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El aumento de la conectividad, la automatizacion y la adopcidn de tecnologia, tanto en la industria
como en la vida diaria de las personas, lleva asociado un incremento en los requisitos técnicos
necesarios para poder cumplir con las expectativas de los usuarios y asegurar la calidad de servicio.
En este contexto, diferentes pardmetros como ancho de banda, latencia, determinismo o
escalabilidad han ganado relevancia debido al despliegue de redes cada vez mas complejas.

Bien sea por el nimero de nodos conectados, la distribucion geografica de los mismos o la
naturaleza del servicio, las redes de comunicacién actuales suelen estar desplegadas de forma
distribuida, anadiendo complejidad a la monitorizacidén y la gestidon. Dados los estrictos requisitos
en términos de calidad de servicio y latencia en las comunicaciones en ciertos dmbitos, como las
redes de quinta generaciéon (5G) o de comercio electrdnico en finanzas, el despliegue de redes de
visibilidad que aporten informacién del estado de la red de forma centralizada es necesario.
Dependiendo de la red en cuestidn, dicha centralizacidon de la monitorizacién puede agrupar equipos
desplegados a escala local o incluso llegar a englobar equipos desplegados a escala nacional o
transnacional.

Esta tesis doctoral se centra en tres de los principales escollos a la hora de ejecutar un correcto
analisis del tréfico en la red usando redes de visibilidad: la sincronizacion temporal, la capacidad de
integracién de las redes de visibilidad en redes de produccidn operativas y el sellado temporal de
los paquetes de red en nodos desplegados de forma distribuida.

De inicio, una revision de diferentes mecanismos de sincronizacion en redes distribuidas con el
objeto de transferir una nocién del tiempo compartida entre los diferentes nodos de la red de
visibilidad ha sido realizada. Este estudio, aunque revisa multiples mecanismos, se centra en el
nuevo perfil High Accuracy (HA) definido en la dltima revisién del estandar IEEE 1588 Precise Time
Protocol (PTP). Tras la profundizacion en la tecnologia, uno de los principales escollos detectados
para su integracion es la limitacién de ancho de banda mostrada por la implementacién previa de
este perfil, conocido como protocolo White Rabbit (WR).

Dicho protocolo fue originalmente implementado para soportar enlaces 1 Gbps Ethernet
suponiendo un problema de compatibilidad en su despliegue en redes de comunicaciones
industriales, donde enlaces 10 Gbps, 25 Gbps, 40 Gbps o 100 Gbps son la norma general. Por ese
motivo, la primera tarea de la tesis doctoral se centra en la adaptacién del protocolo WR a 10 Gbps,
demostrando su adaptabilidad a diferentes anchos de banda manteniendo un nivel de
sincronizacién inferior al nanosegundo, y superando la limitacion en el marco de las frecuencias de
transmisién para los enlaces Ethernet de diferentes velocidades.

Posteriormente, se realiza un andlisis detallado del perfil HA en PTP a través del protocolo WR
considerado una implementacién previa de dicho perfil. La evaluacion a través de este protocolo
permite anticipar las potenciales limitaciones del recién presentado perfil HA, no solo en un marco
tedrico sino en despliegues reales en diversas industrias. El motivo por el cual se presta especial
atencién a esta aproximacion es su capacidad para alcanzar niveles de exactitud mejores del
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nanosegundo en redes Ethernet de fibra, siendo una tecnologia prometedora en términos de
precision en la correlacién temporal de los paquetes capturados en la red de visibilidad v,
simultdneamente, en términos de adopcidn industrial en sectores como finanzas,
telecomunicaciones o ciencia.

Por ultimo, siguiendo el hilo conductor de la utilizacién de diferentes frecuencias de transmision en
enlaces Ethernet y de sincronizacidn temporal de alta precisidn, esta tesis presenta el disefio e
implementacién de un nuevo mecanismo de sellado temporal basado en la tecnologia usada por el
protocolo WR. El objetivo de este mecanismo de sellado temporal es alcanzar precisiones en el nivel
de los picosegundos en la captura de paquetes Ethernet generados por equipos asincronos
desplegados de forma distribuida.

El disefio de este sellador temporal ahonda en la flexibilidad de los mecanismos de medicion de fase
para obtener niveles de precisién en el rango de picosegundos sin necesidad de electrénica externa
o complejos procesos de calibraciéon, mejorando el coste y la capacidad de integracién de esta
tecnologia. Ademas, su integracién es compatibilizada con mecanismos de sincronizacion de alta
precision, por ejemplo, WR o PTP HA, permitiendo su uso de forma distribuida en redes de
visibilidad.

Este concepto, nombrado Precise Network Time Monitoring (PNTM), permite su integracidon en
equipos de red o de captura de paquetes manteniendo altos niveles de precisidon sin requerir

grandes costes y, en combinacidn con sincronizacion de red, puede suponer una alternativa valida
para la gestidn integral de una red de datos de area local (LAN) o amplia (WAN).

Esta tesis aborda los desarrollos mencionados, realiza la validacidon experimental de los sistemas
implementados, asi como su caracterizacién, y finaliza con una revisién de las posibles aplicaciones
y trabajos futuros a desarrollar en esta linea de investigacion.
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The rise of connectivity, automatization, and technology adoption in both the industry and the day-
by-day lifestyle has led to an evolution on the technical requirements in order to fulfill the
expectations and quality of service. In that context, different parameters, e. g., data bandwidth,
latency, determinism, or scalability, are now more important due to the increased complexity in
communication networks.

Due to the number of connected nodes, the geographical distribution, or the service idiosyncrasy,
nowadays communication networks are deployed in a distributed manner. This fact complicates the
monitoring and management of those networks. Regarding the strict quality of service and latency
requirements, especially in fifth generation (5G) and electronic trading networks, it is necessary to
deploy visibility networks that provide centralized service information. Depending on the network
architecture, the visibility network may need to be deployed only locally or may need to be deployed
on a nation-wide or even international scale.

This Ph.D. dissertation focuses on three main issues that prevent a correct traffic analysis in visibility
networks: Time synchronization, integration of visibility networks in production environments and
distributed packet timestamping.

Firstly, a state of art review covering the main time synchronization mechanisms in distributed
networks for propagating a shared notion of time is performed. This review covers multiple
technologies, but it is focused on the new IEEE 1588 Precise Time Protocol (PTP) High Accuracy (HA)
profile defined in the standard. Because of this review, a limitation on its integrability is detected
due to the low bandwidth of the reference design for this profile, which is known as the White
Rabbit (WR) protocol.

The WR protocol was designed to work over 1 Gbps Ethernet links and that means that it has a lack
of compatibility with commercial communication networks that typically use higher data
bandwidths, e.g., 10 Gbps, 25, Gbps, 40 Gbps or 100 Gbps. For that reason, the first task in this work
relates to the evolution of WR to support higher bandwidths, i.e., 10 Gbps. That shows the
adaptability of the technology to work with different bandwidths maintaining its sub-nanosecond
synchronization accuracy and demonstrates that it is a feasible solution even when using different
transmission frequencies for different link speeds in Ethernet networks.

Following this development, an in-detail analysis of the HA profile has been performed. This review
identifies the main limitations of this new profile thanks to the use of WR industrial deployments as
a reference to obtain both theoretical information and real-life feedback. In the context of this
dissertation, the attention to the HA profile is justified by its unprecedented level of accuracy in
commercial Ethernet networks. This is an essential feature to correlate the obtained timestamps
when capturing data packets in distributed visibility networks. Additionally, the use of WR can
promote next generation visibility capabilities to be used in the scientific, finance and
telecommunication sectors thanks to its existing industrial adoption.
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After covering the time synchronization and integrability aspects for visibility networks, this thesis
proposes and implements a new timestamping mechanism based on an adaptation of the WR
implementation. The goal of the proposed timestamping technique is to maintain the single
picosecond precision on the capture of data packets generated by asynchronous devices in
distributed Ethernet networks.

The timestamping design is based on a phase measurement technique to achieve single picosecond
precision without requiring specific electronic components or calibration. Therefore, this
mechanism leads to a cost reduction and enhances the integrability in network devices.
Furthermore, the integration of picosecond-level timestamping with sub-nanosecond time
synchronization (thanks to WR or the HA profile) enables this design to be deployed in actual
distributed architectures, overcoming the time synchronization issue when capturing information
in different locations.

This combination is called Precise Network Time Monitoring (PNTM). Thanks to this contribution,
regular network devices can be used for high precision timestamping purposes, reducing the overall
cost, and minimizing the degradation of latency measurements in Local Area Networks (LAN) and
Wide Area Networks (WAN). Due to this, PNTM offers a suitable solution for high-performance
centralized monitoring in demanding applications.

During this Ph.D. dissertation all the research, technology reviews, developments, experimental
setups, and obtained results are presented. As a conclusion, this contribution validates the
feasibility of the proposed technology and the WR-related developments. Moreover, a review of
potential applications and future work is presented as well.
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“El suefio va sobre el tiempo
flotando como un velero.
Nadie puede abrir semillas

en el corazén del suefio.”

La leyenda del tiempo — Federico Garcia Lorca

Haciendo una traduccién literal del inglés, las tesis doctorales se catalogan como grados en filosofia.
Este es un claro ejemplo de que la relaciéon histdrica entre ciencia y filosofia sigue patente hoy en
dia, siendo las disciplinas encargadas de promover el saber y desarrollar nuevo conocimiento.

Como rezaba el autor Max Horkheimer: “La verdadera funcién social de la filosofia reside en la critica
de lo establecido” [1]. Esta frase, aplicable a la metodologia cientifica, centra su peso alrededor de
la critica como ente necesario para el pensamiento alternativo y el desarrollo de nuevo
conocimiento, destacandolo como fin social de la filosofia. Sin embargo, también destaca el rol de
“lo establecido” como objeto de la critica a realizar, infiriendo que no es posible hacer filosofia
desconociendo lo actual o, al menos, lo mas ampliamente difundido respecto a la materia de
estudio.

Basdndose en este precepto, esta tesis doctoral ha mantenido durante la totalidad de su desarrollo
un amplio contacto con la literatura y las soluciones, tanto industriales como cientificas, en el marco
de la sincronizaciéon y del sellado temporal de eventos. Esta base ha sido clave para actualizar los
objetivos cientificos y adaptar la linea de investigacion de forma dinamica evitando concebir un
conocimiento que se vea desfasado por el avance del estado de la técnica, describiendo hipdtesis
sobre mecanismos y metodologias innovadoras que son validados en este trabajo y sirven como
hoja de ruta para futuros desarrollos tecnolégicos.

La sociedad 2.0 se puede definir como aquella en la que las tecnologias de la informacidn tienen un
papel central en el dia a dia del conjunto de la poblacién. Bien sea para desarrollar tareas en el
ambito laboral, como medio de comunicaciéon con otras personas o con fines recreativos, la
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relevancia de la tecnologia no para de aumentar alrededor del mundo, creando sociedades mas
conectadas y dinamicas.

Sin embargo, el continuo aumento de la conectividad conlleva consigo diferentes retos en la
arquitectura de redes de comunicacidn. Dichas redes no solo deben adecuarse a un escenario de
crecimiento exponencial del nimero de usuarios, sino de los requisitos de nuevos servicios
telematicos en el camino a la digitalizacidn de la sociedad.

En este marco, es notable el desarrollo de la quinta generacién de telefonia mévil cuyo principal
objetivo es acomodar los nuevos requisitos de ancho de banda requerido por el trafico multimedia,
pero que se prevé como la infraestructura adecuada para absorber el creciente nimero de
dispositivos inteligentes en el contexto de Internet of Things (loT). Esta uUltima funcionalidad es
imprescindible para desplegar nuevos servicios como Smart Cities, conduccidén asistida o la
automatizaciéon de la industria. Sin embargo, también implican otros requisitos fundamentales
asociados a las prestaciones de las redes de comunicacidén como son la escalabilidad, la baja latencia
y el determinismo en la entrega de paquetes.

El término latencia hace referencia al tiempo transcurrido entre el envio y la recepcién de un
paguete de comunicacidn entre diferentes dispositivos y es vital para servicios en tiempo real como
telemedicina, conduccidn asistida, videoconferencias o sistemas de manipulacién remota. Aunque
la latencia minima esta restringida por el tiempo de propagacion en el medio de comunicacion
escogido, diferentes factores como la carga de red, el tiempo de gestidon en routers o switches, el
uso de encolamiento o la ratio de colision de paquetes afectan directamente a su valor final,
haciendo no solo que aumente, sino que varie de forma no predecible. En este contexto, el
determinismo en la entrega de paquetes de la red asegura que la influencia de dichos factores en la
latencia esté acotada, permitiendo asegurar la calidad de servicio y resultando en un parametro
clave en las prestaciones para el cumplimiento de las especificaciones de sistemas en tiempo real.

Aungue estos conceptos son especialmente conocido en despliegues de redes 5G, la baja latenciay
el determinismo son requisitos primordiales en otros sectores como control industrial, centros de
datos o finanzas. Este ultimo es un claro ejemplo de la evolucién de los requisitos en términos de
baja latencia, determinismo en la comunicacién y monitorizacién distribuida. En este sector, durante
las ultimas décadas, se ha producido una carrera tecnolégica entre los diferentes participantes
iniciada por el comienzo del comercio electrénico y la automatizacion de la compra y venta de
productos financieros. En este contexto, la reduccién de la latencia, para la transmisién de las
ordenes de compra y venta de productos financieros y la recepcién de informaciéon que pueda
alterar los precios de mercado, es un componente critico dado que afecta la rentabilidad y los
beneficios de los inversores y las empresas financieras. Esto es debido no solo a la influencia de la
informacidon en las tendencias futuras del mercado, sino a la propia dindmica del comercio
electrénico, donde las 6rdenes de compra y venta recibidas son emparejadas en las bolsas siguiendo
un esquema mixto en el cual prevalecen el precio y el orden de llegada de dichas 6rdenes. De forma
concreta, el tiempo de reaccidén de los participantes mds rapidos a los eventos generados en el
mercado, por ejemplo, el cambio en el precio de una accién, es inferior a los 50 nanosegundos.

Aunque finanzas es uno de los casos mas ejemplificantes y es utilizado como referencia industrial
para el trabajo desarrollado en esta tesis doctoral, el control de la latencia en el orden de
microsegundos es requerido en ciertas aplicaciones de 5G y en sistemas de control industrial. De
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forma andloga, las bases de datos distribuidas requieren de sincronizacion y latencias acotadas para
la gestidn de grandes volumenes de datos, asi como servicios de streaming de video o gaming
requieren también de latencias de comunicacidén tan pequefas como sea posible y, en todo caso,
deterministas para poder planificar convenientemente los servicios ofertados.

Para asegurar la correcta operacion de estas aplicaciones es de suma importancia el despliegue de
redes de visibilidad donde se realiza la correlacién temporal de los paquetes capturados en
diferentes puntos de la red para caracterizar su funcionamiento. Gracias a ello, las redes de
visibilidad permiten la medida de la latencia real del sistema, la monitorizacion del rendimiento en
la transmision de paquetes y la deteccidn de potenciales errores como cuellos de botella,
sobrecargas o comportamientos defectuosos en los equipos. Conceptualmente, una red de
visibilidad es aquella que permite observar el estado del sistema y la comunicacién en diferentes
puntos de la red, recopilando los datos necesarios para visualizar de forma sencilla y en tiempo real
la calidad de servicio. Aunque existen diferentes aproximaciones para el despliegue de dichas redes,
todas ellas confian en la captura de paquetes para su posterior estudio y pueden ser desplegadas
de forma integrada o paralela a la red de datos.

Independientemente de las particularidades de la red a monitorizar y de la arquitectura de la red
de visibilidad, hay una limitacidon intrinseca que impide realizar mediciones de latencia en redes
distribuidas. El motivo que explica dicha incapacidad es simple, para poder medir la latencia efectiva
entre dos puntos de la red se debe poder medir con un reloj comun cuando un paquete es
transmitido en el primer punto y cuando es recibido en el segundo punto realizando sellados
temporales. Por lo tanto, aunque estas soluciones permiten sellado temporal, a su vez necesitan
integrar mecanismos de sincronizacion temporal que distribuyan un tiempo de referencia entre
ambas localizaciones para cronometrar la latencia [2]. Estos dos aspectos de las redes de visibilidad
seran los elementos principales de estudio de esta tesis doctoral.

Atendiendo a esta introduccidn, la motivacidn de esta tesis doctoral es habilitar el despliegue de
redes de visibilidad para monitorizar redes de computadores, como se pueden encontrar en
telecomunicaciones o finanzas, cuya mayoria del trafico de datos se realiza utilizando tecnologias
Ethernet de forma que se puedan realizar mediciones de latencia y determinismo entre diferentes
segmentos de la red con precisidn inferior al nanosegundo. Para ello se contempla el despliegue de
una red de selladores temporales sincronizados con gran exactitud a través de protocolos de
sincronizacién estandar que esnifan el trafico de la red sin degradarlo y realizan sellados temporales
con un nivel de precision en el rango de los picosegundos sin requerir electrénica especifica o
costosa que prevenga su adopcion industrial. De hecho, se propone que el mecanismo de sellado
puede ser integrado en cualquier equipo sincronizado basado en Field-Programmable Gate Arrays
(FPGAs), permitiendo su futura integracion en equipos de red para minimizar su coste de adopcién.

Como se puede observar en la llustracion 1, esta concepcion permitiria desplegar un nivel de
selladores temporales ubicados en diferentes localizaciones que serian sincronizados entre si,
usando protocolos de red con una exactitud menor al nanosegundo, a partir de una Unica fuente de
tiempo. Asi, en la esquina superior izquierda de la imagen se observa un sellador temporal,
representado como un equipo de red multipuerto, sincronizado a una referencia de tiempo
proveida por Sistemas Globales de Navegacién por Satélite (GNSS). Este equipo sincroniza a su vez
a otros dos selladores temporales desplegados en diferentes localizaciones a través de enlaces de
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larga distancia, motivo por el cual estdan marcados con un reloj en el dibujo. Dichos selladores
podrian capturar los paquetes provenientes de las interfaces Ethernet conectadas a los servidores,
selladores temporales o la infraestructura de red de terceros en las tres localizaciones, manteniendo
una precisiéon en el sellado en el rango de los picosegundos. Tras la captura, los selladores pueden
intercambiar dicha informacién mediante el mismo enlace utilizado para la sincronizacidn o a través
de internet y ofrecer una plataforma de monitorizacién centralizada para el calculo de latencias,
representada en el dibujo como un ordenador. En el diagrama se han etiquetado todos los enlaces
de datos que son sujetos al sellado temporal en las tres localizaciones con una trama de datos. Como
se puede observar, gracias al disefio integrable del sellador temporal, tanto el esnifado de paquetes
de forma paralela a la red datos, como el sellado integrado en los equipos que gestionan el trafico
de datos son alternativas posibles. Adicionalmente, los selladores temporales podrian estar
sincronizados a diferentes fuentes temporales, obteniendo informacidén de sellado de forma aislada
o monitorizar de forma local los datos capturados. De esta forma se evitaria la necesidad de
sincronizacién y de monitorizacion integrada en todos los equipos de gestion de datos desplegados
en la red, flexibilizando el despliegue, reduciendo costes y permitiendo la escalabilidad del sistema.

—a
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llustracion 1: Ejemplo de topologia de red utilizando selladores temporales sincronizados a una sola fuente de tiempo en
tres localizaciones diferentes donde se utiliza monitorizacion integrada, monitorizacion paralela y una aproximacion mixta.

El marco de trabajo y los objetivos fundamentales de esta tesis doctoral estan alineados con dicho
concepto. Asi, se puede ver que tanto los aspectos relacionados con la sincronizacion distribuida
como los elementos clave para el sellado temporal, que permiten realizar el andlisis temporal del
flujo de paquetes y el rendimiento de las redes de computadores, y la posterior integracién de las
redes de produccion con las de visibilidad son tenidos en cuenta durante el disefio.



Es destacable que, debido a la gran influencia industrial durante la elaboracién de esta tesis
doctoral, la solucidn propuesta y los desarrollos realizados por el doctorando estan absolutamente
orientados a la subsecuente adopcion de la tecnologia propuesta por parte de la industria. Esto no
solo se refleja en el disefio de la solucidn de sellado temporal, sino que también se extrae del interés
de promocionar el proceso de estandarizacion de la tecnologia White Rabbit (WR) como parte del
protocolo Precise Time Protocol (PTP) en su perfil High Accuracy (HA) y del esfuerzo para adaptar la
tecnologia WR para trabajar en anchos de banda mds préximos a los que se utilizan en la actualidad
en la industria.

Para facilitar la lectura de esta memoria de tesis, en este apartado se presenta la estructura que se
ha utilizado para la redaccion de la misma.

Primero de todo, es importante destacar que estd tesis doctoral se presenta como compendio de
tres publicaciones realizadas durante el transcurso del doctorado en medios cientificos relevantes
al ambito de conocimiento tal y como acepta la Universidad de Granada en su normativa de
presentacion de tesis doctorales en el contexto de “agrupacion de publicaciones”.

Debido a esta particularidad, durante las subsecuentes secciones se hard referencia a dichas
publicaciones, y a otras publicaciones complementarias realizadas en congresos internacionales,
para una mayor profundizacién y comprensién de los desarrollos, los experimentos y los resultados
asociados a cada una de las partes y sus potenciales aplicaciones.

Sin embargo, es la intencidn del doctorando que la lectura de estas publicaciones esté guiada por
un hilo conductor que permita una mejor comprensiéon del trabajo realizado y la motivacién para
llevarlo a cabo sin las restricciones propias de una publicacidn cientifica.

Dicho esto, una vez llegado a este apartado el lector podrd haber consultado la primera parte de la
introduccion en la cual se presenta de forma escueta la predisposicién de esta tesis doctoral a
mantener una estrecha relacién con la investigacién y la industria, de forma que la solucién expuesta
sea susceptible de convertirse en una aplicacion industrial futura. Ademas, se ha realizado un
pequefio recorrido por las industrias donde este desarrollo es potencialmente interesante debido a
sus requisitos operacionales y se han expuesto la motivacién y objetivos subyacentes a la
elaboracion de este trabajo.

A partir de la presentacidn de la estructura y continuando con el capitulo primero de introduccién,
el lector encontrard un resumen de la terminologia mas relevante que es utilizada durante la
memoria, seguido de una extensa recopilacién del estado de la técnica donde se cubren el contexto
industrial actual y las tecnologias disponibles para el despliegue de redes de visibilidad,
sincronizacién temporal y sellado.

Una vez cubiertas con detalle las diferentes tecnologias asociadas a este desarrollo, se incluye un
apartado final en el capitulo primero dedicado a la fundamentacion de esta linea de investigacién



en la cual se destacan las deficiencias actuales, el efecto que pueden tener en el futuro de diferentes
sectores y cdmo se propone abordarlo.

Acto seguido, en los capitulos dos, tres y cuatro se visitan los aspectos formales de la tesis doctoral
presentando los objetivos cientificos, el marco en el cual se ha desarrollado la tesis doctoral
incluyendo los proyectos relacionados y la trayectoria profesional del doctorando y, por ultimo, los
métodos y herramientas utilizados.

Tras estos capitulos, el capitulo cinco se centra en la discusion de los desarrollos realizados, tanto
en el ambito de la sincronizacién como en el terreno del sellado temporal, y presenta de forma
liviana los resultados mas relevantes. Es en estos capitulos donde se hace referencia a las
publicaciones realizadas en revistas y congresos. Para evitar malentendidos, ambas menciones se
han realizado con un formato diferente. Las publicaciones en revista estan incluidas con un
sombreado gris, mientras que las publicaciones en congreso estdn recuadradas con un rectangulo
azul y sin sombreado.

Para concluir la disertacion, en el capitulo seis se hace un recorrido por las conclusiones y principales
aportaciones, incluyendo también las principales lineas de trabajo futuro detectadas durante la tesis
doctoral.

La segunda seccién describe y adjunta las publicaciones realizadas en revista. Dado que todas las
publicaciones fueron realizadas en una revista de acceso abierto, han podido ser incrustadas en su
version final. Adicionalmente, también se listan las publicaciones realizadas en congresos, aunque
en este caso no se afiaden los articulos para evitar problemas por derechos de autor.

Para finalizar, en la dltima seccidn se incluye la bibliografia utilizada durante la redaccion de la
memoria.

Como referencia para facilitar la lectura de esta tesis doctoral, este apartado comprime las
principales definiciones que son utilizadas a lo largo de la memoria en los dmbitos de la
sincronizacién y el sellado temporal.

De forma primera, es necesario aclarar el significado de los diferentes mecanismos que se utilizan
para la propagacion de informacién temporal:

e Sintonizacion: Consiste en coordinar los osciladores locales de dos o mas dispositivos para
que su frecuencia efectiva sea igual entre ellos. Para coordinar dichos osciladores se lleva a
cabo distribuciéon de frecuencia, en la cual, una referencia es escogida y enviada al resto de
los nodos que son posteriormente sintonizados. La distribucion de frecuencia puede ser
implementada de forma explicita, como en el caso de distribucién de frecuencia por la red
o derelojes digitales a través de cables coaxiales, o inferida de forma indirecta, por ejemplo,
a partir de sefiales de sincronizacidon temporal que se usan para calcular la deriva de
frecuencia.



e Sincronizacidn: Consiste en el alineamiento de eventos de referencia entre dos o mas
dispositivos. Esta definicion aplica de forma general a cualquier evento que ocurre en un
momento determinado. En el dmbito de los relojes digitales también se llama sincronizacion
de fase, dado que los flancos de subida y de bajada son los eventos de referencia para este
tipo de sefiales.

e Transferencia de tiempo: Tipicamente denominada sincronizacién temporal, hace
referencia a la sincronizacion definida en el concepto anterior, pero afiadiendo una base
temporal compartida entre ambos equipos, por ejemplo, Universal Time Coordinated (UTC).
La transferencia de tiempo incluye de forma opcional mecanismos de sintonizaciéon para
disminuir el error temporal entre correcciones o en casos donde la distribucion de
frecuencia es requerida.

Ademas de estos conceptos, es importante hacer una definicion inicial de los términos que se usan
para describir la calidad de la distribucion de tiempo o de frecuencia:

e Exactitud: Cualidad de ser igual o semejante en un grado muy alto a algo que es tomado
como modelo. En el caso de distribucidn de frecuencia, la exactitud es equivalente al grado
de semejanza en la frecuencia real de los nodos sintonizados respecto a la frecuencia de
referencia. Mientras, en el caso de distribucidn de tiempo, la exactitud haria referencia a la
semejanza entre la hora propagada a los nodos sincronizados respecto a la hora original de
referencia.

e Precision: En este contexto, cualidad de ser igual o semejante en un grado muy alto a si
mismo durante diferentes repeticiones. En metrologia, este término se conoce como
repetibilidad. A diferencia de otras magnitudes fisicas, el tiempo es dinamico y evoluciona
con el tiempo. Por lo tanto, cualquier medicién de la exactitud queda inmediatamente
obsoleta, requiriéndose un parametro capaz de describir su evoluciéon en diferentes
instantes. Cuando se trata de distribucion de relojes este término es equivalente al jitter del
reloj. Mientras tanto, en términos temporales, seria equivalente al desplazamiento
temporal entre el reloj de referencia y el sincronizado en cada instante de tiempo.

e Trazabilidad: Se define como la propiedad de relacionar una medida a una referencia a
través de una cadena continua de calibraciones controladas en la que cada una de ellas
introduce una incertidumbre conocida y cuantificable en la medida [3]. Este concepto es
relevante debido a la necesidad de mantener una escala de tiempo compartida que se utiliza
como referencia a escala global en sistemas no aislados.

Como se extrae de la introduccién, un factor crucial para poder extraer los datos e interpretarlos
adecuadamente es la captura temporal que depende de la asignacidn de un sello de tiempo. Al igual
que en el caso de la sincronizacién temporal, el sellado temporal se describe respecto a su exactitud
y precision, dado que comparten la magnitud fisica del tiempo. Sin embargo, una vez ejecutado el
sellado temporal este valor pasa de ser dindmico a ser estatico, siendo importante destacar el nivel
de detalle de ese sello o, lo que es lo mismo, su resolucién:



e Resolucién: Nivel de detalle con el cuadl se puede realizar una medida. En el caso de un
sellado temporal, hace referencia al orden de magnitud minimo con el que se puede
describir la informacién temporal capturada.

Tras la breve introduccion de los conceptos realizada en la seccidn anterior, y como se remarcaba
en la cita de Max Horkheimer respecto a la critica a “lo establecido”, el primer paso en esta memoria
de tesis es hacer un estudio intensivo del estado del arte tanto a nivel cientifico como industrial.

Para ello, se comienza haciendo una revisién del contexto industrial para permitir ubicar el baremo
de requisitos actual para diferentes aplicaciones. Después, se hace hincapié en cada una de las
diferentes tecnologias que son tratadas durante esta tesis doctoral. Asi, se empieza con una
introduccion a las redes de visibilidad y sus diferentes arquitecturas para después avanzar a las
tecnologias especificas que se utilizan en dichas redes de visibilidad, como son la sincronizacién y el
sellado temporal.

1.3.1.1 Telecomunicaciones

Con el objetivo de absorber la creciente demanda de ancho de banda y de nimero de usuarios, las
redes de telecomunicacidon mdviles estan avanzando hacia arquitecturas centralizadas que permitan
el despliegue masivo de puntos de acceso a coste reducido y trasladen la mayor parte de la
complejidad a nodos centrales. La arquitectura de la red de telefonia mévil estd generalmente
conformada por tres partes principales: la red central (core network), |la red de agregacién y la red
de acceso. Una dindmica destacable en estas redes es el traslado de lared central a centros de datos,
permitiendo una computacién centralizada en instalaciones controladas que cuentan con una gran
conectividad a través de fibra.

Siguiendo el paradigma de incrementar el nimero de puntos de acceso, creando las llamadas small
cells, es destacable la reconversion de la red de acceso a una arquitectura centralizada conocida
como Central Radio Access Network (C-RAN). En generaciones anteriores, se conocia como backhaul
a la parte de la red que conectaba los evolved Node B (eNB) o puntos de acceso radio con la red
central. Asi, esta red de transporte aunaba la red de acceso y la de agregacién. Sin embargo, esta
arquitectura tenia asociada una mayor complejidad en cada uno de los eNBs, incrementando su
coste. Siguiendo el paradigma C-RAN en 5G, cuyo objetivo es la minimizacion de coste de los puntos
de acceso a la red para aumentar su numero, las partes que componian el backhaul han sido
divididas en tres niveles [4].

El primero de ellos es el fronthaul, encargado de conectar las Remote Radio Units (RRU) o
Distributed Units (DU) con las BaseBand Units (BBU), Central Units (CU) o puntos de agregacion
intermedios. El concepto subyacente es disminuir la complejidad de las RRU para aumentar su
numero, permitiendo un mayor ancho de banday el traslado de la computacién a las BBU. El medio
de transmisién en el fronthaul puede cambiar desde enlaces de fibra a enlaces inaldmbricos, pero
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la mayoria utilizan Common Public Radio Interface (CPRI) o su evolucién enhanced CPRI (eCPRI) para
la comunicacion. En este nivel también es importante resefiar el papel de la alianza Open-RAN (O-
RAN) que promueve una aproximacion mas econdmica a base de disefiar soluciones abiertas a nivel
de interfaces, hardware y software [5].

El segundo nivel es llamado midhaul y es el encargado de conectar las BBU y los eNBs con los puntos
de agregacion troncales, o de forma andloga las DU con las CU. Esta conexidn se establece a partir
de interfaces F1, capaces de soportar el plano de usuario (F1-U) y el plano de control (F1-C)
separando la Radio Network Layer (RNL) y la Transport Network Layer (TNL). De esta forma, los
nodos desplegados en generaciones previas o que dan servicios a areas donde despliegues
intensivos no son necesarios o rentables, debido a su densidad de usuarios o las condiciones
orograficas, cohabitan con tecnologias mas modernas de forma transparente. Por dltimo, el término
backhaul se mantiene para denominar la red que conecta dichos puntos de agregacién troncales
con la red central [6]. Estos elementos son representados en la llustracion 2.
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Radio Control
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H
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Midhaul Backhaul
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llustracion 2: Ejemplo de arquitectura de red en 5G diferenciando entre fronthaul, midhaul y backhaul.

En términos de escalabilidad, esta nueva arquitectura de red estd disefiada para absorber el
aumento no solo en el nimero de usuarios finales y la necesidad de espectro radioeléctrico, sino
también en el nimero de unidades radio desplegadas para mejorar el ancho de banda, la latencia o
para habilitar servicios futuros como posicionamiento. Sin embargo, este avance hacia un esquema
tan distribuido conlleva diferentes retos tecnoldgicos en la gestion y monitorizacidon de la red.
Ademas, pone en relieve el papel protagonista de mecanismos de sincronizacién para distribuir
referencias de tiempo y de frecuencia a través de la red [7].

En el caso de las redes de telecomunicaciones, los requisitos de sincronizacién definidos para la
nueva generacién de redes méviles por la International Telecommunication Union (ITU) oscilan en
la escala de las decenas o las centenas de nanosegundos en diversas partes de la red [8].



En el caso de la red central, la sincronizacion temporal se utiliza en distintos puntos como
mecanismo de referencia temporal independiente. Para ello, se distribuyen referencias de tiempo
trazables a la hora oficial mantenida en los centros metroldgicos. Esto permite reducir la
dependencia respecto a GNSS vy, al ser una fuente de tiempo confiable, también permite evaluar la
exactitud temporal de las partes de la red que son sincronizadas mediante receptores GNSS o relojes
atémicos.

Segln estd definido por 3rd Generation Partnership Project (3GPP), que auna multiples
organizaciones de estandarizacién bajo el marco de desarrollar protocolos para redes de
telecomunicacién mdvil, el requisito estdndar de sincronizacidn relativa para la totalidad de la red
de telefonia es 1,5 microsegundos, englobando desde la red central hasta las RRU o eNBs [9] [10].

Sin embargo, aunque este valor es suficiente para llevar a cabo mecanismos de Time Division Duplex
(TDD) [11], en el caso especifico del fronthaul los requisitos son mas exigentes debido al despliegue
de antenas Multiple-Input Multiple-Output (MIMO) vy las tecnologias de cooperacién multicelda
para evitar interferencias entre las diferentes RRU, llegando a los 65 nanosegundos de requisito
para la sincronizacién relativa entre celdas [12]. M3s alld de la coordinacidon de antenas y del
espectro radioeléctrico, en el marco de la adopciéon de mecanismos de Time Sensitive Networking
(TSN) coherentes con la adopciéon de eCPRI en el fronthaul, existen propuestas de exactitud
mejorada en la sincronizacion que llegan a alcanzar niveles por debajo de los 10 nanosegundos [13]
[14].

Adicionalmente, en casos especificos de control industrial [15] o en marcos futuros donde la
conduccién auténoma sea una realidad en nuestro dia a dia, es previsible que los requisitos de
sincronizacion seran superiores para poder acoger sistemas de posicionamiento terrestre que
complementen a los servicios de navegacién satelital [16]. El nivel de adopcidn de estos sistemas y
del incremento de los requisitos de sincronizacidn estan supeditados al coste asociado a la red de
transporte, clave en la distribucion de tiempo y frecuencia, y a la flexibilidad de estos para acoger
sistemas que requieren de condiciones de bajo jitter y gran determinismo.

A pesar de la complejidad, la sincronizacidon se ha convertido en una parte vital de los nuevos
despliegues vy, por lo tanto, es una nueva herramienta que puede ser utilizada para mejorar la
monitorizacion y subsecuente gestion en redes que, cada vez mas, avanzan a esquemas distribuidos
con ingentes cantidades de nodos.

Un ejemplo relevante de generacién y distribucidon temporal en las redes de telecomunicaciones
maviles son los coherent network Principal Reference Time Clock (cnPRTC). Estos nodos combinan
la informacion recuperada de receptores GNSS y de relojes atémicos embebidos con la informacién
distribuida por otros nodos vecinos de la red, ofreciendo una solucién integral capaz de detectar
anomalias en el tiempo recuperado gracias a la comparacion de multiples fuentes [17] [18].

1.3.1.2 Finanzas
Aunque el despliegue de tecnologias 5G estd en auge, no es el Unico segmento en el cual los
requisitos de latencia, ancho de banda, sincronizacién o distribucién de la red estdan aumentando,
incrementando la complejidad de la gestién y monitorizacion de los servicios.
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Un caso especialmente destacable es finanzas. Este sector ha sufrido una reconversién digital
durante las ultimas décadas que han reorientado la dinamica de mercado a un modelo de comercio
electrénico [19], donde los algoritmos matematicos y el Big Data han cobrado especial relevancia.
Sin embargo, para comprender el porqué de la carrera tecnoldgica en este sector es necesario
conocer como funciona el mercado de finanzas.

Aunque la complejidad del mercado de finanzas es bastante elevada; existiendo un abanico de
productos financieros que se puede comerciar que cubre acciones en empresas, materias primas,
divisas o deuda, y diversas plataformas donde se puede ejecutar dicho comercio como las bolsas,
mercados de valores o los llamados dark pools; los parametros que influyen en la compra o venta
de dichos productos son dos: el precio y el tiempo [20].

Asi, en cualquier transaccion existen dos partes, el comprador y el vendedor que ejecutan dicha
transaccidon cuando el precio de venta coincide con el precio de compra ofrecido. Dado que esta
transaccidn generalmente no consiste en un acuerdo privado, sino que se hace a través de una
plataforma publica, por ejemplo, una bolsa nacional; se produce una competicién entre los
diferentes participantes por ejecutar dicha compra y hacerlo por el precio mas conveniente.

Para ello, los potenciales compradores deben descubrir el precio del producto que deben comprar
con la mayor certeza posible. Con este objetivo, los participantes se encargan de comprar y vender
pequefios paquetes de acciones de forma continuada recibiendo asi la informacién actualizada del
mercado. Cuando prevén que el precio de venta de un producto se acerca a lo que estan dispuestos
a pagar, intentan ejecutar dicha compra. Si ofrecen el precio de compra mas alto de entre todos los
participantes y es mayor que el precio de venta, la transaccion se ejecuta [21] [22].

Como es previsible, dado el volumen de dinero manejado en esas transacciones, los compradores
intentan ofrecer el precio de compra mas bajo que les permita hacerse con el producto. Si pagan
precios mas altos, la rentabilidad decrece, pero si ofrecen precios mas ajustados la competicidn con
otros participantes es mayor. Asi, es comun que diferentes participantes ofrezcan el mismo precio
de compra, en cuyo caso, la primera orden de compra recibida por la plataforma es la que se ejecuta.

Siguiendo la explicacion anterior se vislumbran dos de los puntos donde la latencia es importante.
El primero es durante el descubrimiento del precio de mercado dado que cuanto menor sea la
latencia, mas certera sera la informacidn extraida. El segundo es en el momento de compra, donde
el participante con menor latencia sera el que gane el trato y consiga el producto en cuestién. Ambas
latencias son importantes tanto desde el punto de vista del participante, que aumenta su
rentabilidad, como de la plataforma donde se ejecuta la transaccién, que debe de asegurar un trato
justo a todos los participantes [23].

Aunque esta explicacién cubre el caso de una compra local en una sola plataforma, ese no siempre
es el caso en finanzas. Por ejemplo, es habitual que una orden de compra ejecutada por un
participante sea por un volumen superior a la cantidad disponible a la venta en una sola plataforma,
por lo que dicha orden rebota a otras plataformas hasta que es satisfecha. Un caso ejemplificante
es Estados Unidos, donde se encuentran decenas de bolsas ubicadas en las areas metropolitanas de
Nueva York y Chicago, pero también aplica a plataformas cuya ubicacion fisica esta distribuida entre
diferentes centros de datos. En la llustracién 3 se muestra una topologia simplificada en la que un
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participante en comercio electrénico esta ubicado en tres centros de datos diferentes donde tres
bolsas diferentes tienen sus infraestructuras de red.

Matching engine

Stock Exchange
(SE)

Participant
(PAR)

Stock Exchange
(SE)

______ P .ar;c;p:n;: - I‘I J‘
(PAR) z

Stock Exchange
(SE)

Participant
(PAR)

llustracion 3: Ejemplo de despliegue en un drea metropolitana donde un participante realiza comercio eléctronico en tres
bolsas diferentes.

En este caso, una diferencia significativa entre las latencias de varios participantes podria llevar a
gue un tercer participante detectase la transaccién en una de las localizaciones y modificase el
precio en una segunda localizacién para obtener un margen, lo cual empeoraria la rentabilidad del
comprador original. Este es uno de los casos de negocio mas representativos para los High
Frequency Traders (HFT), empresas dedicadas a obtener ganancias de anticiparse a las
transacciones de otros participantes para obtener un dividendo [24] [25].

Atendiendo al parrafo anterior, se puede poner en relieve que en el sector de finanzas también se
trata con redes distribuidas donde unas mejores prestaciones son un factor diferencial en los
beneficios. Ademas, se trata de un sector regulado por las autoridades que obligan a los
participantes a cumplir con una normativa minima en términos de contabilidad de las transacciones,
incluyendo trazabilidad sobre cuando fueron ejecutadas [26] [27].

Todo esto ha provocado una carrera tecnolégica que, desde la perspectiva de red, se centra en la
baja latencia y el alto rendimiento. En este contexto, las redes de visibilidad y de monitorizacién han
cobrado especial relevancia como el instrumento de medida de la latencia en diferentes puntos de
la red para su posterior optimizacion. Dichas redes estan principalmente centradas en la captura y
sellado temporal de paquetes de forma distribuida y requieren de mecanismos de sincronizacion
avanzados para permitir la correlacion temporal entre diferentes capturadores de paquetes
distribuidos en la red.
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Como contextualizacion del nivel latencias y, consecuentemente, de la precisiéon en el sellado
temporal, el tiempo de reaccién de los participantes a un evento en el mercado medido por
Deutsche Borse es inferior a los 100 nanosegundos, llegando a las pocas decenas de nanosegundos
para los participantes mas evolucionados tecnolégicamente [28].

1.3.1.3 Centros de datos

Aungque los sectores anteriores son claros casos de redes distribuidas con grandes necesidades de
monitorizacién para asegurar el desempefio en términos de latencia y ancho de banda, no son los
Unicos. La clara evolucidon a un modelo centralizado en centros de datos, estimulada por la
arquitectura de las redes 5G o por los servicios de colocacidn para finanzas, afiadido a un constante
incremento de los servicios de infraestructura en la nube o de las necesidades de procesamiento
para Big Data o Machine Learning estdn potenciando el desarrollo de tecnologias de High
Performance Computing (HPC) en este sector [29]. Esta tendencia se puede observar en los
movimientos comerciales de empresas comercializadoras de Graphic Processing Units (GPUs) como
NVIDIA o de FPGA como Xilinx en la adquisicidn de empresas de equipamiento de red para integrar
chips de alto rendimiento que aceleren el procesamiento de datos [30] [31]. También es observable
en la adquisicién por parte de empresas de manufactura de equipos de red, como Arista o Cisco, de
empresas que integraban FPGAs en sus switches o Network Interface Cards (NICs) [32] [33].

En este contexto, es previsible una incremental adopcidn de tecnologias de altas prestaciones que
no se utilizaban anteriormente debido al alto coste relacionado con la falta de oferta de equipos
comerciales que incluyesen dichas capacidades. Mecanismos de baja latencia, alta sincronizacion o
sellado de paquetes de gran precision que ya son desplegados en otros sectores estan siendo
progresivamente adoptados en centros de datos con la ventaja de que, dado que los centros de
datos son escenarios muy controlados, la complejidad de los despliegues e integracidn de estas
tecnologias es inferior.

1.3.1.4 Control industrial

Adicionalmente, existe una variedad de aplicaciones donde existen necesidades de control en
tiempo real o latencias controladas tanto de cardacter industrial como cientifico. Un ejemplo son las
redes TSN que estan ganando influencia en el sector de la automocidn, la industria energética o en
aeroespacial para desarrollar la interfaz de control de los diferentes sensores, aparatos de medida,
camaras o radares integrados. En las redes TSN, la referencia de tiempo desarrolla una funcidn vital
en el envio de los paquetes en la interfaz de comunicacion de forma ranurada dependiendo de su
prioridad para asegurar niveles de latencia aceptables en la transmision de trafico critico, por
ejemplo, referente a los sistemas de navegacion en vehiculos auténomos [34] [35].

Merece la pena mencionar los sistemas de posicionamiento basados en Time of Flight (ToF),
especialmente Utiles para posicionamiento en interior o para industria 4.0 desplegados sobre
Wireless Local Area Networks (WLAN) o como sistema alternativo de posicionamiento en zonas
donde las sefiales GNSS se ven comprometidas por interferencias, jamming, spoofing o poca
cobertura. Este tipo de aplicaciones combinan la necesidad de sincronizacion entre las diferentes
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bases terrestres y, ademas, requieren de mecanismos de sellado temporal de alta precisién para el
calculo de la posicion del objeto localizado [36] [37].

En el caso anterior, la necesidad de posicionamiento se puede ver complementada con la necesidad
de control del objeto posicionado, por ejemplo, en el caso de drones radiocontrolados o maquinaria
auténoma, resultando en un requisito de latencia limitada en las instrucciones de control. Aunque
en un contexto diferente, otras grandes infraestructuras relacionadas con Fisica de Alta Energia
(HEP) o con astrofisica también requieren de mecanismos de sincronizacién, sellado temporal o
latencia determinista [38] [39].

Es el caso, por ejemplo, de los aceleradores de particulas donde la sincronizacién y la latencia son
factores determinantes para el apropiado control del haz de particulas o de radiotelescopios
distribuidos donde la radiacion electromagnética es recogida por multiples antenas distribuidas y su
recepcion debe de ser sellada en base a una base temporal comuin para poder relacionar la
informacidn entre los diferentes receptores [40] [41] [42].

La monitorizacion de la red para asegurar el correcto funcionamiento juega un papel fundamental
en la operacion del sistema [43] [44]. Para cumplir con esta funcidn, las principales industrias
despliegan redes de visibilidad que garanticen la calidad de servicio en tiempo real a través de sus
redes. Las redes de visibilidad pueden ser definidas como las redes encargadas de capturar, extraer,
visualizar y/o reenviar informacion sobre el funcionamiento del flujo de datos de la red.

Esto implica que las redes de visibilidad estan centradas en el rendimiento de la comunicaciony de
sus parametros asociados, distinguiéndose asi del concepto general de monitorizacién que incluiria
pardmetros sobre el estado del sistema, carga computacional o temperatura. Asi, la red de
visibilidad se focaliza en la latencia, congestidon y ancho de banda de la comunicacidn. Dicha
informacidn es utilizada posteriormente para complementar la monitorizacidon general del estado
de la red.

Dada la funcién de la red de visibilidad y el papel que desempefia en redes distribuidas con gran
numero de nodos, es comprensible que no todos los nodos desplegados formen parte de dicha red.
Por ese motivo, los equipos que conforman la red de visibilidad suelen estar integrados en puntos
troncales que permiten hacer diagndstico del funcionamiento de multiples dispositivos de forma
centralizada. Esta aproximacién reduce la carga de datos en la red, la complejidad en la integracién
de los datos y el coste asociado a incluir herramientas de captura y procesamiento de datos en cada
uno de los equipos desplegados.

En el marco de la monitorizacién de red, conceptualmente, se pueden distinguir dos tipos
principales de redes de visibilidad basandonos en su arquitectura: segun si integran herramientas
de captura y monitorizacién en los equipos encargados del flujo de datos o si, al contrario,
despliegan nodos especificos de visibilidad que esnifan los datos de la red y conforman una red
paralela dedicada:
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e Monitorizacién integrada o flow-based: Este tipo de monitorizacidn se realiza en los propios
equipos a monitorizar, extrayendo el flujo de datos de comunicacién entre diferentes nodos
y capturando paquetes basandose en el formato de las tramas intercambiadas [45] [46].

e Monitorizacién paralela: Al contrario que en el caso anterior, las redes de visibilidad pueden
ser desplegadas usando equipos especificos para este objetivo, creando una red paralela
dedicada a la captura y procesamiento de los datos con el fin de monitorizar el estado de
la red de forma transparente [47] [48].

Generalmente, las herramientas flow-based basadas en flujo cuentan con dos elementos [49], tal y
como se muestra en la llustracidon 4. Uno de ellos es el conocido como flow exporter y es el
encargado de generar las tramas de control que son mandadas a través del flujo de datos con
informacidn relevante del nodo a monitorizar. En el otro extremo se integra el llamado flow
collector, encargado de identificar las tramas enviadas por los nodos y capturar las relacionadas a la
gestién de flujo que contienen informacidn relevante para la monitorizacion. Estas herramientas
tienen la ventaja de estar basadas puramente en software, facilitando su integracidn estandarizada
en equipos de red y la subsecuente simplicidad de la gestion [50].

o
®' 0.0
0::‘" ®
R | Internet
O
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llustracion 4: Ejemplo de monitorizacion integrada o flow-based en la que todos los equipos de la red estdn sincronizados
y realizan funciones de generacion y captura de tramas de control, enviando la informacion a través de la red a un punto
de monitorizacion centralizado.

Sin embargo, dado su disefo, son herramientas que consumen ancho de banda en el enlace para el
intercambio de paquetes, recursos de procesamiento para la exportacion o captura de dichos
paguetes y no ofrecen gran precisién en el sellado temporal al ser realizado por equipos no
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especializados o por herramientas software [51]. Ademas, se basan en un muestreo peridédico de
paguetes de control, por lo que no capturan toda la informacién contenida en el enlace y dependen
de la disponibilidad de dicho enlace. Estos hechos pueden provocar pérdidas de informacién
relevante en caso de picos de transmision, de caidas del enlace o fallos en el equipo donde se integra
la monitorizacién. Un aspecto relevante es que, debido a la inyeccidn de paquetes en el flujo, este
tipo de mecanismos puede afectar a la latencia de la comunicacién en la red. Todos estos factores
inhabilitan este tipo de soluciones en diversas industrias donde los picos de transmisién son
normales y la latencia prima sobre cualquier otro factor.

Siguiendo la aproximacion de monitorizacidn paralela, existe un ecosistema completo de soluciones
industriales de captura y tapping de datos capaces de ofrecer sellados temporales con precisiones
en el marco de los cientos de picosegundos en tiempo real usando soluciones hardware [52] [53].
Las principales ventajas de estos equipos, mas alld de la precision en la captura, son la
especializaciéon en el tratamiento de los datos y su minimo efecto en la red de datos monitorizada.
Es relevante destacar, que estos equipos de captura cuentan con herramientas software que
facilitan la visualizacidn y creacién de estadisticas a partir de los datos capturados, proveyendo una
solucién integral a los administradores de la red [54] [55] [56]. Sin embargo, cuentan con una
desventaja fundamental en comparacién con los mecanismos flow-based consistente en la
necesidad de despliegue de equipamiento adicional de forma paralela como se puede observar en
la llustracién 5, lo cual puede incrementar el coste de estas soluciones de forma considerable. Esta
aproximacién también ha sido exportada a equipos de sincronizacidn temporal por lo que
demuestra su flexibilidad en términos de adaptabilidad [57] [58].

—

e

P P ] o

llustracion 5: Ejemplo de monitorizacion paralela en la que se esnifan los paquetes en cada uno de los enlaces de datos
desplegados y se computan de forma centralizada en un solo equipo sincronizado a una fuente de tiempo.
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Debido al coste de la monitorizacidn paralela y gracias a la integracién cada vez mayor de chips de
alto rendimiento como FPGAs en equipos de red, surge una variante a los mecanismos de captura
especificos expuestos en el parrafo anterior. En este caso, las funcionalidades de captura y sellado
temporal pueden ser integradas en equipos de red como switches [59] [60] o NICs [61] [62] de forma
paralela al flujo de datos. Esta aproximacion evita afectar el rendimiento de la red a la vez que
disminuye el coste de integracién aprovechandose de las capacidades de paralelizacion, aceleracién
y procesamiento de dichas tecnologias. Esta variante puede ser considerada como una solucidén de
compromiso, donde a pesar de no desacoplar completamente ambas redes, la gestion de la
monitorizacién se realiza sin afectar al flujo de datos y con grandes prestaciones. Sin embargo,
debido a la complejidad de su desarrollo y la reciente adopciéon de plataformas capaces de integrar
estas funcionalidades, todavia se encuentra en una etapa de adopcidon en muchos sectores.

En los parrafos anteriores se ha hecho hincapié en la captura de paquetes es los equipos que
forman parte de la red de visibilidad. Sin embargo, si estos equipos estan desplegados de forma
distribuida y existe la necesidad de correlacionar la informacidn obtenida en cada uno de ellos, por
ejemplo, para la realizacién de calculos de latencia, resulta necesario destacar el rol de la
sincronizacion temporal para que la nocién de tiempo entre todos ellos sea compartida.

Para comprender el significado asociado a la palabra temporal en el marco de la sincronizacidn, es
necesario definir el concepto de tiempo. El tiempo esta definido en la actualidad como la magnitud
fisica que permite ordenar la secuencia de los sucesos, estableciendo un pasado, un presente y un
futuro. Sin embargo, el tiempo y cédmo transcurre han sido objeto de estudio desde tiempo
inmemoriales dando lugar a innumerables teorias filosdficas o leyendas mitoldgicas, demostrando
el interés del ser humano en este campo. Desde un punto de vista cientifico, la escala de tiempo
actual esta definida por el Bureau International des Poids et Mesures (BIPM) con apoyo de decenas
de institutos metroldgicos repartidos a escala mundial que proporcionan la informacion de sus
escalas UTC locales para definir una escala de tiempo virtual global. De esta manera es destacable
que el tiempo no es mds que un convenio acordado por la humanidad para reglar la sincronia de
eventos en la humanidad [63].

Al igual que es importante definir una referencia temporal que coordine la escala de tiempos, es de
igual relevancia definir el ritmo al que esta escala avanza en su hora para permitir el mantenimiento
de la sincronia durante periodos concretos. Por este motivo, la unidad de tiempo forma parte de las
siete unidades fundamentales del sistema internacional, siendo su unidad el segundo [64]. El
segundo se definid inicialmente a partir de observaciones astrondmicas como una fraccién del dia
solar medio. Sin embargo, a pesar de sus actualizaciones posteriores, la definicién del segundo
avanzé a su descripcion actual basada en patrones atdémicos en la década de 1960 para mejorar la
precisidon y estabilidad de esta unidad. Asi, el segundo se definid como igual a la duracién de
9.192.631.770 periodos de la radiaciéon correspondiente a la transicion entre los dos niveles
hiperfinos del estado fundamental no perturbado del &tomo de Cesio 133. Aunque esa definicion
ha sido replanteada en 2019 para definir el segundo de forma mas rigurosa, el trasfondo sigue
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siendo que el segundo es igual a dicho nimero de ciclos de la frecuencia de transiciones hiperfinas
del dtomo de Cesio 133 [65].

Una vez definido el concepto de tiempo y su unidad, es hora de centrarse en los aspectos practicos
de la sincronizacién. Como ya se introducia previamente, la sincronizacidon temporal es un requisito
basico en los sectores donde asegurar la latencia de la red es obligatorio. Asi, multiples tecnologias
permiten obtener y diseminar referencias temporales en diversos puntos de la red con el objetivo
de tener una nocidon compartida de la hora. En este caso concreto, dicha referencia es utilizada para
correlacionar los datos capturados por la red de visibilidad en diferentes puntos. A continuacion, se
realiza una categorizacion introductoria de las tecnologias de sincronizacion temporal dependiendo
de su rol en los siguientes tres parrafos, mostrada graficamente en la llustracion 6. Posteriormente,
se realiza una descripcion en detalle de cada una de ellas y de las tecnologias asociadas a cada una
de estas categorias:

e Generadores de tiempo: El concepto de generacion de tiempo se basa en la creacidén o
utilizacion de un fendmeno fisico usado para el conteo del paso del tiempo, convirtiéndose
asi en una referencia temporal. Como ejemplo elemental de un generador de tiempo
podriamos considerar la rotacidn de la Tierra, que ha definido la duracién del dia solar desde
la antigliedad. Por defecto, cualquier resonador u oscilador que genere una seial periddica
puede ser utilizado como referencia temporal, aunque esté descoordinado con las
referencias adoptadas por la humanidad. Sin embargo, de forma general, los generadores
de tiempo se suelen coordinar a una escala de tiempo oficial de forma que pueda ser
compartida en multiples localizaciones.

e Fuentes de tiempo: Estos sistemas soportan funcionalidades expresamente creadas para
aplicaciones de tiempo y sincronizacidon temporal que obtienen una referencia de reloj
confiable y bien establecida a partir de un generador de tiempo. Esta referencia es
posteriormente utilizada para el funcionamiento propio del sistema y/o su posterior
propagacion. En esta categoria se pueden englobar a los receptores GNSS, por ejemplo. En
el caso de estos receptores, la referencia temporal se obtiene a partir de las sefiales
satelitales recibidas que son generadas de forma coherente a los relojes atdmicos montados
en los satélites de la constelacién. Dichos relojes atdmicos se ajustan periédicamente desde
el segmento de tierra, manteniendo una misma referencia horaria entre todos los
elementos del sistema que, en ultima instancia, puede ser obtenida por los usuarios de
dicho sistema.

e Distribuidores de tiempo: Son los encargados de la propagacion de una referencia temporal
a través de mecanismos de transferencia de tiempo entre diversos dispositivos de forma
gue compartan dicha referencia. De esta definicién se entiende que a la hora de trabajar
con sincronizacién siempre es necesario llevar a cabo la generacién de tiempo, o en su
defecto obtener la referencia de una fuente de tiempo, pero la distribucién de esta es
opcional dependiendo de la idiosincrasia de la aplicacién y la posibilidad de utilizacién local
o por elementos remotos de estas magnitudes temporales. En este sentido, este tipo de
dispositivos se encargan de proveer informacion temporal de forma masiva, pero no
garantizan la correctitud del tiempo recuperado usando estos mecanismos. Su objetivo es
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la difusion de las sefiales temporales, tipicamente con la mayor escalabilidad y exactitud
posibles, pero manteniendo un bajo coste.
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llustracion 6: Ejemplo de red de sincronizacion completa, mostrando generacion de tiempo mediante relojes atémicos,
una fuente de tiempo GNSS y distribucion temporal mediante protocolos de red.

Tras la introduccion de las tres categorias que se han utilizado para categorizar los elementos de
una red temporal, a continuacidn se explica en mayor detalle su rol en la red y se enumeran las
principales tecnologias de referencia utilizados en la actualidad.

1.3.3.1 Generadores de tiempo
En el marco de la sincronizacidn temporal, uno de los papeles principales lo juega la generacidn del
tiempo. En esta categoria se congregan todas las soluciones que crean una referencia temporal
proporcionando una sefial periddica con una frecuencia determinada o algun tipo de sentido de
paso del tiempo. De forma genérica, cualquier evento repetitivo con una frecuencia de ocurrencia
determinada es considerado un generador de tiempo.

En la practica, se considera como un generador de tiempo a cualquier oscilador que proporcione
una frecuencia de resonancia conocida que se pueda usar como referencia. No obstante, un
oscilador no corregido siempre ofrecera un error temporal respecto a la escala internacional UTC.
Ademas, si esa fuente no es disciplinada de forma periddica ocurrird una deriva debido a las
diferencias de frecuencia entre dicho oscilador y la definicidn pura de la unidad del segundo. Debido
a esto, la mayoria de las aplicaciones dependientes del tiempo optan por utilizar como referencia
una fuente confiable u oficial, a no ser que sean un sistema cerrado e independiente.

Los relojes atdmicos utilizan la frecuencia de resonancia atdmica de isétopos como referencia del
numero de ciclos de transiciones de estado en un segundo. Estas transiciones son detectadas gracias
a la perturbacién de los niveles de energia del is6topo cuando se produce cada transicidn. Desde la
invencion de estos equipos en 1955 en el National Physical Laboratory (NPL) de Reino Unido,
numerosos avances para la mejora de la precision de los relojes atdmicos se han sucedido [66]. En
los Ultimos afios, han cobrado especial relevancia los relojes dpticos o basados en peines dpticos
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[67]. Los tipos mas conocidos de relojes atémicos en la actualidad son los relojes de haz de Cesio,
los relojes de celda de Rubidio y los relojes maser de hidrégeno [68] [69].

Aungque este tipo de sistemas proporcionan la mayor estabilidad y son utilizados como referencia
temporal en todos los institutos metrolégicos del mundo, su coste y nivel de precisién exceden en
muchas ocasiones las necesidades del sector privado, por lo que no son utilizados de forma general
en la industria. Adicionalmente, los relojes atdmicos proporcionan una referencia de frecuencia o
de transcurso del tiempo, pero su escala de tiempo es local y no esta necesariamente relacionada
con escalas de tiempo oficiales.

Es por esto por lo que, habitualmente, estos sistemas se utilizan en la industria en conjuncidn con
otros sistemas de generacidn de tiempo como GNSS para mantener una escala absoluta.
Posteriormente actian como mecanismos de seguridad ante la pérdida del servicio GNSS, operando
como mecanismos de holdover muy estables o para mejorar la precisién de la generacidn de tiempo.
Un avance relevante en este sentido es la miniaturizacion de los relojes atdmicos de forma que
puedan ser embebidos en circuitos integrados, ofreciendo referencias temporal estables durante
periodos de tiempo prolongados de forma auténoma [70] [71] [72]. Este tipo de disefios habilita la
introduccion de relojes atdmicos de forma embebida en equipamiento que requiere mecanismos
de holdover o en sistemas auténomos o portables que son utilizados durante periodos cortos de
tiempo, por ejemplo, drones o equipos militares de localizacién personal.

1.3.3.2 Fuentes de tiempo

La caracteristica que define a las fuentes de tiempo, tal y como han sido clasificadas en esta revisidn
del estado de la técnica, es su obtencién de una referencia temporal oficial o confiable a partir de
un sistema de generacidn de tiempo para su posterior uso en ese sistema o propagacion a terceros
equipos. Asi, uno de los puntos a destacar de estos sistemas es la trazabilidad que proporcionan los
respecto a UTC. Esto significa que, independientemente de la exactitud o precisién, la informacion
temporal obtenida en cualquier fuente de tiempo estd relacionada a la referencia UTC, por lo que
son equivalentes o comparables entre siy por lo tanto pueden ser utilizados de forma distribuida.

En esta categoria es destacable el rol de los receptores GNSS debido a su precio, cobertura y
adopcion en diferentes sectores, aunque la imposibilidad de desplegar receptores GNSS en todos
los equipos o los problemas de cobertura dependiendo de su ubicacién, sumados a la creciente
preocupacién por desarrollar alternativas viables a los sistemas de Navegacién, Posicionamiento y
Tiempo (PNT) basados en GNSS, han provocado el aumento de alternativas para la generacion de
tiempo a nivel global.

e Receptores GNSS: Los sistemas de navegacion satelital estan formados por constelaciones
de satélites que transmiten sefiales en diversos rangos de frecuencia usadas por los
receptores terrestres para la triangulacion de la posicion. Los ejemplos mas notables son
Global Positioning System (GPS), BeiDou, Global'naya Navigatsionnaya Sputnikovaya
Sistema (GLONASS) o Galileo, aunque existen algunos sistemas regionales por ejemplo en
Japdn e India. Con el propdsito del calculo de la posicion, los receptores computan las
sefiales provenientes de un minimo de tres satélites para identificar el ToF de cada una de
ellas. El calculo del ToF es posible gracias a que las senales estdn relacionadas
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temporalmente, compartiendo como base de tiempo la generada por los diferentes relojes
atémicos montados en cada uno de los satélites. La referencia temporal de dichos relojes
atémicos es corregida desde el segmento de tierra en base a una hora oficial y trazable. Una
vez obtenido el tiempo de vuelo de las diferentes sefiales, se utilizan las efemérides de los
satélites visibles para calcular la posicién. Una de las caracteristicas inherentes de este
sistema es la necesidad de sincronizacidn del receptor a los relojes atémicos de los satélites
para realizar los calculos de ToF de las diferentes sefiales recibidas. Al estar la referencia
temporal de los relojes satelitales relacionada con la escala de tiempo oficial del segmento
de tierra se puede entender que el tiempo en el receptor GNSS esta sincronizado a una
referencia de tiempo confiable [73]. Esta arquitectura se muestra en la llustracién 7.

Space/Satellite Segment

GNSS Satellites

GNSS Broadcast Signals

AR
((T
____________________ A
Master Station Monitor Stations Ground Antennas
L 24
Control Segment User Segment

llustracion 7: Detalle de la arquitectura de un sistema GNSS incluyendo el segmento de control o tierra donde se monitoriza
y administra el segmento espacial conformado por la constelacion de satélites que da servicio al segmento de usuario [74].

Es de relevancia el desarrollo de tecnologias de Common View (CV) Time Transfer (TT) [75]
[76] o Precise Point Positioning (PPP) [77] que pueden mejorar de forma notable la precisién
de los sistemas GNSS hasta alcanzar precisiones temporales en el rango de los pocos
nanosegundos. Es destacable que las ultimas generaciones de sistemas GNSS han mejorado
considerablemente las prestaciones y se espera que sigan haciéndolo en los préximos afios.
Este es el caso del High Accuracy Service (HAS) de la constelacién Galileo que pretende estar
operativo globalmente en 2024 [78].

Adicionalmente, estos sistemas pueden ser aumentados con sistemas terrestres donde la

precision o cobertura no son suficientes para dar un servicio apropiado, como cerca de
aeropuertos o en zonas portuarias. En este marco, la multinacional americana Microchip o
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la empresa NextNav con su sistema TerraPoiNT han propuesto sistemas de repetidores
terrestres que obtienen la referencia de sistemas GNSS para posteriormente amplificar
dichas sefiales aumentando su potencia, cobertura y precisién en todo tipo de escenarios
[79] [80]. De forma general, existen sistemas de aumentaciéon consistentes en bases
terrestres que monitorizan el funcionamiento de la constelacién satelital y generan
correcciones para mejorar la precision del sistema usando técnicas de GNSS diferencial, por
ejemplo, el European Geostationary Navigation Overlay Service (EGNOS) o el Wide Area
Augmentation System (WAAS).

El uso de receptores GNSS esta ampliamente extendido en la industria debido a su facil
integracion, su nivel de precision suficiente para multitud de aplicaciones industriales y su
bajo coste. Sin embargo, durante los ultimos afios se estd promoviendo el uso de
alternativas de PNT debido al impacto que el malfuncionamiento de esta tecnologia tiene
en diversas infraestructuras criticas como energia, telecomunicaciones o finanzas [81] [82].
Asi, eventos destacables son el salto temporal del servicio GPS en 2016 y la caida del servicio
de Galileo en 2019 que han puesto de especial relevancia la vulnerabilidad de utilizar una
fuente de tiempo Unica de forma global. En esta linea, diversos paises han emprendido una
carrera armamentistica espacial creando fuerzas espaciales en sus ejércitos, como es el caso
de Estados Unidos, centrada en la defensa de este tipo de sistemas.

Aunque este tipo de errores de base en las constelaciones no son usuales, existen multitud
de interferencias que, maliciosas o no, pueden afectar a la cobertura de las sefiales GNSS
de forma local. Entre las interferencias no malintencionadas destacan las creadas por otros
sistemas de comunicacion, siendo especialmente relevante el enfrentamiento por el
espectro de frecuencia de la tecnologia LIGADO [83], y las creadas por falta de visibilidad de
los satélites en escenarios de cafiones urbanos o de interior. Por otro lado, los sistemas de
navegacién GNSS también acarrean problemas con los ataques malintencionados de
jamming o spoofing desde tierra [84] [85], especialmente comun en zonas financieras o con
conflictos politicos o territoriales, por ejemplo, en la peninsula escandinava con Rusia, Corea
del Sur con Corea del Norte o zonas de China. Ante este tipo de practicas, diversos
fabricantes industriales ofrecen antenas direccionales para evitar la afectacién creada por
sefales terrestres o algoritmos de deteccidn de spoofing de las sefiales basadas en el calculo
de la posicion.

Aun desplegando medidas de mitigacién antes los efectos escritos anteriormente, la
exactitud del tiempo generado depende de la calibracion de los retardos causados por la
antena, cable y modelo de receptor utilizados [86] y la precisién puede verse afectada por
la ionizacidn de las capas superiores de la atmdsfera [87] especialmente en periodos de alta
actividad solar [88]. En este contexto, el desarrollo de receptores GNSS multifrecuencia,
capaces de recibir datos de multiples constelaciones mitigan la influencia de algunos de
estos factores, aunque pueden afiadir otras fuentes de imprecisién debidas a la integracion
de multiples referencias [89].
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Receptores Low-Earth Orbit (LEO): De forma anéloga a los receptores GNSS, los sistemas
LEO hacen uso de satélites geoestacionarios para proveer servicios PNT a receptores
terrestres embebidos. La principal particularidad de estos sistemas es que sus satélites
estan ubicados en drbitas bajas, lo cual permite transmitir sefiales con mayor nivel de
potencia. Este hecho hace que las sefiales sean mas robustas ante ataques donde se
intentan anular o suplantar sus transmisiones con técnicas de jamming y spoofing y ante
interferencias no intencionadas. Al mismo tiempo, gracias a su mayor potencia aumentan
la cobertura en zonas urbanas o en interiores. Aunque esta tecnologia puede ser utilizada
de forma independiente como sustituta de sistemas GNSS [90], en la practica se suele
integrar con equipos receptores de GNSS para mejorar su resiliencia e incrementar la
redundancia de fuentes de referencia [91].

Desde un punto de vista operacional, estos sistemas tienen la particularidad de ser
desplegados y mantenidos por empresas privadas, siendo claros referentes Satelles e
Iridium [92], que ofrecen una subscripcidn a sus servicios. Este hecho cambia el paradigma
de las soluciones GNSS actuales que, aunque son parcialmente mantenidas por empresas
privadas a través de licitaciones, son gestionadas de forma publica por gobiernos de
diferentes paises y son proporcionadas de manera gratuita de forma global. En este
contexto es resefiable la postura de Reino Unido que, tras su salida de la Unién Europea y
consecuente salida del sistema Galileo, estd promocionando a la empresa OneWeb para
reconvertir su constelacién de satélites LEO para telecomunicaciones en un servicio de PNT
[93].

Receptores Enhanced LOng RAnge Navigation (E-LORAN): A diferencia de los dos sistemas
anteriores, E-LORAN es una alternativa puramente terrestre para complementar o sustituir
como referencia a los sistemas de navegacién satelitales. Esta tecnologia cuenta con
estaciones terrestres fijas encargadas de proveer la informacién de navegaciéon usando
enlaces radioeléctricos de largo alcance. Gracias a su disefio, permite la comunicacidn con
receptores desplegados a cientos de kildmetros, siendo capaz de alcanzar niveles de
precision en el rango de las decenas de nanosegundos en la generacién de tiempo,
equivalente a los proporcionados por los sistemas GNSS. E-LORAN es una evolucion de los
sistemas LORAN usados para aplicaciones de navegacién maritima desde mediados del siglo
XX. A pesar de la evolucidon técnica de este servicio, la inversién asociada a su
mantenimiento y su uso decayd debido a la adopcidon masiva de GNSS, siendo desmantelado
en diversos paises [94]. Sin embargo, sigue presente en diversas zonas de Norteamérica,
sudeste asidtico y norte de Europa principalmente motivado por la necesidad de
alternativas a GNSS en lugares con disputas regionales o en zonas cercanas a los polos donde
la cobertura GNSS es mas limitada.

Debido a su despliegue terrestre, esta tecnologia tiene la ventaja de transmitir con mayor
potencia, haciendo sus sefales mas robustas y dificiles de atacar. Desde un punto de vista
geopolitico, este sistema ofrece una garantia de seguridad al ubicar sus bases terrestres en
territorio soberano o de aliados, aunque tiene la limitacion del alcance maximo, que esta
limitado en aproximadamente mil kilbmetros de distancia dependiendo de las condiciones
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meteoroldgicas. Por otro lado, también es destacable el coste mas elevado de los receptores
E-LORAN en comparacion con los receptores satelitales. Aln con sus limitaciones, este tipo
de sistemas han sido referidos recientemente como una recomendacién de sistema de PNT
para ciertas aplicaciones, especialmente de navegacién maritima, en el informe presentado
por MARitime Resilience and Integrity of NAVigation (MarRINav) [95] realizado por la
Agencia Espacial Europea (ESA) centrado en el Reino Unido. Ademas, recientemente este
tipo de tecnologia ha ganado interés y suena como una potencial candidata para
incrementar la resiliencia de los servicios PNT en paises como Estados Unidos [96] o Corea
del Sur [97].

Redes moviles 5G: Las redes de comunicacidn mdvil 5G son uno de los ejemplos mas
notables de la necesidad de generacion y distribucidn de tiempo para su correcta operacion.
Para ello, estas redes se basan en el uso conjunto de tecnologias GNSS, relojes atémicos y
protocolos de distribucion de tiempo. A pesar de ello, al igual que ocurre con los sistemas
de aumentacién de GNSS terrestres, las redes 5G también pueden ser consideradas como
una fuente de tiempo, aunque sea de segundo nivel. Asi, de la misma manera que el resto
de las tecnologias que confian en relojes atdmicos para obtener una hora oficial proveniente
de un instituto metrolégico, como GNSS o E-LORAN, la red 5G puede ser utilizada como una
alternativa de PNT terrestre.

De forma andloga a otros sistemas terrestres, esta aproximacion conlleva la ventaja de estar
desplegado en territorio soberano minimizando las potenciales amenazas externas.
Ademas, ofrecen una mejora de su nivel de cobertura debido al creciente despliegue de
este tipo de redes y su integracidon con los sistemas de telecomunicaciones moviles
precedentes. Un atributo inherente a esta solucidn es su sincronismo a gran escala debido
a la necesidad intrinseca de sincronizacion. Aunque la sincronizacién temporal se usa de
forma global en este tipo de redes, cabe destacar que algunas aplicaciones requieren niveles
de exactitud y precision de nanosegundos, habiendo propuestas para llegar al
subnanosegundo en las redes centrales o troncales [98].

Por otro lado, el uso de este tipo de redes como alternativas viables de servicios de PNT esta
supeditado a la inversion en la mejora de los sistemas de sincronizacién y de
posicionamiento en los eNBs o RRUs. Debido a la gran capilaridad de este tipo de redesy a
la cobertura limitada de las celdas, el uso de estas redes para PNT es cuestionable desde un
punto de vista comercial y econdmico. Por defecto, las redes de telefonia movil 5G permiten
la triangulacion de la posicion de los terminales conectados con precisiones en el rango de
decenas de metros, pudiendo mejorar esa precisién en entornos de gran densidad de nodos
como zonas urbanas o dentro de edificios [99]. Asi, aunque es previsible el aumento de la
inversion en estos entornos, siendo el posicionamiento en edificios como centros
comerciales o el posicionamiento de vehiculos auténomos sus principales valedores, la
disponibilidad de estos servicios a escala nacional es mds dudosa. Ademas, es destacable
gue las redes 5G supondrian una alternativa privada en la mayoria de su despliegue, aunque
podria ser complementada con despliegues publicos localizados en areas criticas como
aeropuertos, puertos u otras instalaciones industriales.
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Sefiales oportunistas: Siguiendo la estela de los servicios de posicionamiento terrestres, los
sistemas basados en sefales oportunistas abogan por la utilizacion de cualquier base
emisora terrestre como referencia de PNT para receptores multibanda. Con esta
aproximacion, seria necesario hacer una localizacion previa de las bases emisoras terrestres
y posteriormente barrer el espectro de frecuencia para triangular la posicion respecto a las
mismas. Desde un punto de vista tedrico, estos sistemas permitirian la mayor robustez y
cobertura posible debido a la utilizacién de virtualmente cualquier emisor, por ejemplo,
telefonia mavil, radio, television o incluso sistemas de comunicacidon inaldmbrica IEEE
802.11 [100] [101].

Lamentablemente, la complejidad funcional de este tipo de sistemas sumado a la dificultad
de coordinar a los diferentes proveedores de servicio sin el respaldo de un ente nacional,
hacen poco probable que este tipo de sistemas sean desplegados de forma masiva. Sin
embargo, este tipo de alternativas pueden ser atractivas para localizacién en ambientes
controlados como campus universitarios o infraestructuras criticas [102].

Servicios de tiempo: Los servicios de tiempo basados en distribucién de la hora oficial
ofrecidas por los institutos metroldgicos nacionales son una alternativa para la obtencién
de referencias temporales, utilizadas en algunos casos como base de los servicios de
generacion explicados anteriormente. Este tipo de sistemas, que pueden estar parcial o
completamente controlados por institutos metrolégicos, se estan perfilando como una
solucidn complementaria para proveer una hora oficial a otros sistemas PNT o incluso para
correlacionar la hora entre diferentes relojes atdmicos en diversas localizaciones. Esta
ultima alternativa permite el despliegue de redes robustas y redundantes con diversos polos
locales que mantienen y/o supervisan la hora, capaces de utilizar fuentes temporales
remotas gracias a protocolos de distribucidn temporal. La flexibilidad a la hora de elegir el
mecanismo de distribucién temporal, incluyendo sefiales radio [103], resulta en diversos
niveles de precisién que pueden ofrecer las calidades de servicio adecuadas para diversas
industrias, oscilando desde el nivel de nanosegundos a los milisegundos.

Este tipo de aproximacidn tiene la ventaja de estar respaldado por instituciones publicas
soberanas, facilitando la inversién y aumentando la confianza de este tipo de servicios. En
otros casos, estos sistemas pueden ser desplegados de forma completamente privada
utilizando como referencia de tiempo sistemas GNSS, LEO o relojes atdmicos, pudiendo
tener trazabilidad si dichos sistemas son calibrados por una entidad certificadora.

Ultimamente, estan ganando importancia los servicios de distribucién temporal sobre fibra
Optica. En este contexto son remarcables algunos servicios temporales desplegados con el
apoyo gubernamental como NPLTime [104], Istituto Nazionale di Ricerca Metrologica
(INRIM) [105] o CESNET [106] y el acceso proporcionado a los relojes atémicos en NIST [107].
Ademas, existen otros servicios desplegados por empresas privadas con acceso a estos NMls
0 que cuentan con apoyo gubernamental [108] [109] e incluso empresas que ofrecen este
servicio de forma independiente [110] [111].
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En este sentido, cabe destacar los diversos proyectos para la mejora de estos servicios a
escala transnacional, como CLOck NETwork Services (CLONETS) [112] o White Rabbit for
Industrial Timing Enhancement (WRITE) [113]. La idea tras este tipo de proyectos es la
promocién de redes de distribucion de tiempo a escala continental de forma que
interconecten los principales institutos metrolégicos en cada pais y, ademas, sirva a
instalaciones publicas que puedan beneficiarse de una fuente temporal precisa proveniente
de la red. También dejan la puerta abierta a la extension de estos servicios a la industria
privada. La principal desventaja de estos sistemas es la necesidad de una infraestructura de
red especifica para la distribucidn de tiempo, cuyo nivel de complejidad o requisitos puede
variar en funcién de la tecnologia de distribucién de tiempo en utilizacion.

1.3.3.3 Distribuidores de tiempo
A pesar de la variedad de generadores y fuentes de tiempo, resulta inviable dotar de estas
capacidades a todos los nodos, servidores o computadoras que requieren una referencia temporal.
Por este motivo, la distribucion de tiempo cobra relevancia como la continuacidn de los sistemas de
generacidn temporal. Para ello, diversos mecanismos de distribucién o sincronizacion temporal se
encargan de propagar la nocién del tiempo utilizando diversos mecanismos que permiten la
escalabilidad y adaptacién a los requisitos de cada sistema.

Aunque existen multitud de técnicas diferentes, cada una de ellas tiene sus particularidades y es
mas indicada para algunos escenarios concretos. En este sentido, parametros como la necesidad de
recursos especificos, el medio de transmisidn, su disefio, la exactitud requerida o la arquitectura de
red hacen que las soluciones estén orientadas a unas aplicaciones determinadas, ofreciendo un
ecosistema heterogéneo para el usuario. A continuacién, diferentes tecnologias de relevancia son
expuestas de forma agrupada de acorde a su forma de distribucién:

e Analdgicas: Las soluciones analdgicas son aquellas que confian en el uso de pulsos
eléctricos, relojes digitales o trenes de pulsos para la propagacidon de la informacién
temporal entre equipos. Estas soluciones son unidireccionales, teniendo un nodo maestro
que genera los pulsos y otro esclavo que los recibe e interpreta para ajustar su reloj interno.
En esta categoria destacan las sefiales Pulse Per Second (PPS), que generan un nimero
determinado de pulsos durante el periodo de un segundo. Las sefiales PPS son utilizadas de
forma masiva en multitud de industrias, dado que proporciona una referencia simple de
usar y de gran estabilidad que permite la sincronizacién del nodo con exactitudes en el
rango del nanosegundo dependiendo de la relojeria usada.

Sin embargo, este tipo de sefiales no codifican la informacién de Time of Day (ToD), por lo
gue a menudo se ven complementadas con otros mecanismos o protocolos que proveen la
cuenta de los segundos de la referencia de tiempo. En el marco de los mecanismos
analdgicos, existen definiciones de protocolos como Inter-Range Instrumentation Group
timecodes (IRIG) o National Marine Electronics Association (NMEA), que han sido
ampliamente utilizados en receptores GNSS para complementar las sefales PPS o para ser
utilizadas de forma independiente. Estas definiciones consisten en trenes de pulsos
analdgicos que codifican la hora, siendo mecanismos muy simples, de facil desarrollo y muy
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robustos. Por otra parte, en esta categoria también se engloban las sefiales de reloj digital
para distribucién de frecuencia que pueden ser utilizadas de forma complementaria a las
sefales anteriormente expuestas para obtener mejores precisiones.

Las sefiales PPS o los relojes digitales de 10 MHz son estandares en el mercado de la
sincronizacién y por lo tanto son, por regla general, utilizadas o integradas en receptores
GNSS, relojes atdmicos o equipamiento electrdnico de sincronizacién o redes. Aunque este
tipo de sefiales suelen ser utilizadas como interfaces a los relojes atdmicos o las fuentes de
tiempo, en este trabajo son englobadas como técnicas de distribucion debido a la variedad
de soluciones para amplificar, multiplicar y transportar este tipo de pulsos utilizando medios
alternativos como fibras dpticas [114] [115]. Por su parte, los protocolos analégicos también
suelen ser integrados en dichos equipos y han sido ampliamente utilizados en sectores
como la industria naval, radionavegacién o teledifusion para codificacion de tiempo.

Sin embargo, la transmisién analdgica adolece de un problema intrinseco consistente en el
retardo de la propagacion de las sefales a través de los cables. Este problema fundamental
fuerza la calibracidon de cada uno de los cables para asegurar que los retardos son
compensados y, afnadido a la degradacion de la sefial para largas distancias, obliga a utilizar
estos sistemas en enlaces cortos.

Protocolos de red: Los protocolos de sincronizacién temporal se basan en el intercambio de
paguetes de forma analoga a cualquier otro protocolo de comunicacién, con la salvedad de
gue dichos paquetes son sellados temporalmente tanto en la transmisién como en la
recepcion para calcular asi la diferencia temporal entre ambos dispositivos. Generalmente,
estos protocolos estan programados en las capas de enlace o de red y permiten la
sincronizacion de una gran cantidad de nodos remotos apoyandose en tecnologias de red
como Ethernet.

Network Time Protocol (NTP) es el protocolo de sincronizacidn mas extendido. Este
protocolo es utilizado a escala mundial como fuente de sincronizacién para los equipos
conectados a internet gracias a su implementacién puramente software que facilita la
integracién en redes de comunicaciones complejas sin soporte especifico para aplicaciones
de sincronizacion y bajo consumo de recursos. De esta manera, NTP estd ideado para
proveer informacién temporal de forma masiva manteniendo una sincronizacion en el
rango de los microsegundos. Aunque esta tecnologia esta concebida de forma generalista,
se han desarrollados multiples implementaciones que mejoran las capacidades de este
protocolo de forma software, por ejemplo, Chrony o Ntpd, e implementaciones que hacen
uso de hardware dedicado para alcanzar niveles de sincronizacion en torno de los cientos
de nanosegundos en entornos controlados [116] [117]. Recientemente el protocolo NTP se
ha reforzado desde un punto de vista de seguridad gracias a Network Time Security (NTS)
que ofrece mecanismos de autentificacidn para preservar la integridad temporal y evitar
ataques al protocolo [118].
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IEEE 1588 o PTP es una evolucion del protocolo NTP para la obtencién de mayor exactitud
en la sincronizacion temporal. La mayor diferencia entre ambos protocolos pasa por la
implementacién mixta software/hardware de PTP para asegurar una mejor granularidad y
precisidon en el sellado temporal de los paquetes. Como se puede ver en la llustracién 8
donde se muestran dos modelos de intercambio de paquetes PTP, el objetivo de los
protocolos de sincronizacion es obtener un nimero minimo de sellados temporales de los
paquetes transmitidos (T1, T,, T3, T4) de forma que se pueda discernir el tiempo de
propagacion, de gestion y la diferencia temporal entre los relojes que ejecutaron los
sellados en cada uno de los dispositivos con formulas simples. Por ejemplo, la diferencia
temporal se calcula con la siguiente férmula Offset = ((T4 - T3) - (T2 -T1)) / 2.

Alice Bob Alice Bob

T1 \S_K’
LE T paetay Re T
Re LE 2
peld
T, V//,i—-”g/,' Ts %

D

W Ty

Time

(1) (2)

llustracion 8: Ejemplo de intercambio de paquetes PTP utilizando diferentes técnicas de medida del retardo (1) End-to-end
donde se computan los cuatro sellos temporales capturados tras intercambios periédicos iniciados por el nodo maestro (2)
Peer-to-peer donde se mide la latencia de cada uno de los cables conectados a las interfaces usando los sellos [119].

Aunque conceptualmente todos los protocolos de sincronizacidon temporal siguen este
precepto, existen multitud de alternativas adecuadas a diversos escenarios y requisitos
[120]. A nivel de topologia, esto implica que generalmente la distribucién de tiempo se
realiza de forma jerdrquica, siendo los nodos de referencia los que propagan su informacion
a los nodos de menor jerarquia. En ocasiones, los niveles de dicha jerarquia son referidos
como stratum, como queda recogido en la llustracion 9.

Gracias al sellado hardware, diversas implementaciones de PTP son capaces de alcanzar
niveles de sincronizacién en torno a las decenas de nanosegundos [122]. Este protocolo trae
consigo un cambio de paradigma en comparacion con NTP, impulsando el desarrollo de
hardware especifico dedicado a la sincronizacién temporal. En las diversas revisiones de
este protocolo se ha optado por el desarrollo de diferentes perfiles orientados a segmentos
industriales con caracteristicas diversas. Entre ellos destacan los perfiles para
telecomunicaciones, teledifusién o energia, ofreciendo flexibilidad en la integracién de este
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protocolo a pesar de sus requisitos hardware. Ademas, PTP incluye mecanismos adicionales
de seguridad, calibracidn de enlaces y monitorizacién de la sincronizacion.

HIERARCHY OF TIME SERVERS

Synchronization of atomic or radio clocks in local and global networks

® 0 ®

/\\ 7K //\
S m 7 £ . via N
/ N/ \ / \
i - s il | e S \\\\\

llustracion 9: Ejemplo de red de sincronizacion NTP dividida en stratums, donde el stratum 0 lo conforman los generadores
de tiempo o las fuentes temporales [121].
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Con el propdsito de mejorar la precision de este protocolo, es destacable la integracion de
PTP con protocolos de distribucién de frecuencia como Synchronous Ethernet (SyncE), que
reduce la deriva temporal entre correcciones sin necesidad de utilizar relojes de gran
estabilidad [123]. Gracias a estos avances, PTP es un mecanismo de sincronizacion adoptado
por diversas industrias que cubre los casos de uso en los que NTP es insuficiente para
proveer un servicio adecuado.

WR fue concebido en la Organizacién Europea para la Investigacién Nuclear (CERN) en el
marco de un proyecto abierto en el que participan multiples instalaciones cientificas,
universidades, centros metroldgicos o de investigacion y empresas privadas [124]. Esta
tecnologia es una extension del protocolo IEEE 1588-2008 PTP version 2 (v2) orientado a
aplicaciones que requieren gran exactitud y precisién, proveyendo sincronizacién temporal
subnanosegundo y distribucion de frecuencia en el orden de las decenas de picosegundos.
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De facto, WR es considerado como la implementacion previa del perfil HA recientemente
estandarizado dentro del contexto de los ultimos avances hacia mejores prestaciones en
términos de exactitud y precision dentro del protocolo PTP, donde la comunidad del
protocolo de sincronizacién WR ha jugado un papel resefiable. Técnicamente, esta
tecnologia comprende tres mecanismos principales orientados a mejorar la estabilidad de
la sincronizacién.

El primero de ellos es la sintonizacidon en capa fisica, por la cual se saca provecho de la
tecnologia Ethernet para recuperar el reloj codificado en los datos transmitidos por el nodo
maestro a través de un mecanismo de Clock Data Recovery (CDR). Cuando los datos son
recibidos en el nodo esclavo gracias al despliegue de enlaces punto a punto, se realiza una
recuperacion del reloj que posteriormente es utilizado para disciplinar el oscilador local a
través de un Phase Locked Loop (PLL).

Una vez realizada la sintonizacién, se realiza un intercambio de paquetes PTP que son
sellados temporalmente a la transmision y recepcidn a través del enlace. Dicho sellado se
aprovecha de la sintonizacién de capa fisica para realizar mediciones de fase que
incrementan la granularidad de los tiempos capturados, haciendo uso de un mecanismo
conocido como Digital Dual Mixer Time Difference (DDMTD) [125]. Gracias a este
mecanismo la precision en la medicién de la diferencia temporal entre nodos aumenta,
alcanzando el nivel de los pocos picosegundos.

Por ultimo, el protocolo WR intercambia datos de calibracién que incluyen la informacion
sobre los retardos fisicos, causados por el hardware o los componentes dpticos, y de la
asimetria del enlace. De esta forma, dichos retardos son compensados para mejorar la
exactitud de la sincronizacién. Para ello, es de especial relevancia el uso de enlaces 6pticos
bidireccionales donde se utilizan dos longitudes de onda conocidas para multiplexar la
transmision en ambas direcciones en una sola fibra, evitando asi asimetrias no controladas
gue puedan afectar a la sincronizacidn. Sin embargo, este protocolo también acepta
calibracién manual en caso de que la asimetria del enlace no pueda ser anticipada si se usan
diferentes longitudes de onda, diferentes transceptores o enlaces bifibra.

Un resumen de las caracteristicas principales de los protocolos de red para distribucion de
tiempo es recogido en la Tabla 1. De esta forma se permite una comparacion rapida de los
diferentes mecanismos, incluyendo informacién sobre su jerarquia, el tipo de sellado, la
distribucion de frecuencia, su nivel de exactitud, los mecanismos de resiliencia en caso de
fallo en la red o los sectores industriales en los cuales dichas tecnologias son desplegadas
de forma mds habitual.

Como se explica en los siguientes capitulos de esta memoria, WR es escogido como

mecanismo de sincronizacién temporal de referencia para la integracién del mecanismo de
sellado temporal con el objeto de beneficiarse de su mejor nivel de exactitud y precision.
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Otras alternativas de protocolos basados en intercambio de paquetes menos conocidas o
con menor implantacién también estan disponibles en el mercado. Un ejemplo de estas
tecnologias es Huygens, desarrollada por la universidad de Stanford, que hace uso de
mecanismos de filtrado de los valores de diferencia temporal calculados y aprovecha la
arquitectura de red en entornos de centros de datos con gran densidad de nodos
interconectados para eliminar errores en el calculo del tiempo [126]. Esta alternativa es
parecida a NTP en su aproximacion software, aunque también puede apoyarse en sellado
temporal hardware para mejorar sus resultados de sincronizacidn, obteniendo resultados
analogos a los conseguidos con PTP. Por otro lado, Datacenter Time Protocol (DTP) es otra
alternativa concebida por la universidad de Cornell para su uso en centros de datos. A
diferencia de la tecnologia anterior, DTP focaliza su atencién en la mejora del sellado
temporal haciendo uso de mecanismos hardware similares a PTP o WR. Gracias a esto, sus
resultados de sincronizacion se enmarcan en el nivel de los nanosegundos, aunque tiene la
desventaja de requerir hardware especifico para su implementacién [127]. Por ultimo, cabe
destacar Dynamic synchronous Transfer Mode (DTM) especificado por el European
Telecommunication Standards Institute como una técnica de multiplexacidon basada en
division temporal y switching. Esta técnica ha sido implementada por Tirk Telecom como
alternativa de sincronizacion en redes de telecomunicacidn estandar a escala nacional
gracias a su modelo basado en uno o mas nodos de referencia temporal que marcan la ratio
de tramas enviadas. Los resultados presentados demuestran que este tipo de sincronizacion
puede alcanzar resultados de sincronizacién en el rango de las decenas de nanosegundos

Grids, finanzas,
centros de datos
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Tabla 1: Resumen comparativo de los protocolos de red para sincronizacion temporal NTP, PTP y WR.



en redes heterogéneas, lo cual puede ser un acicate para su implementacién como
alternativa a PTP en redes de telecomunicaciones [128].

Metroldgicas basadas en redes de fibra dptica: En otro orden de soluciones, cabe destacar
el desarrollo continuo de soluciones especializadas para metrologia en el marco de la
distribucidon de tiempo. Aunque este tipo de soluciones pueden estar basadas en el
intercambio de paquetes, no se basan en tecnologias de red tipicas de telecomunicaciones
y hacen uso de equipamiento especifico y de gran complejidad para la obtencién de
resultados de sincronizacidn muy precisos. En este contexto, destaca el papel de las
soluciones Opticas basadas en laseres estabilizados de gran precisiéon, reflectometria o
componentes opticos como recirculadores. Asi, estas soluciones permiten niveles de
precision en niveles de picosegundos a cambio de requerir procesos complejos de
instalacion y calibracion que aumentan el precio y reducen las capacidades de integracion
de estas soluciones en redes comerciales [129]. Un ejemplo destacado es la tecnologia
ELSTAB, que hace uso de recirculadores y procesos de calibracidn periddica in situ para
obtener precisidn en el rango de decenas de picosegundos. Esta tecnologia ha sido validada
por Deutsche Telekom en Alemania con la colaboracién de Physikalisch-Technische
Bundesanstalt (PTB) en enlaces de cientos de kildmetros conectando instalaciones del
instituto metroldgico aleman [130].

Metroldgicas basadas en enlaces satelitales: Una de las principales dificultades cuando se
realiza distribucion temporal es conseguir dar servicio a muy largas distancias. En estos
casos, la distribucién por fibra es costosa y se enfrenta a diversos retos tecnolégicos que
influyen en la exactitud de la transferencia de tiempo. Sin embargo, como se introducia
anteriormente, la escala UTC se integra utilizando multiples escalas temporales generadas
en los institutos metroldgicos, para lo cual se utiliza distribucidon temporal mediante enlaces
satelitales. Para ello, se utiliza la técnica Two-way Satellite Time and Frequency Transfer
(TWSTFT) a partir de la cual los institutos participantes intercambian sus sefiales temporales
de forma simultdnea a través de parejas de satélites de telecomunicaciones
geoestacionarios, midiendo la diferencia de tiempo entre la emision en una de las
estaciones y la recepcién de la sefial proveniente de la otra estacién. Como se utilizan
caminos simétricos para la comunicacién bidireccional y las sefiales se generan en el mismo
instante, la diferencia medida en ambas estaciones es equivalente al error temporal entre
los relojes que iniciaron las transmisiones. Haciendo mediciones por un periodo corto de
tiempo se pueden conseguir incertidumbres estadisticas por debajo de un nanosegundo
[131] [132].

Inalambricas: Al igual que en el caso anterior, las soluciones de sincronizacidn inaldambrica
no estdn refiidas con el uso de protocolos de sincronizacién basados en intercambio de
paguetes. Sin embargo, tiene sentido diferenciar este tipo de soluciones debido a la
particularidad del medio de transmision radio, que permite la utilizacién de un amplio rango
de tecnologias de distribucién de tiempo. De forma general, en este ambito las tecnologias
se apoyan en técnicas ToF y en procesos de instalacion de las bases o repetidores terrestres
apoyados en GNSS para obtener las referencias necesarias para el posterior funcionamiento
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auténomo del sistema. En este contexto, son notorios los sistemas de sincronizacion y
posicionamiento basados en redes 802.11 WLAN para entornos industriales. Algunas de las
adaptaciones de protocolos de red para funcionar sobre enlaces de radiofrecuencia son PTP
y WR, siendo destacable su uso con enlaces Wireless Fidelity (WiFi) o de microondas
manteniendo niveles de sincronizacién de alta precisién a pesar del cambio de medio de
transmision [133] [134] [135] [136].

Siguiendo el espectro de frecuencias, Locata es una solucidn de sincronizacién vy
posicionamiento que usa las bandas Industrial, Scientific, and Medical (ISM) para la emision
de paquetes de sincronizacién que son esnifados por el emisor para calcular y compensar
los desfases en el enlace radio [137]. Ademads, se apoya en la localizacién conocida de las
bases terrestres para conformar sistemas locales con cobertura de decenas de kilémetros
completamente terrestres. Otros sistemas similares utilizan sefiales GNSS para después
complementar dicho servicio en zonas con baja cobertura, interiores o ante ataques. En
algunos de estos casos, dichos sistemas utilizan las bandas propias de los sistemas GNSS
para amplificar la sefial, actuando como repetidores terrestres.

Alternativamente, existen soluciones que permiten sincronizacidon en el rango de los
nanosegundos gracias al uso de Ultra Wide Band (UWB). El uso de estas bandas de
frecuencias permite la mejora de la precisidn al mejorar la resolucién del sellado temporal
gracias a funcionar con frecuencias mas altas que disminuyen la incertidumbre en la
recepcidn del paquete. En el lado negativo, el uso de estos sistemas estd limitado a zonas
exteriores de drea local o con pocos obstaculos debido al decaimiento de potencia al
atravesar objetos o edificaciones [138]. En el campo de las soluciones dpticas inalambricas,
también existen sistemas basados en laseres que son utilizados para la distribucién aérea
de la referencia temporal, apoyandose en técnicas épticas para la transmisidn de relojes e
informacién temporal [139] [140].

Como referencia, en la llustracion 10 se muestra una gréfica que refleja el nivel de exactitud y
precision de diferentes fuentes de generacién y mecanismos de distribucidon temporal.
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llustracion 10: Resultados de referencia para sincronizacion temporal de dos receptores GNSS (con error de calibracion en
amarillo y sin error de calibracion en negro), PTPv2 con un error estdtico en naranja y WR en verde.
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Durante los parrafos anteriores se han hecho multiples menciones al sellado temporal tanto en el
caso de monitorizacién temporal en redes de visibilidad, como en algunos de los mecanismos de
distribucidon de tiempo. De dichas menciones se puede identificar el rol fundamental de esta
funcionalidad, especialmente en el contexto de redes de telecomunicaciones distribuidas. Es
destacable que el sellado temporal tiene un doble impacto a la hora de desplegar redes de
visibilidad, primero por la resolucidn y la precisién del sellado temporal del evento de interés en si
y segundo como uno de los elementos usados propiamente en la sincronizacién temporal.

Como ya se ha explicado con anterioridad, la determinacion de latencias en la transmisidon de
informacidn en sistemas distribuidos solo puede ser correctamente interpretada si los distintos
elementos de la red comparten una base comun de tiempo. En la mayoria de las circunstancias este
tiempo es distribuido utilizando técnicas que requieren de sellado temporal para computar y
eliminar la diferencia temporal entre los diferentes equipos, claro ejemplo es el caso de los
protocolos de sincronizacion temporal.

Por lo tanto, es importante que el sellado temporal sea realizado con la mayor calidad posible. En
este sentido, merece la pena presentar los factores que degradan la exactitud y la precisién del
sellado temporal:

e Indeterminismo en la latencia: Desde el momento en el que el evento de interés ocurre, por
ejemplo, la llegada de un paquete de red, hasta el momento en el que se captura el tiempo
mantenido por el sistema se produce un retardo que puede ser variable [141].

e Resolucién del sellado temporal: La resolucidn con la que se captura el tiempo esta definida
por el minimo periodo de muestreo que se puede utilizar para detectar la llegada de un
evento de interés y forzar la captura del valor temporal en ese instante. Esta resolucién esta
asociada a un instante concreto. Este efecto también es conocido como la granularidad del
sellado temporal.

e Resolucidon de la base de tiempo: La base de tiempo hace referencia a la referencia temporal
que el sistema mantiene o, lo que es lo mismo, el reloj que mide el paso del tiempo. Al igual
gue en cualquier medida, la resolucion de la informacién temporal que se puede
proporcionar esta vinculada a la unidad minima de medida con la que se puede describir
dicho instante. A diferencia del caso anterior, esta resolucién es dinamica dado que el
sistema siempre tiene que actualizar su base temporal debido al paso del tiempo. A este
efecto también se le asocia el nombre de granularidad de la base temporal.

e Deriva temporal entre instantes: Cabe destacar que los eventos de interés que requieren
ser sellados pueden ser generados de forma asincrona a la base de tiempo mantenida en el
sellador temporal. Eso lleva a un indeterminismo dindmico dependiendo del desfase entre
la recepcién del evento y la deteccidn de este.

e Desfase estatico: Al igual que el caso anterior este pardmetro se refiere a la diferencia
temporal entre la generacién del evento de interés y la deteccién de este. Sin embargo,
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hace referencia a una diferencia estatica entre ambos instantes relacionada con retardos
causados por electrénica, el mecanismo de deteccidn o cualquier otro componente. En este
caso, aunque la generacién del evento fuese absolutamente sincrona a la deteccién de este,
por lo que no se observaria el efecto de la deriva temporal entre ambos instantes, se seguiria
observando un error temporal estatico.

Una vez descritos los efectos que influyen en el sellado temporal y remarcada la diferencia entre la
base y el sellado temporales, cobra relevancia describir las diferentes técnicas de sellado temporal.

La primera categorizacion se podria establecer dependiendo de ddnde se realiza dicho sellado.
Como ya se mencionaba en la descripcion de NTP y PTP, los sellados temporales se pueden realizar
en software o en hardware. El sellado software es ejecutado por una aplicacién de usuario cuando
el evento de referencia es detectado y suele verse afectado por el indeterminismo propio del
procesamiento en el sistema operativo, la gestidn de interrupciones, la latencia del controlador, el
uso de buffers o la resolucion de la base temporal mantenida por el sistema. Sin embargo, la
realizacion de sellado temporal en hardware elimina gran parte de este indeterminismo al realizarse
a bajo nivel, en la mayoria de los casos inmediatamente después de la deteccidn del evento de
interés. Esta informacion es posteriormente transferida al nivel de aplicacion asociada al evento en
si, evitando gran parte del indeterminismo. Ademas, el mantenimiento de la base de tiempos en
hardware es potencialmente mds determinista que en software, al realizarse directamente a nivel
de légica computacional y estar puramente asociada al reloj digital en vez de a instrucciones de
sistema. Es resefiable indicar que cuando se utiliza el concepto hardware se hace referencia a FPGAs
o Application-Specific Integrated Circuits (ASICs), mientras que software se refiere al nivel de Central
Processing Units (CPUs) o GPUs.

Una vez presentada esta primera diferencia se pueden enumerar multiples técnicas que son
utilizadas con frecuencia en la industria para sellado temporal. Algunas de ellas son empleadas de
forma exclusiva en hardware o software, mientras que otras pueden utilizarse en ambos niveles. Sin
embargo, todas ellas ofrecen capacidades diferentes en términos de precisién, resolucién,
integracién o costes [142]. Para una mejor lectura e identificacidon de los mecanismos de sellado
temporal, a continuacién se diferencian diferentes técnicas segun su disefio, aunque es resefiable
gue algunas de las técnicas referidas son combinadas entre si para mejorar las prestaciones del
sellado temporal en ciertas aplicaciones:

e Relojes digitales de alta frecuencia: Esta técnica utiliza los relojes digitales en el chip o el
procesador para la captura del valor de un contador cuando un evento de relevancia es
detectado. Esta solucidén esta ampliamente extendida dada su simplicidad, pero lleva
asociada una falta de precision debido a la frecuencia maxima del reloj que acciona la
captura temporal del valor almacenado en dicho contador. Ademas, es destacable que el
uso de contadores tiene asociada per se la falta de resolucién en el mantenimiento de la
base temporal. Por ejemplo, si se utilizase el flanco de subida de un reloj de 100 MHz como
referencia, la resolucidn, tanto del sellado temporal como del mantenimiento de la base
temporal, estaria limitado al periodo de dicho reloj, es decir 10 nanosegundos. Este tipo de
soluciones son implementadas tanto en software como en hardware dado que son la forma
mds econdmica de mantener una nocién del tiempo a largo plazo. En el caso de software
en algunas ocasiones se utiliza una aproximaciéon mixta en la que la base de tiempo se
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mantiene en hardware y es periddicamente consultada en software para mejorar la
precision de la base temporal.

e Recursos de entrada/salida (I/O) en circuitos digitales y FPGAs: Este tipo de mddulos
dedicados dentro de los chips trabajan a frecuencias de reloj muy elevadas dado que se
encargan de la transmisién de datos para altos anchos de banda. Por ejemplo, los
serializadores y deserializadores (SERDES) pueden ser utilizados para realizar el sellado
temporal con una resolucidn por debajo del nanosegundo. Para ello se utiliza como entrada
del deserializador el evento de referencia y se aprovecha su alta tasa de muestreo [143].

e Cadenas de acarreo o Digital Signal Processing (DSP): En este tipo de soluciones se utilizan
cadenas de légica operacional para realizar el sellado temporal. De forma general, Time-to-
Digital Converters (TDCs), cadenas de acarreo en FPGA o interpoladores de sefales son
utilizados para esta funcion. Este tipo de mecanismos son capaces de alcanzar niveles de
precisidn y resolucién en el orden del picosegundo en FPGAs. Sin embargo, requieren de
calibraciones complejas, se ven afectadas por cambios en las condiciones ambientales como
la temperatura y requieren recursos dedicados, chips especificos o un uso extensivo de
I6gica [144] [145] [146].

e Multirreloj: Estos disefios generan diferentes copias del reloj local que son posteriormente
desfasadas entre ellas usando valores conocidos. De esta forma, dichas sefiales pueden ser
combinadas con otras técnicas de sellado para mejorar la resolucién, alcanzando niveles
proximos al picosegundo [147]. Este tipo de soluciones utilizan generalmente PLLs o
maodulos de retardo para crear y desfasar las copias de reloj.

e Medicién de fase: Otra aproximacion diferente, de la que ya se aprovecha el protocolo WR
para mejorar su sellado, consiste en utilizar los relojes que codifican los eventos que deben
ser sellados para realizar medidas de fase que permitan mejorar la resolucidn y precision.
Gracias a esto se pueden eliminar los efectos de la deriva temporal y los desfases estaticos
a la vez que mejora la precision del sellado temporal y del mantenimiento de la base
temporal. Este mecanismo tiene la desventaja respecto a los anteriores de que no puede
ser implementado para sellar eventos que no sean generados de forma periédica o por un
reloj. Sin embargo, en el caso de sellado de paquetes o de sefiales periddicas, las mediciones
de fase ofrecen valores mejorados de granularidad y precisién en torno al picosegundo sin
recurrir a recursos dedicados o chips especificos de sellado temporal. Para ello, se usan
contadores digitales de bajo coste para obtener una referencia temporal con la granularidad
del ciclo de reloj y se complementa la informacion temporal usando mecanismos de
comparacion de fase entre el reloj que codifica el evento de interés y la referencia interna
del sellador. Gracias a esta técnica se pueden alcanzar niveles de resolucién por debajo del
picosegundo en FPGAs utilizando l6gica combinacional [148] [149].

De todas estas técnicas, las mas habituales de encontrar en las redes de telecomunicaciones de
sectores como telecomunicaciones o finanzas son las basadas en relojes digitales que en ciertas
ocasiones evolucionan a sellado multirreloj para mejorar la precision.
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Es destacable que las implementaciones comerciales para telecomunicaciones o finanzas estan
protegidas por secreto comercial. Sin embargo, es sabido que la mayoria de estos disefios estan
basados en FPGAs y que sus niveles de precision en el sellado varian entre las decenas de
picosegundos y los pocos nanosegundos [150] [151] [152] [153] [154]. Por lo tanto, es légico asumir
que técnicas de sellado usando relojes de alta frecuencia o multiples relojes desfasados son
predominantes en estos sectores.

En el campo cientifico, sin embargo, es mas frecuente encontrar soluciones basadas en cadenas de
acarreo o TDCs que pueden llegar a niveles préximos al picosegundo. Esto es debido al disefio de
equipos customizados para sellado temporal en ciertas aplicaciones cientificas.

En el caso especifico de sincronizacién temporal se pueden encontrar mediciones basadas en
comparaciones de fase entre relojes, como por ejemplo ocurre en el protocolo WR, llegando a
valores de precisidn en el rango de pocos picosegundos.

A pesar de existir multitud de soluciones de sellado que ofrecen niveles de precisién y resolucion de
los sellos temporales muy elevados, es importante remarcar el papel de la exactitud en esta medida.
Asi, los desfases estaticos pueden conducir a errores temporales considerables que ademds pueden
ser diferentes dependiendo del equipo en uso. Por este motivo, la calibracién de los dispositivos es
una pieza clave para garantizar la idoneidad de la captura temporal. Este proceso, sin embargo,
tiene asociado su propio nivel de incertidumbre que puede variar entre los pocos picosegundos o
varios nanosegundos dependiendo de la plataforma.

Aunque hay diferentes soluciones de sellado temporal disponibles comercialmente que llegan a
alcanzar el nivel de nanosegundos, resulta complicado encontrar soluciones de bajo coste que
realmente tengan un foco en sellado temporal y sincronizacidn. Este hecho es especialmente
resefiable en el caso de trabajar en sectores industriales, donde las soluciones mds evolucionadas
en términos de precisidon y exactitud tienen asociado un coste considerable dado que, por regla
general, se tratan de equipos de aceleracién de la computacidn mediante FPGAs o de ultrabaja
latencia. Este es el caso de los switches de capa 1, disefiados para minimizar el tiempo de residencia
en el equipo durante la redireccidon de datos, de las tarjetas NIC basadas en FPGAs, que realizan
baipas del kernel para reducir la latencia en la llegada de datos a las aplicaciones de usuario, o de
los servidores overclocked, que utilizan altas frecuencias en sus procesadores para acelerar la
ejecucién de procesos.

Al mismo tiempo, la competencia que se observa en algunos sectores como el de finanzas, donde
los tiempos de reaccién a los eventos del mercado se sitian en el rango de las decenas de
nanosegundos, y la adopcién de nuevos medios de transmisidn mas rapidos, como los enlaces de
microondas o las fibras huecas, hacen prever que los niveles actuales de sellado temporal no seran
suficientes para medir diferencias sutiles en el rango de los picosegundos en un futuro cercano.
Adicionalmente, cada vez es mas habitual la adopcién de anchos de banda mayores usando enlaces
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Ethernet que, a su vez, llevan asociado un aumento en la ratio de transmision de bits que minimiza
el tiempo de transmisidn de los paquetes.

Por ultimo, durante el desarrollo de este doctorado se ha observado un uso incremental de
mecanismos de sincronizacidon temporal de alta exactitud en diversos sectores para el despliegue
de redes de visibilidad. Este movimiento, que es a priori revelador respecto a la dinamica del
mercado, pone en relieve una ineficiencia que impide aprovechar los beneficios asociados a mejorar
la sincronizacion temporal en las redes de visibilidad. Esa ineficiencia reside en el hecho de que los
equipos usados para ejecutar los sellados temporales no soportan tecnologias de ultima generacién
como WR o los perfiles mds precisos de PTP. Este hecho hace que, aunque la distribucién de tiempo
entre diferentes localizaciones se haga de forma muy precisa, el ultimo salto que conecta los
selladores con los equipos de distribucién de tiempo afecta de manera destacable a la exactitud, a
la precisidon y a la complejidad de la red de visibilidad. Ademas, supone una limitacién debido al
hecho de que el contar con multiples equipos provoca desfases estaticos que se suman,
especialmente si los equipos no estan especializados en aplicaciones temporales o no son calibrados
individualmente.

Dada esta realidad, esta tesis doctoral identificd un reto tecnoldgico con proyeccion de futuro en la
industria que podia ser resuelto a partir del conocimiento previo adquirido con el desarrollo de la
tecnologia de sincronizacién WR. Los puntos indispensables para cubrir con éxito este reto eran
conseguir sellado temporal de paquetes con precisién de picosegundos, integrar sincronizacion de
temporal con protocolos de sincronizacidon de alta exactitud en los selladores, crear un disefo
integrable que no requiera de componentes dedicados y no interferir bajo ninguna circunstancia
con el trafico de datos.

De esta forma, se ided Precise Network Time Monitoring (PNTM) que sera el resultado final de este
trabajo e integra todos los requisitos anteriores en una tecnologia altamente precisa y eficiente tal
y como se mostrara en el resto de este documento.
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La hipdtesis de trabajo de esta tesis doctoral es que es posible utilizar las Ultimas generaciones de
protocolos de sincronizacion en red, esto es WR o IEEE-1588-2019 HA, combinados con mecanismos
de sellado temporal pseudo sincrono que permitan una precisién sin precedentes en el sellado
temporal de paquetes Ethernet sin requerir hardware complejo o de alto coste. Mas
concretamente, nuestra implementacion versa sobre la posibilidad de implementar un nuevo
mecanismo de sellado temporal basado en mediciones de fase, apoyandose en los mddulos de
sellado integrados en la tecnologia WR, pero aplicando dichas mediciones a paquetes de datos
provenientes de enlaces asincronos, aunque con frecuencias nominales cercanas tal y como
requieren las redes Ethernet.

Esto es una aproximacion muy novedosa, dado que hasta ahora las tecnologias de DDMTD sdlo eran
posibles en redes sintonizadas, y permite desarrollar una aproximacion de sellado temporal mucho
mas sencilla, eficiente, robusta a cambios de temperatura e implementable en sistemas digitales al
no requerir complejo hardware dedicado. Asi, se busca la extrapolaciéon de los resultados de
precision en el rango de los picosegundos obtenidos por la tecnologia de referencia en redes
sintonizadas o plesidcronas, para su uso en redes Ethernet convencionales sin requisitos especificos
de sintonizacién en los equipos de red. Esto tendrd nuevas e importantes aplicaciones en las nuevas
redes de visibilidad para la determinacién de la latencia, medicién de tiempos de vuelo de paquetes
y permitird entender mejor la calidad de servicio ofertada por las nuevas redes Ethernet de alto
ancho de banda.

Inspirados en la precisién de sellado temporal de la tecnologia WR cercana al picosegundo, las
expectativas son la obtencidn de resultados de etiquetado temporal con precisiéon subnanosegundo,
tipicamente entre las decenas y los cientos de picosegundos, para enlaces de datos convencionales
basados en redes Ethernet. Ello permite el despliegue de una red de visibilidad sincronizada
mediante WRy el sellado de paquetes de la red en observacidn sin imponer restricciones adicionales
a la tecnologia mas alla del uso de Ethernet como canal de comunicaciones. Para ello, el mecanismo
de sellado debe eliminar la dependencia del protocolo WR de la sintonizacion en capa fisica para
mejorar la precision en la informacién temporal obtenida, dado que este hecho limita
significativamente las posibilidades de aplicacion y adoptacion en redes distribuidas no
sintonizadas.

De forma resumida los principales objetivos cientificos abordados durante esta tesis doctoral son
los siguientes:

e Estudio de las tecnologias y protocolos de red para transferencia de tiempo,
particularmente en el marco del protocolo WR.

e Estudio de las tecnologias de sellado temporal de paquetes y eventos.

e Extensién del protocolo WR para trabajar sobre frecuencias programables y, mas
concretamente, su extension a interfaces de alto ancho de banda como 10 Gbps.
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e Evaluacion del perfil IEEE-1588-2019 High Accuracy como candidato al desarrollo de redes
de visibilidad y sus otras aplicaciones potenciales.

e Desarrollo de un mecanismo de sellado temporal de paquetes altamente preciso y con
consumos minimos de recursos hardware que no interfiera con el trafico de datos.

e Adaptacion del mecanismo de sellado temporal para su operacién con equipos no
sintonizados que trabajen a diferentes frecuencias.

e Integracion del mecanismo de sellado con protocolos de sincronizacién temporal de altas
prestaciones, particularmente con el protocolo WR.

e Caracterizacién y medida de prestaciones de la solucién encontrada.

e Busqueda de potenciales aplicaciones de la tecnologia en la industria y propuesta de
integracion.

De forma pormenorizada, en el marco de esta tesis doctoral, se realiza un estudio de la técnica
donde se ahonda en las diferentes tecnologias de sincronizacién y sellado temporal existentes en el
mercado. Tras el estudio inicial, y gracias a la profundizacién en el protocolo WR, se busca tener un
conocimiento extenso en torno a las diferentes tecnologias de sellado temporal existentes,
haciendo particular hincapié en las técnicas de mediciones de fase usadas en WR por su gran
precision.

Debido a este conocimiento detallado, un objetivo complementario durante esta tesis doctoral ha
sido la colaboracién en la mejora de las capacidades de ancho de banda de la tecnologia WR. De
esta forma, se potencia la adopcidn de la tecnologia de sincronizacion en la cual se basa el desarrollo
del mecanismo de sellado temporal, manteniendo en consideracién la realidad industrial en
términos de sincronizacién temporal de redes.

Para seguir ahondando en el impulso de la tecnologia WR, se realiza un estudio de dicho protocolo
como referencia del perfil HA en la nueva revision del estandar IEEE 1588-2019, también conocido
como PTPv2.1. Esto se justifica en que uno de los pilares para la subsecuente adopcidn del sellador
desarrollado en esta tesis es su capacidad de integracién con la tecnologia WR para obtener
resultados inéditos en términos de precision de forma distribuida en una sola localizacién o en
varias.

De esta manera, el primer objetivo cientifico de esta tesis relativo al sellador temporal consiste en
mantener la precisién en el sellado temporal en el rango de los picosegundos ofrecida por WR y
extenderla para su uso en enlaces Ethernet genéricos. Ademas, esta tesis doctoral pretende
desarrollar estas capacidades evitando mecanismos de sellado basados en la utilizacién de relojes
de altas frecuencias o la utilizacion de elementos hardware externos, que dificultarian la adopcién
de esta tecnologia debido al coste o la necesidad de electrdnica especifica.

De forma especifica, el segundo objetivo cientifico es mejorar las capacidades de integracién de este
desarrollo en comparacién con las tecnologias actuales, capaces de realizar sellados temporales
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distribuidos con precisiones proximas al nanosegundo, pero utilizando hardware altamente
especializado, costoso y con gran nivel de consumo de potencia o recursos hardware. Asi, la
aproximacion planteada se basa puramente en el disefio de firmware para chips FPGA y técnicas de
procesado digital de sefiales que permitan mejorar las soluciones existentes sin requerir de un gran
consumo de recursos, interferir en el trafico de datos o incurrir en una gran complejidad de
integracién o gestion.

Para ello, se caracterizan la precision y la exactitud del mecanismo de sellado temporal de paquetes
recibidos a través de interfaces cableadas por fibra, teniendo en cuenta modificaciones en las
frecuencias de operaciéon y de transmisidn entre los diferentes equipos conectados y cémo afectan
al rendimiento del sistema.

El tercer objetivo de esta tesis doctoral es habilitar al mecanismo de sellado para utilizar como base
de tiempo una referencia interna o externa de forma transparente. De esta manera, la calidad del
sellado no se debe ver afectada, independientemente de si el dispositivo estd sincronizado o no con
la red, o del mecanismo de sincronizacion utilizado.

Sin embargo, se considera posible que la base de tiempo utilizada pueda a su vez estar sincronizada,
utilizando mecanismos de sincronizacidon de alta precision de forma transparente al médulo de
sellado temporal, para poder correlacionar datos entre distintos dispositivos.

Dada la necesidad del calculo de latencias y del ordenamiento de eventos en redes distribuidas, por
ejemplo, en finanzas y en telecomunicaciones, la solucion de sellado temporal presentada en esta
tesis doctoral se concibe para ser combinada con mecanismos de sincronizacién de alta precisién y
su aplicacidn en redes de visibilidad genéricas.

Aunque uno de los objetivos principales es la interoperabilidad del mecanismo de sellado y, por lo
tanto, su disefio e implementacién estan enfocados de forma que sea transparente al mecanismo
de sincronizacidon de red, durante el marco de la tesis doctoral se hace uso de la tecnologia WR como
referencia para la sincronizacién temporal. Dada la precisiéon del sellado y la clara necesidad de
mejores prestaciones en redes distribuidas, esta aportaciéon es especialmente interesante en
combinacién con soluciones basadas en WR completamente digitales. Esto permitiria la integracién
en equipamiento que no incluye la electrénica necesaria de WR, haciendo esta solucién mucho mas
portable e interoperable para las distintas aplicaciones.

Debido a las necesidades industriales y a su potencial integracidén en diversas aplicaciones, el cuarto
objetivo cientifico de esta tesis doctoral consiste en la integracidn de dicho sistema con el protocolo
de sincronizacién WR y su caracterizacion y validacidn experimental, comparando sus resultados
con otras aproximaciones existentes actualmente.

Gracias a la combinacidn de tecnologias de sincronizacidn de alta precision con sellados temporales,
los desarrollos presentados en esta tesis doctoral pueden ser aplicados en diversas aplicaciones de
ambito industrial donde la sincronizacién y la visibilidad son requeridas:

e Bases de datos distribuidas: Aumento del ancho de banda en bases de datos al evitar
colisiones de paquetes de datos originados en diferentes equipos.
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e Coordinacion de eventos: Generacion de eventos o paquetes de red en tiempos concretos
para redes de control industrial.

e Ordenacidn de eventos: Sellado de eventos o paquetes en la transmisidn o recepcién en
compra y venta de acciones en redes de finanzas.

e Calculo de latencias: Medida del tiempo de propagacion de paquetes en redes de
comunicacion.

e Interoperabilidad: Mejora del sellado temporal para otros protocolos de sincronizacién
como PTP o NTP.

e Comparticion del espectro de frecuencias: Mejora de las frecuencias de portadora efectivas
en dmbitos de gran densidad de seiales.

Todos estos aspectos seran abordados en los distintos capitulos de esta disertacién y seran
validados experimentalmente de forma rigurosa durante la seccidn que incluyen los distintos
articulos académicos utilizados para presentar esta tesis por agrupacién de articulos cientificos
publicados en revistas de impacto y las publicaciones adicionales presentadas en congresos
internacionales.
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Aungque la planificacién temporal de la tesis doctoral y el trabajo de estudio, validacién y pruebas
experimentales sobre la tecnologia WR comienza en octubre de 2016, la primera definicidn
especifica del trabajo a desarrollar y la implementacién de las adaptaciones para evaluar la
flexibilidad de la tecnologia de sincronizacion WR ya habian sido comenzadas durante el afio
anterior en el marco de un contrato bianual de garantia juvenil.

Es resefiable que el inicio de esta tesis estaba enmarcado en la colaboracién internacional con el
Electronic and Signal Processing Laboratory de la Ecole Polytechnique Fédérale de Lausanne (EPFL-
ESPLAB) que definid un calendario y una metodologia colaborativa para el desarrollo conjunto de la
plataforma de sincronizacion inaldmbrica basada en WR. Debido a la clausura de dicho laboratorio
y a la familiarizacién con los diferentes mecanismos de sellado temporal de paquetes generados por
equipos asincronos, la linea de investigacion evoluciond a la linea actual.

En una primera etapa, se avanzdé de forma significativa en el estudio de la adaptabilidad del
protocolo para funcionar con multiples anchos de banda y frecuencias de referencia, centrandose
en el mecanismo de sellado temporal y de recuperacién del reloj codificado en los datos
transmitidos. En este contexto, se trabajoé de forma intensiva en la gestién del indeterminismo en
los elementos que conforman los enlaces Ethernet y en la influencia de la calibraciéon en la exactitud
del sellado y la sincronizacidn temporal.

Tras la finalizacién del contrato de garantia juvenil, el doctorando salté a un puesto en el ambito
privado en la empresa Seven Solutions. La posicidon dentro de la empresa, primero como ingeniero
de FPGAs centrado en el desarrollo de WR y después como responsable técnico del mercado
americano, ha llevado al doctorando a combinar desarrollo con contacto directo con la industria.
Aunque esta tesis doctoral se desarrolla de forma paralela al puesto de trabajo en la empresa, la
gran exposiciéon con la industria dentro de este rol y el apoyo del equipo técnico de la empresa ha
permitido la definicidn de la linea de investigacién centrada en sellado temporal de alta precision
en el marco de redes de computadores sincronizadas mediante mecanismos de distribucién de
tiempo de altas prestaciones.

Toda la investigacién previa ha sido concentrada en la linea de investigacién actual, que ha
identificado el sellado temporal de gran precision como una aplicacidon no explorada y con potencial
desde las perspectivas industrial y cientifica, ya que habilita diferentes aplicaciones de calculo de
latencias y ordenamiento de eventos, considerandose como una funcionalidad estratégica en el
marco de redes distribuidas de gran rendimiento.

En este contexto, conocimientos adquiridos durante los desarrollos anteriores referentes a la
mejora de la adaptabilidad del protocolo WR, el disefio de técnicas de sellado para interfaces
Ethernet, la gestidn de diversas frecuencias en redes sintonizadas y el estudio de la calibracién para
la eliminacidn de errores con el objetivo de asegurar la trazabilidad son las bases que han permitido
el desarrollo de la solucién propuesta.

Gracias a una vision mixta entre el desarrollo cientifico y la adopcidén industrial, se ha realizado un
estudio del estado del arte de la tecnologia WR, sus deficiencias y sus potenciales aplicaciones
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futuras en un momento de gran relevancia de esta tecnologia al haber sido la referencia para el
desarrollo del perfil HA contenido en el estandar IEEE 1588. De esta manera, cabe destacar que,
durante la extensién del doctorado y fruto de la actividad laboral ejercida, se ha atendido a decenas
de eventos cientificos e industriales, realizando multiples presentaciones promoviendo la tecnologia
WR vy el desarrollo de redes de visibilidad basadas en las nuevas generaciones de mecanismos de
sincronizacién temporal. Es de especial relevancia el hecho de que el doctorado ha formado parte
de los tutoriales previos a las conferencias IEEE International Symposium on Precision Clock
Synchronization for Measurement, Control, and Communication (ISPCS) e Institute Of Navigation
Precise Time and Time Interval Systems and Applications (ION PTTI) cubriendo tecnologias de
transferencia de tiempo.

Aunque no forman parte de la investigacion propia de esta tesis doctoral, también es destacable la
participacién en el disefio e integracién de aplicaciones industriales con WR o actividades de
calibracion y despliegue, que nutren esta tesis doctoral y aportan profundidad y experiencia practica
a la experimentacidn realizada. De entre esas actividades complementarias, es resefable la
concepcion y disefio de un sistema basado en WR completamente digital que complementaria el
sistema de sellado temporal propuesto en esta tesis doctoral. La conjuncién de ambas tecnologias,
cuyo nivel de madurez actual es relativamente alto, proporcionaria un sistema integral de sellado
temporal distribuido de bajo coste sin requisitos de hardware especifico.

De forma paralela, se ha hecho uso de los conocimientos adquiridos en el sellado temporal y en la
adaptabilidad de la tecnologia WR a diversas frecuencias de operacion para apoyar el desarrollo de
una solucién WR basada en 10 Gbps en colaboracién con otra tesis doctoral de la Universidad de
Granada, cuya temadtica estaba centrada en sistemas de control distribuido basados en
sincronizacién temporal de alta precision.

Dicha tesis doctoral en la cual se ha colaborado estd orientada principalmente a aplicaciones
cientificas en el marco de grandes infraestructuras dedicadas HEP o astrofisica, aunque también
tiene relevancia industrial al favorecer la adopcién en redes industriales debido al ancho de banda
utilizado. De forma particular, y dentro del ambito cientifico, este trabajo se ha beneficiado de
multiples proyectos de investigacion que han aportado ideas, recursos y colaboraciones. De forma
mas concreta, este trabajo ha sido desarrollado en el marco de los siguientes proyectos:

e Proyectos de investigacién nacionales: AMIGA6 & AMIGA7
(Cédigo segun financiadora: AYA2015-65973-C3-2-R y RTI12018-096228-B-C32).
Un proyecto nacional del Ministerio de Ciencia e Innovacién (MICIN) liderado por el Instituto
Andaluz de Astrofisica (IAA) en el que participo la Universidad de Granada con el objetivo
de evaluar tecnologias de transferencia de tiempo en el marco del array de telescopios
Square Kilometre Array (SKA).

e Proyecto europeo: ASTERICS. Cluster de Infraestructura de Investigacidon y Astronomia -
European Strategy Forum on Research Infrastructures (ESFRI).
Identificacion de proyecto: 653477, financiado en el marco de la convocatoria H2020-
INFRADEV-1-2014-1.
Nuestro objetivo en este proyecto era aplicar mejoras basadas en las tecnologias White
Rabbit a infraestructuras para astrofisica, como es el caso de los telescopios Cubic Kilometre
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Neutrino Telescope (KM3Net), Cherenkov Telescope Array (CTA) o SKA y donde
particularmente se desarrollaron las tecnologias 10Gbps.

Como principales ejemplos de infraestructuras donde esta implementacidon puede ser adoptada,
adicionalmente de las ya mencionadas en los proyectos, son destacables el Gran Colisionador de
Hadrones (LHC) en el CERN, el acelerador lineal de la Instalacién Internacional para la Irradiacion de
Materiales de Fusion (IFMIF) para la que Granada ha presentado su candidatura para acogerlo.

De forma general, otros proyectos europeos como WRITE (17IND14) o CLONETS-DS (951886) para
evaluar la infraestructura de red y el impulso de la tecnologia WR en la industria han soportado de
forma parcial esta tesis doctoral.

Por ultimo, es importante mencionar al Open Hardware Repository (OHWR) y a la comunidad WR
cuyo esfuerzo por mantener esta tecnologia abierta ha sido de vital importancia para el desarrollo
del proyecto de esta tesis doctoral.
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La metodologia de este plan de investigacidn es de naturaleza tedrico-practica. La tesis ha requerido
de una primera etapa inicial de documentacién y estudio del estado de la técnica. Esta etapa ha sido
fundamental ya que senté las bases tedricas del modelo desarrollado y permitié adquirir los
conocimientos necesarios sobre la arquitectura del protocolo WR, incluido el mecanismo de sellado
temporal en el que se basa la implementacidn realizada en el marco de esta tesis doctoral.

Aungque el estudio tedrico inicial se realizd con una aproximacidn puramente cientifica, la formacion
tedrica ha sido transversal durante la realizacidn de esta tesis doctoral gracias al rol industrial que
se ha desarrollado en una empresa privada. Asi, la aproximacidn cientifica de la tesis doctoral se ha
nutrido de la perspectiva industrial y del gran contacto que se ha mantenido durante este periodo
con las comunidades internacionales de sincronizacién, telecomunicaciones y finanzas.

Desde el punto de vista practico, el desarrollo realizado durante esta tesis doctoral ha seguido un
esquema mixto de programacion hardware sobre FPGAs, programacion del firmware contenido en
los procesadores embebidos en dichas FPGAs y programacion software a nivel de aplicacion y drivers
en Sistemas Operativos (OS) basados en Linux.

En primer lugar, la programacion ha sido realizada usando Entornos de Desarrollo Integrado (IDE)
soportados por diferentes familias de FPGAs manufacturadas por Xilinx, siendo de especial
relevancia el uso de Xilinx Vivado. Gracias a esta herramienta, se permite programar utilizando
lenguajes como Very High-Speed Integrated Circuits (VHDL) o Verilog que han sido utilizados para la
descripcién del sistema hardware. Adicionalmente, este entorno ofrece la herramienta de andlisis
Integrated Logic Analyser (ILA) que permite visualizar y extraer el comportamiento de las sefales en
el hardware, que ha sido de gran ayuda para la validacién de la precisién del sellador temporal.
Adicionalmente, este entorno facilita el codisefio hardware/software gracias al soporte de médulos
de cddigo cerrados, llamados Intelectual Property (IP), que permiten la integracidon rapida de
funcionalidades ya implementadas en forma de bloques y el soporte de componentes como
procesadores, buses o memorias. De esta forma, en los disefios realizados se han integrado
procesadores embebidos del tipo LatticeMico32 utilizado para el desarrollo del software usando el
lenguaje Cy de Advanced Reduced Instruction Set Computer (ARM) para integrar un OS que facilite
la gestidn integral de recursos en el equipo. Para el procesamiento de datos y su visualizacién se ha
recurrido a herramientas como Python, Matlab o Excel.

En segundo lugar, se han utilizado una variedad de plataformas WR como punto de inicio para el
desarrollo e integracion de los diferentes proyectos llevados a cabo durante esta tesis doctoral. Asi
bien, son destacables los papeles que han tenido diferentes nodos:

e WR Lite Embedded Node (WR-LEN): plataforma de formacién y validacién de la
adaptabilidad multifrecuencia del protocolo WR durante la etapa tedrica y de estudio del
estado del arte.

e WR Zyng Embedded Node (WR-ZEN): plataforma de estudio de mecanismos de sellado
temporal y enlaces de baja frecuencia desarrollado durante el proyecto de sincronizacidn

-47 -



inaldmbricay, posteriormente, plataforma que alberga el sellador temporal desarrollado en
el marco de esta tesis doctoral.

e Disciplined Oscillator WR (DOWR): Plataforma de apoyo para la realizacién de la
experimentacion.

e WR-Switch: Plataforma de apoyo para la realizacidn de la experimentacion.

e WRZyng 16 (WR-Z16): plataforma en la cual se ha desarrollado el sistema de sincronizacion
WR con gran ancho de banda, adaptandola a enlaces Ethernet 10 Gbps.

Por ultimo, es destacable el uso de equipos de medida e instrumentacidon, como osciloscopios
(Tektronix DPO 7354 y Pico PicoScope 3000), medidores de frecuencia (Keysight 53210) vy
analizadores de ruido de fase (Symmetricom 3120A), asi como de material éptico, utilizado para el
despliegue de enlaces WR y de datos, o auxiliar, utilizado para realizar medidas o gestionar las
plataformas.

Todas estas herramientas son resumidas en tres categorias, herramientas, plataformas y material
auxiliar, en la llustracién 11.

HERRAMIENTAS PLATAFORMAS AUXILIAR

£ XILINX HLS | : - =
VVADO'  VHDL/VERILOG ! m I . s
! I

T— : : Tektronix DPO 7354, Pico
— 1 1 PicoScope 3000

T

3
TG
5 nnn

WR-Z16 F = .
TR I

Integrated Logic Analyzer (ILA) |

3 5
G e

|

LATTICE

Mico32

. Keysight 53210, Symmetricom
! = ! 3120A
fe : WR-Switch :

: - annt I >
¢, GeC . : E”W v;/

— \’h
( g /)\ ("/ Eb}

P ! i \\\_/ A= TGN
|  WR-ZEN -z @ x-mi |

python - JTAG, SFPs, fibras épticas,
| 1 coaxiales

llustracion 11: Resumen de herramientas, plataformas y componentes auxiliares utilizados para el desarrollo y
experimentacion realizados durante la tesis doctoral.
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Este capitulo contiene la discusién de los resultados obtenidos durante la realizacién de esta tesis
doctoral. Para ello se ha agrupado en tres subsecciones correspondientes a las principales
contribuciones cientificas que se han publicado durante el transcurso del trabajo realizado. La
primera subseccion se corresponde al trabajo realizado con el protocolo WR para su adaptacién a
diferentes anchos de banda y frecuencias de operacion a partir del cual se obtuvo el conocimiento
basico sobre técnicas de sincronizacidn y sellado temporal. Posteriormente, se realiza un estudio
pormenorizado de las potenciales aplicaciones, las limitaciones y las principales lineas de desarrollo
asociadas al perfil HA de PTP, basandose en la tecnologia WR como base para su concepcion. En la
Gltima seccién se describe el desarrollo del mecanismo de sellado temporal que nombra a esta tesis
doctoral, que se aprovecha del conocimiento adquirido durante el trabajo con WR para la definicion
de la hipodtesis cientifica y su posterior validacién.

Siguiendo el modelo Open Systems Interconnection (OSl), el primer nivel de abstraccién es conocido
como el nivel fisico. En este nivel, se congrega la transmisién y recepcidn de flujos de bits sin
procesar a través del medio de transmisién escogido para la comunicacién. Debido al nivel de
precisidn requerido por WR existe la necesidad de trabajar a bajo nivel para evitar indeterminismo
o imprecisién en la sincronizacidon temporal. Asi bien, uno de los principales escollos para la
implementaciéon de la tecnologia WR consiste en la sintonizacién de capa 1. Gracias a este
mecanismo, se realiza una recuperacioén de la frecuencia de transmisién de los datos recibidos en el
equipo a través de la interfaz Ethernet y, posteriormente, se realiza un ajuste del oscilador local para
generar una copia local de dicha frecuencia en la plataforma a sincronizar o esclava [155]. Como se
introducia anteriormente, la sintonizacién de los osciladores entre los diferentes equipos lleva
asociada una mejor estabilidad entre correcciones y mayor precisién en los sellados temporales de
los paquetes. Sin embargo, esta funcionalidad lleva asociada dos limitaciones importantes a la hora
de desplegar dicho protocolo.

La primera de ellas es la necesidad de mantener la integridad de los datos transmitidos, para lo cual
WR confia en enlaces punto a punto entre equipos que soportan el protocolo. Este hecho inhabilita
el uso de switches o routers intermedios que puedan afectar a la recuperacién del reloj de
transmisién debido a un cambio de dominio de reloj o a encolamiento de los paquetes. Ademas,
implica que los anchos de banda de los nodos WR y de los equipos de red intermedios deben ser
coincidentes para permitir su retransmisién o enrutamiento [156]. Por tanto, los elementos
intermedios en la cadena de distribucion deberan cumplir con el estandar para permitir que la
sincronizacion alcance las prestaciones previstas, hecho que motiva el uso de una red de visibilidad
independiente de la red a monitorizar.

Como se desprende del pdarrafo anterior, la segunda limitacién esta directamente relacionada con
el ancho de banda del enlace Ethernet. El motivo por el cual el ancho de banda supone una
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limitacion estd relacionado con las diferentes frecuencias de referencia que se utilizan para cada
ancho de banda [157]. Por ejemplo, en el caso de enlaces Ethernet 1 Gbps la frecuencia de referencia
es 125 MHz, mientras que para 10 Gbps la frecuencia es 156,25 MHz. Este hecho, aunque desde un
punto de vista tedrico no deberia de ser de gran relevancia para el sistema WR, si que afecta desde
un punto de vista de la implementacién del protocolo requiriendo la modificaciéon de los mddulos
de red, sellado temporal, bucle de control para la sintonizacion y los calculos de la diferencia
temporal. Asi, la implementacion por defecto de WR soporta enlaces Ethernet 1 Gbps
exclusivamente.

Debido a la especial relevancia de la adaptacion a diferentes anchos de banda, el inicio de esta tesis
doctoral se centrd en la evaluacién de la flexibilidad de la implementacién y las plataformas WR
existentes para soportar diversos anchos de banda.

En primera instancia, se desarrollé un estudio de la adaptabilidad del protocolo y el disefio de este
para funcionar en multiples frecuencias. Con este objetivo se desgrand el disefio del nodo WR-LEN
[158] [159] de dos puertos, estudiando sus diferentes componentes, como interacttdan entre ellos
y cudles requieren modificaciones para ser adaptados a diferentes frecuencias de operacion o
anchos de banda.
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llustracion 12: Diagrama de bloques de la plataforma WR-LEN multifrecuencia con los moédulos modificados para trabajar
en diferentes frecuencias destacados en rosa.

Una vez identificados los bloques relevantes del disefio, marcados en rosa en la llustracion 12, se
procedio a la evaluacion de su funcionamiento realizando un barrido de frecuencias desde los 80

-50-



MHz hasta los 250 MHz, resultando en anchos de banda desde 800 Mbps a 2,5 Gbps. Durante el
experimento, se detectd la limitacion de los transceptores integrados en la FPGA para trabajar con
anchos de banda correspondientes a enlaces Ethernet 10 Gbps [160], poniendo de relieve la
necesidad del cambio en la electrénica de los nodos WR a nuevas familias de FPGAs que soporten
dichas velocidades. Sin embargo, el rango de frecuencias del reloj de referencia usado internamente
contiene las frecuencias de referencia para enlaces Ethernet 10 Gbps (156,25 MHz). Por lo tanto, se
validé la usabilidad de los componentes de légica combinacional en la FPGA, el cddigo embebido en
el microprocesador y la circuiteria de reloj del nodo.

Los resultados obtenidos para este experimento, recogidos en la Tabla 2, ademds de validar la
sincronizacién subnanosegundo en diferentes frecuencias, también mostraron que se produce un
ligero aumento en la precisidon del protocolo al utilizar frecuencias mas altas. Hay dos razones
plausibles que llevan a esta circunstancia, la primera es el aumento en la frecuencia de las
correcciones aplicadas en la sintonizacién de capa 1, lo cual implica menores derivas temporales
entre los equipos, y la segunda es la mejora de la resolucidn de las medidas de fase al trabajar con
periodos de reloj mas cortos, implicando medidas con una resolucién en el rango de los
femtosegundos.

Frecuencia Medio [ps] | RMS [ps] | Max [ps] | Min [ps] | Max-Min [ps]
80 MHz 153 14.832 221.43 89.286 132.14
125 MHz 114 11.314 164.29 58.333 105.95
250 MHz -35 10.431 11.310 -86.310 97.619

Tabla 2: Tabla de resultados de los valores de sincronizacion temporal entre equipos WR-LEN usando diferentes
frecuencias de transmision incluyendo valor medio, RMS, valores maximos y minimos y la mayor diferencia observada.

La explicacidn detallada de la arquitectura del sistema, las modificaciones realizadas y los resultados
obtenidos han sido recogidos en el siguiente articulo publicado en un congreso internacional:

F. Girela-Lépez, F. Torres-Gonzalez and J. Diaz, "Ultra-accurate Ethernet time-transfer with
programmable carrier-frequency based on White Rabbit solution," 2017 IEEE International
Symposium on Precision Clock Synchronization for Measurement, Control, and Communication
(ISPCS), Monterey, CA, 2017, pp. 1-6, doi: 10.1109/ISPCS.2017.8056745.

El segundo paso tras el estudio de la adaptabilidad realizado fue la sustitucién de los transceptores
para investigar la capacidad de sellado y de recuperacién de frecuencias a partir del enlace Ethernet.
Ademas, este desarrollo se orientd a la posibilidad de flexibilizar el disefio WR para trabajar con
enlaces diferentes a fibras dépticas, como enlaces de cobre o radio, por lo que se trabajé con
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frecuencias de transmision mds bajas, reduciendo asi el ancho de banda necesario para la
sincronizacién temporal.

FPGA
(PL)

TXTSU Iiq

A

UART
1-Wire

> ARM
Crossbar (PS)

/\

AXI
interface

12C
Interface

AXISPI
interface

Fan

connector
. \/
4—O0 B master
-« vasae P

—
mi = e
4P |5Q e

P D R

llustracion 13: Diagrama de bloques del sistema WR de baja frecuencia en la plataforma WR-ZEN con la I6gica de
transmision y recepcion que sustituye al transceptor original para transmision en fibra conectada a la interfaz de cobre.

En este contexto, se desarrollé un nodo WR adaptado para su funcionamiento con una frecuencia
de referencia de 12,5 MHz (diez veces inferior al disefio 1 Gbps original) sobre un enlace de cobre
usando el nodo WR-ZEN [161] [162]. Como se puede observar en la llustracién 13, la principal
diferencia entre este disefio y el acometido anteriormente es que, al no poder contar con los
madulos transceptores proporcionados por la FPGA, toda la gestién del flujo de datos tuvo que ser
desarrollado especificamente. Esto supone gestionar la codificacidn, la serializacién y la
recuperacion del reloj de referencia codificado en los datos.

Es destacable que al implementar desde cero el transceptor se puede incurrir en numerosas fuentes
de indeterminismo debido al encolamiento o la serializacion que deben de ser abordadas,
requiriendo ser eliminadas para asi no afectar a la exactitud del calculo temporal. Ademas, al realizar
la recuperacion del reloj de referencia a partir de un enlace de cobre a bajas frecuencias, las
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condiciones de ruido de las sefiales de reloj son peores que en el disefio original, afectando a la
sintonizacién de capa 1y al posterior sellado temporal de paquetes usando los DDMTD [163].

Durante esta etapa, en un intento de simplificar el sellado temporal, se evaluaron mdultiples
mecanismos que evitaran la complejidad de la recuperacién de reloj para realizar sellado temporal
con mediciones de fase realizado con los DDMTD de WR [164]. Gracias a esto, se llevo a cabo una
primera familiarizacién con diversos mecanismos de sellado sobre FPGA, centrandose en el uso de
serializadores y deserializadores para alcanzar una precision de un nanosegundo. Durante esta
etapa, también se investigd el uso de multiples copias desfasadas del reloj de sellado o cadenas de
acarreo en légica combinacional [165].

Sin embargo, finalmente se optd por el desarrollo de un sistema que incluia un PLL completamente
software para la recuperacién del reloj de referencia de los datos para mantener un sellado
temporal andlogo al protocolo de referencia. Esta aproximacién fue escogida por su mejor precision,
por simplicidad en el disefio y por coherencia con los sistemas WR anteriores. El desarrollo de este
modulo ha sido la base para la implementacién posterior de un médulo de sincronizacidn capaz de
alcanzar niveles de precision subnanosegundo llamado High Accuracy Timing IP core (HATI) en
colaboracidn con la empresa Seven Solutions [166]. Este mddulo proporciona una herramienta de
sincronizacion de alta precisidn completamente software, integrable en FPGAs, que salva la
limitacion intrinseca de adopcién de WR provocada por necesitar circuiteria de reloj especifica.
Gracias a este desarrollo y al disefio del sellador temporal, se facilita la adopcion del trabajo
propuesto en esta tesis, dado que no se requiere de ningun hardware especifico mas alla de una
FPGA genérica.

Frecuencia Time Deviation (TDEV) [s] Frecuencia RIS jitter [ps]

t=0.1s T=1s t=100s | T=1000s 1Hz- 1Hz- 1Hz-
30Hz | 1kHz | 100kHz

62.5 MHz 7.8%9e-13 | 3.42e-13 | 2.87e-13 3.9e-12 62.5 MHz 33 39 39

12.5 MHz 6.02e-12 | 2.38e-12 | 1.24e-12 1l.1e-11 12.5 MHz 9.2 9.7 11

Tabla 3: Resultados de Time Deviation y de RMS lJitter para para dos equipos WR-ZEN sincronizados utilizando diferentes
frecuencias.

Como resultados de esta contribucidén se determina que la sincronizacidn subnanosegundo sigue
siendo viable utilizando despliegues WR sobre cobre y bajas frecuencias, aunque se produzca una
degradacion en la precisién de la transferencia de tiempo y de frecuencia de casi un orden de
magnitud, tal y como se muestra en la Tabla 3. Este resultado abre la puerta a trabajar con interfaces
Ethernet no sintonizadas dado que demuestra la flexibilidad del mecanismo de medicidn de fase
bajo condiciones ruidosas en el enlace, equivalentes a las que se pueden observar entre diferentes
equipos con derivas de reloj. Esta validacion es un paso transcendental para la conceptualizacion
del sellador temporal presentado en esta tesis doctoral.
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Informacidn adicional sobre la arquitectura de esta solucién, asi como de los resultados obtenidos
que validan su funcionamiento pueden ser encontrados en la siguiente publicacién en un congreso
internacional:

F. Girela-Lépez, F. Torres-Gonzalez and J. Diaz, "Ethernet time-transfer based on low frequency
white rabbit solution," 2017 Joint Conference of the European Frequency and Time Forum and
IEEE International Frequency Control Symposium (EFTF/IFCS), Besancon, 2017, pp. 186-189,
doi: 10.1109/FCS.2017.8088842.

Tras la experiencia adquirida en la realizacién de sistemas WR con diversas frecuencias de referencia
y anchos de banda, se optd por abordar una de las principales limitaciones detectadas para la
adopcién de WR en dambitos industriales. Esta limitacién viene asociada al ancho de banda de 1 Gbps
del disefio original, que ha sido sobrepasado en diversos ambitos industriales como redes de
telecomunicaciones o finanzas. Por este motivo, se considerd oportuno culminar los trabajos
anteriores con la evolucidn del protocolo y del disefio original para su funcionamiento en enlaces
Ethernet 10 Gbps.

Gigabit
Endpoint

(a) (b)

llustracion 14: Diagrama de bloques para arquitecturas WR: (a) Disefio modular para 10 Gbps con los médulos de
sincronizacion en paralelo a los médulos de gestién de datos (b) Disefio original para 1 Gbps con los médulos de
sincronizacion integrados con los médulos de gestion de datos.
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Dadas las limitaciones electrdnicas de las FPGAs utilizadas en nodos WR anteriores, este desarrollo
ha sido realizado sobre una nueva plataforma llamada WR-Z16 [167]. Esta plataforma ofrece 16
interfaces dpticas para el establecimiento de enlaces WR de forma similar a lo ofrecido por el WR-
Switch [168], pero orientada exclusivamente a protocolos temporales y no a tréfico de datos.

A diferencia del caso original de WR, y como se ve en la llustracién 14, en la version 10 Gbps se optd
por una arquitectura mas modular que reutilizase mddulos Ethernet comerciales que pudiesen ser
sustituidos en caso de necesidad. Este hecho, permite evitar la reimplementacién los médulos de
red 1 Gbps incluidos en el disefo original, pero implica que el flujo de datos debe ser esnifado para
realizar el sellado temporal de los paquetes WR de forma paralela. EI motivo de realizar la
paralelizacion es evitar posibles fuentes de indeterminismo en los médulos Ethernet comerciales
que afecten la exactitud de la de sincronizacién, desacoplando por completo la sincronizacion del
tréfico regular de paquetes.

Al obtener dos flujos paralelos, se puede desasociar la légica de sincronizacién, encapsulando el
sellado y la gestidn de la sintonizacion de capa 1 de forma aislada. Es en la sintonizacion de capa 1
y en las mediciones de fase para la mejora del sellado temporal donde cobra especial relevancia la
adaptabilidad de WR a diferentes frecuencias, dado que la frecuencia de referencia y la estabilidad
de los enlaces Ethernet 10 Gbps es diferente a la de los enlaces Ethernet 1 Gbps. Este hecho modifica
la periodicidad de las correcciones de la sintonizacién, la precisidn de la medicién de fase y el calculo
del error temporal.

Otro punto de especial relevancia en el disefio es el transceptor usado para la gestion de trafico 10
Gbps. Dada la diferente codificacién, velocidades de transmision, capacidades de encolamiento y
cambios de dominio de reloj, la integracion del transceptor en el disefio de alto ancho de banda es
complejo y debe ser configurado de forma que el determinismo en la recepcién y transmision de
datos pueda ser controlado o compensado [169].

A pesar de los retos tecnoldgicos afrontados, los resultados obtenidos tras la implementacion de
esta solucion muestran un comportamiento comparable con el disefio original 1 Gbps, incluso
mejorando los resultados de sincronizacion de algunos de sus nodos. A la vez, durante la
experimentacion se ha comprobado que la gestiéon de anchos de banda superiores no afecta las
capacidades de sincronizacién del protocolo, abriendo la puerta a la integracion de capacidades WR
en diversos anchos de banda.

Por lo tanto, esta contribucién no solo permite la integracidn del trafico de datos y de sincronizacion
en una sola red, facilitando la integracidon y reduciendo costes, sino que también mejora la
interoperabilidad de la tecnologia con otros equipos de red en el campo de las telecomunicaciones,
lo cual fue detectado como una ineficiencia a la hora de sincronizar equipos en redes de produccion.
Ademas, este trabajo sienta el precedente de la creacién de una arquitectura modular que disocia
los médulos de gestidén de trafico de los mddulos de gestidén de la sincronizacién, facilitando la
exportacion del mecanismo de sellado a equipos que no soportan WR y su customizacion para
aplicaciones especificas como sellado de paquetes en redes Ethernet no sintonizadas.

La informacién referida anteriormente estd ampliamente extendida en el siguiente articulo
publicado en la revista IEEE Access. Esta contribucidn es una de las referencias para la publicacion
de esta tesis doctoral mediante compendio de articulos. En este articulo se detalla la motivacién de
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este desarrollo, el proceso de implementacidn y los resultados obtenidos tanto en términos de
sincronizacién como de trafico de datos:

M. Jiménez-Lépez, F. Girela-Lopez, J. Lopez-liménez, E. Marin-Lopez, R. Rodriguez and J. Diaz,
"10 Gigabit White Rabbit: Sub-Nanosecond Timing and Data Distribution," in IEEE Access, vol.
8, pp. 92999-93010, 2020, doi: 10.1109/ACCESS.2020.2995179.

Aungue existe una gran cantidad de mecanismos de sincronizacidon temporal basados en generacion
de tiempo o en distribucién de tiempo, de los cuales se han introducido los mds relevantes en la
revisiéon del estado del arte, esta tesis doctoral se centra en la tecnologia WR y por consiguiente en
el nuevo perfil HA de PTP.

Sin embargo, esta tecnologia sigue afrontando ciertos retos relacionados con su nivel de madurez e
implantacién en el mercado. Estos retos estan ligados con la integracion de herramientas
adicionales de resiliencia en los equipos, con el soporte técnico de los mismos y con su penetracién
actual en diferentes sectores. Uno de los principales objetivos de esta tesis doctoral es producir
ciencia que sea realmente aplicable en la industria y, por lo tanto, es importante diagnosticar y
proponer soluciones a las deficiencias encontradas.

La particularidad de este trabajo, que no se da de forma habitual en el campo cientifico, es que se
ha extraido informacidn de primera mano desde la industria gracias al rol en la empresa privada del
doctorando en una empresa que comercializa soluciones WR para diferentes sectores, incluyendo
ciencia, finanzas, telecomunicaciones y defensa. Asi, no solo se atiende a los aspectos cientificos o
técnicos de la tecnologia, sino también a criterios comerciales o econdmicos, dando una imagen
panoramica del estado actual y del futuro de la sincronizacién de altas prestaciones.

Es por esto por lo que la eleccion de la tecnologia WR o el perfil HA no se hace de forma casual. Los
motivos tras esta eleccidn son varios y contemplan tanto la indole técnica como la comercial de
dicha tecnologia, para encontrar un angulo ciego en el desarrollo de la tecnologia actual que sirva
como puerta de entrada para las técnicas propuestas en esta memoria.

Asi, el principal acicate para la seleccién de esta tecnologia es su alta precisidon y exactitud en
términos de sincronizacién temporal. Aunque esta precisién puede ser alcanzada o incluso excedida
utilizando otras técnicas metroldgicas sobre fibra dptica, el disefio de la tecnologia WR basado en
un protocolo de sincronizacién para su uso en redes Ethernet asegura su potencial adoptacion por
la industria, dado que no implica el uso de equipamiento dedicado o de alto coste.

Gracias a ese disefio focalizado en ser una solucién de telecomunicaciones industrial, la tecnologia
WR proporciona la facilidad para su despliegue en redes de drea local (LAN), evitando procesos de
calibraciéon, a la vez que permite la extensién a enlaces de larga distancia. Por este motivo, la
adopcion de WR para enlaces en dreas metropolitanas o Wide Area Networks (WAN) es factible para
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evitar la limitacion en términos de degradacion de la precisidn y exactitud y es, cada vez mas, una
materia de estudio para proporcionar alternativas de distribucién de tiempo a los sistemas GNSS.

Al mismo tiempo, y desde una perspectiva mds comercial, su estandarizacién como un perfil
dedicado dentro del protocolo PTP, que es utilizado de forma cada vez mayor en diversas industrias,
abre la puerta a que el impacto de los desarrollos basados en esta tecnologia aumente, a la vez que
facilita la adaptacién para el uso combinado con otros perfiles de PTP. Mas alld de la potencial
adopcidn industrial, este impulso asegura el crecimiento del ecosistema de soluciones basadas en
esta tecnologia, previniendo la dependencia respecto de un solo fabricante.

Desde un punto de desarrollo, es determinante la actividad de la comunidad WR que promueve los
principios de la tecnologia abierta, en la cual los cédigos y esquematicos de diversos equipos WR
son accesible de forma libre. Sin duda, este hecho facilita el acceso y la familiarizacién con la
tecnologia, acelerando los ciclos de desarrollo a la vez que aumenta la visibilidad de los desarrollos
vinculados a esta comunidad [170].

Mas alla de la traccién de esta tecnologia en diferentes sectores, especialmente finanzas, la madurez
alcanzada tras mas de diez afios de desarrollo desde la concepcidn de la tecnologia WR sumada a la
cada vez mayor equiparacidn de los productos WR con las soluciones previas basadas en PTP, estd
facilitando la adopcién de esta tecnologia a mayor escala. En este dmbito es destacable la
integracién de mecanismos de resiliencia de forma nativa en diferentes equipos WR, por ejemplo,
switchover entre diferentes fuentes temporales, mecanismos de holdover o autodiagndstico de la
sincronizaciéon [171] [172]. Ademas, el despliegue de servicios de soporte técnico, de despliegue de
la monitorizacién o de calibracion en enlaces de larga distancia hace mas amigable el acceso a esta
tecnologia por parte de los usuarios finales.

También es resefiable la familiarizacién de la industria con la tecnologia WR gracias a una continua
promocién en eventos, publicaciones y proyectos a escala internacional. De esta forma, cabe
destacar que diferentes soluciones WR han sido evaluadas como alternativa a los servicios de
distribucidn de tiempo por parte del departamento de transporte de Estados Unidos, demostrando
ser la solucidon mas precisa y resiliente en términos de distribucion de tiempo sobre fibra éptica
[173], lo cual se anticipa como un hecho diferencial para el conocimiento publico de esta tecnologia.

Todo ello justifica la contribucion de esta revisién de la tecnologia en el marco del doctorado. Esta
aportacién no solo es una pieza clave para identificar qué mecanismo de sincronizacidon temporal es
el mas adecuado para combinar su uso con la solucién de sellado temporal propuesta, es también
un documento esencial para seguir promocionando el uso del perfil HA o WR en la industria que
realiza una revisidn de los retos, las soluciones y las potenciales aplicaciones desde una perspectiva
mixta cientifico-industrial.

La disertacion extendida de los principales retos tecnoldgicos de este protocolo, de sus ultimos
desarrollos y de sus retos futuros puede ser encontrada en el siguiente articulo publicado en la
revista IEEE Access que cuenta como la segunda referencia para la presentaciéon de esta tesis
doctoral como compendio de articulos:
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F. Girela-Lépez, J. Ldpez-Jiménez, M. Jiménez-Ldpez, R. Rodriguez, E. Ros and J. Diaz, "IEEE
1588 High Accuracy Default Profile: Applications and Challenges," in IEEE Access, vol. 8, pp.
45211-45220, 2020, doi: 10.1109/ACCESS.2020.2978337.

De forma adicional a la revisién anterior, en el marco de la seguridad y monitorizacién de las redes,
la sincronizacién temporal y el sellado de paquetes pueden ser herramientas utiles para asegurar la
integridad de las comunicaciones. En este respecto, las medidas de latencia en los enlaces pueden
ayudar a detectar intrusiones o enrutamientos alternativos de los paquetes.

Esta capacidad no solo se relaciona con las redes de visibilidad, sino que permite contextualizar la
sincronizacion y el sellado temporal como una solucién de ciberseguridad. Asi, la sincronizacién
temporal puede ser utilizada para proteger infraestructuras criticas en el caso de ataques a las
fuentes temporales en uso, como es habitual con los receptores GNSS, y, a la vez, para mejorar la
encriptacidn utilizando técnicas de encriptado variantes en el tiempo. Este tipo de técnicas incluyen
un nivel adicional de complejidad al cifrado de las comunicaciones dado que las claves usadas para
encriptar los paquetes cambian dependiendo de la informacion temporal en los dispositivos o el
sello temporal de cuando han sido transmitidos o recibidos.

Informacidn adicional sobre esta ultima técnica, asi como de los resultados obtenidos que validan
su funcionamiento entre equipos sincronizados usando PTP pueden ser encontrados en la siguiente
publicacion que fue presentada en un congreso internacional:

F. Rodriguez-Lépez, F. Girela-Lopez and J. Diaz, "A hardware assisted implementation of Time
Varying Encryption System," 2018 IEEE International Symposium on Precision Clock
Synchronization for Measurement, Control, and Communication (ISPCS), Geneva, 2018, pp. 1-6,
doi: 10.1109/1SPCS.2018.8543069.

Amparadas por el incremento de los requisitos, las redes de visibilidad tienen un papel de relevancia
en el despliegue y posterior monitorizacién de redes de comunicaciones con arquitecturas
distribuidas que requieren de monitorizacién centralizada para asegurar la calidad del servicio en
términos de latencia y de ancho de banda. Con este objetivo, la correlacién de paquetes capturados
en un instante concreto; de forma que se puedan realizar calculos de latencia y rendimiento en la
transmisién de paquetes y asi detectar potenciales errores como cuellos de botella, sobrecargas o
malfuncionamientos; es una funcionalidad vital.

La necesidad de correlacidon de la informacién requiere de dos componentes principales, la
sincronizacién temporal de los diferentes nodos de la red y el sellado temporal encargado de poner
una marca de tiempo a cada uno de los paquetes. Sin embargo, el sellado temporal es también una
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condicidn sine qua non para el desarrollo de tecnologias de sincronizacién basadas en el intercambio
de paquetes.

Como se extrae de la introduccién a los diferentes mecanismos de sellado temporal, las técnicas
basadas en mediciones de fase ofrecen resultados de gran precisién cuando el reloj de transmisidn
de los eventos a sellar puede ser recuperado. Afortunadamente, las redes de comunicacion basadas
en el protocolo Ethernet permiten la recuperacidn de dicho reloj, habilitando el uso de técnicas de
medicion de fase para el sellado temporal de paquetes transmitidos o recibidos en el equipo.

Este tipo de técnicas son utilizadas en aplicaciones de sincronizacion como WR para mejorar la
exactitud y la precision del calculo de diferencia temporal entre diversos dispositivos. Sin embargo,
suelen ser desplegadas en conjuncién con mecanismos de distribucion de frecuencia que aseguran
un desfase controlado entre las sefiales de diferentes equipos, facilitando la medicién de fase entre
ellas [174] [175]. Con este propdsito, WR incorpora el DDMTD que realiza una doble comparacién
del reloj de transmisidn recuperado en la recepcion del enlace Ethernet y del reloj de transmision
utilizado en ese mismo equipo contra un reloj local de referencia con una diferencia de frecuencia
fija. Al realizar dos medidas separadas, pero utilizando el mismo reloj local de referencia, los datos
obtenidos para ambos relojes pueden ser correlacionados posteriormente como se observa en la
llustracion 15.
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llustracion 15: (a) Diagrama de bloques del DDMTD mostrando las tres frecuencias de entrada para la medicion de fase.
(b) Seriales de reloj de entrada y salida del DDMTD y resultado de la medicion del desfase entre los relojes [176] [177].
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La motivacién de realizar una medicién dual es la imposibilidad de medir adecuadamente
frecuencias de reloj altas debido a las limitaciones de la electrdnica en la FPGA. Por este motivo, el
objetivo es obtener dos relojes de menor frecuencia pero que mantengan la relacion de fase entre
ellos, para asi poder realizar la medicion de fase que mejora la precisién del sellado temporal.

Es importante comprender que en el disefio se trabaja con tres dominios de reloj diferentes, el
primero de ellos es el reloj de transmisién del nodo de referencia, extraido durante la recepcién del
flujo de datos que es utilizado para recomponer las tramas Ethernet y generar los pulsos de inicio
de trama para el sellado temporal. El segundo dominio de reloj es el de transmisidn o referencia del
sistema, encargado de transmitir paquetes, actualizar los contadores para el sellado temporal y de
reaccionar al pulso de inicio de trama para capturar la informacién temporal en ese instante. El
tercero es el reloj local auxiliar con una diferencia de frecuencia fija respecto a los dos anteriores,
que se utiliza internamente en el DDMTD para realizar la mediciéon de fase. Sin embargo, es
destacable que tanto el reloj recuperado como el reloj de transmisidn estan sintonizados, por lo cual
su frecuencia es igual, aunque su fase pueda diferir.

De aqui, se entiende que al ser el reloj de transmision el que ejecuta la captura de la informacidn
temporal en vez del reloj recuperado que detecta la llegada de la trama, se produce un retardo en
la captura equivalente a la diferencia de fase entre los dos relojes, haciendo indispensable conocer
ese desfase para eliminar la inexactitud del sellado. Para ello, el tercer reloj se usa para muestrear
ambos relojes. Esta técnica permite generar dos relojes de menor frecuencia, con un periodo
equivalente a N ciclos del reloj auxiliar. N es un valor fijo que determina el aumento que se realiza
de los relojes a medir, dado que, aunque su periodo aumente, el desfase entre los relojes de menor
frecuencia es igual al del reloj de recepcidn respecto al de transmisidn.

Tras este proceso, basta con contar la diferencia de ciclos entre los flancos de subida de los relojes
de menor frecuencia utilizando como referencia el reloj auxiliar del DDMTD para obtener el desfase
entre ambos relojes. Sin embargo, dado que el valor de N por defecto es 16384 (equivalente a 24),
esto supone poder medir el desfase con un aumento en la resoluciéon de 16384 veces. Por lo tanto,
si se utiliza como referencia el periodo de 8 nanosegundos de un reloj de 125 MHz utilizado para
establecer un enlace Ethernet de 1 Gbps, la resolucion de la medida seria equivalente a dividir 8
nanosegundos entre 16384, o lo que es lo mismo menos de 0,5 picosegundos. Al realizar dos veces
esta medida, una para cada reloj a comparar, la resolucién equivalente es inferior a 1 picosegundo.

Al igual que ocurre con la comparacion dual dentro del DDMTD, los valores de desfase pueden ser
comparados entre equipos diferentes siempre que al menos una de sus frecuencias sea compartida.
Gracias a esta posibilidad, el sellado temporal basado en mediciones de fase puede ser
implementado de forma paralela entre equipos que estén sincronizados. Por supuesto, esto implica
que la precisién y la exactitud de la comparacidn entre los sellados temporales estara supeditado a
los niveles de precisién y exactitud del protocolo de sincronizacién utilizado entre ambos equipos.
Dado el contexto de desarrollo de redes de visibilidad distribuidas con precisiones de sellado
temporal en el rango de los nanosegundos, la técnica de sincronizacion elegida en este desarrollo
ha sido el protocolo WR. Este protocolo cuenta con la ventaja inherente de realizar sintonizacién de
capa 1 entre los diferentes equipos en la red, facilitando asi la integracién de un sellador temporal
basado en mediciones de fase dado que todos los equipos conectados a dicha red comparten una
referencia de reloj comun.
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Gracias al conocimiento en detalle del funcionamiento del DDMTD, este componente es
considerado para el desarrollo del sellador temporal. Sin embargo, es necesario destacar que el
objetivo no consiste en realizar el sellado de paquetes transmitidos entre equipos sincronizados
como hace WR. Por el contrario, el objetivo consiste en realizar el sellado temporal de paquetes
transmitidos por equipos no sincronizados conectados en diversas localizaciones de una red gracias
a una red de visibilidad sincronizada que comparte una misma referencia temporal. El inconveniente
de esta aproximacion es que el reloj recuperado del flujo de datos a sellar y el reloj de transmisidn
del sellador temporal obtenido mediante WR no estan sintonizados.
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llustracion 16: Sefiales de reloj en el DDMTD sin sintonizacion de frecuencias donde se observa la deriva en la fase entre
los relojes de referencia entre el instante de medida del DDMTD (relojes de referencia alineados) y la deteccion del Start of
Frame (SoF).

Una de las limitaciones del disefio original del DDMTD es que requiere que los dos relojes a medir
estén sintonizados. La razén por la cual ocurre esto es que, si la frecuencia entre ambos relojes
difiere, se produce una deriva entre ambos relojes, que resulta en un error en el calculo del desfase.
Es destacable que para realizar la medida con el DDMTD hay que contar la diferencia de ciclos entre
los flancos de subida de los relojes de menor frecuencia, por lo tanto, esto implica que el DDMTD
necesita de un tiempo de integracién hasta que puede dar una mediciéon, equivalente al periodo de
esos relojes de menor frecuencia. Este tiempo de integracidén es aproximadamente equivalente a
multiplicar el periodo de 8 nanosegundos del reloj de referencia para enlaces Ethernet de 1Gbps
por el valor de N, fijado en 16384. Por lo tanto, el tiempo de integracién es de cientos de
microsegundos, produciéndose un lapso temporal en el que los relojes no sintonizados derivarian
dando como resultado un error en la medicidn de fase. El error se puede observar graficamente en
la llustracién 16 entre el momento del SoF y la siguiente captura del DDMTD.
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Dada esta limitacién, en esta tesis doctoral se optd por el desarrollo de una técnica de sellado
basada en mediciones de fase que no requiere la sintonizacién de los relojes de recepcidn y de
sellado, ampliando su uso para redes el sellado de paquetes generados por equipos asincronos al
sellador. Ademas, esta técnica permite ser desplegada de forma distribuida en equipos de sellado
temporal sincronizados a través de la red, habilitando la correlacién temporal de datos transmitidos
por diferentes equipos asincronos gracias a la base de tiempo compartida entre los selladores
temporales. Gracias a dicha integracién distribuida, la implementacién ha sido nombrada PNTM,
haciendo referencia a la monitorizacidn precisa del tiempo en la red.

La principal caracteristica de este mecanismo es la implementacién de una version modificada del
DDMTD que anticipa el desfase provocado durante el tiempo de integracién para la toma de
medidas. Dicha anticipacién permite la correccién del desfase producido para obtener la relacién
de fase real entre los relojes de recepcidon y el de sellado en el momento de recepcidn del paquete.
Ademas, gracias al estar integrado en equipos sincronizados usando el protocolo WR, esta
implementaciéon es capaz de sellar paquetes generados por equipos desplegados de forma
distribuida en redes generalistas de comunicaciones con una precisidon de pocos picosegundos.

En resumen, esta técnica permite alcanzar un nivel de precision de picosegundos en la comparacion
de los sellos de tiempos de diferentes paquetes en diferentes puntos de la red sin la necesidad de
sincronizar los equipos que generan dichos paquetes. Al contrario, PNTM despliega una red paralela
de selladores temporales sincronizados a nivel de subnanosegundo mediante WR que esnifan los
paquetes transmitidos via Ethernet por los equipos de produccion y realizan el sellado temporal con
una precisién de pocos picosegundos.

Para demostrarlo, durante la experimentacidn se desplegaron diferentes escenarios. En el ultimo
de ellos, dos selladores temporales sincronizados entre si utilizando la tecnologia WR sellaban un
mismo paquete que era duplicado utilizando un splitter de fibra generado por un equipo asincrono.
Posteriormente, se comparaba el tiempo capturado a la llegada de los paquetes en cada uno de los
selladores conectados. Por simplicidad, la precisién de los equipos de medida y la asimetria entre
los enlaces de fibra conectando ambos selladores y el equipo generador de paquetes se considerd
despreciable a efectos practicos, asumiendo de esta forma que el resultado obtenido es equivalente
al peor escenario posible. En el equipo asincrono generador de los paquetes se forzaron diferentes
frecuencias nominales de transmisidn ajustando su oscilador interno equivalentes a un error de £2,5
nanosegundos sin la anticipacidn y correccién del desfase realizada por PNTM.

Los resultados obtenidos con diferentes frecuencias demostraron que, independientemente de la
frecuencia nominal del equipo asincrono generador de los paquetes a capturar, el error medio al
comparar el tiempo capturado en ambos equipos tras multiples ejecuciones se mantuvo por debajo
del nanosegundo, generalmente en el rango de +500 picosegundos, de forma coherente a la
exactitud garantizada por la sincronizacién WR entre ambos selladores temporales.
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llustracion 17: Configuracion experimental para la comparacion en un ordenador de los sellados temporales de los
paquetes generados por un equipo asincrono en dos selladores sincronizados.

Adicionalmente, se estudié la desviacién estandar del error entre dichas capturas, que es
correspondiente a la suma de las precisiones en la sincronizacién temporal mas la precisién en el
sellado temporal en cada uno de los selladores temporales. En la Tabla 4 se puede observar que el
peor resultado fue de 22 picosegundos, con un resultado medio de 19,5 picosegundos. Tras
substraer el error correspondiente a la sincronizacion WR entre los selladores, medido utilizando un
counter conectado a las salidas de PPS de ambos equipos, el error total en el peor caso era de 8
picosegundos y 5,5 picosegundos de media. Dado que esa desviacion estandar es el resultado de la
precision en dos selladores temporales, se puede suponer que la precisidon de cada uno de ellos es
la mitad de este resultado, suponiendo un peor caso de 4 picosegundos de error y un caso medio
de tan solo 2,75 picosegundos por equipo.

Incremento frecuencia [Hz] 509 | 348 | 190 34 | -120 | -273 | -415
Error sellos temporales [ps] 247 | 246 | 195 | 195 | 248 250 248
Desviacidn estandar [ps] 20 21 22 19 18 18 18

Tabla 4: Resultados de error temporal y desviacion estdndar en la comparacion del sello temporal capturado por dos
equipos PNTM sincronizados mediante WR al recibir un paquete duplicado generado por un equipo de red asincrono con
diferentes frecuencias de transmisién nominales.
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Ademas, el disefo del sellado temporal esta realizado en ldgica computacional para FPGA, evitando
recursos dedicados, y es independiente de la sincronizacién temporal en uso, pudiéndose combinar
con otros mecanismos de distribucidn temporal como PTP o NTP. De esta forma se reduce el coste
de despliegue de esta funcionalidad, evitando alterar la red de produccién y permitiendo su
integracién en equipos de visibilidad ya existentes que contengan FPGAs. Sin embargo, su disefio
esta pensado para no interferir con el flujo de datos en el caso de que el sellador sea integrado en
los equipos de produccion, evitando asi sumar latencias o indeterminismo a la red.

La explicacién detallada del funcionamiento del DDMTD estandar, las diferencias con esta
implementacion y las ventajas respecto a otros selladores temporales son tratados en profundidad
en el siguiente articulo publicado en la revista IEEE Access que supone la tercera referencia para la
publicacion de esta tesis por compendio de articulos. En ella también se recogen diversos
experimentos y sus resultados:

F. Girela-Lépez, E. Ros and J. Diaz, "Precise Network Time Monitoring: Picosecond-Level Packet
Timestamping for Fintech Networks," in IEEE Access, vol. 9, pp. 40274-40285, 2021, doi:
10.1109/ACCESS.2021.3064987.

Dada la creciente adopcidn de mecanismos de sincronizacidon temporal de altas prestaciones y la
tendencia del mercado en la adopcién de equipos de red basados en FPGAs, los mecanismos de
sellado temporal de gran precisidon son cada vez mas necesarios. En este contexto, PNTM ofrece una
herramienta que garantiza precisiones en el orden de pocos picosegundos, mejorando las
necesidades actuales de la industria en varios 6rdenes de magnitud.

Si bien existen soluciones industriales de sellado temporal que ofrecen resoluciones andlogas, casi
todas estan orientadas al ambito cientifico para el sellado temporal de sefales analdgicas o digitales
generadas por sensores. Este tipo de selladores son utilizados en campos como computacion
cuantica, deteccién de neutrinos, radiotelescopios o en aplicaciones de HEP, pero requieren de
equipamiento especializado y de recursos dedicados para su integracion.

Sin embargo, este nivel de precisidn en sellado de paquetes de comunicacién no es tipicamente
alcanzado en sectores industriales como las comunicaciones o las finanzas. La principal razén ha
sido la falta de aplicaciones con necesidad de alcanzar dichos niveles de precisién en el pasado, a la
que se afnade la complejidad de integrar los sistemas tradicionales de sellado de altas prestaciones
en equipos de red genéricos y el coste de desarrollar soluciones propietarias para dicho fin.

No obstante, como se justifica en las aplicaciones industriales anteriormente descritas, los niveles
de sincronizacién y cdlculo de latencias en el orden de pocos nanosegundos que se dan en la
actualidad fuerzan a que la resolucién de las medidas temporales sea varios drdenes de magnitud
menor para asegurar la fidelidad de la medida. En este contexto, PNTM ofrece un mecanismo de
sellado de alta precisién, que permite su integracion en equipos de propdsito general basados en
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FPGAs, reduciendo la complejidad de las técnicas de sellado analogas en precisidon y minimizando la
huella de recursos necesarios para su integracién.

Todo esto, combinado con el disefio de este sellador para aceptar paquetes asincronos sin degradar
la precisién y la capacidad de sincronizacidn mediante la tecnologia WR para el despliegue de sellado
distribuido, convierte a PNTM en una técnica con gran proyeccidon de implementacién en los
segmentos de redes de telecomunicaciones y finanzas. Mas alld de estos ejemplos, otras
aplicaciones centradas en control industrial o de caracter cientifico también pueden beneficiarse de
esta tecnologia.

Asi, PNTM se postula como un complemento natural en cualquier escenario donde enlaces de
sincronizacién WR o PTP HA son desplegados. Este tipo de tecnologia, usada en conjuncién con
equipos WR de multiples puertos, podria ofrecer una alternativa a los equipos de sellado existentes
en redes de monitorizacidon paralelas. Adicionalmente, podria ser integrado directamente en
equipos de red con FPGAs que incluyan el HATI o cualquier otro mecanismo de sincronizacién para
el despliegue de redes de visibilidad integradas en la red de datos.
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Esta tesis doctoral versa sobre el sellado temporal en redes sincronizadas de alta precision, con el
objetivo de aplicarla de forma principal en la monitorizacidn de la latencia y las prestaciones de la
comunicacion de datos en redes de visibilidad. Siguiendo el titulo de esta memoria, el trabajo
realizado se ha focalizado en dos vertientes principales: La sincronizacion y el sellado temporal.

En el marco de la sincronizacién temporal, esta tesis se nutre de unas circunstancias particulares de
gran relacidn con la industria que han permitido definir con claridad las potenciales aplicaciones de
las tecnologias evaluadas. Esta simbiosis cientifico-industrial ha sido la razén que ha ligado la
integracidn en redes sincronizadas de alta precisién al protocolo WR y, consecuentemente, al perfil
HA de la nueva versién de PTP.

Cuando se comenzod el desarrollo de esta tesis, WR era una tecnologia con un nivel de madurez
medio que acaecia de una proyeccién industrial clara, aunque proporcionaba una sélida base para
alcanzar el siguiente nivel en términos de precisidn y exactitud. Gracias a su concepcién abierta, a
su similitud con técnicas estandarizadas y a una nutrida comunidad de desarrolladores, esta
tecnologia ofrecia una base tecnoldgica que permitia no empezar de cero, a la vez que contaba de
gran potencial de futuro.

Es durante el transcurso de los cuatro afios que ha tomado esta tesis doctoral cuando se produce la
gran transformacidn, pasando de ser una tecnologia nicho a una opcién mas en el mercado de la
sincronizacion. Durante este camino, la investigacidn realizada en el marco de esta tesis ha aportado
su grano de arena en la presentacion de esta tecnologia como factible y ha avanzado en el estado
de la técnica con el objetivo de mejorar su adopcidn futura, facilitando su integracion en redes de
comunicacion Ethernet 10 Gbps.

Adicionalmente, el estudio de sus potenciales aplicaciones, limitaciones superadas y los retos
futuros para la adopcion del nuevo perfil HA de PTP, gracias al trabajo previo realizado con WR,
otorga un punto de partida sélido para cualquier entidad dispuesta a integrar estas tecnologias.

Es gracias al conocimiento de las potenciales aplicaciones y a la base tecnoldgica del protocolo WR
gue se conceptualiza una técnica de sellado temporal de alta precision. Es destacable que, a pesar
de tratarse de un trabajo de caracter cientifico, el trasfondo que motiva el desarrollo de la tecnologia
PNTM es la necesidad industrial de alcanzar un nivel de sellado temporal acorde a las capacidades
de WR sin depender en tecnologias de gran complejidad o coste asociado.

De forma resumida las principales aportaciones desarrolladas durante esta tesis pueden ser
enumeradas de la siguiente forma:

e Como parte del capitulo primero, se ha realizado un estudio del estado del arte extensivo,
describiendo de forma detallada las diferentes técnicas de generacion y distribucion
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tiempo, asi como de las técnicas mas habituales de sellado temporal. Esta aportacion va en
linea con los objetivos cientificos definidos de estudiar las tecnologias y protocolos de red
para transferencia de tiempo, particularmente en el marco del protocolo WR, y de sellado
temporal de paquetes y eventos.

También en el capitulo primero, se ha proporcionado una actualizacién en el contexto
industrial existente que justifica y expone los principales requisitos en términos de
monitorizacion, sincronizacion y sellado temporal. De hecho, este apartado sumado a la
motivacion expuesta y la discusion detallada de resultados en el capitulo quinto son la base
para cumplir con el objetivo de busqueda de aplicaciones para la tecnologia de sellado
temporal propuesta y como abordar su integracidn en la industria.

Mas allad del contexto presente, el capitulo primero también ha servido para elaborar una
previsién fundamentada de los requisitos futuros de diferentes industrias en términos de
sincronizaciéon y sellado temporal, identificando la necesidad de soluciones de
sincronizacién con niveles de exactitud mejores que 10 nanosegundos para las proximas
generaciones de redes Ethernet de telefonia moévil y aplicaciones como bases de datos
distribuidas y finanzas. Asi, esta tesis ha abordado los objetivos de busqueda de aplicaciones
e integracién de acorde a una orientacidn industrial que tiene en cuenta el tiempo requerido
para que la tecnologia propuesta se convierta en un producto comercial y la tendencia del
mercado hacia este tipo de soluciones que fundamentan la inversion de recursos
investigativos en esta linea.

En el subcapitulo 5.1, se ha comenzado con el estudio sobre la flexibilidad del protocolo WR
y del DDMTD para trabajar con frecuencias de referencia diferentes. De esta forma, el
subcapitulo referido a la adaptacién del protocolo WR para su funcionamiento con
frecuencias configurables se ha centrado en una exploracion de esta tecnologia en la cual
se ha trabajado sobre la plataforma WR-LEN utilizando como frecuencias nominales 250
MHz, 125 MHz y 80 MHz. Durante esta experimentacidén se ha demostrado la flexibilidad
del disefio para gestionar diferentes anchos de banda, manteniendo la sincronizacion
subnanosegundo y mostrando una mejora de hasta 4 picosegundos en la precision de RMS
jitter provocada por la mayor tasa de correcciones de frecuencia y el aumento de la
resolucidn en el sellado temporal. Ademas, se han expuesto las limitaciones fisicas de la
electrdnica utilizada en diversos nodos WR para su funcionamiento con altos anchos de
banda. Posteriormente, en el mismo subcapitulo, se ha trabajado para sortear las
limitaciones electrénicas sustituyendo los transceptores en la plataforma WR-ZEN con el
objetivo de investigar la capacidad de sellado, las fuentes de indeterminismo, la
recuperacion de relojes y el comportamiento del DDMTD en condiciones ruidosas. Para ello
se sustituyé la interfaz de fibra por una interfaz de cobre y se trabajoé con una frecuencia
nominal diez veces inferior a la original, equivalente a 12,5 MHz, demostrando que aun bajo
estas circunstancias y a pesar de la degradacidn en la precisidn, la sincronizacion
subnanosegundo es alcanzable.
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A continuacidn, y también en el subcapitulo 5.1, se ha presentado la modificacién del
protocolo WR para su funcionamiento en enlaces Ethernet 10 Gbps, comprobandose que
ofrece niveles de sincronizacion andlogos, incluso mejorando la precisidn en la distribucion
de frecuencia en torno a 1 picosegundo por salto, a las arquitecturas 1 Gbps aun soportando
anchos de banda superiores en la transmision de los datos. Gracias a esto se permite la
integracioén del trafico de datos y de sincronizacidn en una sola red, facilitando la integracion
y reduciendo costes, y mejorando la interoperabilidad de la tecnologia con otros equipos
de red en el campo de las telecomunicaciones. Ademas, este trabajo sienta el precedente
de la creacidn de una arquitectura modular que separa la gestion de tréfico de la gestion de
la sincronizacién. Aunque esto puede afectar al consumo de recursos en la FPGA, abre la
puerta a la integracién de WR en diferentes plataformas, a experimentar con diferentes
maodulos Ethernet, por ejemplo, en el marco de ultrabaja latencia para finanzas, y facilita la
exportacion del mecanismo de sellado con DDMTD para la implementacion de PNTM. Esta
aportacién y la anterior han sido fundamentales para cumplir el objetivo de extender el
protocolo WR para su uso con frecuencias programables y, especialmente, de alto ancho de
banda como 10 Gbps.

Una revisién extensiva del estado del arte del perfil HA de la nueva revision de PTP,
incluyendo las limitaciones superadas, los retos tecnoldgicos futuros y el estado del arte
actual ha sido realizada en el subcapitulo 5.2, relativo a nuevas tecnologias de transferencia
de tiempo en redes Ethernet. Este estudio se ha realizado utilizando como base a la
tecnologia WR, que es la referencia a partir de la cual se ha definido el perfil de HA en PTP.
Esta aportacién ha sido una pieza clave en el proceso de identificacion de la tecnologia de
sincronizaciéon temporal a utilizar en conjunciéon con la solucién de sellado temporal
propuesta. Ademads, este articulo cumple una doble funcién como promotor del uso del
perfil HA o WR en la industria de forma que la adopcién de PNTM sea superior y
complementa el objetivo cientifico de evaluacién de tecnologias de sincronizacion
candidatas para el desarrollo de redes de visibilidad.

La tecnologia PNTM, basado en una modificacidn del sellado basado en mediciones de fase
realizado por el DDMTD, ha sido presentado en el subcapitulo 5.3 de Sellado temporal de
alta precision en redes Ethernet genéricas. Esta técnica se ha validado mediante la
comparacion del sello temporal realizado por diferentes selladores sincronizados mediante
el protocolo WR utilizando como referencia paquetes provenientes de equipos de red
asincronos utilizando diferentes frecuencias nominales de transmision. Como referencia se
ha caracterizado que la precisién media en la captura de los paquetes en cada uno de los
equipos PNTM es de 2,75 picosegundos. Esto certifica la validez de esta solucién para
trabajar sobre enlaces Ethernet genéricos sin necesidad de sintonizacion de los equipos que
generan los paquetes a capturar, validando la hipdtesis de partida de que la deriva de fase
sufrida por los DDMTD en condiciones de asincronia puede ser anticipada y compensada sin
alterar la precision de esta técnica de medida de fase.

Por ultimo, en este subcapitulo también se ha validado la capacidad de sincronizar multiples
selladores PNTM usando la tecnologia WR, habilitando la posibilidad de desplegar un
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sistema de sellado temporal distribuido para redes de visibilidad de altas prestaciones. Asi,
se ha comprobado empiricamente que el nivel de exactitud en la comparacién del sellado
de un mismo paquete duplicado en dos equipos PNTM sincronizados mantiene un valor
inferior al nanosegundo, no superando los #500 picosegundos durante toda la
experimentacion realizada, tal y como ofrece el protocolo WR. Adicionalmente, se han
comprobado diferentes factores como el nivel de determinismo en el sellado, la reaccion
dindmica de los sellos temporales ante cambios en la latencia causados por condiciones
ambientales y la influencia de la sincronizacién en los resultados. Todo esto certifica la
viabilidad de esta tecnologia como alternativa para el despliegue de redes de visibilidad
paralelas y ofrece un prometedor campo de trabajo para evolucionar en la integracidn de la
tecnologia y desarrollar nuevas funcionalidades asociadas. Gracias a estos resultados, se
cumplen los objetivos referentes a la integracién de PNTM con la tecnologia WR y la
caracterizacién y medida de las prestaciones.

Aunque todas estas aportaciones cumplen satisfactoriamente los objetivos cientificos que se
definieron al establecer la linea de investigacidn, también es importante mencionar que durante el
desarrollo de los cuatro anos que ha tomado la realizacién de esta tesis doctoral se ha participado
en mayor o menor medida en diversas aplicaciones cientificas, en el marco de aceleradores de
particulas, detectores de neutrones y radiotelescopios, e industriales, en los campos de finanzas,
centros de datos y telecomunicaciones.

Como hitos destacables fuera del contexto de esta tesis doctoral, el doctorando ha ayudado en una
segunda tesis doctoral centrada en el sellado de neutrones a partir de fotodetectores de area amplia
[146], ha aconsejado y ayudado a definir la red de sincronizacién en el marco de un proyecto de
telescopios para la busqueda de inteligencia extraterrestre [40] y ha validado y propuesto diferentes
técnicas de calibracion para el despliegue de enlaces WR de larga distancia en redes de
telecomunicaciones comerciales. Adicionalmente, el doctorando ha ayudado a prototipar y disenar
una soluciéon WR puramente digital, evitando el uso de relojeria de reloj dedicada [166].

Las principales lineas de trabajo futuro vinculadas a esta tesis doctoral estan relacionadas con la
extensién e integracion del mecanismo de sellado temporal PNTM con WR o PTP HA para
promocionar su adopcidén industrial en diferentes aplicaciones. Aunque esta tesis muestra una
demostracién técnica de las capacidades de sellado de forma distribuida, todavia quedan
pendientes lineas de trabajo futuras que se considera aumentaran el impacto de esta tecnologia.
De tal forma, se han identificado tres lineas de desarrollo principales:

1. Completar el desarrollo de nuevos nodos de alto ancho de banda (10/25 Gbps) compatibles
con WR o PTP HA, de forma que se pueda abordar de forma mds directa los despliegues en
redes de telecomunicaciones o centros de datos.

2. Integracion del mecanismo de sellado temporal PNMT de forma nativa en nodos WR de alto
ancho de banda y en equipamiento de redes de propdsito general basados en FPGAs. Esta
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linea permite tener la solucién integrada, adaptando el disefio de forma equivalente a lo
que se hizo para trabajar con disefios WR multifrecuencia y ampliando las alternativas para
adoptar esta tecnologia.

3. Desarrollar la aplicacion software para visibilidad que extraiga los datos generados por el
sellador temporal, realizando de forma automatica el calculo de la anticipacién de la deriva
temporal para enlaces no sintonizados, y ofrezca una interfaz de datos para proveer la
informacidon capturada con el nivel necesario de resolucidon al usuario, mejorando la
visualizacidn de los datos capturados en la red de visibilidad.

Fuera de la linea investigativa actual, centrada en la arquitectura y desarrollo de redes de
sincronizacion, las capacidades de sellado de PNTM abren la puerta a lineas alternativas de Big Data
y Machine Learning para gestion de redes basadas en la ingesta y procesamiento de todos los datos
capturados a través de esta tecnologia, debido tanto a su capacidad de despliegue distribuido como
a su precisiéon de captura.

De forma paralela a las lineas de desarrollo principales para esta tecnologia, también se han
identificado como importantes el estudio de los despliegues en enlaces de media o larga distancia
y el desarrollo de una alternativa de sincronizacién temporal mediante enlaces inaldmbricos que
suponga un ahorro en la infraestructura necesaria para desplegar este tipo de sincronizacion.
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ABSTRACT Time synchronization is a critical feature for many scientific facilities and industrial infrastruc-
tures. The required performance is progressively increasing everyday, for instance, few tens of nanoseconds
for Fifth Generation (5G) networks or sub-nanosecond accuracy on next family of particle accelerators and
astrophysics telescopes. Due to this exigent accuracy, many applications require specific timing dedicated
networks, increasing the system cost and complexity. Under this context, the new IEEE 1588-2019 High
Accuracy (HA) default profile is intensively based on White Rabbit (WR) which can provide sub-nanosecond
accurate synchronization for Ethernet networks. However, current WR solutions have not been designed
to work properly with high data bandwidth delivery services even in 1 Gigabit Ethernet (GbE) links.
On this contribution, the authors propose a new architecture design that enables WR and, consequently,
the IEEE 1588-2019 HA profile to be deployed over 10 GbE links solving the already identified data
bandwidth problem. Furthermore, this work addresses different experiments needed to characterize the
system performance in terms of time synchronization and data transfer. As final result, this contribution
presents for the first time in the literature a new WR system which allows high bandwidth data exchange
in 10 GbE networks while providing sub-nanosecond accuracy synchronization. The proposed solution
maintains the time synchronization performance of existing WR 1 GbE devices with significant advantages
in terms of latency and data bandwidth, enabling its deployment in applications that integrate data and
synchronization information in the same network.

INDEX TERMS White Rabbit, 10 Gigabit Ethernet, high accuracy synchronization, IEEE 1588, timing

distribution.

I. INTRODUCTION

Time synchronization is a key factor for many applications
in the Information Technology (IT) age. Some of them are
related to scientific infrastructures in the framework of high
energy physics and astrophysics. Synchronization is also the
cornerstone for industrial infrastructures from strategic sec-
tors as telecommunication, smart grids, finance, data cen-
ters, Internet of Things (IoT), avionics and new generation
networks [1], [2]. This variety of applications and require-
ments has motivated the development of standard proto-
cols such as Network Time Protocol (NTP) [3] and IEEE
1588 [4]. In terms of synchronization accuracy, NTP is
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able to provide millisecond-scale whilst IEEE 1588 usually
ensures a microsecond-scale performance [5], although it can
be improved up to hundreds or even tens of nanoseconds
using specific configurations. However, these time synchro-
nization protocols do not fulfill synchronization require-
ments for many new applications and therefore, they are
not suitable for their systems, motivating the development
of more advanced synchronization technologies such as
White Rabbit (WR) [6], [7]. For a more detailed review of
candidate infrastructures requiring accurate timing, please
read [8]. For the sake of completeness, some relevant cases
are briefly described here:
« High energy physics facilities. These infrastructures
are composed of several kinds of elements such as actu-
ators, sensors and control units normally interconnected
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via a communication network. These devices must be
synchronized with high accuracy networks often in the
nanosecond scale to accomplish the system goal. Under
this context, the time synchronization system archi-
tecture is typically composed of a time generator, i.e.
atomic clock or Global Navigation Satellite System
(GNSS) receiver and an optical fiber network where a
packet-based protocol such as IEEE 1588 is deployed
for timing distribution. Remarkable examples are Euro-
pean Organization for Nuclear Research (CERN) [9],

Helmholtzzentrum fiir Schwerionenforschung (GSI)
[10] or International Fusion Materials Irradiation Facil-
ity AFMIF) [11], [12].

o Astrophysics applications. These demand high
precision timestamping mechanisms for capturing
and correlating interesting events under study in the
nanosecond range with picosecond level jitter. Further-
more, low jitter frequency dissemination mechanisms
are also mandatory for many distributed telescopes.
Most notorious applications are telescopes arrays such
as Cherenkov Telescope Array (CTA) [13] or Square
Kilometer Array (SKA) [14] and neutrino telescopes
such as KM3Net [15].

o Smart Grid systems. In these infrastructures, timing is
used as a mechanism for Data Acquisition (DACQ) in
Wide Area Measurement Systems (WAMS) monitoring
activities which is very relevant for forensic analysis
in case of power grid failures. In addition, timing is
critical for synchrophasor data to be handled by the
Power Management Units (PMUs) [16], [17] according
to the IEEE C37.118 standard that requires 1 ps. Under
this context, it is feasible to use a combination of GNSS
sources together with specific IEEE 1588 profiles as
indicated in IEEE C37238-2011. However, synchroniza-
tion performance must be improved by a factor of 10 to
deal with other errors [18]. These new conditions show
that time synchronization requirements are becoming
more demanding for this kind of applications [19], [20].

o Telecommunication infrastructures. The Third Gener-
ation (3G) and Long Term Evolution (LTE) mobile sys-
tems [21] demand high accurate time synchronization
in the microsecond scale for the different neighboring
base station as stated in [22]. Timing can be provided
by wired, usually optical fiber [23], or radio interfaces
as in [24]. A simple solution consists on deploying
GNSS receivers connected to each base station. Nev-
ertheless, this method is very expensive and presents
some issues such as spoofing or jamming. Packet-based
synchronization technologies can be used for timing
dissemination to reduce the number of GNSS receivers.
Under this context, there are specific IEEE 1588 pro-
files such as ITU-T G.8265.1, G.8275.1 and G.8275.2
that have been designed to fulfill the existing telecom-
munication infrastructures requirements. In addition to
current mobile networks needs, Fifth Generation (5G)
technologies demand more strict synchronization
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requirements between 110 ns and 12.5 ns [25] and, at the
same time, require advanced reliability and redundancy
capabilities [22], [25]-[27].

« Data centers. Time synchronization is a key factor for
important system functions in data centers as data con-
sistency, event ordering, tasks scheduling and resources
sharing [28]. Moreover, nanosecond level synchroniza-
tion is required for some applications in the finance
segment where time and latency notions are crucial
factors. Under this context, multiple alternatives such
as NTP, IEEE 1588, Huygens algorithm [28], DataCen-
ter Protocol (DTP) [29] or Google TrueTime [30] can
be used for some data centers applications. However,
most recent data centers infrastructures are demanding
deterministic solutions that can provide a synchroniza-
tion performance below 10 nanoseconds [31]. These
new requirements avoid the utilization of previous
described solutions due to their non-deterministic nature
and accuracy limitations. Furthermore, the utilization of
WR on financial applications is remarkable important
for the development of the visibility networks as stated
on [32], [33]. This allows to develop trading networks
that guarantee fair play between the different High
Frequency Traders (HFTs) connected to each stock
exchanges.

In these applications, the utilization of new time synchro-
nization technologies that fulfill current demands is a manda-
tory issue to take into consideration. Moreover, they also
require a high data bandwidth network forcing the deploy-
ment of an independent timing network which significantly
increases system costs. A possible solution is to integrate data
and timing information in the same network infrastructure as
investigated by international initiatives such as [34] or [35].

In this scenario, WR technology [6], [7] has been designed
as a synchronization protocol based on IEEE 1588-2008
and includes advanced synchronization mechanisms such as
frequency synchronization and phase measurement in order
to overcome timestamp resolution limitations, reaching sub-
nanosecond performance. However, current WR solutions
have not been designed to take advantage of full data band-
width of the network link presenting a low performance in
terms of data delivery. Under this context, WR can not be
easily deployed for some scientific and industrial applications
such as telecommunications infrastructure and data centers
where 10 Gigabit Ethernet (GbE) networks, and even faster
ones are required.

This contribution provides a novel solution to deal with
aforementioned needs combining high accuracy time syn-
chronization and high bandwidth 10 GbE capabilities. This
paper has been organized using the following structure:
The WR technology is presented and briefly described in
section II. The proposed architecture for the 10 GbE com-
pliant synchronization system is exposed in section III. The
system validation and the different experiments are explained
in section IV. Finally, the conclusion and future work are
respectively presented in sections V and VI.
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Il. WHITE RABBIT PROTOCOL OVERVIEW

The WR [6], [7] is a synchronization technology developed
within the framework of an open source and international
collaborative project started at CERN in 2009 [9], [36]. It has
been adopted by scientific institutions as GSI[10] and private
companies such as Seven Solutions [37] because of its timing
performance and integrability.

WR includes some extensions for IEEE 1588-2008 that
have been accepted in a draft to take part in IEEE 1588-2019
as High Accuracy (HA) profile [38], [39]. The WR specifica-
tion describes that this technology provides sub-nanosecond
accuracy and frequency distribution precision better than 50
picoseconds for point-to-point links up to 10 km. Neverthe-
less, the distance limitation can be easily fixed up to 120 km
without using optical amplification.

The WR synchronization is implemented through different
kinds of mechanisms that are described in the following lines:

o Frequency synchronization (syntonization): It is
based on Synchronous Ethernet (SyncE) technology that
uses the received physical data stream to rebuild the
transmission clock from the other endpoint. However,
the main difference regarding SyncE is that the local
clock is adjusted to follow the reference clock coming
from the network using a servo control loop based on a
Phase Locked Loop (PLL) instead of directly using the
recovered reference.

« IEEE 1588-2008 extension: WR includes extra IEEE
1588 signaling messages to establish the WR link and
uses the Tag, Length, Value (TLV) mechanism to aggre-
gate more information in the IEEE 1588 event messages.
In addition to this, WR also implements the IEEE 1588
standard messages for generating hardware timestamps
(t1, 12, 13, t4) and compute the clock offset.

o Phase measurement: The main issue of a IEEE
1588-based system is that the timestamp resolution is
limited to the device clock frequency. To overcome this
problem, WR implements a Digital Dual Mixer Time
Difference (DDMTD) module that is able to measure
the phase difference between two clocks in picosecond
scale [40]. Then, this information can be combined with
t> and #4 timestamps to improve its accuracy obtaining
trop and t4p.

Additional calibration [41] needs to be performed in order
to achieve accuracy levels below the nanosecond. As can be
seen at Fig. 1, fixed delays in the transmission and reception
paths of each WR device A, Ags, Apom and Ay, are taken
into account. These delays are constant for each product and
firmware version, therefore, they must be calibrated only
one time. On the receiver path, there are two variable terms
known as bitslide that are noted as €j; and 5. They change
every time the network link is established due to an internal
alignment process in the serializers/deserializers circuitry,
hence an initial measurement must be performed in order to
compensate them. In WR links, fiber strands are normally
used with different transmission wavelengths in each device
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FIGURE 1. WR link delay model.

resulting in distinct propagation speeds. Consequently, mas-
ter to slave transmission delay &y is different to slave to
master delay ds)s with a relationship determined by the fiber
asymmetry factor alpha o (1).

a= Sus _ 1 (1)
Ssm
A simplified version of the WR synchronization process
is depicted in pseudo-code listing in Algorithm 1. The first
steps are focused on establishing a WR link, comprising
tasks such as frequency syntonization and Physical (PHY)
layer calibration. Once the link has been properly initialized,
the synchronization procedure that removes the clock offset
between master and slave.
The compute_fdelay (line 27 in Algorithm 1) function uses
(2) to calculate delays associated to the Rx and Tx paths.

A= A + Dy + Dpys + Aps + 6y + €5 (2)

The compute_RTT (line 36 in Algorithm 1) function fol-
lows (3) to extract the Round Trip Time (RTT) of the optical
fiber link with an enhanced precision thanks to phase infor-
mation (#4p and f7p).

delayypr = (tap — 11) — (13 — 12p) (3)
The compute_delay (line 37 in Algorithm 1) function cal-
culates the one way delay using (4).

1
delayys = > IZ

The compute_clock_offset (line 38 in Algorithm 1) func-
tion uses (4) to compute the clock offset correction to be
applied.

(delayypy — A) + Ao + Ay (4)

oﬁ”setMS =1 —1zp— delayMS 5)

The WR network is composed of different kind of elements
whose nomenclature follows conventions specified in IEEE
1588 standard. These elements can be classified in different
categories according to their roles such as the Grandmaster
(GM), several intermediate devices also known as Boundary
Clocks (BCs) and Ordinary Clocks (OCs) (end-nodes). The
GM is responsible for obtaining the accurate timing reference
from a stable source, e.g. atomic clock or a GNSS receiver,
and distributing it to the rest of the network. The BCs dis-
seminate received timing information to the next hierarchy
level elements and they are usually implemented with switch
devices. The end-nodes behave as IEEE 1588 OC devices
recovering the reference clock from the network link and
adjusting its local oscillator to be used for a specific applica-
tion or to provide this reference using other synchronization
mechanisms.
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Algorithm 1 WR Synchronization Algorithm
1: Procedure WRsynchronization
2. link_establishment:
3 start _network_interface()
4: waiting_link_up:
5 link_up < is_link_up()
6: if not link_up then
7
8
9

goto waiting_link_up

end if
. syntonization:
10: start _syntonization()
11: locking:
12: locked < syntonization_locked()
13: if not locked then
14: goto locking
15: end if

16: calibration:

17: start_phy_calibration()

18: calibrating:

19: calibrated <— phy_calibration_finished()
20: if not calibrated then

21: goto calibrating

22: end if

23: (Apxs, Asxs, €s) < get_phy_calibration()
24: P atibration < handle_signaling_packets()

25: (Aron, Apem, €M) < recv_master_calib(Pegjibration)

26: stop_phy_calibration()

27: A <« compute_fdelay(Apm, Arems Apxss Arxs,
EM ES)

28: o < read_asymmetry_calib()

29: start_WR()

30: WR_packets_exchange:

31: (Sync, Fyp, Delyey, Delyesp) < handle_packets()

32: (t1,12,13, t4) < get _tstamps(Sync, Fyp, Delyey, Delyegp)

33: phasey < receive_master_phase(Dely,gp)
34:  phases < read_slave_phase()
35: (t2p, tap) < refine_Rx_tstamps(tz,t4,phasey ,phases)

36: delayyyy < compute_RTT (11, bp, 13, 14p)

37: delayys <« compute_delay(a, delayyr, A,
Apxm, Arxs)

38: offsetys < compute_clock_offset(t1, tzp, delayys)

39: adjust_clock (offsetys)

40: goto WR_packets_exchange

However, one of the main issues related to the WR tech-
nology is the utilization of GbE links. WR is not a good can-
didate for timing subsystems in many applications (research
infrastructures, data centers and telecommunication networks
among others) that require network interfaces with higher
speed such as 10 GbE or even faster ones. It forces the utiliza-
tion of separated networks for data delivery and time dissem-
ination. Under this context, the authors have implemented a
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FIGURE 2. WR-Z16 board.

new generation WR system for 10 GbE networks including
an enhanced datapath that is able to cover data bandwidth
and timing requirements. This novel design is described in
the next section.

IIl. 10 GIGABIT ETHERNET SYSTEM IMPLEMENTATION
This section introduces the proposed system for the imple-
mentation of WR using 10 GbE technology. This develop-
ment is a collaborative work that has been performed at the
University of Granada in collaboration with Seven Solutions
engineers.

A. HARDWARE

The hardware platform chosen to implement the WR 10 GbE
system is the WR Zynq 16 ports (WR-Z16) board (Fig. 2).
It has been developed by Seven Solutions and includes a
Xilinx Zynq XC7Z035 System on a Chip (SoC). This SoC
contains a Field Programmable Gate Array (FPGA) device
and a hard ARM microprocessor enabling a complete stan-
dalone platform with hardware accelerators for critical func-
tions and advanced software features. The WR-Z16 board has
16 10 GbE Small Form-factor Pluggable (SFP) plus (SFP+)
ports, a specialized clocking circuitry to generate and control
the needed clocks and some SubMiniature version A (SMA)
sockets for the Pulse Per Second (PPS), 10 MHz input clock
and 10 MHz output clock.

B. FIRMWARE

The FPGA firmware block design implements a fully func-
tional 10 GbE WR device with a single network port. Fig. 3
shows its architecture and main parts are briefly described in
the following lines:

o CPU. It is the main processor ant it is responsible for
executing the system software.

« DDR. It is the main RAM memory in charge of storing
data and program information needed by the processor.

o Direct Access Memory (DMA). This module imple-
ments high data bandwidth mechanisms for receiv-
ing/transmitting network packets. It avoids the direct
CPU intervention for each packet, freeing processing
resources to run more important system tasks.

« 10 GbE Endpoint. It contains needed blocks for the
10 GbE technology such as MAC and Physical Coding
Sublayer (PCS) components.

o Timing Intellectual Property (IP). It is in charge of
implementing the high accurate time protocol by means
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(a) 10 GbE system architecture.

(b) 1 GbE WR system architec-
ture.
FIGURE 3. Architecture block diagrams for 10 GbE and 1 GbE systems.

of a soft-processor IP block and embedded software.
Additionally, it includes a generic TimeStamping Unit
(TSU) module to generate very precise packet times-
tamps.

The design presents important differences in comparison
to the current 1 GbE WR architecture (Fig. 3b) that are
highlighted in the following lines:

o The endpoint for the current 1 GbE WR solution con-
tains the TSU inside the PCS block. Consequently, the
TSU block is tightly coupled to PCS one preventing the
re-utilization of different third-party PCS modules for
specific applications.

o Timing system in the current 1 GbE WR node solution
implements the servo control loop together with the
WR IEEE 1588 inside a soft-microprocessor. In con-
trast, the proposed solution uses the soft-microprocessor
exclusively for the servo control loop while the WR
IEEE 1588 is executed by the main processor. In the
future, this soft-microprocessor could be also replaced
by specific control logic to reduce resources and increase
the control loop bandwidth.

Itis important to highlight that in the proposed architecture,
the 10 GbE MAC core [42] and 10 GbE PCS (Base-R) module
[43] from Xilinx are used. However, a significant change in
this implementation is that the proposed design is flexible
enough to work with any other MAC and PCS IP cores.
In order to do that, different elements have been fully reor-
ganized to integrate the timing-related units whilst the data
communication modules have not been modified, as shown in
Fig. 3. This allows to use specific PCS/MAC for deterministic
behavior, higher bandwidth or low latency applications with
minimum architecture changes in the design gaining a lot of
flexibility for customization.
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C. SOFTWARE

The software ecosystem is based on a Linux system together
with a specific software for the servo control loop in the soft-
microprocessor. The software components are shown in Fig. 4
and are classified in different categories: userspace daemons,
kernel modules and phase-control servo loop firmware.

o The userspace daemons refer to the user applications
that control the system using system calls. The Hard-
ware Abstraction Layer (HAL) daemon is responsible
for managing the hardware in the FPGA granting some
hardware access requests from other applications. The
Timing daemon implements the WR IEEE 1588 stack
that is responsible for exchanging timing packets for WR
protocol.

o The kernel modules have been developed to run inside
the Linux kernel. The most important element is the
network driver that is in charge of controlling the 10 GbE
IP blocks and DMA components in the FPGA. The
original driver has been adapted to access the high
accurate timestamps for each packet provided by the
Timing IP.

o The phase-control servo loop firmware is an embed-
ded software that runs in a soft-processor inside the Tim-
ing IP core. Its main goal is to perform the phase control
loop using a Proportional Integral (PI) algorithm that
controls the local Digital-to-Analog Converter (DAC) to
adjust the clock frequency.

The proposed solution has been developed from scratch
taking into consideration the specifications of the WR proto-
col and the modifications needed for the 10 GbE technology.
For compatibility reasons, the WR IEEE 1588 stack has been
adapted to work with 10 GbE links instead of developing a
custom one. Thanks to the shared IEEE 1588 stack, compat-
ibility between devices from different vendors is improved
allowing the interoperability with other WR devices or any
other IEEE 1588 stacks as the one developed for the IEEE
1588-2019 HA profile.
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IV. SYSTEM VALIDATION AND RESULTS

In this section, a system characterization in terms of time
synchronization, resource consumption and data bandwidth
delivery has been performed. For this purpose, some exper-
iments have been designed and performed to check that
system requirements are fulfilled. In the time synchroniza-
tion experiments, standardized metrics such as phase noise
and jitter, Maximum Time Interval Error (MTIE) and Time
Deviation (TDEV) have been used to measure timing perfor-
mance. Both phase noise and jitter indicate the stability of
a signal and are interrelated. Specifically, phase noise is the
instability of a frequency expressed in the frequency domain
and it is relevant and widely used to evaluate the timing
performance on applications related to Radio Frequency (RF)
systems, radars or telecommunication links. On the other
hand, jitter is the fluctuation of the signal waveform in the
time domain measured with standard estimators [44] (ITU-T)
such as MTIE and TDEV. TDEV is a highly averaged,
Root Mean Square (RMS) type calculation showing values
over a range of integration times. It provides information
about the presence and contribution of the different types
of noise (according to the noise power-law spectral-density
models) and helps to identify the sources of the different
contributions. MTIE is another jitter measure that provide
information about the maximum value regarding time error.
It shows largest time-phase swings for various observation
time windows and it is widely used for equipment testing
and telecommunications measurement. The different tests
provide evidences of performance based on these widely used
performance metrics.

In order to perform the experiments and retrieve all the
previous described metrics, required equipment and tools are
briefly commented:

e 2x WR-Z16 boards.

o 1x Microsemi 3120A for phase noise analysis.

o 1x Keysight 53230A for long term synchronization sta-

bility analysis.

o 1x Morion MV89 for GM mode.

o 2x Avago AFBR-709SMZ SFPs for 10 GbE links.

o 2x AXCEN 1310/1490 nm SFPs for 1 GbE links.

o G.652D Fiber strands.

o 1x Endace DAG 10 x 2-S 10 GbE card.

« 1x Solarflare Communications SFC9120 card.

o 2x Workstations with Linux and PCle slots.

A. FREQUENCY DISTRIBUTION PERFORMANCE TESTS
The phase noise is a very critical issue in many applications
where the frequency dissemination is mandatory. It impacts
the quality of the transmitted frequency and can constraint
the system scalability because the noise increases with the
number of network hops. Consequently, a deeper study about
the optimal parameters for the frequency and time dissemina-
tion in terms of phase noise must be accomplished in order to
guarantee the best conditions for this application. To perform
this, specific measures for the phase noise analysis, described
in [44], should be used.
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FIGURE 5. Experimental setup for phase noise experiment.

Regarding phase noise experiments presented in this
section, the required equipment is composed of a Morion
MV89 [45] to provide a stable reference and two WR-Z16
boards, one acts as a GM and another as a slave. The 10 MHz
and PPS signals are provided to the GM WR-Z16 SMA
sockets and an optical fiber is connected between it and the
slave device as shown in Fig. 5. The master device elevates the
reference 10 MHz signal to its internal working frequency and
uses the 1PPS input to get a reference point of the beginning
of a second. After the internal frequencies are locked to the
reference, the device outputs a 10 MHz signal on a SMA port
which is connected to a Microsemi 3120A [46] phase noise
device. This instrument also uses the 10 MHz output from
the Morion MV89 oscillator as a reference, measuring the
frequency precision between the reference and the WR-Z16
in GM mode. After this measurement, a point-to-point link
has been deployed between the GM WR-Z16 and a second
WR-Z16 as a slave.

The phase noise results depend on the response of the
phase control servo loop inside the Timing Controller that
is implemented by means of a simple PI controller although
advanced techniques could be used [47]. Therefore, a tuning
process has been performed to obtain the optimal values for
the proportional and integral terms of the control loop (k
and k;). The selected metric to compare the performance
of the loop is the RMS jitter between the 10 MHz output
signals from the GM WR-Z16 and the slave WR-Z16. It is
noteworthy that because of differences in the 10 GbE and
1 GbE designs, the 10 GbE one uses negative values for
proportional and integral terms whilst the 1 GbE alternative
requires positive ones. Therefore, the absolute values are used
for comparative purposes in this section.

Two sweeps of the k;, and k; terms have been carried out for
the tuning process of the phase control loop. First, a coarse
sweep provides a rough estimation of the regions in which
the phase control loop can lock to the reference 10 MHz
signal regardless of jitter. Afterwards, a finer tuning sweep
in the region with the lowest expected jitter is performed.
Eventually the optimal values for the control loop can be
estimated from the fine-tuning sweep via interpolation. This
process is repeated for both the 1 GbE and 10 GbE versions
of the software.
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TABLE 1. Clock jitter (s RMS) for different configurations and control loop
parameters.

K K Grandmaster jitter (s) Slave jitter (s)
P ! 1 GbE 10 GbE 1 GbE | 10 GbE
100 5 1.1e-11 1.1e-11 8.7e-11 | 9.9e-11
1000 5 7.0e-12 5.9e-12 9.3e-12 | 7.8e-12
2000 16 | 1.0e-11 1.0e-11 2.2e-11 | 1.8e-11
4000 | 100 | 1.5e-11 1.9e-11 7.0e-11 | 3.7e-11
10000 | 100 | 1.4e-11 2.9e-11 1.9e-10 | 2.1e-10

TABLE 2. Selected values for control loop parameters to obtain the best
performance in terms of clock jitter.

1 GbE 10 GbE
Grandmaster | Slave | Grandmaster | Slave
kp 500 500 500 400
k; 4 4 2 1

Table 1 shows the values of the coarse sweep for 1 GbE and
10 GbE. These are the borderline cases in which the measured
RMS jitter is in the range of tens or hundreds of picoseconds.
Lower values of the proportional term lead to a region in
which the RMS jitter always stays below ten picoseconds in
the slave side, while the GM device approximately halves that
amount in most of the regions. Slave devices can reach the
5 picosecond jitter milestone in the best cases, adding few
hundreds of femtoseconds in the step between master and
slave.

In both 10 GbE and 1 GbE, the GM jitter in the analyzed
region can be modeled as a smooth concave surface with
a single relative minimum. In the slave side, however, the
topology of that surface can be more complex. The different
minimums found are at few hundred femtoseconds from each
other. The optimal values for the proportional and integral
terms of the phase control loop can be seen in Table 2.

The kp-k; pairs resulting in the best performance found in
Table 2 are selected for further analysis of their phase noise
and frequency stability. For this scenario, the 10 MHz output
signal from both GM and slave devices have been connected
to the phase noise device, maintaining the reference signal.
Both scenarios have been sampled during 60 minutes and
have been measured with 1 GbE and 10 GbE links for the
sake of comparison.

Fig. 6 shows the main results extracted from the opti-
mization process that was performed regarding the PI control
loop. The traces illustrate that the 1 GbE and the 10 GbE
versions have different PLL bandwidth. This is due to the
use of specific PI constants in each version, which have been
optimized to reduce the RMS jitter (see Table 3). Fig. 6 shows
the phase noise traces for all four configurations with higher
detail.

In order to compare the results with other devices in the
WR sphere, the standard WR Switch (WRS) and its improved
version including a low-jitter daughter-board noise values
have been selected from [48]. Table 3 also collects some
results from the mentioned paper in regards of the phase
noise values for the standard WRS and the enhanced version.
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FIGURE 7. Experimental setup for TDEV and MTIE measurements.

As shown in Table 3, phase noise levels in the WR-Z16 is
lower, both in low and high frequencies, than the standard
implementation of the WRS (see Table 3). However, WRS
with the daughter-board presents better performance in terms
of phase noise [48]. Under this context and as future work,
WR-Z16 hardware could be updated to integrate the specific
components of the daughter-board providing a significant
enhancement in the phase noise behavior.

B. LONG TERM SYNCHRONIZATION STABILITY TESTS

In addition to the experiments regarding phase noise, the
capabilities of the new system to provide a stable long-term
time transfer signal are measured in this section. For these
experiments, a WR link is established using two WR-Z16
boards. One of them has been configured to act as a WR GM
device that is responsible for distributing the external time
reference (Morion MV89) to the WR slave. After the syn-
chronization procedure is completed, the 1PPS SMA output
ports from both devices have been connected to a Keysight
53230A universal frequency counter [49] to measure the
synchronization accuracy between both devices for more than
ninety hours (Fig. 7). Timing performance in this experiment
setup is limited by the Morion MV89 accuracy and, conse-
quently, better results can be obtained if an atomic clock or
maser is used instead.

Fig. 8 shows the TDEV [44] that represents the phase
difference stability between both devices. Under this context,
T represents the observation time interval. It can be seen that
itis close to le-11 level at T = 1s and that it decreases until
a minimum value of 6e-12 s when T = 2000 s. These results
show a slight improvement compared to previous evaluations
of WR nodes [50]. In the TDEYV, it can be observed the
effect of the temperature excursion between night and day
conditions. This is studied in a deeper way in some projects
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TABLE 3. Integrated random jitter (s RMS) for WR-Z16 and WRS.

Bandwidth 1 Hz-100 Hz | 100 Hz-100 kHz Total

WR-Z16 1 GbE 4.9e-12 4.9e-13 5.4e-12

Grandmaster WR-Z16 10 GbE 4.0e-12 6.6e-13 4.7e-12
WRS Standard 7.7e-12 2.5e-12 1.0e-11

WRS Enhanced 6.0e-13 8.0e-13 1.4e-12

WR-Z16 1 GbE 6.4e-12 4.2e-13 6.8e-12

Slave WR-Z16 10 GbE 4.7e-12 6.9¢-13 5.4e-12
WRS Standard 1.1e-11 1.2e-12 1.2e-11

WRS Enhanced 1.1e-12 8.0e-13 1.9e-12

J“-II

TDLEV (s)

H]-I;‘ L

0

10 10! 10° 10 10 10° 10f

tau (s)

FIGURE 8. WR-Z16 TDEV.
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FIGURE 9. WR-Z16 MTIE.

such as Clock Network Services (CLONETS) [34] to provide
additional mechanisms to actively compensate them.

The MTIE [44] is outlined at Fig. 9, showing the worst case
analysis. The obtained results indicate that for the analyzed
period, the MTIE never exceeds 103 ps. This clearly fulfills
the WR requirements. After considering all the obtained
results, it can be assumed that the 10 GbE WR link between
WR-Z16 devices can be compared with the most evolved WR
nodes in terms of time synchronization [50].

Time synchronization experiments (frequency dissemina-
tion and long term stability) fully validate the 10 GbE solu-
tion, showing slightly better performance than most of the
current WR devices but with architectural improvements and
newer features as described in previous sections.

C. RESOURCE CHARACTERIZATION

In this section, a resource characterization of the 10 GbE
design has been performed, comparing its results with the
utilization profile of the WR standard implementation using
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the WR-Z16 platform (Table 4). The resource utilization of
the 1 GbE system is lower than the 10 GbE one. This indicates
that the WR standard design is a very simple one that only
includes the minimal set of functionalities. Meanwhile, the
proposed solution includes a high bandwidth data transfer
system enabling the implementation of complex user appli-
cations thanks to the ARM processor. Although the FPGA
resources consumption is higher for the 10 GbE solution, the
percentage of utilization of the FPGA, specially on the new
families, is minimal. Therefore, the small footprint guaran-
tees a small impact for final users whilst it provides all the
new and improved features.

In addition to the resource utilization characterization, the
CPU load effects have been analyzed. In the 1 GbE WR
architecture, the WR protocol was implemented using a soft-
processor in an FPGA device, so the main CPU can be ded-
icated to user applications splitting the time synchronization
tasks from user processes. Under this context and as shown
in [51], the synchronization performance is not degraded
when the main CPU executes high load tasks. In the 10 GbE
solution, the soft-processor does not implement the WR IEEE
1588 stack and only takes care of frequency syntonization
and phase measurement, as described in section II. WR IEEE
1588 daemon runs in the main CPU of the device, the ARM
processor. Due to this new configuration, it is important
to demonstrate that the activity of the main CPU does not
impact the synchronization quality. In the first experiment,
the CPU utilization by the WR IEEE 1588 daemon was
measured, obtaining a value below 1%. After this result,
additional experiments were performed using the stress and
cpulimit tools in order to evaluate the impact of CPU load
in the synchronization. The former is in charge of running
several processes to create a high load condition in the ARM
processor. The latter is able to limit the maximum CPU
utilization for a specific process allowing to directly control
the CPU load. Thanks to these tools, the system behavior
under different CPU conditions was analyzed as presented
in Table 5. This table shows the PPS offset between the
master and slave devices in picoseconds using their mean and
standard deviation metrics.

As a result of CPU load experiments, it can be con-
cluded that the system is able to deploy high load tasks
without degrading the WR synchronization performance even
when CPU utilization reaches the 100%. The reason for this
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TABLE 4. Total resource utilization for 10 GbE system and the WR standard design for 1 GbE.

Design LUT LUTRAM FF BRAM DSP MMCM
Modular 10 GbE | 19398 (11.28%) | 836 (1.19%) | 26762 (7.78%) | 47.5 (9.50%) | 3 (0.33%) | 3 (37.50%)
Standard 1 GbE 6157 (3.58%) | 166 (0.24%) | 6513 (1.89%) | 39.5(7.90%) | 3 (0.33%) | 2 (25.00%)

TABLE 5. Synchronization performance under different CPU load
conditions.

PPS offset (ps)

CPU load (%) Mean Stdev
0 34421 | 11.450

25 34.045 | 13.317

50 35.852 | 12.906

75 32.991 | 13.170

100 31.523 | 13.254

behavior is that WR provides a physical clock syntoniza-
tion, fine phase clock adjustment and deterministic hardware
timestamps. All these mechanisms ensure that the clock offset
computation is not affected by the dynamic packet latency
in the software domain as it only implies a delay in the
application of that correction that is performed each second
by default.

D. DATA BANDWIDTH AND LATENCY EXPERIMENTS

This section shows data performance of the solution tak-
ing into consideration two different metrics: data bandwidth
and endpoint latency. As commented before, these are very
important because they significantly impact on several indus-
trial and scientific applications.

The data bandwidth experiments have been performed
using two external computers with 10 GbE network inter-
face cards named computer A and computer B. The former
is equipped with an Endace DAG 10 x 2-S 10 GbE card
[52] whilst the latter includes a Solarflare Communications
SFC9120 network interface card [53] as can be seen at
Fig. 10. The two computers are connected to the WR-Z16
via an optical fiber link. Then, the WR-Z16 bypasses the
incoming packets from one interface to the other one. With
this simple scenario, conventional software tools such as
iperf, netperf or nload can be used to measure the bandwidth
performance of the WR-Z16 system. For the experiments, the
nload has been used.

The data bandwidth results (Fig. 11) reveal that the 10 GbE
Endpoint on the WR-Z16 board is able to cope with the
91.2% of the total capacity of the link. In the light of the
results, the 10 GbE system can be used in high data bandwidth
applications without presenting any drawbacks. Moreover,
Fig. 11 shows that the maximum bandwidth provided by
the 10 GbE network interface card is 9.17 Gbps. Under this
context, the 10 GbE system reaches the 99.45% of this data
bandwidth, giving the possibility to increase the obtained link
utilization result if the network card is replaced for other with
higher bandwidth performance.
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For the latency test, a different approach has been imple-
mented as shown in Fig. 12. In this case, no external com-
puters are needed to measure the endpoint latency. Instead
of this, some additional IP cores are inserted in the FPGA
design to generate and consume packets. A Time Base block
provides a common time base and two TSU modules that
recognize the start of frame in each endpoint and store a
timestamp of that event are used. The reference clock is
156.25 MHz and for this reason, the resolution of the times-
tamp is limited to 6.4 ns. The latency calculation is performed
by subtracting the two timestamps and dividing the result by
two for every single packet. This scheme does not consider
any asymmetries between the transmission and reception data
paths and because of the propagation delay on the optical
fiber. However, the latter is negligible for short links (0.4 ns
for 10 cm) compared to the endpoint latency. An important
note to take into account is that the system latency can be
significantly reduced using low latency alternatives for the
network components such as the MAC and PCS ones.

Latency experiments have been performed considering dif-
ferent data utilization conditions (from no data to full 10 GbE
speed rate). The results demonstrate that the 10 GbE Endpoint
latency is not affected by dynamic data bandwidth and it
presents a latency value between 198-205 ns with a deviation
value of 2.59 ns.
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V. CONCLUSION

On this contribution and for the first time in the litera-
ture, the authors have designed and implemented a new
WR-compliant design that can be deployed over 10 GbE
networks. This has required to fully re-design the system
modules in order to achieve the desired modularity, flexibility
and performance goals.

The proposed solution has been implemented using the
WR-Z16 board that is equipped with a new Xilinx Zynq
FPGA-SoC. Its FPGA firmware presents a fully modular
design that provide separated paths for timing and data com-
ponents. Moreover, some advanced software has been devel-
oped to control the hardware (HAL and kernel drivers) and to
perform the time synchronization (Timing daemon). A CPU
load impact study has been performed in order to demonstrate
that high load conditions do not affect the synchronization
performance. As a result, the 10 GbE solution is able to
implement application tasks in the CPU without degrading
the time synchronization quality.

Finally, several experiments have been performed focusing
on the timing, latency and data bandwidth capabilities. For
the timing characterization, some tests related to time and fre-
quency distribution and long term stability have been carried
out. The frequency distribution scenarios have required an
initial analysis to find the best PI control loop constants. Once
obtained these values, frequency stability has been measured
obtaining better results (In 10 GbE design: 4.0e-12 for GM
and 4.7e-12 for slave ; In 1 GbE design: 4.9e-12 for GM and
6.4e-12 for slave) than ones related to the standard WRS.
The long term stability experiments have been performed
measuring the PPS signals from two WR-Z16 devices. Under
this context, outcomes show that the proposed system has a
similar synchronization performance than the most evolved
WR 1 GbE nodes, with a synchronization accuracy below 103
picoseconds according to MTIE metric.

On the other hand, the data bandwidth and latency tests
show that the proposed system is able to cope with the the
91.2% of the total capacity of the link meanwhile the latency
presents a value between 198-205 ns with a deviation of
2.59 ns that is not impacted by the data utilization. Despite
the achieved performance, the proposed system has not been
optimized for ultra-low latency applications. Nevertheless,
the modularity of the solution allows integrating low latency
components if needed.
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As relevant outcomes of this contribution, WR protocol
can be fully exploited on many novel applications including
scientific facilities or high-end data centers that demand high
data bandwidth requirements together with high accurate
synchronization mechanisms. The advantages of the 10 GbE
approach are clear. First, it allows the integration of data and
timing information in a single network, easing the devel-
opment of an integrated solution and reducing the cost of
wiring, commissioning and maintenance. Second, the 10 GbE
interface allows a better interoperability of the technology
with other network equipment, concretely on the telecommu-
nications domain. Third and finally, a modular architecture
has been designed in order to guarantee interoperability with
the existing network IP block ecosystem, allowing easy cus-
tomization for specific purposes such as low latency or deter-
ministic applications. This also benefits the integrability of
this solution and the interoperability with other alternatives.
In summary, the new approach provides a way to a fully inte-
grated data and timing network and represents a significant
improvement of the state of the art of time transfer solutions.

VI. FUTURE WORK

The authors identify some interesting and promising future
lines. Firstly, the current design can be extended to work with
higher data bandwidth interfaces such as 25 GbE. As a second
step and thanks to the modularity of 10 GbE system, the
inclusion of more than one port and switching mechanisms
to create a WR switch for high data bandwidth applications is
feasible. Finally, a deeper research work could be performed
in order to improve noise performance using enhanced hard-
ware and advanced servo control loops algorithms.
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ABSTRACT Highly accurate synchronization has become a major requirement because of the rise of
distributed applications, regulatory requests and position, navigation and timing backup needs. This fact
has led to the development of new technologies which fulfill the new requirements in terms of accuracy
and dependability. Nevertheless, some of these novel proposals have lacked determinism, robustness,
interoperability, deployability, scalability or management tools preventing them to be extensively used in real
industrial scenarios. Different segments require accurate timing information over a large number of nodes.
Due to the high availability and low price of global satellite-based time references, many critical distributed
facilities depend on them. However, the vulnerability to jamming or spoofing represents a well-known
threat and back-up systems need to be deployed to mitigate it. The recently approved draft standard IEEE
1588-2019 includes the High Accuracy Default Precision Time Protocol Profile which is intensively based on
the White Rabbit protocol. White Rabbit is an extension of current IEEE 1588-2008 network synchronization
protocol for sub-nanosecond synchronization. This approach has been validated and intensively used
during the last years. This paper revises the pre-standard protocol to expose the challenges that the High
Accuracy profile will find after its release and covers existing applications, promising deployments and
the technological roadmap, providing hints and an overview of features to be studied. The authors review
different issues that have prevented the industrial adoption of White Rabbit in the past and introduce the
latest developments that will facilitate the next IEEE 1588 High Accuracy extensive adoption.

INDEX TERMS GPS backup, high accuracy profile, IEEE 1588, time dissemination, precision time

protocol, PTP, white rabbit.

I. INTRODUCTION
Historically, cities have been the core of the technological
development in our society. Different factors, as convenient
locations or resource access, facilitated the development of
densely populated areas with better economic and social con-
ditions. These communities took advantage of their economic
capabilities to create industrial and innovation hubs thanks to
better civil infrastructures and higher education levels.
Therefore, metro areas around the world concentrate
most of the population and technology-related industries,
e.g. finance, telecommunications or broadcasting. For this
reason, significant distributed applications from different
industries can be found in metro scenarios. This fact results

The associate editor coordinating the review of this manuscript and
approving it for publication was Wu-Shiung Feng.
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in massive communication infrastructures. Nowadays, this
concept is evolving to Smart Cities that integrates many inno-
vative advances to make large and densely populated cities
more efficient and sustainable.

In the telecom industry, i.e. with the implementation of the
fifth generation (5G) cellular network technology, different
metro areas are playing a pioneering role in the deployment
of new technologies. It is noteworthy that, in order to attend
the potential number of customers, the telecom infrastruc-
ture will evolve dramatically to a higher capillarity in these
locations where the number of deployed cells will be much
higher than in rural areas. This fact leads to more demanding
operation conditions due to the coexistence and integration
of more complex networks, including higher synchroniza-
tion requirements [1]. Furthermore, new services will require
higher bandwidth and, at the same time, lower latency and

This work is licensed under a Creative Commons Attribution 4.0 License. For more information, see https://creativecommons.org/licenses/by/4.0/ 45211
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improved data delivery determinism. This will impose very
exigent specifications for telecommunication networks and
will require enhanced mechanisms for network analysis, test
and monitoring [2]-[4].

In the finance segment, most of the trading activities are
located close to financial centers involving a few inten-
sively connected datacenters where the different trading
actors are co-located. Satellite-based systems are used as
their main time reference. In this framework, synchronization
through wired links provides a coherent time reference for
coordinated trading within “the low-latency race” [5] or
as a countermeasure against jamming or spoofing attacks.
Furthermore, this is also motivated by some new regulations
as MiFID II in Europe [6] or SEC and FINRA in USA [7].

Following this thread, different companies are deploying
time synchronization services in datacenters developing
a service to datacenter-centric applications or distributed
databases [8]. For this purpose, atomic clocks are combined
with network synchronization protocols, as Network Time
Protocol (NTP), IEEE 1588 Precise Time Protocol (PTP) or
others [9]-[11]. The adoption of evolved network equipment
based on Graphics Processing Units (GPUs) or Field Pro-
grammable Gate Arrays (FPGAs) is leading to a scenario
where nanosecond-level time synchronization is useful both
for the internet service providers and the co-located cus-
tomers in the datacenters. Likewise, future ExaScale High
Performance Computing (HPC) systems could benefit from
tight synchronization to improve the application execution
time and energy efficiency.

In other sectors, as Smart Grid and broadcasting,
network-based synchronization is already in use and typically
works over IEEE 1588-2008 protocol profiles [12]. Here,
accurate profiles can be used in order to improve this time
synchronization, deploying virtually zero-time budget links
in specific parts of the network helping to meet the synchro-
nization accuracy specifications, enhance some features such
as Traveling Wave Fault Location (TWFL) in Smart Grid or
even replacing the whole synchronization network [13].

Time Sensitive Networking (TSN) requiring stable time
references is also expected to be increasingly implemented to
provide deterministic latency in data transmissions for con-
trol applications and wireless communications in industrial
networks [14], [15]. New features for telecom networks were
inspired by this technology, as the traffic shaping capabilities
in the fronthaul network defined in the Common Public Radio
Interface (CPRI) specification for the eCPRI protocol [16].

Nanosecond-level accurate time synchronization can be
used for monitoring purposes using visibility networks in
all these sectors. These networks allow monitoring the syn-
chronization performance in the production network, facili-
tating the detection and forensic analysis of failures. This is
key to define any Service Level Agreement (SLA) with end
customers using timing related services. In this framework,
a proper monitoring of the production network time-related
services benefits of a better accuracy as well as deterministic
behavior [17].

45212

In this paper, the authors perform a review of existing
synchronization technologies and present the White Rab-
bit (WR) protocol as pre-standard implementation of the
IEEE 1588-2019 High Accuracy Default PTP Profile (HA)
and some of its potential applications. Then, they enumerate
the main obstacles that have prevented the WR technology
adoption during the last years which also represent barriers to
this new profile. After that, the latest developments in terms
of reliability, interoperability and deployability for industrial
applications are exposed. Reference literature about this tech-
nology is condensed in the different sections complementing
the addressed topics.

II. INDUSTRIAL TECHNOLOGY REVIEW

Typical deployments in aforementioned sectors include a
stable time reference which is used to provide a time basis,
allowing the correlation of the local time resources in differ-
ent places. Global Navigation Satellite Systems (GNSS), are
the main source of time because of its price, accuracy, easy
deployment and global coverage. This technology allows to
obtain time and frequency references with tens of nanosecond
accuracy in remote places traceable to Coordinated Univer-
sal Time (UTC). Nevertheless, it is vulnerable to accidental
or malicious signal disruption, natural interferences due to
weather conditions or urban constrains in terms of signal
coverage and integrity.

Apart from satellite-based technologies, network-based
protocols arose as a complementary solution to distribute time
and frequency signals at a lower cost using a primary time
reference. Thanks to these protocols, time information can be
distributed to nodes which have no satellite coverage through
a reliable physical infrastructure with improved accuracy.
The significant extension of wired communications supports
the scalability and feasibility of this approach providing a
solution with increasing capillarity and availability.

The most extensively used protocols are NTP and IEEE
1588-2008, typically known as PTP. In terms of synchro-
nization accuracy, under well controlled conditions, NTP can
provide microseconds scale accuracy using a software-based
solution, while PTP can provide up to tens of nanoseconds
using hardware timestamps and well controlled scenarios
based on time-aware switches and nodes [18].

Although these technologies are well supported with
commodity solutions for the respective industries, the prob-
lem arises when the accuracy requirement is lower than
100 nanoseconds. Path asymmetries, temperature changes,
cable length delays and other variables represent very com-
plex issues that require careful design and adopting smart
solutions.

In order to improve the synchronization accuracy offered
by previous protocols, WR was designed to provide sub-
nanosecond time synchronization accuracy in Ethernet net-
works to thousands of nodes with high reliability and
determinism.

Due to the increasing requirements for time
synchronization in different sectors as science, finance or
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telecom, WR is being adopted for time synchronization in
multiple applications [19]. WR is considered an emergent
trend for finance applications in the last update of the
Report on Time & Synchronization User Needs and Require-
ments released by the European GNSS Agency motivated
by the deployment in Deutsche Borse stock exchange [20].
Additionally, the technology is under evaluation by the
United States Department of Transportation as Global Posi-
tioning System (GPS) backup [21] and several telecom
companies as Deutsche Telekom [22] or Orange [23] have
presented preliminary results in the International Timing and
Sync Forum (ITSF) or the International IEEE Symposium
on Precision Clock Synchronization for Measurement, Con-
trol, and Communication (ISPCS). In the scientific side, an
overview of applications is listed in [24].

It is noteworthy that wide area WR deployments have
been excluded from this review. Although WR links above
one thousand kilometers have been deployed, they are
still a matter of study in the community because of dif-
ferent optical phenomenons which affect the fiber signal
reliability [25], [26].

llIl. WHITE RABBIT

WR is a synchronization technology developed as an open
source project [27]. It was born in 2009 and involves multiple
international public scientific facilities, i.e. European Orga-
nization for Nuclear Research (CERN), Helmholtz Centre
for Heavy Ion Research (GSI) or University of Granada
(UGR), and private companies, as Seven Solutions which was
responsible for the WR switch hardware design.

The main characteristic of the WR technology is that it
ensures sub-nanosecond time synchronization accuracy in
conventional optical fiber networks [28]. For this purpose,
it was based on standard technologies as Ethernet, PTP
or Layer 1 syntonization, similar to Synchronous Ethernet
(SyncE). The capability to improve the timing performance
without requiring a complete change of the fiber infrastruc-
ture is the reason why it has been adopted in different scien-
tific facilities and industrial applications.

Another important feature of the WR technology is the
frequency distribution with a precision better than 50 picosec-
onds as stated in its specification. The typical WR link has
a master/slave model where the time information from the
master is distributed to the slave node. In order to distribute
very stable external time references, the WR devices can
also be configured as grandmasters. Under this configuration,
the devices use the analog 1 Pulse Per Second (1PPS) and
10 MHz clock signals to obtain the time reference and NTP
for the Time of Day (ToD) information.

In its original version, WR supports 1 Gigabit (G) Ethernet
connections and shows no time synchronization degradation
when combining data packets with WR packets.

The main mechanisms used in the WR technology are
enumerated below:

o Layer 1 syntonization. In a similar way to SyncE,
the clock reference from the master is distributed to
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the slave. A Clock Data Recovery (CDR) is used to
retrieve the transmission clock from the received phys-
ical data stream. This recovered clock is used to adjust
the local transmission clock, creating an internal copy of
the reference clock.

o Network time packets exchange: WR uses an exten-
sion of standard PTPv2 packets to perform time syn-
chronization. It includes specific signaling messages to
establish the WR link, where additional information,
as calibration parameters, is aggregated to the event
messages. Lately, WR uses this packet exchange to gen-
erate hardware timestamps both in the transmission and
the reception, and uses this information to compute the
clock offset between the master and the slave.

o Phase measurement: In order to avoid the resolution
limitation of hardware timestamps, WR takes advan-
tage of the syntonization to perform phase measure-
ments with picosecond resolution between the received
and transmission clocks in the master and the slave.
This information is used to enhance the timestamp
information, improving the clock offset calculation
accuracy.

The typical WR connection estimates the propagation delay
asymmetry to avoid uncompensated synchronization offsets,
simplifying the setup procedure by applying precalibrated
values to compensate different propagation speeds and fixed
delays [29]. Its default precalibration allows a maximum link
distance up to 10 kilometers.

IV. ADOPTION ISSUES

WR started as a collaborative effort between public scientific
facilities and science-oriented companies. During the last
10 years it has evolved from an academic technology, that
was deployed in controlled scenarios with highly special-
ized personnel, to a mature technology that provides very
accurate time synchronization which eases the deployment
as it avoids in-situ calibration. During this process, several
adoption issues have arisen:

A. TECHNOLOGY INMATURITY

As a novel technology, WR had some issues that prevented
it to be adopted by the industry. Due to its complex design,
based on FPGAs with specific clock circuitry including both
the hardware and the software creation, WR has had a slow
and expensive development stage. For this reason, the tech-
nology was mainly oriented to scientific applications and was
funded by public projects in its beginning.

Although WR has a fast-growing user community as
exposed in Section II, the main development efforts have
been carried by few teams around the world which have
pushed the technology in different directions depending on
their goals. In this context, private companies have mainly
oriented the technology to industrial applications, diversi-
fying the features in the devices or integrating the technol-
ogy in previous designs. Other users have focused on the
management capabilities and different projects have designed
specific functionalities to fit their requirements.
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B. DEPLOYMENT

As can be seen in the references from section I, one of the
main issues to adopt this technology has been that it usually
exceeded the synchronization requirements of telecom or
finance industries in the past. This fact converted WR in a
niche technology whose main applications were very exigent
distributed scenarios or networks with a lack of accuracy
because of the distance or the number of hops.

For this reason, the WR ecosystem was focused on custom
implementations, especially in particle accelerators [30] or
distributed telescopes [31], where a homogeneous WR-based
synchronization network is deployed.

In that context, a lack of general purpose WR devices,
the limitation in the maximum distance because of the
optic equipment and the absence of pre-calibration or fea-
sible calibration procedures made some potential industrial
applications reject this technology.

C. INTEROPERABILITY

The interoperability capabilities of the WR technology are
a remarkable issue when it is integrated with different equip-
ment that needs time information. Originally, WR was created
to replace previous synchronization networks and provide
high accuracy synchronization in a WR compliant scenario.
Nevertheless, many applications still require “last mile” links
which use standard protocols as IEEE 1588-2008 profiles
with minimum degradation of the timing performance.

Although it was developed to work over Ethernet networks,
its default bandwidth, limited to 1Gbps connections, or the
supported synchronization mechanisms show that the initial
goal was to work in homogeneous environments where a
single organization was responsible of the fiber network and
the whole WR network.

This fact originally affected the WR integration capabil-
ities in heterogeneous networks, where the fiber network is
not easy to adapt to fulfill the plug-and-play conditions with
dedicated WR links. Consequently, although WR presents
a realistic alternative for next technological infrastructures
such as 5G mobile telecommunications networks, its massive
adoption is not straightforward as indicated in [32].

Another integration issue is presented in the industry
because GNSS devices with different implementations manu-
factured by different vendors are widely used as time source.
Several facts as the stabilization period of the GNSS device
timing outputs, the phase relationship between the 1PPS and
the frequency outputs or the physical cable distance that
connect the analog reference signals to the WR grandmaster
device need to be considered.

Lastly, the existing fiber infrastructure is usually shared
with other services or based on Dense or Coarse Wavelength
Division Multiplexing (WDM) technologies, which makes
harder to deploy a WR link based on bidirectional transmis-
sion over the same fiber.

D. ROBUSTNESS
As anovel technology, WR did not offer enough mechanisms
or industry driven test results that certified its robustness.
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Reliable operation under non-controlled environmental con-
ditions, as temperature or humidity changes, during long
periods needed to be proved.

In this context, the validations performed by sev-
eral metrology institutes and scientific applications which
have generated extensive literature about WR has been
a remarkable factor to improve the credibility of this
technology [33], [34].

On the other hand, different features as holdover
capabilities, automatic source switching, or redundancy sup-
port are important functionalities that complement the time
synchronization and are key for industrial support. Several
examples of developments focusing on these capabilities will
be exposed in the following section, although they are not
included in all WR devices.

E. DATA TRANSMISSION

WR was designed to share data with time synchronization
packets. This way, WR devices support switching or data
forwarding. However, its 1G link speed capability, its limited
switching performance and a platform design focused on low
traffic conditions have avoided this technology to be used for
data traffic in different industries.

This issue is overcome deploying time dedicated WR
networks, but it implies an extra cost in infrastructure
and management resources that in some cases discourage
potential users [35].

In this context, the main challenge to achieve higher link
speeds is that it requires major modifications in the original
WR design, as the FPGA models or the Ethernet mod-
ules in use need to be replaced [36]. Additionally, the ref-
erence frequencies recovered from the Ethernet interfaces
will vary between different link speeds affecting the layer 1
syntonization explained in Section III.

Finally, WR uses specific transceiver configurations and
specific clock circuitry which prevents the design of com-
pletely software PTP stacks which could be easily integrated
on industrial network equipment supporting higher band-
widths.

V. WHITE RABBIT TECHNOLOGY

EVOLUTION AND ROADMAP

WR has progressively evolved solving bugs and extending
the technology functionalities. From its beginning, different
WR development teams have been created, encouraging the
development of different WR devices focused on different
applications, i.e. Cherenkov Telescope Array (CTA) [37],
Square Kilometre Array (SKA) [34], Cubic Kilometre Neu-
trino Telescope (KM3NET) [38]. Thus, the available portfo-
lio of products has increased, the existing devices have been
adapted to the requirements from different industries and the
technology robustness has improved.

Furthermore, the accumulated experience during the devel-
opment and deployment for different projects has helped to
provide better user experiences and to ease the deployment
in industrial scenarios.
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It is also remarkable the dissemination effort made by the
community, which has included tens of papers and conference
presentations, promoting this technology beyond the scien-
tific field [39]. It is noteworthy that the community has tried
to make innovation not only in the technology domain but
also in the open hardware approach as stated by the Open
Hardware Repository concepts promoted by CERN [40].

A. IEEE 1588 STANDARDIZATION
IT has been announced that the IEEE 1588 Precision Time
Protocol standard will include a new HA profile in its new
revision. This HA profile is based on the current WR tech-
nology and it is expected to be publicly released in early
2020. The fundamental principles of WR are kept in the
standard implementation but the protocol has been revisited
and adapted to be coherent with other IEEE 1588 profiles,
showing similar nomenclature, state machines or general
mechanisms. This significantly improves the interoperability,
as well as consider industrial cases which were not addressed
in the original WR implementation.

For example, control of layer 1 syntonization, estimation of
delay asymmetry and hardware delays correction or calibra-

tion are generalized and integrated in the following sections:
o Optional features: Clauses 16, 17 and Annex O com-

bines HA-specific with other generic features regard-
ing packet exchange, state configuration and layer
1 syntonization.

o Default PTP Profile: Annex J.5 defines the new profile.

o Informative annexes: Annex P describes the
sub-nanosecond implementation of the new ‘High
Accuracy Delay Request-Response Default PTP Pro-
file” and annex Q the calibration procedures.

« Additionally, a number of changes to core parts of the
standard were made to allow the optional features.

This fact has helped to spread the WR capabilities and
justifies that it is a mature technology which has implemented
certain mechanisms which have been proved reliable and use-
ful to achieve better synchronization accuracy. An extensive
adoption of the WR mechanisms in the future is foreseeable.
The integration into the standard will facilitate the adoption
of this protocol principles by a wider user community and
promote the competition between different vendors.

B. CALIBRATION

One of the main aspects of WR is the fiber asymmetry and
fixed delays compensation. This compensation is performed
following a calibration procedure based on a bidirectional
link scheme where two different wavelengths are used to
transmit information between both ends using the same fiber.
By default, this distance link is limited to 10 km due to the
precalibrated Small Form-factor Pluggables (SFP) that are
used in the research facilities.

For this reason, local area deployments are straightfor-
ward, but calibration has been a recurrent topic to deploy
long distance links or using different optics, which eases the
WR integration in existing infrastructures. Several calibration
methods are presented below:

VOLUME 8, 2020

100

50 =

n-
|
|
|
|
!

Offset (ps)
o

"

I

U

|

-

'

|
|
i
H
U
|
L
|
I

ey
. I|5| l
" |i'

-50

-
i | I:I
I

-100
20000 40000

[=]

Seconds

FIGURE 1. Time offset results in a 120 kilometers WR link with two hops
using WR-ZEN TP devices after calibration.

« Precalibration in dedicated links: The distance limitation
for WR links is caused by the SFP transmission power.
Long distance SFPs supporting up to 120 km links can be
calibrated following the standard calibration procedure
for a specific fiber type as shown in Figure 1. This dis-
tance can be extended by using multiple WR nodes [41]
or bidirectional amplification, although this last option
also requires calibration for each amplifier. Absolute
calibration has been studied to ease the deployment of
network components [42], [43].

« Precalibration in shared WDM links: WDM technology
can be used to deploy bidirectional links reducing asym-
metries. Additionally, this technique allows to introduce
different optical equipment as Dispersion Compensation
Modules (DCM), optical multiplexers or optical ampli-
fiers and, at the same time, share the physical medium
with other applications. The maturity of the approach
has been shown with solutions as 44] and nowadays this
improvement is fully supported by leading WR compa-
nies. The temperature impact in WR WDM links has
been studied by the community [45].

o GNSS based calibration: Once the link has been
deployed, on site calibration can be performed using
GNSS receivers in each end [44], [46]. The accu-
racy depends on the instantaneous offset between both
receivers, which could be affected by different factors
as the antenna position or the internal delays. Accuracy
close to the nanosecond level can be achieved with cal-
ibrated GNSS receivers, making this method a feasible
alternative due to the WR synchronization stability.

o Swapping based calibration: Depending on the
deployments, swapping based methods can be per-
formed to measure link asymmetries using a stable time
reference [25]. This technique allows to achieve sub-
nanosecond accuracy when working in bi-fiber links
where the distance asymmetry cannot be compensated.
The downsides are that it requires to have access to both
ends and no unidirectional equipment can be installed in
the link.

o Network effect calibration: When extensive WR
networks are deployed with redundant topologies,
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several loopbacks conformed by multiple links can be
closed, measuring the offset in each location with differ-
ent configurations. This procedure allows to calculate
and compensate the asymmetry in each of the deployed
links when a minimum of three locations are connected.
This methodology, exposed for the first time in the
literature in this paper, is used by other timing techniques
and can be also applied to WR calibration. Although
WR has been typically approached from a point to point
perspective, there is no reason to extend this concept to
more general approaches.

C. ROBUSTNESS

Driven by the scientific applications where WR has been
integrated, i.e. particle accelerators or radio telescopes, where
a synchronization system malfunction can lead to a major
failure, the robustness of the WR technology has been another
point of interest in the community.

Different network redundancy mechanisms have been
studied based on different network topologies. For instance,
tree topology redundancy can be easily achieved using mul-
tiport WR devices as the WR-switch or several WR nodes.
In this case, monitoring tools such as Simple Network Man-
agement Protocol (SNMP) or Remote System Log (Rsyslog)
can be used to detect synchronization losses and automati-
cally change the time source using basic scripts if occasional
disruptions are assumable.

Other more complex techniques as High availability
Seamless Ring (HSR) topologies [47], [48] with zero-time
recovery capabilities have been also developed. In this case,
a ring topology was able to change its reference maintain-
ing sub-nanosecond accuracy independently of the active
synchronization path.

HSR was partially possible because of the seamless
switchover capabilities in WR devices [49]. Although this
mechanism is still under development and is not included
in most of the current devices, it allows to keep track of
multiple backup WR time sources, switching from the main
reference to the secondary sources without affecting the
synchronization performance.

Subsequently to the definition of the HA profile in
IEEE 1588, other resiliency mechanisms based on exist-
ing PTP technologies have been also proposed to be inte-
grated in WR. A main example is the Best Master Clock
Algorithm (BMCA), where the devices can switch between
different synchronization sources depending on the clock
characteristics from different time references. It also provides
automatic source switching in case of connection failure [44].

Besides that, holdover capabilities have been included in
WR devices to fulfill industry standard requirements, i.e.
1.5 us drift after 24 hours in telecom. Initial tests have been
performed showing that this accuracy level can be obtained in
WR devices when the fiber connection is disrupted as shown
in Figure 2. Thanks to the WR stability, WR devices can
learn from remote stable references reducing the drift from
the source and reducing the local dependencies [44].
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FIGURE 2. Holdover time offset results in WR-ZEN for 24 hours.

Lastly, several devices have included previously
commented features as BMCA or holdover with redundant
power-supply systems to be protected against power failures
making possible to have reliable devices for industrial appli-
cations. In Figure 2, holdover capabilities in a WR-ZEN Time
Provider are shown.

D. INTEROPERABILITY

As was presented above, the interoperability issues can be
related to different use cases or device configurations. The
time reference, the time synchronization distribution to non-
compliant WR equipment or the network integration need
to be considered. In the following list it is stated how these
different issues have been addressed:

o GNSS reference alignment: WR grandmaster devices
are designed to syntonize their internal clock to an exter-
nal 10 MHz clock reference and use an external 1PPS
signal at the beginning to set its notion of time.

This fact affects the time synchronization accuracy in
comparison to GNSS receivers, because they typically
generate the 1PPS signal reference based on the 10 MHz
clock but there could be slight drifts and the phase
relationship between both is not guaranteed. Due to that,
a 1PPS alignment module that ensures sub-nanosecond
dynamic alignment to the 1PPS input has been devel-
oped and can be optionally enabled by the user [46].

Additionally, different cable distances connecting the
time source and the WR grandmaster device can lead to
uncontrolled offsets. In order to solve this issue, some
WR nodes allow to configure a programmable delay
correction to the 1PPS input that removes any undesired
difference or control their 1PPS outputs to configure its
delay in comparison to the internal WR 1PPS reference.

« Non-compliant WR devices time synchronization: In
contrast to scientific deployments, industrial applica-
tions usually integrate WR as an auxiliary network that
allows to improve the time synchronization between
the devices in the production network. Consequently,
WR needs to interface the already deployed production
devices using standard synchronization mechanisms.
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FIGURE 3. Time offset results between two boards synchronized using
PTP by two different WR-ZEN TP connected to a shared WR reference.

In this scenario, extended network-based synchroniza-
tion protocols as PTP or NTP must be supported by the
WR-compliant devices, allowing to distribute the time
reference in heterogeneous networks.

PTP is the preferred interoperability option because of
the enhanced synchronization accuracy which allows
to achieve tens or hundreds of nanoseconds accuracy
using specific equipment integrated in some indus-
trial scenarios. In these cases, WR can be used to
save time budget caused by multiple PTP hops or link
asymmetries that significantly degrade the PTP accu-
racy when multiple devices are cascaded. As shown
in [50], there are existing commercial solutions capable
of providing such interoperability. The provided accu-
racy is comparable to a direct connection from the end
node to the network time reference without any penalty
caused by the network timing distribution as shown in
Figure 3. It representsa significant advantage compared
with existing alternatives.

NTP compliance, although it provides a synchronization
accuracy several orders of magnitude worse than WR,
is an important feature because it enables general pur-
pose devices synchronization, offering a comprehensive
solution where only one synchronization network is used
in the facility.

Furthermore, NTP can be used to provide ToD when
1PPS distribution is used as primary synchronization
method as shown in Figure 4. In fact, depending on
the PPS receiver clock circuitry, this method has been
proved to be the most accurate alternative, achieving
even sub-nanosecond synchronization accuracy levels.
On the negative side, 1PPS distribution demands con-
sciously deployments, where cable distance delays must
be accounted and compensated. Accordingly, multi-
ple 1PPS output support and delay configuration has
allowed to decrease the deployment cost and to ease the
installation procedure.

Accordingly, multiple 1PPS output support and delay
configuration has allowed to decrease the deployment
cost and to ease the installation procedure.

o High bandwidth networks support: WR was con-
ceived as a 1G Ethernet-based technology. Nonetheless,
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FIGURE 5. Time Deviation results for a point-to-point 10G WR link.

the increasing data bandwidth requirements in most
industries, including telecom and finance, has led to
network deployments based on 10G, 25G, 40G or even
100G in datacenter scenarios. On this basis, standard
WR devices are becoming outdated in different niches.

Motivated by this fact, a new implementation of WR
supporting 10G capabilities [51] has been recently pre-
sented. As can be seen in Figure 5, this technology
shows comparable time and frequency distribution per-
formance in comparison to standard 1G nodes evaluated
in [31], while supporting higher bandwidths.

The new design has been conceived to support generic
communication modules in its endpoint, facilitating its
integration with different commercially available devel-
opments. In parallel, it has confirmed the flexibility of
the WR design to work with different internal frequen-
cies that was explored in different 1G WR reference
platforms, suggesting that it could evolve to support 25G
or 40G bandwidths in the future.

Digital high accuracy time integration: Even though
the majority of non-compliant WR devices use stan-
dard synchronization mechanisms, a software-defined
synchronization solution which enables FPGA based
devices to synchronize with sub-nanosecond accuracy
over optical fiber links to WR devices was presented
in [52].
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FIGURE 6. Time offset results for a point-to-point 1G link between a WR
node and a HATI.

This design called High Accuracy Timing IP (HATT) is
an ad-hoc solution interoperable with WR devices which
allows to improve the synchronization performance to
the sub-nanosecond level. This shows that some of the
stated mechanisms presented in the WR section could
be reused to enable FPGA based network equipment,
complementing its functionality without requiring a
complete substitution.

HATT supports 1G and 10G optical links with distances
over 80 kms and it is capable to share the medium with
data packages.

As can be seen in Figure 6 the time synchro-
nization performance for this design exceed the
sub-nanosecond accuracy, automatically compensating
asymmetries caused by weather conditions and allowing
to correct asymmetries in the link.

E. PRODUCT PORTFOLIO

As explained in previous points, WR has been mainly used
in the industry in parallel to the production networks. For
this reason, the first WR boards, designed to be plugged in
production machines, were useless in these scenarios.

In order to overcome this inconvenience, several WR stan-
dalone nodes that could fulfill the industry requirements have
been designed. The latest versions of them are based on
Linux operating systems (OS), allowing to perform remote
management and monitoring.

Some of the tools that have been supported by different
devices include SNMP, Rsyslog or Wireshark packet captur-
ing for monitoring purposes, but also integrate different Linux
management tools as Internet Protocol (IP) filters or Dynamic
Host Configuration Protocol (DHCP), and multiple connec-
tion interfaces, i.e. serial ports, Ethernet or mini Universal
Serial Bus (USB).

Additionally, including Graphical User Interfaces (GUI),
command line interfaces and physical screens in some of the
devices has made WR a more user-friendly technology.

Beyond the current synchronization specifications, the WR
community is working in new low jitter versions [53] that
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could be useful in long distance deployments or the most
demanding applications in terms of time and frequency
distribution. This also impacts and benefits the calibration
and deployment on long distance links, simplifying the
installation process.

At the moment, the WR products portfolio covers most
of the current requirements. More devices are expected to
be released but the solution ecosystem is growing very fast.
This will help and motivate the growth and adoption of the
technology beyond its original niche applications.

VI. CONCLUSION

This paper reviewed WR as the pre-standard implementation
of IEEE 1588 HA network-based synchronization protocol
capable to obtain sub-nanosecond accuracy levels in metro
areas industrial applications.

As a reference, telecom, finance or datacenters need
resilient and nanosecond-level time synchronization services
as these applications are conceived as critical distributed
networks. Common time or frequency references are vital to
deploy new services specially in metro areas environments
where the number of synchronized nodes is larger.

Thanks to the accumulated experience in the technology,
several mechanisms to overcome the integration issues have
been developed and presented in the previous sections.

On the technical side, the improvements in the robust-
ness and interoperability capabilities enable this technology
to work in critical heterogeneous networks. Reutilization of
mechanisms included in the WR definition which enable sub-
nanosecond synchronization accuracy over fiber links to help
on the integration side made has been discussed. Additionally,
advanced calibration techniques which allow to deploy WR
networks in different fiber infrastructures with several syn-
chronization accuracy levels have been presented. Further-
more, a network-based approach for calibration purposes in
WR links has been introduced as an alternative.

On the business side, the synchronization requirements
increase due to the evolution of other products, the dissemina-
tion performed by the WR community and its involvement in
the release of the HA profile in the new PTP revision, added to
an extended device portfolio including standard management
and monitoring tools, have made WR to be considered as a
fully functional technology.

In summary, a clear roadmap is presented together with
hints about the technological needs and the set of features to
be implemented in the next generation of devices. Altogether,
it is foreseeable an increase of the adoption of WR-based
synchronization mechanisms as they will be part of the IEEE
1588 standard.
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ABSTRACT Network visibility and monitoring are critical in modern networks due to the increased density,
additional complexity, higher bandwidth, and lower latency requirements. Precise packet timestamping and
synchronization are essential to temporally correlate captured information in different datacenter locations.
This is key for visibility, event ordering and latency measurements in segments as telecom, power grids and
electronic trading in finance, where order execution and reduced latency are critical for successful business
outcomes. This contribution presents Precise Network Time Monitoring (PNTM), a novel mechanism for
asynchronous Ethernet packet timestamping which adapts a Digital Dual Mixer Time Difference (DDMTD)
implemented in an FPGA. Picosecond-precision packet timestamping is outlined for 1 Gigabit Ethernet.
Furthermore, this approach is combined with the White Rabbit (WR) synchronization protocol, used
as reference for the IEEE 1588-2019 High Accuracy Profile to provide unprecedented packet capturing
correlation accuracy in distributed network scenarios thanks to its sub-nanosecond time transfer. The paper
presents different application examples, describes the method of implementation, integration of WR with
PNTM and subsequently describes experiments to demonstrate that PNTM is a suitable picosecond-level
distributed packet timestamping solution.

INDEX TERMS Packet timestamping, visibility networks, monitoring, White Rabbit, IEEE 1588, FinTech.

I. INTRODUCTION

Smart cities and grids, Distributed Ledger Technologies
(DLT), telecom, wireless networks, electronic trading, vehic-
ular communications or Internet of Things (IoT) are exam-
ples of the rise in distributed synchronized networks with
demanding requirements in terms of bandwidth, latency or
monitoring [1]-[6].

In those segments, visibility networks are critical for mon-
itoring the performance of time sensitive applications specif-
ically in distributed scenarios such as an integrated facility.
For instance, in the telecom segment, low latency and time
synchronization requirements associated to Fifth Generation
(5G) are highly demanding and can be even more exigent
for future Sixth Generation (6G) [7], [8]. For that reason,
data capture is used to detect poor performance and guarantee
proper operation [9].

Due to the distributed architecture of communication net-
works, a selected number of remote measurement points

The associate editor coordinating the review of this manuscript and
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are chosen for monitoring. The nodes in those points must
guarantee proper measurement, so they typically offer a
performance figure one order of magnitude better than the
services being monitored. Therefore, the capabilities of the
visibility network are strongly related to the timestamping
precision and the synchronization accuracy, imposing highly
demanding specifications from many industrial applications
and complex visibility networks architectures.

Nowadays, large scale visibility networks use flow-based
visibility techniques which consist of software tools inte-
grated in network devices, e.g., routers or switches, that are
used to gain insights into the data stream. This approach
requires per device support and its monitoring scope is lim-
ited to the traffic being monitored on the device. Due to
its nature, this approach can affect the performance, adding
latency, reducing the throughput, or increasing the com-
putation needs [10]; but relevant information is accessible
without requiring extra devices. Alternatively, hardware cap-
turing capabilities or tapping units, that transparently sniff
the data stream are commercially available [11]-[15]. These
devices append the timestamping information to the packets
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before processing them or export the information to a
centralized monitoring platform with advanced function-
alities reaching nanosecond or even sub-100 picoseconds
precision.

This last option is the norm in finance sector networks
due to the criticality of latency. In the electronic trading
market, order executions are driven by price and order of
arrival, so the reaction time of the participants to market
data is crucial to sell or buy equities, shares, or other finan-
cial products with better margins. Since the beginning of
electronic trading, a “low-latency” race between market
participants, especially High Frequency Traders (HFT), has
promoted a continuous upgrade of the technology in use to
improve this reaction time. In order to reduce the physical
propagation time, traders co-locate their servers and network
devices in the datacenters where stock exchanges or financial
institutions trading engines are located. Additionally, trading
firms link the datacenters in financial hubs, like London
or New York, using microwave links or hollow core fibers
and invest in Ultra Low Latency (ULL) equipment. Con-
sequently, Field-Programmable Gate Array (FPGA) based
devices have been developed for networking purposes and
High-Performance Computing (HPC) [16], [17]. This fact,
combined with other solutions based on layer 1 (L1) switch-
ing or Application-Specific Integrated Circuits (ASICs), have
led the low latency competition to the single-digit nanosecond
level [11], [13]-[15]. Logically, non-intrusive packet latency
measurement needs in the order of few picoseconds in dis-
tributed scenarios is a trend in this segment. That information
is additionally used to improve the network performance,
to train the Artificial Intelligence (AI) trading algorithms
and is used to adhere to various regulations. This forces
these trading participants to perform timestamping across dis-
tributed trading networks in order to capture packets relating
to trading activities [18]. However, the timestamping methods
must avoid introducing latency while requiring high accu-
racy synchronization for event correlation and network-based
management, data visualization and security tools. Although
there are available commercial timestamping solutions in the
sub-nanosecond level, the competence level and the adop-
tion of higher Ethernet bandwidths, thus faster bit transmis-
sion, advise that better distributed timestamping precision in
non-intrusive visibility networks will be required in the near
future.

Another key application where this timestamp precision
is required is the metrology field. National Metrology Insti-
tutes (NMlIs) are continually researching mechanisms for
optical pattern comparison. Optical fiber time distribution
is one of the key technologies and this has motivated the
existence of projects such as CLONETS or CLONETS-
DS [19] [20]. In this field, the target performance requires
sub-picosecond accuracy but the sub-10 ps approach can
be used to deploy general purpose and cost-effective solu-
tions for distributing time references from NMIs without
dedicated optical fiber links and highly expensive metrology
equipment.
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The motivation of this paper is to create a novel, cost-
effective FPGA-based packet timestamping mechanism with
picosecond-level precision for Ethernet links that can fulfill
the requirements from above segments without imposing
operational constraints on the production networks. Never-
theless, this work is particularly focused on the FinTech
domain. For that purpose, it must be able to maintain the
precision when timestamping packets originated by asyn-
chronous and non-syntonized network devices. It needs to
be easy to integrate with low hardware and computing
resource usage and simple calibration methods. The proposed
approach must work well in distributed synchronized net-
works without affecting the link latency. For that purpose,
the contribution in this manuscript focuses on performing
phase measurements using a modified Digital Dual Mixer
Time Difference (DDMTD) in order to achieve single-digit
picosecond timestamping precision of incoming packets gen-
erated by asynchronous devices. Later, the timestamper is
integrated in White Rabbit (WR) devices to validate its appli-
cability in distributed scenarios with high accuracy time syn-
chronization protocols.

Il. CURRENT SYNCHRONIZATION AND TIMESTAMPING
METHODS

Correlation and event ordering in distributed asynchronous
networks with very accurate temporal resolution is recurrent
in modern telecommunications. While single-point corre-
lation only depends on the device timestamping resolu-
tion, distributed capturing is a challenge where accurate
timing and precise timestamping need to be integrated in
remote heterogeneous deployments along different network
locations.

A. CLOCK SYNCHRONIZATION

Clock synchronization is considered the ability to trans-
fer a shared notion of time between different devices
that can be placed in remote locations. To disseminate
the time information several time dissemination mecha-
nisms are available, including analog signals i.e., Pulse
Per Second (PPS) synchronization, metrological meth-
ods [21], [22] or satellite-based systems [23], [24]. For the
sake of clarity and due to its widespread use in the Fin-
Tech segment, this article will focus on network synchro-
nization protocols. These protocols use a periodic packet
exchange between devices where the packets are times-
tamped at transmission and reception so the time offset
between the clocks of the devices can be calculated and
removed.

The timing accuracy of these network synchronization pro-

tocols is affected by different factors:

o Latency uncertainty: The variability of the value
between different timestamps, i.e., latency between the
moment when the packet arrives to the interface and
when it is timestamped. This is relevant in software
timestamping as the latency of the timestamp can vary
in the range of microseconds depending on the system
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load, the kernel or the number of operating system inter-
ruptions.

o Timestamp resolution: The uncertainty related to the
capture period of the timestamp. For example, if digital
clock edges are used to trigger the timestamp, the reso-
lution is equal to the period between these digital clock
edges.

« Time base resolution: Analogously to the timestamp
resolution, this is the time base update period that keeps
track of time. In this case, if the time base is updated
using an internal counter increased each clock cycle,
the uncertainty will be equal to the clock period.

o Clock drift between corrections: This is produced by
the frequency difference between the local oscillators
in different devices during the elapsed time between
corrections. This affects all the previous factors.

o Clock phase offset: An additional inaccuracy caused by
the phase relationship between the clocks from different
devices. This is caused by the propagation delay which
is affected by environmental conditions.

From the previous factors, the latency and the resolution
conform the timestamping indeterminism. The impact of
this indeterminism can be minimized using hardware-based
implementations that ensure better static latencies (not
depending on software layers) and high-resolution times-
tamping mechanisms. After solving the inaccuracies caused
by the indeterminism, the clock drift between corrections can
be removed using syntonization. This is a mechanism that
distributes the frequency from a reference device to the rest
of the network. This reference can be used as the internal
clock reference for the synchronized devices instead of the
local oscillators, removing the temporal drift. A remarkable
example of syntonization mechanism is Synchronous Eth-
ernet (SyncE) that recovers the reference frequency from
the incoming data stream. Lately, clock phase misalignments
can be corrected performing phase measurements and clock
phase tuning in the devices.

Reference standards in FinTech are Network Time Proto-
col (NTP) and IEEE 1588 Precise Time Protocol (PTP). NTP
is mostly used in servers and on virtual machines because
of its software implementation and its ability to achieve
microsecond level accuracy. Meanwhile, PTP can reach tens
of nanoseconds accuracy using hardware timestamping in
controlled scenarios [25], [26] and is the typical standard
for switches and Network Interface Cards (NIC). Some PTP
profiles support syntonization in their definition. This is the
case with WR which achieves sub-nanosecond accuracy, as a
pre-standard implementation of the High Accuracy (HA)
profile of the last IEEE 1588-2019 standard. Hereto, WR gen-
erates a syntonized internal copy of the recovered clock and
exchanges time packets which are timestamped to determine
the time offset from the reference. The resolution of the
timestamps is improved based on a double picosecond-level
phase measurement for the received packets in the reference
and synchronized devices thanks to the DDMTD module.
After the time offset calculation, the local oscillator is tuned
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to shift the local clock phase until it matches the refer-
ence by forcing faster or slower frequencies for a specific
time period, displacing the phase [27], [28]. Thanks to its
sub-nanosecond synchronization accuracy, WR is used to
replace analog distribution and provide last hop synchroniza-
tion to FPGA-based devices as L1 switches and NIC cards
and will be used as the reference technique for integrating
with the PNTM method.

B. TIMESTAMPING

Timestamping is important as part of the time synchroniza-
tion protocols and for the asynchronous packet timestamp-
ing generated in the visibility devices by non-synchronized
equipment. This is the case of FinTech where the production
devices use Ethernet networks but do not need to be synchro-
nized nor syntonized to a common time or frequency source.
In order to properly correlate the captured data between
different devices, a proper resolution in the timestamping is
mandatory. Although there are specific ASIC solutions for
timestamping, most of the techniques can be implemented
on generic FPGAs, so these devices will be taken as refer-
ence for the following review of the existing techniques. The
timestamping solutions offer different performance and cost
characteristics:

« Digital clock: They can be used both in software and
hardware implementations, but the precision is con-
strained by the period of the maximum frequency sup-
ported by the electronics [29].

o Input/Output (I/0): In FPGAs, these I/O resources can
be used to work at higher frequencies than the general
FPGA logic. Serializer/de-serializer (SERDES) mod-
ules can achieve single nanosecond resolution thanks to
their optimized design [30].

o Carry-chain or DSP delay lines: Logic propagation
chains can be used to perform timestamping with
customized Time-to-Digital Converter (TDC) chips,
carry-chains in the FPGA or interpolators [31], [32].
Although they can achieve up to picosecond-level res-
olutions on FPGA devices [33], they require complex
calibrations, are affected by temperature changes, and
require dedicated hardware or extensive logic resources.

o Multi-clock: These designs generate several copies of
the local clock with known phase delays to reach
picosecond-level resolution [34]. They are typically
combined with previously exposed methods.

o Phase comparison: These mechanisms rely on recover-
ing the event generator clock and comparing it against
the internal clock. Although this mechanism can achieve
picosecond-level resolution [35], clock drifts can affect
the resolution when asynchronous and non-periodic
events need to be timestamped.

It is noteworthy that the technical implementations in
FinTech are protected by trade secrecy, but typically share
an FPGA-based design and precision levels above the
tens of picoseconds i.e., nanoseconds or sub-nanosecond

VOLUME 9, 2021



F. Girela-Lopez et al.: PNTM: Picosecond-Level Packet Timestamping

IEEE Access

domain, [11], [13]-[15], [29]. Our assumption due to these
characteristics is that high-frequency clocks and multi-clock
solutions are predominant in this segment.

Therefore, the novel approach presented in this paper relies
on phase comparisons to timestamp incoming packets in
Ethernet links, using a Clock Data Recovery (CDR) module
to retrieve the transmission clock encoded into the data stream
and compare it with an internal reference. The implemented
DDMTD phase comparison module is adapted to overcome
its limitations when working with asynchronous sources to
reach single-digit picosecond precision, outperforming the
resolution of previous FPGA techniques, and equalizing the
most accurate non-FPGA based techniques found in the liter-
ature [33], [35].

The goal is to avoid using complex designs or external
chips that complicate the integrability, require calibration or
add latency so the proposed timestamping can be integrated
in generic FPGAs while maintaining picosecond-level res-
olution. Furthermore, the authors have enabled the differ-
ent timestamping devices to be synchronized using the WR
protocol, obtaining a coherent internal clock reference in
all the timestampers that allows high precision distributed
timestamping in different points of the network. In summary,
the solution will be fully compatible with the existing FinTech
networks based on Ethernet technologies, allowing tapping
techniques in the visibility devices to take full advantage of
WR synchronization protocol and highly accurate timestamp-
ing capabilities.

Ill. A NOVEL TIMESTAMPING MECHANISM FOR
ASYNCHRONOUS ETHERNET LINKS

The hypothesis of the proposed distributed timestamping
mechanism is that Ethernet devices can use their synchro-
nized local time and frequency references with improved
resolution based on phase measurements to correlate the
reception of asynchronous packets sent by non-synchronized
sources. An adapted DDMTD module and digital counters in
general purpose FPGA logic are integrated for this purpose
without impacting the data stream latency. The proposed
implementation focuses on 1 Gigabit (Gbps) Ethernet con-
nections that define a reference frequency equal to 125 MHz
and a frequency deviation limited to 2100 parts per million
(ppm). However, the timestamping module principles are
applicable to any other link speeds.

A. THEORETICAL BACKGROUND
The first two steps in performing the timestamping are the
data sniffing to detect the Start of Frame (SoF) signal of each
packet without adding latency; and the recovery of the trans-
mission clock by the CDR mechanism in the transceiver. The
SoF signal is used as the trigger for the timestamp and the
CDR will be the key to find the phase relationship between
clocks.

The design has two counters which keep track of the sec-
onds and the number of elapsed clock cycles from the last sec-
ond update. For example, the digital clock period in this
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design is 16 ns, equivalent to a 62.5 MHz clock, which defines
the resolution and determinism of the counters.

As an addition to the counters, a DDMTD has been used to
perform the sub-cycle phase measurements based on the one
implemented on the WR technology. An introduction to this
mechanism is presented below, but additional details regard-
ing the DDMTD theory and its implementation can be found
in [36] and [37]. In this module, a reference clock (clkya) is
sampled by a slower frequency copy (clkpr 1) generated by a
Phase Locked Loop (PLL). clkpr 1. has a frequency difference
determined by a fixed value N as showed in (1), which is
defined to be 16384 in the default design. clkpy | is used as a
common clock to sample clka and the measured clock (clkg).

fewpLr = X[ cika(Hz) )

N+1

As demonstrated in Fig. 1, after sampling clky and
clkg with clkpry, two low frequency clocks (clkasiow and
clkpsiow), Whose periods are defined by the clka and clkp
phase alignments (0° phase relationship) with clkpyp, are
generated. In its default version, the DDMTD assumes that
clks and clkp are syntonized, generating two phase-coherent
low frequency clocks with a theoretical period amplified by
the N number [37]. The zoomed phase difference is measured
as the difference (ncycles) between two internal counters with
the number of clkpr cycles since clks and clkgp is directly
available. Both counters generate an interruption each period,
providing the actual number of clkpy 1, cycles in clkagiow and
clkpsiow (Na and Np). Assuming a known frequency for clka,
the sub-cycle phase difference can be calculated in general
FPGA logic following (2).

_ TNeycles

T N+1

Due to the 16 ns clock period in this design, the N times
zoom means a theoretical resolution lower than 1 ps per
measured clock. This result on a total resolution better than
2 ps in the DDMTD comparison (1 ps for clks and another for
clkg) but the resolution can be increased by just increasing the
N value. The measurement is performed each clkgpsjow cycle,
so the periodicity of the calculation (DDMTD integration
time) is defined by multiplying the clka period (16 ns) and
N (16384) and equal to 262.144 us.

1
L 2
x fcia 2 &

B. PRECISE NETWORK TIME MONITORING

Unfortunately, clka and clkp syntonization is mandatory for
a stable sub-cycle phase difference calculation using the
DDMTD technique. When both clocks are not syntonized,
a drift occurs during the elapsed time from the SoF assertion
to the next DDMTD phase measurement resulting on erro-
neous values as can be seen in Fig. 2.

The PNTM hypothesis is that the frequency drift between
clkp and clkg can be measured and anticipated using a
modified (non- syntonized) DDMTD without major changes
to its block design, especially in Ethernet links where the
nominal frequency is well defined [38]. In contrast to the
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FIGURE 1. (a) Block diagram of the DDMTD. (b) Clock signals received and generated by the DDMTD. Source: [37].
As both intpus (cIkA and clkB) are syntonized, the phase offset between the outputs (clkASlow and clkBSlow) remains

constant and can be sampled because of its lower frequency.

ews [ [ L] LI LD LD L L
o [T UL L UL
o [T L WL L L
I
| [

Clkesiow

Clkasiow

SoF
< ; —»
Clkssiow period
h Clkasiow period v

FIGURE 2. Modified DDMTD clock signals under no syntonization
circumstances with N; = 6 and Ng = 5. The frequency difference
between clk, and clkg leads to a phase drift between the SoF instant and
the next DDMTD measurement resulting in an erroneous phase
measurement (shown by the different clkygjoy and clkggjow periods) that
needs to be anticipated and compensated.

default DDMTD design, the clkp recovered from the data
stream is sent by a device with the same nominal frequency
but a slightly different actual frequency, leading to different
clkasiow and clkggiow periods. As shown in (3), the frequency

+1

fouws = X[ cikprr (Hz) ©)

difference is measured thanks to the sampling and the internal
DDMTD counter that keeps Np.

40278

Np values are no longer constants and depend on clkgsjow
period and the stability of clkg and clkpy . Theorically, N4
should be fixed, but, due to the jitter of clka and clkprp, its
value can slightly change each clkasiow cycle. These values
are the reference to calculate the actual frequencies in (1) and
(3). To minimize the jitter influence, the counted number of
clkprr cycles in N4 and Np can be averaged to obtain mean
values after some slow clock periods i.e., 100. Otherwise,
the instantaneous value after each slow clock cycle is used
(measured from one single period of the slow clocks).

Although the drift evolution on non-disciplined oscillators
can follow different patterns and can be affected by vibra-
tions or temperature changes, this method requires assuming
that the frequency difference between non-syntonized oscil-
lators is constant during the 262.144 us time window of the
DDMTD integration time. Consequently, the non-syntonized
DDMTD counter values at the SoF instant can be linearly
interpolated with the values at the DDMTD integration time.
This assumption is evaluated and validated in Section IV.

In the 1 Gbps case, the frequency deviation is limited
to £100 ppm resulting on a worst-case drift between both
clocks of 25 kHz. This means that the phase drift between
both clocks during the integration time can exceed the 16 ns
cycle period. However, the DDMTD provides data about the
reference 0° phase relationship between clkpr and clka at
the measurement instant and the clkp and clkg frequency
difference, so full cycle drifts can be removed.

In the PNTM implementation, the SoF pulse is used to
capture the most significative time information from the sec-
onds and clock cycles counters and the current DDMTD
counters values. Later, it waits until the next DDMTD phase
measurement to capture the counters at the reference 0° phase

VOLUME 9, 2021



F. Girela-Lopez et al.: PNTM: Picosecond-Level Packet Timestamping

IEEE Access

relationship between clkpr, and clka. This way, two addi-
tional values are obtained in comparison to the syntonized
DDMTD system:

o Taga: clkasiow rising edge counter value.

o Tagg: clkpsiow rising edge counter value.

o Tagasor: clkasiow SOF counter value.

o Tagpsor: clkpsiow SOF counter value.

The resulting phase difference caused by the frequency
drift between clky and clkpry is linearly interpolated. For
that purpose, TagasoF is subtracted from Taga, and the result
multiplied by the period difference per cycle between clkpy [,
and clka, as seen in (4).

ADprain = (Tagy — Tagas,r) X (Tcwrrr — Tewa) (s) (4)

Likewise, the phase difference due to the frequency
drift between clkp (3) and clkppp is calculated subtracting
Tagrssor from Tagrs. Later, the result is multiplied by the
period difference per cycle between clkpy . and clkg follow-
ing (5).

APy = (Tagy — Tagps,r) x (Tewprr — Tcws) (s) (5

After both values are calculated, they are added to remove
the drift during the time window between the SoF and the
DDMTD measurement, obtaining the absolute phase dif-
ference between clka and clkg at the SoF instant. This
calculation provides the sub-cycle time information with
picosecond-level resolution, equivalent to the fully syn-
tonized DDMTD.

To ensure the timestamp determinism, the reception delay
(ARgyx) present on the timestamper must be removed to get
the actual time when the packet arrived from the fiber. Agy
is composed by semi-static delays, i.e., transceiver latency
(8phy); fixed delays, i.e., Small-Form Pluggable (SFP) and
circuit delays (§sFp and 8cr); and the clock drift associated
to the delay.

Finally, the sub-cycle information and the reception delays
are added to the captured values from the seconds and cycles
counters in (6).

Timestamp = Counters + (Countercycles X TC[kA)
+A®Oyav — AD7s — Agx  (6)

High accuracy synchronization can be exploited to obtain
a shared notion of time that aligns the time counters and
derivate a reference clks for the DDMTD. This is used to
perform relative timestamping comparisons, allowing moni-
toring differences across PNTM timestampers in distributed
visibility networks. WR has been chosen as the synchro-
nization protocol because of its sub-nanosecond accuracy
and its frequency distribution jitter in the picosecond level.
Alternatively, other synchronization mechanisms can also be
used, but their accuracy will impact the corresponding times-
tamping precision. Due to the minimal modification of the
default hardware from the DDMTD design, the resource con-
sumption is comparable to other implementations [39], [40]
which represents another valuable benefit compared to other
methods.
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IV. EXPERIMENTS AND RESULTS
For the experimental setups, a variety of WR-compliant
devices have been used as auxiliary devices for synchroniza-
tion or packet generation purposes, including the DOWR,
the WR-LEN and the WR-switch [41]. The PNTM times-
tamper has been developed in the WR-ZEN TP [42] which
is a dual-port node (wr0 and wrl) that integrates a Xil-
inx Zyng-family FPGA. The timestamping implementation
is integrated in the optical interface wrl and only requires
general FPGA logic.

There are four different roles in terms of synchronization:

« WR Free-running master: It is the device that uses
its internal oscillator as the time reference for the
WR-network.

« WR Boundary clock: A device which is synchronized to
a master device using the wr0 optical interface and that
distributes this time information to another device using
its wrl optical interface.

« WR ordinary clock: The node which is synchronized to
a free-running or a boundary clock device and does not
distribute this reference to any other node.

o Asynchronous: A device which is not synchronized to
the WR network but generates packets to timestamp.

The different setups are indicated in Fig. 3. The times-
tampers are always synchronized to a reference through
the optical interface wrQ. The wrl interface is always con-
nected to the synchronous/asynchronous packet generator
that generates the timestamped packets. Our experiments will
carefully demonstrate that the presented implementation is
performing well with repetitive and accurate results, first with
synchronous traffic and lately with fully asynchronous traffic
scenarios.

A. THEORETICAL BACKGROUND

The chosen measurement methodology for the validation of
the proposed technique is the relative comparison of times-
tamps extracted from the FPGA using the Vivado Chipscope
between synchronized devices. The motivation for this mea-
surement approach is its similarity to the actual results that
can be obtained in real-life distributed visibility networks.
This comparison provides the combined standard uncertainty
(0com)- In this case, the synchronization accuracy, the mea-
surement precision and the timestamping precision affect the
outcome, so it is necessary to discern the noise contribution
of each one. The measurement noise variance (Opmess) 1S not
included on our evaluation thus we are over-estimating the
jitter from the other sources (synchronization and times-
tamp). These variables have approximately Gaussian jitter
distributions, but they are strongly correlated to each other
because they use the same clock circuitry and very similar
FGPA modules (PNTM is based on the DDMTD blocks).
This means that to estimate the timestamp precision (oys),
the synchronization (osync) influence is removed from ocom.
Due to the strong correlation between both variables, a purely
linear noise aggregation as shown in (7) should be used
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FIGURE 3. (a) Point-to-point short distance data link between synchronized nodes. (b) Point-to-point
short distance data link between syntonized but not synchronized nodes connected via a long-distance
link. (c) Point-to-point parallel short distance data links to a synchronized node. (d) Point-to-point
parallel short distance data links to an asynchronous node.

instead of a root-sum-of-squares (RSS) as typically used for
independent noise variables.

Ocom = (O—sync + o5 + Umeas) s Omeas ~ 0 (s) @)
For the sake of clarity, the integration is performed in known
devices [43] using the PPS outputs to measure a reference
Osync Of 14.314 ps in a single-hop link. These devices use spe-
cific clocking circuitry to clean the PPS outputs so the actual
internal ogyyc value inside the FPGA (where the o¢om values
is extracted) is unknown, although is expected to be slightly
higher than the measured results. This measurement is also
used to remove the synchronization offset, but other sources
of indeterminism are foreseeable, i.e., FPGA transceivers
and SFP latency, counter precision, and circuitry delays that
could be corrected by providing absolute calibration [17].
A Keysight 53210A [44] with 10 ps single-shot precision is
used for the measurement.

Finally, approximations using the nominal clks frequency
instead of the experimental one and ignoring the fixed recep-
tion delay influence are applied. This impacts the accuracy
of the absolute timestamping in each device, but minimally
affects the relative comparisons as the reference is shared
between them and the fixed reception delays are equal. In real
scenarios, high precision time sources are used, removing the
clka frequency error, and the fixed delays can be calibrated.
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Consistently to the platform and SFPs, sub-nanosecond accu-
racy is expected.

All experiments have been performed three times to ensure
their repeatability and reflect a minimum capture period
of 5 minutes, depending on the packet generator data rate.
The number of samples are shown in the graphs for each
experiment.

B. DETERMINISM AND PRECISION TEST

In Fig. 3.a, a setup with two point-to-point links between
a WR free-running master and a timestamper working as
an ordinary clock; one for synchronization and other for
packet timestamping, is shown. The goal is to evaluate the
PNTM precision and determinism. After the synchroniza-
tion, a packet exchange is timestamped at the transmission
(T1) by the WR free-running master and at the reception
in the synchronized PNTM timestamper (T2). Because both
devices are synchronized with WR, the traffic is generated
in a synchronous way so the WR mechanism could be also
used on this scenario. The goal is to verify that the PNTM
implementation works similarly than the original methods to
validate that it does not introduce additional errors.

The T1 timestamping precision is expected to be equivalent
to the clock jitter as it is aligned with the transmission clock
edge. The fixed offset between both timestamps (AT2—T1)
is equal to the propagation delay plus the synchronization

VOLUME 9, 2021



F. Girela-Lopez et al.: PNTM: Picosecond-Level Packet Timestamping

IEEE Access

TABLE 1. Semi-static delay influence in T2-T1 results show
sub-nanosecond determinism and single-picosecond timestamping
precision.

dpaY (ps) 10000 | 9600 | 9600 | 9600 | 8000 | 8000 | 800
Atrr11 (ps) 10122 | 9633 | 9639 | 9637 | 8020 | 8026 | 800
Std. Dev. (ps) 17 16 16 15 16 14 15
10000
St
9000
8000
W 5_PHY =800 ps
7000
&_PHY = 8000 ps
g 6000 [] 5_PHY = 8000 ps
& 5000 &_PHY = 9600 ps
[
E] B 5_PHY = 9600 ps

4000

I §_PHY = 9600 ps

3000
[ 5_PHY = 10000 ps

2000

1000
—— e

0

FIGURE 4. Normalized Ay, _r results show a deterministic increasement
in latency equal to the current 5pyy values in each execution.

offset. For the sake of clarity, this value is normalized sub-
tracting the minimum value for the propagation delay and
the synchronization offset. The measurement stability shown
by the ocom is the result of the synchronization and the
timestamping precisions.

As shown in Fig. 4 several executions with different semi-
static reception delays are performed, i.e., dpyy. Different
dppy are forced with link reconnections as they change the
bitslide delay value in the Xilinx Zynq FPGA transceiver
buffer in the O ns to 16 ns range with theoretical 800 ps
steps (equivalent to the 1.25 GHz period of the transmis-
sion clock in 1 Gbps Ethernet links). This value is extracted
from Chipscope and is directly reflected after normalizing
A72_711. Additionally, measurements with equal dpyy are
shown to illustrate the determinism of A7>_7;. The repeata-
bility, the determinism, and the influence of the semi-static
delay in PNTM is characterized.

In Table 1, the relationship between the theoretical dpyy
and the normalized Ar;_77 is studied, showing an absolute
difference with the theoretical value bounded below +150 ps.
This suggests a static error on the theoretical bitslide value
provided by the FPGA transceiver. This error could be char-
acterized and compensated with a look-up table if it is deter-
ministic.

As explained in section III, the DDMTD has two counters
that obtain the N4 and Np values equivalent to the clkasiow
and clkgpsiow periods used to calculate the frequency differ-
ence between clkp and clkg,as shownin (1) and (3). In Fig. 5,
a zoom of A7rr_71 shows the precision using the instanta-
neous values obtained each clkasjow and clkpsjow periods and
the mean N4 and Np values obtained after 100 clkasjow and
clkpsiow periods. The plots are centered 46 ps apart and the
Ocom 18 145 ps for the instantaneous values whereas oo 1S
16 ps using the mean N4 and Np. The N4 and Np values are
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FIGURE 5. Ay,_7 results with instantaneous and mean N4 and Ng
show better precision when using mean values (§pyy = 9600 ps).

generated thousands of times per second, so the integration
time to calculate the mean value is minimal. After averaging
the results in Table 1, the ot contribution of PNTM to ocom i
only 1.5 ps using a reference osync of 14 ps and a negligible
measurement error. This means single-digit picosecond oy
precision even assuming the worst-case scenario. In con-
sequence, these experiments demonstrate that our modified
DDMTD method does not introduce additional errors and it
can be used at least with synchronously generated traffic.

C. DYNAMIC RESPONSE AND SYNCHRONIZATION
INFLUENCE TEST

At Fig. 3.b, the second experiment outline illustrates how an
additional 50 km hop is used in the synchronization path.
After the whole chain is synchronized, the synchronization
exchange in the long-distance link is stopped, keeping only
the syntonization. This leads to a slow drift in the offset
between the free-running master that generates the data traffic
(T1) and the PNTM timestamper that receives it (T2) but
keeping the clka frequency differences between devices neg-
ligible for the DDMTD.

In order to measure the absolute influence in Ary_71,
a drift in the synchronization offset between the timestam-
per and the packet generator, which is measured with the
counter, by abruptly changing the temperature. This proce-
dure lasted several hours. After reaching a distinguishable
synchronization offset, the timestamping capture is launched,
recording the Aro_71 value for a time window larger than
5 minutes.

As observed in Fig. 6, Ary_71 increases following the
increment of the synchronization offset between the packet
generator and the timestamper. This proves that the times-
tamper dynamically reacts to sub-cycle changes in the phase
and its consistent behavior in a long-duration test.

At Fig. 7, a detailed view of the —9.3 ns offset dataset is
shown. Coherently to the previous experiment, the N4 and Np
mean values after 100 clkasiow and clkpsiow periods for this
dataset offer better stability than the instantaneous ones. The
obtained oo is 257 ps in the instantaneous case and 30 ps
in the mean case, showing that the mean values help to mit-
igate the effects of higher jitter conditions and asynchronous
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FIGURE 6. Ay,_t results show the feasibility of the timestamper to
detect propagation delay changes in the link using phase measurements.
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FIGURE 7. Ar,_g results using instantaneous and mean N4 and Ng
values show an immediate dynamic response from the timestamper to
propagation delay changes in the link caused by temperature.

transmission frequencies. Therefore, it is demonstrated that
the mean values improve the precision and will be used in
this implementation for the rest of experiments. A rising trend
is observed because of the time offset excursion between
the devices during the elapsed measurement time and hence
validates the need of immediate reaction of the PNTM times-
tamper and its precision. Larger dispersions in the ocom in
comparison to the previous setup are observed because of the
excursion and higher clky jitter due to the 50 km fiber. This
marks the importance of the chosen synchronization mech-
anism accuracy and characterize the expectable degradation
for metropolitan area scenarios.

D. ABSOLUTE ACCURACY AND MULTI-BOX PRECISION
TEST

In this experiment, a relative comparison between the times-
tamps captured by two WR-ZEN TP synchronized devices
(Tg-Ta) has been performed to evaluate the consistency of
the PNTM timestamping between devices on different loca-
tions and its accumulated precision. In order to simplify the
test, the packet generator and the timestampers have been
synchronized to the same WR reference to avoid frequency
drifts as shown in Fig. 3.c. Note that the traffic is still gen-
erated in a synchronous way, so this experiment is still only
dealing with the method validation on synchronous scenar-
ios (thus without major benefits compared to the standard
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FIGURE 8. Timestamps offset results with symmetric paths show a 456 ps
residual offset and a peak-to-peak dispersion below +50 ps.

TABLE 2. Transmission frequency offset effect in Tg-T, show the
sub-nanosecond determinism and the single-picosecond precision for
packet timestamping generated by asynchronous devices.

Afcpg (Hz) 509|348|190| 34 (-120]-273|-415
Tg-T4 (ps) 2471246]195|195| 248 | 250 | 248
Std. Dev. (ps)| 20| 2122 19| 18 | 18 | 18

DDMTD implementation yet). A fiber splitter and symmetric
fiber paths are used to duplicate the data packets and send
them to the timestampers with equal latencies. A mean syn-
chronization offset of —170 ps between the PNTM timestam-
pers (B-A) and a oy of 14 ps is measured with the counter.
A fiber path distance difference to each timestamper of 1 cm
is measured.

In Fig. 8, after removing the WR time offset, the observed
mean offset between both timestamps is 456 ps with a
ocom Of 19 ps which is explainable due to the additive
noise caused by the relative comparison between two syn-
chronized timestampers (oA and o). This result com-
plies with the sub-nanosecond accuracy specification for
the WR-ZEN TPs and shows a oy contribution of 5 ps
when comparing both timestamps to the total ogom after
removing Ogync.

The offset between the expected and the obtained result can
be justified by uncontrolled asymmetries in the connectors
or the fiber splitter, different SFPs latencies and the indeter-
minism between link reconnections in the FPGA transceiver
as shown in Section IV.B. As the comparison is performed
between timestamps taken by equivalent timestampers and
the packet generator is synchronized, other effects as the
fixed reception delays influence or the clky approximation
are cancelled. Alternatively, these errors can be measured
and removed with absolute calibration, as was stated in the
methodology subsection.

As both PNTM timestampers share the same synchroniza-
tion source, their noise contribution to the additive precision
is not fully independent. This results in a slight impact in the
obtained o.om and proves the picosecond-level timestamping
precision even between different devices.
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FIGURE 9. Absolute timestamps offset results with different transmission

frequencies using symmetric paths show sub-nanosecond determinism
and single-digit ps timestamping precision.

E. ASYNCHRONOUS PACKET GENERATION
TIMESTAMPING TEST

In the last experiment outlined in Fig 3.d, an asynchronous
packet generator device has been used. The generated packets
are timestamped by two PNTM synchronized timestampers
and compared (Tg-T4a), obtaining a relative comparison of
the timestamps. After showing that the implemented method
works perfectly with synchronous traffic, it is time to demon-
strate the method working on more generic and ambitious
scenarios. The packet generator allows a =4 ppm tuning of its
transmission frequency with a voltage-controlled oscillator.
A frequency sweep is performed to characterize the times-
tamping accuracy and precision. In the syntonized DDMTD
case, this sweep would translate in time errors up to £2.5 ns.

As shown in Fig. 9, the achieved Tg-T4 offsets maintain
the expected sub-nanosecond accuracy for all the evaluated
transmission frequencies. This confirms the reproducibility
of the measurement and provides an indeterminism level
overview in different setups, power cycles and measurement
conditions. If required, a proper characterization and a cali-
bration procedure could be performed to minimize this inde-
terminism and remove the existing offsets.

From Table 2, the retrieved o.om 1S consistent between
different frequency differences to the nominal 1 Gbps fre-
quency (Afcp), achieving a mean value of 19.5 ps in all
the experiments. In comparison to the previous experiment, a
minimum oo, increase of 0.5 ps is observed. After removing
the 14 ps reference ogync, the oys result is always below 10 ps.
This means that the individual oya and og contributions
are below 5 ps each, confirming the single-digit picosec-
ond precision. This is coherent with the results obtained
in previous experiments and validates that the timestamp-
ing precision remains practically the same when working
with asynchronous packet generators compared with the syn-
chronous case. A minimal degradation when working with
asynchronous frequencies is observed, as it was claimed in
the working hypothesis of this contribution. This test also cor-
roborates that the assumption regarding the linear behavior of
the clock drifts during the DDMTD integration time is rather
valid. In fact, the main noise contributor to the oo, in the
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different setups is the chosen synchronization protocol. This
is an outstanding result and, to the best of our knowledge,
better than any packet timestamping method shown on the
literature [33], [35].

Finally, what is noteworthy is the flexibility of the design
to work with different frequencies which enables its use in
different Ethernet link speeds for packet timestamping of
non-synchronized devices, overcoming the limitations of pre-
vious synchronous DDMTD implementations that required
syntonization.

V. CONCLUSION

This paper has introduced a novel implementation of a packet
timestamper called Precise Network Time Monitoring that
uses phase measurements with picosecond level accuracy
for systems that do not share a common time reference.
It is based on a timestamping unit that includes a modified
non-syntonized DDMTD implementation using a low-cost
FPGA device and works at low clock frequencies without
requiring external circuitry or advanced TDC chips. Our
modified DDMTD technique does not require syntonized
networks, opening the door to its integrability in applica-
tions like the FinTech industry, metrology or future 6G net-
works. Furthermore, PNTM is a low resource FPGA imple-
mentation, fully compatible with Ethernet networks, that is
compatible with the current solutions widely used by most
advanced HFT companies in electronic trading but providing
more than one order of magnitude improvement in terms of
precision.

A relative comparison measurement model which emu-
lates real-world operating conditions has been chosen and
the results have been carefully analyzed, decoupling aspects
like accuracy, precision, or the synchronization impact on the
timestamps.

The results show that PNTM provides 5 ps timestamping
precision in the worst case, equivalent to the best TDCs,
but using lower resources and avoiding calibration. Addi-
tionally, PTNM shows to be better than any current packet
timestamping alternatives found in commercial solutions for
non-intrusive timestamping in visibility networks.

Furthermore, this timestamper has been combined with
the capabilities of high accuracy synchronization protocols
such as WR, enabling packet capturing in distributed net-
works. This fact shows a new perspective in comparison to
previous scientific contributions that have focused on local
timestamping, but have not addressed distributed networks
and therefore, their accuracy values are only applicable on
single locations.

In this case, PNTM can directly provide sub-nanosecond
timestamping accuracy by using proper time transfer and
calibration techniques on distributed area networks. This
facilitates the PNTM design being used for visibility purposes
beyond local scenarios and outperforms commercial equip-
ment which use standard PTP or analogic PPS distribution.

As a conclusion for this work, single-digit picosecond
level timestamping precision and sub-nanosecond absolute
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accuracy are achieved representing, to the best of our knowl-
edge, the most advance packet timestamping solution found
in the literature. Moreover, it is shown that the proposed lin-
earization of the frequency drift is experimentally supported,
providing similar precision and accuracy to the syntonized
DDMTD method.

Integration with software tools for easier management of
the captured information and different Ethernet link speeds
(10 Gbps or 25 Gbps) support are part of future work.
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