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RESOLUCION DEL RECTORADO DE LA UNIVERSIDAD DE GRANADA, DE
21DE MARZO DE 2017, POR LA QUE SE APRUEBA LA MODIFICACION DE LA
POLITICA DE SEGURIDAD DE LA INFORMACION DE LA UNIVERSIDAD DE

GRANADA

El apartado 10. de la Politica de Seguridad de la informacién de la Universidad de
Granada, de 18 de septiembre de 2013, establece que sera mision del Comité de Seguridad la
revision anual y la propuesta de modificacion o mantenimiento de esta Politica de Seguridad
de la Informacién correspondiendo a la Rectora aprobarla y difundirla.

En cumplimiento del mandato previsto en el mencionado apartado 10. y de acuerdo
con el articulo 45 letra u) de los Estatutos de la Universidad de Granada, aprobados por
Decreto 231/2011, de 12 de julio (BOJA n° 147, de 28 de julio de 2011) este Rectorado ha
resuelto aprobar la propuesta del Comité de Seguridad de modificacion de la Politica de
Seguridad de la Informacion y darle la difusion a través del BOUGR y la web institucional.

Granada, 21 de marzo de 2017

LA RECTORA

Fdo.: Pilar Aranda Ramirez
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RESOLUCION DEL RECTORADO DE LA UNIVERSIDAD DE GRANADA, DE 18
de DE SEPTIEMBRE DE 2013, POR LA QUE SE APRUEBA LA POLITICA DE SE-
GURIDAD DE LA INFORMACION DE LA UNIVERSIDAD DE GRANADA

El articulo 42.2 de la Ley 11/2007, de 22 de junio, de acceso electronico de los
ciudadanos a los servicios publicos (BOE n© 150, de 23 de junio de 2007), dispone que “El
Esquema Nacional de Seguridad tiene por objeto establecer la politica de seguridad en la
utilizacion de medios electrénicos en el ambito de la presente Ley, y esta constituido por los
principios basicos y requisitos minimos que permitan una proteccion adecuada de la
informacion”.

Por su parte, el Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad en el ambito de la Administracion Electronica (BOE n° 25, de 29 de
enero de 2010), establece como uno de sus pilares fundamentales determinar la politica de
seguridad que se ha de aplicar en la utilizacién de los medios electrénicos a los que se refiere
la citada Ley 11/2007, de 22 de junio. En concreto, el articulo 11.1 del Real Decreto en
cuestion dispone que “Todos los dérganos superiores de las Administraciones publicas
deberan disponer formalmente de su politica de seguridad, que sera aprobada por el titular
del 6rgano superior correspondiente”.

Por todo cuanto antecede, en cumplimiento del mandato previsto en el mencionado
articulo 11.1 y de acuerdo con el articulo 45 letra u) de los Estatutos de la Universidad de
Granada, aprobados por Decreto 231/2011, de 12 de julio (BOJA n° 147, de 28 de julio de
2011), este Rectorado ha resuelto actualizar la Politica de Seguridad de la Informacién
gue se anexa.

Granada, 18 de septiembre de 2013

EL RECTOR

Fdo.: Francisco Gonzalez Lodeiro
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1 APROBACIONY ENTRADA EN VIGOR

La Politica de Seguridad de la Informacidon se aprueba, con fecha 18 de septiembre de
2013, por el Rector de la Universidad de Granada.

Esta Politica es efectiva desde su fecha de aprobacion y hasta que sea reemplazada por
una nueva Politica.

2 INTRODUCCION

La Universidad de Granada considera los sistemas de Tecnologias de Informacion y
Comunicaciones (en adelante TIC) como un elemento de caracter estratégico para alcanzar
sus objetivos. Estos sistemas deben ser administrados con diligencia, tomando las medidas
adecuadas para protegerlos frente a dafios accidentales o deliberados que puedan afectar a la
disponibilidad, integridad o confidencialidad de la informacién tratada o de los servicios
prestados.

El objetivo de la seguridad de la informacién es garantizar la calidad de la informacion y
la prestacion continuada de los servicios, actuando preventivamente, supervisando la
actividad diaria y reaccionando con presteza a los incidentes.

Los sistemas TIC deben estar protegidos contra amenazas de rapida evolucién con
potencial para incidir en la confidencialidad, integridad, disponibilidad, uso previsto y valor
de la informacion y de los servicios. Para defenderse de estas amenazas, se requiere una
estrategia que se adapte a los cambios en las condiciones del entorno para garantizar la
prestacién continua de los servicios. Esto implica que deben aplicar las medidas minimas de
seguridad exigidas por el Esquema Nacional de Seguridad (en adelante ENS), asi como
realizar un seguimiento continuo de los niveles de prestacién de servicios, seguir y analizar
las vulnerabilidades informadas, y preparar una respuesta efectiva a los incidentes para
garantizar la continuidad de los servicios prestados.

La Universidad de Granada debe cerciorarse de que la seguridad TIC es una parte integral
de cada etapa del ciclo de vida del sistema, desde su concepcion hasta su retirada de servicio,
pasando por las decisiones de desarrollo o adquisicion y las actividades de explotacién. Los
requisitos de seguridad y las necesidades de financiacion, deben ser identificados e incluidos
en la planificacién, en la solicitud de ofertas, y en pliegos de licitacion para proyectos de TIC.

La entidad debe estar preparada para prevenir, detectar, reaccionar y recuperarse de
incidentes, de acuerdo al articulo 7 del ENS.
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2.1 Prevenciéon

Para evitar, o al menos prevenir en la medida de lo posible, que la informacién o los
servicios se vean perjudicados por incidentes de seguridad, la Universidad de Granada
implementara las medidas minimas de seguridad determinadas por el ENS, asi como
cualquier control adicional identificado a través de una evaluacién de las amenazas y riesgos
que nos afectan.

Estos controles, y los roles y responsabilidades de seguridad de todo el personal,
estaran claramente definidos y documentados.

Para garantizar el cumplimiento de la politica, se llevaran a cabo las siguientes
actuaciones:

e Autorizar los sistemas antes de entrar en operacion.

e Evaluar regularmente la seguridad, incluyendo los cambios de configuracién
realizados de forma rutinaria.

e Solicitar la revisiéon periddica por parte de terceros con el fin de obtener una
evaluacion independiente.

2.2 Deteccion

Dado que los servicios se pueden degradar rapidamente debido a incidentes, que van
desde una simple desaceleracion hasta su detencidn, los servicios deben monitorizar la
operacién de manera continua para detectar anomalias en los niveles de prestacion de los
servicios y actuar en consecuencia segun lo establecido en el articulo 9 del ENS.

La monitorizacién es especialmente relevante cuando se establecen lineas de defensa de
acuerdo con el articulo 8 del ENS. Se estableceran mecanismos de deteccion, analisis y
reporte que lleguen a los responsables regularmente y cuando se produce una desviacion
significativa de los parametros que se hayan preestablecido como normales.

2.3 Respuesta
La Universidad de Granada:

e Establece mecanismos para responder eficazmente a los incidentes de
seguridad.

e Designa punto de contacto para las comunicaciones con respecto a incidentes
detectados en otros departamentos o en otros organismos.

e Establece protocolos para el intercambio de informacion relacionada con el
incidente. Esto incluye comunicaciones, en ambos sentidos, con los Equipos de
Respuesta a Emergencias (CERT).
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Recuperacion

Para garantizar la disponibilidad de los servicios criticos, las Unidades, Areas o Servicios
de la Universidad de Granada desarrollaran planes de continuidad de los sistemas TIC como
parte de su Plan General de Continuidad del servicio y actividades de recuperacion.

3 ALCANCE

Esta Politica se aplica a todos los sistemas TIC de la Universidad de Granada y a todos sus
miembraos, sin excepciones.

4 DECLARACION DE LA POLITICA DE SEGURIDAD DE LA
INFORMACION

El propdsito de esta Politica de la Seguridad de la Informacion es proteger la informacién
y los servicios de la Universidad de Granada.

Es objetivo de esta Institucidén asegurar que:

La informacion y los servicios estén protegidos contra pérdidas de
disponibilidad, confidencialidad e integridad.

La informacion esté protegida contra accesos no autorizados.
Se cumplan los requisitos legales aplicables.

Se cumplan los requisitos del servicio respecto a la seguridad de la informacion
y los sistemas de informacion.

Las incidencias de seguridad sean comunicadas y tratadas apropiadamente.
Se establezcan procedimientos para cumplir con esta Politica.

El Responsable de Seguridad de la Informacidn sea el encargado de mantener
esta Politica, los procedimientos y de proporcionar apoyo en su implementacién.

El Responsable de Servicio sea el encargado de implementar esta Politica y sus
correspondientes procedimientos.

Cada empleado sea responsable de cumplir esta Politica y sus procedimientos
segun aplique a su puesto.

La Universidad de Granada implemente, mantenga y realice un seguimiento del
cumplimiento del Esquema Nacional de Seguridad.
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5 MARCO NORMATIVO

Segun la legislacion vigente, las leyes aplicables a la Universidad de Granada en materia
de Seguridad de la Informacién son:

Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el &mbito de la administracion electrénica (BOE de 29 de enero de
2010).

Real Decreto 951/2015, de 23 de octubre, de modificaciéon del Real Decreto
3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad
en el ambito de la Administracion Electronica.

Resolucion de 13 de octubre de 2016, de la Secretaria de Estado de
Administraciones Publicas, por la que se aprueba la Instruccién Técnica de
Seguridad de conformidad con el Esquema Nacional de Seguridad.

Resolucion de 7 de octubre de 2016, de la Secretaria de Estado de
Administraciones Publicas, por la que se aprueba la Instruccién Técnica de
Seguridad de Informe del Estado de la Seguridad.

Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter
Personal (BOE de 14 de diciembre de 1999).

Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de Desarrollo de la Ley Organica 15/1999 de Proteccién de Datos de
Carécter Personal (BOE de 19 de enero de 2008).

Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.

Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto
Refundido de la Ley de Propiedad Intelectual (BOE de 22 de abril de 1996).

Ley 7/2007, de 12 de abril, del Estatuto Basico del Empleado Publico (BOE de 13
de abril de 2007).

La Universidad de Granada cumple con la legislacion citada y con todos sus requisitos.

Las otras leyes, reglamentos y normativa, nacional o internacional, a la que la
Universidad de Granada esté sujeto son:
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Legislacion basica sobre universidades a nivel estatal

Ley Orgéanica 6/2001, de 21 de diciembre de Universidades (BOE de 24 de
diciembre de 2001).

Ley Organica 4/2007, de 12 de abril, por la que se modifica la Ley Organica
6/2001 de 21 de diciembre de Universidades (BOE de 13 de abril de 2007).

Legislacion basica sobre acceso a estudios universitarios

Real Decreto 412/2014, de 6 de junio, por el que se establece la normativa basica
de los procedimientos de admision a las ensefianzas universitarias oficiales de
Grado (BOE de 7 de junio de 2014)

Legislacion basica sobre estudios universitarios

Real Decreto 1393/2007, de 29 de octubre, por el que se establece la ordenacion
de las ensefanzas universitarias oficiales (BOE de 30 de octubre de 2007).

Real Decreto 1509/2008, de 12 de septiembre, por el que se regula el Registro
de Universidades, Centros y Titulos (BOE de 25 de septiembre de 2008).

Real Decreto 1002/2010, de 5 de agosto, sobre expedicion de titulos
universitarios oficiales

Real Decreto 99/2011, de 28 de enero, por el que se regulan las ensefianzas
oficiales de doctorado (BOE de 10 de febrero de 2011).

Real Decreto 22/2015, de 23 de enero, por el que se establecen los requisitos de
expedicién del Suplemento Europeo a los titulos regulados en el Real Decreto
1393/2007, de 29 de octubre, por el que se establece la ordenacion de las
ensefianzas universitarias oficiales y se modifica el Real Decreto 1027/2011, de
15 de julio, por el que se establece el Marco Espafiol de Cualificaciones para la
Educacion Superior

Real Decreto 195/2016, de 13 de mayo, por el que se establecen los requisitos
para la expedicién del Suplemento Europeo al Titulo Universitario de Doctor

Ley Andaluza de Universidades

Decreto Legislativo 1/2013, de 8 de enero, por el que se aprueba el texto
refundido de la Ley Andaluza de Universidades (BOJA de 11 de enero de 2013).
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6 ORGANIZACION DE LA SEGURIDAD

6.1 Comité: Composiciény Funciones

El Comité de Seguridad de la Informacion coordina la seguridad de la informacion en
la Universidad de Granada.

El Comité de Seguridad de la Informacion estard presidido por la persona titular de la
Secretaria General y formado por:

e Responsable de la Informacién, la persona titular de la Secretaria General de la
UGR, en nombrey representacion de ella o persona en quien delegue.

o Responsable de los Servicios, la persona titular de la Gerencia 0 persona en
quien delegue.

e Responsable de Seguridad, la persona titular de la Direccion del Centro de
Servicios de Informética y Redes de Comunicaciones.

e Responsable del Sistema, la persona titular de la Subdireccion del Centro de
Servicios de Informética y Redes de Comunicaciones.

e Delegado de la Rectora para la Universidad Digital o, en su caso, persona que
ostente dichas competencias.

El Comité de Seguridad tendra las siguientes funciones:

e Informar regularmente del estado de la seguridad de la informacion al
Rectorado.

e Promover la mejora continua del sistema de gestion de la seguridad de la
informacion.

e Elaborar la estrategia de evolucion de la Universidad de Granada en lo que
respecta a seguridad de la informacién.

o Coordinar los esfuerzos de las diferentes areas en materia de seguridad de la
informacion, para asegurar que los esfuerzos son consistentes, alineados con la
estrategia decidida en la materia, y evitar duplicidades.

e Elaborar y revisar regularmente la Politica de Seguridad de la Informacion para
que sea aprobada por el Rector.

e Aprobar la normativa de seguridad de la informacion.

Boletin Oficial de la Universidad de Granada n® 117. 27 de marzo de 2017



UNIVERSIDAD
DE GRANADA

1
-
-
=
=
]
.

e Elaborar y aprobar los requisitos de formacion vy calificacion de
administradores, operadores y usuarios desde el punto de vista de seguridad de
la informacion.

e Monitorizar los principales riesgos residuales asumidos por la Universidad de
Granada y recomendar posibles actuaciones respecto de ellos.

e Monitorizar el desempefio de los procesos de gestion de incidentes de seguridad
y recomendar posibles actuaciones respecto de ellos. En particular, velar por la
coordinacion de las diferentes areas de seguridad en la gestion de incidentes de
seguridad de la informacion.

o Promover la realizacion de las auditorias periddicas que permitan verificar el
cumplimiento de las obligaciones del organismo en materia de seguridad.

e Aprobar planes de mejora de la seguridad de la informacioén de la Universidad
de Granada En particular velara por la coordinacion de diferentes planes que
puedan realizarse en diferentes areas.

e Priorizar las actuaciones en materia de seguridad cuando los recursos sean
limitados.

o Velar porque la seguridad de la informacién se tenga en cuenta en todos los
proyectos TIC desde su especificacidn inicial hasta su puesta en operacion. En
particular debera velar por la creacién y utilizacién de servicios horizontales que
reduzcan duplicidades y apoyen un funcionamiento homogéneo de todos los
sistemas TIC.

e Resolver los conflictos de responsabilidad que puedan aparecer entre los
diferentes responsables, elevando aquellos casos en los que no tenga suficiente
autoridad para decidir.

El Secretario del Comité de Seguridad serd el Responsable de Seguridad y tendra como
funciones:

e Convocar, segun las indicaciones de la presidencia, las reuniones del Comité de
Seguridad de la Informacién.

e Preparar los temas a tratar en las reuniones del Comité, aportando informacién
puntual para la toma de decisiones.

e Elaborar el acta de las reuniones.

e Llevar acabo la ejecucion directa o delegada de las decisiones del Comite.

10
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Funciones de los miembros del Comité

Las funciones de los miembros del Comité de Seguridad de la Informacion seran las

siguientes:

Responsable de la Informaciéon

Velar por el buen uso de la informacién y, por tanto, de su proteccion.

Ser responsable Gltimo de cualquier error o negligencia que lleve a un incidente
de confidencialidad o de integridad.

Establecer los requisitos de la informacion en materia de seguridad.

Determinar los niveles de seguridad de la informacion.

Responsable de los Servicios

Establecer los requisitos del servicio en materia de seguridad, incluyendo los
correspondientes a interoperabilidad, accesibilidad y disponibilidad.

Determinar los niveles de seguridad de los servicios.

Responsable de Sequridad

Mantener la seguridad de la informacion manejada y de los servicios prestados
por los sistemas de informacion en su ambito de responsabilidad.

Promover la formacidon y concienciacion en materia de seguridad de la
informacion.

Responsable del Sistema

Desarrollar, operar y mantener el Sistema de Informacion durante todo su ciclo
de vida, de sus especificaciones, instalacién y verificacion de su correcto
funcionamiento.

Definir la topologia y sistema de gestion del Sistema de Informacion
estableciendo los criterios de uso y los servicios disponibles en el mismo.

Cerciorarse de que las medidas especificas de seguridad se integren
adecuadamente dentro del marco general de seguridad.

11
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7 FUNCIONES DE LOS ADMINISTRADORES DE LA SEGURIDAD DE
LOS SISTEMAS

Los Jefes de Servicio del Centro de Servicios de Informética y Redes de Comunicaciones
relacionados con la materia, en calidad de Administradores de la Seguridad de los Sistemas,
tendran las siguientes funciones:

Implementar, gestionar y mantener las medidas de seguridad aplicables al
Sistema de Informacion.

Gestionar, configurar y actualizar, en su caso, el hardware y software en los que
se basan los mecanismos y servicios de seguridad del Sistema de Informacion.

Gestionar las autorizaciones concedidas a los usuarios del sistema, en particular
los privilegios concedidos, incluyendo la monitorizacion de que la actividad
desarrollada en el sistema se ajusta a lo autorizado.

Aplicar los Procedimientos Operativos de Seguridad.
Aprobar los cambios en la configuracién vigente del Sistema de Informacion.

Asegurar que los controles de seguridad establecidos son cumplidos
estrictamente.

Asegurar que son aplicados los procedimientos aprobados para manejar el
sistema de informacion.

Supervisar las instalaciones de hardware y software, sus modificaciones y
mejoras para asegurar que la seguridad no estd comprometida y que en todo
momento se ajustan a las autorizaciones pertinentes.

Monitorizar el estado de seguridad del sistema proporcionado por las
herramientas de gestion de eventos de seguridad y mecanismos de auditoria
técnica implementados en el sistema.

Informar al Responsable de la Seguridad y Responsable del Sistema de
cualquier anomalia, compromiso o vulnerabilidad relacionada con la seguridad.

Colaborar en la investigacion y resolucion de incidentes de seguridad, desde su
deteccién hasta su resolucion.

8 RESOLUCION DE CONFLICTOS

De acuerdo con el Principio de Jerarquia que rige en las administraciones publicas
espafiolas, en caso de conflicto entre los diferentes responsables y/o entre diferentes servicios

12
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de la entidad, éste sera resuelto por el superior jerarquico de los mismos. En defecto de lo
anterior, prevalecera la decision del Comité de Seguridad, elevando aquellos casos en los que
no tenga suficiente autoridad para decidir.

9 PROCEDIMIENTOS DE DESIGNACION

El Rector designara al Responsable del Seguridad y al Responsable de Sistema, a
propuesta del Comité de Seguridad, precisando sus funciones y responsabilidades dentro del
marco establecido por esta Politica. La designacion se revisara cada dos afios o cuando el
puesto quede vacante.

10 REVISION DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

Serd mision del Comité de Seguridad la revision anual de esta Politica de Seguridad de la
Informacién y la propuesta de modificacion o mantenimiento de la misma. La Politica sera
aprobada por el Rector y difundida para que la conozcan todas las partes afectadas.

11 GESTION DE DOCUMENTACION DEL SGSI

Todos los documentos que componen la documentacion del Sistema de Gestion de
Seguridad de la Informacion se gestionaran de acuerdo a lo descrito en el procedimiento de
seguridad de gestion del SGSI.

12 DATOS DE CARACTER PERSONAL

La Universidad de Granada trata datos de caracter personal. El Documento de Seguridad,
gue se puede encontrar en la Secretaria General, recoge, entre otros aspectos, los ficheros
inscritos en la Agencia Espafiola de Proteccién de Datos y los responsables correspondientes.
Todos los sistemas de informacion de la Universidad de Granada se ajustaran a los niveles de
seguridad requeridos por la normativa en materia de proteccién de datos, en funcion de la
naturaleza y finalidad de los datos de caracter personal recogidos en el mencionado
Documento de Seguridad.

Cuando se traten datos personales en la informacion, la Politica de Seguridad de la
Informacién complementa las politicas de seguridad de la Universidad de Granada en
materia de proteccién de datos de caracter personal.

13 GESTION DE RIESGOS

Todos los sistemas sujetos a esta Politica deberan realizar un analisis de riesgos,

evaluando las amenazas y los riesgos a los que estan expuestos. Este analisis se repetira:
13
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¢ Regularmente, al menos una vez al afio.

e Cuando cambie la informacién manejada.

e Cuando cambien los servicios prestados.

e Cuando ocurra un incidente grave de seguridad.
e Cuando se informen vulnerabilidades graves.

Para la armonizacién de los andlisis de riesgos, el Comité de Seguridad establecera una
valoracion de referencia para los diferentes tipos de informacion manejados y los diferentes
servicios prestados. EI Comité de Seguridad dinamizara la disponibilidad de recursos para
atender a las necesidades de seguridad de los diferentes sistemas, promoviendo inversiones
de caracter horizontal.

La gestion de riesgos quedard documentada en el Informe de Andlisis y Gestion de
Riesgos.

14 POLITICA DE USO ACEPTABLE

Los sistemas de informacion y la informacidn seran utilizados inicamente para los fines y
propositos para los que han sido puestos a disposicion de los usuarios.

Las usos aceptables se recogen en la “Normativa de uso de los recursos informaticos”, que
se pone a disposicibn de todos los usuarios de los servicios de la UGR en
http://biblioteca.ugr.es/pages/biblioteca_ugr/normativa/normativa_recursos_informaticos

15 DESARROLLO DE LA POLITICA DE SEGURIDAD DE LA
INFORMACION

La Politica de Seguridad de la Informacion se desarrollar4 por medio de Normativa de
Seguridad que afronte aspectos especificos. La Normativa de Seguridad estara a disposicion
de todos los miembros de la organizacion que necesiten conocerla, en particular para
aquellos que utilicen, operen o administren los sistemas de informacién y comunicaciones.

La Normativa de Seguridad estara disponible en la intranet para su consulta.

16 OBLIGACIONES DEL PERSONAL

Todo el personal de la Universidad de Granada tiene la obligacion de conocer y cumplir
esta Politica de Seguridad de la Informacion y la Normativa de Seguridad, siendo
responsabilidad del Comité de Seguridad disponer los medios necesarios para que la
informacion llegue a los afectados.

14
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Todo el personal relacionado con la informacién y los sistemas de la Universidad de
Granada recibira formacion en seguridad de la informacion. Se establecerd un programa de
concienciacién continua para atender a todo el personal de la Universidad de Granada, en
particular a los de nueva incorporacion.

Las personas con responsabilidad en el uso, operacion o administracion de sistemas TIC
recibirdn formacion para el manejo seguro de los sistemas en la medida en que la necesiten
para realizar su trabajo. La formacion serd obligatoria antes de asumir una responsabilidad,
tanto si es su primera asignacion o si se trata de un cambio de puesto de trabajo o de
responsabilidades en el mismo.

17 TERCERAS PARTES

Cuando la Universidad de Granada preste servicios a otros organismos 0 maneje
informacion de otros organismos, se les hard participe de esta Politica de Seguridad de la
Informacién, se estableceran canales para informe y coordinacion de los respectivos Comités
de Seguridad TIC y se establecerdn procedimientos de actuacién para la reaccion ante
incidentes de seguridad.

Cuando la Universidad de Granada utilice servicios de terceros o ceda informacién a
terceros, se les hara participe de esta Politica de Seguridad y de la Normativa de Seguridad
que atafia a dichos servicios o informacién. Dicha tercera parte quedarda sujeta a las
obligaciones establecidas en la mencionada Normativa, pudiendo desarrollar sus propios
procedimientos operativos para satisfacerla. Se estableceran procedimientos especificos de
informe y resolucion de incidencias. Se garantizard que el personal de terceros esta
adecuadamente concienciado en materia de seguridad, al menos al mismo nivel que el
establecido en esta Politica.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte segun
se detalla en los parrafos anteriores, se requerird un informe del Responsable de Seguridad
que precise los riesgos en que se incurre y la forma de tratarlos.
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