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Master Propio en Ciberseguridad.

Tipo de titulo TITULO PROPIO DE MASTER

Edicion 12
Organo Dpto de Teoria de la Senal, Telematica y
proponente: Comunicaciones

Codigo de curso | 16/M/002

Directores - Pedro Garcia Teodoro

- José Antonio Gémez Hernandez

LR O - Margarita Robles Carrillo

Anexos

e 1.- Autorizacion del uso de las instalaciones
o Autorizacioninstalaciones.pdf
e 2.- Aprobacién del curso por parte del érgano proponente
o AprobacionOrgano.pdf
e 3.- Documento de formalizacion de subvenciones
o JustificacionDescuadreDocenciaTFM.pdf
e 4.- Analisis de viabilidad comercial del proyecto
o Estudio de viabilidad.pdf
e 5.- Compromiso de participacion como docente en ensefianzas propias de
posgrado
o Compromisos_MC.pdf
e 6.- Carta de declaracion de intenciones de la empresa sobre la posibilidad de
ofertar practicas en el marco del curso
o No ha sido adjuntado
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Seccion 1 - Informacion general

Empresas e instituciones Participacion
Grupo de Delitos Telematicos - Guardia Civil Impamqon de
docencia
Fiscalia de Criminalidad Informatica Imparhqon de
docencia
Ministerio de Defensa - Ejército de Tierra Imparnqon de
docencia
Instituto Nacional de Ciberseguridad (INCIBE) Impanlglon de
docencia
Ministerio de Defensa - Mando Conjunto de Ciberdefensa | Imparticion de
(MCCD) docencia
Brigada de Investigacion Tecnolégica - Policia Nacional Impamglon de
docencia
Servicio Andaluz de Salud (SAS) Imparticion de
docencia
Centro Superior de Investigaciones Cientificas (CSIC) Impar‘uqon de
docencia
Ferrovial, infraestructura y servicios Imparthon de
docencia
Survela Digital Surveillance Imparnqon de
docencia
INDRA Impamglon de
docencia
Tipo de ensefianza Presencial
Duracion 1500 Horas
Créditos ECTS 60.00
Numero de alumnos 20
Minimo para viabilidad 16
Fecha de inicio 17/10/2016
Fecha de fin 15/09/2017
Periodos no lectivos
Navidad
Semana Santa
Verano

Horario previsto
- Lunes a jueves, 17:30h-21:30h: teoria, seminarios, practicas y evaluacion

- Viernes tarde: tutorias, proyectos y seguimiento.
Lugar de realizacion del curso
ETS Ingenierias Informatica y de Telecomunicacion
Rama del conocimiento INGENIERIA Y ARQUITECTURA

Requisitos de admision
Titulados en estudios relacionados con las TIC: Informatica,
Telecomunicaciones, Electrénica, etc. Otros titulados universitarios previo V°B?
de la Direccién Académica.
Acceso diferenciado para profesionales
Numero de estudiantes admitidos a través de esta via de acceso 5
Requisitos profesionales de acceso
Experiencia acreditada (2 afios) en programacién, computacién, servicios, redes
y comunicaciones.
No hay itinerario curricular diferenciado
Procedimiento y criterios de admisién en cursos con preinscripcion
Necesario preinscripcion No
Prevista Homologacion No
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Seccion 2 - Direccion y Coordinacion

Informacion a efectos de publicidad

Centro/Facultad/Escuela

Fundacién General UGR-Empresa

Departamento

Area de Formacion y Empleo

Directores
Pedro Garcia Teodoro

Coordinadores

José Antonio Gomez Hernandez
Margarita Robles Carrillo
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Secciodn 3 - Justificacion del programa

1.- Referentes académicos

Adecuacion a los objetivos estratégicos de la Universidad o Universidades

Interés y relevancia académica-cientifica-profesional

Existencia de programas similares en el contexto regional, nacional o internacional
No se ha especificado ningun referente académico

e o o o

2.- Justificar la propuesta atendiendo a los criterios anteriores

A medida que las TIC estan siendo de adopcién generalizada por parte de los
usuarios de todo el mundo, la ciberseguridad se ha convertido en un ambito de
atencion prioritario. Esta relevancia va mas alla de aspectos técnicos para
constituirse en una cuestion basica tanto desde una perspectiva social como (en
consecuencia con ello) politica. Esta es la razén que ha llevado a gobiernos e
instituciones de todo el planeta a la promocién de acciones diversas orientadas a la
mejora de la seguridad en redes y sistemas.

Uno de los ejemplos més evidentes de lo anterior es la apuesta decidida de Europa
por la definicion de la ciberseguridad como una de las lineas de trabajo futuro de
mayor relevancia y proyeccion (https://ec.europa.eu/digital-agenda/en/cybersecurity).

En esta misma linea, y de forma analoga a otros estados a nivel mundial, el gobierno
espafol publico en 2013 su Estrategia de Ciberseguridad Nacional
(http://www.lamoncloa.gob.es/documents/20131332estrategiadeciberseguridadx.pdf,
véase documentacion anexa). Entre algunas de las iniciativas establecidas en esta
agenda se encuentra la definicion de una lista de centros de excelencia en
ciberseguridad en Espana
(https://www.incibe.es/excelencia/red_excelencia_ciberseguridad), entendidos estos
como organismos e instituciones donde se promociona tanto la investigacion como
la docencia en el campo. En conjuncién con esta agenda, el gobierno ha creado
entidades especificas para la potenciacion de la ciberseguridad en nuestro territorio.
Entre ellos son de destacar el Mando Conjunto de Ciberdefensa (MCCD-
http://www.emad.mde.es/CIBERDEFENSA) 'y el Instituto Nacional de
Ciberseguridad (INCIBE — http://www.incibe.es).

En consonancia con esta promocién publica, también es cada vez mayor el interés
de la industria en el sector. Muestra de ello es el crecimiento observado en la
generacion de productos relacionados con la ciberseguridad (un ejemplo de alta
relevancia es el caso de la empresa INDRA -
http://www.indracompany.com/sector/seguridad/oferta/ciberseguridad) y, unido a
ello, la demanda de profesionales especialistas en ciberseguridad (véase
documentacion anexa).

Esta relevancia de la ciberseguridad se constata también en la especificacion por
parte de asociaciones internacionales de reconocido prestigio de curricula
especificos en ciberseguridad. Es el caso de ACM
(https://www.acm.org/education/TowardCurricularGuidelinesCybersec.pdf, véase
documentacién anexa). En una linea similar, también el propio INCIBE ha publicado
a nivel espafol una oferta de becas interesante orientada a promocionar la
formacion especializada en ciberseguridad
(https://www.incibe.es/excelencia/becas_estudios).

Toda esta actividad en el campo objeto de discusién ha concluido, entre otras cosas,
en la creciente aparicion en el entorno universitario espafiol de estudios
especializados en ciberseguridad. Principalmente en forma de masteres, habida
cuenta de la ausencia de estos contenidos en los estudios de grado actuales,
algunos de los mas resefiados en el panorama nacional son:

» Master Universitario en Ciberseguridad, Universidad Carlos Il de Madrid
(http://www.uc3m.es/ss/Satellite/Postgrado/es/Detalle/Estudio_C/1371209197821/1371208956904/Master_Universitario_en_Ciberseguridad).
» Master Universitario en Seguridad de las Tecnologias de la Informacién y las
Comunicaciones, Universidad Europea de Madrid
(http://madrid.universidadeuropea.es/estudios-universitarios/master-universitario-en-
seguridad-de-tecnologias-de-la-informacion-y-de-las-comunicaciones).
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» Master en Tecnologias de Seguridad Informatica, Universidad Politécnica de
Catalufa (https:/escert.upc.edu/content/42-edicion-de-master-en-tecnolog%C3%AD-
de-seguridad-informatica).

» Master Profesional en Tecnologias de la Seguridad, Universidad de Leén
(http:/masterseguridad.unileon.es).

+ Master en Seguridad Informatica, Universidad Internacional de La Rioja
(http://www.unir.net/ingenieria/master-seguridad-informatica/549200001557).

» También a nivel andaluz podemos mencionar algunas propuestas de master en
esta linea, como el Master en Seguridad TIC de la Universidad de Sevilla
(http://trajano.us.es/~rafa/seguridad/), el cual se encuentra actualmente en sus
primeros pasos.

En todo este contexto, desde el Grupo interdisciplinar en ciberseguridad de la UGR
(UCyS — http://ucys.ugr.es) estamos convencidos de la oportunidad de la presente
propuesta de master para la UGR. Y ello por varias razones derivadas de todo lo
anteriormente expuesto:

(1) Tras diversas actividades realizadas en nuestro entorno inmediato, podemos
concluir que la tematica de la ciberseguridad presenta un alto atractivo entre
nuestros estudiantes de grado. De hecho, podemos confirmar que varios de nuestros
estudiantes en informatica y telecomunicaciones optan por cursar tras su grado un
master de los anteriormente sefialados (con preferencia, de la Univ. Carlos lll o de la
Univ. Europea de Madrid).

(2) Asimismo, la interaccién con numerosas empresas e instituciones de nuestro
entorno ha concluido que este perfl es también altamente demandado
profesionalmente.

(3) UCyS ha venido desarrollando en las ultimas fechas una ingente labor de
relaciones que han concluido en la existencia actual de buena sintonia con
instituciones y empresas punteras en el campo de la ciberseguridad en el ambito
nacional. Y ello tanto a un nivel docente como investigador. De hecho, en junio de
2016 UCyS serd el grupo encargado de organizar en Granada las “2as. Jornadas
Nacionales de Investigacion en Ciberseguridad”, promocionadas y subvencionadas
institucionalmente por INCIBE.

En suma, podemos concluir sin temor a errar que la oferta del presente Master en
Ciberseguridad de la UGR tendra una adecuada aceptaciéon por parte de
estudiantes y profesionales en el sector. De otra parte, y mas alla de lo anterior,
entendemos que la UGR no puede sustraerse al evidente valor estratégico actual
que supone la ciberseguridad.

2.1- Anexos de la justificacion

e 20131332estrategiadeciberseguridadx.pdf
o TowardCurricularGuidelinesCybersec.pdf
o Empleo_Especialistas_ciberseguridad.pdf
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Seccion 4 - Profesorado

Parametros generales de profesorado

Numero de alumnos por tutor: 1

e o o o o o o

Profesorado

Numero total de horas (Profesorado perteneciente a la UGR): 360
Numero total de horas (Profesorado universitario no perteneciente a la UGR): 0
Numero total de horas (Profesorado no universitario): 150
Total de profesores perteneciente a la UGR: 16

Total de profesores universitario no perteneciente a la UGR: 0
Total de profesores no universitario: 16

Perteneciente a UGR

Nacionalidad Nacional
Doctor Si
Numero de horas 27
Tutor Si
Lugar Tutoria Departamento de Ciencias de la

Computacion e Inteligencia Artificial

Horario Tutoria

Viernes 16.30h-20.30h

Tipo

Perteneciente a UGR

Impartio clases en ediciones anteriores| No
Nacionalidad Nacional
Doctor Si
Numero de horas 16
Tutor Si
. ienci |
Lugar Tutoria Departamento de Ciencias de la

Computacion e Inteligencia Artificial

Horario Tutoria

Viernes: 16.30-20.30h

Tipo

Perteneciente a UGR

Impartio clases en ediciones anteriores| No
Nacionalidad Nacional
Doctor Si
Numero de horas 32
Tutor Si
. Departamento de Teoria de la Sefal,
Lugar Tutoria

Telematica y Comunicaciones

Horario Tutoria

viernes 16.30h-20.30h

Tipo

Perteneciente a UGR

Impartio clases en ediciones anteriores| No
Nacionalidad Nacional
Doctor Si
Numero de horas 28
Tutor Si
Lugar Tutoria Departamento de Arquitectura y

Tecnologia de Computadores

Horario Tutoria

Viernes 16.30h-20.30h

Tipo

Perteneciente a UGR

Imparti6 clases en ediciones anteriores

No
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Juan Manuel Fernandez Luna

Nacionalidad Nacional
Doctor Si
Numero de horas 28
Tutor Si
Lugar Tutoria Departamento de Ciencias de la

Computacion e Inteligencia Artificial

Horario Tutoria

Viernes 16.30h-20.30h

Tipo

Perteneciente a UGR

Impartio clases en ediciones anteriores

No

Jesus Garcia Miranda

Nacionalidad Nacional
Doctor Si
Numero de horas 11
Tutor Si
Lugar Tutoria Departamento de Algebra
Horario Tutoria Viernes 16.30h-20.30h
Tipo Perteneciente a UGR

Impartié clases en ediciones anteriores

No

Francisco Miguel Garcia Olmedo

Nacionalidad Nacional
Doctor Si
Numero de horas 11
Tutor Si
Lugar Tutoria Departamento de Algebra
Horario Tutoria Viernes: 16.30-20.30h.
Tipo Perteneciente a UGR

Imparti6 clases en ediciones anteriores

No

Pedro Garcia Teodoro

Nacionalidad Nacional
Doctor Si
Numero de horas 36
Tutor Si
Lugar Tutoria Dpto. T.eoria.t Sefial, Teleméatica y
Comunicaciones
Horario Tutoria Viernes: 16.30-20.30h
Tipo Perteneciente a UGR

Imparti6 clases en ediciones anteriores

No

José Antonio Go

mez Hernandez

Nacionalidad Nacional
Doctor No
Numero de horas 42
Tutor Si
Lugar Tutoria Dgpartamento d? !_enguajes y
Sistemas Informaticos
Horario Tutoria Viernes: 16.30-20.30 h
Tipo Perteneciente a UGR

Impartio clases en ediciones anteriores

No
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Manuel Gomez Olmedo
Nacionalidad Nacional
Doctor Si
Numero de horas 14
Tutor Si
Lugar Tutoria Departame'zrno de Ci'encia.s de I'a. .
Computacion e Inteligencia Artificial,
Horario Tutoria Viernes: 16.30-20.30h
Tipo Perteneciente a UGR

Impartio clases en ediciones anteriores| No

Francisco Javier Lobillo Borrero

Nacionalidad Nacional
Doctor Si
Numero de horas 15
Tutor Si
Lugar Tutoria Departamento de Algebra
Horario Tutoria Viernes 16.30h.-20.30h.
Tipo Perteneciente a UGR

Impartio clases en ediciones anteriores| No

Gabriel Macia Fernandez

Nacionalidad Nacional
Doctor Si
Numero de horas 25
Tutor Si

Departamento de Teoria de la Sefal,

Lugar Tutoria Telematica y Comunicaciones
Horario Tutoria Viernes 16.30h -20.30h
Tipo Perteneciente a UGR

Impartié clases en ediciones anteriores| No

Juan Martin Galeote

Nacionalidad Nacional
Doctor No
Numero de horas 9
Tutor Si
Lugar Tutoria CSIRC-Sistemas de Investigacion
Horario Tutoria Viernes 16.30h -20.30h
Tipo Perteneciente a UGR

Impartio clases en ediciones anteriores| No

Margarita Robles Carrillo

Nacionalidad Nacional
Doctor Si
Numero de horas 21
Tutor Si

ETS Ingenierias Informatica y de

Lugar Tutoria N
Telecomunicacion
Horario Tutoria Viernes: 16.30-20.30h
Tipo Perteneciente a UGR

Impartio clases en ediciones anteriores| No
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Gustavo Romero Lopez

Nacionalidad Nacional
Doctor Si
Numero de horas 14
Tutor Si
Lugar Tutoria Departam{ento de Arquitectura 'y
Tecnologia de Computadores
Horario Tutoria Viernes: 16.30-20.30h
Tipo Perteneciente a UGR
Impartio clases en ediciones anteriores| No

Antonio Ruiz Moya

Nacionalidad Nacional
Doctor No
Numero de horas 31
Tutor Si
CENTRO DE SERVICIOS DE
Lugar Tutoria IN FORMATICA,Y REDES DE
COMUNICACION DE LA
UNIVERSIDAD DE GRANADA
Horario Tutoria Viernes: 16.30h.-20.30h
Tipo Perteneciente a UGR

Imparti6 clases en ediciones anteriores

No

No universitario/profesional

Alberto Casares Andrés

Nacionalidad Nacional
Doctor No
Numero de horas 12
Tutor No
Tipo No universitario/profesional
Impartio clases en ediciones anteriores| No
Procedencia Survela Digital Surveillance S.L.

Juan Diaz Garcia

Nacionalidad Nacional
Doctor Si
Numero de horas 24
Tutor No
Tipo No universitario/profesional

Impartié clases en ediciones anteriores

No

Procedencia

Servicio Andaluz de Salud.
Subdireccién de Tecnologias de la
Informacién y Comunicacion

Amparo Fuster Sabater

Nacionalidad Nacional
Doctor Si
Numero de horas 8
Tutor No
Tipo No universitario/profesional

Impartié clases en ediciones anteriores

No

Procedencia

C.S.I.C. : Instituto de Tecnologias
Fisicas y de la Informacion.
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Angel Gémez de Agreda

Nacionalidad Nacional
Doctor No
Numero de horas 8
Tutor No
Tipo No universitario/profesional
Impartio clases en ediciones anteriores| No

Procedencia

Mando Conjunto de Ciberdefensa.
Ejército del Aire

Fernando Gordo Garcia
Nacionalidad Nacional
Doctor Si
Numero de horas 8
Tutor No
Tipo No universitario/profesional
Impartio clases en ediciones anteriores| No

Procedencia

Brigada Rey Alfonso XIlI, Il de la
Legion. Ejército de Tierra

Francisco José Hernandez Guerrero

Nacionalidad Nacional
Doctor No
Numero de horas 8
Tutor No
Tipo No universitario/profesional
Impartio clases en ediciones anteriores| No

Procedencia

Servicio de Criminalidad Informatica
de la Fiscalia General del Estado
(Fiscalia Provincial de Granada)

Alberto Hernandez Moreno

Nacionalidad Nacional
Doctor No
Numero de horas 8
Tutor No
Tipo No universitario/profesional
Impartio clases en ediciones anteriores| No

Procedencia

Instituto Nacional de Ciberseguridad

Francisco Manuel llleras Garcia

Nacionalidad Nacional
Doctor No
Numero de horas 13
Tutor Si
; Departamento de Arquitectura
Lugar Tutoria Tesonologia de Con?putadoresy
Horario Tutoria Viernes: 16.30-20.30h
Tipo No universitario/profesional

Impartio clases en ediciones anteriores

No

Procedencia

Departamento de Arquitectura y
Teconologia de Computadores
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Jorge Lopez Hernandez-Ardieta
Nacionalidad Nacional
Doctor Si
Numero de horas 8
Tutor No
Tipo No universitario/profesional
Impartio clases en ediciones anteriores| No
Procedencia INDRA Sistemas

Antonio Muhoz Ropa

Nacionalidad Nacional
Doctor No
Numero de horas 4
Tutor No
Tipo No universitario/profesional

Impartio clases en ediciones anteriores| No
Centro de Servicios de Informatica y
Redes de Comunicaciones

Procedencia

FanciscoNozalfrale |
Nacionalidad Nacional
Doctor No
Numero de horas 6
Tutor No
Tipo No universitario/profesional
Impartio clases en ediciones anteriores| No
Procedencia Cuerpo Nacional de Policia

Alberto Orduna Lanau

Nacionalidad Nacional
Doctor No
Numero de horas 8
Tutor No
Tipo No universitario/profesional
Imparti6 clases en ediciones anteriores| No
Procedencia Guardia Civil

Pablo Palacin Gomez

Nacionalidad Nacional
Doctor No
Numero de horas 10
Tutor No
Tipo No universitario/profesional
Impartio clases en ediciones anteriores| No
Procedencia Seccién CSIRC-Seguridad

Pablo Roman Ramirez Giménez

Nacionalidad Nacional
Doctor No
Numero de horas 8
Tutor No
Tipo No universitario/profesional
Impartio clases en ediciones anteriores| No
Procedencia FERROVIAL
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Francisco Rodriguez Gomez

Nacionalidad Nacional
Doctor No
Numero de horas 4
Tutor No
Tipo No universitario/profesional

Imparti6 clases en ediciones anteriores

No

Procedencia

Jefatura del Grupo de Delitos
Tecnolégicos de Granada ,. Cuerpo
Nacional de Policia

Javier Tallon Guerri

Nacionalidad Nacional
Doctor No
Numero de horas 13
Tutor No
Tipo No universitario/profesional

Impartio clases en ediciones anteriores

No

Procedencia

Consultoria Common Criteria

12 de 38

G2
Escuela

Internacional
« Posgrado



c2
Escuela

A Internacional
Universidad de Granada Posgrado

Seccion 5a - Informacion Académica

| Presentacion del proyecto a efectos de difusion y publicidad

La ciberseguridad se ha convertido en los ultimos afios en un asunto de estado. No
ya solo los crecientes casos de cibercriminalidad (fraude, robo de informacion,
pederastia, acoso, etc.), sino también los cada vez mas habituales y conocidos
ataques ciberterroristas a organizaciones de todo tipo, estan provocando la toma de
posiciones institucionales de gobiernos de todo el mundo acerca de este tema.

Concienciados con la relevancia de esta situacion, desde la Universidad de
Granada trabajamos activamente en el campo a través del establecimiento del
"Grupo Interdiscipinar en Ciberseguridad de la UGR" (UCyS - http://ucys.ugr.es).
Entre otras posibles actuaciones, entendemos que uno de los principales focos de
trabajo ha de ser el relativo a la formacion. Formacién de especialistas que, mas alla
de conocer y comprender las principales vulnerabilidades y retos actuales en el
sector, sean capaces de plantear soluciones viables y efectivas a la problematica
para, de este modo, aumentar la confianza de la sociedad en las TIC y los servicios
de estas derivados.

En el 'Master en Ciberseguridad de la UGR' trabajamos para tratar de ofrecer una
visiéon lo mas completa posible del problema de la ciberseguridad, para lo cual
contamos con la participacion de investigadores, educadores y profesionales
altamente reconocidos en el sector, tanto publico como privado, de la universidad,
de la industria y usuarios finales como las fuerzas y cuerpos de seguridad del
estado. Todo ello constituye sin duda una garantia para la formacién integral del
alumno en esta apasionante faceta de la sociedad digital.

El alumno sabra/comprendera:

- El alumno sabra los fundamentos de la ciberseguridad, los servicios, mecanismos
y politicas, asi como el andlisis de riesgos y los estandares en el sector.

- El estudiante comprendera los aspectos normativos y legislativos de la
ciberseguridad en relacion a cuestiones como la propiedad intelectual, régimen
laboral, administrativo y financiero.

- El alumno sabra criptosistemas y esquemas de autenticacion, integridad, firma
digital, ocultacién de informacion.

- El estudiante conocera los aspectos involucrados en la provision de seguridad en
SO.

- El alumno sabra fundamentos y procedimientos de seguridad en aplicaciones
finales, independientemente del tipo de plataforma considerada (mévil, cloud, ...).

- El estudiante comprendera protocolos especificamente disefiados para la provisién
de seguridad en las distintas capas de una red de comunicaciones.

- El alumno sabra tecnologias relacionadas con el acceso a redes y sistemas:
cortafuegos, encapsulado, redes privadas virtuales.

- El estudiante comprendera cémo gestionar incidentes de seguridad a través de la
monitorizacion de los sistemas, el analisis y deteccion de eventos no deseados y la
adopcién de contramedidas para su solucion.

- El alumno sabra procedimientos y técnicas de auditorias de sistemas.

- El estudiante comprendera la legislacion y los esquemas actuales involucrados en
el andlisis forense de sistemas.

- El alumno sabra sobre el test, desarrollo y verificacién seguros de software, el
analisis de malware y la ingenieria inversa de programas.

El alumno sera capaz de:

- El estudiante sera capaz de adoptar una postura critica en relacién a los aspectos
normativos y legislativos de la ciberseguridad sobre cuestiones como la propiedad
intelectual, régimen laboral, administrativo y financiero.

- El alumno sera capaz de adoptar una postura critica en relacién a criptosistemas y
esquemas de autenticacion, integridad, firma digital, ocultacién de informacién.

- El estudiante sera capaz de adoptar una postura critica en relacién a los aspectos
involucrados en la provisién de seguridad en SO.

- El alumno sera capaz de adoptar una postura critica en relacién a procedimientos
de seguridad en aplicaciones finales, independientemente del tipo de plataforma
considerada (mdvil, cloud, ...).
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- El estudiante sera capaz de adoptar una postura critica en relaciéon a protocolos
especificamente disefiados para la provisién de seguridad en las distintas capas de
una red de comunicaciones.

- El alumno sera capaz de adoptar una postura critica en relacion a tecnologias
relacionadas con el acceso a redes y sistemas: cortafuegos, encapsulado, redes
privadas virtuales.

- El estudiante sera capaz de adoptar una postura critica en relacién a la gestién de
incidentes de seguridad a través de la monitorizacion de los sistemas, el analisis y
deteccion de eventos no deseados y la adopcion de contramedidas para su
solucién.

- El alumno sera capaz de adoptar una postura critica en relacion a procedimientos y
técnicas de auditorias de sistemas.

- El estudiante sera capaz de adoptar una postura critica en relacion a la legislacién
y los esquemas actuales involucrados en el andlisis forense de sistemas.

- El alumno seréa capaz de adoptar una postura critica en relacién al test, desarrollo y
verificacion seguros de software, el andlisis de malware y la ingenieria inversa de
programas.

- Mas alld de cada objetivo individualizado previo, el estudiante serd capaz de
analizar, desarrollar y evaluar sistemas complejos (que integren aspectos diversos)
en relacién a la provisién de seguridad global en entornos de redes y sistemas.

Cualificacion profesional/Empleos a los que da acceso |

Formacion especializada en ciberseguridad que permite trabajar en empresas y
entidades que operen en ambitos como: normativa y estandarizacion en
ciberseguridad, seguridad de la informacién, sistemas y servicios, software seguro.

Idioma(s) utilizado(s) en la ensenhanza

Espafiol

Realizacion de practicas en instituciones o empresas
Sin préacticas

Anexos

No se ha incluido ningiin anexo

Resumen del programa que ha de figurar en el dorso del Titulo

1.- Gestion de la ciberseguridad: fundamentos, politicas, riesgos, continuidad de
negocio, estandares.

2.- Derecho de la ciberseguridad: procesos sociales y politicos, gobernanza del
ciberespacio, régimen juridico, prevencion y proteccion.

3.- Seguridad de la informacién: criptosistemas, autenticacién, integridad, firma
digital.

4.- Seguridad en sistemas operativos: fortalecimiento, sistemas Windows y Linux,
SO moviles, seguridad en maquinas virtuales.

5.- Seguridad de aplicaciones: configuraciones robustas, seguridad web, bases de
datos, aplicaciones moviles, plataformas cloud, sistemas federados.

6.- Comunicaciones seguras: seguridad fija e inalambrica, seguridad en capa de red,
DoS, SSL/TLS, SSH, aplicaciones seguras.

7.- Acceso a redes y sistemas: seguridad perimetral y cortafuegos, encapsulado de
red, redes privadas virtuales.

8.- Gestién de incidentes de seguridad: lineas defensivas, monitorizacion, analisis
de datos y deteccion, contramedidas, equipos CERT.

9.- Hacking ético: auditorias y tests de penetracion, cibercrimen.

10.- Andlisis forense de sistemas y redes: legislacion, metodologias, informe pericial.
11.- Ingenieria de software seguro: requisitos y disefio, vulnerabilidades,
verificacién, test, desarrollo seguro, malware, ingenieria inversa.
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Seccion 5b - Modulos

Modulo: Gobernanza de la Ciberseguridad

Distribucion de horas (horas)

Denominacién Gobernanza de la Ciberseguridad
ECTS 9 Teoria 32 Seminarios 24
Practicas Practicas Distribucion de horas
. 24 0 X . 135
internas externas (Trabajo no presencial)
Visitas ‘ 0 [Proyectos| 0 |Tutor|’as 8 Evaluacion 2
Total 225

Detalles del médulo
Coordinador Margarita Robles Carrillo

Competencias |

- El alumno sabra los fundamentos de la ciberseguridad, asi como los tipos e
implicaciones de las politicas asociadas.

- El estudiante conocera los procesos de certificacién de la ciberseguridad y el
andlisis de riesgos.

- El alumno sabra sobre la explotacién y control de cambios.

- El estudiante sabra acerca de las situaciones de emergencia y continuidad de
negocio.

- El alumno conocera estandares de seguridad y el esquema ENS.

- El estudiante sabra los procesos sociales, politicos, normativos y juridicos de la
ciberseguridad.

- El alumno conocera aspectos relacionados con la propiedad intelectual, proteccion
de datos y cibercriminalidad.

DEFINICION DE LAS UNIDADES TEMATICAS DEL MODULO

Gestién de la Ciberseguridad
Derecho de la Ciberseguridad

Gestion de la Ciberseguridad
Contenidos

TEORIA Y SEMINARIOS:

1. Fundamentos de seguridad

2. Politicas de seguridad y certificacion

3. Andlisis de riesgos

4. Explotacion y control de cambios

5. Situaciones de emergencia y continuidad de negocio
6. Estandares y cumplimiento de la seguridad: ISO/IEC 27001, ENS RD 3/2010,
RLOPD RD 1720/07

7. Casos de estudio: eadministracion, ehealth, ...
PRACTICAS:

1. Adecuacion al esquema nacional de seguridad (ENS)

Metodologias Docentes y Actividades Formativas

Con objeto de proporcionar una formacién lo mas completa posible al alumno, son
diversas las metodologias docentes contempladas en este bloque:

1. LECCION MAGISTRAL (Clases tedricas-expositivas)

- Descripcién: Presentacion en el aula de los conceptos propios de la materia,
haciendo uso de metodologia expositiva con lecciones magistrales participativas y
medios audiovisuales. Evaluacién y examen de las capacidades adquiridas.

- Propésito: Transmitir los contenidos de la materia motivando al alumnado a la
reflexion, facilitandole el descubrimiento de las relaciones entre diversos conceptos
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y formarle una mentalidad critica.

2. ACTIVIDADES PRACTICAS (Clases practicas de laboratorio)

- Descripcion: Actividades a través de las cuales se pretende mostrar al alumnado
como debe actuar a partir de la aplicacion de los conocimientos adquiridos.

- Proposito: Desarrollo en el alumnado de las habilidades instrumentales de la
materia.

3. SEMINARIOS

- Descripcién: Modalidad organizativa de los procesos de ensefanza y aprendizaje
donde tratar en profundidad una tematica relacionada con la materia. Incorpora
actividades basadas en la indagacion, el debate, la reflexion y el intercambio.

- Proposito: Desarrollo en el alumnado de las competencias cognitivas y
procedimentales de la materia.

4. ACTIVIDADES NO PRESENCIALES

Actividades no presenciales individuales (Estudio y trabajo auténomo)

- Descripcion: 1) Actividades (guiadas y no guiadas) propuestas por el profesor a
través de las cuales, y de forma individual, se profundiza en aspectos concretos de
la materia, posibilitando al estudiante avanzar en la adquisicion de determinados
conocimientos y procedimientos de la materia, 2) Estudio individualizado de los
contenidos de la materia, 3) Actividades evaluativas (informes, examenes, ...).

- Propésito: Favorecer en el estudiante la capacidad para autorregular su
aprendizaje, planificandolo, disefidndolo, evaludndolo y adecuéandolo a sus
especiales condiciones e intereses.

Actividades no presenciales grupales (Estudio y trabajo en grupo)

- Descripcion: 1) Actividades (guiadas y no guiadas) propuestas por el profesor a
través de las cuales, y de forma grupal, se profundiza en aspectos concretos de la
materia, posibilitando a los estudiantes avanzar en la adquisicién de determinados
conocimientos y procedimientos de la materia.

- Propésito: Favorecer en los estudiantes la generacion e intercambio de ideas, la
identificacion y andlisis de diferentes puntos de vista sobre una tematica, la
generalizacion o transferencia de conocimiento y la valoracion critica del mismo.

5. TUTORIAS ACADEMICAS

- Descripcion: Manera de organizar los procesos de ensefianza y aprendizaje, que
se basa en la interaccién directa entre el estudiante y el profesor.

- Propésito: 1) Orientan el trabajo auténomo y grupal del alumnado, 2) profundizar en
distintos aspectos de la materia y 3) orientar la formacién académica-integral del
estudiante.

Las actividades formativas propuestas se desarrollaran desde una metodologia
participativa y aplicada que se centra en el trabajo del estudiante (presencial y no
presencial/individual y grupal). Las clases teoéricas, los seminarios, las clases
préacticas, las tutorias, el estudio y trabajo auténomo y el grupal son las maneras de
organizar los procesos de ensefanza y aprendizaje de la materia.

Profesorado

Pedro Garcia Teodoro
Jorge Lopez Hernandez-Ardieta
Juan Diaz Garcia

Derecho de la Ciberseguridad
Contenidos

TEORIA Y SEMINARIOS:

1. El ciberespacio: fundamentos histéricos y procesos sociales y politicos:
a. Contexto histérico

. Procesos y fenémenos politicos

. Economia del conocimiento

. Tecnologia, biologia y factores humanos

. Procesos, modelos y redes sociales

. La gobernanza del ciberespacio y la ciberseguridad:

. Organizaciones y organismos internacionales

OO QO T
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. Estructuras y competencias nacionales

. Organigrama funcional de la ciberseguridad

. Organizacion y administracion de la ciberseguridad

. El régimen juridico del ciberespacio:

. Derechos humanos y ciberespacio

Régimen administrativo

. Normativa laboral

. Normativa civil y mercantil

. Régimen financiero y tributario

. La normativa sobre ciberseguridad:

. Principios

. Medidas de prevencién y proteccién (propiedad intelectual, proteccién de datos y
de infraestructuras criticas)

c. Medidas de investigacion, persecucion y represion

d. Cibercriminalidad

e. Ciberdefensa y ciberguerra

PRACTICAS:

- Cuatro casos practicos relacionados con los puntos constitutivos de la materia

T ADQAOT O WO OO

Metodologias Docentes y Actividades Formativas

Con objeto de proporcionar una formacién lo mas completa posible al alumno, son
diversas las metodologias docentes contempladas en este bloque:

1. LECCION MAGISTRAL (Clases tedricas-expositivas)

- Descripcién: Presentacion en el aula de los conceptos propios de la materia,
haciendo uso de metodologia expositiva con lecciones magistrales participativas y
medios audiovisuales. Evaluacion y examen de las capacidades adquiridas.

- Propésito: Transmitir los contenidos de la materia motivando al alumnado a la
reflexion, facilitandole el descubrimiento de las relaciones entre diversos conceptos
y formarle una mentalidad critica.

2. ACTIVIDADES PRACTICAS

- Descripcion: Actividades a través de las cuales se pretende mostrar al alumnado
como debe actuar a partir de la aplicacion de los conocimientos adquiridos.

- Proposito: Desarrollo en el alumnado de las habilidades instrumentales de la
materia.

3. SEMINARIOS

- Descripcién: Modalidad organizativa de los procesos de ensefianza y aprendizaje
donde ftratar en profundidad una tematica relacionada con la materia. Incorpora
actividades basadas en la indagacion, el debate, la reflexion y el intercambio.

- Propoésito: Desarrollo en el alumnado de las competencias cognitivas y
procedimentales de la materia.

4. ACTIVIDADES NO PRESENCIALES

Actividades no presenciales individuales (Estudio y trabajo auténomo)

- Descripcion: 1) Actividades (guiadas y no guiadas) propuestas por el profesor a
través de las cuales, y de forma individual, se profundiza en aspectos concretos de
la materia, posibilitando al estudiante avanzar en la adquisicién de determinados
conocimientos y procedimientos de la materia, 2) Estudio individualizado de los
contenidos de la materia, 3) Actividades evaluativas (informes, examenes, ...).

- Propésito: Favorecer en el estudiante la capacidad para autorregular su
aprendizaje, planificandolo, disefidndolo, evaluandolo y adecuandolo a sus
especiales condiciones e intereses.

Actividades no presenciales grupales (Estudio y trabajo en grupo)

- Descripcién: 1) Actividades (guiadas y no guiadas) propuestas por el profesor a
través de las cuales, y de forma grupal, se profundiza en aspectos concretos de la
materia, posibilitando a los estudiantes avanzar en la adquisicién de determinados
conocimientos y procedimientos de la materia.

- Proposito: Favorecer en los estudiantes la generacién e intercambio de ideas, la
identificacion y andlisis de diferentes puntos de vista sobre una tematica, la
generalizacion o transferencia de conocimiento y la valoracién critica del mismo.

5. TUTORIAS ACADEMICAS
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- Descripcion: Manera de organizar los procesos de ensefianza y aprendizaje, que
se basa en la interaccion directa entre el estudiante y el profesor.

- Propésito: 1) Orientan el trabajo auténomo y grupal del alumnado, 2) profundizar en
distintos aspectos de la materia y 3) orientar la formacién académica-integral del
estudiante.

Las actividades formativas propuestas se desarrollaran desde una metodologia
participativa y aplicada que se centra en el trabajo del estudiante (presencial y no
presencial/individual y grupal). Las clases tedricas, los seminarios, las clases
practicas, las tutorias, el estudio y trabajo auténomo y el grupal son las maneras de
organizar los procesos de ensefianza y aprendizaje de la materia.

Profesorado

Margarita Robles Carrillo

Angel Gémez de Agreda

Fernando Gordo Garcia

Francisco José Hernandez Guerrero

Bibliografia y método de evaluacion

Bibliografia

- P. Trim, Y. Lee: "Cyber Security Management: A Governance, Risk and
Compliance Framework". Gower Publishing, 2014. ISBN 9781472432094.

- J. Kurbalija: "An Introduction to Internet Governance". DiploFoundation (6th edition),
2014. ISBN: 978-99932-53-28-0

- L. DeNardis: "The Global War for Internet Governance". Yale University Press,
2014.1SBN: 9780300181357

Evaluacion

Con objeto de evaluar la adquisicién de los contenidos y competencias a desarrollar
en la materia, se utilizard un sistema de evaluacién diversificado, seleccionando las
técnicas de evaluacion mas adecuadas en cada momento. Se utilizara alguna o
algunas de entre las siguientes:

> Para las partes de teoria y seminarios se realizara un examen escrito final, ademas
de posibles entregas de ejercicios y sesiones de evaluacion sobre el desarrollo y los
resultados de las actividades propuestas.

La ponderacion de este bloque esta comprendida entre el 40% y el 60%.

> Para la parte practica se realizardn ejercicios de analisis, desarrollo y/o
implementacién, sobre las que se valoraran los informes/memorias realizados por
los alumnos y las entrevistas personales con los alumnos y sesiones de evaluacion.

La ponderacion de este bloque esta comprendida entre el 60% y el 40%.

Modulo: Proteccion de Redes y Sistemas

Distribucion de horas (horas)

Denominacién Proteccion de Redes y Sistemas
ECTS 225 Teoria 92 Seminarios 8
I e
Visitas‘ 0 |Proyectos| 0 |Tutor|’as 20 Evaluacion 5
Total 562.5

Detalles del médulo
Coordinador José Antonio Gémez Hernandez

| Competencias |

- El alumno sabra esquemas criptograficos, sistemas de autenticacion, esquemas de
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integridad y firma digital.

- El estudiante conocera mecanismos de seguridad en sistemas operativos, tanto en
dispositivos tradicionales (PC, portatiles) como moviles.

- El alumno sabra seguridad en bases de datos, aplicaciones web y servicios finales
de usuario (incluidos moéviles), asi como seguridad en entornos cloud.

- El estudiante sabra seguridad y protocolos en capas: enlace, red, transporte,
aplicacién.

- El alumno sabra seguridad perimetral y cortafuegos, encapsulado y redes privadas
virtuales.

DEFINICION DE LAS UNIDADES TEMATICAS DEL MODULO

Seguridad de la Informacion
Seguridad en Sistemas Operativos
Seguridad de Aplicaciones
Comunicaciones Seguras

Acceso a Redes y Sistemas

Seguridad de la Informacion
Contenidos

TEORIA Y SEMINARIOS:

1. Criptosistemas simétricos y asimétricos
2. Autenticacion

3. Integridad y hashing

4. Firma digital

5. Infraestructura publica: certificados X.509
6. Ocultacion de informacién y estenografia
PRACTICAS:

1. Criptosistemas: AES, RSA, ECC

2. Algoritmos de hashing: SHA-2 y SHA-3
3. Firmas y certificacion: DSA y PKI

- Herramientas a utilizar: OpenSSL

Metodologias Docentes y Actividades Formativas

Con objeto de proporcionar una formacién lo mas completa posible al alumno, son
diversas las metodologias docentes contempladas en este bloque:

1. LECCION MAGISTRAL (Clases tedricas-expositivas)

- Descripcién: Presentacion en el aula de los conceptos propios de la materia,
haciendo uso de metodologia expositiva con lecciones magistrales participativas y
medios audiovisuales. Evaluacién y examen de las capacidades adquiridas.

- Propésito: Transmitir los contenidos de la materia motivando al alumnado a la
reflexion, facilitandole el descubrimiento de las relaciones entre diversos conceptos
y formarle una mentalidad critica.

2. ACTIVIDADES PRACTICAS (Clases practicas de laboratorio)

- Descripcién: Actividades a través de las cuales se pretende mostrar al alumnado
cémo debe actuar a partir de la aplicacién de los conocimientos adquiridos.

- Proposito: Desarrollo en el alumnado de las habilidades instrumentales de la
materia.

3. SEMINARIOS

- Descripcion: Modalidad organizativa de los procesos de ensefianza y aprendizaje
donde tratar en profundidad una tematica relacionada con la materia. Incorpora
actividades basadas en la indagacion, el debate, la reflexion y el intercambio.

- Proposito: Desarrollo en el alumnado de las competencias cognitivas y
procedimentales de la materia.

4. ACTIVIDADES NO PRESENCIALES

Actividades no presenciales individuales (Estudio y trabajo auténomo)

- Descripcién: 1) Actividades (guiadas y no guiadas) propuestas por el profesor a
través de las cuales, y de forma individual, se profundiza en aspectos concretos de
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la materia, posibilitando al estudiante avanzar en la adquisicion de determinados
conocimientos y procedimientos de la materia, 2) Estudio individualizado de los
contenidos de la materia, 3) Actividades evaluativas (informes, examenes, ...).

- Propésito: Favorecer en el estudiante la capacidad para autorregular su
aprendizaje, planificandolo, disefidndolo, evaludndolo y adecuandolo a sus
especiales condiciones e intereses.

Actividades no presenciales grupales (Estudio y trabajo en grupo)

- Descripcion: 1) Actividades (guiadas y no guiadas) propuestas por el profesor a
través de las cuales, y de forma grupal, se profundiza en aspectos concretos de la
materia, posibilitando a los estudiantes avanzar en la adquisicién de determinados
conocimientos y procedimientos de la materia.

- Propésito: Favorecer en los estudiantes la generacion e intercambio de ideas, la
identificacion y andlisis de diferentes puntos de vista sobre una tematica, la
generalizacion o transferencia de conocimiento y la valoracion critica del mismo.

5. TUTORIAS ACADEMICAS

- Descripcién: Manera de organizar los procesos de ensefianza y aprendizaje, que
se basa en la interaccién directa entre el estudiante y el profesor.

- Propésito: 1) Orientan el trabajo auténomo y grupal del alumnado, 2) profundizar en
distintos aspectos de la materia y 3) orientar la formaciéon académica-integral del
estudiante.

Las actividades formativas propuestas se desarrollaran desde una metodologia
participativa y aplicada que se centra en el trabajo del estudiante (presencial y no
presencial/individual y grupal). Las clases tedricas, los seminarios, las clases
practicas, las tutorias, el estudio y trabajo auténomo y el grupal son las maneras de
organizar los procesos de ensefianza y aprendizaje de la materia.

Profesorado

Francisco Miguel Garcia Olmedo
Amparo Fuster Sabater
Francisco Javier Lobillo Borrero
Jesus Garcia Miranda

Seguridad en Sistemas Operativos
Contenidos

TEORIA:

1. Mecanismos genéricos de seguridad en SSOO (control de accesos, autorizacién,
autenticacion)

2. Fortalecimiento de SO (restriccion)

3. Seguridad en Sistemas Windows (active directory)

4. Seguridad en Unix/Linux (LDAP, PAM, SELINUX/AppArmor)

5. Seguridad en SO méviles

6. Seguridad en maquinas virtuales

PRACTICAS:

1. Administracién de la seguridad en SO: Windows, Linux, Android/iOS
2. Gestion de Host IDS

3. Administracién de seguridad en Windows.

4. Administracién de sistemas confiables: SELINUX, AppArmor

5. Seguridad en hipervisores

Metodologias Docentes y Actividades Formativas

Con objeto de proporcionar una formacién lo mas completa posible al alumno, son
diversas las metodologias docentes contempladas en este bloque:

1. LECCION MAGISTRAL (Clases tedricas-expositivas)

- Descripcién: Presentacion en el aula de los conceptos propios de la materia,
haciendo uso de metodologia expositiva con lecciones magistrales participativas y
medios audiovisuales. Evaluacion y examen de las capacidades adquiridas.

- Propésito: Transmitir los contenidos de la materia motivando al alumnado a la
reflexion, facilitindole el descubrimiento de las relaciones entre diversos conceptos
y formarle una mentalidad critica.
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2. ACTIVIDADES PRACTICAS (Clases practicas de laboratorio)

- Descripcion: Actividades a través de las cuales se pretende mostrar al alumnado
como debe actuar a partir de la aplicacion de los conocimientos adquiridos.

- Propésito: Desarrollo en el alumnado de las habilidades instrumentales de la
materia.

3. ACTIVIDADES NO PRESENCIALES

Actividades no presenciales individuales (Estudio y trabajo auténomo)

- Descripciéon: 1) Actividades (guiadas y no guiadas) propuestas por el profesor a
través de las cuales, y de forma individual, se profundiza en aspectos concretos de
la materia, posibilitando al estudiante avanzar en la adquisiciéon de determinados
conocimientos y procedimientos de la materia, 2) Estudio individualizado de los
contenidos de la materia, 3) Actividades evaluativas (informes, examenes, ...).

- Propésito: Favorecer en el estudiante la capacidad para autorregular su
aprendizaje, planificandolo, disefidndolo, evaluandolo y adecuandolo a sus
especiales condiciones e intereses.

Actividades no presenciales grupales (Estudio y trabajo en grupo)

- Descripcién: 1) Actividades (guiadas y no guiadas) propuestas por el profesor a
través de las cuales, y de forma grupal, se profundiza en aspectos concretos de la
materia, posibilitando a los estudiantes avanzar en la adquisicién de determinados
conocimientos y procedimientos de la materia.

- Proposito: Favorecer en los estudiantes la generacién e intercambio de ideas, la
identificacion y andlisis de diferentes puntos de vista sobre una tematica, la
generalizacion o transferencia de conocimiento y la valoracién critica del mismo.

4. TUTORIAS ACADEMICAS

- Descripcion: Manera de organizar los procesos de ensefianza y aprendizaje, que
se basa en la interaccion directa entre el estudiante y el profesor.

- Propésito: 1) Orientan el trabajo auténomo y grupal del alumnado, 2) profundizar en
distintos aspectos de la materia y 3) orientar la formacién académica-integral del
estudiante.

Las actividades formativas propuestas se desarrollaran desde una metodologia
participativa y aplicada que se centra en el trabajo del estudiante (presencial y no
presencial/individual y grupal). Las clases tedricas, las clases practicas, las tutorias,
el estudio y trabajo auténomo y el grupal son las maneras de organizar los procesos
de ensefianza y aprendizaje de la materia.

Profesorado

Antonio Francisco Diaz Garcia
José Antonio Gémez Hernandez
José Manuel Benitez Sanchez

Seguridad de Aplicaciones
Contenidos

TEORIA:

1. Configuraciones robustas de seguridad

2. Seguridad en aplicaciones web (SSO)

3. Seguridad en bases de datos

4. Seguridad en aplicaciones méviles

5. Seguridad en plataformas cloud

6. Sistemas federados

PRACTICAS:

1. Evaluacién de seguridad y estudio de vulnerabilidades web

2. Evaluacién de seguridad y estudio de vulnerabilidades en BBDD. Inyeccién SQL
3. Seguridad en aplicaciones para moéviles

4. Evaluacion de seguridad y estudio de vulnerabilidades en cloud
5. Sistemas federados

Metodologias Docentes y Actividades Formativas

Con objeto de proporcionar una formacién lo mas completa posible al alumno, son
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diversas las metodologias docentes contempladas en este bloque:

1. LECCION MAGISTRAL (Clases tedricas-expositivas)

- Descripcién: Presentacion en el aula de los conceptos propios de la materia,
haciendo uso de metodologia expositiva con lecciones magistrales participativas y
medios audiovisuales. Evaluacién y examen de las capacidades adquiridas.

- Propésito: Transmitir los contenidos de la materia motivando al alumnado a la
reflexion, facilitandole el descubrimiento de las relaciones entre diversos conceptos
y formarle una mentalidad critica.

2. ACTIVIDADES PRACTICAS (Clases practicas de laboratorio)

- Descripcién: Actividades a través de las cuales se pretende mostrar al alumnado
como debe actuar a partir de la aplicacién de los conocimientos adquiridos.

- Proposito: Desarrollo en el alumnado de las habilidades instrumentales de la
materia.

3. ACTIVIDADES NO PRESENCIALES

Actividades no presenciales individuales (Estudio y trabajo auténomo)

- Descripcién: 1) Actividades (guiadas y no guiadas) propuestas por el profesor a
través de las cuales, y de forma individual, se profundiza en aspectos concretos de
la materia, posibilitando al estudiante avanzar en la adquisicion de determinados
conocimientos y procedimientos de la materia, 2) Estudio individualizado de los
contenidos de la materia, 3) Actividades evaluativas (informes, examenes, ...).

- Propédsito: Favorecer en el estudiante la capacidad para autorregular su
aprendizaje, planificandolo, disefidndolo, evaluandolo y adecuandolo a sus
especiales condiciones e intereses.

Actividades no presenciales grupales (Estudio y trabajo en grupo)

- Descripciéon: 1) Actividades (guiadas y no guiadas) propuestas por el profesor a
través de las cuales, y de forma grupal, se profundiza en aspectos concretos de la
materia, posibilitando a los estudiantes avanzar en la adquisicién de determinados
conocimientos y procedimientos de la materia.

- Propésito: Favorecer en los estudiantes la generacion e intercambio de ideas, la
identificacién y analisis de diferentes puntos de vista sobre una tematica, la
generalizacion o transferencia de conocimiento y la valoracion critica del mismo.

4. TUTORIAS ACADEMICAS

- Descripcion: Manera de organizar los procesos de ensefianza y aprendizaje, que
se basa en la interaccién directa entre el estudiante y el profesor.

- Propésito: 1) Orientan el trabajo auténomo y grupal del alumnado, 2) profundizar en
distintos aspectos de la materia y 3) orientar la formaciéon académica-integral del
estudiante.

Las actividades formativas propuestas se desarrollaran desde una metodologia
participativa y aplicada que se centra en el trabajo del estudiante (presencial y no
presencial/individual y grupal). Las clases tedricas, las clases practicas, las tutorias,
el estudio y trabajo auténomo y el grupal son las maneras de organizar los procesos
de ensefanza y aprendizaje de la materia.

Profesorado

Juan Manuel Fernandez Luna
Fernando Berzal Galiano
Juan Martin Galeote

José Manuel Benitez Sanchez

Comunicaciones Seguras
Contenidos

TEORIA:

1. Seguridad en capa de enlace: redes fijas e inalambricas (ARP spoofing, MitM,
RADIUS)

2. Seguridad en capa de red (routepoisoning)

3. Seguridad en capa de transporte (DoS)

4. Seguridad en capa de aplicaciéon: SSH, correo seguro, VolP seguro, DNSsec, ...
PRACTICAS:
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1. Seguridad y autenticacion: sistema RADIUS
2. Seguridad inalambrica con Aircrack-ng

3. Despliegue de TLS/SSL

4. Servicios de aplicacion seguros

Metodologias Docentes y Actividades Formativas

Con objeto de proporcionar una formacién lo mas completa posible al alumno, son
diversas las metodologias docentes contempladas en este bloque:

1. LECCION MAGISTRAL (Clases tedricas-expositivas)

- Descripcion: Presentacion en el aula de los conceptos propios de la materia,
haciendo uso de metodologia expositiva con lecciones magistrales participativas y
medios audiovisuales. Evaluacién y examen de las capacidades adquiridas.

- Propésito: Transmitir los contenidos de la materia motivando al alumnado a la
reflexion, facilitandole el descubrimiento de las relaciones entre diversos conceptos
y formarle una mentalidad critica.

2. ACTIVIDADES PRACTICAS (Clases practicas de laboratorio)

- Descripcion: Actividades a través de las cuales se pretende mostrar al alumnado
cémo debe actuar a partir de la aplicacion de los conocimientos adquiridos.

- Proposito: Desarrollo en el alumnado de las habilidades instrumentales de la
materia.

3. ACTIVIDADES NO PRESENCIALES

Actividades no presenciales individuales (Estudio y trabajo auténomo)

- Descripcién: 1) Actividades (guiadas y no guiadas) propuestas por el profesor a
través de las cuales, y de forma individual, se profundiza en aspectos concretos de
la materia, posibilitando al estudiante avanzar en la adquisicion de determinados
conocimientos y procedimientos de la materia, 2) Estudio individualizado de los
contenidos de la materia, 3) Actividades evaluativas (informes, examenes, ...).

- Propésito: Favorecer en el estudiante la capacidad para autorregular su
aprendizaje, planificandolo, disefidndolo, evaluandolo y adecuandolo a sus
especiales condiciones e intereses.

Actividades no presenciales grupales (Estudio y trabajo en grupo)

- Descripcion: 1) Actividades (guiadas y no guiadas) propuestas por el profesor a
través de las cuales, y de forma grupal, se profundiza en aspectos concretos de la
materia, posibilitando a los estudiantes avanzar en la adquisicién de determinados
conocimientos y procedimientos de la materia.

- Propésito: Favorecer en los estudiantes la generacion e intercambio de ideas, la
identificacién y analisis de diferentes puntos de vista sobre una tematica, la
generalizacion o transferencia de conocimiento y la valoracion critica del mismo.

4. TUTORIAS ACADEMICAS

- Descripcion: Manera de organizar los procesos de ensefianza y aprendizaje, que
se basa en la interaccion directa entre el estudiante y el profesor.

- Propésito: 1) Orientan el trabajo auténomo y grupal del alumnado, 2) profundizar en
distintos aspectos de la materia y 3) orientar la formacién académica-integral del
estudiante.

Las actividades formativas propuestas se desarrollaran desde una metodologia
participativa y aplicada que se centra en el trabajo del estudiante (presencial y no
presencial/individual y grupal). Las clases tedricas, las clases practicas, las tutorias,
el estudio y trabajo auténomo y el grupal son las maneras de organizar los procesos
de ensefanza y aprendizaje de la materia.

Profesorado

Pedro Garcia Teodoro
José Camacho Paez
Antonio Francisco Diaz Garcia

Acceso a Redes y Sistemas
Contenidos
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TEORIA:

1. Seguridad perimetral y cortafuegos: filtrado y proxy (+dinamicos)

2. Firewalls inteligentes de nueva generacion (NGFW)

3. Tecnologias y sistemas AAA. Protocolos

4. Encapsulado de trafico de red. Protocolos: PPP, IP-IP, GRE

5. Infraestructuras de redes privadas virtuales. Protocolos PPTP, L2TP, SSL
6. Comunicaciones anénimas: redes TOR

PRACTICAS:

1. Instalacién y configuracion de cortafuegos con IPTABLES y CISCO
2. Firewalls inteligentes

3. Puesta en marcha de sistemas AAA

4. Manejo de redes privadas virtuales

5. Despliegue, configuracion y uso de redes TOR

Metodologias Docentes y Actividades Formativas

Con objeto de proporcionar una formacién lo mas completa posible al alumno, son
diversas las metodologias docentes contempladas en este bloque:

1. LECCION MAGISTRAL (Clases tedricas-expositivas)

- Descripcién: Presentacion en el aula de los conceptos propios de la materia,
haciendo uso de metodologia expositiva con lecciones magistrales participativas y
medios audiovisuales. Evaluacion y examen de las capacidades adquiridas.

- Propésito: Transmitir los contenidos de la materia motivando al alumnado a la
reflexion, facilitindole el descubrimiento de las relaciones entre diversos conceptos
y formarle una mentalidad critica.

2. ACTIVIDADES PRACTICAS (Clases practicas de laboratorio)

- Descripcion: Actividades a través de las cuales se pretende mostrar al alumnado
como debe actuar a partir de la aplicacion de los conocimientos adquiridos.

- Proposito: Desarrollo en el alumnado de las habilidades instrumentales de la
materia.

3. ACTIVIDADES NO PRESENCIALES

Actividades no presenciales individuales (Estudio y trabajo auténomo)

- Descripciéon: 1) Actividades (guiadas y no guiadas) propuestas por el profesor a
través de las cuales, y de forma individual, se profundiza en aspectos concretos de
la materia, posibilitando al estudiante avanzar en la adquisicion de determinados
conocimientos y procedimientos de la materia, 2) Estudio individualizado de los
contenidos de la materia, 3) Actividades evaluativas (informes, examenes, ...).

- Propésito: Favorecer en el estudiante la capacidad para autorregular su
aprendizaje, planificandolo, disefidndolo, evaluandolo y adecuandolo a sus
especiales condiciones e intereses.

Actividades no presenciales grupales (Estudio y trabajo en grupo)

- Descripcion: 1) Actividades (guiadas y no guiadas) propuestas por el profesor a
través de las cuales, y de forma grupal, se profundiza en aspectos concretos de la
materia, posibilitando a los estudiantes avanzar en la adquisicién de determinados
conocimientos y procedimientos de la materia.

- Propésito: Favorecer en los estudiantes la generacion e intercambio de ideas, la
identificacion y andlisis de diferentes puntos de vista sobre una tematica, la
generalizacion o transferencia de conocimiento y la valoracion critica del mismo.

4. TUTORIAS ACADEMICAS

- Descripcién: Manera de organizar los procesos de ensefianza y aprendizaje, que
se basa en la interaccion directa entre el estudiante y el profesor.

- Propésito: 1) Orientan el trabajo auténomo y grupal del alumnado, 2) profundizar en
distintos aspectos de la materia y 3) orientar la formacién académica-integral del
estudiante.

Las actividades formativas propuestas se desarrollaran desde una metodologia
participativa y aplicada que se centra en el trabajo del estudiante (presencial y no
presencial/individual y grupal). Las clases tedricas, las clases practicas, las tutorias,
el estudio y trabajo auténomo y el grupal son las maneras de organizar los procesos
de ensefianza y aprendizaje de la materia.
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| Profesorado

Francisco Manuel llleras Garcia
José Manuel Benitez Sanchez
Antonio Ruiz Moya

Bibliografia y método de evaluacion

Bibliografia

- Anonymous: "Maximum Security: A Hacker's Guide to Protecting Your Computer
Systems and Network". SAMS, 2013. ISBN: 978-1575212685.

- S.E. Donaldson, S.G. Siegel, C.K. Williams, A. Aslam: "Enterprise Cybersecurity:
How to Build a Successful Cyberdefense Program Against Advanced Threats".
Apress, 2015. ISBN: 978-1-4302-6083-7 .

- A. Buecker, K. Browne, L. Foss, J. Jacobs, V. Jeremic, C. Lorenz, C. Stabler, J. Van
Herzele: "IBM Security Solutions Architecture for Network, Server and Endpoint".
IBM, 2011. ISBN: 9780738435435.

Evaluacion

Con objeto de evaluar la adquisicién de los contenidos y competencias a desarrollar
en la materia, se utilizard un sistema de evaluacién diversificado, seleccionando las
técnicas de evaluacién mas adecuadas en cada momento. Se utilizara alguna o
algunas de entre las siguientes:

> Para las partes de teoria y seminarios se realizara un examen escrito final, ademas
de posibles entregas de ejercicios y sesiones de evaluacion sobre el desarrollo y los
resultados de las actividades propuestas.

La ponderacion de este bloque esta comprendida entre el 40% y el 60%.

> Para la parte practica se realizardn ejercicios de analisis, desarrollo y/o
implementacion, sobre las que se valoraran los informes/memorias realizados por
los alumnos y las entrevistas personales con los alumnos y sesiones de evaluacion.

La ponderacion de este bloque esta comprendida entre el 60% y el 40%.

Modulo: Administracion de la Seguridad

Distribucion de horas (horas)

Denominacion Administracién de la Seguridad
ECTS 135 Teoria 44 Seminarios 16
Practicas Practicas Distribucion de horas
. 60 0 y ) 202,5
internas externas (Trabajo no presencial)
Visitas | 0 [Proyectos| 0 |Tutor|'as 12 Evaluacion 3
Total 3375

Detalles del médulo
Coordinador Antonio Francisco Diaz Garcia

| Competencias |

- El alumno sabra las lineas de defensa de un sistema de ciberseguridad.

- El estudiante conocera los fundamentos y herramientas de monitorizacion de
actividades.

- El alumno sabra esquemas de analisis de datos y deteccion de eventos.

- El alumno conocera mecanismos de respuesta y procedimientos CERT.

- El estudiante sabra esquemas de auditorias y tests de penetracion.

- El alumno sabra del impacto y técnicas del cibercrimen.

- El estudiante conocera los procedimientos de analisis forense de redes y sistemas.

DEFINICION DE LAS UNIDADES TEMATICAS DEL MODULO

. Resumen
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Gestién de Incidentes de Seguridad
Hacking Etico
Analisis Forense de Sistemas y Redes

Gestion de Incidentes de Seguridad
Contenidos

TEORIA Y SEMINARIOS:

1. Lineas defensivas de un sistema

2. Monitorizacion de eventos y actividades (IDS, logs, netflow, SNMP, DPI)
3. Andlisis de datos y deteccion pasiva

4. Sistemas de deteccién activa (nmap, nessus, openvas, honeypot)
5. Mecanismo de respuesta

6. Gestion de equipos CERT

PRACTICAS:

1. Monitorizacién y captura de datos

2. Visualizacion y sistemas SIEM

3. Deteccion activa y honeypots

4. Constitucion de un CERT

Metodologias Docentes y Actividades Formativas

Con objeto de proporcionar una formacién lo mas completa posible al alumno, son
diversas las metodologias docentes contempladas en este bloque:

1. LECCION MAGISTRAL (Clases tedricas-expositivas)

- Descripcién: Presentacién en el aula de los conceptos propios de la materia,
haciendo uso de metodologia expositiva con lecciones magistrales participativas y
medios audiovisuales. Evaluacion y examen de las capacidades adquiridas.

- Propésito: Transmitir los contenidos de la materia motivando al alumnado a la
reflexion, facilitandole el descubrimiento de las relaciones entre diversos conceptos
y formarle una mentalidad critica.

2. ACTIVIDADES PRACTICAS (Clases practicas de laboratorio)

- Descripcion: Actividades a través de las cuales se pretende mostrar al alumnado
como debe actuar a partir de la aplicacion de los conocimientos adquiridos.

- Proposito: Desarrollo en el alumnado de las habilidades instrumentales de la
materia.

3. SEMINARIOS

- Descripcién: Modalidad organizativa de los procesos de ensefianza y aprendizaje
donde tratar en profundidad una tematica relacionada con la materia. Incorpora
actividades basadas en la indagacion, el debate, la reflexion y el intercambio.

- Propoésito: Desarrollo en el alumnado de las competencias cognitivas y
procedimentales de la materia.

4. ACTIVIDADES NO PRESENCIALES

Actividades no presenciales individuales (Estudio y trabajo auténomo)

- Descripcion: 1) Actividades (guiadas y no guiadas) propuestas por el profesor a
través de las cuales, y de forma individual, se profundiza en aspectos concretos de
la materia, posibilitando al estudiante avanzar en la adquisicién de determinados
conocimientos y procedimientos de la materia, 2) Estudio individualizado de los
contenidos de la materia, 3) Actividades evaluativas (informes, examenes, ...).

- Propésito: Favorecer en el estudiante la capacidad para autorregular su
aprendizaje, planificandolo, disefidndolo, evaluandolo y adecuandolo a sus
especiales condiciones e intereses.

Actividades no presenciales grupales (Estudio y trabajo en grupo)

- Descripcién: 1) Actividades (guiadas y no guiadas) propuestas por el profesor a
través de las cuales, y de forma grupal, se profundiza en aspectos concretos de la
materia, posibilitando a los estudiantes avanzar en la adquisicién de determinados
conocimientos y procedimientos de la materia.

- Propésito: Favorecer en los estudiantes la generacion e intercambio de ideas, la
identificacion y andlisis de diferentes puntos de vista sobre una tematica, la
generalizacion o transferencia de conocimiento y la valoracién critica del mismo.
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5. TUTORIAS ACADEMICAS

- Descripcion: Manera de organizar los procesos de ensefianza y aprendizaje, que
se basa en la interaccion directa entre el estudiante y el profesor.

- Propésito: 1) Orientan el trabajo auténomo y grupal del alumnado, 2) profundizar en
distintos aspectos de la materia y 3) orientar la formacién académica-integral del
estudiante.

Las actividades formativas propuestas se desarrollaran desde una metodologia
participativa y aplicada que se centra en el trabajo del estudiante (presencial y no
presencial/individual y grupal). Las clases tedricas, los seminarios, las clases
practicas, las tutorias, el estudio y trabajo auténomo y el grupal son las maneras de
organizar los procesos de ensefianza y aprendizaje de la materia.

Profesorado

Antonio Mufioz Ropa

José Camacho Paez
Alberto Hernandez Moreno
Pablo Palacin Gémez

Hacking Etico
Contenidos

TEORIA Y SEMINARIOS:

1. Conceptos basicos sobre hacking ético

2. Metodologia de las auditorias y tests de penetracion
3. Técnicas para la auditoria (pentesting):

a) Técnicas de recopilacion de informacion

b) Técnicas de enumeracién

c) Técnicas de analisis
)
)

d) Técnicas de explotacion

e) Técnicas de persistencia

f) Técnicas de documentacién
4. El negocio del cibercrimen

PRACTICAS:

1. Footprinting y fingerprinting
2. Explotacion con Metasploit
3. Reto de hacking ético

Metodologias Docentes y Actividades Formativas

Con objeto de proporcionar una formacién lo mas completa posible al alumno, son
diversas las metodologias docentes contempladas en este bloque:

1. LECCION MAGISTRAL (Clases tedricas-expositivas)

- Descripcién: Presentacion en el aula de los conceptos propios de la materia,
haciendo uso de metodologia expositiva con lecciones magistrales participativas y
medios audiovisuales. Evaluacién y examen de las capacidades adquiridas.

- Propésito: Transmitir los contenidos de la materia motivando al alumnado a la
reflexion, facilitandole el descubrimiento de las relaciones entre diversos conceptos
y formarle una mentalidad critica.

2. ACTIVIDADES PRACTICAS (Clases practicas de laboratorio)

- Descripcion: Actividades a través de las cuales se pretende mostrar al alumnado
como debe actuar a partir de la aplicacion de los conocimientos adquiridos.

- Proposito: Desarrollo en el alumnado de las habilidades instrumentales de la
materia.

3. SEMINARIOS

- Descripcién: Modalidad organizativa de los procesos de ensefianza y aprendizaje
donde ftratar en profundidad una tematica relacionada con la materia. Incorpora
actividades basadas en la indagacion, el debate, la reflexion y el intercambio.

- Proposito: Desarrollo en el alumnado de las competencias cognitivas y
procedimentales de la materia.
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4. ACTIVIDADES NO PRESENCIALES

Actividades no presenciales individuales (Estudio y trabajo auténomo)

- Descripcion: 1) Actividades (guiadas y no guiadas) propuestas por el profesor a
través de las cuales, y de forma individual, se profundiza en aspectos concretos de
la materia, posibilitando al estudiante avanzar en la adquisicién de determinados
conocimientos y procedimientos de la materia, 2) Estudio individualizado de los
contenidos de la materia, 3) Actividades evaluativas (informes, examenes, ...).

- Propésito: Favorecer en el estudiante la capacidad para autorregular su
aprendizaje, planificandolo, disefidndolo, evaluandolo y adecuandolo a sus
especiales condiciones e intereses.

Actividades no presenciales grupales (Estudio y trabajo en grupo)

- Descripcién: 1) Actividades (guiadas y no guiadas) propuestas por el profesor a
través de las cuales, y de forma grupal, se profundiza en aspectos concretos de la
materia, posibilitando a los estudiantes avanzar en la adquisicién de determinados
conocimientos y procedimientos de la materia.

- Propésito: Favorecer en los estudiantes la generacion e intercambio de ideas, la
identificacion y andlisis de diferentes puntos de vista sobre una tematica, la
generalizacion o transferencia de conocimiento y la valoracién critica del mismo.

5. TUTORIAS ACADEMICAS

- Descripcion: Manera de organizar los procesos de ensefianza y aprendizaje, que
se basa en la interaccion directa entre el estudiante y el profesor.

- Propésito: 1) Orientan el trabajo auténomo y grupal del alumnado, 2) profundizar en
distintos aspectos de la materia y 3) orientar la formacién académica-integral del
estudiante.

Las actividades formativas propuestas se desarrollaran desde una metodologia
participativa y aplicada que se centra en el trabajo del estudiante (presencial y no
presencial/individual y grupal). Las clases teoéricas, los seminarios, las clases
practicas, las tutorias, el estudio y trabajo auténomo y el grupal son las maneras de
organizar los procesos de ensefianza y aprendizaje de la materia.

Profesorado

Gabriel Macia Fernandez
Alberto Casares Andrés
Pablo Roman Ramirez Giménez

Anadlisis Forense de Sistemas y Redes
Contenidos

TEORIA:

1. Conceptos basicos

2. Legislacién aplicable al andlisis forense

3. Metodologia del analisis forense (prueba electrénica)
4. Andlisis forense de sistemas

5. Andlisis forense de redes

6. Informe pericial

PRACTICAS:

1. Andlisis forense en sistemas de almacenamiento
2. Andlisis forense de redes

3. Reto de analisis forense

Metodologias Docentes y Actividades Formativas

Con objeto de proporcionar una formacion lo mas completa posible al alumno, son
diversas las metodologias docentes contempladas en este bloque:

1. LECCION MAGISTRAL (Clases tedricas-expositivas)

- Descripcién: Presentacion en el aula de los conceptos propios de la materia,
haciendo uso de metodologia expositiva con lecciones magistrales participativas y
medios audiovisuales. Evaluacion y examen de las capacidades adquiridas.

- Propésito: Transmitir los contenidos de la materia motivando al alumnado a la
reflexion, facilitindole el descubrimiento de las relaciones entre diversos conceptos
y formarle una mentalidad critica.
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2. ACTIVIDADES PRACTICAS (Clases practicas de laboratorio)

- Descripcion: Actividades a través de las cuales se pretende mostrar al alumnado
cémo debe actuar a partir de la aplicacion de los conocimientos adquiridos.

- Propésito: Desarrollo en el alumnado de las habilidades instrumentales de la
materia.

3. ACTIVIDADES NO PRESENCIALES

Actividades no presenciales individuales (Estudio y trabajo auténomo)

- Descripcion: 1) Actividades (guiadas y no guiadas) propuestas por el profesor a
través de las cuales, y de forma individual, se profundiza en aspectos concretos de
la materia, posibilitando al estudiante avanzar en la adquisiciéon de determinados
conocimientos y procedimientos de la materia, 2) Estudio individualizado de los
contenidos de la materia, 3) Actividades evaluativas (informes, examenes, ...).

- Propésito: Favorecer en el estudiante la capacidad para autorregular su
aprendizaje, planificandolo, disefidndolo, evaluandolo y adecuandolo a sus
especiales condiciones e intereses.

Actividades no presenciales grupales (Estudio y trabajo en grupo)

- Descripcién: 1) Actividades (guiadas y no guiadas) propuestas por el profesor a
través de las cuales, y de forma grupal, se profundiza en aspectos concretos de la
materia, posibilitando a los estudiantes avanzar en la adquisicién de determinados
conocimientos y procedimientos de la materia.

- Proposito: Favorecer en los estudiantes la generacién e intercambio de ideas, la
identificacion y andlisis de diferentes puntos de vista sobre una tematica, la
generalizacion o transferencia de conocimiento y la valoracién critica del mismo.

4. TUTORIAS ACADEMICAS

- Descripcion: Manera de organizar los procesos de ensefianza y aprendizaje, que
se basa en la interaccion directa entre el estudiante y el profesor.

- Propésito: 1) Orientan el trabajo auténomo y grupal del alumnado, 2) profundizar en
distintos aspectos de la materia y 3) orientar la formacién académica-integral del
estudiante.

Las actividades formativas propuestas se desarrollaran desde una metodologia
participativa y aplicada que se centra en el trabajo del estudiante (presencial y no
presencial/individual y grupal). Las clases tedricas, las clases practicas, las tutorias,
el estudio y trabajo auténomo y el grupal son las maneras de organizar los procesos
de ensefianza y aprendizaje de la materia.

Profesorado

José Antonio Gémez Hernandez
Francisco Rodriguez Gémez
Alberto Orduna Lanau

Francisco Nozal Fraile

Bibliografia y método de evaluacion

Bibliografia

- D.R. Miller, M. Gregg: "Security Administrator Street Smarts: A Real World Guide to
CompTIA Security+ Skills". Sybex 3rd. edition, 2011. ISBN: 978-1118061169.

- W. Manning: "Check Point Certified Security Administrator (CCSA)". EMEREO PTY
LTD, 2010. ISBN: 978-1742442433.

- G.E. Curtis, R.B. McBride: "Proactive Security Administration". Prentice Hall, 2011.
ISBN: 978-0135071502.

Evaluacion

Con objeto de evaluar la adquisicién de los contenidos y competencias a desarrollar
en la materia, se utilizard un sistema de evaluacién diversificado, seleccionando las
técnicas de evaluacién mas adecuadas en cada momento. Se utilizara alguna o
algunas de entre las siguientes:

> Para las partes de teoria y seminarios se realizara un examen escrito final, ademas
de posibles entregas de ejercicios y sesiones de evaluacién sobre el desarrollo y los
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resultados de las actividades propuestas.
La ponderacion de este bloque esta comprendida entre el 40% y el 60%.

> Para la parte practica se realizardn ejercicios de analisis, desarrollo y/o
implementacién, sobre las que se valoraran los informes/memorias realizados por
los alumnos y las entrevistas personales con los alumnos y sesiones de evaluacion.

La ponderacion de este bloque esta comprendida entre el 60% y el 40%.

Mddulo: Ingenieria de Software Seguro

Distribucion de horas (horas)

Denominacién Ingenieria de Software Seguro
ECTS 6 Teoria 27 Seminarios 0
Practicas Practicas Distribucion de horas
. 27 0 . . 90
internas externas (Trabajo no presencial)
Visitas ‘ 0 [Proyectos| 0 |Tutor|'as 5 Evaluacion 1
Total 150

Detalles del moédulo
Coordinador Juan Manuel Fernandez Luna

Competencias

- El alumno sabra los fundamentos de la ingenieria de disefio de sistemas.

- El estudiante conocera las vulnerabilidad y las técnicas de proteccién del software
desarrollado.

- El alumno sabra andlisis y verificacién de software.

- El alumno conocera codificacion y tests de software seguro.

- El estudiante conocera el desarrollo de web seguras y auditorias de codigo fuente.
- El alumno sabra tipos y anélisis de malware.

- El estudiante conocerd técnicas de ingenieria inversa.

DEFINICION DE LAS UNIDADES TEMATICAS DEL MODULO

Ingenieria de Software Seguro

Ingenieria de Software Seguro
Contenidos

TEORIA:

. Vulnerabilidades del software

. Ingenieria de requisitos y disefio de sistemas (patrones)
. Codificacién segura.

. Desarrollo seguro de aplicaciones web.

. Test de software seguro.

. Auditoria de cédigo fuente/aplicaciones.

. Proteccion del software (ofuscacion, licencias).

. Malware.

0o NOO O WD =

PRACTICAS:

1. Disefio y programacién seguros

2. Herramientas de andlisis estatico y dinamico de software
3. Test de seguridad de aplicaciones

4. Formatos de ejecutables: proteccion y explotacion

5. Ingenieria inversa de malware

Metodologias Docentes y Actividades Formativas

Con objeto de proporcionar una formacién lo mas completa posible al alumno, son
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diversas las metodologias docentes contempladas en este bloque:

1. LECCION MAGISTRAL (Clases tedricas-expositivas)

- Descripcién: Presentacion en el aula de los conceptos propios de la materia,
haciendo uso de metodologia expositiva con lecciones magistrales participativas y
medios audiovisuales. Evaluacién y examen de las capacidades adquiridas.

- Propésito: Transmitir los contenidos de la materia motivando al alumnado a la
reflexion, facilitandole el descubrimiento de las relaciones entre diversos conceptos
y formarle una mentalidad critica.

2. ACTIVIDADES PRACTICAS (Clases practicas de laboratorio)

- Descripcion: Actividades a través de las cuales se pretende mostrar al alumnado
cémo debe actuar a partir de la aplicacién de los conocimientos adquiridos.

- Proposito: Desarrollo en el alumnado de las habilidades instrumentales de la
materia.

3. ACTIVIDADES NO PRESENCIALES

Actividades no presenciales individuales (Estudio y trabajo auténomo)

- Descripcién: 1) Actividades (guiadas y no guiadas) propuestas por el profesor a
través de las cuales, y de forma individual, se profundiza en aspectos concretos de
la materia, posibilitando al estudiante avanzar en la adquisicion de determinados
conocimientos y procedimientos de la materia, 2) Estudio individualizado de los
contenidos de la materia, 3) Actividades evaluativas (informes, examenes, ...).

- Propédsito: Favorecer en el estudiante la capacidad para autorregular su
aprendizaje, planificandolo, disefidndolo, evaluandolo y adecuandolo a sus
especiales condiciones e intereses.

Actividades no presenciales grupales (Estudio y trabajo en grupo)

- Descripciéon: 1) Actividades (guiadas y no guiadas) propuestas por el profesor a
través de las cuales, y de forma grupal, se profundiza en aspectos concretos de la
materia, posibilitando a los estudiantes avanzar en la adquisicién de determinados
conocimientos y procedimientos de la materia.

- Propésito: Favorecer en los estudiantes la generacion e intercambio de ideas, la
identificacién y analisis de diferentes puntos de vista sobre una tematica, la
generalizacion o transferencia de conocimiento y la valoracion critica del mismo.

4. TUTORIAS ACADEMICAS

- Descripcion: Manera de organizar los procesos de ensefianza y aprendizaje, que
se basa en la interaccién directa entre el estudiante y el profesor.

- Propésito: 1) Orientan el trabajo auténomo y grupal del alumnado, 2) profundizar en
distintos aspectos de la materia y 3) orientar la formaciéon académica-integral del
estudiante.

Las actividades formativas propuestas se desarrollaran desde una metodologia
participativa y aplicada que se centra en el trabajo del estudiante (presencial y no
presencial/individual y grupal). Las clases teodricas, las clases practicas, las tutorias,
el estudio y trabajo auténomo y el grupal son las maneras de organizar los procesos
de ensefanza y aprendizaje de la materia.

Profesorado

Juan Manuel Fernandez Luna
Gustavo Romero Lépez
Manuel Gémez Olmedo
Javier Tallén Guerri

Bibliografia y método de evaluacion

Bibliografia

- J.H. Allen, S. Barnum, R.J. Ellison, G. McGraw, N.R. Mead: "Software Security
Engineering: A Guide for Project Managers". Pearson Education, 2008. ISBN: 978-
0321509178.

- G. McGraw: "Software Security: Building Security In". Addison Wesley, 2006. ISBN:
978-0321356703.

- J. Viega, G. McGraw: "Building Secure Software: How to Avoid Security Problems
the Right Way". Addison Wesley, 2002. ISBN: 978-0321774958.
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| Evaluacion

Con objeto de evaluar la adquisicién de los contenidos y competencias a desarrollar
en la materia, se utilizard un sistema de evaluacién diversificado, seleccionando las
técnicas de evaluacion mas adecuadas en cada momento. Se utilizara alguna o
algunas de entre las siguientes:

> Para la parte de teoria se realizar4 un examen escrito final, ademas de posibles
entregas de ejercicios y sesiones de evaluacion sobre el desarrollo y los resultados
de las actividades propuestas.

La ponderacion de este bloque esta comprendida entre el 40% y el 60%.

> Para la parte practica se realizardn ejercicios de analisis, desarrollo y/o
implementacién, sobre las que se valoraran los informes/memorias realizados por
los alumnos y las entrevistas personales con los alumnos y sesiones de evaluacién.

La ponderacion de este bloque esta comprendida entre el 60% y el 40%.

Modulo: Trabajo Fin de Master

Distribucion de horas (horas)

Denominacion Trabajo Fin de Master
ECTS 9 Teoria 0 Seminarios 0
Practicas Practicas Distribucion de horas
. 0 0 . . 135
internas externas (Trabajo no presencial)
Visitas ‘ 0 [Proyectos| 75 |Tutor|'as 0 Evaluacion 15
Total 225

Detalles del moédulo
Coordinador Pedro Garcia Teodoro

Competencias

- Capacidad del alumno para el trabajo auténomo.

- Capacidad para manejar fuentes bibliograficas diversas, tanto desde el punto de
vista de su origen y naturaleza como idiomatico.

- Capacidad para relacionar conocimientos y desarrollar propuestas complejas e
integradoras.

- Capacidad para discutir y analizar resultados, lo que redundara en la posibilidad
de realimentacion en los desarrollos.

- Capacidad para la extraccion de conclusiones.

- Capacidad para el desarrollo de ideas propias, tanto escrito como oral. Y ello en
distintos idiomas, especialmente en inglés.

DEFINICION DE LAS UNIDADES TEMATICAS DEL MODULO

Trabajo Fin de Master

Trabajo Fin de Master
Contenidos

Propuesta, estudio, disefio, implementacién y evaluacién de un desarrollo complejo
que (bajo la supervision de un profesor del master) integre distintos aspectos de las
diferentes materias cursadas en el master.

Metodologias Docentes y Actividades Formativas

Dos seran las metodologias docentes principales contempladas en este bloque:

1. ACTIVIDADES NO PRESENCIALES INDIVIDUALES (Estudio y trabajo
auténomo)
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- Descripcién: 1) Actividades (guiadas y no guiadas) propuestas por el profesor a
través de las cuales, y de forma individual, se profundiza en aspectos concretos de
la materia, posibilitando al estudiante avanzar en la adquisicion de determinados
conocimientos y procedimientos de la materia, 2) Estudio individualizado de los
contenidos de la materia, 3) Actividades evaluativas (informes, examenes, ...).

- Propésito: Favorecer en el estudiante la capacidad para autorregular su
aprendizaje, planificandolo, disefidandolo, evaluandolo y adecuandolo a sus
especiales condiciones e intereses.

2. TUTORIAS ACADEMICAS

- Descripcion: Manera de organizar los procesos de ensefianza y aprendizaje, que
se basa en la interaccion directa entre el estudiante y el profesor.

- Propésito: 1) Orientan el trabajo auténomo y grupal del alumnado, 2) profundizar en
distintos aspectos de la materia y 3) orientar la formacién académica-integral del
estudiante.

Profesorado

Antonio Mufioz Ropa

Pedro Garcia Teodoro

Margarita Robles Carrillo

Angel Gémez de Agreda

Juan Manuel Fernandez Luna
Gustavo Romero Lépez

José Camacho Paez

Gabriel Macia Fernandez
Manuel Gémez Olmedo

Javier Tall6n Guerri

Jorge Lopez Hernandez-Ardieta
Juan Diaz Garcia

Alberto Casares Andrés
Fernando Gordo Garcia

Alberto Hernandez Moreno
Pablo Palacin Gémez

Antonio Francisco Diaz Garcia
José Antonio Gémez Hernandez
Francisco Manuel llleras Garcia
Fernando Berzal Galiano
Francisco José Hernandez Guerrero
Juan Martin Galeote

José Manuel Benitez Sanchez
Antonio Ruiz Moya

Francisco Miguel Garcia Olmedo
Amparo Fuster Sabater
Francisco Javier Lobillo Borrero
Jesus Garcia Miranda

Francisco Rodriguez Gémez
Alberto Orduna Lanau

Francisco Nozal Fraile

Pablo Roman Ramirez Giménez

Bibliografia y método de evaluacion

Bibliografia

- G.M. Alonso: "ESTRUCTURA, METODOLOGIA Y ESCRITURA DEL TRABAJO
DE FIN DE MASTER". Escolar y Mayo, 2011. ISBN: 9788493790677.

- C.W. Dawson, G. Martin: "EL PROYECTO FIN DE CARRERA E INGENIERIA
INFORMATICA: UNA GUIA PAR A EL ESTUDIANTE". Pearson Educacion, 2002.
ISBN: 9788420535609.

- AQU: "COMO ELABORAR, TUTORIZAR Y EVALUAR UN TRABAJO DE FIN DE
MASTER". 2013. (http/Awvww.aqu.cat/doc/doc_18533565_1.pdf).

Evaluacion

La evaluacion de un TFM se realizard mediante la elaboracién de una memoria
escrita del trabajo realizado y posterior defensa del mismo ante un tribunal de
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profesores del master, los cuales tendran el encargo de evaluar el nivel de

consecucion de las capacidades antes citadas.

Resumen
Carga lectiva
Teoria 195.00 Seminarios/Copferencias/CIases 48.00
magistrales

l?;?:::lcais 211.00 Practicas externas 0.00

Visitas 0.00 Proyectos 75.00
Tutorias 45.00 Evaluacion 26.00

Horas no presenciales del alumno
Horas | 900.00
Total
Total ECTS | 60 Total Horas | 1,500.00
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Seccion 6 - Sistema de garantia de la Calidad

Garantia de la calidad

1. Organo o persona responsable del seguimiento y garantia de la calidad del
Programa

» Comision Académica del Titulo/Diploma + Asesor Técnico de la Escuela
Internacional de Posgrado.

2. Mecanismos aportados por la Escuela Internacional de Posgrado:

* Realizacion de una encuesta de opinidn-valoracion general a la terminacion del
programa a la totalidad de los estudiantes.

« Analisis de los datos y elaboracién de informe puesto a disposicién de la Direccién
del Titulo/Diploma.

» Encuestas telefénicas de insercion laboral a egresados al afio de la finalizacién del
programa, en su caso.

+ Atencidn a sugerencias/reclamaciones de los estudiantes.

« Asesoramiento a Directores/Coordinadores sobre Aseguramiento de la Calidad en
programas de Posgrado.

3. Mecanismos aportados por los Responsables Académicos del Titulo o Diploma:

» Andlisis y valoracion de las sugerencias de mejora planteadas por la Comisién
Académica del Titulo/Diploma.

« Andlisis y valoracién de las sugerencias de mejora planteadas por el profesorado
del Titulo/Diploma.

* Andlisis y valoracion de las sugerencias de mejora planteadas por los
profesionales que participan en el Titulo/Diploma.

4. Revision/Actualizacion del programa:

» Fecha de revisién/actualizacién del programa: Al término de cada edicion del
Titulo/Diploma.

« Organo/Persona responsable de la revisién/actualizacion: La Direccion del
Titulo/Diploma previo informe de la Comision Académica.

« Criterios/Procedimientos de revision/actualizacion del programa: 1. Actualizacion y
adecuacion del programa de acuerdo los cambios que se produzcan en la disciplina
objeto de estudio. 2. Planes de mejora propuestos como consecuencia de las
evaluaciones realizadas por los procedimientos establecidos en los puntos 2 y 3.
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Seccion 7 - Estudio economico

Master Propio en Ciberseguridad.

Gastos
1.- Docencia
| Numero alumnos | 20 |
Concepto Importe Horas Subtotal
Teoria 68.00 € 195.00 h 13,260.00 €
Précticas 68.00 € 211.00 h 14,348.00 €
Seminarios 100.00 € 48.00 h 4,800.00 €
Conferencias 0.00 € 0.00 h 0.00 €
Tutorias 0.00 € 45.00 h 0.00 €
Proyectos 68.00 € 75.00 h 5,100.00 €
Otros 0.00 € 26.00 h 0.00 €
Total docencia 37,508.00 €
2. Direccion/coordinacion
Concepto Importe
Direccion 400.00€
Coordinacion 300.00 €

3.- Desplazamiento y estancias de profesorado externo

700.00 €

Concepto Importe

Medios de transporte

Avién / Tren / Autobuses / Barco 2,400.00 €
Vehiculo propio (0.19 €/km) 0.00 €
Alojamiento
Nacional 1,600.00 €
Internacional 0.00 €
Manutencién
Nacional 900.00 €
Internacional 0.00 €
Otros
0.00 €
Total desplazamientos 4,900.00 €

4.- Material inventariable (debera cumplimentar el impreso normalizado nimero 8)

Concepto

O 0.00€

Importe

Total inventariable

5.- Material fungible y bibliografia

0.00 €

Concepto Importe

Material de oficina 0.00 €
Material de laboratorio 0.00 €
Reprografia 200.00 €
Bibliografia 0.00 €
Otros
0.00 €
Total fungible 200.00 €

6.- Publicidad /desarrollo web
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6.a- Publicidad
Concepto Importe
Publicidad segun el modelo de la fundacion
Publicidad estandar 0.00 €
Prensa 200.00 €

6.b- Desarrollo Web

Concepto Importe
Carga inicial de contenidos para el desarrollo Web 0.00 €
6.c- Otros
Concepto Importe
Otros
0.00 €
Campafas generales, redes sociales, tripticos, web, efc. 400.00 €

Total publicidad / desarrollo web 600.00 €

7.- Personal de apoyo a la gestion

Concepto Importe
Personal Universidad de Granada
Compensacién econémica 0.00 €
Total personal 0.00 €
8.-Practicas de alumnos
Concepto Importe
Desplazamientos 0.00 €
Otros 0.00 €
Total practicas de alumnos 0.00 €

10.- Otros gastos

Concepto Importe

Actividades de inauguracion y/o clausura

Conferencias (max. 2 conferencias por edicion y 300.00

0.00 €
€/conf):
Atencién social 0.00 €
Traducciones 0.00 €
Gastos asignados a los costes de primera edicién de 400.00 €
posgrado

Concepto Importe

100.00 €

Total otros gastos 400.00 €

Total gastos en seguros de alumnos (5.50 € * 20
Alumnos)

11.- Compensaciones a entidades o instituciones

110.00 €

Concepto Importe
Universidad de Granada 2,782.38 €
FGUGRE 8,347.13 €
Total compensacion 11,129.50 €
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Aportacion al fondo de Becas de Posgrado de la UGR

Concepto Importe
Becas al 100% 2
Becas al 60.00 % 1
Aportacion al fondo de becas de posgrado de la UGR 8,315.14 €
Total Gastos
Total Presupuesto 63,962.64 €
Ingresos
12.1.- Subvenciones
Concepto Importe
Formalizadas
0.00 €
Total subvenciones 0.00 €
12.2.- Precios publicos
Concepto Importe
Importe por alumno/a 3,198.13 €
Total precios publicos 63,962.64 €
Total ingresos 63,962.64 €

Resumen

Total Gastos 63,962.64 €
Total ingresos 63,962.64 €
Diferencia 0.00 €
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