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Resumen: Este informe examina la presunta campafa de sabotajes rusos en Europa,
centrandose en incidentes ocurridos en 2024 donde existen sospechas fundadas de la
participacion de los servicios de inteligencia rusos. Se analizan las motivaciones detras de
esta escalada del conflicto en la zona gris, incluyendo la intencidn de Rusia de debilitar el
apoyo europeo a Ucraniay la capacidad reconstituida de sus redes de inteligencia en
Europa. Se argumenta que estas acciones de sabotaje son sinérgicas con otras estrategias
hibridas empleadas por Rusia, como los ciberataques y la desinformacion. El informe
también aborda las dificultades de disuasion y respuesta, enfatizando la importancia de
la accidon policial y de contrainteligencia, asi como la necesidad de una comunicacion
estratégica efectiva para concienciar a las sociedades europeas sobre laamenazay
transmitir un mensaje de fortaleza.
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En los Gltimos meses se han concatenado distintos incidentes que se corresponden con
un patrdén propio de las estrategias hibridas. Me refiero a la presunta campafia de
sabotajes rusos en territorio europeo. Presunta porque hasta el momento no se han
dictado condenas judiciales donde haya quedado demostrada la vinculacion de esos

actos delictivos con los servicios de inteligencia rusos.

Global Strategy X
@GStrategy_es - Seguir

;Quieres aprender por tu cuenta sobre #geopolitica 'y
estudios estratégicos? Escucha nuestro archivo de
#podcast con invitados militares y académicos global-
strategy.org/podcast/

6:04 p. m. - 10 dic. 2023 ®

¥ 55 @ Responder (2) Copia enlace

Leer 1 respuesta

Hay dos motivos que hacen dificil determinar juridicamente la responsabilidad ultima del
Kremlin. Primero, porque cabe esperar que la inteligencia rusa (tanto el SVR como el GRU)
estaran tomando medidas que garanticen la negacion plausible; y, segundo, porque es

previsible que los servicios de inteligencia europeos no judicialicen pruebas que pongan
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propia de las acciones hibridas en el marco de un conflicto en la zona gris.

A continuacion, se enumeran los principales sucesos donde existen sospechas fundadas

de laimplicacion de los servicios de inteligencia rusos.

e En marzo de 2024 fueron incendiadas dos instalaciones de un empresario ucraniano

en Leytony en el este de Londres. La policia detuvo a cinco personasy ha acusado a
dos de ellos, ciudadanos britanicos, de colaborar con los servicios de inteligencia
rusos.

e El30de marzo de 2024, pocos dias después de los incendios en Reino Unido, se

produjo otro incendio provocado en una nave industrial la empresa Meest en

Fuenlabrada (Madrid), una compafiia ucraniana dedicada a la logistica de reparto de

paqueteriay alimentacion. Al tratarse de la misma empresa que sufrié el incendio en

Leyton, la policia espafiola sospecha que ambas acciones estan vinculadas.

e Enabril de 2024 las autoridades alemanas detuvieron a dos individuos con doble

ciudadania alemana-rusa acusandolos de preparar una ataque con una base militar
en Bavaria y de estar en contacto con la inteligencia militar rusa (GRU). La ministra de

Interior alemana, Nancy Faeser, acuso al régimen de Putin de tratar de debilitar el

apoyo aleman a Ucrania. Declaraciones que la Embajada rusa en Berlin califico de
burda provocacion.

e En mayo de 2024 los servicios de seguridad polacos detuvieron a nueve individuos de

nacionalidad bielorrusa, ucranianay polaca, acusandolos de provocar incendios y

sabotajes en el pais. Uno de esos incendios destruyo6 el principal centro comercial de

Varsovia, que albergaba mas de un millar de pequefios comercios. El primer ministro

polaco, Donald Tusk, acusé a Rusia de estar detras de los sucesos. Ese mismo mes

Polonia anuncio que iba a restringir los movimientos del personal diplomatico ruso

en el pais como consecuencia de las acciones hibridas ejecutadas por Moscd.

e Enjuniode 2024 los servicios de seguridad checos detuvieron a un individuo
procedente de Sudamérica que pretendia incendiar un parque de autobuses en

Praga. El primer ministro, Petr Fiala, acuso a Rusia de estar detras del comploty lo

vinculd con la campafia hibrida rusa en Europa.
e Enjulio de 2024 los servicios de seguridad alemanes, alertados por la inteligencia

norteamericana, desbarataron un complot ruso para asesinar a Armin Papperger, CEO
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El listado no es exhaustivo porque resulta dificil delimitar el contorno exacto de lo que
con bastante probabilidad es una campafa orquestada por los servicios de inteligencia
rusos. A la vez, el listado sélo incluye acciones que entrafiaban dafios fisicos. No son

objeto de este informe las numerosas detenciones vinculadas al espionaje ruso en

Europa. Tampoco se incluyen los ciberataques contra infraestructuras criticas que
requeririan un estudio aparte. Por ejemplo, en abril de 2024 el ministro de Transportes de
la Republica Checa acusé a Rusia en una entrevista concedida a Financial Times de haber

realizado “miles de ciberataques” para interferir el sistema ferroviario en Europa. También
es coherente con el patron de sabotajes fisicos la interferencia rusa de la sefial de GPS en
el mar Baltico y en Estonia. Una accion de autoria clara, aunque con intencionalidad
ambigua (Moscu puede argiiir que tiene una finalidad defensiva), y que en abril de 2024
motivo que la compaiiia finlandesa Finnair cancelara sus vuelos al aeropuerto de Tartu.

La interferencia rusa de la sefial GPS ya habia planteado problemas similares a la aviacion

comercial noruega y finlandesa en 2022.

A esos incidentes se suman otros donde hasta el momento no existe rastro alguno que
apunte a Rusia, aunque a primera vista respondan a un patrén similar, y a pesar de que

son mencionados (sin fundamento sélido) en algunos analisis como ejemplos de la

campafia rusa. Mientras no se demuestre lo contrario, serian falsos positivos en el patron

hibrido. Por citar algunos de ellos:

e Enoctubre de 2022 se sabotearon varias lineas de fibra dptica terrestre en las afueras

de Marsella, un incidente paralelo a acciones previas en otros lugares de Francia. En
julio de 2024 se reportaron nuevos sabotajes de redes de fibra ptica en seis
departamentos territoriales franceses.

e Aprincipios de octubre de 2023 se produjo la ruptura de dos cables submarinos de

telecomunicacionesy de un gasoducto en el mar Baltico, afectando a Estonia,
Finlandia y Suecia. La primera ministra estonia, Kaja Kallas, afirmé que se trataba de
un incidente conectado. En agosto de 2024, el gobierno chino reconocié que habia
sido un accidente provocado por el buque mercante Newnew Polar Bear con bandera

de Hong-Kong y operado por China. Aun asi, las autoridades estonias no admitieron la

validez de este informe como prueba de su propia investigacion criminal.
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hasta el momento no se demostrado que fuera un sabotaje. El incidente llamé la
atencion porque tuvo lugar dos dias después de que se produjera un incendio en una
planta que también suministra municion de artilleria a Ucrania en Scranton
(Pennsylvania, Estados Unidos). Ambos episodios se ajustan al patrén pero es
perfectamente plausible que fueran simples accidentes. En julio de 2024 se produjo
también una explosion en una planta de fabricacién de municiones de General
Dynamics en Arkansas que causo un muerto y en la que tampoco se ha establecido
una conexion probada con la inteligencia rusa.

e Aprincipios de mayo de 2024 se produjo un incendio en un IKEA en Vilnius (Lituania)
que fue rapidamente extinguido. Aunque se ha relacionado con los incendios de
Polonia ese mismo mes -algo que dio a entender el primer ministro polaco, Donald

Tusk, las autoridades lituanas se han mostrado considerablemente mas cautas a la

hora de senalar directamente a Rusia.

e Enjulio de 2024 una serie de ‘actividades maliciosas’ (incluyendo incendios) contra
varias de las principales lineas de alta velocidad que conectan Paris afectaron a
decenas de miles de pasajeros al inicio de los Juegos Olimpicos. Aunque las

autoridades francesas sospechan que los autores estaban vinculados a grupos de

extrema izquierda nacionales no descartaron por completo la participacion de una

potencia extranjera.

El problema de los falsos positivos es que amplifican el impacto de los sabotajes con una
conexion cierta con los servicios rusos, generando la impresion de una campafia hibrida
mas amplia y persistente de lo que en realidad es. Y para complicar aiin mas el panorama,
hay que afiadir el sabotaje de dos lineas de los gasoductos Nord Stream 1y 2 en
septiembre de 2022. Una accidn que parecia corresponder al patron de las estrategias

hibridas rusas pero que las investigaciones del Wall Street Journal y de la cadena

internacional germana Deutsche Welle vinculan de manera convincente con una autoria

militar ucraniana...
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EN LA ZONA GRIS
Y ESTRATEGIAS

HIBRIDAS

La pregunta que surge al observar esta cadena de sucesos en 2024 es ;por qué ahora? Si
damos por valida la hipdtesis de que forman parte de una estrategia hibrida rusa, las

razones serian las siguientes:

e Laintencion ha estado presente desde el inicio de la invasion rusa de Ucrania. La

guerra de Ucrania ha supuesto una intensificacion del conflicto en la zona gris ya

existente entre Rusia y los paises miembros de OTAN/UE. La ayuda militar occidental
para que Ucrania se defienda legitimamente es interpretada por Mosci como una
guerra por delegacion (proxy war) que persigue el desgaste militar de Rusia. Algo que

en el terreno de los hechos esta ocurriendo: mas de cien mil soldados muertos, medio

millon de heridos, mas de tres mil carros de combate destruidos, etc. etc. Por tanto,

para el Kremlin convergen dos motivaciones. Primero, una de gran estrategia: los
dirigentes rusos contemplan la guerra de Ucrania como parte de una confrontacion
mayor y existencial donde Moscu pretende redefinir el sistema internacional de
acuerdo con sus intereses frente a un Estados Unidos y Europa que, seglin su vision, le

niegan esa posibilidad por motivos tanto geopoliticos como de ‘choque de

civilizaciones’. La segunda motivacion es de caracter pragmatico, tratando de debilitar

el apoyo econdmico y militar europeo a Ucrania, que es un requerimiento critico

esencial del esfuerzo de guerra de Kiev. Sin la ayuda externa, el panorama en el
campo de batalla seria considerablemente mas sombrio para Ucrania de lo que ya es
en la actualidad, con avances rusos costosos pero progresivos en el Donbas que el

éxito de la ofensiva ucraniana de este verano en Kursk no ha logrado frenar.
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en 2014 con empresas que suministraban material militar a Ucrania) sabemos que las
acciones rusas van precedidas y acompafiadas de inteligencia y apoyo logistico
facilitados por operativos rusos presentes en el pais. En el caso del ataque a las

compaiiias de defensa checas las autoridades de dicho pais han incriminado al

matrimonio Nikolay y Elena Sapo3nikov, subrayando su papel tanto en términos de

HUMINT como de respaldo logistico a los operativos del GRU vinculados a la accidn
directa. La campana de sabotajes actual parece indicar que los servicios rusos han
logrado reconstituir su red de inteligencia en Europa tras la expulsion de decenas de
operativos legales (con cobertura diplomatica) e ilegales al poco de iniciarse la
invasion de Ucrania. Expulsiones que los gobiernos europeos habian realizado con
anterioridad, por ejemplo, con motivo del intento de asesinato de Sergei y Yulia

Skripal en Reino Unido en marzo de 2018. La regeneracion de la infraestructura de

inteligencia permite identificar y seleccionar objetivos, ejecutar directamente los

sabotajes o subcontratar a grupos de crimen organizado como intermediarios para

que cometan tales acciones.
e Por Ultimo, las acciones de sabotaje -que entrafian una escalada del conflicto en la

zona gris- son sinérgicas con otras estrategias hibridas empleadas por Rusia, como

los ciber-ataques ejecutados por APT28, y la desinformacidn. A pesar de las medidas

adoptadas por la Union Europea y los diferentes gobiernos para contrarrestar la
propaganda rusa, el relato promovido por el Kremlin ha calado en amplios sectores
de la extrema derecha y extrema izquierda Europa. A esta dinamica se han unido de
manera espontanea -y muy probablemente sin intermediacion directa de los servicios
de inteligencia rusos- distintas voces alternativas. Desde las que simpatizan con todo
género de teorias de conspiracion hasta divulgadores de contenidos politicos con
audiencias entregadas. La consecuencia es que acciones abiertamente hostiles por
parte de MoscU que deberian convertirse, en términos politicos y de opinion publica,
en motivo adicional de respaldo militar a Ucrania chocan con el escepticismo de

segmentos sociales que simpatizan con la narrativa del régimen de Putin.

Como ya vimos en un articulo previo, a la hora de contrarrestar las estrategias hibridas es

necesario identificar, disuadir y responder. El Consejo de la Union Europea ya ha
identificado la campafa de sabotajes rusos y ha comenzado a responder estableciendo

un nuevo marco de sanciones contra los individuos y entidades vinculados a ella.
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seguridad pero eso solo redirigira hacia objetivos menos endurecidos. Ademas, el
proposito de las acciones hibridas no es tanto destructivo como disruptivo, por lo que
incluso el ataque contra el perimetro de seguridad de una infraestructura critica -
debidamente publicitado- resulta suficiente para provocar impactos de segundo y tercer

orden en la esfera econdmica, social o de informacion.

#) CLOBALSTRATEGY

QUEES LA

DISUASIONY &
COMO FUNCIONA™

Por otro lado, la disuasion por represalia se enfrenta a que, tras mas de dos afios y medio

de respaldo militar a Kiev y de numeroso paquetes de sanciones econémicas, poco queda
con lo que amenazar al gobierno ruso. Ademas de que todas esas medidas coercitivas no
han condicionado los aspectos centrales de la politica rusa en lo relativo a la guerra de
Ucrania o al empleo de estrategias hibridas contra los paises europeos, algo que
evidencia la propia campafia que estamos analizando. Una alternativa seria amenazar
con el levantamiento del veto a que Ucrania utilice municiones de largo alcance europeas
(misiles Storm Shadow/SCALP) contra objetivos en territorio ruso si Moscu prosigue con la
cadena de sabotajes. Pero una decision de ese tipo supondria traspasar una linea roja que

en esta ocasion el presidente Putin ha calificado expresamente de casus belli. Un riesgo

dificil de asumir.
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para generar conciencia de la amenaza en las sociedades europeasy para transmitir un
mensaje de fortaleza frente al propdsito intimidatorio y socialmente divisivo que

persiguen las estrategias hibridas.
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ETIQUETADO

< GUERRA RUSIA - UCRANIA > < RUSIA > ( ZONA GRIS Y ESTRATEGIAS HiBRIDAS )
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