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I. EL DELEGADO DE PROTECCION DE DATOS, UNA FIGURA
OBLIGATORIA EN EL MODELO DE GESTION DE DATOS PERSONALES EN
LAS ADMINISTRACIONES PUBLICAS

El Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento General de Proteccion de Datos, en adelante,
RGPD) establece un marco juridico comun en la Union Europea de proteccion de datos
de caracter personal, dirigido a garantizar de una manera uniforme el derecho a la
privacidad de las personas asi como la libre circulacion de los datos. En Esparia, la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales (en adelante, LOPDGDD) ha completado y adaptado las previsiones
generales de la norma europea en el ambito nacional, dentro del limite del margen de
apreciacion que el RGPD concede a los Estados miembros. Al mismo tiempo, se ha
utilizado la norma nacional para integrar en nuestro Ordenamiento un marco de
reconocimiento y proteccion de los denominados “derechos digitales”.

!Ponencia presentada a la Jornada de Excelencia sobre la Nueva figura del Delegado de Proteccion de datos
organizada por el CEMCI el 10 de octubre de 2019.
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El RGPD es una norma aplicable cualquiera que sea el contexto en el que opera
el responsable del tratamiento, por ello afecta no sélo a los tratamientos de datos
personales por sujetos privados, sino también de manera frontal a las
Administraciones Publicas en cuanto responsables de multiples tratamientos en sus
relaciones con los ciudadanos.

La incidencia del RGPD en este punto es fundamental al cambiar
sustancialmente, respecto de la normativa anterior, la manera en que se deben garantizar
los derechos y cumplir esas obligaciones. Ello es debido fundamentalmente a la
proclamacion de un nuevo principio presente en todo el articulado del texto legal. Se
trata del principio de responsabilidad proactiva que exige, a cualquier entidad u
organizacion que trate datos personales, conocer el régimen juridico de la proteccion de
datos, realizar una valoracion previa sobre la afectacion o riesgos a la privacidad que
tales tratamientos puedan comportar, y adoptar las medidas que procedan para evitarlos.
Se adopta un modelo en el que cada responsable del tratamiento ha de demostrar que
conoce sus obligaciones y, en base a ello, adopta las oportunas decisiones técnicas y
organizativas.

Los cambios que se introducen como consecuencia de la aplicacion de este
principio afectan desde el inicio de cualquier tratamiento de datos personales, durante el
ciclo de vida del mismo y una vez concluido; a titulo ilustrativo pueden citarse entre
tales cambios los siguientes: la desaparicion del registro de ficheros en la Agencia
Espafiola de Proteccion de datos (en adelante, AEPD), la obligacion de realizar analisis
de riesgos y evaluaciones de impacto en determinados tratamientos, la obligatoriedad de
asumir la privacidad por disefio y por defecto, el establecimiento de medidas técnicas y
organizativas de seguridad apropiadas...

En todo el proceso de adaptacion, la figura del Delegado de Proteccién de Datos
(en adelante, DPD), obligatoria en las Administraciones Publicas, desempefiard un papel
fundamental de informacion y asesoramiento a la entidad responsable en la
implementacién de las medidas de cumplimiento normativo, y de supervisién y garantia
de derechos.

Conviene, no obstante, saber que el marco de la privacidad en Europa incluye,
omitiendo otras normas sectoriales, ademas:

e La Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativa a la proteccién de las personas fisicas en lo que respecta
al tratamiento de datos personales por parte de las autoridades competentes
para fines de prevencion, investigacion, deteccion o enjuiciamiento de
infracciones penales o de ejecucion de sanciones penales, y a la libre
circulacion de dichos datos y por la que se deroga la Decision Marco
2008/977/JAl del Consejo. Esta Directiva extiende la regulacion de la
proteccién de datos a los &mbitos de la cooperacion judicial en materia penal y
de la cooperacion policial.

e Y, en un futuro no muy lejano, el Reglamento del Parlamento Europeo y del
Consejo sobre el respeto de la vida privada y la proteccion de los datos
personales en el sector de las comunicaciones electrénicas y por el que se
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deroga la Directiva 2002/58/CE, conocido como Reglamento sobre la
privacidad en las comunicaciones electronicas o Reglamento E-Privacy, cuya
propuesta fue presentada por la Comision europea el pasado 10 de enero de
2017, y actualmente se estd discutiendo en el Consejo de la Union Europea,
tras su paso por la Comision y el Parlamento.

Afectard fundamentalmente a la Ley de Servicios de la Sociedad de la
Informacion y del Comercio Electronico (LSSI) y tendrd una gran incidencia
en el d&mbito de comunicaciones bajo el Internet Protocol. A diferencia del
RGPD cuyo ambito de proteccion queda circunscrito a las personas fisicas, en
el marco de la proteccion otorgada por la Carta de los Derechos Fundamentales
de la UE (arts. 7 y 8), la proteccion que ofrecera el Reglamento E-Privacy se
extendera a las personas juridicas, que no estan bajo el &mbito de la Carta.

2.. CLAVES PARA LA COMPRENSION DEL NUEVO REGIMEN JURIDICO DE
PROTECCION DE DATOS EN LA ADMINISTRACION PUBLICA

2.1. El Reglamento General de Proteccion de Datos. Su impacto en la
Administraciones Publicas

Tal y como he recogido en un trabajo anterior?, a mi modo de ver las claves del
nuevo modelo de gestion de los datos personales implementado por el RGPD, para
cualquier entidad u organizacion, pasan por las siguientes consideraciones:

A- Homogeneizacion y armonizacion, no sélo a nivel europeo

El RGPD amplia el alcance territorial de la normativa europea en materia de
proteccion de datos, dando solucién a problemas de ley aplicable y jurisdiccion que,
especialmente, habian planteado las grandes corporaciones internacionales que operan
en los Estados miembros y son responsables de tratamientos de datos personales pero
carecen de sede en la Union Europea, tal es el caso de entidades titulares de redes
sociales, aplicaciones informaticas, motores de busqueda, servicios de computacion en
nube... Significativa en este sentido es la cuestion prejudicial planteada por la
Audiencia Nacional al Tribunal de Justicia de la Unién Europea por Auto de 27 de
febrero de 2012 en el caso Google Spain, S.L., Google Inc. contra Agencia Espafiola de
Proteccion de Datos, Mario Costeja Gonzalez® y resuelta por el Tribunal de Justicia

2 Rosa Maria GARCIA PEREZ, “La proteccion de datos de caracter personal del consumidor en el mercado Unico
digital, Revista de Derecho Mercantil N° 301, julio-septiembre 2016, pags. 199-251

8 Las dudas de la Audiencia Nacional en este ambito se centraban, en primer lugar, en concretar si cuando el
proveedor de un motor de busqueda responsable del tratamiento es una sociedad establecida fuera de la Unién
Europea —como seria el caso de Google Inc— cabe considerar que tiene un «establecimiento» en Espafia a los
efectos de que le sea aplicable la legislacion espafiola sobre proteccion de datos cuando tiene en Espafia una filial —
como seria el caso de Google Spain, S.L.— para la promocién y venta en Espafia de los espacios publicitarios del
buscador. Asi como, en segundo lugar, la interpretacion del criterio del «recurso a medios situados en el territorio de
dicho Estado miembro» como determinante de la aplicacion de la legislacion europea y espafiola de proteccion de
datos; se solicitaba saber si tal circunstancia concurre en un Estado miembro en el que se encuentran servidores que
alojan paginas web que contienen informacion, objeto de localizacion e indexacién por el motor de busqueda (lo que
resulta determinante de que la informacion alojada en servidores situados en Espafia pueda aparecer referenciada en
los resultados del buscador) o cuando el buscador en cuestién utiliza un nombre de dominio propio de un Estado
miembro —como sucede con «.es»-

Centro de Estudios Municipales y de Cooperacion Internacional (CEMCI) - Plaza Mariana Pineda 8 - C.P. 18.009 - Granada (Espafia)
Pagina web: http://www.cemci.org/revista/ - Correo electronico: revista@cemci.org


mailto:revista@cemci.org

Tribuna: La nueva figura del Delegado de Proteccién de Datos ’ : 2
ROSA MARIA GARCIA PEREZ

Pagina 4 de 25 CEMCi

europeo en sentencia de 13 de mayo de 2014 (asunto C-131/2012)%.

La nueva normativa europea serd aplicable a aquellos responsables de
tratamientos de datos que, aln no teniendo un establecimiento en Europa, dirijan sus
ofertas de bienes o servicios a ciudadanos de la Union, independientemente de que
requieran o no el pago de una contraprestacion, o monitoricen sus conductas (articulo 3
del Reglamento), en el sentido expresado en el considerando 24 del Reglamento,
conforme al cual «para determinar si se puede considerar que una actividad de
tratamiento “controla la conducta” de los interesados, debe evaluarse si las personas
fisicas son objeto de un seguimiento en internet con técnicas de tratamiento de datos
que consistan en la elaboracion de un perfil de un individuo con el fin, en particular, de
adoptar decisiones sobre él o de analizar o predecir sus preferencias personales,
comportamientos y actitudes».

La articulacion de un marco normativo homogéneo se ve asimismo favorecida
por la introduccion de un sistema de "ventanilla tnica" o "one-Stop-shop solution™ vy el
fortalecimiento de la eficacia e independencia de las autoridades nacionales de control,
tanto en sus funciones como en la potestad que se les confiere de imponer importantes
sanciones economicas, al tiempo que se establecen mecanismos que Su cooperacion
activa y coherencia en la aplicacion de la proteccion de datos personales en la Union
Europea.

El enfoque "one-stop-shop" (art. 56) implica, para las personas titulares de los
datos, hacer valer sus derechos con facilidad ante su autoridad nacional de proteccion de
datos y en su propia lengua, aun cuando sus datos se traten fuera de su pais de origen.
Igualmente, las entidades u organizaciones solo tendran que acudir a la autoridad
competente del pais en el que tengan su sede central, lo que simplifica y abarata operar
en toda la Union Europea.

La cooperacion entre las autoridades de control se basa en dos pilares, la
asistencia mutua, a fin de aplicar el presente Reglamento de manera coherente (articulo
61), y la posibilidad de que realicen operaciones conjuntas en investigaciones o para
hacer un seguimiento de la aplicacion de una medida relativa a un responsable o un
encargado del tratamiento establecido en otro Estado miembro (articulo 62). Junto con
estas medidas se contempla el denominado mecanismo de coherencia (articulo 63), que
«debe aplicarse en particular cuando una autoridad de control pretenda adoptar una
medida concebida para surtir efecto juridico en lo que se refiere a operaciones de
tratamiento que afecten sustancialmente a un namero significativo de interesados en
varios Estados miembros). También debe aplicarse cuando cualquier autoridad de
control afectada o la Comision soliciten que dicho asunto se trate en el marco del
mecanismo de coherencia» (considerando 135).

4 El Tribunal de Justicia de la Unién Europea considerd que el tratamiento de datos personales realizado por el motor
de busqueda Google Search, gestionado por una empresa que tiene su domicilio social en EEUU pero que crea en un
Estado miembro una sucursal o filial destinada a garantizar la promocién y la venta de espacios publicitarios
propuestos por el mencionado motor y cuya actividad se dirige a los habitantes de este Estado miembro, se efectia
«en el marco de las actividades de un establecimiento del responsable de dicho tratamiento en territorio de un Estado
miembro». el Tribunal no entra analizar si concurren o no en el caso concreto los demas puntos de conexién previstos
en el articulo 4 de la Directiva 95/46.
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B. “Apoderar” a la persona en relacion con sus datos personales y sus derechos

Cualquier tratamiento de datos debe estar basado en una causa o base legal
contemplada en el articulo 6 RGPD:

a) el interesado presta el consentimiento para el tratamiento de su informacion
personal

b) el tratamiento es necesario para la ejecucion de un contrato en el que el
interesado es parte o para la aplicacion a peticion de este de medidas
precontractuales;

c) el tratamiento es necesario para el cumplimiento de una obligacion legal
aplicable al responsable del tratamiento;

d) el tratamiento es necesario para proteger intereses vitales del interesado o de
otra persona fisica;

e) el tratamiento es necesario para el cumplimiento de una mision realizada en
interés publico o en el ejercicio de poderes publicos conferidos al responsable
del tratamiento;

f) el tratamiento es necesario para la satisfaccion de intereses legitimos
perseguidos por el responsable del tratamiento o por un tercero, siempre que
sobre dichos intereses no prevalezcan los intereses o los derechos y libertades
fundamentales del interesado que requieran la proteccion de datos personales,
en particular cuando el interesado sea un nifio.»

En el ambito de las administraciones publicas, para la justificacion de los
tratamientos que realizan tendran especial relevancia las causas mencionadas en los
apartados c) y e), esto es, el cumplimiento de una obligacién legal o de una mision
realizada en interés publico o en el ejercicio de poderes publicos conferidos al
responsable del tratamiento, fundamentalmente porque el consentimiento, que
tradicionalmente ha sido el primer fundamento legitimador de todo tratamiento de datos
personales, ha perdido peso en este ambito como consecuencia de la contundencia y
refuerzo de sus caracteres imprimidos por el RGPD. Asi se exige:

a. Consentimiento libre. La validez del consentimiento requiere la ausencia de
vicio. El articulo 7 del Reglamento incide en este atributo de dos formas:

Por una parte, indicado en su apartado 2 que, si el consentimiento del interesado
se ha de dar en el contexto de una declaracion escrita que también se refiera a otros
asuntos, la solicitud de consentimiento debera presentarse de tal forma que se distinga
claramente de los demas asuntos, de forma inteligible y de facil acceso y utilizando un
lenguaje claro y sencillo; aspectos estos ultimos de accesibilidad y calidad de la
presentacion que entroncan con el principio de transparencia de la informacion (art. 12
RGPD). Habra, pues, falta de libertad cuando no se permita dar consentimiento por
separado a las distintas operaciones de tratamiento de datos pese a ser lo adecuado en
ese caso concreto (considerando 43 RGPD).

Por otra, al sefialar, en su apartado 4, que para evaluar si el consentimiento se ha
otorgado libremente se tendré en cuenta el hecho de que la ejecucién de un contrato, o
la prestacion de un servicio, se haya condicionado a la autorizacion de un tratamiento de
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datos que no sea necesario para el cumplimiento del mencionado contrato. El
considerando 43, recogiendo esta idea, va mas alla al precisar que, para garantizar que
el consentimiento se haya dado libremente, este no debe constituir un fundamento
juridico valido en un caso particular cuando exista un desequilibro claro entre el
interesado Yy el responsable del tratamiento, en particular cuando el responsable es una
autoridad pablica y es poco probable que el consentimiento se haya dado libremente en
todas las circunstancias de esa situacion especifica.

b. Consentimiento especifico, lo que supone la concrecién de los fines, que
deben ser explicitos y legitimos, para los que se recaban los datos, sin que puedan ser
tratados posteriormente de manera incompatible con dichos fines (principio de
limitacion de los fines).

c. Consentimiento informado. Este caracter guarda estrecha relacion con los
principios de licitud, lealtad y transparencia (art. 5.a. RGPD) y supone la exigencia de
que, antes de la emision del consentimiento, se cuente con informacion exacta y
completa sobre la identidad del responsable, los fines del tratamiento, el plazo de
conservacion de los datos y demas extremos recogidos en el articulo 13 RGPD.

d. Consentimiento inequivoco. EI RGPD exige su manifestacion mediante una
declaracion o una clara accion afirmativa, por lo que no cabe el consentimiento por
omision o inaccion.

En esta misma linea de “empoderar” al ciudadano y permitirle un mayor control

sobre sus datos, se refuerzan los tradicionales derechos ARCO (acceso, rectificacion,
cancelacion y oposicidn) y aparecen nuevos derechos.

o EI denominado derecho a la supresion o «derecho al olvidado» (articulo
17 RGPD)?®, cuyo objeto es evitar que datos e informaciones que su titular considera
dafinos para su privacidad puedan perpetuarse en internet. Permite a cualquiera
exigir del responsable del tratamiento que suprima inmediatamente los datos
personales cuando:

o Los datos ya no son necesarios en relacion con los fines para los que
fueron recogidos o tratados.

o El interesado retira el consentimiento en que se basa el tratamiento, o ha
expirado el plazo de conservacion autorizado y no existe otro
fundamento juridico para el tratamiento de los datos.

o El interesado se opone al tratamiento de datos personales, por motivos
relacionados con su situacion particular, salvo que el responsable del
tratamiento acredite motivos imperiosos y legitimos que prevalezcan
sobre los intereses o los derechos y libertades fundamentales del
interesado.

5 - Tema del que me he ocupado ampliamente, vid. GARCIA PEREZ, Rosa Maria, “Privacidad y derecho al olvido
digital. El caso espafiol”, en Constitucion, Derecho y derechos, coord. por Giovanni PRIORI POSADA, ed. Palestra.
Lima, Perd, 2016, pags. 77 a 108.
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o Los datos deban suprimirse para el cumplimiento de una obligacion
juridica a la que esté sujeto el responsable del tratamiento.

o El tratamiento de datos es ilicito.

Este derecho comporta también, para los responsables del tratamiento que
hayan hecho publicos los datos personales, la obligacion de a informar a los
responsables del tratamiento que estén tratando tales datos de que supriman todo
enlace, las copias o réplicas de tales datos.

No obstante, se prevén excepciones basadas en el derecho a la libertad de
expresion, en motivos de interés publico en el ambito de la salud publica, en fines de
archivo de interés publico o fines de investigacion historica, estadistica y cientifica,
en el reconocimiento, ejercicio o defensa de un derecho en un procedimiento
judicial, o por venir impuesto como obligacion legal de conservar los datos
personales por el Derecho aplicable, sea el comunitario o el del Estado miembro a
que esté sujeto el responsable del tratamiento.

« Derecho a la limitacion-restriccion del tratamiento. El interesado
tendra derecho a obtener del responsable la limitacion del tratamiento de sus datos
personales cuando: a) el interesado impugne la exactitud de los datos, durante un
plazo que permita al responsable del tratamiento verificar la exactitud de los
mismos; b) el tratamiento sea ilicito y el interesado se oponga a la supresion de los
datos personales y solicite en su lugar a limitacion de su uso; c) el responsable del
tratamiento ya no necesite los datos personales para los fines del tratamiento, pero el
interesado los necesite para el reconocimiento, ejercicio o defensa de un derecho en
un procedimiento judicial; o d) el interesado se ha opuesto al tratamiento conforme
al articulo 21, apartado 1, mientras se verifica si los motivos legitimos del
responsable del tratamiento prevalecen sobre los del interesado (articulo 18
Reglamento).

Indica el considerando 67 que «entre otros métodos para restringir el
tratamiento de datos personales podrian incluirse los consistentes en trasladar los
datos seleccionados a otro sistema de tratamiento, o impedir el acceso de usuarios a
los datos seleccionados, o retirar temporalmente los datos publicados de un sitio
internet».

o Derecho a la portabilidad consistente en la posibilidad que tiene el
titular de los datos personales, por un lado, de obtener una copia de dichos datos en
un formato electronico comunmente utilizado; y, por otro lado, de transferir dichos
datos si la tecnologia lo permite a otros responsables de tratamiento, siempre y
cuando el tratamiento de sus datos se efectle por medios automatizados y se base en
el consentimiento o en el cumplimiento de un contrato (articulo 20 RGPD). Esta
nueva facultad pretende, pues, facilitar la transmision de datos personales de un
proveedor de servicios, a otro, promoviendo la competencia entre estos.

o Especial mencién requiere el derecho a oponerse a una decision
individual automatizada, incluida la elaboracion de perfiles a la elaboracion de
perfiles previsto en el articulo 22 RGPD. Se trata de poner limites a los resultados
que se puedan obtener a partir de técnicas automatizadas de explotacion de datos
masivos. Asi se consagra el derecho a no ser objeto de una evaluacion sistematica y
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exhaustiva de los aspectos personales que puedan generar un perfil del individuo
sobre el que se puedan tomar decisiones que tengan, especialmente, efectos
discriminatorios o le afecten juridicamente.

No obstante, como sefiala el considerando 71 y resulta del propio articulo 22
del Reglamento, «se deben permitir las decisiones basadas en tal tratamiento,
incluida la elaboracién de perfiles, si lo autoriza expresamente el Derecho de la
Unién o de los Estados miembros aplicable al responsable del tratamiento, incluso
con fines de observacion y prevencion del fraude y la evasion fiscal, realizada de
conformidad con las reglamentaciones, normas Yy recomendaciones de las
instituciones de la Union o de los drganos de supervision nacionales y para
garantizar la seguridad y la fiabilidad de un servicio prestado por el responsable del
tratamiento, o necesario para la conclusion o ejecucion de un contrato entre el
interesado y un responsable del tratamiento, o en los casos en los que el interesado
haya dado su consentimiento explicitox.

En cualquier caso, el tratamiento de datos personales basado en la
elaboracion de perfiles es sometido por el Reglamento a ciertas cautelas,
fundamentalmente, informar adecuadamente al interesado de este tipo de
tratamiento con sus datos personales (articulo 14) e imponer al responsable la
realizacién de una evaluacién de impacto (articulo 35.3.a), asi como objeto de
sanciones agravadas impuestas por la autoridad de control en el supuesto de
incumplimiento de las previsiones legales (articulo 83).

o Derecho a ser informado de cualquier brecha de seguridad que pueda
suponer un alto grado de riesgo para sus derechos y libertades de las personas, por
ejemplo problemas de discriminacion, usurpacion de identidad o fraude, pérdidas
econdmicas, menoscabo de la reputacion, cambio no autorizado de la
seudonimizacion, pérdida de confidencialidad de datos sujetos al secreto profesional
o cualquier otro perjuicio econdmico o social significativo.

Esta obligacion de informar sobre posibles fugas de informacion o data
breach notification ya existe en el ambito de la Directiva 2002/58/CE sobre la
privacidad y las comunicaciones electronicas), que establece que los proveedores de
servicios de comunicaciones electronicas tienen la obligacion de informar a las
autoridades de control, y en algunos supuestos a los propios abonados, de las
quiebras de seguridad de los datos personales de los abonados. Por su parte, el
Reglamento (UE) 611/2013 de la Comisién, de 24 de junio de 2013, relativo a las
medidas aplicables a la notificacion de casos de violacion de datos personales en el
marco de la Directiva 2002/58/CE, fija las normas sobre como y cuando notificar
estas quiebras de seguridad.

El Reglamento prevé que el responsable del tratamiento comunique al
interesado, sin demora injustificada, la violacion de sus datos personales (articulo 34
RGPD). Igualmente estard obligado a notificarla a la autoridad de control
competente, sin demora injustificada y, a ser posible, no después de las 72 horas
siguientes (articulo 33 RGPD).
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C. Prevencion antes que reaccion: una adecuada y responsable gestion de los
riesgos a través una cultura institucional de la proteccion datos

El RGPD establece también mecanismos de prevencion, que implementan en las
entidades y organizaciones toda una cultura de proteccion de datos, a través de la
introduccidén de los conceptos de privacidad por defecto y desde el disefio; del analisis
de riegos o evaluacién de impacto; de la figura del Delegado de Proteccion de Datos; de
la responsabilidad; y de la certificacién. A continuacion se analizaran brevemente cada
uno de estos mecanismos para centrar la siguiente parte en el Delegado de Proteccion de
Datos (DPD).

a. Privacidad desde el disefio y por defecto

El RGPD viene a reforzar el actual principio de calidad de los datos conforme al
cual los datos para el tratamiento deben ser adecuados, pertinentes y no excesivos, al
establecer la necesidad, por parte del responsable del tratamiento, tanto con carécter
previo al tratamiento de datos que se quiera realizar como durante el tratamiento, de
adoptar medidas de caracter técnico u organizativo que minimicen el nimero de datos
personales tratados y aseguren que, por defecto, sélo se tratardn los datos personales
imprescindibles y necesarios para cada objetivo o finalidad especifica del tratamiento.

Articulo 25. Proteccion desde el disefio y por defecto

«|1.Teniendo en cuenta el estado de la técnica, el coste de la aplicacion y
la naturaleza, ambito, contexto y fines del tratamiento, asi como los riesgos de
diversa probabilidad y gravedad que entrafia el tratamiento para los derechos y
libertades de las personas fisicas, el responsable del tratamiento aplicara, tanto
en el momento de determinar los medios de tratamiento como en el momento del
propio tratamiento, medidas técnicas y organizativas apropiadas, como la
seudonimizacion, concebidas para aplicar de forma efectiva los principios de
proteccion de datos, como la minimizacién de datos, e integrar las garantias
necesarias en el tratamiento, a fin de cumplir los requisitos del presente
Reglamento y proteger los derechos de los interesados.

2. El responsable del tratamiento aplicara las medidas técnicas y
organizativas apropiadas con miras a garantizar que, por defecto, solo sean
objeto de tratamiento los datos personales que sean necesarios para cada uno
de los fines especificos del tratamiento. Esta obligacién se aplicara a la
cantidad de datos personales recogidos, a la extension de su tratamiento, a su
plazo de conservacién y a su accesibilidad. Tales medidas garantizaran en
particular que, por defecto, los datos personales no sean accesibles, sin la
intervencion de la persona, a un nimero indeterminado de personas fisicas.

3. Podra utilizarse un mecanismo de certificacion aprobado con arreglo
al articulo 42 como elemento que acredite el cumplimiento de las obligaciones
establecidas en los apartados 1y 2 del presente articulo».

La privacidad desde el disefio busca, como se indicado graficamente, “encastrar”
desde el origen la privacidad en sus productos, servicios, procedimientos administrativo
0 practicas de negocio, sistemas de informacion, arquitecturas y redes de comunicacion,
implementando ademas mecanismos dirigidos a garantizar que, por defecto, su

Centro de Estudios Municipales y de Cooperacion Internacional (CEMCI) - Plaza Mariana Pineda 8 - C.P. 18.009 - Granada (Espafia)
Pagina web: http://www.cemci.org/revista/ - Correo electrénico: revista@cemci.org


mailto:revista@cemci.org

Tribuna: La nueva figura del Delegado de Proteccién de Datos ’ : 2
ROSA MARIA GARCIA PEREZ

Pagina 10 de 25 CEMCi

configuracién recoge las opciones menos intrusivas y mas protectoras de la privacidad
para los usuarios.

b. Evaluaciones de impacto

La evaluacion de impacto de la privacidad o privacy impact assesment (en sus
siglas inglesas, PIA), como mecanismo de prevencidon de riesgos, constituye en el
RGPD una obligacion impuesta a los responsables de ciertos tratamientos de datos,
quienes deberan, antes de iniciar el tratamiento, evaluar si este provocara o no dafios a
los derechos y libertades de los interesados (como, por ejemplo, problemas de
discriminacion, usurpacion de identidad o fraude, pérdidas econémicas, menoscabo de
la reputacion, cambio no autorizado de la seudonimizacion, pérdida de confidencialidad
de datos sujetos al secreto profesional o cualquier otro perjuicio econémico o social
significativo) y, en su caso, tomar las medidas que consideren apropiadas para prevenir
y evitar dichos dafios.

El articulo 35 RGPD enumera una serie de tratamientos que, por entender que
siempre entrafian riesgos, exigiran realizar una evaluacion de impacto:

a. La evaluacion sistematica y exhaustiva de aspectos personales de personas
fisicas que se base en la elaboracion de perfiles y sobre la base de la cual se
tomen decisiones que produzcan efectos juridicos en relacién con los
interesados o que les afecten gravemente;

b. El tratamiento a gran escala de las categorias especiales de datos personales a
que se refiere el articulo 9, apartado 1 (informacion sobre la vida sexual, la
salud, la raza y el origen étnico) o de datos sobre condenas o infracciones
penales a que se refiere el articulo 10 del Reglamento;

c. La observacion sistematica a gran escala de una zona de acceso publico
(videovigilancia).

Asimismo, el Reglamento autoriza a la autoridad nacional de control a establecer
listados de operaciones de tratamiento que deberan ir precedidos de la correspondiente
evaluacion de impacto y de aquellas para las que no se requiere, debiendo en todo caso
comunicarlos al Comité Europeo de Proteccion de Datos (apartados 4 y 5 del articulo 35
del Reglamento).

La primera consecuencia de estas evaluaciones es que desaparece la tradicional
clasificacion de niveles de seguridad en el tratamiento de datos personales y las medidas
de seguridad se tendran que implantar en funcién del peligro que genere el impacto de
dicho tratamiento.

La evaluacion deberd incluir, como minimo, una descripcion general de las
operaciones de tratamiento previstas, una valoracién del riesgo, las medidas
contempladas para hacer frente al riesgo, con inclusion de garantias, medidas de
seguridad y mecanismos destinados a garantizar la proteccion de datos personales y a
probar la adecuacion a la normativa vigente (art. 35.7).

c. Cadigos de conducta y certificacion
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Se reconoce la posibilidad de otorgar validez general dentro de la Union
Europea a los codigos de conducta sometidos a examen de la Comision que, al tiempo
de servir como mecanismo de verificacion del cumplimiento de determinadas
obligaciones impuestas por la normativa, podran constituir garantia adecuada en el
marco de las transferencias internacionales de datos ofrecida por responsables o
encargados de tratamiento de terceros paises que se adhieran a ellos. Los Codigos,
conforme a lo dispuesto por el articulo 40 RGPD, seran promovidos por los Estados
Miembros, las autoridades de control, el Comité Europeo de Proteccidon de Datos y la
Comision, atendiendo a las peculiaridades de cada sector y de las pequefias y medianas
empresas. Si el tratamiento objeto del cddigo afecta a un solo Estado Miembro, sera la
autoridad de control de ese Estado la encargada de supervisarlo, imponer las
salvaguardas adecuadas, registrarlo y publicarlo. Pero si afecta a varios Estados, el
encargado de supervisarlo y enmendarlo serd el Comité Europeo de Proteccidon de
Datos, que posteriormente dara traslado del mismo a la Comision Europea para que
declare en su caso, su validez en toda la Unién y lo publique.

Se trata de instrumentos de autorregulacion que suponen un valor afiadido, tanto
en la esfera interna o sectorial como desde la perspectiva de los consumidores, en
cuanto que complementan o especifican la aplicacion de la normativa general al
concreto sector o &mbito. En este sentido, a titulo ilustrativo, el articulo 40.2 RGPD
indica que podran concretar la aplicacion de la normativa en cuestiones tales como: a) el
tratamiento leal y transparente de los datos; b) los intereses legitimos perseguidos por
los responsables del tratamiento en contextos especificos; c¢) la recogida de datos
personales; d) la seudonimizacién de datos personales; €) la informacién proporcionada
al publico y a los interesados; f) el ejercicio de los derechos de los interesados; g) la
informacion proporcionada a los nifios y la proteccion de estos, asi como la manera de
obtener el consentimiento de os titulares de la patria potestad o tutela sobre el nifio;
h) las medidas y procedimientos a que se refieren los articulos 24 y 25 y las medidas
para garantizar la seguridad del tratamiento a que se refiere el articulo 32; i) la
notificacion de violaciones de la seguridad de los datos personales a las autoridades de
control y la comunicacién de dichas violaciones a los interesados; j) la transferencia de
datos personales a terceros paises u organizaciones internacionales, o k) los
procedimientos extrajudiciales y otros procedimientos de resolucion de conflictos que
permitan resolver las controversias entre los responsables del tratamiento y los
interesados relativas al tratamiento, sin perjuicio de los derechos de los interesados en
virtud de los articulos 77 y 79. Asimismo, se advierte que los cddigos deberan
incorporar mecanismos que permitan al 6rgano de supervision o control, llevar a cabo el
control obligatorio del cumplimiento de las disposiciones del codigo.

La norma europea configura también un sistema de certificacion europeo en
materia de proteccion de datos con la finalidad de «aumentar la transparencia y el
cumplimiento del presente Reglamento, debe fomentarse el establecimiento de
mecanismos de certificacion, sellos y marcas de proteccion de datos, que permitan a los
interesados evaluar mas rapidamente el nivel de proteccion de datos de los productos y
servicios correspondientes» (considerando 100).

De este aspecto se ocupan los articulos 42 y 43 del Reglamento referentes a la
certificacion y al organismo y procedimiento de certificacion, respectivamente,
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encomendando a los Estados miembros, las autoridades nacionales de control, el Comité
Europeo de Proteccion de Datos y a la Comision promover la creacion de estos
mecanismos de certificacion.

Se otorga potestad, a las autoridades de control nacionales y a organismos de
certificacion debidamente acreditados, de emitir certificaciones o sellos de proteccion
de datos, cuya validez sera de 3 afios (renovable), a entidades que voluntariamente se
sometan a procesos de certificacion y garantizaran que el tratamiento de datos
personales se efectlia de conformidad con la normativa.

La existencia de este tipo de sellos o distintivos facilita la acreditacion por parte
del responsable del tratamiento de que éste se lleva de conformidad con la normativa
(articulo 24.3 del Reglamento), al tiempo que se convertira en una ventaja competitiva
para las empresas y entidades, al permitir a los consumidores identificar facilmente si se
cumplen las normas en el tratamiento de sus datos, siendo especialmente relevante para
las entidades que se plantean externalizar parte de sus procesos o servicios en los que se
traten datos de carécter personal (cloud computing) o para las que pretendan operar
fuera del ambito europeo ampliando su mercado, dado que serdn un instrumento
adecuado, en los supuestos de transferencias internacionales de datos, para acreditar que
se ofrecen garantias suficientes y apropiadas de proteccion (articulo 42.2 del
Reglamento).

Se encomienda al Comité Europeo de Proteccién de Datos recopilar en un
registro todos los mecanismos de certificacion y sellos de proteccion de datos y
ponerlos a disposicion del publico a través de cualquier medio adecuado, como por
ejemplo el portal europeo de justicia (https://e-justice.europa.eu/).

D. Impacto del RGPD en Administraciones Publicas

Segun resulta del documento publicado por la Agencia Esparfiola de Proteccion
de Datos, relativo al “El impacto del Reglamento General de Proteccion de Datos sobre
la actividad de las Administraciones Publicas”, las principales consecuencias, ademas
de designar un DPD, son las siguientes:

a. Necesidad de identificar con precision las finalidades y la base juridica de los
tratamientos que llevan a cabo

b. Necesidad de adecuar la informacion que se ofrece a los interesados cuando se
recogen sus datos a las exigencias del RGPD (arts. 13 y 14).

c. Necesidad de establecer mecanismos visibles, accesibles y sencillos, incluidos
los medios electronicos, para el ejercicio de derechos.

d. Necesidad de establecer procedimientos que permitan responder a los
ejercicios de derechos en los plazos previstos por el RGPD.

e. Necesidad de valorar si los encargados con los que se hayan contratado o se
vayan a contratar operaciones de tratamiento ofrecen garantias de
cumplimiento del RGPD.

f. Necesidad de adecuar los contratos de encargo que actualmente se tengan
suscritos a las previsiones del RGPD.
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0. Necesidad de hacer un analisis de riesgo para los derechos y libertades de los
ciudadanos de todos los tratamientos de datos que se desarrollen.

h. Necesidad de establecer un Registro de Actividades de Tratamiento.

I. Necesidad de revisar las medidas de seguridad que se aplican a los tratamientos
a la luz de los resultados del andlisis de riesgo de los mismos.

J. Necesidad de establecer mecanismos para identificar con rapidez la existencia
de violaciones de seguridad de los datos y reaccionar ante ellas, en particular
para evaluar el riesgo que puedan suponer para los derechos y libertades de los
afectados y para notificar esas violaciones de seguridad a las autoridades de
proteccion de datos v, si fuera necesario, a los interesados.

k. Necesidad de valorar si los tratamientos que se realizan requieren una
Evaluacién de Impacto sobre la Proteccion de Datos porque supongan un alto
riesgo para los derechos y libertades de los interesados y de disponer de una
metodologia para llevarla a cabo.

I. Necesidad de adaptar los instrumentos de transferencia internacional de datos
personales a las previsiones del RGPD.

2.2. Incidencia de la Ley Organica de Proteccion de Datos y garantia de los
derechos digitales en el sector publico

Como se advierte en la Exposicion de Motivos de la LOPDGDD, el RGPD no
“excluye toda intervencion del Derecho interno en los ambitos concernidos por los
reglamentos europeos. Al contrario, tal intervencion puede ser procedente, incluso
necesaria, tanto para la depuracion del ordenamiento nacional como para el desarrollo o
complemento del reglamento de que se trate. Asi, el principio de seguridad juridica, en
su vertiente positiva, obliga a los Estados miembros a integrar el ordenamiento europeo
en el interno de una manera lo suficientemente clara y publica como para permitir su
pleno conocimiento tanto por los operadores juridicos como por los propios ciudadanos,
en tanto que, en su vertiente negativa, implica la obligacion para tales Estados de
eliminar situaciones de incertidumbre derivadas de la existencia de normas en el
Derecho nacional incompatibles con el europeo. De esta segunda vertiente se colige la
consiguiente obligacion de depurar el ordenamiento juridico”, de ahi la necesidad de
adoptar una nueva Ley que sustituya a la anterior Ley Organica 15/1999, de 5 de
diciembre, de proteccion de datos personales.

Las principales novedades de la norma para el sector publico han sido recogidas
por la AEPD en un documento publicado en diciembre de 2018. La Autoridad de
Control nacional ofrece, entre otras, las siguientes claves en este sentido:

e Publicacién del Registro de actividades de tratamiento del 6rgano u
organismo del Sector Publico. Los organos y organismos del Sector Publico
quedan obligados a publicar en su web el inventario de las actividades de
tratamiento de datos personales que realizan, identificando quién trata los
datos, con qué finalidad y qué base juridica legitima ese tratamiento.
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e Obligacion de informacion a los ciudadanos sobre el ejercicio de sus
derechos. Los drganos y organismos del Sector Publico quedan obligados a
incluir en su paginaweb informacion clara y precisa destinada a los
administrados sobre el ejercicio de los derechos de acceso, rectificacion,
supresion, derecho a la limitacion del tratamiento, asi como a la portabilidad y
oposicion.

e Potestad de verificacion de los datos personales de los ciudadanos. Los
6rganos y organismos del Sector Publico pueden verificar, sin necesidad
de solicitar consentimiento del interesado, la exactitud de los datos
personales manifestados por los ciudadanos que obren en poder de los 6rganos
y organismos del Sector Publico.

e Nueva regulacion de la aportacién de documentacion por parte de los
ciudadanos: modificacion del articulo 28 de la Ley 39/2015. Ya la ley
30/1992 reconocia a los administrados el derecho a no aportar a
los procedimientos administrativos los documentos que obrasen en poder de
la Administracion, o que hubiesen sido elaborados por ésta. La base juridica
del tratamiento de los datos personales por la Administracion era el
consentimiento del administrado, que se entendia tacitamente concedido si el
interesado no se oponia expresamente.

Tanto el Reglamento General de Proteccion de Datos como la nueva Ley
Organica eliminan la necesidad de recabar el consentimiento, ni siquiera tacito,
del ciudadano, al establecer como base juridica legitimadora principal del
tratamiento de datos personales por érganos y organismos del Sector Publico el
cumplimiento de una misién en interés pablico o, particularmente, el ejercicio de
poderes publicos.

Asimismo, la nueva redaccion otorgada por la Ley Organica al articulo
28 de la Ley 39/2015 reconoce al interesado la posibilidad de oponerse a que
organos y organismos del Sector Publico consulten o recaben los citados
documentos, pero en ese caso el administrado debera aportarlos necesariamente
para que la Administracion pueda conocer que concurren en él los requisitos
establecidos por lanorma. En caso contrario no podran estimar su solicitud,
precisamente porque no habria demostrado los requisitos requeridos.

En todo caso, dicho derecho de oposicion no juega en los casos de
potestades de verificacion o inspeccion.

¢ Notificacion de actos administrativos: identificacion de los ciudadanos. La
nueva Ley impide el uso conjunto apellidos, nombre y namero completo
del documento de identificacion oficial de las personas en aquellos actos
administrativos que vayan a ser objeto de publicacion o notificacion por
medio de anuncios.

A partir de la entrada en vigor de la Ley Organica:
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v Cuando un acto administrativo se deba publicar se identificara a
la persona mediante su nombre y apellidos, afadiendo cuatro cifras
numericas aleatorias de su documento identificativo oficial.

v' Cuando se trate de notificaciones por medio de anuncios se
identificara a la persona exclusivamente con el numero de su documento
identificativo.

En ambos casos, cuando la persona carezca de documento identificativo
se la identificara s6lo mediante su nombre y apellidos.

En relacion con esta cuestion, la AEPD, en mayo de 2019, ha publicado
unas orientaciones para promover la proteccion de los datos personales de los
ciudadanos cuando las Administraciones Publicas realizan publicaciones de
actos administrativos. EI documento se publica en coordinacion con la Autoridad
Catalana de Proteccién de Datos, la Agencia Vasca de Proteccion de Datos y el
Consejo de Transparencia y Proteccion de Datos de Andalucia.

La Ley Orgéanica 3/2018 de Proteccion de Datos de Caracter Personal y
garantia de los derechos digitales (LOPDGDD) incluye en el apartado 1° de su
Disposicion Adicional 72 como debe identificarse a los interesados en las
notificaciones por medio de anuncios y publicaciones de actos administrativos.

El criterio, provisional hasta que los O6rganos de gobierno y las
administraciones publicas competentes aprueben disposiciones para la aplicacion
del apartado 1° de la Disposicion Adicional 72 de la LOPDGDD, pretende evitar
que la adopcién de otras férmulas pueda dar lugar a la publicacion de cifras
numéricas de los documentos identificativos de las personas en posiciones
distintas, posibilitando la recomposicion integra de dichos documentos. Para
ello, se ha seleccionado aleatoriamente un grupo de cuatro cifras numéricas, que
deberian ser las mismas en todas las publicaciones.

Puede acceder al contenido del documento con las orientaciones en el
siguiente enlace: https://www.aepd.es/media/docs/orientaciones-da7.pdf

e Comunicacion de datos personales de los administrados a sujetos
privados. Los 6rganos y organismos del Sector Publico pueden comunicar los
datos personales de los administrados a sujetos de derecho privado que lo
soliciten:

v" 0 bien cuando cuenten con el consentimiento de los
administrados.

v' 0 bien, cuando aprecien que concurre en el sujeto privado
solicitante un interés legitimo que prevalezca sobre los derechos e intereses
de los administrados concernidos.

e Designacién de un Delegado de Proteccion de Datos (DPD) y comunicacion
de la designacion a la AEPD. Los 6rganos y organismos del Sector Publico
tienen obligacion de designar un Delegado de Proteccion de Datos que cuente
con la debida cualificacion, de garantizarle los medios necesarios para el
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ejercicio de sus funciones y de notificar la designacion a la AEPD para su
inclusién en el Registro pablico de Delegados de Proteccion de Datos.

El Delegado de Proteccién de Datos no tiene responsabilidad a titulo
personal, poreste mero hecho, por las posibles infracciones en materia de
proteccion de datos cometidas por su organizacion.

e Intervencion del Delegado de Proteccion de Datos en la resolucion de
reclamaciones en el Sector Pablico. El Delegado de Proteccion de Datos del
6rgano u organismo del Sector Publico debe recibir las reclamaciones que les
dirijan los administrados, cuando opten por esta via antes de plantear una
reclamacion ante la AEPD, y comunicara la decision adoptada al administrado
en el plazo maximo de dos meses.

Asimismo, el Delegado de Proteccion de Datos deberd recibir las
reclamaciones que la AEPD decida trasladarle con caracter previo al inicio de un
expediente sancionador. El Delegado debe comunicar la decisién adoptada al
administrado y a la AEPD en el plazo maximo de un mes.

De esta forma, con caracter general, si el Delegado de Proteccion de
Datos consigue que el responsable resuelva por cualquiera de estas dos vias la
reclamacion, y sin perjuicio de que el interesado posteriormente se dirija a la
AEPD, nose iniciaria expediente de declaracion de infraccion a esa
Administracion Publica.

e Mayor transparencia de las sanciones impuestas al Sector Puablico. Las
infracciones cometidas por los Organos y organismos del Sector Puablico
serén sancionadas con un apercibimiento con medidas correctoras y no tendran
sancion econémica.

La resolucion sancionadora de la AEPD identificara el cargo responsable
de la infraccion, se notificara al infractor, a su superior jerarquico, al Defensor
del Pueblo y se publicara en la pagina web de la AEPD vy en el diario oficial
correspondiente.

La resolucion sancionadora podrd proponer al érgano u organismo la
iniciacion de actuaciones disciplinarias, cuya resolucion deberad ser comunicada
por el drgano u organismo del Sector Publico a la AEPD.

Las infracciones sean imputables a autoridades y directivos del Sector
Pablico y se acredite la existencia de informes técnicos o recomendaciones que
no hubieran sido atendidos por estos, la resolucion sancionadora incluira una
amonestacion con la identificacion del cargo responsable y se publicaré en el
diario oficial correspondiente.

e Tratamiento de datos personales en la notificacidén de incidentes de seguridad.
Las autoridades publicas, los equipos de respuesta a emergencias
informéticas (CERT), los equipos de respuesta a incidentes de seguridad
informética (CSIRT), los proveedores de redes y servicios de comunicaciones
electronicas y los proveedores de tecnologias y servicios de seguridad pueden
tratar los datos personales contenidos en las notificaciones de incidentes de
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seguridad exclusivamente durante el tiempo y alcance necesarios para Su
andlisis, deteccidn, proteccion y respuesta, adoptando siempre las medidas de
seguridad adecuadas y proporcionadas al nivel de riesgo.

e Registros de personal del sector publico: legitimacion del tratamiento. La
nueva Ley Orgéanica establece que la base legitimadora del tratamiento de
datos personales que realizan los registros de personal del sector publico es el
ejercicio de potestades publicas.

Estos registros pueden tratar los datos personales que sean estrictamente
necesarios para el cumplimiento de sus fines relativos a infracciones y condenas
penales e infracciones y sanciones administrativas, de los que deberan ser
informados de manera expresa, clara e inequivoca.

e Derechos de los empleados publicos: mayor intimidad. La Ley Organica
garantiza el derecho a la intimidad de los empleados puablicos en el lugar de
trabajo frente al uso de dispositivos de video vigilancia y de grabacion
de sonidos, asi como frente al uso de los dispositivos digitales y sistemas
de geolocalizacion.

e Adaptacion a la Ley Organica de los contratos de encargo de tratamiento de
datos personales. Los contratos de encargo de tratamiento de datos personales
entre los 6rganos y organismos del Sector Publico (como responsables) y otros
6rganos u organismos del sector publico o terceros (como encargados de
tratamiento) suscritos antes del 25 de mayo de 2018 mantendran su vigencia
como maximo hasta el 25 de mayo de 2022.

e Tratamiento de datos personales por concesionarios de servicios publicos. Los
6rganos y organismos del Sector Publico mantendran el control sobre los
datos personales de los usuarios de los servicios publicos aunque haya
finalizado la vigencia del contrato de concesion de servicios.

En el Sector Publico, un concesionario de servicios, encargado del
tratamiento de datos personales, no se convierte nunca en responsable aunque
establezca relaciones con las personas a cuyos datos ha accedido en virtud de la
prestacion del servicio.

3. EL DELEGADO DE PROTECCION DE DATOS Y SUS ESPECIALIDADES
EN EL SECTOR PUBLICO

El RGPD prevé la obligatoriedad de designar un Delegado de Proteccion de
Datos (DPD) en determinados supuestos. Se trata de una figura cuyo antecedente puede
encontrarse en el articulo 18.2 de la Directiva 95/46/CE, con el nombre de un encargado
de proteccion de datos, cuya designacion opcional por el responsable le permitia
exceptuar la obligacion de notificar los tratamientos a la autoridad nacional de control,
dado que sus funciones se centraban en llevar un registro de los tratamientos efectuados
por el responsable y en aplicar de manera independiente la normativa de proteccion de
datos en el &mbito interno del responsable.

En el nuevo marco normativo, el DPD es configurado como un colaborador
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necesario del responsable o encargado del tratamiento y como un asesor y supervisor
del cumplimiento de la normativa de proteccion de datos, obligatorio en el ambito de la
Administracion Publica.

El considerando 97 RGPD establece los ejes de esta nueva figura del DPD:

“Al supervisar la observancia interna del presente Reglamento, el responsable o
el encargado del tratamiento debe contar con la ayuda de una persona con
conocimientos especializados del Derecho y la practica en materia de proteccién de
datos si el tratamiento lo realiza una autoridad publica, a excepcion de los tribunales u
otras autoridades judiciales independientes en el ejercicio de su funcion judicial, si el
tratamiento lo realiza en el sector privado un responsable cuyas actividades principales
consisten en operaciones de tratamiento a gran escala que requieren un seguimiento
habitual y sistematico de los interesados, o si las actividades principales del responsable
o del encargado consisten en el tratamiento a gran escala de categorias especiales de
datos personales y de datos relativos a condenas e infracciones penales. En el sector
privado, las actividades principales de un responsable estdn relacionadas con sus
actividades primarias y no estan relacionadas con el tratamiento de datos personales
como actividades auxiliares. El nivel de conocimientos especializados necesario se debe
determinar, en particular, en funcion de las operaciones de tratamiento de datos que se
lleven a cabo y de la proteccién exigida para los datos personales tratados por el
responsable o el encargado. Tales delegados de proteccion de datos, sean o0 no
empleados del responsable del tratamiento, deben estar en condiciones de desemperiar
sus funciones y cometidos de manera independiente.”

El RGPD dedica los articulos 37 a 39 a establecer el régimen juridico del DPD,
aunque se encuentran referencias a lo largo del resto del articulado. Esta regulacion
debe complementarse con la contenida en los articulos 34 a 37 LOPDGDD.

Para una adecuada comprension de la figura puede acudirse a las “Directrices
sobre los delegados de proteccion de datos (DPD)”, adoptadas, por el Grupo de Trabajo
del Articulo 298, el 13 de diciembre de 2016 y revisadas el 5 de abril de 2017

Sin perjuicio de abordar en la Jornada, de manera mas especifica, las
implicaciones y decisiones que deben adoptarse en el sector publico a la hora de
designar un DPD, se resefian en este documento las grandes lineas de esta figura con el
fin de procurar el debate posterior entre los participantes.

1. Designacion

El articulo 37 RGPD se ocupa de la designacion del DPD, estableciendo, sin
perjuicio de que proceda su nombramiento su obligatoriedad para responsables o
encargados de tratamiento siempre que:

a) el tratamiento lo lleve a cabo una autoridad u organismo publico,
excepto los tribunales que actlen en ejercicio de su funcién judicial,

6 - Este grupo de trabajo se cred en virtud del articulo 29 de la Directiva 95/46/CE como un érgano
consultivo independiente de la UE en materia de proteccion de datos y privacidad. Sus funciones han
sido asumidas en el RGPD por el Comité Europeo de Proteccion de Datos.
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b) las actividades principales del responsable o del encargado consistan
en operaciones de tratamiento que, en razon de su naturaleza, alcance y/o fines,
requieran una observacion habitual y sistematica de interesados a gran escala, o

c) las actividades principales del responsable o del encargado consistan
en el tratamiento a gran escala de categorias especiales de datos personales con
arreglo al articulo 9 y de datos relativos a condenas e infracciones penales a que
se refiere el articulo 10.

Nada impide que cualquier organizacién lo pueda designar voluntariamente o si

asi lo exige la legislacion de un Estado miembro (articulo 37.4 RGPD). Asi lo ha hecho
Espafia en el articulo 34 LOPDGDD que lo impone, en todo caso, para las siguientes
entidades:

a.
b.

Los colegios profesionales y sus consejos generales.

Los centros docentes que ofrezcan ensefianzas en cualquiera de los niveles
establecidos en la legislacion reguladora del derecho a la educacién, asi como
las Universidades publicas y privadas.

Las entidades que exploten redes y presten servicios de comunicaciones
electronicas conforme a lo dispuesto en su legislacion especifica, cuando traten
habitual y sisteméaticamente datos personales a gran escala.

Los prestadores de servicios de la sociedad de la informacion cuando elaboren
a gran escala perfiles de los usuarios del servicio.

Las entidades incluidas en el articulo 1 de la Ley 10/2014, de 26 de junio, de
ordenacién, supervision y solvencia de entidades de crédito.

Los establecimientos financieros de crédito.
Las entidades aseguradoras y reaseguradoras.

Las empresas de servicios de inversion, reguladas por la legislacion del
Mercado de Valores.

Los distribuidores y comercializadores de energia eléctrica y los distribuidores
y comercializadores de gas natural.

Las entidades responsables de ficheros comunes para la evaluacion de la
solvencia patrimonial y crédito o de los ficheros comunes para la gestion y
prevencion del fraude, incluyendo a los responsables de los ficheros regulados
por la legislacion de prevencion del blanqueo de capitales y de la financiacion
del terrorismo.

Las entidades que desarrollen actividades de publicidad y prospeccion
comercial, incluyendo las de investigacién comercial y de mercados, cuando
lleven a cabo tratamientos basados en las preferencias de los afectados o
realicen actividades que impliquen la elaboracién de perfiles de los mismos.

Los centros sanitarios legalmente obligados al mantenimiento de las historias
clinicas de los pacientes. Se exceptuan los profesionales de la salud que, aun
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estando legalmente obligados al mantenimiento de las historias clinicas de los
pacientes, ejerzan su actividad a titulo individual.

m. Las entidades que tengan como uno de sus objetos la emision de informes
comerciales que puedan referirse a personas fisicas.

n. Los operadores que desarrollen la actividad de juego a traves de canales
electrdnicos, informaticos, telematicos e interactivos, conforme a la normativa
de regulacion del juego.

0. Las empresas de seguridad privada.
p. Las federaciones deportivas cuando traten datos de menores de edad.

Esta designacion debe comunicarse a las autoridades de control. Los
responsables y encargados del tratamiento comunicaran, en cumplimiento de lo
dispuesto en el articulo 34 LOPDGDD, en el plazo de diez dias a la AEPD o, en su
caso, a las autoridades autondmicas de proteccion de datos, las designaciones,
nombramientos y ceses de los delegados de proteccion de datos tanto en los supuestos
en que se encuentren obligadas a su designacion como en el caso en que sea voluntaria.
La AEPD vy las autoridades autondmicas de proteccion de datos mantendran, en el
ambito de sus respectivas competencias, una lista actualizada de delegados de
proteccidn de datos que sera accesible por medios electronicos.

Es posible designar un DPD Unico para varias organizaciones, asi resulta del
articulo 37.2 RGPD, que permite a un grupo empresarial designar un unico DPD,
siempre que este «sea facilmente accesible desde cada establecimiento».

De conformidad con el articulo 37, apartado 3, se podra designar un tnico DPD
para varias autoridades u organismos publicos, teniendo en cuenta su estructura
organizativa y tamafio. Las mismas consideraciones se aplican con respecto a los
recursos y las comunicaciones. Puesto que el DPD se encarga de una variedad de tareas,
el responsable o el encargado del tratamiento deben garantizar que un Gnico DPD, con
la ayuda de un equipo si fuera necesario, pueda realizar dichas tareas eficazmente a
pesar de haber sido designado por varias autoridades y organismos publicos.

Como advierte la AEPD (EIl nuevo RGPD y su impacto sobre la actividad de las
administraciones locales): “En el ambito de las AALL las dimensiones de las
organizaciones haran inviable en muchos casos que una entidad local cuente con un
DPD integrado en su plantilla, ya sea a tiempo completo o a tiempo parcial. Por ello,
sera preciso encontrar soluciones que permitan que los entes locales cumplan las
obligaciones del RGPD en este punto de una forma que se adapte a sus especiales
caracteristicas. Entre las posibles opciones se encuentra la contratacion de la actividad
de DPD por parte de varias entidades como prestacion de servicios o el establecimiento
de servicios de DPD a disposicion de los municipios en las Diputaciones Provinciales”.

Del mismo modo, es posible que el DPD forme parte de la plantilla del
responsable o encargado del tratamiento o sea un externo a la organizacion (articulo
37.6 RGPD), asi como que los responsables y encargados del tratamiento establezcan su
dedicacion completa o a tiempo parcial, entre otros criterios, en funcién del volumen de
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los tratamientos, la categoria especial de los datos tratados o de los riesgos para los
derechos o libertades de los interesados (art. 34.5LOPDGDD).

2. Competencias profesionales requeridas

El articulo 37.5 RGPD establece que el DPD «seré designado atendiendo a sus
cualidades profesionales y, en particular, a sus conocimientos especializados del
Derecho y la practica en materia de proteccion de datos y a su capacidad para
desempeniar las funciones indicadas en el articulo 39». En consecuencia, se requiere
tener conocimientos especializados sobre la legislacion y practicas nacionales y
europeas en materia de proteccion de datos y una profunda comprension del RGPD, del
sector de la entidad u organizacion en la que va a desempefiar sus funciones y de
tecnologias de la informacién y de la seguridad de los datos.

El articulo 35 LOPDGDD, dedicado a la cualificacion del delegado de
proteccion de datos establece la posibilidad de certificar la formacion o preparacion para
el ejercicio como DPD:

“El cumplimiento de los requisitos establecidos en el articulo 37.5 del
Reglamento (UE) 2016/679 para la designacion del delegado de proteccion de
datos, sea persona fisica o juridica, podra demostrarse, entre otros medios, a
través de mecanismos voluntarios de certificacion que tendran particularmente
en cuenta la obtencion de wuna titulacién universitaria que acredite
conocimientos especializados en el derecho y la practica en materia de
proteccion de datos”.

En Espafia, la Agencia Espafiola de Proteccion de Datos aprob6 en 2017 un
esquema de certificacion de DPDs. Aunque esta certificacion no es obligatoria para
poder ejercer como DPD vy se puede ejercer la profesidn sin estar certificado bajo éste o
cualquier otro esquema, la Agencia ha considerado necesario ofrecer un punto de
referencia al mercado sobre los contenidos y elementos de un mecanismo de
certificacion que pueda servir como garantia para acreditar la cualificacion y capacidad
profesional de los candidatos a DPD. Toda la informacién sobre tal esquema esta
disponible en la web de la AEPD:

https://www.aepd.es/reglamento/cumplimiento/delegado-de-proteccion-de-datos.html

3. Funciones

El articulo 39 RGPD establece que el DPD tendra, como minimo, las siguientes
funciones, que desempefiara prestando la debida atencion a los riesgos asociados a las
operaciones de tratamiento, teniendo en cuenta la naturaleza, el alcance, el contexto y
fines del tratamiento:

a) informar y asesorar al responsable o al encargado del tratamiento y a
los empleados que se ocupen del tratamiento de las obligaciones que les
incumben en virtud del presente Reglamento y de otras disposiciones de
proteccion de datos de la Union o de los Estados miembros;

b) supervisar el cumplimiento de lo dispuesto en el presente Reglamento,
de otras disposiciones de proteccion de datos de la Union o de los Estados
miembros y de las politicas del responsable o del encargado del tratamiento en
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materia de proteccion de datos personales, incluida la asignacion de
responsabilidades, la concienciacion y formacion del personal que participa en
las operaciones de tratamiento, y las auditorias correspondientes;

c) ofrecer el asesoramiento que se le solicite acerca de la evaluacion de
impacto relativa a la proteccion de datos y supervisar su aplicacion de
conformidad con el articulo 35;

d) cooperar con la autoridad de control;

e) actuar como punto de contacto de la autoridad de control para
cuestiones relativas al tratamiento, incluida la consulta previa a que se refiere
el articulo 36, y realizar consultas, en su caso, sobre cualquier otro asunto.

El articulo 38.6 RGPD permite, ademas, que un DPD pueda «desempefiar otras
funciones y cometidos». No obstante, requiere que la organizacion garantice que
«dichas funciones y cometidos no den lugar a conflicto de intereses»; un requisito
estrechamente ligado a la independencia de que goza en su actuacion. Aunque los DPDs
puedan tener otras funciones, solamente podran confiarseles otras tareas y cometidos si
estas no dan lugar a conflictos de intereses.

Segun el documento de la AEPD sobre “El Delegado de Proteccion de Datos en
las Administraciones Publicas”, estas funciones genéricas del DPD se pueden concretar
en tareas de asesoramiento y supervision en, entre otras, las siguientes areas:

e Cumplimiento de principios relativos al tratamiento, como los de limitacion de
finalidad, minimizacion o exactitud de los datos

¢ Identificacion de las bases juridicas de los tratamientos

e Valoracion de compatibilidad de finalidades distintas de las que originaron la
recogida inicial de los datos

e Existencia de normativa sectorial que pueda determinar condiciones de
tratamiento especificas distintas de las establecidas por la normativa general de
proteccion de datos

e Disefio e implantacion de medidas de informacién a los afectados por los
tratamientos de datos

e Establecimiento de mecanismos de recepcion y gestion de las solicitudes de
ejercicio de derechos por parte de los interesados

e Valoracion de las solicitudes de ejercicio de derechos por parte de los
interesados

e Contratacion de encargados de tratamiento, incluido el contenido de los
contratos o actos juridicos que regulen la relacion responsable-encargado

e Identificacion de los instrumentos de transferencia internacional de datos
adecuados a las necesidades y caracteristicas de la organizacion y de las
razones que justifiquen la transferencia

e Disefio e implantacion de politicas de proteccion de datos
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e Auditoria de proteccion de datos
e Establecimiento y gestion de los registros de actividades de tratamiento
e Anélisis de riesgo de los tratamientos realizados

e Implantacion de las medidas de proteccion de datos desde el disefio y
proteccion de datos por defecto adecuadas a los riesgos y naturaleza de los
tratamientos

e Implantacion de las medidas de seguridad adecuadas a los riesgos y naturaleza
de los tratamientos

e Establecimiento de procedimientos de gestion de violaciones de seguridad de
los datos, incluida la evaluacion del riesgo para los derechos y libertades de los
afectados y los procedimientos de notificacion a las autoridades de supervision
y a los afectados

e Determinacidon de la necesidad de realizacion de evaluaciones de impacto sobre
la proteccion de datos

¢ Realizacion de evaluaciones de impacto sobre la proteccion de datos
¢ Relaciones con las autoridades de supervision

e Implantacion de programas de formacion y sensibilizacion del personal en
materia de proteccion de datos

Tales funciones han sido ampliadas en la LOPDGDD, cuyo articulo 37, bajo la
rubrica “Intervencion del delegado de proteccion de datos en caso de reclamacion ante
las autoridades de proteccion de datos”, sefiala:

1. Cuando el responsable o el encargado del tratamiento hubieran designado un
delegado de proteccion de datos el afectado podra, con caracter previo a la presentacion
de una reclamacion contra aquéllos ante la Agencia Espafiola de Proteccion de Datos o,
en su caso, ante las autoridades autondémicas de proteccion de datos, dirigirse al
delegado de proteccion de datos de la entidad contra la que se reclame.

En este caso, el delegado de proteccion de datos comunicara al afectado la
decision que se hubiera adoptado en el plazo maximo de dos meses a contar desde la
recepcion de la reclamacion.

2. Cuando el afectado presente una reclamacion ante la Agencia Espafiola de
Proteccion de Datos 0, en su caso, ante las autoridades autondémicas de proteccion de
datos, aquellas podran remitir la reclamacién al delegado de proteccién de datos a fin de
que este responda en el plazo de un mes.

Si transcurrido dicho plazo el delegado de proteccién de datos no hubiera
comunicado a la autoridad de proteccion de datos competente la respuesta dada a la
reclamacion, dicha autoridad continuara el procedimiento con arreglo a lo establecido
en el Titulo VIII de esta ley organica y en sus normas de desarrollo.

3. El procedimiento ante la Agencia Espafiola de Proteccion de Datos sera el
establecido en el Titulo VIII de esta ley organica y en sus normas de desarrollo.
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Asimismo, las comunidades autdnomas regularan el procedimiento correspondiente ante
sus autoridades autondmicas de proteccion de datos.”

4. Posicion y estatuto

La situacion del DPD en el seno de una entidad u organizacion se caracteriza por
las siguientes notas:

a.  Participacion

Se prevé una garantia de su participacion en “todas las cuestiones relativas a la
proteccion de datos personales” (articulo 38.1 RGPD).

b.  Independencia y rendicién de cuentas al mas alto nivel

Se garantiza que no recibira ninguna instruccion en lo que respecta al
desempefio de sus funciones, no pudiendo ser destituido ni sancionado por su
desempefio, y rindiendo cuentas al mas alto nivel jerarquico de la organizacién (articulo
38.3 RGPD)

C. Confidencialidad

El DPD esta obligado a mantener el secreto o confidencialidad por el desempefio
de sus funciones. Indica el articulo 38.5 RGPD:

“El delegado de proteccidon de datos estard obligado a mantener el secreto o la
confidencialidad en lo que respecta al desempefio de sus funciones, de conformidad con
el Derecho de la Unién o de los Estados miembros™.

d.  Acceso a datos personales por el DPD

El articulo 36.3 LOPDGDD sefiala que el DPD, en el ejercicio de sus funciones,
tendra acceso a los datos personales y procesos de tratamiento, no pudiendo oponer a
este acceso el responsable o el encargado del tratamiento la existencia de cualquier
deber de confidencialidad o secreto,

€. Recursos

El articulo 38.2 RGPD prevé que la organizacién respalde a su DPD «facilitando
los recursos necesarios para el desempefio de [sus] funciones y el acceso a los datos
personales y a las operaciones de tratamiento, y para el mantenimiento de sus
conocimientos especializados».

f. Proteccion frente a remociones y sanciones

El articulo 38.3 establece que el DPD «no sera destituido ni sancionado por el
responsable o el encargado por desempefiar sus funciones». La LOPDGDD refuerza
este aspecto indicado: “Cuando se trate de una persona fisica integrada en la
organizacion del responsable o encargado del tratamiento, el delegado de proteccion de
datos no podra ser removido ni sancionado por el responsable o el encargado por
desempefiar sus funciones salvo que incurriera en dolo o negligencia grave en su
ejercicio. Se garantizara la independencia del delegado de proteccion de datos dentro de
la organizacion, debiendo evitarse cualquier conflicto de intereses” (art. 36.2).

Centro de Estudios Municipales y de Cooperacion Internacional (CEMCI) - Plaza Mariana Pineda 8 - C.P. 18.009 - Granada (Espafia)
Pagina web: http://www.cemci.org/revista/ - Correo electrénico: revista@cemci.org


mailto:revista@cemci.org

Revista digital CEMCI
Nuamero 44: octubre a diciembre de 2019

Pagina 25 de 25 CEMCi

4. REFERENCIAS BIBLIOGRAFICAS Y DOCUMENTOS DE INTERES
AGENCIA ESPANOLA DE PROTECCION DE DATOS (AEPD). Documentos:

- El impacto del Reglamento General de Proteccion de Datos sobre la
actividad de las administraciones publicas.

- El nuevo RGPD vy su impacto sobre la actividad de las administraciones
locales

- EIl Delegado de Proteccion de Datos en las Administraciones Publicas

- Orientacion para la aplicacion provisional de la disposicion adicional
séptima de la LOPDGDD.

- Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales
y garantia de los derechos digitales. Nuevas obligaciones para el sector
publico.

ALMONACID, VICTOR, “El Delegado de Proteccion de Datos en la Administracion
Local”, accesible en https://nosoloaytos.wordpress.com/2018/03/28/el-
delegado-de-proteccion-de-datos-en-laadministracion-local-dpo/#more-
13764.

CAMPOS ACUNA, Concepcion “Los 7 imprescindibles en proteccion de datos para el
ambito local”, El Consultor de los Ayuntamientos y Juzgados, enero 2018.

DURAN CARDO, Belén El Delegado de Proteccion de Datos en el RGPD vy la nueva
LOPDGDD, Wolter Kluwer, 2019.

GRUPO DE TRABAJO DEL ARTICULO 29, Directrices sobre los delegados de proteccion
de datos (DPD), adoptadas el 13 de diciembre de 2016. Revisadas por Gltima
vez y adoptadas el 5 de abril de 2017, Grupo de Trabajo sobre la proteccion
de Datos del Articulo 29. 16/ES WP 243, rev. 1.

JIMENEZ ASENSIO, Rafael “El delegado de proteccién de datos: perfil y encuadre en
las organizaciones publicas (en especial en los entes locales), 22.03.2018,
accesible en http://laadministracionaldia.inap.es/noticia.asp?id=1508368.

SIMON CASTELLANO, PERE, El desempefio de las funciones de Delegado de
Proteccion de Datos, Bosch, 2018.

Centro de Estudios Municipales y de Cooperacion Internacional (CEMCI) - Plaza Mariana Pineda 8 - C.P. 18.009 - Granada (Espafia)
Pagina web: http://www.cemci.org/revista/ - Correo electrénico: revista@cemci.org


mailto:revista@cemci.org
https://nosoloaytos.wordpress.com/2018/03/28/el-delegado-de-proteccion-de-datos-en-laadministracion-local-dpo/#more-13764
https://nosoloaytos.wordpress.com/2018/03/28/el-delegado-de-proteccion-de-datos-en-laadministracion-local-dpo/#more-13764
https://nosoloaytos.wordpress.com/2018/03/28/el-delegado-de-proteccion-de-datos-en-laadministracion-local-dpo/#more-13764
http://laadministracionaldia.inap.es/noticia.asp?id=1508368

