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Estudio Sobre la Pornografia Infantil en Internet y su Relacién con la
Desaparicion Forzosa de Menores en Espafia.

Resumen

Los medios digitales de comunicacién se han establecido como la herramienta
informativa predominante gracias a su capacidad por derribar barreras geogréficas y
facilitar la expansion de contenido de nicho para todas las audiencias; esta difusion
global y democratizada posibilita el acceso a informacién relevante que antafio hubiera
quedado en el tintero de la prensa, o bajo un efimero rétulo de television. La prensa
online, las redes sociales y en menor medida, los foros y los blogs, representan un
conjunto de datos descentralizados capaces de almacenar, replicar y distribuir
informacién hacia multiples destinos, favoreciendo la universalidad del contenido y
propiciando el resurgimiento de antiguos sucesos.

Una agrupacion de noticias que se manifiestan con un alto grado de recurrencia son

las referentes a abuso sexual de menores, indexadas en portales de las Fuerzas y
Cuerpos de Seguridad del Estado espariol (en adelante FFCCSE), en medios digitales
especializados o bajo la presa generalista. La diversidad de crimenes recogidos varia
en funcién de la finalidad y la complejidad estructural de los delitos, incluyendo desde
organizaciones criminales destinadas a la emision de torturas en directo, hasta usuarios
particulares convertidos en auténticos depredadores.
Por otro lado, encontramos los informes publicados por el Centro Nacional de
Desaparecidos (en adelante CNDES), en los cuales se documentan y ponen al servicio
del ciudadano las estadisticas anuales de menores desaparecidos en el territorio
espafiol; del conjunto de datos recogidos destacan aquellos relacionados con
desapariciones forzosas, esto es, menores que de la noche a la mafiana dejan de existir
y tras los cuales pesa un alto grado de probabilidad de secuestro.

Una primera aproximacion a la concordancia entre los crimenes de pederastia y la
desaparicién forzosa de menores puede hallarse en diversas operaciones ejecutadas
por las FFCCSE, guardando especial interés el procesamiento de delincuentes capaces
de traspasar las barreras del ciberacoso o la demanda de material peddfilo para
acometer la sustraccion de menores; casos aislados, pero que afloran con inquietante
regularidad para luego permanecer en las hemerotecas digitales.

Considerando estos factores, el presente estudio esta orientado a analizar el grado
de correlacion que existe entre ambos sucesos mediante el geoposicionamiento y el
correspondiente analisis de dependencia estadistica; para ello, se ha disefiado una
metodologia capaz de procesar datos desestructurados en Internet oscura (en adelante
Dark Web), explorar diversas fuentes en Internet superficial (en adelante Surface Web),
interactuar con sujetos criminales mediante etnografia virtual encubierta y distribuir
sefiuelos que permitan posicionarles dentro de la geografia espafiola.

Finalmente, se espera que el presente trabajo, ademas de abordar una posible via
explicativa en las desapariciones forzadas de menores, pueda ser de interés para
estudios relacionados con la pornografia infantil en Espafia, dado el volumen de datos
inéditos que se exponen a lo largo de la tesis doctoral.

Palabras clave: Pornografia Infantil; Desaparicion Forzosa; Dark Web; Honeypot



Study on Child Pornography on the Internet and its Relationship with
the Forced Disappearance of Minors in Spain.

Abstract

Digital media have become the dominant information medium because of their ability
to break down geographical barriers and facilitate the dissemination of niche content for
all audiences; this global and democratised dissemination allows access to relevant
information that would long ago have remained in the traditional press or under an
ephemeral television label. The online press, social networks, forums and blogs
represent a set of decentralised data capable of storing, replicating and distributing
information to multiple destinations, favouring the universality of content and allowing old
crimes to reappear.

News of child sexual abuse appears constantly, indexed in portals of the Spanish
State Security Forces and Corps (hereafter FFCCSE), in specialised digital media or in
the generalist press. The diversity of the crimes collected varies according to the purpose
and structural complexity of the offence, including criminal organisations whose aim is to
broadcast live torture and individual users who have become real predators.

On the other hand, there are the reports published by the National Centre for Missing
Persons (hereafter CNDES), which contain the annual statistics of missing minors in
Spanish territory; among the data collected, those relating to enforced disappearances
stand out, that is, minors who have disappeared and who have probably been abducted.

A first approximation of the concordance between the crime of pederasty and the
forced disappearance of minors can be found in various operations carried out by the
FFCCSE, with particular interest in the prosecution of offenders who are able to cross
the barriers of cyberbullying or the demand for paedophile material in order to carry out
the abduction of minors; isolated cases, but which occur with disturbing regularity.

Considering these factors, the present study aims to analyse the degree of correlation
between the two events through geolocation and the corresponding comparative
statistical analysis; to this end, a methodology has been designed to process
unstructured data on the Dark Web, explore different sources on the Surface Web,
interact with criminal subjects through covert virtual ethnography, and distribute decoys
to position them within the Spanish geography.

Finally, it is hoped that this work, in addition to addressing a possible explanatory path
in the enforced disappearance of minors, may be of interest for studies related to child
pornography in Spain, given the volume of unpublished data presented throughout the
thesis.

Keywords: Child Pornography; Enforced Disappearance; Dark Web; Honeypot
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Abreviaturas

API: Interfaz de programacion de aplicaciones.
BTC: Bitcoin.
CC: Cadigo Civil (espafiol).
CDN: Convencion sobre los Derechos del Nifio.
CIDFP: Convencion Interamericana sobre Desaparicion Forzada de Personas.
CIPPDF: Convencidn Internacional para la Proteccién de todas las Personas contra las
Desapariciones Forzadas.
CNDES: Centro Nacional de Desaparecidos.
CP: 1. Abreviatura de Child Porn; término utilizado en la Dark Web para referirse a
pornografia infantil.
2. Abreviatura de Codigo Penal (espafiol).
CRUD: Acrénimo utilizado en informética para las acciones de "Crear, Leer, Actualizar
y Borrar" (del original en inglés: Create, Read, Update and Delete).
DPPDF: Declaracion sobre la Proteccion de todas las Personas contra las
Desapariciones Forzadas.
EMCDDA: European Monitoring Center for Drugs and Drug Addiction.
ER: Estatuto de Roma de la Corte Penal internacional.
ESCI: Explotacion Sexual Comercial Infantil.
EU: Abreviatura de European Union.
F2F: friend-to-friend; sistema informatico privado basado en invitaciones.
FBI: Oficina Federal de Investigacion o Bur6 Federal de Investigaciones.
FFCCSE: Fuerzas y Cuerpos de Seguridad del Estado.
HS: Hidden Services.
I2P: Invisible Internet Project, haciendo referencia a un software de anonimato.
IWF: Internet Watch Foundation (Reino Unido).
JB: Abreviatura de Jailbait; término utilizado en la Dark Web para referirse a pornografia
infantil.
LO: Ley Orgénica.
MENA: Menor extranjero no acompafiado.
NCMEC: National Center for Missing and Exploited Children, (Estados Unidos de
América).
OSI: Modelo de interconexién de sistemas abiertos (ISO/IEC 7498-1).
P2P: Peer-to-peer; red de ordenadores donde todos los nodos se comportan iguales
entre si.
SEC: Sistema estadistico criminal (https://estadisticasdecriminalidad.ses.mir.es/).
UE: Abreviatura de Unién Europea.
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Introduccioén

Recientes estudios en el campo de la psicologia evidencian la presencia de perfiles
duales relacionados con delitos de abuso sexual infantil (Sotoca-Plaza et al., 2020, p.
22), entendiéndose estos como un amalgama conductual entre perfiles relacionados con
la pornografia infantil en Internet y aquellos que ejercen abuso sexual fisico contra
menores, del mismo modo, se encuentra documentada la posibilidad de que estos
ultimos puedan acometer un acto de secuestro para satisfacer sus fantasias sexuales
(loannou et al.,, 2018, p. 297); bajo este marco conceptual, se desarrolla una
metodologia con un alto componente tecnoldgico que permite evaluar el grado de
concordancia entre la presencia de delincuentes relacionados con la pornografia infantil
y el abuso sexual, y el secuestro de menores en Espafa.

Si bien es conocido que el término pornografia fue acufiado en la antigua Grecia
(Ruwen, 2006, p. 47), su definicién ha sido objeto de continuos debates subyugados a
los cambios de paradigmas sociales y el consecuente impacto sobre la ética, tal es asi,
gue a dia de hoy cuesta hallar un consenso definitivo sobre las conductas que han de
ser catalogadas o no bajo la etiqueta de pornografia; sin embargo, conocemos las
fronteras limites que conforman los comportamientos inaceptables y a partir de los
cuales puede conceptualizarse una definicion aplicable a la sociedad moderna; en
Espafa, estas conductas se encuentran tipificadas los articulos 183 y 189 del Cddigo
Penal bajo los denominados delitos de abuso sexual y, dentro de estos, la pedofilia y la
pederastia como objeto de interés para la tesis doctoral.

La tenencia de material pornogréfico infantil, asi como también la distribucion o el
contacto con menores mediante tecnologia representan, entre otros, un compendio de
perfiles delictivos con el foco puesto en el sometimiento y corrupcién sexual de menores
(ECPAT International & Fondo de las Naciones Unidas, 1996, p. 1); se trata de actos
capaces de sacudir los pilares fundamentales de la sociedad, de corromper la integridad
del ser humano y, por sobre todas las cosas, de producir un impacto negativo irreparable
y perdurable en las victimas de los mentados delitos.

Si bien la pornografia infantil ha estado presente a lo largo de la historia, la expansion
y el uso de las tecnologias de la informacion y de las comunicaciones ha supuesto un
crecimiento exponencial de los delitos relacionados con el abuso sexual de menores
(Romero Hernandez, 2017, p. 29); como ejemplo de ello, resulta de especial
preocupacion el posicionamiento de Espafia como uno de los mayores focos de
distribucion de pornografia infantii mediante el uso de redes P2P (Coto & Francga
Tarrag0, 2014, p. 56), un sistema de intercambio multimedia que sigue encabezando la
lista de los principales medios de difusién de material ilicito (Europol, 2021b, p. 118).

Por otro lado, la facilidad de acceso a las nuevas tecnologias ha despertado
consciencia global sobre el fenémeno delictivo, en parte debido a una mayor difusion
democratizada de noticias mediante la continua evolucién de redes sociales y medios
especializados; pero la digitalizacion es una moneda de dos caras, pues también brinda
una mayor amplitud de posibilidades y ventajas a los delincuentes sexuales, permitiendo
obrar bajo el total anonimato (Lacey & Salmon, 2015, p. 118) y acceder a perfiles de
victimas que antafio hubiera resultado impensable.

La pedofilia, y en consecuencia la pederastia, son fendbmenos multifactoriales;
apenas existen patrones sociales o clinicos compartidos entre los perfiles que
comprenden dichos delitos; esto exige, por tanto, abordar la etiologia particular de cada
uno para comprender y observar la naturaleza conductual subyacente; ello, sumado a
la pluralidad y variabilidad de contenidos delictivos en Internet, requiere de una
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constante evolucion en los métodos interdisciplinares aplicados a la recopilacion y
analisis de datos criminolégicos con especial mencién a aquellos que poseen un alto
grado de volatilidad y anominzacién, y se encuentran en la denominada zona oscura de
internet o Dark Web.

En otro escenario, y como una suerte de sucesos inexorables, la desaparicién de

menores continta estigmatizado el inconsciente colectivo; por lo general, se trata de
personas que abandonan voluntariamente sus hogares, las instituciones o familias de
acogidas, sin embargo, cuando no existe explicacion aparente sobre las desapariciones,
estas quedan clasificadas bajo la etiqueta de desapariciones forzosas.
Las desapariciones forzosas, o desapariciones forzadas, se encuentran constituidas por
la privacion de libertad, la denegacién de informacion, y el sujeto activo (Taibi Sferrazza,
2019, p. 133); en este sentido, la privacién de libertad se ejecuta de una manera ilicita
mediante el secuestro, el arresto o la detencion ilegal, seguido de la denegacién de
informacién entendida como el ocultamiento de datos sobre el destino y paradero de la
victima.

En el territorio espafol, el organismo encargado de investigar las desapariciones
forzosas es el Centro Nacional de Desaparecidos (en adelante, CNDES), Ministerio del
Interior; segun el informe anual de personas desaparecidas emitido por el Ministerio del
Interior, Centro Nacional de Desaparecidos (2023), a lo largo de afio 2022 se han
interpuesto un total de 26.003 denuncias, de las cuales un 65,4 % corresponden a
menores de edad, constituyendo un grupo reducido aguellas enmarcadas dentro de las
denominadas desapariciones forzosas. En el transcurso de la tesis doctoral, se han
obtenido datos confidenciales sobre desapariciones forzosas de menores en Espafia
proporcionados de manera directa por el CNDES (véase apartado 9.4), esta
informacién, de exposicion y uso restringido, refleja un mayor nivel de detalle sobre las
victimas que los citados informes publicos.

Por otra parte, y como una concatenacion de noticias surgidas por vox populi, se ha
propagado la difusidon de versiones alternativas sobre complejas redes de abuso de
menores con una alta presencia en el levante espafiol, encontrando su apogeo a
principio y mediado de los afios noventa; en este sentido, encontramos bulos como el
del Bar Espafia (El Mundo, 2022), actualmente bajo proceso judicial, o versiones
alternativas a crimenes atroces que han marcado una pagina negra en los sucesos de
Espafna; muchas de estas reivindicaciones han generado un impacto adverso en el
inconsciente colectivo pero, sobre todo, en los familiares directos de los desaparecidos,
sin aportar soluciones o hechos fehacientes.

En consecuencia, viene el presente trabajo a evaluar el grado de correlaciéon entre
los menores desaparecidos de manera forzosa y la presencia de perfiles delictivos
enumerados en el apartado 3.2, acometiendo asi una posible via explicativa causa-
efecto ante un fenémeno social que prevalece de manera ineludible.

Como principales causas desencadenantes se expone en el marco tedrico el rol de
los delincuentes online y offline en la comunidad de la pornografia infantil, asi como
también la existencia de perfiles duales que transitan del mundo digital hacia el abuso
fisico, y un conjunto de evidencias de usuarios peddfilos y/o pederastas que acometen
secuestros de menores.

Se aborda con ello una investigacion basada en un procedimiento mixto que
contempla, por una parte, un conjunto de técnicas afianzadas como son la etnografia
virtual encubierta y el analisis de contenido y, por otro lado, una metodologia
experimental enfocada en uso de Honeypots para identificar trafico de usuarios de
pornografia infantil en Dark Web, con especial atencion a aquellos provenientes del
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territorio espafiol. Por ultimo, se verificara de forma grafica y estadistica el grado de
correlacion entre ambos fendmenos criminoldgicos, sumados a un conjunto de datos
complementarios relevantes devenidos del proceso de observacion y analisis en el
marco de la pornografia infantil en Internet.

Finalmente, y en cuanto al contenido del documento, este se estructura de la
siguiente manera:

e Primera Parte: Hipétesis, Objetivos y Ambito:

Esta primera seccion se encuentra reservada a la formulacién de la hipétesis tras
su debida justificacién y lo objetivos alcanzables, asi como también la delimitacion
del &mbito de investigacion.

e Segunda Parte: Marco Teorico:

A lo largo del marco teérico se enumeran estudios previos que han desarrollado
ampliamente el fenbmeno criminoldgico de la pornografia infantil, con especial
énfasis en el uso de las nuevas tecnologias, asi como también la desaparicion
forzosa de menores; todo ello desde una perspectiva historica, legislativa, psico-
social, moral y tecnoldgica.

En un primer término, se sitdan las definiciones y delimitaciones de la pornografia
infantil, su evolucion natural hacia la era digital y los perfiles delictivos derivados
de este contexto. En segundo término, se exponen los fundamentos
relacionados con personas desaparecidas, haciendo hincapié en desapariciones
forzosas para, finalmente, dar cobertura a la posible relacibn entre ambos
fenomenos.

e Tercera Parte: Metodologia:

A lo largo de esta seccion se detalla la metodologia propuesta para alcanzar los
objetivos enumerados en el capitulo Il.

La evaluacion de la hipétesis requiere de diversas fuentes de informacioén, tanto
publicas como privadas, siendo menester desplegar una serie de medios
tecnolégicos para facilitar el uso de honeypots, integraciones APl y Crawling,
sumados a una interaccion humano-a-humano y observaciones en primera
persona. La metodologia recogida en el plan de investigacion ha sido objeto de
iteracion durante los afios destinados al proyecto (2021-2022).

e Cuarta Parte: Marco Empirico:

A través del marco empirico se presentan los datos necesarios para evaluar la
hipotesis de la tesis doctoral; este capitulo consta de los siguientes bloques de
contenido:

o Analisis de datos: en esta seccion se expone el tratamiento estadistico
y descriptivo de los datos, poniendo especial énfasis en la informacion
de valor para la tesis (distribuciones geograficas) y la frecuencia de
edades como datos complementarios.

o Correlacién y regresion lineal: bajo este apartado se abordan las
regresiones lineales para evaluar el grado de asociacion estadistico
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entre las variables observadas (perfiles delictivos y menores
desaparecidos).

e Quinta Parte: Conclusiones:

Por ultimo, bajo la seccién de conclusiones se pretende recoger una abstraccion
de los principales datos expuestos en el marco empirico, siendo el objetivo final
la consolidacion del conocimiento resultante del proceso estadistico.
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Primera Parte: Hipotesis,

Obijetivos y Ambito

Capitulo I: Justificaciéon e hipoétesis

Una vez comprendido el contexto en el cual se enmarca el presente trabajo, resulta
mas evidente la necesidad de su desarrollo; asi, debe acometerse el estudio del abuso
sexual infantil y las desapariciones forzosas de menores en Espafa bajo el prisma de
una investigacién interdisciplinar, una perspectiva que contemple tanto procedimientos
tecnolégicos como criminoldgicos, enmarcados dentro del ambito del cibercrimen.

En este sentido, uno de los principales retos a abordar se encuentra en la
observacién de la demanda de pornografia infantil en la Dark Web; contar con la
capacidad de evadir la proteccion de la red Tor destinada a salvaguardar el anonimato
de sus usuarios permite geo posicionar a aquellos que acuden en busca de contenido
ilicito. La pericia de monitorizar datos relativos a canales de distribucion, sumado a la
capacidad de obtener datos particulares mediante interaccion directa, también requiere
del uso polivalente y disruptivo de metodologias digitales. Todo ello da como resultado
un compendio de procedimientos experimentales que juegan un papel clave, tanto en el
desarrollo de la tesis doctoral, como en proyectos afines derivados.

En cuanto a los datos resultantes, la metodologia propuesta en la presente tesis
doctoral pretende brindar cartogramas de geoposicionamiento tanto para las actividades
delictivas enmarcadas en el ambito del proyecto, asi como también sobre las
desapariciones forzosas en Espafia, con el fin de realizar una comparativa estadistica
de ambos fendmenos sociales.

Como antecedentes a dichos cartogramas, encontramos una aproximacion a los
mapas e indicadores de menores desaparecidos por parte del National Center for
Missing and Exploited Children (s.f.) (en adelante, NCMEC), perteneciente a los Estados
Unidos de América, en conjuncion con la organizacion Child Rescue Coalition (Goitia,
2021); sin embargo, estos se encuentran focalizados en los Estados Unidos de América
y sus origenes de datos difieren a los utilizados en la presente tesis doctoral. En cuanto
a mapas relacionados con actividades de pedofilia y pederastia, no se han podido hallar
antecedente sobre el territorio espafiol que contemple el tréfico originario de Dark Web,
asi como tampoco otras fuentes de datos incorporadas en la metodologia propuesta.

Finalmente, y teniendo en cuenta la evidencia empirica de perfiles duales, sumada a
la conducta del secuestro relacionada con los abusos sexuales a menores, se ha
formulado la hipétesis bajo el siguiente planteamiento:

La presencia de delincuentes orientados a la explotacion sexual de menores
en Internet guarda relacion con las desapariciones forzosas (de menores) en el
territorio espariol.

Esta hipétesis, sin embargo, no estd exenta de futuras investigaciones que

contemplen nuevas vias de explicacion ante la desaparicion forzosa de menores en
Espafa.
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Capitulo II: Objetivos

2.1 Objetivo general

El principal objetivo de la tesis doctoral es aportar un analisis correlativo entre un
conjunto de perfiles delictivos asociados con la pornografia infantil en Internet, el abuso
sexual de menores, y los menores desaparecidos en Espafia de manera forzosa.

2.2 Objetivos especificos

Previa resolucion del objetivo principal, el proyecto de investigacién persigue
recopilar, evidenciar y estudiar un amplio conjunto de datos correspondientes a los afios
2021 y 2022 con el fin de resolver los siguientes objetivos especificos:

2.2.1 Objetivos especificos en el estudio de la pornografia infantil en Internet.

e Explorar el contenido de pornografia infantil presente en la Dark Web,
obteniendo indicadores volumétricos e informacion relacionada con la venta
y distribucién de material ilicito.

e Desarrollar una metodologia tecnoldgica que permita detectar IPs reales en
la Dark Web pertenecientes a usuarios que consumen y/o distribuyen
pornografia infantil.

e Recoger, mediante analisis de contenido, el uso de Honeypots y fuentes
secundarias, datos demogréaficos de delincuentes orientados a la tenencia y
distribucion de pornografia infantil online en Espafa.

e Recoger, mediante analisis de contenido, etnografia virtual encubierta y
fuentes secundarias, datos demogréaficos de delincuentes orientados al
contacto con menores mediante nuevas tecnologias en Espafia.

e Recoger, mediante andlisis de contenido y fuentes secundarias, datos
demograficos de delincuentes orientados al abuso sexual -fisico- de menores
en Espana.

2.2.2 Objetivos especificos en el estudio de menores desaparecidos en Espafia.

e Obtener un listado oficial y de uso confidencial sobre desapariciones forzadas
de menores, posicionandolas en un mapa geografico del territorio espafiol.

Finalmente, el presente documento se estructura de la siguiente manera:

e En primer lugar, se expone el marco tedrico como sustento contextual del
presente trabajo de investigacion.

e En segundo término, se presenta la metodologia compuesta por un conjunto de
procedimientos entre los que destacan la etnografia virtual encubierta y el
andlisis de contenido, asi como también la implantacién de Honeypots para la
obtencion de coordenadas geogréficas en la Dark Web, un entorno de contenido
criminal altamente volatil y anonimizado.

e Posteriormente, se desarrolla el marco empirico en el cual se exponen
indicadores demogréficos y cartogramas sobre pornografia infantil y
desaparicion de menores, junto a la correlacién entre ambas variables.

e Para concluir, se expondran las principales inferencias derivadas de la tesis
doctoral.
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Capitulo Ill: Ambito

3.1 Universo de investigacion

Teniendo en consideracion los anteriores objetivos, se plantea un estudio basado en
dos universos o &mbitos de observacién y analisis:

e Delincuentes relacionados con la pedofilia y la pederastia en el territorio
espafiol.
e Menores desaparecidos en Espafia.

Cabe destacar un mayor foco de actuacién en entornos digitales para ambos

universos debido a la prevalencia de los perfiles delictivos en Internet, asi como también
el origen de muestras a evaluar.

3.2 Muestra de perfiles relacionados con pedofilia y pederastia

Para el desarrollo de la presente tesis doctoral se ha contemplado la observacion de
los siguientes de perfiles relacionados con delitos de abuso sexual a menores en el
territorio espafiol:

Ambito online:

e Tenenciay distribucién de pornografia infantil (en adelante, Perfil A)
e Contacto con menores mediante tecnologia (en adelante, Perfil B)

Ambito offline:
e Abuso sexual fisico a menores (en adelante, Perfil C)

Si bien se documenta la existencia de agresores duales (Perfil D), como gradiente
fundamental entre el consumo de pornografia infantil en Internet y el abuso fisico (véase
capitulo VII), no se incorporan datos empiricos al presente trabajo mas alla de las
correspondientes noticias que evidencian la existencia de estos.

Con respecto a las categorias de delitos seleccionadas, la aplicaciéon de los
procedimientos metodoldgicos descritos en el capitulo VIl y el apartado 9.2 del capitulo
IX han permitido generar una fuente de datos primaria sobre el Perfil A en la Dark Web
y Surface Web. Por su parte, el procedimiento descrito en el capitulo 1X, apartado 9.1,
ha sido aplicado para la obtencién de datos relativos al Perfil B en la Surface Web.
Todas las noticias analizadas mediante el procedimiento detallado en el apartado 9.3,
capitulo IX, han sido catalogadas en base a los tres perfiles enumerados.

La incorporacion de datos secundarios pertenecientes al SEC (véase apartado 9.5, del
capitulo 1X) ha supuesto una fuente de informacion de rigor para el Perfil A y el Perfil B.

Por ultimo, cabe sefialar la existencia de un cuarto grupo delictivo que ha sido
excluido del presente trabajo: individuos orientados a la produccion de pornografia
infantil; esto se debe a las escasas fuentes de datos contrastables y la inexistencia de
una metodologia que permita obtener datos primarios.
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3.3 Muestra de menores desaparecidos

Con respecto a los menores desaparecidos, se ha determinado observar y analizar
la siguiente categoria de menores desaparecidos en el territorio espafiol:

e Menores desaparecidos de manera forzosa.
Cabe resaltar que el proyecto cuenta con apoyo del CNDES para la obtencion de
datos referentes a desapariciones forzosas de menores, quienes han proporcionado

anualmente una serie de datos de uso confidencial y limitado al objeto de resolver la
presente tesis doctoral.
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Seqgunda Parte: Marco Teoérico

Capitulo IV: Pornografia infantil

4.1. Definicion y delimitacion de pornografia

El término “pornografia” se corresponde a un sustantivo modelado a partir del vocablo
francés “pornographie” (Real Academia Espafiola, s.f.-g) aunque la etimologia sefiala
un innegable origen griego pudiendo hallarse, por un lado, bajo la unién del sustantivo
“porné€”, que designa a las prostitutas, y el verbo “graphein”, que significa el acto de
escribir o actuar (Ruwen, 2006, p. 47), mientras que por otra parte, se evidencia un
posible origen en el término “porneia” recogido en La Biblia, siendo una de sus
traducciones la palabra “fornicacion” (Brzozowski, 2020, 27-42 passim).

Bajo un consenso casi unanime y conforme a lo estimado por algunos de los autores
gue han centrado su especial atencién en el concepto de la pornografia, la descripcion
del término se reduce a cualquier representacibn cuyo contenido ha de ser
explicitamente sexual (Malen, 1992, p. 220); en este sentido, Copp & Wendell (1983, p.
17) afirman que «la pornografia consiste en representaciones obscenas de érganos y
de comportamientos sexuales», sin embargo resulta una definicibn no exenta de
inconvenientes pues se sustenta en la valoracion de que lo pornogréfico siempre es
obsceno, cuando existen otros casos de uso del contenido sexual como puede ser en
satiras, criticas sociales u obras de teatro, sin repercusion fisica o moral sobre las
personas gque intervengan; para etiquetar contenido como pornografia se requiere, por
tanto, de una evaluacién mas compleja basada en la combinacién de tres elementos
clave: por un lado la intencion del agente pornografico de excitar sexualmente a sus
destinatarios, por otra parte el resultado de la accién, esto es, a que el contenido logre
excitacion sobre los destinatarios y, finalmente, la existencia de representaciones
explicitamente sexuales (Malen, 1992, p. 221).

Si bien la anterior definicion cuenta con un amplio grado de aceptacion, plantea una
suerte de problemas conceptuales, epistemolégicos y morales con respecto a la
aplicacion de sus elementos constituyentes, esto es debido a que sus criterios se
encuentran sujetos a los estados emocionales (mentales o afectivos) del autor y el
consumidor, y por tanto pueden considerarse subjetivos. Tomando como foco de debate
el efecto causado sobre el consumidor, segun expone Ruwen (2006, p. 55), si una obra
catalogada como pornografica no excita sexualmente a determinadas facciones del
publico objetivo, o si hubiera conseguido su objetivo con anterioridad, ¢deja de ser
considerada como material pornografico?; en este sentido, y para que pueda
contemplarse como un criterio de valoracion objetivo, resultaria necesario afiadir una
definicion sobre perfil idoneo del cual se espera las reacciones emocionales definidas
dentro del ambito de la pornografia.

Por otra parte, y conforme a lo expuesto por Ruwen (2006, p. 51), la inclusién de la
entrada "pornography” en The Encyclopedia of Ethics deja patente la necesidad de evitar
toda evaluacion sobre el bien y el mal en relacién a los estados subjetivos, refutando la
necesidad de someter a aprobacion o desaprobacion social o moral a todas aquellas
representaciones explicitamente sexuales que buscan provocar reacciones de
excitacion sobre el puablico consumidor; de esta manera, y segun el autor, se establece
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una valoracion neutra que permite analizar el fendbmeno con cierta coherencia y
objetividad.

En suma, los anteriores debates no hacen mas que someter a la definicion de
pornografia a una constante revision conceptual en pro de hallar un consenso definitivo,
y en su camino por consolidar los criterios evaluadores que rijan la base descriptiva,
estos han de adecuarse a los cambios de paradigmas sociales y morales en los que
tiene cabida la produccion y consumo de pornografia como uno de sus principales ejes,
puesto que la pornografia supone, ante todo, una industria en constante evolucion; tal
como asevera Palacio Betancourt et al. (2004, p. 30), la pornografia suele guardar
relacion con negocios basados en la violencia y otras formas de explotacién sexual
como es la prostitucion, en el caso de menores de edad, la induccion y estimulo a la
prostitucion, turismo sexual y la trata de personas.

Por ultimo, la descripcion del término esta sujeta a un conjunto de limites legales

contemplados bajo la jurisprudencia aplicada en cada pais y los términos establecidos
por las fuerzas del orden; de esta manera, y a pesar de que no existe un concepto legal
de pornografia en Espafia, las conductas derivadas entre adultos no incurren en
infracciones penales puesto que a-priori guardan relaciéon con la libertad de expresion,
produccién y creacién artistica, literaria y técnica, recogida en el articulo 20 de la
Constitucién Espafiola; por el contrario, son constitutivas de delito cuando esta
involucrado un colectivo vulnerable, como es el caso de menores 0 personas
discapacitadas como sujetos pasivos.
En el mismo sentido, Interpol describe a la pornografia como «un término utilizado para
adultos que realizan actos sexuales consentidos y distribuidos casi siempre de forma
licita al pablico en general para su disfrute sexual» haciendo especial énfasis en que si
existen nifios implicados no puede considerarse como pornografia sino como abuso y
delito (Interpol, s.f.).
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4.2. Definicidbn de pornografia infantil

En cuanto al término “pornografia infantil” resulta necesario sefialar la ausencia de
un consenso unanime a la hora de establecer una definicion, aunque tradicionalmente
ha sido considerado como una tipologia o manifestacion de otras conductas delictivas
como la trata de seres humanos (Morillas, 2005, p. 64), tal y como sefiala expresamente
la Asamblea General de Naciones Unidas:

La abduccidn, el transporte, el traslado, el cobijamiento o la recepcién de un nifio
o el ofrecimiento de pago u otros beneficios para lograr el consentimiento de una
persona a cuyo cargo esté un nifio para los fines sefialados en el parrafo 2 supra,
asi como con el objeto de utilizar, adquirir u ofrecer a un nifio para la explotacion
sexual, incluida la producciéon de pornografia, o para que preste servicios
pornograficos.!

En el mismo sentido se manifiesta el Consejo de Europa al definir trata como:

El acto de someter a una persona al poder real e ilegal de otras personas
mediante la violencia o mediante amenazas o abusando de una relacion de
autoridad o mediante engafio, en particular con objeto de entregarla a la
explotacion de la prostitucion ajena, a formas de explotacién y de violencias
sexuales respecto de menores de edad o al comercio ligado al abandono de
nifios. Estas formas de explotacion incluyen asimismo las actividades de
produccién, venta o distribucién de material de pornografia infantil.?

Por su parte, bajo la ECPAT International, junto al Fondo de las Naciones Unidas, se
establece la relacion directa de la pornografia infantii con formas de coercion y
esclavitud contra los menores, haciendo especial hincapié en que se trata de uno de los
atentados mas severos contra los derechos humanos (ECPAT International & Fondo de
las Naciones Unidas, 1996, p. 1). En consecuencia, la pornografia infantil posee una
victima directa que es el menor, bien sea mediante el abuso fisico o el sometimiento
psicolégico del mismo.

Con independencia de las anteriores lecturas y aproximaciones, ¢qué debemos
entender como pornografia infantil?

Desde un prisma internacional, las Naciones Unidas ha definido a la pornografia
infantii como «toda representacion, por cualquier medio, de un nifio dedicado a
actividades sexuales explicitas, reales o simuladas, o toda representacion de las partes
genitales de un nifio con fines primordialmente sexuales».?

Por otro lado, el Consejo de la Union Europea la describe como:

Cualquier material pornografico que describa o represente de manera visual:

! Nota de la Oficina del Alto comisionado de las Naciones Unidas para los Derechos Humanos, el
Fondo de las Naciones Unidas para la Infancia y la Organizacién Internacional para las Migraciones sobre
los proyectos de protocolo relativos al trafico de migrantes y la trata de personas (A/AC.254/27).

2 Decisién del Consejo de la Unién Europea de 3 de diciembre de 1998 por la que se completa la
definicion de delincuencia «trata de seres humanos» incluida en el anexo del convenio Europol, DO C 026
de 30/01/1999 p. 0021.

3 Anexo Il de los Protocolos facultativos de la Convencién sobre los Derechos del Nifio relativos a
la participacion de nifios en los conflictos armados y a la venta de nifios, la prostitucion infantil y la utilizacién
de nifios en la pornografia, de 16 de mayo de 2000 (A/54/L.84).
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i) a un nifio real practicando o participando en una conducta sexualmente explicita,
incluida la exhibicion lasciva de los genitales o de la zona pubica de un nifio, o

i) a una persona real que parezca ser un nifio practicando o participando en la
conducta mencionada en el inciso i) o

iil) imagenes realistas de un nifio inexistente practicando o participando

en la conducta mencionada en el inciso i). 4

UNICEF, en su Reunién de Seguimiento del Il Congreso Mundial Contra la
Explotacién Sexual Comercial de Nifios, Nifias y Adolescentes, del afio 2004, y asi deja
constar Romero Hernandez (2017, p. 29), define como pornografia infantil:

Las actividades de produccion, distribucion, divulgacion por cualquier medio,
importacion, exportacion, oferta, venta o posesion de material en el que se utilice
a una persona menor de edad o su imagen en actividades sexuales explicitas,
reales o simuladas, o la representacién de sus partes genitales con fines
primordiales sexuales o eroticos.

En el ambito europeo, resulta primordial destacar la definicion sobre pornografia
infantil recogida en el art. 9 de la Convencion sobre el Cibercrimen, en la cual se
considera material pornografico aquello que contenga una representacion visual de:

«a) Un menor comportandose de una forma sexualmente explicita;

b) una persona que parezca un menor comportandose de una forma sexualmente
explicita;

c) imagenes realistas que representen a un menor comportandose de una forma
sexualmente explicita.»®

Por otro parte, el Consejo de Europa ha enfocado sus esfuerzos para lograr una
homogeneizacién de las legislaciones penales de los Estados miembros a través de la
Directiva 2011/93/UE de 13 de diciembre, relativa a la lucha contra los abusos sexuales
y la explotacién sexual de los menores y la pornografia infantil, y por la que se sustituye
la Decision marco 2004/68/JAI del Consejo de 22 de diciembre de 2003, estableciendo
como definicion de pornografia infantil:

e Todo material que represente de manera visual a un menor participando en una
conducta sexualmente explicita real o simulada,

e Toda representacion de los 6rganos sexuales de un menor con fines
principalmente sexuales,

e Todo material que represente de forma visual a una persona que parezca ser un
menor participando en una conducta sexualmente explicita real o simulada o
cualquier representacion de los 6rganos sexuales de una persona que parezca
ser un menor, con fines principalmente sexuales, o

e Imagenes realistas de un menor participando en una conducta sexualmente
explicita o imagenes realistas de los 6rganos sexuales de un menor, con fines
principalmente sexuales.®

4 Decision Marco 2004/68/JAl del Consejo, de 22 de diciembre de 2003, relativa a la lucha contra
la explotacion sexual de los nifios y la pornografia infantil (DO L 13 de 20/01/2004 p. 45).

5 Instrumento de Ratificacion del Convenio sobre la Ciberdelincuencia, hecho en Budapest el 23
de noviembre de 2001. Boletin Oficial Del Estado (BOE). 1-50 passim.
https://www.boe.es/boe/dias/2010/09/17/pdfs/BOE-A-2010-14221.pdf.

6 Directiva 2011/93/ue del parlamento europeo y del consejo de 13 de diciembre de 2011 relativa
a la lucha contra los abusos sexuales y la explotacion sexual de los menores y la pornografia infantil y por
la que se sustituye la decision marco 2004/68/JAl de. Diario Oficial de La Unién Europea, L 335, p. 7.
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32011L0093.
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En materia de legislacion espafiola, el Tribunal Supremo ha sido reticente a formular
una definicion sobre el delito de pornografia infantil; en la STS 30 enero 2009 (RJ 2009,
331) se reconoce que «la Ley penal no nos ofrece una definicion de lo que considera
pornografia»’, haciendo clara alusién a articulos 186 y 189 del Cédigo penal (Garcia
Hernandez, 2013, p. 94). Sin embargo, encontramos un primer esbozo de definicion en
STS 3 noviembre 2009 (RJ 2009,7828) donde se adopta la terminologia recogida en el
apartado c) del art. 2 del Protocolo Facultativo de la Convencién sobre los Derechos del
Nifio hecho en Nueva York el 25 de mayo de 2000 y ratificado por Espafia segun texto
del BOE de 31 de enero de 2002:

El objeto del delito ha de ser material pornogréfico, entendiendo por tal toda
representacion por cualquier medio de un menor de edad dedicado a actividades
sexuales explicitas, reales o simuladas, o toda representacion de sus partes
genitales con fines primordialmente sexuales.?

Si bien la diversidad de criterios radica en las jurisprudencias adoptadas en cada pais
y las bases reguladoras en las cuales se sustentan, el principal foco de debate continla
recayendo en la delimitacién del término “menor de edad”, pudiendo encontrarse bajo
esta agrupacion la categoria de “nifio” o “adolescente”; para dar respuesta a ello, el
articulo primero de la Convencién sobre los Derechos del Nifio®, aprobada por la
Asamblea General de las Naciones Unidas en 1989, y ratificada en el Boletin Oficial del
Estado, numero 313, define como nifio «a todo ser humano menor de dieciocho afios,
salvo que, en virtud de la ley que le sea aplicable, haya alcanzado antes la mayoria de
edad»!°, y en el ambito nacional, la Constitucion Espafiola, en su articulo 12, fija
idénticos criterios al establecer que «los espafioles son mayores de edad a los dieciocho
anos».

Llegados a este punto cabe preguntarse ¢ dénde se encuentra el limite legal para que
una accioén explicitamente sexual deje de considerarse pornografia infantil?

En virtud de despejar el interrogante, pareceria natural cefiirse como respuesta a los
dieciocho afios, a partir de los cuales el sujeto pasivo pasa a considerarse mayor de
edad, siendo esta la postura mayoritariamente aceptada tal como se manifiesta en los
principales convenios y legislaciones internacionales como es el caso de la Directiva
2011/93/UE de 13 de diciembre!!. No obstante, encontramos una nueva perspectiva del
delito en el art. 9.3 de la Convencién Sobre Delincuencia en la Red, celebrada el 23 de
noviembre de 2001 en el seno del Consejo de Europa??, que establece la posibilidad de
reducir hasta los dieciséis afios la edad limite en la consideracion de actos de
pornografia infantil, tratAndose por tanto de una directriz afin a lo regido en art. 189 del
Cddigo Penal espafiol en su apartado 2, donde se especifica que incurrirdn en
infracciones penales aquellas personas que hubieren utilizado menores de 16 afios o
vulnerabilidad por razon de enfermedad, discapacidad o por cualquier otra

7 Sentencia del Tribunal Supremo RJ\2009\331, de 30 de enero de 2009, p. 7.

8 Sentencia del Tribunal Supremo [STS] RJ\2009\7828, de 3 de noviembre de 2009, p. 5.

9 Convencion sobre los Derechos del Nifio. Asamblea General de las Naciones Unidas. 20 de
noviembre de 1989.

10 |nstrumento de ratificacion de la Convencién sobre los Derechos del Nifio, adoptada por la
Asamblea General de las Naciones Unidas el 20 de noviembre de 1989. Boletin Oficial Del Estado (BOE).
Jefatura Del Estado., 313, p. 38897.

11 Directiva 2011/93/ue del parlamento europeo y del consejo de 13 de diciembre de 2011 relativa
a la lucha contra los abusos sexuales y la explotacion sexual de los menores y la pornografia infantil y por
la que se sustituye la decisién marco 2004/68/JAI del Consejo.

12 Convencion sobre delincuencia en la red, celebrada en el seno del Consejo de Europa el 23 de
noviembre de 2001 -vid. de igual forma el “Informe Preparatorio de la Convencion sobre delincuencia en la
red” (Explanatory Report of Convention on Cybercrime) del Consejo de Europa, adoptado el 8 de noviembre
de 2001.
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circunstancia, «siempre que se utilicen de menores reales, por su propia configuracion,
por lo que, no podra integrarse por pornografia virtual o técnica.»*?

Esta diferenciacién pareciera generar una brecha de desigualdad para aquellos
menores cuyas edades se encuentren comprendidas entre los 16 y los 18 afios, una
distincién que encuentra diversas posiciones criticas como la mantenida por Blanchard
et al. (2009, pp. 347-349 passim), pues entienden que, hasta los 18 afios, no han de
establecerse subcategorias posibles que habiliten la relacién con un mayor de edad. Sin
embargo, y tal como se recoge en la Circular 2/2015, de 19 de junio, sobre los delitos
de pornografia infantil, tras la reforma operada por Ley Orgénica 1/2015, dicha distincién
persigue:

Fortalecer la proteccion penal para los menores de 16 afios, partiendo de que tal
edad es la que —en principio- se fija en nuestro ordenamiento para tener
capacidad de consentimiento sexual, tras la reforma operada por LO 1/2015.1

13 Circular 2/2015, de 19 de junio, sobre los delitos de pornografia infantil tras la reforma operada
por Ley Organica 1/2015. Fiscalia General Del Estado. Boletin Oficial Del Estado (BOE)., p. 13.
https://www.boe.es/buscar/abrir_fiscalia.php?id=FIS-C-2015-00008.pdf.
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4.3. Pornografia infantil en Internet

El apogeo de la produccion comercial de pornografia infantil en el mundo occidental

se sitla en la década de los afios setenta; Morales (2002) especifica que en aquellos
aflos Dinamarca, Holanda y Suecia constituian los principales centros de produccion,
mientras que en la década de los afios ochenta comienzan a impulsarse medidas
legislativas con el objetivo de prohibir la produccion, venta y distribucién de material
relacionado con la pornografia infantil.
Desde los afios noventa hasta la actualidad, las nuevas tecnologias se impusieron como
elemento fundamental de interaccién social, siendo cada vez mas frecuente la comision
de delitos relacionados con la pornografia infantil a través de diversos servicios web;
como respaldo ante esta premisa, entre el 2005 y el 2009 el centro NMEC de los Estados
Unidos de América reporté un incremento del 432 % en pornografia infantil informada
en su programa Child Victim Identification Program (U.S. Department of Justice, 2010,
p. 11); por su parte, para el afio 2013, Internet Watch Foundation de Reino Unido (en
adelante, IWF), organizacion benéfica constituida por un grupo de expertos mundiales
en abordar las imagenes de abuso sexual infantil en Internet y eliminarlas de Internet,
confirmd la existencia de 13.182 paginas web que contenian imagenes de abuso sexual
infantil (Internet Watch Foundation, 2013, p. 6), actualmente, en su ultimo informe
correspondiente al afio 2021 fueron reportadas un total de 252.194 péaginas web
(Internet Watch Foundation, 2021, p. 35).

4.3.1 Definicion de pornografia infantil en internet

El cambio de paradigma que trae consigo el uso de las tecnologias de la informacion
y de las comunicaciones ha propiciado un conjunto de adaptaciones parciales en los
marcos legislativos nacionales e internacionales para incluir nuevos perfiles derivados
del cibercrimen, asi como también las correspondientes directrices de actuacién. Por su
parte, la Directiva 2011/93/UE en su art. 2 letra c) inciso lll, relativa a la lucha contra los
abusos sexuales y la explotacion sexual de los menores y la pornografia infantil, hace
referencia a la pornografia infantil como «todo material que represente de forma visual
a una persona que parezca ser un menor participando en una conducta sexualmente
explicita real o simulada o cualquier representacion de los érganos sexuales de una
persona que parezca ser un menor»!* dejando constancia de la naturaleza virtual del
material pornografico infantil, tras lo cual recoge y delimita dos escenarios de infraccion
penal con respecto a este tipo de contenidos; por una parte, bajo el art. 18, se especifica
que «debe tipificarse como infraccion penal el acceso a sabiendas, mediante
tecnologias de la informacién y la comunicacion, a pornografia infantil»'® y para ello, el
sujeto activo debe tener intenciones claras de acceder a servicios web de pornografia
infantil que contengan material multimedia; por otro lado, se contempla en el articulo 18
el supuesto donde exista un embaucamiento de menores con fines sexuales en el
contexto de Internet.

En total consonancia con lo anterior, la modificacién del Cédigo Penal espafiol (en
adelante, CP) correspondiente al 31 de marzo del 2015, en su art. 189 capitulo 1 letra
a), se hace eco de la definicion dada por la directriz 2011/93/UE detallando que se
considerara pornografia infantil:

14 Directiva 2011/93/ue del parlamento europeo y del consejo de 13 de diciembre de 2011 relativa
a la lucha contra los abusos sexuales y la explotacion sexual de los menores y la pornografia infantil y por
la que se sustituye la decisién marco 2004/68/JAI del Consejo. p. 7.

15 Directiva 2011/93/ue del parlamento europeo y del consejo de 13 de diciembre de 2011 relativa
a la lucha contra los abusos sexuales y la explotacion sexual de los menores y la pornografia infantil y por
la que se sustituye la decisién marco 2004/68/JAI del Consejo. p. 8.
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Todo material que represente de forma visual a una persona que parezca ser un
menor participando en una conducta sexualmente explicita, real o simulada, o
cualquier representacion de los 6rganos sexuales de una persona que parezca
ser un menor, con fines principalmente sexuales, salvo que la persona que
parezca ser un menor resulte tener en realidad dieciocho afios o0 mas en el
momento de obtenerse las imagenes.*®

En su afan de aclarar conceptos relacionados con la pornografia infantil y facilitar la
correcta interpretacion del articulo 189 del CP, se incluye el término “pornografia
técnica” y “pornografia virtual” en la Circular 2/2015, de 19 de junio, tras la reforma
operada por Ley Orgéanica 1/2015, haciendo alusion con pornografia técnica «a aquel
material que se integra por imagenes en las que aparecen personas presentadas como
menores en un contexto sexual.»'’, mientras que pornografia virtual hace referencia a
aguella en que la imagen del menor es una creacién artificial pero realista, elaborada
por el ordenador o por otro medio, tratdndose por tanto de imagenes pornograficas
donde los menores no se encuentran involucrados en actos de abuso sexual (Clough,
2015, p. 314).

4.3.2 Presencia de pornografia infantil en internet

El temor por el desarrollo exponencial de la pornografia infantil ha inquietado a
investigadores, autoridades y padres de familia, quienes argumentan que su incremento
en los Ultimos afos esta estrechamente relacionado con la utilizacion de las TIC, tal
como sostiene Romero Hernandez (2017, p. 29); por su parte, la Directiva 2011/93/UE
en su art. 3 hace especial hincapié en que «la pornografia infantil (...) y otras formas
especialmente graves de abusos sexuales y explotacion sexual de la infancia esta
aumentando y extendiéndose con el uso de las nuevas tecnologias e Internet»8, y si
bien es cierto que las conductas ilicitas derivadas de la pornografia infantil ya existian
antes de la aparicion de Internet, no cabe duda de que los medios tecnoldgicos suponen
un cauce idéneo para para la produccion, venta y distribucion de pedofilia, asi como
también para la captacion de menores debido, en gran parte, a «la desinhibicién que
facilita el anonimato en la red y el facil acceso al material peddfilo que ofrece la
estructura y naturaleza de Internet.» (Garcia Hernandez, 2013, p. 93)

Para comprender mejor la magnitud del problema, resulta necesario contextualizar la
pornografia infantil en Internet mediante la exposicion de cifras oficiales que faciliten
dimensionar y evidenciar el fenébmeno criminolégico; como punto de partida y segun los
datos expuestos en (Internet World Stats, 2023) existen en la actualidad 5,3 billones de
usuarios conectados a Internet, de los cuales 747 millones estan situados en Europa;
teniendo en consideracion las estadisticas recogidas por Eurostat (Oficina Europea de
Estadistica, 2023) para el afio 2022, la proporcién de hogares de la UE con acceso a
Internet habia aumentado al 93%, frente al 72% en 2011 (figura 1) registrandose en
Espafia un porcentaje elevado de acceso a la red por detras de los paises nérdicos
donde, al menos, un 97% de individuos adultos han hecho un uso diario de Internet
(figura 2).

16 Codigo Penal [CP). art. 189. 05 de junio de 2021 (Espafia)).

17 Circular 2/2015, de 19 de junio, sobre los delitos de pornografia infantil tras la reforma operada
por Ley Organica 1/2015. p. 4.

18 Directiva 2011/93/ue del parlamento europeo y del consejo de 13 de diciembre de 2011 relativa
a la lucha contra los abusos sexuales y la explotacion sexual de los menores y la pornografia infantil y por
la que se sustituye la decisién marco 2004/68/JAI del Consejo. p. 1.
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En cuanto a la utilizacién de sitios de compra online, el 68 % de los usuarios en la

UE han acudido a este tipo de servicios en el afio 2022, y si bien la brecha generacional
sigue siendo una barrera digitalizadora, el consumo e-commerce ha experimentado un
aumento considerable en todos los rangos de edad analizados (figura 3).

% of all households

Figura 1: Acceso a Internet de los hogares, UE, 2017 y 2022.

e

(4%
S
L)
S
{r
L)
M
&

F LG E Lo Es e TEY &
Izoﬂe Izozz%

ELl estimate
2022 not available: Ireland, iceland, Switzerland, Narth Macedonia and Kosovo*
*Kasava (XK This designation is without prejudice to positions on status, and is in line with UNSCR 1244/1955 and the 1€ Opinion an the Kosovo declaration of independence.

Source: Eurostat {oniine data code: isoc_ci_in_h) eurostati@

Fuente: ec.europa.eu/eurostat, Internet Access of households, 2017 and 2022.

Figura 2: Usuarios diarios de internet, 2022 (% personas entre 16 y 74 afos).
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Figura 3: Compra de servicios en Internet por grupo de edad, 2010-2022.
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Fuente: ec.europa.eu/Eurostat, E-commerce statistics for individuals.

Por otro lado, en cuanto al uso de redes sociales, es menester sefialar que el
consumo de esta tipologia de servicios esta estrechamente vinculada con la edad,
debido a que «los jévenes también tienen mas probabilidades de adoptar rapidamente
nuevas aplicaciones o servicios, ya que buscan formas alternativas de intercambiar
texto, sonido, imagenes, videos y otra informacién» (Oficina Europea de Estadistica,
2023). Eurostat estima con ello que, en 2020, la tasa de participacion de jévenes adultos
entre 16 y 24 afios en redes sociales (87%) casi cuadruplicé a la tasa correspondiente
a las personas mayores de entre 65y 74 afios (22%). En cuanto a los servicios de redes
sociales mas utilizados, y contemplando como fecha de consulta el mes 06/2022,
Statcounter (https://statcounter.com/), aplicacion destinada a analiticas de usuarios,
evidencia un mayor consumo de la aplicacion Facebook (84,51%), seguido de Twitter
(4,44%), Instagram (4,1%), Pinterest (3,74%), Youtube (1,61%) y Reddit (0,75%) (figura
4).

Figura 4: Uso de redes sociales. Frecuencia de acceso para 06/2022.
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Como bien se ha evidenciado en anteriores apartados, junto al crecimiento
exponencial en el uso de servicios de Internet también ha aumentado la presencia la
pornografia infantil, dejando constancia de ello Najat M’jid Maala, relatora de la ONU, al
estimar que «unos 750 mil peddfilos en el mundo estadn conectados permanentemente
a la red y que existen 4 millones de sitios web con contenidos pornograficos que
exponen nifios»; la pornografia infantil en Internet se ha convertido asi en una gran
industria del delito cuya produccién y distribucion de imagenes pornograficas criminales
asociadas al abuso de menores «podria representar un negocio de hasta 20.000
millones de ddlares por afio» (Parra Gonzalez, 2016, p. 28).

4.3.3 Ambitos delictivos en Internet

En cuanto a los principales medios de difusion de pornografia infantil en Internet,
cabe sefalar que histéricamente, y hasta entrado el siglo XXI, ha existido una mayor
prevalencia en paginas web por encima de otros medios de distribucion digital, tal como
dejaba constar Garcia Rojo (2001, p. 1), puesto que el desarrollo y alojamiento web
proporciona una forma idénea de visibilizar y difundir contenido a un bajo coste y escasa
complejidad. A medida que el volumen de usuarios conectados a Internet fue en
aumento, y con ello la demanda de computo y almacenamiento para la distribucion de
contenido online, las denominadas redes P2P ganaron un mayor protagonismo,
entendiéndose como redes P2P a un conjunto sistemas globales, publicos y
descentralizados utilizados por millones de personas para adquirir y compartir, de forma
gratuita, ficheros digitales que tienen en su poder (Wolak et al., 2014, p. 348).

Para el siguiente decenio, las redes P2P, junto a la red Tor, sobre la cual se ahondaréa
mas adelante (véase apartado 4.4), se convertirian en elementos claves para la
distribucion de pornografia infantil debido a su uso publico y gratuito; bajo esta premisa
y haciendo mencién al informe 2010 del flujo de material de pornografia infantil online
emitido por la Fundacion Alia2, Espafia se ha situado como el segundo pais en generar
un mayor movimiento de pornografia infantil dentro de las redes P2P (Coto & Franca
Tarrag0, 2014, p. 56) (figura 5); a dia de hoy, este sistema de transmision de ficheros
sigue representado uno de los principales medios de distribucion de pornografia infantil,
tal y como se especifica en el informe IOCTA (2021, p. 25) emitido por Europol.
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Figura 5: Media diaria de archivos de pornografia infantil en redes P2P.
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Fuente: Elaboracion propia basada en el "Informe 2010 del flujo de material de pornografia infantil
online" emitido por la Fundacion Alia2, 2010.

Con independencia del medio de distribucion asociado al consumo de Internet, y
segun Palacio Betancourt et al. (2004, p. 32), el material pornografico infantil se
manifiesta, en términos generales, bajo las siguientes formas:

e Visual: En esta categoria se incluyen ficheros que contengan fotografias,
videos, peliculas, etc. En esta se incluyen las fotografias, videos, peliculas y
comics donde se representen escenas sexuales de nifios, que por lo general
suelen estar representados con cuerpos de adultos.

e Audio: En este conjunto de datos pueden encontrarse audiochats y
videochats, entre otros, con sonidos referentes a actividad sexual que
involucra a nifos.

e Texto: Bajo esta categoria se sittan los relatos, reportajes u otros escritos
digitales que evoquen o describan escenarios abusos a nifios o nifas,
incluidas representaciones de colegiales obsesionados con seducir a los
adultos.

Una taxonomia del contenido presente en canales online de pornografia infantil
puede encontrarse bajo la clasificacion propuesta por Quayle & Taylor (2003, pp. 95-
96), la cual se rige por 10 niveles basados en la gravedad del material digital. En la tabla
1 puede verse una adaptacion de la taxonomia llevada a cabo por Coto & Franga
Tarrag6 (2014, p. 60).
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Tabla 1: Taxonomia del contenido de pornografia infantil.

Denominacion Descripcion

Indicativa Contenido no erético, no sexual-genital explicito. Menor (0
menores) integra de forma natural la escena o contexto. Sin
embargo, existen referencias externas al material con cierto
grado de inadecuacion.

Nudista Menor desnudo total o parcialmente, en sintonia con la escena
0 contexto. La fuente puede ser legitima como un album
familiar. Clara referencia sexual externa.

Erética El material explicitamente se centra y resalta actitudes o poses
del menor, realizando referencias eroéticas. Puede ser resultado
del tratamiento de una fuente legitima (fotografia escolar).

Pose Pose deliberada del menor sugiriendo intereses sexuales.
Puede estar desnudo, completa o parcialmente vestido.

Pose Erética Pose deliberada del menor sugiriendo con claridad intereses
sexuales. Las poses son provocativas y eroticas. Puede estar
desnudo, completa o parcialmente vestido.

Pose Erdtica Explicita Se centra en areas genitales. Puede estar desnudo, completa o
parcialmente vestido.

Actividad Sexual El menor acaricia su cuerpo o el de otro menor en forma
Explicita erdtica, podria existir mutua o auto masturbacion. No involucra
a un mayor de edad

Asalto El menor es objeto de actividad sexual-genital, caricias
manifiestas. En el material participa, al menos, un adulto (al
igual que nivel 9y 10)

Asalto Bruto Asalto sexual grosero y obsceno, masturbacion, penetracién de
la vagina, ano o boca del nifio con, por ejemplo, pene, dedos u
objetos.

10

Sadismo/Bestialismo El menor es objeto de penetracién con marcada violencia fisica
(atado) y/o emocional (desvalorizacion verbal), comunicando
dolor. Podria involucrar interaccién sexual-genital con
animales.

Fuente: Elaboracion propia a partir de la adaptacion realizada por Coto & Franca Tarragé (2014)

sobre el trabajo de Quayle & Taylor (2003).

Por otro lado, y dada la diversidad de material relacionado con pornografia infantil en
Internet, debemos considerar necesario una clasificaciébn que permita tanto catalogar
contenido ilicito como descartar falsos positivos, para lo cual, Palacio Betancourt et al.
(2004, pp. 44-45) proponen el uso de los siguientes criterios:

1.

o a

Acceso carnal: se entenderd por acceso carnal la penetracion del miembro viril
por via anal, vaginal u oral, asi como la penetracién vaginal o anal de cualquier
otra parte del cuerpo humano u otro objeto.

Actos sexuales abusivos, entendidos como toda accidn sexual diversa del acceso
carnal.

Representacion de las partes genitales de un nifio o nifia con fines sexuales, o
en un contexto de pagina pornogréfica o como parte de una escena sexual
(conjunto de acciones de indole sexual).

Escenas sexuales con animales o figuras fantasiosas o imagenes o figuras
virtuales, digitalizadas o creadas.

Escenas sexuales que involucren violencia, tortura, sometimiento, o similares.»
Nifios, nifias o personas con apariencia de nifios o nifias, que aparecen en
contextos utilizados por adultos y prohibidos para nifios por la ley. Ej.: bares,
prostibulos y que se encuentren en el contexto de una pagina pornogréfica o
como parte de una escena sexual.

Que el contexto de la pagina o escena incluya o sugiera expresa o sutiimente,
reserva, secreto o confidencialidad o invitacion a ser parte o miembro activo de
esa comunidad.
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8. Nifio o nifia utilizando articulos o juguetes sexuales en un contexto de pagina
pornogréfica o como parte de una escena sexual.

9. Representaciones simbdlicas referidas a objetos de uso infantil tales como
juguetes, ropa 0 accesorios.

10. Que el contexto de la pagina o escena incluya oferta o posibilidad de compraventa
del material, contraprestacion, pago por ver, o solicitudes de caracter sexual.
(Palacio Betancourt et al., 2004, pp. 44-45).

Sin embargo, para aplicar los criterios de clasificacion han de tenerse en
consideracién que, en caso de no hallar clara relacién con los criterios definidos, la
pagina debe de ser descartada en su consideracion como servicio de pornografia
infantil, y en caso de duda sobre el contenido presente, debe revisarse con detalle antes
de tomar cualquier decision.

Para finalizar, debemos contemplar el escenario delictivo de contacto con menores
mediante tecnologia. A diferencia aquellos delincuentes que abusan fisicamente de
nifios, los delitos sexuales en Internet pueden implicar un acoso o violacién sin contacto
visual o fisico, constituyendo un nuevo tipo de ofensa; si bien existen el exhibicionismo
y voyerismo como antecedentes directos, el entorno sobre el cual se mueve el acosador
ha cambiado, permitiendo al delincuente acceder a un gran abanico de victimas sin salir
de su residencia (Kleijn & Bogaerts, 2021, p. 2). Bajo este escenario, el delincuente
participa en un proceso de explotacion, atraccion y/o seduccion de menores en el que
busca generar confianza e introducir gradualmente contenido sexual con la intencién de
participar en actividades sexuales con las victimas (Medaris & Girouard, 2002, pp. 2-3).
La principal via de acceso al menor se corresponde a las redes sociales (DeHart et al.,
2016, p. 78; Kleijn & Bogaerts, 2021, p. 1) incluyendo foros, chats y videojuegos en linea.
Estos perfiles de depredadores sexuales en linea son abordados con detalle en el
apartado 5.3.3.
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4.4. Pornografia infantil en Dark Web

4.4.1 Definicion y caracteristicas de la red Tor

Conforme a lo expuesto por Nazah et al. (2020, p. 1), los servicios web a los cuales
accedemos mediante el uso habitual Internet representan el 4% de la totalidad de
contenido presente en la red, mientras que el restante 96% pertenece a los servicios
ocultos. Estos servicios ocultos no son indexados por los buscadores habituales y solo
puede accederse mediante software especifico (Saleem et al., 2022, p. 1). La siguiente
figura representa, mediante la alegoria de un iceberg, el contenido ubicado en las
diversas capas de Internet.

Figura 6: Capas de Internet.

amazon Surface Web
N7

Google

Servicios habituales
de Internet

Fuente: Elaboracion propia.

La “Surface Web” es la porcidn de internet cuyo contenido se encuentra publicamente
accesible e indexado por los principales buscadores del mercado (Rahayuda & Santiari,
2017, pp. 1-2), mientras que tanto la “Deep Web”, como por extension la “Dark Web”,
hacen referencia a los servicios disponibles en Tor, Freenet, I12P, entre otros. En
términos volumétricos, se estima que la Deep Web contiene aproximadamente 102.000
bases de datos no estructuradas y 348.000 bases de datos estructuradas (Akhgar et al.,
2021, p. 19).

Tor, acrénimo de The Onion Router, es una red de baja latencia surgida en afio 2001
del proyecto Onion Routing y financiado por el gobierno de EE. UU (Guitton, 2013, p.
2806); la red Tor basa su concepto arquitectonico en asegurar el anonimato del usuario
(Lacey & Salmon, 2015, p. 118) incluso cuando este no realiza ningun tipo de
configuracion adicional. Su infraestructura construida sobre nodos ha sido objeto de
diversos tratados académicos (Alharbi et al., 2021, p. 2), mientras que sus propiedades
intrinsecas han inspirado el desarrollo de proyectos en diversos ambitos, no solo con
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fines criminales, sino bajo propuestas legitimas como en el caso del voto electronico
(Rana et al., 2015, p. 1).

Bajo su logica arquitectonica, podemos enumerar el siguiente conjunto de equipos
informéticos que actuan redirigiendo el trafico o alojando servicios web:

¢ El nodo guardian, que bien puede representar un enrutador empresarial o un
sistema virtualizado, es el primer eslabén dentro de la cadena o circuito Tor;
este servicio ha de soportar 7.000 conexiones concurrentes y operar a
velocidades iguales o superior a 2 MByte/s, segln las especificaciones
técnicas recogidas en la comunidad de Torproject (s.f.). Teniendo en cuenta
estas caracteristicas, es recomendable generar nodos intermedios desde un
Data Center que ofrezca el bandwith requerido, asi como también operar bajo
una direccién IP publica reservada integramente al nodo Tor, de tal manera
gue no se vean afectados otros sistemas en caso de formar parte de una lista
negra.

¢ Los nodos puente, por su parte, son aquellos que no figuran en el directorio
publico de Tor, dificultando que los gobiernos o proveedores de servicios de
internet puedan generar listas negras basadas en las direcciones IP. Los
nodos puentes pueden operar en infraestructuras domésticas dado sus bajos
requisitos de hardware y de bandwith (>1 Mbit/s).

e El nodo de salida es el ultimo eslabédn del circuito de Tor y el responsable de
enrutar la salida del trafico hacia su destino; el servicio al cual se pretende
acceder (chat, foro, correo electrénico...) recibira como IP de origen la
direccion del nodo de salida; para su ejecucion se recomiendan velocidades
superiores o iguales a 100 Mbit/s, con capacidad de soportar >100 mil
conexiones.

En relacién al uso de cifrado asimétrico, y siguiendo el orden expuesto en la figura 7,
el ordenador A, que quiere enviar un mensaje al destino, calcula una ruta aleatoria
formada por nodos intermedios; seguidamente, el ordenador A obtiene las claves
publicas de los nodos del circuito y cifra el mensaje por capas; asi, A cifra el mensaje
con la clave publica de C, correspondiéndose este al ultimo nodo de la ruta, de tal
manera que solo este Ultimo pueda descifrar el mensaje, de la misma forma, cifra el
mensaje con el resto de nodos, estableciendo asi varias capas de encriptado.
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Figura 7: Cifrado en la red Tor.

Clave nodo A

Clave nodo B

Clave nodo C

Origen Mensaje
Destino

Fuente: Elaboracién propia.

Tal como puede apreciarse en la figura 8, y a diferencia de lo que ocurre con una
peticién habitual en Internet (en color rojo), en la red Tor (en color verde) el dispositivo
A conecta con el primer nodo de la ruta y este descifra el mensaje para luego volver a
encriptarlo, pasando de la misma manera por el resto de los dispositivos hasta llegar al
servicio consultado. Tanto la encriptacion de datos por capas, como la capacidad de
ocultar la direccion real del usuario tras el nodo de salida, aseguran que las consultas
ejecutadas por estos se encuentren bajo un relativo anonimato.

Figura 8: Disefio conceptual de la red Tor.

Peticion

W

Usuarios Dispositivo A Servicio web

Fuente: Elaboracion propia.
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En referencia a la construccion de dominios para la resolucion de servicios ocultos,
estos son generados por cada servicio Tor y se construyen mediante 16 caracteres
alfanuméricos, representando un numero de 80 bit en base32, precedido por la
terminacién “. onion” (Gallo-Serpillo, 2020, pp. 19-20); el dominio resultante no tiene por
gué corresponderse con el contenido del servicio, dificultando la capacidad de realizar
busquedas directas mediante el navegador Tor browser.

4.4.2 Volumetria de usuarios y servicios en la red Tor

Con respecto a la volumetria de usuarios presentes en la red Tor, y teniendo como
referencia valida las métricas publicadas por Torproject (2022), en el intervalo de un mes
se detectaron maximas cercanas a 2,5 billones de usuarios concurrentes (figura 9),
mientras que a nivel de distribucidon geogréfica, Estados Unidos de América ha sido el
pais con mayor uso de dicha tecnologia (>450 mil usuarios conectados en 24 horas),
seguido de Rusia (>300 mil usuarios concurrentes en el intervalo de 24 horas) (figura
10)

Figura 9: Cantidad de usuarios conectados en el intervalo de un mes.
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Figura 10: TOP 10 de paises por cantidad de usuarios en un dia.
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Fuente: Elaboracion propia a partir de los datos extraidos de https://metrics.torproject.org/userstats-
relay-country.html?start=2021-04-14&end=2021-05-14&country=all&events=off en el intervalo de 1 mes
(14 de abril del 2021 - 14 de mayo del 2021).

En cuanto a la presencia de contenido disponible en Tor, y teniendo en consideracion
la inexistencia de cifras exactas sobre la totalidad de servicios “.onion”, haciendo uso de
las métricas ofrecidas por Torproject (2022) y atendiendo al intervalo temporal
comprendido entre el 15 de abril del 2021 y el 14 de mayo del 2021, se detectaron mas
de 170.000 sitios web activos bajo el dominio “. onion” en la red Tor (figura 11). Si bien
podemos considerar este conjunto de datos como el mas representativo, pues se
compone de informacién recopilada por una gran cantidad de nodos de los circuitos Tor,
pueden hallarse otras aproximaciones basadas en el andlisis dinamico de topicos
presentes en foros (Tavabi et al., 2019, pp. 206-213 passim) o en la inspeccién de trafico
enrutado mediante un conjunto limitado de nodos de salida (Gokhale, 2020, pp. 212-
213).

Finalmente, el contenido ilicito diseminado en la red Tor, con especial mencién al que
se halla en la Dark Web, presenta como ultimo agravante en su deteccion e indexacion
un alto grado volatilidad tanto en datos como en infraestructura (Bernaschi et al., 2022,
p. 1291); esto es debido a que el intercambio o venta de material criminal se ejecuta
bajo servicios puntuales e intermitentemente entre las partes interesadas, evitando de
esta manera la intercepcién del mismo o el estudio prolongado por parte de las fuerzas
de seguridad.
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Figura 11: Cantidad de sitios web ocultos activos en el intervalo de un mes.
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Fuente: Elaboracion propia a partir de los datos extraidos de https://metrics.torproject.org/hidserv-dir-
onions-seen.html?start=2021-04-14&end=2021-05-14 en el intervalo de 1 mes (15 de abril del 2021 - 14
de mayo del 2021).

4.4 .3 Definicion y caracteristicas de la Dark Web

Se entiende como Dark Web a un subconjunto de servicios web utilizados con
propositos ilicitos (Nabki et al., 2017, p. 35); algunos sistemas de Dark Web son mas
usuales que otros, incluyendo Tor, I2P y Freenet (Alaidi et al., 2022, p. 123); como parte
de lared Tor, entre otros sistemas de anonimato, la Dark Web se compone de sitios que
los navegadores web no pueden encontrar o indexar; en la comunidad de Tor, las
paginas web alojadas en esta zona de internet son conocidas como “Hidden Services”
(en adelante, HS).

El término Dark Web fue acufiado al principio del siglo XXI, siendo ampliamente

utilizado en comunicacién y el mundo académico desde entonces, y volviéndose aun
més conocido tras el cierre de "Silk Road"(Khalafallah Alshammery & Fadhil Aljuboori,
2022, p. 1340).
Silk Road, como claro ejemplo del ecosistema digital en la Dark Web, fue el mercado
electronico méas popular en el afio 2011, especializado principalmente en el comercio de
drogas y, en menor medida, en venta de software maliciosos, pasaportes, identidades,
etc. En septiembre de 2013 el FBI cerr6 el sitio web, y su fundador, William Ulbricht, fue
sentenciado a cadena perpetua en 2015 al haber recaudado mas de trece millones de
dolares mediante Silk Road; en el momento de la intervencion del servicio online por
parte del gobierno de los Estados Unidos de América, este contaba con 150.000
usuarios consumidores y cerca de 4.000 vendedores (Lacson & Jones, 2016, p. 43).
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Por su parte, el European Monitoring Center for Drugs and Drug Addiction (en

adelante, EMCDDA) y Europol (EMCDDA & Europol, 2017, p. 7) ha sefialado que la
Dark Web o Dark Net es «una manifestacion de la naturaleza cada vez mas compleja
de la delincuencia organizada transnacional en la Unién Europea», englobando los
tépicos ilicitos presentes en la red Tor bajo servicios de darkmarkets (Owen & Savage,
2016, p. 116) o cryptomarkets (Martin, 2014, p. 1), pastesites, wikis, foros, chats y otros
sistemas de mensajeria instantanea.
Segun el andlisis publicado por EMCDDA & Europol (2017, p. 10), dos tercios del
contenido presente en darkmarkets o cryptomarkets en la Dark Web estan orientados a
la venta de drogas y otros compuestos quimicos, en este sentido «los proveedores con
sede en la UE son actores importantes en el ecosistema de la darknet (...) en el periodo
2011-2015, representaron alrededor del 46% de todas las ventas de drogas (...) en los
mercados darknet analizados». Con respecto al contenido restante, bien puede
distribuirse en las categorias de pornografia (incluida la pornografia infantil),
comunidades sobre discriminacién racial (incluido el extremismo radical), venta de
armas, servicios de sicariato y servicios de crime-as-a-service y malware-as-a-service,
representando este Ultimo uno de los principales mercados en alza (Europol, 2021b, p.
6).

Un estudio empirico llevado a cabo por Owen & Savage (2016, p. 114), en el cual se
han observado y analizado 80.000 HS, confirma lo expuesto por EMCDDA & Europol
(2017, p. 10), pues situa la venta de drogas como el principal mercado de la Dark Web,
seguido por los servicios de hacking, pornografia, y en menor medida, la venta ilegal de
armas; en lo relativo a la venta de estupefacientes, y conforme al estudio llevado a cabo
por Baravalle et al. (2016, p. 353) mediante el uso de mineria de datos aplicado sobre
“Agora”, uno de los darkmarkets méas populares en Dark Web, el listado de paises con
mayor volumen de mercado en términos de bitcoin se encontraria encabezado por
Alemania (17094,63 BTC), seguido de los Estados Unidos de América (13279,65 BTC)
y Holanda (6500,61 BTC) (figura 12), sin embargo, es Estados Unidos de América el
pais con mayor tasa de usuarios vendedores (n = 388), por encima de Alemania (n =
74) y Holanda (n = 72) (figura 13).
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Figura 12: Volumen de mercado en Agora darkmarket.
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Fuente: Elaboracion propia a partir de los datos extraidos del articulo Mining the Dark Web: Drugs and
Fake Ids (Baravalle et al., 2016).

Figura 13: Volumen de vendedores en Agora darkmarket.
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Fake Ids (Baravalle et al., 2016).
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Como puede apreciarse, una de las principales caracteristicas de la Dark Web es el
uso de criptomonedas como medio de transacciones econdémicas para sustentar un
amplio mercado negro basado en venta de armas, identidades, drogas y otros
contrabandos (Baravalle et al., 2016, p. 350), asi como también para facilitar también la
adquisicion de alojamientos, correos y dominios para la publicacion de HS; el uso de
criptomonedas, en particular Bitcoin, es ideal para los ciberdelincuentes, puesto que es
una moneda eficiente para realizar transacciones transfronterizas, esto se debe a que
no hay fluctuaciones monetarias ni tipos de cambio posibles (Kirkpatrick, 2017, p. 21),
en contrapartida, pueden existir muchos inversores en criptomonedas para fines licitos
gue no tengan constancia de que se esta haciendo un uso indebido de las mismas para
facilitar una amplia gama de actividades criminales presentes en la Dark Web
(Ahvanooey et al., 2021, pp. 282-283).

Por ultimo, cabe sefalar que Europol, en su informe IOCTA (2021, p. 36), ha
destacado un alto grado de fragmentacion de usuarios en los Ultimos afios, entendido
como la itinerancia entre los servicios dispuestos en la Dark Web y aquellos
complementarios presentes en la Surface Web; como ejemplo ilustrativo, el informe
sefialé que «el 70% de los proveedores que parecian operar desde el pais encuestado,
incluyeron en su perfil de mercado de la Dark Web un nombre de usuario de Wickr,
mientras que el 20% incluyé la informacion de contacto de Telegram».

4.4.4 Pornografia infantil en Dark Web

Del conjunto de contenido ilicito presente en la Dark Web, la distribucién y venta de
pornografia infantil representa el segundo grupo de servicios ilicitos con mayor
propagacion tras la venta de drogas (Guitton, 2013, p. 2811). Segun el informe Internet
Organised Crime Threat Assessment (Europol, 2021b, p. 27) la proliferacién de material
relacionado con el abuso sexual a menores es una amenaza persistente en la Dark
Web, siendo uno de sus principales medios de difusién los foros especializados; el uso
de estas plataformas de interaccion social no se limita a la difusién de material, sino que
fomenta el intercambio de experiencias e ideas entre personas afines pudiendo llegar a
compartir experiencias, métodos para cometer abusos y tacticas para evadir o
entorpecer la deteccion por parte de las fuerzas de seguridad. Si bien los delitos
relacionados con el abuso sexual infantil generalmente no se cometen con fines de
lucro, la monetizacion de este tipo de contenidos comienza a manifestarse como una
amenaza creciente; se estima que el ingreso anual de los HS destinados a la venta de
pornografia infantil se ha triplicado entre 2017 y 2020.

En un estudio llevado a cabo por Owen & Savage (2015, p.6) basado en el
seguimiento de servicios en la Dark Web durante seis meses, se observo que mas del
80% de las solicitudes de trafico de Tor a sitios ocultos estaban dirigidas a sitios
conocidos de abuso infantil, por otro lado, los autores también reconocieron que los
datos no conforman una representacion precisa ya que las autoridades
gubernamentales también acceden a sitios de pornografia infantii como parte de
procesos de investigacion, con lo cual resulta imposible determinar qué porcentaje del
80% se corresponde a actividad policial y cuanto representa trafico creado por un
usuario particular.

Tal y como puede apreciarse, resulta complejo advertir el volumen de usuarios y
contenido relacionado con pornografia infantil en la Dark Web, sin embargo, podemos
encontrar aproximaciones en casos de investigacion criminal.

Como primer ejemplo ilustrativo del volumen de usuarios relacionados con la
pornografia infantil encontramos que, en el afio 2021, la Policia Criminal Federal
alemana (Bundeskriminalamt), incluyendo a Europol y agencias de Australia, Canada,
los Paises Bajos, Suecia y los Estados Unidos de América, lograron intervenir una
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plataforma de la Dark Web denominada “Boystown”; este servicio, centrado en el abuso
sexual de nifios, contenia 400.000 usuarios registrados cuando se procedié a su
eliminacion (Europol, 20212).

Otro importante caso de estudio es recogido por Michael Chertoff (2017, p. 10) en
referencia a un evento ocurrido en el afio 2015. El FBI utilizé una herramienta de hacking
para identificar direcciones IP pertenecientes a los usuarios que accedian a un HS de
pornografia infantil denominado “Playpen”. Un mes después del lanzamiento del servicio
en 2014, Playpen contaba ya con 60.000 cuentas de usuario. Para el afio 2015, habian
alcanzado la cifra de 215.000 cuentas, 117.000 publicaciones y 11.000 visitantes Unicos
por semana. Para desarticular el servicio web, el FBI incautd el servidor Playpen y
transfirio el sitio a un servidor del FBI bajo una orden emitida por un juez federal del
Distrito Este de Virginia (Satterfield, 2016). El FBI ejecutd Playpen fuera de su servidor
del 20 de febrero al 4 de marzo de 2015, actuacion no exenta de dudas en cuanto a la
ética en el proceso de investigacion pero que, por otra parte, permitié acceder a los
ordenadores de 1.000 usuarios de Playpen durante ese tiempo, pudiendo recoger asi
suficientes evidencias para presentar alrededor de 1.500 casos contra personas que
acceden a pornografia infantil en Playpen.

Figura 14: Pagina de acceso de la comunidad PlayPen.

Yy or

Fuente: https://www.europol.europa.eu/sites/default/files/images/editor/login_page.jpg.

4.4.4.1 Proyecto Thedarkcrawler

En relacion con la presencia de pornografia infantil en la Dark Web, uno de los
proyectos mas relevantes en la busqueda de este tipo de material es el proyecto
“Thedarkcrawler” (https://www.thedarkcrawler.com/).

Desarrollado en el afio 2010 por la escuela de criminologia de la Universidad Simon
Fraser, y actualmente propiedad de Mercur IT Solutions, Inc, el sistema de rastreo
denominado “darkcrawler” fue disefié para recopilar datos para un proyecto de mapeo
de material de explotacion infantil, abstrayendo asi al investigador de la complejidad de
visualizar contenido web relacionado con la temética. El uso actual del proyecto se ha
extendido a otros ambitos del cibercrimen, dando como resultado 15 publicaciones
académicas y 21 presentaciones.
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El funcionamiento de darkcrawler es de especial interés para la busqueda de
imagenes de explotacion sexual relacionadas con menores desaparecidos; segun
puede apreciarse en la figura 15, la aplicacion utiliza Web Scrapping con el fin de obtener
enlaces hacia paginas con presencia de pornografia infantil (véase apartado 8.1); una
vez descartados los falsos positivos y servicios no disponibles, se realiza un seguimiento
a las paginas obtenidas, buscando y comparando las imagenes expuestas contra una
base de datos propia de menores; la comparacién se realiza mediante un proceso de
extraccion y correlacion de hashes.

Figura 15: Workflow del proyecto "thedarkcrawler".

Scenario 1

Check a list of URLs (ex. 1000) for any links containing
child exploitation material (CEM)

Create a crawl Web links
fe o ]

Enter 1000 URLs
for crawling

Non-matches Image matches

*Web links that contain
matches*

*Web links without matches*

The Dark Crawler analyzes web links and compares
the content against CEM image hash databases.

The results are either matches or non-matches.
Non-matches can be represented by multiple
possibilities which are distinguished by the Dark
Crawler.

Fuente: https://www.thedarkcrawler.com/use-cases/scenarios/.
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Capitulo V: Delitos de pedofiliay pederastia

5.1. Fundamentos y desambiguacion

En su etimologia, la palabra pedofilia o paidofilia deriva del griego “philia / phylos”
que es un antiguo término utilizado para referirse al amor fraterno, y “pedeiktos”, cuyo
significado hace referencia a individuos jévenes. El término pedofilia fue acufiado por
Richard von Krafft — Ebing en el afio 1886 al convenirse que, dentro de los abusadores
sexuales, existia un grupo de personas con deseos sexuales hacia menores de edad.
La pedofilia, como parte constituyente de las parafilias, hace alusiébn a una serie de
deseos y/o fantasias sexuales hacia actividades fuera de lo normal. (Navarro et al.,
2019, p. 10).

En primera instancia, cabe mencionar que existe una clara distincion entre los
términos “pedofilia” y “pederastia”, si bien desde el punto de vista clinico la American
Psychiatric Association (2000, p. 540) contempla Unicamente el primero de los términos.
Conforme a lo expuesto por Sociedad Espafiola de Medicina Interna (s.f.), la pedofilia
puede ser definida como un trastorno psiquiatrico en el que el afectado tiene excitacion
o placer sexual mediante actividades o fantasias sexuales que incluyen a nifios entre
los 8 y 12 afios; por su parte, la Real Academia Espafiola define como pedofilia a la
«atraccion erdtica o sexual que una persona adulta siente hacia nifios o adolescentes»
(Real Academia Espafiola, s.f.-f), mientras que el término pederastia hace alusién al
«abuso sexual cometido con nifios» (Real Academia Espafiola, s.f.-e). En consecuencia,
se entiende como peddfilo a aquella persona que siente atraccion por menores de edad
pero que no concreta un escenario de abuso fisico; por el contrario, un pederasta es un
peddfilo que lleva a cabo el contacto sexual con el menor de edad. Por tanto, segun
expertos en la materia «todo pederasta es peddfilo, pero no al revés»
(Abogadospenalistas24, 2022), o lo que es lo mismo, «no todos los pedofilos son
abusadores de nifios» (Navarro et al., 2019, p. 14).

En cuanto a la taxonomia de la pedofilia, y como expone Navarro et al. (2019, p. 9),
existen dos tipos diferenciados: los primarios y los secundarios. El primer grupo engloba
a aquellos individuos que centran su atencidn casi exclusivamente en menores de edad,
pudiendo sentir rechazo hacia el sexo con personas adultas; por su parte, los individuos
que conforman el grupo secundario persiguen encuentros sexuales esporadicos debido
a que, dada la incapacidad de resolver problemas emocionales como la soledad, estrés
o0 baja autoestima, estos utilizan a los menores de edad como reemplazo de una relacion
adulta (Tenbergen et al., 2015, p. 2).

Por otra parte, debe diferenciarse la pedofilia de la “hebefilia” cuyo criterio recae en
la edad de los nifios; el término peddfilia aplica para aquellos individuos que centran su
atencion en menores prepuberes, esto es, nifios de 12 afios 0 menos (Becerra Garcia,
2009, p. 192), mientras que suele emplearse las palabras “efebofilia” o “hebefilia”
cuando el foco de atraccion esta puesto en adolescentes (Coto & Franga Tarrago, 2014,
p. 59); existe, ademas, otra tercera distincion denominada “infantofilia” para referirse a
aquellos que sienten atraccion por menores de cinco afios. (Navarro et al., 2019, p. 11).

Por dltimo, y desde un cariz legal, los delitos de pedofilia guardan relacion con los
referentes a la pornografia infantil tipificados en el art. 198 del CP, mientras que los
delitos de pederastia se encuentran estrechamente relacionados con el delito de
agresion sexual de menores, recogido en el art. 183 del CP.
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5.2. Criminalizacion aplicable

Conforme a las tipologias de pedofilia relacionadas con las nuevas tecnologias, y
teniendo en cuenta el ambito de aplicacién de la presente tesis doctoral, el derecho
penal espafiol contempla los siguientes escenarios:

o El art.189 del CP comienza castigando en el aptdo. 1 a) la manipulacion de
menores con para fines pornogréficos:

El que captare o utilizare a menores de edad o a personas con
discapacidad necesitadas de especial proteccion con fines o en
espectaculos exhibicionistas o pornogréficos, tanto puablicos como
privados, o para elaborar cualquier clase de material pornografico,
cualquiera que sea su soporte, o financiare cualquiera de estas
actividades o se lucrare con ellas.*®

Bajo el concepto de espectaculo debe entenderse que la victima ha de
intervenir directamente en el acto, por el contrario, no resulta asumible el
desempeiio del menor en tareas secundarias como camarero 0 venta de
entradas para tales espectaculos; asi mismo, el aptdo. 4 del art.189 expone
el castigo a la asistencia de espectaculos pornogréficos: «El que asistiere a
sabiendas a espectaculos exhibicionistas o pornogréficos en los que
participen menores de edad o personas con discapacidad necesitadas de
especial proteccién».

e En relacion con el delito de distribucion de pornografia infantil, este se
encuentra tipificado en el art. 189 letra b) del aptdo. 1)

El que produjere, vendiere, distribuyere, exhibiere, ofreciere o facilitare la
produccién, venta, difusibon o exhibicion por cualquier medio de
pornografia infantil o en cuya elaboracién hayan sido utilizadas personas
con discapacidad necesitadas de especial proteccion, o lo poseyere para
estos fines, aunque el material tuviere su origen en el extranjero o fuere
desconocido. A los efectos de este Titulo se considera pornografia infantil
0 en cuya elaboracién hayan sido utilizadas personas con discapacidad
necesitadas de especial proteccion.*®

e Por su parte, el aptdo. 5) del art. 189 castiga la posesién de pornografia
infantil, en agquellos casos en los que «para su propio uso adquiera 0 posea
pornografia infantil o en cuya elaboraciéon se hubieran utilizado personas con
discapacidad necesitadas de especial proteccion» contemplando, como es
debido, tanto el material virtual como técnico. (Vargas Gallego, 2015).

e Finalmente, cabe sefialar el delito de contacto con menores mediante
tecnologia o delito de ciberacoso sexual infantil, reflejado en el art. 183 ter e
introducido por primera vez en la reforma 5/2010 del CP. Bajo el art. 183 ter
se contempla como acto delictivo:

1 .El que a través de internet, del teléfono o de cualquier otra tecnologia
de la informacién y la comunicacion contacte con un menor de dieciséis
afos y proponga concertar un encuentro con el mismo a fin de cometer
cualquiera de los delitos descritos en los articulos 183 y 189, siempre que
tal propuesta se acompafe de actos materiales encaminados al

19 Codigo Penal [CP). art. 189. 05 de junio de 2021 (Espafia).
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acercamiento, serd castigado con la pena de uno a tres afios de prision
0 multa de doce a veinticuatro meses, sin perjuicio de las penas
correspondientes a los delitos en su caso cometidos. Las penas se
impondran en su mitad superior cuando el acercamiento se obtenga
mediante coaccion, intimidacion o engafio.

2. El que, a través de internet, del teléfono o de cualquier otra tecnologia
de la informacioén y la comunicacion contacte con un menor de dieciséis
afos y realice actos dirigidos a embaucarle para que le facilite material
pornografico o le muestre imagenes pornogréficas en las que se
represente o aparezca un menor, sera castigado con una pena de prision
de seis meses a dos afios.?°

Por su parte, y en lo referente al abuso sexual de menores como foco de delitos
relacionados con la pederastia, el art. 183 del CP hace referencia a los abusos y
agresiones sexuales a menores, con especial atencion a aquellos perpetrados mediante
contacto fisico. Con caracter general, en su aptdo. 1) se procede a la criminalizacién de
los actos de abuso sexual a menores de 16 afios, castigandose con penas de prision de
2 a 6 afios, inclusive en aquellos casos donde exista un consentimiento.

En los sucesivos apartados, el articulo contempla una serie de agravantes del delito:

¢ Cuando en los hechos sea empleada la violencia o intimidacion, se castigara
con penas de hasta 10 afios de prision. (aptdo. 2)

e Cuando los hechos conlleven el acceso carnal mediante penetracion de
miembros corporales u objetos, la pena de prisién aplicable sera de 8 a 12
afos, en el caso del apartado 1, y con la pena de doce a quince afios, en el
caso del apartado 2 (aptdo. 3)

Teniendo en consideracion los anteriores apartados, la pena de prision aplicable al
delito se correspondera a su mitad superior siempre que concurran algunas de las
siguientes circunstancias que se consideran de alta criticidad:

e a) Cuando la victima se halle en una situacién de especial vulnerabilidad por
razon de su edad, enfermedad, discapacidad o por cualquier otra
circunstancia, y, en todo caso, cuando sea menor de cuatro afios.

e b) Cuando los hechos se cometan por la actuacién conjunta de dos 0 mas
personas.

e ) Cuando la violencia o intimidacion ejercidas revistan un caracter
particularmente degradante o vejatorio.

¢ d) Cuando, para la ejecucion del delito, el responsable se hubiera prevalido
de una situacion de convivencia o de una relacibn de superioridad o
parentesco, por ser ascendiente, 0 hermano, por naturaleza o adopcion, o
afines, con la victima.

e ¢e) Cuando el culpable hubiere puesto en peligro, de forma dolosa o por
imprudencia grave, la vida o salud de la victima.

e f) Cuando la infraccidn se haya cometido en el seno de una organizacion o de
un grupo criminal que se dedicare a la realizacién de tales actividades.?°

20 Codigo Penal [CP). art. 183. 31 de marzo de 2015 (Espafia).
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5.3. Caracteristicas conductuales

5.3.1 Caracteristicas generales del abuso sexual

Para comprender la fenomenologia del delito debe tenerse en consideracién que no
todos los abusadores sexuales, incluidos pedofilos y pederastas, son iguales ante sus
modos operandi, objetivos sexuales y las estrategias empleadas, sin embargo, en
términos sociales puede afirmarse que comparten rasgos comunes. A menudo, el
conjunto de abusadores sexuales presenta distorsiones cognitivas, proyectando el
comportamiento sexual hacia objetivos sexuales inaceptables, o lo que es lo mismo,
prefieren formas antisociales de relacion sexual ya que les provoca un mayor grado de
excitacion; es probable que tales preferencias antisociales como es el abuso de
menores hayan sido generadas y consolidadas mediante la asociacion reiterada entre
la excitacion sexual y los estimulos infantiles o violentos. Por otra parte, los delincuentes
sexuales también presentan problemas a la hora de reflexionar sobre su conducta
basada en el abuso o agresién; en este sentido, suelen presentar errores valorativos
sobre el papel de la mujer en la sociedad, asi como también la justificacion de los actos
violentos para satisfacer un apetito sexual o la apreciacion de menores como parejas
sexuales. (Redondo et al., 2007, pp. 187-188).

Segun Redondo et al. (2007, p. 189), muchos individuos relacionados con abuso
sexual presentan dificultades para comunicarse con otras personas careciendo, por
tanto, de habilidades sociales para entablar relaciones y generar empatia hacia los
sentimientos de otros individuos, mostrandose mas ansiosos ante encuentros sociales;
conforme a lo descrito por Martinez-Catena et al. (2016, p. 21), las caracteristicas
psicoldgicas que se encuentran mas cercanas a un perfil pedofilo o pederasta se sitdan
dentro de los problemas conocidos como ‘“internalizantes”, esto es, trastorno de
ansiedad, sentimientos tristeza, fantasias sexuales desviadas, etc, a diferencia de las
externalizantes como pueden ser hiperactividad, conductas violentas, tendencias
antisociales.

En cuanto a la etiologia, y teniendo siempre en consideracion la diversidad de perfiles
relacionados con el abuso sexual, existe un claro consenso sobre los elementos
desencadenantes; el modelo propuesto por Marshall & Barbaree (1990, pp. 258-270)
como teoria integrada sobre el proceso de aprendizaje, la biologia humanayy los factores
socio-culturales, expone una serie de elementos determinantes que influyen en la
gestacion de estos perfiles:

e Elementos biolédgicos: entendiéndose como aquellos factores inherentes
al funcionamiento natural del hombre; por una parte, existe una la
semejanza entre las células neurolégicas-endocrinas que regulan la
conducta sexual y aquellas encargadas de la conducta agresiva, y que a
su vez, se encuentra relacionada con la secrecion de la testosterona, ello
conlleva a que el individuo debe aprender, mediante comportamiento
social, a distinguir ambos escenarios; por otro lado, la propia naturaleza
inespecifica del impuso sexual de los seres humanos requiere un proceso
de aprendizaje sobre el comportamiento adecuado en lo referente a
parejas y contexto sexuales adecuados e inadecuados.

e Experiencia infantil: este factor se encuentra estrechamente relacionado
una sociabilizacién pobre y/o a la violencia doméstica. La exposicion a
estas influencias genera una falta de confianza en el nifio en su etapa de
crecimiento, asi también resentimiento y hostilidad. por otra parte, se
encuentran aquellos que han sufrido experiencias traumaticas en su
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juventud; se entiende como experiencia traumatica al abandono familiar,
rechazo afectivo o abuso sexual, dando como resultado un alto impacto
en la autoestima y las habilidades para relacionarse con su entorno. En
conjunto, se espera siempre que estos nifios acaben por convertirse en
adultos insensibles que sdlo se preocupan por su bienestar.

o Contexto sociocultural: la influencia de los padres es elemental en la
infancia, sin embargo, los factores fuera de la familia comienzan a ser
mas influyentes a medida que el individuo crece. Los adolescentes
absorben de diversos medios de comunicacion todo tipo de mensajes
socioculturales que pueden ser determinantes en aquellos momentos en
los cuales buscan orientacién fuera del nucleo familiar. Cuando la
atencion temprana no ha sido efectiva, el adolescente utilizara los
contenidos que Utiles a pesar de que estos no se correspondan con
modelos adecuados de conducta.

e Factores transitorios: como ejemplo de este tipo de factores encontramos
la desinhibicion transitoria; por norma general, los agresores sexuales
son capaces de reprimir sus necesidades hasta que existe la oportunidad
de acometer sus deseos dentro de un marco de seguridad donde no
puedan ser atrapados; en consecuencia, existen muchas circunstancias
en las que es el propio delincuente quien desinhibe los delitos sexuales,
pero algunas son producto de una influencia externa como puede ser el
alcohol y es que gran parte de los delincuentes sexuales reportan el uso
excesivo de alcohol como un factor facilitador ante el abuso sexual,
aunque a menudo también puede ser utilizado como excusa.

5.3.2 Caracteristicas generales del abusador de menores

En términos demograficos existe un cierto consenso en cuanto a los rasgos comunes
de los pedofilos; por ejemplo, hay estudios que indican una mayor presencia de
individuos de raza blanca, con edades comprendidas entre los 25 y 50 afios; con
respecto a las capacidades intelectuales, por norma general, los delincuentes asociados
a la pornografia infantil tienen una inteligencia superior a la media (Houtepen et al.,
2014, p. 2), una caracteristica que, como veremos mas adelante, difiere en funcion del
contexto (online u offline).

En lo relativo a las preferencias sexuales ante menores de edad, estas pueden ser
exclusiva de un género (nifio o nifia) o hacia ambos sexos. Segun el Manual Diagnostico
y Estadistico de los Trastornos Mentales (American Psychiatric Association, 2000, p.
540) aquellas personas que se sienten atraidas por nifias, por lo general, enmarcan su
preferencia de edad entre los 8 y 10 afios, mientras que los individuos que tienen como
foco sexual los nifios los prefieren por encima de los 10 afios.

La pedofilia es un fendmeno multifactorial donde influyen tanto elementos
psicosociales como biolégicos; entre los aspectos psicosociales, son los factores
externos unos de los principales condicionantes en el desarrollo del abusador sexual
infantil, esto es debido a que el estrés medioambiental es capaz de incrementar los
impulsos y la necesidad de atacar a nifilos; a modo ilustrativo, los abusos sexuales en
etapas tempranas del crecimiento son, por lo general, un elemento determinante en el
desarrollo de la personalidad, esta relacion se conoce como “ciclo victima-abusador” o
“fendmeno del abusador abusado” (Becerra Garcia, 2009, p. 191), caracteristica comun
a todos los perfiles de abusadores sexuales, tal como exponen Marshall & Barbaree
(1990, p. 261).
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Por parte de los factores biolégicos, los peddfilos presentan un conjunto de anomalias
neuroldgicas relacionadas con el desarrollo del sistema nervioso central; en este
sentido, Pinillos (2014, p. 139) evidencia una disminuciéon de la «sustancia gris en los
circuitos frontoestriatales y en el estriado ventral», traduciéndose en la dificultad para
inhibir conductas repetitivas tales como el trastorno obsesivo — compulsivo. También
presentan notables diferencias en el sistema limbico y en la sustancia gris de estructuras
encargadas del desarrollo del comportamiento sexual. Por dltimo, se han hallado
«asociaciones negativas entre la pedofilia y los volimenes de la sustancia blanca
bilateral de los I6bulos parietales y temporales, notdndose una clara diferenciacién en la
sustancia blanca, en fasciculos que conectan regiones corticales que responden a
sefales sexuales».(Pinillos, 2014, p. 139).

Respecto al proceso de ejecucion de la parafilia relacionada con menores de edad,
existe una gran variabilidad de actos sexuales que pueden devenirse de la pedofilia,
pudiendo abarcar desde actividades como el exhibicionismo o masturbacion en
presencia de menores, hasta otras asociadas al delito de pederastia como penetracion
anal o vaginal. Por lo general, estos individuos no usan la fuerza para acometer una
actividad sexual con los nifios, sino que hacen uso de varias técnicas de manipulacion
psiquica y desensibilizacion (Becerra Garcia, 2013, p. 2).

Otro rasgo caracteristico de los pedéfilos es que muestran altos niveles de impulsividad,
y que suelen acometer actos premeditados y planificados, dificultando con ello su
detencion. (Acufia, 2014, p. 5).

Desde la perspectiva victimolégica, se conoce gue los delitos de pedofilia afectan

mas a las nifias como victimas que a los nifios; segun lo expuesto por Finkelhor (1994,
p. 411), en un estudio basado en el analisis de muestras de 21 paises «se ha detectado
abuso sexual en al menos el 7% de las mujeres y al menos el 3% de los hombres», una
prevalencia confirmada posteriormente por Pereda et al. (2009, p. 337), entre otros. En
la misma direccién, y bajo un contexto nacional, un estudio conducido por Lameiras
Fernandez et al. (2008, p. 2) concluyé que en Espafa sufren abusos sexuales entre el
20% y 25% de las nifias y entre el 10% y el 15% de los nifios, sin embargo, Ferragut et
al. (2021, p. 8) en una entrevista elaborada a 1071 adultos espafioles, observaron que
no existe una clara diferencia de género en el los abusos sexuales experimentados por
los participantes y que la primera experiencia vivida se situ6 en torno a los 6 afios de
edad.
Sobre la duracién de los actos, un estudio llevado a cabo por Daigneault et al. (2007, p.
420) basado en la entrevista a un grupo de 160 adolescentes pertenecientes a un centro
de servicios de proteccién, determiné que los peddfilos eran principalmente miembros
de su familia inmediata de las victimas (51%), ademas, el maltrato suele conllevar
contacto fisico (100%), penetracion (72%) y uso de la fuerza (28%) y tiene una duracion
media de 1,6 afos.

Con independencia a los estudios mencionados, Navarro et al. (2019, p. 8) afirma la
existencia de una limitacién o escases de datos relativos a abusos sexual a menores,
debido a que gran parte de estos delitos no son denunciados en el momento, sobre todo
si ocurren dentro del ambito familiar. En cambio, los estudios de prevalencia suelen
centrar mas su atencioén en el nimero de personas adultas que afirma haber sufrido
abusos sexuales en su infancia, hecho que aporta un conjunto de datos més fiables y
realistas ante estos delitos.

En este sentido, se ha informado una alta proporcién de peddfilos que sufrieron abusos
cuando eran nifios y que muestran predileccion por victimas de edad similar a la que
tenian cuando sufrieron el abuso (Becerra Garcia, 2009, p. 191).

En suma, y dada la complejidad multifactorial del fendmeno delictivo, hace de la
pedofilia uno de los comportamientos mas complejos de estudiar en términos
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psicolégicos y sociales, convirtiéendose también en uno de los modelos conductuales
mas resistentes al cambio dado el nivel de reincidencia. (Redondo et al., 2007, p. 188).

5.3.3 Caracteristicas particulares de perfiles seleccionados

Teniendo en cuenta la amplitud del término pedofilia, asi como también la relativa
ausencia de rasgos comunes en este tipo de patologia y ambito delictivo, se pretende
realizar una revision especifica del siguiente conjunto de perfiles:

Peddfilos en el ambito online:

o Peddfilos consumidores que almacenan y/o distribuyen pornografia infantil,
contemplandose tanto aquellos perfiles que no transgreden la barrera digital
(peddfilos) como aquellos que, en efecto, buscan ir un paso mas alla (Perfil
A).

o Pedodfilos que contactan con menores mediante tecnologia, esto es,
ciberdelincuentes que utilizan diversos canales de comunicacion como fuente
de acceso a las victimas (Perfil B).

Peddfilos en el ambito offline:
e Pederastas que ejercen abuso sexual fisico sobre menores de edad (Perfil
C).

La contextualizacion de estos perfiles ha sido abordada desde una perspectiva
atoémica, no obstante, las caracteristicas y evidencias de perfiles duales o mixtos son
recogidas en el capitulo VII. Finalmente, los perfiles han sido seleccionados, por una
parte, dada la proximidad con el fenédmeno relativo al secuestro de menores y, por otro
lado, en base a la capacidad de obtencibn de datos demograficos y de
geoposicionamiento mediante la metodologia expuesta en la tercera parte de la
presente tesis doctoral; queda fuera de alcance la categoria correspondiente a aquellos
usuarios que producen pornografia infantil teniendo en consideracion la escases de
fuentes de datos secundarios y la dificultad para obtener datos primarios.

5.3.3.1 Perfil A

Introduccién y contexto

En la actualidad, el acceso a Internet ha modificado la forma de entender el abuso
sexual de menores, esto es debido a que la tecnologia ha facilitado la disponibilidad y
la propagacion de contenido relacionado con la pornografia infantil (Ali et al., 2021, p.
3), sin embargo, esta conducta online ha experimentado un largo recorrido hasta llegar
a convertirse en un problema a gran escala. Antes de Internet, el material de pornografia
infantil existia bajo el formato impreso o cinematogréfico y el acceso al mismo resultaba
limitado; esto se debe a que, por una parte, la obtencion de material de abuso sexual de
menores requeria saber en todo momento donde podia obtenerse y la transaccién
suponia, en ciertas ocasiones, que el comprador se identificase ante otros, volviéndose
una actividad con un alto riesgo de detencién; por otro lado, debido a la prohibicion de
este tipo de material audiovisual los costes de adquisicion eran muy altos. Todo ello se
traducia en complicaciones para el vendedor y distribuidor, representando por aquel
entonces delitos poco habituales. (Bates & Metcalf, 2007, pp. 2-3). La aparicién de
Internet ha supuesto una revolucion en cuanto a la velocidad y facilidad de acceso a
contenido de toda indole, incluida la pornografia infantil; como prueba de ello, y si bien
la presencia total de pornografia infantil en Internet es dificil de cuantificar, la Internet
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Watch Foundation (2021, p. 35) ha confirmado en su informe correspondiente al afio
2021 la existencia de 252.194 URLs que contienen imagenes de abuso sexual infantil.

Todo parece indicar que, a priori, constituye un verdadero desafio trazar un perfil
comun entre los consumidores de pornografia infantil online. Un estudio de Coto &
Franca Tarrago (2014, p. 61) sefiala que los miembros de Interpol consultados sobre
sujetos procesados en los afios 2011 y 2012 en Uruguay, no han podido encontrar
denominadores comunes en cuanto a la profesion de los mismos, el grado de contacto
con menores en su vida cotidiana o laboral, estado civil, edad, nivel de ingresos, y
antecedentes policiales.

Sin embargo, y pesar de aunar este apartado a aquellos individuos que poseen y/o
distribuyen contenido relacionado con pornografia infantil, es menester recordar que se
trata de dos delitos que no tienen por qué coexistir en una misma persona, y es por ello
por lo que el Codigo Penal espafol hace una clara diferenciacion entre ambas
actividades, tal como especifica de la Mata Barranco (2019, p. 29). Por su parte, el delito
de distribucién de pornografia infantil se encuentra tipificado en el art. 189 letra b) del
aptdo. 1) «El que produjere, vendiere, distribuyere (...) por cualquier medio de
pornografia infantil (...)» mientras que la pena impuesta por posesion de pornografia
infantil se encuentra recogida en el mismo articulo, en su apartado aptdo 5) «El que para
Su propio uso adquiera o posea pornografia infantil (...)». (Cédigo Penal [CP]. art. 189.
05 de junio de 2021 (Espafia)). El detalle de la criminalizacion de ambos perfiles puede
encontrarse en el apartado 5.2 del presente documento.

En relacion al significado de las palabras claves para catalogar dichos delitos, y
conforme a lo expuesto por la Real Academia Espafiola, el verbo “poseer” expresa la
accion de «Tener en su poder algo» (Real Academia Espafiola, s.f.-h) haciendo alusion
a un objeto o un bien, mientras que el verbo “distribuir’ hace referencia a «Dividir algo
entre varias personas, designando lo que a cada una corresponde, segun voluntad,
conveniencia, regla o derecho» (Real Academia Espafiola, s.f.-d).

Teniendo en cuenta lo anterior, se procede a distinguir ambas tipologias de delito

bajo el prisma conductual y operativo, aungque en algunos casos se encuentren
involucradas las mismas personas, como bien se ha mencionado con anterioridad.

Tenencia (consumidores)

Segun afirma Serrano (2012, p. 36), los consumidores son los elementos mas activos
y esenciales en la cadena de la pornografia infantii en Internet. En términos
demogréficos, este perfil suele corresponderse a varones con edades comprendidas
entre los 30 y 45 afos, solteros, con un conocimiento alto en informatica y un trabajo
estable. Los adictos a este tipo de material dedican cada vez méas tiempo a la
navegacion en Internet dada su necesidad creciente por descargar y acumular material
de pornografia infantil, lo que les obliga a buscar nuevos canales de distribucion y a
pertenecer a grupos de comunidades de peddfilos. Por su parte, estudio reciente de
Steel et al. ( 2023, pp. 6-7) pone en entredicho la habilidad de los consumidores de
material pornogréfico infantil en el uso de nuevas tecnologias, evidenciando que una
baja proporcion de los peddfilos analizados contaban con carreras de técnicas o
cientificas, en comparacion con el grupo de referencia utilizado en el estudio, y que el
nivel de uso de mensajeria instantdnea por parte del primer grupo (ciberdelincuentes)
era menor que el grupo de referencia.

En comparacién con los delincuentes del Perfil C (abuso offline), los usuarios que
consumen material multimedia presentan un patrén pedofilo de excitacién sexual mas
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fuerte (Babchishin et al., 2011, p. 101), asi como también una mayor adaptacion
psicosocial y menos caracteristicas antisociales que el abusador de Perfil C (menor
consumo de sustancias estupefacientes, escasos antecedentes delictivos, etc.).
Ademads, los consumidores presentan un mayor nivel de autocontrol y empatia
(Babchishin et al., 2011, p. 101; Sotoca-Plaza et al., 2020, p. 24), y en comparacion con
el Perfil C tienen menos probabilidades de respaldar los delitos con creencias del tipo
"la victima disfruté lo que sucedié" o "la victima no fue dafiada con lo sucedido" (Elliott
et al., 2013, p. 11). En suma, parece que los individuos que solo descargan o visualizan
material multimedia de pornografia infantil, a pesar de su tendencia peddfila, cuentan
con barreras psicoldgicas y un estilo de vida que les impide transgredir la proteccién que
brinda Internet (Babchishin et al., 2015, p. 45).

La conducta de poseer, guardar o registrar contenido digital puede llevarse a cabo
mediante diversos medios de almacenamiento fisico (pendrives, CD, discos duros) o
almacenamiento sin acceso fisico (instancias Cloud). EI comportamiento derivado de
descargar (voluntariamente) pornografia infantil supone el registro y almacenamiento de
datos relacionados con la actividad delictiva, dejando consigo una traza completa de la
actividad delictiva. Por otro lado, puede diferenciarse la descarga al acceso mediante
streaming, el cual permite un acceso gradual y secuencial al contenido sin necesidad de
ser descargado integramente. La utilizacion de sistemas basados en streaming es, por
lo general, mas compleja para el usuario medio en comparacién con la descarga directa,
hecho que pone de relieve una evidencia probatoria subyacente al consumo de
pornografia infantil y es que «probablemente terminardn siendo perseguidos y
sancionados penalmente sujetos que carezcan de conocimientos informaticos» (Lux,
2014, pp. 34-35).

Aunqgue existe una relacion entre la visualizacién y/o descarga de pornografia infantil
y la atraccién sexual por los menores, segun Beech et al., (2008, p. 224) y Sotoca-Plaza
et al. (2020, p 22) conviene distinguir dos tipos de consumidores de pornografia infantil:
aguellos que Unicamente descargan pornografia infantil y suelen padecer pedofilia, y
aguellos que descargan material de distinta naturaleza, de manera indiscriminada o
curiosa, sin tener especial predileccion por el material sexual infantil.
Sumadas a las anteriores categorias, debemos contemplar un Ultimo escenario donde
el usuario visualiza y/o descarga material de pornografia infantil de forma accidental. En
este sentido, Rincén & Rincén (2023) sefialan que si bien ambas acciones son ilicitas
per sé, no dejan de corresponderse a delitos dolosos, en otras palabras, debe existir
intencionalidad para que la visualizacién o descarga pueda considerarse un delito. Si
bien debera someterse al dispositivo del sospechoso a un analisis forense para
determinar su culpabilidad, podria considerarse un escenario de accidente fortuito el
descargar un archivo con un titular engafioso de “cine para adultos” y que finalmente
resultase contener pornografia infantil.

Distribucion

El uso de Internet permite distribuir ficheros de abusos sexuales a menores desde
diversas vias, siendo las mas habituales las paginas web y servidores FTP (tanto en
Surface Web como en Deep Web), las redes del tipo P2P, redes sociales y sistemas de
mensajeria instantanea como pueden ser chats diseflados a medida o aplicaciones
propietarias como Skype, Whatsapp, etc.

Tal como se adelantaba en el apartado 4.3, y conforme a los datos expuestos por la
Fundacién Alia2, Espafia se ha situado como el segundo pais en generar un mayor
movimiento de pornografia infantil dentro de las redes P2P (Coto & Franga Tarrago,
2014, p. 56). Bajo esta premisa se calcula que mas de 16.000 personas en Espafia
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intercambiaron archivos susceptibles de contener pornografia infantil en el afio 2010
(Serrano, 2012, p. 37).

En las siguientes noticias del afio 2016 y 2022 pueden apreciarse ejemplos actuales
sobre los principales medios de distribucion de pornografia infantil en Internet.

Noticia 1: Ficha NTO1 de medios de distribuciéon en Internet

Identificador [WNREOXA

de la

muestra

Medio Guardia Civil

Titular La Guardia Civil detiene a 8 personas por consumir pornografia infantil
a través de lared TOR

Fecha 22/03/2016

Pais de los Espafia

hechos

Evidencia LadGTlCl)aI{dia Civil detiene a 8 personas por consumir pornografia infantil a través de la

re

Los archivos se encontraban ubicados en un pdgina donde sus miembros compartian archivos y links de contenido
pedofilo

Los usuarios que accedian a la red TOR, en concreto a la pagina objeto de la investigacion, se ubicaban en distintos
puntos de la geografia nacional

Enlace https://www.guardiacivil.es/ga/prensa/historico_prensa/5693.html
(ultimo acceso 10/01/2023)

Tipologia de [\

sujeto activo

(Perfil)

detenidas 8 personas de Madrid, Valencia, Murcia y Gijon por
intercambiar pornografia infantii a través de la red Tor. que ha
culminado con la detencién de 8 personas en Espafia por intercambiar
pornografia infantil a través de la red TOR.

Las imagenes encontradas fueron clasificadas de “extrema dureza”.

Resumen La Guardia Civil ha desarrollado la operacion “TOR ESPANA”. Han sido

Fuente: Elaboracion propia a partir de los datos obtenidos en
https://www.guardiacivil.es/ga/prensa/historico_prensa/5693.html
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Noticia 2: Ficha NT02 de medios de distribucién en Internet

Identificado N0
r de la
muestra

Medio El Periddico Mediterraneo

Titular Solicitan 8 afios por tener 3.000 archivos de pornografia infantil en

Castelldn
Fecha 30/05/2022
Pais de los ESJEREL

hechos

Evidencia

Solicitan 8 anos por tener 3.000 archivos
de pornografia infantil en Castellén

Tenia conversaciones con terceros en las que se pedian material peddfilo. El vecino
de Castell6 usaba programas P2P y distribuia a la vez que descargaba

Niria B. Bigné o 0 @ ‘/':\l ,f\:\\ /ﬁ\
(@) =) (0)
(<) (X) ([

Castellén | 30-05-22 | 06:00 | Actualizado a las 06:53 NN S

s =

https://www.elperiodicomediterraneo.com/sucesos/2022/05/30/castellon
-solicitan-8-anos-pornografia-infantil-archivos-66678235.html
(dltimo acceso 10/01/2023)

Tipologia A
de sujeto

activo

(Perfil)

Resumen Un hombre de 56 afios es detenido en Castellon por posesion y
distribucion online de 3.000 archivos de pornografia infantil. Le han sido
requisados 11 discos duros.

«Aunque el procesado se ocultaba en la dark web (sitios con fines
delictivos o contenido ilegal)» su principal fuente de adquisicién eran las
redes P2P.

Fuente: Elaboracion propia a partir de los datos obtenidos en
https://www.elperiodicomediterraneo.com/sucesos/2022/05/30/castellon-solicitan-8-anos-pornografia-
infantil-archivos-66678235.html
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Noticia 3: Ficha NT0O3 de medios de distribucién en Internet

Identificador NTO3
de la muestra

Medio El Digital de Albacete

Titular Acusado en Albacete de distribuir pornografia infantil a través del movil
por Whatsapp y Telegram

Fecha 05/06/2022

Pais de los Espafia

hechos

Evidencia Acusado en Albacete de distribuir pornografia infantil a través

del mévil por Whatsapp y Telegram

Fiscalia pide para un hombre en Albacete una pena de 8 afios de prisién por un presunto delito de distribucion de
material pornografico de menores

@ Llanos Esmeralda Garcia - 5 junio, 2022 - 18:00

- i | |
| | ; = ]

Enlace https://www.eldigitaldealbacete.com/2022/06/05/acusado-en-

albacete-de-distribuir-pornografia-infantil-a-traves-del-movil-por-

whatsapp-y-telegram/

(ultimo acceso 10/01/2023)

Tipologia de [
sujeto activo

Resumen El acusado, natural de Albacete, habria recibido entre los afios 2020 y
2021, a través de Whatsapp y Telegram, un total de 385 archivos
multimedia de pornografia infantil, haciendo uso de su teléfono mévil y
una tarjeta micro SD como medios de almacenamiento.

Fuente: Elaboracion propia a partir de los datos obtenidos en
https://www.eldigitaldealbacete.com/2022/06/05/acusado-en-albacete-de-distribuir-pornografia-infantil-a-
traves-del-movil-por-whatsapp-y-telegram/
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Desde una perspectiva de mercado, la monetizacion del contenido online se ha
convertido en un factor relevante para los ciberdelincuentes, de esta manera, los medios
de distribucién incluyen, principalmente, mecanismos de pagos con criptomonedas
(Europol, 2021b, p. 9) para que los usuarios descargan el material, y en ocasiones,
aguellos sistemas que no permiten descargas directas, incluyen publicidad incrustada
para generar una ganancia indirecta a través de visualizaciones, de tal forma que un
usuario puede acceder a un sitio de pornografia infantil sin previo pago pero se
encontraria aportando un beneficio econémico al propietario mediante la publicidad
empleada a tal fin (Serrano, 2012, p. 37).

Por lo general, y con total independencia de los principales medios enumerados, el
proceso de distribucion funciona mediante un sistema de invitacién como es el caso de
las redes friend-to-friend (F2F), o mediante sistemas encriptados o anénimos como los
servicios situados en la Deep Web (Sotoca-Plaza et al., 2020, p. 22), facilitando la
proliferacién de comunidades de intercambio o comunidades peddfilas. Segun Sotoca-
Plaza et al. (2020, p. 23), las comunidades peddfilas son agrupaciones donde se
transmiten experiencias e ideas en torno a la pornografia infantil, normalizando de esta
manera las relaciones sexuales con menores, aunque no sean delictivas per se, «porque
la apologia de la pedofilia no esta tipificada en el Codigo Penal espafiol, habitualmente
se constituyen como el medio de conocer gente con la que tener la oportunidad de
intercambiar imagenes de explotacion sexual infantil por otros canales» (Sotoca-Plaza
et al., 2020, p. 23).

Las comunidades de peddfilos tienen un amplio recorrido a lo largo de la historia y su
ambito no siempre se ha enmarcado dentro de las nuevas tecnologias y el refugio
andénimo que estas pueden otorgar; como ejemplo de organizaciones publicas de
pedofilos encontramos a la Red de Informacién sobre Pedoéfilos (PIE) del Reino Unido,
activa hasta los anos 80 con un periodo de existencia de 10 afios (de Castella &
Heyden, 2014), o la Asociacion Norteamericana de Amor entre Hombres y Nifios
(NAMBLA, 2011) activa desde 1978. En la actualidad, existe una extensa comunidad
online que busca desasociar la palabra pedofilia para referirse a un conjunto de
individuos que autodenominan como Minor Attracted Persons o MAPs, por sus siglas en
inglés (Malham, 2021, p 4).

Estos grupos abogan por una normalizacion del fendmeno delictivo, y con ello la
liberalizacion de las leyes penales relacionadas con el sexo entre adultos y nifios (De
Young, 1988, pp. 585-586).

Figura 16: Pagina principal de NAMBLA

north american man/boy love association

44
m About~ Topics~ Zeitgeist~ Letters Forum Other Languages~ Boy
o ¥ Since 1978

Fuente: https://www.nambla.org/.
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Segun Beech et al. (2008, p. 221) existen entre estas comunidades aspectos
organizativos compartidas con otras fueras del ambito digital, entre los cuales pueden
enumerarse los siguientes:

e Jerarquia y grupos estructurados en base al reclutamiento de victimas, la
produccion y distribucion de pornografia infantil y el establecimiento de una
red de usuarios clientes.

o Existencia de una moneda de cambio o comercio (imagenes, videos e,
incluso, los propios menores involucrados).

e Despliegue de un sistema de comercio electrénico.

e Existencia de mecanismos organizados de difusion, esto es, grupos de
noticia, correos electronicos, etc.

e Sistema de exclusion de nuevos miembros basados en requisitos de aportes
(por ejemplo, aporte de 100 videos nuevos para pertenecer a la comunidad).

Por dltimo, cabe preguntarse si la distribucion de pornografia infantil constituye
siempre un delito. Segun exponen Rincén & Rincén (2022), aunque resulta mas
complejo demostrar lo contrario en caso de acusacion, ha de tenerse en cuenta que la
comisiéon del delito ha de ser dolosa, de tal manera que un individuo que no ha tenido
constancia expresa de que se encuentra distribuyendo material no puede ser
sancionado por dicho delito. Un ejemplo de ello lo encontramos en el uso de redes P2P,
donde un usuario puede descargar accidentalmente un video de pornografia infantil e
inmediatamente, como parte integrante de la red de distribucién, comenzar a compartir
el fichero sin conocimiento del contenido real.

5.3.3.2 Perfil B

Introduccién y contexto

El delito de contacto con menores mediante tecnologia, cominmente denominado
“Grooming” , “Child Grooming” o “Sexual Grooming” (Craven et al., 2006, pp. 287-288),
hace alusion al proceso mediante el cual una persona adulta establece o construye una
relacion con un menor de edad, ya sea en persona o mediante el uso de medios
informéticos y tecnologia de comunicaciones, con el fin de facilitar el acercamiento
sexual en linea o fuera de linea con el nifio, derivando asi en un proceso de captacion
(Gemara et al., 2022, p. 1). El agresor puede ser parte de la familia de la victima,
corresponderse a un profesional en el &mbito social de los menores, ser alguien que se
acergue a familias vulnerables para encontrar posibles victimas de trata de menores, o
alguien que hubiera establecido contacto mediante el uso de Internet dentro de un
proceso de Online Grooming (Grupo de trabajo de concienciacion & proyecto 4NSEEK,
2021, p. 12). El Grooming ejercido en un entorno online es un fendbmeno delictivo
relativamente reciente y, en buena parte, ain desconocido (Gamez-Guadix et al., 2021,
p. 285) que conecta directamente con otras formas de explotacion sexual como son la
creacion de material pornogréfico infantil o la agresion fisica. (International Centre for
Missing & Exploited Children, 2017, p. 5).

De acuerdo con Childline (s.f.), un ciberdelincuente enmarcado en este perfil busca
establecer una conexion emocional con un usuario menor de edad para conseguir los
siguientes objetivos:

e Tener conversaciones de indole sexual en linea 0 mediante mensaje de texto.

e Solicitar el envio de imagenes de desnudo por parte de la victima, lo que a
veces se denomina Sexting.
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e Solicitar el envio de videos sexuales por parte de la victima.

e Realizar actos sexuales en vivo por webcam, buscando que la victima sea
participe de ello.

e Reunirse con la victima en persona.

Para conseguir los objetivos enumerados, y conforme a lo establecido por el
Ministerio Publico de la Provincia de Buenos Aires (2019, p. 21), el pedéfilo suele optar
por la ejecucion basada en el siguiente flujo operativo:

e Contacto con la victima a través de un perfil falso, simulando ser un menor de
edad para establecer un lazo de confianza mediante el cual obtener mas
informacion.

e Una vez ganada la confianza del menor, aparece el sexo en las
conversaciones y mediante la seduccion los acosadores buscan una
fotografia o un video intimo de la victima.

e El ciberdelincuente aprovecha el lazo creado y la informacién obtenida con el
objeto de concretar un vinculo sexual online o el abuso sexual fisico,
acudiendo para tal fin a la manipulacion y al chantaje.

En términos demogréficos, los delincuentes detenidos por Online Grooming son
descritos en su mayoria como hombres blancos, con una mediana de edad de 35 afios,
educados y con un empleo estable (Walsh & Wolak, 2005, p. 263), un estudio reciente
llevado a cabo por Riberas-Gutiérrez et al. (2023, p. 4) reafirma esta aseveracion al
indicar que la media de edad de personas procesadas por Online Grooming en Espafia
ronda los 35 afios; a suvez se conoce que estos delitos sexuales pueden ser cometidos
tanto por individuos adultos como por jovenes y que un alto porcentaje de esta tipologia
de peddfilos no cuentan con antecedentes penales previos que guarden relacion con
menores de edad, o incluso delitos no sexuales; por otro lado, y en relacién a la
reincidencia, Choo (2009, p. 14) afirma que muchos delincuentes sexuales que
comenten un delito sexual siendo aun jévenes, continian cometiéndolos hasta la edad
adulta. Desde una perspectiva clinica, y a diferencia de una conducta pedofila, los
delincuentes que manifiestan este tipo de perfil pueden tener infantofilia al denotar
excitacion con respecto a los nifios puberes, o hebefilia en referencia a una compulsion
sexual para los adolescentes mayores, ademas la parafilia que representa el
exhibicionismo es un indicador preciso de un comportamiento ofensivo basado en el
envio de imagenes o videos de si mismos desnudos. (Wolak et al., 2010, pp. 25-26).

El acceso a menores de edad mediante tecnologia es, por lo general, un proceso
aleatorio; desde la perspectiva de victimizacion expuesta por el International Centre for
Missing & Exploited Children (2017, p. 2), algunos nifios que han sido acosados
mediante Grooming se corresponden a victimas abordadas al azar, una aseveracion
gue se encuentra alineada con el informe Child Safety Online: Global challenges and
strategies perteneciente a UNICEF (2012, p. 41), en el cual se confirma la existencia de
numerosas pruebas que apuntan a que no existe un perfil estandar de victima,
resultando sorprendente la heterogeneidad de los nifios abusados en Internet.

A pesar de que el proceso de abordaje resulte complejo de predecir, se conoce que
las victimas son mas frecuentes entre las edades de 13 a 15 afios, aunque en la mayoria
de estudios el rango de edad se sitla entre los 13 y 17 afios (Choo, 2009, p. 14; Wolak
& Finkelhor, 2013, p. 739); por otro lado, y bajo un andlisis comparativo entre los afios
2000 y 2005 llevado a cabo por K. J. Mitchell et al. (2007, p. 116) sobre el acceso a
Internet por parte de aproximadamente 1.500 jovenes, se observé un aumento en la
exposicion no deseada a la pornografia entre los nifios de 10 a 12 afios y de 16 a 17
afnos. Los usuarios con un perfil delictivo de Online Grooming pueden interactuar
simultdneamente con varias victimas mientras desarrollan las relaciones con las
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mismas, siendo el género predilecto el sexo femenino (International Centre for Missing
& Exploited Children, 2017, p. 2), seguido de menores homosexuales o con la identidad
sexual aun no definidos (de Santisteban & Gamez-Guadix, 2017, p. 2); en cuanto a las
nifias, estas «son MAas propensas a reportar tales experiencias en general en
comparacion con los nifios» (K. J. Mitchell et al., 2007, p. 120).

A demas de la prevalencia, el abuso sexual de menores mediante el uso nuevas
tecnologias supone importantes consecuencias psicoldgicas para las victimas, siendo
habitual los estados de ansiedad, emociones de verglienza, generando ademas mayor
riesgo de sufrir sintomatologia depresiva y estrés postraumatico de por vida. (Wells &
Mitchell, 2007. p. 236).

En cuanto a los riesgos de manipulacion, mediante un estudio de Webster et al.
(2012, p. 25) basado en una encuesta a 1.718 jovenes en todo el Reino Unido se
concluyé que, en usuarios con edades comprendidas entre los 11 y 16 afios, el 42%
habia recibido archivos multimedia de extrafios, el 37% habia agregado a un usuario
desconocido a su mensajeria instantdnea y un 35% afiadio a un usuario desconocido a
su grupo de amigos de confianza en las redes sociales.

La baja autoestima, la falta de confianza y la ingenuidad son factores conductuales
gue incrementan el riesgo entre los menores de ser abordados por depredadores
sexuales en Internet. Los adolescentes sexualmente curiosos también tienen altas
probabilidades de ser victimas del Online Grooming por encima de aquellos nifios
menos curiosos. (Choo, 2009, p. 12). Asimismo, algunos estudios han relacionado la
sintomatologia depresiva y ansiosa previa con una mayor probabilidad de convertirse
en victimas de este fenébmeno delictivo (de Santisteban & Gamez-Guadix, 2018, p. 3).

Proceso de captacion y persuasion

Segun Winters et al. (2020, p. 2), el proceso de captacion y abuso en linea sigue, por
lo general, una estructura de cinco etapas: 1) seleccién de un nifio vulnerable como
objetivo; 2) acceso al menor y aislamiento del mismo con respecto a los demas; 3)
desarrollo de mecanismos de manipulacion para ganarse la confianza del nifio; 4)
desensibilizacién gradual del menor con respecto al contenido sexual y el contacto
fisico; 5) una vez alcanzada la etapa cuatro, se utilizan estrategias psicolégicas para
asegurar un abuso prolongado de la victima.

Conforme a lo expuesto por Choo (2009, p. 16), uno de los principales objetivos
dentro de la etapa inicial es la obtencion de informacioén privada de las victimas mediante
las siguientes vias:

¢ Mediante el uso de motores de busqueda de informacién publica que permitan
encontrar, por ejemplo, actividades e imagenes de los nifios.

e Mediante el proceso de involucrar al menor en conversaciones online para,
bien sea en canales de chat, redes sociales o juegos online.

e A través de busquedas realizadas en redes sociales, para las cuales se
requiere una identidad supuesta.

Por su parte, los nifios se encuentran particularmente abiertos a interactuar con
extrafios en las redes sociales para asi conocer gente nueva o mantener el contacto con
otros usuarios conocidos (International Centre for Missing & Exploited Children, 2017,
p. 3), ello permite a los ciberdelincuentes acceder a las victimas bien sea suplantando
usuarios con los que guardan una relacion estrecha o mediante la creacion de un falso
perfil; de esta manera, los ciberdelincuentes aprovechan el anonimato que brindan las
nuevas tecnologias para acercarse a sus objetivos (Ali et al., 2021, p. 2) haciendo uso
de falsas direcciones de correo electrénico y la creacion de identidades a medida,
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permitiendo hacerse pasar por nifios para «ganarse la confianza de sus victimas durante
un periodo de tiempo antes de introducir un elemento sexual en la conversacion en linea
y, finalmente, concertar un encuentro fisico». (Choo, 2009, p. 14).

En lo que a la primera toma de contacto se refiere, un estudio llevado a cabo por
Jones et al. (2012, p. 182) concluyé que 1 de cada 11 nifios de los Estados Unidos de
América, con edades comprendidas entre los 10 y 17 afios, recibieron una solicitud
sexual no deseada en Internet; ante esta tipologia de propuestas, fueron los jovenes
entre 9 y 14 afios quienes las declinaron principalmente, y no registré una disminucion
significativa en las solicitudes sexuales generadas con foco en jévenes de 16 y 17 afios.

En un estadio mas avanzado, y una vez el ciberdelincuente haya conseguido ganarse
la confianza de la victima, este puede alentar al nifio a continuar la conversacion
mediante otras plataformas como, por lo general, salas de chat privadas donde el 61%
de los participantes mienten sobre su edad (Bergen et al., 2014, p. 7), o sistemas de
mensajeria instantanea que facilitan el intercambio de imagenes y videos sexuales, e
incluso la transmisién de video en directo. (International Centre for Missing & Exploited
Children, 2017, p. 4).

En suma, el proceso de Grooming se compone de fases crecientes de manipulacién
para generar vinculos intimos y de confianza con el menor para finalmente abusar del
mismo en un entorno virtual o fuera de linea (Gemara et al., 2022, p. 2). El tiempo
empleado en una conversacion entre un ciberdelincuente y un menor hasta conseguir
un contexto sexual es variable; algunos orientan su discurso hacia una conversacion de
indole sexual desde el inicio, mientras que otros son mas expectantes y escogen el
momento éptimo para acosar a la victima. El primer grupo utiliza un estilo verbal mas
agresivo y directo, hablando abiertamente sobre sus intenciones sexuales, mientras que
el segundo grupo debate con el menor temas no sexuales para luego introducir
gradualmente contenido de indole sexual. (Kleijn & Bogaerts, 2021, p. 873)

En un trabajo realizado por Katz (2013, pp. 1538-1540) en base a entrevistas con
victimas de abuso sexual infantil en Internet, se demuestra como el segundo grupo de
depredadores online logra hacer sentir cdmodos a los menores en el inicio de la
comunicacion, preguntandoles por sus intereses 0 mostrandose preocupados por sus
problemas. Transcurrido un tiempo prudencial, los ciberdelincuentes comienzan a
compartir elementos de contenido sexual, emitiendo preguntas sobre las experiencias
sexuales de los menores y solicitandoles fotos o videos esperando, en ultimo término,
gue el niflo conteste con el material solicitado para después buscar un encuentro
cercano.

En el afio 2013, Terre des hommes Netherlands, una ramificacion de la organizacion
suiza Terre des hommes (tierra de hombres), anuncié haber inventado un sefiuelo
llamado “Sweetie” (terre des hommes, s.f.) con el fin de investigar la actividad sexual de
los menores por webcam. El prototipo, basado en un chatbot con salas que simulan la
conexién en directo de un nifio (figura 17), atrajo rapidamente la atencién de 1.000
potenciales peddfilos; la concurrencia de los depredadores sexuales constituy6 un punto
de inflexién para el desarrollo de Sweetie, abandonando la idea embrionaria para poner
un mayor énfasis al rastreo de peddfilos del tipo B; en el afio 2015, Terre des hommes
Netherlands publicaron en su cuenta de red social oficial un poster donde especificaban
la deteccién de 750.000 individuos potenciales (figura 18).

62



Figura 17: Sefiuelo Sweetie chatbot.

Fuente: https://www.terredeshommes.nl/nl/programmas/sweetie.
Figura 18: Sefiuelo Sweetie para el seguimiento de peddfilos online.

Stop webcam child sex tourism

TCN NNN
/ IV UUV

#SID2015

stops child exploitation

Fuente:
https://www.facebook.com/Sweetie.International/photos/a.80436180%209576476.1073741828.803980692
947921/930457996966856/?type=3&theater%2C%20last%20accessed%200n%20November%2017%2C
%202015.

Si bien ha existido una persistencia notable en sistemas de mensajeria instantanea
y redes sociales, en los Ultimos afos los depredadores sexuales en linea han centrado
su atencioén en los juegos online como medio predilecto para acceder a los nifios y
entablar conversaciones con los mismos (Webster et al., 2012, p. 27). Las capacidades
técnicas que proporcionan en la actualidad los videojuegos los convierten en un entorno
de alto riesgo para los menores de edad, esto se debe a que los videojuegos permiten
comunicaciones de video y voz entre usuarios (Federal Bureau of Investigation, 2011).
En las siguientes imagenes, pertenecientes a noticias del afio 2018 y 2021, pueden
apreciarse ejemplos actuales de técnicas de Online Grooming aplicadas a Fortnite, un
videojuego comercializado a partir del afio 2017.
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Identificador
de la
muestra
Medio
Titular

Pais de los
hechos
Evidencia

Enlace

Tipologia de
sujeto activo
(Perfil)
Resumen

Noticia 4: Ficha NT04 de tipo B en Fortnite

NTO4

The Sun

FORTNITE FEARS Chilling Fortnite warning over paedophiles
grooming children on the game as National Crime Agency urges
parents to be vigilant

12/04/2018

Inglaterra

News » UK News

FORTNITE FEARS Chilling Fortnite warning
over paedophiles grooming children on
the game as National Crime Agency urges
parents to be vigilant

NCA warns voice and text chats between players over the internet are unable to be
turned off meaning children could be chatting to strangers online

Holly Christodoulou | Ben Lazarus
12:22,12 Apr 2018 | Updated: 14:03, 12 Apr 2018

https://www.thesun.co.uk/news/6032635/fortnite-warning-nca-
paedophiles-grooming-children-online/
(Ultimo acceso 10/01/2023)

B

En el mes de marzo del afio 2018, una madre de un menor se vio
obligada a intervenir en la conversacion que mantenia su hijo con un
ciberdelincuente en Fortnite, segun la madre del nifio, el hombre no
identificado le pregunt6é: «¢Sabes qué es el sexo?».

Por su parte, un maestro en Bradford dijo que «se sorprendié cuando
los alumnos de 11 y 12 afios discutieron abiertamente sobre los

depredadores del juego».

Fuente: Elaboracion propia a partir de los datos obtenidos en

https://www.thesun.co.uk/news/6032635/fortnite-warning-nca-paedophiles-grooming-children-online/
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Identificador
de la
muestra
Medio
Titular

Fecha
Pais de los
hechos
Evidencia

Tipologia de
sujeto activo

Resumen

Noticia 5: Ficha NTO5 de tipo B en Fortnite

NTO5

Mirror

Boy, 9, 'groomed on Fortnite' with man telling him he'd be banned if they
didn't meet

27/01/2021

Irlanda

Boy, 9, 'groomed on Fortnite' with man
telling him he'd be banned if they
didn't meet

Police have launched an investigation after a relative of the boy spotted him approaching a
mystery car in Ardee, Co Louth, Ireland, last Monday after speaking to a stranger on
Fortnite

By John Kierans & Ryan Merrifield, News Reporter o o @ @
14:46, 27 Jan 2021

https://www.mirror.co.uk/news/world-news/boy-9-groomed-fortnite-
man-23394693
(ultimo acceso 10/01/2023)

B

Un nifio de nueve afios fue visto por un pariente cuando este se dirigia
hacia un coche misterioso asociado con un depredador sexual de
Fortnite.

Se trata, por tanto, de un agresor dual.

Fuente: Elaboracion propia a partir de los datos obtenidos en https://www.mirror.co.uk/news/world-

news/boy-9-groomed-fortnite-man-23394693
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Noticia 6: Ficha NTO6 de tipo B en Fortnite

Identificador NTO6
de la muestra

Medio El Mundo

Titular Dejan en libertad a un peddfilo reincidente que embaucé a seis
menores a través del Fortnite

Fecha 07/03/2021

Pais de los Espafia
hechos

Evidencia

TRIBUNALES

Dejan en libertad a un
peddfilo reincidente que
embauco a seis menores a
través del Fortnite

El joven investigado, que tiene otros dos procesos ablertos por
abuso v acoso sexual a otros dos ninos, debe cumplir una orden de
alelJamiento de las victimas, cuyas edades oscilan entre los 10 v los

CARMEN HERNANDEZ
Castelldn

Actualizado Dominga, 12 anos
7 marzo 2021 - 16:51
Enlace https://www.elmundo.es/comunidad-

valenciana/castellon/2021/03/07/6043e631fdddff91198b45ff.html
(dltimo acceso 10/01/2023)

Tipologia de B
sujeto activo
(Perfil)

Resumen Un joven de 22 afios se hizo pasar por un nifio para ganarse la
confianza de sus victimas con edades comprendidas entre los 10 y los
12 afios; para ello utilizé diversas aplicaciones online, entre ellas
Fortnite.

El ciberdelincuente solicit6é a las victimas videos de caracter sexual a
cambio de dinero o recursos en Fortnite, e incluso llegé a quedar con
uno de los menores en un parque cercano a su domicilio.

Fuente: Elaboracion propia a partir de los datos obtenidos en https://www.elmundo.es/comunidad-
valenciana/castellon/2021/03/07/6043e631fdddff91198b45ff.html
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A diferencia de un proceso de captacion en persona, el ciberacoso permite al
depredador sexual una progresion mayor, asi como también una amplia variedad de
técnicas de persuasion y manipulacién, como adulacién, promesas, cumplidos, soborno
y dinero (DeHart et al., 2016, p. 88; Quayle et al., 2014, p. 1), para presionar y manipular
al nifio con el afan de que este coopere en el envio de material audio-visual privado, tal
como se aprecia en la noticia NT06.

Uno de los métodos méas usuales de persuasion y manipulacién empleados en el
Online Grooming es la solicitud de contenido privado; este puede representar un
secreto, una confidencia o un conjunto de primeros contenidos con connotaciones
sexuales (mediante gestos, poses, etc.); en el momento en el cual el menor de edad
acepta el envio de esta informacion, el agresor pasa a disponer de un arma para seguir
exigiendo mas contenido mediante el chantaje (Grupo de trabajo de concienciacion &
proyecto 4NSEEK, 2021, p. 13). Esta técnica basada en el chantaje es conocida como
“Sextorsion” (Gemara et al., 2022, p. 2) y su principal finalidad es que la victima, por
miedo o verglienza a que el contenido sea difundido, siga produciendo mas imagenes
0 videos bajo peticion del depredador sexual (Grupo de trabajo de concienciacion &
proyecto 4ANSEEK, 2021, p. 13). Desde la perspectiva victimolégica, las victimas pueden
pueden experimentar serios problemas en su salud, como angustia psicoldgica (Joleby
& Landstrom, 2021, p. 170) temor y ansiedad asociadas a las consecuencias de
rechazar los deseos de los ciberdelincuentes (Wittes et al., 2016, p. 23) y, en algunos
casos, pueden conducir a situaciones de autolesion y suicidio (Gavrilovi et al., 2019, p.
56).

Otros métodos empleados con regularidad pueden hallarse bajo un estudio llevado a
cabo por Santisteban & Gamez-Guadix (2017, pp. 143-144) sobre estrategias de
persuasion, en el cual se describen las siguientes tacticas:

e Engafio: entendido como un compendio de técnicas destinadas a la potenciar
la falsa identidad del delincuente; a menudo se utilizan historias paralelas
donde se ven implicados tanto personajes reales como ficticios para dar
credibilidad al engafio.

e Corrupcion: método basado en el ofrecimiento de bienes materiales a los
menores, generalmente dinero, invitaciones a cenas, pases vips, 0 books
fotograficos.

o Implicacién: en base a las estrategias de implicacion agresores sexuales
tratan de conseguir la implicacion afectiva del menor adoptando diversos
posicionamientos a medida (amigo, mentor, pareja, etc.) frente a la victima.

e Agresion: mediante este método, el agresor simula ser diversos personajes
ficticios para atemorizar a las victimas mediante el acoso, la intimidacion o la
coaccion.

5.3.3.3 Perfil C

Bajo el presente apartado se desarrolla el perfil del agresor sexual offline sin relacion
con el uso de las nuevas tecnologias, para ello resulta imprescindible acentuar las
diferencias con respecto a los perfiles online (perfil A y perfil B); el hecho de abordar las
principales caracteristicas del depredador sexual en entornos fisicos resultara elemental
para comprender las conductas relacionadas con agresores duales expuestas en el
capitulo VII.

Como bien se ha podido constatar a lo largo del capitulo, los delincuentes sexuales

constituyen un grupo heterogéneo de individuos que ejecutan actos de abusos por
innumerables razones, y que cuentan con antecedentes penales y personales Unicos
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(Robertiello & Terry, 2007, p. 509), representando asi una fenomenologia criminal con
una gran variedad demogréfica. Resulta mas probable que el perfil del tipo C tenga un
menor nivel educativo que los perfiles del tipo Ay B (loannou et al., 2018, p. 292), siendo
el prototipo de hombre joven, solitario, blanco, el mas dominante en esta figura delictiva
(Mooney, 2022, p. 46); asi mismo, resulta mas probable que la victima y el delincuente
del tipo C sean conocidos o tengan un lazo familiar, a diferencia de las relaciones online
forzadas por perfiles del tipo B (Black et al., 2015, p. 141), en este sentido, Ali et al.
(2021, p. 2) sefalan que mas del 92% de los abusos sexuales a menores -mediante
contacto fisico- son perpetuados por familiares de la victima.

En relacién a su conducta, mientras que los perfiles del tipo A y B justifican sus
comportamientos como hechos incontrolables (Bartels & Merdian, 2016, p. 20), los
agresores offline normalizan el abuso de menores alegando un consentimiento mutuo y
gue la experiencia sexual derivada no constituye ningun trauma para el menor (Ward &
Keenan, 1999, p. 825-826) un hecho contrastado por Mooney (2022, p. 48) al especificar
que «las actitudes como creer que la victima no se opuso al acto o no fue perjudicada,
se manifestaron mas con los delincuentes de contacto que con los perpetradores en
linea». Ademas, un estudio llevado a cabo por loannou et al. (2018, p. 297) sugiere que
esta tipologia de delincuentes someten a sus victimas a actos mas violentos que los
perpetrados por los perfiles del tipo A y B, pues no son conscientes del dafio infligido
ante la falta de autocontrol (Mir6 Llinares, 2012, p. 255), incluso se tiene constancia que
aquellos que delinquen en grupo junto a otros depredadores parecen tener mas
probabilidades de actuar de una manera abusiva hacia su victima (Mooney, 2022, p.
50); una explicacién a esta conducta extrema la encontramos en el estudio psicolégico
llevado a cabo por Elliott et al. (2013, p. 4) en el cual se concluyé que los delincuentes
del tipo C tenian mayores distorsiones cognitivas y bajos niveles de empatia con
respecto a las victimas.

Por distorsiones cognitivas podemos comprender, en primer término, al conjunto de
creencias que los propios delincuentes generan y utilizan para superar las inhibiciones
contra el acto delictivo. En segundo lugar, las distorsiones cognitivas estan relacionadas
con las racionalizaciones utilizadas para justificar el comportamiento una vez cometido
el delito. Finalmente, estas distorsiones se desarrollan antes de cometer el delito,
reflejando las experiencias distorsionadas de los delincuentes y, por consiguiente,
contribuyendo al inicio de la conducta. (Houtepen et al., 2014, p. 469).

A diferencia de los delincuentes del tipo Ay B, los cuales tiene acceso a las victimas
durante un corto periodo de tiempo debido al volumen de oportunidades y la obtencion
instantanea de los resultado (Quayle et al., 2014, p. 373), los delincuentes sexuales del
tipo C son capaces de mantener carreras delictivas de largo recorrido, pues son
proclives a presentar mas antecedentes penales (Sotoca-Plaza et al., 2020, p. 24; Wolak
& Finkelhor, 2013, p. 22) lo que se traduce en poco contacto con las autoridades y un
mayor acercamiento hacia las victimas por un periodo sostenido de tiempo (loannou et
al., 2018, p. 293); ademds, Cockbain et al. (2015, p. 11) sugieren que, a diferencia de
los abusos sexuales online, es mas probable que este tipo de explotacion tenga cabida
en lugares semipublicos o publicos, o establecimientos que atraen a los jévenes como
los establecimientos de comida o alojamientos con Wi-Fi gratuito (Mooney, 2022, p. 51),
donde normalmente se esperaria que los delincuentes adoptasen medidas de
precaucion, aunque rara vez las adoptan.

Por ultimo, y segun afirman Wolak & Finkelhor (2013, p. 737) en un estudio
comparativo entre los delincuentes online y offline, existen pruebas de que estos ultimos
utilizan cada vez mas las nuevas tecnologias para localizar e interactuar con las victimas
como operativa previa a la busqueda del contacto fisico, dando lugar a la existencia de
agresores duales, un perfil mixto ampliamente desarrollado en el capitulo VII.
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Capitulo VI: Desaparicion de menores

6.1. Definicidon de persona desaparecida

De acuerdo con la Real Academia Espafiola, la expresion “desaparecido” o
“desaparecida” tiene dos posibles interpretaciones:

o «Dicho de una persona: Que se halla en paradero desconocido, sin que se sepa
Si vive».
e «Muerto». (Real Academia Espafiola, s.f.-b).

Por otra parte, y si bien el art. 181 del Cédigo Civil espafiol (en adelante, CC) incluye
un primer acercamiento al término al considerar «desaparecida una persona de su
domicilio o del lugar de su ultima residencia, sin_haberse tenido en ella mas noticias»,
no existe una definicién legal relativa a lo que engloba el término “persona desaparecida”
obligando a acudir lo establecido en la Recomendacién CM/Rec(2009)12 del Consejo
de Europa, fechada el 09 de diciembre de 2009, la cual establece que:

La persona desaparecida es la persona ausente de su residencia habitual sin
motivo conocido o aparente, cuya existencia es motivo de inquietud o bien que
su nueva residencia se ignora, dando lugar a la basqueda en el interés de su
propia seguridad y sobre la base del interés familiar o social.?*

Conforme a lo dispuesto en el | Plan Estratégico en materia de Personas
Desaparecidas (2022-2024) (Ministerio del Interior, 20222, p. 1) la definicién del Consejo
de Europa se encuentra actualmente en vigor y constituye «el punto inicial de la
actividad posterior que se ha venido realizando durante esta Ultima década, tanto desde
el Ministerio del Interior, como desde otras instituciones publicas y privadas»

Finalmente, el Protocolo de actuacion de las fuerzas y cuerpos de seguridad ante
casos de personas desaparecidas, emitido por el Ministerio del Interior, bajo su apartado
segundo (conceptos basicos), establece como definicién de “persona desparecida” a:

Aquélla sobre la que sus familiares, amigos y conocidos no tienen noticias de su
paradero y su situacion personal, independiente de cual sea su edad (menor o
mayor de edad), su sexo, condicion, nacionalidad o cualquier otra circunstancia
personal o social, asi como cudl sea el motivo que haya provocado la ausencia
del entorno en el que habitualmente se desarrollaba y discurria la vida de dicha
persona. (Ministerio del Interior, 2019, p. 14).

21 Recommendation CM/Rec(2009)12 of the Committee of Ministers to member states, on
principles concerning missing persons and the presumption of death. 09 de diciembre de 2009.
https://search.coe.int/cm/Pages/result_details.aspx?ObjectiD=09000016805cff3d.
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6.2. Clasificacion de personas desaparecidas

Con la entrada en vigor del Protocolo de actuacion de las fuerzas y cuerpos de
seguridad ante casos de personas desaparecidas (Ministerio del Interior, 2019, p. 15)
se introdujo una catalogacion de las desapariciones en tres grandes grupos:

o Desapariciones voluntarias.
e Desapariciones involuntarias.
e Desapariciones forzosas.

Bajo esta categorizacién se excluyen las modalidades de sustraccion de recién
nacidos, casos incluidos en la Ley de Memoria Histérica y personas afectadas por una
orden de busqueda y captura, a nivel hacional o internacional.

Adicionalmente, y en base a las investigaciones desarrolladas por el CNDES junto a
universidades colaboradoras, se estableci6 como consenso la existencia de cuatro
escenarios posibles de desapariciones y tres tipos de desenlaces:

e Escenarios que prevalecen en el dmbito de las desapariciones: Voluntaria-
Escape, Voluntaria-Disfuncional, Involuntaria-Accidental e Involuntaria-Forzosa.

e Tipos de desenlace: buen estado de salud, lesionado fisica/psicolégicamente y
fallecido. (Ministerio del Interior, 2022b, p. 13)

En lo relativo a las desapariciones voluntarias, éstas tienen lugar cuando una persona
que desaparece lo hace sin ningun tipo de factor que le condicione a la hora de tomar
esta decisién; la voluntad del desaparecido es no ser hallado o no facilitar informacion
que evidencie su localizacion. Los motivos y causas asociadas a esta decision vienen
dadas por diversas razones, bien sean de caracter personal, sentimental, familiar,
laboral, etc. Las desapariciones voluntarias se subdividen en tres grupos:

¢ Fugas de personas menores de edad.

e Fugas de personas menores de edad de los centros de proteccién (en este
apartado estaria incluida la categoria de los menores emigrantes no
acompafnados (MENAS))

o Desapariciones intencionadas de personas mayores de edad, y con plena
capacidad juridica y de obrar. (Ministerio del Interior, 2019, pp. 16-17).

En lo referente a las desapariciones involuntarias, son aquéllas en las que la persona
desaparece por causas ajenas a su voluntad; esta categoria es de aplicacién siempre y
cuando los motivos de la desaparicion no se correspondan a hechos criminales. Bajo
este apartado, pueden encontrarse tanto mayores como menores de edad cuya razon
de desaparicion se corresponda a alguna de las siguientes causas:

e Sin Causa Aparente:
Se comprenden en este apartado las desapariciones que no puede
englobarse en ninguno de los demas apartados establecidos, incluyendo
casos en los que la persona se ausenta de su residencia habitual y se
desconoce su paradero, sin motivo aparente para que este hecho se
produzca.
A posteriori la informacion puede ser recalificada como voluntaria,
involuntaria de otra naturaleza, o forzosa.

e Personas con deterioros cognitivos, trastornos mentales, enfermedades

neurodegenerativas, personas con discapacidad, etc.
e Accidentes.
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o Catastrofes provocadas por causas naturales o derivadas de la accién
humana (caracter accidental o intencionado). (Ministerio del Interior, 2019, p.
17).

Por ultimo, la modalidad de desapariciones forzosas incluye aquellas personas cuya
desaparicion se encuentra relacionada con un hecho delictivo o una actividad criminal,
afectando tanto a personas mayores como a menores de edad; las desapariciones
forzosas de subdividen, a su vez, en las siguientes categorias:

e Desapariciones de personas fundadas en un entorno o &mbito delictivo.
e Sustraccion parental de menores de edad (nacional e internacional).

o Echados/expulsados del hogar (menores y personas discapacitadas).
(Ministerio del Interior, 2019, p. 18).

Dentro de la primera categoria de desaparicion forzosa, se pueden relacionar
diversas conductas criminales que desencadenarian la desaparicion de una persona.
De esta manera, y a modo de ejemplo, podrian existir hechos relacionados con la
adhesion a una secta, la detencion ilegal, la captacién por redes organizadas de trata
de seres humanos o secuestro, siendo este Ultimo escenario de gran interés para la
presente tesis doctoral. A continuacion, se profundiza en la definicion de desaparicion
forzosa, asi como también sus implicaciones sociales y regulatorias.
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6.3. Desaparicion forzosa

La desaparicion forzosa de personas, también conocida como desaparicion forzada,
constituye un fenébmeno grave y complejo; se trata de una violaciéon a los derechos
humanos con un caracter pluriofensivo y con una amplia diversidad de victimas (Ortega
& Lépez, 2015, p. 322).

Bajo el prisma del derecho internacional, la desaparicion forzosa representa una de
las més graves violaciones a los derechos fundamentales del ser humano, asi como un
«ultraje a la dignidad humana»?? y una «grave ofensa de naturaleza odiosa a la dignidad
intrinseca de la persona humana»?®, La Asamblea General de la Organizacion de los
Estados Americanos, en su resolucion AG/RES. 666 (XI11-0/83), adoptada el 18 de
noviembre de 1983, parr. 4, indica que la practica de la desaparicion forzada constituye
un crimen de «lesa humanidad»?* a pesar de que en el derecho internacional sélo se
consideren de lesa humanidad aquellas desapariciones forzadas que hayan sido
cometidas bajo una practica a gran escala y/o sistematica®.

Las desapariciones a gran escala se traducen, por lo general, en crimenes de guerra,
y es partir de las politicas gubernamentales de represion acontecidas en Guatemala,
Chile y Argentina durante los afios sesenta y setentas, cuando este fendbmeno comienza
a representar una preocupacion a nivel internacional (Pelayo Moller, 2012, p. 18); araiz
de ello, surgio la Resolucion 33/173, adoptada por la Asamblea General de las Naciones
Unidas el 20 de diciembre de 1978, representando la primera condena politica mundial
a esta practica, algo que mas adelante se veria consolidado en la Declaracion sobre la
Proteccion de todas las Personas contra las Desapariciones Forzadas (en adelante,
DPPDF) como principal instrumento internacional y bajo el cual se establece, en su art.
7, que «Ninguna circunstancia, cualquiera que sea, ya se trate de amenaza de guerra,
estado de guerra, inestabilidad politica interna o cualquier otro estado de excepcion,
puede ser invocada para justificar las desapariciones forzadas.»?

6.3.1 Definicién ampliada

Como bien se ha evidenciado, las desapariciones forzosas se corresponden a actos
que atentan contra los derechos humanos e incluso pueden incurrir en atentados de
lesa humanidad; para comprender aun mas el fendbmeno, debemos ampliar la
conceptualizacion y la definicion través de los principales tratados y legislaciones; no
obstante, y dada la pluralidad de los instrumentos internacionales que buscan establecer
sus propias definiciones, hemos de realizar una transcripcién de las mismas para
construir un marco de referencia coman.

Asi la DPPDF, en su tercer preambulo, establece que se tratan de actos a través de
los cuales:

22 Declaracion sobre la proteccion de todas las personas contra las desapariciones forzadas.
Aprobada por la Asamblea General en su resoluciéon 47/133 de 18 de diciembre 1992. p .2.

23 Convencidn interamericana sobre desaparicion forzada de personas. Adoptada en Belém do
Pard, Brasil, el 9 de junio de 1994, en el vigésimo cuarto periodo ordinario de sesiones de la Asamblea
General de Organizacion de los Estados Americanos. p. 8.

24 Resolucién AG/RES. 666 (XI11-0/83). Resolucion aprobada en la séptima sesi6n plenaria,
celebrada el 18 de noviembre de 1983. p. 73.

25 Declaracion sobre la proteccion de todas las personas contra las desapariciones forzadas.
Aprobada por la Asamblea General en su resolucién 47/133 de 18 de diciembre 1992. p .1.

% Declaracion sobre la proteccion de todas las personas contra las desapariciones forzadas.
Aprobada por la Asamblea General en su resolucién 47/133 de 18 de diciembre 1992. p .3.

72



Se arreste, detenga o traslade contra su voluntad a las personas, o que éstas
resulten privadas de su libertad de alguna otra forma por agentes
gubernamentales de cualquier sector o nivel, por grupos organizados o por
particulares que actian en nombre del gobierno o con su apoyo directo o
indirecto, su autorizacion o su asentimiento, y que luego se niegan a revelar la
suerte o el paradero de esas personas 0 a reconocer que estan privadas de la
libertad, sustrayéndolas asi a la proteccién de la ley.?’

En segundo término, la Convencién Interamericana sobre desaparicion forzada de
personas (en adelante, CIDFP) considera la desaparicion forzada como:

La privacion de la libertad a una o0 més personas, cualquiera que fuere su forma,
cometida por agentes del Estado o por personas o grupos de personas que
actlien con la autorizacién, el apoyo o la aquiescencia del Estado, seguida de la
falta de informacion o de la negativa a reconocer dicha privacion de libertad o de
informar sobre el paradero de la persona, con lo cual se impide el ejercicio de los
recursos legales y de las garantias procesales pertinentes.?®

A su vez, la Convencién Internacional para la Proteccion de todas las Personas
contra las Desapariciones Forzadas (en adelante, CIPPDF), adoptada el 20 de
diciembre de 2006 y en vigor desde el 23 de diciembre de 2010, considera como
desaparicion forzada al:

El arresto, la detencion, el secuestro o cualquier otra forma de privacién de
libertad que sean obra de agentes del Estado o por personas o grupos de
personas que actdan con la autorizacion, el apoyo o la aquiescencia del Estado,
seguida de la negativa a reconocer dicha privacion de libertad o del ocultamiento
de la suerte o el paradero de la persona desaparecida, sustrayéndola a la
proteccion de la ley.?

Por ultimo, el Estatuto de Roma de la Corte Penal Internacional (en adelante, ER),
establece, bajo su articulo 7, que la desaparicion forzada se corresponde a un crimen
de lesa humanidad al considerarlas como:

La aprehension, la detencion o el secuestro de personas por un Estado o una
organizacion politica, o con su autorizacion, apoyo 0 aquiescencia, seguido de
la negativa a admitir tal privacién de libertad o dar informacion sobre la suerte o
el paradero de esas personas, con la intencién de dejarlas fuera del amparo de
la ley por un periodo prolongado.®°

Dada la diversidad de aproximaciones al concepto de desapariciones forzosas,
resulta de vital importancia consensuar una definicion basada en unos criterios o
elementos constituyentes que permitan acreditar que se ha producido una desaparicion
forzosa; de esta manera, Taibi Sferrazza (2019, p. 133), en su estudio sobre la definicién

27 Declaracion sobre la proteccion de todas las personas contra las desapariciones forzadas.
Aprobada por la Asamblea General en su resolucién 47/133 de 18 de diciembre 1992. p .1.

28 Convencidn interamericana sobre desaparicion forzada de personas. Adoptada en Belém do
Pard, Brasil, el 9 de junio de 1994, en el vigésimo cuarto periodo ordinario de sesiones de la Asamblea
General de Organizacién de los Estados Americanos. p. 2.

2% Convencion Internacional para la Proteccion de todas las Personas contra las Desapariciones
Forzadas. Fondo de las Naciones Unidas para la Infancia  (UNICEF). 2010,
https://www.ohchr.org/es/instruments-mechanisms/instruments/international-convention-protection-all-
persons-enforced

30 Estatuto de roma de la Corte Penal internacional (documento A/CONF.183/9). Secretaria
General de las Naciones Unidas. 17 de julio de 1998, p. 6.

73



de la desaparicion forzada en el derecho internacional, considera que debe estar
integrada por tres elementos constituyentes: la privacién de libertad, la denegacién de
informacién y el sujeto activo. A continuacion, se exponen los fundamentos de estos
componentes con especial atencién a los sujetos activos.

6.3.1.1 Privacion de la libertad

La privacion de la libertad representa el principal factor conductual de la desaparicion
forzosa «ya que con ella se inicia la ejecucion de este ilicito»; adicionalmente, en la
privacion de libertad no es necesaria la ejecucion de un método o una modalidad
concreta para la comision de esta conducta, Unicamente se requiere que la victima sea
privada de su libertad (Taibi Sferrazza, 2019, p. 137).

En cuanto a su definicion, los instrumentos internacionales han hecho alusion a este
elemento bajo diversos enfoques. Tanto la DPPDF y la CIPPDF incluyen la terminologia
como parte constituyente de la definicion de desaparicién forzada, asi la DPPDF
especifica que «se arreste, detenga o traslade contra su voluntad a las personas, o que
éstas resulten privadas de su libertad de alguna otra forma”»% y la CIPPDF «el arresto,
la detencidn, el secuestro o cualquier otra forma de privacion de liberta»®?. A demas, el
ER también se encuentra alineado con la anterior definicidon, al considerar el arresto, la
detencion y el secuestro como los tres tipos de acciones diferenciadas que privan de la
libertad a una persona®. En esta linea, se comprende por el término “arresto” a la
«detencion provisional del acusado en un asunto penal» (Real Academia Espafiola, s.f.-
a), por “detencién” a la «privacion provisional de la libertad, ordenada por una autoridad
competente» (Real Academia Espafiola, s.f.-c), y “secuestro” a la «accién y efecto de
secuestrar» (Real Academia Espafiola, s.f.-j), esto es, «retener indebidamente a una
persona para exigir dinero por su rescate, o para otros fines» (Real Academia Espafiola,
s.f.-0).

Sin embargo, y conforme a lo reseflado por Taibi Sferrazza (2019, p. 137), las
anteriores definiciones han sido ampliamente criticadas por su falta de precisién y la
inexistencia de una lista exhaustiva de conductas privativas de libertad, estableciéndose
la CIDFP como el tnico instrumento internacional en emplear una formula mas amplia,
el cual consolida la siguiente definicion:

Cualquier forma de detencion, encarcelamiento, institucionalizacién, o custodia
de una persona, por razones de asistencia humanitaria, tratamiento, tutela,
proteccion, o por delitos e infracciones a la ley, ordenada por o bajo el control de
facto de una autoridad judicial o administrativa o cualquier otra autoridad, ya sea
en una institucién publica o privada, en la cual no pueda disponer de su libertad
ambulatoria. Se entiende entre esta categoria de personas, no solo a las
personas privadas de libertad por delitos o por infracciones e incumplimientos a
la ley, ya sean éstas procesadas o condenadas, sino también a las personas que
estan bajo la custodia y la responsabilidad de ciertas instituciones, tales como:
hospitales psiquiatricos y otros establecimientos para personas con
discapacidades fisicas, mentales o sensoriales; instituciones para nifios, nifias y

31 Declaracion sobre la proteccion de todas las personas contra las desapariciones forzadas.
Aprobada por la Asamblea General en su resoluciéon 47/133 de 18 de diciembre 1992. p .1.

32 Convencion Internacional para la Proteccién de todas las Personas contra las Desapariciones
Forzadas. Fondo de las Naciones Unidas para la Infancia  (UNICEF). 2010,
https://www.ohchr.org/es/instruments-mechanisms/instruments/international-convention-protection-all-
persons-enforced

3 Estatuto de roma de la Corte Penal internacional (documento A/CONF.183/9). Secretaria
General de las Naciones Unidas. 17 de julio de 1998, p. 30.
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adultos mayores; centros para migrantes, refugiados, solicitantes de asilo o
refugio, apatridas e indocumentados; y cualquier otra institucion similar
destinada a la privacion de libertad de personas.?*

6.3.1.2 Denegacion de informacién

Segun Taibi Sferrazza (2019, p. 141). Se entiende como denegacion a la negativa u
ocultamiento de la privaciéon de libertad o de la informacién sobre la suerte y el paradero
de la victima, permitiendo diferenciarla del secuestro o la detencion ilegal.

La denegacion de informacion representa la segunda fase de la desaparicion forzada,
debido a que los instrumentos internacionales la consideran como una accion ejecutada
tras la privacion de la libertad; asi, la CIPPDF, en su art. 2, hace uso de la expresion
“seguida de” mientras que la DPPDF utiliza el sintagma “que luego”; por otra parte, y
dependiendo el caso, es posible que la privacion de la libertad y la denegacion de la
informacion coexistan desde su inicio con el objetivo de ocultar el paradero de la victima.

Desde un aspecto practico, la denegacién de informacion puede llevarse a cabo
mediante diversas vias, siendo recurrente la ocultaciéon intencionada de informacion
impidiendo a los interesados el conocimiento, bien sea mediante la destruccion de las
fuentes de informacién o la entrega de informacion falsa o tergiversada; en todos estos
supuestos se enmarca la conducta de la denegacion de informaciéon (Andreu-Guzman,
2001, p. 82).

6.3.1.3 El sujeto activo

Las primeras manifestaciones y perspectivas de la desaparicion forzosa se
encontraban asociadas a los delitos gubernamentales, esto es, delitos cuyo sujeto activo
era el Estado; como ejemplo de ello, puede resefarse la desaparicion de 30.000
personas bajo el régimen militar acontecido en Argentina entre los afios 1976 y 1983
(Jefatura de Gabinete de Ministros, 2021), o los 20.329 individuos desaparecidos entre
1980 y 2000 en Peru segun el Ministerio de Cultura de Pera (2018). Si bien es cierto
que a lo largo de la historia ciertos regimenes totalitarios y represores promovian y
ejecutaban las desapariciones, actualmente pueden deberse a otros escenarios donde
tienen cabida agentes no estatales como, por ejemplo, guerrillas, terrorismo u
organizaciones criminales, abriendo consigo un amplio abanico de perfiles de sujetos
activos.

Antes de abordar las diferentes clases de agentes implicados en las desapariciones
forzosas, resulta ineludible acudir a los principales instrumentos internacionales para
conocer como el sujeto activo ha sido regulado en cada uno de ellos.

En este sentido, encontramos una primera definicién en el preAmbulo de la DPPDF,
la cual considera que la desaparicion forzosa puede ser cometida «por agentes
gubernamentales de cualquier sector o nivel, por grupos organizados o por particulares
gue actian en nombre del gobierno o con su apoyo directo o indirecto, su autorizacion
0 su asentimiento»®. La CIDFP, en su art. 2, estima que la desaparicién forzosa puede
estar cometida por “agentes del Estado o por personas o grupos de personas que actuen
con la autorizacion, el apoyo o la aquiescencia del Estado™*, seguidamente, en el art. 3
especifica que los Estados Partes tomaran las medidas apropiadas para investigar sobre

34 Convencién interamericana sobre desaparicion forzada de personas. Adoptada en Belém do
Pard, Brasil, el 9 de junio de 1994, en el vigésimo cuarto periodo ordinario de sesiones de la Asamblea
General de Organizacion de los Estados Americanos. p. 2.

35 Declaracion sobre la proteccion de todas las personas contra las desapariciones forzadas.
Aprobada por la Asamblea General en su resolucién 47/133 de 18 de diciembre 1992. p .1.
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las conductas definidas en el articulo 2 que sean obra de personas o grupos de personas
gue actuen sin la autorizacion, el apoyo o la aquiescencia del Estado, y para procesar a
los responsables.

Por ultimo, el ER considera que la desaparicion forzosa puede ser ejecutada por «un
Estado o una organizacion politica, o con su autorizaciéon, apoyo o aquiescencia»®.
La puesta en comun de las anteriores definiciones permite discernir los agentes
estatales de los agentes no estatales, cuya diferencia radica en si el ejecutor es parte o
no del gobierno de un pais.

En el caso de los agentes estatales, el sujeto pertenece a la estructura del Estado
(Taibi Sferrazza, 2019, p. 155). Segun el autor, existen dos clases de agentes estatales:
los directos, que forman parte de la estructura organica del Estado y los indirectos que
se corresponden a sujetos que actlan con la autorizacién del Estado; el analisis
comparativo llevado a cabo por Ambos & Béhm (2009, p. 229), sobre legislacion
internacional en materia de desapariciones forzosas, no hace mas que confirmar esta
categorizacion al afirmar que el Estado puede ser el actor directo, o puede «ordenar,
autorizar, consentir o apoyar a particulares o grupos de particulares», existiendo, por
tanto, un consenso de que el delito pueda ser cometido tanto por agentes estatales
como agentes particulares que, aunque no sean parte constituyente del Estado, actlan
en vinculacion con el mismo.

En relacién con la intencionalidad de los actos, la definicidbn de agente estatal abarca
todo tipo de motivos, como pueden ser: «motivos politicos, raciales, étnicos, o religiosos;
desapariciones forzadas por razones de ‘limpieza social” y el “abuso de poder”.
(Andreu-Guzman, 2001, p. 85). En el contexto de motivos politicos y abuso de poder,
cabe mencionar que en las dictaduras latinoamericanas las desapariciones forzadas se
dieron fundamentalmente en manos de agentes estatales. (Ambos & Bohm, 2009, p.
225).

Por otra parte, el art. 3 de la CIPPDF contempla la posibilidad de que los sujetos
activos «actlen sin la autorizacién, el apoyo o la aquiescencia del Estado»®’,
conceptualizando asi la categoria de agentes no estatales sin vinculacion aparente con
el Estado. Los agentes no estatales representan el conjunto de actores analizados en
la presente tesis doctoral, con especial mencién a los denominados agresores duales
(capitulo VII).

6.3.2 Implicaciones sociales

Una de las principales caracteristicas de la desaparicién forzada reside en que esta
practica sustrae al individuo del amparo y proteccion de la ley, tal como lo expone el
tercer parrafo del preambulo de la DPPDF, teniendo como consecuencia la suspensién
de todos los derechos del desaparecido y, por tanto, colocando a la victima «en una
situacion de indefension total (...) volviéndose mas grave si consideramos que la
desaparicion forzada es una violacion de derechos humanos» (Andreu-Guzman, 2001,
p. 158).

36 Estatuto de roma de la Corte Penal internacional (documento A/CONF.183/9). Secretaria
General de las Naciones Unidas. 17 de julio de 1998, p. 6.

37 Convencién interamericana sobre desaparicion forzada de personas. Adoptada en Belém do
Pard, Brasil, el 9 de junio de 1994, en el vigésimo cuarto periodo ordinario de sesiones de la Asamblea
General de Organizacion de los Estados Americanos. p. 2.
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Desde la perspectiva de la doctrina juridica, la victima de la desaparicion queda
limitada a los sujetos que sufren el delito en primera persona; sin embargo, y conforme
a la victimologia general, cualquier persona que haya experimentado un dafio, perjuicio
0 malestar emocional, por una accién propia o ajena se le asigna el rol de victima
(Cuervo Garcia & Koldo, 2021, p. 5); asimismo, bajo la categoria de victima indirecta se
incluye a aquellas personas que, sin haber padecido de forma directa y personal las
consecuencias del delito sufren también el impacto de la accién, principalmente a nivel
psicolégica y/o emocional (De la Cuesta Arzamendi et al., 2015, p. 192); en
consecuencia, las victimas indirectas se corresponden al circulo familiar e intimo de la
victima directa, asi como también a aquellas personas que intervienen en el tratamiento
de los hechos, como el personal sanitario, testigos, etc. Conforme a lo expuesto, la
DPPDF, en su art. 1, concluyé que todo acto de desaparicion forzosa «sustrae a la
victima de la proteccién de la ley y le causa graves sufrimientos, lo mismo que a su
familia»®8, por lo tanto, y tal como se ve reflejado en el Informe del Comité Asesor del
Consejo de Derechos Humanos sobre las mejores practicas en relacion con la cuestion
de las personas desaparecidas «las personas desaparecidas no deberian considerarse
las Unicas victimas: todos los miembros de sus familias, en el sentido mas amplio
posible, son también victimas»®°.

En relacién al impacto en las victimas indirectas, un estudio sobre las consecuencias

observadas en las familias de desaparecidos en la dictadura de Pinochet (Chile)
elaborado por Adams (2019, p. 346) sugiere que los familiares de las victimas directas
experimentaron diversas facetas y cambios en sus caracteres; en un primer estadio
predominaron los sentimientos de desesperacion y angustia extrema durante meses
debido a la interminable espera y la constante incertidumbre sobre la suerte y el
paradero de la victima. Con el tiempo, disminuy6 la desesperacion extrema junto a la
angustia, dejando paso a la indignacion, la ira y la frustracién provenientes de un
sentimiento de impotencia ante la injusticia. Adicionalmente, y bajo el mismo estudio, se
pudo deducir que en aquellos casos donde la persona desaparecida era el principal
sostén econdmico, los familiares bien podian empobrecerse y dividirse quedando gran
parte de la familia aislada del resto.
Los mismos argumentos pueden verse reflejados en el aptdo. 2 del Informe del Comité
Asesor del Consejo de Derechos Humanos sobre las mejores practicas en relacion con
la cuestion de las personas desaparecidas®® donde se sostiene que las familias de los
desaparecidos se encuentran sometidas a una serie de problemas dada su situacion de
vulnerabilidad, haciendo especial énfasis en que, a menudo, estas familias no logran
superar su dolor por la pérdida del ser querido y ni rehacer sus vidas, incluso afos
después de lo acontecido.

En conclusion, la desaparicion forzada constituye una violacién a los derechos
humanos y, en determinados escenarios, delitos de lesa humanidad. Como
consecuencia, se corresponden a hechos con gran impacto social, tanto en la victima
directa como en su entorno familiar (victimas indirectas), especialmente cuando se trata
de menores de edad, entre otros grupos de personas vulnerables.

38 Declaracidn sobre la proteccidon de todas las personas contra las desapariciones forzadas.
Aprobada por la Asamblea General en su resolucién 47/133 de 18 de diciembre 1992. p .2.

39 Informe del Comité Asesor del Consejo de Derechos Humanos sobre las mejores practicas en
relacidn con la cuestién de las personas desaparecidas (A/HRC/16/70). 2011, p.4.
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6.4. Desaparicibn de menores

Tal como se ha definido en el capitulo 1V, y ateniéndonos a lo establecido en la
Constituciéon Espafiola, asi como también al primer articulo de la Convencion sobre los
Derechos del Nifio (en adelante, CDN) podemos considerar como menor a todo ser
humano que no haya alcanzado los dieciocho afios*.

Segun los datos estadisticos recogidos en el informe anual de personas
desaparecidas (Ministerio del Interior, Centro Nacional de Desaparecidos, 2023, p. 43),
en el afio 2022 han sido registradas 17.018 denuncias de menores desaparecidos,
siendo los menores con edades comprendidas entre los 13 y 17 afios el conjunto
demografico con mayor incidencia de casos, abarcando 16.439 denuncias registradas
de un total de 26.003. (figura 19).

Figura 19: Denuncias totales de desaparecidos en Espafia.

EDAD DENUNCIAS
12 o menos 579
13-17 16.439
18-35 3.647
36 - 64 4.260
65 0 mas 1.078
TOTAL 26.003

Grafico y tabla 12: Denuncias registradas
en 2022. Desglose por grupos de edad
Fuente: Sistema PDyRH. CNDES

12 o menos 22%
13-17 63.2%
18-35 14,0%
36- 64 16.4%
65 0 mas 41%

Fuente: informe anual de personas desaparecidas (Ministerio del Interior, Centro Nacional de
Desaparecidos, 2023).

La desaparicién de un menor bien sea voluntaria, involuntaria o forzosa, «se presume
siempre de alto riesgo» segun lo establecido en la Instruccién 1/2009, de 23 de abril, de
la Secretaria de Estado de Seguridad, que recoge la debida actuacion policial ante la
desaparicién de menores de edad y otras desapariciones de alto riesgo, afiadiendo a su
vez que:

Las desapariciones de personas, principalmente las de menores de edad
constituyen una preocupacion social de primer orden, como lo demuestran tanto
la capacidad de movilizacién ciudadana que de forma espontanea han venido
generando los casos mas dramaticos padecidos en los Ultimos afios, como su
exhaustivo seguimiento por los medios de comunicacion. (Ministerio del Interior,
2009, p. 2).

En cuando al impacto en los medios de comunicacion, los resultados obtenidos en
un estudio llevado a cabo por Carratala & Palau-Sampio (2017, p. 178) demuestran que
la desaparicion de un menor no siempre es noticia en Espafia ya que so6lo una minoria
de los sucesos contemplados en el estudio cont6 con cobertura informativa; ademas, el
mismo estudio confirma la existencia de un cierto componente sensacionalista a la hora

40 Convencion sobre los Derechos del Nifio. Fondo de las Naciones Unidas (UNICEF). 2011, p. 10.
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de exponer la informacion, predominando «la construccion de la noticia desde una
retorica del miedo y la inclusion de hipoétesis sin confirmar.

Finalmente, y al tratarse de un colectivo especialmente vulnerable, el Protocolo de
actuacion de las fuerzas y cuerpos de seguridad ante casos de personas desaparecidas
(Ministerio del Interior, 2019, pp. 77-83) hace especial hincapié en aspectos preventivos
detallando los posibles factores externos o internos que pueden conducir a escenarios
de desaparicion. A continuacién, se enumeran los factores que pueden conducir a
desapariciones voluntarias e involuntarias. Los indicadores pertenecientes a
desapariciones forzosas, como principal escenario de la tesis doctoral, son reflejados
en el apartado 6.5 junto a otros elementos contextuales que facilitan la comprension de
la naturaleza del delito.

6.4.1 Desapariciones voluntarias de menores

Ante escenarios de desapariciones voluntarias de menores, el Protocolo de actuacién
de las fuerzas y cuerpos de seguridad ante casos de personas desaparecidas (Ministerio
del Interior, 2019, pp. 77-81) enumera un total de dieciocho indicadores de riesgo.

Como primer indicador encontramos el cambio de comportamiento, los cuales derivan
a la existencia de problemas subyacentes que pueden desencadenar la desaparicion
del menor pudiendo, incluso, guardar relacion con alguno de los indicadores descritos a
continuacién. Otro indicador recurrente esta asociado con la violencia doméstica, puesto
gue las conductas violentas en un entorno doméstico influyen en el desarrollo cognitivo
y emocional del menor de edad, generando estados emocionales y situaciones que
pueden provocar la huida de este. El tercer indicador lo encontramaos en los problemas
de ambito escolar, ya que el acoso fisico o psicolégico prolongado en un contexto
escolar puede derivar en estados de ansiedad y miedo, afectando a la autoestima del
menor de edad y provocando situaciones de aislamiento que pueden dar como resultado
final la huida voluntaria. Ademas, estas situaciones pueden incrementar el riesgo de
conductas suicidas. El racismo/xenofobia y otras causas de discriminacién también son
otro indicador de desapariciones voluntarias; este tipo de acoso relacionado con motivos
discriminatorios conlleva las mismas consecuencias que el anterior indicador para el
menor afectado (ansiedad, miedo, aislamiento e incluso suicidio). Los problemas
culturales/lingiisticos como la pertenencia a comunidades minoritarias es otro posible
catalizador conductual que puede propiciar la desaparicion de los menores, siendo el
caso mas recurrente el de los MENAS. Por otro lado, los conflictos en el contexto familiar
como pueden ser el caso de disputas entre los progenitores y aunque estas no conlleven
ningun tipo de violencia verbal o fisica, son elementos que influyen en el desarrollo
cognitivo y emocional del menor de edad, y pueden desembocar en la huida de éste.
Las adicciones también conforman otro indicador de riesgo puesto que existen
evidencias cientificas sobre una correlacion directa entre el abuso de sustancias
estupefacientes y el impacto negativo en la salud mental, incluyendo el desarrollo de
comportamientos de alto riesgo, y entre ellos, las desapariciones. La insatisfaccion con
el estilo de vida familiar o rutinario en el cual se encuentra integrado un menor puede
conllevar a la busqueda de nuevas emociones y situaciones estimulantes; para
concretar esas experiencias, el menor acudira a la ausencia del entorno habitual. La
influencia de otros pares de la misma edad, sobre todo aquellos que lideran la atencién
del grupo, pueden generar una motivacion para que el menor cambie sus valores y
comportamientos para ser parte integrante del grupo, adoptando con ello las normas
establecidas por el resto de los participantes. La falta de recursos econémicos en un
entorno familiar puede generar un alto nivel de estrés capaz de impactar en todos los
miembros que lo componen, incluido los menores, influyendo asi en la determinacion
por abandonar el ambiente. Las situaciones de juego patolégico estan relacionadas con
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conductas de pérdida de control y dependencia, pudiendo trasladar la problemética a
relaciones personales y familiares (deudas, absentismo escolar, huida del entorno
donde se desarrolla su vida). La ruptura del nucleo familiar, la insercion de nuevos
miembros o el traslado a un entorno con la presencia de nuevas figuras de referencia
(por ejemplo, nuevas parejas de los padres) puede incorporar nuevos estados de animo
que influyan en la toma de decisiones del menor desencadenando, entre otros
escenarios, la ausencia de éste en su hogar. Los abusos fisicos, psiquicos o sexuales,
tiene un gran impacto en el desarrollo cognitivo y emocional de los menores, generando
altos niveles de estrés y propiciando decisiones que tengan como resultado la ausencia
y desaparicién del menor de edad. La carencia de las capacidades que permiten afrontar
relaciones sociales e interpersonales repercute en los estados animicos del menor y con
ello en la concrecion de situaciones de aislamiento y desapariciones. La Falta de la
vinculacion y arraigo con la familia durante un plazo de tiempo prolongado (6 meses o
mas) es un indicador que guarda una relacion estrecha con los menores que son
reincidentes y que presentan actitudes de rebeldia y/o discrepancia con sus familiares;
este perfil de menor acaba convirtiendo el escenario de desaparicion en una situacion
habitual en su estilo de vida. Por otra parte, en determinados nucleos familiares, los
integrantes generan un rechazo con el menor debido a su orientacion sexual, una
situacién que en ocasiones provoca la ausencia del menor; este indicador esta
intimamente relacionado con conductas suicidas. La reincidencia también es un
indicador critico, si bien existe la premisa de que cuando una persona desaparece de
manera habitual corre un menor riesgo puesto que se presupone que volvera a casa
COmo en anteriores ocasiones, en otros casos, el riesgo puede verse incrementado por
cada nueva desaparicién. Las ausencias reiteradas pueden indicar que la persona
desaparecida puede estar relacionadas con actividades que pueden derivar
consecuencias dafiinas. Finalmente, si se contempla el escenario en el cual el menor
se encuentra sujeto a planes o programas de proteccion infantil dispensados por los
Servicios Sociales generales o especializados, la inclusién de un menor de edad en un
programa de proteccion social puede ser relevante para el riesgo y la razon de la
desaparicion.

6.4.1.1 Sucesos actuales en desapariciones voluntarias

En el proceso de elaboracion de la presente tesis doctoral han coexistido la existencia
del fendmeno social de los MENAS, ampliamente analizado desde la perspectiva de la
victimizacién e impacto social (Casado, 2022, p. 180; Inofuentes et al., 2022, p. 96) y
sus implicaciones regulatorias (Padilla, 2021, pp. 235-241), junto a un segundo
escenario atipico basado en un reto viral con amplia difusion en el afio 2022; la presencia
de ambos fendmenos sociales han desencadenado un volumen notorio de denuncias
en el CNDES y la consecuente incorporaciéon de datos publicos de desaparecidos en la
tesis doctoral.

A continuacién, se expone una noticia relacionada con el reto viral que, a pesar de
haber acontecido en un periédico de tiempo limitado, reviste un gran interés para
comprender la diferencia volumétrica de datos publicados por el CNDES entre los
periodos 2020/2021 y 2021/2022.
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Identificador
de la
muestra
Medio
Titular

Fecha

Pais de los
hechos
Evidencia

Enlace

Tipologia de
desaparicién

Resumen

Noticia 7: Ficha NTO7 de reto viral de las “48 horas”

NTO7

El Confidencial

Desaparecer 48 horas sin rastro, el peligroso reto viral de moda entre
los jovenes

03/02/2022

Espaia

REDES SOCIALES

Desaparecer 48 horas sin
rastro, el peligroso reto
viral de moda entre los
jovenes

La Policia Nacional ha lanzado una advertencia
para alertar sobre la existencia de este reto, que
vuelve a estar en boca de adolescentes y
jovenes

stro, el peligroso reto viral de moda entre los jévenes

Por EC f v
03/02/2022-13:33 Actualizado: 03/02/2022 - 13:33 ‘

https://www.elconfidencial.com/alma-corazon-vida/2022-02-03/reto-
viral-moda-desaparecer-48-horas_3369138/
(dltimo acceso 10/01/2022)

Voluntaria

El desafio de las 48 horas o0 48 hours challenge, es un reto que se hizo
viral entre niflos, adolescentes y jévenes en el afio 2017, y que ha
resurgido en el afio 2022. Este reto consiste en desaparecer dos dias
sin dejar rastro; su objetivo final es que la ausencia genere un impacto
en las redes sociales y trascienda a los medios de comunicacion.

A modo preventivo, las FFCCSE emitieron comunicados al respecto en
el canal de Twitter: https://twitter.com/CPU_Palice:

CPU Comunidad & PoliciasUnidos® ¢ ¢ -~ 2
@CPU_Police

El “Desafio de las 48 hrs” El nuevo y peligroso reto
viral en redes sociales

Desaparecer 48 horas evitando el contacto con amigos
y familia durante dos dias enteros con el objetivo

de aparecer en las listas de personas desaparecidas en
redes sociales

noticiastrabajo.es/amp/desafio-de... @

[\ RETO 48 HORAS /1\

Incita a los jévenes a salir de casa y permanecer
sin contacto con sus familiares durante un lapso

de 48 horas sin dejar ningdn rastro.

Fuente: Elaboracion propia a partir de los datos obtenidos en https://www.elconfidencial.com/alma-

corazon-vida/2022-02-03/reto-viral-moda-desaparecer-48-horas_3369138/
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6.4.2 Desapariciones involuntarias de menores

En lo referente a escenarios de desapariciones involuntarias de menores, y conforme
a lo expuesto en el Protocolo de actuacién de las fuerzas y cuerpos de seguridad ante
casos de personas desaparecidas (Ministerio del Interior, 2019, pp. 81-83), existen cinco
indicadores de riesgo. El primer indicador hace alusion al inicio de amistades o
relaciones intimas recientes, esto es, cuando no se encuentran motivos aparentes
relacionados con la desaparicion del menor, esta puede guardar relacion con el
establecimiento de nuevas relaciones en Internet, incluyendo conexiones online
inadecuadas. El segundo indicador hace referencia a problemas relacionados con la
salud mental, en tales casos, debe considerarse la naturaleza y la gravedad de la
enfermedad, asi como también los efectos del consumo o ausencia de la medicacion
asociada a paliar los trastornos de salud mental. El tercer indicador de riesgos esta
asociado a las adicciones, y es que existe una relacion directa entre el abuso de drogas
a edades tempranas, el deterioro mental y el desarrollo de comportamientos de riesgo,
mermando las capacidades intelectuales del individuo y provocando un aumento de la
probabilidad a sufrir un accidente o extraviarse. El cuarto indicador es el desarrollo de
actividades sin conocimiento del terreno, sin supervision profesional o apoyo de
expertos, o ante condiciones climatolégicas adversas tratdndose, por tanto, de
comportamientos imprudentes que aumenta la probabilidad de sufrir un accidente,
pudiendo llegar a perder el contacto con familiares o personas de confianza. El quinto
y ultimo indicador es el estilo de vida nbmada basado en comportamientos pasajeros e
inestables, considerandose factores elementales en escenarios de desapariciéon en los
cuales la comunicacién entre la persona que denuncia y el menor desaparecido pasa a
ser nula.
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6.5. Desaparicion forzosa de menores

Conforme con los datos recogidos en el dltimo Informe anual de personas
desaparecidas (Ministerio del Interior, Centro Nacional de Desaparecidos, 2023, pp. 48-
51) existen en la actualidad 6.192 casos en activo, correspondiéndose el 47,4% a
menores de edad (figura 20); del conjunto de casos en activo, 99 estan relacionados
con desapariciones forzosas (figura 21).

Figura 20: Denuncias en activo en Espafa por edad.

Grupos de edad

EDAD TOTAL
12 o menos 264 ’
13-17 2.672
18-35 1.412
36 - 64 1.390
45 0 mas 444
$in determinar en denuncia 10
TOTAL 6.192

Grdafico 2é: Denuncias activas totales,
desglose por grupos de edad
Fuente: Sistema PDyRH. CNDES.

I 12 o menos 4,3%
13-17 43,2%
18-35 22.8%
36-64 22,4%
65 0 mas 7.2%

IS'm determinar en denuncia 0.2%

Fuente: informe anual de personas desaparecidas (Ministerio del Interior, Centro Nacional de
Desaparecidos, 2023).

Figura 21: Denuncias en activo en Espafa por tipologia.

Tipologia
TIPO DENUNCIAS
Sin catalogar 2.434
Forzosa 79
Involuntaria 689
Voluntaria 2.970
TOTAL 6.192

D

Grafico y tabla 21: Denuncias activas totales,
distribucién por fipologia de la desaparicion
Fuente: Sistema PDyRH. CNDES.

Sin catalogar 39.3%
Forzosa 1.6%
Involuntaria 11.1%
Voluntaria 48,0%

Fuente: informe anual de personas desaparecidas (Ministerio del Interior, Centro Nacional de
Desaparecidos, 2023).
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Segun Ortega & Lopez (2015, p. 120), cuando un menor es objeto de desaparicién
forzosa se vulneran los mismos derechos que en el caso de un individuo adulto, pero
dicha transgresion es aln mas relevante por su condicion de menor de edad. La
desaparicion forzosa de menores se encuentra incluida en diversos instrumentos
legales internacionales, sin embargo, la CDN, bajo el art. 37, no lo considera como una
forma de violacion de los derechos del menor, referenciando exclusivamente los actos
de tortura al establecer que:

Ningun nifio sea sometido a torturas ni a otros tratos o penas crueles, inhumanos
o degradantes. No se impondra la pena capital ni la de prisién perpetua sin
posibilidad de excarcelaciéon por delitos cometidos por menores de 18 afios.*

La ausencia de referencia a la desaparicion forzada de menores encuentra su
explicacion en el hecho de que esta no estaba tipificada como crimen internacional en
la época de la aprobacion y promulgacion de la CDN (datada en 1991); sin embargo,
podemos afirmar que la desaparicion forzosa viola una cantidad considerable de
derechos del menor protegidos por la CDN, entre los cuales destacan:

El derecho a la vida (art. 6),

El derecho a conocer a sus padres y a ser cuidado por ellos (art. 7),

El derecho a conservar su identidad (art. 8),

El derecho a vivir con sus padres (art. 9),

El derecho a no ser objeto de interferencias arbitrarias o ilegales en relacion

con su privacidad, familia u hogar (art. 16),

El derecho a la proteccién frente a cualquier forma de violencia (art. 19),

e El derecho al disfrute del mas alto nivel de salud alcanzable (art. 24),

e El derecho a un nivel de vida adecuado para su desarrollo fisico, mental,
espiritual, moral y social (art. 27),

e El derecho a la educacion (art. 28),

e El derecho al descanso y al ocio (art. 31),

e El derecho a no ser sustraido ni vendido y a que no se trafique con él (art.
35),

e El derecho a no ser sujeto a tortura u otro tratamiento o castigo cruel,
inhumano y degradante (art. 37a),

e El derecho a no ser privado de libertad ilegal o arbitrariamente (art. 37b).

La CIPPDF, como Convencién destinada Unica y exclusivamente a prevenir y combatir
la desaparicion forzosa, dedica especial proteccion a las menores victimas de este
delito, al considerar, en su art. 7, aptdo. b), que el crimen de desaparicion forzosa es de
extrema gravedad cuando, entre otras circunstancias, la persona desaparecida se
corresponda a «mujeres embarazadas, menores, personas con discapacidades u otras
personas particularmente vulnerables». Ademas, en su art. 25, concede especial
proteccion a tres casos donde el menor pueda verse afectado: «La apropiacion de nifios
sometidos a desaparicion forzada», aquellos cuyo «padre, madre o representante legal
son sometidos a una desaparicion forzada», o los nifios «nacidos durante el cautiverio
de su madre sometida a una desaparicion forzada».*?

41 Convencidn sobre los Derechos del Nifio. Fondo de las Naciones Unidas (UNICEF). 2011, p. 25.

42 Convencién Internacional para la Proteccidn de todas las Personas contra las Desapariciones
Forzadas. Fondo de las Naciones Unidas para la Infancia (UNICEF). 2010,
https://www.ohchr.org/es/instruments-mechanisms/instruments/international-convention-protection-
all-persons-enforced
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En términos generales, las desapariciones forzosas de menores pueden deberse a
diversas circunstancias; en un marco histérico, el delito ha encontrado una fuerte
asociacion con casos relacionados con crimenes de guerra y los denominados agentes
estatales (véase capitulo VII), sin embargo, con el paso del tiempo se han ido
registrando otros escenarios tales como la sustraccién de nifios en hospitales (Ortega &
Lopez, 2015, p. 279), y aquellos cuyo objetivo final se encuentra asociado a la trata de
personas. Con especial interés en el Gltimo caso, debemos destacar que el art. 3, aptdo.
a), del Protocolo para prevenir, reprimir y sancionar la trata de personas, especialmente
mujeres y nifios*}, que complementa la Convencién de las Naciones Unidas contra la
Delincuencia Organizada Transnacional ** entiende por trata de personas a:

La captacion, el transporte, el traslado, la acogida o la recepcion de personas,
recurriendo a la amenaza o al uso de la fuerza u otras formas de coaccion, al
rapto, al fraude, al engafio, al abuso de poder o de una situacién de
vulnerabilidad o a la concesion o recepcion de pagos o beneficios para obtener
el consentimiento de una persona que tenga autoridad sobre otra, con fines de
explotacion.

Seguidamente, la definicion ofrece un listado de diversos contextos relativos a la trata
de personas: «esa explotacion incluira, como minimo, la explotacion de la prostitucion
ajena u otras formas de explotacion sexual, los trabajos o servicios forzados, la
esclavitud o las practicas analogas a la esclavitud, la servidumbre o la extraccién de
o6rganos.»

Del anterior conjunto de delitos asociados a la trata de personas, la presente tesis
doctoral centra su especial atencion en la explotacién sexual y la prostitucion ajena.
Desde una perspectiva geogréfica, y bajo el marco de la explotacion fisica de menores,
el sureste asiatico fue la primera region sefalada por la presencia de crimenes de
explotacion sexual infantil y, en el afio 2014, tuvo la tasa de crecimiento mas alta por
encima de otros paises subdesarrollados. En lo referente al continente europeo, los
paises de Europa central y del este también han emergido como destino turistico para
viajeros que cometen crimenes de explotacion sexual contra menores de edad (ECPAT,
2016, p. 16). En el contexto de las nuevas tecnologias, tratado en amplitud bajo el
capitulo 1V, basta con reiterar la presencia de mas de 4 millones de servicios online
activos sobre pornografia segun el informe 2010 del flujo de material de pornografia
infantil online emitido por la Fundacion Alia2 constituyendo Espafia uno de los
principales paises distribuidores mediante redes P2P (Coto & Franga Tarrago, 2014, p.
56); la comercializacion del contenido pornografico infantil online, como forma de
explotacion sexual de menores, representa un negocio con grandes beneficios
econdmicos, siendo uno de los principales actores los consumidores (Coto & Franca
Tarrag0, 2014, p. 64) entre otros perfiles abarcados en la presente tesis doctoral.

Para concluir, se enumeran a continuacién el conjunto de indicadores de riesgo
establecidos por el Ministerio del Interior (2019, pp. 83-85), traduciéndose en un
conjunto de factores psico-sociales que pueden desencadenar escenarios de
desapariciones forzosas de menores.

El primer indicador hace referencia al interés particular e inapropiado de la persona que
denuncia la desaparicion; en este tipo de escenarios suele suceder que el enunciante

4 Instrumento de Ratificacion del Protocolo para prevenir, reprimir y sancionar la trata de personas,
especialmente mujeres y nifios, que complementa la Convenciéon de las Naciones Unidas contra la
delincuencia organizada transnacional. Boletin Oficial del Estado. 2003, pp. 44083—44089.

4 Convencion de las Naciones Unidas contra la delincuencia organizada transnacional y sus
protocolos. Oficina de las Naciones Unidas contra la Droga y el Delito. Naciones Unidas. 2000, p. 44.
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de la desaparicion sea la propia persona que haya cometido el delito; esta comunicacion
pude tener diversos objetivos como, por ejemplo, desviar el interés sobre ellos (los
delincuentes), o difundir informacién errébnea sobre la victima obstaculizando la
investigacion. Como segundo indicador, se establece el inicio de nuevas amistades o
relaciones intimas recientemente; el establecimiento de nuevas relaciones inadecuadas,
con especial mencién a aquellas establecidas mediante Internet, puede influir en la
desaparicion inexplicable de la victima. El tercer indicador es el comportamiento
antisocial; la vinculacién del menor en comportamientos delictivos o antisociales se
considera un indicador de riesgo que aumenta la probabilidad de que dicho menor
desaparezca por la accion de terceros. Como cuarto indicador se sefialan situaciones
de divorcio/separacion matrimonial o situaciones de hecho de los progenitores, puesto
que la separacion o la demanda de divorcio por parte de uno de los conyuges puede
actuar como un factor de estrés que provoque que uno de los progenitores tome
decisiones unilaterales sobre el menor, pudiendo trasladarle a un pais extranjero
evitando dar noticias de este; este supuesto da lugar a las denominadas sustracciones
parentales. La resolucion reciente del proceso de determinacion del régimen de custodia
del menor es otro indicador, ya que os periodos de resoluciones judiciales sobre la
custodia o guarda del menor de edad suponen momentos de riesgo en los cuales
pueden cometerse sustracciones parentales, en especial cuando la resolucién se
resuelve de manera desfavorable para uno de los progenitores. La falta de confianza en
las instituciones encargadas de dirimir los conflictos entre la pareja/matrimonio es un
sexto indicador debido a que este tipo de situaciones pueden conllevar a que uno de los
progenitores tome la decision de rechazar la justicia y los procedimientos legales, y
sustraiga al menor. Los conflictos internos en una pareja pueden acarrear, a su vez, que
el menor sea utilizado como elemento de coaccion por alguna de las partes implicadas,
pudiendo existir el riesgo de sustraccion parental. Por otra parte, el rechazo de los
progenitores o la falta de cuidados puede generar estados de animo que provoguen la
desaparicion del menor; bajo este supuesto, cabe mencionar a aquellos casos de
menores que han sido expulsados de su hogar como causa de desaparicion. Otros tipos
de indicadores son los problemas de salud mental (alzhéimer, etc.) o de caracter
emocional en personas del entorno o que puedan entablar una relaciéon con el menor de
edad. Por ultimo, deben considerarse como factores de riesgos los casos de abandono
repentino del trabajo, etc., asi como también la existencia de hechos anteriores
(reincidencia).
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Capitulo VII: Pedofiliay desaparicion forzosa de menores

Como bien se ha podido constatar en el capitulo anterior, el sujeto activo relacionado
con las desapariciones forzosas de menores ha ido cambiando con el paso del tiempo,
obligando a reflexionar sobre la posibilidad de que agentes no estatales puedan cometer
desapariciones bajo las dindmicas actuales de la criminalidad organizada (Taibi
Sferrazza, 2019, p. 154), entre ellas, la explotacion y el abuso sexual de menores.

Al objeto de construir una base tedrica que sustente la relacion entre la desaparicion
forzosa de menores y los perfiles delictivos asociados a la pornografia infantil, se ha
procedido a realizar una busqueda en Scopus, como una de las principales bases de
datos bibliogréaficas. Para obtener la mayor cantidad de resultados posibles relacionados
con la tematica de desapariciones forzosas, se ha empleado su término anglosajon
“enforced dissapearance” (desaparicion forzosa) “minor” (menor), y se ha evitado la
exclusion por tipo de formato (articulo, capitulo de libro, etc.) asi como también por area
de conocimiento; con todo ello, se ha realizado una busqueda seleccionando los ultimos
4 afios a contar desde la fecha de redaccion de la presente tesis doctoral (2023),
obteniendo un total de 468 documentos relacionados:

Figura 22: Cadena de busqueda en Scopus (2019-2023).

468 document results

enforced disappearance 2023 2022 2021 2020
2019

Fuente: Elaboracion propia (captura de imagen de Scopus).

Mediante la herramienta VOSViewer* se ha llevado a cabo un sencillo analisis
bibliométrico basado en co-ocurrencias de Keyboards presentes en cada uno de los
documentos obtenidos mediante Scopus?; el resultado, como puede apreciarse en la
figura 23, revela la ausencia aparente de bibliografia cientifica previa que aborde el
fendmeno de la desaparicion forzosa de menores desde el punto de vista de la presente
tesis doctoral (abuso sexual infantil); se observa, por su parte, la amplia presencia de
documentos con foco en los derechos humanos, regimenes politicos, guerras y religion.

4 https://www.vosviewer.com/
46 https://www.scopus.com/
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Figura 23: Andlisis bibliométrico con VOSViewer (2019-2023).
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Fuente: Elaboracion propia basada en VOSViewer.

Con todo ello, el presente capitulo esta destinado a plantear la existencia de
agresores duales como ultimo eslabon de agentes activos dentro del marco de la
pedofilia y la pederastia, evidenciando con ello la coexistencia de perfiles online (Perfil
Ay B) y offline (Perfil C), y la posibilidad de que este ultimo cometa un secuestro. Dada
la ausencia de articulos cientificos que aborden la posible relacion entre los perfiles
reseflados con anterioridad y los menores desaparecidos de manera forzosa, se ha
procedido a respaldar los argumentos con un compendio de noticias internacionales.
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7.1. Agresores duales y secuestro de menores

7.1.1 Del entorno digital al abuso fisico de menores

Junto con la tipologia mas comun de peddfilos y pederastas desarrollada bajo el
capitulo V, existen evidencias empiricas sobre la existencia de agresores duales (en
adelante, perfil D), un subconjunto de perfiles mixtos que permiten comprender como un
usuario consumidor de pornografia infantil, o aquel que ejerce Child Grooming, puede
acabar convirtiéndose en un agresor offline.

Histéricamente, se ha contemplado la posible existencia de una escalada criminal
donde el consumidor de pornografia infantil (perfiles A) o el depredador online (perfil B)
se iniciaba en la exploracion del abuso mediante Internet para finalizar con el contacto
sexual fisico a un menor de edad (perfil C); en otras palabras, estas personas
comenzarian por entablar conversaciones con un menor a través de Internet o por
consumir archivos relacionados con abuso sexual pero gradualmente buscarian obtener
mayores estimulos, conduciéndoles hacia un delito sexual; sin embargo, en la actualidad
se ha concluido que la pornografia infantil y el abuso fisico de menores son dos
fendbmenos delictivos independientes, aunque, en ocasiones, pueden converger en un
perfil dual (Sotoca-Plaza et al., 2020, p. 24).

Como se ha descrito en anteriores apartados, y a pesar del impacto social que genera
la pornografia infantil, la investigacion sobre las caracteristicas de los peddfilos y
pederastas se encuentra sometida a un continuo proceso de revision y desarrollo, sobre
todo en lo referente a los factores que predisponen al delincuente a cometer un acto de
abuso sexual offline; por ejemplo, para algunos sujetos, el consumo de pornografia
infantil puede ayudar a controlar los intereses desviados con respecto a los menores,
evitando asi que se materialice un crimen offline de mayor criticidad (Houtepen et al.,
2014, p. 467), no obstante, para otros individuos, el consumo de pornografia infantil
puede estimular las fantasias sexuales y actuar como un modelo para un delito de
contacto (Quayle & Taylor, 2002, p. 534).

Si bien existen en la actualidad diversas propuestas tipoldgicas, fundamentadas en
las motivaciones y comportamientos ofensivos de los sujetos activos con respecto a la
pornografia y abuso infantil, solo puede hallarse un modelo que proporciona una
explicacion para el comportamiento de los agresores duales en relacion con el uso de
Internet: el modelo de uso problematico potencial de Internet (Quayle & Taylor, 2003b,
93-106 passim); este modelo establece que las distorsiones cognitivas presentes en
todos los abusadores sexuales no solo desencadenan conductas como el consumo o
tenencia de pornografia infantil, sino que también facilitan, en mayor o menor medida,
la progresién de una conducta online hacia el contacto sexual fisico.

Desde una perspectiva psico-social, uno de los principales indicadores de riesgo en
la construccién de perfiles del tipo D son las caracteristicas relacionadas con el
comportamiento antisocial, reflejado en la poca empatia con la victima y las distorsiones
cognitivas, porque estas inhibiciones conductuales estan estrechamente relacionadas
con actos impulsivos (Babchishin et al., 2011, p. 101). La autogestion deficiente también
suele resefiarse como una posible explicacion ante delitos de abuso fisico por parte de
un conjunto de perfiles del tipo D que pueden no compartir las distorsiones cognitivas;
esta falta de autogestion explicaria cdmo un grupo de personas que no parecen tener
tales déficits en la empatia con las victimas o que apoyan de alguna manera el hecho
de mantener relaciones con menores cometen delitos de contacto fisico (Babchishin et
al., 2015, p. 51; Elliott et al., 2013, p. 13)

Con todo ello, se confirma que estos sujetos presentan un perfil mas cercano al de tipo
C (abuso fisico) que al del tipo A (el consumidor), en cuanto a los rasgos antisociales
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anteriormente citados, siendo ademas el grupo de delincuentes con mayores niveles de
pedofilia y con mayor capacidad de acceso a menores en su entorno (Sotoca-Plaza et
al., 2020, p. 25).

En lo relativo a la asociacion entre perfiles del tipo A y perfiles del tipo C, como subtipo

D1 (perfil dual 1), cabe sefalar que el modo en que un delincuente consume pornografia
infantil también se encuentra asociado con una conducta dual, ya que existen
numerosos casos de perfiles del tipo C que, en el momento de la detencion, se les ha
hallado una coleccién de ficheros multimedia relacionados con abuso sexual a menores
(McCarthy, 2010, p. 184); sin embargo, y conforme a un estudio llevado a cabo por (Ly
et al.,, 2016, p. 74), todo parece apuntar que los delincuentes duales tienen mas
probabilidades de poseer pornografia infantil con un rango de edad méas acotado que en
caso del perfil del tipo A y menos probabilidades de pagar por dicho material que los
delincuentes online, esto explicaria por qué los sujetos con perfil D1 suelen poseer
menor cantidad de pornografia infantil en el momento de la detencién, a su vez, el
estudio reveld que los delincuentes del tipo A también tenian mas probabilidades de
tener entre su coleccion victimas de ambos sexos, mientras que los delincuentes del
perfil D1 tenian mas probabilidades de consumir material de orientacion homosexual o
bisexual.

La gravedad del material poseido también resulta un factor critico para distinguir a
un posible delincuente de perfil D1 que pivota entre el consumo de pornografia infantil y
el abuso fisico (Long et al., 2013, p. 388); a modo ilustrativo, en caso de que el
delincuente posea archivos con escenas eroticas leves de nifios, el riesgo de concretar
un abuso sexual fisico resulta menor con respecto al consumo de pornografia infantil
con iméagenes de sexo explicito.

El acceso prolongado a material de pornografia infantil también representa un rasgo
caracteristico de individuos con perfil D1, de acuerdo con Quayle & Taylor (2002, p. 471),
los delincuentes poseen material de alta criticidad cuentan con un historial de descargas
mas largo, siendo un claro indicativo de que el consumo prolongado de pornografia
infantil puede llevar a la necesidad de incrementar la gravedad del mismo para lograr el
nivel de satisfaccion actual.

Asi mismo, las representaciones gréficas en la pornografia infantil pueden no resultar
suficientes en algunos delincuentes online, acudiendo entonces a concretar sus
fantasias en la vida real (Houtepen et al., 2014, p. 471), ademas, algunos sujetos activos
de perfil D1 que eran consumidores de pornografia infantil son proclives a forzar
relaciones cercanas cuando encuentran victimas, algunas de las cuales pasan de ser
“virtuales” a “reales” (Quayle & Taylor, 2003b, pp. 98).

En uno de los ultimos estudios sobre la dinamica entre el perfil Ay el perfil C, llevado
a cabo por Fortin et al. (2018, p. 37), se deduce que otro indicador comun al perfil D1
radica en el deseo de no interactuar mas con otros coleccionistas, sino de «entrar en
contacto directo con los objetos reales de su coleccion», asi como también utilizar
material de pornografia infantil para mostrar a las posibles victimas contactadas los
actos sexuales que pretende infringirles.

En referencia al subtipo de perfil D2 (perfil dual 2), como consecuencia de la
asociacion entre perfiles del tipo B y perfiles del tipo C, Fortin et al. (2018, p. 38)
identifican, a grandes rasgos, una clara distincién entre aquellos que contactan con
menores con el objeto de establecer relaciones sexuales en el mundo real y aquellos
que contactan impulsados por la fantasia. Los delincuentes que entablan comunicacion
con menores para materializar encuentros fuera de linea han hecho uso Internet debido
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a que representa una manera de acceso mas facil que si hubieran realizado una
busqueda en persona. Por su parte, aquellos impulsados por la fantasia son mas
proclives a participar en actividades de cibersexo con adolescentes sin intencion de
conocerlos en el mundo real. Ambos subgrupos del perfil D2 comparten un enfoque
comun para buscar adolescentes: identificar a una victima para conversar y, en ultima
instancia, llevar la conversacion a un contexto sexual (Briggs et al., 2011, p. 87).

Llegados a este punto, no cabe duda de que la existencia del perfil dual es un hecho
contrastado mas alla de las caracteristicas tedricas en el ambito socioafectivo o
psicolégico. En términos estadisticos, tal y como sostienen Houtepen et al. (2014, p.
468), en su revisionismo bibliografico sobre articulos relacionados con la materia,
existen investigaciones que muestran que «antes de la aparicion de Internet, entre una
quinta y una tercera parte de los delincuentes arrestados por posesion de pornografia
infantil también estaban involucrados en abuso de contacto sexual».

Otra investigacion, llevada a cabo por Neutze et al. (2011, p. 229), cuyo objetivo
radicaba en la identificacion de factores dindmicos que distinguen a quienes consumen
pornografia infantil de aquellos que tienen contactos sexuales con nifios, demostré que
del 50% de los participantes, solo el 14,3% reconocié haber abusado sexualmente de
un nifio en el pasado y el 35,7% informd tanto de delitos de pornografia infantil como de
abuso sexual infantil.

Por dltimo, un estudio conducido por Quayle & Taylor (2002, p. 332), mediante
entrevistas semiestructuradas a un grupo de 13 delincuentes relacionados con la
posesion de pornografia infantil, sefialé que 4 de los 13 delincuentes de la muestra
también habian cometido abuso sexual fisico a un menor de edad.

A continuacion, se detallan una serie de hechos actuales que permiten evidenciar la
existencia de perfiles D1y D2, asi como también particularidades en el modus operandi,
la demografia y el comportamiento. El siguiente conjunto de noticias, en orden
cronolégico ascendente, abarca desde complejas redes criminales hasta casos
particulares.
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7.1.1.1 Noticias relacionadas con Perfil D1

Noticia 8: Ficha NT08 sobre perfiles duales tipo D1

Identificador [ENRKE]
de la
muestra

Medio Europa Press

Titular Detienen en Fuerteventura a un pederasta buscado por las autoridades
britanicas

28/06/2020

CEISGCAGEREN Espafia
hechos

Evidencia

europapress / islas canarias Publicado 28/06/2020 11:03

Detienen en Fuerteventura a un pederasta buscado por
las autoridades britanicas

82

Enlace https://www.europapress.es/islas-canarias/noticia-detienen-
fuerteventura-pederasta-buscado-autoridades-britanicas-
20200628110359.html

(ultimo acceso 04/02/2023)

Tipologia de EBIIEIREDA
sujeto activo
(Perfil)

Resumen La Policia Nacional han detenido en la isla de Fuerteventura a un
hombre de 78 afos residente en Fuerteventura y de nacionalidad
britanica. El detenido estaba reclamado por delitos de abuso sexual de
menores y pornografia infantil en su pais. Sobre el mismo existia una
orden europea de detencién para extradicion, siendo los motivos abuso
de sexual de menores y pornografia infantil.

No se tiene constancia de crimenes cometidos en Espafia, pero con los
antecedentes recogido en la noticia puede establecerse una clara
asociacion con el perfil del tipo D1.

Fuente: Elaboracion propia a partir de los datos obtenidos en https://www.europapress.es/islas-
canarias/noticia-detienen-fuerteventura-pederasta-buscado-autoridades-britanicas-20200628110359.html

Noticia 9: Ficha NT09 sobre perfiles duales tipo D1
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Identificador
de la
muestra
Medio

Titular

Pais de los
hechos
Evidencia

Enlace

Tipologia de
sujeto activo
(Perfil)
Resumen

NTO9

El Confidencial

La depravada ruta de la ‘productora’ pedéfila creada por tres conocidos

19/08/2021

Espafa

DELINCUENTES SEXUALES

La depravada ruta de la
‘productora’ pedofila
creada por tres
conocidos

Torcuato, Luis Antonio y José Ramon
comenzaron engafiando a nifios en Espafia, para
después viajar al extranjero buscando satisfacer

los deseos de sus mentes enfermas. Se les
incautaron mas de tres millones de archivos

Una de las personas detenidas como consecuencia de est
investigacion. (EC)

Por Pablo D. Aimoguera. Mélaga f v
19/08/2021 - 05:00 Actualizado: 19/08/2021 - 09:19

https://www.elconfidencial.com/espana/andalucia/2021-08-
19/pedofilia-guardia-civil-produccion-audiovisual_3230734/
(ultimo acceso 04/02/2023)

Dual: D1

En el mes de agosto, del afio 2021, El Tribunal Supremo dictaminé una
condena que supera los 210 afios por 70 delitos de captacion y
utilizacién de menores para la elaboracion de material pornografico,
seis de abusos sexuales, tres de distribucion y otros tres por
pertenencia a grupo criminal.

Los tres individuos detenidos actuaban inicialmente en la Comunidad
Valenciana, llegando a fotografiar a cinco nifios, algunos de seis y siete
afios. Se movian siempre en pareja y grababan material audiovisual
como escenarios “inmuebles que eran alquilados para la ocasion, zonas
despobladas y alejadas de centros urbanos”. A partir del afio 2009, los
implicados se trasladaron a paises como Marruecos, Rumania, Sri
Lanka, Tunez, Camboya, Laos, Tailandia, Singapur, Republica Checa,
Kenia, Francia, Java o Bali.

En el proceso de investigacion se incautaron de mas de 3.000.000 de
archivos con un contenido severo.

Fuente: Elaboracion propia a partir de los datos obtenidos en

https://www.elconfidencial.com/espana/andalucia/2021-08-19/pedofilia-guardia-civil-produccion-

audiovisual_3230734/
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Identificador
de la
muestra
Medio
Titular
Fecha

Pais de los
hechos
Evidencia

Enlace

Tipologia de
sujeto activo

Resumen

Noticia 10: Ficha NT10 sobre perfiles duales tipo D1

NT10

Wired / National Crime Agency

Rapist who filmed abuse of toddler jailed

20/12/2021

Reino Unido

Monday 20 Dec 2021 @ 11:10

National Crime Agency

& Printable version

\[of.{ Rapist who filmed abuse of toddler jailed

Matignal cy

A man from Southport has been jailed for 17 years for raping a toddler and sexually assaulting another child.

Ryan Hawkins, 29, was identified by NCA investigators as username ‘bigladuks’ who had been discussing the sexual abuse of children
with other paedophiles online.

https://www.wired-
gov.net/wg/news.nsf/articles/Rapist+who+filmed+abuse+of+toddler+ja
iled+201220211110007?0pen

(dltimo acceso 04/02/2023)

Dual: D1

Un hombre de Southport (Inglaterra) ha sido condenado a 17 afios de
prision por de violaciéon y agresion de una nifia menor de 13 afios,
agresion sexual de un nifilo menor de 13 afios, dos cargos de
distribucion de pornografia infantil.

En septiembre de 2021 compartié una imagen sexual de un bebé y le
contd a otro usuario en una comunidad de peddfilos sobre sus planes
de abusar de una nifia la semana siguiente.

Fue arrestado por oficiales de la NCA ocho dias después y su teléfono
fue incautado. El acusado se declaré culpable de todos los cargos el
16 de noviembre de 2021 en el Tribunal de la Corona de Liverpool.

Fuente: Elaboracion propia a partir de los datos obtenidos en https://www.wired-
gov.net/wg/news.nsf/articles/Rapist+who+filmed+abuse+of+toddler+jailed+201220211110007?0pen

Identificador
de la
muestra
Medio

Titular
Fecha

Pais de los
hechos

Noticia 11: Ficha NT11 sobre perfiles duales tipo D1

NT11

ABC

Liberan a 65 nifios de los horrores de la mayor red pedéfila de Alemania

13/01/2022

Alemania, EE. UU., Finlandia, Suecia, Holanda y Suiza, entre otros.
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Evidencia

Liberan a 65 ninos de los
horrores de la mayor red
pedofila de Alemania

El juicio ha dejado establecido que un reconocido
chef y empresario, que violaba regularmente a su
unica hija, era la figura central del complejo de
abusos de Bergisch Gladbach en el que estaban
implicados cientos de sospechosos

https://www.abc.es/internacional/abci—liberan—65—nihos—horrores—
mayor-pedofila-alemania-202201131030_noticia.html
(dltimo acceso 04/02/2023)

Tipologia de EsIEIRID}
sujeto activo
(Perfil)

Resumen La noticia hace referencia a la red criminal de pedofilia més grande
conocida hasta la fecha. Las dimensiones del caso pronto requirieron
de la creacion de una brigada de investigacion especializada “BAO
Berg” con hasta 347 policias asignados y nueve fiscales trabajando en
todo el pais. La Policia ha identificado 439 sospechosos y el poder
judicial ha emitido sus primeras 13 condenas.

Un total de 65 nifios han sido identificados y liberados de las situaciones
de abuso sistematico por la red de peddfilos cuyo objetivo era el lucro
Los nifios tenian entre 1y 17 afos.

Uno de los principales implicados, de 44 afios, cometi6é abusos severos
contra su propia hija. La Policia encontr6 cantidades ingentes de
pornografia infantil en su posesion, incluido fotos y videos de las
agresiones gue luego distribuia en chats de hasta 1.800 participantes.

Fuente: Elaboracion propia a partir de los datos obtenidos en https://www.abc.es/internacional/abci-
liberan-65-ninos-horrores-mayor-pedofila-alemania-202201131030_noticia.html

Noticia 12: Ficha NT12 sobre perfiles duales tipo D1

Identificador | NEEW

de la

muestra

Medio Diari Mes

Titular El segundo acusado de formar parte de la red de pornografia infantil en
Tortosa niega su participacion

Fecha 10/02/2022
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Pais de los
hechos
Evidencia

7 | 4 [
W

Los dos acusados Jean Luc Aschbacher [derecha) y Christian Arson [izquierdal, sentados.

El segundo acusado de formar parte de lared de
pornografia infantil en Tortosa niega su participacion

Fiscalia y acusacion particular presentan conclusiones definitivas 9 ~ o o
— Comentarios L))
Actualizada 10/02/2022 a las 14:27

https://www.diarimes.com/es/noticias/terres_| ebre/2022/02/10/el_seg
on_acusat_formar_part_xarxa_pornografia_infantil_tortosa_nega_sev
a_participacio_117748_3024.html

(dltimo acceso 04/02/2023)

Tipologia de [EsIIEIEDI

sujeto activo

(Perfil)

Resumen La noticia hace eco de la que se considera la mayor red de pornografia
infantil detectada en Espafia, en la que intervinieron mas de un millon
de archivos de contenido pornografico. De los siete acusados, cuatro
ya fueron condenados, incluido el “cerebro” de la trama, y otro huyé y
se encuentra con orden de busca y captura.

Siete de las victimas de esta red de pedofilia internacional con base en
Tortosa estaban tuteladas por el sistema de proteccion a la infancia.

La defensa de uno de los acusados afirma que su cliente no sale en las
imagenes visionadas durante el juicio y que el material pornogréfico
gue guardaba so6lo era para consumo propio.

Fuente: Elaboracion propia a partir de los datos obtenidos en
https://www.diarimes.com/es/noticias/terres_|_ebre/2022/02/10/el_segon_acusat_formar_part_xarxa_porn
ografia_infantil_tortosa_nega_seva_participacio_117748_ 3024.html
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4.4.1.1.2 Noticias relacionadas con Perfil D2

Noticia 13: Ficha NT13 sobre perfiles duales tipo D2

Identificador ENEEE]
de la
muestra

Medio El Pais

Titular Hallada en Madrid una nifia de 13 afios de Barcelona con su agresor
sexual, que la captd en Internet

Fecha 06/02/2020

Pais de los
hechos

Espaina

Evidencia Hallada en Madrid una nifia de 13 afios de

Barcelona con su agresor sexual, que la capto en
Internet

La menor sufre sindrome de Asperger. Sumadre localizé su paradero por el mévil

PATRICIA ORTEGADOLZ EFE

Madrid - 08 FEB 2020 - 13:01 | Actwalizado: 06 FEE 2020 - 13:08 GET

0 f v & 150)

https://elpais.com/sociedad/2020/02/06/actualidad/1580988921_6735
98.html
(dltimo acceso 04/02/2023)

|
Enlace

Tipologia de ([WJIEIMIDA
sujeto activo
(Perfil)

Resumen La Policia Nacional localizé en Madrid a una menor de 13 afios cuya
desaparicién fue denunciada por su familia en Barcelona. Como
agravante, se comunicé que la menor sufre sindrome de Asperger.

En el proceso se detuvo a un individuo que habia captado a la joven
mediante el uso de redes sociales. Segun fuentes policiales, él mismo
habria ido a buscarla a Barcelona y la habria traido hasta Madrid,
donde presumiblemente abusé sexualmente de ella.

Fuente: Elaboracion propia a partir de los datos obtenidos en
https://elpais.com/sociedad/2020/02/06/actualidad/1580988921_673598.html
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Noticia 14: Ficha NT14 sobre perfiles duales tipo D2

Identificado [ENENF!
r de la
muestra

Medio La Sexta

Titular Detenido en Sevilla un pederasta, que captaba a sus victimas en redes
sociales, tras violar a una menor de 12

Fecha 11/08/2022

SEVEN R Espafia

hechos
Evidencia

Detenido en Sevilla un pederasta, que captaba a sus
victimas en redes sociales, tras violar a una menor de 12

Se hacia pasar por un chaval de 15 afios que contactaba con menores de entre 12 y 15 afios y virgenes. Las hacia
creer que eran novios para después obligarlas a mantener encuentros sexuales.

‘q’.i_‘

"% ./ POLICIA NACIONA
& -, M° INTERIOR

| - —,
Enlace https://lwww.lasexta.com/noticias/sociedad/detenido-sevilla-pederasta-que-
captaba-sus-victimas-redes-sociales-violar-menor-

12 2022081162f577f08d51040001d788ef.html#:~:text=tener%2015%20a%C3
%B10s,Detenido%20en%20Sevilla%20un%20pederasta%2C%20que%20capt
aba%20a%20sus%20v%C3%ADctimas,obligarlas%20a%20mantener%20enc
uentros%20sexuales.

(dltimo acceso 04/02/2023)

Tipologia Dual: D2

de sujeto

activo

(Perfil)

Resumen La Policia Nacional ha detenido en Sevilla a un joven de 20 afios por
abusar sexualmente de una menor de 12 afios a la que dej6
embarazada.

La victima puso en conocimiento de los agentes que habia conocido a
un chico que decia tener 15 afios a través de las redes sociales, con el
gue habia comenzado una supuesta relacion. Segun el testimonio de la
menor, el detenido se interesé por su virginidad y "la amenaz6 con
dejarla si no mantenia con él relaciones sexuales, consiguiendo culminar
estas bajo coaccion de la menor".

Las pruebas obtenidas durante la investigacion permitieron a los agentes
relacionar el suceso con otras denuncias entre las que se apreciaba
mismo "modus operandi" sobre victimas entre 12 y 15 afios.

Fuente: Elaboracion propia a partir de los datos obtenidos en
https://www.lasexta.com/noticias/sociedad/detenido-sevilla-pederasta-que-captaba-sus-victimas-redes-
sociales-violar-menor-
12_2022081162f577f08d51040001d788ef.html#:~:text=tener%2015%20a%C3%B1os-
,Detenido%20en%20Sevilla%20un%20pederasta%2C%20que%20captaba%?20a%20sus%20v%C3%ADct
imas,obligarlas%20a%20mantener%20encuentros%20sexuales.
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Noticia 15: Ficha NT15 sobre perfiles duales tipo D2

Identificado  [ENEIES

rde la

muestra

Medio ABC

Titular Detenido un depredador sexual que buscaba en internet nifias que
fueran virgenes para forzarlas

Fecha 12/08/2022

GEISGEREI Esparia

hechos

Evidencia

= ABC — Espana

Detenido un depredador
sexual que buscaba en
internet ninas que fueran
virgenes para forzarlas

En Sevilla ha sido detenido un depredador sexual
que buscaba ninas en internet que fueran...

https://www.abc.es/espana/detenido-depredador-sexual-buscaba-
internet-ninas-virgenes-20220812084806-vi.html
(ultimo acceso 04/02/2023)

Tipologia Dual: D2
de sujeto

activo

(Perfil)

Resumen Ha sido detenido un depredador sexual de 20 afios que buscaba
victimas menores de edad en Internet para forzarlas a mantener
relaciones sexuales.

El detenido era un joven reincidente que se hacia pasar por adolescente
para engafar a sus victimas, siendo la Gltima una nifia de 12 afios que
tuvo que ser atendida en urgencias.

Fuente: Elaboracion propia a partir de los datos obtenidos en
https://www.leonoticias.com/nacional/detenido-depredador-sexual-20220812064505-video.html
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Noticia 16: Ficha NT16 sobre perfiles duales tipo D2

el NT16
orde la
muestra

Medio ABC

Titular El cantante a quien la Guardia Civil detuvo dos veces en 16 meses y
atribuye varios delitos por abusos sexuales sobre 9 menores

Fecha 05/10/2022

CECN A Esparia
hechos

Evidencia

—+ ABC — Espana — Castilla La Mancha — Toledo — Talavera

El cantante a quien la
Guardia Civil detuvo dos
veces en 16 meses y atribuye
varios delitos por abusos
sexuales sobre 9 menores

Lo acusan de captar a sus presuntas victimas
durante sus conciertos en institutos de Talavera de
la Reina, Los Navalmorales y Oropesa, en la
provincia de Toledo, y en la localidad abulense de
Arenas de San Pedro

https://www.abc.es/espana/castilla-la-mancha/toledo/talavera/cantante-
guardia-civil-detuvo-veces-meses-atribuye-20221005194323-nt.html
(ultimo acceso 04/02/2023)

Tipologia Dual: D2
de sujeto
activo
(Perfil)

Resumen La Guardia Civil ha detenido, en mayo del 2021, a un joven de 26 afios
por delitos de abuso sexuales a una nifia de 13 afios a través de las redes
sociales, quedando en libertad.

Dieciséis meses después, ha vuelto a ser detenido por el abuso sexual
fa 8 victimas menores de 18 afios mediante el uso de Grooming.

A sus victimas les preguntaba generalmente la edad e intercambiaban
perfiles de la aplicacién Instagram. Luego se ganaba la confianza de la
menor, a la que hacia creer que se habia enamorado de ella y es
entonces cuando le reclamaba mas videos o fotografias intimas.

Con algunas de las victimas, llegé a mantener relaciones sexuales, dos
segun la investigacién, y a otras las intimidé para lograrlo.

Fuente: Elaboracion propia a partir de los datos obtenidos en https://www.abc.es/espana/castilla-la-
mancha/toledo/talavera/cantante-guardia-civil-detuvo-veces-meses-atribuye-20221005194323-nt.html
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7.1.2 Del entorno digital al secuestro de menores

A pesar de la carencia de antecedentes académicos que relacionen la desaparicién
forzosa de menores y los perfiles criminales contemplados en la tesis doctoral, podemos
acudir nuevamente al andlisis individual de comportamientos en perfiles del tipo A, By
C para conjeturar una aproximacion que permita comprender como un perfil dual puede
acabar cometiendo un delito de secuestro y saciar asi sus impulsos sexuales. Entre los
argumentos que brindan soporte a esta casuistica, se recapitulan los siguientes:

Como bien se resefiaba en el capitulo V, un estudio conducido por loannou et al.
(2018, p. 297) sobre el rol de la victima en relacion a caracteristicas criminales como el
secuestro y la violacion, determin6 que estas tendencias delictivas son intrinsecas al
perfil C, pues cuenta con una tendencia mayor a usar la violencia desmedida; la
explicacion a esta conducta se encontraria en las distorsiones cognitivas y los bajos
niveles de empatia con respecto a las victimas, segun afirman Elliott et al. (2013, p. 4).
En consecuencia, la posibilidad ante el secuestro de menores en perfiles duales no
resulta trivial, ya que el perfil C es un elemento esencial y constituyente de los mismos,
representando la busqueda de contacto fisico con independencia del tipo de relacién
que guarda con el uso de las nuevas tecnologias (perfil A o B).

A su vez, el consumo de pornografia infantil influye en el comportamiento del perfil
dual ya que puede estimular las fantasias sexuales y actuar como un modelo para un
delito de contacto (Quayle & Taylor, 2002, p. 534); ademas, algunos sujetos activos de
perfil D1 son proclives a forzar relaciones cercanas cuando encuentran victimas, algunas
de las cuales pasan de ser “virtuales” a “reales” (Quayle & Taylor, 2003b, p. 98); de ello
puede deducirse una mayor predisposicion al secuestro para concretar fantasias
relacionadas con conductas violentas que solo pueden ser consumadas en un contexto
fisico.

Finalmente, resulta determinante demostrar la existencia de secuestros cometidos
por perfiles duales para reforzar la hipotesis de la presente tesis doctoral. Bajo este
propdsito, se detallan a continuacion una serie de hechos actuales que permiten
evidenciar esta conducta delictiva, asi como también particularidades en el modus
operandi, la demografia y el comportamiento de los delincuentes implicados en cada
caso. El siguiente conjunto de noticias internacionales abarca desde delitos grupales
hasta casos particulares en orden cronolégico ascendente.
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Noticia 17: Ficha NT17 sobre secuestros cometidos por perfiles duales

Identificador ENENN
de la
muestra

Medio Tele Madrid

Titular Detienen a peddfilos que planeaban secuestrar nifilos para practicas

sadicas
Fecha 07/07/2013
Pais de los WSJEGEL

hechos

Evidencia . - e
Detienen a pedofilos que planeaban secuestrar ninos

para practicas sadicas

— Ocho arrestados, de los que cuatro ya estan en prision

Enlace
planeaban-secuestrar-practicas-0-1480651924--20130707111405.html
(dltimo acceso 08/10/2022)

Tipologia Dual: D1
de sujeto

activo

(Perfil)

Resumen Detenidas ocho personas de entre 25 y 60 afios, en A Corufia (2),
Pontevedra (2), Madrid (2), Gij6n (1) y Malaga (1). Ademas, se han
llevado a cabo un total de diez registros en Galicia (4), Madrid (3),
Asturias (2) y Andalucia (1), que han permitido hallar material informético
con pornografia infantil.

Tras analizar los contactos mantenidos por los peddfilos, los agentes de
la Policia Nacional averiguaron que buscaban seleccionar victimas entre
los menores de su entorno para utilizar en orgias, someterlos a encierros
en condiciones infrahumanas o iniciar en practicas sadicas; también se
pudo conocer que los detenidos planeaban drogar a las victimas para
gue no pudieran recordar los abusos

Fuente: Elaboracion propia a partir de los datos obtenidos en
https://www.telemadrid.es/noticias/sociedad/Detienen-pedofilos-planeaban-secuestrar-practicas-0-
1480651924--20130707111405.html
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Identificador
de la
muestra
Medio
Titular
Fecha

Pais de los
hechos
Evidencia

Enlace

Tipologia
de sujeto
activo

Resumen

Noticia 18: Ficha NT18 sobre secuestros cometidos por perfiles duales

NT18

BBC

Cuando tenia 13 afios me secuestrd un pederasta que conoci en internet

13/03/2016

Estados Unidos

Cuando tenia 13 afios me
secuestro un pederasta que
conoci en internet

Redaccion
BBC Mundo

13 marzo 2016

https://www.bbc.com/mundo/noticias/2016/03/160309 nina_secuestrada
_pederasta_internet_ac#:~:text=Alicia%20Kizakiewicz%20fue%20
secuestrada%?20cuando,hab%C3%ADa%20estado%20chateando%
20en%20internet.

(ultimo acceso 04/02/2023)

Dual: D1/D2

La noticia relata la historia de Alicia Kizakiewicz, secuestrada a los 13
afos por un peddfilo que conocio en Internet.

Alicia crey6 estar conversando en linea con “un nifio que yo pensaba
gue tenia mas o menos mi edad y al que le gustaban las mismas cosas
gue a mi”. En navidad del afio 2001, Alicia decidi6 abandonar su casa
para ir al encuentro de su amigo, pero en su lugar se encontré con un
individuo adulto que le esperaba en un vehiculo. El coche recorrié desde
Pittsburgh hasta Virginia (EE.UU.) con la victima, una vez en su

vivienda, el peddfilo agredié sexualmente a la joven durante dias.

Fue localizada por el FBI cuatro dias después de su secuestro, gracias
a que el rostro de la victima fue identificado por un usuario de Internet
mientras visionaba las imagenes emitidas por el agresor.

Endangered Missing

Alicia was last seen at ber home on January 1, 2002. She has not been seen
he anda

birthmark on her abdomen.

Fuente: Elaboracion propia a partir de los datos obtenidos en

https://www.telemadrid.es/noticias/sociedad/Detienen-pedofilos-planeaban-secuestrar-practicas-0-

1480651924--20130707111405.html
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Identificador
de la
muestra
Medio
Titular

Fecha
Pais de los
hechos
Evidencia

Tipologia de
sujeto activo
(Perfil)
Resumen

Noticia 19: Ficha NT19 sobre secuestros cometidos por perfiles duales

NT19

El Pais

Hallado en el armario de un hombre en Alemania un menor
desaparecido hace dos afios

23/12/2019

Alemania

Hallado en el armario de un hombre en Alemania
un menor desaparecido hace dos anos

La policia encuentra al adolescente, de 15 afios, en buen estado al registrar la casa
de un sospechoso de distribuir pornografia infantil

ENRIQUE MULLER

Berlin - 23 DIC 2019 - 15:26 | Actualizado: 23 DIC 2049 - 19:34 CET

https://elpais.com/sociedad/2019/12/23/actualidad/1577109374_7050
37.html
(dltimo acceso 04/02/2023)

Dual: D1

En el afio 2019, agentes de la policia debian acceder al domicilio de un
sospechoso relacionado con la distribucién de pornografia infantil en
Recklinghausen. La operacion se centraba en recopilar discos duros y
otras unidades de almacenamiento con posible material delictivo.

Durante el registro, los agentes abrieron la puerta de un armario y
hallaron a un menor de edad, se trataba de Marvin K., un nifio que
habia desaparecido sin dejar rastro el 11 de junio de 2017, a los 13
afos.

Segun se relata en la notica, las 11.37 h. del dia 11 de junio de 2017,
Marvin envié un mensaje de WhatsApp al centro para menores donde
vivia desde la muerte de su padre para preguntar qué habia para
comer. Pero desde aquella comunicacion, su movil dejé de emitir
sefiales. Los asistentes sociales del centro denunciaron su
desaparicién y la madre del menor inicié una bisqueda que ha durado
dos afos y medio hasta el momento del rescate, en diciembre del afio
20109.

Fuente: Elaboracion propia a partir de los datos obtenidos en

https://elpais.com/sociedad/2019/12/23/actualidad/1577109374_705037.html
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Identificador
de la
muestra
Medio

Titular

Fecha

Pais de los
hechos
Evidencia

Enlace

Tipologia de
sujeto activo
(Perfil)
Resumen

Noticia 20: Ficha NT20 sobre secuestros cometidos por perfiles duales

NT20

Primicia

Arrestan a operador de sitio web de pedofilia por secuestrar a una nifia
de 12 afios

21/12/2020

Estados Unidos

Arrestan a operador de sitio web de pedofilia por
secuestrar a una nina de 12 anos

» El acusado alter¢ la apariencia de la menor con una peluca de pelo largo y la

llevé al aeropuerto de Fresno.
000

Por: RT lunes, 21 diciembre 2020

B

https://primicia.com.ve/mundo/arrestan-a-operador-de-sitio-web-de-
pedofilia-por-secuestrar-a-una-nina-de-12-anos/
(dltimo acceso 04/02/2023)

Dual: D1/D2

La policia estadounidense detuvo a un hombre de 40 afios que
secuestré a una nifia de 12 afios y luego cruzo el pais para retenerla
en su vivienda.

El agresor, era un supremacista blanco y conocido defensor de la
pedofilia, incluso operaba un sitio de almacenamiento e intercambio de
pornografia infantil.

La victima fue contactada por el agresor mediante redes sociales,
manipulandole este Ultimo para conseguir imagenes de desnudos de si
misma. El 12 de diciembre, el agresor vol6 desde Fresno a Virginia y
luego acudié a la casa de la menor, persuadiéndola para que saliera
de la casa de sus padres.

El agresor disfrazo a la victima con peluca para pasar los controles del
aeropuerto, obligandole a no hablar. La policia pudo detener al
delincuente en Denver, donde hacia escala para dirigirse a Fresno.

Fuente: Elaboracidon propia a partir de los datos obtenidos en

https://primicia.com.ve/mundo/arrestan-a-operador-de-sitio-web-de-pedofilia-por-secuestrar-a-una-nina-

de-12-anos/
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Identificador
de la
muestra
Medio
Titular

Fecha

Pais de los
hechos
Evidencia

Enlace

Tipologia de
sujeto activo
(Perfil)
Resumen

Noticia 21: Ficha NT21 sobre secuestros cometidos por perfiles duales

NT21

20 Minutos

Detienen a un pedofilo que secuestré a una menor gracias a un gesto
de alarma que la chica aprendié en TikTok

07/11/2021

Estados Unidos

Detienen a un pedofilo que secuestro a una
menor gracias a un gesto de alarma que la
chica aprendi6 en TikTok

20MINUTOS / NOTICIA / 07.11.2021 - 12:57H |<f>\ \(!

» La sutil sefial para ayudar a victimas de violencia de género que se ha hecho viral.

——

https://www.20minutos.es/noticia/4882215/0/detienen-pedofilo-
secuestro-menor-gracias-gesto-alarma-chica-aprendio-tiktok/
(dltimo acceso 04/02/2023)

Dual: D1

Los hechos ocurrieron en el condado de Laurel, en Kentucky. Agentes
de la ley detuvieron a un peddfilo de 61 afios, tras conocerse que habia
secuestrado a una nifia de 16 afios.

La menor habia sido habia sido secuestrada en su casa en Asheville,
Carolina del Norte, y conducida por su estado natal, Ohio, Tennessee
y Kentucky. Sus padres habian denunciado su desaparicion.

La voz de alarma la dio un conductor que se encontraba posicionado
detras del coche del secuestrador, y que habia visto como la victima
hacia un gesto con la mano, viral en TikTok, que representa que la que
lo ejecuta esta sufriendo violencia machista.

El acusado fue condenado por secuestro y posesién de pornografia
infantil.

Fuente: Elaboracidon propia a partir de los datos obtenidos en

https://www.20minutos.es/noticia/4882215/0/detienen-pedofilo-secuestro-menor-gracias-gesto-alarma-

chica-aprendio-tiktok/
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Noticia 22: Ficha NT22 sobre secuestros cometidos por perfiles duales

Identificador [ENEPA
de la
muestra

Medio La Vanguardia

Titular Un pederasta secuestra y viola a una nifia de 13 afios a la que contacto
por Roblox

07/03/2022

Fecha

Pais de los
hechos

Estados Unidos

TRAFICO SEXUAL
Un pederasta secuestra y viola a una nina de 13 afios
a la que contacto por Roblox

= Un hombre de 33 aiios secuestra y viola durante dias a una menor que conocio a través de Roblox

« Ellenguaje secreto de los pedofilos en la red: asi funcionan

Evidencia

Enlace https://www.lavanguardia.com/tecnologia/20220307/8105465/nina-13-
anos-secuestrada-violada-hombre-conocio-roblox-pmv.html
(dltimo acceso 13/10/2022)

Tipologia de [EBIIEIMIDZ)
sujeto activo
(Perfil)

Resumen La policia del condado de Clayton, en el estado de Georgia, ha
detenido a un hombre de 33 afios por secuestro y violacién de una
menor de 13 afios.

El pederasta contactd con la victima el pasado dia 18 de febrero a
través de la plataforma de videojuegos en linea Roblox, estuvo dos dias
tratando de convencer a la menor de abandonar su casa, la recogié y
la llevo a su ciudad de residencia. Segun informd la policia del condado,
el hombre violé repetidamente a la victima durante los dias que la
mantuvo secuestrada.

La policia encontré a la menor en una tienda de Dollar General y arresto
al hombre de 33 afios acusado de trafico sexual, secuestro y violacion.
"Tuvimos mucha suerte de haber encontrado viva a esta joven",
declaraba el policia que coordiné la busqueda.

Fuente: Elaboracion propia a partir de los datos obtenidos en
https://www.lavanguardia.com/tecnologia/20220307/8105465/nina-13-anos-secuestrada-violada-hombre-
conocio-roblox-pmv.html
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Noticia 23: Ficha NT23 sobre secuestros cometidos por perfiles duales

Identificador NP
de la
muestra

Medio Clarin

Titular Pedofilo secuestré6 a un nifio de 7 afios camino a la escuela y lo
mantuvo 52 dias en un sétano

Fecha 04/07/2022

Pais de los
hechos

Rusia

Evidencia Pedofilo secuestré a un nifio de 7 afios

camino a la escuela y lo mantuvo 52 dias en
un sotano

Un hombre de 28 anos fue condenado por secuestrar a un chico y abusar sexualmente de €él.

https://www.clarin.com/internacional/pedofilo-secuestro-nino-7-anos-
camino-escuela-mantuvo-52-dias-sotano_0_FHpNMMIbfL.html
(dltimo acceso 04/02/2023)

Tipologia de [EBIIEIMIDI
sujeto activo

(Perfil)

Resumen Un peddfilo fue condenado por secuestrar a un menor de 7 afios
cuando bajaba del autobls escolar. El secuestrador mantuvo en
cautividad a la victima durante dos meses en un sétano para abusar

sexualmente de él.

El menor pudo ser localizado, segun el Ministerio del Interior de Rusia,
gracias a "colegas extranjeros a través de los canales de la Interpol”,
al parecer, fue descubierto gracias a que el secuestrador comenzo a
jactarse de su crimen en los chats entre pedéfilos en la Deep Web.

El detenido, aparte de cometer delitos de secuestro y abusos sexuales
contra un menor, se dedicaba a distribuir pornografia infantil desde el

Enlace
afio 2015.

Fuente: Elaboracion propia a partir de los datos obtenidos en
https://www.clarin.com/internacional/pedofilo-secuestro-nino-7-anos-camino-escuela-mantuvo-52-dias-
sotano_0_FHpNMMIbfL.html
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7.2. Agresores offline y secuestro de menores

7.2.1 Secuestro de menores sin relacion aparente con entorno digital

Bajo las mismas premisas conductuales adoptadas en el capitulo V, se exponen a
continuacion un conjunto de evidencias que ilustran escenarios de secuestro de
menores por parte de perfiles del tipo C sin relaciébn aparente con el entorno digital
(delincuentes sin tendencias duales). En consecuencia, se trata de un fenébmeno social
con mayor recorrido histérico ya que es independiente al uso de las nuevas tecnologias.

El siguiente conjunto de noticias, en orden cronoldgico ascendente, abarca desde
crimenes cometidos por grupos organizados hasta casos particulares.

Noticia 24: Ficha NT24 sobre secuestros cometidos por perfiles offline

Identificador NP2

de la
muestra
El Pais
Titular Detenido el supuesto asesino de la nifia britanica Sarah Payne
Fecha 07/02/2001
Pais de los Reino Unido
hechos
Evidencia ELPAIS Sociedad suscri
Detenido el supuesto asesino de la niifia britanica
Sarah Payne
f v

La policfa britdnica acusé ayer a Roy Whiting, un varon de 42
anos, del asesinato de Sarah Payne, la nina de ocho anos
secuestrada y estrangulada en julio pasado cuando jugaba con

https://elpais.com/diario/2001/02/07/sociedad/981500407 _850215.htm
I
(ultimo acceso 04/02/2023)

Tipologia de |N®
sujeto activo
(Perfil)

Resumen La policia britdnica acus6 un varén de 42 afos del asesinato de Sarah
Payne, una nifia de ocho afios secuestrada y estrangulada cuando
jugaba con sus hermanos junto a un sembrado al sur de Inglaterra.

El autor del crimen habia sido arrestado en dos ocasiones anteriores,
en ambas ocasiones fue puesto en libertad por falta de pruebas.

Fuente: Elaboracion propia a partir de los datos obtenidos en
https://elpais.com/diario/2001/02/07/sociedad/981500407_850215.html
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Noticia 25: Ficha NT25 sobre secuestros cometidos por perfiles offline

Identificador [ENEPAS)

de la
muestra
Medio El Mundo
Titular Descubre el cadaver de otra nifia desaparecida en EEUU
Fecha 27/07/2002
Pais de los Estados Unidos
hechos . _
Evidencia e)
elmundo.es gusaveons NN X
:gundos Edicion impresa Opinion | Callejero | Servicios | Graficos [SIENECH Tienda | Juegos
el dia .
sociedad
1el sitio Sabado, 27 de Julio de 2002
[A HORA | Actualizado a las 02:00 (CET) - Internet time @41 by SWwatchz
£
cional OLEADA DE SECUESTROS

mia Descubre el cadaver de otra nifa
* desaparecida en EEUU

ogia EFE

undos

I?JEL%CAL SAN LUIS (EEEUU).- Las paginas de sucesos de EEUU vuelven a destacar el
24horas nombre propio de un nifio. La policia del estado de Misuri (EEUU) ha

nya hallado un cadaver que podria corresponder a Cassandra Williams, de 6
ZEESEE- afios, desaparecida horas antes en las inmediaciones de su casa.

https://www.elmundo.es/elmundo/2002/07/27/sociedad/1027727887.h
tml
(dltimo acceso 04/02/2023)

Tipologia de (@
sujeto activo

(Perfil)

Resumen La policia del estado de Misuri (EEUU) ha hallado un cadaver que
podria corresponder a Cassandra Williams, de 6 afios, desaparecida

horas antes en las inmediaciones de su casa.

En el momento de la redaccion de la noticia, se barajaban varios
sospechosos.

El caso se suma a una amplia lista de menores desaparecidos a lo
largo del afio 2002, incluidos Samantha Runnion, de 5 afios
(California), Erica Pratt, de 7 afios (Pensilvania), Elizabeth Smarth, de
14 afios (Utah), Danielle van Dam, de 7 afios, y Jahi Turner, de 2 afios,
en (California).

|
Enlace

Fuente: Elaboracion propia a partir de los datos obtenidos en
https://www.elmundo.es/elmundo/2002/07/27/sociedad/1027727887 .html
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Identificador
de la
muestra
Medio
Titular
Fecha

Pais de los
hechos
Evidencia

Tipologia de
sujeto activo
(Perfil)
Resumen

Noticia 26: Ficha NT26 sobre secuestros cometidos por perfiles offline

NT26

El Pais

El pederasta que asesiné a Mari Luz, condenado a 22 afios de carcel

19/03/2011

Esparfa

El pederasta que asesin6 a Mari Luz, condenado a
22 afios de carcel

La Audiencia de Huelva considera que Santiago Del Valle abusé de la nina - Los
jueces imponen a su hermana Rosa nueve anos de carcel por complice

REYES RINCON  LUCIA VALLELLANO

Sevilla / Huelva - 19 MAR 2011 - 07.00 CET

https://elpais.com/diario/2011/03/19/sociedad/1300489203_850215.ht
mi
(dltimo acceso 04/02/2023)

C

https://elpais.com/diario/2011/03/19/sociedad/1300489203_850215.html

Los jueces de la Audiencia Provincial de Huelva consideran culpable al
autor de un delito de asesinato y abusos sexuales hacia una menor de
5 afios.

El acusado atrajo hasta su casa a la menor tirandole desde la ventana
un osito de peluche y haciéndole sefiales para que subiera. Cuando la
pequefia entrd en el portal, la retuvo alli para realizarle "diversos
tocamientos" y, como la nifia se resistid, el pederasta forceje6 con ella
hasta que qued6 inconsciente. Entonces, el acusado intentd
deshacerse del cuerpo envolviéndolo en una chaqueta negra.

La sentencia de la Seccion Tercera de la Audiencia da también por
probado que el acusado sabia "sin ningln género de dudas" que la
victima estaba viva cuando la arrojé a la marisma. Finalmente, los
jueces afiadieron que, en ese momento, "el que hasta entonces era
solo un peddfilo se convierte en asesino".

Fuente: Elaboracion propia a partir de los datos obtenidos en
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Identificador
de la
muestra
Medio
Titular

Fecha

Pais de los
hechos
Evidencia

Tipologia de

sujeto activo
(Perfil)
Resumen

Noticia 27: Ficha NT27 sobre secuestros cometidos por perfiles offline

NT27

CNN

Interrogan a porndgrafo infantil por caso de secuestro de menor en
1989 en EE.UU.

30/10/2015

Estados Unidos

CRIMEN

Interrogan a pornografo infantil por caso de
secuestro de menor en 1989 en EE.UU.

6|

MAS DE ESTADOS UNIDQ

https://cnnespanol.cnn. com/2015/10/30/|nterrogan a-pornografo-
infantil-por-caso-de-secuestro-de-menor-en-1989-en-ee-uu/
(dltimo acceso 04/02/2023)

C

Un nifio de 11 afios desaparecid en el afio 1989, en Minnesota, tras ser
raptado por un hombre armado y con el rostro cubierto.

Hasta la fecha de la noticia (2015) no se habia tenido noticia alguna
sobre el paradero del menor, sin embargo, el principal sospechoso
vuelve a estar en el punto de mira; se trata de un hombre de 52 afios
con antecedentes similares en la zona.

"Dada la naturaleza de estos cargos, y como resultado de similitudes
entre el secuestro y una serie de agresiones sexuales no resueltas en
el centro de Minnesota que se remontan a la década de 1980, lo
consideramos como una persona de interés en el secuestro", sefal6
un agente del FBI.

A demas, el FBI registr6 la vivienda del acusado, hallando gran
cantidad de videos y pornografia infantil impresa, la mayor parte de ella
relacionada con nifios pequefios.

Finalmente, el acusado ha confesado los hechaos al cumplirse 27 afios
de la busqueda del menor desaparecido en Minnesota (Estados
Unidos): https://www.bbc.com/mundo/noticias-internacional-37293565

(Al no tratarse de un consumo de pornografia infantil en Internet,
descartamos el perfil como delincuente Dual (online+offline))

Fuente: Elaboracion propia a partir de los datos obtenidos en

https://cnnespanol.cnn.com/2015/10/30/interrogan-a-pornografo-infantil-por-caso-de-secuestro-de-menor-

en-1989-en-ee-uu/
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Noticia 28: Ficha NT28 sobre secuestros cometidos por perfiles offline

Identificador ENEPAS]
de la
muestra

Medio La Verdad Noticias

Titular Video: Nifia logra escapar de peddfilo que la siguio hasta su casa

Fecha 26/05/2021

CEE A Rusia
hechos

Evidencia Video: Nifia logra escapar de peddfilo que la siguié
hasta su casa

Una nina en Rusia logroé escapar de un pedofilo que la siguio hasta las escaleras de su edifiico.

EnriquePuerto

2 pyvo— . T
021-05-21 BN F 13:52:23 N LRI N

Enlace https://laverdadnoticias.com/mundo/Video—Nina—logra—escapar—de—
pedofilo-que-la-siguio-hasta-su-casa-20210526-0101.html
(Ultimo acceso 04/02/2023)

Tipologia de (@
sujeto activo

Resumen La noticia se hace eco de una grabacién que muestra el momento
exacto en el que un peddfilo persigue a una pequefa nifia, hasta el
punto de llegar a su hogar y esperarla dentro.

Sin embargo, la nifia logra escapar y el agresor quedd expuesto en
video gracias a las camaras de seguridad del edificio.

(En este caso no se cuenta con detalles suficientes para asociar al
presunto secuestrador con un perfil peddfilo y/o pederasta)

Fuente: Elaboracion propia a partir de los datos obtenidos en
https://laverdadnoticias.com/mundo/Video-Nina-logra-escapar-de-pedofilo-que-la-siguio-hasta-su-casa-
20210526-0101.html.
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Noticia 29: Ficha NT29 sobre secuestros cometidos por perfiles offline

Identificador ENEPAS)

de la

muestra

Medio Levante EMV

Titular Un desconocido intenta secuestrar a una menor en una céntrica calle
Mislata

31/05/2021

Espana

Pais de los
hechos
Evidencia

Un desconocido intenta secuestrar a una
menor en una céntrica calle Mislata

El sospechoso le pregunté por una direccion y, al acercarse, agarro a la chica del
brazo - Un hombre intercedié y el desconocido huyo

Marga Vazquez o : @ A 2

Valencia | 31:05-21 | 13:37 | Actualizado a las 08:33

Fecha |

TR =

. : i = |~ o -

Enlace https://www.levante-emv.com/sucesos/2021/05/31/intento-secuestro-
mislata-cf-
52441303.html#:~:text=Un%20desconocido%20intent%C3%B3%20lle
varse%?20por,al%20que%20pertenece%20la%20adolescente.

(Ultimo acceso 04/02/2023)

Tipologia de (@

sujeto activo

Resumen Un desconocido intento llevarse por la fuerza el viernes por la tarde a
una menor en una céntrica calle de Mislata.

El desconocido "la agarr6 del brazo y la chica intent6 soltarse, pero no
pudo”, asi que ambos forcejearon hasta que se acercé un hombre que
vio lo que estaba sucediendo.

Ante la intervencion de la persona que acudié a socorrer a la victima,
el sospechoso dijo que no pasaba nada y que era su prima, pero la
menor negd inmediatamente y contd que estaba intentando llevarsela
por la fuerza. Momentos después, el desconocido huy6 del lugar al oir
que iban a llamar a la policia.

(En este caso no se cuenta con detalles suficientes para asociar al
secuestrador con un perfil pedéfilo y/o pederasta)

Fuente: Elaboracion propia a partir de los datos obtenidos en https://www.levante-
emv.com/sucesos/2021/05/31/intento-secuestro-mislata-cf-
52441303.html#:~:text=Un%20desconocid0%20intent%C3%B3%20llevarse%20por,al%20que%20pertene
ce%?20la%20adolescente.
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Identificador
de la
muestra
Medio
Titular
Fecha

Pais de los
hechos
Evidencia

Enlace

Tipologia de
sujeto activo

Resumen

Noticia 30: Ficha NT30 sobre secuestros cometidos por perfiles offline

NT30

Diario Cérdoba

Dos hombres intentan secuestrar a un menor en Pedroche

01/03/2022

Espafa

LA GUARDIA CIVIL INVESTIGA LOS HECHOS

Dos hombres intentan secuestrar a un menor en
Pedroche

Los presuntos autores iban en una furgoneta y le han ofrecido una PlayStation

Antonio Manuel Caballero

PEDROCHE | ©1-83-22 | 16:11 | Actualizade a las 16:14

F S

https://www.diariocordoba.co'rh/cordoba/2022/03/01/hombres—
secuestrar-menor-pedroche-63308977.html
(Ultimo acceso 04/02/2023)

C

Dos hombres que iban en una furgoneta intentaron secuestrar a un
menor en Pedroche, segun ha relatado el propio menor.

Se trataria de una furgoneta Berlingo de color Rojo y los dos hombres
llevarian el rostro tapado. Tal y como ha explicado este menor, los
hechos han ocurrido cuando a este alumno de 1° de la ESO se han
acercado y le han ofrecido una PlayStation. Sin embargo, el menor, que
se dirigia al colegio, la rechaz6, huy6 del lugar y, tal y como el mismo
relata, comenzo6 una persecucion, aunque pudo escapar.

El Ayuntamiento de Pedroche ha emitido un comunicado donde se
recomienda a la poblacién en general que extremen las medidas de
prudencia, especialmente en la proteccién de los nifios, evitando en
todo momento que éstos vayan solos al colegio.

(En este caso no se cuenta con detalles suficientes para asociar al
secuestrador con un perfil peddfilo y/o pederasta)

Fuente: Elaboracion propia a partir de los datos obtenidos en

https://www.diariocordoba.com/cordoba/2022/03/01/hombres-secuestrar-menor-pedroche-63308977.html
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Noticia 31: Ficha NT31 sobre secuestros cometidos por perfiles offline

Identificador |[MNEECHE

de la

muestra

Medio La Voz de Galicia

Titular El «hombre del saco» de Lardero tuvo la osadia de decir que el nifio se
dejé

Fecha 26/03/2023

Pais de los Espafia

hechos

Evidencia

ESPANA

El «<hombre del saco» de Lardero
tuvo la osadia de decir que el nifio
se dejo

ALBERTO MAHIA

el juicio. FERNANDO DIAZ | EFE

En 1993 viol6 a una menor, en 1998 matd a una mujer y
en el 2021, a un crio

https://www.lavozdegalicia.es/noticia/espana/2023/03/25/hombre-
saco-lardero-osadia-decir-nino-dejo/00031679762668248121314.htm
(ultimo acceso 26/03/2023)

Tipologia de [l®
sujeto activo

(Perfil)

Resumen Juicio a un hombre de 55 afios acusado de secuestrar, violar y matar a
un nifio de nueve en Lardero (La Rioja). El individuo habia sido
condenado en el 2001 a 30 afios de prision por el asesinato y agresion
sexual a una mujer en 1998 en Logrofio; en el afio 1993 fue

nuevamente condenado a prision por una agresion sexual a una menor.

En el juicio contra el secuestro, violacion y asesinato del menor en
Lardero, el individuo aleg6: «No lo forcé. El nifio se bajé los pantalones
voluntariamente»
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Tercera Parte; Metodologia

Capitulo VIII: Metodologia para la investigacion de delitos
relacionados con la pornografia infantil en Dark Web

La presente metodologia pretende brindar un nuevo enfoque de estudio criminol6gico
sobre el contenido de la Dark Web, amparando su efectividad en el conocimiento de las
tecnologias de la informacién y las comunicaciones que son recogidas a tal efecto. Del
conjunto de técnicas y herramientas necesarias para la investigacion de material
criminal presente en la Dark Web se desprende un flujo de trabajo compuesto por 5
fases generales:

e La primera fase engloba labores previas al desarrollo de las técnicas
informaticas; en el presente estadio se determina, por un lado, el objeto o tdpico
criminolégico presente en la Dark Web (pornografia infantil) y, por otro, la
localizacién de origenes de datos (chat, foros, pastesites, etc.) como fuentes
primarias de rastreo de contenido ilicito asociado a la investigacion.

e La segunda fase abarca el desarrollo de Crawlers mediante Web Scraping, la
automatizacién de estos y la ejecucion recurrente en busca de nuevo contenido
en la Dark Web. Mediante el uso y explotacion de esta técnica se han extraido
datos de contacto de ciberdelincuentes (mail, Whatsapp, Telegram, etc.), asi
como también URLSs de interés (véase apartado 8.1).

o Enlatercera fase de la metodologia, los datos obtenidos por los Crawlers fueron
sometidos a un proceso de reevaluacion manual en aquellos casos donde se
hallaron nuevas URLSs relevantes para la investigacion.

e La cuarta fase se corresponde a la construccion y despliegue de Honeypots en
la Dark Web y Surface Web. Los Honeypots son servicios web disefiados para
atraer la atencion de los ciberdelincuentes, capturar la IP origen mediante
ingenieria social y realizar la traduccion instantdnea a coordenadas geogréficas
(véase apartado 8.2).

¢ Finalmente, la quinta fase hace alusién al uso de etnografia virtual encubierta
para distribuir los enlaces hacia los Honeypots.
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Figura 24: Fases de la metodologia de investigacion en Dark Web.

Definicion de objetivo
y localizacion de fuentes

Web Scraping
en Dark Web

Email, Whatsapp, Telegram
y otros medios de contacto

Analisis de datos
de Dark Web

" Despliegue de Honeypot

en Dark Web

IPs y coordenadas

Distribucion de Honeypot

(Etnografia virtual encubierta)

Fuente: Elaboracion propia.
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Figura 25: Flujograma de la metodologia de investigacion en Dark Web.
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La légica descrita en el anterior esquema debe aplicarse sobre una infraestructura
tecnolégica que posibilite la ejecuciéon de la metodologia, salvaguarde la identidad del
investigador y garantice los casos de éxito. Siguiendo lo expuesto en la figura anterior,
se ha establecido un entorno de laboratorio capaz de operar bajo las siguientes
caracteristicas minimas recomendables:

Sistema On Premise basado en virtualizador Proxmox con capacidad de
almacenar hasta 1 Tb de informacion bruta. Bajo esta infraestructura se han
desplegado los siguientes servicios:

Servidores con Crawlers encargados de recopilar informacién de la Dark
Web.

Honeypot en un nodo de Tor apantallado, esto es, aislado en una red
virtual dedicada.

Servidor de base de datos para alojar toda la informacidn recogida para
la presente tesis doctoral.

De manera alternativa, puede operarse bajo contenedores Docker o Kubernetes.

En una nube privada se ha instalado una réplica del Honeypot en la Surface
Web, cuyo objetivo es el obtener direcciones IPs y coordenadas geogréaficas
(véase apartado 9.2); si bien el servicio web tiene acceso publico, la gestion del
servidor se realiza mediante SFTP.

En la red Tor se han ubicado dos elementos clave:

Los objetivos por analizar mediante Crawlers, esto es, los servicios que
contienen material ilicito enmarcado dentro del tépico de estudio.

El nodo Tor desplegado en la infraestructura On Premise que contiene el
Honeypot principal. Si bien el nodo se ubicé fisicamente en el Data
Center local, extiende su conectividad hacia la red Tor mediante los
puertos de comunicacién establecidos a tal fin.

Por dltimo, y siguiendo las buenas practicas de desarrollo, el cédigo fuente
resultante, cuyo origen se encuentra en la infraestructura On Premise, fue
sometido a un riguroso control de versiones mediante el uso de GitLab. El uso
de herramientas de control de versiones facilita el trabajo en equipo y la
recuperacion eficiente del ultimo cddigo compartido.
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Figura 26: Arquitectura recomendada para ejecutar la metodologia.
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Fuente: Elaboracion propia.
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8.1 Web Scraping sobre contenido de pornografia infantil

El Web Scraping, también denominado Screen Scraping, Data Mining o Web
Harvesting (R. Mitchell, 2015, p. 7) aborda la problemética de recolectar datos
incrustados en paginas web, una técnica informéatica para aquellos casos en los cuales
no existen opciones directas de obtener la informacién como puede ser mediante el
consumo de interfaces de programacion de aplicaciones (API); esto se logra escribiendo
diversos procesos automaticos en lenguaje de programacion (en adelante Crawlers) que
faciliten las consultas contra los servicios “.onion”, permitan obtener informacién util de
las paginas web, y posibiliten el almacenamiento de los datos para su posterior
transformacion.

El primer paso para abordar el Web Scraping en Deep Web es la instalacion de los
servicios Tor, bien sea mediante Tor Browser o el despliegue de una arquitectura en
servidor; una vez establecida la conexion contra la red Tor, es menester localizar URLs
del tipo wiki 0 pastesites (tablones de anuncio) como punto de partida; del contenido
intercambiado en dichas paginas web se iran obteniendo direcciones “.onion” que hagan
alusion al objeto de estudio; los Crawlers han de construirse en base a estos servicios
finales.

Siguiendo el diagrama de flujo correspondiente a la fase de Web Scraping (figura 27),
y con total independencia al lenguaje de programacién escogido, se ha procedido a abrir
sockets en el puerto 9150 para cada Crawler con el fin de encaminar las consultas hacia
la red Tor. Otra consideracion de interés recae en el uso de rutinas CRON para entornos
basados en Linux, esto facilitard la ejecucion automatica y parametrizable de los
Crawlers una vez desarrollados.
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Figura 27: Diagrama de flujo de Web Scraping en Dark Web.
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Como bien se apuntaba con anterioridad, los Crawlers han de construirse en base al
disefio de los servicios “.onion” que seran analizados, para ello es crucial comprender
como se estructuran las paginas web y asi parametrizar la extraccion del contenido util;
por norma general, los textos y los enlaces se encuentran dentro de etiquetas HTML del
tipo “<p>”" o0 “<a>", aunque bien puede presentarse bajo contenedores “<div>" u otras
caracteristicas de maquetacion; los estilos presentes en dichas etiquetas también
juegan un importante papel a la hora de cribar los resultados. Para la presente tesis
doctoral se ha utilizado Python como lenguaje de programacion de Crawlers (R. Mitchell,
2015, p. 16; vanden Broucke & Baesens, 2018, p. 158) haciendo uso del siguiente
conjunto elemental de paquetes y médulos que posibilitan, entre otros aspectos, la
extraccion de datos HTML y los movimientos verticales (paginacién), horizontales o
acceso en la propia pagina web:

Tabla 2: Librerias y paquetes instalados para Web Scraping.

Nombre libreria Tipo Version
Socksb Paquete 0.2.1
PySocks Paquete 171
Requests Paquete 2271
BS4 (BeautifulSoup) Paquete 4111
Os Paquete N/A

Fuente: Elaboracion propia.

A continuacion, se expone una muestra de codigo de Web Scraping sobre el entorno
de programacion PyCharm para monitorizar la pagina web Strongholdpaste, reflejando
la logica de desarrollo en los comentarios del codigo fuente para facilitar su
comprension.

Cdédigo fuente 1: Ejemplo de Crawler desarrollado con Python.

__author =

T S )] U
® O O O
Q Q Q Q
c o~ AN
® O ¢

BeautifulSoup

-

>
N

Q

0

e
S
time
sy
S

O U

urllib.request urlopen
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getaddrinfo (*args) :

[ (socket.AF INET, socket.SOCK STREAM

args[1]))]

socket.getaddrinfo = getaddrinfo

res =

requests.get (

soup = BeautifulSoup (res.content

soup.title

eq = soup.find all(

entradas =

count =

eq:

count <

entradas.append (i.text)

count +=
(entradas

os.path.exists (
0s.remove (

entradas:




f.write (

f.close ()

Fuente: Elaboracion propia.

Una vez construidos los Crawlers se procedid a ejecutar la operativa de Web
Scraping un dia a la semana con el objetivo de monitorizar el siguiente conjunto de

URLs:

Nombre

identificativo

DeepPasteShoutBox

DeepPasteV2

Tabla 3: Listado de URLs monitorizadas en Dark Web.

Afios de Categoria
actividad

http://Am6omb3gmrmnwzxi.onion/la 2021 Pastesite
st.php
http://oozduxr3samxgjnw.onion/last. 2021 Pastesite

php

DeepPasteV2V2

http://sdmyo5xs4hcww4xex3a5h4yv 2021 Pastesite
16g936frdbpqgtgg4atp35si3gkptzcyid.o
nion/last.php

NiChan

http://bp4hjx3cwbu7i6yb.onion/ 2021 Foro

SnowBin

http://kbgcjxocjeomkhoczen73wao6 2022 Pastesite
53tv3cmdpcyugpftup6i2uarcgrynqd.
onion/

StrongholdPasteV1

http://nzxj65x32vh2fkhk.onion/all 2021 Pastesite

StrongholdPasteV2

http://strongerw2ise74v3duebgsvug 2021/2022 Pastesite
4mehyhlpa7fékfwnas7zofs3kov7yd.
onion/all

V3Paste

http://v3pastedc5jeqahtq77gvu3vz2 2021/2022 Pastesite
22bcghlfubfunzjzgedg6jdgqglvgqd.on
ion/index.php

ZeroBin

http://zerobingmdqd236y.onion/?dd 2021/2022 Pastesite
¢50cfb20e1b391#XAehNxXzjyYxO2
mHedOX7B64n9Xlil4gk6pt8C/zUUA

Snowsearch

http://snowsrch2g4dv2rxvrc72I5qvfa 2021/2022 Buscador
gjc4fsxvaj34cn33imjtcm77twqqd.oni
on/search.php

Snowsearchv2

http://snowsrchzbc2xdkmgvimetleoh 2021/2022 Buscador
pnnnscnsgwmvneizch34ywwocahiy
d.onion/search.php

DeepPasteV3

http://depasteon6cqgrykzrgya52xglo 2022 Pastesite
hg5ovyuyhte3ll7hzix7h5ldfgsyd.onio
n/

PasteBox

http://pasteboxx44wtzbma3ldjkencls6 2022 Pastesite
uggi7mipmdwef5zzabwijqrgrtxdid.oni
on/

Phobos Dark Net Search

http://phobosxilamwcg75xt22id7ayw 2022 Buscador
kzol6qg6rfl2flipcgoc4e4ahimabid.onio
n/

“Nuevo”Paste

DarkNotes

http://spx3kj4hibg33jxs4z295749gj3 2022 Pastesite
60jjjinh3vafnutpjoeq3v6j307yd.onion
/archive.php
http://xyc3fv7mmaghl2ajynjht6hgltea 2022 Pastesite
3Indfbv4qas2vblwlitfp3cr2yg5ad.onio
n/archive.php

SnowChat

http://snowchatsq5crz3vzgr7ruxokff 2022 Chat
goylggbbonplsay3l4jfdvsnygdad.oni
on/

Fuente: Elaboracion propia.
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A continuacién, se expone un ejemplo de salida a un fichero “.csv” tras la ejecucion
del script para monitorizar la web de Strongholdpaste.

Figura 28: Ejemplo de fichero de salida en Web Scraping.

Fuente: Elaboracion propia.

Tras la obtencion de datos en bruto se ejecutaron andlisis posteriores para cribar la
informacion referente a pornografia infantil de aquella asociada a otro tépico delictivo
(trafico de armas, venta de identificaciones falsificadas, etc.). El cribado se ha hecho de
forma manual para una revisién detallada de los datos desestructurados. Una vez
analizado el contenido en bruto, la informacién resultante bien podia constar de datos
significativos o, por el contrario, de informacién poco representativa o almacenada con
anterioridad, ante lo cual se procedi6 a finalizar el flujo del Web Scraping para evitar
duplicidades o contenido innecesario.

Ante un escenario de resultados positivos, se procedié a almacenar toda informacién
relevante, asi como también a visualizar las nuevas péaginas relacionadas con el topico
de la investigacion en busca de otros datos de interés. La informacion obtenida tras este
proceso de analisis fue almacenada en la base de datos del proyecto, basada en un
motor MariaDB. La tabla de almacenamiento permitié recopilar y estructurar la
informacion obtenida en la Dark Web mediante el uso de los siguientes campos:

Tabla 4: Campos recogidos en el proceso de Web Scraping.

Campo Descripcién

Timestamp ‘ Fecha y hora de extraccion de informacion
Emails de contacto ‘ Correos de contacto hallados en el cuerpo de las paginas web

Cuentas de Snapchat ‘ Cuentas de Snapchat halladas en el cuerpo de las paginas web
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Cuentas de Whatsapp
Cuentas de Telegram

Otras vias de contacto

Cuentas de Whatsapp halladas en el cuerpo de las paginas web
Cuentas de Telegram halladas en el cuerpo de las paginas web

Otros medios de contacto, como pueden ser nimeros telefénicos, hallados
en el cuerpo de las paginas web

URLs

Direccion completa de la pagina web donde se extrajeron los datos

Informacion

Precio en bitcoins

Precio en délares

Informacion identificativa de la pagina web (por lo general el titulo de la
misma o una descripcion breve)

Coste (en Bitcoins) de material pornografico infantil a la venta en las paginas
web analizadas

Coste (en dolares) de material pornografico infantil a la venta en las paginas
web analizadas

Precio en euros

Coste (en euros) de material pornografico infantil a la venta en las paginas
web analizadas
Fuente: Elaboracion propia.

Por ultimo, y con el objeto de evidenciar el trabajo de campo realizado sobre paginas
de pornografia infantil, se tomaron capturas del contenido de dichos portales web
atestiguando y preservando asi la existencia de estos.

Se ha procurado en todo momento evitar el almacenaje de fotografias referentes a las

victimas.

Figura 29: Registro de evidencias de pornografia infantil en la Dark Web.
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Fuente: Elaboracion propia.
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8.2 Disefio y ejecucién de Honeypot

El concepto de Honeypot hace alusion a un recurso tecnol6gico cuyo valor esta en
ser atacado o comprometido (Spitzner, 2002); por lo general, se corresponde a un
sistema desplegado en una red empresarial que permite medir el nivel de exposicion
ante riesgos tecnolégicos, mas en concreto ataques digitales internos o externos a las
organizaciones. Si bien el uso y despliegue de Honeypots se encuentra especialmente
extendido dentro del ambito de la ciberseguridad, donde se busca obtener y compartir
indicadores de compromiso referentes a actividades maliciosas (Guarascio et al., 2022,
pp. 37-38; Kandanaarachchi et al., 2021, p. 1), también podemos encontrar aplicaciones
orientadas al cibercrimen cuyo funcionamiento se basa en la recoleccion de datos sobre
consumidores de material ilicito, como por ejemplo, en la obtencion de direcciones IPs
sobre un conjunto de usuarios relacionados con la pornografia infantil (Scanlan et al.,
2022, pp. 5-6). Mientras que el comudn de las investigaciones basadas en Honeypots
responden a la evaluacion de trafico de red dentro de la Surface Web, tal como se ha
resefiado, la presente metodologia plantea la construccion de sefiuelos con el fin de
captar la atenciébn de ciberdelincuentes en la Dark Web y descubrir asi el
direccionamiento real que se esconde tras la red anonimizada, o lo que es lo mismo,
desenmascarar a los usuarios que intercambian o acceden a material ilicito en servicios
ocultos.

8.2.1 Funcionamiento l6gico de los Honeypots desarrollados para la tesis

Cuando el sujeto criminal accede a los servicios web alojados en la red Dark Web lo
hace bajo la IP del nodo de salida impidiendo conocer la direccién que se esconde tras
el circuito de Tor. Trabajar con estos registros conllevaria a estudios equivocos sobre la
trazabilidad y la geolocalizacion de usuarios en la red Tor, pero existen ciertos
mecanismos que favorecen la intercepcién de la direccién original. Uno de los métodos
de desanonimizacion mas utilizados se basa en el hecho de que Tor Browser, el
navegador web diseflado para la red Tor, establece por defecto un nivel bajo de
proteccién contra la ejecucién de scripts, esto permite a los analistas de ciberseguridad
utilizar diversas herramientas de ethical hacking para vulnerar el navegador de los
usuarios mediante el uso de cookies u otros codigos incrustados en paginas web; dado
gue el nivel de seguridad de ejecucién Tor Browser puede establecerse de bajo a alto
impidiendo la ejecuciébn de scripts desde el client-side, hecho que reduce
significativamente los casos de éxito, se recomienda evitar el uso de rutinas para
recopilar IP origen u otra informacion perteneciente a los usuarios. Por el contrario, la
técnica de Honeypots correspondiente a la actual metodologia basa su efectividad en
un principio bésico sobre el uso seguro de Tor, esto es, desde el momento en que un
usuario abandona Tor Browser para acceder a la zona clara mediante un navegador
web tipo Chrome o Firefox, el usuario queda desprotegido y su direccion original es
revelada.

Con el afan de generar un sistema que atraiga a los usuarios mal intencionados y
revele sus coordenadas geogréficas, se procedio a crear dos portales web clonicos, uno
situado en la red Tor, y otro en la Surface Web, o la zona clara de Internet. A partir de
aqui se establecen una serie de fases ilustradas en el diagrama de flujo de aplicacion
de Honeypots (figura 30), siendo el punto de partida la diseminacién del sefiuelo creado
en la red Tor, una propagacion directa mediante etnografia virtual encubierta en
sistemas de chat o indirecta mediante la publicacion del enlace web en pastesites y
foros.
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Figura 30: Diagrama de flujo de Honeypot en Dark Web.
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Fuente: Elaboracion propia.
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Finalmente, un usuario en busca de material sobre pornografia infantil accede al
sefiuelo establecido en la red Tor; cuando este presiona las opciones de obtener mas
informacién o vistas previas del material en venta, se activan una serie de mecanismos
basados en ingenieria social que permiten una redireccion hacia un portal clénico en
Surface Web mediante el navegador establecido por defecto en el sistema operativo
(Chrome, Edge, Firefox, etc.), se trata entonces de un movimiento lateral para obtener
la direccion IP de origen del usuario, pudiendo ser traducida a coordenadas geogréficas.

8.2.2 Infraestructura del Honeypot

Para generar un sefiuelo web en la Dark Web se ha instalado una maquina virtual en
Proxmox que funciona como nodo puente de Tor; con esta finalidad se ha desplegado
un servidor Nginx para alojar el Honeypot, hecho que amplia a su vez la exposicién ante
amenazas de ataques de capa 7 del modelo OSI o a futuras vulnerabilidades presentes
en la infraestructura del servidor. Con el objetivo de asegurar el entorno donde opera el
Honeypot, se ha optado por una instalacién bajo una red virtual aislada y monitorizada,
protegiendo asi el sistema host que hospeda al nodo Tor y a su correspondiente
sefiuelo.

Figura 31: Imagen de recursos asignados al virtualizador Proxmox.

Resources
CPU Memory Storage
8% 15% 2%
of 2 CPU(s) 488.60 MIB of 5.68 GiB 15.23 GiB of 891.72 GIB
Nodes
Name ID Online | Support Server Address CPU usage Memory usage Uptime
ProXmox 0 v - 192.168.1.100 8% 15% 00:01:40
Fuente: Elaboracion propia.
Figura 32: Imagen de recursos asignados al nodo Honeypot.
= Datacenter B
B proxmox & Summary
101 (TorNode2) >— Console
102 (Honeypot2) [ Hardware Honeypot2
100 (TorNode
ET:J ) ) & Cloud-Init ;
= (] local (proxmox) i Status stopped
£ [Jlocal-lvm (proxmox) = % Options o HA State nong
i= Task History B Node
© [l % CPU usage 0.00% of 2 CPU(s)
Backup & Memory usage 0.00% (0 B of 3.92 GiB)
e  SWAP usage 0.00%
D Snapshots & Bootdisk size 60.00 GiB
U Firewall
=IPs Mo Guest Agent configured

o' Permissions

Fuente: Elaboracion propia.
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8.2.3 Maquetacion del Honeypot

Por su parte, en lo que a maquetacién del sefiuelo web se refiere, se ha tenido en
cuenta la tematica, la tendencia de este tipo de servicios observada en la fase de Web
Scraping, y lo que espera encontrar el publico objetivo. Una préctica habitual en el uso
de falsos portales web se basa en el clonado integro de un servicio ya existente
explotando asi la confianza de los consumidores habituales, sin embargo, se ha optado
por generar disefios propios evitando infringir los derechos sobre propiedad intelectual.
El sefiuelo resultante ha de ser convincente y por norma general contiene los siguientes
apartados:

Titulo sugerente de la pagina web.

Imagenes sugerentes y vistas previas sobre el material ofertado.

Botones de compra con cuantias valoradas en BTC (Bitcoins) o enlaces a
instrucciones que ejecuten los correspondientes mecanismos de ingenieria
social.

En este sentido, se ha disefiado un Honeypot con falso contenido sobre la venta de
pornografia infantil, bajo las siguientes caracteristicas:

Titulo relacionado con la actividad criminal, utilizando en su composicion la
palabra clave “Loli”

Contenido escrito integramente en espafiol para captar la atencion de usuarios
de habla hispana; entre el texto desarrollado cabe destacar un parrafo dirigido a
reforzar la confianza de los usuarios consumidores, asegurando el anonimato de
estos, total discrecién y una amplia experiencia en crear comunidades con el
mismo objetivo.

Imagenes sugerentes basadas en piernas y siluetas difuminadas de modelos
mayores de edad.

Vistas previas a supuestas colecciones con material pornografico infantil, donde
se ensefia un directorio con carpetas nombradas bajo titulos sugerentes, pero
sin contenido interno, similar al ejemplo:

Figura 33: Supuestas colecciones de pornografia infantil en Honeypot.

coleccion alvaro barcelona
coleccion fotos premium
coleccion loli + cp general

ella y ellos bafiera rencs 10 afios
julieta 4 afics cadiz

vacaciones maria 12 afios

vacaciones maria_pt2

Fuente: Elaboracion propia.

Diversos mecanismos que permiten redireccionar al usuario hacia el Honeypot
ubicado en Surface Web.

Apartado de contacto que enlaza directamente con un formulario ubicado en el
Honeypot en Surface Web.

A continuacién, se exponen unas pantallas ilustrativas con un disefio similar al
utilizado para el Honeypot de la Dark Web. En cuanto a la maquetacion original, se ha
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restringido la exposicion publica en el presente trabajo al tratarse de un elemento critico
gue puede vulnerar la seguridad del investigador, tal como se explica en el capitulo XI.

Figura 34: Ejemplo de apartado "sobre nosotros" en el Honeypot de Dark Web.

Spanish
Loli

Sobre

nosotros

Somos una comunidad iniciada en el afio 2009. Nuestra misién es compartir nuestros gustos por CP, somos especialistas en
material de Espafia. Nos preocupamos por ti y por nosotros, asi que las transferencias y las comunicaciones son seguras
por disefio, es por ello que modificamos constantemente nuestros enlaces de acceso. A continuacion puedes ver detalles de

nuestro material.

coleccion alvaro barcelona

coleccion fotos premium

coleccién loli + cp general

ella y ellos bafiera menos 10 afios
julieta 4 afos cadiz

vacaciones maria 12 afios

vacaciones maria_pt2

1.2 TB de videos

Lo mejor del CP en nuestras manos.
Ofrecemos colecciones por lotes, a partir de los
50 GB. Envio y transaccion discreta.

Chats y videos en directo bajo demanda (consultar
fechas y disponibilidad)

50 GB 35 Euros

Fuente: Elaboracion propia.

Figura 35: Ejemplo de apartado "instrucciones" en el Honeypot de Dark Web.

Spanish

Loli

RA LA COMUNIDAD DE SF

Si quieres adquirir material descarga el siguiente documento de instrucciones. Te permitira conocer en detalle el proceso de
compra y transferencia de videos e imagenes.

aplicacion tunelizada.

O

Fuente: Elaboracion propia.

@Si i con de manera segura, puedes descargarte nuestra }
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Figura 36: Ejemplo de apartado "contacto" en el Honeypot de Dark Web.

Redireccion al
Honeypot en Surface
Web

Contacto

Fuente: Elaboracion propia.

8.2.4 Mecanismos de redireccién

En referencia a los mecanismos de ingenieria social utilizados para redireccionar al
usuario de la Dark Web hacia el Honeypot situado en la Surface Web, se han utilizado
las siguientes técnicas:

8.2.4.1 Documento de instrucciones.

Se trata de un fichero de instrucciones en formato “.pdf’ descargable que pretende
trasladar al usuario consumidor las pautas para el acceso a videos de pornografia
infantil. EI documento enumera la necesidad de solicitar acceso previo mediante un
formulario de contacto, y para ello facilita dos mecanismos que fuerzan la redireccién
del usuario al Honeypot ubicado en la Surface Web mediante un navegador distinto a
Tor Browser.

8.2.4.2 Binarios ejecutables.

Se trata de un mecanismo descargable desde la web del Honeypot. El fichero tiene
la apariencia de un icono del propio servicio de la Dark Web, sin embargo, y mediante
el uso de esteganografia (conjunto de técnicas que permiten ocultar objetos dentro de
otros), dos binarios extra son ejecutados en segundo plano para facilitar la apertura del
Honeypot de Surface Web.

8.2.5 Publicacion de Honeypots

El nodo que aloja el Honeypot de Dark Web ha sido activado bimensualmente entre
las fechas 01/01/2022 y 30/12/2022. Se defini6 un horario de disponibilidad de 12 h.
para los meses de febrero y abril del afio 2022, reduciendo de esta manera la exposicién
del investigador tal como se indica en las recomendaciones de seguridad recogidas en
el capitulo XI; en los meses de junio, agosto y diciembre del afio 2022 la disponibilidad
del servicio se extendié hasta las 16 h. para registrar un mayor nivel de flujo de datos.
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8.3 Etnografia virtual encubierta

Segun Hine (2000, p. 50) se entiende que Internet es un medio propicio para la
interaccion social y, aunque podria no implicar una comunicacién cara a cara, todavia
guarda sentido en términos etnograficos. Como metodologia, el uso de la etnografia
virtual facilita el estudio detallado de las relaciones en linea, permitiéndonos interactuar
con un conjunto de personas que hacen uso cotidiano de Internet, no solo como un
medio tecnoldgico, sino como un punto de encuentro, sentando de esta manera un
nuevo paradigma social (Ardevol et al., 2003, p. 73). La etnografia virtual aplicada a la
presente tesis doctoral proporciona la capacidad de interactuar con los
ciberdelincuentes y distribuir enlaces hacia los Honeypots en canales de chat y
pastesites ubicados en Dark Web y Surface Web.

Para ejecutar el proceso de etnografia virtual se han utilizado pseudonimos,
procurando en todo momento variar la nomenclatura por cada nueva interaccién; a su
vez, se ha adoptado la modalidad de observacién encubierta dada la peligrosidad y
criticidad de la tematica abordada.

Para el disefio de los procesos de etnografia virtual se contemplan los siguientes
factores:

¢ Se ha determinado el rol o roles a adoptar en las conversaciones.

e Se ha definido del campo de estudio, esto es, donde empieza y dénde termina
el contexto de investigacion.

e Se han definido las entrevistas semiestructuradas (si procede), o lo que es lo
mismo, la creacion de un guion de preguntas de interés que buscan ser resueltas
por cada participante.

8.3.1 Etnografia virtual encubierta aplicada a la distribucion del Honeypot

El proceso de etnografia virtual encubierta en Dark Web tuvo como objetivo diseminar
la direccion URL del Honeypot en canales de chat y pastesites en los cuales los
ciberdelincuentes que buscan compartir contenido relacionado con pornografia infantil.

Disefio del proceso:

¢ Rol adoptado en las conversaciones:

Se ha utilizado como identidad supuesta un usuario de sexo indefinido
cuyo argumento principal se circunscribe a la distribucion de material
pornogréfico infantil mediante el intercambio de una URL (Honeypot). El
pseudénimo del falso distribuidor de pornografia infanti no se
corresponde a un valor constante, permitiendo que la identidad nunca
pueda ser objeto de observacion y estudio prolongado por parte de los
presuntos ciberdelincuentes que interaccionan con los mensajes o el
contenido del Honeypot.

e Campo de estudio:

El proceso se inici6 con el acceso a dos servicios pastesites de uso
general (V3Paste, StrongholdpasteV2, PasteBox) y a un sistema de chat
orientado integramente a la publicacion de material pornogréfico infantil
(TorPedo). Se accedi6 a dichos recursos durante 12 horas,
bimensualmente, durante el periodo correspondiente 01/01/2021 a la
fecha 12/12/2022, coincidiendo asi con la publicacion de los Honeypots.
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En la siguiente tabla se recogen las direcciones URL de ambos servicios
ubicados en la red Tor.

Tabla 5: Canales de etnografia virtual encubierta en Dark Web.

Nombre URL Categoria
identificativo
V3Paste http://v3pastedc5jeqahtq77gvu3 | Pastesite general

vz222bcqghlfubfunzjzgedg6jdgqlv
gqgd.onion/index.php
StrongholdPasteV2 http://strongerw2ise74v3duebgs | Pastesite general
vug4mehyhlpa7f6kfwnas7zofs3k
ov7yd.onion/all

TorPedo http://torpedodivreoibyse66ffvrrb | Chat de pornografia
vzjdxqi574fduwso2nidévs2yozxa | infantil
d.onion/

PasteBox http://pasteboxx44wtzbm3ldjkcn | Pastesite general
cls6uggi7mipmdwefbzza6wjqrqrt
xdid.onion/

SnowChat http://snowchatsq5crz3vzgr7rux | Chat general
okffgoylggbbonplsay3l4jfdvsnyg
dad.onion/

SnowBin http://kbgcjxocjeomkhoczen73w | Pastesite general

a0653tv3cmdpcyugpftup6i2uarc
gryngd.onion/

Fuente: Elaboracion propia.

En el caso de paginas destinadas a compartir mensajes estéaticos
(pastesites) se publicaron anuncios con la siguiente estructura de
informacion:

[Mensaje gancho]:
Comparto una recopilacion de enlaces de CP, incluso alguno de Espafia
para quien le pueda interesar.

[Conjunto de URLs de pornografia infantil obtenidas en el proceso de
Web Scraping]:

Internacional:

http://Ifkgzci2xIvrhpcirpdgmet24fflgi5ysulgd 7yhbfnsocibfbdwf4id.onion/

http://wjoj5I12xshwgup7u5735mcofgneej547h3I5bpvolmge2ru3ptev3ryd.oni
on/

http://mp6rcy3zuestgtsc2isvmty363xrmvxiwlar2372iifgitxkxb6réuid.onion/

http://gsky2dzuvbe6sm3manlhnfiddzxhwmicjxImgyrduoumtakk6gqj32ad.o
nion/onion/

[Conjunto de URLs conducentes al Honeypot, incluida falsa URL]:
Espafia:

http://direccion_honeypot.onion/
https://direccion_acordata_honeypot.com/
http://direccion_ficticia.onion/

El mensaje gancho utilizado en el ejemplo busca atraer la atencion a
posibles pederastas de habla hispana dentro de un universo mas amplio
de usuarios interesados. El conjunto de URLSs internacionales sobre
pornografia infantil se corresponde a una selecciébn de portales web
obtenidos mediante Web Scraping, esto permite dotar de credibilidad al
mensaje. El conjunto de URLs conducentes al Honeypot recopila la
direccion Tor del Honeypot, la URL de Surface Web acortada y un falso
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enlace cuyo objetivo es desviar cualquier sospecha sobre los anteriores
enlaces.

En cuanto a la etnografia virtual encubierta en TorPedo, servicio de
chat internacional orientado a la distribucién de pornografia infantil, se ha
adoptado por interactuar mediante un mensaje predefinido:

| found some good stuff here (Spain CP) http://direccion_honeypot.onion/

He encontrado un buen recopilatorio de CP espafiol en el siguiente enlace
http://direccion_honeypot.onion/

Tal y como se resefia en la siguiente figura, el uso del idioma espafiol
se encuentra penalizado en TorPedo, imposibilitando la reutilizacion del
mensaje integro dentro del canal general.

Figura 37: Mensaje de advertencia sobre el uso del espafiol en TorPedo.
[08:04] Chat: This is an English language chat room gnly. All non-English posts will be removed. Repeared use of non-English posts may cause you to be removed

from this chat room. Thank you.

Fuente: Elaboracion propia.

Existen excepciones al uso del mensaje predefinido en aquellos
escenarios donde han sido detectados usuarios de habla hispana; en
estos casos singulares, se han elaborado mensaje dirigidos mediante el
uso de canales privados, en cuyo caso el uso del espafiol no se encuentra
limitado, permitiendo interactuar alin mas con el publico objetivo.

e Preguntas de Interés:

Para el presente uso de etnografia virtual encubierta no se ha contado
con un cuestionado estandar puesto que el objetivo de esta fase recae
en la deteccidn pasiva de datos de los participantes mediante el uso de
Honeypots y, en consecuencia, no se requiere interaccion alguna salvo
en los casos excepcionales recogidos en el uso de TorPedo.

Una vez definidos los anteriores apartados e iniciado el proceso de etnografia virtual
encubierta, se procedio a generar una ficha por cada participante donde se recogieron
los siguientes parametros:

Tabla 6: Ficha de etnografia virtual: distribucion de Honeypots en Dark Web.

Parametro Descripcién

Cdédigo Cadigo identificador de la ficha. CNDDOO0O (Contacto Distribucion DarkWeb, siendo
000 un identificador numérico)

Fecha Fecha de la interaccion. 09/04/2022

Canal Nombre del canal de chat. TorPedo

URL Canal URL del chat al cual se ha accedido. http://torpedodivreoibyse66ffvrrbvzjdxqi574fduwso
2nid6évs2yozxad.onion/

Enfoque Postura que adopta el investigador | Se adopta la postura de un usuario que busca

conforme al proceso de investigacion, o | compartir material de pornografia infantil.
lo que es lo mismo, caracteristicas y

delimitaciones que el investigador

tendra en cuenta en la observacion

etnografica digital.
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Usuario Sefiuelo | Pseuddnimo del investigador aplicable a | PapaES
chats destinados a la pornografia
infantil.
En servicios de pastesite no se requiere
el uso de pseudénimos.
Usuario Pseudénimo del ciberdelincuente. Dato | PedoUK
destinatario o no requerido en distribucién mediante
interesado pastesites.
Evidencia Transcripcion de la conversacion en | PedoUK: Here u have some nice pics>
Mensajes caso de tratarse de distribuciéon en Chat, | img/templ/littlegirl.jpj
0 captura de imagenes. PapaES: | found some good stuff here (Spain CP)
http://direccién_honeypot.onion/
URL de URLs compartidas http://direccion_honeypot.onion/
Honeypot

Fuente: Elaboracion propia.

Por dltimo, se han guardado las evidencias de interacciones mediante etnografia
virtual encubierta en la Dark Web, conformando a un conjunto de datos de acceso
limitado dado el nivel de confidencialidad y criticidad de estos.
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8.4 Procedimiento complementario: Ejecucién de AP| Dark Search

Con el fin de obtener una volumetria aproximada sobre la cantidad de servicios de
pornografia infantil presentes en la Dark Web, se han ejecutado consultas contra la
aplicacion gratuita Dark Search mediante acceso API. Las llamadas a la APl se han
realizado todos los lunes entre las fechas entre 01/01/2021 y 07/12/2021. En diciembre
del afio 2021 el proyecto Dark Search ha quedado inoperativo, cerrando toda posibilidad
de continuar con la recogida de datos volumétricos y por tanto obtener una vision
tendencial y comparativa con respecto al afio 2022. Para la consulta APl se han
establecido cuatro términos de busqueda utilizados en la Dark Web para referirse a
pornografia infantil: “PEDO”, “CP” (en referencia a Child Porn) y “JB” (en referencia a
Jailbait). La codificacién se ha realizado en base al lenguaje de programacion Python
haciendo uso de los siguientes paquetes:

Tabla 7: Librerias y paquetes utilizados en las consultas de Dark Search.

Nombre libreria Tipo Version
Requests Paquete 2.25.0
csv Paquete N/A

os Paquete N/A

json Paquete N/A

Fuente: Elaboracion propia.

El cédigo resultante, tal como puede apreciarse en la siguiente muestra, ha
posibilitado obtener una cantidad aproximada de servicios relacionados con pornografia
infantil en la Dark Web, asociando al nimero resultante una fecha de busqueda basada
en el dia y hora del sistema operativo sobre el cual opera el entorno de desarrollo,
PyCharm.

Cdédigo fuente 2: Script para busquedas contra la API de Dark Search.
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os.path.exists (
os.remove (

os.path.exists (

mi path =
u = (mi path

mi path =
i = (mi path

url =
args = {

response = requests.get (url =args)
text json = json.loads (response.text)

contenido text json]|
(contenido [ 1)
(contenido [ 1)

contenido title = (contenido]|
contenido link = (contenido[

.write (contenido title)
.write ( )

.write(contenido link)
(

.write )

u.close ()

indice=text json]|
(indice)

totalindice = (indice)

i.write (totalindice)
i.write ( )

now = time.strftime (
i.write (now)

i.write ( )
i.write ( )
i.close ()

Fuente: Elaboracion propia.




Por ultimo, y al objeto de facilitar la ejecucion de cada Script resultante, se ha
generado una clase principal donde invocar las busquedas sobre Dark Search:

Cédigo fuente 3: Ejemplo de ejecucion en cadena de Scripts mediante Python.

author =

) .read())

Fuente: Elaboracion propia.
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Capitulo IX: Metodologia paralainvestigacion de relacionados
con la pornografia infantil en Surface Web

9.1 Etnografia virtual encubierta

9.1.1 Etnografia virtual encubierta aplicada al Perfil B

El principal proceso de etnografia virtual encubierta en Surface Web tuvo como
objetivo interactuar con supuestos ciberdelincuentes que buscan obtener informacién
intima o mantener relaciones con menores mediante el uso de tecnologias de la
informacién, en este caso, canales de chat. Como bien se detalla en el apartado 8.3, la
etnografia virtual facilita la interaccion facilita el estudio detallado de las relaciones en
diversos contextos sociales (en el presente caso, en Internet), o como bien expresan
(Atkinson, Coffey, Delamont, Lofland, & Lofland, 2007, pp. 4-5), la investigacion
etnogréafica es la experiencia y exploracién de primera mano de un entorno social o
cultural particular sobre la base de la observacion participante”.

Disefo del proceso

¢ Rol adoptado en las conversaciones:

Se utiliza una identidad falsa de un usuario de sexo femenino con edad
comprendida entre los 14 y 17 afios. Segun Williams (2015), la edad de
la supuesta victima es no es un factor trivial, ya que existe un claro patrén
identificable de captacién de menores que se acercan a la pubertad, la
han superado o son adolescentes, debido a que estas victimas cuentan
con menor grado de supervisién de sus movimientos.

La localizacion de la falsa identidad es aleatoria, aunque por lo general
se ha utilizado el siguiente conjunto de ciudades: Madrid, Barcelona,
Malaga, Granada, Oviedo.

El pseuddénimo adoptado, si bien cumple el parametro nombre+edad
(por ejemplo, Maril6) no se corresponde a un valor constante,
permitiendo que la falsa identidad nunca pueda ser objeto de observacion
y estudio prolongado por parte de los presuntos ciberdelincuentes.

e Campo de estudio:

El proceso se inicia tras la seleccion del chat y el correspondiente
canal (sala especifica de conversacién). En todos los casos se ha
procurado seleccionar canales de chat para usuarios ubicados en
Espafa, reduciendo de esta manera la posible interferencia de usuarios
hispanohablantes ubicados fuera del territorio espafiol.

El chat principal seleccionado y su correspondiente canal en espafiol
ha sido TerraChat, y en menor medida GenteChat, accediendo a los
mismos en dias aleatorios y, como minimo, una vez al mes desde la fecha
01/01/2021 a la fecha 12/12/2022.

Tabla 8: Canales de etnografia virtual encubierta en Surface Web.

Nombre URL Categoria
identificativo
TerraChat https://www.terrachat.es/chats/pai | Chat de uso general

ses/chat-espafia.html

142



GenteChat https://www.gentechat.net/chat- Chat de uso general
espana.htmi
Fuente: Elaboracion propia.

Las conversaciones nunca han sido iniciadas por el investigador, en
este sentido, y tras definir un pseudénimo acorde a la identidad falsa, se
ha procedido a aguardar el tiempo suficiente para que los potenciales
usuarios contactasen con la identidad falsa.

Unicamente se atendieron y registraron en la base de datos aquellos
usuarios interesados en captar informacién intima o mantener relaciones
con la falsa victima siendo estos mayores de edad, descartandose
también conversaciones directas sobre sexo que no dejaban margen al
interrogatorio o la indagacion sobre los presuntos ciberdelincuentes.

Las conversaciones han sido mantenidas sin tiempo limite hasta
obtener la informacioén necesaria.

Las interacciones se dieron por concluidas en el momento que el
supuesto ciberdelincuente ha respondido a las preguntas clave,
mostrando una clara inclinacién hacia el fenémeno delictivo estudiado.

e Preguntas de Interés:
Las preguntas claves para la obtencién de datos relevantes para el
proceso de investigacién han sido las referentes a:

o Ubicacion: preguntas como ¢ De donde eres?” y “; Dénde vives?”
han permitido obtener una supuesta localizacién de los presuntos
ciberdelincuentes. En diversas ocasiones se ha optado por
reiterar la pregunta tras una larga conversacion, buscando la
confirmacién de los datos recopilados y por tanto un mayor indice
de veracidad.

o Edad: las preguntas referentes a edad han ayudado a discernir
entre conversaciones relevantes de aquellas que no se ajustan al
contexto de la investigacion, permitiendo descartar de manera
temprana todas las interacciones con menores de 18 afios,
puesto que quedarian fuera del fendbmeno delictivo de la
pederastia.

o Contacto: este conjunto de datos persigue recopilar informacion
secundaria referente a las vias de contacto utilizadas por los
supuestos ciberdelincuentes. En ocasiones fueron los propios
sujetos investigados quienes, de manera espontanea, han
compartido sus vias de contactos en la conversacion, buscando
una continuidad fuera del sistema de chat, generalmente en
Skype o por mediante nimero de teléfono.

Si bien las preguntas clave han sido trasladadas en todas las
interacciones, no existe un orden estructurado de entrevista puesto que
se busca dotar a la conversacion de la mayor naturalidad y credibilidad
posible, favoreciendo que el supuesto ciberdelincuente confié lo
suficiente en la falsa victima para aportar la informacion solicitada.
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Una vez definidos los anteriores apartados e iniciado el proceso de etnografia virtual
encubierta, se procedi6 a generar una ficha por cada participante donde se recogen los
siguientes parametros:

Tabla 9: Ficha de etnografia virtual: pederastas que contactan con menores.

Pardmetro Descripcion Ejemplo

Cdédigo Cadigo identificador de la ficha. CNGSO000 (Contacto Grooming
SurfaceWeb, siendo 000 un identificador
numeérico)

Fecha Fecha de la interaccion. 13/04/2022

Canal Nombre del canal de chat. Chat — Terra

URL Canal URL del chat al cual se ha accedido. https://www.terrachat.es/

Enfoque Postura que adopta el investigador conforme Utilizamos el enfoque de una falsa victima

al proceso de investigacion, o lo que es lo que simula tener 15 afios.

mismo, caracteristicas y delimitaciones que el
investigador tendra en cuenta en la
observacion etnografica digital.

Usuario Sefiuelo | Pseuddnimo del investigador. Marial5
Usuario Pseuddnimo del ciberdelincuente. Abuelo71
destinatario o
interesado
Evidencia Transcripcion de la conversacion o captura de | Abuelo71: ¢Buscas novio?
Mensajes imagenes. Marial5: Tal vez...
Abuelo71: ¢ Te importa mi edad?
Localizaciones Ubicacién supuesta del ciberdelincuente. Barcelona
asociadas
Edad Supuesta edad del ciberdelincuente. 71
Otros Comentarios sobre el desarrollo de la El usuario se sitla aparentemente en
Comentarios conversacion, con especial atencion a las Badalona y dice tener 71 afios. El usuario
intenciones detectadas y los aspectos clave de | comienza realizando una pregunta
la interaccion. incébmoda, para luego confirmar sus
intenciones a lo largo de la conversacion.
Contacto Supuesto contacto brindado por el JuanBCNXxX (Skype) / 655877988
ciberdelincuente. (Teléfono)

Fuente: Elaboracion propia.

Al igual que se indica en el 8.3, las fichas resultantes serdn anexadas al presente
trabajo con la correspondiente supresion de datos identificativos, debido a que las
interacciones contienen informacién sensible que puede poner en riesgo la seguridad
fisica del investigador.

Paralelamente, se han registrado los principales datos obtenidos en una tabla de la
base de datos del proyecto, cuyos campos se reflejan a continuacion:

Tabla 10: Tabla de etnografia virtual: pederastas que contactan con menores.

Campo Descripcion

Fecha ‘ Fecha de la interaccion.

Edad ‘ Supuesta edad del ciberdelincuente.

Interés Interés demostrado por el ciberdelincuente con respecto a la victima (valor
booleano)
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Tiempo_empleado

Tiempo empleado por el delincuente para mostrar sus intenciones reales.
Representando con valor 0 la inmediatez y 1 el discurso gradual; se
considera inmediatez cuando las intenciones quedan reveladas antes de las
10 primeras interacciones del delincuente, bien sean preguntas o
afirmaciones.

Localizacién

Ubicacién supuesta del ciberdelincuente.

URL chat

URL del chat al cual se ha accedido.

Contacto

Supuesto contacto brindado por el ciberdelincuente.

Fuente: Elaboracion propia.

Los datos de localizacion recogidos han sido reconvertidos a coordenadas
geograficas para ser almacenados en una tabla destinada a la visualizacion de datos

sobre cartogramas.

Tabla 11: Tabla de geolocalizaciones en el proceso de etnografia virtual.

Campo

Fecha

Ejemplo

13/04/2022

Latitud 41.3848569975405
Longitud 2.15059641129672
Ciudad Barcelona
Comunidad autonoma Catalufia

Fuente chat

Fuente: Elaboracion propia.

Por altimo, se recoge en un cuaderno de campo todo conocimiento adquirido tras el
proceso de etnografia virtual con el fin reorientar y mejorar el procedimiento; algunas de
las anotaciones mas relevantes datan del afio 2021 y son expuestas en la siguiente

tabla:
Tabla 12: Cuaderno de campo de etnografia virtual encubierta.

Fecha Anotacion

24/02/2021 Se experimenta con el uso de un nickname construido en base al nombre de
un usuario masculino, pero no genera interés alguno.

En la misma sesion cambiamos el nickname utilizando un nombre femenino
y comienzan a sucederse dialogos de conversacion.

07/04/2021 Encontramos el primer caso de una supuesta mujer joven que inicia una
conversacién natural con la victima, hasta que descubrimos que busca
intimar con menores de edad y que probablemente se trate de un hombre;
cuando descubrimos lo que oculta, decide dejar de escribir.

04/06/2021 Se identifica en dos ocasiones un sujeto con el mismo nickname, en la

segunda ocasion se le interroga para contrastar los datos que nos dio dos
meses antes, afirmando todos los datos que habiamos recogido, con lo cual
la probabilidad de que su informacion sea verdadera aumenta, incluso
presenta una nueva imagen donde se ve al mismo sujeto de la vez anterior,
pero en otro escenario.

En cuando se identifique este tipo de perfiles recurrentes e interesados, se
recurrira al histérico de conversaciones para contrastar la informacion
facilitada con anterioridad.
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26/08/2021 Se inicia un chat bajo el pseudénimo Ka*** y solo una conversacion se abre,
aguardamos 30 min hasta que finalizamos la conversacién con el supuesto
ciberdelincuente.

En esta misma sesion, se decide cambiar el nickname de la supuesta victima
por algo mas explicito, Me***, y al ingresar no dejan de abrirse ventanas de
chats usuarios interesados.

Concluimos entonces que la inclusion de la edad en los nicknames es un
elemento facilitador para la observacion.

26/08/2021 Detectamos frases recurrentes que han sido utilizadas durante todo este afio
¢ Te importa mi edad?”.
“¢ Saldrias con alguien mayor?”.
Por lo general son frases que sueltan aquellos perfiles que deciden tomarse
un tiempo para que la victima coja confianza, finalmente, este tipo de perfiles
acaban cediendo a su cometido, asi que dan el salto con una de estas frases
y a continuacién comienzan a preguntar sobre detalles fisicos.

26/01/2022 Comenzamos a recoger informacion sobre cuentas de uso personal Skype,
correos electronicos, etc.
Fuente: Elaboracion propia.

9.1.2 Etnografia virtual encubierta aplicada a la distribucion de Honeypots

A diferencia del procedimiento recogido en el apartado 8.3, en lo que a distribucion
del Honeypot en Surface Web se refiere, se procedié mediante las siguientes pautas:

Diserfio del proceso

¢ Rol adoptado en las conversaciones:

Se ha utilizado como identidad supuesta un usuario de sexo indefinido
cuyo argumento principal recae en la distribucion de material pornografico
infantil mediante el intercambio de la URL de Honeypot, tanto en su
version acortada como el acceso directo sin acortar. El pseudénimo del
falso distribuidor de pornografia infantil no se corresponde a un valor
constante, permitiendo que la identidad nunca pueda ser objeto de
observaciéon y estudio prolongado por parte de los presuntos
ciberdelincuentes que interaccionan con los mensajes o el contenido del
Honeypot.

e Campo de estudio:

El proceso se inici6 tras la seleccion del chat y el correspondiente
canal (sala especifica de conversaciéon). En todos los casos se ha
procurado seleccionar canales de chat para usuarios ubicados en
Espafa, reduciendo de esta manera la posible interferencia de usuarios
hispanohablantes ubicados fuera del territorio espafiol.

Al igual que en el procedimiento del apartado anterior, el chat principal
seleccionado y su correspondiente canal en espafiol ha sido TerraChat,
y en menor medida GenteChat, accediendo a los mismos en dias
aleatorios, dos meses, entre la fecha 01/01/2021 a la fecha 30/12/2022.
A su vez, se ha generado una URL acortada para el acceso al Honeypot
gue varia en cada nueva ejecucion de etnografia virtual encubierta.
Acortar la URL ayuda a diseminar el enlace del Honeypot en chats y
proporciona un medio secundario para la geolocalizaciéon de los
ciberdelincuentes.

Las conversaciones han sido iniciadas por el investigador,
seleccionando usuarios masculinos con pseudénimos sugerentes (ej.

“papiXnifa”, “abuelo-busca-joven”); esta seleccion demografica se debe
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a que los hombres tienen mas probabilidades que las mujeres de ser
usuarios de pornografia (Carroll et al., 2008) y de haber visto una gama
mas amplia de pornografia (Svedin et al., 2011), esta premisa ha sido
corroborada tras la aplicacion del procedimiento correspondiente al
apartado anterior, en cuyo cuaderno de campo puede apreciarse un
mayor contacto por parte de hombres que de mujeres con respecto a la
falsa victima menor de edad.

Se han registraron en la base de datos, y en las correspondientes
fichas de etnografia virtual encubierta, las conversaciones iniciadas y
enlaces de Honeypots compartidos, con total independencia del éxito y la
continuidad de las interacciones.

e Preguntas de Interés:

No se ha realizado ninguna pregunta a los presuntos
ciberdelincuentes, la comunicacion se ha limitado a un mensaje
unidireccional por parte del investigador en el que se especificd la
intencion de compartir material sobre pornografia infantil, proporcionando
unas breves instrucciones para el acceso al Honeypot de Surface Web.

Por lo general, tras el envio del mensaje ningln participante ha
querido dar continuidad a la conversacion, de esta manera, y al contrario
de lo que sucede en el procedimiento recogido en el apartado anterior,
no hay forma de obtener las supuestas localizaciones y edades mediante
el proceso de etnografia virtual, por lo tanto, el posicionamiento
geografico de los participantes se ha obtenido inequivocamente
mediante el uso del Honeypot.

Por ultimo, las conversaciones iniciadas fueron recogidas en las
correspondientes fichas de etnografia virtual encubierta, pero no se han
almacenado datos relativos a la localizacibn a efectos de no
contabilizarlos dentro de la categoria de “Perfil A”. Para las fichas
generadas por cada participante se han contemplado siguientes
parametros.

Tabla 13: Ficha de etnografia virtual: distribucion Honeypots en Surface Web.

Descripcién
Cédigo Cadigo identificador de la ficha. CNDSO000 (Contacto Distribucion
SurfaceWeb, siendo 000 un identificador
numerico)

Fecha Fecha de la interaccion. 10/04/2022

Canal Nombre del canal de chat. Chat — Terra

URL Canal URL del chat al cual se ha accedido. https://www.terrachat.es/

Enfoque Postura que adopta el investigador conforme Se adopta la postura de un usuario que
al proceso de investigacion, o lo que es lo busca compartir material de pornografia
mismo, caracteristicas y delimitaciones que el | infantil.
investigador tendra en cuenta en la
observacion etnografica digital.
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Usuario Sefiuelo | Pseuddnimo del investigador aplicable a chats | LoliExperience
destinados a la pornografia infantil.
En servicios de pastesite no se requiere el uso
de pseudénimos.
Usuario Pseuddnimo del ciberdelincuente. Dato no MaduroxNifia
destinatario o requerido en distribucién mediante pastesites.
interesado
Evidencia Transcripcién de la conversacién en caso de LoliExperience:
Mensajes tratarse de distribucion en Chat, o captura de Si quieres conocer jovenes hasta 18 afios,
imagenes. accede a: [URL Honeypot]
URL de URLSs compartidas http://direccién_honeypot.onion/
Honeypot

Fuente: Elaboracion propia.
Por ultimo, se han guardado las evidencias de interacciones mediante etnografia

virtual encubierta en la Surface Web, conformando a un conjunto de datos de acceso
limitado dado el nivel de confidencialidad y criticidad de estos.

9.2 Disefo vy ejecucion de Honeypot clénico

Tal como se especifica en la figura 38, el objetivo de desarrollar un Honeypot clénico
en la Surface Web es el de obtener las direcciones IP tanto de los usuarios que han
accedido al Honeypot de la Dark Web, como de aquellos usuarios que acceden al portal
clénico. ElI Honeypot clénico cuenta con la capacidad de reconvertir automaticamente
las direcciones IP en coordenadas geograficas, para posteriormente ser almacenadas
en una base de datos. Se ha contemplado como escenario el registro de direcciones IP
provenientes de servidores de indexacion, dando como resultado una agrupacion de
falsos positivos; para evitar el registro de direcciones provenientes de automatismos, se
ha incorporado al cédigo fuente la prohibicion de indexado parte de robots mediante la
inclusién de etiquetas “meta”.

Para el disefio del Honeypot presente en la Surface Web se ha realizado una copia
exacta de la maquetacion del Honeypot de Dark Web. En la estructura del enlace, el
nombre de la web esta basado en su homdlogo en Dark Web, variando en este caso la
extension “.onion” por una “.com”; mantener el mismo disefio y nombre de dominio, o
uno derivado, es crucial para que el ciberdelincuente no detecte facilmente el salto
desde el Honeypot en Dark Web al portal clénico en Surface Web.
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Figura 38: Diagrama de flujo de Honeypot en Surface Web.
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Fuente: Elaboracion propia.
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En cuanto a los apartados presentes, se han mantenido las vistas basicas (sobre
nosotros, instrucciones y contacto), afiadiendo la seccidon de contacto que posibilita
obtener datos geogréaficos de los visitantes. Morfolégicamente, se ha disefiado el
formulario bajo una serie de controles web inertes, cuyo botdn de “envio” no procesa
peticiones, pero si recopila la IP del usuario en segundo plano mediante la inclusién de
cbdigo PHP. El sistema de captacion de la IP del visitante y la posterior reconversion a
coordenadas geogréficas, entre otras funciones, ha sido posible gracias a una
adaptacion realizada sobre el codigo abierto Geoplugin (http://www.geoplugin.com/).

Cédigo fuente 4: Adaptacion de Geoplugin para el formulario de contacto.

This file is free software: you can redistribute it and/or modify

the code under the terms of the GNU General Public License as
published by

the Free Software Foundation, either version 3 of the License, or

(at your option) any later version.

However, the license header, copyright and author credits
must not be modified in any form and always be displayed.

This class is distributed in the hope that it will be useful,
but WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the
GNU General Public License for more details.

@author geoPlugin (gp_supportlgeoplugin.com)
@copyright Copyright geoPlugin (gp_ support@geoplugin.com)

This file is an example PHP file of the geoplugin class
to geolocate IP addresses using the free PHP Webservices of
http://www.geoplugin.com/

*/
require once ('plugin.class.php');
Sgeoplugin = new geoPlugin () ;

/*

Notes:

The default base currency is USD (see
http://www.geoplugin.com/webservices:currency ) .

You can change this before the call to geoPlugin::locate with eg:

Sgeoplugin->currency = 'EUR';

The default IP to lookup is $7SERVER['REMOTE7ADDR'}

You can lookup a specific IP address, by entering the IP in the call
geoPlugin: :locate

€g

Sgeoplugin->locate ('209.85.171.100") ;

The default language is English 'en'
supported languages:
de (German)
en (English - default)
(Spanish)
(French)
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ja (Japanese)

pt-BR (Portugese, Brazil)
ru (Russian)

zh-CN (Chinese, Zn)

To change the language to e.g. Japanese, use:
Sgeoplugin->lang = 'ja';

*/

//locate the IP
Sgeoplugin->locate () ;

SfechaActual = date("d-m-Y");

/* Guardar con fecha en el fichero:

$ciudad = fopen("ciudad-".date()." ".time().".txt","at");

fwrite ($ciudad, Sgeoplugin->city);
fwrite (Sciudad, "\r");
fclose (Sciudad) ; *

if (file exists("ciudad.txt")) {
Sciudad = fopen("ciudad.txt", "a");
fwrite ($ciudad, S$fechaActual);
fwrite ($Sciudad, "\r");
fwrite (Sciudad, $geoplugin->city):;
fwrite ($Sciudad, "\r");
fclose (Sciudad) ;

telse(
Sciudad = fopen("ciudad.txt", "w");
fwrite ($ciudad, S$fechaActual) ;
fwrite ($Sciudad, "\r");
fwrite ($ciudad, $geoplugin->city);
fwrite (Sciudad, "\r");
fclose (Sciudad) ;

}

if(file exists("ip.txt")) {

SdireccionIP = fopen ("ip.txt", "a");
fwrite ($direccionIP, S$fechaActual);
fwrite ($SdireccionIP, "\r");

fwrite ($direccionIP, S$geoplugin->ip) ;
fwrite ($SdireccionIP, "\r"):;

fclose ($direccionIP) ;

}else(

SdireccionIP = fopen ("ip.txt", "w");
fwrite ($direccionIP, S$fechaActual) ;
fwrite ($SdireccionIP, "\r");

fwrite ($direccionIP, S$geoplugin->ip) ;
fwrite ($SdireccionIP, "\r");

fclose ($direccionIP) ;




}

if(file exists("latitud.txt")) {
SLatitud = fopen ("latitud.txt", "a");
fwrite (SLatitud, S$fechaActual);
fwrite (SLatitud, "\r");
fwrite ($Latitud, S$geoplugin->latitude);
fwrite (SLatitud, "\r");
fclose ($Latitud) ;

telse(
SLatitud = fopen ("latitud.txt", "w");
fwrite ($SLatitud, S$fechaActual);
fwrite (SLatitud, "\r");
fwrite ($Latitud, S$geoplugin->latitude);
fwrite (SLatitud, "\r");
fclose ($Latitud) ;
}

if (file exists("longitud.txt")) {
SLongitud = fopen ("longitud.txt", "a");
fwrite (SLongitud, S$fechaActual);
fwrite (SLongitud, "\r");
fwrite (SLongitud, $geoplugin->longitude) ;
fwrite ($Longitud, "\r");
fclose (SLongitud) ;

telse(
SLongitud = fopen ("longitud.txt", "w");
fwrite ($Longitud, $fechaActual);
fwrite ($Longitud, "\r");
fwrite (SLongitud, $geoplugin->longitude) ;
fwrite ($Longitud, "\r");
fclose (SLongitud) ;
}

//Calculamos hash en sha256 para la variable principal
//para ello usamos una funcién nativa de php que es hash file

SfileHash = hash file('sha256', 'ip.txt');

if (file exists("sha256.txt")) {

Sfile = fopen("sha256.txt", "a");
fwrite ($file, S$fechaActual) ;
fwrite ($file, "\r");

fwrite (S$Sfile, S$fileHash);
fwrite ($file, "\r");

(

fclose ($Sfile);
}else(
$file = fopen("sha256.txt", "w");

fwrite ($file, S$fechaActual);
fwrite ($file, "\r");
fwrite ($file, $fileHash);
fwrite ($file, "\r");
fclose (Sfile) ;




Fuente: Elaboracion propia basada en Geoplugin.

Codigo fuente 5: Libreria plugin.class.php.

This PHP class is free software: you can redistribute it and/or
modify

the code under the terms of the GNU General Public License as
published by

the Free Software Foundation, either version 3 of the License, or

(at your option) any later version.

However, the license header, copyright and author credits
must not be modified in any form and always be displayed.

This class is distributed in the hope that it will be useful,
but WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the
GNU General Public License for more details.

@author geoPlugin (gp_supportlgeoplugin.com)
@copyright Copyright geoPlugin (gp_ support@geoplugin.com)
Sversion 1.2

This PHP class uses the PHP Webservice of http://www.geoplugin.com/
to geolocate IP addresses

Geographical 1location of the IP address (visitor) and locate
currency (symbol, code and exchange rate) are returned.

See http://www.geoplugin.com/webservices/php for more specific
details of this free service

=/
class geoPlugin {

//the geoPlugin server

var Shost =
'http://www.geoplugin.net/php.gp?ip={IP}&base currency={CURRENCY}&la
ng={LANG}';

//the default base currency
var Scurrency = 'USD';

//the default language
var $lang = 'en';

/*

supported languages:

de

en

es

fr

Ja




//initiate the geoPlugin

var S$Sip = null;

var Scity = null;

var S$region = null;

var S$regionCode = null;

var SregionName = null;

var $dmaCode = null;

var ScountryCode = null;

var ScountryName = null;

var $inEU = null;

var S$euVATrate = false;

var S$continentCode = null;

var S$continentName = null;

var $latitude = null;

var $longitude = null;

var $locationAccuracyRadius = null;
var S$timezone = null;

var ScurrencyCode = null;

var ScurrencySymbol = null;
var ScurrencyConverter = null;

function _ construct() {

}

function locate ($ip = null) {

global $ SERVER;

if ( is null( S$ip ) ) {
$ip = $ SERVER['REMOTE ADDR'];
}

$host = str replace( '{IP}', $ip, S$this->host );
$host = str replace( '{CURRENCY}', S$this->currency, S$host

Shost str replace( '{LANG}', S$this->lang, S$host );
Sdata array () ;

Sresponse = S$this->fetch ($host) ;

Sdata = unserialize (S$response);

//set the geoPlugin vars

Sthis->ip = $ip;

$this->city = Sdata['geoplugin city'];

$this->region = $data['geoplugin region'];
$this->regionCode = $datal'geoplugin regionCode'];
$this->regionName = S$datal'geoplugin regionName'];
$this->dmaCode = Sdatal'geoplugin dmaCode'];
$this->countryCode = $data['geoplugin countryCode'];
$this->countryName = $data['geoplugin countryName'];
$this->inEU = S$data['geoplugin inEU'];
Sthis->euVATrate = $data['euVATrate'];*/
$this->continentCode = $datal['geoplugin continentCode'];




Sthis->continentName = $datal['geoplugin continentName'];
Sthis->latitude = Sdata['geoplugin latitude'];
Sthis->longitude = S$datal'geoplugin longitude'];
Sthis->locationAccuracyRadius

$data['geoplugin locationAccuracyRadius'];
Sthis->timezone = Sdata['geoplugin timezone'];
$this->currencyCode = Sdata['geoplugin currencyCode'];
Sthis->currencySymbol

$data['geoplugin currencySymbol'];
Sthis->currencyConverter

sdata['geoplugin currencyConverter'];

}
function fetch (Shost) {
if ( function exists('curl init') ) {

//use cURL to fetch data

Sch = curl init();

curl setopt ($ch, CURLOPT URL, S$host);

curl_setopt($ch, CURLOPT_RETURNTRANSFER, 1) ;

curl setopt ($ch, CURLOPT USERAGENT, 'geoPlugin
Class v1.1"');

Sresponse = curl exec(Sch);
curl close ($ch);

} else if ( ini get('allow url fopen') ) {

//fall back to fopen/ ()
Sresponse = file get contents (Shost, 'r');

} else {

trigger error ('"geoPlugin class Error: Cannot
retrieve data. Either compile PHP with cURL support or enable
allow url fopen in php.ini ', E USER ERROR) ;

return;

}

return Sresponse;

function convert ($amount, S$float=2, S$symbol=true) {

//easily convert amounts to geolocated currency.
if ( !is numeric (S$Sthis->currencyConverter) | Sthis-
>currencyConverter == 0 ) {
trigger error ('geoPlugin class Notice:
currencyConverter has no value.', E USER NOTICE) ;
return S$amount;
}
if ( !is numeric (Samount) ) {
trigger error ('geoPlugin class Warning: The amount
passed to geoPlugin::convert is not numeric.', E USER WARNING) ;
return S$amount;
}
if ( $symbol === true ) {
return $this->currencySymbol . round( (Samount *
Sthis->currencyConverter), S$float );




} else {
return round( (Samount * S$this->currencyConverter),

Sfloat );

}
function nearby($radius=10, $limit=null) {

if
>longitude) ) {

!is numeric ($this->latitude) || !is numeric(Sthis-

trigger error Incorrect
latitude or longitude values.',
return array(

('geoPlugin class Warning:
E_USER NOTICE) ;
array () );

}

Shost =
Sthis->latitude

"http://www.geoplugin.net/extras/nearby.gp?lat="
"&long=" Sthis->longitude "gradius={Sradius}";

if ( is_numeric($limit) )

Shost .= "glimit={$limit}";

return unserialize( Sthis->fetch (Shost) );

Fuente: Elaboracion propia basada en Geoplugin.

Los hallazgos obtenidos mediante el uso del Honeypot en Surface Web han sido
reflejados en una tabla de la base de datos del proyecto, cuyos campos se especifican

a continuacion:
Tabla 14: Tabla de hallazgos del Honeypot de Surface Web.

Campo Descripcion Ejemplo
Fecha Fecha de la conexion. 01/05/2021
IP Direccion IP obtenida. 185.100.87.202
ISP(Espafia) Proveedor de internet e informacién adicional de | N/A
la red.
Latitud Latitud obtenida tras el proceso de reconversion | 444.295013
de IP.
Longitud Longitud obtenida tras el proceso de | 260.979004
reconversion de IP.
Ciudad Ciudad relacionada con la conexién registrada. Bucharest
ComunidadAut | Comunidad auténoma. Reservado para | N/A
6noma(Espafia | hallazgos del territorio espafiol.
)
Pais Pais relacionado con la conexion registrada. Rumania
Origen Campo donde se especifica el origen de la | Tor
conexion registrada (red Tor o Surface Web).
VPN Campo que indica la presencia de VPN | SI
(imprescindible para detectar falsos positivos en
Surface Web)

Fuente: Elaboracion propia.
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Para la determinar el valor del campo origen se ha utilizado la aplicacion exonerator
(https://metrics.torproject.org/exonerator.html) y el servicio que permiten introducir una
direccion IP y verificar si se trata de un nodo perteneciente a la red Tor, de esta manera
se pudieron identificar el conjunto de usuarios que accedieron haciendo uso de dicha
red, bien sea mediante el Honeypot de la Dark Web o la etnografia virtual encubierta en
dicha zona de Internet; por otro lado, para determinar la presencia de VPN en accesos
de Surface Web y contrastar o corregir las coordenadas geograficas en relacion a la
direccion IP origen se ha utilizado el servicio de busqueda NS whatismyipaddress
(https://whatismyipaddress.com/).

Una vez recogidos los hallazgos del Honeypot, se procedio a trasladar a la tabla de
geolocalizaciones aquellos valores que se correspondiesen al territorio espafiol,
teniendo como resultado el siguiente ejemplo:

Tabla 15: Tabla de geolocalizaciones de Honeypot en Surface Web.

Campo Ejemplo

Fecha 01/05/2021

Latitud 41.3848569975405
Longitud 2.15059641129672
Ciudad Barcelona
Comunidad autonoma Catalufia

Fuente honeypot

Fuente: Elaboracion propia.

9.2.1 Extraccién de datos complementarios

En conjunto con la extraccién de direcciones IP se ha procedido a registrar otros
valores no identificativos de los usuarios que accedieron al Honeypot, para ello, en lugar
de incluir un nuevo Script en el cédigo fuente del sefiuelo se ha optado por un servicio
online que permite acortar la direccién destino y analizar el trafico en el proceso de
redireccion.

De esta manera, se ha registrado el siguiente conjunto de valores adicionales:

Tipo de navegador: por ejemplo, Firefox, Chrome, Edge.

Tipo de dispositivo: por ejemplo, Smartphone, ordenador.

Idioma del sistema.

Tipo de sistema operativo: por ejemplo, MacOS, Windows, Linux.

Esta agrupacion de datos permite arrojar informacion de alto valor afiadido tanto para
el marco empirico como para la mejora continua de la metodologia, orientando el disefio
del Honeypot hacia los sistemas operativos, versiones y lenguajes utilizados por los
usuarios objetivos.

Por dltimo, y siguiendo una estricta aplicacién de la ética investigadora, las

direcciones de origen (direcciones IP), asi como también otros datos complementarios,
han sido suprimidos tras la obtencién de los resultados.
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9.3 Andlisis de contenido

Bajo el procedimiento de andlisis de contenido se han realizado busquedas de
noticias relacionadas con la pornografia infantil en Espafia, con el objetivo de recopilar
informacion sobre detenciones de los perfiles de pederastas contemplados en la
presente tesis doctoral. Como afirma Arce Garcia (2017, p. 177), doctor en
comunicacion, los diarios resultan una fuente primordial para la investigacion dada su
facilidad de consulta y, gracias a su perdurabilidad, conforma fuente historica
frecuentemente consultada, caracteristica opuesta a los recursos audiovisuales.

Con todo ello, se han realizado busquedas semanales de contenido cada viernes,
basadas en el navegador Google (https://www.google.es/) y un conjunto de términos
especificos:

Pederasta Espafia,
Pedofilia Espafia,
Grooming Espaifia,
Pornografia Infantil Espafia.

Al objeto de realizar busquedas dindmicas, se han generado las siguientes cadenas
de consultas que permiten visualizar noticias con un maximo de 7 dias de antigliedad,
asegurando de esta forma el acceso a contenido de reciente publicacion.

Tabla 16: Consultas dinamicas semanales para el analisis de contenido.

Términos de blisqueda Cadena (enlace) de consulta

pederasta espafia https://www.google.com/search?g=pederasta+espa%C3%Bla&riz=
1C1CHBD_esES931ES931&ths=qdr:w&tbm=nws&sxsrf=ALeKk01lv
wX10CgUrpRT9xeevy8x0LL9g8g:1613037787601&source=Int&sa=
X&ved=0ahUKEwjs_9qCyuHUAhXCUuHEKHYfYB1kQpwUIKQ&biw=
1304&bih=665&dpr=1

pedofilia espafia https://www.google.com/search?rlz=1C1CHBD_esES931ES931&bi
w=1304&bih=665&ths=qdr%3Aw&tbm=nws&sxsrf=ALeKk027RgKo
YfidpwmNG_kXZ9UhEqHNeQ%3A1614850726288&ei=pgpAYLeH
EaTlgweu06LoCA&g=pedofiliatespa%C3%Bla&og=pedofilia+espa
%C3%Bla&gs_|=psy-
ab.3...4304.11730.0.11888.0.0.0.0.0.0.0.0..0.0....0...1c.1.64.psy-
ab..0.0.0....0.05Y8sNDySas

grooming Espafia https://lwww.google.com/search?q=grooming+Espa%C3%Blaé&rlz=
1C1CHBD_esES931ES931&biw=1303&bih=665&tbs=qdr%3Aw&tb
m=nws&sxsrf=ALeKk01J9sQ91VMIcDEOx1iS10hiFh1VLA%3A161
7880492716&ei=rOVuYIlulK4malwTuxr7IBw&og=grooming+Espa%
C3%Bla&gs_l=psy-
ab.3...1845.5216.0.6500.0.0.0.0.0.0.0.0..0.0....0...1c.1.64.psy-
ab..0.0.0....0.UfD9p9Bsilc

pornografia infantil espafia https://lwww.google.com/search?q=pornograf%eC3%ADa+infantil+es
pa%C3%Bla&riz=1C1CHBD_esES931ES931&biw=1304&bih=665
&tbs=qdr%3Aw&tbm=nws&sxsrf=AOaemvKW4U8FpBmmRXg5p9l
WHWbUTWTGGW%3A1642192383096&ei=_93hYaiyBcXhgwe52Z26
ACw&ved=0ahUKEwjorZati7L1AhXF8OAKHbmsB7AQ4dUDCAO0&u
act=5&og=pornograf%C3%ADa+infantil+espa%C3%Bla&gs_lcp=C
gxnd3Mtd2|6LW5Id3MQAZzoGCAAQBxAeOgclABCXxAXBDOgUIABC
ABDoICAAQBXAKEB5QAFIWRWCZSGgKcAB4AIABOgKIAeOjkgEJ
MTAUMTEuUOC4xmAEAOAEBWAEB&sclient=gws-wiz-news
Fuente: Elaboracion propia.
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Tras la ejecucion de las consultas dinamicas, se ha extraido y almacenado en la base
de datos el siguiente conjunto de datos relacionados con las noticias:

Tabla 17: Campos de la tabla de analisis de contenido.

Campo Descripcion Ejemplo
Fecha Fecha de noticia. 13/06/2022
Titular Titular de la noticia. Detenido un hombre en Barcelona por
abuso sexual contra su nieta de 12 afios
Fuente Pagina web del periddico digital. elpais.com
Tipologia de delito A escoger entre: Abuso fisico | | Abuso fisico
Tenencia y distribucion | contacto
con menor mediante tecnologia.
Localizacion Ciudad o comunidad auténoma de | Barcelona
los hechos.
Edad Edad del detenido/procesado. 36

Fuente: Elaboracion propia.

Finalmente, se procedi6 a registrar en tabla de geolocalizaciones, presente en la base
de datos del proyecto, el siguiente conjunto de informacion:

Tabla 18: Tabla de geolocalizaciones de andlisis de contenido.

Campo Ejemplo

Fecha 13/06/2022

Latitud 41.3848569975405
Longitud 2.15059641129672
Ciudad Barcelona
Comunidad auténoma Cataluiia

Fuente noticia

Fuente: Elaboracion propia.

Las noticias recogidas en las anteriores tablas no incluyen casos conocidos y
relacionados con la pederastia en la iglesia espafiola; esta agrupacion de datos puede
ser consultada de manera online desde la base de datos que el periédico el Pais

(Dominguez et al., 2022) ha establecido a tal efecto.

159



9.4 Incorporaciéon de datos del CNDES

Gracias al apoyo brindado por el CNDES para la realizacién de la presente tesis
doctoral, se ha obtenido informacién confidencial de menores desaparecidos bajo
circunstancias forzosas en los afios 2021 y 2022; para la recepcion de los datos se ha
establecido de manera conjunta el siguiente procedimiento:

e Peticion de datos al canal designado: se ha establecido un canal de
comunicacion directo para la recepcion de datos, correspondiéndose a un correo
interno del CNDES.

e Peticion de datos en fechas acordadas: las peticiones se realizan al finalizar el
primer trimestre del afio en curso, obteniéndose informacion correspondiente al
afio anterior, esto es debido que el CNDES elabora sus informes anuales en los
primeros meses del afio en curso y no es hasta entonces cuando facilitan
informacion adicional a entidades colaboradoras.

e Extraccion de datos segun los pardmetros definidos: se han definido las variables
esperables por parte del CNDES, coincidiendo con los campos presentes en la
tabla de la base de datos del proyecto. De esta manera, la informacién origen
presentada fichero ofimatico ha sido trasladada a un formato de tabla dindmica
cuyo esquema contiene los siguientes campos:

Tabla 19: Tabla destinada a los datos privados del CNDES.

Campo Ejemplo

Afio de desaparicion 2022

Latitud 40.42448589698576
Longitud -3.7049684740926194
Ciudad Madrid

Comunidad auténoma Madrid

Edad 12

Estado Activa

Fuente: Elaboracion propia.
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9.5 Incorporaciéon de datos del SEC

El Sistema Estadistico de Criminalidad (en adelante, SEC) (Ministerio del Interior,
2022b), proporciona series de datos anuales relativas a actividades criminales
contempladas en el Cédigo Penal espafiol, facilitando informacion secundaria de alto
valor y confiabilidad sobre el geoposicionamiento de fendmenos delictivos asociados a
la pornografia infantil; dado que el SEC publica los datos relativos a los dos afios

anteriores a la temporada en curso, Unicamente ha podido extraerse y procesarse
informacién correspondiente al afio 2021.

9.5.1 Series anuales. Cibercriminalidad. Provincias

Se obtuvieron los datos del afio 2022 con respecto a cibercriminalidad por provincias
desglosado por hecho, y para ello han sido ejecutadas las siguientes consultas:

9.5.1.1 Delito de contacto mediante tecnologia con menor de 16 afios

Figura 39: Consulta SEC: contacto tecnologia por provincia.

PORTAL ESTADISTICO DE CRIMINALIDAD

Series anuales. Cibercriminalidad. Provincias

Detenciones e investigados por causa de cibercriminalidad por provincias, tipologia penal, periodo, grupe edad y sexo.

Unidades: detencicnes e investigados

-ISeleccione valores a consultar

Provincias Tipologia penal periodo
a H=4 a E=¢% 4 Hzs

Total Nacional DANIOS R 2020
Araballava DELITO DE CONTACTO MEDIANTE TECNOLOGIA CON MENOR DE 16 ANOS ¢ 2018
Albacatz DESCUB TO/REVELACION DE SECRETOS 20128
AlicantefAlacant o 2017
Almeria 2018
Avila 2015
Badajoz 2014
Salears (lles) 2013
Barcelona M

Seleccionados:53  Totak53

Seleccionades: 1 Total: 10

Fuente: Elaboracion propia.

9.5.1.2 Delito de pornografia de menores

Grupo edad Sexo

aQ E= A
=z
De 143 17 afics.
De 18 a 25 afios.
De 26 3 40 arios.
De 41 2 50 afios.
De 51 2 85 afios.
Mayores de 65 afios
Edad desconacida
TOTAL edad

Seleccionados: € Total: 2

Seleccionados: 1

Figura 40: Consulta SEC: pornografia infantil por provincia.

PORTAL ESTADISTICO DE CRIMINALIDAD

Series anuales. Cibercriminalidad. Provincias

Detenciones e investigados por causa de cibercriminalidad por provincias, tipologia penal, periodo, grupe edad y sexo.

Unidades: detenciones e investigados

-ISeleccione valores a consultar

Provincias Tipolegia penal periodo
R = =F a gz
Total Nacional 2020
ArabsiAlavs 2018
Albacete 2018
Alicante/Alscant 201
Almeria 2018
Avila 2015
Badsjoz PROVOCACION SEXUAL 2014
Balears (llles) USURPACION DE ESTADO CIVIL 2013
Barcslona h [TOTAL tipo hecho 20 h
Seleccionados:53  Total:53

Seleccionados: 1

Tots:h27  Selectionades: 1 Tetal 10

Fuente: Elaboracion propia.

Grupo edad Sexo
=& =&
a BH=# a BH=#
De 14317 afos Masculino
De 15 2 25 afos Femenino
De 25 3 40 afos Ambos sexos
De 41250 zfos
De 51 285 afos
Mayores de 65 afios.
Edad desconocida
TOTAL edad
Seleccionados: & Total: 2 Seleccionades: 1 Total: 3

9.5.2 Series anuales. Cibercriminalidad. Comunidades y Ciudades

Se obtuvieron los datos del afio 2021 con respecto a cibercriminalidad por
comunidades y ciudades desglosado por hecho, y para ello han sido ejecutadas las

siguientes consultas:
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9.5.2.1 Delito de contacto mediante tecnologia con menor de 16 afios

Figura 41: Consulta SEC: contacto tecnologia por ciudad y comunidad.

PORTAL ESTADISTICO DE CRIMINALIDAD

Series anuales. Cibercrimil ‘Comuni

y Ciudades Auto

Detenciones e investigados por causa de cibercriminalidad por comunidades auténomas, tipologia penal, periodo, grupo edad y sexo.

Unidades: detenciones e investigados
=/Seleccione valores a consultar

Comunidades aL

Tipologia penal

aQ

TOTAL NACIOMAL
ANDALUGIA

ARAGON

ASTURIAS (FRINCIPADO DE)
BALEARS (ILLES)
CANARIAS

CANTASRIA

CASTILLAY LEON

CASTILLA - LA MANCHA
Selecrionades: 20

Toral: 20

Selecrionados: 1

Toral: 3

a EEE

DELITO DE CONTACTO MEDIANTE TECHOLOGIA CON MENOR DE 16ANOS { o

DE UTILES PARA FALSIFICA
EF. TIMBRAD PR )
FALSIFIC N DE MOMNEDA, SELLOS ¥ EFECTOS TIMBRADCS

INJURIAS M
Seleccionados: 1 Tortal: 27

Fuente: Elaboracion propia.

9.5.2.2 Delito de pornografia infantil de menores

periodo

4 BH=4

2020
2012
2018
2017
2018
2015
2014
2013
2012

Seleccionados: 1

Total: 10

Grupo edad
“ BEé

De 14a 17 afios

De 18 2 25 afios

De 26 a 40 afios

De 41 a 50 afios

De 51 2 65 afios
Mayores de 65 afios.
Edad desconocida
edad

Seleccionados: € Total:8

Figura 42: Consulta SEC: pornografia infantil por ciudad y comunidad.

PORTAL ESTADISTICO DE CRIMINALIDAD

Series anuales. Cibercriminalidad. Comunidades y Ciudades Auténomas
Detenciones e investigados por causa de cibercriminalidad por comunidades autonomas, tipologia penal, periedo, grupe edad y sexo.

Unidades: detencicnes e investigados
=ISeleccione valores a consultar

Comunidades autonomas

a BE=¢
TOTAL NACIONAL
ANDALUGIA
ARAGON
ASTURIAS (FRINCIFADOC DE)
BALEARS (ILLES)
CANARIAS
CANTABRIA
CASTILLAY LEON
CASTILLA - LA MANCHA hd
Seleccionades: 20 Total: 20

Sexo
= A
4 B=%
Masculing

Femenino
Ambos sexos

Seleccionades: 1 Total: 3

Tipologia penal
Q

=L iy e e i b =

FALSIFICACION DE MOMNEDA, SELLOS Y EFECT!

0OS TIMBRADOS

AL MERCADO/CONSUMIDORES
E MENORES

ADO CIVIL

Seleccionados: 1

Fuente: Elaboracion propia.

9.5.3 Procesamiento de informacion en base de datos

Total: 27

periodo
a

2020
2018
2018
2017
2018
2015
2014
2013
2012
Seleccionados: 1

Grupo edad
4 B=t2

(1
™
e

De 14 2 17 afios
De 18 a 25 afios
De 28 2 40 afios
De 41 a 50 afios
De 51 a 85 aiios
Mayores de 65 afios
Edad desconasida
TOTAL edad

=

Toml: 10

Seleccionados: & Total: 8

La ejecucion de las consultas enumeradas en los anteriores apartados ha dado como
resultado una agrupacion de ficheros con datos en bruto; los ficheros originales se han
catalogado y conservado en sus respectivos directorios, mientras que la informacion
contenida ha sido procesada en la base de datos del proyecto, lo cual facilita su

explotacion dindmica.
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Con el objeto de almacenar esta informacién, se ha generado una tabla para cada
tipologia de hecho delictivo, bajo un conjunto de campos en comun:

Tabla 20: Tabla destinadas a la informacion del SEC.

Campo Ejemplo

Afio 10/01/2021
Comunidad/Provincia Andalucia
Edad_18 25 1
Edad_26_40 5
Edad_41_50 11
Edad_51 65 6
Edad_mayores_65 8

Fuente: Elaboracion propia.
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Capitulo X: Disefio y desarrollo de la aplicacion parala gestion
de datos

Se ha desarrollado una aplicacion web para facilitar la gestion de informacién
polivalente obtenida mediante los procedimientos descritos en la presente metodologia;
la puesta en produccién de la misma ha permitido ejecutar gran parte del proceso
metodoldgico desde una Unica interfaz, permitiendo obtener indicadores volumétricos a
tiempo real y optimizando el tiempo destinado al registro de datos; si bien se trata de
una aplicacion de explotacién privada, en su desarrollo se ha tenido en cuenta la
posibilidad de compartir datos limitados en forma de indicadores; para cubrir los
objetivos de uso se han tenido en cuenta los siguientes requisitos funcionales:

Conector contra la base de datos del proyecto (basada en MariaDB)

Capacidad de escalar en recursos de almacenamiento y capacidad de computo
Despliegue en red local para uso propio

Capacidad de manejo de sesiones y caché

Almacenamiento de credenciales cifradas

Aplicacién responsive (capacidad de adaptacion a diversas resoluciones de
pantalla)

Teniendo en consideracion el listado de funcionalidades, la aplicacion ha sido
desarrollada en base al siguiente conjunto de tecnologias y frameworks de desarrollo:

Tabla 21: Tecnologias utilizadas en la aplicacién de gestion de datos.

Tipo de sistema Producto Version

Servidor Web Apache 2.4.46
Base de datos MariaDB 10.4.14
Framework de desarrollo PHP 7.2.34
Framework de maquetacion Bootstrap 4.1

Fuente: Elaboracion propia.

La aplicacion resultante contiene una agrupacion de vistas que han permitido realizar
busquedas dinamicas sobre el contenido almacenado en la base de datos del proyecto,
asi como también incorporar nueva informacion a las tablas correspondientes. Las vistas
con permisos de edicién del contenido (CRUD) se encuentran restringidas mediante un
mecanismo de acceso (Login), mientras que la informacién del proyecto o la consulta
de indicadores no requieren de credenciales. A continuacion, se enumeran ejemplos
ilustrativos de las funcionalidades acabadas.
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10.1 Vistas de acceso publico

Como bien se sefala en al anterior apartado, la aplicacion ha sido disefiada para
contemplar cémo caso de uso el acceso publico limitado en forma de indicadores,
representando informacion de la base de datos actualizada a tiempo real; mediante
consultas SQL se extrae informacién cruzada de las tablas dinamicas permitiendo
desplegar una serie de contadores basados en sumatorios o campos de fechas.

Figura 43: Vista de indicadores en el front-end de gestion.
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Fuente: Elaboracion propia.
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10.2 Vistas de acceso restringido

Tras acceder al apartado restringido, se despliegan las vistas que permiten acceder
parcialmente al contenido de la base de datos, asi como también realizar CRUD de
informacién en las correspondientes tablas; las vistas de administrador esta compuesta
por elementos facilitadores en la gestion de datos conforme se han ido ejecutando cada
uno de los procedimientos de la metodologia, asi encontramos secciones destinadas a
incorporar datos de Web Scraping, etnografia virtual encubierta, analisis de contenido,
geolocalizaciones y del CNDES. A continuacion, puede apreciarse la vista “Noticias”
disefiada para la recogida de datos tras el procedimiento de andlisis de contenido.

Figura 44: Vista de area privada en el front-end de gestion.

O

Noticias: Abuso fisico

Anadir datos

|timestamp
titular
periodico
localizacion

edad

Guardar datos

Fecha

14/06/2022

10/06/2022

07/06/2022

06/06/2022

Fuente:

Scrapping  Contactos  Noticias

Titular
Detenido por agredir sexualmente

auna menor en Ledn

Presunto pederasta fugado es
detenido en Lleida

La Fiscalia pide 49 afios de prisién
para el exguitarrista de Decibelios
por prostituir y abusar de dos
menores de 15 afios

La Justicia condena a 23 afos de

Elaboracion propia.

166

Localizaciones

Periodico

Ine.es

eltaquigrafo.com

elpais.com

eldiario.es

CNDES  Backup | Salir

Localizacién

Carrizo de la

Ribera

Lleida

Barcelona

Madrid

edad

BO B B0

&)



Capitulo XI: Seguridad en el proceso de ciber-investigacion

En cuanto a los puntos de exposicion ante amenazas digitales, o lo que es lo mismo,
los escenarios en los cuales el investigador puede ver comprometido su anonimato y
por ende su integridad fisica, estos se encuentran circunscritos al proceso de desarrollo
y publicacién de Honeypots, tanto en Dark Web como en Surface Web, y a la etnografia
virtual encubierta. Por este motivo, se recogen a continuacion las pautas de seguridad
adoptadas por el investigador.

11.1 Consideraciones especificas sobre etnografia virtual encubierta

Tal y como apunta (Diaz Ferndndez, 2019), la proteccion de los participantes en un
proyecto de investigacién no puede ser ignorado, y salvo que se evidencie lo contrario,
debe asumirse que todos los participantes son vulnerables, incluyendo al propio
investigador. A la hora de ejecutar la operativa de investigacion etnografica encubierta
se han tenido en cuenta las siguientes consideraciones.

11.1.1 Rutina de ejecucion

Para el proceso de etnografia encubierta se ha prescindido de rutinas horarias,
limitandose a la aplicacion de la metodologia una vez al mes en dias aleatorios.
Paralelamente, se ha evitado la reiteracién de pseuddnimos en las interacciones con
sujetos criminales. Este conjunto de medidas preventivas brinda la complejidad minima
necesaria contra la deteccion de patrones que puedan poner al investigador en
evidencia.

11.1.2 Supresién de datos identificativos

Con el objeto de salvaguardar la seguridad fisica del investigador y aquellos que le
rodean, en el presente trabajo se suprime la exposicion de pseuddnimos utilizados tanto
por el investigador como por parte de los supuestos delincuentes, asi como también
mensajes intercambiados, nombres reales o imagenes identificativas de los mismos,
correspondiéndose a un conjunto de datos de acceso restringido de lectura.

El tratamiento de informacién identificativa queda limitado al almacenamiento en
bases de datos sin explotacion alguna, con el fin de ser suprimidos una vez concluya la
presente tesis doctoral.

11.1.3 Modificacion de la configuracion por defecto en navegador Tor

Tor Browser permite modificar el nivel de seguridad de la navegacion del usuario,
impidiendo que sean ejecutados Scripts que faciliten la rotura del anonimato. En este
sentido se ha aplicado el modo mas seguro de navegacion, aunque con ello se vean
penalizadas las descargas y ejecuciones de multimedia.

11.1.4 Uso de VPN

Utilizar VPN o Proxy para acceder a la red Tor afiade una capa mas de anonimato
para el investigador, motivo por el cual se ha accedido a la Dark Web previa conexion
por cliente VPN para evitar que pueda identificarse la IP del investigador en el acceso a
los servidores donde se aloja el contenido objeto de estudio.
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11.2 Consideraciones especificas sobre el uso de Honeypots en Dark Web

En cuanto a la creacién y despliegue del Honeypot en Dark Web se han tomado las
siguientes medidas de seguridad:

11.2.1 Segmentacion de redes en entorno virtualizado

Puesto que el Honeypot para Dark Web se encuentra en una infraestructura local
virtualizada, y que el servidor web puede verse afectado por futuras vulnerabilidades,
se ha realizado un despliegue sobre una red aislada o apantallada mediante un Router-
Firewall que extiende una V-LAN destinada a tal fin. Esta accion dificulta el acceso a
otros sistemas locales por parte de los delincuentes en caso de comprometer el servidor
del Honeypot instalado On Premise.

11.2.2 Proteccién contra analisis de metadatos

Antes de publicar los Honeypots en un entorno productivo, el cédigo fuente de la
aplicacion, asi como también los mecanismos intermedios para desenmascarar las
coordenadas del cibercriminal, han sido analizados metédicamente en busca de
metadatos que aporten informacion identificativa sobre el creador del contenido, esto
evita que los agentes mal intencionados asocien un servicio sefiuelo a un investigador.

11.2.3 Despliegue del Honeypot en Read-Only

La ruta donde se ubica el cédigo fuente del Honeypot posee una limitacion de
permisos para evitar cualquier ejecucion externa.

11.2.4 Limpieza de identidades

Dado que el contenido y el cédigo fuente del Honeypot es susceptible a ser clonado
y analizado por agentes externos, se ha desarrollado el servicio en una maquina virtual
sin identificador de usuario, de tal manera que ante un analisis forense de metadatos no
resulte posible asociar a un investigador con la creacion del sefiuelo.

11.2.5 Limitacion de uso de imagenes del Honeypot en la tesis doctoral

No se incluye en este documento captura alguna del Honeypot disefiado para evitar
que los ciberdelincuentes puedan asociar el servicio trampa con el investigador,
poniendo en riesgo su integridad fisica.

11.2.6 Limitacién de disponibilidad del Honeypot

La mala praxis en uso de Honeypots puede acarrear serios problemas contra la
integridad fisica del investigador. La disponibilidad prolongada de los servidores en la
red Tor puede acarrear andlisis de vulnerabilidades o pruebas de intrusiones por parte
de los ciberdelincuentes.
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11.3 Consideraciones especificas sobre el andlisis de contenido en Dark Web

En cuanto a la revision del contenido web relacionado con el tépico de estudio, se ha
tenido en consideracion los siguientes mecanismos de seguridad:

11.3.1 Uso de VPN

Se han utilizado servicios de VPN previa conexién a la Dark Web, eludiendo asi
cualquier tipo de mecanismo capaz de desenmascarar la IP real del investigador.

11.3.2 Moadificacion en la configuracion del navegador Tor
Se ha modificado la configuracién de ejecucion de Cookies y Javascript de un nivel

bajo a uno alto, protegiendo de esta manera la navegacién ante otros sefiuelos que
pretendan inyectar cédigo del lado del cliente para obtener datos del investigador.

11.4 Consideraciones especificas sobre el uso de Honeypots en Surface Web

En el caso patrticular del Honeypot situado en la Surface Web se ha obrado bajo las
siguientes precauciones:

11.4.1 Uso de VPN

Se han utilizado servicios de VPN para subir a produccion nuevos evolutivos de
Honeypots, de esta manera, no ha quedado reflejada la IP real del investigador en los
logs del servidor Cloud compartido.

11.4.2 Uso de SFTP

Las cargas o descargas del servidor web han sido procesadas mediante SFTP,
cifrando de esta manera la conexion desde y hacia los nodos de intercambio.

11.4.3 Limpieza de metadatos

Al igual que sucedia en el Honeypot desplegado en infraestructura On Premise, es
aconsejable trabajar el contenido desde entorno un entorno virtual y reciclable antes de
su publicacion, evitando asi la inclusion de metadatos que puedan revelar la identidad
del investigador. Paralelamente, se han ejecutado herramientas de deteccion de
metadatos antes de cualquier actualizacién o carga de contenido en el servidor Cloud.

11.4.4 Limitacién de uso de imagenes identificativas en la tesis doctoral

No se incluye en este documento captura alguna del Honeypot disefiado para evitar
gue los ciberdelincuentes puedan asociar el servicio trampa con el investigador,
poniendo en riesgo su integridad fisica.

11.4.5 Limitacion de disponibilidad del Honeypot

La mala praxis en uso de Honeypots puede acarrear serios problemas contra la
integridad fisica del investigador. La disponibilidad prolongada del Honeypot en el
Hosting gratuito puede facilitar la denuncia del servicio a las FFCCSE, asi como también
ejecutar pruebas de intrusidon contra la pagina web en busca de datos sobre el
investigador.
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11.5 Consideraciones para la creacion de cuenta de email anonimizada

Tanto para adquirir un servicio Cloud gratuito donde alojar el Honeypot en Surface
Web, como para registrarse y hacer uso de servicios VPN, se ha generado una cuenta
de correos an6nima mediante el siguiente flujo de trabajo:

e Se accedi6 por VPN al sistema de mensajeria de ProtonMail con el objetivo de
generar una cuenta de correos anénima. Como correo de recuperacion se ha
ingresado una cuenta de Gmail que fue creada con posterioridad.

e Se accedi6 por VPN para generar una cuenta de Gmail dado que el servicio de
Hosting no permite proveedores de correos an6nimos o correos temporales.
Para activar el modo de doble factor de autenticacion que exige Gmail, se ha
utiizado una tarjeta SIM que no se encuentra registrada a nombre del
investigador.

e Se accedid6 a la configuracion del correo de Gmail para desactivar toda
informacién compartida que pueda exponer al investigador.

e Como correo de recuperacion exigido por Gmail, se ha brindado el email creado
en ProtonMail.

Una vez generada la cuenta de Gmail, se ha procedido a solicitar el espacio web en
el proveedor de servicios Cloud donde fue alojado el Honeypot, mientras que el correo
de ProtonMail ha sido aprovechado para acceder a su servicio gratuito de VPN.

Figura 45: Diagrama ilustrativo de anonimizacion de correos.
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SIM
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Fuente: Elaboracion propia.
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Cuarta Parte: Marco Empirico

Capitulo XII: Analisis estadistico

Al objeto de establecer un indice que facilite referenciar la informacion obtenida, los
datos empiricos se agrupan bajo tres grandes bloques de contenido:

e Datos de bloque 1: Delitos relativos a pedofilia y pederastia:
o Datos referentes a Perfil A (tenencia y distribucion de pornografia
infantil).
o Datos referentes a Perfil B (contacto con menor de edad mediante
tecnologia).
o Datos referentes a Perfil C (abuso sexual a menor).

e Datos de bloque 2: Desaparicion de menores:
o Datos referentes a desapariciones forzosas de menores en
Espaia.

e Coeficiente de correlacion y regresion lineal:
o Evaluacion del grado de dependencia entre las variables
observadas.

Para almacenar la informacion de manera dinAmica se han utilizado mas de 70
variables cuantitativas (valores enteros, coma flotante, etc.), asi como también datos
textuales (cadenas de no mas de 250 caracteres) (figura 46); dichas variables han sido
distribuidas en 37 tablas no relacionales que han permitido registrar un total de 3.436
datos relativos a delitos de pedofilia, pederastia y desaparicién de menores (figura 47).
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Figura 46: Variables almacenadas en la base de datos del proyecto.

3 3 B3

Fuente: Elaboracion propia.

Figura 47: Volumen de datos obtenidos durante la tesis (2021-2023).
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Fuente: Elaboracién propia.
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12.1. Datos blogue 1: Delitos relativos a pedofilia y pederastia.

Bajo el presente bloque se pretende abarcar el analisis de los datos obtenidos sobre
los perfiles A, B y C durante el afio 2021 y 2022. De la evaluacion de cada perfil se
desprenden un conjunto de observaciones relacionadas con la pornografia infantil en
Internet, tanto desde una perspectiva espacial (mediante el uso de cartogramas), como
también desde un prisma demogréfico, siempre que la muestra cuente con datos
relativos a edades; con todo ello, el presente bloque se estructura como sigue:

e En primer término, se analizan los datos correspondientes al perfil del tipo A,
esto es, usuarios de Internet que consumen y/o distribuyen pornografia
infantil. Asi como también detalles contextuales sobre la volumetria de
pornografia infantil presente en la Dark Web.

¢ En segunda instancia se analizan los datos del perfil B, o lo que es lo mismo,
pedofilos que contactan con menores de edad mediante tecnologia (Child
Grooming).

e Finalmente, se analizan los datos del perfil C, esto es, delincuentes
relacionados con el abuso sexual de menores edad en un contexto de abuso
fisico.

Dada la diversidad de fuentes de informacion utilizadas para el perfil A y el perfil B,
se reserva para los mismos un ultimo epigrafe destinado a la unificacion de datos,
pretendiendo asi sintetizar el geoposicionamiento de cada perfil por afio investigado;
estos epigrafes acumulan la informaciébn mas relevante del bloque, ya que nos
permitiran evaluar la hipétesis planteada en la tesis doctoral. Los datos presentes en los
perfiles seleccionados se corresponden con fuentes primarias (Honeypots, etnografia
virtual encubierta, andlisis de contenido), o lo que es lo mismo, data-sets en bruto
obtenidos por el doctorando, y bases de datos secundarias (SEC, CNDES) que, a pesar
de su indudable calidad, aportan una cantidad menor de detalles.
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12.1.1 Perfil A: Presencia y distribucién de pornografia infantil en la Dark Web

A continuacion, se expone un conjunto de observaciones relativas a la presencia y
distribucion de pornografia infantil en la Dark Web en los afios 2021 y 2022. El presente
andlisis se lleva a cabo sobre los datos recopilados mediante el consumo de Dark
Search y el uso Web Scraping (véase apartados 8.1y 8.4).

Presencia de pornografia infantil en la Dark Web (2021)

Las consultas realizadas sobre el servicio Dark Search durante el afio 2021 han
permitido extraer un amplio listado de Hidden Services (servicios ocultos en la red Tor)
relacionados con la posesion y distribucion de material pedéfilo; como resultado, se
obtiene un total de 30.927.210 péaginas con presencia de pornografia infantil, de las
cuales, 12.515.875 se encuentran relacionadas con el término de busqueda “CP”,
6.129.444 con el término “JB” y 12.281.891 con el término “PEDQ”, siendo el conjunto
relacionado con el término “CP” el mas representativo (tabla 22).

En cuanto a la evolucion del contenido, los datos no dejan margen a dudas sobre la
constante expansion de este tipo de material en la red Tor; en este sentido, se registra
el mayor caudal de péaginas con pornografia infantii en el cierre del afio 2021,
alcanzando un promedio total de 1.315.990 servicios indexados (figura 48), ademas, en
el transcurso del dltimo cuatrimestre del afio se evidencia un notable aumento de
contenido ilicito, destacando un mayor incremento porcentual entre los meses de
octubre y noviembre (1,85%) del afio 2021 (tabla 24).

Si bien se desconoce el porcentaje de servicios duplicados (mismo servicio detectado
en mas de una ocasioén) y coincidencias entre términos (dos 0 mas términos presentes
en una misma pagina) la totalidad acumulada nos brinda una aproximacién volumétrica
sobre la distribucion de pornografia infantil en la Dark Web. Dada la limitacién en el uso
de Dark Search documentada en el apartado 8.4, solo se registran valores
correspondientes al afio 2021, con un gap de dos meses (febrero/abril) por problemas
técnicos en la disponibilidad del servicio.

Tabla 22: Total de servicios con pornografia infantil en red Tor (2021).

Categoria de material Servicios en Tor (total)

cp 12.515.875
JB 6.129.444
PEDO 12.281.891

Fuente: Elaboracion propia.

Tabla 23: Promedio mensual de pornografia infantil en red Tor (2021).

Promedio mensual de servicios en red Tor

Categoria de

MECHE Enero Abril Mayo Junio Julio Agosto Septiembre | Octubre Noviembre | Diciembre
cp 222.052 | 248.811 | 270.972 337.138 498.114 511.768 512.649 513.283 522.237 527.497
JB 79.782 100.655 | 117.537 159.840 249.735 259.203 259.539 259.815 265.697 269.419
PEDO 214.362 | 241.038 |263.152 329.199 490.091 503.668 504.461 505.061 | 513.899 519.074

Fuente: Elaboracion propia.
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Figura 48: Presencia de servicios de pornografia infantil en red Tor (2021).
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Tabla 24: Incremento porcentual de pornografia infantil. Tercer trimestre 2021.

septiembre octubre noviembre diciembre

Total Incremento % Total Incremento % Total Incremento % Total
1.276.649 0.11% 1.278.158 1.85% 1.301.834 1.08% 1.315.990

Fuente: Elaboracion propia.

Andlisis de mercado de pornografia infantil en la Dark Web (2021/2022)

Mediante el uso de la técnica de Web Scrapping sobre los servicios de referencia
recogidos en el apartado 8.1, se procede a registrar detalles referentes a tendencias de
mercado tales como los medios de contacto preferentes (correos, teléfonos, etc.), asi
como también el coste relacionado con la adquisicion de pornografia infantil y/o el
acceso a comunidades privadas relacionadas con dicha actividad delictiva.

En lo relativo al afio 2021, la muestra recabada contiene 70 ejemplares de
publicaciones a lo largo del periodo 07/01/2021 - 15/12/2021, detectandose una mayor
difusibn de paginas relacionadas con pornografia infanti mediante el uso de
Strongholdpaste, un servicio de la red Tor cuyo funcionamiento se asemeja a los
tablones de anuncios (figura 49). Tras el recuento de las muestras globales, y la debida
supresion de registros duplicados, se obtiene un total de 15 datos Unicos referentes a
métodos de contacto, siendo el medio predilecto para la adquisicion y/o distribucion de
material ilicito el email (n = 8) seguido del uso de canales de Telegram (n = 4) (Tabla
25).

En cuanto al uso de divisas para la venta de pornografia infantil, asi como también
para el pago de acceso o membresia en grupos privados de peddfilos, impera la
utilizacion de criptomonedas por encima del délar como moneda convencional; el precio
promedio del material se sitia en 40.62 dolares (35,82 euros), y en 0.000918749
Bitcoins (38,32 euros) (tabla 26). Para la conversion de divisas con respecto a los
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valores registrados el 31 de diciembre 2021 se ha utilizado el servicio online Cuex
(https://cuex.com/es]/).

Figura 49: Presencia de servicios de pornografia infantil en Dark Web (2021).
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Fuente: Elaboracion propia.

Tabla 25: Recuento contactos obtenidos en 2021.

Vias de contacto > contactos

Email 8

Snapchat 1

Telegram 4

Teléfono 1

Fuente: Elaboracion propia.

Tabla 26: Promedio divisas en 2021.

Divisa utilizada

Doélar Bitcoin

35 0.00077058

60 0.00077058

45 0.00077058

20 0.001

35 0.0011

40 0.0011

60 0.0011

30 0.00083

- 0.000827
0.000918749
38,32

Fuente: Elaboracion propia.

En lo relativo al afio 2022, se profundiza en el estudio de 102 publicaciones a lo largo
del periodo 10/01/2021 - 17/11/2021, detectandose una mayor difusién de paginas con
contenido de abuso sexual a menores en SnowSearch, un servicio de la red Tor que
facilita la indexacion de contenido (figura 50). Por otra parte, el email (n = 14) vuelve a
imponerse por encima de otros medios de comunicacion como Telegram (n = 4) (tabla
27).

El cuanto al uso de divisas para el afio 2022, el délar (n = 29) se posiciona por encima
del bitcoin (n = 27) (tabla 28). Dado que en la muestra existen datos atipicos (nétese el
valor 500 délares frente a los restantes valores) se procede a calcular la mediana como
medida de tendencia central evitando asi desvirtuar el resto de la muestra; de esta
manera, se obtiene que el valor del material en venta se sitla en torno a los 45 doélares
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(42,15 euros), y en 0.001 Bitcoins (15.49 euros), un cambio de paradigma con respecto
al anterior ejercicio tras los desplomes sufridos por Bitcoin a lo largo del 2022, donde en
apenas un afo «el precio del bitcoin ha caido un 77%, pasando de los 69.000 ddlares a
apenas superar los 16.500 délares» (Gonzélez, 2022). Para la conversion de divisas
con respecto a los valores registrados en diciembre 2022 se ha utilizado el servicio
online Cuex (https://cuex.com/es/).

Figura 50: Presencia de servicios ocultos analizados.

V3Paste 15
WebsDirectas 12
SnowBin 1
PhobosDarkNetSearch 1
StrongHoldPaste 7

0 5 10 15 20 25 30 35 40 45 50

Recuento de Registros

Fuente: Elaboracion propia.

Tabla 27: Recuento contactos obtenidos en 2022.

Vias de contacto > contactos
Email 15
Telegram 4

Fuente: Elaboracion propia.

Tabla 28: Mediana divisas en 2022.

Divisa utilizada

Délar Bitcoin

20 0,00045

25 0,00046

29 0,00055372
29 0,00057031
30 0,0005722
30 0,00074482
30 0,00074482
32 0,000796
35 0,0008

35 0,00099

35 0,001

35 0,001

39 0,001

40 0,001

45 0,00101777
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49 0,00103827
50 0,00130358
50 0,00142
50 0,00143394
50 0,0015
55 0,0015045
60 0,00197
60 0,00226
66,6 0,0024
70 0,0024
89 0,0033
99 0,0076
150 -
500 -
Me 45 0,001
Conversién euro
(30/12/2022) 42,15 15,49

Fuente: Elaboracion propia.
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12.1.2 Perfil A: Datos obtenidos mediante el uso de Honeypots

A continuacién, se expone un conjunto de observaciones relativas al consumo de
pornografia infantil en la Dark Web durante el afio 2022. El andlisis se lleva a cabo sobre
los datos recopilados mediante el uso de Honeypots para capturar direcciones IPs de
usuarios con perfil A (véase apartados 8.2 y 9.2).

El uso de los Honeypots permite registrar 128 conexiones relacionadas con el
consumo de pornografia infantil en un periodo de 72 horas repartidas entre las fechas
21/02/2022, 29/04/2022, 23/08/2022, 30/06/2022, 15/10/2022 y 18/12/2022. La
limitacion en la disponibilidad de los sefiuelos se corresponde a las medidas preventivas
detalladas el capitulo XI.

Del total de direcciones IPs almacenadas en la muestra, 123 se corresponden a valores
anicos (figura 51), entre los cuales se aprecia un niamero mayor de accesos a los
Honeypots mediante una IP asignada en la red Tor (n = 80) frente al trafico entrante
desde una direccion situada en la Surface Web (n = 43). En relacién con las conexiones
establecidas fuera del circuito Tor (Surface Web) se distinguen aquellas que han sido
establecidas mediante un tunel VPN (n = 11) de aquellas que no utilizan mecanismos
de enmascaramiento o redireccién de trafico (VPNs o Proxies), esto es, informacién que
puede considerarse real o en claro, conteniendo este Ultimo conjunto un total de 32
direcciones IPs (figura 52).

Figura 51: Conexiones por origen (red Tor y Surface Web).

Origen
surtace | /3
Tor 80
0 10 20 30 40 50 60 70 80
Recuento de IP
Fuente: Elaboracion propia.
Figura 52: Conexiones desde Surface Web (uso de VPN).
VPN

N o | 32

Si 1
0 5 10 15 20 25 30

Recuento de IP

Fuente: Elaboracion propia.

Teniendo en consideracion los registros pertenecientes a IPs reales como Unico

conjunto valido de geoposicionamiento de la actividad delictiva relacionada con el Perfil
A, y excluyendo aquellos registros en los cuales no ha sido posible identificar el pais de
origen, se aprecia un mayor volumen de tréfico perteneciente a Estados Unidos de
Ameérica (n = 8), seguido de Espafia (n = 7), siendo este ultimo de suma relevancia pues
permite evidenciar la eficacia de la metodologia disefiada (figura 53).
Mediante el cartograma representado en la figura 54 puede situarse el trafico real
obtenido por los Honeypots desde una perspectiva internacional, mientras que un mapa
de geoposicionamiento con foco en Espafia permite distinguir a las comunidades de
Madrid (n = 4) y Andalucia (n = 3) como epicentros de tréfico ilicito hacia contenido
digital de pornografia infantil (figura 55).
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Recuento de IP

Figura 53: Total conexiones a Honeypot por paises (IPs reales).
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Fuente: Elaboracion propia.

Figura 54: Cartograma global de conexiones al Honeypot (IPs reales).

© 2023 Mapbox © OpenStreetMap

Fuente: Elaboracion propia mediante la aplicacion Tableau Desktop.
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Figura 55: Cartograma de conexiones al Honeypot (IPs reales).
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Fuente: Elaboracién propia mediante la aplicacién Tableau Desktop.

Por otra parte, mediante los datos recabados en el proceso de diseminacion de los
Honeypots basado en redireccion, se observa la existencia de 19 conexiones realizadas
desde navegadores configurados en idioma espariol (tabla 29 y figura 56), frente a los
9 usuarios de habla hispana detectados mediante el geoposicionamiento de IPs reales
(7 de Espafia, 1 de Uruguay y 1 de Colombia), esta diferencia se debe a que gran parte
de los usuarios de habla hispana han navegado a través de un Proxy o una VPN vy, por
consiguiente, estas IPs no computan en el cartograma.

Tabla 29: Accesos al Honeypot por idiomas de navegacion.

Idioma

% detectado | 13,3% | 80,0% 6,7%
21/02/2022 NG

detectado | 2 13 1

% detectado | 15,4% | 61,5% 7,7% 15,4%
29/04/2022 N°

detectado | 2 8 1 2

% detectado | 15,09 | 85,0%
30/06/2022 N°

detectado | 3 17

% detectado | 10,0% | 86,7% 3,3%
23/08/2022 N°

detectado | 3 26 1

% detectado | 15,79 | 62,5% 3,1% 12,5% | 3,1% 3,1%
15/10/2022 N°

detectado | 5 20 1 4 1 1

% detectado | 121% | 66,7% | 9,1% |6,1% 3,0% 3,0%
18/12/2022 NO

detectado | 4 22 3 2 1 1

NP total idiomas
19 106 3 5 3 4 1 1 1 1

Fuente: Elaboracion propia.
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Figura 56: Total accesos al Honeypot por idiomas de navegacion.
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Fuente: Elaboracion propia.

Finalmente, en cuanto a los sistemas operativos utilizados para acceder a los
Honeypots, destaca el uso de Windows 10 como principal plataforma de sistemas de
escritorio, seguido del sistema operativo Android 10, utilizado para dispositivos moviles.
Hay que destacar la presencia de sistemas obsoletos y vulnerables tales como Windows
XP (n =2), una consideracion a tener en cuenta a la hora de desarrollar nuevos métodos
gue permitan geo posicionar actividades delictivas en la Dark Web (tabla 30 y figura 57).

Tabla 30: Accesos al Honeypot por sistema operativo.

Sistema operativo

[Te)

S ~ & o - = o~ ; 8

%) 17} %) (2] — — wn — — ™ o ©

E ES ES =] =] =] =] =] 1%} v © O

g |8 g o o o S o Q < | Es | g

£ £ £ ° ° ° = = g %] (%) EQ IS

= = = < < < < < = o | Q o3 19}
21/02/2022 14 1 1
29/04/2022 9 1 2 1
30/06/2022 18 1(1
23/08/2022 24 1 2 1 1 1
15/10/2022 18 1 9 2 1 1
18/12/2022 21 11 1

Fuente: Elaboracion propia.
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Fuente: Elaboracion propia.
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= Windows 10
= Windows 7

= Windows XP
= Android 9

= Android 10

= Android 11

= Android 5.1
= Android 12

= MacOS 10.15
= |0S15.3

= |0S 16.0

= Chrome OS 14092.46

= Otros



12.1.3 Perfil A: Datos obtenidos en el Portal Estadistico de Criminalidad

A continuacion, se exponen un conjunto de observaciones derivadas de los datos del
SEC correspondientes al 2021; esta limitacion temporal es debida a que, en momento
de la redaccion de la presente tesis doctoral (afio 2023), no se cuenta con los datos
correspondientes al periodo 2022. El andlisis se lleva a cabo sobre los datos recopilados
mediante el procedimiento descrito en el apartado 9.5.

Andlisis de datos correspondientes al afio 2021

Los datos obtenidos del SEC, como fuente secundaria, permiten situar a Andalucia
(n = 70), Madrid (n = 67) y Catalufia (n = 42) como las comunidades autbnomas con
mayor acumulacién de usuarios con perfil A (figura 58). Sin embargo, teniendo en
consideracion la tasa poblacional del afio 2021 (INE #’) para estimar el niUmero de
detenciones por cada 100.000 habitantes, Melilla se posiciona como la comunidad
autébnoma con mayor indice de detenciones seguido de las Islas Canarias (tabla 31).

Figura 58: Cartograma de detenciones relacionadas con el perfil A (2021).
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Fuente: Elaboracion propia mediante la aplicacion Tableau Desktop. Basado en estadisticas
publicas en el SEC.

47 https://www.ine.es/
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Tabla 31: Detenciones perfil A por cada 100.000 habitantes (2021).

Comunidad > detenidos NUmero de habitantes Tasa de detenciones por cada 10000 habitantes
Autébnoma

2021 Andalucia 70 8.472.407 0,826
Arag6n 19 1.326.261 1,432
Asturias 14 1.011.792 1,383
Islas Baleares 4 1.173.008 0,341
Islas Canarias 32 2.172.944 1,472
Cantabria 4 584.507 0,684
Castillay Ledn 16 2.383.139 0,671
Castilla - La 12 2.049.562 0,585
Mancha
Catalufia 42 7.763.362 0,541
Valencia 38 5.058.138 0,751
Extremadura 4 1.059.501 0,377
Gallicia 32 2.695.645 1,187
Madrid 67 6.751.251 0,992
Murcia 11 1.518.486 0,724
Navarra 2 661.537 0,302
Pais Vasco 24 2.213.993 1,084
La Rioja 4 319.796 1,250
Ceuta 1 83.517 1,197
Melilla 3 86.261 3,477

Fuente: Elaboracion propia. Basado en estadisticas publicas en el SEC y el INE.

En cuanto a la frecuencia de edades, cabe sefialar que el 30% de los detenidos
cuentan con edades comprendidas entre los 26 y 40 afios, seguido por el grupo con
edades situadas entre los 41 y 50 afios (26%) (tabla 32, figura 59).

Tabla 32: Rangos de edad de detenidos con perfil A (2021).

Afo Comunidad Edad 18-25 Edad 26-40 Edad 41-50 Edad 51-65 Edad >65
Autébnoma

2021 Andalucia 14 22 16 12 2
Arag6n 4 4 3 6 2
Asturias 1 2 4 5 2
Islas Baleares 0 3 1 0 0
Islas Canarias 3 8 9 9 3
Cantabria 0 1 1 2 0
Castillay Ledn 2 7 4 2 1
Castilla - La Mancha 4 3 2 2 1
Catalufia 6 14 10 9 3
Valencia 13 9 12 3 1
Extremadura 0 3 1 0 0
Galicia 4 2 12 10 4
Madrid 6 26 22 10 3
Murcia 3 3 2 3 0
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Navarra 1 1 0 0 0
Pais Vasco 5 9 3 6 1
La Rioja 1 0 1 2 0
Ceuta 0 0 1 0 0
Melilla 2 1 0 0 0
69 118 104 81 23

Fuente: Elaboracion propia. Basado en estadisticas publicas en el SEC.

Figura 59: Porcentaje edades de detenidos con perfil A (2021).

Rango edad
m edad 18-25 medad 26-40 = edad 41-50 edad 51-65 = edad >65

Fuente: Elaboracion propia. Basado en estadisticas publicas en el SEC.
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12.1.4 Perfil A; Datos obtenidos mediante analisis de contenido

A continuacién, se exponen las observaciones derivadas del analisis de contenido
sobre 162 noticias publicadas en el afio 2021 y 2022, aplicAndose para ello el
procedimiento descrito en el apartado 9.3.

Analisis de datos correspondientes al afio 2021

En el analisis de contenido llevado a cabo en el afio 2021 sobre noticas relacionadas
con el delito de tenencia y/o distribucién de pornografia infantil, se observa una mayor
concentracién de individuos relacionados con el perfil A en Andalucia (n = 11), seguido
de Madrid (n =7) y Catalufia (n = 7) (figura 60). Por otra parte, teniendo en consideracién
la tasa poblacional a 1 de enero de afio 2021 (INE %) para estimar el nimero de
detenciones por cada 100.000 habitantes, Andalucia se posiciona como la comunidad
auténoma con mayor indice de detenciones seguido de Castillay Leon (tabla 33).

Figura 60: Cartograma basado en noticias del perfil A (2021).
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Fuente: Elaboracion propia mediante la aplicacion Tableau Desktop.

Tabla 33: Detenciones perfil A por cada 100.000 habitantes (2021).

Comunidad Auténoma > detenidos Numero de habitantes Tasa de detenciones por cada
10000 habitantes
2021 Andalucia 11 8.472.407 0,129
Aragon 0 1.326.261 0
Asturias 1 1.011.792 0,098
Islas Baleares 0 1.173.008 0
Islas Canarias 0 2.172.944 0
Cantabria 0 584.507 0
Castillay Le6n 3 2.383.139 0,125

48 https://www.ine.es/
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Castilla - La Mancha 1 2.049.562 0,048
Catalufia 0 7.763.362 0
Valencia 1 5.058.138 0,019
Extremadura 1 1.059.501 0,094
Galicia 1 2.695.645 0,037
Madrid 7 6.751.251 0,103
Murcia 1 1.518.486 0,065
Navarra 0 661.537 0
Pais Vasco 0 2.213.993 0
La Rioja 0 319.796 0
Ceuta 0 83.517 0
Melilla 0 86.261 0

Fuente: Elaboracion propia. Basado en estadisticas publicas en el SEC y el INE.

En relacién con los rangos de edad de los detenidos, puede observarse una mayor
presencia de aquellos cuyas edades se sitan entre los 26 y 40 afios (n = 5), seguido
por los individuos cuya edad se encuentra comprendida entre los 41 y 50 afios (n = 5),
representando ambos intervalos de edad el 62% de la muestra (tabla 34, figura 61).

Tabla 34: Rangos de edad de perfiles A presentes en noticias (2021).

Edad 26-40 Edad 41-50 Edad 51-65 Edad >65

2021 Andalucia 1 4 2 1 0
Arag6n 0 0 0 0 0
Asturias 0 0 0 0 0
Islas Baleares 0 0 0 0 0
Islas Canarias 0 0 0 0 0
Cantabria 0 0 0 0 0
Castillay Le6n 1 0 0 0 0
Castilla - La Mancha 0 0 0 0 0
Catalufia 0 0 1 3 0
Valencia 0 0 0 0 0
Extremadura 0 0 0 0 0
Galicia 0 0 0 0 0
Madrid 0 1 2 1 0
Murcia 0 0 0 0 0
Navarra 0 0 0 0 0
Pais Vasco 0 0 0 0 0
La Rioja 0 0 0 0 0
Ceuta 0 0 0 0 0
Melilla 0 0 0 0 0

> edad
2 5 5 4 0

Fuente: Elaboracion propia
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Figura 61: Porcentaje edades de perfiles A en noticias (2021).

Rango edad
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Fuente: Elaboracion propia.

Para determinar la edad predominante en la muestra se opta por el calculo de la
mediana de las edades como medida de tendencia central, siendo 47 la edad registrada
mas representativa para este tipo de perfil para el afio 2021 (tabla 35).

Tabla 35: Frecuentas de edades de perfiles A (2021).

Edades (Xi) Me

22 47

22

28

34

36

38

39

44

47

50

50

50

55

57

63

64

64

Fuente: Elaboracion propia.
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Andlisis de datos correspondientes al afio 2022

El andlisis de contenido llevado a cabo en el afio 2022 sobre noticas relacionadas
con el perfil A, ha permitido observar una mayor concentracién de individuos en Madrid
(n = 52), seguido de Andalucia (n = 21) y Valencia (n = 17) volviendo a posicionarse
tanto Madrid como Andalucia como las comunidades autbnomas con mayor prevalencia
de delitos relacionados con el consumo, tenencia y distribucién de pornografia infantil
en el contexto digital (figura 62). Por otra parte, teniendo en consideracion la tasa
poblacional a 1 de enero de afio 2022 (INE*°) para estimar el nimero de detenciones
por cada 100.000 habitantes, Madrid se posiciona como la comunidad autébnoma con
mayor indice de detenciones seguido de Pais Vasco (tabla 36).

Figura 62: Cartograma basado en noticias del perfil A (2022).
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Fuente: Elaboracion propia mediante la aplicacién Tableau Desktop.

Tabla 36: Detenciones perfil A por cada 100.000 habitantes (2022).

Comunidad Auténoma > detenidos Numero de habitantes Tasa de detenciones por
cada 10000 habitantes

2022 Andalucia 21 8.519.107 0,246

Arag6n 0 1.314.159 0

Asturias 1 1.006.234 0,099

Islas Baleares 4 1.223.980 0,326

Islas Canarias 6 2.252.237 0,266

Cantabria 0 584.368 0

Castillay Ledn 8 2.376.687 0,336

4 https://ine.es/prensa/cp_j2022_p.pdf
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Castilla - La Mancha 4 2.049.980 0,195
Catalufia 12 7.679.192 0,156
Valencia 17 5.072.550 0,335
Extremadura 1 1.053.317 0,094
Galicia 6 2.691.456 0,222
Madrid 52 6.769.373 0,768
Murcia 0 1.522.516 0
Navarra 0 659.155 0
Pais Vasco 8 2.176.918 0,367
La Rioja 0 315.916 0
Ceuta 0 82.513 0
Melilla 0 83.236 0

Fuente: Elaboracion propia. Basado en estadisticas publicas en el SEC y el INE.

Por su parte, desde un prisma demografico, puede observarse una mayor presencia
de personas cuyas edades se sitlan entre los 51 y 65 afios (n = 15), seguido por los
individuos cuya edad se encuentra comprendida entre los 28 y 40 afios (n = 9),
representando ambos intervalos de edad el 63 % de la muestra (tabla 37, figura 63).

Tabla 37: Rangos de edad de perfiles A presentes en noticias (2022).

Edad 26-40 Edad 41-50 Edad 51-65 Edad >65

2022 Andalucia 0 2 2 2 0
Arag6n 0 0 0 0 0
Asturias 0 0 0 0 0
Islas Baleares 0 0 1 1 0
Islas Canarias 0 0 1 2 0
Cantabria 0 0 0 0 0
Castillay Le6n 0 0 0 0 0
Castilla — La Mancha 0 2 0 2 0
Catalufia 1 0 2 0 1
Valencia 0 1 0 2 1
Extremadura 0 0 1 2 0
Galicia 0 1 0 1 0
Madrid 0 2 0 3 0
Murcia 0 0 0 0 0
Navarra 0 0 0 0 0
Pais Vasco 0 1 0 0 1
La Rioja 0 0 0 0 0
Ceuta 0 0 0 0 0
Melilla 0 0 0 0 0

> edad
1 9 7 15 3

Fuente: Elaboracion propia.
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Figura 63: Porcentaje edades de perfiles A en noticias (2022).
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m edad 18-25 = edad 26-40 = edad 41-50 edad 51-65 = edad >65

Fuente: Elaboracion propia.

Mediante el calculo de la mediana de las edades, como medida de tendencia central,
se observa que la edad mas predominante es de 50 afios para el afio 2022 (tabla 38).

Tabla 38: Frecuentas de edades de perfiles A (2022).

Edades (Xi) Me

20 50

26

26

28

28

30

31

31

35

35

41

43

44

46

a7

48

50

52

52

53

53

53

54
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54

56

57

58

59

60

64

67

74

7

Fuente: Elaboracion propia.
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12.1.5 Perfil A: Datos unificados de geoposicionamiento

A continuacion, se exponen los datos geograficos unificados para el perfil A.
Teniendo en cuenta la diversidad de fuentes de informacién, los datos obtenidos pueden
resultar totalmente complementarios, procediendo a sumar sus valores absolutos o, por
el contrario, pueden corresponderse a fuentes susceptibles a generar colisiones (datos
provenientes del SEC y analisis de contenido de noticias), en tal caso se toma en
consideracion los valores de la fuente de mayor rigor (SEC) descartandose el segundo
conjunto (andlisis de contenido de noticias).

Recuento de Perfiles A registrados en el afio 2021

Con respecto al afio 2021, ha prevalecido la fuente oficial del SEC como conjunto de
valores absolutos de geoposicionamiento, evitando asi posibles elementos duplicados
referentes a detenciones de personas con el perfil A; esto ha dado como resultado un
mayor namero del perfil A acumulados en Andalucia (n = 70), seguido de Madrid (n =
67) y Catalufia (n = 42).

Tabla 39: Datos unificados del perfil A (2021).

Comunidad Fuentes

SEC Noticias

Andalucia

Arag6n

Asturias 14
Islas Baleares 4
Islas Canarias 32
Cantabria 4
Castillay Leén 16
Castilla — La Mancha 12
Catalufia 42
Valencia 38
Extremadura 4
Galicia 32
Madrid 67
Murcia 11
Navarra 2
Pais Vasco 24
La Rioja 4
Ceuta 1
Melilla 3

Fuente: Elaboracion propia
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Figura 64: Cartograma unificado del perfil A (2021).
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Fuente: Elaboracion propia mediante la aplicacion Tableau Desktop.

Recuento de Perfiles A registrados en el afio 2022

Con respecto a los datos acumulados para el perfil A durante el afio 2022, puede
apreciarse una mayor acumulacion de usuarios en Madrid (n = 58) seguido de Andalucia
(n = 24) y Valencia (n = 17). En el presente andlisis hay que considerar la baja
probabilidad de colisiones con respecto a los datos reportados en cada fuente
(Honeypots y Noticias) ya que se tratan de origenes de informacion primarios y
complementarios.

Tabla 40: Datos unificados del perfil A (2022).

0 dad ente Dato
oneypo 0

Andalucia 3 21 24
Arag6n 0 0 0
Asturias 0 1 1
Islas Baleares 0 4 4
Islas Canarias 0 6 6
Cantabria 0 0 0
Castillay Le6n 0 8 8
Castilla — La Mancha 0 4 4
Catalufia 0 12 12
Valencia 0 17 17
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Extremadura 0 1 1
Galicia 0 6 6
Madrid 4 52 56
Murcia 0 0 0
Navarra 0 0 0
Pais Vasco 0 8 8
La Rioja 0 0 0
Ceuta 0 0 0
Melilla 0 0 0

Fuente: Elaboracion propia.

Figura 65: Cartograma unificado del perfil A (2022).
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Fuente: Elaboracion propia mediante la aplicacién Tableau Desktop.
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12.1.6 Perfil B: Datos obtenidos mediante etnografia virtual encubierta

A continuacién, se exponen las observaciones referentes al proceso de etnografia

virtual encubierta llevado a cabo en los afios 2021 y 2022, conforme al procedimiento
descrito en el apartado 9.1, registrdndose en total 96 conversaciones.
Una gran parte de los participantes en las conversaciones se corresponden al perfil B
puesto que se ajustan a las caracteristicas conductuales de este grupo de usuarios, sin
embargo, también se tiene en consideracion aquellos supuestos perfiles B que no han
podido ser confirmados con certeza durante el proceso de etnografia, pero que inician
conversacion y se muestran muy interesados por la supuesta victima, aun sabiendo que
es menor de edad (por ejemplo, ver ficha CNGS09 del Anexo I).

Resulta interesante remarcar la existencia de usuarios recurrentes que, tras un
primer contacto, vuelven a hacer acto de presencia meses después; conversar con
usuarios recurrentes ha permitido verificar la informacion aportada en la primera
conversacion tras la retiracién de las preguntas; como ejemplo de ello tenemos a los
participantes de las fichas CNGS24 y CNGS67, y fichas CNGS64 y CNGS84 (Anexo ),
ambos presentes en la red social TerraChat. En el caso del primer conjunto de fichas, a
fecha 20/05/2021 el usuario asegura tener 61 afos y estar situado en Barcelona, unos
datos que vuelve a confirmar un afio después, el 21/05/2022, en este caso, 62 afios y
localizacién Barcelona. En cuanto al segundo conjunto de fichas, a fecha 21/05/2022 el
usuario asegura tener 34 afios y vivir en Jerez de la Frontera, mas adelante, a fecha
30/09/2022 mantiene el mismo discurso y supuestos datos personales, 35 afios vy
residente en Jerez de la Frontera. Esta informacion conduce inevitablemente a dos
reflexiones, o bien se tratan de perfiles con alter egos bien elaborados y sostenidos a lo
largo del tiempo, o bien dicen la verdad en ambas ocasiones confirmando asi la
veracidad de los datos.

Andlisis de datos correspondientes al afio 2021

Conforme a lo expuesto por Kleijn & Bogaerts (2021, p. 873), los perfiles del tipo B
pueden distinguirse, entre otros factores, por el tiempo empleado hasta conseguir un
contexto sexual y, por consiguiente, un discurso de odio que constituye un acto ofensivo
contra la edad y el género de la victima (Llinares, 2026, p. 95); en este sentido, y tras
una revision de las conversaciones mantenidas durante el afo 2021, se observa una
clara tendencia al uso de un estilo verbal més directo y agresivo (n = 41) en el cual el
supuesto delincuente no emplea el suficiente tiempo para ganarse la confianza de la
supuesta victima. Para la representacion grafica se ha asignado un valor N = 0 a
aguellas conversaciones cuyas intenciones quedan reveladas antes de las 10 primeras
interacciones por parte del ciberdelincuente (desarrollo inmediato) y el valor N = 1 en
aguellos casos donde se presenta un discurso gradual (figura 66).

Figura 66: Tiempo empleado perfil B en etnografia virtual (2021).
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Fuente: Elaboracion propia.

En cuanto a la distribucion geografica del perfil B obtenida mediante el proceso de
etnografia virtual encubierta, cabe destacar la presencia de la comunidad de Madrid (n
= 18), seguida de Catalufia (n = 12) y Valencia (n = 6) (figura 67). Por otra parte, teniendo
en consideracion la tasa poblacional del afio 2021 (INE *°) para estimar el nimero de
usuarios con perfil B por cada 100.000 habitantes, Madrid se posiciona como la

50 https://www.ine.es/
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comunidad auténoma con mayor indice de personas que contactan con menores
mediante tecnologia seguido de Asturias (tabla 41).

Figura 67: Cartograma basado en etnografia virtual del perfil B (2021).
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Fuente: Elaboracion propia mediante la aplicacién Tableau Desktop.

Tabla 41: Usuarios con perfil B por cada 100.000 habitantes (2021).

Comunidad Auténoma > usuarios NUmero de habitantes Tasa de usuarios por cada 10000 habitantes
2021 Andalucia 4 8.472.407 0,047
Arag6n 1 1.326.261 0,075
Asturias 2 1.011.792 0,197
Islas Baleares 0 1.173.008 0
Islas Canarias 1 2.172.944 0,046
Cantabria 0 584.507 0
Castillay Ledn 2 2.383.139 0,083
Castilla - La Mancha 1 2.049.562 0,048
Catalufia 12 7.763.362 0,154
Valencia 6 5.058.138 0,118
Extremadura 0 1.059.501 0
Galicia 2 2.695.645 0,074
Madrid 18 6.751.251 0,266
Murcia 0 1.518.486 0
Navarra 0 661.537 0
Pais Vasco 0 2.213.993 0
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La Rioja 0 319.796 0
Ceuta 0 83.517 0
Melilla 0 86.261 0

Fuente: Elaboracion propia. Basado en estadisticas publicas en el SEC y el INE.

En relacion con las edades mas frecuentes, puede observarse una mayor presencia
de aquellos participantes cuyas edades se sitlan entre los 26 y 40 afios (n = 14), seguido
por los individuos cuya edad se encuentra comprendida entre los 41 y 50 afios (n = 10)
y 51-65 afios (n = 10), representando ambos intervalos de edad el 79% de la muestra

(tabla 42, figura 68).

Tabla 42: Rangos de edad de perfiles B etnografia (2021).

Comunidad Edad 18-25 Edad 26-40 Edad 41-50 Edad 51-65 Edad >65
Auténoma

2021 Andalucia 1 1 1 0 0

Arag6n 0 0 1 0 0

Asturias 0 0 2 0 0

Islas Baleares 0 0 1 0 0

Islas Canarias 1 0 0 0 0

Cantabria 0 0 0 0 0

Castillay Le6n 0 0 0 3 0

Castilla — La 0 0 0 0 0
Mancha

Catalufa 0 5 1 3 1

Valencia 2 0 2 0 0

Extremadura 0 0 0 0 0

Galicia 0 1 0 1 0

Madrid 3 6 2 3 1

Murcia 0 0 0 0 0

Navarra 0 0 0 0 0

Pais Vasco 0 1 0 0 0

La Rioja 0 0 0 0 0

Ceuta 0 0 0 0 0

Melilla 0 0 0 0 0

Fuente: Elaboracion propia.
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Figura 68: Porcentaje edades de perfil B en etnografia (2021).

23%

23%

Rango edad
m edad 18-25 m edad 26-40 edad 41-50 edad 51-65 = edad >65

Fuente: Elaboracion propia.

Al objeto de determinar la edad predominante en la muestra se opta por el calculo de
la mediana de las edades como medida de tendencia central, siendo 42 la edad
registrada mas representativa para este tipo de perfil para el afio 2021 (tabla 43).

Tabla 43: Frecuentas de edades de perfil B etnografia (2021).

Edades (Xi) Me
20 42
21
22
23
24
25
25
26
26
28
31
31
34
36
36
38
39
39
40
40
40
42
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45

45

46

46

a7

48

48

50

50

51

51

54

55

55

57

58

60

61

63

70

75

Fuente: Elaboracion propia.

Andlisis de datos correspondientes al afio 2022

En relaciéon con el tiempo empleado hasta conseguir un contexto sexual con la
victima, y tras una revision de las conversaciones mantenidas durante el afio 2022,
vuelve a observarse una clara inclinacion por el uso de un estilo verbal mas directo y
agresivo (n = 39) frente al empleo de discursos graduales con el fin de ganarse la
confianza de la supuesta victima (n = 7). Para la representacion grafica se ha asignado
un valor N = 0 a aquellas conversaciones cuyas intenciones quedan reveladas antes de
las 10 primeras interacciones por parte del ciberdelincuente (desarrollo inmediato) y el
valor N = 1 en aquellos casos donde se presenta un discurso gradual (figura 69).

Figura 69: Tiempo empleado perfil B en etnografia virtual (2022).
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Fuente: Elaboracion propia.

En cuanto a la distribucion geografica del perfil B obtenida mediante el proceso de
etnografia virtual encubierta durante el afio 2022, cabe destacar la presencia de la
comunidad de Andalucia (n = 12), seguida de Madrid (n = 6), Catalufia (n = 5) y Valencia
(n = 5) (figura 70). Por otra parte, teniendo en consideracion la tasa poblacional a 1 de
enero de afio 2022 (INE®!) para estimar el nimero de usuarios con perfil B por cada
100.000 habitantes, Asturias se posiciona como la comunidad autbnoma con mayor

51 https://ine.es/prensa/cp_j2022_p.pdf
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indice de personas que contactan con menores mediante tecnologia seguido de Navarra
(tabla 44).

Figura 70: Cartograma basado en etnografia virtual del perfil B (2022).
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Fuente: Elaboracion propia mediante la aplicacion Tableau Desktop.

Tabla 44: Usuarios con perfil B por cada 100.000 habitantes (2022).

Comunidad Auténoma > usuarios Numero de habitantes Tasa de usuarios por cada 10000
habitantes

2022 Andalucia 12 8.519.107 0,140

Arago6n 1 1.314.159 0,076

Asturias 2 1.006.234 0,198

Islas Baleares 0 1.223.980 0

Islas Canarias 2 2.252.237 0,088

Cantabria 0 584.368 0

Castillay Le6n 2 2.376.687 0,084

Castilla - La Mancha 1 2.049.980 0,048780964

Catalufia 5 7.679.192 0,065

Valencia 5 5.072.550 0,098

Extremadura 1 1.053.317 0,094

Galicia 0 2.691.456 0

Madrid 6 6.769.373 0,088634501

Murcia 1 1.522.516 0,065

Navarra 1 659.155 0,151

Pais Vasco 3 2.176.918 0,137
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La Rioja 315.916 0
Ceuta 82.513 0
Melilla 83.236 0

Fuente: Elaboracion propia. Basado en estadisticas publicas en el SEC y el INE.

En relacion con las edades mas frecuentes, puede observarse una mayor presencia
de aquellos participantes cuyas edades se sitian entre los 26 y 40 afios (n = 12), seguido
por los individuos cuya edad se encuentra comprendida entre los 41 y 50 afios (n = 12),
representando ambos intervalos de edad el 70% de la muestra (tabla 45, figura 71).

Tabla 45: Rangos de edad de perfiles B etnografia (2022).

Comunidad Auténoma

Edad 26-40 Edad 41-50 Edad 51-65 Edad >65

Andalucia
7 1 2 0
Arag6n
0 1 0 0
Asturias
0 1 1 0
Islas Baleares
0 0 0 0
Islas Canarias
1 0 0 0
Cantabria
0 0 0 0
Castilla y Le6n
0 2 0 0
Castilla — La Mancha
0 0 0 1
Catalufia
0 3 1 1
Valencia
2 2 0 0
Extremadura
0 0 0 1
Galicia 0
0 0 0
Madrid 0
1 1 0
Murcia 0
0 1 0
Navarra 0
0 0 0
Pais Vasco 0
1 0 0
La Rioja 0
0 0 0
Ceuta 0
7 1 2
Melilla 0
0 1 0
> edad
12 12 4 3

Fuente: Elaboracion propia.
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Figura 71: Porcentaje edades de perfil B en etnografia (2022).

iy,

Rango edad

m edad 18-25 = edad 26-40 = edad 41-50 edad 51-65 = edad >65

Fuente: Elaboracion propia.

Mediante el calculo de la mediana de las edades, como medida de tendencia central,
se observa que la edad mas predominante es de 43 afios para el afio 2022 (tabla 46).

Tabla 46: Frecuentas de edades de perfil B etnografia (2022).

Edades (Xi) Me

22 43

23

23

26

27

27

31

34

34

35

35

36

38

38

39

40

40

43

a4

44

45

45
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45

45

46

46

a7

50

50

54

59

61

62

67

71

72

Fuente: Elaboracion propia.
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12.1.7 Perfil B: Datos obtenidos en el Portal Estadistico de Criminalidad

A continuacion, se exponen un conjunto de observaciones derivadas de los datos del
SEC correspondientes al 2021; esta limitacion temporal es debida a que, en momento
de la redaccion de la presente tesis doctoral (afio 2023), no se cuenta con los datos
correspondientes al periodo 2022. El andlisis se lleva a cabo sobre los datos recopilados
mediante el procedimiento descrito en el apartado 9.4.

Andlisis de datos correspondientes al afio 2021

Los datos obtenidos del SEC, como fuente secundaria, permiten situar a Andalucia
(n=27) y Pais Vasco (n = 14) como las principales comunidades autbnomas con mayor
frecuencia de perfiles del tipo A (figura 72). Sin embargo, teniendo en consideracion la
tasa poblacional del afio 2021 (INE °2) para estimar el nimero de detenciones por cada
100.000 habitantes, Ceuta se posiciona como la comunidad auténoma con mayor indice
de detenciones seguido de Pais Vasco (tabla 47).

Tabla 47: Detenciones perfil B por cada 100.000 habitantes (2021).

Comunidad > Ndmero de habitantes Tasa de detenciones por cada 10000 habitantes
Auténoma detenidos

Andalucia 27 8.472.407 0,318
Aragén 1 1.326.261 0,075
Asturias 4 1.011.792 0,395
Islas Baleares 2 1.173.008 0,170
Islas Canarias 6 2.172.944 0,276
Cantabria 1 584.507 0,171
Castillay Le6n 4 2.383.139 0,167
Castilla — La 2 2.049.562 0,097
Mancha
Cataluiia 2 7.763.362 0,025
Valencia 5 5.058.138 0,098
Extremadura 2 1.059.501 0,188
Galicia 6 2.695.645 0,222
Madrid 9 6.751.251 0,133
Murcia 4 1.518.486 0,263
Navarra 1 661.537 0,151
Pais Vasco 14 2.213.993 0,632
La Rioja 1 319.796 0,312
Ceuta 2 83.517 2,394
Melilla 0 86.261 0

Fuente: Elaboracion propia. Basado en estadisticas publicas en el SEC y el INE.

52 https://www.ine.es/

206



Figura 72: Cartograma de detenciones relacionadas con el perfil B (2021)
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Fuente: Elaboracion propia mediante la aplicacién Tableau Desktop. Basado en estadisticas
publicas en el SEC.

En cuanto a la frecuencia de edades, cabe sefialar que el 42% de los detenidos
cuentan con edades comprendidas entre los 18 y 25 afios, seguido por el grupo con
edades situadas entre los 26 y 40 afios (32%) (tabla 48, figura 73).

Tabla 48: Rangos de edad de detenidos con perfil B (2021).

Comunidad Edad 18-25 Edad 26-40 Edad 41-50 Edad 51-65 Edad >65
Auténoma

2021 Andalucia 12 11 3 1 0
Aragén 1 0 0 0 0
Asturias 2 0 1 1 0
Islas Baleares 2 0 0 0 0
Islas Canarias 1 4 0 1 0
Cantabria 0 0 0 1 0
Castillay Ledn 1 2 0 0 1
Castilla — La Mancha 0 1 1 0 0
Catalufia 1 0 0 1 0
Valencia 0 2 2 1 0
Extremadura 1 0 0 1 0
Galicia 3 3 0 0 0
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Madrid 3 3 2 1 0
Murcia 2 2 0 0 0
Navarra 0 1 0 0 0
Pais Vasco 10 1 1 1 1
La Rioja 0 0 1 0 0
Ceuta 0 0 2 0 0
Melilla 0 0 0 0 0

Figura 73: Porcentaje edades de detenidos con perfil B (2021).

Rango edad

m edad 18-25 = edad 26-40 = edad 41-50 edad 51-65 = edad >65
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12.1.8 Perfil B: Datos obtenidos mediante analisis de contenido

A continuacién, se exponen las observaciones derivadas del analisis de contenido
sobre 162 noticias publicadas en el afio 2021 y 2022, aplicandose para ello el
procedimiento descrito en el apartado 9.3.

Andlisis de datos correspondientes al afio 2021

En el analisis de contenido llevado a cabo en el afio 2021 sobre noticas relacionadas
con el delito de contacto con menores mediante tecnologia, se observa una mayor
concentracién de individuos relacionados con el perfil B en Andalucia (n = 7), seguido
de Madrid (n = 2) y Catalufia (n = 2) (figura 74). Sin embargo, teniendo en consideracién
la tasa poblacional del afio 2021 (INE %%) para estimar el nimero de detenciones por
cada 100.000 habitantes, La Rioja se posiciona como la comunidad autbnoma con
mayor indice de detenciones seguido de Cantabria (tabla 49).

Figura 74: Cartograma basado en noticias del perfil B (2021).
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Fuente: Elaboracion propia mediante la aplicacion Tableau Desktop.
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Tabla 49: Detenciones perfil B por cada 100.000 habitantes (2021).

Comunidad Auténoma > detenidos NUmero de habitantes Tasa de detenciones por cada 10000
habitantes
2021 Andalucia 7 8.472.407 0,082
Arag6n 1 1.326.261 0,075
Asturias 0 1.011.792 0
Islas Baleares 0 1.173.008 0
Islas Canarias 1 2.172.944 0,046
Cantabria 1 584.507 0,171
Castillay Le6n 1 2.383.139 0,041
Castilla - La Mancha 1 2.049.562 0,048
Catalufia 2 7.763.362 0,025
Valencia 0 5.058.138 0
Extremadura 0 1.059.501 0
Galicia 0 2.695.645 0
Madrid 2 6.751.251 0,029
Murcia 1 1.518.486 0,065
Navarra 0 661.537 0
Pais Vasco 1 2.213.993 0,045
La Rioja 1 319.796 0,312
Ceuta 0 83.517 0
Melilla 0 86.261 0

Fuente: Elaboracion propia. Basado en estadisticas publicas en el SEC y el INE.

En relacién con los rangos de edad de los detenidos, puede observarse una mayor
presencia de aquellos cuyas edades se sitan entre los 26 y 40 afios (n = 4), seguido
por los individuos cuya edad se encuentra comprendida entre los 41 y 50 afios (n = 3),
representando ambos intervalos de edad el 64% de la muestra (tabla 50, figura 75).

Tabla 50: Rangos de edad de perfiles B presentes en noticias (2021).

Comunidad Autébnoma Edad 18-25 Edad 26-40 Edad 41-50 Edad 51-65 Edad >65
2021 Andalucia 2 3 0 1 0
Arag6n 0 0 0 0 0
Asturias 0 0 0 0 0
Islas Baleares 0 0 0 0 0
Islas Canarias 0 0 1 0 0
Cantabria 0 0 0 0 0
Castillay Le6n 0 0 0 0 0
Castilla — La Mancha 0 0 0 0 0
Catalufia 0 0 0 1 0
Valencia 0 0 0 0 0
Extremadura 0 0 0 0 0
Galicia 0 0 0 0 0
Madrid 0 0 2 0 0
Murcia 0 1 0 0 0
Navarra 0 0 0 0 0
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Pais Vasco 0 0 0 0 0

La Rioja 0 0 0 0 0

Ceuta 0 0 0 0 0

Melilla 0 0 0 0 0
> edad

2 4 3 2 0

Fuente: Elaboracion propia.

Figura 75: Porcentaje edades de perfiles B en noticias (2021).

D

Rango edad

m edad 18-25 medad26-40 = edad 41-50 edad 51-65
Fuente: Elaboracion propia.
Al objeto de determinar la edad predominante en la muestra se opta por el calculo de

la mediana de las edades como medida de tendencia central; siendo 34 la edad
registrada mas representativa para este tipo de perfil para el afio 2022 (tabla 51).

Tabla 51: Frecuentas de edades de perfiles B (2021).

Edades (Xi) Me

20 34

Fuente: Elaboracion propia.
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Andlisis de datos correspondientes al afio 2022

En el analisis de contenido llevado a cabo en el afio 2022 sobre noticas relacionadas
con el delito de contacto con menores mediante tecnologia, se observa una mayor
concentracion de individuos relacionados con el perfil B en Madrid (n = 44), seguido de
Valencia (n = 8) y Andalucia (n = 4) (figura 76). Por otra parte, teniendo en consideracién
la tasa poblacional a 1 de enero de afio 2022 (INE®*) para estimar el nimero de
detenciones por cada 100.000 habitantes, Islas Baleares se posiciona como la
comunidad auténoma con mayor indice de detenciones seguido de Valencia (tabla 52).

Figura 76: Cartograma basado en noticias del perfil B (2022).
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Fuente: Elaboracion propia mediante la aplicacién Tableau Desktop.
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Tabla 52: Detenciones perfil B por cada 100.000 habitantes (2022).

Comunidad Auténoma > detenidos NUmero de habitantes Tasa de detenciones
por cada 10000
habitantes

Andalucia 8.519.107

Aragon 0 1.314.159 0

Asturias 0 1.006.234 0

Islas Baleares 2 1.223.980 0,163

Islas Canarias 1 2.252.237 0,044

Cantabria 0 584.368 0

Castillay Ledn 1 2.376.687 0,042

Castilla - La Mancha 2 2.049.980 0,097

Catalufia 3 7.679.192 0,039

Valencia 8 5.072.550 0,157

Extremadura 0 1.053.317 0

Gallicia 0 2.691.456 0

Madrid 44 6.769.373 0,649

Murcia 0 1.522.516 0

Navarra 0 659.155 0

Pais Vasco 2 2.176.918 0,091

La Rioja 0 315.916 0

Ceuta 0 82.513 0

Melilla 0 83.236 0

Fuente: Elaboracion propia. Basado en estadisticas publicas en el SEC y el INE.

En relacién con los rangos de edad de los detenidos, puede observarse una mayor
presencia de aquellos cuyas edades se sitGan entre los 26 y 40 afios (n = 5), seguido
por los individuos cuya edad se encuentra comprendida entre los 51 y 65 afios (h = 5),
representando ambos intervalos de edad el 62% de la muestra (tabla 53, figura 77).

Tabla 53: Rangos de edad de perfiles B presentes en noticias (2022).

Comunidad Auténoma Edad 18-25 Edad 26-40 Edad 41-50 Edad 51-65 Edad >65
2022 Andalucia 2 1 1 1 0
Arag6n 0 0 0 0 0
Asturias 0 0 0 0 0
Islas Baleares 0 0 0 1 0
Islas Canarias 0 0 0 1 0
Cantabria 0 0 0 0 0
Castillay Le6n 0 0 0 0 0
Castilla - La Mancha 0 2 0 0 0
Catalufia 0 1 0 0 0
Valencia 2 0 1 0 0
Extremadura 0 0 0 0 0
Galicia 0 0 0 0 0
Madrid 0 0 0 2 0
Murcia 0 0 0 0 0
Navarra 0 0 0 0 0
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Pais Vasco 0 1 0 0 0

La Rioja 0 0 0 0 0

Ceuta 0 0 0 0 0

Melilla 0 0 0 0 0
> edad

4 5) 2 5) 0

Fuente: Elaboracion propia.

Figura 77: Porcentaje edades de perfiles B en noticias (2022).

Rango edad

m edad 18-25 wmedad 26-40 = edad 41-50 edad 51-65

Fuente: Elaboracion propia.

Mediante el calculo de la mediana de las edades, como medida de tendencia central,
se observa que la edad mas predominante es de 34 afios para el afio 2022 (tabla 54).

Tabla 54: Frecuentas de edades de perfiles B (2022).

Edades (Xi) Me

20 34

20

22

25

26

27

28

31

34

37

42

46

52
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53

53

53

54

Fuente: Elaboracion propia.
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12.1.9 Perfil B: Datos unificados de geoposicionamiento

A continuacion, se exponen los datos geograficos unificados para el perfil A; teniendo
en cuenta la diversidad de fuentes de informacién, los datos obtenidos pueden resultar
totalmente complementarios, procediendo a sumar sus valores absolutos o, por el
contrario, pueden corresponderse a fuentes susceptibles a generar colisiones (datos
provenientes del SEC y andlisis de contenido de noticias), en tal caso se toma en
consideracion los valores de la fuente de mayor rigor (SEC) descartandose el segundo
conjunto (andlisis de contenido de noticias).

Recuento de Perfiles B registrados en el afio 2021

Con respecto al afio 2021, la unificacion de los datos obtenidos mediante etnografia
virtual encubierta y el SEC da como resultado un mayor nimero del perfil B acumulados
en Andalucia (n = 31), seguido de Madrid (n = 27), Catalufia (n = 14) y Pais Vasco (n =
14).

Tabla 55: Datos unificados del perfil B (2021).

Comunidad Fuentes > Datos
Etnografia SEC ‘ Noticias
Andalucia
Arag6n
Asturias 2 4
Islas Baleares 1 2
Islas Canarias 1 6
Cantabria 1
Castillay Leon 2 4
Castilla - La Mancha 1 2
Catalufia 12 2
Valencia 6 5
Extremadura 0 2
Gallicia 2 6
Madrid 18 9
Murcia 0 4
Navarra 0 1
Pais Vasco 0 14
La Rioja 0 1
Ceuta 0 2
Melilla 0 0

Fuente: Elaboracion propia
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Figura 78: Cartograma unificado del perfil B (2021).
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Fuente: Elaboracion propia mediante la aplicacién Tableau Desktop.

Recuento de Perfiles B registrados en el afio 2022

Con respecto a los datos acumulados para el perfil B durante el afio 2022, puede
apreciarse una mayor acumulacién de usuarios en Madrid (n = 51) seguido de Andalucia
(n = 16) y Valencia (n = 13). En el presente andlisis hay que considerar la baja
probabilidad de colisiones con respecto a los datos reportados en cada fuente

(Etnografia y Noticias) ya que se tratan de origenes de informaciéon primarios y
complementarios.
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Tabla 56: Datos unificados del perfil B (2022).

Comunidad Fuentes

Andalucia

Arag6n 1 0 1
Asturias 2 0 2
Islas Baleares 0 2 2
Islas Canarias 2 1 3
Cantabria 0 0 0
Castillay Ledn 2 1 3
Castilla - La Mancha 1 2 3
Catalufia 5 3 8
Valencia 5 8 13
Extremadura 1 0 1
Galicia 0 0 0
Madrid 6 44 50
Murcia 1 0 1
Navarra 1 0 1
Pais Vasco 3 2 5
La Rioja 0 0 0
Ceuta 0 0 0
Melilla 0 0 0

Fuente: Elaboracion propia.
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Figura 79: Cartograma unificado del perfil B (2022).
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Fuente: Elaboracion propia mediante la aplicacién Tableau Desktop
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12.1.10 Perfil C: Datos obtenidos mediante analisis de contenido

A continuacién, se exponen las observaciones derivadas del analisis de contenido
sobre 162 noticias publicadas en el afio 2021 y 2022, aplicandose para ello el
procedimiento descrito en el apartado 9.3.

Andlisis de datos correspondientes al afio 2021

En el analisis de contenido llevado a cabo en el afio 2021 sobre noticas relacionadas
con el delito de abuso sexual -fisico- de menores, se observa una mayor concentracion
de individuos relacionados con el perfil C en Andalucia (n = 7), seguido de Madrid (n =
6), Catalufia (n = 6) e Islas Baleares (n = 6) (figura 80). Sin embargo, teniendo en
consideracién la tasa poblacional del afio 2021 (INE °°) para estimar el niUmero de
detenciones por cada 100.000 habitantes, La Rioja se posiciona como la comunidad
auténoma con mayor indice de detenciones seguido de Islas Baleares (tabla 57).

Figura 80: Cartograma basado en noticias del perfil C (2021).
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Fuente: Elaboracion propia mediante la aplicacién Tableau Desktop.

55 https://www.ine.es/
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Tabla 57: Detenciones perfil C por cada 100.000 habitantes (2021).

Comunidad Auténoma > detenidos NUmero de habitantes Tasa de detenciones por cada
10000 habitantes
2021 Andalucia 7 8.472.407 0,082
Arag6n 1 1.326.261 0,075
Asturias 1 1.011.792 0,098
Islas Baleares 6 1.173.008 0,511
Islas Canarias 3 2.172.944 0,138
Cantabria 0 584.507 0
Castillay Le6n 2 2.383.139 0,083
Castilla - La Mancha 1 2.049.562 0,048
Catalufia 6 7.763.362 0,077
Valencia 4 5.058.138 0,079
Extremadura 1 1.059.501 0,094
Galicia 2 2.695.645 0,074
Madrid 6 6.751.251 0,088
Murcia 2 1.518.486 0,131
Navarra 0 661.537 0
Pais Vasco 0 2.213.993 0
La Rioja 2 319.796 0,625
Ceuta 0 83.517 0
Melilla 0 86.261 0

Fuente: Elaboracion propia. Basado en estadisticas publicas en el SEC y el INE.

En relacién con los rangos de edad de los detenidos, puede observarse una mayor
presencia de aquellos cuyas edades se sitlan entre los 26 y 40 afios (n = 10), seguido
por los individuos cuya edad se encuentra comprendida entre los 41 y 50 afios (n = 6),
representando ambos intervalos de edad el 72% de la muestra (tabla 58, figura 81).

Tabla 58: Rangos de edad de perfiles C presentes en noticias (2021).

Comunidad Auténoma Edad 18-25 Edad 26-40 Edad 41-50 Edad 51-65 Edad >65
2021 Andalucia 1 2 1 0 0
Arago6n 0 0 0 0 0
Asturias 0 0 0 1 0
Islas Baleares 0 3 2 0 0
Islas Canarias 0 0 1 0 0
Cantabria 0 0 0 0 0
Castillay Le6n 1 1 0 0 0
Castilla - La Mancha 0 0 0 0 0
Catalufia 0 1 0 1 1
Valencia 0 0 0 0 0
Extremadura 0 0 0 0 0
Galicia 0 0 0 0 0
Madrid 0 1 2 0 0
Murcia 0 0 0 0 0
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Navarra 0 0 0 0 0

Pais Vasco 0 0 0 0 0

La Rioja 0 1 0 1 0

Ceuta 0 0 0 0 0

Melilla 0 1 0 0 0
> edad

2 10 6 3 1

Fuente: Elaboracion propia.

Figura 81: Porcentaje edades de perfiles C en noticias (2021).

14% l.

Rango edad
m edad 18-25 medad 26-40 = edad 41-50 edad 51-65 = edad >65

Fuente: Elaboracion propia.

Al objeto de determinar la edad predominante en la muestra se opta por el calculo de
la mediana de las edades como medida de tendencia central; siendo 39 la edad
registrada mas representativa para este tipo de perfil para el afio 2021 (tabla 59).

Tabla 59: Frecuentas de edades de perfiles C (2021).

Edades (Xi) Me

22 39

22

28

30

31

32

34

37

38

39

39

39
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41

42

49

50

50

50

54

57

59

74

Fuente: Elaboracion propia.
Analisis de datos correspondientes al afio 2022

En el analisis de contenido llevado a cabo en el afio 2022 sobre noticas relacionadas
con el delito de abuso sexual -fisico- de menores, se observa una mayor concentracion
de individuos relacionados con el perfil C en Madrid (n = 47), seguido de Valencia (n =
16) y Catalufia (n = 13) (figura 82). Por otra parte, teniendo en consideracion la tasa
poblacional a 1 de enero de afio 2022 (INE®®) para estimar el nimero de detenciones
por cada 100.000 habitantes, Madrid se posiciona como la comunidad autbnoma con
mayor indice de detenciones seguido de La Rioja (tabla 60).

Figura 82: Cartograma basado en noticias del perfil C (2022).
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Fuente: Elaboracion propia mediante la aplicacion Tableau Desktop.
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Tabla 60: Detenciones perfil C por cada 100.000 habitantes (2022).

Comunidad Auténoma > detenidos NUmero de habitantes Tasa de detenciones por cada 10000
habitantes
2022 Andalucia 7 8.519.107 0,082
Arag6n 0 1.314.159 0
Asturias 1 1.006.234 0,099
Islas Baleares 2 1.223.980 0,163
Islas Canarias 4 2.252.237 0,177
Cantabria 0 584.368 0
Castillay Ledn 2 2.376.687 0,084
Castilla - La Mancha 2 2.049.980 0,097
Catalufia 13 7.679.192 0,169
Valencia 16 5.072.550 0,315
Extremadura 0 1.053.317 0
Galicia 2 2.691.456 0,074
Madrid 47 6.769.373 0,694
Murcia 1 1.522.516 0,065
Navarra 0 659.155 0
Pais Vasco 1 2.176.918 0,045
La Rioja 2 315.916 0,633
Ceuta 0 82.513 0
Melilla 0 83.236 0

Fuente: Elaboracion propia. Basado en estadisticas publicas en el SEC y el INE.

En relacién con los rangos de edad de los detenidos, puede observarse una mayor
presencia de aquellos cuyas edades se sitian entre los 51 y 65 afios (n = 12), seguido
por los individuos cuya edad se encuentra comprendida entre los 26 y 40 afios (n = 7),
representando ambos intervalos de edad el 63% de la muestra (tabla 61, figura 83).
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Tabla 61: Rangos de edad de perfiles C presentes en noticias (2022).

Edad 26-40 Edad 41-50 Edad 51-65 Edad >65

2022 Andalucia 1 0 1 2 0
Arag6n 0 0 0 0 0
Asturias 0 0 0 0 0
Islas Baleares 0 0 0 1 0
Islas Canarias 0 0 0 2 0
Cantabria 0 0 0 0 0
Castillay Leon 0 0 0 0 0
Castilla - La Mancha 0 2 0 0 0
Catalufia 1 1 1 2 2
Valencia 0 2 0 0 2
Extremadura 0 0 0 0 0
Galicia 0 0 0 1 0
Madrid 0 2 0 3 1
Murcia 0 0 0 0 0
Navarra 0 0 0 0 0
Pais Vasco 0 0 0 0 1
La Rioja 0 0 1 1 0
Ceuta 0 0 0 0 0
Melilla 0 0 0 0 0

Fuente: Elaboracion propia.
Figura 83: Porcentaje edades de perfiles C en noticias (2022).
Rango edad
= edad 18-25 edad 26-40 medad41-50 medad51-65 = edad>65

Fuente: Elaboracion propia.

Mediante el calculo de la mediana de las edades, como medida de tendencia central,
se observa que la edad mas predominante es de 53 afios para el afio 2022 (tabla 62).
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Tabla 62: Frecuentas de edades de perfiles C (2022).

Edades (Xi) Me

20 53

20

27

30

30

31

34

35

37

41

43

45

52

52

53

53

54

54

55

55

58

59

59

64

66

67

71

74

7

78

Fuente: Elaboracion propia.
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12.2. Datos blogue 2: Desaparicidon forzosa de menores.

Bajo el presente bloque, se pretende abarcar el andlisis de los datos sobre menores
desaparecidos de manera forzosa durante los afios 2021 y 2022; como resultado, se
presenta un conjunto de observaciones en base a la distribucién geografica, asi como
también desde un prisma demografico en aquellos casos donde la muestra incluya datos
relativos a intervalos de edades.

12.2.1 Analisis de datos correspondientes al afio 2021

De acuerdo con los datos aportados por el CNDES para la presente tesis doctoral,
en el afio 2021 se contabiliza un total de 84 menores desaparecidos de manera forzosa
en el territorio espafiol; exceptuando aquellos casos en los cuales no se registra una
localizacién aproximada, se procede a cartografiar los datos geograficos reportados,
pudiendo observarse una mayor concentracion de menores desaparecidos en la
comunidad valenciana (n = 16), seguido de la comunidad de Madrid (n = 14) y Andalucia
(n =9) (figura 84). Sin embargo, teniendo en consideracion la tasa poblacional del afio
2021 (INE °’) para estimar el nimero de desapariciones forzosas de menores por cada
100.000 habitantes, Melilla se posiciona como la comunidad auténoma con mayor indice
de desaparecidos seguido de Islas Baleares (tabla 63).

Figura 84: Cartograma de desapariciones forzosas de menores (2021).
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Fuente: Elaboracion propia mediante la aplicacién Tableau Desktop. Elaboracion propia. Basado en
base de datos confidencial del CNDES.
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Tabla 63: Desapariciones forzosas por cada 100.000 habitantes (2021).

Comunidad Auténoma > desaparecidos ~ NUmero de habitantes Tasa de desapariciones por cada
10000 habitantes
2021 Andalucia 9 8.472.407 0,106
Arag6n 2 1.326.261 0,150
Asturias 0 1.011.792 0
Islas Baleares 5) 1.173.008 0,426
Islas Canarias 4 2.172.944 0,184
Cantabria 0 584.507 0
Castillay Le6n 5 2.383.139 0,209
Castilla - La Mancha 5 2.049.562 0,243
Catalufia 0 7.763.362 0
Valencia 16 5.058.138 0,316
Extremadura 2 1.059.501 0,188
Galicia 3 2.695.645 0,111
Madrid 14 6.751.251 0,207
Murcia 2 1.518.486 0,131
Navarra 0 661.537 0
Pais Vasco 5 2.213.993 0,225
La Rioja 0 319.796 0
Ceuta 0 83.517 0
Melilla 2 86.261 2,318

Fuente: Elaboracion propia. Basado en base de datos confidencial del CNDES y estadisticas
publicas del INE.

En relacion con los rangos de edad de los menores desaparecidos durante el afio
2021 de manera forzosa, puede observarse una mayor presencia en individuos menores
de 5 afios (n = 31), seqguido por los individuos cuya edad se encuentra comprendida
entre los 11 y 14 afos (n = 17), representando ambos intervalos de edad el 65% de la
muestra (tabla 64, figura 85).
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Tabla 64: Rangos de edad de menores desaparecidos (2021).

Comunidad Auténoma Edad 6-10 Edad 11-14 Edad 15-18
2021 Andalucia

4 0 4 1
Arag6n

1 0 1 0
Asturias

0 0 0 0
Islas Baleares

1 1 1 2
Islas Canarias

3 1 0 0
Cantabria

0 0 0 0
Castillay Le6n

2 0 1 2
Castilla - La Mancha

4 0 1 0
Catalufia

0 0 0 0
Valencia

8 5 2 1
Extremadura

0 0 1 1
Galicia

1 0 0 2
Madrid

2 5 5 2
Murcia

1 1 0 0
Navarra

0 0 0 0
Pais Vasco

4 0 1 0
La Rioja

0 0 0 0
Ceuta

0 0 0 0
Melilla

0 0 0 2

31 13 17 13

Fuente: Elaboracion propia. Basado en base de datos confidencial del CNDES.

Figura 85: Porcentaje edades de menores desaparecidos (2021).

100% Rango de edad
90% edad 15-18
80% edad 11-14

= 70% M edad 6-10
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0%

Fuente: Elaboracion propia. Basado en base de datos confidencial del CNDES.
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Al objeto de determinar la edad predominante en la muestra se opta por el célculo de
la mediana de las edades como medida de tendencia central, siendo 6 afos la edad
MAas representativa para el afio 2021 (tabla 65).

Tabla 65: Frecuentas de edades de menores desaparecidos (2021).

Edades (Xi) Me

0 6,5

0

0
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10

11

11

12

12

12

13

13

13

13

13

13

14

14

14

14

14

15

15

15

15

15

17

17

17

17

17

17

17

17

Fuente: Elaboracion propia. Basado en base de datos confidencial del CNDES.
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12.2.2 Analisis de datos correspondientes al afio 2022

En relacion al afio 2022, se contabiliza un total de 58 menores desaparecidos de
manera forzosa en el territorio espafiol; exceptuando casos registrados con localizacion
desconocida, se procede a cartografiar los datos geograficos, pudiendo observarse una
mayor concentracibn de menores desaparecidos en la comunidad de Castilla-La
Mancha (n = 14), seguido de Valencia (n = 9), Madrid (n = 6) y Andalucia (n = 6) (figura
86). Considerando la tasa poblacional la tasa poblacional a 1 de enero de afio 2022
(INE®®) para estimar el nimero de desapariciones forzosas por cada 100.000 habitantes,
Castilla-La Mancha se posiciona como la comunidad autébnoma con mayor indice de
desaparecidos seguido de La Rioja (tabla 66).

Figura 86: Cartograma de desapariciones forzosas de menores (2022).
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Tabla 66: Desapariciones forzosas por cada 100.000 habitantes (2022).

Comunidad Auténoma > desaparecidos ~ NUmero de habitantes Tasa de desapariciones por cada
10000 habitantes
2022 Andalucia 6 8.519.107 0,070
Arag6n 2 1.314.159 0,152
Asturias 0 1.006.234 0
Islas Baleares 2 1.223.980 0,163
Islas Canarias 2 2.252.237 0,088
Cantabria 0 584.368 0
Castillay Le6n 0 2.376.687 0
Castilla - La Mancha 14 2.049.980 0,682
Catalufia 0 7.679.192 0
Valencia 8 5.072.550 0,157
Extremadura 0 1.053.317 0
Galicia 1 2.691.456 0,037
Madrid 6 6.769.373 0,088
Murcia 4 1.522.516 0,262
Navarra 2 659.155 0,30
Pais Vasco 0 2.176.918 0
La Rioja 1 315.916 0,316
Ceuta 0 82.513 0
Melilla 0 83.236 0

Fuente: Elaboracion propia. Basado en base de datos confidencial del CNDES y estadisticas
publicas del INE.

Con respecto a los rangos de edad de los menores desaparecidos durante el afio
2022 de manera forzosa, puede observarse una mayor presencia en individuos menores
de 5 afios (n = 21), sequido por los individuos cuya edad se encuentra comprendida
entre los 6 y 10 afios (n = 11), representando ambos intervalos de edad el 67% de la
muestra (tabla 67, figura 87).
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Tabla 67: Rangos de edad de menores desaparecidos (2022).

Comunidad Auténoma Edad 6-10 Edad 11-14 Edad 15-18
2022 Andalucia

2 1 2 1
Arag6n

0 2 0 0
Asturias

0 0 0 0
Islas Baleares

0 2 0 0
Islas Canarias

1 1 0 0
Cantabria

0 0 0 0
Castillay Leon

0 0 0 0
Castilla - La Mancha

7 0 3 4
Catalufia

0 0 0 0
Valencia

3 3 2 0
Extremadura

0 0 0 0
Galicia

1 0 0 0
Madrid

3 1 0 2
Murcia

2 1 1
Navarra

1 0 1 0
Pais Vasco

0 0 0 0
La Rioja

1 0 0 0
Ceuta

0 0 0 0
Melilla

0 0 0 0

21 11 9 7

Fuente: Elaboracion propia. Basado en base de datos confidencial del CNDES.

Figura 87: Porcentaje edades de menores desaparecidos (2022).
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Fuente: Elaboracion propia. Basado en base de datos confidencial del CNDES.
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Finalmente, y con el objetivo de determinar la edad predominante en la muestra, se
opta por el calculo de la mediana de las edades como medida de tendencia central,
siendo 6 afios la edad mas representativa para el afio 2022 (tabla 68).

Tabla 68: Frecuentas de edades de menores desaparecidos (2022).

Edades (Xi) Me

0 6,5

0

0

10

10
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11

11

11

11

12

12

12

13

13

14

14

14

15

15

15

16

16

17

17

17

Fuente: Elaboracion propia. Basado en base de datos confidencial del CNDES.
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12.3. Coeficiente de correlacién vy regresion lineal

12.3.1 Conceptos previos

En primera instancia conviene determinar cuéles son las hipétesis de investigacion,
siendo las mismas:

e Ho: La presencia de delincuentes orientados a la explotacion sexual de
menores en Internet no guarda relacion con las desapariciones forzosas (de
menores) en el territorio espaiiol.

e Hi: La presencia de delincuentes orientados a la explotacion sexual de
menores en Internet guarda relacion con las desapariciones forzosas (de
menores) en el territorio espaiol.

Con los datos obtenidos sobre la distribucion geografica de los perfiles delictivos (A,
B y C) y los menores desaparecidos en circunstancias forzosas, se procede a evaluar
el grado de dependencia estadistico entre ambos fenémenos criminol6gicos mediante
correlacion; la correlacion es un método estadistico que permite evaluar la posible
asociacion lineal entre las variables observadas.

Segun Camacho Sandoval (2009, p. 94), el método mas comun para determinar si
existe una correlacion lineal entre dos variables cuantitativas es el andlisis de correlacion
de Pearson. Antes de optar por el uso del coeficiente de Pearson se ha comprobado
que existe una tendencia lineal en la relacién entre las muestras (figura 88).

Figura 88: Comprobacion tendencia lineal de muestras

Perfil B (X)

Desaparecidos

Fuente: Elaboracion propia.

Con el método seleccionado se obtiene el coeficiente de correlacion de Pearson
(representado por la letra r) que permite evaluar la fuerza y direccion de las relaciones
lineales entre pares de variables; en este sentido, y segun explican Castafieda et al.,
(2010, p. 81), el coeficiente de correlacién de Pearson posibilita determinar si existe o
no una relacion causa-efecto entre diversas variables de interés en una investigacion.
Los valores absolutos del coeficiente de Pearson oscilan entre O y 1, por lo que, si
tenemos dos variables (x e y) y definimos el coeficiente de correlaciéon (r) entre estas
dos variables como ryy, entonces:
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O0<ry<1

Sir = 0 significa que no hay asociacion o correlacién entre las dos variables.
Si 0 <r<0,25 = correlacion débil.

Si 0,25 <r < 0,75 = correlacion intermedia/moderada.

Si 0,75 <r < 1 = correlacion fuerte.

Sir =% 1 = correlacion perfecta.

La magnitud de la relacién viene determinada por el valor numérico del coeficiente y
el signo de la direccion de tal valor; por tanto, el valor del coeficiente (r) se sitda entre el
intervalo:

-1eryS1

Sir = 1 significa que existe una correlacion directa fuerte.
Sir = -1 significa que existe una correlacién inversa fuerte.
Sir=1or=-1significa que existe una correlacién funcional.

Para calcular el coeficiente de correlacion de Pearson se emplea la siguiente formula
matematica, donde la variable n hace referencia al tamafo de la muestra, en nuestro
caso n = 19 (numero de comunidades auténomas), x hace referencia a la variable
independiente (perfil de usuario A, B o C), e y simboliza la variable dependiente
(menores desaparecidos en circunstancias forzosas).

nYyxy— XxXy)
JinZx2— Cx)2m Xy2— Cy)?

Por su parte, el proceso de regresion lineal nos indica «como trazar la linea recta
descrita en la correlacion y en el grafico de dispersion» (Fiallos, 2021, p. 9) se trata de
un método estadistico predictivo que nos permite determinar el efecto de una variable
sobre la otra (causa-efecto) (Castafieda et al., 2010, p. 99).

Por ultimo, ademas del valor obtenido para el coeficiente de correlacién, resulta
necesario calcular la significancia de este mediante el p-value; un valor bajo de p-value
(< 0,05) indica que es poco probable que la hipotesis nula (Ho) sea cierta (Arias & Molina,
2017, p. 379), o lo que es lo mismo, si p-value no es significativo, se puede aceptar -a
priori- que existe una asociacion ente las variables x e y (Ha).

Con todo ello, se procede a calcular a continuacion el grado de dependencia
estadistico para el afio 2021 y 2022.
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12.3.2 Correlacion y regresion lineal de Pearson para el afio 2021

Perfil Ay desapariciones forzosas de menores en Espafia

A continuacién, se lleva a cabo el calculo la regresién lineal para el perfil A (variable
X) y los menores desaparecidos en Espafia de manera forzosa (variable y) (tabla 69);
tras el calculo del coeficiente de Pearson, se obtiene como resultado un valor de R =
0,683, una determinacién R-squared de 0,466 y un p-value (significancia) de 0,001.
(figura 89).
Al encontrarse al encontrarse el valor de R por encima de 0,25 y por debajo del 0,75,
puede determinarse una correlacidn moderada (positiva); por su parte, el valor de p =
0,001 indica que la tendencia es estadisticamente relevante y permite determinar una
baja probabilidad respecto a la hipétesis nula (Ho), con lo cual podemos inferir que, para
el afio 2021, existe una asociacion estadistica entre el perfii A y los menores
desaparecidos de manera forzosa en el territorio espafiol.

Tabla 69: Tabla de contingencia. Perfil A y menores desaparecidos (2021).

Comunidad Comunidad Auténoma (N) Perfil A (X) Desaparecidos

Autébnoma (Y)

Andalucia 1 70 9 4900 81 630
Arag6n 2 19 2 361 4 38
Asturias 3 14 0 196 0 0
Islas Baleares 4 4 5 16 25 20
Islas Canarias 5 32 4 1024 16 128
Cantabria 6 4 0 16 0 0
Castillay Le6n 7 16 5 256 25 80
Castilla - La Mancha 8 12 5 144 25 60
Catalufia 9 42 0 1764 0 0
Valencia 10 38 16 1444 256 608
Extremadura 11 4 2 16 4 8
Galicia 12 32 3 1024 9 96
Madrid 13 67 14 4489 196 938
Murcia 14 11 2 121 4 22
Navarra 15 2 0 4 0 0
Pais Vasco 16 24 5 576 25 120
La Rioja 17 4 0 16 0 0
Ceuta 18 1 0 1 0 0
Melilla 19 3 2 9 4 6

s ‘ 19 ‘ 399 74 ‘ 16377 674 2754

Fuente: Elaboracion propia.
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Figura 89: Diagrama de dispersion. Perfil Ay menores desaparecidos (2021).
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Fuente: Elaboracion propia.

Perfil B y desapariciones forzosas de menores en Espafa

A continuacion, se lleva a cabo el célculo la regresion lineal para el perfil A (variable
X) y los menores desaparecidos en Espafia de manera forzosa (variable y) (tabla 70);
tras el célculo del coeficiente de Pearson, se obtiene como resultado un valor de R =
0,654, una determinacion R-squared de 0,428 y un p-value (significancia) = 0,002.
(figura 90).
Al encontrarse al encontrarse el valor de R por encima de 0,25 y por debajo del 0,75,
puede determinarse una correlacion moderada (positiva); por su parte, el valor de p =
0,002 indica que la tendencia es estadisticamente relevante y permite determinar una
baja probabilidad respecto a la hipétesis nula (Ho), con lo cual podemos inferir que, para
el afio 2021, existe una asociacion estadistica entre el perfili B y los menores
desaparecidos de manera forzosa en el territorio espafiol.

Tabla 70: Tabla de contingencia. Perfil B y menores desaparecidos (2021):

Comunidad Comunidad Auténoma (N) Perfil B (X) Desaparecidos

Auténoma (Y)

Andalucia 1 31 9 961 81 279
Aragon 2 2 2 4 4 4
Asturias 3 6 0 36 0 0
Islas Baleares 4 3 5 9 25 15
Islas Canarias 5 7 4 49 16 28
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Cantabria 6 1 0 1 0 0
Castillay Leon 7 6 5 36 25 30
Castilla - La Mancha | 8 3 5 9 25 15
Catalufia 9 14 0 196 0 0
Valencia 10 11 16 121 256 176
Extremadura 11 2 2 4 4 4
Galicia 12 8 3 64 9 24
Madrid 13 27 14 729 196 378
Murcia 14 4 2 16 4 8
Navarra 15 1 0 1 0 0
Pais Vasco 16 14 5 196 25 70
La Rioja 17 1 0 1 0 0
Ceuta 18 2 0 4 0 0
Melilla 19 0 2 0 4 0

Fuente: Elaboracion propia.

Figura 90: Diagrama de dispersion. Perfil B y menores desaparecidos (2021).
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Perfil C y desapariciones forzosas de menores en Espafa

A continuacién, se lleva a cabo el célculo la regresion lineal para el perfil C (variable
X) y los menores desaparecidos en Espafia de manera forzosa (variable y) (tabla 71);
tras el calculo del coeficiente de Pearson, se obtiene como resultado un valor de R =
0,562, una determinacién R-squared de 0,316 y un p-value (significancia) de 0,012.
(figura 91).
Al encontrarse al encontrarse el valor de R por encima de 0,25 y por debajo del 0,75,
puede determinarse una correlacion moderada (positiva); por su parte, el valor de p =
0,012 indica que la tendencia es estadisticamente relevante y permite determinar una
baja probabilidad respecto a la hipétesis nula (Ho), con lo cual podemos inferir que, para
el afio 2021, existe una asociacion estadistica entre el perfil C y los menores
desaparecidos de manera forzosa en el territorio espafiol.

Tabla 71: Tabla de contingencia. Perfil C y menores desaparecidos (2021).

Comunidad Comunidad Auténoma (N) Perfil C Desaparecidos ‘

Auténoma (X) (Y)

Andalucia 1 7 9 49 81 63
Arag6n 2 1 2 1 4 2
Asturias 3 1 0 1 0 0
Islas Baleares 4 6 5 36 25 30
Islas Canarias 5 3 4 9 16 12
Cantabria 6 0 0 0 0 0
Castillay Le6n 7 2 5 4 25 10
Castilla - La Mancha | 8 1 5 1 25 5
Catalufia 9 6 0 36 0 0
Valencia 10 4 16 16 256 64
Extremadura 11 1 2 1 4 2
Galicia 12 2 3 4 9 6
Madrid 13 6 14 36 196 84
Murcia 14 2 2 4 4 4
Navarra 15 0 0 0 0 0
Pais Vasco 16 0 5 0 25 0
La Rioja 17 2 0 4 0 0
Ceuta 18 0 0 0 0 0
Melilla 19 0 2 0 4 0

s 19 ‘ 44 74 ‘ 202 ‘ 674 282

Fuente: Elaboracion propia.
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Perfil C (X)

Figura 91: Diagrama de dispersion. Perfil C y menores desaparecidos (2021).
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12.3.3 Correlacion y regresion lineal de Pearson para el afio 2022

Perfil Ay desapariciones forzosas de menores en Espafia

A continuacién, se lleva a cabo el calculo la regresién lineal para el perfil A (variable
X) y los menores desaparecidos en Espafa de manera forzosa (variable y) (tabla 72);
tras el calculo del coeficiente de Pearson, se obtiene como resultado un valor de R =
0,366, una determinacién R-squared de 0,134 y un p-value (significancia) de 0,122.
(figura 92).
Al encontrarse al encontrarse el valor de R por encima de 0,25 y por debajo del 0,75,
puede determinarse una correlacibn moderada (positiva); no obstante, el valor de p es
mayor a 0,05 (p = 0,122), lo cual no permite rechazar la hipétesis nula (Ho), o lo que es
lo mismo, podemos inferir que para el afio 2022 no existe una clara asociacion
estadistica entre el perfil A y los menores desaparecidos de manera forzosa en el
territorio espafiol.

Tabla 72: Tabla de contingencia. Perfil A y menores desaparecidos (2022).

Comunidad Comunidad Auténoma (N) Perfil A (X) Desaparecidos

Autébnoma (Y)

Andalucia 1 24 6 576 36 144
Arag6n 2 0 2 0 4 0
Asturias 3 1 0 1 0 0
Islas Baleares 4 4 2 16 4 8
Islas Canarias 5 6 2 36 4 12
Cantabria 6 0 0 0 0 0
Castillay Le6n 7 8 0 64 0 0
Castilla - La Mancha 8 4 14 16 196 56
Catalufia 9 12 0 144 0 0
Valencia 10 17 8 289 64 136
Extremadura 11 1 0 1 0 0
Galicia 12 6 1 36 1 6
Madrid 13 56 6 3136 36 336
Murcia 14 0 4 0 16 0
Navarra 15 0 2 0 4 0
Pais Vasco 16 8 0 64 0 0
La Rioja 17 0 1 0 1 0
Ceuta 18 0 0 0 0 0
Melilla 19 0 0 0 0 0

s ‘ 19 ‘ 147 48 ‘ 4379 366 698

Fuente: Elaboracion propia.
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Figura 92: Diagrama de dispersion. Perfil Ay menores desaparecidos (2022).
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Fuente: Elaboracion propia.

Perfil B y desapariciones forzosas de menores en Espafa

A continuacion, se lleva a cabo el célculo la regresion lineal para el perfil A (variable
X) y los menores desaparecidos en Espafia de manera forzosa (variable y) (tabla 73);
tras el célculo del coeficiente de Pearson, se obtiene como resultado un valor de R =
0,3692, una determinacién R-squared de 0,136 y un p-value (significancia) = 0,1197.
(figura 93).
Al encontrarse al encontrarse el valor de R por encima de 0,25 y por debajo del 0,75,
puede determinarse una correlaciéon moderada (positiva); no obstante, el valor de p es
mayor a 0,05 (p = 0,1197), lo cual no permite rechazar la hipétesis nula (Ho), 0 lo que es
lo mismo, podemos inferir que para el afio 2022 no existe una clara asociacion
estadistica entre el perfil B y los menores desaparecidos de manera forzosa en el
territorio espafiol.

Tabla 73: Tabla de contingencia. Perfil B y menores desaparecidos (2022):

Comunidad Comunidad Auténoma (N) Perfil B (X) Desaparecidos

Auténoma (Y)

Andalucia 1 16 6 256 36 96
Aragon 2 1 2 1 4 2
Asturias 3 2 0 4 0 0
Islas Baleares 4 2 2 4 4 4
Islas Canarias 5 3 2 9 4 6
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Cantabria 6 0 0 0 0 0
Castillay Leon 7 3 0 9 0 0
Castilla - La Mancha | 8 3 14 9 196 42
Catalufia 9 8 0 64 0 0
Valencia 10 13 8 169 64 104
Extremadura 11 1 0 1 0 0
Galicia 12 0 1 0 1 0
Madrid 13 50 6 2500 36 300
Murcia 14 1 4 1 16 4
Navarra 15 1 2 1 4 2
Pais Vasco 16 5 0 25 0 0
La Rioja 17 0 1 0 1 0
Ceuta 18 0 0 0 0 0
Melilla 19 0 0 0 0 0

Perfil B (X)

Fuente: Elaboracion propia.

Figura 93: Diagrama de dispersion. Perfil B y menores desaparecidos (2022).
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Perfil C y desapariciones forzosas de menores en Espafa

A continuacién, se lleva a cabo el célculo la regresion lineal para el perfil C (variable
X) y los menores desaparecidos en Espafia de manera forzosa (variable y) (tabla 74);
tras el calculo del coeficiente de Pearson, se obtiene como resultado un valor de R =
0,3373, una determinacion R-squared de 0,1138 y un p-value (significancia) de 0,1576.
(figura 94).
Al encontrarse al encontrarse el valor de R por encima de 0,25 y por debajo del 0,75,
puede determinarse una correlacion moderada (positiva); no obstante, el valor de p es
mayor a 0,05 (p = 0,1197), lo cual no permite rechazar la hipotesis nula (Ho), o lo que es
lo mismo, podemos inferir que para el afio 2022 no existe una clara asociacion
estadistica entre el perfil C y los menores desaparecidos de manera forzosa en el
territorio espafiol.

Tabla 74: Tabla de contingencia. Perfil C y menores desaparecidos (2022).

Comunidad Comunidad Auténoma (N) Perfil C Desaparecidos ‘

Auténoma (X) (Y)

Andalucia 1 7 6 49 36 42
Arag6n 2 0 2 0 4 0
Asturias 3 1 0 1 0 0
Islas Baleares 4 2 2 4 4 4
Islas Canarias 5 4 2 16 4 8
Cantabria 6 0 0 0 0 0
Castillay Le6n 7 2 0 4 0 0
Castilla - La Mancha | 8 2 14 4 196 28
Catalufia 9 13 0 169 0 0
Valencia 10 16 8 256 64 128
Extremadura 11 0 0 0 0 0
Gallicia 12 2 1 4 1 2
Madrid 13 47 6 2209 36 282
Murcia 14 1 4 1 16 4
Navarra 15 0 2 0 4 0
Pais Vasco 16 1 0 1 0 0
La Rioja 17 2 1 4 1 2
Ceuta 18 0 0 0 0 0
Melilla 19 0 0 0 0 0

s 19 ‘ 100 48 ‘ 2722 ‘ 366 )

Fuente: Elaboracion propia.
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Figura 94: Diagrama de dispersion. Perfil C y menores desaparecidos (2022).
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Discusion sobre resultados obtenidos en el afio 2022

Como bien se ha podido evidenciar, existe una asociacion débil entre el conjunto de
variables evaluadas a lo largo del afio 2022, no obstante, la correlacion negativa no solo
descarta la hip6tesis alternativa, sino que invita a reflexionar sobre el motivo subyacente
y, por tanto, a explorar la correspondiente via explicativa.

En este sentido, se estima que el resultado bien puede atribuirse a un cambio de
tendencias en el patron geografico de los perfiles A, By C; de esta manera, y tomando
como referencia las 5 comunidades autbnomas con mayor acumulacion de registros en
el afio 2021, se aprecia un patron geografico constituido por la comunidad de Andalucia,
Madrid, Catalufia y Valencia (en orden de mayor a menor volumen de individuos
registrados); por su parte, en el afio 2022 puede apreciarse un cambio de tendencia
donde el patron geografico mas predominante se corresponde a la union de las
comunidades de Madrid, Andalucia, Valencia y Catalufia (en orden de mayor a menor
volumen de individuos registrados). Este cambio de tendencia, posiblemente asociado
a cambios conductuales en los individuos que ejercen algun tipo de abuso sexual a
menores (bien sea online u offline), requerira de estudios futuros para verificar si existen
mas variaciones en el patron geografico o, en su defecto, si alguno de los patrones
detectados vuelve a reiterarse.
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Por su parte, los datos geogréficos pertenecientes a menores de edad desaparecidos
de manera forzosa también resultan heterogéneos en cuanto a distribucién geogréfica,
ya que no existe similitud entre la tendencia presente el afio 2021 y la tendencia del afio
2022. Si bien se desconocen las causas subyacentes ante dichas fluctuaciones, la
diversidad de perfiles y situaciones reportadas el CNDES permite visualizar la
complejidad de este fendbmeno como variable dependiente.

En lo referente a la obtencion de coordenadas geograficas del perfil B mediante
etnografia virtual encubierta, y con independencia del registro de usuarios recurrentes
que han mantenido el mismo discurso (véase apartado 12.1.6), debe asumirse que el
flujo de interaccion preserva el anonimato en ambos sentidos de la conversacion
(participante-investigador) y, por tanto, gran parte de los resultados obtenidos podrian
ser inexactos, dando lugar a una interpretacion errébnea dentro del apartado destinado
a la unificacibn de datos de geoposicionamiento y, en consecuencia, en la
correspondiente regresion lineal.

Finalmente, resulta de interés evaluar la existencia de otras causas desencadenantes
de indole delictivas que no se encuentren contempladas dentro del marco de la presente
tesis doctoral, pudiendo derivar en una correlacion positiva con respecto a los menores
desaparecidos en Espafia de manera forzosa y sin causa aparente; entre otras posibles
causas a evaluar en futuros trabajos pueden citarse «diversas actividades ilegales como
(...) la trata de seres humanos en todas sus de explotacion, la detencion ilegal, la
adhesion a una secta, etc.» como bien indica el Protocolo de Actuacion de las Fuerzas
y Cuerpos de Seguridad ante casos de personas desaparecidas (Ministerio del Interior,
2019, p. 18).
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Quinta Parte: Conclusiones

En relacién con los objetivos generales y especificos planteados en la presente tesis
doctoral, se exponen a continuacion las principales conclusiones obtenidas:

Presencia de pornografia infantil en la Dark Web

Se comprueba que la presencia de pornografia infantil en la Dark Web es un
fendmeno criminolégico con alta prevalencia y en constante expansion,
constatando un incremento porcentual de hasta 1,85 % entre los meses de
octubre y noviembre del afio 2021, y un total de 30.927.210 servicios online con
pornografia infantil.

Se identifica el uso de sistemas de mensajeria anénimos como principal via de
contacto entre distribuidores de pornografia infantil y clientes en la Dark Web,
seguido del uso de Telegram. Desde una perspectiva de mercado, se observa
un mayor uso de las criptomonedas para la venta e intercambio de pornografia
infantil el afio 2021, siendo 38,32 euros el coste medio del material ofertado,
mientras que el dolar se impone como principal divisa en el afio 2022 con un
coste medio de acceso a pornografia infantil valorado en 42,15 euros.

Deteccion de IPs reales en la Dark Web mediante el uso de Honeypots

Se verifica que el uso de Honeypots en la Dark Web permite desanonimizar los
usuarios que acceden a contenido relacionado con pornografia infantil. En este
sentido, se identifican un total de 123 IPs (valores Unicos) accediendo a los
Honeypots durante un periodo de 72 horas, de las cuales 32 direcciones son IPs
reales, esto es, conexiones que no se encuentran enmascaradas tras un proxy
Tor o una VPN.

Se evidencia un mayor caudal de direcciones IPs originarias de Estados Unidos
de América, seguido de direcciones provenientes del territorio espafiol. De las
direcciones provenientes de Espafia, 4 IPs se corresponden a ciudades de la
comunidad auténoma de Madrid y 3 IPs a ciudades pertenecientes a Andalucia.

Datos demograficos de delincuentes orientados a la tenencia y distribucién de

pornografia infantil online en Espaia

V.

V1.

Se confirma que el segmento de edad mas representativo de delincuentes
orientados a la tenencia y distribucion de pornografia infantil se sitia en torno a
los 26 y 40 afios durante el afio 2021, seguido por edades comprendidas entre
los 41 y 50; para el afio 2022, el principal segmento de edad vuelve a ubicarse
entre 26 y 40 afos, junto a individuos con edades comprendidas entre los 51 y
65 afios. Los principales tramos de edad identificados permiten confirmar lo
expuesto en el marco tedrico con respecto al perfil analizado, esto es, individuos
con edades comprendidas entre 30 y 45 afios.

En lo relativo al afio 2021, se evidencia una tasa elevada de ciberdelincuentes

gue consumen o distribuyen pornografia infantil en las comunidades autbnomas
de Andalucia, Madrid y Catalufa, respectivamente; para el afio 2022 se identifica
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una mayor presencia en las comunidades autbnomas de Madrid, Andalucia y
Valencia.

Datos demograficos de delincuentes orientados al contacto con menores

mediante nuevas tecnologias en Espafia

VIl

VIII.

Se confirma que en el afio 2021 los segmentos de edad mas representativos de
delincuentes que ejercen Child Grooming se sittan entre los 18 y 25 afios y entre
los 26 y 40 afios, mientras que para el 2022 la frecuencia de edad mas
representativa se sitla entre los 26 y 40 afios. Los principales tramos de edad
identificados permiten confirmar lo expuesto en el marco teérico con respecto al
perfil analizado, esto es, individuos con una edad media de 30 afios.

Durante el afio 2021, se evidencia una tasa elevada de ciberdelincuentes que
ejercen Child Grooming en las comunidades autbnomas de Andalucia, Madrid,
Catalufia y Pais Vasco, mientras que para el afio 2022 se observa una mayor
presencia en las comunidades autbnomas de Madrid, Andalucia y Valencia,
respectivamente.

Datos demograficos de delincuentes orientados al abuso sexual -fisico- de

menores

IX.

Se confirma que el segmento de edad mas representativo de delincuentes que
abusan fisica y sexualmente de menores esta situado en torno a los 26 y 40 afios
durante el afio 2021, seguido por edades comprendidas entre los 41 y 50, y con
una mediana de 39 afios; para el afio 2022, el principal segmento de edad vuelve
a ubicarse entre 26 y 40 afios, junto a individuos con edades comprendidas entre
los 51 y 65 afos, y con una mediana de 53 afios.

En lo relativo al afio 2021, se evidencia una tasa elevada de abusadores
sexuales de menores en las comunidades autbnomas de Andalucia, Madrid y
Catalufia e Islas Baleares, respectivamente; para el afio 2022 se identifica una
mayor presencia en las comunidades autbnomas de Madrid, Valencia y
Catalufa.

Datos demograficos de desapariciones forzosas de menores

XI.

XII.

Se constata la desaparicion forzosa de 84 menores de edad durante el afio 2021,
asi mismo se advierte una mayor concentracion de menores desaparecidos en
la comunidad autbnoma valenciana, seguido de las comunidades de Madrid y
Andalucia.

Se constata la desaparicion forzosa de 58 menores de edad durante el afio 2022,
asi mismo puede advertirse una mayor concentracibn de menores
desaparecidos en la comunidad la comunidad de Castilla-La Mancha, seguido
de Valencia, Madrid y Andalucia.

Correlaciéon de delincuentes asociados con abuso sexual de menores vy la

desaparicion forzosa de menores

XII.

Se concluye que existe una asociacion estadistica relevante entre los tres
perfiles delictivos evaluados y las desapariciones forzosas de menores en
Espafia en el afio 2021 al observarse en las correspondientes regresiones el “p-
value” < 0,05 y coeficientes de R > 0,4, ello permite establecer una causa-efecto
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XIV.

entre las variables observadas; cabe sefialar que la correlacion resulta mas
significativa en el caso del perfil A (distribuidores y/o consumidores de
pornografia infantil) con un coeficiente R = 0,683 y un p-value de 0,001.

En lo relativo al afio 2022, se constata la ausencia de una correlacion estadistica
relevante entre los tres perfiles delictivos evaluados y las desapariciones
forzosas de menores en Espafia, refutando asi la hip6tesis de la presente tesis
doctoral.
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Anexos

Anexo |. Fichas de etnografia virtual encubierta

Esta informacién ha sido suprimida para salvaguardar la privacidad y seguridad tanto
del investigador como de los participantes. Se podra solicitar acceso a este conjunto de
datos mediante una solicitud ante el érgano competente de la Universidad de Granada.
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Anexo Il. Fichas de analisis de contenido

NTO1

14/01/2021

Un pederasta buscado por Interpol, cazado en Espafia, acepta que le juzguen
en Argentina.

Peri6édico Telecinco.es

Tipo Delito

Abuso sexual (fisico) a un menor. -

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Localidad/es Murcia

Edad/es 28

NTO02
27/01/2021
Titulo Un pederasta reincidente confiesa los abusos a una sobrina de 6 afios en
Zaragoza.
Periddico Heraldo.es
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Tipo Delito

Localidad/es

Edad/es

Titulo

Periédico

Tipo Delito

Localidad/es

Edad/es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Zaragoza

NTO3

02/02/2021

Acepta dos afios de carcel un vecino de Candamo por distribuir pornografia

infantil.

Elcomercio.es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Candamo
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Titulo

Periédico

Tipo Delito

Localidad/es

Periédico

NTO4

24/02/2021

Un policia local y un legionario, entre los detenidos por prostitucion infantil en
Almeria.

Contrainformacion.es

Abuso sexual (fisico) a un menor. -

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Adra (2)

NTOS5

05/03/2021

La Guardia Civil detiene a un hombre con 2.500 fotos sexuales de menores en
su movil.

Elpais.com
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Tipo Delito

Localidad/es

Edad/es

Titulo

Periédico

Tipo Delito

Localidad/es

Edad/es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Huelva

28

NTO06

09/03/2021

Reino Unido: A prisién hombre por mandar mensajes sexuales a una nifia.

Tn8.tv

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Pocklington (No incluido en el andlisis del perfil B)

33 (No incluido en el analisis del perfil B)
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NTO7

10/03/2021
Titulo Piden para un vecino de Aguilar 2,5 afios de pedofilia.
Periddico Diariopalentino.es

Tipo Delito

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil. -
Localidad/es Aguilar de campo
NTO8
16/03/2021
Titulo Detenido en Barcelona por abusar de una nifia de 11 afios que conoci6 en las

redes sociales.

Periddico Elperiodico.com
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Tipo Delito

Localidad/es

Edad/es

Titulo

Periédico

Tipo Delito

Localidad/es

Edad/es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Barcelona

57

NTO09

18/03/2021

Detenido un pederasta fugitivo en Céadiz que abusé de una nifia durante 12

afios.

Elperiodico.com

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Cadiz
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Titulo

Periédico

Tipo Delito

Localidad/es

Periédico

NT10

18/03/2021

Detenido un pederasta fugitivo en Céadiz que abusé de una nifia durante 12
afos.

Elperiodico.com

Abuso sexual (fisico) a un menor. -

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Cédiz

NT11

24/03/2021

Dos alumnos denuncian por abusos a un profesor de un colegio de las
carmelitas descalzas de Valladolid.

Elpais.com
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Tipo Delito

Localidad/es

Edad/es

Titulo

Periédico

Tipo Delito

Localidad/es

Edad/es

Abuso sexual (fisico) a un menor. !

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Valladolid

32

NT12

26/03/2021

Cuatro afios de céarcel para un profesor por abusar de un menor de ocho afios.

Levante-emv.com

Abuso sexual (fisico) a un menor. i

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Alicante
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NT13

27/03/2021
Titulo Detenidos tres supuestos pederastas e intervenidos 20.000 archivos en
Granada.
Periddico Cope.es

Tipo Delito

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Localidad/es Granada (3)

64,36

NT14

27/03/2021

Detenido un parroco de Barcelona con pornografia infantil en su ordenador.

Periédico Elmundo.es
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Tipo Delito

Localidad/es

Edad/es

Titulo

Periédico

Tipo Delito

Localidad/es

Edad/es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Barcelona

63

NT15

31/03/2021

Arrestan a un gijonés por hacer fotos a una menor bajo su falda en un autobus

de Emtusa.

Lne.es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Gijén

53
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NT16

02/04/2021

Titulo El ocupante de una furgoneta oscura secuestra, maniata y viola a una menor
cuando volvia a casa.

Periédico zonaretiro.com

Tipo Delito

Abuso sexual (fisico) a un menor. -

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Localidad/es Collado Mediano (Madrid)

NT17

03/04/2021

Prisién para un hombre por intentar abusar de la hija de 9 afios de su expareja
en Palma.

Periédico ultimahora.es

277



Tipo Delito

Localidad/es

Edad/es

Titulo

Periédico

Tipo Delito

Localidad/es

Edad/es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Palma

42

NT18

07/04/2021

23y 21 afios de carcel por secuestrar, violar, lesionar y grabar las vejaciones

sexuales a una menor de Burriana en Nochevieja.

elmundo.es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Burriana

278




NT19

13/04/2021
Titulo Acepta un afio de céarcel por un delito de pedofilia.
Periddico diariopalentino.es

Tipo Delito

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil. -

Localidad/es Aguilar de Campo

NT20

22/04/2021

Varon de 56 afios y nifio de 13: los chats de una red detenida de peddfilos.

Periédico elconfidencial.com
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Tipo Delito

Localidad/es

Edad/es

Titulo

Periédico

Tipo Delito

Localidad/es

Edad/es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

La Rioja, Burgos, Cantabria, Huesca, Malaga, Navarra y Vizcaya.

NT21

25/04/2021

Detienen a un hombre por abusar sexualmente de su sobrina en Palma.

Europapress.es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Palma de Mallorca.

39

280




Titulo

Periédico

Tipo Delito

Localidad/es

Periédico

NT22

28/04/2021

Detenidos dos pederastas que contactaban con menores por videojuegos.

Lne.es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Madrid.

50

NT23

29/04/2021

Pederastas contactaban a menores en juegos online, uno era profesor.

mundodiario.com

281




Tipo Delito

Localidad/es

Edad/es

Titulo

Periédico

Tipo Delito

Localidad/es

Edad/es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Jaén.

24

NT24

04/05/2021

Condenado por abusar de una menor y decirle que la tiraria por la ventana si

lo contaba.

diariodemallorca.es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Menorca.

282




NT25

11/05/2021
Titulo Una mujer prostituia a menores de edad y ofrecia la virginidad de una nifia.
Periddico mundodiario.com

Tipo Delito

Abuso sexual (fisico) a un menor. -

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Localidad/es

NT26

11/05/2021

Guarda 88.000 archivos con contenido de abusos sexuales a menores en
Méalaga

Periédico elmira.es

283



Tipo Delito

Localidad/es

Edad/es

Titulo

Periédico

Tipo Delito

Localidad/es

Edad/es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucion de pornografia infantil. !

Malaga.

47

NT27

15/05/2021

Detenido un pederasta que captaba adolescentes a través de redes sociales y
agredié a una de ellas

lagacetadesalamanca.es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Malaga.

34

284




Titulo

Periédico

Tipo Delito

Localidad/es

Periédico

NT28

25/05/2021

Detenido por enviar videos de abusos sexuales a nifias desde su trabajo en
Barcelona

eldia.es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil. -

Barcelona.

50

NT29

25/05/2021

Un nifio de nueve afios se escapa de casa en Malaga para denunciar los
abusos de su padre a su hermana de 15

elpais.es

285




Tipo Delito

Localidad/es

Edad/es

Titulo

Periédico

Tipo Delito

Localidad/es

Edad/es

Abuso sexual (fisico) a un menor. !

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Malaga.

41

NT30

31/05/2021

Un desconocido intenta secuestrar a una menor en una céntrica calle Mislata

levante-emv.com

Abuso sexual (fisico) a un menor. i

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Mislata (Valencia)

286




NT31

01/06/2021

Titulo

Un hombre evita la céarcel pese a admitir que viol6 a una menor con
discapacidad en Mallorca

Periédico

laopiniondemurcia.es

Tipo Delito

Abuso sexual (fisico) a un menor. -

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Localidad/es

Mallorca

31

NT32

15/06/2021

Un hombre confiesa en el juicio que abusé sexualmente de su hija 'y su nuera
en Palma

Periédico

diariodemallorca.es

287




Tipo Delito

Localidad/es

Edad/es

Titulo

Periédico

Tipo Delito

Localidad/es

Edad/es

Abuso sexual (fisico) a un menor. !

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Mallorca

49

NT33

16/06/2021

Detenido en Talavera de la Reina un pederasta que abusaba sexualmente de
una menor a través de las redes sociales

periodicoclm.publico.es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Toledo

288




NT34

14/07/2021

Titulo Una nifia ratifica en juicio que un amigo de su padre abusoé de ella con cuatro
afios en Mallorca

Periédico informacion.es

Tipo Delito

Abuso sexual (fisico) a un menor. -

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Localidad/es Mallorca

50

NT35

18/07/2021

A prision un hombre de 74 afios autor de ocho agresiones sexuales a menores
hace 20 afios

Periddico Lavanguardia.com

289



Tipo Delito

Localidad/es

Edad/es

Titulo

Periédico

Tipo Delito

Localidad/es

Edad/es

Abuso sexual (fisico) a un menor. !

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Barcelona

74

NT36

31/07/2021

Dos detenidos por acosar y pedir material pornogréfico a menores a través de
redes

andaluciainformacion.com

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Cartagena (Murcia), Marbella

27y 30

290




NT37

07/08/2021

Titulo Horror: Peddfilo abusa de las pequefias nietas de su ex y lo graba; descubren
los grotescos VIDEOS

Periédico tribuna.com.mx

Tipo Delito

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Localidad/es Madrid

39

NT38

27/08/2021

Un capo de la Camorra, un asesino y un pederasta: asi son los ultimos fugitivos
detenidos en Barcelona

Periddico eltaquigrafo.com

201



Tipo Delito

Localidad/es

Edad/es

Titulo

Periédico

Tipo Delito

Localidad/es

Edad/es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Barcelona

NT39

01/09/2021

Detenido un hombre por intentar abusar de dos menores en Logrofio

elmundo.es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Logrofio

39

292




Titulo

Periédico

Tipo Delito

Localidad/es

Periédico

NT40

18/09/2021

Arrestaron a un entrenador de fitbol infantil acusado de abusar de un nifio de
14 afios en Espafa

infobae.com

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Alicante

22

NT41

22/09/2021

Detenido un fotégrafo de moda infantil por abusar de 11 nifias en su estudio
de Usera a las que ofrecia album de fotos gratis

elmundo.es

293




Tipo Delito

Localidad/es

Edad/es

Titulo

Periédico

Tipo Delito

Localidad/es

Edad/es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Madrid

50

NT42

25/09/2021

Cae una red de pederastas que distribuia material de abuso sexual a bebés
con quince detenidos, uno en Ourense

galiciapress.es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Albacete, Badajoz, Barcelona, Las Palmas, Madrid, Malaga, Murcia, Ourense
y Santa Cruz de Tenerife

294




NT43

05/10/2021
Titulo Detienen en Ciutadella a un hombre por abusar sexualmente de su hija'y su
sobrina
Periddico europapress.es

Tipo Delito

Abuso sexual (fisico) a un menor. -

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Localidad/es Mahén

37

NT44

19/10/2021

Capturado en Barcelona un pederasta huido de Estados Unidos

Periédico larazon.es

295



Tipo Delito

Localidad/es

Edad/es

Titulo

Periédico

Tipo Delito

Localidad/es

Edad/es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Barcelona

64

NT45

31/10/2021

Prisién incondicional para el presunto asesino del nifio de Lardero

lavozdegalicia.es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Logrofio

54

296




Titulo

Periédico

Tipo Delito

Localidad/es

Periédico

NT46

05/11/2021

Detenido en Los Pajaritos por distribuir imagenes peddfilas de su hija por
internet

marca.com

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Sevilla

38

NT47

09/11/2021

Detienen a un profesor de judo por abusar sexualmente de tres alumnas
menores de edad

Elmundo.es

297




Tipo Delito

Localidad/es

Edad/es

Titulo

Periédico

Tipo Delito

Localidad/es

Edad/es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Gerona

30

NT48

22/11/2021

El peligroso John Freddy cazado en Madrid: se hacia pasar por cocinero para

esconder su pasado

elcaso.elnacional.cat

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Barcelona

298




NT49

29/11/2021

Titulo Blsqueda e ingreso en prisién por un presunto pederasta de Vigo que no
comparecié ante el juez

Periédico niusdiario.es

Tipo Delito

Abuso sexual (fisico) a un menor. -

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Localidad/es Vigo

NT50

29/11/2021

Detenido un entrenador de baloncesto infantil de Girona por pedofilia

Periédico 20minutos.es

299



Tipo Delito

Localidad/es

Edad/es

Titulo

Periédico

Tipo Delito

Localidad/es

Edad/es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Gerona

NT51

29/11/2021

Detenido un peddfilo en Cérdoba por compartir pornografia infantil en redes

sociales

eldiadecordoba.es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Almeria, Barcelona, Coérdoba, Madrid, Sevilla y Toledo, Gerona (ya

contabilizado en anterior noticia)

300




NT52

17/12/2021
Titulo Asi captur6 Policia de Espafia a fugitivo tras 4 afios de busqueda
Periddico puentelibre.mx

Tipo Delito

Abuso sexual (fisico) a un menor. -

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Localidad/es Torrejon de Ardoz

NT53

17/12/2021

Detenida por corrupcién de menor una mujer de 22 afios que trabajaba como
terapeuta con nifios

Periddico elperiodicodearagon.com

301



Tipo Delito

Localidad/es

Edad/es

Titulo

Periédico

Tipo Delito

Localidad/es

Edad/es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Cavia

22

NT54

18/12/2021

LA POLICIA NACIONAL DETIENE A UN VARON POR INDUCIR A UNA
MENOR A ABANDONAR EL DOMICILIO FAMILIAR Y RETENERLA CONTRA SU
VOLUNTAD

lavozdepuertollano.es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Bailén

20

302




Titulo

Periédico

Tipo Delito

Localidad/es

Periédico

NT55

21/12/2021

Piden mas de 120 afios de prisién para un informatico que amenazé a menores
por internet para conseguir imagenes pornogréaficas

elmundo.es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Barcelona

NT56

23/12/2021

Condenado un peddfilo a 40 afios de céarcel por grabar las partes intimas de
555 mujeres jovenes en el metro

elmundo.es

303




Tipo Delito

Localidad/es

Edad/es

Titulo

Periédico

Tipo Delito

Localidad/es

Edad/es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Madrid

55

NT57

08/01/2022

Piden 8 afios de carcel para un hombre por abusar de las hijas y sobrina de su
pareja

abc.es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Caldas de Reis

304




NT58

03/01/2022

Titulo Liberadas 10 menores a las que explotaban sexualmente y usaban para
vender droga en Madrid.

Periddico elpais.com

Tipo Delito

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Localidad/es Madrid (37)

52

NT59

12/01/2022

Cocaina a cambio de su hija o violaciones multiples: el drama de las menores
prostituidas en Espafia

Periédico icndiario.com

305



Tipo Delito

Localidad/es

Edad/es

Titulo

Periédico

Tipo Delito

Localidad/es

Edad/es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Madrid

NT60

14/01/2022

Detenido un técnico de la Universidad de Cadiz por grabar compafieros y

alumnos en el bafio

niusdiario.es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Cadiz

306




NT61

19/01/2022
Titulo Un detenido en Salamanca por vender pornografia infantil
Periddico diariodeburgos.es

Tipo Delito

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Localidad/es Salamanca

NT62

19/01/2022

Detenido en Benidorm un pederasta buscado internacionalmente por
pornografia infantil

Periddico elespanol.com

307



Tipo Delito

Localidad/es

Edad/es

Titulo

Periédico

Tipo Delito

Localidad/es

Edad/es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Benidorm

NT63

24/01/2022

Detenido en Alicante un préfugo belga por violar a una menor y pornografia

infantil

vozpopuli.com

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Alicante

78

308




Titulo

Periédico

Tipo Delito

Localidad/es

Periédico

NT64

30/01/2022

Un peddfilo se enfrenta a siete afios de prision por distribuir pornografia infantil
en Alicante

abc.es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil. -

Alicante

NT65

31/01/2022

El pederasta de Instagram: un depredador sexual en cuyas garras cayeron 98
nifios

elpais.com

309




Tipo Delito

Localidad/es

Edad/es

Titulo

Periédico

Tipo Delito

Localidad/es

Edad/es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Madrid

31

NT66

03/02/2022

Detenido en Valencia un fugitivo por agredir sexualmente a sus propias hijas

diariojaen.es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Valencia (2)

310




Titulo

Periédico

Tipo Delito

Localidad/es

Periédico

NT67

03/02/2022

Un vecino de Céaceres es condenado a cuatro afios por distribuir pornografia
infantil

hoy.es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil. -

Céceres

50

NT68

06/02/2022

Solicitan 16 afios de carcel para un hombre por abusar de una menor que
conocié en un parque en Valencia

abc.es

311




Tipo Delito

Localidad/es

Edad/es

Titulo

Periédico

Tipo Delito

Localidad/es

Edad/es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Valencia

NT69

11/02/2022

El fiscal pide 286 afios de prision para un acusado de abusar de 24 nifas,
algunas amigas de sus hijas

lavozdegalicia.es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Madrid

312




Titulo

Periédico

Tipo Delito

Localidad/es

Periédico

NT70

17/02/2022

El asesino de Jaula confes6 a un amigo que intento tener relaciones sexuales
con ella antes de estrangularla en Jaén

niusdiario.es

Abuso sexual (fisico) a un menor. -

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Jaén

NT71

20/02/2022

Ingresa en la prision de Martutene un varén de 28 afios detenido por abusar
de menores a través de internet

cope.es

313




Tipo Delito

Localidad/es

Edad/es

Titulo

Periédico

Tipo Delito

Localidad/es

Edad/es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Martutene

28

NT72

23/02/2022

Piden prision provisional para el supuesto agresor de sus hijos

ondacero.es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Motril

22

314




Titulo

Periédico

Tipo Delito

Localidad/es

Periédico

NT73

25/02/2022

Prisién para un pederasta de Barcelona que ofrecia dinero y drogas a sus
victimas

abc.es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Barcelona

NT74

27/02/2022

Ya esta entre rejas el psicologo de Ciudad Real que abusé de menores: «Que
se pudra en la céarcel»

abc.es

315




Tipo Delito

Localidad/es

Edad/es

Titulo

Periédico

Tipo Delito

Localidad/es

Edad/es

Abuso sexual (fisico) a un menor. !

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Ciudad Real

66

NT75

02/03/2022

De ‘paparazzi’ a fotdégrafo de nifias: cerco a un presunto pederasta en serie

abc.es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Madrid

52

316




NT76

02/03/2022
Titulo Tres detenidos y méas de 100 sospechosos por distribuir pornografia infantil
Periddico cope.es

Tipo Delito

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil. -

Localidad/es Madrid (2), Santa Cruz de Tenerife (1)

NT77

04/03/2022

A prision un profesor de Arenys de Mar acusado de abusos sexuales y
pornografia

Periddico elpais.es

317



Tipo Delito

Localidad/es

Edad/es

Titulo

Periédico

Tipo Delito

Localidad/es

Edad/es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Arenys de Mar

NT78

07/03/2022

Un fotégrafo de San Sebastian afronta 121 afios de carcel por abusos sexuales
a sus modelos

elpais.es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

San Sebastian

74

318




NT79

13/03/2022
Titulo Piden més de 30 afios de prision para un quiosquero que viold durante afios a
Sus nietas
Periddico elmundo.es

Tipo Delito

Abuso sexual (fisico) a un menor. -

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Localidad/es Barcelona

71

NT80

14/03/2022

La Policia Nacional detiene a diez personas por tenencia y distribucion de
material peddfilo de extrema dureza

Periédico Policia.es

319



Tipo Delito

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucion de pornografia infantil. !
Localidad/es Barcelona, Castell6n
Edad/es 48, 53
Observaciones Se trata de una operacion iniciada en el 2019, tenemos en cuenta solo las

supuestas detenciones del presente afio 2022.

NT81

16/03/2022

Titulo La Policia Nacional detiene a un profesor de educacion primaria por abusar
sexualmente de alumnas

Periédico Policia.es

Tipo Delito

Abuso sexual (fisico) a un menor. -

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Localidad/es Sevilla

Edad/es 45

320



Periddico

Tipo Delito

Localidad/es

Edad/es

Titulo

Periédico

NT82

16/03/2022

300 afios de carcel para el pederasta mas peligroso de Espafia

eldiadevalladolid.com

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Madrid

45

NT83

17/03/2022

Primera condena en Galicia a un peddfilo por poseer «animes» virtuales de
pornografia infantil en Vigo

Lavozdegalicia.es

321




Tipo Delito

Localidad/es

Edad/es

Titulo

Periédico

Tipo Delito

Localidad/es

Edad/es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Vigo

NT84

31/03/2022

La Fiscalia pide hasta 250 afios de carcel a Kote Cabezudo por abusar de las

modelos a las que fotografiaba

Lne.es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Donosti

322




NT85

03/04/2022

Titulo Detenido un hombre en La Mojonera por ciberacosar sexualmente a méas de
20 menores de entre diez y 15 afios

Periddico Cope.es

Tipo Delito

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Localidad/es La Mojonera

26

NT86

04/04/2022

A juicio un profesor por acosar sexualmente a alumnas menores a través de
redes sociales

Periddico Cope.es

323



Tipo Delito

Localidad/es

Edad/es

Titulo

Periédico

Tipo Delito

Localidad/es

Edad/es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Alcobendas

NT87

08/04/2022

Detenido un peddfilo en Lanzarote por descargar y subir archivos de

pornografia infantil

abc.es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Lanzarote

47

324




Titulo

Periédico

Tipo Delito

Localidad/es

Periédico

NT88

09/04/2022

Un entrenador de fltbol infantil se enfrenta a medio siglo de prision por grabar
a los nifilos desnudos en Valencia

abc.es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Valencia

NT89

12/04/2022

Detienen a un pederasta que abusaba sexualmente y pegaba a dos hermanos
de ocho y doce afios

abc.es

325




Tipo Delito

Localidad/es

Edad/es

Titulo

Periédico

Tipo Delito

Localidad/es

Edad/es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Alicante

NT90

29/04/2022

Piden 220 afios de cércel para un pederasta inglés que grababa a menores

desnudas mientras las cuidaba

20minutos.es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Madrid

326




NT91

30/04/2022
Titulo Detenido un hombre por ofrecer 5.000 euros a una menor a cambio de su
virginidad
Periddico elespanol.es

Tipo Delito

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Localidad/es Pobla de Vallbona

42

NT92

03/05/2022

700 afos de céarcel para un pederasta por engafiar a 98 menores para abusar
de ellos

Periédico Elconfidencial.com

327



Tipo Delito

Localidad/es

Edad/es

Titulo

Periédico

Tipo Delito

Localidad/es

Edad/es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Madrid

NT93

04/05/2022

Detenido un fisioterapeuta por una agresion sexual a una nifia de dos afios

con pardlisis cerebral en Valencia

elpais.com

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Torrent

30

328




Titulo

Periédico

Tipo Delito

Localidad/es

Periédico

NT94

04/05/2022

Detenido en Valéncia por abusar durante 10 afios de dos nifias

levante-emv.com

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Sevilla, Valencia

30

NT95

04/05/2022

El FBI destapa un caso de pedofilia en Cataluiia

Elespanol.com

329




Tipo Delito

Localidad/es

Edad/es

Titulo

Periédico

Tipo Delito

Localidad/es

Edad/es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Esplugues de Llobregat

NT96

05/05/2022

Dos afios de carcel por difundir pornografia infantil desde Cadiz

diariodecadiz.es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Cadiz

330




NT97

09/05/2022
Titulo Condenado a dos afios un entrenador de Irun por ciberacoso sexual a menores
Periddico Niusdiario.es

Tipo Delito

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Localidad/es Irin

NT98

09/05/2022

Detenido en Lanzarote por abusar de al menos cuatro menores mediante
‘grooming’

Periédico Ine.es

331



Tipo Delito

Localidad/es

Edad/es

Titulo

Periédico

Tipo Delito

Localidad/es

Edad/es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Arrecife

53

NT99

10/05/2022

Detenido en Lardero un presunto acosador de menores

abc.es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Lardero

41

332




NT100

11/05/2022

Titulo Un profesor de Alcobendas, condenado a 28 afios de cércel por ciberacoso y
abuso de alumnas menores

Periddico Elpais.com

Tipo Delito

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Localidad/es Alcobendas

53

NT101

12/05/2022

Detenidos tres peddfilos en Bilbao por intercambiar pornografia infantil e
imagenes de gran dureza

Periédico Elcorreo.com

333



Tipo Delito

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil. !
Localidad/es Bilbao (3)
Edad/es
NT102
19/05/2022
Titulo Detenido en Méalaga un depredador sexual con 2.000 videos de nifios con los

que contactaba por Fortnite

Periédico diariosur.es

Tipo Delito

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Localidad/es Méalaga

Edad/es 46

334



Tipo Delito

NT103

19/05/2022
Titulo Detenido en Jaén por compartir y distribuir material de pornografia infantil
Periddico ideal.es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil. -

Localidad/es Jaén

31

NT104

23/05/2022

La Guardia Civil detiene a un hombre en Almeria por cometer mas de 40 delitos
de abusos sexuales a menores

Periddico cope.es

335



Tipo Delito

Localidad/es

Edad/es

Titulo

Periédico

Tipo Delito

Localidad/es

Edad/es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Almeria

54

NT105

25/05/2022

Detenido en Avila en poder de videos y fotos de pornografia infantil

abc.es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Avila

336




NT106

25/05/2022
Titulo Investigan al creador de una aplicacion que distribuia material peddfilo
Periddico levante-emv.com

Tipo Delito

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil. -

Localidad/es Masamagrell

NT107

26/05/2022

Condenado a 138 afios de carcel un profesor de inglés que grababa a menores
desnudas en sus casas y en clase

Periédico elmundo.es

337



Tipo Delito

Localidad/es

Edad/es

Titulo

Periédico

Tipo Delito

Localidad/es

Edad/es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Madrid

NT108

31/05/2022

6 afios de carcel por abusar de la sobrina nieta de su pareja

diariodeburgos.es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Burgos

338




NT109

31/05/2022
Titulo Detenidos 18 peddfilos por distribucion y posesion de material de pornografia
infantil
Periddico 20minutos.es

Tipo Delito

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil. -

Localidad/es A Coruiia, Alicante, Barcelona, Burgos, Cadiz, Castellén, Ciudad Real, Girona,
Guiplzkoa, Lanzarote, Madrid, Tarragona y Tenerife.

NT110

02/06/2022

Detenido por compartir y vender videos sexuales de menores en un chat

Periédico elmundo.es

339



Tipo Delito

Localidad/es

Edad/es

Titulo

Periédico

Tipo Delito

Localidad/es

Edad/es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucion de pornografia infantil. !

Olot

44

NT111

06/06/2022

La Justicia condena a 23 afios de carcel a un militar por abusar de dos nifias
y enviarles videos sexuales

eldiario.es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Madrid

340




NT112

07/06/2022
Titulo Un peddfilo reconoce el delito "por sufrir presion en el trabajo"
Periddico elmundo.es

Tipo Delito

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil. -

Localidad/es Castell6n

NT113

07/06/2022

Detenido por compartir archivos de pornografia infantil en un grupo de amigos

Periddico Cope.es

341



Tipo Delito

Localidad/es

Edad/es

Titulo

Periédico

Tipo Delito

Localidad/es

Edad/es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucion de pornografia infantil. !

Albacete

35

NT114

07/06/2022

La Fiscalia pide 49 afos de prision para el exguitarrista de Decibelios por
prostituir y abusar de dos menores de 15 afios

Elpais.com

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Barcelona

342




NT115

10/06/2022

Titulo

Presunto pederasta fugado es detenido en Lleida

Periédico

eltaquigrafo.com

Tipo Delito

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Localidad/es

Lleida

NT116

14/06/2022

Detenido por agredir sexualmente a una menor en Leén

Periédico

Ine.es

343




Tipo Delito

Localidad/es

Edad/es

Titulo

Periédico

Tipo Delito

Localidad/es

Edad/es

Abuso sexual (fisico) a un menor. !

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Carrizo de la Ribera

NT117

17/06/2022

'El falso fisioterapeuta’: detenido en Alicante tras colarse en eventos para
abusar de menores

Elespanol.com

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Alicante

344




NT118

25/06/2022

Titulo Cinco detenidos por pagar a una menor a cambio de enviarles videos
pornograficos y prostituirse

Periédico Abc.es

Tipo Delito

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Localidad/es Elche

Tres hombres de entre 18 y 21 afios y dos mujeres de 19y 42

NT119

25/06/2022

Un tuit desvel6 un arsenal peddfilo con fotos y videos en O Vinteun, en
Ourense

Periédico Abc.es

345



Tipo Delito

Localidad/es

Edad/es

Titulo

Periédico

Tipo Delito

Localidad/es

Edad/es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucion de pornografia infantil. !

Ourense

26

NT120

10/07/2022

Un informético difunde pornografia infantil en redes sociales desde su empresa
a la que estafé 85.000 euros

Abc.es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucion de pornografia infantil. -

Catarroja

56

346




NT121

11/07/2022

Titulo

Nueve detenidos en Sevilla por compartir imagenes y videos de contenido
peddfilo

Periédico

Elconfidencial.com

Tipo Delito

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Localidad/es

Varias localizaciones de Sevilla (9)

NT122

13/07/2022

Detenido por abusar sexualmente de menores haciéndose pasar por
representante de 'gamers

Periédico

Elconfidencial.com

347




Tipo Delito

Localidad/es

Edad/es

Titulo

Periédico

Tipo Delito

Localidad/es

Edad/es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Sant Just Desvern

37

NT123

14/07/2022

Detenido en Gran Canaria el duefio de un salén de masajes por grabar a las
clientas durante 15 afios

Elmundo.es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Mogan

59

348




NT124

19/07/2022

Titulo

Identificados 19 menores en riesgo que aparecian en videos o fotos de
caracter pornografico

Periédico

policia.es

Tipo Delito

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Localidad/es

Mallorca

NT125

22/07/2022

Nacho Jacob, conde de Pozos Dulces, quien ha sido detenido mientras
abusaba de un menor de 13 afios.

Periédico

elespanol.com

349




Tipo Delito

Localidad/es

Edad/es

Titulo

Periédico

Tipo Delito

Localidad/es

Edad/es

Abuso sexual (fisico) a un menor. !

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Murcia

NT126

29/07/2022

Detenido un profesor britanico de un colegio privado de Madrid durante una
operacion contra la pornografia infantil

Abc.es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Madrid

30

350




NT127

12/08/2022

Titulo Detenido un depredador sexual que buscaba en internet nifias que fueran
virgenes para forzarlas

Periédico Abc.es

Tipo Delito

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Localidad/es Sevilla

20

NT128

17/08/2022

Detienen a un varon por tenencia de pornografia infantil

Periédico latribunadealbacete.es

351



Tipo Delito

Localidad/es

Edad/es

Titulo

Periédico

Tipo Delito

Localidad/es

Edad/es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Hellin

NT129

18/08/2022

Detenido un joven en Elche por manipular a menores para que enviaran videos

e imagenes sexuales por Instagram

Cope.es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Elche(2)

352




Titulo

Periédico

Tipo Delito

Localidad/es

Periédico

NT130

30/08/2022

Alerta en Lleida por un pederasta en libertad: abusé de dos nifias y temen que
lo vuelva a hacer

Elcaso

Abuso sexual (fisico) a un menor. -

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Lleida

43

NT131

02/09/2022

Condenan a 52 afios de carcel a un militar por abusos sexuales a tres menores
en Valencia

Abc.es

353




Tipo Delito

Localidad/es

Edad/es

Titulo

Periédico

Tipo Delito

Localidad/es

Edad/es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Valencia

35

NT132

02/09/2022

Un detenido por presuntos tocamientos a menores en Sant Viceng de Castellet

Elpais.com

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Sant Viceng de Castellet

55

354




NT133

07/09/2022
Titulo Acepta cuatro afios de prision por compartir pornografia infantil en Naron
Periddico elidealgallego.com

Tipo Delito

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil. -

Localidad/es Narén

NT134

07/09/2022

Detenidos dos pederastas fugados: uno abusé de sus hijas y otro de la nifia
de su novia

Periddico vozpopuli.com

355



Tipo Delito

Localidad/es

Edad/es

Titulo

Periédico

Tipo Delito

Localidad/es

Edad/es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Chiclana de la Frontera, Ubrique

NT135

08/09/2022

Detenido un hombre en Vitoria por poseer pornografia infantil

gasteizhoy.com

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Vitoria-Gasteiz

356




NT136

12/09/2022
Titulo La trampa de Jean, el pederasta de Barcelona que esquivé a la policia: asi lo
pillaron
Periddico elcaso.elnacional.cat

Tipo Delito

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Localidad/es Tortosa

67

NT137

15/09/2022

Detienen a un aleméan en Lanzarote que estaba buscado por su pais por abuso
sexual y pornografia infantil

Periédico antena3.com

357



Tipo Delito

Localidad/es

Edad/es

Titulo

Periédico

Tipo Delito

Localidad/es

Edad/es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Bartolomé (Lanzarote)

54

NT138

19/09/2022

Detenido en Almeria tras hallar pornografia infantil en su ordenador del trabajo

diariodealmeria.es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucion de pornografia infantil. -

Almeria

358




NT139

20/09/2022

Titulo Piden que se le eche de Espafiay se le prohiba volver a entrar tras los atroces
actos contra una nifia de los que se le acusa en Castilla-La Mancha

Periddico eldigitaldealbacete.com

Tipo Delito

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Localidad/es Castilla-La Mancha

34

NT140

21/09/2022

Detenido un antiguo profesor de los Maristas de Sabadell por abusos sexuales
a una alumna

Periédico Elmundo.es

359



Tipo Delito

Localidad/es

Edad/es

Titulo

Periédico

Tipo Delito

Localidad/es

Edad/es

Abuso sexual (fisico) a un menor. !

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Sabadell

55

NT141

27/09/2022

Detenido en Mallorca por posesién de 128 archivos de pornografia infantil

Elconfidencial.com

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucion de pornografia infantil. -

Mallorca

43
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NT142

05/10/2022

Titulo El cantante a quien la Guardia Civil detuvo dos veces en 16 meses y atribuye
varios delitos por abusos sexuales sobre 9 menores

Periédico Abc.es

Tipo Delito

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Localidad/es Talavera de la Reina

27

NT143

14/10/2022

Los colegios de Gijon reciben una alerta del Ayuntamiento por un barrendero
acusado de pedofilia

Periédico Ine.es
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Tipo Delito

Localidad/es

Edad/es

Titulo

Periédico

Tipo Delito

Localidad/es

Edad/es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Gijon

NT144

17/10/2022

Investigan a un profesor de un colegio de Boadilla por grabar a menores

durante una década

elconfidencial.com

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Villanueva del Pardillo
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Titulo

Periédico

Tipo Delito

Localidad/es

Periédico

NT145

19/10/2022

En prision por almacenar y distribuir mas de 30.000 archivos de pornografia
infantil

Abc.es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil. -

Ponferrada

57

NT146

19/10/2022

Investigan presuntos abusos sexuales a menores en el Liceo Francés de Gran
Canaria

elmundo.es
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Tipo Delito

Localidad/es

Edad/es

Titulo

Periédico

Tipo Delito

Localidad/es

Edad/es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Telde

NT147

20/10/2022

La Policia detiene a un pederasta fugado durante 27 afios: abus6 de huérfanos

en la India

vozpopuli.com

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Maspalomas

364




NT148

24/10/2022

Titulo La Guardia Civil detiene a un hombre de 59 afios como presunto autor de
agresion sexual a un nifio de ocho afios en La Rioja

Periédico elmundo.es

Tipo Delito

Abuso sexual (fisico) a un menor. -

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Localidad/es La Rioja

59

NT149

07/11/2022

Un profesor, condenado a 12 afios de céarcel por grabar a su hija y una amiga
desnudas: «Se me fue de las manos»

Periédico abc.es
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Tipo Delito

Localidad/es

Edad/es

Titulo

Periédico

Tipo Delito

Localidad/es

Edad/es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Islas Baleares

NT150

11/11/2022

Detenido en Ledn un hombre de 60 afios con diverso material de pornografia
infantil

abc.es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucion de pornografia infantil. -

Ledn

60
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Titulo

Periédico

Tipo Delito

Localidad/es

Periédico

NT151

14/11/2022

La Policia Nacional detiene a 34 personas por delitos contra la libertad sexual
a menores de edad a través de Internet

policia.es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Alicante, Valencia, Madrid (Unicas localidades publicadas)

NT152

15/11/2022

Tres detenidos en Algeciras acusados de distribucion y posesion de
pornografia infantil

elmundo.es

367




Tipo Delito

Localidad/es

Edad/es

Titulo

Periédico

Tipo Delito

Localidad/es

Edad/es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucion de pornografia infantil. !

Algeciras (3)

41 (solo se conoce la edad de uno de los detenidos)

NT153

15/11/2022

Detenido un joven en Sant Adria de Besos acusado de abusar de una menor
de tres afios

elpais.com

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Sant Adria de Besos

20
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NT154

25/11/2022

Titulo

Sale de prision un pederasta con “alto riesgo de reincidencia” que abusé de
nifias durante la libertad condicional

Periédico

elpais.com

Tipo Delito

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Localidad/es

Terrassa

NT155

25/11/2022

Detenido uno de los fugitivos mas buscados de Espafia: habia violado a su
hija de 5 afios

Periédico

elnacional.cat

369




Tipo Delito

Localidad/es

Edad/es

Titulo

Periédico

Tipo Delito

Localidad/es

Edad/es

Abuso sexual (fisico) a un menor. !

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

San Juan de Alicante

NT156

30/11/2022

El monfortino que viol6 a un nifio de diez afios, juzgado por distribuir
pornografia infantil: «Le pedi a mi médico que me castrasen»

lavozdegalicia.es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Monforte

64

370




NT157

02/12/2022
Titulo Detenido en Palencia por almacenar y distribuir fotografias de pornografia
infantil
Periddico ondacero.es

Tipo Delito

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil. -

Localidad/es Palencia

NT158

07/12/2022

El guardia civil que se enfrenta a 30 afios de cércel guardaba en su domicilio
mas de 49.000 archivos peddfilos

Periédico ultimahora.es
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Tipo Delito

Localidad/es

Edad/es

Titulo

Periédico

Tipo Delito

Localidad/es

Edad/es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Palma

53

NT159

12/12/2022

Los Mossos detienen a un tenor y director de orquesta por agresion sexual a
una alumna

elmundo.es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Calella

372




NT160

15/12/2022
Titulo Condenado a 11 afios de prision por abusos sexuales a sus dos nietas de 7
afios
Periddico elmundo.es

Tipo Delito

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucién de pornografia infantil.

Localidad/es Castell6n

7

NT161

21/12/2022

La Policia Nacional detiene a un peddfilo que utilizaba inteligencia artificial
para crear material de abuso sexual infantil de extrema dureza

Periddico policia.es

373



Tipo Delito

Localidad/es

Edad/es

Titulo

Periédico

Tipo Delito

Localidad/es

Edad/es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucion de pornografia infantil. !

Valladolid

NT162

21/12/2022

La Guardia Civil detiene a una persona por tenencia y distribucién de
pornografia infantil

abc.es

Abuso sexual (fisico) a un menor.

Contacto con menor mediante tecnologia con fines sexuales.

Tenencia y/o distribucion de pornografia infantil. -

Albacete

374




Anexo lll. Tablas de datos procesados

Datos en bruto para blogue 1 de marco empirico

Perfil A: Presencia y distribucion de pornografia infantil en la Dark Web

Presencia de pornografia infantil en la Dark Web mediante Dark Search (2021)

Tabla 75: Datos en brutos de DarkSearch (2021)

Fecha ‘ Total Hidden Services Categoria de material

08/01/2021 214361 PEDO
08/01/2021 79782 JB
08/01/2021 222051 Ccp
18/01/2021 222054 CcpP
18/01/2021 79783 JB
18/01/2021 214363 PEDO
19/04/2021 230836 CcpP
19/04/2021 86589 JB
19/04/2021 223069 PEDO
26/04/2021 266786 Ccp
26/04/2021 114722 JB
26/04/2021 259008 PEDO
03/05/2021 270303 Ccp
03/05/2021 117164 JB
03/05/2021 262506 PEDO
10/05/2021 271176 CcpP
10/05/2021 117662 JB
10/05/2021 263360 PEDO
18/05/2021 271436 CcpP
18/05/2021 117785 JB
18/05/2021 263591 PEDO
01/06/2021 282397 Ccp
01/06/2021 125719 JB
01/06/2021 274501 PEDO
16/06/2021 349447 Ccp
16/06/2021 168360 JB
16/06/2021 341510 PEDO
23/06/2021 379571 CpP
23/06/2021 185441 JB
23/06/2021 371587 PEDO
05/07/2021 472334 CpP
05/07/2021 231440 JB
05/07/2021 464351 PEDO
22/07/2021 510799 CcpP
22/07/2021 258778 JB
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22/07/2021 502780 PEDO
27/07/2021 511208 CP
27/07/2021 258987 JB
27/07/2021 503143 PEDO
09/08/2021 511553 CP
09/08/2021 259121 JB
09/08/2021 503490 PEDO
16/08/2021 511801 CP
16/08/2021 259205 JB
16/08/2021 503682 PEDO
23/08/2021 511950 CP
23/08/2021 259282 JB
23/08/2021 503831 PEDO
08/09/2021 512529 CP
08/09/2021 259478 JB
08/09/2021 504339 PEDO
14/09/2021 512534 CcpP
14/09/2021 259479 JB
14/09/2021 504345 PEDO
20/09/2021 512683 CcpP
20/09/2021 259557 JB
20/09/2021 504497 PEDO
27/09/2021 512849 CP
27/09/2021 259642 JB
27/09/2021 504664 PEDO
04/10/2021 513097 CP
04/10/2021 259722 JB
04/10/2021 504881 PEDO
14/10/2021 513280 CcpP
14/10/2021 259805 JB
14/10/2021 505055 PEDO
18/10/2021 513296 CcpP
18/10/2021 259820 JB
18/10/2021 505071 PEDO
25/10/2021 513458 CP
25/10/2021 259913 JB
25/10/2021 505236 PEDO
08/11/2021 514501 CP
08/11/2021 260415 JB
08/11/2021 506239 PEDO
16/11/2021 520011 CpP
16/11/2021 263788 JB
16/11/2021 511698 PEDO
22/11/2021 527113 CpP
22/11/2021 269240 JB
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22/11/2021 518736 PEDO
29/11/2021 527325 CP
29/11/2021 269346 JB
29/11/2021 518923 PEDO
07/12/2021 527497 CP
07/12/2021 269419 JB
07/12/2021 519074 PEDO

Analisis de mercado de pornografia infantil en la Dark Web (2021)
Esta informacién ha sido suprimida para salvaguardar la privacidad y seguridad tanto

del investigador como de los participantes. Se podra solicitar acceso a este conjunto de
datos mediante una solicitud ante el 6rgano competente de la Universidad de Granada.

Analisis de mercado de pornografia infantil en la Dark Web (2022)
Esta informacion ha sido suprimida para salvaguardar la privacidad y seguridad tanto

del investigador como de los participantes. Se podra solicitar acceso a este conjunto de
datos mediante una solicitud ante el 6rgano competente de la Universidad de Granada.

Perfil A: Datos obtenidos mediante el uso de Honeypots

Esta informacion ha sido suprimida para salvaguardar la privacidad y seguridad tanto
del investigador como de los participantes. Se podra solicitar acceso a este conjunto de
datos mediante una solicitud ante el 6rgano competente de la Universidad de Granada.

Perfil A: Datos obtenidos mediante andlisis de contenido

Datos de noticias sobre el perfil A correspondientes al afio 2021

Tabla 76: Datos en bruto de noticias perfil A (2021)

Fecha | Titular Periédico Ciudad

02/02/ | Acepta dos afios de carcel un vecino de Candamo por distribuir pornografia | elcomercio.es Candamo

2021 infantil

10/03/ | Piden para un vecino de Aguilar 2,5 afios por pedofilia diariopalentin Aguilar de

2021 0.es Campo

05/03/ | La Guardia Civil detiene a un hombre con 2.500 fotos sexuales de menores | elpais.com Huelva 28
2021 en su movil

27/03/ | Detenidos tres supuestos pederastas e intervenidos 20.000 archivos en cope.es Granada 64
2021 Granada

27/03/ | Detenidos tres supuestos pederastas e intervenidos 20.000 archivos en cope.es Granada 36
2021 Granada

27/03/ Detenidos tres supuestos pederastas e intervenidos 20.000 archivos en cope.es Granada 44
2021 Granada

27/03/ Detenido un parroco de Barcelona con pornografia infantil en su ordenador elmundo.es Barcelona 63
2021

16/03/ Detenido en Barcelona por abusar de una nifia 11 afios que conoci6 en las elperiodico.co Barcelona 57
2021 redes sociales m

13/04/ | Acepta un afio de céarcel por un delito de pedofilia diariopalentin Aguilar de

2021 0.es Campo

28/04/ | Detenidos dos pederastas que contactaban con menores por videojuegos Ine.es Madrid 50
2021

11/05/ | Guarda 88.000 archivos con contenido de abusos sexuales a menores en elmira.es Malaga 47
2021 Malaga

15/05/ | Detenido un pederasta que captaba adolescentes a través de redes lagacetadesal Malaga 34
2021 sociales y agredié a una de ellas amanca.es
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25/05/ | Detenido por enviar videos de abusos sexuales a nifias desde su trabajo eldia.es Rubi 50
2021 en Barcelona

07/08/ | Horror: Peddfilo abusa de las pequefias nietas de su ex y lo graba; tribuna.com.m | Madrid 39
2021 descubren los grotescos VIDEOS X

18/09/ | Arrestaron a un entrenador de fatbol infantil acusado de abusar de un nifio infobae.com Alicante 22
2021 de 14 afos en Espafa

22/09/ Detenido un fotégrafo de moda infantil por abusar de 11 nifias en su elmundo.es Madrid 50
2021 estudio de Usera a las que ofrecia dlbum de fotos gratis

25/09/ | Cae unared de pederastas que distribuia material de abuso sexual a galiciapress.e Orense

2021 bebés con quince detenidos, uno en Ourense S

25/09/ | Cae unared de pederastas que distribuia material de abuso sexual a galiciapress.e Albacete

2021 bebés con quince detenidos, uno en Ourense S

25/09/ | Cae unared de pederastas que distribuia material de abuso sexual a galiciapress.e Badajoz

2021 bebés con quince detenidos, uno en Ourense S

25/09/ | Cae unared de pederastas que distribuia material de abuso sexual a galiciapress.e Barcelona

2021 bebés con quince detenidos, uno en Ourense S

25/09/ | Cae unared de pederastas que distribuia material de abuso sexual a galiciapress.e Las Palmas de

2021 bebés con quince detenidos, uno en Ourense 5 Gran Canaria

25/09/ | Cae unared de pederastas que distribuia material de abuso sexual a galiciapress.e Madrid

2021 bebés con quince detenidos, uno en Ourense S

25/09/ | Cae unared de pederastas que distribuia material de abuso sexual a galiciapress.e Mélaga

2021 bebés con quince detenidos, uno en Ourense S

25/09/ | Cae unared de pederastas que distribuia material de abuso sexual a galiciapress.e Murcia

2021 bebés con quince detenidos, uno en Ourense s

25/09/ | Cae unared de pederastas que distribuia material de abuso sexual a galiciapre | Santa Cruz de

2021 bebés con quince detenidos, uno en Ourense SS.S Tenerife

19/10/ | Capturado en Barcelona un pederasta huido de Estados Unidos larazon.es Barcelona 64
2021

05/11/ Detenido en Los Pajaritos por distribuir imagenes pedofilas de su hija por marca.com Sevilla 38
2021 internet

29/11/ Detenido un entrenador de baloncesto infantil de Girona por pedofilia 20minutos.es Gerona

2021

29/11/ | Detenido un peddéfilo en Cérdoba por compartir pornografia infantil en eldiadecordob | Coérdoba

2021 redes sociales a.es

29/11/ | Detenido un peddéfilo en Cérdoba por compartir pornografia infantil en eldiadecordob | Almeria

2021 redes sociales a.es

29/11/ | Detenido un peddéfilo en Cérdoba por compartir pornografia infantil en eldiadecordob | Madrid

2021 redes sociales a.es

29/11/ Detenido un pedédfilo en Cérdoba por compartir pornografia infantil en eldiadecordob | Sevilla

2021 redes sociales a.es

29/11/ | Detenido un pedofilo en Cérdoba por compartir pornografia infantil en eldiadecordob | Barcelona

2021 redes sociales a.es

29/11/ Detenido un pedéfilo en Cérdoba por compartir pornografia infantil en eldiadecordob | Toledo

2021 redes sociales a.es

17/12/ | Detenida por corrupcion de menor una mujer de 22 afios que trabajaba elperiodicode Cavia 22
2021 como terapeuta con nifios aragon.com

23/12/ | Condenado un peddéfilo a 40 afios de céarcel por grabar las partes intimas elmundo.es Madrid 55
2021 de 555 mujeres jovenes en el metro

Datos de noticias sobre el perfil A correspondientes al afio 2022

Tabla 77: Datos en bruto de noticias perfil A (2022)

Fecha | Titular Periédico Ciudad
03/01/ | Liberadas 10 menores a las que explotaban sexualmente y usaban para vender elpais.com Madrid
2022 droga en Madrid
03/01/ | Liberadas 10 menores a las que explotaban sexualmente y usaban para vender elpais.com Madrid
2022 droga en Madrid
03/01/ | Liberadas 10 menores a las que explotaban sexualmente y usaban para vender elpais.com Madrid
2022 droga en Madrid
03/01/ | Liberadas 10 menores a las que explotaban sexualmente y usaban para vender elpais.com Madrid
2022 droga en Madrid
03/01/ | Liberadas 10 menores a las que explotaban sexualmente y usaban para vender elpais.com Madrid
2022 droga en Madrid
03/01/ | Liberadas 10 menores a las que explotaban sexualmente y usaban para vender elpais.com Madrid
2022 droga en Madrid
03/01/ | Liberadas 10 menores a las que explotaban sexualmente y usaban para vender elpais.com Madrid
2022 droga en Madrid
03/01/ | Liberadas 10 menores a las que explotaban sexualmente y usaban para vender elpais.com Madrid
2022 droga en Madrid
03/01/ | Liberadas 10 menores a las que explotaban sexualmente y usaban para vender elpais.com Madrid
2022 droga en Madrid
03/01/ | Liberadas 10 menores a las que explotaban sexualmente y usaban para vender elpais.com Madrid
2022 droga en Madrid
03/01/ | Liberadas 10 menores a las que explotaban sexualmente y usaban para vender elpais.com Madrid
2022 droga en Madrid
03/01/ | Liberadas 10 menores a las que explotaban sexualmente y usaban para vender elpais.com Madrid
2022 droga en Madrid
03/01/ | Liberadas 10 menores a las que explotaban sexualmente y usaban para vender elpais.com Madrid
2022 droga en Madrid

378



03/01/ | Liberadas 10 menores a las que explotaban sexualmente y usaban para vender elpais.com Madrid
2022 droga en Madrid

03/01/ | Liberadas 10 menores a las que explotaban sexualmente y usaban para vender elpais.com Madrid
2022 droga en Madrid

03/01/ | Liberadas 10 menores a las que explotaban sexualmente y usaban para vender elpais.com Madrid
2022 droga en Madrid

03/01/ | Liberadas 10 menores a las que explotaban sexualmente y usaban para vender elpais.com Madrid
2022 droga en Madrid

03/01/ | Liberadas 10 menores a las que explotaban sexualmente y usaban para vender elpais.com Madrid
2022 droga en Madrid

03/01/ | Liberadas 10 menores a las que explotaban sexualmente y usaban para vender elpais.com Madrid
2022 droga en Madrid

03/01/ | Liberadas 10 menores a las que explotaban sexualmente y usaban para vender elpais.com Madrid
2022 droga en Madrid

03/01/ | Liberadas 10 menores a las que explotaban sexualmente y usaban para vender elpais.com Madrid
2022 droga en Madrid

03/01/ | Liberadas 10 menores a las que explotaban sexualmente y usaban para vender elpais.com Madrid
2022 droga en Madrid

03/01/ | Liberadas 10 menores a las que explotaban sexualmente y usaban para vender elpais.com Madrid
2022 droga en Madrid

03/01/ | Liberadas 10 menores a las que explotaban sexualmente y usaban para vender elpais.com Madrid
2022 droga en Madrid

03/01/ | Liberadas 10 menores a las que explotaban sexualmente y usaban para vender elpais.com Madrid
2022 droga en Madrid

03/01/ | Liberadas 10 menores a las que explotaban sexualmente y usaban para vender elpais.com Madrid
2022 droga en Madrid

03/01/ | Liberadas 10 menores a las que explotaban sexualmente y usaban para vender elpais.com Madrid
2022 droga en Madrid

03/01/ | Liberadas 10 menores a las que explotaban sexualmente y usaban para vender elpais.com Madrid
2022 droga en Madrid

03/01/ | Liberadas 10 menores a las que explotaban sexualmente y usaban para vender elpais.com Madrid
2022 droga en Madrid

03/01/ | Liberadas 10 menores a las que explotaban sexualmente y usaban para vender elpais.com Madrid
2022 droga en Madrid

03/01/ | Liberadas 10 menores a las que explotaban sexualmente y usaban para vender elpais.com Madrid
2022 droga en Madrid

03/01/ | Liberadas 10 menores a las que explotaban sexualmente y usaban para vender elpais.com Madrid
2022 droga en Madrid

03/01/ | Liberadas 10 menores a las que explotaban sexualmente y usaban para vender elpais.com Madrid
2022 droga en Madrid

03/01/ | Liberadas 10 menores a las que explotaban sexualmente y usaban para vender elpais.com Madrid
2022 droga en Madrid

03/01/ | Liberadas 10 menores a las que explotaban sexualmente y usaban para vender elpais.com Madrid
2022 droga en Madrid

03/01/ | Liberadas 10 menores a las que explotaban sexualmente y usaban para vender elpais.com Madrid
2022 droga en Madrid

03/01/ | Liberadas 10 menores a las que explotaban sexualmente y usaban para vender elpais.com Madrid 52
2022 droga en Madrid

08/01/ | Piden 8 afios de carcel para un hombre por abusar de las hijas y sobrina de su abc.es Caldas de
2022 pareja Reis
14/01/ | Detenido un técnico de la Universidad de Cadiz por grabar comparieros y niusdiario.e Cadiz
2022 alumnos en el bafio s

19/01/ | Detenido en Benidorm un pederasta buscado internacionalmente por pornografia | elespafiol.c Benidorm
2022 infantil om

19/01/ | Un detenido en Salamanca por vender pornografia infantil diariodebur Salamanca
2022 gos.es

31/01/ | El pederasta de Instagram: un depredador sexual en cuyas garras cayeron 98 elpais.com Madrid 31
2022 nifios

03/02/ | Detenido en Valencia un fugitivo por agredir sexualmente a sus propias hijas diariojaen.e Valéncia
2022 S

03/02/ | Un vecino de Caceres es condenado a cuatro afios por distribuir pornografia hoy.es Céaceres 50
2022 infantil

30/01/ | Un peddfilo se enfrenta a siete afios de prision por distribuir pornografia infantil abc.es Alicante
2022 en Alicante

06/02/ | Solicitan 16 afios de céarcel para un hombre por abusar de una menor que abc.es Valéncia
2022 conocié en un parque en Valencia

11/02/ | Elfiscal pide 286 afios de prisién para un acusado de abusar de 24 nifias, lavozdegalic | Madrid
2022 algunas amigas de sus hijas ia.es

25/02/ | Prision para un pederasta de Barcelona que ofrecia dinero y drogas a sus abc.es Barcelona
2022 victimas

20/02/ | Ingresa en la prisién de Martutene un varon de 28 afios detenido por abusar de cope.es Martutene 28
2022 menores a través de internet

02/03/ | De ‘paparazzi’ a fotégrafo de nifias: cerco a un presunto pederasta en serie abc.es Madrid 52
2022

02/03/ | Tres detenidos y mas de 100 sospechosos por distribuir pornografia infantil cope.es Madrid
2022

02/03/ | Tres detenidos y mas de 100 sospechosos por distribuir pornografia infantil cope.es Madrid
2022

02/03/ | Tres detenidos y mas de 100 sospechosos por distribuir pornografia infantil cope.es Santa Cruz
2022 de Tenerife
04/03/ | A prision un profesor de Arenys de Mar acusado de abusos sexuales y elpais.com Arenys de
2022 pornografia Mar

07/03/ | Un fotégrafo de San Sebastian afronta 121 afios de céarcel por abusos sexuales elpais.com San 74
2022 a sus modelos Sebastian
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14/03/ | La Policia Nacional detiene a diez personas por tenencia y distribucion de policia.es Barcelona 48
2022 material pedéfilo de extrema dureza

14/03/ | La Policia Nacional detiene a diez personas por tenencia y distribucion de policia.es Castellon 53
2022 material pedéfilo de extrema dureza

16/03/ | 300 afios de carcel para el pederasta mas peligroso de Espafia eldiadevalla Madrid

2022 dolid.com

17/03/ | Primera condena en Galicia a un peddfilo por poseer «animes» virtuales de lavozdegalic | Vigo

2022 pornografia infantil en Vigo ia.es

31/03/ | La Fiscalia pide hasta 250 afios de carcel a Kote Cabezudo por abusar de las Ine.es Donostia

2022 modelos a las que fotografiaba

03/04/ | Detenido un hombre en La Mojonera por ciberacosar sexualmente a mas de 20 cope.es La Mojonera | 26
2022 menores de entre diez y 15 afios

08/04/ | Detenido un peddfilo en Lanzarote por descargar y subir archivos de pornografia abc.es Lanzarote a7
2022 infantil

09/04/ | Un entrenador de futbol infantil se enfrenta a medio siglo de prision por grabar a abc.es Valencia

2022 los nifios desnudos en Valencia

29/04/ | Piden 220 afios de carcel para un pederasta inglés que grababa a menores 20minutos.e | Madrid

2022 desnudas mientras las cuidaba s

03/05/ | 700 afios de céarcel para un pederasta por engafiar a 98 menores para abusar de | elconfidenci Madrid

2022 ellos al.com

04/05/ | Detenido en Valéncia por abusar durante 10 afios de dos nifias levante- Sevilla 58
2022 emv.com

04/05/ | Detenido en Valéncia por abusar durante 10 afios de dos nifias levante- Valencia

2022 emv.com

04/05/ | EI FBI destapa un caso de pedofilia en Catalufia elespafiol.c Esplugues

2022 om de Llobregat
05/05/ | Dos afios de céarcel por difundir pornografia infantil desde Cadiz diariodecadi | Cadiz

2022 z.es

11/05/ | Un profesor de Alcobendas, condenado a 28 afios de carcel por ciberacoso y elpais.com Alcobendas 53
2022 abuso de alumnas menores

12/05/ | Detenidos tres peddfilos en Bilbao por intercambiar pornografia infantil e elcorreo.co Bilbao

2022 imagenes de gran dureza m

12/05/ | Detenidos tres peddfilos en Bilbao por intercambiar pornografia infantil e elcorreo.co Bilbao

2022 imagenes de gran dureza m

12/05/ | Detenidos tres peddfilos en Bilbao por intercambiar pornografia infantil e elcorreo.co Bilbao

2022 imagenes de gran dureza m

19/05/ | Detenido en Méalaga un depredador sexual con 2.000 videos de nifios con los diariosur.es Malaga 46
2022 que contactaba por Fortnite

19/05/ | Detenido en Jaén por compartir y distribuir material de pornografia infantil ideal.es Jaén 31
2022

23/05/ | La Guardia Civil detiene a un hombre en Almeria por cometer mas de 40 delitos cope.es Almeria 54
2022 de abusos sexuales a menores

25/05/ | Detenido en Avila en poder de videos y fotos de pornografia infantil abc.es Avila

2022

25/05/ | Investigan al creador de una aplicacién que distribuia material pedéfilo levante- Massamagr

2022 emv.com ell

26/05/ | Condenado a 138 afios de carcel un profesor de inglés que grababa a menores elmundo.es Madrid

2022 desnudas en sus casas y en clase

31/05/ | 6 afios de carcel por abusar de la sobrina nieta de su pareja diariodebur Burgos

2022 gos.es

31/05/ | Detenidos 18 peddfilos por distribucién y posesién de material de pornografia 20minutos.e | A Corufia

2022 infantil s

31/05/ | Detenidos 18 peddfilos por distribucién y posesion de material de pornografia 20minutos.e | Alicante

2022 infantil s

31/05/ | Detenidos 18 peddfilos por distribucién y posesion de material de pornografia 20minutos.e | Barcelona

2022 infantil s

31/05/ | Detenidos 18 peddfilos por distribucién y posesion de material de pornografia 20minutos.e | Burgos

2022 infantil 5

31/05/ | Detenidos 18 peddfilos por distribucién y posesion de material de pornografia 20minutos.e | Cadiz

2022 infantil 5

31/05/ | Detenidos 18 peddfilos por distribucién y posesion de material de pornografia 20minutos.e | Castellén

2022 infantil 5

31/05/ | Detenidos 18 peddfilos por distribucién y posesion de material de pornografia 20minutos.e | Ciudad Real

2022 infantil s

31/05/ | Detenidos 18 peddfilos por distribucién y posesion de material de pornografia 20minutos.e | Girona

2022 infantil s

31/05/ | Detenidos 18 peddfilos por distribucién y posesién de material de pornografia 20minutos.e | Guipuzkoa

2022 infantil s

31/05/ | Detenidos 18 peddfilos por distribucion y posesiéon de material de pornografia 20minutos.e | Lanzarote

2022 infantil S

31/05/ | Detenidos 18 peddfilos por distribucion y posesiéon de material de pornografia 20minutos.e | Madrid

2022 infantil S

31/05/ | Detenidos 18 peddfilos por distribucion y posesiéon de material de pornografia 20minutos.e | Tarragona

2022 infantil S

31/05/ | Detenidos 18 peddfilos por distribucion y posesiéon de material de pornografia 20minutos.e | Tenerife

2022 infantil s

06/05/ | Detenido por compartir y vender videos sexuales de menores en un chat elmundo.es Olot 44
2022

06/06/ | La Justicia condena a 23 afios de carcel a un militar por abusar de dos nifias y eldiario.es Madrid

2022 enviarles videos sexuales

07/06/ | Un peddfilo reconoce el delito "por sufrir presion en el trabajo” elmundo.es Castellon

2022

07/06/ | Detenido por compartir archivos de pornografia infantil en un grupo de amigos cope.es Albacete 35
2022
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07/06/ | La Fiscalia pide 49 afios de prision para el exguitarrista de Decibelios por elpais.com Barcelona

2022 prostituir y abusar de dos menores de 15 afios

17/06/ | El falso fisioterapeuta: detenido en Alicante tras colarse en eventos para abusar elespanol.c Alicante

2022 de menores om

21/06/ | Un peddfilo afronta 7 afios por descargar y distribuir pornografia infantil cope.es Barcelona

2022

25/06/ | Un tuit desveld un arsenal pedofilo con fotos y videos en O Vinteun, en Ourense laregion.es Ourense 26
2022

10/07/ | Un informatico difunde pornografia infantil en redes sociales desde su empresaa | abc.es Catarroja 56
2022 la que estafé 85.000 euros

11/07/ | Nueve detenidos en Sevilla por compartir imagenes y videos de contenido elconfidenci Sevilla

2022 peddfilo al.com

11/07/ | Nueve detenidos en Sevilla por compartir imagenes y videos de contenido elconfidenci Sevilla

2022 peddfilo al.com

11/07/ | Nueve detenidos en Sevilla por compartir imagenes y videos de contenido elconfidenci Sevilla

2022 peddfilo al.com

11/07/ | Nueve detenidos en Sevilla por compartir imagenes y videos de contenido elconfidenci Sevilla

2022 peddfilo al.com

11/07/ | Nueve detenidos en Sevilla por compartir imagenes y videos de contenido elconfidenci Sevilla

2022 peddfilo al.com

11/07/ | Nueve detenidos en Sevilla por compartir imagenes y videos de contenido elconfidenci Sevilla

2022 peddfilo al.com

11/07/ | Nueve detenidos en Sevilla por compartir imagenes y videos de contenido elconfidenci Sevilla

2022 peddfilo al.com

11/07/ | Nueve detenidos en Sevilla por compartir imagenes y videos de contenido elconfidenci Sevilla

2022 peddfilo al.com

11/07/ | Nueve detenidos en Sevilla por compartir imagenes y videos de contenido elconfidenci Sevilla

2022 peddfilo al.com

14/07/ | Detenido en Gran Canaria el duefio de un salén de masajes por grabar a las elmundo.es Mogan 59
2022 clientas durante 15 afios

19/07/ | Identificados 19 menores en riesgo que aparecian en videos o fotos de caracter policia.es Mallorca

2022 pornogréfico

29/07/ | Detenido un profesor britanico de un colegio privado de Madrid durante una abc.es Madrid 30
2022 operacion contra la pornografia infantil

17/08/ | Detienen a un varén por tenencia de pornografia infantil latribunadea | Hellin

2022 Ibacete.es

02/09/ | Condenan a 52 afios de carcel a un militar por abusos sexuales a tres menores abc.es Valencia 35
2022 en Valencia

07/09/ | Acepta cuatro afios de prision por compartir pornografia infantil en Narén elidealgalle Narén

2022 go.com

08/09/ | Detenido un hombre en Vitoria por poseer pornografia infantil gasteizhoy. Vitoria-

2022 com Gasteiz

12/09/ | Latrampa de Jean, el pederasta de Barcelona que esquivé a la policia: asi lo elcaso.elna Tortosa 67
2022 pillaron cional.cat

15/09/ | Detienen a un aleméan en Lanzarote que estaba buscado por su pais por abuso antena3.co Bartolomé 54
2022 sexual y pornografia infantil m

19/09/ | Detenido en Almeria tras hallar pornografia infantil en su ordenador del trabajo diariodealm Almeria

2022 eria.es

27/09/ | Detenido en Mallorca por posesion de 128 archivos de pornografia infantil elconfidenci Mallorca 43
2022 al.com

14/10/ | Los colegios de Gijon reciben una alerta del Ayuntamiento por un barrendero Ine.es Gijén

2022 acusado de pedofilia

17/10/ | Investigan a un profesor de un colegio de Boadilla por grabar a menores durante elconfidenci Villanueva

2022 una década al.com del Pardillo

19/10/ | En prision por almacenar y distribuir mas de 30.000 archivos de pornografia abc.es Ponferrada 57
2022 infantil

07/11/ | Un profesor, condenado a 12 afios de cércel por grabar a su hija y una amiga abc.es Baleares

2022 desnudas: «Se me fue de las manos»

11/11/ | Detenido en Le6én un hombre de 60 afios con diverso material de pornografia abc.es Ledn 60
2022 infantil

14/11/ | La Policia Nacional detiene a 34 personas por delitos contra la libertad sexual a policia.es Alicante

2022 menores de edad a través de Internet

14/11/ | La Policia Nacional detiene a 34 personas por delitos contra la libertad sexual a policia.es Valencia

2022 menores de edad a través de Internet

14/11/ | La Policia Nacional detiene a 34 personas por delitos contra la libertad sexual a policia.es Madrid

2022 menores de edad a través de Internet

15/11/ | Tres detenidos en Algeciras acusados de distribucién y posesién de pornografia elmundo.es Algeciras 41
2022 infantil

15/11/ | Tres detenidos en Algeciras acusados de distribucion y posesion de pornografia elmundo.es Algeciras

2022 infantil

15/11/ | Tres detenidos en Algeciras acusados de distribucion y posesion de pornografia elmundo.es Algeciras

2022 infantil

15/11/ | Detenido un joven en Sant Adria de Besods acusado de abusar de una menor de elpais.com Sant Adria 20
2022 tres afios de Besos

30/11/ | El monfortino que viol6 a un nifio de diez afios, juzgado por distribuir pornografia lavozdegalic | Monforte 64
2022 infantil: «Le pedi a mi médico que me castrasen» ia.es

02/12/ | Detenido en Palencia por almacenar y distribuir fotografias de pornografia infantil | ondacero.es | Palencia

2022

07/12/ | Elguardia civil que se enfrenta a 30 afios de carcel guardaba en su domicilio ultimahora.e | Palma 53
2022 mas de 49.000 archivos peddfilos S

15/12/ | Condenado a 11 afios de prisién por abusos sexuales a sus dos nietas de 7 elmundo.es Castellon 77
2022 anos

21/12/ | La Policia Nacional detiene a un pedéfilo que utilizaba inteligencia artificial para policia.es Valladolid

2022 crear material de abuso sexual infantil de extrema dureza
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l 21/12/ ‘ La Guardia Civil detiene a una persona por tenencia y distribucién de abc.es

2022 pornografia infantil

l Albacete | 28 |

Perfil B: Datos obtenidos mediante etnografia virtual

Datos de etnografia sobre el perfil B correspondientes al afio 2021

Esta informacién ha sido suprimida para salvaguardar la privacidad y seguridad tanto
del investigador como de los participantes. Se podra solicitar acceso a este conjunto de
datos mediante una solicitud ante el 6rgano competente de la Universidad de Granada.

Datos de etnografia sobre el perfil B correspondientes al afio 2022

Esta informacién ha sido suprimida para salvaguardar la privacidad y seguridad tanto
del investigador como de los participantes. Se podra solicitar acceso a este conjunto de
datos mediante una solicitud ante el 6rgano competente de la Universidad de Granada.

Perfil B: Datos obtenidos mediante andlisis de contenido

Datos de noticias sobre el perfil B correspondientes al afio 2021

Tabla 78: Datos en bruto de noticias perfil B (2021)

Ciudad

Peri6dico

Fecha Titular

16/03/20 Detenido en Barcelona por abusar de una nifia 11 afios que conoci6 elperiodico.com Barcelona
21 en las redes sociales
05/03/20 La Guardia Civil detiene a un hombre con 2.500 fotos sexuales de elpais.com Huelva 28
21 menores en su moévil
27/03/20 Detenidos tres supuestos pederastas e intervenidos 20.000 archivos cope.es Granada 64
21 en Granada
03/04/20 Prision para un hombre por intentar abusar de la hija de 9 afios de su ultimahora.es Las Palma 42
21 expareja en Palma de Gran
Canaria
22/04/20 Varon de 56 afios y nifio de 13: los chats de una red detenida de elconfidencial.com La Rioja
21 peddfilos
22/04/20 Varon de 56 afios y nifio de 13: los chats de una red detenida de elconfidencial.com Burgos
21 peddfilos
2/04/202 Varén de 56 afios y nifio de 13: los chats de una red detenida de elconfidencial.com Cantabria
1 peddfilos
22/04/20 Varén de 56 afios y nifio de 13: los chats de una red detenida de elconfidencial.com Huesca
21 peddfilos
22/04/20 Varén de 56 afios y nifio de 13: los chats de una red detenida de elconfidencial.com Mélaga
21 peddfilos
22/04/20 Varon de 56 afios y nifio de 13: los chats de una red detenida de elconfidencial.com Navarra
21 peddfilos
22/04/20 Varén de 56 afios y nifio de 13: los chats de una red detenida de elconfidencial.com Vizcaya
21 peddfilos
28/04/20 Detenidos dos pederastas que contactaban con menores por Ine.es Madrid 50
21 videojuegos
29/04/20 Detenidos dos pederastas que contactaban con menores por mundiario.com Jaén 24
21 videojuegos
15/05/20 Detenido un pederasta que captaba adolescentes a través de redes lagacetadesalamanc Malaga 34
21 sociales y agredié a una de ellas a.es
16/06/20 Detenido en Talavera de la Reina un pederasta que abusaba periodicoclm.publico. Toledo
21 sexualmente de una menor a través de las redes sociales es
29/07/20 Dos detenidos por acosar y pedir material pornografico a menores a andaluciainformacion Marbella 30
21 través de redes .es
29/07/20 Dos detenidos por acosar y pedir material pornografico a menores a andaluciainformacion | Cartagena 27
21 través de redes .es
22/09/20 Detenido un fotégrafo de moda infantil por abusar de 11 nifias en su elmundo.es Madrid 50
21 estudio de Usera a las que ofrecia album de fotos gratis
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18/12/20 LA POLICIA NACIONAL DETIENE A UN VARON POR INDUCIR A lavozdepuertollano.e Bailén 20
21 UNA MENOR A ABANDONAR EL DOMICILIO FAMILIAR Y S
RETENERLA CONTRA SU VOLUNTAD
21/12/20 Piden més de 120 afios de prision para un informatico que amenazé a elmundo.es Barcelona
21 menores por internet para conseguir imagenes pornogréaficas
Datos de noticias sobre el perfil B correspondientes al afio 2022
Tabla 79: Datos en bruto de noticias perfil B (2022).
Fecha Titular Periddico ‘ Ciudad Edad
3/01/202 Liberadas 10 menores a las que explotaban sexualmente y usaban para | elpais.com Madrid
2 vender droga en Madrid
03/01/20 Liberadas 10 menores a las que explotaban sexualmente y usaban para | elpais.com Madrid
22 vender droga en Madrid
03/01/20 Liberadas 10 menores a las que explotaban sexualmente y usaban para | elpais.com Madrid
22 vender droga en Madrid
03/01/20 Liberadas 10 menores a las que explotaban sexualmente y usaban para | elpais.com Madrid
22 vender droga en Madrid
03/01/20 Liberadas 10 menores a las que explotaban sexualmente y usaban para | elpais.com Madrid
22 vender droga en Madrid
03/01/20 Liberadas 10 menores a las que explotaban sexualmente y usaban para | elpais.com Madrid
22 vender droga en Madrid
03/01/20 Liberadas 10 menores a las que explotaban sexualmente y usaban para | elpais.com Madrid
22 vender droga en Madrid
03/01/20 Liberadas 10 menores a las que explotaban sexualmente y usaban para | elpais.com Madrid
22 vender droga en Madrid
03/01/20 Liberadas 10 menores a las que explotaban sexualmente y usaban para | elpais.com Madrid
22 vender droga en Madrid
03/01/20 Liberadas 10 menores a las que explotaban sexualmente y usaban para | elpais.com Madrid
22 vender droga en Madrid
03/01/20 Liberadas 10 menores a las que explotaban sexualmente y usaban para | elpais.com Madrid
22 vender droga en Madrid
03/01/20 Liberadas 10 menores a las que explotaban sexualmente y usaban para | elpais.com Madrid
22 vender droga en Madrid
03/01/20 Liberadas 10 menores a las que explotaban sexualmente y usaban para | elpais.com Madrid
22 vender droga en Madrid
03/01/20 Liberadas 10 menores a las que explotaban sexualmente y usaban para | elpais.com Madrid
22 vender droga en Madrid
03/01/20 Liberadas 10 menores a las que explotaban sexualmente y usaban para | elpais.com Madrid
22 vender droga en Madrid
03/01/20 Liberadas 10 menores a las que explotaban sexualmente y usaban para | elpais.com Madrid
22 vender droga en Madrid
03/01/20 Liberadas 10 menores a las que explotaban sexualmente y usaban para | elpais.com Madrid
22 vender droga en Madrid
03/01/20 Liberadas 10 menores a las que explotaban sexualmente y usaban para | elpais.com Madrid
22 vender droga en Madrid
03/01/20 Liberadas 10 menores a las que explotaban sexualmente y usaban para | elpais.com Madrid
22 vender droga en Madrid
03/01/20 Liberadas 10 menores a las que explotaban sexualmente y usaban para | elpais.com Madrid
22 vender droga en Madrid
03/01/20 Liberadas 10 menores a las que explotaban sexualmente y usaban para | elpais.com Madrid
22 vender droga en Madrid
03/01/20 Liberadas 10 menores a las que explotaban sexualmente y usaban para | elpais.com Madrid
22 vender droga en Madrid
03/01/20 Liberadas 10 menores a las que explotaban sexualmente y usaban para | elpais.com Madrid
22 vender droga en Madrid
03/01/20 Liberadas 10 menores a las que explotaban sexualmente y usaban para | elpais.com Madrid
22 vender droga en Madrid
03/01/20 Liberadas 10 menores a las que explotaban sexualmente y usaban para | elpais.com Madrid
22 vender droga en Madrid
03/01/20 Liberadas 10 menores a las que explotaban sexualmente y usaban para | elpais.com Madrid
22 vender droga en Madrid
03/01/20 Liberadas 10 menores a las que explotaban sexualmente y usaban para | elpais.com Madrid
22 vender droga en Madrid
03/01/20 Liberadas 10 menores a las que explotaban sexualmente y usaban para | elpais.com Madrid
22 vender droga en Madrid
03/01/20 Liberadas 10 menores a las que explotaban sexualmente y usaban para | elpais.com Madrid
22 vender droga en Madrid
03/01/20 Liberadas 10 menores a las que explotaban sexualmente y usaban para | elpais.com Madrid
22 vender droga en Madrid
03/01/20 Liberadas 10 menores a las que explotaban sexualmente y usaban para | elpais.com Madrid
22 vender droga en Madrid
03/01/20 Liberadas 10 menores a las que explotaban sexualmente y usaban para | elpais.com Madrid
22 vender droga en Madrid
03/01/20 Liberadas 10 menores a las que explotaban sexualmente y usaban para | elpais.com Madrid
22 vender droga en Madrid
03/01/20 Liberadas 10 menores a las que explotaban sexualmente y usaban para | elpais.com Madrid
22 vender droga en Madrid
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03/01/20 Liberadas 10 menores a las que explotaban sexualmente y usaban para | elpais.com Madrid
22 vender droga en Madrid
03/01/20 Liberadas 10 menores a las que explotaban sexualmente y usaban para | elpais.com Madrid
22 vender droga en Madrid
03/01/20 Liberadas 10 menores a las que explotaban sexualmente y usaban para | elpais.com Madrid
22 vender droga en Madrid
12/01/20 Cocaina a cambio de su hija o violaciones multiples: el drama de las icndiario.com Madrid
22 menores prostituidas en Espafia
19/01/20 Un detenido en Salamanca por vender pornografia infantil diariodeburgos.es Salamanc
22 a
31/01/20 El pederasta de Instagram: un depredador sexual en cuyas garras elpais.com Madrid 31
22 cayeron 98 nifios
20/02/20 Ingresa en la prision de Martutene un varén de 28 afios detenido por cope.es Martutene | 28
22 abusar de menores a través de internet
23/02/20 Piden prisién provisional para el supuesto agresor de sus hijos ondacero.es Motril 22
22
04/03/20 A prisién un profesor de Arenys de Mar acusado de abusos sexuales y elpais.com Arenys de
22 pornografia Mar
03/04/20 Detenido un hombre en La Mojonera por ciberacosar sexualmente a cope.es La 26
22 mas de 20 menores de entre diez y 15 afios Mojonera
04/04/20 A juicio un profesor por acosar sexualmente a alumnas menores a cope.es Alcobend
22 través de redes sociales as
30/04/20 Detenido un hombre por ofrecer 5.000 euros a una menor a cambio de elespanol.com Pobla de 42
22 su virginidad Vallbona
03/05/20 700 afios de carcel para un pederasta por engafiar a 98 menores para elconfidencial.com Madrid
22 abusar de ellos
09/05/20 Condenado a dos afios un entrenador de Irun por ciberacoso sexual a niusdiario.es Iran
22 menores
09/05/20 Detenido en Lanzarote por abusar de al menos cuatro menores Ine.es Arrecife 53
22 mediante 'grooming’
11/05/20 Un profesor de Alcobendas, condenado a 28 afios de céarcel por elpais.com Alcobend 53
22 ciberacoso y abuso de alumnas menores as
19/05/20 Detenido en Malaga un depredador sexual con 2.000 videos de nifios diariosur.es Malaga 46
22 con los que contactaba por Fortnite
23/05/20 La Guardia Civil detiene a un hombre en Almeria por cometer més de cope.es Almeria 54
22 40 delitos de abusos sexuales a menores
25/06/20 Cinco detenidos por pagar a una menor a cambio de enviarles videos abc.es Elche
22 pornogréficos y prostituirse
25/06/20 Cinco detenidos por pagar a una menor a cambio de enviarles videos abc.es Elche
22 pornograficos y prostituirse
25/06/20 Cinco detenidos por pagar a una menor a cambio de enviarles videos abc.es Elche
22 pornogréficos y prostituirse
25/06/20 Cinco detenidos por pagar a una menor a cambio de enviarles videos abc.es Elche
22 pornogréficos y prostituirse
25/06/20 Cinco detenidos por pagar a una menor a cambio de enviarles videos abc.es Elche
22 pornogréficos y prostituirse
13/07/20 Detenido por abusar sexualmente de menores haciéndose pasar por elconfidencial.com Sant Just 37
22 representante de gamers Desvern
12/08/20 Detenido un depredador sexual que buscaba en internet nifias que abc.es Sevilla 20
22 fueran virgenes para forzarlas
18/08/20 Detenido un joven en Elche por manipular a menores para que enviaran | cope.es Elche 25
22 videos e imagenes sexuales por Instagram
18/08/20 Detenido un joven en Elche por manipular a menores para que enviaran | cope.es Elche 20
22 videos e imagenes sexuales por Instagram
20/09/20 Piden que se le eche de Espafia y se le prohiba volver a entrar tras los eldigitaldealbacete.c | Castilla- 34
22 atroces actos contra una nifia de los que se le acusa en Castilla-La om La

Mancha Mancha
05/10/20 El cantante a quien la Guardia Civil detuvo dos veces en 16 meses y abc.es Talavera 27
22 atribuye varios delitos por abusos sexuales sobre 9 menores de la

Reina

07/11/20 Un profesor, condenado a 12 afios de céarcel por grabar a su hija y una abc.es Baleares
22 amiga desnudas: «Se me fue de las manos»
14/11/20 La Policia Nacional detiene a 34 personas por delitos contra la libertad policia.es Madrid
22 sexual a menores de edad a través de Internet
07/12/20 El guardia civil que se enfrenta a 30 afios de carcel guardaba en su ultimahora.es Palma 53
22 domicilio mas de 49.000 archivos pedéfilos
12/12/20 Los Mossos detienen a un tenor y director de orquesta por agresion elmundo.es Calella
22 sexual a una alumna
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Perfil C: Datos obtenidos mediante analisis de contenido

Datos de noticias sobre el perfil C correspondientes al afio 2021

Tabla 80: Datos en bruto de noticias perfil C (2021)

Fecha Titular Periddico Ciudad
14/01/202 Un pederasta buscado por Interpol, cazado en Espafia, acepta telecinco.es Fuente 28
1 gue le juzguen en Argentina Alamo
27/01/202 Un pederasta reincidente confiesa los abusos a una sobrina de 6 heraldo.es Zaragoza
1 afios en Zaragoza
24/02/202 Un policia local y un legionario, entre los detenidos por contrainformacion.es Adra
1 prostitucién infantil en Almeria
24/02/202 Un policia local y un legionario, entre los detenidos por contrainformacion.es Adra
1 prostitucién infantil en Almeria
16/03/202 Detenido en Barcelona por abusar de una nifia 11 afios que elperiodico.com Barcelona 57
1 conoci6 en las redes sociales
18/03/202 Detenido un pederasta fugitivo en Cadiz que abusé de una nifia elperiodico.com Cadiz
1 durante 12 afios
24/03/202 Dos alumnos denuncian por abusos a un profesor de un colegio elpais.com Valladolid 32
1 de los carmelitas descalzos de Valladolid
26/03/202 Cuatro afios de carcel para un profesor por abusar de un menor levante-emv.com Alicante
1 de ocho afios
31/03/202 Arrestan a un gijonés por hacer fotos a una menor bajo su falda Ine.es Gijon 59
1 en un autobus de Emtusa
02/04/202 El ocupante de una furgoneta oscura secuestra, maniata y viola a zonaretiro.com Collado
1 una menor cuando volvia a casa Mediano
03/04/202 Prisién para un hombre por intentar abusar de la hija de 9 afios de | ultimahora.es Las Palmas 42
1 su expareja en Palma de Gran
Canaria
07/04/202 23y 21 afios de céarcel por secuestrar, violar, lesionar y grabar las elmundo.es Castellon
1 vejaciones sexuales a una menor de Burriana en Nochevieja
25/04/202 Detienen a un hombre por abusar sexualmente de su sobrina en europapress.es Palma de 39
1 Palma Mallorca
28/04/202 Detenidos dos pederastas que contactaban con menores por Ine.es Madrid 50
1 videojuegos
04/05/202 Condenado por abusar de una menor y decirle que la tiraria por la diariodemallorca.es Menorca
1 ventana si lo contaba
11/05/202 Una mujer prostituia a menores de edad y ofrecia la virginidad de mundiario.com
1 una nifia
15/05/202 Detenido un pederasta que captaba adolescentes a través de lagacetadesalamanca.e Mélaga 34
1 redes sociales y agredié a una de ellas s
25/05/202 Un nifio de nueve afios se escapa de casa en Malaga para elpais.com Mélaga 41
1 denunciar los abusos de su padre a su hermana de 15
31/05/202 Un desconocido intenta secuestrar a una menor en una céntrica levante-emv.com Mislata
1 calle Mislata
01/06/202 Un hombre evita la carcel pese a admitir que viol6 a una menor laopiniondemurcia.es Mallorca 31
1 con discapacidad en Mallorca
15/06/202 Mi padre se metia en mi cama, se frotaba y me acariciaba diariodemallorca.es Mallorca 49
1
14/07/202 Una nifia ratifica en juicio que un amigo de su padre abusé de ella informacion.es Mallorca 50
1 con cuatro afios en Mallorca
18/07/202 A prisién un hombre de 74 afios autor de ocho agresiones lavanguardia.com Barcelona 74
1 sexuales a menores hace 20 afios
07/08/202 Horror: Pedéfilo abusa de las pequefias nietas de su ex y lo tribuna.com.mx Madrid 39
1 graba; descubren los grotescos VIDEOS
27/08/202 Un capo de la Camorra, un asesino y un pederasta: asi son los eltaquigrafo.com Barcelona
1 Ultimos fugitivos detenidos en Barcelona
01/09/202 Detenido un hombre por intentar abusar de dos menores en elmundo.es Logrofio 39
1 Logrofio
18/09/202 Arrestaron a un entrenador de fatbol infantil acusado de abusar de | infobae.com Alicante 22
1 un nifio de 14 afios en Espafia
22/09/202 Detenido un fotdégrafo de moda infantil por abusar de 11 nifias en elmundo.es Madrid 50
1 su estudio de Usera a las que ofrecia album de fotos gratis
25/09/202 Cae una red de pederastas que distribuia material de abuso galiciapress.es Orense
1 sexual a bebés con quince detenidos, uno en Ourense
25/09/202 Cae una red de pederastas que distribuia material de abuso galiciapress.es Albacete
1 sexual a bebés con quince detenidos, uno en Ourense
25/09/202 Cae una red de pederastas que distribuia material de abuso galiciapress.es Badajoz
1 sexual a bebés con quince detenidos, uno en Ourense
25/09/202 Cae una red de pederastas que distribuia material de abuso galiciapress.es Barcelona
1 sexual a bebés con quince detenidos, uno en Ourense
25/09/202 Cae una red de pederastas que distribuia material de abuso galiciapress.es Las Palmas
1 sexual a bebés con quince detenidos, uno en Ourense de Gran
Canaria
25/09/202 Cae una red de pederastas que distribuia material de abuso galiciapress.es Madrid
1 sexual a bebés con quince detenidos, uno en Ourense
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25/09/202 Cae una red de pederastas que distribuia material de abuso galiciapress.es Malaga

1 sexual a bebés con quince detenidos, uno en Ourense

25/09/202 Cae una red de pederastas que distribuia material de abuso galiciapress.es Murcia

1 sexual a bebés con quince detenidos, uno en Ourense

25/09/202 Cae una red de pederastas que distribuia material de abuso galiciapress.es Santa Cruz

1 sexual a bebés con quince detenidos, uno en Ourense de Tenerife
05/10/202 Detienen en Ciutadella a un hombre por abusar sexualmente de europapress.es Mahén 37
1 su hija y su sobrina

31/10/202 Prisién incondicional para el presunto asesino del nifio de Lardero lavozdegalicia.es Logrofio 54
1

05/11/202 Detenido en Los Pajaritos por distribuir imagenes peddfilas de su marca.com Sevilla 38
1 hija por internet

09/11/202 Detienen a un profesor de judo por abusar sexualmente de tres elmundo.es Gerona 30
1 alumnas menores de edad

22/11/202 El peligroso John Freddy cazado en Madrid: se hacia pasar por elcaso.elnacional.cat Barcelona

1 cocinero para esconder su pasado

29/11/202 Busqueda e ingreso en prision por un presunto pederasta de Vigo niusdiario.es Vigo

1 gue no comparecié ante el juez

17/12/202 Asi capturé Policia de Espafia a fugitivo tras 4 afios de busqueda puentelibre.mx Torrején de

1 Ardoz

17/12/202 Detenida por corrupcién de menor una mujer de 22 afios que elperiodicodearagon.co Cavia 22
1 trabajaba como terapeuta con nifios m

Datos de noticias sobre el perfil C correspondientes al afio 2022

Tabla 81: Datos en bruto de noticias perfil C (2022)

Titular Periddico
03/01/202 | Liberadas 10 menores a las que explotaban sexualmente y usaban elpais.com Madrid
2 para vender droga en Madrid
03/01/202 | Liberadas 10 menores a las que explotaban sexualmente y usaban elpais.com Madrid
2 para vender droga en Madrid
03/01/202 | Liberadas 10 menores a las que explotaban sexualmente y usaban elpais.com Madrid
2 para vender droga en Madrid
03/01/202 | Liberadas 10 menores a las que explotaban sexualmente y usaban elpais.com Madrid
2 para vender droga en Madrid
03/01/202 | Liberadas 10 menores a las que explotaban sexualmente y usaban elpais.com Madrid
2 para vender droga en Madrid
03/01/202 | Liberadas 10 menores a las que explotaban sexualmente y usaban elpais.com Madrid
2 para vender droga en Madrid
03/01/202 | Liberadas 10 menores a las que explotaban sexualmente y usaban elpais.com Madrid
2 para vender droga en Madrid
03/01/202 | Liberadas 10 menores a las que explotaban sexualmente y usaban elpais.com Madrid
2 para vender droga en Madrid
03/01/202 | Liberadas 10 menores a las que explotaban sexualmente y usaban elpais.com Madrid
2 para vender droga en Madrid
03/01/202 | Liberadas 10 menores a las que explotaban sexualmente y usaban elpais.com Madrid
2 para vender droga en Madrid
03/01/202 | Liberadas 10 menores a las que explotaban sexualmente y usaban elpais.com Madrid
2 para vender droga en Madrid
03/01/202 | Liberadas 10 menores a las que explotaban sexualmente y usaban elpais.com Madrid
2 para vender droga en Madrid
03/01/202 | Liberadas 10 menores a las que explotaban sexualmente y usaban elpais.com Madrid
2 para vender droga en Madrid
03/01/202 | Liberadas 10 menores a las que explotaban sexualmente y usaban elpais.com Madrid
2 para vender droga en Madrid
03/01/202 | Liberadas 10 menores a las que explotaban sexualmente y usaban elpais.com Madrid
2 para vender droga en Madrid
03/01/202 | Liberadas 10 menores a las que explotaban sexualmente y usaban elpais.com Madrid
2 para vender droga en Madrid
03/01/202 | Liberadas 10 menores a las que explotaban sexualmente y usaban elpais.com Madrid
2 para vender droga en Madrid
03/01/202 | Liberadas 10 menores a las que explotaban sexualmente y usaban elpais.com Madrid
2 para vender droga en Madrid
03/01/202 | Liberadas 10 menores a las que explotaban sexualmente y usaban elpais.com Madrid
2 para vender droga en Madrid
03/01/202 | Liberadas 10 menores a las que explotaban sexualmente y usaban elpais.com Madrid
2 para vender droga en Madrid
03/01/202 | Liberadas 10 menores a las que explotaban sexualmente y usaban elpais.com Madrid
2 para vender droga en Madrid
03/01/202 | Liberadas 10 menores a las que explotaban sexualmente y usaban elpais.com Madrid
2 para vender droga en Madrid
03/01/202 | Liberadas 10 menores a las que explotaban sexualmente y usaban elpais.com Madrid
2 para vender droga en Madrid
03/01/202 | Liberadas 10 menores a las que explotaban sexualmente y usaban elpais.com Madrid
2 para vender droga en Madrid
03/01/202 | Liberadas 10 menores a las que explotaban sexualmente y usaban elpais.com Madrid
2 para vender droga en Madrid
03/01/202 | Liberadas 10 menores a las que explotaban sexualmente y usaban elpais.com Madrid
2 para vender droga en Madrid
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03/01/202 | Liberadas 10 menores a las que explotaban sexualmente y usaban elpais.com Madrid

2 para vender droga en Madrid

03/01/202 | Liberadas 10 menores a las que explotaban sexualmente y usaban elpais.com Madrid

2 para vender droga en Madrid

03/01/202 | Liberadas 10 menores a las que explotaban sexualmente y usaban elpais.com Madrid

2 para vender droga en Madrid

03/01/202 | Liberadas 10 menores a las que explotaban sexualmente y usaban elpais.com Madrid

2 para vender droga en Madrid

03/01/202 | Liberadas 10 menores a las que explotaban sexualmente y usaban elpais.com Madrid

2 para vender droga en Madrid

03/01/202 | Liberadas 10 menores a las que explotaban sexualmente y usaban elpais.com Madrid

2 para vender droga en Madrid

03/01/202 | Liberadas 10 menores a las que explotaban sexualmente y usaban elpais.com Madrid

2 para vender droga en Madrid

03/01/202 | Liberadas 10 menores a las que explotaban sexualmente y usaban elpais.com Madrid

2 para vender droga en Madrid

03/01/202 | Liberadas 10 menores a las que explotaban sexualmente y usaban elpais.com Madrid

2 para vender droga en Madrid

03/01/202 | Liberadas 10 menores a las que explotaban sexualmente y usaban elpais.com Madrid

2 para vender droga en Madrid

03/01/202 | Liberadas 10 menores a las que explotaban sexualmente y usaban elpais.com Madrid 52
2 para vender droga en Madrid

08/01/202 | Piden 8 afios de carcel para un hombre por abusar de las hijas y abc.es Caldas de

2 sobrina de su pareja Reis

12/01/202 Cocaina a cambio de su hija o violaciones multiples: el drama de las icndiario.com Madrid

2 menores prostituidas en Espafia

24/01/202 | Detenido en Alicante un préfugo belga por violar a una menor y vozpopuli.com Alicante 78
2 pornografia infantil

31/01/202 | El pederasta de Instagram: un depredador sexual en cuyas garras elpais.com Madrid 31
2 cayeron 98 nifios

03/02/202 | Detenido en Valencia un fugitivo por agredir sexualmente a sus propias | diariojaen.es Valencia

2 hijas

11/02/202 | Elfiscal pide 286 afios de prisién para un acusado de abusar de 24 lavozdegalicia.es Madrid

2 nifias, algunas amigas de sus hijas

06/02/202 | Solicitan 16 afios de carcel para un hombre por abusar de una menor abc.es Valéncia

2 que conocié en un pargue en Valencia

17/02/202 | El asesino de Jaula confesé a un amigo que intentd tener relaciones niusdiario.es Jaén

2 sexuales con ella antes de estrangularla en Jaén

25/02/202 | Prision para un pederasta de Barcelona que ofrecia dinero y drogas a abc.es Barcelona

2 sus victimas

02/03/202 | De ‘paparazzi’ a fotégrafo de nifias: cerco a un presunto pederasta en abc.es Madrid 52
2 serie

27/02/202 | Ya estéa entre rejas el psicélogo de Ciudad Real que abusé de abc.es Ciudad 66
2 menores: «Que se pudra en la carcel» Real

04/03/202 | A prision un profesor de Arenys de Mar acusado de abusos sexuales y elpais.com Arenys de

2 pornografia Mar

07/03/202 | Un fotégrafo de San Sebastian afronta 121 afios de carcel por abusos elpais.com San 74
2 sexuales a sus modelos Sebastian
16/03/202 | La Policia Nacional detiene a un profesor de educacién primaria por policia.es Sevilla 45
2 abusar sexualmente de alumnas

16/03/202 | 300 afios de carcel para el pederasta mas peligroso de Espafia eldiadevalladolid.co Madrid

2 m

13/03/202 | Piden mas de 30 afios de prisién para un quiosquero que violé durante elmundo.es Barcelona 71
2 afios a sus nietas

12/04/202 | Detienen a un pederasta que abusaba sexualmente y pegaba a dos abc.es Alicante

2 hermanos de ocho y doce afios

09/04/202 | Un entrenador de fatbol infantil se enfrenta a medio siglo de prisién por | abc.es Valencia

2 grabar a los nifios desnudos en Valencia

03/05/202 | 700 afios de céarcel para un pederasta por engafiar a 98 menores para elconfidencial.com Madrid

2 abusar de ellos

04/05/202 | Detenido un fisioterapeuta por una agresion sexual a una nifia de dos elpais.com Torrent 30
2 afios con pardlisis cerebral en Valencia

04/05/202 | Detenido en Valéncia por abusar durante 10 afios de dos nifias levante-emv.com Sevilla 58
2

04/05/202 | Detenido en Valéncia por abusar durante 10 afios de dos nifias levante-emv.com Valencia

2

10/05/202 | Detenido en Lardero un presunto acosador de menores abc.es Lardero 41
2

11/05/202 | Un profesor de Alcobendas, condenado a 28 afios de céarcel por elpais.com Alcobenda 53
2 ciberacoso y abuso de alumnas menores S

23/05/202 | La Guardia Civil detiene a un hombre en Almeria por cometer mas de cope.es Almeria 54
2 40 delitos de abusos sexuales a menores

31/05/202 | 6 afios de carcel por abusar de la sobrina nieta de su pareja diariodeburgos.es Burgos

2

06/06/202 | La Justicia condena a 23 afios de carcel a un militar por abusar de dos eldiario.es Madrid

2 nifias y enviarles videos sexuales

07/06/202 | La Fiscalia pide 49 afios de prision para el exguitarrista de Decibelios elpais.com Barcelona

2 por prostituir y abusar de dos menores de 15 afios

10/06/202 | Presunto pederasta fugado es detenido en Lleida eltaquigrafo.com Lleida

2

14/06/202 | Detenido por agredir sexualmente a una menor en Leén Ine.es Carrizo de

2 la Ribera
17/06/202 | El falso fisioterapeuta: detenido en Alicante tras colarse en eventos elespanol.com Alicante

2 para abusar de menores
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25/06/202 | Cinco detenidos por pagar a una menor a cambio de enviarles videos abc.es Elche
2 pornogréficos y prostituirse
25/06/202 | Cinco detenidos por pagar a una menor a cambio de enviarles videos abc.es Elche
2 pornogréficos y prostituirse
25/06/202 | Cinco detenidos por pagar a una menor a cambio de enviarles videos abc.es Elche
2 pornograficos y prostituirse
25/06/202 | Cinco detenidos por pagar a una menor a cambio de enviarles videos abc.es Elche
2 pornogréficos y prostituirse
25/06/202 | Cinco detenidos por pagar a una menor a cambio de enviarles videos abc.es Elche
2 pornogréficos y prostituirse
13/07/202 | Detenido por abusar sexualmente de menores haciéndose pasar por elconfidencial.com Sant Just 37
2 representante de gamers Desvern
14/07/202 | Detenido en Gran Canaria el duefio de un salén de masajes por grabar | elmundo.es Mogan 59
2 a las clientas durante 15 afios
19/07/202 | ldentificados 19 menores en riesgo que aparecian en videos o fotos de | policia.es Mallorca
2 caracter pornogréafico
22/07/202 | Nacho Jacob, conde de Pozos Dulces, detenido en Murcia mientras elespanol.com Murcia
2 abusaba de un menor de 13 afios
29/07/202 | Detenido un profesor britanico de un colegio privado de Madrid durante | abc.es Madrid 30
2 una operacion contra la pornografia infantil
12/08/202 | Detenido un depredador sexual que buscaba en internet nifias que abc.es Sevilla 20
2 fueran virgenes para forzarlas
30/08/202 | Alerta en Lleida por un pederasta en libertad: abusé de dos nifias y elcaso.elnacional.cat | Lleida 43
2 temen que lo vuelva a hacer
02/09/202 | Condenan a 52 afios de carcel a un militar por abusos sexuales a tres abc.es Valencia 35
2 menores en Valencia
02/09/202 | Un detenido por presuntos tocamientos a menores en Sant Viceng de elpais.com Sant 55
2 Castellet Viceng de
Castellet
07/09/202 | Detenidos dos pederastas fugados: uno abusé de sus hijas y otro de la | vozpopuli.com Chiclana
2 nifia de su novia dela
Frontera
07/09/202 | Detenidos dos pederastas fugados: uno abus6 de sus hijas y otro de la | vozpopuli.com Ubrique
2 nifia de su novia
12/09/202 | Latrampa de Jean, el pederasta de Barcelona que esquivé a la policia: | elcaso.elnacional.cat | Tortosa 67
2 asi lo pillaron
15/09/202 | Detienen a un aleméan en Lanzarote que estaba buscado por su pais antena3.com Bartolomé 54
2 por abuso sexual y pornografia infantil
20/09/202 | Piden que se le eche de Espafia y se le prohiba volver a entrar tras los eldigitaldealbacete.c Castilla-La 34
2 atroces actos contra una nifia de los que se le acusa en Castilla-La om Mancha
Mancha
21/09/202 | Detenido un antiguo profesor de los Maristas de Sabadell por abusos elmundo.es Sabadell 55
2 sexuales a una alumna
05/10/202 | El cantante a quien la Guardia Civil detuvo dos veces en 16 meses y abc.es Talavera 27
2 atribuye varios delitos por abusos sexuales sobre 9 menores de la Reina
14/10/202 | Los colegios de Gijén reciben una alerta del Ayuntamiento por un Ine.es Gijén
2 barrendero acusado de pedofilia
19/10/202 | Investigan presuntos abusos sexuales a menores en el Liceo Francés elmundo.es Telde
2 de Gran Canaria
20/10/202 | La Policia detiene a un pederasta fugado durante 27 afios: abus6 de vozpopuli.com Maspalom
2 huérfanos en la India as
24/10/202 | La Guardia Civil detiene a un hombre de 59 afios como presunto autor elmundo.es La Rioja 59
2 de agresion sexual a un nifio de ocho afios en La Rioja
15/11/202 | Detenido un joven en Sant Adria de Besos acusado de abusar de una elpais.com Sant Adria 20
2 menor de tres afios de Besos
25/11/202 | Sale de prisiéon un pederasta con “alto riesgo de reincidencia” que elpais.com Terrassa
2 abusé de nifias durante la libertad condicional
25/11/202 | Detenido uno de los fugitivos mas buscados de Espafia: habia violado elnacional.cat San Juan
2 a su hija de 5 afios de Alicante
30/11/202 | El monfortino que viol6 a un nifio de diez afios, juzgado por distribuir lavozdegalicia.es Monforte 64
2 pornografia infantil: «Le pedi a mi médico que me castrasen»
07/12/202 | El guardia civil que se enfrenta a 30 afios de carcel guardaba en su ultimahora.es Palma 53
2 domicilio més de 49.000 archivos pedéfilos
15/12/202 | Condenado a 11 afios de prisién por abusos sexuales a sus dos nietas elmundo.es Castellon 77
2 de 7 afios
12/12/202 | Los Mossos detienen a un tenor y director de orquesta por agresion elmundo.es Calella
2 sexual a una alumna
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