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I. PRELIMINAR: RESENA DE LOS ANTECEDENTES
DE HECHO DE LA STC 202/1999

Con fecha de 8 de noviembre de 1999, el Tribunal Constitucional
ha abordado un interesante aspecto de la eficacia del derecho consa-
grado en el art. 18.4 de la CE y usualmente conocido como libertad
informatica o autodeterminacién informativa. Se trata de su aplicacion
al tratamiento de una categoria particular de datos personales como
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son los relativos a la salud que, junto a otros también ligados singular-
mente a la dignidad e intimidad de las personas, entran dentro de los
que se conocen como “sensibles”, siendo objeto de una proteccién
reforzada respecto a la que goza el resto de datos personales. Ademds,
el tratamiento de estos datos que motiva el recurso de amparo tuvo
lugar en el marco de una relacién laboral, lo cual trae a colacién la efi-
cacia y particular problemadtica de los derechos fundamentales, y con-
cretamente del consagrado en el apartado 4.° del art. 18 de la CE, en el
ambito laboral. Este 4&mbito se caracteriza, precisamente, por un para-
digmadtico recurso a la recopilacién y tratamiento de informaciones
sobre las personas como instrumento para la adopcién de decisiones
relativas a su acceso o continuacién en un empleo, cuya legitimidad
quedard supeditada en cada caso concreto al respeto de los derechos y
libertades fundamentales de las personas y, destacadamente, al respeto
del contenido esencial del derecho a la proteccién de los datos perso-
nales.

El fichero cuya existencia y contenido centra el debate tenfa por
objeto el seguimiento del “absentismo con baja médica” de los emplea-
dos de la entidad crediticia que lo habia creado, dejando constancia
para ello de los periodos de baja laboral por incapacidad transitoria de
los trabajadores, asi como de los diagnésticos médicos que justificaron
en su dia el otorgamiento de la baja. La legitimidad de su llevanza era
sustentada por la entidad crediticia en su condicién de colaboradora
voluntaria de la Seguridad Social en la gestion de las prestaciones por
incapacidad transitoria de sus trabajadores y en la circunstancia de
que la normativa reguladora de la gestion de la incapacidad laboral
prevé que se facilite al empresario el diagnéstico médico del trabaja-
dor en el parte médico por el que se declara la baja.

Frente a ello, el recurrente entendia lesionados sus derechos funda-
mentales por la constancia de sus datos sanitarios en dicho fichero por
varias razones. En primer lugar, porque el fichero no se encontraba
individualizado sino incluido dentro de la base de datos general de la
empresa y porque, al no haberse notificado su creacién a la Agencia de
Proteccién de Datos, no existia un responsable oficial del fichero y se
veian entorpecidos el ejercicio de los derechos de acceso y rectifica-
cién, que integran el contenido esencial de la “libertad informadtica”.
Ademds, porque en el fichero se dejaba constancia de los periodos de
baja laboral por incapacidad transitoria de los empleados del Banco,
junto al diagndstico médico acreditativo de la incapacidad, sin infor-
mar al afectado ni contar para ello con su consentimiento y sin que, a
juicio del recurrente, existiera fundamento legal o interés contractual
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acreditado que legitimara el archivo de estos datos. También porque
su pretension de que los datos relativos a su salud obrantes en el
fichero fueran cancelados habia sido sistemdticamente desatendida.
Asi como por entender que el fichero adolecia de falta de garantias
adecuadas para preservar la confidencialidad que merecen los datos
relativos a la salud de las personas, toda vez que no sélo tenian acceso
a él los facultativos que prestaban la asistencia sanitaria al personal de
la entidad crediticia, sino también un empleado de la misma encua-
drado funcionalmente en la Jefatura de Personal, dentro de la Seccion
de Recursos Humanos; el cual, como administrador tinico de informa-
tica, era el encargado de suministrar la clave de acceso al fichero a los
facultativos. Y, finalmente, por entender que la asuncidn por el Banco
de la colaboracién voluntaria con la Seguridad Social en la gestion de
las prestaciones econémicas y sanitarias derivadas de las contingen-
cias de enfermedad comun y accidente no laboral no justificaba que
mantuviera los diagnésticos médicos relativos a sus empleados
. durante toda la vigencia de la relacién laboral de los mismos, en el
marco de su facultad de controlar la autenticidad de las causas de la
incapacidad transitoria para evitar el fraude. Tal afirmacién no supe-
raba el juicio de necesidad y proporcionalidad que podria legitimar el
tratamiento de los datos en cuestién, ya que el control del empresario
deberia realizarse durante el periodo de baja, pero no después, y ver-
sar sobre la autenticidad de la causa y no sobre el diagnédstico, en tanto
dato inserto en la confidencialidad médica.

No es ésta la primera ocasién en la que nuestro Tribunal Constitu-
cional ha abordado el tema de los limites del imparable fenémeno de
acceso y tratamiento automatizado de datos personales con respecto a
los derechos fundamentales de la persona y, especialmente, a la deno-
minada “libertad informédtica” o “derecho de autodeterminacién infor-
mativa” (1). Ni tampoco es la primera en la que advierte su singular

(1) La primera ocasién en la que nuestro Tribunal Constitucional se pronuncié
sobre la “libertad informadtica”, fue en la S. 254/1993, de 20 de julio [cfr. ORTL
VALLEJO, “El nuevo derecho fundamental (y de la personalidad) a la libertad informé-
tica (a proposito de la STC 254/1993, de 20 de junio)”, Derecho Privado y Constitucidn,
nim. 2, enero-abril 1994, pp. 305 y ss.; VILLAVERDE MENENDEZ, “Proteccién de
datos personales, derecho a ser informado y autodeterminacién informativa del indivi-
duo. A propésito de la STC 254/1993 (RTC 1993\254)”, Esp. Derecho Const., num. 41,
mayo-agosto 1994, pp. 187 y ss.].

De nuevo, el TC se pronunci6 al respecto en la S. 143/1994, de 9 de mayo, al resol-
ver el recurso de amparo promovido por el Consejo General de Colegios de Economis-
tas de Espafia contra la STS de 7 de octubre de 1992 (R] 1992\8023), que declar6 la
inadmisibilidad del recurso contencioso-administrativo formulado contra la normativa
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virtualidad en el dambito laboral, confirmando la precedente apre-
ciacién del delicado equilibrio existente en este ambito entre la libertad
informdtica y las facultades de control del empresario (2). Pero, el
nuevo pronunciamiento del Tribunal Constitucional sobre la virtuali-
dad de la libertad informadtica en relacién al manejo y tratamiento por
el empresario de los datos relativos a la salud de los trabajadores pre-
senta un singular interés por la complejidad y la gran trascendencia
préctica de la concreta problemadtica que aborda.

Dejando a un lado aquellas cuestiones estrictamente atinentes al
Derecho laboral y de la Seguridad social que suscita esta resolucién
del Tribunal Constitucional y centrandonos en el andlisis de la libertad

reguladora del Niimero de Identificacién Fiscal (NIF) y la tarjeta acreditativa del
mismo, por entender que el uso de la informacién obtenida a través de las operaciones
identificadas con el NIF no estaba rodeado de garantias adecuadas y vulneraba el art.
18.4 CE. En esta ocasién el TC desestimé el amparo, destacando que, como todos los
derechos fundamentales, el derecho a la intimidad y el derecho a la libertad informé-
tica no son absolutos, sino que pueden ceder ante intereses constitucionalmente rele-
vantes, siempre que el recorte que hayan de experimentar sea necesario para lograr el
fin legitimo previsto, proporcionado para alcanzarlo, respetuoso con el contenido esen-
cial del derecho que resulta limitado y, en relacién al riesgo concreto que supone el
incremento de medios técnicos de tratamiento de la informacién, siempre que se atri-
buyan al afectado garantias adecuadas para el conocimiento y control de sus datos per-
sonales que sean objeto de tratamiento técnico (FFJ] 6 y 7).

(2) Cfr., sobre el mismo supuesto de hecho, las SSTC 11/1998, de 13 de enero [ana-
lizada por MARCO MARCO, “Comentario a la sentencia del Tribunal Constitucional
11/1998, de 13 de enero: la vulneracién de los derechos fundamentales mediante el uso
de datos informdticos automatizados”, RGD, afio LIV, nim. 645, junio 1998, pp. 7159 a
7165; y DE VICENTE PACHES, F. “Vulneracién del derecho a la libertad sindical por
uso indebido de la empresa de datos informativos relativos a afiliacién sindical
(Comentario a la Sentencia 11/1998, de 13 de enero, de la Sala 1.” del Tribunal Consti-
tucional)”, AS, Pamplona, Vol. V, 1998, pp. 473 a 498]; 33/1998, de 11 de febrero;
35/1998, de 11 de febrero; 45/1998, de 24 de febrero; 60/1998, de 16 de marzo; 77/1998,
de 31 de marzo; 94/1998, de 4 de mayo; 104/1997, de 18 de mayo; 105/1998, de 18 de
mayo; 106/1998, de 18 de mayo; 123/1998, de 15 de junio; 124/1998, de 15 de junio;
125/1998, de 15 de junio.

En aquella ocasién, convocada una huelga, la empresa (RENFE) se valié de los
datos de afiliacidn sindical de sus trabajadores, de los que tenia constancia al sélo objeto
de gestionar el pago de las cuotas sindicales de sus empleados a los respectivos sindica-
tos, para practicar las deducciones del salario correspondiente a las jornadas de huelga a
los trabajadores afiliados al sindicato convocante de la misma, sin comprobar si efectiva-
mente la habjan secundado o no. Ello determiné que se practicaran indebidamente tales
deducciones a trabajadores que no habian participado en la huelga, por medio de la uti-
lizacién de los datos sindicales de los trabajadores para fines diversos a los que habjan
legitimado su recogida y archivo. Infraccién que fue sancionada por la Agencia de Pro-
teccidén de Datos como muy grave, ex art. 43.4 ¢) de la LORTAD, y determiné que el TC
estimara el amparo solicitado frente a las resoluciones de la jurisdiccién ordinaria que
no apreciaron la lesién de los derechos fundamentales de los trabajadores.
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de los datos personales consagrada en la Constitucién desde la parti-
cular Sptica de los datos relativos a la salud, la indiscutible pertenen-
cia de estos datos al reducto mds intimo de una persona trae a cola-
cién, en primer lugar, el ya cldsico debate acerca de si la tutela frente al
tratamiento de los datos personales se logra a través del derecho a la
intimidad o a través de un derecho fundamental nuevo y diverso.

Otro de los principales problemas que suscita la virtualidad de la
“libertad informdtica” respecto a los datos sobre la salud de las personas
es el relativo a los limites de este derecho. Desde este punto de vista, se
trataria de precisar en qué supuestos y con qué garantias es posible
acceder al conocimiento y tratamiento de la informacién clinica de una
persona prescindiendo de su consentimiento, sin que ello suponga un
atentado frente a sus derechos fundamentales. Ello, en la medida en que
la tutela del interés particular de reserva y autodisposicion de los datos
relativos a la salud por parte de su titular en ocasiones ha de ceder ante
otros intereses legitimos, a pesar del cardcter sensible y del especial liga-
men a la intimidad de la persona que caracteriza a estos datos.

Concretamente, en el marco de las relaciones laborales la respuesta
de este interrogante esta condicionada por dos factores peculiares. De
un lado, por la necesidad de ponderar el interés estrictamente indivi-
dual del trabajador afectado, con la pluralidad de intereses legitimos
que concurren en dicha relacién (del empresario, de los demds trabaja-
dores y de la Seguridad Social), imponiendo indagar hasta qué punto
éstos pueden superponerse y relativizar el interés del afectado al res-
peto de su intimidad y su “libertad informatica”. De otro, por la inci-
dencia que puede tener en la resolucién del tema la existencia de una
normativa sectorial relativa a las facultades del empresario en orden a
la proteccidén de la salud de sus trabajadores y la prevencién de riesgos
laborales, asi como a su eventual colaboracién en la gestion de las
prestaciones econdmicas y sanitarias de la Seguridad Social, cuya con-
currencia con la normativa reguladora del tratamiento de datos perso-
nales en general conviene clarificar.

Al hilo de esta alusién a la normativa reguladora del tema, resulta
oportuno precisar que el Tribunal Constitucional examiné la legitimi-
dad del tratamiento de datos impugnado a la luz de la Ley Orgdnica
5/1992, de 29 de octubre, de regulacién del tratamiento automatizado
de datos de cardcter personal (en adelante, LORTAD) (3), por la que se
desarroll6 lo dispuesto en el art. 18’4 de la CE. No obstante, esta Ley ha
sido recientemente derogada y reemplazada por la Ley Orgdnica

(3) BOE niim. 262, de 31 de octubre de 1992,
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15/1999, de 13 de diciembre, de proteccién de datos de caricter perso-
nal (en adelante, LOPD) (4), por la que se incorporan a nuestro Derecho
interno las exigencias impuestas por la Directiva 95/46/CE (5). Lo que
nos impondra hacer las oportunas remisiones a la nueva normativa.
Todo ello, sin perjuicio, de recoger unas consideraciones prelimi-
nares acerca de la razén de ser y trascendencia de la “libertad inform4-

7

tica”.

II. APROXIMACION A LA PROBLEMATICA DEL TRATAMIENTO
DE LOS DATOS PERSONALES Y LA
CONSTITUCIONALIZACION DE SU TUTELA

1. La necesidad de tutela frente al tratamiento de los datos personales
y su constitucionalizacion

La utilidad e irrenunciabilidad del progreso tecnolégico es un
hecho indubitado y, en este sentido, hay que hacer especial mencién al
protagonismo adquirido por la informatica (6). Esta despliega su efica-
cia en todos los dmbitos de las relaciones sociales, de forma tal, que no
es una hipérbole atribuirle una auténtica y nueva revolucion del sis-
tema econémico y social (7). Buena prueba de ello la constituye el
hecho de que la informdtica estd logrando desplazar y superponerse
en un breve espacio de tiempo a las formas tradicionales de comunica-
cién, de contratacién, de trabajo y, sobre todo, de almacenamiento y
gestion de informacién. Nuestra vida cotidiana (en el trabajo, en la
investigacion, en el ocio, en el consumo, en nuestras relaciones con los
demads) se ve cada dia mds intimamente ligada a la informadtica.

(4) BOE nim. 298, de 14 de diciembre de 1999.

(5) DOCE, num. L 281, de 23 de noviembre de 1995.

(6) Como destaca ROPPO (Informatica, tutela della privacy e diritti di libertd, Giuffré
ed., Milano, 1985, pp. 18 y 19), la informdtica resulta irreversible como instrumento de
acceso a la cultura, de progreso cientifico y de tecnologia para el desarrollo de las
modernas organizaciones sociales.

(7) Se ha destacado que la informacién es para la tercera revolucién industrial, lo
que la energia fue para la primera y la segunda (CASTELLS y otros, E! Desafio Tecnold-
gico-Espasia y las Nuevas Tecnologias, Madrid, 1986, p. 14). A mayor abundamiento, se
precisa que la revolucién informadtica y la genética constituyen las bases tecnoldgicas
del nuevo periodo que estd superando las pautas ya tradicionales de la economia
industrial clasica (CASTELLS ARTECHE, “La limitacién informdtica”, en Estudios sobre
la constitucion Espariola en homenaje al Prof. Eduardo Garcia de Enterria, IL, De los derechos y
deberes fundamentales, Ed. Civitas, Madrid, 1991, pp. 907 y ss.)
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Las causas del éxito del fenémeno informdtico han sido muiltiples.
A titulo meramente indicativo, baste destacar la inigualable capacidad
de almacenamiento de datos que ofrece la informadtica, sin las exigen-
cias de espacio ni el coste de las formas tradicionales de documenta-
cién; la rapidez y comodidad en la manipulacién de la informacion;
asi como la sencillez en la seleccion, cruce y transmisién de los datos
almacenados que la singulariza.

Ahora bien, no todo son ventajas en relacién a la informatica.
Como contrapartida de su progresivo desarrollo y expansién en todos
los dmbitos sociales, tanto ptiblicos como privados, los individuos se
sienten paulatinamente mds vulnerables y violentados, mds “transpa-
rentes” (8), por una accesibilidad y asequibilidad del conocimiento y
manejo de sus datos, hdbitos y actividades, que cada vez parece esca-
par mds a su control, poniendo en peligro sus derechos y libertades
fundamentales (9).

En consecuencia, la vertiginosa implantacién de la informaética en
la vida social y laboral fue rdpidamente secundada por la conviccién
de que el tratamiento de los datos personales (desde los aparente-
mente més baladies hasta los especialmente sensibles por su conexién
a la intimidad y dignidad humanas) puede condicionar decisiones que
afectan al futuro personal, social y laboral de una persona, convirtién-
dose en una peligrosa herramienta de abusos y discriminaciones que
al Derecho le compete racionalizar. De tal forma que si el comienzo de
la que podemos calificar como “revolucién informdtica” se puede
cifrar en la década de los sesenta, ya en los setenta los distintos orde-
namientos juridicos sentian la necesidad de articular formas de protec-
cién de los ciudadanos frente al riesgo de abuso de la informadtica (10).

(8) Acogiendo la expresion de la celebre STC federal aleman de 15 de diciembre
de 1983, por la que se aborda por primera vez esta problemadtica al resolver el recurso
presentado contra la Ley de 25 de marzo de 1982 sobre el censo de poblacién por exce-
derse en el mimero de informaciones que solicitaba a sus ciudadanos, destinadas a ser
elaboradas informdticamente.

(9) Al respecto, cfr. ROPPO, “I diritti della personalita”, en Banche dati telematica e
diritti della persona, Ed. Cedam, Padova, 1984, pp. 81 y 82; MARTINEZ DE PISON
CAVERO, El derecho a la intimidad en la jurisprudencia constitucional, Ed. Civitas, Madrid,
1993, p. 151; PEREZ LUNO, “Los derechos humanos en la sociedad tecnolégica”, en
Libertad informdtica y leyes de proteccién de datos personales, Cuadernos y Debates, nim. 21,
CEC, Madrid, 1989, p. 138.

(10) Entre las primeras iniciativas legislativas podemos citar, el proyecto britanico
de la Data Surveillance Bill, de 1969; la Ley alemana de Hesse (Datenschutz) de 1970,
seguida de otras iniciativas legislativas que culminarian en la Datenschutz federal, de
1977; 1a Data Lag sueca, de 1973, y la estadounidense Privacy Act, de 1974; la Ley fran-
cesa (Loi sur l'informatique et les libertés), de 1978. En otros paises, como Bélgica, Grecia o

135



M.* DEL CARMEN GARCIA GARNICA

Ello permitié que nuestra Constitucién, promulgada en pleno
auge del debate acerca de los riesgos que entrafiaba el acceso y uso
incontrolado de los datos personales, tuviera presente esta problema-
tica y consagrara la tutela de los ciudadanos frente a la indebida reco-
pilacion y tratamiento de sus datos al mds alto nivel normativo, en el
apartado 4.° del articulo 18 de la CE (11). En él se dispone que “la Ley
limitara el uso de la informatica para garantizar el honor y la intimi-
dad personal y familiar de los ciudadanos y el pleno ejercicio de sus
derechos”.

Al margen de la imprecisién con la que haya sido consagrada la
tutela de la persona frente al tratamiento de sus datos por terceros, la
sede normativa escogida para ello le confiere la maxima proteccién
juridica. Esta se concreta, de un lado, en la sujecién de su desarrollo a
reserva legal, en todo caso con respeto a su contenido esencial, y, de
otro, en la posibilidad de que sus lesiones sean susceptibles de amparo
por el Tribunal Constitucional (12).

2. El controvertido deslinde del derecho a la intimidad y el derecho
a la proteccion de los datos personales

La parca y ambigua redaccién del precepto constitucional, su ino-
portuna remisién a una Ley de desarrollo pareciendo cuestionar la efi-
cacia directa y no meramente programadtica de los derechos fundamen-
tales consagrados en nuestra Carta Magna, han sido algunas de las
criticas vertidas por la doctrina frente al art. 18.4 de la CE (13). Pero,

Italia, habrd que esperar a los afios noventa para encontrar una Ley que regule especifi-
camente esta cuestion.

(11) Otra Constitucién moderna, la portuguesa de 1976, tuvo la ocasién de consa-
grar al mdximo nivel normativo la tutela frente al tratamiento de los datos personales.
De forma mas exhaustiva que el art. 18’1 de la CE, su art. 35 dispone lo siguiente: “1.
Todos los ciudadanos tienen derecho a tener conocimiento de lo que consta en registros
mecanograficos respecto a ellos y del fin a que se destinan las informaciones, pudiendo
exigir la rectificacién de los datos y su actualizacién. 2. La informética no puede ser uti-
lizada para el tratamiento de datos referentes a convicciones politicas, fe religiosa o
vida privada, salvo cuando se trate de procesamiento de datos no identificativos con
fines estadisticos. 3. Estd prohibida la atribucién de un nimero nacional tinico a los ciu-
dadanos”.

(12) Cfr.los arts. 53.1, 81.1 y 161.1.a) de la CE.

(13) A titulo ilustrativo, cfr. el andlisis critico de este precepto de PEREZ LUNO,
Derechos Humanos. Estado de Derecho y Constitucion, Ed. Tecnos, Madrid, 1984, pp. 338 y ss.;
CASTELLS ARTECHE, “La limitacién...”, cit., pp. 913 y ss.; BASILE, “Los valores supe-
riores, los principios fundamentales y los derechos y libertades”, en La Constitucion espa-

136



LA PROTECCION DE LOS DATOS RELATIVOS A LA SALUD DE LOS TRABAJADORES

sobre todo, su redaccién abre el interrogante acerca de qué es lo tute-
lado cuando se protegen los datos relativos a una persona frente a su
tratamiento por terceros. Ya que el elemento finalista consagrado en la
redaccion del apartado 4.° del articulo 18 de la Constitucién y su
misma ubicacién hace dudar acerca de si se ha consagrado un nuevo
derecho fundamental, con sustantividad propia, o una mera garantia
de los derechos fundamentales ya formulados, y en particular de la
intimidad personal o familiar, frente a los riesgos que suponen para
ellos las nuevas tecnologias.

Precisamente, el ya cldsico debate acerca del deslinde entre el dere-
cho a la intimidad y la libertad de los datos personales subyace en el
caso resuelto por la STC de 8 de noviembre de 1999, toda vez que los
datos relativos a la salud, cuyo tratamiento informdtico se impugna,
pertenecen a la esfera de la intimidad personal (14). Se observa asi que
el recurrente rehuye calificar el derecho que entiende lesionado, limi-
tdndose a sostener en sus alegaciones una genérica vulneracién del
“art. 18 (especialmente, en su apartado cuarto)” de la CE. Lo que
impone hacer alguna precisién en relacién a esta cuestién, sobre la que
ya han arrojado luz autorizados pareceres doctrinales (15).

A) Argumentos en contra de la autonomia de un derecho
a la tutela de los datos personales

La concepcion de la libertad informdtica o autodeterminacién infor-
mativa como mero apéndice o garantia del derecho a la intimidad vy,
por ende, el rechazo de su autonomia y sustantividad, ha contado con
firmes apoyos.

fiola de 1978 (Estudio sistemdtico dir. por Predieri, A. y Garcia de Enterria, E.), Ed. Civitas,
Madrid, 1980, p. 301.

. (14) En este sentido, cfr. la STS de 13 de marzo de 1989 (RAJ. 2040); las SSTC
20/1992, de 14 de febrero; 37/1989, de 15 de febrero; 120/1990, de 27 de junio;
137/1990, de 19 de julio; 57/1994, de 28 de febrero; y la propia STC 202/1999, FJ 2.°.

(15) Para mayor abundamiento, cfr. DAVARA RODRIGUEZ, Derecho informdtico,
Ed. Aranzadi, Pamplona, 1993, p. 56; LUCAS MURILLO DE LA CUEVA, “Informadtica
y proteccién de datos personales (estudio sobre la Ley Orgdnica 5/1992, de regulacién
del tratamiento automatizado de los datos de cardcter personal)”, Cuadernos y Debates,
nim. 43, CEC, Madrid, 1993; Ip., El derecho a la autodeterminacion informativa, Ed. Tec-
nos, Madrid, 1990; ORTI VALLEJO, “El nuevo derecho fundamental (y de la personali-
dad) a la libertad informdtica (a propdsito de la STC 254/1993, de 20 de julio”, Derecho
Privado y Constitucién, nim. 2, 1994, pp. 305 y ss.; PEREZ LUNO, “Intimidad y protec-
cién de datos personales: del Habeas Corpus al Habeas Data”, en Estudios sobre el Dere-
cho a la intimidad, coord. por Garcia San Miguel, Ed. Tecnos, Madrid, 1992, pp. 36 y ss.
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El primero de ellos, lo encuentra en la propia redaccion y sede
escogida para la consagracién constitucional de la tutela de las perso-
nas frente al tratamiento de sus datos, precisamente, en el precepto
donde se consagra el derecho a la intimidad personal y familiar, asi
como la inviolabilidad del domicilio y de las comunicaciones (16),
como manifestaciones concretas de aquél (17). Tal apreciacion resul-
taba reforzada por el hecho de que hasta que el art. 18’4 de la CE fue
desarrollado por el legislador en 1992, la tutela de la persona frente al
tratamiento de sus datos se articulé por medio de la Ley Orgdnica
1/1982, de proteccién civil del derecho al honor, a la intimidad perso-
nal y familiar y a la propia imagen (18).

Tampoco la doctrina sentada por el Tribunal Constitucional ha
zanjado la cuestion por completo. Por el contrario, en la sentencia
254/1993, tras afirmar que “estamos ante un instituto que es, en si
mismo, un derecho o libertad fundamental, el derecho a la libertad
frente a las potenciales agresiones a la dignidad y a la libertad de la
persona provenientes de un uso ilegitimo del tratamiento mecanizado
de datos, lo que la Constitucién llama la informdtica”, observa que en el
art. 18’4 “nuestra Constitucién ha incorporado una nueva garantia
constitucional, como forma de respuesta a una nueva forma de ame-
naza concreta a la dignidad y a los derechos de la persona”(FJ 6.°). En
términos similares, la STC 202/1999, que motiva estas lineas, sefiala
que se trata de “un instituto de garantia de otros derechos, fundamen-
talmente el honor y la intimidad, pero también de un instituto que es,
en si mismo, un derecho o libertad fundamental, el derecho a la liber-
tad frente a las potenciales agresiones a la dignidad y a la libertad de
la persona provenientes de un uso ilegitimo del tratamiento mecani-
zado de datos” (FJ 2.°).

Asimismo, como se constata en el supuesto de hecho que nos
ocupa, es indiscutible que el tratamiento informdtico de los datos de
las personas puede conculcar el derecho a la intimidad, por el que se
protege —en palabras del Tribunal Constitucional— un dambito propio
y reservado, necesario segun las pautas de nuestra cultura para mante-

(16) Cfr., respectivamente, los apdos. 2.° y 3.° del art. 18 de la CE.

(17) Por todos, cfr. CASTELLS ARTECHE, “La limitacién informdtica”, cit., pp.
913 a 915.

(18) Su DT 1.* disponia que “en tanto no se promulgue la normativa prevista en el
articulo 18, apartado 4, de la Constitucidn, la proteccién civil del honor y la intimidad
personal y familiar frente a las intromisiones ilegitimas derivadas del uso de la infor-
mdtica se regulard por la presente Ley” (LO 1/1982, de 5 de mayo; BOE num. 115, de
14 de mayo).
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ner una calidad minima de la vida humana, frente a las intromisiones
inconsentidas de otras personas (19).

Estos datos han llevado a parte de la doctrina a sostener que la
proteccion de la persona frente al archivo y tratamiento de sus datos
no implica un nuevo derecho fundamental, sino tan sélo la reformula-
cién del derecho a la intimidad. Su adecuacién a una nueva forma de
lesionarla, que pone de relieve que no es suficiente su concepcién
negativa, como facultad de exclusién, sino que ademads hay que reco-
nocerle un contenido positivo, de control del uso que se hace de los
datos de los que disponen otras personas. Pero sin que ello permita
afirmar la sustantividad propia de la tutela de la persona frente a la
informdtica, ya que ello supondria confundir la garantia con el dere-
cho protegido (20).

B) Argumentos a favor de la autonomia del derecho
a la tutela de los datos personales

Frente a las precedentes consideraciones, razones de peso susten-
tan la oportunidad de destacar que la tutela de la persona frente al tra-
tamiento de sus datos, intimos o no, e incluso frente a su tratamiento
automatizado o no (21), constituye un nuevo derecho fundamental con
contenido sustantivo propio, que protege un ambito objetivo distinto
al tutelado por la intimidad, aunque parcialmente concurrente. Dere-
cho que preferimos denominar como “derecho a la proteccién de los
datos personales” o “libertad de los datos personales”, en lugar de

(19) Cfr. STC 209/1998 (FJ 3.%).

(20) Entre otros, presuponen que el peligro de la informdtica es para el derecho a la
intimidad, CAVANILLAS MUGICA, “El tratamiento automatizado de datos procedentes
de fuentes accesibles al ptiblico (A propésito de la STS] de Madrid de 30 de septiembre
de 1998 y el proyecto de ley de reforma de la LORTAD)”, Derecho Privado y Constitucidn,
nim. 13, 1999, p. 159; CARDONA RUBERT, Informitica y contrato de trabajo, Ed. Tirant Lo
Blanch, Valencia, 1999, pp. 32 y ss.; FERNANDEZ COSTALES, “La aplicacién y la inci-
dencia de la informdtica en el &mbito del Derecho civil”, RGL], 1985, p. 520; D MIGUEL
CASTANO, “Derecho a la intimidad frente al derecho a la informacién. El ordenador y
las leyes de proteccién de datos. Estudio de derecho comparado”, RGLJ, 1983, p. 320;
HERRERO TEJEDOR, Honor, intimidad y propia imagen, Ed. Colex, Madrid, 1990, p. 40.

(21) Haciéndose eco de la Directiva 95/46/CE, asi lo pone de relieve la LO
15/1999 que, frente a su antecesora {cefiida al tratamiento automatizado de datos per-
sonales), se aplica a todas las “operaciones y procedimientos técnicos de cardcter automa-
tizado 0 no, que permitan la recogida, grabacidn, conservacién, elaboracién, modifica-
cién, bloqueo y cancelacién, asi como las cesiones de datos que resulten de
comunicaciones, consultas, interconexiones y transferencias” de los datos personales.
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“libertad informadtica”, para hacer hincapié en el bien juridico tutelado,
sin prejuzgar el cauce a través del cual puede resultar lesionado (22).

La diversidad del ambito tutelado se advierte, de un lado,
teniendo en consideracién que las lesiones de este derecho no se cifien
al tratamiento indebido de datos pertenecientes al reducto de lo
intimo, sino de cualquier dato ligado a una persona determinada o
determinable; puesto que es un hecho facilmente constatable que por
baladi que pueda parecer un dato, combinado con otros o simple-
mente descontextualizado, puede dar una determinada imagen de la
persona que posteriormente sea utilizada y le condicione en sus rela-
ciones sociales. Asi lo advirtié tempranamente la Sentencia del Tribu-
nal Constitucional Federal alemdn de 15 de diciembre de 1983 (23) y lo
ha secundado nuestro legislador, al no cefiir la aplicacién de la norma-
tiva reguladora del tratamiento de datos personales a aquéllos que
entran en la esfera de la intimidad (24). De otro, porque no sélo la inti-
midad, sino précticamente todos los derechos (fundamentales o no) de
una persona pueden resultar afectados por el tratamiento indebido de
sus datos (25). Todo lo cual, lleva a concluir que la pretensién de ence-

(22) La Directiva 95/46/CE destaca que la proteccién de los datos personales no
debe depender de las técnicas utilizadas, porque ello daria lugar a graves riesgos de
elusidn (cdo. 27), extendiéndose tanto a su utilizacién informdtica, como manual o por
medios auditivos o visuales.

(23) Se advierte en ella que a través de su informatizacién “un dato carente en si
mismo de interés puede cobrar un nuevo valor de referencia y, en esta medida, ya no
existe, bajo la elaboracién automatica de datos, ninguno sin inferés” (cfr. la traduccién
de la sentencia de DARANAS, en el Boletin de Jurisprudencia Constitucional, mim. 33,
1984, pp. 126 y ss.).

(24) La Exposicién de Motivos de la LORTAD destacd, expresamente, que la pro-
teccién de la persona frente al tratamiento automatizado de sus datos ampara una
esfera mds amplia que la tutelada por la intimidad. Mientras ésta “protege la esfera en
que se desarrollan las facetas mads singularmente reservadas de la vida de la persona —
el domicilio donde realiza su vida cotidiana, las comunicaciones en las que expresa sus
sentimientos, por ejemplo—". Aquélla protege “un conjunto mds amplio, mas global,
de facetas de su personalidad que, aisladamente consideradas, pueden carecer de signi-
ficacién intrinseca, pero que, coherentemente enlazadas entre si, arrojan como precipi-
tado un retrato de la personalidad del individuo que éste tiene derecho a mantener
reservado” (cfr. el pdrr. 2.° de su apartado 1.°).

En coherencia con ello y al igual que la LORTAD [cfr. el art. 2.1, en relacién con el
art. 3.a)], la LOPD extiende su dmbito de aplicacién al tratamiento de cualquier “dato
de cardcter personal”, entendiendo como tal “cualquier informacién concerniente a las
personas fisicas identificadas o identificables” [cfr. el art. 2.1, en relacién con el art.
3.a)]. Sin perjuicio de que los datos personales que pertenecen a la esfera de lo intimo
(los relativos a la ideologia, la religién, 1a raza, la salud, la vida sexual) sean objeto de
una tutela reforzada (cfr., los arts. 7 y 8, tanto de la LORTAD, como de la LOPD).

(25) En este sentido, cfr. ORTI VALLEJO (“El nuevo derecho...”, cit., p. 323), haciendo
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rrar la tutela frente al tratamiento automatizado de los datos persona-
les en el derecho a la intimidad entrafiaria la paradoja, bien de que este
derecho incurriera en una clara contradictio in terminis en su relacién
con las nuevas tecnologias al proteger datos intimos y no intimos, bien
de que lo que se resguardara del peligro informdtico fuera bastante
poco (26).

En segundo lugar, la objecién de que la afirmacién de la sustantivi-
dad de la libertad informdtica supone confundir la garantia con el
derecho, lo adjetivo con lo sustantivo, cede ante la evidencia de que
aquélla cuenta con un contenido sustancial y con medios de defensa
propios y singulares respecto a los de otros derechos fundamentales.
Particularmente interesante resulta, a este respecto, la doctrina que ha
establecido el Tribunal Constitucional respecto al contenido esencial
del derecho a la proteccién de los datos personales, centrdndolo no
tanto en facultades negativas o de exclusion de su conocimiento y tra-
tamiento por terceros, como en facultades de informacién y control
acerca del tratamiento que otros hacen de nuestros datos. Es decir, en
lo que se ha dado en denominar habeas data (27), concretado en las

especial énfasis en la lesién que supone para el libre desarrollo de la persona, en gene-
ral, el hecho de sentir que sus datos estdn sujetos a una constante inspeccién; LUCAS
MURILLO DE LA CUEVA (“Informatica...”, cit., pp. 17 y 18); el pdrr. 5.° del apartado
1.° de Ia E. de Mot. de la LORTAD; asi como el art. 1 de la LOPD, al afirmar que su
objeto se concreta en “garantizar y proteger, en lo que concierne al tratamiento de los
datos personales, las libertades publicas y los derechos fundamentales de las personas
fisicas, y especialmente de su honor e intimidad personal y familiar”.

El tenor de este precepto es practicamente coincidente con el de su antecesor, que
concretaba el objeto de la Ley en “limitar el uso de la informadtica y otras técnicas y
medios de tratamiento automatizado de los datos de cardcter personal para garantizar el
honor, la intimidad personal y familiar de las personas fisicas y el pleno ejercicio de sus
derechos”. No obstante, no deja de llamar la atencién (aparte de la supresién de toda
referencia al medio a través del cual se lleve a cabo el tratamiento de los datos) el nuevo
orden en que indica los derechos amparados por la tutela de los datos personales, sin
duda tributario de una nueva concepcién o jerarquizacién de lo garantizado a través de
aquélla: primero las libertades ptiblicas, seguidas por los demds derechos fundamentales
de las personas fisicas y, en particular, pero en segundo término, el honor y la intimidad.

(26) En este sentido, cfr. LUCAS MURILLO, “Informadtica...”, cit., pp. 29 y ss.;
GONZALEZ MURUA, “El derecho a la intimidad, el derecho a la autodeterminacién
informativa y la LO 5/1992, de 29 de octubre, de regulacién del tratamiento automati-
zado de datos personales”, Working Papers, niim. 96, Barcelona, 1994, pp. 21 y ss.

(27) Recogiendo la doctrina sentada en sus pronunciamientos precedentes acerca
del art. 18’4 de la CE, la STC 202/1999 destaca que “la llamada libertad informdtica es asi
derecho a controlar el uso de los mismos datos insertos en un programa informético
(habeas data) y comprende, entre otros aspectos, la oposicion del ciudadano a que deter-
minados datos personales sean utilizados para fines distintos de aquél legitimo que jus-
tificé su obtencién (SSTC 254/1993, FJ 7.% 11/1998, FJ 4.° 94/1998, FJ 4.°)” (cfr. FJ 2.°).
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facultades de conocer la existencia, los fines y los responsables de los
ficheros automatizados, y tutelado por las facultades de acceso, rectifi-
cacion y cancelacién de los datos, cuando sean incorrectos o su trata-
miento sea ilicito o no retina las debidas garantias; asi como por la
posibilidad de impugnar ese tratamiento indebido ante un érgano cre-
ado ad hoc, la Agencia de Proteccién de Datos, y, en ultimo término,
instar el amparo del Tribunal Constitucional (28).

Atendido ese contenido esencial se comprende por qué no puede
prosperar la objecion mantenida tanto por el titular del fichero impug-
nado como por el Ministerio Fiscal frente a la oportunidad del amparo
solicitado, estimando que no hubo vulneracién de ningtn derecho
fundamental del recurrente al no haberse acreditado ningtn uso de los
datos del recurrente desviado del fin que justificé su obtencién (29). Es
cierto que el uso desviado de los datos personales podrd lesionar sus
derechos y libertades fundamentales (generalmente, la intimidad y el
derecho a no ser discriminado por razén de nacimiento, raza, sexo,
religién, opinién ni ninguna otra condicién o circunstancia personal o
social), mostrando en este sentido la “libertad informdtica” su faceta o
funcién mediata como garantia de otros derechos. Pero, también lo es
que el contenido esencial e inmediato del derecho a la tutela de los
datos personales puede resultar vulnerado, sin necesidad de que tal
lesién conlleve la de ningtin otro derecho fundamental, y que esa
lesion sea susceptible de amparo (30). Bastaria para ello, por ejemplo,
que habiendo obtenido legitimamente los datos personales y sin utili-
zarlos para fines diversos a los que justificaron su obtencién (sin exis-
tir, por tanto, lesién a la intimidad ni al derecho de igualdad, ni a las
libertades del afectado), se conservaran sin las debidas garantias de
seguridad, se denegara al afectado el acceso a los mismos o su preten-
sién de actualizarlos o se mantuvieran una vez desaparecida la razén
que justificé su obtencién, denegandose su cancelacién (31).

(28) A favor de la apreciacién de un contenido esencial propio de este derecho, cfr.
ORTI VALLEJO, “El nuevo derecho....”, cit., pp. 331 y 332; as{ como LUCAS MURILLO,
“Informadtica...”, cit., pp. 31 y ss., 49 y ss. Asimismo, para un andlisis detallado de los
elementos subjetivos y objetivos de este derecho subjetivo cfr. LUCAS MURILLO, ult.
loc. cit. y ORTI VALLEJO, Derecho a la intimidad e informitica (Tutela de la persona por el
uso de ficheros y tratamientos informdticos de datos personales. Particular atencidn a los fiche-
ros de titularidad privada), Ed. Comares, 1994, pp. 109 y ss.

(29) Cfr.1a STC 202/1999, FJ. 1.°.

(30) Cfr. ORTI VALLEJO, “El nuevo derecho...”, cit.,, p. 332; SSTC 254/1993, FJ 7°.

(31) De ahi que se sefiale que “lo significativo no es s6lo que haya quien disponga
de informacién acerca de nuestras personas y la ofrezca a terceros sino también y sobre
todo que ésto ocurra sin que dispongamos de medios para conocer esa circunstancia y,
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Finalmente, tampoco parece suficiente para negar sustantividad al
derecho a la tutela de los datos personales argumentar que a menudo
el ambito de proteccion de esta nueva libertad concurra con el de otros
derechos fundamentales (usualmente, la intimidad, la igualdad, o
bien, la libertad sindical, como en los recursos resueltos por el Tribunal
Constitucional en 1998). Ello no es mas que consecuencia del hecho de
que tras todos los derechos fundamentales late una misma ratio, un
referente comtn, que se concreta en la salvaguarda de la dignidad de
la persona, en sus diferentes manifestaciones, tanto individuales como
sociales (32). Dicho referente alimenta su esencia y hace que no sean
realidades contrapuestas, ni estancas, sino complementarias y, ademds,
histéricas. Por lo que lejos de constituir categorias cerradas y definiti-
vas, los derechos fundamentales se hacen eco de las necesidades
humanas y de las distintas modalidades de amenaza y agresién a los
seres humanos que se suceden en el tiempo (33). En virtud de todo lo
cual, como sefiala Lucas MURILLO, “no es ajeno al proceso evolutivo
experimentado por los derechos fundamentales deducir, a partir de
elementos propios de alguno o algunos de los ya reconocidos, nuevas
categorias que adquieren sustantividad propia y facilitan, al permitir
que sobre ellos se articulen mecanismos especificos de proteccion, la
satisfaccion de necesidades materiales concretas” (34).

En conclusién, como afirmé el Tribunal Constitucional en la sen-
tencia 254/1993, en el art. 18’4 “nuestra Constitucién ha incorporado
una nueva garantia constitucional, como forma de respuesta a una

por tanto, para defendernos de los riesgos que pueda depararnos” (LUCAS MURILLO,
“Informadtica...”, cit., p. 18).

(32) En este sentido, vid. Lucas MURILLO, “Informdtica...”, cit., p. 36; ALVAREZ-
CIENFUEGOS SUAREZ, La defensa de la intimidad de los ciudadanos y la tecnologia infor-
mitica, Ed. Aranzadi, Pamplona, 1999, p. 103.

(33) Siguiendo a PEREZ LUNO (“Los derechos humanos...”, cit., pp. 142 y ss.),
basta confrontar los derechos consagrados en la Declaracién de los Derechos del Hom-
bre y del Ciudadano, de la Asamblea constituyente de la Revolucién francesa; en la
Declaracién Universal de los Derechos Humanos promulgada por las Naciones Unidas;
y en nuestra Constitucién, para constatar que cada uno de esos importantes textos ha
sido deudor de su tiempo, dando lugar a otras tantas “generaciones” de derechos fun-
damentales. De suerte, que la “libertad informdtica” entraria en una “tercera genera-
cién”, por medio de la cual se trata de atender a lo que la doctrina anglosajona alude
como fenémeno de “contaminacién de las libertades” (liberties pollution). La erosién de
los derechos fundamentales por determinados usos de las nuevas tecnologias y la res-
puesta al hecho de que la revolucidn tecnolégica ha redimensionado las relaciones del
ser humano con su marco de convivencia.

(34) Cfr. LUCAS MURILLO, ult. ob. cit., p. 31; Ip., El derecho a la autodeterminacion
informativa, Ed. Tecnos, Madrid, 1990, pp. 33 y ss. y 115 y ss.
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nueva forma de amenaza concreta a la dignidad y a los derechos de la
persona, de forma en dltimo término no muy diferente a como fueron origi-
ndndose e incorpordndose historicamente los distintos derechos fundamenta-
les”, de suerte que “estamos ante un instituto de garantia de otros
derechos, fundamentalmente el honor y la intimidad, pero también de
un instituto que es, en si mismo, un derecho o libertad fundamental, el
derecho a la libertad frente a las potenciales agresiones a la dignidad y
a la libertad de la persona provenientes de un uso ilegitimo del trata-
miento mecanizado de datos, lo que la constitucién llama ‘la informa-
tica” (FJ 6.°).

IMI. TRASCENDENCIA DE LA PROTECCION DE LOS DATOS
PERSONALES EN EL AMBITO LABORAL

Advertidas las implicaciones que conlleva el ingente acopio y
manejo de datos personales, obtenidos y acumulados a lo largo de la
vida de las personas, existente en la actualidad, se ha destacado que “en
las sociedades informatizadas del presente, el poder ya no reposa sobre
el ejercicio de la fuerza fisica, sino sobre el uso de informaciones que
permiten influir y controlar la conducta de los ciudadanos sin necesidad
de recurrir a medios coactivos; por ello la libertad personal y las posibi-
lidades reales de intervenir en los procesos sociales, econémicos o politi-
cos se hallan determinadas por el acceso a la informacién; y de ahi que
pueda afirmarse que la proteccién de datos personales constituya un
importante criterio de legitimacién politica de los sistemas democraticos
tecnoldgicamente desarrollados, es decir, se trata de una garantia bdsica
para cualquier comunidad de ciudadanos libres e iguales” (35).

Pero si hoy mds que nunca es evidente que la informacién es
poder, también lo es que esta afirmacion no se restringe al poder poli-
tico, siendo igualmente predicable de las relaciones privadas y, entre
ellas, destacadamente en las laborales, ya que éstas constituyen uno de
los dmbitos especialmente sensibles a la recopilacién y utilizacion abu-
siva de los datos personales. De un lado, la implicacién de la propia
persona del trabajador en la ejecucion de las obligaciones contractua-
les asumidas en virtud de la relacién laboral y, de otro, la relacién de
dependencia que cualifica a dicha relacién, comportan un condiciona-
miento estructural y permanente respecto a gran parte de los derechos

(35) PEREZ LUNO, “Los derechos humanos...”, cit., pp. 138 y 139; ORTI
VALLEJO, “El nuevo derecho...”, cit., p. 329.
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fundamentales de la persona y, en particular, erigen este dmbito en el
escenario perfecto para el desarrollo del poder informdtico (36). En
dltima instancia, para comprender la trascendencia del tema en esta
sede basta reparar en la considerable informacién personal que volun-
tariamente facilita todo demandante de empleo, bien directamente al
posible empleador, bien a las empresas y organismos destinados a
mediar entre la oferta y la demanda de empleo.

Esta circunstancia fue tempranamente advertida por el ordena-
miento juridico italiano, donde las primeras manifestaciones acerca de
la necesidad de tutelar los datos personales se advirtieron, precisa-
mente, a raiz del afdn de acopio de datos personales de los trabajado-
res que mostraban los empleadores (37). A nivel internacional, ha sido
la Organizacion Internacional del Trabajo (OIT) la que ha puesto de
manifiesto la necesidad de que la vertiente laboral del tratamiento de
datos personales sea objeto de atencién normativa especifica, dictando
una serie de recomendaciones orientativas de la posible actividad
futura de los legisladores nacionales o de la negociacién colectiva y, en
su defecto, de la préctica empresarial (38). Y, por lo que se refiere a las
normativas nacionales, cada dia son mas las voces que reclaman la
conveniencia de completar las leyes tuitivas de los datos personales en
general, con normativas sectoriales que den respuesta a las particula-
res problematicas y demandas que la practica viene mostrando en cier-
tos ambitos (39).

(36) En este orden de consideraciones, cfr. CARDONA RUBERT (Informdtica..., cit.,
P- 39), la cual destaca que “ha sido considerado por la doctrina el paralelismo concep-
tual entre el gobierno de la empresa y del Estado precisando que el primero sufre
muchos de los defectos practicos del segundo” (ibidem, p. 34, n. 47); LOPEZ GANDIA
(en el prélogo a la obra precedente, p. 22); DEL REY GUANTER (“Tratamiento automa-
tizado de datos de cardcter personal y contrato de trabajo. Una aproximacién a la inti-
midad informdtica del trabajador”, Relaciones Laborales, niim. 15, 1993, p. 22).

(37) El Statuto dei Lavoratori, de 20 de mayo de 1970, dedicé dos articulos a la
tutela de los datos personales del trabajador. El art. 8, estableciendo la prohibicién
general de indagacion por el empleador sobre las opiniones politicas, religiosas o
sindicales del trabajador o sobre hechos irrelevantes a efectos de valorar su aptitud
profesional; y el art. 4, prohibiendo el control por medio de instalaciones audiovisuales y
de otros aparatos con finalidades de control a distancia, salvo que ese control viniera
impuesto por “exigencias organizativas y productivas o seguridad del trabajador” [cfr.
AAVYV, Banche dati telematica e diritti della persona, a cura di ALPA y BESONE, Ed.
Cedam, Padova, 1984, pp. 5y ss.; CARDONA RUBERT, Informdtica y contrato de trabajo,
cit., pp. 58 y 59].

(38) Cfr. el Repertorio de recomendaciones prdcticas de la OIT sobre proteccion de los
datos personales de los trabajadores, publicado por la OIT, Ginebra, 1997.

(39) PEREZ LUNO (“Los derechos humanos...”, cit., p. 152) advierte que ésta es una
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Por lo que se refiere a nuestro ordenamiento, hay que destacar que
aunque el tratamiento de los datos personales en el ambito laboral no
ha sido objeto de una especifica atencién normativa, no cabe duda de
que lo dispuesto en el art. 18’4 de la CE y su normativa de desarrollo
extienden a €l su eficacia. No sélo quedan muy atrés los recelos acerca
de la eficacia de los derechos fundamentales en las relaciones entre
particulares (40), sino que ademds no podemos olvidar que las dos
Leyes Organicas que se han sucedido en la labor de proteger los datos
personales han extendido su-dmbito de aplicacién indistintamente a
los ficheros ptiblicos y privados. Dentro de los cuales es preciso enten-
der incluidos los ficheros creados en el ambito laboral, toda vez que no
se encuentran entre los expresamente excluidos de esta normativa (41).

Ya en la Exposicién de Motivos de la LORTAD el legislador hacia
notar la singular incidencia de la informdtica en el dambito de las rela-
ciones laborales y de la Seguridad Social, al advertir expresamente que
el manejo y combinacién de los datos relativos a una persona confor-
man una imagen de la misma que, entre otras cuestiones de gran tras-
cendencia, puede condicionar su acceso a un empleo (a lo que cabe
afiadir que no sélo el acceso, sino incluso el mantenimiento del puesto

de las cuestiones a las que se enfrenta la que denomina “tercera generacion” de las
leyes de proteccién de datos, entendiendo como tales aquéllas que han de dar res-
puesta a los problemas que plantea la generalizacién del fenémeno informdtico, de la
mano de la creacién y abaratamiento de los ordenadores personales. Destacando que, a
su juicio, la opcién mds conveniente es la de combinar una norma general con disposi-
ciones sectoriales. En esta linea, cabe destacar el decidido estimulo de los cédigos secto-
riales de conducta que realiza, en su art. 27, la Directiva 95/46/CE, recogido en el art.
32 de la LOPD. Cfr., también, DEL REY GUANTER, “Tratamiento...”, cit., p. 140.

(40) Por todos, nos remitimos a la interesante sintesis de la evolucién y estado
actual del tratamiento de los derechos fundamentales en el marco de la relacién laboral
de VALDES DAL-RE, “Poderes del empresario y derechos de la persona del trabaja-
dor”, Relaciones Laborales, mim. 8, 1990, pp. 8 y ss. Destacando, en particular, que las
facultades de control y los poderes directivos del empresario (aunque también cuentan
con amparo constitucional, en el art. 38 de nuestra Carta Magna) cuentan como limite
infranqueable los derechos y libertades fundamentales de los trabajadores.

(41) Cfr. el art. 2 de la LOPD, asi como de la LORTAD. A lo sumo en esta dltima
cabria destacar como exclusién relevante en el &mbito laboral la relativa a los ficheros
elaborados por los sindicatos respecto a los datos de sus miembros [art. 2.2 e}]. No obs-
tante, la vigente LOPD no sélo ha suprimido esta excepcidn, sino que incluso hace
mencién expresa a los datos reveladores de la afiliacion sindical entre los datos espe-
cialmente protegidos o “sensibles”, no sélo en coherencia con los pronunciamientos del
TC que precedieron de cerca la promulgacion de esta Ley, sino por expresa disposicién
de la Directiva 95/46/ CE [art. 2.3, en relacidn al art. 7.2].

En la misma linea, cfr. DEL REY GUANTER, “Tratamiento...”, cit., p. 146; CAR-
DONA RUBERT, Informitica..., cit., pp. 98 y ss.
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de trabajo puede ser el resultado de una decisién adoptada a la vista
de cierta informacion que se disponga del candidato o trabajador). Sin
embargo, la conciencia de ese peligro ha sido debidamente ponderada
con la necesidad y utilidad que en este dmbito entrafia el acceso a
determinadas informaciones personales. Ello ha llevado a nuestro
legislador a prever expresamente la existencia de un contrato o pre-
contrato de indole laboral, como causa legitimadora del tratamiento de
aquellos datos personales que sean necesarios para su mantenimiento o
cumplimiento, atin sin consentimiento del afectado (42). Puesto que,
como hemos destacado precedentemente, la libertad de los datos per-
sonales —al igual que los demds derechos fundamentales— no es un
derecho absoluto, ni su esencia se cifie a un contenido negativo o de
exclusién del acceso de otras personas a nuestros datos (sin perjuicio
de que el consentimiento o autodeterminacién del afectado sea uno de
los pilares bésicos de la tutela de los datos personales), sino funda-
mentalmente al control de la legitimidad de ese tratamiento. Tal legiti-
midad se cifra basicamente en la adecuacién, necesidad y proporciona-
lidad de los datos recabados en relacién a la finalidad para la que
hayan sido obtenidos. Pardmetros que, como veremos a continuacion,
precisamente constituyen la ratio decidendi de la STC 202/1999.
Insistiendo en la aplicabilidad de la normativa reguladora de la
proteccién de los datos personales al &mbito laboral, tampoco es aven-
turado pensar que éste ha sido uno de los supuestos que latian en la
mente del legislador al afirmar la conveniencia de que el uso de la
informatica sea objeto de normas sectoriales de autorregulacién (43).
Su promulgacion es especialmente idénea y viable en el ambito labo-
ral, a través del cauce de la negociacién colectiva (44); al tiempo que
ciertas peculiaridades de la relacién laboral hacen insuficientes algu-
nas de las previsiones de la LOPD para asegurar una adecuada tutela
de los datos de los trabajadores, revelando la oportunidad de introdu-

(42) Cfr. el art. 6.2 de la LORTAD y de la LOPD, el cual afiade la importante y
obvia exigencia de que con ello “no se vulneren los derechos y libertades fundamenta-
les del interesado”.

(43) Cfr. el art. 32 LOPD, parafraseando bdsicamente lo que ya dispusiera el art. 31
LORTAD. '

(44) Pese a esa abstracta idoneidad, viene siendo una constante en la doctrina
laboral la apreciacién de cierta desidia por parte de los convenios colectivos en orden a
la tutela de los derechos fundamentales en general y, por ende, de la “libertad informd-
tica” en particular (cfr. DEL REY GUANTER, “Tratamiento automatizado...”, cit., p.
145; VALDES DAL-RE, “Poderes del empresario...”, cit., p. 18). Mds optimista de cara al
futuro, al menos por lo que se refiere al control de los datos relativos a la salud de los
trabajadores, se muestra CARDONA RUBERT (Informitica..., cit., p. 193).
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cir ciertas especialidades en este dmbito. Basicamente, y a titulo mera-
mente indicativo, hay que destacar que en este marco el peso de la
tutela de los datos personales deberia hacerse descansar sobre los prin-
cipios de congruencia y racionalidad, relativizando la significacion
que la Ley da al consentimiento o autodeterminacién del afectado
como criterio legitimador del tratamiento de sus datos. Al encontrar-
nos ante una relacién marcada por la dependencia de una de las partes
respecto a la otra, el consentimiento de aquélla pierde su efectividad
como instrumento de tutela frente al acopio y tratamiento indebido de
sus datos y en especial de los “sensibles”, resultando preferible esta-
blecer la irrenunciabilidad a algunas de las garantias que prevé la
Ley (45). Asimismo, seria preciso reforzar la confidencialidad de los
datos (46), exigiendo para ello las medidas organizativas y técnicas
que sean precisas para evitar que la circulacién de la informacién de
los trabajadores en el seno de la empresa pueda ser utilizada al mar-
gen de las razones que justificaron su recogida, lesionando sus legiti-
mos intereses. Elemental seria, por ejemplo, evitar que quien se ocupa
del tratamiento de los datos esté encuadrado entre los sujetos encarga-
dos de la contratacién de personal, tal y como ocurria en el supuesto
resuelto por la sentencia de 8 de noviembre de 1999. DL REY GUANTER
afiade a estas consideraciones la conveniencia de flexibilizar en este
dmbito los plazos de ejercicio del derecho de acceso, dada la rapidez
con la que suele revisarse y modificarse la informacién relativa a los
empleados en el seno de las empresas (47).

En cualquier caso, las dudas acerca de la eficacia del art. 18’4 de la
CE y de su normativa de desarrollo en el ambito laboral que pudiera
suscitar la normativa vigente o la escasa sensibilizacién a los proble-
mas que entrafa el tratamiento de los datos personales con respecto a
los derechos fundamentales de los trabajadores mostrada hasta el
momento por la jurisdiccién ordinaria y la negociacién colectiva, han
quedado zanjadas por la doctrina sentada por el Tribunal Constitucio-
nal. Ello, tanto en la sentencia que motiva estas lineas, respecto al tra-
tamiento de los datos relativos a la salud de los trabajadores, como en
las dictadas en 1998 a raiz del uso indebido por parte de una empresa
de los datos relativos a la afiliacién sindical de sus trabajadores (48).

(45) En este sentido, cfr. el comentario de la OIT a sus Recomendaciones para la
proteccion de los datos personales de los trabajadores, cit., p. 34; DEL REY GUANTER,
“Tratamiento...”, cit., pp. 150 a 153 y 159; CARDONA RUBERT, Informdtica..., cit., p. 180.

(46) DEL REY GUANTER, ob. cit., pp. 148 y 157.

(47) Ibidem, pp. 154 y ss.

(48) Se confirma asi, una vez mas, la reiterada apreciacién de que, en contraste con
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IV. LA PROTECCION DE LOS DATOS PERSONALES RELATIVOS
A LA SALUD. ESPECIALIDADES DEL CONTROL
DE LA SALUD DE LOS TRABAJADORES

1. Aproximacién a la problemdtica del tratamiento de los datos
relativos a la salud

Consciente de que el dafio a la persona puede provenir del trata-
miento, combinacién o descontextualizacién tanto de los datos mds
estrechamente ligados a su intimidad como de los mas baladjies, el
ambito de proteccién del art. 18’4 de la CE y de su normativa de desa-
rrollo se extiende a todos los datos relativos a una persona identificada
o identificable, sin distincién (49). Ello no es ébice para que la Ley
preste una especial atencion a aquellos datos cuyo tratamiento, por su
pertenencia a la esfera mds intima de la persona, entrafia un mayor
riesgo potencial para los derechos y libertades fundamentales de su
titular y les dote de una proteccion reforzada. Dentro de esta categoria
de datos, expresivamente conocidos como “sensibles”, encajan los
relativos a la salud (50). Con la 1égica excepcién de que hayan sido

la desatencién mostrada respecto a la virtualidad de los derechos fundamentales en el
marco de la relacién laboral por el Estatuto de los Trabajadores, por la negociacién
colectiva e, incluso, por la jurisdiccién ordinaria, “pertenece al mérito del Tribunal
Constitucional el haber llevado la iniciativa en la proteccién de los derechos fundamen-
tales del trabajador, elaborando construcciones de signo abiertamente garantista y que
han tenido un claro efecto de irradiacién en la jurisprudencia ordinaria y, probable-
mente y por encima de ello, una labor de pedagogia social” (por todos, VALDES DAL-
RE, ob. cit.,, pp. 21 y ss.). Concretamente en relacién a la STC 11/1998, MARCO
MARCO (RGD, nim. 645, 1998, p. 7165) lamenta que los tribunales ordinarios no
hubieran sido capaces de apreciar la lesién de los derechos fundamentales del trabaja-
dor, con ocasion del tratamiento realizado de sus datos personales en claro contraste
conel art. 18’4 y la LORTAD.

(49) Vid. supra.

(50) La Ley distingue tres grupos de “datos sensibles”: a) los relativos a la ideolo-
gia, religién o creencias, a los que la LOPD de 1999 afiade la afiliacién sindical; éstos
son objeto de la mdxima proteccién, supeditdndose su tratamiento al consentimiento
escrito del afectado y prohibiéndose la creacién de ficheros exclusivamente destinados
a su almacenamiento, excepcién hecha de los mantenidos por partidos, sindicatos, igle-
sias y confesiones, asociaciones, fundaciones y otras entidades sin dnimo de lucro, cuya
finalidad sea politica, filoséfica, religiosa o sindical, respecto a los datos de sus miem-
bros o asociados (art. 7.1° 2° 4° y 6.° LOPD); b) los relativos al origen racial, la salud y
la vida sexual; cuyo tratamiento sélo procedera cuando asf lo disponga una ley por
razones de interés general, medie el consentimiento expreso del afectado o sean preci-
sos para su asistencia sanitaria o para salvaguardar su interés vital o el de otra persona
(cfr. art. 7.3° y 6% art. 8 LOPD), y c) los relativos a la comisién de infracciones penales o
administrativas, cuyo tratamiento se permite exclusivamente a las Administraciones
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desvinculados de la identidad de su titular, en cuyo caso podrdn utili-
zarse libremente para fines estadisticos, cientificos o de otra indole, sin
sujecion a la normativa reguladora de la proteccion de los datos perso-
nales.

Pero, a pesar de su cardcter sensible y de su pertenencia al ambito
mds reservado e intimo de las personas, los datos relativos a la salud
presentan una intensa problematica, en atencion a que el interés de su
conocimiento y control a menudo excede de su titular. La conservacién
y el acceso a los antecedentes patolégicos de una persona, atin sin con-
sentimiento, pueden ser necesarios para la tutela de su propio interés
vital; pero también pueden ser precisos para salvaguardar el derecho
de todos los ciudadanos a la tutela de su salud consagrado en el art. 43
de la CE vy, en particular, la de quienes se encuentran en el entorno
social y laboral del afectado; y, centrdndonos en el &mbito laboral, no
cabe duda de que el propio empresario estard interesado en conocer el
estado de salud de sus trabajadores, tanto para conocer su aptitud
para el empleo de que se trate, como para llevar a cabo una adecuada
politica de prevencién en materia de seguridad e higiene en el trabajo,
asi como para verificar la realidad del estado de enfermedad o acci-
dente alegado por el trabajador para justificar sus faltas de asistencia
al trabajo. Esta confrontacion de intereses legitimos determina que, en
ocasiones, deba ceder el afdn del titular de los datos de restringir su
conocimiento, conservacién y tratamiento por terceros, sin que ello
entrafie una lesién a los derechos fundamentales del afectado, y en
particular a la libertad de los datos personales, sino tan sélo un ejem-
plo paradigmatico de una cualidad comin a todos ellos reiterada-
mente destacada por el Tribunal Constitucional: la de no ser absolutos.

Ahora bien, para que un derecho fundamental ceda frente a otro
interés constitucionalmente legitimo, esa restriccién ha de superar un
juicio de proporcionalidad. Este, conforme a la doctrina del Tribunal
Constitucional, exige constatar que la medida adoptada cumple tres
requisitos o condiciones, expresamente consagrados en el art. 4.1 de la
LOPD: a) que sea susceptible de conseguir el objetivo propuesto (juicio
de idoneidad); b) que no exista otra medida mds moderada para la con-
secucién de tal propdsito con igual eficacia (juicio de necesidad); c) vy,
finalmente, que sea ponderada o equilibrada, por derivarse de ella
mds beneficios o ventajas para el interés general que perjuicios sobre
otros bienes o valores en conflicto (juicio de proporcionalidad en sentido

Publicas competentes, en los supuestos previstos por sus normativas reguladoras (art.
7.5° LOPD).
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estricto) (51). La garantia que este juicio de proporcionalidad entrafia
para los derechos fundamentales se refuerza por la precision adicional
de que la restriccién de los mismos, en todo caso, deberd haber sido
acordada por Ley, rechazando la posibilidad de que sea autorizada por
la via reglamentaria, o por una resolucién judicial (52).

La referida ponderacion constituye, precisamente, la ratio decidendi
del fallo de la sentencia de 8 de noviembre de 1999, al resolver acerca
de la legitimidad del mantenimiento por un empresario de un fichero
informdtico para el control del “absentismo con baja médica” —con-
forme a su propia denominacién— en el que constaban los datos rela-
tivos a los periodos de baja por incapacidad laboral transitoria de sus
trabajadores, asi como sus diagnésticos médicos. Destaca el Tribunal
Constitucional que en la medida en que la finalidad del fichero no se
dirigia ni a la preservacién de la salud de los trabajadores ni a la pre-
vencién de riesgos laborales, sino al control del absentismo laboral,
“no puede ampararse su creacién y actualizacién en un interés general
(7.3 LORTAD y 10.11 y 61 LGS) (53), que justificaria la autorizacién por
ley, sin necesidad del consentimiento del trabajador para el trata-
miento automatizado de los datos atinentes a su salud, ni tampoco en
lo dispuesto en los arts. 22 y 23 de la LPRL (54)”. “La realizacién de
dichas actividades sin consentimiento del afectado ha de calificarse
como medida inadecuada y desproporcionada que conculca por ello el
derecho a la intimidad y a la libertad informatica del titular de la infor-
macion” (55).

Ademds, el titular del fichero infringié otras previsiones de la
LORTAD que garantizan el respeto del derecho al habeas data, cuya
apreciacién refuerza a modo de obiter dicta la estimacién del amparo.
Bdsicamente, la creacién del fichero no fue notificada a la Agencia de
Proteccion de Datos, ni se informé de ella a los afectados, dificultando-
les el posible ejercicio de las facultades que integran el contenido esen-
cial de su libertad informadtica; se rechazé sistemdticamente al trabaja-
dor recurrente el acceso a los datos y la cancelacion de los mismos; y
se mantuvieron los datos en unas condiciones de seguridad cuestiona-

(51) Por todas, cfr. las SSTC 69/1999, 207/1996, 66/1995, 128/1995, 37/1989,
141/1988.

(52) Cfr.laSTC 207/1996 y las citadas en ella.

(53) Ley 14/1986 General de Sanidad, de 25 de abril (BOE nim. 102, de 19 de
abril).

(54) Ley 31/1995 de Prevencién de Riesgos Laborales, de 8 de noviembre (BOE
num. 269, de 10 de noviembre).

(55) Cfr.los FFJ] 4.°y 5.°, respectivamente.
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bles, en atencion a la pertenencia a la Jefatura de Personal del encar-
gado del fichero y de facilitar las claves de acceso al mismo.

2. El tratamiento de los datos de la salud en la normativa vigente

En consideracién a lo expuesto, el principal interrogante que sus-
cita el andlisis de la eficacia de la libertad de los datos personales con
respecto a los datos relativos a la salud, en particular en el dmbito
laboral, es el de determinar cuando es legitimo el acopio y tratamiento
de tales datos. Por lo que resulta oportuno esbozar el status quo de la
cuestiéon conforme a la normativa vigente.

A) El tratamiento de los datos relativos a la salud en la normativa
reguladora de la proteccién de los datos personales

Los datos de caracter personal relativos a la salud, en principio,
s6lo podran ser recabados, tratados y cedidos legitimamente cuando el
afectado asi lo consienta expresamente. Pero, primero la LORTAD y
actualmente la LOPD permiten prescindir del consentimiento del titu-
lar de los datos cuando por razones de interés general asi lo haya pre-
visto una Ley (56).

En particular, la Ley de 1999 ha precisado que podrd prescindirse
del consentimiento del titular de los datos (ya no sélo los relativos a su
salud, sino también a otros datos sensibles como su religién y creen-
cias, origen racial y vida sexual) “cuando dicho tratamiento resulte
necesario para la prevencién o para el diagnéstico médicos, la presta-
cién de asistencia sanitaria o tratamientos médicos o la gestién de ser-
vicios sanitarios, siempre que dicho tratamiento de datos se realice por
un profesional sanitario sujeto al secreto profesional o por otra per-
sona sujeta asimismo a una obligacién equivalente de secreto”;
asi como “cuando el tratamiento sea necesario para salvaguardar el
interés vital del afectado o de otra persona, en el supuesto de que el
afectado esté fisica o juridicamente incapacitado para dar su consenti-
miento” (57). Ademads, como ya lo hiciera la LORTAD, prevé expresa-
mente que “las instituciones y los centros sanitarios publicos y priva-
dos y los profesionales correspondientes podrdn proceder al

(56) Cfr. art. 7.3, tanto de la LORTAD como de la LOPD.
(57) Cfr. art. 7.6 de la LOPD. En términos andlogos, cfr. el art. 8 de la Directiva
95/46/CE.
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tratamiento de los datos de cardcter personal relativos a la salud de las
personas que a ellos acudan o hayan de ser tratados en los mismos, de
acuerdo con lo dispuesto en la legislacidn estatal o autonémica sobre
sanidad”, sin perjuicio de la sujecién de las cesiones de datos entre
dichas instituciones o profesionales a las previsiones del art. 11 de la
Ley. El cual, al margen de otros supuestos, permite expresamente que
se puedan ceder datos relativos a la salud al margen del consenti-
miento de su titular cuando ello sea preciso “para solucionar una
urgencia que requiera acceder a un fichero o para realizar los estudios
epidemioldgicos en los términos establecidos en la legislacién sobre
sanidad estatal o autonémica” (58). :

Trasladando estas consideraciones al supuesto que nos ocupa, la
determinacién de la legitimidad del fichero llevado por el empresario
para controlar el absentismo de sus trabajadores, con inclusion de sus
datos médicos, impone indagar si esa posibilidad encuentra amparo
en alguno de esos supuestos en los que la normativa vigente admite el
tratamiento de los datos relativos a la salud al margen del consenti-
miento de su titular. Y, mds atn, determinar si esa eventual excepcion
supera el juicio de proporcionalidad que legitima la invasién de los
derechos fundamentales de las personas.

B) En general, el control de los datos relativos a la salud en la
legislacion sobre sanidad

La normativa sobre sanidad contempla una pluralidad de supuestos
en los que cabe el registro, tratamiento y conservacion de los datos rela-
tivos a la salud de las personas al margen de su voluntad. Unos, en aras
a la tutela del propio interés vital de su titular y, otros, del derecho de
todos los ciudadanos a la proteccién de su salud consagrado en el art. 43
de la CE; sin que quepa duda de que tales supuestos superan los crite-
rios que integran el juicio de proporcionalidad que legitima la invasion
de la intimidad y la libertad de los datos personales del afectado.

A titulo ilustrativo, en orden a la tutela del interés general a la
tutela de la salud, el art. 8.1 de la LGS, asi como la Ley Orgénica
3/1986 (59) permiten tratar los datos relativos a la salud de las perso-
nas, adn sin su consentimiento, para la realizacidon de estudios epide-

(58) Cfr. art. 11.2 f), tanto de la LORTAD como de la LOPD.
(59) Ley Orgdnica de medidas especiales en materia de salud publica, de 14 de
abril de 1986 (BOE de 29 de abril).
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mioldgicos que permitan una mayor eficacia en la prevencion de los
riesgos para la salud, asi como en la evaluacidn y planificacién sanita-
ria. En la misma linea, el art. 23 de la LGS sefiala que las Administra-
ciones Sanitarias, de acuerdo con sus competencias, estan autorizadas
para crear los registros y elaborar los andlisis de informacion necesa-
rios para el conocimiento de las distintas situaciones de las que pue-
dan derivarse acciones de intervencién de la autoridad sanitaria”. Y
los arts. 98, 96 y 85.5 de la Ley del Medicamento (60) sefialan que las
recetas y érdenes médicas del Sistema Nacional de Salud estardn suje-
tas a tratamiento informatico, declarando de dominio publico el resul-
tado de dicho procesamiento, al objeto de que las Administraciones
Publicas Sanitarias evalden las prescripciones por dreas, zonas, tera-
pias, grupos poblacionales y otras circunstancias.

En orden a la proteccién ya no tanto del interés general de todos
los ciudadanos a la tutela de su salud, sino del particular del afectado,
cuyo tratamiento serd mds certero y satisfactorio si se conocen sus
antecedentes patoldgicos, el art. 61 de la LGS dispone que “en cada
area de salud debe procurarse la mdxima integracién de la informa-
cién relativa a cada paciente, por lo que el principio de historia clinico-
sanitaria unica y por cada uno deberd mantenerse, al menos dentro de
los limites de cada institucién asistencial”.

La consecucién de los objetivos expuestos entra en claro conflicto
con la libertad informatica del individuo afectado, al excepcionar la
necesidad de su consentimiento para el tratamiento de sus datos, asi
como su facultad de cancelacion de los mismos. Pero, en la medida en
que tales previsiones encuentran amparo en una Ley en orden a la
tutela de intereses constitucionalmente legitimos y superan el oportuno
juicio de proporcionalidad, no cabe estimarlas lesivas a sus derechos
fundamentales. Por el contrario, satisfacen claramente los requisitos de
legitimidad de la finalidad perseguida (amparada en los arts. 15y 43 de
la CE), de necesidad y adecuacidén para el logro de aquélla, asi como el
de proporcionalidad strictu sensu, ya que el derecho a la intimidad y a
la libertad informatica no se invaden mas alld de lo estrictamente nece-
sario. De un lado, porque el acceso a los datos de la salud de una per-
sona, asi como a su estancia en instituciones sanitarias publicas o priva-
das, queda restringido a personal sanitario (en particular, a los
facultativos directamente implicados en el diagndstico y el tratamiento
del enfermo y, cuando ello sea preciso, a la inspeccién médica o para su
utilizacién con fines cientificos) y bajo una rigurosa exigencia de confi-

(60) Cfr. Ley 25/1990, de 20 de diciembre (BOE num. 306, de 22 de diciembre).
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dencialidad (61). De otro, porque la libertad informdtica del afectado
s6lo queda recortada en la medida necesaria, pero no excluida por
completo, ya que a excepcién de la relevancia de la voluntad del titular
de los datos para el tratamiento o cancelacién de los que sean necesa-
rios para las finalidades expuestas, ese tratamiento habrd de sujetarse a
las demds exigencias de la LOPD y al resto de facultades del interesado,
tales como su facultad de acceso a toda la informacién relativa a él
(reconocida por la propia LGS, en su art. 61), asi como la de rectificar la
informacién incompleta o incorrecta y la de cancelar la excesiva.

En cualquier caso, dado que estas previsiones restringen estricta-
mente su extension al personal facultativo y a las Administraciones
Sanitarias, ninguna de ellas ampara el acceso y, mucho menos atn, el
tratamiento de los datos relativos a la salud de los trabajadores por
parte del empresario. Por lo que es preciso continuar indagando si tal
facultad encuentra amparo en alguna otra disposicién legal sectorial.

C) En particular, el control de los datos relativos a la salud
en el ambito laboral

La legislacién laboral prevé, efectivamente, ciertas facultades del
empresario en orden al control de la salud de sus trabajadores en dos
supuestos: uno, para lograr una adecuada politica de prevencion de
riesgos laborales y, otro, para controlar el absentismo laboral. El quid
de la cuestion radica en precisar el alcance de las facultades del empre-
sario en tales supuestos, para determinar si alcanzan a legitimarle para
conocer y registrar los diagndsticos médicos relativos a la salud de sus
trabajadores, tal y como lo sostenia la entidad crediticia demandada en
el caso que nos ocupa.

a) Régimen juridico del control de la salud del trabajador
para la prevencion de riesgos laborales

Uno de los derechos de los trabajadores en el marco de la relacién
laboral es el relativo a la tutela de su integridad fisica y a una ade-

(61) Estas exigencias, destinadas a lograr que la invasién de los derechos funda-
mentales del paciente no vaya mds alla de lo estrictamente necesario, estdn consagra-
das en el art. 10 de la LGS (al que se remite expresamente el art. 85.5 de la Ley del
Medicamento) y se reproducen en el art. 61 de la LGS y en el art. 15 del Cddigo de ética
y deontologia médica.
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cuada politica de seguridad e higiene (62). Como contrapartida, el
empresario tiene la obligacion de garantizar “la seguridad y la salud
de los trabajadores a su servicio en todos los aspectos relacionados con el
trabajo”, mediante las medidas que sean necesarias para la proteccién
de su seguridad y, en particular, mediante la “vigilancia de su salud”
(63). De modo que, con tal objeto, al empresario le estd permitida
cierta intromision en la esfera privada del individuo, pero no absoluta,
sino estrictamente limitada a las informaciones razonablemente liga-
das al cumplimiento de los deberes contractuales del trabajador y la
garantia de su salud.

Los preceptos bdsicos para precisar el alcance de las facultades del
empresario en relacion a los datos relativos a la salud de sus trabajado-
res, en materia de prevencion de riesgos laborales, son los arts. 22 y 23
dela LPRL.

El art. 22 de la LPRL faculta al empresario para llevar a cabo una
vigilancia periédica del estado de salud de sus trabajadores, pero no
de forma ilimitada. De entrada, establece un limite causal, sélo podrd
vigilar la salud de aquéllos en funcidn de los riesgos inherentes al trabajo
(art. 22.1). En segundo lugar, esta vigilancia se supedita al consenti-
miento del trabajador. Sélo cabrd prescindir de él, previo informe de
los representantes de los trabajadores (aunque no se precisa si serd o
no vinculante), en aquellos supuestos en los que la realizacién de los
reconocimientos sea imprescindible para evaluar los efectos de las con-
diciones de trabajo sobre la salud de los trabajadores o para verificar si
su estado de salud puede constituir un peligro para él mismo, para los
demds trabajadores o para otras personas relacionadas con la empresa,

(62) Cfr. el art. 4.2. d) del Texto Refundido del Estatuto de los Trabajadores, en
adelante ET (aprobado por el RDLeg. 1/1995, de 24 de marzo; BOE nim. 75, de 29 de
marzo)

(63) La Ley no predetermina qué controles ha de realizar el empresario. Se limita a
exigir un control previo del estado de salud del trabajador en el que se compruebe su
aptitud para el puesto de trabajo en cuestién, que se realizard teniendo en cuenta la
naturaleza de la actividad, con particular atencién a aquellos puestos que estén expues-
tos a riesgos especiales; y prever su actualizacion, en atencién al caso concreto, con
cardcter periédico o, al menos, cuando cambien las condiciones de trabajo o sea preciso
con ocasién de los dafios para la salud que se hayan producido o por la existencia de
otros indicios de que las medidas de prevencién adoptadas son insuficientes [cfr. art.
14.2 y 18 de la Ley 31/1995, de Prevencidn de Riesgos Laborales, en adelante LPRL, de
8 de noviembre (BOE ndim. 269 de 10 de noviembre); desarrollada por el Reglamento
de Servicios de Prevencién de Riesgos Laborales —en adelante, RSP—, aprobado por el
RD 39/1997, de 17 de enero (BOE nim. 27 de 31 de enero); y art. 196 del Texto Refun-
dido de la Ley General de la Seguridad Social, en adelante TRLGSS, aprobado por el
RDLeg. 1/1994, de 20 de junio (BOE niim. 154, de 29 de junio)].
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o bien, cuando asi esté establecido en una disposicion legal en relacién
con la proteccién de riesgos especificos y actividades de especial peli-
grosidad. En tercer lugar, se sujetan tales controles a un requisito de
proporcionalidad, exigiendo que se opte por la realizacién de aquellos
reconocimientos o pruebas que causen las menores molestias al traba-
jador y sean proporcionales al riesgo.

Por lo que se refiere a la incidencia de esta facultad de vigilancia
de la salud del trabajador en su “libertad informdtica”, hay que afadir
que el art. 23.1 d) de la LPRL habilita al empresario para preparar y
conservar, a disposicién tanto de la autoridad laboral como de las
autoridades sanitarias (64), la documentacion relativa a la “practica de
los controles del estado de salud de los trabajadores previstos en el art.
22 de esta Ley y conclusiones obtenidas en los mismos en los términos
recogidos en el tltimo pdrrafo del apartado 4 del citado articulo”.

En una primera aproximacién podria parecer, y asi lo sostiene la
titular del fichero en el supuesto que nos ocupa, que el empresario estd
legitimado para el tratamiento de los diagndsticos médicos de sus tra-
bajadores en ciertos supuestos, concretamente, cuando éstos tengan
relacién con su actividad de prevencién de riesgos laborales. Pero, esta
apreciacién decae al contrastar esta facultad con lo dispuesto en el art.
22 de la LPRL, precepto esencial para fijar el alcance de las facultades
del empresario en la materia.

El legislador ha mostrado una especial preocupacién por proteger
la intimidad y la dignidad de la persona del trabajador, asi como la
confidencialidad de toda la informacién relacionada con su estado de
salud, con ocasién de las actividades del empresario en materia de
prevencién de riesgos laborales (65). En coherencia con ello, el art. 22.6
de la LPRL y el art. 37.3 del RSP exigen que las medidas de vigilancia
y control de la salud se realicen por personal sanitario con competen-
cia técnica, formacién y capacidad acreditada; y el art. 11 del RSP pro-
hibe que el empresario asuma personalmente la actividad de preven-
cién en lo que se refiere a las actividades relativas a la salud de los
trabajadores. Se prevé que los diagndsticos médicos, obtenidos con.
ocasidn de la vigilancia de la salud realizada a instancia del empresa-
rio, serdn comunicados a los trabajadores afectados y no podrdn ser
usados con fines discriminatorios ni en perjuicio del trabajador (66).
Pero, sobre todo, se destaca que sdlo podran acceder a la informacién

(64) Cfr. apdos. 2y 4 del art. 23 de la LPRL, respectivamente.
(65) Cfr.laE. de Mot., arts. 22.2, 30.3, 35y 48.5 de la LPRL.
(66) Cfr.art.22.3y 4 delaLPRL.
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médica de los trabajadores el personal médico y las autoridades sani-
tarias que lleven a cabo la vigilancia de su salud, excluyéndose termi-
nantemente que se pueda facilitar dicha informacién al empresario o a
otras personas sin consentimiento expreso del trabajador. Al empresa-
rio y a los demds encargados de las labores de prevencién sdlo se les
facilitardn las conclusiones que se deriven de los reconocimientos
médicos en relacién con la aptitud del trabajador para el desempefio
de su puesto de trabajo (resultado de capacidad) o aquéllas que reve-
len la necesidad de introducir o mejorar las medidas de proteccion y
prevencion, a fin de que puedan desarrollar correctamente sus funcio-
nes en materia preventiva.

Hay que concluir, por tanto, que aunque la prevencioén de riesgos
laborales legitima al empresario para realizar un seguimiento de la
salud de sus trabajadores, tal control es consagrado por nuestro orde-
namiento juridico en términos sumamente respetuosos con la intimi-
dad y la libertad informdtica de aquéllos. Sin alcanzar a permitir al
empresario el conocimijento y registro de los diagndsticos médicos de
sus trabajadores sin contar con su consentimiento.

b) Régimen juridico del control de la salud para el control
del absentismo laboral

En otro orden de consideraciones, dentro de las facultades de
direccion y control de la actividad laboral del empresario, el art. 20.4
del ET contempla la de verificar el estado de enfermedad o accidente
alegado por el trabajador para justificar sus faltas de asistencia al tra-
bajo. Precisamente, en el caso que nos ocupa, la empresa titular del
fichero impugnado pretendia basar la legitimidad de la constancia en
él de los diagnésticos médicos de sus trabajadores en esta facultad de
control, reforzada a su juicio por su condicién de colaboradora de la
Seguridad Social en la gestién de las prestaciones econémicas y de
asistencia sanitaria que procedieran a favor de sus trabajadores, en
caso de incapacidad laboral temporal por contingencias comunes (es
decir, por enfermedades comunes y accidentes no laborales) (67).

(67) Las prestaciones econémicas y de asistencia sanitaria que procedan a favor
de] trabajador que se encuentre en situacién de incapacidad laboral temporal podrén
ser satisfechas por las entidades gestoras de la Seguridad Social (en estos supuestos, el
Instituto Nacional de la Seguridad Social o el Instituto Nacional de la Salud), o bien,
haber sido asumidas por una Mutua Patronal a la que esté inscrita la empresa en la que
el trabajador desempefia su actividad (sélo en el caso de las contingencias derivadas de
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No obstante, al indagar hasta dénde alcanza la facultad del empre-
sario de controlar el estado de salud que justifica las bajas laborales de
sus trabajadores, se observa que ni el art. 20.4 del ET, ni el Texto Refun-
dido de la Ley General de la Seguridad Social (en adelante, TRLGSS)
ofrecen una base legal suficiente para justificar el tratamiento de los
diagnésticos médicos de los trabajadores por parte del empresario pres-
cindiendo de su consentimiento, cuya apreciacién habria determinado
la desestimacion del amparo solicitado por el trabajador en el supuesto
que nos ocupa. Por el contrario, y al igual que en el caso anterior, prevén
que esta facultad de control de la salud del trabajador deberd ejercitarse
a través de personal médico y no personalmente por el empresario.

Las dudas acerca de los limites de las facultades del empresario
colaborador de la Seguridad Social, en realidad, son suscitadas por la
normativa reglamentaria por la que se desarrollan determinados
aspectos de la gestién y control de la incapacidad temporal (68), con la
primordial preocupacién de que “exista un mayor rigor en la constata-
cién de la enfermedad y de su incidencia en la capacidad de trabajo
del interesado” y de “dotar de una mayor eficacia y transparencia a la
gestion de incapacidad temporal, evitando los riesgos de abusos y
fraudes de la proteccién social”. Aunque no sin afiadir que “el acceso a
determinados datos reservados se supedita a lo establecido en la Ley
5/1992, sobre tratamiento automatizado de los datos de cardcter per-
sonal [remisién que actualmente hay que entender referida a la
LOPD], asegurando la confidencialidad de los datos derivados de las
actuaciones médicas” (69).

Conforme al art. 1 del RD 575/1997 la baja por incapacidad deberd
ser declarada por el facultativo del Servicio Publico de Salud que haya
reconocido al trabajador. Su declaracién se hard constar en un modelo
oficial que permitird su gestién informatizada con participacién coor-
dinada de los servicios publicos de salud, las entidades gestoras de la

enfermedad profesional o accidente laboral) o directamente por la propia empresa, en
calidad de colaboradora de la Seguridad Social (colaboracién que, a diferencia del
supuesto anterior, puede extenderse tanto a las contingencias profesionales como a las
comunes). Cfr. los arts. 57 y 68 a 77 del TRLGSS.

(68) Cfr. el RD 575/1997, de 18 de abril (BOE num. 98, de 24 de abril), parcial-
mente reformado por el RD 1117/1998, de 5 de junio (BOE nim. 145, de 18 de junio);
desarrollado por la O. del Ministerio de Trabajo y Asuntos Sociales, de 19 de junio de
1997 (BOE nuim. 150, de 24 de junio), parcialmente modificada por la Orden del Minis-
terio de Trabajo y Asuntos Sociales, de 18 de septiembre de 1998 (BOE num. 230, de 25
de septiembre), por la que se aprueban los partes médicos de las bajas y altas por inca-
pacidad temporal.

(69) Cfr. el predmbulo del RD 575/1997.
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Seguridad Social, las Mutuas de Accidentes de Trabajo y Enfermeda-
des Profesionales de la Seguridad Social (en adelante MATEPSS) y las
empresas (70).

La sujecion de la declaracién de baja a un reconocimiento médico
tiene la finalidad de que la incapacidad del trabajador para desempe-
fiar su actividad profesional habitual quede acreditada de forma obje-
tiva. Satisfecha esta exigencia no parece necesaria, adecuada ni pro-
porcionada ninguna otra invasién de la intimidad del trabajador por
lo que se refiere a su salud, y menos auin por personal no facultativo,
bajo el pretexto de prevenir el fraude a las prestaciones sociales. En
coherencia con lo cual, se observa que tanto la Orden de 19 de junio de
1997 como la de 18 de septiembre de 1998 prescinden de la inclusion
del diagnéstico en el modelo oficial del ejemplar del parte médico de
baja y confirmacién de la baja por incapacidad temporal destinado a la
empresa, debiéndose indicar sélo las conclusiones alcanzadas en el
reconocimiento médico respecto a la capacidad laboral del trabajador.

Ello no es débice para que en caso de disconformidad con esta
declaracién las entidades gestoras o colaboradoras de la Seguridad
Social, a través de sus servicios médicos y bajo apercibimiento de ins-
tar la declaracién de alta, o el empresario en los términos del art. 20.4
del ET, puedan instar al trabajador a someterse a nuevos reconoci-
mientos médicos (71). Pero, también en esta hipétesis el RD 575/1997
se cuida de sefalar que los datos derivados de estas actuaciones médi-
cas tendrdn cardcter confidencial y no podrén ser utilizados con fines
discriminatorios en perjuicio del trabajador, ni para otras finalidades
distintas del control de los procesos de incapacidad temporal; que-
dando protegidos por lo dispuesto por la LORTAD (en la actualidad,
por la LOPD de 1999) (72).

En realidad, el problema radica en que el art. 1.2 del RD 575/1997
prevé, literalmente, que el original del parte médico de baja y la copia
a remitir “a la Entidad Gestora o, en su caso, a la Mutua de Accidentes
de Trabajo y Enfermedades Profesionales de la Seguridad Social debe-
rén contener el diagnéstico y la descripcién de las limitaciones en la
capacidad funcional del trabajador, asi como una previsién de la dura-
cién del proceso patoldgico” (73). Por lo que se refiere a las empresas

(70) Asilo prevé el art. 1.7 del RD 575/1997.

(71) Cfr.los arts. 3 a 6 del RD 575/1997 (con las modificaciones introducidas por el
RD 1117/1998); asi como la Orden de 18 de septiembre de 1998.

(72) Cfr. el art. 3 del RD 575/1997.

(73) Los modelos oficiales de los partes médicos de baja y confirmacién de la baja
incluyen el diagnéstico médico en el ejemplar destinado al Servicio Piiblico de Salud, a
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que hayan asumido labores de colaboracién en la gestién de la Seguri-
dad Social, se observa que ni el precepto reglamentario ni los modelos
oficiales de los partes sefialan expresamente si, a estos efectos, deben
recibir el mismo tratamiento que las Entidades Gestoras y las otras
entidades colaboradoras de la Seguridad Social, como podria parecer
oportuno por estrictas razones de coherencia. Pero en la practica, tal y
como lo acredita el supuesto de hecho analizado por la sentencia del
Tribunal Constitucional, asi viene ocurriendo. De forma que por esta
via indirecta la empresa logra tener acceso a los diagndsticos de sus
trabajadores a los que en principio, con toda l6gica, no podia acceder
“sin contar con su aquiescencia (sin perjuicio de remitirnos a lo ya
expuesto en cuanto a la relatividad que merece el principio de autode-
terminacién en el marco de una relacién, como la laboral, caracteri-
zada por la nota de dependencia).

A nuestro juicio, la comunicacién de los diagndsticos médicos de
los trabajadores al margen de su consentimiento a esta pluralidad de
sujetos, carentes todos ellos de la condicién de facultativos, y en parti-
cular al empresario, aunque pretenda justificarse en el afdn de asegu-
rar una mayor eficacia en la asignacién de los recursos publicos y evi-
tar el fraude, entrafia una innecesaria lesién a la intimidad y libertad
de los datos personales de los afectados. El respeto a estos derechos,
por el contrario, impone restringir el conocimiento del diagndstico
médico al personal facultativo y a las Administraciones Sanitarias,
facilitando sélo las conclusiones o resultados al empresario, ain
cuando haya asumido la colaboracién con la Seguridad Social (74).

Varios argumentos avalan esta conclusiéon. De un lado, 1a lesién de
los derechos fundamentales del trabajador que entrafia el conoci-
miento de su diagnéstico médico por el empresario bajo el pretexto de
comprobar la realidad de su incapacidad y evitar el fraude, no es una

la entidad gestora de la Seguridad Social 0 Mutua y, desde 1998, también en el desti-
nado al trabajador.

(74) En apoyo de esta afirmacion, cabe destacar que tanto la Recomendacion del
Consejo de Europa sobre la proteccién de los datos médicos, de 13 de febrero de 1997,
como las Recomendaciones de la OIT para la proteccién de los datos personales de los
trabajadores, de 7 de octubre de 1997, sefialan que los datos personales sobre la salud
s6lo deberian ser recogidos y tratados por profesionales del sector de la salud, con el
amparo del secreto médico. Mds concretamente, la OIT destaca que al empresario sélo
deberian facilitdrsele las conclusiones de los exdmenes médicos del trabajador, despro-
vistas de la informacién de naturaleza médica propiamente dicha.

En nuestro Derecho positivo, destacan expresamente el cardcter confidencial de los
datos relativos a la salud de los trabajadores, los art. 3.3° y 4° y art. 6.2° del RD
575/1997, asi como el art. 14.4 de la Orden de 19 de junio de 1997.
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medida proporcionada, imprescindible, ni tampoco la mds idénea, ya
que esa finalidad puede alcanzarse por otras vias mds respetuosas con
los derechos fundamentales del trabajador (75). En particular, parece
suficiente y adecuado para prevenir el fraude en materia de incapaci-
dad laboral confiar su declaracién al personal facultativo perteneciente
a nuestras Administraciones Publicas Sanitarias; reforzandose la obje-
tividad de tal declaracién por la facultad concedida tanto a las entida-
des gestoras y colaboradoras de la Seguridad Social como al propio
empresario de someter al trabajador a actos de comprobacién de su
estado de salud por otros facultativos, igualmente sujetos a un estricto
deber de secreto profesional respecto al diagndstico del trabajador. Por
otra parte, carece de toda légica que mientras en materia de preven-
cién de riesgos laborales, la tutela de intereses tales como la salud del
propio trabajador, de los demds trabajadores y de las terceras personas
que tengan relacion con la empresa, no basta para legitimar ni el cono-
cimiento ni el registro de los diagndsticos médicos de los trabajadores
por parte del empresario; se le faculte a ello por razones legitimas,
pero en ultima instancia econémicas, como la de evitar el absentismo
laboral y el fraude a las prestaciones sociales. Finalmente, no parece
que una norma reglamentaria sea idénea para justificar una lesién a
los derechos fundamentales de las personas, carente del oportuno
amparo legal (76).

Esta interpretacién la entendemos corroborada por el propio RD
575/1997, en sus arts. 3.3 y 4.2, al declarar que los datos referentes al
estado sanitario del trabajador tendrdn la consideracién de confiden-
ciales, restringiendo el acceso a los informes y diagnésticos relativos a
las situaciones de incapacidad temporal, a fin de que ejerciten las fun-
ciones que le son propias, a los servicios médicos del Sistema Nacional
de Salud, los médicos adscritos a las Entidades Gestoras de la Seguri-
dad Social, asi como los de las MATEPSS. Facultad de acceso que
entendemos ha de hacerse extensiva, aunque no se mencionen expre-
samente, a los facultativos, pero sdlo a ellos, adscritos a las empresas
que colaboran en la gestién de la Seguridad Social. Ademds, nuestro

(75) Al respecto, cfr. LOPEZ GANDIA, “La situacién sanitaria del trabajador y sus
controles”, Revista de Seguridad Social, nim. 8, 1980, pp. 151 y ss.

(76) Cfr. LUCAS MURILLO, “Informdtica...”, cit., p. 98; asi como la Recomenda-
cién del Consejo de Europa sobre datos médicos, en la que se destaca la conveniencia
de que el régimen juridico del tratamiento de los datos médicos quede sujeto a reserva
de ley en sentido estricto, especialmente cuando se trate de establecer excepciones a la
necesidad del consentimiento del paciente para el tratamiento de su informacién cli-
nica.

162



LA PROTECCION DE LOS DATOS RELATIVOS A LA SALUD DE LOS TRABAJADORES

Derecho positivo (77) sélo faculta expresamente al empresario para
dejar constancia en el Libro de Matricula, en el que serdn inscritos los
datos de afiliacién a la Seguridad Social de sus trabajadores desde el
momento en que inicien la prestacién de sus servicios, de las fechas de
los periodos de baja de los mismos, pero no del estado de salud que
motivé su declaracidén; obligandole a conservar dicha documentacién
a disposicion de las entidades gestoras y los servicios comunes de la
Seguridad Social por un periodo minimo de cinco afios.

Por todo lo cual, hay que concluir que tampoco el control del
absentismo laboral y del fraude al sistema de la Seguridad Social legi-
tima el tratamiento de los diagndsticos médicos del trabajador sin su
consentimiento por parte del empresario. Lo que sustenta la estima-
cién del amparo instado por el trabajador en el supuesto de hecho
resuelto por la sentencia de 8 de noviembre de 1999.

(77) Cfr. los arts. 51 y 52 del RD 84/1996, de 26 de enero, por el que se aprueba el
Reglamento General sobre inscripcién de Empresas y Afiliacién, Altas, Bajas y Varia-
ciones de Datos de Trabajadores en la Seguridad Social (BOE num. 50, de 27 de
febrero).
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