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LA SENTENCIA DEL TRIBUNAL DE JUSTICIA
DE LA UNION EUROPEA EN EL ASUNTO SCHREMS I1
O COMO LOS DATOS PERSONALES PUEDEN TERMINAR
VIAJANDO SIN EQUIPAJE

THE JUDGMENT OF THE COURT OF JUSTICE OF THE EUROPEAN
UNION IN THE SCHREMS II CASE, OR HOW PERSONAL DATA
CAN END UP TRAVELING WITHOUT BAGGAGE

Susana Ruiz Tarrias”

RESUMEN: El grado de interconexién de las sociedades actuales conlleva la necesi-
dad de realizar transferencias internacionales de datos personales que, en todo
caso, deben garantizar la proteccién de los derechos a la vida privada y a la pro-
teccién de datos personales de los ciudadanos europeos (arts. 7 y 8 CDFUE). La
Unién Europea ha articulado desde 1999 dos marcos normativos para las trans-
ferencias de datos personales UE-EE.UU, el sistema de Puerto Seguro (Safe Har-
bor) y el Escudo de Privacidad (Privacy Shield). En ambos casos, el Tribunal de
Justicia de la Unién Europea ha declarado la invalidez de la decisién de adecua-
cién que proporcionaba soporte juridico en el ordenamiento de la Unién a las
transferencias de datos personales a uno y otro lado del Atlantico.

Sin embargo, tras la aplicacién efectiva del RGPD en todos los Estados miembros,
la Sentencia del Tribunal de Justicia de 16 de julio 2020 en el asunto Schrems 1II,
parece extender en abstracto el nivel de garantia sustancialmente equivalente con
el proporcionado por el ordenamiento de la Unién Europea, tanto a las transfe-
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rencias internacionales basadas en decisiones de adecuacién como a aquellas fun-
dadas en clausulas contractuales tipo. Una equiparacién de las garantias a las que
se une la prohibicién de otorgar primacia con caracter general a las exigencias de
seguridad publica, defensa o seguridad del Estado por las autoridades publicas
del tercer pais respecto de los datos de los ciudadanos europeos que son objeto de
transferencia internacional.

PALABRAS CLAVE: UE-EEUU; transferencia datos personales; RGPD; Schrems II.

ABSTRACT: The degree of interconnection of today’s societies entails the need to
carry out international transfers of personal data which, in any case, must gua-
rantee the protection of European citizens'rights to privacy and personal data
protection (Articles 7 and 8 CFREU). The European Union has articulated since
1999 two regulatory frameworks for the transfer of personal data EU-US, the Safe
Harbor system and the Privacy Shield. In both cases, the European Union Court
of Justice has declared the invalidity of the decision of adequacy that provided
legal support in the European Union system to the transfers of personal data to
both sides of the Atlantic.

However, after the effective application of the RGPD in all Member States, the
Court of Justice’s Ruling of 16 July 2020 in the Schrems II case seems to extend
in the abstract the level of guarantee substantially equivalent to the European
Union system, both to international transfers based on adequacy decisions and
those based on standard contractual clauses. An equalization of the guarantees to
which is added the prohibition to grant primacy with a general character to the
requirements of public security, defense or state security by the public authorities
of the third country with respect to the data of European citizens who are subject
of international transfer.

KEYWORDS: EU-US; personal data transfer; GDPR; Schrems II.

SUMARIO: INTRODUCCION.—1. ASPECTOS GENERALES DE LAS TRANSFE-
RENCIAS INTERNACIONALES DE DATOS EN EL MARCO DE LA UE: 1.1.
Aproximacion al concepto de transferencia internacional de datos personales.
1.2. Instrumentos de licitud de las transferencias internacionales de datos en el
ordenamiento europeo: 1.2.1. Transferencias mediante decisiones de adecuacion.
1.2.2. Otros instrumentos licitos de transferencias internacionales de datos per-
sonales.-1.2.3. Excepciones para las transferencias internacionales de datos en
situaciones especificas.—2. EL PRIMER INSTRUMENTO DE ADECUACION DE
LAS TRANSFERENCIAS TRANSATLANTICAS UE-EEUU: EL PUERTO SEGU-
RO (SAFE HARBOR): 2.1. Las carencias originales del sistema de Puerto Segu-
ro. 2.2. El Puerto Seguro (Safe Harbor) ante el Tribunal de Justicia: la Sentencia
Schrems I.—3. EL NUEVO MARCO DE ADECUACION O EL FUNAMBULISMO
JURIDICO-POLITICO: EL ESCUDO DE PRIVACIDAD (PRIVACY SHIELD).—4.
LA SENTENCIA SCHREMSII'Y LA INVALIDEZ DEL ESCUDO DE PRIVACIDAD
(PRIVACY SHIELD): 4.1. La aplicacion del RGPD a las transferencias objeto de
tratamiento con fines de seguridad nacional. 4.2. Decisiones de adecuacién vs.
clausulas tipo de proteccién de datos: 4.2.1. Distintas facultades de las autorida-
des de control independientes atendiendo al instrumento de licitud. 4.2.2. ¢Dis-
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tinto instrumento de licitud, pero idénticas garantias? 4.3. El cumplimiento por
el Escudo de Privacidad del nivel de proteccion sustancialmente equivalente al es-
tablecido en el Derecho de la Unién.—CONCLUSIONES.—FUENTES CITADAS.

INTRODUCCION

El pasado 20 de septiembre, cuando este trabajo todavia se encontraba
en proceso de elaboracion, se publicaba en The Sunday Business Post' la no-
ticia de que la red social Facebook habia comunicado al Tribunal Superior
de Irlanda (High Court), la imposibilidad de seguir operando en la Unién
Europea si se le impide transferir datos a los EEUU. Una decisién que de
hacerse efectiva vendria determinada precisamente por el que constituye el
objeto de estudio de este articulo, la Sentencia del Tribunal de Justicia de la
Unién Europea (en adelante TJUE) de 16 de julio de 2020, en el conocido
como asunto Schrems II acerca de las transferencias de datos personales UE-
EEUU realizadas en el marco del conocido como Escudo de Privacidad o
Privacy Shield.

Seguin ha declarado el TJUE en diferentes ocasiones, la comunicacién de
datos de caracter personal, junto a su conservacién y acceso por autoridades
publicas constituyen una injerencia en los derechos fundamentales consagra-
dos en los arts. 7 y 8 de la Carta de los Derechos Fundamentales de la Unién
Europea (en adelante CDFUE) y del art. 8 de la Convencién Europea de los
Derechos Humanos (en adelante CEDH), sea cual fuere la utilizacién poste-
rior de los datos comunicados y con independencia del caracter o no sensible
de los datos o de que los interesados hayan sufrido o no inconvenientes deri-
vados de la injerencia.

De hecho, segtin reconocié en el asunto Parlamento/Consejo y Comision
(2006) (par. 56) y reitera en la Sentencia de 6 de octubre de 2015 en el asunto
Schrems I (2015) (par. 45), la operacion consistente en transferir datos per-
sonales de un Estado miembro a un tercer pais “constituye en si misma un
tratamiento de datos personales” en el sentido de la normativa europea.

Las paginas que siguen pretenden dar a conocer los avatares por los que
han atravesado las transferencias de datos personales entre la Uniéon Europea
y los EEUU desde 1999 en el contexto de la derogacién de la Directiva 95/46/
CE por el Reglamento (UE) 2016/679 (RGPD). Una nueva regulacién europea
en materia de proteccion de datos personales en virtud de la cual se lleva a
cabo una reforma “de gran calado” en lo que Ortega Giménez y Gonzalo Do-
menech (2018) denominan la “sociedad del dato” (p. 4).

Un relato —una “historia de nudos gordianos” en palabras de Svantesson
(2016, p. 39)—, en el que los aspectos juridicos aparecen relacionados con la

U https://www.businesspost.ie/legal/facebook-fears-ruling-may-force-it-to-pull-so-
cial-media-platforms-from-eu-00644da4.
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descripcion de ciertas técnicas de intervencién de los poderes publicos que
bajo la cobertura de la proteccién de la seguridad publica, la defensa y la
seguridad del Estado, llevan a cabo un tratamiento de los datos personales
de los ciudadanos que circulan a nivel mundial a través de internet. Una inje-
rencia de los poderes publicos que evidencia los riesgos a los que se exponen
los derechos fundamentales de los ciudadanos cuando son objeto de transfe-
rencia a terceros paises ajenos al Espacio Econémico Europeo (en adelante
EEE)2.

El punto de partida en el anélisis de las transferencias internacionales de
datos personales se sittia en la constatacién de que las sociedades actuales
interactian en aspectos tan relevantes que se paralizarian si no fuera posi-
ble la transferencia de informacion entre paises. Pero del mismo modo que
el derecho a la proteccion de datos no se configura en los ordenamientos juri-
dicos occidentales como un derecho de caracter absoluto, el gigantesco flujo
de informacién que genera la globalizacion no puede suponer, ni siquiera en
garantia de la seguridad de Estados que se adjetivan como “democraticos” y
“de Derecho” una limitacién de las garantias adecuadas de los derechos fun-
damentales de los ciudadanos.

En especial, el derecho a la vida privada y a la proteccién de datos de ca-
racter personal constituyen elementos conformadores del espacio de libertad
individual que, todavia hoy, cabe identificar, como hiciera Constant (1819) en
su conocido discurso pronunciado en el Ateneo de Paris, con la “libertad de
los modernos” en contraposicion a la “libertad de los antiguos”, donde “todas
las acciones privadas”, incluso las domésticas, “estaban sometidas a una se-
vera vigilancia” y eran objeto de intervencién “de la autoridad” (p. 594).

El presente estudio analiza, en primer término, los elementos conceptua-
les y los instrumentos previstos en el actual Reglamento (UE) General de
Proteccion de Datos (en adelante RGPD) para llevar a cabo licitamente el
transito de datos personales desde la UE a terceros paises.

En un segundo bloque de contenidos se describe el primer marco juridico
para las transferencias de datos personales conocido como Puerto Seguro
(Safe Harbor), articulado entre la UE y los EE.UU a partir de las previsiones
contempladas en la Directiva 95/46/CE, las carencias manifestadas desde sus
primeros momentos de aplicacion y, en ultima instancia, la declaracion de
su invalidez por el TJUE en el asunto Schrems I anulando la decision de ade-
cuacién que sustentaba la licitud de dichas transferencias de datos (Decisién
2000/520/CE).

2 Como resulta conocido el RGPD es de aplicacién al Espacio Econémico Euro-
peo (EEE) que incluye a los Estados miembros de la UE junto a Islandia, Liechtens-
tein y Noruega. Asi se reconoce en la rabrica de la norma al afirmar que se trata del
“Texto pertinente a efectos del EEE”. No obstante, el art. 3 RGPD se define su ambito
territorial de aplicacién por referencia a la Unién, al igual que sucede con el conjunto
de la regulacién.
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El tercer nivel de analisis viene constituido por el estudio del marco ju-
ridico adoptado con posterioridad al Puerto Seguro para llevar a cabo las
transferencias de datos UE-EEUU denominado Escudo de Privacidad (Priva-
¢y Shield). Articulado también bajo la vigencia de la Directiva 95/46/CE tedri-
camente toma en consideracion las apreciaciones realizadas por el TJUE en
el asunto Schrems I respecto de su predecesor el Puerto Seguro. Sin embargo,
distintos organismos europeos como el Grupo de Trabajo de proteccién de
las personas en lo que respecta al tratamiento de datos personales o Working
Party on the Protection of Individuals with Regard to the Processing of Per-
sonal Data (en adelante WP)3, el Comité Europeo de Proteccion de Datos (en
adelante CEPD o EDPB por sus siglas en inglés)*, e instituciones de la Unién
como el Parlamento Europeo pusieron de manifiesto desde su adopcién im-
portantes deficiencias que afectaban a la proteccion de los datos transferidos
en el marco del Escudo de Privacidad.

En el ultimo de los apartados se describen los argumentos que han lle-
vado al TJUE en el asunto Schrems II a declarar la invalidez de la Decision
de Ejecucion 2016/1250. Desde un punto de vista cronolégico se toma en
consideracion la reformulacién de la demanda del Sr. Schrems a instancias
de la autoridad irlandesa de proteccién de datos, la posterior decision de la
High Court (Tribunal Superior de Irlanda) de promover distintas cuestiones
prejudiciales al Alto Tribunal de la UE a partir de las constataciones llevadas
a cabo por si misma en un pronunciamiento anterior, y los razonamientos en
los que el Tribunal de Justicia fundamenta la validez de la Decisién de la Co-
misién 2010/87/UE (Decisiéon CPT) y la invalidez de la Decisién de Ejecucién
2016/1250 (Decisién EP) en la que se fundamentaba el Escudo de Privacidad.

1. ASPECTOS GENERALES
DE LAS TRANSFERENCIAS INTERNACIONALES DE
DATOS EN EL MARCO DE LA UE

1.1. Aproximacién al concepto
de transferencia internacional de datos personales

Como punto de partida, debe tomarse en consideracién que el término
transferencia internacional de datos personales constituye una expresion que
convive en el ambito doctrinal junto a otras locuciones como transmisién
internacional de datos, flujo internacional de datos o movimiento internacio-

3 Alo largo del texto se utilizara el acrénimo en inglés WP en tanto que los docu-
mentos consultados no tienen versién espafola y aparecen citados en la bibliografia
en la version inglesa.

4 A lo largo del texto se utilizara el doble acrénimo en espafol e inglés CEPD-
EDPB, habida cuenta de que algunos documentos consultados no tienen version es-
panola y aparecen citados en la bibliografia en la version inglesa.
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nal de datos, aunque tanto las normas internacionales como las regulaciones
europea y nacional optan por utilizar el concepto de transferencia interna-
cional.

Asi, el término transferencia es el que viene siendo utilizado por el legis-
lador de la Unién desde la adopcién de la Directiva 95/46/CE hasta el actual
RGPD aunque ninguna de las normas antes mencionadas incorpora una de-
finicién de lo que debe entenderse como transferencia de datos personales a
un pais tercero, como reconocio el TJUE respecto de la Directiva comunitaria
en el asunto Bodil Lindqvist (2003, par. 56).

En todo caso, el RGPD hace posible una clarificacién de este concepto a
través de la contraposicién entre la transferencia internacional de datos y
el tratamiento transfronterizo de datos personales. Este tltimo término es
definido en el art. 4(23) RGPD con referencia a un tratamiento de datos per-
sonales realizado en el contexto territorial de Estados miembros de la UES.

De este modo, un elemento a tomar en consideracién atendiendo a la re-
gulacién de la Unién Europea para concretar el concepto de transferencia
internacional de datos personales, proviene de la circunstancia de que esta
debe suponer la involucracién de un tercer pais u organizacién internacional
no perteneciente a la Unién Europea en el tratamiento de datos personales
con origen en la Unioén.

En todo caso, la aproximacion a una definicién de transferencia interna-
cional de datos personales se ha abordado por la doctrina y la jurisprudencia
tomando en consideracion los siguientes elementos:

a) Debe tratarse de datos de caracter personal, lo que supone que el trata-
miento de datos viene referido a personas fisicas identificadas o identificables
no fallecidas, segtin el concepto de “datos personales” proporcionado por el
art. 4(1) RGPD, es decir, “toda informacion sobre una persona fisica identifi-
cada o identificable” (“el interesado”).

A tales efectos, se considerara persona fisica susceptible de identificacién
segun dicho precepto:

“toda persona cuya identidad pueda determinarse, directa o indirectamente, en
particular mediante un identificador, como por ejemplo un nombre, un ntiimero
de identificacién, datos de localizacién, un identificador en linea o uno o varios

5 En el ambito del Consejo de Europa, el reciente Protocolo nim. 223 por el que
se modifica el Convenio de 28 de enero de 1981 para la proteccién de las personas con
respecto al tratamiento automatizado de datos de carécter personal (STE num. 108),
acordado durante la 128.* sesién del Comité de Ministros en Elsinore (Dinamarca)
los dias 17 y 18 de mayo de 2018, conocido como Convenio 108+ (o Convenio 108
modernizado), utiliza en su art. 14 el término “flujos transfronterizos” de datos perso-
nales. La Resolucion legislativa del Parlamento Europeo de 12 de marzo de 2019 sobre
la propuesta de Decision del Consejo, ha autorizado a los Estados miembros la firma de
dicho Protocolo.
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elementos propios de la identidad fisica, fisioldgica, genética, psiquica, econé-
mica, cultural o social de dicha persona”.

b) Los datos personales deben ser objeto de un tratamiento total o par-
cialmente automatizado, o bien de un tratamiento no automatizado en el
que los datos personales se incluyan o estén destinados a ser incluidos en un
fichero (art. 2 RGPD).

El simple transito de informacién no supone una transferencia internacio-
nal de datos personales, pues para hablar de esta tltima tendremos que aten-
der al tratamiento que los datos personales reciban en el tercer pais (Ustaran
y Garcia, 2019). Asi lo entendi6, por lo demaés, el TJUE en el citado asunto
Bodil Lindgvist.

En su opinién, no existe transferencia internacional de datos en el sentido
del art. 25 de la Directiva 95/46/CE cuando

“una persona en un Estado miembro difunde datos personales en una pégina
web almacenada por un proveedor que tiene su domicilio en el mismo Estado
o en otro Estado miembro de la Unién, de modo que dichos datos resultan ac-
cesibles a cualquier persona que se conecte a Internet, incluidas aquéllas que se
encuentren en paises terceros” (par. 71).

En consecuencia, no estarfamos ante una transferencia internacional
cuando una persona hace publicos —difunde— datos personales en una pa-
gina web almacenada en un servidor de la UE aunque resulten accesibles a
nacionales de terceros Estados. Para que exista transferencia internacional
de datos el TJUE exige, en un pronunciamiento “arriesgado” segtin Poullet
(2007, p. 97), que los datos personales hayan sido objeto de “una transferen-
cia directa” entre quien publica los datos en una pagina web y quien los reci-
be en su ordenador en un tercer pais (asunto Bodil Lindqvist, par. 61).

Atendiendo a las consideraciones expresadas por el TJUE en el asunto
Bodil Lindgvist la transferencia internacional de datos personales implica el
envio de datos de un Estado miembro a un tercer pais u organizacién inter-
nacional donde dichos datos son objeto de tratamiento®. No obstante, cons-

¢ A partir de esta premisa, Ustardn y Garcia (2019) estiman que existen diferentes
criterios doctrinales acerca, por ejemplo, de la aplicacién del concepto de transferen-
cia internacional de datos respecto de internet, el correo electréonico y las paginas web
que pueden suponer “transferencias aleatorias” de datos personales entre “servidores
intermedios” a pesar de que los servidores de origen y destino se encuentren en el
mismo pais (p. 462).

Mas clara resulta la procedencia de hablar de transferencia internacional de datos
en referencia a la prestacion de servicios de computacién en la nube o cloud com-
puting si estamos ante un tratamiento de datos desarrollado a partir del envio de la
informacion a terceros paises (Alvarez Rigaudias, 2012).

Por otro lado, Pifiar Manas (2019) subraya que el art. 49.1.g) RGPD, aporta una
interesante precisiéon cuando reconoce la licitud de las transferencias realizadas des-
de un registro publico que, de acuerdo con el Derecho de la Unién o de los Estados
miembros, tenga por objeto facilitar informacién y esté abierto a la consulta del pabli-
co en general o de cualquier persona que pueda acreditar un interés legitimo, siempre
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ciente y deliberadamente segiin Coudray (2004), el Alto Tribunal de la Unién
limit6 el ambito de aplicacion de la Directiva 95/46/CE atendiendo a las ca-
racteristicas técnicas de internet, considerando inaplicables al caso de autos
las previsiones sobre transferencia de datos personales a terceros paises. De
este modo, la consulta de datos personales a través de internet no fue consi-
derada una transferencia internacional de datos personales’.

¢) La transferencia de datos personales no debe tener por objeto ninguna
de las actividades relacionadas como excepciones del ambito de aplicacion
del RGPD (art. 2.2), entre las que se encuentra el tratamiento de datos per-
sonales por parte de autoridades competentes con fines de prevencion, in-
vestigacion, deteccién, enjuiciamiento o ejecuciéon de infracciones penales,
incluida la proteccién frente amenazas a la seguridad publica y su prevencion
[letra d)].

En relacién con esta excepcion, deben tomarse en consideracion los de-
cisivos pronunciamientos del TJUE sobre los acuerdos relativos a la trans-

que en la consulta se cumplan las garantias del Derecho de la Unién o de los Estados
miembros. Una regulaciéon que, como se puede apreciar, tiene como base de la licitud
la “puesta a disposiciéon de los datos para su consulta” y no el “envio de la informa-
cion” (p. 433).

7 En efecto, el Alto Tribunal de la UE ha tratado de acotar territorialmente el
marco de vigencia de la normativa europea sobre proteccién de datos personales al
ambito de la Unién teniendo en cuenta tres aspectos:

En primer término, el hecho de que internet constituye una red mundial sin fron-
teras donde los motores de busqueda confieren caracter ubicuo a la informacion y a
los enlaces contenidos en una lista de resultados (TJUE asunto Google Spain y Google,
2014, par. 80 y asunto Bolagsupplysningen e Ilsjan, 2017, par. 48), de manera que, aun-
que los internautas que se encuentran fuera de la Unién pueden acceder a un enlace
que remite a una informacion cuyo centro de interés se sitta en la Unién, ello no im-
plica que el legislador de la Unién sea competente para imponer obligaciones al gestor
de un motor de busqueda situado fuera del territorio de la Unién.

En segundo lugar, se toma en consideracién que el derecho a la proteccién de
datos personales no constituye un derecho absoluto, sino que debe ser considerado
manteniendo una relacién de proporcionalidad con otros derechos fundamentales
[TJUE asunto Volker und Markus Schecke y Eifert (2010), par. 48], y el Dictamen 1/15
(2017) sobre el Acuerdo PNR UE-Canadd (par. 136).

En udltima instancia, se valora la circunstancia de que la ponderacion entre los de-
rechos al respeto de la vida privada y a la proteccion de datos personales de un lado,
y la libertad de informacién de los internautas de otro, puede plantearse con variacio-
nes sustanciales en los distintos terceros Estados.

La reciente sentencia del TJUE en el asunto Google LLC —que se subroga en los de-
rechos de Google Inc.- v. Commission nationale de l'informatique et des libertés (CNIL)
(2019), ha considerado que ni del tenor de la Directiva 95/46/CE ni del RGPD puede
deducirse que se pueda exigir al gestor de un motor de busqueda en la Unién Europea,
que proceda a la retirada de enlaces en todas las versiones de su motor cuando haya
estimado una solicitud de retirada de enlaces presentada por un interesado (pars.
64-65).

Acerca de la importancia de la aplicacion extraterritorial de la normativa europea
de proteccioén de datos vid., entre otros, Gémann (2017) y Zhao y Chen (2019).
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ferencia de registros de datos personales de los pasajeros (Passenger Name
Record-PNR)3.

Asi, en el asunto Parlamento Europeo v. Consejo y Comision (2006) el
TJUE no solo anulé la Decisién de 17 de mayo, relativa a la celebracién de un
Acuerdo entre la Comunidad Europea y los Estados Unidos de América sobre
el tratamiento vy la transferencia de los expedientes de los pasajeros por las
compafifas aéreas al Departamento de seguridad nacional (Oficina de adua-
nas y proteccion de fronteras de los Estados Unidos —United States Bureau
of Customs and Border Protection— CBP), sino también la Decisién de 14 de
mayo de 2004 sobre el cardcter adecuado de la proteccion de los datos perso-
nales incluidos en los registros de nombres de los pasajeros que se transfieren
a la Oficina de aduanas y proteccién de fronteras de los Estados Unidos®.

Idéntica suerte corrié, aunque por otra via, el acuerdo sobre la transferen-
cia de registros de datos personales de los pasajeros (Passenger Name Record-
PNR) firmado el 25 de junio de 2014 entre la UE y Canada, cuyo art. 3.1 pre-
veia que las Partes convenian en que los datos API/PNR referentes a viajeros
serian objeto de tratamiento por la Canadd Border Services Agency (CBSA). A
través del Dictamen 1/15 (2017) emitido con arreglo al art. 218 TFUE a pe-
ticién del Parlamento Europeo, el Tribunal de Justicia declar6 que dicho
Acuerdo no podia ser firmado en la versiéon que le habia sido remitida debido
a la incompatibilidad de varias de sus disposiciones con los derechos recono-
cidos en los arts. 7, 8 y 52.1 CDFUE, que “se oponen tanto a la transferencia
de datos sensibles” como al “uso y conservacién” de los mismos por las auto-
ridades de un pafs tercero (par. 167)1°.

8 Un andlisis exhaustivo de la Sentencia y del Dictamen del TJUE se encuentra en
Pérez Francesch et al. (2011).

° En opinién del Alto Tribunal de la Unién Europea, la transferencia internacio-
nal de datos que autorizaban dichas Decisiones no puede ampararse en la Directiva
95/46/CE por no ser de aplicacion al tratamiento de datos que tenga por objeto la
seguridad publica, la defensa, la seguridad del Estado y las actividades del Estado en
materia penal (pars. 55 y 59). Sin embargo, como afirmara en su momento Mendez
(2007), el “drama” del acuerdo del PNR entre la UE y los Estados Unidos estaba lejos
de concluir habida cuenta de los intereses en juego, entre ellos, no solo la adecuada
ponderacion entre la seguridad y la libertad personal en un sistema democratico, sino
también, las consecuencias econdémicas para las compaiiias aéreas europeas (p. 147).

19 Para ser compatible con la CDFUE a juicio del Tribunal de Justicia el Acuerdo
PNR entre la UE y Canad4 debia, en primer término, garantizar que la utilizacién y
comunicacién de esos datos a otras autoridades salvo casos de urgencia debidamente
justificados, se somete a un control previo efectuado por un 6rgano judicial o una en-
tidad administrativa independiente que se pronuncie a raiz de una solicitud motivada
de esas autoridades.

También resultaba indispensable segin afirmaba, que dicho Acuerdo PNR con-
templara la limitacién de la conservacién de los datos tras la partida de los pasajeros
aéreos, a los de aquellos pasajeros respecto de los que existan elementos objetivos que
permitan considerar la posibilidad de que presenten un riesgo en materia de lucha
contra el terrorismo y los delitos graves de carécter transnacional.
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Como se podri apreciar en las paginas que siguen, los pronunciamientos
del TJUE en los asuntos Schrems I y Schrems II en relacién con los instru-
mentos juridicos articulados para llevar a cabo las transferencias de datos
personales desde la UE a los Estados Unidos, toman en consideracion algu-
nas de las garantias aplicables a los acuerdos PNR que la Unién ha intentado
suscribir con los EEUU y Canada. En todo caso, conviene aclarar con carac-
ter previo cudles son los instrumentos de licitud de las transferencias inter-
nacionales de datos en el ordenamiento europeo y qué tipo de excepciones
se prevén.

1.2. Instrumentos de licitud de las transferencias
internacionales de datos en el ordenamiento europeo

La aplicacion obligatoria en los Estados miembros del RGPD desde el 25
de mayo de 2018, ha supuesto la introduccién de cambios sustantivos en la
normativa de proteccién de datos de la UE. Esta nueva regulacion europea
resulta mucho mas compleja que la Directiva 95/46/CE!!, incorporando prin-

Asimismo' el TJUE consideraba que el citado Acuerdo PNR debia supeditar la co-
municacién de los datos del PNR a las autoridades publicas de un pais tercero al
requisito de que exista un Acuerdo entre la UE y ese pais tercero, o bien una decisiéon
adoptada por la Comision relativa a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de esos datos que
incluya la identificacion de las autoridades a las que se prevea comunicar los datos de
los pasajeros.

Actualmente’ la Directiva (UE) 2016/681 del Parlamento Europeo y del Consejo,
relativa a la utilizacién de datos del registro de nombres de los pasajeros (PNR) para
la prevencion, deteccién, investigacion y enjuicia-miento de los delitos de terrorismo
y de la delincuencia grave, regula de modo especifico y proporcionado segin Lowe
(2016) la transferencia por las compaififas aéreas de datos del registro de nombres
de los pasajeros (PNR) de vuelos exteriores de la UE [art. 1.a)], que podran tratarse
Gnicamente con fines de prevencion, deteccion, investigacion y enjuiciamiento de los
delitos de terrorismo y los delitos graves contemplados en el articulo 6, apartado 2,
letras a), b) y ¢) (art. 1.2).

' En efecto, entre las novedades de mayor calado que contempla el RGPD se suele
mencionar la consagracién del principio de la “privacidad desde el disefio y por defec-
to” (art. 25 RGPD), como concrecion de la denominada “responsabilidad proactiva”
(accountability). Esta ultima ha sido definida por el Grupo de Trabajo del Art. 29 en
su Documento (WP 168, p. 19), como la exigencia a los responsables del tratamiento
de que implementen “las medidas necesarias para asegurar que los principios basicos
y las obligaciones de la actual Directiva sean respetados al tratar datos personales”.
Unas exigencias que el nuevo RGPD también asigna, en mayor medida que la Directi-
va 95/46/CE, no solo a los responsables sino también a los encargados del tratamiento
(Voss, 2016, p. 222).

Desde tales premisas, la proteccién de datos desde el diseno y por defecto consiste
en la obligacion del responsable del tratamiento de adoptar entre otras, medidas tales
como la reduccion al maximo del tratamiento de datos personales, la rapida “seudo-
nimizacién” de los datos personales, la adopciéon de medidas de transparencia en las
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cipios de la proteccién de datos relacionados con las transferencias interna-
cionales que no habian sido tomados en consideracién anteriormente por
el legislador comunitario como la privacidad desde el disefio y por defecto,
considerada una de las novedades del RGPD en el contexto del cambio de
paradigma respecto a la regulacién europea anterior.

Aungque segun afirma la Comisiéon Europea en su Comunicacién de 10 de
enero de 2017, en relacion con las transferencias internacionales de datos “la
arquitectura sigue siendo, en esencia, la misma que dispuso la Directiva de
1995” (COM, 2017a, p. 4), el RGPD también lleva a cabo una reforma de las
normas relativas a las transferencias internacionales, aclarando y simplifi-
cando su utilizacion e introduciendo nuevos instrumentos de transferencia 2.

En consecuencia, el principio general por el que se rigen las transferencias
internacionales de datos aparece reconocido en el art. 44 RGPD, exigiendo
—tanto al responsable como al encargado del tratamiento de los datos per-
sonales en el tercer pais, asi como a las posibles transferencias ulteriores de
datos desde alli—, el cumplimiento de determinadas condiciones con el fin
de que el nivel de proteccién de las personas fisicas garantizado por la norma
europea no se vea menoscabado.

Al igual que la Directiva 95/46/CE, el RGPD valida las transferencias in-
ternacionales de datos personales a partir del concepto de proteccién sus-
tancialmente equivalente en el tercer pais u organizacién internacional a la
otorgada en el ordenamiento de la Unién Europea's. Desde esta premisa,
incorpora nuevos instrumentos de licitud con respecto a los previstos en la
Directiva 95/46/CE pero también, como se comprobara a continuacion, prevé
una nueva excepcion aplicable a situaciones especificas que genera importan-
tes dudas juridicas.

funciones y el tratamiento de datos personales que permita a los interesados supervi-
sar el tratamiento de sus datos (RGPD, Cond. 30).

12 El interés del legislador europeo por aportar mayor precisién a la regulacion
de las transferencias internacionales de datos se evidencia en términos estrictamente
cuantitativos por la extension que el RGPD dedica a su regulacion (siete articulos),
frente a los dos preceptos que dedicaba a esta materia la anterior Directiva 95/46/CE.
Una regulacién mas amplia que en opinién de Pifiar Manas (2016) pone de manifiesto
la conciencia de la importancia de esta materia en un mundo globalizado junto a la
voluntad de proporcionar “reglas mas claras” sobre la materia (p. 428).

En todo caso, cabe resenar también el hecho de que desde la entrada en vigor de
la Directiva 95/46/CE a la adopcién en 2016 del RGPD, el TJUE ha tenido ocasién de
pronunciarse en diversas ocasiones sobre diferentes aspectos de las transferencias
internacionales de datos, incorporando a través de sus resoluciones importantes ex-
plicaciones y precisiones que han sido incorporadas a la legislacién europea.

13- Atendiendo a la definicién del art. 4 (26) RGPD, “organizacién internacional”
hace referencia a una organizacién internacional y sus entes subordinados de Dere-
cho internacional publico o cualquier otro organismo creado mediante un acuerdo
entre dos o mas paises.
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1.2.1. Transferencias mediante decisiones de adecuacion

Si bien el medio general para la transferencia de datos personales a ter-
ceros paises sigue siendo la decisiéon de adecuacion, el art. 45.2 RGPD ofrece
un catalogo preciso y detallado de los aspectos a tomar en consideracién por
la Comisién a la hora de evaluar el grado de aproximacién a las garantias
establecidas en la UE por parte del ordenamiento juridico de un tercer pais o
de una organizacién internacional.

De acuerdo con el apartado 2 del art. 45 RGPD vy la interpretacién realiza-
da por el TJUE en el asunto Schrems I en 2015, donde reconocié que el prin-
cipio de adecuacién no exige que el ordenamiento juridico del tercer pais in-
teresado reproduzca literalmente las normas de la UE (par. 74), la Comisién
tendra en cuenta en su evaluacién la existencia en el ordenamiento juridico
del tercer pais de determinadas garantias aplicables con caracter general al
conjunto de los derechos fundamentales vy, en particular, a la proteccion de
datos personales.

Asi, entre otros aspectos, el citado precepto del RGPD prevé que la Comi-
sion evaluard en el tercer pais la vigencia del Estado de Derecho, el respeto
de los derechos humanos y de las libertades fundamentales, la legislacién en
materia de protecciéon de datos y las normas conexas relativas a seguridad
nacional, la legislacién penal, el acceso de autoridades publicas a datos per-
sonales, las normas profesionales, las medidas de seguridad (incluidas las
normas sobre transferencias ulteriores de datos personales a otro tercer pais
u organizacién internacional), la jurisprudencia, los recursos administrativos
y las efectividad de las acciones judiciales para los interesados.

La Comisién también tomara en consideracién la existencia y funciona-
miento efectivo en el tercer pais de una o varias autoridades de control in-
dependientes, sus funciones de ejecuciéon normativa, la responsabilidad en
el cumplimiento normativo que dicha autoridad tiene asignada, las medidas
de asistencia y de asesoramiento a los interesados encomendadas, y la previ-
si6n de cooperacion con las autoridades de control de la UE y de los Estados
miembros.

En ultima instancia, seran objeto de valoracién por la Comisién los com-
promisos internacionales asumidos por el tercer pais u organizacién interna-
cional (en especial, su adhesién al Convenio nim. 108 y a su Protocolo adi-
cional adoptados en 1981 por el Consejo de Europa modernizado en 2018),
otras obligaciones derivadas de acuerdos o instrumentos juridicamente vin-
culantes y su participacién en sistemas multilaterales o regionales en materia
de proteccién de datos.

Aun cuando las decisiones de adecuacién constituyen “documentos ‘vi-
vos” (COM, 2017a, p. 10) que deben ser supervisados de manera continuada
por la Comisién y adaptados en caso producirse acontecimientos que afecten
al nivel de proteccién garantizado por el tercer pais en cuestién (art. 45.4y 5
RGPD), como afirma Gonzalo Domenech (2019), en el contexto de las garan-
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tias proporcionadas por la normativa de la Unién constituyen el instrumento
juridico mas “seguro” para transferir datos a terceros Estados u Organizacio-
nes internacionales (p. 352).

1.2.2. Otros instrumentos licitos de transferencias
internacionales de datos personales

A falta de una decisiéon de adecuacién, la nueva normativa (art. 46.2
RGPD) mantiene la posibilidad de que las transferencias internacionales
puedan basarse en instrumentos alternativos que ofrezcan también garantias
adecuadas.

Entre tales mecanismos se prevé la transferencia internacional de datos
personales a través de “un instrumento juridicamente vinculante y exigible
entre las autoridades y organismos publicos” [art. 46.2, letra a)], lo que equi-
vale a reconocer -junto a los acuerdos administrativos entre autoridades y
organismos publicos autorizados por la autoridad de control competente pre-
vistos en el art. 46.3.b)-, la licitud de transferencias internacionales de datos
personales a través de instrumentos y acuerdos internacionales de caracter
multilateral o bilateral (CEPD-EDPB, 2020, par. 10).

Aunque la forma juridica del convenio no resulta determinante siempre
que sea legalmente vinculante y susceptible de aplicaciéon, el CEPD-EDPB
ha concretado unas recomendaciones generales que prevén la incorporacién
de clausulas relativas a los fundamentos (pars. 15-16), principios (pars. 15-
26) y derechos de los interesados en la proteccién de datos (pars. 27-39),
equivalentes a las previstas por la normativa europea interpretada segin la
jurisprudencia del TJUE.

Estas recomendaciones generales también incluyen limitaciones respecto
de transferencias ulteriores e intercambio de datos incluyendo previsiones
relativas a la divulgacion y acceso de las autoridades gubernamentales (pars.
41-48), y mecanismos eficaces de reparacion y de supervision (pars. 50-63).

También se podran realizar transferencias internacionales de datos per-
sonales al amparo del art. 46.2 RGPD mediante “clausulas tipo” (“clausulas
contractuales tipo” en la terminologia de la Directiva 95/46/CE), adoptadas
por la Comisién o por la autoridad de control y posteriormente aprobadas
por la Comisién [letras c¢) y d)]; “cédigos de conducta” o “mecanismos de
certificacién” (como sellos y marcas de privacidad) acompafiados de com-
promisos vinculantes exigibles al responsable o al encargado del tratamiento
de datos en el tercer pais de cumplir las garantias adecuadas [letras e) y )], y

“normas corporativas vinculantes” [letra b)]'.

14 Las normas corporativas vinculantes se adoptaban hasta la aplicacién efecti-
va del RGPD entre entidades pertenecientes a un mismo grupo empresarial, pero la
nueva regulacién europea permite que sean acordadas por un grupo de empresas de-
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Ademas de los acuerdos administrativos entre autoridades y organismos
publicos a los que anteriormente se hacia referencia, el art. 46.3, letra a)
prevé también la licitud de las transferencias internacionales de datos perso-
nales mediante “cldusulas contractuales” entre el responsable o encargado en
el pais de origen de la transferencia y el responsable o encargado de los datos
en el tercer paifs.

1.2.3.  Excepciones para las transferencias internacionales
de datos en situaciones especificas

También aparecen reguladas en el art. 49 RGPD las denominadas “excep-
ciones para situaciones especificas” aplicables en ausencia de una decisién de
adecuacion o de otras garantias adecuadas.

Ante la concurrencia de dicha circunstancia, la transferencia internacio-
nal de datos personales sera licita si media el consentimiento explicito del
interesado [art. 49.1.a)]; la transferencia resulta necesaria para la celebracién
o ejecucion de un contrato [art. 49.1.b) y ¢)]; concurren razones importantes
de interés publico [art. 49.1.d)]; la transferencia es necesaria para el ejerci-
cio de una accién de reclamacién [art. 49.1.e)]; el objeto de la transferencia
viene constituido por la proteccion de intereses vitales del interesado o de
otras personas fisica o juridicamente incapacitados para prestar su consen-
timiento [art. 49.1.f)], o la transferencia se realice desde un registro publico
que tenga por objeto facilitar informacién al publico o persona singular que
acredite un interés legitimo, siempre que, en cada caso particular, se garanti-
ce el cumplimiento del Derecho de la Unién o del Estado miembro respecto
de la consulta [art. 49.1.g)].

No obstante, la enumeracion de las excepciones no concluye con los su-
puestos enumerados en el primer parrafo del apartado 1 del art. 49 RGPD.
Es el segundo parrafo de dicho precepto el que prevé la excepcion que mas
dudas juridicas plantea, calificada por Castellanos Rodriguez (2017) como un
“cajon de sastre” que “contradice, a priori” las intenciones de maximizar las
garantias que pretende la norma europea al permitir que las transferencias
de datos personales puedan tener lugar en aras de los “intereses legitimos
imperiosos” de una determinada empresa (p.12).

La falta de concrecién de la expresion “intereses legitimos imperiosos”
genera numerosas dudas acerca de las transferencias internacionales a las

dicado a una “actividad econémica conjunta” —concepto que requiere de una concre-
cién por parte del legislador- sin necesidad de pertenecer al mismo grupo empresarial
[art. 46.2, b) y art. 47 RGPD].

Porsu parte, el Comité Europeo para la Proteccion de Datos (CEPD-EDPB) ha crea-
do un registro on-line en el que se publican las decisiones adoptadas por las autori-
dades de control de los Estados miembros respecto de las normas corporativas vin-
culantes. Disponible en: https://edpb.europa.eu/our-work-tools/consistency-findings/
register-for-decisions_es (ultima visita: 14 de sept. de 2020).
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que ofreceria cobertura legal, a pesar de que el Considerando 113 RGPD hace
referencia en relacién con este concepto al hecho de que deben ser tomadas
en consideracién “las legitimas expectativas” de la sociedad en un aumento
del conocimiento para “fines de investigacién cientifica o histérica o fines
estadisticos”.

En todo caso, el Considerando antes citado subraya que este supuesto tini-
camente puede utilizarse “en casos aislados” y detalla ciertos requisitos que
deben concurrir para poder llevar a cabo este tipo de transferencias. Asi, el
exportador de datos debe atender especialmente a la naturaleza de los datos
personales, la finalidad y la duracién de la operacién, el tipo de las operacio-
nes de tratamiento propuestas, las garantias de proteccién de los derechos
fundamentales y las libertades publicas con respecto al tratamiento de datos
de los interesados en el pais de origen, en el tercer pais, y en el pais de destino

final.

Junto a la diccién del parrafo segundo del art. 49.1 RGPD y a las indicacio-
nes contenidas en el Considerando 113 RGPD, resulta especialmente destaca-
ble el esfuerzo de las Directrices 2/2018 del Comité Europeo de Proteccién de
Datos (CEPD-EDPB) por concretar lo que debe entenderse por “casos aisla-
dos” para la utilizacién licita de este instrumento de transferencia.

En efecto, el CEPD-EDPB opta por una aplicacién restrictiva de las excep-
ciones contempladas en el parrafo segundo del art. 49.1 RGPD considerando
que, en virtud del principio de responsabilidad, tanto el responsable y el en-
cargado del tratamiento como el exportador de datos, deben “poder demos-
trar que no era posible” la transferencia de datos con garantias adecuadas de
acuerdo con el art. 46 RGPD, ni la aplicacién de ninguna de las excepciones
previstas en el art. 49.1 parrafo primero RGPD mediante la realizacién de “se-
rios intentos” en este sentido. Asimismo, como “requisito adicional”, afirma,
ha de realizarse una “prueba de ponderacién” del interés legitimo imperioso
perseguido por el exportador de datos y de los intereses o los derechos y li-
bertades del interesado.

Del mismo modo, cabe subrayar la relevancia de la distincién que lleva a
cabo el CEPD-EDPB entre “intereses legitimos” e “intereses imperiosos” apli-
cando una interpretacion restrictiva respecto de estos ultimos, a los que exige
un “umbral superior” de limitacién, aunque sin concretar los elementos que
deben ser tomados en consideracion en su valoracion.

En ultima instancia, el Comité Europeo de Proteccién de Datos también
precisa en estas Directrices dos aspectos relevantes. De un lado, que la obli-
gacién de informar a la autoridad de supervision respecto de este tipo de
transferencias no significa que “deba(n) ser autorizada(s) por la autoridad de
supervision” (se trata, pues, de ponerlas en conocimiento de la autoridad de
supervisién) y, de otro, que la obligacién de suministrar al interesado infor-
macién acerca de los intereses imperiosos perseguidos constituye una obliga-
cién adicional a la informacién que, con carécter general, se le debe facilitar
segun el tenor de los arts. 13 y 14 RGPD (CEPD-EDPB, 2018, pp. 16-17).
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2. EL PRIMER INSTRUMENTO DE ADECUACION
DE LAS TRANSFERENCIAS TRANSATLANTICAS UE-EEUU:
EL PUERTO SEGURO (SAFE HARBOR)

2.1. Las carencias originales del sistema de Puerto Seguro

Tomando en consideraciéon la importancia de los flujos de datos trans-
fronterizos entre la UE y los EEUU, con la entrada en vigor de la Directiva
95/46/CE la UE y los EE.UU adoptaron una decisién de adecuacién sobre la
que posteriormente se sustentaria el acuerdo de Puerto Seguro (Safe Harbor),
garantizando teéricamente que las transferencias de datos personales a uno
y otro lado del Atlantico se llevaban a cabo con unas garantias de proteccion
equivalentes a las adoptadas por el ordenamiento europeo.

Asi, atendiendo al criterio dispuesto por el art. 25 de la Directiva 95/46/CE,
segin el cual el nivel de protecciéon adecuado (adequate level of protection)
de los datos objeto de transferencia a un tercer pais debe evaluarse caso por
caso vy, por lo tanto, tomando en consideracién todas las circunstancias que
concurren en la misma, el Grupo de Trabajo de proteccién de las personas en
lo que respecta al tratamiento de datos personales, publicé unas directrices
para la elaboracién de las evaluaciones de adecuacién (WP 12, 1998) en con-
cordancia con las previsiones contempladas hasta entonces en el Convenio
108 del Consejo de Europa.

En opinién del Grupo de Trabajo, partiendo de la Directiva 95/46/CE y
tomando en consideracién todas las regulaciones internacionales, es posible
enunciar un “nucleo duro” de la protecciéon de datos que, sin caracter ina-
movible, define el contenido, el procedimiento y la aplicacién de lo que pue-
de ser entendido como un minimo comun respecto del nivel de proteccion
adecuado.

Como principios bésicos definidores del concepto de proteccién adecua-
da, el Grupo de Trabajo enunciaba:

— El principio de limitacién de los fines (purpose limitation principle), en
virtud del cual, los datos deben ser procesados con una finalidad especifica y,
en consecuencia, inicamente pueden ser transferidos en el marco de dicha
finalidad. Las excepciones a este principio vienen constituidas por los su-
puestos previstos en el art. 13 Directiva 95/46/CE, donde se prevén aquellos
relativos a la seguridad nacional, a la prevencién, investigacion, deteccién y
enjuiciamiento de delitos o infracciones en la deontologia en las profesiones
reguladas, a la concurrencia de un importante interés econémico o financie-
ro, y a la proteccion de los datos personales de un sujeto o de los derechos y
libertades de otros.

— El principio de la calidad y proporcionalidad de los datos (data quality
and proportionality), que exige que los datos sean exactos y, en su caso, estén
actualizados y sean adecuados para el propésito del tratamiento.
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— El principio de transparencia (transparency principle), segun el cual se
debe proporcionar a los interesados informacién acerca del objeto del proce-
samiento y de la identidad del responsable del tratamiento en el tercer pais.
Las excepciones a este principio hacen referencia al tratamiento con fines
estadisticos o de investigacion histérica o cientifica, a la imposibilidad factica
de informar a los interesados, o al hecho de que el registro o la comunicacién
a un tercero esté prevista por la ley (arts. 13 y 11.2 Directiva 95/46/CE).

— El principio de seguridad de los datos (security principle), que exige al
responsable del tratamiento de datos la adopcién de las medidas de seguri-
dad necesarias atendiendo a los riesgos que entrarie el tratamiento.

— Los derechos de acceso, rectificacion y oposicién (rights to access, rec-
tification and opposition), que implican el derecho del interesado a tener una
copia de todos los datos objeto de procesamiento referidos a su persona, el
derecho de rectificacion de los que sean inexactos y, en determinadas circuns-
tancias, a oponerse a su tratamiento.

— El derecho a la restriccién de ulteriores transferencias (restrictions on
onward transfers), que impide posteriores transferencias de datos por el pri-
mer receptor si los subsiguientes no cumplen los requisitos exigidos por el
nivel de proteccién adecuado.

Ademas, desde la perspectiva del procedimiento y la aplicacién de la pro-
teccion de datos a las transferencias de datos personales el Grupo de Trabajo
consideraba que una proteccién adecuada implicaba, en primer término, ofre-
cer un buen nivel de cumplimiento de las normas (good level of compliance).

El buen nivel de cumplimiento de las normas se alcanzaba, a su juicio,
mediante el desarrollo de una elevada concienciacion de las obligaciones que
competen a los responsables del tratamiento, a través de la previsiéon de san-
ciones efectivas y disuasorias frente a incumplimientos, y de la facilitacion de
apoyo y ayuda a los interesados en el ejercicio de sus derechos (support and
help to individual data subjects).

Este apoyo y ayuda a los interesados, afirmaba el Grupo de Trabajo, podia
llevarse a cabo gracias a la articulacién de instrumentos que proporcionaran
una tutela rdpida y efectiva sin un coste econémico prohibitivo, junto a la
garantia de una reparacion adecuada (appropriate redress) a la parte perjudi-
cada en casos de incumplimiento de las normas garantizadas. A tales efectos,
consideraba idénea la existencia de algtn tipo de institucién que lleve a cabo
una investigacién independiente de las reclamaciones (WP 12, 1998, pp. 5-7).

Poco después, en el afio 1999, la Comisiéon Europea y el Departamento
de Comercio de los Estados Unidos alcanzaron el Acuerdo de Puerto Seguro
(conocido como Safe Harbor), con el fin de posibilitar que las empresas de los
Estados Unidos se adhiriesen a determinados principios que garantizaban la
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aplicacion de los estdandares europeos de proteccién de datos personales en
las transferencias de datos personales'>.

Dictaminado en un primer momento por el Grupo de Trabajo del art. 29
(WP 32, 2000), este 6rgano reconocia que atendiendo al art. 1 de la Directi-
va 95/46/CE y al Convenio Europeo de los Derechos Humanos, el acuerdo
de Puerto Seguro garantizaba la tutela por érganos independientes del de-
recho a la intimidad (Right to Privacy en su acepcion anglosajona, y derecho
a la vida privada o a la privacidad en la Europa continental) como derecho
“fundamental” '°.

15 Como afirma Lam (2017, p. 4), el marco de adecuacién del Puerto Seguro (Safe
Harbor) es un procedimiento agil para dar cumplimiento a las garantias exigidas por
la legislacion europea en las transferencias internacionales de datos personales, pero
no el tnico pues, como se ha mencionado anteriormente, existen mecanismos alter-
nativos como las clausulas contractuales tipo o clausulas tipo y las normas corpora-
tivas vinculantes, previstos tanto en la Directiva 95/46/CE como en el actual RGPD.

1¢° Aun cuando la identificacion del derecho a la proteccion de datos como derecho
auténomo no resulta una cuestion pacifica en la doctrina, la Carta de los Derechos
fundamentales de la Unién Europea (art. 8) y la Constitucion espafiola (art. 18.4 CE)
—segun la interpretacién del Tribunal Constitucional espanol en las Sentencias TC
292/2000 y 254/1993—, le otorgan sustantividad propia.

También en el ambito del Consejo de Europa se adopté en 1981 el ya mencionado
Convenio para la protecciéon de las personas con respecto al tratamiento automati-
zado de datos de caracter personal (STE nam. 108) recientemente modificado, y el
TEDH incluyé la proteccién de datos personales entre los elementos garantizados por
el art 8 CEDH en los asuntos Amann v.Switzerland (2000) v Rotaru v. Romania (2000).

En el caso de la CDFUE, el TJUE tutel6 el derecho a la vida privada y familiar
(art. 7) y a la proteccion de datos de caracter personal (art. 8), en el asunto Rijkeboer
(2009).

Por su parte, el TC ha reconocido que, en el ambito de la informatica y el pro-
greso tecnolégico, el derecho fundamental a la intimidad (art. 18.1 CE) no aporta
“por si solo una proteccién suficiente”, lo que explica que el constituyente incorporara
en el art. 18.4 CE “un «instituto de garantia» como medida de proteccion frente a la
amenaza para la dignidad y los derechos de la persona que es también, en si mismo,
“«un derecho o libertad fundamental»” (STC 254/1993. FJ. 6). Un derecho fundamen-
tal a través del cual el constituyente trataba de proporcionar “no solo un ambito de
protecciéon mas especifico sino también mas idéneo que el que podian ofrecer, por
si mismos, los derechos fundamentales mencionados en el apartado 1 del precepto”
(STC 292/2000. FJ. 4).

En efecto, suele ser comun reconocer que el origen del derecho a la privacidad
(Right to Privacy) entendido como “autodeterminacién informativa” (Recht auf in-
formationelle Selbstbestimmung) se sittia en la Sentencia del Tribunal Constitucional
Federal aleman de 15 de diciembre de 1983 asunto Ley del Censo, donde se enuncia
en el contexto de la proteccién de los derechos de la personalidad y es definido como
el derecho del individuo a decidir sobre la “divulgacion y uso de sus datos” (par. 147),
al tiempo que se reconocen los riesgos para los derechos de la personalidad derivados
de las “redes de datos” o “datos enmallados” (Datenverbundes) (par. 169).

A este respecto, véase, Lucas Murillo de la Cueva (1990) y (2003).

Unas reflexiones exhaustivas de diferentes autores acerca de los origenes, la regu-
lacién normativa y las problematicas recientes y previsibles en un futuro préximo en
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Sin embargo, dicho dictamen también puso de manifiesto significativas
debilidades y carencias presentes todavia en la tltima versiéon del acuerdo
Safe Harbor de transferencia de datos personales entre la UE y los EEUU.

Entre las primeras, el Grupo de Trabajo subrayaba el hecho de que la
adhesion al sistema de Puerto Seguro se basaba en la “autocertificacion” de
las propias empresas sin ningun tipo de verificacién previa por organismos
publicos. Una practica que, en su opinidn, restaba credibilidad al acuerdo'’.
Entre las segundas, cabe destacar la advertencia acerca del uso “restrictivo y
controlado” que debia hacerse de las excepciones, cuya utilizacién no debia
suponer un debilitamiento de los principios de proteccién por las autorida-
des norteamericanas incompatible con la Directiva europea.

El analisis exhaustivo del Acuerdo de Puerto Seguro llevé al Grupo de
Trabajo a concluir que el mecanismo de ejecucién contemplado en el mismo
resultaba deficiente, debiendo mejorarse en los aspectos relativos a la facili-
tacién de apoyo y ayuda a los interesados, asi como mediante la prevision de
un resarcimiento adecuado a la parte perjudicada cuando se produjera un
incumplimiento de las normas (WP 32, 2000, pp. 3-7).

Tales observaciones noimpidieron que el 26 de julio de 2000 1la Comisién Eu-
ropea adoptara la Decisién 2000/520/CE, donde reconoce que la proteccién de
datos en el marco del Puerto Seguro garantizaba un nivel de proteccién ade-
cuado para los datos transferidos desde la Unién Europea a los Estados Uni-
dos sin necesidad de establecer ninguna garantia adicional. No obstante, el
tiempo demostraria, en opinién de Svantesson (2016), que la estructura del
Puerto Seguro estaba “construida sobre la arena” (p. 39).

2.2. El Puerto Seguro (Safe Harbor) ante el Tribunal de Justicia: la
Sentencia Schrems I

Las insuficiencias en la seguridad del sistema de Puerto Seguro hicieron
saltar las alarmas en las instituciones europeas cuando en junio de 2013 las re-
velaciones de E. J. Snowden a los diarios The Guardian y The Washington Post
alertaban de operaciones de vigilancia masiva llevadas a cabo por la Agencia
de Seguridad Nacional norteamericana (NSA por sus siglas en inglés).

Dichas informaciones supusieron el inicio de una investigacién por parte
del Parlamento Europeo que concluyé con la Resolucién de 12 de marzo de

relacion con el derecho a la proteccion de datos personales en las sociedades actuales,
se han publicado en la seccién “Encuesta sobre la proteccion de datos” (VVAA, 2020).

17 En efecto, el acuerdo Safe Harbor entre la UE y los Estados Unidos preveia que
las compaiiias norteamericanas se autocertificasen ante la Federal Trade Commission
(FTC) y se adhirieran a los principios de proteccién que protegian los flujos de datos
transatlanticos pero, en la practica, segin afirman Ustaran y Garcia (2019), las em-
presas adheridas “no realizaban sus revisiones anuales y siempre existié una falta de
coercion por parte de la FTC en comparacion con otros asuntos domésticos” (p. 465).
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2014 (PE 2014) en la que reprobaba “la recopilaciéon generalizada extensa
y sistematica de los datos personales”, llamando la atencion sobre el hecho
de que “los sistemas de vigilancia masiva indiscriminada por parte de los
servicios de inteligencia constituyen una seria injerencia en los derechos de
los ciudadanos”, y condenando “firmemente” que servicios de inteligencia ex-
tranjeros “hayan intentado rebajar los estandares de seguridad informatica”
(PE 2014, pars. 10, 92).

Finalmente, en la Comunicacién [COM(2013) 847 final] la Comisién Eu-
ropea reconocioé que, segiin constataba el Grupo de Trabajo ad hoc EU-EEUU
sobre proteccién de datos, las garantias adoptadas por la legislacion esta-
dounidense no contemplaban los derechos de acceso, rectificacion y cancela-
cién de los datos personales ni a ciudadanos estadounidenses ni a europeos
(COM, 2013a, pp. 18-19).

Por otro lado, la Comisién constaté que entre las compaiiias certificadas
se encontraban empresas de red como Google, Facebook, Microsoft, Apple
0 Yahoo, beneficiarias de un amplisimo ntimero de usuarios en Europa que
podian no tener conocimiento del tratamiento de sus datos personales trans-
feridos a los EEUU, habida cuenta de que dichas entidades no comunicaban
la aplicacién de excepciones a los principios de Puerto Seguro. Ademas, el su-
puesto concreto del acceso a gran escala por las agencias de inteligencia a los
datos personales transferidos bajo el sistema de Puerto Seguro, cuestionaba
gravemente el derecho de los europeos a la proteccion de datos's.

Al mismo tiempo, en la Comunicacién [COM(2013) 846 final] de la misma
fecha que la anterior, la Comisién reconocia que el Puerto Seguro constituia
un componente importante de las relaciones comerciales de la UE y los Esta-
dos Unidos de modo que, segin afirmaba, la crisis de confianza podia supe-

18 De hecho, existe un tratamiento generalizado de datos por parte de las agen-
cias de inteligencia de los Estados integrados en la organizacién conocida como “Los
Cinco Ojos” (Five Eyes- FVEY) compuesta por los EEUU., Reino Unido, Canad4, Aus-
tralia y Nueva Zelanda, a la que se han incorporado a través de acuerdos bilaterales
con Estados Unidos algunos Estados miembros de la UE como Francia y Alemania
(Kuner, 2017, p. 899). Pero también entre los integrantes de programas mas amplios
como “Nueve Ojos” (9-Eyes) y “Catorce Ojos” (14-Eyes), que incluyen a Dinamarca,
Paises Bajos, Francia, Alemania, Bélgica, Italia, Espafa y Suecia) (Roth, 2017, p. 64).

Respecto de los dos tultimos programas el Parlamento Europeo afirmé en su Reso-
luciéon de 12 de marzo de 2014, que pesa sobre los Estados miembros que participan
en los denominados programas “Nueve Ojos” y “Catorce Ojos”, la obligacion de eva-
luar y revisar, si fuera necesario, su legislacién nacional y las practicas desarrolladas
por los servicios de inteligencia con el fin de “asegurar” que respetan los “principios
de legalidad, necesidad, proporcionalidad, garantias debidas, informacién al usuario
y transparencia”, incluido el cumplimiento de la recopilacién de buenas practicas de
Naciones Unidas y las recomendaciones de la Comisién de Venecia. Asimismo, debe-
ran garantizar el cumplimiento de los estdndares de la Convenciéon Europea de los
Derechos Humanos, los respectivos derechos fundamentales del Estado miembro de
que se trate y, en particular, aquellos relativos a la proteccién de datos, la privacidad y
la presuncién de inocencia (PE, 2014, p. 46).
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rarse mediante una renegociacion que restableciera las deficiencias y lo hi-
ciera mas seguro, a través de la incorporacién de trece recomendaciones que
formulaba en la Comunicacién [COM(2013) 847 final] (COM, 2013b, pp. 7-8).

Estas recomendaciones se centraban en aspectos tales como garantizar
la transparencia, la incorporacién de sistemas de solucién extrajudicial de
controversias asequibles y de facil acceso para los usuarios, la supervision
e investigacion de las autocertificaciones, el cumplimiento de los principios
del Puerto Seguro, y el acceso a los datos personales transferidos por parte
de las autoridades estadounidenses. En relacién con esta tltima cuestion, se
preveia que “la excepcion relativa a la seguridad nacional prevista en la De-
cisién de puerto seguro no se utilice mas alla de lo estrictamente necesario o
proporcionado” (COM, 2013a, p. 21)°.

Ademas, los efectos de las revelaciones de E. J. Snowden a los medios de
comunicacién difundidas mundialmente fueron mas alla del limitado reco-
nocimiento por las instituciones europeas de las deficiencias del sistema de
Puerto Seguro, situando la cuestién en sede jurisdiccional a raiz del plantea-
miento de una reclamacion dirigida contra Facebook Ireland, filial de Fa-
cebook Inc. (esta ultima con sede en los EEUU) por parte del Sr. Schrems,
ciudadano austriaco y usuario de la red social Facebook el 25 de junio de
2013, en la que solicitaba el cese de la transferencia de sus datos personales
a EEUU.

A partir de este momento, el curso de la reclamacién del Sr. Schrems va
a coincidir en el tiempo con la negociacién entre la Comisién Europea y las
autoridades estadounidenses dirigida a reforzar el modelo de Puerto Seguro
que, como se vera a continuacién, concluyo con la adopcion de un nuevo ins-
trumento de licitud para las transferencias de datos personales entre la UE y
los EEUU denominado Escudo de Privacidad (Privacy Shield).

En efecto, tras el rechazo por parte de la autoridad de control irlandesa a
investigar la queja formulada por el Sr. Schrems por considerarla infundada,
esta fue convertida en recurso ante el Tribunal Superior irlandés (High Court)
y este 6rgano jurisdiccional no solo la admitié a tramite sino que consideré

19 En el asunto Digital Rights Ireland y otros (2014) el Tribunal de Justicia de la
Union Europea declaré invalida la Directiva 2006/24/CE sobre la conservacion de da-
tos generados o tratados en relacién con la prestacién de servicios de comunicaciones
electronicas de acceso publico o de redes publicas de comunicaciones, al estimar que
la conservacion de datos para su posterior acceso por las autoridades nacionales com-
petentes que preveia, aun respondiendo al objetivo de interés general de la prevencién
de delitos y la lucha contra la delincuencia organizada, sobrepasaba los “limites” que
exige el respeto del principio de proporcionalidad en relacién con los arts. 7,8 y 52.1
de la Carta (par. 69).

Dicho pronunciamiento, referenciado ampliamente por el TJUE en el asunto
Schrems I, supuso la adopcion del denominado Umbrella Agreement a través de una
nueva Decisién (UE) 2016/920, basada a su vez en una nueva Directiva (UE) 2016/680,
ambas relativas al tratamiento de datos personales con fines de prevencién, investiga-
cién, deteccién o enjuiciamiento de infracciones penales.
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que, aunque el demandante no habia cuestionado formalmente su validez, en
realidad impugnaba la licitud del régimen de Puerto Seguro establecido en
la Decisién 2000/520/CE, planteando dos cuestiones prejudiciales al Tribunal
de Justicia al respecto.

De este modo, el asunto Schrems (2015) o Schrems I constituye el primer
pronunciamiento del TJUE en el que se aborda el anélisis de las transferen-
cias internacionales de datos de acuerdo con el TUE, el TFUE y la CDFUE,
siendo calificado por la doctrina como un pronunciamiento emblemaético en
defensa del derecho a la proteccién de datos?.

En dicho pronunciamiento el TJUE, siguiendo la opinién del Abogado
General Y. Bot, concreta por primera vez respecto de las transferencias inter-
nacionales de datos personales el concepto de nivel de protecciéon adecuado
como férmula que exige que el tercer pais “garantice efectivamente, por su
legislacién interna o sus compromisos internacionales, un nivel de protec-
cién de las libertades y derechos fundamentales sustancialmente equivalente
al garantizado en la Unién por la Directiva 95/46, entendida a la luz de la
Carta” (par. 73).

Ademias, en el asunto Schrems I el Tribunal de Justicia aclara que, para
considerarse adecuados, los medios articulados en un tercer pais para garan-
tizar el nivel de proteccién no tienen por qué ser idénticos a los utilizados por
la Unién Europea, pero si “deben ser eficaces en la practica” para garantizar
una proteccién equivalente a la garantizada en la Unién (par. 74) y, como el
nivel de proteccion de un tercer pais puede evolucionar compete a la Comi-
sion Europea “comprobar periédicamente” si sigue siendo adecuado el nivel
de proteccién del pais en cuestiéon (par. 76).

El Alto Tribunal de la UE sostiene su fallo en el asunto Schrems I sobre
dos aspectos esenciales que resultan determinantes para declarar, en tltima
instancia, la invalidez de la Decisién 2000/520/CE.

De un lado, aborda el anélisis de la excepcién a la aplicacién de los prin-
cipios de Puerto Seguro basada en exigencias de seguridad nacional, interés
publico y cumplimiento de la ley (estadounidense) prevista en el Anexo I, pa-
rrafo cuarto, de la Decision 2000/520/CE (par. 84). A este respecto, considera
que la Decisién de la Unién Europea otorga “primacia” a las exigencias de
seguridad nacional, interés publico y cumplimiento de la ley norteamerica-
na sobre los principios de Puerto Seguro incorporando, de este modo, una
“excepcion de caracter general” que posibilita “injerencias” en los derechos

20 Entre los multiples comentarios y reflexiones en torno al asunto Schrems I a
uno y otro lado del Atlantico, pueden consultarse, sin pretension de exhaustividad, los
trabajos de Blanc (2017); Comella (2015); De Miguel Asensio (2015); Kuner (2017);
McGinnis y Miller (2015); Puerto y Taibi (2018) y Uria Gavilan (2016).
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fundamentales de las personas cuyos datos sean transferidos a EEUU desde
la Unioén (par. 87)2'.

Recordando las carencias detectadas por la Comisiéon a las que anterior-
mente se ha hecho referencia, asi como sus argumentos sobre la conserva-
cién y acceso por las autoridades publicas con caracter generalizado a los
datos personales en el Asunto Digital Rights Ireland vy otros (2014), el TJUE
estima que el art. 1 de la Decisién resultaba invalido en tanto que vulnera las
exigencias establecidas en la Directiva 95/46/CE interpretada a la luz de la
CDFUE.

De otro lado, el TJUE entra a analizar las capacidades que ostentan las
autoridades independientes previstas en el art. 8.3 CDFUE para fiscalizar,
a peticién de los interesados, el efectivo cumplimiento de los principios de
Puerto Seguro. En este sentido concluye que el art. 3 de la Decision 2000/520/
CE “priva a las autoridades nacionales de control” de las facultades que les
atribuye la Directiva 95/46/CE interpretada de acuerdo con la CDFUE, sin
que el legislador europeo esté habilitado para llevar a cabo dicha restriccion
sobre la base de una Decision (pars. 102-103).

Desde tales premisas, el asunto Schrems I concluye en el TJUE con la
declaracion de la invalidez en su conjunto de la Decisiéon 2000/520/CE y con
ella, del sistema de Puerto Seguro (Safe Harbor) para la transferencia de da-
tos personales desde la UE a los Estados Unidos. Sin embargo, este aparente
vacio normativo que supuso la anulacién de la decisién de adecuacion en la
que se sustentaba el mecanismo del Puerto Seguro, no tardaria en ser colma-
do por las instituciones europeas y norteamericanas mediante la adopcién de
una nueva decisiéon de adecuacién que reconociera la licitud de dichas trans-
ferencias de datos personales a uno y otro lado del Atlantico.

3. EL NUEVO MARCO DE ADECUACION
O EL FUNAMBULISMO JURIDICO-POLITICO:
EL ESCUDO DE PRIVACIDAD (PRIVACY SHIELD)

El pronunciamiento del TJUE en 2015 invalidando la decisién de adecua-
cién del Puerto Seguro tuvo como consecuencia la necesidad de las empresas
europeas de buscar medios alternativos para llevar a cabo licitamente las
transferencias de datos desde la UE a los EEUU, recurriendo a las clausulas
contractuales tipo o clausulas tipo (CCT) (Standard Contractual Clauses-SCC)
y a las normas corporativas vinculantes (NCV) (Binding Corporate Rules-
BCR).

2l La interpretacion restrictiva de las excepciones al ambito de aplicacién de la
Directiva 95/46/CE habia sido reconocida por el TJUE en el asunto Frantisek Rynes
(2014) (par. 29), referenciandola también en el asunto Puskdr (2017) (par. 38) y en el
asunto Jehovan todistajat (2018) (par. 37).
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En el marco de la Directiva 95/46/CE las clausulas contractuales tipo se
configuraban como un modelo de contrato previamente aprobado por la Co-
misién Europea para la proteccién de los datos personales en las transaccio-
nes entre empresas ubicadas en terceros Estados?. Por su parte, las normas
corporativas vinculantes se contemplaban como reglas generales de caricter
voluntario adoptadas por grupos multinacionales, siendo sometidas poste-
riormente a la aprobacién del regulador nacional de un Estado miembro de
la UE. Su aplicacién tenia un caracter global dentro del grupo empresarial,
resultando de obligado cumplimiento para todo el grupo con independencia
de los paises donde radicaran sus sucursales o agencias.

En todo caso, ninguno de estos instrumentos de licitud de las transferen-
cias internacionales podia proporcionar una alternativa de aplicacién uni-
forme al conjunto de las transferencias de datos con origen en todo el terri-
torio UE hacia los EEUU como proporcionaba la decision de adecuacién del
Puerto Seguro. Se evidencio pues, la necesidad de “encontrar una solucién
politica” que se tradujera en un nuevo marco juridico que, respetando los
principios establecidos en la Directiva 95/46/CE interpretados a la luz de la
CDFUE, proporcionara “mayores garantias” para la transferencia de datos en
las relaciones transatlanticas UE-EEUU (Cordero Alvarez, 2019, p. 88).

En esta linea, el 17 de enero de 2014 fue aprobada por las autoridades
estadounidenses la Directiva de Politica Presidencial 28 (Presidential Policy
Directive 28- PPD-28) en cuyo marco el Departamento de Seguridad Nacional
adopté el afio siguiente la Orden “Protegiendo la informacién personal reco-
gida de las senales de las actividades de inteligencia” (IA-1002), que impone
una serie de restricciones respecto de las actividades de inteligencia de sefa-
les, y prevé el nombramiento de un Defensor del Pueblo especifico, encargado
de la tramitacién de las reclamaciones presentadas por ciudadanos de la UE
en el ambito de la proteccién de datos personales.

Asimismo, la administracion estadounidense propuso la adopcién de un
sistema de recursos jurisdiccionales en los EEUU frente a posibles vulnera-
ciones de los datos personales de los ciudadanos europeos (Judicial Redress
Act, 2015) a través de la cual, segiin afirma Lépez Aguilar (2017) “se abre la
via de los judicial remedies a ciudadanos no estadounidenses” (p. 563). En
efecto, la Judicial Redress Act enuncia las condiciones para el otorgamiento

22 El 15 de junio de 2001 y el 27 de diciembre de 2004 la Comisién Europea adopt6
sendas Decisiones en las que se incorporan las clausulas que regulan la transferencia
de datos personales de responsable a responsable del tratamiento a terceros Estados,
y mediante la Decisién del 5 de febrero de 2010 establecié las clausulas tipo de la
transferencia de datos personales de responsable a encargado.

Mas recientemente, la Decisién de Ejecucién (UE) de 2016 (también conocida
como Decisiéon CPT) modifica las adoptadas en 2001 y 2010 en relacion a las clausulas
tipo para la transferencia de datos personales a los encargados del tratamiento esta-
blecidos en terceros paises.
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de acciones civiles a las que considera “personas protegidas” (covered person)
en las que deben concurrir simultdneamente los tres requisitos siguientes:

1) El Estado en cuestion, la organizacién regional de integracion econo-
mica o un Estado miembro de esta tltima

han alcanzado un acuerdo con los Estados Unidos que prevea una pro-
teccién adecuada de la “privacy” para la informacion compartida con fines de
prevencion, investigacion, deteccién o enjuiciamiento de infracciones pena-
les; o

— el Fiscal General ha determinado que el Estado en cuestion, la orga-
nizacioén regional de integracién econémica o un Estado miembro de esta
ultima ha compartido “efectivamente” informacién con los Estados Unidos
con fines de prevencién, investigacion, deteccién o enjuiciamiento de infrac-
ciones penales y protege adecuadamente la informacién compartida.

2) El Estado en cuestion, la organizacién regional de integracién econé-
mica o un Estado miembro de esta tilltima, consiente la transferencia de datos
personales con fines comerciales entre su territorio y los Estados Unidos a
través de un acuerdo con los Estados Unidos o similar.

3) El Fiscal General certifica que las politicas relativas a la transferen-
cia de datos personales con fines comerciales y las actuaciones del Estado
en cuestioén, la organizacién regional de integracién econémica o un Estado
miembro de esta ultima, no obstaculizan materialmente los intereses de se-
guridad nacional de los Estados Unidos.

De este modo, la renegociacion del sistema Puerto Seguro acordado en-
tre la UE y los EEUU se tradujo en el nacimiento de un nuevo instrumento
de adecuacién para la transferencia de datos personales transatlantica de-
nominado Escudo de Privacidad (Privacy Shield), teniendo presente, como
demuestra la referencia explicita en los Considerandos 9 a 11 de la Decision
de Ejecucion (UE) 2016/1250 (Decision EP), lo declarado por el TJUE en el
asunto Schrems I.

Sin embargo, como se comprobara a continuacion, mas alld de una for-
mulaciéon mas detallada de los principios de la transferencia de datos, el Es-
cudo de Privacidad no incorpora grandes novedades respecto a las garantias
aplicables a la transferencia de datos personales UE-EEUU en el marco del
Puerto Seguro, siendo calificado como una “suave actualizacién” de su pre-
decesor (Gonzalo Domenech, 2019, p. 366).

El nuevo instrumento de adecuacién de la transferencia de datos perso-
nales acordado entre la UE y los EEUU mediante la Decisién de Ejecucién
(UE) 2016/1250 entr6 en vigor el 1 de agosto de 2016, y fue objeto de analisis
por el Grupo de Trabajo del Articulo 29 (GT 29) a través de dos documentos
fechados ambos el 13 de abril de 2016.

De un lado, el Documento de trabajo (WP 237, 2016) relativo a las garan-
tias europeas esenciales en la transferencia de datos personales y, de otro, el
Documento sobre el acuerdo EU-EEUU relativo al Escudo de Privacidad (WP
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238, 2016) elaborado desde la perspectiva de la inminente aprobacién del Re-
glamento (UE) 2016/679, General de Proteccion de Datos (RGPD) que estaba
a punto de adoptarse -el 27 de abril de 2016- por las instituciones europeas.

En su Documento sobre el acuerdo del Escudo de Privacidad (WP 238)
el Grupo de Trabajo admitia, con caricter general, las mejoras que incor-
poraba este nuevo marco juridico de las transferencias de datos personales
entre la UE y los EEUU con respecto al fallido sistema de Puerto Seguro (WP
238, 2016, p. 2). También valoraba positivamente la adopcién de la Judicial
Redress Act por los EEUU, aunque mostraba su escepticismo acerca de la
efectividad de su aplicacién a los ciudadanos europeos (WP 238, 2016, p. 35).

Esta ultima duda era compartida por el Supervisor Europeo de Protec-
cién de Datos (European Data Protection Supervisor-EDPS por sus siglas en
inglés), en su Informe relativo al borrador de acuerdo UE-EEUU sobre el Es-
cudo de Privacidad. En su opinién, la normativa estadounidense tinicamente
se aplicaba a los datos transferidos “directamente” desde entidades publicas
o privadas de los paises denominados “cubiertos” —como los Estados miem-
bros de la UE— a las autoridades puablicas norteamericanas, pero excluia los
datos personales transferidos entre “entidades privadas” a través del Escudo
de Privacidad a los que pueden tener acceso las autoridades de los EEUU
(EDPS, 2016, p.11).

En todo caso, uno de los aspectos en los que hacia especial hincapié el
Documento WP 238 del Grupo de Trabajo del Art. 29 es la regulacion de las
excepciones por motivos de seguridad nacional y el acceso a los datos perso-
nales por parte de las autoridades publicas, tanto europeas como estadouni-
denses. En relacion a tales aspectos se remite al WP 237, donde se enuncian
las “garantias europeas esenciales” (European Essential Guarantees) que per-
miten justificar las injerencias en los derechos a la vida privada y a la protec-
cién de datos (arts. 7 y 8 CDFUE) cuando se lleven a cabo transferencias de
datos personales.

En concreto, en el WP 237 del Grupo de Trabajo se afirmaba que el proce-
samiento de los datos personales ha de basarse en normas claras, precisas y
accesibles; que deben acreditarse la necesidad y la proporcionalidad respecto
de los objetivos perseguidos; que las garantias efectivas deben ser accesibles
para los interesados, y que resulta exigible la existencia de un mecanismo de
supervisién independiente (WP 237, 2016, p. 6).

Acerca de la existencia de mecanismos de supervision independientes, el
Grupo de Trabajo estimaba que “la representacion de la Oficina del Director
de Inteligencia Nacional (ODNI) no excluye la recogida masiva e indiscrimi-
nada de datos personales provenientes de la UE”, recordando su considera-
cién de que el respeto de los derechos fundamentales exige que estas activi-
dades deban ser valoradas como proporcionadas y estrictamente necesarias
en una sociedad democratica (WP 238, 2016, p. 4).

Mas aun, en opinién del Supervisor Europeo de Proteccién de Datos en
su Dictamen de 30 de mayo de 2016, el proyecto de acuerdo del Escudo de

Revista Espariola de Derecho Europeo 76 | Octubre - Diciembre 2020



LA SENTENCIA DEL TRIBUNAL DE JUSTICIA DE LA UNION EUROPEA... 137

Privacidad “no evaltia adecuadamente las posibilidades de que los interesa-
dos ejerciten sus derechos de acceso, rectificaciéon o cancelaciéon” respecto de
los datos “recogidos o accesibles por autoridades publicas con fines distin-
tos de la seguridad nacional”, como por ejemplo en cumplimiento de la “ley
nacional” o de fines de “interés publico”. Pero también pone de manifiesto
sus dudas sobre el Privacy Shield cuando recuerda que cualquier regulacién
que se proponga un minimo de estabilidad en su aplicacién “deberia tomar
en consideracion el nuevo marco europeo de proteccién de datos” —en clara
referencia al Reglamento (UE) General de Proteccion de Datos (RGPD), apro-
bado el 27 de abril de ese mismo afio?3-.

A juicio del Supervisor Europeo de Proteccién de Datos, el nuevo RGPD
resulta “esencial para proporcionar un nivel adecuado de proteccién y segu-
ridad juridica” con respecto a los principios béasicos de la proteccién de da-
tos personales en la UE, subrayando la circunstancia de que incorpora nue-
vos elementos que no estaban presentes en la Directiva 95/46 (EDPS, 2016,

pp- 11-12).

A pesar de los reparos que se aprecian en los analisis emitidos por el Gru-
po de Trabajo del Art. 29 y por el Supervisor Europeo de Protecciéon de Datos
con respecto a la adopcién del sistema del Escudo de Privacidad cuyo fun-
cionamiento se basa, nuevamente, en la autocertificacién de las entidades
norteamericanas, la Decisiéon de Ejecucién 2016/1250 fue aprobada por la
Comisién Europea con arreglo a la Directiva 95/46/CE.

La simple lectura de los Considerandos 10 y 11 de esta nueva Decision
de Ejecucién pone de relieve cierto espiritu critico por parte de la Comisién
Europea, respecto de las insuficiencias que conllevaron la declaracién de in-
validez del sistema de Puerto Seguro por el Tribunal de Justicia en el asun-
to Schrems I. Sin embargo, el Considerando 13 de la Decisién de Ejecucién
subraya que en relacién con el acuerdo relativo al Escudo de Privacidad la
propia Comisién “ha analizado con detenimiento el Derecho y las practicas
vigentes en los Estados Unidos”, alcanzando la conclusion de que “garantizan
un nivel adecuado de proteccién de los datos personales transferidos desde
la Unién a entidades autocertificadas establecidas en los Estados Unidos” .

2 En efecto, el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo
fue adoptado el 27 de abril de 2016 pero, como resulta conocido, su art. 99.2 difiere
su aplicabilidad al 25 de mayo de 2018 aunque el apartado 1 del mismo precepto lo
declara vigente transcurridos veinte dias desde su publicacién en el Diario Oficial de
la Unidén Europea, circunstancia que tuvo lugar el 4 de mayo de 2016.

24 La Decision de Ejecucion 2016/1250 de la Comisién Europea (Decision EP)
consta de 155 Considerandos pero unicamente de 6 articulos, incluyendo en su pu-
blicacion en el Diario Oficial un desmesurado niimero de Anexos y Apéndices (pp. 37
a 112) entre cuyos contenidos se encuentran una Carta de la Secretaria de Comercio
Estadounidense (Sra. P. Pritzker); una Carta del Subsecretario de Comercio Interna-
cional en funciones (Sr. K. Hyatt); una Carta de la Presidenta de la Comisién Federal
de Comercio (Sra. E. Ramirez); una Carta del Secretario de Transporte estadouni-
dense (Sr. A. Foxx); una Carta del Secretario de Estado estadounidense (Sr. J. Kerry),
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Pero las dudas acerca de la efectividad de las garantias que el Privacy
Shield proporcionaba a la transferencia de datos personales entre la UE y los
EEUU también se aprecian en el primer Informe de revision realizado por la
Comisién Europea en 2017. Un Informe que concluye reiterando la aprecia-
cién de que los Estados Unidos contintian proporcionando un adecuado nivel
de proteccion a las transferencias de datos provenientes de la UE en el marco
del Escudo de Privacidad pero que, al mismo tiempo, formula diez recomen-
daciones para mejorar su funcionamiento practico (COM, 2017b, pp. 4-7)%.

Menos ambiguo resulté el Documento adoptado por Grupo de Trabajo del
Art. 29 (WP 255) cuando al evaluar el primer afo de vigencia del Escudo
de Privacidad en 2017, afirmaba haber encontrado significativos aspectos que
necesitaban ser puestos en conocimiento de la Comisiéon Europea y de las auto-
ridades norteamericanas con el fin de adoptar acciones inmediatas al respecto.

En concreto, estimaba necesario priorizar la designacién de un Defensor
del Pueblo “independiente”, al tiempo que instaba a explicar “mas detalla-
damente” las reglas procedimentales, incluida la desclasificacién. Unas in-
dicaciones que no quedaban en meras sugerencias en tanto que el Grupo de
Trabajo amenazaba con someter a juicio de las jurisdicciones nacionales la
decisién de adecuacion del Privacy Shield, para que estas presentaran una
cuestion prejudicial al TJUE si no se resolvian las cuestiones indicadas (WP
255, 2017, p. 20).

Por su parte, la Resolucion del Parlamento Europeo de 5 de julio de 2018
(PE, 2018a) manifestaba su preocupaciéon por el hecho de que en el marco
de la legislacién presupuestaria general aprobada en marzo de ese mismo
ano, el Congreso de los EEUU hubiera promulgado la Ley de aclaracion de la
utilizacién de datos extranjeros [Clarifying Lawful Overseas Use of Data Act -
Cloud Act (H.R. 4943)]. Una legislacion, que segin afirma, “facilita el acceso
policial” al contenido de comunicaciones y otros datos relacionados, incluso
cuando estén almacenados fuera del territorio estadounidense.

Ademas, el Parlamento Europeo también expresaba su desconfianza res-
pecto de la firma de “acuerdos ejecutivos” de terceros Estados con los Esta-
dos Unidos para “autorizar a los proveedores de servicios estadounidenses a
responder a ciertas 6rdenes extranjeras para acceder a datos de comunicacio-
nes” (PE, 2018a, par. Q).

De este modo, podria entenderse junto a Cordero Alvarez (2019) y Syed
& Yilmaz Geng (2019), que la aprobacion de la Cloud Act incrementaba la
incertidumbre sobre la licitud de las transferencias de datos personales entre
la UE y los EEUU.

y una Carta del Asesor General (Sr. R. Litt) de la Oficina del Director de Inteligencia
Nacional de los EEUU.

25 La primera revisiéon anual del funcionamiento del Privacy Shield tuvo lugar en
septiembre de 2017 en Washington, DC, y el 18 de octubre de ese mismo afio la Comi-
sién remitié su Informe al Parlamento Europeo y al Consejo [COM(2017) 611 final].
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Una apreciacién a la que conviene afiadir la constataciéon de un conjunto
de deficiencias “persistentes” que el Parlamento Europeo observa en el Escu-
do de Privacidad y que afectan a la garantia de los derechos fundamentales
(PE, 2018a, par. 1)%¢. Entre ellas, se enumeraban la existencia de declara-
ciones falsas de certificacién; la complejidad para los ciudadanos europeos
de los procedimientos de recurso; los usos indebidos de datos personales re-
velados por Facebook y Cambridge Analytica?” y, en dltima instancia, la cons-
tatacion de que el Escudo de privacidad no sigue el modelo de la UE basado
en el consentimiento y en la previsién de excepciones muy limitadas a los
derechos de cancelacién y oposicién (PE, 2018a, pars. 10-14,18).

Mas contundentemente, el Parlamento Europeo “deplora” que las autori-
dades estadounidenses y la Comisién Europea no hayan iniciado las conver-
saciones dirigidas a dar cumplimiento a las recomendaciones formuladas por
el Grupo de trabajo del Art. 29 concluyendo que, en las condiciones vigentes
en ese momento, el Escudo de Privacidad “no proporciona el nivel adecuado
de proteccién” exigido por el Tribunal de Justicia (PE, 2018a, pars. 32, 34).

En opinién del Parlamento Europeo, a menos que los EEUU cumplieran
plenamente las condiciones citadas antes del 1 de septiembre de ese mismo
ano, la Comisién habria dejado de actuar bajo la cobertura del Reglamento
General de Proteccion de Datos (RGPD). A tales efectos, proponia la suspen-
sion de la aplicacién del Escudo de Privacidad hasta que tuviera lugar dicho
cumplimiento por las autoridades estadounidenses, y encargaba a su Comi-
sion de Libertades Civiles, Justicia y Asuntos de Interior el control sobre el
acuerdo del Escudo de Privacidad, incluidos los recursos presentados ante el

26 Comentando la Cloud Act, vid., por todos, Meyer (2018).

De hecho, la aprobacion de la Cloud Act viene a sumarse a la adopcién del Decreto
de mejora de la salud publica en los EEUU (Executive Order 13768, Enhancing Public
Safety in the Interior of the United States), en virtud del cual se penaliza en la percep-
cién de fondos federales a las ciudades que rechacen la aplicacién de la legislacion
de inmigracién —denominadas “sanctuary cities”—. Entre las sanciones previstas se
incluye la no aplicacion de la legislacion norteamericana sobre proteccion de datos a
personas extranjeras.

Asimismo, las Camaras derogaron la proteccién de la privacidad acordada en di-
ciembre de 2016 para los clientes de banda ancha y otros servicios de telecomunica-
ciones (rule submitted by the Federal Communications Commission relating to ‘Protec-
ting the Privacy of Customers of Broadband and Other Telecommunications Services’).

27 El escandalo que vincul6 a Cambridge Analytica (Reino Unido) y Facebook
(EEUU) que supuso el uso por la empresa britanica de los datos de los perfiles de la
red social estadounidense para generar anuncios personalizados con fines politicos,
dio lugar a la Resolucion del Parlamento Europeo de 25 de octubre de 2018 (PE,
2018b), en la que solicitaba a los organismos de la UE la realizacién de una auditoria
completa de Facebook para evaluar el grado de proteccion de los datos personales de
sus usuarios. Ademas, para evitar la manipulacion electoral a través de ellos proponia
una serie de medidas, reconociendo la gravedad de un asunto que afecta a la solidez
de los sistemas democréticos en todo el mundo.
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TJUE pendientes de resolucién?®, asi como la realizacion de un seguimiento
del grado de cumplimiento de las recomendaciones formuladas (PE, 2018a,
pars. 35-36).

Ante los graves “problemas de eficacia y alcance que este nuevo marco”
habia manifestado desde su puesta en practica, y pese a que algunas de las
medidas recomendadas por la Comisiéon Europea fueron implementadas por
las autoridades estadounidenses, el Parlamento Europeo no confiaba en la
duracién del Escudo de Privacidad (Cordero Alvarez, 2019, p. 93).

Por su parte, el Informe de la Comisién sobre la segunda revisiéon anual
del funcionamiento del Privacy Shield efectuada en octubre de 2018 en Bru-
selas (COM (2018) 860 final), instaba a las autoridades norteamericanas a
disefiar un marco general de regulacion de la privacidad y de la proteccién de
datos, animéandole a adherirse al Protocolo 108 del Consejo de Europa (COM,
2018, pp. 5-6).

La aplicacion general del RGPD en el conjunto de los Estados integrantes
del EEE proporcioné a la Comisién, nuevamente, la oportunidad de defender
la conformidad con las garantias europeas del Privacy Shield. Asi, en el balan-
ce sobre su impacto respecto de las transferencias internacionales de datos
realizado en su Comunicacién de 24 de julio de 2019 (COM(2019) 374 final),
destaca la utilidad del Escudo de Privacidad para “garantizar los flujos de
datos transatlanticos sobre la base de un nivel elevado de protecciéon” (COM,
2019a, p. 13).

La Comunicacion relativa a la tercera revision del Escudo de Privacidad
UE-EEUU [COM(2019) 495 final], reconoce que se han analizado tanto as-
pectos comerciales como cuestiones relativas al acceso de las autoridades
publicas de los EEUU a los datos personales. En relaciéon con este ultimo
aspecto, la Comisién acoge las aclaraciones de las autoridades norteamerica-
nas sobre el funcionamiento de los programas PRISM y UPSTREAM, incluida
la afirmacién de que dichos programas no se aplican a las recopilaciones
indiscriminadas de datos como las que llevan a cabo empresas certificadas
con respecto al tratamiento de datos transferidos desde la UE al amparo del
Escudo de Privacidad (COM, 2019b, p. 6).

En todo caso, la tercera revisién anual del Escudo de Privacidad realizada
en Washington DC vino marcada por la proximidad temporal de la resolucién
por el TIUE en el conocido como asunto Schrems II, que podia conllevar la
posible anulacion de la Decisién de Ejecucion 2016/1250 en la que se funda-
mentaba el Escudo de Privacidad. En efecto, como se vera en las paginas que
siguen, el Alto Tribunal de la UE todavia no habia dicho la ltima palabra

28 Entre ellos, el recurso interpuesto el 25 de octubre de 2016 por La Quadrature
du Net y otros v. Comision (Asunto T-738/16), en el que se solicitaba que se declarase
que la Decisién de Ejecucion (UE) 2016/1250 de la Comisién, de 12 de julio de 2016,
sobre la que se sustenta el acuerdo del Privacy Shield era contraria a los arts. 7, 8 y 47
de la CDFUE vy, en consecuencia, fuera invalidada.
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acerca de las transferencias de datos personales UE-EEUU sustentadas en el
Escudo de Privacidad.

4. LA SENTENCIA SCHREMS I1' Y LA INVALIDEZ
DEL ESCUDO DE PRIVACIDAD (PRIVACY SHIELD)

Tras la declaracién de invalidez por TJUE de la Decisién 2000/520 en el
asunto Schrems I, las actuaciones procesales se retrotrajeron al momento de
la reclamacién del Sr. Schrems ante la autoridad irlandesa de proteccién de
datos. Su investigacién puso de manifiesto que gran parte de los datos perso-
nales alojados en Facebook Ireland se transferian a Facebook Inc. (EEUU) a
través de clausulas tipo de proteccion de datos basadas en la Decisién de Eje-
cucion 2010/87/UE (Decisiéon CPT) pero contenidas en uno de los Anexos de
la Decision de Ejecucion 2016/1250 (Decision EP) que constituye la decision
de adecuacion en la que se fundamenta el Escudo de Privacidad UE-EEUU.

A instancia de la autoridad de proteccién de datos, el Sr. Schrems modifico
su reclamacion alegando que el Derecho estadounidense impone a Facebook
Inc., la obligacién de poner los datos personales que se transfieren desde la
UE a disposicion de autoridades estadounidenses como la National Security
Agency (NSA) y la Federal Bureau of Investigation (FBI), donde son utiliza-
dos en el marco de programas de vigilancia de las autoridades gubernamen-
tales norteamericanas vulnerando los arts. 7, 8 y 47 de la CDFUE. En tales
circunstancias, a juicio del Sr. Schrems, la Decisién de Ejecucién 2016/1250
(Decision EP) no puede proporcionar cobertura licita a la transferencia inter-
nacional de esos datos, por lo que solicita el cese inmediato de la transferen-
cia de sus datos personales a Facebook Inc.?

En puridad, la pretensién del Sr. Schrems tinicamente cuestiona de modo
directo la validez de las cldusulas tipo adoptadas por la Comisién mediante
la Decisién 2010/87/UE (Decisién CPT) por contravenir los arts. 7, 8 y 47 de

2 La batalla legal del Sr. Schrems contra Facebook se ha trasladado también a los
organos jurisdiccionales austriacos donde interpuso una demanda contra Facebook
Ireland Ltd., por no haberle facilitado todos los datos recopilados por la compariia
sobre €él, ademas de haber modificado la redaccién de los términos de uso y clausulas
contractuales generales como consecuencia de la aplicacion efectiva del RGPD.

En la reciente Sentencia de 28 de diciembre de 2020, el Tribunal Superior Regio-
nal de Viena condena a Facebook Ireland Limited a pagar al Sr. Schrems 500 euros en
concepto de dafios emocionales y a concederle pleno acceso a todos los datos que Fa-
cebook posea sobre él (asunto Maximilan Schrems v. Facebook Ireland Limited, 2020,
pars. 2.3.1 y 2.3.2). Al mismo tiempo, el tribunal regional vienés estima que Facebook
no necesita obtener de nuevo el consentimiento de todos los usuarios para utilizar sus
datos en aplicacién del art. 6.1.a) RGPD, sino que puede autoatribuirse el derecho a
utilizarlos en sus términos y condiciones en virtud del art. 6.1.b) RGPD, es decir, con-
siderando que el tratamiento de los datos forma parte de la ejecuciéon de un contrato
con el interesado (Ut supra, par. 3.1.3).
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la Carta pero, en ultima instancia, pone en entredicho la validez de la Deci-
sién de adecuacion 2016/1250 del Escudo de Privacidad UE-EEUU (Decision
EP), al suscitar la duda acerca del nivel de proteccion adecuado constatado
por la Comisién respecto de las injerencias de los servicios de inteligencia
estadounidenses respecto de los derechos fundamentales de los ciudadanos
europeos cuyos datos personales son transferidos a este tercer pais.

De este modo, apoyandose en la legitimacién activa para promover un
procedimiento jurisdiccional que la Sentencia del TIUE Schrems I reconoce
a las autoridades nacionales de proteccién de datos (par. 65), la autoridad
irlandesa de proteccion de datos inicié un procedimiento ante la High Court
de Irlanda (Tribunal Superior) con el fin de que este planteara una cuestiéon
prejudicial al Tribunal de Justicia en la que se dilucidara esta cuestion.

Mediante resolucién de 4 de mayo de 2018 el Tribunal Superior de Irlanda
plantea el reenvio prejudicial al TJUE, formulando once cuestiones prejudi-
ciales que seran resueltas mediante la Sentencia de 16 de julio de 2020 (asun-
to Schrems II), que constituye el primer pronunciamiento del Alto Tribunal
de la UE en el que analiza las garantias adecuadas para las transferencias
internacionales de datos personales una vez derogada la Directiva 95/46/CE.

4.1. La aplicacién del RGPD a las transferencias
de datos personales objeto de tratamiento
con fines de seguridad nacional

En la primera cuestién prejudicial, la High Court de Irlanda plantea al
TJUE la dilucidacién de si una transferencia de datos personales realizada
por un operador econémico establecido en un Estado miembro a otro opera-
dor econémico establecido en un tercer pais esta comprendida en el &mbito
de aplicacién del RGPD, cuando en el transcurso de esa transferencia o con
posterioridad a ella, esos datos pueden ser objeto de tratamiento por las au-
toridades del tercer pais con fines de seguridad nacional, defensa y seguridad
del Estado.

En relacion con esta cuestién, el Tribunal Superior irlandés remite al
TJUE su propia Sentencia de 3 de octubre de 2017(asunto The Data Protec-
tion Commissioner & Facebook Ireland & Maximillian Schrems), en la que
habia apreciado que las autoridades de inteligencia norteamericanas tienen
acceso a los datos y a la vigilancia de personas no nacionales de los EEUU
que se encuentren fuera del territorio de ese pais.

El Tribunal Superior de Irlanda asume en su pronunciamiento el argu-
mento planteado por la autoridad irlandesa de protecciéon de datos segin
el cual, las clausulas tipo aplicables al exportador y al importador de datos
no resultan vinculantes para las autoridades del tercer pais quienes pueden
exigir al importador de datos que facilite, con fines de seguridad nacional, los
datos personales que le han sido transferidos (High Court, 2017, pars. 40-41).
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Después de analizar detalladamente el funcionamiento de los distintos
programas articulados por las agencias de seguridad nacional estadouniden-
ses con respecto a los datos que circulan a través de internet, el Tribunal
Superior irlandés alcanza la conclusién de que los EEUU llevan a cabo un
tratamiento de datos en masa sin las garantias de una proteccién equivalente
a la que proporcionan los arts. 7 y 8 de la CDFUE.

A su juicio, resulta probado que las empresas de telecomunicaciones que
explotan la “red troncal” de internet estan obligadas a permitir a la NSA la
copiay el filtro de las comunicaciones enviadas o recibidas por el nacional no
americano que se corresponda con un “selector”, accediendo de este modo a
los metadatos y al contenido de las comunicaciones de que se trate, asi como
a los datos “en transito” hacia los EEUU a través de los cables situados en el
lecho marino del Atlantico (High Court, 2017, pars. 164-193).

Del mismo modo, tras un exhaustivo analisis de los procedimientos juris-
diccionales de tutela de los derechos a la vida privada y familiar, y a la protec-
cién de datos de caracter personal (arts. 7 y 8 CDFUE), el Tribunal irlandés
alcanza la conclusion de que los ciudadanos de la UE no tienen acceso a los
mismos recursos jurisdiccionales ni en las mismas condiciones que los nacio-
nales estadounidenses. En primer término, porque la Cuarta Enmienda de la
Constitucién de los Estados Unidos que constituye la norma mdas importante
en el ordenamiento juridico norteamericano de proteccién contra la vigilan-
cia ilegal, no resulta aplicable a los ciudadanos de la UE. En segundo lugar,
en tanto que la figura del Ombudsman que prevé el Escudo de Privacidad no
constituye un 6rgano jurisdiccional en el sentido del art. 47 CDFUE (High
Court, 2017, pars. 251-263).

En su pronunciamiento acerca de esta cuestion en el asunto Schrems 11, el
TJUE comienza por recordar su jurisprudencia acerca del caracter restrictivo
con el que deben ser interpretadas las excepciones a la aplicacion de la nor-
mativa europea de proteccién de datos.

En su opinién, la excepcién a la aplicacion del RGPD prevista en su
art. 2.2, letra c) se refiere al supuesto del tratamiento de datos efectuado por
una persona fisica para uso exclusivamente personal o doméstico (par. 85),
y las excepciones contempladas en el art. 2.2, letras a), b) y d), enuncian
supuestos de actividades estatales o de autoridades estatales, pero en todo
caso, ajenas a las actividades de los particulares sean estos personas fisicas
o juridicas.

Como punto de partida, el TJUE considera que el RGPD no puede ser ex-
cluido de la aplicacién a las transferencias internacionales de datos persona-
les entre “dos operadores econémicos con fines comerciales” como es el caso
de Facebook Ireland y Facebook Inc., cuando “en el transcurso de la transfe-
rencia o tras ella” los datos personales puedan ser objeto de un tratamiento
“con fines de seguridad publica, defensa o seguridad del Estado por parte de
las autoridades del pais tercero de que se trate” (par. 86).

Revista Espariola de Derecho Europeo 76 | Octubre - Diciembre 2020



144 SUSANA RUIZ TARRIAS

Resultando aplicable el RGPD a las transferencias de datos en tales cir-
cunstancias, el Alto Tribunal de la UE analiza la legitimidad de la injerencia
que supone el tratamiento con fines de seguridad nacional por las autori-
dades publicas norteamericanas de los datos personales transferidos a los
EEUU con fines comerciales desde la perspectiva de la existencia de un con-
trol jurisdiccional “efectivo” que segun el art. 47 CDFUE, garantice el cum-
plimiento en el tercer pais de las disposiciones del Derecho de la Unién (par.
187), entendiendo que el art. 47 CDFUE implica la existencia de “posibilida-
des efectivas de acciones administrativas y judiciales”.

De hecho, la vigencia del derecho a la tutela judicial efectiva y a un juez
imparcial (art. 47 CDFUE) constituyen elementos que deben ser tomados en
consideracién por la Comisién segun el art. 45.2 RGPD, para adoptar la deci-
sion de adecuacion que constata la concurrencia en el tercer pais de un grado
de proteccién sustancialmente equivalente al garantizado en la Unién por el
RGPD.

Sin embargo, el reconocimiento por la Comisién de la existencia de un
control jurisdiccional acorde con el art. 47 CDFUE que proporciona a los
ciudadanos europeos una tutela eficaz ante reclamaciones basadas en un tra-
tamiento de datos personales supuestamente ilegal en el pais tercero, iinica-
mente toma en consideracion la existencia del Defensor del Pueblo creado
en el ambito del Escudo de Privacidad en los EEUU. Una institucién que,
segun estima el TJUE en el asunto Schrems II, “no puede subsanar las lagu-
nas” constatadas por la propia Comisién en la Decisién 2016/1250 (Decisién
EP) cuando admite la “inexistencia de vias de recurso” frente a injerencias de
las autoridades publicas norteamericanas a través de distintos programas de
vigilancia con fines de seguridad nacional.

Por este motivo, el Alto Tribunal de la UE entiende en el asunto Schremns
II que la Comisién no pudo concluir validamente de acuerdo con el art. 45
RGPD, que los EEUU garantizaban un nivel de proteccién sustancialmente
equivalente respecto del art. 47 CDFUE (pars. 190-191).

Aun cuando pudiera parecer que la cuestién quedaba zanjada con los ar-
gumentos anteriormente expuestos en los que se concluye que el Defensor
del Pueblo no puede suplir la ausencia de acciones en Derecho ejercitables
por los ciudadanos europeos en los EEUU ante un tribunal independiente e
imparcial para la tutela de sus datos personales, el Tribunal de Justicia vuelve
a examinar la figura del Defensor del Pueblo para analizar si los requisitos
de su designacioén y la atribucién de sus competencias, posibilitan la subsa-
nacién de la quiebra constatada anteriormente respecto del art. 47 CDFUE.

Tampoco desde esta perspectiva es posible para el TIUE considerar que
la figura del Defensor del Pueblo puede garantizar un nivel sustancialmen-
te equivalente de proteccion jurisdiccional de los datos personales como el
exigido en el art. 47 CDFUE, en tanto que dicha institucién no se configura
en el ordenamiento juridico norteamericano con las necesarias garantias de
independencia respecto del Poder ejecutivo, ni tiene asignadas facultades que
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le permitan adoptar decisiones vinculantes para el servicio de inteligencia de
los EEUU (pars. 195-196).

4.2. Decisiones de adecuacién vs. clausulas tipo
de proteccion de datos

El anélisis del TJUE contraponiendo las garantias adecuadas que ofrecen
las decisiones de adecuacion a las proporcionadas por las clausulas tipo de
proteccion de datos resulta la argumentacién de mayor peso en la ratio deci-
dendi del asunto Schrems I1, pudiendo diferenciarse en torno a ella dos aspec-
tos. De un lado, el reconocimiento de distintas facultades a las autoridades de
control independientes para valorar el nivel de proteccion adecuado ofrecido
por el tercer pais atendiendo al instrumento de licitud en el que se basa la
transferencia internacional de datos personales. De otro lado, la afirmacién
de que no existen diferencias entre ambos mecanismos de transferencia in-
ternacional de datos personales en cuanto a la exigencia de cumplimiento
de las garantias adecuadas segtn los elementos enunciados en el art. 45.2
RGPD aun cuando el TJUE formule al respecto argumentos contradictorios
que terminan por diferenciar en este aspecto a las decisiones de adecuacién
y las clausulas contractuales tipo.

4.2.1. Distintas facultades de las autoridades
de control independientes atendiendo al instrumento de licitud

Al abordar el tratamiento de las competencias de las autoridades de con-
trol independientes respecto de las transferencias internacionales de datos
personales, el TJUE reconoce la existencia de diferencias dependiendo de si
la transferencia de datos personales a un tercer pais tiene como fundamento
de licitud la adopcién de una decisién de adecuacion o la aplicacién de clau-
sulas tipo de proteccién de datos.

Remitiéndose a la Sentencia Schrems I, el TIUE recuerda que las autori-
dades de control competentes estan sujetas al cumplimiento de la Decision
adoptada por la Comision en el marco del art. 45. 1, frase primera RGPD,
en la que esta institucion de la Unién constata que un tercer pais garantiza un
nivel de proteccién adecuado, sin que las transferencias de datos personales
amparadas en una decisiéon de adecuacion requieran de “ninguna autoriza-
cién especifica” (par. 116). Asi lo reconoce, por lo demas, el Considerando 103
RGPD al afirmar que

La Comisién puede decidir, con efectos para toda la Unién, que un tercer pais,
un territorio o un sector especifico de un tercer pais, o una organizacion inter-
nacional ofrece un nivel de proteccion de datos adecuado, aportando de esta
forma en toda la Unién seguridad y uniformidad juridicas en lo que se refiere
al tercer pais u organizacion internacional que se considera ofrece tal nivel de
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proteccion. En estos casos, se pueden realizar transferencias de datos personales
a estos paises sin que se requiera obtener otro tipo de autorizacion.

El TJUE pone en relacién dicho Considerando del RGPD con el Derecho
originario recordando que atendiendo al art. 288 TFUE las decisiones son obli-
gatorias en todos sus elementos y respecto de todos los Estados miembros,
salvo que designe destinatarios especificos.

De este modo, el caracter vinculante de las decisiones de adecuacion cuan-
do constatan, atendiendo al RGPD que un tercer pais garantiza el nivel de
proteccién adecuado y autorizan las transferencias internacionales de datos
personales que tengan a este tercer pais como destinatario, alcanza a todos
los 6rganos de los Estados miembros, incluidas las autoridades nacionales
de proteccién de datos. En consecuencia, segtin afirma el Alto Tribunal de la
UE, mientras la decisiéon de adecuaciéon del Escudo de Privacidad (Decision
2016/1250-Decisién EP) no haya sido declarada invalida por el TJUE, los Es-
tados miembros y sus 6rganos “no pueden [...] adoptar medidas contrarias”
a la misma como seria el caso de una apreciacién con efecto obligatorio de
que el tercer pais en cuestiéon no garantiza el nivel de proteccién adecuado
(pars. 117-118).

En principio, pues, las autoridades nacionales de proteccién de datos no
pueden adoptar medidas que cuestionen una decisién de adecuacién. Sin
embargo, la decisiéon de adecuacién adoptada en virtud del art. 45.2 RGPD
no puede impedir a las personas cuyos datos son objeto de transferencia a
un tercer pais la posibilidad de presentar reclamaciones ante la autoridad na-
cional de control (art. 77 RGPD), ni puede tener como consecuencia limitar
o anular las facultades reconocidas a las autoridades nacionales de control
respecto de las normas reguladoras de la proteccién de datos.

De ahi que el Alto Tribunal de la UE considere, siguiendo su criterio en el
asunto Schrems I, que a pesar de existir una decision de adecuacién adoptada
por la Comisioén, la autoridad nacional de control puede tramitar las reclama-
ciones de los particulares dirigidas a proteger los derechos y libertades frente
al tratamiento de datos personales, disponiendo de capacidad para apreciar
“con toda independencia” si la transferencia de estos datos cumple las exi-
gencias establecidas en el RGPD vy, en su caso, “interponer un recurso ante
los tribunales nacionales” para que estos, si lo estiman procedente, planteen
el reenvio prejudicial sobre la validez (pars. 119-120).

Por el contrario, cuando la transferencia de datos personales a un tercer
pais no tenga su fundamento en una decisiéon de adecuacién como es el caso
de las clausulas contractuales tipo, las autoridades nacionales de control, en
virtud del art. 4 de la Decisién de Ejecuciéon 2010/87/UE (Decisién CPT) tie-
nen reconocida por si mismas, la facultad “prohibir o suspender una trans-
ferencia de datos personales” cuando verifiquen que se esta realizando “en
infraccién del Derecho de la Unién o de la legislacion nacional en materia de
proteccion de datos” (pars. 115y 121).
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4.2.2. ¢Distinto instrumento de licitud, pero idénticas garantias?

A través de las cuestiones prejudiciales segunda, tercera y sexta, el Tri-
bunal Superior irlandés plantea al TJUE la clarificacién acerca del nivel de
proteccion exigido por el art. 46.1 y 2, letra ¢) RGPD, a las transferencias in-
ternacionales de datos personales a un tercer pais basadas en clausulas tipo
de proteccion de datos adoptadas por la Comisién como la Decisiéon de Eje-
cucién 2010/87/UE (Decisién CPT).

Aunque el Alto Tribunal de la UE reconoce que el art. 46 RGPD “no pre-
cisa la naturaleza” de los requisitos derivados de las expresiones “garantias
adecuadas”, “derechos exigibles”, y “acciones legales efectivas”, entiende que
la interpretacién sistematica del RGPD permite considerar que dicha norma
pretende establecer un nivel de proteccién que debe garantizarse con inde-
pendencia de cudl sea el instrumento de licitud utilizado para llevar a cabo la
transferencia de datos personales a un tercer pais (par. 92).

De este modo, siguiendo la opinién expresada en las Conclusiones del Abo-
gado General Sr. Henrik Saugmandsgaard Je, el TJUE considera que las ga-
rantias adecuadas a los efectos del art. 45, apartado 1, primera frase RGPD,
tanto en las transferencias de datos realizadas mediante clausulas tipo como
a través de decisiones de adecuacion deben asegurar que las personas cuyos
datos personales se transfieren a un pais tercero gozan “de un nivel de protec-
cién sustancialmente equivalente al garantizado dentro de la Unién” (par. 96).

Por ello, las transferencias internacionales de datos basadas en el
art. 46.2.c) RGPD, es decir, a través de clausulas tipo de proteccién de datos
adoptadas por la Comisién requieren una evaluaciéon que tome en conside-
racion tanto las “estipulaciones contractuales” adoptadas entre el responsa-
ble o el encargado del tratamiento establecidos en la Unién y el destinatario
delatransferencia establecido en el pais tercero, como laregulacién juridica de
ese tercer pais respecto del eventual acceso de las autoridades publicas a los
datos personales transferidos, en los términos a los que se remite el art. 45.2
RGPD (par. 104).

En consecuencia, el TJUE considera que la comprobacién de la regula-
cién juridica en el tercer pais atendiendo a los elementos enunciados en el
art. 45.2 RGPD resulta exigible para constatar la concurrencia de las garan-
tias adecuadas en las transferencias internacionales de datos, tanto cuando
se adopta una decisién de adecuacién como cuando se verifican las transfe-
rencias sustentadas en clausulas contractuales tipo de proteccién de datos
adoptadas por la Comision.

Concretamente el Alto Tribunal de la UE afirma, respondiendo a las cues-
tiones prejudiciales segunda, tercera y sexta, que

“el articulo 46, apartados 1y 2, letra c¢), del RGPD debe interpretarse en el sen-
tido de que las garantias adecuadas, los derechos exigibles y las acciones legales
efectivas requeridas por dichas disposiciones deben garantizar que los derechos
de las personas cuyos datos personales se transfieren a un pais tercero sobre la
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base de clausulas tipo de proteccién de datos gozan de un nivel de proteccion
sustancialmente equivalente al garantizado dentro de la Unién por el referido
Reglamento, interpretado a la luz de la Carta. A tal efecto, la evaluacién del
nivel de proteccién garantizado en el contexto de una transferencia de esas ca-
racteristicas debe, en particular, tomar en consideracion tanto las estipulacio-
nes contractuales acordadas entre el responsable o el encargado del tratamiento
establecidos en la Unién y el destinatario de la transferencia establecido en el
pais tercero de que se trate como, por lo que atafie a un eventual acceso de las
autoridades publicas de ese pais tercero a los datos personales de ese modo
transferidos, los elementos pertinentes del sistema juridico de dicho pais y, en
particular, los mencionados en el articulo 45, apartado 2, del referido Reglamen-
to” (par. 105)

Sin embargo, al resolver las cuestiones prejudiciales séptima y undécima
planteadas por la High Court irlandesa, el Alto Tribunal de la Unién analiza
la Decisién de la Comision 2010/87/UE (Decisiéon CPT) donde se contienen
las clausulas contractuales tipo de proteccién de datos adoptadas por la Co-
misién, utilizando un criterio reduccionista respecto de los aspectos que se
deben valorar para determinar la existencia de un nivel adecuado de protec-
cién.

En efecto, afirmando que, a diferencia de las decisiones de adecuacion, el
caracter contractual de las clausulas tipo de proteccién de datos adoptadas
mediante una Decisién de la Comisioén en aplicacion del art. 46.2, ¢) RGPD
no resultan vinculantes para las autoridades publicas de paises terceros (par.
125), el TIUE entiende justificado que se obvie la toma en consideracién de
los elementos enunciados en el art. 45.2 RGPD y se valoren exclusivamente
las “estipulaciones contractuales” adoptadas entre el responsable o el encar-
gado del tratamiento establecidos en la Unién y el destinatario de la trans-
ferencia establecido en el tercer pais a efectos de determinar si concurre las
garantias adecuadas de proteccién de datos.

De este modo, el TJUE termina introduciendo una diferencia sustantiva
respecto de los requisitos a tomar en consideracién para determinar la exis-
tencia de un nivel adecuado de proteccion en las transferencias internaciona-
les de datos personales segin se fundamenten en decisiones de adecuacion o
en clausulas contractuales tipo, otorgando una diferente eficacia a normas de
idéntica naturaleza juridica como son las decisiones de la Comision.

En todo caso, el Tribunal de Justicia aclara que el caracter no vinculante
respecto de las autoridades del tercer pais que atafie a la Decision de la Comi-
si6n 2010/87/UE (Decisién CPT) “no afecta a la validez” de la misma que, por
el contrario, depende de la previsién de mecanismos que garanticen el respe-
to de los estdndares de proteccién exigidos por la Unién -sin hacer expresa
referencia al art. 45.2 RGPD-, interpretados segun los arts. 7, 8 y 47 de la
Carta de los Derechos Fundamentales, y del hecho de que las transferencias
de datos basadas en dichas cldusulas tipo puedan ser suspendidas o prohi-
bidas si no se pueden respetar tales garantias o estas resultan de imposible
cumplimiento (pars. 136-137).

Revista Espariola de Derecho Europeo 76 | Octubre - Diciembre 2020



LA SENTENCIA DEL TRIBUNAL DE JUSTICIA DE LA UNION EUROPEA... 149

Concretamente, el TIUE considera que la Decisién 2010/87/CE (Decision
CPT) obliga al exportador de los datos y al destinatario de la transferencia
(«importador de los datos») a comprobar con caracter previo que el nivel de
proteccion exigido en la UE se respeta en el pais tercero de que se trate (ope-
racion que se lleva a cabo por remision a los arts. 7, 8 y 47 CDFUE y no a los
elementos enunciados en el art. 45.2 RGPD), y también exige al importador
de los datos que informe al exportador de que podria ser incapaz de cumplir
las clausulas tipo de proteccién de datos, en cuyo caso el exportador de los
datos debera suspender la transferencia de datos o rescindir el contrato sus-
crito con el importador (pars. 141-146).

La concurrencia de ambas exigencias conduce al Tribunal de Justicia a
reconocer la validez de la Decisién CPT (par. 149), aunque siguiendo las indi-
caciones contempladas en el Considerando 109 RGPD, estima recomendable
que las transferencias internacionales de datos basadas en clausulas contrac-
tuales tipo se incluyan en “un contrato mas amplio” como seria un contrato
entre dos encargados, o bien “se afiadan otras clausulas o garantias adicio-
nales” mediante compromisos contractuales que sirvan de complemento a
las clausulas contractuales tipo de proteccion de datos (par. 109). De ahi que,
en ultima instancia, aliente a los responsables del tratamiento de los datos a
ofrecer garantias adicionales “que complementen” las cldusulas tipo de pro-
teccién de datos (par. 132).

4.3. El cumplimiento por el Escudo de Privacidad
del nivel de proteccion sustancialmente equivalente
al establecido en el Derecho de la Unién

El TJUE se pronuncia acerca del grado de vinculacion de las autoridades
nacionales de control respecto de las diferentes constataciones contenidas
en la Decision de Ejecucion 2016/1250 (Decisién EP) que sirven a la Comi-
sion para alcanzar la conclusion, reconocida expresamente en su art. 1.1,
de que los EEUU garantizan un nivel de proteccién adecuado a los efectos del
art. 45.1 RGPD.

Una verificacién que se llevé a cabo por la Comisién desde la premisa de
que el Escudo de Privacidad esta integrado tanto por los principios estableci-
dos por el Departamento de Comercio de los Estados Unidos el 7 de julio de
2016 (Anexo II de la Decisiéon EP), como por los compromisos y declaracio-
nes oficiales (Anexos I, ITI a VII de la Decisién EP) aun cuando el punto 1.5 del
Anexo II reconozca que la adhesién a tales principios puede verse limitada,
entre otros motivos, por exigencias de seguridad nacional, interés publico y
cumplimiento de la Ley.

La previsién en la Decision de Ejecucion 2016/1250 de dicha limitacion
conduce al TIUE, siguiendo el criterio establecido en el asunto Schrems I, a
considerar que la primacia otorgada por el Escudo de Privacidad a las exi-
gencias de seguridad nacional, interés publico y complimiento de la ley es-
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tadounidense tiene “caracter general”, posibilitando injerencias por parte de
las autoridades publicas norteamericanas en los derechos fundamentales
de las personas cuyos datos se transfieren a través de los programas de vigi-
lancia PRISM y UPSTREAM (par. 165).

No obstante, habida cuenta de que el Considerando 140 de la Decision
EP exige que las intromisiones de los poderes publicos de los EEUU “se limi-
taran” a lo estrictamente necesario para alcanzar el objetivo legitimo perse-
guido y pueden ser tuteladas efectivamente por los tribunales, el TJUE debe
entrar a valorar la normativa estadounidense reguladora de tales programas
de vigilancia a los efectos de comprobar si ofrece un nivel de proteccion ade-
cuado.

Dos aspectos esenciales que, segin afirma el TJUE, forman parte de lo que
denomina el “nivel de proteccién exigido” por el Derecho de la Unién (par.
165), cuya evaluacién debe tomar en consideracién el principio de propor-
cionalidad al que alude el art. 52.1 CDFUE respecto de las limitaciones de los
derechos y libertades, y el reconocimiento a los ciudadanos europeos cuyos
datos son objeto de transferencia, de la tutela judicial efectiva para el supues-
to de que sus derechos fundamentales resulten vulnerados segtin establece el
art. 47 CDFUE.

Aplicando estos criterios al procedimiento en cuestién el TJUE estima que
la normativa estadounidense analizada no define por si misma “el alcance
de la limitacion” del ejercicio del derecho de los derechos de los interesados,
ni establece “reglas claras y precisas que regulen el alcance y la aplicacién de
la medida en cuestién e impongan unas exigencias minimas” (pars. 178-179).

Unas carencias a las que el TJUE otorga una especial relevancia, alcanzan-
do la conclusién de que las limitaciones del derecho a la proteccion de datos
que se derivan de la normativa interna de los Estados Unidos en virtud de la
cual se permite el acceso y la utilizacién por las autoridades estadounidenses
de los datos transferidos a los EEUU, “no estan reguladas” de acuerdo con
las exigencias sustancialmente equivalentes establecidas por el Derecho de
la Unién y, en concreto, por el principio de proporcionalidad al que alude el
art. 52.1, segunda frase de la CDFUE (pars. 181-185).

Por lo que respecta al derecho a la tutela judicial efectiva, considerado
por el TJUE como el segundo elemento que conforma el nivel de proteccién
exigido dentro de la Unidn, el analisis pormenorizado de la normativa es-
tadounidense pone de manifiesto que “no confiere” a los ciudadanos euro-
peos derechos exigibles a las autoridades estadounidenses ante los tribunales
(par. 182).

En consecuencia, a juicio del Alto Tribunal de la UE, una normativa que
no prevé posibilidad alguna de que el interesado pueda ejercer acciones en
Derecho para el acceso a los datos personales que le conciernen y, en su caso,
solicitar su rectificacion o supresion, a juicio del Alto Tribunal de la UE “no
respeta el contenido esencial” del derecho fundamental a la tutela efectiva
reconocido en el art. 47 CDFUE (par. 187).
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No obstante, la exigencia al tercer pais por el Considerando 104 RGPD de
garantizar la existencia de un control “verdaderamente independiente”
de la proteccion de datos, que reconozca a los interesados “derechos efectivos
y exigibles” y “acciones administrativas y judiciales efectivas”, conduce al
TJUE a analizar la figura del Defensor del Pueblo cuya creacién en los EEUU
viene contemplada por la Decisién EP (par. 188).

De este modo, el TJUE procede a analizar si la configuracién juridica del
Defensor del Pueblo en la legislacién norteamericana y sus competencias res-
pecto de las garantias de los derechos de los ciudadanos europeos cuyos da-
tos son objeto de transferencia a los EEUU, cumple los criterios de garantia
del art. 47 CDFUE exigidos por el ordenamiento de la Unién en el marco de
las transferencias internacionales de proteccion de datos.

A resultas del examen de tales aspectos el Alto Tribunal de la UE estima
que ni la “naturaleza de la misién encomendada” a dicho 6rgano en cali-
dad de “coordinador superior de la diplomacia internacional en materia de
tecnologia de la informacién” le otorga facultades para adoptar “decisiones
vinculantes” con respecto a los servicios de inteligencia estadounidenses, ni
existe garantia legal de que pueda hacerlo (pars. 193, 196). Ademas, entiende
que tampoco existen garantias adecuadas de su independencia respecto del
Poder ejecutivo, habida cuenta de que el Defensor del Pueblo es designado
por el Secretario de Estado y se integra en el organigrama administrativo
del Departamento de Estado. Tales constataciones le permiten concluir, en
ultima instancia, que el Defensor del Pueblo no proporciona ninguna “via de
recurso” ante un érgano que ofrezca a las personas cuyos datos se transfie-
ren a los EEUU garantias sustancialmente equivalentes a las exigidas por el
art. 47 CDFUE (pars. 195-197).

Como conclusion de su andlisis en el asunto Schrems I el TTUE entiende
que el art. 1.1 de la Decisién de adecuacion 2016/1250 (Decision EP) al reco-
nocer que “los Estados Unidos garantizan un nivel adecuado de proteccion
de los datos personales transferidos desde la Unién a entidades establecidas
en los Estados Unidos en el marco del Escudo de la privacidad”, no tuvo en
cuenta los elementos contenidos en el art. 45.1 RGPD interpretado a la luz de
los arts. 7, 8 y 47 de la Carta y, en consecuencia, es invalido. Una invalidez que
el Alto Tribunal de la Unién extiende al conjunto de la Decisién de Ejecucién
2016/1250 (Decisién EP) habida cuenta de la conexién indisociable de dicho
precepto con los articulos 2 a 6 y los Anexos (pars. 199-200) .

30 Cabe subrayar que tanto en la consideracién de algunas de las cuestiones pre-
judiciales remitidas por el Tribunal Superior irlandés como en la declaracién de in-
validez de la Decision de Ejecucion 2016/1250 (Decisién EP), el TJUE se aparta de
las apreciaciones del Abogado General Sr. Henrik Saugmandsgaard Je en el asunto
Schrems I1.

Efectivamente, segtn el criterio del Abogado General no existe necesidad de res-
ponder a las cuestiones prejudiciales Segunda a Quinta, ni a la Décima, ni cree con-
veniente que el TJUE se pronuncie sobre la validez de la Decisién 2016/1250 sobre el
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CONCLUSIONES

La importancia de las relaciones UE-EEUU ha llevado a la Comisién Eu-
ropea a implementar desde 1999 dos marcos normativos distintos y sucesivos
que hicieran posible la transferencia de datos personales de uno a otro lado
del Atlantico garantizando el cumplimiento en los Estados Unidos como ter-
cer pais, de los estandares de proteccién de la Unién respecto de los derechos
alavida privada, a la proteccién de datos personales (arts. 7y 8 CDFUE) y del
derecho a la tutela judicial efectiva respecto de los mismos (art. 47 CDFUE).

Al igual que hiciera en el asunto Schrems I en relacién con el sistema
de Puerto Seguro, en la Sentencia de 16 de julio de 2020 asunto Schrems
I1, el TJUE ha vuelto a posicionarse como “juez garante de la privacidad en
Internet” (Rallo Lombarte, 2017, 583), estimando insuficientes las garantias
establecidas para la transferencia de datos personales de los ciudadanos eu-
ropeos en el Escudo de Privacidad (Privacy Shield).

Una apreciacién que tiene como consecuencia la declaracién de invalidez
de la decisién de adecuacion (Decisién de Ejecucion 2016/1250-Decisién EP)
adoptada por la Comisiéon como base juridica para llevar a cabo las transfe-
rencias de datos entre la UE y los EEUU, desde la premisa de que “la protec-
cién otorgada a los datos personales en el Espacio Econémico Europeo (EEE)
debe viajar con los datos donde estos vayan” (CEPD-EDPB 2020b, p. 2).

Ciertamente, continuando la linea iniciada en el asunto Schrems I, en
Schrems II el TJUE reitera de modo contundente la imposibilidad de que la
decision de adecuaciéon adoptada por la Comisién europea en la que verifica
el nivel adecuado de proteccién de los datos personales en el tercer pais otor-
gue primacia, con caracter general, a las exigencias de seguridad nacional
e interés publico que impliquen una injerencia ilegitima de sus autoridades
publicas en los derechos fundamentales de los ciudadanos europeos cuyos
datos son objeto de la transferencia.

De este modo, al igual que desde 1978 viene haciendo el TEDH (asunto
Klass and Others v. Germany), gracias a los asuntos Schrems I y II el Alto
Tribunal de la UE se suma a la “tarea de someter a Derecho” también las
actividades de los servicios de inteligencia y aquellas dirigidas a prevenir y

Escudo de Privacidad (Decisiéon EP) habida cuenta de que “el érgano jurisdiccional
remitente no ha planteado de forma explicita” sino indirectamente la cuestién de la
validez de esta tltima (par. 165).

Ademas, respecto de la Decision 2010/87/UE (Decisién CPT) considera que los
argumentos que pueda aportar el Alto Tribunal de la UE sobre las cuestiones prejudi-
ciales planteadas “no pueden afectar a su conclusion relativa a la validez in abstracto
de la Decision 2010/87 ni, por tanto, influir en la resolucién del litigio principal”. No
obstante, reconoce que la formulaciéon de aclaraciones sobre dichas cuestiones po-
dria ayudar a la autoridad de control nacional a valorar si procede la “suspension in
concreto” de las transferencias de datos implicadas por falta de garantias adecuadas.
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combatir el terrorismo mediante la aplicacién de criterios de proporcionali-
dad (Lucas Murillo de la Cueva, 2020, p. 6).

En efecto, en ambos pronunciamientos el TJUE lleva a cabo una ponde-
racion acerca del grado de injerencia admisible por parte de las autoridades
publicas del tercer pais en los derechos reconocidos en los arts. 7, 8 y 47
(CDFUE), de la que se desprende la existencia de un contenido esencial del
derecho a la proteccion de datos personales que debe ser garantizado cuando
los datos personales de los ciudadanos europeos son objeto de una transfe-
rencia internacional.

Pero ademas, a instancia de la High Court (Tribunal Superior de Irlanda),
en el asunto Schrems II el TTUE tiene la oportunidad de llevar a cabo una la-
bor hermenéutica que por primera vez toma como referencia directa el RGPD
para sentar las bases del nivel de proteccién sustancialmente equivalente al
exigido por la Unién respecto de las transferencias de datos realizadas me-
diante clausulas contractuales tipo de proteccién de datos, y aqui es, precisa-
mente, donde el Alto Tribunal de la UE queda muy lejos de las expectativas.

En efecto, el pronunciamiento del Tribunal de Justicia en el asunto
Schrems II es el resultado de un iter argumentativo con muchas aristas que
no puede ser considerado un modelo de sistemaética, claridad y congruencia
en la exposicion de sus razonamientos.

Pero no todo esta perdido en el laberinto normativo y en la profusa acro-
nimia en que nos sumerge el TJUE en el asunto Schrems II. El aspecto mas
relevante y novedoso que cabe encontrar en dicho pronunciamiento proviene
de la equiparacién que lleva a cabo, con caracter general, entre el nivel de
garantia exigido a las decisiones de adecuacién adoptadas por la Comisién
de acuerdo con el art. 45 RGPD y a las realizadas en virtud de las clausu-
las tipo de proteccién de datos previstas en el art. 46.2 RGPD, debiendo en
ambos supuestos valorarse en el tercer pais los elementos enunciados en el
art. 45.2 RGPD (par. 105).

Ello implica que las cldusulas contractuales tipo adoptadas por la Comi-
sion también deben evaluar aspectos tales como la vigencia del Estado de
Derecho, el respeto de los derechos humanos, el analisis de la legislacion per-
tinente, tanto general como sectorial, las medidas de seguridad aplicadas a la
proteccion de datos, la jurisprudencia del tercer pais. Pero, especialmente, la
tutela judicial efectiva de los interesados cuyos datos sean objeto de transfe-
rencia, el funcionamiento efectivo de autoridades independientes de protec-
cién de datos, y los compromisos internacionales asumidos por el tercer pais.

Esta homologacion de las garantias, en principio, dificultaria la utiliza-
cién de las clausulas contractuales tipo como medio para eludir el nivel de
proteccion exigido por la normativa europea a las transferencias basadas en
decisiones de adecuacién. Sin embargo, cuando el Alto Tribunal de la UE
entra a examinar el nivel de proteccion de los datos objeto de transferencia
desde la UE a los EEUU en aplicacién de la Decisién de la Comisién 2010/87/
CE (Decisién CPT) que recoge las clausulas contractuales tipo, no se mencio-
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na de modo explicito la toma en consideracién de los elementos enunciados
en el art. 45.2 RGPD.

Por el contrario, el Tribunal de Justicia estima que la validez de la De-
cisién 2010/87/UE (Decision CPT) depende de la previsién de mecanismos
que garanticen el respeto de los estiandares de protecciéon exigidos por la
Unién interpretados de acuerdo con la CDFUE, y del hecho de que las trans-
ferencias internacionales de datos basadas en dichas clausulas tipo puedan
ser suspendidas o prohibidas si no se pueden respetar tales garantias o estas
resultan de imposible cumplimiento, sugiriendo la necesidad de promover
conductas mas protectoras mediante la incorporacién de garantias adiciona-
les de proteccién de datos.

De este modo, la imagen grafica que el Alto Tribunal de la UE disefia en
el asunto Schrems II respecto de las transferencias internacionales de datos
personales basadas en clausulas contractuales tipo, consiste en la concepcion
de un acuerdo de transferencia internacional de datos personales de caracter
amplio. Este contrato incluiria no solo las clausulas tipo adoptadas por la
Comisién o una autoridad de control, sino también un conjunto de garantias
adicionales de proteccion de los datos personales respecto de las cuales la
Unica concrecion que aporta consiste en la exigencia de que resulten vincu-
lantes para el tercer pais.

Por ello, como certeramente formula Lucas Murillo de la Cueva (2020), la
pregunta que nos asalta cuando concluimos la lectura del pronunciamiento
del TJUE en el asunto Schrems II es: “¢y ahora qué?” (p. 9).

La respuesta a esta pregunta la viene apuntando el Comité Europeo de
Proteccién de Datos en distintos documentos publicados con posterioridad
al asunto Schrems II, como las “Preguntas frecuentes sobre la sentencia del
Tribunal de Justicia de la Unién Europea en el asunto C-311/18-Comisaria de
Proteccion de Datos vs. Facebook Irlanda y Maximillian Schrems” (2020a),
y las Recomendaciones sobre medidas que complementan los instrumentos
de transferencia para garantizar el cumplimiento del nivel de protecciéon de
datos personales de la UE (2020b) donde, a la espera de un anélisis porme-
norizado de dicho pronunciamiento, aclara que a partir del mismo resultan
ilegales las transferencias de datos personales basadas en la decisiéon de ade-
cuacién 2016/1250 (Decision EP).

No obstante, el CEPD-EDPB reconoce que desde ese momento resulta
aceptable la utilizacion de las excepciones previstas en el art. 49 RGPD para
llevar a cabo las transferencias de datos, supeditandolas al cumplimiento de
los términos contemplados en las Directrices sobre esta disposicién, que im-
ponen la premisa de limitar su aplicacién de modo ocasional y no repetitivo
(Directrices 2/2018). Pero también admite la posibilidad de utilizar las cl4au-
sulas contractuales tipo de proteccién de datos siempre que sean evaluadas
caso por caso atendiendo a las circunstancias de las transferencias -sin con-
cretar los parametros de evaluacién ni las circunstancias-, y a las medidas
complementarias adoptadas.
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En este sentido, ante la ausencia de una decisién de adecuacién adoptada
por la Comisién que tome en consideracion el cumplimiento en el tercer pais
de los elementos enunciados en el art. 45.2 RGPD, la opcién indicada por el
CEPD-EDPB de supeditar las transferencias UE-EEUU basadas en clausulas
contractuales tipo a la valoracién de las garantias adecuadas, caso por caso,
sobre criterios tan imprecisos, junto a la traslacién de la decisién sobre el
cumplimiento de las mismas al responsable ad hoc de la transferencia en
la Unién no parece responder a las exigencias minimas de garantia aplicables a
la proteccién de los datos personales de los ciudadanos europeos.

Ciertamente, la tenacidad del Sr. Schrems ha llevado por dos veces al
TJUE a pronunciarse respecto de las transferencia de datos personales entre
la UE y los EEUU, y el Alto Tribunal de la UE ha emitido en ambos casos re-
soluciones garantistas con respecto a los derechos contemplados en los arts.
7, 8 y 47 CDFUE. Sin embargo, en Schrens II el Tribunal de Justicia deja una
espita abierta que podria suponer el desarrollo de las transferencias de datos
personales eludiendo el nivel de garantias exigido por la Unién a los terceros
paises y sin una aplicacién homogénea en los Estados miembros.

Por ello, si el CEPD-EDPB afirma que la premisa de la que parte el TJUE
en el asunto Schrems II consiste en considerar que en las transferencias de
datos personales las garantias viajan allda donde van los datos, también cabria
entender que, en ocasiones, puede que estos pierdan el equipaje.
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