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Resumen
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Este proyecto tiene como objetivo la elaboracién de un informe pro-
fesional sobre la Plataforma de Recursos de Apoyo a la Docencia en uso
actualmente por la Universidad de Granada analizando su Accesibilidad,
Usabilidad, Seguridad y Disponibilidad.

Para dicho andlisis se realizaron encuestas a usuarios de la plataforma,
se analizaron las estadisticas de uso en colaboracién con los administradores
de la misma, se analizé el codigo de la plataforma moodle, se revisaron las
recomendaciones de buenas practicas de sus desarrolladores y se estudiaron
algunas de las vulnerabilidades documentadas en sus CVE!.

El informe final tiene como objetivo dar a conocer tanto las fortalezas
como las debilidades de la plataforma Prado2 con objeto de servir de ayuda a
sus administradores para mejorar la misma y ayudandoles a su vez a conocer
la opinién de sus usuarios.

LCommon Vulnerabilities and Exposures, siglas CVE, es una lista de informacién re-
gistrada sobre conocidas vulnerabilidades de seguridad, donde cada referencia tiene un
nimero de identificacién tdnico.
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Analysis of teaching support resources
platform Prado2

Ernesto Serrano Collado
Extended abstract

Keywords: free software, teaching, moodle, analysis, accessibility, usability,
security, avatlability.

The goal of this project is to develop a professional report on the Pla-
taforma de Recursos de Apoyo a la Docencia (Teaching Support Resources
Platform), currently in use by the University of Granada, analyzing its ac-
cessibility, usability, security and availability.

To develop this report, we have analyzed the data comming from sur-
veys made by platform’s users and usage statistics. The usage statistics have
been analyzed in cooperation with its administrators. Also, we have analy-
zed Moodle’s source code, reviewed the Moodle developers’ good practices
recommendations and studied some of the vulnerabilities documented in
the Common Vulnerabilities and Exposures or CVE?.

The aim of final report is to show the Prado2’s strengths and weaknesses,
with the purpose of helping its administrators to make improvements the
platform and, at the same time, helping them getting to know the opinion
of the users.

As we know, the Internet has had an academic nature practically since
its inception, which is why the greatest innovations and almost all of its
structure emerged from this environment prior to the democratization of
the web and global access to the Internet. Nowadays it is unthinkable to
conceive education without the use of the Internet, and in a not too distant
future all teaching may be imparted through the Net.

But a wide use is unconceivable without an appropriate, friendly, sim-
ple and even attractive user interface. This is why many companies spend
millions of dollars improving theirs. “Usability has come to stay”.[2]

After the final implementation of the Prado2 platform by the Rector’s
Commission for a Digital University (Delegacién de la Rectora para la Uni-
versidad Digital), some students and teaching staff have showered disappro-
val on the platform’s deficiencies. The Granada University’s virtual educa-
tion centre (CEVUG) clearly needs more resources to provide a good service.

2The Common Vulnerabilities and Exposures (CVE) system provides a reference-
method for publicly known information-security vulnerabilities and exposures.
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This is the reason the powerful and well-established Moodle platform is ge-
nerating such criticism. In the words of Steve Krug ‘If a system is unusable,
no one will want to use it’[1].

With respect to the initial analysis of the platform, we have found various
errors that could be easily solved, greatly improving the ease of use.

The survey results were as expected and we have observed that the vast
majority of users only need a platform for simple tasks as upload and down-
load documents, and create tasks. We also observed that a good number of
users would find it very useful to have better access from mobile platforms,
either using a mobile browser adapted design or using a native smartphone

app.

The analysis of the platform logs support the survey results. Some of the
platform’s features is barely used, and this could be used to deactivate some
options in order to simplify Prado’s usability.

In terms of security we demonstrate that there is much room for im-
provement and the platform should be amended as soon as possible, as a
malicious user could steal and misuse information and documents from both
teaching staff and from students.

I would like to highlight the great effort made by the CEVUG professio-
nals and I don’t want this analysys to be understood as a critique towards
their excellent job. With my experience as a web developer I can affirm that
it’s not easy to keep in mind thousands of aspects required to customize,
adapt and optimize a platform, more so when you work against the clock
solving problems, which in many cases just allows making a “temporary”
solution that stands in time indefinitely. This is why this report, although
addressed to them as an aid to optimize the platform, maybe should make
their superiors realize that something as important as the teaching support
web platform should have more resources.

Just as an example, the Spanish National Police Corps uses a full time
team of 8 people to manage their twitter account. The Prado platfrom,
clearly more complex and requiring much more work actually doesn’t have
any developer and only counts with three part-time platform administrators.
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Capitulo 1

Introduccion

Mi primer contacto con la informaética fue a finales de los afios ochenta.
Un buen dia mi padre aparecié en casa con una caja negra y alargada que
contenia un misterioso teclado que se enchufaba a la tele. En ese mismo
teclado se introducia una cinta de cassette como las que poniamos para es-
cuchar musica y tras esperar un rato, que ahora nos pareceria una eternidad,
podiamos empezar a aporrear el teclado para llevar a Phantomas (figura 1.1)
de pantalla en pantalla mientras ibamos esquivando enemigos y activando
las palancas que abririan la caja fuerte de la mansién que ibamos a robar.

Figura 1.1: Phantomas ((C) 1986 Dinamic)

Todavia faltaba mucho tiempo para que aprendiera lo que era una inter-
faz (ain no habia aprendido ni tan siquiera a leer) pero ya sabia interpretar



algunas letras, curiosamente las que tenfan pintadas las teclas OPQA®.

Segun fui creciendo aprendi a leer y escribir y también a reconocer unos
c6digos que aparecian al final de las revistas que compraba mi hermano que
se llamaban POKES?, estos cédigos hacfan que, introduciéndolos a la hora
de cargar el juego, pudiera tener vidas infinitas, la habilidad de atravesar
paredes o la capacidad de ser invisible a los enemigos. Estos trucos per-
mitian a un nino torpe a los mandos, como lo era yo, el poder terminar los
dificilisimos juegos de la época.

Pasaron algunos anos y ya en el colegio muchos amigos tenian consolas
de videojuegos en las que metias un cartucho e instantdneamente estabas
jugando a juegos increibles con una paleta de colores que raro era que no pro-
vocara ataques epilépticos. Mientras mis amigos solo tenfan que introducir
el cartucho y empezar a jugar yo tenia que esperar 5 interminables minutos
mientras escuchaba sonidos estridentes y cruzar los dedos por que no apare-
ciera el fastidioso TAPE ERROR que se podia intentar solucionar girando
un tornillo llamado “azimut” con un destornillador que curiosamente aun
poseo.

Quiza fue ahi donde empecé a sufrir los problemas de la usabilidad, yo
girando un tornillo sin saber a ciencia cierta el por qué y mis amigos el
mayor problema que tenian era que a veces tenian que dar un soplido fuerte
a la ranura del cartucho.

Mucho mas tarde entré en mi casa un flamante Pentium 166 MMX con
Windows 95 OSR2 cuyo entorno tenia ventanas y era bastante intuitivo,
podia escribir documentos con formato y el primo de un conocido tenia
un programa te marcaba en rojo los errores ortograficos de los trabajos del
colegio. De hecho ese mismo senor tenfa un CD llamado Encarta donde habia
toda una enciclopedia metida dentro, solo tenfas que escribir una palabra y
al momento aparecia su definicién con fotografias y todo.

Estabamos ya a mediados de 1996 y se empezaba a hablar de Internet,
era como aquella Encarta pero sin CD, el futuro nuevamente habia llegado
y todo el dinero invertido en una grabadora de CD se iba al garete, junto
con las horas mantenidas cruzando los dedos y sin tocar el ordenador para
que fallara la grabacién, todo estaba en Internet, y si no estaba ahi poco
tardaria en estarlo.

'En los primeros ordenadores que aparecieron en Espaiia en la década de los 80 esta
era la combinacién de teclas que tenian predefinidos la mayoria de los juegos siendo OP
las teclas para moverse de izquierda a derecha y QA para hacerlo de arriba a abajo.

2Instruccién en lenguaje BASIC que graba un valor en una determinada direccién de
memoria.
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Asi que cogi los ahorros de mi paga semanal y me compré un médem
para puerto serie de 33.000 Baudios de segunda mano. Conecté el médem
meti uno de los multiples de CDs de conexién a Internet que regalaban por
aquel entonces con las revistas, le di a conectar y ahi estaban de nuevo las
largas esperas escuchando ruidos estridentes igual que unos afios antes.

A base de curiosear como buen aspirante a ingeniero vi escondido en
las opciones una casilla que decia “Silenciar altavoz”, jcomo podia ser que
millones de personas estuvieran soportando esos ruidos estridente para co-
nectarse por no saber marcar una casilla? Algo raro pasaba ya que la opcién
estaba ahi pero nadie la pulsaba.

Pasaron los anos, los sistemas se fueron haciendo mas complejos y me
di cuenta que segin mas opciones tenfan los dispositivos mas perezosos se
volvian los usuarios. Mi vecino sin ir mas lejos por no configurar su televisor
tenia TVE2 en el canal 4 de su televisor jera yo el iinico que encontraba eso
chirriante? Quiza no, pero como he ido descubriendo hay diferentes tipos
de personas, estan los que pueden pasar meses alumbrando el pasillo con el
teléfono movil y los que simplemente llegan y cambian la bombilla.

Ese es nuestro deber como ingenieros. Podemos dejar silenciado por de-
fecto el volumen del altavoz de un médem o bien podemos inventar una
bombilla que nos avise de cuantas horas de vida le quedan.

Y por encima de todo, tenemos la capacidad de hacer sencillas las cosas
mas complejas que es la premisa bésica de la usabilidad. No le puedes pedir a
tu madre que entienda la incongruencia de pasarte una foto de tu sobrina en
e-mail con un documento de Word adjunto y la foto pegada dentro de dicho
documento, tienes que ponérselo facil para que no haga esas barbaridades.

Por eso es tan importante que los que tenemos los conocimientos los
invirtamos en ayudar a mejorar los interfaces. Una gran parte de los usuarios
no se va a dar cuenta de los problemas de usabilidad ya que muchas veces
dicha usabilidad es subconsciente.

1.1. Motivacion

Como ya sabemos Internet ha tenido un carédcter académico desde practi-
camente su nacimiento y por ello las mayores innovaciones y casi todo su
enfoque ha salido de estos ambitos previos a la democratizacién de la red y
el acceso global a Internet. Es impensable concebir hoy dia la ensefianza sin
hacer uso de Internet y puede que en un futuro no muy lejano la totalidad
de la ensenanza se imparta a través de la red.
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Pero un uso tan generalizado es inconcebible sin una interfaz adecuada
que sea amigable, sencilla e incluso atrayente y es por eso que muchas em-
presas gastan millones de délares en mejorar las interfaces. “La usabilidad
ha venido para quedarse” [2].

Tras la implantacién definitiva de la plataforma Prado2 por parte de la
Delegacion de la Rectora para la Universidad Digital se han venido suce-
diendo criticas por parte tanto de alumnos como profesores a las carencias
de la plataforma, esto, junto a los insuficientes recursos con los que cuenta el
CEVUG para dar un servicio adecuado ha hecho que una plataforma poten-
te y consolidada como es moodle genere rechazo ya que como bien apuntaba
Steve Krug: “Si un sistema no es usable nadie lo querrd usar”[1]

1.2. Estructura del proyecto

Antes de pasar a detalles méas técnicos, me gustaria detallar el contenido
de este proyecto:

» En el capitulo 1 (Introduccién) se encuentra un texto descriptivo del
proyecto, asi como una breve historia de las plataformas utilizadas por
la Universidad de Granada.

» El capitulo 2 (Objetivos) detalla de forma algo mds concreta los
objetivos determinados que se quieren cumplir con este proyecto.

» En el capitulo 3 (Metodologia) esta la planificacién y desarrollo de
cada uno de los andlisis del proyecto.

» En el capitulo 4 (Resultados)se detallan todos los resultados obteni-
dos.

» En el capitulo 5 (Conclusiones) se pueden encontrar las conclusiones
finales asi como las recomendaciones tanto de caracter urgente como
opcionales sobre la plataforma Prado2.

Para finalizar se incluye un anexo con una seleccién de los comentarios
dados a la encuesta asi como el cédigo fuente de los scripts desarrollados.

1.3. Breve historia de los MOOC

Quiza la primera referencia a un sistema de ensenanza online lo tenemos
en el nimero de septiembre de 1934 de la revista ‘Everyday Science and
Mechanics‘, el presidente de la Universidad Northwestern, Walter Dill Scott
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decia que “la universidad, dentro de veinticinco afnos, serd un concepto de
aspecto diferente. En lugar de concentrar al profesorado y a los estudiantes
alrededor de un campus, los conocimientos ‘viajaran por el aire’. El curso
se llevard a cabo, en gran medida, a través de sonido e imégenes; la radio-
difusion, la television y el telefax ampliardn el ambito de una biblioteca, y
las investigaciones podran ser llevadas a cabo, por los académicos, a grandes
distancias” [7].

Afos mas tarde, en 1988, Isaac Asimov expresaba la apariciéon de los
MOOC? en un video de la serie “A World of Ideas” pero no fue hasta finales
de los anos 90 cuando el MIT comenz6 la iniciativa OpenCourseWare. Esta
quiza fue la primera aproximacién real hacia la ensefianza digital.

En el afio 2002 comienza el desarrollo de la plataforma moodle, cuando
aln ni siquiera se utilizaba el término MOOC ya que este fue acuiiado en
2008 por Dave Comier de la University of Prince Edward Island[5].

En 2011, mas de 160.000 personas repartidas por todo el mundo se ma-
tricularon en un curso de Inteligencia artificial “(Introduction to Artificial
Intelligence)” ofrecido por Sebastian Thrun y Peter Norvig en la Universidad
de Stanford.

El 2012 se reconoce como el ano a partir del cual los MOOC tienen su
auge, el New York Times, publica un articulo denominado “El ano de los
MOOC”[6] , acreditando que en este ano el nuevo “formato” educativo ha
sido utilizado por “el gran publico”.

1.4. Historia de las plataformas online de la UGR

Cuando comencé mis estudios en la Universidad de Granada en el ano
2013 me sorprendi6 encontrarme con multitud plataformas de docencia on-
line, practicamente una para cada departamento y todas ellas tenian puntos
buenos y puntos a mejorar.

En mi segundo ano se estaba empezando a desarrollar la plataforma
Prado2 que venia a resolver el problema de la fragmentacién ya que cada
profesor era libre de elegir el sistema de docencia online que mas le gustara
pero, a cambio de esta libertad, los alumnos teniamos que aprender a usar
todas y cada una de las distintas plataformas.

Quiza no todos los estudiantes de la UGR han tenido que lidiar con esta
situacion, ya que companeros de otras facultades s6lo han conocido el Tablon

3MOOC (acrénimo en inglés de Massive Open Online Course) son cursos en linea
dirigidos a un amplio niimero de participantes a través de Internet
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de Docencia y a lo sumo SWAD antes de pasar al nuevo Prado2, pero los
estudiantes de la ETSIIT, por el cardcter técnico de nuestros estudios que
si hemos sido “conejillos de indias” de todas estas plataformas.

Quisiera agradecer a los responsables de las diferentes departamentos su
ayuda a la hora de dar a conocer la historia de cada una las plataformas.

1.4.1. Tablon de docencia

Fue desarrollado por el CSIRC pero, aunque hemos intentado ponernos
en contacto con ellos para conocer la historia de esta plataforma, no hemos
recibido respuesta.

1.4.2. SWAD (Sistema Web de Apoyo a la Docencia)

La primera versién de SWAD apareci6 en septiembre de 1999. A partir
de 2005 comenzé a extenderse su uso en la Universidad de Granada. La
aplicacion fue liberada en enero de 2010 bajo licencia GNU Affero General
Public License, versién 3.

SWAD fue desarrollado por el Dr. Antonio Canas Vargas del departa-
mento de Arquitectura y Tecnologia de Computadores de la UGR utilizando
de forma exclusiva el lenguaje de programacién C.

En 2010 el sistema era usado por 1.100 profesores y 35.000 estudiantes.
En 2011 la cantidad ascendia a 2.000 profesores y 60.000 estudiantes en
2.800 asignaturas.

En febrero de 2016 la instalacion de SWAD en la Universidad de Gra-
nada albergaba 419 titulaciones (incluyendo grado y posgrado) con 7114
asignaturas, 110057 estudiantes y 3304 profesores.

SWAD estd disponible actualmente en 9 idiomas y se utiliza tanto en la
Universidad de Granada como en el portal OpenSWAD.org https://www.
openswad.org.

1.4.3. PRADO

La primera versién de Prado?2 fue publicada en 2014 por el CEVUG, al
estar basada en moodle su cédigo estd integramente desarrollado en PHP,
aunque solicitamos informaciéon al CEVUG no nos han proporcionada los
datos de sus desarrolladores asi la historia de su desarrollo.


https://www.openswad.org
https://www.openswad.org
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1.4.4. DECSAI

La primera version se publicé en 2003 y fue desarrollada por Pablo Oran-
tes Pozo y por el Dr. Miguel Garcia Silvente del Departamento de Ciencias
de la Computacién e Inteligencia Artificial utilizando el lenguaje PHP. En
2010 se desarrollé una segunda versién que corresponde casi exactamente
con la actual.

La versién 1.0 (2004-2009) se realizé bajo la coordinacién de Miguel
Garcia Silvente, Francisco G. Raul Pérez Rodriguez y Gracia Pérez Lopez.

Las tareas de programacion de la version 1.0 fueron realizadas por Carlos
Cano Gutiérrez, Juan Gémez Romero, Pedro J. Magana Redondo y Gracia
Pérez Lépez, en las modificaciones posteriores participé Andrés Cano Utre-
ra.

La versién 2.0 corresponde a un rediseno y programacién casi comple-
to realizado por Pablo Orantes Pozo bajo la direccion de Miguel Garcia
Silvente.

La version 3.0 disponible a partir de finales de 2013 emplea la plantilla
institucional facilitada por la Oficina Web de la Universidad de Granada y
fue realizada por Pablo Orantes Pozo bajo la direccién de Miguel Garcia
Silvente.

1.4.5. TUTOR

Esta plataforma web de apoyo a la ensenianza universitaria fue desa-
rrollada en el seno de tres Proyectos de Innovacion Docente. Lo realizado
en cada uno de ellos se indica en la segunda seccién de la pagina https:
//tutor.ugr.es/functions/index.php/idop_info.

La primera versién fue publicada en 2004 y fue desarrollada por Alvaro
Lépez Martinez, Roberto F. Arroyo Moreno y Miguel J. Hornos Barranco,
el lenguaje de programacion utilizado fue PHP.


https://tutor.ugr.es/functions/index.php/idop_info
https://tutor.ugr.es/functions/index.php/idop_info




Objetivos y Temporizacion

El objetivo maximo de este proyecto es realizar un analisis detallado de
la plataforma Prado2 que pueda servir como una herramienta para facilitar
el trabajo a los administradores de la misma.

Dicho objetivo se descompone los siguientes objetivos principales:

OBJ-1. Analizar la usabilidad de Prado2.
OBJ-2. Analizar la accesibilidad de Prado2.
OBJ-3. Analizar la seguridad de Prado2.
OBJ-4. Analizar la disponibilidad de Prado2.

OBJ-5. Promover la idea de que los desarrollos bajo software libre en
general y en la administraciéon piblica en particular ayudan a generar
confianza y demuestran compromiso.

Ademds como objetivos secundarios tendremos:

1.5.

OBJ-6. Estudiar la posibilidad de hacer un clon de la instalacion
actual de Prado2 en un servidor propio.

OBJ-7. Estudiar la posibilidad de desarrollar una herramienta para
solventar los problemas de usabilidad de la plataforma.

OBJ-8. Estudiar la posibilidad de desarrollar una herramienta para
solventar los problemas de seguridad de la plataforma.

OBJ-9. Estudiar la posibilidad de configurar un dispositivo hardware
para analizar la seguridad de la plataforma.

Alcance de los objetivos

El fin inmediato de este informe es servir de herramienta a los adminis-
tradores de la plataforma para que conozcan los fallos mas importantes y
sugerencias sobre como solucionarlos. Ademés el informe resultante se libe-
rard con una licencia libre para que cualquier parte interesada pueda hacer
uso de las conclusiones y los datos extraidos del andlisis.

9
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1.6. Interdependencia de los objetivos

Todos los objetivos son independientes entre si, pero el primer objetivo
(OBJ-1) es el principal motivador de este proyecto, por lo que atin sin
representar el desarrollo de ningin trabajo en concreto es el que va a escudar
y avalar el desarrollo de los otros. En aspectos més relacionados con la
realizacién del proyecto, el tercer objetivo (OBJ-3) es el que se requerirdn
soluciones de forma inmediata, ya que impide el correcto funcionamiento
del portal. El resto de objetivos secundarios, al no tener un caracter urgente
seran resueltos en base a la disponibilidad del tiempo necesario para su
realizacién.

1.7. Conocimientos y herramientas utilizadas

Destacar en los aspectos formativos previos mas utilizados para el desa-
rrollo del proyecto los conocimientos adquiridos en las asignaturas “Desarro-
llo de Aplicaciones para Internet” para el analisis de usabilidad y accesibili-
dad, “Fundamentos de Ingenieria de Software” para el analisis del proyecto,
“Seguridad en Sistemas Operativos” para la parte de seguridad y “Servi-
dores Web de Altas Prestaciones” para la realizacion de pruebas desde el
punto de vista de disponibilidad y carga de trabajo.

Para la realizacién de cada una de las partes se han usado multitud
de herramientas especificas tales como pueden ser WireShark, ettercap,
statusCake, Latex, R, Google Forms y Google SpreadSheets entre otras.

1.8. Temporizacién estimada

En la figura 1.2 podemos ver la planificacién de tiempos para el desarrollo
de este proyecto.
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En este capitulo vamos a definir y a detallar los procesos que vamos a
seguir para analizar la plataforma en base a los objetivos que presentamos
en el capitulo anterior.

1.9. Analisis general de la plataforma

Se realiz6 un andlisis general de la herramienta para conocer enteramente
con qué nos encontramos, en qué plataforma esta basada y si se han realizado
desarrollos adicionales sobre la misma para adecuarlo a las necesidades de
la UGR.

1.10. Entrevistas personales

Para recoger la mayor informacién posible sobre las opiniones de los usua-
rios de Prado2 se realizaron una serie de entrevistas personales de caracter
informal con profesores, alumnos y administradores y asi poder hacer una
valoracion global del estado actual de la plataforma, teniendo en cuenta a
todos los actores implicados en la misma.

Algunas de estas entrevistas incluyeron un test de usabilidad que con-
sistia en pedir a los usuarios que realizaran una tarea sencilla y ver cuanto
tiempo tardaban en realizarla.

Dicha tarea consistia en pedirles cambiar la imagen del perfil de Prado2.
El test se basé en el test de usabilidad planteado por Steve Krug en su libro
Don’t make me think [1] y se pedia que partiendo de una péagina neutra,
como puede ser la pagina de inicio de un buscador, entraran en Prado2 y
localizaran desde donde podian cambiar su imagen de perfil.

1.11. Encuesta a los usuarios

Uno de los actores més importantes de cualquier plataforma web son sus
usuarios por lo que queriamos conocer de primera mano sus opiniones. Para

13
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ello se preparé un breve cuestionario online que fue difundido a través de la
lista de correo general de la UGR.

La encuesta se realizé con la herramienta Google Forms y estuvo activa
desde el 14 de Marzo hasta el 10 de Mayo de 2017, los primeros dias se le dio
difusién a través de grupos de mensajeria y redes sociales. El 21 de Marzo se
envié a la lista de correo infoUGR de la Universidad por parte del Tutor y el
23 de Marzo la DEIIT (Delegacién de Estudiantes de Ingenieria Informética
y Telecomunicacién) nos hizo el favor de enviarla a la comunidad de estu-
diantes de la ETSIIT (Escuela Técnica Superior de Ingenieria Informatica
y Telecomunicacién) ya que la lista infoUGR al estar en un buzén propio
no suele tener la difusién que tienen los mensajes que van a la bandeja de
entrada.

Dicho cuestionario constaba de varias preguntas preguntas cerradas de
respuesta multiple, ya que las mismas son mads objetivas a la hora de hacer
un analisis estadistico, también se incluyeron tres preguntas opcionales de
respuesta abierta para que los usuarios pudieran exponer razonadamente sus
opiniones.

Las preguntas eran las siguientes:

1. Seleccion del tipo de usuario Se pregunta si el usuario es Estu-
diante, Profesor u otro tipo de miembro de la comunidad universitario,
como por ejemplo, doctorandos.

Es usted...

(O Estudiante

(O Profesor/Profesora

O otro:

2. Seleccién de la titulacién Se pregunta la titulacion del usuario, ya
que vimos que las opiniones variaban en base a la misma. El listado
oficial de titulaciones lo obtuvimos del Portal de Transparencia de la
UGR http://transparente.ugr.es/

Seleccione en qué titulacion *
Profesorado: Si imparte docencia en mas de una titulacién seleccione la que considere principal

Elige


http://transparente.ugr.es/
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3. {Con qué periodicidad accede a Prado2? Es interesante saber
la periodicidad con la que los usuarios acceden a la plataforma, para
ademads cotejarla con el andlisis de los registros de moodle

¢Con qué periodicidad accede a Prado2? *

Varias - Al inicio
veces al Diariamente Semanalmente Mensualmente d Nunca
dia e curso
Perodicidad O O O O O O

4. Califique las siguientes opciones segiin sus necesidades Pre-
sentamos al usuario una serie de opciones de la plataforma extraidas
de las entrevistas personales con varios usuarios, dichas opciones son:

= Acceso desde dispositivos moéviles La mayor parte de las
quejas recibidas antes de empezar este proyecto era la dificultad
para acceder desde dispositivos méviles y la falta de una aplica-
cién nativa para dichos dispositivos.

= Insignias Implementacién del sistema de insignias de Mozilla
Open Badges para otorgar a los alumnos reconocimiento digital
de sus cualidades y logros.

» Blog de la asignatura Permitir a las asignaturas mantener un
blog dentro de la plataforma, dicho blog solo esta accesible para
los alumnos de la asignatura.

= Blog de los alumnos Permitir a los alumnos mantener un blog
dentro de la plataforma, las publicaciones de dicho blog se pueden
configurar para que sean visibles solo para otros alumnos de la
misma asignatura o para todos los usuarios de la plataforma.

= Mensajeria interna Se debe permite la comunicacién entre pro-
fesores y alumnos sin salir de la misma.

» Estadisticas de uso Permitir a los alumnos y profesores acceder
a las estadisticas de uso de la plataforma.

» Calificaciones Permitir a los alumnos acceder a las calificaciones
de sus tareas y exdmenes de la asignatura.
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Califique las siguientes opciones segun sus necesidades *

Muy necesario Necesario Poco necesario Nada necesario
gi(;(;?s(i)tg/zzd; oviles O O O O
Insignias
Blog de la asignatura
Blog de los alumnos
Mensajeria interna

Estadisticas de uso

O & O ey O e
O & O Gy O e
O O Gy O s
O &y O e O s

Calificaciones

5. Actividades y recursos Presentamos la lista de actividades que pue-
de crear un profesor en una asignatura para ver cudles son las mas uti-
lizadas (las actividades marcadas con * son actividades desarrolladas
expresamente para Prado2).

» Auto-seleccion de Grupo * Esta actividad permite a los alum-
nos seleccionar su grupo de précticas al inicio del curso.

= Base de datos: Les permite a los participantes crear, mantener
y buscar dentro de un banco de entradas de registros.

= Chat: Les permite a los participantes tener una discusiéon en
tiempo real.

s Consulta: Un profesor hace una pregunta y especifica una varie-
dad de respuestas de opcién multiple.

s Control de Asistencia *: Esta actividad permite controlar la
asistencia a clase.

= Cuestionario: Permite al profesor diseniar exdmenes, que pueden
ser calificados automaticamente.

= Encuestas predefinidas: Para recolectar datos de los estudian-
tes, para ayudar a los profesores a conocer sus alumnos y refle-
xionar sobre su ensenanza.

s Foro: Permite a los participantes tener discusiones asincronas.

= Glosario: Permite a los participantes crear y mantener una lista
de definiciones, a semejanza de un diccionario.
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= Herramienta Externa: Permite a los participantes interactuar
con recursos y actividades de ensenanza compatibles con LTI* en
otros sitios web.

» Paquete SCORM: Permite que se incluyan paquetes SCORM?
como contenido del curso.

= Leccién: Para proporcionar contenido en formas flexibles.
= Taller: Habilita la evaluacién por pares.

= Tarea: Permite a los profesores calificar y hacer comentarios so-
bre archivos subidos y tareas creadas en linea y fuera de linea

= Wiki: Una colecciéon de paginas web donde cualquiera puede
anadir o editar.

= Archivo: Son materiales que podemos poner a disposicién del
alumnado en diferentes formatos: documentos de texto, imagenes,
videos, audios, archivos comprimidos, etc.

= Carpeta: Se utilizan para poner a disposiciéon del alumnado
multiples archivos agrupados en un item.

» Clase grabada (GA3) *: Esta actividad permite subir una clase
grabada con el sistema GA3 para su posterior visualizacién.

» Etiqueta: Se utilizan para insertar pequenas secciones de texto,
imagenes o elementos multimedia entre los distintos bloques de
contenido del curso.

» Libro: Recursos multi-pagina con aspecto similar a un libro. Los
profesores pueden exportar sus Libros como paquete IMS (el ad-
ministrador debe permitir que el rol de profesor pueda exportar
IMS)

» Pagina: Permiten anadir contenido directamente en moodle me-
diante el editor de texto disponible.

= Paquete de contenido IMS: Es un tipo de formato de archivo
estandar basado en una serie de especificaciones que facilitan la
reutilizacién de contenidos en distintos sistemas sin necesidad de
convertirlos a otro formato.

= URL: Permite agregar un enlace a un sitio web.

4Learning Tools Interoperability (LTI) es una especificacién desarrollada por IMS Glo-
bal Learning Consortium.

SSCORM (del inglés Sharable Content Object Reference Model) es un conjunto de
estdndares y especificaciones que permite crear objetos pedagdgicos estructurados.
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Actividades y recursos *

Seleccione las veces que ha utilizado las siguientes actividades y recursos en Prado2, las
marcadas con * son propias de Prado2

Auto-seleccion de Grupo
*

Base de datos

Chat

Consulta

Control de Asistencia *

Cuestionario

Encuestas predefinidas

Foro

Glosario

Herramienta Externa

Paquete SCORM

Leccién

Taller

Tarea

Wiki

Archivo

Carpeta

Clase grabada (GA3) *

Etiqueta

Libro

Pagina

Paquete de contenido
IMS

URL

Nunca

O

O = O ge O Full O g O i O g O FON O iy O ey O gal O pu

Una vez

O

O Oy O ff O Fi O fOa O N O Oy O FOE O o8 O Gy O e O FO

Varias veces

O

O &y O &y O FON O O O pGy O O O FO O ol O §Ey O gON O F

Muchas veces

O

OeEn O gy O p@a O @& O §gEy O g O G O gy O §Ew O gEy O e
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6. ;Como calificaria Prado2? Presentamos al usuario los aspectos mas
importantes para calificar la plataforma, dichos aspectos son:

= Usabilidad Define si un sistema es sencillo de usar, facilita la lec-
tura, presenta funciones y menus sencillos, por lo que es cémodo
su uso.

= Accesibilidad Grado en el que todas las personas pueden utili-
zar el servicio, independientemente de sus capacidades técnicas,
cognitivas o fisicas.

= Seguridad Define la sensacién de robustez de un sistema frente
a ataques informaticos.

= Disponibilidad Disponibilidad: Medida que indica cuanto tiem-
po estd disponible el sistema y lo resistente que es frente a caidas.

= Valoracién General La valoracién de la plataforma en su con-
junto.

¢.Como calificaria Prado2? *

Muy
deficiente

Usabilidad ' O O O O O O

NS/NC

Sobresaliente  Notable Aprobado Insuficiente

Accesibilidad ?

Seguridad *

Disponiblidad *

Valoracién
General

O O O O
O O O O
O O O O
O O O O
O O O O
O O O O

' Define si un sistema es sencillo de usar, facilita la lectura, presenta funciones y men(s
sencillos, por lo que es cdmodo su uso.

2 Grado en el que todas las personas pueden utilizar el servicio, independientemente de sus
capacidades técnicas, cognitivas o fisicas.

3 Define lo robusto que es un sistema frente a ataques informaticos.

“ Disponibilidad: Medida que indica cuanto tiempo esté disponible el sistema y lo resistente
que es frente a caidas.

7. ;Con cuales de las siguientes plataformas de la UGR ha tra-
bajado? Presentamos al usuario una lista con las plataformas de do-
cencia mas importantes de la UGR:

= DECSAI
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s Tutor

» SWAD

= Tablén de docencia

» Prado 1 CEVUG (moodle)
» Prado 2 (moodle)

s Otro

¢Con cuales de las siguientes plataformas de la UGR ha
trabajado? *

[] DECsal

(] Tutor

[] swaD

[] Tablén de docencia

[] Prado 1-CEVUG (Moodle)

[] Prado2 (Moodle)

(] otro:

8. De las siguientes plataformas de la UGR ;Cual prefiere? Pre-
sentamos al usuario una lista con las plataformas de docencia mas
importantes de la UGR:

» DECSAI

» Tutor

» SWAD

s Tabléon de docencia
» Prado 1 -¢(moodle)
» Prado 2 (moodle)

s Otro
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De las siguientes plataformas de la UGR, ;Cual prefiere? *

O
O
O
O
O
O
O

DECSAI

Tutor

SWAD

Tablén de docencia

Prado 1 - CEVUG (Moodle)

Prado2 (Moodle)

Otro:

9. ;Ha encontrado algin error que deberia ser subsanado en
Prado2? Permitimos al usuario expresar su opinién detallada.

¢Ha encontrado algun error que deberia ser subsanado en
Prado2?

10. Indique si hay alguna funcién adicional que le gustaria ver en
Prado2 Permitimos al usuario expresar su opinién detallada.

Indique si hay alguna funcién adicional que le gustaria ver en
Prado2

11. Indique cudl es la funcionalidad que mas le gusta de Prado2
Permitimos al usuario expresar su opinién detallada.

Indique cudl es la funcionalidad que mas le gusta de Prado2

12. E-mail Permitimos al usuario proporcionarnos su direccién de e-mail
para futuros contactos.
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E-mail
Puede indicarnos su e-mail, pero no es obligatorio

13. Comentarios adicionales Permitimos al usuario expresar su opinién
detallada

Comentarios adicionales
Puede enviarnos sus comentarios sobre la plataforma Prado2

1.12. Analisis de registros propios de la platafor-
ma

La plataforma moodle provee de mecanismos para registrar el uso de la
misma en diversas tablas de registro, particularmente la versién utilizada
usa la tabla mdl_log (figura 1.3) para almacenar los registros de acceso
de los usuarios. Cabe indicar que a partir de la versién 2.7 de moodle la
tablamdl_log ya no se utiliza y ha pasado a marcarse como obsoleta[11] en
favor de la tabla md1_logstore_standard_log.

Dicha tabla mantiene un registro de todas las interacciones de los usua-
rios en la péagina asi que podemos extraer informacién interesante como el
tiempo medio de la plataforma por parte de los usuarios o que actividades
tienen mas uso.

Como la tabla contenia informacién personal como puede ser el identifi-
cador del usuario y su direccion ip se opté por disenar una consulta SQL que
retornara los datos anonimizando los datos sensibles mediante una funcién

hash.

SELECT
id, time, MD5(userid), MD5(ip), MD5(course), module, cmid, action,
url, info
FROM
mdl_log

Tras una reunién en el CEVUG con los responsables de Prado2 mantenida
el 23 de Marzo de 2017 donde nos transmitieron su apoyo y colaboracion
acordamos realizar una peticiéon formal de datos mediante una solicitud a la
Secretaria General de la Universidad de Granada.

Una vez definida la consulta se intenté realizar dicha peticién formal
de datos. Tras varios intentos infructuosos de realizar la peticién de forma
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Table: mdl_log

/=] Select data | Show structure [ Alter table

Comment: Every action is logged as far as possible

Column
id

time
userid
ip
course
module
cmid
action
url

info

Type Comment
bigint(10) Auto incrernent
bigint(10) [0]

bigint(10) [0]

varchar(45) []

bigint(10) [0]

varchar(20) []

bigint(10) [0]

varchar(40) []
varchar(100) []
varchar(255) []

Figura 1.3: Tabla de log
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telemdtica por parte del tutor se optd por realizarla de forma presencial en
papel a través del registro de la Universidad de Granada.

El dia 23 de Mayo nos remitieron desde el CEVUG una muestra de los
datos para ver si los datos eran correctos antes de darnos en fases los datos
completos. La primera fase correspondiente a los datos del curso 2015/2016
los tuvimos disponibles el 1 de Junio en un fichero CSV® de 500 megabytes
conteniendo més de 3 millones de registros. El 7 de junio de 2017 recibimos
los datos de 2016/2017 en un fichero de 3,79 gigabytes conteniendo més de
20 millones de registros, dichos datos solo contemplaban los registros hasta
el 31 de Diciembre de 2016.

SQL> select /#*csv*/ 1l.id,l.time,rawtohex(sys.DBMS_OBFUSCATION_TOOLKIT
.MD5 (INPUT_STRING => 1l.userid)) userid_md5 ,rawtohex(sys.
DBMS_OBFUSCATION_TOOLKIT.MD5(INPUT_STRING => 1l.ip)) ip_md5 ,1.
course, substr(c.idnumber ,0,14) course_code,substr(c.idnumber ,0,3)

tit, substr(c.idnumber ,5,2) plan, substr(c.idnumber ,8,2) cea, 1.
module ,1l.cmid, l.action, l.url, 1.info from p_log 1, p_course c
where (1l.course=c.id and 1l.userid>10 and REGEXP_LIKE(c.idnumber, °
“[0-9]’) and 1.time>1420070400 and 1.time<1451606400) ;

Con los datos recogidos y basiandonos en el excelente articulo[18] de
James Ballard, que aunque se centra en en el andlisis de la nueva tabla de
log de las versiones 2.7 y superiores, escribimos una serie de consultas en
lenguaje R que procesara los datos para sacar conclusiones de los mismo.
Dichas consultas se adjuntan en el anexo.

1.13. Analisis de usabilidad de la plataforma

Para el anélisis de usabilidad hicimos uso de las directrices del experto en
usabilidad Jakob Nielsen [2] conocidas como “Heuristicas de Nielsen” para
crear sistemas que sean amigables para el usuario:

1. Visibilidad del estado del sistema. El sistema debe informar a los
usuarios del estado del sistema, dando una retroalimentacién apropia-
da en un tiempo razonable.

2. Utilizar el lenguaje de los usuarios. El sistema debe utilizar el
lenguaje de los usuarios, con palabras o frases que le sean conocidas,
en lugar de los términos que se utilizan en el sistema, para que al
usuario no se le dificulte utilizar el sistema.

3. Control y libertad para el usuario. En casos en los que los usua-
rios elijan una opcién del sistema por error, éste debe contar con las
opciones de deshacer y rehacer para proveer al usuario de una salida
facil sin tener que utilizar didlogo extendido.

Los archivos CSV (del inglés comma-separated values) son un tipo de documento para
representar datos en forma de tabla en las que las columnas se separan por comas.
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10.

Consistencia y estandares. El usuario debe seguir las normas y
convenciones de la plataforma sobre la que estd implementando el sis-
tema, para que no se tenga que preguntar el significado de las palabras,
situaciones o acciones del sistema.

Prevencién de errores. Es mas importante prevenir la aparicion
de errores que generar buenos mensajes de error. Hay que eliminar
acciones predispuestas al error o, en todo caso, localizarlas y preguntar
al usuario si estd seguro de realizarlas.

Minimizar la carga de la memoria del usuario. El sistema debe
minimizar la informacién que el usuario debe recordar mostrandola a
través de objetos, acciones u opciones. El usuario no tiene por qué
recordar la informacién que recibié anteriormente. Las instrucciones
para el uso del sistema deberian ser visibles o estar al alcance del
usuario cuando se requieran.

Flexibilidad y eficiencia de uso. Los aceleradores permiten au-
mentar la velocidad de interaccion para el usuario experto tal que el
sistema pueda atraer a usuarios principiantes y experimentados. Es im-
portante que el sistema permita personalizar acciones frecuentes para
asi acelerar el uso de éste.

Dialogos estéticos y diseno minimalista. La interfaz no debe con-
tener informacion que no sea relevante o se utilice raramente, pues cada
unidad adicional de informacién en un didlogo compite con las unida-
des relevantes de la informacién y disminuye su visibilidad relativa.

Ayudar a los usuarios a reconocer, diagnosticar y recuperarse
de los errores. Los mensajes de error deben expresarse en un lenguaje
claro, indicar exactamente el problema y ser constructivos.

Ayuda y documentacién. A pesar de que es mejor un sistema que
no necesite documentacién, puede ser necesario disponer de ésta. Si asi
es, la documentacion tiene que ser facil de encontrar, estar centrada
en las tareas del usuario, tener informacion de las etapas a realizar y
no ser muy extensa.

Adems3s se tuvo en consideracién las recomendaciones de usabilidad de
Maria Elena Alva[3] y Eric Reiss[4], asi como mi experiencia de varios afios
trabajando como desarrollador web.

Siguiendo todas estas recomendaciones se comprobé cada uno los proble-
mas indicados en las entrevistas personales, intentando reproducirlos. Tam-
bién se comprobaron otros detalles de usabilidad no mencionados en las
entrevistas.
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1.14. Analisis de accesibilidad de la plataforma

La accesibilidad para personas con alguna discapacidad se analizé usan-
do diversas herramientas online que validan si una plataforma cumple las
normativas de accesibilidad.

La legislacion Espanola exige a paginas de organismos publicos el nivel
de adecuacion AA de la Norma UNE 139803, que en 2012 se actualizé para
ser equivalente a las WCAG 2.0.

Las herramientas utilizadas han sido el test TAW([31], la web Tenon.io[32]
v HTML CodeSniffer[33].

Adicionalmente ampliamos el andlisis para comprobar ademas la accesi-
bilidad desde dispositivos méviles y el soporte multi-idioma de Prado.

1.15. Analisis de seguridad

Para analizar la seguridad de la plataforma se realizé6 una auditoria
para ver que informacién sensible se podia extraer de la misma. Para la
misma se analizaron las vulnerabilidades especificas de la versién insta-
lada mirando en distintos repositorios de exploits asi como en el propio
listado de vulnerabilidades (CVE) de moodle que se puede encontrar en
https://moodle.org/security/.

Prado2 no tiene activado por defecto el protocolo https aunque si ten-
gan un certificado ssl instalado, por lo que la pagina podia ser vulnerable
a secuestros de sesion (session hijacking). Para comprobar si esto era
posible y haciendo uso de la herramienta ettercap lanzamos un ataque de
ARP Spoofing[12] que hiciera que todas las peticiones http que pasaran
por la red pasaran por nuestra maquina que estaria capturando los datos,
los ataques de este tipo son bien conocidos desde 1997[13] por lo que los
propios desarrolladores de moodle recomiendan habilitar por defecto el pro-
tocolo https[10].

Para ejecutar dicho ataque solo tuvimos que llamar a ettercap con una
serie de parametros:

sudo ettercap -T -i enO -P autoadd -M arp ///80 -e "“GET /moodle/ HTTP
/1.[01]1.*MOODLEID1_=" -t tcp

Para optimizar el ataque incluimos como parametro una expresién regu-
lar que se centra en obtener la variable de sesién de moodle para asi reducir
el tamano de las capturas. Si la plataforma es vulnerable podremos ver las
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variables de sesion MOODLEID1_, SimpleSAMLSessionID-sp y Sim-
pleSAMLAuthToken en cuanto un usuario se identifique en la pagina.

Como no queriamos causar ningtn tipo de problema al resto de usuarios
decidimos lanzar un ataque dirigido en el que se intenté robar las variables
de sesién de moodle del tutor bajo su consentimiento expreso.

1.16. Analisis de disponibilidad

Para el andlisis de disponibilidad de la plataforma se opté por monitori-
zar la web mediante la herramienta StatusCake [24].

Dicha herramienta va lanzando continuamente peticiones de conexién
a la pédgina desde diferentes centros de datos a lo largo del mundo y va
registrando el tiempo que tarda en responder y el tipo de respuesta para
saber si la pagina esta operativa o caida.

Uno de los aspectos interesantes de esta herramienta es que se pueden
configurar varios tipos de avisos por lo que si la plataforma sufre una in-
terrupcion del servicio nos lo notifica por e-mail, avisando también cuando
vuelve a estar operativo.

1.17. Clonado de la plataforma

Con la informacién obtenida en en anélisis general se plante6 la posibi-
lidad de poner un funcionamiento un clon de la plataforma en un servidor
propio, en un primer contacto los administradores nos dijeron que lo mismo
no seria posible por lo que se optd por realizar una instalacién de la misma
versién de moodle que hay actualmente en Prado2 asi como la plantilla uti-
lizada haciendo las minimas adaptaciones necesarias para que fuera lo mas
parecido posible a la instalacion actual.

1.18. Realizacién de scripts GreaseMonkey

Para comprobar si seria posible solucionar parcialmente los problemas de
seguridad y accesibilidad sin requerir la intervenciéon de los administradores
de Prado se planted realizar una serie de scripts en formato GreaseMonkey
que mediante Javascript pudiera hacer los cambios minimos para:

1. Forzar que la pagina se sirva mediante el protocolo https.

2. Realizar simples cambios estéticos para mejorar la usabilidad.
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1.19. Herramienta hardware para robo de sesiones

A modo de ejercicio practico para ver el alcance de la seguridad de la
plataforma se propuso crear un dispositivo hardware para cazar credenciales
de usuarios a modo de honeypot utilizando un viejo router instalando el
firmware OpenWRT [34] e instalando las herramientas necesarias para obtener
los identificadores de sesién de los clientes conectados.

Mediante esta técnica un posible atacante podria ir a un lugar con gran
afluencia de alumnos y/o profesores para secuestrar de forma sencilla sus
sesiones de Prado2.



Resultados

En este capitulo pasamos a detallar los resultados de todos y cada uno
de los analisis que realizamos en base a la metodologia que definimos en el
capitulo anterior.

1.20. Analisis general de la plataforma

La plataforma Prado2 usa la versién 2.6.4 de moodle, aunque la dltima
version estable a 15 de mayo de 2017 es la 3.3. La rama 2.6 dejé de recibir
actualizaciones de soporte hace 2 afos. Para conocer la versién de Prado2 se
puede consultar la url http://prado.ugr.es/moodle/1lib/upgrade.txt.

Prado2 usa como plantilla el tema Archaius [27], desarrollada por el
programador colombiano Daniel Munera Sanchez. Podemos ver la versién de
la plantilla accediendo a http://prado.ugr.es/moodle/theme/archaius/
README.md y viendo que la versién instalada es del 11 de agosto de 2014,
cuando dicho tema tiene versiones més actualizadas que solucionan diversos
problemas.

Nos pusimos en contacto con el desarrollador de la plantilla, y muy ama-
blemente nos contestd a todas las dudas que teniamos sobre la misma. Tam-
bién nos confirmé que habia abandonado el desarrollo de la plantilla por
falta de tiempo con lo que no habra mas actualizaciones de la misma.

Al acceder alaurl http://prado.ugr.es/ nuestro navegador descargara
un archivo index.html (figura 1.4), cuya unica funcién es redireccionar al
subdirectorio /moodle/. Las redirecciones html estan desaconsejadas y hay
otras formas mucho mas apropiadas de resolver este problema utilizando
una unica peticién http. Por experiencia propia, esto deja entrever que se
partié de una instalacién rapida desempaquetando el fichero comprimido de
moodle y empezando a trabajar desde ahi. A primera vista, parece que se
ha hecho asi para hacer referencia a que se estd usando el paquete moodle
pero se han eliminado todas las referencias al mismo, incluso los enlaces a
su licencia, cosa a la que obliga la GPLv3, licencia de moodle.
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name="author" content="CEVUG">
http-equiv="refresh" content="0;url=http://prado.ugr.es/moodle/">

>
bgcolor=#ffffff>

Figura 1.4: Redireccion html al acceder a http://prado.ugr.es

Curiosamente Agora http://pef c5.ugr.es, que es la instalacién de
moodle que utilizan en la facultad de psicologia, resuelve esto con una redi-
reccién http 302.

En cuanto al motor de base de datos, desde el CEVUG nos comentaron
que utilizan Oracle por requerimiento del CSIRC, pues no daban soporte a
ningin otro motor de base de datos y ademas habian tenido que realizar
diversas adaptaciones al cédigo de moodle para que funcionara sobre este
motor. Tras la recepcion de los datos por parte del CEVUG y analizando la
consulta que lanzaron para obtener los datos, pudimos certificar que efec-
tivamente estaban usando Oracle, pues la consulta hacia uso de funciones
propias de Oracle. Dado que moodle soporta de forma nativa 4 motores de
base de datos: MySQL, PostgreSQL, MSSQL y Oracle, suponemos que las
adaptaciones se han hecho para automatizar la creaciéon y actualizacion de
cursos, alumnos y profesores a partir de las bases de datos institucionales.

Las versiones antiguas de moodle utilizaban la libreria YUI, desarrolla-
da por Yahoo y cuyo desarrollo se abandoné el 29 de agosto de 2014 [19].
A partir de la versién 2.9 se comenz6 a migrar a la libreria jQuery. Aunque
moodle 2.6 utiliza YUI, la plantilla Archaius usa varias funciones de la li-
breria jQuery 1.10.2 https://prado.ugr.es/moodle/theme/jquery.php/
core/jquery-1.10.2.min. js que fue liberada el 3 de Julio de 2013 y que,
teniendo en cuenta que la libreria esta ya por su versién 3.2, vemos que esta
claramente obsoleta.

Se esta utilizando Apache como servidor http. Hay que hacer notar que
se oculta su version en las cabeceras http haciéndolo mas seguro ante posi-
bles ataques dirigidos, esto es un acierto.

El servidor tiene instalada la versién 5.4.45 de PHP que fue liberada el
3 de septiembre de 2015 y que, como podemos ver en http://php.net/
supported-versions.php, ya no estd soportada. En este caso hay dos pro-
blemas fundamentales, por un lado el usar una versién tan anticuada de PHP
y por otra no ocultar la version, siendo muy facil encontrar vulnerabilidades
para la misma.
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1.21. Entrevistas personales

Como se comentd en el capitulo anterior, se han hecho una serie de
entrevistas informales a usuarios de Prado2, tanto alumnos como profesores.
Dichas entrevistas consistian en anotar tanto los puntos de vista de los
usuarios como sus quejas y sugerencias. Al finalizar, se hacia un pequeno
test de usabilidad consistente en pedir a los usuarios que cambiaran su foto
de perfil de Prado2. En el test participaron cerca de 30 personas: tanto
profesores y usuarios de Prado2 como gente externa que nunca habia visto
la plataforma.

1.21.1. Test de usabilidad

Para cambiar la imagen de perfil de Prado2 la ruta correcta a seguir es:
Administracién — Editar Perfil — Imagen del Usuario

y aunque puede parecer sencillo, nadie bajé del minuto y medio mien-
tras probaba erraticamente varias rutas. Hubo un estudiante del Grado en
Ingenieria Informética que tardé méas de 4 minutos.

Todos los usuarios repetian el mismo patrén: como se les pedia que cam-
biaran la imagen del perfil, lo primero que hacian era hacer click en la imagen
de perfil para ver si salia alguna opcion de editar. Esto deja entrever lo lejos
que esta la plantilla actual del uso real que hacen los usuarios.

1.21.2. Problemas notificados por los usuarios

Ademss los distintos usuarios nos hicieron notar los siguientes problemas
y/o carencias con los que se habian encontrado:

1. Es imposible desmatricularse de asignaturas de otros cursos o de las
que el alumno ha cambiado de grupo.

2. Aunque se escoja como idioma el inglés casi todo el contenido aparecen
en castellano.

3. La ventana de solicitud de contrasenia de Prado2 (el IDP del CSIRC)
coge la configuracién de idioma del navegador del usuario en lugar de
la que viene de Prado. Esto hace que si por ejemplo tu navegador estd
en inglés pero tu estds mostrando Prado2 en espanol, al acceder al IDP
la ventana se muestre en inglés.

4. Hay que descargar los materiales de la asignatura uno a uno en lu-
gar de dar una opcién para descargar todo el conjunto en un archivo
comprimido.
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5. Si se estd navegando por la “miga de pan””

tados de asignaturas con mas de mil registros, haciendo muy incémodo
el seleccionar alguna.

se llegan a mostrar unos lis-

6. El menu superior de asignaturas es inusable por los profesores pues
no saben a ciencia cierta a qué asignatura estdn accediendo hasta que
han hecho click, ya que muchas asignaturas comparten nombre sim-
plemente cambiando los profesores.

7. No se notifican los cambios y/o novedades en la plataforma. Esto hace
que a veces se cambie algo que funcionaba de una determinada manera
y provoque confusién.

8. Si el nombre del alumno contiene un cardcter no ASCII, como pueden
ser vocales acentuadas o una “n”, a la hora de descargar los trabajos
de dicho alumno la codificaciéon del archivo sera incorrecta y al des-
empaquetar el archivo .zip en sistemas windows aparece una carpeta
vacia (en sistemas Linux no hay problema). En este caso el profesor
recibié una queja del alumno por que no le habian calificado una se-
rie de ejercicios. El profesor estuvo haciendo comprobaciones en varios
sistemas y lo puso en conocimiento del CSIRC, donde le aseguraron que
era problema de su equipo.

9. En determinados listados, no aparecen barras de desplazamiento ho-
rizontal por lo que aparece la informacién cortada. En otros listados,
al contrario, dichas barras son tan largas que en numerosas ocasiones
se ha perdido la localizacién espacial de la fila y se ha puntuado al
alumno incorrecto.

10. Hay diferentes vistas de la ventana “Mis cursos” con la consecuente
confusién

11. No se notifica a los usuarios cuando hay material nuevo o modificado,
obligando a comprobar periédicamente el material uno a uno.

12. Las calificaciones finales no se muestran aunque el profesor las publi-
que.

13. A la hora de mostrar las calificaciones, salen trozos de pruebas ocultas
de otros cursos y otros grupos sin rellenar.

14. No se notifican la convocatorias de exdmenes.

"La miga de pan (del inglés breadcrumb) o el hilo de Ariadna (del francés fil d’Ariane)
es una técnica de navegacién usada en muchas interfaces graficas de usuario, ademas de
péaginas web.
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15.

16.

17.

18.

El sistema de mensajeria es complicado de encontrar y mucho maés
complicado de usar. En primer lugar, el profesor ha de marcar uno
a uno los alumnos no habiendo una opcién para seleccionarlos todos.
Ademsds, en lugar de aparecer un botén que ponga “Enviar mensaje”,
aparece un desplegable cuya tnica opcién es “Enviar mensaje” (figura
1.5), al seleccionar esa opcién pasamos a una ventana donde podemos
redactar el mensaje, aunque las opciones de insertar elementos no fun-
cionan correctamente. En la parte inferior de ese mensaje vemos que
aparece de nuevo toda la lista de alumnos sin respetar los que se habian
marcado previamente. Al enviar el mensaje, el profesor no recibe una
copia pese a haberse marcado, con lo que no se puede comprobar que
efectivamente se estd enviado el mensaje a todos los alumnos.

Figura 1.5: Vista principal del clon de Prado

El editor de mensajes no deja copiar/pegar con el botén derecho del
ratén aunque si que deja hacerlo mediante atajos de teclado. Por lti-
mo, y no menos importante, no permite editar el asunto del mensaje.

Si ademés sucede algtin problema al enviar mensajes a los alumnos,
nos podemos encontrar con un criptico mensaje de error como el de la
figura 1.6 que dice “Algo ha ido mal al enviar mensajes a los usuarios
seleccionados. Algunos pueden haber recibido el mensaje”’. En este
caso al menos seria deseable saber quienes no lo han recibido.

No hay una opcién sencilla para crear un listado con los alumnos de
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19.

20.

21.
22.

23.

24.

WY e — _‘-

PLATAFORMA DE RECURSOS DE APOYO A LA DOCENCIA

Algo ha ido mal al enviar mensajes a los usuarios selecclonades. Alguncs
pueden haber recibido el mensaje.

Figura 1.6: Error mostrado al enviar mensaje

cada grupo. Esta opcién puede ser interesante, por ejemplo, para im-
primir y llevar un control manual.

En la vista de grupos, los nombres salen cortados y ademaés sélo apa-
recen los apellidos de los alumnos pero no sus nombres. Esto es un
problema para alumnos con los mismos apellidos, ademas no se puede
reordenar de ninguna forma.

El ment superior donde aparecen las opciones “Entrar”, “Comuni-
dad”, ‘Ayuda” y “Mis cursos” no tiene un sentido claro: La opcién
“Entrar‘ aparece siempre aunque la sesién esté iniciada, el menu “Co-
munidad‘ estd accesible mas adelante y no tiene una importancia tal y
como aparecer en la parte superior, el mend “Ayuda” nos lleva a una
pagina externa del CEVUG para abrir un ticket y el mentu “Mis Cursos”
lleva a una vista que no es la misma que la de la pagina principal de
Prado2.

La busqueda de cursos suele tardar demasiado en responder.
Las novedades del curso y del sitio no parecen tener ninguna utilidad.

Aunque se configuren agrupamientos de alumnos, los mismos luego no
se pueden utilizar para nada. De hecho, no sirven ni para hacer un
listado de alumnos por grupo.

No se entiende la utilidad del foro privado y el de novedades, quiza
esas opciones no deberia estar. Igual sucede con las insignias.
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25.

26.

27.

28.

29.

30.

31.

32.

33.

El arbol de navegacién lateral es confuso y la estructura de bloques
no es consistente. Ademads, en cada cambio de pagina se vuelve a mos-
trar la vista por defecto. Se puede hacer la prueba mostrando el blo-
que “Calendario” de la parte derecha y haciendo click en cambiar de
mes, vemos que se recarga la pagina ocultando de nuevo el bloque
“Calendario”. Al entrar en la pagina aparecen a la izquierda cuatro
bloques diferenciados: “Enlaces”, “Menu Principal”, “Navegacién” y
“Administraciéon” pero, al entrar en cualquier opcidn, los dos primeros
desaparecen.

En los listados no se puede ordenar por rol del usuario, por lo que
los distintos profesores de una asignatura aparecen mezclados con los
alumnos.

Aunque se oculten los bloques laterales con las flechas que hay para
tal cometido, al recargar la pagina esos bloques vuelven a aparecer.

Si se ocultan las columnas de navegacién laterales (flechas izquierda y
derecha), al hacer click en otro enlace vuelven a aparecer. Esto obliga
a estar ocultandolas todo el rato.

Al enviar un mensaje a un estudiante a través de moodle, no se pue-
de introducir el “Asunto”, y ni tan siquiera podemos saber con que
“Asunto” se enviara el e-mail.

Aunque moodle preserve el anonimato en las respuestas de los cuestio-
narios, no preserva dicho anonimato en el “registro de actividad”. Es
decir, se puede saber quién ha respondido a la encuesta e incluso, si
uno esta pendiente de cada actualizacién del registro, saber quién es el
autor de cada respuesta. Si una actividad se etiqueta como andénima,
el acceso a la misma deberia desaparecer del registro de actividad.

Al poner una fecha de inicio y fin de una actividad, deberia aparecer
por defecto el afio en que estamos. Un usuario nos conté que en una
ocasién, la actividad se daba por cerrada un ano antes.

Hemos notado también un malestar general con los estudiantes que
inscritos automadaticamente en las asignaturas. En algunos casos, se
inscriben estudiantes que no estan matriculados y en otros, alumnos
matriculados no aparecen inscritos en sus asignaturas.

El problema de la adjudicacién de grupos de alumnos en el master
de educacion. Aparecen los alumnos de todas las especialidades en la
misma asignatura y todos los profesores pueden subir o borrar recursos
de la plataforma, aunque no sean profesores de ese grupo en concreto.
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34. Las sesiones de usuario (sobre todo cuando se visualiza desde el smartp-
hone) se mantienen de una forma muy rara, ha habido veces que se
cierra sin motivo alguno y hay que volver a iniciar sesién. Adicional-
mente, se deberia habilitar un botén para recordar la sesion.

35. La usabilidad deja mucho que desear, la plataforma no es nada intui-
tiva.

36. En general los profesores no saben utilizar la opcién de elegir grupo,
optando por pasar una hoja en papel y que cada uno se apunte donde
quiera.

37. No se muestra con claridad los archivos nuevos o novedades en general,
de forma que el usuario tiene que estar buscando qué ha visto ya y
qué no.

38. La plataforma funciona con lentitud y las caidas son muy frecuentes,
en ocasiones en horas criticas para la entrega de ejercicios (entre las
22:00 y las 00:00)

39. La plataforma en general carece de estilo y orden alguno, las cosas
estan por medio sin una estructura de calidad.

40. No hay un sitio especifico donde poner el horario de teoria y practicas
de la asignatura asi como el horario de tutorias del profesorado impli-
cado. En general, los datos de la asignatura (incluso objetivos, temario
de teoria y temario de practicas) y los del profesorado que la imparte,
brillan por su ausencia.

1.22. Encuesta a los usuarios

Durante el tiempo que estuvo operativa la encuesta recibimos un total
de 617 respuestas, como se puede apreciar en el grafico la mayor parte de
las respuestas se obtuvieron tras las peticiones de participacion via e-mail.
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1. Seleccion del tipo de usuario

La mayor parte de los encuestados han sido alumnos superando el 83 %
del ratio, casi un 15 % han sido profesores y el resto otro tipo de usua-
rios como pueden ser estudiantes de doctorado y antiguos alumnos.

@ Estudiante
@® Otro
@ Profesor/Profesora

2. Seleccion de la titulacién

Debido al cardcter de este proyecto esperabamos una mayoria de par-
ticipantes de estudiantes de carreras impartidas en la ETSIIT como
pueden ser el Grado de Ingenieria Informética, el Grado de Ingenieria
en Tecnologias de Telecomunicacién y el Doble Grado en Ingenieria
Informatica y Matematicas, pero nos ha sorprendido ver la alta parti-
cipacién de otros estudios como pueden ser Administracién y Direccién
de Empresas, Medicina y Psicologia por nombrar las titulaciones mas
representativos de las casi 70 participantes.
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@ Ingenieria Informatica

@ Ingenieria de Tecnologias de
Telecomunicacion

@ Administracion y Direccion de
Empresas

@ Ingenieria Informatica y
Matematicas

@ Medicina

@ Psicologia

@ Otros

3. ;Con qué periodicidad accede a Prado2?

La mayoria de los usuarios acceden a la plataforma con mucha fre-
cuencia lo que refuerza nuestra opinién de que por un lado se tiene
que optimizar la plataforma para que esos accesos sean lo mas breves
y satisfactorios posibles, muchos de estos accesos se reducirian si el
sistema notificara via e-mail o a través de un aplicacion mévil si hay
alguna actividad nueva en mis cursos. De igual manera se reduciria
carga en el servidor si se supiera que los documentos subidos por el
profesor no han subido cambios y no hubiera que descargarlos de nuevo
para comprobarlo manualmente.
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® Semanalmente

@ Diariamente

@® Nunca

@ Varias veces al dia
@ Al inicio de curso
@ Mensualmente

4. Califique las siguientes opciones segiin sus necesidades

Lo que mas piden los usuarios con diferencia es poder ver las califica-
ciones en Prado2, eso nos lo han hecho saber tanto en la opcién de la
encuesta como varios comentarios personales. Por otra parte muchos
profesores nos han hecho saber que con el sistema actual tiene que ha-
cer el trabajo por duplicado introduciendo las calificaciones en Prado2
y por otro lado en el sistema de actas de la UGR, cuando seria muchos
mas cémodo poder generar en Prado?2 algtn tipo de fichero CSV que
les permitiera entregar las actas.

Casi todos los usuarios coinciden en que es vital el acceso desde dispo-
sitivos moviles, ya sea mediante una aplicacion para smartphone como
desde una web con un disefio adaptado a méviles ya que aunque el
diseno actual tiene partes que si se adaptan para moéviles no es apto
para su uso ya que se hace inmanejable.

Los usuarios también creen necesario un sistema de mensajeria interna
para la comunicacién entre profesores y alumnos.

En cambio, las opciones de Insignias, Blogs y Estadisticas no parecen
ser vitales y de hecho mucha gente nos ha preguntado que utilidad
tienen las Insignias pues no saben para que sirven.
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B Muy necesario [l Necesario Poco necesario | Nadz necesario
450
300
150
0

Acceso desde dispositivos Insignias Blog de la asignatura Blog de ios alumnos
méviles

B Muy necesario [l Necesario Poconecesario [l Nadz necesario
45)
300
180
0

Mensajeria intama Estadisticas de uso Calificacones

Actividades y recursos

En cuanto a actividades, podemos ver que, al igual que en las instala-
ciones de moodle de otras universidades, las opciones mas usadas son
las de agregar tareas y archivos, hay que tener en cuenta que hay acti-
vidades que béasicamente son similares a agregar archivo, como puede
ser carpeta, documento, pagina y libro.

Los alumnos no pueden ver la lista completa de actividades ya que
esto es solo visible por los profesores a la hora de crear una actividad,
pero el andlisis de las respuestas asi como el resto de andlisis dejan
entrever que los propios profesores hace un uso muy reducido de las
actividades disponibles.

Aunque moodle tiene actividades que podrian ser muy tutiles, como
pueden ser los paquetes SCORM e IMS, el desconocimiento y/o la
falta de formacion hace que la gente ignore para que sirven.

Igual pasa con algunas tareas especificas creadas para la UGR co-
mo pueden ser las clases grabadas (GA3), aunque si hay tareas que
son necesarias aunque tengan muy poca utilizacion como pueden ser
la seleccién de grupo de practicas al inicio del curso y el control de
asistencia.
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6. ;Cbémo calificaria Prado2?

A la hora de calificar Prado2 han la mayoria de los usuarios han otor-
gado aprobado lo cual es una buena senal, aunque se piense que hay un
descontento generalizado la gente entiende que una plataforma puede
tener problemas y simplemente espera que se solucionen. Aun con el
aprobado general, los usuarios si que encuentran en gran medida muy
deficiente la usabilidad de la plataforma. En cambio el sentimiento
general es el de que la plataforma es segura.

N Socresallente MMM Notable MMM Aprcbaco B Insuficiente M Muy deficiente I NSING

Usabildaa * Accasibilidad ? Seguridad * Dispaniblidad * Valoracién General

7. {Con cuales de las siguientes plataformas de la UGR ha tra-
bajado?

Aqui hay tres ganadores claves, y son evidentemente las plataformas
que mas se han usado en todo el ambito UGR como pueden ser el
Tablén de Docencia, SWAD y el propio Prado2, luego encontramos
plataformas usadas solo en la ETSIIT como pueden ser Tutor y DEC-
SAT y algunos otros como el antiguo moodle del CEVUG y Agora que es
otra instalaciéon de moodle utilizada en la facultad de Psicologia.
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8. De las siguientes plataformas de la UGR ;Cual prefiere?

A la hora de establecer la plataforma favorita esté clara la prevalencia
de SWAD ya que es una plataforma potente y con muchos anos de uso
aunque Prado2 también tiene una buena acogida y mas teniendo en
cuenta la sensacién de descontento generalizado que percibiamos antes
de comenzar este proyecto.

Resulta curioso que el Tablon de Docencia, una arcaica plataforma
utilizada en la UGR sigue teniendo sus partidarios pero como ya hemos
comentado anteriormente una de las cosas con las que mas cuesta lidiar
en cuanto a la usabilidad es la resistencia de los usuarios al cambio,
aunque este sea a mejor.

@ DECSAI

@ Tutor

@ SWAD

@ Tablon de docencia

@ Prado2 (Moodle)
® Otro

9. (Ha encontrado algin error que deberia ser subsanado en
Prado2?, Indique cudl es la funcionalidad que mas le gusta de
Prado2 y Comentarios adicionales

Estas tres preguntas son de entrada libre, por lo que se adjuntaran la
respuestas sin editar de los usuarios en el anexo VI.

,.A
, @ Prado 1 - CEVUG (Moodle)
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1.23. Analisis de registros propios de la platafor-
ma

Tras analizar los registros pro