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Programa de Doctorado en
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4. Evaluación de códigos de borrado en Dicoogle PACS 69

4.1. Introducción . . . . . . . . . . . . . . . . . . . . . . . . . . . . 70

ii
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3.4. Inspirado en los códigos de red [156]. . . . . . . . . . . . . . . 59

3.5. LRC k = 6 fragmentos de datos, l = 2 paridades locales y r

= 2 paridades globales [89]. . . . . . . . . . . . . . . . . . . . 60

v
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5.4. Bateŕıa de ensayo: usando biblioteca zfec aplicando código
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A Dña. Cely Maŕıa Vera Rodŕıguez, mi madre, por todo su amor y por

motivarme a seguir hacia adelante.

A mi compañera de vida, Dra. Guadalupe Vélez, gracias por entender sin
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Puris Cáceres, por la ayuda técnica, aporte de conocimientos y confiaza

brindada.

En especial, quiero agradecer a mi Director de Tesis Dr. Antonio Francisco
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Resumen

Los sistemas de almacenamiento distribuido tienen sus oŕıgenes en

los sistemas de almacenamiento centralizado, que eran utilizados para

almacenar grandes cantidades de datos en un solo lugar. Sin embargo, estos

sistemas presentaban problemas de escalabilidad y de disponibilidad de

datos en caso de fallos, ya que una sola máquina centralizada era responsable

de todo el almacenamiento y procesamiento de datos.

Con la llegada de internet y el aumento de la cantidad de datos

generados por los usuarios, se hizo evidente la necesidad de sistemas de

almacenamiento distribuido que pudieran escalar fácilmente y manejar

grandes volúmenes de datos de manera confiable y eficiente.

Uno de los primeros sistemas de almacenamiento distribuido fue el

sistema de archivos distribuido Distributed File System (DFS) desarrollado

por Sun Microsystems en la década de 1980. Este sistema admit́ıa

que los datos se almacenaran en varios servidores y se distribuyeran

automáticamente entre ellos, lo que mejoraba la disponibilidad de datos

y la escalabilidad del sistema.

Otro sistema de almacenamiento distribuido notable es el sistema

de almacenamiento de objetos Object Storage System (OSS), que fue

desarrollado en la década de 1990 por empresas como EMC e Hitachi. En

este sistema, los datos se dividen en objetos y se almacenan en múltiples

servidores, lo que mejora la escalabilidad y la disponibilidad de los datos.

Con la popularidad de la nube y la computación en la nube, los sistemas
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Resumen

de almacenamiento distribuido se han vuelto aún más importantes y se han

desarrollado nuevas tecnoloǵıas como el sistema de archivos distribuidos de

Google (GFS) Google File System, y el sistema de archivos distribuidos de

Hadoop (HDFS) Hadoop Distributed File System. Es decir, los sistemas

de almacenamiento distribuido surgieron como respuesta a la necesidad de

manejar grandes cantidades de datos de manera eficiente y confiable. Desde

entonces, han evolucionado y se han vuelto cada vez más importantes en la

era de la nube y el Big Data.

El objetivo principal de esta tesis es estudiar, analizar e implementar

algoritmos de código de borrado para permitir resiliencia en los sistemas de

almacenamiento distribuido. Para conseguir este objetivo inicialmente se ha

realizado la revisión del estado de la bibliograf́ıa actual de la implementación

de códigos de borrado, posterior la puesta en marcha de diferentes técnicas

como: el algoritmo Reed-Solomon de la biblioteca Backblaze, el algoritmo

Reed-Solomon de la biblioteca zfec y, finalmente, los algoritmos liberasure

code rs vand, jerasure code rs vand, jerasure code rs cauchy, flat xor hd 3,

flat xor hd 4, isa l rs vand, isa l rs cauchy de la biblioteca PyECLib.

El resultado de esta puesta en marcha nos ha permitido realizar

diferentes desarrollos. Primeramente, un plugin nativo de almacenamiento

distribuido para Dicoogle PACS, Dicoogle es un sistema de almacenamiento

y recuperación de imágenes médicas basado en estándares abiertos.

Posteriormente una bateŕıa de pruebas para la recuperación de ficheros

de imágenes médicas dermatológicas con compresión con pérdida (JPG)

y ficheros con compresión sin pérdida (PNG), esta bateŕıa es de gran

importancia ya que permite documentar los ficheros del estado de la piel

del paciente y su evolución a lo largo del tiempo, lo que resulta fundamental

para la toma de decisiones cĺınicas. Por último, una capa de almacenamiento

distribuida genérica, es decir soporta cualquier tipo de ficheros, esta

implementada en un sistema operativo Open Source, con caracteŕısticas de

compresión sin pérdida, resiliencia, integridad y perpetuidad de los ficheros.

xiv



Caṕıtulo 1

Introducción

En la actualidad, el almacenamiento de datos es uno de los aspectos más

importantes de la informática. La cantidad de información que manejamos

cada d́ıa es enorme y, por tanto, es necesario contar con tecnoloǵıas

que permitan almacenarla de manera segura y confiable. En este sentido,

los códigos de borrado Erasure Coding (EC) y la matriz redundante de

discos independientes (RAID) son dos técnicas ampliamente utilizadas para

proteger los datos.

Los códigos de borrado permiten recuperar información en caso de pérdi-

da de algunos datos. Estos códigos se basan en la redundancia de informa-

ción, es decir, se añaden datos extra para poder recuperar la información

original en caso de que se produzcan fallos en el almacenamiento. En esta

tesis, exploraremos cómo funcionan los códigos de borrado y cómo se aplican

en la práctica.

Por otro lado, la matriz redundante de discos independientes son

una técnica para almacenar datos en múltiples discos para mejorar la

confiabilidad y el rendimiento. Los RAID utilizan diferentes configuraciones

para distribuir y replicar datos entre los discos, de manera que, en caso

de fallo de uno de ellos, se pueda acceder a los datos desde otros discos sin

perder información. También, profundizaré en los diferentes tipos de arreglos

1



Caṕıtulo 1. Introducción

redundantes de matrices RAID y su aplicación en distintos contextos.

Los códigos de borrado son una posibilidad eficiente a RAID, ya que

requieren menos espacio de almacenamiento y ofrecen un rendimiento

similar. También son más flexibles y escalables, lo que significa que pueden

adaptarse mejor a diferentes entornos y requisitos de almacenamiento [71]

[169].

Otros sistemas de almacenamiento en red (SAN) Storage Area Network,

son una tecnoloǵıa de almacenamiento de datos que permite que múltiples

servidores accedan a un conjunto de dispositivos de almacenamiento

compartido a través de una red de alta velocidad. A pesar de que los

(SAN) ofrecen muchas ventajas, también presentan algunos desaf́ıos y

problemáticas, entre ellos se encuentran: costo, complejidad, fallos de

hardware, problemas de rendimiento, seguridad y confiabilidad. Los sistemas

SAN son una tecnoloǵıa valiosa para el almacenamiento y gestión de datos

en entornos empresariales, pero también presentan desaf́ıos y problemáticas

que deben ser considerados antes de su implementación y durante su gestión

[78].

Una alternativa es la codificación del borrado de datos EC (Erasure

Coding), que es claramente diferente de otros sistemas basados en hardware.

EC es una implementación basada en algoritmos que no está vinculada a

ningún hardware espećıfico. Rompe los datos en fragmentos, los expande

y los codifica con piezas de información redundantes, y luego distribuye

fragmentos codificados entre discos, nodos de almacenamiento o distintas

ubicaciones. Con la codificación de borrado, los datos que se vuelven ilegibles

en un nodo aún se pueden reconstruir utilizando información sobre los datos

almacenados en otro lugar [13].

A diferencia de RAID, la codificación de borrado de datos no requiere un

controlador de hardware especializado y proporciona una mejor capacidad

de recuperación. Además, proporciona protección durante los procesos

de recuperación. Dependiendo del grado de resiliencia, la recuperación
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completa es incluso posible cuando solo la mitad de los elementos de datos

están disponibles; esa es una gran ventaja sobre el RAID. En comparación

con el RAID en espejo, la codificación de borrado de datos también consume

menos almacenamiento. El único inconveniente es que la codificación de

borrado de datos consume mucha CPU (Central Processing Unit) y puede

causar problemas de latencia [166] [170] [171] .

La codificación de borrado de datos se representa con mayor frecuencia

utilizando los códigos RS (Reed-Solomon). Para aquellos familiarizados con

los códigos RS, dos parámetros de rendimiento importantes son: eficiencia

de almacenamiento y tolerancia a fallos. La codificación de borrado de datos

implica una compensación entre los dos. La eficiencia de almacenamiento

es un indicador de almacenamiento adicional requerido para asegurar la

resiliencia, mientras que la tolerancia a fallos es un indicador de la posible

recuperación en el caso de fallo de los elementos [181].

Estas métricas son inversamente proporcionales entre śı; más tolerancia

a fallos reduce la eficiencia de almacenamiento. Es decir, cuanto más

distribuidos y, por lo tanto, geográficamente más generalizados se almacenan

los datos, mayor será la latencia, ya que el tiempo requerido para recuperar

desde diferentes ubicaciones o sistemas es mayor.

Los centros de datos (datacenter) de hiperescala plantean nuevos

desaf́ıos para la resiliencia de los datos en términos de fallos de nodo

y lecturas degradadas. Los algoritmos de códigos de borrado de datos

modernos han evolucionado para incluir códigos LRC (Local Reconstruction

Codes), códigos con disponibilidad, códigos con recuperación secuencial,

códigos MSR (Minimum Storage Regenerating), códigos de recuperaciones

seleccionables y otros que son altamente personalizados [13] [62].
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1.1. Objetivos

El objetivo principal de esta tesis es estudiar, analizar e implementar

algoritmos de código de borrado para permitir resiliencia en los sistemas de

almacenamiento distribuido. Para ello se considera como base los sistemas

actuales que serán estudiados para evaluar una mejora utilizando técnicas

basadas en dichos códigos. Los objetivos espećıficos son:

Revisar el estado de la bibliograf́ıa actual de implementación de

códigos de borrado. Dicha revisión se centró en implementaciones que

se han desarrollado en los sistemas de almacenamiento existentes de

los últimos años.

Analizar las propuestas y diseñar una capa que facilite el intercambio

de datos entre nodos donde sea viable implementar los algoritmos

de código de borrado de la literatura para medir las prestaciones de

tal manera que sea posible visualizar el rendimiento/penalización que

ofrecen estos algoritmos. Para ello, se hizo uso de las bibliotecas de

código de borrado de la literatura.

Implementar algoritmos de código de borrado en un entorno real de

almacenamiento, teniendo en cuenta las prestaciones que permitan

visualizar el rendimiento/penalización de los algoritmos sobre los

sistemas de almacenamiento de estudio.

Diseñar una bateŕıa de pruebas para la validación de los algoritmos de

código de borrado implementados en los sistemas de almacenamiento

de estudio. Para ello, se determinó medidas de prestaciones para la

evaluación global de los algoritmos. De acuerdo con los resultados

obtenidos, éstos fueron interpretados y se realizó una comparación

con los algoritmos tratados en esta tesis y que se han implementado

en otros sistemas u otros entornos de almacenamiento.
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1.2. Estructura de la tesis

Para lograr estos objetivos se ha utilizado la infraestructura del

Departamento de Ingenieŕıa de Computadores, Automática y Robótica. En

particular, equipos HPC (High Performance Computing), que cuenta con

las funcionalidades tanto de hardware y software para poder evaluar las

prestaciones globales que se plantean en el trabajo de tesis.

1.2. Estructura de la tesis

Esta memoria está organizada en seis caṕıtulos, los cuales se describen

a continuación.

En el Caṕıtulo 2 se presenta los antecedentes del almacenamiento

distribuido, con una breve descripción de la codificación de borrado de datos,

que opciones tenemos y tipos. Además, se relatan de manera metódica las

diferentes implementaciones de RAID. Luego se describen los códigos en la

práctica con énfasis en los códigos de recuperación local, códigos de máxima

distancia separable y códigos regeneradores.

El Caṕıtulo 3 se describen aspectos relevantes de los desaf́ıos emergentes

de resiliencia de datos, se considera la capacidad de la información,

sus ĺımites y una descripción del almacenamiento ĺıquido. También, se

describe la evolución de los sistemas de almacenamiento distribuido, el

almacenamiento en la nube, la arquitectura del almacenamiento en la nube,

Big Data en la nube y una perspectiva del almacenamiento distribuido con

códigos de borrado.

El Caṕıtulo 4 describe un estudio en el que se evalua el algoritmo

de códigos de borrado Reed-Solomon (RS) como una alternativa al

almacenamiento de datos redundantes en sistemas Picture Archiving

Communication System (PACS). Se utilizó una implementación de códigos

de borrado llamada Locally Repairable Codes (LRC), y se comparó su

rendimiento con el de la replicación de datos. Los resultados mostraron

que los códigos de borrado LRC ofrećıan una reducción significativa en
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el almacenamiento necesario, con un rendimiento comparable al de la

replicación de datos en términos de tiempo de acceso a los datos.

El Caṕıtulo 5 describe un estudio sobre la cuasiperiodicidad de los

componentes principales en la descomposición en PCs de imágenes médicas,

en particular, para el patrón maculopapular de COVID-19. Se comprimió

una imagen médica de diferentes formas y se implementó una bateŕıa de

pruebas utilizando códigos de borrado Reed-Solomon (RS) para evitar falsos

positivos o negativos en el diagnóstico de la enfermedad. Los resultados

demostraron que es posible trabajar con reconstrucciones aceptables de

imágenes comprimidas en el campo de la dermatoloǵıa sin perder la calidad

y caracteŕısticas que permiten llegar a un diagnóstico correcto, y los tiempos

de procesamiento son óptimos.

El Caṕıtulo 6 se describe la implementación de una capa de almacena-

miento distribuida resiliente, con el objetivo de mostrar el rendimiento de

los algoritmos de compresión sin pérdida y las técnicas de codificación y

decodificación de diferentes códigos de borrado de la biblioteca PyECLib

de Python. Además, se utilizó servicios de AWS, como DynamoDB y Ama-

zon Quantum Ledger Database, junto con Amazon Simple Storage Service

S3, para obtener tolerancia a fallos y alta durabilidad de los fragmentos.

Los resultados obtenidos muestran tiempos de procesamiento favorables que

pueden ser aplicados a cualquier plataforma de sistema de almacenamiento

distribuido de código abierto.

En última instancia, se presentan las conclusiones y contribuciones

clave de la tesis, aśı como se mencionan las posibles áreas de desarrollo

futuro para mejorar la adaptabilidad de los códigos de borrado en entornos

de almacenamiento y recuperación de datos cada vez más complejos y

distribuidos.
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Antecedentes del

almacenamiento distribuido

En los sistemas de almacenamiento distribuido, es importante contar

con mecanismos eficientes de distribución de datos entre los nodos

de almacenamiento para garantizar la disponibilidad de los datos a

las aplicaciones rápidas y eficientes. Los sistemas de almacenamiento

distribuido cuentan con mecanismos espećıficos para reconocer los fallos

de los discos o de los nodos de almacenamiento y ejecutar las acciones

de recuperación especificadas en los protocolos de red, de forma que las

aplicaciones puedan ejecutarse de forma eficiente (por ejemplo, un pequeño

desequilibrio de carga) [51].

El tema tratado en esta sección es el estudio de los mecanismos en

los sistemas que requieren un proceso de replicación de datos. Se trata de

un proceso de replicación de datos eficiente que puede penalizar parte del

rendimiento global de los sistemas, pero es un mecanismo eficiente para

garantizar la disponibilidad de los datos en los sistemas.

La replicación es extremadamente útil para mantener copias de

aplicaciones y datos, pero puede ser un problema para sistemas grandes
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con muchas peticiones. Este reto se centra en la necesidad de aumentar la

replicación manteniendo una alta resistencia.

Por ejemplo, el sistema de archivos HDFS (Hadoop Data File System)

por defecto crea datos y metadatos de forma redundante y se crean

almacenando tres copias de cada bloque de datos. Sin embargo, este

esquema de duplicación proporciona una redundancia mı́nima en el

almacenamiento del sistema de archivos. Además, el alcance es costoso

(duplica fraccionadamente los datos y los metadatos) en comparación con

soluciones de redundancia alternativas (por ejemplo, el hashing lineal). El

punto es que se deben considerar mejores formas de preservar los datos [114]

[186].

Sin embargo, en los sistemas RAID, las operaciones de paridad deben ser

fiables y suelen imponer una cierta complejidad redundante. Estos sistemas

son menos naturales que una replicación completa. El código de borrado

(EC) proporciona redundancia sin una replicación estricta [166].

Desde 1960 se ha utilizado códigos de borrado (véase Fig:2.1), los cuales

ganaron interés combinando con otras alternativas, los códigos FEC se han

utilizado en los últimos años en las criptmonedas, el objetivo del desarrollo

de estos códigos son reducir el espacio en bytes utilizado en las unidades de

disco y mejorar la redundancia de datos [182] [156].

Siempre que el código tenga corrección de errores y la tasa de codificación

no sea demasiado alta (superior al 35 %), la codificación Reed-Solomon

es uno de los códigos más antiguos y más utilizados. Los códigos se han

implementado para cifrar y autentificar archivos, proteger datos en medios

de almacenamiento como disquetes, grabadoras de DVD (Digital Video

Disc) y CD-ROM (Compact Disc Read Only Memory). El cifrado y la

autentificación siguen el concepto de proteger los datos contra el robo

presentando un mensaje que no puede ser entendido sin una clave secreta.

Katina Kralevska aplica en su investigación la construcción e imple-

mentación de nuevos códigos de borrado para sistemas de almacenamiento
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Figura 2.1: Ĺınea de tiempo del código de borrado [156].

distribuido a gran escala que proporcionan ahorros en los recursos de alma-

cenamiento y de red [108].
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La idea central de este trabajo fue el estudio y análisis de los

algoritmos de codificación de borrado en los sistemas de almacenamiento

distribuido, concretamente, este trabajo aborda el estudio de los sistemas

de almacenamiento open source.

2.1. Qué es la codificación de borrado de datos,

cuáles opciones hay y tipos

La codificación de borrado de datos es una alternativa al RAID ya que

puede aumentar la protección de los datos [166].

La codificación de borrado, también conocida como EC [169], es uno de

los métodos más populares para la protección de datos. Su eficacia depende

de la cantidad de espacio disponible en el disco; por lo tanto, a medida que

hay más espacio disponible en el disco, hay más espacio disponible para los

datos.

Una estrategia de codificación de borrado puede ser una solución muy

flexible para los administradores de almacenamiento. En concreto, puede

ayudarles a encontrar el equilibrio adecuado entre el tamaño de la unidad

y la inserción simultánea de fallos. En definitiva, pueden decidir entre la

rapidez con la que deben recuperarse los datos y el número de fallos que

pueden producirse simultáneamente en los sistemas.

Una mezcla de ataques f́ısicos y amenazas internas ha llevado a los

ĺıderes del sector a hacer hincapié en una solución que equilibre la seguridad

y la asequibilidad. Mientras que las capas de seguridad de datos basadas

en hardware proporcionan diversos niveles de protección y estimación del

tiempo de recuperación, los costes y las dificultades de escalabilidad hacen

que la mayoŕıa de los esfuerzos sean fáciles de eludir, especialmente con las

soluciones de almacenamiento de estado sólido PCIe virtual [124] [1].

Las soluciones tradicionales de almacenamiento de paridad RAID

dirigidas a las SAN, no logran funcionar adecuadamente en este nuevo
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entorno de datos intensivos. Aunque los métodos de partición de datos y

colocación de paridad basados en software proporcionan diversos grados de

protección, la sobrecarga y el tiempo de recuperación que conlleva el proceso

de reparación son generalmente inadecuados [78] [170] .

Más adelante se describe con más detalle los ejemplos, pero, brevemente,

estas técnicas se diferencian fundamentalmente de las técnicas RAID, como

el striping y el mirroring. Con estas técnicas, se crea una sincronización

poco precisa entre dos o más unidades para que parezcan casi una única

unidad. Si una unidad falla, hay una copia de seguridad en una de las

unidades restantes para mantener los datos. Con la codificación de borrado,

un desarrollador hace intencionadamente que los datos sean imperfectos, lo

que almacena la redundancia dentro de los datos para que valores espećıficos

o ciertos registros se almacenen en múltiples lugares. Como resultado, si una

sola validación falla, ya no es posible hacer una restauración porque toda la

teoŕıa de las restauraciones es incorrecta [170].

La codificación de borrado es un método de protección de datos que

utiliza matemáticas avanzadas. Los métodos de protección de datos de

almacenamiento permiten a los sistemas de archivos regenerar los datos

que faltan utilizando fragmentos de datos conocidos llamados bloques de

paridad. Los datos adicionales pueden derivarse utilizando esta combinación

de datos realizados y de paridad. La combinación de dos bloques puede

almacenarse al mismo tiempo que los propios datos, y puede sustituir a

una copia en espejo en la mayoŕıa de las circunstancias. A diferencia de

la restauración de una copia en espejo, la recuperación con el método de

codificación de borrado es exacta . Esta técnica es útil cuando sólo está

afectado uno o un pequeño número de archivos de datos espećıficos, en

lugar de todo el sistema de archivos [156].

Hoy en d́ıa, la codificación de borrado es un sistema que se explora

con frecuencia para mejorar la eficiencia del almacenamiento de datos. La

codificación de borrado (EC) rompe los datos en fragmentos y genera piezas
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Caṕıtulo 2. Antecedentes del almacenamiento distribuido

redundantes para cifrar esos fragmentos [1] [171].

Las piezas se distribuyen en varios nodos del almacenamiento. Cuando

los datos se rompen, la información sólo se pierde localmente y ningún dato

se pierde globalmente. En otras palabras, si se corrompe o compromete

de alguna manera un nodo de datos o un dato insalvable dentro de un

nodo que se recupera para enviarlo fragmentado a un segundo nodo, todos

los demás nodos de datos y los datos son capaces de ser reparados. En

una configuración RAID 1 a mirroring, como cada copia reside en un disco

individual (frente a RAID 0 striping), los datos son efectivamente una copia

de los mismos. Con el acceso de lectura, modificación y escritura a los datos,

incluyendo la escritura de nuevos datos, si uno de los discos componentes del

par de replicación falla, la réplica puede recuperar los datos. Una disposición

RAID 1 es fácil de implementar, pero tiene algunas desventajas, por ejemplo,

se necesita espacio para implementarlo. No es un concepto sin fisuras, ya

que sólo permite que falle un disco a la vez [97].

Un controlador RAID es un dispositivo utilizado para gestionar los discos

duros de una matriz de almacenamiento. Puede utilizarse como nivel de

abstracción entre el sistema operativo y los discos f́ısicos, presentando grupos

de discos como unidades lógicas. El uso de una controladora RAID puede

mejorar el rendimiento y ayudar a proteger los datos en caso de fallo [97].

Una controladora RAID puede estar basada en hardware o en software.

En un producto RAID basado en hardware, un controlador f́ısico gestiona

toda la matriz. La controladora también puede estar diseñada para admitir

formatos de unidad como SATA (Serial Advanced Technology Attachment)

y SCSI (Small Computer System Interface). Una controladora RAID f́ısica

también puede estar integrada en la placa base de un servidor [97].

Con el RAID basado en software, la controladora utiliza los recursos

del sistema de hardware, como el procesador central y la memoria.

Aunque realiza las mismas funciones que una controladora RAID basada

en hardware, es posible que las controladoras RAID basadas en software no
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permitan aumentar tanto el rendimiento y pueden afectar al rendimiento de

otras aplicaciones del servidor [97].

Si una implementación RAID basada en software no es compatible con

el proceso de arranque de un sistema y las controladoras RAID basadas

en hardware son demasiado costosas, el firmware, o RAID basado en

controladores, es una opción potencial.

Los chips controladores RAID basados en firmware se encuentran en la

placa base y todas las operaciones las realiza la unidad central de proceso

(CPU), de forma similar al RAID basado en software. Sin embargo, con

el firmware, el sistema RAID sólo se implementa al principio del proceso

de arranque. Una vez que el Sistema Operativo (OS) se ha cargado, el

controlador se hace cargo de la funcionalidad RAID. Un controlador RAID

de firmware no es tan caro como una opción de hardware, pero supone

una mayor carga para la CPU del ordenador. El RAID basado en firmware

también se denomina RAID de software asistido por hardware, RAID de

modelo h́ıbrido y RAID simulado [97].

La diferencia clave es que las caracteŕısticas de RAID pueden integrarse

en cualquier esquema de protección de datos (tipo RAID) y que la

codificación de borrado de datos puede lograrse con una programación

sencilla. La codificación de borrado de datos también funciona en sistemas

con pérdidas. Además de los retos de implementación que conlleva la

pérdida, la codificación de borrado de datos también tiene la ventaja de

no presentar tanta latencia en comparación con el RAID. Por otro lado,

como los códigos de borrado requieren que la redundancia sea decodificada,

tienen la sobrecarga inherente de la CPU [108] [147].

RAID 5 es una configuración de varios discos duros que ayuda a mejorar

la eficiencia y el rendimiento de lectura. Sin embargo, el RAID 5 es

una configuración avanzada que sólo suele utilizar el personal informático.

Una configuración estándar de RAID con 5 discos puede ser gestionada y

mantenida por el departamento de IT (Information Technology). Y como
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Caṕıtulo 2. Antecedentes del almacenamiento distribuido

el RAID 5 suele utilizar un gran número de discos que hay que sustituir en

caso de fallo, sólo se pueden almacenar conjuntos de datos pequeños en una

configuración RAID de este tipo [97].

El RAID existe desde hace mucho tiempo. La configuración básica y

mas común de protección de datos es el nivel 1 de RAID, también llamado

mirroring. Como su nombre indica, la duplicación significa que se crean

copias alternativas e idénticas. A diferencia de una copia de seguridad

convencional, un trabajo de duplicación es rápido y consiste en copiar los

datos en un punto alternativo, por lo que se pueden crear más copias

muy rápidamente para mantener al menos dos versiones de los archivos

informáticos más importantes [166] [97] .

El evaluar y seleccionar la tecnoloǵıa RAID de reparación autónoma de

segmentos (RAID) , realmente no puede hacerlo todo. La tecnoloǵıa RAID

proporciona una sólida protección de datos, pero reduce drásticamente

el rendimiento. Por ello, al determinar las configuraciones RAID para

la solución de almacenamiento de copias de seguridad de datos, los

administradores de IT (Information Technology) deben elegir entre una

sólida protección de datos, el rendimiento y una mayor eficiencia del

almacenamiento. Las copias de seguridad, los sistemas RAID y las redes

de datos son tecnoloǵıas arcaicas para todos aquellos que quieren una

protección de datos más sólida, esto se debe a que actualmente están

siendo sustituidos por códigos de borrado, y estos pueden proporcionar

un almacenamiento de datos eficiente miles de veces al igual que en los

mencionados anteriormente pero a diferencia de aquellos, que soportan una

cantidad moderada de datos pero son más propensos a los fallos, aunque

hay corrección de errores incorporada en el sistema de almacenamiento de

los dispositivos relacionales o de red, principalmente cuando el dispositivo

experimenta un fallo de hardware, los códigos de borrado abordaron una

mayor tolerancia a eso [184].

Ante el hecho de que las capacidades de las unidades de disco HDD
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(Hard Disk Drive) se han multiplicado por seis en los últimos años, hasta

alcanzar más de 6 Terabytes TB, el sistema RAID, actualmente el estándar

de facto para la protección de datos, debe ser revisado, ya que el conjunto

de unidades SSD (Solid State Drive) altamente transparentes hace que las

soluciones de matriz sean cada vez menos atractivas para este caso de uso

[14].

Ha surgido una solución al problema del almacenamiento de datos

conectados como método de protección contra la pérdida de una unidad. Los

sistemas RAID modernos no son suficientes en esta época de discos duros

de gran capacidad. Cuanto mayor es la capacidad de un disco, mayores son

las probabilidades de que uno de ellos falle [170].

Cuando un disco falla, comienza el proceso de reconstrucción del

RAID. Durante este proceso, el conjunto ya no puede estar seguro contra

un segundo (o tercer) fallo de disco. Como resultado, los riesgos de un

funcionamiento normal mientras se reconstruye han crecido constantemente

y desde entonces se ha convertido en un riesgo mucho mayor [166].

Antes, los RAIDs grandes, con cinco discos de 1 Terabyte TB en RAID

5 [97] en un servidor de 2000 dólares americanos , se med́ıan en minutos u

horas. Sin embargo, debido a que las velocidades de transferencia no han

seguido el ritmo de expansión de la capacidad de los discos, estos grandes

RAIDs pueden tardar d́ıas o más cuando los datos se copian al nuevo RAID.

En consecuencia, muchos sostienen que ahora se necesitan alternativas

al RAID [166], por lo que es importante que nos centremos en la codificación

de borrado.

2.2. Casos de uso

La alta carga de la CPU [147] y la latencia de la codificación de borrado

la hacen muy adecuada para el archivado en bases de datos, debido a la

naturaleza a largo plazo del almacenamiento. Durante largos periodos, cabe
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esperar que se degraden más elementos de almacenamiento. Sin embargo, es

muy adecuado para personas con grandes conjuntos de datos y un número

correspondientemente grande de elementos de almacenamiento.

Además, algunos algoritmos de borrado seguro son más intensivos en

términos de uso de CPU que otros. Por ejemplo, el algoritmo de Gutmann,

que sobrescribe los datos existentes con patrones complejos de bits, es

conocido por ser muy intensivo en términos de uso de CPU y puede

tardar mucho tiempo en completarse, especialmente en dispositivos de

almacenamiento grandes. Por lo tanto, es importante elegir cuidadosamente

el algoritmo de borrado seguro que se va a utilizar, teniendo en cuenta

el tamaño y la velocidad del dispositivo de almacenamiento, aśı como la

cantidad de datos que se van a eliminar.

Siguiendo con el tema, PowerScale OneFS Sistema operativo para

NAS (Network Attached Storage) de escalamiento horizontal utiliza la

redundancia de datos en todo el clúster para evitar la pérdida de datos

resultante de fallos de unidades o nodos. La protección está integrada en

la estructura del sistema de archivos y puede aplicarse hasta el nivel de

archivos individuales [161].

La codificación de borrado también se utiliza en el contexto del almace-

namiento de objetos. En este escenario, los operadores de almacenamiento

por lo general, proveedores de nube de gran volumen son ahora los usuarios

más probables [42].

En contexto, el Sistema Operativo Dell EMC Isilon OneFS se basa

en el algoritmo Reed-Solomon, que utiliza la corrección de errores hacia

delante (FEC). Mediante FEC, OneFS asigna los datos en fragmentos de

128 KB. Por cada n trozos de datos, OneFS escribe m trozos de protección,

o paridad. Cada trozo n + m, denominado grupo de protección, se escribe

en un disco independiente de un nodo independiente. Este proceso se conoce

como striping de datos. Al dividir los datos en segmentos en todo el clúster,

OneFS puede recuperar archivos en caso de que fallen los discos o los nodos
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[161] [137] [182].

En OneFS, los conceptos de poĺıtica de protección y nivel de protección

son diferentes. La poĺıtica de protección es la configuración de protección

que se especifica para los grupos de almacenamiento del clúster. El nivel

de protección es la protección real que OneFS consigue para los datos,

basándose en la poĺıtica de protección y en el número real de nodos con

capacidad de escritura [161].

MinIO es un servidor de almacenamiento en la nube compatible con

Amazon S3, protege los datos con una codificación de borrado en ĺınea

por objeto que está escrita en código ensamblador para ofrecer el mayor

rendimiento posible. MinIO hace uso de las instrucciones Intel AVX512 para

aprovechar al máximo los recursos de la CPU host en múltiples nodos para

una rápida codificación de borrado. Una CPU estándar, unidades NVMe

rápidas y una red de 100 Gbps permiten escribir objetos codificados por

borrado a una velocidad casi de cable [151].

MinIO utiliza el código Reed-Solomon para dividir los objetos en bloques

de datos y paridad que pueden configurarse con el nivel de redundancia que

se desee. Esto significa que en una configuración de 16 unidades con 8 de

paridad, un objeto se divide en 8 bloques de datos y 8 de paridad. Incluso

si se pierden hasta 7 (n2 − 1) unidades, ya sean de paridad o de datos,

se pueden reconstruir los datos de forma fiable a partir de las unidades

restantes. La implementación de MinIO garantiza la lectura de objetos o la

escritura de nuevos objetos incluso en caso de pérdida o indisponibilidad de

varios dispositivos [151] [137].

Además, MinIO divide los objetos en bloques de datos y de paridad en

función del tamaño del conjunto de borrado y, a continuación, distribuye

de forma aleatoria y uniforme los bloques de datos y de paridad entre

las unidades de un conjunto tal que cada unidad no contenga más de un

bloque por objeto. Aunque una unidad puede contener bloques de datos y

de paridad para varios objetos, un solo objeto no tiene más de un bloque por
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unidad, siempre que haya un número suficiente de unidades en el sistema.

Para los objetos versionados, MinIO selecciona las mismas unidades para el

almacenamiento de datos y paridad, manteniendo un solapamiento cero en

cualquier unidad [151].

Backblaze Inc, es una empresa estadounidense de respaldo de datos

y almacenamiento en la nube, Backblaze Vaults utiliza una biblioteca de

codificación de borrado Reed-Solomon [137] para calcular la paridad y luego

utilizarla para reconstruir archivos. Cuando un archivo se almacena en un

dispositivo, se divide en 17 partes, todas del mismo tamaño. A continuación,

se crean tres fragmentos adicionales que contienen paridad, lo que da un

total de 20 fragmentos. El archivo original puede reconstruirse a partir de

17 de los 20 fragmentos [18].

Muchos sistemas de bases de datos comunes que garantizan una alta

concurrencia y escalabilidad utilizan una arquitectura de separación de

lectura y escritura. Al mismo tiempo, estos sistemas necesitan almacenar

una gran cantidad de datos todos los d́ıas, lo que requiere diferentes

mecanismos de acceso y almacenamiento de datos, como estrategias de

acceso a datos fŕıos y calientes [229].

CBase EC utiliza códigos de borrado para intercambiar caracteŕısticas

de procesamiento de transacciones y eficiencia de almacenamiento desarro-

llados por CBase para escenarios financieros y utilizados en el sistema de

base de datos bancario. El primer algoritmo utilizado es el reconocimien-

to de segmento caliente-fŕıo, y el segundo es un algoritmo de conversión

dinámica caliente-fŕıo. Se adaptan dos métodos de optimización para mejo-

rar el rendimiento de CBase EC. La sección experimental compara CBase

EC con tres réplicas de CBase. Los resultados muestran que, si bien el ren-

dimiento del procesamiento de transacciones no disminuye en más del 6 %,

la eficiencia del almacenamiento aumenta en un 18,4 % [229].

Un sistema de almacenamiento por niveles utiliza el método de

replicación para proporcionar alta fiabilidad y disponibilidad, que almacena
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tres réplicas en diferentes nodos de los clústeres. Los códigos de borrado

(EC), como el Reed-Solomon (RS), se utilizan cada vez más para reducir

aún más la sobrecarga de almacenamiento, al tiempo que proporcionan un

bajo rendimiento de E/S y disponibilidad [93].

WarmCache, es una capa de software para datos en caliente que tiene

una copia almacenada mediante codificación de borrado y la otra copia en

la capa de datos en memoria. El uso de una copia en la capa de datos

de codificación de borrado garantiza la fiabilidad de los datos, mientras

que la otra copia en la capa de datos de memoria proporciona un rápido

rendimiento de E/S [93].

Los códigos de borrado Reed-Solomon (RS) se utilizan ampliamente

en los sistemas de comunicación y almacenamiento de paquetes para

recuperarse del borrado. Cuando se implementa un decodificador en

una FPGA (Field Programable Gate Array) en una plataforma espacial,

sufre una interferencia de evento único (SEU), que puede causar fallas

de funcionamiento. Los autores proponen un esquema de detección y

localización de errores basado en la recodificación parcial de errores en la

memoria de usuario del decodificador [67].

Aśı, la estabilización de la copia puede ahorrar espacio de almacena-

miento en comparación con la duplicación y ofrece niveles más altos y confi-

gurables de protección contra fallos de hardware, es adecuada para el alma-

cenamiento a muy gran escala, de archivo y vertical, pero, por el momento,

es menos adecuada para las fuentes de datos de producción.

Aunque la codificación de borrado puede ser una medida efectiva para

eliminar datos de forma segura y permanente, hay varias barreras que

pueden dificultar o incluso impedir el proceso de borrado adecuado. Algunas

de las barreras comunes a la codificación de borrado incluyen:

Velocidad del dispositivo de almacenamiento: El proceso de borrado

seguro puede ser muy intensivo en términos de uso de recursos, como

la CPU y la memoria. Si el dispositivo de almacenamiento es lento o
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tiene poca capacidad, puede llevar mucho tiempo completar el proceso

de borrado, lo que puede ser un problema si se necesita borrar los datos

de forma rápida y segura.

Tamaño del dispositivo de almacenamiento: Cuanto más grande

sea el dispositivo de almacenamiento, más tiempo y recursos se

necesitarán para completar el proceso de borrado seguro. Esto puede

ser especialmente problemático si se necesita borrar los datos de varios

dispositivos de almacenamiento grandes.

Acceso f́ısico al dispositivo de almacenamiento: Para realizar un borra-

do seguro, se debe tener acceso f́ısico al dispositivo de almacenamiento.

Esto puede ser un problema si el dispositivo está ubicado en un lugar

inaccesible o si no se tiene acceso f́ısico al dispositivo, como en el caso

de un servidor remoto.

Algoritmos de borrado no compatibles: Hay varios algoritmos de

borrado seguro disponibles, y algunos dispositivos de almacenamiento

pueden requerir algoritmos espećıficos para un borrado seguro y

completo. Si el algoritmo utilizado no es compatible con el dispositivo

de almacenamiento, es posible que el proceso de borrado no se

complete correctamente.

Uso de técnicas de recuperación de datos: Aunque el borrado seguro

puede ser efectivo para eliminar datos, todav́ıa existen técnicas

avanzadas de recuperación de datos que pueden recuperar información

después del borrado. Estas técnicas pueden ser especialmente efectivas

si el borrado no se realizó de manera adecuada o si se utilizaron

algoritmos de borrado inadecuados.

Se puede utilizar matrices RAID con las copias de seguridad para

mejorar el rendimiento. Este tipo de copia de seguridad suele combinar

varios dispositivos de almacenamiento masivo para crear un único espacio
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de almacenamiento de gran tamaño que puedes utilizar para hacer copias de

seguridad de tus archivos cŕıticos. Estas matrices RAID aunque muy útiles,

no son 100 % a prueba de fallos. La copia de seguridad basada en disco

aprovecha intŕınsecamente el uso de matrices RAID para acelerar el proceso.

Agilizan los procesos de copia de seguridad y restauración, al tiempo que

ayudan a salvaguardar los datos [166] [1].

Puede mejorar enormemente el rendimiento de las copias de seguridad

utilizando matrices RAID. Las matrices RAID, que combinan varias

unidades de disco en una única matriz, se utilizan al realizar copias de

seguridad para mejorar el rendimiento. Estas matrices lo consiguen haciendo

que los archivos de gran tamaño estén disponibles como un único volumen

f́ısico, a la vez que gestionan los posibles fallos de disco para garantizar la

protección de sus datos. Combinadas con soluciones de copia de seguridad

basadas en discos de clase empresarial, las matrices RAID garantizan que

sus datos no sean eliminados por un único fallo [166] [1].

RAID (Redundant Array of Independent Disks) es posible que no se

haya óıdo hablar de el término antes porque no sólo se utiliza con discos

duros, sino que a menudo se emplea también con otros dispositivos de

almacenamiento. Hay muchas configuraciones RAID diferentes que están

diseñadas para dos propósitos: mejorar el rendimiento y la redundancia de

datos [166] [71].

2.3. RAID 0

Las matrices RAID 0 incluyen dos o más unidades de disco y

proporcionan striping entre ellas. El lado positivo es que no es necesario

hacer copias de seguridad de los datos, ya que son matrices redundantes,

lo que significa que, aunque se almacenen en varios dispositivos, todos los

datos se redistribuyen periódicamente entre ellos. El inconveniente de las

matrices RAID 0 es que carecen de protección de datos [1] [36] [97].
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Figura 2.2: Grupo/matriz redundante de discos independientes - Nivel 0 Striping.

La principal ventaja del RAID 0 y de la división en segmentos de discos

es la mejora del rendimiento (véase Fig:2.2). Por ejemplo, la separación de

datos en tres discos duros triplicaŕıa el ancho de banda de una sola unidad.

Si cada unidad funciona a 200 operaciones de entrada/salida por segundo,

la división en segmentos de discos permitiŕıa disponer de hasta 600 IOPS

para lecturas y escrituras de datos.

RAID 0 es una configuración de almacenamiento que se utiliza para

mejorar el rendimiento y la velocidad de acceso a los datos mediante la

distribución de los datos en dos o más discos [184].

La desventaja del striping de discos es su baja resiliencia. RAID 0 no

utiliza redundancia de datos, por lo que el fallo de cualquier unidad f́ısica del

conjunto de discos divididos en segmentos provoca la pérdida de los datos

de la unidad dividida en segmentos y, en consecuencia, la pérdida de todo el

conjunto de datos almacenados en el conjunto de discos duros divididos en

segmentos. No debe utilizarse para almacenamiento de misión cŕıtica [184].
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2.4. RAID 1

Las matrices RAID 1 constan de dos discos, y se sabe que pueden

utilizarse para duplicar la capacidad de almacenamiento de una sola unidad

de disco a costa de hacerlo con la mitad de capacidad. Básicamente dobla

la capacidad de almacenamiento, pero con una reducción del 50 % entonces

realmente vale la pena, esa compensación tiene una justificación lógica. A

medida que se han ido mejorando los ĺımites de capacidad, han aumentado

los tamaños de los archivos y las cargas de trabajo de las aplicaciones. Eso

significa que los borrados de bloques tienen más probabilidades de provocar

la pérdida de datos, de ah́ı que los esfuerzos se desv́ıen de los esquemas de el

aprovisionamiento ligero (Thin Provisioning) hacia las matrices RAID [36]

[97].

Figura 2.3: Grupo/matriz redundante de discos independientes - Nivel 1 Mirroring.

RAID 1 tiene la ventaja de proporcionar velocidades de lectura

mejoradas y protección adicional de los discos duros si el controlador o

el software de gestión permiten el acceso simultáneo a más de un medio

de almacenamiento (véase Fig:2.3). En el primer caso, esto es posible
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mediante el acceso paralelo a diferentes sectores, en el segundo mediante

la comparación de los datos.

Su mayor fortaleza la redundancia completa es también su debilidad.

Como todos los discos duros de la red deben almacenar los mismos datos, se

pierde automáticamente mucha capacidad potencial de almacenamiento. A

la inversa, esto significa que el almacenamiento RAID 1 es al menos el doble

de costoso (cuando se combinan dos discos duros) que los soportes de datos

individuales con la misma capacidad de almacenamiento. Comparado con

otros niveles RAID que generan redundancia con la ayuda de la paridad, el

factor de alto coste del RAID 1 es una desventaja.

Sin embargo, hay algunos otros métodos que podŕıan ser mejores, cada

uno tiene un proposito.

2.5. RAID 10

Las matrices RAID 1+0 son iguales que las matrices RAID 10, sin

embargo, todos los datos y la información de paridad deben repartirse por

igual entre todos los dispositivos de la matriz, lo que esencialmente limita

todos los dispositivos de la matriz al dispositivo más pequeño. La ventaja

del RAID 1+0 es que proporciona tanto rendimiento como protección de

datos. Por supuesto, la desventaja es que hay una cantidad muy limitada

de datos almacenados en una sola unidad dentro de la matriz, lo que en śı

mismo no es un problema, pero cuanto más pequeña es la unidad, menos

puede almacenar [36] [97].

RAID 10 almacena todos los datos por duplicado. Mientras uno de los

discos de un par espejo siga funcionando, la información almacenada está

por tanto a salvo, aunque falle un soporte de datos (véase Fig:2.4). Los

datos sólo se pierden si todos los soportes de almacenamiento de un RAID

1 subordinado fallan debido a un defecto u otro motivo. Esta es una de las

principales ventajas de un sistema RAID 1+0 en comparación con RAID

24



2.6. RAID 5

0+1, en el que los daños no pueden asignarse a ningún disco espećıfico de

una sub-unidad RAID 0. Todo esto significa que reconstruir los datos en un

sistema RAID 10 es más sencillo y rápido.

Figura 2.4: Grupo/matriz redundante de discos independientes - Nivel 1+0.

Uno de los grandes puntos fuertes del RAID 10 es la velocidad de salida

del sistema. Al dividir los datos en segmentos, los sub-bloques individuales

están disponibles en paralelo. Si una aplicación accede al sistema, puede leer

de dos o más discos al mismo tiempo y siempre recibe varios datos de un

segmento. En comparación con un único disco que no tiene esa opción, la

velocidad de lectura en RAID 10 siempre está optimizada [184].

2.6. RAID 5

Una matriz RAID 5 requiere un mı́nimo de tres discos duros. Esta

matriz también utiliza información de paridad y separación de datos. Esta
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protección de datos y el rendimiento también promueven la necesidad de

esta matriz [36] [97].

Figura 2.5: Grupo/matriz redundante de discos independientes - Nivel 5.

RAID 5 se caracteriza por una buena relación costo-beneficio gracias a

su eficiente generación de redundancia. A diferencia de otros sistemas, los

archivos no se guardan en varias versiones, sino sólo de forma redundante

gracias a los bloques de paridad (véase Fig:2.5). En comparación con el

uso de unidades individuales, la capacidad de almacenamiento disminuye,

pero las unidades RAID 5 conservan una parte relativamente grande de

la capacidad original. Por otro lado, RAID 5 es una solución rentable

para aumentar la velocidad de lectura. La división en segmentos de los

datos permite el acceso en paralelo a varias partes de un bloque de datos

relacionado, de modo que los dispositivos de consulta pueden completar el

proceso de lectura mucho más rápido.

Otro punto fuerte del RAID 5 es su mayor fiabilidad. Si un disco

falla porque está defectuoso, o si los datos de un disco se pierden por

otros motivos, las operaciones pueden seguir funcionando. Dado que el

resto de medios de almacenamiento se utilizan más durante el proceso
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de recuperación, el riesgo de fallo aumenta significativamente durante este

periodo [184].

En el lado negativo, el inconveniente de la disposición de almacenamiento

RAID 5 es que cuando falla la unidad más pequeña, el conjunto de discos

pierde todos los datos, lo que puede tardar mucho tiempo en recuperarse.

Sin embargo, RAID 5 no está exento de desventajas. Cada proceso de

escritura en el grupo de discos duros está conectado con un paso de lectura

adicional para comprobar y recalcular la información de paridad disponible.

Se necesita otro paso para distribuir los datos de paridad para los datos

de usuario recién almacenados en los discos. En comparación con los discos

individuales y otros niveles RAID como RAID 0, la velocidad de escritura

de los soportes de datos en un sistema RAID 5 es mucho menor [184].

2.7. RAID 50

RAID 50, o 5+0, es un nivel RAID anidado. El RAID anidado combina

dos técnicas básicas de RAID para aprovechar las ventajas de ambas. Todos

los niveles RAID anidados incluyen RAID 0, o separación de discos. La

división en segmentos reparte los datos entre varias unidades, lo que permite

que las lecturas y escrituras se realicen con mayor rapidez. Por śı solo, el

RAID 0 no tiene paridad [36] [97].

Al combinar la división en segmentos del RAID 0 con la paridad

distribuida uniformemente del RAID 5, el RAID 50 proporciona al RAID

0 la paridad que necesita para tener redundancia y tolerancia a fallos.

Distribuye los datos en al menos dos matrices de discos RAID 5 y requiere

un mı́nimo de seis discos (véase Fig:2.6) [97].

RAID 50 es una configuración de almacenamiento que combina

caracteŕısticas de RAID 0 y RAID 5 para proporcionar un equilibrio entre

rendimiento y seguridad de datos. RAID 50 ofrece un mayor rendimiento de

escritura y una mejor protección de datos que RAID 5 en caso de fallo de
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Figura 2.6: Grupo/matriz redundante de discos independientes - Nivel 5+0.

un disco. RAID 50 es capaz de realizar reconstrucciones más rápidas, una

necesidad en un momento en el que el tiempo de inactividad se considera

inaceptable [97].

Aunque el rendimiento se degrada inevitablemente en caso de fallo de

un disco, no lo hace tanto como en una matriz RAID 5, ya que un único

fallo sólo afecta a una de las matrices, dejando la otra totalmente funcional.

De hecho, RAID 50 puede soportar hasta cuatro fallos de disco si cada disco

que falla está en una matriz RAID 5 diferente [97].

RAID 50 se utiliza mejor para aplicaciones que necesitan una alta

fiabilidad y que necesitan manejar altas tasas de peticiones y alta

transferencia de datos con un menor coste de discos que una matriz RAID

10 (1+0, en espejo y en segmentos). Sin embargo, dado que se necesita un

mı́nimo de seis discos para configurar una matriz RAID 50, el coste no se
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elimina completamente como factor [97].

Una de las desventajas del RAID 50 es que, al igual que el RAID 5,

necesita un controlador sofisticado. Para obtener el máximo rendimiento,

una matriz RAID 50 debe tener discos sincronizados. Lamentablemente, esto

limita las opciones de disco, porque no todos los discos pueden sincronizarse

[184].

RAID 50 tiene menos espacio utilizable en disco que RAID 5, debido

a que asigna un disco por matriz para la paridad. Sin embargo, sigue

teniendo más espacio utilizable que otros niveles RAID, sobre todo que

los que utilizan la duplicación [97].

Con un requisito mı́nimo de seis discos, RAID 50 puede ser una opción

costosa, pero ese espacio adicional en disco justifica el gasto al proteger

sus datos. No es infalible, y múltiples fallos de disco en las matrices RAID

5 subyacentes en la configuración son malas noticias. Una de las ventajas

del RAID 5, sin embargo, es que una matriz RAID 5 puede soportar un

solo fallo, por lo que las probabilidades de que ambas matrices dentro de la

configuración 50 queden fuera de servicio al mismo tiempo son improbables

[184].

2.8. RAID 6

RAID 6 es una configuración de almacenamiento que se utiliza para

proporcionar una mayor protección de datos y redundancia en comparación

con otras configuraciones como RAID 5 y RAID 0, RAID 6 utiliza menos

almacenamiento que, por ejemplo, una matriz RAID 10, que sólo puede

almacenar la mitad de su capacidad total de almacenamiento en datos, ya

que la otra mitad la utiliza la duplicación [36] [97] [170].

Si una matriz RAID 6 contiene el número mı́nimo de discos (cuatro),

también sólo puede almacenar la mitad de la capacidad total en datos, ya

que RAID 6 reserva la capacidad de dos discos para la paridad. La diferencia
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viene a medida que se añaden discos [170].

El porcentaje de capacidad utilizable aumenta a medida que se añaden

discos a una matriz RAID 6. Si se utilizan ocho discos en RAID 6, por

ejemplo, la paridad, una técnica que comprueba si los datos se han perdido

o se han sobrescrito cuando se mueven de un lugar a otro del almacenamiento

o cuando se transmiten entre ordenadores, sólo consume el 25 % de la

capacidad del disco (véase Fig:2.7) [170].

Figura 2.7: Grupo/matriz redundante de discos independientes - Nivel 6.

Cada conjunto de paridades debe calcularse por separado utilizando

RAID 6. Esto ralentiza el rendimiento de escritura. RAID 6 también es

más caro debido a los dos discos adicionales necesarios para la paridad. A

menudo se emplean coprocesadores de controladores RAID para gestionar

los cálculos de paridad y mejorar la velocidad de escritura en RAID 6 [170].

El principal inconveniente del RAID 6 es que tarda mucho tiempo en

reconstruir la matriz después de un fallo de disco debido a los lentos tiempos

de escritura de RAID 6. Incluso con una matriz de tamaño moderado, los

tiempos de reconstrucción pueden llegar a las 24 horas [170].
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RAID 6 requiere un hardware especial; es importante utilizar un

controlador espećıficamente diseñado para soportarlo.

2.9. RAID 60

RAID 60 (también conocido como RAID 6+0) es una configuración

RAID anidada o “h́ıbrida”que proporciona la doble paridad distribuida de

RAID 6 con el striping directo a nivel de bloque de RAID 0. Como una

matriz RAID 0 dividida en elementos RAID 6, la configuración RAID 60

mı́nima requiere ocho unidades (véase Fig:2.8) [9] [36] [97].

Figura 2.8: Grupo/matriz redundante de discos independientes - Nivel 6+0.

Al igual que RAID 50, RAID 60 (6+0) es un conjunto de discos

multinivel. Se trata básicamente de conjuntos RAID 6 que se agregan

a un nivel superior en un conjunto RAID 0. Un conjunto RAID ofrece

redundancia y puede soportar la pérdida de hasta dos discos en cada
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conjunto de paridad [9].

Desde una perspectiva de fiabilidad pura, una matriz RAID 60 es más

fiable que las matrices RAID 50 debido en gran parte al disco de paridad

adicional empleado en RAID 60. Sin embargo, en cuanto se pierden más de

dos discos en un único conjunto de paridad, el conjunto RAID 0 se rompe

y la única opción real es la recuperación de datos [9].

2.10. Perspectiva del código de borrado

RAID es alternativa para almacenar datos. Requiere algunos pasos

adicionales, pero funcionan bien para garantizar la coherencia en caso de

que se rompa una unidad o se corrompan los datos. Durante una operación

RAID, un controlador RAID trabaja con la combinación de tres tecnoloǵıas:

(striping, mirroring and parity), normalmente en alguna combinación de

ellas [36].

La duplicación y la copia en espejo distribuyen los datos uniformemente

entre varias unidades para equilibrar el número de peticiones a cada unidad,

lo que mejora el rendimiento. Para una segunda opinión, el uso de una copia

espejo o de replicación puede garantizar la integridad de los datos. Cuando

un archivo activo/paridad está dañado, esta comprobación garantizará que

los datos no se sobrescriban [97].

Los niveles RAID se denominan según su especificación. RAID 0 es una

forma ineficaz de protección de datos sin duplicación ni paridad. RAID 1

refleja los datos, pero no almacena la paridad. RAID 5 divide los datos

en varias unidades y proporciona protección de almacenamiento RAID 5

y paridad. RAID 10 adopta RAID 5 y RAID 1 tanto para el rendimiento

como para la protección de datos, y es el nivel RAID más común [97] .

Los conjuntos RAID de discos duros permiten lograr transferencias de

datos y recuperación de procesos mucho más rápidas; mientras que la adición

de unidades puede aumentar el rendimiento del servidor, la resistencia, el
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almacenamiento y modificar también la disponibilidad aleatoria [14].

Los controladores RAID no proporcionan una protección adecuada

cuando se produce un fallo de disco, y eso plantea un problema de seguridad

importante. Cuando falla un disco de una matriz, RAID protege los datos

y éstos quedan en un estado inseguro hasta que se pueda sustituir el

disco. Además, en la era media, los controladores RAID necesitan varios

discos debido a su acceso compartido, lo que amplifica enormemente la

vulnerabilidad del host y limita su capacidad de almacenamiento. Además,

hoy en d́ıa no se puede predecir el volumen de datos almacenados ni siquiera

en un único centro de datos. Con los sistemas de localización cŕıticos para

las finanzas por ejemplo [1] [184].

Hay razones por las que la codificación de borrado se está convirtiendo

en varias alternativas comunes para RAID, y una de ellas es que lleva

menos tiempo y esfuerzo que RAID recrear los datos cuando se pierden

o se dañan. La codificación de borrado divide los datos en segmentos que

se pueden añadir, codifica estos segmentos y, a continuación, los combina.

Podŕıa compararse con RAID porque codifica los datos [9].

Como la utilización de la memoria es un aspecto importante a considerar,

y dado que los archivos grandes exceden la capacidad de la mayoŕıa

de las memorias de los computadores, nuestro codificador emplea dos

almacenamientos intermedios de tamaño fijo, un búfer de datos dividido en

k bloques y un búfer de codificación dividido en m bloques. El codificador

lee toda la información del búfer de datos del fichero grande, la codifica

en el búfer de codificación y luego escribe el contenido de ambos búferes

en k + m ficheros separados. Repite este proceso hasta que el archivo está

totalmente codificado, registrando tanto el tiempo total como el tiempo de

codificación [166].

Las empresas de host y de nube que experimentaron las limitaciones

de tamaño y rendimiento asociadas a los tamaños de banda de las

matrices que han buscado formas diferentes de almacenar los datos. Entre
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estas innovaciones se encuentran la informática a hiperescala, el uso de

servidores redundantes para proteger los datos, los que utilizan funciones

de autocorrección como la nivelación del desgaste y el código de corrección

de errores, y los proveedores de SSD que añaden funciones de protección de

datos primarios y replicación a las soluciones basadas en software [166].

2.11. Descripción del código de borrado

La codificación de borrado es un método en el que los datos se dividen

en trozos o fragmentos particulares y estos fragmentos se codifican con un

número configurable de piezas redundantes. Por ejemplo, si la cantidad

de datos es de 5 GB, pueden codificarse en 5 fragmentos, y pueden

mantenerse en 5 ubicaciones espaciadas en diferentes discos y/o nodos de

almacenamiento [110].

La codificación de borrado es un sistema que permite reconstruir los

datos si se corrompen. Este tipo de codificación de datos tiene como objetivo

permitir que la información que se corrompe pueda reconstruirse utilizando

información sobre los datos que está almacenada en otra parte del conjunto,

o incluso en otra ubicación [109].

Con los métodos de comprobación de redundancia ćıclica, que no utilizan

los códigos Reed-Solomon, la matemática utilizada para crear un conjunto

de números, requeriŕıa una manipulación extra. Esto implica que los datos

perdidos podŕıan no recuperarse si se pierde un miembro. Sin embargo, los

métodos Reed-Solomon se basan en la misma matemática que la de las

imágenes [108] [137].

Desarrollada originalmente en 1960, la teoŕıa de corrección de errores

permite tratar eficazmente los defectos de los datos de los CD, DVD e

incluso de las sondas espaciales. Aunque no se utiliza a menudo, las agencias

espaciales la emplean para retransmitir las señales de naves espaciales

lejanas, como la V oyager [156].

34



2.11. Descripción del código de borrado

2.11.1. Codificación para borrado

El mercado del almacenamiento se encuentra en una posición única,

ya que existe demanda tanto de los mercados tradicionales de HPC (High

Performance Computing) y almacenamiento empresarial, como de medios

de comunicación y entretenimiento, junto con los nuevos mercados en

crecimiento de IA (Artificial Intelligence) y aprendizaje automático. Esto

ha creado un enorme potencial para aumentar la cuota de mercado de los

proveedores de almacenamiento, siempre que puedan ofrecer el rendimiento

necesario que requieren los usuarios de HPC e IA [30] [62].

Mientras los volúmenes de almacenamiento siguen aumentando drásti-

camente, los proveedores de almacenamiento intentan satisfacer la demanda

incrementando el rendimiento del almacenamiento, al tiempo que introdu-

cen métodos más eficientes de gestión de datos en grandes plataformas de

almacenamiento de varios petabytes [200].

La arquitectura de Qumulo Core se basa en la tecnoloǵıa SBS (Scalable

Block Store) [196]. Este producto proporciona un enfoque de protección

de datos eficiente y funciona como la tecnoloǵıa base que permite una

protección de datos eficiente basada en bloques con codificación de borrado

[183].

La codificación de borrado es completamente diferente del RAID y

resuelve las deficiencias de éste. Es más eficaz, más configurable y más

eficiente en términos de espacio que el striping de datos y almacenamiento

o el mirroring RAID. Permite un escalado ilimitado de los datos, a la vez

que protege todos los datos y mantiene una protección total de los mismos

[36] .

Entre otras cosas, utiliza matemáticas avanzadas (es decir, la fórmula

Reed-Solomon) para permitir la reconstrucción de los datos que faltan en los

bloques de datos (bloques de paridad). El método de duplicación de RAID

se realiza utilizando dos copias completas y ofrece una mayor eficiencia en

comparación con la codificación de borrado. Sin embargo, la codificación de

35
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borrado requiere un bloque de paridad por cada tres bloques de datos. Por

lo tanto, seŕıa más eficiente utilizar este método en su lugar [181].

Por ejemplo para cifrar con codificación n = 3 ; k = 2 se necesitan tres

datos con un código de borrado triple, tienen que ocurrir tres cosas. Los

lugares donde se van a almacenar los datos (los lugares), los datos que hay

que proteger (el elemento) y la forma en que se va a realizar la protección

(la tecnoloǵıa). Se accede a tres bloques desde un tercer bloque (el bloque

de paridad) mientras se utiliza el algoritmo de codificación. El contenido del

bloque de paridad se calcula en función de los bloques principales [1] [13].

Dado que cada bloque se ha escrito en una unidad formateada, cada

bloque de medios diferentes se graba en una unidad de almacenamiento

diferente. Por ejemplo, los bloques 1 y 2 se almacenan en unidades distintas.

Si una de las tres unidades se estropeara, la información de los bloques 1 y

2 aún podŕıa reconstruirse desde las otras dos unidades [13].

2.11.2. Como funciona la codificación

Los administradores de IT que diseñan sistemas de almacenamiento

deben planificar con antelación para que los datos de misión cŕıtica no

se pierdan cuando se produzca cualquier tipo de fallo. Los sistemas de

almacenamiento vienen en diferentes formas pero tienen una cosa en común

que es la posibilidad de fallar y perder datos. La utilización de la codificación

de borrado evita la pérdida de datos debido a un fallo del sistema o a un

desastre (véase Fig:2.9) [171].

Es decir, se lee el primer conjunto de datos (puntos negros sólidos),

mientras se trata el nivel de redundancia. Sin embargo, si falta el bloque

de datos 1, se lee el segundo conjunto de datos (puntos negros punteados),

junto con el bloque de paridad. Esto permite reconstruir el primer conjunto

de datos [13].

Si el bloque de datos 2 está en el disco que ha fallado, el sistema lee

el bloque de datos 1 y el bloque de paridad. El SBS [196] descubre que el
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Figura 2.9: Cómo funciona la codificación de borrado. [171]

bloque de datos 2 y el bloque de paridad están en el mismo grupo de bloques

y están en ejes diferentes. Aśı, el sistema puede leer simultáneamente de

ambos bloques. Un cifrado de n = 3 ; k = 2 tiene una eficacia de (2
3) ( kn) o

del 67 %. Aunque es más seguro que la duplicación, que tiene una eficiencia

del 50 %, un cifrado n = 3 ; k = 2 sólo protegeŕıa contra un único fallo de

disco m = 1.

2.12. Los códigos en la práctica

Sistemas distribuidos como Hadoop, el sistema de archivos de Google

y Windows Azure han evolucionado para incluir soporte para códigos de

borrado dentro de sus sistemas, con el fin de aprovechar las ventajas de una

mayor eficiencia de almacenamiento en comparación con la triple replicación.

Sin embargo, el uso de códigos de borrado tradicionales genera un tráfico

de reparación adicional que se traduce en mayores tiempos de reparación.

Esto dio lugar a varias construcciones teóricas de códigos para la reparación

eficiente de nodos . Uno de los mayores éxitos es, sin duda, la adopción de

códigos LR en el clúster de producción de Windows Azure [13] [111].
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2.12.1. Códigos de recuperación local (LR)

Los códigos LR. En [89], los autores comparan los resultados de la

evaluación del rendimiento de un código LR (n = 16, k = 12, r = 6)

con los de un código RS [n = 16, k = 12] en el clúster de producción

Azure y demuestran el ahorro en reparaciones que ofrece el código LR.

Posteriormente, los autores implementaron un código LR (n = 18, k = 14,

r = 7) en el almacenamiento de Windows Azure y demostraron que este

código tiene un grado de reparación comparable al de un código RS [n = 9

, k = 6], pero tiene una sobrecarga de almacenamiento de 1.29 frente a 1.5

en el caso del código RS. Este código ha supuesto un ahorro de millones

de dólares para Microsoft [52]. También los autores [193] implementaron

HDFS-Xorbas, que utiliza códigos LR en lugar de códigos RS en HDFS-

RAID. El código LR de Xorbas se construye sobre un código RS añadiendo

partes XOR locales adicionales. La evaluación experimental de Xorbas se

llevó a cabo en Amazon EC2 y en un clúster de Facebook, en los que se

comparó el rendimiento de reparación del código LR (n = 16, k = 10,

r = 5) frente a un código RS [n = 14 , k = 10]. Un segundo sistema de

almacenamiento distribuido que cuenta con un complemento de código LR

es CephFS (Ceph File System) [27].

2.12.2. Códigos de máxima distancia separable (MDS)

Códigos MDS con ahorro de ancho de banda. El sistema de códigos

de borrado Hitchhiker presentado en [178] es una implementación práctica

del marco piggybacking introducido en [177]. Los autores implementaron

Hitchhiker en HDFS y evaluaron su rendimiento en un clúster de

almacenamiento de datos de Facebook.

Hitchhiker se ha incorporado ahora a Apache Hadoop. En [109], se

discute la implementación en HDFS de una clase de códigos de array MDS

llamados códigos HashTag. El marco teórico de los códigos HashTag se

presentó en [110]. Estos códigos permiten bajos niveles de sub-packetización
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a expensas de un mayor ancho de banda de reparación y están diseñados

para reparar eficientemente nodos sistemáticos.

2.12.3. Códigos Regeneradores (RG)

Códigos RG. NCCloud [88] es uno de los primeros trabajos que se ocupó

de la evaluación práctica del rendimiento de los códigos RG. El sistema de

almacenamiento NCCloud está construido sobre un código MSR funcional

de 2 paridades. En [111] se estudia el rendimiento del código pentágono (que

es un código RBT MBR) y de un código heptagon-local (que es un código

LRG) en un entorno Hadoop. Estos dos códigos poseen una doble replicación

inherente de śımbolos de código, tienen una sobrecarga de almacenamiento

ligeramente superior a 2 y su rendimiento se compara con la replicación

doble y triple.

En [176], los autores presentan una versión de acceso óptimo del código

PM MSR, al que denominan código PM-RBT. Se presentan los resultados de

una evaluación experimental de un código PM-RBT de tasa (1
2) en instancias

de Amazon EC2. En [126], los autores introducen códigos de borrado

denominados Beehive que se construyen sobre códigos MSR. Estos códigos

reparan múltiples fallos simultáneamente y se implementan utilizando el PM

MSR en Lenguaje C++ usando la libreŕıa de aceleración de almacenamiento

de Intel ISAL (Intelligent Storage Library) [94].

En [163], los autores presentan la evaluación de un código MSR de alta

tasa conocido como código mariposa tanto en Ceph como en HDFS. Este

código es una versión simplificada de los códigos MSR presentados en [65]

correspondientes a la presencia de dos nodos de paridad. Este código posee

la propiedad de acceso óptimo excepto en el caso de la reparación de un

único nodo de paridad, y tiene un nivel de sub-paquetización α = 2k−1.

Más recientemente, en [218], los autores presentan el código Clay que

corresponde a los códigos de [243] [192] [127]. El código Clay se implementa

sobre Ceph basándose en la perspectiva de capas acopladas de [192] y se
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evalúa sobre un cluster de Amazon AWS. El código Clay es simultáneamente

óptimo en términos de sobrecarga de almacenamiento, ancho de banda de

reparación, acceso óptimo y nivel de sub-paquetización. Como parte de

este trabajo, se ha añadido soporte de código vectorial a Ceph y se está

considerando que el código Clay forme parte de la base de código maestro

de Ceph.
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Caṕıtulo 3

Desaf́ıos emergentes de

resiliencia de datos

La creciente cantidad de datos y la incapacidad de las bases de datos

tradicionales para manejar esas cantidades de datos ha dado lugar a un

nuevo tipo de almacén de datos denominado Sistemas de Almacenamiento

Distribuido. El código de borrado se perfila como la mejor alternativa para

garantizar la redundancia de los datos almacenados en la nube. Hasta la

fecha se han llevado a cabo numerosas investigaciones fundamentales para

que el código de borrado resulte más atractivo para los proveedores de

servicios en la nube y más eficaz para los usuarios. Su adopción se está

produciendo gradualmente, ya que algunos de los principales proveedores

de servicios en la nube (Amazon, Gooogle, Facebook, Microsoft Azure e

IBM) están integrando el código de borrado en sus sistemas. Cuestiones

como la seguridad, la actualización en directo y el control de la capa de

aplicación se han identificado como obstáculos para la adopción del código

de borrado por parte de los DSS “Sistema de Almacenamiento Distribuido”

[244].
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3.1. Capacidad de información

3.1.1. Ĺımites

Por ejemplo los autores en [142] introducen un modelo genérico

de sistema de almacenamiento distribuido y se presentan los ĺımites

fundamentales. Se presenta la noción de capacidad de información de un

sistema distribuido. Sea m el tamaño de los datos de origen en bits.

Considérese un sistema de almacenamiento distribuido con N nodos, cada

uno de los cuales almacena s bits de datos.

Si ∆ denota el tiempo medio entre fallos de un nodo, la tasa de borrado

ε puede definirse como ε = s
∆ . Cuando se produce un fallo en un nodo, un

reparador lleva a cabo la reparación del nodo de forma que se garantice que

los datos de origen pueden recuperarse a partir de los datos de los nodos

que sobreviven en cualquier momento. El tiempo medio hasta la pérdida

de datos (MTTDL) es la cantidad media de tiempo durante la cual pueden

recuperarse los datos de origen. Sea γ la tasa de reparación, que es la tasa

a la que el reparador lee y escribe datos. Denotemos σ = γ
ε la relación entre

la tasa de reparación y la tasa de borrado. La capacidad de información de

un sistema de almacenamiento distribuido se define entonces como la mayor

cantidad de datos fuente m para la que es posible un gran MTTDL. Aśı se

demuestra que la capacidad de información se aproxima a (1− 1
2σ ) N s bits

a medida que σ y N aumentan [142].

3.1.2. Almacenamiento ĺıquido

La idea del almacenamiento ĺıquido en la nube descrita en [143],

proporciona un almacenamiento de objetos duradero basado en la difusión

de datos generados de forma redundante a través de una red de cientos a

miles de nodos de almacenamiento potencialmente poco fiables. Un sistema

ĺıquido utiliza una combinación de un gran código, reparación retardada

y organización de almacenamiento de flujo, en el que se utilizan códigos
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Figura 3.1: Arquitectura de un sistema ĺıquido. [143]
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de gran longitud de bloque (por ejemplo, los autores utilizan un código de

longitud de bloque 3010 en una de sus simulaciones) para distribuir los datos

almacenados pertenecientes a cada objeto entre un gran número de nodos

(véase Fig:3.1).

El almacenamiento ĺıquido emplea una estrategia de reparación pasiva

en la que la reparación se ejecuta lentamente en segundo plano. Los autores

presentan resultados de simulación que muestran que el almacenamiento

ĺıquido ofrece un mejor rendimiento MTTDL en comparación con los

sistemas basados en códigos de longitud de bloque pequeña. Se demuestra

que el rendimiento de los sistemas de almacenamiento ĺıquido se aproxima

a los ĺımites de capacidad para el almacenamiento distribuido [142].

3.2. Sistemas de Almacenamiento Distribuido

(DSS)

Últimamente el acrónimo DSS “Sistema de Almacenamiento Distribui-

do” se emplea con menos frecuencia y poco a poco ha sido sustituido por el

término “Almacenamiento en la Nube” para hacer referencia a los sistemas

de almacenamiento para grandes cantidades de datos [87].

3.2.1. La evolución del DSS

Los sistemas de almacenamiento distribuido han evolucionado mucho

debido al auge de la computación en la nube en los últimos años. Los

sistemas de archivos distribuidos heredan muchos componentes de los

centralizados y los utilizan de forma distribuida. Hay dos formas de

aumentar la capacidad de almacenamiento: mediante el escalado o mediante

el aumento del número de dispositivos de almacenamiento en un sistema

de almacenamiento. El crecimiento de los dispositivos de almacenamiento

impone muchos retos relacionados con los protocolos y topoloǵıas de
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interconexión, la gestión de errores, la coherencia de los datos, la seguridad,

etcétera [59].

La continua evolución de las tecnoloǵıas de almacenamiento y redes ha

favorecido el rápido crecimiento del campo del almacenamiento distribuido

en los últimos años, pero la demanda generalizada de más y mejor

almacenamiento es una importante fuerza impulsora de este crecimiento

[87].

La demanda surge de un aparente mandato económico y cultural de

facto para almacenar y archivar tantos bits como sea posible. Esta tendencia

plantea nuevos e interesantes retos, ya que a los sistemas de almacenamiento

se les pide que almacenen no sólo bits, sino también su contenido semántico

[103].

A continuación, se describen los problemas a los que se enfrentan los

sistemas de almacenamiento distribuido:

Acceso a contenidos compartidos.

Disponibilidad.

Capacidad de supervivencia.

Interoperabilidad.

Búsqueda.

Almacenamiento en caché.

Equilibrio de carga.

Escalabilidad.

Los autores en [244] analizaron dos conjuntos de sistemas de almacena-

miento distribuido. El primero (Past, Intermemory and Farsite) archivaba

los datos mediante la replicación. El segundo conjunto (Napster, Gnutella,

Mojo Nation and Freenet) de sistemas de almacenamiento distribuido con

caracteŕısticas de sistemas P2P (Peer to Peer).
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3.2.2. Sinopsis de los DSS

Iterar en el diseño e implementación de sistemas de almacenamiento dis-

tribuido con énfasis en las caracteŕısticas requeridas del DSS, transparencia

local, almacenamiento permanente, consistencia, disponibilidad, rendimien-

to y seguridad. Este art́ıculo [87] cubre el sistema de archivos distribuido

(DFS), el sistema de archivos de Red Sun (NFS), el sistema de archivos

Andrew (AFS), el sistema de archivos Coda (CFS) y el sistema de archivos

de Google (GFS). Entre estos, encontramos que solo GFS se está implemen-

tando comercialmente actualmente.

Desarrollado a fines de la década de 1990, el sistema de archivos GFS

de Google utiliza miles de sistemas de almacenamiento creados a partir de

bloques baratos para proporcionar almacenamiento a escala de Petabytes

(PB) para una gran comunidad de usuarios con diversas necesidades. Por

lo tanto, no sorprende que una de las principales preocupaciones de los

diseñadores de GFS fuera la confiabilidad del sistema, sujeto a fallos de

hardware, fallos de software del sistema, fallos de aplicaciones y, por último,

pero no menos importante, el error humano [148].

El sistema ha sido desarrollado tras un exhaustivo análisis de las

caracteŕısticas de los archivos y patrones de acceso. Algunos de los aspectos

clave de este análisis reflejados en el diseño del GFS son:

La escalabilidad y la fiabilidad son caracteŕısticas cŕıticas del sistema;

deben tenerse en cuenta desde el principio, y no en fases posteriores

del diseño.

El tamaño de la gran mayoŕıa de los archivos oscila entre unos pocos

Gigabytes (GB) y cientos de Terabytes (TB).

La operación más común es añadir a un archivo existente; las

operaciones de escritura aleatoria en un archivo son extremadamente

infrecuentes.
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Las operaciones de lectura secuencial son la norma.

Los usuarios procesan los datos en masa y se preocupan menos por el

tiempo de respuesta.

Para simplificar la implementación del sistema, el modelo de coheren-

cia debe relajarse sin imponer una carga adicional a los desarrolladores

de aplicaciones.

Como resultado de este análisis se tomaron varias decisiones de diseño:

Segmentar un archivo en fragmentos grandes.

Implementar una operación atómica de anexión de archivos que

permita a varias aplicaciones que operan simultáneamente anexar

datos al mismo archivo.

Construir el clúster entorno a una red de interconexión de gran ancho

de banda en lugar de baja latencia.

Separa el flujo de control del flujo de datos; programa el tráfico de

datos de gran ancho de banda enrutando las transferencias de datos a

través de conexiones TCP [86] para reducir el tiempo de respuesta.

Aprovechar la topoloǵıa de la red enviando los datos al nodo más

cercano de la red.

Eliminar el almacenamiento en caché del lado del cliente; El

almacenamiento en caché aumenta la coherencia entre múltiples

réplicas del lado del cliente y es poco probable que mejore el

rendimiento.

Garantizar la coherencia canalizando las operaciones de archivo

cŕıticas a través de un maestro que controle todo el sistema.
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Minimizar la participación del maestro en las operaciones de acceso a

archivos para evitar la contención de puntos de acceso y garantizar la

escalabilidad.

Soportar mecanismos eficientes de comprobación y recuperación

rápida.

Soportar mecanismos eficientes de recolección de información no

utilizada.

Arquitectura de clúster Google GFS (véase Fig:3.2). El maestro controla

un gran número de servidores de fragmentos; mantiene metadatos como los

nombres de los archivos, la información de control de acceso, la ubicación

de todas las réplicas para cada fragmento de cada archivo y el estado de los

servidores de fragmentos individuales. Algunos de los metadatos se guardan

en almacenamiento persistente, por ejemplo, el registro de operaciones

registra el espacio de nombres de los archivos, aśı como el mapeo de archivo

a fragmento.

Los servidores de fragmentos se ejecutan en Linux y se comunican

directamente con las aplicaciones utilizando metadatos proporcionados por

el servidor maestro. El flujo de datos está separado del flujo de control. Las

rutas de datos y control se muestran por separado con ĺıneas gruesas para

rutas de datos y ĺıneas finas para rutas de control. Las flechas muestran el

flujo de control entre la aplicación, el servidor maestro y los servidores de

fragmentos (véase Fig:3.2).

3.2.3. Estrategias utilizadas en la computación en nube

En los últimos años, la computación en la nube se ha vuelto cada vez

más importante. En los últimos años, empresas como Google, Amazon

y Microsoft han construido grandes centros de datos. Estos centros de

datos abarcan dominios geográficos y administrativos y, a menudo, están
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Figura 3.2: Arquitectura de un clúster GFS. [148]
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formados por computadoras de escritorio centrales, y la cantidad total

de computadoras administradas por estas empresas asciende a millones.

Además, el uso de la virtualización permite que un solo nodo f́ısico se

represente como un grupo de nodos virtuales, lo que da como resultado un

grupo aparentemente inagotable de recursos informáticos. Con economı́as de

escala, estos centros de datos pueden ofrecer CPU, red y almacenamiento a

precios significativamente más bajos, lo que a su vez respalda la decisión de

muchas instituciones de alojar sus servicios en la nube. En este estudio [59] se

examinaron los sistemas xFS, Amazon S3, Dynamo, GFS, Bigtable y Azure.

Compararon estos sistemas en términos de patrones de falla, replicación,

acceso a datos, integridad, garant́ıas de consistencia, metadatos, ubicación

de datos y seguridad. Los problemas identificados fueron errores en el uso

de componentes básicos, ubicación de datos y replicación [148].

3.2.4. Almacenamiento en la nube

El almacenamiento en la nube es un modelo de servicio en el que los

datos se transfieren y almacenan en un sistema de almacenamiento remoto

donde se mantienen, administran, respaldan y ponen a disposición de los

usuarios a través de una red (generalmente Internet). Los usuarios suelen

pagar por su almacenamiento de datos en la nube con una tarifa de uso

mensual [148].

El almacenamiento en la nube se basa en una infraestructura de almace-

namiento virtualizada con interfaces accesibles, flexibilidad y escalabilidad

casi instantáneas, múltiples arrendamientos y recursos escalables. Los datos

basados en la nube se almacenan en grupos lógicos o en servidores de alma-

cenamiento discretos básicos ubicados en las instalaciones o en centros de

datos operados por proveedores de servicios en la nube de terceros [103].

Los proveedores de servicios en nube gestionan y mantienen los datos

transferidos a la nube. Los servicios de almacenamiento se proporcionan

bajo demanda en la nube, con capacidad que aumenta y disminuye según sea
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necesario. Las organizaciones que optan por el almacenamiento en la nube

eliminan la necesidad de comprar, gestionar y mantener una infraestructura

de almacenamiento interna [148].

El almacenamiento en la nube reduce en gran medida el costo por

Gigabyte de almacenamiento, pero los proveedores de almacenamiento en la

nube aumentan los gastos operativos, lo que puede hacer que la tecnoloǵıa

sea significativamente más costosa, dependiendo de cómo se use [149].

Una de las primeras investigaciones de [103] en 2011 identificó el

almacenamiento en la nube como un nuevo concepto que surge al mismo

tiempo que la computación en la nube, que puede dividirse en nube

pública, nube privada y nube h́ıbrida. El autor presenta brevemente el

almacenamiento en la nube. Abarcan las principales tecnoloǵıas en la nube

y el almacenamiento en la nube [148].

El sistema de almacenamiento masivo de datos Google GFS [87] y el

popular HDFS de Hadoop de código abierto [39], han sido utilizados en

importantes áreas tecnológicas y el almacenamiento en la nube. Es decir,

se está convirtiendo en una investigación en apogeo tanto para el mundo

académico como para la industria [103].

3.2.5. Arquitectura y almacenamiento en la nube

En el auge de datos actual, no sorprende que el almacenamiento

en la nube también esté creciendo en popularidad. Los datos de más

rápido crecimiento son los datos de archivo, que son adecuados para

el almacenamiento en la nube debido a varios factores, como el costo,

la frecuencia de acceso, la protección y la disponibilidad. Pero no

todo el almacenamiento en la nube es igual. Un proveedor puede estar

preocupado principalmente por el costo, mientras que otro puede estar

preocupado principalmente por la disponibilidad o el rendimiento. Ninguna

arquitectura tiene un enfoque único, pero el grado en que una arquitectura

implementa cierta funcionalidad define su mercado y los patrones de uso
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correspondientes [148].

La computación en la nube es una plataforma de computación y servicios

floreciente que ha arrasado con la computación empresarial. A través de los

servicios de red, las plataformas de computación en la nube facilitan el

acceso a la infraestructura de almacenamiento y la computación de alto

rendimiento de una organización. La computación en la nube es también un

nuevo modelo de negocio. La computación en la nube ofrece escalabilidad

masiva, alto rendimiento y confiabilidad a un costo extremadamente bajo

en comparación con los sistemas de almacenamiento dedicados [135] [148].

Figura 3.3: Arquitectura genérica de almacenamiento en la nube . [102]

Las arquitecturas de almacenamiento en nube consisten principalmente
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en la entrega de almacenamiento bajo demanda de forma altamente

escalable y multiusuario. En términos generales (véase Fig:3.3), las

arquitecturas de almacenamiento en nube constan de un front-end que

exporta una API para acceder al almacenamiento. En los sistemas de

almacenamiento tradicionales, esta API es el protocolo SCSI; pero en la

nube, estos protocolos están evolucionando. Podemos encontrar front-ends

de servicios Web, front-ends basados en archivos e incluso front-ends más

tradicionales (como Internet SCSI, o iSCSI). Detrás del front-end hay

una capa lógica de almacenamiento, esta capa implementa una serie de

funciones, como la replicación y la reducción de datos, sobre los algoritmos

tradicionales de colocación de datos (teniendo en cuenta la colocación

geográfica). Por último, el back-end implementa el almacenamiento f́ısico de

los datos. Puede tratarse de un protocolo interno que implemente funciones

espećıficas o de un back-end tradicional para los discos f́ısicos [102].

3.2.6. Big Data en la nube

Big Data es una combinación de datos estructurados, semiestructurados

y no estructurados recopilados por organizaciones que pueden extraerse para

obtener información y utilizarse en proyectos de aprendizaje automático,

modelado predictivo y otras aplicaciones de análisis avanzado [75].

Los sistemas que procesan y almacenan “Big Data” y las herramientas

que respaldan el uso anaĺıtico de big data se han convertido en partes

comunes de la arquitectura de gestión de datos en las organizaciones. Los

grandes datos [75] suelen tener las siguientes caracteristicas:

El gran volumen de datos en muchos entornos.

La gran variedad de tipos de datos que se almacenan con frecuencia

en los sistemas de “Big Data”.

La velocidad a la que se generan, recopilan y procesan gran parte de

los datos.
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Veracidad

Valor

Variabilidad

En la actualidad, los datos que deben explorar y explotar los sistemas

informáticos que aumentan a un ritmo exponencial. La cantidad masiva

de datos o los llamados “Big Data” ejercen presión sobre las tecnoloǵıas

existentes para proporcionar un soporte escalable, rápido y eficiente. Las

aplicaciones recientes y el actual apoyo al usuario de la informática

multidominio han contribuido a la migración de la informática centrada

en los datos a la centrada en el conocimiento. Sin embargo, sigue siendo un

reto almacenar y colocar o migrar de forma óptima estos enormes conjuntos

de datos entre “Centro de Datos” (DC). En particular, debido al frecuente

cambio de comportamiento de las aplicaciones y los DC (es decir, recursos

o latencias), también es necesario analizar los patrones de acceso o uso de

los datos. En primer lugar, el objetivo principal es encontrar una ubicación

de almacenamiento de datos más adecuada que mejore el coste global de

colocación de los datos, aśı como el rendimiento de la aplicación [148] [75].

En [149] los autores, ofrecen una visión general del estado del arte de la

ubicación de Big Data centrada en la nube junto con las metodoloǵıas de

almacenamiento de datos. Es un intento de poner de relieve la correlación

real entre estos dos en términos de un mejor apoyo a la gestión de Big

Data. Nos centramos en los aspectos de gestión que se ven bajo el prisma

de las propiedades no funcionales. Al final, se puede apreciar el profundo

análisis de las respectivas tecnoloǵıas relacionadas con la gestión de Big

Data y ser guiados hacia su selección en el contexto de la satisfacción de

sus requisitos de aplicación no funcionales. Además, se presentan retos que

ponen de relieve las lagunas actuales en la gestión de Big Data y marcan el

camino por el que debe evolucionar en un futuro próximo [149] [75].

Si bien Big Data no es lo mismo que una cantidad espećıfica de datos,
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las implementaciones de Big Data a menudo incluyen Terabytes, Petabytes

o incluso Exabytes de datos creados y recopilados a lo largo del tiempo.

3.2.7. Visión, problemas y retos

Desde electrodomésticos hasta empresas industriales, la industria de las

tecnoloǵıas de la información y la comunicación (ICT) está cambiando el

mundo. Participamos en nuevas tecnoloǵıas (como computación en la nube,

computación en la niebla, Internet de las cosas (IoT), inteligencia artificial

(AI) y atención médica y electrodomésticos y generamos cantidades masivas

de datos [148] [75].

Para 2025, se espera que 75 mil millones de dispositivos procesen más

de 175 Zettabytes (ZB) de datos por año. La tecnoloǵıa 5G, o tecnoloǵıa

celular, ha aumentado considerablemente las velocidades de la red, lo que

permite a los usuarios cargar videos de ultra alta definición en tiempo real,

lo que generará flujos masivos de grandes datos “Big Data”. Además, los

dispositivos inteligentes equipados con inteligencia artificial y que actúan

como humanos en la red (como los coches autónomos, etc.) también

generarán big data. Estos cambios repentinos y la generación masiva de

datos plantean un serio desaf́ıo para el almacenamiento y la gestión de datos

tan grandes y heterogéneos [74].

La investigación más reciente [70] proporciona información de vanguar-

dia sobre los problemas y desaf́ıos del almacenamiento heterogéneo de gran-

des datos, sus contramedidas (es decir, desde una perspectiva de seguridad y

gobernanza) y futuras oportunidades de almacenamiento en la nube. Estos

temas se revisan en detalle y se revelan nuevos impulsos para los investiga-

dores de almacenamiento en la nube [123].
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3.3. DSS con códigos de borrado

En los sistemas de almacenamiento con código de borrado, un objeto

de datos se divide en m bloques y se codifican para generar los n bloques

redundantes (m ≤ n). Utilizando las propiedades de los códigos de borrado,

el sistema es capaz de reconstruir los datos originales recogiendo m de los

n bloques codificados. El factor de redundancia de los datos se define como

( nm), y como m es siempre menor que n, los datos pueden reconstruirse

siempre que el número de fallos de los nodos de almacenamiento no supere

(m - n). Algunos ejemplos de códigos de borrado son:

Códigos Reed-Solomon

Códigos Jerárquico

Códigos Regenerativos

Códigos Autorreparables

Los sistemas P2P están en posición de aprovechar las ganancias en ancho

de banda de red, capacidad de almacenamiento y recursos computacionales

para proporcionar infraestructuras de almacenamiento duraderas a largo

plazo. En [226], realizan una comparación cuantitativamente la creación

de una infraestructura de almacenamiento distribuido autorreparable y

resistente a los fallos mediante un sistema replicado o un sistema resistente

al borrado. Se demostró que los sistemas que emplean códigos de borrado

tienen un tiempo medio hasta fallos varios órdenes de magnitud superior

al de los sistemas replicados con requisitos similares de almacenamiento

y ancho de banda. Y lo que es más importante, los sistemas resistentes

al borrado utilizan un orden de magnitud menos de ancho de banda y

almacenamiento para proporcionar una durabilidad del sistema similar a

la de los sistemas replicados [226].
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Los códigos de borrado suponen un ahorro de capacidad de almacena-

miento de entre el 60 y el 70 % en comparación con la replicación, con la

misma cantidad de redundancia. El problema de los códigos de borrado es

que, junto con las ventajas de reducir el espacio de almacenamiento nece-

sario para la misma cantidad de redundancia, también conllevan requisitos

adicionales de ancho de banda, sobrecargas de almacenamiento y cargas in-

formáticas al crear los bloques y repararlos. Encontrar el código de borrado

óptimo en términos de menor procesamiento y ancho de banda, sigue siendo

un problema abierto.

Los códigos de borrado pueden clasificarse según [13] las categoŕıas

especificadas:

Códigos de distancia máxima separable (véase Fig:3.4) (MDS).

� Códigos Reed-Solomon

� Códigos Regeneradores

� Códigos Autorreparables

Códigos de regeneración de ancho de banda mı́nimo (MBR)

� Códigos Reparables Localmente

� Códigos de Reconstrucción Local

� Códigos de Regeneración Local

Reducción de sobrecarga de almacenamiento (MSR)

� Reparación Exacta Regeneración Mı́nima de Almacenamiento

� Códigos de Regeneración Funcional

� Almacenamiento Mı́nimo Funcional Código Regenerador - Pro-

tección de Integridad de Datos (FMSR-DPI)
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Caṕıtulo 3. Desaf́ıos emergentes de resiliencia de datos

3.3.1. Códigos Reed-Solomon (RS)

El código Reed-Solomon [181] [169] [171] se implementa en dos partes:

el codificador y el decodificador. El codificador toma un bloque de datos

digitales y añade bits redundantes adicionales, que se calculan mediante

el código Reed-Solomon. El decodificador procesa cada bloque e intenta

corregir los errores y recuperar los datos originales [13]. Si se produce un

error durante la transmisión o el almacenamiento, el error puede detectarse

y corregirse en función de las caracteŕısticas del Reed-Solomon.

Durante el proceso de codificación, los datos se dividen en conjuntos de

k śımbolos de datos de tamaño fijo s y se genera una cierta cantidad de

śımbolos de paridad y se añaden para obtener una codificación de tamaño

n. Los śımbolos de paridad derivados serán (n - k). También significa que

se pueden corregir hasta (n - k) śımbolos si se borran los (n - k) śımbolos

de datos.

3.3.2. Códigos RG

Los Códigos Regeneradores [50] abordan el problema de la reconstruc-

ción (también llamada reparación) de fragmentos codificados perdidos con-

tactando sólo con un subconjunto de fragmentos, lo que reduce los requisitos

de ancho de banda.

En los códigos RS tradicionales [50], cada fragmento se considera un

único śımbolo que se codifica junto con otros fragmentos y se almacena en

distintos nodos. El código regenerativo asume que cada fragmento consta de

α śımbolos. Es decir, un nodo no sólo almacenará un fragmento codificado,

sino varios almacenados como uno solo [13]. Durante el proceso de reparación

(un nodo fallido), se contacta con un conjunto aleatorio de d nodos residuales

(conocidos como nodos ayudantes) y se descargan β ≤ α śımbolos de

cada nodo. El ancho de banda de reparación, la cantidad total de datos

descargados asciende a γ = dβ.

Los códigos regeneradores se caracterizan por [n, k, d], donde d especifica
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Figura 3.4: Inspirado en los códigos de red [156].

la cantidad de nodos que deben contactarse para la reparación. Con estas

nuevas caracteŕısticas, surgió el problema de encontrar el equilibrio entre

almacenamiento y ancho de banda de reparación (véase Fig:3.4).

3.3.3. Códigos LR

En los Códigos de Reconstrucción Local (LRC) [89], la colocación de los

bloques y el reconocimiento de los bastidores son de vital importancia. El

LRC disminuye la cantidad de tráfico de red que es necesario transmitir al

leer bloques para la reconstrucción del objeto. Al colocar los fragmentos más

cerca unos de otros se reduce el tiempo de transmisión, por lo que también

se minimiza el tiempo de reconstrucción y reparación.

Otra novedad de LRC es el uso de la paridad local. Un grupo de bloques

se codifica para generar una paridad local y, a continuación, otros grupos

realizan la misma rutina. Por último, se crean paridades globales codificando

todos los bloques del objeto asociado. Esto se hace manteniendo el mismo

nivel de tolerancia a fallos (véase Fig:3.5). Lo más destacado de este método

está orientado a la reparación de un único fallo [13].
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Caṕıtulo 3. Desaf́ıos emergentes de resiliencia de datos

Figura 3.5: LRC k = 6 fragmentos de datos, l = 2 paridades locales y r = 2

paridades globales [89].

Los LRC son significativos para despliegues en los que no sólo importa

el ancho de banda de reparación, sino también el número de nodos con los

que hay que estar en comunicación durante la reparación. El número de

nodos con los que es necesario ponerse en contacto durante la reparación

suele denominarse localidad de reparación [62].

3.3.4. Códigos Jerárquicos

La redundancia es la técnica básica para proporcionar fiabilidad en

sistemas de almacenamiento formados por múltiples componentes. Un

esquema de redundancia define cómo se producen y mantienen los datos

redundantes [156].

El esquema de redundancia más sencillo es la replicación, que sin

embargo adolece de ineficacia de almacenamiento. Otro enfoque es la

codificación de borrado, que proporciona el mismo nivel de fiabilidad que la

replicación utilizando una cantidad de almacenamiento significativamente
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Figura 3.6: Códigos Jerárquicos y Piramidales [156].

menor [13].

Cuando se pierden datos redundantes, hay que sustituirlos. Mientras

que la sustitución de los datos replicados consiste en una simple copia, con

los códigos de borrado se convierte en una operación compleja: los nuevos

datos se producen realizando una codificación sobre otros datos disponibles.

La cantidad de datos que hay que leer y codificar es d veces mayor que la

cantidad de datos producidos, donde d, denominado grado de reparación,

es mayor que 1 y depende de la estructura del código. Esto implica que

la codificación tiene un mayor coste computacional y de E/S, lo que, para

los sistemas de almacenamiento distribuido, se traduce en un aumento del

tráfico de red [53].

La mayoŕıa de los códigos de borrado, como los códigos Reed-Solomon

[169] [171] o los códigos MBR [89] están pensados para resolver los problemas
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computacionales de los construcción de bloques. Sin embargo, no abordan

el problema del ancho de banda limitado. Dos códigos de borrado que

pretenden encontrar una solución flexible que permita reducir el tráfico de

red manteniendo las ventajas de los códigos de borrado tradicionales son los

códigos jerárquicos [53] y los códigos autorreparables [158]. Sin embargo,

ambas soluciones conllevan un coste de almacenamiento, lo que no es un

problema importante en los sistemas P2P, ya que el almacenamiento está

ampliamente disponible (véase Fig:3.6).

3.3.5. Códigos Autorreparables

Los códigos de borrado constituyen una alternativa eficaz a la redundan-

cia basada en la replicación en los sistemas de almacenamiento en red[13].

Sin embargo, conllevan una elevada sobrecarga de comunicación para su

mantenimiento, cuando se pierden algunos de los fragmentos codificados y

es necesario reponerlos. Esta sobrecarga se debe a la necesidad fundamental

de mantener por separado primero una copia del objeto completo antes de

poder generar y reponer cualquier fragmento codificado individualmente.

Existe un gran interés por explorar alternativas, entre las que destacan los

códigos regeneradores (RGC) y los códigos jerárquicos (HC) [158].

Los códigos autorreparables tienen dos objetivos principales:

Minimizar la cantidad absoluta de transferencia de datos necesaria

para recrear los datos perdidos de un nodo.

Minimizar el número de nodos que hay que contactar para reparar el

fallo de un nodo.

Como tal, en los códigos autorreparables, un objeto también se dividido

en bloques y se crean algunos bloques redundantes para aumentar la

disponibilidad en caso de reparación [156].

La diferencia fundamental entre los códigos autorreparables (Self

Repairing) y códigos jerárquicos está en su construcción, y en satisfacer
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algunas propiedades fundamentales. Estas propiedades permiten no sólo una

baja sobrecarga de comunicación para recrear un fragmento perdido, sino

también la reconstrucción independiente de diferentes fragmentos perdidos

en paralelo, posiblemente en diferentes partes de la red. La diferencia

fundamental entre los códigos autorreparables y los códigos jerárquicos es

que los distintos fragmentos codificados en los códigos jerárquicos no tienen

funciones simétricas [158].

3.4. Cómo funciona la codificación de borrado

La codificación de borrado funciona dividiendo una unidad de datos,

como un archivo u objeto, en varios fragmentos (bloques de datos) y

luego creando fragmentos adicionales (bloques de paridad) que se pueden

utilizar para la recuperación de datos. Para cada fragmento de paridad, el

algoritmo EC calcula el valor de la paridad basándose en los fragmentos de

datos originales (véase Fig:3.7). Los datos y los fragmentos de paridad se

almacenan en varias unidades para protegerlos contra la pérdida de datos

en caso de que una unidad falle o los datos se corrompan en una de las

unidades. Si ocurre tal evento, los fragmentos de paridad se pueden usar

para reconstruir la unidad de datos sin experimentar pérdida de datos [156].

3.5. EC vs RAID

RAID [36] está diseñado para proteger contra fallos de unidades, pero

muchos niveles de RAID tradicionales están diseñados para manejar solo una

o dos fallos de unidades en un grupo. Con las unidades de mayor capacidad

de la actualidad, si una unidad falla, la recuperación de datos y el proceso

de recuperación pueden demorar d́ıas. La capacidad de tolerar solo una o

dos fallos no es suficiente para proporcionar redundancia para la protección

de datos. La codificación de borrado se basa en una alta disponibilidad de
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Figura 3.7: Azure (mLRC) k = 6, l = 2, r = 2. [156]

datos [108]. En resumen, divide los datos en fragmentos configurables y los

distribuye a través de un conjunto de diferentes sistemas de almacenamiento.

En pocas palabras, la codificación de borrado (EC) es un método de

protección de datos que divide los datos en bloques. Luego se expanden

y codifican con datos redundantes y se almacenan en varios medios. La

codificación de borrado aumenta la redundancia del sistema para tolerar

fallos.

La codificación de borrado y el RAID a veces se confunden, pero son muy

diferentes [133]. El RAID permite almacenar datos en distintas ubicaciones

y protege contra los fallos de las unidades. En la codificación de borrado,

los datos se dividen en partes, luego se expanden y se codifican. Después,

los bloques de datos se guardan en varias ubicaciones. Aunque el RAID

facilita la protección de datos, la codificación de borrado consume menos

almacenamiento y el RAID es más eficiente en términos de tiempo. Tanto

el RAID como la codificación de borrado son deseables en función de las

situaciones.

Las empresas que requieren un entorno de almacenamiento seguro deben

utilizar tecnoloǵıa de codificación de borrado. Aqúı hay algunas situaciones
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en las que la codificación de borrado puede ser muy útil:

Sistemas de matrices de discos

Redes de datos

Aplicaciones de almacenamiento distribuido

Almacenamiento de objetos

Almacenamiento de archivos

Un caso de uso habitual de la codificación de borrado es el almace-

namiento en la nube basado en objetos. Como la codificación de borrado

requiere una alta utilización de la CPU e incurre en latencia, es adecuada

para aplicaciones de archivado. La codificación de borrado es menos ade-

cuada para cargas de trabajo primarias, ya que no puede proteger contra

amenazas a la integridad de los datos [154].

Un caso de uso común para la codificación de borrado es el almacena-

miento en la nube basado en objetos. Dado que la codificación de borrado

requiere una alta utilización de la CPU e introduce latencia, es adecuada

para aplicaciones de archivo. El paradigma actual es: la codificación de bo-

rrado es menos adecuada para cargas de trabajo más grandes porque no

puede prevenir las amenazas a la integridad de los datos [147].

3.6. Beneficios de la codificación de borrado

A diferencia de los modelos de hardware, la codificación de borrado (EC)

es una opción que está ganando popularidad rápidamente. EC se basa en

algoritmos y, por lo tanto, es independiente del hardware espećıfico. No

requiere un controlador de hardware dedicado y proporciona una mayor

robustez. Aún mejor, también brinda protección durante la recuperación.

Según el grado de persistencia, se puede lograr una recuperación completa
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cuando solo la mitad de los elementos de datos (cada elemento) están

disponibles. En este sentido, tiene grandes ventajas sobre RAID. Además,

EC también utiliza menos espacio de almacenamiento en comparación con

la duplicación [35]. Las principales ventajas se describen a continuación:

Utilización del espacio de almacenamiento.

Mayor fiabilidad.

Idoneidad.

Sólo un subconjunto.

Flexibilidad.

3.7. Utilidad de la codificación de borrado

Primero, considere las capacidades del sistema. No todos los sistemas

hiperconvergentes admiten la codificación de borrado. Aunque la codifica-

ción de borrado se está volviendo más común, aún no es universalmente

compatible. Suponiendo que su sistema hiperconvergente admita RAID y

codificación de borrado, el siguiente paso es determinar qué opción es la

mejor para su plataforma [108].

RAID es una tecnoloǵıa madura que existe desde hace décadas. Sin

embargo, el problema con el uso de RAID es que, dependiendo de su

configuración, puede tener una sobrecarga muy alta o brindar una protección

limitada. Por ejemplo, una matriz RAID 5 puede proteger un sistema

hiperconvergente de la falla de una sola unidad. Sin embargo, si falla

una unidad, es posible que lleve demasiado tiempo reconstruir la matriz

después de reemplazar la unidad fallida. Durante este tiempo, el sistema es

vulnerable a más fallos en el disco [170].

Por el contrario, una matriz RAID 10 está protegida contra múltiples

fallos simultáneas, pero con un costo adicional del 50 %. Por ejemplo, si una
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matriz de este tipo consta de 10 discos, 5 de ellos se utilizarán solo para la

duplicación de datos. Eso es mucha capacidad desperdiciada [9].

Mientras que, la codificación de borrado le permite definir el nivel de

protección de datos. No está limitado a estrictos esquemas de protección de

datos como RAID 5 o RAID 10. La codificación de borrado también tiende

a ser más flexible. Además, la codificación de borrado tiende a hacer un

mejor uso del espacio disponible que las soluciones RAID espejo [203].
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Caṕıtulo 4

Evaluación de códigos de

borrado en Dicoogle PACS

Este caṕıtulo pretende maximizar el rendimiento de codificación y deco-

dificación de imágenes médicas a través del paralelismo computacional, los

ficheros utilizados son de tipo DICOM (Digital Imaging and Communica-

tion in Medicine), ya que, es un estándar para la transmisión de imágenes

y datos en hardware para fines médicos y se utiliza comúnmente para ver,

almacenar, imprimir y transmitir imágenes. Como parte de la forma en que

DICOM transmite archivos, la plataforma PACS (Picture Archiving and

Communication System), Dicoogle, se ha convertido en una de las plata-

formas de procesamiento y visualización de imágenes más demandadas. La

arquitectura Dicoogle PACS no garantiza la recuperación de información de

imagen en caso de pérdida de información. Por lo tanto, esta investigación

propone una solución de recuperación de archivos en la arquitectura Di-

coogle. Los resultados muestran que la propuesta es óptima en términos de

tiempo de procesamiento de imágenes para el sistema de almacenamiento

Dicoogle PACS.
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4.1. Introducción

En el campo de la medicina, es necesario establecer normas o

estándares para los formatos de imagenes a compartir entre disposivos.

Espećıficamente, estas normas abordan aspectos de la mensajeŕıa y la

comunicación entre equipos de imágenes tales como: equipos de rayos X

fijos y portátiles, Ultrasonido (US), Tomograf́ıa computarizada sencilla

(CT) y multicapa (MSCT), Resonancia magnética (MRI), Tomograf́ıa por

positrones (PET), Tomograf́ıa por emisión de fotones simples (SPECT)

y Angiograf́ıa Coronaria. En este sentido, la Asociación Nacional de

Fabricantes Eléctricos (NEMA) de Estados Unidos conjuntamente con el

Colegio Americano de Radioloǵıa (ACR) han contribuido en el desarrollo

de normas y estándares para el procesamiento de imágenes médicas [167].

La transmisión entre dispositivos de imágenes médicas requiere de

estandares de comunicación y almacenamiento fiables. Para ello, el DICOM

(Digital Imaging and Communication On Medicine) es un protocolo

estándar de comunicación entre sistemas de información. Aśımismo, DICOM

es un formato de almacenamiento de imágenes médicas que aparece como

solución a los problemas de interoperabilidad entre diversos dispositivos,

incluyendo el hardware de propósito médico [8].

El estandar DICOM integra el sistema de comunicación PACS (Picture

Archiving and Communication System), el cual se ha convertido en el

principal enfoque de almacenamiento de imágenes médicas tales como:

radioloǵıa, imagénes de ultrasonido y medicina nuclear [240]. En este

sentido, surge el término de sistema de información médica, el cual consiste

en la comunicación y almacenamiento de imágenes médicas como solución

para el sistema de gestión de tecnoloǵıa de procesamiento de imágenes de

un entorno hospitalario. Una de las ventajas importantes de PACS, es que

permite reducir de manera significativa las dosis de radiación en los pacientes

y los costos operativos del departamento de radioloǵıa [240].

El mercado de los PACS es heterogéneo, con diversos proveedores de
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PACS que han desplegado instalaciones en centros sanitarios. Las interfaces

de consulta y recuperación de DICOM proporcionadas por los PACS tienen

múltiples variaciones, relacionadas con las clases SOP (Service Object Pair)

implementadas, las sintaxis de transferencia, las negociaciones extendidas,

los atributos y tipos de correspondencia. Estas variaciones pueden hacer que

la integración de un nuevo consumidor DICOM con un PACS sea compleja

y lleve mucho tiempo.

Aunque la mayoŕıa de los productos PACS proporcionan una declaración

de conformidad con DICOM como una descripción de sus capacidades

de consulta/recuperación, no existe un análisis colectivo que describa las

diversas capacidades y variaciones de consulta y recuperación de los sistemas

de tratamiento de imágenes [21]. También, otro aspecto importante es

el referente a la seguridad del sistema. Con respecto a esto, desde un

punto de vista práctico, las medidas de seguridad espećıficas de los PACS

deben considerarse junto con las medidas aplicables a la infraestructura de

Tecnoloǵıa de Información (IT) en su conjunto, con el fin de fortalecer la

seguridad de los sistemas PACS que son accesibles desde Internet [54].

En la actualidad, las modalidades de imágenes médicas generan nuevos

datos y su desarrollo ha sido exponencial. PACS gestiona el almacenamiento

y distribución de la información, sin embargo, la alta disponibilidad es

un reto para las tecnoloǵıas actuales. La cantidad de datos que se debe

almacenar y distribuir requiere una gran infraestructura local para manejar

la carga y tolerancia a fallos, lo que genera mayor consumo económico [120].

En este punto, vale la pena mencionar que en los últimos años la creciente

necesidad de durabilidad y eficiencia en el almacenamiento de ficheros hacen

que los códigos de borrado (EC) sean un nuevo objetivo de investigación.

Por ejemplo, el algoritmo de código de borrado Reed-Solomon (RS) (n; k)

[181]. El algoritmo RS realiza los procesos de codificación dados n bloques

de datos originales y decodificación para recuperar datos perdidos desde k

bloques redundantes. De acuerdo a lo anterior, es importante mencionar que,
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los sistemas de almacenamiento distribuidos basados en códigos de borrado

son cada vez más utilizados por los proveedores de almacenamiento para

Big Data. Estos ofrecen la misma fiabilidad que la replicación de datos,

con una disminución significativa de la cantidad de almacenamiento para

mantener fiabilidad en los datos. Sin embargo, surge el problema cuando

los nodos del sistema de almacenamiento se encuentran distribuidos en una

zona geográficamente extensa [153].

Los sistemas de almacenamiento con código de borrado son rentables y

se despliegan en grandes centros de datos para lograr una alta fiabilidad

con un bajo coste de almacenamiento [89], [214]. El código Reed-Solomon

[181] es parte de una popular familia de códigos de borrado utilizados en

ColossusFS de Google [42], Hadoop Distributed File System (HDFS) [214],

[193], y otros sistemas de almacenamiento [194], [178].

A manera de resaltar la importancia de usar algoritmos de código de

borrado, a continuación se mencionan implementaciones de estos algoritmos

en sistemas de ficheros distribuidos.

El sistema An Erasure-Coded Data Archival System for Hadoop Clusters

(aHDFS) aprovecha los procesos de codificación paralelos y canalizados.

Los procesos de codificación permiten acelerar el rendimiento del archivo

de datos en el sistema de archivos distribuido Hadoop (HDFS) en clusters

Hadoop. En particular, aHDFS aprovecha las réplicas de datos de tres

v́ıas y los modelos de programación MapReduce en el clúster Hadoop para

aumentar el rendimiento [38].

También, el sistema HDFS-RAID de Facebook implementa la codifica-

ción y decodificación de Reed-Solomon [181] en el formato de un sistema de

archivos RAID (Redundant Array Of Independent Disks) distribuido que

se ejecuta sobre HDFS [193]. Es decir, las versiones anteriores de HDFS

lograban la tolerancia a fallos mediante la replicación de múltiples copias

de datos similar a RAID 1 en las matrices de almacenamiento tradicionales.

Además, el sistema HDFS-EC (sistema de almacenamiento que imple-
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menta código de borrado) desarrollado e implementado por Cloudera reduce

significativamente la sobrecarga de almacenamiento al tiempo que logra una

tolerancia a fallos similar o mejor mediante el uso de celdas de paridad si-

milar a RAID 5 [39].

Expuestas las implementaciones anteriores y antes de la introducción

a los algoritmos de código de borrado, es importance mencionar que

HDFS utilizaba exclusivamente la replicación 3x para la tolerancia a

fallos, lo que significa que un archivo de 1 GB utiliza 3 GB de espacio

de almacenamiento. Con EC, el mismo nivel de tolerancia a fallos para

un archivo de 1 Gigabyte (GB) se puede conseguir utilizando sólo 1,5

GB de espacio de almacenamiento. Como resultado, se espera que esta

caracteŕıstica cambie de forma significativa el coste total de propiedad para

el uso de Hadoop , empleando la codificación de borrado para reducir el

coste de almacenamiento en comparación con la replicación, manteniendo

una alta tolerancia a fallos [155] [228].

Además de lo mencionado previamente, hay que añadir que existen

tecnoloǵıas que pueden ser explotadas para mejorar el rendimiento y

optimización de los recursos en un entorno de procesamiento de imágenes

médicas . Por ejemplo, el plugin para el almacenamiento tolerante a fallos

usando la biblioteca Backblaze de código abierto Reed-Solomon, y los

ficheros de imagen DICOM a través del sistema Dicoogle PACS que se

presenta en esta investigación [241] [174] [225].

Teniendo en cuenta todo lo dicho anteriormente, el objetivo fundamental

de la presente investigación es proponer una solución para maximizar

el rendimiento de codificación y decodificación de las imágenes médicas

basado en el paralelismo computacional, lo cual se hace para garantizar

la recuperación de las imágenes en el sistema de configuración global. En

esta investigación, se hace una fusión de las tecnoloǵıas antes descritas y,

para el proceso de codificación y decodificación, se utiliza el algoritmo Reed-

Solomon.
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4.2. Dicoogle PACS

Dicoogle es un sistema de comunicación y almacenamiento de imágenes

PACS de código abierto; dicho código es de libre acceso y se puede obtener

en [49], este fue desarrollado por UA. PT BIOINFORMATICS [213] y

BMD Software [212]. Esta herramienta se utiliza en tres tipos de casos:

producción, investigación y docencia. La arquitectura modular permite el

rápido desarrollo de nuevas funcionalidades debido a la disponibilidad de

un kit de desarrollo de software (SDK) [117].

El proyecto Dicoogle permite realizar consultas sobre un conjunto de

repositorios distribuidos que se indexan lógicamente como una sola unidad

ágil. En [223], los autores describieron un servicio de transmisión basado en

la nube [231] que actúa como un enlace de comunicación entre diferentes

instituciones, lo que permite a la comunidad acceder, compartir y descubrir

registros de imágenes [223].

En [207] autores propusieron una arquitectura de archivos PACS basados

en la nube que proporciona privacidad, integridad y disponibilidad de datos.

La alternativa propuesta fue independiente del proveedor de la nube y los

módulos core [231]. Las métricas operativas para varias modalidades de

imágenes médicas se tabularon y compararon para Google Storage, Amazon

S3 y LAN PACS [207].

En [188] se describió el proceso de desarrollo y validación del sistema

Dicoogle en dos centros de salud. Este sistema es un nuevo enfoque

capaz de recopilar e indexar información de diferentes archivos PACS,

desarrollado sobre Dicoogle, que permite la construcción de múltiples vistas

sobre repositorios de datos según el estándar DICOM de forma flexible

y rápida. La metodoloǵıa desarrollada en [188] aporta a la mejora del

uso de metadatos DICOM almacenados en los PACS dispersos de los

Departamentos de Radioloǵıa.

Otra implementación basada en Dicoogle es dónde se propuso la

arquitectura e implementación de un sistema de recuperación de imágenes
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basado en contenido perfilado basado en consultas (CBIR) [219]. La

alternativa propuesta por los autores fue que los perfiles CBIR permiten la

especificación de funciones de distancia como del conjunto de caracteŕısticas

que deben estar presentes para que esa funciones se ejecute.

Actuales investigaciones mencionan a Dicoogle como un marco de

software que permite a desarrolladores e investigadores crear prototipos

e implementar ágilmente nuevas funciones, optimizando los servicios

integrados de comunicaciones e imágenes digitales en la medicina DICOM

[220]. La implementación mencionada completa un archivo PACS el cual es

altamente extensible debido a su arquitectura basada en complementos y su

funcionalidad lo que permite la exploración de grandes conjuntos de datos

DICOM y metadatos asociados [189].

En [168] se presenta la arquitectura de software de Dicoogle basada en

diferentes complementos, que incluye un complemento de almacenamiento

con dos enfoques, uno dirigido al almacenamiento local y otro al almace-

namiento en la nube [231]. Además, la arquitectura del software Dicoogle

es compatible con un sistema de indexación basado en documentos y pro-

tocolos P2P (Peer to Peer). Además, en [73] se propone una arquitectura

de un PACS de patoloǵıa web totalmente compatible con los formatos de

comunicación y datos estándar DICOM. La alternativa incluye un archivo

PACS responsable de almacenar datos de imágenes de diapositivas comple-

tas en formato DICOM para imágenes de diapositivas completas (WSI) y

proporciona una interfaz de comunicación basada en los últimos servicios

web DICOM. El otro componente es un visor de huella cero que se ejecu-

ta en cualquier navegador web. Consume datos utilizando servicios web de

archivo PACS estándar [73].

En [119], el mecanismo de registro seguro para repositorios de imágenes

médicas fue diseñado e instanciado como una extensión de un conocido

archivo de código abierto. Se implementó una nueva capa de servicios web

para brindar una solución a los protocolos DICOM Web para almacenar,
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buscar y recuperar datos de imágenes médicas.

En [118], se describe el entorno Dicoogle, con especial énfasis en su pa-

quete de aprendizaje, los recursos disponibles y el impacto de la plataforma

en la investigación y la academia. En [118], los autores comenzaron presen-

tando una descripción general de su concepto arquitectónico, la investigación

más reciente respaldada por Dicoogle, algunas observaciones obtenidas de

su uso en la enseñanza y estad́ısticas sobre el uso del software en todo el

mundo. Además, en [118] se presenta una comparación entre la plataforma

Dicoogle y los PACS de código abierto más populares del mercado. Además,

se discuten las soluciones actuales al problema del almacenamiento y la ges-

tión de imágenes médicas. Además, se presenta una solución basada en una

red privada de nodos para superar problemas como privacidad, redundancia

y alta disponibilidad.

4.3. Dicoogle SDK

Dicoogle SDK (Software Development Kit) fue diseñado para simplificar

el desarrollo de nuevas funcionalidades de módulos de uso espećıfico que son

desarrollado por otros investigadores. El objetivo de dichos investigadores

es garantizar la compatibilidad de nuevos desarrollos SDK. Para desarrollar

un nuevo módulo funcional, los desarrolladores deben mover el paquete

que constituye al directorio de complementos de Dicoogle. Luego, Dicoogle

genera automáticamente los nuevos módulos al inicio. El SDK de Dicoogle

analiza que todas las operaciones basadas en almacenamiento, las consultas

y la indexación estén disponibles a través de su interfaz de programación de

aplicaciones interna (API) [117].

La arquitectura general de Dicoogle (véase Fig. 4.1) reemplaza la base

de datos relacional tradicional con un proceso ágil en la indexación y

recuperación. Dicoogle fue diseñado para extraer, indexar y almacenar todos

los metadatos presentados en archivos DICOM de estudios de pacientes,
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incluidas etiquetas privadas [117].

4.4. Mercado PACS

El mercado de PACS es heterogéneo, con varios proveedores de PACS

que han implementado instalaciones en centros de atención médica. Las

interfaces de consulta y recuperación DICOM proporcionadas por PACS

tienen múltiples variaciones relacionadas con las clases SOP (par de

objetos de servicio) implementadas, sintaxis de transferencia, negociaciones

extendidas, atributos y tipos de coincidencia. Estas variaciones pueden

integrar un nuevo consumidor DICOM con un complejo PACS y hacer que

consuma mucho tiempo.

Aunque la mayoŕıa de los productos PACS proporcionan una declaración

de conformidad con DICOM como una descripción de sus capacidades de

consulta y recuperación, no existe un análisis colectivo que describa las

diversas capacidades de consulta, recuperación y variaciones de los sistemas

de imágenes [21]. Además, otro aspecto importante se refiere a la seguridad

del sistema. Con respecto a esto, desde una perspectiva práctica, Las

medidas de seguridad espećıficas de PACS deben considerarse junto con

las medidas aplicables a la infraestructura de tecnoloǵıa de la información

(TI). El propósito de esto es fortalecer la seguridad de los sistemas PACS a

los que se puede acceder desde Internet [54].

4.5. Erasure Code Reed-Solomon

Reed-Solomon (RS) es un algoritmo de código de borrado con

propiedades necesarias para el almacenamiento de archivos y la recuperación

confiable de los mismos [98] [56] [137]. Es simple de implementar a la vez que

es una técnica fehaciente y que garantiza recuperar un elemento de datos

completo, incluso cuando parte o partes del archivo de datos almacenado
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Figura 4.1: Arquitectura de Dicoogle PACS
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original se pierdan o no estén disponibles. En [171] se realiza un estudio

del funcionamiento de los procesos de codificación y de decodificación del

algoritmo de código de borrado. En esencia un sistema de almacenamiento

con código de borrado que codifica k bloques o discos de datos en m bloques

o discos, cuando fallan hasta m bloques o discos de datos, su contenido se

decodifica a partir de los bloques o discos disponibles para recuperar el total

de información (véase. Fig. 4.2).

Los algoritmos RS son usados en sistemas de almacenamiento distribuido

y proporcionan una implementación eficiente y una alta capacidad de

tolerancia a fallos para un nivel de redundancia dado [185]. Los sistemas de

almacenamiento han crecido hasta el punto de que los fallos son inevitables,

y quienes diseñan los sistemas deben planificar con anticipación para no

perder información cuando se producen fallos. La tecnoloǵıa principal para

proteger los datos frente a los fallos es la codificación de borrado, que tiene

una historia de más de 50 años [171].

En [133], se realiza un análisis de la replicación del código de borrado y

definen algunas situaciones en las que se prefiere la replicación de archivos

completos. Además, en [133] se estudia y caracteriza el punto de cambio de

preferir la replicación de archivos completos o la replicación del código de

borrado. En [133] también se discuten las consideraciones adicionales en la

construcción de sistemas de replicación de código de borrado.

Tal como se menciona en [166], en los últimos años se ha utilizado diver-

sas versiones de la tecnoloǵıa matriz redundante de discos independientes

(RAID) con el fin de proporcionar la redundancia de archivos y la confia-

blidad necesaria. La codificación de borrado es una práctica estándar para

los sistemas que almacenan datos de manera confiable, y muchos de ellos

utilizan la codificación Reed-Solomon.

En base a lo anterior, los sistemas de almacenamiento centralizados y en

red han crecido hasta el punto en que la tolerancia a fallos proporcionada

por RAID 5 ya no es suficiente. Además, los sistemas de almacenamiento
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RAID 6 protegen k discos de datos con dos discos de paridad para que el

sistema de k + 2 discos puedan tolerar la falla de dos discos cualesquiera

[170].

Por otro lado, el sistema RAID [166] integrado en Linux usa Reed-

Solomon y tiene una implementación Reed-Solomon cuidadosamente ajus-

tada en un lenguaje de alto nivel C que forma parte del módulo RAID.

También, el servicio de computación en la nube, Microsoft Azure y el siste-

ma de almacenamiento de Facebook utilizan Reed-Solomon [221].

En la literatura [203] y [202], se han encontrado diversas propuestas

de esquemas de EC basados en hardware para aprovechar las capacidades

avanzadas de cálculo de los centros de datos modernos. Además, la libreŕıa

Backblaze Reed-Solomon como Open Source [18] tiene una licencia de

software que se creó en el Instituto Tecnológico de Massachusetts (MIT).

Esta es una licencia de software libre que se puede usar en proyectos libres

y comerciales.

Figura 4.2: Código de borrado k = datos, m = pariedad.
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4.6. Implementación de propuesta

En esta sección, se describe dos pasos para el proceso de configuración.

En primer lugar, se describe la configuración del hardware para las pruebas

realizadas. En segundo lugar, se describe la configuración de software del

plugin de almacenamiento nativo implementado en Dicoogle PACS [119].

En el caso del software se usó el algoritmo Reed-Solomon de la biblioteca

Backblaze [18], donse se asignan valores para k y m según la configuración

de codificación y decodificación. En esta configuración (véase. Fig. 4.3) se

observan los elementos:

Almacenamiento conectado a la red (NAS) de las imágenes médicas.

Modalidad médica como elemento generador de imágenes.

Estación de trabajo A y Estación de trabajo A y B como dispositivos

para visualización de imágenes generadas por la modalidad médica y

almacenadas en el NAS (Network Attached Storage).

4.6.1. Hardware

La evaluación se ha realizado en un sistema de almacenamiento

conectado a la red NAS HPE StoreEasy 1660 HPE PN. Q2P71A, con

procesador Intel® Xeon-Silver® 4112 CPU @ 2,59 GHz, memoria RAM de

128GB, 5100 PRO M.2 SSD 240GB x 2 SATA 6 Gb/s HPE PN. 871627-001

y unidad de almacenamiento HPE 24 TB SAS LFF Smart Carrier 4-pack

HDD Bundle HPE PN. Q2P82A. La velocidad de rotación de disco duro de

7.200 Revoluciones por Minuto (RPM).

Para la conectividad de la arquitectura se ha usado un Switch Cisco®

Catalyst® 2960-XR Gigabit Ethernet, y para la conectividad inalámbrica

un Access Point Cisco Aironet AIR-CAP1702I-A-K9 aplicando el protocolo

IEEE 802.11n a la frecuencia 2,4 GHz.
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Figura 4.3: Arquitectura utilizada para validar la propuesta.

Por otro lado, se han realizado pruebas con ficheros DICOM usando el

FDR Smart X [208], el cual es el nuevo sistema de Rayos X de Fujifilm. Aśı

mismo, en esta investigación se usó un Tomógrafo marca Toshiba modelo

TSX-031A, ActivionTM16. Este equipo, usa el sistema de Tomograf́ıa

Computarizada (CT) helicoidal de 16 cortes que admite la exploración de

todo el cuerpo humano [146]. El sistema genera un mı́nimo de 32 cortes

por cada 1,5 segundos utilizando el detector multifilar de espesor de corte

seleccionable (SSMD). Respecto a la arquitectura de la Fig. 4.3, Workstation

A y Mobile workstation A y B corresponden a dispositivos para visualizar

las imágenes DICOM.
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4.6.2. Software

La propuesta principal en este trabajo radica en la implementación de

un plugin para código de borrado a través del algoritmo Reed-Solomon de

la biblioteca Backblaze. En comparativa con la arquitectura de Dicoogle

PACS [168], en la Fig. 4.4 se observa la ubicación del plugin implementado

en la propuesta.

Figura 4.4: Plugin de código de borrado en Dicoogle PACS.

Una vez evaluada la biblioteca Backblaze Reed-Solomon, se implentó un

plugin nativo en la capa de almacenamiento de Dicoogle PACS con el fin de

garantizar tolerancia a fallos. En la Fig. 4.5 se muestra el esquema principal

del algoritmo.

Para el desarrollo se usó el lenguaje Java y se usaron hebras con el fin

de mejorar el rendimiento del algoritmo. A continuación se mencionan las

caracteŕısticas del desarrollo:

Los ficheros utilizados en el plugin de almacenamiento fueron de
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Figura 4.5: Algoritmo del plugin de código de borrado en Dicoogle PACS.

extensión .dcm, los cuales corresponden al formato de imágen médica

DICOM. Los ficheros se producen desde los dispositivos de Rayos X

Fujifilm FDR Smart X y el Tomógrafo Toshiba modelo TSX-031A.

En cuanto a los servicios y complementos, es posible iniciar y/o detener

los servicios en ejecución en tiempo real. Por esta razón, se define un

puerto para su uso en Dicoogle PACS.

Para cada fichero DICOM se usa una función hash SHA-512. Esto se
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hace para llevar a cabo la verificación del hash SHA-512 con el fin de

evitar la duplicidad de información mediante una estructura de datos.

El hash SHA-512 se almacena en una base de datos NoSQL

DynamoDB. La implementación de DynamoDB en el plugin de

almacenamiento fue suministrada como un archivo .jar ejecutable

java. La propuesta puede ejecutarse en diferentes sistemas operativos

como Windows, Linux, macOS y otras plataformas compatibles con

Java.

La protección que ofrece la codificación de borrado puede representarse

en forma simple mediante la siguiente ecuación: n = k +m, dónde, k

es la cantidad original de datos y m representa los datos redundantes

agregados para proporcionar protección contra los fallos a través de

código de borrado.

Backblaze Reed-Solomon, es una biblioteca de codificación de borrado

para calcular la tolerancia a fallos y luego usarla para reconstruir

archivos. Cuando un fichero DICOM ha sido almacenado en Dicoogle

PACS, el plugin de almacenamiento puede dividir en 4, 6 y 10

fragmentos del mismo tamaño para cada fichero DICOM. Este proceso

se denomina encode. Posteriormente, se crean 2, 3 y 5 fragmentos

adicionales que mantienen la paridad respectivamente. Esto da como

resultado un total de 6, 9 y 15 fragmentos para cada configuración

(es decir, 4, 6, 10 fragmentos). Con esta configuración, es posible

reconstruir el fichero original a partir de 4, 6 y 10 fragmentos. A este

proceso se denomina decode de los 6, 9 y 15 fragmentos.

4.7. Resultados

Como parte de la propuesta que se plantea en esta investigación,

el entorno construido ha precisado de la configuración del plugin de
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almacenamiento del código de borrado Reed-Solomon implementado en

Dicoogle PACS. En este sentido, se realizaron dos tipos de experimentos

empleando encode y decode. En el proceso de encode, fueron usadas

configuraciones en relación al tamaño de bloque de datos originales k y del

tamaño de bloques de paridad m para la recuperación de cualquier bloque

perdido. En cuanto al proceso de decode, la recuperación de datos se realiza

desde los bloques de paridad m para garantizar la fiabilidad. Los principales

resultados para ambos procesos se presentan en las figuras de esta sección.

Dónde, en todos los casos, el eje x representa el tamaño de bloque de

datos en Megabytes (MB) y el eje y, representa el consumo de tiempo en

milisegundos para cada tamaño de bloque. Para validar la recuperación

de bloques perdidos, se ha inducido a provocar fallos en la configuración

para obtener los tiempos y consumo de recursos (memoria y procesador) en

la transmisión/recepción de las imágenes DICOM. Aśı mismo, en todas las

configuraciones se usan de 1 a 8 hebras. Explicado lo anterior, a continuación

se presentan diferentes experimentos con configuraciones respectivas.

Experimento 1.- En esta prueba se usaron ficheros DICOM de diversos

tamaños (véase. Tabla 4.1) que contienen parte de la extremidad inferior

del cuerpo humano. Los resultados de esta configuración se observan en la

Fig. 4.6. En esta figura, se puede observar el tiempo consumido por cada

hebra en una relación a 4 bloques de datos y 2 bloques de paridad (es

decir, RS(4,2)) para recuperación de datos completos en caso de pérdida

de 1 o 2 bloques de datos. En el caso de la codificación, se observó un

consumo aproximadamente de 0,9 segundos utilizando 8 hebras con el grupo

de ficheros más significativo.

Experimento 2.- En la Fig. 4.7 se hace referencia a los resultados de

tolerancia de 2 fallos del grupo de ficheros DICOM del experimento 1. En

esta figura, se observa que el proceso de decode consume aproximadamente

0,8 segundos cuando se usan 8 hebras para la recuperación de 1 o 2 bloques

de datos.
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Experimento 3.- En esta prueba, se usó un segundo grupo de ficheros

DICOM (véase. Tabla 4.2). En la Fig. 4.8, se muestra el tiempo que ha

consumido la configuración RS(6,3) en función del número de hebras para

el encode. En este caso, se observa que el consumo de tiempo se aproxima a

1,5 segundos usando 8 hebras para el tamaño máximo del bloque de datos

original de 1024 MB.

Experimento 4.- En la Fig. 4.9, se hace referencia a los resultados de

tolerancia de 1 a 3 fallos del grupo de ficheros DICOM del experimento 3. Se

observa que el proceso de decode consume aproximadamente 1,2 segundos

cuando se usan 8 hebras para la recuperación de 1 a 3 bloques de datos.

Experimento 5.- En esta prueba, se usó un tercer grupo de ficheros

DICOM (véase Tabla 4.3). En la Fig. 4.10, se muestra el tiempo consumido

para la configuración RS(10,5) en función del número de hebras para el

encode. Esta configuración permite pérdida de 1 y 5 bloques de datos del

fichero DICOM completo. En este caso, se observa que el consumo de tiempo

se aproxima a 2,5 segundos usando 8 hilos para el tamaño máximo de bloque

de 1024 MB.

Experimento 6.- Finalmente, en la Fig. 4.11, se muestran los resultados

de tolerancia de 1 a 5 fallos del grupo de ficheros DICOM del experimento 5.

Se observa que el proceso de decode consume aproximadamente 1,9 segundos

cuando se usan 8 hebras para la recuperación de 1 a 5 bloques de datos.

Tomando como referencia los planteamientos presentados en el experi-

mento. 1, estos permiten reducir el tiempo de procesamiento de datos para

k = 4 y redundancia m = 2, alcanzando reducciones tanto en encode de 0,9

segundos y decode de 0,8 segundos. Por otro lado, el uso de diferentes he-

bras bajo las mismas caracteŕısticas ha sido establecido para todos los casos

k = 4, 6, 10 y m = 2, 3, 5, revelando una eficiencia de almacenamiento del

66,66 %.

Es importante mencionar que en el estudio realizado en [105] se utilizaron

valores de k = 2, 4, 8 y m = 2, 2, 2 respectivamente. Aśı mismo, en [1]
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Tabla 4.1: Tamaño del archivo utilizado en el entorno de prueba para codificar

k=4, m=2.

Tamaño original Tamaño del fragmento Tamaño de redundancia

2 MB 512 KB 3 MB

4 MB 1 MB 6 MB

8 MB 2 MB 12 MB

16 MB 4 MB 24 MB

32 MB 8 MB 48 MB

64 MB 16 MB 96 MB

128 MB 32 MB 192 MB

256 MB 64 MB 384 MB

512 MB 128 MB 768 MB

1024 MB 256 MB 1536 MB

utilizaron k = 6, 10 y m = 3, 4 proporcionalmente. Además, en [217]

emplearon en sus casos de estudio k = 8, 9, 10 y m = 2; k = 8, 9, 10 y

m = 3 y k = 8, 9, 10 y m = 4 equitativamente. Por último, en [62] aplicaron

k = 12 y m = 4. En toda la bibliograf́ıa citada se logran obtener tiempos de

encode y decode en diferentes escenarios del algoritmo Reed-Solomon. Por

tanto, en base a los resultados, consideramos que nuestro planteamiento

aplicado a un sistema de almacenamiento de imágenes médicas tal como

Dicoogle PACS es óptimo en cuanto a tiempos de procesamiento.
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Figura 4.6: Configuración de la codificación, RS (4, 2).

Figura 4.7: Configuración de la decodificación, RS (4, 2).
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Caṕıtulo 4. Evaluación de códigos de borrado en Dicoogle PACS

Tabla 4.2: Tamaño del archivo utilizado en el entorno de prueba para codificar

k=6, m=3.

Tamaño original Tamaño del fragmento Tamaño de redundancia

2 MB 341.33 KB 3 MB

4 MB 682.00 KB 6 MB

8 MB 1.33 MB 12 MB

16 MB 2.66 MB 24 MB

32 MB 5.33 MB 48 MB

64 MB 10.66 MB 96 MB

128 MB 21.33 MB 192 MB

256 MB 42.66 MB 384 MB

512 MB 85.33 MB 768 MB

1024 MB 170.66 MB 1536 MB

Figura 4.8: Configuración de la codificación, RS (6, 3).
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Figura 4.9: Configuración de la decodificación, RS (6, 3).

Tabla 4.3: Tamaño del archivo utilizado en el entorno de prueba para codificar

k=10, m=5.

Tamaño original Tamaño del fragmento Tamaño de redundancia

2 MB 204.80 KB 3 MB

4 MB 409.60 KB 6 MB

8 MB 819.20 KB 12 MB

16 MB 1.60 MB 24 MB

32 MB 3.20 MB 48 MB

64 MB 6.40 MB 96 MB

128 MB 12.80 MB 192 MB

256 MB 25.60 MB 384 MB

512 MB 51.20 MB 768 MB

1024 MB 102.40 MB 1536 MB
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Figura 4.10: Configuración de la codificación, RS (10, 5).

Figura 4.11: Configuración de la decodificación, RS (10, 5).
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Caṕıtulo 5

Compresión y código de

borrado: aplicado a imágenes

dermatológicas.

Este caṕıtulo está enfocado en la cuasiperiodicidad de los componentes

principales (PCs, Principal Components) en la descomposición en PCs

de imágenes médicas, que representan manifestaciones dermatológicas en

pacientes paucisintomáticos de COVID-19. Para ello, se tomó un conjunto

de fotograf́ıas de uno de los patrones más frecuentes en COVID-19, el

patrón maculopapular, caracterizado por una erupción eritematopapular, y

se realizó la compresión de una de las imágenes médicas. Dicha compresión

se realizó de diferentes formas: 1) utilizando dos PCs, 2) utilizando tanto un

PC periódico como un PC no periódico, 3) utilizando dos PCs periódicos,

4) utilizando un único PC, y 5) utilizando un único PC periódico. Además,

se implementó una bateŕıa de pruebas para evitar falsos positivos o

negativos en el diagnóstico de la enfermedad. Esta bateŕıa contiene el

código de borrado Reed-Solomon de la biblioteca zfec. Los resultados de

esta investigación demostraron que es posible trabajar con reconstrucciones
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aceptables de imágenes comprimidas en el campo de la dermatoloǵıa, sin

perder la calidad y caracteŕısticas que permiten llegar a un diagnóstico

correcto. Además, los tiempos de procesamiento en la recuperación de

archivos JPG vs PNG son óptimos, y el logro anterior permite clasificar

correctamente muchas enfermedades sin temor a equivocarse.

5.1. Introducción

La COVID-19 es una enfermedad v́ırica con muchas manifestaciones

cĺınicas, entre las cuales las manifestaciones dermatológicas llaman la

atención por su alta incidencia de aparición [145] [48] [180] [211] [25].

Además, a veces los signos y śıntomas de la COVID-19 son manifestaciones

dermatológicas en pacientes sin manifestaciones respiratorias [100] [28]. Por

ello, en estos momentos de pandemia, es de suma importancia para la

medicina y especialmente para la especialidad de dermatoloǵıa disponer de

imágenes que permitan el diagnóstico de las enfermedades [242] [164] [46]

[4] [7] .

En la actualidad, la adquisición y el procesamiento de imágenes

médicas constituyen un área de investigación muy importante. Además,

la reconstrucción de imágenes médicas ha encontrado muchas aplicaciones

tanto en medicina como en la industria . En resumen, en la actualidad

los médicos comparten grandes volúmenes de imágenes, muchas de las

cuales se toman y guardan para el diagnóstico. Por ello, los médicos

necesitan tecnoloǵıas robustas de interpretación y análisis de imágenes

que eviten pérdidas de calidad y caracteŕısticas, y que faciliten la

identificación de patrones de comportamiento del organismo humano que

sean manifestaciones de posibles contagios de enfermedades [138] [90] [141]

[134] [232] [172] [173] [233] [19] [122] [144] [113] [224].

Sin embargo, para cumplir con éxito lo anterior, las imágenes médicas

necesitan grandes cantidades de bits para ser almacenadas, en particular las
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de alta resolución. Además, para la correcta transmisión de estas imágenes,

las redes no pueden disponer de un ancho de banda pequeño y limitado. Por

lo tanto, el elevado consumo de ancho de banda y la creciente demanda de

almacenamiento de gran cantidad de información, hacen necesario contar

con procedimientos que permitan una compresión eficiente a bajo bitrate

de las imágenes médicas. Dicho esto, salen a la luz cuestiones a tener en

cuenta a la hora de llevar a cabo la transmisión rápida y eficiente de estas

imágenes.

Lo mencionado en el párrafo anterior implica realizar un proceso de

compresión. En definitiva, hay que reducir la cantidad de datos para

representar las imágenes de interés objeto de estudio, eliminando aquellos

datos que no aportan información relevante sobre el contenido de dichas

imágenes. Además, si bien las pérdidas debidas a la degradación de la imagen

son tolerables, lo que se pierde es insignificante comparado con lo que se gana

debido a la disminución del tamaño del archivo. Aśı, las pérdidas debidas a

la degradación de la imagen se compensan con lo que se gana al reducir el

tamaño de los ficheros que las contienen.

En este trabajo, la técnica de Análisis de Componentes Principales

(PCA) se utiliza para llevar a cabo la reducción de la dimensión de imágenes

médicas que representan manifestaciones dermatológicas en pacientes

paucisintomáticos de COVID-19. El objetivo principal de este trabajo es

aplicar PCA a la compresión de un conjunto de fotograf́ıas de uno de

los patrones más frecuentes en COVID-19, el patrón maculopapular o

morbiliforme, que se caracteriza por una erupción eritematopapular. La

razón de ser de esta investigación es tratar de utilizar técnicas de compresión

con pérdidas en imágenes médicas con vistas a resolver el problema de que

es muy dif́ıcil estudiar imágenes médicas comprimidas para diagnosticar una

enfermedad [95] [47] [58] [20] [63] [72] [22] [101] [84] [82] [83] [85] [81] [3].

Para los dermatólogos, la calidad de la asistencia depende de la

visualización correcta y detallada de las lesiones que permiten un examen
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exhaustivo del paciente para poder dar un diagnóstico preciso. En el caso

de las enfermedades cutáneas, desde el cáncer hasta las patoloǵıas v́ıricas y

microbianas, el diagnóstico por imagen se ha convertido en una herramienta

esencial de investigación y diagnóstico. En concreto, este tipo de diagnóstico

es un instrumento preciso, altamente sensible y fiable, que puede reducir el

número de biopsias innecesarias, la morbilidad asociada y los elevados costes

de la asistencia. Además, mejora la tasa de supervivencia.

Por lo tanto, en el supuesto e hipotético caso de que tras aplicar

algoritmos de compresión con pérdida, los médicos no puedan realizar un

diagnóstico correcto de la enfermedad a partir de la imagen comprimida, se

incluirá en nuestro estudio la conversión de formatos. Es decir, los archivos

originales de tipo JPG (es decir, compresión con pérdidas), se migrarán

a formato PNG (sin pérdidas). Y la razón de lo anterior es el hecho de

que si hay una especialidad médica en la que la fotograf́ıa digital juega un

papel fundamental es, sin duda, la dermatoloǵıa. Dicho esto, con el fin de

garantizar la integridad de los archivos JPG y PNG, en este trabajo se

aplicará tolerancia a fallos a dichos archivos. Para ello, hemos incorporado

la codificación de borrado (EC). Se trata de un método de protección de

datos en el que los datos se dividen en fragmentos, se expanden y se cifran

con fragmentos de datos redundantes, y se almacenan en un conjunto de

ubicaciones diferentes, como: discos, nodos de almacenamiento o ubicación

geográfica.

El código de borrado es una tecnoloǵıa utilizada principalmente en

sistemas distribuidos para mejorar la fiabilidad del almacenamiento. En

comparación con la replicación multicopia, el código de borrado puede lograr

una mayor fiabilidad de los datos con menos redundancia de datos, pero el

método de codificación es más complejo y requiere muchos cálculos [62].

Además, el código de borrado es una tecnoloǵıa de codificación que puede

añadir k fragmentos de datos originales a m fragmentos de datos de paridad,

y con ello se puede recuperar el archivo original a partir de k + m fragmentos
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[105] [1] [217]. Es decir, si cualquier fragmento de datos cuya paridad sea

menor o igual que m es inválido, entonces el archivo original aún puede

recuperarse a partir de los datos restantes.

Actualmente, existen tres tipos principales de tecnoloǵıas EC en los

sistemas de almacenamiento distribuido: 1) códigos de borrado de matriz

(código de matriz: RAID 5, RAID 6, etc.) [181], 2) códigos de borrado Reed-

Solomon (RS), y 3) código de comprobación de paridad de baja densidad

(LDPC) [152] [230]. El código de borrado RS [56] [98] [137] es un algoritmo

con las propiedades necesarias para el almacenamiento y recuperación fiable

de archivos. Se trata de una técnica fiable y de implementación sencilla.

Además, utilizando esta técnica, se garantiza la recuperación de un elemento

de datos completo. Es más, esta garant́ıa se mantiene incluso en escenarios

en los que una parte o partes del archivo de datos que se almacenó

originalmente se pierden o no están disponibles.

En [171] [147], se realiza un estudio del funcionamiento de los procesos

de codificación y decodificación del algoritmo de código de borrado Reed-

Solomon. En resumen, [171] [147] propone un sistema de almacenamiento

EC que codifica k fragmentos o discos de datos en m fragmentos o discos

de datos, cuando fallan hasta m fragmentos o discos de datos. Su contenido

se decodifica a partir de los fragmentos o discos disponibles para recuperar

la información completa (véase Fig. 5.1).

Los algoritmos de código de borrado RS se utilizan en sistemas de

almacenamiento distribuido, proporcionando una implementación eficiente

y una alta capacidad de tolerancia a fallos para un determinado nivel de

redundancia [185]. Los sistemas de almacenamiento han crecido hasta tal

punto que los fallos son inevitables, y los diseñadores de sistemas deben

planificar con antelación para que no se pierda información cuando se

produzcan fallos. La principal tecnoloǵıa para proteger los datos de los fallos

son los códigos de borrado, que tiene una historia de más de 50 años [171].

En [203] y [202], se han encontrado varias propuestas de esquemas
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Caṕıtulo 5. Compresión y código de borrado: aplicado a imágenes
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Figura 5.1: Un sistema de almacenamiento con codificación de borrado que codifica

k discos de datos y m discos de tolerancia.

EC basados en hardware para aprovechar las avanzadas capacidades

computacionales de los centros de datos modernos. La biblioteca zfec ofrece

una implementación rápida, portátil y programable de EC [246]. Genera

bloques redundantes de información de tal forma que si algunos de los

bloques se pierden, los datos originales pueden recuperarse a partir de los

bloques restantes [30] [107] [32]. El proyecto zfec incluye una biblioteca

escrita en lenguaje C, una biblioteca escrita en lenguaje Python y una

herramienta de ĺınea de comandos. Este paquete se basa en gran medida en

la antigua biblioteca fec, que es una implementación madura y optimizada

de EC [154] [175] [123]. El paquete zfec hace varios cambios desde el

paquete original fec, incluyendo la adición de la API de Python (interfaz

de programación de aplicaciones), la refactorización de la API de C para

apoyar la operación de copia cero, algunas limpiezas y optimizaciones del

propio código central, y la adición de una herramienta de ĺınea de comandos

llamada zfec [31] [210] [29] [35].

La propuesta de esta investigación es proporcionar medios para la

reconstrucción de imágenes médicas de forma que no perdamos cualidades
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o caracteŕısticas significativas de la enfermedad, ayudando a los médicos a

interpretar y mejorar el diagnóstico. En este sentido, se pueden encontrar

algunas aplicaciones recientes de PCA en medicina general en [115] [150]

[6] [140] [195] [200]. Sin embargo, en este trabajo se presenta una novedosa

aplicación de la técnica PCA en dermatoloǵıa, orientada a la compresión

de imágenes médicas de condiciones que involucran algunas enfermedades

de la piel. En concreto, se utiliza la cuasi-periodicidad de las primeras

componentes principales (PCs) [84] [85] [81] para realizar la compresión

de imágenes médicas. Esencialmente, las PC que se consideran periódicas se

sustituyen por su periodo más una tendencia, y la reconstrucción conseguida

permite diagnosticar algunas enfermedades de la piel. Sin embargo, para

evitar un falso positivo o negativo en el diagnóstico y tratamiento de

enfermedades de la piel, este trabajo propone también la aplicación de

técnicas de código de borrado para recuperar la imagen original. En

concreto, se genera una copia fiel 100 % idéntica a la imagen original.

Finalmente, teniendo en cuenta todo lo dicho en este apartado, la

motivación de este trabajo es posibilitar el diagnóstico sin dificultad del

patrón maculopapular que se presenta en pacientes paucisintomáticos de

COVID-19, mediante el uso de imágenes comprimidas de manifestaciones

de este patrón. Este patrón representa una enfermedad de la piel.

5.2. Materiales y métodos

Para el estudio, disponemos de un conjunto de 22 imágenes de pacientes

paucisintomáticos COVID-19, con diferentes resoluciones y de diferentes

partes de su cuerpo, donde se muestran las manifestaciones dermatológicas.

En la Fig. 5.2 se muestra un collage de las imágenes objeto de estudio. Para

obtener reconstrucciones razonables de las imágenes comprimidas, éstas se

comprimieron mediante la técnica PCA.

En este punto, es importante mencionar que para obtener las imágenes,
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Figura 5.2: Conjunto de imágenes de pacientes con manifestaciones dermatológicas

paucisintomáticas de COVID-19.

lo primero que se realizó fue contar con el consentimiento autorizado de cada

paciente, para tomar las fotograf́ıas y publicarlas con fines de investigación

cient́ıfica. Las fotograf́ıas fueron tomadas con el teléfono inteligente Huawei

P30 Lite MAR-LX3A junto con la aplicación Magnifier Camera 1.6.0 para

Android. Por lo tanto, en este trabajo, el sensor es el sensor de imagen de

la cámara del smartphone. En pocas palabras, este dispositivo produce una

imagen digital a partir de la luz que atraviesa el objetivo de la cámara, y esta

luz es captada por el sensor. Se trata de un sensor CMOS (Complementary

Metal Oxide Semiconductor).

Para tomar las fotos, se eligieron las lesiones más recientes que son

ilustrativas del patrón maculopapular y con buena iluminación, a una

distancia razonable entre 50 milimetros y 105 milimetros, se tomaron las
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fotos.

En este trabajo, del conjunto de imágenes objeto de estudio (véase

Fig. 5.2), se eligió una con buena resolución y cuyo tamaño en ṕıxeles era

divisible por 8, tanto en filas como en columnas. Además, esta imagen era

representativa de un patrón maculopapular. En la Fig. 5.3 se muestra la

imagen elegida, su resolución es de 720×12800, y en el resto del trabajo se

denominará Img.

Figura 5.3: Imagen representativa de un patrón maculopapular.

Una vez obtenidas las imágenes en color, se convierten del modelo de

color RGB a YUV. Este modelo define 3 componentes: 1 luminancia y 2

crominancias. Por lo tanto, ahora cada imagen consta de 3 matrices de

iguales dimensiones. Y la imagen antes mencionada (es decir, Img) tiene tres

componentes: Img1, Img2 e Img3 (es decir, 1 luminancia y 2 crominancia).

Cada una de estas tres matrices se divide en submatrices no superpuestas

de 8 por 8, y cada uno de los bloques formados por las submatrices forma

un vector de dimensión 64.

A continuación, para la matriz de luminancia (es decir, la matriz

101
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Img1) se construye una matriz de bloques de dimensión 144000×64, que

denominaremos X1 y en la que cada fila representa los vectores previamente

formados de dimensión 64. Según el procedimiento anterior, como la

resolución de Img es 720×12800, y esta imagen se divide en bloques de

dimensión 8×8, entonces la matriz Img1 antes mencionada tiene 144000

filas (es decir, 720·12800
8·8 = 9,21·106

64 = 144000 filas)

Del mismo modo, este proceso se repite para las dos matrices de

crominancia (es decir, Img2 e Img3), construyendo las matrices X2 y X3

para las matrices Img2 e Img3, respectivamente. Aśı pues, ahora, para cada

imagen tendremos tres matrices de bloques (es decir, Xi ∀ i = 1, . . . , 3),

y a cada una de estas matrices le aplicamos el método de componentes

principales con periodicidad desarrollado por Hernández y Méndez en [84]

[85] [81].

Después de analizar la descomposición de Img para cada una de las

matrices Img1, Img2 e Img3, para decidir el número de PCs a elegir,

analizamos primero el crecimiento de la variabilidad explicada. En este

sentido, el número de PCs a tener en cuenta seŕıa aquel que superase un

determinado umbral. Trabajamos con un umbral igual al 90 %. Conociendo

el número de PCs, conoceremos la tasa de compresión, CR. En concreto, si

para comprimir sin pérdidas necesitamos 64 PCs, y comprimimos m PCs,

entonces la tasa de compresión vendrá dada por (5.1).

CR =
64−m

64
(5.1)

Otro aspecto a tener en cuenta es comprobar la calidad de la compresión

para saber si el proceso es eficiente. Para medir la calidad de la compresión

utilizaremos el coeficiente pico señal-ruido (PSNR) tal y como se muestra

en [84] [81], entre otras publicaciones cient́ıficas que también muestran este

parámetro. En definitiva, este parámetro compara las diferencias entre la

imagen comprimida y la imagen original para verificar la calidad. Además,

también calcularemos el error cuadrático medio (MSE) de las diferencias
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entre la imagen original y la comprimida para medir la calidad de la

compresión. Para ello, utilizaremos el parámetro MSE tal y como se muestra

en [84] [81]. Asimismo, cabe mencionar que existen numerosas publicaciones

cient́ıficas que también describen este parámetro.

Además, en este trabajo se llevó a cabo un análisis del rendimiento

del algoritmo de código de borrado Reed-Solomon de la biblioteca zfec [30]

[107] [32] [154]. Este análisis se realizó en un entorno de resiliencia, en el que

se aplicó la reconstrucción de fragmentos perdidos a partir de fragmentos

distribuidos en el almacenamiento de la configuración.

Para el análisis de rendimiento, se probó una biblioteca práctica de alto

rendimiento, zfec [175] [123] [31] [210] [29] [35], implementando un conjunto

de pruebas. Esta suite de pruebas realiza el proceso de codificación y

decodificación del código de borrado Reed-Solomon. Vale la pena mencionar

que cuando se trata de códigos de borrado [62], dos métricas de rendimiento

son importantes: la eficiencia de almacenamiento y tolerancia a fallos. El

código de borrado Reed-Solomon implica un compromiso entre ambas.

La eficiencia del almacenamiento es un indicador del almacenamiento

adicional necesario para garantizar la resiliencia, mientras que la tolerancia

a fallos es un indicador de la recuperabilidad en caso de fallos de fragmentos.

Para aprovechar al máximo el rendimiento del hardware, se utilizó un

servidor con High Performance Computing (HPC) [200] [229] [159] [204].

Este servidor era un Cisco UCS 5108-AC2 Blade Server Chassis System,

con un procesador Intel® Xeon® CPU E5-2630 v4 @ 2,2 GHz, 128 GB de

RAM, unidad de almacenamiento SCSI con capacidad de almacenamiento

de 1,2 TB, velocidad de rotación del disco duro de 10.000 RPM y velocidad

de transferencia de la interfaz de disco de 12 Gbps. En el entorno local,

esto permite al investigador cambiar rápidamente el tamaño de los archivos

y optimizar los procesos de codificación y decodificación, respectivamente.

Además, para garantizar la integridad de los archivos JPG restaurados, se

aplicó el algoritmo SHA-512 [104] [197] [37] [55] . La Fig. 5.4 muestra la
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implementación del algoritmo para todos los casos de grupos de ficheros

utilizados en este trabajo.

Para el estudio, disponemos de un conjunto de 22 imágenes de pacientes

paucisintomáticos de COVID-19, con diferentes resoluciones de compresión

con y sin pérdida, y archivos de diferente tamaño (véase Tabla. 5.1). Estas

imágenes muestran diferentes partes del cuerpo en las que se observan

manifestaciones dermatológicas de una enfermedad cutánea. Y, como ya

se ha mencionado, la Fig. 5.2 muestra un collage de las imágenes objeto de

estudio. En primer lugar, estas imágenes se comprimen mediante la técnica

PCA. Pero si el médico percibe que la imagen comprimida no tiene la

calidad suficiente para diagnosticar correctamente la enfermedad, entonces

se utiliza la bateŕıa de pruebas mostrada en la Fig. 5.4 para recuperar

la imagen original. Es importante señalar que la bateŕıa de pruebas tiene

implementado el código de borrado Reed-Solomon de la libreŕıa nativa zfec.

Finalmente, como debe ser, será un médico quien dé el visto bueno para

saber si la compresión de imágenes realizada cumple las expectativas, y

cuándo utilizar la reconstrucción de las imágenes comprimidas.

5.3. Resultados

5.3.1. Compresión de imágenes de manifestaciones derma-

tológicas mediante componentes principales (PCs)

Para aplicar el método descrito en la Sección 5.2, la imagen objeto de

estudio (es decir, Img) se divide en bloques y se descompone en PCs. La Fig.

5.5 muestra los primeros mayores valores propios y la variabilidad explicada

seleccionando esos valores propios para la primera matriz de Img (es decir,

Img1) con su matriz de bloques X1. Realizamos este análisis para las tres

matrices de Img, y construimos también las matrices de bloques X2 y X3.

Estas matrices de bloques resultaron ser análogas, en el sentido de que el

primer valor propio es muy grande (es decir, λ1 = 99, 1427) en comparación
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Tabla 5.1: Tamaño del archivo utilizado en el entorno de ensayo.

Item formato PNG formato JPG

A 1075.26 KB 224.28 KB

B 262.00 KB 9.60 KB

C 554.00 KB 115.00 KB

D 1280.00 KB 62.90 KB

E 622.00 KB 62.40 KB

F 671.00 KB 62.40 KB

G 409.00 KB 44.00 KB

H 909.00 KB 186.00 KB

I 977.00 KB 194.00 KB

J 978.00 KB 194.00 KB

K 823.00 KB 174.00 KB

L 836.00 KB 176.00 KB

M 485.00 KB 51.50 KB

N 360.00 KB 35.20 KB

O 360.00 KB 35.20 KB

P 1003.52 KB 195.00 KB

Q 1003.52 KB 205.00 KB

R 820.00 KB 164.00 KB

S 341.00 KB 32.10 KB

T 1003.52 KB 205.00 KB

U 407.00 KB 39.90 KB

V 359.00 KB 33.00 KB
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Figura 5.4: Bateŕıa de ensayo: usando biblioteca zfec aplicando código de borrado

Reed-Solomon.

con el segundo (es decir, λ2 = 0, 5270) (véase Fig. 5.5(a)). Además, el

crecimiento de la variabilidad explicada se estabilizó a partir de dos PC,

y con las dos primeras PC se obtiene más del 99,6 % de la variabilidad

mostrada por la matriz de los bloques de imágenes (véase Fig. 5.5(b)).

A continuación, se calculan la PSNR y el MSE de la imagen original

frente a las imágenes comprimidas, ya que los PCs se añaden a la

compresión. La Fig. 5.6 muestra estos coeficientes para la imagen

seleccionada (es decir, Img). Además, esta figura muestra que a partir de los

primeros PCs la PSNR es superior a 30 y que este valor crece, como es lógico,

hasta llegar a 100, que es el valor obtenido al considerar todos los PCs. Esta

figura también muestra una cáıda muy fuerte en el valor del MSE, al tomar

los diez primeros PCs. A partir de este valor, el MSE cae gradualmente

hasta 0. Las dos gráficas mostradas en la Fig. 5.6 permiten seleccionar el

número de PCs con criterios basados en la calidad de la compresión.

Por otro lado, la tasa de compresión (véase Fig. 5.1) disminuye
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(a) Magnitude (λk) of the first 10 eigenvalues (k,

k = 1, . . . , 10).

(b) Cumulative variability (Ik) explained with the

first 8 eigenvalues (k, k = 1, . . . , 8).

Figura 5.5: Magnitud de los primeros valores propios y varianza acumulada

explicativa.

(a) PSNR of the original image versus the

compressed images.

(b) MSE of the original image versus the compres-

sed

images.

Figura 5.6: PSNR y MSE de la imagen original frente a las imágenes comprimidas

a medida que se añaden PC (componentes principales) a la compresión.
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linealmente a medida que se utilizan más PCs para la compresión. La Fig.

5.7 muestra la evolución de la tasa de compresión a medida que se añaden

más PCs.

Figura 5.7: Tasa de compresión de la imagen original a medida que se añaden los

PC (componentes principales).

A la vista de los resultados obtenidos, decidimos comprimir con uno y dos

PCs. Al comprimir la imagen Img con dos PCs, se obtiene una variabilidad

explicada del 99,6 %, una PSNR de 38,2797, y una tasa de compresión del

96,8 %. Mientras que al comprimir la misma imagen con un solo PC, la

variabilidad explicada desciende a 99,1 %, la PSNR también desciende a

34,2335 y la tasa de compresión aumenta a 98,4 %. La Fig. 5.8 muestra el

resultado de las compresiones.

Al guardar las imágenes comprimidas en formato .jpg, el tamaño de la

imagen original es de 45.060 bytes y el de la compresión con dos PCs es

de 24.274 bytes, siendo éste el 53,9 % del tamaño de la imagen original. En

cuanto a la compresión con un PC, el tamaño de ésta es de 22.561 bytes,
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(a) Original image: A

maculopapular pattern.

(b) Original image

compressed by using

two PCs.

(c) Original image

compressed by using

one PC.

Figura 5.8: Imagen original comprimida utilizando uno y dos PC.
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(a) First PC. (b) Second and third PCs.

Figura 5.9: Gráficos de los tres primeros PC (componentes principales) de X1.

siendo el 50,1 % del tamaño de la imagen original.

A continuación comprobamos que, efectivamente, al realizar las gráficas

de las primeras PCs, éstas presentan caracteŕısticas periódicas. En la Fig.

5.9 se muestran las gráficas de las tres primeras CP de X1. Como puede

observarse, los valores del primer PC son casi todos iguales, oscilando entre

0,1242 y 0,1258. Por tanto, casi forman una ĺınea horizontal. Aśı pues,

calculamos los 8 valores medianos con retardo 8, generamos un vector de

peŕıodo 8 y tamaño 64, y lo sustituimos en el primer PC. Se hizo esto para

cada una de las tres matrices X1, X2 y X3.

En Fig. 5.9(b), el segundo PC muestra una tendencia lineal. Tras

eliminar esa tendencia, se consideró los residuos, recalculamos la mediana

de los valores con retardo 8, se generó un vector de periodo 8 de dimensión

64 y añadimos a este vector la tendencia eliminada anteriormente.

La Fig. 5.10(a) muestra la compresión de la imagen original con un solo

PC periódico. En este caso, la PSNR es de 24,0421 y la tasa de compresión es

del 99,8 %. Además, como la PSNR es inferior a 30, la compresión tiene una

calidad baja. Esto se debe a que esta imagen médica reconstruida carece

prácticamente de color suficiente para mostrar las manifestaciones de la

enfermedad dermatológica.

Por otro lado, la imagen comprimida con dos PCs, siendo el primero
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de ellos fue sustituido por la periodicidad, se muestra en la Fig. 5.10(b).

Esta imagen tiene un valor PSNR de 38,2492 y su tasa de compresión es del

98,2 %. Además, la imagen comprimida con dos PCs periódicos se muestra

en la Fig. 5.10(c). La PSNR de esta imagen es de 33,7260 y la tasa de

compresión es del 99,6 %.

La imagen comprimida en formato .jpg con un PC periódico tiene un

tamaño de 19.677 bytes, lo que supone el 43,7 % del tamaño de la imagen

original. El tamaño de la imagen comprimida con dos PCs, siendo el primero

periódico, es igual a 21.240 bytes, siendo el 47,1 % del tamaño de la imagen

original. Y, para la compresión con dos PCs periódicos, el tamaño de esta

imagen es igual a 20.642 bytes, que es el 45,8 % del tamaño de la imagen

original. La Tabla. 5.2 muestra un resumen de las caracteŕısticas de las

compresiones realizadas.

Tabla 5.2: Caracteŕısticas de las imágenes comprimidas.

Compresión Explicación PSNR Ratio de Reducción

acumulativa compresión del tamaño

de variabilidad ( %) ( %)

One PC 99.1 34.2335 98.4 49.9

Two PCs 99.6 38.2797 96.8 46.1

One periodic PC - 24.0421 99.8 56.3

Two PCs,

with the first periodic - 38.2492 98.2 52.9

Two PCs,

with both periodics - 33.7260 99.6 54.2

Desde el punto de vista de la dermatoloǵıa, los médicos consultados

expresaron que en todas las fotos se observa con muy buena nitidez y

claridad uno de los patrones más frecuentes en el COVID-19, el patrón
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(a) One periodic PC. (b) Two PCs, with the first perio-

dic.

(c) Two PCs, with both periodic.

Figura 5.10: Diferentes compresiones de la imagen original, con uno y dos PC

(componentes principales), y utilizando la periodicidad de los primeros PC.
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maculopapular o morbiliforme. Este patrón fue descrito por primera vez en

2020, tras la aparición del COVID-19. Por lo tanto, en la literatura no hay

información al respecto hasta ahora en el curso de esta enfermedad [106]

[96] [66] [76] [215].

Este patrón se manifiesta cĺınicamente en el paciente mostrado en la

Fig. 5.3, y se caracteriza por una erupción eritematopapular diseminada

en la parte inferior de la espalda. Esta erupción se extiende hasta la

nalga derecha en casi su totalidad. Además, en las imágenes médicas

mostradas, tanto en las originales como en las comprimidas, se aprecian

pápulas eritematosas. Algunas de estas pápulas son del color normal de la

piel, pequeñas y de unos pocos miĺımetros de longitud. Además, algunas

de ellas se elevan y otras no. Además, se observa que estas pápulas

convergen, dejando en su interior zonas de piel sana. Todo ello permite

llegar al diagnóstico de la patoloǵıa sin ninguna dificultad, tanto en la foto

original como en las que están comprimidas. Como se ha comentado en este

apartado, la imagen de menor calidad es la compresión con un PC periódico,

pero incluso esta imagen transmite información relevante [180] [106] [96] [66]

[76] [215] [64].

5.3.2. Tolerancia a fallos de imágenes de manifestaciones

dermatológicas mediante códigos de borrado

Teniendo en cuenta lo dicho al final del eṕıgrafe 5.3.1, es importante

añadir que el proceso diagnóstico en dermatoloǵıa ha evolucionado

históricamente al mismo tiempo que el de la medicina. Esto ha sucedido

de acuerdo con la teoŕıa filosófica y doctrinal imperante en cada momento.

Es por ello que la dermatoloǵıa utiliza las mismas herramientas que en

otras especialidades. Por ejemplo, se utiliza la anamnesis, la exploración

f́ısica, la imagen médica (es decir, la medicina basada en la evidencia) y,

en ocasiones, pruebas complementarias. Estas últimas, sumadas al estudio

y a los conocimientos médicos previos, tanto teóricos como basados en la
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experiencia, permiten llegar al diagnóstico correcto de la enfermedad. En

este subapartado (es decir, en la Sección 5.3.2), se demuestra en la práctica

la utilidad de la aplicación de algoritmos de tolerancia a fallos a imágenes

con manifestaciones dermatológicas (véase Fig. 5.2). Esto se hace con el fin

de evitar falsos positivos o falsos negativos en el diagnóstico y tratamiento

de enfermedades de la piel.

La Fig. 5.11 muestra los formatos de archivo utilizados en esta

subsección. El eje horizontal muestra el conjunto de imágenes y el eje vertical

los distintos tamaños de los archivos, representados en KB (es decir, en

kilobytes).

Los archivos originales son del tipo JPG, que es el formato gráfico más

común para fotograf́ıas. La compresión de imágenes con este formato ya fue

definida en 1992 por la norma ISO/IEC 10918-1. Es decir, cuanto mayor

sea la relación de compresión de una imagen JPG, peor será su calidad.

En este contexto, la compresión se indica en los programas de edición de

imágenes como un valor de calidad. En otras palabras, un valor de 100

indica una calidad de 100 %, sin compresión. Pero el nivel de compresión y el

tamaño del archivo no están relacionados linealmente. Reducir la compresión

manteniendo una alta calidad puede suponer una notable reducción del

tamaño del archivo.

Según lo descrito anteriormente, incluimos en nuestra investigación los

mismos archivos pero en formato PNG, aumentando considerablemente

su tamaño (véase Fig. 5.11). El formato PNG es un formato gráfico

especialmente adecuado para gráficos de ṕıxeles, capturas de pantalla y

logotipos. El formato PNG son las siglas de Portable Network Graphics.

Este formato ha sido desarrollado por un grupo de trabajo del World Wide

Web Consortium (W3C), a partir de 1994. Posteriormente, este formato

se incluyó en la norma ISO/IEC 15948:2003. En pocas palabras, PNG no

tiene pérdidas y ofrece la posibilidad de determinar diferentes profundidades

y gamas de color, seleccionadas con flexibilidad.
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Figura 5.11: PNG vs JPG una aproximación desde el almacenamiento. El eje x

representa la imagen y el eje y su tamaño.

El código fuente para pasar del formato JPG al formato PNG se describe

a continuación:

# Ejemplo de guardar una imagen en otro formato

from PIL import Image

# cargar la imagen

image = Image.open(’file name.jpg’)

# guardar en formato PNG

image.save(’file name.png’, format=’PNG’)

# cargar la imagen de nuevo e inspeccionar el formato

image2 = Image.open(’file name.png’)

print(image2.format)

A continuación se muestran los resultados obtenidos para las configura-

ciones utilizadas en los procesos de codificación y decodificación. En primer
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Figura 5.12: Métricas en tiempos de procesamiento: Archivos PNG. El eje x

representa el tamaño de la imagen y el eje y el tiempo de procesamiento de la

imagen.

lugar, tal y como se mencionó en el apartado 5.1, en el proceso de codifica-

ción se utilizaron configuraciones en relación con el tamaño de los bloques

de datos originales k y el tamaño de los bloques de paridad m, para la re-

cuperación de los posibles bloques perdidos. Esta misma relación se utiliza

para realizar la decodificación de los datos [147].

Test 1.- En esta prueba se utilizaron archivos PNG de diferente tamaño

(véase Tabla. 5.1). Estos archivos contienen parte del cuerpo humano con

manifestaciones dermatológicas en pacientes paucisintomáticos de COVID-

19 (véase Fig. 5.2). Los resultados de esta configuración se muestran en la

Fig. 5.12. Esta figura muestra el tiempo consumido por cada archivo, en

una proporción de k = 4 fragmentos de datos, y m = 2 fragmentos de

redundancia, respectivamente.

En el caso de la codificación RS(4, 2), se observó un consumo de
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Figura 5.13: Métricas en tiempos de procesamiento: Archivos JPG. El eje x

representa el tamaño de la imagen y el eje y el tiempo de procesamiento de la

imagen.

aproximadamente 74,40 ms al procesar 22 archivos PNG. Además, en el caso

de la decodificación RS(2, 2), se observó un consumo de aproximadamente

49,03 ms.

Test 2.- En esta prueba se utilizaron archivos JPG de diferente tamaño

(véase Tabla. 5.1). Estos archivos contienen parte del cuerpo humano con

manifestaciones dermatológicas en pacientes paucisintomáticos de COVID-

19 (véase Fig. 5.2). Los resultados de esta configuración se muestran en

la Fig. 5.13. Esta figura muestra el tiempo consumido por cada archivo,

en una proporción de k = 4 fragmentos de datos y m = 2 fragmentos de

redundancia, respectivamente.

En el caso de la codificación RS(4, 2), se observó un consumo de

aproximadamente 12,03 ms al procesar 22 archivos JPG. Además, en el caso

de la decodificación RS(2, 2), se observó un consumo de aproximadamente

117
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8,01 ms.

5.4. Análisis de Resultados

Tratar de identificar los patrones t́ıpicos de las manifestaciones

dermatológicas, con el fin de diagnosticar la enfermedad COVID-19,

desempeña un papel relevante cuando los médicos no pueden contar con

las manifestaciones respiratorias. Esto ocurre en el caso de los pacientes

paucisintomáticos de COVID-19. De hecho, los pacientes paucisintomáticos,

en muchas ocasiones, tienen como único elemento cĺınico las manifestaciones

dermatológicas. Muchos de estos pacientes son luego confirmados como

COVID-19 positivos. Por ello, es importante desarrollar procedimientos que

contribuyan a resolver el problema planteado.

La aplicación de métodos como los mostrados en este art́ıculo ayuda

a los médicos a aprovechar al máximo la capacidad de memoria de las

herramientas que utilizan para guardar fotograf́ıas de las manifestaciones de

la enfermedad. Es como si el médico dispusiera ahora de mayor capacidad

tecnológica para almacenar mucha más información sobre la enfermedad en

el mismo espacio. Por lo tanto, esto contribuye a la identificación precoz

de la presencia de la enfermedad. En consecuencia, ayuda a prevenir las

complicaciones respiratorias, las infecciones, la morbilidad y la mortalidad

que genera, la discapacidad funcional resultante y la percepción de la

calidad de vida relacionada con la salud de los pacientes que padecen esta

enfermedad. Esto representa un avance en términos de prevención de la

salud. En concreto, representa un avance en la posible ralentización de la

transmisión del COVID-19.

Este trabajo parte de un conjunto de imágenes de manifestaciones

dermatológicas de COVID-19 (véase Fig. 5.2) y muestra un procedimiento

para reducir su tamaño, sin perder la información relevante que transmiten.

Este procedimiento se basa en el análisis de componentes principales. En
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pocas palabras, se utilizan combinaciones lineales de variables para explicar

la estructura de varianza y covarianza de las imágenes. Además, esto se hace

preservando las partes significativas de la información original.

Los médicos que formaron parte del equipo de investigación identificaron

una imagen representativa del patrón maculopapular (véase Fig. 5.3), dentro

del conjunto de imágenes (véase Fig. 5.2), y procedimos a comprimirla.

Para ello, mediante componentes principales, se busca el conjunto de ejes

ortogonales que mejor refleje la cantidad de información de la imagen

original. Lo que se busca es resaltar las diferencias para que no todos

los ṕıxeles sean iguales, mostrando mejor la cantidad de información que

contiene la imagen. A continuación, se reduce la dimensión del problema y

se realiza una transformación para facilitar la interpretación [84].

Como se explica en el apartado 5.2, la imagen RGB tomada como

ejemplo (véase Fig. 5.3) se convierte a un modelo de color YUV, y

se obtienen 3 matrices: una de luminancia y dos de crominancia. A

continuación, se aplica el método de componentes principales a cada una

de estas matrices y se analiza la variabilidad explicada. La Fig. 5.5 muestra

la magnitud de los primeros valores propios y la variabilidad explicada

por ellos. Esto nos permitió obtener un valor satisfactorio para la tasa de

compresión, y medir la calidad de la compresión utilizando el coeficiente

pico de la relación señal/ruido y el error cuadrático medio de las diferencias

entre las imágenes original y comprimida. La Fig. 5.6 muestra que la calidad

de la imagen comprimida es muy buena incluso trabajando con 2 PCs.

Por lo tanto, procedimos a comprimir la imagen original utilizando sólo

2 PCs. Además, los resultados mostrados en la Fig. 5.6 demostraron que

incluso con 1 PC, la calidad de la imagen comprimida era satisfactoria.

Esto se corroboró experimentalmente observando la Fig. 5.8. Además, la

Tabla. 5.2 muestra la reducción conseguida en el tamaño de la imagen, y al

final de la Sección 5.3.1 los médicos aclararon que las imágenes comprimidas

contienen toda la información necesaria para diagnosticar correctamente la
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enfermedad.

En este punto, podŕıamos haber terminado la investigación en términos

de compresión con pérdida de las imágenes. Sin embargo, descubrimos que

las primeras componentes principales eran periódicas, y lo aprovechamos

para reducir aún más el tamaño de las imágenes. Esto coincide con lo

descubierto y desarrollado en [84] [82] [83] [85] [81]. Por lo tanto, basándonos

en la información mostrada en la Fig. 5.9, decidimos comprimir las imágenes

utilizando componentes principales periódicas. La Fig.5.10 demuestra que

esto es posible en la práctica, y una vez más, al final de la Sección 5.3.1, los

doctores miembros del equipo de investigación confirmaron su aceptación de

los resultados experimentales. La Tabla. 5.2 muestra la reducción adicional

del tamaño de la imagen conseguida al utilizar 1 y 2 PCs periódicos.

Antes de pasar a la discusión de la parte dedicada a la recuperación

de imágenes, generando imágenes 100 % idénticas a las imágenes originales,

queremos mencionar que la Fig. 5.10(a) es la de peor calidad. Sin embargo,

pensamos que esto se debe a que las imágenes originales, tomadas con

una cámara de rendimiento medio, no teńıan una alta resolución. En

consecuencia, es lógico que al aplicar una compresión tan grande, utilizando

sólo 1 PC periódico, se pierdan algunas cualidades del color. Por lo tanto,

una futura dirección de investigación será probar teléfonos móviles con

cámaras mucho más potentes, e intentar mejorar la compresión de imágenes

utilizando componentes principales periódicas, pero manteniendo la sencillez

del algoritmo presentado en [84].

En esta investigación, la recuperación de imágenes se basó en el uso de

códigos de borrado. En pocas palabras, estos códigos son transformaciones

que proporcionan tolerancia a fallos y fiabilidad. Además, juegan un

papel importante para diferentes sistemas de almacenamiento de datos

a gran escala, garantizando la disponibilidad de la información, tales

como: Amazon S3, Google File System, Microsoft Azure y los sistemas de

almacenamiento de Facebook.
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Para un código de borrado (n, k,m), un mensaje o dato original consta

de k datos de igual tamaño. A continuación, se calculan m datos de paridad

a partir de los k datos, mediante el proceso de codificación. En este caso, los

k fragmentos de datos y los m fragmentos de paridad forman un n grupo

de fragmentos de datos, donde n = k + m, de tal forma que se puede

tolerar la pérdida o eliminación de cualquier fragmento de k. Es decir, los k

fragmentos originales de datos pueden ser recuperados exactamente de los

m fragmentos, por el proceso de decodificación [62] [105] [1] [217] [181].

El código de borrado Reed-Solomon (RS) utilizado en nuestra investi-

gación se remonta a los años 60, desarrollado por Irving S. Reed y Gustave

Solomon. El código RS original se describ́ıa como códigos polinómicos sobre

determinados campos finitos. El esquema de codificación original utilizaba

un polinomio basado en el mensaje a codificar. En él, la codificación y de-

codificación sólo conocen un conjunto fijo de valores, denominados puntos

de evaluación, para ser codificados. Sin embargo, hoy en d́ıa la mayoŕıa de

sus implementaciones adoptan la forma matricial para facilitar su compren-

sión e implementación. Además, los códigos RS son mucho más que simples

códigos y pueden corregir errores en diversos sistemas de comunicación y

almacenamiento [152] [230] [56] [98] [137] [171] [147] [185] [203] [202].

La bateŕıa de pruebas construida en esta investigación teńıa como

misión fundamental proporcionar una segunda opinión médica y evitar

falsos positivos o negativos en el diagnóstico por parte del facultativo.

Esta investigación utilizó como entrada principal archivos JPG (compresión

con pérdida) y luego aplicó compresión sin pérdida, formato PNG. Estos

archivos contienen información relevante sobre medicina dermatológica

basada en evidencia. Aqúı, la bateŕıa de pruebas se realizó aplicando el

algoritmo de código de borrado Reed-Solomon de la biblioteca zfec [246] [30]

[107] [32] [154] [175] [123] [31] [210] [29] [35]. Además, las técnicas utilizadas

para evaluar el rendimiento fueron la codificación y la decodificación, con

una sobrecarga de almacenamiento de 50 %. Es decir, k = 4; m = 2. Esta fue
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la técnica utilizada por los autores en [147], consiguiendo obtener resultados

experimentales con un rendimiento óptimo.

Los resultados experimentales mostraron que en el primer grupo de

archivos, JPG vs. PNG tiene un mejor desempeño en términos de tiempos

de procesamiento (véase Tabla. 5.1). Asimismo, se demostró que en eventos

adversos, tales como: daño, pérdida, deterioro parcial o deterioro total, es

posible recuperar completamente los 22 archivos JPG originales de imágenes

médicas (véase Fig. 5.2). En esta investigación, dicha recuperación es una

copia exacta de las imágenes originales. Para ello se utilizó la técnica de

decodificación del algoritmo de borrado Reed-Solomon de la libreŕıa zfec

[246] [30] [107] [32] [154] [175] [123] [31] [210] [29] [35]. Aqúı, la suma del

tamaño de las 22 imágenes médicas utilizadas era igual a 2,4 Megabytes

(MB), y se verificó que la recuperación era una copia 100 % igual a las

imágenes originales. Esta verificación se realizó aplicando el algoritmo hash

SHA-512 [104] [197] [37] [55], con un tiempo de procesamiento igual a 8,01

milisegundos.

Por último, pero no por ello menos importante, cabe mencionar que

seŕıa inconcebible leer una publicación cient́ıfica sobre dermatoloǵıa sin

fotograf́ıas cĺınicas. Además, cabe señalar que hoy en d́ıa los archivos de

tipo JPG siguen siendo la piedra angular del diagnóstico dermatológico.

Por lo tanto, estos archivos son de suma importancia. Además, gracias al

uso de algoritmos tolerantes a fallos, como el propuesto en este trabajo,

el panorama de la práctica cĺınica ha cambiado drásticamente en las

últimas décadas. Todo ello ha brindado la oportunidad de mejorar tanto

la calidad de la asistencia como la prontitud de los diagnósticos. Por ello,

es fundamental que la dermatoloǵıa evolucione a la par que la tecnoloǵıa

y que se proporcionen diagnósticos oportunos a los pacientes, con el fin de

lograr un mejor manejo de su enfermedad.
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Caṕıtulo 6

Capa de almacenamiento

distribuida genérica de

ficheros.

Este caṕıtulo pretende explicar la puesta en marcha de una capa

de almacenamiento distribuida resiliente, implementada en un sistema

operativo basado en Debian con el fin de exponer el rendimiento de los

algoritmos de compresión sin perdida y las técnicas de codificación y

decodificación de los diferentes códigos de borrado de la biblioteca PyECLib

nativa de Python. Además, con convergencia en los servicios de AWS

como las bases de datos DynamoDB y Amazon Quantum Ledger Database

combinado con Amazon Simple Storage Service S3, con el fin de obtener

tolerancia a fallos, con un alto nivel de durabilidad de los fragmentos y la

visualización de la inmutabilidad de los registros generados. Los resultados

obtenidos muestran tiempos de procesamiento favorables que pueden ser

aplicados a cualquier plataforma de sistema de almacenamiento distribuido

open source.
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6.1. Introducción

Los sistemas de almacenamiento distribuido son sistemas que se utilizan

para almacenar datos y programas en redes de computadoras, estos sistemas

son muy útiles porque permiten ahorrar espacio en equipos móviles y

servidores centrales, y también ofrecen mayor seguridad a los usuarios [80].

El uso de sistemas de almacenamiento distribuido es cada vez más

común, y se está convirtiendo en una herramienta esencial para la protección

de los datos, los sistemas de almacenamiento distribuido han tenido un gran

impacto en la industria, estos sistemas permiten a las empresas compartir y

almacenar datos de manera más eficiente y asequible, esto les ha permitido

ahorrar tiempo y costos a la hora de acceder a los datos [205].

Por ejemplo, la adopción de almacenamiento zonificado en sistemas

de almacenamiento distribuido puede proporcionar numerosos beneficios.

En [5], explican que el almacenamiento zonificado es una técnica de

almacenamiento de bloques que divide los bloques en grupos de tamaño

fijo y asigna una zona a cada grupo. Esto permite a los sistemas de

almacenamiento distribuido realizar operaciones de lectura y escritura más

rápidas y eficientes al reducir el número de bloques que se deben leer

o escribir. Además, los sistemas de almacenamiento zonificado también

permiten a los usuarios aprovechar los recursos de almacenamiento de

forma más eficiente al asegurar que los bloques se almacenan en los

mejores dispositivos de almacenamiento [60]. Por último, el almacenamiento

zonificado también mejora la seguridad almacenando los bloques más

importantes en dispositivos de almacenamiento seguros [45].

Además, estos sistemas también han mejorado la seguridad de los datos

al permitir la replicación de datos en varios servidores [198]. Esto significa

que, si uno de los servidores se cae, los datos seguirán estando disponibles en

el resto de servidores [132]. Otra de las principales ventajas de los sistemas

de almacenamiento distribuido es su escalabilidad. Es decir, si una empresa

necesita más capacidad de almacenamiento, puede añadir más servidores
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sin necesidad de cambiar todo el sistema. Esto les ahorra tiempo y recursos

a las empresas, lo que les permite ahorrar costes [160].

En [179], se trata sobre la importancia de la localidad y la disponibilidad

en el almacenamiento distribuido, explicando cómo la localidad es una forma

de reducir el tiempo de acceso a los datos almacenados, mientras que la

disponibilidad se refiere a la estabilidad y la fiabilidad de los datos. También

[179], discuten los desaf́ıos de mantener una combinación de localidad y

disponibilidad en entornos de almacenamiento distribuido, aśı como las

técnicas para alcanzar este objetivo.

Por otro lado, para mantener disponibilidad en los sistemas, es común

usar técnicas de Erasure Code (EC). EC es un método de almacenamiento

de datos que se utiliza para proporcionar redundancia y recuperación de

datos en caso de pérdida de información [128]. Utiliza códigos de corrección

de errores para dividir los datos en fragmentos y distribuirlos entre varios

servidores. Esto hace que los datos sean más resistentes a fallos y errores,

ya que si un servidor se cae, los datos se pueden recuperar de los otros

servidores [129] [236]. Esto también mejora la recuperación de datos en caso

de fallos en el disco, ya que los datos se pueden recuperar de otros servidores

[169].

En concreto, la esencia de este trabajo se centra en tres etapas, la primera

etapa es evaluar los algoritmos de compresión sin perdida [34] [139] [209] a

ficheros con información de genomas, dado que el tamaño de los ficheros de

los genomas es considerablemente alto [79] [61], al aplicar los algoritmos de

compresión sin perdida se alcanzan resultados favorables con la reducción

del tamaño, la segunda etapa es utilizar el fichero más significativo con

compresión, y procedemos a aplicar una evaluación de la biblioteca de código

de borrado PyECLib [116], dos métricas aqúı en esta etapa son aplicadas

el encode y decode respectivamente para cada algoritmo de esta biblioteca,

obteniendo resultados en tiempo de procesamiento óptimo para la tolerancia

a fallos. La tercera etapa con base en lo anterior, el objetivo principal del
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art́ıculo, consistió en el desarrollo de una capa resiliente de almacenamiento

distribuida, para ello fue necesario utilizar los algoritmos de compresión

y código de borrado con mejor rendimiento. Además, una colección de

servicios de computación en la nube, espećıficamente de Amazon Web

Services (AWS) [247] [131] [136] [237].

Cabe señalar que el hardware local utilizado en todas las etapas, fue

un equipo de alto rendimiento (HPC) Cisco UCS 5108-AC2 Blade Server

Chassis [131].

Los ficheros utilizados contienen información de genomas, que son

aplicados en investigación cient́ıfica con énfasis a la ingenieŕıa genética, la

ingenieŕıa bioqúımica y la bioinformática [91] [165]. La ingenieŕıa genética

se basa en los conocimientos adquiridos de la estructura y función de

los genomas para manipular la información genética de los organismos.

Estas manipulaciones pueden incluir la modificación de genes para producir

sustancias espećıficas, la ingenieŕıa de organismos para producir bienes y

servicios, la producción de nuevas cepas de plantas y animales para mejorar

su resistencia a enfermedades y la producción de organismos transgénicos

para producir productos farmacéuticos [2] [235]. La ingenieŕıa bioqúımica

se centra en el diseño y construcción de enzimas sintéticas para catalizar

reacciones qúımicas deseadas, aśı como en la śıntesis de moléculas naturales

y sintéticas para uso en medicina y biotecnoloǵıa. La bioinformática se

centra en el uso de la información genética para estudiar los mecanismos

subyacentes de la bioloǵıa molecular [26] [157] [206].

Otros sistemas de almacenamiento, cómo un clúster son vulnerables a

los fallos de los componentes, pero los EC pueden alcanzar el mismo nivel

de fiabilidad con una cantidad mucho menor de redundancia [129] [239]. Los

sistemas de almacenamiento empresariales utilizan la replicación y EC para

mantener la fiabilidad de los datos; sin embargo, la codificación de borrado

suele ser más eficiente que la replicación. HDFS (Hadoop Distributed

File System) utiliza la replicación en tres direcciones (R3), que introduce
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una sobrecarga de almacenamiento del 300 %, mientras que EC reduce la

sobrecarga al 133 %. Como resultado, EC es ampliamente utilizado por los

sistemas de almacenamiento empresarial, ya que logra niveles similares de

fiabilidad sin requerir tanto espacio redundante [236] [209].

La codificación de borrado es una tecnoloǵıa de almacenamiento de datos

que puede utilizarse para ahorrar espacio. Sin embargo, la codificación de

borrado incurre en una mayor sobrecarga de entrada / salida (I/O) que

la replicación cuando disminuye el número de escrituras por entidad [231].

Los sistemas de codificación de borrado suelen emplear la reconstrucción-

escritura o la lectura-modificación-escritura para mantener la coherencia y la

paridad en cada escritura parcial. En la reconstrucción-escritura, el sistema

lee primero todos los datos no modificados sobre un grupo de entidades y, a

continuación, calcula la nueva paridad utilizando esta información, aśı como

los nuevos datos escritos [238]. Por último, escribe esta nueva paridad en

distintos servidores con nombres diferentes, de modo que si alguien quiere

acceder a un elemento desde su rango original necesitaŕıa tanto las versiones

antiguas como las actualizadas de esos elementos almacenadas en máquinas

distintas. Aunque RMW (Read Modify Write) requiere más recursos de I/O

que RMW para cada pequeña cantidad de escrituras, reduce el tráfico de

red porque las cargas de trabajo empresariales suelen estar dominadas por

cambios diminutos en lugar de grandes [44].

Las escrituras basadas en registros son más eficientes que las escrituras

in situ cuando se escriben datos en sistemas de almacenamiento en clúster.

Esto se debe a que las operaciones de búsqueda para las escrituras basadas

en registros son mucho menos costosas que las correspondientes operaciones

de escritura in situ. Los sistemas de almacenamiento en clúster actuales,

como Azure [40] [130] [43] y HDFS [239] [236], utilizan escrituras basadas

en registro para reducir la sobrecarga de búsqueda en escenarios de escritura

intensiva de pequeño tamaño.

Los sistemas de almacenamiento empresarial utilizan RMW (Read Mo-
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dify Write) y escrituras basadas en registros para acelerar las actualizaciones

parciales [238]. El registro completo FL (Full Logging) mitiga la sobrecarga

de lectura en disco de los fragmentos de datos anexando los últimos datos,

el fragmento de paridad y los registros delta. Es decir, después de enviar los

últimos datos al servidor de base de datos, este env́ıa un delta de paridad

a su servidor de paridad; a continuación, añade el nuevo contenido al final

de su archivo de registro [234].

De este modo, cualquier lectura que se produzca posteriormente

únicamente tendrá que acceder a los archivos adicionales una vez, en

lugar de varias veces por actualización, como ocurriŕıa con los métodos

de escritura normales. Sin embargo, (FL) incurre en muchas búsquedas

cuando se realizan lecturas secuenciales lo que puede ser especialmente

costoso en escenarios dónde muchas pequeñas peticiones de escritura ocurren

frecuentemente. También [125], utiliza un esquema de escritura parcial

especulativa (PARIX) que admite pequeñas escrituras rápidas en sistemas

de almacenamiento con código de borrado.

PARIX Block Storage (PBS) [248], es un eficiente sistema de almace-

namiento en bloque que proporciona un servicio de disco virtual de alto

rendimiento para máquinas virtuales que ejecutan aplicaciones no depen-

dientes de la nube. PBS no sólo soporta escrituras parciales rápidas, sino

que también realiza escrituras completas eficientes, repetición de diario en

segundo plano y recuperación rápida de fallos con fuertes garant́ıas de con-

sistencia. Es decir, transforman la fórmula original de cálculo de paridad

para utilizar los deltas de datos (entre los valores de datos actuales / ori-

ginales), en lugar de los deltas de paridad, para calcular las paridades en

la repetición del diario. Para cada escritura parcial, esto permite a PARIX

registrar especulativamente sólo el nuevo valor de los datos sin leer su valor

original [227] [234] [16].
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6.2. Antecedentes

En esta sección se presenta en tres subsecciones. En la primera se

presenta la esencia de genome y la relación en los últimos años con las

tecnoloǵıas de la información y comunicación; posteriormente se tratan los

algoritmos de compresión sin pérdida de datos que son fundamentales para

esta investigación y; finalmente se detalla la libreŕıa Python erasure coding

library, la cual contiene los algoritmos de código de borrado estudiados.

6.2.1. Genomas

El genoma es el conjunto del material hereditario de un organismo,

la secuencia de nucleótidos que especifican las instrucciones genéticas

para el desarrollo y funcionamiento del mismo y que son transmitidas de

generación en generación, de padres a hijos. En él, además de los genes

propiamente dichos, se incluyen regiones espaciadoras, regiones reguladoras,

restos de genes antaño funcionales y muchas otras secuencias de función

o papel todav́ıa desconocido, si es que tienen alguno. De hecho, en el

genoma humano, apenas el 1,5 % del material hereditario tiene una función

codificante, es decir, corresponde a lo que solemos entender por genes.

Por tanto, el genoma de un organismo es el depositario de la información

que permite que cada organismo se desarrolle y responda a las exigencias

impuestas por el medio. Pero, además, el genoma es depositario de los

cambios que, a lo largo de la historia de la especie correspondiente y de

todas sus antecesoras, han permitido su supervivencia hasta nuestros d́ıas.

En consecuencia, en el genoma se almacena información de dos tipos: una de

inmediata utilidad para el organismo y otra que sirve como registro histórico

de éste y de sus ancestros (véase. Fig. 6.1). Ambos tipos de información son

explotados por la bioloǵıa actual, tanto en su vertiente funcional como en

la histórica o evolutiva [68].

El ADN (ácido desoxirribonucleico) es una biomolécula que se replica
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Figura 6.1: Genoma, secuenciación genómica [92]

en el núcleo de la células, se transcribe como ARNm y se codifica como

protéına. Dentro del ADN, la información genómica de los seres vivos se

encuentra almacenada en formato de secuencia por bases qúımicas que son

la adenina (A), timina (T), citosina (C) y guanina (C) cada base qúımica

está unida a una molécula de desoxirribosa (azúcar) y una molécula de

fosfato, cada complemento entre una base qúımica, azúcar y grupo fosfato

se denomina nucleótido. Los nucleótidos forman parte estructural de una

secuencia de ADN que provee información genómica es decir una secuencia

completa de ADN se denomina genoma [201].

El ADN está almacenado en los genes y estos a su vez se encuentran en

los diferentes loci de cada cromosoma, el número de cromosomas varia según

sea de dominio taxonómico eucariota (plantas, animales y el ser humano)

o procariota (bacterias y arqueobacterias). Los organismos eucariotas se

consideran organismos superiores debido a su complejidad ya que poseen

mayor número de organelos en la célula y esto hace que su genoma sea de

gran tamaño considerando el número de nucleótidos que se encuentran [201].
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Las bases de datos biológicas almacenan información de secuencias de

nucleótidos y protéınas, se subdividen en dos grupos: primarias, secundarias

y compuesta. Las bases de datos primarias corresponden a las bases de

datos que almacenan información genómica representada en nucleótidos o

aminoácidos mientras que las bases de datos secundarias corresponden a las

bases de datos que almacenan la funcionalidad de la información obtenida

a partir de una base de datos primaria. Las bases de datos compuestas

se refieren aquellas que combinan información de bases de datos primaŕıas

con secundarias y permiten realizar diferentes tipos de análisis por ejemplo

NCBI (National Center for Biotecnology Information) posee un conjunto de

bases de datos dónde se puede encontrar secuencias, taxonomı́a, genomas,

mutaciones y se puede analizar dicha información [23].

Hoy en d́ıa, los genomas son almacenados en bases de datos dónde

se pueden encontrar fragmentados en ficheros por regiones de estudio de

relevante, es decir ficheros con información espećıfica a analizar. Almacenar

y analizar genomas completos representa un problema debido al gran

tamaño que poseen y consumo de recursos de hardware como CPU, memoria

RAM y almacenamiento que representan.

6.2.2. Algoritmos de compresión sin pérdidas.

6.2.2.1. zstd

Zstandard también conocido como zstd es un programa de compresión

de datos en tiempo real rápido y gratuito de código abierto con mejores

relaciones de compresión, desarrollado por Facebook. Es un algoritmo

de compresión sin pérdidas escrito en Lenguaje C. También hay una

reimplementación en Java, por lo que es un programa nativo del sistema

operativo Linux [77].

Cuando sea necesario, puede cambiar la velocidad de compresión por

relaciones de compresión más fuertes (la compensación entre la velocidad

de compresión y la relación de compresión se puede configurar mediante
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pequeños incrementos), y viceversa [33]. Tiene un modo especial para la

compresión de datos pequeños, conocido como compresión de diccionario,

y puede crear diccionarios a partir de cualquier conjunto de muestra

proporcionado [10]. Viene con una utilidad de ĺınea de comandos para crear

y decodificar archivos .zst, .gz, .xz y .lz4.

Es importante destacar que Zstandard tiene una rica colección de API, es

compatible con casi todos los lenguajes de programación populares, incluidos

Python, Java, JavaScript, Nodejs, Perl, Ruby, C #, Go, Rust, PHP, Switft

y muchos más.

Se utiliza activamente para comprimir grandes volúmenes de datos

en múltiples formatos y casos de uso en Facebook, servicios como el

almacenamiento de datos de Amazon Redshift, bases de datos como Hadoop

y Redis, la red Tor y muchas otras aplicaciones, incluidos juegos [17].

6.2.2.2. gzip

GNU Zip, o GZIP, es una forma de compresión de datos sin pérdidas,

de forma que es posible reducir el tamaño de todos los elementos de una

web sin que con ello se pierda información o funcionalidades. Basada en el

algoritmo DEFLATE, la compresión GZIP coge la información en bruto y

reduce al máximo el tamaño de todos esos archivos [12] [11].

Para ello, primero se buscan patrones para eliminar los datos redundan-

tes mediante el algoritmo LZ77; a continuación, se sustituyen las cadenas

repetidas por una lista de elementos o tupla. Esa información se comprimirá

aún más con el algoritmo de codificación Huffman, que asigna menos bits a

los elementos que más se repiten, dejando más bits a los caracteres únicos o

menos redundantes. Con estos datos se crea el llamado árbol de Huffman,

este sitúa en la zona más alta los valores más repetidos que tienen un valor

igual al de resto de caracteres que forman la cadena [245][199].

A partir del árbol se generará el código de Huffman que consiste en

convertir las ramas en 0 y 1 y trazar los caminos, desde la ráız a las hojas,
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uniendo todos los números. Esto genera códigos binarios que pueden variar

en función de las frecuencias, lo que no se altera es el tamaño de la secuencia

[162][57].

6.2.2.3. zip

ZIP o zip es un formato de compresión sin pérdida, muy utilizado para

la compresión de datos como documentos, imágenes o programas. ZIP es un

formato de fichero bastante simple, que comprime cada uno de los archivos

de forma separada. Comprimir cada archivo independientemente del resto

de archivos comprimidos permite recuperar cada uno de los ficheros sin tener

que leer el resto, lo que aumenta el rendimiento [69] . El problema, es que

el resultado de agrupar un número grande de pequeños archivos es siempre

mayor que agrupar todos los archivos y comprimirlos como si fuera uno

sólo. A cambio, esto permite extraer cada archivo de forma independiente

sin tener que procesar el archivo desde el principio.

La especificación de ZIP indica que cada archivo puede ser almacenado,

o bien sin comprimir, o utilizando una amplia variedad de algoritmos de

compresión. Sin embargo, en la práctica, ZIP se suele utilizar casi siempre

con el algoritmo de Phil Katz [121].

ZIP soporta un sistema de cifrado simétrico basado en una clave

única. Sin embargo, este sistema de cifrado es débil ante ataques de texto

plano, ataque de diccionario y fuerza bruta. También soporta distribuir las

partes de un archivo comprimido en distintos medios de almacenamiento

secundario [15].

Con el tiempo, se han ido incluyendo nuevas caracteŕısticas, como nuevos

métodos de cifrado. Sin embargo, estas nuevas caracteŕısticas no están

soportadas por las aplicaciones más utilizadas.
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6.2.2.4. 7z

7z o 7-zip es un compresor de archivos gratuito y de código libre, al

igual que Linux, tiene una licencia GNU LGPL y usa el formato de archivos

7z, que también es libre, con extensión de nombre igual al formato de

compresión .7z [190] . Los principales formatos de compresión son LZMA,

LZMA2 y PPMD, el LZMA es una mejora del algoritmo LZ77, el LZMA2

es una mejora del propio LZMA y PPMD incluye unos pequeños cambios

al PPMdH y está más orientado a textos [222] .

7z es un formato de compresión de datos sin pérdida, con tasas muy

altas que superan a las de los populares formatos zip y rar [187] [191].

6.2.3. Python erasure coding library

La tecnoloǵıa de código de borrado (Erasure Code) utiliza el algoritmo

del código de borrado para codificar los datos originales para redundancia

y almacenar los datos y la redundancia para lograr tolerancia a fallas [112]

[123]. La idea básica es que los elementos de datos originales del bloque n se

calculan para obtener m elementos redundantes (bloques de verificación).

Para un elemento del bloque n + m, cuando se produce cualquier

error en el elemento del bloque m (incluidos los datos originales y los

datos redundantes), los datos originales del bloque n pueden recuperarse

utilizando un algoritmo de reconstrucción correspondiente [24].

El proceso de generar la suma de verificación se codifica como (encode),

y el proceso de restaurar el bloque de datos perdido se denomina

decodificación (decode). El uso del disco es n
n+m . En comparación con el

método de copia múltiple, el método basado en el código de borrado tiene

las ventajas de baja redundancia y alta utilización del disco [99].

PyECLib es una biblioteca de codificación de borrado de Python

diseñada y escrita originalmente como parte del esfuerzo por agregar soporte

(Erasure Code) al proyecto Swift [41] [216], sin embargo, es un proyecto

independiente. La biblioteca proporciona una interfaz de Python simple y
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Tabla 6.1: Descripción de los ficheros utilizados

Code Genomes ID Original size

A Gorilla gorilla 2156 3.1 GB

B Capra hircus 10731 3.0 GB

C Bos taurus 82 2.7 GB

D Felis catus 78 2.5 GB

E Canis lupus familiaris 85 2.4 GB

F Homo sapiens 51 3.3 GB

bien definida e implementa internamente una arquitectura de complemento

que le permite aprovechar muchas bibliotecas de Lenguaje C conocidas

como:

liberasurecode rs vand: Vandermonde Reed-Solomon encoding, software-

only backend implemented by liberasurecode

jerasure rs vand: Vandermonde Reed-Solomon encoding, based on

Jerasure

jerasure rs cauchy: Cauchy Reed-Solomon encoding (Jerasure variant),

based on Jerasure

flat xor hd 3, flat xor hd 4: Flat-XOR based HD combination codes,

liberasurecode

isa l rs vand: Intel Storage Acceleration Library (ISA-L) - SIMD

accelerated Erasure Coding backends

isa l rs cauchy: Cauchy Reed-Solomon encoding (ISA-L variant)
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Figura 6.2: Algoritmos de compresión sin pérdidas

6.3. Materiales y métodos

En esta sección, describimos dos pasos para el proceso de configuración.

En primer lugar, se describe la configuración del hardware para las pruebas

de rendimiento realizadas. En segundo lugar, se describe la configuración

del software implementado en el sistema operativo Linux Ubuntu 18.04.6

LTS basado en Debian.

En el caso del software, se utilizaron ficheros grandes que contienen

información de genomas (véase. Tabla 6.1), debido al tamaño de los ficheros

fue necesario aplicar algoritmos de compresión sin perdida (véase. Fig. 6.2)

y evaluar el rendimiento de los algoritmos de códigos de borrado de la

biblioteca PyECLib (véase. Fig. 6.3), dónde valores para k = 10 y m =

5 se asignan según la configuración de codificación y decodificación.

6.3.1. Hardware

La evaluación se ha realizado en un Sistema Cisco UCS 5108-AC2 Blade

Server Chassis, con procesador Intel(R) Xeon(R) CPU E5-2630 v4 @ 2,2

GHz, memoria RAM de 128GB y unidad de almacenamiento SCSI con

capacidad de almacenamiento de 1,2 TB, velocidad de rotación de disco
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Figura 6.3: Algoritmos de codificación de borrado - PyECLib

duro de 10.000 RPM velocidad de transferencia interfaz del disco de 12

Gbps.

6.3.2. Software

La principal propuesta de este trabajo radica en la implementación

de una capa resiliente de almacenamiento, que se ejecutará en segundo

plano, fuera del control interactivo de los usuarios del sistema. Esta capa

permitirá tener tolerancia ante el daño total o parcial de los ficheros. Para

ello primeramente se realizó el rendimiento de los algoritmos de compresión

sin perdida, una vez obtenido el mejor rendimiento en almacenamiento, este

fichero comprimido será evaluado por los diferentes algoritmos de códigos

de borrado que forman parte de la libreŕıa PyECLib.

Para aquellos familiarizados con la codificación de borrado, dos medidas

de rendimiento importantes son: eficiencia de almacenamiento y tolerancia a

fallos. La codificación de borrado de datos implica una compensación entre

los dos. La eficiencia de almacenamiento es un indicador de almacenamiento

adicional requerido para asegurar la resiliencia, mientras que la tolerancia
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a fallos es un indicador de la posible recuperación en el caso de fallo de los

elementos.

Esta capa resiliente de almacenamiento, tendrá la eficiencia del

almacenamiento distribuido, es decir su almacenamiento adicional estará en

diferentes buckets. Un bucket es un contenedor de objetos, que está diseñada

para ofrecer un nivel de durabilidad de 99,999999999 % de los objetos en

diferentes zonas de disponibilidad.

6.4. Resultados

Como parte de la propuesta planteada en esta investigación, el entorno

construido requeŕıa la evaluación previa en 02 etapas:

Evaluar el rendimiento de los algoritmos de compresión sin perdida

con énfasis en la reducción del tamaño del almacenamiento.

Medir los tiempos de la tolerancia a fallos mediante el uso de los

algoritmos de códigos de borrado de la biblioteca PyECLib.

Con estos resultados se procederá a la etapa 3. Es decir, la implementa-

ción de la capa resiliente de almacenamiento que tendrá como finalidad su

despliegue en una arquitectura distribuida.

6.4.1. Primera etapa

Para la primera etapa se utilizaron los ficheros originales de los genomas

descritos en la Tabla 6.1, a estos ficheros fueron aplicados los algoritmos de

compresion sin perdida como son: zstd, gzip, zip y 7z (véase. Tabla 6.2),

tal como se muestra en la Fig. 6.4, el mejor rendimiento en terminos de

reducción de tamaño de fichero es el algoritmo 7z.

También, en la Fig. 6.4, se describe en el eje de las abscisas los genomas

representados con su respectivo código y en el eje de las ordenadas se
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representó el tamaño en Gigabytes GB (véase. Tabla 6.1). En base al

algoritmo 7z aplicado se observó que en el genoma A se alcanzó un 76,78 %

de reducción del tamaño original, en el genoma B se alcanzó 80,00 % de

reducción del tamaño original, en el genoma C se alcanzó un 76,29 % de

reducción del tamaño original, en el genoma D se alcanzó un 75,20 % de

reducción del tamaño original, en el genoma E se alcanzó un 74,16 % de

reducción del tamaño original y en el genoma F se alcanzó un 76,96 % de

reducción del tamaño original.

6.4.2. Segunda etapa

Para la segunda etapa se utilizó el fichero más grande 779,8 Megabytes

(MB) con compresión 7z. En el proceso de codificación, los ajustes de

datos originales k = 10 y el tamaño del bloque de paridad m = 5 para

la recuperación de los bloques perdidos. En las (véase. Figuras. 6.5, 6.6, 6.7,

6.8, 6.9, 6.10, 6.11), el eje de las abscisas se ubican los genomas representados

con su respectivo código y en el eje de las ordenadas se representó el consumo

de tiempo en segundos, para cada proceso encode y decode respectivamente.

Experimento 1.- El rendimiento del algoritmo liberasure code rs vand

erasure code, para el proceso encode alcanzó 15,8 segundos, como resultado

de este proceso se han obtenido 15 fragmentos, cada uno de 74,37 MB, con

un tamaño total de 1,08 GB incluidos los fragmentos de paridad (véase.

Tabla 6.3) y para el proceso decode alcanzó 14,0 segundos, utilizando 5

fragmentos de data y 5 fragmentos de paridad (véase. Fig. 6.5).

Experimento 2.- El rendimiento del algoritmo jerasure code rs vand

erasure code, para el proceso encode alcanzó 4,0 segundos, como resultado de

este proceso se han obtenido 15 fragmentos, cada uno de 74,37 MB, con un

tamaño total de 1,08 GB incluidos los fragmentos de paridad (véase. Tabla

6.3) y para el proceso decode alcanzó 3,3 segundos, utilizando 5 fragmentos

de data y 5 fragmentos de paridad (véase. Fig. 6.6).

Experimento 3.- El rendimiento del algoritmo jerasure code rs cauchy
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erasure code, para el proceso encode alcanzó 4,2 segundos, como resultado de

este proceso se han obtenido 15 fragmentos, cada uno de 74,37 MB, con un

tamaño total de 1,08 GB incluidos los fragmentos de paridad (véase. Tabla

6.3) y para el proceso decode alcanzó 3,5 segundos, utilizando 5 fragmentos

de data y 5 fragmentos de paridad (véase. Fig. 6.7).

Experimento 4.- El rendimiento del algoritmo flat xor hd 3 erasure

code, para el proceso encode alcanzó 3,4 segundos, como resultado de este

proceso se han obtenido 15 fragmentos, cada uno de 74,37 MB, con un

tamaño total de 1,08 GB incluidos los fragmentos de paridad (véase. Tabla

6.3) y para el proceso decode alcanzó 2,4 segundos, utilizando 5 fragmentos

de data y 5 fragmentos de paridad (véase. Fig. 6.8).

Experimento 5.- El rendimiento del algoritmo flat xor hd 4 erasure

code, para el proceso encode alcanzó 3,5 segundos, como resultado de este

proceso se han obtenido 15 fragmentos, cada uno de 74,37 MB, con un

tamaño total de 1,08 GB incluidos los fragmentos de paridad (véase. Tabla

6.3) y para el proceso decode alcanzó 2,4 segundos, utilizando 5 fragmentos

de data y 5 fragmentos de paridad (véase. Fig. 6.9).

Experimento 6.- El rendimiento del algoritmo isa l rs vand erasure

code, para el proceso encode alcanzó 3,3 segundos, como resultado de este

proceso se han obtenido 15 fragmentos, cada uno de 74,37 MB, con un

tamaño total de 1,08 GB incluidos los fragmentos de paridad (véase. Tabla

6.3) y para el proceso decode alcanzó 2,6 segundos, utilizando 5 fragmentos

de data y 5 fragmentos de paridad (véase. Fig. 6.10).

Experimento 7.- El rendimiento del algoritmo isa l rs cauchy erasure

code, para el proceso encode alcanzó 3,2 segundos, como resultado de este

proceso se han obtenido 15 fragmentos, cada uno de 74,37 MB, con un

tamaño total de 1,08 GB incluidos los fragmentos de paridad (véase. Tabla

6.3) y para el proceso decode alcanzó 2,8 segundos, utilizando 5 fragmentos

de data y 5 fragmentos de paridad (véase. Fig. 6.11).
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6.4.3. Tercera etapa

En la arquitectura utilizada para la implementación de la capa resiliente

de almacenamiento (véase. Fig. 6.12), se pueden observar los siguientes

elementos:

Cisco UCS 5108 es un hardware de altas prestaciones utilizado en

nuestra investigación para medir el rendimiento de la capa resiliente

de almacenamiento distribuida.

Amazon DynamoDB es una base de datos NoSQL de clave-valor

sin servidor y completamente administrada que está diseñada para

ejecutar aplicaciones de alto rendimiento a cualquier escala, usada en

nuestra investigación para guardar la huella digital del fichero original.

Amazon Quantum Ledger Database (QLDB) es una base

de datos de libro mayor completamente administrada, aplicada en

nuestra investigación para proporcionar un registro de transacciones

transparente, inmutable y que se puede verificar mediante criptograf́ıa.

Amazon Simple Storage Service (Amazon S3) es un servicio

de almacenamiento de objetos que ofrece escalabilidad, disponibilidad

de datos, seguridad y rendimiento. Destinada en nuestra investigación

para almacenar los fragmentos del proceso de encode.

Buckets es un contenedor para objetos almacenados en Amazon

S3. En nuestra investigación están desplegados tres contenedores en

diferentes regiones.

La capa resiliente de almacenamiento (véase. Fig. 6.13) fue desarrollada

para ejecutarse como una tarea programada independiente del sistema, los

ficheros nuevos aquellos que ingresaron al sistema dentro de las últimas 24

horas serán procesados, a continuación se describe su funcionamiento:
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Caṕıtulo 6. Capa de almacenamiento distribuida genérica de ficheros.

Luego de listar todos los ficheros que serán procesados por la capa

resiliente, procedemos a obtener la huella digital de cada uno de ellos

mediante el algoritmo SHA-512, cada huella que se obtiene se guarda

en la base de datos DynamoDB.

También de cada fichero, aplicamos compresión sin perdida especifica-

mente el algoritmo 7z, que presenta los mejores ratios de compresión

(véase. Tabla 6.2) (véase. Fig. 6.4).

Además de cada fichero, aplicamos el algoritmo flat xor hd 4 erasure

code que presta los mejores tiempos de encode (véase. Fig. 6.9). Con el

fin de mantener un registro inmutable utulizamos Amazon Quantum

Ledger Database, aqúı se guardará todas las transacciones de cada

fragmento de la técnica encode proceso del algoritmo flat xor hd 4

erasure code.

Posteriormente los fragmentos son enviados en grupos de 5, al servicio

S3 de Amazon, en 3 Buckets de diferentes regiones, esto con el fin de

mitigar la perdida de cada fragmento al 0,000000001 %

Los registros de huellas digitales de los ficheros están almacenadas

localmente en la base de datos DynamoDB y sincronizadas en Amazon

Quantum Ledger Database, pero cuándo uno o varios ficheros se dañan total

o parcialmente, la tolerancia fallos en la capa resiliente de almacenamiento

(véase. Fig. 6.13) entra en ejecución y la misma se describe a continuación:

Con el fin de listar cuántos ficheros estan deteriorados, la capa

resiliente ejecuta un consulta a Amazon Quantum Ledger Database

obteniendo las huellas digitales de los ficheros deteriorados y la

ubicación de sus fragmentos en los Buckets de Amazon S3.

Una vez obtenida esta información aplicamos el algoritmo flat xor hd

4 erasure code que presta los mejores tiempos de decode (véase. Fig.
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Tabla 6.2: Tamaño del archivo utilizado en la compresión sin pérdidas

Código Tamaño Original zstd gzip zip 7z

A 3.1 GB 0.96 GB 0.88 GB 0.83 GB 0.72 GB

B 3.0 GB 0.92 GB 0.87 GB 0.82 GB 0.66 GB

C 2.7 GB 0.87 GB 0.82 GB 0.73 GB 0.64 GB

D 2.5 GB 0.80 GB 0.75 GB 0.67 GB 0.62 GB

E 2.4 GB 0.79 GB 0.73 GB 0.65 GB 0.62 GB

F 3.3 GB 1.00 GB 0.95 GB 0.89 GB 0.76 GB

6.9). Cabe indicar que solo necesitamos n = 10 fragmentos de cada

fichero, para recuperar el o los ficheros dañados.

Luego de recuperar el o los ficheros dañados, aplicamos el algoritmo

SHA-512 con el fin de garantizar la integridad del fichero recuperado,

esta huella digital debe ser igual a los registros de Amazon Quantum

Ledger Database.

Posteriormente se sincronizan las bases de datos DynamoDB y

Amazon Quantum Ledger Database con el fin de mantener los registros

del grupo de ficheros del sistema.
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Figura 6.4: Compresión sin pérdidas, mejor 7z.

Tabla 6.3: Tamaño del archivo utilizado en el entorno de prueba para codificar k

= 10, m = 5

Código Compresión 7z Tamaño de los fragmentos Tamaño Total

A 740.1 MB 70.57 MB 1.03 GB

B 683.4 MB 65.17 MB 0.95 GB

C 658.6 MB 62.80 MB 0.92 GB

D 644.9 MB 61.50 MB 0.90 GB

E 635.6 MB 60.61 MB 0.88 GB

F 779.8 MB 74.37 MB 1.08 GB
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Figura 6.5: Liberasure code rs vand, código de borrado.

Figura 6.6: Jerasure rs vand, código de borrado.
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Caṕıtulo 6. Capa de almacenamiento distribuida genérica de ficheros.

Figura 6.7: Jerasure rs cauchy, código de borrado.

Figura 6.8: Flat xor hd 3, código de borrado.
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Figura 6.9: Flat xor hd 4, código de borrado.

Figura 6.10: Isa l rs vand, código de borrado.
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Caṕıtulo 6. Capa de almacenamiento distribuida genérica de ficheros.

Figura 6.11: Isa l rs cauchy, código de borrado.
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Figura 6.12: Arquitectura utilizada para validar la capa de almacenamiento

distribuido resiliente.
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Caṕıtulo 6. Capa de almacenamiento distribuida genérica de ficheros.

Figura 6.13: Algoritmo para la capa de almacenamiento distribuido resiliente.
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Caṕıtulo 7

Conclusiones y trabajos

futuros

7.1. Conclusiones

Para lograr la implementación de algoritmos de código de borrado

que permitan la resiliencia en los sistemas de almacenamiento distribuido.

Primeramente, se ha realizado la revisión del estado de la bibliograf́ıa

actual de las técnicas de códigos de borrado. Acto seguido se resumen las

principales conclusiones y desarrollos realizados para optimizar la resiliencia

en el marco de los sistemas de almacenamiento distribuido:

El plugin nativo de almacenamiento distribuido para Dicoogle PACS,

soporta una configuración de tolerancia a fallos de m = 2; 3; 5, que es

superior a la propuesta en la tecnoloǵıa nativa FlexProtect del sistema

operativo OneFS. En pocas palabras, el sistema operativo OneFS

utiliza la codificación Reed-Solomon para proporcionar redundancia

y disponibilidad de datos. La tecnoloǵıa FlexProtect soporta la

protección de datos en hasta cuatro fallos simultáneos de nodos

enteros o unidades individuales de la configuración. Esto significa que
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FlexProtect es más eficiente que el RAID 6 utilizado habitualmente

hoy en d́ıa cuando el objetivo es proporcionar disponibilidad de datos.

Esta comparación se hace en términos del nivel máximo de RAID

6. Además, en la propuesta presentada en esta investigación, se ha

incorporado al plugin de almacenamiento una función hash definida,

que es un método para generar claves que representen uńıvocamente

un fichero DICOM o un conjunto de datos de un fichero DICOM

en este caso, este proceso opera matemáticamente como una función

de compresión SHA-512 en ejecución sobre un conjunto de datos de

cualquier longitud, y como resultado, genera una clave digital de

un tamaño fijo que es independiente del tamaño del fichero DICOM

original

La bateŕıa de pruebas para la recuperación de ficheros de imáge-

nes médicas dermatológicas, dentro de su peculiaridad se describen

las compresiones realizadas que se basaron tanto en los componentes

principales como en la cuasiperiodicidad de los primeros componentes

principales. Se consiguieron buenas relaciones de compresión, mante-

niendo la calidad y las caracteŕısticas relevantes. Además, la calidad

de la compresión se midió utilizando el coeficiente pico de la rela-

ción señal-ruido y el error cuadrático medio de las diferencias entre la

imágen original y la comprimida. Los resultados experimentales mos-

traron que la calidad de las imágenes comprimidas era satisfactoria y

útil para que los médicos en esta investigación pudieran diagnosticar

la enfermedad. Además, ante un evento adverso, daño, pérdida parcial

o total de ficheros JPG (compresión con pérdida) o PNG (compresión

sin pérdida), esta investigación propuso llevar a cabo la recuperación

total de los ficheros dañados. Para ello, se utilizó el código de borrado

Reed-Solomon de la libreŕıa zfec, con el fin de mitigar falsos positivos

o negativos en el diagnóstico de la enfermedad.
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La capa de almacenamiento distribuida resiliente, fue implantada

bajo un sistema operativo basado en Debian, en ejecución como una

tarea programada cada 24 horas independiente del sistema, soporta

una configuración de tolerancia a fallos m = 5, para validar la

propuesta se utilizaron ficheros que contienen información de genomas,

aunque funciona para cualquier tipo de fichero, en la primera etapa

de experimentación utiliza algoritmos de compresión sin perdida,

la experimentación muestra ratios de compresión sobre el 23 %, los

tiempos de codificación y decodificación son óptimos 3,5 segundos

y 2,4 segundos respectivamente con el fichero utilizado de ejemplo,

la resiliencia radica en la distribución de los fragmentos, se utilizó

3 Buckets en diferentes regiones del servicio S3 de AWS mitigando

al 0,000000001 % la perdida de cada fragmento, garantizando aśı

la perpetuidad de los fragmentos. Adicionalmente, se registran los

eventos en QLDB que es una base de datos de libro mayor que ofrece

escalabilidad y disponibilidad de datos, cuyo valor agregado es la

inmutabilidad.

7.2. Trabajos futuros

Desde mi perspectiva, hay muchas oportunidades de investigación

entorno a las técnicas de códigos de borrado, desde la optimización de

la eficiencia y la tolerancia a fallos hasta la implementación en hardware

especializado y la integración con sistemas de almacenamiento distribuido.

Estas investigaciones podŕıan mejorar la eficiencia del almacenamiento y

la protección contra la pérdida de datos en diversos campos de la ciencia,

desde el almacenamiento de datos en la nube hasta la transmisión de video

en tiempo real.

Como trabajo de investigación futuro, la propuesta actual de investiga-

ción nos inspira a explorar otras implementaciones que utilicen tecnoloǵıas
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de procesamiento gráfico dedicadas, como las GPU, para aprovechar la tec-

noloǵıa GPUDirect soportada por la GPU Nvidia.

La elección entre arquitecturas CPU, GPU y TPU dependerá de las

necesidades y recursos de cada proyecto de investigación. La CPU es

adecuada para tareas generales de computación, mientras que la GPU y

TPU son especialmente útiles para tareas de procesamiento de gráficos

y aprendizaje profundo. Sin embargo, la GPU es más económica que la

TPU y más versátil, mientras que la TPU es más rápida y eficiente en el

procesamiento de tareas de aprendizaje profundo.

Es decir, indistintamente de la tecnoloǵıa y la técnica de código de

borrado a usar el reto futuro será: mejorar la eficiencia de la codificación

de borrado, optimizar de la tolerancia a fallos, implementar en hardware

especializado, integrar con sistemas de almacenamiento distribuido y

codificación de borrado en tiempo real.
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Acrónimos

Acrónimos

ACR American College of Radiology

ADN Deoxyribonucleic Acid

AFS Andrew File System

aHDFS An Erasure-Coded Data Archival System for Hadoop Clusters

AI Artificial Intelligence

API Application Programming Interface

AWS Amazon Web Services

CBIR Content Image Recovery System

CCPA California Consumer Privacy Act

CD-ROM Compact Disc Read Only Memory

CFS Coda File System

CMOS Complementary Metal Oxide Semiconductor

CPU Central Processing Unit

CT Computed Tomography

DC Data Center

DFS Distributed File System

DICOM Digital Imaging and Communication in Medicine

DSS Distributed Storage Service

DVD Digital Video Disc

EC Erasure Coding

EC2 Amazon Elastic Compute Cloud

FEC Forward Error Correction

FL Full Logging
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Acrónimos

FPGA Field Programable Gate Array

GB Gigabyte

GDPR Reglamento General de Protecciń de Datos

GFS Google File System

GNU General Public License

HDD Hard Disk Drive

HDFS Hadoop Distributed File System

HPC High Performance Computing

HPE Hewlett Packard Enterprise

ICT Information and Communication Technology

IEEE Institute of Electrical and Electronics Engineers

IOPS Input/Output Operations Per Second

IoT Internet Of Things

ISAL Intelligent Storage Library

iSCSI Internet Small Computer Systems Interface

IT Information Technology

JPG Joint Photographic Experts Group

LAN Local Area Network

LDPC Low Density Parity Check

LR Local Reconstruction

LRC Local Reconstruction Codes

MBR Minimum-Bandwidth Regenerating

MDS Maximum Distance Separable

MinIO Multi-Cloud Object Storage

MIT Massachusetts Institute of Technology

MRI Magnetic Resonance Imaging

MSCT Multilayer Computed Tomography

MSE Mean Squared Error

MSR Reduction of Storage Overhead

MTTDL Mean Time To Data Loss

NAS Network Attached Storage
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Acrónimos

NCBI National Center for Biotecnology Information

NEMA National Electrical Manufacturers Association

NFS Network File System

OneFS Parallel Distributed Networked File System

OS Operating System

P2P Peer to Peer

PACS Picture Archiving Communication System

PBS PARIX Block Storage

PCA Principal Component Analysis

PCIe Peripheral Component Interconnect Express

PCs Principal Components

PET Positron Emission Tomography

PNG Portable Network Graphics

PSNR Peak Signal-to-Noise Ratio

QLDB Amazon Quantum Ledger Database

RAID Redundant Array of Independent Disks

RAM Random Access Memory

RG Regenerating Codes

RGB Red Green Blue

RMW Read Modify Write

RPM Revolutions Per Minute

RS Reed-Solomon

SAN Storage Area Network

SAS Server Attached Storage

SATA Serial Advanced Technology Attachment

SBS Scalable Block Store

SCSI Small Computer System Interface

SDK Software Development Kit

SEU Single Event Upset

SHA-512 Secure Hash Algorithm

SPECT Single-Photon Emission Computed Tomography
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Acrónimos

SSMD Selectable Slice-thickness Multi-row Detector

TB Terabyte

TCP Transmission Control Protocol

US Ultrasound

WSI Whole Slide Imaging

ZB Zettabyte
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