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Resumen—El sector primario es uno de los mas relevantes
en Andalucia. Una de las dreas mas importantes dentro de este
sector es la agricultura, destacando la produccion de aceituna,
frutas y hortalizas tropicales, ademas de los cultivos ecolégicos
(estos ultimos suponen la mitad del total en Espaiia). Tras
los afios que se han sucedido de crisis, uno de los pilares
fundamentales para que se reactive este sector es la optimizacion
de las técnicas de cultivo, lo que implica la necesidad de una
transformacion digital profunda. Por esta razon, la sensorizacion
de plantaciones agrarias y la implantacion del IoT (del inglés,
Internet of Things) como mecanismo de monitorizacion de los
cultivos supone un gran avance para las entidades que lo estan
implantando.

EGIDA es la primera Red de Excelencia Cervera para la
privacidad y la seguridad de los datos. Uno de los objetivos de
esta Red es concienciar sobre la necesidad de llevar a cabo una
digitalizacion segura. En este sentido, existe una alta implicacion
con la securizacion activa de los entornos IoT, concretamente
en el sector agroalimentario. En este contexto, y fruto de la
colaboraciéon activa entre la Universidad de Granada (UGR)
y Fidesol, se ha llevado a cabo el desarrollo un prototipo
para la deteccion de anomalias en entornos IoT para el sector
agroalimentario. Este prototipo aplica por primera vez el sensor
MSNM (MSNM-S) en un escenario IoT. El objetivo de este
articulo es doble: por un lado, probar el funcionamiento de
Atenea Lab y, por otro, presentar los resultados de la evaluacion
de este prototipo y resolver las siguientes cuestiones: i) ¢(Es
aplicable MSNM jerarquico a entornos IoT? y ii) ;Como afecta
la configuracion de MSNM-S a entornos IoT? Ademas, se
pretende identificar posibles puntos de mejora para continuar
evolucionando tanto el prototipo obtenido para IoT como el
sensor de MSNM.

Index Terms—IoT, IoT agroalimentario, deteccion de ano-
malias, laboratorio, transformacion digital, transferencia de
conocimiento

Tipo de contribucién: Transferencia

I. INTRODUCCION

Segun distintas fuentes, el sector agrario se planteé como un
sector estratégico para favorecer la recuperaciéon econdémica
en Andalucia tras la crisis derivada del COVID19 [1], [2].
Uno de los pilares fundamentales para que se produzca esta
reactivacion es la optimizacién de las técnicas de cultivo, lo
que implica una necesidad de la digitalizacion del sector [2].
Son varios los trabajos que proponen el uso de IoT en el sector
agroalimentario y que lo enmarcan dentro de la Industria 4.0
[3], [4]. De hecho, existen algunas soluciones que proporcio-
nan un producto completo, desde la sensorizacién hasta la
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visualizacién de datos para optimizar la cosecha.

Algunos de los principales beneficios de la monitorizacién
de plantaciones agrarias mediante dispositivos IoT son [5],
[6]: optimizacién en la deteccidn de alteraciones en el estado
del cultivo, incremento de la productividad y correlacién entre
datos sensdricos. Sin embargo, el inconveniente es que, en
ocasiones, la inversion que supone el disefio y la implantacién
de un sistema IoT no es facilmente identificable como un
potencial beneficio a medio-largo plazo. Ademas, es necesario
disponer de expertos para dotar de valor los datos obtenidos,
asi como interpretarlos de manera adecuada. Por ultimo,
los sensores y dispositivos IoT desplegados en este tipo de
contexto son mds vulnerables, dado que suelen encontrarse
en la intemperie y pueden sufrir no sélo las inclemencias
climdticas, sino también accidentes que los dafien y alteren
los datos.

I-A.  Identificacion de problemas de seguridad e implicacio-
nes en entornos agrarios con ecosistemas loT

Un problema importante cuando se afrontan las amenazas
de seguridad de la informacién es que el tiempo necesario
para comprometer un sistema o red es minimo (del orden de
segundos 0 minutos) si se compara con el tiempo que se tarda
en detectar y reaccionar frente a un ataque (que puede llevar
desde dias hasta meses) [7]. Por eso, es esencial reducir el
tiempo de deteccidn y respuesta, asi como es deseable que
los mecanismos de deteccién también permitan la adecuada
priorizacién de las alarmas.

Si bien es cierto que los datos que se envian mediante
los sensores que componen un ecosistema IoT en el sector
agroalimentario no son datos de cardcter personal, sufrir un
ataque podria tener numerosas consecuencias negativas para
la empresa: desde el espionaje industrial hasta la alteracién
de datos y modelos. Teniendo en cuenta que este ecosistema
IoT podria ser parte de un sistema ciber-fisico y que los
modelos podrian ser utilizados para regular aspectos como la
cantidad de pesticida necesario para optimizar la produccion,
la gravedad de estos ataques es atin mayor, pues podrian llegar
a poner en peligro la salud de las personas.

I-B. Principales amenazas y retos en entornos loT

Algunos de los ataques mds comunes son: fuerza bruta
[81, [9], DoS (del inglés, Denial of Service) [10], [8], [9],



utilizacion del dispositivo atacado como plataforma de ataque
hacia otros dispositivos [11], [8], inyeccion de informacién
falsa [10], espionaje (captura de trafico) [11], [9], suplantacién
de identidad [9], MiTM (del inglés, Man in The Middle) [11],
[9], y obtencion de datos [10], [8]. Otros ataques son los re-
lacionados con la ocupacién ilegal del canal de comunicacién
(jamming), el reenvio selectivo de paquetes, la redireccion
de paquetes o trafico, la inundacién con paquetes «hello», el
analisis del trafico de red, el acceso no autorizado (malicioso
o no), los ataques de criptoandlisis [11], o la instalacién
de malware [11], [9]. En muchos casos, los atacantes se
aprovechan de puertas traseras o vulnerabilidades y se realiza
ejecucion remota de cédigo [10], [8]. Por otra parte, cuando
existen routers, la mala configuracion de estos puede conllevar
el robo de informacién confidencial, el uso de la red para
acciones ilegales, la vinculacién con todo lo que ocurra en la
red (tanto legal como ilegal), la infeccion de los dispositivos
con malware, o la apropiaciéon del ancho de banda [9].

n [12], [8] se detallan algunos casos reales de ataques
relacionados con IoT. Por ejemplo, desde un frigorifico se
puede enviar SPAM [12], pero también existen ataques a
infraestructuras criticas que quedan comprometidas [12], [10],
[8]. Tal es el caso de los ataques que tuvieron lugar en
2020 contra el sistema de aguas de Israel. El objetivo de
los atacantes era alterar el nivel de clorina para producir el
envenenamiento de la poblacidn [13], [14]. M4s recientemente
(febrero de 2021), un sistema de depuracion de agua en
Florida, fue también atacado, incrementando la cantidad de
hidréxido de sodio (desinfectante) aceptable para el consumo
humano. La intrusién fue detectada a tiempo y el agua no
llegd a consumirse, pero pone de manifiesto la fragilidad y
exposicion de las infraestructuras criticas [15]. Finalmente, el
sector agroalimentario también se encuentra en alerta por los
crecientes ataques (especialmente de ransomware) en épocas
clave para las cosechas [16]. Asi, el mayor reto en seguridad
IoT es evitar que los atacantes tomen el control del ecosistema
[10].

Son muchos los protocolos de comunicacion existentes
tanto para IoT como para IloT (del inglés, Industrial IoT).
Aunque la mayoria de estos protocolos implementa meca-
nismos de seguridad, casi todos se centran en soluciones
criptogréficas para proporcionar autorizacién y autenticacion.
Por tanto, ain es necesario desarrollar nuevos protocolos y
soluciones de seguridad que satisfagan los requisitos y retos
identificados por distintos autores. De todos los trabajos estu-
diados se extrae como conclusion que el requisito de seguridad
para el que existen menos soluciones es la disponibilidad,
siendo dicho requisito de especial relevancia en IIoT (donde
se enmarca el sector agroalimentario). Otro de los grandes
desafios consiste en proporcionar soluciones resilientes frente
a ataques y que superen las restricciones de recursos propias
de este tipo de redes.

Por supuesto, también es importante securizar el acceso a
los sistemas y el almacenamiento de los datos. Por lo general,
las soluciones existentes se basan en la aplicacién de técnicas
de cifrado y control de accesos.

Asf mismo, y de cara a la defensa frente los anteriores
ataques y amenazas a la seguridad, es de gran interés abordar
la deteccién de ataques e intrusiones de forma similar a como

se hace en sistemas TIC (Tecnologias de la Informacién y
la Comunicacién). Por tanto, el disefio de IDS (del inglés,
Intrusion Detection System) y SIEM (del inglés, Security
Information and Event Management) adaptados a [oT/IloT
es otro reto importante. En este sentido, la detecciéon de
anomalias es una tendencia cada vez mds extendida, ya
que permite detectar tanto ataques conocidos como nuevos
(también conocidos por su nomenclatura en inglés, ataques
de zero-day).

En este trabajo nos centramos en esta ultima parte, con
el objetivo de estudiar y solucionar algunos de los posi-
bles problemas de ciberseguridad derivados del uso de IoT
en entornos agrarios. Para ello, partimos de un escenario
simplificado, en el que se considera que la solucién IoT
desplegada utiliza protocolos abiertos y es configurable. En
concreto, se despliegan e integran por primera vez varios
sensores que implementan la metodologia MSNM [17] para
la deteccién de anomalias en el trifico de red a través de la
herramienta MSNM-S! [18] (desarrollada por la Universidad
de Granada) en un escenario IoT construido utilizando el
Laboratorio de IoT (Atenea Lab, desarrollado por Fidesol).
Asi, las principales aportaciones de este articulo son:

1. Identificacién de las principales amenazas de seguridad
en entornos IoT/IIoT.

2. Validacién del funcionamiento de Atenea Lab con un
prototipo de deteccidn de anomalias en el trifico de red
para el sector agroalimentario.

3. Aplicacién por primera vez de MSNM-S en un entorno
realista IoT en el marco del acuerdo de trabajo entre
Fidesol y la Universidad de Granada.

4. Validacién de la viabilidad prictica de MSNM-S para
la deteccion de ataques de DoS en ecosistemas [oT del
sector agroalimentario.

5. Identificacién de puntos de mejora y trabajo futuro sobre
MSNM-S (con énfasis en entornos IoT).

El resto del documento se organiza como sigue: en la
Seccién 2 se describe brevemente el trabajo relacionado con
esta propuesta, en concreto, se explican los dos recursos
principales sobre los que se sustenta: el Atenea Lab y la
metodologia MSNM. En la Seccién 3 se detalla el caso de uso
(escenario IoT simplificado para el sector agroalimentario) y
la configuracién del escenario que permite llevar a cabo el
prototipo en Atenea Lab. Se presenta la solucién propuesta
para adaptar, desplegar e integrar varios sensores MSNM en
el escenario IoT propuesto. En la Seccién 4 se muestra la
experimentacion llevada a cabo para validar el funcionamiento
de la solucién, asi como el andlisis y visualizacién de los
resultados obtenidos. Finalmente, en la Seccion 5 se exponen
las conclusiones derivadas del trabajo realizado, asi como el
trabajo futuro relacionado con el mismo.

II. MATERIALES Y METODOS

I1I-A.  Atenea Lab

Atenea Lab es un laboratorio virtual desarrollado por Fi-
desol para simular entornos IoT mediante software. Gracias a
este laboratorio, se pueden simular escenarios variados, permi-
tiendo, entre otras cosas, probar soluciones de ciberseguridad.

Thttps://github.com/nesg-ugr/msnm-sensor/



El Atenea Lab estd disenado y desarrollado de forma modular,
de manera que es posible afiadir funcionalidades en forma de
“plugin”.

Actualmente, Atenea Lab permite la simulacién de dispo-
sitivos (incluyendo aspectos como la frecuencia de envio de
datos y médulos para modelar el comportamiento), la comu-
nicacién mediante el protocolo MQTT? y el almacenamiento
de los valores recibidos en una base de datos MongoDB>.
Atenea Lab tiene como objetivo representar un escenario
realista en el que se reproducen comportamientos similares
a los que se encontrarfan en un entorno operativo real. Se
pretende asi obtener una simulacién de alto nivel, mediante
la abstraccion de algunas caracteristicas que permitan obtener
resultados realistas, ignorando aspectos como la marca o el
modelo del dispositivo, y simulando de forma sencilla el
comportamiento de éste. Cada dispositivo se compone de
varios sensores, por lo que es posible configurar un amplio
abanico de escenarios: desde dispositivos con un tinico sensor
hasta combinaciones de dispositivos con distinto nimero de
sensores y comportamientos. Se prevé que Atenea Lab esté
disponible como entorno de experimentacién y colaboracién
para proyectos IoT en el futuro.

II-B. Metodologia MSNM

MSNM (del inglés, Multivariate Statistical Network Moni-
toring) [17] es una extensién de la metodologia MSPC (del
inglés, Multivariate Statistical Process Control) que permite la
monitorizacion para la seguridad en redes de comunicaciones.
MSNM se suele aplicar junto con técnicas basadas en varia-
bles latentes, como PCA (del inglés, Principal Component
Analysis), utilizando un par de estadisticos complementarios
que permiten la monitorizacién indirecta de un alto nimero
de variables que representan al entorno monitorizado. Estos
estadisticos se denominan Q (Q-st) y D (D-st), y se calculan
a partir de la descomposicion PCA de los datos de calibra-
cién para construir un modelo de operacién normal (NOC,
del inglés, Normal Operation Condition) [19]. Primero se
identifican y resuelven las anomalias asignables y se genera
el modelo NOC para, posteriormente, llevar a cabo la moni-
torizacion y poder asi detectar las anomalias [20]. Con ayuda
de estos estadisticos se pueden detectar patrones andmalos de
comportamiento cuando sus valores exceden ciertos limites de
control, como se puede comprobar en la Seccién IV a través
de los denominados graficos de monitorizacién.

Tanto MSPC como MSNM se podrian enmarcar dentro
del paradigma de aprendizaje automdtico no supervisado.
MSNM permite combinar datos de trafico con otras fuentes de
seguridad [21] y ha demostrado un rendimiento de deteccioén
comparable con otras metodologias de aprendizaje automatico
del estado del arte [22]. La ventaja mds relevante de MSNM
en relacion a estas metodologias es su interpretabilidad y su
capacidad de ayudar en el proceso de diagndstico [22], [23].
Al igual que otras metodologias de aprendizaje automaético,
y a diferencia de MSPC, MSNM necesita realizar pasos de
parsing y fusién. Esto se debe a que los datos de red proceden
de registros de distintos sensores y en distintos formatos, por
lo que es necesario procesar y transformar los datos para

Zhttps:/mqtt.org/
3https://www.mongodb.com/atlas/database

que tengan un formato uniforme e interpretable. Asi, MSNM
consta de cuatro pasos: 1) Parsing, 2) Fusion, 3) Deteccion,
4) Diagnéstico.

II-B1. Variantes MSNM. MSNM jerdrquico: Desde que
MSNM se presenté en 2016, la metodologia ha sido ex-
tendida, proponiendo mejoras en los pasos existentes, asi
como afiadiendo otros nuevos [20]. MSNM jerarquico es una
alternativa para la fusién de datos que se presentd por primera
vez en [24]. La fusién jerdrquica consiste en calcular los
estadisticos en distintas capas o niveles de una jerarquia, en
lugar de en un tnico nivel. Tanto los estadisticos como los
datos se pueden combinar en distintos puntos de la jerarquia
utilizando uno o mads integradores. En general, la fusion
jerarquica de los datos presenta los siguientes beneficios:

= Permite la priorizacion e identificacion de la localizacion
y/o la fuente de la anomalia.

= Reduce el tiempo consumido y el volumen de datos
necesarios para llevar a cabo la monitorizacion.

= Incrementa la escalabilidad del sistema, ya que se pueden
afladir varias fuentes a la arquitectura de la jerarquia,
proporcionando distintos escenarios.

= Mejora la privacidad, ya que es posible aplicar fusién
de alto nivel en las capas mds altas de la jerarquia,
evitando enviar las caracteristicas o los datos en crudo
al integrador.

Los ecosistemas [oT tipicamente se organizan en distintos
niveles (p.e. dispositivos, edge, nube) y disponen de recur-
sos limitados. Por eso, los beneficios de MSNM jerarquico
anteriormente mencionados hacen que sea de especial interés
su uso en escenarios IoT.

II-B2. MSNM Sensor (MSNM-S): Para implementar la
metodologia MSNM, en la Universidad de Granada se de-
sarrollé un prototipo que permite generar modelos estaticos
y dindmicos a partir de datos de trafico de red. Se trata del
MSNM Sensor (MSNM-S) [18]*.

MSNM-S es altamente configurable, flexible y escalable
y admite cualquier tipo de fuente de datos. En concreto,
permite implementar tanto la variante de fusién estdndar como
la jerarquica de MSNM mediante la combinacién de varios
sensores. Ademds, MSNM-S hace uso del FCParser °, una
herramienta desarrollada para implementar la fase de parsing
de la metodologia MSNM vy que sigue el enfoque FaaC (del
inglés, Feature as a Counter). Esta herramienta transforma las
variables originales, procedentes de fuentes de informacién en
crudo (p.e. flujos de trafico NetFlow) en otras derivadas. Las
nuevas variables consisten en contadores de ciertos valores
que contienen las variables originales. Esta transformacién se
lleva cada ciertos intervalos predeterminados de tiempo (por
defecto, un minuto). Asi, una variable derivada podria ser el
nimero de paquetes contados en dicha ventana temporal, ttil
para detectar posibles ataques a la disponibilidad de un siste-
ma. Con esta transformacion, se homogeneiza la informacién
obtenida a partir de fuentes heterogéneas. Esto permite su
fusién y uso en modelos de aprendizaje automdtico, como
PCA. De esta forma, los tres primeros pasos de la metodologia
MSNM quedan cubiertos.

“https://github.com/nesg-ugr/msnm-sensor/
Shttps://github.com/josecamachop/FCParser



III. DETECCION DE ANOMALfAS EN ENTORNOS IOT.
CASO DE ESTUDIO: SECTOR AGROALIMENTARIO

Disefiar un sistema [oT completo no es una tarea sencilla.
Para ello, es necesario tener en cuenta distintos factores, como
el contexto de aplicacion, las necesidades de monitorizacién y
las condiciones de comunicacién. Para el sector agroalimenta-
rio, partiremos de un caso de uso simplificado y simulado que,
en adelante, llamaremos SIMAGRO (del inglés, SIMulated
AGROnomy). Para definirlo, se han considerado los siguientes
factores:

= Contexto de aplicacién: sector agrario, sin especificar
sub-sector. Suponemos una extensién de cultivo de entre
una y varias hectdreas.

= Necesidades de monitorizacion: estado y condiciones
del producto y entorno. Suponemos que es interesante
obtener datos meteoroldgicos, asi como del suelo de
cultivo.

= Condiciones de comunicacién: suponemos que no exis-
ten restricciones especificas en cuanto a comunicacion.
Podemos suponer que lo importante es recibirlos de
forma robusta, aunque ello suponga la posibilidad de
perder algunos paquetes y recibir otros duplicados.

Estas asunciones han permitido llevar a cabo un primer
estudio sobre las necesidades de ciberseguridad en entornos
agroalimentarios, independientemente del sub-sector concreto
de aplicacién (p.e. cultivo de hortalizas, frutas, o aceituna).
En las siguientes sub-secciones se describen brevemente los
elementos considerados para plantear este escenario y se
justifica la eleccién de estos.

III-A.  Sensores IoT

El escenario [oT para SIMAGRO se ha configurado segin
lo indicado en la Tabla I. Se puede observar que hay dos
dispositivos: uno para el ambiente (D1) y otro para el suelo
(D2), con un sensor de humedad y temperatura cada uno. Los
valores de cada sensor tienen un rango definido y se simulan
mediante variaciones incrementales por tramos horarios:de 7h
a 15h, de 15h a 19h y de 19h a 7h. Se supone que estos senso-
res son basicos y tan s6lo miden los datos indicados. Los datos
son enviados haciendo uso del protocolo de comunicaciéon
seleccionado. Ademas del valor medido, también se envian:
identificador de dispositivo y sello temporal (timestamp) de
la medicién.

III-B.  Protocolos de comunicacion

Para que los datos medidos por los sensores tengan sentido,
deben ser enviados a un centro de cdlculo que pueda procesar-
los. De esta forma, se pueden obtener predicciones para, por
ejemplo, optimizar la produccién o detectar si la misma estd
evolucionando segun lo previsto. En este caso, se asume que
el centro de célculo serd un ordenador/servidor desplegado en
las instalaciones fisicas de la empresa SIMAGRO. Para este
prototipo, se ha elegido MQTT, ya que su funcionamiento es
simple y eficaz (publicacién/suscripcidn), y es apto para un
consumo reducido de ancho de banda y de recursos en general.
MQTT funciona mediante una arquitectura cliente-servidor.
En esta arquitectura de comunicacién, los publicadores son
los que envian los datos. En este caso, los publicadores son
los sensores. Los suscriptores son los que reciben o leen la

informacién. Para ello, se suscriben a los temas de interés
(topics) en el servidor MQTT (broker). En este prototipo,
s6lo hay un suscriptor, que se encuentra en el ordenador que
procesa los datos. Como se trata de un escenario simplificado,
se ha asumido que no se dispone de dispositivo de borde
(edge), y que el preprocesamiento, el tratamiento y el andlisis
de los datos se llevan a cabo en el servidor desplegado en las
oficinas de SIMAGRO.

HI-C. Almacenamiento

Ya en el servidor de las oficinas de SIMAGRO, los datos
deben ser almacenados para su posterior tratamiento y uso.
Para ello, se ha supuesto que se dispone de una base de
datos no relacional. La razén es que estas bases de datos
son mas econdmicas y flexibles. Lo mas normal es que se
elijan bases de datos de tipo MongoDB® o Cassandra’, dada
su flexibilidad y capacidad de trabajo con cantidades masivas
de datos. En SIMAGRO se ha optado por una base de datos
MongoDB, pues tiene un caricter generalista que es util
no solo para SIMAGRO, sino para el propio Atenea Lab,
donde se simula el entorno IoT. Ademads, dispone de otras
caracteristicas que la hacen atractiva para ambos proyectos,
entre las que destacan: seguridad avanzada, concurrencia y
alta disponibilidad y escalabilidad®.

1II-D. Adaptacion, despliegue e integracion de los sensores
de MSNM en el Atenea Lab

El prototipo se ha desarrollado conectando cinco maquinas
virtuales en el Atenea Lab: una para cada uno de los dispo-
sitivos IoT, otra para el broker, otra para el suscriptor (que
lee los datos publicados por los dispositivos) y otra para la
base de datos (que almacena los valores recibidos). La Figura
1 muestra la disposicién de los dispositivos [oT y la base
de datos de forma simplificada, asi como la estructura de
comunicacién y los sensores de MSNM utilizados para la
detecciéon de anomalias en este prototipo. A la izquierda se
representan los dispositivos, que contienen los dos sensores
descritos anteriormente, en el centro se encuentran el broker
MQTT vy el suscriptor. A la derecha se representa la base
de datos. Cada uno de estos elementos (a excepcién del
suscriptor) tiene desplegado un MSNM-S y un mecanismo
de captura y exportacion de flujos de trafico NetFlow como
principal fuente de informacién de cada sensor de MSNM-S.

Finalmente, todo el escenario se encuentra desplegado en
un entorno virtualizado en el que se han asignado direcciones
IP individuales dentro de la misma red a cada elemento.
Mediante el acceso a la base de datos, se ha podido comprobar
que Atenea Lab funciona correctamente, pues se reciben
y almacenan los valores generados por los sensores IoT,
que coinciden con lo definido durante la configuracién del
escenario (Tabla I).

IV. EXPERIMENTACION

En esta seccién, se valida el comportamiento de MSNM-S
en un escenario IoT realista, gracias a la infraestructura

Ohttps://www.mongodb.com/es

7https://cassandra.apache.org/_/index.html

8https://www.knowledgehut.com/blog/data-science/cassandra-vs-mongodb
https://www.openlogic.com/blog/cassandra-vs-mongodb
https://www.mongodb.com/compare/cassandra-vs-mongodb



Tabla I: Configuracién del escenario IoT en SIMAGRO.

IP

Dispositivo Sensor Cantidad Id Valores
Ambiental (D1) | temperatura ambiente 1 STA  [17 - 35]°C
humedad ambiente 1 SHA  [30 — 60] %
Suelo (D2) temperatura suelo 1 STS [17 —35]°C
humedad suelo 1 SHS  [30 — 60] %
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Figura 1: Disposicién de los dispositivos, comunicacién y almacenamiento de los datos enviados en el entorno IoT propuesto
para SIMAGRO. Despliegue de los sensores de MSNM para la deteccién de anomalias.

proporcionada por el Atenea Lab. Para ello, se han disefiado
dos experimentos (E01 y E02) con el objetivo de validar la
viabilidad prictica de la herramienta en entornos IoT frente
ataques de disponibilidad del sistema.

El comportamiento de MSNM-S se configura mediante
archivos de configuracion YAML. Para cada sensor MSNM,
se deben indicar pardmetros tales como el origen de los datos a
monitorizar o el destino donde se almacenaran las caracteristi-
cas extraidas. Para el origen de los datos también es necesario
indicar si la fuente es local, es decir, el propio elemento donde
se encuentra el sensor (en este caso, NetFlow) o remota, es
decir, correspondiente a un sensor de MSNM externo (en este
caso, los estadisticos de monitorizacion calculados en dicho
sensor). En ambos casos hay que indicar la direccion IP de las
fuentes. Por otra parte, también hay que indicar pardmetros
del funcionamiento del modelo PCA que incluye el sensor
de MSNM, como el nimero de componentes principales,
el tipo de modelo (estitico o dindmico) o el tipo de pre-
procesamiento, entre otros. La seleccidn de estos pardmetros
requiere de un estudio previo del tipo de datos a monitorizar.

Para seleccionar el nimero de componentes principales, se
ha llevado a cabo un andlisis exploratorio de datos, incluyendo
el estudio del nimero de componentes minimo que captura
la mayor parte de la varianza de los datos (p.e. el 80%
de la varianza de los datos). Para SIMAGRO, el nimero
de componentes principales es 5 cuando la calibracién es
dindmica en los sensores MSNM (EO1) y 2 para la calibracién
estdtica (E02).

Respecto al tipo de modelo, influyen factores como la
variabilidad en los patrones del trafico de red y la adapta-
bilidad que se desea del modelo generado. En la alternativa
estitica se parte de un conjunto de observaciones normales
para calibrar el modelo, mientras que en la opcién dindmica
el modelo se va actualizando de manera periddica. En el
caso del MSNMS-S, se utiliza el método de actualizacion

dindmica EWMA (del inglés, Exponentially Weighted Moving
Average) [21]. Los principales pardmetros de EWMA son:
el factor de olvido (\) y el nimero de observaciones con
el que se re-calibra el modelo (B). A toma valores entre 0
y 1, donde 1 representa la ausencia de olvido (se utilizan
todas las observaciones pasadas). En este caso, se han probado
distintas alternativas para estudiar como afecta cada tipo de
modelado a los entornos IoT: todos los sensores MSNM se
calibran dindmicamente (EO1) y todos los sensores MSNM
se calibran estiticamente (E02). El pre-procesamiento suele
ser autoescalado, ya que los datos de trafico de red son de
naturaleza heterogénea.

En la Tabla II se resumen las caracteristicas de los tres
experimentos llevados a cabo para probar el funcionamiento
del prototipo.

Tabla II: Configuracion de MSNM-S para los dos experimen-
tos

Id. experimento | #PCs Calibracion F. olvido #Obs. cal.
EO01 5 Dinamica A=0,1 B =30
E02 2 Estética - -

Finalmente, otro aspecto importante que es posible configu-
rar son las caracteristicas extraidas (contadores) de las fuentes
locales monitorizadas en cada sensor. Estas caracteristicas
pueden ser definidas manualmente, mediante conocimiento
experto, o de forma automadtica, gracias a la aplicacién de
métodos de aprendizaje automadtico. Las caracteristicas son
procesadas por FCParser y se almacenan en un archivo
de configuraciéon en formato YAML que, posteriormente,
es interpretado por MSNM-S. En este trabajo, se extraen
manualmente en todos los experimentos’

9Para mds informacién sobre la configuracién de los sensores MSNM,
consultar el articulo original [18].



Todos los experimentos incluyen una parte de trafico nor-
mal y un periodo de ataques. En este trabajo (por tratarse
de un prototipo), las pruebas se limitan a ataques de DoS ,
pues es uno de los ataques mds frecuentes en entornos IoT.
En cada prueba se lanza al menos una rafaga de ataques de
varios minutos de duracién con el objetivo de comprobar si
son detectados por el prototipo. Los detalles de estos ataques
se resumen en la Tabla III.

1V-A.  Experimento 1 (EOI)

Antes de comenzar con el primer experimento, se lleva
a cabo una captura de datos en condiciones normales de
operacién para comprobar el funcionamiento del escenario
propuesto, asi como de los sensores de MSNM configurados.
A continuacion, se configura el experimento segin lo descrito
en la Tabla II (sensores MSNM) y Tabla III (ataques).

Para analizar los resultados, se ha representado la evolucién
de los estadisticos monitorizados en cada uno de los puntos
desplegados en la Figura 2 (los tridngulos invertidos azules se
corresponden con el Q-st, mientras que los circulos naranjas
representan el D-st). También se han representado los limites
de control para poder identificar cuando existen anomalias.
En concreto, para el Q-st (UCLq) se representan con una
linea verde discontinua, mientras que para el D-st (UCLd) se
representan con una linea roja continua. Como la calibracién
es dindmica, no ha sido necesario capturar datos NOC antes
de la monitorizacion, sino que se adaptan los limites conforme
pasa el tiempo y se reciben nuevas observaciones.

En la Figura 2 (a) y (b) se representan los estadisticos y sus
correspondientes limites de control para los sensores de los
dispositivos D1 y D2 (izquierda y derecha, respectivamente).
Se puede observar que los limites de control se auto ajustaron
después de media hora de ejecucién (el modelo se recalcula
cada media hora, B=30), quedando practicamente coincidentes
tanto para el modelo (UCLd) como para el residuo (UCLq).
Inicialmente (durante los primeros treinta minutos) el Q-st
se encontraba por encima de su limite de control, lo cual es
normal, ya que alin no se habia ajustado. Tras el ajuste, se
detectan varias anomalias tanto en el modelo como en el re-
siduo'®. Entre las 13:10 y las 13:20 se observa un incremento
desmesurado del valor de ambos estadisticos que es asignable
al ataque de DoS introducido durante la experimentacién. Una
vez finaliza el ataque, ambos estadisticos quedan alterados
durante unos minutos, pero luego se estabilizan. Ademads, se
puede observar que el ataque afecta a D1, pues los estadisticos
en D2 estdn, en general, bajo control, mientras que en D1 se
observa una elevacién claramente anémala durante el periodo
del ataque de DoS.

Finalmente, en la Figura 2 (c) y (d) se representan las
grificas con los estadisticos para el broker y la base de
datos, respectivamente. De nuevo, entre las 13:10 y las 13:20
aumenta el valor de los estadisticos, coincidiendo con el
ataque de DoS introducido durante la experimentacién. Se
puede observar que la magnitud de los valores es superior
respecto a los observados en los dispositivos. Cuanto mads

10Serfa necesario diagnosticar la causa de estas anomalfas para comprender
si se debe a un mal ajuste del modelo o si realmente estaban causadas por
factores externos. No se ha llevado a cabo diagndstico porque queda fuera del
ambito de este trabajo (probar el funcionamiento de los sensores de MSNM
en un entorno realista de IoT). En trabajos futuros se realizard la diagnosis.

superior es el nivel en la jerarquia, mds se magnifican los
estadisticos. En este caso, el broker se encuentra en el nivel
intermedio (nivel 2) y la base de datos en el ultimo (nivel
3). La amplificacién de los valores de los estadisticos de
monitorizacién en los niveles superiores de la jerarquia es un
comportamiento inherente de la metodologia propuesta. Este
comportamiento puede ser util para la deteccién de ataques
no tan facilmente discernibles y que se mimetizan con el
trafico normal. Algunos ejemplos de ataques son aquellos que
implican comportamientos derivados del control de redes de
bots o exfiltracién de datos.

IV-B. Experimento 2 (E02)

En este experimento se considera que la calibracion inicial
del modelo PCA serd la misma durante todo el experimento,
es decir, estatica. Para ello, primero se captura trafico del esce-
nario IoT en condicionales normales, es decir, sin la presencia
de ataques. Dicho trifico se procesa mediante la aproximacién
FaaC, convirtiéndose asi en la matriz necesaria para calibrar.
Este proceso se repite para cada uno de los sensores MSNM
desplegados en el sistema. En este experimento se despliegan
unicamente tres sensores: uno por cada dispositivo IoT (D1
y D2) y otro en el broker. Tanto D1 como D2, envian sus
estadisticos al broker, donde son agregados junto al trafico
de red que éste observa. Asi mismo, se llevan a cabo dos
rafagas de ataque DoS, iniciadas desde D1, que se presupone
comprometido, hacia la base de datos.

En la Figura 3 se muestran los diagramas de monitorizacién
obtenidos por los diferentes sensores de MSNM. Tanto en D1
como en el broker se pueden observar claramente las dos
rafagas de ataque, no aprecidndose cambios significativos en
los estadisticos de D2. Esto indica que el ataque se generd en
D1. Se puede comprobar que, de nuevo, existe una diferencia
de escala entre los estadisticos obtenidos para D1 y D2 y los
del broker. Si se comparan la Figura 2 y la Figura 3, se puede
observar cémo los limites de control se adaptan al trifico
de red en EO1, mientras que en E02 permanecen constantes.
Llama la atencién que los estadisticos son mas inestables
durante EOl. En general, ambas configuraciones funcionan
correctamente, aunque, para este escenario, la configuracién
con modelo estitico (E02) presenta unos resultados mas
“limpios”. Esto podria deberse a que el trafico de esta red IoT
no es ciclo-estacionario. Como trabajo futuro, queda pendiente
identificar las causas de esta inestabilidad, asi como identificar
cudl es la mejor configuracién de MSNM-S para entornos [oT.

V. CONCLUSIONES

Este prototipo es fruto de la colaboracién activa entre la
Universidad de Granada (UGR) y Fidesol. Esta colaboracién
se ha materializado en forma de transferencia de conocimiento
del sensor de MSNM (desarrollado por la UGR), cuya inte-
gracién y puesta en marcha en Atenea Lab se ha llevado a
cabo por el equipo de Investigacion y Desarrollo de Fidesol.

La experimentacién llevada a cabo en ambos centros ha
hecho posible evaluar el rendimiento del prototipo en un
entorno IoT realista de forma satisfactoria, siendo la primera
vez que se que aplica y valida MSNM-S en ecosistemas [oT.
Tras llevar a cabo experimentos en distintas condiciones, se ha
comprobado que: i) Atenea Lab funciona correctamente, ii) el
prototipo es capaz de detectar ataques contra la disponibilidad



Tabla III: Ataques DoS llevados a cabo para cada experimento

Id. exp. Inicio captura Fin captura Inicio ataque Fin ataque D. Afectado
EO1 07/12/2022 12:30 07/12/2022 14:00 07/12/2022 13:10 07/12/2022 13: 20 D1
_ i 17/04/2023 20 : 36 17/04/2023 20 : 41
E02 17/04/2023 18 : 30 17/04/2023 21 : 20 17/04/2023 21+ 11 17/04/2023 21 - 13 D1
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Figura 2: En la parte superior de la figura se representa la evolucidon de los estadisticos para (a) el dispositivo 1 y (b) el
dispositivo 2, mientras que en la parte inferior de la figura se muestran los estadisticos para (c) el broker y (d) la base de

datos.

de sistemas IoT en tiempo real y iii) existen artefactos que
necesitan una investigacién mas profunda para poder avanzar
en la evolucién del prototipo hacia un TRL superior.

Ambos centros tienen previsto seguir colaborando para el
estudio y correccion de estos artefactos, la validacién del
prototipo con distintos tipos de ataque'!, la inclusién de
nuevos modos de fusién de datos en los distintos niveles de la
jerarquia, la validacién de la escalabilidad del prototipo y la
inclusién de una interfaz grafica de usuario que permita una
interacciéon mds sencilla, dindmica y comprensible por parte
de los analistas de seguridad. De hecho, MSNM-S forma parte
de la tecnologia base de la que parte el proyecto SOCIABLE
(SOC basado en IA interpretable), presentado a la CPI de
INCIBE!2, para su desarrollo de forma colaborativa entre
Fidesol y los grupos de investigacién NESG y CoDas.

'NGtese que el enfoque de deteccién de anomalias, por su naturaleza no
supervisada, permite detectar varios tipos de ataque, incluso zero-day)

12Convocatoria 3-Reto 7. https://www.incibe.es/industria-cpi/
cpi-tercera-convocatoria
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