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ABSTRACT

The proliferation of the use of computer systems in all kinds of fields, whether
medical, industrial, economic or scientific, has brought with it the generation of ever-
increasing volumes of data. This has led to the need to create new technologies that
allow the storage and analysis of this data, as well as generating new circumstances
in which the aim is to extract knowledge from it. One of the usual scenarios is that of
anomaly detection, where the interest lies in the identification of a minority class of
data, either because it may pose a threat to the system under study, as in the case
of fraud detection or predictive maintenance of industrial systems, or in medical
environments, where there are few samples of data from patients with a disease
compared to the common healthy population and the aim is to detect that disease.
The fact that the focus is on the minority class differentiates anomaly detection from
noise detection, defined as an effect on the data that we want to mitigate in the data
pre-processing phase but whose cause is not relevant to the investigation.

Therefore, we can identify different scenarios within the scope of anomaly de-
tection depending on the availability of information at the time of learning the
algorithm: supervised scenarios, assimilable to unbalanced classification problems;
semi-supervised or novelty detection scenarios, where a normality model is generated
based on the data of the majority class, the only ones available in the training phase;
and unsupervised scenarios, where no information is available on the class of the
instances. These differences result in the existence of different evaluation methods
and in the need to resort to additional mechanisms for the extraction of interpretable
knowledge in scenarios where the representation learned by the model is insufficient
for the understanding of the problem.

In this thesis we focus on the study of the anomaly detection problem for unsuper-
vised scenarios, both for time series problems and for static data. This study starts
from the demarcation of the problem within the anomaly detection domain to move
on to the design of a distributed algorithm for anomaly detection valid for both static
and time series data focused on obtaining explanations to help decision making and
understanding of the studied dataset. Finally, an evaluation model for unsupervised
time series anomaly detection scenarios is proposed.

Specifically, the proposals made in the framework of the thesis are:
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= A distributed anomaly detection model focused on explainability. For this
model we rely on the HBOS algorithm, which performs univariate histograms
for anomaly score assignment, and extend it to search for anomalies in higher
dimensionality subspaces. The use of this algorithm as a basis is justified by
the possibility of constructing a knowledge representation that allows in later
phases to reconstruct histograms of higher dimensionality subspaces by taking
advantage of certain calculations. Furthermore, the knowledge representation
allows us to include a proposal for the construction of rules to describe the
reasons for the categorisation of specific instances through counterfactuals,
rules that justify why an instance belongs to one class and not to another.
In the experimentation associated with this proposal, it can be seen that the
results are not comparable to the state of the art in anomaly detection, the lower
performance being the counterpart to the simplicity of the model that allows
the rules to be obtained.

= A model for evaluating anomaly detection algorithms for time series. In
the field of anomaly detection, there are multiple evaluation schemes. In
particular, it is common to find in time series scenarios the application of
anomaly score prediction models for time instances while identifying events of
interest that occur subsequent to the anomalous predictions. However, these
methods pose problems such as the need to set certain parameters for the
evaluation such as the definition of a window prior to the event of interest
or weights to reward fast detection or the multiplication of the effect of inter-
class imbalance. Therefore, we propose a scoring mechanism based on the
definition of multiple windows prior to the events of interest and the use of
a generalised ROC curve for the different windows such that the aggregation
of the instances by a function is the anomaly score for that interval. This
proposal includes an implementation for classical environments and another
for distributed environments and a comparison with a proposed evaluation
measure for anomaly detection assimilated by its work with intervals, where
we show not only the usefulness of our measure for evaluation in the described
scenarios but also the computational efficiency of our measure versus this
alternative.

The proposals made provide solutions to specific problems in anomaly detection
research, such as the lack of models capable of working in distributed environments
and offering explanations as to why an instance is classified as anomalous or normal,



and the dissociation of certain evaluation systems that consider specific instances for
the evaluation of events that occur over a period of time.
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RESUMEN

La proliferaciéon del uso de sistemas informaéticos en todo tipo de dmbitos, tanto
médico, industrial, econémico y cientifico ha traido consigo la generacién de vo-
limenes cada vez mayores de datos. Esto ha provocado la necesidad de generar
nuevas tecnologias que permitan el almacenamiento y analisis de dichos datos, a
la par que generar nuevas circunstancias donde se pretende extraer conocimiento
de los mismos. Uno de los escenarios habituales es el de la deteccién de anomalias,
donde el interés reside en la identificacion de una clase minoritaria de los datos, bien
porque pueda suponer una amenaza al sistema estudiado, como en el caso de la
deteccion de fraude o en el mantenimiento predictivo de sistemas industriales, o bien
en entornos médicos, donde se disponen de pocas muestras de datos de pacientes
con una enfermedad frente al comun de la poblacién sana y se pretenda detectar
dicha enfermedad. El hecho de que el foco caiga sobre la clase minoritaria diferencia
la deteccién de anomalias de la deteccién de ruido, definido como un efecto sobre los
datos que querremos mitigar en la fase de preprocesamiento de los datos pero cuya
causa no es relevante para la investigacion.

Por tanto, podemos identificar dentro del &mbito de la detecciéon de anomalias
distintos escenarios en funcién de la disponibilidad de informacién en el momento
del aprendizaje del algoritmo: escenarios supervisados, asimilables a problemas de
clasificaciéon desbalanceada; escenarios semisupervisados o de deteccién de novedad,
donde se genera un modelo de normalidad en base a los datos de la clase mayoritaria,
los tinicos disponibles en la fase de entrenamiento; y escenarios no supervisados,
donde no se dispone de informacién sobre la clase de las instancias. Estas diferencias
derivan en la existencia de distintos métodos de evaluacién y en la necesidad de
recurrir a mecanismos adicionales para la extraccién de conocimiento interpretable
en escenarios donde la representacién aprendida por el modelo sea insuficiente para
la comprensién del problema.

En esta tesis nos centramos en el estudio del problema de deteccién de anomalias
para escenarios no supervisados, tanto para problemas de series temporales como
para datos estaticos. Este estudio parte de la demarcacién del problema dentro del
ambito de la deteccién de anomalias para pasar al disefio de un algoritmo distribuido
para la deteccién de anomalias vélido tanto para datos estdticos como para series
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temporales enfocado en la obtencién de explicaciones para ayudar a la toma de
decisiones y la comprensién del conjunto de datos estudiado. Finalmente, se propone
un modelo de evaluacién para escenarios no supervisados de deteccién de anomalias
en series temporales.

En concreto, las propuestas realizadas en el marco de la tesis son:

= Un modelo distribuido de detecciéon de anomalias enfocado en la explicabilidad.
Para este modelo nos basamos en el algoritmo HBOS, que realiza histogramas
univariantes para la asignacion de puntuacion de anomalia, y lo extendemos
para la biisqueda de anomalias en subespacios de mayor dimensionalidad.
El uso de este algoritmo como base viene justificado por la posibilidad de
construir una representacion del conocimiento que permite en fases posteriores
reconstruir histogramas de subespacios de mayor dimensionalidad aprovechan-
do ciertos calculos. Ademas, la representacion del conocimiento nos permite
incluir una propuesta de construccién de reglas para describir los motivos
de la categorizaciéon de instancias concretas a través de contrahechos, unas
reglas que justifican por qué una instancia pertenece a una clase y no a la otra.
En la experimentacién asociada a esta propuesta se ve como los resultados
no son asimilables al estado del arte en la deteccién de anomalias, siendo el
menor rendimiento la contrapartida a la simplicidad del modelo que permite la
obtencion de reglas.

= Un modelo de evaluacién de algoritmos de detecciéon de anomalias para se-
ries temporales. En el &mbito de la deteccién de anomalias existen multiples
esquemas para la evaluacién. En concreto, es habitual encontrar en escenarios
de series temporales la aplicaciéon de modelos de predicciéon de puntuacién
de anomalia para instancias temporales mientras que identifiquen eventos de
interés que ocurren con posterioridad a las predicciones anémalas. Sin embargo,
estos métodos plantean problemas como la necesidad de establecer ciertos pa-
rametros para la evaluaciéon como la definicién de una ventana previa al evento
de interés o pesos para recompensar una deteccién rdpida o la multiplicacién
del efecto del desbalanceo entre clases. Por ello, proponemos un mecanismo
de puntuacién basado en la definicion de mdltiples ventanas previas a los
eventos de interés y el uso de una curva ROC generalizada para las distintas
ventanas de manera que la agregacion de las instancias mediante una funcién
es la puntuacién de anomalia para ese intervalo. Esta propuesta incluye una
implementacién para entornos cldsicos y otro para entornos distribuidos y una
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comparacion con una propuesta de medida de evaluacion para deteccion de
anomalias asimilable por su trabajo con intervalos, donde mostramos no solo la
utilidad de nuestra medida para la evaluacién en los escenarios descritos sino
también la eficiencia del computo de nuestra medida frente a esta alternativa.

Las propuestas realizadas vienen a aportar soluciones a problemas concretos de
la investigacién en deteccion de anomalias como son la falta de modelos capaces de
trabajar en entornos distribuidos y que ofrezcan explicaciones sobre el motivo de la
clasificaciéon de una instancia como anémala o normal, y la disociaciéon de ciertos
sistemas de evaluacién que consideran instancias puntuales para la valoraciéon de
eventos que ocurren a lo largo de un periodo.
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INTRODUCCION

Desde hace unos afios, se generan ingentes cantidades de datos dia a dia en
empresas, centros de investigacion y universidades. Dado el gran volumen de los
datos que se estdn generando continuamente, se dice que ahora estamos en la era
del Big Data. El Big Data se caracteriza por lo que se conoce como las 5 Vs del Big
Data: Volumen, por la gran cantidad de datos; Velocidad, por la alta velocidad a
la que se generan, generalmente de forma automatica y constante; Variedad, por
la caracteristica de los datos de haber sido generados por distintos dispositivos;
Veracidad, por los posibles errores que puedan contener los datos dadas el resto de
caracteristicas; y, por tltimo, Valor, por el valor que tienen los datos y el conocimiento
que se puede llegar a extraer de ellos.

Los datos por tanto, no solo por su gran volumen, son muy importantes porque
contienen informacion valiosa para las entidades que los generan. De esta forma, es
util procesar estas cantidades de datos con el objetivo de obtener dicha informacién
valiosa, o conocimiento, en un formato que sea legible y permita ser usado por
las entidades con el objetivo de mejorar sus productos, métodos de produccion,
disminuir costes, etc.

La proliferaciéon de sistemas que producen grandes cantidades de datos ha promo-
vido el desarrollo de la Ciencia de Datos, un conjunto de técnicas provenientes de
campos como la esdistica, las matemaéticas y la computacién dedicadas a la extraccion
de conocimiento de los datos disponibles. Dichas técnicas se enmarcan dentro del
proceso conocido como Knowledge Discovery in Databases (KDD) [HPK11], del que
podemos ver un esquema en la Figura 1.1 y que estd compuesto de ciertas fases que
estructuran los pasos a seguir para la extraccion de informacién valiosa de los datos:

» Especificacién del problema: La demarcacién de los objetivos del problema es
un aspecto fundamental de cualquier proyecto de aplicaciéon del KDD.

= Muestreo de datos: En funcién de los intereses y la naturaleza del proyecto
habréd que adaptar la toma de muestras del suceso observado.
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‘ Especificacién del problema

\

‘ Muestreo de datos

N\

‘ Limpieza de datos y preprocesamiento

N\

‘ Mineria de datos

"\

Interpretacion de resultados

Figura 1.1: Resumen del proceso KDD

= Limpieza de datos y preprocesamiento: En el proceso de recopilaciéon de datos
se pueden introducir inconsistencias que deben arreglarse en este paso del
proceso para no afectar a la extracciéon de conocimiento. Entre estos procesos se
incluyen el filtrado de ruido o la imputacién de valores perdidos [LGR+20].

= Mineria de datos: En este paso se aplican algoritmos de aprendizaje automaético
para la extraccion de conocimiento a partir de los datos limpios. Por ser la
parte del proceso en el que se extrae la informacién, a veces aparece el todo el
proceso KDD con el nombre de mineria de datos.

= Interpretacién de resultados: En el tltimo paso se aplican técnicas de visualiza-
cién para ayudar a la interpretacién de los resultados.

La definicién del problema dentro del proceso KDD determina el enfoque de
los sucesivos pasos. Cuando se trabaja con cantidades de datos lo suficientemente
grandes como para hablar de Big Data, es necesario crear y utilizar nuevos algoritmos
que sean capaces de tratar y manejar tales datos. Uno de los primeros modelos de
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programacion propuestos fue Map Reduce [DGoy], consistente en la realizacion del
computo de manera distribuida para una posterior agregacion mediante unas claves
intermedias generadas en la primera parte del computo, de manera que se abstrae
el problema de lectura y escritura en disco. El framework Hadoop hace uso de un
sistema de ficheros propio robusto a fallos y el paradigma Map Reduce para realizar
este andlisis en entornos distribuidos [Whi12]. El siguiente nivel en el procesamiento
de datos de gran escala fue provocado por Spark, que introdujo el concepto de
RDDs (Resilient Distributed Datasets), unas colecciones de objetos distribuidas y que
pueden ser reconstruidas en caso de fallo [ZCF+10]. Las mejoras introducidas se
notan especialmente en tareas iterativas, algo especialmente utilizado en aprendizaje
automadtico, y en tareas analiticas interactivas.

Una de las tareas fundamentales en la fase de preprocesamiento es la de filtrar o
corregir las observaciones que dificulten el proceso de aprendizaje de los algoritmos,
aunque la identificacién de dichas instancias puede representar el conocimiento que
se espera extraer del problema abordado, como ocurre en los escenarios de detecciéon
de anomalidad. Esta situacion se da en tareas como la deteccién de fraude, cibersegu-
ridad o el mantenimiento predictivo de sistemas industriales. Estas situaciones donde
las observaciones que se desvian del comportamiento esperado son las relevantes
para el problema estudiado se recogen bajo el término paraguas de deteccion de
anomalias, siendo la definicién cldsica de anomalia la de una observacién cuyas
diferencias con el resto hacen pensar que han sido generadas por un mecanismo al-
ternativo [Haw8o]. En este caso, este mecanismo es el que nos resulta de interés, pues
en lugar de resultar ruido aleatorio, las diferencias podrian provenir de algtin fallo
en el sistema estudiado que querremos identificar y corregir, y no se trataria de un
ruido que fuera necesario filtrar en la fase de preprocesamiento por ser informacién
irrelevante.

Dentro de la fase de mineria de datos, los algoritmos de aprendizaje que se pueden
usar se clasifican de manera general en funcién de si la variable objetivo que se quiere
predecir es conocida o no, obteniendo las siguientes tres grandes clases:

» Aprendizaje supervisado: en el conjunto de datos del que disponemos, la
variable objetivo es conocida, por lo que estamos interesados en encontrar una
relacion entre los datos y la variable objetivo, de forma que podamos usar dicha
relacion para predecir la variable objetivo cuando no sea conocida. Dentro del
aprendizaje supervisado podemos distinguir:

* Regresion: cuando la variable objetivo es continua.
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¢ (lasificaciéon: cuando la variable objetivo es discreta, de forma que cada
instancia del conjunto de datos pertenece a una clase dentro de un conjunto
de clases previamente definido.

= Aprendizaje no supervisado: la variable objetivo no es conocida en el conjunto
de datos del que disponemos. En este caso estamos interesados en encon-
trar relaciones implicitas entre los propios datos. Dentro del aprendizaje no
supervisado podemos distinguir:

* Clustering: se busca agrupar las instancias del conjunto de datos en distintos
grupos de forma que las instancias que pertenecen al mismo grupo sean lo
mds parecidas entre si a la vez que se busca que las instancias de distintos
grupos sean los mds distintas entre si.

* Reglas de asociacién: se buscan patrones o asociaciones frecuentes entre
las instancias del conjunto de datos del que se dispone, llamadas reglas.

» Aprendizaje semisupervisado: cuando en el conjunto de datos del que se
dispone hay un subconjunto de instancias para el que se conoce la variable
objetivo y otro subconjunto para el que no se conoce dicha variable.

Sin embargo, el problema abordado en esta tesis de detecciéon de anomalias recoge
distintos escenarios de aplicacién que se enmarcan dentro de los tres grandes tipos
de aprendizaje: Una vertiente de la deteccion de anomalias se enmarca dentro de
la clasificacion supervisada, donde unas pocas instancias conocidas representan los
eventos de interés, mientras que otros modelos siguen un enfoque no supervisado
aunque el objetivo sea también el de clasificacion. En el siguiente capitulo profun-
dizaremos sobre la taxonomia de escenarios que reciben el nombre de deteccién de
anomalias.

Como hemos visto, la diversidad de escenarios es una cuestién fundamental tanto
para la realizacion de propuestas algoritmicas como para la evaluacién de las mismas.
Ademas, la difuminacién de las fronteras entre los distintos tipos de aprendizaje
ha resultado en una falta de propuestas para escenarios con unas caracteristicas y
problematicas espeficicas como el de Big Data.

En esta tesis nos centraremos en el estudio de los métodos no supervisados para la
deteccién de anomalias, su extension a entornos Big Data, la inclusiéon de mecanismos
de explicabilidad y la evaluacién de los algoritmos en escenarios de series temporales.



FUNDAMENTOS DE LA DETECCION DE ANOMALIAS

En este capitulo abordaremos con més profundidad el problema de deteccion de
anomalias, tanto la propia definicién del problema més alla de la simplificacién de
la bisqueda de la anormalidad, como las familias de algoritmos principales y las
técnicas especificas para la extraccién de conocimiento interpretable en entornos
generalmente no supervisados.

CLASIFICACION DE ESCENARIOS El término de deteccién de anomalias atn
agrupa multitud de escenarios y enfoques para el estudio del problema, por lo que
se ha propuesto una nomenclatura que sirve a la vez de taxonomia de las propuestas
algoritmicas para la deteccién [CIL19]. Principalmente hay dos caracteristicas que
nos afectan a la hora de categorizar los escenarios:

= El conocimiento sobre las clases representadas en los datos disponibles en el mo-
mento de entrenamiento, ya sea porque tinicamente dispongamos de instancias
que sabemos normales (Deteccién de novedad o Escenarios semisupervisados),
0 porque no tengamos informacién sobre la naturaleza de las observaciones
(Deteccién de outliers o Deteccion no supervisada).

» La temporalidad de los datos, es decir, si existe una relaciéon temporal entre las
observaciones. Esto discrimina entre los escenarios donde se clasifican series
temporales completas (Clasificacién de eventos raros) y aquellos escenarios
donde se clasifican observaciones independientes con un alto grado de desba-
lanceo entre clases, generalmente en datos estdticos (Deteccién de anomalias).

En el desarrollo de esta tesis nos centraremos en escenarios no supervisados tanto
para datos estaticos como para datos no etiquetados con una componente temporal y
una informacién limitada sobre la presencia de instancias anémalas.
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2.1 TAXONOMIA DE ALGORITMOS

En esta secciéon hacemos un repaso por diferentes algoritmos de detecciéon de
anomalias categorizados segin el mecanismo para identificar las diferencias entre las
clases y las instancias anémalas [Agg17].

2.1.1  Modelos probabilisticos

Los modelos probabilisticos representan un primer enfoque para la deteccion de
anomalias, basando su comportamiento en la consideracién de que la poblacién
normal sigue una distribucién conocida, con lo que se puede estimar la probabilidad
de pertenencia de las instancias sospechosas a la distribucién ajustada.

EcoD Laidea del ajuste de distribuciones se realiza en el modelo ECOD [LZH+22]
para cada caracteristica, construyendo la puntuacién de anomalia en base a la funcién
de distribucién acumulada empirica. Con la construccién propuesta de la funcién de
distribucién se evita la parametrizacién, que restringe el modelado a distribuciones
concretas. La simplicidad de la base del funcionamiento permite extraer explicaciones
interpretables.

2.1.2 Modelos Lineales

Habitualmente en los datos estudiados existen correlaciones entre las diferentes
variables estudiadas en un problema, especialmente si los datos provienen de expe-
rimentacion real. Basdndose en esta hipédtesis surgen varios modelos de aplicaciéon
usual en problemas de regresion y clasificacién, como los modelos lineales, Principal
Component Analysis (PCA) o Support Vector Machine (SVM). Usando estos modelos,
para la detecciéon de anomalias se ha utilizado el error de reconstruccién o la distancia
a la frontera de decisién como puntuaciéon de anomalias. De estos modelos, el mas
utilizado es el de OneClass-SVM para la construcciéon de modelos de normalidad
en escenarios de detecciéon de novedad o deteccién de anomalias semisupervisada
[SPS+o1].
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2.1.3 Modelos basados en proximidad

Los modelos basados en proximidad utilizan para la defincién del grado de
anomalia la distancia a las observaciones mas cercanas, asi como la densidad del
vecindario de un item. De esta manera, instancias muy alejadas o con cambios en
la densidad de observaciones son susceptibles de identificarse como anémalas. Una
desventaja conocida de estos métodos es la pérdida de significado y rendimiento
en escenarios de alta dimensionalidad, pues a medida que esta crece, las distancias
entre las observaciones tienden a ser homogéneas, con lo que esta informacién
deja de discriminar entre instancias normales y anémalas [HAKoo]. Los métodos
actuales basados en proximidad mitigan este efecto mediante la agregacion de las
puntuaciones obtenidas en subespacios de menor dimensionalidad:

k-NN  Para problemas de cualquier indole, uno de los enfoques de resolucién
consiste en la comparacién de la instancia a evaluar con las observaciones mas
cercanas. En escenarios no supervisados, el enfoque propuesto por el algoritmo
k-NN consiste en el computo de la distancia a la k-ésima instancia mds cercana
como puntuacién de anomalia [RRSoo]. En funcién del conjunto de datos, otros
mecanismos de agregacién de la distancia a los k vecinos mds cercanos pueden
proporcionar mejores resultados, como la media o la mediana [APo2].

Para series temporales también se ha adaptado este algoritmo, basdndose en la
distancia de las observaciones agrupadas en ventanas deslizantes a las ventanas
previas, incluyendo también una ventana adicional como calibracién para disminuir
la tasa de falsos positivos [INB+17].

LOF Aunque la distancia a los vecinos més cercanos es una medida relevante sobre
el grado de anomalia, regiones con distintas densidades de puntos pueden aportar
mads informacién. En este sentido, LOF propone el concepto de alcanzabilidad, referida
al maximo entre la distancia entre dos observaciones, y la distancia de uno de ellos a
sus k vecinos mas cercanos [BKIN+o00]. De esta manera, se define el factor outlier local
como una relacion entre la densidad de un punto frente a sus vecinos.

HBOS Una simplificacién del modelo es la propuesta en HBOS [GD12], que cons-
truye un histograma por cada variable y usa el nimero de observaciones en cada
intevalo por cada dimensién para el cdlculo de la puntuacién de anomalia.
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LopA Como hemos mencionado anteriormente, una mayor dimensionalidad se
traduce en una menor significancia de las distancias entre observaciones. Por ello, el
algoritmo LODA realiza una seleccién aleatoria de las proyecciones unidimensionales
para el calculo de la puntuaciéon de anomalias y asi mitigar el impacto de variables
con una menor importancia [Pevi6].

ROD  Otros métodos aptos para escenarios de alta dimensionalidad estdn basados
en angulos, trabajando con la hipétesis de que los dngulos formados por la mayoria
de instancias con los elementos anémalos como vértice serdn menores que los dngulos
con vértice en las instancias normales [KZ+08].

La propuesta de Almardeny et al. [ABC20] se basa también en los dngulos, pero
en esta ocasion realiza una media entre los d&ngulos que forma la mediana de cada
subespacio de 3 dimensiones con la proyeccién de cada instancia. De esta manera,
podriamos identificar instancias anémalas en estos subespacios y ademds dar una
explicacién sobre la localizacion de la alarma.

ONECLASS-sVM  Una propuesta fundamental en la deteccién de anomalias, tanto
por ser la adaptaciéon de Support Vector Machine (SVM) a escenarios de deteccion
de anomalias como por ser la propuesta mds conocida para clasificacion One Class
o detecciéon de novedad es OneClass SVM [SPS+o1]. Este método construye un
hiperplano que cubre los puntos incluidos en el conjunto de entrenamiento y espera
dejar fuera aquellas instancias que se alejen del comportamiento normal, de igual
manera que SVM calcula un hiperplano para la separacion de las clases.

2.1.4 Ensamblado de modelos

Un mecanismo de disefio de algoritmos que ha tenido un gran crecimiento en
los tdltimos afios es el ensamblado de modelos. Esto explota el buen desempefio
de modelos simples en regiones concretas del espacio de entrada para construir
una mezcla que sea robusta [TDo1]. Esta metodologia ha sido ampliamente usada
en entornos supervisados por la disponibilidad de etiquetas para seleccionar el
mejor modelo base en cada caso, sin embargo hay mads dificultades para realizar
propuestas en el caso de deteccién de anomalias o clasificacién no supervisada,
pues la decision de qué modelo aplicar se realiza sin informacién sobre la calidad
de los mismos [WM19]. Ademds, la puntuaciéon de anomalia es generalmente una
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medida construida de manera relativa a las instancias contempladas en la fase de
entrenamiento y propia de cada método, por lo que seré necesario darle un significado
probabilistico para poder realizar una combinacioén entre métodos con puntuaciones
heterogéneas [GTo6].

Una posibilidad es la creaciéon de una pseudoobservacion mediante la agregacion de
multiples modelos y la evaluacion de los detectores base en funcién de la correlacién
con esta pseudoobservacion en entornos de la instancia base [WM19; ZLN+19].

ISOLATION FOREST La propuesta de Isolation Forest [LTZ08] es una adaptacion a
entornos no supervisados del modelo de Random Forest, que basa su funcionamiento
en la construccién de arboles usando caracteristicas y valores aleatorios, de manera
que se realiza una particiéon del conjunto de entrada. En el método para deteccion
de anomalias, la construccién de los arboles se realiza hasta que cada instancia
del conjunto de datos permanezca en un nodo hoja. Posteriormente, para cada
observacién se calcula la profundidad media de los nodos en los que se encuentra,
de manera que las instancias que son facilmente aislables son identificadas como
anémalas.

RANDOM cUT FOREST El modelo de Random Cut Forest [GMR+16] estd enfocado a
entornos de data stream, donde se actualiza una representacién del flujo de entrada y
el grado de anomalia se basa en la novedad que representa la instancia para dicha
representacion. La construcciéon de drboles en este algoritmo difiere del anterior en
que la eleccién de la caracteristica involucrada en la particién se hace de manera
proporcional al tamafio del espacio para dicha caracteristica, algo enfocado en evitar
la proliferacién de falsas alarmas cuando existen variables irrelevantes.

STACKING Aprovechando la informacién que pueden dar modelos supervisados,
se han realizado varias propuestas que conectan varios algoritmos basdndose en la
hipétesis de que la salida de un algoritmo puede representar informacién relevante
para que la aproveche otro, generalmente estando la pareja de algoritmos formada por
un método supervisado y otro no supervisado [MMA14]. Este método de ensamblado
se conoce como stacking.

Para entornos supevisados, Zhao et al. proponen un método de stacking para
utilizar la puntuacién de modelos de clasificacién desbalanceada para utilizar las
puntuaciones de anomalia como entrada para un algoritmo XGBOOST [ZH18].

11
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suop Adicionalmente a los modelos basados en detectores simples, el framework
SUOD [ZHC+21] propone la aplicacién de sistemas de resumen de datos y la com-
binacién de varios modelos de aprendizaje para acelerar la obtencién de resultados
utilizando modelos supervisados de regresién sobre pseudoetiquetas construidas con
la combinacién de modelos no supervisados.

2.1.5 Modelos basados en redes

DEEPSVDD De manera similar al método OneClass SVM, el método DeepSVDD
aprende una funcién de transformacién para la construccién de una hiperesfera de
volumen minimo[RVG+18], con la salvedad de que en este caso el aprendizaje se
realiza mediante redes de deep learning. Este método parte de la hipétesis de que s6lo
se tienen datos normales en el conjunto de entrenamiento, algo que generalizan los
autores en la siguiente propuesta realizada DeepSAD [RVG+19].

DEEP AUTOENCODING GMM  El mecanismo habitual en las propuestas de deteccién
de anomalias mediante redes autoencoders estd basado en la compresion de los datos
a una menor dimensién (conocido como espacio latente) mediante una red encoder.
Posteriormente, se reconstruyen los datos de entrada con la red decoder y en el
entrenamiento de ambas redes se busca la minimizacién del error de reconstruccion.
De esta manera el algoritmo aprende las caracteristicas de las instancias normales y
el error de reconstruccion sirve como puntuaciéon de anomalia [SY14].

En la propuesta de Zong et al. [ZSM+18], se afiade una segunda fase donde se
entrena un modelo de mezcla de gausianas con el error de reconstruccion a la par que
la red autoencoder para facilitar el ajuste de hiperparametros del modelo estadistico
con la intencién de salir de 6ptimos locales.

VARIATIONAL AUTOENCODER En las propuestas basadas en redes autoencoder
variacionales se estima una red encoder probabilistica que se encarga de realizar una
aproximacién al modelo generativo y de aprender sus pardmetros [KW14].

GANOMALY En los ultimos afios han tenido gran auge las propuestas basadas
en Generative Adversarial Networks (GAN), especialmente para problemas que tratan
con imagenes. La idea consiste en entrenar dos redes adversarias durante el proceso
de entrenamiento de manera que compitan, con una generando imédgenes que se
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hagan pasar por las del espacio de entrada, y la segunda que trate de discriminar
su origen. La propuesta para deteccion de anomalias GANomaly [AAB18] consiste
en que la primera red sea un modelo autoencoder, de manera que en la fase de
reconstruccion, dificilmente se reflejen las anomalias de la instancia original. La
segunda red comprime la salida de la red autoencoder, con lo que deberia quedar algo
similar al vector del espacio latente de la primera red. De esta manera, la tercera red
que discrimina en los modelos GAN sirve como predictor de la clase de anomalia.

2.1.5.1 Clasificacion de series temporales

Como comentamos anteriormente, un escenario habitual dentro del &mbito de la
deteccion de anomalias es la clasificacion de series temporales. Aunque en la literatura
la deteccion de eventos raros pueda tratarse de la clasificacién de series temporales
completas, la consideracién de tramos de dichas series temporales como instancias
independientes lo hace un problema mds entendible, por ejemplo en la detecciéon
de arritmias, como vemos en la Figura 2.1. En este caso, la serie temporal completa
puede trocearse de manera que que una arritmia sea detectada en un momento dado
significa que se estd produciendo, no serd algo de un tnico instante ni de la serie
temporal completa.

Para dicho cometido, incluimos en esta seccién algunos métodos basados en redes
neuronales que utilizan una mezcla de redes convolucionales (CNN, por sus siglas
en inglés) y redes Long Short-Term Memory (LSTM). Dichos tipos de redes emplean
arquitecturas y capas que las hacen propicias para trabajar en el &mbito de las redes
neuronales. En concreto, las operaciones de convolucién sirven como agregacion
de caracteristicas, de manera que se pueden aprender propiedades de la entrada a
distintos niveles, que serian diferentes escalas de tiempo en las series temporales
[HW20]. La extraccién de caracteristicas mediante capas convolucionales es también
la base del modelo YiboGao [GWL21], que incluye en los bloques de su red unas
capas para detectar posible ruido en la sefal y filtrar esa entrada.

De igual manera que una entrada ruidosa puede afectar a la salida, las LSTM poseen
mecanismos para detectar cudndo el ajuste del modelo decae y conviene olvidar
informacién anterior, a la vez que incorpora la nueva informacién del ajuste, con lo
que la evolucién del modelo las hace también candidatas idéneas para escenarios de
series temporales.

En la clasificacién de eventos raros la entrada consiste en una serie temporal, en
ocasiones de longitud variable. Sin embargo, los modelos normalmente reciben una
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type

Abnormal

value

—— Normal

Figura 2.1: Ejemplo de clasificacién de series temporales

entrada de tamafio fijo, con lo que puede ser necesario una tarea de preprocesamiento,
como rellenar la serie temporal, como en el modelo propuesto por Oh et al. [ONT+18].
En este modelo también se incluye en las capas de la red CNN una operacion de max
pooling, una operacién que selecciona el maximo de una regién de la capa anterior y
que es habitual también en problemas que tratan con imagenes.

Uno de los problemas de las redes neuronales, y en especial de las LSTM, es su
elevado coste computacional, debido a la gran cantidad de pardmetros que deben
aprender. Ademads, la dificultad en muchas ocasiones para obtener un gran conjunto
de entrenamiento que sea suficiente para su entrenamiento puede hacer que los
modelos sobreajusten, lo que llevaria una pérdida de eficacia en entornos reales.
Por ello, una de las técnicas es la de drop out, que son capas que desactivan ciertas
neuronas de forma aleatoria para evitar que adquieran un sesgo excesivo hacia la
entrada. Otra técnica para tal efecto es la normalizacién por lotes de la entrada, de
manera que no tengan un peso injustificado por razones aleatorias en la configuracién
del modelo, y esta técnica es la usada en el trabajo de Wei [WZZ+19], junto con una
mayor tasa de aprendizaje, que permite reducir el tiempo de entrenamiento.
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En ocasiones la entrada de las redes LSTM que aprenden la relacién temporal no
viene determinada sélo por la salida de la red CNN que extrae las caracteristicas,
sino que se le puede introducir también informacién especifica del problema extraida
mediante conocimiento experto u otras técnicas. Este es el caso de la red ad hoc para
un problema de deteccion de arritmias de Chen ef al. [CHZ+20].

2.1.6 Algoritmos de prediccion de series temporales

La prediccién o forecasting para series temporales se puede concebir como un
problema de regresion que incluye un horizonte temporal de predicciéon. Estos
modelos se usan también en deteccion de anomalias usando el error en la prediccién
como puntuacién de anomalia.

METODOS PARA SERIES UNIVARIANTES La descomposicion de las series tempo-
rales en componentes de tendencia y estacionalidad es la base para algunos métodos
clasicos de prediccién como ARIMA, y por tanto también de deteccién de anomalias
basados en él [BGM+o01]. Més recientemente, empleados de Facebook propusieron el
método Prophet para solventar algunos problemas de ARIMA como la necesidad de
ajustar los parametros, una tarea dificil para investigadores sin experiencia [TL18].

Otro modelo con base en modelos estadisticos es el de ventanas méviles ponderadas
exponencialmente (exponentially weighted moving average, EWMA), utilizado para
deteccion de cambio en el comportamiento general de una serie temporal [RPL15;
CS12].

VECTOR AUTOREGRESSION MODEL Los modelos de vectores autorregresivos
(vector autoregressive, VAR) [Liitos] se usan para la predicciéon y estudio estructural de
series temporales. Este modelo parte de una representacién del modelo de orden p
como:

Vi=v+Ayr 1+ + Apyrptu,t =0,+1,42,..,

donde y; y v son vectores de dimensién K (las variables de nuestro problema), A;
son matrices de coeficientes y u es un vector K-dimensional de ruido blanco. De
esta manera, se modela la observacién f como una combinacién lineal de las p
observaciones anteriores. Se debe tener en cuenta que en la capa de datos se permitia
distinta frecuencia de muestreo en las diferentes dimensiones, de manera similar a
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la que los modelos VAR tratan como sucesivas las observaciones sin considerar el
tiempo de muestreo. El modelado matricial de la serie temporal permite estudiar
propiedades como la estabilidad y la estimacién mediante el método de minimos
cuadrados.

GRADIENT BOOSTING FORECASTER En este trabajo sobre arboles de decision
con gradient boosting [KMF+17] se incluyen dos propuestas para realizar de manera
eficiente el muestreo con el que obtener la informacién necesaria para realizar el parti-
cionamiento del espacio de caracteristicas. La primera da mas peso en el submuestreo
a las instancias que contribuyen mas al error (aquellas que estdn infraaprendidas por
el algoritmo). En la segunda, se agrupan las caracteristicas para traducir el problema
de seleccion de caracteristicas a uno de un coloreado de un grafo, que se resuelve
mediante un algoritmo greedy.

RANDOM FOREST FORECASTER El modelo original de Random Forest [Hogs] se
usa también en problemas de regresion, por lo que se puede utilizar también desde
la perspectiva de prediccién y posterior detecciéon de anomalias usando el error
cometido.

2.2 TECNICAS DE EXPLICABILIDAD PARA DETECCION DE ANOMALIAS

La naturaleza no supervisada del problema de deteccién de anomalias incrementa
la necesidad de que los sistemas de aprendizaje ofrezcan detalles sobre la motivacion
de su salida para mejorar el conocimiento extraido de los datos. Cuestiones como
la confianza en la robustez del modelo frente a entradas similares, la capacidad de
explicar las causas de las decisiones de manera que sean interpretables por humanos
o la capacidad de interactuar con estos son cualidades deseables de los modelos
[BDD+20]. Este conjunto de técnicas se enmarcan dentro de la eXplainable Artificial
Intelligence (XAI), que tiene como objetivo la obtencién de modelos interpretables,
bien mediante explicaciones generadas por el propio modelo sobre las decisiones
tomadas, o bien mediante modelos post-hoc que se basan en la aproximacién a los
modelos preexistentes ya entrenados.

Ciertas propuestas existentes para la explicaciéon de la deteccion de anomalias
pasan por la bisqueda de caracteristicas que identifican las instancias como anémala,
bien mediante la construccién de un reticulo con los subespacios donde se identifican
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las anomalias [KNg9g] o la bisqueda de proyecciones que pongan de relieve estas
instancias anémalas [DAN+14]. Otras propuestas buscan estos subespacios para
construir una regla de asociacién basada una puntuacién de anomalia de una instancia
con respecto a la distribucién de las observaciones normales para ese subespacio
[AFP13]. Parecida a estas técnicas de buisqueda de los subespacios, el algoritmo
LookOut [GES+19] busca el espacio de dos dimensiones que mejor representa un
conjunto de anomalias para producir el grafico que los aisla del resto de puntos
normales.

Otros métodos de explicabilidad acttian con posterioridad al método de apren-
dizaje, una caracteristica que los hace propicios para su uso cuando el modelo de
aprendizaje es dificil de modificar una vez aprendido [RYS+21]. Uno de estos métodos
es Layer Relevance Propagation (LRP) [BBM+15], que usa los pesos de capas sucesivas
en modelos basados en redes para determinar la influencia en la clase predicha. El
método de Local Interpretable Model-agnostic Explanation (LIME) [RSG16] ha ganado
gran popularidad por la representacion grafica que ofrece de las explicaciones. Este
método crea modelos sustitutivos més simples que imiten el comportamiento en
entornos locales para identificar las variables (o pixeles en el caso de imédgenes) cuyo
cambio aleatorio genera un cambio en la determinacién de la clase. El cambio en
caracteristicas concretas como explicacién es también el fundamento del funciona-
miento de SHAP [LL17]. Otro enfoque de explicaciones vélido para distintos modelos
es el de counterfactuals o contrahechos [WMR17], consistente en la bisqueda de las
variaciones de una instancia que provocan el cambio de clase de la misma. Este méto-
do, que se puede ejecutar con posterioridad a cualquier modelo puede sin embargo
aprovecharse de las representaciones usadas por el propio algoritmo para facilitar el
computo de las reglas y explicaciones.

2.3 METODOLOGIA DE EVALUACION

El proceso de extraccién de conclusiones de la experimentacién con algoritmos de
ciencia de datos incluye la evaluacién de los mismos para seleccionar aquellos que
obtengan un mejor rendimiento en la resolucién del problema abordado. En el caso
de la deteccién de anomalias, el enfoque usual es la consideracién del mismo como
un problema de clasificacién desbalanceado, donde se disponen de datos etiquetados,
y cuya etiqueta puede ser tomada en cuenta o no por los algoritmos en el periodo de
entrenamiento, pertenecientes a dos clases: la clase mayoritaria o clase negativa, y
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la clase minoritaria o clase positiva. Al igual que en la clasificacién desbalanceada,
el interés no solo reside en el acierto global del algoritmo sino en la capacidad de
identificacién de las instancias de la clase minoritaria.

EVALUACION DE LA DETECCION DE ANOMALIAS PARA DATOS NO TEMPORALES
La precisién en n (precision at n, P@n) se define para los métodos que proporcionan
un orden (o una puntuacién de anomalia que permita ordenarlos) de anomalia sobre
las instancias como la proporcién de las primeras n instancias que son efectivamente
anomalias [Craog]. Si n coincide con el nimero de anomalias en el conjunto de datos,
el autor denomina P@n como la R-precisioén. La fiabilidad de esta medida queda
perjudicada por tanto por el pardmetro n, especialmente en escenarios no supervi-
sados [XLY19]. La medida P@n ignoraria la componente temporal en escenarios de
mantenimiento predictivo, considerando las observaciones como instancias aisladas.

El problema del balanceo de clases se aborda en la clasificacion desbalanceada
con la curva ROC [FGG+18]. El espacio ROC se define como un espacio [0,1] x
[0,1] usando la tasa de verdaderos positivos (True Positive Rate, TPR o sensibilidad,
representada en el eje Y), y la tasa de falsos positivos (False Positive Rate, FPR o uno
menos la especificidad, representada en el eje X) [HMS82]. Por ejemplo, un algoritmo
con unas TPR y FPR perfectas se situaria en el punto (0,1). La extensién de este
concepto se usa generalmente para algoritmos que proporcionan puntuaciones o
probabilidades en escenarios de clasificacion desbalanceada. Entonces, se puede
conseguir puntos ROC diferentes para cada posible umbral y tanto TPR y FPR se
incrementan a la par que este umbral.

TRANSFORMACION EN REGRESION Como hemos descrito anteriormente, los
datos temporales representan una gran proporcion de los escenarios reales de aplica-
cién. La tarea mds comun en los problemas de series temporales es modelar la serie
temporal estudiada, un escenario donde la componente temporal es intrinseca a los
datos estudiados, de manera que la medida de evaluacién no necesita ser consciente
de esta naturaleza temporal y usan una medida de regresiéon como la raiz del error
cuadratico medio (Root Mean Squared Error, RMSE) o el ratio de error [ZWL+13;
ZWZ16]. Sin embargo, para el caso especifico de la deteccién de anomalias en series
temporales, el interés recae en el evento anémalo que ocurre en un punto concreto de
la serie temporal, no los valores de la serie temporal en si.

Uno de los enfoques para la evaluacion de detecciéon de anomalias en series
temporales consiste en la transformacién del problema de detecciéon de eventos raros
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en un problema de regresién, donde para cada observaciéoni =1,..., N, el objetivo es
el tiempo restante r; hasta el fallo o la parada [GSY+19]. Esta propuesta es interesante,
puesto que en el mantenimiento predictivo se pretende maximizar la productividad
con los minimos costes de reparacién mediante el conocimiento de nuestro sistema.
Asi pues, buenas predicciones del tiempo restante de funcionamiento hasta el fallo
(R(xj) =#;,i =1,...,N) nos ayudardn en esta tarea. La evaluacién de medida es el
RMSE, al igual que en muchos problemas de regresion. Este enfoque incrementa la
relevancia de la componente temporal en la deteccion de fallos, y usar el RMSE como
la medida de calidad resuelve el desacople entre las predicciones individuales y la
naturaleza continua del problema.

DETECCION DE EVENTOS RAROS Y PRONTITUD  En el escenario de problemas de
clasificacién de series temporales la prontitud se define como la media del porcentaje
de la longitud ¢; de cada serie temporal X; necesitado para proporcionar una etiqueta
de clase Y;. La necesidad de tener en cuenta la distancia hasta el evento predicho
se aborda también por Zhang et al. [ZBR+17]. En este trabajo, transforman la
clasificacién de eventos raros en un problema de clasificacion a través de la definicion
de un horizonte temporal, en el cual las instancias deben clasificarse como anémalas.
Ademads, se asigna un peso a estas instancias para dar mas relevancia a aquellas mas
cercanas al evento.

MEDIDAS DE DETECCION DE ANOMALIAS BASADAS EN INTERVALOS Un esce-
nario relevante para la deteccién de anomalias temporales es la consideracién de los
intervalos de tiempos como anomalias [TLZ+19; LGT+18]. En estos trabajos, Tatbul et
al. proponen una generalizacién basada en intervalos para los conceptos de precision,
recall y la medida F;. La salida esperada de los algoritmos es una etiqueta para cada
instancia, que se transforma en intervalos de instancias anémalas contiguas. Estas
medidas evaltian cada intervalo anémalo (R; para los eventos realmente anémalos
y P; para los intervalos anémalos predichos) usando la puntuacién basada en la
deteccion (E(R;, P), la existencia de al menos una instancia temporal que pertenece a
R; y cualquier P; € P), y la superposicién (O(R;, P), la proporcién de las instancias
detectadas en R;). Por tanto, con la aplicacién de este método el foco recae en los
intervalos anémalos etiquetados como tal. Esta propuesta permite la modificaciéon
de ciertos parémetros para recompensar diferentes comportamientos, COmo una
deteccion de anomalias temprana o mds cercana al evento dentro del intervalo de
anomalia.
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Esta medida tiene una directa modificacion para evaluar a los algoritmos para
el escenario estudiado, definiendo los intervalos temporales anémalos como las
ventanas que preceden los eventos de interés.

BENCHMARK DE DETECCION DE ANOMALIAS DE NUMENTA (numenta anomaly
benchmark, NaAB) Un problema esencial para el estudio de series temporales es
que no existen benchmarks para la comparaciéon del desempefio de algoritmos de
detecciéon de anomalias en streaming. Una propuesta fundamental es Numenta Anomaly
Benchmark [LA15] (NAB). Este benchmark propone una funcién de puntuacién y
proporciona un conjunto de series temporales etiquetadas manualmente provenientes
de entornos de aplicacion real. La propuesta se basa en la definiciéon de cuatro
pesos Arp, Arp, ATn, Arn para ponderar los verdaderos positivos, falsos positivos,
verdaderos negativos y falsos negativos, respectivamente. El valor de estos pesos se
sitaa en el intervalo [—1,1], con Arn, Arp > 0y Apn, App < 0 para penalizar los
errores. El escenario por defecto descrito en NAB usa los pesos Atp = Aty =1
y Arp = Arn = —1, aunque se pueden definir distintos perfiles que los cambien.
Entonces, se define una ventana previa a cada anomalia. En estas ventanas se mantiene
sOlo la primera alarma detectada por el algoritmo, mientras que en la ventana que
precede una anomalia que no tiene una alarma se considera como falsos negativos,
lo que podria llamarse como una ventana perdida. Siendo y la relativa posicién de la
alarma dentro del intervalo, se define la funcién de puntuacién como:

O'A(y) = (Arp — Arp) <1+1€5y> - 1. (2.1)
Por tanto, las detecciones al final del intervalo (y = 0) se evaltian con 0, y una
deteccién justo después de un intervalo recibe una pequefa penalizacién. Entonces,
la puntuacién inicial por cada conjunto de datos se define como la suma de las
puntuaciones de las detecciones en las ventanas positivas (Y;) mas el producto de
Arn y el nimero de ventanas perdidas f;:

Score: Y o (y) + Arnfa. (2.2)
yeYy

Este benchmark esta sujeto a ciertas criticas hechas por Singh y Olinsky [SO17].
Algunas de estas criticas se refieren a la falta de aplicacién practica del sistema en un
escenario de aplicacion real de flujo de datos, pues el supuesto buen funcionamiento
de los algoritmos no es suficiente para aplicaciones reales. Ademds, seria necesario
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un mayor detalle en la definicién de la funcién de puntuacioén para determinados
escenarios. En concreto, en el analisis de este articulo se muestra como la funcién de
puntuacién premia de manera excesiva evitar los falsos positivos y permite un bajo
recall de anomalias.

RESUMEN DE MEDIDAS DE CALIDAD

Incluimos en la Tabla 2.1 un resumen de
los diferentes escenarios y las medidas utilizadas para ellos:

Tarea Descripcion Evaluacion Férmula
Clasificacion de series | Accuracy %ﬁ[i(‘m:ﬂ
Clas. de temporales completas.
series Porcentaje de la longi-
7
temporales | tud de la serie temporal | Prontitud LocXyey 1
necesitada para la clasi- Pies|
ficacion.
Regresion | Tiempo hasta la parada. | RMSE \/ YN o (7 —1;)2
Outlier/ ) AUC Area bajo la curva ROC
No supervisado/
Eventos Supervisado
raros P Pan 2L =0}
Medidas Precisi6n/ aE(R;, P)+
basadas en | Intervalos supervisados | Exhaustividad (1—a)O(R;, P)
intervalos
: = yr—
Slster.na lcjfle pur.lituaaon oA(y) = te—dee ]
NAB propio. Deteccion Puntuacién propia

ponderada en ventanas
previas a las anomalias.

Yyey, o (y) + Arn fa

Tabla 2.1: Medidas de evaluacién para algoritmos de deteccién de anomalias
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2.3.1 Benchmarking

Las caracteristicas propias del problema de deteccién de anomalias y la influencia
de los escenarios de series temporales ha promovido la existencia de benchmarks
especificos para los algoritmos descritos:

ADBENCH ADBench es un benchmark de evaluaciéon ideado para métodos estdticos
partiendo de conjuntos de datos desbalanceados donde se trata la clase mino-
ritaria como la clase anémala [HHH+22]. Este banco de pruebas permite la
experimentacién con algoritmos no supervisados, semisupervisados y super-
visados e incluye la posibilidad de afiadir ruido a los conjuntos de datos para
comprobar la robustez de los algoritmos al mismo.

NAB Como hemos descrito en el apartado anterior el Numenta Anomaly Benchmark
(NAB) incluye un conjunto de series temporales con anomalias puntuales etique-
tadas, ademads de un sistema de puntuacién para la evaluacién de algoritmos
que premia la deteccién temprana de las anomalias [LA15].

TIMEEVAL A diferencia de las anomalias puntuales identificadas en el NAB, TimeE-
val realiza una evaluacién sobre secuencias anémalas [WSP22].

2.4 BIBLIOTECAS SOFTWARE

En esta seccion se incluyen algunas bibliotecas recientes propuestas para la de-
tecciéon de anomalias en diferentes contextos. Prestaremos especial atencién a la
biblioteca Merlion al tratar escenarios de deteccion de anomalias en series temporales
multivariantes.

ANOMALIB Anomalib’ [AAV+22] es una biblioteca software enfocada en la de-
teccion de anomalias en imégenes. Los métodos que se incluyen en esta biblioteca
realizan tareas de clasificaciéon de imdgenes y de segmentacion, es decir, particio-
namiento y clasificacién de secciones dentro de una imagen. Al igual que en otros
escenarios donde se manejan imagenes, los métodos con un mejor desempefio estan
basados en redes neuronales. Ademads, los incluidos en esta biblioteca aportan tam-
bién explicaciones sobre las decisiones tomadas al identificar las partes de la imagen
que han influido en dichas decisiones.

1 https://openvinotoolkit.github.io/anomalib/
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Las propuestas algoritmicas incluidas en esta biblioteca se tratan de PatchCore
[RPZ+22], un método que extrae caracteristicas de imagenes de la clase normal y
las almacena para comparar las secciones de imagenes de test, identificando como
anomalia cualquiera con alguna regién andmala; CFLOWAD [GIK22], que entrena
una red autoencoder e identifica las regiones anémalas usando decodificaciones
a diferentes escalas; y PaDi [DSL+21], que pasa las imagenes por una red para
trasladarlas al espacio latente, donde calcula la distancia de Mahalanobis a las
instancias normales sobre cada region de la imagen a evaluar. Como vemos, los
métodos recogidos en esta biblioteca se centran en la clasificaciéon de imégenes, y
mas concretamente en la identificacion de regiones anémalas partiendo de imégenes
normales.

La implementaciéon de los modelos se ha realizado con PyTorch, y la biblioteca
contiene las herramientas necesarias para la visualizacién, ajuste de pardmetros y
evaluacién tanto de los algoritmos incluidos como de otros que se puedan ajustar a
los mismos escenarios.

KATs Kats® es la herramienta software de Facebook escrita en Python enfocada al
estudio de series temporales univariantes, en concreto para las tareas de prediccién,
detecciéon de anomalias y extraccion de caracteristicas. Esta biblioteca también incluye
una API (Application Programming Interface) para la implementacién de algorimtos
siguiendo sus directrices y funcionalidad adicional como la generacion de series
temporales sintéticas.

La biblioteca contiene el algoritmo Prophet para la prediccién de series temporales
univariantes [TL18] comentado en la Subseccion 2.1.6; el algoritmo CUSUM [Robs9]
para deteccién de anomalias o cambios en la serie temporal univariante, y un modelo
de extraccién de caracteristicas de series univariantes para su incorporacién en
modelos de stacking.

oTsAD Otsad’ recoge una serie de propuestas algoritmicas para la deteccién de
anomalias en series temporales univariantes [[CC+20]. Este paquete R incluye una
funcionalidad para la evaluaciéon del benchmark de Numenta [LA15].

Se recogen algunos de los algoritmos con mejores resultados en la competicion en
la fecha de publicacién de la biblioteca, como son los basados en métodos estadisticos
usando ventanas méviles ponderadas [RPL15; CS12], una adaptaciéon de k-NN a

2 https://github.com/facebookresearch/kats
3 https://github.com/alaineiturria/otsad
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entornos de series temporales [INB+17], y un detector de anomalias contextuales?,
basado en realizar una particion del espacio en regiones discretas y el almacenamiento
de las secuencias, de manera que se identifican como anomalias las instancias que
suponen el almacenamiento de informacién no vista con anterioridad.

ALIBI  Alibi> es una biblioteca Python de deteccién de anomalias, métodos estadis-
ticos para la deteccion de drift y deteccion de ataques adversarios [VVK+19].

La deteccion de anomalias se realiza para escenarios estaticos con algoritmos
como Isolation Forest [LTZ08], algoritmos basados en autoencoders (Subseccion 2.1.5)
y basados en la distancia de Mahalanobis. Los métodos basados en redes pueden
aplicarse también a problemas con imégenes. Para series temporales usa métodos
estadisticos como el Likelihood Ratios [RLF+19], un método basado en redes LSTM para
la prediccion de la siguiente secuencia [SVL14], o combinando el espectro residual
con una red convolucional [RXW+19].

Para la detecciéon de drift se utilizan diferentes test de hipotesis nula y métodos
estadisticos para identificar el desplazamiento en la distribucién de los datos en
entornos de streaming [BZA17].

PYOD Py()D6 [ZNL19] es una biblioteca de algoritmos escrita en Python que
recoge numerosos algoritmos, tanto clasicos como basados en redes neuronales,
principalmente enfocados a escenarios estaticos. Esta biblioteca también incluye una
funcionalidad para realizar benchmarking con datos de ODDS, una adaptacién de data
sets publicos de la UCI para la deteccion de anomalias. Esta biblioteca plantea un
enfoque similar en la construccién de los modelos a la de sklearn, proveyendo a los
métodos de funciones para entrenar y que proporcionen probabilidades y etiquetas,
asi como guardar los modelos.

Los modelos incluidos pertenecen a diferentes familias como métodos probabi-
listicos como ECOD [LZH+22] o métodos basados en dngulos [KZ+08]; métodos
lineales como basados en PCA o SVM [SPS+o01]; métodos basados en proximidad
como HBOS [GD12] o [BKN+00]. También incluyen métodos basados en ensambla-
dos como XGBOD [ZH18] o Isolation Forest [LTZ08] y métodos basados en redes
autoencoders. En resumen, esta biblioteca ofrece numerosos métodos interesantes para
entornos estaticos no distribuidos.

4 https://github.com/smirmik/CAD/
5 https://github.com/SeldonIO/alibi-detect
6 https://github.com/yzhao062/pyod
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TSFE-DL  TSFEDL7 [AGL+22] es una biblioteca Python para algoritmos de detec-
cién de eventos raros, al incluir algoritmos basados en redes neuronales para la
clasificacién temprana de series temporales multivariantes. Algunos de los algoritmos
incluidos son los descritos en la Subseccion 2.1.6, aunque el total son 21 algoritmos.

Los modelos estdn implementados tanto en PyTorch como en Keras, y se componen
de una primera parte con capas convolucionales seguidas por redes neuronales
de tipo LSTM o Gated Recurrent Units (GRU), para la extracciéon de caracteristicas
espaciotemporales de alto nivel. Por la naturaleza de estas redes, la biblioteca incluye
un caso de estudio para la prediccién en series temporales, clasificacion de series
temporales y deteccion de anomalias en datos de tréfico de red.

MERLION  Merlion® [BKL+21] es una biblioteca que recoge propuestas algoritmicas
para el estudio de series temporales y que ofrece una interfaz unificada para la
prediccién o forecasting y la detecciéon de anomalias para escenarios univariantes y
multivariantes.

Una de las caracteristicas fundamentales para el estudio que no se incluyen en otras
propuestas es la definicién de una arquitectura que aporta una interfaz comun para
algoritmos de prediccién y detecciéon de anomalias. Otra caracteristica relevante es la
inclusién de conjuntos de datos que se vienen usando en la experimentacion de las
propuestas algoritmicas de la literatura, de manera que se facilita la experimentacién
para la evaluacién de nuevas propuestas.

Los métodos incluidos en la biblioteca para deteccién univariante estdn basados en
el residuo espectral [RXW+19], mientras que los métodos para entornos multivarian-
tes estdn basados en Random Forest [LTZ12; GMR+16] o en modelos de Deep Learning
y redes autoencoder [ZSM+18; SVL14; KW14].

Otra contribucién relevante de esta biblioteca es la inclusiéon de un benchmark
que facilita la tarea de investigacién de nuevas propuestas al incluir conjuntos de
datos y un disefio de experimentos con los que evaluarlas. Al incluir algoritmos para
deteccion de anomalias y prediccién para series uni y multivariantes, los data sets y
medidas de evaluacién cubren los mismos escenarios:

= La prediccién de series temporales univariantes es el escenario contemplado que
ha disfrutado de mayor atencién a lo largo de los afios, con lo que ya existen

7 https://github.com/ari-dasci/S-TSFE-DL
8 https://github.com/salesforce/Merlion
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benchmarks y la competicion My, con 100000 series temporales de distintos
dominios [MSA18].

» Para prediccién de series multivariantes se usan varios data sets publicos, to-
mando la primera de las dimensiones como target, obteniendo las predicciones
usando una ventana deslizante [SSL.19].

= Para deteccion en series univariantes, se utiliza el benchmark de Numenta [LA15].
Dicho banco de pruebas tiene una puntuacién propia que recibe algunas criticas
porque el beneficio de una deteccién temprana puede enmascarar un elevado
numero de falsas anomalias [SO17].

» La detecciéon de anomalias en entornos multivariantes se realiza utilizando los
conjuntos de la prediccién multivariante, de manera no supervisada.



JUSTIFICACION

En este capitulo presentamos el problema que justifica esta memoria de tesis.

En el capitulo introductorio hemos indicado que la deteccién de anomalias presenta
varias diferencias con la categorizacion clasica de los modelos de aprendizaje automa-
tico. En concreto, un escenario habitual catalogado como deteccién de anomalias es el
de un problema de clasificacién donde no se dispone de la etiqueta de las instancias
de entrenamiento. Por ello, planteamos las dos lineas de trabajo incluidas en la tesis:

1. El uso de algoritmos de detecciéon de anomalias capaces de trabajar con grandes
volimenes de datos y a la vez representar el conocimiento extraido de manera
que podamos ofrecer explicaciones que ayuden a la toma de decisiones: En el
ambito de la deteccién de anomalias existen ciertos algoritmos que presentan
mecanismos bdasicos con en cuanto a su funcionamiento y que siguen siendo
representativos en el estado del arte. Adicionalmente, existen propuestas que
buscan explicar la determinacién de una instancia como anémala en base a su
grado de anomalia en ciertos subespacios. Por eso, basamos nuestra propuesta
en uno de estos métodos cldsicos, realizando una adaptacién para poder buscar
las anomalias en subespacios de una mayor dimensionalidad a la de este
algoritmo base, y lo combinamos con una propuesta de un mecanismo de
explicabilidad utilizando la representacién aprendida por el modelo, ademas
de proporcionar una implementacién para entornos distribuidos.

2. La evaluacién de los algoritmos de deteccion de anomalias en escenarios tempo-
rales: Un escenario de uso habitual de los algoritmos de detecciéon de anomalias
es el mantenimiento predictivo, en el cual algoritmos identifican observaciones
de una serie temporal como anémalas, mientras las anomalias pueden venir
dadas como eventos que se tratan de predecir o evitar con las predicciones en
los intervalos previos al mismo. Debido a esta inconsistencia en la naturaleza de
las predicciones y los eventos a predecir, se propone un framework de evaluacién
de algoritmos de deteccion de anomalias para series temporales que generaliza
la definicién de la curva ROC en funcién de una ventana de precedencia a los
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eventos de interés y asi también la curva ROC a una superficie que muestra la
curva para diferentes ventanas temporales previas al evento.



OBJETIVOS

Tras identificar los problemas a abordar, en este capitulo presentamos los objetivos
de esta tesis asociados con dichos problemas. La realizacion de estas tareas parten de
un estudio inicial de la deteccién de anomalias y las propuestas realizadas para la
identificacion de anomalias en entornos no supervisados y los diferentes esquemas
de evaluacion de las propuestas. Los objetivos concretos que presentamos en esta
tesis son:

1. La propuesta de un algoritmo de detecciéon de anomalias para escenarios
estdticos y de series temporales enfocado en la explicabilidad:

a) El estudio de los métodos de deteccion de anomalias y la representacion
aprendida por los modelos.

b) El estudio de los métodos de generacion de explicaciones basados en la
representacion de los modelos de deteccién de anomalias.

c) La implementacion distribuida del método disefiado.
d) La comparacién con métodos del estado del arte en benchhmarks disefiados
tanto para series temporales como para datos estaticos.
2. La propuesta de un modelo de evaluacién de algoritmos de detecciéon de
anomalias para series temporales:

a) El estudio de diferentes medidas de evaluacién para deteccién de anoma-
lias tanto para entornos estaticos como para series temporales.

b) El disefio de una propuesta de un sistema de evaluacién para la evaluacién
de algoritmos en problemas de series temporales donde no haya instan-
cias etiquetadas como anomalias sino que se pretenda predecir eventos
anémalos mediante las instancias en una ventana previa.

c) La generalizacion en este sistema de métodos populares de evaluacién que
premian la prontitud en la deteccién.

d) La implementacion de una versién distribuida para ser capaces de evaluar
rapidamente algoritmos en escenarios con grandes voliimenes de datos.
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ALGORITMO DE DETECCION DE ANOMALIAS CON
HISTOGRAMA MULTINIVEL PARA ENTORNOS BIG DATA
ENFOCADO EN LA EXPLICABILIDAD

5.1 INTRODUCCION

La detecciéon de anomalias para problemas no supervisado supone un reto para
los investigadores al no estar disponibles las etiquetas en la fase de entrenamiento
de los algoritmos. Esto hace que la frontera que separa las instancias anémalas de
las normales en la fase de prediccion resulte difusa, una circunstancia que puede
parecer resuelta en la fase de disefio de algoritmos por el uso de benchmarks y
conjuntos etiquetados para la evaluacién de las propuestas. Sin embargo, a menudo
nos enfrentamos a escenarios reales, con grandes volimenes de datos no etiquetados,
y podemos comprobar que una etiqueta, o incluso una puntuacién de anomalia que
dicotomicemos posteriormente mediante un umbral, es una informacién insuficiente
para considerar que hemos extraido conocimiento del problema, pues no se pueden
asociar las etiquetas de las observaciones a eventos concretos o problemaética conocida
en la base de datos.

Esta circunstancia es la que se da en el proyecto MAPRE de colaboracién con
Navantia y el CESADAR sobre mantenimiento predictivo para detecciéon de anomalias
en grandes volimenes de datos enfocada en la explicabilidad de las anomalias
encontradas y ha motivado la inclusién en este capitulo de una propuesta algoritmica
de deteccion de anomalias basada en histogramas multinivel. Con este algoritmo y
su implementacién distribuida se propone el uso de histogramas multinivel para
realizar una busqueda eficiente de anomalias en subespacios de dimensién mayor
que uno y a la vez mantener una representaciéon del modelo aprendido que permita
extraer explicaciones sobre la determinaciéon de una instancia como anémala.
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5.2 PROPUESTA

Nuestro objetivo para la realizacién de la propuesta ha consistido en la obtencién
de un método capaz de encontrar anomalias en combinaciones de caracteristicas, de
manera que podamos explicar la identificacion de las anomalias como tal mediante
las variables que han influido en esta decisién. Ademas el algoritmo debe poder
adaptarse para su ejecucioén distribuida para poder manejar grandes volimenes
de datos. Un enfoque existente que permite abordar el problema de deteccién de
anomalias desde estas dos perspectivas es el algoritmo HBOS [GD12]. Por una
parte, la creacion de histogramas univariantes y la asignaciéon de puntuaciones de
anomalias segtn la frecuencia permite la combinacién de caracteristicas para la
construccion de la puntuacién de anomalias en subespacios de méas de una dimensién
y realizar el computo de estos histogramas de manera distribuida. Por otra, esta
asignaciéon de puntuaciones atendiendo a la localizacién en proyecciones de menor
dimensionalidad permite calcular la influencia de estas variables e incluirlas en el
mecanismo de explicabilidad.

El algoritmo propuesto recibe el nombre de Histogram-based Outlier Score - MultiLevel
(HBOS-ML) al ser una adaptacion del algoritmo clasico que incluye la combinacién de
los histogramas univariantes en subespacios de mayor dimensionalidad. La ventaja
directa es la posibilidad de identificar en estos subespacions puntos andmalos que son
normales en entornos univariantes, con la desventaja de un crecimiento cuadratico del
ntmero de histogramas segtin el niimero de variables, resultando en () histogramas,
con m el nimero de variables del conjunto de datos y k el nimero maximo de
variables escogidas para la realizacion del subespacio. Frente a este crecimiento del
ntmero de histogramas, serd necesaria la seleccion de las proyecciones que realmente
aporten a la identificacién de anomalias, un problema abordado también por el
algoritmo OUTRES [MSS11]. Este algoritmo construye un reticulo de proyecciones
y busca las proyecciones relevantes para la identificaciéon de instancias anémalas.
Por una parte, las proyecciones donde las instancias estdn agrupadas no aportan
informacién al no haber instancias discordantes. Esta serd una circunstancia que
se dé principalmente en subespacios de dimensionalidad menor. En cambio, en los
subespacios de mayor dimensionalidad, por la conocida maldicién de la dimensién
(dimensionality curse), las distancias entre observaciones seguirdn una distribuciéon
uniforme y por tanto estas proyecciones no aportaran tampoco a la identificaciéon
de instancias anémalas. El enfoque aqui, puesto que lo que disponemos es de los
histogramas por cada combinacién, serd el de comparar este histograma con las
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observaciones que obtendriamos en una muestra de una distribucién multinomial
equiprobable, donde cada clase se corresponde con cada intervalo k-dimensional. En
el caso de que mediante la realizacién de un test x? se rechace la equivalencia de
las distribuciones, se incluira la puntuacién de ese subespacio en el computo de la
puntuacién para las instancias.

Algorithm 1: Pseudocédigo HBOS-ML
Data: Numero de atributos a agrupar k, nimero de intervalos ny;,s, data set
X e RI’le
Result: Scores
Estandarizacion de las caracteristicas en el intervalo [0, 1]
Construccién de una matriz D € {1, ..., 1y, }" ™ para la posterior
reconstruccién de histogramas multivariables:
for{i=1,...,n} do
for{j=1,...,m} do
| d;;j < Intervalo correspondiente a la localizacion de x;;
end

end

orce {(*)} do

Construccién del histograma k-dimensional H¢ con las variables incluidas
en la combinacién ¢ partiendo de D

==

end
or{i=1,...,n} do
forc € {(*)} do
‘ Score; = Score; +log1/HY.

=

end
end

5.2.1 Adaptacion a entornos distribuidos

De cara a la distribucién del computo, la estrategia seguida ha consistido en realizar
el proceso completo mediante pasos independientes y reutilizables de manera que se
puedan aplicar a particiones de los datos de forma independiente del computo para
el resto.
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El principal paso para conseguir esta reusabilidad es la construccién de un data set
paralelo que contiene el intervalo en el que se encuentra cada observacion para cada
variable. Una vez calculado el intervalo para cada variable y observacién, para cada
combinacién de variables estudiada se construird el histograma realizando un conteo
y la obtencién de la puntuacion para cada intervalo k-dimensional. De esta manera,
en el dltimo paso tnicamente se tiene que asignar a cada observacion la puntuaciéon
del intervalo en el que se encuentra para cada combinacién de variables.

Todas estas operaciones son, o bien modificaciones del conjunto de entrada que no
dependen de otras observaciones, como la construccién del data set con el intervalo o
el cdlculo de la puntuacién de anomalia, o bien operaciones facilmente asimilables al
paradigma Map-Reduce, como el calculo del histograma, que se puede hacer para cada
instancia independientemente y posterior agregaciéon con la suma de los histogramas
para cada observacion.

5.2.2  Inclusién de mecanismo de explicabilidad

En esta seccién se describe la propuesta para la inclusién de un mecanismo de
explicabilidad dentro del algoritmo de deteccién de anomalias en base a histogramas
multivariantes.

5.2.2.1  Problemdtica en el dmbito no supervisado

Al igual que nos encontramos a la hora de evaluar los algoritmos de detecciéon
de anomalias, en el &mbito de la explicabilidad, la mayor parte de las propuestas se
centran en escenarios supervisados. Ademas, las pocas propuestas existentes para
clasificacion no supervisada o detecciéon de anomalias generan una representaciéon
grafica, que es insuficiente para abordar problemas de naturaleza Big Data, ademds de
ser propuestas post-hoc [XXM+19], por lo que necesitarian ser capaces de aproximar
algoritmos distribuidos con mecanismos que no necesariamente lo son. Por ello, se
puede justificar la necesidad de un mecanismo especifico implementado en el &mbito
distribuido basado en reglas.

Una de las propuestas mds relevantes para la explicabilidad basada en reglas es
la propuesta de Guidotti et al. [GMR+18], la cual presenta un modelo a posteriori
para la aproximacion basada en reglas locales en base a la generacién mediante un
algoritmo genético de elementos representativos de la frontera de decisién. Con ello,
se permite la construcciéon de un arbol de decisiéon de poca profundidad que dé
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simultdneamente una explicacién de por qué se ha tomado esa decision, y una serie
de counterfactuals o contrahechos, consistentes en los cambios minimos de ese arbol de
decision que llevarian a la decisién contraria, como vimos en el capitulo anterior.

PROPUESTA  En nuestro caso, partimos del algoritmo implementado para la in-
clusién del mecanismo de explicabilidad, sin necesidad de recurrir a una propuesta
post-hoc. Como se ha comentado, muchos algoritmos se basan en la construccién o
btisqueda de instancias representativas de las fronteras de decisién. Por la naturaleza
Big Data del algoritmo y la representacién de la informacién en forma de histogramas,
se opta por usar dichos histogramas y la seleccién de variables representativas para la
construccién del arbol de decisién y obtencién de los contrahechos que identifiquen
las causas de la identificacion de la instancia como anomalia.

Llamaremos E al espacio de explicaciones interpretables por un humano, b al
algoritmo de decisién, x a la instancia a explicar e y a la etiqueta o puntuacién de
anomalia, de manera que buscamos una explicacion e € E que explique b(x) = y.

Definicién 1 (Explicacién) Definimos los componentes de una explicacion como un par de
objetos:

e=(r=p—y®).

El primer componente es una regla de decision que describe el razonamiento para el valor
de decision y = b(x). El sequndo componente es un conjunto de contrahechos, es decir, el
minimo niimero de cambios que debe hacerse en los valores de entrada de manera que cambie
la decision tomada para x.

En una regla de decisién p, asumimos que p es una conjuncién de condiciones de
particionamiento sc de la forma [a € vy, v;], donde a es una caracteristica y v1, v, son
valores en el dominio de a. Diremos que una regla r = p — cubre a x si sc(x) es
cierto para cada sc € p, o que x satisface p.

Cuando la instancia x satisface p, la regla p — y representa una motivacion para
la toma de una decisién, es decir, p explica localmente por qué b devuelve y. Para
relacionar el cumplimiento de las reglas, diremos que r es a consistente con ¢ si
c(x) € [y — a,y + a] para todo x que satisfaga r. La inclusién de un umbral viene
dada porque estamos enfocado a mantener todo lo posible el score de anomalia vy y la
minimizacién de las reglas a introducir en la consulta r, por lo que asi permitimos
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pueda cambiar y dentro de unos margenes si no se modifican las caracteristicas de la
regla.

Consideramos ahora ¢ unas condiciones de particionamiento. Denotamos la modi-
ficacién de p por § como:

plo] = U {(a € [v1, 0] € p| Alwr, wa], (a € [wy,w2]) € p}.
En definitiva, es el cambio de al menos un atributo de p.

Definicién 2 (Contrahecho) Una regla contrafactual, o de contrahechos, es una regla de la
forma p[é] — 9,9 # y. Llamaremos contrahecho a §.

Los contrahechos que esperamos obtener seran minimos con respecto a la instancia
x, es decir, cambiando el minimo ntiimero de condiciones de x: nf(p[d], x) = |{sc €

ploll & sc(x)}|.

Definicién 3 (Explicacién local) Sea x una instancia, y b(x) = y una decision de b. Una
explicacion local e = (r,®) es un par formado por una regla de decision, « consistente con c
y satisfecha por x; y un conjunto ® = {p[o1] — 1,..., plos]  Jo}

Una vez descrita la notacién con respecto a las reglas, pasamos a la formalizacién
de la propuesta en los términos establecidos. Para ello, comenzamos con definir
cudles son las variables que nos importaran en la definiciéon del conjunto de reglas
que conformen la explicacién local.

Dada la instancia x; € IRF el histograma H calculado, las posiciones en el histograma
d;., denominamos &, asociada a la instancia como la « esfera alrededor de x;:

Ea(xi) = {(dq,]) : ‘Sq,]' _Sdi,j/j < zx,j = 1,...,](,
q S {1r-~-/nbins} - {dl,]}}

Una vez tenemos la mayor regla a consistente con el algoritmo, buscamos la regla
minima podando aquellas variables que el modelo ha seleccionado como irrelevantes,
ademads de las que incluyan todas las posibles 4. Si este conjunto fuera demasiado
grande como para representar una explicaciéon clara, se podrian seleccionar las
variables para las que el conjunto de pares (intervalo, variable) fuera menor dentro
de &, asi como comprobar que los intervalos sean consecutivos.
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Una vez formada la esfera, podemos formar la regla contrafactual basdandonos en
los pares que quedan fuera de la a esfera de entre las variables que atin permanecen,
pues serdn los que cambian el score de x; en mas que «.

Esta es una definicién valida tanto si la instancia ha sido considerada como anémala
como si es normal, una cuestién que sélo se puede concretar si se ha definido un
umbral de anomalia. Es en este momento cuando, si lo que queremos es determinar
cudndo pasa de ser anémala a no serlo, fijaremos a como la diferencia entre el
umbral y la puntuacién actual de anomalia. De esta manera, hemos postergado la
concretizaciéon de un pardmetro que es imprescindible para el funcionamiento de los
métodos supervisados, y que en nuestro caso podremos fijar segtin la necesidad y la
informacién que queramos obtener.

5.3 EXPERIMENTACION

Para la experimentacién usaremos dos benchmarks para testar algoritmos de detec-
cién de anomalias tanto en datos estaticos como en datos temporales.

5.3.1 Anomaly Detection Benchmark

El primer conjunto de pruebas utilizado serd Anomaly Detection Benchmark (AD-
Bench) [HHH+22]. Este benchmark esta disefiado para la deteccion de anomalias en
datos estdticos y tiene como apoyo la biblioteca PyOD [ZNL19] para la ejecucién de
los algoritmos. Ademads del escenario para la comparacién de algoritmos no supervi-
sados, este trabajo también incluye funcionalidad para realizar la comparacién segiin
la disponibilidad de etiquetas, bien para algoritmos supervisados o para algoritmos
de deteccién de novedad. Otra aportacion es la de la clasificacién de los conjuntos de
datos segtin las caracteristicas de las instancias anémalas para la identificacion del
mejor escenario para cada algoritmo y una funcionalidad para probar los algoritmos
con distintos niveles de ruido.

5.3.1.1 Conjuntos de datos

Este benchmark dispone de 57 conjuntos de datos, haciendo uso de los existentes en
repositorios como ODDS [Ray16], que adaptaba conjuntos de datos del repositorio
de datos de UCI para entornos de deteccién de anomalias, partiendo de conjuntos
desbalanceados y tratando la clase minoritaria como la clase positiva.
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5.3.1.2 Algoritmos

La implementacién de los algoritmos es la incluida en la biblioteca PyOD. Incluimos
aqui algunos algoritmos involucrados en la comparacién.

rca Clasificador basado en componentes principales.

ocsvM Clasificador basado en Support Vector Machines que considera el conjunto de
entrenamiento como la clase normal para proyectar los puntos en un espacio de
dimension superior en el que poder separar las clases. En esta adaptacion para
deteccion no supervisada se asume la existencia de una cierta contaminacién
con instancias que quedaran fuera de esta hipersuperficie.

k-NN Método basado en vecinos mds cercanos.
LODA Método basado en distancias usando proyecciones aleatorias.
coF Este método basado en el esquema de LOF [TCF+o02]

CBLOF Este algoritmo parte de una clusterizacion para calcular un grado de anomalia
dentro del claster [HXDo3].

ISOLATION FOREST Método basado en la construccion de arboles que identifican
como andmalas instancias que se separan facilmente del resto.

HBOS Método basado en histogramas que sirve como base para la realizacién de la
propuesta.

coroD Método basado en la agregacion de una puntuacién segin la funcién de
distribucién acumulada para todas las variables [LZB+20].

DEEPSVDD Método para deteccién de novedad basado en redes de deep learning ba-
sado en el aprendizaje de una funcién de transformacién para la representacion
de los datos en una hiperesfera de volumen minimo [RVG+18].

5.3.1.3 Resultados

La Figura 5.1 muestra un resumen de las puntuaciones obtenidas por los algoritmos
en los distintos conjuntos de datos. Las medidas utilizadas han sido el area bajo
la curvva tanto de la curva de precisién frente a exhaustividad como de la curva
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ROC. Para ambas medidas el método obtiene peores resultados que los métodos del
estado del arte, ademds de ser el tinico método junto a DeepSVDD que no obtiene
puntuaciones cercanas al médximo en ningtin conjunto de datos.

Para realizar una comparacion estadistica general de los métodos nos basamos
en el grafico de diferencias criticas (Critical Differences Plot, o CDPlot). Este método
realiza un test de hipétesis sobre el ranking medio de cada algoritmo sobre todos
los conjuntos de datos y agrupa aquellos para los que la hipétesis nula, consistente
en la equivalencia de los métodos, no ha sido descartada por el test. Ademas, se
ordenan de manera gréfica, pudiendo ver el ranking medio de cada algoritmo. De
esta manera, poodemos comprobar que efectivamente HBOS-ML obtiene los peores
resultados (muy cerca de DeepSVDD en la comparacién con respecto al AUC de la
ROC), aunque la equivalencia no puede ser descartada con respecto a los algoritmos
LODA, COF y LOE.

5.3.2 TimeEval: Time Series Anomaly Detection Benchmark

La biblioteca TimeEval [WSP22] proporciona diferentes herramientas para la ex-
perimentacién de algoritmos de deteccion de anomalias para series temporales. En
primer lugar, recoge numerosas series temporales etiquetadas, tanto univariantes
como multivariantes, ademds de proporcionar la API GutenTAG para la generacion
de conjuntos de datos sintéticos con el tipo de anomalia temporal deseado y una API
para la evaluacién de manera grafica tanto de adaptaciones propias de algoritmos
clasicos a entornos temporales como de nuevas propuestas.

5.3.2.1 Conjuntos de datos

TimeEval incluye 1354 conjuntos de datos agrupados en 24 colecciones atendiendo
a su origen y naturaleza. En esta prueba usaremos tinicamente los conjuntos reales
multivariantes por la naturaleza del algoritmo. Las colecciones usadas en la expe-
rimentacién son Calltz, Daphnet, MITDB, SVDB y SMD, haciendo un total de 182
conjuntos de datos.
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5.3.2.2 Algoritmos

Se incluyen en esta experimentacion versiones adaptadas para trabajar con series
temporales de los algoritmos PCA, LOF, k-NN, IsolationForest, HBOS, COPOD y
CBLOF comentados en la subseccion previa.

5.3.2.3 Resultados

Se incluyen en la Figura 5.3 los resultados de la experimentacioén en el benchmark
de TimeEval, incluyendo como medidas el &rea bajo la curva ROC y el 4rea bajo la
curva adaptada a intervalos, una medida mds propicia para deteccién de anomalias
en entornos de series temporales [TLZ+19]. Al igual que en el benchmark ADBench,
los resultados de HBOS-ML en TimeEval distan de ser asimilables a los de los
algoritmos del estado del arte. En este caso si hay mayor semejanza en cuanto a los
resultados observado en el boxplot, aunque en el CDPlot mostrado en la Figura 5.4
constatamos que sigue quedando en tdltima posicion, en este caso sin poder descartar
la equivalencia con los algoritmos HBOS, LOF y COPOD con respecto al AUC con
respecto a la precisién y la exhaustividad basada en intervalos y en la pentltima
posicién, con unos resultados asimilables al algoritmo de detecciéon basado en PCA,
COPOD y LOF con respecto a los resultados de AUC-ROC.

5.4 CONCLUSIONES

En este capitulo hemos comprobado la necesidad de la inclusién de mecanismos
de explicabilidad en el disefio de modelos de Inteligencia Artificial, especialmente
en escenarios donde la explicabilidad del modelo puede ofrecer un conocimiento no
disponible a priori, como es el caso de los escenarios no supervisados. Esta falta de
informacién es un problema atin mds acuciante en entornos Big Data, puesto que el
gran volumen de datos suele generar modelos complejos.

La contraprestacion a esta funcionalidad de explicabilidad se aprecia en los resulta-
dos, con un rendimiento inferior al de los algoritmos del estado del arte, por lo que
seguiremos trabajando en esta propuesta para mejorar los resultados aprovechando
el conocimiento adquirido en el proyecto MAPRE sobre datos temporales de gran
volumen no etiquetados.
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DETECCION DE ANOMALIAS EN MANTENIMIENTO
PREDICTIVO: UN NUEVO SISTEMA DE EVALUACION PARA
DETECCION DE ANOMALIAS EN ENTORNOS TEMPORALES NO
SUPERVISADOS

6.1 INTRODUCCION

La denominacién de deteccién de anomalias se usa para referirse a problemas de
diferente naturaleza y casos de uso [CBKog]. Por ejemplo, las anomalias en series
temporales propias del mantenimiento predictivo o detecciéon de fallos [WM19],
procesamiento de datos en seguridad [ZG20] o en grafos en datos provenientes de
redes sociales [NHH18]. En otros escenarios, los nombres utilizados son deteccién
de valores atipicos, excepciones, eventos raros o deteccion de novedad, dependiendo
de la intencién del estudio o del campo de investigacién. La existencia de multiples
contextos viene aparejada a diferentes modelos de evaluacién de las propuestas, lo
que puede significar una incorrecta evaluacién de las mismas.

Las diferencias en la nomenclatura utilizada para referirse a los escenarios de
investigacion ha sido abordada por otros investigadores [CIL19]. En su taxonomia,
proponen eventos raros para la clasificacion supervisada de series temporales donde
existe un desbalanceo de clases y la tarea de clasificar estas series temporales en clases
conocidas [TYK+16]. Por otro lado, el amplio término de anomalia se reserva para la
clasificacion supervisada de datos no temporales con un alto desbalanceo entre las
clases [RPG16]. En el esecenario semisupervisado [Agg17], donde sélo se dispone
de datos normales en el periodo de entrenamiento, algunos autores usan el término
de clasificacion de una clase [FFA20], mientras que otros prefieren el término deteccion
de novedad, remarcando el interés en las instancias no vistas [OCFo8]. Otro término
ampliamente extendido es el de deteccién de valores atipicos [Agg17], habitualmente
asociado a la clasificacién no supervisada y frecuentemente en relaciéon con el término
ruido, més relacionado con las observaciones que difieren del normal comportamiento,
pero no lo suficiente como para pensar que han sido producidas por un mecanismo
distinto al de la generacién de las instancias, lo que es en tdltima instancia la tarea de
los algoritmos de deteccién de datos anormales.

45



46

DETECCION DE ANOMALIAS EN MANTENIMIENTO PREDICTIVO

En el caso especifico del mantenimiento predictivo, como un caso especial de
deteccion de anomalias para series temporales y la situaciéon considerada en este
trabajo, los eventos de interés se representan por puntos instantdneos que requieren
una intervencién. Una circunstancia similar ocurre con los algoritmos de deteccioén de
anomalias en series temporales: se evaltian observaciones que ocurren en un instante
para predecir un evento que no sélo ocurre en una instancia sino en el intervalo
posterior.

Como era de esperar, los escenarios mencionados anteriormente usan medidas
especificas y configuraciones de experimentacién para validar sus resultados. Por un
lado, la mayoria de estas medidas provienen de escenarios supervisados desbalan-
ceados, como la exhaustividad o recall de la clase minoritaria o las nuevas clases, o
alguna combinacién de la precision (precision) y el recall, como la medida-F, o medidas
derivadas de la curva ROC (Receiver Operating Characteristic), como el Area Bajo la
Curva (AUC, por Area Under the Curve) [GU16]. Por otro lado, para esos escenarios
donde el foco principal es la componente temporal, las propuestas incluyen una
medida para la prontitud en la deteccién [LA15] con el objetivo de minimizar la
probabilidad de un fallo.

En resumen, existen multiples escenarios para la detecciéon de comportamiento
anormal que son referidos por el nombre de deteccién de anomalias y multiples me-
didas que tienen inconvenientes asociados con respecto a la tarea de mantenimiento
predictivo:

= Los beneficios del enfoque como un problema desbalanceado se ven diluido
por la omisién de la componente temporal.

= La evaluacion de la prontitud en la deteccién se agrega para una mejor com-
prension a través de la inclusion de pardmetros, dificultando la tarea de la
adaptacion a escenarios reales.

Para compensar estos elementos, recogemos los diferentes métodos para la detec-
cién de eventos andémalos, unificando los esquemas de evaluacién y las implicaciones
de la asignacion de las clases a las instancias en un nuevo método de evaluacion para
detecciéon de anomalias no supervisada donde los eventos de interés guardan una
relacién incierta con los datos. La definicion del modelo propuesto comienza con una
ventana temporal que precede los eventos de interés. La consideracion general es que
una instancia positiva es detectada cuando el algoritmo lanza una alarma dentro de
dicha ventana. Sin embargo, esto provoca las siguientes preguntas: ;Cudl es el limite
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superior de la ventana? ;Cudl es la utilidad de ventanas tan grandes que agrupen
a todas las instancias? Tedricamente, podriamos considerar la totalidad de la serie
temporal como la ventana previa, en cuyo caso sélo tendriamos una instancia positiva
relativa al altimo evento registrado, e instancias negativas posteriores a esta tltima
observacion positiva, lo que carece de sentido para la realizacién de un estudio, pues
los detectores aletorios se beneficiarian del método de evaluacién. Podemos resumir
el método propuesto basdndonos en los siguientes componentes:

= En primer lugar, definimos una transformacion de las instancias, de observacio-
nes instantaneas a intervalos, con una agregacién que produzca una vision mas
amplia del evento de una anomalia a través de la inclusién de un pardmetro
para la longitud de la ventana que precede cada evento anotado.

= Entonces, describimos cudles son las opciones para la agregacion y cuédles son
las implicacionees, incluyendo una agregacién que tenga en cuenta la prontitud
en la deteccion derivada del Numenta Anomaly Benchmark (NAB).

» El siguiente componente es la ROC basada en la ventana de precedencia (pw-
ROC, por preceding window ROC), que generaliza la definicién de la ROC clasica
para incluir el pardmetro de la longitud de la ventana descrita anteriormente. La
agregacion de estas pw-ROC conforma la superficie ROC, donde el pardmetro
de la longitud de la ventana representa la tercera dimension.

Por tanto, el proceso completo genera una figura que proporciona la informacién
sobre la calidad del algoritmo, no solo en los distintos niveles del umbral para
asignar la etiqueta de anomalia, sino también a diferentes niveles de distancia hasta
el siguiente evento de interés. Se han implementado dos versiones de esta propuesta:
una clasica usando python, y otra versién usando pySpark para ser capaces de manejar
problemas de series temporales con grandes volimenes de datos. Ambas versiones
estdn disponibles en GitHub".

Para validar la utilidad de la propuesta, incluimos la evaluacién usando este
método de tres algoritmos del estado del arte y examinamos sus resultados usando
un conjunto de datos proporcionado por ArcelorMittal®. También evaluamos los
algoritmos utilizando un sistema de puntuacién para rangos anémalos y comparamos
esta evaluacion con nuestro método para analizar los beneficios de la propuesta. La

1 https://github.com/ari-dasci/S-pwROC
2 https://corporate.arcelormittal.com/
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popularidad del escenario, donde el uso de algoritmos no supervisados es preferible
por la ausencia de seguridad sobre los posibles eventos que surgen, aunque los
eventos de interés puedan anotarse a través de observaciones para la aplicacion de
algoritmos, muestra la fiabilidad del método de evaluacién propuesto.

En resumen, las principales contribuciones de este trabajo son:

= Describimos las caracteristicas distintivas del problema de deteccién de anoma-
lias para escenarios de series temporales de mantenimiento predictivo.

» Proponemos un método de evaluacién para los escenarios descritos con un
software asociado para series temporales de Big Data.

» Incluimos un caso de estudio con una comparacion entre la salida del método
propuesto con una propuesta para un escenario analogo.

6.2 FRAMEWORK DE EVALUACION PARA DETECCION DE ANOMALIAS TEMPO-
RALES NO SUPERVISADA.

En esta seccion describimos la propuesta de un framework de evaluaciéon para
deteccion de anomalias en series temporales de escenarios frecuentes en la literatura,
de manera que los investigadores dispongan de una medida relevante que se ajuste a
sus datos. Como hemos mencionado en la seccion anterior, a menudo las anomalias en
series temporales se etiquetan como puntos individuales y los sistemas de puntuacién
promueven una deteccién temprana. Sin embargo, a estos sistemas les falta un
mecanismo de balanceo que tenga en cuenta la importancia relativa de las instancias
positivas. De esta manera, los sistemas actuales sobreestiman la relevancia de la
deteccién temprana en detrimento de una mayor cantidad de falsos positivos o falsos
negativos.

Nuestra intencion es introducir el mecanismo de la curva ROC, ya que tiene en
cuenta la relacion entre la TPR y la FPR para los posibles umbrales. Un beneficio
adicional de usar la curva ROC es la posibilidad de trabajar con puntuaciones
de anomalia en lugar de etiquetas para las instancias predichas. Esta capacidad
proporciona més opciones en el disefio de los métodos de combinacién.

Esta seccién estd estructurada de la siguiente manera: En la Subseccion 6.2.1 inclui-
mos la definicién formal de la transformacién propuesta de las instancias temporales
en intervalos. El componente de la agregacion se describe en la Subseccion 6.2.2. La
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Subseccion 6.2.3 estd dedicada a la definicién de la propuesta de la pw-ROC y las
consideraciones de la superficie ROC resultante.

6.2.1 Primer componente: Transformacion en instancias de intervalos

Sea X = {xq,...,xn} una serie temporal y {f1, ..., fy } los instantes temporales para
esas instancias. Notamos por S = {s1,...,5m} el conjunto de instancias temporales
donde ocurren los M eventos de interés. Dependiendo del escenario o caso de estudio,
los M incidentes pueden ser marcas de tiempo que representan los eventos o el inicio
de intervalos de tiempo anémalos. Sea Wyoy = min;—q  p-1{si+1 — si} la longitud
maxima de de las ventanas que definen los intervalos positivos.

De aqui en adelante, notamos por w a la longitud escogida para la ventana utilizada
para determinar los intervalos de evaluacion y las medidas de calidad. Este parametro
estd en el intervalo (0, Wy,4x]. En el caso de hacer w = 0 seria preferible utilizar un
modelo de evaluacién que tenga en cuenta el resultado en cada instancia.

Con respecto al valor practico de w, podemos definir el inicio del intervalo positivo
para un escenario supervisado, de manera general, como un 10 % del periodo estudia-
do dividido por el ntimero de anomalias [LA15]. Este valor esta sujeto a los intereses
de los investigadores y los expertos en el dominio, especialmente para escenarios no
supervisados.

Con las definiciones previas, definimos el conjunto de intervalos positivos y ne-
gativos que representan las instancias agregadas, que contienen a las observaciones
originales x;,j =1,...,N:

Ty = {{Xj 1siq <tjpsi— (k+ 1w <t <s; —kw} :

6.1
izl,...,M;kEINo}, (6.1)

con sp = min{sj, t1 }, no definido de otra manera para i = 1, y INy correspondiendo
con los nimeros naturales y el cero.

A partir de estas instancias, podemos definir de una manera madas simple las
instancias positivas como un subconjunto de Z, las cuales son las instancias a una
distancia menor a w de un evento:

Po={{xj:0<si—tj<w}:i=1,...,M}, (6.2)
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y las instancias negativas como aquellas a una mayor que w (por la derecha) de un
incidente:

MU = {{X] 151 < t]','Si — (k+1)w < t]' <s; —kZU} :

6.
i=1,...,M;keN}. (63)

A partir de estas definiciones, es claro que Zy, = Py U Ny, Py NN, = @. Por
mayor simplicidad, notamos Z,, = {X;,/ = 1,...,p}, donde cada X, representa una
agregacion de las instancias originales. Es importante notar que estas definiciones
permiten la aplicacion de la evaluacion a entornos con instancias no muestreadas de
manera uniforme en el tiempo. En Figura 6.1 se muestra la particién Z,, de una serie
temporal en las instancias consideradas usando el color de fondo, el cual representa
a los elementos de 7Z,. Las ventanas anémalas (los elementos de P,,) se marcan con
una linea roja y los eventos marcados se indican con un punto rojo.

150 -

value
>
8

i. PO P SO I umMMMwM i

mar 01 mar 03 mar 05 mar 07
timestamp

Figura 6.1: Particién por intervalos de la serie temporal basada en las anomalias.

6.2.2  Segundo componente: Funciones de agregacion y puntuacion de prontitud

Una vez que las instancias temporales se han agregado en intervalos, proponemos
el uso de una funcién f para agregar la puntuacién de anomalia proporcionada por
el algoritmo A para esos intervalos:

f(X) = f{AK) :x e Xi}). (6.4)
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Hay algunas opciones para la definiciéon de f que depende en el escenario de
aplicacién y los algoritmos utilizados. Aqui incluimos las principales opciones:

MEDIA Para aquellos algoritmos que proporcionan una puntuacién de anomalia,

la media es la funcién de agregacion bdésica. Los resultados se esperan que
sean mds representativos para aquellos escenarios con mds instancias en cada
intervalo.

ccoF El complemento de la funcion de distribucién acumulada (CCDF por sus siglas

NAB

en inglés), con un umbral, para calcular el porcentaje de instancias con una
puntuacién de anomalia mayor que cierto umbral. Esta funcién de agregaciéon
puede ser apropiada para escenarios con menos instancias o para tratar con
algoritmos que s6lo proporcionan una etiqueta en lugar de una puntuacién
de anomalia. Este agregacién con un umbral de 0.5 es equivalente a usar la
mediana.

El sistema de ponderacion del benchmark de Numenta se reformula como
una funcién de agregacion, dando menos relevancia a aquellas observaciones
demasiado cercanas al evento puesto que es inminente y la predicciéon de
anomalia carece de uso.

fnaw(Xi) = ) ow(time_until_next_alarm(t;)) - algorithm(x;),
X]'GXZ

donde o, (t) = W — 1. Esto da un peso cercano a uno a aquellas instancias

a mds de w unidades de tiempo del evento, por lo que podemos ignorar el peso
en los intervalos negativos. El coeficiente 15 se deriva del NAB, donde usan un

coeficiente de 5 para una ventana de 3 horas.

CONSIDERACIONES PARA EL FILTRADO Para esas instancias que proporcionan
una etiqueta de anomalia para cada instancia, especialmente para esas situaciones
donde proporcionan una tasa elevada de etiquetas positivas, las funciones de agre-
gacion mencionadas previamente pueden conducir a una elevada tasa de falsos
positivos. Como hemos descrito en la seccion anterior, hay algunas opciones para
filtrar las instancias positivas:

VENTANA SIN ALARMA Se define una segunda ventana w, definida después de una

instancia definida como positiva por el algoritmo, dentro de la cual ninguna
otra instancia es declarada como positiva en la agregacion [ICC+20].
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CONTADOR Podemos considerar una ventana deslizante, donde sdlo la tltima alar-
ma es considerada como anomalia si hay més de un cierto umbral K de alarmas
en dicho periodo.

El uso de estas funciones es independiente de la funcién de agregacion y puede
ser considerada como parte de ella a través de la composicion f' = f o g, con g una
funcién filtro y f, f’ funciones de agregacion.

6.2.3 Tercer componente: Evaluacion basada en la ROC basada en la ventana de precedencia

La curva ROC puede definirse como una gréfica de la sensitividad frente a 1 —
especificidad para todos los posibles umbrales c:

ROC = {(P(y > c|§ =0),P(y > clg=1)) : c € (00,00) }, (6.5)

donde y representa la puntuacion y 7 la clase real. En nuestra propuesta, esta
definicién estd sujeta a w, puesto que determina la puntuacién y a través de la
agregacion hecha por f. La inclusién del tiempo como un pardmetro para la definciéon
de la ROC fue también sugerida por Heagerty et al. [HLPoo] para un escenario
diferente. Su propuesta consiste en una estimacién para la ROC en un instante
temporal posterior en un tratamiento médico, y la clase representa la supervivencia
del paciente. Esto significa que s6lo el calculo de la ROC se cambia con el pardmetro
de la longitud de la ventana y no afecta a la etiqueta en si. Ademds, la ventana
de estudio es posterior al evento de interés y la clase de las instancias no vuelve a
cambiar, a diferencia de nuestro caso, donde la ventana que precede el evento es
una instancia positiva y la clase tras el evento es negativa. Para nuestro framework de
evaluacién, proponemos la siguiente definicién de la pw-ROC:

DEFINICION ROC basada en la ventana de precedencia para la ventana de longitud
w:

pw-ROC,, = {(P(f(X) > c|X € Nyp), P(f(X) > c|X € T,,)) :

6.6
c € (—o0,00) } (©.6)

Es importante notar la influencia de w, puesto que afecta a la definicién de N,
y Zw. Una vez que hemos obtenido las diferentes curvas pwROC para las longitu-
des de ventana deseadas, podemos generar una superficie ROC para observar las
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diferencias en el balance entre precision y especificidad con respecto a la longitud
de la ventana. El estudio de este pardmetro permite la caracterizaciéon del problema
si los investigadores no tienen informacién a priori sobre la posible longitud de
la ventana donde los sensores permiten detectar las anomalias. Se espera que el
AUC mejore conforme aumenta la longitud de la ventana, puesto que hay menos
instancias negativas. Por tanto, la longitud de la ventana cuando ocurre el incremento
en la medida es otro elemento para tener en cuenta al comparar algoritmos. Si hay
algoritmos que tienen un mejor AUC para ventanas mads cortas, esto implica que
los eventos anémalos son detectables por estos algoritmos. Otra opcién es que el
incremento puede producirse en el limite superior del rango de las longitudes de la
ventana porque no haya instancias negativas, por lo que el conocimiento del experto
es crucial para evitar esta situacion.

El proceso completo estd resumido en las Figuras 6.2 a la 6.6: De las puntuaciones de
anomalia etiquetas proporcionadas por el algoritmo, como se muestra en la Figura 6.2,
podemos filtrar y replicar el particionamiento por ventanas segun los diferentes
valores del pardmetro de longitud de ventana, obteniendo distintas particiones de
la serie temporal, ilustrado en las Figuras 6.3 a la 6.5. Entonces, la agregacion se
lleva a cabo segun el objetivo de la experimentacién y se obtiene la superficie ROC
(Figura 6.6).

Las Figuras 6.3 a 6.5 también contribuyen a explicar la influencia de la longitud
de la ventana en la definicién de la anomalia. Consideremos, por simplicidad, que
el algoritmo sélo proporciona etiquetas {0,1} y que la funcién de agregacién es
el méximo. Entonces, un intervalo es considerado positivo si hay una anomalia
predicha en dicho intervalo. Como hemos comentado previamente, la puntuacién
se espera que se incremente conforme crece la longitud de la ventana, puesto que
aquellos intervalos no detectados (mostrados en rojo y culminados con un punto
representando un falso negativo) podrian incluir algunas instancias positivas que
fuesen consideradas falsos positivos con una ventana més corta, como vemos en los
dos primeros puntos marcados en la Figura 6.3 y la Figura 6.4. De manera similar,
la mayoria de falsos positivos seran incluidas por intervalos verdaderos positivos,
incrementando la precisiéon, como se ilustra en los cambios entre la Figura 6.4 y la
Figura 6.5.
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Figura 6.2: Puntuaciones de anomalia y predicciéon de algoritmo
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Figura 6.3: Ventana de 12 horas

6.2.4 Software

El paquete pwROC implementa el método de evaluacién de algoritmos descrito.
Como hemos comentado previamente, este paquete incluye dos versiones del método:
una versién no distribuiida, que puede instalarse sin las dependencias de Spark y
pySpark, y una version distribuida (el submoédulo pwROCBD) para series temporales
en entornos Big Data, lo que requiere una instalacién funcional de Spark y tiene el
paquete pySpark como dependencia.

El paquete contiene la funcionalidad para preprocesar el conjunto de datos, filtran-
do las instancias de manera acorde a las paradas de mantenimiento, calculando una
curva ROC especifica para una longitud de ventana o calculando la superficie ROC
para las longitudes de ventana deseadas. Las funciones de agregacién disponibles son
la media, mediana, el complemento de la funcién de distribucién acumulada y el es-
quema de ponderacién de NAB. El submédulo pwROCBD tiene la misma funcionalidad
que la implementacioén clésica.

Mediante el uso de pandas.DataFrame y pyspark.sql.DataFrame, pwROC permite
al ususario la integraciéon del sistema de puntuacién en sus andlisis. La entrada
esperada consiste en el DataFrame con el time stamp y la puntuacién de anomalia, y
un numpy.array con la marca de tiempo de los inicios de los eventos de interés.
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Figura 6.4: Ventana de 16 horas
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Figura 6.5: Ventana de 20 horas

6.3 CASO DE ESTUDIO

En esta seccion incluimos los detalles del anélisis llevado a cabo con un caso de
estudio real para mostrar el correcto funcionamiento de la medida propuesta y la
comparacion entre diferentes medidas. Este andlisis incluye una comparaacién con el
método de evaluacién para el escenario més similar existente en la literatura.

6.3.1  Descripcién de los datos de ArcelorMittal

Los datos utilizados han sido proporcionados por ArcelorMittal. Han sido genera-
dos por un activo que requiere atencién permanente puesto que los fallos ocurren
frecuentemente. Segtin la importancia del fallo, la maquina puede ser detenida para
una reparacién rdpida o que se necesiten varios dias. La intencién es prevenir las
paradas mds largas mediante la pronta deteccién de los problemas de la méquina.

Los datos incluyen las series temporales de la sensérica y otra informacion relacio-
nada (que puede indicar algiin problema pero no implica un evento de interés), por
ejemplo un registro de fallos o informacién contextual. Este conjunto de datos consta
de mas de 38 millones de observaciones y 112 variables, que incluyen informacién
del contexto operacional y ambientales.
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Figura 6.6: Superficie ROC

Hemos preprocesado estos datos escalandolos al rango [0,1] para evitar la in-
fluencia de la escala en el comportamiento de los algoritmos y descartado seis
caracteristicas del total de 112 por su valor constante.

6.3.2 Algoritmos incluidos en la experimentacion

La experimentacién incluye los resultados obtenidos por tres algoritmos de detec-
cién de anomalias no supervisados. Estos algoritmos son redisefios para Big Data de
algoritmos clésicos de deteccion de anomalias y estdn disponibles en el paquete de
Spark Package AnomalyDSD?3. El uso de algoritmos de Big Data estd motivado por el
volumen del conjunto de datos usado.

» HBOS_BD: El algoritmo HBOS (Histogram-based Outlier Score [GD12] realiza un
histograma para cada caracteristica de los datos para asignar una puntuacién

3 https://spark-packages.org/package/ari-dasci/S-AnomalyDSD



63 CASO DE ESTUDIO

de anomalia segtin el nimero de instancias presentes en cada intervalo. Se pro-
ponen dos alternativas para los atributos numéricos: una estdtica con intervalos
de igual anchura, y una dindmica, donde los valores se dividen en intervalos
con un igual nimero de observaciones.

» LODA_BD: El algoritmo LODA (Lightweight Online Detector of Anomalies) es
un método basado en ensamblado que usa la combinacién de histogramas
unidimensionales [Pev16]. La selecciéon de variables aleatorias para realizar el
histograma introduce un grado de variabilidad, una caracteristica valiosa en
métodos de ensamblado.

= XGBOD_BD: El algoritmo XGBOD (Extreme Gradient Boosting Outlier Detection)
es una adaptacion de XGBoost para escenarios semisupervisados [ZH18]. Es-
te algoritmo usa algoritmos de detecciéon no supervisados para obtener una
representacion valida para la fase supervisada del algoritmo.

En la Tabla 6.1 incluimos los pardmetros por defecto para cada algoritmo incluido
en la comparacién. Los mejores pardmetros para los algoritmos se han determinado
mediante el framework de optimizacién Optuna [ASY+19]. La medida utilizada para
la optimizacién ha sido el AUC propuesto para una ventana de seis horas.

Algoritmo Pardmetros

HBOS_BD  n_bins = 100, strategy = “static"
LODA_BD n_bins = 100, k = 100

XGBOD_BD detector = “LODA_BD", n_TOS = 10, n_selected_TOS
= 5, TOS_strategy = “acc", threshold = 0.1

Tabla 6.1: Pardmetros por defecto para los detectores de anomalias

Estos algoritmos devuelven una puntuaciéon de anomalia para cada instancia,
asi que no se han utilizado las funciones descritas en Ecuacién 6.2.2, aunque se
incluyen en este capitulo para proporcionar los mecanismos para adaptar el sistema
de puntuacion a los intereses del investigador.
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6.3.3 Resultados y andlisis

En la Tabla 6.2 incluimos el valor AUC de los algoritmos para varios valores de la
ventana usando las diferentes funciones de agregacion. El mejor resultado de AUC
esta resaltado en negrita. Para este método de evaluacion las variantes de HBOS
son en general las mas efectivas, indicando la anormalidad de los intervalos de
tiempo previos a las alarmas. El valor creciente de AUC con respecto al periodo
considerado es general para todas las agregaciones y esquemas de ponderacion.
Como se ha descrito en la Seccion 6.2, este es el comportamiento esperado puesto
que hay menos ventanas a ser consideradas y aquellas previas a un incedente se
considerardan anémalas. Sin embargo, este comportamiento no estd garantizado para
algoritmos con una salida aleatoria, y dichos valores aleatorios de AUC se obtienen
en esta experimentacion para ciertos algoritmos y ventanas pequefias. En este caso de
estudio particular, valores pequefios de AUC no deben atribuirse a un rendimiento
aleatorio sino a la relacién entre el comportamiento anémalo de la maquina estudiada
y la marca de tiempo donde el evento de interés comienza.

Horas previas Funcién de agregaciéon ‘ HBOS LODA XGBOD
‘ Estatica Dindmica

Media 0.5623 0.5760 0.5592 0.4963

1 ccdf 0.4206 0.4410 0.4252 0.4510

NAB 0.5159 0.5155 0.5155 0.4314

Media 0.5692 0.5886 0.5584 0.4924

6 ccdf 0.4619 0.4734 0.4827 0.5092

NAB 0.6569 0.6571 0.6557 0.6258

Media 0.7577 0.7334 0.6781 0.5651

48 cedf 0.5792 0.5620 0.6418 0.6094

NAB 0.8373 0.8322  0.8332 0.8537

Tabla 6.2: Valor AUC para cada algoritmo y ventana para diferentes agregaciones.

Con respecto a la agregaciéon mediante la CCDE, los valores muestran cémo una
agregacion no lineal beneficia el algoritmo XGBOD. Por tanto, dichos algoritmos



63 CASO DE ESTUDIO

son mds apropiados para escenarios donde puntos individuales puedan indicar un
comportamiento anémalo en lugar de aquellos donde las anomalias provengan de
una degradacion del sistema reflejada en la serie temporal.

Los valores usando el sistema de ponderaciéon del benchmark de Numenta son
similares a los obtenidos usando la media, algo esperable teniendo en cuenta que
es también una combinacién lineal de las puntuaciones. Sin embargo, conforme se
incrementa la longitud de las ventanas los valores maés alejados a los eventos tienen
un mayor peso relativo y vemos cémo los algoritmos no marcan como anémalos
los puntos cercanos al mismo. Es importante notar que XGBOD obtiene el mejor
resultado para la ventana de 48 horas con este esquema de evaluacién, por lo que
este algoritmo también detecta un comportamiento anémalo previo al evento, aunque
s6lo al comienzo de la ventana, el cual es el comportamiento recompensado por el
sistema de puntuaciéon del NAB.

En la Figura 6.7 se muestra la curva ROC para el algoritmo LODA con la media
como agregacion para el intervalo de 36 horas. El rendimiento es s6lo ligeramente
mejor que una prediccion aleatoria, aunque para esta longitud de ventana podria ser
atil en la deteccion de anomalias. En la Figura 6.8 mostramos la superficie ROC del
algoritmo LODA para ventanas de hasta 48 horas previas a un incidente también con
la media como funcién de agregacién.

En esta imagen la superficie ROC muestra que el rendimiento es cercano a aleatorio
para ventanas menores de 20 horas. Podemos observar un incremento en el rendi-
miento cuando la longitud de la ventana es cercana al limite superior, particularmente
en la ventana mas larga, donde hay un incremento en la tasa de VP mientras la de FP
permanece baja.

Hemos realizado un andlisis estadistico con los resultados de las AUCs para la
agregacion media para comparar los algoritmos. En este capitulo no se presenta
un algoritmo de deteccién sino un framework de evaluacién, por lo que el analisis
no estd centrado en uno de los algoritmos. Para mostrar que hay diferencias entre
los resultados hemos usado el test de Friedman, puesto que los resultados no se
espera que sigan una distribucién normal por la diferencia entre la longitud de las
ventanas [CGR+20]. El p-valor obtenido es 1.41-107°, por lo que rechazamos la
hipétesis nula que representa la equivalencia de los métodos.

Los resultados del test de Friedman con el ajuste post-hoc de Holland, usado para
mostrar las diferencias identificadas por el test de Friedman se muestran graficamente
en la Figura 6.9. Aqui mostramos que aunque las variantes del algoritmo HBOS son
los algoritmos con mejores resultados no podemos descartar la posibilidad de que
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Figura 6.7: Ejemplo de curva ROC para ventana de 36 horas.

estas diferencias se produzcan al azar. La principal equivalencia entre los algoritmos
que puede ser descartada es entre la version dindmica de HBOS y los algoritmos
LODA y XGBOD y entre XGBOD vy las variantes de HBOS.

6.3.4 Comparacion con la exhaustividad y precision basadas en intervalos

En esta secciobn comparamos nuestro método con la propuesta de puntuacién
basada en intervalos [TLZ+19]. El objetivo de la comparaciéon es mostrar que el
concepto de la ROC basada en la ventana previa incluye la informacién calculada
por la puntuacién basada en intervalos, con el beneficio adicional de la curva ROC
para escenarios no supervisados. Ademads, incluimos ciertas consideraciones:

» La propuesta basada en intervalos esté orientada a la evaluacion de la deteccién
de eventos anémalos, por lo que hemos adaptado el conjunto de datos, etique-
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0.6

0.4

0.2

0.0

Figura 6.8: Superficie ROC para algoritmo LODA

tando como anémalas las instancias previas a los eventos usando diferentes
longitudes de ventana, de manera similar al método propuesto.

Este método asume que la salida del algoritmo son etiquetas binarias, mien-
tras nuestro método trabaja con la puntuacién de anomalia. Entonces, para
los algoritmos incluidos en la comparacién, se han usado ciertos niveles de
anomalia para transformar la puntuacién de anomalia en una etiqueta bina-
ria. Para realizar una comparacién mds directa hemos calculado la precision,
exhaustividad y puntuacién F; a los umbrales equivalentes para la curva ROC.
Es importante notar que los umbrales en la evaluacién mediante pw-ROC se
refiere a la puntuacién agregada, aunque no hay una relacién univoca entre
instancias.

La comparacioén se ha realizado usando un subconjunto por el coste compu-
tacional de las medidas basadas en intervalos.
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CD

HBOS-dynamic ——! LODA

HBOS-statc —————— XGBOD

Figura 6.9: Diagrama de Critical Difference

= Se ha usado la media como funcién de agregacion para las medidas pw-ROC.

» La ponderacion basada en tiempo descrita en la propuesta basada en intervalos
tiene un objetivo similar a los pesos del NAB. Aqui se ha usado una ponderacién
plana en ambos sistemas para centrar la comparacién en la evaluacién de la
detecciéon de anomalia.

Para cada algoritmo, sean o5 v 40.95 los cuantiles 0.05 y 0.95 de las puntuaciones,
respectivamente. Entonces, las etiquetas han sido asignando una transformacién
lineal para los umbrales:

P B
Label(x, &) = 1 if x > qo.05 + «(90.95 — 90.05) 6)
0 otherwise

donde a toma los valores 0.2,0.5 y 0.8. Hemos seleccionado los cuantiles 0.05 y
0.95 para filtrar las puntuaciones méas extremas. Entonces, hemos usado los tres
umbrales para imitar un escenario donde sélo se dispone de una estimacién de la
distribucién de las puntuaciones. En la Tabla 6.3 mostramos la puntuacién F; basado
en intervalos usando diferentes longitudes de ventana y umbrales. Con la excepcién
de la combinacién de la ventana més corta y el umbral mds bajo, donde las versiones
estdtica y dindmica para las ventanas de una y seis horas, la mejor puntuacién F; se
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Previous hours Threshold ‘ HBOS LODA XGBOD
‘ Static Dynamic

0.2 0.121 0.129  0.116 0.122

1 0.5 0.090 0.114 0.103 0.122
0.8 0.089 0.071 0.075 0.122

0.2 0.516 0.473 0.415 0.490

6 0.5 0.339 0.407 0332 0.490
0.8 0.188 0.168  0.175 0.490

0.2 0.795 0.915  0.857 0.998

48 0.5 0.618 0.691 0.512 0.998
0.8 0.245 0.274  0.289 0.998

Tabla 6.3: Medida F; basada en intervalos

obtiene para otro escenario por el algoritmo XGBOD. Las grandes diferencias entre
las puntuaciones con los diferentes umbrales de anomalias implican que este sistema
de puntuacién recompensa muy positivamente la deteccién de instancias anémalas
sin penalizar los falsos positivos, posiblemente debido al bajo umbral. Las diferencias
con respecto a la evaluacién mediante pw-ROC, donde XGBOD obtuvo los peores
resultados, puede explicarse por el uso de un umbral, lo cual es determinante para la
deteccion de anomalias. Esta circunstancia viene explicada por las Figuras 6.10 a 6.12,
las cuales muestran la comparacién para la precision, exhaustividad y medida F
entre la medida basada en intervalos y en la basada en la ventana de precedencia para
cada umbral y longitud de ventana para ambos métodos de evaluacion (representado
en colores).

La Figura 6.10 muestra la precisién de los algoritmos para los distintos umbrales y
longitud de ventanas. Los resultados para ambos métodos de puntuacién son més
similares para la medida de precision. Para la ventana de 48 horas todos los intervalos
anémalos predichos caen en intervalos anémalos, suponiendo una precisién basada
en intervalos de 1. Sin embargo, este no es el caso para el cdlculo usando la precision
mediante pw-ROC puesto que algunas puntuaciones medias de intervalos positivos
son inferiores a la media de instancias fuera de estas ventanas. Por tanto, la situacién
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aqui podria resultar de que intervalos positivos y ventanas contienen instancias
anémalas, aunque la mayoria de puntuaciones sean muy inferiores.

Threshold: 0.2 Threshold: 0.5 Threshold: 0.8
1.00

SLLIRLEIRLATE
LhLLLLLLLLLL
Addd dddd dddd

HBOS-dy  HBOS-st LODA XGBOD HBOS-dy ~ HBOS-st  LODA XGBOD HBOS-dy  HBOS-st LODA XGBOD
Algorithm

WindowLength: 1

Method

W pwRoC
M RangeBased

Precision
WindowLength: 6

‘WindowLength: 48

Figura 6.10: Precisién basada en ventanas precedentes frente a basada en intervalos

La mencionada hipétesis se ve apoyada por la comparacion entre la exhaustividad
basada en intervalos y la basada en la ventana de precedencia mostrada en la Figu-
ra 6.11. Es importante notar que la exhaustividad basada en intervalos del algoritmo
XGBOD es 1 en todos los escenarios, lo que indica que todas las instancias positivas
son etiquetadas como tal para todos los umbrales. Por tanto, la determinacién del
umbral de anomalia es crucial para la evaluacion de este algoritmo, mientras que el
método basado en pw-ROC proporciona una evaluaciéon mds parecida a los otros
algoritmos. Es decir, para este enfoque deberiamos conocer la distribucién de las
puntuaciones y ajustar el umbral segtn esta distribucién, puesto que la precision
es muy baja para las ventanas mds cortas. Estos resultados refuerzan la hipétesis
de que los métodos de evaluacién basada en ROC son mas justos, ya que muestran
la efectividad para todos los umbrales. El hecho de que la presencia o ausencia de
instancias etiquetadas como anomalias afecte a la evaluaccion del intervalo completo
amplifica la polarizacion de la salida de la evaluacién basada en intervalos, mientras
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que la pw-ROC agrega la informacion de las instancias en los periodos, un proceso
que evita la dicotomizacién de la salida.

Threshold: 0.2 Threshold: 0.5 Threshold: 0.8
1.00

Tl el |
Jddd didnd ok
M RLLE L

HBOS-dy  HBOS-st LODA XGBOD HBOS-dy ~ HBOS-st  LODA XGBOD HBOS-dy ~ HBOS-st LODA XGBOD
Algorithm

WindowLength: 1

Method

W pwROC
M RangeBased

WindowLength: 6

‘WindowLength: 48

Figura 6.11: Exhaustividad basada en ventanas precedentes frente a basada en intervalos

La combinacién de las puntuaciones previas se muestra en la Figura 6.12, que
ilusta la comparacion entre la F; basada en intervalos para cada umbral y longitud
de ventana. La diferencia mds profunda recae de nuevo en el algoritmo XGBOD que
tiene un buen resultado en término de pw-ROC para los umbrales bajos pero obtiene
una F; basada en intervalos cercano a 1 para cada umbral para la ventana de 48
horas.

Como hemos mencionado previamente, este es un caso donde la buena definicién
del umbral es crucial, mientras que el cdlculo de la puntuacién basada en pw-ROC
no se ve afectada por ello, no solo innecesaria para la definicién de la curva sino
también para la agregacion de la ventana.

ANALISIS DE COSTE El supuesto coste computacional de la medida basada en
intervalos es O(N; x Ny), donde N, es el nimero de intervalos positivos y N, es el
nimero de intervalos positivos predichos. Sin embargo, este coste omite el computo
del tamafio de la interseccion de los intervalos reales y predichos y la ponderacién
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Figura 6.12: Medida F; basada en ventanas precedentes frente a basada en intervalos

de la instancia en ella, que podria llevar a un coste O(n%), donde 7 es el nimero de
instancias. La complejidad de nuestra propuesta es O(n), que podria ser un namero
mucho mayor que N; - Nj,, aunque es mucho mas eficiente en la practica.

La Tabla 6.4 muestra el coste computacional de cada método de evaluacién para
cada umbral y longitud de ventana. Los resultados incluidos en esta tabla son la media
del tiempo de ejecucién de todos los algoritmos medido en segundos. El incremento
en el coste computacional de la medida basada en intervalos para ventanas mas
largas es causado por la necesidad de calcular la interseccién entre los intervalos
anémalos mds largos. Una circunstancia similar ocurre con el umbral de 0.5, que
implica un mayor nimero de cambios entre predicciones normales y anémalos y
por tanto un mayor nimero de intervalos anémalos predichos. Por contra, el coste
del método propuesto se ve sélo afectado por el niimero de instancias, y el uso de
ventanas mads largas significa menos agregaciones de més instancias.
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Longitud de ventana Umbral | pwROC Basado en intervalos

0.2 0.14 146.12
1 0.5 0.11 214.73
0.8 0.09 101.24
0.2 0.46 233.41
6 0.5 0.41 360.14
0.8 0.29 167.15
0.2 0.94 17533.13
48 0.5 0.88 29105.63
0.8 0.38 12166.45

Tabla 6.4: Comparacién de coste computacional (s) de los métodos de evaluacién

6.4 CONCLUSIONES FINALES

En este capitulo se propone un framework de evaluacién para detecciéon de ano-
malias para escenarios de series temporales. Este método de evaluaciéon adapta el
uso del AUC, una medida extendida en la evaluacién de algoritmos de deteccién de
anomalias y de clasificacién desbalanceada, para escenarios de deteccién de eventos
contemplando la falta de certeza sobre el efecto del evento en las instancias previas.
La descripcién de los componentes aplicados a la serie temporal original permite la
propuesta de nuevas funciones de agregacion disefiadas para cada caso particular
dentro del framework propuesto, facilitando conclusiones mds ajustadas al caso de
estudio. También hemos adaptado el sistema de puntuaciéon del benchmark de Nu-
menta para deteccién de anomalias temprana, aunque nuestra definicion evita la
proliferacion de parametros que dificultan el entendimiento de la medida.

El caso de estudio incluido con la experimentacién de tres algoritmos distribuidos
sobre un conjunto de datos real con las propiedades mencionadas sobre la anota-
cioén de las anomalias, y la comparacion con un sistema de evaluaciéon basados en
intervalos, han validado la robustez de la propuesta de las métricas a través de la
descripcién de una medida basada en la ROC en lugar de una dependiente del
umbral de anomalias, la cual proporciona una situacién mas dicotémica. Por tanto,
la medida de evaluacién hace viable el estudio de un problema de deteccién de
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anomalia, gracias a sus implementaciones tanto para un escenario cldsico como para
escenarios de Big Data, que de otra manera tendrian que usar medidas inapropiadas
o de un cdlculo poco eficiente para valorar la calidad de los algoritmos.
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7.1 CONCLUSIONES

En esta tesis hemos abordado varios problemas dentro del marco de la deteccién
de anomalias en entornos no supervisados. El primer objetivo ha sido la la definiciéon
del problema abordado y la especificacion de la informacién disponible tanto para la
ejecucion del entrenamiento como en el momento de la evaluacién.

Para la propuesta algoritmica se ha partido de un modelo clasico de deteccion de
anomalias como es HBOS para la bisqueda de elementos anémalos en subespacios
de una mayor dimensionalidad. La eleccion de este algoritmo viene justificada por la
inclusién de un mecanismo de explicabilidad que hace uso de la representacién gene-
rada por los histogramas para la formacién de reglas representativas que permitan
justificar la determinacién de la clase de una instancia y proporcionar ejemplos de
modificaciones que puedan cambiar la instancia de clase. Ademas, la implementacion
de este modelo se ha realizado para entornos distribuidos para poder abordar proble-
mas en el &mbito Big Data. La experimentacion llevada a cabo, tanto en escenarios de
datos estdticos como de series temporales, ha mostrado que la simplicidad del modelo
que permite facilmente la reconstruccién de las proyecciones en varias dimensiones y
de la obtencién de reglas que explican la anomalia va en detrimento de la precision
del modelo. Sin embargo, en funcién de la informacién disponible sobre el conjunto
de datos puede ser relevante la obtencién de explicaciones sobre elementos clave en
contraprestacion a cierta fiabilidad en los resultados.

El dltimo aspecto abordado en esta tesis ha sido el de la evaluacién de algoritmos
de detecciéon de anomalias en entornos no supervisados para series temporales
cuando se dispone de informacién puntual sobre ciertos eventos de interés. Este
problema es habitual en la investigacion sobre mantenimiento predictivo, donde se
pretende minimizar el riesgo de componentes de sistemas industriales mediante
la identificaciéon de posibles fallos a lo largo de una serie temporal, aunque se
usan algoritmos de deteccién de anomalifas que proporcionan esta informacion
punto a punto. Esta disociaciéon entre los sistemas de evaluacién comunes en la
literatura y la realidad temporal ha motivado la propuesta de un framework de
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evaluacion para algoritmos de deteccién de anomalias en series temporales, donde
no hay instancias marcadas como anémalas, sino eventos que queremos predecir en
base al grado de anomalia que indican los algoritmos en periodos previos. Por la
naturaleza de los datos, proporcionamos ademds de una implementacion cldsica, una
implementacién distribuida del método de evaluacién y realizamos una comparacién
con una propuesta de evaluacién basada en intervalos anémalos para mostrar la
utilidad de la propuesta y la mejora en eficiencia de su cémputo con respecto a la
evaluacion basada en intervalos.

7.2 PUBLICACION ASOCIADA A LA TESIS

= Carrasco, J., Lopez, David, Aguilera-Martos, 1., Garcia-Gil, D., Markova, I,
Garcia-Barzana, M., Arias-Rodil, M., Luengo, J., & Herrera, F. (2021). Anomaly
detection in predictive maintenance: A new evaluation framework for temporal
unsupervised anomaly detection algorithms. Neurocomputing, 462(), 440—452.
DOI: http://dx.doi.org/10.1016/j.neucom.2021.07.095
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7.3 TRABAJOS FUTUROS

Como hemos visto, el disefio del modelo basado en la combinacién de modelos
explicables y cuyo computo se puede reutilizar en subespacios de dimensién mayor,
como son los histogramas no ha proporcionado los resultados esperados en términos
de precision. Por tanto, la labor principal serd, partiendo de este modelo explicable,
realizar una bisqueda de métodos de agregacién que permita la identificacién de
anomalias en subespacios.

Actualmente se esta trabajando bajo el paraguas de un proyecto de detecciéon de
anomalias con datos reales en un escenario de mantenimiento predictivo, por lo que
continuaremos el trabajo de deteccién de anomalias para entornos Big Data con el
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objetivo adicional de la explicabilidad, un aspecto fundamental para la extraccién de
conocimiento en problemas no supervisados con grandes volimenes de datos.
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