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A B S T R A C T

The proliferation of the use of computer systems in all kinds of fields, whether
medical, industrial, economic or scientific, has brought with it the generation of ever-
increasing volumes of data. This has led to the need to create new technologies that
allow the storage and analysis of this data, as well as generating new circumstances
in which the aim is to extract knowledge from it. One of the usual scenarios is that of
anomaly detection, where the interest lies in the identification of a minority class of
data, either because it may pose a threat to the system under study, as in the case
of fraud detection or predictive maintenance of industrial systems, or in medical
environments, where there are few samples of data from patients with a disease
compared to the common healthy population and the aim is to detect that disease.
The fact that the focus is on the minority class differentiates anomaly detection from
noise detection, defined as an effect on the data that we want to mitigate in the data
pre-processing phase but whose cause is not relevant to the investigation.

Therefore, we can identify different scenarios within the scope of anomaly de-
tection depending on the availability of information at the time of learning the
algorithm: supervised scenarios, assimilable to unbalanced classification problems;
semi-supervised or novelty detection scenarios, where a normality model is generated
based on the data of the majority class, the only ones available in the training phase;
and unsupervised scenarios, where no information is available on the class of the
instances. These differences result in the existence of different evaluation methods
and in the need to resort to additional mechanisms for the extraction of interpretable
knowledge in scenarios where the representation learned by the model is insufficient
for the understanding of the problem.

In this thesis we focus on the study of the anomaly detection problem for unsuper-
vised scenarios, both for time series problems and for static data. This study starts
from the demarcation of the problem within the anomaly detection domain to move
on to the design of a distributed algorithm for anomaly detection valid for both static
and time series data focused on obtaining explanations to help decision making and
understanding of the studied dataset. Finally, an evaluation model for unsupervised
time series anomaly detection scenarios is proposed.

Specifically, the proposals made in the framework of the thesis are:
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A distributed anomaly detection model focused on explainability. For this
model we rely on the HBOS algorithm, which performs univariate histograms
for anomaly score assignment, and extend it to search for anomalies in higher
dimensionality subspaces. The use of this algorithm as a basis is justified by
the possibility of constructing a knowledge representation that allows in later
phases to reconstruct histograms of higher dimensionality subspaces by taking
advantage of certain calculations. Furthermore, the knowledge representation
allows us to include a proposal for the construction of rules to describe the
reasons for the categorisation of specific instances through counterfactuals,
rules that justify why an instance belongs to one class and not to another.
In the experimentation associated with this proposal, it can be seen that the
results are not comparable to the state of the art in anomaly detection, the lower
performance being the counterpart to the simplicity of the model that allows
the rules to be obtained.

A model for evaluating anomaly detection algorithms for time series. In
the field of anomaly detection, there are multiple evaluation schemes. In
particular, it is common to find in time series scenarios the application of
anomaly score prediction models for time instances while identifying events of
interest that occur subsequent to the anomalous predictions. However, these
methods pose problems such as the need to set certain parameters for the
evaluation such as the definition of a window prior to the event of interest
or weights to reward fast detection or the multiplication of the effect of inter-
class imbalance. Therefore, we propose a scoring mechanism based on the
definition of multiple windows prior to the events of interest and the use of
a generalised ROC curve for the different windows such that the aggregation
of the instances by a function is the anomaly score for that interval. This
proposal includes an implementation for classical environments and another
for distributed environments and a comparison with a proposed evaluation
measure for anomaly detection assimilated by its work with intervals, where
we show not only the usefulness of our measure for evaluation in the described
scenarios but also the computational efficiency of our measure versus this
alternative.

The proposals made provide solutions to specific problems in anomaly detection
research, such as the lack of models capable of working in distributed environments
and offering explanations as to why an instance is classified as anomalous or normal,
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and the dissociation of certain evaluation systems that consider specific instances for
the evaluation of events that occur over a period of time.
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R E S U M E N

La proliferación del uso de sistemas informáticos en todo tipo de ámbitos, tanto
médico, industrial, económico y científico ha traído consigo la generación de vo-
lúmenes cada vez mayores de datos. Esto ha provocado la necesidad de generar
nuevas tecnologías que permitan el almacenamiento y análisis de dichos datos, a
la par que generar nuevas circunstancias donde se pretende extraer conocimiento
de los mismos. Uno de los escenarios habituales es el de la detección de anomalías,
donde el interés reside en la identificación de una clase minoritaria de los datos, bien
porque pueda suponer una amenaza al sistema estudiado, como en el caso de la
detección de fraude o en el mantenimiento predictivo de sistemas industriales, o bien
en entornos médicos, donde se disponen de pocas muestras de datos de pacientes
con una enfermedad frente al común de la población sana y se pretenda detectar
dicha enfermedad. El hecho de que el foco caiga sobre la clase minoritaria diferencia
la detección de anomalías de la detección de ruido, definido como un efecto sobre los
datos que querremos mitigar en la fase de preprocesamiento de los datos pero cuya
causa no es relevante para la investigación.

Por tanto, podemos identificar dentro del ámbito de la detección de anomalías
distintos escenarios en función de la disponibilidad de información en el momento
del aprendizaje del algoritmo: escenarios supervisados, asimilables a problemas de
clasificación desbalanceada; escenarios semisupervisados o de detección de novedad,
donde se genera un modelo de normalidad en base a los datos de la clase mayoritaria,
los únicos disponibles en la fase de entrenamiento; y escenarios no supervisados,
donde no se dispone de información sobre la clase de las instancias. Estas diferencias
derivan en la existencia de distintos métodos de evaluación y en la necesidad de
recurrir a mecanismos adicionales para la extracción de conocimiento interpretable
en escenarios donde la representación aprendida por el modelo sea insuficiente para
la comprensión del problema.

En esta tesis nos centramos en el estudio del problema de detección de anomalías
para escenarios no supervisados, tanto para problemas de series temporales como
para datos estáticos. Este estudio parte de la demarcación del problema dentro del
ámbito de la detección de anomalías para pasar al diseño de un algoritmo distribuido
para la detección de anomalías válido tanto para datos estáticos como para series
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temporales enfocado en la obtención de explicaciones para ayudar a la toma de
decisiones y la comprensión del conjunto de datos estudiado. Finalmente, se propone
un modelo de evaluación para escenarios no supervisados de detección de anomalías
en series temporales.

En concreto, las propuestas realizadas en el marco de la tesis son:

Un modelo distribuido de detección de anomalías enfocado en la explicabilidad.
Para este modelo nos basamos en el algoritmo HBOS, que realiza histogramas
univariantes para la asignación de puntuación de anomalía, y lo extendemos
para la búsqueda de anomalías en subespacios de mayor dimensionalidad.
El uso de este algoritmo como base viene justificado por la posibilidad de
construir una representación del conocimiento que permite en fases posteriores
reconstruir histogramas de subespacios de mayor dimensionalidad aprovechan-
do ciertos cálculos. Además, la representación del conocimiento nos permite
incluir una propuesta de construcción de reglas para describir los motivos
de la categorización de instancias concretas a través de contrahechos, unas
reglas que justifican por qué una instancia pertenece a una clase y no a la otra.
En la experimentación asociada a esta propuesta se ve cómo los resultados
no son asimilables al estado del arte en la detección de anomalías, siendo el
menor rendimiento la contrapartida a la simplicidad del modelo que permite la
obtención de reglas.

Un modelo de evaluación de algoritmos de detección de anomalías para se-
ries temporales. En el ámbito de la detección de anomalías existen múltiples
esquemas para la evaluación. En concreto, es habitual encontrar en escenarios
de series temporales la aplicación de modelos de predicción de puntuación
de anomalía para instancias temporales mientras que identifiquen eventos de
interés que ocurren con posterioridad a las predicciones anómalas. Sin embargo,
estos métodos plantean problemas como la necesidad de establecer ciertos pa-
rámetros para la evaluación como la definición de una ventana previa al evento
de interés o pesos para recompensar una detección rápida o la multiplicación
del efecto del desbalanceo entre clases. Por ello, proponemos un mecanismo
de puntuación basado en la definición de múltiples ventanas previas a los
eventos de interés y el uso de una curva ROC generalizada para las distintas
ventanas de manera que la agregación de las instancias mediante una función
es la puntuación de anomalía para ese intervalo. Esta propuesta incluye una
implementación para entornos clásicos y otro para entornos distribuidos y una
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comparación con una propuesta de medida de evaluación para detección de
anomalías asimilable por su trabajo con intervalos, donde mostramos no solo la
utilidad de nuestra medida para la evaluación en los escenarios descritos sino
también la eficiencia del cómputo de nuestra medida frente a esta alternativa.

Las propuestas realizadas vienen a aportar soluciones a problemas concretos de
la investigación en detección de anomalías como son la falta de modelos capaces de
trabajar en entornos distribuidos y que ofrezcan explicaciones sobre el motivo de la
clasificación de una instancia como anómala o normal, y la disociación de ciertos
sistemas de evaluación que consideran instancias puntuales para la valoración de
eventos que ocurren a lo largo de un período.
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1
I N T R O D U C C I Ó N

Desde hace unos años, se generan ingentes cantidades de datos día a día en
empresas, centros de investigación y universidades. Dado el gran volumen de los
datos que se están generando continuamente, se dice que ahora estamos en la era
del Big Data. El Big Data se caracteriza por lo que se conoce como las 5 Vs del Big
Data: Volumen, por la gran cantidad de datos; Velocidad, por la alta velocidad a
la que se generan, generalmente de forma automática y constante; Variedad, por
la característica de los datos de haber sido generados por distintos dispositivos;
Veracidad, por los posibles errores que puedan contener los datos dadas el resto de
características; y, por último, Valor, por el valor que tienen los datos y el conocimiento
que se puede llegar a extraer de ellos.

Los datos por tanto, no solo por su gran volumen, son muy importantes porque
contienen información valiosa para las entidades que los generan. De esta forma, es
útil procesar estas cantidades de datos con el objetivo de obtener dicha información
valiosa, o conocimiento, en un formato que sea legible y permita ser usado por
las entidades con el objetivo de mejorar sus productos, métodos de producción,
disminuir costes, etc.

La proliferación de sistemas que producen grandes cantidades de datos ha promo-
vido el desarrollo de la Ciencia de Datos, un conjunto de técnicas provenientes de
campos como la esdística, las matemáticas y la computación dedicadas a la extracción
de conocimiento de los datos disponibles. Dichas técnicas se enmarcan dentro del
proceso conocido como Knowledge Discovery in Databases (KDD) [HPK11], del que
podemos ver un esquema en la Figura 1.1 y que está compuesto de ciertas fases que
estructuran los pasos a seguir para la extracción de información valiosa de los datos:

Especificación del problema: La demarcación de los objetivos del problema es
un aspecto fundamental de cualquier proyecto de aplicación del KDD.

Muestreo de datos: En función de los intereses y la naturaleza del proyecto
habrá que adaptar la toma de muestras del suceso observado.
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4 introducción

Especificación del problema

Muestreo de datos

Limpieza de datos y preprocesamiento

Mineŕıa de datos

Interpretación de resultados

Figura 1.1: Resumen del proceso KDD

Limpieza de datos y preprocesamiento: En el proceso de recopilación de datos
se pueden introducir inconsistencias que deben arreglarse en este paso del
proceso para no afectar a la extracción de conocimiento. Entre estos procesos se
incluyen el filtrado de ruido o la imputación de valores perdidos [LGR+20].

Minería de datos: En este paso se aplican algoritmos de aprendizaje automático
para la extracción de conocimiento a partir de los datos limpios. Por ser la
parte del proceso en el que se extrae la información, a veces aparece el todo el
proceso KDD con el nombre de minería de datos.

Interpretación de resultados: En el último paso se aplican técnicas de visualiza-
ción para ayudar a la interpretación de los resultados.

La definición del problema dentro del proceso KDD determina el enfoque de
los sucesivos pasos. Cuando se trabaja con cantidades de datos lo suficientemente
grandes como para hablar de Big Data, es necesario crear y utilizar nuevos algoritmos
que sean capaces de tratar y manejar tales datos. Uno de los primeros modelos de
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programación propuestos fue Map Reduce [DG04], consistente en la realización del
cómputo de manera distribuida para una posterior agregación mediante unas claves
intermedias generadas en la primera parte del cómputo, de manera que se abstrae
el problema de lectura y escritura en disco. El framework Hadoop hace uso de un
sistema de ficheros propio robusto a fallos y el paradigma Map Reduce para realizar
este análisis en entornos distribuidos [Whi12]. El siguiente nivel en el procesamiento
de datos de gran escala fue provocado por Spark, que introdujo el concepto de
RDDs (Resilient Distributed Datasets), unas colecciones de objetos distribuidas y que
pueden ser reconstruidas en caso de fallo [ZCF+10]. Las mejoras introducidas se
notan especialmente en tareas iterativas, algo especialmente utilizado en aprendizaje
automático, y en tareas analíticas interactivas.

Una de las tareas fundamentales en la fase de preprocesamiento es la de filtrar o
corregir las observaciones que dificulten el proceso de aprendizaje de los algoritmos,
aunque la identificación de dichas instancias puede representar el conocimiento que
se espera extraer del problema abordado, como ocurre en los escenarios de detección
de anomalidad. Esta situación se da en tareas como la detección de fraude, cibersegu-
ridad o el mantenimiento predictivo de sistemas industriales. Estas situaciones donde
las observaciones que se desvían del comportamiento esperado son las relevantes
para el problema estudiado se recogen bajo el término paraguas de detección de
anomalías, siendo la definición clásica de anomalía la de una observación cuyas
diferencias con el resto hacen pensar que han sido generadas por un mecanismo al-
ternativo [Haw80]. En este caso, este mecanismo es el que nos resulta de interés, pues
en lugar de resultar ruido aleatorio, las diferencias podrían provenir de algún fallo
en el sistema estudiado que querremos identificar y corregir, y no se trataría de un
ruido que fuera necesario filtrar en la fase de preprocesamiento por ser información
irrelevante.

Dentro de la fase de minería de datos, los algoritmos de aprendizaje que se pueden
usar se clasifican de manera general en función de si la variable objetivo que se quiere
predecir es conocida o no, obteniendo las siguientes tres grandes clases:

Aprendizaje supervisado: en el conjunto de datos del que disponemos, la
variable objetivo es conocida, por lo que estamos interesados en encontrar una
relación entre los datos y la variable objetivo, de forma que podamos usar dicha
relación para predecir la variable objetivo cuando no sea conocida. Dentro del
aprendizaje supervisado podemos distinguir:

• Regresión: cuando la variable objetivo es continua.
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• Clasificación: cuando la variable objetivo es discreta, de forma que cada
instancia del conjunto de datos pertenece a una clase dentro de un conjunto
de clases previamente definido.

Aprendizaje no supervisado: la variable objetivo no es conocida en el conjunto
de datos del que disponemos. En este caso estamos interesados en encon-
trar relaciones implícitas entre los propios datos. Dentro del aprendizaje no
supervisado podemos distinguir:

• Clustering: se busca agrupar las instancias del conjunto de datos en distintos
grupos de forma que las instancias que pertenecen al mismo grupo sean lo
más parecidas entre sí a la vez que se busca que las instancias de distintos
grupos sean los más distintas entre sí.

• Reglas de asociación: se buscan patrones o asociaciones frecuentes entre
las instancias del conjunto de datos del que se dispone, llamadas reglas.

Aprendizaje semisupervisado: cuando en el conjunto de datos del que se
dispone hay un subconjunto de instancias para el que se conoce la variable
objetivo y otro subconjunto para el que no se conoce dicha variable.

Sin embargo, el problema abordado en esta tesis de detección de anomalías recoge
distintos escenarios de aplicación que se enmarcan dentro de los tres grandes tipos
de aprendizaje: Una vertiente de la detección de anomalías se enmarca dentro de
la clasificación supervisada, donde unas pocas instancias conocidas representan los
eventos de interés, mientras que otros modelos siguen un enfoque no supervisado
aunque el objetivo sea también el de clasificación. En el siguiente capítulo profun-
dizaremos sobre la taxonomía de escenarios que reciben el nombre de detección de
anomalías.

Como hemos visto, la diversidad de escenarios es una cuestión fundamental tanto
para la realización de propuestas algorítmicas como para la evaluación de las mismas.
Además, la difuminación de las fronteras entre los distintos tipos de aprendizaje
ha resultado en una falta de propuestas para escenarios con unas características y
problemáticas espefícicas como el de Big Data.

En esta tesis nos centraremos en el estudio de los métodos no supervisados para la
detección de anomalías, su extensión a entornos Big Data, la inclusión de mecanismos
de explicabilidad y la evaluación de los algoritmos en escenarios de series temporales.



2
F U N D A M E N T O S D E L A D E T E C C I Ó N D E A N O M A L Í A S

En este capítulo abordaremos con más profundidad el problema de detección de
anomalías, tanto la propia definición del problema más allá de la simplificación de
la búsqueda de la anormalidad, como las familias de algoritmos principales y las
técnicas específicas para la extracción de conocimiento interpretable en entornos
generalmente no supervisados.

clasificación de escenarios El término de detección de anomalías aún
agrupa multitud de escenarios y enfoques para el estudio del problema, por lo que
se ha propuesto una nomenclatura que sirve a la vez de taxonomía de las propuestas
algorítmicas para la detección [CIL19]. Principalmente hay dos características que
nos afectan a la hora de categorizar los escenarios:

El conocimiento sobre las clases representadas en los datos disponibles en el mo-
mento de entrenamiento, ya sea porque únicamente dispongamos de instancias
que sabemos normales (Detección de novedad o Escenarios semisupervisados),
o porque no tengamos información sobre la naturaleza de las observaciones
(Detección de outliers o Detección no supervisada).

La temporalidad de los datos, es decir, si existe una relación temporal entre las
observaciones. Esto discrimina entre los escenarios donde se clasifican series
temporales completas (Clasificación de eventos raros) y aquellos escenarios
donde se clasifican observaciones independientes con un alto grado de desba-
lanceo entre clases, generalmente en datos estáticos (Detección de anomalías).

En el desarrollo de esta tesis nos centraremos en escenarios no supervisados tanto
para datos estáticos como para datos no etiquetados con una componente temporal y
una información limitada sobre la presencia de instancias anómalas.

7
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2.1 taxonomía de algoritmos

En esta sección hacemos un repaso por diferentes algoritmos de detección de
anomalías categorizados según el mecanismo para identificar las diferencias entre las
clases y las instancias anómalas [Agg17].

2.1.1 Modelos probabilísticos

Los modelos probabilísticos representan un primer enfoque para la detección de
anomalías, basando su comportamiento en la consideración de que la población
normal sigue una distribución conocida, con lo que se puede estimar la probabilidad
de pertenencia de las instancias sospechosas a la distribución ajustada.

ecod La idea del ajuste de distribuciones se realiza en el modelo ECOD [LZH+22]
para cada característica, construyendo la puntuación de anomalía en base a la función
de distribución acumulada empírica. Con la construcción propuesta de la función de
distribución se evita la parametrización, que restringe el modelado a distribuciones
concretas. La simplicidad de la base del funcionamiento permite extraer explicaciones
interpretables.

2.1.2 Modelos Lineales

Habitualmente en los datos estudiados existen correlaciones entre las diferentes
variables estudiadas en un problema, especialmente si los datos provienen de expe-
rimentación real. Basándose en esta hipótesis surgen varios modelos de aplicación
usual en problemas de regresión y clasificación, como los modelos lineales, Principal
Component Analysis (PCA) o Support Vector Machine (SVM). Usando estos modelos,
para la detección de anomalías se ha utilizado el error de reconstrucción o la distancia
a la frontera de decisión como puntuación de anomalías. De estos modelos, el más
utilizado es el de OneClass-SVM para la construcción de modelos de normalidad
en escenarios de detección de novedad o detección de anomalías semisupervisada
[SPS+01].
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2.1.3 Modelos basados en proximidad

Los modelos basados en proximidad utilizan para la definción del grado de
anomalía la distancia a las observaciones más cercanas, así como la densidad del
vecindario de un item. De esta manera, instancias muy alejadas o con cambios en
la densidad de observaciones son susceptibles de identificarse como anómalas. Una
desventaja conocida de estos métodos es la pérdida de significado y rendimiento
en escenarios de alta dimensionalidad, pues a medida que esta crece, las distancias
entre las observaciones tienden a ser homogéneas, con lo que esta información
deja de discriminar entre instancias normales y anómalas [HAK00]. Los métodos
actuales basados en proximidad mitigan este efecto mediante la agregación de las
puntuaciones obtenidas en subespacios de menor dimensionalidad:

k-nn Para problemas de cualquier índole, uno de los enfoques de resolución
consiste en la comparación de la instancia a evaluar con las observaciones más
cercanas. En escenarios no supervisados, el enfoque propuesto por el algoritmo
k-NN consiste en el cómputo de la distancia a la k-ésima instancia más cercana
como puntuación de anomalía [RRS00]. En función del conjunto de datos, otros
mecanismos de agregación de la distancia a los k vecinos más cercanos pueden
proporcionar mejores resultados, como la media o la mediana [AP02].

Para series temporales también se ha adaptado este algoritmo, basándose en la
distancia de las observaciones agrupadas en ventanas deslizantes a las ventanas
previas, incluyendo también una ventana adicional como calibración para disminuir
la tasa de falsos positivos [INB+17].

lof Aunque la distancia a los vecinos más cercanos es una medida relevante sobre
el grado de anomalía, regiones con distintas densidades de puntos pueden aportar
más información. En este sentido, LOF propone el concepto de alcanzabilidad, referida
al máximo entre la distancia entre dos observaciones, y la distancia de uno de ellos a
sus k vecinos más cercanos [BKN+00]. De esta manera, se define el factor outlier local
como una relación entre la densidad de un punto frente a sus vecinos.

hbos Una simplificación del modelo es la propuesta en HBOS [GD12], que cons-
truye un histograma por cada variable y usa el número de observaciones en cada
intevalo por cada dimensión para el cálculo de la puntuación de anomalía.
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loda Como hemos mencionado anteriormente, una mayor dimensionalidad se
traduce en una menor significancia de las distancias entre observaciones. Por ello, el
algoritmo LODA realiza una selección aleatoria de las proyecciones unidimensionales
para el cálculo de la puntuación de anomalías y así mitigar el impacto de variables
con una menor importancia [Pev16].

rod Otros métodos aptos para escenarios de alta dimensionalidad están basados
en ángulos, trabajando con la hipótesis de que los ángulos formados por la mayoría
de instancias con los elementos anómalos como vértice serán menores que los ángulos
con vértice en las instancias normales [KZ+08].

La propuesta de Almardeny et al. [ABC20] se basa también en los ángulos, pero
en esta ocasión realiza una media entre los ángulos que forma la mediana de cada
subespacio de 3 dimensiones con la proyección de cada instancia. De esta manera,
podríamos identificar instancias anómalas en estos subespacios y además dar una
explicación sobre la localización de la alarma.

oneclass-svm Una propuesta fundamental en la detección de anomalías, tanto
por ser la adaptación de Support Vector Machine (SVM) a escenarios de detección
de anomalías como por ser la propuesta más conocida para clasificación One Class
o detección de novedad es OneClass SVM [SPS+01]. Este método construye un
hiperplano que cubre los puntos incluidos en el conjunto de entrenamiento y espera
dejar fuera aquellas instancias que se alejen del comportamiento normal, de igual
manera que SVM calcula un hiperplano para la separación de las clases.

2.1.4 Ensamblado de modelos

Un mecanismo de diseño de algoritmos que ha tenido un gran crecimiento en
los últimos años es el ensamblado de modelos. Esto explota el buen desempeño
de modelos simples en regiones concretas del espacio de entrada para construir
una mezcla que sea robusta [TD01]. Esta metodología ha sido ampliamente usada
en entornos supervisados por la disponibilidad de etiquetas para seleccionar el
mejor modelo base en cada caso, sin embargo hay más dificultades para realizar
propuestas en el caso de detección de anomalías o clasificación no supervisada,
pues la decisión de qué modelo aplicar se realiza sin información sobre la calidad
de los mismos [WM19]. Además, la puntuación de anomalía es generalmente una



2.1 taxonomía de algoritmos 11

medida construida de manera relativa a las instancias contempladas en la fase de
entrenamiento y propia de cada método, por lo que será necesario darle un significado
probabilístico para poder realizar una combinación entre métodos con puntuaciones
heterogéneas [GT06].

Una posibilidad es la creación de una pseudoobservación mediante la agregación de
múltiples modelos y la evaluación de los detectores base en función de la correlación
con esta pseudoobservación en entornos de la instancia base [WM19; ZLN+19].

isolation forest La propuesta de Isolation Forest [LTZ08] es una adaptación a
entornos no supervisados del modelo de Random Forest, que basa su funcionamiento
en la construcción de árboles usando características y valores aleatorios, de manera
que se realiza una partición del conjunto de entrada. En el método para detección
de anomalías, la construcción de los árboles se realiza hasta que cada instancia
del conjunto de datos permanezca en un nodo hoja. Posteriormente, para cada
observación se calcula la profundidad media de los nodos en los que se encuentra,
de manera que las instancias que son fácilmente aislables son identificadas como
anómalas.

random cut forest El modelo de Random Cut Forest [GMR+16] está enfocado a
entornos de data stream, donde se actualiza una representación del flujo de entrada y
el grado de anomalía se basa en la novedad que representa la instancia para dicha
representación. La construcción de árboles en este algoritmo difiere del anterior en
que la elección de la característica involucrada en la partición se hace de manera
proporcional al tamaño del espacio para dicha característica, algo enfocado en evitar
la proliferación de falsas alarmas cuando existen variables irrelevantes.

stacking Aprovechando la información que pueden dar modelos supervisados,
se han realizado varias propuestas que conectan varios algoritmos basándose en la
hipótesis de que la salida de un algoritmo puede representar información relevante
para que la aproveche otro, generalmente estando la pareja de algoritmos formada por
un método supervisado y otro no supervisado [MMA14]. Este método de ensamblado
se conoce como stacking.

Para entornos supevisados, Zhao et al. proponen un método de stacking para
utilizar la puntuación de modelos de clasificación desbalanceada para utilizar las
puntuaciones de anomalía como entrada para un algoritmo XGBOOST [ZH18].
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suod Adicionalmente a los modelos basados en detectores simples, el framework
SUOD [ZHC+21] propone la aplicación de sistemas de resumen de datos y la com-
binación de varios modelos de aprendizaje para acelerar la obtención de resultados
utilizando modelos supervisados de regresión sobre pseudoetiquetas construidas con
la combinación de modelos no supervisados.

2.1.5 Modelos basados en redes

deepsvdd De manera similar al método OneClass SVM, el método DeepSVDD
aprende una función de transformación para la construcción de una hiperesfera de
volumen mínimo[RVG+18], con la salvedad de que en este caso el aprendizaje se
realiza mediante redes de deep learning. Este método parte de la hipótesis de que sólo
se tienen datos normales en el conjunto de entrenamiento, algo que generalizan los
autores en la siguiente propuesta realizada DeepSAD [RVG+19].

deep autoencoding gmm El mecanismo habitual en las propuestas de detección
de anomalías mediante redes autoencoders está basado en la compresión de los datos
a una menor dimensión (conocido como espacio latente) mediante una red encoder.
Posteriormente, se reconstruyen los datos de entrada con la red decoder y en el
entrenamiento de ambas redes se busca la minimización del error de reconstrucción.
De esta manera el algoritmo aprende las características de las instancias normales y
el error de reconstrucción sirve como puntuación de anomalía [SY14].

En la propuesta de Zong et al. [ZSM+18], se añade una segunda fase donde se
entrena un modelo de mezcla de gausianas con el error de reconstrucción a la par que
la red autoencoder para facilitar el ajuste de hiperparámetros del modelo estadístico
con la intención de salir de óptimos locales.

variational autoencoder En las propuestas basadas en redes autoencoder
variacionales se estima una red encoder probabilística que se encarga de realizar una
aproximación al modelo generativo y de aprender sus parámetros [KW14].

ganomaly En los últimos años han tenido gran auge las propuestas basadas
en Generative Adversarial Networks (GAN), especialmente para problemas que tratan
con imágenes. La idea consiste en entrenar dos redes adversarias durante el proceso
de entrenamiento de manera que compitan, con una generando imágenes que se
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hagan pasar por las del espacio de entrada, y la segunda que trate de discriminar
su origen. La propuesta para detección de anomalías GANomaly [AAB18] consiste
en que la primera red sea un modelo autoencoder, de manera que en la fase de
reconstrucción, difícilmente se reflejen las anomalías de la instancia original. La
segunda red comprime la salida de la red autoencoder, con lo que debería quedar algo
similar al vector del espacio latente de la primera red. De esta manera, la tercera red
que discrimina en los modelos GAN sirve como predictor de la clase de anomalía.

2.1.5.1 Clasificación de series temporales

Como comentamos anteriormente, un escenario habitual dentro del ámbito de la
detección de anomalías es la clasificación de series temporales. Aunque en la literatura
la detección de eventos raros pueda tratarse de la clasificación de series temporales
completas, la consideración de tramos de dichas series temporales como instancias
independientes lo hace un problema más entendible, por ejemplo en la detección
de arritmias, como vemos en la Figura 2.1. En este caso, la serie temporal completa
puede trocearse de manera que que una arritmia sea detectada en un momento dado
significa que se está produciendo, no será algo de un único instante ni de la serie
temporal completa.

Para dicho cometido, incluimos en esta sección algunos métodos basados en redes
neuronales que utilizan una mezcla de redes convolucionales (CNN, por sus siglas
en inglés) y redes Long Short-Term Memory (LSTM). Dichos tipos de redes emplean
arquitecturas y capas que las hacen propicias para trabajar en el ámbito de las redes
neuronales. En concreto, las operaciones de convolución sirven como agregación
de características, de manera que se pueden aprender propiedades de la entrada a
distintos niveles, que serían diferentes escalas de tiempo en las series temporales
[HW20]. La extracción de características mediante capas convolucionales es también
la base del modelo YiboGao [GWL21], que incluye en los bloques de su red unas
capas para detectar posible ruido en la señal y filtrar esa entrada.

De igual manera que una entrada ruidosa puede afectar a la salida, las LSTM poseen
mecanismos para detectar cuándo el ajuste del modelo decae y conviene olvidar
información anterior, a la vez que incorpora la nueva información del ajuste, con lo
que la evolución del modelo las hace también candidatas idóneas para escenarios de
series temporales.

En la clasificación de eventos raros la entrada consiste en una serie temporal, en
ocasiones de longitud variable. Sin embargo, los modelos normalmente reciben una



14 fundamentos de la detección de anomalías

Figura 2.1: Ejemplo de clasificación de series temporales

entrada de tamaño fijo, con lo que puede ser necesario una tarea de preprocesamiento,
como rellenar la serie temporal, como en el modelo propuesto por Oh et al. [ONT+18].
En este modelo también se incluye en las capas de la red CNN una operación de max
pooling, una operación que selecciona el máximo de una región de la capa anterior y
que es habitual también en problemas que tratan con imágenes.

Uno de los problemas de las redes neuronales, y en especial de las LSTM, es su
elevado coste computacional, debido a la gran cantidad de parámetros que deben
aprender. Además, la dificultad en muchas ocasiones para obtener un gran conjunto
de entrenamiento que sea suficiente para su entrenamiento puede hacer que los
modelos sobreajusten, lo que llevaría una pérdida de eficacia en entornos reales.
Por ello, una de las técnicas es la de drop out, que son capas que desactivan ciertas
neuronas de forma aleatoria para evitar que adquieran un sesgo excesivo hacia la
entrada. Otra técnica para tal efecto es la normalización por lotes de la entrada, de
manera que no tengan un peso injustificado por razones aleatorias en la configuración
del modelo, y esta técnica es la usada en el trabajo de Wei [WZZ+19], junto con una
mayor tasa de aprendizaje, que permite reducir el tiempo de entrenamiento.
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En ocasiones la entrada de las redes LSTM que aprenden la relación temporal no
viene determinada sólo por la salida de la red CNN que extrae las características,
sino que se le puede introducir también información específica del problema extraída
mediante conocimiento experto u otras técnicas. Este es el caso de la red ad hoc para
un problema de detección de arritmias de Chen et al. [CHZ+20].

2.1.6 Algoritmos de predicción de series temporales

La predicción o forecasting para series temporales se puede concebir como un
problema de regresión que incluye un horizonte temporal de predicción. Estos
modelos se usan también en detección de anomalías usando el error en la predicción
como puntuación de anomalía.

métodos para series univariantes La descomposición de las series tempo-
rales en componentes de tendencia y estacionalidad es la base para algunos métodos
clásicos de predicción como ARIMA, y por tanto también de detección de anomalías
basados en él [BGM+01]. Más recientemente, empleados de Facebook propusieron el
método Prophet para solventar algunos problemas de ARIMA como la necesidad de
ajustar los parámetros, una tarea difícil para investigadores sin experiencia [TL18].

Otro modelo con base en modelos estadísticos es el de ventanas móviles ponderadas
exponencialmente (exponentially weighted moving average, EWMA), utilizado para
detección de cambio en el comportamiento general de una serie temporal [RPL15;
CS12].

vector autoregression model Los modelos de vectores autorregresivos
(vector autoregressive, VAR) [Lüt05] se usan para la predicción y estudio estructural de
series temporales. Este modelo parte de una representación del modelo de orden p
como:

yt = ν + A1yt−1 + · · ·+ Apyt−p + ut, t = 0,±1,±2, . . . ,

donde yt y ν son vectores de dimensión K (las variables de nuestro problema), Ai
son matrices de coeficientes y u es un vector K-dimensional de ruido blanco. De
esta manera, se modela la observación t como una combinación lineal de las p
observaciones anteriores. Se debe tener en cuenta que en la capa de datos se permitía
distinta frecuencia de muestreo en las diferentes dimensiones, de manera similar a
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la que los modelos VAR tratan como sucesivas las observaciones sin considerar el
tiempo de muestreo. El modelado matricial de la serie temporal permite estudiar
propiedades como la estabilidad y la estimación mediante el método de mínimos
cuadrados.

gradient boosting forecaster En este trabajo sobre árboles de decisión
con gradient boosting [KMF+17] se incluyen dos propuestas para realizar de manera
eficiente el muestreo con el que obtener la información necesaria para realizar el parti-
cionamiento del espacio de características. La primera da más peso en el submuestreo
a las instancias que contribuyen más al error (aquellas que están infraaprendidas por
el algoritmo). En la segunda, se agrupan las características para traducir el problema
de selección de características a uno de un coloreado de un grafo, que se resuelve
mediante un algoritmo greedy.

random forest forecaster El modelo original de Random Forest [Ho95] se
usa también en problemas de regresión, por lo que se puede utilizar también desde
la perspectiva de predicción y posterior detección de anomalías usando el error
cometido.

2.2 técnicas de explicabilidad para detección de anomalías

La naturaleza no supervisada del problema de detección de anomalías incrementa
la necesidad de que los sistemas de aprendizaje ofrezcan detalles sobre la motivación
de su salida para mejorar el conocimiento extraído de los datos. Cuestiones como
la confianza en la robustez del modelo frente a entradas similares, la capacidad de
explicar las causas de las decisiones de manera que sean interpretables por humanos
o la capacidad de interactuar con estos son cualidades deseables de los modelos
[BDD+20]. Este conjunto de técnicas se enmarcan dentro de la eXplainable Artificial
Intelligence (XAI), que tiene como objetivo la obtención de modelos interpretables,
bien mediante explicaciones generadas por el propio modelo sobre las decisiones
tomadas, o bien mediante modelos post-hoc que se basan en la aproximación a los
modelos preexistentes ya entrenados.

Ciertas propuestas existentes para la explicación de la detección de anomalías
pasan por la búsqueda de características que identifican las instancias como anómala,
bien mediante la construcción de un retículo con los subespacios donde se identifican
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las anomalías [KN99] o la búsqueda de proyecciones que pongan de relieve estas
instancias anómalas [DAN+14]. Otras propuestas buscan estos subespacios para
construir una regla de asociación basada una puntuación de anomalía de una instancia
con respecto a la distribución de las observaciones normales para ese subespacio
[AFP13]. Parecida a estas técnicas de búsqueda de los subespacios, el algoritmo
LookOut [GES+19] busca el espacio de dos dimensiones que mejor representa un
conjunto de anomalías para producir el gráfico que los aísla del resto de puntos
normales.

Otros métodos de explicabilidad actúan con posterioridad al método de apren-
dizaje, una característica que los hace propicios para su uso cuando el modelo de
aprendizaje es difícil de modificar una vez aprendido [RYS+21]. Uno de estos métodos
es Layer Relevance Propagation (LRP) [BBM+15], que usa los pesos de capas sucesivas
en modelos basados en redes para determinar la influencia en la clase predicha. El
método de Local Interpretable Model-agnostic Explanation (LIME) [RSG16] ha ganado
gran popularidad por la representación gráfica que ofrece de las explicaciones. Este
método crea modelos sustitutivos más simples que imiten el comportamiento en
entornos locales para identificar las variables (o píxeles en el caso de imágenes) cuyo
cambio aleatorio genera un cambio en la determinación de la clase. El cambio en
características concretas como explicación es también el fundamento del funciona-
miento de SHAP [LL17]. Otro enfoque de explicaciones válido para distintos modelos
es el de counterfactuals o contrahechos [WMR17], consistente en la búsqueda de las
variaciones de una instancia que provocan el cambio de clase de la misma. Este méto-
do, que se puede ejecutar con posterioridad a cualquier modelo puede sin embargo
aprovecharse de las representaciones usadas por el propio algoritmo para facilitar el
cómputo de las reglas y explicaciones.

2.3 metodología de evaluación

El proceso de extracción de conclusiones de la experimentación con algoritmos de
ciencia de datos incluye la evaluación de los mismos para seleccionar aquellos que
obtengan un mejor rendimiento en la resolución del problema abordado. En el caso
de la detección de anomalías, el enfoque usual es la consideración del mismo como
un problema de clasificación desbalanceado, donde se disponen de datos etiquetados,
y cuya etiqueta puede ser tomada en cuenta o no por los algoritmos en el período de
entrenamiento, pertenecientes a dos clases: la clase mayoritaria o clase negativa, y
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la clase minoritaria o clase positiva. Al igual que en la clasificación desbalanceada,
el interés no solo reside en el acierto global del algoritmo sino en la capacidad de
identificación de las instancias de la clase minoritaria.

evaluación de la detección de anomalías para datos no temporales

La precisión en n (precision at n, P@n) se define para los métodos que proporcionan
un orden (o una puntuación de anomalía que permita ordenarlos) de anomalía sobre
las instancias como la proporción de las primeras n instancias que son efectivamente
anomalías [Cra09]. Si n coincide con el número de anomalías en el conjunto de datos,
el autor denomina P@n como la R-precisión. La fiabilidad de esta medida queda
perjudicada por tanto por el parámetro n, especialmente en escenarios no supervi-
sados [XLY19]. La medida P@n ignoraría la componente temporal en escenarios de
mantenimiento predictivo, considerando las observaciones como instancias aisladas.

El problema del balanceo de clases se aborda en la clasificación desbalanceada
con la curva ROC [FGG+18]. El espacio ROC se define como un espacio [0, 1] ×
[0, 1] usando la tasa de verdaderos positivos (True Positive Rate, TPR o sensibilidad,
representada en el eje Y), y la tasa de falsos positivos (False Positive Rate, FPR o uno
menos la especificidad, representada en el eje X) [HM82]. Por ejemplo, un algoritmo
con unas TPR y FPR perfectas se situaría en el punto (0, 1). La extensión de este
concepto se usa generalmente para algoritmos que proporcionan puntuaciones o
probabilidades en escenarios de clasificación desbalanceada. Entonces, se puede
conseguir puntos ROC diferentes para cada posible umbral y tanto TPR y FPR se
incrementan a la par que este umbral.

transformación en regresión Como hemos descrito anteriormente, los
datos temporales representan una gran proporción de los escenarios reales de aplica-
ción. La tarea más común en los problemas de series temporales es modelar la serie
temporal estudiada, un escenario donde la componente temporal es intrínseca a los
datos estudiados, de manera que la medida de evaluación no necesita ser consciente
de esta naturaleza temporal y usan una medida de regresión como la raíz del error
cuadrático medio (Root Mean Squared Error, RMSE) o el ratio de error [ZWL+13;
ZWZ16]. Sin embargo, para el caso específico de la detección de anomalías en series
temporales, el interés recae en el evento anómalo que ocurre en un punto concreto de
la serie temporal, no los valores de la serie temporal en sí.

Uno de los enfoques para la evaluación de detección de anomalías en series
temporales consiste en la transformación del problema de detección de eventos raros



2.3 metodología de evaluación 19

en un problema de regresión, donde para cada observación i = 1, . . . , N, el objetivo es
el tiempo restante ri hasta el fallo o la parada [GSY+19]. Esta propuesta es interesante,
puesto que en el mantenimiento predictivo se pretende maximizar la productividad
con los mínimos costes de reparación mediante el conocimiento de nuestro sistema.
Así pues, buenas predicciones del tiempo restante de funcionamiento hasta el fallo
(R(xi) = r̂i, i = 1, . . . , N) nos ayudarán en esta tarea. La evaluación de medida es el
RMSE, al igual que en muchos problemas de regresión. Este enfoque incrementa la
relevancia de la componente temporal en la detección de fallos, y usar el RMSE como
la medida de calidad resuelve el desacople entre las predicciones individuales y la
naturaleza continua del problema.

detección de eventos raros y prontitud En el escenario de problemas de
clasificación de series temporales la prontitud se define como la media del porcentaje
de la longitud tj de cada serie temporal Xj necesitado para proporcionar una etiqueta
de clase Yj. La necesidad de tener en cuenta la distancia hasta el evento predicho
se aborda también por Zhang et al. [ZBR+17]. En este trabajo, transforman la
clasificación de eventos raros en un problema de clasificación a través de la definición
de un horizonte temporal, en el cual las instancias deben clasificarse como anómalas.
Además, se asigna un peso a estas instancias para dar más relevancia a aquellas más
cercanas al evento.

medidas de detección de anomalías basadas en intervalos Un esce-
nario relevante para la detección de anomalías temporales es la consideración de los
intervalos de tiempos como anomalías [TLZ+19; LGT+18]. En estos trabajos, Tatbul et
al. proponen una generalización basada en intervalos para los conceptos de precision,
recall y la medida F1. La salida esperada de los algoritmos es una etiqueta para cada
instancia, que se transforma en intervalos de instancias anómalas contiguas. Estas
medidas evalúan cada intervalo anómalo (Ri para los eventos realmente anómalos
y Pi para los intervalos anómalos predichos) usando la puntuación basada en la
detección (E(Ri, P), la existencia de al menos una instancia temporal que pertenece a
Ri y cualquier Pi ∈ P), y la superposición (O(Ri, P), la proporción de las instancias
detectadas en Ri). Por tanto, con la aplicación de este método el foco recae en los
intervalos anómalos etiquetados como tal. Esta propuesta permite la modificación
de ciertos parámetros para recompensar diferentes comportamientos, como una
detección de anomalías temprana o más cercana al evento dentro del intervalo de
anomalía.
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Esta medida tiene una directa modificación para evaluar a los algoritmos para
el escenario estudiado, definiendo los intervalos temporales anómalos como las
ventanas que preceden los eventos de interés.

benchmark de detección de anomalías de numenta (numenta anomaly
benchmark , nab) Un problema esencial para el estudio de series temporales es
que no existen benchmarks para la comparación del desempeño de algoritmos de
detección de anomalías en streaming. Una propuesta fundamental es Numenta Anomaly
Benchmark [LA15] (NAB). Este benchmark propone una función de puntuación y
proporciona un conjunto de series temporales etiquetadas manualmente provenientes
de entornos de aplicación real. La propuesta se basa en la definición de cuatro
pesos ATP, AFP, ATN , AFN para ponderar los verdaderos positivos, falsos positivos,
verdaderos negativos y falsos negativos, respectivamente. El valor de estos pesos se
sitúa en el intervalo [−1, 1], con ATN , ATP ≥ 0 y AFN , AFP ≤ 0 para penalizar los
errores. El escenario por defecto descrito en NAB usa los pesos ATP = ATN = 1
y AFP = AFN = −1, aunque se pueden definir distintos perfiles que los cambien.
Entonces, se define una ventana previa a cada anomalía. En estas ventanas se mantiene
sólo la primera alarma detectada por el algoritmo, mientras que en la ventana que
precede una anomalía que no tiene una alarma se considera como falsos negativos,
lo que podría llamarse como una ventana perdida. Siendo y la relativa posición de la
alarma dentro del intervalo, se define la función de puntuación como:

σA(y) = (ATP − AFP)

(
1

1 + e5y

)
− 1. (2.1)

Por tanto, las detecciones al final del intervalo (y = 0) se evalúan con 0, y una
detección justo después de un intervalo recibe una pequeña penalización. Entonces,
la puntuación inicial por cada conjunto de datos se define como la suma de las
puntuaciones de las detecciones en las ventanas positivas (Yd) más el producto de
AFN y el número de ventanas perdidas fd:

Score : ∑
y∈Yd

σA(y) + AFN fd. (2.2)

Este benchmark está sujeto a ciertas críticas hechas por Singh y Olinsky [SO17].
Algunas de estas críticas se refieren a la falta de aplicación práctica del sistema en un
escenario de aplicación real de flujo de datos, pues el supuesto buen funcionamiento
de los algoritmos no es suficiente para aplicaciones reales. Además, sería necesario
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un mayor detalle en la definición de la función de puntuación para determinados
escenarios. En concreto, en el análisis de este artículo se muestra cómo la función de
puntuación premia de manera excesiva evitar los falsos positivos y permite un bajo
recall de anomalías.

resumen de medidas de calidad Incluimos en la Tabla 2.1 un resumen de
los diferentes escenarios y las medidas utilizadas para ellos:

Tarea Descripción Evaluación Fórmula

Clas. de
series
temporales

Clasificación de series
temporales completas.

Accuracy ∑X∈Xtest I[c(X)=Y]
|Xtest|

Porcentaje de la longi-
tud de la serie temporal
necesitada para la clasi-
ficación.

Prontitud ∑x∈Xtest
t∗x
L

|Xtest|

Regresión Tiempo hasta la parada. RMSE
√

∑N
i=0(r̂i − ri)2

Outlier/
Eventos
raros

No supervisado/
Supervisado

AUC Área bajo la curva ROC

P@n |{∑n
i=1 I[yi=O]}|

n

Medidas
basadas en
intervalos

Intervalos supervisados
Precisión/ αE(Ri, P)+

Exhaustividad (1− α)O(Ri, P)

NAB

Sistema de puntuación
propio. Detección
ponderada en ventanas
previas a las anomalías.

Puntuación propia
σA(y) = ATP−AFP

1+e5y − 1

∑y∈Yd
σA(y) + AFN fd

Tabla 2.1: Medidas de evaluación para algoritmos de detección de anomalías
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2.3.1 Benchmarking

Las características propias del problema de detección de anomalías y la influencia
de los escenarios de series temporales ha promovido la existencia de benchmarks
específicos para los algoritmos descritos:

adbench ADBench es un benchmark de evaluación ideado para métodos estáticos
partiendo de conjuntos de datos desbalanceados donde se trata la clase mino-
ritaria como la clase anómala [HHH+22]. Este banco de pruebas permite la
experimentación con algoritmos no supervisados, semisupervisados y super-
visados e incluye la posibilidad de añadir ruido a los conjuntos de datos para
comprobar la robustez de los algoritmos al mismo.

nab Como hemos descrito en el apartado anterior el Numenta Anomaly Benchmark
(NAB) incluye un conjunto de series temporales con anomalías puntuales etique-
tadas, además de un sistema de puntuación para la evaluación de algoritmos
que premia la detección temprana de las anomalías [LA15].

timeeval A diferencia de las anomalías puntuales identificadas en el NAB, TimeE-
val realiza una evaluación sobre secuencias anómalas [WSP22].

2.4 bibliotecas software

En esta sección se incluyen algunas bibliotecas recientes propuestas para la de-
tección de anomalías en diferentes contextos. Prestaremos especial atención a la
biblioteca Merlion al tratar escenarios de detección de anomalías en series temporales
multivariantes.

anomalib Anomalib1 [AAV+22] es una biblioteca software enfocada en la de-
tección de anomalías en imágenes. Los métodos que se incluyen en esta biblioteca
realizan tareas de clasificación de imágenes y de segmentación, es decir, particio-
namiento y clasificación de secciones dentro de una imagen. Al igual que en otros
escenarios donde se manejan imágenes, los métodos con un mejor desempeño están
basados en redes neuronales. Además, los incluidos en esta biblioteca aportan tam-
bién explicaciones sobre las decisiones tomadas al identificar las partes de la imagen
que han influido en dichas decisiones.

1 https://openvinotoolkit.github.io/anomalib/
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Las propuestas algorítmicas incluidas en esta biblioteca se tratan de PatchCore

[RPZ+22], un método que extrae características de imágenes de la clase normal y
las almacena para comparar las secciones de imágenes de test, identificando como
anomalía cualquiera con alguna región anómala; CFLOWAD [GIK22], que entrena
una red autoencoder e identifica las regiones anómalas usando decodificaciones
a diferentes escalas; y PaDi [DSL+21], que pasa las imágenes por una red para
trasladarlas al espacio latente, donde calcula la distancia de Mahalanobis a las
instancias normales sobre cada región de la imagen a evaluar. Como vemos, los
métodos recogidos en esta biblioteca se centran en la clasificación de imágenes, y
más concretamente en la identificación de regiones anómalas partiendo de imágenes
normales.

La implementación de los modelos se ha realizado con PyTorch, y la biblioteca
contiene las herramientas necesarias para la visualización, ajuste de parámetros y
evaluación tanto de los algoritmos incluidos como de otros que se puedan ajustar a
los mismos escenarios.

kats Kats2 es la herramienta software de Facebook escrita en Python enfocada al
estudio de series temporales univariantes, en concreto para las tareas de predicción,
detección de anomalías y extracción de características. Esta biblioteca también incluye
una API (Application Programming Interface) para la implementación de algorimtos
siguiendo sus directrices y funcionalidad adicional como la generación de series
temporales sintéticas.

La biblioteca contiene el algoritmo Prophet para la predicción de series temporales
univariantes [TL18] comentado en la Subsección 2.1.6; el algoritmo CUSUM [Rob59]
para detección de anomalías o cambios en la serie temporal univariante, y un modelo
de extracción de características de series univariantes para su incorporación en
modelos de stacking.

otsad Otsad3 recoge una serie de propuestas algorítmicas para la detección de
anomalías en series temporales univariantes [ICC+20]. Este paquete R incluye una
funcionalidad para la evaluación del benchmark de Numenta [LA15].

Se recogen algunos de los algoritmos con mejores resultados en la competición en
la fecha de publicación de la biblioteca, como son los basados en métodos estadísticos
usando ventanas móviles ponderadas [RPL15; CS12], una adaptación de k-NN a

2 https://github.com/facebookresearch/kats

3 https://github.com/alaineiturria/otsad
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entornos de series temporales [INB+17], y un detector de anomalías contextuales4,
basado en realizar una partición del espacio en regiones discretas y el almacenamiento
de las secuencias, de manera que se identifican como anomalías las instancias que
suponen el almacenamiento de información no vista con anterioridad.

alibi Alibi5 es una biblioteca Python de detección de anomalías, métodos estadís-
ticos para la detección de drift y detección de ataques adversarios [VVK+19].

La detección de anomalías se realiza para escenarios estáticos con algoritmos
como Isolation Forest [LTZ08], algoritmos basados en autoencoders (Subsección 2.1.5)
y basados en la distancia de Mahalanobis. Los métodos basados en redes pueden
aplicarse también a problemas con imágenes. Para series temporales usa métodos
estadísticos como el Likelihood Ratios [RLF+19], un método basado en redes LSTM para
la predicción de la siguiente secuencia [SVL14], o combinando el espectro residual
con una red convolucional [RXW+19].

Para la detección de drift se utilizan diferentes test de hipótesis nula y métodos
estadísticos para identificar el desplazamiento en la distribución de los datos en
entornos de streaming [BZA17].

pyod PyOD6 [ZNL19] es una biblioteca de algoritmos escrita en Python que
recoge numerosos algoritmos, tanto clásicos como basados en redes neuronales,
principalmente enfocados a escenarios estáticos. Esta biblioteca también incluye una
funcionalidad para realizar benchmarking con datos de ODDS, una adaptación de data
sets públicos de la UCI para la detección de anomalías. Esta biblioteca plantea un
enfoque similar en la construcción de los modelos a la de sklearn, proveyendo a los
métodos de funciones para entrenar y que proporcionen probabilidades y etiquetas,
así como guardar los modelos.

Los modelos incluidos pertenecen a diferentes familias como métodos probabi-
lísticos como ECOD [LZH+22] o métodos basados en ángulos [KZ+08]; métodos
lineales como basados en PCA o SVM [SPS+01]; métodos basados en proximidad
como HBOS [GD12] o [BKN+00]. También incluyen métodos basados en ensambla-
dos como XGBOD [ZH18] o Isolation Forest [LTZ08] y métodos basados en redes
autoencoders. En resumen, esta biblioteca ofrece numerosos métodos interesantes para
entornos estáticos no distribuidos.

4 https://github.com/smirmik/CAD/

5 https://github.com/SeldonIO/alibi-detect

6 https://github.com/yzhao062/pyod
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tsfe-dl TSFEDL7 [AGL+22] es una biblioteca Python para algoritmos de detec-
ción de eventos raros, al incluir algoritmos basados en redes neuronales para la
clasificación temprana de series temporales multivariantes. Algunos de los algoritmos
incluidos son los descritos en la Subsección 2.1.6, aunque el total son 21 algoritmos.

Los modelos están implementados tanto en PyTorch como en Keras, y se componen
de una primera parte con capas convolucionales seguidas por redes neuronales
de tipo LSTM o Gated Recurrent Units (GRU), para la extracción de características
espaciotemporales de alto nivel. Por la naturaleza de estas redes, la biblioteca incluye
un caso de estudio para la predicción en series temporales, clasificación de series
temporales y detección de anomalías en datos de tráfico de red.

merlion Merlion8 [BKL+21] es una biblioteca que recoge propuestas algorítmicas
para el estudio de series temporales y que ofrece una interfaz unificada para la
predicción o forecasting y la detección de anomalías para escenarios univariantes y
multivariantes.

Una de las características fundamentales para el estudio que no se incluyen en otras
propuestas es la definición de una arquitectura que aporta una interfaz común para
algoritmos de predicción y detección de anomalías. Otra característica relevante es la
inclusión de conjuntos de datos que se vienen usando en la experimentación de las
propuestas algorítmicas de la literatura, de manera que se facilita la experimentación
para la evaluación de nuevas propuestas.

Los métodos incluidos en la biblioteca para detección univariante están basados en
el residuo espectral [RXW+19], mientras que los métodos para entornos multivarian-
tes están basados en Random Forest [LTZ12; GMR+16] o en modelos de Deep Learning
y redes autoencoder [ZSM+18; SVL14; KW14].

Otra contribución relevante de esta biblioteca es la inclusión de un benchmark
que facilita la tarea de investigación de nuevas propuestas al incluir conjuntos de
datos y un diseño de experimentos con los que evaluarlas. Al incluir algoritmos para
detección de anomalías y predicción para series uni y multivariantes, los data sets y
medidas de evaluación cubren los mismos escenarios:

La predicción de series temporales univariantes es el escenario contemplado que
ha disfrutado de mayor atención a lo largo de los años, con lo que ya existen

7 https://github.com/ari-dasci/S-TSFE-DL

8 https://github.com/salesforce/Merlion



26 fundamentos de la detección de anomalías

benchmarks y la competición M4, con 100000 series temporales de distintos
dominios [MSA18].

Para predicción de series multivariantes se usan varios data sets públicos, to-
mando la primera de las dimensiones como target, obteniendo las predicciones
usando una ventana deslizante [SSL19].

Para detección en series univariantes, se utiliza el benchmark de Numenta [LA15].
Dicho banco de pruebas tiene una puntuación propia que recibe algunas críticas
porque el beneficio de una detección temprana puede enmascarar un elevado
número de falsas anomalías [SO17].

La detección de anomalías en entornos multivariantes se realiza utilizando los
conjuntos de la predicción multivariante, de manera no supervisada.



3
J U S T I F I C A C I Ó N

En este capítulo presentamos el problema que justifica esta memoria de tesis.
En el capítulo introductorio hemos indicado que la detección de anomalías presenta

varias diferencias con la categorización clásica de los modelos de aprendizaje automá-
tico. En concreto, un escenario habitual catalogado como detección de anomalías es el
de un problema de clasificación donde no se dispone de la etiqueta de las instancias
de entrenamiento. Por ello, planteamos las dos líneas de trabajo incluídas en la tesis:

1. El uso de algoritmos de detección de anomalías capaces de trabajar con grandes
volúmenes de datos y a la vez representar el conocimiento extraído de manera
que podamos ofrecer explicaciones que ayuden a la toma de decisiones: En el
ámbito de la detección de anomalías existen ciertos algoritmos que presentan
mecanismos básicos con en cuanto a su funcionamiento y que siguen siendo
representativos en el estado del arte. Adicionalmente, existen propuestas que
buscan explicar la determinación de una instancia como anómala en base a su
grado de anomalía en ciertos subespacios. Por eso, basamos nuestra propuesta
en uno de estos métodos clásicos, realizando una adaptación para poder buscar
las anomalías en subespacios de una mayor dimensionalidad a la de este
algoritmo base, y lo combinamos con una propuesta de un mecanismo de
explicabilidad utilizando la representación aprendida por el modelo, además
de proporcionar una implementación para entornos distribuidos.

2. La evaluación de los algoritmos de detección de anomalías en escenarios tempo-
rales: Un escenario de uso habitual de los algoritmos de detección de anomalías
es el mantenimiento predictivo, en el cual algoritmos identifican observaciones
de una serie temporal como anómalas, mientras las anomalías pueden venir
dadas como eventos que se tratan de predecir o evitar con las predicciones en
los intervalos previos al mismo. Debido a esta inconsistencia en la naturaleza de
las predicciones y los eventos a predecir, se propone un framework de evaluación
de algoritmos de detección de anomalías para series temporales que generaliza
la definición de la curva ROC en función de una ventana de precedencia a los
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eventos de interés y así también la curva ROC a una superficie que muestra la
curva para diferentes ventanas temporales previas al evento.



4
O B J E T I V O S

Tras identificar los problemas a abordar, en este capítulo presentamos los objetivos
de esta tesis asociados con dichos problemas. La realización de estas tareas parten de
un estudio inicial de la detección de anomalías y las propuestas realizadas para la
identificación de anomalías en entornos no supervisados y los diferentes esquemas
de evaluación de las propuestas. Los objetivos concretos que presentamos en esta
tesis son:

1. La propuesta de un algoritmo de detección de anomalías para escenarios
estáticos y de series temporales enfocado en la explicabilidad:

a) El estudio de los métodos de detección de anomalías y la representación
aprendida por los modelos.

b) El estudio de los métodos de generación de explicaciones basados en la
representación de los modelos de detección de anomalías.

c) La implementación distribuida del método diseñado.

d) La comparación con métodos del estado del arte en benchhmarks diseñados
tanto para series temporales como para datos estáticos.

2. La propuesta de un modelo de evaluación de algoritmos de detección de
anomalías para series temporales:

a) El estudio de diferentes medidas de evaluación para detección de anoma-
lías tanto para entornos estáticos como para series temporales.

b) El diseño de una propuesta de un sistema de evaluación para la evaluación
de algoritmos en problemas de series temporales donde no haya instan-
cias etiquetadas como anomalías sino que se pretenda predecir eventos
anómalos mediante las instancias en una ventana previa.

c) La generalización en este sistema de métodos populares de evaluación que
premian la prontitud en la detección.

d) La implementación de una versión distribuida para ser capaces de evaluar
rápidamente algoritmos en escenarios con grandes volúmenes de datos.
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5
A L G O R I T M O D E D E T E C C I Ó N D E A N O M A L Í A S C O N
H I S T O G R A M A M U LT I N I V E L PA R A E N T O R N O S B I G D ATA
E N F O C A D O E N L A E X P L I C A B I L I D A D

5.1 introducción

La detección de anomalías para problemas no supervisado supone un reto para
los investigadores al no estar disponibles las etiquetas en la fase de entrenamiento
de los algoritmos. Esto hace que la frontera que separa las instancias anómalas de
las normales en la fase de predicción resulte difusa, una circunstancia que puede
parecer resuelta en la fase de diseño de algoritmos por el uso de benchmarks y
conjuntos etiquetados para la evaluación de las propuestas. Sin embargo, a menudo
nos enfrentamos a escenarios reales, con grandes volúmenes de datos no etiquetados,
y podemos comprobar que una etiqueta, o incluso una puntuación de anomalía que
dicotomicemos posteriormente mediante un umbral, es una información insuficiente
para considerar que hemos extraído conocimiento del problema, pues no se pueden
asociar las etiquetas de las observaciones a eventos concretos o problemática conocida
en la base de datos.

Esta circunstancia es la que se da en el proyecto MAPRE de colaboración con
Navantia y el CESADAR sobre mantenimiento predictivo para detección de anomalías
en grandes volúmenes de datos enfocada en la explicabilidad de las anomalías
encontradas y ha motivado la inclusión en este capítulo de una propuesta algorítmica
de detección de anomalías basada en histogramas multinivel. Con este algoritmo y
su implementación distribuida se propone el uso de histogramas multinivel para
realizar una búsqueda eficiente de anomalías en subespacios de dimensión mayor
que uno y a la vez mantener una representación del modelo aprendido que permita
extraer explicaciones sobre la determinación de una instancia como anómala.
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5.2 propuesta

Nuestro objetivo para la realización de la propuesta ha consistido en la obtención
de un método capaz de encontrar anomalías en combinaciones de características, de
manera que podamos explicar la identificación de las anomalías como tal mediante
las variables que han influido en esta decisión. Además el algoritmo debe poder
adaptarse para su ejecución distribuida para poder manejar grandes volúmenes
de datos. Un enfoque existente que permite abordar el problema de detección de
anomalías desde estas dos perspectivas es el algoritmo HBOS [GD12]. Por una
parte, la creación de histogramas univariantes y la asignación de puntuaciones de
anomalías según la frecuencia permite la combinación de características para la
construcción de la puntuación de anomalías en subespacios de más de una dimensión
y realizar el cómputo de estos histogramas de manera distribuida. Por otra, esta
asignación de puntuaciones atendiendo a la localización en proyecciones de menor
dimensionalidad permite calcular la influencia de estas variables e incluirlas en el
mecanismo de explicabilidad.

El algoritmo propuesto recibe el nombre de Histogram-based Outlier Score - MultiLevel
(HBOS-ML) al ser una adaptación del algoritmo clásico que incluye la combinación de
los histogramas univariantes en subespacios de mayor dimensionalidad. La ventaja
directa es la posibilidad de identificar en estos subespacions puntos anómalos que son
normales en entornos univariantes, con la desventaja de un crecimiento cuadrático del
número de histogramas según el número de variables, resultando en (m

k ) histogramas,
con m el número de variables del conjunto de datos y k el número máximo de
variables escogidas para la realización del subespacio. Frente a este crecimiento del
número de histogramas, será necesaria la selección de las proyecciones que realmente
aporten a la identificación de anomalías, un problema abordado también por el
algoritmo OUTRES [MSS11]. Este algoritmo construye un retículo de proyecciones
y busca las proyecciones relevantes para la identificación de instancias anómalas.
Por una parte, las proyecciones donde las instancias están agrupadas no aportan
información al no haber instancias discordantes. Esta será una circunstancia que
se dé principalmente en subespacios de dimensionalidad menor. En cambio, en los
subespacios de mayor dimensionalidad, por la conocida maldición de la dimensión
(dimensionality curse), las distancias entre observaciones seguirán una distribución
uniforme y por tanto estas proyecciones no aportarán tampoco a la identificación
de instancias anómalas. El enfoque aquí, puesto que lo que disponemos es de los
histogramas por cada combinación, será el de comparar este histograma con las
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observaciones que obtendríamos en una muestra de una distribución multinomial
equiprobable, donde cada clase se corresponde con cada intervalo k-dimensional. En
el caso de que mediante la realización de un test χ2 se rechace la equivalencia de
las distribuciones, se incluirá la puntuación de ese subespacio en el cómputo de la
puntuación para las instancias.

Algorithm 1: Pseudocódigo HBOS-ML
Data: Número de atributos a agrupar k, número de intervalos nbins, data set

X ∈ Rn×m

Result: Scores
Estandarización de las características en el intervalo [0, 1]
Construcción de una matriz D ∈ {1, . . . , nbins}n×m para la posterior
reconstrucción de histogramas multivariables:

for {i = 1, . . . , n} do
for {j = 1, . . . , m} do

di,j ← Intervalo correspondiente a la localización de xi,j
end

end
for c ∈ {( k

m)} do
Construcción del histograma k-dimensional Hc con las variables incluidas
en la combinación c partiendo de D

end
for {i = 1, . . . , n} do

for c ∈ {( k
m)} do

Scorei = Scorei + log 1/Hc
dc

i

end
end

5.2.1 Adaptación a entornos distribuidos

De cara a la distribución del cómputo, la estrategia seguida ha consistido en realizar
el proceso completo mediante pasos independientes y reutilizables de manera que se
puedan aplicar a particiones de los datos de forma independiente del cómputo para
el resto.
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El principal paso para conseguir esta reusabilidad es la construcción de un data set
paralelo que contiene el intervalo en el que se encuentra cada observación para cada
variable. Una vez calculado el intervalo para cada variable y observación, para cada
combinación de variables estudiada se construirá el histograma realizando un conteo
y la obtención de la puntuación para cada intervalo k-dimensional. De esta manera,
en el último paso únicamente se tiene que asignar a cada observación la puntuación
del intervalo en el que se encuentra para cada combinación de variables.

Todas estas operaciones son, o bien modificaciones del conjunto de entrada que no
dependen de otras observaciones, como la construcción del data set con el intervalo o
el cálculo de la puntuación de anomalía, o bien operaciones fácilmente asimilables al
paradigma Map-Reduce, como el cálculo del histograma, que se puede hacer para cada
instancia independientemente y posterior agregación con la suma de los histogramas
para cada observación.

5.2.2 Inclusión de mecanismo de explicabilidad

En esta sección se describe la propuesta para la inclusión de un mecanismo de
explicabilidad dentro del algoritmo de detección de anomalías en base a histogramas
multivariantes.

5.2.2.1 Problemática en el ámbito no supervisado

Al igual que nos encontramos a la hora de evaluar los algoritmos de detección
de anomalías, en el ámbito de la explicabilidad, la mayor parte de las propuestas se
centran en escenarios supervisados. Además, las pocas propuestas existentes para
clasificación no supervisada o detección de anomalías generan una representación
gráfica, que es insuficiente para abordar problemas de naturaleza Big Data, además de
ser propuestas post-hoc [XXM+19], por lo que necesitarían ser capaces de aproximar
algoritmos distribuidos con mecanismos que no necesariamente lo son. Por ello, se
puede justificar la necesidad de un mecanismo específico implementado en el ámbito
distribuido basado en reglas.

Una de las propuestas más relevantes para la explicabilidad basada en reglas es
la propuesta de Guidotti et al. [GMR+18], la cual presenta un modelo a posteriori
para la aproximación basada en reglas locales en base a la generación mediante un
algoritmo genético de elementos representativos de la frontera de decisión. Con ello,
se permite la construcción de un árbol de decisión de poca profundidad que dé
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simultáneamente una explicación de por qué se ha tomado esa decisión, y una serie
de counterfactuals o contrahechos, consistentes en los cambios mínimos de ese árbol de
decisión que llevarían a la decisión contraria, como vimos en el capítulo anterior.

propuesta En nuestro caso, partimos del algoritmo implementado para la in-
clusión del mecanismo de explicabilidad, sin necesidad de recurrir a una propuesta
post-hoc. Como se ha comentado, muchos algoritmos se basan en la construcción o
búsqueda de instancias representativas de las fronteras de decisión. Por la naturaleza
Big Data del algoritmo y la representación de la información en forma de histogramas,
se opta por usar dichos histogramas y la selección de variables representativas para la
construcción del árbol de decisión y obtención de los contrahechos que identifiquen
las causas de la identificación de la instancia como anomalía.

Llamaremos E al espacio de explicaciones interpretables por un humano, b al
algoritmo de decisión, x a la instancia a explicar e y a la etiqueta o puntuación de
anomalía, de manera que buscamos una explicación e ∈ E que explique b(x) = y.

Definición 1 (Explicación) Definimos los componentes de una explicación como un par de
objetos:

e = ⟨r = p→ y, Φ⟩.

El primer componente es una regla de decisión que describe el razonamiento para el valor
de decisión y = b(x). El segundo componente es un conjunto de contrahechos, es decir, el
mínimo número de cambios que debe hacerse en los valores de entrada de manera que cambie
la decisión tomada para x.

En una regla de decisión p, asumimos que p es una conjunción de condiciones de
particionamiento sc de la forma [a ∈ v1, v2], donde a es una característica y v1, v2 son
valores en el dominio de a. Diremos que una regla r = p → cubre a x si sc(x) es
cierto para cada sc ∈ p, o que x satisface p.

Cuando la instancia x satisface p, la regla p → y representa una motivación para
la toma de una decisión, es decir, p explica localmente por qué b devuelve y. Para
relacionar el cumplimiento de las reglas, diremos que r es α consistente con c si
c(x) ∈ [y− α, y + α] para todo x que satisfaga r. La inclusión de un umbral viene
dada porque estamos enfocado a mantener todo lo posible el score de anomalía y y la
minimización de las reglas a introducir en la consulta r, por lo que así permitimos
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pueda cambiar y dentro de unos márgenes si no se modifican las características de la
regla.

Consideramos ahora δ unas condiciones de particionamiento. Denotamos la modi-
ficación de p por δ como:

p[δ] = δ ∪ {(a ∈ [v1, v2] ∈ p| ̸ ∃[w1, w2], (a ∈ [w1, w2]) ∈ p}.

En definitiva, es el cambio de al menos un atributo de p.

Definición 2 (Contrahecho) Una regla contrafactual, o de contrahechos, es una regla de la
forma p[δ]→ ŷ, ŷ ̸= y. Llamaremos contrahecho a δ.

Los contrahechos que esperamos obtener serán mínimos con respecto a la instancia
x, es decir, cambiando el mínimo número de condiciones de x: n f (p[δ], x) = |{sc ∈
p[δ]| /∈ sc(x)}|.

Definición 3 (Explicación local) Sea x una instancia, y b(x) = y una decisión de b. Una
explicación local e = ⟨r, Φ⟩ es un par formado por una regla de decisión, α consistente con c
y satisfecha por x; y un conjunto Φ = {p[δ1]→ ŷ1, . . . , p[δv]← ŷv}.

Una vez descrita la notación con respecto a las reglas, pasamos a la formalización
de la propuesta en los términos establecidos. Para ello, comenzamos con definir
cuáles son las variables que nos importarán en la definición del conjunto de reglas
que conformen la explicación local.

Dada la instancia xi ∈ Rk el histograma H calculado, las posiciones en el histograma
di,·, denominamos Eα asociada a la instancia como la α esfera alrededor de xi:

Eα(xi) =
{
(dq, j) : |sq,j − sdi,j,j| ≤ α, j = 1, . . . , k,

q ∈ {1, . . . , nbins} − {di,j}
}

Una vez tenemos la mayor regla α consistente con el algoritmo, buscamos la regla
mínima podando aquellas variables que el modelo ha seleccionado como irrelevantes,
además de las que incluyan todas las posibles q. Si este conjunto fuera demasiado
grande como para representar una explicación clara, se podrían seleccionar las
variables para las que el conjunto de pares (intervalo, variable) fuera menor dentro
de Eα, así como comprobar que los intervalos sean consecutivos.
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Una vez formada la esfera, podemos formar la regla contrafactual basándonos en
los pares que quedan fuera de la α esfera de entre las variables que aún permanecen,
pues serán los que cambian el score de xi en más que α.

Esta es una definición válida tanto si la instancia ha sido considerada como anómala
como si es normal, una cuestión que sólo se puede concretar si se ha definido un
umbral de anomalía. Es en este momento cuando, si lo que queremos es determinar
cuándo pasa de ser anómala a no serlo, fijaremos α como la diferencia entre el
umbral y la puntuación actual de anomalía. De esta manera, hemos postergado la
concretización de un parámetro que es imprescindible para el funcionamiento de los
métodos supervisados, y que en nuestro caso podremos fijar según la necesidad y la
información que queramos obtener.

5.3 experimentación

Para la experimentación usaremos dos benchmarks para testar algoritmos de detec-
ción de anomalías tanto en datos estáticos como en datos temporales.

5.3.1 Anomaly Detection Benchmark

El primer conjunto de pruebas utilizado será Anomaly Detection Benchmark (AD-
Bench) [HHH+22]. Este benchmark está diseñado para la detección de anomalías en
datos estáticos y tiene como apoyo la biblioteca PyOD [ZNL19] para la ejecución de
los algoritmos. Además del escenario para la comparación de algoritmos no supervi-
sados, este trabajo también incluye funcionalidad para realizar la comparación según
la disponibilidad de etiquetas, bien para algoritmos supervisados o para algoritmos
de detección de novedad. Otra aportación es la de la clasificación de los conjuntos de
datos según las características de las instancias anómalas para la identificación del
mejor escenario para cada algoritmo y una funcionalidad para probar los algoritmos
con distintos niveles de ruido.

5.3.1.1 Conjuntos de datos

Este benchmark dispone de 57 conjuntos de datos, haciendo uso de los existentes en
repositorios como ODDS [Ray16], que adaptaba conjuntos de datos del repositorio
de datos de UCI para entornos de detección de anomalías, partiendo de conjuntos
desbalanceados y tratando la clase minoritaria como la clase positiva.
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5.3.1.2 Algoritmos

La implementación de los algoritmos es la incluida en la biblioteca PyOD. Incluimos
aquí algunos algoritmos involucrados en la comparación.

pca Clasificador basado en componentes principales.

ocsvm Clasificador basado en Support Vector Machines que considera el conjunto de
entrenamiento como la clase normal para proyectar los puntos en un espacio de
dimensión superior en el que poder separar las clases. En esta adaptación para
detección no supervisada se asume la existencia de una cierta contaminación
con instancias que quedarán fuera de esta hipersuperficie.

k-nn Método basado en vecinos más cercanos.

loda Método basado en distancias usando proyecciones aleatorias.

cof Este método basado en el esquema de LOF [TCF+02]

cblof Este algoritmo parte de una clusterización para calcular un grado de anomalía
dentro del clúster [HXD03].

isolation forest Método basado en la construcción de árboles que identifican
como anómalas instancias que se separan fácilmente del resto.

hbos Método basado en histogramas que sirve como base para la realización de la
propuesta.

copod Método basado en la agregación de una puntuación según la función de
distribución acumulada para todas las variables [LZB+20].

deepsvdd Método para detección de novedad basado en redes de deep learning ba-
sado en el aprendizaje de una función de transformación para la representación
de los datos en una hiperesfera de volumen mínimo [RVG+18].

5.3.1.3 Resultados

La Figura 5.1 muestra un resumen de las puntuaciones obtenidas por los algoritmos
en los distintos conjuntos de datos. Las medidas utilizadas han sido el área bajo
la curvva tanto de la curva de precisión frente a exhaustividad como de la curva
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ROC. Para ambas medidas el método obtiene peores resultados que los métodos del
estado del arte, además de ser el único método junto a DeepSVDD que no obtiene
puntuaciones cercanas al máximo en ningún conjunto de datos.

Para realizar una comparación estadística general de los métodos nos basamos
en el gráfico de diferencias críticas (Critical Differences Plot, o CDPlot). Este método
realiza un test de hipótesis sobre el ránking medio de cada algoritmo sobre todos
los conjuntos de datos y agrupa aquellos para los que la hipótesis nula, consistente
en la equivalencia de los métodos, no ha sido descartada por el test. Además, se
ordenan de manera gráfica, pudiendo ver el ránking medio de cada algoritmo. De
esta manera, poodemos comprobar que efectivamente HBOS-ML obtiene los peores
resultados (muy cerca de DeepSVDD en la comparación con respecto al AUC de la
ROC), aunque la equivalencia no puede ser descartada con respecto a los algoritmos
LODA, COF y LOF.

5.3.2 TimeEval: Time Series Anomaly Detection Benchmark

La biblioteca TimeEval [WSP22] proporciona diferentes herramientas para la ex-
perimentación de algoritmos de detección de anomalías para series temporales. En
primer lugar, recoge numerosas series temporales etiquetadas, tanto univariantes
como multivariantes, además de proporcionar la API GutenTAG para la generación
de conjuntos de datos sintéticos con el tipo de anomalía temporal deseado y una API
para la evaluación de manera gráfica tanto de adaptaciones propias de algoritmos
clásicos a entornos temporales como de nuevas propuestas.

5.3.2.1 Conjuntos de datos

TimeEval incluye 1354 conjuntos de datos agrupados en 24 colecciones atendiendo
a su origen y naturaleza. En esta prueba usaremos únicamente los conjuntos reales
multivariantes por la naturaleza del algoritmo. Las colecciones usadas en la expe-
rimentación son CalIt2, Daphnet, MITDB, SVDB y SMD, haciendo un total de 182

conjuntos de datos.
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5.3.2.2 Algoritmos

Se incluyen en esta experimentación versiones adaptadas para trabajar con series
temporales de los algoritmos PCA, LOF, k-NN, IsolationForest, HBOS, COPOD y
CBLOF comentados en la subsección previa.

5.3.2.3 Resultados

Se incluyen en la Figura 5.3 los resultados de la experimentación en el benchmark
de TimeEval, incluyendo como medidas el área bajo la curva ROC y el área bajo la
curva adaptada a intervalos, una medida más propicia para detección de anomalías
en entornos de series temporales [TLZ+19]. Al igual que en el benchmark ADBench,
los resultados de HBOS-ML en TimeEval distan de ser asimilables a los de los
algoritmos del estado del arte. En este caso sí hay mayor semejanza en cuanto a los
resultados observado en el boxplot, aunque en el CDPlot mostrado en la Figura 5.4
constatamos que sigue quedando en última posición, en este caso sin poder descartar
la equivalencia con los algoritmos HBOS, LOF y COPOD con respecto al AUC con
respecto a la precisión y la exhaustividad basada en intervalos y en la penúltima
posición, con unos resultados asimilables al algoritmo de detección basado en PCA,
COPOD y LOF con respecto a los resultados de AUC-ROC.

5.4 conclusiones

En este capítulo hemos comprobado la necesidad de la inclusión de mecanismos
de explicabilidad en el diseño de modelos de Inteligencia Artificial, especialmente
en escenarios donde la explicabilidad del modelo puede ofrecer un conocimiento no
disponible a priori, como es el caso de los escenarios no supervisados. Esta falta de
información es un problema aún más acuciante en entornos Big Data, puesto que el
gran volumen de datos suele generar modelos complejos.

La contraprestación a esta funcionalidad de explicabilidad se aprecia en los resulta-
dos, con un rendimiento inferior al de los algoritmos del estado del arte, por lo que
seguiremos trabajando en esta propuesta para mejorar los resultados aprovechando
el conocimiento adquirido en el proyecto MAPRE sobre datos temporales de gran
volumen no etiquetados.
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Figura 5.1: Boxplot con resultados en PR-AUC y ROC-AUC
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Figura 5.2: CD Plot en ADBenchh
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Figura 5.3: Resultados TimeEval en Range-PR-AUC y ROC-AUC



44 propuesta algorítmica

2 3 4 5 6

CD

KNN

CBLOF

PCC

iForest

HBOS

LOF

COPOD

HBOS.ML

(a) Comparación RangePR-AUC

2 3 4 5 6 7

CD

KNN

iForest

CBLOF

HBOS

PCC

COPOD

HBOS.ML

LOF

(b) Comparación ROC-AUC

Figura 5.4: CD Plot en TimeEval



6
D E T E C C I Ó N D E A N O M A L Í A S E N M A N T E N I M I E N T O
P R E D I C T I V O : U N N U E V O S I S T E M A D E E VA L UA C I Ó N PA R A
D E T E C C I Ó N D E A N O M A L Í A S E N E N T O R N O S T E M P O R A L E S N O
S U P E RV I S A D O S

6.1 introducción

La denominación de detección de anomalías se usa para referirse a problemas de
diferente naturaleza y casos de uso [CBK09]. Por ejemplo, las anomalías en series
temporales propias del mantenimiento predictivo o detección de fallos [WM19],
procesamiento de datos en seguridad [ZG20] o en grafos en datos provenientes de
redes sociales [NHH18]. En otros escenarios, los nombres utilizados son detección
de valores atípicos, excepciones, eventos raros o detección de novedad, dependiendo
de la intención del estudio o del campo de investigación. La existencia de múltiples
contextos viene aparejada a diferentes modelos de evaluación de las propuestas, lo
que puede significar una incorrecta evaluación de las mismas.

Las diferencias en la nomenclatura utilizada para referirse a los escenarios de
investigación ha sido abordada por otros investigadores [CIL19]. En su taxonomía,
proponen eventos raros para la clasificación supervisada de series temporales donde
existe un desbalanceo de clases y la tarea de clasificar estas series temporales en clases
conocidas [TYK+16]. Por otro lado, el amplio término de anomalía se reserva para la
clasificación supervisada de datos no temporales con un alto desbalanceo entre las
clases [RPG16]. En el esecenario semisupervisado [Agg17], donde sólo se dispone
de datos normales en el período de entrenamiento, algunos autores usan el término
de clasificación de una clase [FFA20], mientras que otros prefieren el término detección
de novedad, remarcando el interés en las instancias no vistas [OCF08]. Otro término
ampliamente extendido es el de detección de valores atípicos [Agg17], habitualmente
asociado a la clasificación no supervisada y frecuentemente en relación con el término
ruido, más relacionado con las observaciones que difieren del normal comportamiento,
pero no lo suficiente como para pensar que han sido producidas por un mecanismo
distinto al de la generación de las instancias, lo que es en última instancia la tarea de
los algoritmos de detección de datos anormales.

45
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En el caso específico del mantenimiento predictivo, como un caso especial de
detección de anomalías para series temporales y la situación considerada en este
trabajo, los eventos de interés se representan por puntos instantáneos que requieren
una intervención. Una circunstancia similar ocurre con los algoritmos de detección de
anomalías en series temporales: se evalúan observaciones que ocurren en un instante
para predecir un evento que no sólo ocurre en una instancia sino en el intervalo
posterior.

Como era de esperar, los escenarios mencionados anteriormente usan medidas
específicas y configuraciones de experimentación para validar sus resultados. Por un
lado, la mayoría de estas medidas provienen de escenarios supervisados desbalan-
ceados, como la exhaustividad o recall de la clase minoritaria o las nuevas clases, o
alguna combinación de la precisión (precision) y el recall, como la medida-F, o medidas
derivadas de la curva ROC (Receiver Operating Characteristic), como el Área Bajo la
Curva (AUC, por Area Under the Curve) [GU16]. Por otro lado, para esos escenarios
donde el foco principal es la componente temporal, las propuestas incluyen una
medida para la prontitud en la detección [LA15] con el objetivo de minimizar la
probabilidad de un fallo.

En resumen, existen múltiples escenarios para la detección de comportamiento
anormal que son referidos por el nombre de detección de anomalías y múltiples me-
didas que tienen inconvenientes asociados con respecto a la tarea de mantenimiento
predictivo:

Los beneficios del enfoque como un problema desbalanceado se ven diluido
por la omisión de la componente temporal.

La evaluación de la prontitud en la detección se agrega para una mejor com-
prensión a través de la inclusión de parámetros, dificultando la tarea de la
adaptación a escenarios reales.

Para compensar estos elementos, recogemos los diferentes métodos para la detec-
ción de eventos anómalos, unificando los esquemas de evaluación y las implicaciones
de la asignación de las clases a las instancias en un nuevo método de evaluación para
detección de anomalías no supervisada donde los eventos de interés guardan una
relación incierta con los datos. La definición del modelo propuesto comienza con una
ventana temporal que precede los eventos de interés. La consideración general es que
una instancia positiva es detectada cuando el algoritmo lanza una alarma dentro de
dicha ventana. Sin embargo, esto provoca las siguientes preguntas: ¿Cuál es el límite
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superior de la ventana? ¿Cuál es la utilidad de ventanas tan grandes que agrupen
a todas las instancias? Teóricamente, podríamos considerar la totalidad de la serie
temporal como la ventana previa, en cuyo caso sólo tendríamos una instancia positiva
relativa al último evento registrado, e instancias negativas posteriores a esta última
observación positiva, lo que carece de sentido para la realización de un estudio, pues
los detectores aletorios se beneficiarían del método de evaluación. Podemos resumir
el método propuesto basándonos en los siguientes componentes:

En primer lugar, definimos una transformación de las instancias, de observacio-
nes instantáneas a intervalos, con una agregación que produzca una visión más
amplia del evento de una anomalía a través de la inclusión de un parámetro
para la longitud de la ventana que precede cada evento anotado.

Entonces, describimos cuáles son las opciones para la agregación y cuáles son
las implicacionees, incluyendo una agregación que tenga en cuenta la prontitud
en la detección derivada del Numenta Anomaly Benchmark (NAB).

El siguiente componente es la ROC basada en la ventana de precedencia (pw-
ROC, por preceding window ROC), que generaliza la definición de la ROC clásica
para incluir el parámetro de la longitud de la ventana descrita anteriormente. La
agregación de estas pw-ROC conforma la superficie ROC, donde el parámetro
de la longitud de la ventana representa la tercera dimensión.

Por tanto, el proceso completo genera una figura que proporciona la información
sobre la calidad del algoritmo, no solo en los distintos niveles del umbral para
asignar la etiqueta de anomalía, sino también a diferentes niveles de distancia hasta
el siguiente evento de interés. Se han implementado dos versiones de esta propuesta:
una clásica usando python, y otra versión usando pySpark para ser capaces de manejar
problemas de series temporales con grandes volúmenes de datos. Ambas versiones
están disponibles en GitHub1.

Para validar la utilidad de la propuesta, incluimos la evaluación usando este
método de tres algoritmos del estado del arte y examinamos sus resultados usando
un conjunto de datos proporcionado por ArcelorMittal2. También evaluamos los
algoritmos utilizando un sistema de puntuación para rangos anómalos y comparamos
esta evaluación con nuestro método para analizar los beneficios de la propuesta. La

1 https://github.com/ari-dasci/S-pwROC

2 https://corporate.arcelormittal.com/
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popularidad del escenario, donde el uso de algoritmos no supervisados es preferible
por la ausencia de seguridad sobre los posibles eventos que surgen, aunque los
eventos de interés puedan anotarse a través de observaciones para la aplicación de
algoritmos, muestra la fiabilidad del método de evaluación propuesto.

En resumen, las principales contribuciones de este trabajo son:

Describimos las características distintivas del problema de detección de anoma-
lías para escenarios de series temporales de mantenimiento predictivo.

Proponemos un método de evaluación para los escenarios descritos con un
software asociado para series temporales de Big Data.

Incluimos un caso de estudio con una comparación entre la salida del método
propuesto con una propuesta para un escenario análogo.

6.2 framework de evaluación para detección de anomalías tempo-
rales no supervisada .

En esta sección describimos la propuesta de un framework de evaluación para
detección de anomalías en series temporales de escenarios frecuentes en la literatura,
de manera que los investigadores dispongan de una medida relevante que se ajuste a
sus datos. Como hemos mencionado en la sección anterior, a menudo las anomalías en
series temporales se etiquetan como puntos individuales y los sistemas de puntuación
promueven una detección temprana. Sin embargo, a estos sistemas les falta un
mecanismo de balanceo que tenga en cuenta la importancia relativa de las instancias
positivas. De esta manera, los sistemas actuales sobreestiman la relevancia de la
detección temprana en detrimento de una mayor cantidad de falsos positivos o falsos
negativos.

Nuestra intención es introducir el mecanismo de la curva ROC, ya que tiene en
cuenta la relación entre la TPR y la FPR para los posibles umbrales. Un beneficio
adicional de usar la curva ROC es la posibilidad de trabajar con puntuaciones
de anomalía en lugar de etiquetas para las instancias predichas. Esta capacidad
proporciona más opciones en el diseño de los métodos de combinación.

Esta sección está estructurada de la siguiente manera: En la Subsección 6.2.1 inclui-
mos la definición formal de la transformación propuesta de las instancias temporales
en intervalos. El componente de la agregación se describe en la Subsección 6.2.2. La
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Subsección 6.2.3 está dedicada a la definición de la propuesta de la pw-ROC y las
consideraciones de la superficie ROC resultante.

6.2.1 Primer componente: Transformación en instancias de intervalos

Sea X = {x1, . . . , xN} una serie temporal y {t1, . . . , tN} los instantes temporales para
esas instancias. Notamos por S = {s1, . . . , sM} el conjunto de instancias temporales
donde ocurren los M eventos de interés. Dependiendo del escenario o caso de estudio,
los M incidentes pueden ser marcas de tiempo que representan los eventos o el inicio
de intervalos de tiempo anómalos. Sea Wmax = mı́ni=1,...,M−1{si+1 − si} la longitud
máxima de de las ventanas que definen los intervalos positivos.

De aquí en adelante, notamos por w a la longitud escogida para la ventana utilizada
para determinar los intervalos de evaluación y las medidas de calidad. Este parámetro
está en el intervalo (0, Wmax]. En el caso de hacer w = 0 sería preferible utilizar un
modelo de evaluación que tenga en cuenta el resultado en cada instancia.

Con respecto al valor práctico de w, podemos definir el inicio del intervalo positivo
para un escenario supervisado, de manera general, como un 10 % del período estudia-
do dividido por el número de anomalías [LA15]. Este valor está sujeto a los intereses
de los investigadores y los expertos en el dominio, especialmente para escenarios no
supervisados.

Con las definiciones previas, definimos el conjunto de intervalos positivos y ne-
gativos que representan las instancias agregadas, que contienen a las observaciones
originales xj, j = 1, . . . , N:

Iw =
{
{xj : si−1 < tj; si − (k + 1)w < tj ≤ si − kw} :

i = 1, . . . , M; k ∈N0
}

,
(6.1)

con s0 = mı́n{s1, t1}, no definido de otra manera para i = 1, y N0 correspondiendo
con los números naturales y el cero.

A partir de estas instancias, podemos definir de una manera más simple las
instancias positivas como un subconjunto de I , las cuales son las instancias a una
distancia menor a w de un evento:

Pw =
{
{xj : 0 ≤ si − tj < w} : i = 1, . . . , M

}
, (6.2)
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y las instancias negativas como aquellas a una mayor que w (por la derecha) de un
incidente:

Nw =
{
{xj : si−1 < tj; si − (k + 1)w < tj ≤ si − kw} :

i = 1, . . . , M; k ∈N
}

.
(6.3)

A partir de estas definiciones, es claro que Iw = Pw ∪ Nw,Pw ∩ Nw = ∅. Por
mayor simplicidad, notamos Iw = {Xl , l = 1, . . . , p}, donde cada Xl representa una
agregación de las instancias originales. Es importante notar que estas definiciones
permiten la aplicación de la evaluación a entornos con instancias no muestreadas de
manera uniforme en el tiempo. En Figura 6.1 se muestra la partición Iw de una serie
temporal en las instancias consideradas usando el color de fondo, el cual representa
a los elementos de Iw. Las ventanas anómalas (los elementos de Pw) se marcan con
una línea roja y los eventos marcados se indican con un punto rojo.
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Figura 6.1: Partición por intervalos de la serie temporal basada en las anomalías.

6.2.2 Segundo componente: Funciones de agregación y puntuación de prontitud

Una vez que las instancias temporales se han agregado en intervalos, proponemos
el uso de una función f para agregar la puntuación de anomalía proporcionada por
el algoritmo A para esos intervalos:

f (Xl) = f ({A(x) : x ∈ Xl}) . (6.4)
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Hay algunas opciones para la definición de f que depende en el escenario de
aplicación y los algoritmos utilizados. Aquí incluimos las principales opciones:

media Para aquellos algoritmos que proporcionan una puntuación de anomalía,
la media es la función de agregación básica. Los resultados se esperan que
sean más representativos para aquellos escenarios con más instancias en cada
intervalo.

ccdf El complemento de la función de distribución acumulada (CCDF por sus siglas
en inglés), con un umbral, para calcular el porcentaje de instancias con una
puntuación de anomalía mayor que cierto umbral. Esta función de agregación
puede ser apropiada para escenarios con menos instancias o para tratar con
algoritmos que sólo proporcionan una etiqueta en lugar de una puntuación
de anomalía. Este agregación con un umbral de 0.5 es equivalente a usar la
mediana.

nab El sistema de ponderación del benchmark de Numenta se reformula como
una función de agregación, dando menos relevancia a aquellas observaciones
demasiado cercanas al evento puesto que es inminente y la predicción de
anomalía carece de uso.

fNAB,w(Xl) = ∑
xj∈Xl

σw(time_until_next_alarm(tj)) · algorithm(xj),

donde σw(t) = 2
1+e15t/w − 1. Esto da un peso cercano a uno a aquellas instancias

a más de w unidades de tiempo del evento, por lo que podemos ignorar el peso
en los intervalos negativos. El coeficiente 15 se deriva del NAB, donde usan un
coeficiente de 5 para una ventana de 3 horas.

consideraciones para el filtrado Para esas instancias que proporcionan
una etiqueta de anomalía para cada instancia, especialmente para esas situaciones
donde proporcionan una tasa elevada de etiquetas positivas, las funciones de agre-
gación mencionadas previamente pueden conducir a una elevada tasa de falsos
positivos. Como hemos descrito en la sección anterior, hay algunas opciones para
filtrar las instancias positivas:

ventana sin alarma Se define una segunda ventana w2 definida después de una
instancia definida como positiva por el algoritmo, dentro de la cual ninguna
otra instancia es declarada como positiva en la agregación [ICC+20].
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contador Podemos considerar una ventana deslizante, donde sólo la última alar-
ma es considerada como anomalía si hay más de un cierto umbral K de alarmas
en dicho período.

El uso de estas funciones es independiente de la función de agregación y puede
ser considerada como parte de ella a través de la composición f ′ = f ◦ g, con g una
función filtro y f , f ′ funciones de agregación.

6.2.3 Tercer componente: Evaluación basada en la ROC basada en la ventana de precedencia

La curva ROC puede definirse como una gráfica de la sensitividad frente a 1−
especificidad para todos los posibles umbrales c:

ROC =
{
(P(y > c|ŷ = 0), P(y > c|ŷ = 1)) : c ∈ (∞, ∞)

}
, (6.5)

donde y representa la puntuación y ŷ la clase real. En nuestra propuesta, esta
definición está sujeta a w, puesto que determina la puntuación y a través de la
agregación hecha por f . La inclusión del tiempo como un parámetro para la definción
de la ROC fue también sugerida por Heagerty et al. [HLP00] para un escenario
diferente. Su propuesta consiste en una estimación para la ROC en un instante
temporal posterior en un tratamiento médico, y la clase representa la supervivencia
del paciente. Esto significa que sólo el cálculo de la ROC se cambia con el parámetro
de la longitud de la ventana y no afecta a la etiqueta en sí. Además, la ventana
de estudio es posterior al evento de interés y la clase de las instancias no vuelve a
cambiar, a diferencia de nuestro caso, donde la ventana que precede el evento es
una instancia positiva y la clase tras el evento es negativa. Para nuestro framework de
evaluación, proponemos la siguiente definición de la pw-ROC:

definición ROC basada en la ventana de precedencia para la ventana de longitud
w:

pw-ROCw =
{
(P( f (X) > c|X ∈ Nw), P( f (X) > c|X ∈ Iw)) :

c ∈ (−∞, ∞)
} (6.6)

Es importante notar la influencia de w, puesto que afecta a la definición de Nw

y Iw. Una vez que hemos obtenido las diferentes curvas pwROC para las longitu-
des de ventana deseadas, podemos generar una superficie ROC para observar las
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diferencias en el balance entre precisión y especificidad con respecto a la longitud
de la ventana. El estudio de este parámetro permite la caracterización del problema
si los investigadores no tienen información a priori sobre la posible longitud de
la ventana donde los sensores permiten detectar las anomalías. Se espera que el
AUC mejore conforme aumenta la longitud de la ventana, puesto que hay menos
instancias negativas. Por tanto, la longitud de la ventana cuando ocurre el incremento
en la medida es otro elemento para tener en cuenta al comparar algoritmos. Si hay
algoritmos que tienen un mejor AUC para ventanas más cortas, esto implica que
los eventos anómalos son detectables por estos algoritmos. Otra opción es que el
incremento puede producirse en el límite superior del rango de las longitudes de la
ventana porque no haya instancias negativas, por lo que el conocimiento del experto
es crucial para evitar esta situación.

El proceso completo está resumido en las Figuras 6.2 a la 6.6: De las puntuaciones de
anomalía etiquetas proporcionadas por el algoritmo, como se muestra en la Figura 6.2,
podemos filtrar y replicar el particionamiento por ventanas según los diferentes
valores del parámetro de longitud de ventana, obteniendo distintas particiones de
la serie temporal, ilustrado en las Figuras 6.3 a la 6.5. Entonces, la agregación se
lleva a cabo según el objetivo de la experimentación y se obtiene la superficie ROC
(Figura 6.6).

Las Figuras 6.3 a 6.5 también contribuyen a explicar la influencia de la longitud
de la ventana en la definición de la anomalía. Consideremos, por simplicidad, que
el algoritmo sólo proporciona etiquetas {0, 1} y que la función de agregación es
el máximo. Entonces, un intervalo es considerado positivo si hay una anomalía
predicha en dicho intervalo. Como hemos comentado previamente, la puntuación
se espera que se incremente conforme crece la longitud de la ventana, puesto que
aquellos intervalos no detectados (mostrados en rojo y culminados con un punto
representando un falso negativo) podrían incluir algunas instancias positivas que
fuesen consideradas falsos positivos con una ventana más corta, como vemos en los
dos primeros puntos marcados en la Figura 6.3 y la Figura 6.4. De manera similar,
la mayoría de falsos positivos serán incluidas por intervalos verdaderos positivos,
incrementando la precisión, como se ilustra en los cambios entre la Figura 6.4 y la
Figura 6.5.
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Figura 6.2: Puntuaciones de anomalía y predicción de algoritmo
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Figura 6.3: Ventana de 12 horas

6.2.4 Software

El paquete pwROC implementa el método de evaluación de algoritmos descrito.
Como hemos comentado previamente, este paquete incluye dos versiones del método:
una versión no distribuiida, que puede instalarse sin las dependencias de Spark y
pySpark, y una versión distribuida (el submódulo pwROCBD) para series temporales
en entornos Big Data, lo que requiere una instalación funcional de Spark y tiene el
paquete pySpark como dependencia.

El paquete contiene la funcionalidad para preprocesar el conjunto de datos, filtran-
do las instancias de manera acorde a las paradas de mantenimiento, calculando una
curva ROC específica para una longitud de ventana o calculando la superficie ROC
para las longitudes de ventana deseadas. Las funciones de agregación disponibles son
la media, mediana, el complemento de la función de distribución acumulada y el es-
quema de ponderación de NAB. El submódulo pwROCBD tiene la misma funcionalidad
que la implementación clásica.

Mediante el uso de pandas.DataFrame y pyspark.sql.DataFrame, pwROC permite
al ususario la integración del sistema de puntuación en sus análisis. La entrada
esperada consiste en el DataFrame con el time stamp y la puntuación de anomalía, y
un numpy.array con la marca de tiempo de los inicios de los eventos de interés.
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Figura 6.4: Ventana de 16 horas
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Figura 6.5: Ventana de 20 horas

6.3 caso de estudio

En esta sección incluimos los detalles del análisis llevado a cabo con un caso de
estudio real para mostrar el correcto funcionamiento de la medida propuesta y la
comparación entre diferentes medidas. Este análisis incluye una comparaación con el
método de evaluación para el escenario más similar existente en la literatura.

6.3.1 Descripción de los datos de ArcelorMittal

Los datos utilizados han sido proporcionados por ArcelorMittal. Han sido genera-
dos por un activo que requiere atención permanente puesto que los fallos ocurren
frecuentemente. Según la importancia del fallo, la máquina puede ser detenida para
una reparación rápida o que se necesiten varios días. La intención es prevenir las
paradas más largas mediante la pronta detección de los problemas de la máquina.

Los datos incluyen las series temporales de la sensórica y otra información relacio-
nada (que puede indicar algún problema pero no implica un evento de interés), por
ejemplo un registro de fallos o información contextual. Este conjunto de datos consta
de más de 38 millones de observaciones y 112 variables, que incluyen información
del contexto operacional y ambientales.
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Figura 6.6: Superficie ROC

Hemos preprocesado estos datos escalándolos al rango [0, 1] para evitar la in-
fluencia de la escala en el comportamiento de los algoritmos y descartado seis
características del total de 112 por su valor constante.

6.3.2 Algoritmos incluidos en la experimentación

La experimentación incluye los resultados obtenidos por tres algoritmos de detec-
ción de anomalías no supervisados. Estos algoritmos son rediseños para Big Data de
algoritmos clásicos de detección de anomalías y están disponibles en el paquete de
Spark Package AnomalyDSD3. El uso de algoritmos de Big Data está motivado por el
volumen del conjunto de datos usado.

HBOS_BD: El algoritmo HBOS (Histogram-based Outlier Score [GD12] realiza un
histograma para cada característica de los datos para asignar una puntuación

3 https://spark-packages.org/package/ari-dasci/S-AnomalyDSD
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de anomalía según el número de instancias presentes en cada intervalo. Se pro-
ponen dos alternativas para los atributos numéricos: una estática con intervalos
de igual anchura, y una dinámica, donde los valores se dividen en intervalos
con un igual número de observaciones.

LODA_BD: El algoritmo LODA (Lightweight Online Detector of Anomalies) es
un método basado en ensamblado que usa la combinación de histogramas
unidimensionales [Pev16]. La selección de variables aleatorias para realizar el
histograma introduce un grado de variabilidad, una característica valiosa en
métodos de ensamblado.

XGBOD_BD: El algoritmo XGBOD (Extreme Gradient Boosting Outlier Detection)
es una adaptación de XGBoost para escenarios semisupervisados [ZH18]. Es-
te algoritmo usa algoritmos de detección no supervisados para obtener una
representación válida para la fase supervisada del algoritmo.

En la Tabla 6.1 incluimos los parámetros por defecto para cada algoritmo incluido
en la comparación. Los mejores parámetros para los algoritmos se han determinado
mediante el framework de optimización Optuna [ASY+19]. La medida utilizada para
la optimización ha sido el AUC propuesto para una ventana de seis horas.

Algoritmo Parámetros

HBOS_BD n_bins = 100, strategy = “static"

LODA_BD n_bins = 100, k = 100

XGBOD_BD detector = “LODA_BD", n_TOS = 10, n_selected_TOS
= 5, TOS_strategy = “acc", threshold = 0.1

Tabla 6.1: Parámetros por defecto para los detectores de anomalías

Estos algoritmos devuelven una puntuación de anomalía para cada instancia,
así que no se han utilizado las funciones descritas en Ecuación 6.2.2, aunque se
incluyen en este capítulo para proporcionar los mecanismos para adaptar el sistema
de puntuación a los intereses del investigador.
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6.3.3 Resultados y análisis

En la Tabla 6.2 incluimos el valor AUC de los algoritmos para varios valores de la
ventana usando las diferentes funciones de agregación. El mejor resultado de AUC
está resaltado en negrita. Para este método de evaluación las variantes de HBOS
son en general las más efectivas, indicando la anormalidad de los intervalos de
tiempo previos a las alarmas. El valor creciente de AUC con respecto al período
considerado es general para todas las agregaciones y esquemas de ponderación.
Como se ha descrito en la Sección 6.2, este es el comportamiento esperado puesto
que hay menos ventanas a ser consideradas y aquellas previas a un incedente se
considerarán anómalas. Sin embargo, este comportamiento no está garantizado para
algoritmos con una salida aleatoria, y dichos valores aleatorios de AUC se obtienen
en esta experimentación para ciertos algoritmos y ventanas pequeñas. En este caso de
estudio particular, valores pequeños de AUC no deben atribuirse a un rendimiento
aleatorio sino a la relación entre el comportamiento anómalo de la máquina estudiada
y la marca de tiempo donde el evento de interés comienza.

Horas previas Función de agregación
HBOS

LODA XGBOD
Estática Dinámica

1

Media 0.5623 0.5760 0.5592 0.4963

ccdf 0.4206 0.4410 0.4252 0.4510

NAB 0.5159 0.5155 0.5155 0.4314

6

Media 0.5692 0.5886 0.5584 0.4924

ccdf 0.4619 0.4734 0.4827 0.5092

NAB 0.6569 0.6571 0.6557 0.6258

48

Media 0.7577 0.7334 0.6781 0.5651

ccdf 0.5792 0.5620 0.6418 0.6094

NAB 0.8373 0.8322 0.8332 0.8537

Tabla 6.2: Valor AUC para cada algoritmo y ventana para diferentes agregaciones.

Con respecto a la agregación mediante la CCDF, los valores muestran cómo una
agregación no lineal beneficia el algoritmo XGBOD. Por tanto, dichos algoritmos
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son más apropiados para escenarios donde puntos individuales puedan indicar un
comportamiento anómalo en lugar de aquellos donde las anomalías provengan de
una degradación del sistema reflejada en la serie temporal.

Los valores usando el sistema de ponderación del benchmark de Numenta son
similares a los obtenidos usando la media, algo esperable teniendo en cuenta que
es también una combinación lineal de las puntuaciones. Sin embargo, conforme se
incrementa la longitud de las ventanas los valores más alejados a los eventos tienen
un mayor peso relativo y vemos cómo los algoritmos no marcan como anómalos
los puntos cercanos al mismo. Es importante notar que XGBOD obtiene el mejor
resultado para la ventana de 48 horas con este esquema de evaluación, por lo que
este algoritmo también detecta un comportamiento anómalo previo al evento, aunque
sólo al comienzo de la ventana, el cual es el comportamiento recompensado por el
sistema de puntuación del NAB.

En la Figura 6.7 se muestra la curva ROC para el algoritmo LODA con la media
como agregación para el intervalo de 36 horas. El rendimiento es sólo ligeramente
mejor que una predicción aleatoria, aunque para esta longitud de ventana podría ser
útil en la detección de anomalías. En la Figura 6.8 mostramos la superficie ROC del
algoritmo LODA para ventanas de hasta 48 horas previas a un incidente también con
la media como función de agregación.

En esta imagen la superficie ROC muestra que el rendimiento es cercano a aleatorio
para ventanas menores de 20 horas. Podemos observar un incremento en el rendi-
miento cuando la longitud de la ventana es cercana al límite superior, particularmente
en la ventana más larga, donde hay un incremento en la tasa de VP mientras la de FP
permanece baja.

Hemos realizado un análisis estadístico con los resultados de las AUCs para la
agregación media para comparar los algoritmos. En este capítulo no se presenta
un algoritmo de detección sino un framework de evaluación, por lo que el análisis
no está centrado en uno de los algoritmos. Para mostrar que hay diferencias entre
los resultados hemos usado el test de Friedman, puesto que los resultados no se
espera que sigan una distribución normal por la diferencia entre la longitud de las
ventanas [CGR+20]. El p-valor obtenido es 1.41 · 10−6, por lo que rechazamos la
hipótesis nula que representa la equivalencia de los métodos.

Los resultados del test de Friedman con el ajuste post-hoc de Holland, usado para
mostrar las diferencias identificadas por el test de Friedman se muestran gráficamente
en la Figura 6.9. Aquí mostramos que aunque las variantes del algoritmo HBOS son
los algoritmos con mejores resultados no podemos descartar la posibilidad de que
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Figura 6.7: Ejemplo de curva ROC para ventana de 36 horas.

estas diferencias se produzcan al azar. La principal equivalencia entre los algoritmos
que puede ser descartada es entre la versión dinámica de HBOS y los algoritmos
LODA y XGBOD y entre XGBOD y las variantes de HBOS.

6.3.4 Comparación con la exhaustividad y precisión basadas en intervalos

En esta sección comparamos nuestro método con la propuesta de puntuación
basada en intervalos [TLZ+19]. El objetivo de la comparación es mostrar que el
concepto de la ROC basada en la ventana previa incluye la información calculada
por la puntuación basada en intervalos, con el beneficio adicional de la curva ROC
para escenarios no supervisados. Además, incluimos ciertas consideraciones:

La propuesta basada en intervalos está orientada a la evaluación de la detección
de eventos anómalos, por lo que hemos adaptado el conjunto de datos, etique-
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Figura 6.8: Superficie ROC para algoritmo LODA

tando como anómalas las instancias previas a los eventos usando diferentes
longitudes de ventana, de manera similar al método propuesto.

Este método asume que la salida del algoritmo son etiquetas binarias, mien-
tras nuestro método trabaja con la puntuación de anomalía. Entonces, para
los algoritmos incluidos en la comparación, se han usado ciertos niveles de
anomalía para transformar la puntuación de anomalía en una etiqueta bina-
ria. Para realizar una comparación más directa hemos calculado la precisión,
exhaustividad y puntuación F1 a los umbrales equivalentes para la curva ROC.
Es importante notar que los umbrales en la evaluación mediante pw-ROC se
refiere a la puntuación agregada, aunque no hay una relación unívoca entre
instancias.

La comparación se ha realizado usando un subconjunto por el coste compu-
tacional de las medidas basadas en intervalos.
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Figura 6.9: Diagrama de Critical Difference

Se ha usado la media como función de agregación para las medidas pw-ROC.

La ponderación basada en tiempo descrita en la propuesta basada en intervalos
tiene un objetivo similar a los pesos del NAB. Aquí se ha usado una ponderación
plana en ambos sistemas para centrar la comparación en la evaluación de la
detección de anomalía.

Para cada algoritmo, sean q0.05 y q0.95 los cuantiles 0.05 y 0.95 de las puntuaciones,
respectivamente. Entonces, las etiquetas han sido asignando una transformación
lineal para los umbrales:

Label(x, α) =

{
1 if x ≥ q0.05 + α(q0.95 − q0.05)

0 otherwise
, (6.7)

donde α toma los valores 0.2, 0.5 y 0.8. Hemos seleccionado los cuantiles 0.05 y
0.95 para filtrar las puntuaciones más extremas. Entonces, hemos usado los tres
umbrales para imitar un escenario donde sólo se dispone de una estimación de la
distribución de las puntuaciones. En la Tabla 6.3 mostramos la puntuación F1 basado
en intervalos usando diferentes longitudes de ventana y umbrales. Con la excepción
de la combinación de la ventana más corta y el umbral más bajo, donde las versiones
estática y dinámica para las ventanas de una y seis horas, la mejor puntuación F1 se
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Previous hours Threshold
HBOS

LODA XGBOD
Static Dynamic

1

0.2 0.121 0.129 0.116 0.122

0.5 0.090 0.114 0.103 0.122

0.8 0.089 0.071 0.075 0.122

6

0.2 0.516 0.473 0.415 0.490

0.5 0.339 0.407 0.332 0.490

0.8 0.188 0.168 0.175 0.490

48

0.2 0.795 0.915 0.857 0.998

0.5 0.618 0.691 0.512 0.998

0.8 0.245 0.274 0.289 0.998

Tabla 6.3: Medida F1 basada en intervalos

obtiene para otro escenario por el algoritmo XGBOD. Las grandes diferencias entre
las puntuaciones con los diferentes umbrales de anomalías implican que este sistema
de puntuación recompensa muy positivamente la detección de instancias anómalas
sin penalizar los falsos positivos, posiblemente debido al bajo umbral. Las diferencias
con respecto a la evaluación mediante pw-ROC, donde XGBOD obtuvo los peores
resultados, puede explicarse por el uso de un umbral, lo cual es determinante para la
detección de anomalías. Esta circunstancia viene explicada por las Figuras 6.10 a 6.12,
las cuales muestran la comparación para la precisión, exhaustividad y medida F1

entre la medida basada en intervalos y en la basada en la ventana de precedencia para
cada umbral y longitud de ventana para ambos métodos de evaluación (representado
en colores).

La Figura 6.10 muestra la precisión de los algoritmos para los distintos umbrales y
longitud de ventanas. Los resultados para ambos métodos de puntuación son más
similares para la medida de precisión. Para la ventana de 48 horas todos los intervalos
anómalos predichos caen en intervalos anómalos, suponiendo una precisión basada
en intervalos de 1. Sin embargo, este no es el caso para el cálculo usando la precisión
mediante pw-ROC puesto que algunas puntuaciones medias de intervalos positivos
son inferiores a la media de instancias fuera de estas ventanas. Por tanto, la situación
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aquí podría resultar de que intervalos positivos y ventanas contienen instancias
anómalas, aunque la mayoría de puntuaciones sean muy inferiores.
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Figura 6.10: Precisión basada en ventanas precedentes frente a basada en intervalos

La mencionada hipótesis se ve apoyada por la comparación entre la exhaustividad
basada en intervalos y la basada en la ventana de precedencia mostrada en la Figu-
ra 6.11. Es importante notar que la exhaustividad basada en intervalos del algoritmo
XGBOD es 1 en todos los escenarios, lo que indica que todas las instancias positivas
son etiquetadas como tal para todos los umbrales. Por tanto, la determinación del
umbral de anomalía es crucial para la evaluación de este algoritmo, mientras que el
método basado en pw-ROC proporciona una evaluación más parecida a los otros
algoritmos. Es decir, para este enfoque deberíamos conocer la distribución de las
puntuaciones y ajustar el umbral según esta distribución, puesto que la precisión
es muy baja para las ventanas más cortas. Estos resultados refuerzan la hipótesis
de que los métodos de evaluación basada en ROC son más justos, ya que muestran
la efectividad para todos los umbrales. El hecho de que la presencia o ausencia de
instancias etiquetadas como anomalías afecte a la evaluacción del intervalo completo
amplifica la polarización de la salida de la evaluación basada en intervalos, mientras
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que la pw-ROC agrega la información de las instancias en los periodos, un proceso
que evita la dicotomización de la salida.
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Figura 6.11: Exhaustividad basada en ventanas precedentes frente a basada en intervalos

La combinación de las puntuaciones previas se muestra en la Figura 6.12, que
ilusta la comparación entre la F1 basada en intervalos para cada umbral y longitud
de ventana. La diferencia más profunda recae de nuevo en el algoritmo XGBOD que
tiene un buen resultado en término de pw-ROC para los umbrales bajos pero obtiene
una F1 basada en intervalos cercano a 1 para cada umbral para la ventana de 48

horas.
Como hemos mencionado previamente, este es un caso donde la buena definición

del umbral es crucial, mientras que el cálculo de la puntuación basada en pw-ROC
no se ve afectada por ello, no solo innecesaria para la definición de la curva sino
también para la agregación de la ventana.

análisis de coste El supuesto coste computacional de la medida basada en
intervalos es O(Nr × Np), donde Nr es el número de intervalos positivos y Np es el
número de intervalos positivos predichos. Sin embargo, este coste omite el cómputo
del tamaño de la intersección de los intervalos reales y predichos y la ponderación
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Figura 6.12: Medida F1 basada en ventanas precedentes frente a basada en intervalos

de la instancia en ella, que podría llevar a un coste O(n2), donde n es el número de
instancias. La complejidad de nuestra propuesta es O(n), que podría ser un número
mucho mayor que Nr · Np, aunque es mucho más eficiente en la práctica.

La Tabla 6.4 muestra el coste computacional de cada método de evaluación para
cada umbral y longitud de ventana. Los resultados incluidos en esta tabla son la media
del tiempo de ejecución de todos los algoritmos medido en segundos. El incremento
en el coste computacional de la medida basada en intervalos para ventanas más
largas es causado por la necesidad de calcular la intersección entre los intervalos
anómalos más largos. Una circunstancia similar ocurre con el umbral de 0.5, que
implica un mayor número de cambios entre predicciones normales y anómalos y
por tanto un mayor número de intervalos anómalos predichos. Por contra, el coste
del método propuesto se ve sólo afectado por el número de instancias, y el uso de
ventanas más largas significa menos agregaciones de más instancias.
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Longitud de ventana Umbral pwROC Basado en intervalos

1

0.2 0.14 146.12

0.5 0.11 214.73

0.8 0.09 101.24

6

0.2 0.46 233.41

0.5 0.41 360.14

0.8 0.29 167.15

48

0.2 0.94 17533.13

0.5 0.88 29105.63

0.8 0.38 12166.45

Tabla 6.4: Comparación de coste computacional (s) de los métodos de evaluación

6.4 conclusiones finales

En este capítulo se propone un framework de evaluación para detección de ano-
malías para escenarios de series temporales. Este método de evaluación adapta el
uso del AUC, una medida extendida en la evaluación de algoritmos de detección de
anomalías y de clasificación desbalanceada, para escenarios de detección de eventos
contemplando la falta de certeza sobre el efecto del evento en las instancias previas.
La descripción de los componentes aplicados a la serie temporal original permite la
propuesta de nuevas funciones de agregación diseñadas para cada caso particular
dentro del framework propuesto, facilitando conclusiones más ajustadas al caso de
estudio. También hemos adaptado el sistema de puntuación del benchmark de Nu-
menta para detección de anomalías temprana, aunque nuestra definición evita la
proliferación de parámetros que dificultan el entendimiento de la medida.

El caso de estudio incluido con la experimentación de tres algoritmos distribuidos
sobre un conjunto de datos real con las propiedades mencionadas sobre la anota-
ción de las anomalías, y la comparación con un sistema de evaluación basados en
intervalos, han validado la robustez de la propuesta de las métricas a través de la
descripción de una medida basada en la ROC en lugar de una dependiente del
umbral de anomalías, la cual proporciona una situación más dicotómica. Por tanto,
la medida de evaluación hace viable el estudio de un problema de detección de
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anomalía, gracias a sus implementaciones tanto para un escenario clásico como para
escenarios de Big Data, que de otra manera tendrían que usar medidas inapropiadas
o de un cálculo poco eficiente para valorar la calidad de los algoritmos.



7
C O N C L U S I O N E S Y T R A B A J O S F U T U R O S

7.1 conclusiones

En esta tesis hemos abordado varios problemas dentro del marco de la detección
de anomalías en entornos no supervisados. El primer objetivo ha sido la la definición
del problema abordado y la especificación de la información disponible tanto para la
ejecución del entrenamiento como en el momento de la evaluación.

Para la propuesta algorítmica se ha partido de un modelo clásico de detección de
anomalías como es HBOS para la búsqueda de elementos anómalos en subespacios
de una mayor dimensionalidad. La elección de este algoritmo viene justificada por la
inclusión de un mecanismo de explicabilidad que hace uso de la representación gene-
rada por los histogramas para la formación de reglas representativas que permitan
justificar la determinación de la clase de una instancia y proporcionar ejemplos de
modificaciones que puedan cambiar la instancia de clase. Además, la implementación
de este modelo se ha realizado para entornos distribuidos para poder abordar proble-
mas en el ámbito Big Data. La experimentación llevada a cabo, tanto en escenarios de
datos estáticos como de series temporales, ha mostrado que la simplicidad del modelo
que permite fácilmente la reconstrucción de las proyecciones en varias dimensiones y
de la obtención de reglas que explican la anomalía va en detrimento de la precisión
del modelo. Sin embargo, en función de la información disponible sobre el conjunto
de datos puede ser relevante la obtención de explicaciones sobre elementos clave en
contraprestación a cierta fiabilidad en los resultados.

El último aspecto abordado en esta tesis ha sido el de la evaluación de algoritmos
de detección de anomalías en entornos no supervisados para series temporales
cuando se dispone de información puntual sobre ciertos eventos de interés. Este
problema es habitual en la investigación sobre mantenimiento predictivo, donde se
pretende minimizar el riesgo de componentes de sistemas industriales mediante
la identificación de posibles fallos a lo largo de una serie temporal, aunque se
usan algoritmos de detección de anomalías que proporcionan esta información
punto a punto. Esta disociación entre los sistemas de evaluación comunes en la
literatura y la realidad temporal ha motivado la propuesta de un framework de

69
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evaluación para algoritmos de detección de anomalías en series temporales, donde
no hay instancias marcadas como anómalas, sino eventos que queremos predecir en
base al grado de anomalía que indican los algoritmos en períodos previos. Por la
naturaleza de los datos, proporcionamos además de una implementación clásica, una
implementación distribuida del método de evaluación y realizamos una comparación
con una propuesta de evaluación basada en intervalos anómalos para mostrar la
utilidad de la propuesta y la mejora en eficiencia de su cómputo con respecto a la
evaluación basada en intervalos.

7.2 publicación asociada a la tesis

Carrasco, J., López, David, Aguilera-Martos, I., García-Gil, D., Markova, I.,
García-Barzana, M., Arias-Rodil, M., Luengo, J., & Herrera, F. (2021). Anomaly
detection in predictive maintenance: A new evaluation framework for temporal
unsupervised anomaly detection algorithms. Neurocomputing, 462(), 440–452.
DOI: http://dx.doi.org/10.1016/j.neucom.2021.07.095

• Estado: Publicado

• Factor de impacto (JCR 2021): 5.719

• Categoría: Artificial Intelligence (Q1)

• Categoría: Cognitive Neuroscience (Q1)

• Categoría: Computer Science Applications (Q1)

7.3 trabajos futuros

Como hemos visto, el diseño del modelo basado en la combinación de modelos
explicables y cuyo cómputo se puede reutilizar en subespacios de dimensión mayor,
como son los histogramas no ha proporcionado los resultados esperados en términos
de precisión. Por tanto, la labor principal será, partiendo de este modelo explicable,
realizar una búsqueda de métodos de agregación que permita la identificación de
anomalías en subespacios.

Actualmente se está trabajando bajo el paraguas de un proyecto de detección de
anomalías con datos reales en un escenario de mantenimiento predictivo, por lo que
continuaremos el trabajo de detección de anomalías para entornos Big Data con el
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objetivo adicional de la explicabilidad, un aspecto fundamental para la extracción de
conocimiento en problemas no supervisados con grandes volúmenes de datos.
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