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Resumen

La proliferacién de amenazas en el ciberespacio, especialmente las pro-
ducidas por cripto-ransomware, junto con la incesante penetracion de las
Tecnologias de la Informacién y la Comunicacion en nuestro dia a dia, hacen
que cada vez sean mas necesarias herramientas que permitan a los usuarios
una proteccién eficaz contra el ransomware y que a su vez sean sencillas de
instalar y transparentes en cuanto a su funcionamiento.

Para establecer un método que cumpla estos criterios en diferentes pla-
taformas (Linux, Windows y Android), se ha revisado una caracterizacién
de este tipo de amenaza a través del modelo de ataque Cyber Kill Chain, que
permite conocer todos los mecanismos de evasién de la seguridad asi como
el proceso de infeccién, cifrado y extorsién. Esto ha permitido establecer en
nuestra propuesta el punto de defensa que ninguna muestra puede evadir, el
cifrado.

Establecido el punto de defensa, analizamos las diferentes propuestas de
defensa frente al ransomware que encontramos en la literatura. En nuestro
caso optamos por una solucién basada en archivos trampa, que permite
determinar el comportamiento de un programa malicioso de forma rapida,
con bajo coste de recursos y, sobre todo, que es capaz de detener la ejecucion
de la amenaza. Este método se ha implementado mediante la herramienta R-
Locker sobre los sistemas Linux y Windows, y con FileMonitor en Android.
Resaltar que dichas herramientas no requieren ningin tipo de entrenamiento,
por lo que pueden detectar muestras de ransomware de dia cero.

Se analizan en detalle los aspectos técnicos de dichas herramientas, cuyo
codigo esta disponible publicamente, y se describen los pros y contras de las
mismas.
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Abstract

The proliferation of threats in cyberspace, especially those produced by
crypto-ransomware, together with the incessant penetration of Information
and Communication Technologies in our daily lives, highlight the need of
more tools that allow users an effective protection against ransomware, sim-
ple to install and transparent, in terms of how it works.

To establish an method that meets these criteria on different platforms
(Linux, Windows and Android), a characterization of this type of threat has
been reviewed through the attack model Cyber Kill Chain, that allows us to
know all the security evasion mechanisms as well as the infection, encryption
and extortion process. This has allowed to establish in our proposal the point
of defense that no sample can avoid, the encryption.

Once the point of defense has been established, the different defense
proposals against ransomware found in the literature have been reviewed
and a solution based on trap files has been chosen here, which allows to
determine the behavior of a malicious program very quickly, with low cost
in terms of resource consumption and, in addition, that it is capable of
stopping the execution of the threat. This approach has been implemented
using the R-Locker tool on Linux and Windows systems, and FileMonitor
on Android. Note that these tools do not require any type of training, so
they can detect zero-day ransomware sample.

The technical aspects of these tools, whose code is publicly available, are
analyzed in detail, and the pros and cons discussed.
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Capitulo

Motivacion y objetivos

Es mas que evidente que las Tecnologias de la Informacion y la Comu-
nicacién constituye una parte prominente de nuestras vidas. Ya sea a nivel
laboral, en nuestra relacion con los demas o la parcela del ocio, los compu-
tadores, tablets, y otros tipos de dispositivos estan presentes en nuestro dia
a dia.

Esta penetracion de la tecnologia en todos los ambitos de nuestra vida
ha creado un nicho de explotacién para el cibercrimen. Por tanto, es basica
la seguridad de nuestros sistemas para garantizar la integridad y privacidad
de los mismos en nuestro quehacer diario.

Las diez principales amenazas en 2002, segiin Embroker [1] son:

= La ingenieria social - La técnica de hacking denominada ingenieria so-
cial sigue siendo uno de los métodos de ataque mas peligrosos ya que
descansa en mayor medida en el error humano que en las vulnerabili-
dades técnicas. Los ataques de phishing o de suplantacién de identidad
siguen evolucionando con la incorporacion de nuevas tendencias, tec-
nologfa y téacticas.

= Exposicion de terceras partes - Los cibercrimanales pueden eludir los
sistemas de seguridad atacando redes menos protegidas de terceras
partes que tienen acceso privilegiado al objetivo principal.

= Errores de configuracion - Incluso los sistemas de seguridad profesio-
nales tienen errores en cémo se instala o gestiona el software, como
se observa del hecho de que el 80% de las pruebas de penetracién
externas encuentran una mala configuracion explotable.

= Pobre higiene de seguridad - La ciberhigiene, es decir, los hébitos y
practicas regulares en el uso de la tecnologia ain dejan mucho que



desear. Por ejemplo, en Estados Unidos casi el 60 % de las organiza-
ciones dejan a la memoria humana la gestién de claves, el 42 % gestio-
nan las claves con post-it, y solo el 37 % de las personas usan un doble
factor de autenticacién.

Vulnerabilidades en la nube - Con el rapido crecimiento de la nube,
las vulnerabilidades de la misma han ido creciendo. Es de esperar que
en 2022 se asiente la arquitectura de confianza cero para reducir este
aumento.

Vulnerabilidades en dispositivos moviles - Desde la pandemia de 2019
ha habido un repunte del uso de dispositivos mdviles en lo que respec-
ta a monederos méviles o tecnologias de pago sin contacto. Ademas,
muchas compafias han iniciado la implantacién de politicas BYOD
(Bring Your Own Device) dado el alto nimero de incidentes. Paraddji-
camente, los sistemas de gestion de dispositivos méviles (MDM) se han
convertido en un objetivo para los cibercriminales ya que, al estar co-
nectados a la red de dispositivos de este tipo, se ataca a todos los
empleados simultdneamente.

Internet de las cosas - El alto nimero de hogares con dispositivos
inteligentes produjo en el primer semestre de 2021 un pico de 1.500
millones de brechas de seguridad. Esto, combinado con la mala ciber-
higiene, produce que un dispositivo inteligente sea atacado en los cinco
minutos siguientes a su conexion a Internet.

Ransomware - Si bien el ransomware no es una amenaza nueva en
si, se ha convertido en la mas cara en los ultimos anos. Este tipo
de ataque tiene un coste para las empresas, debido pago del rescate
y a la falta de ingresos mientras los equipos estdn inoperativos (que
suele tener una media de 21 dias), de una media de entre 5.000 y
200.000 ddlares. Ademds, debemos contabilizar costes més dificiles de
cuantificar como pérdida o dafio a la reputacion, responsabilidad legal,
etc. El ransomware ha evolucionado en sofisticacién, disponibilidad y
conveniencia para los cibercriminales. El modelo de Ransomware como
servicio (RaaS) permite que este tipo de ataque sea més asequible para
los ciberdelincuentes, lo que pronostica un incremento de los mismos.

Gestién pobre de los datos - La cantidad de datos creados por los
consumidores se duplica cada cuatro anos, pero la mitad de los mismos
nunca se analiza o utiliza. Este excedente de datos genera confusién,
lo que lo hace vulnerable a ataques y genera la posibilidad de brechas
innecesarias de datos.

Procedimientos pos-ataque inadecuados - Si bien es evidente que los
agujeros de seguridad deben parchearse tras un ataque, debemos indi-
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Figura 1.1: Porcentaje de organizaciones comprometidas por al menos un
ataque con éxito [2].

car que en 2021 el 80 % de las victimas de ransomware que pagaron el
rescate reconocen haber sufrido otro poco después. De hecho, el 60 %
de estos ataques se podrian haber evitado si se hubiesen aplicado los
parches software correspondientes.

Hemos de resaltar que algunos de estos factores se han visto incremen-
tados desde la pandemia de Covid-19, ya que las empresas han delegado
en terceras partes algunas de sus funciones debido al teletrabajo. Asi mis-
mo, debido a trastornos socio-politicos y el estrés financiero continuado, ha
aumentado la cantidad de errores por descuido cometidos en el trabajo.

Estos elementos tienen un efecto muy importante a nivel mundial. Las
estadisticas indican que en 2021 el 86,2 % de las organizaciones se han visto
comprometidas por al menos un ataque con éxito [2]. La Figura 1.1 recoge
la evolucion de esta cifra en el periodo 2014-2021. Desde el punto de vista
econdémico, se estima que el coste del cibercrimen en 2022 es al menos de
1,2 mil billones de délares [3]. También podemos ver su evolucién en media
durante el periodo 2013-2020, como se muestra en la Figura 1.2.

Como podemos observar, el ransomware es uno de los problemas de
seguridad maés relevantes desde hace tiempo, pero en los tltimos anos ha
evolucionado en la selecciéon de sus objetivos hacia organizaciones y empre-
sas, donde el balance entre coste del ataque y las ganancias obtenidas es mas
rentable. Si lo comparamos con otro tipo de amenazas, segtin el informe de
Imperva de 2021 [4], el ransomware es la segunda amenaza después del resto
de tipologia de malware, como muestra la Figura 1.3.

Para apreciar este impacto, el informe de Deloitte [5] de 2022 recoge que:
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Figura 1.2: Coste medio estimado del cibercrimen en délares [2].
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Figura 1.3: Percepcién relativa de amenazas por tipo (escala de 1 a 5) [4].
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se producen 4.000 ataques de ransomware diariamente; en media, trascurren
191 dfas hasta que una organizacion identifica la brecha; y que el ntimero de
muestras que ex-filtran datos ha crecido un 8,7 %. Desde el punto de vista
econdémico, el pago de los recates ha supuesto a las victimas 265 mil millones
de délares, dado que las cantidades demandadas se han visto incrementadas
un 109 % respecto de 2019. Es mds: un 42 % de empresas con ciber-seguro
frente al ransomware no han podido recuperar todas sus pérdidas. Respecto
al impacto en las propias empresas, indicar que: la media de tiempo de
parada de los sistemas es de 19 dias; el 92 % de las empresas que han pagado
rescate no han recuperado todos sus datos; el 53 % indican que el mismo ha
danado a su marca; y el 26 % de las organizaciones informan de la necesidad
de cierre temporal.

Reducir este problema requiere el avance de tres lineas de trabajo. La
primera abordaria el problema antes de que se produzca, es decir, adop-
tar por parte las organizaciones e individuos una ciber-higiene correcta, que
se debe afrontar desde una profunda concienciaciéon de todos los sectores y
usuarios. Segundo, desarrollar herramientas eficaces contra esta amenaza y
que sean faciles de gestionar e instalar por usuarios finales. Por ultimo, tam-
bién hay que adoptar medidas normativas y legales necesarias que dificulten
los ataques de ransomware, rompan el retorno econémico de la extorsion
realizada y faciliten la persecuciéon de los cibercriminales en cualquier parte
del mundo.

Desde el punto de vista tecnoldgico, eje en que se desarrolla este trabajo,
nuestro propédsito es el diseno y puesta en marcha de una herramienta de
uso facil que evite que se produzca el dano real (cifrado de archivos) y
permita eliminar la amenaza, en un amplio abanico de sistemas. Dado que
la cuota de mercado de los sistemas operativos Android, Windows y Linux
supone, a mayo de 2022, el 73,38 % (que se reparte al 43,23 %, 29,2%, y
0,95 %, respectivamente) de las plataformas de computacién [6], se aborda
el desarrollo de un enfoque que permita solventar el problema en dichas
plataformas dado que, aunque diferentes a priori, tienen muchos aspectos
en comun en cuanto a los mecanismos desplegados a través de su API.

1.1. Requisitos generales

El desarrollo propuesto en este trabajo tiene como partida una serie de
requisitos autoimpuestos destinados a la creacién de una herramienta anti-
ransomware aceptable por usuarios finales, como son:

» R1 - Efectividad, de manera que las acciones daninas del ransomware
sobre el sistema sean nulas o minimas.

= R2 - Bajo consumo, tanto desde el punto de vista computacional como
del uso de memoria y almacenamiento, ya que de otra forma no seria
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escalable.

s R3 - Claridad, esto es, que no requiera privilegios especiales para su
instalacién o ejecucion, ya que en otro caso, no seria utilizable por los
usuarios finales.

s R4 - Transparencia, desde la perspectiva de funcionamiento normal del
entorno de ejecucién, es decir, la solucién no debe afectar al resto de
aplicaciones y servicios.

= R5 - Simplicidad, de forma que no necesite procedimientos complejos
de operacién.

= R6 - Multiplataforma, deberia tener un funcionamiento similar en las
diferentes plataformas que puede utilizar un usuario para una mayor
aceptacién.

1.2. Objetivos y contribuciones

De lo indicado hasta el momento, esta claro que los objetivos principales
que se abordan en la presente Tesis son dos:

» Ol - Disenar una propuesta de deteccién de cripto-ransomware que
cumpla los requisitos R1-R6 y que permita establecer contramedidas
eficaces una vez detectada la amenaza.

s O2 - Desarrollar una herramienta de acuerdo a Ol que pueda utili-
zarse en diferentes sistemas operativos (Linux, Windows y Android),
pero sujeta a las caracteristicas propias de cada plataforma para su
implementacion.

Evidentemente, para alcanzar los objetivos O1 y O2 sera necesario esta-
blecer unos objetivos especificos previos, a saber:

» OE1 - Obtener un profundo conocimiento de la evolucién y modo de
operacion del ransomware para establecer los mecanismos de seguridad
que explota.

= OE1 - Realizar un estudio de la literatura especializada para ver qué
soluciones se han dado hasta la fecha, sus pros y contras, para derivar
una solucién que cumpla con los objetivos principales O1 y O2.

Respecto de los expuesto, hemos de indicar que se han alcanzado los
objetivos propuestos, tanto los generales (01-02) como los especificos (OE1-
OE2), en base a:
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= Uso de archivos trampa - Se ha conseguido disenar y desplegar una so-
lucién basada en el empleo de archivos trampa efectivo para la detec-
cion del ransomware que tiene un impacto nulo o minimo en el sistema
de archivos protegido. El aspecto mas novedoso de nuestra propuesta
de archivos trampa es que, en contra de lo que se podria pensar, los
archivos trampa son entidades activas (no archivos pasivos), que estan
constituidos por un FIFO y un proceso escritor. El FIFO es capaz de
bloquear al proceso atacante, mientras que el proceso escritor actia
como monitor para la deteccién y permite lanzar las contramedidas
para finalizar con la amenaza. Este enfoque ha mostrado su eficacia
en la deteccién/finalizacién de las muestras de ransomware.

= Construccion de herramientas basadas en esta propuesta en varias
plataformas - Hemos sido capaces de implementar la solucién para los
sistemas Linux, Windows y Android, si bien han sido necesarias modi-
ficaciones para adaptarlas a los mecanismos y servicios suministrados
por las diferencias en la API que ofrece cada plataforma, en especial
Android.

» FEstudio de la amenaza del ransomware - Tras una valoraciéon y cuan-
tificacién del problema que supone el ransomware, se ha abordado en
profundidad un estudio de cémo funciona el mismo haciendo uso de
un modelo de ataque, que permite aflorar todos las vias que los ciber-
criminales utilizan para acabar infectando y bloqueando un sistema.
Dado que el proceso de infeccién puede tomar diferentes caminos, que-
da claro que el tnico punto en comun de esos caminos es la fase de
cifrado; por ello, el trabajo estd centrado en la deteccién de esta eta-
pa mediante un mecanismo de engano, archivos trampas, que permite
alcanzar los objetivos propuestos.

» Fstudio de las propuestas de defensa frente al ransomware - La me-
moria recoge una amplia revisién de las propuestas de defensa que
permite comprender las lineas de trabajo existentes y poder compa-
rar las propuestas desde diferentes aspectos como son los mecanismos
usados, el coste de recursos necesarios, su complejidad, las tasas de
deteccidn, etc. Este estudio estd enmarcado dentro de una taxonomia
que facilita el trabajo y permite ubicar las diferentes propuestas.

A continuacién y para finalizar el presente capitulo, describimos la es-
tructura de la memoria con los detalles mas relevantes de cada apartado.
1.3. Estructura de la tesis

El Capitulo 2 presenta el cripto-ransomware como el objeto de estu-
dio entre los diferentes tipos existentes de ransomware. A continuacién se
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presenta una evolucion histérica destinada a comprender como esta amena-
za sigue creciendo en complejidad y alcance. En complejidad porque (i) la
construccion tecnologica del mismo se hace més sofisticada en sus ataques
con el objetivo de evadir las defensas de los sistemas, (7i) los mecanismos
de operacion han llegado a esquemas de una gran especializacién entre los
cibercriminales y (i) los sistemas para llevar a cabo la extorsiéon se han
diversificado. En alcance por cuanto que ya no se buscan victimas aleatoria-
mente, sino que se seleccionan las organizaciones a atacar en base a factores
como su volumen de negocio, nimero de sistemas potencialmente afectables,
etc. con el objetivo de asegurar el pago del rescate, fin iltimo de dicho tipo
de ataque. En este capitulo se analizan con destalle las técnicas de ataque
utilizadas por las diferentes variantes de ransomware para conocer cuales
deben ser y dénde deben ubicarse los puntos de defensa.

En el Capitulo 3 se aborda la descripcién actual de los sistemas de defen-
sa frente al ransomware propuestos en la literatura (prevencion, deteccién y
respuesta), si bien dedicaremos més atencién a los de deteccién. Para anali-
zar las propuestas de la literatura utilizamos una taxonomia de deteccién del
ransomware basada en las fuentes de datos que se utilizan, ya sean prove-
nientes del espacio de usuario o del kernel, y el procesamiento que se realiza
sobre dichos datos, con las técnicas de aprendizaje maquina como actuales
protagonistas en la literatura. Si bien existen mecanismos de deteccién para
las diferentes etapas de un ataque, nuestro trabajo se centra en la fase en
la que el ransomware inicia el cifrado de los archivos, que es la iltima antes
de hacer efectivo el dano sobre el sistema, y por la que es seguro que todo
programa de este tipo debe pasar. En concreto, utilizaremos la técnica de
archivos trampa o honeyfiles, que creemos cumple mejor con los objetivos
propuestos con anterioridad.

Establecido el punto de defensa seleccionado para el trabajo, el Capitu-
lo 4, tras una revisiéon de la situacion de la amenaza del ransomware en
sistemas Linux, aborda el enfoque de detecciéon basado en archivos trampa
activos que permitan bloquear muestras de ransomware cuando intentan ci-
frar los archivos. El trabajo desarrollado se materializa en la implementacion
de la herramienta anti-ransomware R-Locker para la plataforma Linux. A
diferencia de otras propuestas de archivos trampa, donde los archivos son
entidades pasivas, nuestro enfoque se basa en simular un archivo mediante
un FIFO que tiene en su extremo de escritura un proceso (por ello lo deno-
minamos activo), que hace las veces de detector. En el capitulo se establecen
cudles son los requisitos establecidos para construir nuestro mecanismo de
deteccién, que son basicamente la no necesidad de privilegios especiales para
desplegar la herramienta, su sencillez y bajo consumo de recursos. Todo eso
hace que nuestra herramienta sea facil de instalar y utilizar, ademés de ser
efectiva en su objetivo.

Una vez comprobada la bondad de la herramienta propuesta, se ve la po-
sibilidad de migrarla a una plataforma mas extendida en niimero de usuarios
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como es el caso de Windows. Asi, en el Capitulo 5 se describe como se ha
realizado la re-implementacion de R-Locker en este sistema operativo, que
aunque soporta los mecanismos bésicos precisos, su programacion requie-
re cambios, ya que Windows suministra una seméntica diferente para los
mismos. También se han mejorado algunos aspectos de la herramienta co-
mo son la semi-automatizaciéon de la misma con la introduccién de listas
blancas/negras y la proteccién del sistema de archivos de forma completa.

Al objeto de cubrir los sistemas operativos mayoritarios, se aborda re-
plicar la propuesta de R-Locker a Android, que es la plataforma de més
amplio uso en moéviles. Como se analiza en el Capitulo 6, los mecanismos
que soportan R-Locker, FIFO y enlaces simbdlicos, tienen un uso limitado
(FIFO) o son inviables (caso de los enlaces simbédlicos) en Android. Esta
situacién nos lleva a proponer un mecanismo basado en la monitorizacion
del sistema. La monitorizacion activa presenta varios problemas, siendo el
més significativo el consumo de recursos como la bateria. Por ello, se propo-
ne una monitorizacién reactiva basada en eventos, mediante el mecanismo
FileObserver, que permite delegar en el kernel la notificacion de los eventos
relevantes, liberando a la aplicacién de realizar esta tarea.

En base a ello desarrollamos una aplicacién, denominada FileMonitor,
consistente en la monitorizacién de archivos trampa, o seiuelos, distribuidos
por el sistema de archivo para detectar los patrones de interaccién entre el
ransomware y los archivos en el proceso de cifrado de los mismos. Como
en los casos anteriores, se mantiene el uso de listas blancas y negras. El
principal problema de esta solucién, comparada con R-Locker para Linux o
Windows, es que no podemos bloquear la muestra detectada, por lo que el
tiempo de respuesta debe ser tan corto como sea posible.

Finalizamos la memoria con el Capitulo 7, donde se exponen los resulta-
dos obtenidos durante la realizacién de trabajo, que de forma sintética son:
(i) un conocimiento detallado de los mecanismos utilizados por esta ame-
naza basados en un modelo general de ataque y del modelo de explotacion
ransomware as a Service, que muestra la necesidad de abordar la defensa
no solo desde el punto de vista técnico, sino incluyendo también aspectos
preventivos y normativos; (i) la revision de las propuestas de defensa en am-
plitud permite ver el panorama general y, con la ayuda de una taxonomia,
localizar las propuestas basadas en archivos trampa activos; (i) el disenio
de enfoque de archivos trampa que permite desarrollar una herramienta en
Linux, R-Locker, que cumple los requisitos establecidos; (iv) el desarrollo de
la version de la herramienta para Windows; y, ante la imposibilidad de uti-
lizar los mecanismos base empleados en R-Locker en Android, (v) solucién
de deteccién en esta plataforma basada en un mecanismo de monitorizacion
reactiva.

A modo de conclusién de este resumen del trabajo, hemos de senalar
que las previsiones a corto plazo para esta amenaza no son especialmente
buenas, y que es necesario seguir trabajando en fortalecer los tres pilares
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bésicos para atajar el problema: prevencion, despliegue de herramientas, y
legislacién internacional.



Capitulo

Cripto-ransomware: Una
vision general

En este capitulo definiremos qué es el ransomware y veremos una prime-
ra tipologia basada en un criterio de severidad del ataque. A continuacion,
describiremos la evolucién del mismo desde sus origenes hasta la fecha. Estu-
diaremos cémo el aspecto econémico ha controlado la evolucion de este tipo
de malware, en especial el modelo de negocio denominado Ransomware-as-
a-Service, y como ha evolucionado hacia el cifrado como forma principal de
amenaza y el uso de multiples tipos de extorsién. Describiremos con detalle
el proceso de operacién del ransomware desde el punto de vista del atacante.
Acabaremos el capitulo presentando algunos recursos para el estudio de este
fenémeno.

2.1. Definicién y tipologia

Se denomina de forma genérica ransomware a cualquier tipo de malware
(software malicioso) que restringe el acceso a los recursos del computador de
su victima y la extorsiona para que pueda recuperar el acceso a los mismos,
si bien cada tipo puede variar en sus tacticas, técnicas y procedimientos
(TTP). El término proviene de las palabras inglesas 'ransom’ (rescate) y
'ware’ (software). Si bien no estd claro cuando surge exactamente [7], su
origen parece estar en 2005, bien en el articulo de S. Schaibly [8] o el de
J. Canavan [9]. Aunque términos mas técnicos como criptovirus o extorsién
criptoviral se hubiesen ajustado mejor, prevalecié el término con mas gancho
y mercadotecnia.

Ademads de la extorsion, este tipo de ataque puede causar actualmente
caidas de los sistemas, pérdidas y brechas de datos, robo de propiedad in-
telectual y mala reputacién de las companias, que incluso puede extenderse

11
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entre empresas, como ocurrié en el caso del ataque a Colonial Pipeline [10].
Si utilizamos el criterio de severidad del ataque, se establecen cuatro
tipos bésicos de ransomware [11, 12, 13]:

s Blogueo de dispositivos - Bloquea funciones bésicas del dispositivo de
la victima de forma que este no sea accesible para el usuario hasta
que pague el rescate. Se utilizan diferentes mecanismos suministrados
por el sistema pero no el cifrado, por lo que no suelen destruir archi-
vos criticos. Por ejemplo, se puede denegar acceso al escritorio mien-
tras el teclado y el ratén quedan parcialmente habilitados de forma
que se puede interaccionar con la ventana donde se solicita el rescate.
W32.Rasith o Android.Lockdroid.H se encuentran dentro de este tipo.

» Cifrado de archivos - Se caracteriza por cifrar archivos de valor para
el usuario (documentos, imagenes, videos, etc.) de forma que estos no
seran accesibles por la victima hasta que pague el rescate solicitado.
Después del pago, se le suministra la clave de descifrado de dichos
archivos. En esta categoria se encuentran WannaCry, Petya, Ryuk,
etc., que veremos a lo largo de este capitulo.

» Malware de intimidacion (Scareware) - Este tipo utiliza técticas para
asustar a la presunta victima informandole de que sus archivos han
sido cifrados o bloqueados y solicitando el rescate, pero en realidad
no se han modificado. Algunos ejemplos de este tipo son SpySheriff,
Antivirus360 y DriveCleaner [14].

» Ezxfiltracion de datos (Leakware o Doxware) - Recolecta informacién
sensible de la maquina de la victima y chantajea a esta para que pague
el rescate. A diferencia del cripto-ransomware, la victima puede seguir
accediendo a sus datos. En la Seccién 2.4 veremos cémo parte de es-
ta funcionalidad se ha incorporado al ransomware actual de cifrado.
Algunos ejemplos de este tipo son Ransoc y Chimera [15].

De todos estos tipos, la forma que prevalece actualmente es el cripto-
ransomware, debido al éxito en alcanzar sus dos principales objetivos: su-
pervivencia y reversibilidad [16]. La supervivencia asegura que el atacante
mantiene el control sobre los recursos secuestrados de forma que, aunque el
malware sea eliminado, el acceso a los mismos por parte de la victima es
irreversible. Por otro lado, el atacante debe tener un control reversible sobre
el cifrado realizado de cara a mantener, en general, el incentivo en la victima
de que puede recuperar sus datos tras el pago. De aqui que el cifrado se haya
convertido en la herramienta idénea para este tipo de ataque.

Esta forma de ransomware ha conseguido crear un negocio multimillo-
nario [17]. Otros factores que han influido en esta hegemonia han sido la
ausencia de factores de mitigacion, como las copias de seguridad y de me-
canismos de deteccién para todas las variantes. Razones por las cuales, la
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victima en muchos casos no tiene mds remedio que pagar para recuperar
la informacién. Este es el tipo en el que nos centramos a lo largo de este
trabajo. Otros aspectos relacionados con el ransomware no cubiertos en es-
te capitulo, como los econdémicos o sociolégicos, se pueden encontrar en la
monografia [18].

2.2. Evolucion del ransomware

En este apartado vamos a describir la evoluciéon histérica de ransomware,
desde la aparicién de la primera muestra hasta nuestros dias. Esta descrip-
cioén historica estd centrada en los ataques dirigidos a objetivos genéricos de
individuos, equipos TT o de negocio de todo tipo de organizaciones. Este ti-
po de ataques son mucho mas numerosos debido al alto niimero de victimas
potenciales y la generalidad de las herramientas de ataque.

No abordamos los ataques a sistemas de control industrial, que, por
sus caracteristicas, necesitan herramientas mas especificas, y el nimero de
potenciales objetivos es menor. Este menor ntimero de victimas puede ver-
se compensado por el miedo de la victima a parar los sistemas, afectar el
funcionamiento de los equipos y posiblemente el dafio a personas [19]. Es
necesario tener presente que es una amenaga creciente desde su apariciéon en
2019 con Ekans [20]. Esta amenaza no solo afecta a sistemas de control SCA-
DA (Supervisory Control and Data Acquisition) [21], sino que puede afectar
a equipos como los usados en automocion [22, 23], sistemas eléctricos o de
distribucién de energia [24, 25], etc.

La Figura 2.1 da una visiéon general de dicha evoluciéon en la que se
muestran los hitos mas relevantes, en texto azul en la parte superior de la
linea temporal, que han dado al ransomware el poder danino actual. Los
momentos mas destacables que se recogen son 1989, considerado su origen;
2005, donde aparece el ransomware moderno que incorpora cifrado asimétri-
co; 2013, donde se incorpora el pago en criptomonedas; 2015, considerado el
ano de explosién de esta amenaza; 2016, que pone el foco en las organiza-
ciones; 2017, con ransomware patrocinados por gobiernos; 2019, que ve la
incorporacion de nuevas tacticas de extorsién; y 2021, que ve los inicios de
ataques a infraestructuras criticas y cadenas de suministro. También la figu-
ra recoge, cuadros de color azul debajo de la linea de tiempo, ejemplos de las
familias mas relevantes por fecha de aparicién. Son numerosos los trabajos
donde se recoge la evolucién del ransomware, entre ellos, [26, 27, 28, 29, 30].

Como indicamos en el parrafo anterior, el primer ransomware aparecio
en 1989, cuando el bidlogo J.L. Popp envié 20.000 disquetes infectado a los
asistentes al Congreso World Health Organitation’s International (AIDS) en
Estocolmo. Este virus, ahora conocido como troyano AIDS o PC Cyborg,
estaba camuflado como cuestionario para determinar la probabilidad de in-
feccion del VHI. Una vez cargado en el computador, bloqueaba el acceso a
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los archivos e informaba a sus victimas de que debian enviar 189 dolares a un
apartado de correos en Panamé para recuperar el acceso a sus archivos. En
este caso, se utiliza un encriptador simétrico simple para bloquear el acceso
a los archivos. El ataque no usé un método sofisticado, sino que tuvo éxito
debido a la inconsciencia de las victimas, algunas de las cuales perdieron
anos de trabajo.

Con el desarrollo de Internet, a finales de 2004 e inicios de 2005, GP-
Coder infecté, mediante un enlace a un sitio web malicioso con correos de
phishing, diferentes sistemas utilizando un algoritmo de cifrado personaliza-
do. Solicitaba el pago del rescate, 200 délares, a través de Western Union
o SMS premium. Afortunadamente, la clave de cifrado era débil y facil de
romper.

Con Archiveus en 2006, que cifraba solo la carpeta de "Mis Documentos’,
los autores de ransomware se dieron cuenta de la importancia de utilizar un
cifrado fuerte. Si bien fue la primera vez que se usé un cédigo de cifrado
RSA de 2.014 bits, el fallo de los autores fue no usar diferentes claves para
bloquear los sistemas. Una vez descubierta su torpeza, este cayo en desuso.

Hasta este momento, el talén de Aquiles del ransomware eran las formas
de pago usadas, ya que eran trazables. Por ello, las siguientes familias se
centraron en las tarjetas de regalo para pagar el rescate. Este medio per-
mitia que la victima pagase el rescate simplemente acudiendo a una tienda,
vendedor de videojuegos, o compania de tarjetas de crédito. Esto es lo que
hacia Locker, desde 2009 en Rusia y a partir de 2010 en el resto de mundo,
y también WinLock. Locker se instalaba al visitar un sitio web malicioso o
comprometido y estaba escrito generalmente en JavaScript. Su objetivo era
bloquear el acceso a la funcionalidad del dispositivo con un popup que in-
dicaba como pagar el rescate mediante una tarjeta regalo o monedero. Esta
variante también se extendié a los méviles mediante la descarga de aplicacio-
nes fuera de las fuentes oficiales. Esto se ha vuelto a ver durante la pandemia
del Covid-19, donde los cibercriminales desarrollaron un rastreador Covid-
19 que se torné en ransomware de bloqueo [31]. La mayoria de bloqueadores
se hacian pasar por algtin cuerpo de seguridad del estado e indicaban a la
victima que habia cometido una ilegalidad por la que debia pagar una san-
cion. Esta técnica tuvo poco éxito pues los archivos de la victima no se vefan
comprometidos y era posible saltar la pantalla de bloqueo.

La union de los ransomware de bloqueo y las criptomonedas dio lugar a
la aparicién de Reventon, 2012, que fue el primero en utilizar el modelo de
negocio Ransomware-as-a-Service (RaaS - que estudiaremos en la Seccién
2.3) y el pago en Bitcoin. Con él se inicié la capacidad de infectar a las
victimas de forma masiva. Reventon mostraba también un mensaje fraudu-
lento haciéndose pasar por algun cuerpo y fuerza de seguridad del estado
dependiendo del pais y acusandolas de cometer un acto delictivo por el que
podian ser encarceladas si no pagaban la extorsiéon. El surgimiento de las
criptomonedas, en 2009, revolucioné el negocio del ransomware al permitir
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un pago de forma facil y anénima.

Hasta mediados de la década de 2010, el ransomware estaba maés cen-
trado en PC dada la popularidad del mercado de Microsoft que ofrecia un
nimero elevado de victimas. A pesar de ello, se inicié una ampliacién de
las plataformas objetivo: méviles, Linux y Mac. Concretamente, en 2012
SimpleLocker se convierte en el primer ransomware en cifrar archivos en la
tarjeta SD de dispositivo Android, abriendo asi un nuevo nicho de victimas
y ataques.

Otro hito importante es 2013, con la aparicion de CryptoLocker. Este
tenfa la doble forma de pago a través de Bitcoin o de tarjetas monedero.
Ademas, usaba una clave RSA de 2.048 bits. Se propagaba como un adjunto
de un correo electréonico de aspecto inocuo. Ha sido una de las variantes
que ha logrado recaudar una cantidad importante de dinero, 27 millones de
ddlares en dos meses y se estima que afecté a unas 234.000 victimas. La
lucha contra él fue un ejemplo de colaboracion entre fuerzas de seguridad
y companias de seguridad privadas, que culminé con la identificacién del
responsable, que nunca fue detenido.

En 2015, LockerPin, que también tenia como objetivos dispositivos An-
droid, tenia como fin bloquear completamente el acceso del usuario cam-
biando el PIN del dispositivo, en lugar de cifrar archivos. En este afo se
libera Linux.Encoder.1, el primer ransomware para Linux.

Desde el punto de vista de la defensa frente a esta amenaza, en 2015
se publica el cédigo fuente de Hidden Tear por un grupo de investigadores
turcos, con la intencion de que los equipos de seguridad conociesen su funcio-
namiento [32]. Lamentablemente, esto también sirvié para que los atacantes
realizasen mejoras y lanzasen nuevos ataques. En 2020, algunas nuevas va-
riantes de ransomware contenian trazas de este cédigo como Chaos Ransom-
ware Builders [33], un software con interfaz grafica para crear ransomware
de acuerdo a opciones determinadas. Por ejemplo, estas similitudes aparecen
en su versién V3 tanto en el cddigo para generar las claves como en la forma
de realizar el cifrado AES, que son préacticamente idénticos. Algo parecido
ocurre con Bagli.

El cambio de evolucién culmina con variantes capaces de atacar sistemas
Windows, Linux y Mac sin cédigos diferenciados para cada plataforma. Ran-
som32, que aparecié en 2016, es una variante del modelo RaaS desarrollada
en JavaScript, y que permite operar en la mayoria de las plataformas.

En la siguiente etapa se incrementa la sofisticacién de las técnicas de
ataque, ademas de expandirse a nivel global. En 2016, Petya fue la primera
variante en sobre-escribir el Master Boot Record (MBR) en lugar de cifrar
archivos individuales, bloqueando el acceso al disco de una forma mas rapida
que otras técnicas. Este mismo ano aparece Locky, que enviaba hasta 500.000
correos phishing por dia para su propagacién [7]. Otras familias que tam-
bién aparecieron este ano fueron TeslaCrypt, Jigsaw y Cerber. Todas ellas
tienen en comun que fueron utilizadas para ataques automatizados contra
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una dnica maquina y la entrega se hacia mediante correos phishing, kits de
explotacién o anuncios maliciosos en sitios web. Hubo tantas variantes que
algunos designaron 2016 como el ’ano del ransomware’, si bien solo fue el
inicio de su auge.

Otra de estas familias fue SamSam (que toma su nombre de un pueblo
del noroeste de Irdn) que, en lugar de usar un kit de explotacién o suplanta-
ci6én de identidad, explotaba las vulnerabilidades en JBoss (Servidor abierto
de aplicaciones Java) y buscaba servidores RDP (Remote Desktop Protocol)
expuestos para lanzar ataques de contrasena de fuerza bruta para obtener
acceso. En lugar de instalarse en una maquina, como hacen las familias con-
temporaneas, utilizaba diferentes herramientas y exploits para expandirse
por la red de la victima e instalarse en todas las maquinas posibles. Estu-
vo operativo hasta 2018, fecha en la cual el Departamento de Justicia de
Estados Unidos acusé a sus autores y se detuvieron los ataques.

Pocos meses después, Zcryptor, que combina caracteristicas de un gu-
sano, crea un ataque denominado cryptoworm o ransomworm, que es espe-
cialmente danino ya que puede inutilizar un sistema completo al duplicarse
discretamente a través de la red.

WannaCry, 2017, se caracteriza por ser uno de los ataques maés gran-
des de la historia en cuanto a maquinas y sectores empresariales afectados.
Utilizaba el exploit EternalBlue [34] que aprovechaba vulnerabilidades del
protocolo Server Message Block (SMB) de Microsoft. Este pedia un rescate
de 300 dolares en Bitcoins pero, como la clave de cifrado no estaba disponi-
ble, el millar de victimas que pagaron no pudieron recuperar sus archivos.
A finales de 2017, Estados Unidos y Reino Unido atribuyeron este ransom-
ware a Corea del Norte. Dos meses después de WannaCry, se produjo el
ataque de NotPetya (sucesor de Petya), que ademads de cifrar archivos hacia
lo mismo con el MBR, lo que suponia que atin disponiendo de la clave de
desencriptado la victima no podia recuperar los archivos. Este se distribuyé
mediante una versién troyanizada del software de actualizaciones M.E.Doc,
necesario para cualquier empresa que quiera hacer negocios en Ucrania. Los
atacantes comprometieron el servidor de actualizaciones de dicho software
para insertar dicho programa malicioso. Pocos meses después se atribuyd el
ataque a Rusia, segin Estados Unidos, Canada y Australia.

Este periodo en la evolucién se caracteriza también por el desarrollo
de nuevas variantes de ransomware existente en lugar de desarrollar nue-
vas familias. Por ejemplo, en 2017 aparece Goldeneye, que es una variante
de Petya, y hermanastro de WannaCry, que es mas peligroso al solventar
problemas de cifrado de sus predecesores.

El efecto de Wannacry obligd a las empresas a reforzar sus defensas.
En 2018, el desarrollo de ransomware parecia haberse ralentizado a medida
que los mineros de criptomonedas superaban al ransomware en términos
de deteccion y disminuian las nuevas familias de ransomware. Sin embargo,
pronto se supo que esta tendencia solo significé un importante punto de
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inflexién para el ransomware.

Si bien desde 2016 existia ransomware que usaba el modelo RaaS, como
Stampado, Goliath y Locky, los operadores solo suministraban el ejecutable,
por lo que toda la operativa recaia en el afiliado que lo adquiria. Este aspecto
cambié con GandCrab (2018), que, mediante la creacién de ofertas llave en
mano, ofrecia un portal para los afiliados que les permitia seguir el ataque y
gestionar el pago. Este mismo ano aparecié Ryuk, que establecié un nuevo
estandar al ser el primero en operar como un ataque dirigido. Usaba Tribot y
PowrShell Empire para propagarse e instalarse. Ademas, usaba PowerShell
y el instrumental de gestiéon de Windows (WMI) para realizar movimientos
laterales.

En 2019 aparecen nuevos ataques dirigidos que serdan la norma en 2020.
A partir de este momento aparecen dos nuevos aspectos que hacen mas
peligroso y destructivo al ransomware: la doble extorsiéon y establecer a las
organizaciones como objetivo en lugar de a los individuos. Dado que la victi-
ma podria no pagar el rescate, la doble extorsién cifra y roba los archivos
de la victima, de forma que si esta no paga se la puede amenazar con hacer
publicos los datos o venderlos en el mercado negro. Ejemplo de ello es Maze,
2019, que introduce la revolucionaria novedad de lanzar un sitio de filtracio-
nes y, por tanto, considerar ademas el ransomware como un ataque de robo
de datos (doble extorsién). Su sucesor Egregor (2020) incorpora un servicio
de soporte a las victimas para proteger sus sistemas, si estas pagaban. Por
otro lado, para maximizar el beneficio, los atacantes seleccionan victimas en
grandes organizaciones bien conocidas donde la cuantia del rescate puede
ser mayor, lo que no supone que los ataques individualizados desaparezcan.
En la Figura 2.2 [35] se pueden apreciar las familias de ransomware que
utilizan la doble extorsién en el periodo comprendido entre noviembre de
2019 y octubre de 2020.

La pandemia del Covid-19 ha sido un acontecimiento que ha disparado la
explosién de la doble extorsion y del RaaS. Durante este periodo aumenté el
numero de ataques a hospitales, organizaciones gubernamentales y univer-
sidades, con un 72 % de nuevas muestras y 77 nuevas campanas durante los
primeros meses [36]. Los agentes de ataque aprovecharon el acontecimien-
to para ejecutar mas ataques y mas rapidos (acortando el periodo entre la
infeccion y la activacién), reclutar colaboradores para maximizar el impac-
to y ofrecer RaaS en la Dark Web [37]. Este incremento fue generalizado
para todo tipo de malware. En el caso del ransomware, podemos ver en la
Figura 2.3 [38] cémo la media y mediana de los pagos realizados por este
ataque se dispara a partir del primer trimestre de 2020. En este sentido,
hemos de destacar campanas que aprovecharon el tema del coronavirus, co-
mo Ransomware-GVZ [39], NetWalker y CoViper. Una de las razones de la
proliferacién es el aumento del tele-trabajo, que permitié explotar a mayor
nivel las vulnerabilidades del protocolo de escritorio remoto. También, indi-
car que, en media, la cantidad solicitada en los rescates en estos ataque se
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Figura 2.2: Familias de ransomware que usan doble extorsion aparecidas
entre nov-2019 y oct-2020 [35].

increment6 en un 60 %, y que gran parte de los casos se pagaba por la de-
pendencia del funcionamiento de los sistemas por parte de las organizaciones
[40].

Frente al ataque a sistemas generales de computacion, en 2019 aparecié
QLocker, cuyo objetivo eran sistemas de almacenamiento conectados a la red
(NAS) explotando la vulnerabilidad CVE-2021-28799 (véase Seccién 2.4.3
relativa a credenciales embebidas en el c6digo). Este ransomware ha vuelto
a actuar a principios de 2022 [41].

Conti, que aparece en 2019, es uno de los ransomware mas prolijos, con
més de 450 victimas conocidas y estd considerado pariente de Ryuk (2018-
2021), ya que ambos estéan operados por el mismo subgrupo Wizard Spider,
y reutiliza cédigo del mismo. Se caracteriza por ser especialmente duro, ya
que durante la pandemia persiguié organizaciones de salud a la espera de
que se vieran obligadas a pagar dada la situacién sanitaria. Después del
ataque al Health Service Ezecutive de Irlanda, el grupo se vio obligado a
entregar la clave de descifrado por temor a represalias del gobierno. En
2020, el troyano Trickbot comenzé a usarse junto con Emotet y Ryuk, y
finalmente, Trickbot fue absorbido por Conti [42]. Conti es multihebrado, lo
que hace que su ejecucién sea mas rapida que otras familias.

Lockbit, que aparecié en 2019, seguiria en 2020 reportando més de 9.000
incidentes. Dada la gran cantidad de afiliados, es dificil de establecer cémo
opera pues unos utilizan campanas de suplantacién de identidad para ob-
tener acceso mientras que otros usan servidores RDP expuestos, o incluso
explotan vulnerabilidades de VPN u otras infraestructuras de la nube como
SonicWall, Microsoft SharePoint, etc. (como veremos en el Apartado 2.4.3).
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Figura 2.3: Evolucion de la media y mediana de las cantidades pagadas como
rescate entre 2018-2021 (modificada de [38]).

Después de la desaparicién de REvil, reaparecié como LockBit 2.0, con la
esperanza de captar a los afiliados de REvil. Una de las caracteristicas del
mismo es que automatiza el proceso de despliegue para los afiliados, que solo
tienen que tomar el control del Directorio Activo (AD) y ejecutar un script.
El resto lo hace el programa.

En mayo de 2021, la variante RaaS de REvil se utilizé para realizar uno
de los ataque mas grandes de la historia, donde los atacantes demandaron
al proveedor de servicios gestionados Kaseya la cantidad de 70 millones de
dolares por desbloquear més de 1 millén de dispositivos. En diciembre de
este mismo afio aparece Konsari, el primero en explotar la reciente notificada
vulnerabilidad Log4Shell (CVE-2021-4428).

Grief (2021) fue el sucesor de DoppelPaymer. Se desplegaba en un en-
torno ya comprometido por Dridex y los actores de ataque realizan la post-
explotacién usando Cobal Strike. Esta familia esta ofuscada y emplea técni-
cas anti-analisis que incluyen hashing API, manipulacion de los vectores de
excepcién (VEH), técnica Puerta del Cielo [43] y cifrado de datos relevan-
tes mediante RC4. Grief se ejecuta con pardmetros especificos calculados en
base al entorno de la victima y falla si estos no se suministran o son inco-
rrectos. Ademads desactiva Windows Defender y borra las copias sombra con
vssadmin y Diskshadow [44].

Otro hito importante en la evolucién del ransomware es la aparicién
en 2021 de los ataques a Infraestructuras Criticas (IC). El grupo Sabbath
que opera varios ransomware, entre ellos Rollcoast, se dio a conocer con la
exposicién de datos y la extorsiéon de varios distritos escolares de Estados
Unidos utilizando redes sociales como Reddit y Twitter. Desde julio comenzd
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a utilizar Themida para empaquetar las muestras del ransomware y prevenir
la deteccién. Estd disenado para ejecutarse en memoria y comprueba el
idioma del sistema (tiene una lista de exclusién de 40 lenguas). Se han
detectado similitudes con el ransomware Tycoon.

En el reciente trabajo sobre ataques a IC [45], se muestra un cambio en
este tipo de incidentes y toma como punto de inflexién la pandemia derivada
del Covid-19. Se observa un cambio en el tipo de organizaciones afectadas,
donde se desconcentran los ataques en organizaciones gubernamentales (pa-
sando del 35,9 % al 16,6 %) para distribuirse entre todos los sectores, pasando
al segundo lugar los relacionados con salud. El estudio también refleja cémo
el pago del rescate, dada la presion y rastreo de Bitcoin, se ha desplazado
al uso de medios convencionales frente a los realizados en criptomonedas.

Otro aspecto importante de 2021 es la publicacién por parte de uno de
los desarrolladores del ransomware Babuk (o Babyk), de 17 afios y enfermo
avanzado de cancer, en un foro de hackers el cédigo fuente completo [46].
El grupo que opera dicha familia anuncié también un cambio en la forma
de funcionar segin el cual no iban a cifrar los datos sino solo robarlos. Si,
tras la notificacién de robo, la victima no se pone en contacto con ellos,
publicardn los datos [47].

En 2022, los actores de ataque UNC2596 (conocido como Cuba) operan
el ransomware ColdDraw Cuba, cuyo objetivo ha incluido proveedores de
servicios publicos, agencias gubernamentales y organizaciones que apoyan a
entidades sin dnimo de lucro y de atencion sanitaria. Se sigue el sistema de
cambio de marca, como ocurre con Entropia, que tiene muchas similitudes
con el malware de propédsito general Dridex, o el de Sabbath con Arcane.

A modo de resumen, indicar que desde la aparicién de la primera mues-
tra de ransomware hasta la fecha, el crecimiento de ataques ha sido enorme.
Entre los factores que han influido en ello podemos encontrar los mecanis-
mos de pago seudo-anénimos [48], las redes anénimas [49], ransomware-as-a-
service [50, 51] y botnets [52], que hace que los operadores de estos sistemas
funcionen con impunidad.

Destacar que en el primer semestre de 2021 podiamos encontrar 130
familias activas agrupadas en 30.000 clisteres de malware (se denomina
clister a una agrupacién de muestras de comportamiento similar). La més
activa correspondia a GandCrab, con 6.000 clisteres, seguida de Babuk,
Cerber, Matsnu, Congur, Locky, TeslaCrypt, Rkor y Reveon, como puede
verse en la Figura 2.4 [53].

Un dato interesante relativo a la evolucion es ver cudn frescas son las
muestras utilizadas en los ataques. VirusTotal, en su informe de 2021, mues-
tra cémo hay una correlacién entre los ejemplares ya examinados en la pla-
taforma y los de primera aparicién (ver Figura 2.5). Esto podria indicar que
los atacantes preparan nuevas muestras para la mayoria de sus ataques, sal-
vo el pico observado en el primer cuatrimestre de 2021, donde la actividad
parece mostrar que se estan reutilizando ejemplares previos. Estos datos ex-
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Figura 2.4: Actividad de las 10 familias méas activas de ransomware [53].

perimentales concuerdan con el andlisis realizado en [54], que establece una
férmula para predecir la probabilidad de nuevos ataques y el total de los
mismos. La probabilidad de un nuevo ataque se obtiene de multiplicar por
100 el cociente entre nuevos ataques de ransomware y nuevos ataques de
malware. La probabilidad del total de ataques ransomware se define de la
misma manera respecto del total de ataques. Los datos analizados entre 2016
y 2020 indican que es mayor la probabilidad de un ataque de ransomware
ya visto que uno nuevo.

El estudio de familias de ransomware muestra que, si bien los vectores de
ataque del ransomware suelen coincidir con los del malware general [55, 56],
de acuerdo con [57] se puede ver una tendencia reciente a utilizar algunos
de ellos de forma prominente:

» Ataque a la cadena de suministro (Supply Chain Attack) - En este
ataque se trata de extender el radio de afectacién del ransomware a
toda la cadena de suministro de software mediante la insercién de
codigo maligno dentro de un componente confiable de dicha cadena
[58, 59].

= Uso del modelo RaaS para lanzar y mantener una campana de ataque
[12].

= Ataque de sistemas sin parchear - Si bien aparecen nuevos ransomware
que explotan vulnerabilidades de dia cero (es decir, vulnerabilidades
recién descubiertas y no parcheadas), se siguen explotando vulnerabi-
lidades conocidas en sistemas no parcheados.

= Phishing - Aunque no son la causa principal, los correos de phishing
son frecuentes en los ataques de ransomware.

Es muy probable que esta amenaza siga evolucionado en un futuro préximo
de diferentes maneras. Algunas predicciones en la evolucion y lucha contra
esta amenaza son:
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Figura 2.5: Distribucién temporal de muestras de ransomware nuevas y ya
analizadas por VirusTotal [53].

= Los gobiernos se involucraran mas especialmente en el desarrollo de
legislacion contra el pago de la extorsion de cara a cortar la realimen-
tacién de los ataques [60].

= Se prevén nuevos modelos de extorsién que incluyen miltiples niveles
de extorsién, personalizacion, evoluciéon hacia nuevos bienes protegi-
dos como IoT [61]. Respecto a la multiple extorsién, indicar que segin
un informe de la consultora Unit 42 [62], algunas familias de ransom-
ware han evolucionado desde la doble extorsién (cifrado y robo de
datos) hacia una cuddruple extorsién: cifrado (con objeto de que se
pague el recate), robo de datos (los datos se ex-filtran de forma que,
si no se paga el rescate, se hacen piblicos o se venden), denegacién de
servicio (DoS sobre servidores web piblicos de la victima) [63], acoso
(se contacta con clientes, empleados, socios y medios, para notificar el
ataque) u otros méas insélitos como el ocurrido a Nvidia donde se soli-
citaba por el grupo Lapsus$ el cédigo fuente y firmware de las tarjetas
de video del citado fabricante [64]. Es més, en enero de 2022, el grupo
de Suncrypt ha llegado incluso a llamar por teléfono a la victima para
presionarla y que realice el pago [65].

= Incremento del cifrado intermitente, donde se cifra solo una parte de
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cada archivo, haciéndolo parecer corrupto para evadir los mecanismos
de deteccién [66].

Como los ransomware actuales utilizan criptomonedas como forma de
pago del rescate de cara a mantener el anonimato del atacante, existen
algunos trabajos, como [67], que permiten en sistemas de pago seudo-anéni-
mos, como es Bitcoin, identificar o diferenciar los actores que interviene en
transacciones de ransomware de las de otros tipos en base a algoritmos de
agrupacién y métodos de aprendizaje méquina (ML) de grafos supervisados.
En una linea similar, estudiando diez familias de ransomware que utilizan
Bitcoin, [48] permite recolectar, identificar y analizar las direcciones de los
cibercriminales, utilizando técnicas de agrupacion e informacién obtenida
de la Blockchain. El estudio incluye el cifrado, el proceso de infeccién y la
ejecucién de dichas familias.

A modo de resumen de la situacién actual, el tltimo informe de ciberin-
teligencia de S21Sec [68] que abarca la segunda mitad de 2021, permite tener
una visién de conjunto. En concreto, como se muestra en la Figura 2.6 [68],
solo tres grupos de ransomware fueron responsables del mayor porcentaje
de victimas: Lockbit, Conti y Pisa. Del mismo informe, se puede ver en la
Figura 2.7 la afectacion por sectores econémicos. Es de especial relevancia
el incremento de los ataques con ex-filtracién de datos, que ha sido del 82 %
en 2021 respecto al afio anterior, como puede verse en la Figura 2.8 [69]. En
cuanto a los paises principalmente afectados, encontramos a Estados Unidos
(757), Reino Unido (85), Canada (82), Alemania (78) y Espana (32).

Como hemos visto, el ransomware no solo es peligroso, sino una forma
de crimen basada en criptomonedas siempre dindmica y cambiante. Una
tendencia que se esta observando es el creciente uso de Monero debido a la
mayor anonimato que ofrece esta criptomoneda. Esto provocard el cambio
de las tacticas de investigacion.

Para finalizar el apartado y ver un ejemplo de la gravedad del problema,
sirvase indicar como en los cinco primeros meses de este ano las extorsiones
por ransomware han recaudado mas de 15 millones de ddlares. Entre las
familias mas activas encontramos a Karakurt, BlackMatter, y Conti. Los
datos se han obtenido de [70], que publica periédicamente (semanas, meses
y anos) su evolucién.

Respecto a la plataforma objetivo, indicar que segin los datos ofrecidos
por Purplesec [71], en 2021, la plataforma preferida fue Windows con un
66 % de los ataques, seguida por MacOS con un 7%, Android con el 5% y
finalmente iOS con el 3%.
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Figura 2.6: Numero de ataques por grupos de ransomware en el segundo
semestre de 2021 [68].
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Figura 2.7: Afectacién de ransomware por sectores en el segundo semestre
de 2021 [68].
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Figura 2.8: Numero de ataques de ransomware por sectores con robo de
datos 2020-2021 (modificada de [69]).

2.3. Ecosistemas RaaS, criptomonedas y extorsion

Como hemos visto, RaaS se aplica al modelo de negocio ilegal donde se
venden/alquilan los elementos para el ataque de ransomware a comprado-
res, denominados afiliados, para que lo exploten [72, 73]. Este modelo ha
supuesto un enorme auge en la proliferacién de este tipo de malware, dado
que es facil de usar por una amplia variedad de actores incluidos los que no
tienen muchos conocimientos técnicos.

El modelo RaaS se basa en el modelo Software-as-a-Service, en el que
puede accederse al software en linea mediante suscripcién. Sin embargo, este
modelo tiene su propia evoluciéon completamente funcional e independiente
que prospera en la clandestinidad con actores clave como los operadores, que
desarrollan/venden ransomware y que suelen estar generalmente organiza-
dos en grupos con roles concretos como lider, desarrolladores y operadores
de infraestructura y sistema. En este modelo, algunas funciones o herra-
mientas son a su vez compradas o subcontratadas, como por ejemplo, el
Acceso como Servicio (AaaS), que proporciona varios medios de acceso a
victimas especificas, o equipos potentes de pruebas de penetracién, que a su
vez pueden participar como afiliados del RaaS. Los afiliados pueden operar
de forma independiente o como miembros de los grupos organizados.

Mas concretamente, los operadores se encargan de reclutar afiliados en
foros, dar acceso a los mismos a los paquetes para construir el ransomware,
crear un panel de orden y control para que el afiliado mantenga el seguimien-
to del paquete, establecer un portal de pago para la victima, asistir a los
afiliados en las negociaciones con la victima y administrar un sitio dedicado
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de ex-filtracién. Por su parte, los afiliados pagan por el servicio y se ocupan
de las victimas objetivo: efectuar la demanda del rescate, configurar los men-
sajes posteriores al ataque, comprometer los bienes de la victima, intentar
maximizar la infeccién mediante técnicas que usan los recursos del sistema
(living-off-the-land) [74], ejecutar el ransomware, comunicarse con la victima
mediante portales u otros medios, y gestionar las claves de descifrado.

Con la mercantilizaciéon del ransomware aparecen nuevos actores. De
parte de la victima, surge el negociador, encargado de tratar con los ac-
tores de ataque y gestionar el pago, especialmente si es cuantioso, caso en
el que negocia la cantidad. Algunos trabajos abordan la supresién de esta
figura y proponen sustituirla por contratos inteligentes [75]. Por el lado del
atacante, el Agente de Acceso Inicial (IAB), encargado de buscar vulnerabi-
lidades en Internet. Algunos de ellos estan especializados en la reutilizacion
de credenciales robadas; otros intentan obtenerlas mediante fuerza bruta o
ataques de diccionario; pero también los hay especializados en explotar di-
ferentes vulnerabilidades. Su papel en el ataque es ser el punto de entrada
y vender el acceso a los actores de ataque. Estos se pueden encontrar en
los foros clandestinos con el eufemismo de ’pentester’. También, del lado del
atacante, encontramos a quienes realizan el lavado del dinero, encargados
de blanquear cientos de millones de ddlares. Por tdltimo, existe la figura de
Agente Contable (OTC), que suelen ser individuos o companias que tienen
gran cantidad de criptomonedas y que, a cambio de una comision, permiten
al atacante cambiar la recaudacién de criptomoneda a metélico.

El esquema de funcionamiento puede verse en la Figura 2.9, donde las
etapas del modelo de explotacién del RaaS son:

1. El desarrollador del ransomware crea un exploit personalizado que es
licenciado/compartido con un afiliado.

2. El afiliado actualiza el sitio de hospedaje con el codigo del exploit.

3. El afiliado establece un objetivo y vector de ataque para entregar el
exploit a la victima.

4. La victima accede al sitio web donde se aloja el mecanismo de explo-
tacion; por ejemplo, pinchando en un enlace de correo malicioso.

5. El ransomware se descarga del sitio web y se ejecuta en el computador
victima.

6. El ransomware conecta con el servidor de control y se descarga la llave
para el cifrado.

7. Este cifra los archivos de la victima pero, ademaés, puede identificar
objetivos adicionales en su red, modificar la configuracién para ase-
gurarse la persistencia, destruir las copias de seguridad y cubrir su
rastro.
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Figura 2.9: Etapas del modelo de negocio Ransomware-as-a-Service.
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8. Se muestra el mensaje de extorsién a la victima y se le indica dénde y
c6mo pagar, normalmente por medios anénimos. En [76] podemos ver
los detalles del modelo de negociacion de Conti.

10.

. Otro ciberdelincuente blanqueara el dinero moviéndolo a través de

multiples transferencias para dificultar la identidad del afiliado y del
desarrollador.

El afiliado puede enviar la clave de descifrado a las victima una vez
que ha recibido el pago. También podria no enviarle la clave o exigir

nuevas demandas.

El funcionamiento de un ataque de ransomware que no utilice el modelo
RaaS es la parte de la Figura 2.9 que estd en el drea delimitada por la
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linea roja discontinua (pasos 2° a 8°b). El esquema descrito en la figura estd
simplificado, para tener una visién mas realista del modelo. En [77] podemos
ver el modelo de afiliacion de EVil Corp.

El modelo de suscripcién puede tener cuatro formas [78]: pago mensual,
programa de cooperacién (ademds de la suscripcién hay un modelo de com-
particién de beneficios), pago por licencias de un uso, o solo reparto de
beneficios. Independientemente del modelo, algunas empresas de RaaS lo
implementan de forma fcil: solo hay que ir a la DarkWeb, crear una cuenta
e iniciar una sesion, elegir el modelo, realizar el pago y finalmente distribuir
el malware y esperar.

El producto adquirido puede incluir el cédigo del ransomware, las claves
de cifrado y descifrado, correos para el phishing de inicio del ataque, y
documentacion y soporte. También puede incluir facturacién, seguimiento,
actualizaciones, previsiones de gastos e ingresos.

Para el desarrollador, este modelo, ademads de rentable, le da mas seguri-
dad pues hace que sea mucho mas complejo el proceso para su identificacion.
Para los afiliados, reduce los costes de desarrollo ademads de seguir dandoles
beneficios ya que los rescates son cada vez mas cuantiosos. Estas razones
provocan que se desarrollen nuevas familias de ransomware debido a las ga-
nancias generadas. Por esta razon, algunos gobiernos estan legislando para
penalizar el pago del rescate.

Desde el punto de vista tecnoldgico, las herramientas de construccién de
ransomware han facilitado el desarrollo de este modelo. Un ejemplo de ello es
Thanos [79], que permite a los operadores la posibilidad de crear clientes de
ransomware con diferentes opciones, como muestra la Figura 2.10 [79]. Esta
herramienta configura automaticamente algunas opciones pero el operador
debe ajustar otras como la direccion de Bitcoins para el pago, o la nota de
extorsion. Entre las 43 opciones de configuracién tiene algunas como: ayuda
para evitar la interfaz anti-malware de Windows (AMSI), deshabilitar el uso
de gestor de tareas, establecer la ayuda a las funciones criptogréficas, desha-
bilitar Windows Defender, vaciar la papelera de reciclaje, subir datos a un
servidor FTP, establecer el mecanismo de propagacién por la red, etc. Confi-
guradas las opciones, Thanos genera un ejecutable .NET. Este ejecutable se
puede ofuscar con una de las dos opciones que suministra: una versién rota
de herramienta SmartAssemble de Redgate, o crea un instalador Inno Setup
embebido en el cliente. Ejemplos de ransomware construido con esta herra-
mienta son Hakbit (2020) y Narumi (2022). Otro ejemplo de constructor es
Chaos Ransomware Builder [80], basado en el ransomware abierto Hidden
Tear y cuyo ejecutable esté disponible en el Foro Vx-Underground [81].

Como se indicaba antes, algunos autores exploran la posibilidad de que
nuevas tecnologias como los contratos inteligentes, junto con propuestas co-
mo el Sistema de Archivos Interplanetario (IPFS), podrian usarse para el
lanzamiento de campanas RaaS que se sirvan de ellas para ocultar su iden-
tidad y permanecer un mayor tiempo fuera de linea durante el ataque [51].
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Figura 2.10: Ventana de configuracion del constructor de ransomware Tha-

nos [79].
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Los datos de 2021 [82] muestran para los ransomware operados por gru-
pos de amenazas persistentes avanzadas (APT) un crecimiento de un 7%
desde el bienio 2018-20. Estos ataques estén ligados a paises como China (7),
Rusia (12), EEUU (2), Corea del Note (2), Ucrania (1) e Iran (1), ademas
de 14 APTs disponibles para contratar.

Las implicaciones negativas de este modelo para las empresas son [83]:

= Aumento del tiempo en el que los equipos estdn fuera de servicio. Esta
inaccesibilidad tiene un impacto negativo en los clientes en cuanto a

pérdida de credibilidad y disponibilidad.

= Muchos clientes entienden que compartir datos con las companias es un
mal necesario, pero cuando estas son victimas de un ataque los datos
pasan a manos del atacante, produciendo una pérdida de confianza y
de credibilidad en las politicas de seguridad y, por tanto, de pérdidas
empresariales.

= Kl ataque significa que la seguridad de los sistemas no es suficiente-
mente robusta y se puede incurrir en faltas de cumplimiento normativo
que pueden acarrear sanciones.

= Se pueden perder datos irreemplazables o criticos para la continuidad
empresarial, salvo que tengamos copias de seguridad actualizadas.

= Los costes del pago de rescate son altos y puede ser multiples y no
solo afectan al balance final de cuentas, sino que muestran a terceras
partes la debilidad de nuestra seguridad.

Desde el punto de vista monetario, el informe de Chainalysis [84] po-
ne de manifiesto los costes econémicos de las extorsiones realizadas por el
ransomware. La Figura 2.11 muestra la evolucién de los pagos en diferentes
criptomonedas a direcciones relacionadas con el ransomware. Como se puede
observar, la cantidad recaudada en 2020 fue de 692 millones de délares y en
2021 de 602 millones. También se conoce el pago distribuido por familias,
donde se muestra como Conti (un ejemplo del modelo RaaS) es la familia
que ha recaudado una mayor cantidad: unos 180 millones (Figura 2.12).

Otro dato interesante es la esperanza de vida de los ataques de ransom-
ware. En [84] encontramos cémo se ha ido acortando esta vida 1til en los
ultimos anos. Por ejemplo, en 2021 el ntimero de dias de actividad se redujo
a un mes, frente al ano que encontrabamos en 2019 (Figura 2.13). Una de
las razones principales de esta reduccién obedeceria al cambio de marca, es
decir, los atacantes intentan crear la ilusién de que varios ataques pertene-
cen a organizaciones criminales distintas, configurando sitios de pago y otras
infraestructuras diferentes para cada victima pero compartiendo similitudes
de cédigo. Por ejemplo, la organizacion rusa Evil Corp ha realizado multi-
ples ataques con cambio de marca incluyendo Doppelpaymer, Bitpaymer,
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Figura 2.11: Pagos totales en criptomonedas recibidos en direcciones de ran-
somware entre 2016 y 2021 [84].

WastedLocker, Hades, Phoenix Cryptolocker (realizé un tnico ataque que
recaud6 40 millones de ddlares), Grief (similar a Doppelpaymer pero soli-
cita pago en Monero), Macaw (utiliza un método de negociacién diferente)
y PayloadBIN. Estas relaciones son visibles analizando las transacciones de
criptomonedas. Para las clases de ransomware citadas podemos ver en la
Figura 2.14 como casi todas ellas realizan el proceso de lavado de dinero a
través de las mismas carteras intermedias, y como estas carteras intermedias
lo mueven a los mismos destinos. El estudio de los movimientos en cripto-
monedas relacionados con el ransomware puede llevar a las autoridades a
comprender el fenémeno en profundidad [85].

Este esfuerzo para realizar un cambio de marca puede estar justificado
de cara a evadir las sanciones. Concretamente, Evil Corp, cuyo lider esta
relacionado con el gobierno ruso, esta sancionado por Estados Unidos desde
diciembre de 2019. En 2020, la Oficina de Control de Activos Extranjeros del
Tesoro del EE.UU. (OFAC) reiter6 la notificacién de que quienes pagasen un
rescate de ransomware podrian enfrentarse a una multa. Esto puso al grupo
en una situacién comprometida ya que muchas victimas eran reacias a pagar.
El cambio de marca propuesto por el grupo estaria pensado para enganar a
las victimas para pagar antes de que los investigadores pudiesen descubrir
el riesgo de sanciones. De hecho, este cambio parece haberle funcionado, ya
que ha recaudado méas de 85 millones de ddlares.

Por supuesto, este cambio de marca lo han realizado otros grupos. El
grupo detras de DarkSide lanzé un ataque similar denominado BlackMatter
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Figura 2.12: Recaudacion de las 10 familias de ransomware mas activas en
2021 [84].

después de causar el ataque a Colonial Pipeline y el FBI incautara la mayor
parte del rescate. Este cambio tenia como objetivo rebajar la presién de los
cuerpos de seguridad. En enero de 2022, un ransomware denominado Blue
Cat (o Alphv), que parece ser un cambio de marca de Dark Side, atacé a las
companias de gas y petroleo Mabanaft y Oiltanking GmbH Group.

Si bien muchos ataques de ransomware tienen una motivacién econdémi-
ca, algunos casos muestran méas una motivacion geopolitica orientada hacia
el engano, espionaje, dano a la reputacion o la interrupcién de las opera-
ciones de un gobierno enemigo. En estos casos, las familias de ransomware
no contienen mecanismos para recolectar dinero o permiten que las victi-
mas recuperen sus archivos. Un ejemplo de ello es el ataque descrito por el
equipo de respuesta a incidentes informaticos de Ucrania (CERT-UA), que
informo de la disrupcion de varias agencias gubernamentales. Otra situacion
similar es la causada por la familia basada en NotPetya, que no contenia un
mecanismo viable de pago y que afecté a varias organizaciones ucranianas.
Otro ataque, conocido como WhisperGate [86], estaba disenado para que las
victimas no pudiesen recuperar sus archivos, y en él se utiliz6 una variante
conocida como DEV-0586 (un hermanastro de WhiteBlackCrypt). Como da-~
to curioso, su hermanastro WhiteBlackCrypt que atacé organizaciones rusas,
parece, dadas las similitudes entre ellos, que fue un intento de hacerlo pasar
por ucraniano. Todos los casos parecen tener el claro objetivo geopolitico
de disrupcién de servicios por parte de Rusia hacia Ucrania. Pero estos no
son los uinicos paises en litigio. Analistas de ciber-seguridad de Crowdstrike
y Microsoft concluyen que también lo han utilizado Iran, contra EEUU e
Israel, China y Corea del Norte.

Muy recientemente, muestras de ransomware con similitudes con el an-



34 2.4. Modelo de ataque para cripto-ransomware

600

502

447
400

378

Number of days active

200

168

2017 2018 2019 2020 2021

Figura 2.13: Evolucion anual de la vida ttil media del ransomware contabi-
lizada en dias [84].

teriormente usado WhisperGate [87], han sido utilizadas como sefiuelo en el
ataque lanzado por Rusia contra Ucrania mediante el malware HermeticWi-
per (KillDisk.NCV) [88, 89]. Dichas muestras muestran una nota de rescate
que incluye dos direcciones de correo para contactar con la organizacién, y
un mensaje politico ” The only thing that we learn from new elections is we
learned nothing from the old!”, como muestra la Figura 2.15 [87].

Recientemente, un investigador ucraniano ha liberado el cédigo fuente,
chats, paneles, etc. de Conti poco después de la invasién de su pais por Rusia
[90] desde la cuenta de Twitter @QcontiLeak, con mas de 309 archivos y 60.000
mensajes internos. El cédigo esta accesible en la web de Vx-Underground
[91].

Como hemos podido ver, el ransomware es una tapadera util para la
negacién estratégica y el engano contra Estados enemigos de bajo coste y
que permite la negacion plausible, al ser facilmente atribuible a grupos de
ciber-criminales o a otros Estados. En todo caso, estos ataques suelen dejar
pistas en la Blockchain.

2.4. Modelo de ataque para cripto-ransomware

Para una comprensién efectiva de las técnicas de defensa frente al ran-
somware, vamos a caracterizar primero el funcionamiento de los ransomware
de cifrado. Para ello, vamos a establecer una taxonomia basada en el modelo
de defensa denominado Cyber Kill Chain (CKC), en linea con los trabajos
[12, 92, 93, 94]. El modelo CKC deriva del propuesto Intrusion Kill Chain
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Figura 2.14: Movimientos de criptomonedas entre carteras de clases ransom-
ware del grupo Evil Corp [84].

por Lockheed Martin [95], pero suministra informacién de grano fino de ca-
da etapa que el atacante debe completar antes de alcanzar su objetivo. La
caracterizacién de cada etapa permite entender qué evidencias necesitamos
para defendernos del ataque. El modelo se ha usado por el sector industrial
para modelar ataques de intrusién [96] y también para obtener inteligencia
sobre técticas, técnicas y procedimientos (TTPs) del atacante y atribucién
del ataque [97]. Otros trabajos previos que también abordan los métodos de
infeccidn, las cargas daninas y sus técticas son [98, 99, 100, 101].

El modelo CKC establece siete etapas para que el atacante alcance su
objetivo: 1) Reconocimiento, 2) Armamento ( Weaponization), 3) Entrega,
4) Explotacién, 5) Instalacién, 6) Orden y control, y 7) Accién sobre el
objetivo. Los principales elementos de cada etapa son:

1. Reconocimiento - El atacante intenta recoger tanta informacién como
sea posible sobre sus objetivos (listas de correo, RRSS, vulnerabilida-
des de los sistemas o servicios, etc.) para decidir las herramientas a
usar para llevar a cabo un ataque robusto.

2. Armamento - El atacante arma sus cargas maliciosas de forma que
sobrepasen o evadan los controles de seguridad del objetivo [102].
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Figura 2.15: Nota de extorsion mostrada por el ransomware utilizado como
seniuelo [87].

3. Entrega - El atacante debe encontrar al menos un componente del
vector de ataque para hacer llegar la carga al objetivo, por ejemplo,
un correo electronico, una memoria extraible, etc.

4. FEzxplotacion - La carga maliciosa explota una vulnerabilidad y ejecuta
su programa binario con el minimo privilegio requerido. El desarrollo
de Crimeware-as-a-Service [103] simplifica la labor del atacante en
esta etapa.

5. Instalacion - El atacante intenta acceder a nuevos nodos de la red e
instalar herramientas administrativas, como Troyanos de Acceso Re-
moto (RAT) o puertas traseras [104].

6. Orden y control (C&C o C2) - El atacante toma control sobre el obje-
tivo mediante un canal de comunicacién para dar érdenes al malware
o ex-filtrar datos del sistema.

7. Acciones sobre el objetivo - Se realizan sobre el equipo infectado los
objetivos propios del ataque; por ejemplo, acceder a datos y ex-filtarlos,
denegar el acceso del legitimo propietario a los datos o equipo, etc.

En base a este modelo, la taxonomia de las caracteristicas de amenaza
propuesta por [92] aparece resumida en la Figura 2.16, donde se ha excluido
la fase de Reconocimiento ya que no es exclusiva en el caso de ataques
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ransomware [105] y existen multitud de formas de reconocimiento dada la
naturaleza del ciberespacio, que ademéds pueden ser combinadas de diferentes
formas para realizar un ataque, ya sea de la misma naturaleza o diferente
tipo.

2.4.1. Etapa de armamento

Los ransomware basado en scripts cifran los datos mediante 6rdenes em-
bebidas en sus guiones. Por lo general, estos scripts se eliminan al finalizar
el cifrado y el cédigo de funcionamiento del malware solo reside en memo-
ria. Por ello, se suelen denominar ’sin archivo (fileless)’ o 'malware-solo-en-
memoria’ [106]. Dado que no necesitan instalacién, les es facil sobrepasar
controles a nivel de anfitrién e infectar a usuarios privilegiados. La mayoria
de ellos estan escritos en JavaScript, PHP, PowerShell y Python.

Con el aumento de soluciones anti-malware basadas en web, en esta etapa
se realiza una diversificacién de las cargas de entrega en la que se suelen
embeber dentro de una carga de aspecto benigno, tales como archivos de
procesadores de texto o videos, para evadir la deteccion.

Algunas familias de ransomware tienen un patréon de interaccién con los
archivos similar (lo abren, lo leen y lo cifran), por lo que son facilmente de-
tectables. Para evitarlo, los atacantes intentan tanto diversificar los patrones
de acceso a archivos y su interaccién con el sistema de archivos, como diver-
sificar el proceso de cifrado ofreciendo diferentes esquemas para manipular
los archivos a cifrar, como veremos en el Apartado 2.4.8.

Otro ejemplo de esta diversificaciéon en el modo cifrado lo encontramos
en LockFile [66], donde el ransomware realiza por una parte un cifrado in-
termitente (es decir, cifra bloques cada cierto tamano de bytes, para sesgar
el andlisis estadistico y hacer mas rapido el cifrado) y por otro lado inter-
acciona con los archivos a través de la interfaz de archivos, proyectado en
memoria en lugar de a través de la API convencional de archivos.

Respecto a los métodos de cifrado, algunas familias de ransomware suelen
usar cifrado estandar mientras que otras aplican uno personalizado. Las
primeras suelen usar primitivas del sistema operativo o API de cifrado, y
pueden dividirse en tres categorias segin su tipo: cifrado asimétrico, cifrado
simétrico y cifrado hibrido (que detallaremos en el Apartado 2.4.8). Si bien el
uso de cifrado estandar suministrado es comodo, cuando se utilizan muchas
API con un gran volumen de datos a cifrar se suelen requerir privilegios de
administrador, lo que no es siempre el caso. Una herramienta de deteccion
podria limitar de forma fécil el uso de la API de cifrado, por lo que a veces
se usa uno personalizado. Por tanto, la diversificacién de los métodos de
cifrado puede considerarse una técnica de evasién de las herramientas de
deteccién basadas en una cripto-API estandar [107].

Las técnicas de evasiéon permiten a los programas maliciosos sobrepasar
los controles de seguridad y se consideran en esta categoria ya que aumen-
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tan la capacidad ofensiva de dichos programas [108, 109, 110]. Las técnicas
de evasion mas utilizadas por el ransomware pueden agruparse en cuatro
categorias: (i) basadas en temporizador, (ii) evasién de datos, (iii) evasion
de cddigo, y (iv) evasion de red. El trabajo [111] analiza la posibilidad de la
utilizacién por parte de los constructures de malware de técnicas de evasion
especificas para escapar de los métodos que utilizan Machine Learning.

Las técnicas de evasién basadas en temporizador ejecutan el programa
malicioso en un tiempo/fecha especificos, o en otros casos miden lo que tarda
la ejecucion del codigo, lo que les ayuda a determinar si estan siendo depura-
das. Las técnicas de evasion las podemos dividir en (i) ejecucién retrasada,
y (ii) ejecucién basada en eventos. En el primer caso, ciertas familias de
ransomware retrasan el proceso de cifrado durante minutos o incluso dias
ya que muchas herramientas, como veremos en breve, se basan en el com-
portamiento de la fase de cifrado para su deteccién. En el segundo caso,
las muestras de ransomware permanecen durmientes a la espera de algin
evento del sistema (p.ej., acceso de administrador o reinicio) que active el
ataque.

Las técnicas de evasién de datos abordan la eliminacion de las eviden-
cias de la actividad maliciosa con el objeto de dificultar su deteccion. La
autodestruccion tiene como objetivo borrar las trazas de la infeccion en la
maquina no solo para dificultar la deteccién, sino también la posible aplica-
cién de técnicas de andlisis forense. Las técnicas de anti-volcado tienen como
finalidad dificultar la ingenieria inversa del cédigo compilado de las mues-
tras procedente de un volcado de memoria o incluso de obtener las claves de
cifrado; por ejemplo, mediante el borrado de las cabeceras del ejecutable o
cargando el mismo de forma dispersa en diferentes partes de memoria (técni-
ca denominada bytes robados). El mecanismo de flujos de datos alternativos
(Alternate Data Streams - ADS) es un mecanismo introducido en algunos
sistemas de archivos, como Windows o McOS, que permite anadir atributos
extra a un archivo. En el caso de programas maliciosos se ha utilizado para
anadir el ejecutable del mismo en un flujo de datos alternativo distinto del
principal, que es el que contiene el archivo legitimo. Por tltimo, también es
posible el borrado de identificadores de zona, que, como su nombre indica, lo
que realiza es un borrado del Identificador de Zona, esto es, un ADS especial
para archivos en una particiéon de disco NTFS que especifica el origen de un
archivo [112].

El anélisis del armamento usado por las familias de ransomware en los
ultimos dos afios [82] revela que 109 vulnerabilidades son explotadas para
la ejecucion remota de cédigo (RCE), de las cuales 23 permiten escalar
privilegios y 13 provocar denegacién de servicio (DoS), mientras que 40
son capaces de explotar vulnerabilidades/debilidades de aplicaciones web
(hablaremos con més detalle de ellas en el Apartado 2.4.3).

El anélisis de las secuencias de llamadas a la. API realizadas en la etapa
previa al ataque, denominadas actividades paranoia [113], permite clasificar
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muestras de ransomware constituyendo asi su huella identificativa. En el
repositorio de GitHub previamente indicado en el trabajo se indican los 188
artefactos (funciones de la API) que se invocan y que permiten analizar su
contexto mediante el uso inyeccion de las DLL para su andlisis dinamico.

= Técnicas de evasion de cédigo

Aqui encontramos cuatro tipos de técnicas muy utilizadas por el malware
en general. La técnica de evasion del depurador donde, usando por ejemplo
el marco ANTI [114], el ransomware detecta si ha sido ligado/inyectado a
un depurador y, si es asi, evita la ejecucion del programa de la muestra o
mata al depurador antes de ejecutarse.

Las técnicas anti-desensamblado permiten bien inyectar cédigo muer-
to/basura o bien ofuscar la carga danina o cifrar el c6digo, con el objeto
de dificultar el desensamblado de la muestra en el proceso de ingenieria in-
versa que realizard el analista de malware. En el empleo de las técnicas de
ofuscacién se suelen emplear los empaquetadores (packers) o los cifradores
(crypters) [115], ya que su aplicacién reduce la deteccién por parte de los
antivirus entre un 86,71 % y un 50,88 % [116].

Las técnicas anti-sanboxing permiten que una muestra no se ejecute y
permanezca durmiente si detecta que se estd ejecutando en una maquina
virtual o sandbox, que suelen utilizarse por los analistas para examinar di-
chas muestras. Estas técnicas anti-sandbox pueden estar basadas en tiempo,
donde se mira el registro Time Stamp Counter -TSC- para contar los ciclos
de CPU y tratar de determinar si hay diferencias entre la ejecuciéon normal
y virtualizada, o basadas en artefactos, donde se detecta la virtualizacién
mirando la direccion MAC de la maquina anfitriona en el registro, o bien
comprobando los procesos que se ejecutan en la maquina anfitriona.

La técnicas de polimorfismo y metamorfismo introducen cambios pe-
quenos o transitorios en las muestras para evadir la detecciéon basada en
firmas. El comportamiento polimérfico es la capacidad de auto-mutacién
mediante el cifrado produciendo multitud de firmas para el mismo malware,
por ejemplo, cambiando la clave de cifrado en cada ejecucién del programa.
El comportamiento metamérfico se basa en la continua reprogramacion en
cada iteracién/distribucién de ejecucién al objeto de cambiar su firma.

s Técnicas de evasion de red

Los sistemas de deteccién/prevencién de intrusiones (IDS/IPS) se suelen
basar en firmas (patrones conocidos de trafico de ataques) o deteccién de
anomalias (comparacién con el trafico normal) para detectar los programas
maliciosos [117]. La deteccién basada en firmas es eficiente en la deteccién de
ataques conocidos, pero no en los desconocidos. Por contra, los basados en
anomalias tiene tasas altas de falsos positivos pero son capaces de detectar
ataques no vistos antes.
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El ransomware utiliza diferentes técnicas para enganar a estos meca-
nismos de deteccién [118]. Entre ellas estan el cifrado de tréfico de red, la
utilizacién de anonimizadores de tréfico, el sombreado de dominios (Domain
Shadowing), y el flujo rdpido (Fast Flux). El cifrado el trafico permite que
las comunicaciones entre la victima y el C&C no puedan analizarse. La ano-
nimizacién de trafico, por ejemplo con el uso de TOR, cifran el trafico y
evaden la deteccién del origen del mismo. El sombreado de dominios, basa-
do en el robo de credenciales de dominios legitimamente registrados, permite
la creacion de gran nimero de sub-dominios que se hacen corresponder con
los servidores maliciosos de forma que se van rotando estos con un servidor
para evadir las defensas. Esta técnica es especialmente utilizada en familias
que utilizan kits de explotacién. Por ltimo, en el flujo rapido, la direccion
IP asociada con un dominio, o registro DNS asignado al dominio, rota entre
una lista de direcciones IP para protegerse de la detecciéon mediante listas
negras de IP ligadas a una campana especifica de ransomware.

2.4.2. [Etapa de entrega

Las técnicas para encontrar una forma de acceder al sistema se basan
generalmente en la ingenieria social, en la publicidad maliciosa o los sistemas
de distribucién de tréfico [119, 120].

De forma general, recibe el nombre de ingenieria social el conjunto de
técnicas mediante las cuales el atacante hace que la victima confie en él y
realice acciones en su beneficio, como por ejemplo pinchar en una URL o
suministrarle informacion sensible como credenciales. Este sistema es uno
de los mas utilizado en la entrega tanto de malware como de ransomware
[121]. En cuando al ransomware, dos de los métodos més frecuentes son el
phishing general o el spear-phishing.

El phishing intenta convencer a la victima para que le dé informacion
sensible, como claves, nimero de tarjetas de crédito, etc. Esta técnica, que
va en aumento, en cuanto a su numero y sofisticacién [122], puede realizarse
mediante correos electrénicos de spam, mensajeria instantdnea, llamadas
telefénicas, etc. Otras veces, intentan que la victima visite un sitio web
infectado o descargar un adjunto maliciosos del correo.

Frente al phishing general, el spear-phishing estd destinado a objetivos
especificos de usuarios que tienen acceso a datos sensibles dentro de una
organizacion, que son localizados generalmente mediante una fase de reco-
nocimiento muy exhaustiva. Las formas méds comunes para la distribucion
del ransomware son adjuntar el mismo a un correo, enviar enlace a un sitio
web infectado, y usar un enlace a un sitio de hospedaje en la nube.

En el método de la publicidad maliciosa, los operadores del ransomware
lanzan una campana publicitaria en sitios web legitimos que redirigen a la
victima a un dominio propiedad del atacante donde se descarga el malware
o un kit de explotaciéon para encontrar las vulnerabilidades del sistema de



42 2.4. Modelo de ataque para cripto-ransomware

| Medio de Entrega | % de uso || Protocolo | % de uso |

Correo spam 60 SMTP 45
RDP 21 IMAP 26.5
Troyano 20 Web-browsing 22.3
Explotacion de vulnerabilidad 15 POP3 3.8
Botnet | Descargador 11 FTP 2.3
Publicidad maliciosa 8 Otros 3.3
Endpoint 7

Servidor externo a la empresa 7

Medios extraibles 6

Medios sociales )

Personal interno 3

Administrador desleal 2

SMS 1

Esquemas de afiliados 1

Tabla 2.1: Porcentaje de uso de diferentes medios de entrega (las dos colum-
nas a la izquierda) y protocolos empleados (las dos columnas a la derecha)
por el ransomware.

la victima para su instalacion.

En lugar de entregar el ransomware via un sitio web infectado o pagar
por uno, en el modelo de sistema de distribucién de tréfico (SDT) se paga por
redirigir el trafico de un sitio web legitimo (por ejemplo, sitio de contenidos
para adultos, videojuegos, ...) al sitio malicioso del atacante mediante el
SDT.

El informe [123] de 2021 muestra los porcentajes de las diferentes formas
de entrega, que se recogen en las dos primeras columnas de la Tabla 2.1. En
las tltimas dos columnas se detallan los protocolos utilizados [124].

Respecto a los artefactos concretos utilizados para su distribucion en los
ultimos dos afios podemos citar por orden de importancia Emotet, Zbot,
Dridex, Gozi y Danabot [53].

2.4.3. Etapa de explotacion

Tras la entrega de la carga maliciosa, el ransomware necesita un medio
para ejecutarse. Este puede ser el uso de un kit de explotaciéon o bien una
explotacién dirigida.

Un kit de explotacién (EK) es una caja de herramientas de hacking que se
utiliza para escanear vulnerabilidades de la maquina objetivo y explotarlas
de cara a ejecutar el programa malicioso [125, 126, 127]. El atacante puede
redirigir a la victima hacia un dominio malicioso donde el kit de explotacion
escanea y explota las vulnerabilidades. En este sentido, esta creciendo en el
mercado negro la tendencia exploit-as-a-service para la compra de este ser-
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vicio y posterior dotacién del ransomware que deseemos como carga. Entre
los kits més conocidos tenemos [128]: Angler, que explota vulnerabilidades
de Adobe Flash y Microsoft Silverlight; Neutrino [129] y Magnitude, cu-
yo objetivo es Adobe Flash; Rig y Silverlight, con objetivo MicrosoftLight;
Nuclear, que también tiene como destino Adobe Flash; Blackhole, que ex-
plota vulnerabilidades de Adobe Reader, Adobe Flash y Java; Fallout, que
afecta a Microsoft Windows [130] y Adobe Flash; EternalBlue, que afecta a
Windows SMB Server [131]; o Spelevo, que aprovecha vulnerabilidades de
Internet Explorer y Adobe Flash [132].

El informe de 2022 de [82] indica cémo el uso de vulnerabilidades no
parcheadas explotadas por el ransomware ha crecido un 29 % entre 2020 y
2021, con un total de 288 CVE (Common Vulnerabilities and Ezposures)
para este ultimo afo, de las cuales, un cuarto (65) han sido tendencia en
Internet. Esto subraya desde el punto de vista defensivo la necesidad de
priorizar y solventar dichas vulnerabilidades. Otro aspecto relevante del ci-
tado informe es que solo el 92,7 % de las vulnerabilidades fueron detectadas
por los escéaneres més conocidos (Nessus, Qualys y Nexpose), y que 21 de
ellas no fueron detectadas por ninguno de los citados escaneres. El informe
de S21sec de 2021 [68] recoge las vulnerabilidades mds explotadas por los
creadores de ransomware y que se recogen en la Tabla 2.2 (se han resaltado
en negrita las vulnerabilidades de dia cero).

Para un mayor efecto en aspectos que van desde obtener acceso inicial
hasta conseguir mayor penetracién en la red, se puede observar el uso de
vulnerabilidades encadenadas. Por ejemplo, se puede observar que el ata-
que PetitPotam [133] (CVE-2021-36942) encadena las vulnerabilidades de
Microsoft Exchange, conocidas como ProxyShell (CVE-2021-34473, CVE-
2021-34523 y CVE-2021-31207), o el conjunto de las cuatro vulnerabilidades
de Microsoft conocidas como Exchage ProxyLogon (CVE-2021-26855) que
encadena a CVE-2021-26857, CVE-2021-26858 y CVE-2021-27065.

Tabla 2.2: Lista de vulnerabilidades recientes utilizadas por
el ransomware agrupadas por producto comercial (las vulne-
rabilidades de dia cero estdn marcadas en negrita).

Producto | Vulnerabilidad Descripciéon

Omisién de autenticacién expuesta por
CVE-2021-22893 Windows File Share Browser y Pulse

Pulse Secure Collaboration
Secure Un atacante autenticado podria ejecutar
VPN CVE-2020-8260 codigo arbitrario usando una extraccion

gzip no controlada

(Continia en la pdgina siguiente ...)
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(... viene de la pdgina anterior)
Producto | Vulnerabilidad Descripcion
Un atacante autenticado podria cargar
CVE-2020-8243 una plantilla personalizada para ejecu-
tar codigo arbitrario
Un atacante autenticado puede inyectar
CVE-2019-11539 c6digo y ejecutar 6rdenes en la interfaz
web
Un atacante remoto no autenticado pue-
de enviar una URI para explotar una
CVE-2019-11510 vulnerabilidad de lectura de archivos
arbitraria
CVE-2020-8196 Divulgaciér.l de inform.a?ién. limitada
para usuarios poco privilegiados
Citrix CVE-2020-8195 Divulgaciéfl de inform.a?i(’)n. limitada
para usuarios poco privilegiados
CVE-2019-19781 Permite un salto de directorio
CVE-2019-11634 Control de acceso incorrecto
CVE-2021-34523 Elevacién de privilegios
Microsoft CVE-2021-34473 Ejecucion remota de codigo
Exchange Omisién de la Caracteristica de
CVE-2021-31207 Seguridad de Microsoft Exchange Server|
CVE-2021-26855 Ejecucién de cédigo remota
CVE-2020-12812 Autenticacién inapropiada en SSL. VPN
Fortinet Permite a un atacante no autenticado
CVE-2019-5591 e‘n/ la misma 81.1bred i'n/terceptar informa-
cién confidencial haciéndose pasar por el
servidor LDAP
Limitacién inadecuada de un nombre de
ruta a un directorio restringido bajo el
COVE-2018-13379 portal web SSL VEN, que permite a un
atacante no autenticado descargar ar-
chivos del sistema mediante solicitudes
HTTP
Permite a un atacante remoto no au-
CVE-2021- tenti'c/ado reali‘z’ar consultas SQL a infor
SonicWall 20016 macién de sesiéon como claves y nombres

de usuario

(Continia en la pdgina siguiente ...)
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(... viene de la pagina anterior)

Producto | Vulnerabilidad Descripcion
Desbordamiento del bifer que permite a|
un atacante remoto causar una Denega-
CVE-2020-5135 cién de: Servicio (DOS) y e;'!ecut‘ar
potencialmente cédigo arbitrario me-
diante el envio de una peticién maliciosa
al firewall
Permite a atacante no autenticado ga-
CVE-2019-7481 nar acceso de lectura a recursos no
autorizados
Ejecucion remota de 6rdenes no
5 CVE-2021-22986 autenticada en la interfaz REST de
iControl
CVE-2020-5902 Ejecucion remota de cédigo en paginas
no reveladas en la intefaz TMUI
Palo Alto CVE-2020-2021 g:ypass‘ fan la autentica’ci(")n SAML
CVE-2019-1579 jecucion remota de cédigo de atacante
no autorizado
CVE-2020-2021 Bypass en la autenticacién SAML
QNAP Ejecucion remota de codigo de atacante
CVE-2019-1579 .
no autorizado
CVE-2019- Autorizacién in.afiecuada que permite
28799 acceso a dispositivos NAS
Sophos CVE-2020-12271 Inyeccion SQL que permite ex-filtrar
nombres de usuarios y hashes de claves
SharePoint | CVE-2019-0604 Ejecuciéon remota de codigo en Share-
Point
CVE-2019-0708 Ejecucién remota de cédigo en RDS
Microsoft Elevacién de privilegios cuando el ata-
Windows CVE-2020-1472 cante establece conexién de canal segurg
Netlogon
CVE-2021-31166 Ejecuciéon remota de cédigo en la pila
HTTP
CVE-2021-36942 Suplantacién de identidad en Windows
LSA
Un atacante remoto puede ejecutar cé-
. CVE-2017-0199 digo arbitrario a través de documentos
Microsoft .
manipulados
Office

(Continia en la pdgina siguiente ...)
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(... viene de la pdgina anterior)

Producto

Vulnerabilidad

Descripcion

CVE-2017-11882

Un atacante puede ejecutar cédigo arbi-
trario en el contexto de un usuario al no
gestionar correctamente objetos en
memoria

CVE-2021-40444

Ejecucién de cédigo remoto en Micro-
soft NSHTML

vCenter

CVE-2021-21985

Ejecucion de cédigo remoto por falta de
comprobacién de entrada en plugin
Virtual SAN Heakth Check

Accelion

CVE-2021-27101

Inyeccién SQL mediante encabezado de
Host diseniado en peticién de archivo
document_root.html

CVE-2021-27104

Ejecucién de o6rdenes del sistema ope-
rativo (SO) mediante peticiéon POST
disenada para varios endpoints de admi-
nistracion

CVE-2021-27102

Ejecucién de o6rdenes del SO
mediante llamada al servicio web local

CVE-2021-27103

Vulnerabilidad tipo SSRF mediante pe-
ticién POST disenada para el archivo
wmProgressstat. html

FileZen

CVE-2021-20655

Permite a atacante remoto con privile-
gios de administrador ejecutar érdenes
arbitrarias del SO

Atlassian

CVE-2021-26084

Inyeccién OGNL que permite a un ata-
cante ejecutar cédigo arbitrario en un
Confluence Server o Data Center

Log4j

CVE-2021-
44228

Permite la ejecucién remota de cdédigo
mediante la validacién incorrecta

de una entrada al procesar solicitudes
LDAP

CVE-2021-45046

Permite a un atacante realizar un ata-
que de Denegacién de Servicio

CVE-2021-45105

Permite a un atacante realizar una De-
negacién de Servicio

Kaseya

CVE-2021-
30116

Permite la divulgacion de credenciales

ProxyLogon

CVE-2021-
44228

Permite la ejecucion remota de cédigo
(RCE) mediante la validacién incorrecta

de una entrada al procesar solicitudes
LDAP

(Continia en la pdgina siguiente ...)
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(... viene de la pagina anterior)

Producto

Vulnerabilidad

Descripcion

CVE-2021-45046

Permite a un atacante realizar un ata-
que de Denegacién de Servicio

CVE-2021-45105

Permite a un atacante realizar una De-
negacién de servicio

(Fin de la tabla)

Ademds de las vulnerabilidades, también se explotan debilidades del
cédigo catalogadas en la lista CWE (Code Weak Enumeration) o el pro-
yecto OWASP (Open Web Application Security Project) y que se muestran
en la Tabla 2.3.

Mientras que los EK estan pensados para aplicarlos masivamente, la ex-
plotacién dirigida se enfoca hacia una maquina concreta. Este tipo de ata-
ques esta creciendo dado que los operadores del ransomware buscan victimas
para la extorsién del alto perfil dentro de una organizacién y obtener asi mas
beneficios [134].

El informe de VirusTotal de 2021 [53] recoge los tipos de muestras detec-
tadas entre 2020 y 2021. Como se puede observar (Figura 2.17): i) el 95%
de los archivos detectados eran ejecutables o bibliotecas dindmicas (DLL) de
Windows; #i) un 2% estaba basado en Android; y iii) resaltar un conjunto
de ransomware EvilQuest para plataformas OSX con un amplio nimero de
muestras detectadas por vez primera. Por otra parte, a la vista del modelo
CKC, se pueden ver pocas muestras asociadas con exploits, lo que se puede
deber a que usualmente se entregan usando ingenieria social y/o goteado-
res (dropper - programa pequeno para instalar malware). De hecho, solo el
5% de las muestras analizadas estdn asociadas con exploits de Windows y
relacionadas con escalado de privilegios, revelacién de informacion de SMB
o ejecucién remota.

2.4.4. Etapa de instalacion

Tras la etapa de explotacién, el ransomware instala la carga binaria ma-
liciosa. En esta fase, algunas familias se conectan a un C&C, otras funcionan
como un gusano que se propaga por la red local. Por ello, la fase de insta-
lacién se puede dividir en dos sub-etapas: (i) instalacién sobre el sistema
infectado, e (ii) instalacién en la red objetivo.

En la sub-etapa de instalacion en el anfitrion infectado el binario desple-
gado cifra los archivos, y cualquier copia de seguridad detectada también es
cifrada. Para hacer inaccesibles los archivos, algunas familias solo cifran los
archivos especificos dependiendo de alguna propiedad (extensién, tamano,
etc.), otras archivan estos en un repositorio protegido por clave durante la
instalacién, pero en todos los casos la maquina infectada sigue operativa pa-
ra poder pagar el rescate. Existen algunas familias més intrusivas que cifran
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’ CWE ‘ Categoria Descripcion ‘
20 OWASP Top 25 | Validacién inadecuada de entradas
99 OWASP Top 25 Limitacién inadecuada de nombre de camino

a directorios restringidos (Path traversal)

MITRE Top 25 | Inyeccién de érdenes: neutralizaciéon inadecua-

m OWAP Top 25 | da de elementos especiales en una orden

Restriccion inadecuada de operaciones dentro
de los limites de un bufer en memoria
Desbordamiento de enteros o Wraparound que
puede introducir debilidades en la gestién de
recursos o légica de control

264 OWASP Top 25 | Permisos, privilegios y controles de acceso
Saltar autenticacién mediante spoofing, que
290 OWASP Top 10 | puede provocar revelacion de informacion,
DoS o pérdida de reputacion

Atacante puede predecir valores generados por
falta aleatoriedad de los mismos, que pueden
usarse para impersonar a otros usuarios o ac-
ceder a informacion sensible

119 | MITRE Top 25

MITRE Top 25

190 OWAP Top 25

330 OWASP Top 10

Credenciales insuficientemente protegidas, que
puede provocar que se acceda a ellas en la red
o almacenamiento

787 MITRE Topl0 Escritura fuera de limites

Credenciales embebidas en el codigo, que pue-
798 OWASP Top 10 | de provocar que se acceda a ellas y hacer login
o comprometer a las aplicaciones

OWASP Top 10

22 | MITRE Top 25

Inclusién de funcionalidad desde controles no
OWASP Top 10 | confiables, que pueden comprometer a aplica-

829 . .
MITRE Top 25 | ciones seguras que se comunican con un com-
ponente vulnerable
OWASP Top 10 A’L}torizz‘xcién perq’ida puede provocar revela-
862 cién de informacién, sobrepasar los controles

MITRE Top 25

de proteccion o el acceso no autorizado

Tabla 2.3: Lista de debilidades software explotadas por el ransomware en
2020 y 2021.
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@ PE_EXE 93.28%
@ Android 2.09%
@ PE_DLL 2%
® Gzip 1.48%
Zip 0.55%
@ Javascript 0.22%
® Unknown 0.16%
Text 0.10%
@ RAR 0.06%
® HTML 0.06%

Figura 2.17: Tipos de muestras de ransomware [53].

el disco duro completo y dejan el sistema inservible; por ejemplo, las familias
conocidas por Boot Locker que cifran el MBR.

Como se indicaba anteriormente, algunas familias de ransomware infec-
tan las copias de seguridad, unidades extraibles o unidades montadas de
forma remota/nube, y eliminan los archivos de restauracién y borran todas
las VSC (Volume Shadow Copies). Otras deshabilitan el modo de arran-
que seguro (Windows Startup Repair) y cambian la politica del estado de
arranque.

En cuanto a las instalacién en la red infectada, algunas familias intentan
infectar todos los nodos y discos de la red moviéndose lateralmente (mediante
el uso de Mimikatz o Cobaltstrike, guiones realizados en AutolT o PowerS-
hell, multiples RAT -Phorpiex, Smokeloader, Nanocore y Ponystealer [53])
y comportandose como gusanos. En este sentido, tres son los métodos prin-
cipales basados en aprovechar vulnerabilidades bien del Protocolo Remote
Desktop (RDP) [135], del Protocolo Server Message Block (SMB) [136], o
del protocolo Virtual Private Network (VPN) [137].

2.4.5. Etapa de orden y control

La comunicacion del ransomware con el servidor C&C es bésica para ges-
tionar las claves de cifrado (especialmente cuando se usa cifrado asimétrico,
como veremos en breve) y gestionar el pago del rescate. Si bien hay diferen-
cias entre familias, se pueden identificar dos fases: (@) Conexién con el C&C
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antes iniciar el cifrado al objeto de recibir las claves, y (b) comunicacion tras
el cifrado para recibir el pago.

Entre las técnicas usadas para encontrar la direccién de servidor de orden
y control tenemos: direccion IP embebida en el cédigo, uso de algoritmos
de generacién de dominios, o uso de botnets existentes. Las dos primeras
las discutiremos en la Seccion 3.3 dedicada a los mecanismos de deteccion.
En cuanto al uso de botnets, indicar que los atacantes aprovechan estas
(redes de robots o maquinas comprometidas controladas por el C&C) para
realizar diferentes actividades maliciosas: robo de informacion, phishing y
propagacién de malware [138].

En relacién a la ex-filtracién de datos, las familias mas recientes suelen
utilizar alguna de las siguientes técnicas:

» Envio de datos a sitios de fugas, como es el caso de Avaddon, Ako,
Conti, Darkside, DoppelPaymer, Egregor, Everest, Lockbit, Light, Ma-
ze, Mespinoza, MountLocker, Nefilim, Nemty, Netwalker, Pay2Key,
Ragnarok, RagnarLocker, RansomeEXX, REvil, Sekhmet, Snatch o
Suncrypt.

» Envio/publicacién de datos a/de foros underground, como hacen Avad-
don, Ako, Darkside, Egregor, Kupidon, Maze, Nemty, REvil, Sekhmet,
Suncrypt.

s Publicacién de los datos ex-filtrados a Twitter, como es el caso en
DoppelPaymer, Maze, RagnarLocker, Snatch.

s Datos vendidos o subastados, como ocurre en DoppelPaymer, Maze,
REvil.

2.4.6. Etapa de acciones sobre el objetivo

Una vez que el ransomware ha cifrado los archivos, muestra un mensaje
en la maquina de la victima que notifica la infeccién y suministra directrices
para pagar el rescate, que es el fin dltimo de este tipo de ransomware. Si
bien este es el procedimiento general, algunas familias también roban cre-
denciales o los archivos de la victima (como acabamos de mencionar). En
los ultimos incidentes también se estan produciendo varios niveles adiciona-
les de extorsién. El mas frecuente, la doble extorsién, produce una nueva
amenaza al notificar a la victima que, de no pagar, filtrara el contenido de
la informacién robada previamente. Se ha llegado incluso a cuatro niveles
de extorsién, como indicabamos en la Seccion 2.2. También se puede hacer
que la maquina quede inutilizada si se reinicia.

Mientras que las primeras versiones de ransomware utilizaban sistemas
de pago convencionales de transferencia de dinero (contactos SMS, Paypal,
etc.), las méas recientes utilizan criptomonedas. Ademds, algunas de ellas
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suelen suministrar mecanismos para ayudar a la victima en el pago, que
pueden ir desde portales de pago hasta portales de descifrado.

Si bien la mayoria de las familias suelen mantener la promesa de descifrar
los archivos tras el pago para mantener la reputacion de los atacantes, ha
habido algunos casos donde no se ha producido. Para que el pago sea rapido,
hay familias como JIGSAW que, ademds de incrementar la cantidad a pagar
de forma exponencial, van borrando archivos. Otro ejemplo es French Locker,
que borra un archivo de forma permanente cada diez minutos hasta que se
realice el pago.

Recientemente, algunos autores han propuesto un sistema de clasifica-
cién de la virulencia del ransomware en cinco niveles crecientes teniendo
en cuenta el dano producido: CAT1 a CATS5 [139]. El algoritmo propues-
to realiza la clasificacién basandose en si el sistema de cifrado es simétrico
o de clave tunica, si borra los volimenes sombra, y si sobreescribe y borra
los archivos originales. Un ejemplo de sistemas en CAT1 seria AnonPop;
en CAT?2 estaria Bad Rabit; en CAT3, Jigsaw, Linux.Encoder, AIDS; en
CAT4, CryptoDefense, CryptoLocker, CryptoWall, Locky y TeslaCrypt; y
en CATS5, encontrariamos a Cerber, Erebus, Petya, SamSam, VenusLocker,
WannaCry y ZCryptor.

Como ejemplo, la Figura 2.18 [140] muestra la expansién de un ataque
por todo un dominio en un plazo de 3 dias (en otros casos, como Nefilim,
puede llevar meses [141]). En este ejemplo y de manera abreviada, el ata-
que se produce con un Acceso Inicial producido por un script PowerShell
explotando la vulnerabilidad ProxyShell de Exchange Server, que permite la
creacion de varios web shell para descargar en el servidor algunos archivos
y ejecutarlos.

En la etapa de Ejecucién, un script permite crear dos directorios y mover
a ellos algunos archivos. Primero borra el planificador de tareas, CacheTask,
y lo sustituye por un script (CacheTask.bat) que utiliza un Fast Reverse
Prozy (FRP) para exponer el servidor detrds del NAT o cortafuegos, es
decir, a Internet. El archivo de configuraciéon del FRP crea un prozy http
en el puerto 10151 /tcp. Por otro lado, se descarga y ejecuta un programa,
plink.exe, para crear un tunel ssh a la direccién 148[.]251[.]71[.]182 para
alcanzar el puerto RDP del sistema Exchange. Tras ello, tiene acceso RDP
al servidor.

En la fase de Persistencia en la primera victima, debido a que la ex-
plotacion realizada con PowerShell le da privilegios NT AUTHORITY SYSTEM,
habilita la DefaultAccount mediante una orden usando un web shell, tras lo
cual ajusta la clave para esta cuenta por defecto y anade esta a los grupos
Administrators y Remote Desktop Users. También realiza un volcado de
LSASS (Local Security Authority Subsystem Service), que le da acceso a las
credenciales, y roba una cuenta del dominio de administrador que se usa en
el movimiento lateral.

Si bien no se utilizan técnicas avanzadas de evasién de defensas, los ata-
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Expansion de ransomware en

todo un dominio explotande
una vulnerabilidad de Exchage

Acceso inicial: Explotacion

de ProxyShell

J ——| Descubrimiento del entorno:

| Web Shell:
| - aspx_gdafscizfzx.ospx

| : | | hostname, ipconfig,
| - login.aspx m | net, ping, systeminfo, ..

Acceso inicial: explotacion de

Segunda ronda de Exchange server
reconocimiento: ipconfig, net,...
| web shell:
| - aspx_gtonvbgidhh.aspx
hostname, ipconfig, net, —m l .

ping, systeminfo, ..

Persistencia:
Activacion de DeafultAccount

| PowsrShell /o net user | | ——|  Ejecucidn: reenvio de puertos
| - DefaultAccount P@sswOrd
- Default Account /activeyes |

Acceso de credenciales [

| taskmanager.exe: Volcado LSASS J ——| Descubrimiento: escaneo de puertos
| enlsass.zip

. » KportScan3 para escanear
Ejecucion B | SMB, LDAP, RDP

CacheTask.bat

Dithost.exe (Fast Reverse Proxy) | Movimiento lateral

- I T i
Movimiento lateral sobre el | RDP sobreeldominiousando |
controlador de dominio | lascredenciales robadas

WmiExec de Imapcket J

Accidn: inicio del cifrado

Figura 2.18: Linea temporal de acciones de un ransomware hasta alcanzar
todo un dominio (modificada de [140]).
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cantes enmascaran muchas de sus herramientas. En este sentido, crean el
web shell login.aspx en la misma carpeta que la pagina legitima de login de
OWA (Outlook Web App), renombra FRP a dllhost.exe para pasar inad-
vertidos y, por ultimo, el planificador de tareas tiene el mismo nombre de
camino que el original.

Uno de los web shell utiliza numerosas 6rdenes convencionales del servi-
dor para escanear la red y, aprovechandose de RDP, realiza el movimiento
lateral a otros servidores utilizando la credencial de administrador robada.

Este ataque no utiliza C&C; en su lugar, utiliza el tunel ssh creado.
Solo se ex-filtra el archivo LSASS y, para ello, se comprime el mismo con el
nombre [sass. zip.

Para realizar las Acciones, el actor de amenaza utiliza BitLocker y un
encriptador de fuentes abiertas, DiskCryptor. En los servidores se utiliza
un script, setup.bat, mientras que en los equipos individuales se emplea una
aplicacién GUI y derypt.exe (DiskCryptor), ambos ejecutandose después de
acceder al sistema autentificarse mediante RDP en cada equipo. Como se
puede observar, en este caso se utilizan herramientas convencionales para el
cifrado en lugar de las habituales en un modelo RaaS.

Para finalizar el apartado del modelo de ataque, la Figura 2.19 muestra
el ciclo de vida de un incidente con las etapas que acabamos de analizar y las
principales técnicas utilizadas en cada una de ellas. Para ilustrar las etapas
y técnicas comentadas, la Tabla 2.4 muestra un amplio nimero de familias
de ransomware y las técnicas que utilizan en cada etapa del modelo CKC.

2.4.7. Recursos y andlisis de muestras

A pesar de la descripcion realizada, debemos tener claro que los actores
de amenazas plantean de forma continua nuevos métodos de ataque, de for-
ma que no podemos saber qué vectores de ataque se utilizaran en un futuro
proximo. Para disminuir esta incertidumbre, la inteligencia de ciberamena-
zas [142] suministra informacién procesable y temprana sobre las acciones
de dichos actores de forma que podamos reforzar las defensas. En este sen-
tido, diferentes organizaciones ofrecen este tipo de informacion, tal como se
muestra en la Tabla 2.5. Un ejemplo es el método propuesto en [143], donde
se muestra la correlacion entre las busquedas realizadas por usuarios bus-
cando soporte para el ransomware con los ataques analizando los registros
de los buscadores web. Otro enfoque diferente es la propuesta de NER [144],
orientada a analizar temas relacionados con ransomware mediante fuentes
externas como foros y dominios de malware y utilizando mineria de textos.

Otro aspecto relativo al estudio de muestras de ransomware de mas
bajo nivel es la preparacién del entorno de andlisis. En [145] se describe
un entorno amigable basado en la sandbox Cuckoo para la identificacion
de malware. La obtencién de los indicadores de compromiso (IoC) de una
muestra pueden obtenerse con la herramienta @DisCo [146] en conjuncién
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Figura 2.19: Ciclo de vida de un incidente de ransomware.
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con algoritmos Fuzzy basados en firmas (SSDEEP y TLSH), tal como se
propone en [147]. Un trabajo similar es el marco de trabajo descrito en
[148], que se centra en las llamadas a la API y, mediante andlisis estético
y dindmico de diferentes muestras, pretende caracterizar el comportamiento
malicioso para el desarrollo de técnicas de deteccién.

Basado en el andlisis forense y la mineria de datos, el trabajo [149] extrae
componentes del cédigo (ingenierfa inversa combinando un enfoque estético
y dindmico) de las muestras, que luego son correlacionados con minerfa de
datos al objeto de crear reglas de identificacién tnicas de cada familia.

Respecto a la identificacion de amenazas, un aspecto relevante es el tria-
je de muestras. Las firmas criptograficas presentan el problema de que dos
muestras casi idénticas tienen firmas diferentes. En forense digital, se sue-
len utilizar métodos de firmas difusas o firmas con reglas YARA. El uso
de estos métodos permite a los investigadores determinar si una muestra
es maliciosa o benigna, para poder filtrarla adecuadamente. El principal
problema que se plantea es la exactitud del filtrado. Este es el objeto del
estudio en [150],donde se analizan tres métodos difusos: IMPASH, SSDEEP
y SDHASH. EI método SDHASH es el que da mejores resultados y estos
son comparables a los de YARA. En un segundo trabajo, [151], se extien-
de el método para la identificacién de nuevas muestras y de los actores de
amenaza.

2.4.8. Proceso de cifrado de archivos

Como hemos comentado con anterioridad, una de las formas mas eficaces
desde el punto de vista de alcanzar la extorsion es el cripto-ransomware,
especialmente cuando usa un cifrado fuerte [152], ya que mientras en las
otras variantes puede ser facil revertir o evadir el ataque, en esta modalidad
suele ser irreversible.

Ahora bien, dentro de los cripto-ransomware, encontramos diferentes es-
quemas de realizar el cifrado [153, 154]: cifrado simétrico, cifrado asimétrico
y cifrado hibrido. En un enfoque de cifrado simétrico (una tnica clave para
cifrar y descifrar), como la clave de cifrado debe estar almacenada en la
propia muestra, hace que sea vulnerable a la ingenieria inversa de la mis-
ma y permitirfa recuperar la clave. En el cifrado asimétrico (una clave para
cifrar y otra diferente para descifrar), el principal inconveniente es que es
mas lento de realizar que el simétrico y, por tanto, méas costoso de aplicar
a archivos voluminosos [155]. Este hecho favoreceria la deteccién del ataque
antes de finalizar el proceso de cifrado.

La encriptacion hibrida usa una combinacion de los esquemas simétrico
y asimétrico que la hace mucho maés efectiva y eficiente.
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Dentro del esquema de cifrado hibrido podemos encontrar cuatro tipos
que son utilizados por varias muestras de ransomware de acuerdo con [214].
En el cifrado tipo A, Figura 2.20(a), vemos que el atacante genera un par de
claves publica y privada para la victima (KVpuw Kvpm) y embebe la clave
publica en el ejecutable malicioso. Cuando el programa malicioso se ejecuta
en la victima, una clave simétrica K; se genera por cada archivo f; para su
cifrado, tras lo cual K; se cifra con la clave publica Ky, , v se anade al final
del archivo cifrado.

En el segundo esquema, B, 2.20(b), el programa malicioso se distribuye
con una clave del atacante K 4. A diferencia del anterior, el par de claves
publica y privada se generan en el equipo infectado. La clave privada Ky, .,
se cifra con la clave K 4 y se devuelve al atacante y se elimina de memoria.
El proceso de cifrado es el mismo que en A.

El esquema de cifrado C, 2.20(c), es similar a A, con la diferencia de que
se genera una clave general simétrica K, en lugar de una por archivo.

En el esquema D, conocido como modelo de tres niveles y recogido en la
2.20(d), el ransomware contiene la clave publica K Ay, del atacante. Después
se generan las claves de la victima (Kvy, ,,Kv,,,,) vy la clave K4,,,, es cifrada
con la clave K4 ,,. El proceso de cifrado de archivos es el mismo de los
tipos A y B, donde la clave simétrica es personalizada para cada archivo.
Este esquema es el que el usé, por ejemplo, WannaCry y se considera el mas
seguro, ya que las victimas no pueden intercambiar las claves. El trabajo
[182] muestra la preferencia por modelos basados en generacién de claves
locales frente a otros medios, debido a la transparencia y seguridad del uso
de las API criptograficas del sistema operativo y OpenSSL.

La Figura 2.21 muestra con detalle un ejemplo de los pasos seguidos en
un esquema hibrido, donde las claves piblica y privada son generadas por el
atacante (tipos A, C y D), indicando las acciones en cada etapa del ataque:
pre-ataque, ataque en si y post-ataque. Estas etapas son:

iV

1. Previo al ataque, se establece un servidor de control y érdenes, que
generard mediante criptografia asimétrica un par de claves publica y
privada. Como hemos indicado, este par de claves suele ser tinico para
cada infeccién, al objeto de que a una victima no le sean ttiles las
claves de otra.

2. En la fase de ataque, la muestra de ransomware crea una clave simétri-
ca aleatoria que sera utilizada para el cifrado. Para ello, suele hacer
uso de la API de cifrado del sistema operativo anfitrién.

3. Tras cifrar los archivos seleccionados con la clave simétrica, la muestra
se conecta a su C&C para obtener la clave publica generada previa-
mente.

4. Con esta clave publica se cifra la clave simétrica que estd en texto
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Atacante Victima Atacante Victima
-————= ~ -_————— - T ~ P ~
ra rs \ \ N \
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: Ejecutable 1 : Ki = Genera() : | | Kvarub | | | Genfra() |
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Atacante Victima Atacante Victima
_—————— - - - -—————— - _————— = -
I, -1 l, y ! ! ;, Ejecutabl k

Kvpupr Kvorn= | I Ejecutable ! P Svpun K= | 1 | |ecutable 1
! Genera() | (Kyo ) 1 | Genera() 1 (Kapuo) 1
| I | Vprub I | | 1 = I
: 1 1 : ! ! 1 : KVpub’ KVDI’iV= |

; | |
I EJeKcutabIe 1 I K = Genera() | | Ejecutable 1 | Genira() :
|
I (Kypuo) : ] 1 | (Kapun) | 1 per—— I
| ;! I | P! ifra( szn I
K
: I : Cifra(K, : : I : Apud I
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A I A _’ s__d___~ N ————— — 7/
(c) (d)

Figura 2.20: Esquemas de cifrado usados por el ransomware: (a) tipo A, (b)
tipo B, (c) tipo C, y (d) tipo D.
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Etapa pre-ataque Etapa de ataque Etapa post-ataque
Fa - == === i - = === - ~ e T ——————— -~
! \I .f, \ / N
1
1 Establece I I Ransomware I : — |
I servidor ! | | Crea’t i | | refcate 1
1 clave simétrica I
C&C I ! ! "
| | l I
I ! 1 I 1 I
I 1 Ransomware | 1 |
C&C | | . Ransomware
I I selecciona los | 1 obtiene clave |
I crea claves 1 . archivos | [ ada de C&C 1
‘bl . rivada de
I publica- ! I a cifrar I I P !
I privada 1 I T I | l |
| 1 1
: l 1 : Cifralos : | ] La{cléve I
I Infeccion | | archivos I I simétrica se |
. dela 1 " seleccionados I I recupera con la I
l victima I I con clave | I privada 1
I simétrica | [ ! [
A S 7 |
~ | ——— I | I I Se pueden |
I - [ 1 descifrar los !
Cifrala clave I ; I
| L I archivos
| simétrica con I \ !
. la clave | S e e e = = s
I ptblica del |
I C&C I
I 1 I
! Se borrala !
: clave :
\ simétrica p
b -

Figura 2.21: Pasos seguidos por un ransomware que usa el enfoque hibrido
de cifrado.

plano y posteriormente se borra de forma que sea irrecuperable del
codigo del ransomware.

5. En la fase posterior al ataque, si la victima paga el rescate, el ransom-
ware recupera del C&C la clave privada con la que descifra la clave
simétrica con la que se cifraron los archivos.

6. Para finalizar, se descifran los archivos con la clave simétrica recupe-
rada.

Como resumen, la Tabla 2.6 recoge, respecto a las muestras analizadas
en [214], la API utilizada en dichas muestras y las funciones que utilizan.
Los algoritmos de cifrado de diferentes familias se ha mostrado con ante-
rioridad en la Tabla 2.4, en la columna 'En(criptacién)’. Otro estudio sobre
generacién de claves en la plataforma .NET podemos encontrarla en [215].
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Funcién de generacion
Familia Tipo API claves (S: simétrica,
A: asimétrica)
. S: CrypGenKey
Ryuk A Windows CryptoAPI A: Embebida
: S: get_random NZ
Dharma A axTLS embebido SSL A: Embebida
Windows CryptoAPI +
. conjunto instrucciones S: CryptGenRandom
LockBit A AES-NT + Rijndael A: Embebida
optimizado
.NET System.Security. 5: RNGCryptoServ1ce
SamSam A Crvpt b Provider
typtographly A: Embebida
. S: CryptoGenRandom
GandCrab B Windows CryptoAPI A: CryptGenKey
. S:CryptGenKey
Clop A Windows CryptoAPI A: Embebida
S: rand ()
Katyusha A/C  OpenSSL A: Embebida
Santch A Paquete OpenPGP Go 5 12840
ante aquete L'pe ©  A: Embebida
Wmdows Cr?’PtOAP.I + S: CryptGenRandom
Phobos A/C  implementacién syslinux .
A: Embebida
RSA
Windows CryptoAPI +
: i and()
Nemty C/D  implementacién persona- A: CrvotCenKe
lizada AES S TYP v

Tabla 2.6: API y funciones usadas para la generacién de claves en diversas

familias de ransomware.
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Al objeto de ver la efectividad del cifrado utilizado por el ransomware,
analizamos el trabajo [216], donde se estudian 78 herramientas de descifra-
do desarrolladas por 11 compaififas de seguridad frente a 61 muestras de
ransomware. Los resultados muestran que practicamente la mitad de dichas
herramientas fallan al intentar recuperar los datos cifrados.

Algunos proyectos ofrecen recursos para luchar contra este tipo de ata-
que. En Estados Unidos encontramos Stop RansomWare [217] y en Europa
No More Ransomware [218], que ofrecen cientos de herramientas de desci-
frado y un detector, Crypto Sheriff, que permite subir archivos cifrados para
identificar el tipo de ransomware. Si bien este detector puede reconocer mu-
chos tipos, algunos no son reconocidos, como Alcatraz, Avest, BigBobRoss,
GandCrab, GetCrypt, Globe v3, Gomasom, InsaneCrypt, Noobcrypt, Spart-
Crypt y TeslaCryptV4. En parte, esto se debe a que algunas muestras evitan
identificar sus nombres o imitan a otras para no ser identificados. Por tanto,
revertir los efectos pasa por ser capaces de identificar las muestras. Otros
servicios para la identificacién de ransomware son ID Ransomware [219] o
VirusTotal [220]. En [221] podemos ver los diferentes descriptores de que
disponen cada una de las plataformas, ademés de algunos comerciales.

Otro aspecto del funcionamiento del ransomware, que a priori podria ser
util para el desarrollo de herramientas de deteccién, es el proceso de seleccion
de archivos a cifrar dentro del equipo de la victima. El trabajo [222] muestra
que no hay realmente un patrén a la hora de seleccionar los archivos objetivo.
En cuanto al recorrido del arbol de directorios, algunas muestras exploran
en profundidad (primero se recorre en profundidad una rama el drbol de
directorios, luego las siguientes ramas) el sistema de archivos mientras que
otras lo hacen en anchura (se explora primero el primer nivel de directorios
del arbol y luego se va bajando de nivel). En cuanto a la seleccién de archivos
objetivo dentro de una carpeta, podemos encontrar todas las posibilidades:
seleccién por orden alfabético, inverso al alfabético, o aleatorio. La Tabla 2.7
muestra como realizan esta seleccién algunas muestras. Por tanto, para la
construcciéon de una herramienta de deteccién debemos tener presente que
debemos monitorizar todos los objetos del sistema de archivos, ya que el
ransomware puede comenzar por cualquier punto del sistema de archivos.

De cara a la deteccién, también son importantes las diferentes formas
en las que las muestras de ransomware pueden manipular los archivos in-
dividualmente en el proceso de cifrado. Estas se recogen en la Figura 2.22.
En la opcién (a) de la figura, el ransomware sobreescribe el archivo cifrado
(p-ej., CrypoLocker o CryptoWall). En el esquema (b), tras leer el archivo,
el ransomware crea una versién cifrada del archivo y posteriormente borra el
original (p.ej., FileCoder). Por ultimo, la (c) es similar a la (b) pero esta vez
se sobreescribe el archivo original con su versién cifrada (p.ej., CryptoVault).

Para finalizar el apartado y en relacién con la seleccién de archivos por
parte de ransomware, indicar que cada familia tiene por lo general su propia
lista de extensiones de nombres de archivos que son candidatos a ser cifrados.
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Ransomware | Exploracién| Orden de archivos | Orden de carpetas
GandCrab Primero pro- | Alfabético Alfabético

fundidad
TelsaCrypt Primero pro- | Alfabético Alfabético
fundidad
CryptXXX Primero pro- | Alfabético Alfabético inverso
fundidad
Osiris Aleatorio Primero extensién, | Aleatorio
luego alfabético
Sage2.2 Aleatorio Archivos individua- | Aleatorio
les

Tabla 2.7: Orden de exploraciéon del drbol de directorios y de archivos dentro
de una carpeta para diversas muestras de ransomware [222]

Estas listas suelen contener extensiones de archivos de datos generados por
diferentes aplicaciones de uso comiin, como pueden ser aplicaciones ofimati-
cas, de imagenes y videos, bases de datos, etc. La Tabla 2.8 muestra una
relacion de estas extensiones de archivos para algunas de las familias de
ransomware [223].

2.5. Aspectos regulatorios

Si bien hasta aqui hemos abordado el estudio del ransomware desde
un punto de vista técnico, es importante comentar que no es la tnica via
para luchar contra esta amenaza. Desde el punto de vista normativo, los
legisladores deben de seguir avanzando para dificultar cada vez mas esta
actividad delictiva.

A nivel espafiol, el ransomware encajaria dentro de una conducta de
dafos o sabotaje contemplada en el articulo 264 de Cédigo Penal si afecta
a datos, programas o documentos ajenos, o en el Articulo 264.2 en lo que se
refiere al funcionamiento del sistema informético con agravante, en el caso
de realizarse al amparo de una organizacion criminal. Conductas delictivas
similares se recogen en la Directiva Europea 2016/1148 de julio de 2016
(también conocida como Directiva NIS), relativa a las medidas destinadas
a garantizar un elevado nivel comin de seguridad de las redes y sistemas
de informacién en la Unién, que se transpuso en Espaifia mediante el Real
Decreto-Ley 12/2018, de 7 de septiembre, de seguridad de las redes y siste-
mas de informacién.

En el caso que nos ocupa, el problema radica principalmente en la difi-
cultad de identificar a los autores de la extorsion dado su uso de sistemas
anonimizados. Por ello, algunos paises ha desarrollado normas para intentar
atajar o minorar el problema. En este sentido, EEUU, a través del Joint
Statement of the Ministers and Representatives from the Counter Ransom-
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Ransomware

Extensiones de nombres de archivos victima

TeslaCrypt
Alpha Crypt

.sql, .mp4, .7z, .rar, .m4a, .wma, .avi, .wmv, .csv, .d3dbsp, .zip,
.sie, .sum, .ibank, .t13, .t12, .qdf, .gdb, .tax, .pkpass, .bc6, .bc7,
.bkp, .qic, .bkf, .sidn, .sidd, .mddata, .itl, .itdb, .icxs, .hvpl, .hplg,
.hkdb, .mdbackup, .syncdb, .gho, .cas, .svg, .map, .wmo,.itm,

.sb, .fos, .mov, .vdf, .ztmp, .sis, .sid, .ncf, .menu, .layout, .dmp,
.blob, .esm, .vcf, .vtf, .dazip, .fpk, .mlx, .kf, .iwd, .vpk, .tor, .psk,
rim, .w3x, .fsh, .ntl, .arch00, .lvl, .snx, .cfr, .ff, .vpp_pc, .Irf, .m2,
.mcmeta, .vfsO, .mpqge, .kdb, .db0, .dba, .rofl, .hkx, .bar, .upk,
.das, .iwi, .litemod, .asset, .forge, .1tx, .bsa, .apk, .re4, .sav, .1bf,
.slm, .bik, .epk, .rgss3a, .pak, .big, .wallet, .wotreplay, .xxx,

.desc, .py, .m3u, .flv, .js, .css, .rb, .png, .jpeg, .txt, .p7c, .p7b, .p12,
.pfx, .pem, .crt, .cer, .der, .x3f, .srw, .pef, .ptx, .r3d, .rw2, .rwl,
raw, .raf, .orf, .nrw, .mrwref, .mef, .erf, .kdc, .dcr, .cr2, .crw, .bay,
sr2, .srf, .arw, .3fr, .dng, .jpe, .jpg, .cdr, .indd, .ai, .eps, .pdf, .pdd,
.psd, .dbf, .mdf, .wb2, .rtf, .wpd, .dxg, .xf, .dwg, .pst, .accdb, .mdb,
.pptm, .pptx,.ppt, .xlk, .xlsb, .xlsm, .xlsx, .xls, .wps, .docm, .docx,
.doc, .odb, .odc, .odm, .odp, .ods, .odt

CoinVault

.odt, .ods, .odp, .odm, .odc, .odb, .doc, .docx, .docm, .wps, .xls,
xlsx, .xlsm, .xlIsb, .xlk, .ppt, .pptx, .pptm, .mdb, .accdb, .pst,
dwg, .dxf, .dxg, .wpd, .rtf, .wb2, .mdf, .dbf, .psd, .pdd, .pdf, .eps,
.al, .indd, .cdr, .dng, .3fr, .arw, .srf, .sr2, .mp3, .bay, .crw, .cr2, .dcr,
kdc, .erf, .mef, .mrw, .nef, .nrw, .orf, .raf, .raw, .rwl, .rw2, .r3d,
.ptx, .pef, .srw, .x3f, .der, .cer, .crt, .pem, .pfx, .p12, .p7b, .p7c,
.jpg, .png, .jfif, .jpeg, .gif,.bmp, .exif, .txt

Locker

3fr, .accdb, .ai, .arw, .bay, .cdr, .cer, .cr2, .crt, .crw, .dbf, .dcr, .der,
.dng, .doc, .docm, .docx, .dwg, .dxf, .dxg, .eps, .erf, .indd, .jpe,
.jpg, .kdc, .mdb, .mdf, .mef, .mrw, .nef, .nrw, .odb, .odm, .odp,
.ods, .odt, .orf, .p12, .p7b, .p7c, .pdd, .pef, .pem, .pfx, .ppt, .pptm,
.pptx, .psd, .pst, .ptx, .r3d, .raf, .raw, .rtf, .rw2, .rwl, .srf, .srw,
.wb2, .wpd, .wps, .xlk, .xls, .xlIsb, .xIsm, .xlsx

CryptoLocker

3fr, .accdb, .ai, .arw, .bay, .cdr, .cer, .cr2, .crt, .crw, .dbf, .dcr, .der,
.dng, .doc, .docm, .docx, .dwg, .dxf, .dxg, .eps, .erf, .indd, .jpe,
.jpg, .kdc, .mdb, .mdf, .mef, .mrw, .nef, .nrw, .odb, .odm, .odp,
.ods, .odt, .orf, .p12, .p7b, .p7c, .pdd, .pef, .pem, .pfx, .ppt, .pptm,
.pptx, .psd, .pst, .ptx, .r3d, .raf, .raw, .rtf, .rw2, .rwl, .srf, .srw,
.wb2, .wpd, .wps, .xlk, .xls, .xIsb, .xIsm, .xlsx

TorrentLocker
(Crypt0LOcker)

.wb2, .psd, .p7c, .p7b, .p12, .pfx, .pem, .crt, .cer, .der, .pl, .py, .lua,
.css, .js, .asp, .php, .incpas, .asm, .hpp, .h, .cpp, .c, .7z, .zip, .rar,
.drf, .blend, .apj, .3ds, .dwg, .sda, .ps, .pat, .fxg, .fhd, .th, .dxb,
.drw, .design, .ddrw, .ddoc, .dcs,.csl, .csh, .cpi, .cgm, .cdx, .cdrw,
.cdr6, .cdrb, .cdr4, .cdr3,.cdr, .awg, .ait, .ai, .agd1l, .ycbcra, .x3f,
.stx, .st8, .st7, .st6, .st5, .st4, .srw, .srf, .sr2, .sd1, .sd0, .rwz, .rwl,
w2, .raw, .raf, .ra2, .ptx, .pef, .pcd, .orf, .nwb, .nrw, .nop, .nef,
.ndd, .mrw, .mos, .mfw, .mef, .mdc, .kdc, .kc2, .iiq, .gry, .grey,
.gray, .fpx, fff, .exf, .erf, .dng, .dcr, .dc2, .crw, .craw, .cr2, .cmt,
.cib, .ce2, .cel, .arw, .3pr, .3fr, .mpg, .jpeg, .jpg, .mdb, .sqlitedb,
.sqlite3, .sqlite, .sql, .sdf, .sav, .sas7bdat, .s3db, .rdb, .psafe3,

nyf, .nx2, .nx1, .nsh, .nsg, .nsf, .nsd, .ns4,.ns3, .ns2, .myd, .kpdx,
kdbx, .idx, .ibz, .ibd, .fdb, .erbsql, .db3,.dbf, .db-journal, .db, .cls,
.bdb, .al, .adb, .backupdb, .bik, .backup, .bak, .bkp, .moneywell,
.mmw, .ibank, .hbk, .ffd, .dgc, .ddd, .dac, .cfp, .cdf, .bpw, .bgt,
.acr, .ac2, .ab4, .djvu, .pdf, .sxm, .odf, .std, .sxd, .otg, .sti,.sxi, .otp,
.odg, .odp, .stc, .sxc, .ots, .ods, .sxg, .stw, .sxw, .odm, .oth, .ott,
.odt, .odb, .csv, .rtf, .accdr, .accdt, .accde, .accdb, .sldm, .sldx,
.ppsm, .ppsX, .ppam, .potm, .potx, .pptm, .pptx, .pps,.pot, .ppt,
xlw, xll, .xlam, .xla, .xIsb, .xItm, .xltx, .xlsm, .xlsx, .xlm, .xlt,
xls, .xml, .dotm, .dotx, .docm, .docx, .dot, .doc, .txt

Tabla 2.8: Extensiones de archivos victima para varias familia de ransom-

ware.
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Archivo F ArchivoF Ars:hivo Archivo F ArchivoF Arf:hivo Archivo F
F.cifrado F.cifrado
] | | | | ] |
open() open() open() open() open() open() open()
read() { read() cifrado unlink() { read() cifrado read()
cifrado close() write() close() close() write() write()
close() close() close() close()
(a) Sobreescritura (b) Lectura-cifrado-borrado (c) Lectura-cifrado-sobreescritura

Figura 2.22: Posibles modos de interaccién del ransomware con los archivos
a cifrar.

ware Initiative Meeting [224], establece las bases para aumentar la resilencia,
endurecer el sistema finaciero frente al lavado de dinero, disrupcién de los
ecosistemas RaaS para asegurar la ley, y tomar las medidas diplomaticas
necesarias para que los Estados adopten las medidas necesarias contra gru-
pos que operen en sus territorios. También se toman medidas respecto a la
legalidad de pagar el rescate [225]. Otro ejemplo reciente es Paises Bajos,
que ha regulado el uso de inteligencia o fuerza armada para responder a
estos ataques [226].

Algunas lineas normativas que se han puesto en marcha o se estan pre-
parando en algunos paises son, entre otras [227]: (i) informar del incidente,
bien por el afectado u operador en el caso de infraestructuras criticas; (i)
notificar el pago por parte de las victimas; o (4ii) reconsiderar el asegura-
miento de este tipo de incidentes.

Un aspecto importante es la colaboracion entre Estados. El Departa-
mento de Justicia de EEUU creé en abril de 2021 un grupo de trabajo para
coordinar, a nivel del gobierno federal, los esfuerzos en la disrupcién de los
ataques de ramsomware y su persecucion, que van desde detener los ser-
vidores utilizados para propagar ransomware hasta incautar las ganancias
ilicitas de estas empresas criminales. No obstante, esto no es directamente
extrapolable a nivel internacional. Los grupos criminales tras el ransomwa-
re operan generalmente de forma remota, descentralizada y sus miembros
tienen responsabilidades separadas. Ademads, algunas familias, como REvil,
han sido cuidadosamente elaboradas para no dejar rastros en sus muestras
del pais de procedencia del ataque. Por ello, es dificil realizar la atribucién
de un ataque. Todo ello, hace que la cooperacién internacional y la diplo-
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macia retrasen la persecucion del delito. Esto se ve agravado en ocasiones,
ya que cuando se localiza a los responsables de un ataque, el proceso de
extradiccién puede llevar anos [228].

2.6. Conclusiones

En los ultimos anos estan en auge los ataques de ransomware, especial-
mente con la incorporacion de tendencias que se han mostrado eficientes en
cuanto a resultados. Nos estamos refiriendo a los ataques a la cadena de
suministros, la doble extorsién, RaaS, ataques a los sistemas sin parchear,
y el phishing. En lo que va de afio son méas de 15 millones de délares los
recaudados por los atacantes [70]. El futuro inmediato nos depara un creci-
miento del nimero de formas de extorsién y una mayor personalizacion, y
un incremento del cifrado intermitente [229].

Asi, es de esperar que los ataques de ransomware sigan creciendo en
volumen y sofisticacién. Los atacantes estan capitalizando los avances tec-
nolégicos, la adopcion de la nube y los entornos de trabajo hibridos mediante
el lanzamiento de campanas de ransomware dirigidas y persistentes opera-
das por humanos (RaaS). Por ello, tanto individuos como organizaciones
deben seguir mejorando sus defensas para ir doblegando la curva creciente
de ataques. Para ello, se necesita seguir mejorando en planes de continuidad
de negocio, recuperacion de desatres y, por supuesto, herramientas. En este
ultimo caso, centrarse especialmente en herramientas predictivas que eviten
en ultima instancia que se cifren los archivos.

Para finalizar el capitulo, sirvase indicar algunas de las previsiones para
los préximos anos [230]:

1. A partir de 2022 se prevé un crecimiento de este tipo de ataques sobre
dispositivos IoT.

2. Para 2024, el 30 % de las organizaciones adoptaran modelos de Acceso
a Red de Confianza Cero (ZTNA), para mitigar diferentes amenazas
entre las que se encuentra el ransomware.

3. Para 2025, el riesgo en ciberseguridad serd un factor primordial para
evaluar nuevas oportunidades de negocio por parte del 60% de las
organizaciones, incluidos inversores y capitales de riesgo.

4. Para 2025, el 30 % de los estados promulgaran legislacién para regular
los pagos y las negociaciones en ataques de ransomware.

5. Para este mismo ano, el 70 % de los CEO invertirdn en una cultura de
resiliencia en sus organizaciones.

En resumen, se prevé que los ataques de ransomware se vayan mitigando
en las préximas décadas en tanto en cuanto las herramientas mejoren, los
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usuarios sean mas consciente de la amenaza y los gobiernos den pasos para
que se cumplan las sanciones [231].

En relacién a este aspecto, son necesarios cambios en la regulacién en
la lucha frente al ransomware con el objetivo de definir un camino claro
para alcanzar mejores politicas de seguridad. En este sentido, también es
necesaria la cooperacién de los gobiernos con las grandes corporaciones con
iniciativas para mejorar la seguridad, como por ejemplo la autenticacién de
correo electréonico DMARC (Domain-based Message Authentication, Repor-
ting € Conformance), pero también para interrumpir las infraestructuras
criminales sobre las que operan los ciberdelincuentes. También serd necesa-
rio ayudar a las organizaciones a desarrollar la capacidad de ciberseguridad
necesaria para prevenir, detectar y responder a la amenaza de ransomware
mediante la adopcién de principios y medidas comentadas a lo largo de este
capitulo [232].



Capitulo

Defensas frente al
cripto-ransomware: Una
revision

Una vez que hemos estudiado los detalles relativos a las caracteristi-
cas, construccion y comportamiento del ransomware en el capitulo anterior,
en este tema abordaremos la investigacién y el desarrollo de los mecanis-
mos y técnicas para mitigar/prevenir, detectar y recuperarse de la amenaza.
Abordamos con mayor detalle las propuestas de deteccién que han centra-
do principalmente la investigacién en esta ultima década, en especial las de
deteccién temprana que persiguen evitar que el ransomware cifre con éxito
los archivos del equipo victima.

3.1. Defensa frente al ransomware

Inicialmente y de cara a su definicién, establecimos una clasificacion ba-
sada en la severidad del ataque al objeto de abordar las tipologias genéricas
del ransomware (Seccién 2.1). En este apartado abordamos una taxonomia
basada en otras caracteristicas que permita encajar la situacion actual de
las técnicas anti-ransomware, conocer sus fuentes de datos y/o requisitos del
sistema, y también compararlas en términos de exactitud y uso de recursos
[233] [234] [13].

Dada la amplitud de técnicas, especialmente de deteccién, vamos a abor-
dar por separado la prevencién/mitigacion, la deteccién y la recuperacion.

Inicialmente, mostramos una taxonomia de técnicas o mecanismos rela-
cionados con la mitigacion o prevenciéon de los ataques de ransomware. La
Figura 3.1 muestra los cuatro medios basicos de prevencién de este tipo de
ataques, y que detallaremos en la siguiente seccién.

71
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Figura 3.1: Taxonomia general de ransomware relativa a la prevencion.

Respecto a una taxonomia relativa la deteccién, indicar que diversos
autores han propuesto diferentes clasificaciones en parte tanto a la gran va-
riedad de técnicas y procedimientos desarrolladas al efecto, como en cuanto
a la etapa/fase del ataque donde se centran. En [11] se propone una taxo-
nomia basada en tres factores: la severidad, el sistema operativo y el objetivo
(individuos u organizaciones). En cambio, [235] presenta una clasificacién de
alto nivel que divide el ransomware en dos clases, ransomware criptografico
frente a no criptogréafico. El primero es a, su vez, dividido en ransomware
de cripto-sistemas de clave privada, de clave publica y sistemas hibridos de
cifrado.

Una clasificacién mas detallada se presenta en [13], donde las técnicas
de deteccion se separan en funcion de las fuentes de datos que utilizan, y
las técnicas de Machine Learning. De una forma similar, [234] propone una
clasificacién basada en la fuente de datos utilizada, separando ademas entre
datos de origen local (estédticos o dindmicos) de los procedentes de la red.
Una versiéon de grano fino, con bastantes similitudes a las dos anteriores,
la encontramos en [233]. En ella se introduce un criterio adicional que es
el procesamiento realizado sobre las fuentes de datos, para incluir todas las
técnicas de hashing, puntuacién, estadisticas, entropia, etc. En este trabajo
utilizaremos una taxonomia que unifica las propuestas en [13] y [233].

Otra clasificacién diferente la encontramos en [236], donde la deteccién se
divide en centrada en datos y centrada en procesos. Las centradas en datos
tratan de seguir la pista de los recursos afectados méas que las operaciones
maliciosas causantes del ataque. Aqui encontraremos técnicas como las ba-
sadas en la entropia, la similitud, los archivos trampa o la monitorizaciéon de
archivos intercambiados en la red. Por contra, las centradas en los procesos
estudian la ejecucion de los procesos correspondientes a programas malicio-
sos para detectar actividades sospechosas. Dentro de esta tltima clase se
realiza una subdivision adicional: deteccién basada en eventos y basada en
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técnicas de ML. Dentro de las técnicas de ML, se discrimina entre técni-
cas de deteccién retardadas (el proceso observado se ejecuta completamente
y por tanto el dano ya se ha producido) y las de deteccién temprana (se
identifica o predice el comportamiento danino antes de que se produzca el
cifrado). El problema de esta clasificacién parece indicar que solo dentro de
estas técnicas se puede realizar deteccién temprana, cosa que no es cierta
como veremos en breve.

En [237] encontramos, por una parte, una clasificacién de las caracteristi-
cas del ransomware donde se separa por tipo de objetivo (victima y platafor-
ma) y etapas de un modelo de ataque (método de infeccién, comunicaciones
C&C, acciones maliciosas), similar al que realizamos con anterioridad pero
con un numero menor de etapas. Por otro lado, se clasifican las técnicas
de defensa en base a los métodos de andlisis (estatico o dindmico), los de
deteccién, los de recuperacion y otros (aquellos que no encajan en las cate-
gorias previas). Respecto a la clasificacién de andlisis, hace una revisién de
las técnicas desde el punto de vista del andlisis estatico y dindmico. Ademas,
todas las clases se separan por el tipo de plataforma a la que estdn destina-
das: PC/workstations, dispositivos méviles e IoT /CPS (Internet of Things /
Control Process Systems). En esta clase se analizan las caracteristicas estruc-
turales (estédticas) y conductuales (dindmicas), que en taxonomias previas
estan incluidas en las fuentes de datos utilizadas (datos estéticos o dindmi-
cos). Respecto a la clase de deteccidn, esta se subdivide en 8 subclases en
funcién de la metodologia empleada: basadas en listas negras, basadas en
reglas, estaticas, métodos formales, computacion bio-inspirada, teoria de la
informacién, ML e hibridas. El problema de esta taxonomia es que, dada
la naturaleza compleja de muchas técnicas de deteccién, los autores se ven
avocados a separar el nivel inferior a abrir multiples ramas redundantes para
abordar toda la casuistica.

La taxonomia propuesta por [52] se basa en su primer nivel en separar
estas técnicas en cuando a la naturaleza del anélisis (estdtico, dindmico e
hibrido), y en su segundo nivel en las caracteristicas y en la forma de ex-
traerlas, que se utilizan en la deteccion. El problema es que esta clasificacién
esta més centrada en el andlisis que en la deteccion propiamente dicha. Por
ultimo, el trabajo [238], si bien no es estrictamente una taxonomia, orga-
niza los mecanismos de deteccién mediante una clasificacién basada en las
fuentes de datos utilizadas y el tipo de andlisis realizado.

Como comentario general y antes de analizar en detalle las propuestas,
hay que indicar que las estrategias de mitigacion/prevencién, destinadas a
detener totalmente o reducir el dano realizado por el ransomware, suelen ser
genéricas [239]. Las de deteccién son las que tienen mayor volumen de inves-
tigacién y se centran en caracteristicas concretas de este tipo de malware.
Para las de recuperacién (destinadas a revertir las acciones realizadas) en-
contraremos tanto soluciones genéricas como especificas, y en muchas casos
guardan relacion con las de prevencién.
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Muy recientemente, el NIST (National Institute of Standards and Tech-
nology) ha publicado una guia sobre la gestién de riesgos del ransomware
donde se presenta el denominado Perfil del Ransomware [240], destinado a
alinear la prevencién/mitigacién del ransomware (requisitos, objetivos, ape-
tito de riesgo y recursos de las organizaciones) con los elementos del Marco
NIST de Ciberseguridad (identificacién, proteccién, deteccion, respuesta y
recuperacién). En Espana, el CCN-CERT publicé la Guia IA-11/18 [241],
que recoge medidas se seguridad frente a esta amenaza, tanto preventivas
como reactivas y de recuperacion.

3.2. Mitigar/prevenir el cripto-ransomware

Tanto las organizaciones como los usuarios individuales deben tomar
diferentes medidas generales para mitigar esta amenaza ya que no existe
un tnico mecanismo contra ella. Por ello, se necesita un enfoque multinivel
donde podemos establecer diferentes mecanismos a diferentes niveles para
proteger los activos de nuestros sistemas.

Entre las recomendaciones para la mitigacién/prevencién debemos uti-
lizar una defensa activa con la combinacién de medidas entre las que se
encuentran [242, 243, 244, 245, 246, 247, 248, 249, 250:

» Utilizar programas anti-malware en todos los equipos para que anali-
cen automaticamente correos electrénicos y almacenamiento extraible.

s Parchear regularmente tanto el software como el firmware ya que a
menudo el ransomware ataca sobre vulnerabilidades conocidas [251].

= Segmentar la red para reducir el niimero de sistemas alcanzables. Es-
tudios como [252] muestran cémo efectivamente el alcance de la propa-
gacion del ransomware se puede contener ajustando la configuracion
de la red. De forma maés general y debido a los problemas que presenta
el modelo de perimetro de seguridad, se puede adoptar el Modelo Zero
Trust [253]. En este modelo no hay perimetro confiable, y las reglas
a seguir son: (i) nunca confiar, (i) siempre verificar, y (i) asegu-
rar el principio de menor privilegio. En una red de confianza cero, los
elementos principales son la autenticacién de usuarios/aplicaciones, la
autenticacién de dispositivos, y una puntuacion de la confianza de cada
elemento, que garanticen la autenticacion de cada flujo en la red.

= Monitorizar continuamente los servicios de directorio y cualquier al-
macenamiento primario de usuarios de cara a detectar indicadores de
compromiso (IoC) o ataques activos.

s Bloquear acceso a recursos web potencialmente peligrosos como ser-
vidores de nombres, direcciones IP, puertos y protocolos que se han
identificado como maliciosos o que son sospechosos.
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= Utilizar solo aplicaciones autorizadas mediante el empleo de listas per-
mitidas o listas blancas.

= Usar cuando sea posible cuentas de usuario estandares frente a privi-
legiadas.

» Establecer una politica Bring Your Own Device (BYOD) [254] para el
uso de dispositivos personales en el entorno organizacional.

= Evitar el uso de aplicaciones personales en los equipos de trabajo como
clientes de correo, redes sociales, etc.

» Educar y concienciar a los empleados y/o usuarios de los sistema TIC
sobre los riesgos de la ingenieria social, ya que algunas infecciones
pueden materializarse simplemente con el hecho de clicar en enlaces
maliciosos. Ademas, también habria que vigilar dichos comportamien-
tos.

= Asignar, gestionar y verificar periddicamente las credenciales de auto-
rizacion para todos los bienes y servicios de la organizacién.

= Asegurar un estricto control de acceso que evite que el ransomware
acceda al sistema de archivos.

= Realizar copias de seguridad de forma confiable y regularmente de
aquellos datos criticos. Especialmente copias de seguridad fuera del
sitio (off-site backup), es decir, copias de seguridad en un servidor
remoto o medio extraible tal como se concluye en [255].

= Protegerse frente a los diferentes mecanismos de ex-filtracién de datos
identificados por el marco ATT&CK de MITRE [256].

La mayoria de los puntos indicados son generales para mantener de forma
global un sistema seguro. De cara a la prevencién del ransomware, los tres
ultimos puntos tienen una especial importancia, por lo que los discutiremos
con mayor detalle en los epigrafes control de acceso, copias de seguridad
y concienciacién de usuarios. Posteriormente, analizaremos algunos modelos
especificos destinados a mitigar /prevenir este tipo de ataques, teniendo claro
que no hay una tnica contramedida eficiente [257].

El diseno de contramedidas relativas a la defensa frente al ransomware
puede abordarse desde la aplicacién del estandar NIST 800-53 (Controles
de Seguridad y Privacidad para Organizaciones y Sistemas de Informacion
Federal) y el Modelo de Madurez de Seguridad de la Informaciéon (COBIT
de ISACA), que establece cuatro etapas: identificacién de vulnerabilidades,
evaluacién de vulnerabilidades, proponer contramedidas, implementarlas y
evaluarlas. Esto permite a las organizaciones medir su estado actual de ci-
berseguridad y conocer las medidas especificas contra el cripto-ransomware
y su priorizacién [258].
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Por supuesto, un elemento importante en la prevencion es la elaboracion
de un plan de respuesta a incidentes y de recuperacién de desastres, que si
bien no tiene el objetivo tnico de luchar contra el ransomware, si se debe
contemplar [259]. Una importante decisién que se debe tomar es si pagar
o no el rescate cuando se produzca el incidente, al objeto de tomar una
decision sin la presion del panico. Otro aspecto relacionado a tener presente
es como se va a realizar el pago; por ejemplo, si se va a cubrir mediante
aseguradora o se va a disponer de un cartera de criptomonedas. También es
1util conocer la disponibilidad de la victima a pagar el rescate para establecer
la politica adecuada. Por ejemplo, en lo que afecta a individuos se muestra
una mayor disponibilidad a pagar entre jévenes y mujeres cuyos datos son
especialmente fotos y que no realizan copias de seguridad con asiduidad
[260].

Una pequena recesion relativa a si pagar o no el rescate. La respuesta
corta es no, pero la larga es mas complicada. Lo primero que se debe plantear
es si es la unica opcién. Si lo es, hay que tener presentes riesgos éticos,
técnicos y legales. Desde el punto de vista ético, pagar el rescate supone estar
financiando una organizacién criminal, que tendrd maés fondos para mejorar
los ataque y motivos para seguir explotando este tipo de ataques. Desde el
punto de vista técnico, hemos de indicar que las estadisticas recogen que el
80 % de las victimas de un ataque vuelven a ser atacadas, bien porque son un
objetivo facil bien porque se sabe que pagan. Desde el punto de vista legal,
numerosos paises contemplan sanciones legales contra quieres pagan por la
extorsion o pagan a través de entidades sancionadas [261]. Como muestra
el trabajo [262], el compromiso de no pago, bien mediante sanciones bien
eliminado los seguros cibernéticos, reduciria la incidencia de éxito de este
tipo de ataques.

Una vez que se ha decidido pagar, se necesita un negociador, y hacer caso
a sus recomendaciones. Un negociador puede saber qué grupos de ransom-
ware suministran llaves de descifrado rotas y que, por tanto, no funcionan
[263]. Ademds, el negociador debe conocer los grupos que estan sancionados,
como son Evil Corp, responsable de Dridex (que desarrollé Hades y Payload-
BIN, para evitar las sanciones), WastedLocker, Grief (que indicaban que si
se utilizaba un negociador se destruirian los archivos), o DroppelPaymer.
También estd sancionado SUEX, un operador de cambio de criptomonedas.
Si bien algunos trabajos han abordado este tema desde la teoria de jue-
gos [264, 265], o cémo se deber realizar una negociacién ética [266, 267], la
opinién mayoritaria es no pagar.

Con el pago no se acaba el problema. La recuperacion es un proceso com-
plejo. Para comenzar, las herramientas que se suministran por los atacantes
no suelen ser muy buenas o pueden estar infectadas por malware. El siguien-
te paso es decidir si restaurar los archivos en el sistema actual o reemplazar
el sistema antes de reponer los archivos, de cara a evitar posibles artefactos
remanentes del ransomware. La solucion més aceptada es construir un nuevo
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sistema y restaurar los archivos, lo que lleva tiempo y es més caro. Esto hace
que, a veces, los costes de recuperacién después de pagar se dupliquen [268].
Por dltimo, la organizaciéon deberia actualizar los sistemas de seguridad con
nuevas tecnologias y personal para no volver a ser atacados.

En la lucha preventiva contra el ransomware, la recuperacion del desastre
(DR) deberd incluir: (7) definir claramente los objetivos de recuperacién; (i)
establecer unos objetivos realistas tanto de punto de recuperacién (RPO) co-
mo de tiempo de recuperacién (RTO); (iii) un plan para probar los objetivos
y realizar los ajustes del plan basdndose en los resultados; (iv) saber cudndo
es el momento de pedir ayuda externa; y (v) comprender cudndo serd ne-
cesario pagar el rescate. Una experiencia de recuperacién de un ataque de
este tipo se puede encontrar en [269].

En la respuesta a incidentes (RI), el equipo de respuesta deberia conocer:
(i) cudl es la familia a la que pertenece el ransomware; (i) cuél fue el vector
de acceso inicial; (4ii) cudnto tiempo lleva el grupo del ransomware en la
red; y (iv) qué archivos se han ex-filtrado. Por supuesto, estos elementos
deben tener en consideracién los aspectos legales y éticos necesarios [270].

3.2.1. Control de acceso

La utilizacién de mecanismos de control de acceso son basicos para evitar
que el ransomware escale privilegios una vez que accede a los archivos con las
credenciales de un usuario [271]. Se recomienda implementar los principios
de menor privilegio y separacién de funciones mediante un control de acceso
basado en roles que restrinja en la medida de lo posible el acceso a datos en
el sistema de archivos y que, de forma rutinaria, audite los permisos y roles.

La propuesta AntiBotics [272] hace uso conjunto de autenticacién bio-
métrica y humana, como Captchas, para prevenir el borrado o modificacion
de datos al imponer el control de acceso de forma periddica mediante retos
de identificacién. Los permisos de acceso se asignan mediante una regla
especifica del administrador y la realimentacién de los retos presentados
cuando se intentan borrar o modificar datos. Las muestras de ransomware
actuales no son capaces de evadir este mecanismo pero podria hacerse si se
inyecta c6digo en un proceso legitimo.

Las soluciones basadas en listas blancas parecen una solucién promete-
dora y efectiva de cara a la prevencién [273]. En este sentido, la propuesta
[274] se basa en la creacién de listas blancas de programas por tipo de archi-
vo, es decir, una lista de programas a los que les esta permitido acceder a los
archivos. Este mecanismos bloquearia efectivamente a cualquier programa
que intentase acceder a una archivo y no esté en la lista, sea un ransomware
conocido o no.

También se aborda la posibilidad de diferir las decisiones de control de
acceso al sistema de archivos cuando sea necesario para poder observar las
consecuencias de las peticiones de acceso y poder deshacer los cambios, si es
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necesario [275]. La experimentacién realizada con numerosas muestras pone
de manifiesto la viabilidad de la propuesta.

Un enfoque diferente es el denominado Moving Target Defense (MTD)
[276], donde se cambian las extensiones de los archivos de manera continua y
aleatoria como medida preventiva. De esta forma, el ataque no surte efecto
dado que los objetivos estan cambiando constantemente. Se ha mostrado
efectivo, detectando 141 ataque de los 143 lanzados, a un coste relativamente
bajo (de menos de 1s para renombrar 1.000 archivos).

Sophos ha desarrollado la herramienta de mitigacion Intercept X, que
es capaz de eliminar familias APT de dia cero. Dicha herramienta utiliza el
andlisis conductal para evitar que el ransomware escriba en el registro [277].
Dicha herramienta utiliza técnicas de prevencién de exploits para bloquear-
los antes de que puedan escribir en el registro. Entre sus caracteristicas
se encuentra la herramienta Crypto Guard, que puede recuperar archivos
cifrados.

Por otro lado, Microsoft ha liberado dos productos denominados Defen-
der for Endpoint y Defender for Identity de cara a proteger los sistemas del
ransomware. El primero de ellos permite el acceso a las carpetas solo por
parte de las aplicaciones de confianza [278], supervisando los eventos sobre
las mismas. El segundo estd destinado a analizar los eventos del directo-
rio activo local para identificar, detectar e investigar amenazas avanzadas,
identidades puestas en peligro y acciones malintencionadas dirigidas a la
organizacién por parte de usuarios internos, en especial las de movimientos
laterales por compromiso de credenciales [279].

Ya que hay muestras de ransomware que utilizan los generadores de
nimero seudoaleatorios, en [280] se propone considerar el generador de
numeros seudoaleatorios como un recurso critico y controlar el acceso a su
API para detener a las aplicaciones no autorizadas. En la experimentacién
realizada, esta estrategia tiene un 97 % de eficiencia.

Otra linea de trabajos son las propuestas que descansan en el firmwa-
re. KEY-SSD [281] propone un mecanismo para que las aplicaciones no
autorizadas no sean capaces de leer los datos de un archivo incluso si ha
sobrepasado la proteccién del sistema de archivos, basado en denegar las
peticiones de bloques si no se conoce la clave registrada en disco. Para la
prevencién de ataques como Petya dirigidos al MBR, [282] propone una ar-
quitectura basada en hardware para proteger y controlar el acceso al proceso
de pre-arranque y sus datos.

Respecto al control de acceso a la red, varias propuestas utilizan Software
Defined Network (SDN) para evitar la propagacién por la red de forma que la
muestra de ransomware no alcance nuevos equipos de la misma. En [167] se
utilizan listas negras dindamicas de C&C para que el ransomware no pueda
obtener las claves de cifrado. En [283] encontramos una idea similar pero
centrada en la deteccion de anomalias en el trafico de los puertos 139 y 445,
utilizados por SMB.
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3.2.2. Copias de seguridad

Las copias de seguridad son un mecanismo genérico béasico de cualquier
sistema informdtico de cara a la recuperaciéon de la informacién frente a
cualquier posible riesgo. Disponiendo de dichas copias, frente a una amenaza
ransomware solo se verfan afectados los datos creados/modificados tras la
ultima copia de seguridad. Por tanto, es necesario establecer un equilibrio
entre la cantidad de datos a salvaguardar, la frecuencia de las copias y el
tiempo que se mantienen. Ademas, frente al ransomware también debemos
asegurarnos que estas copias de seguridad no sean accesibles desde el equipo
afectado por el ataque.

La propuesta FlashGuard [284] no descansa en el software para hacer
la copia, sino que hace uso del hecho de que el firmware de los discos de
estado sélido (SSD) no sobreescriben los bloques de almacenamiento sino
que los copian en bloques menos usados. Por ello, los autores han modi-
ficado el firmware del disco para recolectar la basura mas lentamente con
objeto de que se puedan recuperar bloques antiguos en caso de ataque. Las
pruebas realizadas muestran que se recuperan los datos encriptados con una
sobrecarga pequena.

En base al estudio del proceso de ataque del ransomware, el funciona-
miento de las copias de seguridad y de la habilidad de estas para abordar los
ataques, en [285] se realizan mejoras para la evaluacién de riesgos de seguri-
dad frente ataques de este tipo y se presenta una herramienta que permite
analizar los sistemas de copia de seguridad.

Amoeba [286] es un sistema de copias de seguridad y restauracién auténo-
mo para SSD que contiene un acelerador hardware para detectar la infecciéon
de paginas (unidades constitutivas de un bloque de NAND flash), ademés de
un mecanismo de grano fino de control de copias para minimizar la sobrecar-
ga de las mismas. Las pruebas realizadas en el simulador SSD de Microsoft
muestran una mejor eficiencia que la propuesta FlashGuard.

La aplicacién denominada Safe Zone [287] mantiene en un tnico archivo,
area segura, todos los archivos comprimidos del usuario; es decir, funciona
como copia de seguridad. Este archivo se mantiene en un modo de escritura
sin parada, por lo que el sistema operativo evita que pueda modificarse por
otra fuente. Esta aplicacién mantiene un registro File Watcher que recopila
todos los eventos de la zona segura. Si se produce un ataque de ransomware,
puede recuperar la tltima copia de seguridad de la zona segura.

Respecto a propuestas de modificaciones del sistema operativo, Redem-
ption [288] mantiene un bufer transparente de operaciones de E/S sobre el
almacenamiento permanente de cara a monitorizar los patrones de dichas
solicitudes por parte de las aplicaciones en busca de firmas de ransomware.
Cuando se observa un patrén de solicitud que puede indicar actividad de
ransomware, se termina el correspondiente proceso peticionario y se restau-
ran los datos. Las pruebas realizadas con familias actuales de ransomware



80 3.2. Mitigar/prevenir el cripto-ransomware

demuestran que no se pierden datos a coste de introducir una pequena so-
brecarga del 2,6 % usando cargas realistas.

Recientemente, [289] propone un esquema de copias de seguridad deno-
minado RAP (RAnsomware Protection), cuyo objetivo es cubrir las defi-
ciencias de los sistemas tradicionales (mds enfocados a la eficiencia de recu-
peracién de datos), centrandose en los ataques a la confidencialidad y DoS.
Utiliza una optimizacién todo-o-nada (AONT) y establece un sistema para
ajustar la carga de las copias y su recuperacion a través de un canal seguro
mediante el uso de la tecnologia Blockchain.

Otra solucién propuesta por Dell es el sistema EMC [290], que duplica
todas las operaciones para escribir o anadir a un servidor. Una se realiza
en local (se mantiene en el sistema de produccién), la otra en la red (sitio
de recuperacién). Se utiliza una ventana de tiempo para medir la tasa de
de-duplicacién de un tamano de datos arbitrario. Si se supera cierto umbral
en la tasa, se entiende que hay un ataque de ransomware. En este caso,
se pueden suprimir las operaciones de escritura/anadidura pendientes de
realizar en el sitio remoto, para su proteccion.

Algunas propuestas van un paso mas alld y proponen la creacién de un
sistema de archivos especifico, como Model Core [291]. Este es un sistema de
archivos descentralizado para protegerse del ransomware. El sistema puede
comprobar en tiempo-real las peticiones de los clientes y ver si un archivo
estd, o no, infectado o danado. La integridad de los datos se realiza monito-
rizando las estructuras de metadatos del archivo ejecutable.

3.2.3. Concienciacién de usuarios

Como indicdbamos en el Apartado 2.2, gran parte de los vectores de ata-
que del ransomware son los mismos del malware en general; concretamente,
la ingenieria social y el phishing. En este sentido, es de especial importancia
la concienciacién y educacién de los usuarios de cara a afrontar este tipo de
amenazas. También es posible utilizar un paso intermedio mediante el uso
de malware, concretamente un troyano bancario para su instalacién, como
es el caso de Conti, que recientemente ha utilizado IcedID como paso previo
para ransomuware [292].

El estudio [293] esta destinado a destacar los vectores relevantes de esta
amenaza e identificar los aspectos de concienciacién y educacién que se pue-
den aplicar a mitigar la ingenieria social de los ataques de ransomware. Este
concluye que las soluciones basadas en software (gamificacién, simulacién,
etc.) son adecuadas para alcanzar el objetivo. En [294] encontramos otro
estudio similar pero centrado en el spear phishing.

Aplicando la teorfa de motivacién de la proteccién (PMT), los autores
de [295] han investigado la motivacién del usuario de sistema de compu-
tacién para adoptar medidas contra el ransomware. El estudio experimental
indica que factores que afectan a la proteccién estan mediados por el miedo,
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como son la severidad y el como se percibe la vulnerabilidad de una ame-
naza. Destaca la autoeficacia como un factor importante para afrontarlo.
Las recompensas inadaptadas y los costes de respuesta tienen una influencia
negativa en la motivacién de la proteccién.

En este sentido, [296] indica las precauciones que los empleados de una
organizacién deben tener frente a este tipo de ataque, que incluyen: (i) ins-
talar antivirus/anti-malware en todos lo computadores y dispositivos mévi-
les de la organizacién, (ii) poner claves fuertes y tnicas para los equipos
personales y de trabajo, (iii) realizar copias de seguridad regularmente en
dispositivos externos, (iv) nunca abrir adjuntos de correos sospechosos, y
(v) usar tecnologias mirror shielding como forma de proteccién de respaldo
de datos.

El analisis de las TTP de diferentes familias de ransomware se ha usado
para crear un modelo predictivo de las caracteristicas de todas las familias
denominado RANDEP (RANsomware and DEPloyment) [297]. Este modelo
permite determinar cuando los usuarios son conscientes del despliegue del
ransomware en su sistema.

Miés concretamente, analizando cémo los individuos pueden evitar caer
en ataques de phishing, [285] propone varias recomendaciones: (i) segmentar
los usuarios de una organizaciéon en base a factores como familiaridad con
el phishing y el nivel de impacto en sus trabajos, y (i) desarrollar una
formacién especifica para cada grupo que puede incluir ejemplos de la vida
real, de la seriedad del problema y el dano causado, etc. En esta linea,
se puede incluir la realizacion ejercicios de mesa que ayuden a identificar
brechas potenciales y garantizar la correcciéon de los procesos de mitigacion
y recuperacién de amenazas [298].

3.2.4. Metodologias diversas de mitigacién/prevencién

Un medio para abordar tanto la prevencién como la recuperacién de un
ataque de ransomware es que seamos capaces de obtener las claves de cifrado
mediante técnicas de sniffing de trafico, tal como se propone en [299]. Esta
propuesta disenia un mdédulo de captura y andlisis de trafico de red entre la
muestra y el servidor C&C para poder extraer las claves. Una vez obtenidas,
aunque el cifrado tenga éxito, podemos recuperar los archivos mediante esas
claves.

En otra linea de trabajo, algunos autores establecen cémo la expansiéon
de ransomware que utiliza criptomonedas puede detectarse analizando las
tasas de estas y la congestién de la Blockchain asociada [300]. Si las tasas
suben, proponen cerrar los mecanismos de seguridad del sistema para evitar
que el malware entre en el sistema [301].

Dado que el phishing es un vector de ataque muy frecuente, algunos
investigadores proponen el analisis basado en ML destinado a determinar si
una URL es maliciosa o benigna, a partir de las caracteristicas protocolo,
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dominio y ruta [302].

Otra opcion es un esquema de prevencién multinivel como el propues-
to en [303, 304] y basado en el despliegue de software anti-malware en las
méquinas individuales, la configuracién adecuada de los cortafuegos, el fil-
trado de DNS/Web, la seguridad del email, las copias de seguridad y entre-
namiento del personal. De esta forma, se intenta detener la infeccién pero,
si esta prospera, la defensa multicapa da una opcion de recuperar los datos.

El uso de redes definidas por software (SDN) puede ser utilizado para
analizar el proceso de cifrado de una muestra de ransomware para mitigar
la infeccién del sistema [168].

Algunas revisiones de la literatura recientes sobre trabajos de prevencion
y mitigacién son [305, 306], donde se recogen muchas de las propuestas
indicadas previamente.

Respecto al uso de metodologias especificamente de mitigacién, la union
del marco de preparacién digital forense (DFR) para la recoleccién pro-
activa de artefactos, la informacion del registro de Windows y el marco
de preparaciéon RAM (W3RF) permiten capturar artefactos procedentes del
sistema o la red. Todos los artefactos obtenidos son almacenados en una base
de datos a través de un canal con su propio mecanismo de autenticacién para
el posterior andlisis forense que permitiria recuperar las claves de cifrado y,
por tanto, recuperarse del incidente [307].

3.3. Prediccién y deteccion del cripto-ransomware

Antes de iniciar el apartado, hemos de distinguir entre los términos de-
teccion y prediccion. Por deteccion entendemos la fase en la que, mediante
diferentes técnicas, tenemos conocimiento del ataque durante su transcurso
o con posterioridad. Por prediccién, o deteccién temprana, entendemos la
fase que permite aplicar medidas para evitar el ataque; en el caso de ran-
somware, el cifrado de los datos. Si bien debemos aclarar que en muchos
casos ambos términos se suelen utilizar de forma intercambiable, son prefe-
ribles los métodos de prediccién al objeto de que no se produzca el cifrado
de nuestros datos, lo que haria innecesaria la recuperacion.

Existen numerosos trabajos dedicados a la deteccion de ransomware, es
decir, a localizar al programa malicioso y una vez localizado poder detenerlo
y eliminarlo [308]. Como indicdbamos con anterioridad, para analizar dichas
propuestas vamos a considerar: (i) la fuente de informacién que utilizan, y
(i) el procesamientos que realizan, tal como se muestra en la taxonomia de
la Figura 3.2 (realizada a partir de [233] y [309]).

3.3.1. Fuentes de datos

En este apartado estudiaremos de forma separada las técnicas usadas en
funcién del origen de los datos.
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s Informaciéon de sistema

Para poder realizar la deteccion, muchas técnicas necesitan previamente
recoger informacion del sistema operativo, las aplicaciones o el hardware.
Dichos datos pueden provenir del espacio del kernel, del espacio de usuario, o
una mezcla de ambos. Los datos provenientes del espacio kernel son valiosos
pues pueden indicarnos cudl es el estado interno del mismo pero, por contra,
tendremos que tener privilegios de root para obtenerlos. Otro problema, no
menos importante, es que el desarrollo de un médulo o controlador para el
kernel es una tarea compleja y el minimo error puede provocar el fallo general
del sistema (kernel panic). La instalacién de un controlador kernel puede ser
factible en plataformas con Windows o Linux, pero es inviable en dispositivos
moéviles, ya que rootear/jailbreak un sistema maévil eliminaria gran parte de
los mecanismo de seguridad del dispositivo y seria contraproducente. Los
datos de usuario son también valiosos y maés faciles de obtener pero no
cuentan toda la historia del estado del sistema.

En este sentido, obtener datos de ambos espacios reflejard de forma méds
precisa el estado del sistema y las aplicaciones que se ejecutan en él. Veremos
este tltimo enfoque cuando hablemos de la aplicacién AMon [310] para
Android en la Seccién 6.3.

A partir de la observacion realizada en [311], que muestra cémo el ran-
somware tiende a modificar y anadir muchos valores al Registro de Windows,
este trabajo propone la deteccién mediante la monitorizaciéon continua del
Registro, junto con la actividad del sistema de archivos. En [312] se analizan
los archivos de registros, logs, y se extraen varias caracteristicas relevantes
para la actividad del malware en general y del ransomware en particular,
especialmente cuando los archivos de registro contienen sobre todo eventos
benignos. Ademads, la solucién propuesta es resiliente al polimorfismo.

Para tener una visién completa del sistema de archivos en plataformas
Windows es frecuente implementar Windows Filesystem Minifilter Driver
[313], que permite un acceso sin restricciones a las peticiones realizadas de
paquetes de E/S (IRP). Estos paquetes IRP contienen informacién como el
tipo de solicitud y el contenido del bifer de usuario. Este mecanismo se usa
en sistemas como UNVEIL [314], Redemption [288], ShieldFS [315], Data
Aware Defense [316] y la propuesta en [317].

Si no nos importa perder algo de flexibilidad a costa de simplicidad
cuando monitorizamos eventos kernel, podemos usar Fibratus [318], que es
una herramienta escrita en Python que permite capturar informacion del
kernel como E/S del sistema de archivos, trafico de red y actividad del
Registro.

Propuestas como [233] utilizan la correlacién entre los bytes escritos en un
archivo, que deben tener un valor bajo para los archivos cifrados, o también
la distancia de edicién de los nombres absolutos de archivos.

Entre las fuentes de datos del kernel encontramos la red, el registro, el
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Figura 3.2: Taxonomia de mecanismos de deteccién de ransomware.
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firmware, y eventos del sistema de archivos. La monitorizacion de eventos de
red puede mostrar conexiones con servidores Command & Control (C&C),
paquetes de red que pueden exfiltrar datos, como claves de cifrado, y los
archivos de logs pueden indicar comportamientos diferente de la actividad
de base. Trabajos como [235] y [319] detectan ransomware que utiliza al-
goritmos de generaciéon de dominios (DGA) mediante la monitorizacion de
trafico DNS.

Un trabajo més reciente en [320] propone la construccién del controla-
dor Ransomware SSD (RSSD), que permite reconocer tres tipos de ataques:
1) ataques de recoleccién de basura, que explota la capacidad del alma-
cenamiento y mantiene la escritura de datos para activar el recolector de
basura, forzando asi al disco a liberar los datos retenidos; 2) ataques de
sincronizacién, que reducen intencionadamente el ritmo de cifrado de datos
para escapar a los mecanismos de deteccién basados en patrones de E/S;
y 3) ataques de recortes, que utiliza la orden ¢rim disponible en SSD para
borrar datos fisicamente. Para ello, RSDD implementa un registro asistido
por hardware que retiene de forma conservadora las copias antiguas de da-
tos y realiza las peticiones de almacenamiento con una pequena sobrecarga.
También emplea el protocolo Non-Volatile Memory Express (NVMe) aislado
por hardware a través de Ethernet para expandir la capacidad de almacena-
miento local mediante la descarga transparente de los registros de servidores
o la nube de una manera segura. Ademads, permite el analisis posterior al
ataque construyendo una cadena de evidencias confiable de las operaciones
de almacenamiento para asistir a la investigacion de dicho ataque.

El sistema ShiledF'S, citado con anterioridad, permite recuperar primiti-
vas de cifrado de la memoria de los procesos asi como material relacionado
con claves. Otra forma de recolectar informacion del espacio de usuario es
la usada por PayBreak y UShallNotPass [280], que utilizan ganchos para
interceptar llamadas a las bibliotecas criptograficas.

= Nota de extorsién

Una vez que el ransomware ha cifrado los archivos de la victima, muestra
una nota de extorsién que indica al usuario lo ocurrido y cémo debe proceder
para pagar el rescate. Esta nota suele guardarse como un archivo de texto o
mostrarse en pantalla. El anélisis tanto estatico como dindamico realizado en
[321] muestra las caracteristicas del ransomware NEFILIM. Este se ejecuta
con privilegios de administrador dado que la nota se escribe en el directorio
raiz de la méquina, ya que si no fuese asi se escribiria en la carpeta AppData
del usuario. El archivo de la nota, denominado NEFILIM-DECRYPT.txt, se
crea y escribe con las llamadas CreateFileW() y WriteFileW(), respectiva-
mente. Cuando esta nota se escribe en pantalla, tanto la captura de la misma
como el texto, son analizados para determinar la presencia del ransomware,
como veremos a continuacién.
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El trabajo RanDroid [322] detecta el ransomware empotrado en aplica-
ciones de Android comparando la similitud estructural de un conjunto de
imégenes recogidas de la aplicacién inspeccionada frente a un conjunto de
imagenes de extorsién extraidas de otras variantes del ransomware. Para
ello, mediante analisis estatico, RanDorid descompila la apk y extrae las
imagenes de la carpeta de recursos y los archivos de diseno XML. Para el
analisis dinamico, se interactiia con la aplicacién, sin necesidad de instru-
mentacion, con un generador de entradas de prueba guiado por la interfaz
de usuario con el objetivo de disparar eventos de la app, capturar las acti-
vidades y recolectar imagenes adicionales. Este marco fue probado con 300
aplicaciones (100 con ransomware y 200 benignas) alcanzando un 91 % de
tasa de aciertos.

UNVEIL [314] tiene en parte también como objetivo detectar la pantalla
de ransomware de bloqueo. En su caso, se apoya en la caracteristica de que
esta pantalla ocupa casi o todo el monitor. Esta herramienta toma varias
instantaneas de la pantalla antes y después de la ejecucién de la muestra, que
se analizan y comparan con métodos de andlisis de imagenes para determinar
si una parte importante de la pantalla ha cambiado entre capturas. Se evalud
frente a 148.223 muestras, alcanzando un 96,3 % de tasa de deteccion y sin
falsos positivos.

La captura de la ventanoa o pop-up que muestra la nota de rescate es
utilizada por la herramienta forense propuesta en [323]. Esta captura se
pasa por un reconocedor 6ptico de caracteres para recuperar el mensaje y la
direccién de pago. Ademas, la herramienta permite realizar un volcado de
memoria para ser analizada mediante técnicas forenses.

Un trabajo més reciente en [324] propone el estudio de los archivos rela-
cionados con el ransomware (nota de rescate y extensién dada a los archivos)
para su identificacién. Este trabajo propone realmente dos métodos: el pri-
mero utiliza Anélisis Semantico Latente (LSA) para ver las similitudes entre
los archivos; el segundo utiliza ML para clasificar los archivos en benignos o
maliciosos.

= Archivos y sistemas de archivos

Otras propuestas estdn basadas en la caracterizacion de los patrones de
acceso a archivos y sistemas de archivo por parte del ransomware. Sentinel
[325] esta destinado tanto a la deteccién como a la recuperacién en base
a los patrones de acceso a archivos, utilizando los mecanismos del propio
sistema de archivos como los logs de auditoria, los controladores de filtro
(Windows), la pila de sistemas de archivos (Unix) y eventos ligeros (Linux e
IBM Spectrum Scale). Peeler [326] combina la caracterizacién basada en el
acceso a archivos junto con patrones de creacién de procesos. La herramienta
ARW [327] combina el andlisis del ciclo de vida de los archivos con el uso
de su contenido para detectar los ataques basados en criptografia (sin falsos
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positivos). Ademads, presenta un marco de trabajo para la monitorizacién de
archivos suficientemente genérico como para permitir la deteccién de nuevas
muestras.

Existen varias métricas que pueden usarse para detectar cambios signi-
ficativos en archivos como los que produce el ransomware cuando los cifra.
En la literatura podemos encontrar diferentes métricas: tipo de archivo, di-
ferencias de archivo o similaridad, operaciones de Entrada/Salida a disco, o
patrones en el recorrido del sistema de archivos. Vamos a estudiar algunas
propuestas de cada una de ellas.

El tipo de archivo o extension suele ser modificado por el ransomware
cuando cifra. Estos cambios se usan como caracteristicas para determinar
su presencia [328]. El sistema de deteccién establecido en [329] monitoriza
cambios de numerosos archivos creados con la misma extensién o archivos
con mas de una extension.

Frente a la similitud de los cambios que realiza un programa benigno a
la hora de modificar/extender un archivo, el ransomware produce cambios
no similares al cifrar un archivo. Midiendo la similitud de dos versiones de
un archivo podemos detectar si una ha sido afectada por el ransomware,
tal como se hace en [330] al medirla con la funcién sdhash, que produce
una salida de 0 a 100 respecto a la confianza de similitud entre dos archivos
(un archivo respecto a su versién encriptada da un valor préximo a 0). Esta
funcién también se usa en [328] con el mismo propésito.

El ransomware utiliza las mismas operaciones de E/S que los usuarios
para acceder a los archivos. Por ejemplo, utiliza read () para leer un archivo
y write() para escribirlo, etc. La operaciéon de escritura para almacenar
el archivo cifrado puede realizarla sobre un nuevo archivo o sobrescribir el
original (como vimos en la Seccién 2.4.8). En el primer caso, el ransomware
debe borrar el archivo original. En este sentido, [331] desarrolla un sistema
para la deteccién en discos SSD que aprende las caracteristicas de compor-
tamiento del ransomware a partir de la informacion de las cabeceras de las
operaciones de E/S que se realizan sobre bloques de datos y que incluyen
la direccién de los bloques, el tipo de operacién -lectura o escritura-, y el
tamano de los datos. En [332] se desarrolla un sistema que genera una pro-
babilidad de ransomware comparando la actividad actual de E/S con un
histérico. Si esta actividad supera un umbral, el sistema toma acciones para
mitigar la actividad del ransomware. Por otro lado, el sistema propuesto en
[314] extrae caracteristicas de las peticiones de E/S durante la ejecucién de
una muestra, que se comparan con firmas de patrones de acceso de E/S para
determinar la existencia del malware.
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= Méaquina de estados finitos

El comportamiento del ransomware se adapta bien al modelo matemati-
co de maquina de estados finitos (FSM), que puede usarse para representar
el estado del sistema y seguir la pista a los cambios. El comportamiento
del ransomware, que difiere de un programa benigno, puede detectarse aso-
ciando acciones de éste con eventos del sistema que producen transiciones
entre estados, y si se alcanzan ciertos estados estamos ante la presencia de
un programa maligno del tipo en estudio. La monitorizaciéon de los cam-
bios de estado que ocurren en un computador en términos de utilizacién y
movimiento lateral de recursos pueden ayudar a detectarlo.

La propuesta [329] establece una FSM de ocho estados donde los cam-
bios representan: cambios en la entropia, cambios en el estado de retencién
de las aplicaciones (se producen cuando un proceso se anade al registro un
valor o abre un directorio), movimiento lateral (comprueba la existencia de
archivos con doble extensién -por ejemplo, .pdf.exe), y recursos del sistema,
que busca procesos que cambian ajustes de restauracion del sistema o de-
tienen multitud de procesos en poco tiempo. El sistema se considera bajo
un ataque de ransomware si se alcanza alguno de estos estados finales. Este
método detecté un 98,1 % de muestras sin falsos positivos de entre un con-
junto de 475 muestras malignas y 1.500 benignas. El problema del método
es que no es capaz de detectar ransomware de bloqueo o muestras que usan
técnicas de ofuscacion de cédigo y desempaquetado incremental, como por
ejemplo NotPetya.

Para la deteccion de ransomware cuyo objetivo sean servidores de bases
de datos, DIMAQS (Dynamic Identification of Malicious Query Secuences),
se utilizan redes de Petri coloreadas como clasificador para detectar consultas
maliciosas [333].

= Técnicas de decepcion. Honeypots y honeyfiles

Es manifiesta la importancia de las técnicas de engano en la ciberseguri-
dad [334] en cuanto que suponen un enfoque més activo en la defensa de los
sistemas. Estas técnicas se pueden usar en todos las elementos de un sistema,
y para combatir contra todas las etapas de un ataque, desde la red hasta los
datos.

A nivel de red, un honeypot, tarro de miel, es un sistema informaético
disenado y configurado como un senuelo para atraer ciberataques. En es-
ta linea, RansomTracer [335] es un sistema disenado para recolectar pistas
sobre el atacante, utilizando un entorno de engano monitorizado. Este en-
torno de red estd configurado para atrapar, rastrear y desalentar ataques
al protocolo RDP, simulando un entorno actual de usuario. El entorno esta
configurado para monitorizar los accesos remotos, el portapapeles, los discos
montados y los archivos ejecutables.
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Por otro lado, los honeyfiles son archivos que funcionan como trampas
para el ransomware. De esta forma, si este archivo es atacado, entonces se
detecta y notifica su presencia. Estos archivos trampa son ficiles de esta-
blecer y mantener; sin embargo, no hay garantia que el ataque los alcance.
El trabajo [336] propone la creacién de un gran archivo ficticio para ser
monitorizado. El proceso de cifrado de este archivo por el ransomware con-
llevara tiempo, lo que permite la deteccién y proteccién del resto de archivos
(cambiando los atributos de los archivos restantes y una lista de archivos
infectados y otra de no infectados). Se utilizan filtros de notificacién para
observar los cambios en algunos metadatos de los archivos de la carpeta
monitorizada (nombre, fecha ultimo acceso, dltima escritura, seguridad y
tamano). El sistema no impide que algunos archivos se vean afectados, pues
el archivo trampa se genera cuando se detectan cambios en otros archivos.

Podemos considerar que una forma mas ligera de los archivos trampa
son los archivos senuelo. En [337] se utilizan archivos sefiuelo repartidos por
el sistema de archivos (especialmente en carpetas no de uso comin) y que
sirven para contabilizar el niimero de veces que una hebra de un programa
pasa por él. Normalizado este contador por el nimero total de carpetas
sefiuelo, si se supera cierto umbral, se considera ransomware. Esta idea ya
fue utiliza por [338], donde simplemente se monitorizaban los cambios de
nombre y los archivos senuelo para detectar la presencia de ransomware.

El sistema UNVEIL [314] genera un entorno virtual con el objetivo de
atraer a los atacantes y limitar los danos antes de ser detectados con archivos
trampa. Esta solucién detecta el 96,3 % de las muestras y no tiene falsos
positivos. El analisis del comportamiento de un programa analizando las
secuencias de llamadas a la API (mediante la inyeccion de c6digo en las DLL)
para la exploracién del sistema de archivos junto con un archivo sefiuelo son
utilizadas por POSTER [339] para la deteccién temprana de ransomware.

Otro trabajo en esta linea es [340], que investiga la creacién y monitoriza-
cién de las actividades de un ransomware utilizando la técnica de carpetas
que actian como honeypots. El trabajo estudia dos métodos para su im-
plementacion: el File Screening Service del File Server Resource Manager
(FSRM) de Microsoft y el EventSentry para manipular los registros de segu-
ridad de Windows. El trabajo desarrolla una respuesta por etapas para los
ataques y establece unos valores umbrales para cuando sea necesario acti-
varla. El resultado del trabajo determiné que los archivos testigos tenian un
valor limitado, ya que no permitian influir en el ransomware para acceder a
las carpetas monitorizadas.

RWGuard [328] utiliza archivos senuelo (archivos que no deberfan escri-
birse) para la deteccién mediante su monitorizacién junto con el seguimiento
del comportamiento de los procesos respecto de sus peticiones E/S (IRP) y
cambios en los archivos (operaciones de creacién, borrado y escritura), en
busca de comportamientos maliciosos. Los resultados de la monitorizacién
alimentan un modelo de ML, como comentaremos en el apartado correspon-
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diente.

RansomWall [341] es una defensa multi-capa que incorpora archivos
trampa como forma de proteccién frente a cripto-ransomware. Cuando se
sospecha de un proceso malicioso en la capa trampa, los archivos modifi-
cados se copian hasta determinar si es maligno o benigno en otras capas.
El porcentaje de exactitud para esta propuesta es del 98,25% y no genera
falsos positivos. Un reto para la propuesta es la existencia de ransomware
que tiene una actividad limitada en cuanto a la interaccién con el sistema
de archivos.

SentryF'S [342] es un sistema de archivos especializado que distribuye
estratégicamente archivos trampa por todo el sistema de archivos. Estas
trampas se generan usando procesamiento de lenguaje natural (NLP) y tan-
to su contenido como los metadatos se actualizan constantemente para pa-
recer mas atractivos para aquellas muestras de ransomware mas selectivo.
Ademsds, para ayudar con la gestién de los archivos trampa, SentryFS se
conecta con un servicio web anti-ransomware para descargar la informacion
més reciente sobre nuevas estrategias de ransomware. Ademads, como con-
tingencia, aprovecha la clonacion de archivos para evitar la escritura directa
de estos en el caso de que un ransomware pase desapercibido. De este mo-
do, cifraria los clones en lugar de los archivos reales. Con posterioridad, un
agente de TA asigna una puntuacion de sospecha a la actividad de escritura
para que los usuarios puedan aprobar o descartar los cambios.

s Trafico de red

La interceptacién del trafico de red para su posterior anélisis puede servir
para detectar las comunicaciones entre el ransomware y su servidor C&C,
que son diferentes si se comparan con comunicaciones en condiciones nor-
males. Entre las caracteristicas que pueden determinar el comportamiento
anémalo tenemos el tamano de los paquetes, la frecuencia de los mensajes,
dominios maliciosos y algoritmos de generacién de dominios, entre otros.
Vamos a repasar estas cuatro, si bien hay otras muchas, tal como se recoge
en [343].

El tamano de los paquetes intercambiados suele ser largo cuando estos
contienen una clave o instrucciones de cifrado. En [343] este atributo se
usa para alimentar un sistema basado en supervision para la deteccién de
este tipo de malware. El anélisis del tamano de los mensajes a partir de las
cabeceras de HTTP de mensajes entre muestras de CryptoLocker y Locky
con sus respectivos C&C [344], permitié construir un detector de anomalias
en base a esta caracteristica.

Los repuntes en la frecuencia de los mensajes pueden usarse para detec-
tar ransomware. El trabajo [345] puso de manifiesto cémo el ransomware
Locky tiene un alto nimero de mensajes POST de HTTP comparado con
un trafico normal, asi como numerosos paquetes RST y ACK utilizados para
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terminar anormalmente las conexiones maliciosas de TCP. En base a estas
caracteristicas, se llevd a cabo un detector de intrusiones multi-clasificador.
En un sentido similar, [343] utiliza el nimero de paquetes RST, ACK, y
duplicados ACK de TCP junto con el niimero de sesiones de comunicacién
como caracteristicas para su modelo supervisado.

En otra linea, [344] propone una red definida por software cuyo objeti-
vo es cortar la comunicacién del ransomware con el dominio malicioso que
actia de C&C usando listas negras dindmicas de servidores proxry para blo-
quear la comunicacién entre el computador victima y el servidor C&C. De
esta forma, el trafico DNS es remitido a un controlador que comprueba si
un dominio esta en la lista negra, en cuyo caso se descarta el mensaje y
se bloquea el trafico desde el equipo. En una linea mas amplia se encuen-
tra el trabajo [346], donde se propone un enfoque defensivo basado en el
paradigma de redes auto-organizadas y tecnologias emergentes como SDN,
virtualizaciéon de funciones de red y la computacién en la nube.

Dado que las direcciones de dominio almacenadas en el cédigo son sus-
ceptibles de ser detectadas, algunos ransomware utilizan algoritmos de ge-
neracion de dominios para generar nombres que puedan usarse como punto
de cita con sus servidores de control. Algunas propuestas estan encaminadas
a detectar el uso de estos algoritmos para bloquearlos [347] [348].

El algoritmo REDFISH puede detectar las acciones del ransomware y
evitarla en documentos compartidos mediante la monitorizacién pasiva del
trafico de red entre los equipos y los volimenes compartidos de red [349].
Aplica tres valores umbrales sobre el niimero de archivos borrados, el in-
tervalo entre eventos de borrado y la velocidad media de lectura/escritura.
Si bien puede detectar muestras maliciosas en 20s, no ocurre asi con ran-
somware mas sofisticados que puedan, por ejemplo, evadir el mecanismo de
deteccién mediante un shell inverso.

= Miiltiples fuentes de datos

En este grupo de trabajos se aborda la deteccion a partir de diferentes
fuentes de datos tanto de los sistemas como de la red. En esta linea, [350]
establece un entorno con herramientas de fuentes abiertas que divide a los
equipos en cliente y servidor. En el servidor se construye un Endpoint Detec-
tion Response (EDR), compuesto de las herramientas File Finder de Google
Rapid Reponse (GRR), Osquery y el HIDS OSSEC. En los clientes se instala
la version de fuentes abiertas del EDR antes de que se produzca el ataque.
El ataque se detecta analizando los cambios en los nombres o metadatos de
los archivos.

El Enfoque Asistido por Red (NAA) [351] es una aplicacién que realiza
la deteccién tanto a nivel de anfitrién como de red, estando més orientada
a la deteccion de cripto-gusanos. Para la deteccién de anfitrién utiliza como
fuentes de datos la entropfia, la frecuencia de lecturas/escrituras, y patrones
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de lectura/escritura, para determinar si su comportamiento es anémalo o
no. La deteccion de red recoge informacién de seguridad de los equipos de
la red y determina cuando una maquina estd infectada. Si muchas méquinas
muestran el mismo comportamiento anémalo, estdn infectadas. Si solo lo
muestran unas pocas, puede que estén mal diagnosticadas. Esta decision se
realiza utilizando un mecanismo ACO (Ant Colony Optimization).

3.3.2. Procesamiento

Una vez realizada la recogida de datos, algunas técnicas necesitan llevar
a cabo un procesamiento dependiente de la fuente de los mismos. Este pro-
cesamiento es necesario antes de que la herramienta de deteccién sea capaz
de realizar el proceso de recuperacion. El paso puede ir desde la monitori-
zacion a la extraccion de caracteristicas para aplicarlas a técnicas de ML.
Una técnica utilizada de forma general por los vendedores de anti-malware
es la de hashing [352], empleada para identificar y clasificar las muestras.
También se puede combinar con otras técnicas como las firmas difusas y la
entropfa para detectar muestras de las cuales no se conoce la firma [353].
Si bien resulta 1util, es de limitada aplicacién dada la naturaleza imitadora
del ransomware y del RaaS. Como ejemplo, indicar cémo PayBreak utiliza
una firma de funcién difusa de 32 bytes para identificar el uso de bibliote-
cas criptograficas enlazadas estaticamente, o CryptoDrop [330], un hash de
preservacion de similitud para cuantificar la diferencia entre un archivo y su
posible versién cifrada.

Otras propuestas se basan en asignar puntuaciones que cuantifican el
comportamiento malicioso de un proceso, es decir, se monitorizan y puntian
las ocurrencias de determinados indicadores del comportamiento del ran-
somware hasta que el valor alcanza un umbral establecido. Esto ocurre con
Redemption o CryptoDrop. También lo encontramos en el marco de traba-
jo propuesto en [354], el cual utiliza reglas YARA [355] para caracterizar
el comportamiento de una muestra basado en las funciones de la API, pa-
labras clave relacionadas con la extorsion, firma criptografica de funciones
de cifrado y extensiones de nombres de archivos. Cuando una regla alcanza
cierto umbral de puntuacién, la muestra se clasifica como ransomware. Este
esquema puede detectar muestras desconocidas.

El uso de tests estadisticos se basa en que un cripto-ransomware deberia
escribir los datos cifrados de una manera aleatoria y esta aleatoriedad se
puede medir con dichos tests. Hay muchos trabajos que hacen uso de la
entropia para detectar ransomware; por ejemplo, [356] [357]. Dado que la
entropia por si sola no permite diferenciar un archivo cifrado de uno com-
primido [358] o puede evadirse [111], es necesario complementar el anélisis.
En [359] se propone utilizar la entropia pero solo aplicada para fragmentos
de la cabecera de los archivos. Los experimentos realizados de fragmentos
de los 192 primeros bytes de 80.000 archivos dan una exactitud del 99,96 %.
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Esta caracteristica sirve para alimentar un algoritmo Support Vector Ma-
chine (SVM) para discriminar ambos tipos de archivos [360]. Otra forma
es usarla junto con archivos senuelo en caso de que el ransomware utilice
cifrado personalizado tal como se propone en [361]. Los métodos basados
en la entropia pueden evadirse como demuestra [350], donde se usan algo-
ritmos de codificacién base64 que permiten neutralizar las herramientas de
deteccién basadas en esta técnica.

La entropia de un archivo mide la aleatoriedad del mismo. Los archi-
vos cifrados y comprimidos tiene una entropia mayor si se comparan con
archivos de texto plano. Por tanto, calculando la entropia de un archivo en
varios instantes podremos determinar si se ha infectado. En [330] se calcula
la entropia mediante la férmula de Shannon y se utiliza como caracteristica
para su deteccién, al igual que en [328]. En cambio, [362] aplica Machine
Learning para clasificar archivos infectados en base al analisis de su en-
tropia. En esta linea, EntropySA y DistSA utilizan la frecuencia de bytes
y la variacién de la frecuencia de bytes, respectivamente, junto con técni-
cas ML para reducir el sobrecoste de otros métodos de deteccién basados
en entropia [363]. Otros trabajos basados en el andlisis de la entropia ya
comentados son [286, 314, 315].

Otro enfoque diferente utilizado entre otros factores para reducir el coste
computacional de calcular la entropia es el uso de la visualizacién. En [364]
se usa una técnica diferente de procesamiento para describir el ransomware
como imégenes y transformar el problema en uno de clasificaciéon de imagenes
tratadas con métodos de redes neuronales.

Como hemos analizado, muchos mecanismos de deteccién tratan de de-
terminar el comportamiento del ransomware para su correcto funcionamien-
to. En este sentido y de cara al desarrollo de nuevos mecanismos, hay que
tener presente que pequenas variaciones en el comportamiento del ransom-
ware pueden hacer que este pase por un programa benigno. Por ejemplo,
una encriptacién parcial, aunque solo sea del 3 al 5%, es suficiente para
secuestrar los archivos [365].

3.3.3. Deteccién con técnicas de aprendizaje maquina

Tanto las datos extraidos directamente de las fuentes de datos como los
procesados por diferentes técnicas pueden ser usados para entrenar y probar
algoritmos de aprendizaje maquina. En la actualidad existen numerosos tra-
bajos que utilizan métodos de aprendizaje maquina destinados a clasificar
los programas como malignos o benignos. Estos modelos, con un conjunto
de entrenamiento suficiente, pueden determinar con bastante grado de exac-
titud un ataque de esta naturaleza. Ademads, en muchos casos son capaces
de detectarlo antes de que se produzca el cifrado. Sin embargo, encontrar el
modelo adecuado suele ser complicado y se puede producir sesgos o sobre-
ajustes si no se toman las medidas oportunas [366].
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Existen varias métricas de evaluacion de la eficiencia de un modelo ML.
El valor de estas métricas esta presente en la matriz de confusién del modelo.
La definicién de estos pardametros es la siguiente:

» Positivo cierto (TP) - Valor real positivo, y predicho positivo.

» Falso Positivo (FP) - Valor real negativo, pero predicho positivo.
» Falso Negativo (FN) - valor real positivo, pero predicho negativo.
» Negativo cierto (TN) - Valor real negativo y predicho negativo.

» Fzactitud - Razén del nimero de pruebas de muestra correctamente
clasificadas:
TP+TN

Ezactitud = Total MuestrasPrueba (3.1)

s Precision - Razon de positivos ciertos respecto de positivos reales:

TP
Fzxactitud = ———— 3.2
ractitu TP FP (3.2)

» Fzhaustividad - Razén entre los positivos ciertos respecto de los resul-

tados predichos:

TP

Hay algunos retos sobre los sistemas de deteccién basados en ML. La
limitacién més comun es el coste de entrenamiento. El entrenamiento con
grandes conjuntos de datos y muchas caracteristicas exige costes de entrena-
miento muy altos. Para reducir este coste se suele reducir la dimensionalidad.
Otro aspecto en este tipo de soluciones es el modelo aprendizaje maquina ad-
versario (AML), que significa que un atacante puede usar técticas en nuevas
variantes de muestras para evitar el detector [367]. Este aspecto se puede
solventar utilizando clasificadores hibridos, bien mezclando caracteristicas
estaticas y dindmicas, bien utilizando varios algoritmos de clasificacién (en-
semble malware detector) [368]. Otra propuesta es la de [369], que analiza
la resiliencia en integridad de los algoritmos ML desde el punto de vista de
la seguridad.

Lo que distingue a unos modelos de otros es el algoritmo clasificador
que se aplica y las caracteristicas utilizadas por este para su entrenamiento
[370]. A continuacién describimos buena parte de los trabajos en base a
las caracteristicas seleccionadas, y en la Tabla 3.1 se recogen los enfoques
usados. Recientes revisiones de los trabajos en este campo son [368, 371,
372, 373, 374, 375].
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Tabla 3.1: Enfoques de detecciéon basados en Machine Lear-
ning.
Nombre Algoritmo(s) clasifica- | Caracteristica(s) Cita
dor(es)
- Random Forest Bytes en bruto [376]
- SVM, Ramdom Forest Cadenas, llamadas | [377]
sistema/API
DNAact- Regresién lineal Frecuencia k-mer [378]
Ran
RansomWall| Logistic Regression, SVM, | Llamadas siste- | [341]
ANN, Random Forest, | ma/API
Gradient Tree Boosting
ShieldF'S Random Forest Archivos logs [315]
Naive Bayes, Logistic Re- | Archivos logs [328]
gression, Decision trees,
Random Forest
- KNN, Linear regression, | E/S archivos [362]
Logistic Regression, Deci-
sion trees, SVM, ANN
PEDA Random Forest Llamadas siste- | [379,
ma/API 380]
EldeRan Logistic Regression, SVM, | Llamadas siste- | [381]
Naive Bayes ma/API, claves
Registro, E/S archi-
vos, cadenas
- SVM Llamadas sistema / | [382]
API
- SVM Llamadas sistema / | [383]
API
DPBD-FE | Logistic Regression, LDA, | Llamadas siste- | [384]
KNN, CART, Naive Ba- | ma/API
yes, Decision trees, Ran-
dom Forest, KNN, Boos-
ting, ANN
DRDT CNN Llamada sistema/A- | [385]
PI
- ANN Archivos logs [386]
- Random Forest, Logistic | Llamadas siste- | [387]
Regression, Naive Bayes, | ma/API

SGD, KNN, SVM

(Continia en la pdgina siguiente)
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(Viene de la péagina anterior)
Nombre Algoritmo(s) clasifica- | Caracteristica(s) Cita
dor(es)
- Linear Regression, Deci- | Llamadas siste- | [388]
sion trees ma/API
- Decision trees, Random | Llamadas siste- | [389]
Forest, Naive Bayes, Baye- | ma/API, volcado de
sian networks, Logistic Re- | memoria volatil
gression, LogiBoost, Bag-
ging, AdaBoost
iBagging/ Linear Regression Llamadas siste- | [390]
ESRS ma/API
RAPPER ANN (LSTM ) HPC [391]
- Prueba de concepto Tréfico de red [392]
- Random Forest, Bayesian | Trafico de red [345]
Networks, SVM
- Naive Bayes, Decision tree, | Trafico de red [343]
Random Forest
- KNN, ANN, SVM, Ran- | Consumo energia de | [393]
dom Forest CPU
- Random Forest Trafico de red [394]
- CNN Cédigos de operacién | [395]
- SVM Secuencias  c6digos | [396]
operacion/byte
- CNN Cabeceras de ejecu- | [397]
tables PE
- Naive Bayes, Logistic Re- | Llamadas a DLL, | [398]
gression, SVM, Random | Cédigo opera-
Forest, Decision trees cién/byte
- Logistic Regression, SVM, | Llamadas a DLL, se- | [399]
Random Forest, Decision | cuencias cédigos ope-
trees racién/ byte
DRTHIS LSTM, CNN Secuencia de eventos | [400]
- KNN, SVM, ANN Trafico de red [347]
- k-means Clustering Tréfico de red [167]
- SVM, Naive Bayes Tréfico de red [401]
- ANN, KNN Trafico de red [402]
DRDT TextCNN Llamadas sistema [385]
- RF Llamadas DDL, re- | [403]
cursos SO
- RF, OoW Llamadas DDL [404]

(Continia en la pdgina siguiente)
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(Viene de la pdgina anterior)

Nombre Algoritmo(s) clasifica- | Caracteristica(s) Cita
dor(es)

- NB, KNN, LR, RF, SGD, | Llamadas al sistema | [405]
SVM

ATRaD Al Llamadas en DLL [406]

DeepRan BiLSTM, FC Logs [407]

RanStop LSTM Eventos hardware [408]

(Fin de la tabla)

Las llamadas al sistema/API permiten solicitar servicios al sistema ope-
rativo o aplicaciones/bibliotecas y se utilizan por el ransomware para co-
municarse con el C&C, mantener/escalar privilegios, enumerar/leer/escribir
archivos, y otras funciones. Tanto los malignos como los benignos utilizan
dichas llamadas, si bien tienen patrones de invocacion diferentes. De acuerdo
a los resultados de [405], estas llamadas son las caracteristica mas relevantes
para determinar si una muestra es ransomware o no, tras analizar 30.976
caracteristicas mediante los algoritmos de clasificacién Naive Bayes (NB), K-
Nearest Neighbors (KNN), Logistic Regression (LR), Random Forest (RF),
Stochastic Gradient Descent (SGD) y Support Vector Machine (SVM).

El anélisis de las llamadas a funciones se puede combinar con caracteristi-
cas de las DLL y los niveles de ensamblado, para suministrar un analisis de
comportamiento y correlacién a las técnicas de inteligencia artificial (IA).
En esta linea, en [406] se realiza una propuesta de andalisis hibrido (métodos
estaticos y dindmicos) para el estudio de las cadenas de comportamiento
utilizando TA; es decir, del estudio de secuencias de invocaciones de cierta
funcionalidad dentro de una DLL.

TextCNN(DRDT) [385] es un detector dindmico de ransomware pro-
veniente del campo del procesamiento de lenguaje natural, que analiza las
secuencias de llamadas a la API para determinar la naturaleza maligna o no
de un programa. Asi mismo, el trabajo [403] intenta caracterizar el compor-
tamiento de los procesos a partir de las DDL invocadas, recursos utilizados
(RAM, CPU, disco, conexiones de red, etc.) y archivos abiertos; y utilizando
diferentes técnicas de ML concluyen los mejores resultados con Random Fo-
rest. El algoritmo PEDA (Pre-encryption Detection Algorithm) [379] puede
detectar casi todos los cripto-ransomware en la etapa previa al cifrado. PE-
DA es un algoritmo hibrido que primero examina un binario sospechoso de
forma estatica mediante la comparacion se sumas de comprobacion y luego
monitoriza las llamadas a la API de cifrado previas a la encriptaciéon. La
Unica limitacion e PEDA es la dependencia de la API de Windows.

Las llamadas a la API se utilizan como caracteristicas para construir
clasificadores SVM [382], clasificadores LSTM (Long-Short Term Memory)
[409], clasificadores RNN (Recurrent Neural Network) [410], clasificadores
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Restrited Boltzmann Machine [411]. N-gramas de las llamadas a la API
se utilizan para construir varios clasificadores basados en ML [412]. Por
otro lado, [312] genera grafos de flujos de llamadas (CFG) para entrenar
diferentes clasificadores y [413] construye un clasificador SVM utilizando
valores la correlaciéon de Pearson de las llamadas a la API pertenecientes a
diferentes grupos.

Algunos estudios se centran en encontrar las llamadas més significativas,
como proponer un nuevo método de filtraje en la seleccién de caracteristicas
para encontrar los N-gramas de llamadas API més apropiadas [414]. Ademés,
comprueba el rendimiento de varios clasificadores ML, como hace [390]. El
trabajo [415] propone un enfoque de deteccién no basado en firmas cuyo
objetivo también es eliminar aquellas secuencias de llamadas no efectivas
para usar técnicas de aprendizaje méaquina supervisado. En este caso se
propone un filtro Enhanced Maximum-Relevance and Minimum-Redundancy
(EmRmR) para eliminar las caracteristicas que introducen ruido y poder
obtener el comportamiento del ransomware.

Otra propuesta se centra en las llamadas a la API criptografica para
realizar un modelo adaptativo pre-encriptacion para la deteccion temprana
del ransomware [416]. La propuesta estd pensada para abordar el problema
de deriva de la poblacién ransomware. Utiliza una técnica similar a [384]
para determinar la fase de pre-cifrado para extraer las caracteristicas de las
muestras que se usaran para la clasificaciéon posterior.

Partiendo de las llamadas a la API como caracteristicas e incorporando
los enfoques de deteccién de anomalias y conductales, en [417] se propone
un mecanismo de deteccion temprana. En primer lugar usa un conjunto de
clasificadores basados en comportamiento y, en segundo, un estimador basa-
do en anomalias. Las decisiones de ambos tipos de estimadores se combinan
mediante una técnica de fusién. Este método puede detectar ataques de dia
cero con una alta tasa de aciertos y baja tasa de falsos positivos. Basandose
en la deteccién de anomalias del comportamiento, [418] propone un modelo
de clasificacion conjunto que utiliza los algoritmos Random Forest, Decision
Tree y K-Nearest neighbor, que, junto a técnicas de votacién tanto soft como
hard, producen un mejor resultado.

Basandose en las actividades paranoia vistas en la Seccién 2.4.1, surge la
propuesta de un mecanismo de identificacién de muestras de ransomware de
cara a atribuirle la familia a la que pertenece, y poder asi aplicar las medidas
de mitigacién correspondientes para ese ataque [404]. Los autores proponen
una técnica enraizada en Procesamiento de Lenguaje Natural (NLP) y Ocu-
rrencia de Palabras (OoW) para analizar las llamadas a la API de evasién
generadas por el ransomware, a la vez que ajustan varios algoritmos de ML y
DL (Deep Learning) para realizar la clasificacion. Se concluye que las técni-
cas de Random Forest y OoW producen la exactitud de clasificacién éptima
(94,92 %).

Los archivos de logs, como vimos con anterioridad, contienen informa-



Defensas frente al cripto-ransomware: Una revisiéon 99

cién proveniente de diversas fuentes y se pueden usar en deteccién junto con
técnicas ML. Algunas muestras, como Wannacry y Petya, puede detectarse
analizando los registros del DNS o de NetBIOS que contienen paquetes de
solicitudes E/S, con pardametros tales como el tipo de operacién, la direc-
cién, el tamano de los datos a leer/escribir, y que pueden utilizarse como
caracteristicas en ML [392]. En la propuesta [419], el registro de eventos sir-
ve mediante mineria de datos para extraer las caracteristicas de un proceso
modelo. Estas caracteristicas son las utilizadas en la fase de clasificacion.

El detector DeepRan [407] trata de detectar la actividad anormal de un
gran volumen de equipos en una red recogiendo los logs de los servidores.
La normalidad se modela utilizando el método Attention-based Bidirectional
Long Short Term Memory (BiLSTM) con una capa totalmente conectada.

Respecto a las E/S de archivos, un ransomware realiza por lo general
muchas més operaciones de lectura/escritura que un programa benigno, da-
do que debe leer un archivo antes de cifrarlo y escribir su versién cifrada.
Por ello, pueden usarse como métricas de un ataque estimadores como el
nimero de operaciones de lectura/escritura, la entropia media de operacio-
nes de escritura sobre un archivo, el niimero de operaciones realizadas por
tipo de extensién de archivo, o el niimero total de archivos accedidos, como
ocurre con ShieldF'S [315] o EldeRan [381]. Por otro lado, las modificaciones
en el firmware de un disco SSD permiten detectar patrones en las cabeceras
de las solicitudes de E/S y poder asi retrasar las escrituras basdndose en las
propiedades de las memorias NAND [331], que ofrecen ademas un medio de
recuperacion.

Podemos alimentar un modelo con valores de series temporales de los
Hardware Performance Counter (HPC) para determinar la integridad estati-
ca y dindmica de los programas para establecer si ha habido modificaciones,
como ocurre en RAPPER [391]. RanStop [408] propone un esquema apoya-
do por hardware donde se utilizan eventos hardware para entrenar una red
neuronal recurrente usando el modelo LSTM.

Ya comentamos en el punto anterior los principales elementos utiliza-
dos relativos al trafico de red. En este sentido, los modelos de aprendizaje
maquina ayudan a distinguir entre trafico normal y anémalo. Los nombres
de dominios pueden usarse como caracteristica para detectar paquetes en-
trantes/salientes transmitidos de/hacia dominios maliciosos [347].

Las secuencias de opcodes/bytecodes o codigos de operacién tiene una
rica informacién del contexto y semantica, que suministra una instantanea
del comportamiento del programa analizado. Esta informacién, que se puede
extraer mediante andlisis dinamico, puede alimentar un modelo para predecir
el comportamiento malicioso o benigno de un proceso. Estos datos, que se
utilizan para generalmente para deteccion de malware, ofrecen diferentes
aplicaciones en Android [420]. Otro trabajo en esta linea es [396], que utiliza
la densidad de opcodes para construir un clasificador basado en SVM. El
trabajo [421] los utiliza para varias instrucciones (de procesamiento de datos,
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aritmético-lgicas y de control de flujo) con el objetivo de construir una
Cadena Oculta de Markov (HMM). Los basados en el uso de N-gramas de
opcodes para construir una red neuronal profunda [395], o para construir
varios clasificadores ML [422].

Un enfoque diferente plantea utilizar la irregularidad en la textura de una
imagen para detectar inyecciones anémalas de operaciones en los bytecodes
[423]. Como extractor de las caracteristicas utiliza una modificacién del al-
goritmo Local Binary Pattern (LBP) y como clasificador una Convolutional
Neuronal Network (CNN).

Las secuencias de acciones de los procesos cuando estos se ejecutan pro-
vocan eventos diferenciables entre procesos malignos y benignos. DRTHIS
(Deep Ransomware Threat Hunting and Intelligence System) [400] ejecu-
ta durante 10 segundos un programa para extraer la secuencia textual de
eventos que genera (etapa denominada caza de amenazas). Estos eventos se
codifican numéricamente y se clasifican utilizando dos técnicas de aprendiza-
je profundo: Long Short-Term Memory (LSTM) y Convolutional Neuronal
Network (CNN). Estas técnicas son capaces de detectar amenazas de dia
cero.

Otras caracteristicas que se han usado son, por ejemplo, la extraccién
de bytes brutos mediante andlisis estético [376], o relacionadas con dominios
web (por ejemplo, la longitud del nombre del dominio, el niimero de dias que
este esta registrado) [424] o con DNS (como el nimero de errores en nombres
o nombres sin sentido) [345]. También se puede utilizar el consumo de CPU
u otros recursos hardware, el comportamiento de los procesos, frecuencias de
subcadenas k-mer, memoria volatil, y el Registro de Windows [393] [389][381]
[425].

Algunas propuestas utilizan técnicas forenses junto con ML para la de-
teccion. En [426] se extraen caracteristicas de las muestras de un volcado
forense de memoria (descriptores de procesos, informacién de DLL, etc.)
para realizar una selecciéon mediante tres métodos: Chi-cuadrado, matriz de
correlaciéon con mapa de calor y Lasso. Con ellas se alimenta un clasifica-
dor eXtreme Gradient Boosting (XGBoost). Los autores tienen publicado
el conjunto de datos en el Harvard Dataverse Repository [427]. También se
pueden utilizan los privilegios de acceso de los procesos a diferentes regio-
nes de memoria (lectura, escritura, ejecucién o copia, obtenidos mediante un
volcado de memoria de una sandboz) para determinar el comportamiento de
un ejecutable para estimar rdpidamente sus intensiones antes de provocar
danos serios [428].

Recientemente, en [429] se realiza una propuesta donde para la detec-
cién se analizan de forma estatica metadatos de los archivos ejecutables de
Windows, como pueden ser: el niimero mégico del archivo, el tamano del
codigo, los datos inicializados, la imagen, el subsistema que se necesita para
ejecutar dicha imagen, las caracteristicas de las DLL, la direccién del punto
de entrada del cédigo, las direcciones virtuales de cada seccién de programa,
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el tamafio virtual del programa y de los datos, y la tabla de importacién de
direcciones. Por ejemplo, algunas muestras de la familia Petya utilizan la bi-
blioteca wininet.dll. Los autores encontraron similitudes entre 727 muestras
de 50 familias activas de ranomware. El método propuesto utiliza primero
PCA (Principal Component Analysis) para reducir las caracteristicas, y a
continuacién el algoritmo K-Means para descubrir agrupaciones. Los experi-
mentos reflejan un mejor comportamiento del algoritmo Local Qutlier Factor
(LoF) que el One-Class SVM y el Isolation Forest.

Los programa ejecutables como fuente de caracteristicas son la base de
[430]. Las caracteristicas relevantes se extraen visualizando el conjunto de
datos mediante un mapa de calor en donde se eliminan los atributos con
méxima correlacion. Tras la prueba de varios algoritmos, Random Forest se
muestra como el que ofrece mejor exactitud.

El marco de trabajo Zeroshot Learning framework (ZSL) [431] estd des-
tinado a la deteccién de ataques de ransomware de dia cero en tiempo de
ejecucion, inspirado en los mecanismos del cerebro para identificar nuevos
conceptos. El marco parte de un amplia variedad de secuencias de llamadas
a la API que pueden considerarse maliciosas (acceso a archivos, acceso al
registro, descargas de archivos, buisquedas de extensiones de archivos y nota
de extorsién) y se divide en dos etapas. La primera etapa de Aprendizaje
de Atributos basado en Auto-codificador de Contraccién Profunda (DCAE-
ZSL) estd destinada a la extraccién de las caracteristicas fundamentales de
ransomware, conocido o no. Una segunda etapa de inferencia se basa en
un Conjunto de Votacién Heterogénea (DCAE-ZSL-HVE) para la toma de
decision final. La propuesta muestra una eficiencia razonable y una mejora
respecto a las anteriores en la deteccién de ataques de dia cero, reduciendo
los falsos negativos.

Otra herramienta que utiliza diferentes fuentes de datos es la propuesta
en el trabajo [432] y que permite la deteccién temprana. Para facilitar el
esfuerzo forense, la herramienta permite visualizar las caracteristicas dis-
criminatorias del malware y sus correlaciones. Las pruebas realizadas con
varias muestras indican que el enfoque TF-IDF (Term Frequency—Inverse
Document Frequency) obtiene mejores resultados en la discriminacién de
caracteristicas. También se usan conjuntamente los opcodes y las DLL de
binarios para construir un clasificador RF [398].

La propuesta [433] utiliza hasta diez caracteristicas como son la tasa de
cifrado de archivos, las operaciones de escritura, el uso de CPU, el borrado
de copias sombra, los cambios en el registro, el renombrado de archivos, el
incremento del tamafio de archivos, entre otras. Por su parte, [434] utiliza
los cambios en el registro, la actividad del sistema de archivos y las DLL.

En lugar de solo usar caracteristicas estaticas o dindmicas, algunas pro-
puestas combinan ambas para la detecciéon. En este caso, los clasificadores
utilizados son: redes neuronales artificiales y SVM [435], modelos de Markov
y RF [436], Naive Bayes y DT [373], SVM [437], regresién logistica [381],
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y varios clasificadores en [438, 439, 440, 441]. Si bien las cadenas de carac-
teres son las caracteristicas estaticas mas usadas, las llamadas al sistema,
las operaciones sobre archivos y sistema de archivos, las claves de registro,
las extensiones de archivos y descargas procesadas, son las caracteristicas
dindmicas mas utilizadas. Algunos estudios utilizan técnicas especificas pa-
ra seleccionar las mejores caracteristicas para los clasificadores: [440] que
utiliza Informaciéon Mutua (MI) y Particle Swarm Optimization; [441] que
utiliza MI, PCA (Principal Component Analysis) y N-gramas; o [437] que
incluye algoritmos de optimizacion Grey Wolf.

BigRC-EML [442] también utiliza caracteristicas estaticas y dindmicas
relativas a funciones de la API y valores del Registro de Windows seleccio-
nadas mediante el uso de PCA. Estas caracteristicas se procesan utilizando
un método conjunto que produce el resultado por votacién mayoritaria de
los clasificadores SVM, RF, KNN, NN y XGBost.

La forma de recorrer el drbol del sistema de archivos en la fase de selec-
ci6én de archivos sirve a [337] para implementar un mecanismo de deteccién
temprana basado en grafo donde el recorrido empleado por el ransomware
se compara con otros patrones, y mediante la similitud de matrices me-
diante varias técnicas de ML se puede clasificar dentro de una familia de
ransomware.

Un par de técnicas de deteccién, que podemos denominar hibridas, rea-
lizan un procesamiento ML junto con archivos seniuelo para deteccion de
procesos tipo ransomware en [328]. Ademas de archivos senuelo, utilizan
monitorizacion tanto de procesos basada en ML como de cambios en archi-
vos, ganchos a la API de cifrado, y clasificaciéon de archivos. La monitori-
zacién de procesos entrena un clasificador ML utilizando las solicitudes de
operaciones sobre archivos (apertura, cierre, creacion, lectura y escritura)
y el nimero de archivos temporales creados. La monitorizacién de archivos
compara la similitud, entropia, tipo y tamano de archivos, antes y después
de los cambios. El médulo de ganchos a funciones de criptogréaficas intenta
obtener las claves de cifrado de los procesos maliciosos. Por otro lado, [443]
propone un sistema de dos capas que combina técnicas basadas en ML y
en reglas. El clasificador ML intenta detectar el ransomware mediante las
llamadas a la API, las operaciones del Registro y las DLL. El sistema basado
en reglas monitoriza los cambios en las firmas y la entropia de los archivos.

El anélisis del trafico de red permite alimentar diferentes modelos de ML.
Entre ellos encontramos [444], que, centrado en el protocolo TCP, utiliza
una seleccién caracteristicas de trafico para calificar familias de ransomware
mediante los modelos clasificacién multi-clase. La experimentacién indica
que los arboles de decisién dan los mejores resultados, con un 99,83 % de
exactitud. Ademas, concluye que si bien los resultados, con y sin seleccion
de caracteristicas, tienen resultados similares, la seleccion de caracteristicas
necesita menos cantidad de RAM y reduce el tiempo de deteccién. Entre las
caracteristicas mas importantes estarian el tiempo delta, la longitud de la
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trama, la longitud IP, la direccién IP de destino y origen, la longitud TCP,
la secuencia TCP, la longitud de la cabecera TCP, y el viaje de ida-vuelta
inicial TCP. La propuesta de [401] es capaz de detectar los cambios en el
trafico de red cuando se estd ejecutando el ransomware. Este patréon alimenta
un clasificador probabilistico supervisado para extraer las caracteristicas de
la muestra en ejecucién. Necesita de intervencién humana para establecer el
dataset que alimentard al modelo ML basado en reglas.

NetConverse [445] construye un clasificador DT (Decision Tree) usando
el tipo de protocolo, direcciones IP, nimero de paquetes y duracién de la
comunicacién para la deteccién del ransomware. Con el objeto de detectar
ransomware en el trafico web cifrado, [446] utiliza 28 caracteristicas incluidas
las de conexién (flujo, paquetes y carga maliciosa), las de SSL (tasas de flujos
SSL-TLS, entre otras) y de certificados (validez, edad, etc) para construir
clasificadores RF, SVM y LR.

En relacién al hardware de red, Programmable Forwarding Engines (PFM)
[394] monitoriza el trafico de red entre un computador infectado y el C&C.
En la fase de monitorizacion, se extrae la desviacion estdndar de la longi-
tud de los paquetes y su ntmero en bytes del trafico saliente y entrante,
la longitud media de la rafaga entrante, el tiempo medio entre llegadas en
la entrante y la ratio de paquete entrantes y salientes, para construir un
sistema de deteccion utilizando un clasificador RF.

Basandose en el concepto de deriva, [447] propone un mecanismo de selec-
cién de caracteristicas independiente de los algoritmos de clasificacién sub-
yacentes denominado FeSA (Feature Selection Architecture), que se muestra
robusto y mantiene altas tasas de deteccién.

La deteccién de ransomware en entornos Big Data tiene problemas en
términos de procesamiento computacional o velocidad de deteccién. Estos se
pueden solventar en parte con un método de reduccién de la dimensionalidad
para mejorar la eficiencia. El trabajo [448], tras analizar los métodos de
reduccion Principal Components Analysis (PCA), Factor Analysis (FA) y
Truncated Singular Value Descomposition (TSVD), concluye que PCA no
solo es el método mas réapido y significativo, con una media de deteccién de
34,33s, sino el que también tiene mayor exactitud, precisién y exhaustividad.

En lugar de establecer a priori las caracteristicas a analizar, [449] rea-
liza una seleccién de las més relevantes en base a un valor establecido de
la varianza del factor de inflaccién (VIF) que establece las 12 caracteristi-
cas para alimentar a los clasificadores: tamano de las cabeceras opcionales,
nimero de versién del enlazador, direccién de punto de entrada, alineamien-
to de seccién, niimero menor de versién del sistema operativo, tamano de
las cabeceras, tamano de la reserva de pila, indicadores de carga, entropia
méaxima y minima de las secciones, tamano maximo fisico de seccion, ta-
mano virtual minimo de la seccién y entropia minima de los recursos. Tras
la experimentacién con multiples clasificadores, se establece que RF arroja
mayor exactitud.
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Dada la importancia actual de predecir la infeccién antes de que los
recursos queden inaccesibles, indicaremos algunas propuestas de ML o DL
que permiten la deteccién temprana: [379, 380, 390, 392, 408, 407, 414, 432].

3.4. Acciones tras la deteccion

Una vez detectado el ransomware hay que establecer las acciones a rea-
lizar, o formas de reaccionar, con el objetivo de detener el proceso.

Una propuesta seria detener o matar al proceso malicioso, tal como ha-
ce el sistema como Data Aware Defense [316] cuando no cabe duda de la
naturaleza del proceso. Otra accién posible seria ponerlo bajo ”vigilancia”,
es decir, monitorizarlo para obtener mas indicadores de su naturaleza mali-
ciosa. Si bien esto suministra un mayor conocimiento del mismo, también es
cierto que gasta mas recursos del sistema. RAPPER utiliza este mecanismo
reduciendo el consumo de recursos [391].

Por 1ltimo, también se suele incluir algtin tipo de notificacién al usuario
para asegurarse que la decisién tomada por la herramienta es adecuada segin
el contexto. Por ejemplo, si un usuario suele cifrar los datos y esta accién es
malinterpretada por la herramienta, es bueno que se le notifique para que
corrija la accién del anti-ransomware.

Si bien es necesario aclarar que la recuperaciéon no implica que nece-
sariamente se mitigue todo el dafio causado en tanto en cuanto debemos
considerar el coste econémico y reputacional de la organizacion.

Las propuestas mas comunes intentan obtener las claves de cifrado pa-
ra poder restaurar los archivos cifrados. Otras lo abordan desde diferentes
enfoques, como pasamos a ver.

s Gestion de claves

La gestion de claves trata sobre la recuperacion de la clave de cifrado que
fue usada para encriptar los archivos y que permite desencriptarlos sin pagar
el rescate. En algunas muestras esto es directo, pues la clave esta incrustada
en el ejecutable, por lo que es relativamente directa su recuperacion. En los
modelos hibridos este proceso es mas complejo debido a que las claves solo
estan disponibles en texto plano mientras se estan cifrando los archivos.

Algunas muestras de ransomware utilizan técnicas de generacién de cla-
ves pobres realizando llamadas a bibliotecas comunes, como muestra [215]
tras la descompilacion de 8 muestras de diferentes variantes de ransomware
para .NET. Este conocimiento se puede usar para almacenar copia de la
clave de cifrado simétrico.

En otra linea, [450] pone de manifiesto que algunas muestras usan la
biblioteca CNG (Cryptography Next Generation [451]) del sistema Windows,
lo que permite desarrollar un gancho a dicha API (ver por ejemplo [452])
y almacenar la clave de cifrado. La experimentaciéon de una muestra de
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ransomware sintética mostré que es posible obtener dicha clave en el 100 %
de los casos. El principal problema de la misma es la suposiciéon del uso de
esta biblioteca especifica y no otra.

Para las muestras de ransomware que utilizan para el cifrado clave de
sesién simétrica, el sistema Paybreak [453] desarrolla una solucién de copia
de clave que descansa en firmas. Implementa un enfoque de clave depdsito
que almacena la clave de sesion en una caja fuerte. Este mecanismo recupera
todos los archivos cifrados con firmas de encriptacién conocidas.

Bastantes muestras de ransomware descansan sobre cifrado AES, lo que
llevé a [454, 455] a desarrollar un ataque de canal lateral a la gestién de
claves del ransomware para extraer las claves de la memoria RAM durante
el proceso de cifrado, con un 100 % de éxito sin importar la API utilizada
por el malware.

s Otras técnicas

Otra técnica propuesta para las familias mas comunes de ransomwa-
re como pueden ser CryptoWall, CTB-Locker (Curve-Tor-Bitcoin Locker),
Locky, o TeslaCrypt, es el renombrado de las herramientas nativas para la
gestién de copias sombra para que la muestra que ha infectado el sistema
no pueda encontrar y borrar los puntos de restauracién realizados antes de
la infeccién [171].

La herramienta SH-VARR permite la recuperacién especifica de docu-
mentos XML basada en la idea de usar enlaces para mantener versiones
distribuidas de un documento mientras se aplican mecanismos de control
de acceso para proteger las diferentes versiones, evitando asi que se cifren o
borren [456].

3.5. Resumen de herramientas de deteccion y re-
cuperacién

Esta seccién aborda el andlisis de las herramientas anti-ransomware ope-
rativas vistas desde el punto de vista de los elementos que cubren las caren-
cias que tienen y la exactitud de las mismas segin indican sus autores.

La Tabla 3.2 muestra una visién general de las herramientas existentes y
sus elementos caracteristicos. Esta evidencia la existencia de una preferencia
por la monitorizacién, por ejemplo, del sistema de archivos, y de la detec-
cion frente a la recuperacion. También podemos ver como algunos enfoques
prometedores, como los de puntuacién, no han recibido mucha atencion.

Respecto a la comparativa en términos de exactitud, a partir de los da-
tos suministrados se muestra una alta tasa de deteccién en las herramientas
de monitorizacién del sistema de archivos. Por ejemplo, Redemption da una
tasa de deteccion del 100 % con una tasa de falsos positivos del 0,5 %, ana-
lizadas 1.174 muestras de 29 familias. En este sentido, para algunos autores
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[233], de cara a la deteccién es preferible maximizar la tasa de aciertos po-
sitivos que minimizar la de falsos positivos, ya que desde el punto de vista
de danos causados, un falso positivo (proceso benigno clasificado de forma
incorrecta) puede ser molesto pero un falso negativo (muestra no detectada)
puede ser catastrofico. Esto no quiere decir que no se debe tener en conside-
racién la tasa de falsos positivos, ya que si es muy elevada un usuario puede
plantearse dejar de usar la herramienta que la produce.

La propuesta del marco de trabajo FARFEL [457] tiene como fin evaluar
el comportamiento en tiempo-real de los detectores de ransomware que no
descansa en muestras conocidas, y especialmente enfocado a ver la capaci-
dad de detectar muestras polimérficas o nuevos patrones de ataque. Este
marco descansa en 21 variaciones de comportamientos fundamentales (des-
cubrimiento y selecciéon de datos, método de lectura, mecanismo de cifrado,
estrategia de escritura de datos,) que se pueden seleccionar para formar
1.536 ataques. Este marco se ha usado para evaluar 7 diferentes herramien-
tas, comerciales y académicas, y determinar brechas en la cobertura del
comportamiento basico. Algunas herramientas tienen huecos, mientras que
otras ni siquiera detectan ninguna muestra.

Otro aspecto a considerar, que en algunos casos se deja de lado, es mini-
mizar la sobrecarga del sistema donde se ejecuta la herramienta. Un ejemplo
es Data Aware Defense, que tiene una sobrecarga de varios érdenes de mag-
nitud por debajo de otras propuestas. Una cuestién importante para poder
hacer una comparativa real entre propuestas es la de utilizar herramientas
de terceras partes para medir esta sobrecarga, como CrystalDiskMark [458],
Geekbench 5 [459] o PCMark 10 [460].

3.5.1. Bases de muestras de ransomware

Un elemento importante para el desarrollo de herramientas de deteccion
es la disponibilidad de un amplio conjunto de muestras de ransomware para
realizar una adecuada experimentacion.

Una metodologia tipica para la evaluacién de las herramientas de de-
teccion de ransomware pasa por la adquisicién de las muestras, ejecutarlas,
evitando muestras que no funcionen, y analizar los resultados.
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La adquisicién de muestras se realiza generalmente mediante reposito-
rios, como por ejemplo, VirusTotal o VirusShare. Estos conjuntos de mues-
tras pueden tener etiquetadas las mismas segtin su comportamiento, familia
y firmas. Estas muestras se suelen descargar en masa. Como algunos trabajos
indican [315, 330, 461], estas muestras no necesariamente deben funcionar
debido a que pueden estar disenadas para ejecutarse una vez, tener fecha
de expiracién, requerir un servidor C&C que esté fuera de servicio, detectar
su ejecuciéon en una maquina virtual, requerir opciones para la invocacién,
o estdn mal etiquetadas (por ejemplo, no son ransomware).

La forma general para detectar muestras que no funcionan es obtener
las firmas (hashes) de los archivos del sistema experimental antes y después
del experimento. Si las firmas no coinciden, la muestra es activa [330]. En
muchos de los trabajos estudiados la tasa de fallo de las muestras analizadas
estd entre el 12% y el 67%, como muestra la Tabla 3.3, que recoge los
resultados de evaluacion de varios trabajos revisados en la Seccién 3.3.

Una vez localizadas las muestras activas, se realiza la experimentacion
con las mismas. Las muestras se agrupan en familias, donde una familia
describe una categoria de programas maliciosos con un patrén de comporta-
miento similar [462]. Algunas muestras dentro de una familia pueden tener
ligeras variaciones sobre el comportamiento general pero no suficientemente
significativas como para extraerlas de la familia. Este hecho puede gene-
rar un sesgo en los resultados si algunas familias tienen superposicion en
el comportamiento o la relacién muestra-familia es alta. Si la relacién es
alta, los sistemas se entrenan con muchas muestras que pueden exhibir un
comportamiento similar. Las pruebas en modelos construidos de este corpus
de ransomware tendran una alta precisiéon, ya que el conjunto de prueba
exhibird comportamientos similares a los del conjunto de entrenamiento.

La comparacién entre trabajos es complicada en ocasiones debido a dos
cuestiones. Primero, en muchos de ellos se realiza un preprocesamiento de las
muestras y este dataset propio no es compartido, lo que impide la reprodu-
cibilidad. Segundo, incluso disponiendo de dichas muestras no hay garantias
de que estas sigan funcionando.

3.6. Conclusiones

En el capitulo hemos abordado las propuestas de defensa frente al ran-
somware. Para su consecucion hemos adoptado una taxonomia que nos per-
mita organizar dichas propuestas. Ademas, para clarificar el estudio hemos
separado los trabajos en base a cuando son aplicables. Asi, abordamos pri-
mero la prevencién/mitigacién, destinadas a establecer soluciones antes de
que se produzca el ataca. Sin bien hay propuestas especificas para luchar
contra el ransomware, la mayoria son recomendaciones general para asegu-
rar los sistemas y redes. Se han presentado trabajos en relacién con el control
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de acceso, las copias de seguridad y la concienciacién de los usuarios.

Hemos seguido con una revisiéon de los mecanismos de detecciéon, que
hemos clasificado en base al origen de los datos que recolectan y al procesa-
miento que se realiza de los mismos. Respecto los multiples origenes de los
datos (informacién del sistema, archivos, trafico de red, notas de extorsion,
etc), resaltar los desarrollos realizados mediante honeyfiles, dado que es el
marco referencia desde el que se afronta trabajo que se describe en el resto
de la memoria. En cuando al tipo de procesamiento realizado, se muestra
c6mo las técnicas de ML son prolijamente utilizadas en la deteccién, pero no
olvidamos otras como las estadistica, la basada en entropia, monitorizacion,
difusas, etc.

Desde el punto de vista de la deteccién, seguimos teniendo algunos pro-
blemas pese a la existencia de multiples herramientas. Algunas de las razones
radican en la falta de caracterizacién de las propiedades fundamentales del
ransomware, la identificacién de evaluaciones probleméticas normalmente
en muestras que se solapan en comportamiento, lo que requiere un analisis
de los posibles comportamientos y no solo los que se han observado. Y, por
ultimo, el desarrollo de un marco de trabajo de pruebas fiable que permita
detectar todos los posibles ataques [457].

En tercer lugar y correspondiendo a la etapa de recuperacién tras un
ataque, revisamos especialmente los trabajos destinados a la recuperacion
de claves de cifrado utilizadas por el ransomware para deshacer el proceso.
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Capitulo

R-Locker: deteccion
temprana de ransomware
en Linux

Como se ha visto con anterioridad, el ransomware es una pandemia hoy
en dia y se prevé que lo seguird siendo en los proximos anos. Si bien exis-
ten numerosas propuestas para combatirlo en diferentes etapas no existen
tantas que sean lo suficientemente efectivas para construir una herramienta
facilmente despegable en los sistemas de red.

Centrandonos en la plataforma Linux, este capitulo abre con la descrip-
cién de la situacion actual de esta amenaza para estos entornos y seguire-
mos con diferentes propuestas centradas en dicha plataforma, finalizando la
descripcién detallando la herramienta que hemos desarrollado, denominada
R-Locker [471], para bloquear ransomware en Linux. Su nombre proviene
de, e intenta ser, un juego de palabras sobre el ransomware y sus efectos:
ransomware locker.

La propuesta de R-Locker es un nuevo enfoque no solo pensado en una
deteccién temprana, sino que pretende frustrar la acciones del ransomware.
Esta propuesta se basa en el despliegue de un conjunto de archivos trampa
por el sistema de archivos del equipo a proteger. Estos archivos trampa
tienen la propiedad de que el propio sistema operativo bloquea cualquier
proceso que intente leer su contenido cuando se encuentran vacios (no se
ha escrito en ellos). Ademds, para frustrar las acciones del ransomware,
el mecanismo es capaz de activar automaticamente las contramedidas para
detener el cifrado. Es maés, no necesita entrenamiento o conocimiento previo,
por lo que el mecanismo es capaz de detener muestras desconocidas, es decir,
ataques de ransomware de dia cero.

Como prueba de concepto, se ha desarrollado su implementacién para
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plataformas Linux con el objetivo adicional de traspasarla a otros sistemas
operativos. Asi, en los siguientes capitulos, abordaremos por una parte la
solucién implementada de este enfoque para plataformas Windows y, segui-
damente, las alternativas propuestas para Android. Esta solucién muestra
excelentes resultados tanto desde la perspectiva de la exactitud como desde
el punto de vista de la complejidad; todo ello con un consumo de recursos
muy bajo. Ademads, no requiere el uso de privilegios especiales para su ins-
talacién y no afecta al funcionamiento normal del sistema donde se instala.

4.1. Ransomware en plataformas Linux

Antes de presentar R-Locker, en este apartado veremos algunas fami-
lias de ransomware desarrolladas bien especificamente para Linux o bien
variantes de Windows que se han adaptado a este sistema operativo. Esto
permitird ver que, si bien son poco numerosas en general, estan creciendo en
los ultimos dos o tres anos, especialmente las destinadas a atacar maquinas
virtuales.

El primer troyano de cifrado dirigido contra sistemas Linux fue Li-
nux.Encoder, conocido también con los nombres ELF /Filecoder.A o TRo-
jan.Linux.RAnsom.A. Fue descubierto en 2015 y tuvo varias versiones des-
tinadas a solventar diferentes errores de sus predecesores, pero todas ellas
eran vulnerables al ataque de recuperacién de claves [472].

Un par de anos después, 2017, se descubrié la variante KillDisk para
Linux, que incrementd la familia de malware para la limpieza de discos del
mismo nombre, que se solia usar en ciber-espionaje o ciber-sabotaje [473].
A diferencia de su version Windows, en Linux no utilizaba C&C a través
de la API de Telegram. También el cifrado era diferente, ya que utilizaba
DES-triple aplicado a bloques de archivos de 4.096 bytes y cada archivo se
cifraba con un conjunto de claves de 64 bits diferentes. Ademds, reescribia
el sector de arranque y utilizaba un cargador Grub para mostrar la pantalla
de extorsion. Se utilizé por el grupo BlackEnergy como senuelo para borrar
los equipos y las evidencias de sus ataques.

También en 2017 fue detectado Erebus, que infecté 153 servidores y unos
3.400 sitios web Linux de la compania de hospedaje coreana Nayana [474].
Este ataque aproveché la vulnerabilidad conocida como Dirty Cow [475]
para acceder como administrador a los equipos, junto con la vulnerabilidad
CVE-2017-5638 de Apache. A diferencia de otros ransomware, Erebus eleva
a otro nivel la superposicién de capas de cifrado, de forma que cada archivo
encriptado tiene formato compuesto: una cabecera con el nombre original
de archivo cifrado con RSA-2048, la clave RSA-2048 cifrada AES, la clave
RC4 cifrada RSA-2048, y los datos cifrados con RC4. Mientras que cada
archivo cifrado tiene sus claves RC4 y AES, la clave publica RSA-2048 es
compartida. Estas claves RSA-2048 se generan localmente, pero la clave
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Usage: %s [OPTION]... -1 '/path/to/crypt’
Recursively crypts files in a path or by extention.

Mandatory arguments to long options are mandatory for short options too.
-1, --indir path to crypt
-m, --minfile minimal size of a crypted file, no less than 4096
- -remove self remove this file after work
--log prints the log to the console
--nolog do not print the log to the file /tmp/locker.log
--daemonize runs a program as Unix daemon
--wholefile encrypts whole file
--beginfile encrypts first N bytes
--extentions encrypts files by extentions
--nostop prevent to stop working VM
--wipe wipe free space
--spot upper bound limitation value of spot in Mb

Figura 4.1: Interfaz de la orden para ejecutar LockBit [477].

privada se cifra con AES y otra clave generada aleatoriamente. El andlisis
resultante indica que el descifrado no es posible sin tener las claves RSA. Si
bien, como suele ser general, se veian afectados archivos tipicos (documentos
de Office, bases de datos y multimedia), esta versién estaba codificada para
alcanzar y cifrar equipos especificos; a saber, servidores web y los datos
que estos contenian. Esto se vio corroborado por el hecho de que buscaba

archivos en caminos especificos /var/www de un servidor web o ibdata de la
base de datos MySQL.

Recientemente, en 2021, se detecté cémo LockBit 2.0 afect6 a servidores
VMware ESXi y vSphere, que si bien no es exactamente Linux si comparte
muchas caracteristicas, entre las que encontramos el poder ejecutar archivos
en formato ELF64 [476]. Pero esto no es nuevo; muchas variantes de ran-
somware utilizan encriptadores de Linux, generalmente para poder atacar
méquinas virtuales. Es el caso de las operaciones de HelloKitty (o sus va-
riantes DeathRansom y Fivehands), BlackMatter, REvil, AvosLocker, Hive,
Babuk, RansomExx/Defray, Mespinoza y GoGoogle. Cabe resaltar que el
ataque a este tipo de servidores que soportan maquinas virtuales tiene un
alto impacto en las compafias.

En el caso de LockBit, este suministra una interfaz de linea de comandos
que permite establecer las caracteristicas del cifrado, como son el nombre de
camino a seleccionar, el tamano minimo de los archivos seleccionables, si se
cifra el archivo o solo los primeros bytes especificados, si detener la maquina
virtual o borrar el espacio libre, tal como muestra la Figura 4.1 [477].

Pero lo més destacable de esta familia, e igual que ocurria con HelloKitty
[478], la posible deteccion del estado de las maquinas virtuales y detenerlas
de forma que no queden corruptas mientras se cifran completamente con
una unica orden, ya sea en modo soft, hard o forzado, ya que en el cédigo
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-~ LockBit 2.6 the world's fastest ransomware since 2019~~~
Your data are stolen and encrypted
The data will be published on TOR website if you do not pay the ransom

xs for Tor Browser:

for the normal browser

What guarantees that we will not ive you?
We are not a politically motivated group and we do not need anything other than your money.

If you pay, we will provide you the programs for decryption and we will delete your data.
Life is too short to be sad. Be not sad, money, it is only paper.

1f we do not give you decrypters, ¢ e do not delete your data after payment, then nobody will
n the future.

Therefore to us our reputation is very important. We attack the companies worldwide and there 1§
atisfied victim after payment.

You can obtain information about us on twitter https://twitter.com/hashtag/lockbit?f=11ive

You need contact us and decrypt one file for free on these TOR sites with your personal decryption

Download and install TOR er htt torproject.org
hat and wailt for the answer, i1l alw r you.
u will n to walt for our answer because we attack many compan

earn millions of do
networks of various " as ] as insider information that can
le, login and password to

i1. Launch the provided

and we do not re ou, look for the re

Figura 4.2: Nota de extorsiéon de LockBit 2.0 en servidores VMWare ESXi
[477].

se ha descubierto el uso de la orden esxcli:
esxcli vm process kill -t=[soft | hard | force] -w=%d

La Figura 4.2 ilustra la nota de rescate que muestra LockBit en servidores
ESXi. Los operadores de Lockbit v2.0 suelen amenazar a sus victimas con
el hecho de que, si no cumplen sus demandas, publicaran los datos robados
en su sitio de filtraciones. La Figura 4.3 muestra la pdgina principal del sitio
con los ataques en marcha.

El ransomware RansomExx, también conocido como Defray777, provoco
en 2020 bastantes dafios ya que ataco a las redes del gobierno de Brasil, al
Departamento de Transportes de Texas (TxDOT), Konica Minolta, IPG
Photonics y Tyler Technologies. Segun el informe de Kaspersky [480], este
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Figura 4.3: Sitio de filtracién de datos de LockBit en la red TOR [479).

ransomware tiene bastantes similitudes con el troyano del mismo nombre
de Windows (en el cédigo, la nota de extorsién y el enfoque de la extor-
sién), pero ahora entregado como un ejecutable ELF de nombre svc-new.
Embebidas en este ejecutable se encuentran la clave de cifrado (RSA-4096),
la nota de extorsién y la extension que recibiran los archivos cifrados. Un
fragmento de c6digo del mismo puede verse en la Figura 4.4 [480], donde se
muestra en seudo-cédigo el procedimiento de cifrado, y los nombres de varia-
bles guardadas junto a la informacién de depuracion; elemento este ultimo
poco frecuente en este tipo de malware. Esta familia, como suele ocurrir con
otras para Linux, no suelen tener mecanismos complejos como comunicarse
con un C&C, terminar procesos, evadir el andlisis inverso, etc.

En 2021 hace su apariciéon la version de Linux del ransomware SFile
aparecido en ano anterior para Windows y operado por el grupo Escal [481].
Presenta algunas diferencias respecto a su version de Windows, como que
es capaz de cifrar archivos dentro de un rango de fechas (lo que permitiria,
por ejemplo, cifrar solo archivos recientes no incluidos en una copia de se-
guridad), o utilizar el nombre de la victima como parte de los nombres de
archivos.
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if ( al )
{
vlie = strlen(s) + 277;
v2 = alloca(1l6 * ((vie + 23LL) / exleuLlL));
dest = (16 * ((&s + 7) >> 4));
if ( dest )
{
strcpy(dest, s);
strcat(dest, ". )5
v3 = rand();

sprintf(src, "-%@8x", v3);
strcat(dest, src);

if ( fsize(dest) == -1 )
{
stream = fopen64(s, "r+");
if ( stream )
&
v9 = fsize(s);
if (ve )
i
if (v9 > 15)
{
mbedtls_aes_init(aes_ctx);

pthread_mutex_lock(&csPreData);
gmemcpy(ptr, &g_RansomHeader, @x200ulLl);
mbedtls_aes_setkey_enc(aes ctx, &g_KeyAES, 256LL);
pthread_mutex_unlock(&csPreData);
if ( !fseek(stream, @LL, SEEK_END)
&& fwrite(ptr, 1ulL, @x2@0uLL, stream)
8& !fseek(stream, -512 - v9, 1)
&& ProcessFileHandleWithLogic(stream, aes_ctx, a2, v9, CryptOneBlock) )

Figura 4.4: Fragmento de c6digo de RansomExx [480].

Los autores de TellYouThePass, descubierto en 2019, reescribieron en
2021 este ransomware en Golang para atacar tanto sistemas Windows co-
mo Linux [482]. Ambas versiones comparten mas de 85 % del cédigo. Es-
te cédigo es la carga de una herramienta de explotacién de la vulnerabi-
lidad conocida como Log4Shell, que permite la ejecucién remota de cddi-
go. Utiliza los paquetes de Go para claves RSA, entre los que encontramos
crypto_x509_MarshalPKCS1PublicKey, crypto_x509_MarshalPKCS1Priva
teKey, encoding pem_EncodeToMemory y crypto_rsa_GenerateMultiPrime
Key. A diferencia de los comentados anteriormente, antes del cifrado, esta
variante ransomware si trata de finalizar diferentes procesos, si tiene per-
misos de root, relacionados con clientes de correo, aplicaciones de bases de
datos, servidores web y editores de documentos. Tras ello, pasa a cifrar los
directorios por orden alfabético A-Z, y cifra los archivos con extensiones de
archivos multimedia y de los tipos de documentos més comunes. En el caso
de Linux, se excluyen los directorios del sistema: /bin, /boot, /sbin, /tmp,

Jete, /lib, /proc, /dev, /sys, /usr/include y /usr/java.
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Otro objetivo frecuente de algunas versiones de ransomware para Linux
son los dispositivos NAS. Las razones principales para ello son basicamente
dos [483]: almacenan datos de valor para sus usuarios y el nivel de concien-
ciacién de su seguridad es bajo. Entre las familias de ransomware que atacan
estos sistemas encontramos:

= QLock - Explota la vulnerabilidad CVE-2021-28799 del software Hy-
brid Backup Sync, y cifra los archivos usando la utilidad 7-Zip con
una clave generada como combinacién de informacién del hardware (el
numero de serie del dispositivo) con un par de claves publico-privadas.
Ademas de cifrar los archivos, este borra las instantdneas (snap) del
dispositivo.

» REvil - También denominado Revix (posiblemente de REvil for Linux),
es un ransomware de post-intrusion, es decir, los actores lo ejecutan
manualmente una vez que han accedido al sistema. Su configuracion se
establece mediante un archivo JSON que contiene, entre otros parame-
tros: una clave de 64 bits, el texto de la nota de extorsién codificado
en base64, el nombre de la nota y la extensién que se les dard a los
archivos cifrados. Después del cifrado, la nota contiene una clave tinica
por victima.

= eChOraix - Se conoce también como QNAPCrypt ya que originalmen-
te tenia como objetivos solo dispositivos NAS de QNAP, pero se ha
ampliado a dispositivos de Synology. El grupo que lo opera muestra
un conocimiento exhaustivo del funcionamiento de estos dispositivos,
como evidencia el hecho de excluir del cifrado archivos y directorios
que son cruciales para el funcionamiento del mismo y su interfaz web.
Por ejemplo, se excluyen las rutas /usr/syno y qboz, exclusivos de Sy-
nology v QNAP, respectivamente. A diferencia de otras familias, esta
utiliza un C&C, situado en TOR, para descargar las claves de cifrado
y una cartera de criptomonedas para el pago del rescate. Si no puede
comunicarse con su C&C a través de un servidor prory SOCKSS5, no
cifrara el dispositivo. Ademas, para evitar el doble cifrado, verifica si el
archivo de la nota de extorsién (README_FOR_DECRYPT.txt) esta
presente y, si es asi, aborta su ejecucién. Este es un buen ejemplo de
ataque ransomware que puede detenerse si se bloquea el conjunto de
indicadores de compromiso (IoC) o si las defensas de red estan activas.

= DarkSide - Si bien parece que no se conocen ataques a este tipo de
dispositivos por parte de esta familia, las muestras analizadas revelan
que el cédigo de DarkSide esta preparado para atacar a dispositivos
NAS, simplemente cambiando el valor de una variable.

Otro ransomware que muestra diferencias entre su versién Windows y
Linux es DarkSide [484]. Tal como se recoge en la Tabla 4.1, se observa cémo
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4.2. Defensas contra el ransomware en sistemas Linux

Variante de Windows

Variante de Linux

Mecanismo de
cifrado

Salsa20 con RSA-1024

ChaCha20 con RSA-4096

Matriz Salsa20 personali-

Bloque inicial ChaCha20

Bloques de . estandar, y construido con
. zada y generada aleatoria-
cifrado la constante expand
mente con Rt1RAnsomExW
32-byte k
Configuracién Cifrada No cifrada
Finaliza la MV No Si

Archivos relacionados con

para la victima

Archivos Todos salvo los especi- MV (servidores VM Ware
objetivo ficados en la configuracién  ESXi) con las extensiones
dadas en la configuracion
Generadas aplicando varias Embebido en la configura-
Extensionos veces CRC32 sobre el iden- cién como .darkside o pa-
tificador hardware de la sado como parametro de
maquina victima ejecucién
README.ID.txt: nombre  Embebido en la configura-
Nombre del . ‘1 - .
. embebido en el cédigo y ci6n (darkside_readme.txt)
archivo de la nota ) . ,
un identificador generado o pasado como parametro
de rescate

en la ejecucion

Tabla 4.1: Comparacién de caracteristicas de DarkSide entre sus variantes
para Windows y Linux.

utilizan un cifrado diferente, la version de Linux si esta preparada para fina-
lizar maquina virtuales, los archivos objetivos incluyen rutas especificos de
este tipo de maquinas, las extensiones de los archivos cifrados son diferentes
y la nota de rescate se genera de forma diferente.

Ademas de sistemas Linux, otro sistema tipo Unix afectado por el ran-
somware es FreeBSD. Estos sistemas ha sido objetivo de la familia ran-
somware Hive, que en este caso finaliza todos los procesos que no son del
administrador, escanea y cifra todos los archivos en el directorio raiz, o de
los directorios que se le indiquen en la orden de invocacion. Para evitar la
restauracién del sistema de archivos, puede rellenar el espacio de disco con
datos aleatorios [485].

4.2. Defensas contra el ransomware en sistemas

Linux

Como vimos en el capitulo anterior, la medidas preventivas por si solas
no son suficientes para detener este tipo de ataques. Por tanto, necesitamos
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un segundo nivel de protecciéon basado en la detecciéon del comportamiento
del ransomware en relacién a su interaccion con el sistema de archivos, las
llamadas al sistema, el acceso al Registro, las comunicaciones con su C&C,
o el procedimiento de cifrado, y a ser posible permitan que una deteccion
temprana que evite el dafio en el sistema. En este sentido, la mayoria de las
propuestas de deteccién descritas con anterioridad se ha desarrollado para el
sistema operativo Windows. En este apartado, veremos algunas soluciones
especificas para el sistema Linux.

La propuesta blkCtrace [486] aborda un mecanismo de andlisis del com-
portamiento del ransomware mediante el rastreo de las entradas/salidas rea-
lizadas sobre disco con el diseno de una capa ligera de E/S para dispositivos
de bloques. A la misma vez trata de evitar los altos costes de memoria nece-
sarios para realizar dicha labor; de hecho, su ejecucién solo supone un 11,2 %
de penalizacién sobre el sistema base con una carga de 1 GB de lecturas y
escrituras (50:50) aleatorias en un disco SSD.

Otra forma de defensa contra el ransomware es corregir posibles vulne-
rabilidades del sistema con una gestién automatizada de las actualizaciones
del mismo, como es el caso de la propuesta que se recoge en [487]. Este
trabajo aborda la actualizacién simultdnea de varios servidores utilizando
herramientas de fuentes abiertas como son Puppet y Mcollective. Ademas,
la herramienta es capaz de evaluar la seguridad del sistema que se estd ac-
tualizando usando el escaneo de CVE.

Otro aspecto a considerar en los ataques de ransomware a sistemas Linux
es cuando el sistema utiliza una capa de virtualizacion para ejecutar apli-
caciones Windows, como puede ser Wine”?(https://www.winehq.org/)
[488]. El trabajo [489] muestra que, efectivamente, el impacto del ransom-
ware disenado para sistemas Windows es elevado en diferentes componentes
del sistema como el sistema de archivos, la red, los servicios, los procesos, etc.
En concreto, sus resultados muestran que el 50 % de las muestras ejecutadas
afectaban a todos las carpetas del sistema salvo las que requieren permi-
sos de administrador (/etc). Por tanto, concluye la necesidad de mantener
las medidas preventivas generales comentadas en el Capitulo 3 en sistemas
Linux que utilizan software de virtualizacion de aplicaciones.

Pensado para la deteccién de malware en general, pero aplicable también
a ransomuware, los autores de [490] han creado un prototipo para detectar y
recuperar programas ejecutables en formato ELF capaz de determinar con
exactitud cudl es el ejecutable que tiene un comportamiento malicioso en
base a su comportamiento estdtico y dindamico. Esta técnica es especialmente
efectiva en el caso de malware sin archivos, es decir, en memoria. Las tinicas
ejecuciones excluidas del analisis son las hebras kernel. Para ello, la fuente
de informacién procede del seudo-sistema de archivos /proc/<pid>/, junto
con la descripcién a nivel kernel del espacio de memoria virtual del proceso,
a través de la estructura de datos mm_struct. En una linea similar pero
usando ML, encontramos el trabajo [491], donde se utilizan las llamadas el
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sistema Linux, capturadas mediante un entorno de sandbox, para alimentar
tres algoritmos (J48, Adaboost y Random Forest) para generar los modelos
predictivos.

En el Apartado 3.3.1 se describian diferentes técnicas que utilizan archi-
vos especiales como trampa o sefiuelos. Dichos enfoques pueden detectar la
ejecucién del ransomware cuando este ha iniciado su actividad de cifrado o
no suelen ser auténomos para provocar su detencion en el momento de ser
detectado. En este contexto, el apartado siguiente describe un nuevo enfo-
que de deteccion y reaccién frente al cripto-ransomware basado en el uso de
honeyfiles con tres importantes beneficios: i) la ejecucion del ransomware se
bloquea completamente cuando este accede a un archivo trampa, i) las con-
tramedidas se activan inmediatamente de modo automatico para solventar
la infeccién, y i) la complejidad y sobrecarga de la solucién es muy baja.
Este enfoque se ha implementado y evaluado en sistemas Linux mediante la
herramienta bautizada como R-Locker.

4.3. Un nuevo enfoque basado en honeyfiles para
frustrar las acciones del cripto-ransomware

En este apartado introduciremos primero la metodologia funcional gene-
ral cuyo objetivo es frustrar las acciones del cripto-ransomware. Esta debe
ser ligera mantenimiento la exactitud y eficiencia para combatir la amenaza.
Basandonos en estos principios, se describira a continuacién la herramienta
R-Locker, una implementacién especifica de la metodologia propuesta por
los autores para plataformas Linux.

4.3.1. Enfoque basado en honeyfiles para solventar el pro-
blema del cripto-ransomware

La operacién tltima del cripto-ransomware descansa en el escaneo del
sistema de archivos de la maquina infectada, ya sea de forma aleatoria o
selectiva como vimos en la Seccién 2.4.8, en busca de archivos a los que
acceder y cifrar su contenido. Basandonos en esta caracteristica general,
proponemos una solucién anti-ransomware para crear un honeyfile (archivo
‘atractivo’ que atraerd al atacante) que sirva como trampa para capturar las
muestras de este tipo de malware. Esta propuesta presenta dos caracteristi-
cas beneficiosas F={F1, F2}:

F1. La muestra de ransomware quedara bloqueada cuando acceda al ho-
neyfile, de forma que el resto del sistema permanecerd sin danos.

F2. Ademsds de bloquear la muestra, el evento maliciosos se notificara ade-
cuadamente y/o se desplegara la contramedida automaticacamente pa-
ra solventar la amenaza.
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Figura 4.5: Metodologia funcional de un honeyfile.

La metodologia comentada se corresponde con la arquitectura funcional
mostrada en la Figura 4.5. El procedimiento operacional es conceptual y, por
tanto, independiente de la plataforma especifica donde se implemente (Li-
nux, Windows, Android, etc.). Ademds de las propiedades anti-ransomware
antes mencionadas, se deben satisfacer otras caracteristicas con el objeto de
que sea escalable, utilizable y, por tanto, una solucién vélida para entornos
reales. En esta linea, los principales requisitos son R={R1-R5}:

R1. Efectividad, de forma que las acciones daninas del ransomware sobre
el sistema sean nulas o se minimicen. De otra forma, no seria una
solucién valida.

R2. Consumo bajo, tanto desde el punto de vista computacional como de
uso de memoria y almacenamiento. De otra forma, no seria escalable.

R3. Claridad, no requiera privilegios espaciales para su instalacion o eje-
cucién, ya que, si no, no seria utilizable por usuarios finales.

R4. Transparencia, desde la perspectiva del funcionamiento normal de en-
torno de ejecucién; esto es, la solucién no debe afectar al resto de
aplicaciones y servicios. De otra forma, podrian producirse comporta-
mientos inesperados o mal funcionamiento del sistema.
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R5. Simplicidad, de forma que no se necesiten procedimientos complejos.
Si bien R5 podria no ser obligatoria, parece una propiedad adicional
atractiva para aplicarla en sistemas reales.

Desarrollar una solucién anti-ransomware que satisfaga los beneficios
bésicos F y los requisitos R no es una tarea trivial. Si embargo, como prue-
ba de concepto que pueda completarse y extenderse a otras plataformas,
describiremos en la siguiente seccién una implementacion para sistemas Li-
nux/Unix. Esta solucién se sustenta en el uso del mecanismo de comunica-
cién entre procesos FIFO o cauce con nombre, presente en los sistemas tipo
Unix, y que pasamos a describir.

4.3.2. R-Locker: Implantacién en plataformas Linux/Unix

Como hemos indicado, vamos a comentar la implementacién de la meto-
dologia propuesta para las plataformas Unix, en particular para los sistemas
Linux. Para ello, primero discutiremos la solucién de deteccion en si, y luego
como esta puede desplegarse en sistemas Linux para protegerlos adecuada-
mente.

Al objeto de alcanzar la caracteristica principal o beneficiarse de la so-
lucién de un honeyfile, F1 (es decir, bloquear al ransomware mientras que
accede a él), mientras cumple con los requisitos fijados (en particular R3
y R4 relacionados con la ausencia de privilegios especiales y de no interac-
cién con el resto del sistema), pensamos inicialmente utilizar una archivo
‘infinito’ para distraer al malware y frustrar sus acciones. Por ejemplo, se
podria crear un archivo de tipo enlace al dispositivo cero (/dev/zero), que es
una fuente infinita de ceros. Lamentablemente, aunque esta soluciéon puede
funcionar ya que mantendria al ransomware cifrando un archivo de tamafno
infinito, no seria efectiva por una razén bésica: el enorme espacio de disco
necesario para almacenar la version cifrada del archivo trampa dejaria al
sistema operativo sin almacenamiento. Esto es, el requisito R2 no se podria
alcanzar.

También podriamos simular un archivo infinito modificando funciones
relacionadas con lecturas de archivos de las bibliotecas. Sin embargo, esto
daria lugar a algunos problemas: (a) no conocemos cudles de las bibliotecas
(que son diversas) usard el ransomware, y (b) las técnicas para modificar las
funciones son complejas (por ejemplo, instrumentacién binaria [492]). Como
consecuencia, R4 y R5 no se alcanzarian en este caso.

Una solucién simple y elegante para alcanzar nuestros objetivos, tanto
F1 y F2, mientras se satisfacen todos lo requerimientos R establecidos pa-
ra la solucién, es hacer uso del mecanismo FIFO. Un FIFO, aunque es un
mecanismo de comunicacién entre procesos (IPC - Inter-Process Communi-
cation), se crea como un objeto con nombre en el sistema de archivos y que
tiene dos propiedades interesantes y utiles para nuestro propédsito debido a
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su naturaleza dual [493]:

= Como es un objeto en el sistema de archivos, un FIFO es (en cier-
to sentido) un archivo convencional accesible en la forma general por
las aplicaciones y servicios. Es decir, seria visible por el ransomware
cuando explora el sistema de archivos y resulta manipulable con ope-
raciones convencionales de archivos (open, close, read, write, etc.).

= Como los cauces, un FIFO también implica un canal de comunicacion
de tamano finito entre dos procesos: un lector y un escritor. En este
punto, es importante resaltar que la sincronizacién entre ambos pro-
cesos, lector y escritor, es automaticamente gestionada por el kernel
del sistema. De esta forma, si un proceso intenta leer un cauce vacio,
0 que contiene menos informacién de la que se desea leer, el kernel
bloqueard al proceso lector hasta que el proceso escritor inserte los
bytes necesarios en él. Por otro lado, un proceso que intente escribir
en un cauce lleno se vera bloqueado por el sistema operativo hasta que
se libere el contenido que almacena.

De lo comentado, nuestra propuesta anti-ransomware para sistemas Li-
nux consta de una aplicacién, denominada R-Locker, implementada en C y
Java. Dados sus objetivos (a saber, bloquear el ransomware), opera como
sigue (ver Figura 4.6 y Algoritmo 1):

1. Primero, el proceso despliega la solucién creando un cauce con nom-
bre utilizando la llamada al sistema mkfifo(). Este archivo serd el
honeyfile central o archivo trampa (linea 10).

2. En segundo lugar, el proceso abrird el cauce en modo solo escritura
(0_WRONLY) y escribe en él los bytes necesarios para llenarlo (lineas
14 y 16, respectivamente). Los bytes escritos deben ser diferentes de
EndOfFile y su ndmero mayor que el tamano de los que admite el
cauce, el cual puede depender del sistema especifico, aunque un valor
tipico es 4 KB.

3. El fragmento /[.../ de la Figura 4.6 indica el estado ’durmiendo’ en la
terminologia Unix (bloqueado, en la terminologia general de sistemas
operativos). Esto es, ya que inicialmente no hay lector accediendo al
archivo trampa, el mencionado proceso escritor es bloqueado por el
sistema. En este punto, la trampa estad lista y esperando una presa
(linea 16).

4. A partir de aqui, cuando un proceso externo (un supuesto ransomware)
acceda a la trampa e inicie la lectura de la misma, el sistema operativo
lo bloqueara cuando el ntimero de bytes leidos supere el tamano del
cauce. Simultaneamente, el proceso escritor previamente detenido es
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Sistema de archivos objetivo

/R—Locker: Archivotrampa \

Cripto- Lectura
Ransomware |- = = — = - === ¥ -—-
=<cr_pid= .

Contramedidas
(proceso escritor)

fd pipe <- mkfifo (honeyfile);
open(fd pipe, O WRONLY, .);
write (fd pipe, nkKB);

[-1

<cr pid> = lsof path/honeyfile;
notify/kill <cr pid>;

Figura 4.6: Anatomia de R-Locker.

automaticamente despertado (linea 17) por el kernel y sigue su flujo
de ejecucion podra ejecutar las contramedidas como siguen:

» Primero, se determina el identificador (PID) de la aplicacién que
esta accediendo al honeyfile, bien a través de /proc/<pid>/£fd o
de la orden 1sof (linea 17).

= Segundo, se notifica adecuadamente al usuario al objeto, si es ne-
cesario (linea 19), de eliminar al proceso correspondiente (< cr_pid>
del ransomware en la Figura 4.6) e incluso desinstalarlo del sis-
tema.

Resumiendo, podemos ver en la Figura 4.7 el flujo operacional general de
R-Locker. Después de su despliege, la instalacion del mismo es muy simple:

1. Después de ejecutar el binario asociado, aparecera la pantalla princi-
pal que se muestra en la Figura 4.8, donde el botéon ‘Iniciar Servicio’
inicializa la herramienta y el botén ‘Detener Servicio’, la finaliza.
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Algoritmo 1: Seudocédigo de R-Locker para Linuzx.

0w N O Uk W N

©

10

11
12
13
14

15
16

17

18
19

Entrada: nula
Salida: nula

ruta_trampa // Enlace simbélico al honeyfile
lista_extensiones_trampa < {.pdf .jpg .doc ...}
Honeyfile // Nombre del FIFO

Funcidén PoblarTrampas (ruta_trampa):
lista_carpetas < Generar la lista de carpetas
para cada carpeta en lista_carpetas hacer
si no existe ruta_trampa entonces
L L symlink(Honeyfile, ruta_trampa.extension_trampa);

Funcién InstanciarHoneyfile (rutaF'IFO):
L mkfifo(Honey file,...) // Crear el FIFO

Funcioén Principal:

InstanciarHoneyfile(Honeyfile)

PoblarTrampas(Honeyfile)

dF = open(”Honeyfile, O.WRONLY) // Abrimos el FIFO
de escritura

para (;;) hacer

write(dF, 4 KB + 1) // E1 proceso queda bloqueado
hasta que llegue un lector

// Cuando se desbloque el proceso...localizar su
ID a través de su inodo

cr_pid < lsoftHoneyfile

// Terminar proceso lector

kill(cr_pid, senal_finalizar)

.. notificar usuario

2. En el primer caso, se crea un unico archivo trampa central como se ha
descrito recientemente.

3. Con el objetivo de maximizar la proteccién del sistema de archivos
mientras se minimizan los recursos consumidos, se despliegan por el
sistema de archivos un conjunto de enlaces simbdlicos que apuntan a
la trampa central. Estos actuardn como una solucién honeyfile distri-
buida por todo el sistema de archivos (Figura 4.9(a)).

4. Si en lugar de iniciar el servicio, pulsamos el botén ‘Detener servi-

cio’ se eliminan tanto el honeyfile como los enlaces simbdlicos, y el
proceso/aplicacién finaliza.
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R-Locker

Inicializacion +

Cripto-ransomware .
contramedidas

Crear (mkfifo) +
Escribir(bloqueante)

Leer (bloqueante)

(Desbloquear) contramedidas
1s0f()

Contramedidas: notificar + eliminar

Figura 4.7: Flujo operacional de R-Locker.

Respecto a los anteriormente mencionados enlaces simbdélicos que actian
como archivos trampa distribuidos, es importante remarcar que:

1. Con el propésito de realizar deteccién temprana, los enlaces se crean
en la primera entrada del directorio correspondiente.

2. El uso de nombres y /o extensiones atractivas (por ejemplo, videoperso-
nal.mpg) pueden ser interesantes para capturar, en este caso, la aten-
ciéon de un potencial ransomware selectivo, como vimos en la Tabla
2.8 de la Seccién 2.8.

3. Los enlaces pueden distribuirse por todo el sistema de archivos, in-
cluidos directorios relacionados con el kernel y sistema operativo, o
solo cubriendo el directorio /home del usuario (Figura 4.9(b)). En el
primer caso, se necesitan privilegios especiales durante la instalacién.

Un vez descrita la metodologia global y como se ha particularizado para
sistemas Linux, evaluaremos el enfoque en un escenario real en la siguiente
seccion.

4.4. Evaluacion experimental

Después de describir la solucién anti-ransomware, esta seccion esta dedi-
cada a evaluar el rendimiento de R-Locker con muestras reales de ransom-
ware. Con este objetivo, se describe inicialmente el entorno experimental.
Después de ello, se realizaran algunos experimentos para obtener algunas
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Ayuda

Background

Figura 4.8: Pantalla principal de R-Locker.

métricas operacionales en términos de exactitud de la deteccién, consumo
de recursos e impacto general en el entorno objetivo. Finalmente, abordare-
mos la discusién de las conclusiones principales y algunos aspectos relevantes
de la propuesta.

4.4.1. Entorno experimental y muestras de cripto-ransomware

El entorno desplegado para realizar los experimentos de deteccién de
ransomware es una uUnica maquina corriendo Ubuntu 16.04 de 64 bits con
acceso a Internet. Sin servicios especiales instalados salvo la excepcién de
un servidor Apache para HTTP con informacién personal del usuario.

Respecto a las muestras de cripo-ransomware con propédsito de evalua-
cién, hay tres casos que considerar:

= (C'1: Como primera aproximacion al problema, hemos usado Linux
GPG Suite (https://gpgtools.org/) para desarrollar una muestra
de ransomware genérico ideado para cifrar el sistema de archivos de
usuario de una manera sistematica.

= ('2: Como prueba de concepto para plataformas Linux, la herramienta
abierta Bash-Ransomware (https://github.com/SubtleScope/bas
h-ransomware) se basa en OpenSSL para cifrar archivos y su operacién
es similar a Cryptowall, el cripto-ransomware bien conocido y danino
que aparecié a finales de 2013.

(8 Mas especifico que los anteriores, y motivados por el impacto cono-
cido en sistemas finales, hemos considerado Linuz. Encoder.1 (https:
//vms.drweb.com/virus/?i=7704004&1lng=en) y WannaCry (http
s://github.com/aguinet/wannakey) como muestras de ransomwa-
re para la experimentacién. Respecto a WannaCry, desarrollado es-
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Figura 4.9: Despliegue de honeyfiles en el sistema de archivos como enlaces
simbdlicos a una trampa central unica en R-Locker: enlace conceptuales (a),
y directorio del usuario /home/user en nuestro escenario concreto (b).

pecificamente para sistemas Windows, nuestra experimentacién lo ha
ejecutado en la maquina Linux a través del software de virtualizacién
de aplicaciones Wine.

4.4.2. Resultados de deteccién y rendimiento de R-Locker

Con el entorno operacional base funcionando y con R-Locker instalado y
funcionamdo, hemos ejecutado cada una de las muestras de los ransomware
considerados en los casos C1 a C3. En todos los casos, el comportamiento de
R-Locker fue el esperado respecto a las caracteristicas deseadas: las muestras
de ransomware fueron inmediatamente bloqueadas (F1) y, por consiguien-
te, se notificé su eliminacién (F2). Desde la perspectiva de los requisitos
operacionales R1-R5, R-Locker cumple con:

R1. Efectividad: Debido principalmente a la distribucién de los enlaces al
honeyfile central repartidos por todo el sistema de archivos de usua-
rio, junto con su inclusién en la primera entrada de cada directorio,
las muestras de ransomware fueron detectadas/notificadas y bloquea-
das inmediatamente (ver Figura 4.10 como un ejemplo para el caso de
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R2.

R3.

RA4.

R5.

WannaCry). Por tanto, podemos concluir una efectividad maxima de
R-Locker de acuerdo con R1 en la Secciéon 4.3.1. Primero, la exacti-
tud de la deteccion es del 100 % puesto que todas las muestras fueron
detectadas. Segundo, el tiempo en frustrar sus efectos daninos (y asi
el dano causado en el sistema) es minimo ya que todos los directo-
rios incluyen un enlace al honeyfile, que permite la frustracion de la
actividad del ransomware desde su inicio.

Bajo consumo: Gracias al diseno de R-Locker basado en un FIFO
como trampa central, solo consume unos 2 KB de almacenamiento en
disco (los enlaces simbdlicos no suelen necesitar almacenamiento extra
salvo una entrada de directorio entrada de i-nodo), espacio que suele
estar computado a la carpeta correspondiente. Es mas, la deteccién y
captura del ransomware tiene un coste computacional muy bajo (una
vez que ha sido bloqueado gracias a la distribucién de las trampas
por el sistema de archivos). Como ejemplo, indicar que en nuestro
caso son solo necesarios entre 500 y 800 ms para identificar (orden
1sof) y notificar (interfaz grafica) el proceso malicioso. También es
importante resaltar, como indicidbamos en la el punto 3 de la Seccion
4.3.2, que R-Locker no consume recursos computacionales mientras
espera la accién del ransomware (esto es, el proceso de la herramienta
espera en el FIFO).

Sencillez: R-Locker se puede instalar y ejecutar sin requerir privilegios
0 permisos especiales. A este respeto, la tnica, y obvia, limitacién es
que solo una parte de la totalidad del sistema de archivos serd pro-
tegida (la que corresponde al usuario que instala la herramienta, ver
Figura 4.9(b)). Esto seria compatible con el comportamiento de mu-
chas muestras de ransomware tienden a no alterar archivos del sistema
para mantener este operacional.

Transparencia: Para comprobar comportamientos no deseados o mal-
funcionamiento, hemos probado el acceso de programas legitimos a los
enlaces a la trampa: Adobe Acrobat para extensiones pdf, Microsoft
Word para archivos doc, etc. Todas ellas abortan sin consecuencias,
ya que el proceso correspondiente que lee la trampa produce un ’error
de formato’. En otras palabras, R-Locker alcanza el objetivo desea-
do sin interferir un el funcionamiento normal del resto del sistema. Si
embargo, algunas consideraciones sobre este aspecto se abordan en la
Seccion 4.4.3.

Simplicidad: R-Locker ha demostrado ser simple y auténomo, sin ne-
cesidad de procesos adicionales que complementen su funcionalidad.

En comparacion con otras herramientas probadas en nuestra experimen-
tacién, por ejemplo, Cyptostalker, R-Locker ha mostrado un mejor funcio-
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Amenaza detectada

Si no conoce la procedencia de los siguientes procesos, eliminelos introduciendo su PID

COMMAND PID USER FD TYPE DEVICE SIZE/OFF NODE NAME
gpg 7118 lucia 3r FIFO 81 0t0 951835 /homeflucia/myDirfhoneyfile. txt

COMMAND PID USER FD TYPE DEVICE SIZE/OFF NODE NAME
gpg 7140 lucia 3r FIFO 81 0t0 951835 /homeflucia/myDirfhoneyfile. txt

ELIMINAR PROCESO

e ]

Figura 4.10: Deteccién de la amenaza realizada por R-Locker.

namiento en varios aspectos. De esta forma, aunque se ha detectado el ran-
somware y notificado por herramientas alternativas, el efecto sufrido por el
sistema es mas severo que con R-Locker. De hecho, era necesario un proceso
de monitorizacién activo (y por tanto consumiendo CPU) para determinar
la ocurrencia de un ataque potencial de cripto-ransomware.

4.4.3. Consideraciones adicionales

Como consecuencia del analisis previo, debemos concluir las bondades de
R-Locker desde varios aspectos. Ademas, debemos remarcar que el enfoque
descansa en el hecho de que el ransomware debe acceder a los archivos para
cifrarlos, y no en comportamientos complejos o conocimiento previo. Como
consecuencia principal, nuestra solucién es capaz de atrapar muestras de dia
cero. Por supuesto, los experimentos de deteccion realizados anteriormente
corresponden a ataques desconocidos, dia cero, en tanto en cuanto no se han
observado previamente ni usados para entrenar la herramienta.

A pesar de lo dicho, se necesitan consideraciones adicionales para un
despliegue exitoso del enfoque en entornos reales. Estas son como sigue.

Como hemos mencionado, la disposicién y distribucién de los enlaces
simbdlicos a la trampa central es primordial para proteger el sistema com-
pleto. De esta forma, esta tarea debe abordarse de forma cuidadosa para
un sistema objetivo especifico de cara a maximizar la oportunidad de frus-
trar el ataque. Para ello, entre otras cuestiones, deberiamos preguntarnos
;donde ubicar las trampas, solo en el directorio raiz o en todo el arbol de di-
rectorios?, jqué extensiones y nombres de archivos debemos usar?, y deben
abordarse adecuadamente.

También relacionado con los enlaces, es conveniente monitorizarlos al
objeto de determinar la ocurrencia potencial de cambios en su distribucion.
Si es asi, este hecho debe corregirse. Como caso particular, debemos tener
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espacial cuidado en la eliminacién potencial de la trampa central. En nuestro
caso, hemos intentado minimizar el riesgo al crear un archivo oculto (con
prefijo ’.” en Linux) en un directorio especifico donde se instala la aplicacién
R-Locker. A pesar de ello, un proceso de monitorizacion sigue siendo nece-
sario para detectar un posible borrado. En particular, usamos el mecanismo
i-notify para ello, que permite al sistema operativo detectar eventos sobre
objetos del sistema de archivos cuando se accede a ellos y notificarlos a la
herramienta [493].

Somos conscientes que nuestra defensa puede sobrepasarse parcialmente
accediendo de forma aleatoria a los archivos dentro de un directorio. En
el peor caso, la muestra se bloqueard después de cifrar todos los archivos
de la carpeta. Para evitar esto, se puede desplegar mas de un enlace a la
trampa por carpeta. Tal vez un procedimiento mas critico para eludir la
defensa es estudiar los metadatos del archivo honeyfile para corroborar su
correspondencia con la extension asociada (pdf, jpg, ...), que no se respeta en
nuestro caso. Sin embargo, los enlaces simbdlicos ofuscan el tipo de archivo
especifico al que apuntan, cambiando la extensién del mismo, para que asi
sea mas compleja su verificacién por parte del ransomware; lo que favorece
nuestra solucién.

Otro aspecto a considerar relativo a los enlaces simbdlicos en su imple-
mentaciéon en Linux es que estos son archivos regulares cuyo contenido es la
ruta del objeto del sistema de archivos al que apuntan. Esta caracteristica
hacen que su tamano sea no nulo y se pueda aumentar si se almacena una
ruta larga, lo que es una propiedad adecuada para la deteccién ya que, como
vimos en la Seccién 4.1, algunas muestras de ransomware permiten al opera-
dor del mismo establecer el tamano minimo de los archivos potencialmente
seleccionables como archivos victima.

Existen ain un aspecto adicional sobre R-Locker que necesita un breve
comentario. En su estado actual, terminar y/o desinstalar el proceso sospe-
choso de ser malware descansa sobre el usuario final, que, si es necesario,
requiere introducir el PID del procesos detectado y confirmar las acciones
subsecuentes (como se puede observar en la Figura 4.10). Para mejorar la
facilidad de uso de la propuesta, la intervencién del usuario puede reempla-
zarse o complementarse mediante el uso (semi)automético de listas blanca-
s/negras de aplicaciones conocidas tanto benignas como malignas. De esta
forma, el funcionamiento de 6rdenes del sistema como copy, o las aplicacio-
nes utilizadas para generar copias de seguridad, pueden acceder a los datos
a través de su inclusién en una lista blanca. Por el contrario, aplicaciones
como una muestra de Wannacry seran filtradas mediante la lista negra.

A pesar de que todos los aspectos previos son relevantes para una nueva
version de R-Locker, pensamos firmemente que ninguno de ellos devalia el
prometedor rendimiento alcanzado por este enfoque en su actual estado. En
concreto, si tenemos en consideraciéon que ninguna de las soluciones actuales
son definitivas para resolver este acuciante problema social.
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4.5. Conclusiones

Se ha introducido en este capitulo una metodologia pensada para detec-
tar de modo temprano y frustrar las acciones del cripto-ransomware. Esta
basada en el despliegue de una estructura de honeyfiles para bloquear ran-
somware cuando accede a un archivo trampa, de forma que preserve intactos
el resto de archivos del sistema. Es mas, mientras la muestra maligna es blo-
queada, seria deseable que se lance de forma automaética una contramedida
destinada a erradicar el problema del entorno. Como prueba de concepto,
hemos implementado la metodologia para plataformas Linux haciendo uso
de cauces con nombre o FIFO. La herramienta resultante se denomina R-
Locker.

Hemos demostrado mediante la experimentacion el comportamiento co-
rrecto del enfoque desde diferentes perspectivas, que incluyen la exactitud
de la deteccién y la eficiencia del funcionamiento. De esta forma, R-Locker
alcanza los objetivos de deteccién establecidos con un consumo bajo de re-
cursos y sin interferir en el funcionamiento normal del entorno. También
hemos discutido algunos aspectos practicos principalmente relacionados con
el despliegue y mantenimiento de la estructura de honeyfiles con el objetivo
de maximizar el éxito del método en entornos reales.

Las mejoras propuestas se abordan en los préximos capitulos junto con
la migracién a otras plataformas, en particular para Windows (Capitulo 5) y
Android (Capitulo 6) dada su aceptacién general entre usuarios y companias,
ademds de su importante afectacion por el ransomware en la actualidad.
Si bien la solucién basada en honeyfiles es aplicable en ambos casos (el
mecanismo de FIFO existe en ambas plataformas), debemos abordar algunos
aspectos especificos para construir una solucion real. En particular, el espacio
de nombres de los cauces con nombre en Windows es diferente del espacio
de nombres de archivos, mientras que los enlaces simbdlicos y cauces tiene
serias limitaciones en Android desde el punto de vista de su uso.

Mas alla de los desarrollos especificos, serian deseables acciones de I+D
mas genéricas. La practica muestra que la tecnologia de decepciéon no es
una estrategia Unica, sino una capa adicional compatible con las defensas en
profundidad existentes. De esta forma, serd interesante desplegar y combinar
mecanismos de rastreo asociados con los archivos trampa desplegados para
fortalecer la seguridad general en varios aspectos. En particular, ser capaces
de aprender sobre la actividad del atacante con respecto a los procedimientos
y mecanismos de infeccién y penetracion, como de las técnicas potenciales
de ofuscacién. Por eso, debemos desarrollar enfoques de defensa nuevos y
méas avanzados desde la comunidad investigadora.



Capitulo

Deteccion temprana de
ransomuware en Windows
con R-Locker

En el capitulo anterior introduciamos la herramienta anti-ransomware
R-Locker para sistemas Unix. La propuesta se sustenta en una enfoque ba-
sado en honeyfiles, donde archivos trampa ’infinitos’ se diseminan por el
sistema de archivos para detectar y bloquear de forma efectiva las acciones
del ransomware. Esta herramienta ha sido extendida a sistemas Windows
con tres nuevas contribuciones. Primero, R-Locker en su implementacién en
este sistema operativo debe conectar objetos que pertenecen a diferentes
espacios de nombres para gestionar los FIFO y hacerlos accesibles desde el
sistema de archivos. Segundo, se mejora la gestiéon general de los honeyfi-
les desplegados por el sistema de archivos para maximizar la proteccién.
Finalmente, se bloquean procesos sospechosos de forma (semi)automatica
mediante el uso de listas blancas/negras de forma dindmica. Como en el
trabajo anterior, la nueva versiéon de R-Locker para Windows se demuestra
efectiva y eficiente para frustrar las acciones del ransomware.

Antes de entrar en los detalles de la herramienta desarrollada, revisa-
remos algunas soluciones especificas para la deteccién del ransomware en
plataformas Windows que, como vimos en la Secciéon 2.2, es la plataforma
mas utilizada a nivel mundial y, por tanto, el objetivo mas atacado.

5.1. Cripto-ransomware en Microsoft Windows

Un aspecto inicial importante previo a establecer mecanismos de detec-
cion es la caracterizacion del comportamiento del cripto-ransomware durante
su ejecucion sobre el sistema operativo, como pueden ser las llamadas a la
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API usada con mds frecuencia [494], los archivos creados o el proceso de
cifrado [495], entre otras.

Como se indicaba en el Capitulo 3, gran parte de los mecanismos o
herramientas de deteccién analizados se han desarrollado para el sistema
operativo Windows, que es la plataforma mas extendida a nivel mundial. En
este apartado daremos un breve repaso de los mismos a modo de recordatorio
pero vamos a dar un nuevo enfoque. En el capitulo dedicado a la deteccién
abordabamos la revision de los mecanismos desde el punto de vista de las
fuentes de datos y del tipo de procesamiento realizado sobre los mismos.
Ahora, realizamos una aproximacién desde la etapa del ataque del cripto-
ransomware, como se refleja en la Figura 5.1 [496].

Los vectores de infeccién son complejos de rastrear debido a que, en ge-
neral, el andlisis de ransomware se hace sobre muestras encontradas en un
sistema y estudiadas en una sandboz. Los mecanismos de prevencién/detec-
cién (etapa de entrega en la Figura 5.1) més importantes son la conciencia-
cién sobre la posibilidad de un ataque de este tipo, la realizaciéon de copias
de seguridad (como por ejemplo [287]), establecer los controles de acceso
adecuados, tener aseguradas copias de Volumen Compartido, o la deteccion
basada en firmas (como se vio en [171, 149, 150, 354]).

En la fase de despliegue, que incluiria tanto la explotacién de las vulnera-
bilidades del sistema como la instalacién de los programas para la infeccién,
tenemos la monitorizacién del sistema, bien de las llamadas a la APT (ejem-
plos en [206, 382, 390, 417, 470]) o de eventos producidos en el mismo (como
el caso de [207]).

En la fase de destruccién (C&C y acciones) podemos clasificar las herra-
mientas de deteccién por: andlisis de red ([235, 394, 344, 445, 469]), honeypots
basados en red ([166]) o en sistemas ([337, 338, 340]), defensa de objetivo
movil ([276]), monitorizacién de archivos ([316, 362, 461, 466]), contadores
hardware de alto rendimiento ([391]), multiples indicadores de compromiso
([315, 330, 450, 453, 461]).

Dentro de las propuestas de deteccién basadas en honeypots, citadas en
el parrafo anterior, se incluyen las basadas en honeyfiles donde se pretenden
crean ’archivos’ utilizados como trampas para atrapar al ransomware, como
es el caso de la propuesta descrita en las secciones siguientes.

5.2. Herramienta anti-ransomware basada en ho-
neyfiles para Windows

En [215] podemos encontrar que el ciclo de vida del ransomware para
el marco .NET se puede estructurar en ocho pasos: (1) infiltracién en el
sistema a atacar, (2) obtener privilegios de ejecucién, (3) crear unas claves
criptograficas tnicas, (4) enumerar los archivos a cifrar, (5) cifrar dichos
archivos con las claves, (6) eliminar el acceso a los archivos originales, (7)
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Prevencion / Deteccion
en Windows
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Figura 5.1: Mecanismos de deteccién de ransomware en Windows segin las
fases de un ataque.
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proteger las claves hasta que se realice el pago, y (8) mantener un canal
para la extorsién. En base a ellas, cualquier mecanismo destinado a prevenir
el éxito del ransomware deberia estar basado en detener su ejecucién en, al
menos, una de las etapas que acabamos de citar.

Como ya es conocido, nuestro enfoque estd pensado para operar entre
las etapas 4 y 5. Dado que para cifrar un archivo primero es necesario leer
su contenido, nuestra propuesta descansa en el uso de archivos trampa, o
honeyfiles, cuyo objetivo es mantener al proceso lector de forma indefinida
en la fase de lectura previa al cifrado. Esto es, la llamada a read() nunca
retornard el control al llamador (es decir, al ransomware), de forma que se
frustrard el ultimo objetivo del ransomware: cifrar el archivo.

Aceptado pues que las acciones del cripto-ransomware descansan en es-
canear el sistema de archivos de la maquina infectada y cifrar la informacion
contenida en él, nuestro enfoque de deteccién tiene como objetivo satisfa-
cer algunas propiedades funcionales y requisitos operacionales (denominados
F1to F2,y R1 a R5) en [471] con respecto a la efectividad, escalabilidad,
transparencia, consumo de recursos, etc.

Para alcanzar los objetivos Fx y Rz, una solucién sencilla y elegante es
hacer uso del mecanismo de comunicacién entre procesos denominado FIFO
o cauces con nombre [471], como ya ha sido descrito en el capitulo previo.

Un cauce con nombre necesita un proceso escritor en el otro extremo.
Este proceso puede controlar la interaccién con el FIFO, asi que es el lugar
idéneo para ubicar el proceso de monitorizacion para la herramienta de de-
teccién que vamos a desplegar. De acuerdo a esto, en las Figuras 4.6 y 4.7 del
Capitulo 4 se muestra la arquitectura y el flujo operacién para el detector de
ransomware propuesto. De estas figuras: (i) cuando se instala la herramien-
ta, se crea un FIFO bloqueante y un archivo trampa se inserta en todas y
cada una de las carpetas del sistema de archivos apuntando al FIFO central;
(ii) una vez creados todos los archivos trampa y distribuidos por el sistema
de archivos, el proceso monitor espera bloqueado en el cauce con nombre;
(i) cuando un proceso (por ejemplo, ransomware) accede a algin honeyfile
para leerlo, es redirigido al FIFO y autométicamente es bloqueado por el
sistema; (7v) en este momento, el sistema operativo desbloquea al proceso de
monitorizacion que lanza un proceso destinado a adoptar las contramedidas
correspondientes [497]. En base a esta descripcion, el Algoritmo 2 describe
la operativa general de R-Locker.

5.2.1. Implementacion de R-Locker en Windows

En base a la operacién general de R-Locker mencionada, en esta seccion
describiremos la implementacion especifica aqui desarrollada para la plata-
forma Windows, donde existen dos diferencias fundamentales en la gestion
de los FIFO en comparacion con los sistemas Unix:
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Algoritmo 2: Algoritmo relativo a R-Locker.

Etrada: nula
Salida: nula
1 Archivo honey < crear FIFO en modo blogueo
2 Trampa < lista de archivos con extensiones pdf, jpg, ...
3 inicio
// Crea y despliega las trampas
4 para cada carpeta en el sistema de archivos hacer
L Crear enlace simbdlico: trampa — FIFO;

// Las trampas son el extremos de lectura, accedido
por el ransomware

para (;;) hacer

Crear instancia del hilo de deteccién;

8 Conectar el hilo instanciado con el extremo de escritura del
FIFO;
9 Hilo espera a que otros lo desbloqueen al leer en FIFO;

// Ahora, los hilos bloqueados estadn esperando que
la muestra de ransomware caiga en la trampa

10 El hilo desbloqueado por el SO procede a la fase de

deteccidn;

1) Los archivos y los cauces tienen diferentes espacios de nombre por parte
del sistema operativo.

2) Solo se permite que un proceso lea simultdneamente del FIFO.

Por tanto, el Algoritmo 3 muestra con detalle la implementacién final
en Windows, donde resaltamos que el desarrollo se ha realizado sobre la
interfaz de programacién de Windows de 32 bits (API Win32) por razones
de eficiencia, por lo que el usuario solo tiene que ejecutar la aplicacién sin
que sea necesario modificar o configurar el kernel del sistema operativo.

De acuerdo con el algoritmo mencionado, la funcién Principal() (linea
27) de R-Locker se inicia llamando a la funcién PoblarListaBlanca() (linea
28), cuya implementacién aparece en la linea 25, y que esta destinada a
generar la lista de aplicaciones legales instaladas en el sistema. A conti-
nuacion, el procedimiento principal llama a la funcién PoblarTrampas ()
(linea 4), que es responsable de obtener la estructura de carpetas del siste-
ma de archivos (linea 5). Entonces, la herramienta crea un enlace simbdéli-
co al cauce con nombre en cada una de las carpetas (llamada al sistema
CreateSymbolicLink - linea 8); asi se despliega por el sistema de archi-
vos un arbol de rutas directas a la herramienta de deteccién hacia el FIFO
central.
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Algoritmo 3: Seudocddigo de R-Locker para Windows.

Entrada: nula

Salida: nula
1 ruta_trampa // Enlace simbélico al honeyfile
2 lista_extensiones_trampa < {.pdf .jpg .doc ...}
3 honeyfile < \\\\.\\pipe\\nombre_trampa // Nombre del FIFO
4 Funcién PoblarTrampas (ruta_trampa):
lista_carpetas < Generar la lista de carpetas
para cada carpeta en lista_carpetas hacer

si no existe ruta_trampa entonces

L CreateSymbolicLink(..\ruta_trampa.extension_trampa,

o N O w

honeyfile)

9 Funcidén InstanciarHilo (rutaFIFO):

10 hP=CreatePipe(honey file,.,PIPE_WAIT,...) // Crear el
FIFO

11 fConnec = ConnectNamedPipe(hP) // Conectar con el FIFO

12 CreateThread(..., Deteccion,..) // Hilo de deteccién

13 Procedimiento Deteccién(hPipe):
14 GetNamePipeClientProcessId(hP, ppid)
15 hProcess = OpenProcess(..., *ppid)

16 program_name <— QueryFull ProcessImageN ame(hProcess, ..)
17 si (nombre_programa estd en ListaBlanca) entonces

18 L continuar ...

19 si (nombre_programa estd en ListaNegra) entonces

20 L Terminar el proceso (hProcess)

21 en otro caso

22 si (messageBox == Terminate) entonces

23 Anadir nombre_programa a ListaNegra

24 TerminateProcess(hProcess)

25 Funcién PoblarListaBlanca():
26 L ListaBlanca < Generar lista de aplicaciones instaladas

27 Funcidén Principal:
28 PoblarListaBlanca()
29 PoblarTrampas(nombre_pipe)

30 num_hilo <
parametro x obtener nimero de procesadores del SO
31 para (;;) hacer
32 hilos_terminados = 0
33 para (i=0; i++; i < nudmero_hilos) hacer
34 L VectorHilos[i] = CreateThread(...,InstanciarHilo,Pipe,...)
35 mientras hilos_terminados < numero_hilos - 1 hacer
36 L WaitMultipleObjects(...,VectorHilos,...)
37 si (periodo) entonces
38 L CarpetaMonitor = CreateThread(...,PoblarTrampas,...)
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Actualmente, muchas familias de ransomware (por ejemplo, Cerber) uti-
lizan procesos multihebrados para optimizar el cifrado de los archivos. Para
tratar con estas variantes de malware, R-Locker crea a continuacién una bol-
sa de hilos (lineas 32-34). Para realizar operaciones multihebradas en Win-
dows, es necesario crear multiples instancias del mismo FIFO y desplegar un
hilo monitor por cada instancia (linea 34). El nimero de hilos se determina
de manera experimental, para lo cual el algoritmo declara parametro para
ajustarlo (linea 30). Una buena estimacién de parametro es 2, dado que
el méximo rendimiento se obtiene con 2 hilos por nicleo (core) de procesa-
miento. De esta forma, desde el punto de vista del ransomware, mientras que
un hilo esta esperando la lectura de un archivo, el otro puede usar la CPU
para cifrar datos. Considerar un nimero mayor de hilos en una muestra de
ransomware no mejorard el rendimiento de este, ya que competiran unos
hilos con otros por el uso de la CPU.

Cada uno de los hilos creados llaman a la funcién InstanciarHilo ()
(lineas 9-12) que esta disenada para desplegar las instancias respectivas del
cauce con nombre. En este punto, hay que resaltar el hecho de que, como
mencionamos previamente, los archivos del sistema y los cauces en Windows
tienen espacios de nombres separados. Para solventar este inconveniente, ne-
cesitamos usar las reglas y convenciones de designacién de Windows para
nombrar dispositivos como archivos regulares o directorios (linea 3). La Fi-
gura 5.2 muestra el esquema general de R-Locker visualizando los espacios
de nombres involucrados: (i) el espacio de nombres de procesos (recuadro
amarillo més externo), (ii) espacio de nombres de archivos (recuadro azul
intermedio); y (iii) el espacio de nombres de dispositivos (recuadro verde
m4és interno).

Para nuestro propdsito principal, otra propiedad interesante de los FIFO
es que la sincronizacién de las comunicaciones es automaticamente gestio-
nada por el sistema operativo. De esta forma, cuando un proceso lee un
FIFO vacio (es decir, nadie ha escrito atin en él), el sistema operativo blo-
quea al proceso lector. Para ello, es necesario instruir al sistema operativo
que la gestién del FIFO es sincrona (indicador PIPE_WAIT en la llamada
CreatePipe () en linea 10). Después de esto, el hilo se conecta de forma
sincrona con el cauce (linea 11), esperando que el ransomware caiga en la
trampa. De esta forma, el proceso monitor de R-Locker actuard como escri-
tor en el cauce, mientras que el ransomware actuard como lector sobre el
canal de comunicacién.

Cuando un proceso lector accede al honeyfile, se ejecutara la funcién
Deteccién() (lineas 13-24) por el hilo correspondiente. Esta funcién es res-
ponsable de determinar la identidad del proceso que intenta leer la trampa
y después poner en marcha la contramedida adecuada para dar respuesta al
incidente de acuerdo a la naturaleza real del mismo, legitima o maliciosa.

La Figura 5.3 representa el diagrama de flujo especifico de R-Locker para
Windows (caja gris). Como discutiamos en los parrafos previos, estd com-
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Figura 5.2: Espacios de nombres involucrados en la herramienta R-Locker.

puesto de un proceso de monitorizacién conectado al cauce con nombre. Este
monitor consta de un proceso escritor en el cauce, cuya accién tendra éxito
cuando un proceso lector interactie con el otro extremo del cauce. Dado que
nuestro interés es proteger el sistema de archivos completo, replicaremos las
trampas en multiples directorios. Si bien es posible replicar el propio cau-
ce, la gestién asociada del proceso maestro podria ser mas compleja. Por
ello, como se ha indicado, replicamos las trampas mediante el uso de enlaces
simbodlicos al mismo FIFO central. De esta forma, una muestra de ransomwa-
re que intenta acceder al enlace simbdlico en cualquier parte del sistema de
archivos se redirigiréd al inico FIFO. Por otra parte, como la accién de lectu-
ra sobre el FIFO es bloqueante en nuestra implementacién sobre Windows,
R-Locker creara varios hilos para gestionar ransomware multihebrado.
Comentar de nuevo el bajo consumo de recursos puestos en juego por
R-Locker. Primero, en cuanto al espacio en disco, indicar que por una parte
los enlaces simbdlicos en Windows no consumen espacio de disco; de otro
lado, los cauces con nombre solo requieren el espacio para almacenar los
metadatos en el sistema de archivos, ya que no son realmente archivos sino
dispositivos. Segundo, en cuanto al consumo de memoria principal, el sistema,
solo necesita espacio para asignar 2 *n hilos, donde n es igual al nimero de
procesadores del sistema. Tercero, el uso de CPU es nulo cuando el monitor
estd esperando, dado que el sistema operativo lo pone en estado bloqueado
y el trabajo real reside en la lectura futura de un proceso que lea el FIFO.
Embebido en el flujo operacional previo, en la siguiente secciéon presen-
taremos dos mejoras concretas con respecto a la herramienta original para
Unix introducida en el Capitulo 4. Por una parte, la gestion dindmica de
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la estructura de carpetas y el correspondiente despliegue de honeyfiles, que
suministrara una proteccién mejor al sistema de archivos objetivo a lo largo
del tiempo. Por otro lado, la adopcion de las acciones correctivas consecuen-
tes a la deteccién de un evento ransomware, donde se ha implementado un
procedimiento (semi)automaético que agiliza la respuesta del sistema.

5.2.2. Gestion dinamica de honeyfiles

Mas alla del interesante comportamiento general de los honeyfiles des-
plegados por el sistema de archivos para su proteccién, debemos resaltar
algunos aspectos practicos especificos sobre los mismos. Uno hace referencia
a la ubicacién de estos para una proteccién efectiva, esto es, cdmo seleccionar
y manejar las carpetas en las que ubicar las trampas. En la Seccién 2.4.8 se
analizé la interaccién del algunos ransomware con los archivos y el sistema
de archivos, y se resaltaron dos cuestiones importantes. Primero, el orden
seguido por las muestras de ransomware para la seleccién de las carpetas
donde buscar archivos. Segundo, el orden de la selecciéon de archivos dentro
de una carpeta dependiendo del tipo de sistema de archivos [222].

En el primer caso, como comentamos en la seccién indicada, nos en-
contramos con que no existe un orden 1nico para la seleccion de carpetas:
algunas muestras, como GandCrab o TeslaCrypt, hacen primero una selec-
cién en profundidad, luego alfabéticamente; otras, como Osiris, realizan una
seleccién aleatoria. Estos comportamientos tan diferentes hacen concluir la
conveniencia de desplegar las trampas por todas las carpetas de cara a alcan-
zar una proteccion completa. Por esto, necesitamos crear enlaces simbdlicos
al FIFO central en todas y cada una de las carpetas del sistema de archivos.
Este es el propésito de la funciéon PoblarTrampas() en el seudocédigo del
Algoritmo 3, que crea tales enlaces en la fase de inicializacion de la herra-
mienta. Ademaés, esta funcién explora dindmicamente el arbol de directorios
del sistema objetivo para incluir enlaces simbdlicos en las nuevas carpetas
que vayan creandose conforme evoluciona el sistema.

Como el tamano asociado a un enlace simbdlico en Windows de 0 bytes,
no se consume espacio de disco en la creacién de todos los enlaces necesa-
rios. Ademds, debido al hecho de que todos los enlaces simbdlicos apuntan
al FIFO central para el proceso lector, la tinica accién pro-activa que con-
sume recursos adicionales del sistema es el hilo periédico que comprueba la
existencia de nuevas carpetas en el sistema de archivos. El periodo de ejecu-
cién de cada hilo es actualmente ajustado para minimizar la exposiciéon de
nuevos directorios al ransomware a un coste computacional razonable (como
veremos en breve en la Seccién 5.3).
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Respecto al proceso de selecciéon de archivos dentro de una carpeta,
las muestras de ransomware seleccionan los archivos de acuerdo a diferen-
tes criterios. En algunos casos, como GandCrab o TeslaCrypt, las funcio-
nes de la API Win32 comunmente usadas para localizar archivos, como
FindFirstFile() y FindNextFile () [494], devuelven un resultado que de-
pende del tipo de sistema de archivos. Por ejemplo, en el caso de NTFS, el
tipo de sistemas de archivos nativo de las versiones actuales de Windows, se
devuelven las entradas de una carpeta ordenadas alfabéticamente. En este
caso, para detener la accién del ransomware al inicio del proceso de lectura
de archivos, los nombres de los archivos simbdlicos creados se eligen para que
sean el primer valor devuelto alfabéticamente (por ejemplo, “!..!I"”). En otros
casos, por ejemplo Osiris, los archivos son primero priorizados por extension
y luego seleccionados alfabéticamente. Para abordar esta situacién podemos
crear multiples enlaces con nombres “!..!I” y extensiones como ’.doc’, *.pdf’,
".jpg’, etc. Para reforzar la transparencia desde la perspectiva del usuario,
los enlaces simbdlicos pueden marcarse con el atributo de ocultos de forma
que sean invisibles a las operaciones normales del usuario.

5.2.3. Respuesta después de la deteccion

Cuando un proceso lector accede al honeyfile, R-Locker en su version
original (Capitulo 4) lanzaba una notificaciéon para que el usuario adopta-
ra manualmente las potenciales acciones correctivas subsecuentes. El medio
mas factible para implementar este proceso de notificacién es hacer uso del
procedimiento NotifyUser (). Esta funcién es responsable de determinar la
identidad del proceso que estd intentando leer de la trampa y, en consecuen-
cia, notificar al usuario, quién decidira la accién concreta o contramedida a
tomar, si es necesario. El mecanismo de reaccién usual adoptado hasta el
momento es parar y/o finalizar al programa supuestamente malicioso.

Como mejora del procedimiento de reaccién manual, la actual version
de R-Locker para Windows realiza un proceso semi-automéatico basado en
la gestién dindmica de listas blancas y negras como sigue:

1. La herramienta crea en tiempo de instalaciéon una lista blanca con los
programas legitimos a los que les estara permitido acceder al sistema
de archivos. Para esto, R-Locker explora las carpetas que contienen
los programas del sistema, ubicadas en C:\ Archivos de programa y
C:\ Archivos de programa (x86), e incorpora los ejecutables correspon-
dientes a la lista blanca.

2. En base a esto, cuando un programa sospechoso accede al honeyfile la
herramienta primero comprueba la lista blanca: (i) si el proceso esta en
la lista, R-Locker no actia de ninguna forma contra dicho proceso; (ii)
en otro caso, se notificard al usuario para que decida cémo proceder.
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3. Tras la notificacion, si el usuario decide no actuar contra el incidente
dado que considera que el programa es legitimo, el sistema incorporara
automaticamente dicho programa a la lista blanca.

4. En caso contrario, si el usuario decide parar/terminar el proceso, R-
Locker lo anadird a la lista negra. De esta forma, la proxima vez que
el mismo programa sea detectado como ransomware, serd automatica-
mente terminado por la herramienta sin requerir la accién del usuario.

5.3. Evaluacién experimental

Después de la descripcién de R-Locker para Windows, esta seccién estd
dedicada a la evaluacion experimental de la herramienta confrontdndola con
muestras de ransomware real en una plataforma Windows.

5.3.1. Entorno experimental

Las pruebas con muestras de ransomware real requieren un entorno segu-
ro y reusable. Seguro para evitar afectar realmente a los servicios y sistemas
desplegados, y reusable para restaurar el sistema experimental a su estado
original de una forma eficiente y dindmica en caso de que la prueba falle y
el sistema se vea afectado.

Una forma usual de probar muestras de malware es ejecutarlas y ana-
lizarlas en una entorno virtualizado [498]. En este caso, debemos tener en
cuenta algunas consideraciones:

» Primero, la maquina virtual (VM) debe aislarse del sistema anfitrién,
mientras mantiene el acceso a Internet para permitir potenciales co-
municaciones con un C&C.

» Segundo, la VM debe desplegarse en una red aislada para evitar que
afecte a otros sistemas.

s Tercero, la VM debe suministrar un entorno lo mas realista posible pa-
ra evadir potenciales técnicas anti-sandboxr empleadas por el malware.

s Finalmente, el entorno de pruebas es un sistema propietario que debe
estar licenciado.

Para satisfacer los requisitos indicados anteriormente, el entorno expe-
rimental desplegado aqui para la deteccion de ransomware estd basado en
Malboxes [499], en conjuncién con Vagrant [500]. Malboxes es un proyecto
de fuentes abiertas destinado a construir méquinas virtuales de Windows
para el andlisis de malware. Su misién es crear una caja Vagrant mediante
la descarga y creacién de una VM basada en VirtualBox [501] para su pro-
visiéon y configuracion. La caja Vagrant es el estado inicial de las pruebas, y
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permite la gestién de la maquina virtual en un flujo simple mas ficil para la
automatizacién del proceso. El uso conjunto de las dos herramientas men-
cionadas permite la creacién, la destruccién o la parada de las VM mediante
una orden sencilla.

El archivo de configuracién de Vagrant ayuda a configurar los recursos
prestados a la VM, la configuracion de red, los archivos que deben copiarse
desde el anfitrién a la VM y los scripts que se ejecutaran en el despliegue de
la VM. Necesitamos todas estas caracteristicas para automatizar el proceso
general. En nuestro entorno experimental creamos una VM con 4 CPU (este
namero de nucleos permitirda potencialmente el paralelismo, no solo concu-
rrencia, entre la ejecucién de la muestra de ransomware y R-Locker) y 4 GB
de RAM, para deshabilitar la carpeta compartida con Vagrant, para copiar
el codigo de R-Locker en la VM, y para ejecutar un script de PowerShell
para descargar las muestras de cripto-ransomware que se vayan a probar.

Debemos mencionar que no se ha automatizado completamente el des-
pliegue del entorno experimentar debido a las razones que se indican a con-
tinuacién. Primero, R-Locker debe ejecutarse manualmente dado que Va-
grant no tiene una opcién para hacerlo automaticamente. Segundo, en caso
de que el programa analizado sea identificado como malicioso por el sistema,
Windows Defender [502] debe deshabilitarse manualmente. Tercero, algunas
muestras necesitan una configuracion previa o resolucién de dependencias
para que puedan ejecutarse correctamente.

5.3.2. Muestras de evaluacién y resultados

Una vez ajustado el entorno experimental, es momento de ejecutar las
pruebas con muestras de cripto-ransomware reales. Para ello, hay disponi-
bles algunos repositorios ptblicos de muestras de malware. Un ejemplo es
el repositorio de [463], pero en este caso es solo de archivos pcap correspon-
dientes al trafico de red generado por malware, en lugar de los ejecutable
en si mismos. Por tanto, hemos obtenido las muestras experimentales del
repositorio TheZoo [503]. La razén se debe a que sus muestras de malware
estan clasificadas por familias, lo cual es util para el proposito de las pruebas
y esto no ocurre con otros dataset bien conocidos como VirusShare [504] o
VirusTotal [505].

La Tabla 5.1 recoge las muestras probadas en nuestra experimentacion.
Estas hacen referencia a conocidos casos de ransomware a nivel mundial
como, por ejemplo, Cerber, Jigsaw y WannaCry. Ademds, como prueba de
concepto hemos probado un ransomware genérico [506], cuya funcionalidad
béasica es similar al famoso CryptoLocker: cifra con una clave publica RSA-
4096 (RSA-OAEP-4096 + SHA256) cualquier carga y sube los archivos a
un servidor remoto. Si bien se han descargado otras muestras, estas no se
ha ejecutado o no han funcionado adecuadamente en el entorno desplegado
(aspecto que suele ser frecuente como indicdbamos en la Seccién 3.5.1).
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Tabla 5.1: Muestras de cripto-ransomware probadas.

Nombre Fuente MD5 Detectado
Cerber TheZoo 8b6bcl6fd137c09a08b02bbelbb7d670 No
Genérico  GitHub Compilado in situ Si
Jigsaw TheZoo 3ad6374a3558149d09d74e6af72344e3 Si

WannaCry TheZoo 84c¢82835a5d21bbcf75a61706d8ab549 Si
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Figura 5.4: Parametro de selecciéon del tamano minimo de archivo victima
en la configuracién de Cerber [507].

Como se indica en la Tabla 5.1, las muestras correspondientes a Wan-
nacry, Jigsaw y Genérico han sido detectadas y bloqueadas por R-Locker,
como se esperaba. Ademds, la afectacion en todos los casos del sistema es
nula, esto es, ningun archivo ha sido cifrado por las muestras gracias al
despliegue de honeyfiles por todo el sistema de archivos. Por tanto, la he-
rramienta de deteccién ha tenido éxito al derrotar al ransomware, lo que
permite concluir que la solucién FIFO es efectiva y las trampas desplegadas
cubren correctamente las carpetas del sistema afectado por las muestras de
ransomware.

Sin embargo, no todas las muestras de ransomware han sido detectadas
por R-Locker. En particular, la muestra de Cerber no lo ha sido, hecho que
se justifica como sigue. La ingenieria inversa de Cerber [507] muestra que
los autores del malware han definido un pardmetro de tamano minimo de
archivo para que un archivo sea candidato para ser cifrado (Figura 5.4).
Dado que los enlaces simbdlicos en Windows tienen tamano 0, los honeyfiles
(enlaces simbdlicos) desplegados por R-Locker no son seleccionados para
cifrado por el ransomware, lo que impide la deteccién de su ejecucién en el
sistema.
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[10:7:5] Log Initialized

[10:7:13] C:\Program Files (x86)\Microsoft Visual
Studio\2019\Community\Common7\IDE\CommonExtensions\Microsoft\TeamFoundation\ Team
Explorer\Git\mingw32\bin\git.exe was added to white list

[10:7:13] C:\Program Files (x86)\Microsoft Visual
Studio\2019\Community\Common7\IDE\CommonExtensions\Microsoft\TeamFoundation\ Team
Explorer\Git\mingw32\bin\git.exe was added to white list

[10:7:19] C:\Windows\explorer.exe was added to White list

[10:7:28] C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe was terminated and added to black list
[10:7:31] Program in the black list “C:\Windows\System32\WindowsPowerShell\v1.0\powershell.exe” tried to Access the
trap

[10:7:40] C:\Windows\SysWOWe64\icacls.exe was terminated and added to black list

[10:7:44]
C:\Users\User\Downloads\Ransomware.Wannacry\ed01ebfbc9eb5bbhea545af4d01bf5f107 1661840480439c6e5babe8e08
Oe4laa.exe was terminated and added to black list

Figura 5.5: Contenido parcial del archivo de registro generado por R-Locker.

Las principales operaciones de R-Locker en el tiempo se registran en un
archivo de log. La Figura 5.5 muestra un fragmento de un ejemplo de este
registro. En las primeras lineas, vemos cémo se construye la lista blanca a
partir de los programas legitimos (por ejemplo, explorer.eze, git.exe). Cuan-
do un programa es detectado como muestra sospechosa de ser ransomware
y no estd incluida en la lista blanca, R-Locker genera una ventana de noti-
ficacién como la mostrada en la Figura 5.6. Esta notificacién informa sobre
el identificador de proceso (PID) del supuesto ransomware y la ruta des-
de donde se lanzo, preguntando al usuario sobre la posibilidad de parar el
proceso potencialmente malicioso.

Desde la primera elipsis en el archivo de registro de la Figura 5.5, pode-
mos ver cémo la gestiona la lista negra. Primero, la ejecucién de PowerShell
generard una notificacion, de forma que el programa es etiquetado como ma-
licioso por el usuario y, asi, se incluird automaticamente en la lista negra por
R-Locker. Después de esto, cualquier nueva aparicién de este programa serd
automaticamente bloqueada por R-Locker. De la misma manera, el archivo
de registro también recoge la deteccién de una muestra de WannaCry asi
como una version infectada de este, iCacl.eze.

En resumen, de todo lo anterior podemos concluir que el funcionamien-
to general de R-Locker es tan eficiente como esperdbamos. El consumo de
memoria RAM es pequenio dado que en Windows cada hilo puede consumir
aproximadamente 1 MB [508], por lo que en el caso de una maquina con 8
ntcleos el consumo seria de unos 8 MB. Una vez instalada la herramienta
el consumo de tiempo de CPU es préacticamente 0, ya que la hebra de de-
teccién esta bloqueada, y solo se ejecutara puntualmente la hebra periédica
para comprobar el estado de las trampas durante una fraccién despreciable
de tiempo.

Con el propésito de prueba y posteriores desarrollos, R-Locker para Win-
dows esta disponible piblicamente para la comunidad en GitHub [509].
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|_| 00000000.pky PKY File 1 KB

|| 00000000.eky EKY File 0 KB

| ] 00ODOOOD.res RES File 1KB

[&] 250791591612938

|| @Please_Read_Me@ R-Locker

;5' m Process connected to pipe with PID 2872 and name

# @WanaDecryptor@.exe ! ,  C\Users\malboxes\Downloads\ed01ebfbc3ebSbbeas545af4d01
bf511071661840480439¢6e5babeBe080e41aa.exe, Do you want

+ Along time ago (9) to stop it?

[#5] ed01ebfbcIebSbbea545af4d0

| ] twnry No

(3] taskdl —

[ taskse Application 20KB

| ] uwnry WNRY File 240 KB

L] bownry WNRY File 1,407 KB

Figura 5.6: Notificacion de R-Locker para el usuario de un incidente sospe-
choso de ransomware.

5.4. Conclusiones y trabajo futuro

Este capitulo ha descrito la nueva version de R-Locker para plataformas
Windows, una solucién anti-ransomware propuesta por los autores y descri-
ta en el capitulo anterior para Unix. Al igual que la versién original, estd
basada en el despliegue de honeyfiles por el sistema de archivos objetivo para
atrapar procesos potencialmente maliciosos que acceden a la informacion del
disco. Sin embargo, son tres los aspectos principales que mejoran la herra-
mienta original. Primero, la implementacién en Windows necesita solventar
dos diferencias importantes en el manejo de los FIFO respecto a las plata-
formas Unix: (i) los espacios de nombres separados para gestionar los FIFO
respecto de Unix, donde los diferentes objetos residen en el mismo espacio
de nombres; y (7i) solo se permite a un tnico proceso acceder al FIFO de
forma simultdnea. Segundo, como apuntiabamos en el capitulo anterior, se
ha desarrollado un nuevo procedimiento para el despliegue y mantenimiento
de los honeyfiles por el sistema de archivos de cara a una mejor proteccion
a lo largo del tiempo. Tercero, se introduce el uso de listas blancas/negras
para que de una forma (semi)automética se determine y actie contra pro-
cesos legitimos frente a ransomware real que accede al sistema de archivos,
reduciendo asi la intervencion del usuario final.

La publicacién de la herramienta en el repositorio de GitHub [509], des-
pués de evaluarla experimentalmente tiene varios beneficios: (i) su funcio-
namiento es efectivo, (ii) la instalacién no requiere privilegios, (i) simple
con bajo consumo de recursos, y (iv) no interfiere con el resto del sistema.

Como trabajo futuro, avanzaremos en dos direcciones principales. Por
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una parte, derrotar al ransomware independientemente del tamano de los
honeyfiles desplegados (para atrapar a muestras como Cerber, Seccién 5.3).
Por otro lado, pensamos que es de interés general extender la propuesta a
plataformas mdéviles, como veremos en el capitulo préximo, dado su am-
plio uso actualmente y, consiguientemente, el alto riesgo que supone esta
amenaza para este tipo de dispositivos.






Capitulo

Deteccion de ransomuware
en Android

El uso de dispositivos méviles como smartphones o tablets estda muy
extendido entre los usuarios a nivel mundial. De acuerdo con GSMA [510],
en 2021 el nimero de usuarios de moviles se encuentra alrededor de 5,3 mil
millones, un 53 % de la poblacién mundial, con la previsién de que crezca el
1,8 % para 2025.

Dado el enorme uso de dispositivos moviles, el desarrollo de malware
asociado también experimenta un incremento notable. De acuerdo con [511],
en 2021 se detectaron mas de 2 millones de nuevas muestras de malware,
afectando a mas de 10 millones de dispositivos. Otros datos que muestran
el interés de los cibercriminales por este tipo de dispositivos es el descubri-
miento de un 30 % de vulnerabilidades de dia cero especificas de méviles. Ha
habido un aumento del 466 % en las vulnerabilidades de dia cero explotadas
utilizadas en ataques activos contra terminales moviles, y existe un 75 % de
sitios de phishing especialmente dedicados a méviles. En lo que respecta al
ransomware, el informe de Kaspersky [512] refleja un incremento para mévi-
les del 0,5 % de ataques de dicho malware en el tercer trimestre respecto del
segundo en 2021. Conforme aumenta la adopcién de este tipo de dispositivos
y servicios méviles, los incidentes de seguridad también se incrementan, no
solo mediante diferentes tipos de malware (adware, troyanos, ransomware,
dropper) sino con otro tipo de riesgos y ataques (exfiltracion de datos, robo
del terminal, flashing malicioso, etc.) [513].

Desde hace afios, la plataforma mévil dominante es Android (69,74 %),
seguida de i0S (25,49 %) y un porcentaje poco significativo de otras plata-
formas (0,77 % - Symbian, BlackBerry, Microsoft, etc.) [514].

Por este motivo, nos centraremos en este capitulo en los mecanismos de
defensa frente al ransomware en el ecosistema Android. Como discutiremos
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en breve, la solucién que propusimos en los capitulos anteriores, para Unix
vy Windows, es de aplicaciéon muy limitada en Android, por lo que en lo que
resta nos centraremos en abordar la deteccién desde el punto de vista de
la monitorizacién. Abordaremos dos enfoques, una monitorizacién activa y
otra reactiva, y analizaremos los pros y contras de cada una de ellas.

6.1. Ransomware en Android

Las primeras familias de ransomware para Android aparecen en 2013 y
pertenecen a la clase de ransomware de bloqueo. Estas aplicaciones malicio-
sas tomaban la forma de falsos antivirus, que notificaban al usuario de una
infeccién para convencerlo de que pagase por limpiar el dispositivo, como es
el caso de FakeDefender o FakeAV [515, 516].

En 2014 encontramos otras familias como: ScareOakage, que infecta a
los usuarios haciéndose pasar por una app de Adobe Flash y una aplicacion
antivirus; Android.Lcoker.38.origin, que bloquea dos veces el dispositivo, se
distribuye mediante ingenieria social, una vez instalada solicita permisos
de administrativos y envia un mensaje a un servidor remoto; Worm.Koler,
que se distribuye mediante un mensaje de texto, mantiene bloqueado el
dispositivo hasta el pago del rescate y cuando infecta un dispositivo envia
mensajes SMS a todos los contactos de la victima con un texto indicando
que se ha creado un perfil con su nombre y que se han subido sus fotos,
seguido de un enlace acortado [517].

También en 2014 aparece la primera muestra de cripto-ransomware de-
nominado SimpleLocker. Inicialmente distribuido en Rusia, mostraba la nota
de extorsion y lanzaba un hilo de fondo para cifrar archivos con extensiones
comunes (jpg, pdf, txt, etc.) [518]. Dicho ransomware utilizaba un servidor
de C&C en la red TOR y, ademads, recolectaba informacién del dispositivo
como el IMEI, el modelo de movil y el fabricante. Este mismo afio aparecen
Locker, Svpeng, Small, Jisut [519], Pletor y LockDorid.

En 2015 tenemos nuevas familias como Fusob, LockScreen, Xbot y Loc-
kerPin. Xbot se distribuye como una falsa app bancaria y roba credenciales
bancarias imitando el pago de Google Play, que envia a un servidor C&C.
En 2017 tenemos Charger, WannalLocker y DoubleLocker. En el caso de
WannalLocker, que se distribuye por un foro de juegos chino enmascarado
como el juego King of Glory, cambia el fondo de pantalla y cifra los archivos
almacenados en la memoria externa utilizando un algoritmo AES.

Mas préximo en el tiempo, ano 2020, encontramos ejemplos como Covid-
Locker, tanto en versién de bloqueo como de cifrado, y Dubbed Black Rose
Lucy (de cifrado), que roba credenciales de cuentas de redes sociales y datos.
Los vectores de infeccion del primero son los SMS o e-mail, y del segundo
las redes sociales o la mensajeria. En ambos casos se necesitan permisos del
servicio de accesibilidad y acceso administrativo.
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Un analisis comparativo de diferentes muestras de ransomware para An-
droid muestra cémo no solo es un hecho su crecimiento, sino que los ciber-
criminales estdn constantemente investigando nuevas formas de ataque para
tener un rédito econémico. En plataformas Android un medio comun de in-
feccion es la visita a sitios web inseguros, normalmente al pinchar un enlace
malicioso [520].

Antes de pasar a ver el comportamiento de ransomware en Android y
describir soluciones para su deteccién, es necesario ver algunos aspectos del
modelo de seguridad de Android.

6.1.1. Modelo de seguridad en Android

Esquema&ticamente, Android tiene una arquitectura de cuatro capas, a
saber [521]:

= Capa 1 - Kernel de Linux modificado para incluir algunos controla-
dores hardware como cdmaras, bluetooth, USB, etc. Desde el punto
de vista de seguridad, el kernel complementa el control de acceso dis-
crecional (DAC) de Linux con el control de acceso obligatorio (MAC)
suministrado por SELinux [522].

= Capa 2 - Bibliotecas y runtime de Android, relativas a bibliotecas
escritas en C/C++ que gestionan las ventanas y medios, la base de
datos SQLite, etc. Esta capa contiene ART (Android runtime) para
la maquina virtual Dalvik (DVM), que es responsable de convertir los
byte-code generados por el compilador de Java en archivos ejecutables
Dalvik (.dex). Inicialmente, cada aplicacién de Android se ejecuta en
su DVM separada, pero en versiones superiores a la 5.0 cada app es
un proceso con su instancia de ART (al objeto de consumir menos
memoria).

= Capa 3 - Marco de aplicaciones, que suministra servicios a las aplica-
ciones de Android desarrolladas para la capa 4. Entre estos servicios
tenemos el gestor de actividades (gestiona el ciclo de vida de una ac-
tividad), el gestor de ventanas (gestiona la estructura y visibilidad de
las ventanas), el suministrador de contenidos (suministra una interfaz
para compartir datos entre aplicaciones), la vista del sistema (para
construir la interfaz de usuario de las apps), el gestor de notificaciones
(muestra las alertas), el gestor de recursos (acceso a gréaficos, cadenas,
estructura de archivos y ajustes de color), el gestor de telefonia (ges-
tiona llamadas de voz), gestor de ubicacién y el servicio de protocolo
de presencia y mensajeria extensible (para mensajerfa instanténea).

= Capa 4 - Aplicaciones, capa més externa que permite a los usuarios y
desarrolladores instalar las aplicaciones e interaccionar con el dispo-
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sitivo. Contiene tanto las aplicaciones nativas como las desarrolladas
por terceros.

El nivel bésico de seguridad del sistema operativo Android descansa en
su kernel de Linux que suministra seguridad mediante el aislamiento de los
recursos. El Linux de Android asigna a cada aplicacién un UID (identifica-
cién de usuario) y utiliza una sandbox para aislar las aplicaciones. Podemos
describir brevemente el modelo de seguridad como sigue:

s Sandboxing de aplicaciones - Se basa en aislar la ejecucién de las apli-
caciones unas de otras para evitar que una app acceda a los datos de
otra sin autorizacion. Para alcanzar este objetivo se asigna un UID a
una aplicacién instalada para la ejecucién en un proceso aislado donde
cada aplicacién tiene un directorio aislado con permisos de lectura y
escritura. De esta forma, la aplicacion estd aislada tanto a nivel de
proceso como de archivos, lo que previene la interaccién entre aplica-
ciones benignas y malignas (ver Figura 6.1). La inclusién de SELinux
en versiones superiores a la 5.0 asegura un control de acceso obligatorio
entre el dispositivo y las apps.

s Permisos - El mecanismo de sandbozing restringe la comparticién de
recursos entre aplicaciones, lo que hace que uno de los aspectos im-
portantes de seguridad sea precisamente la asignacién de permisos a
las aplicaciones ya que estos permiten la comparticiéon de recursos. Los
permisos se dividen en cuatro grupos: tres de ellos con un bajo nivel de
riesgo, Normales, Signature y SignatureOrSystem; y uno con un nivel
de riesgo alto (acceso a recursos sensibles), Dangerous. Los permisos
suministran seguridad al usuario apoyando su privacidad después de
informarle de los permisos otorgados a una aplicacién.

s Cifrado - Android soporta el cifrado del sistema de archivos para ase-
gurar la privacidad del usuario. A partir de la version 5.0, se apoya el
cifrado completo de la memoria con una clave tinica protegida por la
clave del dispositivo. A partir de la vesién 7.0 se permite el bloqueo de
archivos con diferentes claves que pueden desbloquearse independien-
temente.

= Play Store - El Mercado Android permite la descarga de aplicaciones
que han pasado ciertos controles de seguridad. A partir de la versién
7.0 Google desarrollé Play Protect, que escanea constantemente el dis-
positivo para detectar y eliminar aplicaciones maliciosas.

El modelo de seguridad es robusto pero tiene algunos problemas que
pueden ser aprovechados por los atacantes [523]: aplicaciones maliciosas que
superan los controles de Mercado Google o que se instalan desde fuentes
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Figura 6.1: Sandbozing en Android.

desconocidas, la sobre-solicitud de permisos (vistos como vulnerabilidades)
de muchas aplicaciones, que rompe el principio de menor privilegio y cuya
aplicacién no es bien entendida por los usuarios, que suelen conceder todos
los permisos solicitados, hecho que puede ser aprovechado por los atacantes
y, por dltimo, el c6digo nativo se puede ejecutar fuera de la maquina Dalvik,
con lo que tiene una menor proteccién de la memoria.

6.1.2. Seguridad y almacenamiento de datos en Android

La memoria de un dispositivo Android esté dividida en dos partes, como

muestra la Figura 6.2, y que consta de:

= Memoria interna - Memoria donde se almacenan los datos privados, es
decir, aquellos datos de aplicaciones (directorio /data/) cuyo acceso se
encuentra bajo el control del kernel y los datos del sistema (directorio

/). Esta es una parte de la memoria incluida en el dispositivo.

= Memoria externa - En esta memoria se guardan los datos ptblicos,
es decir, que pueden ser compartidos por las aplicaciones, como datos
personales, fotografias, documentos, etc. y cuyo acceso se encuentra
controlado por los permisos concedidos a las aplicaciones. Esta memo-
ria estd compuesta por parte de la memoria incluida en el dispositivo

y las tarjetas SD externas.
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Figura 6.2: Estructura de la memoria en Android.

Respecto a los permisos que protegen el almacenamiento externo, indicar
que estos afectan a todos los archivos que este contiene. Es decir, no es posi-
ble otorgar permisos a una aplicacién para que escriba en un directorio con-
creto de este almacenamiento, sino que si se le otorga es para toda la memoria
externa, tanto si utilizados el permiso de lectura (READ_EXTERNAL _STORAGE),
el de escritura (WRITE_EXTERNAL_STORAGE), o el de gestién de dicho almace-
namiento (MANAGE EXTERNAL STORAGE), que da acceso de lectura y escritura
a la tabla MediaStore.Files que contiene un indice a todos los archivos del
almacenamiento de medios, acceso al directorio raiz y a todos los directorios
del almacenamiento interno salvo /Android/data y sdcardAndroid.

6.1.3. Comportamiento del ransomware en Android y me-
canismos de deteccion

Durante la instalacién de una aplicacién maliciosa en Android, uno de los
primeros pasos de la misma es obtener los permisos necesarios para realizar
las acciones daninas. Numerosos trabajos se centran en el estudio de los per-
misos solicitados por las aplicaciones y se utiliza para diferenciar e identificar
aplicaciones maliciosas de las que tienen un comportamiento adecuado. La
Figura 6.3 [524] compara la frecuencia entre permisos utilizados por aplica-
ciones maliciosas y benignas. En ella se puede apreciar como el ransomware
tiene preferencia por ciertos permisos frente a las aplicaciones benignas, co-
mo por ejemplo RECIVE BOOT_COMPLETED, WAKE_LOCK o GET_TASKS.

La Tabla 6.1 muestra los diez permisos mas usados por el ransomware
junto a su frecuencia de uso (de una muestra de 2.050 apps maliciosas y otras
tantas benignas, obtenidas de los dataset RansomProber [525] y AndroZoo
[526]) y una breve descripcién del propésito de los mismos.

Una vez que hemos dado una rapida vision de los mecanismos de segu-
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Figura 6.3: Comparativa de los permisos mas usados por el ransomware en

aplicaciones benignas y maliciosas [524].
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Tabla 6.1: Los 10 permisos més usados por el ransomware en Android.

Permiso Frecuencia Propésito

Comprueba cuando se inicia

RECEIVE_BOOT_COMPLETED 2049 ) o
el dispositivo

WAKE_LOCK 1998 Mantiene encendida la
pantalla

GETS_TASKS 1631 Obtiene informacion de las

tareas ejecutandose

INTERNET 1465 Abre sockets de red

Mata a procesos ejecutan-

KILL_BACKGROUND_PROCESSES 1295
dose de fondo

Obtiene acceso al estado del

READ_PHONE_STATE 1200 ,

teléfono
ACCESS_NETWORK_STATE 1165 Accede a la informacién sobre

la red

Crea ventana encima de las
SYSTEM_ALERT_WINDOW 965 .

existentes
WRITE_EXTERNAL_STORAGE 796 Escribe en memoria externa
DISABLE. KEY GUARD 701 Deshabilita la proteccion del

teclado

ridad de Android y analizado el comportamiento del ransomware en dicho
sistema, seguidamente vamos a indicar los problemas encontrados en los
intentos de re-implementar R-Locker en Android, que hacen inviable el tras-
vase de dicho enfoque a pesar de que la capa 1 de Android es un kernel de
Linux. Tras ello, veremos otras posibilidades de deteccién basadas en moni-
torizacion, en especial un tipo de monitorizacion reactiva de los eventos del
sistema de archivos para muestras que tienen permisos sobre el almacena-
miento externo.

6.2. Problemas de la migraciéon de R-Locker a An-
droid

Como hemos visto en los capitulos anteriores, la implementacién de R-
Locker en un sistema requiere que el sistema operativo soporte la creaciéon
de un FIFO y de algin objeto tipo enlace, ya sea simbdlico o duro, en el
sistema de archivos. El primer requisito es factible pero el segundo no en
sistemas Android.

Android permitira la creacién de un objeto tipo FIFO en la carpeta /da-
ta/user/0/... siempre y cuando el almacenamiento interno estd formateado
con el tipo extf. El tipo de sistema de archivos utilizado podemos verlo
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simplemente ejecutando la orden mount | grep /data" en un terminal.
Lamentablemente no todos los dispositivos tienen formateada la memoria
en un sistema de archivos que permita la creacién del objeto FIFO, inde-
pendientemente de que estos se intenten crear mediante interfaz de Java o
mediante una aplicacién nativa utilizando JNI [527].

Si bien esto seria bastante restrictivo debido al sandbozing y al moévil
concreto que vayamos a utilizar, podria ser suficiente para extender la so-
lucién R-Locker a algunos modelos siempre que fuésemos capaces de crear
enlaces simbolicos o duros hacia el FIFO desde el sistema de archivos a
monitorizar.

Desgraciadamente, el requisito de creacién de enlaces estd en una situa-
cién adn peor que los FIFO. Hay que indicar que el sistema de archivos con
en el que suele formatearse la memoria externa es una variante del sistema
FAT, conocida como exFAT (Extensible File Allocation Table) [528], que no
soporta enlaces simbélicos, ni la creacién de objetos FIFO. Por tanto, en este
tipo de memoria es inviable construir una solucion basada en la propuesta
de R-Locker. Si bien seria potencialmente posible formatear la memoria ex-
terna con un tipo de sistema de archivo que permita dichos mecanismos y
que esté soportado en Android, por ejemplo Ext4, es cierto que no todos
los sistemas Android lo permiten. Ademas, esto romperia la transparencia y
sencillez requeridas a R-Locker a la hora de instalar dicha solucién, ya que el
usuario deberia hacer copia de seguridad de su memoria externa para poder
formatearla al nuevo tipo.

En este punto hemos de buscar una alternativa a R-Locker. Para ello,
podemos adoptar dos enfoques: una monitorizacién dindmica continua en
la que se recolecte informacién sobre el funcionamiento del sistema y las
aplicaciones para un analisis posterior, que denominaremos ’activa’; y otro
enfoque en el que la monitorizacién funciona de forma ’reactiva’; es decir,
se indica al sistema operativo qué se desea monitorizar y la aplicacién es-
perard, no de forma activa, a que ocurran los eventos monitorizados para
gestionarlos. En las secciones siguientes vamos a analizar cada uno de es-
tos enfoques comenzando por la monitorizacién activa, viendo los problemas
que plantea, para pasar posteriormente a la descripcién e implementacién
de una monitorizacién reactiva.

6.3. Monitorizacidon ’activa’ del sistema

Al revisar los trabajos de deteccién de ransomware en Android [521,
529, 530], como vimos en el Capitulo 3 para otras plataformas, el proceso
de deteccion en general pasa por realizar una recoleccién de parametros del
dispositivo que luego son procesados para determinar si su comportamiento
puede considerarse benigno o malicioso.

En esta linea se podria utilizar la aplicacién AMon (Android Monitoring)
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[310, 531] desarrollada por el grupo de investigaciéon NESG, para el proyecto
MDSM (Mobile device Dynamic Security Management) y disponible en ht
tps://nesg.ugr.es/mdsm/.

AMon tiene como objetivo recolectar informacién dindmica sobre nume-
rosos aspectos del funcionamiento del sistema méviles tales como comunica-
ciones, aplicaciones, estado de seguridad y estado de sus interfaces. Debemos
resaltar que AMon no requiere privilegios especiales o acceso de root para
operar y que recoge un nimero mas amplio de parametros que los que sole-
mos encontrar en otras herramientas de la literatura. Ademads, permite que
se le anadan nuevos parametros de monitorizacion de manera sencilla.

Esta herramienta estd escrita en Java y se orienta a la recogida de da-
tos de multiples fuentes para plataformas Android. Por ello, la mayoria de
la funcionalidad esta implementada utilizando la API para desarrolladores
[532]. Sin embargo, Android es un sistema operativo que estd en continua
evolucién, implementando nueva funcionalidad y nuevos cambios de una
version a la siguiente. Ademads, la operativa de AMon descansa en la acce-
sibilidad a la informacién del sistema, cuya obtencion es dificil y diferente
dependiendo de la versiéon de Android, especialmente si consideramos que
es una aplicacién que no requiere privilegios especiales (root). Por tanto, la
seleccion de la version del SDK (Software Development Kit) minimo no es
una cuestién trivial.

En Android Oreo el acceso a los datos de red a través del seudo-sistema
de archivos /proc/net estd deshabilitado y el acceso a /proc es muy limitado.
Esto, por un lado, impide el acceso a las estadisticas de CPU en futuras
versiones y, por otro, obliga a acceder a los datos de red a través del uso de
una VPN (Virtual Private Network) local.

AMon se ha desarrollado para la versién Oreo como objetivo, que es
compatible con la versién Pie. La versién minima soportada es Android
Marshmallow, pero podria reducirse a costa de perder algo de funcionalidad
como de obtencion de las direcciones IP de los dispositivos.

Dado el amplio alcance de AMon en cuanto a la recogida de datos, su
funcionalidad esta distribuida en cuatro médulos que agrupan funcionalida-
des similares:

s Mddulo de comunicaciones - Responsable de capturar el trafico de red
y algunas estadisticas asociadas al mismo.

s Mdédulo de aplicaciones - Destinado a obtener las aplicaciones instala-
das en el dispositivo y los permisos declarados por las mismas.

» Recursos hardware - Permite acceder al estado de los recursos hardware
del dispositivo.

= Mecanismos de proteccion - Posibilita determinar los mecanismos de
proteccién activos en el sistema.
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A modo de resumen, en la Tabla 6.2 [533] se recogen los pardmetros que
recolecta la aplicacion hasta el momento, agrupados por categorias.

Esta herramienta permite multiples aplicaciones relacionadas con la mo-
nitorizaciéon de dispositivos Android, como son: deteccién de malware me-
diante el analisis de los permisos declarados de las aplicaciones instaladas,
deteccion de ransomware a partir del consumo de recursos como el uso de
CPU [534], etc. También es posible su utilizacién para determinar el nivel de
seguridad de un dispositivo al objeto de realizar un control de acceso basado
en permisos; por ejemplo, sistema ARANAC [535].

Dicho todo lo anterior, esta solucién de monitorizacién activa resulta
bastante flexible pero presenta algunos problemas como son:

= Recursos - Si bien el uso de recursos no es muy elevado dada la opti-
mizaciéon que se hace de los mismos, debemos indicar que no es muy
elevado en términos absolutos pero si en términos relativos. En el caso
de AMon, el consumo de bateria en un régimen de uso normal es del
0,4 %, que no es muy elevado por si solo pero es el doble comparado
con el consumo de una aplicacién antivirus (medidos ambos consumos
en un teléfono Samsung S9 con una bateria de 3.000 mAh).

= Procesamiento offline de atributos - Dependiendo del método de detec-
cién utilizado podremos hacer un procesamiento de los datos recogidos
dentro o fuera del teléfono. En el caso mayoritario, que utiliza técnicas
basadas en ML, el procesamiento debe hacerse fuera del teléfono para
no agotar los recursos del dispositivo.

= Consumo de datos - Si necesitamos realizar el procesamiento fuera del
dispositivo, tenemos que contar con un incremento del trafico de datos
y un mayor uso del servicio de comunicacién, lo que supone mayor
consumo de bateria.

Ante esta situacién, nuestra propuesta se orienta hacia una monitoriza-
cién reactiva que permita a la aplicacién de deteccién consumir recursos sélo
cuando se producen aquellos eventos de interés para la misma. El siguiente
apartado justifica en mayor profundidad esta propuesta, para luego abordar
la implementacién concreta propuesta.

6.4. Monitorizacion ’reactiva’ del sistema

Como hemos senalado, la monitorizacién ’activa’ tiene algunos inconve-
nientes. El principal de ellos radica en ser un proceso que consume recursos
del dispositivo como CPU y bateria. Otro aspecto a tener en cuenta es que
el uso de apps como AMon generan gran cantidad de datos que repercuten
en el aumento del trafico de datos del dispositivos y el correspondiente coste
monetario.
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Grupo | Subgrupo Atributo Descripciéon
appls Identificador aplicacién
Aplicacién (5) macld Direccion MAC
name /version Nombre del paquete/versién
PETrMissions Lista permisos del paquete
ramUsage Uso de RAM
= Estado (3) batteryLevel Nivel de bateria
= cpuUsage % CPU en uso
g unknownSources | Software fuente desconocida?
g Seguridad (4) developerOptions Opc1og de desarrollo activa?
20 secure Mecanismo de bloqueo?
g rooted Dispositivo rooteado?
O mac Direccién MAC
device (4) Descripcién (modelo, etc.)
. - sdk SDK usado
Dispositivo (9) cpuCores # de nucleos
ramTotal Total de RAM instalada
batteryTotal Total de capacidad bateria
maclD Identificacion de la MAC
packageName Paquete responsable flujo
time Tiempo de la comunicacién
duration Duracién del flujo
protocol Protocolo de comunicacion
saddr / daddr Direccién fuente / destino
, sport | dport Puerto fuente / destino
Trafico (14) sentBytes # de bytes enviados
. recetve Bystes # de bytes recibidos
Q sentPackets # de paquete enviados
:v; recetvePackets # de paquetes recibidos
g Estado flujo: nuevo, activo
'é tepFlags cerrado, J 7 ’
= macID ID de la direccién MAC
g Bluetooth (2) bluetoothDevice Descripcién del bluetooth
8 maclD ID direccién MAC
WiFi (3) SSID SSID de la WiFI conectada
security Mecanismo seguridad WiFi
Conectividad (6) | macld Direccion MAC
data Datos de red activos?
wifi WiFi activa?
bluetooth Bluetooth activo?
gps GPS activo?
airplane Modo avién activo?

Tabla 6.2: Atributos recolectados por AMon.
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Estos inconvenientes nos hace plantearnos un mecanismo de deteccién
‘reactiva’ de ransomware, es decir, monitorizacion que se realiza solo cuando
hay un evento que requiere atencién y, por tanto, este mecanismo requeriria
unos recursos minimos mientras ese evento no ocurra.

6.4.1. Monitorizacién reactiva del sistema de archivos

Para el desarrollo de un mecanismo de deteccién de ransomware en An-
droid mantenemos uno de los principios establecidos por R-Locker en las
plataformas Linux y Windows, a saber: detectar los programas con compor-
tamiento malicioso cuando interaccionan con los objetos del sistema de ar-
chivos, concretamente cuando se procede a cifrar el contenido de los mismos.
Para ello, manteniendo la premisa de desplegar una aplicacién sin privilegios
de administrador, analizamos los mecanismos que el sistema operativo sumi-
nistra al usuario mediante su API para evaluar otras alternativas. Esto nos
lleva a determinar que el mecanismo de monitorizacién de archivos suminis-
trado a través de la interfaz dada por FileObserver () parece ser adecuado
para tal fin, como muestran los trabajos que utilizan senuelos en Android:
RW-Guard [328], donde son necesarios privilegios de administrador; KR~
Protector [536], que tienen una complejidad 0(n) con n igual al nimero de
carpetas en la memoria. Seguidamente vamos a describir el mecanismo de
monitorizacién de archivos soportado por Android y vamos a implementar
una aplicacién que lo utilice en la deteccién de ransomware aproximando su
forma de trabajo a la ya establecida por R-Locker, para concluir analizando
sus pros y contras.

6.4.2. La clase FileObserver()

En Android, la clase FileObserver() [537] encapsula el mecanismo
inotify() de Linux [493]. Este mecanismo notifica al kernel cuéles son
los archivos/directorios objetivos de la monitorizacién mediante la llama-
da inotify_add watch(), que afiade una entrada a la lista de observacion
para cada instancia de inotify. La documentacion indica que la funcién
no registra cudl es el proceso o hilo que accede a la ruta monitorizada.
La funcién inotify_add watch() no es recursiva, hecho que se traslada a
FileObserver () de Android, aunque la documentacién indica lo contrario
(ver la nota para desarrolladores [538]). Cada entrada de la lista de ob-
servacién contiene la ruta del archivo a monitorizar y una maéscara de bits
que representa los eventos a observar. La funcién devuelve un descriptor
de observaciéon que serd el que se utilice en operaciones posteriores como
read().

La ventaja de este mecanismo frente a otros tipos de monitorizacién es
que los descriptores de observacién pueden leerse mediante algiin mecanis-
mo de E/S asincronas, o controladas por senales, como select(), poll() o
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Tabla 6.3: Eventos monitorizables con FileObserver().

Evento Descripciéon

ACCESS Se han leido datos del archivo

ALL_EVENTS Todos los tipos vélidos de eventos combinados
ATTRIB Han cambiado los metadatos de forma explicita

CLOSE. NOWRITE Alguien tiene archivo/directorio abierto solo-lectura

y lo cerrd

CLOSE.WRITE Alguien ‘Elene archivo/directorio abierto para escritura
y lo cerr6

CREATE Se hfi cr.eado un archivo/directorio en la carpeta
monitorizada

DELETE Un archivo se ha borrado del directorio monitorizado

Se ha borrado el archivo/directorio en el directorio
monitorizado; detiene la monitorizacion

MODIFY Los datos del archivo se han escrito

Se movié un archivo o directorio desde la

DELETE_SELF

MOVED_FROM ..
carpeta monitorizada

MOVED.TO Se ngovié un archivo o directorio a la carpeta
monitorizada

MOVED_SELF Se h'a r,nov1d0 el ‘arc}'nvo'f) directorio observado;
continiia la monitorizacién

OPEN Se ha abierto un archivo o directorio

epoll (), donde el kernel indica al proceso de observacién cuando un evento
estd preparado para lectura, liberando a dicho proceso de estar constante-
mente sondeando al sistema para ver si se ha producido el evento.

Volviendo a Android, FileObserver () es una clase abstracta; se debe
establecer un gestor del evento con onEvent (). Cada instancia de la clase
puede monitorizar una ruta y usa una méascara de eventos para especifi-
car sobre qué cambios o acciones informar. La lista de eventos observables
en Android se pueden ver en la Tabla 6.3, junto a una descripcién de su
significado.

La tabla anterior recoge los eventos monitorizados y, como puede obser-
varse, ni se monitoriza el contenido de los archivos ni los procesos o aplica-
ciones que interaccionan con ellos.

Como indicdbamos anteriormente, FileOberserver monitoriza archivos
de forma individual, por lo que si queremos monitorizar la memoria externa
completa deberemos recorrer recursivamente el arbol de directorios de la
misma y establecer instancias para cada uno. El uso de la funcién tal como
establece la documentacion es bastante simple, como muestra el fragmento
de cédigo del Listado 6.1. En este cédigo se muestra cémo, tras establecer
la funcién para gestionar los eventos sobre los archivos a monitorizar, el
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Listado 6.1: Uso de FileObserver en Android.

new FileObserver ("ruta a directorio") {
@0verride
public void onEvent (int evento, String archivo){
Légica de gestién del evento
}
};

observer.startWatching{}; // Inicio de la monitorizacién

proceso invocador queda a la espera de que dichos eventos tengan lugar.

Con el objetivo de probar la validez del uso de FileObserver como me-
canismo reactivo para la deteccién de ransomware, se ha desarrollado una
aplicacién, denominada FileMonitor [539]. Dicha aplicacién tiene una inter-
faz de usuario sencilla tal como puede verse en la Figura 6.4. En ella encon-
tramos, en la parte inferior, botones para iniciar/detener la monitorizacién,
para comprobar su funcionamiento y para limpiar la lista de monitorizacion.
En la parte superior podemos ver qué aplicaciones tenemos instaladas con
permisos peligrosos y, por dltimo, permite filtrar los eventos a monitorizar
(ver Tabla 6.3).

Nuestro objetivo es, primero, validar el uso de esta clase para la deteccion
de actividades maliciosas; luego, explorar las posibilidades para la deteccion
de ransomware y poder activar las contramedidas para detenerlo.

6.4.3. Deteccién de actividades maliciosas con FileObserver

Vamos a describir la aplicacion desarrollada para ver las posibilidades
de dicha funcionalidad para sustituir a R-Locker, utilizando la funcién Fi-
leObserver. Esta aplicacion, FileMonitor, a la vista de lo anterior, va a mo-
nitorizar la memoria externa para detectar actividades sospechosas.

Para el desarrollo de dicha aplicacién establecemos los siguientes requi-
sitos funcionales y no funcionales:

RF1 - El usuario puede arrancar/detener la monitorizacién de archivos.
RF2 - El usuario puede limpiar la lista de eventos de monitorizacién.

RF3 - La aplicacion mostrara el tipo de evento registrado y la ruta afectada,
pudiéndose filtrar por tipo de evento.

RF4 - La aplicacién mostrara la lista de aplicaciones peligrosas con los
permisos correspondientes.

NF1 - Tanto la interfaz como el uso de la aplicacion deben ser simples y
faciles de comprender.
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Botén para cambiar a Filtrar lista de eventos
vista de apps “peligrosas” por tipo de evento

< Zona para mostrar las rutas y eventos
monitorizados >

Parar Limpiar lista
monitorizacion (permanente)

Test de
Iniciar funcionamiento
manitorizacion

Figura 6.4: Interfaz grafica de la aplicacién FileMonitor.

NF2 - La lista de eventos se debe mostrar de forma organizada. Un primer
nivel mostrara un resumen de los eventos sobre un archivo; un segundo
nivel, la lista detallada de los mismos.

NF3 - La lista de aplicaciones peligrosas también tiene dos niveles: primero,
se muestra de forma resumida; segundo, pulsando sobre ella se desple-
garan los detalles.

NF4 - La monitorizacion de archivos continuard aunque la aplicacién se
ponga en segundo plano.

El funcionamiento de la aplicacion es sencillo una vez que hemos comen-
tado como funciona la clase FileObserver (), si bien es necesario implemen-
tarla como una actividad y un servicio (para cumplir RNF4, debe funcionar
en segundo plano). El servicio realiza la monitorizacién en si, la actividad
se encarga de recibir los datos del servicio y mostrarlos al usuario.
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. Actividad Servicio .
Usuario .. . FileObserver
principal Monitor

Iniciar monitorizacion

: Mensaje
| Paracada Iniciar
directorio FileQbserver
Onsuccess
*
; NotiyUser *
i _ onEvent
4 sendEventData
ShowNewData

{
o]
.

Figura 6.5: Diagrama de secuencia de la inicializacién de la monitorizacion
y la notificaciéon de un evento.

La Figura 6.5 representa el diagrama de secuencias de las acciones tanto
de inicializacion de la monitorizacién como de notificacion de un evento.

Para el desarrollo del sistema se ha utilizado Java con Android Studio por
ser el IDE oficial que ofrece estabilidad, permite desarrollar la interfaz grafica
y la emulacién en diferentes dispositivos. La implementacién del servicio es
convencional como muestra el Listado 6.2, donde hay que resaltar el uso del
indicador START_STICKY para que dicho servicio no se detenga al estar en
segundo plano.

El servicio debe declararse en el manifiesto con el permiso correspondien-
te (android.permission.FOREGROUND_SERVICE), como aparece en el Lista-
do 6.3. También se puede observar cémo se solicitan por parte de la app los
permisos para leer/escribir en el almacenamiento externo, consultar sobre
los paquetes existentes en la plataforma y activar la pantalla del dispositivo.

Como indicdbamos anteriormente, la funciéon FileObserver () no es re-
cursiva, por lo que debemos modificar el Listado 6.1, que implementa una
monitorizacién sencilla, para se realice en todo el sistema de archivos: Lis-
tado 6.4.

La comunicacién entre el servicio y la actividad se realiza mediante un
LocalBroadManager suficiente para comunicar componentes de la misma
aplicacion.

La API de Android suministra funcionalidad para recabar informacién
de las aplicaciones que se estan ejecutando a través de las funciones de
PackageManager: getPackageManager () y getInstalledPackages() . Es-
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Listado 6.2: Creacién del servicio utilizado por FileMonitor.

@0verride
public int onStartCommand(Intent intent, int flags, int
startId) {

if (Build.VERSION.SDK\_INT >= Build.VERSION\_CODES.O0)
{
createNotificationChannel () ;
} else {
CHANNEL\ _ID= "";
}

Notification notification = new NotificationCompat.
Builder (this, CHANNEL\_ID) .build();
startForeground (1, notification);

for (File f : observed\_files){

Log.i("Service:", f.getAbsolutePath());
observers.add(new singleFileObserver (f));

}

Toast.makeText (this,"Iniciando Fileobserver en el
directorio" + root.getAbsolutePath() + "/",Toast.
LENGTH\ _SHORT) . show () ;

return Service.START\_STICKY; //
Servicio tipo "sticky" para que no sea parado por
el sistema antes de tiempo

Listado 6.3: Declaracién del servicio levantado por FileMonitor en segundo
plano

<\\application>

<service android:name="com.filemonitor.prueba.fileobserver.
FileObserverService"
android:enabled="true"></service>

</aplication>

<uses-permission android:name="android.permission.WRITE\
_EXTERNAL\ _STORAGE" />

<uses-permission android:name="android.permission.WAKE\_LOCK"
/>

<uses-permission android:name="android.permission.READ\
_EXTERNAL\ _STORAGE" />

<uses-permission android:name="android.permission.FOREGROUND\
_SERVICE"/>

<uses-permission android:name="android.permission.QUERY\_ALL\
_PACKAGES" />
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Listado 6.4: Implementacién de FileObserver para monitorizar el arbol de
directorios

public void recursiveFileObserver (File root, List<File> files) {
File[] = 1list = root.listFiles();

if (list !'= null) {
for (File f : list) {
if (f.isDirectory()) {
FileObserver = new FileObserver (f.
getAbsolutePath()) {
Q@Override
public void onEvent)int event,
@Nullable String path) {
// Operaciones para gestionar
el evento sobre esa ruta
¥
FileObserver.startWatching();

files.add (f);
recursiveFilesList (f, files);

te paquete devuelve las apps instaladas y los permisos de las mismas, tanto
los declarados en el manifiesto como los concedidos. Esto sirve para selec-
cionar aquellas apps que tienen permisos peligrosos. El cédigo de dicha apli-
cacion puede encontrarse en https://github.com/JA-Gomez-Hernandez/
FileMonitor.

Como ejemplo de monitorizacién, podemos ver en la Figura 6.6 como se
registran los eventos tal como se establecen en los requisitos RF3 y RNF2.

Experimentaciéon

Para realizar las pruebas con malware se ha desplegado el siguiente en-
torno de ejecucion:

= Una maquina virtual con VirtualBox para aislar el entorno de ejecucion
del de trabajo.

= Una méquina virtual Android dentro de la MV anterior. Esta virtua-
lizacién se realiza con GenyMotion [540].

Para realizar las pruebas se han utilizado muestras de malware obtenidas
del repositorio AndroidMalware [541] que sabemos que interaccionan con la
memoria externa y que se recogen en la Tabla 6.4.

En concreto, si nos fijamos en la prueba realizada con el ransomware
Cyberpunk (una app que se hace pasar por un juego de moda del mismo
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/| DELETE /storage/emulated/0/Notes/ 22:02:35:28
1 prueba.txt
I
]
4 1 | CLOSE_WRITE /storage/emulated/0/Notes/ 22:02:35:54
: prueba.txt
i
1 MODIFY [storage/emulated/0/Notes/ 22:02:31:52
199 ,1 prueba.txt
I
! OPEN [storage/emulated/0/Notes/ 22:02:31:51
' prueba.txt
5
CREATE [storage/emulated/0/Notes/ 22:02:31:51
. prueba.txt

(b)

—_—
=3
—

Figura 6.6: Vista resumen de eventos monitorizados (a) y vista detallada de
los eventos sobre el archivo prueba.tzt (b).

Tabla 6.4: Muestras del malware utilizadas en las pruebas de FileMonitor.
Nombre Hash MD5 Tipo |

CookierStealer 65a92baefd41eb8c1a9df6c266992730  Spyware
Covid_SpyPhone  3288a6cb81bc3e928e438fa280fec847  Riskware
Covid_Cerberus  66¢4513025128719dda018820cc0987e  Spy/Dropper

Crydroid 381134ea0f0beb35b9d2¢e8a94093576  Ransomware
Cyberpunk cbd92757051490316de527a02ac17947 Ransomware
Joker 44faa3de0f17491557a3a775c88e7e33  Spy/Dropper
Shopaholic 0a421b0857cfedd0066246cb87d8768c  Dropper
ThiefBot e88867956017bbebb633811885¢87018  Spyware

Trickbot 05¢0c1bb23cc06474c3fd3bablededc6  Spy/Dropper
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nombre, lo que permite que el usuario le otorgue permisos de escritura), la
aplicacién desarrollada permite caracterizar su comportamiento, tal como
se ve en la Figura 6.7. En ella se aprecia que los archivos monitorizados se
ven sujetos a tres operaciones:

1. El evento DELETE indica una operacién de borrado del archivo (el bo-
rrado del archivo -unlink ()- indica que se borra la informacién en
disco, sus datos permanecen intactos mientras haya una referencia ac-
tiva a él en el kernel, es decir, mientras que el archivo esté abierto).

2. El evento MODIFY refleja que se modifica el contenido del archivo, in-
cluido un cambio en la extension.

3. Se crea (evento CREATE) la versién cifrada del archivo, que tiene el
mismo nombre y la extensién .coderCrypt.

Este esquema de comportamiento encaja en el tipo visto en la Figura
2.20(b) del Capitulo 2, que se denominaba ’lectura-cifrado-borrado’.

Por tanto, la aplicacion FileMonitor permite detectar muestras de ran-
somware ejecutandose en un dispositivos mediante la caracterizacion del
comportamiento de dicho procesos durante el proceso de cifrado en base a
los patrones vistos en la Seccién 2.4.8. Ademds, también podemos determi-
nar el tipo de ransomware en funcién de la extensién en el nombre de los
archivos que va cifrando.

Las medidas realizadas para determinar el tiempo de respuesta del me-
canismo de notificacién indican que la monitorizacién de 200 eventos sobre
un archivo monitorizado requiere un tiempo de notificaciéon de: entre 1 y
200 ms, si solo se ejecuta una aplicacion; 1-450 ms, si se ejecutan cuatro; y,
1-700, cuando se ejecutan nueve. Como se puede observar, a mayor nimero
de eventos de monitorizacion mas tarda el sistema-aplicacién en respon-
der a ellos. Esto era de esperar dado que, como comentdbamos al describir
inotify, el mecanismo dispone de una cola para guardar qué eventos debe
atender, por lo que a mayor niimero de eventos mayor tiempo de respuesta.
Ademas, FileObserver descansa en un mecanismo de callback que notificard
los eventos con un retardo mayor en funcién de la carga del sistema. En el
dispositivo de prueba se ha medido el coste de cifrar un archivo: 10 ms para
un archivo de 8KB; 70 ms, para un archivo de 60 KB. Por tanto, una muestra
de ransomware podria cifrar unos diez archivos si distribuimos senuelos de
60KB, por lo que podemos considerar que se comporta como un mecanismo
de deteccién temprana.

Una vez mostrada la capacidad de deteccién de ransomware en Android
analizando la interaccién del mismo con el sistema de archivos, podemos
proceder como en el caso de R-Locker para los sistemas operativos Linux y
Windows, que analizamos en los Capitulos 4 y 5, respectivamente:
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DELETE /storagefemulated/0/Download/ 16:52:44:00
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PictureS8.png
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MODIFY  /storage/emulated/0/Download/ 17:13:03:21
dummnydata/dummydata/
Picture98.png.coderCrypt

-

-

CREATE 17:13:03:13

/storage/emulated/0/Download/
dummnydata/dummydata/
Picture98.png.coderCrypt

-
-

-

Figura 6.7: Monitorizacién del proceso de cifrado de archivos por Cyber-
Punk.

» En primer lugar, necesitamos desplegar archivos trampa/senuelo por
todas las carpeta del drbol de directorios de la memoria externa, debi-
do a que no todas las familias de ransomware siguen el mismo patron
para seleccionar archivos victima como mostrabamos en la Tabla 2.7
de la Seccién 2.4.8. Estos archivos senuelo son los objetivos de la moni-
torizacion. Para hacerlos transparentes al usuario tendran un nombre
con la forma ’.<nombre.extension>’. El ’.” es la forma convencional
de ocultar los archivos a ciertas érdenes en Linux para que el usuario
no los visualice, es decir, queden ocultos al usuario. Si bien el nombre
del archivo puede ser cualquiera, las extensiones deberan ser atractivas
para el ransomware, como indicibamos en la Tabla 2.8 de la seccién re-
cientemente comentada. Una vez desplegados dichos archivos por todo
el sistema de archivos solo queda esperar a la interaccién de programas
potencialmente daninos con dichos archivos.

= Cuando se detecta el acceso a algunos de los archivos monitorizados,
debemos desplegar las contramedidas necesarias que permitan, por una
parte, determinar qué aplicacién tiene este comportamiento maliciosos
y, por otra, finalizar dicho proceso notificando al usuario como ya
hicimos en R-Locker.

Para determinar el proceso malicioso y, siguiendo la propuesta de R-
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Locker, utilizamos una lista blanca de aplicaciones benignas. Como se
describié en el Capitulo 5, nuestra propuesta lo que hace es determi-
nar qué aplicaciones estan instaladas en el momento que instalamos
la aplicacién FileMonitor y se almacenan en una lista blanca, donde
suponemos que, dado que el dispositivo funciona correctamente, son
aplicaciones benignas.

En el caso de Android utilizamos el permiso QUERY_ALL_PACKAGES, que
se ha debido conceder a la aplicacién, para recabar la lista de aplicacio-
nes instaladas en el dispositivo antes de comenzar la monitorizacién.
Cuando se produce la deteccién volvemos a recoger la dicha informa-
cién y, por tanto, localizar la app (o apps) que se ha instalado con
posterioridad a la de monitorizacién y que es la candidata a tener
el comportamiento malicioso. Siguiendo en esquema de R-Locker, po-
demos matar dicho proceso dandole a nuestra aplicacién el permiso
KILL_BACKGROUND_PROCESSES.

A diferencia de la propuesta realizada para Linux y Windows, la pro-
puesta para Android es capaz de construir una lista blanca més se-
lectiva, ya que podemos seleccionar solo aplicaciones que tienen los
permisos necesarios para causar dano en la memoria externa y que
denominamos aplicaciones peligrosas. La Figura 6.8 muestra una lista
blanca con aplicaciones potencialmente 'peligrosas’ (a) y el detalle de
los permisos de una de estas aplicaciones (b).

= Por otro lado, con el objetivo de detectar y detener diferentes hilos
de una muestra de ransomware multihebrada, podemos usar, como ya
hicimos, la solucién de la lista negra, donde se anotan aquellas aplica-
ciones detectadas como maliciosos de cara a detener nuevas instancias
de la misma haciendo transparente dicho proceso al usuario.

Una ventaja de FileMonitor es que puede detectar otros comportamien-
tos maliciosos, no solo ransomware. Para mostrarlo vamos a utilizar una
aplicacién, denominada ThiefBot, que es un spyware. Dicha aplicacién apa-
reci6 en septiembre de 2020 y su objetivo es obtener credenciales bancarias,
si bien recopilaba todo tipo de credenciales e informacién personal. Esta app
se hace pasar por la aplicacién Google Play y solicita permisos para acceder
al almacenamiento, a los SMS, al teléfono, a los contactos y a la camara.
Al instalar dicha app, esta muestra un mensaje de error, en el que se indica
que no estd realizada para funcionar en versiones mas antiguas de Android,
que no funciona correctamente y que se deben localizar actualizaciones de
la misma. Tras ello parece que se cierra, cuando en realidad pasa a trabajar
en segundo plano.

Si utilizamos FileMonitor tras la instalacién de este spyware, obtenemos
los resultados que muestra la Figura 6.9, donde podemos ver un nimero
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Figura 6.8: Lista blanca de aplicaciones potencialmente peligrosas (a) y de-
talle de los permisos de una de ellas (b).

muy elevado de accesos de tipo ACCESS y OPEN a una carpeta creada por la
app maliciosa, denominada downloads.

Como se puede observar, en un periodo pequeno de tiempo se accede a la
carpeta con un numero muy elevado de eventos (del orden de 5.000 eventos

por minuto). Ello nos hace sospechar del comportamiento malicioso de la
misma.

6.5. Conclusiones

En este capitulo hemos analizado el problema que supone el ransomware
en sistemas moaviles, especialmente en la plataforma Android. Tras ver el
modelo de seguridad de Android, que es bastante robusto, hemos esbozado
algunos de los huecos de seguridad que plantea, abordando especialmente el
problema de sobre-otorgamiento de permisos que ofrece una mayor superficie
de ataque de los dispositivos.

Ademsds, se han comentado los problemas encontrados al tratar de im-
plementar el enfoque R-Locker debido a la politica de seguridad de Android
para la creacion de FIFO, asi como a las limitaciones del sistema de archivos
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Figura 6.9: Resultado de la monitorizacién del spyware ThiefBot.

de la memoria externa para la creacién de enlaces. Dado que estos problemas
son insalvables salvo que se rootee el dispositivo, hemos optado por recurrir
a una deteccion basada en la monitorizacion del mismo.

La primera aproximacién de monitorizacién abordada ha sido utilizar
una app de monitorizaciéon activa, en nuestro caso AMon, que recoja de
forma dindmica informacién del dispositivo para caracterizar el comporta-
miento del mismo desde el punto de vista de seguridad. El principal pro-
blema de este enfoque es que, si bien la app desarrollada usa los minimos
recursos posibles, el consumo de los mismos es considerable comparado con
otras aplicaciones del sistema. Por otra parte, tiene problemas adicionales
el costo de transmisién de datos y la necesidad de utilizar recursos fuera del
dispositivo para el analisis del comportamiento del movil.

En base a los problemas del primer enfoque, hemos analizado también
una monitorizacién reactiva, donde indicamos al sistema operativo qué even-
tos del sistema de archivos queremos gestionar y quedamos a la espera de
que este los notifique para gestionarlos. Para ello se ha desarrollado la apli-
cacién FileMonitor basado en la funcién FileObserver (), que permite un
mecanismo de deteccién de comportamientos maliciosos como ransomware
desde sus primeras acciones sobre el sistema de archivos. Este mecanismo se
completa con el de listas blancas, para localizar la aplicacién maliciosa y po-
der detenerla, y con el de listas negras, para registrar la aplicacién detectada
y poder detener multiples hilos de la misma.

El problema de dicha aplicacién es que el mecanismo subyacente, inotify,
no detiene al proceso que interacciona con el archivo monitorizado, por lo
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que el tiempo de respuesta no estd acotado (no como el R-Locker, donde
al tener el proceso bloqueado no encontramos limitaciones en el tiempo de
reaccién). En todo caso, un despliegue y configuracién adecuados de File-
Monitor permitird tiempos de respuesta en la deteccién breves, de forma
que la afectacion del sistema de archivos sea reducida.



Capitulo

Conclusiones y trabajo
futuro

En este capitulo final se resumen las principales conclusiones extraidas
tras la realizacion del trabajo de Tesis aqui expuesto y que se han ido deta-
llando en los capitulos anteriores, presentdndose de forma unificada y abre-
viada. Ademads, describe brevemente las lineas de trabajo futuro al objeto
de continuar con la investigacién aqui iniciada.

7.1. Conclusiones

El cripto-ransomware se ha convertido en una de las forma prevalentes
de ciberamenaza, especialmente para las organizaciones, que resultan un
objetivo prioritario dada su mayor propensién al pago del rescate debido
al coste e impacto negativo que les supone no hacerlo. Los atacantes estan
capitalizando los avances tecnolégicos, como la adopcién de la nube y los
entornos de trabajo hibridos, mediante campanas de ransomware dirigidas
y persistentes operadas por humanos. Por ello somos conscientes de que
se debe de seguir mejorando los mecanismos de defensa. En este sentido
presentamos:

= Un estudio de la evolucién de esta amenaza que ayude a realizar una
proyeccién a corto y medio plazo de del tipo de extorsién y forma de
actuacién antes esta amenaza.

» Una caracterizacién de los elementos constitutivos del ransomware ba-
sada en el modelo de ataque Cyber Kill Chain, para comprender mejor
todas las posibles técnicas usadas por los programas maliciosos y que
permita comprender donde podemos establecer las defensas y de qué
tipo.

177
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= Una revision de las propuestas actuales para la lucha contra el cripto-
ransomware, especialmente aquellas que permitan desarrollar una he-
rramienta anti-ransomware que sea simple, eficiente y que no requiera
privilegios especiales para su instalacién y operacién. Ademds, dicha
herramienta deberia poder desplegarse en un amplio nimero de pla-
taformas para alcanzar los fines previstos.

= Una revision de las propuestas realizadas hasta la fecha en relacion a
la prevencién, deteccién y respuesta a esta amenaza, lo que nos ha per-
mitido determinar que nuestra herramienta debe estar mas enfocada
a la deteccién y respuesta, dado que la prevencion aborda problemas
mas generales de ciberseguridad.

= Una propuesta de mejora de las taxonomias existentes que permiten
comprender mejor las multiples soluciones existentes en base a qué
datos y procesamiento utilizan para realizar la deteccion.

Realizada una revisién de la literatura especializada acerca de la carac-
terizacién y deteccion del ransomware, las principales contribuciones de este
trabajo estan centradas en la deteccién de cripto-ransomware basadas en la
utilizacién de archivos trampa, y son:

= Desarrollamos un método que permite la deteccién de la ejecucion de
una muestra de cripto-ransomware utilizando inicamente los servicios
ofrecidos por el sistema operativo ofertados por su APIL. Esto permite
que la herramienta no necesite privilegios especiales y que su insta-
lacién no requiere una operativa compleja, por lo que el usuario del
sistema puede instalarla y operarla de forma sencilla.

= Utilizando solo dos mecanismos, FIFO y enlaces, ofrecidos por los sis-
temas operativos Windows y Linux, hemos desarrollado una trampa,
que conceptualmente se comporta con un archivo infinito. De esta, for-
ma, el sistema bloquea las acciones del ransomware y permite accionar
las contramedidas por parte del proceso monitor.

= En Windows se ha podido resolver el problema de la separacién entre
los espacios de nombres de archivos y de dispositivos mediante el uso
de enlaces simbdlicos, lo que ha permitido dar la misma estructura a
la solucién original de Linux.

= Se ha definido como ocultar las trampas al usuario, de forma que no
interfieran sus actividades y, de esta forma, sea un mecanismo trans-
parente.

= Al objeto de proteger todo el sistema operativo, se establece el método
para desplegar las trampas por todo el sistema de archivos. Ademas,
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este despliegue se supervisa periddicamente para detectar que no se ha
borrado ninguna de ellas, de forma accidental o intencionada. Si esto
ha ocurrido, se restaura de nuevo la trampa.

= Dada la naturaleza mds restrictiva de la configuracién de Android
desde en punto de vista de la seguridad y de las caracteristicas de
los dispositivos usados, se ha tenido que migrar hacia un mecanismo
de monitorizacién reactiva basado en la funcionalidad ofertada por
FileMonitor.

= Hemos disenado e implementado la herramienta semi-automatica para
las plataformas mas comunes del mercado: Android, Windows y Linux.
Se ha mantenido el método general de deteccién pero han sido nece-
sarias algunas modificaciones en la implementacion para adaptarla a
las peculiaridades de cada sistema operativo. El método de respuesta
sigue en todos los casos el mismo esquema.

= Hemos probado su eficiencia en la deteccién, su sencillez en el uso y el
escaso consumo de recursos que utiliza, lo que la hace escalable para
cualquier tamano del sistema de archivos a proteger y a la limitacion
de recursos que tenga la plataforma objetivo.

= La herramienta estd disponible piblicamente para aquellos investiga-
dores que deseen profundizar el este tema y para cualquiera que desee
ejecutarla y, por qué no, mejorarla.

7.2. Lineas de trabajo futuro

La linea de investigacién iniciada durante el trabajo de Tesis deja abiertas
varias ideas de trabajo futuro. Entre otras posibles, algunas de las principales
son:

= El método desarrollado es demasiado conservador por lo que puede
dar algunos falsos positivos en tanto en cuanto cualquier proceso que
acceda a la trampa seria detectado pese a que esta no es directamente
visible. Eliminar estos casos produciria una herramienta automaética,
que no requeriria la intervencién del usuario mas alld de ser notificado.

= Dadas las similitudes entre los mecanismos utilizados en todos los ca-
sos, asi como la forma de manipularlos, seria posible abordar el desa-
rrollo de una tnica herramienta para la diferentes plataformas, que
se distribuiria como ejecutable en Windows y Linux, y como apk en
Android.

= En Android, y dada la naturaleza reactiva de la monitorizacién, habria
que idear un mecanismo para minimizar el impacto del ransomware
debido a los retardos producidos en la notificacién de eventos.
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7.2. Lineas de trabajo futuro

Actualmente, la herramienta estd escritas en el lenguaje nativo del
sistema operativo para los que se ha desarrollado. Re-implementar la
herramienta en un lenguajes portable, como Java, simplificaria su uso
y facilitarfa su distribucion.

Seria beneficioso seguir extendiendo la herramienta a otras plataformas
de uso frecuente, por ejemplo iOS.

Dado el alto niimero de familias y muestras que se crean constantemen-
te, seria necesario evaluar la herramienta frente estas nuevas amenazas.

En relacién al punto anterior, serfa una gran ayuda para los inves-
tigadores disponer de una base de datos especifica de muestras de
ransomware para la experimentacion.

En el caso de Android, dadas sus restricciones de configuracion, seria
posible abordar qué adaptaciones se podrian hacer en el sistema para
que permitir el bloqueo de las muestras de ransomware.

En Windows también se podria abordar el uso de DLL kernel para
solventar el problema del tamano de los enlaces simbdlicos.
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