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RESUMEN

En la aplicaciéon de las medidas de investigacion tecnologica es normal que
exista cierta friccion con los derechos fundamentales. El legislador debe desarrollar los
procedimientos donde se recojan las garantias de los ciudadanos intervenidos. Hasta la
aprobacion de la Ley Orgénica 13/2015, de reforma de la LECR, el ritmo de la
evolucidon tecnologica no pudo ser apenas seguido por nuestro legislador, lo que
provoco llamadas de atencion del TEDH y del TC. Desde la perspectiva que ofrecen
estos seis afios transcurridos, la reforma es considerada por el autor en lineas generales

como exitosa.

El objeto de esta Tesis doctoral es el anélisis, a la luz de la Constitucion, de las
medidas de investigacion tecnologica, lo que se completa con un estudio comparado

entre el régimen vigente y el recientemente anunciado proyecto de reforma de la LECR.

En la primera parte se analizan las siguientes medidas de investigacion:
interceptacion de las comunicaciones telefonicas y telemadticas, intervencion de datos
electronicos de trafico o asociados, captacion de imagenes en espacios publicos,
utilizacion de dispositivos o medios técnicos de seguimiento y localizacion y el registro
de dispositivos y equipos informaticos. La segunda parte de la tesis estd dedicada por

completo al estudio de la captacion y grabacion de comunicaciones orales directas.

PALABRAS CLAVE: Derechos fundamentales, intervenciones tecnoldgicas,
Ley Organica 13/2015 de 5 de octubre, captacion y grabacion de comunicaciones orales
directas, interceptacion de comunicaciones telefonicas y telematicas, datos electronicos
de trafico, captacion de imagenes en espacios publicos, dispositivos de seguimiento y

localizacion, registro de dispositivos y equipos informaticos.
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ABSTRACT

In the application of technological research measures, conflicts with fundamental rights
may appear._The legislator must develop the procedures where the guarantees of the intervened
citizens are collected. Until the approval of Organic Law 13/2015, reforming the LECR, the
pace of technological evolution could not be barely followed by our legislator, which prompted
calls for attention from the ECHR and the TC. From the perspective offered by these past six

years, the reform is generally considered by the author as successful.

The object of this doctoral thesis is the analysis, in the light of the Constitution, of the
technological research measures, which is completed with a comparative study between the

current regime and the recently announced reform project of the LECR.

In the first part, the following investigative measures are analyzed: interception of
telephone and telematic communications, intervention of electronic traffic or associated data,
capture of images in public spaces, use of devices or technical means of monitoring and location
and the registration of computing devices and equipment. The second part of the thesis is

devoted entirely to the study of the capture and recording of direct oral communications.

KEYWORDS: Fundamental rights, technological interventions, Organic Law
13/2015 of October 5th, capture and recording of direct oral communications,
interception of telephone and telematic communications, electronic traffic data, capture
of images in public spaces, tracking and location devices, registration of computer

devices and equipment.
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INTRODUCCION

El Derecho Constitucional es el Derecho de los derechos fundamentales, que son
concebidos y explicados a través de la denominada teoria de los limites. Para favorecer
la investigacion policial y judicial es necesario intervenir restrictivamente sobre ellos,
con la finalidad de salvaguardar otros bienes juridicos constitucionalmente protegidos.
Es preciso disponer de un ordenamiento juridico garantista que proteja los derechos
fundamentales de todos los ciudadanos y que permita la eficaz investigacion de los

delitos en el marco de un procedimiento judicial.

Las nuevas tecnologias han puesto de manifiesto la insuficiencia de una serie de
preceptos de la LECr que habian sido concebidos para tiempos distintos. Hasta la L.O.
13/2015, de 5 de octubre, de reforma de la Ley de Enjuiciamiento Criminal (LECr, en
adelante), pocas medidas restrictivas de derechos fundamentales se encontraban
suficientemente reguladas por el legislador. Apenas gozaban de una cierta base legal la
intervencion de la correspondencia, la entrada y registro domiciliarios, la intervencion
telefonica, ciertas formas de recogida de muestras bioldgicas y poco mas. Todo ello a
pesar de que el Tribunal Europeo de Derechos Humanos y el propio Tribunal
Constitucional venian insistentemente declarando la exigencia para todo tipo de
medidas restrictivas de derechos fundamentales -no asi de medidas no restrictivas, en
aplicacion del principio de eficacia directa de la Constitucion- de una interpositio
legislatoris, es decir, de un procedimiento previo legalmente establecido para cada tipo
de intervencion que se encuentre jalonado por un conjunto de garantias de los derechos

de las personas intervenidas.

En relacion a las intervenciones tecnologicas, el principal referente era la escueta
regulacion que hacia el art. 579 LECR de la intervencion de las comunicaciones
telefonicas. Nos encontrdbamos con que este Unico precepto, que ya de por si era
manifiestamente escaso para ofrecer soluciones a la comunicacion telefonica, tenia que
inspirar criterios jurisprudenciales que ofrecieran respuesta a fendémenos tecnoldgicos

inéditos hasta entonces. No se trataba solo de que la regulacion fuese insuficiente o
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deficiente, sino que era inexistente en la mayoria de los casos. Intentar subsanar estas
carencias normativas acudiendo a la integracion analdgica desbordaba los limites de lo

constitucionalmente aceptable, tal y como ha tenido ocasion de sefialar la doctrina.

En el mes de diciembre de 2015 entrd en vigor la LO 13/2015, de reforma de la
LECr, incorporando una nueva regulacion sobre la captacion y grabacion de
comunicaciones orales mediante dispositivos electronicos, el uso de dispositivos de
seguimiento y de localizacion, la utilizacion de dispositivos técnicos de captacion de la
imagen en lugares y espacios publicos, el registro de dispositivos de almacenamiento
masivo de informacion y el registro remoto sobre equipos informaticos. Todas estas
medidas quedaban reguladas, dentro del Titulo VIII del Libro II de la LECR, bajo la
rubrica “Medidas de investigacion limitativas de los derechos reconocidos en el art. 18
CE”, aunque no sdlo es el art. 18 CE el que puede verse afectado por ellas. Estamos
pues, ante una nueva y exhaustiva regulacion de determinadas medidas de investigacion
penal que, incidiendo de manera significativa en los derechos reconocidos en el art. 18
de la CE, tienen por objeto el uso de instrumentos tecnoldgicos para esclarecer tanto el

hecho delictivo como su autoria.

Esta nueva normativa es amplia y detallada, regulando todas las posibilidades
que a priori se pueden dar en el ambito de la instruccion judicial. Esta Ley pone a
disposicion de la policia, fiscalia y tribunales una regulacion que les permite actuar de

forma legal y segura en el ambito de la investigacion criminal.

Ahora bien, estamos ante medidas de investigacion claramente invasivas de los
derechos recogidos en la CE. De ahi la necesidad de regular un procedimiento

cauteloso, protector y garantista de los derechos afectados.

La garantia del derecho a la esfera privada de la persona es uno de los grandes
desafios de los ordenamientos juridicos actuales, y por ende también de nuestro proceso
penal; por eso, a medida que la tecnologia evoluciona hacia una mayor sofisticacion y

miniaturizacion, son precisos nuevos instrumentos de garantia.

Recuerda el Tribunal Constitucional que toda injerencia estatal en el &mbito de

los derechos fundamentales que incida directamente sobre su desarrollo o limite o
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condicione su ejercicio precisa un previo desarrollo legislativo de la medida restrictiva.
La reserva de ley “de una parte, asegura que los derechos que la Constitucion atribuye a
los ciudadanos no se vean afectados por ninguna injerencia estatal no autorizada por sus
representantes; y de otra, en un ordenamiento juridico como el nuestro en el que los
Jueces y Magistrados se hallan sometidos tnicamente al imperio de la Ley y no existe,
en puridad, la vinculacion al precedente constituye, en definitiva, el tnico modo
efectivo de garantizar las exigencias de seguridad juridica en el &mbito de los derechos

fundamentales y las libertades publicas™!.

Dice el Tribunal Europeo de Derechos Humanos que, “al igual que las
intervenciones telefonicas, las escuchas de conversaciones a través de la colocacion de
microfonos representan un grave ataque al respeto de la vida privada. Por consiguiente,
deben fundarse en una «Ley» de singular precision: en este ambito es también
indispensable que las normas que las regulan sean claras y detalladas, tanto mas cuanto

que los procedimientos técnicos utilizables se perfeccionan continuamente™?.

La actual regulacion de las medidas de investigacion tecnoldgica objeto de
nuestro estudio se inicia con una serie de disposiciones comunes aplicables a todas ellas.
Posteriormente, la LECr entra en detalle a regular esas medidas, dedicando un apartado

a cada una.

La aproximacion de la que partimos es la siguiente: aunque evidentemente la
reforma ha supuesto un gran avance, siguen todavia sin regularse algunos contenidos
que nos permitirian afirmar que definitivamente disponemos de una teoria general bien
vertebrada y un sistema de garantias previsible y seguro sobre las intervenciones

tecnologicas.

La importancia de la presente investigacion reside precisamente en su objeto. La
vigilancia policial es necesaria para garantizar la seguridad, pero cuando ésta no esta
bien controlada, se empiezan a retraer los comportamientos de la ciudadania y se
termina instalando en la sociedad la sospecha generalizada de que esta siendo vigilada

la misma democracia. Lo mismo hemos de decir de los medios de investigacion penal

1 STC 184/2003, de 23 de octubre, FJ 6° STC 145/2014 de 22 de septiembre, FJ 7°.
2 STEDH de 31 de mayo de 2005, caso Vetter contra Francia, parr. 26.
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con los que se cuenta hoy en dia. Ademas, actualmente nos encontramos con nuevas y

renovadas formas de delincuencia gracias a los avances tecnoldgicos.

La oportunidad de la presente investigacion tiene que ver ademas con el hecho
de que las nuevas medidas de investigacion tecnologica apenas habian sido analizadas
hasta la fecha de la reforma por la doctrina y por la jurisprudencia, ni tampoco atendidas
por el legislador. Logicamente estos afios que han seguido a la reforma estan siendo
importantes para resolver los problemas de interpretacion y aplicacion de la nueva

normativa.

El objeto de esta Tesis Doctoral consiste en comparar los contenidos de
legalidad con las exigencias de constitucionalidad, reflexionar y profundizar en el
estudio de la nueva regulacion con la finalidad de facilitar una correcta interpretacion de
la misma, visibilizar sus posibles lagunas e intentar dar respuesta a los interrogantes que
aun subsisten. Pretendemos llevar a cabo un analisis sobre la actual regulacioén de estas
medidas restrictivas de derechos fundamentales a la luz de los derechos y principios

constitucionales afectados.

Dedicamos una primera parte de la tesis doctoral al estudio de todas las medidas
de investigacion tecnolodgica, salvo la consistente en la captacion y grabacion de las

comunicaciones orales, en la que nos centramos en la segunda parte.

En el primer capitulo de la primera parte del trabajo estudiamos las
disposiciones comunes a toda medida de investigacion tecnologica. En el segundo
capitulo analizamos la medida consistente en la interceptacion de las comunicaciones
telefonicas, telematicas y de datos electronicos de trafico o asociados. El tercer capitulo
esta dedicado al estudio de la captacion de la imagen, tanto en lugares cerrados como en
espacios publicos. En el capitulo cuatro estudiamos la medida de investigacion
consistente en la utilizaciéon de dispositivos o medios técnicos de seguimiento y
localizacion. Para terminar, dedicamos el ultimo capitulo al analisis del registro de
dispositivos y equipos informaticos. La segunda parte de la Tesis Doctoral esta
dedicada al estudio en concreto de la medida de investigacion penal consistente en la
captacion y grabacion de comunicaciones orales directas. Y todo ello haciendo una

analisis comparativo con el Anteproyecto de Ley de Enjuiciamiento Criminal aprobado
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por el Gobierno en el mes de noviembre de 2020.

La metodologia seguida es esencialmente juridica. Hemos recorrido todos los
caminos habituales en este tipo de investigaciones, con el puntual seguimiento de la

jurisprudencia y la doctrina, el anlisis y la sintesis de los problemas importantes.

Especial relevancia ha tenido en este trabajo el llamado método comparativo,
como corresponde a una tesis de Derecho constitucional, ya que el constitucionalista
vive esencialmente de los contrastes. La presente investigacion ha ido creciendo desde
la comparacion entre la casuistica, que en materia de derechos fundamentales es muy
rica, y la dogmatica, que es muy solida; entre el nivel de legalidad, con la reforma de la
LECR como eje o nervio de la tesis, y el plano de constitucionalidad, pues no son pocos

los derechos fundamentales involucrados.
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Primera parte.

LAS MEDIDAS DE INVESTIGACION TECNOLOGICA EN LA LECR.

1. DISPOSICIONES COMUNES A TODA INVESTIGACION TECNOLOGICA

Las medidas de investigacion tecnologica son objeto de regulacion en los
Capitulos V a VII del Titulo VIII del Libro II de la Ley de Enjuiciamiento Criminal,
regulandose en un Capitulo I'V una serie de disposiciones comunes aplicables a todas las

medidas de investigacion.

Ahora hacemos un andlisis general de estas disposiciones comunes aplicables a
todas las medidas de investigacion. Mdas adelante y, sobre todo, cuando estudiemos la
medida consistente en la captacion y grabacion de comunicaciones orales mediante la
utilizacién de dispositivos electronicos, iremos analizando la aplicacion especifica de
estas disposiciones generales en cada una de las diligencias de investigacion a las que

puedan afectar.

1.1. PRINCIPIOS RECTORES

Se trata, tal y como se recoge en la exposicion de motivos de la LO 13/2015, de
5 de octubre, “de la proclamaciéon normativa de los principios que el Tribunal

Constitucional ha definido como determinantes de la validez del acto de injerencia”.

De acuerdo con Llorente de Pedro?, el art. 588 bis a) de la LECr es uno de los de
mas trascendencia, pues contiene unos principios rectores aplicables a todas las
medidas, sobre los que deben pivotar el contenido y, sobre todo la motivacion, de las
resoluciones judiciales que autoricen la ejecucion de las medidas de investigacion

tecnologica.

3 P. A. LLORENTE DE PEDRO, “Las diligencias policiales en la reforma de 2015 de la Ley de
Enjuiciamiento Criminal”, La Ley Penal, n°118, Seccion Derecho Procesal Penal, enero-febrero 2016,
Editorial La Ley.
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La LECr dice que durante la instruccion de las causas se podra acordar alguna de
las medidas de investigacion tecnologica siempre que medie autorizacion judicial, la
cual tiene que ser dictada con plena sujecion a los principios de especialidad, idoneidad,
excepcionalidad, necesidad y proporcionalidad de la medida, tal y como dispone el art.

588 bis a).

Inmediatamente después, en este mismo articulo, la Ley define cada uno de estos
principios que, segun nos recuerdan Marchena y Gonzalez-Cuéllar, “son principios
dogmaticos, acogidos y proclamados por la jurisprudencia constitucional y del Tribunal

Supremo™

a) Principio de especialidad.

Este principio, segiin la LECr, exige que la medida interesada esté relacionada
con la investigacion de un delito concreto. Por eso, dice la norma que “no podran
autorizarse medidas de investigacion tecnoldgica que tengan por objeto prevenir o

descubrir delitos o despejar sospechas sin base objetiva”.

Conlleva, ademas, la prohibicion de intervenciones prospectivas y significa que
“los poderes publicos no pueden inmiscuirse en la intimidad de los sospechosos,
interceptando sus comunicaciones, con el exclusivo proposito u objeto de indagar a
ciegas su conducta, por lo que la decision jurisdiccional de intervenciéon de las
comunicaciones telefonicas tiene que estar siempre relacionada con la investigacion de

un delito concreto al menos en el plano indiciario™.
En fin, “la especialidad supone que la medida de investigacion se dicte para el
esclarecimiento de un concreto hecho punible, a fin de prohibir las medidas de

investigacion tecnologica de naturaleza prospectiva™®.

b) Principio de idoneidad.

4 M. MARCHENA GOMEZ y N. GONZALEZ-CUELLAR SERRANO, La reforma de la ley de
enjuiciamiento criminal en 2015, Ed. Castillo de Luna Ediciones Juridicas, Madrid, 2015, p. 212

5 STS 272/2017 de 18 abril (FD 2°, 2.3)

6 R. CASTILLEJO MANZANARES, “Alguna de las cuestiones que plantean las diligencias de
investigacion tecnologica”, Revista Aranzadi de Derecho y Proceso Penal, n® 45/2017,.
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Dice la LECr que este principio “servird para definir el dmbito objetivo y
subjetivo y la duraciéon de la medida en virtud de su utilidad”. De esta forma, en

realidad, la norma, mas que definir el principio, se limita a sefialar su finalidad.

El TS dice que una medida de investigacion es idonea siempre y cuando “este
medio aparezca adecuado para los fines de la instruccion™’, y que “la medida ha de

acordarse cuando quepa esperar resultados ttiles para la investigacion™®,

Por tanto, tal y como mantiene Santos Martinez, “sobre la base de este principio
conviene cuestionarse si la medida es 1util y adecuada para conseguir la finalidad

pretendida con su adopcion™.

Tanto el principio de idoneidad como el principio de especialidad estarian
relacionados con el principio de intervencion indiciaria. Y es que, tal y como sostiene
Martin Morales, “si no hay indicios previos de ilicitud que apunten a una persona

concreta (...) se producird una quiera del principio de intervencion indiciaria”!?,

¢) Principios de excepcionalidad y necesidad.

Dice la LECr que, sobre la base de estos principios, “solo podra acordarse la
medida: a) cuando no estén a disposicion de la investigacion, en atencion a sus
caracteristicas, otras medidas menos gravosas para los derechos fundamentales del
investigado o encausado e igualmente utiles para el esclarecimiento del hecho, o b)
cuando el descubrimiento o la comprobacion del hecho investigado, la determinacion de
su autor o autores, la averiguacion de su paradero, o la localizacion de los efectos del

delito se vea gravemente dificultada sin el recurso a esta medida”.

De esta forma, la norma procesal pide que la resolucion judicial que autorice la
media de investigacion justifique de forma expresa “que los resultados que se pretenden

obtener no puedan recabarse a través de otras medidas menos invasivas respecto de los

7 STS 85/2017 de 15 febrero (FD 5°)
8 STS 634/2019, de 19 de diciembre (FD 1°)
9 A. M. SANTOS MARTINEZ, Medidas de investigacién tecnoldgica en la instruccion penal, Bosh-
Wolters Kluwer, Barcelona, 2017, p.47
10 R. MARTIN MORALES, E! régimen constitucional del seguimiento directo de personas, Editorial
Comares, Granada, 2015, p.20.
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derechos fundamentales del investigado, medidas que, de esta forma, se convierten en

imprescindibles desde la perspectiva del caso concreto™!!.

Se trata por tanto, de “reforzar el deber de motivacion, pues el Juez ha de
plasmar el juicio de ponderacion entre el derecho fundamental afectado y el interés
constitucionalmente protegido, haciéndose evidente, de esta forma, la necesaria

adopcion de la medida™'2.

d) Principio de proporcionalidad.

Segun doctrina reiterada por el TC, la estricta observancia del principio de
proporcionalidad es una exigencia para la constitucionalidad de cualquier medida
restrictiva de derechos fundamentales, entre ellas las que supongan una injerencia en el
derecho a la intimidad. En este sentido, el TC tiene dicho que “para comprobar si una
medida restrictiva de un derecho fundamental supera el juicio de proporcionalidad, es
necesario constatar si cumple los tres siguientes requisitos o condiciones: si tal medida
es susceptible de conseguir el objetivo propuesto (juicio de idoneidad); si, ademas, es
necesaria, en el sentido de que no exista otra medida mas moderada para la consecucion
de tal propdsito con igual eficacia (juicio de necesidad); y, finalmente, si la misma es
ponderada o equilibrada, por derivarse de ella més beneficios o ventajas para el interés
general que perjuicios sobre otros bienes o valores en conflicto (juicio de

proporcionalidad en sentido estricto)”!?.

La LECr dispone que “las medidas de investigacion reguladas en este capitulo
solo se reputaran proporcionadas cuando, tomadas en consideracion todas las
circunstancias del caso, el sacrificio de los derechos e intereses afectados no sea
superior al beneficio que de su adopcion resulte para el interés publico y de terceros”. Y
anade este mismo precepto que “para la ponderacion de los intereses en conflicto, la
valoracion del interés publico se basara en la gravedad del hecho, su trascendencia
social o el ambito tecnoldgico de produccion, la intensidad de los indicios existentes y

la relevancia del resultado perseguido con la restriccion del derecho™.

11 Circular 1/2019 de la Fiscalia General del Estado, sobre disposiciones comunes y medidas de
aseguramiento de las diligencias de investigacion tecnoldgica en la Ley de Enjuiciamiento Criminal
(epigrafe 2.2.3.)
12 R. CASTILLEJO MANZANARES, Op. Cit.
13 STC 89/2006 de 27 marzo (FJ 3)
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Decia Robert Alexy que “este principio expresa el sentido de la ponderacion

respecto de las posibilidades juridicas™!4.

La medida “es proporcional, en sentido estricto (racional), por acercarse en la
mayor medida de lo posible, al objetivo que se pretende; o por verificarse que el
sacrificio de los derechos e intereses afectados no es superior al beneficio que de su

adopcion resulte para el interés publico y de terceros”, segun sostiene Zoco Zabala'>.

En definitiva, tal y como dice Mufioz Cuesta, “si no concurre un nivel de certeza
alto de la imprescindibilidad de la medida, de la elevada probabilidad de los encuentros
del investigado con terceros relacionados con el delito investigado y de la prevision de
obtener datos esenciales y de relevancia probatoria para la investigacion, la medida no
se debe adoptar por la autoridad judicial, por la sencilla razéon de que el sacrificio del
derecho fundamental del art. 18.1 CE no estara justificado, ya que la privacion del
derecho de todo ciudadano a no sufrir intromisiones en su vida privada en la intensidad
que manifiesta esta medida, solo sera aceptado en una sociedad democratica cuando se
actiia por los poderes publicos con una seguridad rayana en la certeza de la concurrencia

de esos presupuestos”!S.

1.2. PETICION DE LA MEDIDA Y AUTORIZACION JUDICIAL.

Las medidas de investigacion tecnologica, tal y como estamos viendo,
actualmente se regulan en los arts. 588 bis a) y siguientes de la LECr. Este primer
precepto, en su apartado 1, dispone que las medidas de investigacion reguladas en el
presente capitulo (medidas de investigacion tecnoldgica), so6lo se podran acordar
siempre y cuando medie autorizacion judicial, dado el cardcter eminentemente publico
del proceso penal y la afeccion de importantes derechos fundamentales del investigado.
Y esta autorizacidn, salvo excepciones muy concretas, siempre ha de ser previa a la

intervencion.

14 ROBERT ALEXY, Los derechos fundamentales y el principio de proporcionalidad, Revista Espariola
de Derecho Constitucional, n° 91, enero-abril 2011, p. 15.
15 C. ZOCO ZABALA, Nuevas tecnologias y control de las comunicaciones, Civitas — Thomson
Reuters, Navarra, 2015, p. 131
16 J. MUNOZ CUESTA, “Distinto grado de proteccion constitucional en las medidas de investigacion
tecnoldgica” Actualidad Juridica Aranzadi, n° 971/2021.
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Se atribuye la competencia para la instruccion o para el fallo al juez de
instruccion, de lo penal, de violencia sobre la mujer o a la audiencia provincial del
lugar, partido o circunscripcion donde se haya cometido la infraccion criminal (art. 14

de la LECr).

Aunque la determinacion del lugar de comision del delito sea una cuestion de
hecho que en muchos casos no presenta dificultad alguna, en otros casos la solucion del
problema no resulta tan sencilla y requiere acudir, o bien a determinados criterios

jurisprudenciales, o bien la aplicacion de alguna norma especial.

La doctrina del Tribunal Supremo se ha decantado mayoritariamente a favor de
la teoria de la ubicuidad, segun la cual el delito se comete tanto en el lugar donde se
desarrolla la accion como en aquel otro en el que se produce el resultado, lo que permite
atender con mayor flexibilidad a las caracteristicas de cada caso concreto. De esta
suerte, cuando ambos lugares sean distintos, la competencia corresponde al juez de
cualquiera de ellos, pues en todos y cada uno se debe entender cometido el delito y por

lo tanto el que haya iniciado las diligencias debe continuar conociendo de las mismas!”.

1.2.1. Solicitud de autorizacion judicial

Segun dispone el apartado 1 del art. 588 bis b) de la LECr, las medidas de
investigacion que estudiamos pueden acordarse durante la instruccion de las causas,
bien de oficio por el propio Juez de instruccion, o bien a peticion del Ministerio Fiscal o

de la Policia Judicial.

El TS ha venido insistiendo en la importancia de la motivacion del oficio policial
a través del que se pueda solicitar la medida de investigacion, exigiendo su motivacion
expresa. Dice que “una de las cuestiones de las que arranca toda medida de intervencion
telefonica o de entrada y registro es la de la motivacion del oficio policial que es
remitido al juez de guardia cuando se interesa la urgente adopcion de la medida”. Afiade
el Alto Tribunal que “el oficio tiene que explicar las razones objetivas, no subjetivas, de

la solicitud que se le expone al juez de guardia, basada no en meras sospechas, sino en
17 Vid. ATS de 9 de mayo de 2001; ATS de 16 de junio de 2001; ATS de 23 de noviembre de 2002; ATS
de 11 de diciembre de 2003; ATS de 29 de enero de 2004.
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algun indicio de cierta relevancia™'®.

Para lo cual el TS ha descrito coémo debe ser el oficio policial y ha indicado los
datos que debe recoger como base para que el Juez pueda acordar la medida de
investigacion que se le solicita. El Tribunal resume estos requisitos en los siguientes: “1.
El oficio policial debe contener los datos precisos que permitan comprobar la correccion
de la injerencia telefénica, datos que han de poner de manifiesto la necesidad de la
injerencia. 2. Que los hechos investigados tengan la apariencia de delito grave,
proporcionando informacion suficiente sobre la conducta y la participacion en el hecho
de las personas a las que se lesiona el derecho al secreto de las comunicaciones. 3. Han
de expresarse los indicios de realizacion de una conducta tipica y grave, con relacion de
las investigaciones realizadas y justificacion de la necesidad de la injerencia. 4. No se
trata de expresar el resultado de una actividad probatoria sobre los hechos y la
participacion de los implicados cuya intervencion se solicita, pues en el momento de la
peticion se trata de investigar un hecho delictivo, pero si de expresar las razones
fundadas sobre la participacion en el delito que aconsejan la lesion del derecho al
secreto para procurar la investigacion del hecho grave que se investiga. 5. En ese
examen el juzgado que la recibe deberd acordar lo procedente atendiendo a la entidad de
los hechos denunciados, su tipificacion como delito grave y, como toda resolucion
judicial, observar la debida proporcionalidad entre el derecho fundamental que se
lesiona y la necesidad del medio para la investigacion. 6. En ese examen de la
proporcionalidad cobra especial importancia la expresion de los indicios de comision y

participacion en el hecho de los implicados™!°.

Tras la reforma procesal del afio 2015, el art. 588 bis b), apartado 2, dice cuéles
son los requisitos en cuanto al contenido de la peticion formulada al Juez de instruccion
para la adopcion de una medida de investigacion tecnologica. Segun este precepto, la

peticion ha de contener:

“1.° La descripcion del hecho objeto de investigacion y la identidad del
investigado o de cualquier otro afectado por la medida, siempre que tales datos

resulten conocidos.

18 STS 494/2020, de 8 de octubre (FD 2°)
19 STS 494/2020, de 8 de octubre (FD 2°)
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“2.° La exposicion detallada de las razones que justifiquen la necesidad de la
medida de acuerdo a los principios rectores establecidos en el articulo 588 bis a,
asi como los indicios de criminalidad que se hayan puesto de manifiesto durante
la investigacion previa a la solicitud de autorizacion del acto de injerencia.

“3.° Los datos de identificacion del investigado o encausado y, en su caso, de los
medios de comunicacion empleados que permitan la ejecucion de la medida.

“4.° La extension de la medida con especificacion de su contenido.

“5.° La unidad investigadora de la Policia Judicial que se hard cargo de la
intervencion.

“6.° La forma de ejecucion de la medida.

“7.° La duracion de la medida que se solicita.

“8.° El sujeto obligado que llevard a cabo la medida, en caso de conocerse.

Lo primero que llama la atencion es la exhaustiva regulacion del contenido de la
peticion que ha de presentarse al Juez de instruccion para su estudio y, en su caso,

aprobacion de la medida.

De todas formas, la ausencia de contenido, o la omision de informacidén en
relacion con algunos de estos apartados, no tiene por qué afectar a la validez de la
peticion. Lo importante es la resolucion judicial, la cual si debera estar debidamente

fundamentada, independientemente del contenido de la peticion que se le formula.

Tampoco podemos olvidar que la jurisprudencia admite la validez de motivacion
por remision. Una resolucion judicial puede considerarse suficientemente motivada si
integra el contenido de la solicitud policial o de la fiscalia?. Por eso cuanto mas

completa sea la peticion, mas se garantizan los derechos de los investigados.

También llama la atencion que solo esta previsto que puedan solicitar la medida
el Ministerio Fiscal o la Policia. Nada se dice sin embargo de las otras partes
personadas, bien como acusacion particular o popular, o bien como defensa. Tampoco
prevé la intervencion de la Abogacia del Estado, o de los letrados de la Seguridad Social

o de las comunidades autonomas o entidades locales.

20 STS 26/2006, de 30 de enero (FJ 6); STS 55/ 2020, de 18 de febrero (FD 3°); STS 84/2021, de 3 de
febrero (FD 1°, 1.3.).
[22]



Velasco Nufiez al respecto considera que el propio caracter restrictivo de la
medida, su naturaleza de caracter publico y la necesaria obligacion de su declaracion en
pieza separada secreta son las razones que han llevado al legislador a considerar que los
unicos legitimados activos para solicitar estas medidas de investigacion que estudiamos
sean, ademas del propio Juez, el Ministerio Fiscal y la Policia Judicial, “a quienes les
vincula el deber de sigilo y reserva para lo que conocen en actuaciones protegidas por el

secreto sumarial”?!.

No obstante, el art. 311.1 de la LECr dice que “el Juez que instruya el sumario
practicara las diligencias que le propusieran el Ministerio Fiscal o cualquiera de las
partes personadas si no las considera inutiles o perjudiciales”. Este precepto permite que
cualquier parte personada, ya sea defensa o acusacion, pueda proponer las medidas de
investigacion que considere oportunas. En estos casos, si se admitieran o se
consideraran pertinentes y adecuadas para la instruccion de la causa, por el Juzgado

deberian articularse las medidas oportunas su practica y eficacia.

Por ultimo, quisiéramos hacer mencion a la informacién anénima obtenida por la
policia a través de confidentes como justificacion para formular una peticion de
cualquier medida de investigacion que pueda afectar a los derechos fundamentales del

investigado.

La doctrina del TS admite la licitud de la informacién recibida por la Policia a
través de sus confidentes que le permita recabar datos que abran el camino a su
actividad consistente en la averiguacion del delito y el aseguramiento del delincuente.
Cuestion distinta es la validez de esta informacion como medio de prueba. El TS
considera que “su utilidad es admisible en cuanto inicial medio de investigacion, y no
como medio de prueba durante el juicio oral; igualmente sefiala que también es
necesario excluirla como indicio directo y unico para la adopcion de medidas
restrictivas de los derechos fundamentales, tales como entradas y registros,
intervenciones telefonicas, detenciones, etc.”. Consecuentemente considera que las

informaciones asi obtenidas “no pueden servir de fundamento Unico a las decisiones

21 Vid. E. VELASCO NUNEZ, Delitos tecnolégicos: definicién, investigacion y prueba en el proceso
penal, Editorial Juridica Sepin, Madrid, 2016, p. 70.
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judiciales que las adopten, salvo supuestos excepcionalisimos de estado de necesidad
(peligro inminente y grave para la vida de una persona secuestrada, por ejemplo)”. Y
afade que “la supuesta informacion debe dar lugar a gestiones policiales para
comprobar su veracidad, y solo si se confirma por otros medios menos dudosos pueden
solicitarse las referidas medidas”. Por tanto, si la “confidencialidad est4 en el origen de
la noticia policial de la perpetracion delictiva para justificar la medida, habra de ir
acompanada de una previa investigaciéon encaminada a constatar la verosimilitud de la
imputacion. Confidencia, investigacion afiadida y constatacion que habran de estar
resefiadas en el oficio policial y que habran de venir referidas tanto al indicio del delito

como de su atribucion a la persona a la que va a afectar la medida”?2.

1.2.2. Resolucion judicial.

Una vez recibida la solicitud, segun dispone el art. 588 bis ¢) de la LECr, el Juez
autorizard o denegaré la medida solicitada mediante auto motivado, y si la peticion no

ha partido del Ministerio Fiscal, éste, ademas, debe de informar al respecto.

En palabras del TS, “el deber de motivar consiste en exteriorizar la concurrencia
de los requisitos que exige la injerencia y plasmar el juicio de ponderacién que
necesariamente debe hacerse entre el derecho fundamental afectado y el interés
constitucionalmente protegido y perseguido, de forma que se pueda comprender la

necesidad de la medida™?}

. A lo que hemos de afiadir que, ademds, para que se
consideren suficientemente motivadas las resoluciones judiciales han de contener, “en
primer lugar, los elementos y razones de juicio que permitan conocer cuales han sido los
criterios juridicos esenciales fundamentadores de la decision, es decir, la ratio decidendi

que ha determinado aquélla y, en segundo lugar, una fundamentacion en Derecho™?.

Por otra parte, la jurisprudencia viene admitiendo como suficiente que la
motivacion factica de este tipo de resoluciones “se fundamente en la remision a los
correspondientes antecedentes obrantes en las actuaciones y concretamente en los
elementos facticos que consten en la solicitud policial, o en el informe o dictamen del

Ministerio Fiscal, cuando se ha solicitado y emitido”. Es lo que viene llamandose como

22 STS159/2020, de 18 de mayo (FD 2°).
23 STS 311/2020, de 15 de junio (FD 1°.2)
24 STS 55/2020, de 18 de febrero (FD 4°)
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“motivacion por remision” que, aunque se reconoce que no es una técnica jurisdiccional
modélica, ya que la autorizacion judicial deberia ser autosuficiente, se admite que “la
resolucion judicial pueda considerarse suficientemente motivada si, integrada con la
solicitud policial, a la que se remite, o con el informe o dictamen del Ministerio Fiscal
en el que solicita la intervencion contiene todos los elementos necesarios para llevar a

cabo el juicio de proporcionalidad”?.

Lo importante, tal y como afirma Rodriguez Lainz “es dejar constancia de que
ese juicio ponderativo se ha llevado a efecto; y que se ha verificado de forma tal que
permita un ulterior control externo de la fundabilidad factica de la decision adoptada por

el juez instructor’?S.

La resolucién judicial ha de dictarse en el plazo maximo de veinticuatro horas
desde que se presente la solicitud. No obstante, tal y como dispone el apartado 2 del art.
588 bis c¢) de la LECr, “siempre que resulte necesario para resolver sobre el
cumplimiento de alguno de los requisitos expresados en los articulos anteriores, el Juez
podra requerir, con interrupcion del plazo a que se refiere el apartado anterior, una

ampliacion o aclaracion de los términos de la solicitud”.

Como dice Zoco Zabala, “si el Juez es el organo legitimado para motivar las
razones por las que resuelve una diligencia procesal, o el petitum de una demanda, ex
art. 24.1 CE, la resolucion judicial de intervencion no puede limitarse a confirmar o
denegar la solicitud presentada por el Ministerio Fiscal o la Policia Judicial: puede estar
motivada conforme a fundamentos juridicos no expresados en dicha solicitud; incluso
puede cuestionar los argumentos aducidos por el Ministerio Fiscal o la Policia Judicial

para incoar diligencias de investigacion”.

El n® 3 del art. 588 bis c) dice que “la resolucion judicial que autorice la medida

concretard al menos los siguientes extremos:

a) El hecho punible objeto de investigacion y su calificacion juridica, con

25 STS 55/2020, de 18 de febrero (FD 3°)
26 J. L. RODRIGUEZ LAINZ, “Sobre la necesaria indicacion en la resolucion judicial habilitante de los
indicios racionales en que se funda una medida de investigacion tecnoldgica”, Diario La Ley, n° 9620,
seccion Doctrina, 24 de abril de 2020.
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expresion de los indicios racionales en los que funde la medida.

b) La identidad de los investigados y de cualquier otro afectado por la medida,
de ser conocido.

c¢) La extension de la medida de injerencia, especificando su alcance, asi como la
motivacion relativa al cumplimiento de los principios rectores establecidos en el
articulo 588 bis a.

d) La unidad investigadora de Policia Judicial que se hara cargo de la
intervencion.

e) La duracion de la medida.

f) La forma y la periodicidad con la que el solicitante informara al juez sobre los
resultados de la medida.

g) La finalidad perseguida con la medida.

h) El sujeto obligado que llevard a cabo la medida, en caso de conocerse, con
expresa mencion del deber de colaboracion y de guardar secreto, cuando

proceda, bajo apercibimiento de incurrir en un delito de desobediencia”.

Como podemos observar, son requisitos minimos a los que el Juez debe referirse
en su auto, sin perjuicio de afiadir aquellas particularidades que puedan exigirse en

relacion con la regulacion de cada una de las medidas de investigacion en particular.

1.3. PIEZA SEPARADA Y SECRETA

Tal y como dispone el art. 588 bis d) de la LECr “la solicitud y las actuaciones
posteriores relativas a la medida solicitada se sustanciaran en una pieza separada y

secreta, sin necesidad de que se acuerde expresamente el secreto de la causa”.

Hoy por hoy y de acuerdo con la literalidad de la Ley, “la adopcion de la medida
solo extiende su secreto a la medida misma, a su resultado y el conocimiento de su

existencia para cualquier otra parte que no sea el Ministerio Fiscal”?’.

Como vemos, la ley dispone el establecimiento del secreto de la ejecucion de la
medida de forma automatica y tacita, puesto que loégicamente el éxito de la mayoria de

las medidas de investigacion tecnoldgica no sera posible si el investigado estd al tanto

27 E. VELASCO NUNEZ, Delitos tecnolégicos: definicion, investigacion y prueba en el proceso penal, .
cit,p. 74
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de su desarrollo. Ahora bien, como puede leerse en la norma, el secreto Unicamente
alcanzara a dicha pieza, pero no al resto del procedimiento que sigue sujeto al régimen
del art. 302 de la LECr que permite que las partes personadas puedan tomar

conocimiento del resto de las actuaciones en tanto en cuanto no estén sujetas a secreto.

Ahora bien, “la formacion de pieza separada no tiene otra finalidad que la de
proporcionar a los autos una mejor organizacion y facilitar un control mas adecuado de
las actuaciones”. De modo que, si no se acordara asi, la medida no tiene que ser invalida

siempre y cuando esta irregularidad no presente visos de causar de indefension?®,

Por otra parte, “cada medida de investigacion tecnoldgica que se tramite daré
lugar a la formacion de una pieza separada secreta distinta y diferenciada (asi se
desprende del singular utilizado por el legislador: «la medida solicitada»). La separacion
e individualizacion resulta necesaria, no s6lo para valorar adecuadamente la correccion
o nulidad de cada medida y su aptitud probatoria, sino también porque es posible

mantener el secreto de unas medidas y no de otras™?’.

1.4. DURACION, PRORROGA Y CESE DE LA MEDIDA

En principio, cada medida de investigacion tecnologica tiene una duracion
propia y especifica que atiende a sus propias peculiaridades. Por eso, el art. 588 bis ¢)
de la LECr dice en primer lugar que “las medidas reguladas en el presente capitulo
tendran la duracion que se especifique para cada una de ellas y no podran exceder del

tiempo imprescindible para el esclarecimiento de los hechos™.

Se establecen asi dos limites temporales: uno es el que venga especificado para
cada medida de investigacion; y otro es el tiempo que sea estrictamente necesario para
la ejecucion de la misma. El primer limite, se refiere al tiempo méaximo permitido. En
todo caso, el Juez debera justificar la duracion de la medida en el auto que la autorice.
Porque la medida en ningln caso podra exceder del tiempo necesario e imprescindible

que requiera la investigacion en curso.

28 STS 463/2020, 21 de septiembre (FD 1°, 3.2)
29 Circular 1/2019 de la Fiscalia General del Estado, sobre disposiciones comunes y medidas de
aseguramiento de las diligencias de investigacion tecnoldgica en la Ley de Enjuiciamiento Criminal
(epigrafe 2.4)
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El plazo de duraciéon maxima de intervencién que venimos comentado ha de
entenderse sin perjuicio del plazo maximo establecido para la practica de las diligencias
de instruccidon previsto en el art. 324 de la LECr., y del secreto del sumario segun

dispone el art. 302 de la LECr.

Efectivamente, segun su art. 324.1, la LECr prevé un plazo maximo de doce
meses para la instruccion de la causa, a contar desde su incoacion. Aunque hay que
tener en cuenta que “‘si, con anterioridad a la finalizacién del plazo, se constatare que no
sera posible finalizar la investigacion, el juez, de oficio o a instancia de parte, oidas las

partes podra acordar prorrogas sucesivas por periodos iguales o inferiores a seis meses”.

El apartado 2 del art. 324 afiade que “las diligencias de investigacion acordadas
con anterioridad al transcurso del plazo o de sus prorrogas serdn validas, aunque se
reciban tras la expiracion del mismo”. Por tanto, la medida de intervencion de las
comunicaciones orales puede finalizar con posterioridad a la finalizacion del plazo
marchado para la instruccion de la causa, siempre y cuando ésta se hubiera aprobado

con anterioridad.

A lo cual hemos de afiadir que el apartado tercero de este mismo precepto
dispone que “si, antes de la finalizacion del plazo o de alguna de sus prorrogas, el
instructor no hubiere dictado la resolucion a la que hace referencia el apartado 1, o bien
esta fuera revocada por via de recurso, no seran validas las diligencias acordadas a partir

de dicha fecha”.

También hay que tener en cuenta que hay medidas de investigacion que se
agotan en si mismas. Es decir, que en cuanto tiene lugar su ejecucion, ésta ha de cesar.
Es el caso de la grabacion de las comunicaciones orales directas. En este caso el art. 588
quater b) se refiere a la autorizacion para intervenir las comunicaciones “que puedan
tener lugar en uno o varios encuentros concretos del investigado con otras personas y
sobre cuya previsibilidad haya indicios puestos de manifiesto por la investigacion”. Lo
mismo ocurre con el registro de dispositivos de almacenamiento masivo de informacion

segun disponen los arts. 588 sexies a) a 588 sexies c), por poner otro ejemplo.

De todas formas, cuando estudiemos cada una de las medidas en concreto
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haremos referencia a los plazos especificos que prevé la LECr para cada una de ellas.

El n® 3 del art. 588 bis e) dice que “transcurrido el plazo por el que resultd
concedida la medida, sin haberse acordado su prorroga, o, en su caso, finalizada ésta,

cesara a todos los efectos”.

Sin embargo, si es preciso, la prorroga de la ejecucion de la medida puede
acordarse por el Juez de instruccion, siempre y cuando ain no se hayan superado los
plazos maximos previstos por la ley para la medida en cuestion. El art. 588 bis e) n® 2
dice que “la medida podrd ser prorrogada, mediante auto motivado, por el juez
competente, de oficio o previa peticion razonada del solicitante, siempre que subsistan

las causas que la motivaron”.

La prérroga ha de solicitarse al Juez competente tal y como dispone el art. 588
bis f) de la LECr., y esta solicitud ha de formularse por el Ministerio Fiscal o la Policia
Judicial con la antelacion suficiente a la expiracion del plazo inicialmente concedido.

Segun este articulo, la peticion de prorroga deberd incluir, en todo caso:

a) Un informe detallado del resultado de la medida.

b) Las razones que justifiquen la continuacion de la misma.

En principio, de la lectura de este precepto no parece que se trate tanto de
justificar la necesidad de la medida de investigacion en si misma, como de la necesidad
de continuar su ejecucion y su prorroga. Pero si también acudimos al art. 588 bis ) n°® 2,
vemos que la motivacion debe ampliarse. De todas formas, si se considera preciso una
ampliacion del periodo de intervencion inicialmente acordado, en esta segunda
resolucion “serd tinicamente objeto del control la justificacion de la prorroga en lo que
supone de concesion de un nuevo periodo temporal para una intervencién ya
justificada™?. Santos Martinez afirma que “con respecto a las razones que justifiquen la
continuacion de la medida, seria conveniente reiterar las razones que justificaron la
peticion inicial, precisamente porque la ley condiciona la prorroga la subsistencia de
aquellos motivos”. Y afiade que si los resultados obtenidos son positivos también

podrian utilizarse como razones justificadoras. Pero en cualquier caso este autor

30 STS 375/2021, de 5 de mayo (FD 5°)
[29]



considera que “las razones que justifiquen la prorroga deben ser objetivas, quedando
fuera de la peticion valoraciones que destaquen aspectos subjetivos del investigado o

que se basen en sospechas e intuiciones policiales™?!.

En cuanto a la autorizacion de prorroga de la medida de investigacion, el TS dijo
en relacion con la prorroga de una intervencion telefonica que “si bien al tratarse de
ampliaciones respecto a injerencia previamente acordadas se hace preciso que el Juez
controle el resultado producido por las anteriores, de suerte que a la vista del mismo, es
decir del contenido de las intervenciones, pueda de forma fundada ratificar o alcanzar

este medio de investigacion™??,

La Ley da al Juez un plazo de dos dias desde la presentacion de la solicitud para
que resuelva sobre el fin de la medida o de su prérroga mediante auto motivado. Ahora
bien, antes de dictar la resolucion correspondiente puede pedir aclaraciones o una mayor
informacion, entendiéndose que se suspendera este plazo de dos dias (art. 588 bis f) n° 2

de la LECr).

Termina diciendo el art. 588 bis f) que, una vez que se conceda la proérroga, el
computo de este nuevo plazo se iniciard desde la fecha de expiracion del plazo de la

medida inicialmente acordada, o de la ultima prérroga.

En cuanto al cese de la medida, el art. 588 bis j) de la LECr determina tres

causas para que el Juez asi lo acuerde:

e Cuando desaparezcan las circunstancias que justificaron su adopcion.

e (uando resulte evidente que a través de la misma no se estdn obteniendo los
resultados pretendidos.

e En todo caso, cuando haya transcurrido el plazo para el que hubiera sido

autorizada.

1.5. CONTROL DE LA MEDIDA.

31 A. M. SANTOS MARTINEZ, op cit, p. 100
32 STS 317/2020, de 15 de junio (FD 2°)
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El TEDH?? considera que el art. 8.2 del CEDH?3* implica, entre otras cosas, que
una injerencia del ejecutivo en los derechos de un individuo tiene que ser “sometida a
un control eficaz que debe normalmente asegurar, al menos como ultimo recurso, el
poder judicial, pues ofrece las mejores garantias de independencia, de imparcialidad y

de regularidad en el procedimiento”.

Volviendo a la LECr, para empezar recordemos que el art. 588 bis ¢) dice que,
entre otros, uno de los extremos que ha de contener el auto judicial que autorice la
medida de investigacion es el relativo a la “forma y la periodicidad con la que el

solicitante informara al juez sobre los resultados de la medida”.

A lo cual el art. 588 bis g) anade que “la Policia Judicial informara al juez de
instruccion del desarrollo y los resultados de la medida, en la forma y con la
periodicidad que este determine y, en todo caso, cuando por cualquier causa se ponga
fin a la misma”. Y todo ello sin perjuicio de que en cada una de las medidas de

investigacion pueda establecerse cualquier otra forma de control judicial.

El control judicial de la medida es indispensable para la regularidad de la
ejecucion, contando el Juez para ello con un amplio margen para establecerlo y

determinar la forma en la que se pueda llevar a cabo.

1.6. AFECTACION DE TERCERAS PERSONAS

El art. 588 bis h) dice que “podran acordarse las medidas de investigacion
reguladas en los siguientes capitulos aun cuando afecten a terceras personas en los casos
y con las condiciones que se regulan en las disposiciones especificas de cada una de

ellas”.

De hecho, la jurisprudencia ya venia manteniendo y aceptando esta situacion, de

33 STEDH de 6 de septiembre de 1978 (caso Kass), parrafo 55.

34 El art. 8 del CEDH ser refiere al derecho al respeto a la vida privada y familiar. En su apartado 1 dice
que “toda persona tiene derecho al respeto de su vida privada y familiar, de su domicilio y de su
correspondencia”. Y en el apartado 2 aflade que “no podra haber injerencia de la autoridad publica en el
ejercicio de este derecho sino en tanto en cuanto esta injerencia esté prevista por la ley y constituya una
medida que, en una sociedad democratica, sea necesaria para la seguridad nacional, la seguridad publica,
el bienestar econdmico del pais, la defensa del orden y la prevencion de las infracciones penales, la
proteccion de la salud o de la moral, o la proteccion de los derechos y las libertades de los demas™.
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acuerdo con el principio denominado “recogida de arrastre”, a través del cual “se
legitima el acceso de todas las conversaciones mantenidas a través del teléfono
intervenido, sea o no interlocutor el sujeto investigado”. Y es que, como mantiene el
Alto Tribunal “la afectacion de las comunicaciones de terceros es inevitable y
precisamente lo que se pretende con la intervencion es que el investigado revele datos
de interés en el curso de sus conversaciones, lo que no excluye que éstas evidencien
también la implicacion en los hechos de las personas que se relacionan con el
investigado. Incluso la autorizacion habilita para conocer las conversaciones de terceros

que de forma imprevista sean usuarios de la terminal”>>.

Por tanto, habra que estar a la normativa propia de cada una de las medidas de
investigacion tecnologica. Y se debera ser extremadamente cuidadoso con la proteccion
de los derechos que puedan verse afectados de esas terceras personas que podrian ser

totalmente ajenas a la causa.

También podria llegar a verse afectado el derecho a la defensa del investigado, si
estas terceras personas que pueden resultar afectadas son sus propios abogados

defensores.

1.7. DESTRUCCION DE REGISTROS

La destruccion de los registros se regula con caracter general en el art. 588 bis k)

de la LECr.

Este precepto prevé, en primer lugar, que se ha de ordenar el borrado y
eliminacion de los registros originales que puedan constar en los sistemas electronicos e
informaticos utilizados en la ejecucion de la medida, una vez que se dé por finalizado el
procedimiento mediante resolucion firme. Ademas, ordena este precepto en su apartado
n° 2 que se tiene que acordar que las copias conservadas tienen que destruirse cuando
hayan transcurrido cinco afios a contar “desde que la pena se haya ejecutado o cuando el
delito o la pena hayan prescrito o se haya decretado el sobreseimiento libre o haya
recaido sentencia absolutoria firme respecto del investigado, siempre que no fuera

precisa su conservacion a juicio del Tribunal”. Por ultimo, dispone el apartado 3 que

35 STS 634/2019, de 19 de diciembre (FD 1°)
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“los tribunales dictaran las 6rdenes oportunas a la Policia Judicial para que lleve a

efecto la destruccion contemplada en los anteriores apartados”.

Por tanto, tal y como dispone el apartado n° 1, una vez que el procedimiento
judicial termina mediante resolucion firme, la LECr insiste en que los archivos en poder
de la Policia Judicial deben destruirse. Y es que “los mensajes y conversaciones alli
grabados agotan su funcionalidad una vez han sido puestos a disposicion del 6rgano
judicial y cuando han servido de elemento de prueba sobre el que fundar el desenlace
jurisdiccional del proceso penal en que fue acordada su interceptacion”3®. Para lo cual,
el n° 3 del precepto ordena a los tribunales que dicten las 6érdenes oportunas a la Policia

Judicial para la destruccion de los registros.

Sin embargo, en el n° 2 del articulo que comentamos se prevé la posibilidad de
que se conserven las grabaciones bajo la custodia del Secretario Judicial -hoy llamado

Letrado de la Administracion de Justicia- en determinados casos.

El precepto contiene cuatro proposiciones en cuanto a la destruccion de las

grabaciones.

1%. Cuando hayan transcurrido cinco afios desde que la pena se haya ejecutado.
2%, Cuando el delito o la pena hayan prescrito;
3% Cuando se haya decretado el sobreseimiento libre; o

4. Cuando haya recaido sentencia absolutoria firme respecto del investigado.

Marchena y Gonzalez-Cuéllar’’, tras analizar los tramites de elaboracion
parlamentaria y aprobacién de la norma, llegan a la siguiente conclusion: consideran
que el plazo de cinco afios al que se refiere el art. 588 bis k) s6lo es aplicable al primer
presupuesto, esto es, una vez que ha tenido lugar la ejecucion de la pena. En los demas

casos, la destruccion de los registros puede ser inmediata.

Estos autores opinan que “la firmeza de una resolucion de esa naturaleza veda

cualquier investigacion ulterior basada en nuevos hechos que se opongan a los que

36 M. MARCHENA GOMEZ y N. GONZALEZ-CUELLAR SERRANO, op cit, p. 284.
37 Vid. Ibididem., p. 285
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actuaron como presupuesto factico de aquellas decisiones exoneratorias. El interés en
conservar la copia de las conversaciones que han sido insuficientes para fundamentar
una decision de condena se opone al significado del derecho a la presuncion de

nocencia”.

Todo ello siempre que no fuera precisa su conservacion a juicio del Tribunal.
Pero “resultara indispensable que la resolucion judicial que sustraiga los soportes a su
destruccion ordinaria sea interpretada como algo mas que un acto rutinario del proceso
de ejecucion. La motivacion del porqué de la conservacion de esos datos en poder del
Estado habrd de ser minuciosa y respetuosa con los derechos constitucionales en
juego”38,
Por ultimo, es importante resefiar que lo que no prevé la norma es la destruccion
de las grabaciones o registros en poder de las partes, ya se trate de las acusaciones o de

las defensas. Solo se refiere a los archivos en poder de la Policia Judicial.

Los archivos que tienen los investigados o acusados no supone ningtn problema,
porque es a ellos a quienes afecta. El problema lo vemos en las copias que quedan en

poder de las otras partes personadas en el proceso.

1.8. ORDEN DE CONSERVACION DE DATOS

Esta es una medida que se recoge en el art. 588 octies. Es una medida preventiva
que, aunque se contempla en el capitulo X, en realidad regula unas disposiciones que
pueden ser aplicables a todas las medidas de investigacion tecnoldgica. Se trata de una
medida de aseguramiento “previa a la orden judicial de cesion o registro de datos o
informacion electronica como una de las posibilidades de preservacion de la prueba que
permite el art. 16 del Convenio de Europa sobre la Ciberdelincuencia hecho en
Budapest en 23 de noviembre de 2001, y ratificado por Espafia en BOE de 17 de
septiembre de 2010”.

Este precepto dispone que “el Ministerio Fiscal o la Policia Judicial podran

requerir a cualquier persona fisica o juridica la conservacion y proteccion de datos o

38 M. MARCHENA GOMEZ y N. GONZALEZ-CUELLAR SERRANO, op cit, p. 286
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informaciones concretas incluidas en un sistema informatico de almacenamiento que se
encuentren a su disposicion hasta que se obtenga la autorizacion judicial

correspondiente para su cesion con arreglo a lo dispuesto en los articulos precedentes™.

Una vez requeridos para la conservacion de los datos, éstos han de conservarse
durante un periodo maximo de noventa dias. Aunque este plazo puede prorrogarse una

sola vez hasta que se autorice la cesion, o se cumplan ciento ochenta dias.

A pesar de que pudiera considerarse que esta obligacion no limita derecho
fundamental alguno, Rodriguez Lainz considera que, sin embargo, “cualquier
congelacion o preservacion de datos representa una simple suspension temporal del
principio de funcionalidad de la conservacion de datos de caracter personal por quien
estaba legitimado a tratarlos con motivo de la prestacion de un servicio de
comunicaciones (...). Realmente esta medida no llega a afectar de forma directa al
nucleo esencial de concretos derechos fundamentales; pero si les incumbe”. Y afiade
este autor que “una grave e injustificada emision de una orden policial o fiscal de
conservacion al amparo del mencionado precepto si podria llegar a tener una relevancia

a efectos del control de constitucionalidad de la medida afectada.

Por ultimo, termina diciendo el art. 588 octies que “el requerido vendra obligado
a prestar su colaboracion y a guardar secreto del desarrollo de esta diligencia, quedando

sujeto a la responsabilidad descrita en el apartado-3 del articulo 588 ter ¢)”.

1.9. DISPOSICIONES COMUNES EN EL PROYECTO DE LEY DE
ENJUICTAMIENTO CRIMINAL

1.9.1. Principios aplicables a todas las medidas de investigacion.

El proyecto de Ley de Enjuiciamiento Criminal (PLECr) trae una nueva
estructura en cuanto a la regulacion de las medidas de investigacion tecnologica objeto

de nuestro estudio.

39 E. VELASCO NUNEZ, Delitos tecnoldgicos: definicion, investigacion y prueba en el proceso penal,
cit, p. 92
40 J. L. RODRIGUEZ LAINZ, “Veintiocho discrepancias y refutaciones a las Circulares de la Fiscalia
General del Estado de 6 de marzo de 2019 sobre diligencias de investigacion tecnoldgica”, Diario La Ley,
n°® 9416, 16 de mayo de 2019.
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La actual LECr regula estas medidas de investigacion en los Capitulos IV a IX
del Titulo VIIIL. El Capitulo IV recoge una serie de principios y disposiciones comunes
aplicables a todas las medidas de investigacion tecnoldgica, que ahora se regulan con

una estructura diferente.

Como hemos dicho, el art. 588 bis a) de la LECr recoge los principios rectores
que han de estar presentes en la ejecucion de todas las medidas de investigacion
tecnologica, diciendo que se podrd acordar alguna de las medidas de investigacion
reguladas en el presente capitulo “siempre que medie autorizacion judicial dictada con
plena sujecion a los principios de especialidad, idoneidad, excepcionalidad, necesitad y
proporcionalidad de la medida”. Este precepto afiade a continuacion las definiciones de

cada uno de estos principios.

Sin embargo, el PLECr, como decimos, tiene una estructura diferente a la de la
actual LECr. Comienza en su Titulo Preliminar exponiendo los principios
constitucionales del proceso penal. Y en lo que a nosotros atafie hemos de centrarnos en

los siguientes principios que a continuacion vamos a ir comentando.

El art. 1 PLECr recoge el principio de legalidad procesal, diciendo que “los
jueces y tribunales y quienes ante ellos intervengan estan obligados a actuar con arreglo

a lo dispuesto en esta ley (...)”.

El art. 4 dice que el proceso penal se funda en la inviolabilidad de la dignidad
humana. Afadiendo en su apartado n° 2 que “toda restriccion de derechos
fundamentales que se verifique en un proceso penal tendrd como limite absoluto la

inviolabilidad de la dignidad humana™*!.

41 El art. 10 de la CE ya se refiere también a este concepto diciendo que “la dignidad humana, los
derechos inviolables que le son inherentes, el libre desarrollo de la personalidad, el respeto a la ley y a los
derechos de los demas son fundamento del orden politico y de la paz social”, a lo que afiade el art. 53.1
del texto constitucional que “los derechos y libertades reconocidos en el Capitulo segundo del presente
Titulo vinculan a todos los poderes publicos”.

Ahora bien, dice el TC (Auto 149/1999 de 14 de junio, FJ 2°) que debe descartarse que la existencia de un
pretendido derecho fundamental a la dignidad humana opere de forma autébnoma e independiente «ex»
art. 10 CE. Afiadiendo que “la dignidad de la persona no se reconoce en nuestra Constitucion como un
derecho fundamental sino como «fundamento del orden politico y la paz social» (art. 10 CE), para
rechazar eventuales violaciones de ese mandato constitucional susceptibles de proteccion auténoma a
través del proceso institucional de amparo”.
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Es un limite importante a tener en cuenta en relacion con las medidas de
investigacion tecnoldgica puesto que no cabe duda que éstas conllevan una restriccion
de los derechos fundamentales de los investigados (intimidad, inviolabilidad del

domicilio, secreto de las comunicaciones, etc*.

El art. 6 del PLECr, que también se encuentra dentro del Capitulo II, sefiala los
principios de habilitacion legal, calidad de la ley y proporcionalidad, que son aplicables
a todas las medidas de restriccién de derechos fundamentales que se lleven a cabo a lo
largo de todo el proceso penal. Este precepto viene a recoger en esencia los requisitos
que el TC viene exigiendo como necesarios para la ejecucion de medidas que conlleven

injerencia en los derechos fundamentales del investigado.

El nimero 1 de este articulo dice que “todos los actos de restriccion de derechos
fundamentales que se verifiquen en el seno de un proceso penal deberan estar
expresamente previstos en la ley”. Y que deberan llevarse a cabo en los estrictos
términos que disponga esta norma. Este apartado se refiere al principio de legalidad al

que hacia referencia en primer lugar la cita constitucional anterior.

El nimero 2 del art. 6 se refiere a la necesaria observancia del principio de
proporcionalidad que, como dice el TC, se concreta en el juicio de idoneidad, en el
juicio de necesidad y en el juicio de proporcionalidad en sentido estricto. Dice este
apartado de la PLECr que “los actos de restriccion de derechos fundamentales deberan

sujetarse, en su concreta ejecucion, a los siguientes requisitos:

42 En este sentido, la STC 173/2011, de 7 de noviembre (FJ 2°) dice que los requisitos que proporcionan
una justificacion constitucional objetiva y razonable a la injerencia en los derechos fundamentales en
general y, en particular, en el derecho a la intimidad, son los siguientes: “la existencia de un fin
constitucionalmente legitimo; que la medida limitativa del derecho esté prevista en la Ley (principio de
legalidad); que como regla general se acuerde mediante una resolucion judicial motivada (si bien
reconociendo que debido a la falta de reserva constitucional a favor del Juez, la Ley puede autorizar a la
policia judicial para la practica de inspecciones, reconocimientos e incluso de intervenciones corporales
leves, siempre y cuando se respeten los principios de proporcionalidad y razonabilidad) y, finalmente, la
estricta observancia del principio de proporcionalidad”. En relacion con este ultimo principio el TC
concreta a su vez la necesaria concurrencia de tres condiciones: “si tal medida es susceptible de conseguir
el objetivo propuesto (juicio de idoneidad); si, ademas, es necesaria, en el sentido de que no exista otra
medida mas moderada para la consecucion de tal propdsito con igual eficacia (juicio de necesidad); vy,
finalmente, si la misma es ponderada o equilibrada, por derivarse de ella mas beneficios o ventajas para el
interés general que perjuicios sobre otros bienes o valores en conflicto (juicio de proporcionalidad en
sentido estricto)”.
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“a) Solo se acordaran para la consecucion de las finalidades legalmente

establecidas, que habran de ser, en todo caso, constitucionalmente legitimas”.

Se trata de la existencia de un fin constitucionalmente legitimo, tal y como

requiere el TC.

“b) Deberan ser idoneos y adecuados para alcanzar dichas finalidades, de
acuerdo con las circunstancias concurrentes, tanto en su contenido, medida y duracion

como en su ambito subjetivo de aplicacion”.

En este caso estamos ante el principio de idoneidad.

“c) Seran siempre preferidas las medidas menos gravosas que sean

suficientemente eficaces”.

En este caso la referencia es al principio de necesidad.

“d) El sacrificio de los derechos e intereses afectados no podra ser superior al
beneficio que resulte para el interés publico y de terceros, a la vista de las circunstancias

del caso.

“Para la ponderacion de los distintos intereses en conflicto, se tendran en cuenta,
del lado del interés publico, la gravedad del hecho, la intensidad de los indicios
existentes y la relevancia del resultado perseguido con la restriccion del derecho

fundamental”.

Como vemos, la norma se refiere, por tltimo, al principio de proporcionalidad

en sentido estricto, tal y como lo recoge la jurisprudencia constitucional.

En la PLECr estamos ante unos principios que tienen que ser aplicables a todas
las medidas de investigacion que se lleven a cabo durante la investigacion penal,
siempre y cuando dicha investigacion afecte a los derechos fundamentales del
investigado. Y es que, actualmente, la regulacion positiva de estos principios estd

dispuesta en el capitulo IV (arts. 588 bis a y siguientes de la LECr) como parte de las
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disposiciones comunes a la interceptacion de las comunicaciones telefonicas y
telematicas, la captacion y grabacion de comunicaciones orales mediante la utilizacion
de dispositivos electronicos, la utilizacion de dispositivos técnicos de seguimiento,
localizacion y captacion de la imagen, el registro de dispositivos de almacenamiento

masivo de informacion y los registros remotos sobre equipos informaticos.

La doctrina jurisprudencial que citamos es aplicable a todas las medidas de
investigacion que conlleven una injerencia en los derechos fundamentales del
investigado, qué duda cabe. Lo que pasa es que con la redaccion dada a la normativa
que regula las medidas de investigacion tecnoldgica en la actualidad, sélo se desarrollan

legalmente estos principios para estas determinadas medidas.

Mas adelante, en el Capitulo V del Titulo Preliminar del PLECr, el art. 21

dispone la exclusion de la prueba ilicita. Dice asi:

“l. No surtiran efecto las pruebas obtenidas con violacion de derechos
fundamentales cuando entre el acto de obtencion de la prueba y su utilizaciéon en

el proceso exista una conexion juridica suficiente.

“Se entendera que dicha conexion existe cuando la violaciéon consumada
comprometa, por su indole y caracteristicas, la equidad e integridad del proceso,
cuando por su intensidad suponga un atentado grave contra el derecho
fundamental vulnerado o cuando la admisién de la prueba pueda poner en

peligro la eficacia general de dicho derecho, favoreciendo violaciones ulteriores.

“Seran, no obstante, admitidas dichas pruebas cuando las partes acusadoras

puedan demostrar que habrian llegado a obtenerlas por un medio distinto y licito.

“2. En ningln caso se admitirdn las pruebas que, directa o indirectamente,

procedan de actos constitutivos de torturas, tratos inhumanos o degradantes”.

Este precepto hay que ponerlo en conexion con el art. 11 de la LOPJ y con la

teoria de la conexion de antijuricidad.
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El art. 11 de la LOPJ dispone que “no surtiran efecto las pruebas obtenidas,

directa o indirectamente, violentando los derechos o libertades fundamentales”.

Al respecto dice el TS* que “la conexion de antijuridicidad, también
denominada prohibicion de valoracion, supone el establecimiento o determinacion de un
enlace juridico entre una prueba y otra, de tal manera que, declarada la nulidad de la
primera, se produce en la segunda una conexion que impide que pueda ser tomada en
consideracion por el Tribunal sentenciador a los efectos de enervar la presuncion de
inocencia del acusado”. Y afiade mds adelante que “solo si la prueba refleja resulta
juridicamente ajena a la vulneracion del derecho y la prohibicion de valorarla no viene
exigida por las necesidades esenciales de tutela del mismo, cabra entender que su
efectiva apreciacion es constitucionalmente legitima, al no incidir negativamente sobre
ninguno de los dos aspectos que configuran el contenido del derecho fundamental
sustantivo (SSTS de esta Sala nim. 320/2011, de 22 de abril (RJ 2011, 3480) , y niim.
988/2011, de 30 de septiembre (RJ 2011, 6849) , en sintesis, que resumen el estado

actual de la cuestion en esta Sala, conforme a la doctrina constitucional)”.

A su vez, el TC* afirma que “tales pruebas reflejas son, desde un punto de vista
intrinseco, constitucionalmente legitimas. Por ello, para concluir que la prohibicion de
valoracion se extiende también a ellas, habra de precisarse que se hallan vinculadas a las
que vulneraron el derecho fundamental sustantivo de modo directo, esto es, habrd que
establecer un nexo entre unas y otras que permita afirmar que la ilegitimidad
constitucional de las primeras se extiende también a las segundas (conexion de
antijuridicidad). En la presencia o ausencia de esa conexion reside, pues, la ratio de la
interdiccion de valoracion de las pruebas obtenidas a partir del conocimiento derivado

de otras que vulneran el derecho al secreto de las comunicaciones.

1.9.2. Solicitud y autorizacion de la medida de investigacion.

Por su parte, el nuevo art. 28 del PLECr regula la competencia para la fase de
investigacion. Este precepto dice que las diversas actuaciones reservadas a la autoridad
judicial en el procedimiento de investigacion reguladas en el libro IV son competencia

de la seccion de Investigacion del Tribunal de Instancia de la circunscripcion en la que

43 STS 650/2016 de 15 julio (FD 1°)
44 STC 81/1998 de 2 abril (FJ 4°)
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el delito se haya cometido. Para el ejercicio de estas funciones, dice este mismo
precepto, el Tribunal de Instancia se constituird siempre con un solo magistrado, que se

denominara Juez de Garantias.

En los procesos atribuidos a la Audiencia Nacional, serd Juez de Garantias un

magistrado de la seccion de Investigacion de dicho tribunal.

Debiendo significarse, por ultimo, que el magistrado que haya actuado como

Juez de Garantias no podré intervenir en las fases posteriores del procedimiento.

Por otra parte, en cuanto a la competencia territorial, podemos decir que no hay
cambio alguno ya que la regulacion del art. 18 de la vigente LECr es practicamente la

misma.

En el anteproyecto de la LECr, logicamente sigue siendo necesaria la
autorizacion judicial previa para poder llevar a cabo la ejecucion de cualquiera de estas
de intervencion de las comunicaciones, a pesar de que va a ser el Ministerio Fiscal a
quien corresponde llevar a cabo la labor de investigacion que con la LECr vigente

corresponde al Juez de Instruccion.

El PLECr dice en el art. 521 que es el Ministerio Fiscal quien dirige el
procedimiento de investigacion, y afiade que, en la investigacion de los delitos, los
miembros de las Fuerzas y Cuerpos de Seguridad obedeceran sus oOrdenes. A
continuacion, este mismo precepto afiade que “el Juez de Garantias controla la legalidad
del procedimiento de investigacion dictando las resoluciones y realizando las

actuaciones que la Ley le reserva expresamente”.

Otro punto que llama la atencidn es que solo se contempla la posibilidad de que
sea al Ministerio Fiscal quien solicite la medida de investigacion. La Policia o cualquier
acusacion, a quien ha de pedirsela es al Fiscal, no al Juez, y éste -el Juez- tampoco
puede acordarla de oficio. Dice el art. 583 PLECr que ‘“cuando haya de practicarse
alguna diligencia de investigacion que conforme a esta ley requiera autorizacion
judicial, el fiscal, de oficio o a peticion de las acusaciones, formulard la oportuna

solicitud”. Y si “la naturaleza de la diligencia lo requiere, acordard, al mismo tiempo, el
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secreto total o parcial de las actuaciones”. Por tanto, es el Fiscal el que puede pedir al
Juez de Garantias la practica de alguna diligencia de investigacion, y ello, si éste asi lo
considera oportuno, porque las partes personadas tienen que ‘“‘cursar” su peticion a
través de la Fiscalia, quien decidira si la admite o no. Y si la admite, lo planteara ante el

Juez.

De este precepto se destaca también que es el Fiscal quien decide sobre el
secreto de las actuaciones, ya que, obviamente, es esta figura la que tiene atribuida la

instruccion del procedimiento de investigacion.

El art. 583.2 del PLECr dispone que “la solicitud de autorizacién iréd
acompanada de los documentos y elementos que justifiquen la procedencia de la

diligencia interesada”. Y nada mas.

Sin embargo, actualmente en el art. 588 bis b) de LECr se regula la solicitud de
la medida de investigacion con gran detalle en cuanto a los requisitos que ha de
contener tal peticion. Se regula con caracter general, siendo aplicable a todas las

medidas de investigacion tecnologica. Sin embargo, en el proyecto no ocurre asi.

El art. 584 del PLECr se refiere a la resolucion judicial, y lo tnico que dice es
que “el juez, a la vista de la solicitud y de los elementos que la acompanan, resolvera en
el plazo de veinticuatro horas sobre la diligencia interesada y, en su caso, sobre el

secreto de las actuaciones”.

Sera necesario acudir, de una parte, al art. 157 del PLECr, y de otra parte a la
regulacion especifica de cada medida. El art. 157 regula los distintos tipos de
resoluciones judiciales, y cudndo procede cada una de ellas, diciendo de que trata de
providencias, autos y sentencias. Y afiade que los autos “seran siempre fundados en
derecho y contendran en parrafos separados y numerados los antecedentes de hecho y

los fundamentos de derecho y, por tltimo, la parte dispositiva.”

El art. 157 del PLECr es practicamente una copia del art. 141 de la actual LECr.

Deciamos que ademas era preciso acudir a cada medida de investigacion en
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cuestion, porque en cada una de ellas se regula de forma propia la peticion del Fiscal y

la resolucion judicial, como iremos viendo al comentarlas.

Por el contrario, el art. 588 bis c, del texto actualmente vigente, dispone cual es
el contenido minimo que ha de contener la resolucion judicial regulandolo con gran
detalle y minuciosidad, sin perjuicio de que en cada medida se incluya algun requisito

especial que deba incluir la autorizacion del Juez.

Y si el Juez deniega la autorizacion solicitada, el apartado 2 del art. 584 del
PLECr dice que solamente el Fiscal es quien pude interponer recurso de reforma,
quedando las demas partes personadas a expensas de lo que decida el Ministerio Publico

sobre si recurre o no.

Por otra parte, cuando se solicite la medida de investigacion, el Juez de
Garantias ha de resolver en un plazo de 24 horas, tal y como ocurre hoy en la regulacion

actual.

Anade el art. 345 del PLECr que el Juez de Garantias “podra reclamar del
Ministerio Fiscal las aclaraciones pertinentes sobre el cumplimiento de los requisitos
establecidos en los articulos anteriores”; sin que sepamos a qué articulos anteriores se

refiere expresamente.

1.9.3. Pieza separada y secreta.

El secreto del procedimiento investigador se regula de forma especifica en la

normativa que rige para cada una de las medidas de intervencion.

En relacion con la intercepcion de las comunicaciones telefonicas y telematicas,
dispone el art. 357.4 del PLECr que “al tiempo de formular la solicitud, el fiscal
decretara el secreto total o parcial del procedimiento investigador conforme a lo
establecido en esta ley y dispondrd la formacion de pieza separada en la que se

sustanciara todo lo relativo a esta diligencia de investigacion”.

Como vemos, en el proyecto quien acuerda el secreto de la ejecucion de la
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medida es el Ministerio Fiscal. Aunque hay que decir que, a pesar de que el Fiscal
disponga la formacion de la pieza separada y secreta, el Juez de Garantias, en la
resolucion por la que autorice la medida de investigacion solicitada, debera
pronunciarse sobre la declaracion del secreto de la investigacion acordada por el Fiscal,

para ratificarla o no.

En la regulacion actualmente vigente, el secreto de la pieza es algo que viene
regulado en el art. 588 bis d) con caracter general para todas las medidas de
investigacion tecnoldgica. Dice este articulo que “la solicitud y las actuaciones
posteriores relativas a la medida solicitada se sustanciaran en una pieza separada y

secreta, sin necesidad de que se acuerde expresamente el secreto de la misma”.

El PLECr dedica sus arts. 265 a 267 a regular con caracter general las
especialidades procedimentales en caso de secreto, destacandose la necesaria

intervencion del Juez de garantias al respecto.

1.9.4. Duracion, prorroga y cese de la medida.

El PLECr no recoge una norma aplicable con caracter general a todas las
medidas de investigacion tecnologica. Por tanto, habrd que estar a la regulacion concreta

de cada una de estas medidas, a cuyo estudio nos remitimos.

1.9.5. Control de 1a medida.

Lo mismo hemos de decir en relacién con el control judicial de la medida de

investigacion. Hay que estar a la regulacion propia de cada una de dichas medidas.

1.9.6. Afectacion de terceras personas.

En relacion con esta cuestion, el art. 346 del PLECr es igual que el art. 588 bis
h) de la actual LECr que venimos comentando en este apartado. Aunque hay que decir
que el art. 346 del PLECr esta previsto solo para las medidas de investigacion relativas a
la interceptacion de las telecomunicaciones y conversaciones privadas. Por tanto, en

cuanto a la afectacion de terceros, en el PLECr habra que estar a la regulacion especifica
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de cada una de las medidas de investigacion.

1.9.7. Destruccion de registros y conservacion de datos.

En el PLECr se regula esta cuestion en el art. 352, cuyo contenido es
practicamente similar al actual art. 588 bis k) de la LECr en vigor. Aunque hay que
sefalar que el art. 352 se refiere s6lo a las medidas de interceptacion de las
telecomunicaciones y de las conversaciones privadas. Por tanto, también deberemos

analizar esta cuestion cuando estudiemos la regulacion especifica de cada medida.

Por ultimo, el art. 352.4 del PLECr, prevé la intervencion de la Agencia de
Proteccion de Datos que supervisara la integridad y seguridad del sistema de
interceptacion de las comunicaciones. Esta Agencia ha de aprobar las caracteristicas

técnicas y reglas de funcionamiento de este sistema.

2. LA INTERCEPTACION DE LAS COMUNICACIONES TELEFONICAS Y
TELEMATICAS, Y DE DATOS ELECTRONICOS DE TRAFICO O
ASOCIADOS

2.1. LA INTERCEPTACION DE LAS COMUNICACIONES TELEFONICAS Y
TELEMATICAS

2.1.1. Regulacion

En la actual y vigente LECr, esta medida de investigacion se regula en el
Capitulo V denominado “la interceptacion de las comunicaciones telefonicas y
telematicas (arts. 588 ter a) a 588 ter m.), que se encuentra dentro del Titulo VIII
denominado “de las medidas de investigacion limitativas de los derechos reconocidos

en el art. 18 de la Constitucion”.
Dentro del capitulo V hay dos secciones, una dedicada a la regulacion de las

disposiciones generales aplicables a esta medida, y otra que regula la incorporacion al

proceso de datos electronicos de trafico o asociados.
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2.1.2. Objeto

Hemos de comenzar haciendo referencia una vez mas al art. 18.3 de la CE que
dice que “se garantiza el secreto de las comunicaciones y, en especial, de las postales,
telegraficas y telefonicas, salvo resolucion judicial”. Este precepto constitucional

protege la comunicacion que se lleva a cabo a través de un medio técnico.

Dice el TC que “el derecho al secreto de las comunicaciones (...) consagra la
libertad de las comunicaciones, implicitamente, y, de modo expreso, su secreto,
estableciendo en este ultimo sentido la interdiccion de la interceptacion o del

45

conocimiento antijuridicos de las comunicaciones ajenas El TC resume su

jurisprudencia al respecto en los siguientes términos*°:

En primer lugar, el TC dice que el art. 18.3 de la CE consagra la libertad de las
comunicaciones ‘“siendo cierto que el derecho puede conculcarse tanto por Ia
interceptacion en sentido estricto (que suponga aprehension fisica del soporte del
mensaje —con conocimiento o no del mismo— o captacidon de otra forma del proceso de
comunicaciéon) como por el simple conocimiento antijuridico de lo comunicado
(apertura de la correspondencia ajena guardada por su destinatario, por ejemplo)”. Y
afiade que “el concepto de secreto que aparece en el art. 18.3, no cubre sélo el contenido
de la comunicacion, sino también, en su caso, otros aspectos de la misma, como la

identidad subjetiva de los interlocutores o de los corresponsales”.

En segundo lugar, el precepto constitucional garantiza la impenetrabilidad de la
comunicacion para terceros ajenos a la comunicacion misma, “sea cual sea el ambito

objetivo del concepto de comunicacion”.

Y, en tercer lugar, “el concepto de secreto en el art. 18.3 tiene un caracter
formal, en el sentido de que se predica de lo comunicado, sea cual sea su contenido y
pertenezca o no el objeto de la comunicacion misma al ambito de lo personal, lo intimo

o lo reservado”

Por ultimo, reconoce la STC 70/2002 que citamos que “los avances tecnoldgicos

45 STC 114/1984 de 29 noviembre (FJ 7°).
46 STC 70/2002 de 3 abril (FJ 9°)
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que en los ultimos tiempos se han producido en el ambito de las telecomunicaciones,
especialmente en conexion con el uso de la informatica, hacen necesario un nuevo
entendimiento del concepto de comunicacién y del objeto de proteccion del derecho
fundamental, que extienda la protecciéon a esos nuevos ambitos, como se deriva

necesariamente del tenor literal del art. 18.3 CE”.

En consecuencia, tal y como dice Velasco Nuifiez, “las comunicaciones de
dispositivos que no trasfieren informacion, las que no hacen intervenir directamente a
seres humanos (...) o todas las telecomunicaciones no intermediadas por tercero garante
de canal cerrado comunicativo confidencial (...) no estan protegidas por un derecho que
residencia su proteccion juridica reforzada en la capacidad de exclusion del

conocimiento de terceros de la informacion que transfiere™.

En el afo 2014, el TC* resumia su doctrina sobre los requisitos que
necesariamente habian de concurrir para posibilitar la intervencion del derecho al

secreto de las comunicaciones telefonicas de la siguiente manera:

“En relacion con el derecho al secreto de las comunicaciones telefonicas, nuestra
doctrina ha venido reiterando que las exigencias de motivacion de las
resoluciones judiciales que autorizan la intervencion o su prorroga forman parte
del contenido esencial del art. 18.3 CE. Dicho sintéticamente, éstas deben
explicitar, en el momento de la adopcién de la medida, todos los elementos
indispensables para realizar el juicio de proporcionalidad y para hacer posible su
control posterior, en aras del respeto del derecho de defensa del sujeto pasivo de
la medida. Por ello, el organo judicial debe exteriorizar los datos o hechos
objetivos que pueden considerarse indicios de la existencia del delito y de la
conexion de la persona o personas investigadas con el mismo; indicios que han
de ser algo mas que simples sospechas (SSTC 167/2002, de 18 de septiembre, FJ
2, 184/2003, de 23 de octubre, FJ 11; 197/2009, de 28 de septiembre, FJ 4).
Tiene ademas que determinar con precision el nimero o nimeros de teléfono y
personas cuyas conversaciones han de ser intervenidas, el tiempo de duracioén de

la intervencion, quiénes han de llevarla a cabo y cdmo, y los periodos en los que

47 E. VELASCO NUNEZ, Delitos tecnolégicos: definicion, investigacién y prueba en el proceso penal,
cit, p. 95
48 STC 145/2014 de 22 septiembre (FJ 2°)
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deba darse cuenta al Juez (por todas, SSTC 261/2005, de 24 de octubre, FJ 2,y
219/2009, de 21 de diciembre, FJ 4). Tales exigencias de motivacion se
reproducen en las prorrogas y en las nuevas escuchas acordadas a partir de datos
obtenidos en una primera intervencion, debiendo el Juez conocer los resultados
de ésta con caracter previo al acuerdo de prérroga, explicitando las razones que
legitiman la continuidad de la restriccion del derecho, aunque sea para poner de
relieve que persisten las razones anteriores, sin que sea suficiente una remision
tacita o presunta a la inicial (en el mismo sentido, SSTC 202/2001, de 15 de
octubre , FJ 6; 261/2005, de 24 de octubre , FJ 4; y 26/2010, de 27 de abril , FJ
2)”.

Por su parte, el TS sefiala que “una medida restrictiva del derecho al secreto de
las comunicaciones sélo puede entenderse constitucionalmente legitima desde la
perspectiva de este derecho fundamental si, en primer lugar, esta legalmente prevista
con suficiente precision - principio de legalidad formal y material-; si, en segundo lugar,
se autoriza por autoridad judicial en el marco de un proceso; y, en tercer lugar, si se
realiza con estricta observancia del principio de proporcionalidad; es decir, si la medida
se autoriza por ser necesaria para alcanzar un fin constitucionalmente legitimo, como -
entre otros-, para la defensa del orden y prevencion de delitos calificables de
infracciones punibles graves, y es idonea e imprescindible para la investigacion de los
mismos y existen indicios sobre el hecho constitutivo de delito y sobre la conexidén con

el mismo de las personas investigadas™.

Tras este breve recorrido por la jurisprudencia del TC, actualmente, tras la
reforma de la LECr del afio 2015, la interceptacion de las comunicaciones telefonicas
y telematicas se regula en el Capitulo V, del Titulo VI de la LECr, a través de los
articulos 588 ter a) a 588 ter m).

Este capitulo se sitia bajo el epigrafe denominado “La interceptacion de las
comunicaciones telefonicas y telematicas”. Esto nos indica que el texto regula la
interceptacion de cualquier tipo de comunicacion que se lleve a cabo a través de medios

técnicos apropiados para ello. No solo se trata de comunicacidn realizada a través del
49 STS 375/2021, de 5 de mayo (FD 5).

50 Ley Organica 13/2015, de 5 de octubre, de modificacion de la Ley de Enjuiciamiento Criminal para el
fortalecimiento de las garantias procesales y la regulacion de las medidas de investigacion tecnoldgica
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teléfono.

Llama la atencién que en este mismo capitulo se regulan dos tipos de
intervenciones que, aunque pudieran parecer lo mismo, no lo son. Por una parte, se
regula la interceptacion de las comunicaciones telefonicas y telematicas propiamente
dichas en la Seccion 1% en los arts. 588 ter a) a 588 ter i), y por otra parte también se
regula la intervencion de “los datos electronicos de trafico o asociados al proceso de
comunicacion, asi como a los que se produzcan con independencia del establecimiento

0 no de una concreta comunicacion”.

La primera cuestion que se suscita consiste en la definicion del objeto de ambos
tipos de intervencidon. Ni la comunicacion telefonica ni la telematica se define en la

norma. No asi los datos electronicos de trafico o asociados.

En relacion con la comunicacion telefonica o telematica, la LGT?! recoge en su
Anexo II la definicion técnica de telecomunicacion diciendo que es “toda transmision,
emision o recepcion de signos, sefales, escritos, imagenes, sonidos o informaciones de
cualquier naturaleza por hilo, radioelectricidad, medios Opticos u otros sistemas

electromagnéticos”.

En relacion con los datos electronicos de trafico o asociados, dice la norma que
se entendera por tales “todos aquellos que se generan como consecuencia de la
conduccion de la comunicacion a través de una red de comunicaciones electronicas, de
su puesta a disposicion del usuario, asi como de la prestacion de un servicio de la
sociedad de la informacidon o comunicacion telematica de naturaleza analoga” (art. 588

ter b) de la LECr).

Vemos que, junto con la grabacion de las comunicaciones telefonicas, se hace
referencia a la grabacion de las comunicaciones que puedan tener lugar a través de
instrumentos informaticos o de cualquier otra tecnologia de la informaciéon o
telecomunicacion. Por tanto, hoy dia la ley autoriza la intervencion y registro de las
comunicaciones de cualquier clase realizadas a través de teléfono o de cualquier otro

medio, dispositivo o sistema de comunicacion telematica o a distancia. Ahora bien, tal y

51 Ley 9/2014, de 9 de mayo, General de Telecomunicaciones
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como considera Santos Martinez, “cuando el legislador se refiere a comunicaciones
telefonicas y telematicas no pretende efectuar un ejercicio de delimitacion de los
sistemas de comunicacion protegidos sino todo lo contrario. Se parte de una vision
suficientemente amplia y genérica que permita interceptar cualquier otro sistema de
comunicacion o de intercambio de datos que en el futuro se utilice y fuera necesario
intervenir, sin correr el riesgo de una obsolescencia casi inmediata y sin recurrir a
artificiosas interpretaciones de la norma”?. No en vano, en relacion con esta cuestion, el
TS nos recuerda que “no cabe obviar que los avances tecnologicos en el campo de las
telecomunicaciones, especialmente en conexion con los enormes progresos en el ambito
de la informadtica, hacen necesario un nuevo entendimiento del concepto de
comunicacion y del objeto de proteccion del derecho fundamental al secreto de éstas

que extienda la tutela a nuevos espacios, como se deriva del tenor literal del art. 18.3

CE”*.

2.1.3. Presupuestos

El art. 588 ter a) de la LECr dice que “la autorizacion para la interceptacion de
las comunicaciones telefonicas y telematicas solo podra ser concedida cuando la
investigacion tenga por objeto alguno de los delitos a que se refiere el articulo 579.1 de
esta ley o delitos cometidos a través de instrumentos informaticos o de cualquier otra

tecnologia de la informacion o la comunicacion o servicio de comunicacion”.

Por tanto, un primer presupuesto del que hemos de partir para que pueda
autorizarse esta medida es que ésta tenga por objeto la investigacion de determinados

delitos tasados, que son los que se concretan en este precepto.

El art. 579.1 de la LECr se refiere a los siguientes delitos:

1.° Delitos dolosos castigados con pena con limite mdximo de, al menos, tres
afios de prision.
2.° Delitos cometidos en el seno de un grupo u organizacion criminal.

3.° Delitos de terrorismo.

52 A. M. SANTOS MARTINEZ, op cit, p. 122
53 STS 1235/2002 de 27 junio (FD 2°)
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A los cuales hemos de anadir los que sefiala el art. 588 ter a), que son “los
delitos cometidos a través de instrumentos informaticos o de cualquier otra tecnologia

de la informacion o la comunicacidn o servicio de comunicacion”.

Dice Sanchis Crespo que “la inclusion del presupuesto relativo a la comision del
delito a través de instrumentos informdaticos o de cualquier otra tecnologia de la
informaciéon o de la comunicacién o servicio de la comunicacion, responde a una
interpretacion jurisprudencial de lo que debe considerarse como delito grave, que ahora
se ha trasladado al articulado legal”. Considera esta autora que de acuerdo con los
criterios del TC “la entidad de un delito para ser investigado mediante la interceptacion
de las comunicaciones de un teléfono mévil no dependia so6lo de la gravedad de la pena,
del bien juridico protegido o del a comision del delito por organizaciones criminales,
sino que también podia ponderarse, en el juicio de la proporcionalidad, la incidencia del

uso de las tecnologias de la informacion™4,

Asi lo explica el TC en su sentencia 104/2006%, donde considera que la
investigacion de un delito contra la propiedad intelectual cometido mediante la
utilizacion de las tecnologias de la informacion goza de la entidad necesaria para
considerar proporcionada la intervencion de la linea del teléfono movil de contacto que
aparecia en la pagina web en la que se ofertaban los productos informaticos. En
definitiva, afirma que “en el juicio de proporcionalidad de la interceptacion de las
comunicaciones telefonicas, ademas de la gravedad de la pena, del bien juridico
protegido y de la comision del delito por organizaciones criminales, también puede
ponderarse la incidencia del uso de las tecnologias de la informacion, pues su abuso

facilita la perpetracion del delito y dificulta su persecucion”.

Otro de los requisitos exigidos por la ley para que esta medida de investigacion
pueda permitirse consiste en que esta autorizacion se dicte “con plena sujecion a los
principios de especialidad, idoneidad, excepcionalidad, necesidad y proporcionalidad de
la medida” tal y como exige el art. 588 bis a) de la LECr. Este ultimo es un precepto de
general aplicacion a todas las medidas de investigacion tecnoldgica. De modo, que no

puede investigarse cualquier delito con la excusa de que se hubiera cometido a través de

54 C. SANCHIS CRESPO, “Puesta al dia de la instruccién penal: la interceptacion de las comunicaciones
telefonicas y telematicas”, La Ley Penal, n° 125, marzo-abril 2017.
55 STC 104/2006, de 3 abril (FJ 4°).
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cualesquiera instrumentos informaticos o de cualquier otra tecnologia de la informacioén

o la comunicacion o servicio de comunicacion.

Por tanto, “el juez de instruccion no sélo debe tener en cuenta que el hecho
criminal se ha cometido en el &mbito tecnoldgico sino que en su decision tendréd siempre
presentes los principios rectores de las medidas de investigacion tecnologica (...). Por
consiguiente, la intervencion de las comunicaciones se reservard —sin necesidad de
establecer limite penoldgico minimo— para aquellos supuestos en los que la gravedad
del hecho y la concurrencia de otros elementos —como la trascendencia social o el

ambito tecnologico de produccion del hecho— justifique la adopcion de la medida™>®.

En definitiva, tal y como afirman Marchena y Gonzalez-Cuéllar, “no todo delito
cometido en el escenario de la red justifica para su investigacion la adopcion de medidas
de interceptacion de las comunicaciones (...). Seran las circunstancias del caso concreto
y, sobre todo, el expreso y motivado juicio de necesidad y proporcionalidad, el que

defina la legitimidad constitucional de la diligencia de investigacion acordada™>’.

Lo mismo cabe decir respecto de los delitos de terrorismo o de los cometidos en
el seno de un grupo u organizaciéon criminal. Aunque este tipo de delitos, por sus
propias caracteristicas, por regla general seran delitos graves castigados con pena de
prision superior a tres afios. De todas formas, siempre han de considerarse los principios
especialidad, idoneidad, excepcionalidad, necesidad y proporcionalidad de la medida
cada vez que se autorice el uso de esta medida, también en el caso de la investigacion de

este tipo de delitos.

En fin, como podemos ver, “los requisitos que menciona el art. 588 ter a) y, por
remision de éste, los sefialados en el art. 579.1, carecen de significado si no van

acompafiados de previo y anticipado juicio de proporcionalidad y necesidad™>®.

Es decir, la medida en todo caso ha se superar el llamado test de
proporcionalidad (idoneidad, necesidad y proporcionalidad en sentido estricto, de la

medida de investigacion).

56 A. M. SANTOS MARTINEZ, op cit, p. 127.
57 M. MARCHENA GOMEZ y N. GONZALEZ-CUELLAR SERRANO, op cit, p. 224.
58 Ibididem., p. 216.
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Y, por ultimo, y no menos importante: se requiere autorizacion judicial, tal y

como veremos mas adelante.

2.1.4. Ambito objetivo y subjetivo.

Viene regulado en el art. 588 ter b) de la LECr. distinguiéndose una delimitacion

objetiva de la medida y otra subjetiva.

En relacion con la delimitacion objetiva del &mbito de intervencion de la medida

de investigacion que estudiamos, este precepto dice que podré autorizarse el acceso:

1°) Al contenido de las comunicaciones (conversaciones telefonicas propiamente
dichas, mensajeria instantanea, SMS, accesos a servicios de la sociedad de Ia

informacion, a redes sociales, etc.),

2°) A los datos electronicos de trafico o asociados al proceso de comunicacion.
Este mismo articulo dice que “a los efectos previstos en este articulo, se entendera por
datos electronicos de trafico o asociados todos aquellos que se generan como
consecuencia de la conducciéon de la comunicaciéon a través de una red de
comunicaciones electronicas, de su puesta a disposicion del usuario, asi como de la
prestacion de un servicio de la sociedad de la informaciéon o comunicacion telematica de
naturaleza andloga”. Santos Martinez dice que “los datos electronicos de trafico o
asociados al proceso de comunicacién son aquellos datos generados o tratados en el
marco de la prestacion de servicios de comunicaciones electronicas o de redes publicas
de comunicacién, relativos a las comunicaciones efectuadas por los usuarios y que
quedan retenidos y almacenados en los archivos de los prestadores de servicios o

personas que faciliten la comunicacion”.

3°) A los datos que se produzcan con independencia del establecimiento o no de
una concreta comunicacion. Velasco Nufiez incluye aqui a modo de ejemplo “no sélo
las llamadas perdidas, sino también los mensajes o correos electronicos emitidos,

aunque no los abra el destinatario, los didlogos automaticos entre el dispositivo y la

59 A. M. SANTOS MARTINEZ, op cit, p. 134.
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conexion a la red, mediante wifi, BTs, etc.”°.

En relacion con la delimitacion subjetiva del dmbito de intervencion de esta
medida de investigacion, el art. 588 ter b) dice que “los terminales o medios de
comunicacion objeto de intervencion han de ser aquellos habitual u ocasionalmente

utilizados por el investigado”.

Por tanto, como opinan Marchena y Gonzélez-Cuéllar, “la intercepcion podra
centrarse, tanto en el terminal del que el investigado sea titular, como en aquél que s6lo
utilice como usuario. La interceptacion no se vincula, por tanto, a la titularidad sino a la
utilizacion de un determinado terminal o sistema de comunicacion”®!. De este modo se
afronta la circunstancia de que el teléfono utilizado por el investigado no esté a nombre

de quien hace uso del mismo.

En este sentido, el TS ya venia diciendo que, en relaciéon a la pretendida
identidad entre el titular del terminal telefonico intervenido y su usuario, “lo importante
es la identidad del titular de la linea telefonica a intervenir, siendo indiferente para la
validez de las informaciones obtenidas la identidad de la persona que haga uso de dicho

terminal 2.

Por tanto, la ley considera que “las personas sobre las que puede recaer la
medida seran las que resulten indiciariamente implicadas, sean o no los titulares de los
teléfonos o sus usuarios habituales, por lo que no es obstaculo para decidir la
intervencion telefonica el hecho de que el teléfono intervenido no est¢ a nombre del

sospechoso, siempre que exista constancia de que a través de este aparato se pudieran

comunicar las personas que son objeto de la investigacion™®.

También puede acordarse la intervencion judicial de las comunicaciones
emitidas desde terminales o medios de comunicacion telemdtica que pertenezcan a una

tercera persona, tal y como dice el art. 588 ter ¢) de la LECr. En este caso, esta

60 E. VELASCO NUNEZ, Delitos tecnoldgicos: definicion, investigacion y prueba en el proceso penal,
cit, p. 99.

61 M. MARCHENA GOMEZ y N. GONZALEZ-CUELLAR SERRANO, op cit, p. 227

62 STS 993/2016 de 12 enero (FD 6°)

63 M. RICHARD GONZALEZ, Investigacion y prueba mediante medidas de intervencion de las
comunicaciones, dispositivos electronicos y grabacion de imagen y sonido, La Ley-Wolters Kluwer,
Madrid, 2017, p.145.
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intervencion serd posible siempre y cuando:

“1.° exista constancia de que el sujeto investigado se sirve de aquella para
transmitir o recibir informacion, o
2.° el titular colabore con la persona investigada en sus fines ilicitos o se

beneficie de su actividad”.

El primer dato a tener en cuenta es que la comunicacién interceptada
necesariamente ha de estar vinculada al investigado, pero se amplia el ambito subjetivo
de la injerencia a terceras personas, las cuales, llegado el caso, también podrian acabar
siendo imputadas. No en vano tiene dicho el TS que “el objeto del proceso no responde
a una imagen fija. Antes al contrario, se trata de un hecho de cristalizacion progresiva,
con una delimitacidon objetiva y subjetiva que se verifica de forma paulatina, en funcion

del resultado de las diligencias™®,

En segundo lugar, el precepto se refiere a la interceptacion tanto de las
comunicaciones “emitidas” como a las “recibidas”, tal y como se desprende del

contenido completo del articulo citado.

En tercer lugar, la intervencion sera posible siempre que haya constancia o bien
de que el investigado se sirva de terminales o medios de comunicacion telematica para
trasmitir o recibir informaciéon, o bien de que el titular del aparato colabore con el

investigado en sus fines ilicitos o se beneficie de su actividad.

Por ultimo, el art. 588 ter c) afiade que “también podrd autorizarse dicha
intervencion cuando el dispositivo objeto de investigacion sea utilizado maliciosamente
por terceros por via telemadtica, sin conocimiento de su titular”. De esta forma, el
precepto incluye los supuestos en los que un intruso accede fraudulentamente a la red de
comunicacion que permiten el acceso de un tercero que desconoce la utilizacién de su

propio dispositivo o terminal.

Para terminar, el art. 588 ter b) de la LECr dice que “también podran

intervenirse los terminales o medios de comunicaciéon de la victima cuando sea

64 STS 412/2011 de 11 mayo (FD 6-B)
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previsible un grave riesgo para su vida o integridad”. Segun Velasco Nuiez, se
requerird la autorizacion judicial si es imposible solicitarle permiso personalmente a la
victima. Y no seria aplicable para aquellas situaciones que aun siendo delictivas no
comprometan gravemente la vida o integridad de la victima. Tampoco es aplicable a
situaciones no delictivas, como podria ser resolver por esta via el paradero de una

persona afectada de demencia senil®,

2.1.5. Intervencion judicial

2.1.5.1. Solicitud de autorizacion judicial

Los requisitos exigidos por la LECr para solicitar cualquier medida de
investigacion tecnoldgica vienen recogidos en su art. 588 bis b), que dice en su apartado
segundo que, “cuando el Ministerio Fiscal o la Policia Judicial soliciten del juez de

instruccion una medida de investigacion tecnoldgica, la peticion habra de contener:

“1.° La descripcion del hecho objeto de investigacion y la identidad del
investigado o de cualquier otro afectado por la medida, siempre que tales datos
resulten conocidos.

“2.° La exposicion detallada de las razones que justifiquen la necesidad de la
medida de acuerdo a los principios rectores establecidos en el articulo 588 bis a,
asi como los indicios de criminalidad que se hayan puesto de manifiesto durante
la investigacion previa a la solicitud de autorizacion del acto de injerencia.

“3.° Los datos de identificacion del investigado o encausado y, en su caso, de los
medios de comunicacion empleados que permitan la ejecucion de la medida.

“4.° La extension de la medida con especificacion de su contenido.

“5.° La unidad investigadora de la Policia Judicial que se hard cargo de la
intervencion.

“6.° La forma de ejecucion de la medida.

“7.° La duracion de la medida que se solicita.

“8.° El sujeto obligado que llevara a cabo la medida, en caso de conocerse”.

El art. 588 ter d) afade otra serie de requisitos que han de adicionarse a los

65 Vid. E. VELASCO NUNEZ, Delitos tecnolégicos: definicién, investigacion y prueba en el proceso
penal, cit,p. 99
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exigidos por el art. 588 bis b). Se trata de los siguientes:

“a) la identificaciéon del numero de abonado, del terminal o de la etiqueta
técnica,

“b) la identificacion de la conexion objeto de la intervencion o

“c) los datos necesarios para identificar el medio de telecomunicacioén de que se

trate”.

En relacion con la extension de la medida solicitada, la peticion puede

comprender:

a) El registro y la grabacion del contenido de la comunicacion, con indicacion de
la forma o tipo de comunicaciones a las que afecta.

b) El conocimiento de su origen o destino, en el momento en el que la
comunicacion se realiza.

c¢) La localizacion geografica del origen o destino de la comunicacion.

d) El conocimiento de otros datos de trafico asociados o no asociados pero de
valor afadido a la comunicacion. En este caso, la solicitud especificara los datos

concretos que han de ser obtenidos.

Como vemos no siempre se tiene que autorizar la grabacion de las
conversaciones tenidas por el investigado. Aunque siempre que la intervencion se

extienda a cualquiera de estas cuestiones requerird autorizacion judicial.

El TC, en su sentencia 26/2006, reconoce ajustada al contenido constitucional
del derecho al secreto de las comunicaciones del art. 18.3 la resolucion judicial de un
Juzgado de Instruccion de Madrid que denegd la intervencion solicitada (porque
consideraba que no habia seguridad en la identidad de la persona investigada ni en que
el movil le perteneciera, y porque las referencias sobre la actividad considerada eran
genéricas) y, sin embargo, si autorizé la remision del listado de los teléfonos que se
hubieran marcado, asi como de la identidad de sus titulares. Dice el TC al respecto que
“aunque, como se recuerda en la STC 123/2002, de 20 de mayo, F. 4, este Tribunal, en
la STC 114/1984, de 29 de noviembre, haciéndose eco de la STEDH de 2 de agosto de

1984, caso Malone, ha afirmado que el concepto de secreto de la comunicacion cubre,
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no solo el contenido de la comunicacion, sino también la identidad subjetiva de los
interlocutores» (STC 56/2003, de 24 de marzo, F. 2), no puede negarse que el 6érgano
judicial realiza una adecuada ponderacion de los indicios existentes, por lo que ningun

reproche constitucional merece su actuacion”®®,

2.1.5.2. Autorizacion judicial

El art. 18.3 de la CE dice que “se garantiza el secreto de las comunicaciones y,
en especial, de las postales, telegraficas y telefonicas, salvo resolucion judicial”.
Ademas, este requisito también se deduce de la mayoria de los preceptos que regulan
esta medida de investigacion. Ademds, nos recuerda el TS® que “en nuestro
ordenamiento la principal garantia para la validez constitucional de una intervencion
telefonica es, por disposicion constitucional expresa, la exclusividad jurisdiccional de su
autorizacion, lo que acenttia el papel del Juez Instructor como Juez de garantias, ya que
lejos de actuar en esta materia con criterio inquisitivo impulsando de oficio la
investigacion contra un determinado imputado, la Constitucion le sita en el reforzado y
trascendental papel de maxima e imparcial garantia jurisdiccional de los derechos

fundamentales de los ciudadanos”.

El TS recuerda que, en cualquier caso, para la validez constitucional de la
medida de intervencion telefonica se viene exigiendo la concurrencia de los siguientes
elementos: “a) resolucion judicial, b) suficientemente motivada, c¢) dictada por Juez
competente, d) en el ambito de un procedimiento jurisdiccional, €) con una finalidad
especifica que justifique su excepcionalidad, temporalidad y proporcionalidad, y f)

judicialmente controlada en su desarrollo y practica”®.

Los articulos que regulan de forma especifica la medida de intervencion de las
comunicaciones telefonicas o telematicas no determinan ni como y ni cudl ha de ser el
contenido especifico de la resolucion que autorice tal intervencion. Lo que nos lleva a
las disposiciones generales aplicables a todas las medidas de investigacion tecnologica.

Asi, el art. 588 bis ¢) de la LECr dice que “el juez de instruccidon autorizard o denegara

66 STC 26/2006 de 30 enero (FJ 7)
67 STS 463/2020, de 21 de septiembre (FD 1°). En los mismos términos, la STS 84/2021, de 3 de febrero
(FD1°,1.2)
68 STS 84/2021, de 3 de febrero (FD 1°, 1.3.)
[58]



la medida solicitada mediante auto motivado, oido el Ministerio Fiscal”.

Este precepto concede al Juez un plazo de 24 horas como maximo para dictar la
resolucion habilitante, a contar desde que se presente la solicitud. No obstante, el plazo
quedard interrumpido siempre que para resolver sobre el cumplimiento de alguno de los
requisitos expresados en los articulos anteriores considere precisa cualquier ampliacion
o aclaracion de los términos de la solicitud. De todas formas, no es éste un plazo de
naturaleza esencial, como lo demuestra el hecho de que el mismo puede ser objeto de
interrupcion. De modo que su incumplimiento no conlleva necesariamente la nulidad ya
que “no toda infraccion o irregularidad implica indefension con relevancia

constitucional”®’.

Dice el apartado tres del art. 588 bis c¢) de la LECr cudl ha de ser el contenido
minimo que debe contener la resolucion judicial que autorice la medida. El precepto

dispone que esta resolucion “concretard al menos los siguientes extremos:

“a) El hecho punible objeto de investigacion y su calificacion juridica, con
expresion de los indicios racionales en los que funde la medida.

b) La identidad de los investigados y de cualquier otro afectado por la medida,
de ser conocido.

c¢) La extension de la medida de injerencia, especificando su alcance asi como la
motivacion relativa al cumplimiento de los principios rectores establecidos en el
articulo 588 bis a.

d) La unidad investigadora de Policia Judicial que se hara cargo de la
intervencion.

e) La duracion de la medida.

f) La forma y la periodicidad con la que el solicitante informara al juez sobre los
resultados de la medida.

g) La finalidad perseguida con la medida.

h) El sujeto obligado que llevard a cabo la medida, en caso de conocerse, con
expresa mencion del deber de colaboracion y de guardar secreto, cuando

proceda, bajo apercibimiento de incurrir en un delito de desobediencia”.

69 STS 463/2020, de 21 de septiembre (FD 1°, 3.2)
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Segun la doctrina del TS resumida en su sentencia 912/20167°, la resolucién
judicial debe contener, bien en su propio texto, o bien en la solicitud policial a la que se

remita:

“A) Con caracter genérico los elementos indispensables para realizar el juicio de
proporcionalidad.

B) Los datos objetivos que puedan considerarse indicios de la posible comision
de un hecho delictivo grave, que deben ser accesibles a terceros.

C) Los datos objetivos que puedan considerarse indicios de la posible conexion
de las personas afectadas por la intervencion con los hechos investigados, que no
pueden consistir exclusivamente en valoraciones acerca de la persona.

D) Los datos concretos de la actuacion delictiva que permitan descartar que se
trata de una investigacion meramente prospectiva.

E) La fuente de conocimiento del presunto delito, siendo insuficiente la mera
afirmacion de que la propia policia solicitante ha realizado una investigacion
previa, sin especificar minimamente cual ha sido su contenido, ni cual ha sido su
resultado.

F) El nimero o numeros de teléfono que deben ser intervenidos, el tiempo de
duracion de la intervencion, quién ha de llevarla a cabo y los periodos en los que
deba darse cuenta al Juez de sus resultados a los efectos de que éste controle su

ejecucion (STS num. 635/2012, de 17 de julio)”.

Sin embargo, en esta misma sentencia el TS tampoco exige una motivacion
adicional en aquellos supuestos en los que se pida una extension de la intervencion a un
nuevo numero telefonico que hubiera comenzado a utilizar el investigado, cuando

previamente ya se hubiera autorizado la intervencion de sus comunicaciones telefonicas.

En cualquier caso, dice el TS”' que “para la validez constitucional de la medida
de intervencion telefonica es necesario que concurran los siguientes elementos: a)
resolucion judicial, b) suficientemente motivada, ¢) dictada por Juez competente, d) en
el a&mbito de un procedimiento jurisdiccional, e€) con una finalidad especifica que

justifique su excepcionalidad, temporalidad y proporcionalidad, y f) judicialmente

70 STS 912/2016 de 1 diciembre (FD 2°)
71 STS 463/2020, de 21 de septiembre (FD 1°)
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controlada en su desarrollo y practica”.

Por otra parte, recuerda el TS? que “en la motivacion de los autos de
intervencion de las comunicaciones deben ser superadas las meras hipotesis subjetivas o
la simple plasmacion de la suposicion o, incluso, de la conviccidn de la existencia de un
delito o de la intervencion en ¢l de una determinada persona, pues de reputar suficiente
tal forma de proceder, resultaria que la invasion de la esfera de intimidad protegida por
un derecho fundamental vendria a depender, en la practica, exclusivamente de la
voluntad del investigador, sin exigencia de justificacién objetiva de ninguna clase, lo
que no es admisible en un sistema de derechos y libertades efectivos, amparados en un

razonable control sobre el ejercicio de los poderes publicos”

Ademas, el TS™ viene reiterando que la existencia de indicios objetivos de la
existencia del delito y de la participacion del sospechoso es uno de los elementos
imprescindibles para justificar las escuchas telefonicas. Pero exige que se trate “de datos
objetivos, accesibles por terceros, verificables, seriamente sugestivos de la comision del
delito y de la participacion del sospechoso, y que estén al alcance del Juez en el
momento previo a su decision, de modo que éste los conozca y los pueda valorar; y que
se expresen de tal forma en su resolucion que aquella valoracion pueda luego ser
controlada, en su racionalidad, por otro Tribunal”. Consecuentemente con lo expuesto,
el TS considera que “no es suficiente que quien solicita la medida comunique, sobre la
base de sus noticias o informaciones, que sabe o cree saber que el sospechoso ha
cometido, estd cometiendo, o va a cometer un delito; o que ha practicado una
investigacion y que exponga a continuaciéon sus conclusiones. Por el contrario, es
preciso que traslade al juez las razones de tal afirmacion, o el contenido de aquella
indagacion, identificando las diligencias practicadas y los datos objetivos relevantes
alcanzados como su resultado, pues precisamente esos elementos son los que deben ser
valorados por el Juez para decidir acerca de la consistencia de los indicios y, en
consecuencia, de la necesidad y proporcionalidad de la restriccion del derecho

fundamental que le es solicitada™’*.

72 STS 596/2020 de 11 de noviembre (FD 3°-1).

73 STS 676/2020 de 11 de diciembre (FD 3°-4).

74 Adviértase, como simple comentario adicional, que el TS en este pronunciamiento parece mezclar el
principio de proporcionalidad y el principio de intervencion indiciaria, ambos principios constitucionales,
lo que quizé no sea lo mas conveniente, partiendo de la diferencia entre una intervenciéon indiscriminada
(principio constitucional de intervencion indiciaria) y una intervencion desproporcionada (principio de
proporcionalidad). La diferencia entre una intervencion sin previos indicios o indiscriminada y una
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La STS 455/20207° insiste sobre esta misma idea diciendo que “para autorizar
una intervencion telefonica, que generalmente se acuerda al inicio de una investigacion,
no bastan simples sospechas o la afirmacion de hipdtesis o meras suposiciones y
conjeturas. Se exige que las sospechas estén objetivadas, en un doble sentido: Deben ser
accesibles a terceros ya que, en otro caso, no serian susceptibles de control, y deben
estar apoyadas o corroboradas por una base real de la que pueda inferirse que se ha

cometido o que se va a cometer el delito”.

2.1.5.3. Intervencion de urgencia. Suspension del derecho al secreto de las
comunicaciones

El art. 55.2 de la CE dice que “una ley orgéanica podréa determinar la forma y los
casos en los que, de forma individual y con la necesaria intervencion judicial y el
adecuado control parlamentario, los derechos reconocidos en los articulos 17, apartado
2, y 18, apartados 2 y 3, pueden ser suspendidos para personas determinadas, en
relacion con las investigaciones correspondientes a la actuacion de bandas armadas o

elementos terroristas”.

Considera Aguilar de Luque que “la Constitucion espafiola contiene una
denominacion especifica para la restriccion de los derechos de caradcter temporal y por
razones de salvaguarda del sistema; se trata concretamente, del Capitulo V, del Titulo I,
bajo la ribrica de «la suspension de los derechos y libertades»”. Afiadiendo este autor
mas adelante que “esa limitacion de los derechos, pese a que tiene su propia logica,
confiere un amplio protagonismo al legislador, que por mandato de los arts. 55.2 y 116
es el llamado a conformar el marco juridico de tales suspensiones de los derechos que

puedan tener lugar”’®.

En desarrollo de este precepto constitucional, el apartado 3 del art. 588 ter d) de

la LECr dice textualmente asi:

intervencion desproporcionada no es de proporcion o grado, sino de cualidad o naturaleza (Vid. R.
MARTIN MORALES (coord.). El principio constitucional de intervencion indiciaria, Grupo Editorial
Universitario, Granada, 2000, p.11).

75 STS 455/2020, de 15 de septiembre (FD 1°-2)

76 L. AGUILAR DE LUQUE, “Los limites de los Derechos Fundamentales”, Revista del Centro de
Estudios Constitucionales, n° 14, enero-abril 1993, p. 16

[62]



“En caso de urgencia, cuando las investigaciones se realicen para la averiguacion
de delitos relacionados con la actuacion de bandas armadas o elementos
terroristas y existan razones fundadas que hagan imprescindible la medida
prevista en los apartados anteriores de este articulo, podra ordenarla el Ministro
del Interior o, en su defecto, el Secretario de Estado de Seguridad. Esta medida
se comunicard inmediatamente al juez competente y, en todo caso, dentro del
plazo méaximo de veinticuatro horas, haciendo constar las razones que
justificaron la adopcion de la medida, la actuacion realizada, la forma en que se
ha efectuado y su resultado. El juez competente, también de forma motivada,
revocara o confirmara tal actuacion en un plazo maximo de setenta y dos horas

desde que fue ordenada la medida”.

Como vemos se estd regulando la suspension del derecho al secreto de las
comunicaciones del art. 18.3 CE, en los mismos términos que vienen expuestos en el

art. 55.2 CE.

Se trata de un supuesto de suspension individual de las garantias que “se justifica
por la necesidad de hacer frente por parte del Estado, con todos los medios, a grupos
organizados que amenazan el propio Estado de Derecho. Y es en este sentido en el que
adquiere justificacion que se prorrogue el periodo de detencidon por més de setenta y dos
horas, que se puedan intervenir las comunicaciones o limitar el derecho de

inviolabilidad de domicilio”””.

El TC, en su sentencia 25/19817%, dijo que “esta limitacion o suspension de
derechos fundamentales en una democracia sélo se justifica en aras de la defensa de los
propios derechos fundamentales cuando determinadas acciones, por una parte, limitan o
impiden de hecho su ejercicio en cuanto derechos subjetivos para la mayoria de los
ciudadanos, y por otra, ponen en peligro el ordenamiento objetivo de la comunidad
nacional, es decir, el Estado democratico. Se trata, como es sabido, de uno de los mas
complejos problemas de los ordenamientos juridicos democraticos. (...) La

Constitucion espanola de 1978 lo hace, en su articulo 55.2”.

77 F. BALAGUER CALLEJON, Manual de Derecho Constitucional, Volumen II, Tecnos, Madrid, 2018,
13*ed., p. 472
78 STC 25/1981 de 14 julio (FJ 5°)
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Afade la STC 199/19877° que “el propio constituyente ha sido consciente de la
existencia como problema actual, del terrorismo y del peligro que el mismo implica para
la vida y la integridad de las personas y para el propio orden democratico. Por ello ha
introducido en el art. 55.2 una habilitacion al legislador, para establecer un régimen
especifico de suspension de determinados derechos fundamentales con la finalidad de
facilitar las investigaciones correspondientes a la actuacion de bandas armadas o
elementos terroristas, posibilidad de suspension de derechos que la Constitucion ha
estimado como necesaria para el propio sostenimiento del Estado democratico de
Derecho”. De modo que es la propia Constitucion la que ha previsto la posibilidad de la
suspension de determinados derechos habilitando al legislador para ello, para, de este
modo, “facilitar la investigacion de unos delitos de especial gravedad en relacion con la
vida e integridad fisica de las personas y de especial trascendencia para la subsistencia

del orden democratico constitucional”.

Por tanto, tal y como estamos viendo, la medida de intervencion de las
comunicaciones telefonicas o telematicas s6lo podra llevarse a cabo previa autorizacion
judicial. No obstante, hay una excepcion que permite que la media se adopte por el
Ministro del Interior o, en su caso, el Secretario de Estado de Seguridad, pero so6lo

cuando concurran los siguientes requisitos:

1°. Que las investigaciones se realicen para la averiguacion de delitos
relacionados con la actuacion de bandas armadas o elementos terroristas
2° Que existan razones fundadas que hagan imprescindible la medida prevista.

3°. Que concurra urgencia para su adopcion.

Esta medida se comunicard inmediatamente al juez competente y, en todo caso,
dentro del plazo méaximo de veinticuatro horas, haciendo constar las razones que
justificaron la adopcién de la medida, la actuacion realizada, la forma en que se ha

efectuado y su resultado.

Haciendo una interpretacion personal de este precepto, y aun sin confirmacion
jurisprudencial al respecto, Santos Martinez considera que esta comunicacion al Juez

exige a su vez dos comunicaciones. Una primera e inmediata, en el mismo momento en

79 STC 199/1987 de 16 diciembre (FJ 2°)
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el que se acuerda la ejecucion de la medida por motivos de urgencia, y otra posterior
que ser realizara en el plazo méximo de 24 horas. Este autor opina que la expresion “en
todo caso” que utiliza el legislador cuando se refiere al plazo maximo para enviar la
comunicacion pudiera dar lugar a interpretar que solo se trata de una sola comunicacion,
hay sin embargo razones que invitan a pensar que se trata de dos comunicaciones
diferentes. Considera que esto es asi “porque para que el control judicial sea efectivo es
preciso que el juez competente conozca la actuacion desde el minuto cero, conocimiento
que resulta esencial no solo para poder controlar los plazos de comunicacion y
revocacion o confirmacion de la medida sino también para eliminar cualquier riesgo de
uso incorrecto de la medida por parte de la autoridad gubernativa provocado,
precisamente, por el desconocimiento del momento en el que se ha dado inicio a la

actuacion”s0,

Por ultimo, nos dice la norma que “el juez competente, también de forma
motivada, revocara o confirmard tal actuacion en un plazo maximo de setenta y dos
horas desde que fue ordenada la medida”. La resolucion que dicte deberd estar
debidamente motivada, tanto si es para confirmar la intervencion como para revocarla.
Por eso, la autoridad gubernativa debera remitirle toda la documentacion posible de que

disponga?®!.

Como vemos, y para concluir, la naturaleza de la intervencion de urgencia a la
que se refiere el apartado 3 del art. 588 ter d) de la LECr es bien distinta a la de otras
intervenciones de urgencia previstas en la propia LECr en relacion a otras medidas de
investigacion tecnoldgica, en el sentido de que su fundamento hay que ir a buscarlo en

el art. 55 de la CE.

2.1.5.4. Control de la medida

El control en la ejecucion de la medida de investigacion que estudiamos es un
elemento esencial que garantiza su constitucionalidad (y de cualquier otra medida de

investigacion). De hecho, tiene dicho el TC que “el control judicial de la ejecucion de la

80 A. M. SANTOS MARTINEZ, op cit, p. 146
81 Considera Santos Martinez que “aunque expresamente no se contempla en el art. 588 ter d) de la
LECr., para el caso de que la resolucion judicial fuera revocatoria, debera cesar de forma inmediata la
actuacion procediendo a destruir las informaciones y datos que se hubieran obtenido con ésta hasta aquel
momento”. (Ibid, p. 147.)
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medida se integra en el contenido esencial del derecho al secreto de las comunicaciones

(art. 18.3 CE)**”.

Uno de los requisitos, ya muy reiterados, que segun doctrina del TS habian de
concurrir para la legitimidad y validez de las intervenciones telefonicas era “la
exigencia de control judicial en la ordenacion, desarrollo y cese de la medida de
intervencion”. Afiadiendo que “como es obvio, se ha considerado insubsanable la
ausencia de autorizacion judicial, ya que su omision podria dar lugar, incluso, a una
infraccion delictiva (arts. 197 y 198, y 536 del Codigo penal), asi como es necesario un
efectivo control judicial de su préctica durante todo el tiempo autorizado y en las

eventuales prorrogas que puedan concederse”®3.

La actual regulacion recoge el parecer jurisprudencial que venia aplicandose
hasta la fecha, y asi el art. 588 bis g) de la LECr, que regula las disposiciones comunes
aplicables a todas las medidas de investigacidon tecnologica, no establece un contenido
minimo, tan sélo se limita a decir que “la Policia Judicial informar4d al juez de
instruccion del desarrollo y los resultados de la medida, en la forma y con la
periodicidad que este determine y, en todo caso, cuando por cualquier causa se ponga

fin a la misma”.

Por tanto, hemos de partir del hecho de que serd el Juez quien determine en cada
caso el tipo de control y la periodicidad del mismo que establece durante la ejecucion de

la medida.

El art. articulo 588 ter f) de la LECr, situado dentro de la regulacion especifica
sobre la interceptacion de las comunicaciones telefonicas y telematicas, dice que “en
cumplimiento de lo dispuesto en el articulo 588 bis g), la Policia Judicial pondra a
disposicion del juez, con la periodicidad que este determine y en soportes digitales
distintos, la transcripcion de los pasajes que considere de interés y las grabaciones
integras realizadas. Se indicara el origen y destino de cada una de ellas y se asegurara,
mediante un sistema de sellado o firma electronica avanzado o sistema de adveracion

suficientemente fiable, la autenticidad e integridad de la informacién volcada desde el

82 STC 239/2006, de 17 julio (FJ 4°)
83 STS 250/2017, de 5 abril (FD 4°)
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ordenador central a los soportes digitales en que las comunicaciones hubieran sido

grabadas”.

Todo ello supone lo siguiented:

1°. Sera el Juez quien determine el momento en el que la policia ha de rendirle
cuentas sobre el desarrollo de la investigacion y, en especial, de la ejecucion de la
medida de investigacion en cuestion. Y ello, con la logica antelacidon necesaria, para que

pueda estudiar y valorar el resultado de la intervencion.

2°. Para el control de la intervencidn de las grabaciones telefonicas o telematicas
intervenidas, la policia ha de hacer entrega de dos soportes digitales diferentes, por una
parte la transcripcion de los pasajes que considere de interés y, por otra parte, las

grabaciones integras realizadas.

3°. En relacion con las intervenciones telematicas distintas de las telefonicas
(correos electronicos, WhatsApp, redes sociales, etc), la policia deberia facilitar al Juez
la transcripcion de la actividad de comunicacién mas relevante, y aportar en soporte
digital los archivos informaticos conteniendo el resultado de las intervenciones.
Ademads, puede ser necesario adjuntar algin informe técnico que dé cuenta del
significado de lo que revelen los datos técnicos intervenidos, para facilitar, de este

modo, el conocimiento y valoracion del Juez.

4°. Por ultimo dice el precepto que se ha de indicar el origen y destino de cada
una de las grabaciones y ‘“se asegurard, mediante un sistema de sellado o firma
electronica avanzado o sistema de adveracidon suficientemente fiable, la autenticidad e
integridad de la informacion volcada desde el ordenador central a los soportes digitales
en que las comunicaciones hubieran sido grabadas”, todo ello con intencién de
garantizar la autenticidad de las grabaciones y transcripciones y evitar cualquier

pérdida.

Como vemos, la lectura de estos preceptos sugiere que “el juez cuenta con un

84 Vid. M. RICHARD GONZALEZ, Investigacién y prueba mediante medidas de intervencién de las
comunicaciones, dispositivos electronicos y grabacion de imagen y sonido, La Ley-Wolters Kluwer,
Madrid, 2017, p.150
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amplio margen de arbitrio a la hora de definir los términos del control”. Y bien, y a
pesar de todo, de la lectura del segundo de los preceptos puede advertirse que “el
legislador no ha querido abandonar al libre criterio del Juez las férmulas de control, ni
permanecer al margen de las exigencias referidas a las garantias de autenticidad”®’. Por
ello, la ley impone la obligacion de hacer entrega al Juez de las transcripciones y de las
grabaciones, tal y como hemos visto. Aunque también es verdad que estamos ante un
precepto de minimos, ya que el Juez en cualquier momento y en cualquier caso puede

ampliar el control sobre la intervencion en los términos que considere oportunos.

Ademas, el TS® reconoce que la celeridad en la aportacion de las grabaciones a
la causa es una garantia mas para el investigado, porque permite un mayor y mas eficaz
control judicial de la medida de investigacion, disminuyendo posibilidades de
manipulacion del material, y posibilitando, ademas, que las partes personadas en la

causa puedan examinar estas pruebas.

En fin, la falta de control judicial real y efectivo de la ejecucion de la medida
conllevard su nulidad. No ocurrird asi con cualesquiera otras irregularidades, como
pudiera ser un retraso en el envio de las trascripciones, siempre y cuando éstas no
impidan el efectivo control judicial de la medida ni causen indefension a las partes o

influyan en los derechos fundamentales de los acusados®’.

2.1.6. Deber de colaboracion

Se regula en el art. 588 ter e) de la LECr. Esta disposicion impone a “todos los
prestadores de servicios de telecomunicaciones, de acceso a una red de
telecomunicaciones o de servicios de la sociedad de la informacion, asi como toda
persona que de cualquier modo contribuya a facilitar las comunicaciones a través del
teléfono o de cualquier otro medio o sistema de comunicacion telematica, logica o
virtual” la obligacion de prestar al Juez, al Ministerio Fiscal y a los agentes de la Policia
Judicial designados para la practica de la medida la asistencia y colaboracion precisas

para facilitar el cumplimiento de los autos de intervencion de las telecomunicaciones.

85 M. MARCHENA GOMEZ y N. GONZALEZ-CUELLAR SERRANO, op cit, p. 269
86 STS 200/2017, de 27 marzo (FD 2°). Aunque en esta ocasion el TS se refiere a las grabaciones
videograficas, su doctrina es perfectamente aplicable al caso que ahora nos ocupa.
87 STS 250/2017, de 5 abril (FD 4°)
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Por tanto, todo agente que facilite, gestione o trate con telecomunicaciones es
convertido por disposicion legal en asistente y colaborador del Juez, Ministerio Fiscal o
Policia Judicial en relacion con la ejecucion de la medida de interceptacion que

estudiamos.

La razén de esta imposicion viene sustentada en el art. 118 de la CE, que dice
que “es obligado cumplir las sentencias y demds resoluciones firmes de los Jueces y
Tribunales, asi como prestar la colaboracion requerida por éstos en el curso del proceso
y en la ejecucion de lo resuelto”; y también en el hecho concreto de que “las
telecomunicaciones son una concesion de la administracioén, y por tanto sus gestores
adjudicatarios, sujetos especialmente obligados a cooperar con otras instituciones
publicas, en este caso judiciales -arts. 39 y 40 de la LGT®-, en lo que se refiere a esta
materia técnica, pues siendo los Jueces legos en ella, asi se dota a sus mandamientos de

eficacia”®.

Asimismo, dispone el art. 588 ter e) de la LECr que “los sujetos requeridos para
prestar colaboracion tendran la obligacion de guardar secreto acerca de las actividades
requeridas por las autoridades”. Deben guardar secreto, no s6lo de la ejecucion de la
medida de intervencién que se estd llevando a cabo, sino también del resultado de la

misma y del contenido de las conversaciones y datos que su hubieran interceptado.

Y termina diciendo esta misma norma que “los sujetos obligados que

incumplieren los anteriores deberes podran incurrir en delito de desobediencia”.

2.1.7. Duracion, prorroga y cese de la medida

Nuevamente tenemos que acudir a la normativa aplicable con caracter general a
todas las medidas de investigacion tecnoldgica (arts. 588 bis e) y f)), junto con la
regulacion especificamente prevista para la intervencion de las comunicaciones

telefonicas y telematicas (arts. 588 ter g) y 1)).

88 Ley 9/2014, de 9 de mayo, General de Telecomunicaciones.
89 E. VELASCO NUNEZ, Delitos tecnoldgicos: definicion, investigacion y prueba en el proceso penal,
cit, p. 102.
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2.1.7.1. Duracion

Dice el art. 588 bis e), en su apartado primero, que “las medidas reguladas en el
presente capitulo tendran la duracidon que se especifique para cada una de ellas (...)”. En
el caso de la medida que estudiamos, el art. 588 ter g) prevé una duracion maxima
inicial de tres meses, aunque puede ser prorrogada por periodos sucesivos de igual

duracion hasta el plazo méaximo de dieciocho meses.

Velasco Nufiez considera que la norma “estd predicando una duracion maxima
de 18 meses por cada investigado —que es quien tiene derechos, no sus terminales— en
una misma causa”’. También considera este autor que el periodo de 18 meses es el limite
temporal para cada uno de los investigados, aunque la intervencion se lleve periodos
discontinuos. A lo cual hay que anadir que el constante cambio de terminal o de nimero
telefonico que muchos investigados suelen realizar para dificultar las interceptaciones
que les puedan estar practicando, no varia la comprension que debemos realizar sobre el
hecho de que los derechos —el derecho al secreto de las comunicaciones aqui analizado
— no se predican, como deciamos, de los aparatos, sino de las personas que los usan, de
manera que el mero cambio de terminal hecho por un mismo investigado se puede
convalidar, por el periodo que reste, si se mantienen las circunstancias que determinaron
interceptar el aparato inicial, mucho mas si el cambio de terminal las refuerza,
comunicando el Juzgado el cambio y la intencion de interceptar el nuevo niimero o
codigo™°.

Por tultimo, el dia desde que comienza el plazo de intervencion es el de la
resolucion judicial que la autoriza. De este modo, el legislador recoge la doctrina que ya

habia sido fijada por el TC.

En este sentido, decia el TC®! que “las autorizaciones judiciales que restringen
determinados derechos fundamentales (como son la intimidad o la inviolabilidad del
domicilio) no pueden establecer unos limites temporales tan amplios que constituyan
una intromision en la esfera de la vida privada de la persona o una suerte de suspension

individualizada de este derecho fundamental a la inviolabilidad del domicilio. Pues

90 Vid. E. VELASCO NUNEZ, Delitos tecnolégicos: definicién, investigacion y prueba en el proceso
penal, cit,p. 104
91 STC 26/2006 de 30 enero (FJ 9).
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bien, el entendimiento de que la resolucién judicial que autoriza una intervencion
telefénica comienza a desplegar sus efectos solo y a partir del momento en que la
misma se realiza supone aceptar que se ha producido una suspension individualizada del
derecho fundamental al secreto de las comunicaciones que tiene lugar desde el dia en
que se acuerda la resolucion judicial hasta aquel en el que la intervencion telefonica
empieza a producirse. (...)”. Y afiade que “cuando la interpretacion y aplicacion de un
precepto pueda afectar a un derecho fundamental, serd preciso aplicar el criterio de que
las mismas han de guiarse por el que hemos denominado principio de interpretacion de
la legalidad en el sentido mas favorable a la efectividad de los derechos fundamentales,
lo que no es sino consecuencia de la especial relevancia y posicion que en nuestro
sistema tienen los derechos fundamentales y libertades publicas”. Por tanto, considera el
TC que “en estos supuestos el organo judicial ha de escoger, entre las diversas
soluciones que entiende posibles, una vez realizada la interpretacion del precepto
conforme a los criterios existentes al respecto, y examinadas las especificas
circunstancias concurrentes en el caso concreto, aquella solucion que contribuya a
otorgar la maxima eficacia posible al derecho fundamental afectado”. Por lo expuesto,
el TC concluye diciendo que “la lectura més garantista, desde la perspectiva del secreto
de las comunicaciones, es la que entiende que el plazo de intervencidon posible en el

derecho fundamental comienza a correr desde el momento en el que ha sido autorizada”.

2.1.7.2. Prorroga

Como hemos visto, la medida puede ser prorrogada sin que su duracion total
exceda de 18 meses. Para ello el Juez competente ha de dictar auto motivado bien de
oficio o bien por peticion razonada del solicitante, y siempre y cuando subsistan las

causas que motivaron la intervencion (art. 588 ter g) 2) de la LECr).

En relacion con la prérroga de la medida de intervencion acordada a partir de los
datos obtenidos en la primera intervencion, dice el TS? que “las exigencias de
motivacion anteriormente expuestas han de observarse también en la resolucion
acordada con caracter previo a acordar la prorroga y explicitar las razones que legitiman
la continuidad de la restriccion del derecho, aunque sea para poner de relieve que

persisten las razones anteriores, sin que sea suficiente una remision tacita presunta a la

92 STS 84/2021, de 3 de febrero (FD 1°, 1.4.)
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inicialmente ofrecida”. Y afiade que “igualmente ha de tenerse en cuenta que la
ilegitimidad constitucional de la primera intervencion afecta a las prorrogas y a las
posteriores intervenciones ordenadas sobre la base de datos obtenidos en la primera”.
De modo que los descubrimientos no validan los defectos iniciales en la resolucion

autorizante.

El art. 588 bis f) de la LECr, dentro del apartado de disposiciones generales
aplicables a todas las medidas de investigacion tecnoldgica dispone los requisitos que
con caracter general han de concurrir en la solicitud de prorroga de cualquiera de las
medidas, y, por tanto, también aplicables a la intervenciéon de las comunicaciones

telefonicas y telematicas.

Es preciso que el Ministerio Fiscal o la Policia Judicial soliciten al Juez
competente una prorroga de la intervencion. La peticion ha de hacerse con antelacion
suficiente a la expiracion del plazo cuya prorroga se interesa, y necesariamente debe

incluir:

a) Un informe detallado del resultado de la medida.

b) Las razones que justifiquen la continuacion de la misma.

El art. 588 ter h) afiade que “para la fundamentacién de la solicitud de la
prorroga, la Policia Judicial aportara, en su caso, la transcripcion de aquellos pasajes de
las conversaciones de las que se deduzcan informaciones relevantes para decidir sobre

el mantenimiento de la medida”.

Una vez presentada la solicitud, de acuerdo con apartado 2 del el art. 588 bis f),

el Juez tiene un plazo de dos dias para resolver sobre el fin de la medida o su prorroga.

Tras la lectura de estos preceptos, parece que “el legislador ha considerado que
la decision de la prorroga es un mero acto de revision y refrendo donde el Juez
instructor se limita a comprobar la subsistencia de los motivos que justificaron la
adopciodn inicial. Por tanto, el auto por el que acordara la prorroga, aunque motivado, se
presumird que no le exigira el mismo esfuerzo intelectual que desde luego invirtié para

autorizar la medida. De ahi que considere que el plazo de dos dias es suficiente para
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tomar una decision”?3.

A lo cual hemos de afiadir que dice el TS* “la prorroga temporal de una
intervencion telefonica que inicialmente ha sido autorizada por concurrir motivos
justificados, solo tiene de especifico la prolongacion en el tiempo de esa intervencion ya
ordenada legitimamente, lo que es necesario entonces justificar y lo que se exige en tal
caso motivar en la nueva resolucion decisoria no se extiende a lo que se justifico,
pondero y valord en el Auto originario habilitante, sino la ampliacion temporal de lo
mismo mas allad del periodo inicialmente concedido cuando lo que apoya la nueva
intervencion o prorroga no es propiamente un cimulo de indicios nuevos o diferentes de
los que fueron expresados y valorados en la intervencion, sino estrictamente la
subsistencia de aquéllos, es decir el mantenimiento, la mera vigencia en el tiempo de la
misma necesidad. Si la una y otra en cuanto tales ya se sometieron al control judicial no
es preciso ponderar de forma redundante lo ya ponderado antes, y serd Uinicamente
objeto del control la justificacion de la prorroga en lo que supone de concesion de un

nuevo periodo temporal para una intervencion ya justificada”.

De todas formas, antes de dictar la resolucion podréd solicitar aclaraciones o
mayor informacidn, incluido el contenido integro de las conversaciones intervenidas,

suspendiéndose el plazo de dos dias para resolver sobre la peticion de prorroga.

Por ultimo, termina diciendo el art. 588 bis f) que “concedida la prorroga, su

computo se iniciara desde la fecha de expiracion del plazo de la medida acordada”.

2.1.7.3. Cese de la medida

Ya hemos dicho que la medida de interceptacion en principio tiene una duracion
maxima de tres meses, y que puede ser prorrogada por periodos sucesivos hasta un total
de 18 meses, de modo que, una vez transcurrido este periodo maximo, ha de cesar la
intervencion. También ha de cesar la medida al terminar cualquier periodo de
interceptacion autorizado, siempre y cuando no se solicite una prorroga del mismo antes

de su expiracion.

93 A. M. SANTOS MARTINEZ, op cit, p. 101
94 STS 912/2016 de 1 diciembre (FD 2°)
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Segun dispone el art. 588 bis j) de la LECr el Juez tiene que acordar el cese de la
medida cuando haya transcurrido el plazo para el que hubiera sido autorizada y, ademas,

cuando:

e desaparezcan las circunstancias que justificaron su adopcion;
e resulte evidente que a través de la misma no se estdn obteniendo los

resultados pretendidos.

En el art. 588 bis e) de la LECr se afade que las medidas de investigacion
tecnoldgica “no podran exceder del tiempo imprescindible para el esclarecimiento de
los hechos” y que, “transcurrido el plazo por el que resultd concedida la medida, sin
haberse acordado su prorroga, o, en su caso, finalizada ésta, cesara a todos los efectos”.
De modo que, con independencia del plazo marcado por la ley, o del periodo
autorizado, en cualquier momento pueden establecerse tiempos de interceptacion mas

cortos y puede ponerse fin a la intervencion con anterioridad a lo acordado.

2.1.8. Acceso a las grabaciones

La LECr dispone que “la solicitud y las actuaciones posteriores relativas a la
medida solicitada se sustanciaran en una pieza separada y secreta, sin necesidad de que

se acuerde expresamente el secreto de la causa” (art. 588 bis d).

Una vez que finaliza la ejecucion de la medida, se tiene que levantar el secreto, y
se debe entregar a las partes copia de las grabaciones y de las transcripciones realizadas,

tal y como dispone el art. 588 ter 1) de la LECr.

De todas formas, “basta que subsista una sola medida en el sumario, que afecte a
diversos investigados, para mantener protegidas las de todos hasta que se alce la del
ultimo en una misma causa”. Lo cual es una obviedad, porque el secreto impuesto
legalmente tiene por objeto evitar que se frustre el esclarecimiento de los hechos y el

aseguramiento con pruebas de sus autores que persigue el proceso penal®.

Sigue diciendo el precepto que “si en la grabacion hubiera datos referidos a

95 Vid. E. VELASCO NUNEZ, Delitos tecnolégicos: definicién, investigacién y prueba en el proceso
penal, cit,p. 105
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aspectos de la vida intima de las personas, solo se entregard la grabacion y transcripcion
de aquellas partes que no se refieran a ellos”. Y anade la norma que “la no inclusion de
la totalidad de la grabacion en la transcripcion entregada se hara constar de modo

expreso.”

Sostienen Marchena y Gonzalez-Cuéllar que “la finalidad del precepto es clara:
al proceso solo le interesan aquellos contenidos conducentes al esclarecimiento del
hecho”. Por eso, esta norma dispone que los datos referidos a la vida intima de las
personas no se entregaran a las partes. Pero a la hora de determinar qué datos son estos
que, por afectar a la vida intima de las personas, deben quedar excluidos, dicen estos
autores que “seran los principios de proporcionalidad y necesidad los que ofrecerdn al
Juez de instruccion, una vez alzado el secreto, las pautas para dosificar la invasion
jurisdiccional del derecho a la inviolabilidad de las comunicaciones que han sido objeto
de grabacion por los agentes facultados”. Por lo tanto, consideran estos autores que el
papel del Juez “resulta decisivo a la hora de filtrar aquellos contenidos que

verdaderamente interesen a la instruccion”°.

Una vez entregadas las grabaciones, el Juez de instruccion tiene que conceder un
plazo razonable, en funcidon del volumen de la informacion contenida en los soportes,
para que las partes puedan examinarlas y solicitar la inclusion en las copias de aquellas

comunicaciones que entienda relevantes y hayan sido excluidas.

Y a la vista de las peticiones de las partes, y “oidas o examinadas por si esas
comunicaciones, decidira sobre su exclusion o incorporacion a la causa” (art. 588 ter 1)
apdo. 2). “Es al 6rgano judicial al que al que incumbe, atendidas esas alegaciones y,
sobre todo, escuchadas o examinadas las comunicaciones cuya inclusion se reivindica,
el que habra de resolver al respecto”. Como vemos, la norma no prevé una audiencia
contradictoria donde comparezcan las partes a presencia judicial. Estamos ante una
decision judicial sobre la pertinencia o no de las peticiones que se le formulan. Lo que
“no excluye en modo alguno la posibilidad de hacer valer, en un momento ulterior, o en

el plenario, cuantas alegaciones se estimen oportunas™’.

96 Vid. M. MARCHENA GOMEZ y N. GONZALEZ-CUELLAR SERRANO, op cit, p. 272
97 Ibidem, p. 273
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Hasta este momento, las partes ignoraban el contenido de las resoluciones que
acordaban la intervencidén y sus prorrogas, por tanto, una vez levantado el secreto, y
recibidas las copias y transcripciones, las partes personadas también pueden impugnar
dichas resoluciones®®. Todo apunta, pues, a que “el debate sobre la autenticidad de los
soportes y la seleccion de contenidos encuentra su momento idoneo durante la fase de
instruccion”. De ahi que “una estrategia de defensa que desplace la impugnacion de la
autenticidad y de los contenidos de lo comunicado al momento del juicio oral, puede

topar con el obstaculo derivado de haber desaprovechado el incidente que dibuja el art.

588 ter j)"°.

El art. 588 ter 1), en su apartado 3°, prevé que se notifique a terceros ajenos a la
investigacion el hecho de la practica de la injerencia. También estd previsto que se les
deba informar de las concretas comunicaciones en las que haya participado que resulten

afectadas.

No obstante, la propia norma establece algunas excepciones a esta obligacion,

excluyendo este deber de comunicacion cuando:

a) resulte imposible,
b) exija un esfuerzo desproporcionado,

¢) puedan perjudicar futuras investigaciones.

Por ultimo, indica el precepto que ‘“si la persona notificada lo solicita se le
entregard copia de la grabacion o transcripcion de tales comunicaciones, en la medida
que esto no afecte al derecho a la intimidad de otras personas o resulte contrario a los

fines del proceso en cuyo marco se hubiere adoptado la medida de injerencia”.

Es esta “una medida que presenta una dificultad de ejecucion atendiendo a la
escasez de medios personales y materiales de la Administracion de Justicia”, ya que
estos terceros afectados podrian ser muchos, puesto que podriamos incluir aqui a
cualquiera que hubiera contactado con el investigado, por cualquier motivo. Por eso,

“en todo caso cabria exigir que se garantizara la notificacion a quienes han sido objeto

98 Vid. E. VELASCO NUNEZ, Delitos tecnolégicos: definicion, investigacién y prueba en el proceso
penal, cit,p. 105
99 M. MARCHENA GOMEZ y N. GONZALEZ-CUELLAR SERRANO, op cit, p. 275
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de una interceptacion de comunicaciones por resultar contra ellos sospechas de ser
responsables de la comision de un delito, sin que el avance de la instruccion haya

confirmado dichas sospechas™!.

De la misma opinion resultan Marchena y Gonzalez-Cuéllar, para quienes “mas
alla de la solucion que en cada caso pueda adoptarse, lo que si deberia asumirse, como
obligada secuela de la adopcion de una diligencia de esta naturaleza, seria la manera de
comunicar la medida sufrida a aquellas personas a las que la investigacion policial ha
atribuido la condicidon de sospechosas de la comision de un ilicito penal grave y han
padecido una orden judicial de interceptaciéon de sus comunicaciones, sin que la
investigacion desarrollada haya permitido confirmar ninguno de los indicios

inicialmente expuestos™!!,

Velasco Nufiez se muestra critico con esta norma. Dice que “se dota asi de una
legitimacion artificial a un tercero no parte procesal en un incidente que puede ocupar y
dilatar plazos procesales innecesariamente, que lleva a ampliar de manera exorbitada el

grupo de personas -sujeta a la irrisoria sancion a que se refiere el art. 301 LECr!?

para
quien revela extremos de la instruccidon- que pueden hacer confluir fines extraprocesales
que colapsen aun mas las ya de por si sobrecargadas funciones judiciales, razén por la
que este tercer parrafo del art. 588 ter i) LECr deberia simplemente derogarse (...)”!%.
Considerando este autor que, de esta forma, podria volverse a la aplicacion de lo

dispuesto en los arts. 234.2 y 235 de la LOPJ!*,

2.1.9. SITEL (Sistema Integrado de Interceptacion de Comunicaciones)

100 J. DELGADO MARTIN, Investigacion tecnoldgica y prueba digital en todas las jurisdicciones, La
Ley-Wolters Kluwer, Madrid, 2018, p. 433

101 M. MARCHENA GOMEZ y N. GONZALEZ-CUELLAR SERRANO, op cit, p. 274

102 Dispone el parrafo primero del art. 301 de la LECr que “las diligencias del sumario seran reservadas
y no tendran cardcter publico hasta que se abra el juicio oral, con las excepciones determinadas en la
presente Ley”.

103 E. VELASCO NUNEZ, Delitos tecnolégicos: definicion, investigacion y prueba en el proceso penal,
cit, p. 106

104 El art. 234.2 de la LOPJ reconoce el derecho de las partes y de cualquier persona que acredite un
interés legitimo y directo en la causa, a obtener copias simples, testimonios y certificados de los escritos y
documentos que consten en los autos y que no hayan sido declarados secretos ni reservados, en la forma
dispuesta en las leyes procesales y, en su caso, en la Ley 18/2011, de 5 de julio, reguladora del uso de las
tecnologias de la informacion y la comunicacion en la Administracion de Justicia. Afiadiendo el art. 235
de la LOPJ que “los interesados tendran acceso a los libros, archivos y registros judiciales que no tengan
caracter reservado, mediante las formas de exhibicion, testimonio o certificacion que establezca la ley”.
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2.1.9.1. Funcionamiento

Tal y como acabamos de ver, el art. 588 ter a) de la LECr prevé la posibilidad de
autorizar la interceptacion de las comunicaciones telefonicas y telematicas en el seno de

un proceso de instruccion criminal para la investigacion de determinados delitos.

Para ello hay que formular una solicitud de autorizacion judicial que debera
contener, ademds de los requisitos mencionados en el articulo 588 bis b), la
identificaciéon del numero de abonado, del terminal o de la etiqueta técnica, la
identificacién de la conexion objeto de la intervencion, o los datos necesarios para

identificar el medio de telecomunicacion de que se trate.

Pues bien, para poder llevar esta medida de investigacion a cabo de la forma mas
eficiente y segura, el Ministerio del Interior ha creado SITEL (acrénimo de “Sistema

Integrado de Interceptacion de Comunicaciones”).

Segin Bueno de Mata, SITEL es “un sistema informatico que ofrece un
«espionaje integro» de comunicaciones electronicas”. El motivo de esta afirmacion esta
en que, segin este autor, “gracias a este sistema se obtiene un amplio material
probatorio electronico basado en la interceptacion y en la grabacion digital de
conversaciones a través de moviles o dispositivos electronicos tanto en formato oral
como en escritura digital, y que deberdn ser aportadas posteriormente en un

determinado juicio”!%,

El TS afirma que “el programa SITEL es una implementacion cuya titularidad
ostenta el Ministerio del Interior. Su desarrollo responde a la necesidad de articular un
mecanismo moderno, automatizado, simplificador y garantista para la figura o concepto

juridico de la intervencion de las comunicaciones”!%,

Dispone el art 39.2 de la LGT!'?” que “los operadores estan obligados a realizar

las interceptaciones que se autoricen de acuerdo con lo establecido en el articulo 579 de

105 F. BUENO DE MATA, “Comentarios y reflexiones sobre la Ley Organica 13/2015 de modificacion
de la Ley de Enjuiciamiento Criminal para el fortalecimiento de las garantias procesales y la regulacion
de las medidas de investigacion tecnologica”, Diario La Ley, n° 8627, 19 de octubre de 2015.

106 STS 250/2009 de 13 marzo (FD 1°)

107 Ley 9/2014, de 9 de mayo, General de Telecomunicaciones (BOE num. 114, de 10/05/2014).
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la Ley de Enjuiciamiento Criminal, en la Ley Orgéanica 2/2002, de 6 de mayo,
reguladora del control judicial previo del Centro Nacional de Inteligencia y en otras
normas con rango de ley organica. Asimismo, deberan adoptar a su costa las medidas

que se establecen en este articulo y en los reglamentos correspondientes”.

Para lo cual, las entidades que presten servicios de comunicaciones tienen que
implantar determinados interfaces a través de los cuales las comunicaciones electronicas
puedan ser interceptadas, y la informacion obtenida se transmita a los centros de

recepcion de las interceptaciones (art. 39.10 LGT).

El sistema se articula a través de tres principios de actuaciéon que son
centralizacion, seguridad y automatizacion. El TS!'® describe y desarrolla cada uno de

estos principios:

“I1. Centralizacion: El servidor y administrador del sistema se encuentra en la
sede central de la Direccion General de la Guardia Civil, distribuyendo la
informacion aportada por las operadoras de comunicaciones a los distintos
usuarios implicados.
2. Seguridad: El sistema establece numerosos filtros de seguridad y
responsabilidad, apoyados en el principio anterior. Existen dos ambitos de
seguridad:
. Nivel central: Existe un ordenador central del sistema para cada
sede resenada, dotado del maximo nivel de seguridad, con unos operarios
de mantenimiento especificos, donde se dirige la informacién a los
puntos de acceso periféricos de forma estanca. La mision de este ambito
central es almacenar la informacion y distribuir la informacion.
o Nivel periférico: El sistema cuenta con ordenadores Unicos para
este empleo en los grupos periféricos de enlace en las Unidades
encargadas de la investigacion y responsables de la intervencion de la
comunicacion, dotados de sistema de conexion con sede central propio y
seguro. Se establece codificacion de acceso por usuario autorizado y
clave personal, garantizando la conexion al contenido de informacion

autorizado para ese usuario, siendo necesario que sea componente de la

108 STS 250/2009 de 13 marzo (FD 1°); STS 1215/2009 de 30 diciembre (FD 1°)
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Unidad de investigacion encargada y responsable de la intervencion.
3. Automatizacién: El sistema responde a la necesidad de modernizar el
funcionamiento de las intervenciones de las comunicaciones, dotandole de
mayor nivel de garantia y seguridad, reduciendo costes y espacio de
almacenamiento, asi como adaptarse al uso de nuevos dispositivos de

almacenamiento”.

El sistema de trabajo o funcionamiento es el siguiente, segun nos viene

describiendo el TS!'? a través de su jurisprudencia:

1°. Se solicita la intervencion de la comunicacion, previamente autorizada por la
Autoridad Judicial, a la operadora afectada. Una vez recibida la solicitud de
intervencion, la operadora inicia el envio de informacion al Servidor Central donde se
almacena a disposicion de la Unidad encargada y solicitante de la investigacion de los

hechos, responsable de la intervencion de la comunicacion.

Es un deber de colaboracion que, ademas, viene impuesto en el art. 588 ter e) de
la LECr, que dice en su apartado primero que “todos los prestadores de servicios de
telecomunicaciones, de acceso a una red de telecomunicaciones o de servicios de la
sociedad de la informacion, asi como toda persona que de cualquier modo contribuya a
facilitar las comunicaciones a través del teléfono o de cualquier otro medio o sistema de
comunicacion telematica, logica o virtual, estan obligados a prestar al juez, al Ministerio
Fiscal y a los agentes de la Policia Judicial designados para la practica de la medida la
asistencia y colaboracién precisas para facilitar el cumplimiento de los autos de

intervencion de las telecomunicaciones”.

2°. El acceso por parte del personal de esta Unidad se realiza mediante “codigo
identificador de usuario y clave personal”. Una vez realizada la supervision del
contenido, se actia igual que en el modo tradicional, confeccionando las diligencias de
informe correspondientes para la Autoridad Judicial. La evidencia legal del contenido
de la intervencion es aportada por el Servidor Central, responsable del volcado de todos

los datos a formato CD/DVD para entrega a la Autoridad Judicial competente.

109 STS 250/2009, de 13 de marzo (FD 1°-6), STS 1215/2009, de 30 de diciembre (FD 1°), STS
143/2013, de 28 de febrero (FD 5°), STS 402/2019, de 12 de septiembre (FD 56).
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Esta informacion se recoge en un archivo con firma electronica. Por ultimo, el
personal de la unidad de investigacion accede al servicio (utilizando un codigo de
identificacion de usuario y una clave personal) y, como decimos, vuelca los datos en CD
o en un DVD (como tnica version original), y elabora informe (forma tradicional), que

se entregan al Juez competente''°,

Con este sistema estructurado a partir de SITEL “los usuarios del sistema, esto
es los grupos operativos encargados de la investigacion, no acceden en ningin momento
al sistema central de almacenamiento, recogiendo solo un volcado de dicha informacion
con la correspondiente firma electronica digital asociada, transfiriéndolo a un CD o
DVD para su entrega a la autoridad judicial garantizando de esta manera la autenticidad
e integridad de la informacidén almacenada en el sistema central”!'!. Asi se diferencia
entre quienes recopilan los datos y quienes, con posterioridad, hacen uso de ellos de

cara a la investigacion en curso.

3°. Por ultimo, el espacio de almacenamiento tiene una gran capacidad,
quedando su contenido a disposicion de la Autoridad Judicial, que serd la competente

para ordenar la eliminacion del contenido de las grabaciones.

Por otra parte, no podemos olvidar que SITEL es una herramienta que permite la
instruccion del proceso penal en relacion con la intervencién de las comunicaciones
telefonicas. De hecho, “cuando el Juez ordena una intervencion telefonica no impone la
utilizacion de ningln sistema, sino que autoriza los mdas avanzados o los que en un
momento dado utilice la policia judicial, siempre que ofrezcan plenas garantias, como
sucede con el sistema SITEL segtn la doctrina jurisprudencial anteriormente citada, que

es el que se ha incorporado con caracter general en nuestro ordenamiento™!'2,

Sin embargo, es una herramienta que permite no sélo la captacion de las
comunicaciones telefonicas y/o telematicas. Recuerda el TS''* que “el sistema, en la

actualidad, aporta la siguiente informacion relativa a la intervencion telefonica:

110 Vid. J. DELGADO MARIN, op cit,, p. 435

111 R. CASANOVA MARTI. “SITEL: una nueva realidad para intervenir las comunicaciones”, Revista
Aranzadi de Derecho y Proceso Penal, num. 29/2012.

112 STS 722/2012 de 2 octubre (FD 11°)

113 STS 250/2009 de 13 marzo (FD 1°); STS 1215/2009 de 30 diciembre (FD 1°)
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1. Fecha, hora y duracién de las llamadas.

2. identificador de IMEI y n° de mévil afectado por la intervencion.

3. Distribucion de llamadas por dia.

4. Tipo de informacion contenida (SMS, carpeta audio, etc.)

“En referencia al contenido de la intervencién de la comunicacion, y
ambito de informacion aportada por el sistema, se verifica los siguientes puntos:

1. Repetidor activado y mapa de situacion del mismo.

2. Numero de teléfono que efectia y emite la llamada o contenido de la

informacion.

3. Contenido de las carpetas de audio (llamadas) y de los mensajes de

texto (SMS)”.

2.1.9.2. Requisitos.

“El programa SITEL, como sistema de intervencion de las comunicaciones, debe
garantizar el cumplimiento de las garantias establecidas por ley y los requisitos
constitucionales para evitar la vulneracion, con su uso, del derecho al secreto de las
comunicaciones dispuesto por la CE, art. 18.3, y por el CEDH, art. 8”!'4. Los requisitos
basicos que han de concurrir para la legitimidad y validez de la intervencion a través de
SITEL son los mismos que los previstos para las intervenciones de las
telecomunicaciones, que ya hemos visto en epigrafes precedentes, porque, en definitiva,

SITEL es una herramienta creada para ello.

Y es que estamos ante un instrumento a disposicion de la instruccion de la causa,
de modo que debemos acudir a la regulacién establecida en la LECr para la

interceptacion de las comunicaciones telefonicas y telematicas.

Los requisitos que deben concurrir para que sea posible el uso de SITEL son los
siguientes!': “la exclusividad jurisdiccional, en el sentido de que unicamente por la
autoridad judicial se pueden establecer restricciones y derogaciones al derecho al

secreto de las comunicaciones telefonicas; la finalidad exclusivamente probatoria de las
114 R. CASANOVA MARTI. “SITEL: una nueva realidad para intervenir las comunicaciones”, cit.

115 T. VIDAL MARIN y M. RUIZ DORADO. “Anélisis de la constitucionalidad del SITEL. Breves
consideraciones a partir de la Ley Organica 13/2015, de reforma de la Ley de Enjuiciamiento Criminal”,
Revista Aranzadi Doctrinal, num.9/2016.
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interceptaciones para establecer la existencia de delito y el descubrimiento de las
personas responsables del mismo; la excepcionalidad de la medida, que solo habra de
adoptarse cuando no exista otro medio de investigacion del delito, que sea de menor
incidencia y causacion de dafios sobre los derechos y libertades fundamentales del
individuo que los que inciden sobre la intimidad personal y el secreto de las
comunicaciones; la proporcionalidad de la medida, que implica que s6lo habra de
adoptarse en el caso de delitos graves; la limitacion temporal de la utilizacion de la
medida; la especialidad del hecho delictivo que se investigue, pues no cabe decretar una
intervencion telefonica para tratar de descubrir de manera general e indiscriminada
actos delictivos; la existencia previa de indicios de la comision de delito y no meras
sospechas o conjeturas; la existencia previa de un procedimiento de investigacion penal,
aunque cabe que la intervencion de las telecomunicaciones sea la que ponga en marcha
el procedimiento; la motivacion suficiente de la resolucion judicial acordando la
intervencion telefonica; la exigencia de control judicial en la ordenacion, desarrollo y

cese de la medida de intervencion”.

2.1.9.3. Principales problemas de SITEL

Delgado Martin, considera que este sistema plantea varios problemas. Uno de
ellos viene determinado por la capacidad para asegurar la coincidencia entre lo grabado
en el CD/DVD vy las conversaciones mantenidas; otro consiste en el riesgo de
automatizacion y correspondiente extension a todos los datos; y, por ultimo, el destino

de las grabaciones tras finalizar su utilizacion en el proceso''®.

a) En relacion con la coincidencia entre lo grabado en el CD/DVD vy las

conversaciones mantenidas.

La doctrina jurisprudencial mayoritaria considera que “el sistema SITEL ofrece
suficientes garantias para la validez probatoria de las intervenciones que lo utilicen, y
teniendo en cuenta que es el sistema de uso habitual en todos los procedimientos
judiciales, resulta innecesaria la practica de una compleja y dilatoria prueba pericial
informatica para conocer o acreditar las caracteristicas basicas del sistema, en todos y

cada uno de los juicios que se celebran en los Tribunales espafioles en los que se aporten

116 Vid. J. DELGADO MARTIN, Investigacién tecnolégica y prueba digital en todas las jurisdicciones,
La Ley — Wolters Kluwer, Madrid, 2? ed., Madrid 2018, p. 436
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como prueba dichas intervenciones™!!”.

Recuerda el TS que “se ha insistido en la acomodacion del sistema SITEL a la
norma constitucional, refiriéndose a la autenticidad de los DVD's sobre los que se han
volcado las grabaciones impresas en el disco duro salvo prueba en contrario, pues se
trata de documentos con fuerza probatoria avalada incluso legalmente acudiendo como
complemento a la Ley de Enjuiciamiento Civil. Este cuerpo legal establece, en el caso
de los documentos publicos (articulo 318), la admision de los soportes digitalizados,
dejando a salvo, como es logico, la posible impugnacion de su autenticidad (articulo

267 Ley Enjuiciamiento Civil)”!'8,

Rodriguez Lainz, considera que “la posicion dominante se ha dejado seducir por
las garantias de seguridad que muestra SITEL; lo que le ha permitido establecer un
auténtico principio de presuncién de autenticidad. De tan alto nivel de seguridad ha
extraido la consecuencia de que, al menos cuando la informacidn sobre la intervencion
es salvada bajo la firma electronica del agente facultado, quien alega cualquier defecto o
alteracion le corresponderd la carga, cuando menos de generar la duda razonable basada
en datos objetivos; si no de probar la existencia de la concreta alteracion o

manipulacion”!?,

En este punto, es de destacar, como nota discrepante, el voto particular de los
magistrados Excmos. Sres. Manuel Marcha Gémez y Jos¢ Manuel Maza Martin, en la

STS 1215/2009'%.

Estos magistrados no comparten el criterio mayoritario de sus compafieros,
expresado en el FD 17 de la sentencia, que sostiene que “... el sistema de escuchas
telefonicas, que se plasma en un documento oficial obtenido con autorizacion judicial y
autenticado su contenido por la fe publica judicial goza de valor probatorio, salvo que
mediante pericia contradictoria se demuestre la falsedad o alteracion de las

conversaciones grabadas”.

117 STS 722/2012 de 2 octubre (FD 11°)

118 STS 402/2019 de 12 de septiembre

119 J. L. RODRIGUEZ LAINZ, “SITEL: nuevas tendencias, nuevos retos” Diario La Ley, N° 8082, , 14
de mayo de 2013.

120 STS 1215/2009 de 30 diciembre (voto particular). En la STS 722/2012 de 2 de octubre, estos mismos
magistrados vuelven a formular un voto particular en los mismos términos y por los mismos motivos.
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Afirman que so6lo cuando se impugne la autenticidad de las grabaciones, sera
necesario acudir a medios de prueba adicionales que acrediten la misma. Sostienen,
ademas, que “cuando la impugnacion se refiere, no a la atribuibilidad de las voces
recogidas en la grabacion, sino al procedimiento técnico llamado a asegurar la
integridad y autenticidad de tales soportes, la necesidad de despejar cualquier duda
sobre las garantias de sellado de los archivos de voz adquiere un significado especial”.
Y es que consideran que “no existen razones juridicas que justifiquen que el resultado
de los actos de investigacion encomendados a las Fuerzas y Cuerpos de Seguridad del
Estado se sustraigan a las reglas generales sobre la valoracion de la autenticidad de un

documento electronico”.

Estos magistrados opinan que “DVDs aportados a un proceso penal por agentes
de policia no pueden aspirar a un régimen privilegiado frente a la autenticidad afirmable

de esos mismos soportes electronicos cuando tienen distinto origen”.

Por ello, consideran que “los soportes digitales aportados por los agentes, como
toda prueba electronica, han de pasar por un test de admisibilidad. Y éste comprende el
analisis de su integridad, esto es, que el soporte no ha sido alterado; de su autenticidad,
o sea, la identificacion del sujeto al que se atribuyen las conversaciones y del contenido
que éstas reflejan; y por ultimo, de su licitud, es decir, de que han sido obtenidos con

respeto a los derechos y libertades fundamentales”.

Por tanto, el TS considera que “el contenido de los DVD sobre los que se han
volcado las grabaciones impresas en el disco duro goza de presuncion de autenticidad,

salvo prueba en contrario”!?!

Sin embargo, también considera el Alto Tribunal en su Sentencia 143/2013 12
que, a pesar de la presuncion de autenticidad, “no es absolutamente descartable una
posible manipulaciéon, pero su demostracion tiene que nacer de datos objetivables e
irrefutables”. Y afiade que “las objeciones deben hacerse a partir del momento en que se

alza el secreto de las grabaciones y las partes tienen expedita la via, para solicitar su

121 STS 1215/2009 de 30 diciembre (FD 1°-16)
122 STS 143/2013 de 28 de febrero (FD 5°)
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audicion. Una minima coherencia profesional, les obliga a plantear esta cuestion en el
debate en la instancia (...). Por ello, la cuestion de la autenticidad de los contenidos de
los soportes CD se debe plantear con antelacion al juicio oral para que pueda ser

adecuadamente debatido”.

A lo cual afiade Delgado Martin'?* que “si las partes personadas estiman que los
discos depositarios de la grabacion no corresponden a la realidad, deberan explicar
suficientemente en qué basan su sospecha, en cuanto que estan acusando de un hecho
delictivo de los funcionarios que se encargan del control del sistema SITEL. De esta
manera, se exige a la parte cierta fundamentacion de la impugnacion, y no que la misma

tenga un caracter meramente genérico”.

b) En cuanto al riesgo de automatizacion y correspondiente extension a todos los

datos.

El potencial de SITEL es enorme, tal y como estamos viendo. Ya hemos dicho
con palabras del TS que no s6lo se interceptan las comunicaciones telefonicas, sino que
se puede acceder a otros muchos datos personales que afectan todos ellos al derecho a la

intimidad del afectado e, incluso, de terceras personas que contacten con éste.

Por eso, es importante tener en cuenta estas circunstancias de cara al contenido
de la autorizacion judicial. Porque, tal y como dijo la STS de 5 de febrero de 2008,
dictada por la Sala de lo Contencioso-Administrativo, Seccion Tercera'?*, con ocasion
del recurso promovido contra el Real Decreto 424/2005, de 15 abril, luego incorporado
al art. 33 de la Ley General de Telecomunicaciones (normativa que da sustento a
SITEL), “... correspondera a las autoridades judiciales que ordenan o autorizan la
interceptacion determinar, en su caso, la procedencia o improcedencia de excluir los
referidos datos identificativos en el marco de las actuaciones de que conozcan, con

arreglo a los principios de necesidad y de proporcionalidad”.

La STS 316/2011, de 6 de abril'?’, analiza la nulidad de unas grabaciones

telefonicas afirmando que la resolucion judicial habilitante no reunia las exigencias

123 J. DELGADO MARTIN, op cit, p. 436
124 STS (Sala de lo Contencioso-Administrativo, Seccion 3%) de 5 febrero 2008 (FD 7-B)
125 STS 316/2011 de 6 de abril (FD 1°)
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necesarias para la autorizacion de la medida de investigacion.

En primer lugar, dice que no cumplié “las exigencias indiciarias que impone la
jurisprudencia del Tribunal Constitucional cuando exige para la intervencion de un
teléfono la existencia de «sospechas fundadas» en alguna clase de datos objetivos, que
han de serlo en un doble sentido: en el de ser accesibles a terceros, sin lo que no serian
susceptibles de control; y en el de que han de proporcionar una base real de la que
pueda inferirse que se ha cometido o que se va a cometer el delito, sin que puedan

consistir en valoraciones acerca de la persona”.

Y, en segundo lugar, tampoco se consideraron cumplimentados los requisitos de
la necesidad y de la proporcionalidad de la medida cercenadora del derecho

fundamental.

Esta sentencia tiene un voto particular emitido, otra vez, por el Exmo. Sr.
Manuel Marchena Gomez, que considera que a lo expuesto en la sentencia debe

afadirse otro motivo méas!2°.

Dice este magistrado que “la resolucidén cuestionada permitié a la policia el
acceso sin limites, no ya a la completa identidad de los terceros que contactaban con los
sospechosos -tuvieran o no relacion con el delito investigado-, sino a todos los mensajes
de texto, voz o imagen emitidos desde los terminales intervenidos y, por si fuera poco, a
los datos de ubicacidon geografica de quienes mantenian una conversacion telefonica”.
Lo cual en principio no es cuestionable siempre y cuando estos datos puedan llegar a ser
de vital importancia para el éxito de las investigaciones. Pero lo que no puede avalar es
“que la resoluciébn que autoriza el menoscabo del derecho al secreto de las
comunicaciones no dedique una sola linea a explicar el por qué de su necesidad vy,
ademas, silencie el ineludible juicio de proporcionalidad”. Dice que “toda decision
judicial que acuerde, ademés de las escuchas telefonicas de los sospechosos, el control
por la policia de otros datos generados durante la conversacion, pero con incidencia
sustantiva en el ambito definido por el art. 18 de la CE, ha de motivar, con el mismo
nivel de exigencia que venimos imponiendo para validar las escuchas, las razones que

explican y legitiman el sacrificio anadido de otros aspectos intimamente ligados a la

126 STS 316/2011 de 6 de abril (voto particular)
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privacidad”.

Como hemos visto SITEL permite el acceso a mas datos de las estrictas
conversaciones mantenidas por el investigado. Estos datos adicionales o
complementarios deben tratarse con el mismo rigor para no caer en “el riesgo de
automatizacion en la extension de la medida a todas las herramientas que facilita

SITEL, sin ser sometida a un elemental juicio critico de proporcionalidad™!?’.

¢) En cuanto al destino de las grabaciones tras finalizar su utilizacion en el

proceso.

Hay que partir del hecho de que el acceso a esta informacion recopilada a través
de SITEL so6lo es posible sobre la base de una autorizacioén judicial que haya sido
emitida con la finalidad de proceder a la investigacion de unos determinados y
concretos hechos. Por eso, una vez finalizado el proceso penal, los archivos deben ser

destruidos.

Reitera el TS!?® que “el acceso a tales datos se ha producido solamente sobre la
base de una autorizacion judicial emitida con la finalidad de proceder a la investigacion
de unos hechos concretos, y, con independencia de las cautelas y medidas de seguridad
que se derivan del propio sistema, todo el material obtenido queda integramente a la
exclusiva disposicion de la autoridad judicial. Es por ello que los Tribunales en las
causas en las que se haya procedido a la realizacién de intervenciones telefonicas,
deberan acordar de oficio en sus sentencias la destruccion de las grabaciones originales
que existan en la unidad central del sistema SITEL y de todas las copias, conservando
solamente de forma segura las entregadas a la autoridad judicial, y verificando en

ejecucion de sentencia, una vez firme, que tal destruccion se ha producido”.

A lo cual debemos afiadir que el art. 588 bis k) de la LECr que dispone en su
apartado primero que “una vez que se ponga término al procedimiento mediante
resolucion firme, se ordenara el borrado y eliminacion de los registros originales que

puedan constar en los sistemas electronicos e informaticos utilizados en la ejecucion de

127 J. DELGADO MARTIN, op cit, p. 437
128 STS 402/2019 de 12 de septiembre (FD 56)
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la medida”. Aunque, no obstante, sigue diciendo este precepto que “se conservard una
copia bajo custodia del secretario judicial”. Aunque la norma nada dice de las cautelas
que hayan de tomarse para la conservacion con la maxima seguridad de los datos

intervenidos.

En este sentido, Vidal Marin y Ruiz Dorado, consideran que “si bien es cierto
que se han realizado avances en las medidas de aseguramiento mencionadas, resulta
inquietante que se permita la conservacion de una copia de los datos intervenidos, sin
mas cautelas que la puesta de dichos datos bajo custodia del Secretario Judicial, por el
tiempo de duracion previsto en la norma. Nada se dice, pues, acerca de las precauciones
que se han de adoptar para evitar la ruptura de la cadena de custodia y las filtraciones de
informacion, ni se establecen parametros para su conservacion mas alla del periodo

establecido (quedando esta decision al arbitrio judicial)”!2°.

Y una vez transcurridos cinco afios desde que la pena se haya ejecutado o
cuando el delito o la pena hayan prescrito o se haya decretado el sobreseimiento libre o
haya recaido sentencia absolutoria firme respecto del investigado, dice el apartado
segundo de este articulo, se acordara la destruccion de las copias conservadas. Todo ello

salvo que el Tribunal no considere precisa su conservacion.

2.2. INTERVENCION DE DATOS ELECTRONICOS DE TRAFICO O
ASOCIADOS.

2.2.1. Incorporacion al proceso de datos electronicos de trafico o asociados

Tal y como hemos dicho mas arriba, el art. 588 ter b) de la LECr da una
definicion de los que considera esta norma por datos electronicos de trafico o asociados.
Y dice este precepto que “se entendera por datos electronicos de trafico o asociados
todos aquellos que se generan como consecuencia de la conduccion de la comunicacion
a través de una red de comunicaciones electronicas, de su puesta a disposicion del
usuario, asi como de la prestacion de un servicio de la sociedad de la informacion o

comunicacion telematica de naturaleza analoga”.

De acuerdo con Marchena y Gonzalez-Cuéllar, “el jurista ha de resolver si es

129 T. VIDAL MARIN y M. RUIZ DORADO, op cit.
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posible una catalogacion unitaria de todos ellos o si, por el contrario su tratamiento ha
de diversificarse a la vista de su verdadera funcionalidad y atendiendo al momento en el
que se generan”. En opinion de estos autores, “las conclusiones obtenidas seran
decisivas, en la medida en que el alcance constitucional de los derechos a la intimidad
(art. 18.1 CE), del derecho a la inviolabilidad de las comunicaciones (art. 18.3 CE) y del
derecho a la proteccion de datos (art. 18.4 CE), aun presentando puntos de
convergencia, no es equiparable. Se trata de derechos de distinto significado axioldgico

y, por tanto, sometidos en su restriccion a un régimen juridico no siempre idéntico”!3°,

La Ley 25/2007 regula la obligacion sobre la conservacion de datos relativos a
las comunicaciones electronicas y a las redes publicas de comunicaciones'3!. En su
preambulo nos recuerda que “la aplicacion de las nuevas tecnologias desarrolladas en el
marco de la sociedad de la informacion ha supuesto la superacion de las formas
tradicionales de comunicacion, mediante una expansion de los contenidos transmitidos,
que abarcan no so6lo la voz, sino también datos en soportes y formatos diversos”.
Cuestion que ya se plantaba también el TS, tal y como hemos dicho mas arriba, que
reconocia que los avances tecnoldgicos en el ambito de las telecomunicaciones y en
especial en relacién con su conexidon con el uso de la informatica hacen necesario un

nuevo entendimiento del concepto de comunicacion'32.

Esta Ley, tal y como dispone su art. 1, “tiene por objeto la regulacion de la
obligacion de los operadores de conservar los datos generados o tratados en el marco de
la prestacion de servicios de comunicaciones electronicas o de redes publicas de
comunicacion, asi como el deber de cesion de dichos datos a los agentes facultados
siempre que les sean requeridos a través de la correspondiente autorizacion judicial con
fines de deteccion, investigacion y enjuiciamiento de delitos graves contemplados en el
Cddigo Penal o en las leyes penales especiales™. Y afiade que también se aplicarad “a los
datos de trafico y de localizacion sobre personas fisicas y juridicas y a los datos

relacionados necesarios para identificar al abonado o usuario registrado”.

El art. 2 dice que “son destinatarios de las obligaciones relativas a la

130 M. MARCHENA GOMEZ y N. GONZALEZ-CUELLAR SERRANO, op cit, p. 287
131 Ley 25/2007, de 18 de octubre, de conservacion de datos relativos a las comunicaciones electronicas
y a las redes publicas de comunicaciones.
132 Vid. STC 70/2002 de 3 abril (FJ 9)
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conservacion de datos impuestas en esta Ley los operadores que presten servicios de
comunicaciones electronicas disponibles al publico o exploten redes publicas de
comunicaciones, en los términos establecidos en la Ley 32/2003, de 3 de noviembre,

General de Telecomunicaciones”.

Los datos objeto de conservacion se relacionan en el art. 3, y s6lo podran ser
cedidos previa autorizacion judicial a los agentes facultados para ello (arts. 6 y 7),
debiendo destacarse que en ningun caso pueden se conservar cualquier dato que revele

el contenido de la comunicacidon'?3.

133 Los datos que tienen que ser objeto de conservacion por los operadores especificados en el art. 2,
segun el art. 3 de Ley 25/2007, son los siguientes: a) Datos necesarios para rastrear e identificar el origen
de una comunicacion: 1.° Con respecto a la telefonia de red fija y a la telefonia mévil: i) Numero de
teléfono de llamada.ii) Nombre y direccion del abonado o usuario registrado. 2.° Con respecto al acceso a
Internet, correo electronico por Internet y telefonia por Internet: i) La identificacion de usuario asignada.
ii) La identificacion de usuario y el numero de teléfono asignados a toda comunicacion que acceda a la
red publica de telefonia. iii) EI nombre y direccion del abonado o del usuario registrado al que se le ha
asignado en el momento de la comunicacion una direccion de Protocolo de Internet (IP), una
identificacion de usuario o un numero de teléfono. b) Datos necesarios para identificar el destino de una
comunicacion: 1.° Con respecto a la telefonia de red fija y a la telefonia movil: i) El nimero o niimeros
marcados (el nimero o nimeros de teléfono de destino) y, en aquellos casos en que intervengan otros
servicios, como el desvio o la transferencia de llamadas, el nimero o numeros hacia los que se transfieren
las llamadas. ii) Los nombres y las direcciones de los abonados o usuarios registrados. 2.° Con respecto al
correo electronico por Internet y la telefonia por Internet: i) La identificacion de usuario o el namero de
teléfono del destinatario o de los destinatarios de una llamada telefonica por Internet. ii) Los nombres y
direcciones de los abonados o usuarios registrados y la identificacion de usuario del destinatario de la
comunicacion. ¢) Datos necesarios para determinar la fecha, hora y duraciéon de una comunicacion: 1.°
Con respecto a la telefonia de red fija y a la telefonia movil: la fecha y hora del comienzo y fin de la
llamada o, en su caso, del servicio de mensajeria o del servicio multimedia. 2.° Con respecto al acceso a
Internet, al correo electronico por Internet y a la telefonia por Internet: i) La fecha y hora de la conexion y
desconexion del servicio de acceso a Internet registradas, basadas en un determinado huso horario, asi
como la direccion del Protocolo Internet, ya sea dinamica o estatica, asignada por el proveedor de acceso
a Internet a una comunicacion, y la identificacion de usuario o del abonado o del usuario registrado. ii) La
fecha y hora de la conexion y desconexion del servicio de correo electronico por Internet o del servicio de
telefonia por Internet, basadas en un determinado huso horario. d) Datos necesarios para identificar el tipo
de comunicacion. 1.° Con respecto a la telefonia de red fija y a la telefonia movil: el servicio teleféonico
utilizado: tipo de llamada (transmision de voz, buzon vocal, conferencia, datos), servicios suplementarios
(incluido el reenvio o transferencia de llamadas) o servicios de mensajeria o multimedia empleados
(incluidos los servicios de mensajes cortos, servicios multimedia avanzados y servicios multimedia). 2.°
Con respecto al correo electronico por Internet y a la telefonia por Internet: el servicio de Internet
utilizado. e) Datos necesarios para identificar el equipo de comunicacion de los usuarios o lo que se
considera ser el equipo de comunicacion: 1.° Con respecto a la telefonia de red fija: los numeros de
teléfono de origen y de destino. 2.° Con respecto a la telefonia moévil: 1) Los nimeros de teléfono de
origen y destino. ii) La identidad internacional del abonado mévil (IMSI) de la parte que efectua la
llamada. iii) La identidad internacional del equipo mévil (IMEI) de la parte que efecttia la llamada. iv) La
IMSI de la parte que recibe la llamada. v) La IMEI de la parte que recibe la llamada. vi) En el caso de los
servicios andnimos de pago por adelantado, tales como los servicios con tarjetas prepago, fecha y hora de
la primera activacion del servicio y la etiqueta de localizacion (el identificador de celda) desde la que se
haya activado el servicio. 3.° Con respecto al acceso a Internet, correo electronico por Internet y telefonia
por Internet: i) El nimero de teléfono de origen en caso de acceso mediante marcado de niimeros. ii) La
linea digital de abonado (DSL) u otro punto terminal identificador del autor de la comunicacion. f) Datos
necesarios para identificar la localizacion del equipo de comunicacién moévil: 1.° La etiqueta de
localizacion (identificador de celda) al inicio de la comunicacion. 2.° Los datos que permiten fijar la
localizacion geografica de la celda, mediante referencia a la etiqueta de localizacion, durante el periodo
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Son datos que se generan por, o a través de, una red publica de comunicacion
utilizada por cualquier usuario, pero tal y como dice Huete Nogueras estos datos “no
hacen referencia al contenido propio de la comunicacion, de forma que el ambito de
afectacion de los derechos fundamentales no es el protegido por el art. 18.3 CE, sino
que se residencia en el ambito del art. 18.4 CE, en cuanto se trata de datos electronicos
susceptibles de tratamiento automatizada en los supuestos de investigacion de hechos
delictivos resultan, en muchas ocasiones, esenciales”. Este autor considera que son
datos que efectivamente estan ligados a un proceso de comunicaciéon puesto que se
generan durante la utilizacion de un servicio de comunicacion telefonica o telematica,
pero afiade que “en el momento en el que se pretende su incorporacion al proceso penal,
son datos ya registrados y que se van a obtener de ese registro automatizado, razén por

la que suelen considerarse como estaticos™!3*.

Segun el art. 588 ter j) de la LECr, estos datos solo pueden ser cedidos para su

incorporacion al proceso en los siguientes términos:

e Es preciso que su conocimiento resulte indispensable para la investigacion; y
en todo caso es necesaria autorizacion judicial.

e En la solicitud se tiene que precisar qué datos son necesarios conocer y las
razones que justifican su cesion.

e Ademas, esta cesion de datos también estard sometida a las disposiciones
comunes de las medidas de investigacion tecnoldgica de los arts. 588 bis a) y

siguientes.

Requiriéndose en todo caso que el uso de los datos conservados por obligacion
legal se sujete a un “estricto control judicial en su adopcidon y en su ejecucion, con
aplicacion de los principios de idoneidad, excepcionalidad, necesidad y
proporcionalidad”, tal y como afirma el TS, el cual afiade que “el uso de los datos
almacenados esta sujeto a estrictas limitaciones contenidas en los arts. 588 bis a) y

siguientes de la LECr, entre las que destaca: “(i) La utilizacién de datos esta sujeta al

en el que se conservan los datos de las comunicaciones.

134 J. J. HUETE NOGUERAS, “La regulacion de las medidas de investigacion tecnologica. Andlisis de
los aspectos referentes a la incorporacion al proceso de datos electronicos de trafico o asociados”, Revista
del Ministerio Fiscal, n° 2, 2016.
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principio de especialidad, de forma que sdlo podra autorizarse cuando la injerencia esté
relacionada con un delito concreto. (ii) No pueden autorizarse injerencias prospectivas,
es decir, que tengan por objeto prevenir o descubrir delitos de forma indiscriminada o
sin base objetiva. (iii)) La injerencia debe definir su ambito objetivo y subjetivo
conforme al principio de idoneidad. (iv) La injerencia estd también sujeta a los
principios de excepcionalidad y necesidad sélo puede acordarse si no existen otras

medidas menos gravosas y solo cuando sea imprescindible”!3.

Por otra parte, se podra recabar la informacién que conste en los archivos
automatizados de los prestadores de servicios que se concreten en la solicitud, asi como
la busqueda entrecruzada o inteligente de datos, que “es la técnica consistente en
comparar automatizadamente (cruce, comparacion y contraste) los datos personales que
obre en archivos automatizados de una persona fisica o juridica, con la finalidad de

obtener informacion til para la investigacion del delito”!3®.

El art. 588 ter j) incluye tanto los datos electronicos de trafico, que son los
referidos en el art. 3 de la Ley 25/2007, como aquellos otros de naturaleza juridica o
comercial -cuenta bancaria vinculada, direccién del titular o existencia de otros
contratos de prestacion de servicios de compaiia- siempre y cuando estén vinculados al

proceso comunicativo.

En relacién con este segundo grupo de datos, la ley se refiere a sujetos que no
estan afectados por la obligacion legal de conservacion de datos impuesta por la ley
25/2007, pero que por cualquier razéon puedan disponer de datos que se consideren
necesarios para el objeto de la investigacion que se esté llevando a cabo. “Todo apunta a
que con esta adicion se pretende, ademas de lo expuesto, ampliar el campo de la
injerencia a redes de comunicaciones que no siempre discurren a través de prestadoras
de servicio. La volatilidad de los datos generados por las comunicaciones telefonicas y
tematicas expone el conocimiento de la informacion que aquellos revelan a estrategias
tecnologicas de acopio, ya sea con fines comerciales, ya por el interés de los poderes
publicos en la investigacion de los delitos. Se dibuja asi un escenario en el que los

usuarios de la red buscan modelos alternativos que garanticen la impermeabilidad

135 STS 727/2020 de €3 de marzo (FD 1.4)
136 Vid. J. DELGADO MARTIN, op cit, p. 439
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propia de un verdadero y efectivo anonimato™!?’.

2.2.2. Acceso a los datos necesarios para la identificacion de usuarios, terminales y
dispositivos de conectividad.

2.2.2.1. Identificacion mediante numero IP

Se regulan en los arts. 588 ter k), 588ter 1) y 588 ter m) de la LECr, dentro del
capitulo V dedicado a la interceptacion de las comunicaciones telefonicas y telematicas,
en la Seccion 3.* que figura bajo el titulo “Acceso a los datos necesarios para la

identificacion de usuarios, terminales y dispositivos de conectividad”.

El primero de los articulos citados se refiere a la identificacion mediante nimero
IP. “La direcciéon IP es una secuencia numérica (32 numero) que identifica el interfaz
(elemento de comunicacion/conexion) de un dispositivo dentro de una red que utiliza
protocolo IP (Internet Protocol); y que posibilita la comunicaciéon entre dos equipos
informaticos (host). La asignacion de las direcciones IP se gestiona internacionalmente
por un organismo internacional llamado IANA (Internet Assigned Numbers Authority);
¢ésta ha procedido a la delegacion de esta gestion a determinadas entidades en el &mbito
regional (RIPE para Europa, ARIN para América del Norte, LACNIC para América

Central y América del Sur, entre otros)”!3®,

Dice el art. 588 ter k) que “cuando en el ejercicio de las funciones de prevencion
y descubrimiento de los delitos cometidos en internet, los agentes de la Policia Judicial
tuvieran acceso a una direccion IP que estuviera siendo utilizada para la comision alglin
delito y no constara la identificacion y localizacion del equipo o del dispositivo de
conectividad correspondiente ni los datos de identificacion personal del usuario,
solicitaran del juez de instruccion que requiera de los agentes sujetos al deber de
colaboracion segun el articulo 588 ter e, la cesion de los datos que permitan la
identificaciéon y localizaciéon del terminal o del dispositivo de conectividad y la

identificacion del sospechoso”.

Como podemos leer, la peculiaridad de este precepto, como puede deducirse se

137 M. MARCHENA GOMEZ y N. GONZALEZ-CUELLAR SERRANO, op cit, p. 301
138 J. DELGADO MARTIN, op cit, p. 456
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su contenido, no es otra que excluir el régimen juridico de obtencion de la direccion IP

del modelo general de autorizacion.

Este precepto hay que ponerlo en relacion con el art. 588 ter j) y con el art. 3 de
la Ley 25/ 2007. Este ultimo precepto recoge, entre los datos que tienen que ser objeto
de conservacion por los operadores que presten servicios de comunicaciones
electronicas, entre otros, los siguientes: “Con respecto al acceso a Internet, correo
electronico por Internet y telefonia por Internet: 1) La identificacion de usuario asignada.
i1) La identificacion de usuario y el nimero de teléfono asignados a toda comunicacion
que acceda a la red publica de telefonia. iii) El nombre y direccion del abonado o del
usuario registrado al que se le ha asignado en el momento de la comunicacion una
direccion de Protocolo de Internet (IP), una identificacion de usuario o un namero de

teléfono”.

El art. 588 ter j) y el art. 6 y 7 de la Ley 25/2007 disponian la necesidad de
autorizacion judicial para la entrega de esta informacion a las Policia Judicial. Sin
embargo, ahora leemos en el art. 588 ter k) que los agentes de la Policia Judicial pueden

acceder al nimero IP por si mismos sin autorizacion del Juez de instruccion.

Segun Marchena y Gonzalez-Cuéllar, estamos ante supuestos distintos,
“conforme al criterio general, el art. 588 ter j) exige autorizacion judicial cuando los
investigadores se dirigen a un prestador de servicios con el fin de que les ceda los datos
electronicos -entre ellos la direccion IP- que puedan resultar de interés para una
investigacion y que aparezcan vinculados a un proceso de comunicaciéon”. En este caso
realmente estamos ante datos automatizados que estan siendo objeto de tratamiento por
parte de las entidades prestadoras del servicio en cuestion y que, por si solos o
debidamente interrelacionados pudieran conllevar algtin tipo de informacion conectada
con el derecho de proteccion de datos. Otra cosa diferente, siguen diciendo estos
autores, ‘“se suscita cuando, en el ejercicio de las funciones de prevencion o
investigacion que son propios de la Policia Judicial, se detecta una direccion IP desde la
que se estan realizando acciones de claro significado penal”. En este caso, nos
encontramos con que la Policia ha encontrado una simple relacion numérica “que sélo
cuando se relaciona con los datos en poder del prestado de servicios, puede permitir la

identificacion del investigado o, cuanto menos, su lugar de localizacion”.
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Por tanto, terminan diciendo estos autores que “lo que excepciona el legislador,
por tanto, es la obtencion de esta direccion IP mediante sistemas técnicos que no exijan

el acceso a las bases de datos automatizadas en poder de las operadoras™'°.

2.2.2.2. Identificacion de los terminales mediante captacion de codigos de
identificacion del aparato o de sus componentes.

Como ahora veremos, en este caso estamos ante instrumentos o elementos de o
para la comunicacién, pero no ante el proceso de comunicacion propiamente dicho, ni

ante su contenido.

El art. 588 ter 1) dispone en su apartado primero que “siempre que en el marco
de una investigacion no hubiera sido posible obtener un determinado numero de
abonado y este resulte indispensable a los fines de la investigacion, los agentes de
Policia Judicial podran valerse de artificios técnicos que permitan acceder al
conocimiento de los cdédigos de identificacion o etiquetas técnicas del aparato de
telecomunicacién o de alguno de sus componentes, tales como la numeracion IMSI o
IMEI y, en general, de cualquier medio técnico que, de acuerdo con el estado de la
tecnologia, sea apto para identificar el equipo de comunicacion utilizado o la tarjeta

utilizada para acceder a la red de telecomunicaciones”.

“La reforma contempla la técnica policial que no precisa autorizacion judicial en
realizar escaneados o barridos electronicos, en un determinado radio de accidn, para
identificar el numero del equipo de comunicacion (IMSI), o el de la tarjeta para acceder
a la red de telecomunicaciones (IMEI), que pudiera estan utilizando el sospechoso”. Se
trata de una técnica policial, amparada por la jurisprudencia, que se refiere a datos que
no son parte del proceso de comunicacién ya que no permiten conocer le numero
telefonico, el trafico de llamadas o el contenido de las conversaciones. Por eso la Policia
puede acceder a estos datos por si misma. “Sin embargo, si la Policia pretende acceder a
estos datos asociados o interceptar las comunicaciones de los terminales, debera

solicitar el correspondiente mandamiento judicial”!4°,

139 M. MARCHENA GOMEZ y N. GONZALEZ-CUELLAR SERRANO, op cit, p. 304

140 C. JIMENEZ SEGADO y M. PUCHOL AIGUABELLA, “Las medidas de investigacion tecnologica
limitativas de los derechos a la intimidad, la imagen, el secreto de las comunicaciones y la proteccion de
datos”, Diario La Ley, n° 8676, 7 de enero de 2016.
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La ley textualmente se refiere a cualquier medio técnico que, de acuerdo con el
estado de la tecnologia, sea apto para identificar el equipo de comunicacion utilizado o
la tarjeta utilizada para acceder a la red de telecomunicaciones, y en particular sefala en
particular a los codigos de identificacion o etiquetas técnicas del aparato de
telecomunicacion o de alguno de sus componentes, tales como la numeracion IMSI o
IMEL

Delgado Martin nos aporta unas definiciones de estos codigos!'*!

. Dice que el
codigo IMSI-tarjeta SIM (International Mobile Subscriber Identity) es un “codigo de
identificacién unico, representado por una serie de algoritmos, que se integra en la

tarjeta SIM y que permite su identificacion a través de las redes GSM y UMTS”.

Este autor anade que el codigo IMEI-Terminal de telefonia mévil (International
Mobile Equipment Identiy) es una ‘“clave alfanumérica que permite identificar un

terminal de telefonia movil GSM”.

Por ultimo, sefiala que “la averiguacion de estos ntimeros o claves a través de
novedosos medios tecnologicos utilizados por la policia posibilita la identificacion del
nimero de teléfono que emplea el sujeto investigado, o incluso la localizacién en un

punto geografico mas o menos preciso desde el que esta realizando una llamada”.

Como vemos, “ni el IMEI ni el IMSI identifican al titular o usuario de la linea.
Tampoco aportan informacion relativa al nimero de teléfono, las comunicaciones
realizadas o sus intervinientes. Por tanto, la obtencion de IMEI o de IMSI no afecta ni al
secreto de las comunicaciones ni, de forma inmediata, al derecho a la intimidad. La
obtencion de dichas cifras no anticipa una vulneracion del derecho a la inviolabilidad de

23142

las comunicaciones”'**, Aunque hay que decir que conocer la localizacion de un

individuo a través de su terminal telefonico si podria afectar a su derecho a la intimidad.

Por lo expuesto, y dado que la obtencion de estos datos no afecta al secreto de

las comunicaciones ni al derecho a la intimidad del investigado, es por lo que

141 J. DELGADO MARTIN, op cit, p. 451
142 A. M. SANTOS MARTINEZ, op cit, p. 175
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tradicionalmente venia la jurisprudencia del TS legitimando la intervencion policial para

su obtencion sin necesidad de autorizacion judicial previa.

De hecho, era doctrina reiterada del TS, que venia diciendo que “El IMEI o
International Mobile Equipment Identy (Identidad Internacional del Equipo Movil),
identifica con su nimero de serie al equipo. Se puede conocer tecleando "asterisco,
almohadilla, 06, almohadilla", sin que para ello sea necesario, ni por ello implique, el
acceso a ningun dato de la memoria de dicho equipo. Tal dato, por si solo, solamente
permite diferenciar un equipo de todos los demés. Como la numeracion de cualesquiera
aparatos electrénicos o no de uso cotidiano. Desde luego con el IMEI se dispone de
informacion suficiente como para poder solicitar a la autoridad judicial que ordene la
identificaciéon por el operador de los numeros de teléfono (o MSISDN) que
corresponden a tales datos, y la correspondiente intervencion de las conversaciones.
Pero, si el acceso al correspondiente registro no es autorizado, no existe otra vinculacion
entre el equipo y una persona que la que proclama la ocupacion del mismo en poder de
una persona. De la misma manera que tal vinculaciéon de cualquier objeto puede ser
establecida con ocasion del registro de una persona o lugar, ya que de esa forma cabe
vincular todos los objetos intervenidos a esa persona. Por ello en modo alguno afecta al
derecho al secreto de las comunicaciones eventualmente realizadas o de futura
realizacion a través de dicho equipo. Y ni siquiera puede decirse que la intimidad de la
persona en cuyo poder es habido el equipo, cuyo IMEI se desvela, tiene més afectacion

que la de poner de manifiesto la posesion del aparato™'43,

Y asi decia el TS que “los rastreos que realiza el equipo de delitos telematicos de
la Guardia Civil en Internet tienen por objeto desenmascarar la identidad criptica de los
IPS (Internet protocols) que habian accedido a los "hush" que contenian pornografia
infantil. El acceso a dicha informacion, calificada de ilegitima o irregular, puede
efectuarla cualquier usuario. No se precisa de autorizacion judicial para conseguir lo
que es publico y el propio usuario de la red es quien lo ha introducido en la misma. La
huella de la entrada queda registrada siempre y ello lo sabe el usuario”. Afiadiendo que
“entender que conforme a la legalidad antes citada (...) se hace preciso, sin embargo,
acudir a la autorizacion del juez instructor para desvelar la identidad de la terminal,

teléfono o titular del contrato de un determinado IP, en salvaguarda del derecho a la

143 STS 945/2013 de 16 diciembre (FD 2°)
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intimidad personal (habeas data)'#.

Por lo expuesto, una cosa es obtener los datos numero o claves a través de
novedosos medios tecnoldgicos utilizados por la policia posibilita la identificacion del
numero de teléfono, y otra cosa distinta es acceder a los datos obtenidos del nimero de
teléfono derivados de esta informacion. Por eso en este segundo momento, el apartado 2
del art. 588 ter 1) de la LECr dispone que “una vez obtenidos los codigos que permiten
la identificacion del aparato o de alguno de sus componentes, los agentes de la Policia
Judicial podran solicitar del juez competente la intervencién de las comunicaciones en
los términos establecidos en el articulo 588 ter d. La solicitud habrd de poner en
conocimiento del drgano jurisdiccional la utilizacion de los artificios a que se refiere el
apartado anterior”. Y afiade este precepto que para ello “el tribunal dictara resolucion
motivada concediendo o denegando la solicitud de intervencion en el plazo establecido

en el articulo 588 bis ¢”.

2.2.2.3. Identificacion de titulares o terminales o dispositivos de conectividad.

El art. 588 ter m) de la LECr dice que “cuando, en el ejercicio de sus funciones,
el Ministerio Fiscal o la Policia Judicial necesiten conocer la titularidad de un ntimero
de teléfono o de cualquier otro medio de comunicacion, o, en sentido inverso, precisen
el nimero de teléfono o los datos identificativos de cualquier medio de comunicacion,
podran dirigirse directamente a los prestadores de servicios de telecomunicaciones, de
acceso a una red de telecomunicaciones o de servicios de la sociedad de la informacion,
quienes estaran obligados a cumplir el requerimiento, bajo apercibimiento de incurrir en

el delito de desobediencia”.

El problema que se plantea es que estos datos a los que se refiere esta
disposicion estan entre los resefiados en el art. 3 de la Ley 25/2007, y dispone el art. 6
de esta misma disposicion que se trata de datos que “solo podran ser cedidos de acuerdo
con lo dispuesto en ella para los fines que se determinan y previa autorizacion judicial”,

tal y como ya hemos vista mas arriba.

Marchena y Gonzalez-Cuellar consideran que hay que “distinguir entre aquellos

144 STS 680/2010 de 14 julio (FD 2°)
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datos que pudiéramos llamar dindmicos y aquellos otros de los que seria predicable una
naturaleza estatica. A la primera categoria pertenecerian aquellos datos que son
generados e interferidos durante el desarrollo de una comunicacién bidireccional. En la
segunda categoria -datos estaticos- se incluirian aquellos otros que, aun generados a
partir de un proceso de comunicacion, su interés para la investigacion surge cuando esa
comunicacion ya ha concluido y el dato se ha incorporado a una base que hace posible
su tratamiento automatizado”. Afiaden que “también se integrarian en este segundo
bloque sistematico aquellos datos que estan referidos a la identidad de los usuarios y a
la identificacion de los sistemas (...). En ambos casos es distinta su significacion
constitucional y de ahi la posibilidad de un diferente tratamiento en los mecanismos de
garantia”. De acuerdo con lo que venimos diciendo, es obvio que el derecho a la
inviolabilidad de las comunicaciones (art. 18.3 CE) siempre va a estar blindado
mediante la necesaria autorizacion judicial. Sin embargo, consideran estos autores que
“el derecho a la proteccion de datos (art. 18.4 CE), entendido como el derecho a
controlar la informacién que arrojan esos datos, susceptibles de tratamiento
automatizado y en poder de terceros, admite un sacrificio, sin necesidad de autorizacion
judicial, justificado en atencion a un fin constitucionalmente legitimo y, en
determinadas circunstancias, prevalente”. Y concluyen diciendo que “en definitiva, ha
sido el propio legislador el que se ha encargado de concretar, entre todos a aquellos
datos que podrian entenderse no vinculados a un proceso de comunicacion, cuales estan

al alcance directo del Fiscal o los agentes facultados™!*>.

Por su parte, Nufiez Velasco considera que en este supuesto no se precisa de

autorizacion judicial “dado que la peticion de cesion de los datos vinculados al proceso

telecomunicativo ni afecta al proceso ni invade el secreto telecomunicativo”!46,

2.3. INTERCEPTACION DE LAS COMUNICACIONES TELEFONICAS Y
TELEMATICAS E INTERVENCION DE DATOS ELECTRONICOS DE
TRAFICO O ASOCIADOS EN EL PLECR.

2.3.1. Interceptacion de las comunicaciones telefonicas y telematicas en el PLECT.

145 Vid. M. MARCHENA GOMEZ y N. GONZALEZ-CUELLAR SERRANO, op cit, p. 327-329

146 E. VELASCO NUNEZ, Delitos tecnoldgicos: definicion, investigacion y prueba en el proceso
penal, cit, p. 109. De todas formas, consideramos que es indudable que la LO 13/2015 es posterior a la
Ley 25/2007, pero no es de mayor rango jerarquico, toda vez que la relacion entre ambos tipos de normas
es de caracter competencial.
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2.3.1.1. Regulacion

Por su parte, en el Titulo II (arts. 345 a 393) dentro del Libro III (de las
diligencias de investigacion) del PLECr se regula “la interceptacion de

telecomunicaciones y de conversaciones privadas”.

Se distingue la regulacion de la interceptacion de las comunicaciones telefonicas
y telematicas (Capitulo II, arts. 353 a 371), la interceptacion de comunicaciones postales
o telegraficas, faxes y burofaxes (Capitulo III, arts. 372 a 382), y la interceptacion de las
conversaciones privadas por medios técnicos de captacion y grabacion del sonido

(Capitulo IV, arts. 383 a 393).

Todo ello, precedido de un primer capitulo donde se recogen una serie de
disposiciones generales aplicables a todas estas medidas (arts. 345 a 352). Se trata de
disposiciones comunes aplicables solo a la interceptacion de telecomunicaciones y de
conversaciones privadas, en sus distintas modalidades. Se regulan las siguientes

cuestiones:

e Autorizacion judicial (arts. 345)

e Afectacion de terceros (art. 346)

e Control judicial de la medida (art. 347)

e Duracion (art. 348)

e Utilizacién de la informacién en u proceso distinto (art. 349)
e Descubrimientos casuales (art. 350)

o Cese de la medida (art. 352).

El anteproyecto de LECr regula la interceptacion de las comunicaciones
telefonicas y telematicas en el Capitulo II del Titulo II (arts. 353 y sigs.), una vez

establecidas las disposiciones comunes.

Este capitulo tiene tres secciones donde se regulan, en la primera, las
disposiciones generales; en la segunda, la incorporacion de datos electronicos de trafico

asociados; y en la tercera, el acceso a los datos necesarios para la identificacion del
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usuario y del terminal.

Se mantiene la misma estructura que en la norma actualmente vigente.

2.3.1.2. Presupuestos

El PLECr se refiere a esta misma cuestion en el art. 355, que dispone qué tipos
de infracciones penales se pueden investigar con esta medida; son unicamente la

siguientes:

“a) Delitos dolosos castigados con pena igual o superior a tres afios de prision.

b) Delitos relativos a organizaciones y grupos terroristas, delitos de terrorismo,
de asociacion ilicita, trafico ilicito de drogas, sustraccion de menores, tenencia,
trafico y deposito de armas, municiones o explosivos, trata de seres humanos,
cohecho, trafico de influencias, malversacion, corrupcidon en las transacciones
comerciales internacionales, contrabando, blanqueo de capitales y delitos de
organizacion criminal o cometidos en el seno de la misma.

c¢) Delitos cometidos a través de instrumentos informaticos o de cualquier otra

tecnologia de la informacion o la comunicacion o medio de telecomunicacion”.

Actualmente se recoge en el art. 588 ter a) que nos remite al art. 579.1 de la

LECr. Las diferencias que encontramos son pocas:

1?. La norma actualmente vigente se refiere a delitos dolosos castigados con
pena con limite maximo de, al menos, tres afios de prision. El Proyecto clarifica este
concepto, ya que directamente habla de “delitos dolosos castigados con pena igual o

superior a tres afios de prision”.

2% La LECr se refiere, en segundo lugar, a “delitos cometidos en el seno de un
grupo u organizacion criminal”, y a los delitos de terrorismo. El PLECr amplia el
numero de delitos respecto de los que puede utilizarse esta medida de investigacion;
aunque lo cierto es que todos ellos estan castigados con pena de prision superior a los
tres afios, salvo el de trafico de influencias el cual esta sancionado con una pena maxima
de dos afios de prision.
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3% Por ultimo, el tercer supuesto es coincidente en las dos normas.

Ademas, el art. 356.1 del PLECr recoge de forma expresa otros requisitos
adicionales de la intervencion. Este precepto dice que “la interceptacion de las

comunicaciones se podra acordar cuando concurran los siguientes requisitos:

a) Que existan indicios, basados en datos objetivos, de la comision de alguno de
los delitos a que se refiere el articulo anterior.

b) Que sea previsible la obtencion de datos relevantes para el descubrimiento o
la comprobacion del hecho investigado, para la determinacion de su autor o para
la averiguacion de su paradero, siempre que tales informaciones no puedan
obtenerse mediante otro medio de investigacion menos gravoso.

¢) Que exista una relacion objetiva entre los hechos investigados y la linea

telefonica o el medio o sistema de comunicacion cuya intervencion se pretende”.

Este precepto se refiere al principio de intervencion indiciaria y al principio de
proporcionalidad. Ademas, requiere que haya una relaciéon de causalidad entre los
hechos objeto de investigacion y el medio de comunicacion a intervenir como si, en este

ultimo requisito, el delito se estuviera cometiendo a través del terminal telefonico.

Los requisitos del art. 536 hay que ponerlos en relacion con los requisitos
generales descritos en el art. 6 (“principios de habilitacion legal, calidad de la ley y

proporcionalidad™), a los que nos hemos referido mas arriba.

En la actual LECr este requisito estd previsto en las disposiciones generales
aplicables a la intervencion de todas y cada una de las medidas de investigacion
tecnologica en el art. 588 bis a), que, por otra parte, esta desarrollado de forma mas

completa y precisa.

2.3.1.3. Ambito

El PLECr se refiere a esta misma cuestion en el art. 353, que es practicamente
una reproduccion de los arts. 588 ter b) y 588 ter ¢) de la actual LECr. Aunque hay
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algunos matices que conviene mencionar, los cuales, leidos con detenimiento, en

realidad no suponen un cambio en cuanto al objeto de la intervencion.

El art. 353.2 dice que “la interceptacion de las comunicaciones podra tener por

objeto:

a) El simple conocimiento de su origen o destino.

b) El conocimiento de los datos electronicos de trafico o asociados al proceso de
comunicacion, asi como los que se produzcan con independencia del
establecimiento o no de una concreta comunicacion.

c) El registro y grabacion del contenido de la comunicacion.

Mientras que el actual art. 588 ter b) se refiere al “acceso al contenido de las
comunicaciones y a los datos electronicos de trafico o asociados al proceso de
comunicacion, asi como a los que se produzcan con independencia del establecimiento
o no de una concreta comunicacion, en los que participa el sujeto investigado, ya sea
como emisor o como receptor, y podrd afectar a los terminales o los medios de

comunicacion de los que el investigado sea titular o usuario”.

En realidad, la actual y vigente LECr no menciona ni el apartado a) ni el c) del
art. 353.2 del PLECr, pero lo cierto es que esta posibilidad de intervencion esta

implicita en su redaccion.

2.3.1.4. Intervencion judicial.

Ya hemos dicho més arriba que, en el PLECr, quien autoriza la medida de investigacion
sigue siendo el Juez, aunque ahora se llama Juez de garantias. El Fiscal acuerda la
intervencion, pero ha de pedir autorizacion judicial previa a la ejecucion de la medida

(art. 345 del PLECr).
Y asi, el art. 354 del PLECr dispone que, salvo casos de urgencia, el Ministerio
Fiscal debera, con caracter previo a la intervencion, recabar la autorizacion del Juez de

Garantias para interceptar las comunicaciones telefonicas y telematicas.

[104]



Por su parte, los términos del contenido de la peticiéon que tiene que hacer el

Ministerio Fiscal se encuentran recogidos en el art. 357 del PLECr.

En primer lugar, dice este precepto que la solicitud que el Ministerio Fiscal dirija
al Juez de Garantias contendrd una exposicion razonada sobre la concurrencia de los

requisitos expresados en el articulo 356 que hemos visto mas arriba.

Este mismo art. 357 determina el contenido de la solicitud del Ministerio

Fiscall#7,

Anade el apartado n° 3 de ese articulo que “en la solicitud también se hara
mencion de los medios de investigacion que hayan sido previamente utilizados y hayan
resultado insuficientes para alcanzar los fines que se pretendan, asi como las razones por
las que no resultaria posible alcanzarlos por otros medios de investigacion distintos a la

intervencion de las comunicaciones”.

La actual LECr regula en el art 588 bis b) los requisitos de la peticion que
formulen el Fiscal dentro del apartado destinado a disposiciones generales, siendo de
aplicacion a todas las medidas de investigacion tecnoldgica. Ademas, dentro ya de la
regulacion especifica de la intervencion de las comunicaciones telefonicas y
telematicas, la LECr exige ademds unos requisitos adicionales a los que son requeridos

con caracter general, en su arts .588 ter d).
En el PLECr no hay una regulacion general aplicable a cualquier peticion sobre
el uso de medidas de investigacion tecnologicas, sino que en cada medida se recogen los

requisitos especificos que ha de reunir la peticion para dicha medida.

Por su parte, el art 347 del PLECr coincide con el contenido del actual art. 588

147 El art. 357 dispone que, en todo caso, la solicitud que formule el Ministerio Fiscal debe contener: a)
La descripcion del hecho objeto de investigacion. b) La identidad de la persona investigada y, de ser
conocido, de cualquier otro afectado por la medida. c) El nimero de abonado o del terminal objeto de la
intervencion o los datos necesarios para identificar el medio de comunicacion o telecomunicacion de que
se trate. d) La relacion existente entre las personas y los elementos a que se refieren las dos letras
anteriores. e) La extension de la medida especificando su contenido de conformidad con lo establecido en
el articulo 353 de esta ley. “Cuando la medida se refiera a la obtencion de datos asociados al proceso de
comunicacion especificard los datos concretos que han de ser obtenidos. f) La unidad investigadora de
Policia Judicial que se hara cargo de la intervencion. g) La forma de ejecucion. h) La duracion de la
medida”.
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bis g) de la LECr en cuanto al control judicial de la medida, y con el art. 588 bis d) en

cuanto al secreto de su ejecucion.

El art. 347 del PLECr dice asi:

“La intervencion de las comunicaciones y de las conversaciones privadas se

tramitard siempre en pieza separada y en régimen de secreto.

El fiscal informaré al Juez de Garantias, en la forma y con la periodicidad que
este disponga, del desarrollo y los resultados de la medida y, en todo caso,

cuando por cualquier causa se le ponga fin”.

Por tanto, este precepto regula dos cuestiones, de una parte, la obligacion que
tiene el Fiscal de informar al Juez de Garantias, y de otra parte, la tramitacion en pieza
separada y secreta de la intervencion de las comunicaciones y de las conversaciones

privadas

Los requisitos de la resolucion judicial habilitante, en referencia expresa a la
medida de intervencion de las comunicaciones telefonicas y telematicas los tenemos
recogidos en el art. 358 del PLECr. Este articulo dice que la resolucion judicial que

disponga la intervencion de las comunicaciones concretara los siguientes extremos:

“a) El hecho punible objeto de investigacion y su calificacion juridica.

b) La identidad de los investigados y de cualquier otra persona afectada por la
medida, de ser conocida.

¢) El medio de telecomunicaciéon objeto de la intervencion, designando el
numero del teléfono intervenido o el codigo de identidad de las comunicaciones
electronicas, logico o virtual, que sirva para identificar el medio de
comunicacion o telecomunicacion de que se trate.

d) La extension de la medida especificando su alcance conforme a lo establecido
en el articulo 353 de esta ley.

e) La unidad investigadora de Policia Judicial que se hard cargo de la
intervencion.

f) La forma de ejecucion.
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g) La duracion de la medida.
h) La forma y periodicidad con la que el fiscal informara al Juez de Garantias

sobre el desarrollo y los resultados de la medida”.

Aqui hay que decir lo mismo que con la peticion del Ministerio Fiscal: no hay
establecidos unos requisitos generales al respecto, sino que en cada una de las medidas
de investigacién se recogen los requisitos que debe tener la resolucion judicial

autorizante de la medida.

En el el apartado de disposiciones comunes aplicables a todas las medidas de
investigacion tecnologica, el art. 588 bis b) de la LECr actualmente en vigor regula los
los requisitos que con caracter general debe reunir la resolucion judicial autorizante de
la medida. No obstante, estos requisitos generales se complementan con las
disposiciones especificas reguladoras de cada una de las medidas de investigacion

tecnoldgica.

El apartado n° 3 de este precepto del PLECr dice que la autorizacion judicial
puede extenderse a cuantas comunicaciones, terminales o medios de comunicacion o
telecomunicacion sean de titularidad del sujeto afectado por la medida o pueda contratar

durante el periodo de la intervencion.

Entendemos que estamos ante una posibilidad muy amplia, por lo que
consideramos que la resolucion judicial debe especificar a qué comunicaciones,

terminales o medidos de comunicacion o telecomunicacion se refiere.

La actual LECr no tiene ningun precepto asi.

Una de las opciones que prevé el PLECr es la intervencion solo para conocer el
origen y destino de las llamadas o su registro. En estos casos, dice el art. 358.2 que
w . . . . .. .

cuando la diligencia autorizada consista en el conocimiento y registro de las
comunicaciones, el auto judicial expresara si ha de extenderse a todas las que se lleven a
cabo mediante un teléfono u otro sistema de comunicacion telematico o informéatico
determinado, o exclusivamente a las que tengan lugar entre determinados interlocutores,

lineas telefonicas o sistemas de comunicacion”.
[107]



Tampoco vemos que la vigente LECr regule de esta forma este tipo de
intervencion, aunque el art. 588 ter d) parece que si lo permite, aunque no lo diga de
forma expresa. De hecho, este precepto, cuando regula el contenido de la solicitud de
autorizacion judicial dice que para determinar la extension de la medida, esta peticion
podra tener por objeto, entre otros, el registro y grabacion, con indicacion de la forma o
tipo de comunicacion a las que afecta, el conocimiento de su origen o destino, o la
localizacion geografica del origen o destino de la comunicacion. De modo que si el
legislador obliga a incluir en la peticion estos aspectos, el Juez debe entrar a conocer

sobre los mismos a la hora dictar el auto por el que autorice la medida de intervencion.

Por ultimo, dice el apartado n® 5 del art. 358 del PLECr que la resolucion
judicial tiene que pronunciarse sobre la ratificacion del secreto de la investigacion

acordada por el Fiscal, tal y como ya hemos comentado mads arriba.

2.3.1.5. Intervencion de urgencia.

Esta misma cuestion se regula en el art. 354 del PLECR.

Ya hemos avanzado que con caracter general dice el art. 354 del PLECr que el
Ministerio Fiscal deberd recabar la autorizacion del Juez de Garantias para interceptar

las comunicaciones telefonicas y telemadticas a las que se refiere el art. 353.

Pues bien, este mismo precepto afiade en su numero 2, la posibilidad de que se
intervengan las comunicaciones de los investigados con caracter previo a la autorizacion

judicial. El apartado segundo del art. 354 del PLECr dice asi:

“2. En caso de urgencia, cuando las investigaciones tengan por objeto la
averiguacion de delitos relacionados con organizaciones y grupos terroristas y
delitos de terrorismo, la intervencion podra ser ordenada por el Fiscal General
del Estado.

Esta intervencion se comunicara por escrito motivado al Juez de Garantias
dentro de las veinticuatro horas siguientes, para que, igualmente de forma
motivada, revoque o confirme la diligencia en el plazo maximo de cuarenta y
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ocho horas desde que hubiera sido ordenada”.

Sin embargo, como podemos apreciar, esta nueva regulacion es practicamente
idéntica a la recogida en el apartado n° 3 del art. 588 ter d). La tnica diferencia es que,
en el proyecto, al Juez se le da un plazo de 48 horas para dictar la resolucion que

revoque o confirme la diligencia, mientras que ahora tiene un plazo de 72 horas.

2.3.1.6. Control de la medida

En el anteproyecto de la LECr, la ejecucion propiamente dicha de la medida se
regula en el art. 360.1 del PLECr que dice que una vez que el Juez de Garantias acuerde
la intervencion, se procedera en los términos acordados durante el plazo indicado en el

auto.

Este precepto anade lo siguiente:

“2. Si solo se ha autorizado la obtencién de datos de trafico o asociados al
proceso de comunicacion, se pondra en conocimiento del Ministerio Fiscal, con
la periodicidad que este sefiale, la relacion de las comunicaciones intervenidas
con expresa mencion de los datos relativos a cada una de ellas.

3. Si ademés se hubiera acordado el registro del contenido de las
comunicaciones, se pondra a disposicion del Ministerio Fiscal, con la
periodicidad que este indique, la grabacién integra de la totalidad de las
realizadas, especificando el origen y destino de cada una de ellas, y se
acompafiara certificacion fehaciente de la autenticidad e integridad de la
grabacion, asi como la transcripcion de los pasajes que se consideren de interés

para la investigacion”.

La instruccién de la causa corresponde al Fiscal, tal como ya hemos dicho antes,
de modo los resultados de la intervencién se pondran solo en su conocimiento. Los
investigadores no informarén al Juez. Serd el Fiscal el que informe al Juez de Garantias
sobre el desarrollo y los resultados de la medida en la forma y periodicidad que éste

indique en el auto que autorice la medida, tal y como dispone el art. 358.1.h del PLECct.
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Esto supone un cambio de concepcion del procedimiento investigador ya que
hoy, con la LECr actualmente en vigor, a quien hay que informar es al Juez de
instruccion. Y serd éste el que daré traslado al Ministerio Fiscal de lo actuado para que

informe al respecto.

Por ultimo, termina diciendo el art 358 que “en todo caso, se conservaran las
grabaciones integras, cualquiera que sea el sistema de grabacion utilizado, hasta el

momento en que proceda destruirlas”.

La actual LECr no dice que deban conservarse estas grabaciones. Pero esta es

una circunstancia que se da por hecho hasta su total destruccion.

2.3.1.7. Colaboracion de terceros

La colaboracién de empresas de telefonia y telecomunicaciones en la ejecucion
de la medida esté prevista en el art. 361 del PLECr. Este precepto impone la obligacion
de colaborar en la ejecucion de la medida impuesta a todos los prestadores de servicios
de telecomunicaciones y a cualquier persona que de cualquier modo contribuya a
facilitar las comunicaciones a través del teléfono o de cualquier medio o sistema de

comunicacion telematica, ldgica o virtual.

Es una obligacion similar a la que actualmente recoge el art. 588 ter ¢) de la

LECr.

2.3.1.8. Duracion

Esta materia viene regulada con cardcter general para las medidas de
interceptacion de las telecomunicaciones y de las conversaciones privadas en el art.

348.1 y 2 en los mismos términos que se dispone el art. 588 bis e) de la LECr actual.

El art. 348 tiene un tercer apartado dirigido expresamente a la grabacion de las

comunicaciones orales. Dice asi:

“la wvigilancia acustica de las conversaciones y la grabacion del sonido,
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complementada, en su caso, con la obtenciébn de imagenes, se limitard al
encuentro concreto para el que se concedid la autorizacion, sin perjuicio de su
ampliacion a otros posteriores, cada uno de los cuales debera ser objeto de la

correspondiente autorizacion judicial”.

El contenido coincide con la idea general que persigue el art. 588 quater b) de la
LECr actual, en el sentido de que la grabacion de conversaciones orales directas
requiere una autorizacion expresa para cada uno de los encuentros concretos que se
vayan a intervenir, manteniéndose la prohibicion de grabaciones continuadas en el

tiempo.

El art. 348.1 del PLECr dice que las medidas reguladas en el titulo II (Los
medios de investigacion relativos a la interceptacion de las comunicaciones y de las
conversaciones privadas) tendran la duracion que se especifique para cada una de ellas.
Y anade que no podran exceder del tiempo imprescindible para el esclarecimiento de los

hechos.

El art. 362 que, se esta dentro del apartado o de la regulacion especifica de la
medida de intervencion de las comunicaciones telefonicas y telematicas, dice que “la
duracion maxima inicial de la intervencion, que se computara desde la fecha de la

autorizacion judicial, serd de tres meses”.

La norma actualmente vigente (art. 588 ter g) de la LECr) dispone también un
plazo de tres meses, en los mismos términos que en el proyecto. Sin embargo, anade que
este plazo de tres meses podrd prorrogarse por periodos sucesivos de igual duracion

hasta el plazo maximo de dieciocho meses.

Sin embargo, el PLECr dice que este plazo de tres meses podréa prorrogarse por
periodos sucesivos de igual duracidon, pero solo hasta el plazo médximo de un afio, y
siempre que subsistan las causas que motivaron la adopcion de la medida de
investigacion. Por tanto, como vemos, el plazo maximo total queda reducido a un afio

frente a los dieciocho meses actuales.

Ademas, el art. 362.3 del PLECr anade otra garantia mas, cual es que en
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cualquier caso, la intervencion y registro de las comunicaciones no puede extenderse
por mas de diez dias si durante ese plazo no arroja algin resultado util para la
investigacion. Lo cual esta en consonancia con el principio de proporcionalidad

contrario al uso de medidas prospectivas que afecten a la intimidad de los investigados.

2.3.1.9. Prorroga

En el Proyecto de LECr, esta cuestion se regula en el art. 363. Este precepto
exige que sea el fiscal que formule la peticidon con antelacion suficiente a la finalizacion
del plazo, aportando para ello un informe sobre el resultado de la intervencion junto con

la transcripcion de los pasajes que considere necesarios para fundamentar su solicitud.

Una vez presentada la solicitud, en un plazo de 48 horas, el Juez dictard auto
concediendo o no la prérroga. También podra pedir aclaraciones o mayor informacion

al fiscal.!*®

Como vemos, actualmente la regulacion de la prorroga de la medida se
distribuye entre el art. 588 bis f) y el art. 588 ter h) con un contenido muy similar al del

proyecto.

2.3.1.10. Cese

Con caracter general para las medidas de interceptacion de las
telecomunicaciones y de conversaciones privadas, el PLECr regula el cese de la medida
en el art. 351. La actual LECr lo hace en el art. 588 bis j). El art. 351 del PLECr dice

asi:

148 El art. 363 del PLECr dice asi:

“l. La solicitud de prorroga se dirigird por el fiscal al Juez de Garantias con antelacion suficiente a la
expiracion del plazo concedido. Debera incluir en todo caso:

a) Un informe detallado del resultado de la intervencion hasta el momento en que se formule.

b) En su caso, la transcripcion de aquellos pasajes de las conversaciones de los que resulten
informaciones relevantes para decidir sobre el mantenimiento de la medida.

2. En las cuarenta y ocho horas siguientes a la presentacion de la solicitud, el juez resolvera mediante auto
motivado sobre el alzamiento de la medida o su prorroga. Con caracter previo a dictar la resolucion, podra
solicitar del fiscal aclaraciones o mayor informacion, incluido el contenido integro de las conversaciones
intervenidas.

3. Concedida la préorroga, el computo de la misma se realizara desde la fecha de expiracion del plazo de la
medida”.
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“l. La intervencion de las comunicaciones cesara:

a) por la desaparicion de las circunstancias que justificaron la adopcién de la
medida;”

b) por el transcurso del plazo por el que fue autorizada;

¢) por el vencimiento del plazo méximo del secreto de la investigacion;

d) por la detencion de la persona investigada, con la excepcion prevista en el
articulo 364 de esta ley.

2. En todos estos casos, el fiscal dispondra el cese de la interceptacion de las

comunicaciones y lo pondra en conocimiento del Juez de Garantias”.

El art. 588 bis j) dice que “el Juez acordard el cese de la medida cuando
desaparezcan las circunstancias que justificaron su adopciéon o resulte evidente que a
través de la mima no se estan obteniendo los resultados pretendidos, y en todo caso,

cuando haya transcurrido el plazo para el que hubiera sido autorizada”.

Como podemos ver, la nueva ley introduce una causa mas para el cese de la
medida, la cual es la detencion de la persona investigada, y la obligacion que impone al
Fiscal para que, una vez que concurren estas circunstancias disponga el cese de la

medida poniéndolo en conocimiento del Juez de Garantias.

Como hemos visto hasta ahora, la medida cesard una vez finalizado el plazo de
intervencion dispuesto, o bien si transcurridos diez dias no se arrojase algun resultado

util para la investigacion.

Pues bien, entrando en la regulacion especifica de la medida de interceptacion de
las comunicaciones telefonicas y telematicas, el art. 364 del PLECr afiade un motivo
mas para el cese de la intervencion. Se trata de la detencion de la persona investigada,
salvo que se considere necesario su continuacion. Dice este precepto en su apartado
primero que el Fiscal ha de acordar el cese inmediato de la medida si se produce la

detencion de la persona cuyas comunicaciones se encuentran intervenidas.

Sin embargo, el art. 364.2 permite, de forma excepcional, que se mantenga la
intervencion. Para ello, el Fiscal ha se solicitarlo al Juez de Garantias “justificando la

utilidad e idoneidad de su continuacion para el total esclarecimiento de los hechos
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investigados, para la determinacion de sus autores o para la averiguacion de su

paradero”.

Por ultimo, este precepto termina diciendo que “mientras se resuelve sobre la
peticion formulada se mantendra la intervencion, que en todo caso cesara en el plazo de

veinticuatro horas, si transcurrido el mismo no se ha autorizado su mantenimiento”.

La actual LECr, en el art. 588 bis j), prevé tres motivos para el cese de la medida
de investigacion: 1°) que desaparezcan las circunstancias que justificaron su adopcion;
2°) que resulte evidente que a través de la misma no se estan obteniendo los resultados

pretendidos; y 3°) cuando haya transcurrido el plazo para el que hubiera sido autorizada.

Como vemos, la Unica causa de cese que ahora no hay es la detencion del

investigado que figura en el proyecto como novedad.

2.3.1.11. Conocimiento de las partes de la medida ejecutada

Son dos las cuestiones que tenemos que analizar en este apartado. De una parte,
la notificacion de la resolucion judicial tras el cese de la intervencidon. Se trata de
comunicar a los afectados por la medida los términos y el alcance de ésta. Y, de otra
parte, el examen de las grabaciones por parte de la persona investigada, lo que se regula
a través de una comparecencia que tendra por objeto el examen de las grabaciones

realizadas.

a) Notificacion de la resolucion judicial tras el cese de la intervencion.

Tal y como dispone el art. 365 del PLECr, una vez que cesa la intervencion y se
alza el secreto del procedimiento investigador, la resolucion judicial que en su momento
acord6 la intervencion de las comunicaciones se ha de notificar a las siguientes

personas:

1°) A la persona investigada;
2°) Al titular o usuario del medio de comunicacion o telecomunicacion que se
haya visto afectado por la medida;
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3°) A los participantes en las telecomunicaciones intervenidas, cuya intimidad se

haya visto seriamente afectada y siempre que se encuentren identificados.

Sin embargo, la notificacion a los dos tltimos grupos de personas, no se llevara
a cabo si se pusiera en peligro la finalidad de la investigacion, la integridad fisica o la
libertad de alguna persona, o si genera un riesgo cierto para bienes juridicos de singular

relevancia.

Tampoco se notificard al tercer grupo de personas cuando resulte imposible,

exija un esfuerzo desproporcionado o se puedan perjudicar futuras investigaciones.

En cualquier caso, hay de dejar constancia de los motivos por los que no se

realiza la notificacion.

Por ultimo, el art. 365.3 del PLECr afiade que la notificacion al titular o usuario
del medio de comunicaciéon o telecomunicacién que se haya visto afectado por la
medida, o a los participantes en las telecomunicaciones intervenidas, cuya intimidad se
haya visto seriamente afectada y siempre que se encuentren identificados, “se pospondra
hasta que desaparezca la situacion de peligro, pudiéndose diferir, como maximo, hasta

la conclusion del procedimiento de investigacion”.

Este apartado afiade que “si la comunicacion pospuesta no se efectiia en el plazo
de doce meses a contar desde la finalizacion de la intervencion, solo podra diferirse
nuevamente con la autorizacion del Juez de Garantias, debiendo este fijar el plazo en el

que habra de practicarse”.

Actualmente la regulacion es mucho mas escueta. El art. 588 ter 1) dice en su
apartado tercero que “se notificara por el juez de instruccion a las personas
intervinientes en las comunicaciones interceptadas el hecho de la practica de la
injerencia y se les informard de las concretas comunicaciones en las que haya
participado que resulten afectadas, salvo que sea imposible, exija un esfuerzo

desproporcionado o puedan perjudicar futuras investigaciones”.

Por ultimo, el apartado 4 del art. 365 del PLECr dice que si la persona notificada
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lo solicita, se le tiene que entregar copia de la grabacién de las comunicaciones en las
que haya intervenido, siempre que no afecte al derecho a la intimidad de otras personas

o resulte contrario a los fines del proceso en el que la medida haya sido adoptada.

Lo cual coincide, practicamente de forma literal, con el contenido del final del

apartado tercero del art. 588 ter 1) de la actual LECr.

b) El examen de las grabaciones por parte de la persona investigada.

El art. 366 del PLECr prevé una comparecencia de la persona investigada para el
examen de las grabaciones realizadas. Este precepto dispone en su apartado 1 que una
vez que cese la intervencion y se alce el secreto, salvo que proceda el archivo, el Fiscal
ha de convocar al investigado a la comparecencia prevista en el art. 557, donde se
procederd al examen de las grabaciones “para determinar los extremos que se
consideren relevantes y excluir aquellos que carezcan de interés para la investigacion o

para el ejercicio efectivo del derecho de defensa”.

La comparecencia del art. 557 es una novedad en cuanto a la estructura y al
disefio o configuracion del nuevo procedimiento penal. Esta comparecencia tiene por
objeto comunicar al investigado que hay una investigacion que se dirige contra él,
siempre y cuando hayan resultado indicios que permitan atribuirle la realizacion del
hecho punible. En esta comparecencia, ademas, se va a informar al compareciente de su
condicion de investigado, de sus derechos y se le va a tomar declaracion sobre los

hechos en cuestion.

Hay que sefalar que esta comparecencia no se hace ante el Juez de Garantias,
sino ante el Fiscal que esté llevando la investigacion de la causa. Y, segun se deduce de
la normativa citada, serd el Fiscal el que va a decidir qué grabaciones se incluyen y
cuéles no. Lo que obligard a las partes a recurrir su decision al Juez de Garantias en caso

de discrepancia.

No obstante, esta comparecencia para el examen de las grabaciones puede
sustituirse por la formulacion de observaciones por escrito (art. 366.3 del PLECr), lo

cual tiene su logica si ya estamos incursos en un proceso penal donde la persona
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investigada ya conoce su situacion por haberse llevado a cabo la comparecencia del art.

557.

El art. 588 ter i) dice en su apartado 1 que “alzado el secreto y expirada la
vigencia de la medida de intervencion, se entregara a las partes copia de las grabaciones

y de las transcripciones realizadas”. Lo cual coincide con el PLECr.

El art. 588 ter 1) sigue diciendo que “si en la grabacion hubiera datos referidos a
aspectos de la vida intima de las personas, solo se entregard la grabacion y transcripcion
de aquellas partes que no se refieran a ellos”. Y anade que se hard constar de forma

expresa si no se incluye la totalidad de la grabacion transcrita.

Esta omision de ciertas grabaciones por afectar a la vida intima de las personas
no aparece recogida en el art. 366 del PLECr. Por lo que, en principio, parece que las

grabaciones deben entregarse integras a las partes.

Actualmente dice el apartado 2 del art. 588 ter i) de la LECr que, una vez
examinadas las grabaciones en el plazo que el Juez haya dado para ello, las partes
podran solicitarle la inclusion en las copias de aquellas comunicaciones que entienda
relevantes y hayan sido excluidas. Y sera el propio Juez de instruccion, oidas o
examinadas por si esas comunicaciones, quien decida sobre su exclusion o

incorporacion a la causa

Por ultimo, en cuanto al uso de las grabaciones en el juicio oral, el art. 367 del
PLECr dice que “si el Ministerio Fiscal o cualquiera de las partes pretendiera hacer
valer el contenido de las grabaciones en el juicio oral, se procedera a transcribirlas, lo
que se efectuard en el plazo mas breve posible dando copia a todas las partes”. De lo
que se concluye que la transcripcion ha de hacerse por la Fiscalia. Y que esta
transcripcion debe estudiarse por las partes en este momento procesal, a las que se les va
a dar traslado de ello. Este es el momento de impugnar el contenido de las

comunicaciones obtenidas.

Y es que el apartado 2 de este mismo precepto dice que “no se admitirdn mas

impugnaciones del contenido de las comunicaciones obtenidas que las que se basen en
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la existencia de indicios objetivos de manipulacion”.

Termina este precepto diciendo que “solo si los motivos de sospecha resultan
suficientes, el tribunal dispondra la realizacion de una comprobacion pericial sobre el

funcionamiento del sistema utilizado y su posible manipulacion”.

Este apartado 2 se refiere ya al tribunal que va a enjuiciar los hechos.

2.3.2. Intervencion de datos electronicos de trafico o asociados

2.3.2.1. Incorporacion al proceso de datos electronicos de trdfico o asociados

La incorporacion al proceso de datos electronicos de trafico o asociados se
regula en el art. 368 del proyecto de la nueva LECr, cuyo contenido es practicamente

idéntico al contenido del art. 588 ter j) de la actual LECr.

La unica diferencia es que el proyecto afiade que “la resolucion judicial precisara
la naturaleza de los datos que puedan ser conocidos y las razones que justifican la

cesion”.

Por lo demas, debe significarse que ahora es el Fiscal el que solicita el permiso
judicial cuando ello fuera preciso para proceder a la intervencion, por lo que la policia a
quien debe dirigirse ya no es al Juez de Instruccion, sino al Fiscal que dirija la

investigacion, el cual solicitara la autorizacion judicial si asi lo considera oportuno.

2.3.2.2. Acceso a los datos necesarios para la identificacion del usuario y del terminal
en el PLECr

Esta cuestion se regula en los arts. 369 a 371 del PLECr.

Al igual que ocurre en el apartado anterior, las diferencias con la actual LECr
también son minimas, principalmente en cuanto al procedimiento de informacién y de

solicitud de autorizacion judicial.

La Policia Judicial a quien va a informar es al Fiscal, que sera el encargado de
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solicitar la autorizacion judicial cuando ello sea necesario.

3. CAPTACION DE LA IMAGEN EN LUGARES O ESPACIOS PUBLICOS

3.1. DERECHOS AFECTADOS

Una primera cuestion que llama la atencion en relacion con la medida de
investigacion consistente en la captacion de la imagen en lugares o espacios publicos,
tal y como nos recuerda Bellido Penadés, es que “es la inica diligencia de investigacion
restrictiva de derechos fundamentales que no estd sujeta al requisito de la previa
autorizacion judicial, sino que se admite que se adopte por la policia judicial por su
propia autoridad y sin necesidad de posterior ratificacion judicial”'#’; salvo que se trate
de imagenes complementarias a la medida de grabacion de las comunicaciones orales,

en cuyo caso si necesita autorizacion judicial previa.

Esta idea la justifica el legislador en el Preambulo de la Ley 13/2015 diciendo
que “se habilita la grabacion de la imagen en espacio publico sin necesidad de
autorizacion judicial, en la medida en que no se produce afectacion a ninguno de lo

derechos fundamentales del art. 18 de nuestro texto constitucional!3°,

Sin embargo, hay autores que no opinan asi. Delgado Martin considera que uno
de los derechos fundamentales que puede verse afectado es el derecho a la propia
imagen. También a la intimidad cuando se refiera a determinados aspectos de la vida
privada del sujeto. Y a la inviolabilidad del domicilio, si la captacion se realizase en el
propio domicilio del titular. También puede verse afectado el derecho a la proteccion de
datos personales del art. 18.8 de la CE, dado que la imagen es un ato de carécter

personal'>!.

Por su parte, Santos Martinez considera que la afirmacion del Preambulo de la

Ley 13/2015 que citamos puede ser discutible, aunque anade que “lo cierto es que

149 R. BELLIDO PENADES, La captacion de comunicaciones orales directas y de imdgenes y su uso en
el proceso penal (propuesta de reforma), Tirant lo Blanch, Valencia 2020, p.233.
150 Vid. Apartado IV del Preambulo de la Ley Organica 13/2015, de 5 de octubre, de modificacion de la
Ley de Enjuiciamiento Criminal para el fortalecimiento de las garantias procesales y la regulacion de las
medidas de investigacion tecnologica, BOE n° 239, de 6 de octubre de 2015.
151 J. DELGADO MARTIN, op cit, p. 492
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tradicionalmente ha sido admitida la diligencia de gestion e investigacion de las
imagenes obtenidas a través de camaras de videovigilancia como una medida policial
que no precisa autorizacion judicial para su validez asi como la obtencion de imagenes

en la via publica”!>2,

En relacion con el derecho a la propia imagen, dice la STEDH de 27 de mayo de
2014'33 “que la nocion de «vida privada» es una nocidén amplia, no susceptible de una
definicion exhaustiva, que cubre la integridad fisica y moral de la persona y, por tanto,
engloba multiples aspectos de la identidad de un individuo, tales como el nombre o los
elementos que hacen referencia al derecho de imagen. Esta nocion comprende las
informaciones personales que un individuo puede legitimamente esperar que no sean
publicadas sin su consentimiento. La publicacion de una foto interfiere en la vida
privada de una persona, aunque esta persona sea una persona publica. Con mayor
motivo, el Tribunal afirma que la grabacion de imagenes de video constituye igualmente

una injerencia en la vida privada de un individuo”.

Y a continuacion, en esta misma sentencia, referida a un proceso civil en donde
se llevo a cabo la grabacion de imagenes por parte de un detective privado contratado
por una compafiia aseguradora, el Tribunal afiade “que la imagen de un individuo es uno
de los atributos principales de su personalidad, debido a que realza su originalidad y le
permite diferenciarse de sus congéneres. El derecho de la persona a la proteccion de su
imagen constituye asi uno de los componentes esenciales de su plenitud personal y
presupone principalmente el dominio por el individuo de su imagen. Si dicho dominio
implica, en la mayoria de los casos, la posibilidad para el individuo de negarse a la
difusion de su imagen comprende a la vez el derecho para oponerse a la captacion, la
conservacion y la reproduccion de ésta por terceras personas. En efecto, siendo la
imagen una de las caracteristicas vinculadas con la personalidad de cada uno, su
proteccion efectiva presupone, en principio, el consentimiento del individuo desde su
captacion y no solo en el momento de su eventual difusion al publico. En caso contrario,
un atributo esencial de la personalidad podria ser guardado por terceras personas sin que

el interesado tuviera el dominio sobre su eventual uso posterior”.

152 A. SANTOS MARTINEZ, op cit, p.207
153 STEDH de 27 mayo 2014, caso De La Flor Cabrera contra Espafia (par. 30 y 31)
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Por su parte, el TC'>* ha dicho que “el derecho a la propia imagen consagrado en
el art. 18.1 CE se configura como un derecho de la personalidad, derivado de la
dignidad humana y dirigido a proteger la dimension moral de las personas, que atribuye
a su titular un derecho a determinar la informacion grafica generada por sus rasgos
fisicos personales que puede tener difusion publica. La facultad otorgada por este
derecho, en tanto que derecho fundamental, consiste en esencia en impedir la obtencion,
reproduccién o publicacidon de la propia imagen por parte de un tercero no autorizado,
sea cual sea la finalidad —informativa, comercial, cientifica, cultural, etc.— perseguida

por quien la capta o difunde”

Ahora bien, tal y como ocurre con cualquier otro derecho, el derecho a la propia
imagen tampoco es un derecho absoluto, “pues puede ser perfectamente limitado bien
por la propia voluntad del titular del derecho (que ha de prestarse mediante
consentimiento inequivoco) bien por el ejercicio de otros derechos y libertades en los
que aparezca un interés publico prevalente —entre los que destacarian—, la prevencion
de un peligro real para la seguridad publica y la represion y castigo de infracciones
penales en el campo procesal penal o derechos como el de a comunicar y recibir
informacion veraz y de relevancia publica e interés general, que en el caso de personas
con notoriedad publica se analiza més en abstracto y en el resto de supuestos de mera

noticiabilidad, simplemente en concreto”!>>,

Es doctrina reiterada del TC, que insiste en que “el derecho a la intimidad no es
absoluto -como no lo es ningiin derecho fundamental-, pudiendo ceder ante intereses
constitucionalmente relevantes, siempre que el limite que aquél haya de experimentar se
revele como necesario para lograr un fin constitucionalmente legitimo y sea
proporcionado”. También senala que, aunque es cierto que el art. 18.1 de la CE no prevé
la misma garantia de autorizacion judicial que el art. 18.3, cuando los agentes policiales
en el ejercicio de sus funciones de investigacion puedan llevar a cabo determinadas
actuaciones que constituyan una injerencia leve en la intimidad de las personas sin
previa autorizacion judicial (y sin consentimiento del afectado), siempre han de respetar
las exigencias dimanantes del principio de proporcionalidad. Y precisando esta doctrina,

ha venido estableciendo como “requisitos que proporcionan una justificacion

154 STC 81/2001 de 26 marzo (FJ 2)
155 E. VELASCO NUNEZ, “Derecho a la imagen: tratamiento procesal penal”, Diario La Ley, N° 8595,
1 de septiembre de 2015.
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constitucional objetiva y razonable a la injerencia policial en el derecho a la intimidad
(art. 18.1 CE), los siguientes: a) la existencia de un fin constitucionalmente legitimo,
considerando como tal el interés publico propio de la prevencidon e investigacion del
delito, y, mas en concreto, la determinacion de hechos relevantes para el proceso penal,
b) que la medida limitativa del derecho a la intimidad esté prevista en la ley (principio
de legalidad); c) que, en caso de no contar con autorizacion judicial (o consentimiento
del afectado), la actuacion policial se atenga a la habilitacion legal, teniendo en cuenta
que la ley puede autorizar a la policia la practica de inspecciones, reconocimientos e
incluso intervenciones corporales leves, siempre y cuando se respete el principio de
proporcionalidad, concretado en tres exigencias o condiciones: idoneidad de la medida,

necesidad de la misma y juicio de proporcionalidad en sentido estricto”!>°.

El TS también tiene dicho que la obtencion de imagenes en el espacio publico no
afecta a los derechos fundamentales a la intimidad ni a la propia imagen. En su
sentencia 200/2017'57 dice que “la doctrina jurisprudencial de esta Sala, ha considerado
legitima y no vulneradora de derechos fundamentales la filmacion de escenas
presuntamente delictivas que suceden en espacios o vias publicas, estimando que la
captacion de imdagenes de actividades que pueden ser constitutivas de acciones
delictivas se encuentra autorizada por la ley en el curso de una investigacion criminal,
siempre que se limiten a la grabacion de lo que ocurre en espacios publicos fuera del
recinto inviolable del domicilio o de lugares especificos donde tiene lugar el ejercicio de
la intimidad”. Y afiade mdas adelante en esta misma sentencia que “no existe obstaculo
para que las labores de investigacion practicada por los agentes de la policia en
cumplimiento del mandato contenido en el articulo 282 LECrim!*%, se extiendan a la

captacion de imagenes de personas dichosas de manera subjetiva en los momentos en

156 Vid. STC 115/2013 de 9 mayo (FJ 5°)

157 STS 200/2017 de 27 marzo (FD 2°)

158 Dispone el art. 282 de la LECr que “la Policia Judicial tiene por objeto y sera obligacion de todos los
que la componen, averiguar los delitos publicos que se cometieren en su territorio o demarcacion;
practicar, segun sus atribuciones, las diligencias necesarias para comprobarlos y descubrir a los
delincuentes, y recoger todos los efectos, instrumentos o pruebas del delito de cuya desaparicion hubiere
peligro, poniéndolos a disposicion de la autoridad judicial. Cuando las victimas entren en contacto con la
Policia Judicial, cumplird con los deberes de informacion que prevé la legislacion vigente. Asimismo,
llevaran a cabo una valoracion de las circunstancias particulares de las victimas para determinar
provisionalmente qué medidas de proteccion deben ser adoptadas para garantizarles una proteccion
adecuada, sin perjuicio de la decision final que correspondera adoptar al Juez o Tribunal”. A lo cual,
aflade este mismo precepto en su parrafo segundo que “si el delito fuera de los que sélo pueden
perseguirse a instancia de parte legitima, tendran la misma obligaciéon expresada en el parrafo anterior, si
se les requiere al efecto. La ausencia de denuncia no impedira la practica de las primeras diligencias de
prevencion y aseguramiento de los delitos relativos a la propiedad intelectual e industrial”.
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que se estd fundadamente cometiendo un hecho ilicito ya que ningn derecho queda
vulnerado si la filmacion se realiza en vias publicas o espacios abiertos al publico y que
dicha labor de captacion de iméagenes por medios de reproduccién mecanica, no precisa
autorizacion judicial, la que si es preceptiva y debe concederse por el drgano judicial en
resolucion motivada y proporcional al hecho a investigar, cuando se trata de domicilios
o lugares considerados como tales, pues a ellos no puede llegar la investigacion policial,

que debe limitarse a los exteriores”.

En los mismos términos se manifiesta en la STS de 30 de noviembre de 2020, en
relacion con la instalacion de camaras de grabacion para la investigacion de la causa de
ciertas muertes violentas ocasionadas en un hospital. En este caso, las camaras se
instalan en un pasillo de distribucion a las habitaciones del centro médico de forma sin
que se observe el interior de las habitaciones, despachos o cuartos de los profesionales
sanitarios, de modo que se considera que no se vulnera derecho fundamental alguno de
los pacientes del personal sanitario del Centro. Ademas, se considera una medida
proporcionada y ajustada a la gravedad del delito investigado. Y todo ello bajo control

judicial'>.

También nos recuerda el TS que esta doctrina jurisprudencial es la que ha sido
plasmada en la reforma procesal operada por L.O. 13/2015 al introducir el nuevo

articulo 588 quinquies a) de la LECr.

Este tratamiento que hace la Ley sobre esta medida en los términos en los que
estd regulada actualmente, a juicio de Bellido Penadés ‘“genera serias dudas de
inconstitucionalidad respecto del régimen legal de captacion de imégenes del art. 588
quinquies a) LECrim”. Y es que, considera este autor que “la regla general es que toda
restriccion de un derecho fundamental, entre ellos el derecho a la intimidad, el derecho a
la propia imagen, o a la proteccion de datos personales, requiere el consentimiento del

afectado, o previa autorizacion judicial”!°,

3.2. EJECUCION DE LA MEDIDA E INTERVENCION JUDICIAL

Para el estudio de esta medida hemos de partir de un presupuesto fundamental
159 STS 569/2020, de 30 de octubre (FD 2°)
160 R. BELLIDO PENADES, op cit, p.240 y 241.
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cual es el estudio de lo que se entiende por espacio o lugar publico. Es preciso, por
tanto, determinar la naturaleza publica o privada de un determinado y concreto lugar o
espacio donde pueda llevarse a cabo la ejecucion de la medida de investigacion que

estudiamos en este apartado.

Debemos tener en cuenta que el concepto de lo que se considera publico o
privado no se estima asi en funcion de la titularidad dominical del lugar en cuestion,
sino “desde la perspectiva de la privacidad y del ejercicio del derecho a la intimidad. De
esta manera, la privacidad sera el limite al que alcance el derecho a la intimida del
individuo™'®' que el TC define como “la existencia de un ambito propio y reservado
frente a la accion y conocimiento de los demas, necesario —segun las pautas de nuestra
cultura— para mantener una calidad minima de la vida humana™'%2. Al respecto, insiste el
TC en que “el derecho a la intimidad salvaguardado en el art. 18.1 CE tiene por objeto
garantizar al individuo un ambito reservado de su vida frente a la accion y al
conocimiento de terceros, sean estos poderes publicos o simples particulares, que esta

ligado al respeto de su dignidad”!63

El apartado n° 1 del art. 588 quinquies a) de la LECr dice que “la Policia Judicial
podré obtener y grabar por cualquier medio técnico imagenes de la persona investigada
cuando se encuentre en un lugar o espacio publico, si ello fuera necesario para facilitar
su identificacion, para localizar los instrumentos o efectos del delito u obtener datos

relevantes para el esclarecimiento de los hechos”.

Por tanto y como puede deducirse de la simple lectura de este articulo, “la toma
de imagenes del investigado en lugares o espacios publicos -incluyendo aqui, con
caracter general, todos aquellos ajenos a la proteccion constitucional dispensada por el
art. 18.2 de la CE a la inviolabilidad domiciliaria o por el art. 18.1 a la intimidad- podra
ser decidida por propia iniciativa de los agentes de policia”. La cuestion, entonces, es
determinar qué se considera lugar o espacio publico, “pues no resulta facil obtener unas
reglas precisas, con vocacion de generalidad y susceptibles de una rigida aplicacion que

orille las singularidades de cada caso concreto”!4,

161 Vid. Circular 4/2019 de 6 de Marzo de la Fiscalia General del Estado, sobre la utilizacion de
dispositivos técnicos de captacion de la imagen, de seguimiento y de localizacion (epigrafe 2.5)

162 STC 236/2007 de 7 noviembre (FJ 11)

163 STC 144/1999 de 22 julio (FJ 8)

164 M. MARCHENA GOMEZ y N. GONZALEZ-CUELLAR SERRANO, op cit, p. 356
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Insiste el TS, en su sentencia 272/2017, en que “lo relevante es discernir cuando
se trata de un espacio reservado a la autorizacion judicial, domicilio o lugar cerrado, o
cuando por propia iniciativa los agentes pueden captar las imagenes cuestionadas por
tratarse de "lugares o espacios publicos", pues en estos, incluyendo con cardcter general
todos aquellos ajenos a la proteccion constitucional dispensada por el articulo 18.2 CE a
la inviolabilidad domiciliaria o por el articulo 18.1 a la intimidad, podra ser decidida por

propia iniciativa por los agentes de policia™!®.

Siguiendo a Martin Morales, podemos decir que “la tipologia de los espacios,
como ambitos donde se llevan a cabo intervenciones restrictivas de derechos

fundamentales, es la siguiente:

“1) Espacios domiciliarios.

“2) Espacios privados no domiciliarios, como un almacén, una finca rustica, un
automovil, etc.

“3) Espacios intermedios, esto es, espacios privados abiertos al publico por
decision de su titular. Dentro de estos espacios intermedios podemos distinguir entre
espacios abiertos al publico en general (un comercio, por ejemplo), y espacios abiertos a
un determinado colectivo (club privado).

“4) Espacios publicos, debiéndose diferenciar al respecto entre los que uso
publico, como la calle, y los espacios publicos patrimoniales, como por ejemplo el

edificio que alberga las oficinas del Ayuntamiento™!%,

Hay otro dato a tener en cuenta, al cual también se refiere la STS 272/2017. Se
trata de la finalidad de la medida de investigacion en cuestion. Dice esta sentencia que
“también debe tenerse en cuenta cudndo la utilizacion de camaras en espacios publicos
tiene un fin puramente preventivo pues el precepto citado, 588 quinquies a), esta
pensando preferentemente en una utilizacion concreta en funcion de la investigacion de
un hecho delictivo ya cometido y respecto del que la captacion de imagenes resulta

necesaria para identificar a los responsables™!¢’.

165 STS 272/2017 de 18 de abril (FD 3°)
166 M. MARTIN MORALES, El régimen constitucional del seguimiento directo de personas, cit, p. 18.
167 STS 272/2017 de 18 de abril (FD 3°)
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Cosa distinta es el uso de videocamaras con funciones de vigilancia.
Entendiendo por videovigilancia “el proceso de naturaleza mecéanica de captacion de
imagenes, preferentemente en la via o espacios publicos, por medio del uso de cadmaras
de video con la finalidad de ejercer una funcion de control preventivo de situaciones de
riesgo” 168,

La LO 4/1997 de 4 de agosto'®, regula el uso de videocamaras por las Fuerzas y
Cuerpos de Seguridad en lugares publicos y su reglamento de desarrollo, RD 596/1999
de 16 de abril'”. Esta ley tiene por objeto la regulacion de “la utilizacion por las
Fuerzas y Cuerpos de Seguridad de videocamaras para grabar imagenes y sonidos en
lugares publicos, abiertos o cerrados, y su posterior tratamiento, a fin de contribuir a
asegurar la convivencia ciudadana, la erradicacion de la violencia y la utilizacion
pacifica de las vias y espacios publicos, asi como de prevenir la comision de delitos,

faltas e infracciones relacionados con la seguridad publica” (art. 1).

Dice el TS que “la filmacion de escenas presuntamente delictivas que suceden en
espacios publicos no vulnera derechos fundamentales si los aparatos de captacion no
invaden el espacio reservado para la intimidad de las personas”. Esta misma resolucion
reconoce que el material fotografico y videografico que se puede obtener en el ambito
publico tiene un valor probatorio innegable, siempre y cuando se obtenga sin

intromision indebida en la intimidad personal o familiar!”!,

Admitir que todo aquello que esta a la vista del ojo humano puede grabarse sin
que ello afecte al derecho a la intimidad de los afectados no es correcto. Y es que, como
recuerda Martin Morales, “la conocida maxima «donde llega el ojo debe poder llegar la
camara» no es del todo cierta. Eso seria tanto como afirmar que no existe derecho a la
intimidad en los espacios publicos, y eso sencillamente no es asi”. Sigue diciendo este
autor que “aunque es cierto que en la calle no se puede lesiona el derecho a la intimidad
por medio de fotos en abierto o panoramicas, si puede verse afectado este derecho a

través de otro tipo de conductas lesivas” como las tomas con teleobjetivos de primeros

168 A. M. SANTOS MARTINEZ, op cit, p.207

169 Ley Organica 4/1997, de 4 de agosto, por la que se regula la utilizacion de videocamaras por las
Fuerzas y Cuerpos de Seguridad en lugares publicos

170 Real Decreto 596/1999, de 16 de abril, por el que se aprueba el Reglamento de desarrollo y ejecucion
de la Ley Organica 4/1997, de 4 de agosto, por la que se regula la utilizaciéon de videocamaras por las
Fuerzas y Cuerpos de Seguridad en lugares publicos

171 STS 409/2014 de 21 mayo (FD 2°)

[126]



planos de partes intimas del cuerpo de los viandantes o con el uso de cdmaras de vision

nocturna, etc'’2.

Sin embargo, “el art. 588 quinquies a) estd pensado preferentemente en una
utilizacion ad hoc, para la investigacion de un hecho delictivo ya cometido y respecto
del que la captacion de imagenes, acordada por los agentes de la autoridad, puede
resultar necesaria para facilitar la identificacion de los responsables!'’?” y, tal y como
termina diciendo el propio precepto, “para localizar los instrumentos o efectos del delito

u obtener datos relevantes para el esclarecimiento de los hechos”

Dice Santos Martinez que el hecho de que “el legislador autorice a la Policia
Judicial para la captacion de imdgenes en lugares o espacios publicos no excluye el uso
restrictivo de esta medida. Este cardcter parece deducirse de la expresion «fuera
necesario», entendiendo que la grabacion de imagenes s6lo procederd cuando no exista
otro mecanismo menos lesivo que permita acceder a la misma informacion prevista a

través de su uso”!74,

Gomez Soler considera que “la legalidad de la medida se sujeta, sin embargo, a
la superaciéon de un juicio de necesidad que descansa sobre la concurrencia de tres
presupuestos. Se exige que la obtencion y grabacion de imagenes por la Policia Judicial
tenga lugar cuando ello fuera necesario para facilitar los instrumentos o efectos del
delito, para localizar los instrumentos o efectos del delito o para obtener datos

relevantes para el esclarecimiento de los hechos, siempre que el investigado se

encuentre en espacios publicos™!”.

No obstante, también hay que tener en cuenta que la medida esta prevista para el
esclarecimiento de hechos delictivos, independientemente del delito de que se trate,

pudiendo ser utilizada practicamente para cualquier investigacion policial.

Sin embargo, si los arts. 588 bis a) y 588 bis c¢) de la LECr, que son

172 R. MARTIN MORALES, “El derecho a la intimidad: grabaciones con videocamaras y microfonia
oculta”, Diario La Ley, n° 6079, 6 de septiembre de 2004.

173 M. MARCHENA GOMEZ y N. GONZALEZ-CUELLAR SERRANO, op cit, p. 360

174 A. M. SANTOS MARTINEZ, op cit, e, p. 213.

175 E. GOMEZ SOLER, “La utilizacion de dispositivos técnicos de captacion de la imagen, de
seguimiento y de localizacion. Cuando la practica forense no puede esperar”, en La nueva reforma
procesal, derechos fundamentales e innovaciones tecnologicas, Tirant lo Blanch, Valencia, 2018, p. 122.
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disposiciones comunes a todas las medidas de investigacion tecnologica, exigen a la
autoridad judicial que justifique la autorizacion de este tipo de medias de investigacion,
es logico pensar que estos principios también han de ser de aplicacion a la hora de
ejecutarse la grabacion de imagenes por la Policia, aunque sea en espacios publicos. Por
tanto, “la motivacion inicial ha de integrar la noticia del hecho delictivo, la probabilidad
de su existencia, con expresion de buenas razones o fuertes presunciones, y la expresion
de la implicacion posible de la persona a investigar. (...) El resultado de la medida de
injerencia se reputard legitimo en la medida en que se cumpla la finalidad a la que esta

orientada y se satisfagan los principios de necesidad y proporcionalidad”!’s.

No en vano, el propio preambulo de la Ley 13/2015 de reforma de la LECr dice
que a todas las medidas de investigacion tecnologica “resultan de aplicacion las
disposiciones comunes introducidas en el Capitulo IV” (refiriéndose a los arts. 588 bis a
a 588 bis k). Y anade que “toda medida debera responder al principio de especialidad”.
Insistiendo mas adelante en que “las medidas de investigacién tecnologica deben
ademas satisfacer los principios de idoneidad, excepcionalidad, necesidad vy

proporcionalidad™!”’.

No hay un control judicial previo, pero nada impide que con posterioridad pueda
impugnarse esta diligencia de investigacion y sus resultados una vez que se incorpore en
las actuaciones y las partes tengan acceso a su contenido, por cualquiera de las partes,

por el Ministerio Fiscal o, incluso, de oficio por el propio Juez de instruccion.

Ahora bien, no podemos olvidar que estamos ante una medida que, tal y como
comentabamos al principio de este epigrafe son varios los derechos fundamentales que
pueden verse afectados por la grabacion policial de imagenes. Por eso, “el legislador
introduce un recordatorio de la necesidad de operar con un criterio restrictivo. De
hecho, anade dos presupuestos que, al menos de forma alternativa, han de concurrir y
que, por tanto, habran de hacerse explicitos en el atestado, a saber, la necesidad de la

medida o la existencia de razones fundadas para concluir, aun en el plano indiciario, la

176 Vid. E. GOMEZ SOLER, La nueva reforma procesal, derechos fundamentales e innovaciones
tecnologicas, Tirant lo Blanch, Valencia, 2018, p. 123
177 Ley Organica 13/2015 de 5 de octubre, de modificacion de la Ley de Enjuiciamiento Criminal para el
fortalecimiento de las garantias procesales y la regulacion de las medidas de investigacion tecnoldgica
(BOE de 6 de octubre de 2015), Preambulo, apartado I'V.
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relacion del investigado con las personas o los hechos que estan siendo investigadas”!7®,

De todas formas, no perdamos de vista que estamos ante grabaciones efectuadas en
lugares publicos a la vista de cualquiera, y que no se pueden efectuar grabaciones orales

de estos encuentros, salvo que se cuente con autorizacion judicial expresa para ello.

Por otra parte, es fundamental la entrega al Juez de las grabaciones sin demora,
con la finalidad de disminuir las posibilidades de manipulacion del material, lo que
supone una medida de control judicial importante!”. En este sentido, dice el TS'*® que
en principio “el transcurso del tiempo no es un elemento que prive de valor de forma
absoluta a tales grabaciones”, pero que “es preferible que las grabaciones videograficas
sean puestas cuanto antes a disposicion de la autoridad judicial”. Y afiade que “la razéon
de la celeridad en la aportacion se explica, cuando el autor de las grabaciones es la
Policia, por la obligacion que le cumple de informar al Juez, en los términos marcados
por la Ley, de la integridad de los resultados de su investigaciéon preliminar. Y tal
aportacion se encamina a disminuir las posibilidades de manipulacion del material, de
manera que el retraso en la entrega pudiera conducir a hacer recomendable una mayor
verificacion de su autenticidad mediante su confrontacion con otras pruebas y, en su
caso, de ser asi solicitado o de oficio en caso de que existan dudas razonables por parte
del Juez instructor, mediante los examenes técnicos que permitan garantizar la ausencia

de alteraciones significativas”.

De este modo podemos concluir que la celeridad con que las grabaciones se
pongan a disposicion de la autoridad judicial es una garantia mas del investigado porque
va a permitir un mejor control judicial y su confrontacion con otras pruebas permitiendo

su examen también a las partes personadas en la causa.

3.3. TERCEROS AFECTADOS

El apartado n°® 2 del articulo 588 quinquies a), afiade a lo expuesto que “la
medida podra ser llevada a cabo aun cuando afecte a personas diferentes del

investigado, siempre que de otro modo se reduzca de forma relevante la utilidad de la

178 M. MARCHENA GOMEZ y N. GONZALEZ-CUELLAR SERRANO, op cit, p. 360
179 Circular 4/2019, de 6 de marzo, de la Fiscalia General del Estado, sobre utilizacion de dispositivos
técnicos de captacion de la imagen, de seguimiento y de localizacion, epigrafe 2.7.
180 STS 200/2017 de 27 marzo (FD 2°)
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vigilancia o existan indicios fundados de la relacion de dichas personas con el

investigado y los hechos objeto de la investigacion”.

Estamos ante lo que Marchena y Gonzalez-Cuéllar llaman “dafios colaterales en
la intimidad y en el derecho a la propia imagen de aquellas personas que, sin ser parte
pasiva de la investigacion en marcha, van a verse afectados por la decision e la Policia

de captar sus imagenes™!3!.

En este caso, “el legislador ha preferido concretar el sacrificio de los terceros,
justificandolo por razones de utilidad o bien por la vinculacién de éstos con el propio

investigado o con los hechos investigados”!%2,

3.4. DURACION DE LA MEDIDA

Otro aspecto a tener en cuenta es la duracion de la medida de investigacion. La
ley no regula nada al respecto en el art. 588 quinquies a). Pero no cabe duda de que en
ningun caso puede ser indefinida. Esto nos lleva al art. 588 bis e) de la LECr que dice
que “las medidas reguladas en el presente capitulo tendran la duraciébn que se
especifique para cada una de ellas y no podran exceder del tiempo imprescindible para
el esclarecimiento de los hechos”. Esto nos lleva a pensar, de acuerdo con Goémez Soler,
que “a fin de no someter al investigado a una inacabable recopilacion de material
videografico y fotografico sobre sus actividades, debe entenderse que la duracion habra
de ser proporcionada a los fines de la investigacion («esclarecimiento de los hechosy),
entendiendo la observancia del juicio de proporcionalidad conforme a los parametros

que proporciona el art. 588 bis a.5 LECr”!%3,

3.5. GRABACION DE SONIDOS O CONVERSACIONES

Por ultimo, hemos de senalar que este precepto se refiere a la obtencion de
imagenes, no a la captacion y grabacion de sonidos ni de conversaciones. La Policia no
puede captar y grabar conversaciones orales, aunque éstas tengan lugar en espacios

publicos, salvo que cuente con autorizacion judicial expresa y previa, tal y como

181 M. MARCHENA GOMEZ y N. GONZALEZ-CUELLAR SERRANO, op cit, p. 360

182 A. M. SANTOS MARTINEZ, op cit, p. 360

183 E. GOMEZ SOLER, La nueva reforma procesal, derechos fundamentales e innovaciones
tecnologicas, cit, p. 124
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dispone el art. 588 quater a) de la LECr.

3.6. CAPTACION DE LA IMAGEN EN EL PLECR

3.6.1. Regulacion y ejecucion de la medida

Como hemos visto, la actual LECr dedica el Capitulo VII a la regulacion de la
utilizacién de dispositivos técnicos de captacion de la imagen, de seguimiento y de
localizacion. Hay dos regulaciones diferenciadas, una para la captacion de imagenes en
lugares o espacios publicos (arts. 588 quinquies a), y otra para la utilizacion de
dispositivos o medios técnicos de seguimiento y localizacion (arts. 588 quinquies b) y

588 quinquies ¢)).

Sin embargo, el proyecto difiere bastante de la normativa actual en cuanto a
concepcion de la medida y en cuanto a los requisitos exigidos para ello. También la

regulacion es mas extensa.

Como decimos, la regulacion cambia. El PLECr regula esta materia en el Titulo
IIT que denomina “Observaciones y vigilancias fisicas y utilizacion de dispositivos de

seguimiento, localizacion y captacion de la imagen” (arts. 394 a 404).

El proyecto regula de forma conjunta y entrelazada las medidas que llama de
vigilancia fisica y sistematica, en donde pueden utilizarse los medios de seguimiento y

localizacion o de obtencién de imagenes.

El art. 394.1 de PLECr permite a la Policia la realizacion de labores de
vigilancia u observacion de personas, lugares o cosas que puedan estar relacionadas con
el hecho delictivo objeto de la investigacion. Esta labor la puede hacer para averiguar
los delitos, descubrir a los responsables de su comision o averiguar su paradero. Es una

labor que la Policia realizara por si misma o por orden del Ministerio Fiscal.

Ahora bien, el apartado 2 de este precepto dice que estas labores se realizaran
exclusivamente en la via publica o en cualquier otro espacio abierto o publico. Y afiade

el precepto que “no podran realizarse de forma sistematica o utilizando dispositivos o
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instrumentos técnicos de seguimiento y localizacion u obtencion de imdgenes sin la

correspondiente autorizacion”.

Consideramos que esta autorizacion debe venir del Juez de Garantias, tal y como
mas adelante se expone, y en la misma linea de otras medidas restrictivas ya

comentadas.

La actual LECr en cuanto a la captacion de iméagenes en la via ptblica deja claro
que la Policia Judicial puede obtener y grabar por cualquier medio técnico imagenes de
la persona investigada cuando se encuentre en un lugar o espacio publico, si ello es
necesario para facilitar su identificacion, para localizar los instrumentos o efectos del
delito u obtener datos relevantes para el esclarecimiento de los hechos (art. 588

quinquies a) de la LECr.).

Incluso se permite esta medida sin necesidad de autorizacion judicial, aunque
“afecte a personas diferentes del investigado, siempre que de otro modo se reduzca de
forma relevante la utilidad de la vigilancia o existan indicios fundados de la relacion de

dichas personas con el investigado y los hechos objeto de la investigacion™.

Por tanto, actualmente si se permite la captacion de imagenes en espacios
publicos sin necesidad de autorizacion judicial, salvo que se trate de imagenes
complementarias a la captacion de grabaciones de conversaciones orales, en cuyo caso
se requerira esta autorizacion judicial, tal y como dispone el art. 588 quater a) de la

LECr.

Por otra parte, el art. 588 quinquies b), en relacion con la utilizacion de
dispositivos o medios técnicos de seguimiento y localizacion, dispone que el Juez debe
autorizar su uso siempre y cuando concurran acreditadas razones de necesidad y la
medida resulte proporcionada. Y, ademads, la autorizacion debe especificar el medio

técnico que va a ser utilizado.

El PLECr introduce un concepto nuevo: es el de vigilancia sistematica, que
veremos mas adelante en el apartado dedicado a la utilizacién de dispositivos o medios

técnicos de seguimiento y localizacion. Dice el apartado 1 del art. 395 que “se entiende
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por vigilancia sistematica la realizada por funcionarios de policia cuando la misma se
prolongue durante mas de treinta y seis horas ininterrumpidamente o durante mas de
cinco dias consecutivos o durante mas de cinco dias no consecutivos repartidos en el

periodo de un mes”.

3.6.2. Afectacion de terceros

Nada prevé el PLECr sobre la afectacion de terceros en relacion con la medida
de vigilancia fisica, salvo que se trata de vigilancia sistematica o se proceda con la
utilizacion de medios técnicos de localizacion y seguimiento o de obtencion de
imagenes. En estos ultimos casos sOlo podra dirigirse contra la persona o peonas

investigadas (art. 395 PLECTr).

3.6.3. Duracion de l1a medida

El proyecto de LECr no prevé ningin limite temporal para las medidas de vigilancia
fisica simple o propiamente dicha. Y es que hay que tener en cuenta que, si la vigilancia
fisica se prolonga durante mas de treinta y seis horas ininterrumpidamente o durante
mas de cinco dias consecutivos o durante mas de cinco dias no consecutivos repartidos
en el periodo de un mes, nos encontramos ya ante lo que el PLECr denomina vigilancia

sistematica (art. 395 PLECTr), tal y como ya hemos avanzado mas arriba.

La medida de vigilancia sistemdatica o mediante la utilizacién de medios técnicos
de seguimiento, localizacién o de obtencion de imagenes, si tiene un plazo maximo
establecido. El art. 399 del PLECr dice que estas medidas no podran exceder de tres

meses a partir de la fecha de autorizacion.

3.6.4. Grabacion de sonidos o conversaciones

En este sentido, el PLECr, en su art. 383.3, que dice que “la escucha y grabacion
de las conversaciones privadas podra complementarse con la obtencion de imagenes de
la persona investigada y de quienes acudan a su encuentro”, se manifiesta en los mismos
términos que la actual LECr. Lo cual nos remite al estudio de la normativa que regula la

captacion de las grabaciones y comunicaciones orales.
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4. UTILIZACION DE DISPOSITIVOS O MEDIOS TECNICOS DE
SEGUIMIENTO Y LOCALIZACION

4.1. INTRODUCCION

Una técnica clasica de investigacion policial consiste en el seguimiento del
sospechoso. Si bien, los avances tecnoldgicos de los ultimos afios han traido
determinados medios técnicos que permiten realizar seguimientos policiales a través de
instrumentos o dispositivos mecanicos y electronicos, todos ellos con una precision cada
vez mayor. “Es lo que suele denominarse tecnovigilancia, que incluye el uso de
camaras, aparatos de escucha, rastreos informaticos, balizas o seguimientos
informaticos que permiten, con notable grado de precision y exactitud, la obtencion de

datos que vinculan espacialmente al individuo con el hecho investigado™!#4.

Esta medida de investigacion se regula en los arts. 588 quinquies b) y 588
quinquies c¢) de la LECr. Estos preceptos se encuentran en el Capitulo VII del Titulo
VIII, donde ser regula la utilizacion de dispositivos técnicos de captacion de la imagen,

de seguimiento y de localizacion.

Se trata de una medida de investigacion que incluye la utilizacion de
determinados mecanismos técnicos “destinados a localizar y seguir a un objetivo de la
investigacion (persona, medio de transporte o cosa) de tal forma que permita a la Policia
determinar su posicion en el espacio (geolocalizacion)”!%. Siendo posible dos opciones:
la geolocalizacion de dispositivos electronicos de comunicacién y la utilizacion de

balizas o similares.

Dice el TS que “lo que contempla este precepto es la instalacion de un
dispositivo técnico que, durante un plazo determinado, permita conocer las coordenadas
geograficas en las que se sitiia el investigado con independencia de que se valga o no de

un equipo determinado para sus comunicaciones electronicas”!%®,

184 A. M. SANTOS MARTINEZ, op cit, p. 215.
185 J. DELGADO MARTIN, op cit, p.505
186 STS 291/2021, de 7 de abril (FD 4°)
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4.2. DERECHOS FUNDAMENTALES INVOLUCRADOS

Los arts. 588 quinquies b) y 588 quinquies c) regulan el régimen juridico
aplicable en el caso de seguimiento y localizacion de las personas en determinados
supuestos. Dispone el n° 1 del primero de los preceptos citados que “cuando concurran
acreditadas razones de necesidad y la medida resulte proporcionada, el juez competente
podré autorizar la utilizacion de dispositivos o medios técnicos de seguimiento y

localizacion”.

Los derechos fundamentales que pueden verse afectados por la ejecucion de la
medida pueden ser varios. Martin Morales dice que “los derechos fundamentales mas
expuestos cuando se practica un seguimiento policial son el derecho a la intimidad y la
libertad deambulatoria de la persona seguida (art. 18.1 y 19 CE)”. Este autor considera
ademas que hay otra categoria constitucional que explica fielmente el sentimiento de
quienes soportan seguimientos indiscriminados, se trata del derecho al libre desarrollo
de la personalidad. Anade, ademas, que “las aplicaciones tecnologicas vinculadas a un
seguimiento fisico no se pueden considerar propiamente una recogida de datos de
caracter personal, pero el posterior uso indebido que pueda hacerse de esas imagenes y

sonidos puede afectar al art. 18.4 CE”!%7,

Delgado Martin considera que “la utilizacion de estos mecanismos no afecta en
forma alguna al derecho al secreto de comunicaciones, dado que no se refieren a ningiin
proceso de comunicacidon entre personas. Sin embargo, el conocimiento de la situacion
en el espacio de una persona si que afecta a su derecho a la intimidad, y cuanto mayor
sea la extension en el tiempo de esta medida, mas grave sera la injerencia en este
derecho a la intimidad”!'®®. Un ejemplo de ello lo tenemos en el suso de teléfono movil
donde se permite desde un punto de vista técnico la geolocalizacion del terminal,
incluso a través de SITEL, tal y como hemos visto mas arriba. Uno de los riesgos que
tiene la geolocalizacion, tal y como mantiene Batuecas Caletrio, es la vulneracion de la
intimidad que puede sufrir la persona fisica. Dice este autor que “la afectacion de la
intimidad es resultado, por una parte, de la tendencia generalizada que existe entre los

usuarios de los dispositivos moéviles a mantener estos aparatos muy cerca de ellos

187 R. MARTIN MORALES, El régimen constitucional del seguimiento directo de personas, cit, p. 12y
13
188 J. DELGADO MARTIN, op cit, p. 507.
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(especialmente el teléfono movil), estableciéndose un vinculo de proximidad estrecho
entre la persona y el dispositivo y, por otra parte, del desarrollo tecnolégico actual, que
posibilita una localizacion permanente de los terminales y, al mismo tiempo, la
identificacion directa y rapida del propietario del dispositivo”. De esta forma, basta con
relacionar los datos de posicionamiento de un terminal con los de quien ostenta su

propiedad para llegar a conocer detalles de la vida de las personas'®’.

Martin Morales dice que “nada impide una eventual lesion de la intimidad en la
via publica, porque las formas de intromision lesiva en este derecho son muy variadas,
ya que se trata del derecho fundamental més polifacético que existe. La proteccion de la
privacidad va mas alld del ambito familiar privado, alcanzando otras capas de
interaccion social”. Y afiade este autor que “la intimidad es susceptible de ser lesionada
en la calle (...) a través de la utilizacidon subrepticia de dispositivos de localizacion o
seguimiento, o estableciendo un seguimiento fisico indiscriminado o

desproporcionado”!®.

Por su parte, Richard Gonzalez afirma que “queda afectado el derecho genérico
a la intimidad y principalmente el derecho a la libertad de circulacion (art. 19 CE), que
impide que se pueda coartar la libertad deambulatoria excepto en los casos
expresamente previstos en la ley”. Afiade este autor que en el caso de la medida de
investigacion que nos ocupa “se controla la libertad personal sin conocimiento del
investigado y con ello también su intimidad en tanto que se conoceran todos los lugares

y personas que visita”!"!,

El TEDH'? nos recuerda que “la recogida y la conservacion sistematica de
informacion por parte de los servicios de seguridad sobre ciertos individuos, aun sin
recurrir a métodos de vigilancia secreta, constituian una injerencia en la vida privada de
dichas personas”. Y afiade mas adelante, en relacion con el concreto objeto de nuestro
estudio, que “se debe distinguir, segun su naturaleza, la vigilancia por GPS de otros

métodos de vigilancia por medios visuales o acusticos que, en general, son mas

189 A. BATUECAS CALETRIO, “Intimidad personal, proteccion de datos personales y
geolocalizacion”, Derecho Privado y Constitucional, N° 29, enero diciembre 2015, p. 49.
190 R. MARTIN MORALES, E/ régimen constitucional del seguimiento directo de personas, cit, p. 14.
191 M. RICHARD GONZALEZ, Investigacion y prueba mediante medidas de intervencion de las
comunicaciones, dispositivos electronicos y grabacion de imagen y sonido, cit, p.214
192 STEDH de 2 de septiembre de 2010, Caso Uzun contra Alemania.
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susceptibles de dafiar el derecho al respeto de la vida privada de una persona porque
desvelan més informacion sobre su conducta, sus opiniones o sentimientos. Teniendo en
cuenta el principio consagrado por su jurisprudencia, el Tribunal estima, sin embargo,
que los aspectos mencionados son suficientes para concluir que, en este caso, la
vigilancia por GPS del demandante, asi como el tratamiento y la utilizacion de los datos
obtenidos de esta forma en las condiciones que anteceden, constituyen una injerencia en

la vida privada del interesado protegida por el articulo 8 parrafo 1”.

El TS, en su sentencia 141/2020' dice que en esta medida de investigacion la
afectacion a la intimidad es incuestionable. Considera que “la utilizacioén de dispositivos
de localizacion y seguimiento tiene una incidencia directa en el circulo de exclusion que
cada ciudadano define frente a terceros y frente a los poderes publicos que esta ya fuera

de cualquier duda”.

Y anade el TS en esta misma resolucion que “es cierto que el conocimiento por
los poderes publicos, en el marco de una investigacion penal, de la ubicacidon espacio-
temporal del sospechoso, encierra una injerencia de menor intensidad que otros actos de
investigacion perfectamente imaginables (...). Sin embargo, tal forma de razonar no
puede llevarnos a banalizar el acto de intromision estatal que la utilizacion de un GPS
representa en el circulo de derechos fundamentales de cualquier ciudadano. No faltaran
los casos en que el conocimiento del lugar exacto en que se halla una persona se limite a
otorgar una ventaja operativa a los investigadores. Pero son también imaginables
espacios de ubicacion que pierden su aparente neutralidad para precipitar una
radiografia ideoldgica o religiosa del investigado. La asistencia a actos publicos de una
determinada formacion politica, el seguimiento de actos de culto de una u otra confesion
religiosa, la presencia en centros de ocio expresivos de la opcidn sexual del investigado
o, en fin, la permanencia en un centro sanitario para cualquier intervencion quirurgica,
son datos personales que pueden afectar al nicleo duro de la intimidad y quedar al
descubierto si no se protege adecuadamente al ciudadano frente a la tentacion de los

poderes publicos de extremar injustificadamente los mecanismos de injerencia”.

4.3. TITULAR DEL DERECHO

193 STS 141/2020 de 13 mayo (FD 2.2)
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“Cuando la Policia Judicial practica un seguimiento, la consideracion de sujeto
. . . . . -

pasivo la tiene la persona o personas que estan siendo investigadas”. Sin embargo,
terceros ajenos a la investigacion, también podran verse afectados, pero, como opina
Martin Morales, esta circunstancia no tiene por qué ser constitucionalmente
problematica, “aunque logicamente la autorizacion judicial deberd fundamentar con
precision las circunstancias concretas que justifique el alcance subjetivo del seguimiento
cuando ¢éste lleve aparejada la grabacion de conversaciones o la utilizacion de

dispositivos de localizacion que puedan alcanzar a terceros™!*4,

Por otro parte, es preciso destacar, siguiendo a Nufiez Velasco, que las maquinas
o las tecnologias no son en si mismas sujetos de derechos fundamentales, sino
unicamente las personas, lo que “hay que interpretar en el sentido de que no es
necesario solicitar permiso judicial para colocar una baliza -dispositivo beeper- en el
curso de una investigacion penal (...) si el objeto geolocalizado en concreto no guarda
relacion de cotidianeidad con la vida privada del investigado, que es lo que fundamente

la intervencion garantista del Juez”!%.

No es lo mismo la colocacion de una baliza de seguimiento en el vehiculo que
usa habitualmente el sospechoso, que instalar este mismo dispositivo en un contenedor
de un barco mercante. Reyes Lopez considera que el primer supuesto puede reputarse
una injerencia en la intimidad del investigado en grado minimo o de baja intensidad, lo
cual, en todo caso, exige autorizacion judicial, “sin olvidar que el sistema de GPS
utilizado sélo servird para controlar la posicion del vehiculo, pero sin que se pudiese
registrar ningin tipo de sonido, ni de imagen, es decir, que el seguimiento no sera
propiamente personal, sino del vehiculo, pues, con este sistema no se llega a conocer,
siquiera, quien se hallaba al volante del mismo”. En el segundo supuesto que
planteabamos (colocacién de una baliza de seguimiento en un contenedor en un barco
de carga), cabria preguntarse si es necesaria la autorizacion judicial o bastaria la
habilitacion normativa de los arts. 282 y 789 de la LECr, que ain siguen vigentes.
Reyes Lopez opina que “si no hay colision con el derecho a la intimidad, dificilmente
debe poner en marcha el recurso a la autorizacion judicial”. Por tanto, concluye este

autor que ‘“cuando la utilizacion de una baliza pueda entrar en colision, aunque sea

194 R. MARTIN MORALES, El régimen constitucional del seguimiento directo de personas, cit, p. 17
195 E. VELASCO NUNEZ, Delitos tecnolégicos: definicion, investigacion y prueba en el proceso penal,
cit,p. 117
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remotamente, con el derecho a la intimidad de un sospechoso, serd necesario obtener

autorizacion judicial”!%,

4.4. CLASES DE DISPOSITIVOS TECNICOS

De la lectura del art. 588 quinquies b) obtenemos dos datos significativos. El
primero de ellos es que la medida requiere autorizacion judicial; y el segundo dato es
que la ley no especifica qué tipo de dispositivo se puede utilizar dejando la puerta

abierta al desarrollo y avance de la tecnologia existente en cada momento.

Sin embargo, la Circular 4/2019 de la FGE considera que ‘“serian dos los
sistemas de geolocalizacion que pueden ser utilizados para el seguimiento y localizacion
de un investigado. El primero, consistente en el uso de un dispositivo GPS o similar,
controlado por la Policia Judicial, que se instalara en un vehiculo o cualquier otro objeto
que pudiera llevar consigo el investigado, permitiendo de este modo vigilar sus
desplazamientos o ubicaciones; el segundo, mediante la obtencion de los datos de
localizacion GSM que pudiera generar el dispositivo de telefonia mévil del investigado,
datos ¢éstos en poder de la compania de telecomunicaciones. En el primer caso
estariamos en presencia de lo que el art. 588 quinquies b llama dispositivos técnicos de
seguimiento y localizacion, mientras que, en el segundo, se trataria de lo que denomina

medios técnicos de seguimiento y localizacion”!®.

De todas formas, Se trata del uso de dispositivos de seguimiento y localizacion
que hagan posible el control de los movimientos del investigado, asi como Ia

determinacion de lugares estratégicos para el desarrollo de la actividad delictiva!®s.

4.5. INTERVENCION JUDICIAL

4.5.1. Juez competente

La propia exposicion de motivos de la Ley 13/2015'” insiste en la incidencia

196 Vid. J. IGNACIO REYES LOPEZ, “Los dispositivos técnicos de geolocalizaciéon. Régimen juridico
a partir de la L.O. 13/2015”, Revista Aranzadi Doctrinal n°® 4/2016.
197 Circular 4/2019, de 6 de marzo, de la Fiscal General del Estado, sobre utilizacion de dispositivos
técnicos de captacion de la imagen, de seguimiento y de localizacion (epigrafe 3.3).
198 E. GOMEZ SOLER, op cit, p. 127
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que para la intimidad de cualquier persona tiene el conocimiento por los poderes
publicos de su ubicacion espacial. Por eso considera preciso que la autorizacion para

ejecutar esta medida se atribuya al Juez.

El art. 588 quinquies b) de la LECr dispone que quien ha de autorizar la medida
es el “juez competente”. Santos Martinez dice que “a fin de evitar seguimientos
prospectivos la medida so6lo se acordard cuanto existiera una causa abierta, por lo que

correspondera su autorizacion al Juez instructor conocedor de dicha causa’?%,

Sin embargo, si la autorizacion la diera el Juez de guardia, ya que por motivos de
urgencia se acudiera a ¢€l, o el de cualquier otro partido judicial, por llevarse a cabo la
ejecucion material en dicho lugar, este autor considera que son actuaciones judiciales
vélidas y que no comprometen la validez de la medida. “Y ello porque la actuacion de
cualquier Juez con jurisdiccion penal sera valida con independencia de que finalmente
se declare su incompetencia y el conocimiento de la causa sea asumido por otro 6rgano

judicial”?!,

4.5.2. Peticion de la medida

Ninguno de los dos preceptos que regulan de forma particular la medida que
estudiamos en este apartado tienen disposicion alguna sobre los requisitos que deben
concurrir en la solicitud que pudiera presentarse ante el Juez de instruccion. Lo cual nos
lleva al art. 588 bis b), en cuyo apartado n° 2 regula el contenido que ha de contener la

solicitud de la medida de investigacion®®2.

199 Ley 13/2015, de 5 de octubre de modificacién de la Ley de Enjuiciamiento Criminal para el
fortalecimiento de las garantias procesales y la regulacion de las medidas de investigacion tecnoldgica,
apartado IV del preambulo.

200 A. M. SANTOS MARTINEZ, op cit, p. 219

201 Ibidem, p. 219

202 El apartado n° 2 del art. 588 bis b) de la LECr dice que el contenido de la peticion deber ser el
siguiente: 1.° La descripcion del hecho objeto de investigacion y la identidad del investigado o de
cualquier otro afectado por la medida, siempre que tales datos resulten conocidos. 2.° La exposicion
detallada de las razones que justifiquen la necesidad de la medida de acuerdo a los principios rectores
establecidos en el articulo 588 bis a, asi como los indicios de criminalidad que se hayan puesto de
manifiesto durante la investigacion previa a la solicitud de autorizacion del acto de injerencia. 3.° Los
datos de identificacion del investigado o encausado y, en su caso, de los medios de comunicacion
empleados que permitan la ejecucion de la medida. 4.° La extension de la medida con especificacion de su
contenido. 5.° La unidad investigadora de la Policia Judicial que se haré cargo de la intervencion. 6.° La
forma de ejecucion de la medida. 7.° La duraciéon de la medida que se solicita. 8.° El sujeto obligado que
llevara a cabo la medida, en caso de conocerse
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4.5.3. Resolucion judicial habilitante

El apartado 1° del art. 588 quinquies b) requiere expresamente la autorizacién
judicial para la utilizaciéon de dispositivos o medios técnicos de seguimiento y
localizacion. De modo que “es necesaria autorizacion judicial y se trata de una
exigencia derivada de la reserva judicial implicita de los articulos 18.1 y 19 CE. La
LOMLER la reitera expresamente y la desarrolla a nivel de legalidad en los arts. 588
quinquies b) y quinquies ¢).” Aunque, como ahora veremos mas adelante, “se permite la
colocacion del artificio técnico sin previa autorizacion en hipdtesis de urgencia, dando

cuenta al Juez en el plazo maximo de 24 horas (...)"*%.

El TS nos recuerda que “el legislador espafiol, en la reforma operada por la Ley
Organica 13/2015, de 5 de octubre (...) ha optado, cuando se utilizan dichos
dispositivos, por la necesidad de la autorizacion judicial si bien prevé, que cuando
concurran razones de urgencia, la Policia judicial podra proceder a su colocacioén, dando
cuenta, a la mayor brevedad posible, y en todo caso en el plazo maximo de 24 horas, a
la autoridad judicial, que podra ratificar la medida adoptada o acordar su inmediato cese
en el mismo plazo. En este ultimo supuesto determina el efecto sefialando que la
informacion obtenida a partir del dispositivo colocado carecera de efectos en el

proceso”?%4,

Sigue diciendo esta misma sentencia que “resulta pues evidente que, a partir de
la entrada en vigor de la mencionada reforma de la Ley de Enjuiciamiento Criminal, la
policia judicial espafiola necesita autorizacion judicial para la utilizacion de dispositivos
o medios técnicos se seguimiento o localizacién cuando puede resultar afectado el

derecho a la intimidad de una persona”.

La norma dispone que cuando concurran acreditadas razones de necesidad y la
medida resulte proporcionada, el Juez competente podra autorizar la utilizacion de
dispositivos o medios técnicos de seguimiento y localizacion. Dice Santos Martinez que
“la medida que, en principio no podra tener un caracter prospectivo o indiscriminado,

puede tener como objeto la averiguacion del paradero del investigado y, eventualmente,

203 R. MARTIN MORALES, E! régimen constitucional del seguimiento directo de personas, cit, p. 27
204 STS 610/2016 de 7 julio (FD 1°)
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la ubicacion de efectos del delito”2%3,

Del contenido de los preceptos que regulan la medida que estudiamos ahora,
vemos que no hay un juicio explicito de proporcionalidad. La ley no define parametros
cuantitativos o cualitativos de gravedad del delito que pudiera estar siendo objeto de
investigacion. Tampoco en sede de disposiciones comunes se establece limite alguno
respecto de la pena minima atribuida a los delitos investigados para poder acordar
cualquier medida de investigacion tecnologica. “De modo que podrd acordarse esta
medida para investigar cualquier clase de delito inicamente estando limitado el Juez por
la ponderacion genérica que siempre se debe realizar entre la necesidad de acordar la
medida para el buen fin de la investigacion y los derechos que resultaran afectados”?%.
En este sentido el TS dice que, aunque el legislador no se ha ocupado de definir
parametros cuantitativos o cualitativos de gravedad del delito que esta siendo objeto de
investigacion, “los principios de proporcionalidad, necesidad y excepcionalidad siguen
actuando como presupuestos de legitimidad, cuya concurrencia ha de quedar
expresamente reflejada en la resolucion judicial habilitante”. Y afiade que por eso,
“lejos de debilitar el deber judicial de motivacion de las resoluciones restrictivas de

derechos, su necesidad se ve reforzada por esa misma ausencia™?’’.

De esta forma, Martin Morales considera que el parametro de la
proporcionalidad resulta esencial. Este autor afirma que “el test de proporcionalidad nos
permite medir el caracter mas o menos invasivo de la tecnologia aplicada a un
seguimiento (proporcionalidad de los medios), asi como su desarrollo mas o menos
sistematico y permanente en el tiempo (proporcionalidad en la duracion de la medida).
También nos permite, tomando como referencia la finalidad del mismo, ponderar la
gravedad minima que deberia revestir el ilicito que se pretende investigar

(proporcionalidad en los fines)”?%,

Por su parte, Marchena y Gonzalez-Cuéllar consideran que “este silencio no
puede interpretarse, sin embargo, como una relajacion de las exigencias constitucionales

proclamadas por los arts. 588 bis a)”. De hecho, afirman que “los principios de

205 A. M. SANTOS MARTINEZ, op cit, p. 218

206 M. RICHARD GONZALEZ, Investigacion y prueba mediante medidas de intervencién de las

comunicaciones, dispositivos electronicos y grabacion de imagen y sonido, cit, p.213

207 STS 291/2021, de 7 de abril (FD 4°)

208 R. MARTIN MORALES, E! régimen constitucional del seguimiento directo de personas, cit, p. 20
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proporcionalidad, necesidad y excepcionalidad siguen actuando como presupuestos de
legitimidad, cuya concurrencia ha de quedar expresamente reflejada en la resolucion
judicial habilitante. De ahi que lejos de debilitar el deber judicial de motivacion de las
resoluciones restrictivas de derechos, su necesidad se ve reforzada por esta misma

ausencia’?,

No en vano, el TS ha venido estableciendo como “requisitos que proporcionan
una justificacion constitucional objetiva y razonable a la injerencia policial en el
derecho a la intimidad ( art. 18.1 CE ), los siguientes: a) la existencia de un fin
constitucionalmente legitimo, considerando como tal el interés publico propio de la
prevencion e investigacion del delito, y, mas en concreto, la determinacion de hechos
relevantes para el proceso penal; b) que la medida limitativa del derecho a la intimidad
esté prevista en la ley (principio de legalidad); c) que, en caso de no contar con
autorizacion judicial (o consentimiento del afectado), la actuacion policial se atenga a la
habilitacion legal, teniendo en cuenta que la ley puede autorizar a la policia la practica
de inspecciones, reconocimientos e incluso intervenciones corporales leves, siempre y
cuando se respete el principio de proporcionalidad, concretado en tres exigencias o
condiciones: idoneidad de la medida, necesidad de la misma y juicio de
proporcionalidad en sentido estricto (por todas, STC 173/2011 , FJ 2, y la jurisprudencia

alli citada)?'°,

De todas formas, no podemos olvidar que la ejecucion de cualquier medida de
investigacion tecnoldgica esta sujetas a los principios generales regulados en el Capitulo

IV (arts. 588 bis a) a 588 bis k) de la LECr.).

El apartado 1 del primero de estos articulos dice que “durante la instruccion de
las causas se podrd acordar alguna de las medidas de investigacion reguladas en el
presente capitulo siempre que medie autorizacion judicial dictada con plena sujecion a
los principios de especialidad, idoneidad, excepcionalidad, necesidad y
proporcionalidad de la medida”. De modo que con independencia de que la regulacion
de la medida de investigacion concreta tenga alguna disposicion especifica para dicha

medida, siempre habran de tenerse presentes los principios sefialados con caracter

209 M. MARCHENA GOMEZ y N. GONZALEZ-CUELLAR SERRANO, op cit, p. 366
210 STS.610/2016 de 7 julio (FD 1°)
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general.

En estos mismos términos se manifiesta el TS?!'!, que dice asi:

“La Sala, por tanto, no puede avalar un entendimiento de la utilizacion de
dispositivos de geolocalizacion que relativice su potencial eficacia invasora en la
intimidad del investigado. Es preciso reconocer que, a diferencia de lo que
acontece con otras medidas de injerencia -cfr. arts. 588 ter a) o 588 quater b)-, la
nueva regulacion no menciona la exigencia de que el acto jurisdiccional
habilitante sea el desenlace de un juicio de proporcionalidad. El legislador no
considerd procedente definir los parametros cuantitativos o cualitativos de
gravedad del delito que haria viable el empleo de estos dispositivos en la
investigacion. Este silencio, sin embargo, no puede interpretarse como una
relajacion de las exigencias constitucionales proclamadas por el art. 588 bis a).
Los principios de proporcionalidad, necesidad y excepcionalidad siguen
actuando como presupuestos de legitimidad, cuya concurrencia ha de quedar

expresamente reflejada en la resolucion judicial habilitante”.

Por estos motivos, el TS rechaza “el discurso justificativo basado en una
pretendida voluntad legislativa de debilitar el deber judicial de motivacion de las
resoluciones restrictivas de derechos”. Motivo que, a la vista de lo expuesto, no puede

ser admitido.

El art. 588 quinquies b) dispone, ademas, que “la autorizacién debera especificar
el medio técnico que va a ser utilizado”, anadiendo que “los prestadores, agentes y
personas a que se refiere el articulo 588 ter e estan obligados a prestar al Juez, al
Ministerio Fiscal y a los agentes de la Policia Judicial designados para la practica de la
medida la asistencia y colaboracion precisas para facilitar el cumplimiento de los autos
por los que se ordene el seguimiento, bajo apercibimiento de incurrir en delito de

desobediencia”.

Deciamos mas arriba que del contenido de la norma que estudiamos deduciamos

dos sistemas de geolocalizacion, uno por sistema de GPS controlado por la Policia

211 STS 141/2020 de 13 mayo (FD 2.2.)
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Judicial, y otro consistente en la obtencion de datos de localizacion GSM generados por

el dispositivo de telefonia del investigado.

Por tanto, cuando se trate de dispositivos GPS, sera la Policia Judicial la que
directamente controle y obtenga los datos de posicionamiento que genere el dispositivo.
Por este motivo, serd a la Policia a quien debera dirigir el Juez de Instruccion el oficio
acordando esta medida. Sin embargo, en el caso de localizacion GSM, el oficio judicial
deberd dirigirse a las compaiiias de telecomunicaciones las cuales estan obligadas a

colaborar en los términos requeridos judicialmente.

No obstante, en este segundo supuesto “se exceptuaran las situaciones en las que
la incorporacion al proceso de los datos asociados haya sido acordada en una resolucion
judicial de intervencion de las comunicaciones telefonicas, en las que resultardn de
aplicacion las disposiciones contenidas en el Capitulo V, referidas a la interceptacion de

comunicaciones telefonicas y telematicas™?!2.

Por otra parte, tal y como adelantdbamos antes, las maquinas o las tecnologias
no son en si mismas sujetos de derechos fundamentales, por lo que considerdbamos que
no era preciso interesar autorizacion judicial para instalar balizas de seguimiento en
dichos elementos. De la misma opinion es Delgado Martin, que dice que “en la
utilizacion de dispositivos técnicos de seguimiento y localizacion en objetos desligados
de personas, es dificil defender la necesidad de autorizacién judicial cuando no resulten
afectados de ningin modo derechos fundamentales del investigado (por ejemplo, dinero

en un rescate)”?!3,

4.5.4. Clausula de urgencia

La LECr tiene prevista una excepcion a la regla general que impone la necesaria

autorizacion judicial previa para la ejecucion de la medida de investigacion.

Dispone el apartado 4 del art. 588 quinquies b) de la LECr que ‘“cuando

concurran razones de urgencia que hagan razonablemente temer que de no colocarse

212 Circular 4/2019, de 6 de marzo, de la Fiscal General del Estado, sobre utilizacion de dispositivos
técnicos de captacion de la imagen, de seguimiento y de localizacion (epigrafe 3.3).
213 . DELGADO MARTIN, op cit, p. 508
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inmediatamente el dispositivo o medio técnico de seguimiento y localizacion se
frustrara la investigacion, la Policia Judicial podra proceder a su colocacion, dando
cuenta a la mayor brevedad posible, y en todo caso en el plazo maximo de veinticuatro
horas, a la autoridad judicial, quien podra ratificar la medida adoptada o acordar su
inmediato cese en el mismo plazo. En este Gltimo supuesto, la informacion obtenida a

partir del dispositivo colocado carecera de efectos en el proceso”.

La intervencion judicial va a ser a posteriori, una vez que se esté ejecutando la
medida. Y, ademas, “la norma recurre al empleo de conceptos juridicos indeterminados
(«razones de urgencia», «razonablemente temer», «inmediatamentey), disefiando una
situacion limite, a modo de presupuesto habilitante, para que la Policia pueda prescindir
de la autorizacion judicial”. Sin embargo, “con la posposicion del control judicial se
corre el riesgo de que el contenido del derecho pueda ser devaluado cuando el caréacter
previo de la autorizaciéon judicial sea una exigencia que forme parte del contenido
constitucional del derecho”?'4. “Porque no se puede desplazar sin mas, el fundamento de
la garantia de la reserva judicial desde el derecho fundamental sustantivo al derecho
fundamental procesal. No basta con garantizar al afectado su posterior derecho a

recurrir, como si no estuviese también en juego el derecho fundamental sustantivo.”?!

Marchena y Gonzalez-Cuéllar consideran que “la garantia judicial sigue
operando como exigencia irrenunciable para la validez procesal de la diligencia. La
unica singularidad radica en que adopta la forma de una ratificacion que ha de
producirse inmediatamente después de la comunicacion por los agentes, en el plazo
maximo de 24 horas, desde la instalacion. El rechazo de la medida, como es logico,

conlleva la pérdida de efectos de la informacion obtenida?!6.

Como vemos, la iniciativa policial puede actuar inicialmente sin autorizacion
judicial, aunque precisara el posterior refrendo judicial. Por ello, dice Santos Martinez,
“el legislador exige que, a la mayor brevedad, la Policia Judicial comunique su
actuacion y justifique los motivos que le han llevado a la adopcion de la medida”. De
modo que la Policia ha de acreditar y justificar los motivos una vez que se presente ante

la autoridad judicial para la ratificacion de su intervencion. Considera este autor que del

214 E. GOMEZ SOLER, op cit, p. 130
215 R. MARTIN MORALES, E! régimen constitucional del seguimiento directo de personas, cit, p. 31
216 M. MARCHENA GOMEZ y N. GONZALEZ-CUELLAR SERRANO, op cit, p. 367
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redactado del apartado 4 del art. 588 quinquies b) de la LECr se puede considerar que
ha de haber una comunicacion informal inmediata -pues solo asi se cumpliria con la
obligacion de comunicar la medida a la mayor brevedad posible-. A esta comunicacion
primera sucedera otra mas formal (en el plazo de 24 horas) que “vendra acompafiada de
oficio informativo donde se especifique el objeto de la medida, el mecanismo o
dispositivo utilizado, la persona investigada asi como los motivos y razones de urgencia
que han llevado a la adopcion de la medida. (...) La existencia de esta doble
comunicacion resulta ineludible. Si no fuera asi, resultaria muy complicado para el juez
de instruccidon determinar con precision los limites temporales que fina la LECr y por

ende podria dar lugar a la practica de actuaciones abusivas™?!”.

4.5.5. Control de la ejecucion

Hemos de partir de la consideracion que hace el TC sobre el necesario control
judicial de las medidas de investigacion ya que este control formaria parte del contenido

esencial del derecho fundamental que se puede ver afectado?'®.

Nada especifican los articulos 588 quinquies b) y 588 quinquies c), reguladores
del régimen juridico de la medida que estudiamos sobre el control judicial que debe
ejercerse sobre la ejecucion de la intervencion policial, salvo el ultimo apartado del art.
588 quinquies ¢) que textualmente dice que “la Policia Judicial entregard al juez los
soportes originales o copias electronicas auténticas que contengan la informacion
recogida cuando ¢éste se lo solicite y, en todo caso, cuando terminen las

investigaciones”.

Ademas, no podemos olvidar que entre las disposiciones generales que contiene
el capitulo IV del Titulo VIII del Libro II se incluye el art. 588 bis c), dispone que la
resolucion judicial que autorice la medida ha de concretar, entre otros extremos, “la
forma y la periodicidad con la que el solicitante informara al juez sobre los resultados

de la medida”.

De modo que “es al Juez de instruccion al que incumbe, en consecuencia, la

definicion del sistema de control que estime pertinente. (...) S6lo un control judicial

217 Vid. A. M. SANTOS MARTINEZ, op cit, p. 223-224
218 STC 239/2006 de 17 de julio (FJ 4°)
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proximo, efectivo, que analice periodicamente las razones para el mantenimiento o la
cesacion de la media, cumple con las exigencias impuestas por los principios que

legitiman la restriccion de la privacidad que es inherente a la medida™?"°,

De hecho, como hemos visto en la redaccion del apartado 3 del art. 588
quinquies c), el Juez puede pedir en cualquier momento los soportes originales o copias
electronicas auténticas que contengan la informacion recogida. Y esta documentacion,

en todo caso se le debe de entregar cuando terminen las investigaciones.

Ademas, esta disposicion “regula el régimen de custodia de la informacion
obtenida a través de los dispositivos técnicos de seguimiento y localizacion, presidido
por un fin esencial: evitar su utilizacion indebida”. De esta forma se pretende una
adecuada y mas segura conservacion de la informacion durante el procedimiento, para
garantizar asi el derecho de las partes al examen de las fuentes de informacion y a la
posibilidad de someterla a contradiccidon con cualquier otro tipo de prueba de contraste

o de control de su autenticidad o veracidad??°.

4.6. DURACION Y CESE DE LA MEDIDA

Hemos de partir del art. 588 bis ¢), que dice que “las medidas reguladas en el
presente capitulo tendran la duracién que se especifique para cada una de ellas y no
podran exceder del tiempo imprescindible para el esclarecimiento de los hechos”. Lo
que nos lleva al art. 588 quinquies ¢) y a insistir en que, independientemente del plazo
maximo previsto en la norma, en ningin caso ha de durar mas de o que sea

estrictamente imprescindible durante la investigacion judicial.

El art. 588 quinquies c) permite una duracidon maxima de tres meses, que
empezard a contar a partir de la fecha de su autorizacion. Este precepto anade que el
Juez “podré acordar prérrogas sucesivas por el mismo o inferior plazo hasta un maximo
de dieciocho meses, si asi estuviera justificado a la vista de los resultados obtenidos con

la medida”.

“No especifica el legislador cudndo la excepcionalidad podra permitir la dilacion

219 M. MARCHENA GOMEZ y N. GONZALEZ-CUELLAR SERRANO, op cit, p. 369
220 E. GOMEZ SOLER, op cit, p. 132
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temporal, por lo que ésta quedara en todo caso sometida a criterio judicial”??!. Si bien,
“una duracion prorrogada, de cardcter maximo, de 18 meses s6lo puede justificarse a la
vista de la gravedad del hecho investigado y de la utilidad de la medida. Y, por
supuesto, s6lo es legitima a partir de una resolucion judicial motivada que explique, a la
vista de los principios de proporcionalidad, excepcionalidad y necesidad, la justificacion

del sacrificio del derecho a la intimidad”?%2.

La prorroga estéd sujeta a los requisitos exigidos en el art. 588 bis f), por lo que
deberan respetarse los plazos que se establecen en este precepto. La pueden pedir tanto
el Ministerio Fiscal como la Policia Judicial, dirigiéndose al Juez competente antes de
que expire el plazo concedido inicialmente, y con antelacion suficiente para que pueda

estudiarse la solicitud y resolver al respecto.

La peticion debe incluir en todo caso: “a) Un informe detallado del resultado de
la medida, y b) Las razones que justifiquen la continuacion de la misma”. Noétese que el
Juez podra acordar la prorroga “si asi estuviera justificado a la vista de los resultados

obtenidos con la medida” tal y como textualmente dice la norma.

El juez deber resolver sobre el fin de la medida o su prérroga mediante auto
motivado. Para ello se le concede un plazo de dos dias, aunque antes de dictar la
resolucion podré solicitar aclaraciones o mayor informacion, entendiéndose que este

plazo quedaria suspendido hasta que obtuviera respuesta.

Por ultimo, dispone el art. 588 bis f) que una vez que se conceda la prorroga, “su

computo se iniciard desde la fecha de expiracion del plazo de la medida acordada”.

4.7. REGULACION DE ESTA MEDIDA EN EL PLECR

4.7.1. Regulacion

Ya hemos comentado mas arriba que la regulacion que de esta medida hace el
PLECr cambia bastante en relacion con la normativa actualmente vigente. E1 PLECr

regula en sus arts. 394 a 404, de forma conjunta y entrelazada las medidas que llama

221 A. M. SANTOS MARTINEZ, op cit, p. 225
222 M. MARCHENA GOMEZ y N. GONZALEZ-CUELLAR SERRANO, op cit, p. 369
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“vigilancia fisica” y “vigilancia sistematica”, en donde pueden utilizarse los medios de

seguimiento y localizacioén o de obtencion de imagenes.

La Policia puede realizar labores de vigilancia u observacion de personas,
lugares o cosas que puedan estar relacionadas con el hecho delictivo objeto de la

investigacion, por si misma o por orden del Ministerio Fiscal (art. 394.2 del PLECr).

Ahora bien, el apartado 2 de este precepto anade que estas labores de vigilancia
“no podran realizarse de forma sistemdtica o utilizando dispositivos o instrumentos
técnicos de seguimiento y localizacion u obtencion de imagenes sin la correspondiente

autorizacion”.

Consideramos que esta autorizacion debe venir del Juez de Garantias.

El PLECr introduce el concepto de vigilancia sistematica. Dice el apartado 1 del
art. 395 que “se entiende por vigilancia sistematica la realizada por funcionarios de
policia cuando la misma se prolongue durante mas de treinta y seis horas
ininterrumpidamente o durante mas de cinco dias consecutivos o durante mas de cinco

dias no consecutivos repartidos en el periodo de un mes”.

El apartado segundo afiade que “la vigilancia sistematica y aquella en la que
sean utilizados medios técnicos de localizacion y seguimiento o de obtencion de

imagenes solo podré dirigirse contra la persona o personas investigadas”.

De lo cual se deduce que estos “medios técnicos de localizacion y seguimiento o
de obtencidon de imagenes” podran utilizarse en labores de vigilancia sistematicas o de

vigilancia fisica. Y que, su uso, en todo caso va a precisar autorizacion judicial.

El art. 395 sigue diciendo que de forma excepcional puede ordenarse la

ejecucion de esta diligencia contra otras personas en los siguientes casos:

a) cuando concurran indicios fundados de que estdn relacionadas con las

personas investigadas o de que se va a establecer dicha relacion y
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b) cuando la medida aparezca como necesaria para averiguar los delitos,

descubrir a los autores y recoger efectos, instrumentos o pruebas.

Cuando la norma se refiere a “la ejecucion de esta diligencia” entendemos que se
trata de la vigilancia sistematica, ya que estamos en el art. 395 donde se define la

misma.

Termina este precepto afirmando que “en cualquier caso, la medida se podra
llevar a cabo aun cuando inevitablemente pueda afectar a terceros que acompafien o se

encuentren con la persona investigada”.

4.7.2. Intervencion judicial

El PLECr dispone que la medida la puede acordar el Ministerio Fiscal, pero que,
en todo caso, ésta debe ser autorizada por el Juez de Garantias (arts. 396 y 397 de la

PLECY).

4.7.3. Peticion de la medida

Sin embargo, en el PLECr si se regula de forma expresa los requisitos de la

solicitud del Ministerio Fiscal.

El art. 398 del PLECr dispone cuales son los requisitos que deben concurrir en la
solicitud de la medida. Dice que “el decreto del fiscal por el que se acuerde la medida
con caracter urgente o, en su caso, la solicitud en los supuestos en los que requiera

autorizacion judicial contendra los siguientes extremos:

“a) Los indicios basados en datos objetivos de un hecho que revista los
caracteres de delito.

b) El nombre o, si no es conocido, una descripcion tan precisa como sea posible
de la persona o personas objeto de observacidn, asi como las cosas, lugares o
acontecimientos a los que se extienda la vigilancia.

c¢) Los motivos por los cuales la medida de vigilancia resulta necesaria para el

logro de los fines sefnalados en esta ley.
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d) La forma en que la vigilancia ha de ser ejecutada, incluida en su caso la
autorizacion para el empleo de medios técnicos de seguimiento, localizacion u
obtencion de imagenes.

e) La duracién de la medida”.

Ademéas, termina diciendo este precepto, “el fiscal acordara, conforme a lo
establecido en esta ley, el secreto total o parcial del procedimiento de investigacion vy,

en su caso, dispondra la formacion de pieza separada”.

4.7.4. Autorizacion judicial

Por su parte, el art. 396.1 del PLECr, dice que, en todo caso, va a ser precisa la
autorizacion judicial para el uso de cualquiera de estas medidas. Dispone que “la
diligencia de vigilancia sistematica y aquella en la que se utilicen medios técnicos de
seguimiento y localizacion o de obtencion de imagenes requerira autorizacion del Juez

de Garantias con sujecion al principio de proporcionalidad”.

Y anade que, si durante el curso de la investigacion resulta necesaria practicar

esta medida de investigacion, el Fiscal ha de formular la preceptiva solicitud.

Esta opcion recogida en el Anteproyecto difiere del criterio jurisprudencial
seguido hasta ahora. Actualmente se admite que “ningun derecho fundamental vulnera
el agente que percibe con sus o0jos lo que estd al alcance de cualquiera”, y que “nuestro
sistema constitucional no alza ningun obstaculo para llevar a cabo, en el marco de una

investigacion penal, observaciones y seguimientos en recintos publicos™??3. (FD 2°)

El nimero 2 del art. 397 del PLECr regula el deber de colaboracion de las
compaiias u operadores telefénicos con la finalidad de localizar a la persona

investigada o para conocer sus movimientos.

Dispone que estas entidades estan obligadas a prestar esta informacion, si bien es

precisa la autorizacion previa del Juez de Garantias para ello.

223 STS 329/2016 de 20 abril (FD 2°)
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De esta forma, las compafiias u operadores telefonicos deberan entregar toda la
informacion que posean sobre la situacion geografica o punto de terminacion de red del
origen y destino de las llamadas telefonicas realizadas o recibidas por la persona

investigada.

El art. 397 del PLECr incluye otro supuesto de intervencion que también
requiere autorizacion judicial previa por parte del Juez de Garantias. Este precepto se
refiere a la captacion y grabacion de actividades desarrolladas en el interior de
domicilios o en lugares cerrados destinados a la realizacion de actos de caracter intimo,

aunque las mismas puedan ser divisadas desde el exterior.

Este articulo afiade que “si los dispositivos de localizacion o de captacion de la
imagen han de ser utilizados de manera simultdnea a la grabacion de sonido, serad
siempre preceptiva la previa autorizacion judicial en los casos, con los requisitos y con
los limites establecidos en el capitulo anterior, aunque las imagenes se obtengan en

lugares abiertos y publicos”.

4.7.5. Clausula de urgencia en el PLECr

El art. 396.2 del PLECr anade la misma clausula de urgencia que el apartado 4
del art. 588 quinquies b). Dice que “en casos de extraordinaria o urgente necesidad, el
fiscal podrd autorizar la instalaciéon y utilizacion inmediata de dispositivos de
seguimiento y localizacion o la utilizacién de dispositivos de captacion de la imagen en
lugares publicos o abiertos, dando cuenta inmediata al Juez de Garantias, que en el

plazo de veinticuatro horas debera autorizar el uso de la medida o dejarla sin efecto”.

El apartado n° 3 del art. 397 regula otra clausula de urgencia aplicable a los
supuestos de este precepto (deber de colaboracion de las compaiiias u operadores
telefonicos con la finalidad de localizar a la persona investigada o para conocer sus
movimientos que, recordemos, requeria autorizacion judicial previa). Dice que “en los
supuestos de este articulo, en caso de urgencia, cuando las investigaciones se realicen
para la averiguacion de delitos relacionados con organizaciones y grupos terroristas y
delitos de terrorismo, la actuacion podrd ser autorizada por el Fiscal General del
Estado”.
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Curiosamente, en este caso, quien puede autorizar la medida es el Fiscal General
del Estado, mientras que en el caso regulado en el art. 396, basta con que sea el Fiscal,

que suponemos se refiere al Fiscal que lleva a cabo la direccion de la investigacion.

Termina diciendo el art. 397.3 que “esta intervencion se comunicara por escrito
motivado al Juez de Garantias dentro de las veinticuatro horas siguientes, para que,
igualmente de forma motivada, revoque o confirme la diligencia en el plazo maximo de

veinticuatro horas desde que haya sido ordenada”.

4.7.6. Control de la ejecucion de la medida

El apartado 2 del art. 588 quinquies c) de la LECr dice que “la Policia Judicial
entregard al juez los soportes originales o copias electronicas auténticas que contengan
la informacidn recogida cuando éste se lo solicite y, en todo caso, cuando terminen las

investigaciones”.

Lo cual es una doble garantia en cuanto a la proteccion de los derechos del
investigado. De una parte, el Juez puede pedir informacién cuando lo considere preciso,
pudiendo comprobar por si mismo el curso de la investigacion. Y, de otra parte, cuando

terminen las investigaciones, también va a disponer de todo el material.

El proyecto se estructura de forma diferente. Dice el art. 400.1 del PLECr que
“las informaciones obtenidas a partir de una vigilancia sistematica o mediante la
utilizacion de medios técnicos de seguimiento, localizacion u obtencion de imagenes

seran incorporadas al procedimiento (...).

A continuacion, dice el apartado 2 que “si el Ministerio Fiscal o alguna de las
partes pretende hacer uso de ellas como prueba en el juicio oral se le facilitard copia

debidamente autenticada”.

Entonces la incorporacion al procedimiento de las informaciones obtenidas tal y
como dice el art. 400.1 ;qué validez tiene?, ;se incorpora sin autentificar?, ;qué
significa “copia debidamente autentificada™?
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Por ultimo, el apartado n°® 2 del art. 400 afade que “no se admitirdan mas
impugnaciones que las que se basen en la existencia de indicios objetivos de
manipulacion”. Y que “solo si los motivos de sospecha resultan suficientes, el tribunal
dispondra la realizacion de una comprobacion pericial sobre el funcionamiento del

sistema utilizado y su posible manipulacioén”.

(Qué se entiende por indicios objetivos de manipulacion? Y la impugnacion, ;se

puede hacer ante el Juez de Garantias?

Esto hay que ponerlo en relacion con el art. 401 del PLECr, que dice asi:

“Terminada la vigilancia y, en su caso, alzado el secreto del procedimiento de
investigacion, serd de aplicacion lo dispuesto en el articulo 365 de esta ley sobre
la notificacion de la resolucion judicial o el decreto del Ministerio Fiscal a la
persona investigada y a las personas cuya intimidad se haya visto seriamente

afectada por la medida”

El art. 401 nos remite a los mismos tramites que en los casos de las grabaciones
de las conversaciones telefonicas o telematicas o en el caso de las grabaciones orales,

que ya hemos comentado al estudiarlas.

Por tanto, podemos concluir que las impugnaciones a las que se refiere el art.

400 deben ir referidas al acto del juicio oral.

Por ultimo, el apartado 3 del art. 400 se refiere a los hallazgos casuales que
pudieran afectar a otros procedimientos o investigaciones. La norma dice aqui que “la
utilizacion de las informaciones en otro proceso solo podra realizarse, previa
autorizacion del Juez de Garantias competente para la nueva investigacion, cuando en

esta concurran los requisitos que habrian permitido acordar su realizacion”.

El art. 402 del PLECr se refiere a la cancelacion de datos, que es algo diferente a

la destruccion de las grabaciones del art. 404.
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El art. 402 dice que las informaciones obtenidas que no sean necesarias para el
procedimiento o, en su caso, “que no hayan de ser utilizadas en otra investigacion o

proceso penal, deberan cancelarse de inmediato™.

Las informaciones que no se consideren necesarias para el procedimiento es algo
que debe decidirse por el Fiscal o, en su caso, por el Juez de Garantias, tras la oportuna

comparecencia que regula el art. 401 y 365.

La cancelacion de datos debe documentarse en las actuaciones “dejando la

debida constancia en el procedimiento de investigacion”.

En cuanto a la destruccion de los registros, la LECr no dice nada cuando regula
la medida que estudiamos en este apartado. Por ello hay que remitirse al art. 588 bis k)

de las disposiciones generales.

Sin embargo, el proyecto de LECr si regula de forma expresa esta materia en su
art. 404 que dice que “salvo que se haya autorizado su utilizacion en otros
procedimientos, los soportes que incorporen los datos relativos a los seguimientos se

destruiran:

“a) cuando el proceso finalice por sentencia absolutoria o auto de sobreseimiento
firmes o
b) transcurridos cinco afos desde que la pena se haya ejecutado o el delito o la

pena hayan prescrito, cuando se hubiera dictado sentencia condenatoria”

4.7.7. Duracion y cese

Como hemos visto, el art. 588 quinquies c) de la LECr dispone que la medida de
utilizacion de dispositivos técnicos de seguimiento y localizacion solo puede tener una
duracion maxima de tres meses a partir de la fecha de su autorizacion. Y afiade que, de
forma excepcional, el juez podra acordar prorrogas sucesivas por el mismo o inferior
plazo hasta un maximo de dieciocho meses, si asi estuviera justificado a la vista de los

resultados obtenidos con la medida.
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La duracion de la medida tal y como se regula en el Proyecto coincide
totalmente con la actual LECr. Lo que pasa es que el art. 399 del Proyecto se refiere a la
medida de vigilancia sistematica o mediante la utilizacion de medios técnicos de

seguimiento, localizacion o de obtencidon de imégenes que regula en este capitulo.

No obstante, a pesar de que se sefiala un tiempo preciso de intervencion, el
apartado 2 del art. 399 dice que “la medida sera dejada sin efecto tan pronto dejen de
existir los presupuestos que determinaron su adopcion, o modificada, completada o

prorrogada en cuanto subsistan dichos motivos y a la vista de los resultados obtenidos”.

5. REGISTRO DE DISPOSITIVOS Y EQUIPOS INFORMATICOS

5.1. INTRODUCCION. DERECHOS INVOLUCRADOS

Entre las nuevas medidas de investigacion tecnologica introducidas por la Ley
Orgénica 13/2015 no falta aquella que tiene por objeto adentrarse en el contenido de la
informacién guardada en dispositivos técnicos y sistemas informaticos de lo mas
variado, permitiendo y regulando su registro. En este aspecto, la reforma atiende a las

previsiones recogidas en el Convenio sobre Ciberdelincuencia del Consejo de Europa?*.

“Se trata de informacion a veces privada, a veces no, pero siempre canalizada y
restringida, protegida por el acceso que a la maquina que la almacena da el saber que
solo se alcanza con una clave y contrasefia, una huella o una secuencia, que s6lo conoce
el que decide dar a esa exclusion de terceros sobre el contenido que constituye un a
modo de «morada o domicilio informatico», santuario de la actual privacidad (...) de
cada cual”. Incluso se ve sancionado penalmente el acceso a dicha informacion cuando
no se cuenta con el consentimiento de su titular como si de un “allanamiento de la

morada informatica” se tratara®?’, tal y como se recoge en el art. 197 bis del CP?%,

224 Se trata del Convenio sobre la Ciberdelincuencia, hecho en Budapest el 23 de noviembre de 2001,
ratificado por Espafia el 20 de mayo de 2010 (BOE num. 226, de 17 de septiembre de 2010), en cuyos
arts. 14 y 19 dispone que los Estados firmantes han de instaurar medidas procesales dirigidas al registro y
adquisicion de los datos informaticos que se encuentran almacenados en un soporte o en un sistema
informatico.

225 E. VELASCO NUNEZ, Delitos tecnolégicos: definicién, investigacion y prueba en el proceso penal,
cit, p.119

226 El art. 197 bis del CP sanciona a todo aquél que “por cualquier medio o procedimiento, vulnerando
las medidas de seguridad establecidas para impedirlo, y sin estar debidamente autorizado, acceda o
facilite a otro el acceso al conjunto o una parte de un sistema de informacion,
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Dice Portal Manrubia que todos estos datos depositados en la memoria artificial
del sistema o aparato informéatico “permiten conocer nuestro entorno personal, familiar,
social, profesional y econdmico” Por tanto, considera este autor que “la captura de todo
dato digital conlleva la averiguacion de una parte de nuestra privacidad, que pude dejar
al descubierto las relaciones que se mantiene con otras personas sin que las mismas sean
relevantes para el objeto del proceso” toda esta informacion a la que se accede y que
puede llegar a conocerse en profundidad “origina una invasiéon en el derecho a la
privacidad de su titular, puesto que cualquier dato personal debe ser considerado

sensible”??’.

La informatica no sé6lo se ha convertido en una herramienta de uso comuin por
parte de la mayoria de las personas, sino que incluso es el centro en torno al cual giran
numerosas actividades habituales de la sociedad actual. “Este protagonismo adquirido
por la informatica se ha dejado sentir, también, en el modo en el que se desarrollan
numerosos comportamientos delictivos que, o bien recaen directamente sobre los
dispositivos o sistemas informaticos, provocando asi el nacimiento de nuevas formas de
delito, o bien utilizan la informatica como medio o instrumento privilegiado para su
desarrollo. Precisamente por esto, en los ultimos afos el uso de la informatica ha
resultado también capital para la persecucion del delito. Ambas circunstancias
constituyen el motivo esencial de la irrupcion progresiva de la informatica en el proceso
penal, no ya como instrumento de trabajo, sino como objeto y medio de prueba vy, al

mismo tiempo, como medio de investigacion de los delitos™?%8,

Tal y como dice Velasco Nufiez, “toda esta informacion debe ser considerada
privada e intima, reservada y, por tanto, excluida del conocimiento de los demas, puro
secreto formal, informacion que quien no la borra o destruye, quien sabe que el sistema
la almacena y guarda, la quiere como propia, la asume como parte de su privacidad”.

Estamos, pues, ante informacion que esta protegida por el derecho a la intimidad del art.

o se mantenga en ¢l en contra de la voluntad de quien tenga el legitimo derecho a excluirlo”. También
sanciona a quien “mediante la utilizacion de artificios o instrumentos técnicos, y sin estar debidamente
autorizado, intercepte transmisiones no publicas de datos informaticos que se produzcan desde, hacia o
dentro de un sistema de informacion, incluidas las emisiones electromagnéticas de los mismos”.
227 J. PORTAL MANRUBIA, “La incorporacion de los dispositivos de almacenamiento masivo en el
procedimiento penal, Revista Aranzadi Doctrinal, n° 2/2019.
228 Circular 5/2019 de 6 de marzo, de la Fiscalia General del Estado, sobre registro de dispositivos y
equipos informaticos (BOE n° 70, de 22 de marzo de 2019), epigrafe 1.
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18.1 de la CE., y en parte, ademds por el derecho a la intimidad informatica también

protegido por el art. 18.4 de la CE?>°.

El propio preambulo de la Ley 13/2015, siguiendo la STS 342/2013, afirma que
“la reforma descarta cualquier duda acerca de que esos instrumentos de comunicacién y,
en su caso, almacenamiento de informacion son algo mas que simples piezas de
conviccion”. Anade esta sentencia que “el contenido de esta clase de dispositivos no
puede degradarse a la simple condicion de instrumento recipiendario de una serie de
datos con mayor o menor relacion con el derecho a la intimidad de su usuario. En el
ordenador coexisten, es cierto, datos técnicos y datos personales susceptibles de
proteccion constitucional en el dmbito del derecho a la intimidad y la proteccion de
datos (art. 18.4 de la CE). Pero su contenido también puede albergar -de hecho,
normalmente albergard- informacion esencialmente ligada al derecho a la inviolabilidad

de las comunicaciones”?3°.

Por su parte, el TEDH ha dicho que los datos que se encuentran en los sistemas
informaticos, asi como la informacion derivada del acceso a estos datos o del uso
ordinario de Internet se encuentran amparados en el art. 8 del CEDH. Dice que “el
almacenamiento de datos personales relativos a la vida privada de una persona se halla
también en el ambito de aplicacion del articulo 8.1 (...). En consecuencia, el Tribunal
considera que la recogida y almacenamiento de informacién personal relativa a las
llamadas telefonicas, correo electronico y navegacion por Internet de la demandante, sin
su conocimiento, constituye una injerencia en su derecho al respeto de su vida privada y

su correspondencia, en el sentido del articulo 8 del Convenio”?3!.

Lo expuesto conlleva dos consecuencias. Una primera radica en que resulta
imprescindible brindar una tutela judicial eficaz del entorno virtual. Y una segunda
consecuencia que ha llevado al legislador a otorgar “un tratamiento unitario a la
injerencia en el espacio virtual del afectado mediante el acceso a los datos contenidos en
los dispositivos electronicos, lo que contribuye a garantizar una proteccion eficaz de los

diferentes derechos fundamentales que puedan resultar afectados™?*2.

229 Vid. E. VELASCO NUNEZ, Delitos tecnolégicos: definicion, investigacién y prueba en el proceso
penal, cit, p.119

230 STS 342/2013 de 17 abril (FD 8°)

231 STEDH de 3 de abril de 2007, Caso Copland contra Reino Unido (par. 43 y 44)

232 Vid. J. DELGADO MARTIN, op cit, p. 386 y 387
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En relacién con la primera de las consecuencias, el TS dijo en su Sentencia
342/2013 que “mas alla del tratamiento constitucional fragmentado de todos y cada uno
de los derechos que convergen en el momento del sacrificio, existe un derecho al propio
entorno virtual. En ¢l se integraria, sin perder su genuina sustantividad como
manifestacion de derechos constitucionales de nomen iuris propio, toda la informacion
en formato electronico que, a través del uso de las nuevas tecnologias, ya sea de forma
consciente o inconsciente, con voluntariedad o sin ella, va generando el usuario, hasta el
punto de dejar un rastro susceptible de seguimiento por los poderes publicos. Surge
entonces la necesidad de dispensar una proteccion jurisdiccional frente a la necesidad
del Estado de invadir, en las tareas de investigacion y castigo de los delitos, ese entorno
digital”?*3,

Posteriormente, el TS ha insistido en la misma idea donde afirma que “partiendo
de la plurifuncionalidad de los datos que se almacenan en cualquier ordenador y otros
dispositivos asimilables por su capacidad de acumular informacion vinculada a una
persona (smartphone) se conviene en la necesidad de un tratamiento unitario a partir de
la proclamacion de un derecho al entorno digital. Seria un derecho de nueva generacion
que serviria para alumbrar y justificar distintos escalones de proteccion

jurisdiccional ™2,

Recientemente el TS ha insistido en esta idea. “Destaca que, en consideracion a
esta nueva necesidad, nuestra renovada legislacion procesal ha contemplado el registro
de dispositivos de almacenamiento masivo de informacion (arts. 588 sexies) como una
diligencia especifica que reclama garantias singulares y diferentes al registro de otros
muebles o inmuebles. Destacdbamos que en este caso hay un plus que viene
determinado no solo porque puede suponer desnudar virtualmente a una persona, sino
porque incide también en otro derecho de nueva generacion como es la

autodeterminacion informativa”?33,

Ademas, hay que decir que la regulacion llevada a cabo a través de la LO

13/2015, ha venido a dar cumplimiento a las exigencias derivadas del Convenio de

233 STS 342/2013 de 17 abril (FD 8°)
234 STS 489/2018 de 23 octubre (FD 5°).
235 STS 462/2019 de 14 octubre (FD 1°, 3)
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Budapest sobre Ciberdelincuencia?}®, que sefialaba en su art. 19.1 que “cada Parte
adoptard las medidas legislativas y de otro tipo que resulten necesarias para facultar a
sus autoridades competentes a registrar o a tener acceso de una forma similar: a) A un
sistema informatico o a una parte del mismo, asi como a los datos informaticos
almacenados en el mismo; y b) a un medio de almacenamiento de datos informéaticos en

el que puedan almacenarse datos informaticos, en su territorio”

Loépez-Barajas recuerda que, segin la doctrina, estamos ante medidas de
investigacion que se configuran como “un acto de prueba preconstituida del Juez de
instruccion”. En este sentido en relacion con este tipo de prueba dice el TS que ésta “se
refiere a las diligencias sumariales de imposible repeticion en el Juicio Oral por razén
de su intrinseca naturaleza, y cuya practica, como sucede con una inspeccion ocular y
con otras diligencias, es forzosamente unica e irrepetible”?’. A lo que afiade esta autora
que estariamos ante actos de investigacibn que ‘“se caracterizan por estar
predominantemente orientados a la obtencion de elementos o datos relacionados con el
delito que puedan servir como prueba en el proceso y que implican, con caracter
general, una limitacion de ciertos derechos fundamentales”. Afiadiendo que estos actos
de prueba preconstituida “tienen una relevancia practica enorme, ya que la mayoria de
las sentencias penales se fundan, sobre todo, en ellos. De ahi que sea necesario que
cumplan escrupulosamente unas garantias”%, Estas garantias son las que regula la

LECr.

Por ultimo, también nos recuerda el TS que esta normativa es un mandato que va
dirigido a las fuerzas policiales”®*® aplicable, por tanto, a la investigacién penal en el

seno de un proceso judicial en su fase de instruccion.

5.2. REGISTRO DE DISPOSITIVOS DE ALMACENAMIENTO MASIVO DE
INFORMACION

5.2.1. Regulacion

236 Convenio sobre la Ciberdelincuencia, hecho en Budapest el 23 de noviembre de 2001 (BOE de 17 de
septiembre de 2010)
237 STS 669/2017 de 11 de octubre (FD 1°)
238 1. LOPEZ-BARAJAS PEREA, “Nuevas tecnologias aplicadas a la investigacion penal: el registro de
equipos informaticos”, Revista de Internet, Derecho y Politica, (IDP) n° 24 (febrero 2017)
239 STS 489/2018 de 23 octubre FD 5°):
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La LECr, tras su reforma de 2015 operada a través de la LO 13/2015, regula de
forma especifica la intervencion y registro de dispositivos de almacenamiento masivo

de informacion en el Capitulo VIII, Titulo VIII, del libro II, en los articulos 588 sexies
a),b) y ¢).

Tanto el art. 588 sexies a) como el 588 sexies b) se refieren al acceso a la
informacion de dispositivos electronicos tales como ordenadores, instrumentos de
comunicacion o dispositivos de almacenamiento masivo de datos repositorios
telematicos. Como vemos no se trata de un listado cerrado. La redaccion de la norma
prevé la posibilidad de que los avances tecnologicos sin duda van a permitir disponer de
nuevos dispositivos, formas o sistemas susceptibles de ser utilizados para almacenar

archivos electronicos o informacion.

Esta medida que estudiamos ahora “tiene como finalidad permitir el acceso a la
informacion contenida en los dispositivos descritos para su posterior incautacion y
examen”, sin que “en ningun caso pueda interceptarse conversacion o comunicacion

alguna pues esta medida no permite la injerencia en las comunicaciones”?#.

5.2.2. Intervencion judicial

5.2.2.1. Juez competente

En relacion con el Juez competente nada dice la norma al respecto, por lo que
debemos de acudir a las disposiciones de caracter general aplicables a todas las medidas
de investigacion tecnoldgica y a la norma sobre competencia que regula la LECr con

caracter general.

En primer lugar, dice el art. 588 bis b) de la LECr que el Juez podra acordar las
medidas las medidas de investigacion tecnoldgica reguladas en los capitulos IV y

siguientes de oficio o a instancia del Ministerio Fiscal o de la Policia Judicial.

A lo cual, el art. 588 bis c¢) de la LECr anade que sera el Juez de instruccion

quien autorizard o denegara la media de investigacion que se le solicite mediante auto

240 A. M. SANTOS MARTINEZ, op cit, p. 234
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motivado.

Por otra parte, el art. 14.2 de la LECr dispone que para la instruccion de las
causas, seran competentes el Juez de Instruccion del partido en que el delito se hubiere
cometido, o el Juez de Violencia sobre la Mujer, o el Juez Central de Instruccién
respecto de los delitos que la Ley determine. Y el art. 15 de este mismo texto normativo
dice que “cuando no conste el lugar en que se haya cometido una falta o delito, seran
Jueces y Tribunales competentes en su caso para conocer de la causa o juicio: 1.° El del
término municipal, partido o circunscripcion en que se hayan descubierto pruebas
materiales del delito. 2.° El del término municipal, partido o circunscripcion en que el
presunto reo haya sido aprehendido. 3.° El de la residencia del reo presunto. 4.°

Cualquiera que hubiese tenido noticia del delito.

Sin embargo, estamos ante delitos que se basan en el uso de la tecnologia. Y se
da la circunstancia de que la tecnologia permite acceder a los datos electronicos
independientemente del pais en el que éstos se encuentren, sin importar las fronteras
territoriales entes lo estados.

Siguiendo a Lopez-Barajas?*!

vemos que, cuando los sistemas informaticos no
estén ubicados en el territorio espafiol, el acceso a su contenido plantea dos problemas
fundamentales. El primero de estos problemas viene determinado por la determinacion
de la competencia del Juez espafiol, por si éste podria o no autorizar un registro
extraterritorial, porque lo cierto es que la ley espafiola no lo prohibe, o, sin embargo,
deberia acudir a la aplicacion de los instrumentos de cooperacion judicial internacional
existentes entre los paises implicados para, de este modo, respetar el principio de
soberania del pais afectado. El segundo problema consiste en determinar donde estan

los datos en cada momento, ya que éstos pueden circular a través de distintas

jurisdicciones en espacios de tiempo muy breves.

En relacion con la primera de las cuestiones planteadas, podemos acudir al

Convenio de Budapest?®. Sin embargo, “esta normativa solo se refiere a la obligacion

241 1. LOPEZ-BARAJAS PEREA, “El derecho a la proteccién del entorno virtual y sus limites: el
registro de sistemas informaticos”, capitulo publicado en la monografia titulada “La nueva reforma
procesal penal”, cit, p. 149 a 154.
242 Instrumento de Ratificacion del Convenio sobre la Ciberdelincuencia, hecho en Budapest el 23 de
noviembre de 2001 (BOE de 17 de septiembre de 2010)
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de los estados de facilitar el acceso a los datos almacenados en su territorio”.

Por otra parte, afirma esta autora, “en el ambito de la Union Europea, existe
mecanismos de cooperacion basados en el principio de reconocimiento mutuo, en virtud
del cual los paises miembros estan obligados a reconocer y ejecutar la solicitud de otro
pais, como lo harian con una decision procedente de sus propias autoridades”. En este
sentido, esta autora considera que la Orden de Europea de Investigacion?*, que entr6 en
vigor el 22 de mayo de 2017, “ha sido un paso adelante en la cooperacion judicial penal
en al Unioén Europea y en la lucha contra la criminalidad”, pero afiade que “no sirve
para responder con eficacia a los retos que plantea la medida de investigacion objeto de
estudio en este trabajo”. Y es que, tal y como ya hemos dicho, “los datos pueden
circular a través del espacio de mas de un estado por lo que su ubicacién no puede ser
determinada con claridad”. Y estos datos pueden cambiar con rapidez de un estado a
otro, o pueden ser destruidos. Por tanto, es fundamental que las autoridades respondan

con rapidez para que la investigacion tenga €xito.

La segunda cuestion o problema que plantedbamos se referia a la determinacion
del lugar en el que se encuentran los datos en cada momento, toda vez que éstos pueden

circular de forma muy rapida entre distintos estados.

En este sentido, esta autora afirma que “ni el convenio de Budapest, ni la
Directiva sobre la orden de investigacion europea, ni la Directiva sobre la prevencion de
los ataques informaticos ofrecen soluciones a todos los retos que plantea la obtencion
rapida y segura de pruebas en el ciberespacio”. De modo que falta un ordenamiento
claro y preciso que permita una intervencion rapida y eficaz. Por eso concluye, diciendo
que “hasta que no exista un marco legal, que establezca unas condiciones y garantias
minimas para los derechos y libertades de todos los interesados, y un enfoque comun
para obtener un acceso transfronterizo por parte de las autoridades competentes a las
evidencias digitales en el marco de un proceso penal, la eficacia de esta medida de

investigacion queda reducida”.

5.2.2.2. Solicitud de intervencion

243 https://e-justice.europa.eu/content european investigation order mutual legal assistance and joint
_investigation teams-92-es.do Consulta realizada el 19 de mayo de 2020
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Sobre este aspecto, tampoco dice nada la normativa especifica que regula el
registro de dispositivos de almacenamiento masivo de informacion. Por ello es preciso
acudir a las disposiciones generales aplicables a todas las medidas de investigacion

tecnologica.

Dice al apartado 2 del art. 588 bis b) de la LECr que esta media la puede acordar
al Juez de oficio o por peticion del Ministerio Fiscal o de la Policia Judicial. En el caso
de que se le solicite por estos ultimos, la peticion ha de contener una serie de requisitos,

que son los siguientes:

1.°) La descripcion del hecho objeto de investigacion y la identidad del
investigado o de cualquier otro afectado por la medida, siempre que tales datos
resulten conocidos. 2.°) La exposicion detallada de las razones que justifiquen la
necesidad de la medida de acuerdo a los principios rectores establecidos en el
articulo 588 bis a, asi como los indicios de criminalidad que se hayan puesto de
manifiesto durante la investigacion previa a la solicitud de autorizacion del acto
de injerencia. 3.°) Los datos de identificacion del investigado o encausado y, en
su caso, de los medios de comunicacion empleados que permitan la ejecucion de
la medida. 4.°) La extension de la medida con especificacion de su contenido.
5.°) La unidad investigadora de la Policia Judicial que se hard cargo de la
intervencion. 6.°) La forma de ejecucion de la medida. 7.°) La duracion de la
medida que se solicita. 8.°) El sujeto obligado que llevara a cabo la medida, en

caso de conocerse.

5.2.2.3. Autorizacion judicial

La ley parte de dos situaciones diferentes. Por un lado, se refiere a la
aprehension de los ordenadores, instrumentos de comunicacion telefonica o telematica o
dispositivos de almacenamiento masivo de informacién digital, como consecuencia de
un registro domiciliario y, por otro lado, a su intervencion fuera del recinto domiciliario.
Sin embargo, en ambos casos considera indispensable que el acceso a la informacion

albergada en su interior se lleve a cabo con autorizacion judicial.

E insiste la norma en que la simple incautacion de cualquiera de estos
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dispositivos practicada durante el transcurso de la diligencia de registro domiciliario,
tampoco legitima el acceso a su contenido. Para lo cual, sera preciso contar con la
autorizacion judicial (art. 588 sexies a), 2 de la LECr.). En este sentido, estamos de
acuerdo con Portal Manrubia qua dice que “la autorizacidon judicial inicial no es
necesaria para la incautacion de los aparatos informadticos que el investigado lleve
consigo en el momento de su detencion o se encuentren en su vehiculo”. Ahora bien,
esta actuacion, de producirse, debe ponerse en conocimiento del Juez de Instruccion,
para que este decida si el aparato informatico queda sometido al proceso y se captura su

contenido digital®*.

Por tanto, hay que diferenciar en cuanto a los términos de la autorizacion judicial
el acceso a la vivienda del investigado, y el acceso a la informacion de los dispositivos
encontrados en el domicilio, requiriéndose autorizacion judicial en ambos casos. “Esa
resolucion ha de tener un contenido propio, explicativo de las razones por las que,
ademas de la inviolabilidad domiciliaria, se alza la intimidad reflejada en el ordenador.
Nuestro sistema no tolera el sacrificio de los derechos proclamados en los apartados 3 y
4 del art. 18 de la CE a partir de una legitimacion derivada, de suerte que lo que justifica

un sacrificio se ensanche hasta validar implicitamente otra restriccion™4,

“El legislador quiere, en definitiva, que la restriccion constitucional de cada uno

de los derechos afectados sea individualmente ponderada por el érgano jurisdiccional,

99246

que ha de exteriorizar -motivar- las razones de su sacrificio”**. Por ello, anade Lopez-

Barajas que “la necesidad de esa autorizacion judicial se hace extensiva a los casos en

que la aprehension de estos dispositivos electronicos se lleve a cabo fuera del domicilio

247

del investigado Excluyéndose de esta forma, la autorizacion implicita o

sobreentendida.

“Se trata, por tanto, de una regulacion rupturista, que pretende abandonar
practicas en las que la autorizacion judicial para la entrada en el domicilio del
investigado amparaba cualquier otro acto de injerencia, incluso cuando desbordara el

contenido material del derecho reconocido en el art. 18.2 de la CE. Lo que el legislador

244 J. PORTAL MANRUBIA, op cit

245 STS 786/2015 de 4 diciembre (FD 1-F)

246 M. MARCHENA GOMEZ y N. GONZALEZ-CUELLAR SERRANO, op cit, p. 374

247 I. LOPEZ-BARAJAS PEREA, Nuevas tecnologias aplicadas a la investigacion penal: el registro de
equipos informaticos, cit..
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pretende, por tanto, es que el Juez de instruccion exteriorice de forma fiscalizable las
razones que justifican la intromisién en cada uno de los distintos espacios de exclusion

que el ciudadano define frente a terceros™?#®,

El TS viene diciendo que “la razén de ser de la necesidad de esta autorizacion
con caracter generalizado es la consideracion de estos instrumentos como lugar de
almacenamiento de una serie compleja de datos que afectan de modo muy variado a la
intimidad del investigado (comunicaciones a través de sistemas de mensajeria, por
ejemplo, tuteladas por el art 18 3° CE, contactos o fotografias, por ejemplo, tuteladas
por el art 18 1° CE que garantiza el derecho a la intimidad, datos personales y de
geolocalizacion, que pueden estar tutelados por el derecho a la proteccion de datos, art
18 4° CE). La consideracion de cada uno de estos datos de forma separada y con un
régimen de proteccion diferenciado es insuficiente para garantizar una proteccion
eficaz, pues resulta muy dificil asegurar que una vez permitido, por ejemplo, el acceso
directo de los agentes policiales a estos instrumentos para investigar datos unicamente
protegidos por el derecho a la intimidad (por ejemplo, los contactos incluidos en la
agenda), no se pueda acceder o consultar también otros datos tutelados por el derecho a
la inviolabilidad de las comunicaciones albergados en el mismo dispositivo. Es por ello
por lo que el Legislador otorga un tratamiento unitario a los datos contenidos en los
ordenadores y teléfonos moviles, reveladores del perfil personal del investigado,
configurando un derecho constitucional de nueva generacion que es el derecho a la

proteccion del propio entorno virtual?4.

El contenido de la resolucion judicial habilitante debe partir de lo dispuesto de
forma especifica en la regulacion de la medida de investigacion que ahora estudiamos,
sin perder de vista, l6gicamente, las disposiciones de caracter general reguladas en los

arts. 588 bis a) a 588 bis k) de la LECr.

La normativa especifica que regula la medida que estudiamos ahora en este
apartado “no establece limites cuantitativos o cualitativos de gravedad del delito. Debe
atender, por tanto, a las exigencias derivadas de los principios de necesidad,

excepcionalidad y proporcionalidad que opera, con caracter general, como presupuestos

248 STS 786/2015 de 4 diciembre (FD 1-F)
249 STS 204/2016, de 10 marzo (FD 11°):
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de legitimidad de la medida de injerencia que debe quedar justificada en la resolucion

29250

judicial habilitante”*>°. Por tanto, la resolucion judicial no podra dejar de ajustarse a los

principios rectores que recoge el art. 588 bis a) de la LECr.

El principio de especialidad exige que la medida esté relacionada con la
investigacion de un delito concreto. Por tanto, en estos casos, no resulta licito el registro
preventivo o genérico de dispositivos (como podria ser un teléfono moévil, por ejemplo)

sin que exista una investigacion sobre un delito concreto.

Los principios de excepcionalidad y necesidad defienden la idea que s6lo puede
acordarse la medida cuando no estén a disposicion de la investigacion otras medidas
menos gravosas para los derechos fundamentales del investigado, asi como que la
investigacion se pueda ver gravemente dificultada sin el recurso a esta medida. Por
tanto, solo ante la posibilidad indiciariamente acreditada de obtener con el registro datos
relevantes para la investigacion, podria justificarse el mismo. De esta forma, estariamos
ante un registro ilicito que se llevara a cabo de manera sistematica ante cualquier
detencion, por ejemplo, o de manera prospectiva, esto es, buscando el hallazgo casual

de datos o pruebas que, a priori, no aparezcan justificados.

Por tltimo, “en cuanto a la proporcionalidad de la medida, llama la atencion que
el legislador no haya establecido ningun catdlogo de delitos en funcién de cuya
gravedad pueda recurrirse a esta medida”, teniendo en cuenta la importancia de la
intromision en los derechos fundamentales que con su ejecucion se produce. Por tanto,
“debera ser el juicio de proporcionalidad que lleve a cabo el Juez el que justifique la
medida en cada caso concreto; y ese juicio debera valorar la gravedad del delito, no solo
desde la perspectiva de la pena que le corresponda, sino atendiendo también a la

naturaleza del bien juridico protegido™?*'.

El art. 588 sexies c), apartado 1, dice que “la resolucion del juez de instruccion
mediante la que se autorice el acceso a la informacion contenida en los dispositivos a

que se refiere la presente seccion, fijard los términos y el alcance del registro y podra

250 I. LOPEZ-BARAJA PEREA, “El derecho a la proteccion del entorno virtual y sus limites: el registro
de los sistemas informaticos”, capitulo incluido en la monografia “La nueva reforma procesal penal”, cit,
p-155
251 Vid. Circular 5/2019 de 6 de marzo, de la Fiscalia General del Estado, sobre registro de dispositivos
y equipos informaticos, BOE n° 70, de 22 de marzo de 2019 (epigrafe 3.3.1.)
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autorizar la realizacion de copias de los datos informaticos. Fijara también las
condiciones necesarias para asegurar la integridad de los datos y las garantias de su
preservacion para hacer posible, en su caso, la practica de un dictamen pericial”. Y
afiade el apartado 2, que “salvo que constituyan el objeto o instrumento del delito o
existan otras razones que lo justifiquen, se evitara la incautacion de los soportes fisicos
que contengan los datos o archivos informaticos, cuando ello pueda causar un grave
perjuicio a su titular o propietario y sea posible la obtencién de una copia de ellos en

condiciones que garanticen la autenticidad e integridad de los datos”.

De este precepto se extraen cuatro cuestiones distintas: a) la necesidad de que la
resolucion judicial fije los términos y el alcance del registro, b) la posibilidad de la
realizacion de copias de los datos informaticos, c¢) la necesaria fijacion de las
condiciones necesarias para asegurar la integridad de los datos y, por ultimo, d) la
conveniencia de evitar la incautacion de los soportes de almacenamiento salvo

excepciones??,

a) La necesidad de que la resolucion judicial fije los términos y el alcance del

registro.

El Juez est4 obligado a determinar los términos y el alcance del registro, para lo
cual ha de indicar en su resolucion los datos informaticos concretos a los que se podra
acceder por partes de los investigadores, para que la afectacion de los derechos
fundamentales del investigado sea la minima e imprescindible de acuerdo con los fines

de la intervencion policial.

La delimitacion del alcance del registro tiene un alcance tanto subjetivo como
objetivo. En relacion con el alcance subjetivo, el Juez tiene que delimitar quienes son
los sujetos afectados por el registro. Notese que “el legislador no condiciona ni la
incautacion del dispositivo ni su examen al hecho de que el investigado ostente su
propiedad. El unico requisito es que se encuentre en el interior del domicilio o, en su

caso, en posesion del investigado.”?33

252 En relacion con el desarrollo del contenido de estos cuatro aspectos del contenido de la autorizacion
judicial, seguimos lo expuesto por la Circular 5/2019 de 6 de marzo, de la Fiscalia General del Estado,
sobre registro de dispositivos y equipos informaticos, BOE n° 70, de 22 de marzo de 2019 (epigrafe 3.4.)
253 A. M. SANTOS MARTINEZ, op cit, p. 237
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En cuanto a la delimitacion del alcance objetivo del registro, el Juez debe sefialar
qué dispositivos pueden ser registrados y cudles no, asi como la categoria o clases de
datos o archivos a los que puede alcanzar el registro. Lopez-Barajas considera que “el
Juez no puede limitarse a autorizar que se aprehenda todo el material informatico que se
encuentre sino, Unicamente, el que tenga relacion con la causa. También deben
arbitrarse las medidas que garanticen la exclusion de la informacion que pueda afectar a
datos especialmente sensibles™. Y afiade esta autora que “los criterios de seleccion de la
informacion relevante, mediante técnicas de busqueda inteligente de datos, son
necesarios tanto para la eficacia de la investigacion como para cumplir con las

exigencias derivadas del principio de proporcionalidad”?3.

En relacién con este punto que tratamos ahora, el apartado n® 3 del art. 588
sexies ¢) de la LECr prevé el supuesto aquel en el que “cuando quienes lleven a cabo el
registro o el acceso al sistema informatico tengan razones fundadas para considerar que
los datos buscados estan almacenados en otro sistema informatico o en una parte de ¢€l,
podran ampliar el registro, siempre que los datos sean licitamente accesibles por medio
del sistema inicial o estén disponibles para este”. En caso contrario, sigue diciendo este
precepto, “esta ampliacion del registro debera ser autorizada por el juez, salvo que ya lo
hubiera sido en la autorizacion inicial”, salvo en casos de urgencia, tal y como ahora

veremos mas adelante.

b) La posibilidad de la realizacion de copias de los datos informaticos.

Esta prevision legal debe interpretarse en el sentido de que la realizacion de

copias requiere siempre la autorizacion judicial.

El copiado de los dispositivos de almacenamiento masivo de informaciéon puede
llevarse a cabo de dos formas. Una de estas formas es mediante el clonado o volcado,
que consiste en la realizaciéon de una copia espejo o copia bit a bit de la informacion
original. En este caso la imagen obtenida con la copia sera idéntica a la original, y debe

ser firmada digitalmente a través de una funcidon hash, que garantizara la identidad de

254 1. LOPEZ-BARAJAS PEREA, “El derecho a la proteccion del entorno virtual y sus limites: el
registro de los sistemas informaticos”, capitulo incluido en la monografia “La nueva reforma procesal
penal”, cit, p.156

[170]



los datos informaticos de entre los que existen en la copia y el original.

La otra forma de copiar es mediante la realizacion de una copia logica que
consiste en la realizacion de una copia selectiva de determinadas carpetas, archivos o
ficheros. En este caso, sin perjuicio de que también pueda procederse al firmado a través
de la funcion hash, seria recomendable que su realizacion se llevara a cabo en presencia
del Letrado de la Administracion de Justicia lo que otorgaria una mayor garantia en

relacion con la seleccion de los archivos que se copien.

¢) La fijaciéon de las condiciones necesarias para asegurar la integridad de los

datos.

Como hemos expuesto mads arriba, el art. 588 sexies c¢) dice que la resolucion
judicial “fijara también las condiciones necesarias para asegurar la integridad de los
datos y las garantias de su preservacion para hacer posible, en su caso, la practica de un
dictamen pericial”. Sin embargo, como vemos, no precisa la ley qué condiciones y
garantias concretas tienen que adoptarse, lo que necesariamente nos ha de llevar a las

disposiciones generales sobre conservacion y garantia de las fuentes de prueba.

Marchena y Gonzalez-Cuéllar consideran que “el acceso a los contenidos ha de
preservar la integridad de la informacién. De hecho, el volcado ha de practicarse en
términos que permita la ulterior realizacion de un dictamen pericial que explique el
proceso de volcado que asegure su preservacion y autenticidad”. Y a la vista de la
redaccion del art. 588 sexies c), estos autores anaden que “la practica del volcado ha de
permitir, no solo la obtencién de las copias que el Juez repute necesarias, sino la

posterior operatividad de los dispositivos de almacenamiento”?.

d) La conveniencia de evitar la incautacion de los soportes de almacenamiento

salvo excepciones.

La prevision que contiene el apartado n° 2 del art. 588 sexies c¢) estd encaminada
a evitar al afectado por el registro perjuicios innecesarios que pudieran derivarse de la

incautacion de los dispositivos.

255 M. MARCHENA GOMEZ y N. GONZALEZ-CUELLAR SERRANO, op cit, p. 377
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Este precepto establece una norma general y dos importantes excepciones. La
regla general dice que “se evitard la incautacion de los soportes fisicos que contengan
los datos o archivos informéaticos, cuando ello pueda causar un grave perjuicio a su
titular o propietario y sea posible la obtencién de una copia de ellos en condiciones que

garanticen la autenticidad e integridad de los datos”.

Para determinar el “grave perjuicio” al que se refiere la norma, Santos Martinez
considera que “debe prescindirse de consideraciones subjetivas, valordndose solo
aspectos objetivos como, a modo de ejemplo, que el soporte fisico sea habitualmente
utilizado por su titular o propietario en su actividad laboral o que contenga informacion
personal y sensible cuya pérdida temporal le suponga un notable sacrificio”?*¢. Y estas

consideraciones objetivas deberan explicitarse en la resolucion judicial habilitante

Las dos excepciones a las que nos referiamos antes son las siguientes: 1) que los
soportes constituyan el objeto o instrumento del delito, o 2) que existan otras razones
que justifiquen la incautacion de los soportes fisicos. Pero como puede observarse, en
realidad estamos ante dos excepciones tan amplias que ofrecen justificacién para

incautar los dispositivos en la gran mayoria de los casos.

De todas formas, a pesar de la amplitud de las dos excepciones a la norma
general, lo cierto es que “la ley exige el cumplimiento del principio de la alternativa
menos gravosa”®’, por lo que la motivacion de la resolucion judicial debe hacer

especial hincapié en esta circunstancia.

5.2.2.4. Consentimiento del titular del derecho

También nos sefiala el Alto Tribunal que la necesidad de esta autorizacion
judicial es subsidiaria del consentimiento, de modo que, si el afectado permite el acceso

de forma libre, no hay problema al respecto?®.

256 A. M. SANTOS MARTINEZ, op cit, p. 248
257 1. LOPEZ-BARAJAS PEREA, “El derecho a la proteccion del entorno virtual y sus limites: el
registro de los sistemas informaticos”, capitulo incluido en la monografia “La nueva reforma procesal
penal”, cit, p.147
258 STS 489/2018 de 23 octubre FD 5°):
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Es ésta una consideracion que parte de la doctrina del TC. En este sentido, en su
Sentencia 173/2011 dice que “cualquier injerencia en el contenido de un ordenador
personal —ya sea por via de acceso remoto a través de medios técnicos, ya, como en el
presente caso, por via manual- deberd venir legitimada en principio por el
consentimiento de su titular, o bien por la concurrencia de los presupuestos habilitantes
antes citados”, teniendo, ademas, hechas las siguientes consideraciones, resumiendo su

doctrina al respecto®:

o Afirma que “el consentimiento eficaz del sujeto particular permitira la
inmision en su derecho a la intimidad, pues corresponde a cada persona acotar el
ambito de intimidad personal y familiar que reserva al conocimiento ajeno

(SSTC 83/2002, de 22 de abril, F. 5; 196/2006, de 3 de julio, F. 5)”

o No obstante, “este consentimiento puede ser revocado en cualquier

momento (STC 159/2009, de 29 de junio, F. 3)”.

J Anade que “se vulnerara el derecho a la intimidad personal cuando la
penetracién en el ambito propio y reservado del sujeto «alin autorizada,
subvierta los términos y el alcance para el que se otorgd el consentimiento,
quebrando la conexion entre la informacion personal que se recaba y el objetivo
tolerado para el que fue recogida» (SSTC 196/2004, de 15 de noviembre, F. 2;
206/2007, de 24 de septiembre, F. 5; 70/2009, de 23 de marzo, F. 2)”.

o En cuanto a la forma de como ha de prestarse el consentimiento, el TC
manifiesta que “éste no precisa ser expreso, admitiéndose también un
consentimiento tacito. Asi, en la STC 196/2004, de 15 de noviembre (...)
reconocimos no solo la eficacia del consentimiento prestado verbalmente, sino
ademas la del derivado de la realizacion de actos concluyentes que expresen
dicha voluntad (F. 9). También llegamos a esta conclusion en las SSTC 22/1984,
de 17 de febrero y 209/2007, de 24 de septiembre, en supuestos referentes al
derecho a la inviolabilidad del domicilio del art. 18.2 CE, manifestando en la
primera que este consentimiento no necesita ser «expreso» (F. 3) y en la segunda

que, salvo casos excepcionales, la mera falta de oposicion a la intromision

259 STC 173/2011 de 7 noviembre (FJ 2)
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domiciliar no podra entenderse como un consentimiento tacito (F. 5)”

Una cuestion que se plantea en esta situacion es si se precisa asistencia letrada
para comunicar voluntariamente a la policia las claves de acceso a los equipos

informaticos en caso de que el investigado esté detenido.

El TS?® se decanta por dar una respuesta negativa a esta situacion. Reitera el
hecho de que “el acceso a la informacion contenida en un ordenador precisa de una
justificacion singularizada y distinta de la que se exige para una entrada y registro en
domicilio, bien en el mismo auto, bien en resoluciones independientes™. Y es que, anade
que “el ordenador y, con caracter general, los dispositivos de almacenamiento masivo,
son algo més que una pieza de conviccion que, una vez aprehendida, queda expuesta en
su integridad al control de los investigadores”. Por tanto, se considera preciso que el
acceso a los contenidos de cualquier ordenador por los agentes de policia haya de contar

con el presupuesto habilitante de una autorizacion judicial.

En este sentido también diferencia el TS entre el consentimiento dado para la
entrada en el domicilio y la comunicacién voluntaria de las claves para el acceso a los

archivos informaticos, en ambos casos, cuando el investigado estd detenido.

El imputado s6lo puede dar un consentimiento valido para el acceso a su
domicilio con la asistencia de letrado, siempre que se encuentre detenido. Sin embargo,
el TS estima que no tiene la misma trascendencia comunicar voluntariamente las claves
de acceso a un equipo informdtico porque considera que, aunque la entrega voluntaria
de las claves facilita el acceso a la informacidn, esto no significa qu la policia pueda
acceder al contenido del equipo informatico salvo que cuente, ademads, con autorizacion
judicial expresa para ello. Con lo cual, la garantia de los derechos del investigado parte
de la propia intervencion judicial, independientemente de la presencia de su letrado.
Dice que “no es requisito imprescindible que, en caso de detencion, la cesion voluntaria
de las claves se haga a presencia de Letrado y no lo es porque la ley no lo exige y
porque la manifestacion del detenido tiene un alcance muy limitado y no supone per se
una injerencia en el derecho a la intimidad, ya que para acceder al contenido de la

informacion alojada en el ordenador no basta con el consentimiento del interesado sino

260 STS 311/2020, de 15 de junio (FD 3°)
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que se precisa autorizacion judicial. Sin embargo, la asistencia de Letrado es muy
recomendable y es expresion de una buena practica porque aleja toda sombra de
sospecha sobre las condiciones en que se produjo esa comunicacion. Ya hemos dicho
que la colaboracion del detenido debe ser, en todo caso, libre, voluntaria y ajena a
presiones ambientales, por lo que la presencia de Letrado y la ausencia de protesta en la
practica de la diligencia serd un indicador de suma relevancia para evitar toda

controversia posterior”26!,

5.2.3. Intervencion directa sin autorizacion judicial previa

El acceso a la informacidén que se encuentra en los dispositivos de almacenaje
que estamos estudiando siempre requerira autorizacion judicial previa, como norma
general. No obstante, hay dos excepciones previstas para casos de urgencia. En estos

dos supuestos la intervencion judicial sera a posteriori.

La primera excepcion viene recogida en el apartado n® 3 del art. 588 sexies c¢) de
la LECr. Como ya hemos dicho mads arriba, este precepto permite que quienes lleven a
cabo el registro o la intervencion puedan ampliar los términos de ésta “siempre que los
datos sean licitamente accesibles por medio del sistema inicial o estén disponibles para
¢ste”. También hemos dicho que esta ampliacion del registro ha de ser autorizada por el

Juez.

Sin embargo, la norma afiade que “en caso de urgencia, la Policia Judicial o el
Fiscal podran llevarlo a cabo, informando al juez inmediatamente, y en todo caso dentro
del plazo maximo de veinticuatro horas, de la actuacion realizada, la forma en que se ha
efectuado y su resultado. El juez competente, también de forma motivada, revocara o
confirmard tal actuacidon en un plazo maximo de setenta y dos horas desde que fue

ordenada la interceptacion”.

El precepto, en esta primera excepcion habla s6lo de «urgencia», de modo que la
Policia o la Fiscalia tendran que justificar qué razones han tenido para considerar que se
estd en una situacion de tales caracteristicas para que esta intervencion pueda ser

convalidada por el Juez. El Juez, una vez que se le pida que confirme el registro, debera

261 STS 311/2020, de 15 de junio (FD 3°)
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tener en cuenta los motivos esgrimidos que han llevado a la intervenciéon si su
autorizacion previa. su autorizaciéon. De este modo, podra revocar o confirmar “tal
actuacion en un plazo méximo de setenta y dos horas desde que fue ordenada la

interceptacion”.

La segunda excepcion de la que habldbamos antes esta regulada en el apartado

n° 4 del art. 588 sexies ¢), que dice asi:

“En los casos de urgencia en que se aprecie un interés constitucional legitimo
que haga imprescindible la medida prevista en los apartados anteriores de este articulo,
la Policia Judicial podra llevar a cabo el examen directo de los datos contenidos en el
dispositivo incautado, comunicandolo inmediatamente, y en todo caso dentro del plazo
maximo de veinticuatro horas, por escrito motivado al juez competente, haciendo
constar las razones que justificaron la adopcion de la medida, la actuacion realizada, la
forma en que se ha efectuado y su resultado. El juez competente, también de forma
motivada, revocard o confirmara tal actuacion en un plazo maximo de 72 horas desde

que fue ordenada la medida”.

Como vemos, estamos ante la necesaria confluencia de dos requisitos: la
existencia de razones de urgencia y la concurrencia de un interés constitucional

legitimo.

El segundo de los requisitos es un concepto que adolece de una clara
indeterminacion. Si bien, como opina Santos Martinez, “ante la falta de concrecion del
legislador, el tnico interés constitucion legitimo podria estar relacionado o bien con la
finalidad de salvaguardar la investigacion o bien con la evitacion del acto delictivo,

actuaciones que quedan incluida en las funciones propias de la Policia Judicial2%2.

Las razones de urgencias a las que se refiere esta norma son facilmente
objetivables y, por tanto, son susceptibles de exposicion razonada, sin embargo, hay una
mayor ambigiiedad en la expresion “interés constitucionalmente legitimo”. Marchena y
Gonzalez-Cuéllar consideran, por haberlo dicho asi la jurisprudencia constitucional,

“que la prevencion e investigacion de delitos graves encierra un interés constitucional

262 A. M. SANTOS MARTINEZ, op cit, p. 253
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legitimo. Y afiaden que, no obstante, no se puede “aceptar como suficiente una equivoca
alusion a ese interés constitucional para pretender legitimar la invasion de contenidos
vinculados al derecho a la inviolabilidad de las comunicaciones. Sobre todo, porque la
garantia que dispensa nuestra Carta Magna al derecho proclamado en el art. 18.3 de la
CE solo admite su suspension en los supuestos de excepcionalidad a que se refiere el
art. 55.2 de la CE™%, Por tanto, deberd concretarse en qué consiste el “interés
constitucionalmente legitimo” en relacién con cada caso de investigacion que ser esté

llevando a cabo y que requiera la intervencion judicial autorizandola.

La ejecucion de esta medida debe comunicarse al Juez instructor competente
para su conocimiento y control. Santos Martinez opina que ‘“esta comunicacién se
efectuara de forma inmediata y en todo caso dentro del plazo maximo de veinticuatro
horas. Se trataria de dos comunicaciones. De esta primera comunicacion, debe darse
cuenta de forma que quede constancia en la causa para que asi pueda comprobarse que
la intervencion previa a la autorizacion judicial no ha durado mas de las 24 horas

exigidas legalmente®®4,

5.2.4. Intervencion de terceros. Deber de colaboracion

El deber genérico de colaboracion con la autoridad judicial en el &mbito de un
proceso judicial, parte del art. 118 de la CE que dice que “es obligado cumplir las
sentencias y demas resoluciones firmes de los Jueces y Tribunales, asi como prestar la
colaboracion requerida por éstos en el curso del proceso y en la ejecucion de lo

resuelto”.

El apartado 5 del art. 588 sexies ¢) de la LECr regula esta cuestion de forma
concreta y especifica para la medida de intervencion que estudiamos en este apartado.
Dice la norma que “las autoridades y agentes encargados de la investigacion podran
ordenar a cualquier persona que conozca el funcionamiento del sistema informético o
las medidas aplicadas para proteger los datos informaticos contenidos en el mismo que
facilite la informacidon que resulte necesaria, siempre que de ello no derive una carga
desproporcionada para el afectado, bajo apercibimiento de incurrir en delito de

desobediencia”.
263 M. MARCHENA GOMEZ y N. GONZALEZ-CUELLAR SERRANO, op cit, p. 383
264 Vid. A. M. SANTOS MARTINEZ, op cit, p. 253 y 254
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Para que pueda solicitarse esta colaboracion es preciso®%s:

1°) Que la persona
requerida conozca el funcionamiento del sistema informatico o las medidas aplicadas
para proteger los datos informaticos contenidos en el mismo. 2°) Que la persona
requerida facilite la informacion que resulte necesaria para realizar la investigacion.
Esto supone que la Policia no puede pedir mas alla de lo estrictamente necesario, porque
si la persona requerida no colabora podria ser procesada por desobediencia, de modo
que esta ultima no es quién para discutir el requerimiento ni para oponerse a ¢l por
considerar que se excede de aquello que resulte necesario. 3°) Que la prestacion de
auxilio no implique una carga desproporcionada para el afectado. “El legislador
considera que el auxilio, aunque esencial, no puede implicar que el sujeto acabe
ejecutando la medida o realizando labores periciales. Es una colaboracion especifica y

puntual”. Y 4°) Que la persona requerida no pueda legar dispensa de su obligacion de

colaborar.

El ultimo parrafo del art. 588 sexies c¢) de la LECr dice en relacién con la
obligacion de colaboracion que venimos comentando, que “esta disposicién no sera
aplicable al investigado o encausado, a las personas que estan dispensadas de la
obligacion de declarar por razon de parentesco y a aquellas que, de conformidad con el

articulo 416.2, no pueden declarar en virtud del secreto profesional”.

Por tanto, el investigado o el encausado no pueden ser obligados a colaborar. Lo
cual es una consecuencia logica y obvia del derecho a de defensa y a no confesarse

culpable.

Las personas dispensadas de colaboracion por razén de parentesco es otro
concepto que adolece de cierta indeterminacion ya que no dice la ley hasta que limite es
aplicable. Ante el silencio del legislador, seria logico acudir al art. 416.1 de la LECr. En
virtud de este precepto, estarian dispensados de la obligacion de colaborar “los parientes
del procesado en lineas directa ascendente y descendente, su conyuge o persona unida
por relacion de hecho analoga a la matrimonial, sus hermanos consanguineos o uterinos

y los colaterales consanguineos hasta el segundo grado civil”.

265 Vid. A. M. SANTOS MARTINEZ, op cit, p. 253
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El precepto también dice que también estan dispensadas de la obligacion de
colaborar las personas que “de conformidad con el articulo 416.2, no pueden declarar en

virtud del secreto profesional.”

El art. 416.2 se refiere Unica y exclusivamente al Abogado del procesado
respecto a los hechos que éste le hubiese confiado en su calidad de defensor. Por tanto,
debe sefialarse que la dispensa no se aplicara a otros profesionales que también pudieran

ampararse en el secreto profesional, como médicos, psicoélogos, periodistas...

El art. 416.3 de la LECr se refiere a “los traductores e intérpretes de las
conversaciones y comunicaciones entre el imputado, procesado o acusado y las personas
a que se refiere el apartado anterior, con relacion a los hechos a que estuviera referida su
traduccion o interpretacion”. Los cuales también estan excluidos de dispensa de

colaboracion.

Lo mismo ocurre con las personas mencionadas en el art. 417 de la LECr, las
cuales también estan excluidas de la dispensa de colaboracion. Son las siguientes: “1.°
Los eclesiasticos y ministros de los cultos disidentes, sobre los hechos que les fueren
revelados en el ejercicio de las funciones de su ministerio. Y, 2.° Los funcionarios
publicos, tanto civiles como militares, de cualquiera clase que sean, cuando no pudieren
declarar sin violar el secreto que por razon de sus cargos estuviesen obligados a guardar,
o cuando, procediendo en virtud de obediencia debida, no fueren autorizados por su

superior jerarquico para prestar declaracion que se les pida”.

Por ultimo, nada dice este precepto de la obligacion de guardar secreto que
afectaria a la persona requerida de colaboracion. Sin embargo, Marchena y Gonzalez-
Cuéllar consideran que “ningun efecto especial puede asociarse a esta laguna” ya que
opinan que “es evidente que si las diligencias de investigacion han sido declaradas
secretas y asi se hace saber al requerido, el quebrantamiento del deber de sigilo podria

acarrear consecuencias penales, lo diga o no lo diga el art. 588 sexies ¢)”2°.

5.3. LOS REGISTROS REMOTOS SOBRE EQUIPOS INFORMATICOS

266 M. MARCHENA GOMEZ y N. GONZALEZ-CUELLAR SERRANO, op cit, p. 385
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5.3.1. Introduccion

Bajo esta denominacion, los arts. 588 septies a) a 588 septies c) del nuevo
capitulo IX de la LECr, recogen una nueva medida de investigacion tecnoldgica que
permite el acceso y registro de los equipos electronicos del sujeto investigado, de forma
remota y telematica, y sin conocimiento del titular o usuario, permitiéndose la injerencia

de los poderes publicos en el entorno virtual de éstos.

Concretamente, el art. 588 septies a) dice que “el Juez competente podra
autorizar la utilizacion de datos de identificacion y cdodigos, asi como la instalacion de
un software, que permitan, de forma remota y telematica, el examen a distancia y sin
conocimiento de su titular o usuario del contenido de un ordenador, dispositivo
electronico, sistema informatico, instrumento de almacenamiento masivo de datos

informaticos o base de datos (...)”.

Esta normativa regula aquellos supuestos en los que se accede al contenido de un
sistema informético sin necesidad de proceder a la aprehension fisica del dispositivo
electronico, a través de lo que podrian llamarse registros remotos (remote search) o
registros on line. Dice Delgado Martin que se trata de una técnica que consiste en “el
acceso mediante la previa instalacion en el sistema investigado de un software (los
denominados «programas troyanos»?®’), aunque también cabe la posibilidad de acceder
a distancia al contenido del dispositivo mediante el uso de cddigos u otros elementos

identificativos, sin instalacion de programa alguno”26®,

La primera y mas significativa nota caracteristica de esta media es que ésta se
ejecuta a espaldas del investigado, sin su conocimiento. De modo que “la afectacion de
los derechos abarcados por ese espacio de exclusion -derecho a la inviolabilidad de las
comunicaciones, derecho a la proteccion de datos, derecho a la intimidad y a la propia
imagen- es de especial intensidad?®. Notese que, frente a los registros tradicionales de
los equipos o sistemas informaticos con aprehension fisica o material de los mismos, tal

y como hemos vistos en los apartados precedentes, que posibilitan el acceso a la

267El diccionario de la Real Academia de la Lengua, en su acepcion 3 define “troyano” diciendo asi:
“adj. Inform. Dicho de un virus: Capaz de alojarse en una computadora u otro dispositivo electrénico para
captar informacion y transmitirla a usuarios ajenos”.
268 Vid. J. DELGADO MARTIN, op cit, p. 408
269 M. MARCHENA GOMEZ y N. GONZALEZ-CUELLAR SERRANO, io cit, p. 386
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informacion contenida en un determinado momento, Delgado Martin, afirma que “los
registros remotos prolongan en el tiempo la injerencia en los diferentes contenidos del
dispositivo, por lo que suponen una afectacion de elevada intensidad en los derechos
fundamentales”. Por estas razones, - dice este autor- “la nueva normativa recoge un
estricto régimen de sometimiento a control judicial, sin que sea posible su utilizacion

por la Policia sin previa autorizacion jurisdiccional?”°,

Ahora bien, no debemos confundir esta medida de investigacion con la
obligacion que el art. 282 de la LECr. atribuye a la Policia Judicial, que dice que ésta
“tiene por objeto y sera obligacion de todos los que la componen, averiguar los delitos
publicos que se cometieren en su territorio o demarcacidén; practicar, segun sus
atribuciones, las diligencias necesarias para comprobarlos y descubrir a los
delincuentes, y recoger todos los efectos, instrumentos o pruebas del delito de cuya
desaparicion hubiere peligro, poniéndolos a disposicion de la autoridad judicial”. Pues
bien, en cumplimiento de ese mandato la policia puede -y debe- acceder a Internet y a
cuantas redes sociales y sitios publicos virtuales a los que pueda acceder libremente
como cualquier ciudadano. “Esta actividad de investigacion no precisa de ninguna orden
judicial pero el limite se haya en la investigacion de aquello que se halla en el espacio
publico que es Internet, cualquier intrusion en un sistema informatico o empresarial
deberd llevarse a cabo previa orden judicial dictada al amparo de los arts. 588 septies a-

c de la LECr™?1,

5.3.2. Presupuestos

Como vemos, estamos ante una medida cuya intensidad y capacidad invasiva en
el ambito personal del investigado es manifiesta. De hecho, podriamos decir que, en este
aspecto, es equivalente a la grabacién con micréfonos y videocamaras en el domicilio.
Y es que “a lo que ahora nos estamos refiriendo es a la posibilidad de un registro sin
conocimiento de su titular, a una fiscalizacion de los datos que éste almacena. Y se trata
de hacerlo vulnerando la expectativa de intimidad que acompafa a todo usuario de la

rede o de sus propios dispositivos de almacenamiento”?72.

270 I. DELGADO MARTIN, op cit, p. 409

271 M. RICHARD GONZALEZ, Investigacién y prueba mediante medidas de intervencion de las
comunicaciones, dispositivos electronicos y grabacion de imagen y sonido, cit, p.197

272 M. MARCHENA GOMEZ y N. GONZALEZ-CUELLAR SERRANO, op city, p. 387

[181]



Por ello, la Ley dispone que han de concurrir dos requisitos para que sea posible
la ejecucion de esta medida de investigacion. Es preciso autorizacion judicial previa, y
que se persiga uno de los delitos expresamente referidos en la norma, tal y como

veremos mas adelante.

La ley prevé dos mecanismos para acceder el contenido de la informacion: a)
mediante la utilizacion de datos de identificacion y codigos, y b) mediante la instalacion
de un software especifico para esta tarea (programas espia). En este punto, Rodriguez
Lainz llama la atencion sobre el hecho de que “el legislador omitio6 la posibilidad de que
la activacion se hiciera directamente por activacion manual mediante la manipulacion
del propio dispositivo”. Lo cual podria llevarse a cabo mediante un acceso subrepticio
del terminal, o mediante el acceso al domicilio del investigado para instalar la
herramienta que permita el control remoto. Pero afiade este autor que esta posibilidad
que si estd permitida para el acceso para la colacion de un micréfono oculto,
“dificilmente podria expandirse por via analdgica para un supuesto que poco tiene en

comun con aquél™?’,

Por otra parte, es importante que esta medida de investigacion se lleve a cabo de
forma telematica y remota, ya que, si no es asi, en realidad estariamos hablando de un
registro de dispositivos de almacenamiento masivo de informacion, que es otra medida

regulada en los arts. 588 sexies a) y siguientes.

5.3.2.1. Intervencion judicial

Como ya hemos comentado, el art. 588 septies a) de la LECr dispone de forma
expresa que el “Juez competente” autorice “la utilizacion de datos de identificacion y
codigos, asi como la instalacion de un software, que permitan, de forma remota y
telematica, el examen a distancia y sin conocimiento de su titular o usuario del
contenido de un ordenador, dispositivo electronico, sistema informatico, instrumento de

almacenamiento masivo de datos informaticos o base de datos”.

Ya habia dicho el TC que “cualquier injerencia en el contenido de un ordenador

273 J. L. RODRIGUEZ LAINZ, “Veintiocho discrepancias y refutaciones a las Circulares de la Fiscalia
General del estado de 6 e marzo de 2019 sobre diligencias de investigacion tecnoldgica”, cit.
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personal —ya sea por via de acceso remoto a través de medios técnicos, ya, como en el
presente caso, por via manual- deberd venir legitimada en principio por el
consentimiento de su titular, o bien por la concurrencia de los presupuestos

habilitantes™?74.

Segun dispone el art. 588 bis b) de la LECr, la medida la puede acordar el Juez
de instruccion bien de oficio o bien a instancia del Ministerio Fiscal o de la Policia
Judicial. Cuando la peticion la formule el Ministerio Fiscal o la Policia Judicial, ésta

debera contener los términos recogidos en el apartado n°® 2 de este mismo precepto.

Dice Santos Martinez, que ‘““sera competente para la concesion de la autorizacion
el Juez instructor que conociera de la causa criminal para cuya investigacion se
peticiona la medida. Eventualmente, podria ser competente el Juez en servicio de
guardia en aquellos casos en los que todavia no existiera procedimiento abierto”. Y,
ademas, considera este mismo autor que ‘el hecho de que el Juez autorizante no sea
quien finalmente deba instruir la causa no afecta sin embargo a la validez de la

medida”?7>.

Un problema que se plantea en la ejecucion de esta medida viene referido al
ejercicio de la jurisdiccion en aquellos casos en los que los datos a intervenir se

encuentran fuera del territorio nacional.

La Fiscalia General del Estado considera que en casos asi, el criterio debe ser
siempre el de exigir un vinculo territorial con Espafia. De esta forma, el Juez podra
autorizar el registro remoto de un sistema informético que se encuentre en Espafia,
aunque a través de esta intervencion se acceda a datos ubicados en el extranjero. Sin
embargo, no podria autorizar el registro de un sistema localizado en el extranjero, sin

acudir para ello a la cooperacion judicial internacional?’®.

En casos asi, cuando los datos a los que se accede se encuentran almacenados en

un sistema informatico o en un servidor que se encuentra fuera del territorio nacional,

274 STC 173/2011 de 7 de noviembre (FJ 4°). Caso andlisis policial de portatil de pedofilo sin
autorizacion judicial.
275 A. M. SANTOS MARTINEZ, op cit, p. 260
276 FGE, Circular 5/2019, de 6 de marzo, de la Fiscalia General del Estado, sobre registro de dispositivos
informaticos (BOE n° 70, de 22 de marzo de 2019), epigrafe 4.1.
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dice Delgado Martin que nos encontramos ante lo que ha venido a llamarse un «registro
transfronterizo»?’’. Considera este autor que en supuestos asi es de aplicacion el

Convenio de Budapest?’s.

El Convenio distingue dos supuestos: aquéllos en los que los datos estan a
disposicion del publico o se cuenta con el consentimiento del afectado, y aquellos otros

en los que dichos datos no estan a disposicion ptblica o no hay consentimiento.

El art. 32 del Convenio permite el acceso a los datos sin autorizaciéon cuando se
trate de “datos informaticos almacenados que se encuentren a disposicion del publico
(fuente abierta), con independencia de la ubicacion geografica de dichos datos”, o
cuando se trate de “tener acceso o recibir, a través de un sistema informatico situado en
su territorio, datos informaticos almacenados situados en otra Parte, si la Parte obtiene
el consentimiento licito y voluntario de la persona legalmente autorizada para revelar

los datos a la Parte por medio de ese sistema informatico”

Fuera de estos casos, la autoridad que investigue los hechos deber enviar una
solicitud de asistencia judicial internacional con fundamento en el propio convenio de

Budapest, o en cualquier otro tratado internacional que sea de aplicacion.

El art. 31 del Convenio de Budapest prevé un supuesto de colaboracion mutua
entre paises, posibilitando que un estado puede solicitar a otro que “registre o acceda de
forma similar, confisque u obtenga de forma similar y revele datos almacenados por

medio de un sistema informatico situado en el territorio de la Parte requerida”

Delgado Martin considera que “en el seno de la UE puede contribuir a la
agilidad de la asistencia judicial la aplicacion del reconocimiento de la resolucion de
aseguramiento de esta prueba regulada por Decision Marco de 22 de julio de 2003, y
desarrollada en Espana por la Ley 23/2014, de 20 de septiembre, de reconocimiento
mutuo de resoluciones penales en la Union Europea (...)”". También la Decision Marco

de 18 de diciembre de 2008 desarrollada en Espafia por la Ley 23/2014, o el Convenio

277 I. DELGADO MARTIN, op cit, p. 413

278 Instrumento de Ratificacion del Convenio sobre la Ciberdelincuencia, hecho en Budapest el 23 de
noviembre de 2001, publicado en el «BOE» num. 226, de 17 de septiembre de 2010, paginas 78847 a
78896
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de 29 de mayo de 2000, relativo a la asistencia judicial en materia penal entre Estados
miembros de la UE; y la orden europea de investigacion (Directiva 2014/41/CE que ha
sido transpuesta al derecho interno espaiol por la Ley 3/2018, de 11 de junio (BOE de
12 de junio de 2018). Este autor considera que esta normativa “puede ser utilizada para
todo tipo de pruebas electronicas, tanto para datos como para los propios dispositivos
electronicos”. De esta forma se puede solicitar la retencién de los datos afectados; y
posteriormente la autoridad de emision puede pedir la entrega o transmision de estos

datos a través del “exhorto europeo de obtencion de datos™?”.

Por lo demas, en relacion con la competencia judicial nos remitimos a lo dicho
mas arriba en relacion con la medida sobre registro de dispositivos de almacenamiento

masivo de informacion.

La autorizacion judicial ha de realizarse mediante auto motivado, en el cual
deben concurrir los requisitos generales que se regulan en los arts 588 bis a) a 588 bis k)

de la LECr y, en especial, el art. 588 blis c).

Ademas, la autoridad judicial debe tener en consideracion los requisitos
especificos regulados para esta medida de investigacion. El n® 2 del art. 588 septies a)

dice que “la resolucion judicial que autorice el registro debera especificar:

“a) Los ordenadores, dispositivos electronicos, sistemas informaticos o parte de
los mismos, medios informaticos de almacenamiento de datos o bases de datos,
datos u otros contenidos digitales objeto de la medida.

b) El alcance de la misma, la forma en la que se procedera al acceso y
aprehension de los datos o archivos informaticos relevantes para la causa y el
software mediante el que se ejecutara el control de la informacion.

c¢) Los agentes autorizados para la ejecucion de la medida.

d) La autorizacion, en su caso, para la realizacién y conservacion de copias de
los datos informaticos.

e) Las medidas precisas para la preservacion de la integridad de los datos
almacenados, asi como para la inaccesibilidad o supresion de dichos datos del

sistema informatico al que se ha tenido acceso”.

279 Vid. J. DELGADO MARTIN, op cit, p. 414
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Estas especificaciones son muy importantes porque hemos de tener en cuenta, tal
y como dice Gomez Sierra, “cuando se solicita el registro de acceso en remoto sin
conocimiento de su usuario, de igual forma puede englobar tanto al dispositivo como a
la interceptacion de todas las comunicaciones en tiempo real, acceso a los documentos
creados o almacenados de forma local sin tener ninguna restriccion si los archivos han
sido creados durante la intervencion o fueron creados con antelacion y el acceso a
plataformas digitales de terceros que el usuario realice a través del equipo, lo que
permite tener una monitorizacién completa del uso del dispositivo intervenido”?*°. Por
tanto, al resolucion judicial habilitante ha de especificar muy bien y con el maximo
detalle posible el ambito y el alcance de la intervencidon porque se pueden ver afectados
el derecho a la intimidad, al secreto de las comunicaciones, al derecho de proteccion de

datos y al derecho la propio entorno virtual.

El Juez también podrd ampliar los términos del registro cuando durante la
investigacion se ponga de manifiesto la insuficiencia de los términos de la autorizacion
inicial. El apartado n°® 3 del art. 588 septies a) dice que “cuando los agentes que lleven a
cabo el registro remoto tengan razones para creer que los datos buscados estan
almacenados en otro sistema informatico o en una parte del mismo, pondran este hecho
en conocimiento del juez, quien podrd autorizar una ampliacion de los términos del

registro”.

Garcia Miguel llama la atencién sobre la ausencia de una cldusula legal que
permita la intervencion remota sobre equipos de terceros. Dice que “tal ausencia puede
significar dos cosas: que solo puede acordarse respecto del ordenador del sospechoso o
también puede autorizarse respecto del ordenador de un tercero si este es utilizado por el
sospechoso para almacenar o para comunicar; o que si se puede autorizar respecto del
ordenador de un tercero, aunque no esté siendo utilizado por el sospechoso, pero en el
que pueden existir datos relevantes para el esclarecimiento del delito”. Este autor
considera que la cuestion no esté resuelta, aunque algin sector doctrinal entiende que si

cabria aplicar por analogia. De todas formas, este supuesto tendrd que ser resuelto

280 P. L. GOMEZ SIERRA, “Medidas especiales de lucha contra el crimen organizado. La
monitorizacion silenciosa de equipos informaticos”, La Ley Privacidad, n°® 7, primer trimestre de 2021.
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jurisprudencialmente?®!.

Debe destacarse que en la regulacion de esta medida no existe cldusula de
urgencia. La Policia no puede actuar sin autorizacion judicial previa, ni siquiera en
casos de urgencia, tal y como ocurre en la regulacion de otras medidas. Ya hemos dicho
que estamos ante una de las medidas de investigacion mas intrusivas de los derechos del
investigado, por ello siempre serd preciso autorizacion judicial previa a la intervencion

policial.

5.3.2.2. Ambito penal

Tal y como anuncidbamos mads arriba, solo el Juez puede autorizar esta medida,
y s6lo puede hacerlo cuando se trate de la investigacion de los delitos referidos en el art.

588 septies a) de la LECr. Se trata de los siguientes:

a) Delitos cometidos en el seno de organizaciones criminales.

b) Delitos de terrorismo.

c) Delitos cometidos contra menores o personas con capacidad modificada
judicialmente.

d) Delitos contra la Constitucion, de traicion y relativos a la defensa nacional.

e) Delitos cometidos a través de instrumentos informaticos o de cualquier otra

tecnologia de la informacion o la telecomunicacion o servicio de comunicacion.

Como vemos, una primera cuestion que llama la atencidon es que se excluye la
referencia a los delitos castigados con pena superior a tres afos de prision, tal y como
ocurre en otras medidas de investigacion tecnologica. Richard Gonzélez considera que
“la exigencia de que concurra la investigacion con unos determinados tipos delictivos es
un plus de garantia para los ciudadanos que no podran ser monitorizados remotamente

. . . . . ”
por investigaciones referentes a delitos distintos a los previstos en la Ley”. Estamos ante
delitos especialmente graves, “ya sea por el objeto, por el modo de comisioén o por la

persona de la victima”?®2,

281 S. GARCIA MIGUEL, “El uso de las nuevas tecnologias en la lucha contra la delincuencia
especializada”, La Ley Penal, n° 142, enero-febrero 2020.

282 M. RICHARD GONZALEZ, Investigacién y prueba mediante medidas de intervencion de las
comunicaciones, dispositivos electronicos y grabacion de imagen y sonido, cit, p.198
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En esta relacion de delitos que enumera el precepto, vemos que hay delitos de
significativa gravedad -terrorismo, contra la Constitucion, traicion y relativos a la
defensa nacional-, junto a otros que se centran en la vulnerabilidad de las victimas -
delito contra menores o personas con capacidad modificada judicialmente- y otros que
atienden la pluralidad de sujetos activos -delitos cometidos en el seno de las
organizaciones criminales-, o a la metodologia delictiva -delitos cometidos mediante

instrumentos informaticos-.

Sin embargo, Marchena y Gonzélez-Cuéllar consideran que la técnica que ha
empleado el legislador para delimitar los delitos susceptibles de investigacion mediante
control remoto de los sistemas informaticos empleados por el sospechoso permite un
cierto margen de flexibilidad en su interpretacion que, segin estos autores “deberia ser
mas cerrado”. Consideran que, a la vista de la redaccion del precepto, “bastara que la
investigacion ponga de manifiesto la concurrencia de los presupuestos que determinan
la existencia de una organizaciéon criminal (art. 570 bis CP) o la utilizacion de
tecnologias de la informacion, para que la resolucion judicial que decide la adopcion de
esta medida de injerencia, pueda superar el examen de su legitimidad, aun cuando se
refiera a la investigacion de un delito que no sea mencionado nominatim en el art. 588

septies a)”?%3.

No obstante, no podemos olvidar que la ponderacion acerca de la pertinencia de
esta medida de investigacion requiere la presencia de los principios legitimadores
proclamados en el art. 588 bis a) de la LECr. Es decir, “serd necesario que la resolucion
judicial, después de justificar que la medida se acuerda para la investigacion de uno de
los delitos incluidos en el precepto, lleve a cabo un juicio de ponderacioén que valore si
resulta proporcionada la concreta intromision en los derechos fundamentales del
investigado que se producira con la medida en el caso investigado, en relacion con la

gravedad del hecho que se investiga™?*,

5.3.3. Deber de colaboracion

El deber de colaboracion en relacion con los registros remotos sobre equipos

283 M. MARCHENA GOMEZ y N. GONZALEZ-CUELLAR SERRANO, op cit, p. 389
284 Circular 5/2019 de 6 de marzo, de la Fiscalia General del Estado, sobre registro de dispositivos y
equipos informaticos, BOE n° 70, de 22 de marzo de 2019 (epigrafe 4.3.)
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informaticos se regula en el art. 588 septies b) de la LECr en los siguientes términos:

a) Obligacion de colaborar.

Los dos primeros apartados del art. 588 septies b) de la LECr dicen asi:

“I1. Los prestadores de servicios y personas sefaladas en el articulo 588 ter e y
los titulares o responsables del sistema informatico o base de datos objeto del registro
estan obligados a facilitar a los agentes investigadores la colaboracion precisa para la
practica de la medida y el acceso al sistema. Asimismo, estan obligados a facilitar la
asistencia necesaria para que los datos e informacidon recogidos puedan ser objeto de

examen y visualizacion”.

“2. Las autoridades y los agentes encargados de la investigacién podran ordenar
a cualquier persona que conozca el funcionamiento del sistema informatico o las
medidas aplicadas para proteger los datos informaticos contenidos en el mismo que

facilite la informacion que resulte necesaria para el buen fin de la diligencia”.

El punto 4 del art. 588 septies b) de la LECr, dice que, ante la orden o el
requerimiento efectuado, los sujetos a los que se refiere los dos primeros apartados de
dicho precepto quedaran sujetos a la responsabilidad regulada en el apartado 3 del art.
588 ter e), que dice que “los sujetos obligados que incumplieren los anteriores deberes

podran incurrir en delito de desobediencia”.

b) Excepciones.

Dice este precepto que venimos comentando que la obligacion de colaborar no

sera aplicable:

e Alinvestigado o encausado.

e A las personas que estan dispensadas de la obligacion de declarar por razon de
parentesco.

e A aquellas personas que, de conformidad con el articulo 416.2, no pueden

[189]



declarar en virtud del secreto profesional.

¢) Deber de secreto:

El niimero 3 del art. 588 septies b) dice que “los sujetos requeridos para prestar
colaboracion tendran la obligacion de guardar secreto acerca de las actividades

requeridas por las autoridades”.

Como puede verse, la norma es practicamente idéntica a la que se establece para
la intervencion de las comunicaciones telegraficas y telematicas (arts. 588 ter ¢)), y para
el registro directo de dispositivos de almacenamiento masivo de informacion (art. 588

bis sexies c, apartado 5).

Por tanto, nos remitimos a lo ya expuesto en los apartados correspondientes en el

que comentamos esta otra medida de investigacion.

5.3.4. Duracion y cese de la medida

Dado el alto nivel de injerencia en los derechos fundamentales del investigado
que conlleva la ejecucion de esta medida de investigacion, la ley establece un limite

temporal para su practica.

El art. 588 septies ¢) de la LECr dice que “la medida tendrd una duracién

maxima de un mes, prorrogable por iguales periodos hasta un méximo de tres meses”.

De todas formas, no podemos olvidar que el art. 588 bis e) de la LECr dispone
que “las medidas reguladas en el presente capitulo tendrdn la duracion que se
especifique para cada una de ellas y no podran exceder del tiempo imprescindible para

el esclarecimiento de los hechos”.

La duracion fijada en la norma es un limite maximo, que obliga a que “el 6rgano

jurisdiccional incluya en la motivacioén del auto habilitante las razones por las que la

vigencia se fija en uno u otro periodo de duracion”?%.

285 M. MARCHENA GOMEZ y N. GONZALEZ-CUELLAR SERRANO, op cit, p. 390
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Por tanto, el tiempo de intervencion debe ser el minimo e imprescindible, sin que
sea necesario agotar el tiempo maximo previsto legalmente, salvo que la investigacion

concreta asi lo precise.

5.4. REGISTRO DE DISPOSITIVOS Y EQUIPOS INFORMATICOS EN EL
PLECR.

5.4.1. Dispositivos de almacenamiento de informacion

5.4.1.1. Regulacion

El PLECR regula esta medida en el Capitulo III, denominado “registro de
dispositivos de almacenamiento masivo de informacion” (arts. 425 a 428), que se
encuentra dentro del Titulo IV denominado “los medios de investigacion relativos a la
entrada y registro, intervencion de libros, papeles y documentos y registros

informaticos”.

La regulacion de esta medida de investigacidon en el proyecto es practicamente
igual al actual texto de la LECr. El nuevo texto mantiene casi en su totalidad los
criterios consignados en la LO 13/2015, con las salvedades que iremos viendo en los

siguientes epigrafes.

5.4.1.2. Autorizacion judicial

Por su parte, el art. 426.3 del PLECr dice que “salvo que constituyan el objeto o
instrumento del delito o existan otras razones que lo justifiquen, se evitard la
incautacién de los soportes fisicos que contengan los datos o archivos informaticos,
cuando ello pueda causar un grave perjuicio a su titular o propietario y siempre que sea
posible obtener una copia de los mismos en condiciones que se garantice la autenticidad

e integridad de los mismos™.

Lo cual coincide con el apartado 1 del actual art. 588 sexties c¢) de la LECr. Sin

embargo, el proyecto afiade que “los ordenadores o dispositivos de almacenamiento de
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datos incautados seran devueltos a su propietario en el plazo que el Juez de Garantias
senale, salvo que por si mismos puedan constituir fuentes de prueba o hayan de ser

decomisados”.

Es una novedad que no se contempla en la LECr vigente. Pone de manifiesto la
importancia de los sistemas informaticos en la actualidad como herramienta de trabajo,
y el perjuicio innecesario que puede suponer para la actividad del investigado verse

privado de estas herramientas sin una causa justificada.

5.4.1.3. Intervencion sin autorizacion judicial previa

En el art. 425.2 del PLECR también figura esta cldusula de urgencia. Dice que
dice que “en los casos de urgencia, la actuacion podra ser autorizada por el Ministerio
Fiscal, que por escrito motivado informara al Juez de Garantias inmediatamente, para
que, igualmente de forma motivada, revoque o confirme la diligencia en el plazo

maximo de veinticuatro horas desde que fue ordenada”

Como hemos visto, la actual LECr permite que la Policia Judicial pueda
intervenir directamente en estos casos, poniéndolo de en conocimiento del Juez de
instruccion de inmediato o en el plazo méximo de 24 horas. En este caso, el Juez tiene

un plazo maximo de 72 horas para resolver (art. 588 sexties c¢) de la LECr).

Ademas, otro punto a tener en cuenta es que la Policia Judicial segtn el art. 425
del proyecto de LECr ya no puede intervenir por si misma nunca, ni siquiera en los
casos de urgencia. En caso de urgencia, quien autoriza la medida es el Fiscal, el cual

sera el que deba poner este hecho en conocimiento del Juez de Garantias.

Lo mismo ocurre si es preciso ampliar el objeto del registro. La Policia Judicial
tiene que ponerlo en conocimiento del Fiscal que sera quien autorice la intervencion

urgente, y quien lo ponga en conocimiento del Juez de Garantias.

Esta nueva regulacion puede traer importantes problemas practicos en cuanto a
la aplicacion de la norma, tal y como mantienen Garcia Marcos y Zaragoza Tejada. Y es

que hay momentos en los que los miembros de las fuerzas y cuerpos de seguridad del
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Estado tienen que actuar de manera urgente seglin las particularidades del caso que se
les pueda plantear. Consideran estos autores que “el posible rapido desarrollo de los
hechos obliga a estos mismos agentes a actuar sobre la marcha y a adoptar determinadas
medidas de investigacion que, de esperarse a una comunicacion y respuesta por el
Ministerio Fiscal, podrian llegar a perder su finalidad. Por eso, e independientemente de
que tenga que dictarse una resolucion judicial convalidante en un plazo no superior a 24
horas, consideran que ‘“‘sustraer esta facultad a la policia actuante puede provocar
nefastas consecuencias no solamente para la investigacion de hechos criminales sino
también, claro estd, para su prevencion”. Por estos motivos, concluyen que no es del
todo recomendable privar del ejercicio de estas actuaciones de investigacion a las

fuerzas y cuerpos de seguridad del Estado?®®.

5.4.2. Registros remotos sobre equipos informaticos

5.4.2.1. Regulacion.

El PLECr regula esta medida en el Capitulo IV, denominado “registros remotos
sobre equipos informaticos™ (arts. 429 a 432 del PLECr), que se encuentra, al igual que
la medida anterior, dentro del Titulo IV denominado “los medios de investigacion
relativos a la entrada y registro, intervencion de libros, papeles y documentos y registros

informaticos”.

En este apartado, la regulacion apenas cambia. Podemos decir que el proyecto de
la nueva LECr copia integramente la actual y vigente norma. Tan s6lo hemos

encontrado una diferencia.

5.4.2.2. Presupuestos

El art. 429 del PLECr dispone, al igual que la actual LECr, que esta medida de
investigacion solo se puede llevar a cabo si se persigue la investigacion de una serie de
delitos que vienen tasados en la norma. Entre otros delitos, el apartado d) se refiere a los

“delitos cometidos contra la Constitucion, de traicion y relativos a la defensa nacional”.

286 J. GARCIA MARCOS y J.I. ZARAGOZA TEJADA, “Las medidas de investigacion tecnoléogica en
el anteproyecto de ley de enjuiciamiento criminal de 2020. Una aproximacion preliminar”. Revista
Aranzadi Doctrinal n°2/2021.
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El proyecto de la nueva LECr reduce los delitos de este apartado a “delitos de rebelion,

contra la Corona y las instituciones del Estado”.

Por otra parte, llama la atencion que el apartado 2 del art. 430 del PLECr dice
que “las actuaciones relativas a la medida de registro remoto se tramitaran en pieza
separada y secreta”. En las otras medidas, era preciso que asi se acordada expresamente.
Sin embargo, en esta medida, el secreto viene impuesto por disposicion legal, que, por

otra parte, es lo establecido en la LECr en vigor para todas las medidas, incluida ésta.
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Segunda parte

CAPTACION Y GRABACION DE COMUNICACIONES ORALES DIRECTAS

Esta segunda parte de la tesis doctoral estd dedicada al estudio de la medida de
investigacion consistente en la grabacion directa de conversaciones orales. Esta es una
medida de investigacion carente de regulacion propia en Espafia hasta la aprobacion de
la reforma de la Ley de Enjuiciamiento Criminal en el afio 2015 mediante la Ley

Orgénica 13/2015, de 5 de octubre.

Vamos a proceder al estudio de esta medida de investigacion a la luz de los
derechos y principios constitucionales que pueden verse afectados por ella. Para lo cual
hacemos un analisis de los derechos fundamentales afectados por la medida, los
requisitos de la misma en relacion con el principio de proporcionalidad, la necesaria

intervencion judicial, asi como la duracion y el cese de la intervencion.

1. INTRODUCCION

Como decimos, la que ahora es objeto de nuestro estudio carecia de una
regulacion especifica en Espafia hasta la aprobacion de la reforma en 2015 de la Ley de
Enjuiciamiento Criminal®®’ (en adelante LECr). Esta reforma resultaba necesaria y
urgente, tal y como ya habia sido puesto de manifiesto por el propio Tribunal
Constitucional espaiol en la Sentencia 145/2014 de 22 de septiembre. No se trataba solo
de que la regulacion fuese insuficiente o deficiente, sino que era inexistente. No asi en
el caso de las comunicaciones postales, telegraficas, telefonicas, etc., esto es, en el caso
de las comunicaciones a distancia. Intentar subsanar esta carencia normativa acudiendo
a la integracion analdgica desbordaba los limites de lo constitucionalmente aceptable,

tal y como ha tenido ocasion de sefialar la doctrina?®®,

287 Ley Organica 13/2015, de 5 de octubre, de modificacion de la Ley de Enjuiciamiento Criminal para
el fortalecimiento de las garantias procesales y la regulacion de las medidas de investigacion tecnoldgica,
publicado en «BOE» niim. 239, de 6 de octubre de 2015.
288 Vid. por ¢j. 1. LOPEZ-BARAJAS PEREA, “Garantias constitucionales en la investigacion
tecnoldgica del delito: prevision legal y calidad de ley”. Revista de Derecho Politico, nim. 98, enero-abril
2017, p. 98.
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Recuerda el Tribunal Constitucional espafol que toda injerencia estatal en el
ambito de los derechos fundamentales, que incida directamente sobre su desarrollo o
limite o condicione su ejercicio, precisa ademas de una resolucion judicial que lo
permita, una habilitacion legal. Se considera que la reserva de ley “constituye el inico
modo efectivo de garantizar las exigencias de seguridad juridica en el a&mbito de los

derechos fundamentales y las libertades publicas™?°.

La garantia del derecho a la esfera privada de la persona es uno de los grandes
desafios de los ordenamientos juridicos actuales, y por ende también de nuestro proceso
penal, por eso, a medida que la tecnologia evoluciona hacia una mayor sofisticacion,

son precisos nuevos instrumentos de garantia.

El Tribunal Europeo de Derechos Humanos recuerda también que “al igual que
las intervenciones telefonicas, las escuchas de conversaciones a través de la colocacion
de microfonos representan un grave ataque al respeto de la vida privada. Por
consiguiente, deben fundarse en una «Ley» de singular precisién: en este ambito es
también indispensable que las normas que las regulan sean claras y detalladas, tanto mas

cuanto que los procedimientos técnicos utilizables se perfeccionan continuamente”?%,

La LECr. en su art. 588 quater a) posibilita, previa autorizacion judicial, “la
colocacion y utilizacion de dispositivos electronicos que permitan la captacion y
grabacion de las comunicaciones orales directas que se mantengan por el investigado,
en la via publica o en otro espacio abierto, en su domicilio o en cualesquiera otros
lugares cerrados”. Este mismo precepto afiade ademés que “la escucha y grabacion de
las conversaciones privadas se podra complementar con la obtencion de imagenes

cuando expresamente lo autorice la resolucion judicial que la acuerde”.

Como vemos, estamos ante una medida de injerencia en la intimidad de la
persona investigada mucho mas intensa que la simple intervencion de las
comunicaciones telefonicas o telematicas. Y es que “la expectativa de privacidad de

quien se siente en su propio domicilio, desarrollando, en su caso, las relaciones propias

289 STC 145/2014 de 22 de septiembre, FJ 7°.
290 STEDH de 31 de mayo de 2005, caso Vetter contra Francia, parr. 26.
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de toda comunidad familiar, es mucho mas evidente de la que aquél que se vale de un

terminal telefonico para comunicarse con otro interlocutor?’!,

La medida de investigacidbn consistente en la captacion y grabacion de
comunicaciones orales directas se regula en Espafia en los capitulos IV y VI del titulo
VIII de la LECr. En el capitulo IV -arts. 588 bis a) a 588 bis k)-, se contienen las
disposiciones comunes para una serie de medidas de intromision tecnologica que
enumera, entre las que se encuentra la que constituye el objeto de nuestro estudio. Y en
el capitulo VI se recoge la regulacion especifica de la medida en si, desde el articulo

588 quater a) hasta el art. 588 quater e).

Por ultimo “hay que insistir en que, en un Estado de Derecho, como el nuestro,
corresponde a los Jueces penales descubrir la verdad solo a través de los procedimientos
legalmente establecidos, conforme a la Constitucion y en funcién de ella interpretados,
asi como de los correspondientes Instrumentos Internacionales, y no de otros medios no
ajustados a la legalidad por mucho y noble que pueda ser el interés de descubrir la

verdad historica o real”?%2,

Por ultimo, indicar que en el anteproyecto de LECr, esta medida de
investigacion se denomina “La interceptacion de las conversaciones privadas por
medios técnicos de captacion y grabacion del sonido”, y se regula en los arts. 383 a

393 del PLECr.

2. OBJETO

2.1. EN LA ACTUAL Y VIGENTE LECr

En la LECr no hay definicion alguna de la medida de investigacion consistente
en la grabacion de las comunicaciones orales. No se define el tipo de conversacion que
va a ser objeto de la intervencidon, aunque este concepto pueda extraerse del propio

epigrafe que acompafia al capitulo que la regula.

291 M. MARCHENA GOMEZ y N. GONZALEZ-CUELLAR SERRANO, op cit. P. 337
292 ATS de 18 junio 1992 (FD 11° - Apartado II: consecuencias)
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El epigrafe que acompafia al capitulo VI define por si mismo el objeto de su
regulacion: “la captacion y grabacion de comunicaciones orales mediante la utilizacion

de dispositivos electronicos”.

Consideramos, de acuerdo con Santos Martinez, que el objeto de esta medida
son “las comunicaciones orales directas, es decir, las conversaciones humanas de
naturaleza verbal que se hacen de forma presencial sin el uso de ningun artificio o
mecanismo para facilitar la comunicacion”. Estamos ante conversaciones que pueden
mantener en cualquier lugar, ya sea en la via publica o en cualquier otro espacio abierto,

o bien en un espacio cerrado como, por ejemplo, el domicilio del investigado®?.

Estamos ante la captacion no espontdnea de conversaciones privadas. La
intervencion requiere la colocacion de un sistema o dispositivo de grabacion y la propia
grabacion de una comunicacion o conversacion oral concreta. “La eficacia de la medida
de investigacioén exige una previa actuacion de colocacion de microfonos en un lugar
determinado a fin de dirigir el sonido a otro artificio que grabe la conversacion”. No
estamos, por tanto, ante una escucha casual de conversaciones en un lugar publico. De
modo que “la preparacion y la colocacion de mecanismos de escucha y grabacion
evidencia una injerencia en las comunicaciones y en la intimidad que precisa

autorizacion judicial”?*4,

De esta forma, quedaria excluida de esta regulacion la captacion de una
conversacion que se pueda producir de forma espontanea en un espacio publico como
pudiera ser, por ejemplo, la escucha de un agente de policia en una via publica. En este
sentido y en relacion con las conversaciones tenidas en lugares publicos, el TS
considera que una conversacion descubierta por la Policia mediante escucha directa de
uno de los conversadores, gracias a la proximidad a ¢l de una funcionaria en la via
publica, “excluye cualquier consideracion de atentado al derecho a la intimidad del

comunicante”??,

Como hemos visto mas arriba, el art. 588 quater a) autoriza una medida de

injerencia que puede consistir por una parte en la captacion y grabacion de

293 A. M. SANTOS MARTINEZ, op cit, p. 190
294 Vid. Ibidem, p. 191
295 STS 218/2007 de 5 marzo (FD 1°)
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conversaciones privadas directas, tanto de caracter unilateral o multilateral que pudiera
mantener el investigado y, por otra parte, la obtenciéon de imagenes que cumplimenten
las conversaciones interceptadas. Y como sostienen Marchena y Gonzalez-Cuéllar
ninguna de estas opciones conoce limites locativos, de modo que el Juez de instruccion
pude acordar la grabacion, tanto en espacios publicos como privados, abiertos o

cerrados, incluyendo el domicilio del investigado®®.

Como vemos la ley permite la instalacion y el uso de aparatos o dispositivos que
permitan la captacion y grabacion de las conversaciones presenciales. Sin embargo,
advertimos también que la norma no limita los dispositivos tecnolégicos que puedan
llegar a utilizarse, “bastando su aptitud para el cumplimiento de la funcion de captar y

grabar comunicaciones orales directas™?’.

Por ultimo, comentar que estamos ante otra diligencia de investigacion penal
regulada a través de la LECr. Es decir, ante “una de las medidas que cabe adoptar
durante la fase de investigacion del proceso penal, con la finalidad de averiguar y hacer
consta la perpetracion de los delitos con todas las circunstancias que puedan influir en
su calificacion, y la identidad de los responsables penales de dichos delitos”, tal y como
se deduce de la situacion en la que se encuentran los preceptos que regulan esta medida

de investigacion?*,

2.2. EN EL PLECR.

Dice el art. 383.1 del PLECr que “lo dispuesto en este capitulo sera aplicable a la
escucha y grabacion, por medio de sistemas técnicos de captacion del sonido, de las
conversaciones privadas que, en el marco de encuentros concretos, mantengan entre si

dos 0 mas personas”.

Por tanto, este precepto nos adelanta tres caracteristicas a tener en cuenta que
son: 1) grabacion de encuentros concretos, 2) entre dos 0 mas personas, y 3) que se trate

de conversaciones privadas.

296 Vid. M. MARCHENA GOMEZ y N. GONZALEZ-CUELLAR SERRANO, op cit, p. 338
297 R. BELLIDO PENADES, op cit, p. 64
298 Ibidem, p. 47
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Ahora bien, ;qué pasa si el investigado habla s6lo (por ejemplo, en suefios, o que
dicte oralmente al ordenador...). Pues que parece que esto no es conversacion por lo

que su grabacion no estd regulada en este apartado.

El apartado n° 2 del art- 383 del PLECr define qué se consideran conversaciones

privadas a los efectos de este precepto. Son las siguientes:

“a) Las que tengan lugar en la via ptblica o en cualquier otro espacio abierto.
b) Las que se mantengan en el interior de un domicilio o en cualquier otro lugar

en el que se desarrollen actividades de caracter intimo”.

El art. 588 quater a) de la actual LECr se refiere, casi en los mismos términos
que el proyecto, a la grabacion de comunicaciones orales. Si bien se refiere a “la
captacion y grabacion de las comunicaciones orales directas que se mantengan por el
investigado, en la via publica o en otro espacio abierto, en su domicilio o en

cualesquiera otros lugares cerrados”.

Como podemos ver, hay un matiz que diferencia ambas normas. La LECr se
refiere a la grabacion “en la via publica o en otro espacio abierto, en su domicilio o en
cualesquiera otros lugares cerrados”, pero no se refiere a los espacios intimos tal y como

si dice el PLECr. Por tanto, el proyecto parece mas preciso.

De todas formas, habria que considerar que aunque la actual normativa no se
refiera de manera expresa a los lugares en los que se desarrollen “actividades de caracter
intimo”, deberiamos entender que, por afectar al contenido del derecho a la intimidad,

siempre va a ser precisa autorizacion judicial.

Ambas normas, prevén la captacion de imagenes complementarias a la grabacion
de las conversaciones, si bien, el PLECr viene a ser un poco mas detallado en su
redaccion ya que expresamente se refiere a las imagenes “de la persona investigada y de
quienes acudan a su encuentro”. De todas formas, aunque la LECr no diga nada de estas
personas que acuden al encuentro del investigado, es logico suponer que dichas

imagenes también se incluyen en la autorizacion.
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En ambas normativas, estd previsto que las grabaciones puedan realizarse en el
interior del domicilio, en cuyo caso siempre sera necesario una autorizacion judicial

expresa para la entrada en dicho lugar, ademas de la autorizacion para la grabacion.

3. DERECHOS AFECTADOS

En relacion a la medida restrictiva consistente en la captacion y grabacion de
comunicaciones orales mediante la utilizacion de dispositivos electronicos conviene
detenernos brevemente en cada uno de los derechos que pueden resultar eventualmente

afectados.

Podemos hablar de derechos que resultan involucrados, restringidos o

vulnerados dependiendo de como les afecte la medida de investigacion que estudiamos.

3.1. DERECHO A LA INTIMIDAD PERSONAL, AL HONOR Y A LA PROPIA
IMAGEN

El art. 18 de la CE garantiza el derecho al honor, a la intimidad personal y
familiar y a la propia imagen. Se garantiza asi un nucleo de derechos llamados de la
personalidad, que se refieren sobre todo a la dignidad de la persona y a su intimidad.
“Con el reconocimiento constitucional del derecho al honor, a la intimidad personal y
familiar y a la propia imagen, queda protegido por el ordenamiento un catalogo
importante de derechos que garantizan el dmbito de privacidad no sélo frente a los
poderes publicos, sino también frente a empresas de la comunicacion y, en general, a
todos los ciudadanos que vendran obligados a respetar ese espacio de reserva

individual™?%.

Estamos hablando de derechos de gran trascendencia ya que como ya dijo el TC
en 1981 “los derechos fundamentales son derechos subjetivos, derechos de los
individuos no solo en cuanto derechos de los ciudadanos en sentido estricto, sino en
cuanto garantizan un status juridico o la libertad en un ambito de la existencia. Pero al
propio tiempo, son elementos esenciales de un ordenamiento objetivo de la comunidad

nacional, en cuanto ésta se configura como marco de una convivencia humana justa y
299 M. L. BALAGUER CALLEJON, Manual de Derecho Constitucional, (vol. II), Coord. F.

BALAGUER CALLEJON, Tecnos, Madrid, 2018,, p. 155
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pacifica, plasmada historicamente en el Estado de Derecho y, mas tarde, en el Estado
social de Derecho o el Estado social y democratico de Derecho, seglin la formula de

nuestra Constitucion’3%,

La Ley Orgénica 1/1982 de 5 de mayo desarrolla el art. 18 de la CE para regular
el ejercicio de los derechos al honor, a la intimidad personal y familiar y a la propia
imagen. Y lo hace sin diferenciar el concepto de honor de la intimidad y de la imagen,
sino que enumera de manera conjunta los tres derechos. Sin embargo, “los tres derechos
fundamentales mencionados tienen sustantividad y contenido propio en nuestro
ordenamiento, de modo que ninguno queda subsumido en el otro. Por ello, una
determinada forma de captacién de la informacion, o de la presentacion de la misma,
puede llegar a producir al mismo tiempo tanto una intromision ilegitima en la intimidad
como una vulneracion del derecho a la propia imagen o, incluso, una lesion al derecho

al honor, o bien puede afectar inicamente a alguno de ellos™"!

El derecho a la intimidad personal reconocido en el art. 18.1 CE es uno de los
derechos fundamentales que se ve significativamente afectado por este tipo de
investigaciones tecnoldgicas. Este articulo garantiza el derecho a que los demas no
sepan qué somos o lo que hacemos, vedando que terceros, sean particulares o poderes
publicos, decidan cuales sean los lindes de nuestra vida privada, pudiendo cada persona
reservarse un espacio resguardado de la curiosidad ajena, sea cual sea el contenido de
ese espacio’??. Hablamos del derecho a “mantener una vida privada sin interferencias de
terceros ni del Estado, con la garantia de que nadie pueda invadir los aspectos

2303

reservados de la vida intima”>%. Este derecho, en fin, “persigue el reconocimiento de un

ambito a salvo de injerencias de extrafios; el derecho a no ser molestado y a guardar

reserva sobre datos que una persona no quiera revelar”%,

Insiste el TC3% que “el derecho fundamental a la intimidad reconocido por el art.

18.1 CE tiene por objeto garantizar al individuo un ambito reservado de su vida,

300 STC 25/1981, de 14 de julio de 1981, FD 5°
301 STC 25/2019, Sala 12, de 25 de febrero, FD 3°
302 Vid. entre otras, STS 97/2015 de 24 de febrero, FJ 4°, STC 127/2003 de 30 de junio, FJ 7°, STC
89/2006 de 27 de marzo, FJ 5°.
303 Vid. M L. BALAGUER CALLEJON, op cit, p. 156.
304 E. ALVAREZ CONDE y R. TUR AUSINA, Derecho Constitucional, Ed. Tecnos, Madrid, 2018, 8
Ed., p. 385-386
305 STC 115/2000, de 5 de mayo de 2000, FD 4° y STC 176/2013 de 21 de octubre, FD 7°.
[202]



vinculado con el respeto de su dignidad como persona (art. 10.1 CE), frente a la accién
y el conocimiento de los demads, sean estos poderes publicos o simples particulares. De
suerte que el derecho a la intimidad atribuye a su titular el poder de resguardar ese
ambito reservado, no solo personal sino también familiar, frente a la divulgacion del

mismo por terceros y una publicidad no querida”.

Ahora bien, sigue diciendo el TC que este derecho reconocido en el art. 18.1 de
la CE “no garantiza una intimidad determinada sino el derecho a poseerla, disponiendo
a este fin de un poder juridico sobre la publicidad de la informacion relativa al circulo
reservado de su persona y su familia, con independencia del contenido de aquello que se
desea mantener al abrigo del conocimiento publico”. Y aniade que “lo que el art. 18.1
CE garantiza es, pues, el secreto sobre nuestra propia esfera de intimidad y, por tanto,
veda que sean los terceros, particulares o poderes publicos, quienes decidan cudles son

los lindes de nuestra vida privada”.

Es un derecho que “atribuye a su titular el poder de resguardar ese dmbito
reservado por el individuo para si y su familia de una publicidad no querida, y, en
consecuencia, el poder juridico de imponer a tercero el deber de abstenerse de toda

intromision en la esfera intima y la prohibicion de hacer uso de lo asi conocido™3%,

Aunque la captacion o grabacion se produzca en la via publica, sigue estando
involucrado este derecho, porque la intimidad también es susceptible de ser lesionada en
la calle, por ejemplo mediante el uso inadecuado de microfonos direccionales o la
utilizacion de cualquier otra tecnologia invasiva de las conversaciones orales que

pudieran mantener los viandantes*"’

, 0 bien, por citar otra hipdtesis, mediante la
captacion subrepticia de primeros planos de las partes intimas del cuerpo de los

viandantes.

Asi lo viene diciendo el TC y el TEDH, que consideran que “la intimidad
protegida por el art. 18.1 CE no se reduce necesariamente a la que se desarrolla en un
ambito doméstico o privado (...). No puede desconocerse que también en otros dmbitos,

y en particular en el relacionado con el trabajo o la profesion, se desarrollan relaciones

306 STC 25/2019, Sala 12, de 25 de febrero, FD 3°
307 R. MARTIN MORALES, E! régimen constitucional del seguimiento directo de personas, cit, p. 15.
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interpersonales, vinculos o actuaciones que pueden constituir manifestacion de la vida

privada’3%,

El TEDH??, considera que “el respeto a la vida privada debe incluir también, en
cierta medida el derecho de los individuos para establecer y desarrollar relaciones con
sus semejantes”. Y afiade que no existe ningiin motivo para considerar que el concepto
de “vida privada” excluye las actividades de caracter comercial y profesional ya que “es
en su trabajo donde la mayoria de las personas tienen muchas, incluso la mayoria de
oportunidades para fortalecer sus vinculos con el mundo exterior. Un hecho sefialado
por la Comisién, lo confirma: en la actividad profesional de alguien, no siempre se
puede desentrafiar lo que entra dentro del &mbito profesional de lo que no. En especial,
las tareas de un miembro de una profesion liberal pueden constituir un elemento de su
vida en grado tan alto, que no podia decir en qué condicion se encuentra en un momento

dado”.

Como vemos las formas de intromision lesiva en el derecho a la intimidad son

muy variadas, ya que se trata del derecho fundamental mas polifacético que existe?!.

Cuando hablamos del derecho a la intimidad, es fundamental definir a través de
qué medios o vias se puede vulnerar este derecho, y qué conductas son capaces de

lesionarlo.

Son actos que lesionan el derecho a la intimidad:

e Actos de difusion publica

e Actos de revelacion a un tercero.

308 STC 12/2012 de 30 de enero, FJ 5. Y afiade el TC en esta misma sentencia que “un criterio a tener en
cuenta para determinar cuando nos encontramos ante manifestaciones de la vida privada protegible frente
a intromisiones ilegitimas es el de las expectativas razonables que la propia persona, o cualquier otra en
su lugar en esa circunstancia, pueda tener de encontrarse al resguardo de la observacion o del escrutinio
ajeno. Asi por ejemplo cuando se encuentra en un paraje inaccesible o en un lugar solitario debido a la
hora del dia, puede conducirse con plena espontancidad en la confianza fundada de la ausencia de
observadores. Por el contrario, no pueden abrigarse expectativas razonables al respecto cuando de forma
intencional, o al menos de forma consciente, se participa en actividades que por las circunstancias que las
rodean, claramente pueden ser objeto de registro o de informacion publica”

309 STEDH de 16 de diciembre de 1992, caso Niemietz contra Alemania, ap. 29.

310 El derecho a la intimidad no se concibe como un simple derecho a estar solo, o ius solitudinis, sino
que estd en conexion con el derecho a la autodeterminacidon personal, como una determinada calidad de
relacion con los demas, mas que como un estado de autoconfinamiento (R. MARTIN MORALES, El
régimen constitucional del seguimiento directo de personas, cit., p. 14).
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e Actos de indiscrecion.
e Actos de penetracion fisica directa (por ejemplo, la entrada en un vehiculo ya

que no es invasion del domicilio)

Otro dato importante a tener en cuenta es cudl es el objeto protegido, qué es lo

intimo (pudor, enfermedades, orientacion y actividad sexual, afectividad...).

De acuerdo con Marchena y Gonzalez-Cuéllar, la restriccion de derechos que
supone la captacion y grabacion de comunicaciones orales directas es mas intensa que la
producida por la interceptacién de comunicaciones telefonicas o telematicas.’!! La
expectativa de privacidad de quien se encuentra en su propio domicilio desarrollando su
vida privada y familiar es mucho mas evidente que la de aquel que se vale de un

terminal telefonico para comunicarse con otro interlocutor3!2,

También puede verse involucrado el derecho al honor y a la imagen personal del
investigado o de cualquier otra persona afectada por la investigacion. Sobre todo,
teniendo en cuenta que la LECr permite la grabacion de las conversaciones mantenidas

e incluso de imagenes complementarias a dichas conversaciones.

En relacién con el concepto de honor hay que decir que debemos considerarlo
desde tres puntos de vista. Por una parte, podemos hablar de un concepto factico,
considerandose como reputacion, fama y prestigio. En segundo lugar, hablamos de un
concepto subjetivo del mismo, considerdndolo como autoestima, esto es, como se ve a si
mismo cualquier persona. Y, por ultimo, hablamos de un concepto normativo, que se

refiere a la especial relacion que tiene este derecho con la dignidad de la persona como

311 Algunos autores llegan a mantener, incidiendo en esta idea, posiciones extremas, como la de M.
RICHARD GONZALEZ, que llega a decir que la medida consistente en la captaciéon y grabacion de las
comunicaciones orales supone “una vulneracién que no creo que pueda ser sanada o salvada por la orden
judicial. Ademas, (...), no creo que esta sea una medida 1til en la medida que una vez puesta en marcha
esta posibilidad va a ser dificil que aquellos que infringen la ley vayan a descuidar sus actos y
comentarios ni siquiera en su domicilio. Y esto sera asi porque se habra creado un sentimiento general en
la sociedad de que el Estado puede meterse en tu casa e instalar dispositivos que captan y graban las
conversaciones y las imagenes de lo que sucede. De modo que, finalmente, el delincuente hallara la forma
de seguir haciendo sus negocios y la sociedad entera habra quedado sometida al miedo genérico de ser
espiada en su propio domicilio con base en sospechas de la comisién de un delito que tampoco tiene que
ser excesivamente grave”. (“Conductas susceptibles de ser intervenidas por medidas de investigacion
electronica. Presupuestos para su autorizacion”, Diario La Ley, nim 8808, 2016, p. 8).

312 M. MARCHENA GOMEZ y N. GONZALEZ-CUELLAR SERRANO, op cit, p. 337.
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valor superior del ordenamiento juridico; el TC alude a la existencia de un oasis de

dignidad existente en cada persona.

“El derecho al honor, en su contenido esencial, lo viene a constituir la dignidad
de la persona en cuanto tal”. Y se puede de decir que forma parte de “ese nucleo
esencial del derecho a la consideracion de la persona en cuanto a su integridad de ser

humano, reconocida también en el art. 10 de la CE™3'3.

El TC tiene ocasion de pronunciarse por primera vez sobre el derecho al honor el
26 de noviembre de 1980, aunque sélo de forma muy incidental -en un auto-3'4,
diciendo que el honor consiste en “el derecho a la propia estimacion, al buen nombre o

reputacion’!>”

Con posterioridad el TC ha tenido oportunidad de referirse a este derecho en
numerosas ocasiones afirmando que “el derecho al honor garantiza la buena reputacion
de una persona, protegiéndola frente a expresiones o mensajes que la hagan desmerecer
en la consideracion ajena al ir en su descrédito o menosprecio o que sean tenidas en el

concepto publico de afrentosas™!6

El derecho al honor también protege la probidad en la actuacion profesional y
laboral que, como afirma el TC, “suele ser una de las formas mas destacadas de
manifestacion externa de la personalidad y de la relacion del individuo con el resto de la

colectividad™3!’

Decia Martin Morales que “aunque la captacion audiovisual propiamente dicha
no provoque una lesion inicial del derecho al honor, ésta puede producirse después,
cuando se divulgue o difunda lo anteriormente grabado. Dependerd, ademads, de que el

contenido de la grabacion incorpore elementos capaces de producir deshonra,

313 M L. BALAGUER CALLEJON, op cit, p. 155.
314 J. PARDO FALCON. “Los derechos del articulo 18 de la Constitucion Espaiiola en la jurisprudencia
del Tribunal Constitucional”, Revista Espariola de Derecho Constitucional, n° 34, aio 12, enero-abril
1992, p. 145.
315 ATC n° 106/1980, Salara 1%, secc. 2* de 26 de noviembre, rec. 173/1980, FD 2°.
316 STC 25/2019 de 25 de febrero (FD 4)
317 STC 133/2018 de 13 de diciembre (FD 9).
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independientemente de que, por si misma, esa captacion ya suponga una lesion del

derecho a la intimidad’3!8.

Las imagenes o las conversaciones grabadas, de conocerse su contenido o de
divulgarse el mismo, pueden afectar al buen nombre o fama de la persona afectada. Y
no estamos hablando sé6lo del investigado, ya que éste puede tener conversaciones con
cualquier persona implicada o no en los hechos investigados por la Policia Judicial.
Sobre todo, si estas imdgenes o conversaciones pudieran llegar a difundirse de alguna

manera.

De hecho, la publicacion de una fotografia de la ficha policial para la
investigacion de un delito, se consideré que atentaba contra el derecho al honor de esta
persona puesto que puede representarse a la misma de una forma no deseada por ella.
Dice el TC que “no cabe negar, en principio, que la difusién de la imagen de una
persona en condicion de detenida (...), puede danar la reputacion de esa persona en
cuanto conlleva o puede conllevar, teniendo en cuenta actitudes sociales que son hechos
notorios, un desmerecimiento en la consideracion ajena, quedando de ese modo

menoscabada su reputacion’!®,

Esto nos hace plantearnos si la reproduccion de una grabacién o de unas
fotografias complementarias a la captacion del sonido pudiera afectar al honor de la
persona afectada. En este sentido debemos diferenciar dos momentos. Un primer
momento seria en la fase de instruccion o investigacion del delito. En este momento el
acceso al contenido de las grabaciones y de las imédgenes esta restringido a las partes
personadas en el procedimiento. De modo que no se le daria divulgacion ni publicidad
por lo que no va a afectar al honor del individuo afectado. Un segundo momento es en
el acto de la vista oral. La vista oral es publica de modo que cualquiera puede acceder a
la misma y presenciar el desarrollo del juicio. En este caso se supone que si se pide por
alguna de las partes que se procediera a la reproduccion de las grabaciones podria
afectarse el derecho al honor de las personas afectadas. Sin embargo, debemos decir que

las grabaciones que llegan al acto del juicio oral han sido seleccionadas y “recortadas”

318 R. MARTIN MORALES, “El derecho a la intimidad: grabaciones con videocamaras y microfonia
oculta”, cit.
319 STC n° 14/2003 de 28 de enero (FD 12).
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en la fase de instruccion para que solo se disponga por los fragmentos estrictamente

necesarios para en enjuiciamiento del delito de que se trate.

Por ultimo, hay que decir que el secreto sumarial tampoco es absoluto ya que

como tiene dicho el TC el interés publico a conocer prevalece.

Y (qué pasa si un periodista publica el contenido de unas grabaciones integras
de unas actuaciones que se encuentran aun en fase de instruccion? En este caso, el
periodista cumple con su deber de publicar una noticia que puede ser de interés general,

amparandose para ello en el secreto profesional y en su derecho a no revelar sus fuentes.

Lo dicho nos lleva también a la necesaria proteccion del derecho a la propia
imagen, el cual se configura “como la reproduccion fisica de la persona”?. Puede
definirse como “el poder que el ordenamiento juridico confiere a la persona para que
determine cuando y bajo qué circunstancia su figura puede ser captada, reproducida o

difundida3?!

En este sentido el TC*? insiste en que el derecho fundamental a la propia
imagen “no puede ser concebido como una faceta o manifestacion mas del derecho a la
intimidad o el honor, pues si bien todos los derechos identificados en el art. 18.1 CE
mantienen una estrecha relacion, en tanto se inscriben en el &mbito de la personalidad,
cada uno de ellos tiene un contenido propio especifico”. Y afiade que “en cuanto a su
contenido, este Tribunal ha tenido ocasion de precisar que el derecho a la propia imagen
pretende salvaguardar un dmbito propio y reservado, aunque no intimo, frente a la
accion y conocimiento de los demads; un ambito necesario para poder decidir libremente
el desarrollo de la propia personalidad y, en definitiva, un ambito necesario segun las

pautas de nuestra cultura para mantener una calidad minima de vida humana”.

Considera el TC que el aspecto fisico constituye el primer elemento
configurador de la esfera personal de todo individuo, “en cuanto instrumento basico de

identificacion y proyeccion exterior y factor imprescindible para su reconocimiento

320 M. L. BALAGUER Callejon, op cit, p. 158
321 L. DE LAS HERAS VIVES, “El derecho a la propia imagen en Espafia. Un analisis desde el derecho
constitucional, civil y penal”, Actualidad Juridica Iberoamericana, IDIBE, n° 8, feb. 2018, p. 439.
322 STC 18/2015, de 16 de febrero de 2015 (FD 4°)
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como sujeto individual”. Estamos ante un bien juridico que ‘“se salvaguarda

reconociendo la facultad de evitar la difusion incondicionada de su aspecto fisico”.

Insiste el TC en relacion con el derecho a la propia imagen que “lo que se
pretende, en su dimension constitucional, es que los individuos puedan decidir qué
aspectos de su persona desean preservar de la difusion publica a fin de garantizar un
ambito privativo para el desarrollo de la propia personalidad ajeno a las injerencias

externas’.

Por eso, la finalidad del derecho a la propia imagen “consiste en esencia en
impedir la obtencion, reproduccion o publicacion de la propia imagen por parte de un
tercero no autorizado, sea cual sea la finalidad —informativa, comercial, cientifica,

cultural, etc.— perseguida por quien la capta o difunde”*?

Llegados a este punto, debemos aludir a los arts. 144 y sigs. del PLECr. En estos
preceptos se regula el régimen de publicidad de la fase de investigacion. Se dispone que
cuando exista un interés informativo relevante, podra facilitarse a los medios de

comunicacion informacion sobre el objeto y el estado del procedimiento.

Esta competencia la tiene atribuida en exclusiva el Ministerio Fiscal. Dice el
apartado 2 del art. 145 que “la funcion de informar a los medios corresponde al fiscal
jefe o al fiscal portavoz de la fiscalia competente, quienes lo haran directamente o a
través de las oficinas de prensa de las distintas Fiscalias o de la Fiscalia General del
Estado”. Y el apartado 3, afiade que solo tendré la consideracion de informacion oficial
relativa a un procedimiento de investigacion la que sea proporcionada por las vias

senaladas en este precepto.

El art. 146 regula el contenido de la informacion que pude facilitarse. Como
punto de partida hay que decir que el Fiscal ha de informar a los medios de
comunicaciéon de forma objetiva, consignado hechos y datos sin valoraciones que

puedan suponer un menoscabo del derecho a la presuncion de inocencia.

Ahora bien, no se puede dar informacion alguna “relativa a las actuaciones del

323 STC 139/2001, de 18 de junio de 2001 (FD 4)
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procedimiento que aiin no se hayan notificado a las partes afectadas o a las que estas no

hayan podido tener acceso por causas que no les sean imputables”.

No se puede facilitar ni la identidad ni las imégenes de las personas investigadas,
de las victimas, de los testigos o peritos o de cualquier otra persona que intervenga en el
procedimiento, salvo que se acuerde la prision provisional del investigado o de que se

trate de un hecho socialmente relevante.

Ni tampoco se puede facilitar informacion a los medios que pueda contener
datos o elementos que puedan conducir a la identificaciéon de las victimas o de los

testigos menores de edad.

Por ultimo, dice el apartado 3 de este precepto que se ha de evitar toda mencion
“a las circunstancias del delito que puedan comportar un atentado a la dignidad de la

victima o a los datos que puedan causarle un perjuicio innecesario”.

3.2. DERECHO A LA INVIOLABILIDAD DEL DOMICILIO

Otro de los derechos fundamentales afectados por la medida de investigacion
que estudiamos es el derecho a la inviolabilidad del domicilio, porque la captacion y
grabacion de comunicaciones orales también puede llevarse a cabo en este lugar tal y
como preve el art. 588.1 quater a) de la LECr. Este precepto dice que “podra autorizarse
la colocacion y utilizacion de dispositivos electronicos que permitan la captacion y
grabacion de las comunicaciones orales directas que se mantengan por el investigado,
en la via publica o en otro espacio abierto, en su domicilio o en cualesquiera otros

lugares cerrados”.

Dice el TS3** que “mas alld de la discusion acerca de si esas conversaciones
orales directas son o no identificables con el derecho a la inviolabilidad de las
comunicaciones, lo cierto es que la decision judicial a que se refiere el art. 588 quater c)
conlleva una restriccién del derecho a la inviolabilidad domiciliaria”. Afiade el Alto

Tribual que “el contenido del art. 18.2 CE no se agota con la proscripcion de toda

324 STS 655/2020, de 3 de diciembre (FD 5.2.)
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presencia no autorizada de un tercero en el propio domicilio. Su contenido ha de hacerse
extensivo al conocimiento por los poderes publicos de lo que en el recinto domiciliario
acontece, aun cuando ese conocimiento se obtenga mediante la interposicion de un

artilugio técnico que desnuda al morador investigado”.

Regulado en el articulo 18.2 de la CE que dispone que “el domicilio es
inviolable”, y afiade este mismo precepto que “ninguna entrada o registro podra hacerse
en ¢l sin consentimiento del titular o resolucion judicial, salvo en caso de flagrante
delito”. El derecho a la inviolabilidad del domicilio “es un derecho de la personalidad
que impide la entrada o registro de un domicilio sin el consentimiento del titular y sin

previa autorizacion judicial, salvo en caso de flagrante delito™3?.

Dicen Alvarez Conde y Tur Ausina que “el concepto de domicilio tiene un
sentido eminentemente espacial, debiendo ser considerado como el espacio en el que el
individuo desarrolla su espera de vida privada al margen de las convenciones

sociales™326,

El TC extrae dos reglas del art. 18.2 de la CE en relacion con el derecho a la
inviolabilidad del domicilio®?’. La primera de ellas conlleva una definicién de la
inviolabilidad del domicilio, la cual constituye un auténtico derecho fundamental de la
persona, establecido “para garantizar el &mbito de privacidad de ésta, dentro del espacio
limitado que la propia persona elige y que tiene que caracterizarse precisamente por
quedar exento o inmune a las invasiones o agresiones exteriores, de otras personas o de
la autoridad publica”. El TC afiade que “el domicilio inviolable es un espacio en el cual
el individuo vive sin estar sujeto necesariamente a los usos y convenciones sociales y
ejerce su libertad mas intima”. Por eso considere que “a través de este derecho no sélo
es objeto de proteccion el espacio fisico en si mismo considerado, sino lo que en ¢l hay
de emanacion de la persona y de esfera privada de ella”. Por eso considera que “la regla
de la inviolabilidad del domicilio es de contenido amplio e impone una extensa serie de

garantias y de facultades, en las que se comprenden las de vedar toda clase de

325 J. A. MONTILLA MARTOS, Manual de Derecho Constitucional, (vol. II), Coord. F. BALAGUER
CALLEJON, Tecnos, Madrid, 2018, p. 197.

326 E. ALVAREZ CONDE y R. TUR AUSINA, op cit, p. 380

327 STC 22/1984, de 17 de febrero de 1984 FD 2°,
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invasiones incluidas las que puedan realizarse sin penetracion directa por medio de

aparatos mecanicos, electronicos u otros analogos”.

La segunda regla que se extrae el art. 18.2 de la CE es la que exige “un doble
condicionamiento a la entrada y al registro, que consiste en el consentimiento del titular

o en la resolucidn judicial”.

Por otra parte, hay que decir que el TC ha ido perfilando una nociéon de
domicilio cuyo rasgo esencial reside en constituir un ambito espacial apto para un

destino especifico: el desarrollo de la vida privada sin intromisiones ajenas.

Dice que “en relacion con este tema debe senalarse que la idea de domicilio que
utiliza el art. 18 de la Constitucion no coincide plenamente con la que se utiliza en
materia de Derecho Privado y en especial en el art. 40 del Codigo Civil como punto de
localizacion de la persona o lugar de ejercicio por ésta de sus derechos y obligaciones”,
anadiendo que “la proteccion constitucional del domicilio es una proteccion de caracter
instrumental, que defiende los dmbitos en que se desarrolla la vida privada de la
persona. Por ello, existe un nexo de unién indisoluble entre la norma que prohibe la
entrada y el registro en un domicilio (art. 18.2 de la Constitucion) y la que impone la
defensa y garantia del &mbito de privacidad (articulo 18.1 de la Constitucion). Todo ello
obliga a mantener, por lo menos prima facie un concepto constitucional de domicilio de

mayor amplitud que el concepto juridico privado o juridico-administrativo”3?®

La jurisprudencia de la Sala de lo Penal del Tribunal Supremo, en linea con la
doctrina al respecto del Tribunal Constitucional, también vincula el concepto de
domicilio con la proteccion de la privacidad del individuo, lo que supone también en la

linea del TC una ampliacion con respecto a su concepto civil o administrativo3?°.

El derecho a la inviolabilidad del domicilio -dice el TS3¥-, es “un derecho
fundamental que protege una de las esferas mas intimas del individuo, donde desarrolla

su vida privada sin estar sujeto necesariamente a los usos y convenciones sociales, a

328 STC 22/1984, de 17 de febrero de 1984 FD 2°
329 Vid. M. A. VILLEGAS GARCIA y M. A. ENCINAR DEL POZO, “La diligencia de entrada y
registro”, Diario La Ley n° 9353, de 7 de febrero de 2019, p. 2.
330 STS 399/2018 de 12 de septiembre, FD 7°.
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salvo de invasiones o agresiones procedentes de otras personas o de la autoridad
publica, aunque puede ceder ante la presencia de intereses que se consideran prevalentes

en una sociedad democratica”.

Y afiade en esta misma sentencia, siguiendo los postulados del TC, que “el
domicilio es un «espacio apto para desarrollar vida privada» (STC 94/1999 de 31 de
mayo, F. 4), un espacio que «entrafa una estrecha vinculaciéon con su ambito de
intimidad», «el reducto ultimo de su intimidad personal y familia» (STC 22/1984 de 17
de febrero , STC 160/1991 de 18 de julio y 50/1995 de 23 de febrero, STC 69/1999 de
26 de abril y STC 283/2000 de 27 de noviembre).(...) El domicilio es el lugar cerrado,
legitimamente ocupado, en el que transcurre la vida privada, individual o familiar,
aunque la ocupacion sea temporal o accidental. Se resalta de esta forma la vinculacion
del concepto de domicilio con la proteccion de esferas de privacidad del individuo, lo
que conduce a ampliar el concepto juridico civil o administrativo de la morada para
construir el de domicilio desde la Optica constitucional, como instrumento de proteccion

de la privacidad”.

Incluso hemos de considerar que “una vivienda puede ser domicilio aun cuando
en el momento del registro no esté habitada™3!. Asi lo sostiene el TC, que dice que un
lugar cerrado, aunque no estuviera habitado, si “era un espacio apto para desarrollar
vida privada en el que la misma se habia desarrollado anteriormente con una u otra
intensidad y periodicidad. Dicho de otro modo, ha de ser considerado un "domicilio" a
efectos de proteccion constitucional, porque en ¢l era posible que la persona o personas
que tenian su posicion y disfrute, es decir legitimo acceso y uso, vivieran sin estar
sujetos necesariamente a los usos y convenciones sociales, ejerciendo su libertad mas

intima (...)%2.

Vemos, pues, que se considera morada protegida todo lugar en el que vive una
persona, de manera estable o transitoria, incluidas no sélo las habitaciones de los hoteles

y pensiones, sino también las tiendas de campaia y las roulottes®33.

331 J. A. MONTILLA MARTOS, op cit., p.201.

332 Tribunal Constitucional Sala 2%, S 31-05-1999, n° 94/1999, BOE 154/1999, de 29 de junio de 1999,
rec. 1090/1995, FD 5.

333 V. MAGRO SERVET, “El valor probatorio de la localizacion de pruebas incriminatorias en un
domicilio por uno de sus moradores”, Diario La Ley n° 9085, 21 de noviembre de 2017, p. 3.
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La casuistica es muy variada sobre los distintos supuestos que pueden gozar de

la proteccion constitucional del art. 18.2 de la CE.

A la vista de la doctrina expuesta, el TS?3* considera que han de encontrar “la
proteccion dispensada al domicilio aquellos lugares en los que, permanente o
transitoriamente, desarrolle el individuo esferas de su privacidad alejadas de la
intromisiéon de terceros no autorizados (...). También afirma que “el derecho
fundamental a la intimidad personal (art. 18.1 CE) se concreta en la posibilidad de cada
ciudadano de erigir ambitos privados, es decir, que excluyen la observacion de los
demds y de las autoridades del Estado”. Y afiade que “tal derecho se deriva
directamente del derecho al libre desarrollo de la personalidad (art. 10.1 CE)”. Por eso,
considera el TS que “consecuentemente, la proteccion del domicilio no es sino un

aspecto de la proteccion de la intimidad que sirve al libre desarrollo de la personalidad”.

Ademas, el concepto de domicilio no requiere que estemos ante una ocupacion
permanente del lugar que se considera apta para el ejercicio de la vida privada. Esta
ocupacion también puede ser temporal o transitoria. Asi lo afirma el TS afirmando que
“el domicilio es el lugar cerrado, legitimamente ocupado, en el que transcurre la vida

privada, individual o familiar, aunque la ocupacién sea temporal o accidental33.

El TS ha reconocido la proteccion constitucional propia del domicilio al jardin
de un chalé, que circunda el mismo, aunque la puerta de acceso estuviera abierta.
Afirma que los espacios anexos a una vivienda, con comunicacion directa con la misma,
tienen consideracion como parte del domicilio. Dice que “esta circunstancia ha sido
reconocida en el Pleno no jurisdiccional de la Sala 2% del TS, de 15 de diciembre de
2016, en el que se acordd que debia considerarse domicilio a efectos penales las
dependencias que mantengan, con la vivienda propiamente dicha, una relacion
connotada por la contigiliidad, el cerramiento (que no reclama la existencia de un muro),
la comunicabilidad o la constitucion de una unidad fisica, esto es, la formaciéon de un

todo”.

334 STS 113/2018 de 12 de marzo, FD 3°.
335 STS 852/2014 de 11 de diciembre
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Este acuerdo fue aplicado en la STS n® 154/2017%3¢, que decia que el concepto
de domicilio “aparece estrechamente vinculado al caracter doméstico de los posibles
usos, que suele traducirse en la creacion de un ambiente cerrado, o incluso parcialmente
abierto, pero aislado del ambiente externo de algin modo que haga patente la voluntad
de quienes lo habitan de excluir a las personas no autorizadas a entrar o permanecer
dentro de él. Por eso, cuando se plantea alguna duda acerca de la caracterizacion de un
determinado lugar a tales efectos, suele acudirse a criterios como la estructura del
mismo, su destino, el caracter doméstico de las actividades que se realizan en él, y la
potencial indeterminacién de estas, por contraste con otros lugares destinados a

actividades especificas, no domésticas en sentido propio”.

Por tanto, y a la vista de lo expuesto, concluye el TS que, si nos encontramos
ante “la configuracion del patio, de uso privado, comunicado directamente por una
puerta con la vivienda y aislado del exterior por una verja, [éste] debe ser considerado
como parte del domicilio, de forma que solamente puede entrarse legitimamente en el
mismo en los casos permitidos por el articulo 18.2 de la Constitucion, es decir,

consentimiento del titular, resolucion judicial o flagrante delito”*%’.

Se resalta de esta forma la vinculacion del concepto de domicilio con la
proteccion de esferas de privacidad del individuo, lo que conduce a ampliar el concepto
juridico débil o administrativo de la morada para construir el de domicilio desde la

Optica constitucional, como instrumento de proteccion de la privacidad.

El concepto de domicilio que venimos estudiando excluye del mismo los lugares
donde no se desarrollen actos propios de dicha privacidad, aunque el titular pueda estar
legitimado para no permitir la entrada o permanencia de terceros, como es el caso de las

cocheras o trasteros que carezcan de conexion directa con el domicilio.

Y es que, como mantiene el TC*¥%, “no todo recinto cerrado merece la
consideracion de domicilio a efectos constitucionales. Por esta razon, tal concepto y su
correlativa garantia constitucional no es extensible a aquellos lugares cerrados que, por

su afectacion -como ocurre con los almacenes, las fabricas, las oficinas y los locales

336 STS 154/2017 de 10 de marzo, FD 1°
337 STS 113/2018 de 12 de marzo, FD 3°.
338 STC 228/1997 de 16 diciembre, FD 7°.
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comerciales (ATC 171/1989, fundamento juridico 2.°)-, tengan un destino o sirvan a

cometidos incompatibles con la idea de privacidad”.

Consecuentemente, -dice el TS*°- “un trastero (...) que se destina a su uso
caracteristico propio y no presenta comunicacion directa con domicilio, no retine las
condiciones precisas para que el local sea considerado ambito de privacidad; si no
consta atisbo de desarrollo de vida privada, no puede considerarse como un domicilio ni
por lo tanto se le puede atribuir la proteccion que a éste dispensa la Constitucion en el
art. 18.2”. Por tanto, “en el caso de garajes y trasteros no son aplicables las garantias
derivadas de la proteccion constitucional a la inviolabilidad del domicilio, ni las normas
procesales que regulan garantias relativas a la entrada y registro en el domicilio de

particulares”

A través del Acuerdo del Pleno No Jurisdiccional de la Sala Segunda del
Tribunal Supremo de 15 de diciembre de 2016, el Alto Tribunal ha considerado que los
trasteros y garajes comunes sitos en los edificios de propiedad horizontal, donde
también se integren viviendas, tienen la consideracion de dependencia de casa habitada,

siempre que tengan las caracteristicas siguientes:

“a) Contigiiidad, es decir, proximidad inmediata o directa con la casa habitada;
que obviamente puede ser tanto horizontal como vertical;

b) Cerramiento, lo que equivale a que la dependencia esté cerrada, aunque no sea
necesario que se halle techada ni siquiera murada;

¢) Comunicabilidad interior o interna entre la casa habitada y la dependencia; es
decir, que medie puerta, pasillo, escalera, ascensor o pasadizo internos que unan
la dependencia donde se comete el robo con el resto del edificio como via de
utilizable acceso entre ambos.

d) Unidad fisica, aludiendo al cuerpo de la edificacion™.

Ademas, es indiferente el titulo conforme al cual la persona ocupe la vivienda.
Lo importante es que ésta se constituya en su morada donde desarrolle su ambito

exclusivo de privacidad3#.

339 STS 912/2016 de 1 de diciembre, FD 4°
340 Vid. STS 509/2012 de 19 de junio, FD 8°
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Una habitacion de hotel o pension, asi como una tienda de campana o una
roulotte, también tendran la consideracién de morada protegida por tratarse de un lugar

en el que vive una persona, de manera estable o transitoria®#!

En relacion con el concepto de domicilio dentro del dmbito concreto de las
embarcaciones el TS ha venido matizando las circunstancias que han de darse para que
tal embarcacion se halle tutelada por la inviolabilidad domiciliaria, no planteandose
ningun problema para “reconocer la condicion de domicilio al camarote de un barco
como un lugar separado donde uno de sus tripulantes o viajeros se independiza de los
demas que comparten las zonas comunes para desarrollan su privacidad en la medida
que lo desee”. Por tanto, distingue el TS los camarotes, que son dependencias que
resultan aptas “para que en las mismas se desarrollen conductas o actividades propias de
areas de privacidad”, del resto de dependencias de la embarcacién “como puede ocurrir
con la cubierta, utilizada en las maniobras nauticas o como lugar de esparcimiento, o las
bodegas, utilizadas exclusivamente para la carga, o la zona de maquinas, ya que no

pueden entenderse aptas, con caracter general, para la vida privada™*2,

Considera el TS que, por tanto “no cabe hablar de vulneracion del derecho a la
inviolabilidad del domicilio del art. 18-2 CE simplemente porque las embarcaciones no
constituyen domicilio a estos efectos constitucionales, salvo en aquellas partes
destinadas especificamente a los camarotes, dormitorios de la tripulacién o pasajeros, u
otros lugares reservados para una persona o grupo de personas. Y ello, aunque se tratare

de un yate o embarcacion de recreo (...)**.

Un vehiculo a motor (automdvil, camioén...), en principio tampoco tiene la
consideracion de domicilio y, por tanto, tampoco goza de la proteccion otorgada por el
art. 18.2 de la CE**. Dice el TS que “un vehiculo-camidn que se utiliza exclusivamente
como medio de transporte no encierra un espacio en cuyo interior se ejerza o
desenvuelva la esfera o ambito privado de un individuo”. Por eso considera el TS que

“su registro por Agentes de la autoridad en el desarrollo de una investigacién de

341 Vid. STS 453/2001 de 16 de marzo, FD 2°
342 STS 513/2014 de 24 de junio, FD 3°
343 STS 151/2006, de 20 de febrero, FD 8°
344 Vid. STS 1255/2002 de 4 de julio, FD 2°
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conductas presuntamente delictivas, para descubrir y en su caso, recogerlos efectos o
instrumentos de un delito no precisa de resolucion judicial, como sucede en el
domicilio, la correspondencia o las comunicaciones. No resulta afectado ningtin derecho
constitucionalmente proclamado”. (...). Esta doctrina y criterio jurisprudencial “es
también extensiva al registro de un remolque en orden a comprobar su carga. Es
evidente que un remolque de carga, que es utilizado con dicha finalidad de medio de
transporte de una mercancia, no constituye un espacio donde se prolongue la esfera
privada de un individuo, ni tampoco constituye una emanacion o exteriorizacion de ese

ambito de privacidad que comentamos™3*%.

Por tanto, si se interviene un vehiculo automovil sin autorizacion judicial o del
propio interesado en las diligencias de investigacion policial de un hecho delictivo que

justifique su inspeccion, no hay vulneracion de derechos constitucionales.

De todas formas, hay cabinas de camiones que cuentan con un espacio interior
para el descanso del conductor, que podria considerarse apto para el desarrollo de la

privacidad del conductor, como si de un camarote se tratara.

Tampoco tiene la consideracion de domicilio en los términos que venimos
comentando un establecimiento abierto al publico si carece de habitaculo de morada. Y
es que, si el establecimiento carece de cualquier habitaculo destinado a domicilio
particular, no es precisa autorizacion judicial, “ya que Unicamente la proteccion que
dispensa el art. 18.2 de la Constitucion espafiola, se refiere a la inviolabilidad del

domicilio como morada, y es claro que la cocina de un bar no es domicilio”346

Los bares, los restaurantes, los almacenes y los garajes carecen de la
consideracion de domicilio sometido a la proteccion constitucional, siempre y cuando
no conste espacialmente algin atisbo de privacidad; “con la especial matizacion y
excepcion de aquellos casos en los que el garaje forme parte del domicilio como una
habitacion aneja, supuesto en el que el registro del garaje ha de acomodarse a las

exigencias constitucionales del articulo 18.2” 347,

345 STS 183/2005, de 18 de febrero, FD 5°.
346 STS 426/2012, de 4 de junio, FD 2°
347 STS 747/2015, de 19 de noviembre, FD 7°
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Por ultimo, en la delimitacion del concepto juridico-penal de morada, es preciso
aludir a la cuestion de si las dependencias y los espacios comunes forman o no parte de

la morada.

En cuanto a las dependencias, se puede contestar afirmativamente la cuestion
planteada y entender que en el concepto juridico-penal de morada se incluyen las
mismas, siempre y cuando guarden una unidad funcional con la morada (TS 7-2-87,

EDJ 991).

Por lo que respecta a los espacios comunes de un inmueble, como serian el
portal o la escalera, no pueden ser considerados como parte de la morada, al tratarse de
lugares de libre acceso a terceros y no estar destinados a la vida privada de los

moradores (TS 23-9-97, EDJ 7898; 12-5-00, EDJ 10379).

A las personas juridicas también se les reconoce este derecho, puesto que
partiendo de la redaccion del art. 18.2 de la CE “parece claro que nuestro Texto
Constitucional, al establecer el derecho a la inviolabilidad del domicilio, no lo
circunscribe a las personas fisicas, siendo pues extensivo o predicable igualmente en
cuanto a las personas juridicas*8. Sin embargo, considera el TC que éstas “gozan de
una intensidad menor de proteccion™¥. Y es que “tal afirmacion no implica, pues, que
el mencionado derecho fundamental tenga un contenido enteramente idéntico con el que
se predica de las personas fisicas (...). Ha de entenderse que en este ambito la
proteccion constitucional del domicilio de las personas juridicas y, en lo que aqui
importa, de las sociedades mercantiles, solo se extiende a los espacios fisicos que son
indispensables para que puedan desarrollar su actividad sin intromisiones ajenas, por
constituir el centro de direccion de la sociedad o de un establecimiento dependiente de
la misma o servir a la custodia de los documentos u otros soportes de la vida diaria de la

sociedad o de su establecimiento que quedan reservados al conocimiento de terceros.””3>°

348 STC 137/1985, de 17 de octubre de 1985, FJ 3°

349 STC 54/2015 de 16 marzo (FJ 5°)

350 STC 69/1999 de 26 abril (FD 2°). Véase también la STC 54/2015 de 16 de marzo (FD 5°).
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Asi las cosas, considera Matia Portilla que,” de esta forma, el TC ha modulado,
sin base constitucional expresa para ello, el alcance del derecho fundamental,

dependiendo de que su titular sea una persona fisica o juridica™>!.

Por tanto, y como vemos, comoquiera que la intervencion dentro del domicilio
es mas invasiva que fuera de €1, habran de extremarse las garantias constitucionales, en
especial la garantia de la reserva judicial, no siendo suficiente, como veremos, con la
inicial autorizacién de la grabacion extramuros si luego resulta necesario extender la
intervencion dentro de un domicilio. No en vano, tiene dicho el TC que “el hecho de
encontrarse ejecutando una decision, judicial o administrativa, legalmente adoptada, no
permite la entrada y el registro en un domicilio particular. Sin consentimiento del titular
o resolucion judicial, el acto es ilicito y constituye violacion del derecho, salvo el caso

de flagrante delito.”?

3.3. DERECHO AL SECRETO DE LAS COMUNICACIONES

Entendemos que, en el estado actual de la cuestion, el derecho al secreto de las
comunicaciones del art. 18.3 CE también puede verse involucrado en los casos de

grabacion de las comunicaciones orales.

Como punto de partida, siguiendo a Alvarez Conde y Tur Ausina, es preciso
aclarar que el derecho al secreto de las comunicaciones es un derecho auténomo
respecto del derecho a la intimidad, de manera que pude ser vulnerado en primero sin
que se vulnere el segundo de los derechos mencionados, “en cuanto que se trata de un
derecho que consagra, de forma implicita y a través del secreto, la libertad de
comunicaciones” y afiaden que “es una garantia formal, pues la lesion se produce ante la
mera interceptacion, resultando irrelevante si se accede o no al mensaje asi como a su

contenido’3.

En relacion con esta cuestion cabe recordar la controversia surgida en su

momento a la hora de identificar los derechos fundamentales afectados. Siguiendo a

351 F. J. MATIA PORTILLA, Art. 18.2, Comentario a la Constitucion Espariola Tomo I, 40 aniversario
1978-2018 (Libro Homenaje a Luis Lopez Guerra), Tirant lo Blanch, Valencia 2018, pag.422.
352 STC 22/1984, de 17 de febrero de 1984, FD 5°
353 E. ALVAREZ CONDE y R. TUR AUSINA, op cit, p. 383
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Casanova Marti*>* habria que distinguir, en relacion al alcance que se dé al término
“comunicacion”, entre aquellos que entienden que el art. 18.3 CE protege todo tipo de
comunicacion independientemente del medio empleado y de la distancia existente entre
los interlocutores, de manera que también quedaria protegida por el art. 18.3 CE Ia
comunicacion directa cara a cara, y aquellos que consideran que este precepto protege
solo las comunicaciones que se realizan a través de algiin medio técnico mediando una
cierta distancia entre los sujetos, quedando por tanto fuera de su alcance las simples
conversaciones orales, por no considerarse comunicacion propiamente dicha o en
sentido estricto, si bien éstas seguirian estando protegidas por el derecho a la intimidad

del art. 18.1 CE.

Por tanto, y a la vista de lo expuesto, hemos de partir de las diferencias entre el
derecho a la intimidad y el derecho al secreto de las comunicaciones. Jiménez Campo
considera que «intimidad» es un concepto de caracter material mediante el cual designa
el ordenamiento el area que cada cual reserva para si -o para si y sus intimos-
apartandola (...) del conocimiento de terceros”. De este modo, considera este autor que
“la proteccion dispensada se hard atendiendo al 4nimo o que, por sus propios actos,
mantenga cada persona reservado para si misma”. Por el contrario, afirma este mismo
autor que «secreto de las comunicaciones» es, en la constitucidon un concepto
rigurosamente formal, tota vez que no se protege el secreto en virtud del contenido de la
comunicacion ni tiene nada que ver el hecho de que lo que se comunica entre o no en el
ambito propio de la privacidad, porque lo que se protege es la comunicacion en si
misma. “Toda la comunicacion es, para la norma fundamental, secreta, aunque sélo

algunas, como es obvio, seran intimas.”?

Ya hemos dicho mas arriba que el TC considera que “el concepto de «secreto»
en el art. 18.3 tiene un cardcter «formal», en el sentido de que se predica de lo
comunicado, sea cual sea su contenido y pertenezca o no el objeto de la comunicacion

misma al &mbito de lo personal, lo intimo o lo reservado™?¢

354 Cfr. R. CASANOVA MARTI, “La captacién y grabacién de comunicaciones orales mediante la
utilizacion de dispositivos electronicos”, Diario La Ley, nim 8674, 2016, p. 2.
355 J. IMENEZ CAMPO, “La garantia constitucional del secreto de las comunicaciones”, Revista
Espariola de Derecho Constitucional, Ao 7, n° 20, mayo agosto 1987, p. 41
356 STC 114/1984 de 29 noviembre (FD 7°)
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Dicho lo anterior, Jiménez Campo considera necesario acudir en busca de una
nocion de “comunicacion” desde un punto de vista constitucional, tras el estudio del
contenido del art. 18.3 CE. Dice asi que “puede identificarse la comunicacion a la que
se reviere la norma fundamental como todo proceso de transmision de mensajes entre
personas determinas a través de cualquier medio técnico”. Y asi, sigue diciendo este
autor, que primer lugar “la comunicacién constitucionalmente relevante es, en primer
lugar, un proceso, esto es, un procedimiento de relacion significante ente personas que
queda defendido por la norma frente a cualquier interceptaciéon”. Lo que se protege en
este caso es el proceso de comunicacion, con independencia de lo que se comunique.
“La comunicacion, como segunda consideracion, es un proceso de transmision de
mensajes, un proceso en cuyo curso se hacen llegar a otro”. Y, por ultimo, anade que
“solo es comunicacion, para los efectos del precepto que examinamos aquella que se
mantiene a través de un determinado medio técnico, quedando fuera del &mbito de esta
disposicion -aunque no por ello desprovistas de toda proteccion constitucional- las

conversaciones directas o en persona”.3%’

Lo protegido por el secreto es, en definitiva, la comunicaciéon y no so6lo su

contenido.

A la vista de lo dicho y de la redaccion del precepto constitucional, insistiéndose
en estas mismas ideas, otros autores también venian manteniendo que el art. 18.3 CE
debia estar mas bien referido a una comunicacion a distancia y realizada a través de
algun artificio técnico, lo que no comprenderia las simples conversaciones directas o en
persona. La opcion del constituyente de separar el art. 18.1 CE del 18.3 favoreceria las
interpretaciones en este sentido, en biisqueda de una mejor caracterizacion dogmatica
del art. 18.3 CE. De acuerdo con Martin Morales, puede repararse en que “el art. 18.3
CE se refiere a una comunicacion a distancia, por cuanto que lo que contempla dicho
precepto no es el secreto de las conversaciones. La opcion de segregar del 18.1 CE el
18.3 favorece las interpretaciones en este sentido, en busqueda de la propia identidad

del 18.3 CE” 3%

357 J. IMENEZ CAMPO, op cit, pp. 42 a 49

358 Antes de que se consolidase el criterio jurisprudencial actual, algunos autores venian manteniendo
que el art. 18.3 CE debia estar mas bien referido a una comunicacion a distancia y realizada a través de
algun artificio técnico, lo que no comprenderia las simples conversaciones directas o en persona. La
opcion del constituyente de separar el art. 18.1 CE del 18.3 favoreceria las interpretaciones en este
sentido, en busqueda de una mejor caracterizacion dogmatica del art. 18.3 CE. (Cfr., por ejemplo, R.
MARTIN MORALES, E/ régimen constitucional del secreto de las comunicaciones, cit, p. 46).
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Diaz Revoiro, es de la misma opinion. Considera que “en todo caso es necesario
que exista algin medio para que entre en juego el secreto de las comunicaciones, de
manera que este derecho no protege en principio la conversacion directa entre dos
personas (si bien, ésta, segun el caso, podria estar protegida por el derecho a la
intimidad)”. Ademads, este mismo autor afirma que es necesario que “el medio utilizado
debe ser apta para permitir una comunicacion secreta entre varias personas, y por ello
estan excluidos los medios de comunicaciones “de masas”, y en cambio quedan
incluidos medios que permiten una conversacion “cerrada” entre mas de dos personas,

como la multiconferencia o la videoconferencia.”?>°

También opina asi Elvira Perales que considera que las comunicaciones
protegidas por el art. 18.3 de la CE son todas aquellas “efectuadas mediante correo
electronicos, chats u otros medios, siempre que se efectuien mediante algun artificio
técnico”, anadiendo seguidamente que “en la intervencién de una comunicacion directa
(...) se vulnerarian en su caso el derecho a la intimidad del articulo 18.1 CE, pero no el
secreto de las comunicaciones (art. 18.3 CE)*%. Dice que “por lo que se refiere al tipo
de comunicaciones protegidas, el art. 18.3 CE menciona explicitamente las postales,
telegraficas o telefonicas, pero no hay que excluir por ello otro tipo de comunicaciones
dado el caracter abierto de su enunciado. Por tanto, en la actualidad, entendemos que
habria que incluir las comunicaciones efectuadas mediante correo electronicos, chats u
otros medios, siempre que se efectlien mediante algun artificio técnico, puesto que en la
intervencion de una comunicacion directa (...) se vulnerarian en su caso el derecho a la

intimidad del articulo 18.1 CE, pero no el secreto de las comunicaciones (art. 18.3 CE).”

Incluso la LO 1/19823%¢! parece considerar que el emplazamiento o la utilizacion
de cualquier medio de escucha apto para grabar o reproducir la vida intima de las
personas tiene la consideracion de intromision ilegitima en el dmbito de la proteccion
delimitado por el articulo segundo de dicha ley, que se refiere a la proteccion civil del

honor, de la intimidad y de la propia imagen.

359 F. J. DIAS REVOIRO. Art. 18.3, Comentario a la Constitucién Espaiiola. 40 Aniversario, Tomo 1,
Tirant Lo Blanch, Valencia, 2018. Pag. 434.

360 A. ELVIRA PERALES, Derecho al Secreto de las Comunicaciones, lustel, Madrid, 2007, p.16

361 Ley Organica 1/1982, de 5 de mayo, de proteccion civil del derecho al honor, a la intimidad personal
y familiar y a la propia imagen.
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El TC3%? en su sentencia n° 170/2013 ha dicho: “Asimismo, en nuestra labor de
delimitacion del ambito de cobertura del derecho, hemos precisado que el art. 18.3 CE
protege unicamente ciertas comunicaciones: las que se realizan a través de determinados
medios o canales cerrados. En consecuencia, no «gozan de la proteccion constitucional
del art. 18.3 CE aquellos objetos que, pudiendo contener correspondencia, sin embargo,
la regulacion legal prohibe su inclusion en ellos, pues la utilizacion del servicio
comporta la aceptacion de las condiciones del mismo». Asi pues «quedan fuera de la
proteccion constitucional aquellas formas de envio de la correspondencia que se
configuran legalmente como comunicacion abierta, esto es, no secreta». Asi ocurre
«cuando es legalmente obligatoria una declaracion externa de contenido, o cuando bien
su franqueo o cualquier otro signo o etiquetado externo evidencia que, como acabamos
de sefnalar, no pueden contener correspondencia». En tales casos «pueden ser abiertos de
oficio o sometidos a cualquier otro tipo de control para determinar su contenido» [STC
281/2006, de 9 de octubre (RTC 2006, 281), FJ 3 b)]. De igual forma, en la STC
241/2012, de 17 de diciembre (RTC 2012, 241), FJ 7, también hemos excluido la
proteccion constitucional de comunicaciones abiertas, que se realizan en un canal del

que no puede predicarse su confidencialidad”.

No obstante, parece consolidarse un criterio jurisprudencial distinto. El TC ha
reconocido recientemente que podriamos estar ante la vulneracion del derecho al secreto
de las comunicaciones en el caso de grabaciones de conversaciones directas de
detenidos en dependencias policiales. En su sentencia 145/2014, publicada poco antes
de la reforma de la LECr de 2015, considera que la grabacion de conversaciones orales
supone una vulneracion del art. 18.3 CE?%°. En esta resolucion, el TC analiza los
derechos fundamentales vulnerados mediante grabacion de conversaciones orales no
telefénicas mantenidas por unos detenidos en dependencias policiales. En esta ocasion,
este Tribunal anula dichas grabaciones por vulneracion del art. 18.3 CE. De hecho, el
fundamento juridico 8° comienza diciendo asi: “Declarada la lesion del art. 18.3 CE por

la intervencion de las comunicaciones orales verbales en dependencias policiales (...)”.

Y mads recientemente, en su sentencia 99/20213%* dice asi: “en relacion con las

comunicaciones interpersonales mantenidas sin la intervencion de medios o artificios

362 STC 170/2013 de 7 octubre (FD 4°)
363 STC 145/2014, de 22 de septiembre, (FJ 6°, 7°y 8°)
364 STC 99/2021, de 10 de mayo (FJ 3°)
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técnicos destinados a hacer posible el proceso comunicativo (comunicaciones orales),
nuestra jurisprudencia ha ido evolucionando desde una posicion en la que inicialmente
se afirmaba que el derecho del art. 18.3 CE solo operaba respecto a comunicaciones
realizadas a través de canales o bandas cerradas -quedando fuera del mismo,
consecuentemente, las que no precisaban de la intervencion de ningln tercero ajeno
como prestador del servicio de telecomunicacion- hasta una postura tendente a

equiparar las comunicaciones orales con las realizadas a través de medios telematicos”.

Bellido Penadés es de la misma opinion. Este autor considera que la intervencion
de las comunicaciones orales afectaria al art. 18.3 de la CE, esto es, al secreto de las
comunicaciones. Este autor considera que “una comunicacion oral directa es una forma
mas de comunicacion digna de proteccion constitucional”, sin que alcance a comprender
el motivo por la que una comunicacion oral directa pueda ser menos comunicacion que
una comunicacion oral que se lleva a cabo por via telefonica, o por la que una
conversacion presencial merezca una menor proteccidon que una conversacion no
presencial. Termina diciendo que, en definitiva, “debe otorgarse mas relevancia al
objeto de proteccion -el secreto de las comunicaciones- que al medio, instrumento o

dispositivo que se utilice para el desarrollo de la comunicacion™363.

Mucho menos discutible atn es el estado de la cuestion en relacion al requisito
de la interceptacion por parte de terceros no intervinientes en la comunicacion. La STC
114/1984, de 29 de noviembre, afirma que “sea cual sea el ambito objetivo del concepto
de comunicacion, la norma constitucional se dirige inequivocamente a garantizar su
impenetrabilidad por terceros (...) ajenos a la comunicacion misma”, tanto publicos

como privados, dado que el derecho tiene eficacia erga omnes.

3.4. DERECHO A LA PROTECCION DE DATOS

El derecho a la proteccion de datos (art. 18.4 CE) es otro de los derechos
fundamentales que se ven afectados por la medida que estudiamos. Como dice Pauner
Chulvi, “el contenido de este derecho consiste, brevemente, en el poder de controlar el

flujo de informaciones que conciernen a cada persona’®. Lo que garantiza el derecho a

365 Vid. R. Bellido Penadés, op cit, p. 55
366 C. PAUNER CHULVI, “La libertad de informacion como limite al derecho a la proteccion de datos
personales: la excepcion periodistica”, Teoria y Realidad Constitucional, nim. 36, 2015, pag. 378.
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la proteccion de datos es “un poder de disposicion sobre esos datos”. Ese poder de
disposicion sobre sus datos personales se queda en nada “si el afectado desconoce qué

datos son los que se poseen por terceros, quiénes los poseen y con qué fin”3¢7,

En este punto hay que considerar, siguiendo Gregorio Camara, que hemos de
entender como datos “tanto los escritos como los audiovisuales, comprendiéndose por
consiguiente la voz, la fotografia, el vicio, el cine, etc. Del mismo modo, estos datos son
automatizadas cuando, cualquiera que sea el soporte fisico en el que se encuentren, sean
susceptible de este tratamiento o procesamiento (soportes Opticos o magnéticos, etc.)”.
Siguiendo a este autor, hay que entender pues, que “son también datos personales tanto
las iméagenes como los sonidos, en el que caso de que contengan informacion relativa un

individuo identificado o identificable”38.

El contenido y significado del art. 18.4 de la CE ha variado sustancialmente
respecto al existente en el momento de aprobarse la Constitucion. “Difiere también del
sentido propio de su tenor literal”. Esta circunstancia ha tenido lugar a través de “la
actuacion hermenéutica del Tribunal Constitucional que, mediante una interpretacion
integradora guiada por el derecho europeo, ha procedido a redefinir su significado
juridico, transformando un precepto que en su literalidad expresaba un mero mandato al

legislador en la garantia constitucional de un derecho fundamental autonomo’3¢,

Ademas, a medida que transcurria el tiempo, “la falta de reconocimiento de un
derecho fundamental a la proteccion de datos situaba al ordenamiento espafiol en una
posicion de dificil encaje en el contexto europeo”, por eso “el TC espafiol se determind
a llevar a cabo una labor de integracion interpretativa para perfeccionar la obra del
constituyente y alinear el contenido y alcance del art. 18.4 de nuestra Magna Carta con

la evolucidn europea’’®”.

Este proceso de adaptacion por via interpretativa desarrollado por el TC parte

inicialmente de su sentencia 254/1993. En esta ocasion el TC dice que a través del art.

367 STC 292/2000 de 30 de noviembre, FJ 6.

368 Vid. G. CAMARA VILLAR, Manual de Derecho Constitucional, vol. 11, Tecnos, 13* ed. Madrid,
2108, p. 210

369 J. L. RODRIGUEZ ALVAREZ. “Articulo 18.4”, Comentario a la Constitucion Espariola, 40
aniversario 1978-2018, Tomo I (Preambulo a articulo 96), Libro-Homenaje a Luis Lopez Guerra. Ed.
Tirant lo Blanch, Valencia 2018. Pag. 441.

370 Ibidem, pag. 442.
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18.4 de la CE, se “ha incorporado una nueva garantia constitucional como forma de
respuesta a una nueva forma de amenaza concreta a la dignidad y a los derechos de la
persona (...). En el presente caso estamos ante un instituto de garantia de otros
derechos, fundamentalmente el honor y la intimidad, pero también de un instituto que
es, en si mismo, un derecho o libertad fundamental, el derecho a la libertad frente a las
potenciales agresiones a la dignidad y a la libertad de la persona provenientes de un uso
ilegitimo del tratamiento mecanizado de datos, lo que la Constitucion llama <<la
informatica>>". Y afiade mas adelante en esta misma resolucion, que “la garantia de la
intimidad adopta hoy un contenido positivo en forma de derecho de control sobre los
datos relativos a la propia persona. La llamada "libertad informatica" es, asi, también,
derecho a controlar el uso de los mismos datos insertos en un programa informatico

(habeas data)™7!,

Tras el dictado de esta sentencia, el TC ird avanzando poco a poco en el
reconocimiento y configuracion de este derecho, hasta llegar a las sentencias 290/2000

y 292/2000 donde termina por consolidar esta doctrina.

El TC, en su sentencia 11/1998%7%, tras reiterar lo dicho en su sentencia
254/1993, insiste en que “el art. 18.4 en su ultimo inciso establece las limitaciones al
uso de la informatica para garantizar el pleno ejercicio de los derechos”, considerando
que estamos ante “un derecho instrumental ordenado a la proteccion de otros derechos
fundamentales” como es el caso del derecho a la libertad sindical (en el caso de la
sentencia comentada) o a la intimidad como ya hemos tenido oportunidad de comprobar
mas arriba. Afiade que el derecho reconocido en el art. 18.4 CE “no so6lo entrafia un
especifico instrumento de proteccion de los derechos del ciudadano frente al uso
torticero de la tecnologia informatica, como ha quedado dicho, sino que ademas,
consagra un derecho fundamental autonomo a controlar el flujo de informaciones que

conciernen a cada persona”

De esta forma, “el Tribunal reconoce de forma expresa y neta la existencia de un

derecho fundamental autonomo a la proteccion de datos personales, reiterando y

371 STC 254/1993, de 20 de julio de 1993 (FD 6° y7°).
372 STC 11/1998 de 13 enero (FJ 4°y 5°)
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engarzando a estos efectos con la doctrina consagrada en la anteriormente citada

Sentencia 254/19937373,

Mas adelante, el TC, en su Sentencia 94/1998, insiste en la doctrina que viene
configurando diciendo que “la llamada libertad informatica es asi derecho a controlar el
uso de los mismos datos insertos en un programa informatico (habeas data) y
comprende, entre otros aspectos, la oposicion del ciudadano a que determinados datos
personales sean utilizados para fines distintos de aquel legitimo que justificé su

obtencidon™374,

Sin embargo, en la Sentencia 144/1999, el TC vuelve a centrarse en el derecho a
la intimidad del art. 18.1 de la CE del que deduce que, de un lado, este derecho
“garantiza al individuo un poder juridico sobre la informacion relativa a su persona o a
su familia, pudiendo imponer a terceros, sean estos simples particulares o poderes
publicos, su voluntad de no dar a conocer dicha informacion o prohibiendo su difusion
no consentida”. Y que, por otro lado, “impone a los poderes publicos la obligacion de
adoptar cuantas medidas fuesen necesarias para hacer efectivo aquel poder de
disposicion, y preservar de potenciales agresiones a ese ambito reservado de la vida
personal y familiar, no accesible a los demas; en especial, cuando la proteccion de otros
derechos fundamentales o bienes constitucionalmente protegidos pueden justificar que
ciertas informaciones relativas a una persona o su familia sean registradas y archivadas

por un poder publico, como es el caso del Registro Central de Penados y Rebeldes”

Y anade que “todas estas precauciones derivadas del contenido constitucional
del derecho a la intimidad y, en particular, del deber positivo de proteccion de este
derecho, que pesa sobre los poderes publicos, son, justamente, la razén que justifica las
medidas legales restrictivas del acceso a esa informacion sensible, constituyendo una
ilegitima intromision en la intimidad individual, lesiva del art. 18.1 CE la infraccion de
las normas sobre acceso a la informacion relativa a una persona o su familia, con
independencia de que esa informacion sea objetivamente considerada de las intimas o
de que su conocimiento o divulgacion pueda ser perniciosa para la integridad moral o la

reputacion de aquel o de aquellos a quienes se refiere” 375, De esta forma, parece que el

373 G. CAMARA VILLAR, op cit, p. 208
374 STC 94/1998 de 4 mayo (FJ 4°)
375 STC 144/1999 de 22 julio (FD 8°)
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TC vuelve a obviar el derecho a la proteccion de datos del art. 18.4 como un derecho

autonomo independiente del derecho a la intimidad del art. 18.1

En la Sentencia 202/1999, el TC considera que hay determinados hechos, como
es el caso de los referidos a las relaciones sociales y profesionales en que el trabajador
desarrolla su actividad que, en principio, pudieran considerarse que no se integran en en
la esfera privada de la persona. “Sin embargo no cabe ignorar que, mediante un analisis
detallado y conjunto de los mismos, es factible en ocasiones acceder a informaciones
atinentes a la vida intima personal y familiar”. De esta forma, el Tribunal distingue
netamente entre el derecho a la intimidad del derecho a la proteccion de datos. Por eso
reitera que “la garantia de la intimidad adopta hoy un entendimiento positivo que se

traduce en un derecho de control sobre los datos relativos a la propia persona”?’®

La consolidacion de la doctrina que venimos considerando por parte del TC
tiene lugar a partir de las Sentencias 290/2000, que resuelve los recursos de
inconstitucionalidad que resultaron acumulados contra la Ley Organica 5/1992,
(LORTAD), y 292/2000, que resuelve el recurso de inconstitucionalidad contra la Ley
Orgénica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal,

hoy vigente).

Son dos resoluciones que “mas allad de los relevantes pronunciamientos que
ambas contienen sobre diversos aspectos del régimen juridico de la proteccion de datos,
esas sentencias se erigen en un hito de la jurisprudencia constitucional por las
declaraciones que el Tribunal realiza sobre el contenido y alcance del art. 18.4 del a

Constitucion’™”7,

La primera de estas dos sentencias reitera la doctrina que el TC viene
exponiendo en sus precedentes jurisprudenciales ya comentados, refiriéndose ya al

“derecho fundamental a la proteccion de datos personales”.

La segunda (la STC 292/2000 consolida esta denominacion. En ella “el TC

supera las ambigiiedades de las anteriores manifestaciones sobre el derecho a la

376 STC 202/1999 de 8 noviembre (FJ 2°)
377 J. L. RODRIGUEZ ALVAREZ, op cit. Pag. 444
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proteccion de datos para acabar presentdndolo sin ambages como un derecho

fundamental autonomo’378.

En este sentido, dice el TC en esta sentencia que “con la inclusion del vigente
art. 18.4 CE el constituyente puso de relieve que era consciente de los riesgos que
podria entrafiar el uso de la informatica y encomend¢ al legislador la garantia tanto de
ciertos derechos fundamentales como del pleno ejercicio de los derechos de la persona”.
De esta forma, considera el TC que la Constitucion incorpora un “instituto de garantia
como forma de respuesta a una nueva forma de amenaza concreta a la dignidad y a los
derechos de la persona, pero que es también, en si mismo, un derecho o libertad
fundamental®”, el cual es el que viene a denominar como derecho fundamental a la

proteccion de dados.

El TC dice mas adelante que este derecho fundamental a la proteccion de datos
comparte con el derecho a la intimidad del art. 18.1 CE el objetivo de ofrecer una eficaz
proteccion constitucional de la vida privada personal y familiar; sin embargo, se
diferencia de ¢l porque el primero “atribuye a su titular un haz de facultades que
consiste en su mayor parte en el poder juridico de imponer a terceros la realizacion u
omision de determinados comportamientos cuya concreta regulacion debe establecer la
Ley, aquella que conforme al art. 18.4 CE debe limitar el uso de la informatica (...)”.
Considera el TC que el derecho a la proteccion de datos tan afin al derecho a la
intimidad tiene una serie de peculiaridades propias que radican “en su distinta funcion,

lo que apareja, por consiguiente, que también su objeto y contenido difieran”330.

En lo que respecta a su funcidon, mientras que la del “derecho fundamental a la
intimidad del art. 18.1 CE es la de proteger frente a cualquier invasion que pueda
realizarse en aquel ambito de la vida personal y familiar que la persona desea excluir del
conocimiento ajeno y de las intromisiones de terceros en contra de su voluntad” el
derecho fundamental a la proteccion de datos “persigue garantizar a esa persona un
poder de control sobre sus datos personales, sobre su uso y destino, con el proposito de

impedir su trafico ilicito y lesivo para la dignidad y derecho del afectado™38!

378 J. L. RODRIGUEZ ALVAREZ, op cit. Pag. 444
379 STC 292/2000 de 30 de noviembre, (FJ 4°)
380 STC 292/2000 de 30 de noviembre, (FJ 5°)
381 STC 292/2000 de 30 de noviembre, (FJ 6°)
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El objeto del derecho fundamental a la proteccion de datos es mas amplio que el
del derecho a la intimidad, ya que el derecho fundamental a la protecciéon de datos
extiende su garantia a la intimidad en su dimension constitucionalmente protegida por el
art. 18.1 CE, asi como a la “esfera de los bienes de la personalidad que pertenecen al
ambito de la vida privada, inextricablemente unidos al respeto de la dignidad personal”.
Dice el TC que “el derecho fundamental a la proteccion de datos amplia la garantia
constitucional a aquellos de esos datos que sean relevantes para o tengan incidencia en
el ejercicio de cualesquiera derechos de la persona, sean o no derechos constitucionales
y sean o no relativos al honor, la ideologia, la intimidad personal y familiar a cualquier

otro bien constitucionalmente amparado™.

A la vista de lo expuesto, concluye el TC que “de este modo, el objeto de
proteccion del derecho fundamental a la proteccion de datos no se reduce solo a los
datos intimos de la persona, sino a cualquier tipo de dato personal, sea o no intimo, cuyo
conocimiento o empleo por terceros pueda afectar a sus derechos, sean o no
fundamentales, porque su objeto no es solo la intimidad individual, que para ello esta la
proteccion que el art. 18.1 CE otorga, sino los datos de caracter personal®®?”. “Por
consiguiente, el sujeto del derecho ostenta un poder juridico de disposicién y control
sobre sus datos personales frente a los poderes publicos y frente a terceros, control que
ha de ser especialmente intenso debido precisamente al desarrollo y potencia que tienen
los medios informaticos y su capacidad de acumulacion y tratamiento de la informacioén
obtenida, de la que pueden resultar importantes y lesivas afectaciones de sus derechos

personales™3®3,

Otra peculiaridad que configura el derecho a la proteccion de datos frente al
derecho a la intimidad radica en su contenido ya que, a diferencia de este tltimo, “que
confiere a la persona el poder juridico de imponer a terceros el deber de abstenerse de
toda intromision en la esfera intima de la persona y la prohibicion de hacer uso de lo asi
conocido, el derecho a la proteccion de datos atribuye a su titular un haz de facultades
consistente en diversos poderes juridicos cuyo ejercicio impone a terceros deberes

juridicos (...): garantizar a la persona un poder de control sobre sus datos personales, lo

382 STC 292/2000 de 30 de noviembre, (FJ 6°)
383 G. CAMARA VILLAR, op cit, p. 213.
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que solo es posible y efectivo imponiendo a terceros los mencionados deberes de hacer.
A saber: el derecho a que se requiera el previo consentimiento para la recogida y uso de
los datos personales, el derecho a saber y ser informado sobre el destino y uso de esos
datos y el derecho a acceder, rectificar y cancelar dichos datos. En definitiva, el poder

de disposicion sobre los datos personales™34,

“Como colofon el TC determina con precision cual es el contenido del derecho
derivado del art. 18.4 de la Constitucion™%: “De todo lo dicho resulta que el contenido
del derecho fundamental a la proteccion de datos consiste en un poder de disposicion y
de control sobre los datos personales que faculta a la persona para decidir cuales de esos
datos proporcionar a un tercero, sea el Estado o un particular, o cuales puede este
tercero recabar, y que también permite al individuo saber quién posee esos datos

personales y para qué, pudiendo oponerse a esa posesion o uso’*%6.

La titularidad del derecho a la proteccion de datos personales que venimos
comentando se corresponde con las personas fisicas, sin perjuicio de que también las
personas juridicas puedan tener reconocido este derecho, toda vez que el TC considera
que “en nuestro ordenamiento constitucional aun cuando no se explicite en los términos
con que se proclama en los textos constitucionales de otros Estados, los derechos
fundamentales rigen también para las personas juridicas nacionales en la medida en que,

por su naturaleza, resulten aplicables a ellas™®’

. De modo que “aunque la Ley las
excluye sin embargo de la titularidad de las facultados que en ella se regulan, toda vez
que las remite tan solo a las personas fisicas, esto no significa, obviamente que las
personas juridicas no puedan exigir responsabilidad, en su caso, por todos aquellos
dafios que se les pudieran causar como consecuencia del uso de informacion que les

concierna, conforme a las previsiones generales contenidas en el ordenamiento en

materia de responsabilidad civil, administrativa y penal3%,

Otro dato a tener en cuenta en cuanto a la titularidad de este derecho, es que el
art. 18.4 de la Constitucion se refiere a los “ciudadanos” de modo que “no hay que

entender que por ello queden excluidos de la titularidad de este derecho los extranjeros,

384 STC 292/2000 de 30 de noviembre, (FJ 6°)
385 J. L. RODRIGUEZ ALVAREZ, op cit, p. 445
386 STC 292/2000 de 30 de noviembre, (FJ 7°)
387 STC 23/1989 de 2 de febrero (FJ 2°)

388 G. CAMARA VILLAR, op cit, p. 212
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pues se trata de un derecho predicable (...) de toda persona, en tanto que es inscribible
en el conjunto de aquellos derechos fundamentales que resulten imprescriptibles para la
garantia de la dignidad humana y la libertad que conforme al art. 10.1 de nuestra
Constitucion constituyen fundamento del orden publico espafiol, segun se desprende

ademas, de la jurisprudencia constitucional al respecto™%.

En cuanto a los obligados por este derecho, el TC ha dicho que “los poderes de
disposicion y control sobre los datos personales, que constituyen parte del contenido del
derecho fundamental a la proteccion de datos se concretan juridicamente en la facultad
de consentir la recogida, la obtencion y el acceso a los datos personales, su posterior
almacenamiento y tratamiento, asi como su uso o usos posibles, por un tercero, sea el
Estado o un particular”3*°. Respecto del Estado, “desarrolla, como derecho fundamental,
una eficacia vinculante que tiene caracter inmediato y directo. Esta eficacia se concreta
no so6lo en la garantia del respeto de todos los poderes publicos, sino también en la
obligacion positiva de funcionalizarlo cuando sea necesario en el sentido de que sea
necesario susceptible de conseguir su plena efectividad en todos los ambitos, esto es,
tanto en las relaciones con los poderes publicos como en las relaciones con otros
particulares, lo cual conlleva la obligacion de la constitucionalmente adecuada
regulacion por el legislador de los supuestos de su aplicabilidad y defensa. Respecto a
los terceros particulares, obviamente y por estas razones, también les vincula conforme
a la regulacion legal establecida, ademés de por la aplicaciéon de la doctrina de la

eficacia social horizontal mediata de los derechos fundamentales™°!.

A lo ya dicho, hemos de afiadir que el derecho fundamental a la proteccion de
datos, como no puede ser de otra manera, también estan sujeto a limitaciones “siempre
que éstas asi se contemplen en la Constitucion de manera directa o implicita, de acuerdo
con la doctrina general aplicable al respecto™2. Ahora bien, junto a la prevision legal y
a la justificacion de la medida, el juicio de proporcionalidad resulta una exigencia
imprescindible para la constitucionalidad de cualquier medida restrictiva de derechos
fundamentales, pues el ambito en el que normalmente y de forma muy particular resulta

aplicable el principio de proporcionalidad es el de los derechos fundamentales®-.

389 G. CAMARA VILLAR, op cit, p. 212

390 STC 292/2000 de 30 de noviembre, (FJ 7°)

391 G. CAMARA VILLAR, op cit, p. 212

392 Ibidem, p. 213

393 Vid. STC 96/2012, de 7 de mayo (FJ 10y 11)
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El art. 4.1 del Reglamento (UE) 2016/6793°* define qué se entiendo por “datos
personales”, diciendo que es “toda informacion sobre una persona fisica identificada o

1dentificable”.

Por tanto, la voz y la imagen tienen la consideracion de datos de caracter
personal sobre todo si contienen informacion relativa a un individuo identificado o

1dentificable.

Y lo cierto es que las grabaciones de voz y de imagenes complementarias se van
a ceder necesariamente a las partes intervinientes en el proceso penal. El fiscal tendra
copia de las actuaciones, al igual que todas y cada una de las partes personadas ya sea
como defensa o como acusacion particular. La entrega de los documentos sonoros y
graficos se hace a los letrados de las partes personadas a través de sus procuradores, y
nada obsta a que las propias partes puedan acceder a una copia de dichos documentos a

través de sus propios letrados y procuradores.

Por tanto, cabe preguntarse ;qué pasa con los datos cedidos por el Juzgado una
vez que finaliza el procedimiento judicial? El art. 588 bis K de la LECr impone una
obligacion clara y determinante al Juzgado, pues dispone y regula la destruccion de los
registros. Sin embargo, esta norma parece dirigida al Juzgado; ;estan también obligadas
las partes que han intervenido a destruir los registros en los mismos términos que

dispone esta disposicion?

394 REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de
abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos). Esta norma tiene alcance general y es obligatorio en todos
sus elementos y directamente aplicable en cada Estado miembro, tal y como dispone el art. 288 del
Tratado de Funcionamiento de la Uniéon Européa. El Reglamento ha sido desarrollado por la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales. El Reglamento comunitario admite que una ley interna “lo adapte y complete siempre que no
ponga en cuestion sus objetivos ni obstaculice la armonizacion juridica que persigue” segun considera
Rallo Lombarte, el cual ademas mantiene en relacion con esta normativa que “lo mas relevante reside en
que el fundamento constitucional del derecho fundamental de proteccion de datos se ha desplazado del
ambito nacional al europeo y, sobre este ultimo anclaje, se ha normativizado un derecho fundamental
homogéneo en toda la Union Europea”. A. RALLO LOMBARTE, “El nuevo derecho de proteccion de
datos”, Revista Espariola de Derecho Constitucional, 116, 45-74, 2019.
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3.5. DERECHO A NO DECLARAR CONTRA SIi MISMO Y A NO
CONFESARSE CULPABLE

La grabacion de las comunicaciones orales del investigado, en los términos
regulados tras la reforma de 2015, también puede afectar a sus derechos a no declarar
contra si mismo y a no confesarse culpable o autor de los hechos imputados (art. 24.2

CE).

En este sentido, el Tribunal Supremo, por ejemplo, en su sentencia 513/2010, de
2 de junio (FJ 6°), sostiene en relacion con el derecho a guardar silencio, a no declarar
contra si mismo y a no confesarse culpable (arts. 17.3 CE, 24.2 CE y 520 LECr.), que
“tales derechos se ponen en funcionamiento cuando el acusado esta sujeto a los poderes
coercitivos del Estado por su detencion. (...) El derecho le protege contra el uso por
parte del Estado del poder de subvertir el derecho de un acusado a elegir si quiere hablar

0 no con las autoridades”.

En esta sentencia el TS afirma que deben concurrir dos condiciones para que la
informacion obtenida de las grabaciones no lo haya sido en contra de la voluntad del
detenido, y que su utilizacion en juicio no sea contraria a su derecho a permanecer en
silencio y a no autoincriminarse: la primera de las condiciones consiste en que la
fijacion de los aparatos de escucha y grabacion de las conversaciones no sea ilegal; y la
segunda, que no exista indicio alguno de que el detenido, en su conversacion, hubiera
sido coaccionado para hacerla o de que fuera una trampa o una induccion. Por eso, “el
Tribunal debera examinar la naturaleza y el grado de la coaccion, la existencia de
cualquier proteccion importante en el proceso y el uso que se hace del material asi
obtenido”. De modo que, si el detenido habla, que sea por su propia voluntad, debiendo
suponerse que ha aceptado el riesgo de que quien reciba esa informacién podra

utilizarla.

3.6. DERECHO A LA DEFENSA EN REFERENCIA A LAS
COMUNICACIONES ABOGADO-CLIENTE

Dispone expresamente el art. 118.4 de la LECr que “todas las comunicaciones
entre el investigado o encausado y su abogado tendran caracter confidencial”. El art.

775 de la LECr profundiza en este derecho disponiendo que “tanto, antes como después
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de prestar declaracion se le permitira entrevistarse reservadamente con su Abogado, sin
perjuicio de lo establecido en la letra c¢) del articulo 527”. Por tanto, “la captacion y
grabacion de estas conversaciones no incide unicamente en el derecho al secreto de las
comunicaciones privadas, sino que vulnera el derecho a la defensa”. De otro modo “‘se

romperia la relacion de confianza que une al imputado con su letrado™?>.

“El derecho a la defensa, protegido en el art. 24.2 de la CE, constituye uno de los
pilares fundamentas del proceso penal que posibilita que las partes hagan valer sus
argumentos y participen en el proceso en su totalidad, con el fin de defender sus
posiciones e influir asi en la decision del 6rgano judicial”3%. Dice el TC que el derecho
a la defensa juridica “supone en empleo de los medios licitos necesarios para preservar
o restablecer una situacion juridica perturbada o violada consiguiendo una modificacion
juridica que sea debida, tras un debate (proceso), decidido por un 6rgano imparcial
(jurisdiccion)”. Y anade que “de esta suerte la idea de indefension engloba, entendida en
un sentido amplio, a todas las demas violaciones de derechos constitucionales que

puedan colocarse en el marco del art. 24737,

Este derecho nace una vez que se comunica al investigado la atribucién de un
hecho punible, tal y como se extrae del art. 118.1 de la LECr que dice que “toda
persona a quien se atribuya un hecho punible podra ejercitar su derecho de defensa,
interviniendo en las actuaciones, desde que se le comunique su existencia haya sido
objeto de detenciébn o de cualquier otra medida cautelar o se haya acorado su

procesamiento (...)”.

El art. 767 del mismo texto legal afiade que “desde la detencion o desde que de
las actuaciones resultare la imputacion de un delito contra persona determinada sera
necesaria la asistencia letrada”. Y afiade este mismo precepto que “la Policia Judicial, el
Ministerio Fiscal o la autoridad judicial recabaran de inmediato del Colegio de
Abogados la designacion de un abogado de oficio, si no lo hubiere nombrado ya el

interesado”.

395 R. CASTILLEJO MANZANARES, op cit, p. 12.

396 E. DE LUIS GARCIA, “El derecho de defensa en el proceso penal: significado y manifestaciones en
la jurisprudencia constitucional” La Ley 5052/2018, p. 2.

397 STC n° 48/1984 de 4 de abril, FJ 1°.
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Como vemos, “el derecho a la defensa nace con la imputacion y, en este sentido,
surgen en ese mismo momento los derechos que el ordenamiento establece para su
aseguramiento: asi, el derecho a conocer el acto procesal que ha motivado la apertura
del sumario o, en su caso, ilustracion suficiente que abre la instruccion y, si es detenido
o preso, los derechos que prevén los articulos 17.3 de la CE y 520 de la LECr. y, muy
singularmente (...) la intervencion del defensor en los interrogatorios y el derecho a
comunicarse libremente con su abogado, salvo los supuestos de incomunicacion

legalmente adoptados™*8.

El derecho a la defensa se incluye en los arts. 24 y 17 de la CE. El primero, tras
proclamar en su primer apartado el derecho a la tutela judicial efectiva y de prohibicion
de indefension de toda persona en el ejercicio de sus derechos e intereses legitimos,
dispone ademas en su segundo apartado que todos tienen derecho a la defensa y a la
asistencia de letrado. De este modo se consagra el derecho a la tutela judicial efectiva,
disponiéndose como derechos accesorios para la garantia del miso, entre otros, el
derecho no sufrir indefension. Por su parte, el art. 17 garantiza la asistencia de abogado
al detenido en las diligencias policiales y judiciales en los términos que la ley

establezca.

En relacion con el derecho a asistencia letrada, dice el TC?* que “el art. 17.3 de
la Constituciéon reconoce este derecho al «detenido» en las diligencias policiales y
judiciales como una de las garantias del derecho a la libertad protegido por el nim. 1 del
propio articulo, mientras que el art. 24.2 de la Constitucion lo hace en el marco de la
tutela judicial efectiva con el significado de garantia del proceso debido, especialmente
del penal, segiin declaran las SSTC 21/1981, de 15 de junio, y 48/1982, de 5 de julio, y,

por tanto, en relacion con el «acusado» o «imputado»”.

El Tribunal Europeo de Derechos Humanos considera que incluso una mera
9 . . e ., ..
creencia genuina, basada en indicios razonables de que su conversacion estd siendo
escuchada, puede ser suficiente, desde el punto de vista del Tribunal, para limitar la
efectividad de la asistencia que el abogado pueda proporcionar”. Y anade que “tal

creencia inhibiria inevitablemente la libertad de discusion entre el abogado y el cliente,

398 G. CAMARA VILLAR, op cit, p. 320.
399 STC 196/1987, de 11 de diciembre de 1987, FD 4°.
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y vulneraria el derecho del detenido a rebatir de forma efectiva la legalidad de su

detencidon’4%0,

4. EL PRINCIPIO DE PROPORCIONALIDAD Y LOS DELITOS QUE PUEDEN
HABILITAR LA ADOPCION DE LA MEDIDA RESTRICTIVA

4.1. PRINCIPIOS CONSTITUCIONALES DE LEGITIMACION DE LA
MEDIDA RESTRICTIVA

Dispone el art. 588 quater b) de la LECr. que la grabacion de las comunicaciones
orales s6lo podra llevarse a cabo cuando los hechos que estén siendo investigados sean

401: a) delitos dolosos castigados con

constitutivos de alguno de los siguientes delitos
pena con limite maximo de, al menos, tres afnos de prision; b) delitos cometidos en el
seno de un grupo u organizacién criminal; c) delitos de terrorismo. Resulta ademas
necesario que pueda racionalmente preverse que la utilizacion de los dispositivos aporte
datos esenciales y de relevancia probatoria para el esclarecimiento de los hechos y la

1dentidad de su autor.

No basta con que la medida esté prevista en la ley y sea adoptada por un Juez,
sino que “resulta imprescindible que objetivamente se justifique para obtener el
cumplimiento de los fines constitucionales que la legitiman”, ya que “el sacrificio del
derecho fundamental ha de estar siempre racionalmente justificado”’2. Deberemos de
acudir, pues, a la aplicacion del test de proporcionalidad que nos permitird, tomando
como referencia la finalidad de la medida de investigacion, “ponderar la gravedad

minima que deberia revestir el ilicito que se pretende investigar™43.

Reitera el TC que la resolucion judicial habilitante de una medida de
investigacion que pueda afectar a los derechos del art. 18.3 de la CE “debe explicitar, en

el momento de la adopcion de la medida todos los elementos indispensables para

400 STEDH de 13 de marzo de 2007, Caso Castravet contra Moldavia, parrafo 51.

401 Entiendo que cuando la ley se refiere a la investigacion de hechos que pudieran constituir alguno de
los delitos indicados, se esta refiriendo tanto a supuestos de delitos consumados como a los actos
preparatorios para llevar a cabo la comision de un delito, siempre y cuando la provocacion, la
conspiracion y la proposicion para cometer delitos estén castigadas penalmente de forma expresa.

402 1. LOPEZ-BARAJAS PEREA, “Garantias constitucionales en la investigacién tecnolégica del
delito: prevision legal y calidad de ley”, Revista de Derecho Politico, num. 98, enero-abril, 2017, p. 104.
403 R. MARTIN MORALES, E! régimen constitucional del seguimiento directo de personas, cit., p. 20
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realizar el juicio de proporcionalidad y para hacer posible su control posterior en aras

del respeto de del derecho de defensa del sujeto pasivo de la medida”. 4%

La LECr regula una serie de disposiciones comunes a la interceptacion de las
comunicaciones telefonicas y telematicas, la captacion y grabacion de comunicaciones
orales mediante la utilizacién de dispositivos electronicos, la utilizacion de dispositivos
técnicos de seguimiento, localizacion y captacion de la imagen, el registro de
dispositivos de almacenamiento masivo de informacion y los registros remotos sobre

equipos informaticos, en los arts. 588 bis a) a 588 bis k).

La primera de estas disposiciones comunes, de acuerdo con la doctrina
constitucional, es la que establece que la autorizacion judicial que permita el uso de
cualquier medio de investigacion tecnologica que pueda afectar a los derechos
regulados en el art. 18 de la CE, siempre ha de sujetarse a los principios de especialidad,

idoneidad, excepcionalidad, necesidad y proporcionalidad de la medida*®,

Son una serie de requisitos exigidos “como filtro de legalidad para la validez de
cualquier medida de investigacion limitativa de derechos fundamentales”. Debiendo
significarse que “la necesidad de su concurrencia es taxativa. Deben cumplirse, por
tanto, todos ellos, resultando inadmisible cualquier medida que no observe alguno,

aunque repete todos los demas™4%,

Dicen Marchena y Gonzélez-Cuéllar que “son principios dogmaticos, acogidos y
proclamados por la jurisprudencia constitucional y del Tribunal Supremo, cuyo
enunciado actia como recordatorio de que, mas alla del estricto cumplimiento de las
exigencias formales a las que ha de ajustarse el organo jurisdiccional, la garantia
constitucional asociada al sacrificio de la inviolabilidad de las comunicaciones, ha de

operar como fuente legitimante™4’.

404 STS 145/2014 de 22 de septiembre de 2014 (FD 2°)
405 Art. 588.1 bis a) LECr
406 Circular 1/2019 de la Fiscalia General del Estado, sobre disposiciones comunes y medidas de
aseguramiento de las diligencias de investigaciéon tecnoldgica en la Ley de Enjuiciamiento Criminal
(epigrafe 2.2)
407 M. MARCHENA GOMEZ y N. GONZALEZ-CUELLAR SERRANO, op. cit., p. 212
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Por ultimo, y antes de entrar en el andlisis de cada uno de los principios
mencionados en el art. 588 bis a de la LECr, es preciso destacar que el art. 588 quater b)
en su apartado 2 dice que s6lo podra autorizarse la medida cuando concurran, entre
otros requisitos, el hecho de que “pueda racionalmente preverse que la utilizacion de los
dispositivos aportara datos esenciales y de relevancia probatoria para el esclarecimiento
de los hechos y la identificacion de su autor”. Es esta una exigencia especifica recogida
en la regulacion propia de la medida objeto de nuestra investigacion, esto es, de la
captacion y grabacion de comunicaciones orales, que, “como tal, no aporta nada nuevo a
la prevision genérica que para todas las medidas de investigacion tecnologica se recoge
en el art. 588 bis a) 4, salvo destacar una especial relevancia de estos principios en
relacion con esta concreta medida de investigacion tecnoldgica. En consecuencia,
debera incluirse siempre una mencién expresa a la justificacion de la excepcionalidad y

necesidad de la diligencia en las resoluciones judiciales que autoricen esta medida%®,

4.1.1. Principio de especialidad

Dice el niimero 2 del art. 588 bis a) de la LECr que “el principio de especialidad
exige que una medida esté relacionada con la investigacion de un delito concreto”. Y
afiade que “no podran autorizarse medidas de investigacion tecnoldgica que tengan por

objeto prevenir o descubrir delitos o despejar sospechas sin base objetiva”.

Por tanto, “la especialidad exige la correspondencia entre la medida de
investigacion tecnologica acordada y la investigacion de un delito concreto. Es decir, la
medida debe ir dirigida exclusivamente a investigar un hecho delictivo especifico y no

otro”40?

Segun Martin Morales, “el TS alude a la especialidad como uno de los requisitos
que ha de reunir a la autorizacion judicial que habilita una intervencion restrictiva en un
derecho fundamental. Segun dicho principio, -sigue diciendo este autor- la resolucion
judicial se otorga para una investigacion especifica y determinada, esto es, se trata de

una resolucion especialmente otorgada para ese objeto de investigacion concreto, y no

408 Fiscalia General del Estado, Circular 3/2019 de 6 de marzo, sobre captacion y grabacion de
comunicaciones orales mediante la utilizacion de dispositivos electrénicos. BOE 22-3-2019, n® 70.
Epigrafe 4.
409 A. M. SANTOS MARTINEZ, op cit, p.46.
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para otro. Asi se evita que se convierta en una especie de autorizacion en blanco para la

policia*!?”

El principio de especialidad dispone la prohibicion de intervenciones
prospectivas, a través de las cuales las autoridades pudieran entrometerse en la vida
privada de las personas investigadas con la finalidad de indagar para ver qué es lo que

encuentran.

A la hora de intervenir las comunicaciones protegidas en el art. 18.3 de la CE, el
TS afirmaba, en relacion con el principio que estudiamos en este apartado, que no es
posible propiciar su intervencion “para propiciar el descubrimiento genérico de posibles
infracciones penales, lo que supondria conceder autorizaciones en blanco, antes al
contrario se precisa indicar el tipo delictivo que se esta investigando que algunas veces
puede incluso modificarse posteriormente, no por novacion de dicho tipo sino por

adicion o suma de otras peculiaridades penales™!!

Mas recientemente el TS nos describe este principio de forma mas gréfica,
diciendo que “la prohibicion de intervenciones prospectivas es consecuencia del
principio de especialidad vigente en la materia, que significa que los poderes publicos
no pueden inmiscuirse en la intimidad de los sospechosos, interceptando sus
comunicaciones, con el exclusivo proposito u objeto de indagar a ciegas su conducta,
por lo que la decision jurisdiccional de intervencion de las comunicaciones telefonicas
tiene que estar siempre relacionada con la investigacion de un delito concreto al menos

en el plano indiciario”*!2,

Como vemos, no caben medidas puramente prospectivas, ya que no es posible
limitar los derechos fundamentales con objeto de prevenir o descubrir de manera
general o indiscriminada delitos que no se han concretado o definido en el objeto de la
investigacion porque esta situacion nos llevaria a un sistema de inquisicién general que

resulta incompatible con el Derecho penal moderno

410 R. MARTIN MORALES. El principio constitucional de intervencién indiciaria, cit, p.15.
411 STS 393/2012 de 29 mayo (FD 2°)
412 STS 272/2017 de 18 abril (FD 2°, 2.3)
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A la vista de lo que vamos exponiendo podemos llegar a una conclusion cual es
que “la investigacion tecnologica se configura, en consecuencia, como un medio para
esclarecer aspectos facticos sobre el hecho investigado, determinacion de su autoria y
participacion, entre los que se incluye la averiguacion del paradero de sus participes, el
iter criminis, modus operandi y aspectos probatorios, entre los que destaca la
localizacion de los efectos del delito, etc., pero nunca como un medio exclusivamente
de prevencion delictiva™!3. Es preciso, por tanto, que la actividad delictiva que se vaya

a investigar, o que se esté investigando, sea previa a la propia investigacion.

Por ello es preciso que nos encontremos ante la investigacion de un delito ya

cometido o que se esté cometiendo, y que sea previo la medida de investigacion.

Esta medida afecta a personas que tienen que estar relacionadas con el delito que
se esté investigando, y tiene que haber indicios suficientes que sean mas que meras
sospechas de su intervencion en la participacion del delito que se esté investigando. Por
eso, “la resolucion judicial en la que se acuerda la medida de intervencion telefonica o
su prorroga debe expresar o exteriorizar las razones fécticas y juridicas que apoyan la
necesidad de la intervencion, esto es, cudles son los indicios que existen acerca de la
presunta comision de un hecho delictivo grave por una determinada persona (...).
También se deben exteriorizar en la resolucidon judicial, entre otras circunstancias, los
datos o hechos objetivos que puedan considerarse indicios de la existencia del delito y la
conexion de la persona o personas investigadas con el mismo, indicios que son algo mas
que simples sospechas, pero también algo menos que los indicios racionales que se
exigen para el procesamiento. Esto es, sospechas fundadas en alguna clase de dato

objetivo (...)"*4,

Es preciso que el Juez tenga elementos de conviccion que supongan algo mas
que “meras suposiciones o conjeturas” en relacion con la realidad del delito investigado
y las conversaciones mantenidas entre las personas que resultan investigadas como
sospechosas por su participacion en la comision del mismo o por quienes se
relacionaban con ellas. Se trata de este modo de que haya elementos de conviccion a

través de los que se concluya que la medida de intervencion no se trata de una

413 E. VELASCO NUNEZ, “Delitos tecnoldgicos: definicion, investigacion y prueba en el proceso
penal”, cit, p. 69
414 STC 167/2002 de 18 septiembre (FD 2°)

[242]



investigacion meramente prospectiva. Como dice el TC, “el secreto de las
comunicaciones no puede ser desvelado para satisfacer la necesidad genérica de

prevenir o descubrir delitos™!3.

Reitera el TS que “la prohibicion de intervenciones prospectivas es consecuencia
del principio de especialidad vigente en la materia, que significa que los poderes
publicos no pueden inmiscuirse en la intimidad de los sospechosos, interceptando sus
comunicaciones, con el exclusivo proposito u objeto de indagar a ciegas su conducta,
por lo que la decision jurisdiccional de intervencion de las comunicaciones telefonicas
tiene que estar siempre relacionada con la investigacion de un delito concreto al menos

en el plano indiciario™*!,

Ahora bien, el principio de especialidad tampoco exige que se dé una identidad
plena entre los hechos y sujetos investigados y los finalmente descubiertos, procesados
o enjuiciados. Dice el TS que “es indudable que el sacrificio de la inviolabilidad de las
comunicaciones ha de estar irrenunciablemente presidido por la idea de
excepcionalidad. Pero también lo es que el objeto del proceso no responde a una imagen
fija. Antes al contrario, se trata de un hecho de cristalizaciébn progresiva, con una
delimitacion objetiva y subjetiva que se verifica de forma paulatina, en funcioén del
resultado de las diligencias”. Y es que en algunas ocasiones es posible que determinadas
personas resulten imputadas durante la fase de instruccién acorddndose la intervencion
de sus comunicaciones, y que, sin embargo, luego no resulten acusadas. En este caso
anade el TS que esta circunstancia “no expresa el fracaso de las garantias de nuestro
sistema constitucional. Nuestro sistema constitucional se reafirma cuando el juicio de
acusacion o fase intermedia ajusta su funcionalidad a lo que constituye su esencia, esto
es, la seleccion de aquellos imputados que, a la vista de las investigaciones practicadas
han de asumir la condiciéon de acusados. La idea de que toda imputacion -sea ésta
material o formal- convierte al imputado en obligado destinatario de la accidon penal, no

tiene acogida en nuestro sistema”*!”

Otra cosa distinta es que el delito que se descubre durante la investigacion es

otro distinto del concreto y determinado que motivo la adopcion de la medida. Tampoco

415 STC 171/1999 de 27 septiembre (FD 7°)
416 STC 272/2017 de 18 abril (FD 2°, 2-3)
417 STS 412/2011 de 11 mayo (FD 6-B)
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en casos asi nos encontramos con una infraccion del principio de especialidad. En casos
asi tiene dicho el TS*'® que “si los hechos descubiertos tienen conexion (art. 17
LECrim) con los que son objeto del procedimiento instructorio, los hallazgos surtiran
efectos tanto de investigacion cuanto, posteriormente de prueba.” Y, sin embargo, “si
los hechos ocasionalmente conocidos no guardasen esa conexidon con los causantes del
acuerdo de la medida y aparentan una gravedad penal suficiente como para tolerar
proporcionalmente su adopcion, se estimaran como mera "notitia criminis" y se
deducira testimonio para que, siguiendo las normas de competencia territorial y en su
caso las de reparto, se inicie el correspondiente proceso”. En esta segunda situacion
estariamos ante un supuesto hallazgo casual, cuyo régimen juridico veremos mas

adelante.

Ya habia dicho el TS en relacion con el principio que estudiamos en este
apartado que “no cabe, obviamente, decretar una intervencion telefonica para tratar de
descubrir, en general, sin la adecuada precision, actos delictivos”, y que tampoco es
correcto entender autorizacidon practicamente en blanco. Y afiadia que tal principio de
especialidad debia de ser entendido “en el sentido (...) a que no se vulnera tal principio
y el mismo cede cuando no se produce una novacién del tipo penal investigado, sino

una adiciéon o suma’*!?

. Y en una sentencia posterior anadia “que no puede renunciarse
a investigar la «notitia criminis» incidentalmente descubierta en una intervencion
dirigida a otro fin, aunque ello hace precisa una nueva autorizacion judicial especifica o

una investigacion diferente de la que aquélla sea mero punto de arranque”*?.

4.1.2. Principio de idoneidad

Otro de los principios rectores, a los que debe sujetarse cualquiera de las
medidas de investigacion tecnologica, recogidos en la LECr, es el de idoneidad, que
segun el art. 588 bis a) 3, “servira para definir el ambito objetivo y subjetivo y la

duracién de la medida en virtud de su utilidad”.

Dice Velazco Nufiez que conforme al principio de idoneidad “sélo si la media

tecnoldgica es util, puede ser autorizada por el Juez ayudando asi a definir el concreto

418 STS 71/2017 de 8 febrero (FD 2°)
419 STS 1038/1994 de 20 mayo (FD 1°)
420 STS 1762/1994 de 11 octubre (FD 1°)
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objeto a injerir -teléfono, dispositivo electrénico de geolocalizacion, ordenador, etc.-, el
sujeto afectado y la duracién que determine el rendimiento de la medida a los fines

procesales™?!,

“El subprincipio de idoneidad o adecuacion, -en palabras de Zozo Zabala-
expresa la pretension de que toda delimitacion de un derecho fundamental sea adecuada
para alcanzar un fin constitucionalmente legitimo; determina la necesidad de verificar si
la medida delimitadora de un derecho tiene un fin legitimo, y si dicha delimitacion

restrictiva es adecuada al objetivo o fin pretendido™*?2.

Considera esta misma autora que este principio tiene un “status de un criterio
negativo” en el sentido de que a través del mismo se pueden verificar los medios que no
son adecuados para alcanzar dicho fin legitimo de la medida de investigacion limitadora
de los derechos fundamentales, porque no se trata de verificar los medios idéneos.
“Constituye un elemento de un orden marco, por cuanto su funcion consiste en excluir

lo no idéneo, sin que de este modo llegue a fijarlo todo™*?.

Sin embargo, desde el punto de vista de Sanchez Melgar, la definicion dada por
el art. 588 bis a) 3 de la LECr “no se corresponde con el principio de idoneidad, sino
que se trata del presupuesto aplicativo a la medida: definir el &mbito objetivo, subjetivo
y temporal de la misma”. Aunque si considera que idoneidad es igual a utilidad, de
modo que concluye que “una medida es idonea si sirve a los fines que se persiguen

mediante su adopcion”#?4,

El TS viene diciendo que se considera que una medida de investigacion es
idonea siempre y cuando “este medio aparezca adecuado para los fines de Ia

instruccion425

421 E. VELASCO NUNEZ, “Delitos tecnoldgicos: definicion, investigacion y prueba en el proceso
penal”, cit, p. 69
422 C. ZOCO ZABALA, op cit, p. 133. Esta misma autora, ademas, con base en la STC 17/2013,
considera que “el fin legitimo es aquél que esté constitucionalmente previsto” (nota a pie de pagina n°® 54)
423 Vid. Ibidem, p. 134
424 J. SANCHEZ MELGAR, “La nueva regulacién de las medidas de investigacion tecnolégica. Estudio
de su Parte General”, Editorial Juridica SEPIN, enero 2016 (SP/DOCT/19834)
425 STS 85/2017 de 15 febrero (FD 5°)
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Desde hace tiempo, el TC viene considerando el principio de idoneidad cono un
elemento mas del principio de proporcionalidad. Y asi dice que “para comprobar si una
medida restrictiva de un derecho fundamental supera el juicio de proporcionalidad, es
necesario constatar si cumple los tres siguientes requisitos o condiciones: si tal medida
es susceptible de conseguir el objetivo propuesto (juicio de idoneidad); si, ademas, es
necesaria, en el sentido de que no exista otra medida mas moderada para la consecucion
de tal propdsito con igual eficacia (juicio de necesidad); y, finalmente, si la misma es
ponderada o equilibrada, por derivarse de ella més beneficios o ventajas para el interés
general que perjuicios sobre otros bienes o valores en conflicto (juicio de

proporcionalidad en sentido estricto)”42,

Por tanto, hemos de concluir que, en atencidn a lo expuesto, cualquier resolucion
judicial que acuerde la adopcion de una medida de investigacion tecnologica, incluida,
por tanto, la grabacion de las comunicaciones orales, objeto de nuestro estudio, debera
valorar de forma expresa si dicha medida es adecuada, apta o suficiente para la
obtencion de resultados relevantes tanto en atencion al objeto como al sujeto

investigado y en relacion con la duracion de dicha medida.

Por ultimo, dicen Marchena y Gonzéalez-Cuellar*?’ que “la idoneidad de la
medida de injerencia presupone su excepcionalidad y necesidad, lo que nos lleva al

analisis de estos otros principios.

4.1.3. Principios de excepcionalidad y necesidad

Estos principios estdn mencionados en el n® 4 del art. 588 bis a) de la LECr. Y
digo mencionados, porque en realidad no se recoge una definiciéon de los mismos, o de
lo que debe entenderes por tales principios. Y asi, textualmente dice este apartado n°® 4

lo siguiente:

“En aplicacién de los principios de excepcionalidad y necesidad solo
podré acordarse la medida:
a) cuando no estén a disposicion de la investigacion, en atencidon a sus

caracteristicas, otras medidas menos gravosas para los derechos fundamentales
426 STS 207/1996 de 16 diciembre (FJ 5°)
427 M. MARCHENA GOMEZ y N. GONZALEZ-CUELLAR SERRANO, op. cit., p. 214
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del investigado o encausado e igualmente utiles para el esclarecimiento del
hecho, o

b) cuando el descubrimiento o la comprobacion del hecho investigado, la
determinacion de su autor o autores, la averiguacion de su paradero, o la
localizacion de los efectos del delito se vea gravemente dificultada sin el recurso

a esta medida”.

Dice Santos Martinez que para valorar este principio “debe tenerse en cuenta el
alcance de la injerencia y por ende el sacrificio que debe soportar el derecho
fundamental afectado por la medida”. Por tanto, nos encontramos con que la Ley obliga
al Juez al que corresponda autorizar la medida a que se plantee si existen o no otras
medidas que logren el objetivo que pretende la investigacion, pero que, a su vez, sean
menos gravosas y lesivas para los derechos del investigado. Por tanto, “si existen estas
alternativas que sean menos perjudiciales, pero igualmente ttiles para el esclarecimiento
del hecho, la excepcionalidad se vera comprometida”. Por tanto, concluye este autor que
“el principio se cumplird cuando no estén a disposicion de la investigacion estas otras

medidas menos gravosas para lograr los fines pretendidos”. 428

Velasco Nuifiez considera que el principio de excepcionalidad dice que “la
informacion crucial que se pretende conseguir mediante el uso de una medida limitativa
de derechos fundamentales, por un lado y en funcién de las circunstancias, no la pueden
alcanzar los investigadores con el uso de medidas menos gravosas que se presenten
igual de utiles que las recabadas, o, por otro, que sea gravemente dificultoso comprobar
por otros medios: ya el hecho, su autor, la averiguacion de su paradero o la localizacién
de los efectos del delito”. Y afiade este mismo autor que, por tanto, “el Juez debe
descartar autorizar medidas restrictivas de investigacion tecnologica cuando le consten
otras vias menos lesivas para los derechos del investigado, que, con la misma eficacia
similar o incluso menor dificultad, lleven a dar parecida informacién sobre el extremo o

los extremos que se pretendan averiguar”#%.

428 Vid. A. M. SANTOS MARTINEZ, op cit, p.47 y 48.
429 E. VELASCO NUNEZ. “Delitos tecnoldgicos: definicion, investigacién y prueba en el proceso
penal”, cit, p.69.
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El TS*°, en relacion con la autorizacion de la realizacion de unas determinadas
grabaciones telefonicas, dijo que “como fuente de prueba y medio de investigacion,
deben respetar unas claras exigencias de legalidad constitucional, cuya observancia es
del todo punto necesaria para la validez de la intromision en la esfera de la privacidad
de las personas, en este sentido los requisitos son tres: 1) Judicialidad de la medida. 2)

Excepcionalidad de la medida. 3) Proporcionalidad de la medida”.

Respecto a las notas de judicialidad y de proporcionalidad de la medida, nos

ocuparemos mas adelante.

En relacion con la nota de excepcionalidad, en los términos textuales utilizados
por la sentencia, dice el TS que de la misma viene a decirnos que la medida de
investigacion habra de ser siempre un medio excepcional en la medida que suponga el
sacrificio de un derecho fundamental de la persona. Por ello, su uso debe efectuarse con
caracter limitado, lo que supone que no es tolerable la peticion sistematica en sede
judicial de tal autorizacion, y mucho menos que se conceda esta autorizacion de forma

rutinaria.

Dice Richard Gonzalez que el principio de necesidad, o la necesidad de la
medida, es un principio o criterio l6gicamente relacionado con el de excepcionalidad, en
el sentido de “que la medida de intervencion no debe entenderse como un medio normal
de investigacion, sino como una excepcion que Unicamente pude acordarse cuando
fuese necesario al no disponer de otros medios menos invasivos para investigar los
hechos”. En consecuencia, mantiene este autor que “el Juez debera valorar la peticion y

constatar que se persigue un fin legitimo a cuyo efecto la medida es necesaria™*!.

De acuerdo con lo que venimos comentando, considera el TC que “no es
suficiente con constatar que la peticion y la autorizacidon persiguieron un fin legitimo
para afirmar su conformidad con la Constitucion, sino que, ademas, ha de ser necesaria
para la consecucion de ese fin. Para que pueda apreciarse esta necesidad es preciso
verificar, en primer lugar, que la decision judicial dirigida a tal fin aprecid

razonadamente la conexion entre el sujeto o sujetos que iban a verse afectados por la

430 Vid. STS 85/2017 de 15 febrero (FD 5°)
431 M. RICHARD GONZALEZ, “Investigacién y prueba mediante medidas de intervencion de las
comunicaciones, dispositivos electronicos y grabacion de imagen y sonido” cit, p 88-89.
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medida y el delito investigado (existencia del presupuesto habilitante), para analizar
después si el Juez tuvo en cuenta tanto la gravedad de la intromisién como su idoneidad
e imprescindibilidad para asegurar la defensa del interés publico (juicio de
proporcionalidad) (...). Serd preciso, por tanto, examinar si efectivamente en el
momento de pedirla y acordarla, se pusieron de manifiesto ante el Juez, a través de la
solicitud policial, no meras suposiciones o conjeturas de que el delito pudiera estarse
cometiendo o llegar a cometerse y de que las conversaciones que se mantuvieran a
través de la linea telefonica indicada eran medio util de averiguacion del delito, sino
datos objetivos que permitieran pensar que dicha linea era utilizada por las personas
sospechosas de su comision o por quienes con ellas se relacionaban, y que, por lo tanto,

no se trataba de una investigacion meramente prospectiva”*2,

El “subprincipio de necesidad”, tal y como lo llama Zoco Zabala, supone, segiin
esta autora, “elegir, entre dos medios idoneos, aquel que sea mds benigno con el
derecho fundamental delimitado. En tal sentido, comporta la verificacion del caracter
imprescindible o no de la medida, tras determinar el peligro, amenaza o perjuicio para
un bien juridico protegido, y constatar que el perjuicio que se ocasiona en el derecho

fundamental es el menor posible™*33.

Afiade el TS que “ciertamente en la mayoria de los supuestos de peticion se
estard en los umbrales de la investigacion judicial -normalmente tal peticion sera la
cabeza de las correspondientes diligencias previas-, pero en todo caso debe acreditarse
una previa y suficiente investigacion policial que para avanzar necesita, por las
dificultades del caso, de la intervencion telefénica, por ello la nota de la
excepcionalidad se completa con las de idoneidad y necesidad y subsidiariedad
formando un todo inseparable, que actiia como valladar ante el riesgo de expansion que
suele tener todo lo excepcional, riesgo sobre el que esta Sala ha llamado la atencidén

varias veces”.

El art. 8.2 del CEDH ha dispuesto que “no podra haber injerencia de la autoridad
publica en el ejercicio de este derecho, sino en tanto en cuanto esta injerencia esté

prevista por la ley y constituya una medida que, en una sociedad democratica, sea

432 STC 49/1999 de 5 abril (FJ 8)
433 C. ZOCO ZABALA, op cit, p. 134
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necesaria para la seguridad nacional, la seguridad publica, el bienestar econdmico del
pais, la defensa del orden y la prevencion del delito, la proteccion de la salud o de la
moral, o la proteccion de los derechos y las libertades de los demds”. Y la
jurisprudencia del TEDH en aplicacion de este precepto considera que “’necesaria en
una sociedad democratica’ significa que, para estar de acuerdo con el Convenio, la
intervencion debe corresponder especialmente a una necesidad social imperiosa y ser
proporcionada a la finalidad legitima perseguida” (...), y afiade que “los articulos del
Convenio que establecen una excepcion a un derecho garantizado deben ser

interpretados restrictivamente”#34,

Dicen Marchena y Gonzalez-Cuéllar que “no faltan resoluciones que aluden al
principio de subsidiariedad para expresar esta misma idea de ausencia de alternativa™43>.
Y asi, por ejemplo, vemos que la STS 393/2012 en relacion con la autorizacion de una
medida de intervencion de comunicaciones telefonicas, dice que “el primer requisito de
una resolucion judicial que autorice la intervencion de las conversaciones telefonicas
debe ser el de su razonabilidad y proporcionalidad, exigiéndose una motivacion
suficiente que justifique de manera individualizada la necesidad y adecuacién de la
medida, sin olvidar su subsidiariedad ya que no es procedente una intervencion

telefonica si existen otros medios de investigacion alternativos que eviten la lesion del

derecho fundamental”43°.

4.1.4. Principio de proporcionalidad

Dice Zoco Zabala que “la razonabilidad de la medida delimitadora de un derecho
obedece a la persecucion de un fin legitimo y constitucionalmente protegido, de forma
que solo sea legitimo imponerla cuando se justifique no que existen medios alternativos
y menos lesivos para el disfrute de los derechos fundamentales; y, finalmente, que el
criterio de la delimitacion sea proporcional a la importancia de la finalidad que

persigue”*7,

434 STEDH de 25 de marzo de 1983, Caso Silver y otros contra Reino Unido, parrafo 97
435 M. MARCHENA GOMEZ y N. GONZALEZ-CUELLAR SERRANO, op. cit., p. 214
436 STS 393/2012 de 29 mayo (FD 2°)
437 C. ZOCO ZABALA, op cit, p. 136
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Por su parte, Richard Gonzilez considera que “la proporcionalidad es un
principio difuso pero que tiene una concreta configuracion jurisprudencial que exige
que las medidas que se puedan aportar se hallen dirigidas a un fin constitucionalmente
legitimo que pueda justificarlas, lo que solo sucederd en la medida que la intervencion
acordada suponga la afectacion minima y estrictamente necesaria para conseguir el fin

propuesto y que resulten proporcionadas a este sacrificio”*8,

Por tanto, “todo acto que limite derechos fundamentales (...) ha de atender a la
proporcionalidad entre el sacrificio del derecho y la situacion en la que se halla aquél a
quien se le impone™*°. De manera que “solo serd proporcional aquella medida de
investigacion cuya adopcion aporte mayores beneficios para el interés publico y de
terceros, en comparacion con los sacrificios y perjuicios que provocara para los

derechos ¢ intereses del investigado™#4

Dice el TS que “De la nota de proporcionalidad se deriva como consecuencia
que este medio excepcional de investigacion requiere, también, una gravedad acorde y
proporcionada a los delitos a investigar. Ciertamente que el interés del Estado y de la
Sociedad en la persecucion y descubrimiento de los hechos delictivos es directamente
proporcional a la gravedad de estos, por ello, solo en relacion a la investigacion de
delitos graves, que son los que mayor interés despiertan su persecucion y castigo, serd
adecuado el sacrificio de la vulneracion de derechos fundamentales para facilitar su
descubrimiento, pues en otro caso, ¢l juicio de ponderacion de los intereses en conflicto
desapareceria si por delitos menores, incluso faltas se generalizase este medio
excepcional de investigacion, que desembocaria en el generalizado quebranto de

derechos fundamentales de la persona sin justificacion posible”#4!,

438 M. RICHARD GONZALEZ. Investigacion y prueba mediante medidas de intervencién de las
comunicaciones, dispositivos electronicos y grabacion de imagen y sonido, cit, p. 96. El autor basa su
afirmacion en el contenido de la STS 49/99 de 5 de abril, que dice textualmente que “Del principio de
proporcionalidad, cuya vigencia hemos reafirmado en el ambito de las intervenciones telefonicas (SSTC
85/1994, fundamento juridico 3° 181/1995 [RTC 1995\181], fundamento juridico 5° 49/1996,
fundamento juridico 3°; 54/1996 [RTC 1996\54], fundamento juridico 7°y 123/1997, fundamento juridico
4°), se infiere inmediatamente que, tanto la regulacion legal como la practica de las mismas ha de
limitarse a las que se hallen dirigidas a un fin constitucionalmente legitimo que pueda justificarlas y que
se hallan justificadas s6lo en la medida en que supongan un sacrificio del derecho fundamental
estrictamente necesario para conseguirlo y resulten proporcionadas a ese sacrificio” (FJ 7).

439 STC 154/2002 de 18 julio (FJ 8)

440 A. M. SANTOS MARTINEZ, op cit, p.49

441 STS 993/2016 de 12 enero (FD 6°)

[251]



Todo lo dicho, nos lleva, como en el estudio de los principios anteriores, a la
lectura y andlisis del apartado 5 del art. 588 bis a) de la LECr que dice que “las medidas
de investigacion reguladas en este capitulo solo se reputaran proporcionadas cuando,
tomadas en consideracion todas las circunstancias del caso, el sacrificio de los derechos
e intereses afectados no sea superior al beneficio que de su adopcion resulte para el
interés publico y de terceros. Para la ponderacion de los intereses en conflicto, la
valoracioén del interés publico se basara en la gravedad del hecho, su trascendencia
social o el ambito tecnoldgico de produccion, la intensidad de los indicios existentes y

la relevancia del resultado perseguido con la restriccion del derecho”

De la lectura de este precepto podemos hacer varias afirmaciones:

1°. El principio de proporcionalidad, tal y como se concibe en este articulo, se
refiere so6lo a las medidas de investigacion tecnologica reguladas en este capitulo.
Aunque esto no significa que en las otras medidas de investigacion reguladas en otros

apartados de la LECr no deba estar presente este mismo principio.

2%, Para ver si la medida de investigacion es no proporcionada, es preciso “tomar

en consideracion todas las circunstancias del caso”.

3% Las medidas se reputardn proporcionadas cuando ‘el sacrificio de los
derechos e intereses afectados no sea superior al beneficio que de su adopcion resulte

para el interés publico y de terceros”

4". La valoracion del interés publico se basara en los siguientes parametros:

e cn la gravedad del hecho,

e su trascendencia social o

e ¢l dmbito tecnologico de produccion,

¢ laintensidad de los indicios existentes y

e larelevancia del resultado perseguido con la restriccion del derecho
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5%. Del precepto se deduce que el otro de los intereses en conflicto es el

sacrificio de los derechos del investigado.

Como vemos, y siguiendo a Velasco Nufiez, segin el principio de
proporcionalidad “siempre en funcion de las concretas circunstancias del caso, el Juez
debe ponderar en una hipotética balanza -balancing test- si el sacrificio -temporal- del
derecho que se le va a afectar al investigado es superior al beneficio que para la
sociedad, para el interés publico, va a suponer, en su caso, resolver -hacia la condena o
la absolucion- lo investigado”. Y afiade este mismo autor que “se trata de evitar imponer
excesos absurdos o arbitrarios hasta el capricho de impedir resolver delitos a costa de

limitaciones de derechos fundamentales no tolerables en una democracia (...)"**

De esta forma, el principio de proporcionalidad ha de estar presente frente al
organo judicial competente para autorizar la especifica injerencia, “exigiéndole una
ponderacion de todas las circunstancias concurrentes en el caso concreto, de tal manera
que solo la autorizard cuando, en primer lugar, existan indicios de la comision de un
delito; en segundo lugar, cuando la medida en cuestion sea objetivamente idonea para
determinar los hechos objeto del proceso penal; y, por ultimo, si la medida aparece
como necesaria para esa finalidad, esto es, cuando el mismo fin no puede ser alcanzado

por otros medios menos gravosos para el afectado”**

Como deciamos mas arriba, a través del apartado 5 del art. 588 bis a) de la
LECs, el legislador exige al Juez instructor que tenga en cuenta diferentes elementos de
valoracion para ponderar los intereses en conflicto. Estos elementos son “la gravedad
del hecho, su trascendencia social o el &mbito tecnoldgico de produccion, la intensidad
de los indicios existentes y la relevancia del resultado perseguido con la restriccion del

derecho”.

a) En relacion con la gravedad del hecho objeto de investigacion.

En relacién con la gravedad del hecho objeto de investigacion, tiene dicho el TC

que uno de los presupuestos que habilitan legal y constitucionalmente la adopcion de la

442 E. VELASCO NUNEZ. Delitos tecnolégicos: definicion, investigacion y prueba en el proceso penal,
cit, p.70
443 J. DELGADO MARTIN, op cit, p.366.
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decision judicial de intervencion de las comunicaciones “reside en la existencia de una
investigacion en curso por un hecho constitutivo de infraccion punible grave, en

atencion al bien juridico protegido y a la relevancia social del mismo (...)"4*.

Lo que ocurre es que la propia LECr ya nos dice qué delitos se consideran
graves a efectos la autorizacion de la medida. En concreto, para la medida de
investigacion objeto de nuestro estudio, hay que acudir al art. 588 quater b) de la LECcr,
que se remite a delitos dolosos castigados con pena con limite maximo de, al menos,
tres afios de prision, a delitos cometidos en el seno de un grupo u organizacion criminal

y a delitos de terrorismo.

Por eso también es importante tener en cuenta esta otra afirmacion del TC que
considera que “la gravedad de la infraccion punible no puede estar determinada
unicamente por la calificacion de la pena legalmente prevista, aunque indudablemente
es un factor que debe de ser considerado, sino que también deben tenerse en cuenta

otros factores, como los bienes juridicos protegidos y la relevancia social de aquélla

(...)7%.

Esta afirmacion debe entenderse 16gicamente, en relacion con delitos castigados
con penas superiores al minimo exigido legalmente. Es decir, la ley establece una pena
minima para poder acordar la medida de investigacion que estudiamos, lo que no quiere
decir que valga so6lo con remitirse a este minimo. Hay que justificar la intervencion
teniendo en cuenta los restantes parametros exigidos legalmente, partiendo siempre de
que la medida ha de referirse a delitos castigados con pena de tres afios como minimo,

cometidos en el seno de un grupo u organizacion criminal y delito de terrorismo.

También hay que tener en cuenta que la comprobacion de la proporcionalidad de
la medida de investigacion “ha de construirse analizando las circunstancias concurrentes
en el momento de su adopcidon”, con independencia del delito por el que al final se dicte

auto de procesamiento o se condene al acusado**®.

444 STC 166/1999 de 27 septiembre (FD 3°)
445 STC 299/2000 de 11 diciembre (FD 2°)
446 STC 126/2000 de 16 mayo (FJ 8°)
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Por tanto, podemos considerar en relacion con la gravedad del hecho “que un
hecho es mas grave cuanto mas elevada sea la pena que, en abstracto, se le puede

imponer a su autor”™*’.

b) En cuanto a su trascendencia social.

Este es un elemento especial y tradicionalmente vinculado al principio de
proporcionalidad. De hecho, en numerosas ocasiones, el TS ha dicho que para que sea
posible la autorizacion de una medida restrictiva de derechos fundamentales es preciso
“que haya proporcionalidad en la medida, es decir, que se adopte en caso de delitos
graves en los que por las circunstancias que concurran y la importancia de la

trascendencia social del hecho delictivo aconsejen su adopcion™#8,

Hemos de suponer que la “trascendencia social” es un concepto que segin
Santos Martinez “estara relacionada tanto con la alarma social que genera la conducta
como con el nimero de personas afectadas por el delito, de manera que un hecho
delictivo que afecta a una multiplicidad de victimas posee mas trascendencia social -y
por ende mayor interés publico- que aquel delito donde el nimero de victimas es escaso
o desconocidas. Asimismo, podria considerarse que la trascendencia social puede venir
determinada también por la especial consideraciéon y proteccion de las victimas

(menores, personas con la capacidad modificada judicialmente, etc.)”*

¢) En cuanto al &mbito tecnologico de produccion.
Este es otro elemento a tener en cuenta en relacidon con la trascendencia social
del hecho investigado, por el mayor alcance potencial del medio empleado para

delinquir.

El TC ha dicho que “la trascendencia social y la relevancia juridico-penal de los

hechos, a efectos de legitimar el recurso a la limitacion del derecho fundamental al

447 A. M. SANTOS MARTINEZ, op cit, p.50
448 Vid. STS 1241/2005 de 27 octubre (FD 1°); STS 1078/2001 de 8 junio (FD 1°-1); STS 900/2000 de
28 julio (FD 3°); entre otras muchas.
449 A. M. SANTOS MARTINEZ, op cit, p.51
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secreto de las comunicaciones, deriva en el caso de la potencialidad lesiva del uso de

instrumentos informaticos para la comision del delito”4.

La Fiscalia General del Estado considera que “la razon esencial de la
introduccién del nuevo criterio de ponderacion reside en el hecho de que muchos de los
delitos que se comenten en la red sélo pueden ser investigados a través de esas

herramientas tecnologicas so pena de quedar impunes™*!

Por su parte, Santos Martinez considera que el ambito tecnoldgico de
producciodn, si bien hace referencia a cuestiones eminentemente técnicas, posee también
cierta dimension social en tanto habra de tener en cuenta si el delito se ha propagado a
través de sistemas o redes de uso popular frente a aquellos que sélo han afectado a
sistemas de acceso restringido”™2. Y es que hay que tener en cuenta que un delito
cometido a través de populares redes sociales como pudiera ser Facebook o Instagram
puede tener una gran trascendencia social por el nimero de personas que pudiera verses
afectadas o implicadas. También puede ser relevante la comision de un delito que afecte
a redes o sistemas informaticos pertenecientes a organismos publicos o que afecten a
servicios esenciales de la sociedad tales como sanidad, suministro eléctrico, defensa,

etc.

d) Intensidad de los indicios existentes.

Santos Martinez considera que esta circunstancia “comporta dos elementos: que

necesariamente deben existir indicios tangibles -no meras sospechas o intuiciones- y

que éstos sean racionales y ademas puedan evidenciar una determinada conducta™,

El TS** viene diciendo que no podemos partir de simples intuiciones, opiniones,
corazonadas o juicios de valor. Debe tratarse de datos “que se situan extramuros de
estas valoraciones subjetivas, pero tampoco deben ser tan solidos como los que se

exigen para procesar ex art. 384 LECriminal, ya que se estara al inicio de una

450 STC 104/2006 de 3 abril (FJ 4°)

451 Circular 1/2019 de la Fiscalia General del Estado, sobre disposiciones comunes y medidas de
aseguramiento de las diligencias de investigacion tecnologica en la Ley de Enjuiciamiento Penal
(apartado 2.2.4)

452 A. M. SANTOS MARTINEZ, op cit, p.51

453 Ibidem, p.51

454 Vid. STS 85/2017 de 15 de febrero (FD 5°)
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investigacion (...)”. Y anade que “los indicios son algo mds que la simple sospecha,

pero también algo menos que los indicios racionales que se exigen para procesar”.

La Fiscalia General del Estado cree que €ste es “un importante parametro para
fundamentar la proporcionalidad de la medida”. Y afiade que “la consistencia de los
indicios permitira calibrar el nivel de desarrollo de la conducta delictiva y la
participacion del investigado, posibilitando asi un andlisis mas ponderado sobre el grado

de injerencia en el derecho fundamental de que se trate”*>>.

d) Relevancia del resultado perseguido con la restriccion del derecho.

Por tltimo, en cuanto a la relevancia del resultado perseguido con la restriccion
del derecho, hemos de decir que ésta ha de ser puesta en relacion con los principios de

idoneidad y necesidad, a los que ya nos hemos referido més arriba.

Santos Martinez considera que “la relevancia del resultado perseguido se refiere
preferentemente al objeto inmediato; es decir, qué se pretende lograr con la medida y
cuan relevante sera para la investigacion. El resultado es, por consiguiente, el objetivo
primario buscado con la medida de investigacion”. Afiadiendo este autor que ‘el
objetivo, a grandes rasgos, parece ser coincidente con buena parte de los propositos de
la fase de instruccion”®® Lo que nos remite al contenido del art. 299 de la LECr que
dice que “constituyen el sumario las actuaciones encaminadas a preparar el juicio y
practicadas para averiguar y hacer constar la perpetracion de los delitos con todas las
circunstancias que puedan influir en su calificacion y la culpabilidad de los
delincuentes, asegurando sus personas y las responsabilidades pecuniarias de los

mismos”.

A lo que venimos diciendo anade el TS que “la propia configuracion actual del
sistema, que no solo afecta a la comunicacion telefonica, implica que su utilizacion
supone una importante invasion del poder publico en aspectos ordinariamente

amparados por el derecho individual a la intimidad, sea bajo el derecho al secreto de las

455 Circular 1/2019 de la Fiscalia General del Estado, sobre disposiciones comunes y medidas de
aseguramiento de las diligencias de investigaciéon tecnologica en la Ley de Enjuiciamiento Penal
(apartado 2.2.4)

456 A. M. SANTOS MARTINEZ, op cit, p.52
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comunicaciones o sea en relacion con otras manifestaciones de aquel derecho”. Por eso
afiade el Alto Tribunal que “en este sentido, no solo es relevante que el Juez tenga en
cuenta que, cuando autoriza la intervencion de las comunicaciones, su decision afecta
necesariamente a otras esferas del derecho a la intimidad, que también exigen una
resolucion judicial, sino que, precisamente por ello, la motivacion de su resolucion debe
referirse expresamente a la proporcionalidad de la medida en relaciéon con el fin
perseguido, y en su caso al alcance de la autorizacion”. Y termina diciendo el TS que
“no siempre la investigacion de un delito podra justificar una restriccion de la intimidad
del sujeto con el alcance de la que necesariamente se produce en la actualidad mediante
la utilizacion del referido sistema de interceptacion de las comunicaciones. Por lo tanto,

debera extender su motivacion a estos extremos”47.

Como podemos observar, y siguiendo a Marchena Gémez y Gonzalez-Cuellar,
“el principio de proporcionalidad ofrece otro de los filtros legitimadores cuyo
menoscabo pude conllevar la ilicitud de la prueba”. Afiadiendo estos mismos autores
que mediante la presencia de este principio “en el fondo, se trata de una mencion del
principio de prohibicion en exceso (...)”. De modo que “de acuerdo con esta idea, la
adopcion y practica de esta medida (...) s6lo podra ser reputada legitima cuando no
resulte excesiva y concurran los requisitos de legalidad, idoneidad, necesidad y

proporcionalidad”*8,

Por tltimo, el TC*® dice que el principio de proporcionalidad “resulta una
exigencia imprescindible para la constitucionalidad de cualquier medida restrictiva de
derechos fundamentales, pues (...) el ambito en el que normalmente y de forma muy
particular resulta aplicable el principio de proporcionalidad es el de los derechos
fundamentales”. Ademads, dice este Tribunal en esta sentencia, que tal y como tiene
declarado “la desproporcion entre el fin perseguido y los medios empleados para
conseguirlo puede dar lugar a un enjuiciamiento desde la perspectiva constitucional,
cuando esa falta de proporcion implica un sacrificio excesivo e innecesario de los
derechos que la Constitucion garantiza (...)”. El TC anade que incluso en las Sentencias
en las que ha hecho referencia al principio de proporcionalidad como canon derivado

del valor justicia, del principio del Estado de Derecho, del principio de interdiccion de

457 STS 293/2011 de 14 abril (FD 12)
458 M. MARCHENA GOMEZ y N. GONZALEZ-CUELLAR SERRANO, op. cit, p. 215
459 STC 96/2012 de 7 mayo
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la arbitrariedad de los poderes publicos o de la dignidad de la persona, lo ha hecho “en
el contexto de la incidencia de la actuacion de los poderes publicos en el ambito de
concretos y determinados derechos constitucionales de los ciudadanos. (...)”. En este
sentido, ha destacado “que para comprobar si una medida restrictiva de un derecho
fundamental supera el juicio de proporcionalidad, es necesario constatar si cumple los
tres siguientes requisitos o condiciones: si tal medida es susceptible de conseguir el
objetivo propuesto (juicio de idoneidad); si, ademads, es necesaria, en el sentido de que
no exista otra medida méas moderada para la consecucién de tal proposito con igual
eficacia (juicio de necesidad); y, finalmente, si la misma es ponderada o equilibrada, por
derivarse de ella mas beneficios o ventajas para el interés general que perjuicios sobre

otros bienes o valores en conflicto (juicio de proporcionalidad en sentido estricto)”.

Por ultimo, hemos de concluir que la resolucion judicial que acuerde esta medida

habra de exteriorizar los criterios seguidos y la ponderacion de los intereses que realice.

4.2. DELITOS QUE SE PUEDEN INVESTIGAR A TRAVES DE ESTA MEDIDA

Estamos ante una de las medidas mas intrusivas en el derecho a la intimidad de
la persona y, sin embargo, la gravedad de los delitos investigados puede ser considerada

relativa en ciertos casos.

En cuanto a los delitos que pueden ser objeto de investigacion a través de la
medida consistente en la grabacion de las conversaciones orales, objeto de nuestro
estudio, dice el numero 2 del art. 588 quater b) de la LECr que solo podra autorizarse
cuando “los hechos que estén siendo investigados sean constitutivos de alguno de los

siguientes delitos:

1.° Delitos dolosos castigados con pena con limite maximo de, al menos, tres
afios de prision.
2.° Delitos cometidos en el seno de un grupo u organizacion criminal.

3.° Delitos de terrorismo.

Estas tres posibles vias de legitimacion de la medida de investigacién que
estudiamos (delitos dolosos castigados con pena con limite méximo de, al menos, tres
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afios de prision; delitos cometidos en el seno de un grupo u organizacioén criminal;
delitos de terrorismo) “son alternativas, pero a cualquiera de ellas se debe afadir que
exista una prevision de relevancia probatoria de la medida solicitada (tanto desde el

punto de vista del objeto como de los sujetos investigados)”4¢°,

4.2.1. Delitos dolosos castigados con pena con limite maximo de, al menos, tres
afios de prision

En primer lugar, la LECr. se refiere a aquellos delitos dolosos castigados con
pena con limite maximo de, al menos, tres anos de prision. En principio parece que no
se trata de delitos castigados con mas de tres afos de prision, sino de delitos que, dentro
de su horquilla, la pena maxima que tengan prevista alcance o supere los tres afios de
prision. Esto nos lleva a una larga lista de delitos que pueden estar castigados con penas
de uno a tres afios**!. Lo que nos remite nuevamente a la necesidad de un esfuerzo
motivador por parte del Juez para justificar que la invasion de la privacidad del

investigado no se hace por causas nimias o de poca importancia.

Sin embargo, Sdnchez Melgar, magistrado de la Sala 2* del TS, considera que
este precepto no debe interpretarse asi. Este autor dice que “la pena se acota por su
umbral superior, y no el inferior, de manera que tal limite superior tiene que ser superior
a los tres afnos de prision”. Considera, por tanto, que no se trata de delitos graves o
menos graves, simplemente que la pena de prision que ha de tomarse como limite es la
de tres afios. Ademas, insiste en que hemos de estar ante delitos dolosos, “de tal manera
que no es posible la utilizacion de estas tecnologias para la investigacion de delitos

imprudentes”#62,

460P. CONDE-PUMPIDO, “Captacion y grabacion de comunicaciones orales mediante la utilizacion de
dispositivos electrénicos”. Se puede acceder a esta Ponencia en

https://www fiscal.es/fiscal/PA WebApp SGNTJ NFIS/descarga/Comunicaci%C3%B3n%20Conde-

Pumpido%20Garc%C3%ADa,%20Paloma.pdf?idFile=b243d8eb-4156-4d93-82b0-ccffc6992aa4. Fecha
de consulta: 28/08/2017. P. 10.

461 Estariamos ante delitos tan dispares como lesiones (art. 147.1 CP, se castiga con pena de uno a tres
afios de prision), lesiones al feto (art. 157 CP, prisién de uno a cuatro afios), fecundacion de 6vulos con
fin distinto a la procreacion humana (art. 160.2 CP, prision de uno a cuatro afios), amenazas graves (art.
169.1° CP, prision de uno a cinco afios), coacciones (art. 172 CP, prision de uno a tres afios) violencia de
género habitual (art. 173.2 CP, prision de seis meses a tres afios), abusos sexuales (art. 181 CP, pena de
prisiéon de uno a tres aflos o multa de dieciocho a veinticuatro meses), prostituciéon de menores o
discapacitados (art. 188.1 CP, prisiéon de dos a cinco afios), descubrimiento de secretos (art. 197.1 CP,
prisién de uno a cuatro afios), la sustitucion de un nifio por otro (art. 220.3 CP, prisién de uno a cinco
afios), por poner solo algunos ejemplos.

462 J. SANCHEZ MELGAR, op cit.
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En su informe de 23 de enero de 2015 sobre el anteproyecto de reforma de la
LECr, la FGE se mostraba critica con esta regulacion, y decia que “ha de ser consciente
el Prelegislador que al establecer como regla residual la de que los delitos estén
castigados con penas que puedan alcanzar los tres afios quedan fuera delitos castigados
con penas no privativas de libertad de especial relevancia social, como serian los delitos
de prevaricacion (art. 404 inhabilitacion especial para empleo o cargo publico por
tiempo de siete a diez afios) y trafico de influencias (art. 428 CP penas de prision de seis
meses a dos afios, multa del tanto al duplo del beneficio perseguido u obtenido e

inhabilitacion especial para empleo o cargo ptblico por tiempo de tres a seis afios)”#6>.

Y lo cierto es que también quedan fuera otros ilicitos penales de cierta relevancia
social como es el caso de los delitos relacionados con la corrupcion o, en relacion con la
intervencion policial, la omision del deber de perseguir delitos (art. 408.2 del CP), el
descubrimiento y revelacion de secretos (art. 417 del CP), lo cual puede ser una
limitacion significativa y ciertamente preocupante. Dice Richard Gonzélez que “esto es
asi por cuanto que con base en el art. 579 y 588 ter a) de la LECrim sélo puede
acordarse la medida de intervencion telefonica en supuestos de terrorismo, crimen
organizado, delitos castigados con penas de mas tres afios (sic) y aquellos que se
realizan a través de los canales telematicos o telefonicos de comunicacion. De modo que
quedan fuera un buen numero de delitos que tienen atribuida una pena inferior a tres

afos y que, sin embargo, tienen una gran incidencia social”*¢,

4.2.2. Delitos cometidos en el seno de un grupo u organizacion criminal

En el caso de los delitos cometidos en el seno de un grupo u organizacion
criminal ya no rige el limite de los tres afios al que nos referiamos antes. Ahora,
independientemente del delito de que se trate, e independientemente de la pena con la
que esté castigado, solo basta con que estemos investigando las actuaciones realizadas
en el seno de un grupo o de una organizacion criminal para que pueda ser judicialmente

adoptada la medida de grabacién de comunicaciones orales.

463 Informe del Consejo Fiscal de la Fiscalia General del Estado al anteproyecto de ley organica de
modificacion de la ley de enjuiciamiento criminal para la agilizacion de la justicia penal, el
fortalecimiento de las garantias procesales y la regulacion de las medidas de investigacion tecnologicas,
de 23 de enero de 2015. Epigrafe “5.13.2 Presupuestos”, p. 59

464 M. RICHARD GONZALEZ, Investigacién y prueba mediante medidas de intervencién de las
comunicaciones, dispositivos electronicos y grabacion de imagen y sonido, cit, p 86-87.
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Por ello es necesario buscar una definicién de grupo y de organizacion criminal,
y distinguir estos supuestos de la mera codelincuencia, lo que necesariamente ha de

llevarnos al Codigo Penal.

El art. 570 bis CP dice que, a los efectos de este Codigo, se entiende por
organizacion criminal la agrupacion formada por mas de dos personas con caracter
estable o por tiempo indefinido, que de manera concertada y coordinada se repartan

diversas tareas o funciones con el fin de cometer delitos.

Y el art. 570 ter del CP dispone que, a los efectos de este texto normativo, se
entiende por grupo criminal la unidon de mas de dos personas que tenga por finalidad o
por objeto la perpetracion concertada de delitos, sin que dicha unién retina alguna o
algunas de las caracteristicas de la organizacion criminal definida en el articulo 570 bis

CP.

Como podemos ver, y seglin el TS*%, “ambas precisan la unién o agrupacion de
mas de dos personas y la finalidad de cometer delitos, pero mientras que la organizacion
criminal requiere, ademas, el caracter estable o su constitucion o funcionamiento por
tiempo indefinido, y que de manera concertada y coordinada se repartan las tareas o
funciones entre sus miembros con aquella finalidad, el grupo criminal puede apreciarse,
aunque no concurra ninguno de estos dos requisitos, o cuando concurra solo uno de

ellos”.

Por tanto, sigue diciendo el TS en esta misma resolucion, “el grupo criminal
requiere solamente la union de mdas de dos personas y la finalidad de cometer
concertadamente delitos. La ley permitiria configurar el grupo criminal con esas dos
notas, pues la definicion legal contempla la posibilidad de que no concurran alguna o
algunas de las que caracterizan la organizacion, que ademas de las coincidentes, esto es,
la uniéon o agrupacion de mas de dos personas y la finalidad de cometer de forma
concertada delitos o reiteradamente faltas, son solamente dos: la estabilidad y el reparto
de tareas -lo que excluye en supuestos de transitoriedad que habrian de incluirse en su

caso, en la figura del grupo criminal”.

465 STS 15/2018 de 16 enero (FD 2°)
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Y una vez definido el concepto de grupo y de organizacidon criminal, “es
necesario, entonces, distinguir el grupo criminal de los supuestos de mera
codelincuencia, la cual se apreciaria, en primer lugar, en aquellos casos en los que la
unién o agrupacion fuera solo de dos personas. Cuando el nimero de integrantes sea
mayor, no siempre serd posible apreciar la presencia de un grupo criminal. El criterio
diferenciador habra de encontrarse en las disposiciones internacionales que constituyen
el precedente de las disposiciones del Codigo Penal y que, ademds, constituyen ya
derecho interno desde su adecuada incorporacion al ordenamiento espafiol. Asi, la
Convencion de las Naciones Unidas contra la Delincuencia Organizada Transnacional,
hecha en Nueva York de 15 de noviembre de 2000, fue firmada por Espana en Palermo
el 13 de diciembre de 2000, y ratificada mediante Instrumento de 21 de febrero de 2002,
por lo que constituye derecho vigente en nuestro pais. En el Articulo 2 de la citada
Convencion se establecen las siguientes definiciones: en el apartado a) Por "grupo
delictivo organizado" se entenderd un grupo estructurado de tres o mas personas que
exista durante cierto tiempo y que actie concertadamente con el propdsito de cometer
uno o mas delitos graves o delitos tipificados con arreglo a la presente Convencién con
miras a obtener, directa o indirectamente, un beneficio econdémico u otro beneficio de
orden material; y en el apartado c¢) Por "grupo estructurado" se entenderd un grupo no
formado fortuitamente para la comision inmediata de un delito y en el que no
necesariamente se haya asignado a sus miembros funciones formalmente definidas ni

haya continuidad en la condicion de miembro o exista una estructura desarrollada*66.

Por tanto, “interpretando la norma del Codigo Penal en relacion con la contenida
en la Convencion de Palermo, la codelincuencia se apreciaria en los casos de
agrupaciones o uniones de solo dos personas, o cuando estando integradas por mas de
dos personas, se hubieran formado fortuitamente para la comision inmediata de un

delito”*¢7,

Este es un dato importante, porque solo se permite el uso de esta medida de

investigacion si estamos ante un grupo o ante una organizacion criminal, de modo que si

466 STS 369/2018 de 16 enero (FD 2°-5)
467 STS 309/2013 de 1 abril (FD 2°)
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solo fuera un caso de codelincuencia, debemos acudir al apartado primero de este

precepto para poder justificar la aplicacion de la medida.

4.2.3. Delitos de terrorismo

Para los delitos de terrorismo nos encontramos en la misma situacién que con la
definicion de organizacion criminal. Deberemos acudir al CP, que distingue entre

organizaciones o grupos terroristas y delitos de terrorismo.

Los delitos de terrorismo se regulan en los arts. 571 a 580 bis del CP. Estos
preceptos se encuentran situados en el Capitulo VII (De las organizaciones y grupos
terroristas y de los delitos de terrorismo), que se sitia, a su vez, dentro del Titulo XXII

(Delitos contra el orden publico).

En relacion con el delito de terrorismo, Sanchez-Moraleda recuerda que “no
existe un concepto de terrorismo universal” aunque, siguiendo a la doctrina
mayoritaria, tradicionalmente se “ha venido construyendo la noticién de terrorismo en
torno a dos elementos esenciales: de un lado, el elemento teleologico, referido a la
finalidad politica o propdsito de destruir o desestabilizar el orden politico: y, de otro
lado, el elemento estructural u organizativo, que implica que s6lo quepa considerar que

es terrorismo la violencia politica ejercida desde una estructura organizada™*¢®.

El delito de terrorismo se define en el art. 573 del CP que dice que “la comision
de cualquier delito grave contra la vida o la integridad fisica, la libertad, la integridad
moral, la libertad e indemnidad sexuales, el patrimonio, los recursos naturales o el
medio ambiente, la salud publica, de riesgo catastrofico, incendio, contra la Corona, de
atentado y tenencia, trafico y depdsito de armas, municiones o explosivos, previstos en
el presente Codigo, y el apoderamiento de aeronaves, buques u otros medios de
transporte colectivo o de mercancias, cuando se llevaran a cabo con cualquiera de las

siguientes finalidades:

“l.* Subvertir el orden constitucional, o suprimir o desestabilizar

gravemente el funcionamiento de las instituciones politicas o de las estructuras

468 N. SANCHEZ-MORALEDA VILCHES, “Atentados yihadistas y nueva configuracion de los delitos
de terrorismo”, Diario La Ley, n° 8932, 2 de marzo de 2017.
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econdmicas o sociales del Estado, u obligar a los poderes publicos a realizar un
acto o a abstenerse de hacerlo.

2.* Alterar gravemente la paz publica.

3.* Desestabilizar gravemente el funcionamiento de una organizacion
internacional.

4. Provocar un estado de terror en la poblacion o en una parte de ella”.

Este mismo precepto afade que “se considerardn igualmente delitos de
terrorismo los delitos informaticos tipificados en los articulos 197 bis*® y 197 ter*”® y
264 a 264 quater*’! cuando los hechos se cometan con alguna de las finalidades a las

que se refiere el apartado anterior”.

Por ultimo, el art. 573 termina diciendo que, “asimismo, tendran la
consideracion de delitos de terrorismo el resto de los delitos tipificados en este

Capitulo™.

Sanchez-Moraleda considera que esta definicién de terrorismo que nos da el CP
y que procede de la ultima reforma llevada a cabo a través de la LO 2/2015, “viene a
ampliar desmesuradamente la nocion de terrorismo que se habia plasmado en el texto
penal hasta entonces, al otorgar aun mayor cobertura al terrorismo individual y expandir
desmesuradamente el elemento teleoldgico”. Ademas, afiade esta misma autora que en
esta definicion “se prescinde definitivamente del elemento estructural, de modo que el
legislador opta por aplicar el concepto a la comision de una serie de delitos con

determinados propositos, siendo indiferente que quien los cometa pertenezca, actie al

469 Articulo 197 bis. 1. El que por cualquier medio o procedimiento, vulnerando las medidas de
seguridad establecidas para impedirlo, y sin estar debidamente autorizado, acceda o facilite a otro el
acceso al conjunto o una parte de un sistema de informacion o se mantenga en €l en contra de la voluntad
de quien tenga el legitimo derecho a excluirlo, sera castigado con pena de prision de seis meses a dos
aflos. 2. El que mediante la utilizacion de artificios o instrumentos técnicos, y sin estar debidamente
autorizado, intercepte transmisiones no publicas de datos informaticos que se produzcan desde, hacia o
dentro de un sistema de informacion, incluidas las emisiones electromagnéticas de los mismos, sera
castigado con una pena de prision de tres meses a dos afios 0 multa de tres a doce meses.
470 Articulo 197 ter. Sera castigado con una pena de prision de seis meses a dos afios o multa de tres a
dieciocho meses el que, sin estar debidamente autorizado, produzca, adquiera para su uso, importe o, de
cualquier modo, facilite a terceros, con la intencion de facilitar la comision de alguno de los delitos a que
se refieren los apartados 1 y 2 del articulo 197 o el articulo 197 bis: a) un programa informatico,
concebido o adaptado principalmente para cometer dichos delitos; o b) una contrasefia de ordenador, un
codigo de acceso o datos similares que permitan acceder a la totalidad o a una parte de un sistema de
informacion.
471 Los arts. 264 a 264 quater del CP se refieren a dafios cometidos por sabotaje informatico.
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servicio o colabore con una organizacién o grupo terrorista, o sea un individuo que lo

haga sin estar integrado en una estructura de esta indole

99472

Los delitos incluidos en el Capitulo VII (De las organizaciones y grupos

terroristas y de los delitos de terrorismo) y que, por tanto, también tienen la

consideracion de terrorismo, son los siguientes:

Organizaciones y grupos terroristas regulados en los arts. 571 y 572 del CP

Tenencia o depdsito de armas y otros aparatos y sustancias (Articulo 574 del

CP)

El art. 574.1 del CP sanciona “el deposito de armas o municiones, la tenencia o
depdsito de sustancias o aparatos explosivos, inflamables, incendiarios o
asfixiantes, o de sus componentes, asi como su fabricacion, trafico, transporte o
suministro de cualquier forma, y la mera colocacion o empleo de tales sustancias
o de los medios o artificios adecuados (...) cuando los hechos se cometan con

cualquiera de las finalidades expresadas en el apartado 1 del articulo 573”.

El n°® 2 de este mismo articulo se refiere ademads a “armas, sustancias o aparatos
nucleares, radioldgicos, quimicos o bioldgicos, o cualesquiera otros de similar

potencia destructiva”.

El desarrollo de armas quimicas o bioldgicas, o su apoderamiento, posesion,
transporte, facilitacion a otros o manipulacion de materiales nucleares,
elementos radioactivos o materiales o equipos productores de radiaciones

ionizantes (art. 573.3 del CP).

La preparacion o capacitacion para incorporarse a una organizacién o grupo
terrorista (art. 575 del CP). Este supuesto se refiere tanto a la preparacion
llevada a cabo por terceros como la que pueda llevar a cabo el propio terrorista
por si mismo a través de contenidos accesibles a través de internet o de

cualesquiera otros servidos de comunicaciones electronicas.

472 N. SANCHEZ-MORALEDA VILCHES, op cit.
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La preparacion o capacitacion para llevar a cabo cualquiera de los delitos de
terrorismo tipificados en este Capitulo, recibiendo adoctrinamiento o
adiestramiento militar o de combate, o en técnicas de desarrollo de armas
quimicas o biologicas, de elaboracidon o preparacion de sustancias o aparatos
explosivos, inflamables, incendiarios o asfixiantes, o especificamente destinados

a facilitar la comision de alguna de tales infracciones (art. 575.1 del CP).

También se considera delictiva la preparacion o capacitacion llevada a cabo por
si mismo para cometer alguno de los delitos de terrorismo tipificados en este

Capitulo (art. 575.2 del CP).

Asimismo, se entenderd que comete este delito quien, con la misma finalidad,
adquiera o tenga en su poder documentos que estén dirigidos o, por su
contenido, resulten idoneos para incitar a la incorporacion a una organizacion o

grupo terrorista o a colaborar con cualquiera de ellos o en sus fines.

Por ultimo, dice el n° 3 de este precepto que “la misma pena se impondrd a
quien, para ese mismo fin, o para colaborar con una organizacién o grupo
terrorista, o para cometer cualquiera de los delitos comprendidos en este

Capitulo, se traslade o establezca en un territorio extranjero”.

Financiacion del terrorismo, tipificado en el art. 576.1 del CP que sanciona al
“que, por cualquier medio, directa o indirectamente, recabe, adquiera, posea,
utilice, convierta, transmita o realice cualquier otra actividad con bienes o
valores de cualquier clase con la intencion de que se utilicen, o a sabiendas de
que seran utilizados, en todo o en parte, para cometer cualquiera de los delitos

comprendidos en este Capitulo”™.

Modalidades imprudentes:

El 577.3 del CP prevé la comision por imprudencia grave para “la colaboracion
con las actividades o las finalidades de una organizacién o grupo terrorista, o en

la comision de cualquiera de los delitos comprendidos en este Capitulo”
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El art. 576.4. contempla otra modalidad imprudente en relacion con el
incumplimiento de las obligaciones de prevencion del a financiacion del

terrorismo.

e Enaltecimiento del terrorismo. Los arts. 578 y 579 del CP castigan el
enaltecimiento o la justificacion publica del terrorismo y el menosprecio de las

victimas.

e La provocacion, la conspiracion y la proposicion para cometer delitos previstos

en este Capitulo (art. 579.3 del CP).

En relacién con los delitos de terrorismo, hay un dato claro y objetivo, cual es la
gravedad de los hechos y de las penas con las que se condena, todas ellas por encima de
los tres anos de prision. Lo que no quita, tal y como venimos reiterando, que no basta
con la gravedad de la pena o de que estemos ante un delito de terrorismo, también han
de tenerse en cuenta los principios recogidos en el art. 588 bis a) que ya han sido

comentados mas arriba.

4.3. LA REGULACION EN EL PROYECTO DE LEY DE ENJUICIAMIENTO
CRIMINAL

Estos requisitos de los venimos hablando, referidos a la medida de investigacion
consistente en la captacion y grabacion de comunicaciones orales, ahora vienen
previstos en el art. 386 del PLECr, respecto del que encontramos ciertos cambios en

relacion con la norma actualmente vigente.

Este precepto del PLECr dice que “la escucha y grabacion de las conversaciones

privadas podra ser autorizada cuando concurran los siguientes requisitos:
“a) Que existan indicios, fundados en datos objetivos, de la comision de un

delito grave que, conforme a lo establecido en esta ley, sea susceptible de ser

investigado mediante la utilizacion de un agente encubierto.
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“b) Que existan indicios fundados de que se producirdn conversaciones
relevantes relacionadas con el delito cometido en el encuentro que vaya a ser
objeto de vigilancia.

“c) Que pueda preverse que se obtendra una informacidon relevante para el
descubrimiento o la comprobacion del hecho investigado, para la determinacion
de su autor o para la averiguacion de su paradero, siempre que tales
informaciones no puedan obtenerse mediante otro medio de investigacion menos

gravoso’.

Los apartados b) y ¢) coinciden con la actual regulacion del art. 588 quater b) de

la LECr.

Sin embargo, en el apartado a) la norma cambia. La LECr actualmente vigente
se refiere a determinados delitos que menciona de forma expresa, respecto de los cuales
y s6lo respecto de ellos, puede autorizarse la medida. Se trata de 1.° Delitos dolosos
castigados con pena con limite maximo de, al menos, tres afios de prision; 2.° Delitos

cometidos en el seno de un grupo u organizacion criminal; y 3.° Delitos de terrorismo.

El Proyecto de LECr requiere que haya indicios de la comision de un delito
grave, pero no dice qué se entiende por delito grave. Lo que nos obliga a acudir o bien

al art. 355 para aplicarlo con criterios analdgicos, o bien al Codigo Penal.

Ya hemos dicho maés arriba que el art. 355 en relacion con la interceptacion de
las comunicaciones telefonicas y telematicas, si especifica claramente qué tipos de

delitos pueden investigarse a través de este medio*”.

473 Dice el art. 355 del PLECr que el ambito de aplicacion de la medida de intercepcion de las
comunicaciones telefonicas y telematicas que “solo se podra acordar la interceptacion de las
comunicaciones para la investigacion de las siguientes infracciones:

a) Delitos dolosos castigados con pena igual o superior a tres afios de prision.

b) Delitos relativos a organizaciones y grupos terroristas, delitos de terrorismo, de asociacion ilicita,
trafico ilicito de drogas, sustraccion de menores, tenencia, trafico y depoésito de armas, municiones o
explosivos, trata de seres humanos, cohecho, trafico de influencias, malversacion, corrupcion en las
transacciones comerciales internacionales, contrabando, blanqueo de capitales y delitos de organizacion
criminal o cometidos en el seno de la misma.

¢) Delitos cometidos a través de instrumentos informaticos o de cualquier otra tecnologia de la
informacion o la comunicacion o medio de telecomunicacion.
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También podemos acudir al CP. Esta ley dice que son delitos graves aquellos,
las infracciones que la Ley castiga con pena grave (art. 13). Y el art. 33 afiade que las
penas se clasifican en graves, menos graves y leves, disponiendo que son penas graves,

entre otras, la prision permanente revisable y la prision superior a cinco afios*’4.

El art. 386 parece que exige otro requisito mas. Se remite a los delitos graves
que, conforme a lo establecido en esta ley, sean susceptibles de ser investigado
mediante la utilizacion de un agente encubierto. Por tanto, tendremos que ver qué
entiende la ley por agente encubierto, y si es que hay algun tipo de delitos que sélo

puedan ser investigados a través de agente encubierto.

Esto nos lleva al art. 500 del PLECr que nos dice en primer lugar que “podré
autorizarse la actuacion como agente encubierto de quienes sean funcionarios de la
Policia Judicial para que, ocultando dicha condicidn, se infiltren en una organizacion
criminal”. Es decir, de este texto extraemos que es agente encubierto un funcionario de
la Policia Judicial, que oculta dicha condicién para infiltrarse en una organizacion

criminal, previa autorizacion judicial.

Y el apartado siguiente, este mismo art. 500 dispone que sélo puede autorizarse

la actuacion de agentes encubiertos en dos ocasiones:

1°. Cuando existan indicios racionales de la comision de un delito de
organizacion criminal previsto en el articulo 570 bis del Codigo penal. En este
caso, han de concurrir en la organizacion investigada alguna de las siguientes

circunstancias:

“a) que tenga por objeto la comision de delitos graves;

474 El art. 33 del CP dice que “en funcion de su naturaleza y duracion, las penas se clasifican en graves,
menos graves y leves”. Y afiade en el apartado n° 2 que “son penas graves: a) La prision permanente
revisable. b) La prisiéon superior a cinco afios. ¢) La inhabilitaciéon absoluta. d) Las inhabilitaciones
especiales por tiempo superior a cinco afios. €) La suspension de empleo o cargo publico por tiempo
superior a cinco anos. f) La privacion del derecho a conducir vehiculos a motor y ciclomotores por tiempo
superior a ocho afios. g) La privacion del derecho a la tenencia y porte de armas por tiempo superior a
ocho afios. h) La privacion del derecho a residir en determinados lugares o acudir a ellos, por tiempo
superior a cinco afios. 1) La prohibicion de aproximarse a la victima o a aquellos de sus familiares u otras
personas que determine el juez o tribunal, por tiempo superior a cinco afios. j) La prohibicion de
comunicarse con la victima o con aquellos de sus familiares u otras personas que determine el juez o
tribunal, por tiempo superior a cinco afios. k) La privacion de la patria potestad.
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“b) que, aun teniendo por objeto la comision de delitos menos graves,
concurra en ella alguna de las circunstancias sefialadas en el apartado 2

del articulo 570 bis del Codigo Penal”.

2°. Cuando concurran indicios de la comision de un delito de organizacién

criminal terrorista contenido en el art. 571 del Cédigo Penal.

La remision a estos requisitos nos lleva a preguntarnos si el tnico que puede
intervenir las comunicaciones orales es el agente encubierto, y si es asi, si s6lo pueden
intervenirse dichas comunicaciones cuando se investiguen delitos diferentes al delito de

organizacion criminal en los términos antedichos.

5. LA GARANTIA JUDICIAL

Hay dos ideas claves que rigen la medida de investigacion que estudiamos: “la
primera, la exigencia de que sea el juez de instruccion el que legitime el acto de
injerencia; la segunda, la necesidad de que los principios rectores de especialidad,
excepcionalidad, idoneidad, necesidad y proporcionalidad actien como elementos de

justificacion de la medida™7>.

El TS en su Sentencia 393/2012 se refiere a la invasion de la intimidad personal
y al secreto de las comunicaciones derivada de las grabaciones de unas conversaciones
telefonicas. Pero sus palabras nos parecen muy ilustrativas y, sin duda, nos pueden
servir a nosotros en relacion con el objeto de nuestra investigacion. Dice esta resolucion
que “el despojo injustificado y sin garantias legales, de la privacidad de las
conversaciones telefonicas, convierte al ciudadano en un ser fragil y desamparado,
expuesto a la curiosidad publica y sometido a medidas lesivas para la integridad de sus
derechos fundamentales. Por eso la Constitucion y las leyes que la desarrollan
encomiendan la restriccion de estos derechos a los jueces que, deberan velar por el
respeto de las garantias esenciales de la persona investigada, procurando que la invasion

de la intimidad esté orientada exclusivamente a los fines especificamente previstos por

475 Preambulo de la Ley Organica 13/2015, de 5 de octubre, de modificacion de la Ley de
Enjuiciamiento Criminal para el fortalecimiento de las garantias procesales y la regulacion de las medidas
de investigacion tecnoldgica, apartado IV. BOE n° 239 de 6 de octubre de 2015, p. 90197.
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la ley y que no son otros que la investigacion de los delitos que por su gravedad incidan

de modo sensible sobre la convivencia ptblica™®,

El estudio de la intervencion judicial de las comunicaciones orales puede
extenderse a varios momentos diferentes: 1) la determinacion del juez competente y el
derecho al juez ordinario predeterminado por la ley, en un proceso penal; 2) el momento
de la solicitud de la medida; 3) los requisitos de la autorizacion judicial habilitante; y 4)
el control judicial en la ejecucion de la misma. Analicemos cada uno de estos

momentos.

5.1. EL JUEZ COMPETENTE PARA ADOPTAR LA MEDIDA DE
INVESTIGACION, EN UN PROCESO PENAL

5.1.1. El Juez competente

Tal y como hemos dicho mas arriba, el derecho a la intimidad y el derecho al
secreto de las comunicaciones son derechos fundamentales que la Constitucion

garantiza en el art. 18.

Sin embargo, recuerda el TS que no estamos ante derechos de caréacter absoluto.
Estan sujetos a limitaciones y restricciones, “que deben estar previstas por la ley en
funcion de intereses que puedan considerarse prevalentes segun los criterios propios de
un Estado democratico de derecho. Es decir, para que puedan hacerse efectivas las
restricciones a este derecho, es preciso que -partiendo de la necesaria habilitacion legal-,
existan datos en el caso concreto que pongan de manifiesto que la medida restrictiva del
derecho es proporcional al fin pretendido, que este fin es legitimo y que es necesaria su
limitacion en funcion de las circunstancias de la investigacion y del hecho investigado.
Exigencias que implican una valoracion sobre la gravedad del delito, sobre los indicios
de su existencia y de la intervencion del sospechoso, y sobre la necesidad de la medida;
dejandose la ponderacion de los intereses en juego en manos del Juez de instruccion,

quien debera expresarse en una resolucion motivada™7’.

476 STS 393/2012 de 29 mayo (FD 3°)
477 STS 113/2020, de 11 de marzo (FD 2°)
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Dispone el art. 588 bis c) de la LECr que el juez de instruccidon serd el que
autorice o deniegue la medida de investigacion solicitada, debiendo hacerlo mediante

auto motivado, y oido el Ministerio Fiscal.

Lo cual nos lleva a buscar cudl es el juez de instruccion competente, y qué
consecuencias puede tener que la autorizacion la dé un juez que carezca de

competencia.

En primer lugar y, como punto de partida, hemos de comenzar diferenciando los
conceptos de jurisdiccion y competencia, definicion a la que llegamos de la mano del

TS.

El Alto Tribunal tiene dicho que “la jurisdiccion es una de las expresiones de la
soberania del Estado. Es entendida como la facultad o potestad de juzgar, es decir, de
ejercer sobre determinadas personas y en relacion a determinados hechos, uno de los
poderes del Estado, sometiéndolas, en el caso del derecho penal, al "ius puniendi" que la
ley le atribuye. En este sentido tiene caracter previo a la competencia y no puede ser
confundida con ella. La determinacién de la competencia supone atribuir a unos
determinados oOrganos jurisdiccionales el conocimiento de una determinada clase de
asuntos de forma prevalente a otros o6rganos jurisdiccionales, pero a todos ellos les ha

sido reconocida previamente la jurisdiccion”’s,

Hemos de partir del contenido del art. 18.1 de la CE cuanto la intervencién
afecte al derecho a la intimidad, o del art. 18.3 también de la CE, cuanto dicha
intervencion afecte al derecho al secreto de las comunicaciones. En ambos casos,
conforme a este precepto constitucional que establece una reserva jurisdiccional para el
levantamiento de estos derechos fundamentales, “el sujeto activo que acuerde la medida
de intervencion de las comunicaciones orales directas ha de ser siempre el titular de un

organo jurisdiccional™4”,

El ambito de jurisdiccion penal viene determinado en el art. 23 de la LOPJ,

debiendo considerarse que ““al ser la jurisdiccion una manifestacion de la soberania del

478 STS 327/2003 de 25 de febrero (FD 1°)
479 M. L. NOYA FERREIRO, La intervencion de comunicaciones orales directas en el proceso penal,
Tirant lo Blanch, Valencia, 2000, p. 186
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estado, la atribucion de la misma pate de la regla basica consistente en que a cada
Estado le corresponde, en virtud del principio de territorialidad, conocer de todos los
hechos punibles cometidos en tu territorio, cualquiera que sea la nacionalidad del sujeto
activo del delito y del bien juridico protegido, sin otro condicionamiento que el derivado

de las inmunidades establecidas por la ley interna o por el Derecho internacional”#,

Una vez determinada la existencia de jurisdiccion, y que un asunto en concreto
ha de ser conocido por un 6rgano jurisdiccional espafiol del orden penal, es preciso
determinar qué concreto organo judicial tiene que conocer. Para ello, el ordenamiento
juridico dispone de tres tipos de normas sobre competencia. Y asi hemos de distinguir

entre competencia objetiva, competencia territorial y competencia funcional®®!.

“Las normas sobre competencia objetiva determinan el grado de jurisdiccion o
nivel jerarquico del o6rgano judicial competente, lo que puede necesitar o no de una
ulterior concrecidon cuando dentro de ese grado exista una pluralidad de 6rganos”. Para
ello ha de atenderse a la gravedad o naturaleza de la infraccion penal, o a la condicién

de la persona investigada (en caso de aforados).

Como complemento a las normas de competencia objetiva, es preciso acudir a
las normas sobre competencia territorial, que son aquellas que la distribuyen entre los

diversos 6rganos con la misma competencia objetiva y con idéntico rango jerarquico.

Por ultimo, las normas sobre competencia funcional permiten que a
determinados 6rganos jurisdiccionales se atribuya “el conocimiento de las diversas fases
del proceso y de los diversos incidentes o impugnaciones que pueden plantearse dentro
del mismo a 6rganos determinados con arreglo a los dos grupos de normas anteriores o,
partiendo de ellas, por aplicacion de criterios de jerarquia o de especializacion. Es el

caso de la denominada competencia funcional”.

En cuanto a la competencia objetiva, dispone claramente el art. 588 bis ¢) de la

LECr que ha de ser el juez de instruccion quien autorice o deniegue la medida de

investigacion solicitada. Naturalmente, entendemos que el precepto se refiere al Juez a

480 A. MELON RUIZ (coord.), Memento Practico Procesal Penal, Lefebvre-El Derecho, Madrid, 2019,
par. 575
481 Ibidem, par. 675
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quien corresponda la instruccion de la causa, porque la investigacion puede estar dentro
del ambito competencial del Juzgado de Instruccion, o del de Violencia sobre la Mujer,

por ejemplo.

En este sentido, el art. 87 de la LOPJ dice que “los Juzgados de Instruccion
conoceran, en el orden penal de la instruccion de las causas por delito cuyo
enjuiciamiento corresponda a las Audiencias Provinciales y a los Juzgados de lo Penal,
excepto de aquellas causas que sean competencia de los Juzgados de Violencia sobre la
Mujer (...). Y el art. 87 ter 1 a) de la LOPJ anade que “los Juzgados de Violencia sobre
la Mujer conoceran, en el orden penal, de conformidad en todo caso con los
procedimientos y recursos previstos en la Ley de Enjuiciamiento Criminal (...) de la
instruccion de los procesos para exigir responsabilidad penal por los delitos recogidos
en los titulos del Cddigo Penal relativos a homicidio, aborto, lesiones, lesiones al feto,
delitos contra la libertad, delitos contra la integridad moral, contra la libertad e
indemnidad sexuales, contra la intimidad y el derecho a la propia imagen, contra el
honor o cualquier otro delito cometido con violencia o intimidacion, siempre que se
hubiesen cometido contra quien sea o haya sido su esposa, o mujer que esté o haya
estado ligada al autor por analoga relacion de afectividad, aun sin convivencia, asi como
de los cometidos sobre los descendientes, propios o de la esposa o conviviente, o sobre
los menores o personas con la capacidad modificada judicialmente que con ¢l convivan
o que se hallen sujetos a la potestad, tutela, curatela, acogimiento o guarda de hecho de
la esposa o conviviente, cuando también se haya producido un acto de violencia de
género”. Estos Juzgados también son competentes para la instruccion de los procesos
para exigir responsabilidad penal por cualquier delito contra los derechos y deberes

familiares, cuando la victima sea alguna de las personas sefialadas en el art. 87 ter, 1 a).

Santos Martinez, en la linea del Acuerdo de 15 de septiembre de 2005 del Pleno
del Consejo General del Poder Judicial, por el que se aprueba el Reglamento 1/2005, de

los aspectos accesorios de las actuaciones judiciales*®?, considera que “también puede

482 Fl articulo 42.1. del Acuerdo de 15 de septiembre de 2005, del Pleno del Consejo General del Poder
Judicial, por el que se aprueba el Reglamento 1/2005, de los aspectos accesorios de las actuaciones
judiciales dice que “constituye el objeto del servicio de guardia la recepcion e incoacidn, en su caso, de
los procesos correspondientes a los atestados, denuncias y querellas que se presenten durante el tiempo de
guardia, la realizacion de las primeras diligencias de instruccion criminal que resulten procedentes, entre
ellas las medidas cautelares de proteccion a la victima, la adopcion de las resoluciones oportunas acerca
de la situacion personal de quienes sean conducidos como detenidos a presencia judicial, la celebracion
de los juicios inmediatos de faltas previstos en la Ley de Enjuiciamiento Criminal, la tramitacion de
diligencias urgentes y de otras actuaciones que el Titulo III del Libro IV de la Ley de Enjuiciamiento
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ser competente el Juzgado de Guardia en aquellos casos en los que la premura exija una
rapida respuesta por parte de los Tribunales. En efecto, en no pocas ocasiones la
necesidad de adoptar alguna de las medidas objeto de estudio se puede producir cuando

todavia no existe causa abierta”*83.

La competencia funcional para la adopcion de la medida objeto de nuestro

estudio correspondera al juez a quien corresponda la instruccion dependiendo del tipo
de delito o hechos de cuya investigacion se trate (Juez de Instruccion, Juez del Juzgado
de Violencia sobre la Mujer, Juez Central de Instruccion segun arts. 87-88 de la LOPJ, o
Magistrado Instructor en los supuestos de competencia atribuida a la Sala Primera del
Tribunal Superior de Justicia y a la Sala Segunda del Tribunal Supremo). Por tanto, en
el proceso penal comun, la competencia para la instruccion de la causa corresponde,
como regla general, a los juzgados de instruccion (arts. 14.2 dela LECr y 87.1%) de la

LOPJ).

Para determinar la competencia territorial hemos de acudir al art. 14 de la LECr.

que dispone que “fuera de los casos que expresa y limitadamente atribuyen la
Constitucion y las leyes a Jueces y Tribunales determinados, seran competentes (...)
para la instruccion de las causas, el Juez de Instruccion del partido en que el delito se
hubiere cometido, o el Juez de Violencia sobre la Mujer, o el Juez Central de

Instruccion respecto de los delitos que la Ley determine”

A lo cual, hemos de anadir que el art. 15 de la LECr. establece, como fuero
subsidiario que “cuando no conste el lugar en que se haya cometido una falta o delito,

seran Jueces y Tribunales competentes en su caso para conocer de la causa o juicio:

1.° El del término municipal, partido o circunscripcion en que se hayan
descubierto pruebas materiales del delito.

2.° El del término municipal, partido o circunscripcion en que el presunto reo
haya sido aprehendido.

3.° El de la residencia del reo presunto.

Criminal atribuye al Juez de guardia. Y, asimismo, la practica de cualesquiera otras actuaciones de
caracter urgente o inaplazable de entre las que la Ley atribuye a los Juzgados de Instruccion y a los
Juzgados de Violencia sobre la Mujer”.
483 A. M. SANTOS MARTINEZ, op cti, p.77.
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4.° Cualquiera que hubiese tenido noticia del delito.

Este mismo precepto, termina diciendo que “una vez que conste el lugar en que
se hubiese cometido el delito, el Juez o Tribunal que estuviere conociendo de la causa
acordard la inhibicion en favor del competente, poniendo en su caso los detenidos a
disposicion del mismo y acordando remitir, en la misma resolucion las diligencias y

efectos ocupados”.

Y si nos encontramos con delitos cuya instruccion o conocimiento corresponda
al Juez de Violencia sobre la Mujer, el art. 15 bis de la LECr. dice que “la competencia
territorial vendra determinada por el lugar del domicilio de la victima, sin perjuicio de la
adopcion de la orden de proteccion, o de medidas urgentes del articulo 13 de la presente

Ley que pudiera adoptar el Juez del lugar de comision de los hechos”.

Lo dicho nos lleva al derecho al juez ordinario predeterminado por la ley. Se
trata de un derecho que aparece reconocido de forma expresa en el art. 24.2 de la CE, el
cual estd intimamente relacionado con el principio de unidad jurisdiccional establecido

enel art. 117, también de la CE.

Sostiene Camara Villar que “el juez ordinario es el juez cierto y, por ello,
imparcial no establecido ad hoc, para el caso concreto, lo que haria posible la
manipulacion del proceso”. Se trata del “juez al que corresponda conocer, con arreglo a
criterios establecidos por la ley que satisfagan las exigencias de independencia e
imparcialidad (art. 117,3 y 4), pues tales son los intereses directos protegidos por este

derecho”#%4.

Dice el TC que “el derecho constitucional al juez ordinario predeterminado por
la Ley (...) exige, en primer término, que el organo judicial, haya sido creado
previamente por la norma juridica, que ésta le haya investido de jurisdiccion y
competencia con anterioridad al hecho motivador de la actuacion o proceso judicial, y
que su régimen organico y procesal no permita calificarle de organo especial o
excepcional. Pero exige también que la composicion del organo judicial venga

determinada por la Ley y que en cada caso concreto se siga el procedimiento legalmente

484 G. CAMARA VILLAR, op cit, p. 319.
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establecido para la designacion de los miembros que han de constituir el 6rgano

correspondiente”#83,

Y anade este mismo Tribunal que este derecho “exige, fundamentalmente, que el
6rgano judicial haya sido creado por una norma legal invistiéndolo de jurisdiccion y
competencia con anterioridad al hecho motivador de la actuacion o proceso judicial y
que su régimen orgdnico y procesal no permita calificarlo de organo especial o

excepcional”48s,

De este modo, siguiendo a Camara Villar, “la determinacion del juez ordinario
implica tes cosas: primero, que efectivamente se trate de un 6rgano judicial ordinario,
esto es, que esté incardinado en el Poder Judicial en los términos regulados en el Titulo
VI de la Constitucion y, por ello, no sea especial o excepcional (...); segundo, la
preexistencia de unas reglas con caracter de generalidad de atribucién de competencias
(que el o6rgano judicial haya sido previamente creado por la norma juridica y que ésta lo
haya investido de jurisdiccién), cuya aplicacion a cada supuesto litigioso permita
establecer cudl es el organo jurisdiccional llamado a conocer del caso, con la
correspondiente inexistencia de jueces ad hoc; tercero, que tal predeterminacion debe
efectuarse por ley en sentido estricto, como resulta de la misma diccion literal del

precepto constitucional”.

Sin embargo, debe sefialarse “que la mera existencia de una discrepancia
interpretativa sobre la normativa legal que distribuye la competencia entre 6rganos de la
jurisdiccidon penal ordinaria, no constituye infraccion del derecho fundamental al Juez

ordinario predeterminado por la Ley”*%7.

De hecho, constituye también doctrina reiterada del TC “que las cuestiones
relativas a la interpretacion de las normas sobre atribucion de competencias a los
organos jurisdiccionales son de legalidad ordinaria y ajenas, por tanto, al derecho al juez
ordinario predeterminado por la Ley, salvo que esa interpretacién suponga una
manipulacion manifiestamente arbitraria de las reglas legales sobre atribucion de

competencias”. Y afiade que una cosa es el derecho fundamental al juez predeterminado

485 STC 47/1983 de 31 mayo (FJ 2°)
486 STC 220/2009 de 21 diciembre (FJ 3). También STC 134/2010 (FJ 2), entre otras muchas.
487 STS 1377/2001 de 11 julio (FD 1°)
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por la ley, y otra cosa muy distinta es el derecho a que las normas sobre distribucion de
competencias entre los oOrganos jurisdiccionales se interpreten en un determinado

sentido.*88

5.1.2. En un proceso penal

Otra cuestion que tampoco debe pasarse por alto es que la medida de
investigacion ha de adoptarse en un proceso penal que ya esté iniciado, o que se inicie
como consecuencia de una investigacion policial. Por tanto, dice Richard Gonzdlez, “en
ningun caso se podra autorizar una intervencion con caracter previo a la iniciacién de un
proceso penal o al margen de un proceso penal”. Y afade este autor que “la unica
excepcion a esta norma es la adopcion de medidas limitativas de derechos
fundamentales al amparo de la LO 2/2002 de 6 de mayo, reguladora del control judicial

»489  E]l nimero 1 del articulo Unico de esta

previo del Centro Nacional de Inteligencia
norma dice que “el Secretario de Estado Director del Centro Nacional de Inteligencia
debera solicitar al Magistrado del Tribunal Supremo competente, conforme a la Ley
Organica del Poder Judicial, autorizacion para la adopcion de medidas que afecten a la
inviolabilidad del domicilio y al secreto de las comunicaciones, siempre que tales
medidas resulten necesarias para el cumplimiento de las funciones asignadas al

Centro”#%.

488 STC 191/2011 de 12 diciembre (FJ 5)

489 M. RICHARD GONZALEZ. Investigacion y prueba mediante medidas de intervencion de las
comunicaciones, dispositivos electronicos y grabacion de imagen y sonido, cit, p. 61.

490 En cuanto a las funciones del Centro Nacional de Inteligencia, el art 4 de la. Ley 11/2002, de 6 de
mayo, reguladora del Centro Nacional de Inteligencia dice asi:

“Para el cumplimiento de sus objetivos, el Centro Nacional de Inteligencia llevard a cabo las siguientes
funciones:

“a) Obtener, evaluar e interpretar informaciéon y difundir la inteligencia necesaria para proteger y
promover los intereses politicos, econdmicos, industriales, comerciales y estratégicos de Espafia,
pudiendo actuar dentro o fuera del territorio nacional.

“b) Prevenir, detectar y posibilitar la neutralizacion de aquellas actividades de servicios extranjeros,
grupos o personas que pongan en riesgo, amenacen o atenten contra el ordenamiento constitucional, los
derechos y libertades de los ciudadanos espafioles, la soberania, integridad y seguridad del Estado, la
estabilidad de sus instituciones, los intereses econdmicos nacionales y el bienestar de la poblacion.

“c) Promover las relaciones de cooperacion y colaboracion con servicios de inteligencia de otros paises o
de Organismos internacionales, para el mejor cumplimiento de sus objetivos.

“d) Obtener, evaluar e interpretar el trafico de sefiales de caracter estratégico, para el cumplimiento de los
objetivos de inteligencia sefialados al Centro.

“e) Coordinar la accion de los diferentes organismos de la Administracion que utilicen medios o
procedimientos de cifra, garantizar la seguridad de las tecnologias de la informaciéon en ese ambito,
informar sobre la adquisicion coordinada de material criptologico y formar al personal, propio o de otros
servicios de la Administracion, especialista en este campo para asegurar el adecuado cumplimiento de las
misiones del Centro.

“f) Velar por el cumplimiento de la normativa relativa a la proteccion de la informacion clasificada.
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En relacion con esta cuestion, tiene dicho el TS que de la nota de la judicialidad
de la medida se derivan las siguientes consecuencias: en primer lugar nos dice el TS que
“solo la autoridad judicial competente puede autorizar el sacrificio del derecho a la
intimidad”; por lo que afiade que “al ser medida de exclusiva concesion judicial, esta
debe ser fundada, es decir, motivada (...). En segundo lugar, afirma que este sacrificio
“lo es con la finalidad exclusiva de proceder a la investigacion de un delito concreto y a
la detencion de los responsables, rechazandose las intervenciones predelictuales o de
prospeccion. Esta materia se rige por el principio de especialidad en la investigacion™.
Lo que le lleva a afirmar, en tercer lugar, que “por ello la intervencion debe efectuarse
en el marco de un proceso penal abierto, rechazandose la técnica de las Diligencias
Indeterminadas, si bien el alcance del quebrantamiento de esta prevencién no tiene
alcance invalidante para la intervencion al tratarse de una cuestion meramente

procedimental”#!,

Sobre esta misma cuestion, el TC afirma que “la garantia jurisdiccional del
secreto de las comunicaciones no se colma con su concurrencia formal -autorizacion
procedente de un dérgano jurisdiccional- sino que ésta ha de ser dictada en un proceso,
unico cauce que permite hacer controlable, y con ello juridicamente eficaz, la propia
actuacion judicial. La naturaleza de la intervencion telefonica, su finalidad y la misma
logica de la investigacion exigen que la autorizacion y desarrollo de la misma se lleve a
cabo, inicialmente, sin conocimiento del interesado, que tampoco participa en su
control. Sin embargo, al desarrollarse la actuacion judicial en el curso de un proceso,
esta ausencia ha de suplirse por el control que en ¢l ejerce el Ministerio Fiscal, garante
de la legalidad y de los derechos de los ciudadanos «ex» art. 124.1 CE, y
posteriormente, cuando la medida se alza, el propio interesado ha de tener la
posibilidad, constitucionalmente necesaria dentro de ciertos limites que no procede
precisar aqui (Sentencia del TEDH, caso Klass, nim. 55), de conocer e impugnar la
medida. Tal garantia existe también cuando, como en este caso, las de por si discutibles
«diligencias indeterminadas» se unen, pese a todo, sin solucién de continuidad, al

proceso judicial incoado en averiguacion del delito, satisfaciendo asi las exigencias de

“g) Garantizar la seguridad y proteccion de sus propias instalaciones, informacién y medios materiales y
personales.
491 STS 993/2016 de 12 enero (FD 6°)
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control del cese de la medida que, en otro supuesto, se mantendria en un permanente, y

por ello constitucionalmente inaceptable, secreto”**2,

“Ha de tenerse en cuenta que el problema de las diligencias indeterminadas es,
precisamente, que su incoacién no se notifica necesariamente al Ministerio Fiscal, a
diferencia de las diligencias previas, lo que impide el ejercicio por éste de la relevante
funcion de control que le corresponde desempenar, y a la que especificamente se refiere
el Tribunal Constitucional, por lo que en aquellos casos en que las diligencias
indeterminadas no se transforman de inmediato en diligencias previas o no se
incorporan a un proceso legal ya incoado se estd vulnerando el derecho

constitucional”*%3.

Por tanto, como vemos, la medida de investigacion ha de adoptarse en el seno de
un proceso judicial con la finalidad de garantizar los derechos del investigado que se
van a ver afectados por la intervencion acordada. Y, dado que éste logicamente
desconoce la medida, debe estar presente el Ministerio Fiscal como garante de la
legalidad, sin perjuicio de que una vez que se levante el secreto, la persona afectada

pueda impugnar la intervencion por considerarla no ajustada a derecho.

5.2. SOLICITUD DE AUTORIZACION JUDICIAL

5.2.1. Solicitud de l1a medida

En la reforma del afio 2015 el legislador introduce una regulacion muy detallada
sobre los aspectos formales que debe revestir la solicitud de autorizacion judicial, con el
fin de asegurar una buena fundamentacion en la solicitud.*** Y es que estamos ante uno
de los momentos procesales mas importantes de cara a la proteccion del derecho

fundamental que puede verse afectado por la medida de investigacion.

La importancia de la solicitud de la medida de investigacién y la posterior
resolucion judicial que la autorice se ve reflejada en el preambulo de la LO 13/2015,

cuando sefiala: “La reforma ha considerado adecuado no abandonar los aspectos

492 STC 49/1999 de 5 abril (FJ 6°)

493 STS 706/2014 de 22 octubre (FD 1°)

494 Vid. R. CASANOVA MARTI, “La captacién y grabacién de comunicaciones orales mediante la
utilizacion de dispositivos electronicos”, Diario La Ley, num. 8674, 2016, p 3.
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formales de la solicitud y del contenido de la resolucion judicial habilitante. La practica
forense no es ajena a casos de solicitudes policiales y de ulteriores resoluciones
judiciales que adolecen de un laconismo argumental susceptible de vulnerar el deber
constitucional de motivacion. A evitar ese efecto se orienta la minuciosa regulacion del
contenido de esa solicitud, asi como de la resolucion judicial que, en su caso, habilite la

medida de injerencia™>,

La solicitud de la medida ha de tener un determinado contenido que ha de
ajustarse a los requisitos que vienen sefialados en los arts. 588 bis b) de la LECr.
aplicables en la solicitud de cualquiera de las medidas de investigacion relacionadas con
las nuevas tecnologias. Por eso se incluye su tratamiento entre las Disposiciones
Comunes recogidas en el capitulo IV del titulo VIII del libro II de la LECr. Por tanto,
hemos de partir de estas disposiciones comunes, cuyo contenido tiene que ser
completado con las previsiones especificas que la Ley regula para cada una de las

diligencias de investigacion.

El art. 588 bis b). 2 de la LECr exige que la solicitud contenga los siguientes

puntos:

“1.° La descripcion del hecho objeto de investigacion y la identidad del
investigado o de cualquier otro afectado por la medida, siempre que tales datos
resulten conocidos.

2.° La exposicion detallada de las razones que justifiquen la necesidad de
la medida de acuerdo a los principios rectores establecidos en el articulo 588 bis
a, asi como los indicios de criminalidad que se hayan puesto de manifiesto
durante la investigacion previa a la solicitud de autorizaciéon del acto de
injerencia.

3.° Los datos de identificacion del investigado o encausado y, en su caso,
de los medios de comunicacion empleados que permitan la ejecucion de la
medida.

4.° La extension de la medida con especificacion de su contenido.

495 Apartado IV del preambulo de la Ley Organica 13/2015, de 5 de octubre, de modificacion de la Ley
de Enjuiciamiento Criminal para el fortalecimiento de las garantias procesales y la regulacion de las
medidas de investigacion tecnoldgica. Publicado en: «BOE» num. 239, de 06/10/2015.
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5.° La unidad investigadora de la Policia Judicial que se hara cargo de la
intervencion.

6.° La forma de ejecucion de la medida.

7.° La duracion de la medida que se solicita.

8.° El sujeto obligado que llevard a cabo la medida, en caso de

conocerse”.

Podria parecer que estamos ante un precepto-formulario a través del cual el
legislador pretender facilitar su trabajo a quienes procedan a solicitar la medida de
investigacion. Sin embargo, Marchena y Gonzalez-Cuéllar piensan que los distintos
apartados que integran el precepto “describen exigencias que, debidamente
interrelacionadas, van a resultar decisivas para justificar la legitimidad de la injerencia.
Son, por tanto, presupuestos cuya concurrencia mira directamente a la admisibilidad de
la peticion encaminada a habilitar el acceso de los agentes a las comunicaciones del

sospechoso™#%,

Sin embargo, y a pesar de la minuciosidad de la regulacion del contenido de la
peticion, Velasco Nuiiez considera que “la omision del peticionante de informacion
ignorada o que, entre la indicada por la noma, no resulte imprescindible para que el Juez
pueda realizar su juicio ponderativo sobre el acuerdo o no de la medida, no supone
ningun impedimento para la legalidad de la adopcion de la medida, aunque, obviamente,

posibilita a aquél recabar la informacion complementaria que eche en falta™*’.

Richard Gonzalez no opina asi. Este autor alega que “el contenido del oficio de
solicitud es importante, ya que la posterior resolucion judicial se fundamentard en las
razones y argumentos expuestos en la solicitud inicial (generalmente realizada por la
policia) y resolvera sobre la peticion en funcion del fundamento que se contuviera en la
solicitud”. Y anade que “ademas, el oficio policial puede servir como fundamento, por
remision, del auto que pude refiere a los argumentos contenidos en aquél como sustento

o complemento de su fundamentacion”%8,

496 Vid. M. MARCHENA GOMEZ y N. GONZALEZ-CUELLAR SERRANO, op. cit., p. 232

497 E. VELASCO NUNEZ, Delitos tecnolégicos: definicion, investigacion y prueba en el proceso penal,
cit, p. 71.

498 M. RICHARD GONZALEZ. Investigacién y prueba mediante medidas de intervencién de las
comunicaciones, dispositivos electronicos y grabacion de imagen y sonido, cit, p.66
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Es cierto que, en relacion con esta ultima idea, el TC tiene reconocida la validez
de la motivacion por remision. Dice que “aunque lo deseable es que la expresion de los
indicios objetivos que justifiquen la intervencién se exteriorice directamente en la
resolucion judicial, ésta, segiin una consolidada doctrina de este Tribunal, puede
considerarse suficientemente motivada si, integrada incluso con la solicitud policial a la
que puede remitirse, contiene los elementos necesarios para considerar satisfechas las
exigencias para poder llevar a cabo con posterioridad la ponderacion de la restriccion de

los derechos fundamentales que la proporcionalidad de la medida conlleva™*”.

Sin embargo, no podemos perder de vista que lo importante no es la peticion en
si misma, sino la resolucion judicial habilitante sobre la que va a recaer todo el peso de
la legitimidad de la medida de investigacion. De modo que, si el Juez de instruccion
considera que la peticion es infundada o estd incompleta, o bien requiere al solicitante
para que la complete, o bien la rechaza. Y es que el Juez, logicamente, no esta obligado
a acordar la medida por el simple hecho de que la peticion se formule conforme al

contenido exigido legalmente.

5.2.2. Solicitantes de la medida

La peticion de la medida de investigacion la realizara el Ministerio Fiscal o la
Policia Judicial (art. 588 bis b) LECr). Logicamente, el propio Juez instructor también

puede acordar la medida de oficio.

La mencion a la Policia Judicial “es lo suficientemente genérica como para
abarcar en ella, no s6lo a las Fuerzas y Cuerpos de Seguridad del Estado que
funcionalmente asumen este cometido, sino también a los agentes de Vigilancia
Aduanera”. La Ley 25/2007, de 18 de octubre los considera “agentes facultados” para el
acceso -previa autorizacion judicial- a los datos generados o tratados como
consecuencia de la prestacion de servicios de comunicaciones electronicas®®. Esta
disposicion normativa, dispone en su art. 6.2 que, de cara a la cesion de estos datos,
“tendrdn la consideraciéon de agentes facultados: a) Los miembros de las Fuerzas y
Cuerpos de Seguridad, cuando desempefien funciones de policia judicial, de acuerdo

con lo previsto en el articulo 547 de la Ley Orgénica 6/1985, de 1 de julio, del Poder
499 STC 26/2006 de 30 enero (FJ 6)
500 Vid. M. MARCHENA GOMEZ y N. GONZALEZ-CUELLAR SERRANO, op. cit., p. 233.
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Judicial. b) Los funcionarios de la Direccion Adjunta de Vigilancia Aduanera, en el
desarrollo de sus competencias como policia judicial, de acuerdo con el apartado 1 del
articulo 283 de la Ley de Enjuiciamiento Criminal (...)”. Establece esta tltima norma
que “constituiran la Policia judicial y seran auxiliares de los Jueces y Tribunales
competentes en materia penal y del Ministerio fiscal, quedando obligados a seguir las
instrucciones que de aquellas autoridades reciban a efectos de la investigacion de los
delitos y persecucion de los delincuentes”, entre otros, “las Autoridades administrativas
encargadas de la seguridad publica y de la persecucion de todos los delitos o de algunos

especiales”.

En este sentido, la STS 297/2006, tras resumir la jurisprudencia aplicable a este
tema, recuerda que “esta Sala, en su condicion de ultimo intérprete de la legalidad penal
ordinaria, en el Pleno no Jurisdiccional de 14 de noviembre de 2003 tomo el acuerdo

siguiente:

“1°) El articulo 238 de la LECrim no se encuentra derogado, si bien debe ser
actualizado en su interpretacion.

2°) El Servicio de Vigilancia Aduanera no constituye policia judicial en sentido
estricto, pero si en el sentido genérico del art. 283.1° de la LECrim, que sigue
vigente. Conforme establece la Disposicion Adicional Primera de la LO 12/95,
de 12 de diciembre sobre Represion del Contrabando, en el ambito de los delitos
contemplados en el mismo tiene encomendadas funciones propias de Policia
Judicial, que debe ejercer en coordinacion con otros cuerpos policiales y bajo la
dependencia de los Jueces de Instruccion y del Ministerio Fiscal.

3°) Las actuaciones realizadas por el Servicio de Vigilancia Aduanera en el

referido &mbito de competencia son procesalmente validas”.

Y, por eso, termina diciendo que “la conclusion de todo lo razonado es la
expresa declaracion de que el SVA en sentido amplio tiene la condiciéon de Policia

Judicial en el especifico marco de sus actuaciones (...)”

El apartado c) del art. 6.2 de la Ley 25/2007 reconoce que también puede tener
acceso a los datos generados o tratados como consecuencia de la prestacion de servicios

de comunicaciones electronicas “el personal del Centro Nacional de Inteligencia en el
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curso de las investigaciones de seguridad sobre personas o entidades, de acuerdo con lo
previsto en la Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de
Inteligencia, y en la Ley Organica 2/2002, de 6 de mayo, reguladora del control judicial

previo del Centro Nacional de Inteligencia”.

Sin embargo, hay que decir que la intervencion del personal del Centro Nacional
de Inteligencia se lleva a cabo en un marco funcional que “no tiene como escenario
natural el proceso penal, sino que se desarrolla en el ambito del acopio de informacion
para la prevencion de hechos delictivos, la proteccion de la seguridad y, en general, de
los derechos ciudadanos y las libertades ptblicas™!. Por tanto, considera el TS que “los
actos de investigacion desarrollados por los agentes del CNI con la cobertura que
ofrecen los cuatro apartados que integran el art. 1 de la LO 2/2002, no pueden ser
etiquetados como actos judiciales de investigacion, por mas que puedan implicar (...) la
autorizacion del Magistrado encargado del control previo de las actividades de los
servicios de inteligencia. (...). Consecuencia de todo ello es que los actos generados por
la actividad del servicio de inteligencia, sometida al control previo del Magistrado
autorizante, no son verdaderos actos de prueba. No fueron concebidos como medios de

prueba -ni siquiera como diligencias de investigacion- en un proceso penal”>%2,

Como podemos ver, el art. 588 bis b) de la LECr s6lo se refiere al Ministerio
Fiscal o a la Policia Judicial, o al propio Juez que puede acordar la medida de oficio. La
norma no menciona a otras partes que también pueden intervenir en el proceso. Por lo

pronto se olvida de las acusaciones particular y popular.

Tampoco contempla la posibilidad de que intervenga la Abogacia del Estado
solicitando alguna de las medidas objeto de nuestro estudio, en aquellos asuntos cuya
intervencion pudiera ser preceptiva’®®. Lo mismo ocurre con los Letrados de la
Seguridad Social, o con los Letrados de cualquier comunidad autébnoma’®*, por poner

algunos ejemplos.

501 M. MARCHENA GOMEZ y N. GONZALEZ-CUELLAR SERRANO, op. cit., p. 234

502 STS 1094/2010 de 10 diciembre (FD I -2A)

503 El art. 551.1 de la LOPJ dice que “la representacion y defensa del Estado y de sus organismos
autéonomos, asi como la representacion y defensa de los o6rganos constitucionales cuyas normas internas
no establezcan un régimen especial propio, correspondera a los Abogados del Estado integrados en el
Servicio Juridico del Estado. Los Abogados del Estado podran representar y defender a los restantes
organismos y entidades publicos, sociedades mercantiles estatales y fundaciones con participacion estatal,
en los términos contenidos en la Ley 52/1997, de 27 de noviembre, de Asistencia Juridica al Estado e
Instituciones Publicas y disposiciones de desarrollo”.
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También podria interesar la medida de investigacion a alguna de las defensas de
alguno de los coinvestigados. Y tampoco se contempla de forma expresa que puedan

pedirla.

No obstante, entendemos que cualquiera de estos intervinientes no citados
expresamente por el art. 588 bis b) de la LECr podrian acudir a lo dispuesto en el art.
311 del mismo texto legal que si lo prevé. Dice este precepto que “el Juez que instruya
el sumario practicara las diligencias que le propusieran el Ministerio Fiscal o cualquiera

de las partes personadas si no las considera inttiles o perjudiciales”.

A pesar de ello, también es cierto que esta peticion pudiera no tener viabilidad
practica, puesto que, como mantienen Marchena Gémez y Gonzalez-Cuellar’®, la
adopcion de este tipo de medidas conllevara por disposicion legal el caracter secreto de
las actuaciones con la consiguiente exclusion de las acusaciones no oficiales, mientras

no se restablezca el principio general de publicidad (arts. 588 bis j) y 302 LECr).

Santos Martinez no lo considera asi, ya que piensa que “el secreto parcial de la
causa no es motivo para negarles legitimacion”, puesto que “debe tenerse en cuenta que
el secreto se declara una vez formulada la peticion. Por ello no se veda con anterioridad
a la formulacion de la peticion el acceso de las partes a la causa, pudiendo asi tomar
conocimiento de las diligencias practicadas hasta el momento™%. A lo cual podemos
afnadir que después de la practica de la medida, se levantara el secreto y todas las partes

tendran acceso a lo actuado.

Otro motivo que se alega para limitar a las partes no mencionadas en el art. 588
bis b) de la LECr la posibilidad de peticién de la medida de investigacion tecnoldgica

estd en la complejidad técnica de dichas medidas, y en la exhaustiva informacioén que

504 Vid. Decreto 450/2000, de 26 de diciembre, por el que se aprueba el Reglamento de Organizacion y
Funciones del Gabinete Juridico de la Junta de Andalucia y del Cuerpo de Letrados de la Junta de
Andalucia. También el art. 551.3 de la LOPJ dice que “la representacion y defensa de las comunidades
auténomas y las de los entes locales corresponderan a los letrados que sirvan en los servicios juridicos de
dichas Administraciones publicas, salvo que designen abogado colegiado que les represente y defienda.
Los Abogados del Estado podran representar y defender a las comunidades autéonomas y a los entes
locales en los términos contenidos en la Ley 52/1997, de 27 de noviembre, de Asistencia Juridica al
Estado e Instituciones Publicas y su normativa de desarrollo”.

505M. MARCHENA GOMEZ y N. GONZALEZ-CUELLAR SERRANO, op. cit., p. 233.

506 A. M. SANTOS MARTINEZ, op cit, p.55

[287]



debe consignarse en la solicitud. Sin embargo, este motivo también puede rebatirse. La
peticion no requiere grandes conocimientos técnicos, tan sélo precisa técnica juridica.
También puede ocurrir que el contenido de la peticion no se ajuste a todos y cada uno
de los requisitos exigidos legalmente. ya que en muchas ocasiones las partes no tienen

(13

por qué tener acceso a toda esta informacion requerida. En casos asi, “el
desconocimiento de los mecanismos técnicos para ejecutar la medida, de las unidades
policiales competentes o de los datos relacionados con los medios de comunicacién
usados por el investigado por el resto de las acusaciones son elementos que atenuarian
la exigencia del contenido de la solicitud efectuadas por las partes”>?’. No podemos
olvidar que si la medida se ejecuta es porque al final lo autoriza el Juez de instruccion,
el cual tiene que dictar una resolucion debidamente motivada en la que donde si han de

concurrir todos y cada uno de los requisitos exigidos legalmente, tal y como mas

adelante veremos.

Esta situacion regulada en el art. 588 bis b) podria poner en entredicho el
principio de igualdad de armas, toda vez que “las posibilidades de contradiccion son
esenciales para determinar las condiciones en que se produce el debate, ya que es
necesario que todo acusado pueda oponer sus propios medios probatorios a los que se
esgrimen por la acusacion y, al mismo tiempo, esté en condiciones de contradecir los
elementos inculpatorios. Cualquier carencia en este sentido quiebra las normas y

garantias del procedimiento y abre el camino para una posible indefension”>%,

Quiza podria tener sentido que la peticion de la acusacion particular o popular, o
de alguna de las defensas, se pudiese resolver por el juez en secreto, dandose traslado
unicamente al Ministerio Fiscal, en los términos previstos en el art. 588 bis d), el cual
dispone que “la solicitud y las actuaciones posteriores relativas a la medida solicitada se
sustanciardn en una pieza separada y secreta, sin necesidad de que se acuerde

expresamente el secreto de la causa”.

También podria solicitarse al Ministerio Fiscal, por cualquier interesado, que sea
¢ste quien pida la medida de investigacion interesada, sin que fuera preciso de dar

traslado a las partes personadas en las actuaciones. No en vano dice el art. 541 de la

507 A. M. SANTOS MARTINEZ, op cit, p.56
508 STS n° 763/2000, de 8 de mayo, FD tnico.
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LOPJ que “el Ministerio Fiscal tiene por mision promover la accion de la Justicia en
defensa de la legalidad, de los derechos de los ciudadanos y del interés publico tutelado
por la ley, de oficio o a peticion de los interesados (...)”, que es una fiel reproduccion

del art. 124 de la CE.

El art. 588 bis c¢) dispone que para autorizar la medida restrictiva es preciso que
el Ministerio Fiscal emita un informe al respecto, salvo en el caso, l6gicamente, de que
sea la propia Fiscalia la solicitante. “La emision del dictamen no plantea dudas, si no
fuera por el plazo de tiempo que tiene como maximo el juez para dictar la resolucion, 24

horas desde que se presentara la solicitud’%.

Si hablamos, no de la autorizacion inicial de la medida por parte del juez, sino de
los supuestos de prorroga de la misma, nada se dice sobre la necesidad o no del informe

del Ministerio Fiscal, aunque entendemos que por ldgica también serd necesario.

5.2.3. Autorizacion judicial de la medida en el PLECr

En el Proyecto de la nueva LECr, el art. 384 de dicho texto obliga al Ministerio
Fiscal de forma expresa a recabar autorizacion judicial para la escucha y grabacion de
las conversaciones privadas que, en el marco de encuentros concretos, mantengan entre

si dos 0 més personas.

El proyecto también deja claro que, si para la instalacion de los dispositivos de
grabacion es preciso entrar en un domicilio particular o en cualquier otro lugar en donde
se desarrollen actividades intimas, serd preciso que la autorizacion judicial se extienda

de forma expresa a la entrada en dicho lugar.

También la actual LECr exige autorizacion judicial expresa para la entrada en el
domicilio o en alguno de los espacios destinadas al ejercicio de la privacidad en el art.

588 quater a).

Y, por ultimo, el PLECr también dispone que la autorizacion judicial es precisa

para la captacion de imagenes si estas imagenes acompaifian a una escucha y grabacion

509R. CASTILLEJO MANZANARES, op. cit., p. 4.
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de las conversaciones privadas. Como vemos, da igual donde se capten estas imagenes;

si son complementarias a las grabaciones, van a precisar autorizacion judicial.

En este caso, la actual LECr dice en el apartado n 3 del art. 588 quater a) que la
escucha y grabacion sélo se podrd complementar con la obtencion de imagenes cuando

expresamente lo autorice la resolucion judicial que la acuerde.

Por otra parte, el art. 387.1 del PLECr dispone que, con caracter previo a la
intervencion, el Ministerio Fiscal tiene que dirigir una solicitud al Juez de Garantias

donde justifique la concurrencia de los requisitos exigidos en el art. 386.

Tal y como hemos visto mas arriba, la actual LECr regula de forma mucho mas
detallada y precisa el contenido que ha de tener esta solicitud. Lo hace en el art. 588 bis
b). Este precepto regula el contenido de la solicitud de autorizacidn judicial para todas
las medidas de investigacion tecnoldgica, autorizacion que deberd complementarse con

las peculiaridades que se requieran al regularse cada una de las medidas.

Notese que quien formula la peticion al Juez de Garantias para interceptar las
conversaciones, incluidas la escucha y la grabacioén de las que se mantengan en lugares
publicos, es el Ministerio Fiscal, y no cualquier otra de las partes personadas tal y como
dispone el 384.1 del PLECr. No en vano, es el Ministerio Fiscal quien dirige la

investigacion y su responsable (arts. 87, 88, 94 y 96 del PLECr).

Dentro del apartado que regula ciertas disposiciones comunes aplicables a los
medios de investigacion relativos a la interceptacion de las telecomunicaciones y de las
conversaciones privadas, el art. 345 del PLECr dispone que el Juez de Garantias a
peticion del Ministerio Fiscal podra acordar la interceptacion de las conversaciones

privadas.
De esta forma, parece ser segun la regulacion del PLECr que las partes han de

interesar la medida solicitandolo asi al Ministerio Fiscal el cual decidird si pide la

autorizacion judicial o no.
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5.3. REQUISITOS DE LA RESOLUCION JUDICIAL HABILITANTE

5.3.1. Tribunal competente

La resolucion judicial habilitante ha de dictarla el Juzgado de Instruccion que
esté conociendo de la investigacion en cuestion, tal y como ya hemos expuesto con mas

detalle mas arriba, a cuyo contenido nos remitimos.

5.3.2. Intervencion del Ministerio Fiscal

El art. 588 bis ¢ de la LECr dispone que cuando el Juez de instruccion vaya a
resolver sobre la autorizacion o denegacion de una de las medidas de investigacion

tecnoldgica, el Ministerio Fiscal ha de ser oido con caracter previo.

Y es que, como dice la STS 272/2017°'0, “después de la reforma de la Ley de
Enjuiciamiento Criminal ( L.O. 13/2015) el legislador ha resuelto cualquier discusion en
esta materia cuando en el articulo 588 bis c), bajo la mencién de resolucion judicial,
establece en su apartado I que el Juez de Instruccion autorizara o denegard la medida
solicitada (se refiere a las comprendidas en el Capitulo IV) mediante auto motivado,
oido el Ministerio Fiscal, excepto naturalmente en aquellos casos en que sea ¢l mismo
quien haya instado la diligencia de investigacion limitativa de los derechos a que se
refiere el Capitulo mencionado”. La STS 494/2020°!! insiste en que este informe “no es

necesario, siendo el Ministerio Fiscal quien insta la injerencia”.

La intervencion del Ministerio Fiscal es una garantia mas a favor de los
afectados por la medida de investigacion, toda vez que ésta se adopta y ejecuta a
espaldas de ellos. Ya hemos comentado mas arriba que es importante que la
investigacion se lleve a cabo en el seno de un proceso judicial porque el Fiscal se
convierte en un garante mas de la legalidad. No en vano el art. 124.1 de la CE dice que
al Ministerio Fiscal le corresponde “promover la accion de la justicia en defensa de la
legalidad, de los derechos de los ciudadanos y del interés publico tutelado por la ley”.

Esta idea se reitera en el art. 3.3 del Estatuto Orgéanico del Ministerio Fiscal®!2.

510 STS 272/2017 de 18 abril (FD 2°, 2.5)
511 STS 494/2020, de 8 de octubre (FD 2°)
512 Dispone el art. 3.1 y 3.3 de la Ley 50/1981, de 30 de diciembre, por la que se regula el Estatuto
Organico del Ministerio Fiscal, que para el cumplimiento de las funciones que tiene atribuidas,
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De todas formas, lo que parece claro es que “el legislador no quiere que la
intromision estatal en los derechos contemplados en el art. 18 de la CE se verifique con
la absoluta indiferencia del Ministerio Fiscal. Desea que este organo de relieve
constitucional contribuya a reforzar las cautelas precisas para que la legitimidad de la

decision judicial no suscite ninguna duda™!'3.

Ahora bien, la ausencia de la intervencion de la Fiscalia no tiene que conllevar,
necesariamente, la nulidad de la medida de investigacion. El art. 588 bis ¢) de la LECr
no menciona nada sobre los efectos que pudieran derivarse de la ausencia del traslado al
Fiscal. Dice el art. 238.3° de la LOPJ que “los actos procesales seran nulos de pleno
derecho (...) cuando se prescinda de normas esenciales del procedimiento, siempre que,
por esa causa, haya podido producirse indefension”. Santos Martinez considera que “la
omision de este acto no tiene mayores efectos, mas alld del derecho del Ministerio
Fiscal a interponer recurso frente a la resolucion judicial que se adopte por no haber

tenido la oportunidad de ser escuchado™'.

5.3.3. Plazo para dictar la resolucion

El art. 588.1 bis c¢) de la LECr dice que la resolucion habilitante de la medida de
investigacion solicitada “se dictara en el plazo maximo de veinticuatro horas desde que
se presente la solicitud”. Pero afiade el nimero siguiente de este mismo precepto que
este plazo puede interrumpirse cuando el Juez considere que debe requerir a los

solicitantes de la medida para que amplien o aclaren los términos de su solicitud.

A Velasco Nufiez este plazo tan breve le resulta “increible en cuanto a su
imposicion inflexible por parte del legislador, pues la medida de iniciacion de una
investigacion tecnoldgica debe hacerse de manera reforzadamente motivada y no
atiende al consabido colapso de trabajo en los Juzgados, ni a su horario”. De todas

formas, considera que la sancion de no dictar la resolucidn judicial dentro de este breve

“corresponde al Ministerio Fiscal (...): 1. Velar por que la funcién jurisdiccional se ejerza eficazmente
conforme a las leyes y en los plazos y términos en ellas sefialados, ejercitando, en su caso, las acciones,
recursos y actuaciones pertinentes. (...). 3. Velar por el respeto de las instituciones constitucionales y de
los derechos fundamentales y libertades publicas con cuantas actuaciones exija su defensa.

513 M. MARCHENA GOMEZ y N. GONZALEZ-CUELLAR SERRANO, op. cit., p. 255

514 A. M. SANTOS MARTINEZ, op cit, p.82
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plazo no ha de ser la nulidad, “pues de no hacerlo no afecta a derechos

fundamentales™ 3.

Santos Martinez es de la misma opinion de Velasco Nufez. Este autor considera
que el legislador no explica ni da razon alguna de los motivos que le han llevado a
establecer un plazo tan breve, cuyo cumplimiento va a ser dificil ya que “no se ha tenido
en cuenta la carga que, de ordinario, soporta el Juzgado de Instruccion (...). Por tanto, el
plazo de veinticuatro horas puede ser de dificil asunciéon en todos los casos”. Sin
embargo, sigue diciendo este autor, “el legislador tampoco ha previsto qué efectos tiene
el incumplimiento del plazo de veinticuatro horas. La toma de decision superado el
plazo legal ni compromete la validez de la resolucidn ni provoca una suerte de
caducidad de la solicitud, con independencia de la eventual responsabilidad del juez por

la demora en el despacho de asuntos™'S,

A nosotros el plazo también nos parece excesivamente breve, siendo lo mas
sencillo que se incumpla, sobre todo, porque lo importante es la rapidez en la toma de
decision para que la medida sea efectiva y cumpla con la finalidad para la que se pide.
Mejor hubiera sido disponer que la resolucion ha de adoptarse a la mayor brevedad

posible sin especificar un plazo determinado.

De todas formas, dictar una resolucion fuera del plazo de veinticuatro horas
dispuesto deberia considerarse como una mera infraccion procesal, de modo que no
tiene por qué conllevar la nulidad de la medida siempre y cuando no afecten los
derechos fundamentales de los afectados produciéndose indefension a las partes afectas
por la medida, por aplicacion de lo establecido en el art 238.3° de la LOPJ. “Ahora bien,
en aquellos casos en los que el incumplimiento se prolongue de manera absolutamente
desproporcionada, de forma tal que pueda comprometer la concurrencia de los
principios de excepcionalidad y necesidad, podria provocar la nulidad de la medida. En
este Ultimo caso, lo mas correcto seria que el Juez requiriera nuevo informe ampliatorio

de quien hubiere instado la medida (policia o Ministerio Fiscal) con el fin de recabar

515 Vid. E. VELASCO NUNEZ, Delitos tecnoldgicos: definicion, investigacién y prueba en el proceso
penal, cit, p. 72.
516 Vid. A. M. SANTOS MARTINEZ, op cit, p.84
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nuevos datos que confirmen la vigencia de tales principios en el momento de dictar la

resolucion™.

5.3.4. Forma y contenido de la resolucion judicial habilitante

5.3.4.1. Forma

Como venimos diciendo, la medida requiere autorizacion judicial expresa y, con
mas razon si es para captar o grabar en el interior de domicilios o lugares destinados a la

realizacion de actos de caracter intimo, aunque la grabacion se haga desde el exterior>'®,

La resolucion judicial habilitante que autorice la medida de investigacion ha de
dictarse en forma de auto motivado. Asi lo establece el art. 588 bis c) de la LECr. De
esta forma se evita la tentacion de acordar o prorrogar cualquier medida de
investigacion tecnologica mediante providencia. Debiendo sefalarse que sobre este
tema ya dijo el TC que el uso de la providencia era una técnica inconstitucional, porque
“la restriccion del derecho fundamental debe adoptarse por medio de resolucion judicial
motivada (SSTC 3/1992, 13/1994), y ello se debe a la intima relacion existente entre la
motivacion judicial y las circunstancias facticas que legitiman tal restriccion, pues solo
a través de aquélla pueden conocerse y ponderarse éstas”™!®. A lo cual debe afadirse
que segun el art. 248 de la LOPJ “la féormula de las providencias se limitara a la
determinacion de lo mandado y del Juez o Tribunal que las disponga, sin mas
fundamento ni adiciones que la fecha en que se acuerden (...)”, mientras que “los autos
seran siempre fundados y contendran en parrafos separados y numerados los hechos y

los razonamientos juridicos y, por ultimo, la parte dispositiva (...)”.

El auto que acuerde la adopcion de la medida “deberd contener todos los
elementos indispensables para realizar y dar a conocer el juicio de proporcionalidad
para hacer posible su control posterior en aras del respeto del derecho de defensa del

sujeto pasivo de la medida, pues, por la propia finalidad de ésta, la defensa no tiene

conocimiento de ella en el momento de su adopcion”?0.

517 Fiscalia General del Estado. Circular 1/2019, sobre disposiciones comunes y medidas de
aseguramiento de las diligencias de investigacion tecnoldgica de la Ley de Enjuiciamiento Criminal.

518 R. MARTIN MORALES, E! régimen constitucional de seguimiento directo de personas, cit., p. 41.
519 Tribunal Constitucional (Sala Primera) Sentencia num. 181/1995 de 11 diciembre (FJ 5)

520 M. RICHARD GONZALEZ. Investigacién y prueba mediante medidas de intervencion de las
comunicaciones, dispositivos electronicos y grabacion de imagen y sonido, cit, p.75
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5.3.4.2. Contenido de la resolucion judicial habilitante

El uso de dispositivos electronicos para la captacion y grabacion de las
comunicaciones orales y, en su caso, para la obtencion de imagenes en el domicilio del
investigado no es una prueba mas, porque se trata de un acto tal de intromision a través
del cual el Estado se inmiscuye en el nucleo duro de la intimidad de la persona. Por eso
el TS?! considera que esta medida de investigacion “no puede ser contemplada por el
Juez instructor como una medida de injerencia susceptible de ser acordada con los
mismos presupuestos de legitimidad con los que se adoptan otras medidas de
investigacion tecnologica en el proceso penal”. Y ello porque considera que la
autorizacion judicial que permita la colocacion de esos dispositivos “deja sin efecto la
proteccion constitucional de la inviolabilidad domiciliaria. Neutraliza también los
derechos a la intimidad y a la propia imagen. De ahi que asimilar su funcionalidad a la
que es propia de otras medidas limitativas de los derechos reconocidos en el art. 18 de la
CE supone distorsionar los términos con los que su legitima utilizacion ha de ser
valorada”. Por ello insiste el Alto Tribunal que “el grado de injerencia que esa medida
representa en el espacio que cada ciudadano define para excluir a los poderes publicos y
a terceros de su propia privacidad, no puede ser ponderado con el mismo angulo

valorativo con el que se aceptan otras medidas de investigacion™.

En esta sentencia que venimos comentando, el TS da para ello los siguientes

motivos:

En primer lugar, dice que “la expectativa de privacidad de quien cierra la puerta
de su domicilio no tiene parangoén con la que cada ciudadano puede concebir cuando,
por ejemplo, hace uso de un teléfono susceptible de ser intervenido o se desplaza en un
vehiculo al que ha podido adosarse un dispositivo de geolocalizacion™. El1 TS insiste que
a través de este mecanismo de investigacion tecnoldgica que permite la grabacion de
conversaciones e imagenes en el domicilio del investigado, “el Estado se adentra en el

nucleo duro de la intimidad de cualquier persona”.

En segundo lugar, afiade que “esta medida de injerencia, ademas, va mucho mas

521 STS 718/2020, 28 de diciembre (FD 2.1.2.)
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alla de la captacion de una conversacion bidireccional mantenida por los interlocutores
concernidos. La utilizacion de los dispositivos a que se refiere el art. 588 quater a) no
afecta solo al investigado. Alcanza también a su familia, a los residentes habituales y a
los que excepcionalmente o de forma esporadica pueden llegar a compartir la vivienda

del sospechoso”.

Y, en tercer lugar, manifiesta que “la utilizacion de un dispositivo de esta
naturaleza desnuda al investigado de su propia vida familiar, lo coloca a merced de los
investigadores, que se convierten asi en privilegiados conocedores de una informacion
generada en el dia a dia y que desborda con creces aquello que pueda resultar de interés

para el delito investigado”.

Por tanto, y a la vista de lo expuesto, el Tribunal llega a la conclusion de que “el
grado de motivacién de la resolucion que autoriza la injerencia, el respeto a los
estandares impuestos por los principios de proporcionalidad y necesidad y, sobre todo,

la duracion de la medida han de ser objeto de una escrupulosa valoracion judicial”.

Una vez expuesto el criterio del TS, debemos acudir al art. 588 bis ¢) de la
LECr. Este precepto establece el contenido que, con caracter general, debe tener esta
autorizacion. La norma dice que la resolucion judicial deberd contener: hechos,
calificacion juridica, indicios existentes del delito, personas investigadas, extension de
la medida, unidad policial encargada, duracién, forma y periodicidad de informacion
sobre resultados obtenidos, finalidad perseguida con la citada medida, y sujetos

obligados o terceras personas que se haran cargo de la ejecucion.

A la hora de autorizar la medida que estudiamos en este apartado, dice el TC que
“las garantias establecidas por la ley vendran plenamente satisfechas por la
determinacion en la resolucion judicial del lugar (concrecion locativa), de los sujetos
(concrecion subjetiva), y de varios encuentros concretos entre dichos sujetos que

previsiblemente tendran lugar en un lapso de tiempo (concrecioén temporal)®22.

En el caso de introduccion de dispositivos de grabacion en el domicilio del

afectado debera existir “una motivacion reforzada, indicativa de las razones por las que
522 STC 66/2021, de 10 de mayo (FJ 6°)
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la medida resulta indispensable y proporcionada”??. Y, por otra parte, “la necesidad y
proporcionalidad de la diligencia de investigacion debe darse tanto para elegir la medida

de investigacion adecuada, como para graduar la intensidad de la medida misma”>2*,

a) El hecho punible objeto de investigacion y su calificacion juridica, con expresion
de los indicios racionales en los que funde la medida (Apartado a) del art. 588 bis ¢) 3

de la LECr).

La necesaria indicacion del hecho objeto de investigacion procede de los
principios de especialidad y proporcionalidad. Recordemos que, segiin el numero 2 del
art. 588 bis a), “el principio de especialidad exige que una medida esté relacionada con

la investigacion de un delito concreto”.

Por eso, “el hecho punible cuyo esclarecimiento se persigue mediante la
adopcion de esta medida ha de ser definido con unos contornos suficientemente nitidos,
excluyentes de toda idea de prospeccion indefinida”. De modo que, aunque es cierto que
su delimitacion se pueda ir definiendo o determinando de forma progresiva a medida
que avanza la investigacion, también es cierto que “el nucleo factico de lo que esta
siendo objeto de investigacion debe dibujarse de forma que, mas alld de datos
complementarios que vaya concretando el desarrollo de la diligencia, los hechos

mantengan una identidad sustancial™?,

También dependera de cada caso concreto y del momento o fase en que se
encuentre la investigacion en el que tenga lugar la aprobacion de la diligencia de
intervencion, existiendo precedentes que flexibilizan este requisito. Y asi, tiene dicho el
TS, sintetizando la jurisprudencia constitucional al respecto, que “(...) en el momento
inicial del procedimiento en el que ordinariamente se acuerda la intervencion telefonica,
no resulta exigible una justificacion factica exhaustiva, pues se trata de una medida,
adoptada, precisamente, para profundizar en una investigacion no acabada, por lo que
unicamente pueden conocerse unos iniciales elementos indiciarios, pero sin duda deben

ser superadas las meras hipdtesis subjetivas o la simple plasmacion de una suposicion

523 M. MARCHENA GOMEZ y N. GONZALEZ-CUELLAR SERRANO, op. cit., p. 351.

524 R. BELLIDO PENADES, op cit, p. 68.

525 M. MARCHENA GOMEZ y N. GONZALEZ-CUELLAR SERRANO, op. cit., p. 256.
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de la existencia de un delito o de la intervenciéon en el de una determinada persona

(.)"526,

Y también es cierto que el objeto de la investigacion va a ir concretdndose a lo
largo de ésta. Por eso tiene dicho el TS que “la idea de que el objeto del proceso penal
es de cristalizaciébn progresiva no es cuestionada por la dogmadtica y asi ha sido
destacada en numerosos precedentes de esta Sala (cfr. entre otros, SSTS 385/2011, 5 de
mayo y 412/2011, 11 de mayo). Ni el atestado, ni la denuncia, ni la querella, como
medios de iniciaciéon del proceso penal, ofrecen una imagen fija del desenlace
jurisdiccional de la fase de investigacion. Lo contrario seria inasumible desde la
perspectiva de los principios que informan el proceso penal. El sumario, en el
procedimiento ordinario (art. 299 LECrim), y las diligencias previas, en el
procedimiento abreviado (art. 771.1 LECrim), tienen por objeto la préctica de los actos
de investigacion indispensables para determinar la naturaleza del hecho y la identidad
de las personas responsables. Es evidente, por tanto, que en el inicio del proceso penal
la delimitaciéon objetiva -también la subjetiva- se presenta con una nitidez que no

siempre es definitiva™?’.

La calificacion juridica del hecho que estd siendo objeto de investigacion,
también se observa como un requisito esencial puesto que no todos los delitos pueden
investigarse utilizando los medios de investigacion tecnoldgica. Y, en concreto, en el
caso de la medida de investigacion consistente en la grabacion de comunicaciones
orales, objeto de nuestro estudio, so6lo puede utilizarse para la investigacion de

determinados delitos, tal y como hemos visto mas arriba.

La resolucién judicial también ha de expresar los indicios razonales en que se
funda la medida de investigacién que se va a aprobar. Dice el TS que debemos estar
ante indicios que rebasen las meras sospechas, y que sin que tengan que llegar a
constituir prueba, sin embargo, si que representen mucho mas que una conjetura mas o

menos fundada.

526 STS 841/2014 de 9 diciembre (FD 5°)
527 STS 7/2014 de 22 enero (FD 13)
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En este sentido el TS*?® dice que “para que sea constitucionalmente legitima una
injerencia en el derecho al secreto de las comunicaciones, el Juez ha de verificar la
presencia de unos indicios constatables por un tercero que rebasen el dintel de las meras
sospechas y gocen de cierta potencialidad acreditativa, que sin llegar a constituir prueba
represente mucho mas que una conjetura mas o menos fundada. No bastan meras

afirmaciones apodicticas de sospecha”.

El TS también viene considerando que los indicios existentes sobre la
intervencion de los investigados en un determinado hecho delictivo han de analizarse
todos ellos de forma global, en conjunto. Dice que “el andlisis de la idoneidad de la
informacion policial para alzar las barreras de proteccion que el art. 18.3 de la CE
reconoce a todo ciudadano, ha de ser valorado de forma conjunta, en su integridad, sin
desmenuzar todos y cada uno de los indicios de delito. La aceptacion o rechazo del auto
de intervencién de comunicaciones, no puede obtenerse pues, a partir de una regla
valorativa de naturaleza secuencial de todos y cada uno de los indicios de los que se
dispone, en la que el todo se descompone hasta ser convertido en un mosaico inconexo
de indicios, sino que hay que atender a la cadena logica de informaciones e indicios
conjuntamente considerados para valorar las hipdtesis iniciales ofrecidas por la
investigacion policial”. Y afiade que ‘“el andlisis descompuesto y fraccionado de
diferentes indicios puede conducir a conclusiones inaceptables desde el punto de vista
del razonamiento impugnativo. Pues el grado de aceptacion de las exigencias
constitucionales impuestas por el art. 24.2 CE, no puede obtenerse a partir de una regla
valorativa de naturaleza secuencial, en la que el todo se descompone hasta ser
convertido en un mosaico inconexo de indicios. La cadena ldgica a la hora de valorar las
hipotesis iniciales no puede descomponerse en tantos eslabones como indicios,
procediendo después a una glosa critica de cada uno de ellos sin ponerlo en relacién con

los restantes” Y termina diciendo el TS que “la fragmentacion del resultado probatorio

528 STS 106/2017 de 21 febrero (FD 5). En esta resolucion, el TS anade: “El 6rgano judicial ha de
valorar no so6lo la gravedad y naturaleza de los delitos que se pretende indagar; y la necesidad de la
invasion de un derecho fundamental para esa investigacion. Es imprescindible que efectie un juicio
ponderativo sobre el nivel cualificativo de los indicios que avalan las sospechas. La suficiencia de los
indicios para llegar a afirmar la probabilidad de esas conclusiones justificativas de las escuchas es
valoracion que no puede hurtarse al Juez de Instruccion: no puede descansar exclusivamente en los
agentes policiales. No basta con que éstos afirmen que tienen sospechas fundadas o que exterioricen sus
deducciones para que el Juez las asuma acriticamente. Es necesario que aporten al instructor los
elementos objetivos que apoyan ese juicio de probabilidad. La constatacion de la solidez de esos indicios
es parte esencial del proceso discursivo y valorativo que debe realizar el Juez antes de conceder la
autorizacion. El Instructor ha de sopesar el nivel de probabilidad que se deriva de los indicios. Sélo
cuando éste adquiera ciertas cotas que sobrepasen la mera posibilidad, estara justificada la injerencia”.
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para analizar separadamente cada uno de los indicios es estrategia defensiva legitima,

pero no es forma racional de valorar un cuadro probatorio”%.

b) La identidad de los investigados y de cualquier otro afectado por la medida, de ser

conocido (Apartado b) del art. 588 bis c) 3 de la LECr).

La Circular 1/2013 de la Fiscalia General del Estado recogié buena parte de la
doctrina del TC y TS sobre el alcance subjetivo de la resolucion judicial habilitante. A
su vez, la Circular 1/2019 de la FGE condensa sus principales argumentos, alcanzando

las siguientes conclusiones?:

e “En la resolucion judicial que acuerde la medida debera reflejarse la identidad
del afectado, si fuere conocido.

e “No conociéndose la identidad, deberan indicarse los datos de los que se tenga
conocimiento y que permitan su individualizacion (niimero de teléfono,
domicilio, sefas de identidad fisica, apodo o sobrenombre, etc.)

e “La identidad que ha de reflejarse en la resoluciéon es la del afectado por la
medida, cuyo derecho se ve limitado, que puede no coincidir con el titular
formal del medio sobre el que ésta recaiga (teléfono, ordenador, vehiculo en el
que se instalen dispositivos, etc.)

e “Los errores padecidos en la identificacion subjetiva no tienen por qué viciar la
resolucion.

e “Es posible adoptar medidas de investigacion que afecten directamente a un

tercero no investigado con la finalidad de obtener datos relevantes”.

Estas conclusiones, aunque estdn referidas a la grabacién de comunicaciones
telefonicas, son perfectamente extrapolables al resto de las medidas de investigacion

tecnoldgica.

Por tanto, la resolucion judicial debe precisar la identidad tanto del investigado

como de cualquier otro afectado por la misma, siempre y cuando sean conocidos. Y si

529 STS 373/2016 de 3 mayo (FD 1°-4)
530 Fiscalia General del Estado, Circular 1/2019 sobre disposiciones comunes y medidas de
aseguramiento de las diligencias de investigacion tecnoldgica en la Ley de Enjuiciamiento Criminal.
06/03/2019.
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no lo son, deberan aportarse todos los datos de identificacion de los que se disponga y

que permitan su individualizacion.

El TS viene diciendo que “el objeto del proceso no responde a una imagen fija.
Antes al contrario, se trata de un hecho de cristalizaciébn progresiva, con una
delimitacion objetiva y subjetiva que se verifica de forma paulatina, en funcion del
resultado de las diligencias. Esta idea la expresa con absoluta claridad, en el ambito de
la fase de investigacion, el art. 299 de la LECrim, cuando recuerda que durante esa

n

etapa del proceso se practican las actuaciones encaminadas a "...averiguar y hacer
constar la perpetracion de los delitos, con todas las circunstancias que puedan influir en
su calificacion y la culpabilidad de los delincuentes, asegurando sus personas y las
responsabilidades pecuniarias de los mismos". Ninguna vulneracion de derechos
constitucionales puede asociarse a una actuacion jurisdiccional que entronca con la
esencia misma del proceso penal. El hecho de que algunas de las personas que, durante
la fase de instruccion de la causa sufrieron una medida de imputacion material, cual fue
la intervencion de sus comunicaciones, no resultaran luego acusadas, lejos de expresar
el fracaso de las garantias de nuestro sistema constitucional, es la mejor evidencia de
que el proceso penal del que trae causa el presente recurso se ajustd a sus principios
legitimadores. Nuestro sistema constitucional se reafirma cuando el juicio de acusacion
o fase intermedia ajusta su funcionalidad a lo que constituye su esencia, esto es, la
seleccion de aquellos imputados que, a la vista de las investigaciones practicadas han de
asumir la condicién de acusados. La idea de que toda imputacion -sea ésta material o
formal- convierte al imputado en obligado destinatario de la accion penal, no tiene

acogida en nuestro sistema>?!,

¢) La extension de la medida de injerencia, especificando su alcance, asi como la
motivacion relativa al cumplimiento de los principios rectores establecidos en el

articulo 588 bis a (Apartado c) del art. 588 bis ¢) 3 de la LECr).

Es preciso justificar si la medida tiene por objeto la captacion y grabacion de las
conversaciones, o si también la autorizacion se extiende a la grabacion de imagenes
complementarias. Y en qué lugar se van a intervenir. Recuérdese que el art. 588 quater

c) de la LECr dice que la resolucion judicial también tiene que hacer “una mencion

531 STS 385/2011 de 5 mayo (FD 6)
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concreta al lugar o dependencias” donde vaya a tener lugar la grabacion. Porque, como
ya hemos dicho, dependiendo de la intensidad de la afectacion de la intimidad de los

afectados, asi debera reforzarse la motivacion de la medida.

También puede ocurrir “que la captacion y grabacion recaiga sobre encuentros
deslocalizados o en los que el lugar de su celebracion se desconozca previamente. En
estos casos en los que la solucién podria pasar por la colocacion de los dispositivos
electronicos de grabacion ocultos en el cuerpo de uno de los asistentes a la reunion
(piénsese, por ejemplo, en el caso de un agente encubierto, o de la propia victima o de
un colaborador en la investigacion), el lugar o dependencias en los que hubiera de
celebrarse el encuentro careceria de relevancia a la hora de delimitar el alcance de la
medida™?*2, En casos asi, la resolucion judicial deberia describir esta circunstancia y
sefialar una localizacion geografica mas amplia del lugar del encuentro y tan detallada

como fuera posible.

Este apartado, en definitiva, esta pidiendo una vez mas que el Juez de
Instruccion precise con meridiana exactitud qué grado de sacrificio constitucional es

preciso para el esclarecimiento de los hechos que se estan investigando.

d) La unidad investigadora de Policia Judicial que se hard cargo de la intervencion

(Apartado d) del art. 588 bis ¢) 3 de la LECr).

Este es un requisito que en principio parece que tiene por objeto convertirse en
un medio mds de control de la medida. Logicamente el Juez tiene que saber qué unidad
lleva a cabo la ejecucion de la medida de injerencia. De todas formas, dicen Marchena y
Gonzalez-Cuéllar que “su no identificacion o el hecho de que intervengan en su
gjecucion agentes inicialmente no designados en la orden judicial, pude no constituir
una infraccion de relieve constitucional, pero no se olvide qu el control judicial de la
limitacion del secreto de las comunicaciones puede verse resentido si el 6rgano judicial

abdica de su deber de conocer y controlar el qué y el quién de la ejecucion’33,

532 Fiscalia General del Estado, Circular 3/2019 sobre disposiciones comunes y medidas de
aseguramiento de las diligencias de investigacion tecnoldgica en la Ley de Enjuiciamiento Criminal.
06/03/2019. Epigrafe 5.

533 M. MARCHENA GOMEZ y N. GONZALEZ-CUELLAR SERRANO, op. cit., p. 263.
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e) La duracion de la medida (Apartado a) del art. 588 bis ¢) 3 de la LECr).

También ha de senalarse la duracion de la medida de intervencion. Si bien, en el
caso de la captacion y grabacion de comunicaciones orales, este precepto ha de ponerse
en conexion con el art. 588 quater c), que sobre esta cuestion dice que la resolucion
judicial también ha de contener los encuentros del investigado que van a ser objeto de
vigilancia. Por tanto, en principio no hay por qué referirse a un determinado plazo

temporal, sino a sefialar los encuentros concretos cuyas conversaciones van a grabarse.

Delgado Martin considera que la “Ley exige la concurrencia de indicios de la
previsibilidad del encuentro o encuentros”. Por este motivo considera que, “ademds de
los requisitos aplicables a toda medida de investigacion tecnoldgica, son exigibles

9

indicios suficientes de que va a tener un encuentro entre personas especificas™4,

De todas formas, la duracion de la ejecucién de la medida se estudia mas

adelante con mas detalle.

P La forma y la periodicidad con la que el solicitante informara al juez sobre los

resultados de la medida (Apartado f) del art. 588 bis c) 3 de la LECr).

También este punto se desarrolla con mas detenimiento maés adelante. No
obstante, baste ahora decir que este requisito que hay que relacionar con el art. 588
quater d) de la LECr, también esta relacionado con la exigencia de control judicial de la
medida en los términos expuestos en el art. 588 bis g) de la LECr, que dice que “la
policia judicial informara al juez de instruccion del desarrollo y los resultados de la
media, en la forma y con la periodicidad que éste determine y, en todo caso, cuando por
cualquier causa se ponga fin a la misma”. Ahora bien, “la simple omisién no
necesariamente afecta a la validez de la medida si ha existido efectivo control judicial,
si no se lleva a efecto -a pesar de expresarse en la resolucion la forma y periodicidad de

la dacion de cuenta-, podria resultar nula™%.

534 J. DELGADO MARTIN, op cit, p. 489
535 Fiscalia General del Estado, Circular 1/2019 sobre disposiciones comunes y medidas de
aseguramiento de las diligencias de investigacion tecnoldgica en la Ley de Enjuiciamiento Criminal.
06/03/2019. Epigrafe 2.3.
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2) La finalidad perseguida con la medida (Apartado g) del art. 588 bis ¢) 3 de la
LECr).

La concrecion de la finalidad perseguida con la medida de investigacion supone
exteriorizar las razones que justifican la concurrencia de los principios rectores
recogidos en el art. 588 bis a) de la LECr, y en especial, los de excepcionalidad y de

necesidad.

h) El sujeto obligado que llevard a cabo la medida, en caso de conocerse, con expresa
mencion del deber de colaboracion y de guardar secreto, cuando proceda, bajo
apercibimiento de incurrir en un delito de desobediencia (Apartado h) del art. 588 bis

c¢) 3 de la LECr).

Lo normal es que la ejecucion de la medida objeto de nuestro estudio, se lleve a
cabo por los propios agentes policiales designados para ello, sin necesidad de la
colaboracion de ningun tercero. “Unicamente en aquellos casos en ellos que se pretenda
utilizar alguna infraestructura de captacion o grabacion de imagenes o sonido ya
existente cabria plantarse la posibilidad de recabar el auxilio de quienes la controlaran,

resultante en este caso plenamente aplicable este precepto”3®,

La ley no recoge expresamente a quién se puede autorizar para ejecutar la
medida objeto de nuestro estudio. El art. 588 quater a) de la LECr s6lo dice que “podra
autorizarse” la colocacion de dispositivos de captacion y grabacion. Pero como afirma
Velasco Nuiiez, de acuerdo con la tonica contextual sobre el resto de la regulacion de
las medidas de investigacion tecnoldgica, s6lo se podréd autorizar “al Ministerios Fiscal
o a la Policia Judicial (...) lo que no descarta que en la colocacion se auxilien los
agentes policiales el Fiscal que la ejecuten de ciudadanos -colaboradores, testigos
protegidos o victimas- que puedan portarlos subrepticiamente o colocarlos en un lugar

al que tengan permitié el acceso, pero siempre bajo control judicial”>?’.

536 Fiscalia General del Estado, Circular 3/2019 sobre disposiciones comunes y medidas de
aseguramiento de las diligencias de investigacion tecnoldgica en la Ley de Enjuiciamiento Criminal.
06/03/2019 (epigrafe 5).
537 Vid. E. VELASCO NUNEZ, Delitos tecnoldgicos: definicion, investigacion y prueba en el proceso
penal, cit, p. 110.
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Recuérdese que la STS (Sala de lo Penal) n° 311/2018 de 27 de junio, anula las
grabaciones realizadas por un particular con medios facilitados por la Guardia Civil y
siguiendo sus instrucciones. Esta prueba fue anulada porque la grabacion se llevo a cabo

sin autorizacion ni control judicial.

Por otra parte, si no hay colaboracion, o no se guarda debidamente el secreto, la
medida deviene ineficaz. Por eso es importante apercibir de forma expresa de que si no
se colabora en los términos dispuestos en la resolucion judicial se incurriria en un delito
de desobediencia. Y si no se guarda el secreto, se podria estar ante un delito de

revelacion de secretos®*. O ante un delito de obstruccion a la justicia3*.

A este contenido hay que anadirle el especifico para la medida que estudiamos,
regulado en el art. 588 quater c), que dispone que, ademas, el Juez debe hacer una
mencion concreta al lugar o dependencias, asi como a los encuentros del investigado

que van a ser sometidos a vigilancia.

Esta resolucion judicial deberd especificar asimismo si la medida es s6lo para la
captacion del sonido o también lo es para la grabacion de imagenes complementarias,
asi como si resulta necesario entrar en el domicilio del investigado para la instalacion de

los aparatos de grabacion.

Segun se desprende del art. 588 bis b) LECr, el auto mediante el cual el Juez de
Instruccion autoriza la grabacion de las conversaciones orales ha de contener la explicita
exposicion de las razones por las que concurren los presupuestos constitucionales de
legitimidad de la medida. Se trata pues de “una motivacion integradora, expresiva del

juicio de ponderacion y eventual sacrificio de los principios que convergen en el

538 Dispone el art. 466.1 del CP que, si “el abogado o procurador que revelare actuaciones procesales
declaradas secretas por la autoridad judicial, seréd castigado con las penas de multa de doce a veinticuatro
meses ¢ inhabilitacion especial para empleo, cargo publico, profesion u oficio de uno a cuatro anos”. A lo
cual afiade el nimero 3 de este mismo articulo que “si la conducta descrita en el apartado primero fuere
realizada por cualquier otro particular que intervenga en el proceso, la pena se impondra en su mitad
inferior”.

539 Dice el art. 465.1 del CP que “el que, interviniendo en un proceso como abogado o procurador, con
abuso de su funcion, destruyere, inutilizare u ocultare documentos o actuaciones de los que haya recibido
traslado en aquella calidad, sera castigado con la pena de prision de seis meses a dos afios, multa de siete
a doce meses e inhabilitacion especial para su profesion, empleo o cargo publico de tres a seis afios” El
nimero 2 de este precepto afiade que “si los hechos descritos en el apartado primero de este articulo
fueran realizados por un particular, la pena sera de multa de tres a seis meses”.
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momento de la adopcion de una medida de esta naturaleza™*°. Asi, sera preciso, ademas
de la previa ponderacion de los bienes juridicos en conflicto (principio constitucional de
proporcionalidad)>*!, que el Juez valore la existencia o no de indicios que sefialen a una

concreta persona (principio constitucional de intervencion indiciaria)3#2.

Como vemos, se opta por una minuciosa regulaciéon del contenido de la
autorizacidn, para evitar un posible defecto de fundamentacion y se consigue que la
resolucion autorizante tenga un contenido garantista que no quede a expensas de lo que
cada Juez de Instruccidon considere. La precision de la autorizacion judicial es bésica,
porque a ella deben cefiirse los funcionarios policiales y demas sujetos encargados de la

ejecucion de la medida®®.

El art. 588 quater e) dice que, cesada la medida, la grabacion de nuevas
conversaciones o captacion de imagenes “exigird una nueva autorizacion judicial”, lo
que es logico porque la medida estd prevista para la captacion de los “encuentros del

investigado que van a ser sometidos a vigilancia” (art. 588 quater c.).

5.3.5. Inexistencia de una clausula de urgencia

En algunas de las medidas de investigacion tecnologica previstas por la LECr. se
prevé una cldusula de urgencia. Estas clausulas de urgencia no han de ser confundidas
con las medidas de suspension de derechos fundamentales que, al amparo del art. 55.2
CE, pueden ser adoptadas en relacion a las investigaciones correspondientes a la
actuacion de bandas armadas o elementos terroristas, a las que también se refiere la

LECr.>*,

540 M. MARCHENA GOMEZ, y N. GONZALEZ-CUELLAR SERRANO, op. cit., p. 351.

541 El art. 588 quater b. 2.b de la LECr. establece expresamente el requisito de que pueda “preverse
racionalmente que la utilizacion de los dispositivos aportard datos esenciales y de relevancia probatoria
para el esclarecimiento de los hechos y la identificacion del autor”.

542 R. MARTIN MORALES, E! régimen constitucional del seguimiento directo de personas, cit., p. 30.
543 R. CASANOVA MARTI, “La captacion y grabacién de comunicaciones orales mediante la
utilizacion de dispositivos electronicos”, cit., pp. 4y 5.

544 Dispone el art. 55.2 de la CE que una ley organica podra determinar la forma y los casos en los que,
de forma individual y con la necesaria intervencion judicial y el adecuado control parlamentario, los
derechos reconocidos entre otros en el art. 18.3 CE, pueden ser suspendidos para personas determinadas,
en relacion con las investigaciones correspondientes a la actuacion de bandas armadas o elementos
terroristas.
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El art. 55.2 de la CE dice que “una ley orgédnica podréa determinar la forma y los
casos en los que, de forma individual y con la necesaria intervencion judicial y el
adecuado control parlamentario, los derechos reconocidos en los articulos 17, apartado
2, y 18, apartados 2 y 3, pueden ser suspendidos para personas determinadas, en
relacion con las investigaciones correspondientes a la actuacion de bandas armadas o
elementos terroristas”. Este precepto, como vemos, “establece la posibilidad de que, sin
necesidad de proceder a la declaracion de los estados de excepcion o sitio, se suspenda
el art. 18.3 CE, con la preceptiva autorizacion judicial y adecuado control
parlamentario, para personas determinadas en relacion con las investigaciones

correspondientes a la actuacion de bandas armadas o elementos terroristas™*,

Con esta norma nos encontramos con la posibilidad de suspension individual de
determinados derechos que permite la CE en relacion con determinados derechos
fundamentales, con la finalidad de proteger el Estado de Derecho. Dice el TC que “esta
limitacion o suspension de derechos fundamentales en una democracia solo se justifica
en aras de la defensa de los propios derechos fundamentales cuando determinadas
acciones, por una parte, limitan o impiden de hecho su ejercicio en cuanto derechos
subjetivos para la mayoria de los ciudadanos, y por otra, ponen en peligro el

ordenamiento objetivo de la comunidad nacional, es decir, el Estado democratico™°.

En la misma linea, la STC 199/1987 declara que “el propio constituyente ha sido
consciente de la existencia como problema actual, del terrorismo y del peligro que el
mismo implica para la vida y la integridad de las personas y para el propio orden
democratico. Por ello ha introducido en el art. 55.2 una habilitacion al legislador, para
establecer un régimen especifico de suspension de determinados derechos
fundamentales con la finalidad de facilitar las investigaciones correspondientes a la
actuacion de bandas armadas o elementos terroristas, posibilidad de suspension de
derechos que la Constitucién ha estimado como necesaria para el propio sostenimiento

del Estado democratico de Derecho**.

En concreto, el art. art. 588 ter d) 3 de la LECr, en relacion a la intervencion de

las comunicaciones telefonicas, prevé expresamente esta suspension del derecho

545 C. ZOCO ZABALA, op cit, p. 254
546 STC 25/1981 de 14 julio (FJ 5)
547 STC 199/1987 de 16 diciembre (FJ 2°)
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fundamental del art. 18.3 CE prevista en el art. 55.2 CE, disponiendo que “en caso de
urgencia, cuando las investigaciones se realicen para la averiguacion de delitos
relacionados con la actuacion de bandas armadas o elementos terroristas y existan
razones fundadas que hagan imprescindible la medida prevista en este articulo, podra
ordenarla el Ministro del Interior o, en su defecto, el Secretario de Estado de
Seguridad”, comunicandose esta medida “inmediatamente al Juez competente y, en todo
caso, dentro del plazo maximo de 24 horas”. Légicamente estamos hablando de la
suspension individual, que es solo posible cuando se trate de los derechos regulados en
los arts. 17.2 (duracion de la detencion preventiva), 18.2 (inviolabilidad del domicilio) y

18.3 (secreto de las comunicaciones) de la Constitucion.

Llegados a este punto, es preciso preguntarnos si, en el caso de la grabacion de
conversaciones orales que estamos estudiando, cabria aplicar la suspension individual
de derechos fundamentales del art. 55.2 de la CE. Naturalmente, todo dependera de si el
derecho fundamental afectado por esta medida restrictiva es el derecho del art. 18.3 CE
(derecho al secreto de las comunicaciones) o es el art. 18.1 (derecho a la intimidad),
para lo que nos remitimos al apdo. 2 de este trabajo. Aparte de la grabacion de
comunicaciones orales, el legislador no ha previsto expresamente cldusulas de
suspension o de urgencia’®, por lo que descartada la existencia de una cldusula de
urgencia distinta de la del art. 55.2 CE para la media de grabacién de comunicaciones
orales, lo que nos queda por dilucidar son dos cosas: 1°) si cabe aplicar el art. 55.2 en el
caso de la medida que estudiamos, y 2°) qué requisitos y garantias deberian en su caso

preservarse.

En relacién con la primera cuestion, si cabria la aplicacion del art. 55.2 CE,
siempre que entendamos que el precepto constitucional implicado es la libertad de las

comunicaciones del art. 18.3 CE y no el derecho a la intimidad del art. 18.1 CE.

El problema viene dado en relacidon con los requisitos y garantias que deberian

preservarse en el momento de la ejecucion de la medida, y en particular en determinar si

548 Es decir, no existe para la medida que estudiamos clausula de urgencia, “sin perjuicio de la posible
aplicacion, cuando proceda, del art. 55.2 CE en el caso de las investigaciones relacionadas con la
actuacion de bandas armadas o elementos terroristas, siempre y cuando entendamos que el bien juridico
afectado es el derecho al secreto de las comunicaciones del art. 18.3 CE y no el derecho a la intimidad del
art. 18.1 CE”. R. MARTIN MORALES, E! régimen constitucional del seguimiento directo de personas,
cit., p. 28.
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le son aplicables analogicamente las prescripciones establecidas por la LECr para la
medida de intervencion de las comunicaciones telefonicas y telemadticas, donde se
permite la intervencion de la grabacion antes de producirse la autorizacion judicial, una
vez que sea aprobada por el Ministerio del Interior o por el Secretario de Estado y
siempre que se comunique de forma inmediata, y en todo caso antes de las 24 horas, al

Juez.

Los articulos que la LECr. dedica a la grabacion de las comunicaciones orales
nada dicen sobre qué autoridades concretas deberian autorizar la intervencion ni
tampoco habla sobre el plazo de comunicacion al Juez. Al no existir referencias legales,
hay autores que consideran que la ejecucion de esta medida antes de que la autorice el

Juez no es posible, ni siquiera por razones de urgencia>*.

De este modo nos encontramos con una prevision constitucional en el art. 55.2
CE que permite la suspension del derecho al secreto de las comunicaciones y con una
regulacion en la LECr que desarrolla este precepto, pero solo en relacién con las

comunicaciones telefonicas y telematicas.

Consideramos que, tanto en el caso de comunicaciones orales como de
comunicaciones telematicas ha de ser posible la suspension de tal derecho por
aplicacion del art. 55.2 CE. Sobre todo, por el contrasentido que supondria que se
pudiese intervenir una comunicacion telefénica de un terrorista, y no una conversacion

oral entre dos terroristas planeando un atentado.

5.3.6. Determinacion de los lugares y encuentros a grabar

Un dato que caracteriza a esta medida es que no se determina legalmente un
plazo determinado durante el cual se puede llevar a cabo de intervencion de las
comunicaciones. La captacion de la comunicacion oral directa se limita a un encuentro -

a lo sumo a varios, pero para cada uno de ellos se tendrd que disponer de autorizacién

549 En este sentido el Magistrado E. VELASCO NUNEZ considera que hay que “descartar la posibilidad
de que la medida la realicen, motu propio, el Ministerio Fiscal o los Cuerpos policiales, incluso en
situaciones de urgencia, ni siquiera con convalidacion judicial posterior”. Vid. E. VELASCO NUNEZ,
“Captacion y grabacion de comunicaciones orales mediante la utilizacion de dispositivos electronicos”,
Investigacion Tecnolégica y Derechos Fundamentales, coord. J. 1. ZARAGOZA TEJADA, Aranzadi,
Navarra, 2017, p. 230.
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judicial- a diferencia de aquellas otras medidas destinadas a la captacion de las
comunicaciones de otra naturaleza, en las que la injerencia pude extenderse durante

meses’ 0,

Es preciso delimitar los encuentros del investigado sometidos a vigilancia, lo
cual “se hace con el fin de que la investigacion no tenga el caracter de causa general
contra el investigado, debiendo limitarse solo a aquellos encuentros en los que se prevea

que el investigado puede proporcionar pruebas del hecho delictivo™>!.

Aunque el art. 588 quater c¢) de la LECr. dispone que la resolucion judicial ha de
hacer mencién expresa al lugar o dependencias donde se vaya a ejecutar la medida, las
grabaciones no pueden llevarse a cabo de forma indiscriminada, ni cabe instalar
micro6fonos en cualquier punto de una vivienda, sino s6lo en aquellas dependencias
donde resulte proporcionado de cara a la investigacion. De modo que necesariamente se
ha de hacer mencion “a la especifica dependencia dentro del lugar donde se autorice la
colocacion, siempre que en aquélla se produzca una afectacion mas intensa del derecho
a la intimidad (por ejemplo, un dormitorio o un W.C.)”>%, Nuestro sistema “deja en
manos del Juez la definicion del alcance locativo de la medida™3?. Estamos ante una de
las medidas mads intrusivas en el derecho a la intimidad de la persona, de modo que ha

de especificarse con claridad donde se colocan estos dispositivos.

Por tanto, el juez puede acordar, de acuerdo con la Constitucion y la ley, la
captacion y grabacion de comunicaciones orales tanto en espacios publicos como

privados, abiertos o cerrados, incluyendo el domicilio del investigado.

Velasco dice que “aunque la ley se refiera a ubicaciones espaciales, nada descara
la posibilidad de que el micr6fono o camara oculta sean portados por una persona que
acuda al encuentro -piénsese en el caso de un colaborador o una victima-, incluso en una
situacion no estatica -v.gr., en un desplazamiento continuada en un paseo, 0 en un
vehiculo durante un viaje concreto-”. Por eso concluye este autor diciendo que “la

norma pone el énfasis en que se sefiale el lugar y momento donde por su ubicacion y

550 A. M. SANTOS MARTINEZ, op cit, p.188

551 S. GARCIA MIGUEL, op cit.

552 J. DELGADO MARTIN, op cit, p. 489

553 Vid. M. MARCHENA GOMEZ y N. GONZALEZ-CUELLAR SERRANO, op. cit., p. 352.
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contexto temporal se hayan captado las conversaciones, para evitar que se suplanten por

otras ocurridas en otro sitio o dia diferente”*.

Por eso, Delgado Martin considera que “cuando el art. 588 quater c) se refiere a
que la autorizacion judicial ha de contener «una mencién concreta al lugar o
dependencias» del encuentro cabe interpretar que el lugar ha de ser definido de forma
razonable, sin exigir un grado tan alto de detalle que haga inviable la medida, pero
exigiendo una concrecion que circunscriba el espacio autorizado de manera

suficiente>3,

Notese que la grabacion del sonido siempre requerira autorizacion judicial, ya
sea en el interior de un domicilio o en la via publica. Sin embargo, la grabacion de
imagenes en un espacio publico no requerird autorizacion judicial. El art. 588 quinquies
a) de la LECr dice que “la policia judicial podra obtener y grabar por cualquier medio
técnico imagenes de la persona investigada cuando se encuentre en un lugar o espacio
publico, si ello fuera necesario para facilitar su identificacion, para localizar los
instrumentos o efectos delo delito u obtener datos relevantes para el esclarecimiento de
los hechos”. Richard Gonzélez considera que la diferencia se encuentra en dos razones.
“En primer lugar, la propia actitud del investigado que se halla en la via ptblica que
cede parte de su derecho a la intimidad al transitar o estar en el espacio publico. En
segundo lugar, y partiendo de lo anterior, la persona que se halla en la via ptblica no
puede tener la expectativa de proteccion absoluta de su imagen, pero si de aquello que
hablan en un tono y volumen moderado, ya que esa conversacion esta protegida por su

derecho al secreto de las comunicaciones a la intimidad personal’>®.

De todas formas, hay que tener en cuenta que estamos hablando de imagenes
complementarias a la grabacion de las conversaciones, y que deberan autorizarse
expresamente cuando se invada el ambito de la intimidad del investigado, tal y como

mas adelante comentamos.

554 E. VELASCO NUNEZ, Delitos tecnoldgicos: definicién, investigacion y prueba en el proceso penal,
cit,p. 114

555 J. DELGADO MARTIN, op cit, p. 489

556 M. RICHARD GONZALEZ. Investigacién y prueba mediante medidas de intervencion de las
comunicaciones, dispositivos electronicos y grabacion de imagen y sonido, cit, p.222
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Por otra parte, las conversaciones mantenidas por el investigado que pudieran
ser de interés para la causa pueden ser grabadas tanto dentro como fuera de su
domicilio, incluso en el domicilio de terceras personas (art.588 quater a. LECr.),
siempre que intervenga el investigado. El TEDH también ha reconocido esta posibilidad

en la STEDH de 31 de mayo de 2005, caso Vetter contra Francia (parrafo 28).

Ahora bien, hay que tener en cuenta que una cosa son las grabaciones de las
conversaciones de los investigados, y otra bien distinta la entrada en su domicilio. La
reforma prevé que en el supuesto en que fuera necesaria la entrada en el domicilio, o en
algunos de los espacios donde las personas desarrollan su vida privada, la resolucion
habilitante ha de motivar de forma expresa la procedencia del acceso a estos lugares
(art. 588 quater a) 2 LECr). Es decir, el permiso judicial de grabacién no supone por si
mismo autorizacion de entrada en domicilio privado. Por ello debe recogerse
expresamente la prevision de entrada en domicilio cuando tal entrada sea necesaria.
“Naturalmente, cuando la grabacion de las conversaciones del investigado suceda en su
domicilio, habran de concretarse la especifica dependencia donde se autorice la
colocacion del dispositivo, lo que debera ser objeto de una motivacion reforzada,
indicativa de las razones por lase que la medida resulta indispensable y

proporcionada™>’,

Ademas, debe sefalarse que el consentimiento del morador para la entrada en su
propio domicilio no es suficiente para legitimar la utilizacion afiadida de instrumentos

de grabacion’.

Por ultimo, es preciso llamar la atencion de que no sélo la entrada fisica en el

domicilio requiere una resolucion judicial expresa al respecto™’

, sino que también la
grabacion desde el exterior (por ejemplo, a través de microéfonos direccionales) se

considera una vulneracion al derecho a la inviolabilidad del domicilio®®°.

557 M. DIAZ MARTINEZ, La nueva reforma procesal penal, derechos fundamentales e innovaciones
tecnologicas, Tirant lo Blanch, Valencia 2018, p. 102

558 M. MARCHENA GOMEZ y N. GONZALEZ-CUELLAR SERRANO, op. cit, p. 348.

559 La regla de la inviolabilidad del domicilio “es de contenido amplio e impone una extensa serie de
garantias y de facultades, en las que se comprenden las de vedar toda clase de invasiones incluidas las que
puedan realizarse sin penetracion directa por medio de aparatos mecanicos, electronicos u otros analogos.
STS 22/1984, de 17 de febrero, (FJ 5°). En los mismos términos se manifiesta la STC 22/2003 de 10 de
febrero (FJ 3°).

560 M. J. CABEZUDO BAIJO, “El uso de las tecnologias en la entrada y el registro domiciliario: cambio
en su concepcion tradicional y nuevos retos en la proteccion de los derechos fundamentales afectados”,
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5.3.7. Grabacion complementaria de imagenes

En el articulo 588 quater a) de la LECr. esta previsto que la escucha y grabacion
de las conversaciones privadas se puede complementar con la obtencion de imdgenes,
cuando expresamente lo autorice la resolucion judicial que la acuerde. De esta forma
vemos que “por un lado, la inclusion de imagenes en la practica de la medida supone
una intromision mayor en la intimidad de los afectados, pero, por otro, supone una
mayor garantia de la prueba, al eliminar dudas que pudieran suscitarse con la simple
audicion de la conversacion, tales como la identidad de los interlocutores o el sentido de
la conversacion en atencion a la actitud de los mismos. Estas circunstancias deberan ser
igualmente valoradas en la resolucion judicial habilitante, que hara de justificar la
necesidad y procedencia de la grabacion de las imagenes como complemento del

sonido”3¢!,

No basta, por tanto, con la autorizacion genérica de la grabacion, sino que, si
ademas del sonido se quiere extender la medida restrictiva a la imagen, el juez debera
ampliar la motivacion. Al tratarse de una medida mas invasiva, la ponderacion de la
proporcionalidad es l6gicamente diferente. La naturaleza particularmente invasiva de la
captacion de imagenes nos deja incluso en la duda de si existen suficientes garantias con

la actual redaccion del art. 588 quater a).>¢?

Recordemos que estamos ante una medida “complementaria” a la grabacion de
las comunicaciones y no ante una medida autdbnoma, en cuyo caso estariamos hablando

de la regulacion prevista en los articulos 588 quinquies a) y siguientes de la LECr%,

Revista de Derecho Penal y Criminologia, 3* época, n° 15 (2016), p. 84.

561 Fiscalia General del Estado, Circular 3/2019 de 6 de marzo, sobre “captacion y grabacion de
comunicaciones orales mediante la utilizacion de dispositivos electronicos”, epigrafe 3.

562 Esto ha llevado a algunos autores, como Richard Gonzalez, a considerar inadecuada la ubicacion
sistematica del precepto por lo que se refiere a la captacion de imagenes, ya que, dada la parquedad de su
regulacion, considera que las garantias son insuficientes. Se deberia proceder -dice este autor- a “una muy
especial tipicidad delictiva y estar sometida a unas especiales medidas de control, sin que sea suficiente
con decir que la resolucion judicial podra complementar la orden judicial de grabacion del sonido” (M.
RICHARD GONZALEZ, “Conductas susceptibles de ser intervenidas por medidas de investigacion
electronica. Presupuestos para su autorizacion”, cit, p. 7). Recuérdese, no obstante, en lo que se refiere a
la ubicacion del precepto, que el capitulo VII se refiere a la captacion de imagenes en espacios publicos,
mientras que la medida prevista en el art. 588 quater a) incluye también la captacion de imagenes en el
domicilio o en recintos cerrados en los que pueda encontrarse el investigado.

563 M. MARCHENA GOMEZ y N. GONZALEZ-CUELLAR SERRANO, op. cit., p. 348. En el
supuesto de grabacion de imagenes estamos, pues, ante dos regimenes que no deben ser confundidas, uno
es el prevista en los arts. 588 quater a) y ss., correspondientes a la grabacion de las comunicaciones orales
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5.3.8. Terceros que puedan resultar afectados por la grabacion

Afirman Marchena y Gonzalez-Cuéllar que “los principios de especialidad e
idoneidad a los que alude el a art. 588 bis a) imponen también una delimitacion
subjetiva que aleje el acto de injerencia estatal en las comunicaciones privadas de una
decision puramente prospectiva o de limites difusos y, por tanto, constitucionalmente no

amparada”>%,

Dice el apartado 2c del art. 588 bis ¢) de la LECr. Que la resolucion judicial que
autorice la medida ha de recoger “la identidad de los investigados y de cualquier otro

afectado por la medida, de ser conocido™.

A lo cual hay que afiadir lo dicho en el art. 588 bis h) de la LECr, que, al igual
que el precepto anterior, también estd ubicado en el Capitulo IV donde se recogen
ciertas disposiciones comunes aplicables a todas las medidas de investigacion
tecnologica. Y hemos de relacionarlo con el contenido del art. 588 quater a), también de
la LECr. Dice el primero de los preceptos citados que “podran acordarse las medidas de
investigacion reguladas en los siguientes capitulos aun cuando afecten a terceras
personas en los casos y con las condiciones que se regulan en las disposiciones
especificas de cada una de ellas”. Y el segundo afiade que “podrd autorizarse la
colocacion y utilizacion de dispositivos electronicos que permitan la captacion y

grabacion de las comunicaciones orales directas que se mantengan por el investigado

(..)

Vemos que, aunque es cierto que las medidas de investigacion tecnoldgica
pueden afectar a terceras personas, también es cierto que el art. 588 bis h) condiciona la
afectacion de éstas a su prevision legal especifica. Y en el caso de las grabaciones de las
comunicaciones orales solo pueden autorizarse para grabar las conversaciones que tenga

el investigado. Este ultimo precepto no habla de terceros ajenos al investigado.

y de imagenes complementarias a las mismas, y otro el regulado en los arts. 588 quinquies a) y ss. (Cap.
VII), sobre utilizacion de dispositivos técnicos de captacion de la imagen, seguimiento y localizacion.
564 M. MARCHENA GOMEZ y N. GONZALEZ-CUELLAR SERRANO, op. cit., p. 227
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De todas formas, aun acordandose la grabacion de las comunicaciones del
investigado, estd claro que también se van a ver a afectados los derechos de aquellos
con quienes éste entable conversacion. Eso es lo que se llama “via indirecta” o
“recogida de arrastre”, que viene siendo aceptada por el TS como prueba vélida. En este
sentido, dice el TS en una sentencia de 14 de mayo de 2013, donde se analizan las
grabaciones efectuadas en el interior de un vehiculo policial, que “siempre que se
acuerda una intervencion telefonica se produce una recogida «de arrastre» de todas las
conversaciones mantenidas a través del teléfono intervenido, sean de salida o de
entrada, con la consecuencia de captar conversaciones ajenas al objeto de la
investigacion criminal que justificd la autorizacion judicial de la injerencia. De ahi no
puede seguirse sin mas la violacién del derecho a la intimidad de las terceras personas
cuyas conversaciones sean captadas”. Y afiade el TS que en estos casos “lo procedente
es efectuar una seleccion de lo relevante a la investigacion y ocultar el resto, de suerte
que no existe publicidad de esa parte privada. Eso es lo que ha ocurrido aqui, en donde

no constan las conversaciones ajenas al concreto delito descubierto casualmente™,

Rodriguez Lainz comenta que “ese mismo principio de «recogida en arrastre»
que permite el acceso ocasional a conversaciones captadas a terceros que se entrevisten
en el lugar de activacion del sistema de grabacion de conversaciones orales habria de
legitimar el acceso a éstas y a todo aquello que se escuche con caracter ambiental por
dicho dispositivo”. Y anade este magistrado que “en cualquier caso, la regulacion sobre
los hallazgos casuales del art. 579 bis podria servir de cobertura a la informacion asi

obtenida’%.

Por ultimo, considera Velasco que “cuando uno de los interlocutores presentes
en el encuentro esté apercibido de que las conversaciones se estan registrando -el caso
comentado arriba de victimas o testigos colaboradores que se colocan el micréfono-, lo
importante para el Derecho es que su participacion en ellas sea de buena fe,
descartdndose la validez de las que supongan conversaciones provocadas, pues
unicamente tendrian validez las que afloran en un delito ajeno y no las que lo inducen,

en las que el agente se une a la actividad criminal de otro, pero nunca la inicia, razén

565 STS 419/2013 de 14 mayo (FD 4°)
566 J. L. RODRIGUEZ LAINZ, “Veintiocho discrepancias y refutaciones a las Circulares de la Fiscalia
General del estado de 6 de marzo de 2019 sobre diligencias de investigacion tecnologica”, cit.
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por la que para conocer y poder valorar el contexto de lo captado, conviene que la

grabacion/filmacion conste siempre completa en la causa™’.

El TS en un caso de grabaciones entre particulares, que no es el caso que nos
ocupa, aunque se trata de una sentencia interesante, analiza las grabaciones realizadas
de forma provocada por parte de la victima del delito denunciado. En casos asi, y de
acuerdo con la afirmacion de Velasco, el TS dice que la grabacion por uno de los
intervinientes de conversaciones puede ser inicialmente licita “si el encuentro es
voluntario y libre. La cuestion varia cuando la persona grabada, de alguna manera, ha
sido conducida al encuentro utilizando argucias con la premeditada pretension de
hacerle manifestar hechos que pudieran ser utilizados en su contra” Y afade el TS que
“para su validez se debe tratar de un encuentro libremente concertado entre ambos y que
se acuda a la cita espontaneamente y sin condicionamientos de ninguna clase. Asi se
desprende de las resoluciones dictadas por el Tribunal Constitucional y por esta Sala. La
espontaneidad y la buena fe son requisitos condicionantes de su valoracién. Cuando se
fuerza y provoca una conversacion ya no es posible situarse en el mismo plano. El
interlocutor grabado no se despoja de manera voluntaria y libre de sus manifestaciones

sino que, en cierto modo, se le arrancan o extraen de modo torticero”®,

5.3.9. Control de la medida

El TC ya venia manteniendo que el control judicial de la ejecucion de la medida
de intervencidn de las comunicaciones se integra en el contenido esencial del derecho al
secreto de las comunicaciones®®. Y afiade este mismo Tribunal que “para considerar
cumplido este requisito es suficiente con que los Autos de autorizacion y prorroga fijen
periodos para que la fuerza actuante dé cuenta al Juzgado del resultado de las
intervenciones, y que el 6rgano judicial efectie un seguimiento de las mismas y conozca
los resultados de la investigacion, que debe tener en cuenta para autorizar las

prorrogas™’?,

567 E. VELASCO NUNEZ, Delitos tecnoldgicos: definicién, investigacién y prueba en el proceso penal,
cit,p. 114
568 STS 1066/2009 de 4 noviembre (FD 4°)
569 STC 9/2011 de 28 de febrero, FJ 3, y STC 165/2005 de 20 de junio, FJ 8.
570 STC 239/2006 de 17 julio (FJ 4)
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Por eso, con la reforma, no sélo se impone al Juez de instruccion la obligacion
de examinar los presupuestos habilitantes para acordar las medidas de investigacion,

sino que también queda obligado al control de la ejecucion de las medidas acordadas®’!.

Ademés, teniendo en cuenta que la persona investigada o el tercero afectado por
la investigacion y, por tanto, por la grabacion de sus comunicaciones orales, no conoce
la ejecucion de la medida, el control judicial se convierte en una garantia basica. De este
modo, el TS declara la nulidad de la grabacion de unas conversaciones llevada a cabo
por un particular que actiia con medios técnicos e instrucciones que le facilita Guardia
Civil, sin autorizacion ni control judicial. E1 TS considera que la informacion obtenida a
través de estas grabaciones no puede ser avalada por la Sala ya que “ha de quedar fuera
de toda duda que en aquellas ocasiones en la que el Estado se vale de un particular para
sortear las limitaciones constitucionales al ejercicio del ius puniendi, la nulidad

probatoria resultara obligada™72.

La regulacion del control judicial de la medida que estudiamos la encontramos
con caracter general dentro de las “Disposiciones comunes” aplicables a todas las
medidas de investigacion tecnoldgica, en el art. 588 bis g) y, en referencia en concreto a
la grabacion de comunicaciones orales, en el art. 588 quater d). El primero de los
preceptos citados dispone que la Policia Judicial ha de informar al Juez de Instruccion
del desarrollo y resultados de la medida cuando, por cualquier causa se ponga fin a la
misma, y en la forma y con la periodicidad que judicialmente se determine. Lo cual
pone de manifiesto que el Juez de instruccion dispone de un amplio margen de arbitrio a
la hora de decidir qué medidas de control va a imponer para llevar a cabo la ejecucion

de la medida de investigacion.
Por su parte, el art. 588 quater d) establece otros dos elementos de control:
1°) La Policia judicial ha de poner a disposicion de la autoridad judicial “el

soporte original o copia electronica auténtica de las grabaciones e imagenes”, debiendo

ir acompafiada de “una transcripcion de las conversaciones” que se consideren de

571 M. MARCHENA GOMEZ y N. GONZALEZ-CUELLAR SERRANO, op. cit., p. 352.
572 STS (Sala de lo Penal) n° 311/2018 de 27 de junio de 2018, FD 1.4y 1.7.
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573

interés. Los funcionarios no estan autorizados a realizar copias y guardarlas>’>, pues han

de entregar todos los soportes a la autoridad judicial.

De modo que como puede leerse en el precepto, los soportes utilizados para el
almacenaje de las grabaciones e imagenes han de entregarse de forma integra y original.
Si embargo “no puede equipararse control judicial con audicion y vision integra de
todas las grabaciones e imdagenes, siendo suficiente para considerar cumplido el
requisito de que las intervenciones se ejecuten bajo control y supervision judicial que
los agentes informes al Juez de los resultados obtenidos de la intervencion, aportandole
los datos mas relevantes mediante los oportunos informes junto con una transcripcion

parcial de los soportes que recojan los aspectos mas trascendentes™ 74,

2°) El informe remitido al Juez ha de identificar a todos los agentes

intervinientes que hayan participado en la ejecucion y seguimiento de la medida.

De esta forma se facilita que quien haya intervenido en la investigacion pueda
llegar a ser citado al plenario, convirtiéndose la diligencia de investigacion en verdadera

prueba sometida a los principios de oralidad, inmediacion y contradiccion.

Por tanto, el control judicial de la medida es “una actuacion ineludible que se
desarrolla no solo a través de la preceptiva autorizacion judicial, sino que se mantiene
de forma constante durante la ejecucion de la medida y que contintian hasta su cese. Se
constata, por consiguiente, un control judicial a través del cual el juez valora que
efectivamente se cumplen las garantias necesarias para la adopcion de la medida de
investigacion. Y asimismo un control paralelo al desarrollo de la actuacion tendente a
garantizar la correcta ejecucion asi como la autenticidad e integridad de la informacion

obtenida’™">.

De todas formas, el art. 588 quater d) ha de interpretarse como un precepto de

minimos, como sefialan Marchena y Gonzalez-Cuéllar. El juez de instruccion puede

573 R. CASANOVA MARTI, “La captacién y grabacién de comunicaciones orales mediante la
utilizacion de dispositivos electronicos”, cit. p. 7.
574 M. DIAZ MARTINEZ, op cit, p. 107
575 A. M. SANTOS MARTINEZ, Medidas de investigacion tecnolégica en la instruccion penal, Ed.
Bosch-Wolters Kluwer, Barcelona 2017, p.105
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afiadir cualesquiera otras medidas de control que considere pertinentes en cada caso: “en

la forma y con la periodicidad que éste [el Juez] determine” (art. 588 bis g) LECr)*’°.

Y es que debemos tener en cuenta que “la reforma legitima a la Policia Judicial
para controlar la ejecucion de la medida (art. 588 bis g) de la LECr.), poniendo a
disposicion del juez, con la periodicidad que éste determina y en soportes digitales
distintos, la transcripcion de los pasajes que considere de interés y las grabaciones

»577

realizadas™’’. Otro motivo mas para exigir un adecuado y eficiente control judicial

sobre la ejecucion de la medida de investigacion.

5.3.10. En el PLECT.

Encontramos algunas diferencias significativas con la regulacion prevista en el

Proyecto de Ley de Enjuiciamiento Criminal, que pasamos a comentar.

5.3.10.1. En cuanto al contenido de la resolucion judicial

El Proyecto de LECr vemos que mientras que la forma y contenido de la
peticion que tiene que hacer el Ministerio Fiscal viene regulada de forma muy escueta,
el contenido de la resolucion judicial si se detalla al maximo. El art. 388.1 del PLECr

dice asi:

“La resolucion judicial por la que se acuerde la medida contendra los siguientes
particulares:

a) Los indicios de los que se deriva la existencia de la infraccion penal.

b) La identificacion de la persona investigada y, en todo caso, la designacion de
la persona o personas que vayan a encontrarse con ella y cuyas conversaciones
hayan de ser captadas.

c¢) Los motivos por los cuales la diligencia resulta imprescindible para el logro
de los fines sefialados en esta ley.

d) En su caso, la vivienda, las habitaciones o los lugares que hayan de ser objeto

de vigilancia.

576M. MARCHENA GOMEZ y N. GONZALEZ-CUELLAR SERRANO, op. cit., p. 353.
577 C. ZOCO ZABALA, op cit, p.181.
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e) Las condiciones en que la escucha y grabacion de las conversaciones hayan de
llevarse a cabo, incluida la autorizacion para la utilizacion de medios técnicos de
captacion de la imagen, asi como los mecanismos de control que hayan de ser
observados por el fiscal en la ejecucion de la diligencia.

f) El encuentro concreto al que se contraiga la ejecucion de la medida, sin que
pueda extenderse a otros posteriores salvo que se acuerde la ampliacion
conforme a lo previsto en el articulo 390.2 de esta ley.

g) La concreta informacién que se trate de recabar a través de la medida y su
relevancia para la investigacion del hecho delictivo, la determinacion de su autor
o la averiguacion de su paradero.

h) La unidad de Policia Judicial que se hara cargo de la actuacion

investigadora”.

Ademas, dice el punto n° 2 de este mismo articulo que “la resolucion judicial
establecerd también las medidas que deban observarse para preservar la integridad y
autenticidad de las grabaciones, a fin de hacer posible, en su caso, la practica de un

dictamen pericial”.

Una primera cuestion que llama la atencion es que el PLECr no le impone al
Juez de Garantias un plazo para resolver sobre la peticion. Por el contrario, el art. 588
bis ¢) de la actual LECr dice que “la resolucion se dictard en el plazo maximo de

veinticuatro horas”.

El apartado 2 de lart. 588 bis ¢) también permite que el Juez requiera a quien
haya solicitado la medida para que amplie o aclare los términos de la solicitud. Sin
embargo, en el PLECr nada se dice al respecto, pero deducimos que el Juez de
Garantias puede hacerlo sin problema siempre que necesite una mayor informacién para
fundamentar su resolucion y, porque nada se lo impide, ni siquiera tiene plazo para

resolver.

Por lo demas, los requisitos del apartado n° 1, son practicamente coincidentes
con los exigidos en el art. 588 bis c¢) de la LECr, establecidos con caracter general para
todas las medidas de investigacion tecnoldgica y 588 quater c), dispuestos

especificamente para la medida de intervencion de las grabaciones orales.
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5.3.10.2. En cuanto a la clausula de urgencia

El PLECr no tiene prevista ninguna clausula de urgencia o de suspension de
derechos que permita al Ministerio Fiscal intervenir este tipo de comunicaciones orales

sin autorizacion judicial previa.

De hecho, el art. 389.1 del PLECr dice textualmente lo siguiente:

“Una vez acordada la intervencion por el Juez de Garantias, los funcionarios de
la Policia Judicial procederan a la escucha y grabacion de las conversaciones vy,

si asi se hubiese autorizado, a la captacion de imagenes”.

Lo cual deja claro que s6lo pueden intervenirse las comunicaciones orales si hay

autorizacion judicial previa, sin excepcion alguna

5.3.10.3. En cuanto al control de la medida

El Proyecto dispone en su art. 347 entre sus disposiciones comunes aplicables a
las medidas de investigacion relativas a la interceptacion de las telecomunicaciones de
las conversaciones privadas que “el Fiscal informard al Juez de Garantias, en la forma y
con la periodicidad que éste disponga, del desarrollo y los resultados de la medida y, en

todo caso, cuando por cualquier causa se le ponga fin”.

Por tanto, hay una primera medida de control que parte de la resolucion del Juez

de Garantias.

Ademas, como ya hemos dicho, el art. 389.1 del PLECr dispone que una vez
que se autorice la medida, seran los funcionarios de Policia judicial los que van a

realizar las grabaciones y la captacion de imagenes.

Estas grabaciones se van a poner a disposicion del Ministerio Fiscal, en el plazo
que éste indique. Por tanto, la Policia dard cuenta al Fiscal, no al Juez como ahora se

dispone en el art. 588 quater d).
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Al Fiscal se le va a hacer entrega de las grabaciones originales de la totalidad de
las conversaciones interceptadas y de las imagenes que se hayan captado, el cual podra
disponer la transcripcion por escrito de las conversaciones captadas, aunque, en todo

caso, deben conservarse los originales de las grabaciones.

Por tltimo, estas grabaciones deberan ir acompanadas de la identificacion de los
agentes que hayan participado en la ejecucion de esta diligencia, al igual que dispone el
art. 588 quater d) de la actual LECr. Lo cual tiene su légica porque, por una parte, la
resolucion judicial tiene que identificar la unidad de Policia Judicial que se hara cargo
de la actuacion investigadora y, por otro lado, estos agentes posiblemente deban

comparecer en el juicio oral para la ratificacion de sus intervenciones e informes.

5.4. HALLAZGOS CASUALES

5.4.1. Definicion

Hay determinadas ocasiones en las que los investigadores, cuando llevan a cabo
actividades de investigacion que pudieran afectar a un derecho fundamental, se
encuentran con elementos o hechos que son indicios de la comision de otro delito
distinto del que se estaba investigando, y respecto del que, en principio, carecen de

autorizacion judicial para continuar.

Esta cuestion esta prevista en el art. 588 bis 1) de la LECr que dice que “el uso de
las informaciones obtenidas en un procedimiento distinto y los descubrimientos casuales

se regularan con arreglo a lo dispuesto en el articulo 579 bis”.

En relacion con la redaccion del art. 579 bis de la LECr, dice Nadal Gomez que
“el hallazgo casual supone aqui la aparicién de un dato nuevo, o desconocido hasta ese
momento, como consecuencia no ya de una accion casual o fortuita, sino de las
actividades indagatorias desarrolladas en la investigaciéon y sin que tales datos se

enmarquen en la finalidad inicial de la misma”>’%. El hallazgo casual se concibe y define

578 I. NADAL GOMEZ, “El régimen de los hallazgos casuales en la ley 13/2015, de modificacion de la
Ley de Enjuiciamiento Criminal”, Revista General de Derecho Procesal, n° 40, 2016.
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pues, en sentido amplio “como aquel que tiene lugar dentro de un determinado marco de
intervencidn habilitada para distinta finalidad”>”°. Nadal Gémez, sin embargo, considera
“que se ha impuesto entre la doctrina una definicion mas estructura de los hallazgos
casuales que los circunscribe al ambito del desarrollo de diligencias de investigacion
que sean restrictivas de derechos fundamentales, ya que éstas se encuentran sujetas a un

estricto régimen de autorizacion y control imprescindible para su legalidad”. 3%

Siguiendo esta misma linea, Alvarez de Neyra Kappler considera que por
hallazgo casual ha de entenderse “la aparicion de hechos delictivos nuevos en el curso
de la investigacion de un ilicito penal, no incluidos en la resolucion judicial que habilita
una medida restrictiva de derechos (ya sea una intervencion telefénica, una entrada y
registro u otras diligencias de investigacion similares), o de sujetos inicialmente no
investigados, y que surgen a la luz cuando tal medida se esta ejecutando; es decir,
cuando al investigar unos determinados hechos delictivos, se descubren por casualidad

otros distintos o aparecen otros sujetos implicados”8!

El TS3¥2 considera que el hallazgo casual es un “elemento probatorio novedoso

que no esta inicialmente abarcado por el principio de especialidad”.

Por tanto, “para entender que nos encontramos ante un hallazgo casual se hace
preciso que: a) esté en marcha una investigacion en el marco de un proceso penal; b)
aparezca un dato nuevo o desconocido hasta ese momento como consecuencia de las
actividades indagatorias desarrolladas en la investigacion, circunscrito al ambito del
desarrollo de diligencias de investigacion que sean restrictivas de derechos
fundamentales; c) los nuevos datos no se enmarquen en la finalidad inicial de la

misma’3%,

579 J. A. DIAZ CABIALE y R. MARTIN MORALES, La garantia constitucional de la inadmisién de la
prueba ilicitamente obtenida, Ed. Civitas, Madrid, 2001, p. 190
580 I. NADAL GOMEZ, op cit.
581 S. ALVAREZ DE NEYRA KAPPLER, “Los descubrimientos casuales en el marco de una
investigacion penal (Con especial referencia a las diligencias de entrada y registro en domicilio)”, en
Revista Internacional de Estudios de Derecho Procesal y Arbitraje, n° 2, 2011.
582 STS 777/2012 de 17 octubre (FD 2°)
583 R. CASTILLEJO MANZANARES, “Hallazgos casuales y medidas tecnoldgicas de investigacion”,
Cuadernos Digitales de Formacion, n® 5, 2018 (Consejo General del Poder Judicial)
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Son dos las cuestiones a plantear al respecto en relacion con la regulacion sobre
los hallazgos casuales tal y como se regula en la LECr tras la reforma del ano 2015. Por
un lado, el andlisis del régimen juridico del descubrimiento o hallazgo casual. Y, por
otro lado, la incorporacion del material probatorio que se pueda llegar a obtener de una

investigacion de un hecho distinto del que se encuentra a un proceso determinado.

5.4.2. Régimen juridico del descubrimiento o hallazgo casual, o como se ha de
actuar ante el descubrimiento casual

Pue bien, en relacion con las primera cuestion hemos de indicar que el TS* ha
declarado repetidamente que “el hallazgo casual, es decir, el elemento probatorio
novedoso que no esté inicialmente abarcado por el principio de especialidad, puede ser
utilizado en el propio o distinto procedimiento, bien por tratarse de un delito flagrante o
bien por razones de conexidad procesal, siempre que, advertido el hallazgo, el juez
resuelva expresamente continuar con la investigacion para el esclarecimiento de ese
nuevo delito, ante la existencia de razones basadas en los principios de proporcionalidad
e idoneidad. (...) Se trata, en suma, de aquellos descubrimientos casuales que pueden
aportar luz para el esclarecimiento de los hechos, de caracter novedoso (puesto que
permanecian ocultos), y que han de ser investigados, con tal que la autoridad judicial
pondere su importancia, salvaguarde el principio de especialidad, y justifique su

necesidad y proporcionalidad”.

También nos venia diciendo el Alto Tribunal®® que “por la denominada doctrina
del hallazgo casual se legitiman aquellas evidencias probatorias que inesperadamente
aparecen en el curso de una intervencion telefonica, eventualmente en un registro
domiciliario, de forma totalmente imprevista”. Afiadiendo que “la doctrina de esta Sala
Casacional ha exigido que, para continuar con la investigacion de esos elementos
nuevos y sorpresivos, se han de ampliar las escuchas, con fundamento en el principio de
especialidad, a través del dictado de una nueva resolucion judicial que legitime tal
aparicion, y reconduzca la investigacion, con los razonamientos que sean precisos, para

continuar legalmente con la misma”.

584 STS 777/2012 de 17 octubre (FD 2°)
585 STS 616/2012 de 10 julio (FD 2°)
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En principio, podria parecer que el hallazgo casual se confronta con el principio
de especialidad, el cual, tal y como hemos comentado mas arriba, “impone la
prohibicion de intervenciones prospectivas, mediante las que los poderes publicos se
inmiscuyen en la intimidad del sospechoso con el exclusivo objeto de indagar qué es lo
que encuentran. El principio de especialidad exige que la decision jurisdiccional de
intervencion de las comunicaciones telefonicas éste siempre relacionada con la
investigacion de un delito concreto cuyos elementos ya se dibujan, al menos, en el plano

indiciario que permite el estado incipiente del proceso” %,

Sigue diciendo el TS en esta misma Sentencia del afio 2017 en relacion con el
principio de especialidad, que éste obliga a que en la resolucion que determine la
adopcion de la medida deba figurar “la identificacion del delito cuya investigacion lo
hace necesario, en orden a la evaluacion de la concurrencia de la exigible
proporcionalidad de la decision y la evitacion de "rastreos" indiscriminados de caracter
meramente preventivo o aleatorio sin base factica previa de la comision de delito,

absolutamente proscritos en nuestro ordenamiento”.

Pero estos descubrimientos no pueden quedar impunes y deben ser investigados.
Dice el TC>® que “la Constitucion no exige, en modo alguno, que el funcionario que se
encuentra investigando unos hechos de apariencia delictiva cierre los ojos ante los
indicios de delito que se presentaren a su vista, aunque los hallados casualmente sean
distintos a los hechos comprendidos en su investigacion oficial, siempre que ésta no sea
utilizada fraudulentamente para burlar las garantias de los derechos fundamentales (STC
49/1996, fundamento juridico 4.°). (...) Que se estén investigando unos hechos
delictivos no impide la persecucion de cualesquiera otros hechos delictivos distintos,
que sean descubiertos por casualidad al investigar aquéllos. Los funcionarios de policia
tienen siempre el deber de poner en conocimiento de la autoridad penal competente los
delitos de que tuvieren conocimiento, practicando incluso las diligencias de prevencion
que fueran necesarias por razoén de urgencia, tal y como disponen los arts. 259 y 284
LECrim y ha declarado la jurisprudencia del Tribunal Supremo (Sentencias del TS de 7
de junio de 1993, 15 de julio de 1993, 28 de abril de 1995 y 4 de octubre de 1996)”.

586 STS 71/2017 de 8 febrero (FD 2°)
587 Véase, por ejemplo, la Sentencia Tribunal Constitucional (Sala Primera) 41/1998 de 24 febrero (FJ
22y 33)
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Dice la STS 71/2017 que venimos comentando que el principio de especialidad
justifica la intervencion sélo del delito investigado “pero los hallazgos delictivos
ocasionales son notitia criminis, sin perjuicio de que en el mismo o en otro
procedimiento se amplie o no la medida a seguir investigando el nuevo delito”, y afiade
que “en estos supuestos en que se investiga un delito concreto y se descubre otro
distinto, no puede renunciarse a investigar la nofitia criminis incidentalmente
descubierta en una intervencion dirigida a otro fin, aunque ello pueda hacer precisa una
nueva o especifica autorizacion judicial o una investigacion diferente de la del punto de

arranque”.

Afiade esta misma resolucidon que “por ello el principio de especialidad justifica
la intervencion sélo al delito investigado, pero especial mencion merecen ya en la fase
de ejecucion de la medida interventora de las comunicaciones telefonicas, los llamados
en la doctrina "descubrimientos ocasionales" o "casuales", relativos a hechos nuevos (no
buscados, por ser desconocidos en la investigacion instructora en la que irrumpen), bien
conexos, bien inconexos con los que son objeto de la causa y que pueden afectar al
imputado y/o a terceras personas no imputadas en el procedimiento, titulares o no del

teléfono intervenido”.

En relacion con la solucion juridica relativa a estos descubrimientos casuales, el

TS ha dicho que ha de distinguirse®®®:

“I) Si los hechos descubiertos tienen conexién (art. 17 LECrim) con los que son
objeto del procedimiento instructorio, los hallazgos surtirdn efectos tanto de

investigacion cuanto posteriormente de prueba.

2) Si los hechos ocasionalmente conocidos no guardasen esa conexion con los
causantes del acuerdo de la medida y aparentan una gravedad penal suficiente
como para tolerar proporcionalmente su adopcidn, se estimaran como mera
"notitia criminis" y se deducird testimonio para que, siguiendo las normas de
competencia territorial y en su caso las de reparto, se inicie el correspondiente

proceso”.

588 STS 71/2017 de 8 febrero (FD 2°)
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Bueno de Mata considera que “una vez que el Juez tenga conocimiento del
hallazgo casual de un hecho delictivo distinto al investigado, la solucién dependera de
que ese hecho constituya un delito relacionado con el inicialmente investigado, esto es,
que exista conexidad entre ambos, o, por el contrario, se trata de un delito totalmente
autonomo e independiente del anterior (...)”. En el primer caso, este autor considera que
el Juez debe dictar una resolucion judicial ampliatoria en relacion con la investigacion
que se esta llevando a cabo y la ejecucion de la medida de investigacion en cuestion, y
proseguir con la investigacion en la misma causa; en el segundo caso, el Juez tiene que
volver a examinar las cuestiones de proporcionalidad y competencia, para dictar una
autorizacion judicial expresa que permita la continuacion de la escucha e incoar la causa
oportuna tras deducir testimonio correspondiente; “con lo que se iniciaria una

investigacion diferente, aunque con un punto de arranque comin’>%°,

El art. 579 bis 3 de la LECr dispone que, para continuar con la investigacion del
delito casualmente descubierto y las medidas acordadas para ello, se “requiere
autorizacion del juez competente, para la cual, éste comprobara la diligencia de la
actuacion, evaluando el marco en el que se produjo el hallazgo casual y la imposibilidad
de haber solicitado la medida que lo incluyera en su momento”. Termina diciendo la
norma que “asimismo se informar3 si las diligencias continuan declaradas secretas, a los
efectos de que tal declaracion sea respetada en el otro proceso penal, comunicando el

momento en el que dicho secreto se alce”

Podemos ver que la reforma de 2015 incorpora una regla que coincide con el
criterio jurisprudencial expuesto. “De lo que se trata, al fin y al cabo, es que esa
mutacion del objeto del proceso iniciado para la investigacion de un hecho distinto o, en
otro caso, el inicio de unas nuevas diligencias para el esclarecimiento de los hechos
inesperadamente conocidos, ajuste también el nivel de sacrificio del derecho
fundamental al secreto de las comunicaciones a los presupuestos constitucionales que le

confieren legitimidad”*.

Es importante determinar el objeto del proceso, puesto que va a estar conectado

con el objeto de la investigacion. Nadal Gomez considera que “la determinacion del

589 Vid. F. BUENO DE MATA, op cit.
590 M. MARCHENA GOMEZ y N. GONZALEZ-CUELLAR SERRANO, op cit, p. 259.
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objeto nos interesard aqui en tanto que los hechos descubiertos puedan constituir un
nuevo objeto y en cuanto tal pueda resultar competente un 6rgano judicial diferente del
que conocia del objeto inicial”. Esta autora dice que “el objeto del proceso penal esta
formado por los hechos punibles que motivaron el inicio de dicho proceso, constituidos
siempre por conductas humanas”. Son pues dos elementos los configuradores del
proceso: el subjetivo y el objetivo. “La configuracién sucesiva del proceso penal
también afectard a este elemento subjetivo ya que, si bien el autor responsable de una
conducta delictiva firma parte del objeto del proceso, solo lo sera de forma necesaria e
inamovible a partir de un determinado momento procesal (...) pero que en ningin caso
pude darse al inicio del mismo”. El elemento objetivo viene dado por los hechos que

integran tal conducta™!.

Sin embargo, el objeto del proceso penal no es estatico, ya que puede variar a lo
largo de las diferentes fases que lo componen. En este sentido, nos recuerda el TS que
“el objeto del proceso no responde a una imagen fija. Antes al contrario, se trata de un
hecho de cristalizaciéon progresiva, con una delimitacion objetiva y subjetiva que se
verifica de forma paulatina, en funcion del resultado de las diligencias [de

investigacion]”*?

. Siempre se vera afectado por la practica de las diligencias de
investigacion y los descubrimientos producidos por éstas. Y es que “nuestro
ordenamiento procesal penal configura las diligencias de investigacion como
instrumentos para el descubrimiento de la verdad de los hechos presuntamente
delictivos y de sus autores”. En concreto, nos dice Nadal Gémez que “las diligencias de
investigacion se ordenan para la investigacion de los hechos que constituyen la notitia
criminis que ha originado el comienzo de ese proceso. A su vez, los descubrimientos
producidos por dichas diligencias pueden contribuir a la modificacion de los de su causa

y origen, precisamente por la aparicion de hechos nuevos que les afectan™ %,

Durante la investigacion penal llevada a cabo pueden descubrirse hechos que
supongan la existencia de delitos homogéneos al inicialmente investigado, o
heterogéneos al que se estaba investigando en un primer momento, dandose la
posibilidad en esta segunda circunstancia de que se trate de delitos conexos o no al

objeto de la investigacion.

591 I. NADAL GOMEZ, op cit
592 STS 412/2011 de 11 mayo (FD 6-B)
593 I. NADAL GOMEZ, op cit.
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El Tribunal Constitucional ha entendido que son delitos homogéneos aquellos
“que constituyen modalidades distintas pero cercanas dentro de la tipicidad penal, de tal
suerte que, estando contenidos todos los elementos del segundo tipo en el tipo delictivo
objeto de la acusacion, no haya en la condena ningin elemento nuevo del que el

2594

acusado no haya podido defenderse™”, y que tengan la misma naturaleza de modo que

el hecho que configure los tipos correspondientes sea sustancialmente el mismo>%.

Por su parte, el TS dice, en relacion con los delitos homogéneos, que “lo
relevante es que el hecho que configure los tipos sea sustancialmente el mismo y que el
acusado haya tenido ocasion de defenderse de todos los elementos, facticos y

normativos, que integran el tipo delictivo objeto de condena>,

En estos supuestos, Nadal Goémez considera que realmente no estamos ante
hechos nuevos y que, por tanto, no se da verdaderamente un supuesto de hallazgo
casual, porque “lo hallado no supone una modificacion sustancial respecto de lo
buscado més alld de que en lugar de constituir un solo delito, se descubre que son

varios”.

Sin embargo, creo que no debe perderse de vista nunca las garantias
constitucionales de los derechos del investigado. La aplicaciéon del principio de
especialidad ha de mantenerse en la investigacion de estos nuevos delitos hallados de
forma casual e inesperada, independientemente de que se trate de delitos homogéneos o
no. Lo que habria de llevarnos al dictado de una nueva resolucion judicial que amparara
la continuidad de la investigacion en relacion con esos nuevos hechos descubiertos. Ya
hemos dicho mas arriba que, producido el hallazgo casual, el juez ha de resolver de
forma expresa la continuacion con la investigacion relacionada ahora también con este
nuevo delito, salvaguardandose asi los principios de especialidad, necesidad y

proporcionalidad.

594 STC n° 35/2004 de 8 de marzo (FJ 6°), STC 4/2002 de 14 de enero (FJ 3°), STC 225/1997 de 15 de
diciembre (FJ 3°), entre otras muchas.
595 Vid. STC 95/1995 de 19 de junio (FJ 3°)
596 STS 246/2011 de 14 abril (FD 1°)
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5.4.3. Incorporacion del material probatorio casualmente hallado a wun
procedimiento determinado: utilizacion de los descubrimientos casuales en otro
proceso.

Esta cuestion ya habia sido tratada por la jurisprudencia del Tribunal Supremo
que dio lugar al Acuerdo de Pleno no jurisdiccional de 26 de mayo de 2009. Se acordd

lo siguiente:

“En los procesos incoados a raiz de la deduccion de testimonios de una causa
principal, la simple alegacion de que el acto jurisdiccional limitativo del derecho
al secreto de las comunicaciones es nulo, porque no hay constancia legitima de

las resoluciones antecedentes, no debe implicar sin mas la nulidad.

En tales casos, cuando la validez de un medio probatorio dependa de la
legitimidad de la obtencion de fuentes de prueba en otro procedimiento, si el
interesado impugna en la instancia la legitimidad de aquel medio de prueba, la
parte que lo propuso deberd justificar de forma contradictoria la legitimidad

cuestionada.

Pero, si, conocido el origen de un medio de prueba propuesto en un
procedimiento, no se promueve dicho debate, no podra suscitarse en ulteriores
instancias la cuestion de la falta de constancia en ese procedimiento de las
circunstancias concurrentes en otro relativas al modo de obtencion de las fuentes

de aquella prueba”.

El contenido integro del acuerdo de 26 de mayo de 2009, seglin reiterada

jurisprudencia®’

, ha sido aplicado, sefialandose:

“a) que no existen nulidades presuntas; b) que la prueba de la legitimidad de los
medios de prueba con los que pretenda avalarse la pretension de condena,
incumbe a la parte acusadora; c) pese a ello, la ley no ampara el silencio
estratégico de la parte imputada, de suerte que si en la instancia no se promueve
el debate sobre la legalidad de una determinada prueba, esa impugnacion no

podré hacerse valer en ulteriores instancias”.

597 Vid. STS 714/2016 de 26 septiembre (FD 5°)
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La actual regulacion del tratamiento de los hallazgos casuales a través de lo
dispuesto en los arts. 588 bis 1) y 579 bis de la LECr, sigue los criterios que venian

aplicandose ya por la doctrina jurisprudencial del TS.

El art. 579 bis, en su primer apartado, dispone que “el resultado de la detencion
y apertura de la correspondencia escrita y telegrafica podra ser utilizado como medio de
investigacion o prueba en otro proceso penal”. De esta forma, se sienta un principio
general consistente en “la utilizabilidad de los contenidos obtenidos mientras estuvo en
vigor la medida de injerencia inicialmente acordada™®, de modo que los contenidos o
elementos probatorios descubiertos casualmente podran ser utilizados en otro proceso

judicial.

El siguiente apartado del art. 579 bis de la LECr dice que “a tal efecto, se
procedera a la deduccion de testimonio de los particulares necesarios para acreditar la
legitimidad de la injerencia. Se incluiran entre los antecedentes indispensables, en todo
caso, la solicitud inicial para la adopcion, la resolucion judicial que la acuerda y todas
las peticiones y resoluciones judiciales de prorroga recaidas en el procedimiento de

origen”.

De lo que se trata es de comprobar y valorar la correccion del acuerdo judicial
que motivo la intervencion policial. Y como dicen Marchena y Gonzalez-Cuellar, “el
juicio sobre la legitimidad de la medida no se agota en la constatacion de la existencia
de una inicial resolucion judicial habilitante y, en su caso, de los autos mediante los que
se decide la prorroga de la interferencia ya acordada. Es preciso analizar —de ahi la
necesidad de su remision por testimonio— las solicitudes que han impulsado el acto
jurisdiccional. Sé6lo asi podran valorarse las exigencias de los principios de necesidad,

de excepcionalidad y proporcionalidad™>®.

Lo importante, como puede deducirse del tenor del precepto citado, es que no

quede ninguna duda sobre la validez de la prueba que pretende llevarse al otro proceso.

598 M. MARCHENA GOMEZ y N. GONZALEZ-CUELLAR SERRANO, op cit, p. 280
599 Ibidem, p. 281
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Y una vez deducido el testimonio de los particulares necesarios llevados al otro
proceso para se puedan servir como prueba, “correspondera al imputado acreditar, en su
caso, la ilicitud y falta de validez de las evidencias obtenidas en el otro procedimiento,

conforme resulta de la aplicacion del Acuerdo del TS de 26 de mayo de 20097760,

El art. 579 bis 3 establece que “la continuacion de esta medida para la
investigacion del delito casualmente descubierto requiere autorizacion del juez
competente, para la cual, éste comprobara la diligencia de la actuacion, evaluando el
marco en el que se produjo el hallazgo casual y la imposibilidad de haber solicitado la

medida que lo incluyera en su momento (...)".

Légicamente, este precepto pide el dictado de una nueva resolucion judicial “que

debera evaluar las circunstancias en las que se produjo el hallazgo casual y comprobar

»601.
> Y

que habilite la continuacion de la medida de investigacion en cuestion, y que legitime la

la imposibilidad de haber solicitado la medida que lo incluyera en su momento

intromision en el ambito de privacidad del investigado, y de los posteriores

descubrimientos.

Por otra parte, mientras el 6érgano judicial dicta esta nueva resolucion judicial y
toma la decision sobre si extiende la investigacion o no a ese nuevo objeto procesal, no
significa que las grabaciones queden en suspenso o que, de aparecer nuevos datos, sean
inutilizables. EI TS considera que no es asi, que “la decision final del instructor habra de
ser adoptada en un plazo prudencial y permitira no so6lo la investigacion de ese delito
(hallazgo casual), sino ademds usar para acreditarlo los frutos de las grabaciones;
también de aquéllas producidas en ese periodo intermedio ademas de las iniciales en las
que aparecieron esos indicios de una nueva infraccion”. Por eso anade el Alto Tribunal
que “no han de apartarse absurdamente las conversaciones intermedias. Contaban con
autorizacion judicial. Mucho menos podemos derivar de ahi la ilegalidad de las
posteriores conversaciones producidas cuando ya se habia oficializado la investigacion
por la nueva infraccidon incodndose un nuevo procedimiento ad hoc”. Y concluye el TS
sefialando que “‘en consecuencia, nada impide utilizar en la investigacion de un nuevo

delito los elementos indiciarios o probatorios obtenidos casualmente en una

600 M. RICHARD GONZALEZ, Investigacién y prueba mediante medidas de intervencion de las
comunicaciones, dispositivos electronicos y grabacion de imagen y sonido, cit, p. 281
601 M. DIAS MARTINEZ, op cit, p.109
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investigacion sobre otro delito distinto. En la actualidad esta posibilidad esta
contemplada legalmente en los articulos 588 bis i), en relacion con el articulo 579 bis

ambos de la LECr.%02

Por ultimo, un problema que se plantea en este momento es el de determinar
quién es “el juez competente” que haya de dictar una nueva resolucion para continuar
con la medida de investigacion. Delgado Martin considera que de la redaccion del
precepto citado “cabe entender que el «juez competente» para decidir la continuacion es
quien ha dictado la resolucion judicial autorizando la medida en ejecucion de la cual se
produce el hallazgo casual; independientemente de que este juez siga conociendo de los
nuevos hechos en un nuevo proceso, o bien éste tltimo sea conocido por otro Juzgado al
que le ha correspondido por aplicacion de las normas de competencia y reparto”. Y
afiade este mismo autor que “tras el hallazgo casual y la ulterior autorizacion judicial
que lo ampare en los términos expuestos, lo actuado ha de ser remitido al Juzgado
competente de conformidad con las normas de competencia territorial y de reparto que

resulten de aplicacion”®%3,

Por tanto, y a la vista de lo expuesto, podemos concluir de acuerdo con Santos
Martinez que “el descubrimiento casual que no tuviera conexion®* con los hechos
criminales que eran objeto de investigacion, permite la incoacion de un nuevo proceso
y, a partir de la informacion asi obtenida, se inicia una actividad de instruccion
destinada a determinar la repercusion criminal de aquellos hechos, asi como su autoria.

Ahora bien, cuestion distinta es si la medida de investigacion donde se ha producido el

602 Vid. STS 158/2019 de 26 de marzo (FD 1°)

603 J. DELGADO MARTIN, op cit, p. 379

604 La instruccion de los delitos conexos se regula en el art. 17 de la LECr. El n° 1 de este precepto, parte
de la premisa de que “cada delito dara lugar a la formacion de una unica causa”. Y aflade que “no
obstante, los delitos conexos seran investigados y enjuiciados en la misma causa cuando la investigacion
y la prueba en conjunto de los hechos resulten convenientes para su esclarecimiento y para la
determinacion de las responsabilidades procedentes salvo que suponga excesiva complejidad o dilacion
para el proceso”. El n® 2 del art. 17 dice que “a los efectos de la atribucion de jurisdiccion y de la
distribucion de la competencia se consideran delitos conexos: 1.° Los cometidos por dos o més personas
reunidas. 2.° Los cometidos por dos 0 mas personas en distintos lugares o tiempos si hubiera precedido
concierto para ello. 3.° Los cometidos como medio para perpetrar otros o facilitar su ejecucion. 4.° Los
cometidos para procurar la impunidad de otros delitos. 5.° Los delitos de favorecimiento real y personal y
el blanqueo de capitales respecto al delito antecedente. 6.° Los cometidos por diversas personas cuando se
ocasionen lesiones o dafios reciprocos. El n® 3 del art. 17 afiade una ultima regla que dice que “los delitos
que no sean conexos pero hayan sido cometidos por la misma persona y tengan analogia o relacion entre
si, cuando sean de la competencia del mismo o6rgano judicial, podran ser enjuiciados en la misma causa, a
instancia del Ministerio Fiscal, si la investigacion y la prueba en conjunto de los hechos resultan
convenientes para su esclarecimiento y para la determinacion de las responsabilidades procedentes, salvo
que suponga excesiva complejidad o dilacion para el proceso”.

[333]



hallazgo casual puede continuarse o bien es preciso que se adopte una nueva medida
tendente a investigar de forma exclusiva los hechos descubiertos. En ambos casos, no

obstante, sera necesaria resolucion del juez competente™®%,

6. DURACION Y CESE DE LA MEDIDA

6.1. DURACION

Constituye una exigencia general derivada del principio de proporcionalidad que
las medidas de investigacion tecnoldgica del delito no puedan exceder del tiempo
imprescindible para el esclarecimiento de los hechos. De este modo, la resolucion
judicial que autoriza la ejecucion de una medida restrictiva debera precisar el tiempo
concreto de duracion de la diligencia®®. Sin embargo, la utilizacion de dispositivos
electronicos para la captacion y grabacion de conversaciones orales directas no requiere
fijacion de un plazo temporal concreto, pero si la determinacion de los “encuentros
concretos” (588 quater b) sobre los que va a recaer. Estamos hablando de la utilizacion
de dispositivos para la grabacion de comunicaciones orales determinadas y no para

%07 Los encuentros

rastrear sine die las conversaciones mantenidas por los investigados
concretos deberan de especificarse en la resolucion judicial habilitante y sera

inconstitucional su instalacion indiscriminada.

Para salvaguardar los principios constitucionales de intervencion indiciaria y de
proporcionalidad es preciso que la autorizacion judicial se limite a uno o varios
encuentros concretos y sobre cuya previsibilidad haya indicios puestos de manifiesto
por la investigacion, debiendo cesar la grabacion cuando desaparezcan esas concretas

razones que la motivaron®®,

Se trata de reforzar la idea de que la autorizacion de las medidas del capitulo VI
solo adquiere significado cuando se relaciona con encuentros previsibles. No es una

medida sostenida en el tiempo.%” No se puede aspirar a grabar indiscriminadamente

605 A. M. SANTOS MARTINEZ, op cti, p.110.

606 Cfr. I. LOPEZ-BARAJAS PEREA, “Garantias constitucionales en la investigacion tecnolégica del
delito: prevision legal y calidad de ley”, cit., p. 110.

607 R. MARTIN MORALES, EI! régimen constitucional de seguimiento directo de personas, cit., p. 45.
608 R. MARTIN MORALES, ibidem, p. 43.

609 La LECr, en el art. 588 quater a) 1, dice en efecto que la medida ha de estar vinculada a
“comunicaciones que puedan tener lugar en uno o varios encuentros concretos”. En el art. 588 quater c) se
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conversaciones con la expectativa de que alguna de ellas podré ofrecer informacion de

interés®!0,

Aunque en el capitulo VI la norma nos hable de “encuentros concretos”, sin
necesidad de especificar plazo alguno, recordemos que existe una garantia adicional en
el art. 588 bis e), segin la cual las medidas “no podran exceder del tiempo
imprescindible para el esclarecimiento de los hechos”. Este precepto busca un equilibrio
entre la necesidad de utilizar la medida y la importancia de definir unos limites

cronologicos que no prolonguen de manera innecesaria la restriccion de derechos.®!!

En la Exposicion de motivos de la Ley 13/2015 se afirma que “no caben
autorizaciones de captacion y grabacion de conversaciones orales de caracter general o
indiscriminadas, y, en consecuencia, el dispositivo de escucha y, en su caso, las cdmaras
a ¢l asociadas, deberd desactivarse tan pronto finalice la conversacion cuya captacion
fue permitida, como se desprende del art. 588 quater ¢)”’%'2. Esto hace pensar que la
medida si podria adoptarse dentro de un determinado plazo temporal, aunque sélo para
la captacion de determinadas conversaciones concretas, que serian las Unicas que
podrian grabarse en ese tiempo, de modo que una vez grabadas finalizaria la ejecucion

de la medida, tal y como se entiende desde la Exposicion de Motivos.

Delgado Martin parece decantarse por esta posibilidad. De hecho, considera que
“en la aplicacion practica de esta medida cabe distinguir dos momentos: por un lado, la
instalacion del mecanismo de grabacion del sonido; y por otra parte, la explotacion del
mecanismo mediante su encendido. Y ello por cuanto se puede proceder a instalarlo sin
que el mismo sea puesto en funcionamiento para la captacion y/o transmision del

sonido™®13,

dispone que la autorizacion judicial ha de hacer una mencién concreta a “los encuentros del investigado
que van a ser sometidos a vigilancia” y, en el art. 588 quater e), se afirma que la grabacion que pueda
hacerse en otros encuentros exigird una nueva autorizacion.

610 M. MARCHENA GOMEZ y N. GONZALEZ-CUELLAR SERRANO, op. cit., p. 354.

611 R. CASANOVA MARTI, “La captacion y grabacién de comunicaciones orales mediante la
utilizacion de dispositivos electronicos”, cit., p. 6

612 Apartado IV de la exposicion de motivos de la LO 13/2015 de 5 de octubre, de modificacion de la
Ley de Enjuiciamiento Criminal para el fortalecimiento de las garantias procesales y la regulacion de las
medidas de investigacion tecnologica, p. 90197 del BOE n° 239, de 6 de octubre de 2015.

613 J. DELGADO MARTIN, op cit, p. 490

[335]



Claro que esa medida debe acordarse haciendo referencia a esta posibilidad,
teniéndose en cuenta esta circunstancia a la hora de fijar las condiciones de la

autorizacion y control judicial de la medida en estos términos.

Anade este autor que “en cuanto a la explotacion de la medida, resulta
conveniente que quede constancia electronica del encendido/apagado del sistema,
levantando el acta correspondiente. Se trata de un medio adecuado para «acotar» el
encuentro o encuentros en concreto en el conjunto de la medida autorizada como acto de
investigacion tecnoldgica, resultando necesario establecer una via agil de comunicacion
con el Juez que controla la medida a efectos del otorgamiento de las sucesivas

autorizaciones judiciales, en el marco de la medida principal autorizada™®'4.

Notese pues que este autor se muestra conforme con que los sistemas de
grabacion se queden instalados, aunque su activacion tenga lugar cuando corresponda
segun la autorizacion judicial. Y afiade que debe quedar constancia del encendido y
apagado del dispositivo, lo cual es una garantia necesaria en la ejecucion de esta

medida.

Sin embargo, parece que considera que cada vez que sea necesario activar el
dispositivo el Juez debe autorizarlo, lo cual es 16gico si se trata de medidas ejecutadas

en momentos distintos.

Podriamos estar ante dos hipotesis de trabajo. Una autorizacion para grabar
determinados encuentros para los que se instalara el dispositivo de grabacion el cual se
activarad cuando tengan lugar cada uno de los encuentros autorizados. Y otra segunda
hipdtesis que supone dejar los aparatos de grabacion instalados, aunque la medida de
intervencion ya esté finalizada. En este segundo caso, para volver a grabar habria que
solicitar una nueva autorizacion judicial. Esto puede ser vélido para grabaciones en
determinados lugares tales como centros penitenciarios o calabozos policiales en donde
pueden encontrarse instalados de forma permanente aparatos de grabacion. Pero en
otros lugares tales como domicilios privados o establecimientos mercantiles, por poner
solo dos ejemplos, creo que los aparatos de grabacion deben de retirarse cada vez que la

medida finalice.

614 J. DELGADO MARTIN, op cit, p. 491
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En definitiva, es posible la instalacion de dispositivos de grabacion permanentes
que se activen para “encuentros concretos”, pero no de dispositivos de captacion del

sonido, y mucho menos de imagen, permanentemente activados.

Sin embargo el TC en su Sentencia de 10 de mayo de 2021°"> matiza esta idea.
Dice que “teniendo en cuenta la permanente referencia en el articulado a los
«encuentros» objeto de intervencion, resulta razonable la interpretacion segun la cual el
deber de desconexion no se refiere a cada uno de los encuentros objeto de la medida
sino al conjunto de ellos, cuya previsibilidad ha sido apuntada indiciariamente. En otras
palabras, la obligacion de desactivar los dispositivos de escucha no sera exigible al
terminar cada conversacion sino al finalizar la serie de encuentros a los que se dirigia la

medida de investigacion”.

Como vemos, el TC considera que la conversacion que puede ser objeto de
intervencion y a la le que refieren los arts 588 quater b) y ¢), puede estar compuesta por
uno o por varios encuentros. Y que cuando finalice el ultimo encuentro, termina la
conversacion. Por tanto, que esta comunicacion puede tener lugar en uno o en varios
encuentros lo que conlleva a que no sea necesario desconectar el aparato de grabacion

entre cada uno de los encuentros concretos.

Lo que se esta autorizando es la grabacion de determinados encuentros, aunque
¢stos tengan lugar en un determinado periodo de tiempo, sin que sea preciso estar

pidiendo autorizacion para cada encuentro.

El plazo, por tanto, sélo se entiende y justifica como garantia referida al
anticipado conocimiento de un contacto preciso, predecible y de cuya existencia
proxima puedan aportarse relevantes indicios®!®. De todas formas -recordemos- la
medida sé6lo ha de durar el tiempo estrictamente indispensable, pues de lo contrario,

seria desproporcionada e ilegal®!”.

615 STC 99/2021, de 10 de mayo (FJ 6°)

616 M. MARCHENA GOMEZ y N. GONZALEZ-CUELLAR SERRANO, op. cit., p. 355.

617 R. CASANOVA MARTI, “La captacién y grabacion de comunicaciones orales mediante la
utilizacion de dispositivos electronicos”, cit., p. 7.
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Piénsese, por ejemplo, que se hubiera descubierto que se van a producir varios
encuentros en un determinado lugar, cuya grabacion puede ser de interés para la causa.
En este caso, aparte del requisito del encuentro concreto, regiria también el plazo
temporal de un mes fijado el art. art. 588 bis e) de la LECr. como una garantia adicional

mas.

Por eso, Richard Gonzalez considera que, “aunque el art. 588 quater a) de la
LECr. no prevé expresamente un plazo determinado para la ejecucion de la medida de
captacion y grabacion de sonido y/o imagen en domicilio o lugar cerrado, el Juez lo
debera fijar en el auto que la autoriza de conformidad con el art. 588 bis j) citado y
también conforme con el art. 588 bis ¢) LECr, en sede de disposiciones comunes, que
establece que el auto en el que se autorice la medida de investigacion se fijarda su

duracidon”0'8,

Debemos significar también, que este mismo precepto dice que el plazo de

intervencion “se computard desde la fecha de autorizacion judicial”.

De todas formas, lo cierto es que en el art. 588 quater b) no se fija un plazo de
duracion de la medida de investigacion consistente en el uso de dispositivos electronicos
para la captacion y grabacion de las comunicaciones orales y, en su caso, para la
obtencion de imagenes. Sin embargo, dice la STS 718/2020%" que lo que se fija es una
pauta inderogable para definir los limites temporales a la autorizacion cual es que “la
utilizacién de estos dispositivos ha de estar vinculada a comunicaciones que puedan
tener lugar en uno o varios encuentros concretos del investigado con otras personas y

sobre cuya previsibilidad haya indicios puestos de manifiesto por la investigacion™.

En esta Sentencia que citamos, considera el Alto Tribunal que “la falta de
fijacion de un plazo acotado de duracion de la medida no puede ser interpretada como
una invitacion a decisiones jurisdiccionales con términos temporales abiertos y
susceptibles de sucesivas prorrogas. En la determinacion de su plazo de vigencia no
cabe una integracion analdgica con lo dispuesto para otras diligencias invasivas del

derecho de intimidad, respecto de las cuales el legislador si ha considerado conveniente

618 M. RICHARD GONZALEZ, Investigacién y prueba mediante medidas de intervencion de las
comunicaciones, dispositivos electronicos y grabacion de imagen y sonido, cit, p. 275
619 STS 718/2020, 28 de diciembre (FD 2.1.3.)
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la fijacion de un limite temporal expreso. Para la legitimidad de una diligencia de
investigacion de tanta incidencia en el espacio ciudadano de exclusion de terceros, es
indispensable que la resolucion habilitante no pierda de vista el significado
constitucional de la medida que autoriza el art. 588 quater a) de la LECrim, que no es
otro que permitir la grabacién de conversaciones -excepcionalmente, con inclusion de
imagenes- que sea previsible van a producirse en un encuentro concreto entre los
investigados. La capacidad del Estado para adentrarse en el domicilio de cualquier
ciudadano -por mas que se trate del sospechoso de una infraccion penal- no puede
aspirar a prolongarse en el tiempo”. Por eso, considera el TS en esta resoluciéon que
citamos que “la utilizacion de dispositivos de grabacion y escucha en el domicilio del
investigado ha de ser concebida como un acto procesal de maxima injerencia -y, por
tanto, de minima duracidn- en la inviolabilidad del domicilio y, con caracter general, de
la privacidad. El art. 588 quater a) de la LECrim no autoriza a los Jueces de instruccion
a alzar la proteccion constitucional de esos derechos durante un plazo, mas o menos
abierto, con la esperanza de que algo podré oirse durante el tiempo de vigencia de la
medida. La solicitud de los agentes de policia s6lo puede ser aceptada cuando contiene
y describe, con el grado de precision que permita el estado de la investigacion, uno o
varios encuentros de los investigados entre si o con terceras personas que puedan
resultar determinantes para el esclarecimiento del hecho. So6lo asi podrd razonarse la

proporcionalidad, la necesidad y la excepcionalidad de la medida”.

No obstante, termina diciendo el TS en esta resolucién de 28 de diciembre de
2020 que venimos comentando que logicamente hay ocasiones en las que no se puede
descartar situaciones en las que la previsibilidad de ese encuentro no pueda fijarse con
la exactitud deseada. Por tanto, en esos casos -solo en esos- dice que “serd posible la
fijacion de un breve periodo de tiempo en el que el encuentro pueda llegar a tener lugar
(...). Y, por supuesto, la resolucion judicial que acuerda la medida no es prorrogable,
con caracter general, por periodos iguales. Serd indispensable justificar la noticia de un
nuevo encuentro o de una fecha mas segura para legitimar la intromision. Asi se

desprende del art. 588 quater d) de la LECrim”.

En este sentido y en linea con el criterio de esta reciente sentencia, concluye
Rodriguez Lainz que “seria factible disociar el momento de la instalacion del

dispositivo, que si podria estar sometido a plazos de autorizacion, con los momentos de
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su efectiva activacion; especialmente cuando hay constancia de que estas reuniones
podrian tener lugar en este concreto espacio de tiempo, pero no hay un conocimiento

mas preciso de en qué momento concreto habrian de tener lugar”%,

Por 1ltimo, hemos de sefalar que segiun la STC 99/2021%%!, “la posibilidad de
delimitar la medida mediante la fijacion de un plazo, que debe considerarse excepcional
y no general, estard condicionada por los indicios sobre la previsibilidad del encuentro o
encuentros concretos, a los que estd vinculado”. Agrega en esta misma resolucion que
“solo cuando indiciariamente no sea posible prever con exactitud el momento en que
tendran lugar tales encuentros podra delimitarse el alcance de la intervencion mediante
la fijacion de un plazo”, anadiendo que “en todo caso, como consecuencia del estandar
minimo de garantia sefialado en el art. 588 ter g LECrim, el maximo de duracion de la
intervencion sera el establecido en dicho precepto para la intervencion de las
comunicaciones teleféonicas”. Y termina diciendo que “el cumplimiento de estas
exigencias determina que la intervencion de las comunicaciones orales no pueda ser

calificada de “general o indiscriminada”.

6.2. PRORROGA

Es cierto que el art. 588 bis f) de la LECr regula la posibilidad de solicitar una

prorroga en la ejecucion de las medidas de investigacion tecnologica.

Sin embargo, ya hemos comentado mas arriba que el art. 588 quater b) de la
LECr insiste en que la utilizacion de los dispositivos de grabacion de comunicaciones
orales tiene que estar “vinculada a comunicaciones que puedan tener lugar en uno o

varios encuentros concretos del investigado con otras personas”.

Por tanto, entendemos que no procede la prorroga de la medida de investigacion
que estudiamos, ya que la misma se agota una vez que ha tenido lugar los encuentros en
cuestion y para el que se autorizo la intervencion. No se puede prorrogar la ejecucion de

una medida que se agota en si misma una vez ejecutada, es decir, una vez que tiene

620 J.L. RODRIGUEZ LAINZ, “Dimension témporoespacial de la grabacion de comunicaciones orales
mediante dispositivos electronicos”, Diario La Ley, n° 9825, 8 de abril de 2021.
621 STC 99/2021, de 10 de mayo (FJ 6°)
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lugar el encuentro para el que autorizé la sonorizacion. Si no ha sido suficiente la
grabacion por los motivos que sean (supongamos, por ejemplo, que los investigados
finalizan su reunion antes de tiempo y acuerdan continuarla en otro momento), sera
preciso volver a pedir otra autorizacion judicial para volver a activar o a instalar los

dispositivos de grabacion.

En relacion con esta cuestion, el TS®*? que recuerda que el art. 588 quater €)
dispone que “cesada por alguna de las causas previstas en el art. 588 bis j)*?, la
grabacion de las conversaciones que puedan tener lugar en otros encuentros o la
captacion de imagenes en tales momentos exigiran una nueva autorizacion judicial”.
Afadiendo a continuacion que con esta norma “el legislador quiere destacar el mandato
de renovacion de la autorizacidon judicial, siempre que resulte necesaria una nueva
grabacion del sonido o la imagen. Se trata, por tanto, de subrayar que, al amparo del art.
588 quater a) no tienen cabida resoluciones abiertas, sin otra referencia limitadora que el
paso del tiempo. No obstante, resulta evidente que el juez de instruccion, que ha sido
informado acerca de la previsible realidad de unos encuentros de los que se va a
desprender informacion de interés para los investigadores, puede fijar un plazo maximo
de vigencia de la medida. Pero este plazo solo se extiende y justifica como garantia
anadida al anticipado conocimiento de un contacto preciso, previsible y de cuya

existencia proxima pueden aportarse relevantes indicios”.

6.3. CESE DE LA MEDIDA

En cuanto al momento en que debe producirse el cese de la medida, y como
acabamos de decir, el art. 588 quater e) dispone que una vez que finaliza la medida por
alguna de las causas que estdn previstas en el art. 588 bis j), “la grabacion de
conversaciones que puedan tener lugar en otros encuentros o la captacion de imagenes

de tales momentos, exigird una nueva autorizacion judicial”.

622 STS 655/2020, de 3 de diciembre (FD 5.4.)

623 El art. 588 bis j) de la LECr dice que “el juez acordara el cese de la medida cuando desaparezcan las
circunstancias que justificaron su adopcion o resulte evidente que a través de la misma no se estan
obteniendo los resultados pretendidos, y, en todo caso, cuando haya transcurrido el plazo para el que
hubiera sido autorizada”.
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Este dato pone de manifiesto el cardcter limitado de la medida como una
garantia mas, evitdndose de este modo que pueda utilizarse con vocacién de

continuidad.

Las causas de cese a las que se refiere el art. 588 bis j) son las siguientes: a)
cuando desaparezcan las circunstancias que justificaron su adopcion; b) cuando resulte
evidente que a través de dicha medida no se estan obteniendo los resultados pretendidos
y, en todo caso, c¢) cuando haya transcurrido el plazo para el que hubiera sido

autorizada®?*,

Santos Martinez considera que las causas previstas en este ultimo precepto
“pueden no ajustarse a las particularidades de esta media, por lo que es necesario
realizar una adaptacion. Y asi, la medida cesard en los siguientes casos: a) cuando no
hubiera tenido lugar el encuentro para que se acordod la autorizacion; b) cuando
celebrado el encuentro la conversacidon careciera de interés para la investigacion; o c)

naturalmente, cuando se hubiera practicado la misma”%>.

De todas formas, hay que tener en cuenta que la medida de investigacion objeto
de nuestro estudio se agota en si misma una vez ejecutada ya que lo que se autoriza es

uno o varios encuentros concretos y debidamente definidos.

Por tanto, consideramos que, entre grabaciéon y grabacion, es posible dejar
instalado, aunque desactivado, el sistema de grabacion, para luego activarlo para los
encuentros expresamente autorizados, todo ello sujeto logicamente a un plazo maximo

de intervencion.

6.4. PIEZA SEPARADA Y SECRETA

La LECr, tras su reforma de 2015, dipone en relaciéon con la ejecucion de las
medidas de investigacion tecnoldgica que éstas han de llevarse a cabo en secreto. El art.

588 bis d) de la LECr dice que “la solicitud y las actuaciones posteriores relativas a la

624 Richard Gonzalez considera que deberia de concretarse de forma expresa un plazo de duracion de la
medida de investigacion objeto de nuestro estudio. Vid. M. RICHARD GONZALEZ, Investigacion y
prueba mediante medidas de intervencion de las comunicaciones, dispositivos electronicos y grabacion
de imagen y sonido, cit, p. 225
625 A. M. SANTOS MARTINEZ, op cit, p.204
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medida solicitada se sustanciaran en una pieza separada y secreta, sin necesidad de que

se acuerde expresamente el secreto de la causa”.

Como vemos es la propia ley la que impone el secreto de las actuaciones
disponiendo que se sustancien en una pieza separada y secreta sin necesidad de
declaracion expresa, y sin que esta declaracion de secreto afecte al resto de la causa y de

las actuaciones que se lleven o estén llevando a cabo.

Esta medida tiene su logica ya que el éxito de la intervencion estd en el
desconocimiento de las personas afectadas de ahi que el secreto de la causa incida de

forma notable a la eficacia de la medida de investigacion.

Ahora bien, “la restriccion del principio de publicidad que supone la declaracion
de secreto de sumario no debe significar la atribucion al Instructor de la facultad de
omitir la tutela de los derechos fundamentales de los sujetos afectados, sino un
instrumento para asegurar el éxito de la investigacion, que debe emplearse con la
necesaria cautela, evitando extenderse mas alld de los limites materiales que sean

imprescindibles”®%6,

El secreto de actuaciones dispuesto para el caso de las medidas de investigacion

tecnologica difiere del régimen general regulado en el art. 302 de la LECr.

Este precepto dispone que podra declararse el secreto de las actuaciones siempre
y cuando concurran determinadas condiciones y asi se motive debidamente. El art. 302
dice que, “(...) si el delito fuere publico, podra el Juez de Instruccion, a propuesta del
Ministerio Fiscal, de cualquiera de las partes personadas o de oficio, declararlo,
mediante auto, total o parcialmente secreto para todas las partes personadas, por tiempo
no superior a un mes cuando resulte necesario para: “a) evitar un riesgo grave para la
vida, libertad o integridad fisica de otra persona; o “b) prevenir una situacion que pueda

comprometer de forma grave el resultado de la investigacion o del proceso”.

Sin embargo, en el caso del art. 588 bis d) de la LECr el secreto de la pieza viene

dado ex lege, “el juez no tiene que razonar su decision. Es mads, ni siquiera debe hacer

626 STC 18/1999 de 22 febrero (FJ 4)
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mencion alguna en el auto que resuelve la solicitud de la medida, pues la presentacion

de la peticion comporta la declaracion del secreto”®?’.

Y una vez “que cesa la ultima medida para el conjunto de todos los injeridos
(...), se alza el secreto decretado por obra de la ley, y se notifica a los afectados, que
tienen un breve plazo para recurrirlo -tres/cinco dias- y forma -reforma/apelacion-,
aunque también pueden reproducir la tacha de nulidad en las cuestiones previas al inicio

del juicio oral (art. 789.2 de la LECr)628,

De acuerdo con el TC, “conviene recordar que cuando el Juez de instruccion
declara el secreto del sumario de conformidad con el art. 302 LECrim, no esta
acordando una medida en si misma limitativa de un derecho fundamental, del derecho al
proceso publico, al que no afecta, sino que tan sélo estd adoptando una decision con
base en la cual se pospone el momento en que las partes pueden tomar conocimiento de
las actuaciones y se impide que puedan intervenir en las diligencias sumariales que se

lleven a cabo en el periodo en el que el sumario permanece secreto”®%.

A lo dicho, también afiade el TC que “las suspension temporal del conocimiento
de lo actuado puede, no obstante, incidir en el derecho de defensa del sujeto pasivo del
proceso penal (...), ya que el conocimiento del sumario es requisito imprescindible para
ejercer el derecho de defensa, esto es, para poder alegar, probar e intervenir en la prueba
ajena controlando su correcta practica y teniendo posibilidad de contradecirla (...); de
modo que, aunque el tiempo de duracion del secreto del sumario no es por si solo dato
relevante en orden a apreciar un resultado de indefension (...), sin embargo, si esta
suspension temporal se convierte en imposibilidad absoluta de conocimiento de lo
actuado hasta el juicio oral, se ocasiona una lesion del derecho de defensa pues el

acusado no habria estado en disposicion de preparar su defensa de manera adecuada”®.

Aunque es cierto que, en el caso de las medidas de investigacion tecnoldgica, el
secreto de la intervencion viene declarado ex lege, también es cierto que, a la vista de la

doctrina del TC citada, podemos concluir que estamos ante un dato o elemento mas que

627 Vid. A. M. SANTOS MARTINEZ, op cit, p.95

628 E. VELASCO NUNEZ, Delitos tecnoldgicos: definicién, investigacién y prueba en el proceso penal,
cit,p. 74

629 STC 100/2002 de 6 mayo (FJ 4°)

630 STC 174/2001 de 26 julio (FJ 3°)
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obliga a considerar la duracion de la medida de investigacion durante el menor tiempo
posible. De esta forma se puede evitar que las partes queden excluidas del conocimiento

de lo actuado, y que el secreto de las actuaciones no afecte al derecho a la defensa.

Por ultimo, debemos preguntarnos si el secreto en cuanto a la ejecucion de la
medida alcanza o afecta también al proponente de la misma. Nos estamos refiriendo en
concreto a las partes personas distintas del Ministerio Fiscal y de la Policia Judicial. Ya
hemos comentado mas arriba que la proposicion de esta medida en principio solo esta
prevista para que pueda pedirse por el Ministerio Fiscal o por la Policia judicial, sin
perjuicio de que el Juez de instruccion la pueda acordar de oficio. Sin embargo, también
deciamos que las partes personadas, acusacion particular o popular, la Abogacia del
Estado, letrados de la Seguridad Social o de entidades locales (que también quedan
fuera del parametro de la LECr) o, incluso alguna de las defensas, podrian proponer la

medida como diligencia de investigacion al amparo del art. 311 de la LECr.

Rodriguez Lainz considera que el art. 588 bis d) de la LECr no deberia
interpretarse “como un cierre absoluto a todas las partes sobre cualquier noticia que
pudiera atafier a la peticion y decision judicial adoptada”. Naturalmente, dice este autor
que el Juez puede tomar la decision de apartar de la pieza separada a la acusacion
particular o popular por cualquier razon legitima. Pero no considera que “haya que dejar
a la acusacion que insta la medida en la mas absoluta incertidumbre, auténtico limbo
juridico, sobre si se ha aceptado o no la practica de la diligencia solicitada. Es una
opacidad procesal que incluso podria suponer una auténtica situacion de indefension
para la parte”. Considera que no debe sostenerse “que la parte proponente haya de ser
apartada de cualquier decision que tome el Juez instructor hasta que se produzca el
aplazamiento del secreto de la medida. Debe relacionarse el mandato del art. 588 bis d)
con la norma general sobre declaracion de secreto de las actuaciones a que se refiere el

art. 302, parrafo segundo”®3!.

6.5. ACCESO DE LAS PARTES A LAS GRABACIONES

Sin embargo, en relacion con el acceso de las partes a las grabaciones que hayan

tenido lugar, la LECr, en la regulacion que hace sobre las medidas de investigacion

631 J. L. RODRIGUEZ LAINZ, “Veintiocho discrepancias y refutaciones a las Circulares de la Fiscalia
General del estado de 6 e marzo de 2019 sobre diligencias de investigacion tecnoldgica”, cit.
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tecnoldgica no tiene ninguna norma aplicable con cardcter general a todas estas
medidas. Tan sélo hay una regulacién expresa para las grabaciones telefonicas y

telematicas en el art. 588 ter 1).

Este precepto dice en su apartado 1 que “alzado el secreto y expirada la vigencia
de la medida de intervencion, se entregard a las partes copia de las grabaciones y de las

transcripciones realizadas™®32.

Claro que debe insistirse en que esta norma estd pensada solo para las
grabaciones telefonicas y telemadticas. La medida de investigacién objeto de nuestro
estudio no cuenta con una norma de caracter similar lo que nos lleva a plantear la
posible aplicacion analdgica. Dice la FGE que “no obstante el silencio de la Ley en este
punto, parece oportuna la aplicacion analdgica del art. 588 ter i) a los supuestos de
captacion y grabacion de comunicaciones orales, no sélo por concurrir plenamente el
presupuesto de la analogia que describe el art. 4.1 del CC, sino porque, incluso, las
soluciones que aporta el art. 588 ter 1) encuentran fundamento en otros preceptos del

ordenamiento juridico”®.

Por tanto, dejando aparte la aplicacion analdgica propuesta por la FGE, en
relacion con esta cuestion tenemos que acudir a los arts. 118 y 302 de la LECr, ya que
en el apartado donde se regulan las medidas de investigacion tecnologica no hay

ninguna prevision al respecto salvo en el caso de la regulacion especifica de las

632El contenido completo del art. 588 ter i) de la LECr, sobre acceso de las partes a las grabaciones, dice
asi:

“l. Alzado el secreto y expirada la vigencia de la medida de intervencion, se entregara a las partes copia
de las grabaciones y de las transcripciones realizadas. Si en la grabacién hubiera datos referidos a
aspectos de la vida intima de las personas, solo se entregara la grabacion y transcripcion de aquellas
partes que no se refieran a ellos. La no inclusion de la totalidad de la grabacion en la transcripcion
entregada se hara constar de modo expreso.

“2. Una vez examinadas las grabaciones y en el plazo fijado por el juez, en atencion al volumen de la
informacion contenida en los soportes, cualquiera de las partes podra solicitar la inclusion en las copias de
aquellas comunicaciones que entienda relevantes y hayan sido excluidas. El juez de instruccidn, oidas o
examinadas por si esas comunicaciones, decidira sobre su exclusion o incorporacion a la causa.

“3. Se notificard por el juez de instruccion a las personas intervinientes en las comunicaciones
interceptadas el hecho de la practica de la injerencia y se les informara de las concretas comunicaciones
en las que haya participado que resulten afectadas, salvo que sea imposible, exija un esfuerzo
desproporcionado o puedan perjudicar futuras investigaciones. Si la persona notificada lo solicita se le
entregara copia de la grabacion o transcripcion de tales comunicaciones, en la medida que esto no afecte
al derecho a la intimidad de otras personas o resulte contrario a los fines del proceso en cuyo marco se
hubiere adoptado la medida de injerencia”.

633 Fiscalia General del Estado. Circular 3/2019, de 6 de marzo, sobre captacion y grabacion de
comunicaciones orales mediante la utilizacion de dispositivos electronicos (epigrafe 8)
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grabaciones de las comunicaciones telefonicas y telematicas en el art. 588 ter i) de la

LECr.

El art. 118.1b) de la LECr reconoce al investigado el “derecho a examinar las
actuaciones con la debida antelacion para salvaguardar el derecho de defensa y en todo
caso, con anterioridad a que se le tome declaracion”. Y el art. 302, tal y como ya hemos
visto, prevé con caracter general el derecho de las partes personadas a tomar

conocimiento de las actuaciones.

Dice el TS que una vez que se ordena el cese de la medida, “debera ponerse en
conocimiento de la persona o personas afectadas la operacion llevada a cabo (...), para

que desde ese momento ejercite las acciones, si lo desea, que puedan corresponderle.”®3

Y afiade que “s6lo en casos excepcionales podra mantenerse el secreto hasta
ultimar la investigacion y no frustrar el interés legitimo que con ella se persigue (Ver
Sentencia del TEDH de 6-9-1978, Caso Klass), aunque con el inexcusable limite
temporal del fin de la misma investigacion, porque en un proceso penal nada puede
permanecer en secreto cuando llega el momento esencial del enjuiciamiento en el
correspondiente juicio oral al que, ademas, nada llega probado. No hay razones para

considerar que en el caso enjuiciado fuera necesario.

Esto ultimo de acuerdo con el TEDH, que afiade que “si no se le informa de las
medidas tomadas sin su conocimiento, el interesado no puede, en principio, impugnar
retroactivamente la legalidad de la actuacion”; y que “el interesado debe ser informado
tras el cese de las medidas de vigilancia siempre que la notificacion pueda hacerse sin
comprometer la finalidad de la restriccion”, refiriéndose en este caso el Tribunal al
conjunto de las medidas de intervencidon de las comunicaciones que se pudieran haber
llevado a cabo, con el fin de que esta informacion prematura al investigado no ponga en

peligro la investigacion®.

6.6. DESTRUCCION DE LAS GRABACIONES

634 ATS de 18 junio 1992 (FD 11°)
635 STEDH de 6 de septiembre de 1978, Caso contra Caso Klass y otros contra Alemania (Parr. 57 y 58)
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Ya venia poniendo de manifiesto el TS la necesidad de destruir los registros
obtenidos de la intervencion de las comunicaciones. Aunque se referia a las grabaciones
de comunicaciones telefonicas, sus argumentos son perfectamente aplicables al caso que

nos ocupa.

Decia el TS que “si no se adoptan las necesarias cautelas, podria resultar posible
el almacenamiento de una cantidad ingente de datos relativos a la actividad de
numerosas personas, implicadas o no en hechos delictivos, que quedarian fuera del
control directo y exclusivo de la autoridad judicial (...). Es por ello que los Tribunales,
de oficio, en las causas en las que se haya procedido a la realizacién de intervenciones
telefonicas, deberdn acordar en sus sentencias la destruccion de las grabaciones
originales que existan en la unidad central del sistema SITEL y de todas las copias,
conservando solamente de forma segura las copias entregadas a la autoridad judicial, y
verificando en ejecucion de sentencia, una vez firme, que tal destruccion se ha

producido™63°,

Marchena y Gonzélez-Cuéllar consideran que “la ilimitada conservacion de los
contenidos del proceso de comunicacion que han sido interceptados por orden judicial,
podria afiadir un menoscabo sobrevenido al titular del derecho que ha sufrido la
restriccion de su ejercicio. La posibilidad de una filtracion que provoque la divulgacion
de conversaciones o mensajes obtenidos durante la investigacion o, en fin, el riesgo de
una reutilizacion de esos mensajes con fines distintos a los que legitiman el proceso

penal, imponen la necesidad de destruccion6?’.

Por su parte, Velasco afirma que “la informacién obtenida con la medida
tecnologica (...) esta legalmente permitida, como defensa social, en tanto sirva para
probar, pero no debe erigirse en una sancion en si misma a perpetuidad que lacere ad
eternum la estima del investigado”. Por eso considera este autor que, “en consecuencia,
para proteger los datos personales negativos que instrumentalmente conlleva toda

medida, se debe legalmente hacer desaparecer su resultado, mediante su borrado y

636 STS 293/2011 de 14 abril (FD 12°)
637 M. MARCHENA GOMEZ y N. GONZALEZ-CUELLAR SERRANO, op cit, p.281
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eliminacion de los sistemas electronico/informéticos originales que la conserven y se

han usado para ejecutarla (...)”6%.

El apartado 1 del art. 588 bis k) de la LECr dice que “una vez que se ponga
término al procedimiento mediante resolucion firme, se ordenara el borrado y
eliminacion de los registros originales que puedan constar en los sistemas electronicos e
informaticos utilizados en la ejecucion de la medida. Se conservara una copia bajo

custodia del secretario judicial”.

Se distinguen dos tipos de documentos, los registros originales en poder de los
Cuerpos y Fuerzas de Seguridad del Estado que han sido las responsables de la
ejecucion material de la medida, y las copias entregadas al Juzgado custodiadas por el

Letrado de la Administracion de Justicia.

“Los registros orinales contenidos en los sistemas electronicos e informaticos
usados durante la practica de la medida de ejecucion, al ser fuente de prueba, deben ser
conservados durante la sustanciacion del proceso. Ademas de las diligencias o pruebas
que con ellos pueda obtenerse, también es posible que las partes puedan realizar

periciales técnicas sobre la base de los registros originales%3°.

Los registros originales deberan ser “destruidos una vez que se ponga término al
procedimiento mediante resolucion firme”. La FGE considera que “serd, por lo tanto, en
los casos en los que se haya dictado sentencia y ésta haya ganado firmeza o cuando se
haya terminado el procedimiento mediante auto de sobreseimiento libre que también
haya quedado libre”®*. Velasco considera que “la firmeza que aqui se exige debe

entenderse sobre la fase declarativa del delito y no sobre su fase de ejecucion (...)"%!,

“El precepto quiere que la resoluciéon que ponga término al procedimiento

imponga, entre otros efectos, la destruccion de los registros originales que obran en

638 E. VELASCO NUNEZ, Delitos tecnolégicos: definicién, investigacion y prueba en el proceso
penal, cit, p. 78.
639 A. M. SANTOS MARTINEZ, op cit, p.114.
640 Fiscalia General del Estado. Circular 1/2019, sobre disposiciones comunes y medidas de
aseguramiento de las diligencias de investigacion tecnoldgicas en la Ley de Enjuiciamiento Criminal
(epigrafe 2.9).
641 E. VELASCO NUNEZ, Delitos tecnoldgicos: definicion, investigacion y prueba en el proceso
penal, cit, p. 78
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poder de las Fuerzas y Cuerpos de Seguridad del Estado. Se trata, pues, de eliminar toda
tentacion gubernativa de uso sobrevenido de una informacién con tanta incidencia en el

ambito de la privacidad de los que han sufrido la medida de interceptacion”42,

En segundo lugar, el art. 588 bis k), en su apartado 2 dice que “se acordara la
destruccion de las copias conservadas cuando hayan transcurrido cinco afios desde que
la pena se haya ejecutado o cuando el delito o la pena hayan prescrito o se haya
decretado el sobreseimiento libre o haya recaido sentencia absolutoria firme respecto

del investigado, siempre que no fuera precisa su conservacion a juicio del Tribunal”.

En este caso el supuesto contempla varias opciones no exentas de duda

interpretativa.

En primer lugar, dice que “se acordara la destruccion de las copias conservadas
cuando hayan transcurrido cinco afios desde que la pena se haya ejecutado”. Esta
primera opcidon no tiene problema alguno en cuanto a su interpretacion. Trascurridos
cinco afios desde que la pena se haya ejecutado, se dispondra la destruccion de los

registros.

Sin embargo, en problema puede venir determinado por el plazo de cinco afios

en relacion con los siguientes supuestos contemplados en la norma:

e “cuando el delito o la pena hayan prescrito o
e se haya decretado el sobreseimiento libre o

e haya recaido sentencia absolutoria firme respecto del investigado™.

En estos casos, ;jes preciso esperar también el transcurso del plazo de cinco
afios? O ;este plazo de cinco afios es s6lo para aquellos casos en los que hubiera habido

sentencia condenatoria?

Santos Martinez considera que ‘“es posible afirmar que con respecto a la
prescripcion del delito o de la pena una espera de cinco afnos no parece tener demasiado

sentido, maxime cuando en general los plazos de prescripcion superan incluso el lustro”.

642 M. MARCHENA GOMEZ y N. GONZALEZ-CUELLAR SERRANO, op cit, p.284
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Y afade que “la firmeza de la sentencia absolutoria es argumento suficiente para
considerar innecesario conservar durante cinco afios la copia de los registros originales
toda vez que frente a aquélla es dificil acudir a mecanismos extraordinarios de revision
(...) por lo que seria dificil hallar un argumento que justifique mantener custodiada la

copia durante dicho periodo”®*.

De todas formas, termina diciendo este apartado del precepto citado que los
registros podran conservarse mas alla de los cinco afios “siempre que no fuera precisa su

conservacion a juicio del Tribunal”.

Por ultimo, el numero 3 del art. 588 bis k), dispone que “los tribunales dictardn
las ordenes oportunas a la Policia Judicial para que lleve a efecto la destruccion
contemplada en los anteriores apartados”. No siendo precisa la presencia de las partes
en el acto de la destruccion, sin perjuicio del derecho de cualquier interesado directo a

ser testigo de su destruccion si ello le atafie directa y personalmente.

Hay que tener en cuenta que la LECr se refiere solamente a las copias que obran
en poder del Juzgado, bajo custodia del Letrado de la Administracion de Justica
(antiguo Secretario Judicial). Porque lo cierto es que con toda seguridad existiran copias
de estos registros fuera del Juzgado, principalmente en poder de la Fiscalia y de

cualquiera de las partes personadas.

Se trata de una cuestion que no es baladi, sobre todo porque, como hemos dicho
antes, la existencia de estas grabaciones puede dar lugar a filtraciones que provoquen la
divulgacion de las conversaciones, o su reutilizacion con fines distintos para los que
fueron autorizados. Por ello, deberia resolverse por el Juzgado de forma expresa y
motivada disponiendo la destruccion de dichos registros que se encuentren en poder de

las partes personadas o de la Fiscalia.

6.7. PLECR: DURACION Y CESE DE LA MEDIDA. ACCESO DE LAS
PARTES A LAS GRABACIONES Y SU DESTRUCCION

643 A. M. SANTOS MARTINEZ, op cit, p.114
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6.7.1. Duracion, prorroga y cese de la intervencion

Duracion.

En el Proyecto de LECr, el art. 348.1 dispone que las medidas consistentes en la
interceptacion de las telecomunicaciones y de conversaciones privadas “tendran la
duracion que se especifique para cada una de ellas y no podran exceder del tiempo

imprescindible para esclarecimiento de los hechos”.

A lo cual afiade el apartado 4 de este mismo precepto que “la vigilancia actstica
de las conversaciones y la grabacion del sonido, complementada, en su caso, con la
obtencion de imagenes, se limitard al encuentro concreto para el que se concedio la
autorizacion, sin perjuicio de su ampliacion a otros posteriores, cada uno de los cuales

debera ser objeto de la correspondiente autorizacion judicial”.

A lo dicho, afiade el art. 390 que “la escucha y grabacion de las conversaciones
privadas deberan ser dejadas sin efecto tan pronto dejen de existir los presupuestos que

1 u 10 uz u u 10
determinaron su adopcion o se produzca el encuentro concreto para cuya grabacion se

autorizo”.

Vemos pues que se mantiene el mismo espiritu en cuanto a la intervencion de

encuentros concretos que tiene la actual LECr.

Prorroga.

El Anteproyecto de LECr prevé la ampliacion de la medida de intervencion para

la grabacion de conversaciones que tengan lugar en otros encuentros en su art. 390.2.
Dispone que si es preciso ampliar la escucha y grabacion para otros encuentros

sucesivos “habra de ser objeto, cada uno de ellos, de una nueva autorizacidn, que solo se

podré acordar cuando se den los mismos requisitos que motivaron su adopcion”.
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Por tanto, vemos que la linea que sigue la nueva norma, atn en proyecto, es la
misma que tiene la actual LECr y la interpretacion y aplicacion de la misma que

actualmente hace de ella el TS.

Cese.

El cese de la medida de intervencion para la grabacion de conversaciones que

tengan lugar en otros encuentros se regula en el arts. 348 y 390.1 del PLECr.

Dice este precepto que “la escucha y grabacion de las conversaciones privadas
deberan ser dejadas sin efecto tan pronto dejen de existir los presupuestos que
determinaron su adopcion o se produzca el encuentro concreto para cuya grabacion se

autorizo”.

Como vemos, la idea que subyace en el proyecto es la misma que la que se
establece en la actual regulacion por parte de la LECr vigente. Una vez que tenga lugar
el encuentro concreto y determinado, la medida de investigacion ya se ha ejecutado. Por
tanto, si hace falta volver a grabar cualquier otro encuentro, serd precisa una nueva

autorizacion judicial para ello. También lo establece asi el art. 588 quater e).

Cuando se ponga fin a la medida, el Fiscal tiene que comunicarlo al Juez de
Garantias, segun dispone el art. 391.1 del PLECr. Lo que no aclara este precepto es si
basta s6lo una comunicacion informando del cese, o también hay que darle traslado del

contenido de las grabaciones interceptadas.

El art. 391.2 del PLECr afiade que una vez que se de por concluida la diligencia
de investigacion y se alce el secreto, la resolucion se ha de notificar a la persona
investigada y aquellas otras personas cuya intimidad se pudiera haber visto seriamente

afectada por la medida.

Para terminar, el art. 393 del PLECr regula la utilizacion posterior de las
grabaciones en los mismos términos que el art 367 prevé para la interceptacion de las

comunicaciones telefonicas y telematicas, que ya hemos comentado.

[353]



6.7.2. Declaracion de secreto

En relacion con esta cuestion, el art. 347.1 del PLECr dice que “la intervencion
de las comunicaciones y de las conversaciones privadas se tramitara siempre en pieza
separada y en régimen de secreto”. Y el art. 387.2 del PLECr afiade que “al formular la
solicitud, el fiscal decretara el secreto total o parcial de las actuaciones y dispondra la

formacion de la correspondiente pieza separada”.

La LECr actualmente vigente, dispone en el art. 588 bis d), con caracter general
para todas las medidas de investigacion tecnoldgica, que “la solicitud y las actuaciones
posteriores relativas al medida solicitada se sustanciardn en una pieza separada y

secreta, sin necesidad de que se acuerde expresamente el secreto de la causa”.

De todas formas, el art. 388.3 del PLECr dispone que la resolucion judicial que
autorice la medida solicitada también tiene que pronunciarse sobre si ratifica o no la
declaracion del secreto de la investigacion acordada por el fiscal. Por tanto, el secreto o

no de la investigacion, en tltima instancia, va a depender del auto del Juez de Garantias.

6.7.3. Acceso de las partes a las grabaciones

El art. 391.2 del PLECr afiade que una vez que termina la diligencia de
investigacion y se alza el secreto, “sera de aplicacion lo dispuesto en el articulo 365
sobre la notificacion de la resolucion judicial a la persona investigada y a las personas

cuya intimidad se haya visto seriamente afectada por la medida”.

Se trata de una serie de tramites a la ya nos hemos referido en el estudio de la

medida de intervencion de las comunicaciones telefonicas.

Por ultimo, el art. 392 del PLECr regula una comparecencia ante el Ministerio
Fiscal, donde sera citada la persona investigada “para excluir aquellos extremos que no
se encuentren relacionados con los hechos investigados o que, aun estandolo, sean
irrelevantes para la investigacion o cuya conservacion no resulte necesaria para el

ejercicio efectivo del derecho de defensa”.
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Para lo cual, obviamente, se facilitara a las partes el acceso al contenido de las

grabaciones.

En esta comparecencia las partes podran hacer todas las observaciones que
consideren oportunas. La comparecencia sera presencial, si bien, puede sustituirse por

un tramite por escrito.

La vigente LECr no prevé ninglin procedimiento para la entrega a las partes de

las grabaciones efectuadas.

6.7.4. Destruccion de las grabaciones

En el proyecto de LECr la destruccion de las grabaciones esta regulada en el art.
352. Este precepto esta incluido en el apartado que regula una serie de disposiciones
comunes aplicables a la interceptacion de las comunicaciones y de las conversaciones

privadas.

El art. 352.1 de PLECr dice que “los soportes en los que se encuentren
incorporados los datos relativos al s comunicaciones o su contenido se destruiran: a)
cuando el proceso finalice por sentencia absolutoria o auto de sobreseimiento o b)
transcurridos cinco afos desde que la pena se haya ejecutado o el delito o la pena hayan

prescrito, cuando se hubiera dictado sentencia condenatoria”.

No obstante, la destruccion no tendrd lugar cuando se haya autorizado en otros
procedimientos, tal y como afirma este mismo precepto. Por lo que, en estos casos,
entendemos que habrd que esperar a la finalizacion del procedimiento judicial en los

mismos términos, plazos y motivos que los sefialados.
El apartado segundo del art. 352 del PLECr afiade que “en todo caso, una vez

concluido el proceso mediante resolucion firme, el juez o tribunal ordenara el borrado y

eliminacion de las grabaciones originales que se mantengan en los sistemas electronicos
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e informadticos utilizados en la interceptacion y sol se conservard una copia bajo la

custodia del letrado de la administracion de justicia del tribunal sentenciador”.

Cuando el precepto habla de “resolucion firme” ;se refiere a una sentencia?
Porque el parrafo termina haciendo mencion del “tribunal sentenciador”. Con lo cual
parece que se refiere a un procedimiento penal que termina en sentencia. Pero ;qué pasa
si termina en Auto porque se archive en fase de instrucciéon? ;O en Decreto de la
Fiscalia? Por tanto, para que las grabaciones se conserven en poder del Letrado de la
administracion de justicia ;es s6lo para los casos en los que haya sentencia? Parece que
si. Y si ¢el procedimiento termina antes, por sobreseimiento, por ejemplo? Segun el
tenor de este apartado, los archivos deben destruirse sin mas y sin que quede copia

alguna bajo custodia del Letrado de la administracion de justicia.

Esta copia se quedara en poder del tribunal sentenciador, de modo que no puede
haber copias en la Fiscalia ni a disposicion del Juez de Garantias que haya intervenido

en el asunto.

En tercer lugar, el art. 352 dice que “antes de resolver sobre la destruccion de las

grabaciones, seran oidas las partes”.

Por ultimo, el apartado 4 de este precepto que venimos comentando dispone que
“la integridad y la seguridad del sistema de interceptacion de las comunicaciones seran
supervisadas por la Agencia de Proteccion de datos, que habra de aprobar las

caracteristicas técnicas y reglas de funcionamiento de dicho sistema”.

Lo primero que llama la atencion es que la Agencia de Proteccion de Datos va a
supervisar el cumplimiento de sus obligaciones que se atribuyen al Juzgado en cuanto a
la destruccion de las grabaciones. Y en segundo lugar, este precepto se remite a un

procedimiento que aun esté elaborarse.

Concluyendo, nos llama la atencion que so6lo se piensa en la destruccion de las
grabaciones que estan en poder del tribunal. De las partes intervinientes no se dice nada;
tampoco de la Fiscalia. Tanto la acusacion publica como privada, asi como la defensa

van a tener copia de las grabaciones.
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7. GRABACION DE COMUNICACIONES ORALES DE ABOGADOS

7.1. LAS FUNCIONES DEL ABOGADO Y LOS DERECHOS AFECTADOS POR
LA CAPTACION Y GRABACION DE SUS COMUNICACIONES ORALES

Dispone el art. 6 del Estatuto General de la Abogacia® que “corresponde en
exclusiva la denominacion y funcion de abogado al Licenciado en Derecho que ejerza
profesionalmente la direccion y defensa de las partes en toda clase de procesos, o el
asesoramiento y consejo juridico”. Y el art. articulo 9.1 del mismo texto legal afiade que
“son abogados quienes, incorporados a un Colegio espafiol de Abogados en calidad de
ejercientes y cumplidos los requisitos necesarios para ello, se dedican de forma
profesional al asesoramiento, concordia y defensa de los intereses juridicos ajenos,
publicos o privados”. Por tanto, como vemos, “corresponde al Abogado la defensa de
los intereses de las partes en todo tipo de procesos, incluido coémo no, el proceso penal,
en el que estan en juego los bienes juridicos que merecen mayor respeto y proteccion.
Para ello, es necesario que cliente y abogado puedan mantener comunicaciones libres de
injerencias, en las cuales se respete el derecho al secreto de las comunicaciones como

manifestacion de su derecho a la intimidad reconocido por el art. 18.3 de la CE”%%

Como no puede ser de otra forma, en similares términos se manifiesta el art. 542
de la LOPJ, que dice que “corresponde en exclusiva la denominacion y funcién de
abogado al licenciado en Derecho que ejerza profesionalmente la direccion y defensa de
las partes en toda clase de procesos, o el asesoramiento y consejo juridico”. Y afade
esta misma disposicion que “en su actuacion ante los juzgados y tribunales, los
abogados son libres e independientes, se sujetaran al principio de buena fe, gozaran de
los derechos inherentes a la dignidad de su funcion y serdn amparados por aquéllos en
su libertad de expresion y defensa”. Y termina diciendo este mismo precepto que “los
abogados deberan guardar secreto de todos los hechos o noticias de que conozcan por
razon de cualquiera de las modalidades de su actuacién profesional, no pudiendo ser

obligados a declarar sobre los mismos”.

644 Real Decreto 658/2001, de 22 de junio, por el que se aprueba el Estatuto General de la Abogacia
Espafiola.

645 M. CERRADA MORENO, “Derecho de defensa e intervencion de las comunicaciones del abogado
con su cliente: limites al derecho de defensa”, El Derecho Editores, 29 de diciembre de 2011, p. 2
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Hay que tener en cuenta que “en el proceso penal, al abogado suple con sus
conocimientos juridicos las carencias de que adolece el ciudadano medio sometido al
proceso, preservando el principio de igualdad de armas frente a las acusaciones,
especialmente la acusacion publica encomendada por el Estado a un experto en Derecho

Penal, como es el Ministerio Fiscal”046

El CEDH®" dice en su art. 6.3 que todo acusado tiene, entre otros, el derecho “a
defenderse por si mismo o a ser asistido por un defensor de su eleccién y, si no tiene
medios para pagarlo, poder ser asistido gratuitamente por un Abogado de oficio, cuando

los intereses de la justicia lo exijan”.

Como vemos, todas las personas tienen reconocido el derecho a la tutela judicial
efectiva, lo que conlleva el derecho a ser asistido y defendido por un abogado. Sin
embargo, el derecho a la defensa puede verse cercenado si las comunicaciones entre el
letrado y su cliente pudieran estar siendo intervenidas. Es evidente que en casos asi “la
injerencia en el secreto de las comunicaciones del cliente con su abogado tendentes a
ejercer la defensa estard provocando indefension y vulnerando un derecho
fundamental”®®, De acuerdo con De Luis Garcia, la defensa formaria parte de las
garantias del proceso en la medida en que so6lo podremos hablar de «juicio justo»
cuando la defensa de las partes sea respetada y garantizada por el 6rgano judicial”®’. La
violacion de este derecho nos lleva al art. 11 de la LOPJ que dispone que “no surtiran
efecto las pruebas obtenidas, directa o indirectamente, vulnerando los derechos o

libertades fundamentales”.

El art. 24 de la CE termina diciendo que en ningin caso podra producirse
indefension. Es “una clausula de cierre que hay que poner en conexion con los derechos
que positivamente se reconocen y garantizan, que actuardn, por consiguiente, como
parametro para concretar cuando se ha dejado indefensa (esto es, sin tutela judicial) a

una parte ante o en el proceso”®

646 M. CERRADA MORENO, op cit, p. 1
647 Convenio para la Proteccion de los Derechos Humanos y de las Libertades Fundamentales, hecho en
Roma el 4 de noviembre de 1950, y enmendado por los Protocolos adicionales numeros 3 y 5, de 6 de
mayo de 1963 y 20 de enero de 1966, respectivamente.
648 M. CERRADA MORENO, op. Cit. P.5.
649 E. DE LUIS GARCIA, op cit, p. 3.
650 G. CAMARA VILLAR, op cit, p. 317.
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Y la grabaciéon de las conversaciones mantenidas entre el abogado y su cliente
producen indefension a este ultimo toda vez que no puede hablar libremente con su

defensor ni éste puede preparar eficazmente su defensa.

Sostiene el TEDH®' que “en particular, el derecho, para el acusado, de
comunicar con su abogado sin ser oido por terceras personas figura entre las exigencias
elementales del proceso equitativo en una sociedad democratica y deriva del articulo 6.3
¢) del Convenio”. Ademas, este mismo Tribunal®? dice que “si un abogado no pudiera
entrevistarse con su cliente sin tal vigilancia y no pudiera recibir de ¢l instrucciones
confidenciales, su asistencia perderia mucha de su utilidad, cuando el fin del Convenio
consiste en proteger derechos concretos y efectivos”. Y afirma en otra de sus

sentencias®

que “las entrevistas entre un preso y su asistente legal pueden se
supervisadas, pero no oidas, ya sea directa o indirectamente por un policia o una

institucion oficial”.

Tras la reforma de la LECr de 2015, vemos que no hay una referencia expresa en
relacion con la posible intervencion de las grabaciones de las conversaciones que
pudieran tener un letrado con su cliente. No hay mencién alguna al respecto ni en el
Capitulo IV, en donde se recogen las disposiciones comunes a todas las medidas de
intervencion tecnoldgica, ni en el Capitulo IV, dedicado a la medida concreta de

captacion y grabacion de comunicaciones orales.

Sin embargo, no podemos olvidarnos del art. 118.4 de la LECr, introducido por
la LO 13/2010, que dispone expresamente que “todas las comunicaciones entre el

investigado o encausado y su abogado tendran caracter confidencial”.

Este mismo precepto, afiade que “si estas conversaciones o comunicaciones
hubieran sido captadas o intervenidas durante la ejecucioén de alguna de las diligencias

reguladas en esta ley, el juez ordenard la eliminacion de la grabacion o la entrega al

651 STEDH de 5 de octubre de 2006, Caso Marcello Viola contra Italia, parrafo 61.

652 STEDH de 2 de noviembre de 1991, Caso S. contra Suiza, parrafo 48.

653 STEDH de 16 de octubre de 2001, Caso Brennan contra Reino Unido, parrafo 39 (“Interviews
between the prisoner and his legal adviser may be within sight but not within hearing, either direct or
indirect, of a police or institution oficial”).
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destinatario de la correspondencia detenida, dejando constancia de estas circunstancias

en las actuaciones”.

También recoge este mismo articulo la inica excepcion a esta regla general que
regula. Dispone que la intervencioén o captacion de las conversaciones si es posible
cuando “se constate la existencia de indicios objetivos de la participacion del abogado
en el hecho delictivo investigado o de su implicacion junto con el investigado o
encausado en la comision de otra infraccion penal, sin perjuicio de lo dispuesto en la

Ley General Penitenciaria”, tal y como veremos mas adelante con mayor detalle.

En este caso, en relacion con la excepcion a la regla general de inviolabilidad de
las comunicaciones abogado-cliente recogida en el art. 118.4 de la LECr, dice Bellido
Penadés que “aunque el precepto no lo diga, debe entenderse aplicable lo dispuesto en
el régimen juridico general, segun el cual, como se ha visto, resulta necesaria la previa

autorizacion judicial 634,

7.2. DISTINTAS SITUACIONES EN CUANTO A LA INTERVENCION DE LAS
COMUNICACIONES DEL ABOGADO

Dicho lo cual, debemos contemplar la existencia de varias situaciones en las que
pueden verse intervenidas las comunicaciones entre un abogado y su cliente: Por un
lado, las conversaciones que mantengan un abogado y su cliente el cual ain no esté
imputado, o con el cliente que ya lo esté, o con el cliente que se encuentre preso en
calabozos, 0 que se encuentre en prisidn ya sea como preso preventivo o como
condenado y, por ultimo, en el caso de que sea el propio abogado el que resulte

investigado.

7.2.1.- Conversaciones abogado cliente sin que se haya notificado ningin proceso
judicial contra éste (cliente no investigado, o al que atin no se le ha comunicado su
condicion de investigado)

Como ya hemos dicho anteriormente, el derecho a la defensa nace en el mismo
momento en el que se le comunica al cliente su condicién de investigado. Por tanto, no

estariamos ante una vulneracion del derecho a la defensa, sino ante la afectacion del

654 R. BELLIDO PENADES, op cit, p. 97
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derecho a la intimidad o al secreto profesional garantizado este Gltimo por el art. 24 de

la CE.

La justificacion del secreto profesional “reside en la necesidad de que exista una
absoluta confianza entre el abogado y su defendido, que el un acusado no podria contar
toda la verdad a un abogado si luego se pudiese obligar al abogado a declarar como

testigo lo que le ha contado”®%

De todas formas, el art. 24.2 de la CE y el art. 542.3 de la LOPJ consagran el
deber de secreto profesional de los abogados, disponiendo que éstos “deberan guardar
secreto de todos los hechos o noticias de que conozcan por razéon de cualquiera de las
modalidades de su actuacion profesional, no pudiendo ser obligados a declarar sobre los
mismos”. Se trata de un deber del abogado como una garantia mds del derecho de
defensa, y en ultima instancia, del derecho fundamental a la tutela judicial efectiva que

consagra la Constitucion Espafola.

Esta obligacion de secreto se refiere a todo aquello que conozca el abogado en el
ejercicio de sus funciones interviniendo en toda clase de procesos como en casos de

asesoramiento y consejo juridico al margen de éstos (art. 542.1 de la LOPJ).

El Tribunal de Justicia de la Unidén Europea®® también reconoce este derecho.
Tiene dicho que “el Derecho comunitario, surgido de una interpenetracion no sélo
econdmica, sino también juridica, de los Estados miembros, debe tener en cuenta los
principios y nociones comunes a los Derechos de dichos Estados en materia de respeto
de la confidencialidad, especialmente por lo que respecta a la comunicacion entre los
Abogados y sus clientes. Esta confidencialidad responde, en efecto, a la exigencia, cuya
importancia se reconoce en todos los Estados miembros, de que todo justiciable debe
poder dirigirse con entera libertad a su Abogado, profesion a la que es propia la funcion
de asesorar juridicamente, con independencia, a todos aquellos que lo soliciten”. Y
afiade mas adelante que “mas alla de estas diversidades, los Derechos internos de los
Estados miembros revelan, no obstante, la existencia de criterios comunes, por cuanto

protegen, en condiciones similares, la confidencialidad de la correspondencia entre los

655 M. CERRADA MORENO, op, cit, p.18.
656 STJUE de 18 de mayo de 1982-ASUNTO 155/79, AM & S Europe Limited, parrafos 18, 21 y 22.
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Abogados y sus clientes, siempre que, por un lado, se trate de la correspondencia
mantenida en el marco y en interés de los derechos de defensa del cliente y, por otro
lado, se trate de Abogados independientes, es decir, no vinculados a su cliente mediante

una relacion laboral.

Por tanto, dos son los requisitos que segun el TJUE considera que han de
concurrir para que prevalezca el derecho al secreto profesional protegiéndose, de esta
forma, la confidencialidad de correspondencia entre Abogados y clientes (amplidndose
a cualquier comunicacion establecida entre ambos): 1°) que se trate de la
correspondencia mantenida en el marco y en interés de los derechos de defensa del
cliente y. 2°) que se trate de Abogados independientes, es decir, no vinculados a su

cliente mediante una relacion laboral.

Ahora bien, dice el TC%7 que “el derecho al secreto profesional (...) solamente
es invocable por el Abogado defensor que seria, en su caso, el titular del derecho, y no
por el demandante sobre el cual Unicamente produce efectos meramente reflejos y
carece de legitimacion para pedir amparo de un derecho fundamental que le es ajeno

(SSTC 141/1985 y 11/1992).

7.2.2.- Conversaciones entre el abogado y el cliente cuanto este ultimo ha sido
formalmente declarado como investigado, habiéndosele notificado tal
circunstancia.

Las comunicaciones del cliente investigado con su abogado defensor en el
proceso deben ser inviolables. Asi lo dispone el art. 118.4 de la LECr que hemos citado

mas arriba.

Y es que hay que tener en cuenta que el Estado de Derecho pone a disposicion
de Jueces y Magistrados en forma de diligencias de investigacion suficientes medios
para dicha investigacién de los hechos que se considera que pudieran ser delictivos.
“Por eso, no parece posible apreciar en este punto la necesidad de violar otro derecho
fundamental como es el de defensa, considerado ademas el derecho estrella de la

Constitucion, el vértice del sistema constitucional de derechos y libertades”®

657 STC 183/1994, de 20 de junio de 1994, FD 3°
658 M CERRADA MORENO, op, cit, p 17.
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El investigado, que esta protegido por el principio de presuncion de inocencia
“debe gozar de la maxima libertad en orden a preparar su defensa como reaccion frente
a la accion del ius puniendi del Estado, de forma que se garanticen los principios

constitucionales de contradiccion, igualdad de armas y ausencia de indefension”®,

Entendiéndose que estos principios, principalmente el de ausencia de
indefension, se salvaguardan excluyendo cualquier tipo de intervencion sobre las

comunicaciones que el investigado mantenga con su abogado.

También nos podemos encontrar con captaciones casuales de conversaciones
que puedan tener el investigado con su cliente. El TS estudia este supuesto, entre otras,
en su sentencia 2026/2001, en relacion con la intervencion de las comunicaciones

telefonicas®.

En esta sentencia, dice el TS en relacion con la grabacion de determinadas
conversaciones mantenidas con letrados, que aconsejaban o defendian a los acusados
que “el secreto profesional que protege a las relaciones de los abogados con sus clientes
puede, en circunstancias excepcionales, ser interferido por decisiones judiciales que
acuerden la intervencion telefonica de los aparatos instalados en sus despachos
profesionales. Es evidente que la medida reviste una incuestionable gravedad y tiene
que ser ponderada cuidadosamente por el organo judicial que la acuerda, debiendo
limitarse a aquellos supuestos en los que existe una constancia, suficientemente
contrastada, de que el abogado ha podido desbordar sus obligaciones y
responsabilidades profesionales integrandose en la actividad delictiva, como uno de sus

elementos componentes”.

Por tanto, la grabacion es posible si el abogado se integra en la actividad

delictiva yendo mas alla de lo que son sus obligaciones de defensa.

El TS reconoce a continuacién que no es lo mismo acordar la intervencion del

teléefono del abogado, que la del teléfono del cliente. En el caso de la sentencia

659 M. CERRADA MORENGO, op cit. P. 17
660 Vid. STS 2026/2001 de 28 noviembre FD 9°
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2026/2001 que venimos comentando, no se acuerda la intervencion de ningun teléfono
de profesionales de la abogacia. Sin embargo, lo que ocurre es que se interceptacion de
varios teléfonos de sospechosos, se graban conversaciones realizadas al parecer con
letrados encargados de su asesoramiento legal. En este caso, dice el TS que “en esta
circunstancia el secreto profesional no puede actuar con la misma energia y firmeza que
se produce, cuando es el cliente el que acude al despacho del abogado y en ese
momento, tiene lugar la interceptacion de la conversacion, sin causa o fundamento que
la justifique” Anade el Alto Tribunal que “el letrado que utiliza su teléfono para
comunicarse con sus clientes que lo tienen intervenido, no puede pretender un trato
privilegiado que extienda el secreto a estos extremos”. Por eso, concluye el TS que “la
valoracion del contenido de las conversaciones debera ser utilizado cautelosamente por

el érgano juzgador, pero en ningun caso se puede declarar la nulidad de su contenido™.

El TS, en su Sentencia 402/2019, de 12 de septiembre®!, se refiere a las
grabaciones efectuadas al intervenirse el teléfono de unos de los acusados, el cual
mantiene ciertas conversaciones con su letrado en relacion con el proceso penal en
cuestion. Sin embargo, el TS dice que no se trata de una grabacion intencionada en la
que se buscara captar las conversaciones concretas entre la acusada y su abogado
defensor. Dice el TS que “la captacion de tal conversacion fue debida al propio sistema
SITEL que, a modo de pesca de arrastre”, tratindose de una “captacion circunstancial
con ocasion de la intervencion del teléfono de la acusada de conversaciones con quien la
defendio6 en esta causa durante un tiempo” considerandose por la sentencia recurrida de

la AP (confirmada por el TS) que esta circunstancia no puede ser fuente de nulidad.

En esta sentencia que comentamos, el TS se remite a la sentencia 926/2012, de
27 de noviembre, donde se plantea la licitud de la escucha de una conversacion entre un
cliente y su letrado, con motivo de intervenir el teléfono del primero, afirmandose que,
con independencia de que el contenido de la conversacion no hubiera afectado al
derecho a la defensa, lo relevante era que el teléfono intervenido era el del imputado y
por esa razon se capto la conversacion cuando le llamo el abogado. “Por la misma razon
se intervino otra conversacion, en esta ocasion llamo el cliente al abogado. Sin embargo,
en ninguno de los casos hubo un consciente y querido deseo de captar las

conversaciones del imputado con su abogado, sino que la captacion de tal conversacion

661 STS 402/2019 de 12 de septiembre (FD 2°)
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fue debida al propio sistema SITEL que, a modo de pesca de arrastre, capta todas las
conversaciones que reciba o envie el teléfono intervenido”. En este caso concluyd
afirmando que la Unica reserva a efectuar al respecto era la de que “hay que evitar todas
las transcripciones de conversaciones que sean ajenas al objeto que justifica la

intervencion”.

La STS 402/2019 también acude a la argumentaciéon dada en su sentencia
233/2014, de 25 de marzo, en un caso en que también se intervino el teléfono de un
imputado y se grabo de forma aleatoria una conversacion que tuvo con su letrado. En
este caso, el Tribunal comprobd que la conversacion no habia sido utilizada por la
acusacion y, ademas, la sentencia recurrida “por si pudiera darse el caso de que dicha
conversacion estuviese dentro de los supuestos en los que se pueda considerar vulnerado
el secreto profesional entre abogado y cliente” excluyd del acervo probatorio tal
conversacion y acord6 la nulidad de su utilizacion, conforme lo dispuesto en el art. 11.1

y 238 LOPY.

Por estas mismas razones considera el TS en su sentencia 402/2019 que no
“puede ser apreciado en este caso la vulneracion consciente, voluntaria y
predeterminada del derecho al secreto de las comunicaciones, ni consta que resultara
infringido de forma efectiva el derecho de defensa ni el secreto profesional del letrado.
Pues se tratd de la intervencion de alguna llamada del teléfono de la acusada, que estaba
legal y constitucionalmente intervenido, en la que el interlocutor fue su abogado, que
fue asi grabado aleatoriamente. En cuyo caso la respuesta adecuada es dejar sin efecto
esas llamadas cliente-abogado en el caso de que contuvieran datos que comprometieran

el derecho de defensa de la acusada o el derecho al secreto profesional del letrado”

Sin embargo, en la medida de investigacion que es objeto de nuestro estudio, la
grabacion accidental de un investigado con su letrado no deberia pasar nunca. En el
caso de la grabacion de comunicaciones orales, debemos acudir al art. 588 quater b) de
la LECr, que dice que la utilizacién de dispositivos de grabacion “ha de estar vinculada
a comunicaciones que puedan tener lugar en uno o varios encuentros concretos del
investigado con otras personas y sobre cuya previsibilidad haya indicios puestos de
manifiesto por la investigacion”. Por tanto, estamos hablando de intervenir la grabacion

de las conversaciones que tengan lugar en un determinado encuentro concreto que se
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supone va a realizarse entre el sospechosos y determinadas personas. Y si una de estas
personas es su abogado defensor estariamos vulnerando su derecho a la defensa en los

términos que venimos exponiendo.

Otra cosa distinta es que el abogado defensor también esté siendo investigado
como presunto autor de algin delito como complice o coautor de los hechos que se

imputan a su cliente.

7.2.3. Conversaciones entre el abogado y su cliente investigado detenido en
calabozos.

Hoy por hoy, segin Orduna Navarro, “no existe, en consecuencia, una
regulacion especifica que permita grabar las conversaciones entre detenidos en los
calabozos policiales. Cualquier grabacion de las conversaciones entre detenidos o

detenidos y sus letrados o con terceros debe considerarse nula”%62,

Sin embargo, no podemos estar de acuerdo con esta afirmacion en todos sus
extremos. No cabe duda que las conversaciones entre el abogado y el cliente deben
salvaguardarse en todo caso. En este caso estamos ante un investigado detenido que se
encuentra en calabozos pendiente de una decision judicial que disponga su libertad o su
entrada en prision. Es una situacion excepcional y necesariamente temporal puesto que
la detencion no puede extenderse mas allda de las 72 horas. En este momento, la
entrevista del abogado con su cliente es esencial para articular una defensa inmediata
ante la declaracion de este ante la autoridad judicial. Por tanto, la entrevista tiene que

ser totalmente confidencial y sin interferencia alguna.

Otra cosa distinta son las conversaciones que pueda mantener el detenido con
cualesquiera otras personas en el calabozo. En este caso, si podrian ser intervenidas en
aplicacion de lo establecido en la LECr (arts. 588 quater a) y sigs.), con las salvedades y

garantias que en este texto normativo se disponen.

7.2.4. Cuando es el abogado el que resulta investigado.

662 B. ORDUNA NAVARRO, “Intervencion de las comunicaciones orales mediante dispositivos
electronicos. Alcance de la reforma de la LECrim. LO 13/15 de 5 de octubre”, La Ley 3407/2018, p. 8
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Tal y como deciamos mas arriba, el art. 118.4 de la LECr dice que “todas las
comunicaciones entre el investigado o encausado y su abogado tendran caracter
confidencial”. Afiade este apartado del art. 118.4 que “si estas conversaciones o
comunicaciones hubieran sido captadas o intervenidas durante la ejecucion de alguna de
las diligencias reguladas en esta ley, el juez ordenara la eliminacion de la grabacion o la
entrega al destinatario de la correspondencia detenida, dejando constancia de estas

circunstancias en las actuaciones”.

Y termina diciendo este precepto que “lo dispuesto en el parrafo primero no sera
de aplicacion cuando se constate la existencia de indicios objetivos de la participacion
del abogado en el hecho delictivo investigado o de su implicacion junto con el
investigado o encausado en la comision de otra infraccion penal, sin perjuicio de lo

dispuesto en la Ley General Penitenciaria”.

Por tanto, “salvo supuestos de terrorismo, en los que en el art. 51.2 LO1/1979,
General Penitenciara, permite, mediante autorizacion judicial, las intervenciones de los
presos con sus abogados, no se pueden intervenir las comunicaciones entre el abogado y

su cliente, ya que el secreto profesional esta amparado por el art. 24.2 CE”%3,

A lo cual afiade el TC que ni los preceptos de la Ley General Penitenciario ni de
su reglamento “rigen en un marco extrapenitenciario, ni estdn pensados para supuestos
en los que no opera con toda su singularidad el régimen administrativo de especial

sujecion propio del interno en un establecimiento de esa naturaleza’%4,

Por tanto, la grabacion de las conversaciones mantenidas entre un letrado y su
cliente pueden intervenirse, si bien, s6lo en casos muy especiales y determinados. Dice
el TS en relacion con la grabacion de determinadas conversaciones mantenidas con
letrados, que aconsejaban o defendian a los acusados que “el secreto profesional que
protege a las relaciones de los abogados con sus clientes puede, en circunstancias
excepcionales, ser interferido por decisiones judiciales que acuerden la intervencion
telefonica de los aparatos instalados en sus despachos profesionales. Es evidente que la

medida reviste una incuestionable gravedad y tiene que ser ponderada cuidadosamente

663 M. DIAZ MARTINEZ. op cit, p.104.
664 STC 145/2014 de 22 septiembre (FD 7°)
665 STS 2026/2001 de 28 noviembre (FD 9°)
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por el 6rgano judicial que la acuerda, debiendo limitarse a aquellos supuestos en los que
existe una constancia, suficientemente contrastada, de que el abogado ha podido
desbordar sus obligaciones y responsabilidades profesionales integrandose en la

actividad delictiva, como uno de sus elementos componentes”

Para que sea posible la intervencion de las comunicaciones entre un abogado y

su cliente, el TS considera que es preciso la concurrencia de varios requisitos.

En primer lugar, es precisa la existencia de una prevision legal suficiente que
lleve a cabo el desarrollo del derecho fundamental en cuestion y que, en todo caso,
respete su contenido esencial (articulo 53.1 CE). En segundo lugar, se requiere que
exista “una justificacion suficiente en el supuesto concreto, que tenga en cuenta los
indicios disponibles en el caso, la necesidad de la medida y el respeto al principio de
proporcionalidad”. Y, en tercer lugar, en nuestro Derecho, es preciso que haya “una
autorizacion judicial, regulada en ocasiones de forma expresa y en otras de forma
implicita, segiin ha establecido el TC, aunque su forma y caracteristicas admitan algunas

matizaciones en funcion de la entidad de la restriccion”.

Hay un cuarto requisito que apuntdbamos antes: la intervencion ha de limitarse
solo a los supuestos en los que el propio abogado sea quien puede estar llevando a cabo

una actividad delictiva extralimitdndose, por tanto, de sus funciones como abogado.

Por ultimo, segun considera de Goyena Huerta, hay una quinta exigencia
derivada del parecer del TEDH, consistente en que la admision de este tipo de
grabaciones no puede perjudicar en ningun caso el derecho de defensa del cliente. Asi lo
considera el TEDH en su sentencia de 16 de junio de 2016 (caso Versini-Campichi y
Crasnianski c. Francia) que dice que “el privilegio de la relacién abogado/cliente -que se
basa en el respeto de los derechos de la defensa del cliente- no se opone a la grabacion
de las conversaciones entre un abogado y su cliente como parte de la interceptacion de
la linea telefonica del segundo, cuando en esas conversaciones haya indicios que
permitan presumir la participacion del propio abogado con hechos constitutivos de

delito, y siempre que ello no perjudique el derecho de defensa del cliente”%®.

666 Vid. STS 79/2012 de 9 febrero FD 7°-7
667 STEDH de 16 de junio de 2016, Caso Versini-Campichi y Crasnianski c. Francia, par 79
[368]



Dice Goyena Huerta que “el Tribunal insiste en que lo relevante es que no se
perjudique el derecho de defensa del cliente, y para ello fija una regla: las grabaciones y
las transcripciones no podran ser utilizadas en contra del cliente en el procedimiento en
el que ¢l estd siendo investigado”. De este modo, la grabacién de una conversacion
entre un abogado y su cliente s6lo podra servir como prueba de cargo contra el letrado y

no contra su cliente.

Considera este autor que ‘“con esta solucion salomoénica, el Tribunal de
Estrasburgo ha pretendido buscar un equilibrio entre los fines legitimos del proceso
penal (averiguacion del delito) con la salvaguarda del derecho de defensa del imputado
no abogado, con el resultado final de que el letrado -y no su cliente- sera el Gnico
perjudicado por las pruebas obtenidas en el curso de una interceptacion expresa y

especifica de las comunicaciones entre ambos”%%8,

De modo hay un primer limite consistente en que es precisa la necesaria
ponderacion por parte del 6rgano judicial, y un segundo limite que radica en que s6lo en
los supuestos en los que el propio abogado puede estar llevando a cabo una actividad

delictiva extralimitandose, por tanto, de sus funciones como letrado.

7.2.5. Conversaciones entre el abogado y su cliente investigado interno en un
establecimiento penitenciario.

En este caso hemos de acudir a lo dispuesto en el art. 51.2 de la LOGP, que dice
que “las comunicaciones de los internos con el Abogado defensor o con el Abogado
expresamente llamado en relacion con asuntos penales y con los Procuradores que lo
representen, se celebrardn en departamentos apropiados y no podran ser suspendidas o

intervenidas salvo por orden de la autoridad judicial y en los supuestos de terrorismo”.

De todas formas, este apartado lo desarrollamos con mas detenimiento en el

epigrafe sobre grabaciones de comunicaciones a internos en prision.

668 J. GOYENA HUERTA, “La interceptacion de conversaciones abogado-cliente en el proceso penal”,
Revista Aranzadi Doctrinal n° 6/2017, pag. 6.
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7.3. INTERVENCION DE LAS COMUNICACIONES ABOGADO-CLIENTE EN
EL PLECR

En este punto hemos de partir del art. 51 del PLECr que recoge una relacion de

derechos que tiene la persona investigada.

Uno de estos derechos es el de “entrevistarse reservadamente con su abogado

antes y después de cualquier declaracion, incluida la que preste en sede policial”.

Como ya hemos visto en apartados precedentes, el art. 356 del PLECr establece
los requisitos de la intervencion de las comunicaciones telefonicas y telematicas. En sus
apartados 2 y 3 entra a regular esta materia cuando la medida afecta a las

conversaciones que pudiera tener un investigado con su abogado.

El apartado 2 dispone que “solo se podra extender la investigacion al contenido
de las conversaciones que mantenga la persona investigada con el abogado designado en
el procedimiento para ejercer su defensa cuando existan indicios fundados de la

participacion de este en el hecho delictivo investigado”.

En este caso, termina diciendo este apartado, que “cuando haya de dirigirse el

procedimiento de investigacion contra el abogado de la persona investigada, se

procedera conforme a lo previsto en el articulo 56 de esta ley”%®.

669 El art. 55 del PLECr regula los motivos por los que el abogado puede ser apartado de su funcion, y el
art. 56 del mismo texto regula el procedimiento a seguir para la exclusion del letrado.

El art. 55 dice en su primer apartado que “el abogado defensor podré ser apartado de su funcion cuando,
en el curso del procedimiento: a) Existan elementos objetivos suficientes para afirmar que ha participado
en la comision del delito que constituye el objeto del procedimiento o en un delito de encubrimiento,
receptacion o blanqueo, u otro delito conexo, siempre que exista un conflicto de intereses entre ambas
defensas. b) Abuse de las comunicaciones con la persona investigada, que se encuentre privada de
libertad, para facilitar la comision de infracciones penales o para poner en riesgo la seguridad del centro
penitenciario. ¢) Pueda considerarse que su conducta procesal es constitutiva de un delito de obstruccion a
la justicia.

En el segundo apartado afiade otro motivo mas de exclusion. Dice que “cuando la causa tenga por objeto
las actividades de una organizacion criminal, también podra acordarse la exclusion del abogado defensor
cuando se dirija contra ¢l otro procedimiento por pertenecer a la misma organizaciéon o colaborar con
ella”.

Por su parte, el art. 56 dispone en su primer apartado que cuando el fiscal tenga indicios suficientes de la
concurrencia de los supuestos previstos en el articulo 55, ha de solicitar al juez competente en cada fase
del procedimiento la exclusion del defensor mediante escrito razonado, del cual se dara traslado a todas
las partes afectadas por el plazo de cinco dias. Y transcurrido este plazo de cinco dias, el juez resolvera
motivadamente lo que proceda sin mas tramite, se hayan presentado o no alegaciones.

De todas formas, afiade el apartado segundo que la exclusion se alzara “tan pronto cese el presupuesto
que le haya servido de fundamento”.
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Estamos ante un supuesto en el que el abogado defensor ya no intervienen como
tal, sino mas bien como complice del investigado o coautor de un delito que pueda estar

siendo objeto de investigacion.

De todas formas, y fuera ya de la prevision excepcional marcada por el apartado
segundo del art. 356, las conversaciones entre abogado y cliente no pueden intervenirse
en ningln caso, tal y como hemos visto que ocurre en la regulacion actualmente vigente.
Por tanto, “si como consecuencia de una intervencion autorizada llegaran a interceptarse
comunicaciones con el abogado de la persona investigada, se procederd a destruir los
registros o grabaciones de dichas comunicaciones, previa puesta en conocimiento de la
persona investigada y su abogado quienes, no obstante, podrdn solicitar su
incorporacion al procedimiento”, tal y como dispone el apartado 3 de este mismo

precepto.

El problema que se plantea en la regulacion del PLECr que estudiamos en este
apartado es que la exclusion de la intervencion de las comunicaciones abogado-cliente
estd prevista solo y exclusivamente para los supuestos de intercepcion de las

comunicaciones telefonicas y telematicas.

Ya hemos dicho mas arriba que la regulacion de los medios de investigacion
relativos a la interceptacion de las telecomunicaciones y de las conversaciones privadas
se regulan en el Titulo II dentro del Libro III. El Titulo II, a su vez tiene un Capitulo I
que recoge una serie de disposiciones generales aplicables a todas estas medidas de
investigacion. Y a continuacion dedica el Capitulo II a la intercepcion de las
comunicaciones telefonicas y telematicas, el Capitulo III a la interceptacion de
comunicaciones postales o telegraficas, faxes y burofaxes, y el Capitulo IV a la
interceptacion de las conversaciones privadas por medios técnicos de captacion y

grabacion del sonido.

Por ultimo, para evitar la indefension del investigado, el apartado 3 dice que “cuando se acuerde la
exclusion del defensor, se requerira a la persona encausada para que realice una nueva designacion,
advirtiéndole de que si no lo hace en el plazo que se le fije, o si designa a otro en quien también concurra
causa de exclusion, se le designard un defensor de oficio”.
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Pues bien, la regulacion que comentamos de la intervencion de las
comunicaciones entre abogado y cliente esta dispuesta en el Capitulo II (interceptacion
de las comunicaciones telefonicas y telematicas). Creemos que esta materia deberia
estar incluido en el apartado que regula las disposiciones generales aplicables a todas
estas medidas de investigacion, esto es, en el Capitulo I. De otra forma, tal y como
ahora esta redactada la norma, parece que esta regulacion so6lo es aplicable a las
medidas reguladas en el Capitulo II (comunicaciones telefonicas y teleméticas) y que no
afecta a las otras comunicaciones (postales o telegraficas, faxes y burofaxes, o
conversaciones privadas captadas por medios técnicos de captacion y grabacion del

sonido).

8. GRABACION DE COMUNICACIONES A INTERNOS EN PRISION

8.1. LOS INTERNOS EN UN CENTRO PENITENCIARIO, TITULARES DEL
DERECHO AL SECRETO DE SUS COMUNICACIONES

Hemos de partir del incuestionable hecho de que los internos en prision también
tienen reconocido el derecho al secreto de sus comunicaciones. Si bien, este derecho
“esta sujeto a mayores restricciones que las que rigen fuera del recinto penitenciario

como consecuencia de la relacion de sujecion especial establecida®”?

En este sentido, el TC®’! dice que, para llevar a cabo un control jurisdiccional
sobre la intervencion de las comunicaciones de los internos en prision, “debe partirse,
claro esta, del marco normativo constitucional del derecho a las comunicaciones de que
puede gozar un interno recluido en un establecimiento penitenciario”. Ese marco viene
determinado no solo por lo dispuesto en el art. 18.3 CE que garantiza el derecho al
secreto de las comunicaciones, salvo resolucion judicial, sino también y
primordialmente por el art. 25.2 de la propia Constitucion que dispone en su inciso
segundo que «el condenado a pena de prision que estuviere cumpliendo la misma
gozara de los derechos fundamentales de este Capitulo, a excepcion de los que se vean
expresamente limitados por el contenido del fallo condenatorio, el sentido de la pena y

la Ley penitenciaria»”.

670 A. DEL MORAL GARCIA, “La intervencion de las comunicaciones en centros penitenciarios”,
Diario La Ley, N.° 7573, 21 de febrero de 2011, p.1.
671 STC 200/1997 de 24 nov. 199, FD 2°

[372]



Por tanto, concluye el TC que en un principio el recluso goza del derecho al
secreto de las comunicaciones, aunque pueda verse afectado por estas limitaciones que

se mencionan.

Y afiade$’?> que “este derecho tiene una incidencia sustancial en el desarrollo de
la personalidad de los internos y adquiere por ello suma relevancia en orden al
cumplimiento de la finalidad, no exclusiva, de reinsercion social de las penas privativas
de libertad que establece el primer inciso del art. 25.2 C.E. Mediante la comunicacion
oral y escrita con otros sujetos, el preso no queda reducido exclusivamente al mundo
carcelario y ello le permite relacionarse con el exterior y, en definitiva, prepararse para

su futura vida en el seno de la sociedad”.

Dice el TC%73: “Segtin disponen los arts. 53.1 y 81.1 de la Constitucion todo acto
limitador de un derecho fundamental requiere la adecuada cobertura de la Ley, lo cual
proyectado a las comunicaciones del interno en un establecimiento penitenciario, en el
que estan implicados o bien el derecho a la intimidad personal -art.51.5 de la L.O.G.P.-
o bien el derecho de defensa -art. 51.2 de la misma Ley-, significa que es presupuesto
habilitante inexcusable de la intervencidon de las mismas una prevision legislativa clara y
terminante que autorice a adoptarla, tal y como disponen, en relacion concreta con esos

derechos, el art. 25.2 de la Constitucion y el 8.2 del Convenio de Roma”.

La regulacion de la intervencion de las comunicaciones de los internos en
prision parte del art. 51 de la LOGP, el cual es objeto de desarrollo en los articulos 41 y
siguientes del RD 190/1996. Sin embargo, si nos encontramos ante una intervencion de
las comunicaciones acordada en una causa penal hemos de partir de la LECr, aunque
hay que decir que ambas normativas deben conjugarse toda vez que la ley procesal

penal no desplaza necesariamente las previsiones del derecho penitenciario®’*.

672 STC 175/1997 de 27 oct. 1997, FD 2°
673 STC 183/1994, de 20 de junio de 1994, FD 5°
674 A. DEL MORAL GARCIA, op cit, p. 2.
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En relacion con las grabaciones en el ambito penitenciario, el art. 51 de la LOGP
diferencia varias modalidades de comunicacion, que son de naturaleza diferente por lo

que vienen sometidas a regimenes diferentes®’.

En primer lugar, el art. 51.1 de la LOGP se refiere a las comunicaciones
genéricas toda vez que este precepto autoriza a los internos a ‘“‘comunicar
periddicamente, de forma oral y escrita, en su propia lengua, con sus familiares, amigos
y representantes acreditados de organismos e instituciones de cooperacion penitenciaria,

salvo en los casos de incomunicacion judicial”.

En segundo lugar, el art. 51.2 hace mencion a las comunicaciones especificas
“de los internos con el Abogado defensor o con el Abogado expresamente llamado en

relacion con asuntos penales y con los Procuradores que lo representen”.

Por ultimo, son también comunicaciones especificas, aunque de otro tipo, las
reguladas en el art. 51.3 de la LOGP, que son las mantenidas con “profesionales
acreditados en lo relacionado con su actividad, con los asistentes sociales y con

sacerdotes o ministros de su religion, cuya presencia haya sido reclamada previamente”.

8.2. COMUNICACIONES GENERICAS

8.2.1. Grabaciones por motivos de tipo regimental

Las causas o motivos para la grabacion de las comunicaciones genéricas por
motivos de tipo regimental estan previstas en el art. 51.1 de la LOGP que dice que
“estas comunicaciones se celebraran de manera que se respete al maximo la intimidad y
no tendran mas restricciones, en cuanto a las personas y al modo, que las impuestas por

razones de seguridad, de interés de tratamiento y del buen orden del establecimiento”.

La intervencion de las comunicaciones genéricas requiere del cumplimiento de
una serie de requisitos que han venido perfilandose a través de una amplia doctrina del

TC, cuyos rasgos mas significativos son los siguientes®’¢:

675 Vid. STC 175/1997 de 27 oct. 1997, FD 3°.
676 Vid. J. NISTAL MARTINEZ, “La libertad de las comunicaciones con el abogado defensor como
garantia del derecho a la defensa”, Diario La Ley, N.° 7383, 19 de abril de 2010, p. 5.
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v La decision ha de ser adoptada por el director del centro penitenciario. Asi lo
dice en art. 51.5 de la LOGP, que dispone que “las comunicaciones orales y
escritas previstas en este articulo podran ser suspendidas o intervenidas
motivadamente por el director del establecimiento, dando cuenta a la autoridad

judicial competente”.

v La decision ha de estar motivada. La motivacion no solo parte del art. 51.1 del
LOGP; el TC considera que “la motivacion del acuerdo es necesaria, no solo
porque asi lo exige expresamente el art. 51 L.O.G.P., sino porque constituye el
unico medio para constatar que la ya tan drasticamente limitada esfera juridica
del ciudadano interno en un Centro Penitenciario no se restringe o menoscaba de

forma innecesaria, inadecuada o excesiva™®’’.

v' Proporcionalidad de la medida. Tiene dicho el TC®® que “estrechamente
relacionada con el requisito de la motivacion se encuentra la exigencia
constitucional de proporcionalidad de la medida. La valoracion de la
proporcionalidad se descompone en tres juicios: El de idoneidad, sobre la
adecuacion de la medida para el fin propuesto; el de necesidad o subsidiariedad
sobre la posibilidad de acudir a otro recurso menos gravoso para el derecho
fundamental, y el de proporcionalidad en sentido estricto, sobre la ponderacion
entre los beneficios o ventajas para el interés general y los perjuicios sobre otros

bienes o valores en conflicto”

v La decision administrativa debe ser individualizada. Considera el TC que “la
intervencion de las comunicaciones de un recluso debe tener un caracter
individualizado y excepcional y ha de constituir una repuesta a peligros
concretos que efectivamente puedan incidir negativamente en el buen orden y

seguridad del establecimiento®’*”

, y aflade que, al ser una medida excepcional,
“no debe adoptarse con caracter general e indiscriminado, ni por mas tiempo del

que sea necesario para los fines que la justifican™%0,

677 STC 170/1996 de 29 oct. 1996, FD 5°.
678 STC 175/1997 de 27 oct. 1997, FD 4°
679 STC 175/1997 de 27 oct. 1997, FD 6°
680 STC 170/1996 de 29 oct. 1996, FD 6°.
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v" También es preciso establecer un limite temporal a la medida de intervencion. El
TC tiene dicho que es necesario “que al adoptarse la medida de intervencion de
las comunicaciones se determine el periodo temporal de su vigencia”. Aunque
considera que para ello no es estrictamente necesario fijar una fecha concreta de
finalizacion, “sino que ésta puede hacerse depender de la desaparicion de la
condicion o circunstancia concreta que justifica la intervencion”. De modo que
el acuerdo que adopte la medida puede “en determinadas circunstancias sustituir
la fijacion de la fecha por la especificacion de esa circunstancia, cuya
desaparicion pondria de manifiesto que la medida habria dejado de ser

necesaria’!

v' El acuerdo de intervencion se ha de notificar al interno. Asi lo dispone
claramente el art. 51 de la LOGP. En este sentido “debe tenerse en cuenta que la
intervencion tiene fines Uinicamente preventivos, no de investigacion de posibles
actividades delictivas para lo que se requeriria la previa autorizacion judicial”%®2,

El acuerdo ha de notificarse con indicacion del recurso que cabe presentar contra

el mismo, que no es otro que el de queja ante el juez de vigilancia penitenciaria,

toda que vez que el art. 76.2 g de la LOGP dice que “corresponde especialmente
al Juez de Vigilancia (...) acordar lo que proceda sobre las peticiones o quejas
que los internos formulen en relacion con el régimen y el tratamiento

penitenciario en cuanto afecte a los derechos fundamentales o a los derechos y

beneficio penitenciarios de aquéllos™.

v' Por tultimo, la medida ha de comunicarse de forma inmediata a la autoridad
judicial competente. De otra forma, “seria inexistente el control judicial desde el
periodo que se extiende desde la adopcion de la intervencion hasta la fecha en
que el Juzgado recibiera la comunicacion”. De esta manera “la intervencion
jurisdiccional sobre la medida administrativa se ha de llevar a cabo a posteriori,
aunque siempre de manera efectiva para el control ordinario de legalidad y

constitucionalidad de la restriccion del derecho fundamental, de modo que tal

681 STC 200/1997 de 24 nov. 1997, FD 4°.
682 STC 200/1997 de 24 nov. 1997, FD 4°
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control no dependa del eventual ejercicio por el interno de los recursos

procedentes™®%3,

En este caso, el juzgado competente es el de vigilancia penitenciaria,
independientemente de que se trate de internos preventivos o penados, y ello a pesar de
que el Reglamento penitenciario identifique como autoridad judicial al juez de
vigilancia penitenciaria si se trata de penados o a la autoridad judicial de la que dependa

si se trata de detenidos o presos (art. 43 RP).

El TC* ha tenido ocasion de pronunciarse al respecto decantdndose por la
competencia del Juzgado de Vigilancia Penitenciaria en ambos casos. Para ello parte del

analisis de la LOPJ y de la LOGP.

Dice que “segun el art. 94 de la Ley Orgénica del Poder Judicial, reguladora del
tercer poder del Estado, se prevé que, en cada provincia, y dentro del orden penal
existiran Juzgados de Vigilancia Penitenciaria, cuyo haz competencial es triple: a) en
materia de ejecucion de las penas privativas de libertad; b) control jurisdiccional de la
potestad disciplinaria de las autoridades penitenciarias y ¢) amparo de los derechos y
beneficios de los internos en los establecimientos penitenciarios”. A su vez, el art. 76 de
la LOGP dispone que corresponde al Juez de Vigilancia penitenciaria, entre otras, la de
“acordar lo que proceda sobre las peticiones o quejas que los internos formulan en
relacion al régimen y tratamiento penitenciario en cuanto afecte a los derechos
fundamentales y beneficios penitenciarios de aquéllos (...)”. Concluye el TC en este
sentido que “de la doctrina conjunta de los articulos 94 de la LOPJ y 76 de la LOGP,
puede afirmarse sin riesgo de error, que los Juzgados de Vigilancia constituyen dentro

del orden penal, una jurisdiccion especializada”.

Ya hemos visto que el art. 51 de la LOGP reconoce el derecho a la intimidad de
las comunicaciones y a la posibilidad de intervencion, disponiendo que ha de darse
“cuenta a la autoridad judicial competente”. Al respecto continia diciendo el TC que
“evidentemente tal dacion de cuenta no es tal, sino que tiene el cardcter de efectivo

control que debera confirmar o rechazar, ya que la funcion de garante de los derechos de

683 STC 175/1997 de 27 oct. 1997, FD 4°
684 Vid. ATS (Sala de lo Penal) de 16 noviembre de 1999, cuestion de competencia 2880/1999, FD
unico. También el ATS de 10 de diciembre de 1999, cuestion de competencia 2150/1999.
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los ciudadanos internos, no se acompasa al papel de mero notificado. En todo caso, y a
lo que aqui interesa es claro que esa autoridad competente es el Juez de Vigilancia
Penitenciaria por tratarse de limitacion de un derecho fundamental de un ciudadano

privado de libertad acordado por la propia autoridad penitenciaria”

Y anade el TC, en la resolucion que venimos comentando, que “lo relevante para
tal adscripcion competencial es la situacion de encontrarse en prision, siendo indiferente
que esté en situacion de preventivo o penado, pues ambas condiciones se avienen al
término de «interno» que es exclusivamente el utilizado tanto en el art. 51 como en el
76 de la LOGP y que la queja proceda de una actuacion adaptada por la autoridad
penitenciaria con afectacion a derechos fundamentales o derechos y beneficios

penitenciarios”.

En relacion con lo regulado en el art. 43 y 46 del Reglamento Penitenciario, que
dispone que la medida de intervencion de las comunicaciones debe ponerse en
conocimiento del Juez de Vigilancia Penitenciara en el caso de penados o de la
autoridad judicial de que depende si se trata de detenidos o presos, el TC ha dicho que
estamos ante una diferencia de contenido normativo entre los articulos 97 y 76 de la
LOGP y el mismo reglamento. Dice que “que tal diferenciacion constituye sin duda un
caso de redistribucion competencial que tiene por consecuencia un cambio de atribucion
competencial a los Jueces de Vigilancia Penitenciaria respecto de la que les venia
concedida tanto en el art. 97 de la LOPJ como en el 76 de la LOGP”. Y considera que
estariamos ante un cambio introducido por un reglamento que “es claro que no puede ir
contra lo dispuesto en normas de rango superior como son las propias Leyes Organicas

citadas”.

Aparte de ello, el TC considera “que es la tnica [medida] que garantiza una
unidad de criterio mas facil de obtener dentro de la jurisdiccion especializada de los
Juzgados de Vigilancia, y sobre todo impide la situacion nada extrafia por otra parte, de
que una misma persona interna se encuentre simultineamente preventivo en una causa y
penado en otra, situacion que daria lugar a un conflicto de competencias de dificil
solucion en orden a determinar la autoridad judicial que fuese competente -Juez de
Vigilancia si se tratase de interno, Juez o Tribunal del que dependiera si se tratase de

preventivo- para conocer de las restricciones impuestas al interno en sus derechos
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fundamentales acordadas por la autoridad penitenciaria y que pudiera dar lugar al efecto
perverso de dejar en desamparo los derechos del interno de suscitarse una contienda

interminable entre los diversos o6rganos judiciales afectados”.

8.2.2. Grabaciones por motivos procesales penales

La intervencion de las comunicaciones acordada por el director del centro
penitenciario, regulada en el art. 51 de la LOGP que hemos visto, tiene fines tinicamente
preventivos (razones de seguridad, de interés de tratamiento y del buen orden del
establecimiento). Si tal intervencioén tuviera por objeto la investigacion de posibles

actividades delictivas, se requeriria previa autorizacion judicial®®,

Hemos de recordar que estamos ante comunicaciones que pudiera mantener el
interno con sus familiares, amigos y representantes acreditados de organismos e
instituciones de cooperacion penitenciaria. En ningin caso podran grabarse las
conversaciones que mantenga con sus abogados o procuradores, salvo las escasas
excepciones que ahora veremos. En este caso, en el supuesto de investigacion de delitos
en el curso de un procedimiento de instruccion penal, la normativa aplicable parte de la
LECr. y, mas concretamente, de lo dispuesto en los arts. 588 quater a y siguientes que

venimos estudiando a lo largo de este trabajo.

En este sentido, considera Antonio del Moral que las comunicaciones genéricas
en el ambito de un procedimiento penal pueden ser intervenidas motivadamente, tanto si
son escritas como si son orales. Y en este ultimo caso, “tanto en los supuestos de
conversaciones telefénicas como presenciales, lo que supone la admisibilidad de la
colocacion de micréfonos en las celdas, locutorios u otras dependencias del centro
penitenciario previa autorizacion judicial recaida en el seno de un procedimiento penal”.
Si bien, hay que tener en cuenta que no solo se puede ver afectado el derecho al secreto

de las comunicaciones, sino también el derecho fundamental a no declararse culpable®®®.

8.3. GRABACIONES DE COMUNICACIONES ESPECIFICAS (CON
ABOGADOS Y PROCURADORES)

685 Vid. A. DEL MORAL GARCIA, op cit, p. 2.
686 Ibidem, p. 4
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Como ya hemos sefialado son comunicaciones especificas las entabladas con las

personas que indica el art. 51.2 y 51.3 de la LOGP.

En esta ocasion, dispone el art. 51.2 de la LOGP que “las comunicaciones de los
internos con el Abogado defensor o con el Abogado expresamente llamado en relacion
con asuntos penales y con los Procuradores que lo representen, se celebrardn en
departamentos apropiados y no podran ser suspendidas o intervenidas salvo por orden

de la autoridad judicial y en los supuestos de terrorismo”.

El TS®7 nos recuerda que “el sometimiento de los internos en Centros
Penitenciarios a un régimen especial conlleva una limitacion de determinados derechos,
y concretamente del derecho al secreto de las comunicaciones, autorizando el art. 51.5°
de la Ley General Penitenciaria que las comunicaciones orales y escritas de los internos
puedan ser suspendidas o intervenidas motivadamente por el Director del
Establecimiento, dando cuenta a la Autoridad Judicial competente. Ahora bien las
razones de seguridad, de interés del tratamiento y del buen orden del establecimiento,
que pueden justificar estas limitaciones, no son aplicables a las comunicaciones
incardinadas en el ejercicio del derecho de defensa del interno (art. 24 CE), derecho que
no se ve legalmente limitado por su privacion de libertad, y que debe ser especialmente
tutelado, garantizando la igualdad real y efectiva de posibilidades de defensa de los
acusados en un proceso penal, tanto a quienes la ejercitan desde la libertad como a

quienes tienen que ejercitarla desde la prision (art. 9.2 de la Constitucion Espaiiola)”.

Por eso, anade el TS que “la posibilidad de intervencion administrativa de las
comunicaciones prevenida por el art. 51.5° de la LOGP no es aplicable a las
comunicaciones de los internos con el Abogado Defensor o con el Abogado
expresamente llamado en relacion con los asuntos penales y con los Procuradores que

los representen” (art. 51.2.° LOGP, STC 20 junio 1994).

Por tanto, esta intervencion solo puede llevarse a cabo cuando venga acordado

asi por orden judicial, y solo para supuestos de terrorismo.

687 STS 538/1997 de 23 abril, FD 7°.
[380]



Ya dijo el TC%® que las comunicaciones entre el interno y su abogado o
procurador estan sometidas al régimen especial del art. 51.2 de la LOGP “cuya
justificacion es necesario encontrar en las exigencias y necesidades de la instruccion
penal, a las cuales es totalmente ajena la Administracion Penitenciaria que no tiene
posibilidad alguna de ponderar circunstancias procesales que se producen al margen del

ambito penitenciario”.

A lo dicho, anade que “esta diferenciacion esencial que existe entre el art. 51.5 -
régimen general cuya Unica remision valida es al art. 51.1- y el art. 51.2, pone de
manifiesto la imposibilidad constitucional de interpretar este ultimo precepto en el
sentido de considerar alternativas las dos condiciones de "orden de la autoridad judicial"
y "supuestos de terrorismo", que en el mismo se contienen, asi como derivar de ello la
legitimidad constitucional de una intervencion administrativa que es totalmente
incompatible con el mas intenso grado de protecciéon que la norma legal confiere al

derecho de defensa en los procesos penales”.

Y concluye el TC diciendo que “dichas condiciones habilitantes deben, por el
contrario, considerarse acumulativas y, en su consecuencia, llegarse a la conclusioén que
el art. 51.2 de la L.O.G.P. autoriza unicamente a la autoridad judicial para suspender o
intervenir, de manera motivada y proporcionada, las comunicaciones del interno con su
Abogado sin que autorice en ningin caso a la Administracion Penitenciaria para

interferir esas comunicaciones”.

Por tanto, como vemos, partiendo de la actual redaccion del art. 51.2 de la
LOGP, “la injerencia estatal en la esfera el secreto de las comunicaciones de los
internos con sus abogados defensores s6lo puede darse por orden judicial y en casos de
terrorismo”. Este precepto “vendria a consagrar una excepcion que esta justificada en el
terrorismo y esa excepcion no puede contagiarse al resto del sistema. No puede quedar a
la discrecionalidad del Juzgado o Tribunal de turno decidir qué delitos, por graves que

sean, pueden merecer una injerencia semejante, ni con el aval de orden judicial, ni sin

él”689

688 STC 183/1994, de 20 de junio, FD 5°.
689 J. NISTAL MARTINEZ, op cit.
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De totas formas, Mestre Delgado decia que “la investigacion de un delito no
pude quebrar, por via indirecta, la eficacia del derecho a no declarar contra uno mismo”.
Y, es que, afiade que en muchas ocasiones “las pruebas decisivas para la demostracion
de la responsabilidad de una persona son las que ¢l mimo proporciona sin saberlo”,
como es el caso de sus propias conversaciones que puede mantener en la confianza de la

vigencia del derecho constitucional al secreto de sus comunicaciones®®.

Ahora bien, otra cosa es que el propio abogado pudiera estar colaborando en la

comision del delito, o sea persona investigado.

Si se entiende -motivadamente- que el abogado pudiera estar colaborando en las
presuntas actividades delictivas de su cliente, Ramon C. Pelayo®! considera posible la
grabacion de las conversaciones si concurren varios requisititos segun la jurisprudencia

del TEDH®?:

“a) En primer lugar, es necesaria la existencia de una prevision legal especifica y
concreta dado que no solo se trata de una intromision en el derecho a la intimidad sino
un atentado al principio de confidencialidad y secreto profesional que afecta,

directamente, al derecho de defensa (...)”.

“b) La orden judicial debe ir acompanada de una serie de garantias especificas y
efectivas que aseguren el minimo menoscabo de los principios en juego, puesto que, de
otra manera, se atentaria a la correcta administracion de justicia y contra el art. 24 CE y

art. 6 del Convenio Europeo de derechos humanos”.

“c) Debe existir una necesidad imperiosa, adecuadamente exteriorizada, que

justifique la proporcionalidad de la medida con el fin perseguido (...)”.

“d) Pero, ademas, en todo caso, previamente a cualquier intervencidon en estos

supuestos, debe comunicarse al abogado y a su cliente la imputacion de aquél, de tal

690 Vid. E. MESTRE DELGADO, “La intimidad, devaluada frene a la investigacion de delitos”, Diario
La Ley, n° 8085, 17 de mayo de 2013.
691 R. C. PELAYO JIMENEZ, “Intervencion de las comunicaciones entre abogado y cliente. Intromision
ilegitima en el derecho a la defensa”, Actualidad Juridica Aranzadi num.795/2010, p.5
692 Vid. STEDH de 16 de diciembre de 1992 (caso Niemietz contra Alemania); STEDH de 25 de marzo
de 1998 (caso Kopp contra Suiza).
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forma que puedan adoptar las medidas necesarias, no solo para salvaguardar el derecho
a la defensa sino, también, para evitar un posible conflicto de intereses, dandoles, asi, la
oportunidad, de poner fin a su relacion profesional y encargar a otros abogados la

defensa de sus intereses”.

Naturalmente, sigue diciendo este autor, estos requisitos han de complementarse

con los restantes requisitos exigidos por la LECr.

Por otra parte, también es posible que el abogado pueda ser investigado
procesalmente con independencia de la relacion profesional que pueda tener con sus
clientes. En este caso no cabe duda de que puede ser sujeto pasivo de la intervencion de
sus comunicaciones, siempre y cuando se cumplan los requisitos que estan previstos en
la LECr para ello. Ahora bien, “la intromision legitima debe especificar, de manera
clara, que la intervencion s6lo puede referirse a los hechos investigados sin que en
modo alguno pueda intervenirse documentos, comunicaciones o conversaciones del

abogado «sospechoso» con clientes ajenos a su supuesta actividad delictiva”3

693 Ramon C. Pelayo, “Intervencion de las comunicaciones entre abogado y cliente. Intromision
ilegitima en el derecho a la defensa”, Actualidad Juridica Aranzadi num.795/2010, p.6
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CONCLUSIONES

1. Entendemos que la proteccion de los derechos fundamentales por parte del legislador,
en relacion a la utilizacion de medidas de investigacion tecnoldgica para la averiguacion
de los delitos, ha pasado en Espafia por cuatro fases diferentes a lo largo de nuestra

actual era democratica.

a) En un primer periodo, que llegd hasta finales de la década de los ochenta, las
previsiones legislativas eran tan exiguas como ineficaces los intentos de integracion
analogica a partir de una normativa legal apenas reducida a la escueta regulacion de las

intervenciones telefonicas y poco mas.

Afortunadamente la explosion de las nuevas tecnologias no era aun lo fulgurante que
muy pronto llegaria a ser, pero las llamadas de atencion por parte de la jurisprudencia
del Tribunal Europeo de Derechos Humanos y del propio Tribunal Constitucional, sobre

la exigencia de interpositio legislatoris, ya empezaban a oirse.

b) A partir de la década de los noventa se produce una expansion sin precedentes de las
nuevas tecnologias que deja mas a descubierto muchos dmbitos de libertad e intimidad y
mas en evidencia los vacios normativos de nuestra legislacion. Se hacia cada vez mas
necesaria una base legal para cada una de las medidas de investigacion tecnologica, una
base legal que también fuera suficiente. La globalizacion tecnologica se habia

acelerado.

c) El tercer periodo se inicia con la reaccion legislativa protagonizada por la reforma de
la LECR de 2015, que trajo consigo una pléyade de garantias de los derechos
fundamentales frente a este tipo de medidas restrictivas de caracter tecnologico. Esta
reforma supuso un punto de llegada a esa especie de travesia del desierto que habiamos
recorrido y un punto de partida para esta Tesis doctoral. Con la reforma aumenta
significativamente la seguridad juridica y, desde la perspectiva que nos ofrecen estos

seis afios transcurridos, podemos ya calificarla como una reforma exitosa.
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d) En noviembre de 2020 se hace publico el Proyecto de reforma de la LECR, con el
que se pretenden introducir grandes cambios estructurales en nuestro sistema procesal y
en el que se vuelven a regular todas estas medidas de investigacion tecnoldgica. Todavia
es pronto para valorar si nos encontramos ante un cuarto periodo o ante un simple
amago. Todo dependera logicamente del devenir de esta normativa en los proximos
meses y afios, aunque si podemos adelantar, en relacion al objeto de esta Tesis, que las
transformaciones vendran mas determinadas por los cambios estructurales generales que

por las reformas especificas de las concretas medidas de investigacion tecnologica.

2. Considerando que la Constitucion espanola distingue entre el derecho a la intimidad
(art. 18.1) y el derecho al secreto de las comunicaciones (art. 18.3), la captacion y
grabacion de comunicaciones orales directas tendria quizé mejor encaje dogmatico en el
18.1 CE, al no concurrir ni distancia entre los interlocutores ni comunicacion a través de
artificio técnico alguno. Sin embargo, teniendo en cuenta lo contradictorio e inoperante
que seria que la captacion de una conversacion oral, en el caso de bandas armadas o
elementos terroristas, quedase fuera del ambito de aplicacion del art. 55.2 de la CE y no
asi cuando se tratase, por ejemplo, de una comunicacioén telefonica, fue resultando
conveniente establecer la conexion de la captacion de comunicaciones orales directas
con el art. 18.3 de la CE, que ha sido el criterio que poco a poco se ha ido consolidando

en la jurisprudencia.

3. Algo confusa o incompleta ha quedado la rabrica del Titulo VIII (“De las medidas de
investigacion limitativas de los derechos reconocidos en al art. 18 de la Constitucion”),
en el sentido de que las medidas de investigacion tecnoldgica no s6lo conllevan una
limitacién de los derechos reconocidos en el art. 18 de la CE, sino que también
involucran, como hemos visto a lo largo de la Tesis, a otros derechos fundamentales (v.

gr., art. 17.3, art. 24, etc.).
4. Algunos de los que veniamos denominando ambitos modulados del principio

constitucional de intervencion indiciaria (por ejemplo, la llamada restriccion inevitable),

han sido traidos con acierto al plano de legalidad, gandndose con ello seguridad juridica.
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5. Esta Tesis ha tenido por objeto el andlisis de las medidas de investigacion
tecnologica, lo que deja fuera de su ambito de estudio, por ejemplo, los casos en que un
agente simplemente oye una conversacion privada mantenida por dos personas a su
alrededor, sin grabarla ni utilizar micréfonos direccionales o artificio técnico alguno,
para lo que, por cierto, tampoco necesitara autorizacion judicial, al no desplegar

conducta prospectiva alguna.

6. La captacion de imagenes puede ser una medida complementaria a la grabacion de las
comunicaciones orales, pero requiere una habilitacion judicial adicional. No se debe
confundir esta captacion complementaria de imagenes con la medida restrictiva
consistente en la “utilizacion de dispositivos técnicos de captacion de la imagen”,
regulada en el Capitulo VII del Titulo VIII del Libro II de la LECr, que tiene un

régimen juridico diferente.

7. Una intervencidon tecnologica autorizada tampoco habilita para la entrada en un
domicilio donde se encuentre, por ejemplo, el ordenador que se pretende intervenir. Si
para la ejecucion de la medida es preciso entrar en un domicilio, la Policia debera ir
provista de una autorizacion judicial especifica. Esta resolucion también especificara los

lugares concretos de la vivienda donde puede llevarse a cabo la intervencion.

8. No esta prevista en la LECR la eliminacion de los datos y grabaciones en poder de las
partes, sino solo la eliminacion de los archivos policiales y judiciales. Nada dice la
norma sobre las otras partes intervinientes (fiscal, abogado defensor, abogado del
Estado, acusaciones particular o popular), que bien podrian conservar esta
documentacion. Entendemos que el Juez deberia disponer también la destruccion de los

registros que se encuentren en poder de las partes o de la Fiscalia.

9. La referencia a los “delitos cometidos a través de instrumentos informaticos o de
cualquier otra tecnologia de la informacién o la comunicaciéon o servicio de
comunicacién” para autorizar la medida de intervencion telefonica es poco precisa y
puede generar inseguridad juridica. Se requiere un adicional esfuerzo motivador por

parte del Juez.
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10. La LECR establece, con caracter general, un sistema de plazos para que prevalezca
el principio de proporcionalidad en su dimension temporal, estableciendo como cléusula
de cierre el principio general, unas veces positivado y otras no necesariamente, segun el
cual ninguna medida restrictiva de derechos fundamentales nunca puede exceder el
tiempo imprescindible para la realizacion de las actuaciones tendentes a la averiguacion

del delito y al esclarecimiento de los hechos.

11. El tratamiento que hace la LECR en relacion al tema del secreto de las actuaciones
judiciales también nos parece un acierto. Las medidas de investigacion que estudiamos
se ejecutaran en una pieza separada y secreta. No obstante, una vez finalizada la
intervencion se daré traslado de lo actuado a todas las partes, por lo que sus derechos no

se veran afectados.

12. Considérese, en relacion a la captacion de imagenes en lugares o espacios publicos,
que se regula esta medida en la LECr como una medida de investigacion y no de
prevencion. No se activa en este caso la garantia constitucional de la reserva judicial,
pero si otros indicadores de constitucionalidad que siempre deben ser observados por
los agentes actuantes, como el principio constitucional de proporcionalidad, que actia
como garantia frente a seguimientos o intervenciones desproporcionadas, o el principio
constitucional de intervencion indiciaria, que es una garantia frente a seguimiento

indiscriminados.

13. La idea de que no existe intimidad en la via ptiblica no es enteramente cierta. La
captacion de la imagen en lugares o espacios publicos puede llegar a afectar a los
derechos fundamentales del art. 18 de la CE. Dependera del alcance de la captacion, de

los medios utilizados, del uso que se dé a esas grabaciones, etc.

14. Los derechos fundamentales afectados por la utilizacion de balizas de seguimiento
son, esencialmente, el derecho a la intimidad (art. 18.1 de la CE) y la libertad
deambulatoria (art. 19 CE). Si la baliza de seguimiento se coloca sobre un vehiculo (un
camion o un yate, por ejemplo), con la tnica finalidad de controlar el destino de un
cargamento de mercancias, no quedarian en principio involucrados derechos

fundamentales, salvo de los conductores o tripulantes, si fuese el caso.
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15. La autorizacién para intervenir las comunicaciones a través de un determinado
terminal telefonico no autoriza para acceder al contenido de la informacion que pueda

encontrarse en el mismo. Se necesitaria para ello una autorizacion judicial especifica.

16. Cuando se es requerido por la Policia para la exhibicion del contenido de un
terminal o dispositivo de almacenamiento, el consentimiento del titular del derecho a la
intimidad (art. 18.1 CE), que no tiene por qué coincidir con el titular del derecho a la

propiedad (art. 33 CE), es relevante, salvo que se trate de un consentimiento viciado.

17. Las conversaciones abogado-cliente son inviolables. En ningun caso puede
autorizarse su intervencion, salvo que el propio abogado sea objeto de investigacion, en

calidad de investigado, por el delito para el que se haya acordado dicha medida.

18. El PLECr introduce grandes cambios estructurales en el proceso, empezando por la
direccion de la instruccion por parte del Fiscal, sin perjuicio de que sea necesaria la
autorizacion del Juez de Garantias para la ejecucion de medidas de investigacion que
afecten a derechos fundamentales. Pero, como deciamos antes, realmente ¢l PLECr no
incorpora grandes novedades en relacion con las medidas de investigacion tecnologica,

unicamente retoques puntuales que hemos ido analizando a lo largo de esta tesis.

19. En el caso de la captacion y grabacion de comunicaciones orales directas el criterio
que sigue la LECr para la salvaguarda del principio de proporcionalidad no es el de
establecer un plazo de duracion, sino el de limitar la intervencion restrictiva “a uno o
varios encuentros concretos y sobre cuya previsibilidad haya indicios puestos de

manifiesto por la investigacion”.

A lo largo de esta tesis hemos analizado toda la problemdtica que encierra este
complicado criterio. La autorizacion judicial de la medida debe indicar los encuentros
concretos a intervenir, porque el criterio que sigue la LECr es, como decimos, el de
determinar los encuentros que van a intervenirse, aunque estos puedan concretarse en

relacion con un determinado espacio de tiempo.

La jurisprudencia constitucional (vid. STC 99/2021) viene considerando que, cuando

por las circunstancias de la investigacion no sea posible precisar con exactitud el
[388]



momento del encuentro, las garantias de los intervenidos quedaran salvaguardadas por
la determinacion en la resolucion judicial del lugar (concrecion locativa), de los sujetos
(concrecion subjetiva) y de varios encuentros concretos entre dichos sujetos que
previsiblemente tendran lugar en un lapso de tiempo (concrecion temporal). Ahora bien,
la posibilidad de delimitar la medida fijando un plazo debe ser considerada excepcional
y no general, solamente para los casos en que no se pueda prever con exactitud el
momento en que se producirdn esos encuentros. Lo importante es que la intervencion de

las comunicaciones orales no pueda ser calificada de “general o indiscriminada”.

Por otra parte, la conversacion intervenida puede estar compuesta por uno o por varios
encuentros. La obligacion de desactivar los dispositivos de escucha no sera exigible,
segun el TC, al terminar cada conversacion sino al finalizar la serie de encuentros a los

que se dirigia la medida de investigacion.

[389]



BIBLIOGRAFIA

AGUILAR DE LUQUE, L., “Los limites de los Derechos Fundamentales”, Revista del

Centro de Estudios Constitucionales, n° 14, enero-abril 1993.

ALVAREZ CONDE, E. y TUR AUSINA, R., Derecho Constitucional, Ed. Tecnos,
Madrid, 2018, 8* Ed.

ALVAREZ DE NEYRA KAPPLER, S., “Los descubrimientos casuales en el marco de
una investigacion penal (Con especial referencia a las diligencias de entrada y registro

en domicilio)”, Revista Internacional de Estudios de Derecho Procesal y Arbitraje, n°

2,2011.

BALAGUER CALLEJON, F., Manual de Derecho Constitucional, Volumen II,
Tecnos, Madrid, 2018, 13 ed., p. 472.

BALAGUER CALLEJON, M. L., Manual de Derecho Constitucional (vol. II), Coord.
F. BALAGUER CALLEJON, Tecnos, Madrid, 2018.

BATUECAS CALETRIO, A., “Intimidad personal, proteccion de datos personales y

geolocalizacion”, Derecho Privado y Constitucional, N° 29, enero diciembre 2015.

BELLIDO PENADES, R., “La captacion de comunicaciones orales directas de
imdgenes y su uso en el proceso penal (propuesta de reforma)”, Tirant lo Blanch,

Valencia 2020.

BUENO DE MATA, F., “Comentarios y reflexiones sobre la Ley Orgénica 13/2015 de
modificacion de la Ley de Enjuiciamiento Criminal para el fortalecimiento de las

garantias procesales y la regulacion de las medidas de investigacion tecnologica”,

Diario La Ley, n° 8627, 19 de octubre de 2015.

[390]



CABEZUDO BAIJO, M. J., “El uso de las tecnologias en la entrada y el registro
domiciliario: cambio en su concepcion tradicional y nuevos retos en la proteccion de los
derechos fundamentales afectados”, Revista de Derecho Penal y Criminologia, 3*

época, n° 15 (2016).

CAMARA VILLAR, G. Manual de Derecho Constitucional, vol. 11, (Coord. F.
BALAGUER CALLEJON) Tecnos, 13* ed. Madrid, 2108.

CASANOVA MARTI, R. “SITEL: una nueva realidad para intervenir las

comunicaciones”, Revista Aranzadi de Derecho y Proceso Penal, num.29/2012.

— — “La captacion y grabacion de comunicaciones orales mediante la utilizacion de

dispositivos electronicos”, Diario La Ley, nim 8674, 2016.

CASTILLEJO MANZANARES, R. “Alguna de las cuestiones que plantean las
diligencias de investigacion tecnologica”, Revista Aranzadi de Derecho y Proceso

Penal, n® 45/2017.

— — “Hallazgos casuales y medidas tecnologicas de investigacion”, Cuadernos Digitales

de Formacion,n°® 5, 2018 (Consejo General del Poder Judicial)

CERRADA MORENO, M. “Derecho de defensa e intervencion de las comunicaciones
del abogado con su cliente: limites al derecho de defensa”, Tribuna, EI Derecho

Editores, 29 de diciembre de 2011.

CONDE-PUMPIDO, P. “Captacion y grabacion de comunicaciones orales mediante la
utilizacioén de dispositivos electronicos”. Disponible en:
https://www fiscal.es/fiscal/PA_WebApp SGNTJ NFIS/descarga/Comunicaci
%C3%B3n%20Conde-Pumpido%20Garc%C3%ADa,%20Paloma.pdf?
idFile=b243d8eb-4156-4d93-82b0-ccffc6992aa4. Fecha de consulta: 28/08/2017.

DELGADO MARTIN, J., Investigacion tecnologica y prueba digital en todas las
Jjurisdicciones, La Ley — Wolters Kluwer, 2* ed. Madrid, 2018

[391]



DE LAS HERAS VIVES, L., “El derecho a la propia imagen en Espafia. Un andlisis
desde el derecho constitucional, civil y penal”, Actualidad Juridica Iberoamericana,

IDIBE, n° 8, feb. 2018.

DEL MORAL GARCIA, A., “La intervencién de las comunicaciones en centros
penitenciarios”, Diario La Ley, N.° 7573, 21 de febrero de 2011.

DIAZ REVOIRO, F. J. “Art. 18.3”, Comentario a la Constitucion Espariola. 40

Aniversario, Tomo 1, Tirant Lo Blanch, Valencia, 2018.

DIAZ CABIALE, J. A. y R. MARTIN MORALES, La garantia constitucional de la
inadmision de la prueba ilicitamente obtenida, Ed. Civitas, Madrid, 2001, p. 190

DIAZ MARTINEZ, M. “La Captacion y grabaciéon de comunicaciones orales mediante
la utilizacién de dispositivos electronicos”, La nueva reforma procesal penal, derechos

fundamentales e innovaciones tecnoldgicas. Tirant lo Blanch, Valencia, 2018.

ELVIRA PERALES, A. “Derecho al Secreto de las Comunicaciones”, lustel, Madrid,
2007.

GARCIA MARCOS J. y J.1. ZARAGOZA TEJADA, “Las medidas de investigacion
tecnologica en el anteproyecto de ley de enjuiciamiento criminal de 2020. Una

aproximacion preliminar”. Revista Aranzadi Doctrinal n° 2/2021.

GARCIA MIGUEL, S. “El uso de las nuevas tecnologias en la lucha contra la

delincuencia especializada”, La Ley Penal, n° 142, enero-febrero 2020.

GOMEZ SIERRA, P. L. “Medidas especiales de lucha contra el crimen organizado. La
monitorizacion silenciosa de quipos informaticos”, La Ley Privacidad, n° 7, Primer

trimestre de 2021.

GOMEZ SOLER, E. “La utilizacion de dispositivos técnicos de captacion de la imagen,

de seguimiento y de localizacion. Cuando la practica forense no puede esperar”, en La

[392]



nueva reforma procesal, derechos fundamentales e innovaciones tecnologicas, Tirant lo

Blanch, Valencia, 2018.

GOYENA HUERTA, J. “La interceptacion de conversaciones abogado-cliente en el

proceso penal”, Revista Aranzadi Doctrinal n°® 6/2017.

HUETE NOGUERAS J. J., “La regulacion de las medidas de investigacion tecnoldgica.
Analisis de los aspectos referentes a la incorporacion al proceso de datos electronicos de

trafico o asociados”, Revista del Ministerio Fiscal, n° 2, 2016.

JIMENEZ CAMPO, J. “La garantia constitucional del secreto de las comunicaciones”,

Revista Espariola de Derecho Constitucional, Ano 7, n° 20, mayo agosto 1987.

JIMENEZ SEGADO, C. Y PUCHOL AIGUABELLA, M.”Las medidas de
investigacion tecnologica limitativas de los derechos a la intimidad, la imagen, el
secreto de las comunicaciones y la proteccion de datos”, Diario La Ley, n° 8676, 7 de

enero de 2016.

LOPEZ-BARAJAS PEREA, 1. “Nuevas tecnologias aplicadas a la investigacion penal:
el registro de equipos informaticos”, Revista de Internet, Derecho y Politica (IDP) n° 24

(febrero 2017).

— — “QGarantias constitucionales en la investigacion tecnoldgica del delito: prevision

legal y calidad de ley”. Revista de Derecho Politico, nim. 98, enero-abril 2017.

— — “El derecho a la protecciéon del entorno virtual y sus limites: el registro de sistemas
informaticos”, capitulo publicado en la monografia titulada “La nueva reforma procesal

penal”, Tirant lo Blanch, Valencia 2018.

LUIS GARCIA, E. de “El derecho de defensa en el proceso penal: significado y

manifestaciones en la jurisprudencia constitucional”, Diario La Ley, n° 9215, 2018.

LLORENTE DE PEDRO, P. A., “Las diligencias policiales en la reforma de 2015 de la

Ley de Enjuiciamiento Criminal”, La Ley Penal, n°118, enero-febrero 2016.
[393]



NOYA FERREIRO, M.L., La intervencion de comunicaciones orales directas en el

proceso penal, Tirant lo Blanch, Valencia, 2000.

MAGRO SERVET, V., “El valor probatorio de la localizacion de pruebas
incriminatorias en un domicilio por uno de sus moradores”, Diario La Ley n° 9085, 21

de noviembre de 2017.
MARCHENA GOMEZ, M. y GONZALEZ-CUELLAR SERRANO, N., La reforma de
la ley de enjuiciamiento criminal en 2015, Ed. Castillo de Luna Ediciones Juridicas,

Madrid, 2015.

MARTIN MORALES, R., El principio constitucional de intervencién indiciaria, Grupo
Editorial Universitario, Granada, 2000.

— — “El derecho a la intimidad: grabaciones con videocdmaras y microfonia oculta”,

Diario La Ley, n° 6079, 6 de septiembre de 2004.

— — El régimen constitucional del seguimiento directo de personas, Editorial Comares,

Granada, 2015.

MATIA PORTILLA, F.J., “Art. 18.2”, Comentario a la Constitucion Espariola, Tomo I,
40 aniversario 1978-2018, Tirant lo Blanch, Valencia 2018.

MESTRE DELGADO, E., “La intimidad, devaluada frene a la investigacion de delitos”,
Diario La Ley, n° 8085, 17 de mayo de 2013.

MONTILLA MARTOS, J. A., Manual de Derecho Constitucional, (vol. II), Coord. F.
BALAGUER CALLEJON, Tecnos, Madrid, 2018.

MUNOZ CUESTA, J., “Distinto grado de proteccion constitucional en las medidas de

investigacion tecnologica” Actualidad Juridica Aranzadi, n® 971/2021.

[394]



MELON RUIZ, A. (coord.), Memento Prdctico Procesal Penal, Lefebvre-El Derecho,
Madrid, 2019

NADAL GOMEZ, 1., “El régimen de los hallazgos casuales en la ley 13/2015, de
modificacion de la Ley de Enjuiciamiento Criminal”, Revista General de Derecho

Procesal, n° 40, 2016.

NISTAL MARTINEZ, J., “La libertad de las comunicaciones con el abogado defensor
como garantia del derecho a la defensa”, Diario La Ley, N.° 7383, 19 de abril de 2010.

ORDUNA NAVARRO, B., “Intervencion de las comunicaciones orales mediante
dispositivos electronicos. Alcance de la reforma de la LECrim. LO 13/15 de 5 de
octubre”, La Ley 3407/2018.

PARDO FALCON, I., “Los derechos del articulo 18 de la Constituciéon Espafiola en la
jurisprudencia del Tribunal Constitucional”, Revista Espaniola de Derecho

Constitucional, n° 34, aio 12, enero-abril 1992.

PAUNER CHULVI, C., “La libertad de informacion como limite al derecho a la
proteccion de datos personales: la excepcion periodistica”, Teoria y Realidad

Constitucional, num. 36, 2015.

PELAYO JIMENEZ, R.C., “Intervencién de las comunicaciones entre abogado y

cliente. Intromision ilegitima en el derecho a la defensa”, Actualidad Juridica Aranzadi

num.795/2010.

PORTAL MANRUBIA, J., “La incorporacién de los dispositivos de almacenamiento

masivo en el procedimiento penal”, Revista Aranzadi Doctrinal, n° 2/2019.

RALLO LOMBARTE, A., “El nuevo derecho de proteccion de datos”, Revista
Espariola de Derecho Constitucional, 116, 45-74, 2019.

REYES LOPEZ, J.I., “Los dispositivos técnicos de geolocalizacion. Régimen juridico a

partir de la L.O. 13/2015”, Revista Aranzadi Doctrinal n°® 4/2016, Ed. Aranzadi, 2016
[395]



RICHARD GONZALEZ, M., “Conductas susceptibles de ser intervenidas por medidas
de investigacion electronica. Presupuestos para su autorizacion” Diario La Ley, nim.

8808, 2016.

— — Investigacion y prueba mediante medidas de intervencion de las comunicaciones,
dispositivos electronicos y grabacion de imagen y sonido, La Ley — Wolters Kluwer,

Madrid, 2017.

ROBERT ALEXY, “Los derechos fundamentales y el principio de proporcionalidad”,

Revista Espariola de Derecho Constitucional, n° 91, enero-abril 2011.

RODRIGUEZ ALVAREZ, J. L., “Articulo 18.4”, Comentario a la Constitucion
Espariola, 40 aniversario 1978-2018, Tomo I. Ed. Tirant lo Blanch, Valencia 2018.

RODRIGUEZ LAINZ, J.L., “SITEL: nuevas tendencias, nuevos retos”, Diario La Ley,
N° 8082, 14 de mayo de 2013.

— — “Veintiocho discrepancias y refutaciones a las Circulares de la Fiscalia General del
estado de 6 de marzo de 2019 sobre diligencias de investigacion tecnoldgica”, Diario

La Ley, n° 9416, 16 de mayo de 2019.

— — “Sobre la necesaria indicacion en la resolucion judicial habilitante de los indicios
racionales en que se funda una medida de investigacion tecnologica”, Diario La Ley, n°

9620, 24 de abril de 2020.

— — “Dimension témporo espacial de la grabacion de comunicaciones orales mediante

dispositivos electronicos”, Diario La Ley, n° 9825, 8 de abril de 2021.
SANCHEZ MELGAR, J., “La nueva regulacion de las medidas de investigacion

tecnoldgica. Estudio de su Parte General”, (SP/DOCT/19834) Editorial Juridica SEPIN,
enero 2016.

[396]



SANCHEZ-MORALEDA VILCHES, N., “Atentados yihadistas y nueva configuracién
de los delitos de terrorismo”, Diario La Ley, n° 8932, 2 de marzo de 2017.

SANCHEZ CRESPO, C., “Puesta al dia de la instruccion penal: la interceptacion de las

comunicaciones telefonicas y telematicas”, La Ley Penal, n° 125, marzo-abril 2017.

SANTOS MARTINEZ, A. M., Medidas de investigacion tecnolégica en la instruccién
penal, Bosh-Wolters Kluwer, Barcelona, 2017.

VELASCO NUNEZ, E., “Derecho a la imagen: tratamiento procesal penal”, Diario La
Ley, N° 8595, 1 de septiembre de 2015.

— — Delitos tecnologicos: definicion, investigacion y prueba en el proceso penal, Sepin,

Madrid, 2016.

— — “Captacion y grabacion de comunicaciones orales mediante la utilizacién de
dispositivos electronicos”, Investigacion Tecnologica y Derechos Fundamentales,

coord. J. I. ZARAGOZA TEJADA, Aranzadi, Navarra, 2017.

VIDAL MARIN, T. y RUIZ DORADO, M., “Anélisis de la constitucionalidad del
SITEL. Breves consideraciones a partir de la Ley Organica 13/2015, de reforma de la

Ley de Enjuiciamiento Criminal”, Revista Aranzadi Doctrinal, num.9/2016.

VILLEGAS GARCIA, M. A. y ENCINAR DEL POZO, M. A., “La diligencia de
entrada y registro”, Diario La Ley, n° 9353, de 7 de febrero de 2019.

Z0CO ZABALA. C., Nuevas tecnologias y control de las comunicaciones, Thomson
Reuters-CIVITAS, Cizur Menor (Navarra), 2015.

[397]



RELACION DE SENTENCIAS

SENTENCIAS DEL TRIBUNAL CONSTITUCIONAL
STC 25/1981, de 14 de julio de 1981
STC 47/1983 de 31 mayo
STC 22/1984, de 17 de febrero de 1984
STC 48/1984 de 4 de abril
STC 114/1984 de 29 noviembre
STC 137/1985, de 17 de octubre de 1985
STC 196/1987, de 11 de diciembre
STC 199/1987 de 16 diciembre
STC 23/1989 de 2 de febrero
STC 254/1993, de 20 de julio de 1993
STC 183/1994, de 20 de junio de 1994
STC 95/1995 de 19 de junio
STC 170/1996 de 29 de octubre
STC 175/1997 de 27 de octubre
STC 200/1997 de 24 de noviembre
STC 225/1997 de 15 de diciembre
STC 228/1997 de 16 diciembre
STC 11/1998 de 13 enero
STC 41/1998 de 24 febrero

STC 81/1998 de 2 abril

[398]



STC 94/1998 de 4 mayo

STC 18/1999 de 22 febrero
STC 49/1999 de 5 abril

STC 69/1999 de 26 abril

STC 94/1999 de 31 de mayo
STC 144/1999 de 22 julio

STC 166/1999 de 27 septiembre
STC 171/1999 de 27 septiembre
STC 202/1999 de 8 noviembre
STC 115/2000, de 5 de mayo
STC 126/2000 de 16 mayo

STC 292/2000 de 30 de noviembre
STC 299/2000 de 11 diciembre
STC 81/2001 de 26 marzo

STC 139/2001, de 18 de junio de 2001
STC 174/2001 de 26 julio

STC 4/2002 de 14 de enero
STC 70/2002 de 3 abril

STC 100/2002 de 6 mayo

STC 154/2002 de 18 julio

STC 167/2002 de 18 septiembre
STC n° 14/2003 de 28 de enero
STC 22/2003 de 10 de febrero

STC 127/2003 de 30 de junio

[399]



STC 184/2003, de 23 de octubre
STC n° 35/2004 de 8 de marzo
STC 165/2005 de 20 de junio
STC 26/2006 de 30 enero

STC 89/2006 de 27 marzo

STC 104/2006, de 3 abril

STC 239/2006 de 17 de julio
STC 236/2007 de 7 noviembre
STC 220/2009 de 21 diciembre
STC 134/2010

STC 9/2011 de 28 de febrero
STC 173/2011 de 7 de noviembre
STC 191/2011 de 12 diciembre
STC 12/2012 de 30 de enero

STC 96/2012 de 7 mayo

STC 115/2013 de 9 mayo

STC 170/2013 de 7 octubre

STC 176/2013 de 21 de octubre
STC 145/2014 de 22 de septiembre
STC 18/2015, de 16 de febrero
STC 54/2015 de 16 marzo

STC 272/2017 de 18 abril

STC 133/2018 de 13 de diciembre

STC 25/2019 de 25 de febrero

[400]



STC 99/2021, de 10 de mayo

SENTENCIAS DEL TRIBUNAL SUPREMO
STS 22/1984, de 17 de febrero
STS 1038/1994 de 20 mayo
STS 1762/1994 de 11 octubre
STS 207/1996 de 16 diciembre
STS 538/1997 de 23 abril
STS 900/2000 de 28 julio
STS 763/2000, de 8 de mayo
STS 453/2001 de 16 de marzo
STS 1078/2001 de 8 junio
STS 1377/2001 de 11 julio
STS 2026/2001 de 28 noviembre
STS 255/2002 de 4 de julio
STS 1235/2002 de 27 junio
STS 327/2003 de 25 de febrero
STS 83/2005 de 18 de febrero
STS 1241/2005 de 27 octubre
STS 26/2006, de 30 de enero
STS 151/2006 de 20 de febrero
STS 218/2007 de 5 marzo
STS 250/2009 de 13 marzo

STS 1066/2009 de 4 noviembre

[401]



STS 1215/2009 de 30 diciembre
STS 680/2010 de 14 julio

STS 1094/2010 de 10 diciembre
STS 246/2011 de 14 abril

STS 293/2011 de 14 abril

STS 412/2011 de 11 mayo

STS 316/2011 de 6 de abril

STS 385/2011 de 5 mayo

STS 293/2011 de 14 abril

STS 79/2012 de 9 febrero

STS 393/2012 de 29 mayo

STS 426/2012 de 4 de junio
STS 509/2012 de 19 de junio
STS 616/2012 de 10 julio

STS 722/2012 de 2 octubre

STS 777/2012 de 17 octubre
STS 143/2013, de 28 de febrero
STS 309/2013 de 1 abril

STS 342/2013 de 17 abril

STS 419/2013 de 14 mayo

STS 945/2013 de 16 diciembre
STS 7/2014 de 22 enero

STS 145/2014 de 22 de septiembre

STS 409/2014 de 21 mayo

[402]



STS 513/2014 de 24 de junio
STS 706/2014 de 22 octubre
STS 841/2014 de 9 diciembre
STS 852/2014 de 11 de diciembre
STS 97/2015 de 24 de febrero
STS 747/2015 de 19 noviembre
STS 786/2015 de 4 diciembre
STS 204/2016, de 10 marzo
STS 329/2016 de 20 abril

STS 373/2016 de 3 mayo

STS 610/2016 de 7 julio

STS 650/2016 de 15 julio

STS 714/2016 de 26 septiembre
STS 912/2016 de 1 diciembre
STS 993/2016 de 12 enero

STS 912/2016 de 1 diciembre
STS 71/2017 de 8 febrero

STS 85/2017 de 15 febrero

STS 106/2017 de 21 febrero
STS 154/2017 de 10 de marzo
STS 200/2017, de 27 marzo
STS 250/2017, de 5 abril

STS 272/2017 de 18 de abril

STS 669/2017 de 11 de octubre

[403]



STS 15/2018 de 16 enero

STS 113/2018 de 12 de marzo
STS 311/2018 de 27 de junio

STS 369/2018 de 16 enero

STS 399/2018 de 12 de septiembre
STS 489/2018 de 23 octubre

STS 158/2019 de 26 de marzo
STS 402/2019, de 12 de septiembre
STS 462/2019 de 14 octubre

STS 634/2019, de 19 de diciembre
STS 634/2019, de 19 de diciembre
STS 55/2020, de 18 de febrero
STS 113/2020, de 11 de marzo
STS 141/2020 de 13 mayo

STS 159/2020, de 18 de mayo
STS 311/2020, de 15 de junio

STS 317/2020, de 15 de junio

STS 455/2020, de 15 de septiembre
STS 463/2020, 21 de septiembre
STS 494/2020, de 8 de octubre
STS 596/2020 de 11 de noviembre
STS 569/2020, de 30 de octubre
STS 655/2020, de 3 de diciembre

STS 676/2020 de 11 de diciembre

[404]



STS 718/2020, 28 de diciembre
STS 727/2020 de 3 de marzo
STS 84/2021, de 3 de febrero
STS 291/2021, de 7 de abril
STS 375/2021, de 5 de mayo

STS (Sala de lo Contencioso-Administrativo, Seccion 3*) de 5 febrero 2008

SENTENCIAS DEL TRIBUAL EUROPEO DE DERECHOS HUMANOS
STEDH de 6 de septiembre de 1978, Caso Klass y otros contra Alemania
STEDH de 25 de marzo de 1983, Caso Silver y otros contra Reino Unido
STEDH de 2 de noviembre de 1991, Caso S. contra Suiza
STEDH de 16 de diciembre de 1992, caso Niemietz contra Alemania
STEDH de 16 de octubre de 2001, Caso Brennan contra Reino Unido
STEDH de 31 de mayo de 2005, caso Vetter contra Francia
STEDH de 5 de octubre de 2006, Caso Marcello Viola contra Italia
STEDH de 13 de marzo de 2007, Caso Castravet contra Moldavia
STEDH de 3 de abril de 2007, Caso Copland contra Reino Unido
STEDH de 2 de septiembre de 2010, Caso Uzun contra Alemania.
STEDH de 27 mayo 2014, caso De La Flor Cabrera contra Espaia

STEDH de 16 de junio de 2016, Caso Versini-Campichi y Crasnianski c¢. Francia

SENTENCIAS DEL TRIBUNAL DE JUSTICIA DE LA UNION EUROPEA

STJUE de 18 de mayo de 1982-Asunto 155/79, AM & S Europe Limited.

[405]



