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1. Resumen extenso

Esta tesis doctoral investiga la vigilancia actual de datos via Internet, lo que afiade estudios
bibliogrdficos en los campos del arte y vigilancia y del arte sonoro para el desarrollo de obras
artisticas de los temas presentados. La revision bibliogrdfica que aborda las consecuencias de la
vigilancia para el ser humano y la sociedad se basé en los estudios del filésofo Michel Foucault, en
un intento de comprender la vigilancia como dispositivo de control social y de formacion de
habitos. En sus obras Historia de la sexualidad y Vigilar y Castigar, se discute como la vigilancia
fue empleada por las autoridades gubernamentales, en las que la iglesia, a través de la prdctica
obligatoria de la confesion, y los cuerpos de seguridad, a través de la construccion del modelo
arquitectonico de prision llamado Pandptico, exponen la capacidad de obtener datos personales
utilizados para generar disciplina y castigo a aquellos cuyo comportamiento se desvia de las leyes

de su tiempo.

Los trabajos de Foucault abren el camino al estudio de la vigilancia adaptada al ciberespacio.
Conceptos como la vigilancia liquida o pos-pandptica de Zygmunt Bauman, la sociedad de la
vigilancia de David Lyon, la vigilancia naturalizada de Fernanda Bruno, la gubernamentalidad
algoritmica de Antoinette Rouvroy y Thomas Berns, y el capitalismo de la vigilancia de Shoshana
Zuboff, discuten cémo la dataveillance, es decir, la monitorizacién masiva de datos en Internet,
hace avanzar el control social y sus nuevas formas de castigo en un entorno de vigilancia que
atraviesa los campos de la seguridad, la economia y la cultura. El sequimiento de los datos avanza

mas alla del control y la administracion social por parte de organismos publicos o privados.

Estamos avanzando hacia la creacion de nuevas formas de interaccion y conocimiento

desarrolladas por el ser humano a través de las tecnologias de vigilancia ubicadas en el
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ciberespacio. La evolucion de los cdlculos algoritmicos del Big Data utilizados en el Machine
Learning, la Inteligencia Artificial (Al) y el Internet de las Cosas (IoT), son tratados como una

r

fuente de informacién para generar "insights", nuevas formas de interpretar el mundo en el que

vivimos y estamos construyendo.

La investigacion sobre las actuales relaciones de control, sociabilidad y comportamientos en la era
de la vigilancia digital, se suma al estudio del arte y vigilancia, o artveillance, como andlisis de las
obras artisticas que emplean las tecnologias de vigilancia para cuestionar sus implicaciones
sociales, y el arte sonoro, como andlisis de las obras que emplean la exploracion del sonido como
principal elemento poético. Los estudios sobre los temas citados, siguen desarrolldndose junto con
la prdctica artistica, cuyos fundamentos extraidos por la investigacion y las discusiones tedricas

apoyan las creaciones de obras en los campos del artveillance y el arte sonoro.

Esta investigacion plantea la hipotesis de que los estudios de arte sonoro podrian integrar el campo
de la artveillance, como forma de constituir una "artsoundveillance". La hipdtesis se refiere al
hecho de que el arte y la vigilancia presentan las camaras de monitorizacion de imdgenes como el
principal dispositivo explorado para cuestionar las implicaciones de las tecnologias de vigilancia
en la sociedad. Aunque hay estudios que tratan de las tecnologias de vigilancia sonora, éstas estan
todavia poco exploradas en el campo de la artveillance. Asi, la hibridacion entre la investigacion
tedrica y prdctica entre el arte y vigilancia y el arte sonoro, sirve como metodologia potencial para
la creacion y actualizacion de nuevos conocimientos sobre la vigilancia en el campo de las Artes

Visuales.

Las justificaciones que sustentan la eleccion de los temas, objetivos y método de esta tesis, se

encuentra en la emergencia de realizar una investigacion cientifica sobre el actual régimen de
6



ARTSOUNDVEILLANCE: HIBRIDIZAGAO ENTRE ARTE SONORA E ARTVEILLANCE

vigilancia de datos en el que estamos inmersos, la investigacion en arte y vigilancia como andlisis y
exploracion sobre perspectivas acerca de las actuales interacciones entre el ser humano y las
tecnologias de vigilancia, y la investigacion en arte sonoro y arte y vigilancia, campos que siguen
desarrollandose en el ambito de las Artes Visuales. La propuesta de realizar un estudio sobre la
vigilancia en el ambito del arte sonoro surge de los antecedentes de la autora de esta tesis, cuya
licenciatura en Musica permitié la produccion de trabajos centrados en la exploracion del sonido,
ademds de su formacion como Mdster en Musica, en la que desarrollé una investigacion sobre los
temas de la vigilancia de datos en Internet y la personalizacion de los contenidos musicales a los

usuarios de servicios de streaming de musica online.

El objetivo general de esta investigacion es reflexionar sobre las relaciones entre el ser humano y
los dispositivos tecnoldgicos de vigilancia en la sociedad contempordnea. Los objetivos especificos
son analizar los métodos y las tecnologias de la vigilancia sonora, desarrollar nuevas formas de
debatir la vigilancia contempordnea a través de la creacion de obras artisticas que fusionen el arte
sonoro con el arte y vigilancia y, a través de esta hibridacion, proponer el desarrollo de la

"artsoundveillance".

La metodologia de la investigacién implica la investigacion y el andlisis bibliogrdfico relacionado
con los temas de esta investigacion junto con la creacion de obras artisticas, como instalaciones
sonoras, esculturas sonoras, objetos sonoros y videoarte, mediante la creacion a través del método
de la "gambiarra". La hibridacion entre los métodos de creacion artistica atendiendo a la
investigacion bibliogrdfica, desencadend lo que se propuso llamar artsoundveillance, obras
resultantes de la interaccion entre procedimientos y técnicas de artveillance y arte sonoro.

Palabras clave: vigilancia; dataveillance; artveillance; arte sonoro; artsoundveillance
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1.1. Resumo expandido

Esta tese de doutorado investiga a atual vigilancia de dados na Internet, que soma estudos
bibliograficos nos campos da arte e vigilancia e da arte sonora para o desenvolvimento de obras
artisticas dos temas apresentados. A revisao de literatura que aborda as consequéncias da vigilancia
para com o individuo e a sociedade partiu dos estudos do filésofo Michel Foucault, como busca de
compreender a vigilancia enquanto dispositivo de controle social e formador de habitos. Suas obras
Histéria da Sexualidade e Vigiar de Punir, discutem como a vigilancia foi empregada por
autoridades governamentais, em que a igreja, por meio da obrigatoriedade da pratica da confissao, e
os oOrgdos de seguranga, através da construcao do modelo arquitetonico de prisdo denominado
Pandptico, expoem a capacidade de obtencdo de dados pessoais utilizados para gerar disciplina e

punicdo aqueles cujos comportamentos sdo desviantes as legislacdes de seu tempo.

As obras de Foucault abrem caminho para o estudo da vigilancia adaptada ao ciberespaco.
Conceitos como vigilancia liquida ou poés-panoptica de Zygmunt Bauman, sociedade de vigilancia
de David Lyon, vigilancia naturalizada de Fernanda Bruno, governamentalidade algoritmica de
Antoinette Rouvroy e Thomas Berns, e capitalismo de vigilancia de Shoshana Zuboff, discutem
como a dataveillance, ou seja, monitoramento massivo de dados na Internet, avanca no que se refere
ao controle social e suas novas formas de punicdo em um ambiente de vigilancia que percorre
campos de seguridade, economia e cultura. O monitoramento de dados, avanca para além do

controle e da administracdo social por parte de 6rgaos publicos ou privados.

Estamos caminhando para a criacao de novas formas de interacdao e conhecimentos desenvolvidos
pelo individuo através das tecnologias de vigilancia situadas no ciberespaco. A evolucao dos

calculos algoritmicos do Big Data utilizados no Machine Learning, na Inteligéncia Artificial (Al) e
8
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na Internet das Coisas (IoT), sdo tratadas como fonte de informacdo para gerar “insights”, novas

formas de interpretar o mundo em que vivemos e estamos construindo.

A investigacdo sobre as atuais relacoes de controle, sociabilidade e comportamentos na era da
vigilancia digital, estd somada ao estudo da arte e vigilancia, ou artveillance, enquanto analise de
obras artisticas que empregam tecnologias de vigilancia para problematizar suas implicacdes
sociais, e a arte sonora, enquanto analise de obras que empregam a exploracao do som como
principal elemento poético. Os estudos sobre os temas citados, seguem desenvolvidos juntos a
pratica artistica, cujas fundamentagoes extraidas pelo levantamento e discussOes tedricas amparam a

criagoes de obras nos campos da artveillance e da arte sonora.

Esta investigacdao pondera a hipdtese de que os estudos da arte sonora poderiam integrar o campo da
artveillance, como maneira de constituir uma “artsoundveillance”. A hipotese se refere ao fato de
que a arteveillance apresenta cameras de monitoramento de imagens como principal dispositivo
explorado para problematizar as implicagdes das tecnologias de vigilancia na sociedade. Embora
existam estudos que tratam de tecnologias de vigilancia sonora, estes ainda seguem pouco
explorados no campo da artveillance. Assim a hibridizacdao entre a investigacdo teorica e pratica
entre arte e vigilancia e arte sonora, serve como potencial metodologia para a criacdo e atualizacao

de novos conhecimentos sobre a vigilancia no campo das Artes Visuais.

As justificativas que amparam a escolha dos temas, objetivos e método desta tese, estd na
emergéncia de realizar pesquisas cientificas sobre o atual regime de vigilancia de dados em que
estamos imersos, a pesquisa em arte e vigilancia como analise e exploracdao sobre perspectivas
acerca das atuais interacOes entre individuo e tecnologias de vigilancia, e a pesquisa em arte sonora

e arte e vigilancia, campos estes que seguem desenvolvendo-se na area das Artes Visuais. O projeto
9
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de realizar um estudo sobre vigilancia no campo da arte sonora advém do histérico de formacdo da
autora desta tese, cuja graduacao em Musica possibilitou a producdao de obras voltadas para a
exploracdo do som, ademas de sua formacdo como mestre em Musica, em que elaborou uma
investigacdo sobre os temas da vigilancia de dados na Internet e a personalizacdo de contetidos

musicais aos usuarios de servicos de transmissao de musicas online.

O objetivo geral desta pesquisa estd em refletir sobre as relacGes entre o ser humano e os
dispositivos tecnoldgicos de vigilancia na sociedade contemporanea. Enquanto os objetivos
especificos consistem em analisar os métodos e tecnologias de vigilancia de audio, desenvolver
novas formas de discutir a vigilancia contemporanea por meio da criacdo de obras artisticas que
hibridizam arte sonora e a arte e vigilancia, e através desta hibridizacdo, propor o desenvolvimento

da “artsoundveillance”.

A metodologia da pesquisa envolve o levantamento e andlise bibliogréafica relacionada aos temas
desta investigacdo junto a criacdao de obras artisticas, como instalagdes sonoras, esculturas sonoras,
objetos sonoros e videoarte, por meio da criacdo através do método da “gambiarra”. A hibridizacao
entre os métodos de criagdo artistica consoante a pesquisa bibliografica, desencadeou o que se
prop0s chamar artsoundveillance, obras resultantes da interacdo entre procedimentos e técnicas da

artveillance e da arte sonora.

Palavras-chave: vigilancia; dataveillance; artveillance; arte sonora; artsoundveillance
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INTRODUCAO

O desenvolvimento de dispositivos de vigilancia pode ser observado em inventos de dispositivos
cuja funcdo principal é de monitorar informagdes sobre um ou multiplos individuos. Desde a
construcdo arquitetonica do modelo de prisdao Panoptico (FOUCAULT, 2008), a escuta telefénica
através de detectafones e gravacdes de dudio em fitas magnéticas, as cameras de circuito fechado te
televisdo, e aos atuais smartphones, é possivel perceber que as técnicas de vigilancia adaptam-se as
caracteristicas sociais, governamentais e tecnologicas presentes em determinado contexto e época.
Atualmente, os dispositivos tecnoldgicos de vigilancia em massa, cujos métodos de monitoramento
de informacdes tendem a ser cada vez mais incisivas, estdo presentes em aparelhos de comunicacao
rotineiros e atuam em todas as areas da vida, quer sejam nos ambientes profissionais, de educacao,

de bem-estar e sauide ou de entretenimento.

Observa-se que a presenca de técnicas de vigilancia em sistemas governamentais € utilizada para
manter o controle dos comportamentos em uma determinada sociedade. Sdo exemplos de tais
procedimentos de vigilancia, a confissdo religiosa praticada desde a Idade Média, entendido por
Foucault (1988) como uma forma de controlar e repreender o pecado do corpo, e a dataveillance,
monitoramento de dados de navegacdo dos usuarios da web, cujo processamento desencadeia uma
governamentalidade algoritmica, compreendida por Antoinette Rouvroy e Thomas Berns (2015)
como a inducdo de comportamentos via calculos automatizados de dados monitorados no

ciberespaco.

11
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A atual vigilancia online pode ser compreendida como uma vigilancia liquida ou pos-panoptica,
conceitos discutidos por Zygmunt Bauman (2014) que se referem ao monitoramento de individuos
ampliado para além das instituicoes de seguranca. As empresas responsaveis por esta vigilancia
conseguem escapar do alcance dos internautas, onde a dificuldade em obter acesso as informacgdes
sobre os tramites, comercializacdo e administracdo dos dados monitorados, gera uma discussao
sobre o desvio da responsabilidade e das penalidades legais que poderiam sofrer as corporacdes
atuantes na vigilancia de dados na Internet, em questdes éticas sobre o controle de conteidos de

informag0es pessoais e direito a privacidade dos usudrios.

Em um contexto onde o regime de vigilancia se mescla as formas de entretenimento e a
comunicacdo em tempo real, e onde os dados sobre cada acdo de navegacao na web sdo
monitorados, torna-se inevitavel que os internautas permanecam em estado de vulnerabilidade. Esta
vulnerabilidade se deve, justamente, a possibilidade de detencdo e controle dos dados monitorados

por parte de corporacoes que gerenciam os contetidos de acordo com seus objetivos e necessidades.

O poder dos monopdlios de dados pessoais em atuar sobre o comportamento dos individuos ja havia
sido previsto em obras de fic¢do como 1984 de Goerge Orwell, Uma Odisseia no Espaco de Stanley
Kubrick ou Matrix das irmas Wachowski, que narram de forma espetacular o controle de realidades
e vidas construidas pela capacidade de vigilancia da maquina. Essas obras refletem sobre o regime
de vigilancia ao qual ja nos habituamos e, por vezes, ndao nos damos conta de suas consequéncias

enquanto uma forca que nos guia para os rumos ja estabelecidos pelos algoritimos.

Dessa forma, a vigilancia torna-se, na expressao de Fernanda Bruno (2006), naturalizada. Ao
mesmo tempo, os “vildes” que assumem o comando dos aparelhos de vigilancia transformam-se em

entidades praticamente impossiveis de serem alcangadas pelos usudrios ordinarios que se limitam a
12
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aceitar as politicas de privacidade de ferramentas de comunicacdo, como o WhatsApp, ou dificeis de
serem afetadas pelas organizacGes governamentais e ativistas que cobram, ao menos,

esclarecimentos sobre o uso e venda dos dados pessoais manejados pelos monopolios do Big Data.

Diante um regime de vigilancia, é possivel observar paradoxos, o mal-estar provocado pela
vigilancia confrontada com a necessidade de privacidade, é anestesiado pelos prazeres,
conveniéncias e facilidades oferecidas pelos aparatos de comunicagdo, nos quais estdo embutidos os
dispositivos de vigilancia. Por outro lado, vivemos sob um alto nivel de controle de comportamento,
que ocorre em frente aos nossos olhos, no ambito do qual o governo, movido por uma escala global
de persuasoes politicas e jogos de interesses economicos, determina que nosso destino seja tragado
por corporagoes detentoras dos nossos dados. Em vista disso, valeriam os questionamentos: o
regime de vigilancia cibernética modificou nossa concepcao sobre a necessidade de privacidade?
Como os artistas se posicionam frente a este estado de coisas? E possivel expressar e discutir as

caracteristicas da atual vigilancia em rede através de métodos e processos artisticos?

Para responder a essas questoes, esta pesquisa, por meio da investigacdo de estéticas e poéticas nos
campos da arte e vigilancia (artveillance) e arte sonora (soundart), busca desenvolver producdes
artisticas que possam compreender, questionar e oferecer novas maneiras de refletir sobre o
contexto da vigilancia contemporanea. Para isso, o caminho escolhido para a realizagao de producao
artistica abarca o campo da artveillance, cujo método de producdo artistica esta centrado em
problematizar como as tecnologias de vigilancia afetam os comportamentos de quem as vivenciam.
A artveillance, ou ainda, surveillance-art pertence, como discute Andrea M. Brighenti (2010),
majoritariamente ao campo das Artes Visuais, onde a criacdo de instalacdes e performances fazem
referéncia ou incluem materiais de tecnologias de vigilancia.

13
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Junto ao desenvolvimento de obras no campo da artveillance, esta também o da arte sonora, cuja
metodologia de producdo utiliza o som como principal elemento da obra, em que nesta investigacao
sdo exploradas estéticas capazes de manifestar formas de experienciar a situacdo do regime de
vigilancia ao qual nos encontramos, mediante a exploracao da poética da escuta intima, embasada
nos estudos de Denise Garcia e Alexandre Fenerich, para expressar os espacos de intimidade que o
som consegue gerar entre ouvinte e dispositivo de reproducdo sonora. Esta vivéncia se da por meio
das tecnologias de vigilancia, somado a estética da gambiarra presente nas obras de arte sonora,
sobretudo latino-americana, como técnica de producao que usa o acaso e o improviso ao explorar as

funcionalidades de aparatos eletronicos e digitais.

A artveillance refere-se as interacdes entre dominios do campo da arte e dos estudos sobre
vigilancia. Pode-se tomar como exemplo, obras que datam desde a década de setenta, como Video
Surveillance Piece (Public room, Private room) (1969-70) de Bruce Nauman e TV Buddha (1974)
de Nan June Paik. Esses artistas promoveram discussdes sobre as implicagdes do uso de tecnologias
de vigilancia por meio da camera de CFTV (circuito fechado de televisdo), referindo-se, assim, a
invasdo de privacidade, a ansiedade e ao mal-estar provocados por este dispositivo, e também as
interpretacOes das imagens capturadas pela camera. Com o surgimento e popularizacao da Internet a
partir dos anos 80, artistas passaram a problematizar a vigilancia de dados presente na rede de

computadores.

Embora as tecnologias de vigilancia sonora (tais como grampos telefonicos, escutas e gravacées em
fitas magnéticas) tenham surgido antes mesmo das cameras de vigilancia, o uso desses dispositivos,
bem como a utilizagdo do material sonoro que propicia, permanece pouco explorado por artistas
adeptos da artveillance. Sao poucos os artistas que se dedicaram a desenvolver producoes neste
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ambito. Um exemplo de pesquisa sobre este tema é apresentada por Dimitrios Pavlounis (2016), que
discute como as técnicas de vigilancia sonora referenciam um corpo através da interpretacao de
dados ndo visiveis. O autor apresenta também a técnica de fragmentacdo e desfragmentacdo de
dados geradas pela vigilancia sonora (esta sendo anterior as técnicas usadas na dataveillance),

discutindo como esta pode auxiliar na compreensao da vigilancia em rede.

Em vista do exposto, o objetivo central deste trabalho é hibridizar linguagens da artveillance e da
arte sonora como proposta de desenvolver conhecimentos sobre estes campos por meio dos
processos de criacdo artisticas denominados nesta investigacdo como “artsoundveillance”. A
escolha da arte sonora e da artveillance se deve, primeiramente, ao fato da pesquisadora e artista
contar com formacdo de producgdes artisticas voltadas ao campo da arte sonora, musica, e musica
experimental, desde seu curso de Licenciatura em Musica pela Universidade Federal de Goias
(Goiania) e pesquisa bibliografica voltada a tematica de vigilancia em rede em sua pesquisa
desenvolvida durante o curso de mestrado em Musica, também defendida na Universidade Federal

de Goias.

Além disso, a arte sonora é um género que ocupa cada vez mais espaco no contexto nacional
brasileiro, possuindo métodos caracteristicos de producdao. Obviamente, o material sonoro é a
matéria-prima desse género e principal meio de expressdao das obras. No entanto, para 0s propositos
da producado artistico envolvidos neste projeto, procedimentos da arte sonora serao mesclados com

métodos de producdo da artveillance que explora de tecnologias de vigilancia.

Os capitulos e subcapitulos redigidos nesta tese, estdo organizados em sua primeira parte na
investigacdo teodrico produzida sobre os temas abordados nesta investigacdo. Apos o capitulo

Introducdo, que apresenta uma visualizacdo geral do que consiste esta pesquisa, onde sdo detalhadas
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as hipoteses, justificativa, objetivos, e metodologia, o capitulo Arte e Tecnologias de Vigilancia,
consiste na investigacdo teorica sobre os dispositivos de vigilancia e sua atuacao no controle de
comportamentos, desde estudos de Michel Foucault acerca da vigilancia e punicdao dirigida pela
igreja durante a Idade Média, onde a confissdo era utilizada como ferramenta para controlar o sexo
e a natalidade populacional, ao estudo do Panéptico, modelo arquitetonico de prisao cuja eficacia da
ininterrupta vigilancia sobre os encarcerados é tratada como fonte de analise das consequéncias do
regime da vigilancia enquanto ferramenta disciplinar e punitiva. Logo se discute a vigilancia pds-
panoptica ou vigilancia liquida defendida por Zygmunt Bauman e David Lyon, onde a vigilancia do
controle e da punicdo se adapta a era digital, cuja visdao clara sobre quem esta nos vigiando da lugar
a intangibilidade das empresas responsaveis pela extracdo de dados pessoais, ou como também
expoe Shoshana Zuboff em seu conceito de capitalismo de vigilancia, estamos imersos a um sistema
impessoal de disciplina e controle, em um cenario onde a vigilancia é cerne de todas as agoes

intermediadas no ciberespaco, se tornando assim, como afirma Fernanda Bruno, naturalizada.

Os subcapitulos, Vigilancia sonora, Escuta intima e Poética da intimidade e do retorno ao corpo, se
tratam da investigacdo estética e poética da vigilancia em obras de artveillance e os caminhos
possiveis para a exploragdo do tema mediante a arte sonora. Apresenta-se o estudo sobre a
vigilancia sonora de Dimitrios Pavlounis, enquanto primeira tecnologia de vigilancia utilizada por
agentes de policia, espides ou detetives, sujos dispositivos capazes de capturar, gravar e reproduzir
conversacoes em formato de audio, utilizados deste os anos de 1910, sdo difundidos pelo cinema
enquanto uma vigilancia voltada a ciéncia forense e filmes policiais como estratégia para solucionar

crimes.
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A tese de Dimitrios Pavlounis expde como as caracteristicas da vigilancia sonora, cujos dados
invisiveis da voz conseguem evidenciar a sua fonte de origem, aponta para uma estética na
exploracdo de tecnologias de vigilancia junto a poética de vigilancia de dados intimos de um
individuo, onde informacdes pessoais sdo monitoradas, digitalizadas, codificadas e interpretadas
pela maquina. A exploracdao da vigilancia sonora enquanto fonte de poéticas e estéticas a serem
elaboradas nas obras artisticas desta pesquisa, caminhou para o estudo da poética da estuda intima
embasados pelas pesquisas de Denise Garcia e Alexandre Fenerich no campo da musica
eletroacustica. Logo a escuta intima, composta de elementos sonoros que rementem ao COIpo
humano como a voz ou a respiracao, sao utilizados para criar espacos de intimidade entre ouvinte e
a fonte sonora, assim o ouvinte terd o acesso ao corpo que originou o som, mesmo que este seja

reproduzo por um alto-falante.

A investigacdo sobre a estética da vigilancia sonora e a poética da escuta intima foi desdobrada nas
producdes artisticas Audios Vazados (2017), Grampo (2018), instalacdes sonoras que utilizam
fontes sonoras de conversacoes advindas das atuais tecnologias de vigilancia sonora, o smartphone.
Como busca progredir com a investigacdo de estéticas e poéticas relacionadas a vigilancia de dados
pessoais e a intimidade, o subcapitulo Poética da intimidade e do retorno ao corpo, parte do estudo
da artveillance para compreender a relacao entre ser humano e tecnologias de vigilancia. As
producoes deste campo apresentam sua grande parte, obras que problematizam o uso das cameras
de circuito fechado de televisdo por parte de autoridades governamentais. Foram selecionadas obras
da artista Jill Magid, cujo trabalho esta em explorar formas subversivas de perceber e utilizar as
cameras de vigilancia, tecnologias estas que para a artista, sdo banalizadas por serem parte

integrante da paisagem arquitetonica das cidades.
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O capitulo Dataveillance e Algoritmos, segue com o estudo sobre a vigilancia em rede e suas
implicacoes. No decorrer deste capitulo se discute qual é a validez de nossas informacgdes
“pessoais” enquanto moeda de troca por servicos que oferecem a conectividade, enquanto unica
alternativa para continuarmos atuando em meio a uma sociedade de vigilancia. Sdo discutidos os
conceitos da governamentalidade algoritmica de Antoinette Rouvroy e Thomas Berns, em que a
dataveillance é interpretada como nova forma de inducdo de comportamentos desprovida de
subjetividade humana e decisdao argumentativa. Se analisa no subcapitulo Artveillance em tempos
de dataveillance, obras artisticas que discutem a vigilancia massiva do Big Data, as estéticas
proporcionadas pelas obras e a compreensdo da artveillance enquanto campo de producao

pertencente as Artes Visuais.

O subcapitulo A vigilancia naturalizada, discute estudos realizados por Fernanda Bruno sobre
conceitos da vigilancia naturalizada e economia psiquica dos algoritmos, pesquisa sobre as
tendéncias da atual vigilancia na internet desenvolvida pelo Media Lab da Universidade Federal do

Rio de Janeiro.

Em seguida, o capitulo Arte sonora e estética da gambiarra, discute o conceito de "gambiarra" e da
arte sonora que fundamentam os métodos de producdao empregos nas obras desenvolvidas nesta
tese. O capitulo Artsoundveillance, apresenta o resultado da pesquisa pratico/bibliografica entre a
hibridizacdo de linguagens da artveillance e da arte sonora. As obras produzidas durante os anos de
investigacdo e suas relacdes com o escopo teorico construido, sao discutidos nos subcapitulos que
apresentam os conceitos, poéticas e estéticas elaborados em cada obra, estas sendo as instalacGes

sonoras Audios Vazados (2017) e Grampo (2018), a videoarte Ponto de Acesso (2018), a instalacio
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sonora Forca de Lorentz (2018), a arma ruidosa Fake News (2018), e as instalacbes sonoras

@xaieneofficial (2019) e Personal Auricularveillance (2019-2020).

2.1. Hipétese

A arte-vigilancia (artveillance) constitui-se no campo que problematiza aspectos cruciais da
sociedade contemporanea, tais como a perda de privacidade individual, o controle social por parte
de agéncias governamentais, os poderes exercidos pelas entidades ou por aqueles que vigiam, a
inducdo e manipulacdo de comportamentos. Os artistas tém refletido sobre essas questes e
manifestado suas preocupacoes por meio de producdes artisticas centradas, majoritariamente, na
tecnologia de cameras de monitoramento, ou seja, em formato fotografico e de video. Dado a essa
predomindncia das tecnologias de captura de imagem, seria possivel lancar a hipotese de que os
aspectos sonoros, passiveis de vigilancia por meio das tecnologias de captura de audio, também se

constituam como objetos de reflexdo cientifica e sirvam de matéria prima para a criagdo artistica.

Neste sentido, observa-se que os procedimentos de vigilancia sonora, tais como escutas telefonicas
(por exemplo, a rede internacional de espionagem Echelon) e a vigilancia de dados de &udio na
Internet, permanecem poucos explorados no ambito dos recursos de criacdo da artveillance. A partir
deste desequilibrio entre as vigilancias de imagem e de dudio, vislumbra-se um terreno fértil para a
concepcao de obras artisticas que problematizem aspectos da vigilancia sonora, possibilitando

novas maneiras de se ampliar a compreensao da vigilancia tecnolégica contemporanea.

Portanto, tem se como hipdtese de que a arte sonora poderia integrar o campo da artveillance

constituindo o que aqui denominou-se de artsoundveillance. Assim, as investigacOes sobre a
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vigilancia tecnolégica que envolve a sociedade contemporanea encampariam o som (em um sentido
amplo) e o audio (em um sentido estrito) como objetos de reflexdo critica e, também, como

impulsionadores da criagao artistica.

2.2. Justificativa

A partir do estudo de trabalhos literarios e cientificos fundamentais para se compreender o tema da
vigilancia, podemos tracar quais sdo as principais implicacdes e caracteristicas da vigilancia
aplicada a uma determinada populagdo, ou como presenciamos atualmente, aplicada em uma espera
globalizada. Obras produzidas por Michel Foucault como Vigiar e Punir e Histéria da Sexualidade,
evidenciam como a vigilancia organizada pelos 6rgaos governamentais publicos consegue controlar
e modificar o individuo, de forma que a vigilancia opera enquanto ferramenta de obtencdo de
informacdes de cada individuo, e logo, a pratica da punicdo para aqueles cujos comportamentos sao

desviantes aos impostos pelas autoridades governamentais.

Com a criagdo e popularizacdo da Internet, a vigilancia de informagdes pessoais também foi
adaptada ao ciberespaco como ferramenta utilizada por servicos de seguranca governamentais para
prevenir ou desvendar crimes. A vigilancia no ciberespaco ndo tardou em ser utilizada para
fomentar a economia. Obras que problematizam a vigilancia de dados na Internet como Vigilancia
Liquida de Zygmunt Bauman e David Lyon, La mdquina de vision de Paul Virilio, EI hombre
postorgdnico: Cuerpo, subjetividad y tecnologias digitales, de Paula Sibilia, e Estética do flagrante:
controle e prazer nos dispositivos de vigilancia contemporaneos, de Fernanda Bruno, apontam uma

vigilancia digitalizada que vai além dos campos de seguranca ptblica.
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A inducdo de comportamentos que se mesclam ao fomento da economia, transformando o individuo
adepto a Internet em um consumidor constantemente vigiado e analisado enquanto perfil apto a
receber informag0es personalizadas, estd se adentrando em uma gama variada de atividades diarias
realizadas na web, enquanto a vigilancia de dados aplicados em servicos de busca e comunicacao,
assim como apps que facilitam a realizacdo de tarefas diarias e a sociabilizacdo, estdo se tornando

cada vez mais indispensaveis.

O desenvolvimento das tecnologias algoritmicas capazes de calcular o Big Data, estdo sendo
utilizadas ndo somente para induzir comportamentos de consumo, como também para gerar
“insights”, novas formas de interpretar o mundo em que vivemos. Tecnologias como Internet das
coisas, Inteligéncia Artificial e Machine Learning, capazes de executar e aperfeicoar suas funcoes
gracas aos saberes gerados pelos calculos algoritmicos, expressam um caminho onde o

conhecimento se ampara na vigilancia do comportamento de tudo e de todos.

Historicamente as producdes que empregam as tecnologias de vigilancia como maneira de
desenvolver um pensamento critico sobre elas, utilizaram majoritariamente a exploracdo da camera
como uma imagem icone da tecnologia de vigilancia. Desde obras como TV Buddha (1974) de Nan
June Paik, até as mais recentes como Sala dos Milagres (2018) de Agda Carvalho, Clayton
Policarpo, Edilson Ferri, Daniel Malva, Miguel Alonso e Sergio Venancio, empregam a cameras

como tecnologia a ser explorada em obras de artveillance.

Na busca de desenvolver obras de artveillance relacionadas a vigilancia de dados na Internet, sobre
as abordagens de vulnerabilidade, banalizacdo desta vigilancia, e perda de privacidade por parte
individuo, se parte do pressuposto que os métodos empregados no campo da arte sonora consegue

gerar obras de artveillance, devido as possibilidades estéticas e poéticas que o som pode promover.
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A exploracdo do fazer artistico no territério da arte sonora para construir interpretacdes sobre as
atuais tecnologias de vigilancia consolidadas na Internet, se da pelo estudo da vigilancia sonora de
Dimitrious Pavlounis. As caracteristicas da vigilancia sonora, tecnologia anterior as cameras de
vigilancia e a dataveillance, é composta por grampos telefonicos, escutas e gravacées sonoras em
fitas magnéticas, que até entdo segue explorada pelo cinema e difundida como imaginario de

investigacdo focense.

As poéticas levantadas sobre a forma de captura dos dados sonoros, sendo elas a invisibilidade dos
dados codificados e interpretados pela maquina e o acesso as informacdes intimas do individuo por
meio dos gestos sonoros, partem como uma maneira de interpretar a vigilancia na Internet,
pensamentos estes utilizados como ponto de partida para a criacao de uma artsoundveillance, obras

que hibridizam a linguagens presentes na arte sonora e na artveillance.

Assim uma crescente vulnerabilidade e aceitamento da vigilancia de dados, a novas formas de
conhecimento que estdo sendo gerados por esta vigilancia, e a possibilidades de criacdo de uma
artsoundveillance, direcionam a justificativa, os objetivos, e a metodologia de investigacdao

apresentadas nesta tese.

Desde que o termo “arte sonora” foi originado, em meados da década de 70, como expressdao de um
género artistico que hibridiza a utilizacdo do som nas Artes em suas diferentes técnicas, como
instalagoes, esculturas, videoarte e performances, ocupa seu espaco nas Artes Visuais, estando
presente em eventos como exposi¢oes em galerias e museus ou em oficinas e atividades formativas.
Ha um crescente ntimero de artistas brasileiros dedicados a arte sonora, como, por exemplo, Felipe
Vaz, Paulo Nenflidio, Lilian Zaremba, e os grupos O Grivo e Chelpa Ferro, além de galerias

internacionais destinadas a exposicdao de tais praticas como Diapason em Nova York e Tesla em
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Berlim. E sintomatica também a criacao de cursos formativos de graduacao e pds-graduacgdo em arte
sonora, como o Creative Research Into Sound Arts Practice localizado na cidade de Londres ou o

CMMAS (Centro Mexicano para la Musica y las Artes Sonoras) na cidade de Morelia, México.

A escolha em desenvolver uma tese cuja metodologia consiste na producdao de obras no campo da
arte sonora, se deve ao crescimento da pesquisa e producdo cientifica desta area, assim como a
formacdo em Musica da autora, onde durante sua graduacdo e mestrado, teve sua formagdo em

cursos de composicdo musical e edicdo de audio.

Logo a escolha pelo tema da vigilancia na Internet também advém de sua pesquisa anteriormente
defendida no curso de Mestrado em Musica denominada Circulacdo Musical via Internet e suas
Implicagdes: formacdo do repertorio musical homogeneizado e personalizado sobre a distribuicao
dos sites Deezer e Last.fm. Esta dissertacdo, defendida no ano de 2016, se trata do estudo sobre a
vigilancia do comportamento de usuarios em servicos de streaming de musica (transmissdao em
tempo real de dados via Internet). As consequéncias que os contetidos personalizados gerados por
estes servicos afetam na descoberta de repertério musical dos usudrios, estd na delimitacdo de
difusdao de musicas e artistas conforme a interpretacdo algoritmica destes servicos, que calcula
predicdes sobre as preferéncias de um determinado perfil e disponibiliza somente o que este

internauta supostamente gostaria de ouvir.

Doravante, se observa a relevancia e emergéncia desta pesquisa para as areas de Artes Visuais e
Humanidades. Em vista do que foi exposto, esta tese se legitima pela exploracdo do tema da
vigilancia sob perspectiva da linguagem sonora enquanto objeto de comunicacdo sensoria. Os
dialogos a serem tratados nos trabalhos artisticos sdo: composicdo sonora e artes visuais, sobretudo

no género da arte sonora cujas linguagens abrangem som, imagem e espaco, desenvolvimento de
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poéticas da vigilancia expressadas através da criacdo de instalacbes sonoras, objetos sonoros e

videoarte, e discussoes entre a relacdo individuo e atuais dispositivos tecnologicos de vigilancia.

2.3. Objetivos

O objetivo geral desta tese é refletir sobre as relacdoes entre o ser humano e os dispositivos
tecnologicos de vigilancia na sociedade contemporanea, considerando as caracteristicas técnicas
destes dispositivos e seus procedimentos de manipulacdo, bem como as questdes morais, politicas e

econdmicas que envolvem.

Os objetivos especificos sdo:

Analisar os métodos e tecnologias de vigilancia de audio.

Desenvolver novas formas de discutir a vigilancia contemporanea por meio da criagdo de obras

artisticas que hibridizam arte sonora e a arte e vigilancia.

Propor a ideia de “artsoundveillance”, isto é, campo criativo que mescla procedimentos da

artveillance com as tecnologias de vigilancia de audio.

2.4. Metodologia

Ao encontro dos objetivos propostos nesta tese, utilizaremos métodos de pesquisa bibliografica,
iniciando com um levantamento tedrico da producdo literaria sobre o tema da vigilancia. Esse

levantamento servira para identificar as principais problematizacGes e as lacunas que por venturam
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existam. Dessa forma, sera estabelecido um fundamento tedrico para embasar as discussoes sobre as
relacOes entre os individuos e as tecnologias de vigilancia no atual contexto de monitoramento de

dados em rede.

Apo6s o levantamento bibliografico abarcando trabalhos cientificos sobre o tema da vigilancia, se
seguira um mapeamento sobre a artveillance, isto é, dos modos e linguagens propostas por artistas
para, justamente, discutirem o problema da vigilancia. Serdo analisadas obras de arte que
apresentem clara reflexdo sobre essa tematica. Obras de arte sonora serdo também analisadas com
intuito de atingir uma melhor compreensdo dessa linguagem artistica e, posteriormente,

fundamentar a proposta da artsoundveillance.

A escolha das obras de artveillance a serem consideradas se dara tendo como critério o fato dessas
tratarem de temas como controle, poder, privacidade, intimidade e confissdo de dados pessoais por
parte do sujeito vigiado. A analise de obras de arte sonora servira para ilustrar a estética da
gambiarra, caracteristica da arte sonora brasileira notada na producdo de esculturas sonoras,
artefatos sonoros e instalacdes sonoras, procedimento que se ocupa da improvisacao de processos e
materiais, incluida a reutilizacdo de objetos descartaveis. Todos esses processos e procedimentos

sao utilizados na producao artistica envolvida nesta tese.

Ao longo da pesquisa, serdo produzidas obras de arte com o intuito de promover uma melhor
compreensdo sobre os conceitos e problemas investigados e, também, provocarem os observadores
a refletirem sobre os aspectos da vigilancia e da perda de privacidade presenciados na sociedade
atual. A criacdo artistica apresentada nesta pesquisa, além de servir para provocar a reflexdo sobre
os processos de vigilancia discutidos, também se deve ao fato de que este projeto é desenvolvido na

area de concentracdo Métodos, Processos e Linguagens do Programa de P6s-Graduagdo em Artes
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Visuais da Universidade de Brasilia. Como exigéncia dessa area de concentracdao, os projetos de

pesquisa devem, além da producdo textual, contemplar também a criacdo artistica.
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ARTE E TECNOLOGIAS DE VIGILANCIA

Podemos analisar, partindo dos estudos de Foucault em sua obra A Histéria da Sexualidade I,
publicado pela primeira vez no ano de 1976, o tema da vigilancia como método utilizado para
sustentar poderes que regem um determinado corpo social. Durante o percurso historico do
desenvolvimento de tecnologias de vigilancia, dispomos de estudos que reflexionam sobre suas
caracteristicas enquanto maneira de governo, através da punicao e repressao por parte da autoridade
que vigia, da regulagem de comportamentos com o proposito de gerar corpos disciplinados e ddceis,
e da modificacdo do pensamento humano enquanto sujeito que passa a se auto vigiar apos

interiorizar as condutas impostas por um determinado regime de vigilancia.

As finalidades e justificativas para a implementacao das diversas formas de vigilancia, caminharam
junto ao discurso autoritario de cada época, o discurso religioso na Idade Média, de producdo e
reparacdo de corpos nas edificacOes arquitetonicas de institui¢Oes estatais durante a Revolucao
Industrial, invencoes da vigilancia digitalizada impulsionadas durante a Segunda Guerra Mundial,
com dispositivos tecnoldgicos que capturam dados multimidias de som, imagem, texto, a vigilancia
de tudo que pode ser capturado mediante extensoes tecnologicas acopladas em nossos corpos e
transportadas pela Internet, como deslocamento espacial, buscas de navegacdo, relacoes

interpessoais, compras realizadas, agenda, viagens, etc.

O levantamento sobre as implicacdes da vigilancia ao individuo e ao corpo social segue apresentada
neste capitulo com o enfoque de preparar a fundamentagdo tedrica para o entendimento de questdes

sobre a vigilancia aplicadas em obras artisticas, assim como direcionar a busca por levantamentos
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poéticos e estéticos da atual vigilancia de dados na Internet durante a primeira etapa de
investigacdo. Sdo levantados estudos sobre a vigilancia sonora a partir de Dimitrios Pavlounis
(2016), como vigilancia que possui caracteristicas capazes de serem relacionadas a atual vigilancia
de dados na Internet. Posteriormente se investiga sobre a escuta intima a partir das analises Denise
Garcia (1998), como maneira de levantar possiveis poéticas a serem trabalhadas na producao das
obras desta investigacdo. Este capitulo se encerra através das andlises das performances realizadas
pela artista Jill Magid, que discute como emprego de dispositivos de vigilancia em obras artisticas
podem instigar novas maneiras de perceber os ordinarios aparatos de monitorizacdo de

comportamentos.

3.1. Vigilancia como controle e constructo social

A vigilancia pode ser aplicada de diversas formas. O ato de vigiar, conduzido pelo uso de aparatos
tecnoldgicos ou discursos de obrigatoriedade e necessidade de quem a aplica, apresenta como

principal resultado de seu mecanismo, a entrega de informacgoes pessoais por parte do individuo.

Durante a histéria da vigilancia sdao observadas como a obtencdao de informacOes sobre os
comportamentos e pensamentos do sujeito se aplicam conforme as tecnologias dispostas em um
determinado periodo, e como o acesso aos dados pessoais permanece relacionado ao regime
governamental permanente de uma época. Vigiar faz parte da manutencdo e do controle
populacional. Esse ato se ampara em discursos que envolvem formas de punicdo aos sujeitos que

apresentem condutas que desviem das normas idealizadas e implantadas por poderes atribuidos pela

28



ARTSOUNDVEILLANCE: HIBRIDIZAGAO ENTRE ARTE SONORA E ARTVEILLANCE

justica que dizem respeito a seguranca, a moral, a ética e o trabalho, de modo a garantir os

respectivos interesses estatais e sociais.

A confissdo pode ser analisada como uma das primeiras praticas de vigilancia imposta como regra
por uma instancia superior. Compreendida na Idade Média como uma conduta a ser obedecida, esta
pratica estendeu-se e readaptou-se nos séculos seguintes. Assim, o ato de revelar-se, assumir,
admitir, desabafar e doar informacGes sobre pensamentos ou agdes pessoais a outra pessoa, pode ser
ainda reconhecida nas praticas de vigilancia vigentes na atualidade. O tema discutido por Michel
Foucault em seu livro Historia da sexualidade I apresenta o estudo sobre as formas de repressao e
controle sobre o sexo desde a Idade Média até o século XX. Foucault discorre sobre os aparelhos

inventados com o intuito de fazer falar, escutar, registrar e deliberar o que era dito sobre o sexo.

Dentre as formas de censura e administracdo, é possivel observar que a vigilancia atua como
ferramenta fundamental para preservacdo do gerenciamento sobre o sexo populacional. Foucault
(1988) observa que durante a Idade Média a teologia moral da época implantou, no discurso sobre o
pecado, a obrigatoriedade da confissdo na igreja. E este era justamente o lugar onde se vetava o ato

sexual fora do matriménio, sendo entdo concebido como o pecado da carne e concupiscéncia.

A confissdo era, assim, exigida como forma de peniténcia e com intuito de extirpar esse pecado. A
vigilancia se apresenta neste contexto na obrigatoriedade de fazer falar sobre o sexo. Em vista disto,
a confissdao, no discurso de preceitos religiosos, tornou-se uma ferramenta eficaz para obter
informagOes pessoais que deveriam ser cedidas pelos individuos a igreja. Essa entrega de
informacgoes dava-se pelo medo da punicdo divina. Além disso, a igreja considerava a confissao

como atitude de uma boa conduta crista.

29



ARTSOUNDVEILLANCE: HIBRIDIZAGAO ENTRE ARTE SONORA E ARTVEILLANCE

A atmosfera de vigilancia ndo estava apenas presente na confissdo induzida pela igreja, ha ainda
outro ponto a ser considerado. O medo pela punicdo ndo viria apenas pelos castigos delegados pelos
padres em forma de peniténcia, como jejuns, peregrinacdes e sacrificios pessoais. Além disso, havia
a existéncia de uma continua sensacao de vigilancia operada diretamente por Deus, instancia pela
qual a igreja se fazia falar, provocando assim uma autovigilancia da parte do individuo, este que
passou a se sentir observado em todos os momentos de sua vida por um Deus onisciente e

onipresente.

O sexo, atividade considerada pecaminosa se ndo praticada conforme os regulamentos cristaos,
seria inevitavelmente vigiada mesmo que ndao confessada, pois nada escaparia ao poder dos olhos
onipresentes de Deus, instancia superior e transcendente capaz de calcular os niveis de profanacao
praticados pelos cristdos. Essa ubiquidade divina acarretava a sensacdo permanente de vigilancia e
instaurava, em simultaneo, o temor social (fruto de um sentimento de culpa pela transgressao da

norma religiosa) e a obediéncia a Igreja.

O ritual da confissdo praticado tanto no cendrio religioso quanto em tribunais, interrogatérios e
inquéritos, desempenha um papel central nos poderes civis e religiosos. A pratica de falar sobre si
mesmo consiste em uma valiosa fonte de informacao, oferecendo formas de compreensao efetivas
acerca do sujeito, o que ele é, o que pensa e como age. Foucault (1988)1 diz que por muito tempo o
individuo foi autenticado por meio do vinculo que estabelecia com os outros, como, por exemplo, a
familia. No entanto, posteriormente este passou a ser autenticado pelo discurso que tinha a respeito
de si préprio, reconhecimento este presente no ato de confessar. Estas verdades ditas pelo individuo
sobre si mesmo tornaram-se um ritual recorrente, fazendo do individuo ocidental o que Foucault
(1988) expressa como um animal confidente:
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A confissdo difundiu amplamente seus efeitos: na justica, na medicina, na pedagogia, nas relacdes familiares, nas
relacoes amorosas, na esfera mais cotidiana e nos ritos mais solenes; confessam-se os crimes, os pecados, 0s
pensamentos e os desejos, confessam-se passado e sonhos, confessa-se a infancia; confessam-se as préprias doengas
e misérias; emprega-se a maior exatiddo para dizer o mais dificil de ser dito; confessa-se em publico, em particular,
aos pais, aos educadores, ao médico, aqueles a quem se ama; fazem-se a si proprios, no prazer e na dor, confissoes
impossiveis de confiar a outrem, com o que se produzem livros. Confessa-se ou se é forcado a confessar. Quando a
confissdo ndo é espontanea ou imposta por algum imperativo interior, é extorquida; desencavam-na na alma ou

arrancam-na ao corpo. (Foucault, 1988, p.58).

Esta necessidade de se confessar pode ser observada nos atuais confessionarios digitais, nos quais
somos induzidos ou seduzidos a confessar, seja por vontade propria ou por necessidade, em redes
sociais, sites, cadastros em instituicdes publicas ou privadas, servicos de transporte, financas, dentre
outros que operam com o cadastro de perfis e a monitorizacao de dados dos internautas. A exigéncia
em ceder informacOes pessoais determinada pela igreja, se estendeu para novas praticas de
vigilancia contemporaneas, como o prazer em expor a propria vida intima nas redes sociais, a
necessidade em ceder informacdes para utilizar um determinado servico, ou a obrigacao de oferecer
dados para uma instituicdo governamental de modo a poder exercer e desfrutar de direitos como
cidaddo, como, por exemplo, o Registro Geral, Cadastro de Pessoa Fisica (CPF), ou o Titulo
Eleitoral. Logo, a vigilancia realizada nesses confessionarios faz parte da manutengao e controle por

parte dos governos, bem como a manutencao do poder econdomico de grandes empresas privadas.

O controle e o dominio sobre aqueles que estdo sendo vigiados, age no campo do corpo e do saber.
A punicdo atrelada as estratégias de vigilancia dos corpos é analisada na obra Vigiar e Punir. As
relacdes entre estas duas acdes sdo discutidas por Foucault (2008) consideradas do ponto de vista do

cerceamento do corpo impingido aos individuos infratores. No escrito de Foucault é possivel
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observar a eficdcia da tecnologia de vigilancia desenvolvida a partir do final do século XVIII
denominada Panéptico (combinacdo ‘pan-6ptico’ que significa visdo total), modelo arquitetonico de
prisdo projetado pelo filésofo e jurista Jeremy Bentham. No Pandptico (Figura 1) as selas eram
construidas de modo a compor um circulo. Dentro de uma torre posicionada no centro desse espaco
encontrava-se o vigilante, que tinha acesso visual a todos os encarcerados. Em contrapartida, os

prisioneiros nao tinham uma visao clara de quem os estava vigiando.

O Panoptico é descrito por Foucault como uma construcdao que se assemelha a um castelo, uma torre
rodeada de muralhas. Esta caracteristica arquitetnica pode ser encontra ndo somente em prisoes,
mas em toda uma gama de edificios levantados para governar e reformar uma determinada massa de

individuos, como escolas, fabricas ou hospitais:

[...] na periferia é um edificio circular; no centro, uma torre; a torre é perfurada por grandes janelas que se abrem na
face interior do circulo. O edificio periférico esta dividido em células, cada uma das quais ocupa toda a espessura do
edificio. Estas células tém duas janelas: uma aberta para o interior, que corresponde as janelas da torre, e a outra para
o0 exterior, que permite a passagem da luz de um lado para o outro da célula. Basta colocar um vigilante na torre
central e trancar em cada cela, um louco, um doente, um condenado, um trabalhador ou um estudante. (Foucault,

1980, n.p.)*®

28"[...] en la periferia un edificio circular; en el centro una torre; ésta aparece atravesada por amplias ventanas
que se abren sobre la cara interior del circulo. El edificio periférico estd dividido en celdas, cada una de las cuales
ocupa todo el espesor del edificio. Estas celdas tienen dos ventanas: una abierta hacia el interior que se
corresponde con las ventanas de la torre; y otra hacia el exterior que deja pasar la luz de un lado al otro de la
celda. Basta pues situar un vigilante en la torre central y encerrar en cada celda un loco, un enfermo, un
condenado, un obrero o un alumno”.
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Figura 1. Presidio Mode o construido em 1926: Isla de Pinos, Cuba.
Fonte: http://omundovariavel.blogspot.com/2015/07/presidio-modelo-cuba.html

Segundo Foucault a ideia do Panéptico ja existia até que Jeremy Bentham tratou de formula-la e a
batiza-la. Em uma entrevista cedida ao Editorial La Piqueta em 1980 intitulada El ojo del poder, o
filosofo relata que um dos primeiros modelos de arquitetura que permite uma visibilidade total do
espaco é a Escola Militar de Paris. Bentham narra que seu irmdo, visitando esta escola, teve a ideia
do Panéptico, assim "Bentham pensou e disse que o seu procedimento 6ptico era a grande inovacao
para exercer bem e facilmente o poder. Na verdade, tal inovacdo tem sido amplamente utilizada

desde o final do século XVIIL.*°

O Panéptico, foi um espaco projetado para haver uma hierarquia de poder centralizada praticada
pelo vigilante, enquanto os demais reclusos que se encontram em processo de reparacao
permaneciam em um estado de vulnerabilidade e repressdao. Em sua totalidade, o Panoptico consiste
em uma prisdo onde todos estdo encarcerados e submetidos aos processos de vigilancia

preestabelecidos. Cada qual esta delegado a sua funcdo, o vigilante que porta o poder de vigiar a

29"Bentham ha pensado y dicho que su procedimiento 6ptico era la gran innovacion para ejercer bien y facilmente
el poder. De hecho, dicha innovacion ha sido ampliamente utilizada desde finales del siglo XVIII". (Foucault, 1980,
n.p)
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todos e desfrutar da privacidade de ndo ser observado, e os demais reclusos expostos a ininterrupta
vigilancia e sem nenhum direito a privacidade, como bem expressa José Luiz L. Jiménez em sua
tese Arte Panodptico “Qualquer espaco no panoptico foi perfeitamente estudado para gerar no

recluso um estado de tensdo e uma vigilancia constante.”*

Foucault discute sobre o projeto do panoptico que exerce um poder rigoroso e meticuloso, em que
Bentham apresenta uma visibilidade organizada sobre o olhar dominador e vigilante, um poder
sobre a ideia de transparéncia onde tudo poderia ser visto de forma detalhada. A busca por um ideal
que tentava aniquilar qualquer obscuridade durante o século XVIII, ou Século das Luzes, onde
todas as partes de uma sociedade poderiam ser vistas, compreendidas e opinadas. Este anseio pela
visibilidade onde tudo deveria ser conhecido e acessado pelo individuo, influenciou o projeto de
Bentham, objetivo este que para Foucault (1980) foi conquistado, mas que, por outro lado, consiste
em uma transparéncia ou visibilidade que faz exercer um poder disciplinatério, a partir de “Um
olhar que vigia, e que cada um, sentindo-o pesar sobre si, acaba por internaliza-lo ao ponto de vigiar

a si proprio; cada um exercera esta vigilancia sobre e contra si mesmo.”*'

Logo, no que se refere ao exercicio da opinido coletiva, almejada durante o século XVIII, Foucault
(1980) diz que o pensamento utopico desta época fez acreditar que a opinido publica seria justa por
natureza, e que a vigilancia seria uma espécie de vigilancia democratica, todavia, o programa de
Bhentam impulsionou novas técnicas de exercer o poder, seu projeto revela um poder

especializante, vigilante, imobilizante, ou em resumo, um poder disciplinario.

30“Cualquier espacio del panéptico estaba perfectamente estudiado para generar en el recluso un estado de tensién
y de vigilancia constante” (Jiménez ,2002, p.40)

31"Una mirada que vigile, y que cada uno, sintiéndola pesar sobre si, termine por interiorizarla hasta el punto de
vigilarse a si mismo; cada uno ejercera esta vigilancia sobre y contra si mismo”. (Foucault, 1980, n.p)
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Em seu estudo sobre projetos arquitetonicos que utilizam a vigilancia para controlar ou deter acoes
nos espacos urbanos, José Miguel G. Cortés, redige em seu livro La Ciudad Cautiva como a cidade
foi idealizada no século XVIII durante a Revolucao Francesa. A organizacdo espacial, onde a
vigilancia policial era facilitada, se fundamentava pela ideia de limpeza, espagos abertos e ausentes
de obstaculos naturais ou cantos obscuros. Com a busca pela completa visibilidade dos
deslocamentos da populacdao que ocorria no espaco urbano, “[...] em 1791, arvores foram abatidas,
jardins foram pavimentados e lugares foram nivelados para criar volumes abertos e vazios,

superficies duras foram criadas sem qualquer obstaculo ao movimento e a visdo.”*

Com a idealizagdo de uma sociedade iluminada, onde tudo poderia ser controlado e estudado pelo
ser humano, o projeto de Bentham, contempla como exemplo, a criacdo de uma tecnologia que
assegura as relacoes de poderes planejadas para o futuro proximo. A tecnologia desempenha o papel
de tornar possivel a constituicdo de uma sociedade imaginada, que no caso do panoptico, edificou
um poder disciplinar de corpos através da vigilancia. Esta tecnologia, que sustenta a utopia criada
pelo sujeito, é expressa por Steven Dorrestijn (2012) como “benthamismo”, a perspectiva
racionalista que impoe uma utilidade sobre os corpos vigiados através de sua disciplina, fruto de um
projeto que ambiciona o maximo controle, onde tudo deveria ser visto para que as pessoas nao
tivessem a possibilidade de errar ou, como Bentham estava convencido, para que elas perdessem o
desejo de errar. O grau de inspecdo onipresente se expandiu temporalmente onde podemos observar

os avangos das tecnologias panopticas que se estenderam para além de edificagOes institucionais.

A punicao de corpos indisciplinados se amplia para uma esfera de transformacdo do individuo, o ato

de se autovigiar e o constate medo do castigo, moldam o que o individuo pensa sobre si mesmo,

32%[...] en 1791 se derribaron arboles, se pavimentaron jardines y se aplanaron lugares para conseguir voltimenes
abiertos y vacios, se crearon superficies duras carentes de cualquier obstdculo al movimiento y a la visiéon” (Cortés,
2010 p.49)
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suas condutas e suas incumbéncias dentro deste regime de vigilancia que priva alternativas outras
de ser e agir que sejam desviantes ao que foi projetado para ele. Foucault (1999) discute que a
visibilidade total, exata e anonima do Panoptico, produz o dominio sobre quem esta sendo vigiado,
modificando, desse modo, o sujeito, este sendo curado, corrigido e treinado a se tornar um corpo

docil, apto a atuar sobre sua utilidade.

Toda uma problematica se desenvolve entdo: a de uma arquitetura que ndo é mais feita simplesmente para ser vista
(fausto dos palécios), ou para vigiar o espaco exterior (geometria das fortalezas), mas para permitir um controle
interior, articulado e detalhado — para tornar visiveis os que nela se encontram; mais geralmente, a de uma
arquitetura que seria um operador para a transformacdo dos individuos: agir sobre aquele que abriga, dar dominio
sobre seu comportamento, reconduzir até eles os efeitos do poder, oferecé-los a um conhecimento, modifica- los.

(Foucault, 1999, p.144)

O projeto de Bentham ambicionava uma reforma moral e de conduta, um espaco de dentincia,
extirpe e purificacdo do que era considerado mal. Este mal, é segundo José Miguel G. Cortés (2010)
o individuo considerado “anormal” que se exclui da comunidade, um ser malvado que leva
intrinsecamente a maldade eu seu interior, o individuo/inimigo que deve ser perseguido para que
sua alma seja corrigida, pensamento este que advém das ideias das grandes reformas europeias

ocorridas entre os séculos 1780 e 1820.

Este poder disciplinario destinado a recuperar almas, é também denominado por Foucault como
uma tecnologia, logo que “A disciplina ndo pode ser identificada nem como instituicdo, nem como
aparato; é uma classe de poder, uma modalidade para exercé-lo, que comporta todo um conjunto de
instrumentos, de técnicas, de procedimentos, de niveis de aplicacdo, de objetos; é uma “fisica” ou
uma “anatomia” do poder, uma tecnologia” (Foucault, 1999, p.185). Através deste saber, campo de

conhecimento que domina as formas de atuagdo do poder disciplinario, se estrutura em um ambiente
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que guia o individuo a se auto-vigiar e internalizar os habitos impostos a ele, transformando-o

também em um um instrumento que auxilia na preservacao deste estado disciplinario.

A igreja, por sua vez, também fazia papel de autoridade fundamental para a restauracdo das indoles
deste seres desviantes. Um controle e vigilancia estatal e religiosa, onde a autoridade de quem vigia,
que hora advém de um guarda, hora advém de um padre ou sacerdote que fala em nome de Deus,
sdao ambas entidades inacessiveis e onipresentes ao carcerario. O texto extraido dos trés tomos
estritos por Jeremy Bentham no ano de 1791 denominado EI Pandptico, expde os cuidados
religiosos aos quais os presos assistiam, sobretudo aos domingos, onde haviam li¢des religiosas e

morais proferidas por membros eclesiasticos (ver Figura 2).
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Figura 2. Projeto de penitenciéria, 1840.
Fonte: Vigiar e Punir: Nascimento da Prisdo. Michel Foucault, 1999, p. 222

Neste mesmo texto Bentham expressa a importancia da inacessibilidade do preso ao ente autoritario
que o vigia. Uma inspecdo que afeta a faculdade do pensamento gerando constante dtivida,
inseguranca e medo provocado por esta edificacdo onde a tinica paisagem que o carcerario pode
mirar se limita a torre central, morada da autoridade onde sua imagem segue ofuscada e protegida
de qualquer acesso retinico. O desconhecimento sobre quem controla é expresso por Bentham como

o terceiro dos quatro principios caracteristicos do Pandptico, estes que sao:

1* Presenca universal e constante do governador do estabelecimento.
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2% Efeito imediato deste principio em todos os membros do estabelecimento: a convic¢do de que vivem e trabalham

incessantemente sobre a inspecdo perfeita de um homem interessado em toda sua conduta.

3* Governador revestido de um poder até agora desconhecido pelo efeito deste principio pandptico, interessado pela
propria constituicdo do estabelecimento, tanto quanto possivel, na saide, na industria, na boa conduta, e na reforma

das pessoas sujeitas a ele.

4* Facilidade que se da ao legislador, a nagdo em geral, e a cada individuo em particular para assegurar-se a todo

momento da perfeicdo do plano e de sua execugdo.*

E importante observar que as ideias de Jeremy Bentham foram desenvolvidas durante um contexto
em que o capitalismo industrial era valorado como cerne do desenvolvimento social e econémico,
onde a capacidade da producdo em massa operada no menor tempo possivel, ndo exigia uma
produtividade maxima somente da maquina, como também do sujeito. Bentham expressa o
panoptico como arquitetura ideal a ser aplicada nas fabricas, onde através da supervisao de uma sé
pessoa era possivel manter uma massa de trabalhadores ordenadas e produtivas. Umas das
principais vantagens da utilizacdo do panéptico em fabricas apresentadas por Bentham estd na
economia de capital, em que uma equipe extensa de supervisores poderia ser substituida por apenas
um ou o minimo capaz manter com facilidade a ordem e producao laboriosa no interior do recinto,
onde a massa de trabalhadores era incapaz de escapar da rotina continua de produtividade. Esta
edificacdo impossibilita a lentiddo ou ma conduta dentro fabricas, e como bem recorda Jiménes

(2002), em escolas ou demais instituicoes que ambicionam a economia de gastos.

331° Presencia universal y constante del governador del establecimiento. 2° Efecto inmediato de este principio en
todos los miembros del establecimiento: la conviccion de que viven y obran incesantemente bajo la inspeccion
perfecta de un hombre interesado en toda su conducta. 3° Governador revestido de un poder desconocido hasta
ahora por el efecto de este principio pandptico, interesado por la constituicion misma del establecimiento, lo mas
que es posible, en la salud, en la industria, en la buena conducta, y en la reforma de las personas sujetas d él. 4°
Facilidad que se da al legislador, a la nacion en general, y d cada individuo en particular para asegurar-se d todo
momento de la perfeccion del plan y de su egecucion. (Bentham. J. 1989, p. 75)
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Assim podemos observar que, para além da vantagem do governo sobre o comportamento humano,
esta também a vantagem economica de quem possui e controla as tecnologias de vigilancia. Desde
as formas de punicdo analisadas por Foucault em sua obra Vigiar e Punir, em que castigo laborioso
e dispendioso que ocorria publicamente, onde os delinquentes eram torturados e mortos de modo a
servirem como exemplo do poder mortal que o Estado tinha sobre o corpo, foi substituido pelas

prisoes pandpticas economicas, ordenadas e limpas.

A vigilancia utilizada como dispositivo capaz de elevar o capital de quem a tem sobre controle, se
encontra atualmente em sua maxima capacidade, o pandptico arquitetonico se desdobrou para o
panoptico digitalizado, onde a partir do conhecimento sobre as praticas vivenciadas por cada
individuo através da constate vigilancia na Internet, é possivel desenvolver maneiras de induzir cada

individuo a um determinado comportamento consumista que privilegie centros empresariais.

A implementacdao do pensamento empresarial ocorridos entre a passagem do século XX para o
século XXI marcam uma mudanga de paradigma entre a sociedade disciplinar apresentada por
Foucault em direcdo a uma sociedade de controle discutida por Deleuze em seu escrito Post-
Scriptum: Sobre as Sociedades de Controle, publicado em 1990. Deleuze discute como o controle
operado na fabrica se deslocou para o controle idealizado pela empresa, em que os ambientes de
confinamento que moldavam uma massa disciplinada, como escolas, prisdes, oficinas e hospitais

caminharam para as novas formas de controle ao ar livre:

“A familia, a escola, o exército, a fdbrica ndo sdo mais espagos analdgicos distintos que convergem para um
proprietdrio, Estado ou poténcia privada, mas sdo agora figuras cifradas, deformdveis e transformdveis, de uma
mesma empresa que soO tem gerentes. Até a arte abandonou os espagos fechados para entrar nos circuitos abertos

do banco. As conquistas de mercado se fazem por tomada de controle e ndo mais por formagdo de disciplina, por
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fixagdo de cotagbes mais do que por redugcdo de custos, por transformagdo do produto mais do que por
especializagcdo da produgdo. A corrupgdo ganha ai uma nova poténcia. O servigo de vendas tornou-se o centro ou a
"alma" da empresa. Informamos que as empresas tém uma alma, o que é efetivamente a noticia mais terrificante do
mundo. O marketing é agora o instrumento de controle social, e forma a raga impudente de nossos senhores.”

(Deleuze, 1992, p. 224)

Deleuze propoe uma reflexdo sobre os confinamentos ao ar livre, onde os principios da empresa
estdo na motivacdo através da rivalidade que seus empregados devem ter entre eles, a constante
formacdo escolar ou académica do individuo, para este receber seu salario calculado por mérito,
uma situagdo de controle sobre um incessante aperfeicoamento difundido pelo marketing, onde nada

estd ou sera finalizado.

Com as tecnologias de vigilancia enraizadas na Internet, a venda do aperfeicoamento constante
alcanca cada individuo que estd em uma determinada posicdo de realizacGes e que “necessita”
atingir um nivel mais “elevado” de vida, seja comprando novos produtos, atingindo uma aparéncia
fisica imposta, ou aperfeicoando ainda mais seu nivel de instrucao. A sociedade de controle, reflete
uma sociedade de aperfeicoamento pessoal sem descanso, esta que ndo é mais ou menos pior que o
controle disciplinario, como discute Deleuze (1992), ndo devemos nos perguntar qual é o regime
mais duro, a sociedade disciplinaria ndo é substituida pela de controle, assim que a tultima se
sobrepGe a primeira. O controle e poder sobre os corpos tomam novas formas, o poder centralizado
operado pelo Estado se fragmenta para o poder dirigido pelas empresas, havendo assim um
deslocamento de autoridade de controle entre a passagem do século XX para o século XXI, como

analisa Paula Sibilia:

Assim, também desabou o antigo sistema de poder centralizador, que exercia uma vigilancia vertical e internalizada

por meio de regulamentos e culpas. Entretanto, por mais intensas e vertiginosas que tenham sido essas
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transformac0es, a sua colocagdo em pratica ndo significou uma libertacao total das velhas amarras; ou, pelo menos,
nao foi apenas isso o que aconteceu. Com esse afrouxamento das opressdes mais antiquadas, abriu-se o horizonte
para a implantacdo de um tipo de controle descentralizado, embora bem mais sutil e eficaz, que opera em todo
momento e lugar, além de se exercer em todas as dire¢des e em fluxo constante, gracas a espantosa ubiquidade dos

dispositivos digitais de comunicacao e informacdo. (Sibilia, 2018, p. 209)

Trazendo a discussao sobre o panoptico de Bentham e as sociedades disciplinares e sociedades de
controle para a contemporaneidade, é possivel desdobrar as discussoes de Foucault sobre o
panoptico ao considerarmos o monitoramento em rede. Desse modo, a vigilancia contemporanea
pode ser pensada como liquida e pos-panoptica, como descrita por Bauman e Lyon (2014). Esta
categoria de vigilancia se caracteriza pela fluidez e incerteza de como e para onde nossos dados
estdo sendo utilizados. A vigilancia pds-panoptica consiste em uma metafora do modelo de prisao
panoptico analisada por Foucault, cuja arquitetura viabiliza ao inspetor, localizado no centro da
prisdo, o acesso visivel a todas as selas. Em seu modelo, Bauman e Lyon (2014) entendem que os
individuos vigiados tém uma perspectiva clara de onde estdo seus supervisores (neste caso, na torre
central do espago carcerario). Todavia, no modelo p6s-panoptico, a vigilancia é exercida de modo
velado, e os vigilantes sdo, por assim dizer, “anonimos”. Por mais consciente que se esteja a
respeito do monitoramento online, como afirmam Bauman e Lyon (2014), os inspetores da nossa

vida virtual, podem a qualquer momento escapar para a inacessibilidade.
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Esta inacessibilidade aos responsaveis pelo controle e administracdo das informacdes vigiadas pode
ser analisada em trabalhos cinematograficos que descrevem uma realidade distépica, que embora
sejam histdrias ficcionais, dizem sobre as maneiras que operam a sociedade em regime de constante
vigilancia. O filme Brazil, dirigido por Terry Gilliam e estreado em 1985, narra uma sociedade
operada por uma constante monitoramento de informacGes controladas pelas autoridades
governamentais. Uma sociedade onde a eterna burocracia distancia o cidaddao de alcancar os
responsaveis que controlam sistemas que vigiam, enquanto a administracao da quantidade massiva

de informacg6es acumuladas se torna incompreensivel.

No decorrer do filme o protagonista Sam Lowry, estd sempre preso a rotina condicionada por uma
autoridade andnima, impessoal e invisivel, esta que se identifica como uma soberania cujo
gerenciamento nunca erra, cuja exatiddo de seus atos burocraticos se deve a obter e administrar
todas as informacdes possiveis de serem monitoradas e armazenadas. Lowry é um sujeito

controlado pelos computadores e tramites burocraticos administrados por um sistema que ele nao

consegue assimilar. Seu dia a dia se desenrola em meio a papelada, aos computadores, e em uma

cidade carregada de informacgOes e acontecimentos espetaculares ocasionados pela policia (na
43



ARTSOUNDVEILLANCE: HIBRIDIZAGAO ENTRE ARTE SONORA E ARTVEILLANCE

Figura 3, Lowry tenta salvar seu amigo engolido pelos papéis produzidos na sociedade burocratica

onde vive).

Figura 3. Brazil, Terry Gilliam, 1985
Fonte: https://www.youtube.com/watch?v=ONhWPmMKkA fw

A incompreensdo sobre a funcionalidade e controle originado pelo sistema vigilante e burocratico
presente no filme Brazil, expde o distanciamento entre autoridade que vigia e os sujeitos

subordinados aos habitos estabelecidos por um governo inacessivel.

Este distanciamento e anonimato também ocorre na Internet, onde os centros que detém as
informacgoOes vigiadas na web, atuam nas palavras de Shoshana Zuboff (2015), como um sistema
impessoal de disciplina e controle. A obscuridade do acesso ao vigilante ocorrido no panoptico
como método de gerar constante divida e medo, onde o aprisionado carregava consigo o peso da
constate vigilancia, se desenrola sobre novas circunstancias na Internet, onde o individuo que é
vigiado sabe os nomes de quem os vigia (Facebook ou Google), porém é incapaz de alcancar um
didlogo com essas empresas de vigilancia, ou cobrar mais transparéncia na administracao de

informac0es pessoais e cambios de politicas de privacidade.

Enquanto o peso da vigilancia que afligia quem estava no panoptico fisico, se dispersa no
ciberespaco, a quantidade de informagOes que consumimos diariamente, 0s servicos que
necessitamos utilizar para nos mantermos conectados, e a conveniéncia da Internet, desloca a

preocupacdo com a privacidade de dados para um segundo plano.

O distanciamento e falta de acesso por parte do usuario da Internet aos centros de vigilancia de
dados, resultam em um fuga de responsabilidades sobre os danos que a vigilancia pode ocasionar
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aos individuos que estdo nesta incessante vigilancia. Esta impessoalidade facilitada pelo
distanciamento entre quem vigia e controla e quem estd sendo vigiado, afetando a escolha
democratica do individuo em eleger como seus dados devem ser manejados, enquanto a
transparéncia ou visao clara do que esta ocorrendo com os dados monitorados permanecem sobre 0

poder de uma minoria privilegiada.

Esta impessoalidade é discutida por Shoshana Zuboff ao analisar os textos de Hal Ronald Varian®,
chefe de economia do Google. Zuboff apresenta em seu conceito de capitalismo de vigilancia, as
implicacOes sociais atuais e futuras sobre a monetizacdao do Big Data. A extragdo ou mineracao de
dados vigiados na web segue, segundo Zuboff (2015), uma logica capitalista de acuamulacao que faz
referéncia a producdo em massa do capitalismo do século XX, esta l6gica acumulativa se expressa
atualmente na necessidade de extracao massiva de dados, a vigilancia de qualquer comportamento

possivel de ser monitorado.

Ao interpretar a vigilancia de dados processada pelo Google, Zuboff (2015) afirma que os dados
minerados de forma massiva sdo considerados como meros bits, e sua extracdo ocorre em via Unica,
ou seja, os dados sdo destacados de suas fontes para alimentar e realimentar os calculos
algoritmicos, passando por um processo de fragmentacdo para serem empregados em diversas
possibilidades de calculos com o objetivo de gerar resultados ou previsdes desejadas pelas

empresas, retornando ao individuo como informacdes para fins mercadolégicos.

A descontextualizacdo dos dados de sua fonte pensados apenas como informacoes que alimentam as
analises preditivas dos algoritmos, produz o que Zuboff (2015) denomina “indiferenca formal”,

distanciamento entre o Google e seus usuarios. Este distanciamento também pode ser pensado como

340s textos analisados de Varian sao Computer Mediated Transactions, In: American Economic Review, N°.100, V. 2
(2010) e Beyond Big Data, Business Economics, N°.49, V.1, 2014.
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uma maneira de isencdo de responsabilidade por parte das empresas sobre qualquer consequéncia

danosa a populagdo advinda da utilizacdo das tecnologias algoritmicas. Dessa forma, qualquer dano

poderia ser interpretado como um problema técnico de calculo.

Dessa forma, as novas formas de controle, como discute Zuboff (2015) reconfiguram sua estrutura

de

poder e passam a ser o que a autora denomina como Big Other em lugar do Big Brother. A nova

arquitetura de vigilancia no espaco digitalizado da Internet, expande o controle disciplinar, onde a

modificacdo de conduta personalizada para cada individuo, operada por um vigilante impessoal e

distanciado, atinge cerca de todos pelo fato de que atualmente é dificultoso viver sem o auxilio da

Internet:

O panéptico foi um projeto fisico que privilegiou um unico ponto de observacdo. A conformidade antecipada que
induzia, exigia a producdo astuta de comportamentos especificos enquanto se estava dentro do pandptico, mas esse
comportamento podia ser posto de lado uma vez que se saisse daquele lugar fisico. Nos anos 80, era uma metafora
adequada para os espagos hierdrquicos do local de trabalho. No mundo implicado pelas suposi¢des de Varian, os
habitats dentro e fora do corpo humano estdo saturados com dados e produzem oportunidades radicalmente
distribuidas para observacao, interpretacdo, comunicagao, influéncia, previsao e, por fim, modificacdo da totalidade
da acdo. Ao contrario do poder centralizado da sociedade de massa, ndo ha como fugir do Big Other. (Zuboff, 2015,

p. 82)*

Atravessamos historicamente a experiéncia de uma vigilancia praticada sobre espacos fisicos

planificados, onde muros, torres, corredores e patios com entradas e saidas que delimitam o recinto

46

35The panopticon was a physical design that privileged a single point of observation. The anticipatory conformity it
induced required the cunning production of specific behaviors while one was inside the panopticon, but that
behavior could be set aside once one exited that physical place. In the 1980s it was an apt metaphor for the
hierarchical spaces of the workplace. In the world implied by Varian’s assumptions, habitats inside and outside the
human body are saturated with data and produce radically distributed opporunities for observation, interpretation,
communication, influence, prediction, and ultimately modification of the totality ofaction. Unlike the centralized
power of mass society, there is no escape from Big Other.”
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de vigilancia, se deslocou em dire¢do ao ciberespaco™®, lugar onde as barreiras fisicas sdo diluidas e
o fluxo de informacdes percorrem em uma velocidade instantanea. Ambos espacos habitam a
vigilancia que modifica as perspectivas do individuo sobre o mundo em que vive, disciplina suas
acoes presentes e futuras, e controlam seus comportamentos abrindo ou bloqueando acessos a

espacos fisicos e digitalizados.

A nova arquitetura do ciberespaco promoveu uma vigilancia ainda mais sofisticada, bem como
aformou Zuboff, um regime de vigilancia da qual ndo se pode escapar. Devido nossa atual
dependéncia da Internet agregada ao nosso método de vida, para a maioria da populacdao mundial,
existir no agora, requer estar integrado ao uso da Internet, lugar onde a privacidade é

gradativamente descartada.

O mal-estar provocado pela consciéncia de uma constante vigilancia caminhou para sua
naturalizacdo e banalizagcdo, conforme referenciada por Fernanda Bruno (2006), como uma
vigilancia imanente a dinamica soécio-cultural contemporanea, bem como processos de
entretenimento, sociabilidade e comunicacdo. Esta naturalizacdo refere-se a incorporacdo da
vigilancia em nosso repertério cultural. Embora Bruno (2006) referencie esta naturalizacao as
cameras de vigilancia incorporadas a arquitetura da cidade a ponto de serem esquecidas e possuirem
seu efeito normativo formal, pragmaético e utilitario. E possivel observar que este conceito de
naturalizacdo ocorre ndo apenas com as cameras de Circuito Fechado de Televisdao, mas com os
demais dispositivos de vigilancia popularizados atualmente. A naturalizacdo da vigilancia pode ser

observada no uso cotidiano dos aparelhos smartphones e computadores, pois a conveniéncia

360 termo ciberespago se refere a distribuicdo da internet como o fendmeno da comunicagdo em rede, referenciado
por Pierre Lévy (2000, p.92) sendo: “[...] o espaco de comunicacdo aberto pela interconexdo mundial dos
computadores e das memorias dos computadores [...]”.
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associada a esses dispositivos suaviza o mal-estar de sua vigilancia, colocando-a em segundo plano,

e garantindo, assim, a eficadcia do monitoramento de informac6es de seus usuarios.

Informacdes pessoais vém sendo cada vez mais oferecidas em troca de prestacoes de servicos que
asseguram a conectividade do individuo com o mundo. Comportamentos sdao compartilhados para o
publico, a afirmacgdo de identidade, preferéncias, crencas e empatia sao confessadas em plataformas
de Apps que permitem a atividade de vigiar e ser vigiado, locais onde nossa existéncia em rede é
garantida, e as normas, separacao, exclusao e punicdo, sao mantidas e alimentadas dentro deste
contexto. Ndo é mais necessario extrair as informagoes pessoais dos individuos como ocorria no
confessionario de uma igreja, estas ja sdo oferecidas de bom grado pelos corpos déceis e
disciplinados dos usudrios da rede que exercem papel atuante para a permanéncia da vigilancia na

web.

Os dados de vigilancia que circulam no ciberespaco sdo compostos em seus varios contextos, Como
histéricos de navegacdo, localizacdo, contetidos digitados em sites de busca e informacdes de
cadastros em plataformas de servicos. No entanto, o formato ao qual temos acesso as vidas online
de nossos semelhantes apresenta-se em conteidos de imagens, textos e videos, seja de fontes de
compartilhamento do préprio usudrio ou de outros que informam a seu respeito. Este contetido
produzido pelos perfis de redes sociais, por exemplo, estdo incorporados no que podemos
compreender como estética do flagrante, o olhar vigilante sobre a imagem do outro, “um olho que
vé sem ser visto, incitando ao voyeurismo”, e pode ocorrer sobre aspectos de um olhar libidinoso,
policial ou jornalistico, como descreve Fernanda Bruno (2006). A estética do flagrante pode ser
compreendida no contexto das redes sociais, em que se sobressaem olhares avidos por
entretenimento.
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O entrelacamento entre as atividades de entretenimento, espetaculo, oficio, educacdo e seguranca
em uma mesma esfera de meio de comunicagdo que é a Internet, fez com que as formas de controle
sustentadas pela vigilancia na web, infiltrassem em todos os aspectos da vida. A investigacdo deste
monitoramento de dados no ciberespaco sera discutido no seguinte capitulo, sobre maneira de
refletir e explorar no campo da arte e vigilancia a dataveillance submetida ao sujeito

contemporaneo.

3.2. Vigilancia sonora

Estudos académicos e obras artisticas que discutem as implicagdes socioculturais e os processos
criativos que tratam dos dispositivos tecnologicos de vigilancia durante o século XX, imergiram no
periodo em que a utilizacdo da camera de monitoramento de imagens se popularizava. A
predominancia da vigilancia visual por meio das cameras CFTV se dava por conta da sua crescente
insercdo na paisagem urbana ocorrida, segundo Julie K. Petersen (2001), desde a década de 80, em
locais ptiblicos como pragas, metrds e estacionamentos, e locais privados como bancos, comércios,

prédios e condominios.

Entretanto, a omnipresenca das cameras de vigilancia e seu poder de controle sobre os individuos
foi pensada antes mesmo dessa implementacdo de cdmeras no espago urbano. George Orwell
publicou no ano de 1949, a novela denominada 1984, obra de cunho ficticio e distopico que narra
uma sociedade governada pelo regime totalitario do Big Brother ou Grande Irmdo ocorrida na
cidade de Londres. Nesta cidade, os sujeitos sdo monitorados por cameras de vigilancia em tempo
ininterrupto nos espacos publicos e dentro de suas préprias residéncias. O aparato de vigilancia
multimidia descrito na novela de Orwell, a teletela, estava instalada na fachada de edificios,

49



ARTSOUNDVEILLANCE: HIBRIDIZAGAO ENTRE ARTE SONORA E ARTVEILLANCE

caminhos publicos, no interior dos apartamentos e das casas, onde se posicionavam de forma que

poderiam monitorar as imagens de todos os comodos, desde a sala até o quarto dos habitantes.

Em cada teletela esta incorporada uma camera de vigilancia e escutas que capturam o som das
habitagbes, um radio que reproduzia musicas, e um televisor para transmitir programacoes
produzidas pelo Ministério da Verdade, com noticiarios que disseminam informag¢des manipuladas
pelo governo do Grande Irmado, e atualizam os cidaddos sobre a constate guerra em que estavam

envolvidos entre Oceania (onde se passa a novela) a Eurasia e a Lestasia.

Os cidaddos ndo poderiam desligar a teletela, apenas regular o volume de suas transmissoes, pois
além de suas fungdes de vigilancia e de periodismo informativo, este aparato também poderia
manter uma comunicacdo em tempo real entre o vigilante e o individuo vigiado, interrompendo a
qualquer instante a programacdo transmitida para interceptar comportamentos suspeitosos ou

desviantes a funcionalidade imposta a cada cidadado, através de adverténcias vociferadas em tom

autoritario e implacavel. Assim, o medo do castigo era provocado pelas adverténcias deste

dispositivo de vigilancia (Figura 4), que poderia interpretar os comportamentos do individuo como
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ameaca ao sistema governamental e consequentemente conduzi-lo a prisao, tortura ou privacao de

sua vida como cidadao.

Figura 4. Representacdo da teletela no filme 1984: O futuro do mundo. Dirigido por Michael
Joseph Anderson. 1956

Fonte: https://www.youtube.com/watch?v=g2-rxI. TVdxI
O que se busca atentar sobre a teletela de Orwell, é a vigilancia sonora que ela exerce. Durante o

desdobramento da novela 1984, se narra como este instrumento poderia ter a capacidade de ouvir
qualquer som emitido pelos individuos, monitorando ndao somente seus gestos visuais como também

conversagoes ou sonoridades que ecoavam dos corpos dos vigiados:

Por tras de Winston, a voz da teletela continuava sua lenga-lenga infinita sobre o ferro-gusa e o total cumprimento
— com folga — das metas do Nono Plano Trienal. A teletela recebia e transmitia simultaneamente. Todo som
produzido por Winston que ultrapassasse o nivel de um sussurro muito discreto seria captado por ela; mais:
enquanto Winston permanecesse no campo de visdo enquadrado pela placa de metal, além de ouvido também
poderia ser visto. Claro, ndo havia como saber se vocé estava sendo observado num momento especifico. Tentar
adivinhar o sistema utilizado pela Policia das Ideias para conectar-se a cada aparelho individual ou a frequéncia
com que o fazia ndo passava de especulagdo. Era possivel inclusive que ela controlasse todo mundo o tempo todo.
Fosse como fosse, uma coisa era certa: tinha meios de conectar-se a seu aparelho sempre que quisesse. Vocé era
obrigado a viver — e vivia, em decorréncia do habito transformado em instinto — acreditando que todo som que
fizesse seria ouvido e, se a escuriddo ndo fosse completa, todo movimento examinado meticulosamente. (Orwell, p
2-3, 2009)

A teletela descrita por Orwell como tecnologia responsavel por manter a atmosfera de vigilancia

constante, elimina a existéncia de qualquer espaco privado e controla o0 comportamento de todos os

cidaddaos que vivem em um regime de ditadura. Todos tinham a consciéncia da onipresente

vigilancia e da punicdo provocada por ela, e assim adquiriram hébitos de agir conforme os

regulamentos pelo Estado.
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Orwell descreve um dispositivo de vigilancia que se assemelha aos atuais Smartphones, uma placa
de metal com funcdes midiaticas composta por cameras e microfones. As atuais teletelas portdteis
que carregamos em nossas maos interceptam nossos dados quando estdo em funcionamento,
acompanhando e armazenando imediatamente todas as acoes que realizamos junto a este dispositivo
enquanto usufruimos de servicos de localizacdo, busca de informacoes com fontes diversificadas de
noticias, cultura e entretenimento, e meios para nos comunicarmos globalmente. Logo as
adverténcias das atuais teletelas nao sdao transmitidas por uma voz autoritaria como na novela de
Orwell, entretanto sdo conduzidas mediante informacoes filtradas e direcionadas para cada sujeito

como maneira de induzir futuros comportamentos.

Desse modo, Orwell preconizou a onipresenca de um aparato eléctrico de vigilancia capaz de
manter a transmissdao em tempo real entre o dispositivo que vigia e o individuo vigiado. Este
aspecto esta relacionado a forma de vigilancia presente no ciberespaco, por conta da instantaneidade
no processamento de algoritmos responsaveis pela captura e calculo de informacdes, elaborados

com intuito de decidir quais contetidos devem ser direcionados para cada internauta.

O romance de Orwell ndo so6 resultou na reflexao a respeito dos caminhos que a vigilancia poderia
tomar em um futuro préximo, como também atentou sobre os riscos de um sistema de controle
operado por um monopodlio, através de um estado de vigilancia continua de todos os cidadaos, que
agora se concentra em instituicdes privadas que detém grande parte das informac¢Ges monitoradas na
Internet. “Parece agora que Orwell estava em grande parte certo, exceto pelo fato de que as pessoas
que empunham as cameras nem sempre sao do Big Brother, mas um grande ntmero de Little

Brothers” (Petersen, 2001, p.451).”

37“It now appears that Orwell was mostly right, except that the people wielding the cameras are not always Big
Brother, but a great number of Little Brothers”.
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Embora os aparatos tecnologicos de vigilancia sonora estarem atuando desde a Segunda Guerra
Mundial, as cameras ainda sdo utilizadas majoritariamente como exemplo de tecnologia de
vigilancia no campo da artveillance devido sua popularizagdao e impacto sobre o controle de
comportamentos através da vigilia da imagem. Por outro lado, ha um ntimero menor de trabalhos
dedicados ao estudo da vigilancia sonora, o que demostra como a influéncia da vigilancia onirica

esta enraizada no imaginario sobre os dispositivos de controle e de estruturagao social.

Durante anos, os sistemas de vigilancia tornaram o sentido da visdo a forma mais importante de socializagdo; assim,
o olho como meio de controle social foi colocado a servico da légica do poder e de sua instrumentalizacdo politica.
E a era do video e dos programas por satélite, da tecnologia cibernética e da internet, o turno <<éptico>> de uma
sociedade guiada cada vez mais pelas imagens. (Cortés, 2010, p.157)*®

O mesmo ndo ocorreu com a vigilancia sonora, que se encontra distante de nossos olhos e ocultava-
se em tecnologias de espionagem menos popularizadas quando comparadas as cameras de
vigilancia. As tecnologias de vigilancia sonora criadas para acessar vozes ou conversacoes entre
pessoas, se devem historicamente aos sistemas de escuta sonora utilizadas em diversos espacos, seja
em locais publicos ou privados, ambientes abertos ou cerrados, bem como aos sistemas de escuta

telefonica, que podem incluir ou ndo a gravacao de informagdes em formato de som.

A especialista em tecnologias de telecomunicagoes e vigilancia, Julie K. Pertensen (2001) diz que a
técnica denominada "escuta", que esta relacionada principalmente a vigilancia sonora da voz
humana, é o acesso oculto ou clandestino as conversacdes que podem ser interceptadas por linhas
fisicas, como, por exemplo, escutas telefonicas, redes sem fio, como as frequéncias de radio, ou

microfones instalados em um determinado espaco. Assim “Um dispositivo de escuta é qualquer

38“Desde hace afios, los sistemas de vigilancia han convertido el sentido de la vision en la forma mds importante
de socializacion; de este modo, el ojo como medio de control social se ha puesto al servicio de la légica del poder y
de su instrumentalizacion politica. Es la época del video y de los programas por satélite, de la tecnologia
cibernética y de internet, el turno <<dptico>> de una sociedad guiada, cada vez mds, por las imdgenes.”
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dispositivo concebido para canalizar, focar, ou amplificar sons para ajudar o ouvinte a reconhecer

melhor as caracteristicas ou o contetido dos sons” (Petersen, 2001, p. 111). *

A vigilancia da voz humana, pode ser praticada de forma legal e autorizada, como em casos de
investigacOes criminais por parte da policia, ou gravacdes e armazenamento de chamadas
telefonicas em servigos de atendimento ao cidaddo atribuida as institui¢cGes ptblicas ou privatizadas.
Por outro lado, esta vigilancia também é praticada de forma ilegal, como em casos de espionagem
motivadas por rivalidades governamentais ou pessoais, e em casos de competitividade entre
empresas, onde a vigilancia de conversacOes privadas servem como assalto de informacdes que

privilegia o vigilante que obtera vantagens ao tomar conhecimento de dados confidenciais.

Durante o século XIX, inventores buscavam descobrir técnicas e desenvolver aparatos para
transmitir e gravar sons, como a voz humana, os instrumentos musicais ou a paisagem sonora. O
fonografo é considerado o primeiro dispositivo de gravacdo sonora, inventado por Thomas Edison
em 1877 (Figura 5)*, os sons gravados e posteriormente reproduzidos pelo aparato, possuem uma
qualidade sonora em que se poderia reconhecer por meio da escuta, os autores das vozes ou as

fontes sonoras fixadas no aparelho.

39“A listening device is any device which is designed to channel, focus, or amplify sounds to aid the listener in
better recognizing the characteristics or content of the sounds”.

40 Imagem do primeiro modelo do fondgrafo de Thomas Edson. Uma membrana com uma agulha fixada no centro
(A) captura a vibragoes sonoras reproduzidas préximas ao aparelho. Deve-se girar a manivela ao mesmo tempo que
a reproducdo do som, assim a membrana vibra e a agulha fixa os sons em uma folha de aluminio. O som poderia ser
posteriormente reproduzido quando a agulha era posicionada nos sulcos do aluminio e a manivela girada novamente.
O volumoso cilindro localizado na extremidade do aparelho consiste em um peso para que a rotagdo da manivela
fosse facilmente controlada e continua.
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Fonte: http://1877-valentinapiacenti.blogspot.com/2015/04/edison-inventa-il-fonografo.html

O invento do telefone segundo Petersen (2001) ocorreu durante as décadas de 1860 e 1870 na
Europa e na América, onde estavam simultaneamente o alemdo Johann Philip Reis, o norte-
americano Elisha Gray, e o britanico Alexander Graham Bell, empenhando-se para criar o primeiro
aparato capaz de transmitir os sons em longa distancia. No entanto, a primeira patente do telefone

foi realizada por Alexander Graham Bell (Figura 6).
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Figura 6. Esbogo de um telefone desenhado por Alexander G. Bell em 1876.
Fonte: Julie K. Petersen, 2001, p.295

O avanco das tecnologias de gravagao sonora e de telefonia caminharam para melhoria da qualidade
de registro dos sons conforme o suporte em que poderiam ser registrados, como a fita magnética, o
disco de vinil ou o disco oOptico, se tornando objetos portateis e com valores de mercado cada vez

mais acessiveis.
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Além dos formatos de gravacao de 4dudio, exemplificados anteriormente, existe ainda a vigilancia
sonora desempenhada através da intercepcdo de sinais de telecomunicacdes. Este método de
espionagem vem sendo empregado por inteligéncias governamentais desde a década de 1940,
surgindo no contexto da Segunda Guerra Mundial. Este modelo de espionagem se refere a rede de

vigilancia internacional conhecida como ECHELON.

Desde a década de 1970 no Reino Unido, Steve Wright, pesquisador que investigou a atuacao desta
espionagem ilegal, bem como os controles politicos advindos desta rede mundial de vigilancia, nos

traz uma definicao do que é a ECHELON:

ECHELON é um nome de cédigo (agora desatualizado) dado as instalacdes mundiais da Agéncia de Seguranca
Nacional dos EUA para a intercepcdo em massa de telecomunicacdes eletronicas, incluindo, telefone, fax e correio
eletronico, utilizando palavras-chave e contexto. Isto funciona na base de que outras ligacdes de telecomunicacoes
podem ser utilizadas para desviar mensagens que viajam por satélite, ligacdo de retransmissdo por microondas ou
cabo de fibra éptica, se eles interceptarem tais fluxos em um né chave, podem funcionar a uma taxa prodigiosa de

mais de 2 milhdes de intercepgdes por hora. (Wright, 2005, p.199)*

Como tentativa de derrotar a Alemanha durante a Segunda Guerra Mundial, os Estados Unidos da
América e a Gra-Bretanha assinaram um acordo de cooperacdo de espionagem eletronica de modo a
interceptar e descodificar mensagens de estratégias militares transmitidas por telegrafia pelos
alemdes. Posteriormente, com o fim da Segunda Guerra Mundial, outros paises se ingressaram na
rede de espionagem, como o Canada, a Austria e a Nova Zelandia, construindo assim uma estrutura

tecnologica de espionagem capaz de ouvir todo o planeta.

41"ECHELON is a (now out-of-date) code name given to the US National Security Agency’s worldwide facility for
the mass interception of electronic telecommunications including, phone, fax and email using key words and context.
It works on the basis that other telecommunication links can be used to siphon off messages travelling by satellite,
microwave relay link or fibre optic cable, if they intercept such streams at a key node, and can work at a prodigious
rate of more that 2 million intercepts per hour."
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Em entrevista transmitida no documentario Echelon: The Secret Power documentary®, Duncan
Campbell, jornalista investigativo que tornou publica a rede ECHELON, esclarece que estacOes
com antenas parabodlicas interceptam comunicacdes de satélites comerciais e enviam informagdes
para a inteligéncia dos EUA e outros érgdos, coletando milhdes de mensagens a cada hora. Ainda
segundo Campbell (2002) a vigilancia sonora de escutas de chamadas telefénicas utiliza uma
tecnologia capaz de filtrar os sinais de telecomunicacoes que desejam espiar além de tecnologias de
reconhecimento de voz, as informacOes vigiadas sdo utilizadas para fins politicos, bélicos e

comerciais.

A maioria das antenas das estagoes terrestres de espionagem que interceptam os sinais dos satélites,
permanecem ocultas para impedir a visibilidade e a direcao para onde estdao sendo apontadas, como
na estagcao Royal Air Force Menwith Hill, ou também conhecida como “as bolas de golf” localizada
na Inglaterra (Figura 6). Ha também antenas instaladas edificios para interceptar mensagens de voz
transmitidas por satélites, como, por exemplo, na Embaixada dos Estados Unidos da América, onde
em entrevista, o ex técnico da Communications Security Establishment do Canadd (CSE), aponta

uma antena posicionada sobre o prédio, ocultada por estruturas de vidro (Figura 7).

42 Echelon: The Secret Power documentary. France 2. 2002
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_;X__.

Figura 6: Estacdo de satélite terrestre Royal Air Force Menwith Hill. Inglaterra
Fonte: http://www.vrap.co.uk/gallery.ph

Figura 7. Frame do documentario Echelon: The Secret Power documentary Produzido por France

2. 2002
Fonte: https://www.youtube.com/watch?v=F-SOJH5YYZw

A rede ECHELON, cuja atuacao atravessa os séculos XX e XXI, foi exposta por Duncan Campbell
em seu artigo They’ve got it taped, publicado em 1988. Desde a vigilancia de sinais militares as de
telecomunicagOes de centros comerciais e civis, esta rede, segundo Campbell (1988), continuou

sendo a mais importante rede de espionagem pos-guerra, e se trata de uma vigilancia ilegal onde
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ndo ha controles formais ou mandados legais de governo para decidir quais alvos poderdo ser

espionados.

Esta rede secreta, ou em seu termo intensificado, ultrassecreta, desfruta de um poder de vigilancia
que sobrepde a lei, cujas decisdes permanecem obscuras e intangiveis para os que estdo em seu
exterior, podendo assim atuar de modo que convém aos interesses dos 6rgaos que a constituem. Se
trata, portanto, de uma rede inalcancavel e protegida pelas instituicdes que a sustentam, cujo

encerramento ou extingdo se impossibilita por meios legais.

Na Figura 8, criada por Nigel Paige para publicacdao do artigo They've got it taped de Duncan
Campbell, mostra uma cidada se questionando se sua privacidade esta sendo garantida enquanto
utiliza o telefone. A imagem expde uma fotografia das enormes antenas usadas para intercepgao de

escutas telefonicas, que esta diretamente fixa a um aparelho de uso particular.
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FIGURA 8. Graffiti de Nigel Paige
Fonte: New Statesman Society, 12 de agosto de 1988, p. 11

Os trabalhos de Duncan Campbell, Steve Wright e demais pesquisadores que denunciaram a
espionagem ilegal da rede ECHELON, viabilizaram, dentro das possibilidades de acesso as
evidencias, identificar quais sdo as finalidades desta vigilancia. Durante a publicacdo sobre a
ECHELON elaborada pela Scientific And Technological Options Assessment (STOA), comité
composto pelos membros do Parlamento Europeu realizado em 1997, foram destacados os usos

destinados as estas tecnologias de vigilancia:

ECHELON foi concebido principalmente para alvos ndo militares: governos, organizacdes e empresas em
praticamente todos os paises. O sistema ECHELON funciona interceptando indiscriminadamente quantidades muito

grandes de comunicacOes e entdo desviando o que é valioso utilizando meios de inteligéncia artificial incluindo

61



ARTSOUNDVEILLANCE: HIBRIDIZAGAO ENTRE ARTE SONORA E ARTVEILLANCE

Memex* para encontrar palavras-chave. Embora haja muita informagéo recolhida sobre potenciais terroristas, existe
muita informagdo econdmica, nomeadamente um acompanhamento intensivo de todos os paises
que participam nas negociagcbes do GATT*. Sem um sistema de responsabilizacdo, é dificil
descobrir que critérios determinam quem ndo é um alvo". ** (Wright, 2005, p. 213)
A ECHELON segundo Wright (2005), é atualmente composta por uma gama de novos nomes do
qual continuamos ignorantes, de forma que suas tecnologias continuam avancando e ampliando. O
autor reflete que o desafio atual é como podemos localizar a ECHELON na nova ordem mundial de

vigilancia, que avancou para a intercepcao de informacdes via Internet.

O reconhecimento da tecnologia de vigilancia através do som, esta relacionada as técnicas
avancadas acessiveis apenas para inteligéncias governamentais, agentes secretos, detetives e pessoal
qualificado, como ocorre, por exemplo, no caso da ECHELON. Assim, é gerado um imaginario
popularizado a respeito da vigilancia sonora difundido pelos canais midiaticos. Este tema foi
investigado por Dimitrios Pavlounis em sua tese Sound Evidence: An Archaeology of Audio

Recording and Surveillance in Popular Film and Media, defendida no ano de 2016.

A vigilancia sonora vem sendo difundida pelo cinema em filmes policiais e de investigacao forense,

nos quais um detetive ou equipe de investigadores desenvolve estratégias com base em

43Memex ou Memex Technology Limited, empresa escocesa que desenvolveu softwares para aplicacoes em analise
de dados utilizados pelas Forgas Policiais dos EUA, Reino Unido e Albania. No ano de 2010 a empresa foi adquirida
pela SAS Institute Inc. Artigo completo em: Memex sold to US software company. BBC News, 24 June
2010.Recuperado de https://www.bbc.com/news/10405397

44GATT, abreviacdo de General Agreement on Tariffs and Trade, se refere as normas de comercializagdo
internacional criadas em 1947, como busca de manter o equilibrio comercial através de politicas alfandegérias. Em
1995 o GATT foi incorporada a Organizacdo Mundial de Comércio (OMC). Artigo completo em: OLIVEIRA,
Josiane. Principios Fundamentais do GATT. Jusbrasil, 2017. Recuperado de
https://josyannye.jusbrasil.com.br/artigos/482114476/principios-fundamentais-do-gatt

45“ECHELON is designed for primarily non-military targets: governments, organisations and businesses in
virtually every country. The ECHELON system works by indiscriminately intercepting very large quantities of
communications then siphoning out what is valuable using artificial intelligence aids like Memex to find key words.
Whilst there is much information gathered about potential terrorists, there is a lot of economic intelligence, notably
intensive monitoring of all the countries participating in the GATT negotiations. With no system of accountability, it
is difficult to discover what criteria determine who is not a target.”
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conhecimentos de diversas areas, sobretudo na utilizacdo de aparatos tecnologicos de ponta, para
desvendar um crime. Filmes como The Conversation (1974), The House on 92nd Street (1945) e All
the President's Men (1976), demonstram cenas que se tratam de investigacOes através de
dispositivos de escuta e gravacao sonora, onde engenheiros de som e detetives, trabalhavam sobre

tramas que incluem a atividade de manuseio de dados sonoros confidenciais.

Dimitrios Pavlounis apresenta como os dispositivos tecnologicos de vigilancia sonora - ditografos,
fonografos, dictafones e fitas magnéticas - povoam a histéria da vigilancia sonora de 1910 a 1975.
O autor discute como essas tecnologias se estabeleceram na historia da vigilancia, suas
caracteristicas de manipulacdo, operacao e aplicabilidade, bem com as caracteristicas que podem

auxiliar na compreensdo das formas de vigilancia atuais.

O imagindrio sobre a vigilancia sonora ndo se refere apenas a coleta de dados sonoros
especificamente utilizados para fins investigativos na captura de vozes humanas como informagdes
que evidenciem provas de crimes. Ademais, segundo Pavlounis (2016), a vigilancia sonora se refere
ao trabalho do perito em saber manejar a tecnologia, interpretar, gerenciar e atuar sobre os dados
sonoros. A labuta em conseguir operar sobre a tecnologia, é observada como uma das caracteristicas
relacionadas a vigilancia sonora difundida pela midia e que perduraram no imaginario popular. Isto
ocorre, por exemplo, no filme The Conversation (1974), em que o personagem principal Harry

Caul, detetive particular e engenheiro de audio, analisa o conteido gravado na fita magnética
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(Figura 9 e 10), experimenta técnicas para retirar os ruidos do audio na tentativa de realcar a voz,

enquanto aperfeicoa seu equipamento.

Essa relacdao de engajamento entre individuo e dispositivo tecnol6gico de saber manipular e extrair
novas possibilidades das ferramentas disponiveis, comporta uma natureza investigativa presente na
vigilancia sonora, visto que o publico é levado a entender que “tudo é possivel” com o uso da
tecnologia. Pavlounis descreve que " [...] a reproducdo, em outras palavras, ndo era a tinica maneira
pela qual a fita poderia contar historias. A técnica de analise espectral (muitas vezes referida como
9946

analise de "impressao de voz") estava especialmente enraizada na imaginacao popular da época.

(Pavlounis, 2016, p. 310)

Figura 9: Frame do filme The Conversation, 1974.
Fonte: https://www.youtube.com/watch?v=DPf9q8EkS90

46“[...]Jwas not the only way in which tape could tell tales. The technique of spectral analysis (often referred to as
"voiceprint" analysis) was especially engrained within the popular imagination of the time”.
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Figura 10: Frame do filme The Conversation, 1974.
Fonte: https://www.youtube.com/watch?v=DPf9q8EkS90

Este engajamento entre individuo e dispositivo tecnolégico também ocorre na interpretacao dos
dados sonoros obtidos. Trata-se de um contato sensivel com a voz humana em uma relacdao de
intimidade, em que o ouvinte internaliza os dados sonoros em busca de compreender sentimentos
para além da sintaxe expressada em uma conversa. E possivel perceber, através da intonacdo da voz,
tragos emocionais, como nervosismo, tristeza, ironia ou sinceridade, e assim interpretar no contexto

em que o material sonoro foi interceptado, os significados expressos na fala.

Assim a vigilancia sonora trata-se de uma vigilancia que envolve a relacdao subjetiva entre o ouvinte
e os dados sonoros monitorados, onde quem esta ouvindo deve ponderar e perceber do que se tratam
as expressOes sonoras analisadas. Esta relacdo ocorre em The Conversation, onde o personagem
principal Harry Caul se envolve em uma conversa que até entdo aparenta ser banal, mas que apds
varias audicdes do material sonoro e investigacao sobre o caso, Caul consegue perceber por meio

das inflexdes das vozes dos vildes, atitudes suspeitas por tras da conversa gravada.
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Outra imaginacdo popular que persiste sobre a vigilancia sonora esta em seu envolvimento com
escandalos politicos. Grampos telefonicos e gravacoes de conversas capazes de incriminar pessoas
publicas que ocorreram durante a década de setenta, foram retratados no cinema em filmes que
narram o contexto de vigilancia sonora desta época. Um exemplo pode ser observado pelo caso
Watergate®, escandalo politico que se passou entre os anos 1972 a 1974 envolvendo Richard Nixon
que teria obtido a presidéncia dos Estados Unidos sob suspeita de fazer parte de operacoes ilegais

para vencer a candidatura contra seu opositor George McGovern em 1972.

Através dos grampos telefénicos instalados no escritério do Partido Democrata localizado no
edificio Watergate da cidade de Washington, foi provado o envolvimento de Nixon em taticas
ilegais de sua campanha e subornos como tentativa de manter sua candidatura. As fitas que
continham conversas gravadas de Nixon com seus assessores, serviram como provas finais que
levaram a sua renuncia a presidéncia. O caso Watergate rendeu uma readaptacdao no cinema com o
filme All the President's Men (1976), baseado no escandalo politico ocorrido na época bem como

nas investigacoes que incluiram a vigilancia sonora.

O uso de grampos em telefones e gravacdes sonoras ainda persiste mesmo apos o advento e
popularizacdo de dispositivos mais recentes como as cameras de vigilancia e o dataveillace.
Circunstancias que envolvem escandalos de corrupgao de politicos acompanhados pela imprensa e
amplamente divulgadas pela midia ocorreram no Brasil durante o caso da Operagdo Lava Jato*,

iniciado no ano de 2014.

47Artigo completo em: DAVIS. Matthew. Entenda o escandalo de Watergate. BBC Brasil. 19 de dezembro de 2008.

Recuperado de https://www.bbc.com/portuguese/reporterbbc/story/2008/12/081219 watergate entenda
48Matéria completa sobre a Operacdo Lava Jato em: Caso Lava Jato. Ministério Publico Federal. Recuperado de

http://www.mpf.mp.br/grandes-casos/lava-jato
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A operacao Lava Jato foi uma investigacdo realizada pelo Departamento de Policia Federal
brasileira no caso de corrupcdo, lavagem de dinheiro, e desvio de recursos dos cofres da Petrobras
(Petréleo Brasil S/A, empresa estatal de capital aberta responsavel pela extracdo, producao, refino,
comercializacdo e transporte de fontes de combustiveis), estdo estimados na casa de bilhdes de
reais, em que os envolvidos neste esquema sdo executivos da propria empresa e governadores

responsaveis pela administracdao dos bens publicos do Brasil.

Logo nos anos de 2016 a 2017 eclodiu a divulgacdao midiatica dos dudios de telefones grampeados
pela Policia Federal (Figura 11) que continham conversas capazes de provar crimes de corrupcao,

negociacoes de propina e abuso de poder por parte de politicos.

— E um acordo botar o Michel.
™M grande acordo nacional.,

SERGIO MACHADO

— Com o Supr

. - A
ROMERO JUCA

05:27

jato.html
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Através dos exemplos de investigacOes policiais apresentados, é possivel observar que a vigilancia
sonora segue desde os anos setenta, relacionada aos métodos de investigacdo e tramas que
envolvem escandalos de crimes advindos de pessoas publicas. Essa relacdo foi estabelecida no
imaginario popular, sobretudo, a partir de casos envolvendo governadores que perduram durante a
histéria e promovem a associacao entre escandalos politicos e, consequentemente, procedimentos da

ciéncia forense decorrente da vigilancia sonora, como discutido por Dimitrios Pavlounis.

Por meio da analise de audios grampeados pela Policia Federal no caso da Operacdo Lava Jato, é
possivel observar a carga de imaginario da vigilancia sonora descrito por Pavlounis, cujo contexto
de conflito e escandalo politico nacional se atualiza em suas formas de compartilhamento em rede e

acessibilidade dos audios vigiados aos internautas.

Através da viabilizacao de acesso publico ao material provindo da vigilancia sonora do caso da
Operacdo Lava Jato. A primeira obra artistica desenvolvida nesta pesquisa, se trata da exploragao
deste material sonoro disponibilizado na internet. A instalacdo Audios Vazados* (2018) (Figuras 12
e 13), foi elaborada a partir de uma composicao sonora extraida das sequéncias dos audios desta
operacao policial. Para expressar o contexto de vigilancia sonora "espetacularizada" pela midia e
sua natureza investigativa, a composicdo explora as frases que evidenciam os crimes cometidos
pelos governantes vigiados, bem como o acesso as informagoes intimas dos politicos, por meio das

expressoes vocais e ruidos dos locais onde foram extraidas as escutas das chamadas telefonicas.

Para isso, o processo de criacdo de uma composicdo sonora que explorasse fragmentos de ruidos,

inflexdes de vozes, parte de conversas, e sons provocados pelo corpo e objetos aos quais os vigiados

49 Pégina de acesso a obra via link: https://lorenaferreira.gitlab.io/audiosvazados.html
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interagiam, foram extraidos e editados de forma que o ouvinte pudesse compreender pelo
reconhecimento auditivo as circunstancias de comunicacdo sigilosa e intima manifestadas pelos
elementos sonoros, como frases, palavroes e opinides que ndao deveriam chegar aos ouvidos dos
cidadaos ou publicadas. Logo a obra possibilita que o expectador em sua posicao de vigilante tenha
acesso aos dados sigilosos e remonte um cenario sobre o que esta ouvindo com o auxilio de sua

memoria auditiva.

Figura 12. Instalacdo. Audios Vazados. Lorena Ferreira. Galeria Espaco Piloto, Brasilia, 2018.

Os objetos utilizados na obra Audios Vazados apresentam um material que remete a época anterior
ao caso da Operacdo Lava Jato. Assim, é possivel que o expectador deduza, antes de vestir o
headphone, que ouvira sons produzidos em um passado distante. Ndao obstante, os audios narram
uma situacdo recente, mas que carregam caracteristicas do imaginario da vigilancia sonora que
remonta uma temporalidade em que esta foi popularizada pelo cinema e fatos de escandalos

politicos dos anos 70.
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A maleta executiva Samsonite cuja fabricacdo estd datada em 1962, rigida e com fechadura, cuja
funcionalidade estd em guardar documentos importantes e sigilosos, remete a um material habitual
utilizado por politicos e pessoas que cumprem fungoes juridicas e administrativas, junto aos fones
de ouvido cuja aparéncia recorda headphones utilizados na década de 70. A maleta, quando fechada,
sO pode ser acessada por seu proprietario. Esse aspecto situa o expectador no lugar de vigilante (um
detentor “simbdlico” da mala) e de detetive, pois detém acesso aos dados sigilosos por meio da

vigilancia sonora.

Figura 13. Instalacdo. Audios Vazados. Lorena Ferreira. Galeria Espaco Piloto, Brasilia, 2018.
A vigilancia sonora se adapta aos atuais processos de recepcdo e difusdo midiatica. Os audios das
escutas telefénicas vigiadas pela Policia Federal utilizados na composicdo sonora de Audios
Vazados foram emancipados na internet, onde seu acesso ilimitado, e instantaneo possibilita uma
multiplicacdo e perpetuacdo dos dados que podem ser ouvidos, obtidos, editados e difundidos pelos
internautas, estando estes ocupando o lugar do engenheiro de som, perito e detetive, fungdes estas

antes destinadas apenas aos agentes de inteligéncia governamental, ou investigadores
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especializados. Esta observacao remete a estética do flagrante discutida por Fernanda Bruno, em
que a popularizacdo das atuais tecnologias de vigilancia, através do olhar (ou no caso desta obra,
através da audicdo e espetacularizacdo da vigilancia sonora difundida pela midia) o publico exerce

uma mirada investigativa e jornalistica sobre o outro.

A voz e os sons que remetem ao corpo humano sdo elementos capazes de provocar uma relagdo de
intimidade entre os sons do individuo vigiado e o ouvinte, este que ao ouvir, reconhece a si mesmo
enquanto identifica sonoridades que se assemelham ao seu proprio corpo. Dessa forma, a obra
Audios Vazados reflete sobre o retorno ao corpo através dos dados sonoros, onde o ouvinte, mesmo
ndo tendo acesso a materialidade ou imagem de quem esta sendo vigiado, consegue recriar mediante
sua audicao, as personalidades das vozes contidas na composi¢do sonora e circunstancias as quais

estdo envolvidas.

Dessa forma é possivel pensar a vigilancia como um processo que envolve a extracao de
informagdes que retornam ao seu corpo de origem, como descreve Dimitrios Pavlounis (2016), em
que a voz consiste em um dado abstrato que torna o corpo visivel e também detém evidéncias

capazes de produzir um corpo culpado.

Os casos de vigilancia sonora envolvendo escandalos e praticas criminosas popularizadas em filmes
e na vida real empregam dispositivos de escutas telefénicas e gravadores de som manipulados pela
figura do vigilante/detetive, encarregado de interceptar conversas que servem COmo provas na
investigacdo de um caso. Com a vinda dos Smartphones houve uma convergéncia entre as

comunicagdes de texto, video e 4udio, além da conectividade e acessibilidade de informacgdes
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originadas pela Internet, resultando em uma extensao do compartilhamento e armazenamento de

dados que fluem entre as memérias embutidas nos aparelhos celulares.

Dados originados de contextos de vigilancia escapam para a comunicagdo em rede, onde sdo
armazenados, compartilhados e divulgados entre os internautas. Ao se adaptar aos dispositivos de
comunicagado, a vigilancia sonora ndo se restringe apenas as tarefas de um agente investigador, mas
amplia-se para o acolhimento do cidaddo comum neste processo. Isso ocorre porque as conversas e
gravacoes de audio pessoais sao também geradas e compartilhadas pelos préprios infratores. Visto
que estes disponibilizam seus dados em rede, as informacGes tornam-se passiveis de serem
capturadas por qualquer individuo que, a seguir, se encarregam de denunciar qualquer categoria de

delito.

A adaptacdo da vigilancia sonora as capacidades de fluxos de dados gerados pelos aparelhos
Smartphones pode ser observada em casos de delitos denunciados por gravacdes de voz via
aplicativos de comunicagdo. No ano de 2018 a imprensa divulgou crimes apurados pelo policia
através de conversas gravadas e compartilhadas no WhatsApp, aplicativo de chat, ligacoes e troca de
arquivos em formato multimidia, que serviram como provas para condenacdo de suspeitos, como no
caso de racismo sofrido por Mirian Rosa®, na cidade de Cuiabd, que apresentou a policia dudios

gravados por Rafael André Janini contento frases como “crioula maldita” e insultos contra a vitima.

A gravacao serviu para levar o criminoso a confessar a autoria dos audios divulgados em um grupo

do WhatsApp. Situacdo semelhante ocorreu com o ex-vereador Ailton Miranda® da cidade de Capdo

50 Acesso a matéria completa: Homem confessa a policia ter xingado fotdgrafa de 'crioula maldita' em Cuiaba e
nega ser racista. Recuperado de https://gl.globo.com/mt/mato-grosso/noticia/homem-confessa-a-policia-ter-
xingado-fotografa-de-crioula-maldita-em-cuiaba-e-nega-ser-racista.ghtml

51 Acesso a matéria completa: 'O povo trabalha para mim', diz o vereador de Capdo do Ledo em &udio vazado.
Fonte: <https://gl.globo.com/rs/rio-grande-do-sul/noticia/o-povo-trabalha-para-mim-diz-vereador-de-capao-do-leao-
em-audio-vazado.ghtml> Acesso em: 23 de dezembro de 2018.
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de Ledo, que também compartilhou uma gravacao de audio em uma conversa no mesmo aplicativo,
com frases de desrespeito aos cidaddos desta cidade, em que diz: “o povo trabalha pra mim”,
motivo pelo qual ele, como vereador, ndao necessitaria acordar cedo por nao ter que trabalhar. O
dudio do vereador foi compartilhado entre os individuos da cidade causando indignacao entre os

cidadaos.

Diante estes exemplos, observam-se como nossos dispositivos de comunicac¢do habituais podem ser
utilizados como ferramentas de vigilancia sonora em situacoes onde doamos nossos proprios dados
pessoais, permitindo que eles sejam armazenados e compartilhados. Os materiais sonoros dos casos
de Mirian Rosa e Ailton Miranda difundidos na Internet, foram explorados na instalagio Grampo®
(2018), como forma de expressar as atuais caracteristicas da vigilancia sonora acoplada aos

dispositivos de vigilancia que portamos em maos.

A instalacdo Grampo (Figuras 14, 15 e 16) é composta por objetos comuns de uso cotidiano de
modo a montar um cenario onde os aparelhos Smartphones sao disponibilizados. Em uma
escrivaninha, cadeira e blazer, os Smartphones podem ser acessados e manipulados, enquanto os
aparelhos tocam periodicamente convidando o espectador a atendé-los. Ao atender a chamada, o
individuo, ao invés de realizar uma conversa corriqueira por telefone, é surpreendido com audios
compostos pelos registros de crimes de racismo e abuso de poder, conversas editadas para combinar

cortes, palavras, frases, adaptacdes musicais e efeitos sonoros realizados pela artista.

52 Obra disponivel em: <https://lorenaferreira.gitlab.io/grampo.html>
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PR

Figura 14. Istala(-;.‘ Cramb Lorena Ferreira. Galeria Espaco Pilot, Brasilia, 2017.

Foram criadas duas composicoes que detém elementos musicais associados aos significados das
mensagens manifestadas pelos dudios. A composicao associada as frases racistas disparadas contra
Mirian Rosa é acompanha por curtas melodias com caracteristicas da musica Barroca. O timbre de
cravo foi utilizado para compor a melodia criada em uma DAW (Digital Audio Workstation)
Cubase, software de criacdo de 4dudio digital. A melodia composta para acompanhar o dudio do caso
de Mirian Rosa se refere as sonoridades das musicas tocadas no periodo de escravatura no Brasil
Colonia, ocorridas entre os séculos XVI e XIX, cuja musica da época era influenciada pela vida
cultural da Europa. Assim, a composicao expressa os reflexos de colonizacao do pais, o preconceito
e o 6dio contra a mulher negra expresso no dudio gravado por Rafael Janini — que insulta Mirian

chamando-a escrava, dentre outros ataques verbais.
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O audio gravado pelo ex-vereador Ailton Miranda segue o mesmo método nNo processo
composicional. A relacdo feita sobre o dudio, em que Ailton declara que o povo trabalha para ele, e
portanto, ndo precisaria se preocupar com qualquer ocupacao, é acompanhado pelo ritmo do "funk
carioca", que junto as falas de Ailton transforma-se em um "funk ostentacdo", estilo musical
brasileiro criado em 2008, que reproduz temas sobre acesso e consumo de bens materiais e vida
regrada a dinheiro. Assim o funk ostentacdo é gerado pelo ritmo musical junto as frases
pronunciadas pelo ex-vereador que esbanja uma vida confortavel sustentada pelo trabalho do povo

que o elegeu.

Dois Smartphones foram programados com um aplicativo de chamadas telefénicas falsas, os
aparelhos recebem uma chamada de niimero anénimo que tocam alternadamente de cinco a cinco
minutos. O som das chamadas telefonicas (toque Over the Horizon padrao dos Smartphones da
linha Galaxy da marca Samsung) e o ruido de vibracdo dos aparelhos indicavam as ligacdes

recebidas, os aparelhos reproduzem as composic¢oes criadas pela artista.
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Figura 15. Instalacdao. Grampo. Lorena Ferreira. Galeria Espaco Piloto, Brasilia, 2017.
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Figura 16. Instalacdo. Grampo. Lorena Ferreira. Galeria Espaco Piloto, Brasilia, 2017.

A vigilancia sonora que necessitava de um espia ou detetive com conhecimento técnico em
tecnologias de escuta telefonica, de gravacao e edicao de sons, se adaptou as novas ferramentas de
vigilancia sonora do século XXI. Por intermédio dos telefones celulares agregados a Internet, junto
aos servicos de comunicacdo em que a voz pode ser gravada e compartilhada pelo proprietario do
aparelho, a vigilancia sonora atualmente passa a ser praticada pelos internautas que detém e operam
suas proprias tecnologias de vigilancia, doando informacdes pessoais e compartilhando-as com seus

pares e com as aplicacdes de comunicagao.
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Com o auxilio dos aplicativos de comunicacao em rede, o atual cenario da vigilancia na Internet
revela que a captura de dados pessoais de um individuo ndo parte somente de um agente externo
que vigia, como também parte da producao e compartilhamento de dados pessoais gerados pelo
proprio internauta que se deixa vigiar e alimenta a vigilancia de seus dados, assim o sujeito é
incitado a registrar suas informacoes nos aplicativos de comunicacao como WhatsApp, Facebook ou

Instagram.

Esta doagdo de informagdes pessoais pode ser compreendida no ambito do processo de confissao
discutido por Foucault em seu estudo sobre a histéria da sexualidade. Os confessionarios digitais
sdo locais onde podemos exercer a confissdao espontanea para autenticar nossa propria identidade,
mostrar quem SOmos ou como queremos que 0s outros nos vejam. Nos audios da obra Grampo o
processo de reconhecimento de identidades fica claro nas ideias expressadas pelas frases dos
individuos julgados, que ndo renunciaram a expor seus pensamentos, mesmo que estes contenham

frases de 6dio, agressao e desrespeito aos outros individuos.

A partir deste apanhado sobre a vigilancia sonora, é possivel apontar caracteristicas estéticas e
poéticas que se manifestam quando ouvimos sons que carregam informagoes intimas capazes de
referenciar uma determinada pessoa. Vivenciar sons reproduzidos sobre um contexto de vigilancia

faz alusao aos imagindrios até entdo estabelecidos sobre o tema.

Dessa forma, a vigilancia sonora esta impregnada de uma cultura investigativa associada aos
dispositivos tecnologicos capazes de capturar sons, enquanto o alcance de dados sonoros capturados
€ estabelecido pela capacidade de difusdao e compartilhamento dos meios de comunicagdo. Este
compartilhamento de dados se associa as diversas circunstancias e finalidades que justificam a troca

ou a divulgacdo de audios intimos de uma pessoa, sendo eles representados por casos de escandalos
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politicos e crimes, espionagem objetivados por interesses comerciais ou de seguridade, e pelo

partilhamento de dados em aplicativos de servicos de comunicagao.

3.3. A escuta intima

A voz humana esta entre os sons capazes de produzir uma sensacao de espaco intimo entre ouvinte e
a fonte sonora, ela pode ser apontada como uma das principais formas de identificacao,
reconhecimento e comunicacdo auditiva entre individuos, devido a sintaxe que a articulacao das
palavras pode produzir e a particularidade da voz que carrega cada pessoa, com caracteristicas
individuais que expressam personalidade, sentimentos e intengdes, bem como o timbre, altura,

acentuagao, entonacdo e dinamica.

A escuta intima gerada pela voz se relaciona a poética do retorno ao corpo, ou seja, dados
monitorados que carregam qualidades capazes de evidenciar o individuo vigiado. Esta perspectiva
surgiu através dos estudos de vigilancia sonora, analisados no subcapitulo anterior, e segue
observada nesta tese como proposta poética analisada em exemplos de obras de artveillance, estas
que apresentam, independente do formato dos dados monitorados, sejam por som, texto ou imagens,

a relacao entre corpo vigiado e tecnologias de vigilancia.

O conceito de escuta intima, caracterizada pela voz e sons provocados pelo corpo humano, pode ser
compreendida através do campo da musica eletroactstica. Este género composicional prescinde a

figura do intérprete instrumental como executor de uma obra musical, esta que passa a ser
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reproduzida via alto—falantes. O ouvinte, portanto, realiza assim uma experiéncia de escuta que

dispensa a visualizag¢do da fonte sonora, experiéncia esta denominada escuta acusmatica.”

O modelo de escuta acusmatica foi tomado como base para estudos desenvolvidos pelo compositor
Pierre Schaeffer apresentado em seu Traité des objets musicaux (1966), cuja escuta parte do contato
com o0 objeto sonoro (sons produzidos pela natureza,ser humano ou maquinas) retirando a imagem
do objeto do qual o som se origina de modo a obter uma percepg¢ao auditiva capaz de atribuir novos
significados aos sons. Schaeffer (2003) propde o contato do ouvinte com sons gravados por meio de
alto-falantes, de maneira que o ouvinte possa se concentrar no processo de escuta e nas perspectivas
sonoras que ela consegue de gerar. Em sua tese Modelos Perceptivos na Musica Eletroacustica,
Garcia (1998) analisa caracteristicas sonoras que remetem a experiéncia da sensacdao de intimidade

que 0S sons provocam no ouvinte.

Garcia exemplifica essa experiéncia de intimidade com uma das composicdes de Pierre Schaeffer,
Symphonie pour un homme Seul, composta em 1949-1950 por Pierre Schaeffer e Pierre Henry. A
musica composta por Schaeffer e Henry é fruto da experimentacao de materiais sonoros do corpo
humano através do suporte de gravacdo e edicdo em fita magnética. Garcia (1998, p.173-174)
afirma que esta musica foi uma obra inaugural que abarcou a representacdo do corpo e presenca
humana na musica eletroacustica, uma musica dos ruidos do corpo, em que os compositores no
intuito de criar novas expressdes musicais que fugissem a sistematizacdo da musica tradicional,
buscaram instintivamente, no corpo e nas caracteristicas fisiolégicas do organismo, sua coeréncia e

referéncia. Sobre o processo de composicao de Symphonie pour un homme seul, Scheffer descreve:

53 Pierre Schaeffer (2003, p.56) parte do conceito de acusmatica cintado o Dicionario Larousse: “nome dado aos
discipulos de Pitagoras que, durante cinco anos, escutavam suas li¢des escondidos atras de uma cortina, sem vé-lo e
observando o mais rigoroso siléncio”. Ainda se referindo ao Dicionario Larousse, Schaeffer cita a nogdo de
acusmatica como: “Acusmatica, adjetivo: se diz de um ruido que escutamos sem ver as causas de que provém”.

80



ARTSOUNDVEILLANCE: HIBRIDIZAGAO ENTRE ARTE SONORA E ARTVEILLANCE

Eu pensava no organico e no vivo. O homem sé deveria encontrar sua sinfonia em si mesmo, ndo apenas
concebendo abstratamente a musica, mas sendo seu préprio instrumento. Um homem s6 possui bem mais do que as
doze notas da voz solfejada. Ele grita, ele caminha, ele bate o punho, ele ri, ele geme. Seu coracdo bate, sua
respiracdo se acelera, ele pronuncia palavras, lanca apelos e outros apelos lhe respondem. (SCHAEFFER, 1952,

p.55, apud GARCIA, 1998)

Ao analisar a composicdo de Schaeffer e Henry, Denise Garcia compreende que os espacos de
intimidade criados pelo compositor fazem referéncia ao corpo que da origem aos sons, estes que
possuem caracteristicas na forma como sdao gravados, bem como, referéncias relacionadas a nossa
memoria auditiva. Garcia (1998) aponta que essa intimidade é criada de duas maneiras, a primeira
pela gravacao dos sons muito préximos a sua fonte, estes que abarcam toda uma gama de sons além
do corpo humano, que devido a proximidade de sua captura sonora, cria uma impressao de estarmos
muito proximos ao objeto, enquanto a segunda maneira esta em reproduzir signos sonoros
familiares de nosso cotidiano, onde naturalmente a voz préxima, o sussurro e a respiragao, sao

exemplos mais comuns que caracterizam uma intimidade sonora.

Gravagdes sonoras que provocam uma escuta intima devido a proximidade entre microfone e
objetos cujos sons podem ser reconhecidos pela nossa meméria auditiva, podem ser exemplificados
através dos videos denominados ASMR (Autonomous Sensory Meridian Response), contetidos
sonoros e audiovisuais reproduzidos em plataformas de videos como o Youtube™ e Vimeo, ou em

plataformas de musica como o Spotify.

O conteido ASMR explora a gravacdo de sons de vozes, sussurros, e manipulacdo de objetos
proximos ao microfone para provocar no ouvinte sensacoes de formigamento em determinadas

regioes da cabeca. Os videos ASMR sdo criados com finalidade terapéutica e lasciva, afim de

54 Como, por exemplo, o video “ASMR Binaural (3D) Cranial Nerve Examination Role Play for Tingles,
Relaxation, and Sleep” de Heather Feather. Recuperado de https://www.youtube.com/watch?v=BJSEBBTEbOo
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provocar estados de relaxamento e diminuir niveis de ansiedade ou provocar estimulos eréticos por
meio da audicdo. O crescente nimero de videos, bem como de “ASMRtists” (criadores de contetidos
ASMR), aponta o aumento no publico interessado em videos e audios deste género, que tém como

principal objetivo a ativagdo sensorial do corpo.

A forma de gravacdo sonora dos objetos proximos a sua fonte, bem como, a reproducdo da voz,
sussurros e ruidos produzidos pelo corpo, pode ser observada no video ASMR Binaural (3D)
Cranial Nerve Examination Role Play for Tingles, Relaxation, and Sleep (Figura 17), produzido em
2013 por Heather Feather. Durante este video, Feather atua como papel de médica ao simular um
exame onde manipula ferramentas proximas ao microfone de gravacdo, como luvas de latex,
medidor de pressdo, cotonetes e toucas para cabeca, extraindo ruidos provocados por estes objetos,
somado a articulacao de falas e sussurros direcionados aos microfones que simulam os ouvidos do

paciente, que neste cado se trata do individuo que assiste ao video.

Ao produzir uma sensagao de proximidade através da gravagdao dos objetos, voz e sussurros rentes
ao microfone, Feather cria um espaco de intimidade expresso por meio de sonoridades semelhantes
ao processo de composicao de Symphonie pour un homme seul, analisado por Denise Garcia, ao

explorar sons do corpo humano, voz e métodos de gravacdes que remetem a escuta intima.
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Figura 17. Heather Feather: ASMR Binaural (3D) Cranial Nerve Examination Role Play for
Tingles, Relaxation, and Sleep, 2013.

Fonte: https://www.youtube.com/watch?v=BJSEBBTEbOo
Ao considerar a crescente producdo de videos ASMR como o inicio de uma nova cultura digital,
Rob Gallagher (2016) observa o principio de uma formacdo de comunicacdo afetiva e sensorio-
corporal presentes nos conteidos ASMR que estimulam disparos sensoriais, provocando arrepios
dentre outras somas de sensacOes corpdreas. Esta seria, portanto, uma comunicagdo alternativa ao
modo de interpretacdao de mensagens que estamos habituados a exercer quando assistimos a um

video.

Em seu sentido actstico, o ASMR cria uma sensacdao espacial realistica experimentada pelo
espectador por meio da audicdo binaural, gravacdo sonora captada por dois microfones que criam
sons ambientes capazes de simular a espacialidade dos objetos. Os modelos de microfones binaurais
ou Binaural Microphone (Figura 18), desenvolvidos para criadores de ASMR encontrados no
mercado, possuem formato de captura de audio que simula a distancia das orelhas humanas para

criar a sensacdo de escuta tridimensional, ou também conhecido como escuta 3D.
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Figura 18. Equipamento de gravacdo binaural produzido por 3Dio
Fonte: https://3diosound.com/

Dessa forma, é possivel conceber uma poética da intimidade provocada pela escuta. Essa natureza
imersiva gerada pela resposta sensorial do ouvinte provoca uma experiéncia afetiva e sinestésica
como observados no exemplo dos videos ASMR. Os gatilhos de sensagoes provocadas pelo som
ocorrem no que Michel Chion (1994) denomina materializacao de indicios sonoros, isto é, o
processo onde podemos sentir as condi¢0es materiais da fonte sonora através de utilizacdo de
técnicas de gravacdo que produzem ilusdes de “hiperproximidade”, ambientes e atmosferas que
desencadeiam um aglomerado de sensacdes que vao para além da sensagdo auditiva, como, por

exemplo, percepcdes de movimento, toque e olfato vinculadas as cargas emocionais.

Neste processo sinestésico, entendido como a soma dos sentidos corporais conexos a carga
emocional, o ouvinte é capaz fazer existir a situagdo sonora reproduzida, processo que pode ser
pensado como a proximidade entre os corpos do emissor e receptor dos sons vivenciados no

organismo do ouvinte.

84



ARTSOUNDVEILLANCE: HIBRIDIZAGAO ENTRE ARTE SONORA E ARTVEILLANCE

Pode-se compreender que a intimidade é provocada durante a situacdo de escuta imersiva e afetiva
onde o ouvinte recria imageticamente o0 movimento do objeto responsavel pela emissdao do som. O
gesto sonoro, ou expressao sonora realizada pelo corpo, carregado de intencionalidade, quando
gravado e reproduzido nestas circunstancias, pode ser reconhecido pelo ouvinte mediante uma

experiéncia intima.

Ao discutir como a voz provoca uma escuta intima, Alexandre Fenerich (2012, p.23), apresenta o
som como uma traducdo correspondente ao gesto, sua intencionalidade se dirige para o corpo do
ouvinte, este que consegue reconhecer o traco humano por conta do aprendizado audiovisual dos
sons gerados pelo ser humano. A intimidade ocorre, portanto, no caso do reconhecimento do gesto

durante a escuta da voz, denominado por Fenerich como escuta da intimidade:

Esta relagdo que se forma entre o ouvinte e o som gravado da voz denominaremos escuta da intimidade: relagao de
escuta que é expressdo do corpo do emissor no receptor, e que nele ressoa, atravessando seu involucro ao tomar a
pele enquanto superficie ressoante destes estimulos que lhe sdo andlogos e conduzindo assim o som até a

intimidade. (Fenerich, 2012, p.110)

A escuta intima é, portanto, a identificacdo e idealizacdao dos gestos sonoros produzidos pelo corpo
do emissor que afeta o corpo do ouvinte. O contato entre os corpos conduzem uma percepcao de
proximidade capaz de formar um espaco intimo, sendo, como identificado por Garcia e Fenerich,
referentes aos ruidos do organismo humano, a voz ou objetos gravados préximos ao microfone.
Podemos assim, identificar o espaco intimo gerado pela soma entre corpo do ouvinte e corpo
transmissor do som como a poética da escuta intima, que carrega uma comunicacdo afetiva e

imersiva.
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O retorno ao corpo durante a escuta intima também pode ser observado no processo de vigilancia,
em que o contato do vigilante as informacdes do vigiado criam um espaco intimo por meio do
acesso aos dados ou gestos dos corpos monitorados. Da mesma maneira que o ouvinte consegue ter
uma relacdo intima ao entrar em contato com sons que entregam informacdes do corpo da fonte
sonora, o processo de identificacdo de gestos do sujeito também comporta um espago intimo entre
vigilante e vigiado independente do formato em que os dados sdo apresentados (sons, imagens,

texto, dados estatisticos).

Para pensar sobre a experiéncia intima provocada pela vigilancia, o subcapitulo seguinte discute
como a vigilancia pode provocar um espaco de intimidade entre vigilante e vigiado através do
consumo de dados registrados por tecnologias, bem como refletir sobre a poética do retorno ao
corpo. O monitoramento de gestos dos corpos vigiados é discutido por conceitos presentes na

vigilancia sonora junto a analise de obras de artveillance.

3.4. Poética da intimidade e do retorno ao corpo

Durante o processo de vigilancia, o vigilante se propaga no corpo do vigiado, o invade, e furta sua
privacidade, seja em casos de confissdo, constituida pela igreja, em prisdes, como no panéptico, em
espacos urbanos, via cameras de vigilancia, em espionagens ou compartilhamento de conversacoes,
em gravacoes sonoras, ou na vigilancia de dados que esta presente web. Os dados pessoais

acessados por tecnologias, referenciam os gestos dos corpos monitorados.

Como observado no processo de escuta intima, a relacdo entre os corpos do vigilante e do vigiado

carrega uma interpretacdo subjetiva dos gestos, caminho que proporciona uma relacdo de
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intimidade. No entanto, quando os gestos de vigilancia sdo interpretados por dispositivos
automatizados, a relacdo subjetiva e intima entre os corpos do vigilante e vigiado é impossibilitada.
Dessa forma, o acesso ao corpo através interpretacdes da maquina, como, por exemplo, no caso dos
algoritmos que calculam os dados monitorados das navegacées na Internet, a interpretacao afetiva,

sensorial e ponderadora imanente ao ser humano é suprimida.

Paul Virilio havia se atentado para a "dessubjetivacdo” dos dispositivos de vigilancia automatizados,
em seu livro La mdquina de vision, publicada no final dos anos oitenta, década em que as cameras
de vigilancia se alastravam pelos centros urbanos. Virilio (1998, p.77-78) discute que as cameras em
seus dominios de producdo industrial e da robética militar, cuja observagao sintetizada da maquina
para a maquina, poderiam produzir imagens instrumentais estranhas ao humano. O autor denomina
como maquinas de visdao as cameras que nos capturam. Assim, suas implicagdes sdo interrogadas
ndo somente em questdes éticas sobre o controle e a vigilancia, como a perda de privacidade e o
poder praticado por quem vigia, bem como, o questionando sobre a perspectiva de interpretacdes de
imagens, em que, como destaca Virilio (1998), a percepcao do sujeito vivo, animado, passaria a ser
operada pela percepcdao da maquina de visdo, inanimada, automatizada, fruto da inteligéncia

artificial e de seu aperfeicoamento.

Para questionar a impessoalidade dos dispositivos de vigilancia e compreender as poéticas da
intimidade e do retorno ao corpo situadas em obras da artsurveillance, sao analisados a seguir, as
performances da artista norte-americana Jill Magid, que cria espacos de intimidade entre os corpos
dos vigiados e dos vigilantes, bem como, a elaboracdo de um olhar afetivo para os aparatos de

vigilancia e para o sistema de seguranca aos quais estao agregados. A ideia central das obras
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descritas esta em reverter a perspectiva de impessoalidade dos dispositivos de vigilancia através de

contato intimo desenvolvido por meio das relacdes amorosas e fetiche proposta pela artista.

Jill Magid utiliza cameras circuito fechado de televisdo para fazer pensar as capacidades e funcdes a
que foram atribuidas. Através da modificagdo de perspectivas ordinarias sobre as cameras de
vigilancia, a artista provoca espagos de intimidade entre dispositivos de vigilancia e vigiado,

modificando como os aparatos se apresentam, sua localidade e formas outras de manusea-los.

Magid (2007) diz que a vigilancia é um complexo de acOes e desejos conectados por tecnologias.
Interessada pelos possiveis usos destas tecnologias, a artista questiona em suas performances como
as cameras nos veem e nos recordam, subvertendo a funcdo de seguranca a qual os dispositivos de

vigilancia estdo predominantemente relacionados.

Em sua performance System Azure Security Ornamentation (2002) (Figuras 19, 20 e 21), Magid
pensa as cameras de vigilancia como gargulas camufladas em meio a arquitetura da cidade. Essa é,
portanto, outra forma de se observar o dispositivo que passa despercebido pelo seu uso ordinario.
Como maneira de explorar a composicdo das cameras no espaco urbano e atrair a atencdo das
pessoas para verem esta tecnologia de vigilancia sobre uma perspectiva pessoal, intima ou mesmo
cOmica, a artista cria um servico de ornamentacdo de cameras de seguranca como método de

aproximagcao entre o vigiado e o sistema que o vigia.
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Figura 19. Full of Love. Jill Magid. Design for silkscreen poster, 2002.
Fonte: http://www.systemazure.com/

BIG BROTHER IN DRAG

Figura 20. Big Brother in Drag. Jill Magid. Design for silkscreen poster, 2002.

Fonte: http://www.systemazure.com/
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Com o intuito de convencer a policia de Amsterdd a ornamentar as cameras externas fixadas nos
muros e nas dependéncias da instituicdo de seguranca, a artista cria a empresa de ornamentacdo de
cameras chamada System Azure Security Ornamentation, conseguindo, apés apresentar a
publicidade de seus servicos, persuadir o Departamento de Policia de Amsterda a contrata-la

(Figuras 21 - 22).

Figura 21. Documentac¢do da performance no Departamento de Policia de Amsterda. Jill Magid.
2002.
Fonte: http://www.systemazure.com/
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e-gw e (9 . N\ 8
Figura 22. Glam cams. Jill Magid. Cameras incrustadas na Rijksakademie van beeldende kunsten,
Amsterdam. 2002.

Fonte: http://www.systemazure.com/

Ao questionar as representacdes de autoridade e seguranca postas sobre as funcdes das cameras de
vigilancia, Jill Magid (2007) configura uma relacdao pessoal entre individuo e a camera que o
observa, convertendo o olhar de impessoalidade dirigido as cameras CFTV para uma observacao
que remonta um contato intimo semelhante um olhar de “admirador secreto” promovido pela
ornamentacdo dos aparatos, aproximando assim de maneira afetiva, o individuo vigiado e o

dispositivo que o vigia.

Ainda sobre formas inusitadas em perceber e utilizar a cimera de vigilancia, em The Surveillance

Shoe (2000)* (Figura 23), Jill Magid instala uma camera acompanhada de bateria e transmissor sem

55 Obra disponivel em: http://www.jillmagid.com/projects/surveillance-shoe-2/
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fio em seus sapatos. O resultando promovido pela adaptacdo da artista esta na criacao de dispositivo

dispar comparado as cameras de vigilancia e as localidades onde sao habitualmente instaladas.

Durante o conteido do video Legoland *° (Figura 24) a artista apresenta as imagens capturadas pelo
Surveillance Shoe, que reproduz movimentos de deslocamento sobre o olhar da cidade a partir do
corpo de Magid. O tornozelo onde a camera esta acoplada torna-se o ponto fixo, deslocando o olhar
de estabilidade realizada por cameras em suas localizagdes comuns para uma perspectiva de
movimento da arquitetura da cidade. Durante a exploracdo das imagens através do dispositivo
instalado em seu corpo, Jill Magid relata que “capturar a vista da minha saia seria esperar uma série
de imagens eroticas. No entanto, grande parte do efeito excitante das imagens é atenuada pelas

sensacoes perturbadoras produzidas através de suas distor¢oes”. (Christmas, 2017, p.37)

Figura 23. Surveillance Shoe. Jill Magid. 2000.

Fonte: http://www.jillmagid.com/projects/surveillance-shoe-2

56 Uma secdo do video Legoland se encontra disponibilizado pela curadoria de NonPrintingCharacter no endereco
eletronico: https://vimeo.com/108336616
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Figura 24. Frame do video Legoland. Jill Magid. 2000.
Fonte: http://www.jillmagid.com/projects/surveillance-shoe-2

A proposta da artista em inverter a perspectiva impessoal da vigilancia operada por instituicdes de
seguranca, e a banalidade da presenca das cameras nos espacos urbanos mediante percep¢des
voltadas as relacoes de intimidade, partem do processo de redescoberta das tecnologias de

vigilancia, seja por parte da artista, durante a exploracdo de novas formas de manipulacdo das
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cameras ou 0 acesso seu proprio corpo através das imagens capturadas, e por parte de quem observa

seu trabalho, através da aproximacao afetiva com a camera de vigilancia e as imagens produzidas.

Para extrair relacoes intimas de sistemas impessoais de vigilancia, Jill Magid encontra falhas nos
departamentos de seguranca que utilizam cameras de circuito fechado de televisdo como tentativa
de penetrar nestes espacos. Magid (2007) busca perceber as potenciais formas de intimidade
geradas pelas tecnologias de vigilancia, para reverter o pensamento sobre a omnisciéncia destas

tecnologias que desvanecem os individuos a partir de um monitoramento genérico.

Para quebrar a autoridade e intangibilidade aparentes das instituicdes de seguranca, Magid elabora
aproximacgoes intimas e maneiras de se infiltrar nestes espacos caracterizados por sua
impessoalidade, como realizado na performance Evidence Locker (2004)*’, onde a artista consegue
colaboracdo da policia do condado de Merseyside e o Conselho Municipal de Liverpool. A obra
Evidence Locker (Figuras 25 e 26) exibe as filmagens das cameras de vigilancia publicas espalhadas
por Liverpool onde a artista transita. A reproducdo das gravacoes é acompanhada por uma trilha
sonora do registro da policia sendo lida em voz alta. Ao vestir um casaco vermelho, Magid se
comunicava com a policia de plantdao para localiza-la e ajuda-a a transitar pela cidade. Foram
arquivados trinta e um dias de gravacao de videos, o periodo equivalente ao armazenamento de
filmagens pela policia, apés este intervalo de tempo, as imagens sdo apagadas caso ndo sejam

solicitadas como prova de um crime.

Das gravacoes de Evidence Locker, foi produzido um diério entre a relagdao de Magid com a policia,

o resultado esta registrado no livro One Cycle of Memory in the City of L (2004)*®, em que a artista

57 Endereco eletronico da obra: http://www.evidencelocker.net/story.php

58 Endereco eletronico da obra: http://www.jillmagid.net/books/one-cycle-of-memory-in-the-city-of-1
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completa seus diarios em forma de novela, expressando seus sentimentos e pensamentos sobre cada

dia vivenciado em cartas destinadas a um amante ficticio.

Figura 25. Frame do video Evidence Locker. Jill Magid. Whitney Museum of American Art, New
York, 2004.

Fonte: <http://www.jillmagid.com/projects/evidence-locker-2>

Figura 26. Evidence Locker. Jill Magid. Whitney Museum of American Art, New York, 2004.

Fonte: <http://www.jillmagid.com/projects/evidence-locker-2>
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A subversao de um modelo de vigilancia automatizado e impessoal para uma perspectiva intima dos
dispositivos e instituicdes de seguranca proposto por Magid constitui o amago de suas obras. Este
aspecto é descrito em sua biografia: “O seu trabalho tende a ser caracterizado pela dinamica da
seducdo, as narrativas resultantes assumindo frequentemente a forma de uma histéria de amor”
(Magid, 2017, s.p®). Dessa forma, ao pensar as capacidades, funcdes e percepgdes que as
tecnologias de vigilancia podem nos proporcionar, Jill Magid elabora formas criativas de se utilizar

as cameras, extraindo destas, maneiras de proporcionar um espaco intimo.

Podemos destacar uma poética da intimidade por meio dos estudos até entdo apresentados sobre as
tecnologias de vigilancia, através das reflexdes das obras da artista Jill Magid, o estudo sobre a
escuta intima e a vigilancia sonora. A vigilancia visual ou sonora, podem desenrolar espacos de
intimidade, criados pelo acesso ao corpo vigiado mediado pelas tecnologias de gravacdo e
reproducdo de sons ou imagens. Na vigilancia sonora, a voz e os sons provocados pelo organismo
humano, assim como a proximidade entre o microfone que grava a fonte sonora, criam espacos de
intimidade, onde o ouvinte acessa a fonte sonora por meio da criagdo de uma imagem mental dos
gestos do corpo que o criou. Enquanto na vigilancia provocada pela camera empregada nas obras de
Magid, a relacdo intima é criada através do fetiche, das rela¢cdes amorosas e do acesso as imagens

do corpo vigiado.

A vigilancia, como defende Pavlounis (2016), sempre sinaliza um retorno ao corpo. Podemos
compreender como os dispositivos de vigilancia, desde a captura de sons e imagens ao

monitoramento de localizacdo e dados massivos de navegacdo no ciberespaco, sao tecnologias que

59 “Her work tends to be characterized by the dynamics of seduction, the resulting narratives often taking the form
of a love story”. MAGID, Jill. Biography. Recuperado de http://www.jillmagid.net/info
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comportam informacgdes que regressam aos gestos dos corpos, recordando Paul Virilio (1998), seja

pela percepcao subjetiva do sujeito humano ou pelas maquinas automatizadas.

No ambito do estudo da vigilancia sonora, a captura e reproducao dos materiais sonoros evidenciam
o corpo da fonte sonora, o que também se assemelha aos processos de vigilancia correntes na rede,
onde cada dado de navegacdao monitorado carrega indicios do individuo que o criou, apesar da
manipulacdo que os dados sofrem ao serem administrados por calculos algoritmos, em que sao
manuseados e redistribuidos de diversas maneiras para gerar predi¢cdes de consumo, como ocorre no

processamento do Big Data®.

Dimitrios Pavlounis analisa esta correlagdao entre a vigilancia sonora e vigilancia de dados na
Internet. Pavlounis (2016) defende que as tecnologias da vigilancia sonora precederam a
dataveillance em seus aspectos de manipulacdao de dados, sendo a voz gravada um dado abstrato que
pode ser fragmentada e posteriormente desfragmentada pelas tecnologias de leitura de audio.
Mesmo que a voz sofra processos de montagem e desmontagem, como, por exemplo, passar de um
estado anal6gico para uma fita magnética ou meio digital, ou ser transportada via cabos, ou ondas
de radio, ainda assim, a voz reproduzida pelo alto-falante, consegue as referenciar caracteristicas

unicas de seu corpo emissor.

Pauvlounis (2016) diz que a vigilancia auditiva depende da reconexdo da voz e do corpo, e sugere

que a vigilancia digital contemporanea tem seus precedentes historicos ndo em uma perspectiva

60 O termo big data pode ser compreendido como a captura, andlise e gerenciamento dos dados de comportamentos
dos internautas. De acordo com a McKinsey Global Institute, empresa americana lider em consultoria empresarial,
para ser considerado big data, a quantidade de dados deve alcancar certo nimero de terabytes (um terabyte equivale
a mil gigabytes), este valor ndo é fixo, e tende a aumentar no decorrer dos anos de acordo com o avanco de
tecnologias de monitoramento de dados na internet. Recuperado de
https://www.mckinsey.com/business-functions/digital-mckinsey/our-insights/big-data-the-next-frontier-for-

innovation
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visual ou panoptica, mas na vigilancia de audio, que compartilha o problema de conectar dados que
ndo contenham a imagem de um individuo para o identificar. Dessa forma, a contribuicdo da
vigilancia sonora para a dataveillance esta na interpretacao de dados abstratos que passam pela
leitura da mdquina, informacgdes capturadas de modo a serem calculadas por algoritmos: “As
circunstancias tecnolégicas estimulam uma mudanca de paradigmatica da analise do status
probatorio da voz para o estado de evidéncia dos metadados, os processos pelos quais os dados
tornam-se significativos ainda envolve o uso de informacdes para produzir um corpo culpado”.

(Pauvlounis, 2016, p. 320-321).

Ao contrario de um processo de percepcdo subjetiva do corpo vigiado, ponto de entrada para um
contato de intimidade discutido neste capitulo, a dataveillance opera através de um olhar
“maquinico” sobre a subjetividade dos individuos monitorados, as informacdes dos internautas sao
retiradas dos seus contextos, deslocadas e manipuladas para fins estatisticos e preditivos, que
retornam aos corpos dos usudrios em forma de contetido personalizado, transformando-os em perfis

de consumo.

A vigilancia em rede gera um processo de desmaterializacao do individuo, fragmentado em diversos
vestigios de informacdes que narram sua identidade. Esta transformacdo, pode ser interpretada
através dos estudos de Gilles Deleuze que discute a substituicdao do sujeito individual ao sujeito
dividual, e argumenta como somos perfilados pelas atuais sociedades de controle. Os sujeitos
“dividuais”, segundo Deleuze (1992), tornam-se divisiveis, amostras, dados, mercados ou “bancos”,
enquanto o sujeito individual das sociedades disciplinares era simultaneamente um corpo cujo
nimero de matricula indica sua posicdio na massa e um corpo Unico composto de uma
individualidade, na sociedade de controle, a linguagem numeérica é realizada por cifras, que marcam
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0 acesso a informacdo onde o dividuo funciona em 6érbita, em um feixe continuo correspondente a

forma social nascida da operatividade das maquinas de informatica e computadores.

De acordo com a analise de Pablo Esteban Rodriguez sobre a perspectiva das transformacdes de
subjetividades do sujeito individual ao dividual que hoje atua nas redes sociais, a interpretacao
deleuziana sobre as sociedades de controle se refere a uma rearticulacao de um triangulo entre
vigilancia — tecnologia — subjetividade, sendo que “[...] o dividual corresponderia a parte do
individuo que compde o mundo digital e que se relaciona, por sua vez, com os dados no nivel
global, o rosto digital das massas”. O autor expressa em seu estudo a imbricacdo do dividual a atual
vigilancia a céu aberto, como expressou Deleuze sobre a caracteristica das sociedades de controle,
sendo o dividual um novo modo de subjetivacdo, que segundo Rodriguez (2018) esta presente na
vigilancia em rede, isso porque os dividuos exteriorizam uma selecdo de informacOes intimas e

privadas performadas e organizadas para serem compartilhadas, registradas e por fim, vigiadas.

Assim, as tecnologias de vigilancia se adaptaram as caracteristicas de comunicacao e processamento
de dados na Internet. Devido a capacidade de calcular a infinita quantidade de rastros de navegacao
monitorados a cada segundo, as novas formas de interpretar como é a vida e a personalidade de um
individuo, advém de calculos algoritmos, o que gera consequentemente, novas maneiras de
atuarmos no presente regime de vigilancia de dados. Esta discussdao sera tratada no capitulo
apresentado a seguir, através do estudo sobre as implicacOes sociais advindas da dataveillance, e

como estas implicacdes sao analisadas e questionadas em obras de arte e vigilancia.
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DATAVEILLANCE E ALGORITMOS

A vigilancia de informagdes processadas por meio de tecnologias eletronicas, como na vigilancia
sonora ou na vigilancia de imagens discutidas no capitulo anterior, ingressou no ciberespaco de
modo que sua legalizacdo e aprovacao publica, foi estabelecida em prol da seguridade global e

combate ao terrorismo dirigida por 6rgaos governamentais.

O uso da vigilancia de informacOes na Internet, assim como ocorreu nas praticas de vigilancia
anteriores a esta, permanece em todos os campos de atuacdo social, onde sua eficiéncia se encontra
salientada no campo econdmico bem como no campo de interesses politicos atuais, expressas nas
formas de controle e persuasdo de ideais mediados pela rede vigiada e personalizada de

comunicagao.

As problematicas da vigilancia em rede discutidas neste capitulo, exploram os conceitos de
privacidade na Internet e controle de corpos promovidos pela dataveillance, onde o Big Data se
transforma na principal fonte de informacdo de pesquisa e desenvolvimento tecnolégico em
diversas areas de conhecimento e estdo sendo realizados majoritariamente por empresas privadas.
Os temas aqui discutidos sdo analisados junto as obras artisticas, da qual a arte e vigilancia expdem

problemadticas e estéticas acerca da vigilancia cibernética.

Mediante este capitulo se busca compreender o cenario atual da vigilancia de dados e suas
implicacdes sociais, assim como pressupor um futuro tecnolégico e os rumos sociais conduzidos

pelas praticas de vigilancia cada vez mais sofisticadas. O levantamento elaborado neste capitulo,
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consta como embasamento teorico e pratico dos processos de criacao artistica, produzidos durante a

investigacdo desta tese doutoral, que se encontram detalhadas no Artsoundveillance.

4.1. Vigilancia cibernética

“E toda uma experiéncia de viver com medo, verdade? Isso é o que significa ser escravo”®!
O estabelecimento definitivo da rede mundial de computadores nos transportou para uma nova
concepcao de interacao com o mundo. A rapidez de comunicacdo ao nivel mundial, a praticidade na
elaboracdo de tarefas e o acesso de informacOes inesgotaveis, promoveu uma espécie de
intercambio entre a realidade pratica cotidiana e o ambiente digital. Mesmo tarefas simples como
fazer compras em um supermercado ou anotar algum compromisso em uma agenda pessoal,
passaram a ser realizadas pelo computador conectado a Internet. Todavia, este novo ambiente
também criou oportunidades para a perpetuacdo dos crimes e contravengdes classificados como
fraudes eletronicas, o que desencadeou na criacao de legislagcdes de intervencao governamental para
o controle da Internet, sendo a guarda pela normalidade e seguranca a principal justificativa desta

pratica.

O medo gerado pela inseguranca, crimes, e fraudes praticados na espera da Internet, alimenta a

implementacdao da vigilancia de dados onde uma gama de informacdes podem ser acessadas e

[©°}

controladas. Este temor, como bem explica José Miguel Cortés, advém do medo do outro que

desconhecido. Cortés diz que com medo do individuo de perder aquilo que é considerado de sua

61 Filme Blade Runner, Ridley Scott 1942
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posse, o leva a utilizar meios tecnol6gicos para preservar seus bens e o conforto de assegurar tudo o

que ja conseguiu até o momento.

O outro que esteve sempre presente como ameaca, foi historicamente, como exemplificado por
Cortés, os demonios, as bestas ou os barbaros, no ambiente virtual sdo identificados como hackers e
terroristas, os inimigos contemporaneos que ameagam a seguranga social e rompem as barreiras de

protecOes digitais para tomar posse de informagoes e cometer crimes.

Com a obsessdo pela seguranca e a tentativa de garantir uma atmosfera de tranquilidade, se
observou ao longo dos anos, a crescente implementacdo de tecnologias de vigilancia nas esferas
fisicas e virtuais que prometem uma eficacia de seguridade, mas que, no entanto, nunca sao
suficientes para eliminar as incertezas de fraudes, e a seguranca tdo almejada se torna assim uma

ilusdo que nunca se concretizara:

“A cada medida de seguranca que se toma aumenta a sensacdo de perigo em que se vive, nenhuma medida é
suficiente, nenhum ato é bastante seguro; bem ao contrario, os temores se perpetuam, aumentam e adquirem cada

vez maior protagonismo.” (Cortés, 2010, p.8)

Embora nesta citacdo Cortés esteja se referindo as tecnologias de vigilancia instaladas em espagos
urbanos, podemos compreender que esta constante falta de seguranca estd presente também no
ciberespaco, e apesar de que a vigilancia de dados pessoais justificada pela preservacao de
seguranca seja cada vez mais invasiva, esta nunca é suficiente para assegurar que roubos de

informacdes, violacdo de contas pessoais ou formacdes de grupos extremistas sessem.

Ao contrario, os crimes podem ser originados pelo acesso ilegal dos dados inspecionados por

instituicdes publicas e privadas, enquanto as informagoes monitoradas em prol de gerar seguranca

102



ARTSOUNDVEILLANCE: HIBRIDIZAGAO ENTRE ARTE SONORA E ARTVEILLANCE

ao usuadrio, se transformam na fonte de fraudes, ja que as informagdes pessoais de um individuo se

encontram capturadas e armazenadas em bancos de dados que podem ser acessados via Internet.

Um exemplo de furto de informacdes pessoais ocorrido em janeiro de 2021 e que afetou um niimero
massivo de brasileiros gerando transtornos sobre a ilusdria seguridade administrada por parte das
instituicdes que guardam nossos dados, foi o roubo de dados pessoais armazenados por agéncias
publicas e privadas em operacdo no Brasil, como o Detran (Departamento Estadual de Transito).
Dentre as informagdes furtadas estdo o numero de CPF (Cadastro de Pessoa Fisica), nome
completo, data de nascimento, escolaridade, auxilios recebidos pelo governo, além de informagdes
sobre veiculos cadastrados em campo nacional, como nimero de placas, municipio, cor, modelo e
ano de fabricacdo. Estes dados estdo expostos para venda, e segundo o laboratério de pesquisa de
seguranca Psafe, a quantidade de pessoas afetadas por esta fraude somam mais de 220 milhdes de
brasileiros, nimero maior que a populagdo brasileira, pelo fato de que também foram roubados

dados de pessoas ja falecidas®.

Servicos online de institui¢Ges privadas e publicas anunciam uma promessa de seguranca de nossos
dados, exigindo a cada cadastro ou visita em suas plataformas web, a aprovacdo por parte do
usuario, do armazenamento de suas informagoes pessoais e monitoramento de seus comportamentos
de navegacdo. Através dos constantes casos de furto e uso indevido do banco de dados armazenados
pelas agéncias, como exemplificado anteriormente, a prometida seguranca de nossas informacoes
pessoais, é posta em questdo, e empresas como Facebook, bancos estatais e privados ou servigos

como o Detran, sao alvos de constantes invasoes.

62 Acesso as matérias completas em: ARBULU, Rafael. Vazamento de banco de dados expde CPF de quase toda a

populacdo do Brasil. Recuperado de https:/olhardigital.com.br/2021/01/20/seguranca/vazamento-de-banco-de-
dados-expoe-cpf-de-quase-toda-a-populacao-do-brasil/
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A vulnerabilidade da seguranca dos dados na Internet, expoe uma ilusdo de seguridade como
discutido por Cortés. O aumento da vigilancia de dados sobre promessa de protecdo ao usuario,
espaco em que doamos nossos registros pessoais, localizacdo, contatos como telefone e-mail, nossas
interacoes com os conteidos disponibilizados na web e com os outros usuarios, alimentam ainda
mais as possibilidades de fraudes, sendo que tudo que é monitorado e armazenado nos bancos de
dados que operam através da Internet esta sujeito ao acesso, e como no caso citado anteriormente,

até mesmo as informacdes armazenadas de individuos falecidos foram alvo dos cibercriminosos.

Um exemplo cotidiano da vigilancia de dados na Internet e vulnerabilidade de segurancga, esta na
exigéncia de se que clicar em caixas de texto autorizando o uso de cookies pelo site que esta sendo
acessado. Cookies sao codigos de texto armazenados no navegador (browser) utilizado para acessar
as paginas da web. Esses cddigos existem para a retencao de dados de navegacdo. Existem os
cookies de sessdo (temporarios) e os cookies persistentes. Cookies de sessdo guardam dados
somente durante a navegacao, esses dados ndao permanecem armazenadas na memoria do navegador
depois que a sessdo é encerrada. Ao utilizar sitios de servicos bancarios, por exemplo, esta categoria
de cookies estd em operacdo, pois, justamente como medida de seguranga, ndao é desejado que os
dados oferecidos ao banco permanecam na memoria do navegador. De modo contrario, 0os cookies

persistentes conservam os dados fornecidos até que o usuario os apague da memoria do navegador.

Ambas as categorias de cookies, quando criados pelo préprio sitio da Internet que esta sendo
visitado sao chamados de cookies de primeira parte. Entretanto, a privacidade passa a ser ameacada
pelos cookies de terceira parte, os cookies instalados em paginas da web por terceiros, em geral, sao
corporagOes especializadas em marketing digital, com o objetivo de constituirem uma espécie de
banco de dados dos usuarios. Este banco de dados, posteriormente, podera ser utilizado para o envio
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de antncios de produtos e servicos, mas também possibilitara ser empregado com intuito de se
cometer alguma fraude, como roubo de senha ou de nimero de cartdo de crédito. Ocorre que,
devido a pressa, vontade ou mesmo necessidade de acessar alguma pagina web, acabamos por
autorizar o uso desses cookies, muitas vezes sem pensar nas consequéncias que essa permissao pode

trazer, ou por desconhecimento de como estas ferramentas operam.

A Figura 27 mostra uma janela iniciada pelo site de noticias Yahoo solicitando a autorizagdo do
usudrio para, justamente, coletar dados no intuito de compreender seus interesses e enviar anincios
personalizados. Vale notar que nessa solicitacdao ha o aviso de que esses dados serdo utilizados pela
companhia norte-americana Verizon Media e também pelos seus grupos parceiros, apontando que 0s
dados coletados neste site (inclusive a localizacdo do usuario) serdo compartilhados com outras

corporacoes.

Before you continue...

Yahoo is part of Verizon Media. Verizon Media and our partners need your
consent to access your device and use your data (including location) to
understand your interests, and provide and measure personalised ads.
Verizon Media will also provide you personalised ads on partner products.
Learn More. Select 'OK' to continue and allow Verizon Media and our
partners to use your data, or select 'Manage options' to view your choices.

Figura 27. Solicitacdo de autorizagdo para coleta de dados do usuério no site da Yahoo.

Procedimentos tais como o uso de cookies mostram que o monitoramento de dados de navegacdo

em rede é a principal base de informacdes utilizadas por empresas comerciais e por 6rgaos
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governamentais para compreender, mediante calculos e estatisticas, o comportamento de tudo o que

esta conectado a rede mundial de computadores.

Vale esclarecer que, embora os substantivos “informacdao” e “dado” sejam utilizados como
sindnimos, no campo da ciéncia de dados, existe uma diferenca entre ambos. Dados sdo observados
como a matéria-prima, que apos reunidos e analisados, podem gerar informacgdo. Nesse sentido os
dados sdo a base para inferir informagdes. “Dados sdao uma cole¢do de detalhes ou fatos que, como
tais, ndo tém sentido; no entanto, quando esses detalhes ou fatos sdao colocados em um contexto que

torna os dados utilizaveis, informagdes sérias podem ser extraidas.” (Holvast, 2007, p.765)%

Como exemplo, imagine uma aplicacdo que coleta e envia a uma companhia X os dados de compras
online feitas por um usuario Y. Digamos que ao longo de um més Y tenha comprado uma abundante
quantidade de fertilizante. Esse dado, permite diferentes dedugdes, como, por exemplo, pode levar a
pensar que se trata de um agricultor ou indicar a possibilidade de que o usuario esteja envolvido
com a fabricacdo de um explosivo, pois fertilizantes contém amonia anidra (férmula quimica NH3),
um gas usado para a producdo de nitrato de aménio (NH4NO3) que pode ser utilizado na fabricacao
de explosivos e bombas (usadas, por exemplo, nos atentados em Oklahoma City, em 1995, e no

ataque em Oslo, em 2011).

Percebe-se, assim, que o0 mesmo dado levaria a informacoes diferentes, dependendo, portanto, da
analise contextual dos dados coletados. Dessa forma, o rastreado desta compra proveniente de um
individuo que trabalha no campo da agricultura geraria menos alerta do que se a mesma compra for

realizada por um individuo cujo banco de dados de suas navegacoes nao justifiquem a necessidade

63“Data is a collection of details or facts which, as such, are meaningless; however, when those details or facts are
placed in a context which makes data usable, serious information can be gleaned.”
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desta aquisicdo, ou o mesmo, seus dados apontarem para buscas de fabricacdo de bombas ou

contato com outros individuos pertencentes a grupos extremistas.

As leis de seguranca na Internet, que oferecem uma suposta protecao aos usuarios da rede, muitas
vezes serviram a outros propoésitos, como o monitoramento do fluxo de informacdes na web
implicando na vigilancia de comportamentos dos usuarios o que, por sua vez, no que lhe concerne,
permite um controle categoérico sobre suas vidas. Obviamente, este estado de coisas causou e tem
causado debates a respeito do controle e censura impostos pela justica das diferentes nagdes aos

seus cidaddos.

A discussdo a esse respeito data pelo menos do ano 2000, quando o FBI (Federal Bureau of
Investigation, agéncia de investigacdo dos Estados Unidos) implantou o sistema Carnivore com o
objetivo de rastrear a comunicagdo eletronica na Internet com intuito de prever possiveis ataques
terroristas e outros crimes cibernéticos, como ataques a sites governamentais e de empresas. Como
explicam os analistas Naballi e Perry (2003, p.456) “o sistema de software Carnivore é usado como
uma torneira instalada em um provedor de internet para interceptar, filtrar, aproveitar e decifrar as

comunicagdes digitais na Internet”*.

A implantacdo desse software gerou intensas discussdes nas esferas civil e governamental dos
Estados Unidos, justamente pelo grau de vigilancia ao cidaddo que esse sistema permitia. Ja no ano
2000, o senado norte-americano instituiu uma comissao para discutir o assunto, gerando o

documento The “Carnivore” Controversy: Electronic surveillance and privacy in the digital age®.

64 “The Carnivore software system is used together with a tap on the ISP’s network to “intercept, filter, seizeand
decipher digital communications on thelnternet”

65 Ver mais detalhes em: The ‘“Carnivore” Controversy: Electronic Surveillance and Privacy in the Digital Age.
Hearing before the Committee on the Judiciary United States Senate. Serial No. J-106-105. Setembro de 2016.
Recuperado de https://pt.scribd.com/document/342067878/senate-hearing-106th-congress-the-carnivore-

controversy-electronic-surveillance-and-privacy-in-the-digital-age
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Na audiéncia do senado participaram, entre outros, Donald Kerr (Diretor Assistente do FBI) e
Vinton Gray Cerf (considerado como um dos fundadores da Internet). Em 2003 o Carnivore foi
atualizado e o FBI passou a chama-lo de DCS1000 (digital collection system), ou seja, a sigla faz
referéncia ao trabalho executado pelo programa, explicitando a sua fungdo de realizar uma coleta de
dados digitais. O FBI “construiu essa ferramenta para monitorar a comunicacdo na Internet de
suspeitos sob vigilancia; mas, esse sistema também permite coletar mensagens de e-mails [de

usudrios] que ndo fazem parte das sondagens do FBI” (Naballi e Perry, 2003).

Em outros paises a legislacdo é diversa. No Brasil, por exemplo, existe o chamado Marco Civil da
Internet (Lei N° 12965/2014) advindo do projeto de lei 2126/2011 Marco Regulatério da Internet,
que regulamentou os direitos e obrigacdes relativas ao uso da Internet no pais. O Capitulo dois deste
documento aborda o aspecto da garantia de privacidade do usuario. Como explicam Morais e Souza
(2017) uma das partes mais importantes desta lei é o “Inciso I do artigo 7°, em que assegura ao
individuo o “direito a inviolabilidade e ao sigilo de suas comunicagdes”, sigilo este que pode ser

m»

quebrado "por ordem judicial, nas hip6teses e na forma que a lei estabelecer"”. Esta situagdo é
totalmente oposta na China, onde o governo tem o total controle sobre a Internet, proibindo o

anonimato e censurando a expressao de opinides, enquanto impede o acesso a diversos sites, como

Google, Facebook e Twitter.

Em consequéncia, hd aqueles que se manifestam contrariamente aos abusos da legislacio em
detrimento dos direitos humanos, como perda de privacidade e da liberdade de expressao. O
Comissario do Conselho Europeu para os Direitos Humanos Nils Muiznieks, em carta enderecada
aos ministros de Relacdes e Seguranca e Justica dos Paises Baixos, manifestou sua preocupacao
com relacdo ao projeto de lei “Temporary Administrative Measures Bill” (Projeto de Medidas
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Administrativas Temporarias) que aumentava o poder de vigilancia online por parte de agéncias de
inteligéncia que, sob a bandeira do combate ao terrorismo, acabavam por atentar contra os direitos
humanos. O Comissario enfatizava o uso de cautela “a fim de garantir que a vigilancia on-line seja
conduzida de forma direcionada e seja submetida a uma intensa supervisao independente e em todas

as suas etapas, inclusive na coleta e armazenamento de dados”. (MuiZnieks, 2016)

O problema da restricdo de anonimato e perda de privacidade ndo ocorre somente no ambito das
agéncias governamentais. A vigilancia cibernética se espalha para diversos dominios: empresas
comerciais usam o Big Data, dados monitorados de navegacdo, compras e localizacdao de usuarios,
de modo a delinear perfis aptos a consumir determinados produtos e manipular contetidos aos
usudrios da Internet, ferramenta esta capaz de persuadir comportamentos, prescrevendo produtos,

perspectivas e ideais a serem consumidos.

Podemos compreender como a vigilancia dos usudrios na web pode ser utilizada para fins de
persuasdo observando o caso da Cambridge Analytica, empresa que auxiliou na campanha eleitoral
de 2016 do presidente dos EUA, Donald Trump. A empresa coletou dados pessoais de cerca de
cinquenta milhdes de usudrios do Facebook dos EUA, apropriando-se dessas informagdes para
tracar e alcancar perfis que poderiam ser influenciados por campanhas eleitorais em favorecimento
do entdo candidato a presidéncia. A Cambridge Analytica violou o acordo primordial do uso de
dados pessoais, o que seria, a priori, para finalidade cientifica, os dados pessoais e
comportamentais dos usudrios do Facebook estavam sendo mirados com finalidades de persuasao

massiva e ganancia economica:

Meses antes, em setembro de 2016, Alexander Nix, entdo diretor-executivo da consultora de marketing politico
Cambridge Analytica, profere palestra intitulada The Power of Big Data and Psychographics (O poder do Big Data e
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da psicometria, em portugués), no encontro anual da Concordia Summit, espécie de rendez-vous de empresérios e
politicos mundiais. Em tom autolaudatério e sem demonstrar pudor ou ressalvas aos limites éticos das ferramentas,
Nix relata o trabalho desenvolvido pela empresa na campanha do senador Ted Cruz para influenciar e persuadir o

eleitorado americano durante as primadrias do partido republicano naquele ano. (Bruno, Bentes, Faltay, P., p.3)

A capacidade de monitoramento, armazenamento e administracdo da quantidade massiva de dados,
junto a distribuicao de conteudos personalizada do Facebook, serviu como meio contemporaneo
para persuasao massiva em campanhas eleitorais. O direcionamento estratégico de contetidos
ideol6gicos politicos, econdmicos e religiosos, poderiam ser direcionados a usudrios identificados
como propensos a acolher um conjunto de ideias. Isso ocorreu durante a campanha eleitoral de 2016
nos Estados Unidos da América. O uso persuasivo de dados de usuarios do Facebook pela empresa
privada de mineragao e analise de dados Cambridge Analytica, auxiliou na vitéria de ex - presidente

dos EUA Donald Trump.

O direcionamento de contetidos com ideais de extrema-direita aos perfis com indices positivos de
aceitamento das propagandas ideoldgicas de Trump, como narra Bruno, Bentes e Faltay (2019), se
tornou publico no més de marco de 2018, em que os periddicos New York Times e The Guardian,
publicaram depoimentos e documentos vazados por Christopher Wylie, ex-funcionario da
Cambridge Analytica. Esses documentos comprovaram o uso indevido e sem consentimento de
dados de cerca de 87 milhdes de perfis do Facebook, manejados para direcionar propaganda politica

em beneficio de Donald Trump durante as elei¢des presidenciais dos EUA em 2016.

Semelhante a esse fato, ondas de persuasao eleitoral envolvendo redes sociais também ocorreram no
Brasil em 2018.. O escandalo provocado pelo caso da Cambridge Analytica sobre o uso controverso
de dados dos perfis do Facebook, levou o criador desta rede social, Mark Zuckerberg, a retratar-se

publicamente dizendo “H4 uma grande eleicdo na India neste ano, ha uma grande eleicio no Brasil
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(...) vocé pode apostar que estamos realmente comprometidos em fazer tudo o que for preciso para
garantir a integridade dessas elei¢des no Facebook *". Todavia, mesmo com a aversdo ocorrida nos
EUA, a persuasao politica em massa via meios de comunicacdo contemporaneos se repetiu no
Brasil, onde candidato a presidéncia de 2018, Jair Bolsonaro, financiou junto a empresas privadas o
disparo de Fake News via o aplicativo de chat WhatsApp, difundindo informacoes falsas contra seu

principal partido politico oposto, o Partido dos Trabalhadores (PT).

A alienacao social gerenciada por meio da indugdo de realidades ou falsas realidades como no caso
das Fake News", aos usudrios da Internet, estd somada as consequéncias nocivas da atual vigilancia
massiva de dados de navegacao na web. Laura Mabel Lacaze (2016), ao discutir sobre o tema da
vigilancia em massa e meios de comunicacdo, analisa como sdo estruturados os discursos que

justificavam a aceitacdo desta vigilancia.

Em seu texto Vigilancia masiva de comunicaciones: una (ciber)inquisicion, Lacaze (2016)
apresenta como as narrativas que sustentam o porqué da vigilancia em massa nao sao novidades que
se originam dos conflitos do século XXI, mas de um eco discursivo que se observa desde os tempos
da Inquisicdo. A autora realiza uma analise da estrutura analoga entre o discurso da cacga as bruxas

ocorrido na Idade Média e caca ao terrorismo do século XXI.

A autora realiza uma analise das argumentacOes presentes nos pronunciamentos sobre a vigilancia
populacional e o discurso de poder punitivo que ocorreu durante a perseguicao as bruxas no século
XV, fundamenta-se no livro de Malleus Maleficarum denominado EI martillo de las brujas, o

discurso do ex-presidente dos Estados Unidos George Bush no momento de promulgacdo da Lei

66 Matéria completa em: El Pais. “Faremos tudo para garantir a integridade das elei¢coes no Brasil”. Recuperado de
https://brasil.elpais.com/brasil/2018/03/22/internacional/1521684512 154230.html

67 Este tema serd discutido com mais detalhes no préximo capitulo junto a obra artistica Fake News de Lorena
Ferreira & Pralads Sada.
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Patriota em 2001, e do ex-presidente dos Estados Unidos Barack Obama em 2014, durante o
andncio Remarks by the President on Review of Signals Intelligence, uma revisao das disposicoes

de vigilancia de comunicacdes.

Dentre as equivaléncias dos discursos analisados por Lacaze, sdo destacados os argumentos de
prevencao e punicao contra aqueles que colocam em risco a integridade e seguranca de uma
comunidade, sendo no século XV a caga as bruxas e em 2001 a caga aos terroristas. Os discursos
argumentam a necessidade de se tomar providéncias urgentes e extremas, e proclamam guerra
contra uma séria ameaca que s6 pode ser combatida por uma autoridade que dispoe de ferramentas e

conhecimentos exclusivos para garantir a seguranca e a salvacao de toda uma populacao.

A Tabela 1 apresenta de forma sintetizada as relagdes entre discursos de Malleus (1486) Bush
(2001) e Obama (2014), extraidos do texto de Lacaze (2016). Os discursos punitivos da Inquisicao e
das leis que regem a prevencdo ao terrorismo, estas que justificaram a necessidade de uma
vigilancia em massa, se desenrolam como maneira de gerenciar o controle populacional. A
vigilancia dos dados em massa resulta, como argumenta Lacaze (2016) em um cibercontrole de
escala sem precedentes, em que ap6s as fatalidades ocorridas no dia 11 de setembro de 2001, a
Agencia de Seguranca Nacional dos EUA (2011)%® apresentou durante a conferéncia Five Eyes em
2011, seus principios que se orientavam em "coletar tudo, analisar tudo e bisbilhotar tudo" (ver

Figura 28).

68 National Security Agency (NSA). (2011). New Collection Posture.  Recuperado de

https://edwardsnowden.com/2014/05/13/new-collection-posture/
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Regularidades
suiaric Malleus (1486)
Discursivas
No6s, em cumprimento de
nossas obrigacoes, nos
mostramos

. absolutamente desejosos
Enunciacdo de

intervencoes de
neutralizacao, de
acoes preventivas
de carater punitivo

[...] de aplicar remédios
potentes para prevenir a
enfermidade da heresia e
outras infadmias que
difundem seu veneno
causando a destruicdo de
muitas almas inocentes.

(p-2)
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Bush (2001)

"Lei Patriota. Para
impedir e castigar
atos terroristas"
"Auxiliara as
agéncias de aplicagao
da lei a identificar,
desmantelar, impedir
e castigar terroristas
antes que eles
ataquem"

Obama (2014)

"Entdo n6s demandamos que
nossa comunidade de
inteligéncia aumente suas
capacidades e que as agéncias
policiais mudem suas praticas
para focar mais em prevenir
ataques antes que ocorram do
que em perseguir os
terroristas depois que eles
tenham atacado”
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A afirmacéo de
autoridade e suas
capacidades
superlativas para
intervir

Asseveracdo de que
a ameaca é maxima

Emprego de uma
retorica bélica e
necessidade de

intervir através do

uso de meios
extraordinarios

Tal como afirma
Malleus, os encarregados
pela administracdo de
justica contra as bruxas,
eram imunes aos seus
encantamentos (p.82)

“Os males perpetuados
pelas bruxas modernas
excedem todos os
pecados permitidos por
Deus" (p.164) "de todos
os criminosos do mundo,
sdo as bruxas que
merecem 0s castigos
mais severos” (p.174)

"existe uma guerra
declarada entre homens
de demonios" (p.155)

"esta lei concedera
aos agentes de
inteligéncias e de
aplicacdo da lei, as
novas ferramentas
que precisam para
combater este perigo
atual”

"uma ameaga como
nenhuma outra nagao
jamais enfrentou"

"O governo apoiara
esta lei com toda a
urgéncia de uma
nacdo em guerra"
(p-1306)

"os Estados Unidos Unidos
tém responsabilidades tinicas
quando nos referimos a
inteligéncia de coleta de
dados de informacdo. Nossas
capacidades ajudam ndo sé a
proteger a nossa nacgao, assim
como também nossos amigos
e aliados” (p.15)

“os desafios derivados de
ameacas como o terrorismo, a
proliferacdo e a proliferacdo e

os ciberataques ndo irdo

desaparecer brevemente.

“Continuardo sendo um
problema maitsculo" (p.7)

"Nao podemos prevenir
ataques terroristas ou ciber
ameacgas sem algum grau de
capacidade para penetrar nas
comunicacdes digitais" [...]

"interceptar as comunicagoes
de objetivos estrangeiros no
exterior que possuem
informacdes vitais para nossa
seguranca nacional" (p.11)

Tabela 1. Sintese das relacdes entre os discursos de Malleus (1486) Bush (2001) e Obama
(2014) apresentado por Lacaze (2016, p. 13-14).

Lacaze apresenta um panorama dos discursos que justificam a necessidade de uma intervencao
rigida de autoridades que possuem métodos estratégicos e “apropriados” para combater um inimigo
que ameaca a ordem e a seguranca de uma comunidade. A prevencdo de atos criminosos,

identificacdo e punicdo dos inimigos que ameacam o bem-estar de uma comunidade, incorporam
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técnicas de vigilancia que acompanham cada época, seja esta regida pela Igreja Cat6lica Romana no
continente europeu, onde se praticou a Inquisicdo que perdurou entre os séculos XII ao XV, ou em
escala global, com a intercepcdo internacional dos meios de comunicacdo liderada pelos EUA,
praticada mesmo antes dos ataques terroristas de 11 de setembro (como a rede de vigilancia
ECHELON, discutido no capitulo anterior desta tese). O discurso bélico também auxilia na
perpetuacao de uma situacdo de gravidade, anunciando a ameaca constante e o estado de
vulnerabilidade de uma comunidade que deve ser protegida, onde a implementacao urgente de atos
e leis extraordinarias sdo divulgadas como tnica maneira capaz de aniquilar uma ameaca nunca

vista antes.

O estado de ameaca e vulnerabilidade da seguranca global se assentou no século XXI ap6s o ataque
terrorista do dia 11 de setembro de 2001 nos EUA. Segundo Cortés (p.64) a destruicao das Torres
Gémeas, majestoso e imponente rasga céu, simbolo da vitalidade do capitalismo dos Estados
Unidos e icone da cidade de Nova York, expds a vulnerabilidade desta cidade, ou como também
expressa Frederic Beigbeder (2004), a cidade de Nova York pode ser observada como um
monumento de cristal, alvo facil de ataques em massa devido suas construgdes gigantes e

concentracdo elevada de pessoas em um mesmo espaco.

A quantidade de vidas perdidas e a destruicao do edificio/simbolo de poder da cidade de Nova York
que foi transmitida em tempo real por canais televisivos de todo o mundo, fez deste ataque terrorista
0 mais impactante e “espetacularizado” de todos os tempos. Cortés redige que este ataque resultou
no aceitamento da vigilancia no espaco urbano, onde a incerteza e inseguridade se converteram na
necessidade de se conseguir uma seguranca maxima aos cidaddos. Assim apos os ataques realizados
pelos islamistas radicais “[...] a necessidade e o desejo de se sentir seguro na cidade contemporanea
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tornou-se uma justificativa conveniente para a implementacdo de medidas que ameacam os

fundamentos da vida urbana social e politicamente democratica.”(Cortés, p. 64)

Jiménez (2012) cita como o ambiente de medo e a pratica de vigilancia geram um controle social
regido pela autoridade governamental de uma nacao, exemplificando a Stasi (Ministerium fiir
Staatssicherheit™), organizacdo de policia secreta e inteligéncia do regime comunista da antiga
Republica Democratica Alema (RDA). Praticada na Alemanha entre os anos de 1950 e 1989, a Stasi
empregava espias para vigiar qualquer individuo suspeitoso de cometer algum atentado contra o
regime da RDA. Jiménez (2012) destaca as semelhangas entre a distopia Orwelliana de 1984 e o
terror psicolégico e a vigilancia extrema aplicada pela Stasi, onde cerca de um em cinquenta
individuos que viviam neste regime, trabalhava como espia da Stasi. Os ambientes ptiblicos e
privados eram vigiados através de sistemas de escuta mediante microfones que eram instalados nos
espacos e grampos de linhas telefonicas privadas, cuja filosofia que pairava era de que “Todo

mundo é suspeito”, e "A seguranga é mais importante que os direitos.””’(Jiménez. 2012, p. 119)

Os dispositivos de vigilancia, que acompanham o desenvolvimento tecnoldgicos dos meios de
comunicagdo, por um lado estdo conectados as formas de controle de comportamento de uma
populagdo e o prejuizo a liberdade e privacidade de individuo, mas, por outro lado, é aprovada pelos
cidaddos como ferramenta de protecdo contra as ameacas a seguridade e ao gerenciamento
governamental de uma nacdo. “A situacao de medo, juntamente com a inseguranga, provoca no
cidaddo uma maior aceitacdo destes sistemas atuais e facilita em grande medida a forma de exercer

este controle sobre sua pessoa.””* Ou ainda como afirma Cortés “O exercicio do poder precisa de

69“Ministério para a Seguranca do Estado”

70 “Todo el mundo es sospechoso y La sequridad es mds importante que los derechos”

71 “La situacion de miedo unido a la inseguridad provoca en el ciudadano una mayor aceptacion de estos actuales
sistemas y facilita en gran parte la manera de llevar a cabo este control sobre su persona” (Jiménez. 2012, p. 122)
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uma sociedade que se sinta temerosa, insegura e vulneravel; manté-la assim torna as pessoas

972

submissas e consolida a eficacia do poder.””%, sendo o ambiente de medo constante observado como

uma estratégia de preservar o poder governamental.

A ameaca terrorista apos os atentados do dia 11 de setembro de 2001 em Nova York, e o
desencadeamento de outros ataques em varios outros paises, como em Madrid (Espanha) em 2004,
Londres (Reino Unido) em 2005, Nice (Franga) em 2016, e em Berlim (Alemanha) em 20167,
dissipou um ambiente de constante inseguridade e ameaca de guerra contra o Estado Islamico, onde
o discurso da necessidade de vigilancia dos meios de comunicagdo apresentado pelos EUA, foi

tomado como método eficaz e necessario para combater o terrorismo e salvar varias nagoes:

A guerra ja ndo se encontra localizada em focos delimitados ou regides especificas. Estd presente em todo o lado

com o fendmeno eufemisticamente chamado "terrorismo". Isto gerou um novo modo de vida de constante

desconfianga e controle entre todos e em direcdo a todos os individuos. (Jiménez. 2012, p. 277)74
Dessa forma, no ambiente digital, o direito a privacidade de navegacao na Internet foi substituido
pela aceitacdo da vigilancia de dados como intervencao indispensavel para se combater futuros
ataques terroristas. Ademais da promessa de seguranca ou, como discutido anteriormente, a ilusao
de seguranca que a vigilancia de dados na Internet proporciona, a intercepcao de rastros de
navegacao no ciberespaco, também estd relacionada as atuais formas de poder e controle
gerenciados por autoridades sobre o comportamento populacional, como ocorrido no caso da

Cambridge Analytica.

72 “El ejercicio del poder necesita de una sociedad que se sienta temerosa, insegura u vulnerable; mantenerla asi
hace a la gente sumisa y consolida la eficacia del poder” (CORTES. 2010, p.9)

73 Matéria completa em: Terra: Cronologia do terrorismo ap6s o 11 de Setembro. 18 de agosto de 2017. Recuperado
de https://www.terra.com.br/noticias/mundo/cronologia-do-terrorismo-apos-o-11-de-
setembro,61953dd41adfd80f72de0102ca673676kudvh7h2.html

74 “La guerra ya no estd localizada en focos delimitados o regiones especificas. Estd presente en todos lados con el
fendmeno eufemisticamente denominado “terrorismo”. Esto ha generado una nueva forma de vida en constante
desconfianza y control entre todos y hacia todos los individuos.” (JIMENEZ. 2012, p. 277)
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No entanto, de que maneira é operada a vigilancia de dados na Internet? E como esta afeta nossos
comportamentos, nossa privacidade e nossa liberdade de escolha? Dentre os avancos no
processamento e armazenamento de dados na rede mundial de computadores, talvez o evento mais
significativo e impactante em nossas atividades cotidianas encontram-se na sofisticada capacidade
de monitoramento de dados de navegacao dos usuarios. Ao deixarmos nossos rastros de navegacao
pela Internet, varios fatores se desencadeiam e, a partir destas acdes, nossas vidas sdo afetadas. O
recebimento de contetdos filtrados conforme a identidade virtual de casa usudrio da rede é o
resultado que mais expressa a vigilancia cibernética. Somos, dessa forma, classificados como
consumidores potenciais de determinados conteudos em seus diversos aspectos, sejam estes
pessoais, profissionais ou econdmicos, sendo nossa existéncia virtual constituida segundo os perfis

aos quais somos catalogados.

Segundo Eli Pariser (2012) desde dezembro de 2009 a era da personalizacdo de informacoes foi
iniciada, marco sobre qual o Google comecou a distribuicdo de seus resultados de busca por meio
de um mecanismo algoritmico que seleciona o que é considerado o melhor conteido para cada
usudrio. A distribuicdo de conteidos feita conforme as nossas preferéncias (histérico do que
buscamos na Internet) implica em consequéncias sociais mais complexas do que é concebido por
um pensamento ingénuo, isto é, que considera esse servico apenas como uma forma de melhorar e

facilitar nossas buscas na Internet.

A personalizagdo dos contetudos para cada usuario da Internet, denominada por Pariser (2012) como
“filtros — bolha”, cria universos de conteidos determinados para cada usudrio, o que torna a web um
ambiente contrario a ideia de emancipacdo de conhecimentos e possibilidade do internauta
experienciar topicos distantes dos que ja sao reconhecidos por ele.

118



ARTSOUNDVEILLANCE: HIBRIDIZAGAO ENTRE ARTE SONORA E ARTVEILLANCE

O socidlogo e engenheiro André Lemos, também se atenta para esse fato. Lemos (2015), discute
que o excesso de informacdes encontrados na web obriga a construcao de dispositivos eletronicos
cuja tarefa é auxiliar os navegantes a encontrar as informacdes que desejam. Tais dispositivos sdo

denominados “agentes”:

Os agentes podem agir como filtros, como ajudantes, guias ou monitores criticos nas tarefas diarias de seus mestres.
No entanto, devemos chamar a atencdo a mudanca em relacdo a interatividade homem — mdaquina. Se até aqui a
natureza da interagdo era a manipulacao direta da informacdo, com os agentes a interatividade passa a ser delegada,
tornando-se, assim, indireta. Se os agentes podem facilitar nossa vida num mundo com excesso de informacdo, por
outro lado, corremos o risco de nos fecharmos. A lei aqui é a seguinte: “Meu agente s6 tem que procurar as
informacGes que eu quero. Por exemplo: esporte, mas ndao economia; discussdes da conferéncia alt.ciberpunk’ mas
ndo alt.pets” etc. Se os agentes podem ser reais instrumentos de teleacdo aberta no mundo, eles também podem
tornar-se instrumentos de nossa propria prisao, na medida em que o acaso, os encontros inesperados estdo, de certa
maneira, descartados pela certeza utilitaria do programa. A possibilidade de se cair em algo estranho, diferente, é

reduzida a zero. Aqui s6 encontramos o que procuramos. (Lemos, 2015, p. 199)

Essa manipulacao de informagoes pode ser revelada como um processo de controle de acesso aos
contetidos. As discussdes sobre os “filtros” (Pariser) ou os “agentes” (Lemos) evidenciam um
aprisionamento de saberes, o isolamento do internauta as suas préprias preferéncias através da
personalizacdo da informacdo, em que o contato com o outro e as percepcdes divergentes sdo

desviadas por meio de tais ferramentas.

E facil constatar essa afirmacdo simplesmente verificando que ao realizarmos uma consulta em um
site de buscas da Internet, como, por exemplo, o Google, procurando por um produto especifico,
comecamos a receber ofertas de produtos similares ou relacionados em diversos outros sites. Isso

configura a constituicdo do chamado perfil eletronico. A esse respeito, € interessante notar aquilo
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que o proprio ministério da justica, por meio do seu Departamento de Defesa e Protecao ao

Consumidor, reflete sobre a constituicao de perfis eletronicos:

A partir do momento em que um perfil eletronico é a unica parte da personalidade de uma pessoa visivel a alguém,
as técnicas de previsdo de padrdes de comportamento podem levar a uma diminuicdo de sua esfera de liberdade,
visto que entes com os quais ela se relaciona levam em consideracdo o pressuposto de que ela adotard um
comportamento pré-definido de acordo com seu determinado perfil aliado a técnicas preditivas de seu

comportamento, o que tem como consequéncia uma efetiva diminuicdo de sua liberdade de escolha. (Doneda, 2010,

p-32)
Esses perfis sdo determinados e geridos por algoritmos especificos utilizados por empresas as quais
disponibilizamos nossos dados. O socidlogo Dominique Cardon, descreve que os algoritmos nao
sdo uma entidade em si, funcionam com principios e instru¢des, ferramentas técnicas que carregam
uma representacao social de escolhas morais e politicas. Cardon (2015) destaca quatro tragcos que se
tornaram centrais para a distribuicdo de informacgdes dos cdalculos algoritmos, que consistem em:
popularidade, autoridade, reputacdo dos conteidos da web, e predicdo de comportamentos, este
consistindo nas preferéncias dos usudrios e calculados com base em seus histéricos de navegacao. A
partir dessas quatro formas, os algoritmos tratam a gama de informacgOes presentes na web
hierarquizando-as de maneira personalizada, este filtro de contetidos age assim na construcao de

perspectivas e identidades a partir do direcionamento controlado de informacgoes.

Dessa forma, nossa interagdo com o ciberespaco encontra-se mapeada pelas diversas intencgdes e
objetivos agregados aos algoritmos, que operam desde a condugdao de informagOes de natureza
afetiva (a partir das preferéncias do usuario) e fins de lucratividade por parte de empresas que
utilizam os tragos de perfil do internauta para direcionar contetidos. A vigilancia cibernética iniciada
enquanto promessa de seguranca aos cidaddos desloca-se para formas criticas de manipulacdao. A
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vulnerabilidade relativa a protecao das informagoes pessoais dos usudrios, bem como sua utilizacao
fraudulenta ou mesmo concedida pelos usudrios da rede, desencadeia uma urgéncia em estabelecer
limites a vigilancia na web, como a criacao de novas regulamentacoes e, sobretudo, a cobranca de

transparéncia na utilizacao dos dados monitorados por parte de empresas e centros governamentais.

Uma vez que a tecnologia algoritmica pode ser utilizada para facilitar e melhorar experiéncias de
navegacdao na web, diversas maneiras de reformular o sistema de governo algoritmo podem ser
sugeridas, como, por exemplo, a transparéncia de como nossos dados sdo intercambiados entre
empresas e servicos publicos, quais sdo os principios de funcionalidade dos algoritmos presentes em
servicos que propagam contetidos personalizados, a viabilizacdo da possibilidade de optar por
diminuir ou mesmo dispensar a personalizacdo de conteddos, e a reducdo do nivel de vigilancia de

dados.

A realizacdo dessas reformulagdes sugeridas soam como utopia devido a atual utilizacdo do Big
Data como principal método de conservagdao e aumento de lucratividade por parte das empresas,
ademais da potencialidade de controle de comportamentos e alienacdao de ideias que a vigilancia
cibernética consegue promover. Além disso, a vigilancia cada vez mais incisiva dos meios de
comunicacdo, opera de forma independente as questdes éticas envolvendo privacidade e anonimato,
devido a argumentacdo da sua necessidade por motivos de seguranca e aperfeicoamento de servigos

online.

No entanto, David Lyon (1995), em sua analise sobre a vigilancia na era moderna e pés-moderna,

diz que observar a vigilancia apenas pelo lado pessimista, desvia a percepcdo e a analise sobre o

« C Ay . N oA A
outro lado da vigilancia”. As principais bases para a investigacdo da vigilancia contemporanea se

referem aos estudos de Foucault sobre a vigilancia pandptica, que examina o controle, o poder
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hierarquizado, e as vantagens que detém a autoridade vigilante sobre os corpos disciplinados, assim
como as comparacdes entre a sociedade contemporanea e o futuro distopico apontado por George
Orwell em sua novela 1984, que narra uma sociedade sem liberdade, privacidade e democracia
comandada pelo Grande Irmdo. Logo, Lyon em seu estudo EI ojo electrénico™, busca também

apontar a “outra parte da vigilancia”, discutindo que a vigilancia ndo tem apenas aspectos sinistros.

Lyon (1995) sugere que a vigilancia expde dois aspectos, “Os processos que parecem limitar-nos, ao

mesmo tempo nos permitem participar da sociedade””®

, a0 passo que nossos registros de identidade
e comportamentos sdo rastreados, o armazenamento de dados também torna possivel recebermos
nossos direitos enquanto cidaddos e sermos reconhecidos pelo sistema burocratico. O sistema de
vigilancia, segundo Lyon (1995), esta adaptado a ordem social vigente, e garantem, por exemplo, os
pagamentos de saldrio, beneficios de saide ou apoio social, ajudam no combate ao terrorismo e

narcotrafico, e advertem ameacas a nossa saude’’, ou seja, conquistas consideradas positivas pela

maioria das pessoas da sociedade moderna e que contribuem para a qualidade de vida.

O estudo de Lyon expressa como a vigilancia esta incorporada a nossa vida social, para integralizar-
nos as atividades sociais, consequentemente temos que permanecer sob vigilancia eletronica. A falta

de um registro de identidade como o CPF (Cadastro de Pessoa Fisica), nos impede de cursar uma

75LYON, David. El ojo electrénico: El auge de la sociedad de la vigilancia. Traduccién: Jests Alborés. Editorial:
Alianza. Madrid, 1995.

76“Los procesos que parecen constrefiirnos al mismo tiempo nos permiten participar en la sociedad” (LYON, 1995,
p-12)

77 Como por exemplo o software criado pela empresa canadense BlueDot, que utiliza algoritmos e inteligéncia
artificial para prever o surgimento de novos virus, (a empresa havia previsto o Zika Virus no Brasil) sustentado por
informacoes de vigilancia de dados, varios destes anonimos, como dados de voos internacionais, sdo repassados por
empresas associadas. Ver site da empresa em: https:/bluedot.global/. H4 também mapas disponiveis ao ptblico que
acompanham o numero de casos de pessoas confirmadas, mortas e recuperadas do COVID-19, em que os graficos
sdo desenvolvidos através de informacgdes publicas da Organizacdo Mundial da Satide, 6rgéos de satide e boletins
informativos. Exemplos destes mapas sdo o Painel do Coronavirus Covid-19, desenvolvido pela Universidade
Federal do Rio Grande do Sul, e o mapa mundial desenvolvido pela University Johns Hopkins, denominado
COVID-19 Dashboard.
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universidade publica, sem uma conta bancaria cadastrada em nosso nome, é possivel termos
problemas em receber nosso salario, ndo instalar o WhatsApp em nossos computadores, dificulta
nossa comunicacao com amigos ou familiares que utilizam este aplicativo, sem um Facebook a
difusdo de nosso trabalho se torna menos impactante, ou a falta de uma conta de e-mail, dificulta
nossa comunicacao com 6rgdos institucionais. Dessa forma, eleger uma vida social contemporanea
sem a vigilancia e o compartilhamento de dados, nos torna anonimos como cidadados e impossibilita

uma gama de atividades de sociabilizagao.

A doacgao de dados pessoais para servicos de comunicacdo, entretenimento ou estudos operados
através do sistema de vigilancia na Internet, vem modificando o que consideramos o que é
informacdo publica e informacdo privada. O conceito de privacidade se torna algo a ser reformulado
de modo que hoje a maioria dos individuos compartilha suas informacdes “privadas” de bom grado
nas redes sociais, ou doam informacdes de localizacdo, identidade e preferéncias sem servigos

online por iniciativa prépria.

Uma definicdo abrangente de privacidade estd para ser criada. As areas da biologia, direito e
sociologia, por exemplo, trabalham com distintas defini¢cdes do substantivo “privacidade” e do
adjetivo “privado”. No capitulo intitulado What is Privacy? Alexandra Rengel (2013) cita diversos
autores que intentaram uma definicdo objetiva de privacidade, porém o assunto esta longe de ser
resolvido. Citando Robert Post, catedratico em direito da Yalle Law School, Rengel destaca que “a
privacidade é um valor tao complexo, tdao enredado em dimensdes concorrentes e contraditorias, tao
inchado de significados diversos e distintos, que as vezes me desespero se esta pode ser utilmente

abordada.” (Rengel, 2013, p.31)"®

78 “Privacy is a value so complex, so entangled in competing and contradictory dimensions, so engorged with
various and distinct meanings, that I sometimes despair whether it can be usefully addressed at all”.
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Jan Holvast (2007) realizou um dos mais abrangentes relatos histéricos sobre privacidade, tendo
identificado as varias vertentes pelas quais o tema tem sido abordado. Em sua andlise, as discussoes
sobre a privacidade envolvem pontos de partida e bases diversas, tais como, a necessidade de
privacidade, o direito a privacidade, a invasdo da privacidade, as fun¢des da privacidade ou mesmo

a protecao juridica da privacidade.

Em vista destas distintas abordagens e focos, é dificil encontrar um denominador comum para uma
definicdo de privacidade. Apesar das tentativas de definicdo ndo encontrarem consenso, de modo
simplista pode-se sugerir que o privado é aquilo que ndo é ou que foi retirado do dominio publico. A
etimologia latina confirma essa acepcdao do termo, visto que privatus significava, de acordo com
Raymond Williams (1988), aquele “retirado da vida publica” Paralelamente, a partir dessa
definicdo, nascem os conceitos de esfera publica e esfera privada. Mais especificamente, o professor
de direito Wanderlei de Paula Barreto esclarece que essa divisdo de ambitos surgiu no direito
alemdo com “a chamada teoria das esferas (Sphdrentheorie) — esfera intima intangivel, esfera

sigilosa e privada, e esfera social.” (BARRETO, 2010, p. 136)

A teoria das esferas, de acordo com Barreto e Santos (2006) foi sistematizada a partir do livro de
Heinrich Hubmann Das Personlichkeitsrecht, onde o autor propos a existéncia de trés circulos no
interior dos quais se desdobraria a personalidade humana (...) Intimsphdre (esfera intima),
Geheimnisphdire (esfera secreta), Privatsphdre (esfera privada)”. Implicito nesse conceito esta o fato
de que a privacidade passa a ser considerada como um direito do ser humano. Varios autores
concordam, no entanto, que a publicacdo de The Right to Privacy, de Samuel Dennis Warren e
Louis Demitz Brandeis em 1890, na Harvard Law Review, tornou-se um marco na historia do
direito nos Estados Unidos e, consequentemente, influenciou outros paises. Este texto fundamentou
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os principios constitucionais™ estadunidenses e gerou a defini¢do de privacidade até hoje adotada:
“the right to be let alone”, que literalmente seria “o direito de ser deixado a s6s”. A forma adotada

no judiciario brasileiro, todavia, é “o direito de ser deixado em paz”.

Essa compreensao de privacidade é sobretudo utilizada para fundamentar argumentagcoes em agoes e
processos movidos por personalidades famosas que ndo desejam ter sua vida intima exposta pela
midia. Um caso recente de uma situagdo de invasdo de privacidade envolveu o heptacampedo de
Formula 1 Michael Schumacher. O corredor sofreu um acidente ao esquiar e, desde entdo,
desapareceu da midia. Em dezembro de 2019, uma pessoa desconhecida conseguiu fotografar
Schumacher em sua casa em Genebra e tentou vender a foto por um milhdo de libras. Todavia, o
desconhecido fotografo ndo conseguiu efetuar a venda, pois os jornais e revistas sabem que nao
poderdo publicar essas fotos, pois a familia do corredor ja ganhou varios processos judiciais e
conseguiu barrar a divulgacao de imagens do piloto, alegando que querem manter a privacidade de
Schumacher. Trata-se, portanto da garantia ao direito de ser deixado em paz, uma condi¢do que
iguala privacidade a intimidade, soliddao, isolamento e esquecimento. A legislacdo assegura, de
acordo com Afonso Oliva e Marco Cruz (2014) que o direito a determinar até que ponto seus
pensamentos, sentimentos e emocoes deveriam ser comunicados a outras pessoas. Seria, portanto,
uma protecdo juridica a este bem que faculta a que cada pessoa delimite um ambito no qual possa

livremente desenvolver sua personalidade, sem intrusdo, curiosidade, indiscricao.

79 Vale ressalvar que “embora a constituicdo dos Estados Unidos ndo proteja explicitamente a privacidade, esse
direito é comumente considerado como criado por certos dispositivos legais, particularmente a Primeira, Quinta e
Décima quarta emendas” (Britannica, verbete “rights of privacy”. Recuperado de www.britannica.com/topic/rights-
of-privacy).
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Sobre esta perspectiva, o conceito de privacidade teve que ser ampliado e, modernamente, passou a
se referir “ao estado ou condicdo relacionada a conduta intima e aos relacionamentos nos quais o

sujeito controla o acesso e toma decisdes autbnomas”®.

A privacidade, tratada legalmente como um direito dos cidaddos, acaba por gerar uma série de
questionamentos, tais como, onde termina a esfera privada e comeca o direito a informagao ptblica?
Quais sdo os limites da privacidade de uma personalidade publica? Governantes tém direito a
privacidade quando do exercicio de fun¢des com mandato publico? Um sujeito agente de um ato
publico tem direito ao esquecimento? O Estado tem o direito de valer-se de todos os meios para

obter informacdo privada dos cidadaos?

O caso de Michael Schumacher, acima comentado, talvez ndao deixe duvida de que a privacidade
deve ser garantida pelo Estado, uma vez que se trata de uma invasao domiciliar e da consecucado e
uso nao autorizado de imagens. No entanto, a mesma garantia da inviolabilidade da privacidade
pode levar a uma situacdo e entendimento completamente diferente. Rengel (2013) relata uma agao
movida contra funciondrios do servico de protecdo a infancia na qual esses funcionarios haviam
sido informados sobre abusos cometidos cotidianamente contra uma crianca. Todavia, o0s
funcionarios ndo tomaram qualquer atitude para coibir ou impedir esses abusos, uma vez que nao
tinham o direito de adentrar ao domicilio da crianga sem violar o direito & privacidade do lar. No
julgamento da agdo, “a Suprema Corte considerou que as autoridades estaduais de protecdao a
crianga ndo eram, na auséncia de discriminacdo, legalmente responsaveis por uma crianca que foi

permanentemente ferida por abuso em casa, de que os funciondrios estavam cientes”®. Esse fato

80“Which denotes a state or condition relating to intimate conduct and relationships in which the subject controls
access and makes autonomous decisions”. (McDougall, 2002, p.5)
81 “the Supreme Court held that state child protection officials were not, absent discrimination, legally responsible
for a child who was permanently injured from abuse at home of which the officials were aware.” (Rengel, 2013,
p.37)
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levaria a questionar que tipo de “protecdo” esta realmente sendo oferecida a infancia, uma vez que
0s responsaveis por essa suposta protecao se sentem impedidos de agir pelo receio de ferirem o

direito a privacidade.

Nao obstante, o direito a privacidade foi radicalmente transformado apés atentados terroristas que
ocorreram em diversos paises. Um dos momentos que mais impactou na garantia desse direito e
levou o mundo a uma nova condicdo juridica foi o ataque contra as Torres Gémeas do conjunto
World Trade Center em New York, EUA, no dia onze de setembro de 2001. Esse atentado,
supostamente efetuado pelo grupo extremista islamico Al Qaeda, fez com que os cidadados
reconsiderassem seu direito a privacidade em troca da seguranga que uma vigilancia ubiqua e

invasiva pudesse fornecer.

Segundo Rengel, “[...] a aprovacdo da legislacdo antiterrorista afetou as liberdades civis apds o 11

”8  Algumas semanas apOs os ataques de 11 de

de setembro e ndo se limitou aos Estados Unidos
setembro, o entdo presidente George Bush assinou o que ficou conhecido como Ato Patridtico
(Patriot Act), um documento de mais de 300 paginas promulgando uma legislacdo cujo intuito era,
principalmente, “melhorar as habilidades de aplicacdo de lei dos Estados Unidos para detectar e
deter o terrorismo. O nome oficial do Ato Patriotico é: Unido e fortalecimento da América pelo
fornecimento de ferramentas apropriadas para interceptar e obstruir o terrorismo”®. O fato é que a

promulgacdo deste e de outros documentos afins levaram o mundo a uma nova condicdao de medo e

de restricdo de liberdades e direitos.

82 “The passage of anti-terrorist legislation affecting civil liberties following 9/11 was not limited to the United
States.” (Rengel, 2013, p.174)
83 “To improve the abilities of U.S. law enforcement to detect and deter terrorism”. Recuperado de

https://www.history.com/topics/21st-century/patriot-act
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Muitos pensadores, ativistas dos direitos humanos e artistas questionam e contestam 0s supostos
beneficios trazidos com a limitacdo de liberdades e de direitos dos cidadaos impostos por
legislacbes que visam ao combate ao terrorismo. Dentre varias, uma das exposicoes que questionou
o direito dos governos e corporacoes coletaram e armazenarem informacoes oriundas da vigilancia
dos diversos meios de comunicacdo foi Watching You, Watching Me: a photographic response to

surveillance®. O texto da apresentacdo dessa exposicdo deixava claro:

A medida que governos e empresas de todo o mundo expandem seus esforcos para rastrear as comunicagoes e
atividades de milhdes de pessoas, isso ndo apenas ameaca nosso direito a privacidade, mas também abre a porta para
que informacgdes sejam coletadas e usadas de maneiras repressivas, discriminatérias, e congelem a liberdade de

discussdo e de expressdo®.

Dentre as varias obras exibidas, a série Blue Sky Day do premiado fotégrafo belga Tomas van
Houtryve convida a pensar sobre os atuais mecanismos e tecnologias de vigilancia com as quais
convivemos sem ao menos nos darmos conta. A série Blue Sky Day é um conjunto de fotografias
aéreas realizadas por um drone (veiculo aéreo ndo tripulado e controlado remotamente). Houtryve
utilizou um drone para registrar imagens de localidades dos Estados Unidos similares aquelas que
foram alvos de ataque no exterior. Desse modo, Houtryve forca a refletir ndo somente sobre
vigilancia ou guerra, mas também sobre os efeitos trazidos com essas acOes, uma vez que a
narrativa das fotos instiga a pensar que os alvos bombardeados no exterior por drones americanos

também existem nos Estados Unidos e estdo sob vigilancia e sujeitos ao mesmo tipo de acdo militar.

84 Exposicdo ocorrida de fevereiro a agosto de 2017 no Museu de Fotografia de Berlim, com a curadoria de Stuart
Alexander, Susan Meiselas, e Yukiko Yamagata. Organizada por Open Society Foundations (New York) em
cooperacao com a Kunstbibliothek — Staatliche Museen de Berlin.

85“As goverrnments and corporations around the world expand their efforts to track the communications and
activities of millions of people, this not only threatens our right to privacy, but also opens the door for information to
be collected and used in ways that are repressive, discriminatory, and chill freedom of speech and expression™.
Recuperado  de  https://www.smb.museum/en/museums-institutions/museum-fuer-fotografie/exhibitions/detail/
watching-you-watching-me-a-photographic-response-to-surveillance.html
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A Figura 29 mostra uma das imagens da série Blue Sky Day, foto da fronteira dos EUA com o
Meéxico intitulada Homeland Secutity (2013). A série de Houtryve recebeu diversos prémios, como o
ICP Infinity award for photojournalism, escolhida dentre as 10 fotos mais importantes de 2014,

pela revista Time Magazine.

Figura 29. Tomas Van Houtryve: Homeland Security (2013), da série Blue Sky Days.
Fonte: https://tomasvh.com/works/blue-sky-days/

A atual vigilancia populacional aplicada pelo Estado e por empresas privatizadas, expde uma efetiva
monitorizacdo de informagdes de comportamentos. A extingao do direito de um individuo eleger se
deseja ou ndo que suas informagOes pessoais sejam monitoradas e memorizadas ao tempo que
utiliza um servigo operado por computadores, ou simplesmente por viver em uma sociedade onde a
necessidade de vigiar é dominante, desencadeia o que é denominado por estudiosos do tema como

“sociedade de vigilancia”.
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A sociedade de vigilancia (ou surveillance society) inicialmente dizia respeito, segundo David Lyon
(2009), a vigilancia relacionada a areas de seguranca e administracao de cidaddos por parte do
Estado, como o controle de imigracdo, passaportes e cartoes de identidade pessoais. Esse termo foi
utilizado pela primeira vez pelo soci6logo Gary T. Marx em 1985, para se referir a uma situacdo em
que a tecnologia informatica, estd derrubando uma das ultimas barreiras ao controle total. Uma
representacao do desenvolvimento tecnolégico da vigilancia que tornou capaz a coleta de dados
sobre os habitos de compra e outras atividades ordinarias do cidaddo. Esses dados sdo, entdo,

verificados para diversos fins, e os cidadaos/consumidores sao classificados como “perfis”.

Gary T. Marx (1985), ao falar sobre a sociedade de vigilancia, destaca as caracteristicas da
vigilancia tecnoldgica praticadas durante os anos de 1984. Uma das caracteristicas é a forma com
que as agéncias de seguranca utilizavam tais tecnologias para criar um ambiente de constante
vigilancia e paranoia. Os dispositivos de vigilancia desta época eram divulgados com capacidades
que iam além das realmente operadas pelos aparelhos, para criar um ambiente de potencial
vigilancia mediante tais tecnologias. Assim Marx (1985) apresenta a estética das tecnologias de

vigilancia dos anos oitenta, e como a difusdo destes aparatos criavam um “mito de vigilancia:

O que ndo podem fazer pela forca ou pelo poder real da sua tecnologia, podem tentar fazer criando um "mito de
vigilancia". As pessoas podem ser enganadas no sentido de mentirem que as técnicas de controle envolvendo
computadores ou detectores de mentiras sdo muito mais eficazes do que o caso. Os detectores de mentiras, por
exemplo, sdo considerados mais eficazes quando as pessoas que estdo sendo testadas acreditam que funcionam. Sdo

utilizados varios truques para fazer as pessoas acreditarem no seu poder. (Marx. 1985, p. 21)%

86 “What they can not do by force or by the actual power of their technology, they may attempt to do by creating a
"myth of surveillance." People may be deceived into be lieving that control techniques involving computers or lie
detectors are far more effective than is the case. Lie detectors, for example, are thought to be most effective when
persons being tested believe that they work. A variety of tricks are used to make people believe in their power.”
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A estética das tecnologias de vigilancia apresentadas por Marx (1985) se assemelham as tecnologias
que se parecem ficcdo cientifica. O autor cita aparatos como lasers, microfones parabdlicos,
gravadores de fita em miniatura, sistemas de camara remota, fitas de video, sensores e dispositivos
de rastreio, imagens de sensor de calor que podem dizer se uma casa esta ocupada, analisadores de
voz, dispositivos de visdao noturna, e técnicas de leitura de correio sem quebrar o selo, estavam entre

as novas tecnologias a serem empregados pelas agéncias de inteligéncia governamental.

As atividades secretas operadas por agéncias de seguranca sao dificeis de inspecionar (como
discutido no capitulo anterior no caso da Echelon) e funcionam também de forma ilegal e intrusiva.
Apesar de defesa da necessidade da vigilancia por parte das inteligéncias do Estado para combater
crimes, ha também, como discute Marx (1985), a parte negativa de espionagem que opera a favor
das ganancias de seus envolvidos, em que “Nao é necessario um mandato para a criagao de uma
organizacdo falsa, para se infiltrar num grupo, ou para oferecer uma oportunidade ilegal

9587

tentadora™’, onde o crime ocorre, portanto, nos dois lados.

Outro exemplo de obra artistica que se refere a vigilancia aplicada pelo Estado, sdo as fotografias de
Edu Bayer também exibidas na exposi¢cao Watching You, Watching Me: a photographic response to
surveillance. (Figuras 30, 31, 32) Em sua selecdo denominada Gadhaffi Intelligence Room (2011), o
fotégrafo documentou a sede de seguranca de Qaddafi na cidade de Tripoli em Libia, utilizada pelo

regime Coronel Muammar al-Qaddafi desde 1969.

87 “No warrant is required for setting up a fake organization, for infiltrating a group, or for offering a tempting illegal
opportunity.” (Marx. 1985, p. 22)
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Edu Bayer® relata que ao fotografar a desocupagio desta sede de seguranca utilizada por umas das
ditaduras autoritarias mais temidas do mundo, o prédio de seis andares onde o governo monitorava
os movimentos e correspondéncias dos cidadaos, era uma cena evocativa onde se poderia imaginar
o absurdo e a brutalidade do controle, da repressao e do medo exercidos neste local, mas que
também servem como evidéncia de que mesmo o regime mais poderoso pode ser reduzido a um
edificio vazio com documentos triturados no chdo. O edificio foi desocupado em 2011 durante a

revolta populacional democratica que passou a ser chamada Primavera Arabe.

Figura 30. Edu Bayer. Gadhaffi Intelligence Room. 2011
Fonte: https://www.edubayer.com/index/G0000nniW1U_S9oM/thumbs

88Texto integral da obra disponivel em: https://www.edubayer.com/index/G0000nniWIU S9oM/thumbs
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Figilra 31. Edu Bayer. Gadhaffi Intelligence Room. 2011
Fonte: https://www.edubayer.com/index/G0000nniW1lU_S9oM/thumbs

Figura 32. Edu Bayer. Gadhaffi Intelligence Room. 2011
Fonte: https://www.edubayer.com/index/G0000nniW1lU_S9oM/thumbs
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Para Gary T. Marx (1985), a sociedade de vigilancia é uma sociedade que vive absorvida em meio
as tecnologias de vigilancia. Estas tecnologias se tornaram digitais, miniaturizadas e conectadas ao
ciberespaco. Cameras, microfones, sensores e softwares capazes de reconhecer vozes ou rostos, se

convergiram aos aparatos que criam e comunicam informagoes via ondas de radio.

O monitoramento categoérico associado a cameras de video, detectores de metais, marcadores eletronicos em bens de
consumo e até mesmo livros de biblioteca e o computador estdo criando uma sociedade onde todos, e ndo apenas

alguns suspeitos, sdo um alvo de vigilancia.(Marx, 1985, p. 26)%¥
Dessa forma, a sociedade de vigilancia, “uma sociedade onde a tecnologia de vigilancia é
amplamente usada para monitorar as atividades cotidianas das pessoas”®, refere-se a uma
ramificacdo do monitoramento de ac0es humanas que percorre todos os ambitos da vida de um
individuo, ambitos estes que vao para além do propdsito inicialmente aplicado a essas tecnologias
introduzidas no cotidiano social, ou seja, a seguranca dos cidaddaos. David Lyon, apresenta as
dimensdes do que conhecemos atualmente como vigilancia em tempos de revolucao informacional
promovida pelas tecnologias. A vigilancia para Lyon (1995) se deslocou de um significado
anteriormente estricto a atividade policial ou de espionagem para coleta de dados pessoais em

contextos cada vez mais amplos de aplicabilidade, como em agéncias de emprego, instituicoes

comerciais ou administrativas além dos 6rgaos policiais e de seguranca.

Ao apontar o futuro de uma vigilancia que vivenciamos atualmente, Gary T. Marx (1985, p. 26)
também sublinha um dos principais desafios da sociedade de vigilancia: o impedimento do uso

indevido das tecnologias de vigilancia, principalmente no que se refere ao abuso de poder tanto na

89 “The categorical monitoring associated with video cameras, metal detectors, electronic markers on consumer
goods and even library books, and the computer are creating a society in which everyone, not just a few suspects, is
a target for surveillance”.
90 “a society where surveillance technology is widely used to monitor people's everyday activities”. Collins
English Dictionary. Recuperado de https://www.collinsdictionary.com/dictionary/english/surveillance-society
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esfera de coercdo fisica ou na manipulacao de informagoes. Tarefa drdua para uma sociedade de
vigilancia que pretende manter sua liberdade e privacidade, ao considerar de como as tecnologias de
vigilancia se tornaram parte indispensavel para o funcionamento de aparatos que garantem nossa

interacdo com objetos e pessoas.

Dispositivos de comunicacdo e servigos de assisténcia pessoal que operam junto ao monitoramento
de dados de comportamentos, como o Smartphone ao Alexa, estdao dentro de nossas casas e vestidos
em Noss0s COrpos como instrumentos que nos oferecem uma experiéncia de mundos personalizados.
O consumo crescente destes dispositivos pode ser observado como exemplo da sucessiva aceitagao

de pertencermos a uma sociedade de vigilancia.

Como passamos a aceitar e incorporar essas tecnologias de vigilancia capazes de influenciar nossos
comportamentos e escolhas? E possivel pontuar fatos que se tornaram responsaveis, em grande
medida, pela insercdo da vigilancia de dados pessoais e da invasao de privacidade dos usuarios da
Internet. Um dos principais fatos, como ja mencionado, foi a introducdo da vigilancia massiva dos
meios de comunicacdao em escala mundial apos os atentados de 11 de setembro de 2001 nos Estados
Unidos da América. O discurso em prol da seguranca global elaborado por setores do governo
norte-americano definiu formas de aplicacdo de tecnologias de vigilancia de dados na Internet,
inicialmente, com o aval dos cidaddos norte-americanos que aceitavam o argumento de lideres do
governo e abriam mado da privacidade em troca da suposta seguranca oferecida pelas tecnologias de

vigilancia.

Laura M. Lacaze (2016), considerando a propaganda veiculada pelas autoridades dos EUA durante
a implementacdo da vigilancia massiva dos meios de comunicagao, entende que esse objetivo foi,

em grande parte, atingido devido ao estabelecimento de um ambiente de medo e da urgéncia em
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prevenir e combater outros atentados terroristas e ciber-ataques. Desse modo, os EUA se
posicionaram como a autoridade contra-terrorista, propagandeando a vigilancia massiva,
potencializada com a coleta de dados na Internet, como tnica maneira efetiva para estabelecer a
protecdo dos cidaddos. Com isso, a regulamentacdo da vigilancia ampla e geral foi implementada no
Ato Patridtico, que legitimou a pratica da interceptacdo de telefones e de e-mails por parte das

agéncias e orgaos de seguranca dos EUA, tais como NSA e FBI.

A utilizacdo dos dados de navegacdo dos usuadrios e de suas informacdes pessoais, tais como nome,
idade, localizacdo, dentre outros, ndo tardou a ser aplicada como procedimento para prever
possiveis publicos-alvo por parte de empresas que estariam habeis a tracar perfis baseados nas
preferéncias dos usuérios e, assim, direcionar contetidos publicitarios oferecendo produtos. E
justamente por conta disso que a parte majoritaria de servigos disponiveis na Internet, como chats,
redes sociais e sites de busca, opera segundo a administracdo algoritmica de dados interceptados,
tornando a Internet a tecnologia de vigilancia mais poderosa em eficiéncia de monitoramento de

dados pessoais.

O consentimento a vigilancia de dados pessoais também se da pela conveniéncia que essas
tecnologias podem oferecer. Robert M. Pallitto (2018), em seu artigo Irresistible bargains, discute
como barganhamos facilmente nossa privacidade pela facilidade de acesso a bens e servicos. Para
Pallitto (2018), torna-se cada vez mais dificil optar por ndo fazer parte de uma sociedade de
vigilancia, ou mesmo tentar reverter a trajetoria do desenvolvimento tecnologico que tende a uma
vigilancia cada vez mais incisiva. Em vista desse estado de coisas, Pallitto comenta sobre a
vindoura intensificacdo da vigilancia que ocorrerd com a implantacdo definitiva da Internet das
Coisas (IoT) e de sua incorporacao as cidades inteligentes, nas quais é praticamente inexistente a
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opcao de ndo estar online. De modo similar, Jeffrey Jonas (2015) discute sobre a irresistibilidade da

sociedade de vigilancia:

Uma sociedade de vigilancia é inevitavel e irreversivel. Mais interessante, acredito que uma sociedade de vigilancia
também se mostrard irresistivel. Este movimento ndo estd sendo conduzido apenas pelos governos; ela estd sendo
conduzida principalmente pelos consumidores - vocé e eu - a medida que adotamos avidamente nimeros cada vez
maiores de bens e servicos irresistiveis, muitas vezes sem saber quais informacdes pessoais estdo sendo coletadas ou

como podem acabar sendo usadas. (Jonas, 2015, p. 93)°!

Esta troca, a doagcdo de bom grado dos dados pessoais para obtencao de bens e servicos, também
havia sido pontuada por Gary T. Marx (1985, p.23) “As pessoas podem consentir com satisfacao o
monitoramento de seu comportamento. As informac6es podem ser fornecidas voluntariamente a um
banco de dados a fim de obter crédito ao consumidor ou algum beneficio (assisténcia social, carteira
de motorista) sem nenhuma preocupacao sobre como as informacdes serdo utilizadas ou quem tera

acesso a elas.”®?

A barganha de dados foi investigada por Fernando H. Stahl em sua dissertacdo denominada
Informagoes vigiadas? Percepcdes dos usudrios de wi-fi livre. Stahl (2019) aborda sobre a percepgao
dos cidaddos acerca da vigilancia de informagdes, buscando compreender a aceitacdo e/ou a
resisténcia a vigilancia por parte dos usudrios. Stahl entrevistou estudantes universitarios de
faculdades de tecnologia de modo a avaliar suas percepcoes sobre a exposicdo a vigilancia de seus

dados pessoais. O autor identificou, por meio da analise dos questionarios aplicados, que a barganha

91 “A surveillance society is inevitable and irreversible. More interestingly, I believe a surveillance society will
also prove to be irresistible. This movement is not only being driven by governments; it is being driven primarily by
consumers — you and me — as we eagerly adopt ever-increasing numbers of irresistible goods and services, often
not knowing what personal information is being collected, or how it may end up being used”

92“People may gladly consent to the monitoring of their behavior. Information may be willingly given to a data
bank in order to obtain consumer credit or some benefit (welfare, driver's license) with no concern about how the
information will be used or who will have access to it.”
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de dados pessoais ocorre quando esses dados sdo aproveitados para acoes mercadoldgicas

(43

direcionadas a promocdo de produtos anteriormente buscados pelos usuarios. Assim, “se a

promocao valer a pena, a troca foi bem realizada.” (Stahl, 2019, p.69)

Sobre a percepcao da vigilancia em rede e a invasao de privacidade, Stahl (2019) conclui que o
grupo entrevistado ainda ndo absorveu o conceito de pegada digital, ou seja, o registro digital de
uma gama de comportamentos produzidos pelo usuario enquanto realiza atividades na Internet. Ele
alerta, assim, para uma falta de sensibilidade ao fato de que as informagdes inseridas nas paginas da
Internet sdao armazenadas e processadas e, posteriormente, poderdo ser acessadas por varias pessoas
no decorrer de anos. Essa falta de sensibilidade faz do usuario um alvo ainda mais vulneravel a

acoes decorrentes da vigilancia.

Essa vulnerabilidade também pode ser pensada a partir da compreensao daquilo que é ou nao
considerado como perda ou invasao de privacidade, e das consequéncias da vigilancia de dados em
um nivel de controle social. Os resultados da pesquisa de Stahl (2019) suportam que, apesar da
facilidade em barganhar dados por comodidade, a privacidade ainda é o aspecto da vigilancia mais
expresso pelos entrevistados. Todavia, a preocupacdo com a privacidade nesse contexto foi
compreendida como a garantia contra intrusoes causadas por outros individuos, desde empresas até

hackers.

A privacidade, como expressam os resultados da pesquisa de Stahl, ndo foi discutida pelo viés da
excessiva vigilancia da informacdo e das consequéncias sobre o tratamento e categorizacdo de
dados na forma de indugdo de comportamentos. A privacidade foi vista sob uma 6tica mais pessoal

e menos coletiva, aspecto que também torna o usudrio vulneravel ao controle e monitoramento de
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dados, porque o interesse em torno do problema da privacidade fica restrito ao nivel individual, nao

extensivo, portanto, a uma discussao no orbe da coletividade.

As consideracoes do estudo de Stahl sdo significativas no ponto de vista de que o individuo é
colocado a parte de uma problematica coletiva ou de uma consciéncia de problematicas sociais mais
amplas que ndo estdo relacionadas estritamente aos contetidos de seu perfil de usudrio. Esse aspecto
parece ser um reflexo da imersao isolada do internauta em ambientes virtuais personalizados. Outro
aspecto que deve ser considerado é a falta de transparéncia sobre como os dados estdo sendo
utilizados pelos detentores do big data, de forma que a preocupagdo sobre a privacidade das
informagdes pessoais ou a consequéncias da vigilancia de dados, é afetada pela relacdao intangivel
entre internauta e os proprietarios de seus dados, restando apenas ao perfil/usuario da Internet, a
opcdo de aceitar os termos e condi¢des de uso de um servigo online, tema este que sera discutido

com mais profundidade no préximo subcapitulo.

Por outro lado, as pessoas também podem contar com a consciéncia da pegada digital, mas que
ainda assim, aceitam a vigilancia por conveniéncia ou pelo fato de ndo terem outras alternativas
para conseguir um servico ou produto. Dessa forma, a vigilancia de dados é um fato ja previsto e
aceito pelos individuos no momento em que se conectam a Internet, como cita Shoshana Zuboff
sobre as consideragoes retiradas do PEW Research, 'Digital Life in 2025, em que “Todos esperam
ser rastreados e monitorados, pois, as vantagens, em termos de conveniéncia, seguranga e servicos,

serdo tdo grandes [...] o monitoramento continuo serd a norma.” (Zuboff, 2015, p.82)*

Ainda que a preocupacdo com a privacidade seja expressa quando se fala em vigilancia, torna-se,

como discutido anteriormente, um desafio localizar o que é considerado informacgdo publica e

93 “Everyone will expect to be tracked and monitored, since the advantages, in terms of convenience, safety, and
services, will be so great ... continuous monitoring will be the norm.”
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informacdo privada no atual dmbito da sociedade de vigilancia. De acordo com Paula Sibilia
(2008)1 em sue livro intitulado O show do eu: a intimidade como espetaculo, a privacidade nos
séculos XVIII e XIX, era atuada nos quartos das casas burguesas onde segredos e coisas referentes a
si mesmo eram escritos sem nenhuma intromissdao e longe dos ruidos da cidade, e se tornou agora
uma intimidade exposta em redes sociais e difundida ao publico global. Praticamos, assim, a
exposicdao do intimo, aquilo outrora considerado um bem privado, é agora um bem passivel de ser

compartilhado ao publico.

E, como é sabido, tanto o século XIX como boa parte do XX estiveram obcecados pela memoria, ou seja, pela
suposta verdade que deveria emanar dos arquivos e dos registros preservados naquele periodo com minuciosa
laboriosidade, tanto nas mais respeitdveis instituicdes estatais como na sagrada intimidade de cada lar. Com a
valiosa ajuda desses acervos veridicos — dos prontudrios policiais ou das cole¢des museoldgicas até os diarios
intimos e os albuns familiares — operava-se a reconstrucdo histérica de todos os fatos com reverente fidelidade ao

que realmente aconteceu. (Sibilia, 2008, p. 204)

Hoje os diarios pessoais também se encontram convergidos aos meios de comunicacgao e vigilancia.
O Facebook e o Instagram (este que foi adquirido pelo Facebook em 2012) sdo as ferramentas de
compartilhamento de diarios pessoais popularizadas atualmente, depois da rede social Orkut, que
ap6s a popularidade nos anos 2000, se extinguiu em 2014. A preservacao de acontecimentos e
memorias ocorre de modo mais preciso e sofisticado na Internet, em que além do monitoramento e
armazenamento de rastros de navegacao efetivados nos meios digitais, ha também a publicacdao de
informacgdes pessoais compartilhadas ao publico/amigos produzidas pelo préprio internauta. “De
modo que aquela mania oitocentista de tudo registrar e arquivar parece ainda muito presente em

nossa cultura do século XXI, inclusive exacerbada”. (Sibilia, 2018, p.204)
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Ainda como discute José Miguel G. Cortés (2010, p.156) na sociedade cibernética ha uma clara
erosdo da distingdo entre o que é espaco publico e o que é o espaco privado, e que os dois conceitos
ndo deveriam ser compreendidos de forma antagbnica, sendo como uma instituicdo de hierarquias
de valores que estabelecem a ordem entre dois aspectos. Segundo Cortés (2010), o poder de
observacdo incrementado pelas tecnologias de vigilancia, faz confundir os dois espacos, gerando
um novo tipo de espaco, um novo ambiente que ndao é nem publico, nem privado, mas que serve

para aumentar os atuais mecanismos de controle social.

Este ambiente descrito por Cortés, onde as informacdes pessoais fluem dos computadores para
serem armazenados e interpretados por técnicas de andlise de dados avangadas, consiste em uma
face invisivel da vigilancia de dados, da qual seu processamento ndo é acessado pelo usuario
comum. Os dados extraidos por esta categoria de vigilancia ndo sdo ptiblicos, sdo compartidos com
um numero de agéncias associadas, e somente percebemos os resultados desta vigilancia através do
direcionamento de contetidos personalizados projetados nas telas de nossos computadores e na

inducdo de comportamentos consequentes desta projecao.

Nossos dados de navegacdo se tratam assim de uma transparéncia direcionada ao processamento
algoritmo, enquanto, em adicdo, exercemos outra exposicdo de informacdes pessoais editada por
nés mesmos nas redes sociais, através da selecdo de quais informagOes intimas permitimos que se
tornem publicas para as outras pessoas fisicas, e para pessoas juridicas (empresas). Assim podemos
refletir que a informacdo intima estd no campo do que ndo permitimos exibir para nosso “publico”
nas redes sociais, mas que pode ser monitorada pelas empresas responsaveis pela vigilancia de
dados no momento em que buscamos por algo que necessitamos em sites, ou fazemos um cadastro
em algum servico.
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Para discutir sobre a exposicdo e a teatralidade da intimidade, Cortés (2010) cita o programa
televisivo Big Brother como ponto de transicao da vigilancia burocratica ao espetaculo midiatico.
Para Cortés (2010), a instauracao de um regime do olhar sobre a vida das pessoas, ocorre neste
programa, ou também chamado reality show, através da vigilancia de individuos presos dentro de
uma casa. Estes individuos teatralizam suas identidades, pois sabem que estao ha vinte e quatro
horas por dia, se tornando assim cobaias forcadas a atuar diante das cameras como em uma

experiéncia de laboratorio.

Assim a vigilancia empregada em servicos de seguranca se desdobra para o voyerismo, onde os
espectadores tém o prazer em vigiar 0s participantes presos em uma casa, como também o poder de
votar em quem continua ou sai desta morada: “Aqui, a experiéncia do mundo é transformada e
matizada por dispositivos de midia e cameras de vigilancia, embora gradualmente a ficcdo se torne
algo indistinguivel da realidade, chega-se a recriar e oferecer a realidade como uma fic¢do escapista

do entorno.”

E possivel observar, diferentes caracteristicas das tecnologias de vigilancia na sociedade atual e
como tais caracteristicas nos oferecem rastros para compreender sobre o que é considerado
informacdo publica e informacdo privada. Os niveis de acesso a informacdes pessoais, ou seja,
informagOes pertencentes a uma pessoa, se tornam cada vez mais transparentes as empresas que
utilizam bancos de dados destas informagdes para gerar interpretacdes sobre perfis de usuarios. Esta
vigilancia de dados, também conhecida como dataveillance, tema que se encontra discutido com
mais profundidade no proximo subcapitulo, se trata de uma vigilancia cujos processamentos

técnicos dos algoritmos ndo sdo acessados pelo usudario, em que os bancos de dados destas

94“Aqui, la experiencia del mundo estd transformada y matizada por los aparatos medidticos y las cdmaras de
vigil@ncia, aunque poco a poco la ficcién se convierte em algo indistinguible de la realidad, llegdndose a recrear y
ofrecer la vida real como una ficcién escapista del entorno.” (Cortés, 2010, p. 167)
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informacdes ndo sdo publicos, mas que pertencem a uma rede de empresas que mantém acordos

entre si.

Nesta vigilancia, os niveis de acesso aos dados pessoais desviam a possibilidade de privacidade de
qualquer cidaddo que necessite se comunicar na atual sociedade de vigilancia, este que devera doar
seus dados pessoais para obter conectividade. Outra face da vigilancia esta no regime do olhar sobre
o outro discutido por Cortés, onde performamos nas redes sociais nossa vida pessoal, enquanto
assistimos a vida dos outros nestas plataformas, lugar onde permitimos que os conteidos pessoais
sejam publicos ou acessadas por um numero de pessoas. Mesmo que o objetivo principal desta
vigilancia seja o voyerismo por parte de seus usuarios, os dados de navegacdo, contetdos
publicados e reacdes compartilhadas nestes servicos, sdo monitorados com avidez pelas redes

sociais como propésito para tracar perfis, predicdes e futuras tendéncias.

4.2. O uso do Big Data em seus extremos

Recentes discussoes sobre formas de processamento do Big Data na web apresentam como sao
desencadeadas experiéncias de navegacdo entre usudrio e ciberespago, bem como implicagcdes
causadas pelas caracteristicas de administracdo do monitoramento de dados massivos, em suas
formas de personalizagdo de contetido, criacdo de perfis por parte das empresas e vigilancia de toda
uma variedade de dados. O processamento do Big Data se encontra compreendido no contexto da
administracdo de informacdes processadas por algoritmos que, por sua vez, retornam ao usudario

contetidos preestabelecidos.
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Recentes discussoes sobre formas de processamento do Big Data na web apresentam como sao
desencadeadas experiéncias de navegacdao entre usuario e ciberespaco, bem como implicacGes
causadas pelas caracteristicas de administracio do monitoramento de dados massivos, em suas
formas de personalizacdo de contetido, criacdo de perfis por parte das empresas e vigilancia de toda
uma variedade de dados. O processamento do Big Data se encontra compreendido no contexto da
administracdo de informacdes processadas por algoritmos que, por sua vez, retornam ao usudario

conteudos preestabelecidos.

Edd Wilder-James, programador no ramo de desenvolvimento de aplicacdo comercial da tecnologia
do Big Data para industrias, apresenta como esta variedade de dados sdo administrados. James
(2012) diz que o Big Data se insere a um processamento veloz e variavel de dados em massa, onde:
log de servidor, sensores de fluxo de trafego, imagens de satélite, transmissdes de audio, transagoes
bancarias, MP3s de musica, conteudo de paginas web, varredura de documentos governamentais,
trilhas de GPS, telemetria de automdveis, e dados do mercado financeiro, sdo alguns dos exemplos
que abarcam as informacgdes do Big Data utilizados para revelar uma série de percepcoes, como, por
exemplo, a descoberta de perfis de clientes através de analises de transacdes de compras,

informac0es sociais e geograficas.

O Big Data pode ser compreendido como resultado de uma vigilancia baseada em dados massivos.
Esta vigilancia massiva de dados se expressa sobre o data-surveillance, que segundo Paula Sibilia
em seu livro El hombre postorgdnico, refere-se a uma nova modalidade de monitoramento digital
“[...] que agrupa todas as praticas invisiveis cujo fim é interceptar os dados eletronicos que circulam

pelas de redes globais.”®® Esta captura de informagdes em massa pode ser pensada como o alicerce

95 “[...] que agrupa todas las prdcticas invisibles cuyo fin es interceptar los datos electrénicos que circulan por las
redes globales.” (SIBILIA, 2005, p.67)
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que sustenta todo o sistema de distribuicio de conteudo online, desencadeando no processo
continuo de acdo, o monitoramento de comportamentos de navegacdo do usuario, e a reacao, o
conteido direcionado através de calculos algoritmos baseados em tais comportamentos em tempo

imediato.

No entanto, Shoshana Zuboff (2015) alerta que o Big Data, ndo pode ser visto apenas como uma
consequéncia da tecnologia, a indiferenciacao quanto as consequéncias humanas que ele gera sdo de
origem dos que o manipulam sem prestar o devido cuidado ético sobre a sociedade. Zuboff (2015,
p.75) argumenta que o Big Data ndo é um efeito inevitavel da tecnologia, um rolo compreensor
tecnologico com vida propria fora do social, o Big Data tem origem social é a partir do estudo social

que devemos compreendé-lo.

O dataveillance consiste no primeiro dos trés “tempos” da governamentalidade algoritmica,
conceito discutido por Antoinette Rouvroy e Thomas Berns (2015), enquanto o segundo tempo
equivale ao tratamento de dados e producdo de conhecimento, e o terceiro, a acao sobre os
comportamentos. Embora os trés processos se apresentem esclarecidos pelos autores de forma
isolada, estes se mesclam operando instantaneamente quando postos em pratica. A dataveillance em
conjunto aos tempos consecutivos da governamentalidade algoritmica revela a potencialidade
automatizada dos algoritmos e como estes criam realidades, experiéncias e perspectivas projetadas

a0s usuarios.

O tratamento de dados se refere ao datamining (mineracao de dados), onde uma quantidade massiva
e diversificada de informacdes sdo relacionadas mediante calculos com objetivos predeterminados.
Ao explicar como opera o datamining, Rouvroy e Berns (2015) observam que os dados monitorados

de diversos contextos formam contelidos heterogéneos que posteriormente serdo correlacionados
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entre eles, desencadeando assim na producdo de saberes automatizados com o minimo de
intervencao humana. Em consequéncia, os autores discutem sobre a perda da oportunidade de
escolha do sujeito diante os efeitos “autoperformativos” dos algoritmos, cujos saberes
correlacionados se encontram contrarios a subjetividade, impedindo escolhas baseadas em hipoteses

e questionamentos.

Esta caracteristica de construcdao de conteidos ndo se refere ao que o sujeito é ou necessita para
desenvolver-se enquanto humano, mas ao que os dados correlacionados alegam acerca do perfil

pertencente a cada usuario:

A governamentalidade algoritmica ndo produz qualquer subjetivacdo, ela contorna e evita os sujeitos humanos
reflexivos, ela se alimenta de dados “infraindividuais” insignificantes neles mesmos, para criar modelos de
comportamento ou perfis supraindividuais sem jamais interpelar o sujeito, sem jamais convoca-lo a dar-se conta por

si mesmo daquilo que ele é, nem daquilo que ele poderia se tornar. (Rouvroy, Berns, 2015, p.42)

Assim todo o processo da dataveillance é operado de forma automadtica, desde a extracdo de
variadas fontes de dados, até as correlacées calculadas pelos algoritmos. Logo a parcela
desenvolvida pela escolha do individuo ocorre antes deste processo, durante a criacao do algoritmo,
um sujeito, ou uma equipe especializada, planifica o que se deseja descobrir através das
interpretacOes dos cruzamentos de dados. Se localiza nesta parcela de trabalho humano, a cobranca
por esclarecimentos éticos de como o Big Data esta sendo manipulado, que desde o inicio da
personalizacao dos resultados de buscas do Google, fica claro que o esforco para se obter vantagens

economicas, € um dos principais objetivos que direcionam o desenvolvimento de um algoritmo.

A acdo sobre os comportamentos equivale ao terceiro tempo da governamentalidade algoritmica, e

se refere ao uso dos dados para a elaboracdo de perfis. Esse processo visa levantar perspectivas
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sobre modelos de comportamento mediante dados de variaveis fontes e, consequentemente, leva ao
estabelecimento de alvos potenciais prontos para receber certos conteidos. Por intermédio da
criacdo de perfis, torna-se possivel a antecipacdo de informacGes, onde se cria um ambiente
personalizado a cada usuério do ciberespaco. E importante ressaltar que esta etapa permanece sobre
a regéncia de empresas e, por conseguinte, as correlacoes operadas pelos algoritmos visam o

aumento de lucros; além disso, os algoritmos permanecem em constante aperfeicoamento®.

E possivel perceber formas de gerenciamentos operadas pela utilizacdo da dataveillance e do
processo algoritmo do Big Data. A impoténcia de desviarmos da onipresenca deste regime de
vigilancia, cuja complexidade de célculo se encontra intangivel ao usudrio, encontra-se enraizada
nos dispositivos de comunicagdo corriqueiros, que projetam realidades antecipadas para as quais
ndo ha quase possibilidade de modifica-las. Tampouco é possivel ter acesso uma gama de contetidos
ocultados pelos algoritmos. Assim, a governamentalidade algoritmica pode ser compreendida pelo
controle de possibilidades de escolha projetadas ao usuario, tornando-o alienado por meio da
criacdo de realidades antecipadas de dificil compreensdo e quase nenhuma opc¢do de modificacao.
Esse aspecto configura a navegacao na Internet, tornando-a passiva as finalidades projetadas pelo

algoritmo.

Esta insercao do individuo em um ambiente pré-programado pode ser interpretada, segundo
Rouvroy e Berns (2015), como um campo de agdo situada no futuro, onde o governo eletronico nao
apenas produz uma "realidade aumentada" como também um ambiente que apresenta possibilidades
ja decididas das quais os sujeitos sO precisam navegar. Assim a governamentalidade algoritmica cria

ambientes virtuais pré-determinados, sustentados por uma torrente de dados correlacionados, que

96 A companhia IBM é uma das pioneiras em desenvolvimento de algoritmos para empresas bem como a utilizagao
de inteligéncia artificial para processos de dataveillance. Website da empresa: http://www.ibm.com
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ndo se referem ao pensamento critico e desenvolvimento da subjetividade humana, jA que os
algoritmos sdo arquitetados como formulacao de perfis aos quais os sujeitos serdo categorizados e

inseridos.

Esta forma de antecipacdo do futuro, ou seja, a antecipacdo de conteidos dirigidos ao perfil que
torna seu comportamento de navegacao estabelecido pelo algoritmo, ndo possibilita que o usuario
construa um processo criativo de escolhas proprias, tampouco leva em consideracdo sua
subjetividade. O sujeito é inserido no ciberespagco como um perfil apto a ser interpretado as
estatisticas, onde seu comportamento servira como dados adicionais a serem engolidos pelo Big

Data.

Para se referir ao tema da dataveillance como principal ferramenta da atual e futura realidade
capitalista, a economista e soci6loga Shoshana Zuboff, apresenta seu conceito de capitalismo de
vigilancia. Este conceito trata de sua investigacdo acerca da monetizacdao do Big Data e suas
aplicacbes sociais. As discussdes levantadas por Zuboff em seu artigo Big other: surveillance
capitalism and the prospects of an information civilization, apresentam perspectivas sobre as
atuacOes das tecnologias de vigilancia de dados na Internet, seus impactos sociais e futuros
possiveis das relacdes entre populacdo e organizacdes que desenvolvem, fornecem ou aplicam

tecnologias que recerrem ao Big Data com fins lucrativos.

A mineracao dos dados de comportamentos gerados na Internet, segue, segundo Zuboff (2015), uma
logica capitalista de acumulacao que faz referéncia a producdo em massa do capitalismo do século
XX. Esta logica acumulativa se expressa atualmente na necessidade de extracdo massiva de dados, a
vigilancia de qualquer comportamento possivel de ser monitorado. Em um mundo de civilizagdo

informatizada, a monetizacdao de dados se refere as agGes que produzimos a cada instante na Internet
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ou fora dela. Uma vez monitorada, a gigantesca quantidade de dados retiradas de variadas fontes e
contextos, sao destinadas ao armazenamento, troca monetaria entre empresas e analises

algoritmicas.

O valor do Big Data esta nos insights que as andlises algoritmicas podem gerar a partir dele, cuja
principal vantagem é a descoberta de padroes de comportamento que torna possivel a producdo de
conhecimentos preditivos do que os individuos podem vir a desejar ou necessitar, aumentando
assim as probabilidades de ganhos econdmicos das empresas. Estes insights® , termo utilizado por
companhias prestadoras de servigos tecnolégicos para se referir as descobertas que sdao possiveis
através da utilizacdo do big data, estao presentes no desenvolvimento de inteligéncia artificial,

machine learning e Internet das Coisas.

Um exemplo é a empresa IBM que desenvolve tais tecnologias para oferecer solugdes corporativas
mediante servicos que empregam analises e previsoes a partir de calculos algoritmicos de dados
complexos. Perspectivas resultantes de calculos algoritmicos para aplicacoes em estratégias de
marketing, pesquisas cientificas, ou uso governamental de seguranca, estdo sendo discutidas quanto

ao seu grau de subjetividade ou a falta desta.

As singularidades presentes na vida de cada individuo estdo sendo padronizadas. O individuo se
torna assim usuario ou um perfil, cujos tracos de personalidades sdo dispostos em modelos
estabelecidos pelos insights descobertos nos calculos algoritmicos. Sobre esta problematica,

Antoinette Rouvroy (2014)*® em seu escrito Des données sans personne, atenta para o

97 “Big data analytics: Leverage the most effective big data technology to analyze the growing volume, velocity and
variety of data for the greatest insights”. Trecho de apresentacdo acerca das vantagens advindas da utilizacdo do Big
Data elaborado pela International Business Machines Corporation (IBM). Recuperado de
https://www.ibm.com/analytics/hadoop/big-data-analytics

98 ROUVRAOY, Antoinette. Des données sans personne: le fétichisme de la donnée a caractére personnel a 1’épreuve
de I’idéologie des Big Data. Versdo aumentada do texto publicado como contribui¢do em Le numérique et les droits
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“conhecimento” gerado através da analise algoritmica do Big Data, alertando sobre a auséncia de
uma democracia de didlogo entre individuo e o sistema algoritmico que elege a informacao
direcionada a ele, havendo dessa forma o perecimento do livre arbitrio por parte do individuo sobre

as informacgdes mediadas pela Internet.

As atuais formas digitalizadas de socializagdo, comunicagdo e educacao operam de acordo com 0s
conhecimentos gerados pelo célculo algoritmico, forma outra de percepcdo que nao seria possivel

gracas as avancadas tecnologias de vigilancia de dados e suas ferramentas de analises:

Para dizer a verdade, Big Data significa sobretudo o cruzamento de um limiar a partir do qual seriamos obrigados
(pela quantidade, a complexidade, a velocidade da proliferagdo de dados) a abandonar as ambic¢oes da racionalidade
moderna que consiste em ligar os fenomenos as suas causas, em favor de uma racionalidade que se poderia dizer
po6s- moderna, indiferente a causalidade, puramente estatistica, indutiva, limitada a identificacdo de padrdes, ou seja,
padrdes formados por correlacdes observadas ndo no mundo fisico, mas entre dados numeéricos, independentemente

de qualquer explicagdo causal®.

A reflexdo de Rouvroy sobre os insights extraidos pelas andlises de dados, estio sendo
incorporados em praticamente todos os campos que afetam nossas vidas, sendo elas econdmicas,
sociais, politicas, educacionais e da saude. Rouvroy (2014), explica que este conhecimento toma o
lugar do espacgo publico de discussdao, uma comunidade que se retine para decidir o que é melhor
para todos. Agora as decisdes sdo automatizadas e os individuos sdo direcionados aos “mundos”
padronizados resultantes dos conhecimentos gerados pelos calculos de dados massivos

descontextualizados de suas fontes.

et libertés fondamentaux, Etude annuelle du Conseil d'Etat, Paris, La Documentation francaise, septembre, 2014.

99 “A dire vrai, Big Data signifie surtout le franchissement d’un seuil a partir duquel nous serions contraints (par
la quantité, la complexité, la rapidité de prolifération des données) d’abandonner les ambitions de la rationalité
moderne consistant a relier les phénoménes a leurs causes, au profit d’une rationalité que I’on pourrait dire post-
moderne, indifférente a la causalité, purement statistique, inductive, se bornant a repérer des patterns, c’est-d-dire
des motifs formés par les corrélations observées non dans le monde physique mais entre des données numériques,
indépendamment de toute explication causale”. (Rouvroy, 2014, p.2)
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A “desubjetivacao” do processo de extracdo e correlacdo de dados operada pelos algoritmos, ainda
conta, como discutido por Shoshana Zuboff com uma “indiferenca formal”. Zuboff analisa os
relatérios sobre as tendéncias do futuro da economia aplicada ao big data publicados por Hal
Varian, Economista Chefe da empresa Google. Ao analisar sobre o processo de extracdo de dados
realizadas pelo Google, Zuboff relata que a “A 'extracdo' resume a auséncia de reciprocidade

estrutural entre a empresa e populagdo.” '°

Zuboff (2015) discute que o termo “extracdo” apresentada por Varian é um processo que conota o
“tirar” ou invés de “dar”, ou a reciprocidade de “dar e receber”, este processo sem o dialogo, apesar
de os dados serem extraidos de fatos carregados de subjetividades dos individuos, estes sdo
observados como “usuarios”, e os dados sdo considerados como meros bits, enquanto “As

subjetividades sdo convertidas em objetos que redirecionam o subjetivo para a mercantilizagdo.'"”

O distanciamento entre empresa e populacdo é reflexo da descontextualizacdo dos dados de sua
fonte, de modo a serem observados pelas empresas apenas como informagdes que alimentam as
analises preditivas dos algoritmos. Este distanciamento também pode ser pensado como uma
maneira de isencao de responsabilidade por parte das empresas sobre qualquer consequéncia danosa
a populacdo advinda da utilizacdo das tecnologias algoritmicas. Dessa forma, qualquer dano poderia

ser interpretado e como um problema técnico do algoritmo.

Nao obstante, estamos assistindo fatos de consequéncias danosas a populacdao geradas através da
utilizacdo de dados pessoais para analises algoritmicas. Apos o escandalo sobre o envolvimento de

extracdo de dados pessoais da empresa Facebook no caso da Cambridge Analytica, houve o

100 “Extraction’ summarizes the absence of structural reciprocities between the firm and its populations.” (Zuboff,
2015. p. 80)
101 “Subjectivities are converted into objects that repurpose the subjective for commodification” (Zuboff, 2015,
p.79)
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aumento de cobrancas por medidas de transparéncia sobre o uso de dados pessoais, e a tomada de
responsabilidades sociais por parte da empresa. No ano de eleicdao presidencial dos EUA em 2020,
Nick Clegg ', chefe de assuntos globais do Facebook, anunciou novas estratégias para restringir a
desinformacdo (ou fake news) na plataforma. Dentre as medidas tomadas estd o impedimento de
circulacdo de informacgdes falsas, incitacdo a violéncia, e supressdo de campanhas eleitorais,

medidas estas que evolvem também outros paises além dos EUA.

Outro apontamento acerca da indiferenca formal discutido por Zuboff (2015), estd no avanco do
conhecimento cada vez mais especializado para a analise de dados massivos e variados, o que
contribui no distanciamento entre empresa e populacdo. Uma grande parcela da populacdo nao
detém conhecimentos acessiveis sobre o funcionamento das analises algoritmicas, impedindo assim

capacidades de expressar feedbacks ou exigir mais responsabilidades sociais por parte das empresas.

Dessa forma, a indiferenca formal apresentada por Zuboff, é um dos desafios encontrados na atual
sociedade de vigilancia. Com a auséncia de transparéncia por parte das empresas que extraem,
detém e manipulam o Big Data, pode-se afirmar que o poder e o controle social contemporaneo esta
centralizado sobre o que pode ser observado como o panoptico do século XXI. A dataveillance
expde uma vigilancia que consegue capturar o mias infimo gesto de navegacdo, operando
incessantemente sobre usuarios que ndao tem acesso a autoridade que o vigia, como apresenta
Zigmund Bauman em seu conceito de pds-pandptico, ou Orwell sobre a sociedade governada pelo
Big Brother. Desse forma o Big Other, discutido por Zuboff se trata da autoridade privada,

capitalista e extratora de dados, indiferente a subjetividade dos individuos.

102 Matéria completa em: Facebook promete restringir usuarios se eleicdo nos EUA virar um caos. Recuperado de
https://www1.folha.uol.com.br/mundo/2020/09/facebook-promete-restringir-usuarios-se-eleicao-nos-eua-virar-um-
caos.shtml
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Se faz necessdria na sociedade de vigilancia, a revindicacdo de um ciberespaco democratico, como

idealizado por Pierre Lévy:

Ora, o ciberespaco ndo apresenta centros difusores em direcdo a receptores, mas sim espacos comuns que cada um
pode ocupar e onde pode investigar o que lhe interessar, espécies de mercados da informacdo onde as pessoas se

encontram e nos quais a iniciativa pertence ao demandante. (LEV'Y, 2000, p. 239)

Como expressado por Lévy, a Internet deveria ser um ambiente onde o usudrio seja visto como
individuo e cidaddo capaz de opinar e eleger sobre a manipulacdo de seus dados e sua vigilancia,
ndo bastando apenas ter as opcoes de aceitar ou ndao o que é imposto pelas empresas de servicos na
Internet. Como havia refletido Gary T. Marx, o principal desafio atualmente esta no combate ao mal
uso das tecnologias de vigilancia. Cobrar uma postura ética por parte das empresas que vem criando
ambientes virtuais onde o sujeito ndao tem possibilidade opinar sobre os conteidos que esta
consumindo, e onde o cidadao é compreendido como perfil, usuario consumidor e produtor de
banco de dados, é uma das acoes que estdao sendo realizadas pelos cidadaos, seja por profissionais

de direitos humanos, pesquisadores, ativistas e artistas.

A seguir, se discutird a atuacao de artistas que produzem perspectivas sobre as tecnologias de
vigilancia na sociedade do século XXI. Seguem discutidos através do campo de conhecimento

pratico artistico da arte e vigilancia, as problematicas até entdo apresentadas nesta tese.

4.3. Artveillance em tempos de dataveillance

A escalada do contexto de vigilancia em que estamos imersos levou a criacao de obras artisticas que

discutem o tema, abarcando tecnologias, mecanismos, ideologias e impossibilidades de privacidade
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presentes neste contexto. Essa motivacao formou e forma parte do manifesto estético de varios
artistas e constituiu uma categoria de criacdo denominada surveillance art, cujo aspecto distintivo €é
a utilizacdo das proprias tecnologias projetadas para vigiar e registrar a conduta cotidiana dos
cidaddos, seja essa conduta vigiada nas ruas ou nos ambientes digitas virtuais. O objetivo principal
da surveillance art (também chamada artveillance) é refletir e problematizar o processo de

vigilancia, bem como as tecnologias criadas para sua consecugao.

O inicio da implementagdo de tecnologias de vigilancia na vida cotidiana dos individuos pode ser
situado a partir dos anos setenta, com a descoberta da espionagem de telecomunicacGes e escutas
telefonicas praticadas pela Echelon, rede internacional de 6rgaos governamentais de seguranga, e
nos anos oitenta, com a instalacao das cameras CFTV (circuito fechado de televisdo) em espagos
urbanos. A crescente instalacdo de cameras de vigilancia em dependéncias publicas e privadas,
fizeram como que este dispositivo fosse uma das principais tecnologias referentes ao tema da

vigilancia.

As cameras se integraram a paisagem visual da cidade, e sua popularidade também se deveu a
multiplicidade de suas aplicacdes comerciais. Além de ocuparem paredes, tetos e colunas com o
pretexto de garantir um ambiente mais seguro, cameras fotograficas, filmadoras que gravam
imagens em formatos de video, e webcans, mais tarde foram miniaturizadas e acopladas em
tecnologias de comunicacdo portateis e comercializadas em telefones celulares. Desse modo, a
tecnologia de vigilancia via captura de imagens passou a ser utilizada pelos cidaddos, que a
manuseia de acordo com seus desejos e necessidades. A camera se tornou, até entdo, o icone da

vigilancia tecnolégica, que suporta em sua imagem significados de perda de privacidade e de
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anonimato, a sensacao onipresente de observacao ininterrupta, e o controle social caracteristico da

vigilancia que atua através da mirada.

O imaginario da vigilancia provocado pela camera foi inevitavelmente abordado no campo da arte e
tecnologia. A vigilancia tecnologica, fator inerente da revolucgao eletronica e da informatica, fixou-
se na arte a partir do questionamento de suas implicagGes aos individuos. Obras que utilizam
cameras de vigilancia foram criadas desde os anos setenta e posteriormente identificadas como

pertencentes ao campo da artveillance.

José Luiz L. Jiménez, ao realizar um levantamento de obras artisticas que problematizam a presenca
das tecnologias de vigilancia em espacos publicos e privados, diz que o tema da vigilancia e
controle social se inicia com o emprego das cameras de vigilancia em trabalhos de Arte
Contemporanea. As cameras de seguranca, segundo Jiménez (2012), se proliferavam no desenho
arquitetonico da cidade como presenca fisica de controle dos cidadaos. As perspectivas de controle
e poder, apresentadas por meio desta tecnologia € evidente nos primoérdios da arte e vigilancia

durante as décadas de sessenta e setenta:

As primeiras praticas iniciais comecaram a surgir com a tecnologia de video, mas acima de tudo, esta relacionada
com a utilizacdo que a policia estava dando a estes meios de controle, em resposta muitos artistas comecaram a
trabalhar com esta linha de investigacdo e passaram a interessar-se pela vigilancia e espionagem através de

instalacdes de video feitas com CFTV (Circuito Fechado de Televisdo). (Jiménez, 2012, p. 222)103
De maneira geral, as obras de arte e vigilancia problematizam as implicacdes das tecnologias de

vigilancia na sociedade. Muito embora a questdo da vigilancia e o uso de suas tecnologias atreladas

103“Las primeras prdcticas iniciales comenzaron a aparecer con la video tecnologia, pero sobre todo viene
relacionado al uso que le estaba dando la policia a estos medios de control y como respuesta a ello muchos artistas
comenzaron a trabajar con esta linea de investigacion y empezaron a interesarse por la vigilancia y el espiongje a
través de video instalaciones realizadas con CCTV (Circuito Cerrado de Television).”
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as ideias de controle social possam ser discutidas em diversos campos da arte, como no cinema, na
literatura ou nas artes cénicas, o termo artveillance ou surveillance-art é, segundo Andrea Mubi
Brighenti (2010), majoritariamente utilizado em processos artisticos das Artes Visuais. Em diversos
exemplos de artveillance, os artistas lidam com a criacdo de instalacdes e performances cujos

materiais de producdo incluem ou referem-se as tecnologias de vigilancia.

A artveillance, segundo a soci6loga Andrea M. Brighenti (2010), ndo é reconhecida como uma
corrente artistica ou considerada como um movimento. Isso se da, segundo Brighenti (2010), pelas
variadas formas e abordagens sobre o tema da vigilancia empregadas pelos artistas, como, por
exemplo, através do viés politico, autobiografico, investigativo, ou jocoso, na diversidade de formas
de se referir as tecnologias de vigilancia ou utilizacdo das mesmas, assim como o enfoque do tema
de acordo com cada artista, cujo alguns trabalham majoritariamente no campo artveillance,

enquanto outros realizam obras sobre o tema com menos frequéncia.

Um exemplo de abordagem sobre as tecnologias de vigilancia, pode ser observada nas obras da
artista Jill Magid analisadas no capitulo anterior. Magid estabelece um olhar intimo e fetichista para
com as cameras de vigilancia, desviando a perspectiva habitual de seguranca e presenca banalizada
desta tecnologia em edificacdes urbanas. A abordagem de intimidade também é trabalhada nas
obras de vigilancia sonora Audios Vazados (2018) e Grampo (2018) desenvolvidos nesta pesquisa.
Conteudos de vigilancia de conversagoes por telefone caracterizam uma escuta da intimidade, assim
como a abordagem da estética do flagrante, proposta pelas evidéncias sonoras situadas em contextos
de escandalo politico, espetacularizacao midiatica e evidéncias de crimes. O conceito de estética do

flagrante sera discutido no subcapitulo a seguir.
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O aspecto tecnologico é uma das principais caracteristicas estéticas da artveillance. Os exemplos
artisticos empregam o uso de aparatos de vigilancia em que a camera é o objeto mais comumente
utilizado nas obras, ao lado de algoritmos de classificacdo, GPS para rastreamento de localizacdo e
reconhecimento facial. Maquinas que capturam informacdes pessoais servem como material a ser
explorado pela artveillance, possibilitando resultados que confluem do didlogo entre o campo das
Artes Visuais e outros ramos do conhecimento, tais como tecnologias de telecomunicacoes, ciéncia

de dados, filosofia, sociologia e politica.

Brighenti (2010) diz que a troca reciproca entre os campos tecnoldgico e artistico, amplia
perspectivas para além do cumprimento de operacdes funcionais das tecnologias de vigilancia,
como a gravacdo de imagens, rastreamento de fluxos de dados e processamento de dados adquiridos
e armazenados, criando um conjunto artistico de técnicas criativas, o que a autora compara ao
processo de bricolagem de Lévi—Strauss. Este processo de exploracdo artistica das tecnologias de
vigilancia sera discutido no préximo capitulo onde sera apresentado junto ao conceito de
gambiarra, estética presente na arte sonora brasileira e método de produgdo utilizado nas obras

desta pesquisa.

Para compreender como a artveillance questiona e subverte o ato de vigiar potencializado pela
tecnologia, bem como problematiza a condicao de sociedade de vigilancia que vivenciamos, segue
adiante, as analises de obras que discutem estas tematicas. Durante a producdo desta tese de
doutorado, buscou-se apurar obras de artveillance citadas em estudos referenciados nesta pesquisa
que se relacionam conceitualmente aos temas de controle, poder, privacidade, intimidade e politica,
associados a vigilancia e abordados até entdo no levantamento tedrico. Pretende-se, com essas
andlises, realizar um levantamento de modo a fundamentar perspectivas estéticas e poéticas
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apresentadas pelas obras de artveillance, e possam contribuir para o desenvolvimento do processo

artistico implicado nessa investigacao.

De acordo com Jimenéz (2012, p.223): uma das primeiras obras que trata sobre a critica da
sociedade de vigilancia, se refere ao artista Les Levine, em seu video Funda de 1966, exposto na
Art Gallery de Toronto. A peca utilizada imagens gravadas de cameras CFTV, que mostravam o

publico que visitava a galeria:

Esta primeira experiéncia que comecou em meados dos anos 60 foi uma estranha e nova manifestacdo para o
puiblico, mas acabou por ser satisfatéria e engracada na interagdo com o ptblico, para muitos produzia uma resposta
de inquietagdo e por vezes até de raiva por ndo compreenderem este jogo de imagens e a sujei¢do a esta tipologia de
dispositivos de vigilancia. (Jimenéz, 2012, p.224)"*

Logo o artista Bruce Nauman explorou em suas obras cameras de CFTV como dispositivo para
problematizar a vigilancia. Em Video Surveillance Piece: Public room, Private room de 1969-70,
Nauman dispoe em duas salas transmissoes simultaneas de video-vigilancia, onde o expectador
adentra na sala publica e, através de um televisor posicionado no piso, consegue observar a
transmissdao de imagens em tempo real da sala privada. A sala privada, por sua vez, ndao permite o
acesso ao publico, no entanto, ha um televisor que transmite as imagens em tempo real da sala
publica. Dessa forma, o expectador, ao observar o televisor da sala publica, consegue observar sua

propria imagem transmitida pelo televisor da sala privada (Figura 33 - 34).

104 “Esta primera experiencia que se inicia a mediados de los afios 60 resulté para el ptblico una manifestacion
extrafia y novedosa pero que resulto ser satisfactoria y graciosa en la interaccién con el ptiblico, para muchos
producia una respuesta de inquietud y a veces hasta de enfado por no comprender esse juego de imdgenes y el
sometimiento a esta tipologia de dispositivos de vigilancia”.
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Figura 33. Frame. Documentagdo em video da obra Video Surveillance Piece: Public room, Private

room. Bruce Nauman
Fonte: http://www.medienkunstnetz.de/works/video-surveillance-piece/video/1/

O artista simula espacos de vigilancia em que o publico se encontra em situacao de vigilante e
vigiado, gerando aos espectadores um desconforto diante esta situacdo. A obra de Nauman
possibilita a experiéncia de sensacdes de vigilancia provenientes de ambientes fechados e
monitorados por cameras. Como descreve o curador Matthew Drutt (1996), sobre a obra de Nauman
exposta durante a mostra Media Scape, em The Solomon R.Guggenheim Foundation, o sujeito, ao
entrar na sala publica, se depara com a situacdo de vigilancia em que esta inserido, o que produz
sensacoes de desconforto e inseguridade. Esta obra questiona o ascendente papel da vigilancia
tecnoldgica como maneira de manter o controle de comportamentos dos individuos: “A instalacao

de Nauman sugere a maneira como a presenca cada vez mais onipresente do video na vida cotidiana
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comecou a mudar o equilibrio entre a privacidade e a observacao do comportamento.” (Matthew

1996, p.28)'%

Figura 34. Instalacdo. Bruce Nauman: Video Surveillance Piece (Public room, Private room), 1969
- 70. Guggenheim Museum.
Fonte: http://www.medienkunstnetz.de/works/video-surveillance-piece/

Além desta obra, Bruce Nauman explorou as cameras de video-vigilancia em suas multiplas
instalacoes e pecas em video, como Live-Tape Video Corridor (1969-70), Performances Corridor
(1969), e Going Around the Corner Place (1970). Em seus corredores, Nauman direciona com a
criacdo de espagos claustrofobicos e vigiados, sensacdes de carcere, de opressdao, de controle de
comportamentos, de angtistia em estar sendo vigiado, e de ambiguidade entre o que é espaco
puiblico e privado. José Miguel G. Cortés (2010), ao analisar a obra Performances Corridor (Figura
35) de Bruce Nauman, destaca como o artista direciona ao publico a sensacao de estar (ou

pertencer) a sociedade de vigilancia:

105“Nauman'’s installation suggests the way in which video's increasingly ubiquitous presence in everyday life has
begun to shift the balance between privacy and the observation of behavior”.
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Performances Corridor, uma série de instalagdes que, com a participacdo do espectador, explorava as
potencialidades e contradi¢des de uma sociedade de vigilancia, do observador que se observa, da vinculagdo entre o
privado e o publico ou da importancia das estruturas arquitetonicas na sensacao de ser sentir observado e sofrer uma
experiéncia ameacadora, sem saber por que estdo te gravando, quem estd gravando e com que objetivo. (Cortés,

2010, p. 95)%°

L

Figura 35. Performance Corridor. Bruce Nauman, Solomon R. Guggenheim Museum, 1969
Fonte: https://www.guggenheim.org/artwork/3148

A video-instalagao TV-Buddha (1974) do artista Nam June Paik (Figura 36) discute a tecnologia da
vigilancia por meio do televisor e da camera, ou também o CFTV, circuito fechado de televisao,
onde ha a transmissdao de imagens em tempo real de uma camera para um aparelho televisor

instalados em locais especificos. O televisor, aparelho explorado pelo artista para criacdo de

106/...Jexploraba las potencialidades y contradicciones de de una sociedad de la vigilancia, del observador que se
observa, de la vinculacion entre lo privado y lo ptiblico o de la importancia de las estructuras arquitecténicas en la
sensacion de sentirse vigilado y sufrir una experiencia amenazadora, al no saber por qué te estdn grabando, quién
lo estd haciendo y con qué objetivo.
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imagens diferentes das comumente transmitidas pelos canais de TV, desempenhou um papel crucial
para o controle e estruturacdo social, pois na época em que a obra foi criada, se discutias conceitos

de indutstria cultural e cultura de massa.

Posicionando uma estatua de Buddha em frente ao televisor que transmitia a imagem desse mesmo
objeto, Paik faz pensar sobre como noés nos observamos através das tecnologias de vigilancia.
Buddha, lider espiritual considerado o fundador do budismo, carrega a pratica meditativa como
ensinamento para alcancar a iluminagdo espiritual, meio pelo qual podemos ter acesso a nossa
interioridade. Na video-instalacdo de Paik, a pratica meditativa de Buddha se desloca do olhar
interior de si para o olhar de sua imagem monitorada pela camera e transmitida pelo televisor, ou de
acordo com Camila Traunmuller e Tarcisio Silva (2016) o artista consegue introduzir o contraste
entre um icone de uma cultura antiga, o Buddha, com uma tecnologia moderna que ja alienava e

vigiava as pessoas, resultando assim em uma visdo mais superficial do individuo.

Figura 36. Video instalagdo. TV-Buddha. Nam June Paik. Art Gallery of the Sydney, Sydney, 1974.
Fonte: https://media.artgallery.nsw.gov.au/collection images/3/342.2011.a-f%23%23S.j
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Assim, o processo de autoconhecimento é operado pela tecnologia que vigia a imagem do sujeito. O
processo meditativo de Buddha, ao observar a si mesmo por meio da auto-vigilancia transmitida
pela maquina, pode ser analisado como conhecimento e o acesso a si mesmo mediado pela
tecnologia. Este processo de retorno ao corpo através do circuito fechado de televisdo empregado
por Paik foi apresentado pela estudiosa de Artes e Novas Midias e curadora da plataforma de
ArtBase Rhizome, Carolyn Kane. Citando o entendimento de Marshall McLuhan de tecnologia
como extensdao do corpo, Kane (2009) traz a ideia dos televisores como extensdes do sistema
nervoso humano. Ao assistir a TV, o sujeito conectava-se de modo a criar um ciclo de
retroalimentagdo que estende o corpo para dentro da maquina, e da maquina que se estende ao
corpo. A transcendéncia de Buddha operada pelo televisor é ainda, de acordo com Kane (2009),
ausente do modo mistico ou religioso, ocorrendo através do sistema técnico material fundamentado

no mundo real.

A obra de Nam June Paik pode acolher uma reflexdo sobre os modos de vigilancia no ciberespaco.
O esvaziamento do conhecimento aprofundado de si mesmo ocorre quando o sujeito transfere sua
imagem e informacdes pessoais para as midias de entretenimento e espetacularizacdo. As redes
sociais, locais onde o sujeito se transforma em um perfil de consumo para os 6rgdos centralizadores
do Big Data, e onde a interpretacao sobre o individuo é operada de forma automatica pelo
algoritmo, destina as imagens dos perfis ao entretenimento. Assim o individuo se auto-vigia, passa a
compreender sua imagem e sujeito no mundo a partir deste local, e vigia os demais perfis,

observando a figura do outro a partir deste contexto.

As instalacdes de Les Levine, Bruce Nauman e Nam June Paik, que se referem ao inicio da
artveillance, evidenciam o impacto que a camera de CFTV provocou nas praticas de vigilancia
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desde o final da década de sessenta. O imaginario das cameras de vigilancia instaladas em espacos
publicos e privados, ainda perdura como principal referéncia de tecnologia quando se refere ao tema

da vigilancia.

Observa-se nas obras até entdo analisadas, que as abordagens sobre o tema da vigilancia e suas
tecnologias, estdo relacionadas as vivéncias de espacos e a interacdao com individuos a partir da
observacao de informacGes monitoradas, a angustia e vulnerabilidade causadas pela auséncia de
privacidade, o controle e a opressao, e a dissolucdo dos significados ambivalentes entre vigilante —
vigiado, e publico - privado. Logo, outra abordagem ao se discutir sobre vigilancia presentes em
obras de artveillance, esta no processo de confissdao, como observado por Michel Foucault em seu
estudo Historia da Sexualidade. Ao contrario das informacgoes serem extraidas via espionagem ou
em espacos vigiados, as informagoes pessoais sao doadas pelo individuo, que sede sua vida privada

a uma entidade superior.

Vito Acconci, em sua instalagdo Air Time'”

de 1973 (Figura 37 - 38), realiza um processo de
vigilancia sobre si mesmo, filmando sua propria imagem e narrando fatos aos espectadores. No
espaco expositivo, Acconci dispdes sete estacOes de radio instaladas em caixas brancas
acompanhadas de bancos onde o espectador pode se sentar e ouvir os contetidos das estacoes. Em
cada estacao de radio sdo reproduzidos conteudos sonoros em loop da voz do artista gravados em
fitas magnéticas. Acconci narra histérias em suas estacoes de radio: “[...] estd nevando, vocé esta
nas montanhas, em um pier deserto, as ondas batem contra a costa, estou transportando vocé para

fora daqui para que eu possa me reconciliar com ela ...”'%

107Pagina web da obra disponivel em: https://www.macba.cat/en/art-artists/artists/acconci-vito/air-time
108[...] it's snowing, you're in the mountains, you're on a deserted pier, the waves are beating against the shore, I'm

transporting you out of here so I can be atone with her...” (Acconci, n.p, 2001)
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Figura 37. Air Time. Instalagdo. Vito Acconci. MACBA Collection. MACBA Foundation, 1973.

Fonte: https://www.macba.cat/en/art-artists/artists/acconci-vito/air-time

No meio do espaco de exposicdo, ha um televisor instalado, em que espectador pode assistir trés
vezes ao dia as sessoes de gravacdo transmitidas desde o interior de um “armario”, onde o artista
filma sua imagem e grava sua voz. Sobre o processo de exposicao e gravacdo de sua imagem,

Acconci relata:

Estou diante de um espelho: ndo para me ver exatamente, mas para me ver da maneira que "vocé" me viu - voce,
com quem convivi por quatro anos, até recentemente - estou recriando incidentes em nossa vida juntos - Eu quero
ver o qudo feio eu sou com vocé ... [...] Eu preciso que os espectadores estejam 14; Preciso de espectadores para ver
como estou com vocé; uma vez que eles veem, ndo posso negar: tenho que chegar a um acordo com isso, tenho que
perceber que é assim que sou com vocé, e nao ha nada que eu possa fazer sobre isso - a tinica maneira de mudar isso

¢ deix4-lo para sempre. (Acconci, n.p, 2001)'%

No espaco onde Acconci realiza a gravacdo audiovisual, ou “armario” como descreve o artista, sao

narrados fatos e reflexdes transmitidas por um circuito fechado de televisao, espaco este que pode

109 I'm facing a mirror: not to see myself, exactly, but to see myself the way "you" have seen me — you, who I lived
with for four years, until recently — I'm recreating incidents in our life together — I want to see how ugly I am with
you...[...] I need viewers to be there; I need viewers to see how I've been with you; once they see it, then I can't deny
it: I have to come to terms with it, I have to realize that that's the way I am with you, and there's nothing I can do
about it — the only way to change it is to leave you for good.
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ser interpretado como um confessiondrio. A confissdo de acbGes e pensamentos privados como
maneira do sujeito se retratar e se purificar diante Deus, imposto como a¢do obrigatoria aos cristaos
na Idade Média, como descreve Foucault (1988), se realiza diante de um padre, autoridade religiosa.
Logo a confissdo de informacdes pessoais passa a ser atuada diante da tecnologia de vigilancia, se

transformando em informacao publica no momento em que é transmitida.

A maneira de se portar diante o confessionario eletronico, que torna a imagem do sujeito publica,
também desencadeia a natureza performativa sobre a propria imagem. Como discutido por Cortéz
(2010), que utiliza o exemplo do programa televisivo Big Bhother, ao ter a consciéncia de estar
sendo vigiado, o individuo se preocupa de como deve se portar diante a camera, o sujeito
encarcerado, é entdo induzido a manipular de forma performativa sua prépria imagem. Isto pode ser
observado na obra de Acconci, de forma que o artista utiliza um espelho para mirar como sua
imagem esta sendo transmitida pelo televisor (Figura 38), enquanto a dependéncia do espectador

durante a acdo performativa, apresenta a finalidade de sua auto-vigilancia.
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Figura 38. Air Time. Instalagdo. Vito Acconci. MACBA Collection. MACBA Foundation, 1973.

Fonte: https://www.macba.cat/en/art-artists/artists/acconci-vito/air-time

A obra Sala dos Milagres (2018) apresenta-se como exemplo para discutir a doacdo de informacgoes
pessoais as plataformas de vigilancia presentes no ciberespaco. A instalacdo desenvolvida pelos
artistas Agda Carvalho, Clayton Policarpo, Edilson Ferri, Daniel Malva, Miguel Alonso e Sergio

Venancio, expressa a jungdo entre praticas de doutrina espiritual com o seguimento tecnolégico.

A obra foi desenvolvida em uma pesquisa sobre a pratica dos ex-votos, ou seja, a pratica religiosa
onde os fiéis doam objetos aos santos como forma expressar sua devo¢do. Conforme os artistas, a
poética proposta em Sala dos Milagres (Figura 39) busca sincretizar o saber ancestral expandido
pelos novos moldes de sociabilidade; assim, a obra busca aproximar elementos da cultura popular e

0 comportamento nas redes digitais.

A prética religiosa dos ex-votos é a dinamica da oferta de um objeto, um voto, - como por exemplo, fotografias,

modelos escultéricos que simulam partes do corpo humano - em forma de agradecimento pela graca (milagre)
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alcangada, tornando o objeto em um ex-voto. Esse ritual é justaposto com os novos modelos de relacionamento
contemporaneo, com sua infinidade de representacdes individuais e coletivas compartilhadas nas redes sociais. Tais
compartilhamentos sdo tratados aqui como uma doacdo de um tempo vivido, uma a¢do que elabora uma presenca
remota, que é transcodificada e modificada continuamente com a sobreposi¢do de distintas intera¢Ges. (Carvalho, et.

al., 2018, p.2)

Figura 39. Instalacao Multimidia - Sala dos Milagres. Agda Carvalho, Clayton Policarpo, Edilson

Ferri, Daniel Malva, Miguel Alonso e Sergio Venancio. Museu Nacional da Republica, 2018.
Fonte: Carvalho, A., Policarpo, C., Ferri, E., Malva, D., Alonso, M., Venancio, S. Sala dos Milagres: receptaculo de
mentes coletivas. In: 17° Encontro Internacional de Arte e Tecnologia, v.17, 2018.

A instalacdo fez parte da exposicdio EmMeio#10 do 17° Encontro Internacional de Arte e
Tecnologia, no Museu Nacional da Reptblica em Brasilia. Durante a noite de abertura, a obra Sala

dos Milagres'"’ estava configurada para receber o espectador que doava a imagem de seu rosto a

110 As Salas dos Milagres, como descreve Lilian Gomes (2013, p.172), “presentes em centros de peregrinacao no
Brasil e no mundo, sdo espacos de exibicdo de uma das diversas formas materiais que a devogdo aos santos pode
assumir: os ex-votos.”
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uma camera, se ajoelhando em uma base andloga a um genuflexorio, estante compacta acoplada a
um encosto para os joelhos destinados a pratica de oracao. A instalagdo lembra um altar onde, ao
invés de imagens ou esculturas, o publico apresenta seu rosto como ex-voto, através da instalacao
formada por lampadas que iluminavam o rosto do espectador e uma camera, objetos estes
resguardados por uma estrutura de madeira. O processo de interacdo com a obra remete a pratica
religiosa da confissao e, em simultaneo, de submissdo a uma entidade superior, neste caso a camera

preparada para capturar a imagem do devoto.

Sala dos Milagres propde uma instalacdo multimidia interativa. Espaco em que os visitantes tém a oportunidade de
posicionar seu corpo em postura de peniténcia e doar sua imagem, através de um retrato capturado por algoritmos
de reconhecimento facial; para, entdo, integrar o ambiente em uma sé textura, gerada por software especifico, com a

sobreposicdo dos demais retratos doados. (Carvalho, et. al., 2018, p.3 - 4)

Esta obra direciona uma reflexdo de como o ritual de confissdo ocorre nos confessiondrios digitais
da contemporaneidade. As redes sociais, podem ser observadas como confessionarios que suportam
a doacdo de conteuidos por parte dos perfis, nesses espacos virtuais sdao acumuladas expressoes de
desejos, promessas, ideologias, conquistas e identidades. Similarmente ao que ocorre na Internet, na
obra Sala dos Milagres os conteidos doados sdo transformados em cddigos e depois processados
por algoritmos, cujo resultado pode ser acessado pelas imagens projetadas na instalacao que “exibe
as faces ofertadas para um tipo de receptaculo de mentes coletivas. Este receptaculo captura a
doacdo imagética individual, que agora passa para uma convivéncia em rede com a

transcodificacdo.” (Carvalho, et. al., 2018, p.4)

As imagens geradas pela captura dos rostos e transformadas por algoritmos expdem uma
convivéncia de mentes coletivas onde a hibridizacdo do organico e artificial, matéria e cédigo,

levantam estéticas relacionadas a dataveillance e governamentalidade algoritmica discutidas no
169



ARTSOUNDVEILLANCE: HIBRIDIZAGAO ENTRE ARTE SONORA E ARTVEILLANCE

subcapitulo anterior. A corporeidade do sujeito passa pelo processo de codificacdo a ser calculado
pelos algoritmos presentes nas plataformas de comunicacdo digitais. Estes algoritmos constroem, a
partir dos dados individuais, um emaranhado de contetdos coletivos resultantes de medicoes e
funcdes estabelecidas pelos calculos, e os resultados destes calculos, por sua vez, retornam na forma

de conteidos adaptados a perfis previamente estabelecidos.

O procedimento operacional desses calculos baseia-se em correlacdes da gama de informagdes
capturadas em diversos contextos digitais. Na obra Sala dos Milagres, o ex-voto constitui a doacao
de informacdes dos confidentes que, posteriormente, ao ser processada pelo algoritmo desenvolvido
pelos artistas, retorna na forma de imagens, processo semelhante ao observado no Big Data, no qual

um emaranhado de informacdes é reagrupado pelos comandos definidos pelos algoritmos.

Os emaranhados das imagens das faces capturadas e computada pelo algoritmo de Sala dos
Milagres (Figura 39) mostram rostos cujos tracos sdao ambiguos, ndo sendo possivel identificar um
sujeito especifico. Isso ocorre porque as particularidades que caracterizam o rosto de uma pessoa,
como sobrancelhas, olhos e boca, sdo transformadas em uma imagem composta de formas e cores.

Desse modo, as identidades dos sujeitos sdao diluidas, dando lugar a um rosto coletivo.
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Figura 39. Frame do video projetado na instalagcdo Sala de Milagres, 2018.
Fonte: https://www.youtube.com/watch?v=33zfexNvtQI

Dessa forma, o resultado em formato de video expresso pelas imagens da instalacdo, direciona uma
perspectiva estética relacionada ao dataveillance. Ao empregar o tratamento de leitura algoritmica
de dados, o efeito produzido pelos processos de vigilancia em rede revela um olhar pré-estabelecido
dos gestos de navegacdo dos internautas, em que os dados do individuo como discutido por
Rouvroy e Berns (2015), sobre o conceito de governamentalidade algoritmica, sdo
descontextualizados de sua individualidade e passam a ser agrupados e reagrupados por calculos
algoritmos. Assim, nossas relagdes entre os demais corpos no ciberespaco sao guiados por uma série

procedimentos de mapeamento de caracteristicas, classificacdo e direcionamento.

A estética da dataveillance expoe a "autoperformatividade" do algoritmo e o procedimento de
"desubjetivacdo" do individuo operado no Big Data. Os dados confessados pelo sujeito sao diluidos
aos demais dados de interacdo na Internet, gerando um resultado estatistico que provém de

informagdes coletivas de fontes diversas, caracterizando assim o ciberespaco e as redes sociais, em
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ambientes automaticos que induzem nosso relacionamento com o mundo que nos cerca, uma optica
que parte da rotulacdo dos objetos que devem ser direcionados segundo a instru¢dao do algoritmo.
Os resultados deste processo de classificacdo podem ser observados nos feeds personalizados das
redes sociais, onde temos acesso as informacdes de outros corpos vigiados deslocados e

reposicionados pelos algoritmos.

Esta caracteristica de desfragmentacdo de corpos realizadas pelos algoritmos é analisada por Zuboff
sobre a perspectiva do capitalismo de vigilancia. O individuo é compreendido pelo monitoramento
da multiplicidade de suas atuagdes, cujos dados pessoais serdo deslocados para uma multiplicidade

de aplicacdes computadas.

Dados sobre o comportamento de corpos, mentes e coisas tomam seu lugar em um indice universal dindmico em
tempo real de objetos inteligentes dentro de um dominio global infinito de coisas conectadas. Este novo fendmeno
produz a possibilidade de modificar os comportamentos de pessoas e coisas para obter lucro e controle. Na logica
do capitalismo de vigilancia ndo existem individuos, apenas o organismo que abrange o mundo e todos os seus

menores elementos. (Zuboff, 2015, p.85)

O processo de auto-vigilancia também pode ser observado no projeto Tracking Transience: the
Orwell Project do artista Hasan Elahi. Em vez de exigir a preservacao de seu direito a privacidade,
Elahi decidiu pelo caminho oposto, ou seja, paradoxalmente, abdicar de sua privacidade para se
sentir mais seguro. Desse modo, ele criou um website onde disponibilizava voluntaria e
constantemente informacdes sobre todas as suas atividades cotidianas. Elahi, nascido em
Bangladeshi e naturalizado norte-americano, é atualmente professor no departamento de Artes da
Universidade de Maryland (EUA). Todavia, ainda era um desconhecido quando em 2002 foi detido
no aeroporto de Detroit sob a erronea acusacao de armazenagem de explosivos. Apoés ser apreendido

no aeroporto, Elahi foi obrigado a comparecer durante seis meses no escritoério do FBI em Tampa,
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Flérida, onde passou por testes de poligrafo para comprovar a veracidade de seus relatos. Os
interrogatorios eram centrados, sobretudo, em questionar seu paradeiro nos dias anteriores e

subsequentes aos ataques de 11 de setembro.

Em meio ao episédio ocorrido, Elahi, ao se sentir inseguro por seus dados estarem registrados como
possivel ameaca aos EUA, além dos segurancgas dos aeroportos traca-lo etnicamente como suspeito
terrorista, o artista decidiu renunciar a sua privacidade e fornecer, preventivamente, ndo somente ao

FBI, mas a todos os usuarios da Internet, as informagoes de seu paradeiro e de suas atividades.

A Figura 41 mostra uma das obras desse projeto, a instalacao Tracking Transience: The Orwell

Project™!

de 2003, apresenta diversos registros em videos das atividades de Elahi expostas durante
Sundance New Frontier, Sundance Film Festival, Utah, EUA, 2008. Em sua apresentacdao no TED
TALKS “FBI, here I am!”, Elahi (2011) descreve seu projeto, e como os registros detalhados de
suas atividades diarias apontadas em seu PDA (Personal digital assistant), o ajudou a retirar as

acusacoes por parte do FBI, de que ele teria alguma relacao com os atentados do dia 11 de setembro

de 2001 em Nova lorque, e de que era integrante de algum grupo extremista.

111 Web site do projeto disponivel em: https://elahi.gmu.edu/track/
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Figura 41. Hasan Elahi, Tracking Transience: : The Orwell Project, instalacdo no Sundance New
Frontier (2008)

Fonte: site do autor, disponivel em: www.elahi.gmu.edu

Este projeto é uma provocacgao ao ato de vigilancia conduzido pelas institui¢des de seguranca. Elahi
(2011) relata que apos ter que justificar cada momento de sua existéncia ao FBI, em seu projeto de
auto-vigilancia, ele se coloca no papel de um agente de segurancga. Todos os registros detalhados de
suas acOes, como imagens de compras, extratos de saldos bancarios, localizacdo exata com data e
hora, fotos de viagens, refeicoes, e sanitarios que utilizou, possuem relacoes entre si. O registro de
suas acoes, quando observados individualmente, aparentam ser incoerentes, mas quando sao
interligados, o cruzamento das informacoes que contém imagens e  textos, verificam

constantemente a veracidade de suas acoes.

Em contradi¢do, Elahi (2011) também relata que apds registrar milhares de contetidos sobre sua
vida, obteve a concepcdo de que ainda possuimos um espago privado. No processo de registro de
suas atividades, o artista realiza uma selecdo de que tornard publico, enquanto ainda ha acdes,
pensamentos e memorias que ndo sdo acessados pelos computadores. O espago privado indicado

por Elahi, atualmente pode se referir aos dados que as tecnologias de vigilancia ndo sao capazes de
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monitorar, e as informacdes que ndo permitimos que o outro acesse, através da performatividade e

edicdo de conteudos que diz respeito a nossa identidade.

Ao analisar o projeto de Elahi, Gary Kafer (2016) diz que o objetivo do artista esta em cumprir uma
postura de resisténcia as técnicas contemporaneas de vigilancia digital, o artista negocia sua
seguranca em troca de suas informacoes pessoais, cujo processo de doacdao de dados sdo analisados
como a transparéncia do sujeito e a auto-vigilancia (self- surveillance). Kafer diz que “[...] o
individuo é transparente ndao somente por causa da vigilancia, mas também por causa da voluntaria
e ativa auto - exposi¢do”''?, A transparéncia como maneira de performarmos quem somos nos
sistemas de vigilancia digital, é segundo Kafer, uma potencial maneira de resisténcia a atual
vigilancia:
Se a vigilancia é inevitavel e a privacidade aparentemente inatingivel, entdo nesse contexto a real énfase deve ser
colocada sobre a transparéncia, tanto em termos das organizagoes de vigilancia e do individuo ‘privado’. Por um
lado, as instituicGes federais e corporativas devem ser responsabilizadas pelo uso de dados pessoais para impactar
de forma ndo ética individuos ou determinadas populagdes. Por outro lado, deve-se atribuir uma maior compreensao

as maneiras pelas quais o compartilhamento de informacdes pessoais nos canais de telecomunicacdes, que hoje se

tornou a forma dominante de comunicagéo, formou novos modos de subjetividade.'?
Dessa forma, as estéticas de transparéncia em obras de arte e vigilancia propde, como argumenta
Kafer (2016), uma reconstrucao da imagem pessoal para além das estabelecidas pelas tecnologias

de vigilancia, onde o artista toma o controle da producao e circulagcdo sobre suas informacdes. O

112%[...] the individual is transparent not only because of surveillance, but also because of voluntary and active
self-exposure”. (KAFER, 2016, p.229)

113“If surveillance is unavoidable and privacy seemingly unattainable, then in this context the real emphasis must
be placed on transparency, both in term of surveilling organizations and the ‘private’ individual. On the one hand,
federal and corporate institutions must be held accountable for using personal data to unethically impact
individuals or certain populations. On the other hand, a greater understanding must be allotted to the ways in
which sharing personal information on telecommunication channels, which today has become the dominant way to
communicate, has formed new modes of subjectivity”. (KAFER, 2016, p.230)
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autor exemplifica o projeto de Elahi bem como a obra Evidence Locker (2014) de Jill Magid, como
obras que utilizam esta abordagem. Elahi classifica os dados de sua auto - vigilancia a serem
compartilhados para o FBI e para o publico, através de um sistema de coleta de dados criado pelo
proprio artista. Magid, por sua vez, intercepta imagens CCTV de seu corpo para construir narrativas
alternativas as delimitadas formas de captura de imagens das cameras de seguranca. Assim, obras de
artveillance sao capazes de deslegitimar as técnicas de vigilancia institucionais impostas aos

cidadaos/perfis, através da manipulacao alternativa de suas tecnologias:

[...] os individuos podem tentar determinar um grau de controle sobre as informacGes pessoais, acessando seu data
double %, a fim de complicar sua circulagdo entre os sistemas de processamento de informagdes. Essas praticas
respondem ao dataveillance interceptando fluxos de informacdo para formular novas relagOes, narrativas e
identidades. Nesse contexto, performar a transparéncia permite manter o tipo de seguranga que seria

normativamente associado ao direito a privacidade. '

Elahi toma para si o controle da producdo e circulagdo de suas informacdes pessoais, criando sua
propria plataforma de armazenamento e organizacdao de dados, desvinculando assim a doagdo de
suas informacdes aos monopolios do Big Data, como o Facebook. Como afirma Kafer (2016), os
arquivos de auto - vigilancia de Elahi, ndo sdo relatos completos de suas atividades, mas sim dados
superabundantes de informagoes especificas pré-determinadas, o que resulta em um esbocgo vazio e
opaco de sua identidade virtual sobre pretexto de transparéncia. Desta maneira, Elahi cria seu
proprio espaco de anonimato, enquanto compartilha seu disfarce de perfil transparente. Os dados de

auto — vigilancia criam uma transparéncia editada, com informacdes sem valor, irrelevantes para o

114 Data double, termo denominado por Kevin Haggerty e Richard Ericson, se refere ao perfil virtual, a
representacdo pessoal de um usuario da internet perfilado pelo algoritmo. (Haggerty; Ericson, 2000: 614).

115/...] individuals may attempt to ascertain a degree of control over personal information, accessing one’s data
double in order to complicate its circulation among information processing systems. These practices respond to
dataveillance by intercepting information flows in order to formulate new relationships, narratives, and identities. In
this context, performing transparency then allows one to sustain the type of security that one would normatively
associate with the right to privacy. (Kafer, 2016, p.229)
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capitalismo de vigilancia onde instituicoes privadas e governamentais buscam obter dados genuinos

de navegacao para calcular predi¢oes de consumo.

Ao utilizar a logica das tecnologias e do sistema de vigilancia que o perfilaram como suposto
terrorista, Elahi distorce sua posicao de vulnerabilidade, realizando uma pratica que se aproxima da
“sousveillance”. Esta vigilancia inversa, como descrevem Mann, Nolan e Wellman (2003), consiste
no olhar vindo por debaixo, agdao em que os cidaddos se apropriam de tecnologias de vigilancia para
vigiar seus vigilantes, ou seja, mediante tecnologias panopticas, observar aqueles que detém a

autoridade.

O termo sousveillance, criado por Steven Mann, atua através do “reflexionismo”, como “[...] uma
filosofia e procedimentos de uso da tecnologia para espelhar e confrontar organizacdes
burocréticas”.''® O objetivo desta pratica, estd em aumentar a capacidade das pessoas de acessar e
coletar dados sobre a vigilancia que é imposta sobre elas, bem como neutralizar a vigilancia das

autoridades.

Embora Elahi ndo utilize as tecnologias de vigilancia no intuito de vigiar as instituicdes de
seguranca, o artista se apodera das técnicas de vigilancia de dados para realizar uma self-
surveillance. A partir de sua propria plataforma, Elahi oferece as autoridades vigilantes,
informagdes que o caracterizam como cidaddo “comum”, compartilhando atuagOes ausentes de

suspeitas contra a seguridade dos EUA.

Apobs a implementagdo da vigilancia de dados na Internet junto ao tratamento algoritmo do Big

Data, as implicacdes sobre as novas formas de poder advindas de calculos preditivos de consumo e

116“[...] a philosophy and procedures of using technology to mirror and confront bureaucratic organization™.
(MANN, NOLAN, WELLMAN, 2003, 333).
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perfilamento de individuos, vem sendo discutidas em obras de artveillance. A video instalacdo
imersiva Gathering (2004), (Figuras 42 e 43), de David Rokeby, questiona o mapeamento e
classificacdo de corpos nos processos de vigilancia cibernética, apresentado como as tecnologias de

vigilancia automatizadas inspecionam, registram e organizam informacdes.

A instalacdo foi exposta durante a Bienal de Sdo Paulo de 2004 e consiste em oito projecGes de
video, nas quais sdo transmitidas imagens ao vivo de transeuntes no exterior da galeria. Uma
camera capta as imagens e as transmite para um software que identifica informagoes de cada pessoa,
organizando-as conforme a predominancia de sua cores (cabeca, camiseta, jeans, casaco, e maos).

Essas informacdes sdo classificadas e reposicionadas em telas instaladas no interior da galeria.

Figura 42. Video instalagdo - Gathering. David Rokeby. Pavilhdo da Bienal, Sdo Paulo, 2004.
Fonte: http://www.davidrokeby.com/gathering.html
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Figura 43. Video instalagdo - Gathering. David Rokeby. Pavilhdo da Bienal, Sao Paulo, 2004.
Fonte: http://www.bienal.org.br/exposicoes/26bienal/fotos/4034

Rokeby nos possibilita a experiéncia visual de um sistema auténomo e imediato que se desenvolve
por um processo de vigilancia e classificacdo de dados. Esta obra nos convida a pensar sobre a
nossa condi¢dao enquanto individuos fragmentados pelos mecanismos algoritmos. As telas nas quais
pessoas sao projetadas, arranjadas de acordo com suas rotulacoes de cores, podem ser interpretadas
como as zonas de destino as quais nos levam a classificacao dos nossos dados de navegacao, onde

somos perfilados e direcionados a quadros de informacdes previamente ordenados.

Segundo a descri¢do em video'” da obra, a instalagdo parte de dois estudos distintos: o interesse em
compreender como os computadores podem observar o ser humano e a fascinacdo com o passaro
bowerbird, este que coleta objetos brilhantes e coloridos arranjando-os em frente ao seu ninho para
atrair um par. A classificacao do algoritmo opera sobre a imagem de forma horizontal em matizes de
azul, verde, amarelo, roxo, vermelho e laranja, e vertical, identificando a saturagcdo das cores. As

imagens também sdo classificadas considerando ordens de altura e localizagdo espacial em que

117 O video sobre a instalagdo pode ser acessado no link: http://www.davidrokeby.com/gathering.html
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foram capturadas. Para criar um ambiente imersivo, a projecdao das imagens é distribuida em oito
grandes telas em formato circular, onde o ciclo de classificacdao operada pelos algoritmos se inicia

periodicamente.

Pode-se observar como as imagens da instalacdo Gathering, bem como na obra Sala de Milagres,
expressam uma estética da vigilancia algoritmica, cujos tracos envolvem o método de classificacao
e remontagem dos dados. Oposto ao olhar romantizado do passaro bowerbird citado por David
Rokeby, as classificacOes feitas pelos algoritmos interpretam de forma objetiva as caracteristicas de
cores dos diversos sujeitos que sdo, a seguir, reposicionados. Assim, os individuos monitorados
tornam-se 0s objetos coloridos a serem lidos pelo “passaro” algoritmo, este que cumpre a
funcionalidade de sua natureza, arranjando e rearranjando de maneira automatizada os dados

capturados dos transeuntes.

A auséncia de subjetividade presente no olhar do algoritmo encontrado no datavaillance leva a
percepcoes baseadas em uma torrente de informacdes, cuja complexidade dos calculos ndo pode ser
acompanhada pela mente humana. Basta, portanto, como discutido por Rouvroy e Berns sobre a
governamentalidade algoritmica, nos guiarmos pelos resultados obtidos dos calculos, estes que
comportam formas de interpretacdo da realidade a partir de dados imensuraveis monitorados dos

mais diversos contextos (o Big Data) para serem aplicados em situacdes especificas.

A formacdo de conhecimentos guiados pelos dados, ou como discutido por Rouvroy, os insights
extraidos pelas analises de dados, em especifico o Big Data, é posta em questdo na obra The
Alphabet Empire (2016) criado pelo coletivo La Loma (Figura 44). A obra aborda o tema da

dataveillance, evidenciando os niveis de quantidades de informacdes que fornecemos ao Google, e
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como nossos dados estdo sendo utilizados por empresas como fonte de referéncia para pesquisas

que abrangem diversas areas.

O nome Alphabet se refere ao aglomerado de empresas denominado Alphabet Inc. vinculadas ao
Google, que desenvolvem produtos, servigos e tecnologias baseadas em dados de navegacdo dos
internautas. O grupo La Loma'®, formado pelos artistas Julia Wolf, Daniel Desiderio e Paez
Castillo, acrescenta que, ao se referir ao Google, ndo devemos apenas pensar em seu famoso
mecanismo de busca, mas, sobretudo, observar nossa interacdo na rede, onde os mecanismos
desenvolvidos pelas empresas aprendem com nossas agOes para melhorar as técnicas de
desenvolvimento automatico. The Alphabet Empire (2016) fez parte da exposi¢cao An Empire and a

Tower no The Glass Room em Nova York.

Figura 44. The Alphabet Empire. La Loma, The Glass Room, New York, 2016.
Fonte: http://laloma.info/en/projects/theglassroom

118 Informagdes sobre a obra extraidas na pagina: http://laloma.info/en/projects/theglassroom
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Os artistas descrevem que o Alphabet Inc. possui um amplo alcance e independéncia em seu
desenvolvimento. No conglomerado das empresas existem algumas especializadas em pesquisa nas
areas como saude, robotica e inteligéncia artificial, desenvolvimento de softwares, dispositivos
eletronicos entre outros. La Loma (Figuras 45 e 46) mostra o alcance das empresas sobre nossos
dados utilizados como matéria-prima para a criacdo de novos produtos e tecnologias que influem
em todos os campos da vida social. O nivel de desenvolvimento tecnolégico alcancado pela
utilizacdo de uma fonte infinita de informacoes sobre os comportamentos de usudrios da Internet em
uma esfera global, assim como a comercializacdo destas informacdes que sdo intercambiadas pelas

empresas, mostra a soberania do Alphabet Inc. sobre os dados do Big Data.

A obra alerta para as transicdes e fungdes postas sobre nossos dados em uma complexidade que mal
podemos compreender ou acompanhar. Esta falta de transparéncia das empresas que detém nossos
dados encontra correspondéncia com o que foi discutido sobre a vigilancia liquida e p6s - pandptica
por Bauman e Lyon. Assim, o Alphabet Inc torna-se um exemplo de corporacgao liquida, ou seja, ao
mesmo tempo em que detém uma infinita soma de dados de comportamentos, se localiza em um
espaco intangivel ao usuadrio, este, que por sua vez, encontram-se vulneravel, aceitando os termos de

uso e politica de privacidade de seus dados ao criarem uma conta de servicos vinculadas ao Google.
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Figura 45. The Alphabet Empire. La Loma, The Glass Room, New York, 2016.
Fonte: http://laloma.info/en/projects/theglassroom
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Figura 46. The Alphabet Empire. La Loma, The Glass Room, New York, 2016.

Fonte: http://laloma.info/en/projects/theglassroom
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Em um estudo detalhado sobre o Alphabet Inc, o grupo La Loma mostra dados de investimentos
realizados pelas empresas cujas areas de robdtica, inteligéncia artificial, consumo, saude e
empreendimentos sdo categorizados em cores. A obra cita a frase “N6s sabemos onde vocé esteve.
Podemos mais ou menos saber o que vocé esta pensando” de Eric Schmidt, presidente do Alphabet
Inc. Esse texto foi colhido de uma entrevista em video promovida pela revista The Atlantic'”’, onde
o empresdrio informava que, por meio da permissdao concedida pelo usudrio, as qualidades de

pesquisa das empresas sao aprimoradas.

Esse aperfeicoamento ocorre pelo acesso a informacGes de amizades, localizacdo e preferéncias.
Ainda, mesmo que nenhuma busca seja digitada, é possivel estimar as potenciais necessidades de
consumo do usudrio. O poder de identificar desejos e demandas mediante os dados de perfil dos
usuadrios torna possivel o controle dos mesmos em um estagio que avanga junto ao desenvolvimento

tecnoldgico da dataveillance.

Diante das reflexdes construidas sobre as obras de artveillance exemplificadas neste capitulo, é
possivel extrair perspectivas sobre manifestacdes estéticas da vigilancia no ciberespaco. A
desubjetivacdo que ocorre na projecao do algoritmo sobre o corpo vigiado, mostra o carater
classificatorio, impessoal, automatico e ndo animado sobre o sujeito, este que é decodificado e
lancado a uma gama de fungdes preestabelecidas pelo calculo. Pode-se observar uma fragmentacao
dos gestos de um corpo onde a navegacdo em rede, se somam aos dados dos gestos de outros
usudrios, gerando uma gama de informacOes a serem conectadas por caracteristicas de relacoes

instituidas pelo resultado numérico. Esta caracteristica de relagdes expressa pelas obras Sala dos

119 Acesso ao video estd disponivel no canal The Atlantic através do link: https://www.youtube.com/watch?
v=Jdtl1S4JHbo
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Milagres e Gathering, ajuda na compreensao dos processos de fragmentacao e desfragmentacdo de

dados realizados pelo algoritmo, bem como na compreensao da propria estética da obra.

Dessa forma, a pratica da vigilancia em rede e sua estética podem ser observadas quando olhamos
para as telas dos computadores e Smartphones. Deparamos com um ambiente virtual criado pela
fragmentacdo dos gestos de corpos vigiados, passamos a compreender nés mesmos e 0 outro a partir
dos gestos fracionados e recombinados pelo algoritmo. Enquanto o ciberespago tornou-se um
ambiente operado pela pratica da vigilancia, a dataveillance vigia cada comportamento dos usuarios
da rede, estes que no que lhe concerne, vigiam o outro a partir do resultado feito sob medida de
gestos recombinados, tendo assim acesso personalizado de contetidos que se tratam da

fragmentacdo e desfragmentacdo de corpos.

Este processo de fragmentacao e desfragmentacdo de corpos presentes no tratamento algoritmo de
dados, apresentado nas obras Gathering, Sala dos Milagres e Alphabet Inc, pode ser observado
como uma proposta estética da dataveillance. Como discutido no primeiro capitulo desta tese,
Dimitrius Pavlounis, havia analisado o processo de fragmentacdo e desfragmentacdao de dados
sonoros por meio das técnicas de vigilancia sonora, argumentando que este processo também ocorre
nas técnicas da dataveillance. Como ocorre na vigilancia de chamadas telefénicas, a voz é extraida
por dispositivos que armazenam, reproduzem e editam dados sonoros, e por mais que estes dados
sejam transportados, convertidos, e manipulados, o conteido sonoro extraido, permanecera

evidenciando seu corpo de origem.

Este processo ocorre no dataveillance, que por sua vez extrai dados de comportamento,
reorganizando-os através de calculos preditivos. Os resultados gerados por esta fragmentacdo —

dados de corpos extraidos de diversos contextos direcionados para multiplos calculos algoritmicos,
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e desfragmentacdo — resultados das andlises algoritmicas que geram ambientes personalizados
através do direcionamento de contetidos, evidenciam por meio de uma leitura automatica, as agoes
dos corpos vigiados. A partir deste processo, se propde uma poética do retorno ao corpo nas
tecnologias de vigilancia de dados, onde a interagdao em ambientes criados a partir da dataveillance,
se torna o atual espaco de convivéncia humana que opera através da vigilancia, fragmentacdo e

desfragmentacao de corpos.

A ainda obras de artveillance que partem de investigacdes sobre a reproducdo de preconceitos e
esteriotipos advindos de analises algoritmicas empregadas em tecnologias de inteligéncia artificial e
Machine Learning. O trabalho desenvolvido pela cientista da computagao e artista Joy Buolamwini,
investigadora no MIT Media Lab (Laboratério do Instituto de Tecnologia de Massachusetts), se
refere aos impactos danosos a sociedade provindas da inteligéncia artificial. Buolamwini diz que
durante seu primeiro semestre de estudos no laboratorio, recebeu um software de reconhecimento
facial que ndo conseguia identificar seu rosto negro, situacdo que mudou quando ela vestiu uma
mascara branca e entdo seu novo “rosto branco” foi reconhecido. As condi¢des de erros de
interpretacdo de rostos negros em tecnologias de reconhecimento facial, foi um dos fatores que
levou a artista a desenvolver investigacdo e agOes antirracistas sobre o uso destas tecnologias, sendo

o resultado de seu trabalho expresso no documentério Coded Bias (2020) ."*°

Buolamwini (2019) diz que tecnologias de reconhecimento facial sdo treinadas com imagens de
homens predominantemente de pele clara, formando assim tecnologias discriminatérias e de
exclusdo, onde pessoas que ndo se encaixam nas normas padronizadas, se veem pressionadas a

mudar sua propria aparéncia para serem aceitas por estes sistemas. Buolamwini argumenta sobre a

120 Informacdes sobre o documentdrio podem ser acessado no link: https://www.ajl.org/spotlight-documentary-
coded-bias
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imposicdao de poderes e a exclusdao de pessoas negras operadas pelas tecnologias de vigilancia,
citanto sua investigacdao em servicos de inteligéncia artificial dos principais monopélios do Big

Data, como as empresas Amazon, IBM e Microsoft.

Ao pesquisar tecnologias de Machine Learning em servicos de reconhecimento facial destas
empresas, Buolamwini (2019) aponta, nos resultados de seu estudo, que ao interpretar rostos de
géneros masculinos de pele clara as taxas de erros nao foram superiores a 1%, enquanto para rostos
femininos a taxa de erro foi de 35%. Assim, “ a sub - representacdo de mulheres e pessoas de cor na
tecnologia, e a sub-amostragem destes grupos nos dados que moldam a IA, levou a criacdo de uma

tecnologia optimizada para uma pequena parcela do mundo”'*!

, como pode ser exemplificado pela
Figura 47, onde a imagem da apresentadora Obrah Winfrey analisado pelo software de

reconhecimento facial da Amazon, interpreta seu rosto como sendo 76.5% do género masculino.

121 “The underrepresentation of women and people of color in technology, and the under-sampling of these groups in
the data that shapes Al, has led to the creation of technology that is optimized for a small portion of the world”.
(Buolamwini, 2019, n.p.)
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Oprah Winfrey

appears to be male 76.5 %

amazon

Figura 47. Rekognition, em estudo realizado por Joy Buolamwini.
Fonte: https://time.com/5520558/artificial-intelligence-racial-gender-bias/

Para minimizar os problemas de racismo e exclusdo provocadas pelas tecnologias de
reconhecimento facial, conscientizar a populagdo sobre os danos provocados por estas tecnologias,
e instigar o envolvimento comunitario nas tomadas de decisdes advindas de empresas e instituicoes
que as utilizam, Joy Buolamwini junto ao Algorithmic Justice League e o Center on Technology &
Privacy, criaram o Safe Face Pledge'”, um compromisso publico destinado as empresas e

instituicdes que utilizam tecnologias de reconhecimento facial.

Ao assinar o Safe Face Pledge, a empresa ou instituicdo concorda em garantir o uso ndo letal desta
tecnologia para tomada de decisdes (como forma de impedir, por exemplo, o uso indevido de
tecnologias de reconhecimento facial pela policia dos EUA), e proporcionar a transparéncia sobre o
uso de tecnologias de reconhecimento facial, publicando informacOes acessiveis sobre como a

analise facial é utilizada e para onde os dados extraidos estdao sendo encaminhados ou vendidos.

122 Compromisso Safe Face Pledge. Recuperado de https://www.safefacepledge.org/
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Outro exemplo de discussdo sobre a utilizacdo de bases de dados para identificacdo de rostos pode
ser observado na obra Stranger Visions'**(2013) da artista e biohacker Heather Dewey-Hagborg. A
artista produz obras no campo da vigilancia genética, em que transforma rastros de DNA de corpos
humanos em dados a serem interpretados por tecnologias de previsao de tracos faciais. Em Stranger
Visions (Figuras 48, 49 e 50), a artista coleta amostras de DNA (como fios de cabelo, bitucas de
cigarro e chicletes) nas ruas da cidade de Nova York para extracao e analise. Os rostos sao
produzidos segundo as caracteristicas das informacdes genéticas coletadas, e a simulacdo dos rostos

sdo impressas em formato 3D em tamanho real.

Figura 48. Stranger Visions - Heather Dewey-Hagborg, 2013.
Fonte: https://deweyhagborg.com/projects/stranger-visions

123 Link de acesso a obra em: https://deweyhagborg.com/projects/stranger-visions
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Figura 49. Stranger Visions - Heather Dewey-Hagborg, 2013.
Fonte: https://deweyhagborg.com/projects/stranger-visions

Figura 50. Stranger Visions - Heather Dewey-Hagborg,2013.
Fonte: https://deweyhagborg.com/projects/stranger-visions
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Dewey-Hagborg discute como o avango das tecnologias de vigilancia podem desencadear no
monitoramento ainda mais preciso sobre um individuo. Tendo como base sua pesquisa acerca da

vigilancia biolégica, a artista junto ao Biononymous'*, acrescenta que:

A vigilancia bioldgica é o meio pelo qual a ciéncia biolégica é usada para rastrear, monitorar, analisar e transformar
corpos em dados. E a extracio de DNA e micrébios da nossa pele, unhas, cabelos e fluidos corporais. E a analise da
identificacdo de partes do corpo, como rostos, impressdes digitais e iris. E o rastreamento da prépria vida pelo calor
do corpo, pulso, transpiracdo e movimento involuntario. E a vulnerabilidade que enfrentamos todos os dias pela

propria situacdo de ser humano, simplesmente por ter um corpo.'®

Em sua obra Dewey-Hagborg coleta materiais dos corpos que os desconhecidos deixaram para tras,
sublinhando a problematica do desenvolvimento de tecnologia de fenotipagem de DNA forense,
assim como a potencial implementacdo de uma cultura de vigilancia biolégica. A artista apresenta o
impulso para um futuro determinismo genético, defendendo que os dados coletados ndo sdo

consideramos precisos ou imparciais o suficiente para uso em investigacdes criminais.

Logo, na obra DNA Spoofing (2013) (Figura 51), Dewey-Hagborg em colaboracdo com Aurelia
Moser, Allison Burtch e Adam Harvey Spoofing, antecipa uma futura possibilidade de vigilancia
genética e apresenta maneiras de burlar seu desempenho. Ao compartilhar seus dados genéticos com
outro individuo, a artista acopla em seu corpo partes de DNA de outra pessoa, como

compartilhamento de chicletes, unhas e mesma escova de cabelo. A obra busca confundir e mesclar

124Biononymous (Comunidade de pesquisa em privacidade biolégica). Pagina Web: link:http://biononymous.me/
125“Biological surveillance is the means by which biological science is used to track, monitor, analyze, and turn
bodies into data. It is the extraction of DNA and microbes from our skin, nails, hair and body fluids. It is the analysis
of identifying body parts like faces, fingerprints and irises. It is the tracking of life itself by body heat, pulse,
perspiration, and involuntary movement. It is the vulnerability we each face every day by the very situation of being
human, by simply having a body”. Péagina de apresentacdo da comunidade Biononymous. Recuperado de
http://biononymous.me/
191



ARTSOUNDVEILLANCE: HIBRIDIZAGAO ENTRE ARTE SONORA E ARTVEILLANCE

os resultados dos dados de DNA em uma possivel realidade em regime de vigilancia genética.

Dewey-Hagborg acrescenta que:

Neste projeto, antecipamos a possibilidade de vigilancia genética no presente pés-apocaliptico. Como humanos,
estamos constantemente descartando material genético no espaco ptiblico. E cada vez mais comum usar esses
rastros para vigilancia e reconstrugao. Como a falsificacdo de IP torna possivel a navegacdo anonima na Internet, a
falsificacdo do DNA estende esse potencial ao embaralhar o material genético, permitindo trajetérias fisicas
andnimas em conjunto com o digital. Com esse espirito, nosso trabalho oferece algumas técnicas “faca vocé

mesmo” para neutralizar a vigilancia genética. '*°

Figura 51. DNA Spoofing - Heather Dewey-Hagborg. 2013.
Fonte: https://deweyhagborg.com/projects/dna-spoofing

Dentre as questOes levantadas pela artista sobre a vigilancia genética, Dewey-Hagborg discute o

determinismo genético presente em empresas de Forensic DNA Phenotyping (FDP). Estas empresas

126 In this project, we anticipate the possibility of genetic surveillance in the post-apocalyptic present. As humans,
we are constantly shedding genetic material in public space. It is becoming increasingly common to use those traces
for surveillance and reconstruction. As IP spoofing makes anonymous internet browsing possible, DNA spoofing
extends that potential by scrambling genetic material, enabling anonymous physical trajectories in tandem with
digital. In this spirit, our work offers some DIY techniques for counteracting genetic surveillance. Recuperado de:

https://deweyhagborg.com/projects/dna-spoofing
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realizam andlises avancas de DNA destinadas a investigacdo forense, como a Parabon NanoLabs'?,

laboratério que presta servicos para o departamento de policia dos EUA. Ao investigar
empiricamente como os dados de DNA sdo utilizados para criacdo de simulacao de rostos, Dewey-
Hagborg (2015) relata que os tracos sao gerados a partir de dualidades de caracteristicas, como, por
exemplo, a aparéncia de um rosto feminino e um rosto masculino, ou africano e europeu. Os tracos
utilizados para representar os rostos, reproduzem estere6tipos ultrapassados que ndao consideram
outros diversos fatores de aparéncia facial, como a mudanca de sexo de um individuo, ingestao de

horménios, dieta, cirurgias estéticas ou fatores ambientais.

Além dos laboratérios de engenharia de DNA simularem rostos humanos sem integralizar a
diversidade de fatores estéticos de um rosto, Dewey-Hagborg (2015) relata que as andlises de
ancestralidade utilizadas pelos laboratorios, partem perspectivas rotuladas. Tracos africanos,
europeus, asiaticos, nativo americano e oriental, sdo categorizagoes criadas pela ciéncia racista do
século XIX. Dewey-Hagborg (2015) ainda lembra que a distincdo de raga negra ou branca, nao
pode ser identificada geneticamente, sendo que ndo ha nenhum gene ou conjunto de genes que

contenha um cédigo de raca, sendo, portanto, a ideia de raga uma construgao social.

Os esteridtipos étnicos aplicados em algoritmos para a simulacdo de rostos, estdo sendo
considerados como fonte de autoridade cientifica, operando como mais uma ferramenta de

criminalizacdo do corpo negro:

Em vez de tornar o procedimento policial mais justo, a fenotipagem forense de DNA ameaca minar décadas de
protesto, educacdo, e agitacdo de reforma politica para acabar com a caracterizagao racial, o racismo institucional, e
a discriminacdo. As implica¢cdes aqui ndo sdo teoricas, abstratas, ou probabilisticas, sdo vidas humanas, e sdo vidas

desproporcionadamente negras. Rick Kittles, o geneticista por detrds do africanancestry.com, disse recentemente a

127 Link de acesso da empresa em: https://snapshot.parabon-nanolabs.com/
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Duana Fullwiley que tinha deixado de partilhar DNA com os cientistas que desenvolvem sistemas FDP porque "eu

ndo quero ajudar a colocar mais negros na prisio".'®

Pode-se compreender como as obras de Dewey-Hagborg apontam possiveis futuros da vigilancia.
Como uma tentativa de prever um horizonte nao tdo distante da sociedade de vigilancia. A
artveillance expde ideias acerca do poder e controle sobre o individuo atribuidos aos atuais
desenvolvimentos tecnologicos. Assim como a denuncia de um presente pos- apocaliptico, narrado
nas obras de Dewey-Hagborg, a artveillance propde formas de boicote ao regime de vigilancia que
esta por vir, como é visto no caso da obra DNA Spoofing. As abordagens criticas discutidas nas
obras Coded Bias, Stranger Visions e DNA Spoofing, anunciam o futuro distépico de uma sociedade
de vigilancia cada vez mais incisiva e impositiva, caso ndo sejam tomadas providéncias por parte
das instituicdes responsaveis pelas tecnologias de vigilancia, e reivindicacées por parte dos

cidadaos.

Mediante as reflexdes apresentadas acerca das tecnologias de vigilancia de dados, sua
comercializacdo, e suas implicagcOes sociais, a neutralidade desta tecnologia ndo pode ser creditada
devido os multiplos fatos assistidos de consequéncias danosas, como indugado politica, preconceitos

€

e exclusoes sociais. Os “insights” gerados pelos algoritmos utilizados pela inteligéncia artificial e
Machine Learning, estdo atuando como uma ferramenta que reforca esteriétipos sociais e

discriminacdo ao invés de minimiza-los, como analisado nas obras de Joy Buolamwini e Heather

Dewey-Hagborg.

128“Rather than make police procedure fairer, forensic DNA phenotyping threatens to undermine decades of
protest, education, and agitation for policy reform to end racial profiling, institutional racism, and discrimination.
The implications here are not theoretical, abstract, or probabilistic, they are human lives, and they are
disproportionately black lives. Rick Kittles, the geneticist behind africanancestry.com, recently told Duana Fullwiley
that he had stopped sharing DNA with the scientists developing FDP systems because “I don’t want to help them put
more black people in jail.” (Dewey-Hagborg, 2015, n.p.)
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Uma vez identificados os conhecimentos estereotipados, excludentes e discriminatérios advindos
dos cdlculos algoritimos automaticos e impessoais, faz-se necessario que empresas conduzam suas
acoes para se adequarem a situacdes presentes, para suprimir os efeitos negativos causados pelas

tecnologias de extracdo e analise de dados.

Estes insights provindos dos calculos algoritmos, como discutido por Antoinette Rouvroy, ndao
devem retirar a autonomia do debate publico e constante reavaliacdo politica sobre as formas como
o Big Data estd sendo utilizado. Se faz necessario que as discussoes publica e politica sejam
consideradas em 6rgdos que lideram o desenvolvimento tecnoldgico de nosso tempo, para que a
vulnerabilidade da escolha humana sobre a capacidade tecnolégica seja contestada, pensamento este
discutido por Hannah Arendt, acerca do conhecimento humano diante os avangos cientificos,
refletindo que: “seria como se o nosso cérebro, condicdo material e fisica do pensamento, ndao
pudesse acompanhar o que fazemos, de modo que, de agora em diante, necessitariamos realmente

de maquinas que pensassem e falassem por nos” (Arendt, 2007 p.11).

As iniciativas realizadas por Joy Buolamwini, sdo exemplos de acOes para minimizar o cenario de
indiferenca formal entre populacdo e empresas pertencentes ao capitalismo de vigilancia discutidos
por Shoshana Zuboff. Compromissos como o Safe Face Pledge, buscam minimizar o espago
intangivel entre empresas que operam com tecnologias de reconhecimento facial e cidaddo que esta
sendo interpretado por esta ferramenta, instigando a producdo de acesso informativo sobre o
funcionamento da inteligéncia artificial e o uso de dados para reconhecimento facial, bem como a
conscientizacdo da populacdo sobre os danos aos direitos e dignidade humana afetados por essas

tecnologias. Dessa forma, é preciso encontrar maneiras para que a utilizacdo de tecnologias de
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vigilancias de dados seja compromissada com as necessidades de melhoria de qualidade de vida

publica, e ndo apenas uma ferramenta para favorecimento de uma pequena parcela da populacao.

A artveillance apresenta variadas abordagens para discutir a sociedade de vigilancia, desde os
primdrdios da arte e vigilancia com o uso das cameras de circuito fechado de televisdo a atual
dataveillance. Por meio da manipulacdao de tecnologias de vigilancia, a arte e vigilancia produz
questionamentos sobre o controle de comportamentos em ambientes vigiados, hierarquia e abuso de
poder por parte de 6rgaos que controlam a vigilancia, perda de privacidade, seguranca, percepcao de
si mesmo e do outro por meio das midias que operam com a vigilancia de dados, doacdo e confissao
de informacGes pessoais, bem como a cobranca de alteracdes sobre o uso da dataveillance aos

orgdos que administram a vigilancia de dados.

No subcapitulo a seguir, se remata o topico sobre vigilancia de dados, onde estudos sobre as atuais e
inerentes técnicas cibernéticas de vigilancia, oferecem uma andlise de como administracdo da
dataveillance esta desenvolvendo novas inteligéncias algoritmicas, insights sobre nossos

comportamentos, emogoes e maneiras estabelecer interconectividade entre tudo que nos cerca.

4.4. A vigilancia naturalizada

A demanda por inovacdo tecnoldgica parte de ideais de desenvolvimento econdmico e social de
acordo com necessidades e valores de cada pais. Empresas, Universidades, dentre outras instituicoes
publicas e privadas, criam iniciativas de apoio a projetos de inovacdo, onde se busca a
implementacdo da tecnologia em diversificadas situagdes. Tecnologias de informacdo, como
Machine Learning e Deep Learning, que prosperaram dos estudos oriundos da inteligéncia
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artificial, e estdo sendo aplicadas em nossos meios de comunicacdo, transporte e seguranca,
surgiram de espacos de inovacdo e centros de pesquisas que oferecem financiamento de projetos
inovadores, espagos esses que sdo capazes de se ampliar para Parques Tecnologicos, e se tornarem

até mesmo cidades, como, por exemplo, o Vale do Silicio.

Os resultados de pesquisas de inovacao produzidos nestes espacos dizem sobre nosso futuro sendo
discutidos por artistas e pesquisadores que avaliam os valores dos quais as implementacoes
tecnoldgicas estdo baseadas, bem como suas consequéncias, sejam elas no campo econdmico, social
e cultural. A reflexdo sobre o sucesso ou ndao das implementagdes de inovacgoes tecnologicas que
estdo surgindo, é questionado enquanto sua atuacdo para o desenvolvimento humano, e como este

progresso consegue ditar as condi¢oes de nossas vidas atuais e futuras.

A interpretacdo algoritmica de dados se tornou a principal tecnologia capaz de ler uma abundante e
variedade de informacdes, onde os céalculos gerados expressam resultados conforme as necessidades
de seus desenvolvedores. No entanto, para ser alcancado o objetivo de se compreender
comportamentos de qualquer ser ou evento, se faz necessario o monitoramento constante de cada
gesto produzido por estes, sendo a vigilancia dos dados em massa, ou Big Data, a principal fonte de

informacgdo de empresas e instituicdes que buscam desenvolver seus produtos.

As praticas de vigilancia que sustentam o funcionamento atual do ciberespago foram, em um curto
periodo de décadas, incorporadas aos nossos habitos cotidianos. Ao longo da histéria dos
dispositivos portateis de comunicacdo, observa-se que estes foram gradativamente incorporados aos
objetos do cotidiano por razdes de conveniéncia e comodidade. Recorda-se, por exemplo, a
aceitacao do telefone celular portatil, introduzido aproximadamente em finais dos anos oitenta.

Inicialmente, este dispositivo causou certa resisténcia sob a alegacdo de perda de privacidade, sendo
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sua natureza classificada pelas pessoas como invasiva. Ao contrario do telefone fixo, o telefone
celular possibilitou a realizacdo de chamadas telefonicas de qualquer lugar em qualquer momento,
ndo se restringindo, portanto, a uma comunicacao de dentro de casa ou do trabalho. Logo a ideia de

invasdo de privacidade do telefone celular foi substituida pela sua conveniéncia e funcionalidade.

A mudanca de paradigmas sobre este aparelho provocou a exclusdo de individuos que se recusavam
ou optavam por ndo adquirir e utilizar essa tecnologia. Esses sujeitos foram mesmo considerados
antiquados por estarem fora das novas formas de comunicagdo. Este fato ndo diferiu com a Internet,
atualmente uma pessoa que ndo tenha um e-mail ou uma pagina pessoal nas redes sociais tende a ter

limitagcdes de comunicacdo e sociabilizagdo.

O mal-estar inicial provocado pelas tecnologias de vigilancia caminhou para sua naturalizagao e
banalizagdo, como discute Fernanda Bruno (2006), sendo a vigilancia imanente a dinamica
sociocultural contemporanea, bem como aos processos de entretenimento, sociabilidade e
comunicacdo. E possivel observar, com a popularizacio dos aparelhos Smartphones, como as
informac0es pessoais sdo doadas em troca de prestacdes de servigos que asseguram a conectividade

com o mundo.

Como forma de afirmacdo de identidade, preferéncias, crencas e empatia, os usuarios compartilham
seus dados tanto para as empresas privadas e agéncias governamentais quanto para os demais
usudrios. Vigiar e ser vigiado garante nossa existéncia em rede, espaco este onde as normas de
hierarquias, exclusdo e punicdo sdao mantidas e alimentadas dentro desse préprio contexto de

relagoes.
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Por outro lado, os individuos que estdao a parte da vida digital ou dos mecanismos de vigilancia
sofrem um processo de exclusdo, como, por exemplo, a decisdo votada pelo Supremo Tribunal
Federal em setembro de 2018, em que foi aprovada a anulacdo do direito de voto de cidadaos que
ndo realizaram o cadastramento por biometria (leitura de digitais) para votacoes eleitorais. A
aprovagdo desta liminar,'® excluiu o direito de voto aos cidaddos que se encontravam
principalmente em regides geograficas de dificil acesso para realizar o cumprimento do cadastro

obrigatorio.

Outra forma de exclusdo ocorre com a auséncia de participagdo em uma vida virtual compartilhada
em publico. Atualmente, popularidade e reconhecimento sao conquistados gracas as redes sociais.
Ha varios exemplos desta situacdo, em que youtubers, digital influencers e tiktokers, conquistam
renumeracdo financeira e fama a partir de uma quantidade elevada de visualizacdes e likes em

plataformas como Instagram ou TikTok.

A busca pelo reconhecimento através da criacdo de perfis publicos ndo se restringe a um nimero
restrito de pessoas, muitos divulgam suas habilidades, talentos e imagem para conseguir
oportunidades tanto profissionais quanto pessoais mediante estas redes. E importante pensar
também como as visualizacdes e os likes possuem um significado positivo para o individuo, que
estimulado por esta experiéncia positiva de credibilidade, encontra uma forma de reconhecimento

de sua imagem pelo outro.

Dessa maneira a vida digital se torna iminente a socializacdio humana, o que -carrega

consequentemente o estimulo da vigilancia, que ndo se refere simplesmente ao ato de tornar

129Matéria completa: Por 7 votos a 2, STF mantém cancelamento de titulos sem biometria. Recuperado de:
http://agenciabrasil.ebc.com.br/justica/noticia/2018-09/por-7-votos-2-stf-mantem-cancelamento-de-titul os-sem-

biometria
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publicas as imagens, mas de fazer destas, uma parte das configuracdes de consumo ic6nicas
direcionadas para atender determinadas demandas. A vigilancia naturalizada, que esta imbricada em
toda a gama de atividades didrias, se refere a dataveillance e a sociabilizacdo operada nas redes
sociais, em que os dispositivos de comunicacao portateis, apesar de possuir um grau elevado de
capacidade de vigilancia de dados e rastreamento de localidades, se tornam dispositivos

considerados de extrema necessidade.

Tecnologias de inteligéncia artificial, como o Machine Learning, utilizam bases de dados para
realizar calculos em tempo real, os algoritmos aprendem padrdes com a chegada imediata de novos
dados para reconhecer automaticamente predicoes e classificacdes de acordo com objetivos
previamente estabelecidos. Esta ferramenta gera o que as empresas de diversos setores apresentam
como solucdes inteligentes, para extrair insigths de predicdes de uma abundante de dados
atualizadas a cada segundo, como exemplificado por Bruno, Bentes e Faltay (2019, p.7), sendo as

tecnologias de Machine Learning:

[...] conferem aos codigos de um conjunto de algoritmos a capacidade de autoajuste e autocorrecdo, de modo a se
adaptarem e revisarem seus resultados a partir de a¢des anteriores. O conjunto de algoritmos do feed do Facebook e
do Page Rank do servico de buscas do Google sdo exemplos: a cada interacdo na plataforma ou no buscador, seus

algoritmos «aprendem» quais contetidos seriam de maior relevancia ou interesse dos usuarios.”

O desenvolvimento das capacidades preditivas dos algoritmos é imprescindivel para o
funcionamento do atual capitalismo de vigilancia. O constante aperfeicoamento de predi¢cdes de
tendéncias e direcionamento de conteudos que operam instantaneamente enquanto se navega na
web, resultam em indugOes de comportamentos cada vez mais elaboradas. A direcao de contetidos
personalizados baseados em rastros de navegacao, buscas ou localizacdao, que estamos acostumados

a vivenciar, evolui, de acordo com Bruno, Bentes e Faltay (2018), para uma indugdo ultra -
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personalizada, onde sdo utilizados dados emocionais dos usuarios da Internet, gerando assim uma

economia psiquica dos algoritmos, que se refere ao:

[...] investimento contemporaneo — tecnocientifico, econdmico e social — em processos algoritmicos de captura,
andlise e utilizacdo de informacgdes psiquicas e emocionais extraidas de nossos dados e acdes em plataformas
digitais (redes sociais, aplicativos, servicos de streaming, plataformas de compartilhamento e/ou consumo de
contetdo audiovisual etc.). As informagdes que interessam ao veloz capitalismo de dados ndo sdao mais apenas os
rastros de nossas agOes e interacdes (cliques, curtidas, compartilhamentos, visualiza¢Ges, postagens), mas também
sua “tonalidade” psiquica e emocional. E esta economia psiquica e afetiva que alimenta as atuais estratégias de

previsdo e indugdo de comportamentos nas plataformas digitais (e eventualmente fora delas).

Dados psiquicos e emocionais se referem aos icones de reacGes afetivas que compartilhamos em
nossas redes sociais, como as “carinhas” de felicidade ou tristeza passiveis de serem “postadas”, ou
reacoes de sentimentos que permitem qualificar uma postagem no Facebook. Como analisado do
relatorio de pesquisa do Media Lab da Universidade Federal do Rio de Janeiro, intitulado “Tudo por
conta propria”: aplicativos de autocuidado psicoldgico e emocional, o crescente uso de servigos de
auxilio psicologo sdo observados como atuais fontes de dados emocionais minerados por empresas
portadoras destes servigos. O relatério analisou aplicativos'® de autocuidado psicoldgico e
emocional utilizados no Brasil, em que se buscou compreender como ocorre a coleta de
informacoes pessoais dos apps chamados PsiApps, e como sdo realizados os compartilhamentos de

dados emocionais entre os 6rgaos responsaveis por eles aplicativos.

Segundo o relatério citado, os PsiApps sdo aplicativos que auxiliam no tratamento de transtornos
como ansiedade, estresse, depressdo, disttirbios de sono e baixa auto estima, oferecendo atividades

habituais para ajudar a diminuir, tratar ou prevenir tais transtornos. Atividades como meditacao,

1300s aplicativos analisados pelo relatério foram: Cingulo; Controle e Monitor; PsyTests; Querida Ansiedade;
Meditopia; Lojong; Daylio; Sanvello; Fabulous.
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didrio pessoal, exercicios de relaxamento, testes psicolégicos e terapias guiadas, ofertadas pelos
PsiApps, sao dados passiveis de monitorizacdo, porém as maneiras como 0s dados sao monitorados
e compartilhados ndo esta clara nos termos de uso e politicas de privacidade da maioria dos

aplicativos analisados no relatorio:

Apesar de quase todos os aplicativos admitirem em seus termos de uso a coleta de informages pessoais e/ou
informacdes de atividade (8 e 9 apps, respectivamente) e todos fazerem mencado ao compartilhamento de dados com
terceiros, poucos sdo especificos sobre com quem compartilham tais dados (apenas 4), e menos ainda sobre quais

dados podem ser compartilhados (apenas 2). (Bruno, et. al., p. 17, 2020)

As justificativas de monitoramento dos dados presentes nas politicas de privacidade dos aplicativos
incluem o aperfeicoamento da personalizacdo de navegacdo nos apps, gerenciamento de relatorios
estatisticos sobre o uso dos servicos, e compartilhamento de dados para personalizacdo de anincios
e pesquisa cientifica. No entanto, a falta de clareza e especificidade de como os dados sao
monitorados e partilhados “deixam brechas para usos ndo explicitados na politica de privacidade e

nos termos de uso.” (BRUNO, et al., p. 18, 2020)

Os PsiApps contribuem para o fortalecimento da economia psiquica dos algoritmos, os dados
gestionados e comercializados entre centros que contém parceria com os aplicativos, trabalham no
desenvolvimento de insights sobre estados emocionais de um usuario ou uma comunidade, o que

torna possivel a indugcdo de comportamentos baseados nesta perspectiva:

[...] entre o crescimento pessoal e o empreendedorismo; da automacao das praticas e servicos de todo tipo, inclusive
daqueles voltados para a promocdo da satide; do capitalismo de vigilancia e sua crescente gama de tecnologias
voltadas para a captura de dados comportamentais; da economia psiquica dos algoritmos e seus investimentos em
mecanismos automatizados de coleta e utilizacdo de dados psiquicos e emocionais para predicdo e controle de

condutas. (BRUNO, p. 24, 2020)
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Como analisado por Shoshana Zuboff (2015) em seu conceito de capitalismo de vigilancia, o
campinho para o lucro econdmico de grandes empresas esta direcionada na extracao de todo e
qualquer categoria de dado de navegacao, enquanto o usuario é imposto a uma crescente vigilancia
de seus comportamentos em tempo real. Assim monitoramento crescente de dados psiquicos, junto a
potencialidade de interpretacdo de dados emocionais frente a tecnologia do Machine Learning, sao

ferramentas que contribuem para o avango de inducdo de comportamentos no campo emotivo.

O controle de comportamentos alimentado pela dataveillance, pode ser analisado junto ao
pensamento de reforma do individuo que Jeremy Bentham havia idealizado em seu projeto
panoptico. A conduta obediente do sujeito foi absorvida pelo capitalismo de vigilancia, que
atualmente considera o individuo como perfil de consumo. Como havia analisado Foucault (1999),
a modificacdo do sujeito internalizada pelo medo de ser punido, junto a repressdo da constante
vigilancia sofrida pelo individuo encarcerado no panoptico, reflete uma sociedade disciplinar. Logo,
apos a disposicdo das tecnologias de vigilancia para espagos abertos, a indu¢do de comportamentos
se agregou a uma sociedade de controle discutida por Deleuze (1992), cuja ideologia da

lucratividade fez a “alma” da empresa.

Atualmente seguimos sob o controle de condutas direcionadas por tecnologias de vigilancia que se
tornaram ferramentas imprescindiveis para se viver em sociedade, enquanto as reivindicacdes por
posicionamento ético de empresas capitalizadoras de dados pessoais seguem sendo ignoradas pelas
grandes empresas que observam a capitalismo de vigilancia como base elementar para o futuro da
lucratividade e gestdao de negocios, além de projetarem a imposicao e aceitacao de seus produtos a

populacao:

203



ARTSOUNDVEILLANCE: HIBRIDIZAGAO ENTRE ARTE SONORA E ARTVEILLANCE

Varian estd confiante de que o entorpecimento psiquico facilitardA o caminho ou esse drama desagradavel. Ele
escreve: 'Claro que havera desafios. Mas esses assistentes digitais serdo tdo uteis que todos vdo querer um, e as

declaragdes que vocé leu hoje sobre eles vdo parecer estranhas e antiquadas.'

131“Varian is confident that psychic numbing will ease the way or this unsavory drama. He writes, ‘Of course there
will be challenges. But these digital assistants will be so useful that everyone will want one, and the statements you read

today about them will just seem quaint and old fashioned.” (Zuboff, 2015, p.10)
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ARTE SONORA E A ESTETICA DA GAMBIARRA

Com o objetivo de explorar o tema da vigilancia contemporanea através da escuta, a producdo
artistica desta tese emprega métodos direcionados ao campo da arte sonora. Da mesma forma que a
artveillance desenvolve a exploracdao de dispositivos tecnologicos de vigilancia, apresentadas
através de técnicas de criacdo que derivam das artes visuais, tais como, instalacdo, video -
instalacdo, videoarte e performances, a arte sonora, no que lhe concerne, explora o material sonoro
mediante tecnologias de reproducdo, edicdo e criacdo de sonoridades, expostas em instalacoes,

esculturas, objetos, videos ou performances.

5.1. Arte sonora

Uma das caracteristicas dos métodos de producdo expostas na arte sonora, se trata da desvinculagao
as estruturas composicionais da musica tradicional. A exploracdo de sonoridades parte da
desconstrucdao de teorias musicais consolidadas na elaboracdo de ritmo, melodia, estrutura
harménica, consonancia, dissonancia, e candéncia de uma musica. A arte sonora abrange formas de
explorar o elemento sonoro através perspectivas que envolvem a plasticidade ou narrativa

conceitual dos sons.

Aspectos do dominio da musica tradicional que promovem a narrativa musical por meio da
repeticdo de temas, o uso de pontos referenciais e climax, variacdes da melodia, encadeamentos

harmoénicos, figuras ritmicas, nocdes de consonancia e dissonancia, e os registros musicais em
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partituras, foram desmembrados para novas compreensdes do que se considerava como musica a
partir do século XX. O artista John Cage segue como umas das principais referéncias da arte sonora,
em que desenvolveu ao longo de sua carreira, novos métodos de composicdo e perspectivas do que
pode ser considerado musica. Como discutido pelo artista sonoro Manuel Iturbide (2013), John
Cage define a musica em um sentido mais amplo, podendo ser a escuta de qualquer combinacdo de

ruidos, sons e siléncios, incluindo qualquer paisagem sonora da vida cotidiana.

A arte sonora se constitui da exploracao de conceitos sobre sonoridade, tecnologia, espaco e tempo.
Segundo a investigacdo realizada por Lilian Campesato (2007), a arte sonora foi impulsionada pelo
desdobramento de concepgoes artisticas, iniciadas, sobretudo, pelas performances do grupo Fluxus,
a musica experimental de John Cage, a musica concreta de Pierre Schaeffer, como também a relacdao

entre obra em contexto com o espaco explorada nas artes visuais.

Formas alternativas de empregar sons em trabalhos artisticos para além da linguagem e espacos
convencionados pela musica tradicional, foram impulsionadas com os movimentos modernistas e a
vanguarda pds Segunda Guerra Mundial. A utilizacdo de material sonoro nas artes plasticas e
visuais prosseguiu desdobrando-se nos movimentos e manifestos artisticos, como o da arte

experimental.

Campesato (2007), argumenta que a utilizacdo do termo arte sonora estabeleceu-se definitivamente
em meados da década de setenta para designar obras artisticas em que o som encontra-se
contextualizado em um determinado espaco, tomando suas referéncias na Arte da Instalacdo
(Installation Art) e na Musica Eletroacustica. O dominio da Musica Eletroacustica que influenciou a
arte sonora foi a corrente francesa da musica concreta, criada por Pierre Schaeffer, cujas

sonoridades destacam-se pela composicao a partir de sons gerados pela natureza, corpo humano ou
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objetos. Todavia, a arte sonora, posteriormente, recebeu aportes de pesquisas de acustica e
psicoacustica apoiadas pelas invencdes de tecnologias de audio que permitiram gravar, editar e criar
sons artificialmente por meio de sintetizadores. Essas caracteristicas, segundo Campesato (2007),
fazem da arte sonora um conjunto de producdes que se caracterizam por uma forte mediacao das
tecnologias analogicas e digitais, pela mescla de meios de expressao, utilizacdo do espaco como
elemento fundamental no discurso, e ainda pela busca de novas sonoridades e expressividade

plastica em que o som é o elemento que fundamenta a obra.

A partir de outro ponto de vista, Douglas Kahn discute que a presenca do som em obras artisticas
abrange vastos dominios que estdo além do que se tenta delimitar como arte sonora, utilizando
assim o termo mais amplo “som nas artes”. Kahn (2001) relata que antes do advento de tecnologias
de gravacdo sonora, como o fonografo, as artes foram consideradas “mudas” pelo fato de nao
disporem de registros sonoros, de forma que, falar sobre a sonoridade de obras como pinturas,
fotografias, instalagOes, esculturas, ou poesias antes do advento da fonografia, era uma ideia que
cala no esquecimento, mas que, no entanto, isto nao significa que as obras ndo sonorizadas eram

ausentes de conteido sonoro.

Bem como discute Arnau Horta (2019), o elemento sonoro, por mais que nao esteja explicito na
forma expositiva de uma obra artistica, sempre acompanha seu processo de criagdo. “A presenca do
som, prossegue Kahn, ndo se limita ao meio ou ao material utilizado; o som, explicita ou

implicitamente, percorre sempre a criacdo e a experiéncia artistica”.'*

132 “La presencia sonora, viene a decir también Kahn, no se corresponde no se reduce al medio o al material
empleado; el sonido, de forma explicita o implicita, siempre atraviesa la creacién y la experiencia artistica”.
(Horta, 2019, p.13)
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Max Neuhaus, em seu texto Sound Art?, também questiona a denominacdo desta categoria, ou como
ele havia declarado, esta nova “moda”. Neuhaus (2019), discute que instituicoes dedicadas as artes
visuais que realizaram exposi¢Oes consagradas ao som desde os anos oitenta, reconheciam como
arte sonora qualquer obra que continha ou fazia referéncia ao som. Obras como muisica, escultura
cinética, instrumentos que reproduziam sons, arte conceitual, gravacoes de poesias, ou videos, em
que o som ora era principal elemento da obra, ora ndo, em realidade seria, para Neuhaus o advento

de uma mausica nova:

Face ao conservadorismo musical que reinava no inicio do século passado, o compositor Edgard Varése respondeu
com uma proposta de alargar a definicdo de musica para incluir qualquer forma de som organizada. John Cage foi
um passo mais longe e incorporou o siléncio. Hoje em dia, mesmo depois daquelas timidas <<eternas décadas de
Mozart>> no terreno da musica, a nossa resposta nao pode de forma alguma esconder a cabeca como avestruz e
chamar de outro modo - << arte sonora>> - ao que é essencialmente uma musica nova. (Neuhaus, 2019, p. 37)!%

Neuhaus (2019) defende que na arte, 0 meio nem sempre é a mensagem, e compara a ideia insensata
de denominar “arte sonora”, como, por exemplo, “arte de metal” para se referir as obras feitas deste
material. Apesar da contrariedade expressada por Neuhaus em denominar arte sonora o que o autor
e artista considerava como musica nova, o termo se estabilizou e cresceu nas artes visuais, onde
ademas, foram reconhecidas novas denominagdes derivadas deste campo, como a "escultura

sonora" e a "instalacdo sonora", para expressar o emprego ou a referéncia do som em derivadas

técnicas de criagao.

133 “Ante el conservadurismo musical que reinaba en los albores del ultimo siglo, el compositor Edgard Varése
respondi6 con una propuesta para ensanchar la definicion de la miisica e incluir en ella cualquier forma organizada
de sonido. John Cage fue un paso a mds alld e incorporé el silencio. En la actualidad, incluso después de esas
timidas <<sempiternas décadas de Mozart>> en el terreno de la musica, nuestra respuesta no puede de ningtin
modo consistir en esconder la cabeza como el avestruz y llamar de otro modo - <<arte sonoro>> - a lo que es
esencia es una musica nueva”.
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O uso de tecnologias de reproducao, edicdo e gravacao de sons, como alto-falantes, fitas magnéticas
ou microfones, se tornaram dispositivos a serem explorados no campo das artes visuais,
possibilitando assim o surgimento de categorias artisticas que exploram sonoridades a partir destas

ferramentas, como argumentado pelo compositor Jean-Yves Bosseur:

“O advento de novas tecnologias apenas confirmou este necessario entrelacamento de fenomenos acusticos e
visuais, a ponto de os tornar inseparaveis. O movimento da escultura sonora evoluiu principalmente nesta dire¢ao
desde meados do século passado, sob o impulso de artistas como Jean Tinguely, Takis, Paul Panhuysen, Terry Fox e

Rolf Julius.”'3*

Através da manipulacdo destas tecnologias foi possivel conservar o som de eventos naturais ou
artificiais, bem como criar artefatos com sonoridades que escapam dos instrumentos comumente
utilizados na musica tradicional. Além do processo da assimilacdo de sonoridades, a percepcao de
temporalidade e espacialidade possibilitada pela escuta dos sons, sdo elementos explorados em
obras de arte sonora. A escuta dos sons possibilita a identificacdo de duracdo de tempo junto a
percepcdo espacial, que ocorre pelo reconhecimento da localizagdo da fonte sonora, e pelos efeitos
de ressonancia provocados quando as ondas sonoras rebatem e penetram nos objetos, ou como
expressa o compositor Murray Schafer (2001, p, 28), “A audicdo e o tato se encontram no ponto em
que as mais baixas frequéncias de sons audiveis passam a vibragGes tacteis (cerca de 20 hertz). A

audicdo é um modo de tocar a distancia [...]”

As esculturas sonoras de Harry Bertoia (Figura 51 e 52), como, por exemplo, exploram ademas de
aspectos caracteristicos do som, como timbre, altura ou frequéncias, a temporalidade e

espacialidade provocadas pela reproducdo sonora de artefatos de metais, como o aco e o cobre.

134“El advenimiento de las nuevas tecnologias no ha hecho mds que confirmar esta necesaria imbricacion de los
fendémenos actsticos y visuales hasta hacerlos inseparables. El movimiento de la escultura sonora evolucioné sobre
todo en este sentido a partir de mediados del siglo pasado bajo el impulso de artistas como Jean Tinguely, Takis,
Paul Panhuysen, Terry Fox o Rolf Julius.” (Bosseur, 2019, p.45)
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Quando acionados pelo vento ou pela manipulacdo do individuo, as esculturas de Bertoia produzem
sonoridades e ressonancias que preenchem o ambiente onde estao posicionadas, adentrando nos

organismos através da audicao e do tato.

Figura 51. Harry Bertoia, escultura sonora, sem titulo.
Fonte: Manuel Rocha Iturbide (p. 20, 2014)"%

135 La instalacion sonora. Revista Curare. 2004, n. 23. México
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Figura 52. Harry Bertoia, esculturas sonoras, sem titulo.
Fonte: https://washingtonpost.com/news/arts-and-entertainment/wp/2015/03/27/sculptures-you-can-hear-why-harry-
bertoias-sonambient-art-still-resonates/

Durante os anos sessenta e setenta, Bertoia criou numerosas esculturas sonoras de modo a explorar
a gama de sonoridades produzidas pelas formas e dimensdes dos metais que utilizada. Em entrevista
o artista relata: “se um fio produz esse som, o que duas hastes produziriam, ou o que produziriam
dez ou cem?”"*® Bertoia produziu mais de cem esculturas que foram utilizadas para a gravagdo de

seus albuns denominados Sonambient.

O experimentalismo sonoro advindo da manipulacdo e exploracdo de materiais diversos, podem ser
encontrados nas obras do grupo brasileiro Chelpa Ferro, formado pelos artistas Barrdo, Luiz Zerbini
e Sérgio Mekler. Na obra Sé no sapatinho (2003 — 2005) (Figuras 53 e 54), o grupo instalou

motores elétricos em duas cadeiras de metal e um banco de madeira. Os motores, quando acionados,

136 “if one wire produces such a sound, what would two rods produce, or what would 10, or a hundred?”
Master, M. (2015, margo 27) Sculptures you can hear: Why Harry Bertoia’s ‘Sonambient’ art still resonates. The
Washington Post. Recuperado de: https://washingtonpost.com/news/arts-and-entertainment/wp/2015/03/27/
sculptures-you-can-hear-why-harry-bertoias-sonambient-art-still-resonates/
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provocam o deslocamento destes objetos, enquanto seus movimentos sao registrados através da
friccdo dos pés das cadeiras e do banco com o piso. Os estimulos sonoros da obra consistem nos
ruidos provocados pelas vibracoes dos motores elétricos, que embalam os objetos a “dancarem” de

acordo com seus acionamentos.

Figura 53. S6 no sapatinho. Chelpa Ferro. 2004. SESC Pompéia, Sdo Paulo
Fonte: https://galeriavermelho.com.br/sites/default/files/artistas/pdf portfolio/CHEL.PA FERRO bx.pdf

Figura 54. S6 no sapatinho. Chelpa Ferro. 2004. SESC Pompéia, Sdo Paulo
Fonte: https://galeriavermelho.com.br/sites/default/files/artistas/pdf portfolio/CHELPA FERRO bx.pdf
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A exploracao de sonoridades no ambito da arte sonora, como exemplificado nas obras de Harry
Bertoia e Chelpa Ferro, apresentam formas de experienciar, através da relacao sonora e visual, obras
artisticas produzidas neste campo, como apontado por Jean-Yves Bosseur. Esta exploragdao ocorre
através da manipulacdo de materiais, como os metais manuseados por Bertoia, ou através da
readaptacdo de objetos ja existentes para construir um novo artefato sonoro, como 0s motores

elétricos e cadeiras presentes na obra de Chelpa Ferro.

Através da busca por proporcionar a experimentacao de novas sonoridades que fogem a consolidada
teoria da musica ocidental, o ruido pode ser observado como um dos principais elementos
trabalhados na arte sonora. Sobre as perspectivas da acustica e da psicoactstica, o ruido pode ser
considerado sons molestos ou cuja intensidade danificam o sistema auditivo humano, como ruidos
de maquinas e carros em uma avenina metropolitana que ultrapassam a faixa de oitenta decibéis. De
acordo com Schafer (2001), determinar o som como ruido, se trata de uma percepcao subjetiva, de
forma que cada pessoa carrega sua propria percepcao do que é um som agradavel ou desagradavel,
mas que, no entanto, este termo em seu aspecto imanente, expressa a qualidade de sons

perturbantes.

O emprego do ruido nas artes, como sons de maquinas ou naturais, paisagens sonoras e sons criados
e manipulados por meio de dispositivos tecnoldgicos, data-se historicamente a partir de principios
do século XX. Exemplos como a Musica Futurista, que surgiu como tentativa de musicalizar, sobre
parametros de tonalidade, harmonia e ritmos, os ruidos produzidos pelas maquinas, expressa no
Manifesto Futurista de Luigi Russulo em 1913, as musicas compostas através de gravacdo e
manipulacdo dos sons em fita magnética em Cing études de bruits (Cinco estudos de ruidos),
composta por Pierre Schaeffer em 1948, e a obra 4’33’’, que expressa como musica a paisagem
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sonora reproduzidas pelo acaso de John Cage em 1952, sdo alguns dos exemplos que expressam o

reconhecimento do ruido como elemento composicional e conceitual em obras artisticas.

Logo, a paisagem sonora, se refere a um conjunto de sons que possibilitam a imersao de um
determinado local e contexto por meio da escuta. O conceito de soundscape, criado por Murray
Schafer (2001, p.366) pode ser definido como “[...] qualquer ambiente sonoro ou qualquer porcao
do ambiente s6nico visto como um campo de estudos. O termo pode referir-se a ambientes reais ou

a construgoes abstratas [...]".

A paisagem sonora apresentada na obra 4°33’’ de John Cage, como, por exemplo, considera como
musica os sons ambientais e ruidos reproduzidos pela plateia. Durante a estreia desta pecga, David
Tudor, pianista elegido por John Cage para interpretar a obra, se senta em frente ao piano, gesto que
presume uma performance de musica tradicional. No entanto, Tudor permanece em siléncio,
enquanto os sons da paisagem sonora prevalecem durante o tempo estimado da peca. Juciane

Cavalheiro (2007), ao analisar esta obra destaca que:

A musica consiste em todos os sons acidentais que sdo produzidos no saldo enquanto dura a performance da peca.
Em 4°33”, ha vérios sons participando, mas ndo ha um “modelo” receptivo, a recepgdo €é criadora da prépria obra.
Durante a performance da composi¢do, configura-se um cenério em que se confundem o intérprete e o receptor
tradicional, porque ambos (musicos e piiblico) sio agentes e receptores do siléncio. E importante reenfatizar que o

entendimento de siléncio, para Cage, significa a auséncia de sons intencionais. (Cavalheiro, p. 5, 2007)

Os elementos de produgdo em arte sonora, como o emprego do ruido, paisagem sonora, exploragao
de sonoridades através da manipulacdo de materiais e objetos para a criacdo de artefatos em

instalacdes ou esculturas, consistem nas técnicas de criacao de obras artisticas desta investigacao,
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que junto ao método da “gambiarra”, formam as bases para o desenvolvimento de obras que

caracterizam este Campo.

5.2. Estética da gambiarra

A "gambiarra" é reconhecida como uma das caracteristicas estéticas da arte sonora brasileira.
Artistas brasileiros como Paulo Nenflidio, e os grupos Chelpa Ferro e O Grivo, empregam em suas
instalagoes, artefatos, objetos e instrumentos, processos de criagdo através da pratica da gambiarra.
Esta pratica, cujo termo expressa a improvisagao através do uso de meios alternativos para construir
e reparar objetos ou dispositivos eletronicos, parte da exploracdao de materiais acessiveis em que sao

adaptados para diversas funcionalidades.

A estética da gambiarra no contexto da arte contemporanea brasileira, apresenta concepgdes sobre a
juncdo entre alta e baixa tecnologia, obsolescéncia, precariedade, reciclagem e improviso. Durante a
exposicdo coletiva Gambidlogos: a gambiarra nos tempos do digital, que ocorreu no Espaco
CentoeQuatro na cidade de Belo Horizonte em 2010, o curador Fred Paulino apresenta a
gambiologia como um processo inerente ao ser humano, este que se tornou gambiol6gico em sua
adaptabilidade em conseguir utilizar os recursos que tem em maos, uma sabedoria ancestral cada

vez mais necessaria em tempos de crise econdmica.

Chegamos em 2010 e ndo ha nada mais natural que a Gambiologia - a ciéncia do improviso aliada as técnicas
eletronico-digitais. E a celebracdo da gambiarra por postura critica, pela auséncia de recursos ou simplesmente
como opcdo estética. E a tecnologia, por vicio ou como combustivel - e porque ndo ha mais volta. A gambiarra é

uma forma de hackeamento e também uma atitude politica (PAULINO, 2010, n.p.)
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Pesquisas que discutem sobre a gambiarra nos processos de criacao artistica, tracam um paralelo
com o termo bricolagem, técnica associada a atividade de manuseio, instalacao e criacao de objetos
em uma cultura do “Faca vocé mesmo”, ou como também conhecido “Do it yourself” (D.1.Y). Os
estudos sobre a bricolagem foram iniciados pela pesquisa antropolégica de Claude Lévi—Strauss.
Em sua obra O pensamento Selvagem (1962), o autor apresenta através da observacao de povos
indigenas considerados como “primitivos” na época em que realizou sua investigacdao, formas de
elaboracdo de conhecimentos mediante interagoes sociais e exploracdo de objetos e recursos
naturais a que tinham acesso. As reflexdes de Lévi—Strauss apontam como os dominios de saberes
ocidentais da ciéncia moderna observavam com preconceito os conhecimentos evidentes que
envolvem o experimentar e o conhecer através dos sentidos corporais, bem como a exploracao de
materiais sem a necessidade de comprovagao tedrica ou embasamento prévio em projetos com

objetivos pré-determinados.

Os métodos utilizados pelos indigenas para adquirirem conhecimento, de acordo com Lévi-Strauss
(1997), mostraram ao individuo europeu civilizado, a apuracdo sobre a profundidade de
conhecimentos que podem ser adquiridos ao se pensar a relacdao entre individuo e tudo que o certa
de maneira integrada, ao invés tracar uma forma determinada de pensamento intelectualizado
amparado por principios tedricos. A bricolage é compreendida por Lévi—Strauss (1997) em que a

criacdo manual se desenvolve junto a objetos que se tem nos limites de disponibilidade.

A bricolage observada como processo de conhecimento e criacao por Lévi—Strauss (1997), toma
como ponto de vista da criagdo artistica, o uso ao mesmo tempo do pensamento mitico e cientifico,
onde pode correr o risco de ndao completar seu A bricolage observada como processo de
conhecimento e criacdo por Lévi—Strauss (1997), toma como ponto de vista da criacdo artistica, o
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uso simultaneo do pensamento mitico e cientifico, onde se pode correr o risco de ndo completar
oproposito inicial que impulsionou a criacdao, mas que, no entanto, o conhecimento levantado sobre
um determinado material explorado, servird para ser utilizado em finalidades futuras, em que o

individuo, conforme a aquisicdo desta experiéncia, colocara algo de si na obra.

A concepcao de criagdo artistica por meio da bricolage descrita por Lévi—Strauss esta na exploragao
de ferramentas que se tem em mados e no conhecimento que se extrai neste processo de
descobrimento, onde sdao construidos esbocos do que pode vir a servir no futuro. O conceito de
bricolagem ao se relacionar com a ideia de gambiarra (termo brasileiro correntemente utilizado
também para abarcar a manipulacdo de dispositivos eletronicos) é encontrado em métodos de
criacdo de arte sonora. Neste sentido, gambiarra e bricolagem possuem aspectos comuns, segundo
Giuliano Obici (2014), os dois termos compartilham do processo de modificar a funcionalidade de
um objeto, bem como a légica do fazer com as proprias maos, sendo a gambiarra vinculada a uma
estética labirintica de objetos fragmentados, principalmente no que tange a reorganizacdo de

dispositivos tecnoldgicos realizada na contramao de 16gicas pré-estabelecidas.

Assim a gambiarra, no ambito da arte sonora, é verificada na exploracao de objetos disponiveis, nas
formas alternativas de manusear e aplicar dispositivos eletronicos para além de suas
funcionalidades, contrariando o modo comum de se perceber um objeto. A ideia de gambiarra
aplicada em obras de arte sonora pode ser exemplificada através da obra Mdquina do Trovdo
(2014), do artista Paulo Nenflidio (Figura 55), em que se observa o processo de experimentacdes de

materiais e conhecimentos desenvolvidos a partir das praticas de criagdao do artista.
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Figura 55. Maquina do Trovao. Paulo Nenflidio, 2014.
Fonte: http://paulonenflidio.tumblr.com/

A obra Méaquina do Trovao apresenta uma gama de materiais diversos, em que circuitos eletrénicos,
solenoide, chapa de cobre, corda de aco e trilho de impressora, formam um dispositivo engenhoso
que simula sonoridades de um trovdo. E possivel observar que esta obra parte do conhecimento
adquirido através da exploracdao de diversos materiais, a investigacdo que agrega o uso e operacao
de dispositivos tecnoldgicos, e as técnicas de carpintaria aprimoradas pelo artista. Nenflidio

descreve sobre a expressividade e funcionalidade de sua obra:

A Méquina do Trovao é uma obra que produz uma composi¢do sonora e visual inspirada no momento antes da

chuva. Todo som produzido é de origem actstica e mecanica. Entre os elementos sonoros estdo uma chapa de cobre
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que ao entrar em vibracdo em frequéncias baixas reproduz o som de ventania e ao vibrar em frequéncias altas
produz um som de trovoada. Uma corda produz diversos harmonicos através de um sistema de feedback
eletromagnético. Dentro de uma pequena janela estdo os relampagos. O siléncio também entra como importante
elemento na composicdo. Toda composicao é aleatéria onde cada elemento tem uma certa probabilidade de ocorrer

(NENFLIDIO, 2014, n.p).

A experimentacdo pratica do artista possibilitou a realizacao da obra valendo-se da manipulagdo de
dispositivos elétricos (trilho de uma impressora e sistema de feedback eletromagnético), e de sua
aplicacdo a objetos que produzem sonoridades caracteristicas (chapa de cobre e corda esticada).
Esta juncdo de conhecimentos que envolvem tanto a operacdo de objetos elétricos, quanto a
experimentacdo dos materiais capazes de emitir sonoridades, construiram um arcabouco de

conhecimentos tnicos capazes de gerar uma obra auténtica.

O experimentalismo atende a necessidade da arte sonora, onde os materiais diversos, bem como as
tecnologias mecanicas, eletronicas e digitais fundem-se as exploracoes de criagdes sonoras. Essa
caracteristica é um dos elementos norteadores das praticas artisticas elaboradas durante esta
pesquisa, onde instalagdes, videoarte, e objetos que emitem sons buscam ndo apenas a
experimentacdo por meio da gambiarra, mas também revelar, via contetidos sonoros, atividades de
vigilancia presentes em nossos dispositivos de comunica¢ao, como busca de constituir assim a

artsoundveillance.
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6
ARTSOUNDVEILLANCE
Este capitulo apresenta as obras artisticas desenvolvidas no decorrer desta investigacdo. Sete obras
de artsoundveillance sdao fruto da hibridizacdo de abordagens tedricas e métodos de criacdo dos
campos da arte sonora e da arte e vigilancia. Cada obra segue no decorrer dos subcapitulos em
ordem cronologica de criacdo, onde sdo discutidas conceitualmente através do resgate do
embasamento tedrico levantado nos capitulos anteriores desta tese. Os temas sobre a vigilancia,
vigilancia sonora e dataveillance, junto ao estudo dos processos de criacdo, perspectivas estéticas e

poéticas da artveillance e da arte sonora, fundamentam as obras artisticas detalhadas a seguir.

6.1. Audios Vazados

Para compreender sobre a vigilancia aplicada ao som, foram levantadas no terceiro capitulo desta
tese, estudos que abordam praticas de vigilancia sonora em contextos de poder e controle. Estudos
sobre a rede internacional de espionagem Echelon, denunciada por Duncan Campbell na década de
80, e sobre o imaginario da vigilancia sonora levantada por Dimitrios Pavlounis, a respeito da
difusdao cinematografica desta vigilancia em filmes policiais, de ciéncia forense, e de natureza
investigativa baseados em fatos realisticos de escandalos politicos, como no caso Watergate

ocorrido em 1974, foram o ponto de partida para a criacdo da obra Audios Vazados.

Ambos estudos descrevem técnicas de vigilancia sonora, em que dados vigiados, como o som da
voz e ruidos do corpo humano, sdo interceptados, transportados e codificados por dispositivos

tecnologicos de comunicacao. Estas técnicas auxiliam na compreensdo da atual dataveillance, como
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havia destacado Dimitrios Pavlounis, bem como na compreensdao da poética da intimidade e do

retorno ao corpo levantados no decorrer do terceiro capitulo.

As bases tedricas apresentadas sobre estudo da vigilancia sonora, retratam que as técnicas de escuta
de chamadas telefonicas, apontam o aparelho celular ou telefone fixo, como as principais
tecnologias de vigilancia sonora até entdo citada sobre o tema. Esta técnica de escuta telefonica,
também conhecida como “grampo™ em portugués, consiste em interceptar chamadas através da
insercdo de cabos que dividem os sinais de conexdes telefonicas, seja desde telefones fixos ou
moveis, que neste Ultimo caso opera através da intercepcao de chamadas por meio de sinais que

trafegam pelas antenas de torres de transmissao.

Como busca de explorar os conceitos levantados sobre vigilancia sonora através da producao
artistica, a primeira obra realizada durante esta investigacdo, a instalacdo Audios Vazados, explora
as estéticas e caracteristicas da vigilancia sonora por meio do imaginario vinculado a investigacao
policial, espionagem e escandalo politico, bem como as poéticas da intimidade e do retorno ao

corpo, empregados em um contexto atualizado de vigilancia sonora através de escutas telefonicas.

A instalacdo Audios Vazados '¥,iniciada em finais de 2017 e finalizada em 2018 (Figura 56), se
trata de uma composicdo sonora cujas fontes provém de escutas telefOnicas interceptadas pela
Policia Federal do Brasil no caso da Operacdao Lava Jato, ocorrido entre os anos de 2014 a 2018. O
espectador acessa a composicdo reproduzida mediante um headphone conectado a um aparelho

celular oculto no interior de uma maleta executiva.

137 Pagina de acesso a obra: https:/lorenaferreira.gitlab.io/audiosvazados.html
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N L
Figura 56. Audios Vazados. Lorena Ferreira, DeArtes UFPR, Curitiba, 2018.

Durante a difusdo de partes das conversacoes de chamadas telefénicas grampeadas pela Operacao
Lava Jato em canais de televisdo e internet, foi presenciado o contexto de escandalo politico e
investigacdo policial promovida por uma instituicdo governamental de seguranga, caracteristicas

estas que identificam processos de vigilancia sonora discutidas por Dimitrios Pavlounis.

A expressdo dudios vazados, se refere a circulacdo midiatica de gravacdo de vozes e conversacoes
que expoOe informacdes intimas e sigilosas. O material sonoro dos dudios vazados da Operagao Lava
Jato permanece acessivel ao publico em sites da internet, como o Youtube. As escutas telefénicas da
operacdo disponibilizadas na web, foram descarregadas e utilizadas como material para a
composicdo sonora da obra. Vozes, ruidos, frases, e palavras que soam o contexto de vigilancia
sonora, foram manipulados através do software livre de edicao audio Audacity, em que se

destacaram sons referentes as informacdes intimas do corpo vigiado, como prases sigilosas,

222



ARTSOUNDVEILLANCE: HIBRIDIZAGAO ENTRE ARTE SONORA E ARTVEILLANCE

expressOes agressivas, palavroes, ruidos e paisagens sonoras capazes de identificar espacos pessoais

onde os individuos vigiados se encontravam, como, por exemplo, o interior de um carro.

Foram conservadas na composicdo, as caracteristicas sonoras da voz, sendo esta a principal
referéncia da vigilancia sonora da qual é possivel evidenciar um individuo e o estado sentimental

em que ele se encontra.

A escuta intima, ou escuta da intimidade, referente aos estudos de Denise Garcia e Alexandre
Fenerich, e se apresenta nesta obra através das caracteristicas sonoras reproduzidos na instalagao. A
composicao sonora, que advém de um contexto de vigilancia, apresenta sons de vozes e do
organismo humano que criam um espaco de intimidade entre ouvinte e fonte sonora. Mesmo que o
corpo vigiado ndo esteja presente, ele é acessado por meio do headphone da instalacdo. Ademas do
espaco de intimidade ser provocado pelos sons do organismo humano em que o microfone de
gravagdo se encontra proximo a fonte sonora'®, o contexto de vigilancia sonora, intensifica a escuta
intima, em que o ouvinte possui acesso as informacdes sigilosas que advém, em sua maioria, de

telefones méveis, ou seja, aparelhos de uso pessoal.

Através do conceito da escuta intima, a instalacio Audios Vazados apresenta a poética da
intimidade. A vigilancia sonora torna possivel o acesso aos dados intimos do individuo através da
escuta, gerando assim, um ambiente de intimidade enquanto os sons das vozes e ruidos sado
reconhecidos e interpretados pelo ouvinte. Esta poética esta relacionada as obras de artveillance,
como analisado no terceiro capitulo desta tese através das obras de Jill Magid, em que a criagdo de

relacdes intimas entre sujeito e tecnologias de vigilancia, ou o acesso a intimidade do corpo vigiado,

138 Como discutido no subcapitulo Vigilancia sonora desta tese, a gravacdo de sons muito préximos a fonte sonora,
geram uma escuta intima, como exemplificado nas técnicas de gravacdo utilizadas em contetidos ASMR
(Autonomous Sensory Meridian Response).
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é explorada pela artista através de cameras de vigilancia. A poética do retorno ao corpo também esta
presente nesta instalacdo. Os dados vigiados, neste caso, os sons de vozes e ruidos, por mais que
destacados de seu corpo de origem, codificados em bits e transportados por dispositivos
tecnoldgicos, quando reproduzidos novamente, conservam a fidelidade do sons que foram gravados.
Assim, as caracteristicas sonoras da voz humana armazenadas em formato de dudio, sdo capazes de
identificar um determinado individuo, enquanto que os demais ruidos auxiliam na identificacdo do

contexto onde os sons foram gravados.

No que se refere a estética da vigilancia sonora, os materiais elegidos para compor a instalagao,
fazem referéncia aos dispositivos de vigilancia difundidos pelo cinema em filmes policiais ou de
carater investigativo dos anos setenta e oitenta, como discutido por Dimitrios Pavlounis. Dessa
forma, maleta executiva Samsonite fabricada em 1962 e um headphone que aparenta ser da mesma

década, foram eleitos para evocar as tecnologias de vigilancia destes periodos.

Gary T. Marx (1984) descreve as caracteristicas das tecnologias de vigilancia e espionagem dos
anos oitenta, cujas funcionalidades se aproximavam de narrativas de ficcdo cientifica. Aparelhos
como detectores de bombas (Figura 57) ou gravadores de sons (Figura 58), se encontram ocultos em
maletas, em que somente detetives, agentes de seguranca, e peritos poderiam acessa-las e manusea-
las. De acordo com Marx (1984) tais tecnologias criavam uma impressao de potencial vigilancia,

mesmo que, em realidade, as fungdes operacionais ndo cumpram como prometido.
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Figura 57. Kit de deteccdo de bombas que identifica vapores de explosivos
Fonte:The Surveillance Society. Gary T. Marx. p. 22. 1985
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Figura 58. Gravador de fita oculto numa pasta que pode ser operado sem o conhecimento das

pessoas que estao no mesmo ambiente do dispositivo.
Fonte:The Surveillance Society. Gary T. Marx. p. 26. 1985

Assim, as tecnologias de vigilancia descritas por Gary T. Marx e Dimitrios Pavlounis serviram
como inspiracdo estética para a criacdo da instalacdio Audios Vazados (Figura 59). Apesar dos
materiais da instalacdo aludirem a vigilancia sonora de décadas passadas, e evocarem uma
tecnologia de ficcdo cientifica que pairam os anos oitenta, a composicdo sonora reproduzida pela
instalacdo se trata de uma espionagem de chamadas telefonicas atualizada, em que o escandalo
politico da Operagao Lava Jato foi divulgado na midia em 2017 e 2018, periodo de producdo desta

obra.

O telefone celular, principal dispositivo de vigilancia sonora, se encontra trancado no interior da
maleta, de forma que o espectador somente pode ter acesso aos dados intimos dos corpos vigiados

por meio da escuta.
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Figura 59. Audios Vazados. Lorena Ferreira. Galeria Espaco Piloto, Brasilia, 2017

A instalacdo Audios Vazados fez parte da exposicdo Cidadao Satélite'® realizada na Galeria Espaco
Piloto na cidade de Brasilia, e da Exposi¢do Arte Sonora '° realizada no Departamento de Artes
Visuais e Musica da Universidade Federal do Parana na cidade de Curitiba. Ambas exposicoes

ocorreram no ano de 2018.
6.2. Grampo

A instalacio Grampo, produzida no ano de 2018, se trata do desdobramento da obra Audios
Vazados, e busca apresentar as atuais caracteristicas da vigilancia sonora. Fontes de informacoes
confidenciais presentes em gravacdes de vozes e conversacoes em contextos de investigacdo
policial, que partem de processos de espionagem através de escutas telefonicas, se transformaram

conforme o desenvolvimento tecnolégico dos aparelhos celulares. Logo, com a atual tecnologia de

139Exposicdo aprovada como proposta selecionada no Edital de Ocupagdo da Galeria Espaco Piloto (2018). Datas
de visitacdo: 6 de junho de 2018 a 23 de junho de 2018.
140Exposicdo realizada junto ao Simposio Internacional de Mtsica Nova (SiMN 2018), organizada pela
Universidade Estadual do Parana e pela Universidade Federal do Parana. A pagina web do evento pode ser acessada
em: http://www.simn.com.br/

227



ARTSOUNDVEILLANCE: HIBRIDIZAGAO ENTRE ARTE SONORA E ARTVEILLANCE

comunicacdo smartphone, a gravacdo de sons que podem conter informacdes confidenciais e
servirem como prova de um crime, sdo registradas e compartilhadas pelo préprio usuarios dos

aplicativos de comunicacao instalados em seus aparelhos moveis.

A instalagdo Grampo'' (Figuras 60 e 61), fez parte da Exposicdo Cidaddo Satélite, e discute o
processo de confissdao de dados pessoais expostos por individuos que compartilharam suas proprias
infragdes mediante gravagdes sonoras no aplicativo WhatsApp. Os objetos presentes na instalagao,
estdo dispostos para criar um cenario habitual onde utilizamos nossos aparelhos celulares. Por meio
de chamadas telefonicas, funcdao primordial de um aparelho celular, sons de vozes que evidenciam
crimes, gravadas e compartilhadas pelos proprios infratores, sdo reproduzidas no momento em que

o espectador atende as chamadas pré — programadas.

141 Obra disponivel em: https://lorenaferreira.gitlab.io/grampo.html
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Figura 60. Instalao arnpo. Lorena Ferreira. Galeria Espaco Piloto, Bra'i'a, 2017.
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Figura 61.Instalacdo. Grampo. Lorena Ferreira. Galeria Espaco Piloto, Brasilia, 2017.

A instalacdao é composta por dois aparelhos smartphones que se encontram no bolso de um blazer e
sobre uma mesa de cabeceira acompanhada de uma cadeira. Os aparelhos celulares estao dispostos
para serem manuseados pelo espectador. Os smartphones recebem chamadas telefénicas de cinco ha
cinco minutos, e quando atendidas, reproduzem composi¢oes sonoras com vozes de individuos que

gravaram e partilharam seus proprios delitos através do aplicativo WhatsApp.
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Cada smartphone contém duas composicoes sonoras que sao reproduzidas de forma alternada a
cada chamada telefénica. Assim como na obra Audios Vazados, as gravacdes de vozes que
envolveram casos de crime, investigacdo policial e escandalo, estdo disponibilizados na plataforma

Youtube, como nas paginas web das reportagens1 que descrevem os crimes cometidos.

Os audios que confessam crimes de injuria racial e racismo cometidos por Rafael André Janini em
2018 na cidade de Cuiaba, foram utilizados para a criagdo de uma composi¢do sonora. A voz do
autor do crime soa junto as melodias produzidas com o timbre do instrumento musical cravo, que
remete a musica ocidental barroca, musica esta transportada pelos portugueses ao Brasil durante o
periodo colonial dos séculos XVII e XVIII. A composicdo sonora expressa o contexto da pratica de
escravatura durante o Brasil Colonial, e a permanéncia do preconceito racial contra o corpo negro
até os dias atuais. Rafael André gravou com sua propria voz, ataques racistas contra Mirian Rosa,
em frases como “crioula maldita” e “desde quando preto é gente”, compartilhando os audios a
vitima através do aplicativo WhatsApp. Apos a denuncia de Mirian Rosa a Policia Civil, o autor do
crime foi interrogado e indiciado. Os audios gravados por Rafael André foram difundidos pela

midia, gerando polémica e reptidio da populacdo expressados nas redes sociais.

A seguinte composicdo sonora desta obra, utiliza o audio compartilhado pelo ex-vereador Ailton
Miranda da cidade de Capao do Ledo no ano de 2017, em frases que expressam desrespeito contra
os cidaddos deste municipio. Ao se comunicar com amigos atraves do aplicativo WhatsApp, o ex-
vereador compartilha o dudio em que fala: “o povo trabalha pra mim”, narrando o porqué de nao

precisar acordar cedo para trabalhar pelo fato de ser vereador.

O audio de Ailton Miranda foi compartilhado nas redes sociais e difundido pela midia, causando

indignacdo por parte da populacdo na cidade onde "trabalhava". O audio do ex-vereador foi
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utilizado para compor uma musica de funk - ostentacdo, estilo musical brasileiro cujas letras
remetem a temas de poderio de consumo e vida luxuosa. A composi¢do sonora apresenta assim o
contexto de ostentacdo narrado pelo ex-vereador, pelo fato de obter dinheiro publico sem a
necessidade de trabalhar. Em entrevista concedida a equipe de reportagem que cobria o caso, o ex-

vereador alega que o audio enviado ndo passava de uma brincadeira.

Os sons das vozes foram conservados nas composi¢oes sonoras para preservar a identidade pessoal
dos infratores. A escuta das injurias reproduzidas nas chamadas telefénicas da instalacdo Grampo,
permitem o reconhecimento do atual contexto da vigilancia sonora, em que provas de delitos sdo
confessados através da gravacao e disponibilizacdo de audios formulados pelos proprios criminosos.
As ferramentas de edicdo e criacdo de audio utilizadas nas composicdes sonoras desta obra, foram

os softwares livres Audacity e SunVox.

Os objetos utilizados na instalagcdo, foram selecionados como busca de remontar um cendrio. A
mesa de cabeceira que acompanha uma cadeira e o blazer, sdo habitualmente objetos onde os
telefones celulares estdo situados (Figuras 62, 63 e 64). Através dos sons do toque de celular da
marca Samsung: Over the horizon, e da vibracdo do aparelho, os smartphones convidam o
espectador a atender as chamadas telefénicas. Em um primeiro instante, presume-se que ao atender
a chamada, havera uma conversagao entre dois individuos, no entanto, a inesperada reproducao de
audios de vozes que expressam delitos que causam indignacdo, através da composicao com audios
do ataque racista de Rafael André, e deleite, por meio do carater jocoso da composicdo que emprega

as frases do ex-vereador Ailton Miranda em estilo funk — ostentacao.
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Figura 62. Instalacdo. Grampo. Lorena Ferreira. Caderno de artista. 2018.
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Figura 63. Instalacdo. Grampo. Lorena Ferreira. Galeria Espaco Piloto, Brasilia, 2018.
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Figura 64. Instalacdo. Grampo. Lorena Ferreira. Galeria Espaco Piloto, Brasilia, 2018.

Os 4udios gravados e compartilhados por livre - arbitrio de Rafael André e Ailton Miranda, sao
exemplos da atual pratica de confissdo de dados pessoais as tecnologias de vigilancia. Atualmente
os smartphones, se transformaram nos recentes confessiondrios de informacdes pessoais. O
pronunciamento de mas condutas sdo realizados pelos internautas no ciberespaco conectado, de
forma que todos se tornaram passiveis a confissao e recepcao de segredos e crimes. Esta recepcao
que anteriormente poderia ser acessado somente por um papa ou autoridade eclesiastica, como
argumentado por Michel Foucault (1988) sobre a pratica da confissdao na Idade Média, se adapta as
novas formas de compartilhamento de informacées que operam em tecnologias de comunicacao e

monitoramento de dados.
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Como discutido no quarto capitulo desta tese, pode-se observar a abordagem da confissdo em
exemplos de obras de arte e vigilancia, como nas obras Air Time (1973) de Vito Acconci, Tracking
Transience: the Orwell Project de Hasan Elahi, e Sala dos Milagres (2018) de Agda Carvalho,
Clayton Policarpo, Edilson Ferri, Daniel Malva, Miguel Alonso e Sergio Venancio. Estas obras
expressam a confissdo de informacOes pessoais doadas pelo préprio individuo as tecnologias de

vigilancia.

Na instalacdo Grampo, esta confissdo é apresentada através da oferta voz, elemento que carrega a
identificacdo de um corpo especifico, e que, portanto, também esta relacionada as atuais praticas da
vigilancia sonora. Ademas da espionagem através técnicas de escutas de chamadas telefonicas,
como expresso na instalacdo Audios Vazados, os atuais smartphones permitem e instigam a
gravacao de narracOes orais sobre fatos pessoais, esta que consiste em uma maneira rapida, facil e
pratica de se comunicar via aplicativos de chats. Uma vez gravada e compartilhada, a memoria das
vozes de uma pessoa circula em demais dispositivos de comunicagdo, enquanto o autor da

informacdo confessada, perde o controle sobre seus préprios dados pessoais.

A poética da intimidade, advinda do conceito da escuta intima, e a poética do retorno ao corpo,
também estdo presentes nesta obra. A voz humana que confessa atos ilegais, é o principal elemento
sonoro destacado na instalacdo, a natureza ilicita dos fatos gravados em audio, concede ao ouvinte o
acesso as particularidades sonoras de um corpo especifico, e o reconhecimento do carater

malevolente apresentado pelos individuos que tiveram seus audios divulgados pela midia.
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6.3. Ponto de Acesso

A partir do levantamento tedrico sobre as tecnologias de vigilancia utilizadas na vigilancia sonora e
na vigilancia de dados na internet, as torres de antenas receptoras e transmissoras de sinais de
telecomunicacao, foram observadas como potencial tecnologia a ser explorara na artsoundveillance.
A partir do levantamento tedrico sobre as tecnologias de vigilancia utilizadas na vigilancia sonora e
na vigilancia de dados na internet, as torres de antenas receptoras e transmissoras de sinais de
telecomunicacao, foram observadas como potencial tecnologia a ser explorara na artsoundveillance.
Com a exposicdo da rede internacional de espionagem Echelon investigada pelo jornalista Duncan
Campbell, a torres de antenas, dispositivos-chave utilizados na espionagem de escutas telefonicas
que circulam mediante ondas eletromagnéticas, se tornaram representacoes de tecnologias

vigilancias alternativas as ja reconhecidas cameras de vigilancia exploradas na artveillance.

Duncan Campbell (1988) ja avistava nos anos oitenta, a avancada capacidade de vigilancia de dados
operados através de tecnologias de intercepcao de sinais de telecomunicacdo presentes nas estagoes
de espionagem da Echelon. Em seu relatério publicado em 1991, Campbell apresenta de forma
detalhada as avancadas tecnologias de vigilancia de sinais de banda — larga, onde faz um
levantamento sobre as antenas usadas para intercepcdo de comunicacao de satélites em estacdes de

espionagem (Figura 65 e 66).
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Figura 65. Estacdo construida pela GCHQ (Government Communications Headquarters - United

Kingdom) em 1972 para fins de intercepgao sinais de telecomunicacdes.
Fonte: Duncan Campbell (1999), p.9

Figura 66. Estacio ECHELON de intercepcao de satélite em Sugar Grove, West Virginia, que
mostra seis antenas direcionadas a satélites de comunicagdes regionais da Europa e do Atlantico

(novembro de 1998)
Fonte: Duncan Campbell (1999), p. 13
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A partir do estudo sobre a vigilancia operada através da espionagem de telecomunicacoes de
Duncan Campbell, as imagens de torres de antenas sao observadas como tecnologia de vigilancia de

dados, utilizadas como objeto a ser explorado nas obras de artsoundveillance.

A videoarte Ponto de Acesso'®, desenvolvida durante o ano de 2018, explora as imagens das
antenas situadas na cidade de Brasilia (Brasil), capital onde numerosas torres de antenas integram a
paisagem da metropole. Erguidas do solo ou instaladas nos topos dos edificios, a onipresenca das
antenas, expressa uma zona em que a conectividade é um elemento necessario para manter a
funcionalidade e desempenho de comunicagdo de quem vive nesta area. As torres de
telecomunicacdo também retratam o projeto modernista da cidade de Brasilia, onde foram

construidas em seu carater monumental.

O prestigio dado a essas torres, se observa na construcao da Torre de Radio e Televisdo de Brasilia,
também conhecida como Torre de TV, (Figura 67), projetada por Lucio Costa e construida em 1960.
Reconhecida como construcao de referéncia da engenharia brasileira do século XX, a Torre de TV
de Brasilia, é um dos principais pontos turisticos da cidade, que soma, junto a Torre de TV Digital
de Brasilia (Figura 68), conhecida também como Flor do Cerrado, obra projetada pelo arquiteto

Oscar Niemeyer e inaugurada em 2012, monumentos que compoe a capital do Brasil.

142 Obra disponivel em: https://lorenaferreira.gitlab.io/pontodeacesso.html
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Figura 67. Torre de TV da cidade de Brasilia. Fotografia: Joana Franga.
Fonte: <https://www.archdaily.com.br/br/763844/classicos-da-arquitetura-torre-de-tv-de-brasilia-lucio-costa?

Figura 68. Torre de TV Digital de Brasilia

Fonte: <https://noticias.uol.com.br/album/2014/02/21/torre-de-tv-digital-de-brasilia-ainda-nao-funciona.htm>
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A videoarte Ponto de Acesso (Figura 69) expressa a conectividade e onipresenca da vigilancia por

meio das imagens das torres e antenas presentes em Brasilia.

Figura 69. Frame da videoarte Ponto de Acesso. Lorena Ferreira, 2018.
Fonte: https://vimeo.com/lorenaferreira

A videoarte Ponto de Acesso fez parte da Exposicdo Cidaddo Satélite, que ocorreu na Galeria
Espaco Piloto da cidade de Brasilia'®. Nesta exposicdo a obra foi apresentada através de um

televisor acompanhado de um headphone e um banco de madeira.(Figuras 70 e 71).

143 Exposicdo aprovada como proposta selecionada no Edital de Ocupacdo da Galeria Espaco Piloto (2018). Datas de
visitagdo: 6 de junho de 2018 a 23 de junho de 2018.
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Figura 70. Ponto de Acesso. Lorena Ferreira, Galeria Espaco Piloto, 2018.
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Figura 71. Ponto de Acesso. Lorena Ferreira, Galeria Espaco Piloto, 2018.

A reproducdo do video segue junto a uma narrativa sonora de informacGes personalizadas
distribuidas em plataformas de busca e redes sociais a um internauta. Os sons reproduzidos, narram
contetidos distribuidos para um perfil, expressando um ambiente virtual feito sob medida ao
usuario, através do monitoramento de dados sobre sua localidade, rastros de navegacao, buscas em
sites na web, e compras. A narrativa sonora apresenta a interacdo entre perfil e meio personalizado

do ciberespaco, onde se desempenha a dataveillance e os algoritmos.

O fluxo de informacgdes que sucedem durante a navegacao em redes sociais e sites de buscas de um
perfil, é narrado em frases e palavras gravadas com a ferramenta Google Tradutor. As informacoes

foram destacadas dos feeds do Instagram, Facebook e Google da artista, revelando assim contetidos
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da “bolha” onde convive com os demais perfis e informacdes sobre suas preferéncias que sao

calculadas pelos algoritmos destas plataformas.

As informag0es personalizadas vocalizadas pelo Google Tradutor expressam sonoridades humanas
e maquinicas. A ferramenta de traducao desenvolvida pelo Google possui uma biblioteca de
palavras em portugués pré-gravadas pela locutora brasileira Regina Bittar. Durante o processo de
gravacao do vocabuldrio, a locutora articula cada palavra junto a carga emotiva de seu
significado'“. O processo de reproducdo das tradugdes, opera através do reagrupamento das
palavras de modo a construir uma frase, dessa forma, quando reproduzida uma oragdo, as
sonoridades advindas do corpo humano se fundem ao encadeamento de palavras resultantes dos
calculos da ferramenta desenvolvida pelo Google. A partir da retérica que soma voz humana e
mecanismo automatizado, o resultado sonoro apresenta uma locucao que advém da mescla entre ser

humano e maquina.

Através da experiéncia de escuta desta locucdo se questiona: as expressoes vocais operadas pelo

Google Tradutor podem ser consideradas uma experiéncia de escuta intima?

O convivio com os gestos sonoros de maquinas, em especial as ferramentas que se comunicam por
meio de vozes como o Google Tradutor, o sistema de geolocalizagdo do Google Maps, ou a
assistente pessoal Siri, cuja base de dados de palavras também empregam a voz de Regina Bittar,
tornam-se cada vez mais habituais. A familiaridade gerada pela escuta da voz e do corpo humano,
apresenta-se também na reproducdo das vozes operadas por essas ferramentas, cujas caracteristicas

de cadéncias e ritmos reproduzidos durante formacao de frases, passam a fazer parte de nossa

144 A voz do Google Tradutor utilizada nesta obra pertence a Regina Bittar, que realizou a gravacdo de palavras
para ferramenta. Ver em: Entrevista com Regina Bittar, voz feminina do Google Tradutor. Recuperado de
https://www.youtube.com/watch?v=T9HOtABaEYc
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memoria sonora. Dessa forma é possivel a construcao de um espaco de escuta intima a partir da
reproducao da voz humana administrada por dispositivos tecnolégicos dos quais convivemos

diariamente.

O acesso ao espaco de intimidade também pode ser reconhecido através das frases narradas dos
contetidos personalizados destinados a um unico perfil. Logo, quando acessamos tais informacoes,
nos infiltramos em um ambiente pessoal e nico que revela as particularidades de interacdo entre

um determinado internauta e seu dispositivo de comunicagao.

As antenas sdo observadas como pontos de transmissdo e intercepcao do fluxo de dados dos
dispositivos de comunicacdo. Este fluxo se manifesta pela edicdo das imagens das antenas que
atravessam a paisagem em velocidades variadas junto a composicdo sonora que acompanha as
narrativas vocais. O transporte de dados e a conectividade representada pela figura das antenas
refere-se a atual dataveillance, onde os rastros de navegacao dos usudrios realizados em

computadores portateis, sao transmitidos por meio destas “torres de vigilancia”.

A comunicacdo personalizada resultante da dataveillance é alimentada pela navegacdo do individuo
no ciberespaco através do uso diario de sites, aplicativos, servicos e redes sociais, o que atualmente
faz da internet o principal meio de inducdo de perspectivas sobre o mundo que nos cerca. Bem
como haviam discutido Antoinette Rouvroy e Thomas Berns (2015), através do conceito de
governamentalidade algoritmica, a administracdo automatizada de informacdes comportamentais
dos internautas, sdo embasadas em necessidades de lucro de empresas, que consideram o individuo
como potenciais consumidores ao invés de interpretar as necessidades complexas do sujeito, este

que vive em meio a sociedade de vigilancia e de consumo.
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Esta forma de interpretacdo automatizada, é discutida através do pensamento de serviddao maquinica
analisada pelo sociélogo e fil6sofo Maurizio Lazzarato, que discute como na sociedade
contemporanea, nos tornamos meros componentes da mdaquina, bem como receptores e
transmissores de dados. Lazzarato (2006) observa que nossos meios de comunicacdo produzem uma
semiodtica a-significante que descarta a subjetividade do individuo, e que ndo reconhece pessoas,
papéis ou sujeitos. Lazzarato (2006) descreve que estes meios operam através de uma economia do
desejo, um sistema que ndao produz discurso, mas que, no entanto, conecta-se diretamente ao
sistema nervoso, ao cérebro e a memoria do individuo. Diante a compreensao do ciberespaco cuja
comunicacdo personalizada parte de dados fragmentados que ndo se referem a subjetividades dos
usuarios, pode-se problematizar que o sujeito esta inserido em um contexto que o torna mero
receptor e difusor de dados, ou como discute Lazzarato (2006), o sujeito opera como componente

input e output de maquinas, simples retransmissores de televisao ou internet.

Presenciamos assim, um estado de serviddo maquinica, onde o individuo se torna produtor de dados
que mantém a continuidade dos meios de comunicacdo e vigilancia. Diante estas reflexdes, a
videoarte Ponto de Acesso busca expor o corpo do individuo que vive em uma sociedade de
vigilancia, cuja imagem da tecnologia de vigilancia apresenta as antenas edificadas em areas
urbanizadas, onde o individuo serve como um componente que transmite e recebe dados
constantemente. O sistema automatizado e de-subjetivado da vigilancia e da distribuicdo de
contetidos personalizados na web, se tornam janelas por onde o sujeito percebe o mundo feito sob

medida aos seus desejos de consumo.
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6.4. Forca de Lorentz

A instalagdo sonora Forca de Lorentz'* (Figura 72) desenvolvida no ano de 2018, resulta do
desdobramento da videoarte Ponto de Acesso, sobre a perspectiva de observar as antenas como
tecnologias de vigilancia que transportam e interceptam os dados de navegacdao de nossos
dispositivos de comunicacdo. Como busca de tornar audiveis os fluxos de dados que se
movimentam entre nossos meios de comunicagdo portateis, foram criadas formas de captar ondas
eletromagnéticas geradas por dispositivos como computadores e smartphones, de modo a converter

este fluxo de comunicacao e vigilancia em sons.

Figura 72. Instalacao sonora. Forca de Lorentz. Lorena Ferreira. Museu Nacional da Republica,
Brasilia, 2018.

A instalacdo é composta por trés esculturas sonoras, cada qual contém uma base de madeira com um

alto-falante e antenas de diferentes formatos, elaboradas para captar uma gama de frequéncias

145 Pé4gina de acesso a obra disponivel em: https:/lorenaferreira.gitlab.io/for%C3%A7adelorentz.html
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eletromagnéticas e converté-las em ruidos, processo este realizado através da conexdo das antenas

com um dispositivo que converte sinais de radio em sons.

A instalacao Forga de Lorentz fez parte da Exposicdo Cidaddo Satélite (Figura 73), Exposicdo
EmMeio #10'° (Figura 74) no Museu Nacional da Repiblica na cidade de Brasilia em 2018, e da

Exposigdo Interfaces Computacionais Afetivas'”’, no Sesc da cidade de Gama em 2019 (Figura 75).

Figura 73. Instalacdo. Forca de Lorentz. Lorena Ferreira. Galeria Espaco Piloto, Brasilia, 2018.

146A Exposicao EmMeio #10 fez parte do 17* Encontro Internacional de Arte e Tecnologia (#ART), realizada no
Museu Nacional da Reptblica durante os dias 3 a 30 de outubro de 2018. A pagina web do evento est4 disponivel
em: https:/art.medialab.ufg.br/
147 Exposicao organizada pelo Medial.ab da Universidade de Brasilia e realizada no Servico Social do Comércio
(Sesc) da cidade de Gama nos dias 29 a 30 de setembro de 2019. Os registros da exposicdo podem ser acessados em:
https://www.facebook.com/medialabunb/photos/rpp.259691694487031/660401467749383/?type=3&theater
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Figura 74. Instalacdo sonora. Forca de Lorentz. Lorena Ferreira. Museu Nacional da Republica,
Brasilia, 2018.
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Figura 75. Insialagéo sonora. Forgé de Lorentz. Lorena Ferreira. Sesc, Gama, 2019.

A instalacao Forga de Lorentz é formada por antenas construidas de latas de aluminio, fios de cobre,
arames, e cabos coaxiais, estes utilizados em transmissao de sinais entre antenas e televisores ou
roteadores de internet. A partir da busca de como construir antenas caseiras capazes de capturar
ondas eletromagnéticas entre raios referentes aos sinais 2G a 4G dos dispositivos de comunicagao,
como computadores e celulares (que estdo na faixa de 700 Mhz a 2,500 Mhz)'*, foram encontrados
em sites na internet diversos conteidos com instru¢des de fabricacdo destas antenas utilizando

materiais acessiveis, como arames ou latas de aluminio.

148 A lista de frequéncias 2G a 4G das operadas brasileiras estd disponivel em:
https://www.showmetech.com.br/saiba-quais-sao-as-frequencias-das-operadoras-brasileiras- rsedge-e-hsdpa-
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Mediante o levantamento dos diversos modelos de antenas que poderiam ser construidos,™ a
exploracdo plastica das chapas de aluminio e dos fios de cobre, direcionou a obra para seu carater

escultorico, em que foram produzidas antenas com formas e tamanhos variados. (Figura 76).

Figura 76. Instalagdo sonora — Forca de Lorentz. Lorena Ferreira, 2018.

As antenas foram modeladas em formato vertical e fixadas em suportes de madeira retangulares, de
modo a associar o aspecto das pecas as esculturas que contém bases, bem como recordar a
geometria dos edificios da cidade de Brasilia onde antenas de telecomunicacdo estdo instaladas.
Imediatamente a obra também recorda uma aparéncia botanica, devido ao formato e flexibilidade

das hastes construidas com arames e cabos coaxais que se assemelham ao caule de uma planta.

149As fontes de instrucdo utilizados para confeccdo das antenas desta obra estdo disponiveis em:
Omnidirectional Biquad Antenna for 2 4GHz. Recuperado de
v=4t60liwhJ5g&list=P1. WbT gVhBXdBLxEbvoFuWJNxICYRmJq0&index=6
2 4GHz Parabolic Blade Antenna. Recuperado de:
v=2bc4Gi6Ib1s&list=PL. WbT gVhBXdBLxEbvoFuWJINxICYRmJq0&index=8

DIY 2G/3G/4G Wireless Cell Phone Signal Booster. Disponivel em: https://www.instructables.com/DIY-2G3G4G-
Wireless-Cell-Phone-Signal-Booster/
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Logo as extremidades das antenas modeladas com fios de cobre, chapas de aluminio, e soldagem

com estanho, possuem contornos que se assemelham ao aspecto de flores.

O conceito de escultura sonora entendido nesta obra, parte das definicdes elaboradas por Manuel
Rocha Iturbide. Para Iturbide a escultura sonora, ou instrumento sonoro de carater escultérico,

consiste em:

[...] um objeto estético que tem qualidades para produzir sons de uma forma natural, mas que evidentemente tem de
ser ativado pelo homem, por algum elemento da natureza como a chuva ou o vento, ou por algum processo
mecanico. Isto é o que chamamos uma escultura sonora instrumental, e uma instalacdo sonora poderia muito bem

ser composta por varias esculturas sonoras que interagem no espago.'®

A partir da perspectiva de Iturbide, a obra Forca de Lorentz pode ser observada como esculturas
sonoras que, quando reunidas, compoem uma instalacdo. As esculturas de antenas produzem sons a
partir de elementos naturais, campos eletromagnéticos, gerados por processos mecanicos e digitais,
ou seja, as tecnologias de comunicacdao que se conectam através destes campos. Com a proposta de
capturar os sons dos sinais eletromagnéticos gerados por estas tecnologias, as esculturas foram
construidas de modo a preencher determinados espacos (Figuras 77 e 78). Dessa forma, o publico
poderia deslocar-se entre as antenas e perceber através da escuta, os fluxos e variacdes dos sinais
eletromagnéticos transmitidos através dos aparelhos celulares, computadores e demais tecnologias

de comunicagdo presentes no ambiente.

150 [...] un objeto estético que tiene cualidades para producir sonidos de manera natural, pero que evidentemente
tiene que ser accionado por el hombre, por algiin elemento de la naturaleza como la lluvia o el viento, o por algtin
proceso mecdnico. Esto es lo que llamamos una escultura sonora de cardcter instrumental, y una instalacién sonora
bien podria estar constituida por varias esculturas sonoras que interactian em el espacio. (Iturbide, 2013, n.p)
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Figura 77. Forca de Lorentz. Lorena Ferreira. Caderno de Artista. 2018
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Figura 78. Forca de Lorentz. Lorena Ferreira. Caderno de Artista. 2018
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A natureza imersiva desta obra, consiste em proporcionar ao publico a percepcao dos sinais
eletromagnéticos por meio dos sons. O sujeito assim, se torna consciente da presenca desta energia
no espaco onde as esculturas estdo dispostas, podendo acompanhar através de variacoes de altura e
intensidade dos ruidos, as dinamicas dos campos eletromagnéticos. A percepcao de espacialidade,
caracteristica imersiva em obras de arte sonora, e se da principalmente pela interpretacao espacial
que nosso sistema auditivo consegue realizar durante a audicao. Manuel Iturbide (2013) afirma este
carater imersivo em instalacoes e esculturas sonoras, em que o som so é capaz de existir mediante

seu deslocamento no espaco:

“Para mim, a instalacdo sonora é imersiva devido as qualidades espaciais do som em relacdo ao espago
(reverberacdo, ecos, ressonancias), mas é imersiva de maneira critica, ja que o expectador ndo é passivo como no
cinema, ao contrdrio, ele deve transitar pelo espago para poder descobrir a obra, para escutd-la e completa-la. [...]
nao é impossivel negar que umas das qualidades mais importantes da musica é seu poder imersivo, e que esse poder

é ainda mais amplificado quando introduzimos o elemento espago, de modo que a instalacdo sonora, é um campo

intermedia que esta entre o som e o visual.”™"

O nome da instalacdo Forca de Lorentz se refere a equagao descoberta por diversos fisicos durante o
século XIX para calcular o eletromagnetismo, a superposicao das forcas elétrica e magnética. As
ondas eletromagnéticas expressas através da reproducao de ruidos na instalacdo soam conforme a
presenca dos dispositivos eletronicos no espaco, onde a oscilacdo de alturas graves e agudas sdao

geradas pelo detector digital utilizado na obra. Todas as antenas sdao conectadas ao detector, o

151 “Para mi, la instalacion sonora es inmersiva debido a las cualidades espaciales del sonido em relacién com el
espacio (reverberacion, ecos,resonancias), pero es inmersiva de manera critica, ya que el espectador no es pasivo
como em el cine, sino que debe transitar por el espacio para poder descubrir la obra, para escucharla y
completarla. [...] no es imposible negar que una de las cualidades mds importantes de la miisica es su poder
inmersivo, y que esse poder se amplifica atin mds cuando introducimos el elemento del espacio, por lo que la
instalacién sonora, es un campo intermedia que se encuentra entre el sonido y lo visual.” (Iturbide, 2013, n.p)
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resultado da captacdao dos sinais eletromagnéticos dos dispositivos de comunicacdo, sao

reproduzidos nos alto-falantes instalados nas trés bases das antenas (Figura 79).

Figura 79. Instalacdo — Forca de Lorentz. Lorena Ferreira. Galeria Espaco Piloto, Brasilia, 2018.

O processo de criagdo dessa instalacdo sonora partiu do método da gambiarra. Os materiais que
compOe a obra foram retirados de dispositivos reutilizados, pecas descartadas e componentes
eletronicos. O circuito eletrdnico da obra foi montado a partir de alto-falantes removidos de
aparelhos microsystem e conectados a um modulo de som que recebe os sinais do detector digital de
ondas eletromagnéticas' (Figura 80). As antenas foram moldadas com diversos materiais retirados

de restos de construcdo de edificios, como fios de cobre, e chapas de aluminio, recolhido de

152 Detector de ondas eletromagnéticas CC308+ com alcance de frequéncia de 1Mhz a 6.5 Ghz.

256



ARTSOUNDVEILLANCE: HIBRIDIZAGAO ENTRE ARTE SONORA E ARTVEILLANCE

descartes. O resultado da experimentacdo na producdo das antenas serviram para explorar a
capturara de sinais eletromagnéticos de acordo com suas dimensdes e contornos, o que interfere
também na reproducdo sonora das esculturas (Figura 81). Foram construidos trés formatos de
antenas, e cada grupo foi fixado a um mdédulo de madeira. As extremidades das hastes de cada

antena foram conectadas ao detector digital via cabos elétricos.

A partir da juncdo destes materiais (alto-falantes, modulo de som, antenas e detector digital) foi
construido um sistema amplificador sonoro de ondas eletromagnéticas, que mesclam dispositivo

digital (detector), eletronico (circuito amplificador de som) e analdgico (antenas).

Figura 80. Forca de Lorentz. Lorena Ferreira. Registro do processo de criacdo. 2018

257



ARTSOUNDVEILLANCE: HIBRIDIZAGAO ENTRE ARTE SONORA E ARTVEILLANCE

Figura 81. Forca de Lorentz. Lorena Ferreira. Registro do processo de criagdo. 2018

Os ruidos emitidos pela instalacdo expressam o fluxo de captura e transmissao de dados entre os
dispositivos de comunicacdo, denunciando assim a dataveillance operada pela interagdo entre
antenas, smartphones e computadores, atuais tecnologias de vigilancia contemporaneas onipresentes

em nosso cotidiano.

6.5. Fake News

Durante as eleicoes presidenciais que ocorreram no Brasil em 2018, as redes sociais Facebook e
WhatsApp foram utilizadas para fins de persuasao politica, mostrando como a dataveillance aliada a
difusdo personalizada de informacdes falsas, foram utilizadas como principal estratégia nesta
disputa eleitoral. A instabilidade sobre o que é considerado contetido verdadeiro ou falso, a
manipulacdo de informacdes e a distribuicdo das mesmas através de “robos” criados para difundir

fake news, revelam que a caracteristica personalizada de distribuicdo de contetidos em redes sociais
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na internet, fruto da vigilancia de dados de navegacdo, age de maneira a dividir a populacdo de

acordo com os ideais e preferéncias direcionadas a determinados grupos de individuos.

Com a impossibilidade de se criar um ambiente onde se poderia discutir o bem comum de todos os
cidaddos brasileiros, as redes sociais se tornaram um espago fértil para a distribuicdo de contetidos
textuais e imagens manipuladas para persuadir grupos de usuarios. Contetidos “verdadeiros”, frases
e imagens que apoiam propagandas carregadas de preferéncias ideoldgicas, morais, religiosas e
politicas, fizeram-se veridicas pela quantidade de visualizagdes e pelo poder de convencimento das

informacoes distribuidas.

Em meio ao cendrio de distribuicdo de fakes news durante a competicdo eleitoral de 2018,
presenciou-se uma onda de ideais com apologia a violéncia difundidos por parte do partido PSL
(Partido Social Liberal), que tinha Jair Bolsonaro como candidato a presidéncia. Uma das principais
promessas deste candidato, foi facilitar o acesso ao porte de arma de fogo aos cidadaos, para estes
poderem defender seus bens materiais e contra-atacar criminosos. A partir deste ideal de armamento
da populacdo, o objeto “arma” e as significacGes por ela carregadas durante este periodo, se

desenvolveu a obra Fake News (2018)" (Figuras 82 e 83).

153 Link de acesso a obra em: https://lorenaferreira.gitlab.io/fakenews.html

259



ARTSOUNDVEILLANCE: HIBRIDIZAGAO ENTRE ARTE SONORA E ARTVEILLANCE

Figura 82. Arma ruidosa. Fake News. Lorena Ferreira & Pralads Sada. 2018
Foto: Havane Melo

Esta obra trata-se de um revolver projetado para captar o campo de ondas eletromagnéticas dos
dispositivos eletronicos presentes no ambiente e converté-los em ruidos. Fake News foi construida
de modo que o cidaddo possa manusea-la, disparando de acordo com sua conveniéncia a municao
da arma contra os objetos ou contra individuos. A pistola opera de forma automatica, isto é, ao
mesmo tempo em que sua municdo é carregada pelos conteidos de fake news que trafegam pelos
dispositivos smartphones e computadores presentes no espaco, a arma dispara estes conteudos

falsos.

As consequéncias dos disparos das fake news sdo de inteira responsabilidade do sujeito que mantém
a posse da arma. O ato de manusear a arma e disparar sua municdo, processo que se manifesta
através dos ruidos que sdao reproduzidos quanto o gatilho é acionado, faz referéncia as
consequéncias provocadas pelo compartilhamento de fake news mediante as tecnologias de

comunicacao.
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Figur&a 3. Arma ruiosa. Fake News. Lorena Ferreira & Pralads Sada. 2018
A obra Fake News busca expressar por meio das percepcoes auditivas, provenientes dos ruidos
capturados dos dispositivos tecnologicos, tateis, pela acdo de portar uma arma e o poder de decisdo
de apertar o gatilho, e estéticas, visto que a aparéncia da arma remete ao cyber’™, em seu processo
de construcdo através de materiais que evocam a hibridizacdo entre alta e baixa tecnologia em

dispositivos tecnologicos.

A obra foi construida como forma de problematizar o tema da manipulacdo e controle social em
plataformas como WhatsApp e Facebook, onde as mensagens persuasivas partem de interesses
oriundos de grupos partidarios e mercadologicos. O projeto da arma Fake News surgiu a partir do
estudo sobre a pos-verdade na internet, que se refere a producao e circulacao de informacoes falsas
e suas consequéncias sobre o controle e alienacao social ocorrida no cenario das eleicdes nacionais

de 2018.

154A expressdo cyber faz referéncia ao termo cyberspace, cunhado pelo escritor Willian Gibson em seu livro
Neuroromancer. Esta ficcdo cientifica descreve o futuro do mundo, onde os personagens poderiam acessar
ambientes virtuais no ciberespago através de ferramentas de alta tecnologia construidas com sucatas (materiais
descartados e reutilizados) devido a situagcdo de precariedade ambiental e falta de recursos naturais narrada pelo
autor.
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A potencialidade de persuasdao politica através do uso da dataveillance e da distribuicao
personalizada de contetidos em redes sociais na internet, foi expressa pela vitéria de Donald Trump
nas eleicoes de 2016 nos EUA, em que a empresa Cambridge Analytica utilizou dados pessoais de
cerca de cinquenta milhdes de usuarios estadunidenses do Facebook para o direcionamento

estratégico de contetido politico em apoio a campanha do ex-presidente nesta rede social.

Logo, a estratégia de persuasao através das redes sociais durante a eleicdo presidencial em 2018 no
Brasil, ocorreu através da distribuicdao de fake news lideradas pelo partido PSL. Uma vez que perfis
falsos, grupos dirigidos por partidos eleitorais, pessoa fisica ou empresa, difunde fake news, esta
passa a ser compartilhada pelos demais usudrios da internet que creem na veracidade deste
contetido. A viralizagdo das fake news se ampara na caracteristica de distribuicdo personalizada de
informagOes nas redes sociais, onde o usuario se torna vulneravel em aceitar conteidos falsos pelo
fato de seu feed de noticias comunicar apenas informacdes referentes ao seu histérico de navegacao

e interagoes com demais perfis.

As redes sociais WhatsApp, Facebook, e Instagram, (todas regidas pela empresa Facebook) sao os
principais meios por onde as fake news circulam. Nessas redes sociais, a comunicagdo entre pares
exerce a reafirmacdo de identidades onde contetidos de textos, imagens, dudios e videos sdo
construidos para expressar concepcoes acerca de fatos, mesmo que a veracidade das informacoes

ndo esteja comprovada.

A internet, no ponto de vista de uma midia descentralizada, é um espaco onde permite e facilita a
producdo e compartilhamento de informacdes geradas pelos internautas, sendo assim um ambiente
de acesso a uma diversidade de informacOes desvinculadas aos monopolios de empresas

jornalisticas e televisivas. Esta perspectiva ampara a ideia de que as redes sociais sdao fontes
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confidveis de informacdo, mas que, no entanto, sdo controladas por empresas que detém os dados
pessoais dos usuarios que utilizam seus servigcos, em que o Facebook é a atual empresa que rege as

redes sociais Instagram e WhatsApp.

Ao discutir sobre a histéria da fake news no campo jornalistico, Guillermo Altares discute sobre a
desconfianca das informacdes veiculadas em jornais de circulagdo massiva por parte da populacdo,
esta que consequentemente busca por fontes de informacdes alternativas: “Essa desconfianca se
prolonga até nossos dias, com aqueles que acreditam erroneamente que a imprensa conta mentiras, e

que as redes sociais oferecem verdades” (ALTARES, 2018).

E possivel perceber que a producio de fake news se adéquam as interfaces das redes sociais digitais.
Sdo contetidos que contém informacgoes claras compostas de mensagens alusivas e faceis de serem
interpretadas e captadas rapidamente pelo olhar do usuario que acompanha o feed de noticias. As
fake news se originam de diversas fontes, sejam estas oriundas de um usudrio comum, um perfil
falso ou grupos que ilegalmente criam os contetidos enganosos para fins de persuasdao em massa. O
dominio de ferramentas de montagem, edicdo e compartilhamento de imagens adulteradas facilita
no processo de criacdo das fake news, assim como a facilidade de criacdo de perfis falsos nas redes
sociais, o que dificulta o rastreamento dos responsaveis por suas criacdoes depois que os contetidos

falsos sdo viralizados.

Diversas fake news circularam nas redes sociais durante o periodo de eleicdes presidenciais no
Brasil em 2018, como, por exemplo, a manipulacdo da imagem da candidata a vice-presidéncia
Manuela D’Avila do PT (Partido dos Trabalhadores) que foi alterada com o objetivo de difamar a
imagem de sua pessoa. Na foto original a candidata veste uma camiseta com a palavra “rebele-se!”,

enquanto na fake news a frase foi modificada para “Jesus é Travesti” (Figura 84).
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Figura 84. Fake news criada com a imagem de Manuela D’ Avila, 2018.
Fonte: https://twitter.com/ManuelaDavila/media

O objetivo desta fake news estd em relacionar a candidata como pessoa que apoia a comunidade
LGBTQIA+ e desrespeita os principios religiosos evangélicos. A frase “Jesus é Travesti”, serviu
para causar desaprovacdo por parte de grupos moralistas, que em sua grande parte é composta por
comunidades religiosas que apoiavam os ideais de extrema-direita de Jair Bolsonaro. Dessa
maneira, a candidata passa a ser vista como pessoa contraria aos ideais formados por valores e bons
costumes da chamada “familia tradicional brasileira”, ou seja, a uma familia que aceita somente a
unido matrimonial heteroafetiva. Esta fake news posiciona a figura de Jesus como divindade
travestida, ou seja, uma imagem masculina que se veste de mulher, e destaca o simbolo do arco-iris,
que faz referéncia direta a comunidade LGBTQIA+, impulsionando assim o 6dio contra a imagem

de Manuela D’ Avila por parte de grupos que abominam esta comunidade.

Podemos constatar que a credibilidade dada as fake news expde um momento em que a busca pela
verdade é colocada em segundo plano. Com a auséncia da busca por fontes confiaveis ou pela

comprovacao da veracidade dos conteidos difundidos, a verdade se desprende dos fatos, dos
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estudos historicos e da investigacdo cientifica, como descreve Marcia Tiburi (2017), a verdade se

tornou mercadoria, conveniéncia, adaptada para cada um.

Em um contexto em que as fake news sdo acolhidas pelos usuarios das redes sociais, os internautas
se tornam vulneraveis a apoiar discursos de 6dio e intolerancia contra perspectivas que se afastam
de suas preferéncias, principios e opinides. Em um mundo caracterizado pelo imediatismo,
impaciéncia e intolerancia ha a urgéncia de se quebrar a muralha que afasta o didlogo entre grupos

de opinides divergentes.

Para compreender como as fake news converteram-se em informacdo adotada na biblioteca de
referéncias de verdades convenientes, é importante destacar que o termo faz parte do conceito de
pos-verdade. Escolhida como a palavra do ano pela Oxford Dictionaries' em 2016, o adjetivo pos-
verdade se refere a formacdo de opinides, em que fatos sdo menos influentes que os apelos a
emocao e a crenca pessoal. O termo pés-verdade ganhou destaque ao ser continuamente citado
durante as elei¢cdes presidenciais nos Estados Unidos neste ano, periodo em que termo foi central e
recorrente nos comentarios e analises sobre a campanha eleitoral deste pais. Desde entdo, os estudos
sobre a pés-verdade vém sendo aprofundados para compreender como sdo instauradas relagcoes e

crencas sociais geradas pelas experiéncias de comunicacdo na web.

Ao esclarecer o termo pés-verdade em relacao ao pds-modernismo o psicanalista Christian Dunker
(2017) diz que o prefixo “pds” aposenta a verdade, sendo uma reacao negativa, um falso contrario
necessario do poés-modernismo em sua busca pelo aprofundamento cultural e politico, tal como o
debate sobre a modernidade e o sujeito moderno. A pos-verdade se refere, portanto, ao lado oposto

de uma analise critica. E a postura de se deixar levar por uma predilecdo de ideias, pelo conforto

155 English Oxford Living Dictionaries. Recuperado de https://en.oxforddictionaries.com/word-of-the-year/word-
of-the-year-2016 > Acesso em 23 out. 18.
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que estas geram, de modo a nao ser aborrecido pela necessidade de rever nossas opinides e

(13

convicgoes, ou como bem cita Dunker (2017) a fala do personagem Cyfer no filme Matrix, “a

ignorancia é uma bengao”.

Todavia, a pds-verdade ndo se refere a uma ingenuidade de se acreditar em tudo que alcanga os
olhos e ouvidos do internauta. Ela se beneficia muito bem das crengas arraigadas e sdo capazes de

manipular o conteido para afirmar uma inclinagdo desta ou daquela conviccao.

Alguns consideram que o discurso da pés-verdade corresponde a uma suspensao completa da referéncia a fatos e
verificacdes objetivas, substituidas por opinides tornadas verossimeis apenas a base de repeti¢oes, sem confirmagao
de fontes. Penso que o fendmeno é mais complexo que isso, pois ele envolve uma combinacdo calculada de
observagdes corretas, interpretaces plausiveis e fontes confidveis em uma mistura que é, no conjunto,
absolutamente falsa e interesseira. Ndo se trata de pedir ao interlocutor que acredite em premissas extraordinarias ou
contraintuitivas, mas de explorar preconceitos que o destinatério cultiva e que, gradualmente, nos levam a confirmar

conclusoes tendenciosas. (DUNKER, 2017, n.p.)

Nao é de se espantar que a pés-verdade se aplique a estratégias de disputas politicas, como vistas
nas campanhas eleitorais de Donald Trump e Jair Bolsonaro, nas quais mensagens manipuladas e
ndo veridicas foram veiculadas para publicos-alvo propicios a um grau maior de receptibilidade. A
pos-verdade, portanto, se torna o caminho mais rapido, injusto e eficaz de controle e alienagdo

social, em que o poder do boato e a audacia da mentira ndo podem ser subestimados.

As relacOes por empatia presenciadas no ciberespago sao conduzidas pelo processo de vigilancia de
dados. As informacdes pessoais de usudrios da rede sdo processadas por algoritmos e utilizadas
como fonte de mediacdo de contetido aos perfis que compartilham preferéncias comuns. A partir
deste processo, criam-se relacoes em bolhas, onde sdao ocultadas das telas dos smartphones e

computadores, informacoes distintas aos dados de navegacdo do usudrio em redes sociais. A pos-
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verdade so se torna eficaz devido a capacidade de alcancar grupos que se guiam por concepg¢des
afetivas e interagem com este meio personalizado, pois, uma vez em contato com uma informacao,

os grupos afirmam suas identidades, independente da veracidade daquilo que é exposto.

Na década de oitenta, o socidlogo Michel Maffesoli analisou as caracteristicas destes agrupamentos
afetivos em seu livio O Tempo das Tribos. Maffesoli (2000) descreve uma transicdao do sujeito
moderno em sua caracteristica social pertencente a um grupo estavel ao sujeito contemporaneo, que
exerce varios papéis em uma sociabilidade: agrupamento de individuos por afetividades comuns
sejam estas culturais, sexuais ou religiosas. O autor utiliza o termo tribalismo para se referir a
sociedade contemporanea que transita de uma organizacdo em massa para formacdo de micro

grupos construidos por proximidade.

Esses micro grupos acabaram por se fortalecer na experiéncia personalizada de navegacdo na
internet e nas redes sociais. Mais do que nunca, passamos a ser governados pelas informacgoes. O
processo de difusdo de contetidos personalizados retira do sujeito a oportunidade de andlise de
diferentes perspectivas e poder de ponderacdo do que seria melhor para si, o que elimina a
subjetivacdo do individuo reduzindo-o em mero perfil mercantilizavel. Esse processo pode ser
associado ao conceito de governamentalidade algoritmica discutido por Antoinette Rouvroy e
Thomas Berns (2015) ao designar uma categoria de racionalidade gerada pela coleta, agregacao e
analise automatizada de dados massivos (o Big Data) sendo ordenados de modo a modelizar,

antecipar e afetar comportamentos.

Dessa forma a governamentalidade algoritmica construiu uma barreira entre o sujeito e alteridade.
Assim, auséncia de interagdo com o dispar acrescenta a indiferenca ou mesmo a aversao para com o

outro que pensa de maneira diferente e ndo compartilha das mesmas crencas e preferéncias.
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Fortalecida, esta indiferenca encontra na pés-verdade um lugar no discurso de édio, onde sdo
instigadas as convic¢des de moral, preconceito e violéncia, de modo a se levantar uma postura

autoritaria da negacao do outro.

Em vista dos discursos de 6dio difundidos durante a campanha eleitoral brasileira em 2018, se
presenciou o estabelecimento de fake news, utilizadas como fontes de defesa de opinides carregadas
de violéncia, moralismo e preconceito. O presidente Jair Bolsonaro foi autor de diversas fake news
durante sua campanha, sendo também acusado de se beneficiar do apoio de empresas que

financiaram a criacdo e divulgagdo via WhatsApp de informagdes falsas'®.

Como ja redigido anteriormente, uma das promessas de Bolsonaro foi a facilitacdo do porte de arma
aos cidadaos. Essa ideia foi suficiente para inflamar grupos simpatizantes aos atos violentos
expressados pelo entdo presidente, em que a ideia compartilhada do porte de arma estava no “direito

de matar sem punicao”.

Em meio a este cenario de apologia a violéncia alimentada pela p6s-verdade, a obra Fake News, faz
referéncia a pratica do compartilhamento de fake-news nas redes sociais, bem como alertar sobre as
suas consequéncias desastrosas. Além disso, também carrega em seu significado o contra-ataque aos
compartilhamentos de informacoes falsas por meio do alerta causado pelo gesto de se portar uma
arma carregada de fake-news, onde os disparos, expressados por sons ruidosos ao apertar o gatilho

da arma, remetem ao ato de tirar a vida do outro. (Figura 85).

156 Matéria completa sobre o tema em: BENITES, Afonso. A maquina de ‘fake news’ nos grupos a favor de
Bolsonaro no  WhatsApp. El  Pais. 28 de  setembro de  2018.  Recuperado de
https://brasil.elpais.com/brasil/2018/09/26/politica/1537997311 859341.html
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Figura 85. Arma ruidosa. Fake News. Lorena Ferreira & Pralads Sada. Museu Nacional da
Reptiblica, Brasilia, 2018.

A obra fez parte da abertura da exposicio EmMeio#10 do #17.ART (17° Encontro Internacional de
Arte e Tecnologia) no Museu Nacional da Republica em Brasilia no ano de 2018, e da exposicdo

Atlas para o Futuro na Galeria Espaco Piloto de Brasilia em 2019"7 (Figura 86).

157 A exposicdo Atlas para o Futuro fez parte do VIII COMA (VIII Congresso Internacional do Colectivo em Artes
Visuais da Universidade de Brasilia). Galeria Espaco Piloto, Brasilia. Visitacdo: 14 de setembro de 2019 a 30 de
setembro de 2019. Entrevista sobre a exposicdo disponivel em: https://www.youtube.com/watch?v=RyVU8agpYIA
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Figura 86. Arma ruidosa. Fake News. Lorena Ferreira & Pralads Sada. Galeria Espaco Piloto. 2019

A arma possui em sua parte frontal um alto-falante que reproduz os ruidos dos sinais do campo
eletromagnético gerado pelos dispositivos presentes no local. A arma é sensivel ao toque, ela utiliza
a energia estatica da mao do atirador como parte integrante do circuito, dessa forma o ruido pode

ser manipulado pelo movimento da mao e dos dedos'”®.

158Video demonstrativo da obra disponivel em: https://vimeo.com/301960814
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O projeto da arma Fake News foi desenvolvido em parceria com o artista Pralads Sada no
Medial.ab/UnB"* (Laboratério de Pesquisa em Arte Computacional do Instituto de Artes Visuais da
Universidade de Brasilia) (Figuras 87, 88, 89, 90). A proposta em elaborar uma arma que se
assemelhasse a um revolver de tamanho real junto ao acoplamento do circuito detector de campos
eletromagnéticos e alto-falante, resultou na fabricacdo da estrutura da arma em uma impressora 3D.
O circuito utilizado na arma foi baseado no projeto Weekend Project: Listen to Weird Sounds from

Electromagnetic Fields disponibilizado pela revista Make:'®

, em que o dispositivo nomeado
Elektrosluch viabiliza a audicdo de campos eletromagnéticos quando aproximado aos dispositivos

eletronicos.

159 Pagina web do MediaL.ab/UnB disponivel em: http://medialab.unb.br/
160 A péagina do projeto pode ser acessada em: <https://makezine.com/projects/weekend-project-sample-weird-
sounds-electromagnetic-fields/>
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Figura 87. Caderno de artista. Fake News. Lorena Ferreira & Pralads Sada. 2018
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Figura 88. Caderno de artista. Fake News. Lorena Ferreira & Pralads Sada. 2018
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Figura 89. Registro do processo de criacao da arma Fake News. Lorena Ferreira & Pralads Sada,
2018.
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Figura 90. Registro do processo de criacdo da arma Fake News. Lorena Ferfeira & Pralads Sada,
2018.

Devido a dificuldade de encontrar alguns componentes presentes no projeto do dispositivo
Elektrosluch, estes foram substituidos por outros encontrados em circuitos de aparelhos
descartados. Foram instalados junto ao circuito da arma, luzes de led coloridas e uma mira de lazer
vermelha, que destaca a aparéncia cyber do objeto. A estética da obra também expOe a gambiarra
como processo de fabricacdo, componentes reutilizados de circuitos extraidos de lixo eletronico,
como pecas de radio e de televisdo, e a exposicdo dos componentes que integram o circuito, como

os fios e a bateria, sdo compostos dos materiais que tinhamos disponiveis.

Logo, a obra Fake News s alcanca sua funcionalidade e finalidade quando portada e acionada pelo
individuo. Os ruidos produzidos expressam o disparo das informagoes falsas em nossos dispositivos
portateis de comunicacdo e a apologia a violéncia e o 6dio consequentes do compartilhamento e
aceitacdo destas informacdes. Ao portar a arma, o sujeito sente o peso deste objeto e escolhe o alvo
mediante uma mira a laser, a experiéncia do ato de disparar as fake news contra o outro, expressada

275



ARTSOUNDVEILLANCE: HIBRIDIZAGAO ENTRE ARTE SONORA E ARTVEILLANCE

através dos sons ruidosos dos campos eletromagnéticos, busca problematizar contexto de poés-

verdade e a manipulacdo de opinides mediante as tecnologias de comunicacao e vigilancia.

6.6. @xaieneofficial

A instalacdo @xaieneofficial surgiu como maneira de discutir o processo de espetacularizacao da
vigilancia nas redes sociais. A naturalizacdo da vigilancia, discutida por Fernanda Bruno (2006)
como a presenca imanente da vigilancia nos processos de sociabilidade, entretenimento e
comunicacdo social, e o aspecto espetacular da vigilancia, analisado por José Miguel G. Cortés
(2010) como o processo de transicao da vigilancia burocratica e de seguridade para a vigilancia em
sua natureza espetacular midiatica, através do exemplo do programa televisivo Big Brother que
surgiu em 1999, sdo levantamentos que discutem como o individuo contemporaneo vive o processo

de tornar sua vida publica, teatralizando sua imagem ao espectador que vigia suas acoes.

A obra @xaieneofficial™

, desenvolvida no ano de 2019, se trata de um prot6tipo construido para
ser um perfil nas redes sociais, cuja funcdo de sua existéncia é produzir contetidos de sua imagem
para a visualizacdo do publico que acessa seu perfil. @xaieneofficial (Figura 91) é uma instalagao
que contém um autdomato, uma maquina que possui aparéncia humana e exerce acoes semelhantes
as dos seres humanos. Estas ac0es, por sua vez, se referem ao ato de publicar informacgoes sobre sua

propria vida aos demais internautas na internet, atitude esta inerente aos individuos imersos na

sociedade de vigilancia, cujas formas de comunicacdo e interacao social se estabelece por meio da

161 Acesso a obra disponivel em: https://lorenaferreira.gitlab.io/xaiene.html
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vigilancia de dados processada pelas empresas que lideram as redes sociais, e a vigilancia que parte

dos usudrios que acessam os contetidos compartilhados por perfis nas redes sociais.

Figura 91. Instalacdo. @xaieneofficial. Lorena Ferreira. Galeria Espaco Piloto, Brasilia. 2019
Foto: Havane Melo
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A instalacdo é composta por uma cabeca de boneca, alto-falante, médulo de som, motor, cabo
coaxial, fios, componentes eletronicos, estrutura espelhada de lampadas fluorescentes e um
smartphone. O rosto da boneca segue o padrdao de beleza feminino comumente compartilhado nas
redes sociais durante o ano de 2019. Seus cilios posticos, sobrancelhas modeladas, maquiagem e
brincos, sdo ornamentos que buscam embelezar seu rosto para atrair a atencdo e aprovacao dos

usudrios que visitam sua pagina na rede social Instagram'®* (Figura 92).
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Figura 92. Instalacdo. @xaieneofficial. Lorena Ferreira. Galeria Espaco Piloto, Brasilia. 2019
Foto: Havane Melo

Atualmente a popularidade e reconhecimento de um individuo sdo comumente conquistados
mediante redes sociais. Ha varios exemplos desta situacdo, em que youtubers ou digital influencers,
conquistam renumeracao financeira e fama a partir de uma quantidade elevada de visualizacoes e
likes de seus perfis. A busca pelo reconhecimento por meio da criacdao de perfis ptblicos ndo se

restringe a um numero restrito de pessoas, é comum a divulgacdo de habilidades, talentos e imagem,

162 O perfil de protétipo pode ser acessado na pagina: https://www.instagram.com/xaieneofficial/?hl=pt-br
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como maneira de conseguir oportunidades tanto profissionais quanto pessoais através destas redes.
E importante pensar também como as visualizacGes e os likes possuem um significado positivo para
o individuo, que estimulado por esta experiéncia de atencdo e aprovacdo do outro, encontra uma

forma de ser reconhecido pelas suas qualidades expostas ao publico.

Como discute Paula Sibilia (2018), a rede mundial de computadores é agora a instancia capaz de
atestar quem é cada um. Os acontecimentos pessoais de uma pessoa, que segundo Sibilia (2008)
eram tomados no século XVIII e XIX como informacdo autobiografica intima que deveria ser
mantida em segredo, passam a ser informacdes compartilhadas como maneira de verificacao e
memoria da existéncia de uma pessoa. Sibilia (2018) analisa o processo de curadoria sobre os
contetidos pessoais compartilhados nas redes sociais. Processo este que se faz necessario devido a
avaliacdo, valorizacdo, aprovacdo ou reprovacao, e veracidade do contetido exposto pelos demais

perfis:

Em lugar de encarnar naqueles tesouros que deviam ser protegidos na intimidade do espaco privado — e/ou na
propria interioridade — para dar consisténcia ao eu, agora a trajetoria vital de cada sujeito se tornou um relato

editado com muito cuidado porque a sua funcdo primordial consiste em ser exibido. (SIBILIA, 2016, p.207)

A obra @xaieneofficial discute este desprendimento da privacidade, em que os fatos
autobiograficos sao expostos de forma editada pelo usuario das redes sociais, onde a exposicao de
informagdes e comportamentos sobre sua imagem e vida pessoal, consiste na maneira pela qual o

usudrio se comprova como sujeito ativo no mundo aos demais internautas.

@xaieneofficial possui como 6rgdo interno responsavel pelo seu funcionamento uma tecnologia de

vigilancia (Figura 93). O smartphone que transmite seus stories'® (videos de curta duragdo

163 Os stories de @xaieneofficial reproduzidos na instalagdio podem ser acessados através do link:

https://vimeo.com/351907787
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publicados pelos usuérios do Instagram) sao refletidos pelos espelhos do suporte da instalacdo. O
espectador observa o contetido autobiografico produzido por este perfil e visualiza seu proprio rosto
que também é refletido pela instalacdo, além de se deparar com a camera do dispositivo de

vigilancia apontada para ele. Assim, a obra convida o espectador a se enquadrar no mesmo

espelho/universo de @xaieneofficial, como sujeito que pratica as mesmas acoes e estd inserido da
mesma circunstancia de vigilancia exposta pelo automato. Por mais que a camera do smartphone

ndo esteja gravando o espectador, a deducdo de vigilancia apresentada na instalacdo, se cumpre pela

presenca da camera apontada para o publico que mira a obra.
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Figura 93. Instalacdo. @xaieneofficial. Lorena Ferreira. Galeria Espaco Piloto, Brasilia. 2019
Foto: Havane Melo

Sons de respiracao ecoam de dentro da boca do autémato. Um alto-falante com moédulo de som foi
instalado na cabeca da boneca de modo a aproveitar a ressonancia da cavidade deste material

(Figura 94). A caracteristicas acusticas da instalacdo buscam simular os sons de respiracao
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caracteristicos do corpo humano, criando assim uma escuta intima e imersiva entre obra artistica e o

expectador.

Figura 94. Registro do processo de criagdo da obra @xaieneofficial. Lorena Ferreira. 2019

Nesta instalacdo, os sons de respiracdao buscam aproximar o ouvinte do objeto que reproduz a
sonoridade, criando um espaco de reconhecimento e identificacdo a partir da semelhanca corporal
sonora do ato de respirar. O autdomato, mesmo ndo sendo um ser humano, se torna um objeto
animado mediante a reproducdo de sonoridades do organismo respiratério e a acdo de

compartilhamento informacdes pessoais nas redes sociais.

Além do smartphone, a obra possui simulacdes de Orgdos, que somados, proporcionam o
funcionamento do autémato. Enquanto @xaieneofficial ressoa sons de respiracdo que saem de sua

boca, ela também possui um coragdo mecanico operado por um motor, e cabos de cobre e fios de

281



ARTSOUNDVEILLANCE: HIBRIDIZAGAO ENTRE ARTE SONORA E ARTVEILLANCE

telefone que simulam seus ossos e intestino, materiais estes que buscam aproximar sua semelhanca

com o corpo humano através do uso de materiais de fontes eletrénicas.

Esta obra também emprega a gambiarra como estética e método de criacao. A construcdo do
autémato partiu da juncdo de componentes elétricos retirados de dispositivos de comunicacgao e lixo
eletronico, enquanto a cabeca da boneca e o escudo espelhado de lampadas fluorescentes, foram
encontrados no lixo. Dessa forma pecas provenientes de aparatos eletronicos, brinquedos e
materiais de construcdo, serviram como obra-prima para a criacao do automato (Figuras 95, 96 e

97).
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Figura 95. Esboco do autdmato @xaieneofficial. Caderno de artista. Lorena Ferreira. 2019
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Figura 96. Processo de criacdo da obra @xaieneofficial. Lorena Ferreira. 2019

g

Figura 97. Processo de criacao da obra @xaieneofficial. Lorena Ferreira. 2019
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A instalacdo fez parte da exposicao Interfaces Computacionais Afetivas no Sesc da cidade de Gama
em 2019, e da Exposicao Atlas para o Futuro na Galeria Espaco Piloto de Brasilia em 2019 (Figura

98).

Figura 98. Instalacdo. @xaieneofficial. Lorena Ferreira. Galeria Espaco Piloto, Brasilia. 2019

6.7. Personal Auricularveillance

“O Facebook escuta nossas conversas para segmentar aniincios?
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Muitas teorias da conspiracdo que podem ser encontradas na internet dizem respeito ao Facebook. As mais famosas

. - . 164
falam sobre a rede social escutar constantemente o que falamos para que antincios sejam segmentados.”

A citacdo acima se trata da matéria divulgada no més de maio de 2019 pelo site Olhar Digital, em
que expressa a atual preocupacdo sobre a vigilancia sonora que pode estar sendo praticada nas redes
sociais. Esta preocupacdo, que se estende para além das cameras, dados de navegacao e localizacao
do usuario, advém de relatos de pessoas que narram ter recebido antincios de contetidos especificos

ap6s terem pronunciado préximo aos seus smartphones, a necessidade de se adquirir algo.

Em abril de 2019, rumores sobre uma potencial vigilancia sonora operada pela tecnologia de
assistente virtual Alexa'®, desenvolvida pela Amazon, foi exposta pela empresa de tecnologia e
andlise de dados Bloomberg, afirmando que funciondrios da Amazon teriam acesso a gravacoes de
voz dos usudrios desta ferramenta, transcrevendo-as em texto. Em resposta a Amazon diz que a
necessidade da atuacdo humana na transcricdo de vozes dos usuarios da Alexa, esta em aprimorar a
interacdo entre vozes humanas e assistente virtual, e que funciondrios teriam acesso a uma amostra

extremamente pequena de gravagoes. '

Apos o intervalo de um més, uma nova noticia sobre o armazenamento de dados dos usuarios da
Alexa foi divulgada. As conversas gravadas pelos usudrios sdo armazenadas nos servidores da

Amazon, mesmo que o usuario opte por exclui-las no sistema operacional da Alexa, opcdo esta que

164 Trecho retirado da matéria: O Facebook escuta nossas conversas para segmentar antincios? Recuperado de:
<https://olhar-digital.com.br/fique_seguro/noticia/o-facebook-escuta-nossas-conversas-para-segmentar-anun-cios/
85907>. Acesso em: 19/09/2019.

165 Alexa é o nome dado a assistente de voz da Amazon. Seu software responde a informag¢des de mandadas pelo
usuario através de comando de voz.

166 Matéria completa em: Um funciondrio da Amazon pode estar escutando suas conversas com a Alexa. Olhar
Digital. Recuperado de https://olhardigital.com.br/noticia/um-funcionario--da-amazon-pode-estar-escutando-suas-
conversas-com-a-alexa/84627
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provoca uma falsa sensagdo de privacidade.'®’

Embora a Amazon divulgue como resposta que
estaria trabalhando para excluir as gravacoes em outras areas além do sistema operacional onde os
dados estdo armazenados, no més de julho de 2019, a empresa afirmou que mantém as gravagoes de
voz em seus servidores, salvo o pedido dos usuarios para exclui-las, e que registros de vozes que

envolvam transacOes e compras em servicos terceirizados, sao armazenados e acessados para

verificagdo de que o usudrio realizou a compra.'®

A prética de armazenamento de conversas oficializada pela Amazon, pode ser observada como um
indicio sobre a capacidade de vigilancia sonora em computadores pessoais, bem como a pratica de
vigilancia sonora por parte de empresas de comunicagdo e tecnologia. Dessa forma, o fato de
estarmos sendo ouvidos pelos nossos aparelhos celulares ndo estariam apenas no campo da teoria da

conspiracgao.

Mesmo que a vigilancia sonora, operada através da captura de vozes pelos microfones incorporados
aos nossos aparelhos celulares, seja uma pratica negada por empresas como a Facebook'®, a crenca
de que estamos sendo ouvidos pelos nossos smartphones vem se tornando cada vez mais comum

entre os usuarios de redes sociais e servicos de compras. Uma abordagem bem humorada sobre o

167Matéria completa em: Amazon mantém transcricdes de conversas do usudrio com a Alexa. Olhar Digital.
Recuperado de https://olhardigital.com.br/noticia/amazon-mantem-transcri-coes-de-conversas-do-usuario-com-a-
alexa/85637

168Matéria completa em: Amazon conflrma que mantem grava(;oes do Alexa para sempre. Olhar Digital.
Recuperado de
sempre/87597

169 O Facebook ndo deixa claro aos usuarios como transcreve as vozes gravadas em conversas do Messenger. A
matéria online divulgada pela The Verge anuncia que o Google, Apple, Microsoft e Amazon usavam contratados
humanos para ouvir o dudio obtido por meio de seus produtos de assistente de voz sem serem explicitamente
transparentes com seus usuarios. Matéria completa em: Facebook also hired human contractors to listen to audio
from its Messenger. The Verge. 13/08/3019. Dispo-nivel em:
<https://www.theverge.com/2019/8/13/20804315/facebook-messenger-audio-conversa-tions-listening-human-
contractors> Acesso em: 21/09/2019.
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paradoxo entre ficcdo e veracidade da vigilancia sonora praticada por empresas, é apresentada no

episddio Ouvem Tudo, criado pela produtora Porta dos Fundos (Figura 99).

- »

Eles sabem de tudo que vocé faz,
gue vocé escreve, que voceé fala.

Figura 99, Frame do video Ouvem Tudo. Porta dos Fundos. 2019
Fonte: https://www.youtube.com/watch?v-O9WC8AjOz7k.

No episédio Ouvem Tudo, empresas praticam a vigilancia sonora para capturar as conversas dos
personagens e identificar suas necessidades para suprir suas demandas. No decorrer do episddio, os
objetos desejados pelo individuo sdo disponibilizados de forma instantanea, onde basta expressar
em voz alta e proximo ao aparelho celular o que deseja, para que o produto se materialize. Este
episddio expressa uma percepcdo coletiva sobre as tecnologias avangadas de vigilancia em que
estamos inseridos, onde a intercepcdao da voz ¢ articulada a dados pessoais de texto,
comportamentos de navegacao na web, e localizacdo, onde o processamento destes dados opera de

maneria instantanea.

Pensando sobre a crenca compartilhada entre os usuérios de que “eles ouvem tudo”, segundo a fala

da personagem no episddio citado, a obra Personal Auricularveillance, foi desenvolvida como

288



ARTSOUNDVEILLANCE: HIBRIDIZAGAO ENTRE ARTE SONORA E ARTVEILLANCE

produto, que oferece aos usudrios vigiados opcdes de burlar, impedir ou aprimorar a vigilancia
sonora praticada pelas empresas. A obra Personal Auricularveillance'”’, surge como maneira de
proporcionar relacGes entre o sujeito vigiado e o sistema que o vigia, desconstruindo a posicao de
impotéencia e vulnerabilidade que os usuarios se encontram diante a vigilancia incisiva e ininterrupta

que ocorre nas tecnologias dos meios de comunicagao vigentes.

Como proposta de boicotar e confundir a maneira que nossos vigilantes interpretam nossos
comportamentos para tragar personalidades e potenciais necessidades de consumo, a instalacao
Personal Auricularveillance, desenvolvida nos anos de 2019 e 2020, se trata de uma protese de
orelha humana que é acoplada aos microfones de aparelhos smartphones, onde mediante esta

protese, o usuario podera selecionar, bloquear ou amplificar a captura dos sons vigiados.

A obra explora a anatomia do ouvido humano ao simular uma orelha, de modo a aproveitar as
caracteristicas acusticas deste 6rgao externo. Também chamado pavilhdo auditivo, a orelha, segundo
Jodo Candido Fernandes (2002), cumpre a funcdo de uma corneta acustica, onde as ondas sonoras
que chegam ao pavilhdo sdao conduzidas para o canal auditivo, ou meato actstico externo (Figura
100), além de ajudar na localizacdo da fonte sonora. O ouvido humano é capaz de identificar a
localizacdo de fonte sonora em seu plano horizontal e de elevagdo. José Javier L. Monfort (2018)
ilustra que quando as ondas sonoras chegam no pavilhdo auricular, produzem rebotes nas dobras da
orelha (cavidades formadas pela cartilagem) que direcionam o som para o ouvido interno. (Figura

101).

170 Pagina web da obra disponivel em: https://lorenaferreira.gitlab.io/personalauricularveillance.html
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Figura 100. Ouvido Externo. A- Pavilhdo Auditivo. B - meato actstico externo.
Fonte: http://www.atlasdocorpohumano.com/p/imagem/orgaos-dos-sentidos/orelha/orelha-externa/meato acustico-

externo/
desde
armba
I 1 desde
|4 delante

Figura 101. Percepcao de Elevacao.
Fonte: https://courses.edx.org/courses/course-v1:UPValenciaX+S3D201x+2T2017/courseware/Unidad1/
Unidad1Subsection3Sequential/?child-first

Mediante este levantamento, foram fabricadas cartilagens de orelhas humanas com o objetivo de

simular suas caracteristicas actsticas e desenvolver um dispositivo capaz de aprimorar a vigilancia

sonora dos smartphones. Este aprimoramento ocorre através da adicdo de préteses de orelhas

humanas nos aparelhos celulares, através da conexao do aparato Personal Auricularveillance a saida

de microfone do aparelho celular. (Figura 102)
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Figura 102. Produto. Personal Auricularveillance. Lorena Ferreira. 2019-2020
Foto: Caio Amaral

Personal Auricularveillance é um produto desenvolvido para que o usuario obtenha o controle da
vigilancia sonora de seus smartphones. O nome da obra faz referéncia as denominagdes dos
produtos divulgados pela empresa de vendas Polishop, que propagandeia através da internet e da
televisdo, artigos de diversas finalidades, como equipamentos de cozinha, equipamentos para perder
peso, ferramentas de construcdo ou produtos de limpeza. As denominagdes dos produtos,
divulgados como exclusivos e capazes de solucionar e facilitar os problemas cotidianos dos
individuos, sdo uma mescla de lingua inglesa e portuguesa, como, por exemplo, a prancha alisadora

de cabelo Liso Shine, ou nomes extensos em inglés que, quando pronunciados pelos anuncios,
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podem ser interpretados de maneira comica, como, por exemplo, o produto de ginastica Genis Air

Climber Power System.

A obra Personal Auricularveillance segue esta logica, sendo um produto exclusivo capaz de
solucionar o problema da vigilancia sonora realizada por servigcos na internet, se tratando de um
aparato pessoal e portatil de vigilancia auricular. Foram desenvolvidas trés variagdes do produto. A
primeira se trata do Personal Auricularveillance One (Figuras 103, 104, 105 e 106), produto que
permite o aprimoramento da qualidade da vigilancia sonora processada pelo aparelho smartphone.
Isto é possivel gracas as caracteristicas actsticas do pavilhdo auditivo do aparato, em que os sons
rebatem na cartilagem da orelha e sdo direcionados para o interior do microfone que acompanha o

produto, melhorando assim a capacidade de escuta do aparelho celular.

P
& 43

Figura 103. Instalacdo. Personal Auricularveillance One. Lorena Ferreira. 2019 -2020.
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Figura 104. Instalagdo. Personal Auricularveillance One. Lorena Ferreira. 2019 — 2020.
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Figura 105. Instalacdo. Personal Auricularveillance One. Lorena Ferreira. 2019 — 2020.

Figura 106. Instalacdo. Personal Auricularveillance One. Lorena Ferreira. 2019 — 2020.
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O microfone do aparato segue o modelo dos fones de ouvido com fio utilizados nos smartphones.
No Personal Auricularveillance One, o microfone se encontra na entrada do orificio da cartilagem

auditiva, como pode ser observado na Figura 106.

Logo o segundo modelo Personal Auricularveillance Privacy, (Figuras 107 e 108) bloqueia a
entrada de sons do ambiente garantindo assim a privacidade sonora do individuo. O microfone fica
confinado em uma capsula impedindo a captura de ondas sonoras do aparelho celular. O produto
acompanha dois pavilhdes auditivos cujos orificios fechados representam o impedimento da

vigilancia sonora pelo smartphone.

295



ARTSOUNDVEILLANCE: HIBRIDIZAGAO ENTRE ARTE SONORA E ARTVEILLANCE

Figura 107. Instalacdo. Personal Auricularveillance Privacy. Lorena Ferreira. 2019-2020
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Figura 108. Instalacdo. Personal Auricularveillance Privacy. Lorena Ferreira. 2019-2020

Neste modelo, os componentes do microfone do dispositivo estdo presos no interior da capsula,
como ilustrado na Figura 107. Este procedimento foi realizado como maneira de apresentar o
microfone de fio, tecnologia sonora de vigilancia, como dispositivo obsoleto, cuja exposicdo se

assemelha a uma experiéncia de observacdo de um artigo histérico em uma vitrine, devido a
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crescente producdo de atuais microfones e fones de ouvido serem fabricados com tecnologia

wireless.

O terceiro modelo se trata do Personal Auricularveillance Ultra (Figuras 109, 110 e 111). Este
modelo, além de possuir as capacidades do Personal Auricularveillance One (aprimoramento da
vigilancia sonora) e Personal Auricularveillance Privacy (bloqueio da vigilancia sonora), o
Personal Auricularveillance Ultra também permite a alteracdo dos sons que estdo sendo vigiados.
Este produto dispoe de um microfone acoplado no centro de dois pavilhdes auditivos conectados
por um tubo. O aparelho acompanha fones de ouvido que, quando encaixados nas orelhas, permitem
a escolha dos sons a serem vigiados. O bloqueio da vigilancia sonora pode ser realizada através do

encaixe de protetores auriculares nas cartilagens auditivas.
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Figura 109. Instalacdo. Personal Auricularveillance Ultra. Lorena Ferreira. 2019 — 2020.
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Figura 110. Instalacdo. Personal Auricularveillance Ultra. Lorena Ferreira. 2019 — 2020.

300



ARTSOUNDVEILLANCE: HIBRIDIZAGAO ENTRE ARTE SONORA E ARTVEILLANCE

Figura 111.{=I‘n‘sta1ag€10. Personal Auricularveillance Ultra. Lorena Ferreira. 2019 — 2020.

Este modelo habilita as fun¢des do microfone e fones de ouvido de maneira simultanea. Para
selecionar os sons a serem ouvidos pelo vigilante, e individuo elege qualquer &udio a ser
reproduzido no smartphone e encaixa os fones do ouvido nas cartilagens auditivas. Dessa forma,
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através da escolha de sonoridades alternativas as que estdo ocorrendo no ambiente, o individuo é
capaz de burlar o contetido sonoro que esta sendo vigiado, através da reproducao de uma musica ou

uma voz gravada nos fones de ouvido do produto, por exemplo.

Para a fabricacdao das proéteses, as orelhas foram criadas com borracha de silicone, de forma a
simular a pele humana e preservar as caracteristicas acusticas do pavilhdo auditivo, além de
possibilitar o encaixe dos fones de ouvido e protetor auricular nas pecas. Moldes retirados de
orelhas humanas foram utilizados para a fabricacdo das cartilagens através do uso do alginato,

substancia empregada na criacao de moldes detalhados de objetos (Figuras 112 e 113).

Figura 112. Processo de criagdo da obra Personal Auricularveillance. Lorena Ferreira. 2019-2020
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Figura 112. Processo de criacdo da obra Personal Auricularveillance. Lorena Ferreira. 2019-2020

O Personal Auricularveillance também possui hastes de tamanho ajustdvel que pode ser
manipulados conforme a preferéncia do individuo. Os demais materiais utilizados para a criacdo da
obra foram tubos de caneta transparentes, antenas de radio analdgica, tampas de aluminio, e fones
de ouvido com fios, cujo processo de exploracdo dos materiais e producdo da obra resulta da pratica

da gambiarra, sendo esta o método e a estética da instalacdo. (Figuras 114 e 115).
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Figura 114. Registro processo de criacao da obra Personal Auricularveillance. Lorena Ferreira.
2019 - 2020
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Figura 115. Instalacdo. Personal Auricularveillance. Lorena Ferreira 2019 — 2020

A proposta da instalagdo buscou recordar o aspecto de microfones de gravacdo ASMR (Autonomous
Sensory Meridian Response), que permitem criar conteddos sonoros caracteristicos dos processos

de gravacao da escuta intima, bem como aproximar espectador e obra através da semelhanca das
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cartilagens auditivas criadas as cartilagens reais, que geram um espaco de intimidade e

familiaridade por meio da observacdo das orelhas (Figuras 116 e 117).

Figura 116. Esboco da obra Personal Auricularveillance. Caderno de Artista. Lorena Ferreira. 2019-
2020

306



ARTSOUNDVEILLANCE: HIBRIDIZAGAO ENTRE ARTE SONORA E ARTVEILLANCE

Figura 117. Esboco da obra Personal Auricularveillance. Caderno de Artista.Lorena Ferreira. 2019-
2020

Por meio da captura de sons préoximos aos microfones que simulam a distancia das orelhas
humanas, o resultado das gravacoes sonoras produzidas pelos microfones ASMR, geram contetdos
imersivos e capazes de estimular sensacdes tateis. O desenvolvimento da produgdo de contetdos
difundidos pela internet com tais caracteristicas imersivas de escuta, evidencia o desenvolvimento

da producdo de contetidos cada vez mais realisticos. Como havia discutido Rob Gallagher (2016),
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estamos vivenciando o principio de criacdo de contetidos de comunicacdo afetiva e sensoério-
corporal. Dessa forma, é possivel mirar como tecnologias de comunicacdo caminham para uma
interacdo entre usuario e maquina cada vez mais imersiva e realistica, que junto as tecnologias de
vigilancia expde uma operacao progressivamente sofisticada e automatizada de vigilancia de dados,

como pode ser observado sobre a vigilancia de dados sonoros discutidos na obra.

Dessa forma obra Personal Auricularveillance permite a alteracdao sobre a vigilancia de dados
sonoros enquanto navegamos na web, utilizamos redes sociais e aplicativos. Mesmo que ainda nao
existam comprovacoes de uma vigilancia incisiva da captura de voz operada pelos computadores
pessoais semelhantes a vigilancia de dados de navegacdo praticadas na internet, a presenca do
microfone em nossos aparelhos celulares, consegue gerar uma sensacdo de constante vigilancia de

Nnossas conversas.

A sensacdo de constante vigilancia provocada pela presenca de dispositivos tecnologicos, é
discutida por Paul Virilio em seu livro A maquina de visdo. Virilio (1998) diz sobre a crescente
implementacdao de cameras de vigilancia em locais publicos e privados, e a capacidade das cameras
em provocar um delirio de perseguicdo, mesmo que o dispositivo ndo esteja operando. E possivel
discutir, segundo as evidéncias sobre a vigilancia sonora citadas, que os microfones dos aparelhos
celulares podem ser pensados como dispositivos de vigilancia aptos a nos vigiar constantemente,

ainda que ndo estejam cumprindo esta funcao.

Mediante a possibilidade de o usuario em intervir sobre a vigilancia sonora dos smartphones, a obra
Personal Auricularveillance se apresenta como resposta a falta de transparéncia de como nossos

dados sdao manipulados por parte das empresas responsaveis pela dataveillance na web, a
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impoténcia por parte do usuario de agir sobre a vigilancia de seus dados pessoais, bem como as

consequéncias provocadas por esta vigilancia.

As consequéncias da vigilancia de dados, podem ser percebidas através das formas de
gerenciamento dos dados dos usuarios operados pelos algoritmos. A impoténcia de desviarmos da
onipresenca do regime de vigilancia na web, cuja complexidade de calculo dos algoritmos se
encontra intangivel ao internauta, faz deste um sujeito que utiliza os dispositivos de comunicacao
sem opcdo de garantir a privacidade de seus dados de navegacdo, aceitando assim a vigilancia de
seus comportamentos e o uso de suas informagdes por parte dos proprietarios dos aplicativos, redes

sociais e sites de busca, para fins que desconhecemos.

Como havia discutido Shoshana Zuboff (2015) a indiferenca formal por parte das empresas
responsaveis pela dataveillance, se refere a uma falta transparéncia de como os dados estdo sendo
utilizados, desviando assim as responsabilidades éticas de empresas que se beneficiam do atual

capitalismo de vigilancia.

Outra consequéncia acerca do gerenciamento de dados vigiados através de algoritmos, estd na
formacdo de conhecimento que a difusdo de informagdes personalizadas a cada perfil pode causar.
Cada usuario recebe, portanto, conteudos previamente antecipados pelos algoritmos. Antoinette
Rouvroy e Thomas Berns (2015) discutem que as consequéncias da vigilancia de dados estdo na
perda da oportunidade de escolha do sujeito diante os efeitos auto performativos dos algoritmos,
cuja formacdo de saberes se encontram contrarios a subjetividade, impedindo escolhas baseadas em
hipoteses e questionamentos. Segundo Rouvroy e Berns (2015) esta caracteristica de construcao de
contetidos ndo se refere ao que o sujeito é ou necessita para desenvolver-se enquanto humano, mas

ao que os dados correlacionados alegam acerca do perfil pertencente a cada usuario.
309



ARTSOUNDVEILLANCE: HIBRIDIZAGAO ENTRE ARTE SONORA E ARTVEILLANCE

Como discutido, a falta de transparéncia sobre a potencial vigilancia sonora que pode estar em
operacdo em nossos aparelhos celulares, agrega a vigilancia de informagdes sonoras a
dataveillance, contribuindo assim para o desenvolvimento do capitalismo de vigilancia e o governo
algoritmico. A voz humana carrega ademas da mensagem do que estd sendo falado, tracos de
personalidade, estados emocionais e pronuncias que podem revelar a localizacao onde o individuo
se encontra ou sua nacionalidade, informac¢oes que contém detalhes capazes de desdobrar aspectos

de vigilancia tecnol6gica ainda mais incisiva e aperfeicoada.

A instalagio fez parte da exposi¢do virtual EmMeio#12.0'"" parte do HUB Eventos, evento
internacional de arte e tecnologia realizado no ano de 2020. A obra também foi selecionada como
parte da publicagdo da primeira edigdo do zine do projeto Baleia'”, realizado na cidade de Brasilia

em 2020.

171 A exposicdo EmMeio#12.0 é parte do #19.ART - Encontro Internacional de Arte e Tecnologia realizado junto
ao Hub Eventos organizado pelo Medial.ab/BR. O evento virtual ocorreu em 2020, e estd somado ao VII SIIMI -
Simp6sio Internacional de Inovacdo em Midias Interativas, 20. Seminario DAT - Design, Art and Technology, e o
20. Semindrio Retina Internacional. @A  pagina web da exposicdo estd disponivel em:
https://emmeiol2.medialab.unb.br/

172 A pagina web do projeto Baleia junto a publicacio dos zines estdo disponiveis em:
https://www.baleiadf.com.br/?lightbox=dataltem-kcyifl64
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7

CONSIDERACOES FINAIS

Como proposto nos objetivos gerais desta tese, em que se buscou realizar uma reflexdo sobre as
relaces entre o ser humano e os dispositivos tecnologicos de vigilancia na sociedade
contemporanea, os estudos acerca da vigilancia levantados indicam que, independente das
tecnologias que a suportam, o ato de vigiar se revela como atitude imanente a governanca do
individuo na sociedade. As tecnologias de vigilancia se atualizam segundo os organismos de poder
que a sustentam. Espacos onde ocorre a captura de dados pessoais, transitaram desde igrejas, por
meio da confissdo, instituicdes de seguranca, como prisdes “panopticas” e vigilancia de espacgos
publicos e privados via dispositivos de captura de imagens e sons, as tecnologias de comunicacao
em rede. A Internet se transformou no principal ambiente de vigilancia contemporaneo, onde o
monitoramento de cada atitude realizada com o auxilio da web e passivel de ser computada, se

encontra nos dispositivos moveis que manejamos diariamente.

Como apresentado na novela 1984 de George Orwell, nossas teletelas (smartphones e computadores
pessoais) nos miram, ouvem, rastreiam e monitoram comportamentos, de forma que necessitamos
cada vez mais destes dispositivos para realizar tarefas cotidianas, nos comunicarmos, e afirmarmos

nossa identidade e existéncia.

A passagem da vigilancia burocratica para a vigilancia espetacular e naturalizada, atualmente se
encontra nas maos do capitalismo, em que empresas que detém a posse ou negociam a obtencdo do

Big Data, garantem seus lucros. O ato de vigiar e ser vigiado, se torna caracteristica intrinseca de
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sociabilizacdao por meio dos meios de comunicagdo. Saimos de uma situacdo em que a necessidade

da privacidade se transforma na necessidade de sermos vigiados.

O monitoramento de dados pessoais se instituiu nas tarefas mais basicas realizadas no campo
laboral ou particular, como, por exemplo, enviar uma mensagem de texto ou buscar informacdes na
Internet. Os servicos que operam através da web, como redes sociais, sites de busca, aplicativos de
localizacdo, encontros ou os PsiApps, como analisado pela equipe do Media Lab da Universidade
Federal do Rio de Janeiro, sao ferramentas convenientes das quais somos fortemente induzidos a
utiliza-las. Tais ferramentas ndo oferecem alternativas de privacidade, ou seja, o impedimento do
usudrio navegar nestes servicos sem que seus dados sejam monitorados ou redistribuidos a demais

empresas.

Observa-se, por exemplo, o cendrio em que esta tese foi redigida. Em um contexto de quarentena
gerado pela pandemia mundial do virus COVID-19, durante o ano de 2020, tramites de acesso aos
direitos do cidaddo no Brasil, como, por exemplo, 0 acesso a auxilio financeiro do Governo Federal,
foram adaptados para serem realizados através de aplicativos em smartphones ou em paginas na
web. Em caso do individuo ndo possuir nenhum dispositivo de acesso a Internet, uma conta de e-
mail, ou um perfil no WhatsApp, se tornou inviavel obter este auxilio financeiro. Isto também
ocorreu nos demais setores, como executar um trabalho, cursar um estudo de nivel basico ou
universitario e acessar um servico bancario ou de saide. Assim o cidaddo brasileiro se tornou

dependente de servigcos que incorporam a dataveillance em seu funcionamento.

A investigacdo sobre as relagoes entre ser humano e dispositivos tecnologicos contemporaneos,
apresenta que os conceitos sobre a vigilancia, como, por exemplo, um dispositivo capaz de

modificar o individuo argumentado por Foucault, e a governamentalidade algoritmica discutida por
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Antoinette Rouvroy e Thomas Berns, estdao presentes na atual vigilancia sonora, como apresentado

nas obras artisticas desenvolvidas nesta tese.

O monitoramento dos dados de comportamentos, imagens e sons dos internautas, sao digitalizados,
convertidos em distintos formatos, transportados por aparatos e calculados por algoritmos de
previsdao. Mesmo que a leitura destes dados seja realizada de forma “de- subjetivada” pela maquina,
estas informacOes se originam de um corpo, de uma pessoa. Portanto, quanto interagimos com
contetidos personalizados mediante nossos smartphones, estamos imersos em um ambiente criado
através da recombinacdo e ruminacdo de dados de comportamentos humanos. A conexdao que
realizamos em nossos dispositivos de comunicacdo e que contribui para moldar a perspectiva sobre
o mundo que nos rodeia, bem como a geracdo de novos conhecimentos empregados em avancos

tecnoldgicos, provém da vigilancia da acdo de corpos que carregam sua subjetividade.

A investigacdo sobre a atual sociedade de vigilancia serviu como base para compreensdao da
vigilancia sonora. A analise dos métodos e tecnologias de vigilancia de audio proposto como
objetivo especifico desta tese, reflete que estas tecnologias fazem referéncia direta aos métodos de
vigilancia de dados na Internet. Processos de controle e poder governamental expostos pela pratica
ilegal de espionagem da rede Echelon, como, por exemplo, elucida que desde a Segunda Guerra
Mundial, os paises envolvidos nesta rede detinham além de vantagens bélicas, vantagens
comerciais, por meio de escutas telefonicas operadas em estacdes de antenas que interceptam

comunicacoes via sinais de satélites.

Dessa forma, as tecnologias de vigilancia sonora estdo relacionadas aos métodos de dataveillance,
pelo fato de que a vigilancia opera através da comunicagao transportada por antenas, computadores

e aparelhos celulares, dispositivos estes observados nesta tese como tecnologias de vigilancia.
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Através do estudo da vigilancia sonora, foi atualizada a abordagem sobre as tecnologias de
monitoramento de dados comumente empregadas em obras de arte e vigilancia, esta que
majoritariamente recorre as cameras de circuito fechado de televisao como dispositivo referente ao

tema.

A abordagem sobre estas tecnologias podem ser observadas nas obras Ponto de Acesso e Forca de
Lorentz, em que as antenas sdo expostas como dispositivos de vigilancia responsaveis pela
intercepcdo e transmissao de dados que fluem entre as atuais tecnologias de comunicagdo. O tema
da vigilancia sonora também foi atualizado nesta investigacdo, em que pratica de espionagem de
vozes por meio de técnicas de escuta de aparelhos telefénicos, realizadas por instituicoes
governamentais de seguridade ou espionagem, passa a ser praticada através dos atuais smartphones.
A atual vigilancia sonora se da em um contexto de espetacularizacdo e capitalismo de vigilancia,
onde o internauta passa a confessar e compartilhar suas informagGes pessoais através do registro de

sua voz em servigos de chats e redes sociais.

Esta atualizacdo também estd presente nas obras Audios Vazados, Grampo e Personal
Auricularveillance. O Big Data, utilizado como fonte de conhecimento para o desenvolvimento de
algoritmos, estd se tornando a principal referéncia sobre quem somos, o que implica em perceber
um futuro pautado na vigilancia de dados, que tende a ser cada vez mais sofisticada e invasiva. A
necessidade de nos reafirmar como individuos ocorre no ciberespaco, como discutido na obra
@xaieneofficial, que expressa o consentimento do individuo com a vigilancia, em que existir para o
outro, significa interagir junto ao mecanismo de compartilhamento personalizado de contetidos nas
plataformas web. Os contelidos criados pelos usudrios das redes sociais, ocorre de maneira
performativa em meio a uma midia espetacular onde o individuo consegue aceitacdo e
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reconhecimento, se tornando um componente da maquina de vigilancia e responsavel pela sua

manutencao e aperfeicoamento.

As tecnologias de vigilancia se convergiram com as tecnologias de comunicagdo, a midia de massa,
onde radio e televisdo difundiam os mesmos contetidos para todos, se transformou em uma midia
personalizada, em que a distribuicdo de informacdes é direcionada a grupos de perfis previamente
tracados pelos algoritmos, o que induz um governo de pensamentos classificados através da analise
de preferéncias e demandas de um perfil. Dessa forma, individuos sdao observados como potenciais

consumidores e mentes capazes de ser manipuladas através da inducdo de informacgoes.

Esta discussao é apresentada na obra Fake News, que se refere a manipulacdo de individuos através
do exemplo do caso da Cambridge Analytica, e a divulgacdo de informacdes falsas em redes sociais
que ocorreu no Brasil durante as eleicoes de 2018, onde o discurso baseado na intolerancia e no

odio, resultou na divisdo social entre cidaddaos que divergiam suas opinioes.

O estudo da vigilancia sonora possibilitou o objetivo especifico desta investigacdo referente ao
desenvolvimento de novas formas de discutir a vigilancia contemporanea por meio da criacdo de
obras artisticas que hibridizaram processos de criacdao da arte sonora e da arte e vigilancia. O
resultado desta busca se apresenta através da percepcao da vigilancia sonora como maneira de
compreender nossa atual interacdo com os dispositivos de monitoramento de dados, ou as
“teletelas” contemporaneas. As obras Audios Vazados e Grampo, apresentam os diferentes aspectos

atuais da vigilancia sonora.

Estes aspectos sdo, por um lado, o uso de tecnologias de vigilancia para espionar chamadas

telefonicas, que parte do levantamento sobre a espionagem e a pratica de investigacdo criminal
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regida por uma instituicao de seguranca, como discutido por Dimitrius Pavlounis e Gary T. Marx,
por outro, a confissdo de informacGes intimas praticadas pelo préprio individuo através da gravacao
sonora em aplicativos instalados em tecnologias de vigilancia portateis, que partiu do estudo sobre a

confissdo de Michel Foucault.

O desenvolvimento da artsoundveillance que também seguiu como um dos objetivos especificos
desta tese, resultaram na descoberta de poéticas provenientes dos campos da arte sonora e da
artveillance. Novas perspectivas sobre a vigilancia contemporanea através da artsoundveillance,
foram alcancadas através da exploracdao dos conceitos sobre a dataveillance na sociedade de
vigilancia e a vigilancia sonora, junto a exploracao de tecnologias de vigilancia contemporaneas no

decorrer do desenvolvimento das obras artisticas.

Os resultados alcancados acerca dos levantamentos de poéticas e estéticas relacionadas a arte e
vigilancia e a arte sonora, se encontram nas reflexdes sobre a poética do retorno ao corpo, em que
acesso as informagdes pessoais de um individuo através de tecnologias de monitoramento,
evidenciam o corpo que as originou. A poética do retorno ao corpo se refere ao estudo de vigilancia
sonora de Dimitrius Pavlounis, e das analises das obras de arte e vigilancia de Jill Magid. Logo, a
poética da escuta intima resulta dos estudos em Musica Eletroactstica de Denise Garcia e
Alexandre Fenerich. Ambas poéticas foram exploradas nas obras Audios Vazados, Grampo, Ponto

de Acesso e @xaieneofficial.

A criacdao da “artsoundveillance” contribuiu, ademas, para o desenvolvimento de percepcoes
sensoriais possibilitadas pela imersdo através da escuta dos sons. Na obra Forca de Lorentz, as
esculturas sonoras “sonificam” as ondas eletromagnéticas do ambiente, viabilizando ao expectador,

através da reproducdo de variacdes de ruidos referentes aos fluxos dos sinais de tecnologias de
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comunicacdo, a imersdo neste ambiente sonoro. Dessa forma, se buscou mediante esta obra, expor a
constante onipresenca das tecnologias de vigilancia de dados por meio da escuta. Bem como nas
obras Ponto de Acesso, Audios Vazados, Grampo, @xaieneofficial, esta imersdao sonora esta voltada
em criar um espaco de intimidade, gerado pela reproducdo de elementos sonoros que compde as
obras, como conversacoes humanas, vozes, ruidos do corpo humano, e narrativas vocalizadas pelo

Google Tradutor.

Portanto, como foi postulado na hipétese desta tese, se considera que a partir do estudo da arte
sonora aplicadas a artveillance, é possivel ampliar a compreensdo sobre os atuais contextos de
vigilancia tecnolégica. A vigilancia e a espionagem sonora nas obras Audios Vazados e Personal
Auriculaveillance, a confissdo de dados pessoais na obra Grampo e @xaieneofficial, a presenca
onipresente da vigilancia de dados nos meios de comunicacdo em Forca de Lorentz, o controle e
manipulacdao social operado através do uso do Big Data para distribuicdo personalizada de
contetidos falsos apresentado na obra Fake News e a banalizagdo da dataveillance na obra Ponto de
Acesso, reflexionam e expressam o contexto da sociedade de vigilancia em que estamos inseridos

por meio da exploragdo dos sons.

O método de produgdo através da "gambiarra", analisado na fundamentacdo tedrica sobre a arte
sonora, foi empregado nas obras de artsoundveillance. Realizou-se assim um processo de
experimentacdo de tecnologias, sejam estas de vigilancia, como os aparelhos celulares, smartphones
e antenas, e demais dispositivos, como alto-falantes, componentes eletronicos, motores e
microfones. Este processo de criacdo, onde tecnologias foram readaptadas as variadas
funcionalidades, contribuiu para a elaboracdo estética e auténtica das obras, como observado em
Forca de Lorentz, @xaieneofficial, Fake News e Personal Auricularveillance.
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Assim, os resultados apresentados nesta tese, expdem como a hibridizacdo entre perspectivas da arte
sonora e da arte e vigilancia, formaram um campo fértil para o desenvolvimento de novos
conhecimentos destes dois campos, podendo servir como contribuicdo tedrica e artistica na area das
Artes Visuais, em que a estética da gambiarra, as poéticas da escuta intima e do retorno ao corpo,
caracterizam as obras de artsoundveillance, possibilitando discussoes sobre a vivéncia do individuo

em meio ao atual contexto de sociedade de vigilancia.
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