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Propuesta de formacidén e investigacion en proteccion
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RESUMEN

En la sociedad del conocimiento existe una fuerte conexién entre el uso de las tecnologias de la
informacion y la comunicacion, la proteccion de datos y la privacidad, que debe tener una importante
repercusion en el ambito educativo. El punto de partida de esta comunicacién es la necesidad de
formacién de los agentes educativos y se enfoca al caracter preventivo en el uso responsable y
seguro de los datos. Busca la mejora de la competencia digital del docente en formacién y es parte
de una estrategia formativa y de investigacién basada en el disefio cuyo eje fundamental es la
inclusién de la seguridad digital en materias centradas en la tecnologia educativa y los materiales
educativos basados en tecnologias. Se pretende el disefio de un modelo de formacién potenciado
por la tecnologia que beneficia inicialmente a dos centenares de estudiantes de grado en Ciencias
de la Educacion.

PALABRAS CLAVE

Proteccidon de datos, educacién superior, seguridad digital, investigaciéon basada en el disefio,
tecnologia educativa

ABSTRACT

In the knowledge society there is a strong connection between the use of information and
communication technologies, data protection and privacy, which must have a significant impact on
education. The starting point of this communication is the need for training of educational agents and
focuses on the preventive character in the responsible and safe use of data. It seeks to improve the
digital competence of teachers in training. It is part of an educational strategy and the design-based
research whose fundamental emphasises is the inclusion of digital security in subjects focused on
educational technology and technology-based educational materials. The aim is to design a training
model enhanced by technology that initially benefits two hundred undergraduate students in Education
Sciences.

KEYWORDS
Data protection, higher education, e-safety, design-based research, educational technology.

Esta comunicacion incluye una propuesta de formacion e investigacion, dirigida al uso
responsable de datos institucionales y personales en educacion superior. Se centra en la
tecnologia educativa y se concreta en el area seguridad de la competencia digital docente.

Objetivos

El objetivo general es contribuir a mejorar el nivel de conciencia acerca de la responsabilidad
que implica para los futuros educadores la proteccion de datos personales de menores,
jévenes y adultos.

Los objetivos especificos son:
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1. Disefar una propuesta formativa sobre contenidos relacionados con la proteccion de
datos personales en el marco europeo DigComp, que incluya la experimentacion en
diferentes asignaturas de Educacién Superior.

2. Elaborar un proyecto, en forma de investigacién basada en el disefio, que aborde la
problematica del area de proteccion de datos personales.

Fundamentacion teérica

Las tecnologias posibilitan vivir en una sociedad conectada en red en la que es preciso valorar
riesgos en la seguridad de la informacion (Orellana, 2017). La dualidad sociedad-tecnologia
comporta la necesidad de promover el desarrollo de una competencia digital que permita
actuar en las diferentes esferas de la vida de una persona (Bartrina, 2014). La educacion en
este sentido no solo implica el conocimiento, sino también saber aplicar y actuar en diversas
situaciones en las que la informacion o los datos personales pueden verse vulnerados.

Es innegable la fuerte conexion existente entre las tecnologias, la proteccion de datos y la
privacidad de la informacién. Segun el Marco Europeo DigCompEdu (Redecker, 2017) en
el area Protecting personal data and privacy, se demanda la competencia digital especifica
en materia de proteccion de datos en ambientes digitales cuando se trata de tomar medidas
para proteger datos confidenciales y recursos (por ejemplo, calificaciones de los estudiantes,
examenes) y para compartir informacion administrativa tales como datos de companieros,
estudiantes y familias, asi como informacion personal.

Las orientaciones educativas y legislativas que informan de las competencias digitales
docentes en materia de proteccion de datos en centros educativos se describen en tres
documentos clave: el Marco Comun europeo de la Competencia Digital para educadores
(DigCompEdu, 2017), el Marco Comun de la Competencia Digital Docente (MCCDD)
(INTEF, 2017) y la Ley de Protecciéon de datos de caracter personal y garantia de los
derechos digitales (LOPDGDD, 2018). EI Marco Comun de la Competencia Digital Docente
presenta un area de Seguridad amplia e incluye, junto con la proteccidén de datos personales
e identidad digital, la protecciéon de los dispositivos y los contenidos digitales propios,
la proteccion de la salud y del entorno (INTEF, 2017). En Espafia, la LPDPGDD (2018)
garantiza y ampara los riesgos y abusos derivados del tratamiento de datos personales.
Su conocimiento es obligado para su cumplimiento (Garriga, 2016). Resulta fundamental
concienciar a profesorado y estudiantes de qué actividades pueden considerarse penales
y saber cdmo y cuando actuar e informar de actos que vulneren la proteccion de datos y
la privacidad e intimidad del alumnado o de cualquier miembro de la comunidad educativa.
Esta obligacion esta recogida en la disposicion adicional vigésimotercera de la Ley Organica
para la Mejora de la Calidad Educativa (LOMCE, 2018) que sefala que en el tratamiento
de los datos del alumnado se aplicaran normas técnicas y organizativas que garanticen su
seguridad y confidencialidad. El profesorado y el resto del personal que, en el ejercicio de
sus funciones, acceda a datos personales y familiares o que afecten al honor e intimidad de
los menores o sus familias quedaran sujetos al deber de sigilo.

Los datos personales son cualquier informacién que pueda identificar o ser identificable para
un individuo. Se generan por un variado numero de acciones y en diferentes contextos. En
el caso de la educacion, cada estudiante representa una fuente de datos de incalculable
valor. Los datos digitales han sido definidos por Kitchin (2014) como formas digitales con
posibilidad de extraerse desde diferentes recursos tecnolégicos que pueden ser de diferente
tipo: numeros, caracteres, simbolos, imagenes, ondas electromagnéticas, informacién de
sensores y sonidos.

En un debate sobre la privacidad, Jones (2019) sefiala que los estudiantes universitarios
revelan datos e informacion a la institucion y a terceros de muchas maneras sin capacidad
de controlar dichas divulgaciones. Y es aqui donde radica la importancia de la proteccién de
datos que tiene como propdsito proteger la intimidad y otros derechos fundamentales del ser
humano frente a riesgos y delitos derivados de la recopilacion, tratamiento, uso y difusion
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indebidos de la informacion. Por sus repercusiones en diversos ambitos de la vida social, la
proteccion de datos personales y la privacidad es un tema que actualmente no solo adquiere
valor e importancia en el ambito juridico. En ambitos como el educativo, el econémico, de
la medicina y de la tecnologia, cada vez se incide mas en su observancia y los estudios e
investigaciones sobre el tema son cada vez mas frecuentes.

El impacto de los medios y dispositivos digitales en educacion es una de las razones por las
que la formacién y la concienciacion se han convertido en un objetivo clave en el debate de
las politicas educativas y sociales en la ultima década. Pangrazio & Selwyn (2019) senalan
la importancia de la proteccion de datos y plantean un marco critico en el que la educacion
debe jugar un papel determinante.

El Plan de confianza en el ambito digital del Ministerio de Economia y Empresa (2013)
sefalaba que Espafa ocupaba la primera posicion en cuanto a la preocupacion de los
ciudadanos sobre la proteccion de la informacién de datos personales, tanto en el ambito
publico como en el privado (Figura 1). Un lustro después la tendencia es similar, como pone
de manifiesto el informe de la Sociedad Digital en Espafia de 2018 (Martin, Suero, Suso, &
Torres, 2019). El 82.2% de la poblacion tiene preocupacion por la privacidad de los datos
personales en Internet, aunque son los jovenes quienes muestran una concienciacion mas
baja respecto a la privacidad de sus datos.
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Figura 1. Preocupacion de los usuarios por la proteccion de sus datos personales. Fuente: Plan de
Confianza en el ambito digital (Ministerio de Economia y Empresa, 2013)

Un estudio reciente con 317 estudiantes de Magisterio muestra que solo el 7% ha participado
en alguna accion formativa sobre temas relacionados con la seguridad digital (Gallego-
Arrufat, Torres-Hernandez & Pessoa, 2019) y cuando se analiza la competencia digital de
profesorado de Secundaria en formacion, segun Napal, Penalva-Vélez, & Mendiéroz (2018),
los resultados muestran un nivel basico en lo que se refiere a proteccion de datos personales.

Desde una perspectiva educativa, los datos anteriores muestran con claridad la importancia
que tiene la formacion y una mayor concienciacion en el uso de las TIC y en la ensefianza de
la seguridad online (Chou & Peng, 2011) para atender a las demandas sobre competencias
digitales para el mundo laboral de los futuros docentes. Garantizar un uso seguro de las
redes y los sistemas de informacion en el futuro pasa necesariamente por la formacion
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de los futuros educadores, quienes tienen una elevada responsabilidad en contribuir a un
ciberespacio abierto, seguro y protegido.

Contexto de aplicacion

Este proyecto de formacion e investigacion, dirigido a futuros educadores, trata de paliar el
déficit formativo existente en esta area de la competencia digital. La propuesta de aprendizaje
se desarrolla en los grados de Ciencias de la Educacién de la Universidad de Granada.

Participantes

Esta disefado para estudiantes universitarios de Ciencias de la Educaciéon que cursan
asignaturas TIC entre las que se encuentran Tecnologia Educativa, Disefio Desarrollo y
Evaluacion de materiales educativos basados en TIC, y Recursos Didacticos y Tecnolégicos
Aplicados a la Educacion Primaria, asi como el Practicum en los Grados de Educacién
Infantil, Educacién Primaria, Pedagogia y Educacién Social.

Propuesta de investigacion basada en el diseno

Del analisis de la literatura sobre competencia digital en el ambito universitario se deriva
por un lado la existencia de un bajo nivel competencial en materia de protecciéon de datos
personales y por otro la necesidad evidente de formacién en esta materia.

Plantear acciones formativas y de sensibilizacion hacia una problematica que no es ajena ala
adquisicién de competencias digitales y profesionales posibilita que en un futuro inmediato se
pueda contar con educadores con sélidas capacidades y competencias digitales para apoyar
y favorecer la resiliencia y afrontar problemas asociados al uso inadecuado de Internet o a
la exposicion de riesgos entre el alumnado (Bartrina, 2014). Asi lo hemos podido evidenciar
en un taller sobre seguridad digital y privacidad en Internet con 153 estudiantes, quienes
consideran que esta experiencia mejoré su conciencia sobre el respeto a la informacion
privada y a la proteccidén de datos y la importancia del consentimiento para la publicacion
de informacion o imagenes de terceras personas en Internet (Torres-Hernandez, Pessoa &
Gallego-Arrufat, 2019).

Por su repercusidén en el ambito educativo y tecnoldgico, se plantea una propuesta de
investigacién basada en el disefio o design-based research (DBR), que es un conjunto de
métodos con un elevado potencial que contribuye a reconectar la investigacion educativa con
la practica del mundo real. Se asume que es una metodologia importante para comprender
cdmo, cuando y por qué las innovaciones educativas funcionan en la practica (Design-Based
Research Collective, 2003). En ella, la tecnologia se integra en los entornos educativos y
conduce a cambios en la organizacion, las relaciones alumnado-profesorado y otros factores
que pueden ser investigados. Requiere de profesionales e investigadores que, bajo principios
y fundamentos educativos solidos, guien proyectos y lleven a cabo una investigacion rigurosa
y reflexiva que ponga a prueba aprendizajes innovadores. Dado que en nuestro caso se
asumen ambos roles en esta direccion, es posible entrelazar investigacion y practica, al
combinar la investigacion educativa empirica con el disefio de entornos de aprendizaje
potenciados por la tecnologia.

Como antecedentes de la propuesta se considera el tratamiento de contenidos sobre la
seguridad digital como area de la competencia digital docente, la identidad digital, los
problemas y riesgos asociados a Internet o la netiqueta. Durante el curso académico 2018-
2019 se formaron 169 alumnos de los grados de Educacion Primaria y Pedagogia mediante
el “Taller sobre Seguridad digital y privacidad en Internet”. Por otra parte tras la aplicacién de
un cuestionario sobre competencias digitales a futuros docentes se ha obtenido informacion
de diagndstico sobre practicas en materia de proteccion de datos, respeto a la privacidad
y acerca de la necesidad formativa en esta materia. De aqui surge esta propuesta cuyo
desarrollo aparece en la Figura 2.
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Figura 2. Proceso de investigacion basado en el disefio sobre proteccién de datos.
Fuente: Adaptado de Amiel & Reeves (2008).

El disefio de contenidos tiene caracter multidisciplinar (Educacion y Derecho) y transversal
(Uso de la tecnologia, Derechos universales y Educacion en valores). Se basa en tres
bloques:

1. La seguridad digital como area de la competencia digital docente.

2. Proteccion de datos de caracter personal: Conceptos basicos e importancia entre el
saber y el hacer.

3. Tratamiento de datos en centros educativos, organizaciones e instituciones de practicas.

Para el proceso de ensefianza y aprendizaje se opta por una combinacion de metodologias
activas para la formacion basadas principalmente en la gamificacion y el uso de la tecnologia
bring your own device (BYOD), el aprendizaje basado en proyectos (ABP) y el trabajo
cooperativo utilizando el entorno digital institucional de la universidad (LMS Moodle). Se
apoya en la tutoria buscando promover el trabajo autbnomo y colaborativo de los participantes
para realizar las actividades individuales y grupales.

Entre las actividades propuestas se plantean la busqueda, seleccion, evaluacién y uso
de informacion en Internet, la reflexidon sobre experiencias y practicas y la argumentacion
para la busqueda de soluciones sobre incidentes criticos dados utilizando la herramienta
CoAnnotation con videos seleccionados (Figura 3). Para la elaboracion de contenidos y
recursos digitales se plantea la vinculacion con situaciones y necesidades propias de centros
o instituciones educativas para hacer efectiva la transferencia del conocimiento a la sociedad
en el contexto especifico de aplicacion del proyecto.

Los recursos tecnoldgicos se usan desde dos perspectivas: los que son elaborados para
la formacion (videos elaborados ad hoc, contenidos digitales, cuestionarios online y otros
materiales disponibles en el LMS) y los que elaboran los participantes como parte de su
aprendizaje (videos informativos, educativos o preventivos, infografias, lesson plans, talleres,
cursos, campanas de sensibilizacion y/o prevencion). Con ello se promueve la mejora de otras
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competencias digitales tanto en el alumnado como en el profesorado (busqueda, seleccion
y evaluacién de informacion, creacion de contenidos digitales, resolucion de problemas y
comunicacion y compartir informacion, seguridad, solucion de problemas).

RECUERDA:

CUIDADO

Figura 3. Ejemplo de videos seleccionados para actividades de reflexion y argumentaciéon. Fuente:
Agencia Espafola de Proteccién de Datos (https://youtu.be/1aXMwS04zY1)

Evaluacion y resultados esperados

Se prevé una evaluacion de participantes pertenecientes a los sectores de profesorado y
estudiantes, junto con una evaluacion externa. Para valorar los efectos en la mejora de los
aprendizajes y competencias en materia de proteccion de datos personales y privacidad en
Internet, se evaluara a los estudiantes mediante cuestionarios pre y post sobre conocimientos
y practicas de proteccidn de datos, junto con la valoracion de los productos realizados mediante
rubricas electronicas (con la herramienta CoRubric) y la aplicacién con un cuestionario final
sobre el modelo. También se considera la realizacién de un analisis DAFO para detectar los
ambitos de mejora y retroalimentacion que permitan posibles modificaciones y la adecuacion
del proyecto. A efectos de evaluacion externa se solicitara a expertos externos nacionales
e internacionales un informe de valoracién sobre el grado de adecuacion a los objetivos del
proyecto de los materiales producidos.

En sintesis, la propuesta planteada se fundamenta en estudios realizados sobre la
competencia digital en educacion superior en diversos contextos, junto con una experiencia
educativa, un diagnéstico elaborado resultado de un cuestionario sobre Seguridad digital
y privacidad en Internet y las conclusiones y aportaciones de alumnado de los grados de
Pedagogia y Magisterio tras su participacion con anterioridad en un taller piloto.

Latematica propuesta es novedosa en el ambito educativo. Ofrece una alta viabilidad didactico-
pedagdgica y un interés socio-educativo relevante, segun las necesidades planteadas en
diversos estudios e informes tanto nacionales como internacionales.

El proceso esta en fase de programacion. Se prevé su inicio en el curso académico 2019-
2020, por lo que los resultados aqui se plantean en términos del logro de los objetivos
propuestos:

a) Elbeneficio de la implementacion de la propuesta formativa para unos 200 estudiantes
de grado de Ciencias de la Educacion.
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b) La realizacién de proyectos y/o productos digitales que buscan sensibilizar sobre la
importancia del uso adecuado de los datos personales para nifios, jovenes, adultos e
instituciones educativas.

c) Lamejora del nivel de concienciay responsabilidad en el uso de los datos institucionales
y personales en Educacion Superior, como base de mejores practicas de los futuros
educadores.

Como producto de la investigacion basada en el disefio, desde la tecnologia educativa se
plantea como resultado la propuesta de un modelo de formacioén en proteccion de datos en
un entorno de aprendizaje potenciado por la tecnologia. Dicho modelo se propone como
complemento a las necesarias acciones de sensibilizacion y concienciacion para estudiantes,
familias y profesorado en todas las etapas de la educacion reglada con el objetivo comun de
construir las bases de la confianza digital.
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