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Resumen

El sector eléctrico se enfrenta a importantisimos desafios como el drastico aumento de la
poblacion mundial y la necesidad de reducir las emisiones de CO,. Al mismo tiempo,
aparecen un sin fin de nuevas tecnologias tanto de informacién y comunicaciones, como
son Internet de las Cosas, la sincronizacion, la seguridad y ciberseguridad, asi como las
nuevas tecnologias de potencia y almacenamiento.

En este contexto, las redes eléctricas se encuentran en un proceso de transformacién sin
precedentes para convertirse en las redes interconectadas, automatizadas e inteligentes
del futuro utilizdndose para ello el concepto de SmartGrid.

En SmartGrid, los sistemas embebidos parecen tener un papel secundario frente a los
nuevos importantes protagonistas como el BigData. Sin embargo, en esta tesis, titulada
“El futuro de los Sistemas Embebidos en SmartGrid: nuevas aportaciones en Unidades
Terminales Remotas” se trata de poner de manifiesto la importancia, en la red eléctrica
de hoy y del mafiana, de las Unidades Terminales Remotas. Estas, son el representante
fundamental de los sistemas embebidos en dicha red y son el elemento clave de las
Subestaciones eléctricas que son, en ultimo término, la columna vertebral del sistema
eléctrico en su conjunto.

Por consiguiente, en la presente tesis se realizan nuevas aportaciones a distintos
sistemas de la red eléctrica, como son los Sistemas de Proteccion, los Sistemas de
Sincronismo, y los Sistemas de Gestibn y Mantenimiento, en los que las Unidades
Terminales Remotas y, por tanto, los sistemas embebidos, son el elemento alrededor del
cual se articula la investigacion.

A su vez, la labor investigadora transcurre entre importantes estandares de SmartGrid,
como son el IEC61850 (el principal para la automatizacion de Subestaciones), el
IEC61508 (para seguridad funcional), el IEEE1686 e IPSec (para ciberseguridad) y el
IEEE1588 (para sincronizacion), asi como novedosas tecnologias como White-Rabbit,
Internet de las Cosas, Redes Sociales, Internet Social de las Cosas, Procesamiento de
Lenguaje Natural, entre otras.

Concretamente, se investiga sobre los tres aspectos siguientes, en el contexto de la
Subestacion eléctrica:

e Los sistemas de proteccion, donde se propone un “Nuevo Sistema de Proteccion
Adaptativa Basado en el Estandar IEC61850”, que permita la reconfiguracion
dinAmica de los dispositivos de proteccion para implementar soluciones
avanzadas de tratamiento de faltas en la red eléctrica de distribucion.

e Los sistemas de automatizacion con alta disponibilidad y seguridad, donde se
contribuye en “Nuevas Redes de Sincronismo Redundante de Precision Basadas
en Tecnologia White-Rabbit para Subestaciones Confiables” que ofrezcan una
mejora significativa de la precision y disponibilidad.

e La “Concepcion de un Nuevo Sistema de Gestion y Mantenimiento de
Subestaciones Eléctricas Basado en Internet Social de las Cosas” donde se
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redefine la interaccion con las RTUs para adaptarse al nuevo mundo digital,
posibilitando a su vez un acceso a la informacion de la Subestacion eléctrica mas
agil y eficiente.

Finalmente, se abren nuevas las lineas futuras de investigacion, siempre con las Unidades
Terminales Remotas como elemento central y, en este caso, con la Inteligencia Artificial
como tecnologia principal para el potencial desarrollo.
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Abstract

The electric sector faces important challenges such as the drastic increase in the world
population and the need to reduce the CO2 emissions. Moreover, there is an endless
number of new information and communication technologies, for example Internet of
Things, synchronization, safety and cybersecurity, as well as new power and storage
technologies.

In this context, the electrical networks are in an unprecedented transformation process to
become the interconnected, automated and intelligent networks of the future, using the
SmartGrid concept.

In SmartGrid domain, the embedded systems seem to play a secondary role compared to
technologies like BigData. However, in this thesis, entitled "The Future of Embedded
Systems in SmartGrid: new contributions in Remote Terminal Units" highlights the
importance of Remote Terminal Units in today's and tomorrow's electrical network. The
Remote Terminal Units are the main representative of the embedded systems in the
electrical network and they are the key elements of the electric substations which are the
backbone of the electrical system as a whole.

Therefore, in this thesis new contributions are made to different systems of the electrical
network, such as Protection System, Synchronization System, and Management and
Maintenance System, in which the Remote Terminal Units are main object of the research
activity of the thesis.

In addition, the research work takes into account important SmartGrid standards, such as
IEC61850 (the main Substation Automation standard), IEC61508 (for functional safety),
IEEE1686 and IPSec (for cybersecurity) and IEEE1588 (for synchronization), as well as
new technologies such as White-Rabbit, Internet of Things, Social Networks, Social
Internet of Things, Natural Language Processing, among others.

Accordingly, the thesis studies the three following aspects, in the context of the electric
substation:

e The protection systems, where a "New Adaptive Protection System Based on the
Standard IEC61850" is proposed, which allows the dynamic reconfiguration of the
protection devices in order to implement advanced solutions for faults treatment in
the electrical distribution network.

¢ High availability and safe Automation Systems contributing with a "New Redundant
Precision Synchronization Networks Based on White-Rabbit Technology for
Reliable Substations” that offer a significant improvement regarding the accuracy
and availability of the system.

e The "Design of a New Management and Maintenance System for Electrical
Substations Based on the Social Internet of Things" where in order to adapt to the
new digital world scenario, the interaction with the RTUs is redefined, enabling
most agile and efficient access to the electrical substation information.
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Finally, new future research lines are presented, taking the Remote Terminal Units as a
key element and using Artificial Intelligence as the main technology for the potential
developments.
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Glosario de Términos

ADMS (Advanced Distribution Management System): Sistema avanzado de la gestién de la
distribucion.

AMI (Advanced Meter Infrastructure): Infraestructura de Medida Avanzada de contadores
eléctricos.

AMM (Advanced Metering Management): Gestion Avanzada de la Medida de contadores eléctricos.
AMQP (Advanced Message Queuing Protocol).

AMR (Automatic Meter Reading) o Lectura Automatica de contadores eléctricos.
AoT (Agents of the Things): Agentes de las Cosas.

API (Application Programming Interface): Interfaz de Programacién de Aplicaciones.
ARTEMIS: plataforma tecnolégica Europea de Sistemas Embebidos.

ASCII (American Standard Code for Information Interchange).

ASONAM (Advances in Social Networks Analysis and Mining).

B2C (Business to Customer): negocio-consumidor.

BC (Boundary Clocks): Relojes Frontera.

BOM (Bill Of Materials): lista de materiales.

Bots: programa de envio de mensajes automaticos que interacciona con humanos y otros
programas.

C2B (Customer to Business): consumidor-negocio.

CB (Circuit Breakers): interruptores.

CDC (Common Data Class): Clase de Datos Comun de los Nodos Légicos del IEC61850.
CERN: Consejo Europeo para la Investigacién Nuclear.

CID (Configured IED Description): Fichero de configuracion de dispositivos electronicos
inteligentes.

CoAP (Constrained Application Protocol).

CPU (Central Processing Unit): Unidad central de procesamiento.

CRM (Customer Relationship Management): Gestion de las Relaciones con Clientes.
DA (Data Attributes): Atributos de Datos de los Nodos Ldgicos del IEC61850.
DANs (Double Attached Nodes): nodos del Parallel Redundancy Protocol.

DC (Diagnostic Coverage): Cobertura de diagnostico.

DCS (Distributed Control System)

DDMTD (Dual Digital Mixer Time Difference).

DDS (Data Distribution Service).

DMS (Distribution Management System): Sistema de Gestidn de la Distribucion.
DN (Distribution Networks): redes de distribucion eléctrica.

DO (Data Objects): Objetos de Datos de los Nodos Logicos del IEC61850.

DSO (Distribution System Operators): Operadores de los Sistemas de Distribucion.

Eclipse: plataforma de software compuesto por un conjunto de herramientas de programacion de
cadigo abierto.

EDIF (Electronic Design Interchange Format): esquematico del disefio electronico.
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EMS (Energy Management System): Sistema de Gestién Eléctrico.

ERP (Enterprise Resource Planning): sistemas de planificacion de recursos empresariales.

FBD (Function Block Diagram): lenguaje de programacion del estandar IEC61131-3.
Feeder: salidas de los alimentadores de la Subestacion.

FFU (Fast Forwarding Unit): Unidad de Envio Rapido.

FITS (Field Failure Rate): tasa de fallo de campo.

FLISR (Fault Location Isolation and Supply Restoration): localizacién de fallos, aislamiento y

restablecimiento del servicio.

FMEDA (Failure Modes Effects and Diagnostics Analysis): Analisis de Diagnésticos, Efectos y

Modos de Fallo.

FPGA (Field-Programmable Gate Array): matriz de puertas programables.
Front-end: concentrador de comunicaciones.

FSU (Fast Switchover Unit): Unidad de Conmutacion Rapida.

FTA (Fault Tree Analysis): andlisis de fallos en arbol.

GIS (Geographic Information Systems): Sistemas de Informacion Geografica.
GM (Grand Master): Maestro de Sincronizacion.

GNI per capita (Gross National Income per capita): la renta nacional per capita.

GOOSE (Generic Object-Oriented Substation Events): Eventos de Subestacion genéricos

orientados a objetos del estandar IEC61850.
GPS (Global Positioning System): Sistema de Posicionamiento Geografico.

HMI (Human Machine Interface): Interfaz Hombre Maquina.

HSR (High-availability Seamless Redundancy): protocolo redundante de comunicacion industrial.

HTTP (Hypertext Transfer Protocol).
HU_A: mdédulo CPU de la familia de productos Saitel DR de Schneider Electric.

IEA (International Energy Agency): Agencia Internacional de la Energia.

IEC (International Electrotechnical Commission): Comisién Electrotécnica Internacional.

IED (Intelligent Electronic Device): Dispositivo Electronico Inteligente.
IEEE (Institute of Electrical Electronics Engineers).

IETF (Internet Engineering Task Force).

IIC (Industrial Internet Consortium).

lloT (Industrial 10T): Industrial Internet de las Cosas.

IL (Instruction List): lenguaje de programacién del estandar IEC61131-3.
IoT (Internet of Things): Internet de las Cosas.

IP core (intellectual property core).

IPsec (Internet Protocol security): Protocolo de seguridad de internet.
IRIG-B (Inter Range Instrumentation Group — rate 100 PPS).

JVM (Java Virtual Machine): maquina virtual java.

KPI (Key Performance Indicator): indicador clave de rendimiento o métricas

L2TPv3 (Layer 2 Tunneling Protocol version3): Protocolo estatico de tunelizacion de capa 2

version3.
LAN (Local Area Network): Red de area local.
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LD (Ladder Diagram): lenguaje de programacion del estandar IEC61131-3.

LD (Logical Device): dispositivos l6gicos del estandar IEC61850.

LN (Logical Nodes): Nodos Légicos del estandar IEC61850.

LS (Logic Selectivity): Selectividad Légica.

LTE (Long Term Evolution) o 4G: Cuarta generacion de telefonia movil o celular.
M2H: Maquina a Humano.

M2M: Maquina a Maquina.

MAC (Media Access Control).

MDM (Meter Data Management): Gestion de datos de los contadores inteligentes.

MMS (Manufacturing. Message Specification): Especificacion de Mensajes de Fabricaciéon del
estédndar IEC61850.

MQTT (Message Queuing Telemetry Transport).
MV (Medium Voltage): Media Tension.

NIST (National Institute of Standards and Technology): Instituto Nacional de Estandares y
Tecnologias de Estados Unidos.

NTP (Network Time Protocol): Protocolo de sincronizacion de red.

OMS (Outage Management System): Sistema de Gestion de Incidencias.

OPC UA (OLE for Process Control Unified Architecture).

OSI (Open System Interconnection): Modelo de interconexion de sistemas abiertos.

OAuth (Open Authorization): estandar abierto que permite flujos simples de autorizacién para sitios
web o aplicaciones informaticas.

P2P: Peer-to-Peer.

PLC (Power Line Communications): comunicaciones mediante linea de potencia.
PLC (Programmable Logic Controller): Controlador Légico Programable.

PLN: Procesamiento de Lenguaje Natural.

PMU (Phasor Measurement Unit): sincrofasores.

POU (Program Organization Units).

PPP (Point-to-Point Protocol).

PPS (pulse per second): Pulso por Segundo.

PPSi (PTP Ported to Silicon): un PTP portable desarrollado en el proyecto White Rabbit y bajo
licencia GNU LGPL.

PRP (Parallel Redundancy Protocol): protocolo redundante de comunicacion industrial.
PSTN (Public Switched Telephone Network).

PTP (Precision Time Protocol).

PYME: Pequefias y Medianas Empresas.

RedBox: permite unir anillos HSR a redes convencionales.

RTU (Remote Terminal Unit): Unidad Terminal Remota.

SAIDI (System Average Interruption Duration Index): mide la media de tiempo que los
consumidores estan sin servicio por consumidor conectado a la red.

SAIFI (System Average Interruption Frequency Index): es una medida del nimero total de
interrupciones experimentadas por los consumidores por ndmero total de consumidores
conectados a la red de distribucion.
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SARTECO: Sociedad de Arquitectura y Tecnologia de Computadores.

SAS: Sistema de Automatizacion de Subestacion.

SAU (Substation Automation Unit): Unidad de Automatizacion de Subestacion.
SCADA (Supervisory Control And Data Acquisition).

SCL (Substation Configuration Language): Lenguaje para Descripcién de Subestaciones del
estandar IEC61850.

Self-healing: proceso automatizado de auto curacién o auto cicatrizacion de la red.
SFC (Sequential Function Chart): lenguaje de programacion del estandar IEC61131-3.
SFF (Safe Failure Fraction): porcentaje de fallos de seguridad.

SIL (Safety Integrity Level): Integridad de seguridad del sistema.

SloT (Social Internet of Things): Internet Social de las Cosas.

SM_CPU866e: médulo CPU de la familia de productos Saitel DP de Schneider Electric.
SM_DO032T: médulo de salidas digitales de la familia de productos Saitel DP de Schneider Electric.
SmartGrid: Redes de Electricidad Inteligentes.

SN (Social Networking): Redes Sociales.

SNTP (Simple Network Time Protocol).

ST (Structured Text): lenguaje de programacion del estandar IEC61131-3.

STOMP (Streaming Text Oriented Messaging Protocol).

SV (Sampled Values) del estandar IEC61850.

SyncE (Synchronous Ethernet): Ethernet sincrono.

TC (Transparent Clocks): Relojes Transparentes.

TC57 (Technical Committee 57): International Electrotechnical Commission, Power systems
management and associated information exchange.

TCP/IP (Transmission Control Protocol/Internet Protocol): Protocolo transmisién de control/
Protocolo de Internet.

THR (Tolerable Hazard Rate): tasa de riesgo tolerable.

TIC: Tecnologias de la Informacién y Comunicaciones.

TSO (Transmission System Operators): Operadores de Sistemas de Transmision.
UDP (User Datagram Protocol): protocolo de datagramas de usuario.

UE: Unién Europea.

URL (Uniform Resource Locator).

Utilities: Denominacién genérica de aquellas compafiias que ofrecen servicios publicos como
electricidad, gas o agua.

VPN (Virtual Private Network): red privada virtual.

WAN (Wide Area Network): Red de area extensa.

WR (White-Rabbit): Sistema de sincronizacion.

WR-LEN (White-Rabbit-LEN): nodos White-Rabbit disefiados para trabajar en cascada
WRS (White-Rabbit Switch).

XML (eXtensible Markup Language): Lenguaje de Marcas Extensible.

XMPP (extensible Messaging and Presence Protocol).

ADU: parametro que cuantifica la tasa de fallos no detectados.
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Capitulo 1. Introduccion

1.1 El Sector Eléctrico

En la actualidad, el sector eléctrico se enfrenta a varios desafios criticos. Seguramente el
mas importante es la necesidad de responder a la creciente demanda por el drastico
aumento de la poblacion mundial. La poblacion mundial alcanzé los 1.000 millones de
personas después de casi 200.000 afios de existencia de la humanidad. Fueron
necesarios 100 afios mas para llegar hasta los 2.000 millones, lo que ocurrié a principios
del siglo XX, y posteriormente, el 31 de octubre de 2011 se alcanzaron los 7.000 millones,
lo que duplicé la poblacién de los dltimos 40 afios. En la actualidad, hay més de 7.600
millones de personas y si bien la poblacibn mundial continla aumentando, este
crecimiento es mas lento que en el pasado. De esta forma, se prevé que la poblacion
mundial llegue a ser de entre 9.500 y 13.300 millones en 2100 [1], como se presenta a
continuacion.

World Population and Projection to 2100 (Billions)

.21

5.00

0.00

1960 ‘80 ‘00 20 ‘40 60 ‘80 2100

Figura 1: Historico desde mediados del siglo XX y proyeccion de la poblacién mundial. [Fuente:
Naciones Unidas https://esa.un.org/unpd/wpp/ ]

Este crecimiento demografico se traduce en un aumento de la demanda energética que
se multiplica debido al aumento de los niveles de industrializacion y urbanismo de las
nuevas economias y por los nuevos modos de consumo, por ejemplo, el vehiculo
eléctrico.

El aumento de la poblacion y el incremento del nivel de desarrollo de los paises
emergentes hacen que, segun la IEA (International Energy Agency), para 2030 se
dupliquen las necesidades de energia respecto a 2006 como se ilustra a continuacion:
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Figura 2: Evolucion de la demanda energética mundial en millones de toneladas equivalentes de
petréleo (Mtep). [Fuente: Agencia Internacional de la Energia]

En este contexto, el futuro se puede decir que estaré electrificado. El uso de la electricidad
crece imparablemente a nivel mundial, representando el 40% del aumento del consumo
hasta 2040, que es el mismo porcentaje de crecimiento que el que tuvo el petréleo en los
tltimos 25 afios [2]. Seguidamente se presenta de forma ilustrada la demanda de
electricidad a nivel mundial por region y su crecimiento esperado:

Electricity demand by selected region

China I
United States ]
India ]
European Union [ ]
Southeast Asia [ ]
Middle East ]
Africa [ ]
0 Tk 2k 3k 4k 5k Bk Tk Bk 9k 10k
TWh

2016 @ Growth to 2040
‘World Energy Outlook 2017, IEA

Figura 3: Demanda de electricidad mundial por regién en TWh. [Fuente: Agencia Internacional de
la Energia]

Del mismo modo, otro de los desafios del sector eléctrico es cumplir con los objetivos a
nivel mundial que consisten en disminuir las emisiones de CO. Dichos objetivos han sido
adoptados por Europa a través de las medidas contra el cambio climético: los llamados
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objetivos 20-20-20 (reducir las emisiones de gases de efecto invernadero en un 20%,
ahorrar el 20% del consumo de energia mediante una mayor eficiencia energética,
promover las energias renovables hasta el 20% del consumo energético). Para 2030, los
objetivos son la reduccion de al menos el 40% de las emisiones de gases de efecto
invernadero con respecto a 1990, al menos el 27% del consumo total de energia
procedente de energias renovables, e incremento de al menos el 27% de la eficiencia
energética. Asi mismo, los objetivos a largo plazo para 2050 de la UE son reducir
sustancialmente sus emisiones —en un 80-95% con respecto a los niveles de 1990—,
uniendo asi sus esfuerzos a los del conjunto de los paises desarrollados [3].

Igualmente, hay que tener en cuenta que las infraestructuras actuales tienen una
capacidad de generacion limitada y fueron disefiadas para operar en un escenario que
dista mucho del actual. Centrandonos en el sistema eléctrico, disponemos de redes
eléctricas que fueron disefiadas para operar de forma radial, soportando grandes
instalaciones de generacion que sirven a los consumidores por medio de un sistema de
transmision o transporte y distribucion que funcionaba esencialmente en un solo sentido.
Sin embargo, a las redes se les pide que acepten la electricidad de distintos tipos de
fuentes de energia renovable de multitud de pequefios generadores (ademas de nuevas
grandes instalaciones) distribuidos heterogéneamente sin consideracién de ningun tipo
de estructura jerarquizada. Asi, la actual operacion de las redes de distribucién esta
condicionada por la explotacion radial de las mismas, ademas de que a ese hecho hay
que sumarle la poca informacion respecto a medidas con que cuentan los operadores
para ejercer la gestion.

A estos cuatro hechos presentados, como son el crecimiento de la poblacién, la necesidad
de reduccion del CO; que lleva aparejado las fuentes de energia renovable, la importancia
del uso de la electricidad y la limitacién de las infraestructuras, se les suman otros tres
elementos que se postulan como las bases del futuro.

Por un lado, la aparicién de nuevas tecnologias tanto de informacion y comunicaciones,
como son el Internet de las Cosas, la sincronizacion, la seguridad y ciberseguridad, asi
como las nuevas tecnologias de potencia y almacenamiento. Por otro lado, la actividad a
nivel regulatorio de los gobiernos e instituciones para alcanzar los objetivos de eficiencia
y reduccién de CO.. Y, por ultimo, la entrada en escena del usuario final con un rol activo
en lo que respecta al consumo, a su interaccion con el mercado, asi como su nivel de
concienciacion en cuanto a la sostenibilidad del planeta.

En este contexto, surge el concepto de SmartGrid como solucion para las redes eléctricas
que se anuncia como pieza clave para el sector eléctrico actual.

1.2 Motivacion y Objetivo de la Tesis

SmartGrid es un concepto que, como se verd mas adelante, requiere de multiples
sistemas interaccionando en distintas capas. Los importantes progresos tecnolédgicos en
el dominio del desarrollo software que se han realizado en los ultimos afios, hacen que
gran parte de los esfuerzos de investigacion y desarrollo en el campo de SmartGrid se
centren en los sistemas y aplicaciones en las que la componente software es el elemento
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predominante. Asi, por ejemplo, el Sistema de Gestion de la Distribucion, el Sistemas de
Informacion Geografica y el Sistema de Gestidn Eléctrico son los verdaderos buques
insignia de las empresas dominantes en el sector eléctrico. Ademas, dichas empresas
estan apostando por incluir en sus sistemas conceptos muy actuales como BigData,
Analitica de Datos, Inteligencia Artificial, Internet de las Cosas (loT), Virtualizacion,
Machine Learning, Deep Learning, Digital Twin, etc., que no dejan de ser esencialmente
software.

En este contexto, en el que la Digitalizacion se presenta como la proxima evolucion de
SmartGrid, los dispositivos y equipos englobados en el concepto de sistemas embebidos
parecen carecer del mas minimo futuro.

En esta tesis, titulada “El futuro de los Sistemas Embebidos en SmartGrid: nuevas
aportaciones en Unidades Terminales Remotas” se trata de poner de manifiesto la
importancia de dichos sistemas embebidos, los cuales, aunque no suelen formar parte de
las grandes campafias de marketing de las empresas dominantes del sector, juegan un
papel indiscutible en la red eléctrica de hoy y del mafiana. En este sentido, los sistemas
embebidos, no solo son importantes como tecnologia habilitadora para las mencionadas
aplicaciones y sistemas, en lo que seria un papel secundario, sino gue en ciertos dominios
adoptan un papel protagonista en la venidera evolucion de SmartGrid.

Por consiguiente, la presente tesis se centra en la RTU (Unidad Terminal Remota), que
por sus caracteristicas y versatilidad es el representante ideal de los sistemas embebidos
en SmartGrid. Las RTUs se encuentran en las Subestaciones Eléctricas que, como se
explicard mas adelante, son la base fundamental del sistema eléctrico en su conjunto y
son los elementos que lo vertebran.

Asipues, la RTU es el sistema embebido clave sobre el que se articulan las contribuciones
a la evolucién de SmartGrid que se presentan en la presente tesis y que versan sobre los
tres aspectos siguientes, en el contexto de la Subestacién eléctrica:

e Los sistemas de proteccion, donde se propone un “Nuevo Sistema de Proteccion
Adaptativa Basado en el Estandar IEC61850”, que permita la reconfiguracion
dinamica de los dispositivos de proteccion para implementar soluciones
avanzadas de tratamiento de faltas en la red eléctrica de distribucion.

e Los sistemas de automatizacién con alta disponibilidad y seguridad, donde se
avanza en “Nuevas Redes de Sincronismo Redundante de Precision Basadas en
Tecnologia White-Rabbit para Subestaciones Confiables” que ofrezcan una
mejora significativa de la precision y disponibilidad.

e La “Concepcion de un Nuevo Sistema de Gestion y Mantenimiento de
Subestaciones Eléctricas Basado en Internet Social de las Cosas” en el que se
redefina la interaccion con las RTUs para adaptarse al nuevo mundo digital y que
a su vez posibilite un acceso a la informacién mas agil y eficiente.

De esta forma, partiendo del estado del arte, se pretende estudiar tres &mbitos claves en
el Sistema de Automatizacion de la Subestacion, en los que se proponen contribuciones
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cientificas, con la RTU como denominador comun, aportando nuevos elementos de
diferenciacién y valor afiadido al mercado.

1.3 Organizacion de los Capitulos

La tesis se estructura de la siguiente forma. En primer lugar, en el “Capitulo 2" se exponen
los conceptos de Smart Grid y Sistemas Embebidos, donde se justifica la eleccion de la
RTU como representante mas adecuado de los sistemas embebidos en SmartGrid.

A continuacion, en el “Capitulo 3", se expone el Estado del Arte de las tecnologias bajo
estudio en la presente tesis, las cuales son clave para el futuro de los sistemas embebidos
en el marco de SmartGrid y, por tanto, intimamente relacionadas con la RTU. De esta
forma, en primer lugar, se estudia el estdndar IEC61850, se introducen los conceptos de
seguridad y se estudian los sistemas de proteccién de la red eléctrica. Posteriormente, se
introduce la sincronizacion en la RTU en el contexto de un Sistema de Automatizacion de
Subestaciones. Seguidamente, se presenta el concepto del Internet Social de las Cosas,
tomando como punto de partida el paradigma de Internet de las Cosas, las Redes Sociales
y el Procesamiento de lenguaje Natural.

Los siguientes tres capitulos resumen la labor cientifica realizada, y presentan las
principales contribuciones a SmartGrid desde el mundo de los sistemas embebidos.

En el “Capitulo 4” se presenta un “Nuevo Sistema de Proteccién Adaptativa Basado en el
Estdndar IEC61850”, donde las RTUs, actuando como Dispositivos Electrénicos
Inteligentes de proteccion, implementan funciones que reducen el nimero y la duracion
de las interrupciones de suministro eléctrico. Ademas, para la implementacion de dichas
funciones, se hace un uso novedoso del estdndar IEC61850, para lo cual se utilizan los
servicios de intercambio de informacion de tiempo critico a través de internet de
dispositivos de campo de dicho estandar.

En el “Capitulo 5” se tratan las “Nuevas Redes de Sincronismo Redundante de Precision
Basadas en Tecnhologia White-Rabbit para Subestaciones Confiables”, donde se justifica
gue para poder operar eficientemente la red y realizar andlisis rigurosos de la misma se
requiere una referencia de tiempo comun y determinista en los distintos sistemas que la
componen y en particular en los sistemas embebidos. En este capitulo se estudia dicha
necesidad, utilizando el caso de uso del Sistema de Automatizacion de Subestacion, como
elemento clave de SmartGrid, en donde los sistemas embebidos tienen un papel
fundamental teniendo como pieza clave la RTU.

En el “Capitulo 6” se describe la “Concepcién de un Nuevo Sistema de Gestion y
Mantenimiento de Subestaciones Eléctricas Basado en Internet Social de las Cosas” y se
presenta una implementacion para mejorar la gestion y el mantenimiento de las
Subestaciones eléctricas. La solucion se basa en el paradigma de las redes sociales
aplicado al mundo de Internet de las Cosas sobre la RTU, y ofrece un enfoque novedoso
en el mundo del control en tiempo real de SmartGrid, yendo mas alla del concepto clasico
de comunicacion Maquina a Maquina y Maquina a Humano en la interaccion entre RTUs-
usuarios.

En udltimo término, se presentan las conclusiones derivadas de la labor cientifica realizada
y el listado de las referencias utilizadas durante la elaboracion de esta tesis.
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1.4 Publicaciones Derivadas de la Investigacién

A continuacion se presentan el listado de publicaciones y trabajos relacionados con la

tesis:

Accurate Timing Networks for Dependable Smart Grid Applications. IEEE
Transactions on Industrial Informatics, Volume 14, Issue 5 (Diciembre 2017).
Francisco Ramos (Schneider Electric); José Luis Gutiérrez-Rivas (Seven
Solutions); José Lopez-Jiménez (Seven Solutions); Benito Caracuel (Schneider
Electric); Javier Diaz (Seven Solutions)

http://ieeexplore.ieee.org/document/8239829/

IEEE Transactions on Industrial Informatics: La revista se enfoca en los siguientes
temas principales: automatizacion flexible y colaborativa de fabrica, paradigmas
computacionales y de control distribuido, sistemas de monitorizacion y control
basados en Internet, software de control en tiempo real para procesos industriales,
Java y Jini en entornos industriales, control de sensores inalambricos y
actuadores, interoperabilidad de sistemas e interfaz hombre-méaquina.

Factor de impacto: 6,764 JCR (Journal Citation Reports).

IEC61850-based adaptive protection system for the MV distribution SmartGrid.
ELSEVIER Sustainable Energy, Grids and Networks, ELSEVIER Magazine
(October 2017). Amelia Alvarez de Sotomayor, Francisco Ramos (Schneider
Electric), Davide Della Giustina, Alessio Dede, Giovanni Massa, Antimo Barbato
(Unareti SpA)

http://www.sciencedirect.com/science/article/pii/S2352467716302077

Sustainable Energy, Grids and Networks: publicacion para investigacion teorica y
aplicada en el dominio de la energia, las redes de informacion y las redes de
energia, incluidas las redes inteligentes.

Factor de Impacto: 1.560 SNIP (Source Normalized Impact per Paper).

Toward an Adaptive Protection System for the Distribution Grid by using the IEC
61850. Proc. of the IEEE International Conference on Industrial Electronics (ICIT-
2015). Davide Della Giustina, Alessio Dede (A2A Reti Elettriche SpA); Amelia
Alvarez de Sotomayor, Francisco Ramos (Schneider Electric).

http://ieeexplore.ieee.org/document/7125448

IEEE International Conference on Industrial Technology es una de las
conferencias anuales principales de la IEEE Industrial Electronics Society,
dedicada a la difusion de nuevas ideas, investigaciones y trabajos en curso en los
campos de los sistemas de control inteligente, robética, comunicaciones y
automatizaciéon en fabricas, fabricacion flexible, adquisicion de datos y
procesamiento de sefiales, sistemas de vision y electrénica de potencia.
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e Secure layer 2 tunneling over IP for GOOSE-based logic selectivity. IEEE
International Conference on Industrial Technology (ICIT-2017). Peyman Jafary,
Ontrei Raipala, Sami Repo, Mikko Salmenpera, Jari Seppald, Hannu Koivisto
(TUT), Seppo Horsmanheimo, Heli Kokkoniemi-Tarkkanen, Lotta Tuomimaki,
(VTT), Amelia Alvarez, Francisco Ramos (Schneider Electric), Alessio Dede,
Davide Della Giustina (Unareti)

http://ieeexplore.ieee.org/document/7915428/

IEEE International Conference on Industrial Technology es una de las
conferencias anuales principales de la IEEE Industrial Electronics Society,
dedicada a la difusion de nuevas ideas, investigaciones y trabajos en curso en los
campos de los sistemas de control inteligente, robdtica, comunicaciones y
automatizacion en fabricas, fabricacion flexible, adquisicion de datos y
procesamiento de sefiales, sistemas de vision y electrénica de potencia.

e Towards Industrial Internet vision: SloT-based control system for Electric
Substations. Jornadas SARTECO de la Sociedad de Arquitectura y Tecnologia de
Computadores (Septiembre 2015). F. Ramos (Schneider Electric), C. Lujan-
Martinez (US), J. Fuentes (US), L. Collar(US) and A. Torralba (US).

Las Jornadas SARTECO, entre otras integra las VI Jornadas de Computacion
Empotrada (JCE2015). Las Jornadas de Computacibn Empotrada nacen con el
espiritu de crear un foro de debate y cooperacion entre investigadores y expertos
del &rea para presentar los desarrollos mas recientes en este campo.

e Smart Grid y los Sistemas Embebidos. Trabajo Fin de Master, Master en Ingenieria
de Computadores y Redes de la Universidad de Granada (Julio 2012). Autor:
Francisco Ramos Pefiuela. Tutores: Dr. Héctor Pomares Cintas y Dr. Miguel
Damas Hermoso.

1.5 Patente Derivada de la Investigacion

Titulo: “Method for setting up a Remote Terminal Unit for social networking”.
Referencia EP18305562.3.

Inventor: Francisco Ramos.

Depositada el 4 de mayo de 2018.
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1.6 Proyectos de I+D Relacionados

El investigador de la presente tesis ha participado activamente en mas de 50 proyectos
de I+D colaborativos de ambito nacional e internacional, estando relacionados con la labor
cientifica aqui presentada cinco de ellos (EMC2, IDEAL, INFIERE, 3S-CS y SAGRA) cuya
informacién general es presentada seguidamente. En dichos proyectos se ha participado
activamente (definiendo los proyectos, investigando y dirigiendo los trabajos de Schneider
Electric en los mismos), siendo el investigador principal del proyecto INFIERE.

EMC2 (Embedded Multi-Core Systems for Mixed Criticality Applications in
Dynamic and Changeable Real-Time Environments). El objetivo del proyecto
EMC2 fue fomentar el desarrollo de los sistemas embebidos multinucleo a través
de un enfoque hacia una arquitectura orientada a servicios innovadora y sostenible
para aplicaciones con niveles mixtos de criticidad en entornos de tiempo real
dinamicos y cambiantes. Este proyecto incluyé un demostrador enfocado a loT en
el dominio de SmartGrid.

EMC2 fue parte de la estrategia industrial europea de los sistemas embebidos
para mantener su posicién lider proporcionando soluciones para:

0 Adaptabilidad dinAmica en Sistemas Abiertos.

o0 Utilizacibn de costosas prestaciones del sistema solamente en la
modalidad bajo demanda, para asi reducir el coste total del sistema.

0 Manejo de aplicaciones con niveles mixtos de criticidad en entornos de
tiempo real.

0 Escalabilidad y maxima flexibilidad.

o Despliegue a gran escala y gestibn de las cadenas integradas de
herramientas, durante todo el ciclo de vida.

0 Retos en las fuentes de alimentacién por los cambios operacionales en los
sistemas en tiempo real MCMC (Multi-core / Many-core).

Cofinanciado por ARTEMIS (Grant agreement: 621429) y Ministerio de Industria,
Energia y Turismo (Ref: ART-010000-2014-1).

Socios: 98 socios de la industria e investigacion de los sistemas embebidos de 19
paises europeos: Infineon, Schneider Electric, Siemens, EADS, Fraunhofer,
Freescale, Rockwell, Thales, CEA, TECNALIA, TNO, TUDelft, Manchester Unv,
KTH, ERICSSON, ABB, PHILIPS, BMW, VOLVO, NXP Airbus, SYSGO, TomTom,
entre otros.

Presupuesto: 93 millones de euros.

Mas informacion en: http://www.emc2-project.eu/

IDE4L (Ideal Grid for All). Basandose en el desarrollo conceptual de Red de
Distribucion Activa, el proyecto IDE4L se centrd en la integracion de Recursos
Energéticos Distribuidos en las redes de distribucién con el fin de reducir las
emisiones de CO,, ahorrar energia, reducir las pérdidas, mejorar la monitorizacion
y el control de la red, hacer un uso mas eficiente de las redes existentes y mejorar
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la visibilidad de los Recursos Energéticos Distribuidos en los operadores del
sistema y los agregadores.

El objetivo del proyecto IDEAL fue el estudio de soluciones inteligentes para el
disefio y operacion de las redes de distribucion con un alto grado de penetracion
de Recursos Energéticos Distribuidos, garantizando la continuidad y la calidad del
suministro eléctrico.

Financiado por la Comision Europea FP7. Grant agreement: 608860.

Socios: TUT, Schneider Electric, Dansmarks Tekniske Universitet, RWTH Aachen
University, Univ. Carlos Il of Madrid, KTH, Dansk Energi, IREC, Union Fenosa
Distribucion, A2A Reti Electtriche SpA, Ostkratft.

Presupuesto: 8 millones de euros.

Mas informacion en: http://ide4l.eu/

INFIERE (INvestigation of the Future Intelligent Elements for Renewable Energy).
El objetivo del proyecto consistio en la investigacion de como aplicar el paradigma
de Internet de las Cosas, las Redes Sociales Cooperativas y sus aspectos de
topologia a los dispositivos RTU en el contexto de SmartGrid.

Financiado por INVEST IN SPAIN/ICEX y los Fondos de Desarrollo Regionales
Europeos. Ref: 1/2014-007.

Presupuesto: 200.000€.

Mas informacion en: https://www.schneider-
electric.com/en/work/products/medium-voltage-switchgear-and-energy-
automation/r-and-d-projects/infiere.jsp

SAGRA (Sistema Avanzado para Gestion de Redes Aisladas). El objetivo del
proyecto fue el desarrollo de un sistema avanzado para la gestién de redes
aisladas con generacion y almacenamiento distribuido e I0T. El proyecto se divide
en tres pilares interrelacionados entre si: Sistema de Monitorizacion Inteligente,
Sistema de gestibn de generacion y almacenamiento en redes aisladas con
emulacién de la red basado en Hardware-in-the Loop (HIL), y Mantenimiento
predictivo de los sistemas y equipos involucrados.

Co-Financiado por CDTI y la Junta de Andalucia. Programa Innterconecta. Ref:
ITC-20151067.

Socios: Schneider Electric, GPtech, Irradia, Solar Services y Universidad de
Sevilla

Presupuesto: 1,88 millones de euros.

Mas informacion en: https://www.schneider-
electric.com/en/work/products/medium-voltage-switchgear-and-energy-
automation/r-and-d-projects/sagra.jsp
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e 3S-CS (Standardization Security Synchronization Connected Substation) se
centra en el desarrollo de un sistema de control global de Subestaciones basado
en IEC61850 y provisto de comunicaciones IoT. El proyecto incluye el desarrollo
de una herramienta de configuracién y monitorizacion IEC61850.

Co-Financiado por CDTI y la Junta de Andalucia. Programa Innterconecta. Ref:
ITC-20161012.

Socios: Schneider Electric, Endesa Distribucion Eléctrica, Integrasys, Isotrol.
Presupuesto: 2,28 millones de euros.

Mas informacion en: https://www.schneider-
electric.com/en/work/products/medium-voltage-switchgear-and-energy-
automation/r-and-d-projects/3s-cs.isp
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Capitulo 2. Conceptos SmartGrid y Sistemas
Embebidos

El presente capitulo muestra los conceptos de SmartGrid y Sistemas Embebidos, asi
como el nexo de unién entre ambos, identificAndose los dispositivos denominados
Unidades Terminales Remotas como el sistema embebido clave en el dominio de
SmartGrid y en su futura evolucion.

2.1 Concepto de SmartGrid

El concepto de SmartGrid o Red inteligente consiste en una red eléctrica que incluye una
pluralidad de sistemas y dispositivos de operacion de la red y fuentes de energia como
son los contadores inteligentes, dispositivos inteligentes, energia renovable y recursos
energéticamente eficientes [4]. SmartGrid combina las infraestructuras de electricidad con
las tecnologias de la informacion y comunicaciones para integrar e interconectar a los
usuarios, con objeto de realizar un balance continuo y eficiente de la produccion y la
demanda sobre una red compleja. Ademas, el acondicionamiento electrénico de potencia
y el control de la produccion y distribucion de electricidad son aspectos fundamentales de
SmartGrid [4].

La politica de SmartGrid esta organizada en Europa por la “European Technology Platform
on Smartgrids” [5], y la politica en los Estados Unidos se describe en “U.S. Code, Title 42,
Chapter 152, subchapter 1X, 17381 Statement of policy on modernization of electricity
grid”.

Por otro lado, instituciones como la Comision Europea tratan de fijar el alcance del
concepto de SmartGrid ademas de resaltar su importancia. Seguidamente se presenta la
“Comunicacion de la Comision al Parlamento Europeo, al Consejo, al Comité Econdmico
y Social Europeo y al Comité de las Regiones. Redes inteligentes: de la innovacion a la
implantacion” [6].

La Estrategia Europa 2020 presenta un claro mensaje para Europa. El crecimiento
economico y el empleo de la Unién Europea (UE) en el futuro dependeran cada vez mas
de la innovacion en productos y servicios destinados a los ciudadanos y empresas de la
UE. La innovacion también contribuira a abordar uno de los retos més dificiles que tiene
planteados Europa, a saber, la utilizacién eficiente y sostenible de los recursos naturales.
El desarrollo de nuestra futura infraestructura energética debe reflejar esta idea. Si no se
procede a una profunda mejora de las redes y sistemas de medida existentes, la
produccion de energia renovable quedara frenada, la seguridad de las redes se vera
comprometida, se perderan oportunidades en materia de ahorro energético y eficiencia
energeética, y el mercado interior de la energia se desarrollara a un ritmo mucho mas lento.

Una red inteligente puede describirse como una red de electricidad mejorada a la
que se ha afiadido un sistema de comunicacién digital bidireccional entre el
proveedor y el consumidor y sistemas de control y de medicion inteligentes. La
medicidn inteligente es habitualmente algo inherente a las redes inteligentes.
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Los beneficios de las redes inteligentes se reconocen generalmente. Las redes
inteligentes permiten una comunicacion e interaccion directas entre consumidores,
familias 0 empresas, otros usuarios de la red y proveedores de energia. Estas redes abren
nuevas posibilidades para que los consumidores controlen y gestionen directamente sus
habitos de consumo, al mismo tiempo que proporcionan fuertes incentivos para una
utilizacion eficiente de la energia si se combinan con una modulacién de los precios de la
electricidad en funcién del periodo horario en que se consuma. Una gestibn mejorada y
mas selectiva de la red aumentard la seguridad de ésta y abaratara su gestion. Las redes
inteligentes constituiran el armazén del futuro sistema energético hipocarboénico y
permitiran la integracién de grandes cantidades de energia renovable producida en tierra
y en el mar y de vehiculos eléctricos, manteniendo al mismo tiempo la capacidad de
produccion de energia convencional y la adecuacion del sistema energético. Por otra
parte, la implantacién de redes inteligentes proporciona una oportunidad de promover en
el futuro la competitividad y el liderazgo tecnolégico a nivel mundial de los proveedores de
tecnologia de la UE, tales como la industria de ingenieria electronica y eléctrica,
compuesta principalmente por Pequefias y Medianas Empresas (PYME). Por ultimo, las
redes inteligentes proporcionan una plataforma para que las empresas energéticas
tradicionales o los nuevos operadores del mercado, tales como las empresas del sector
de las Tecnologias de la Informacion y Comunicacion, incluidas las PYME, desarrollen
servicios energéticos nuevos e innovadores al mismo tiempo que garantizan la proteccion
de datos y la seguridad informatica. Esta dinamica debera fomentar la competencia en el
mercado minorista, incentivar la reduccion de las emisiones de gases de efecto
invernadero y proporcionar una oportunidad para el crecimiento econémico.

En resumen, haciendo abstraccion del concepto, el objetivo es desarrollar un sistema para
que la distribucion eléctrica se realice de forma eficaz, econémica, automatizada y
confiable, de modo que se contribuya a aumentar la capacidad del sistema sin invertir en
nuevas infraestructuras, contribuyendo asi directamente a reducir las emisiones de CO,,
de modo que se establezcan las bases para mejorar el servicio al usuario final y poder
avanzar en el concepto de gestion de la demanda y en la reduccion de los picos de
consumo.

2.1.1 Transformacion de lared eléctrica

La red eléctrica se encuentra en un proceso de transformacion para convertirse en las
redes interconectadas, automatizadas e inteligentes del futuro. La transformacion avanza
hacia la digitalizacion (Internet de las Cosas, Analitica de datos, Ciberseguridad) [7], la
sensorizacion, el control en tiempo real, la autoreparacion, entre otros muchos aspectos
gue se presentan en la siguiente tabla [8]:
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Today’s grid vs. the smart grid

Today's grid

Centralized, utility-controlled generation
with traditional fossil fuals

Decentralized genaration with emphasis
on renewables and demand response

Blind operation of generation assets with
only a forecast of demand

Real-time monitoring and advanced
control of connected sources and lcads
for dynamic balance

One-way energy flows with littlle situational
awareness and slow response to outages

Two-way energy flows that require
automation, cutage management,
and awarenass

Manually switching to restore power based
on frial and arror

Seli-healing grid that automatically
prevents or minimizes cutages

Passive and uninformad energy consumears

Bettor informed consumers actively
participating with utilities

Focus on adding infrastructure
{power plants, transmission lines, etc.)
to meet demand

Focus on adding efficiencies and
control to meet demand without
building infrastructure

Static operating modeas with minimal
integration of operational data

Flexible operating modes with full integration
of information and operational data

Grid is vulnerable to cyberterrorism and
damagea causad by natural disasters

Gnd is resilient and intelligent, virtually
eliminating or mitigating all typas of attacks

Tabla 1: El pasado vs futuro SmartGrid. [Fuente: Schneider Electric Ebook Powering an “always
on” world]

En la siguiente figura se ilustra la transformacion, el pasado de la red, el presente y el

futuro:
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Figura 4: Representacion del pasado, presente y futuro de la red eléctrica. [Fuente: Agencia
Internacional de la Energia]
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En la siguiente tabla, se representan las principales caracteristicas que se implementaran en SmartGrid, realizando una comparacién de dichas
caracteristicas con las equivalentes en la red eléctrica actual:

Solo se resuslven los cortes de
Suministro, ignorando los
problemas de calidad eléctrica.
De esta forma persisten
problemas  de  huecos  de
eléctrico, atc.

Recientements = estan
empezando a incorporar
punios de recarga eléctrica en
la red. que solo permiten la
recarmga de las baterias de los
wehiculos.

La incorporacion de los
vehiculos elécticos a la red,
estda  demandande  nuevas
infrasstructuras  espedcializadas
destinadas a la recarga v a
permitr gue cada wvehiculo
pueda convertirse en peguefias
fuentes de generacidn.

Gran nimers  de  diversos
dispositivos. genﬂ'adm?s’\f

almacenadores  de  enengia.
para completar 3 las grandes

plantas genu'adurazs.
Caonexiones “FlugAndPlay™. Mas
enfocado an energias
rencvables.

En la actualidad s= pierde una
gran cantidad de ensrgia
debido a la poca eficiencia en
&l transparte eléctrico.

Sisternas de contral inteligentes
que  permitan  exendsr  los
sanvicios intercambiades entre
los  distintos  agentes  dal
mercado elédirico y, asimisma,
aprovechar eficientemente  la
capacidad de transmision de la
red.

Los mercados de venta al por
mayor siguen trabajando para
encontrar los mejores modelos
buena integracion entre éstos.
La congestion en la transmisién
=2para compradoras de
vendedores

Buena integracion  de los
mercados al  por  mayor.
Prospercs  mercados &l por
menor. Congestiones de
transmision ¥ limitaciones
minimas.

gestign en la uilizacién de
dispositivos  elécricos,  en
funcion de la franja horaria del
dia, o del estado de la red
aléctrica.

usuarios de electrodomésticos y
equipes eléciricos inteligentes,
que  permiten  gjustarse  a
EsqUemas de eficiencia
energética, sefiales de precio y
saguimiento de programas de
operacion predefinidos.

Calidad eléctrica.
Vehiculos electricos
Inteligencia y control. La red actual de distnbucion Se enfstiza la creacion de un
carece de inteligencia, sistema de  informacion e
implementande  un  control  inteligencia  distribuidos en el
manual sistema.
Autoajuste. Se basa la proteccion de 3t detecta WHI'.II'E- mmmlas
en n Automaticamente W ; o
dispositives  ante  fallos del responde &  transmisiones ﬂl‘lal::miu'rh. v
sistema. actuales y problemas en la
distribucién. Su  enfoque se
basa en la prevencicn. Minimiza
&l impacto en el consumidor.
Participacion del consumidor Los consumidores astan  Incorporacion MEEVE da Optimizacion rd_e-lhansporte
¥ generacion distribuida. desinformados y ne participan  gemeracion disiribuida, la que
en la red Mo se genera permite coondinarse a fraves de
energia localments, lo gque la red inteligente. En esta
implica un flujo energético gemeracidn participa & usuario
unidireccional. con la entrega del ewceso
enemético generado
localmente.
Resistencia ante ataques.  Infrsestructuras_ totaimente  Resistente ante  atsques v | | PTeP IIETEETTE
vuinerables. desastres naturales con una
restauracsan.
Gestion de la demanda Mo existe ningun tipo de |mcorporacion por parte de los Optimizacion de bienes y

funcionamiento eficiente.

Integracion minima de los
datos de operacion y la gestian
de bienes. Mantenimienic
basado an tiempo.

Sensado y medda de las
condiciones de la red.
Tecnologias integradas para la
gestion  de  los  bienes.
Mantenimiento basade en las
condiciones de la red.

Telecomunicaciones]

Tabla 2: SmartGrid y la Evolucion de la Red Eléctrica. [Fuente: Observatorio Industrial del Sector de la Electrénica, Tecnologias de la Informacion y
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2.1.2 Arquitectura Global SmartGrid

Las distintas representaciones de la arquitectura de SmartGrid, incluyen basicamente: los
centros de gestién y control, la generacion clasica y la de fuentes renovables, elementos
de almacenamiento, las redes de transmision y distribucion, los consumidores (industria,
ciudades, oficinas, viviendas, contadores eléctricos, electrodomeésticos, vehiculo eléctrico,
etc.), los aspectos relacionados con el entorno como por ejemplo la meteorologia, entre
otros.

En general se tratan las siguientes areas tecnoldgicas:

Gestion de la demanda.

Almacenamiento.

Distribucion y transporte de la electricidad.
Movilidad.

Integracion de renovables.

El Instituto Nacional de Estandares y Tecnologias de Estados Unidos (NIST: National
Institute of Standards and Technology) ofrece una amplia representacion en la que se
estudian detalladamente los temas tecnoldgicos y de interrelaciones [9] como se presenta
en la siguiente figura:
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Figura 5: Diagrama conceptual de referencia para redes de informacién SmartGrid. [Fuente:
Instituto Nacional de Estandares y Tecnologias de EE. UU.]
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Por otro lado, el World Economic Forum [10] presenta una vision holistica de SmartGrid,
la cual se muestra seguidamente:

Customers in the future DISTRIBUTED Customers ip the future
© snergv svstem GENERATION ELECTRIC VEHICLES
Using grid edge technologies Automated tech and

and services, customers will m ﬁur:dﬂlcglnﬂs analytics will influence
produce, consume, store, and - customer consumption and
sell electricity l contribute to new customer
services
s s
|
Customers with A I.' ,'l-l
distribubed I DISTRIBUTED
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Figura 6: Representacion holistica de SmartGrid que incluye tanto generacién como transmision y
distribucion, asi como el rol activo de los clientes del futuro. [Fuente: World Economic Forum]

2.2 Concepto de Sistemas Embebidos

Un sistema embebido consiste en un sistema de computacién cuyo hardware y software
estan especificamente disefiados y optimizados para resolver un problema concreto
eficientemente. El término "embebido” (también se le conoce como “empotrado”) hace
referencia al hecho que la electronica o el sistema electronico de control es una parte
integral del sistema en que se encuentra. La caracteristica principal que diferencia a los
“embebidos” de los demas sistemas electronicos es que, por estar insertados dentro del
dispositivo que controlan, estan sujetos en mayor medida a cumplir requisitos de tamafio,
fiabilidad, consumo y coste, y su existencia puede no ser aparente [11].

ARTEMIS, plataforma tecnolégica Europea de Sistemas Embebidos (www.artemis-ju.eu)
introduce los sistemas embebidos como sigue:

“La mayoria de las personas no se dan cuenta de que, en la actualidad, la forma mas
comun de computadora es la computadora embebida. De hecho, el 98% de los
dispositivos de computacion estan embebidos en todo tipo de equipos electrénicos y
magquinas. Las computadoras se encuentran en dispositivos cotidianos como tarjetas de
crédito, teléfonos moviles, automdviles y aviones o lugares como casas, oficinas y
fabricas. Los sistemas de computacion embebidos estan hechos de hardware
(componentes nanoelectrénicos) y software.”
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Research Domains

Artemis fija el alcance de dichos sistemas tal como se muestra en la Figura 7, en donde
representa tres dominios de investigacion, como son: “arquitecturas y disefios de
referencia”, “conectividad e Interoperabilidad” y “métodos y herramientas para el disefio
de sistemas”, ademas de los contextos de aplicacion: “industrial”, “entornos némadas”,
“espacios privados” e “infraestructuras publicas” [12].
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Figura 7: Representacion de los dominios de investigacion y los contextos de aplicacion de los
Sistemas Embebidos. [Fuente: Agenda Estratégica de Investigacion de Artemis]

2.3 Los Sistemas Embebidos en SmartGrid

El concepto de SmartGrid es muy amplio y la solucién que se ofrece al mercado esta en
plena evolucién, las tecnologias necesarias siguen desarrollandose y optimizandose,
estando otras en fase de investigacion.

Si bien es verdad que actualmente el gran esfuerzo de la industria se esta concentrando
en las capas de las aplicaciones software de gestion de SmartGrid, no es menos cierto
que los sistemas embebidos se presentan como elementos fundamentales. Sin unos
sistemas embebidos adecuados la futura solucion SmartGrid quedaria limitada y no
podria desplegar todo su potencial.

De hecho, en un escenario en el que los sistemas embebidos no evolucionasen dentro de
SmartGrid, los sistemas software de las capas de aplicacion, a pesar de disponer de una
gran capacidad de gestionar masivamente datos, y de ofrecer grandes posibilidades
algoritmicas y de calculo, se verian en cierta medida limitados. Dicha limitacién vendria
dada por no disponer a nivel de campo de los dispositivos con la necesaria capacidad
para, por un lado, ejecutar de forma adecuada y con las condiciones temporales
necesarias los comandos enviados por las aplicaciones software y, por otro lado, ofrecer
la respuesta esperada a las solicitudes de informacion requeridas por los niveles
superiores.
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En el esquema que se presenta a continuacién se ilustra la solucién de SmartGrid donde
se pueden observar los siguientes cinco niveles:

1.

Empresa: aplicaciones empresariales clasicas de la Utility” como CRM (Customer
Relationship Management), ERP (Enterprise Resource Planning), Mercado, etc.

Integracion de datos: aplicaciones de valor afiadido de la solucion SmartGrid que
se integran con las anteriores. Dichas aplicaciones software, que suelen trabajar
sobre tecnologia SCADA (Supervisory Control And Data Acquisition), son el
Sistema de Gestion de Incidencias (OMS), el Sistema de Gestion de la Distribucion
(DMS), el Sistemas de Informacion Geogréfica (GIS) y el Sistema de Gestion
Eléctrico (EMS). A su vez se encuentra en este nivel la gestion de los sistemas de
medida de contadores eléctricos Advanced Meter Infrastructure (AMI) y Meter
Data Management (MDM), asi como también la gestion de histéricos.

Infraestructuras de Comunicaciones.

Dispositivos Electronicos Inteligentes (IED) y sensores: Dispositivos Electronicos
Inteligentes que son los elementos inteligentes de los subsistemas de adquisicion
de datos y los propios sensores de campo. Fundamentalmente presentes en las
Subestaciones y en las salidas de los alimentadores (feeders), asi como en los
contadores eléctricos inteligentes.

Red eléctrica: Generacion, transmision y distribucion.
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Figura 8: Representacion en cinco capas del concepto de SmartGrid en cinco niveles. [Fuente:
Schneider-Electric]
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De esta forma vemos como los sistemas embebidos se encuentran claramente
representados en el cuarto nivel de la Figura 8, y como se ha argumentado son parte
integral de la solucion como “habilitadores” y “capacitadores”.

Los sistemas embebidos en SmartGrid se basan fundamentalmente en elementos
hardware con software embebido incluyendo capas de seguridad, monitorizacion,
despliegue y configuracion. Los principales dispositivos a nivel de Subestacion eléctrica,
de generacién, transmision y distribucion ya sea primaria o0 secundaria, son las
Protecciones, los Concentradores (Front-end), las Unidades de Control de Bahia, los
Terminales Inteligentes y las Unidades Terminales Remotas. Por otro lado, en la red de
distribucion de baja tension, los principales dispositivos son los contadores inteligentes.

Por tanto, la Subestacion en sus distintas modalidades se presenta como el escenario
natural donde los sistemas embebidos de SmartGrid se desarrollan y donde se producen
los principales avances tecnoldgicos.

Seguidamente, se presenta el sistema eléctrico en su conjunto, desde la generacién hasta
el consumidor, pasando por los sistemas de transmision y distribucion en donde se
pueden observar las Subestaciones eléctricas (ver Figura 9).
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Figura 9: Situacion de las Subestaciones en SmartGrid. Se resaltan con cuadros discontinuos, las
Subestaciones de generacion, transmision y distribucion, en sus distintos niveles de tension.
[Fuente: Schneider-Electric]
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A continuacién, por un lado, se presentan brevemente las principales caracteristicas de
los contadores inteligentes y por otro, a nivel de Subestacion, las RTUs. Dado el
posicionamiento y la versatilidad de las RTUs para actuar como Concentradores,
Unidades de Control de Bahia, Terminales Inteligentes e incluso incluir funciones de
proteccion, se puede afirmar que son el elemento clave del futuro desarrollo de los
sistemas embebidos en SmartGrid.
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2.3.1 Contadores Inteligentes

El equipo para la medida de la energia eléctrica consumida es un contador eléctrico o
“meter” que consta de tres elementos principales, como son el sistema de medida, el
elemento de memoria y el dispositivo de informacion.

Los equipos de medida de energia eléctrica pueden clasificarse segun sus caracteristicas:

Tecnoldgicas, pudiendo ser contadores electromecanicos o electrénicos.
Funcionales, como monoféasicos o trifasicos.
Energéticas, como contadores de activa y/o contadores de reactiva.

Operativas, como dispositivo de tipo registrador o programables que permiten la
telegestion.

Actualmente, los equipos de medida que estan siendo desplegado masivamente son
electronicos, permiten registrar la medida de energia por intervalos de tiempo predefinidos
inferiores a una hora. Dichos equipos se comunican con los concentradores
bidireccionalmente y posibilitan la medida remota, lo que se denomina lectura automatica
de contadores.

En los ultimos afios, la tecnologia de soporte a la telegestion de la demanda ha
evolucionado, pasando por distintos estados que se conocen comunmente por sus siglas
en inglés:

¢ AMR (Automatic Meter Reading) o Lectura Automética de Contadores, se centra
en la recoleccion automatica de la informacion de consumos de contadores de
los clientes, transfiriéndolos a una base de datos central desde la que se utilizan,
sobre todo, para la facturacion.

e AMM (Advanced Metering Management) o Gestion Avanzada de la Medida.
Afade al punto anterior la focalizacion en la gestion de la informacion que se
hace a lo largo de todo el proceso: captura, integracion, validacion, estimacion y
edicion.

¢ AMI (Advanced Metering Infraestructure) o Infraestructura de Medida Avanzada.
Es la aproximacion tecnoldgica actual. Se centra en la telegestion del suministro,
contemplando, adicionalmente a lo visto en los puntos anteriores, la gestion de
la red mediante la recepcion de informacién de alarmas y estados, asi como el
control de los elementos situados en la instalacion del cliente: contador e
interruptores de control de potencia. Requiere de la instalacion de dispositivos
avanzados o por su nhomenclatura en inglés “Smart Meters” o “Advanced Meters”.

Para permitir el intercambio de informacién en tiempo real, y monitorizar y notificar la
calidad de servicio de la red, actualmente existen diferentes tecnologias PLC (Power Line
Communications) basadas en distintos protocolos y estructuras: PLC SFSK, PRIME, G3-
PLC y Meters & More. Aunque desafortunadamente hoy en dia la interoperabilidad entre
tecnologias no es posible [13], tanto PLC S-FSK, PRIME, G3-PLC como Meters & More
estan trabajando en esta direccion, lo cual permitira la interoperabilidad entre todos los
equipos y servicios de los distintos fabricantes (siempre de la misma tecnologia).
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El protocolo DLMS/COSEM (IEC 62056 / EN 13757-1) es muy utilizado en el sector
comercial e industrial relacionado con los contadores eléctricos y tele gestionados que se
comunican a través de la red telefénica conmutada publica, GSM, GPRS y Power Line.
DLMS/COSEM es un estandar internacional ampliamente aceptado basado en dos
conceptos: la modelizacidn de los objetos de la capa de aplicacion y en los modelos OSI
(Open System Interconnection). Las tecnologias S-FSK, G3-PLC y PRIME usan DLMS
como protocolo de capa de aplicacion [13].

Por dltimo, indicar que actualmente se esta trabajando principalmente sobre tres
soluciones Power Line con arquitectura de comunicaciones publica, abierta y no
propietaria que estan apoyadas por diferentes empresas: PRIME [14], G3 [15] y Meters
and More [16].

2.3.2 Unidades Terminales Remotas

La RTU es un dispositivo electronico controlado por microprocesador que conecta objetos
en el mundo fisico a un sistema de control distribuido o0 SCADA mediante la transmision
de datos de telemetria al sistema, y mediante el uso de mensajes del supervisor [17]. Las
RTUs, por tanto, son dispositivos de adquisicion y control de campo y supervision gue se
encargan de procesar la informacion que reciben de los transmisores de campo y efectuar
el procesamiento para control o seguridad de la aplicacién donde se instalan. Tienen la
capacidad de registrar, concentrar y comunicar toda la informacién para que ésta pueda
ser utilizada por el operador o enviada a los distintos subsistemas de control que forman
parte de la instalacion. A continuacion se representa la configuracion tipica [17]:
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Figura 10: Configuracion tipica. [Fuente: Practical modern SCADA protocols: DNP3, 60870.5 and
related systems Newnes [17]]
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La arquitectura de una RTU consta basicamente de [18]:

Fuente de alimentacion: para suministrar la energia necesaria para operar a los
distintos modulos que componen la RTU.

Unidad central de procesamiento (CPU): es la encargada de centralizar la
informacién adquirida por otros modulos del sistema y ejecutar los programas de
control logico, protocolos de comunicaciones y aplicaciones especificas de
usuario. Las funciones de procesamiento de datos se definen en el software que
se aloja en la CPU y los datos son guardados en médulos de memoria.
Mddulos de entradas/salidas: una RTU cuenta con médulos de entradas/salidas
los cuales son conectados al sistema para adquirir, y, en determinadas
circunstancias, preprocesar las sefiales, asi como controlar y ejecutar las
6rdenes sobre los dispositivos de campo. Entre otros, se dispone de entradas y
salidas digitales y anal6gicas y medidas directas.

Médulo de sincronizacion de tiempo: para la ejecucién del software y el
establecimiento de comunicaciones es necesaria una sincronizacion que se lleva
a cabo mediante este médulo.

Software de control: a través de éste, la CPU ejecuta las instrucciones
necesarias para el proceso. Con él se define la estrategia de control.

Interfaz de comunicacion: el médulo de comunicaciones se encarga de codificar
la informacidn recibida del campo para poder ser transmitida por los buses de
comunicacién; de igual manera la informaciéon recibida por los buses de
comunicacion es procesada por este moédulo y decodificada para su uso por la
CPU.

En la siguiente figura se puede observar un ejemplo de este tipo de arquitectura (RTU
Saitel de Schneider-Electric):
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Figura 11: Arquitectura de RTU Saitel, incluyendo, mddulos de control, comunicaciones, entrada
salidas y herramientas de configuracion y monitorizacion. [Fuente: Schneider-Electric [18]]
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2.3.2.1 Protocolos de Comunicaciones

El mapa actual de protocolos de comunicacion utilizados en el sistema eléctrico es muy
extenso, y esta regulado por el Comité Técnico 57 (TC57: Technical Committee 57: Power
system control and associated communications) de la Comisién Electrotécnica
Internacional (IEC: International Electrotechnical Commission). Asi, TC57 aglutina varios
grupos de trabajo para estandarizar las comunicaciones en el sistema eléctrico mediante
el desarrollo de modelos de datos e interfaces genéricos y la utilizacién por los mismos
de protocolos de comunicacion ya existentes como TCP/IP (Transmission Control
Protocol/Internet Protocol) o interfaces serie.

En la siguiente figura se puede observar la relacion entre los distintos actores presentes
en las redes eléctricas y los protocolos utilizados entre ellos para el intercambio de
informacion [19]:
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Figura 12: Utilizacion de protocolos en la red de distribucion. [Fuente: Harmonization of CIM with
IEC Standards [19]]
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A continuacién se presentan los principales protocolos de comunicaciones relacionados
con RTU, que son IEC101, IEC103, IEC104, DNP3.0 y Modbus. Comentar que en el
Capitulo 3 correspondiente al estado del arte y en el Capitulo 4 se estudiara el IEC61850
y sus protocolos de comunicaciones. A su vez, dichos protocolos, forman parte del caso
de uso del Capitulo 5 y contrastan con las comunicaciones propuestas en el Capitulo 6,
las cuales se basan en las redes sociales.

IEC 101

IEC 101 (IEC 60870-5-101) es un estandar internacional para los equipos y sistemas de
telecontrol, centrado en transmision de datos por serie para monitorizar y controlar
procesos dispersos geograficamente del TC57 del IEC. Es compatible con las normas IEC
60870-5-1 y IEC 60870-5- 5 [20].

Entre las caracteristicas generales de este protocolo se encuentran:

e Comunicacion desbalanceada (sélo el maestro inicia el paso de mensajes) y
balanceada (tanto maestro como esclavo pueden iniciar la comunicacién) como
modos de transferencia de datos.

e Direccién de enlace y direcciones ASDU (servicio de unidad de datos de la capa
de aplicacién), se proporcionan para la clasificacion de la estacién final y los
elementos debajo de la misma.

e Los datos se clasifican en los diferentes objetos de informacién, cada uno de
ellos se suministra con una direccion especifica.

e Existen mecanismos para clasificar los datos en alta prioridad (clase 1) y baja
prioridad (clase 2), asi como la transferencia de los mismos a través de
diferentes mecanismos.

e Se afiade la posibilidad de clasificar los datos por grupos (1-16) para obtener
dichos datos de acuerdo con el grupo mediante la transmision de Ordenes
especificas de consulta de grupo por parte del maestro, y la obtencion de datos
en todos los grupos mediante la emisién de consultas genéricas.

e Se proveen esquemas de actualizacion espontanea y ciclica de datos.

¢ Facilidad para sincronizacion de tiempo.

¢ Esquemas de transferencia de archivos.

IEC 104

IEC 104 (IEC 60870-5-104) es un estandar internacional para los equipos y sistemas de
telecontrol del TC57 del IEC. Las especificaciones de esta parte presentan una
combinacién de la capa de aplicacién de IEC 60870-5-101 y las funciones de transporte
proporcionadas por TCP/ IP [21].

El protocolo IEC 60870-5-104 define el uso de una red TCP/IP como medio de
comunicacion con las siguientes caracteristicas:

¢ No es necesario software especifico de red en los sistemas finales.
¢ No son necesarias funcionalidades de routing en los sistemas finales.
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No es necesaria la gestion de la red en los sistemas finales.

Facilita que el sistema final lo suministre un especialista en telecontrol.

Facilita que los routers los suministren especialistas en telecomunicaciones.

Un cambio en el tipo de red requiere solo un cambio en el tipo de router, sin afectar
a los sistemas finales.

IEC 103

IEC103 (IEC 60870-5-103) es un estandar internacional para los equipos y sistemas de
telecontrol del TC57 del IEC. Se define un estandar que permite la interoperabilidad entre
los equipos de proteccién y dispositivos de un sistema de control en una Subestacion [22].

DNP 3.0

DNP3 fue el resultado de un esfuerzo integral para lograr la interoperabilidad basada en
estandares abiertos entre las subestaciones eléctricas. Desde su creacion, DNP3 también
se ha utilizado en industrias adyacentes como el agua / aguas residuales, el transporte y
la industria del petréleo y el gas [23]. El protocolo ha ganado aceptacion mundial,
incluyendo la formacién de grupos de usuarios en China, América latina, y Australia,
aunque en Europa predomina el uso de los protocolos IEC60870 101 e IEC60870 104.

En DNP, los datos se ordenan en tipos de datos. Cada tipo de datos es un grupo objeto,
incluyendo:

¢ Entradas de informacién binaria (valores de un solo bit s6lo lectura).

e Salidas binarias (valores de un solo bit cuyo estado puede ser leido, o0 que puede
ser cambiado directamente o a través de operaciones tipo “select before operate”).

¢ Entradas de informacién analdgicas (valores multiples— sélo lectura).

e Salida analdgica (valor multiple—digito cuyo estado puede ser leido, o que puede
ser modificado directamente o a través de operaciones tipo “SBO: Select Before
Operate”).

e Contadores.

Horay fecha.
e Objetos de transferencia de archivos.

Modbus

Introducido en 1979 por Schneider Electric (Modicon), el bus de campo Modbus® es un
estandar de comunicacion abierto, utilizado por una gran cantidad de productos y
proveedores en el mercado actual. Con mas de siete millones de nodos en América del
Norte y Europa, Modbus es el estandar de facto en la integracion de multiples
proveedores. En una red Modbus tipica, los mensajes se envian a través de un enlace de
comunicacion serie RS232 / RS485. El protocolo Modbus se basa en un principio maestro
|/ esclavo donde, por ejemplo, el maestro envia una solicitud y el esclavo direccionado
envia una respuesta [24] . El protocolo Modbus define dos modos de transmisién: ASCII
(American Standard Code for Information Interchange) y RTU [25].
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2.3.2.2 Logica de Procesamiento

Por ultimo, es necesario estudiar la légica de procesamiento que dota a las RTUs de
inteligencia. Para dicha légica, se adopta el estandar IEC61131-3 [26].

El objetivo del IEC61131-3 ha sido estandarizar los lenguajes de programacion de los
Controladores Légicos Programable (PLC: Programmable Logic Controller) y RTUs. El
estandar se subdivide en dos partes [27]:

e Elementos Comunes: El estdndar define los aspectos basicos necesarios para
lograr un software estructurado, encapsulacién del software, control de ejecucién
y comportamiento secuencial. Esto cubre aspectos como variables, tipos de
datos, direcciones de accesos, estructuraciéon del software y Program
Organization Units (POU).

e Lenguajes de programacion: El estandar incluye la definicion de 5 lenguajes
distintos que pueden usarse para descomponer el software en elementos
l6gicos. Permite el uso modular y técnicas de software modernas lo que
incrementa la reutilizacion, reduce costes e incrementa la eficiencia de
programacion y uso. También permite tanto la metodologia de desarrollo top
down como bottom up, donde es posible especificar la aplicacion al completo y
dividirla en sub bloques, declarar las variables, etc., o bien se puede comenzar
a programar la aplicacion desde la base, por ejemplo, via funciones derivadas y
funciones de bloque (PLCopen, 2004). Los lenguajes soportados son Sequential
Function Chart (SFC), Ladder Diagram (LD), Function Block Diagram (FBD),
Instruction List (IL) y Structured Text (ST).

PLCopen es una asociacion mundial de software de automatizacion independiente de
vendedores y productores (www.plcopen.org) creada en 1992 después de la publicacién
del estandar IEC61131. Su esfuerzo se enfoca principalmente en el IEC61131-3, que,
como se ha indicado, define los lenguajes de programacién estandar para la
automatizacion industrial. La asociacion ha trabajado desde entonces con la comunidad,
manteniendo los esfuerzos enfocados en la independencia de fabricantes [27].

Es de notar que en ocasiones se utilizan PLCs que es un equipo electrénico programable,
disefiado para controlar procesos secuenciales en tiempo real y en ambiente de tipo
industrial. Un PLC trabaja en base a la informacion recibida por los captadores y el
programa légico interno, actuando sobre los accionadores de la instalacion. Por tanto,
respecto a la RTU, los PLCs presentan limitaciones a la hora de ejercer un control
avanzado (que abarque adquisicion, procesamiento y comunicacion).
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Capitulo 3. Estado del Arte

En este capitulo se expone el estado del arte de las tecnologias que se estudian en la
presente tesis, que son clave para el futuro de los sistemas embebidos en el marco de
SmartGrid, y que por tanto estan intimamente relacionadas con la RTU. De esta forma,
en primer lugar, se estudia el estandar IEC61850, se introducen los conceptos de
seguridad y se estudian los sistemas de proteccidn de la red eléctrica. A continuacion se
estudian los principales estandares de seguridad. Posteriormente, la sincronizacion en la
RTU en el contexto de un Sistema de Automatizacion de Subestaciones. Y, por ultimo, se
presenta el concepto del Internet Social de las Cosas, tomando como punto de partida el
concepto de Internet de las Cosas, las Redes Sociales y el Procesamiento de lenguaje
Natural.

3.1 IEC61850

En el capitulo anterior se presentaban los protocolos de comunicaciones estandares mas
extendidos y usados en la RTU y, por tanto, en el entorno de la Subestacion eléctrica. En
este apartado se presenta el estandar IEC61850 que posteriormente sera referenciado
tanto en el Capitulo 4 y en el Capitulo 5 como base de las contribuciones.

El estdndar IEC61850 es hoy uno de los estandares principales para la automatizacion de
Subestaciones [28], siendo su principal objetivo garantizar la interoperabilidad entre los
dispositivos de automatizacién de diferentes proveedores [29], [30]. El estandar IEC61850
no es propiamente dicho un protocolo de comunicaciones, pero articula como debe
realizarse la interoperabilidad entre equipos mediante el protocolo MMS (Manufacturing
Message Specification) [31].

Se divide en diez partes y trata cuatro aspectos principales: un modelo funcional del
dominio de aplicacion de la Automatizacion de Subestaciones (Parte 5), un modelo de
datos para sistemas de Automatizacion de Subestaciones (Parte 7), protocolos de
comunicaciones y sus servicios (Partes 7, 8 y 9) y un lenguaje descriptivo de la
configuracion de Subestaciones (Parte 6), basado en XML [30], [32].

Define un conjunto de servicios de comunicacién valido para la interconexion de equipos
de distinta jerarquia dentro de la red eléctrica.

e Servicios de asociacion/liberacion entre cliente/servidor.

e Servicios de lectura/escritura de datos.

e Servicios de datasets, lectura y escritura de un conjunto de datos.

e Servicios de auto descripcion, que permiten conocer el modelo de informacion
completo del IED.

e Servicios de control, para operar sobre datos controlables (por ejemplo, abrir un
interruptor). Existen servicios de control previa seleccién del objeto y servicios
con seguridad, en los que se informa del estado final del objeto controlado.

e Servicios de ajustes y substitucion.

e Servicios de informes de eventos, para el envio asincrono de eventos y cambios
de estado a un cliente que se suscribe.
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Servicios de registro (histéricos), para el almacenamiento en la memoria del IED
de eventos y cambios de estado y su posterior consulta.

Servicios de transferencia de ficheros.

Servicios de transmision de eventos en tiempo real, para el envio rapido y fiable
de eventos a varios receptores o transmision de valores de medida muestreados,
utilizando mensajes multicast sobre Ethernet.

Define un modelo de informacion jerarquico, basado en el modelado de funcionalidades
0 Nodos Légicos (LN).

Servidor, o elemento de mas alto nivel que representa a una entidad con
capacidad de comunicar. Puede contener uno o varios dispositivos logicos.

LD o Dispositivo Légico, representa la modelizacion virtual de un dispositivo
fisico (por ejemplo, un inversor fotovoltaico o una unidad de generacion
compuesta por inversor, panel, baterias, etc.). Puede contener uno o varios
Nodos Ldgicos.

LN o Nodo Légico, que puede representar bien una funcionalidad (por ejemplo,
control en un inversor fotovoltaico) o un componente (turbina de un
aerogenerador) dentro de un equipo. Puede contener datos, data-sets, bloques
de control de informes, ajustes e histéricos.

Dato, parte de informacion necesaria para cada funcibn o componente
modelizado mediante un Nodo Légico (por ejemplo, para un inversor la tensién
de bus). Cada dato puede estar formado por datos y/o atributos, por lo tanto, la
definicion de dato puede ser recursiva.

Atributo, o contenedor final de la informacién (por ejemplo, valor, calidad, marca
de tiempo de la tension de bus).

Cada dispositivo compatible con la norma IEC61850 exportara su modelo de datos que
comunicara hacia otros dispositivos IEC61850 segun los servicios de comunicacion que
implemente el dispositivo.

Los distintos grupos de trabajo tratan de modelizar, bajo estas directrices, todos los
elementos y funcionalidades que forman parte de cada dispositivo integrado en la red
eléctrica. De esta manera, la nomenclatura y la semantica de los datos definidos seran
comunes a todos los equipos desarrollados por los distintos fabricantes.

Los servicios de comunicacion y los modelos de informacion son genéricos y no
restrictivos, por lo que se dice que la norma IEC61850 es un estandar de minimos:

La mayor parte de Nodos Ldgicos, datos y atributos son optativos, de manera
que cada fabricante decidira en la implementacion final del estandar qué datos y
servicios ofrecer, en funcién de la gama del equipo o del usuario final.

IEC61850 define una interfaz abstracta de comunicaciones para independizar la
capa de aplicaciéon con todos sus servicios del protocolo de comunicacién de
nivel inferior utilizado (Servicios Web, DNP 3.0, etc.). Para cada servicio se
define la seméntica de los pardmetros minimos necesarios de las primitivas
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Request/Response. Por el contrario, no establece como éstos deben ser
implementados.

o Permite la utilizacién de las infraestructuras de comunicacién existentes, ya que
puede utilizarse sobre diversos protocolos de comunicacién de nivel de
aplicacion OSI. IEC61850 define el mapeo de los servicios de comunicacién y
datos intercambiados a protocolos tales como MMS sobre TCP/IP, IEC101/104,
DNP3.0 en funcién del medio fisico, etc., pero esta abierto a la definicion de
interfaces de mapeo sobre otros protocolos y sobre otras interfaces como radio,
powerline, etc.

e La estandarizacion de los modelos de datos y de los servicios de
comunicaciones, asi como la definicion de las capas de mapeo a protocolos de
comunicacion, permiten la interoperabilidad de equipos de distintos fabricantes.

e Ladefinicién del modelo de informacién se realiza mediante un modelo estandar
basado en XML denominado SCL (Substation Configuration Language) [33], lo
gue implica una gran flexibilidad a la hora de implementar sistemas SCADA de
adquisicion y control. En la actualidad estan surgiendo herramientas de
configuracion que se basan en SCL para configurar grandes entornos basados
en IEC61850 como Subestaciones o parques edlicos.

Asi pues, el estandar introduce un modelo abstracto que describe la informacién que
puede intercambiarse entre los diversos dispositivos, introduce un conjunto de servicios,
por ejemplo, las acciones que se pueden realizar en base a esta informacion, y propone
protocolos para implementar el intercambio de informacion.

A) Modelo de datos

El modelo abstracto de un dispositivo se obtiene componiendo entidades basicas
llamadas Nodos Légicos. Cada Nodo LdAgico describe un elemento especifico en el
sistema de automatizacion. Se definen varios grupos de Nodos Légicos: control (C --
-), medidas y medicion (M ---), calidad de potencia (Q ---), funciones de proteccion (P
---), etc. Los grupos 'P ---' y 'R ---' son aquellos que agrupan Nodos Légicos para
funciones de proteccion y los propésitos relacionados con la proteccion.

Cada Nodo Ldgico es una estructura compleja que contiene varios atributos llamados
Objetos de Datos (DO, Data Objects). Cada uno de ellos tiene una clase especifica
llamada Clase de Datos Comun (CDC, Common Data Class).

De esta forma, por ejemplo, el PTOC (proteccion de sobreintensidad) incluye el
Objetos de Datos llamado “Str™ correspondiente al pico superior de la funcion de
proteccién, que contiene una notificacién general de que el fallo se ha detectado, junto
con su marca de tiempo “t” y un atributo adicional de calidad “g” que indica si la
notificacion es confiable o no. Los elementos “t” y “q” se llaman Atributos de Datos
(DA, Data Attributes) y son las “hojas” del modelo de datos de arbol IEC61850. A
continuacion se representa graficamente la estructura de datos del estandar
IEC61850 [34]:

Futuros Sistemas Embebidos en SmartGrid 43



relay1/MMXU1.MX.A relay1/XCBR2.CO.Pos

Current Measurements Breaker Position Control

T
L

A [PhV A |PRY] Pos Pos
Ampnalle  PAmpvolty Fosition Pasition
MX Dc ST co
Measure Description Status Controls

Logical|Nodes
MMXUA XCBR2
Measurement Unit #1 Circuit Broaker £#2

Logical Device (e.g. relay1)
Physical Device (network address)

EESRSEECEEH) (ECEREEEEEEE

Figura 13: Estructura de Datos de IEC61850, donde se representa el dispositivo fisico, el

dispositivo légico, los nodos ldgicos, objetos de datos y atributos de datos. [Fuente:
Communication Protocols and Networks for Power Systems Current Status and Future Trends
(34]]

B) Servicios Abstractos

Una vez introducido el modelo de datos propuesto por el IEC61850, es importante
analizar, primero los servicios que se aplican a la informacion y segundo los protocolos
necesarios para realizar el intercambio de informacion.

Entre los servicios mas comunes, se encuentra, el servicio de Informe (Report) que se
utiliza para obtener informacion de un dispositivo con capacidades de medida. El
servicio sigue un modelo de cliente/servidor basado en un envio periédico o por
eventos. La contrapartida del Informe es el servicio Lectura (Read), en el cual, el
cliente le pide al servidor que libere los datos una vez que se necesiten.

Otro importante grupo de servicios es el de realizar acciones de control (por ejemplo,
un cliente cambia el estado de un interruptor actuando en el servidor conectado al
elemento fisico) y actualizar los parametros de configuracion. Hay cuatro modelos de
control diferentes, cada uno de ellos combina de forma diferente los diversos servicios
relacionados con el control (Seleccionar, Cancelar, Operar, etc.) para lograr un
comportamiento diferente. Estos modelos también se pueden usar para cambiar el
valor de los pardmetros de los IEDs, a fin de actualizar las configuraciones de los
mismos.

Por ultimo, comentar el servicio de GOOSE (Generic Object-Oriented Substation
Events), que se usa para intercambiar informacion en la que el tiempo es un factor
critico, como es lo relacionado con funciones de proteccion o errores y alarmas entre
los diferentes IED a nivel de la Subestacion. Los datos en el mensaje GOOSE se
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organizan en una estructura denominada “Data-Set” segun lo definido por el modelo
de datos IEC61850 [35].

C) Implementacion de Servicios

Cada uno de estos servicios estan descritos de manera abstracta en el estandar. Sin
embargo, también se propone una posible implementacion al mapearlos en un
protocolo especifico.

Aungue recientemente se han propuesto nuevos mapeos de protocolos [36] y otros
estan siendo analizados para ser incluidos dentro de la norma, la forma mas comun
de implementar dicho servicio es utilizar los protocolos MMS y GOOSE sobre Ethernet
[37].

Mientras que el primero es un protocolo de aplicacion basado en TCP/IP (1ISO-OSI
capa 3) y comunicacion uno a uno, el segundo se mapea directamente en el nivel de
Ethernet (ISO-OSI capa 2) como un protocolo multicast basado en un modelo de
publicacion/suscripcién (publisher/subscriber). GOOSE sobre Ethernet tiene en
general una estructura de paquete simple con poco “overhead”, lo que implica, en
general, mayor velocidad de intercambio de informacion.

Por estas razones, el MMS es un buen candidato para implementar los servicios
Report y SetValues, mientras que el protocolo GOOSE sobre Ethernet se debe usar
para la Selectividad Ldgica de la secuencia de localizacion de fallos, aislamiento y
restablecimiento del servicio entre IEDs. En la Figura 14 se representan los distintos
tipos de comunicaciones en el estandar IEC61850 [38].

D) Requisitos de Red

Teniendo en cuenta que el Sistema de Automatizacion se basa en la coordinacion de
los sistemas de proteccién con el fin de realizar una funcion de proteccion distribuida,
se debe de usar el protocolo GOOSE sobre Ethernet, necesitando una amplia rea de
difusion. De hecho, un mensaje GOOSE tiene que llegar a todos los IEDs conectados
a la misma red fisica (o virtual), lo que implica un gran uso del ancho de banda debido
a la gran cantidad de pequefos paquetes que circulan en la infraestructura de
comunicacion.

Otra caracteristica relevante de esta red de comunicacion esta relacionada con la
priorizacion del trafico, permitiendo la entrega de paquetes criticos a tiempo, incluso
cuando haya un gran volumen de trafico en dicho canal. De hecho, los diferentes
servicios definidos por el estdndar IEC61850 pueden requerir diferentes indices de
rendimiento para la infraestructura de comunicacién. Algunos requisitos comunes son
la fiabilidad de la red, la latencia, el rendimiento y la precision de la sincronizacion
entre dispositivos y sistemas.
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Figura 14: Representacion Comunicaciones IEC61850, MMS, GOOSE y Sampled Values (SV).
[Fuente: IEC 61850-8-1 Communication networks and systems for power utility automation — Part
8-1: Specific communication service mapping (SCSM) — Mappings to MMS (ISO 9506-1 and ISO

9506-2) and to ISO/IEC 8802-3, Figura 1]

E) Configuracion

La configuracion de un IED en IE61850 se realiza en el archivo denominado CID
(Configured IED Description). Un dispositivo totalmente compatible con IEC61850
debe configurarse solamente mediante este archivo respetando sus interfaces. Sin
embargo, hasta ahora, los IED de muchos proveedores se pueden configurar solo en
lo que respecta a las medidas y los comandos, mientras que la configuracion de las
funciones de proteccion se especifica en el IED mediante la descarga de un archivo
de configuracion especifico del proveedor.

Cada vez que se necesita un cambio en la configuracion de un dispositivo de
proteccion o de la l6gica de coordinacion, se debe descargar el archivo en el IED. Este
procedimiento, puede ser aceptable cuando los IED estan limitados a Subestaciones
Primarias, pues su numero es limitado, pero no es admisible a nivel de Subestacion
Secundaria por el amplio despliegue de IEDs y el costo econémico que implicaria
dicha actualizacion. Por tanto, se necesita un modelo estdndar para describir los
parametros de las funciones de proteccién y la l6gica de coordinacion entre los IED,
junto con un sistema capaz de cambiar esos ajustes automaticamente cada vez que
se produzca un cambio en la configuracion de la red.
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3.2 Seguridad

En lo que respecta a la seguridad, es necesario primero introducir dos de sus acepciones

[39] que se exponen seguidamente:

e Security (en inglés), como el grado de resistencia o de proteccion frente a dafios
intencionados, que, en el contexto de la presente tesis, significaria el ambito de
la seguridad légica, donde se utilizarian elementos como cortafuegos, antivirus,
guedando fuera lo que respecta a la seguridad fisica, en donde se utilizan
camaras de vigilancia, sensores de presencia, etc., para proteger sistemas,
maquinas fisicas y otras infraestructuras frente a ataques en el ambito de lo

fisico.

e Safety (en inglés), entendida como medidas que ayuden a evitar la ocurrencia
de un accidente, que, en el contexto de la presente tesis, significaria prevencion
de dafios a nivel de equipamiento, instalaciones, o personas.

En cuanto a la seguridad en su acepcion “safety”, el estandar IEC61508 es el que
generalmente es reconocido como el principal [40]. Dicho estandar IEC61508 “Seguridad
funcional de los sistemas eléctricos/electronicos programables relacionados con la
seguridad” [41] cubre los aspectos relacionados con el Nivel de Integridad de Seguridad

(SIL, Safety Integrity Level) de los sistemas.

Por tanto, SIL es la medida que define el estandar IEC61508 atendiendo a la probabilidad
de fallo en una funcién o sistema de seguridad. SIL esta intrinsecamente unido a un
numero que indica la probabilidad de que el dispositivo o sistema pueda fallar. Asi se
establecen cuatro niveles, siendo SIL 4 el més restrictivo y SIL 1 el menos. En la Figura
15, se representan los cuatro niveles con sus correspondientes probabilidades de fallo

[42].

Probability of failure

Safety Integrity | ,, gemand, average
Level (Low Demand mode of
operation)

Risk Reduction
Factor

Probability of
dangerous failure
per hour

(Continuous mode of operation)

SIL3 >=10+ to <10-3 10000 to 1000 >=10-% to <107
SIL 2 >=10"to <102 1000 to 100 >=107 to <10
SIL1 >=102to <10 100 to 10 >=10% to <105

Figura 15: Niveles de SIL con sus probabilidades de fallo y factor de riesgo en modo demanda y

modo continuo. [Fuente: IEC 61508 Overview Report, Exida [42]]

Por otro lado, el IEC61508, define como las funciones de seguridad del sistema deben ser
capaces de realizar diagnosticos y deteccion de fallos, asi como reaccionar
apropiadamente ante dichos fallos. También define métodos y procedimientos para el
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desarrollo y gestion del proceso, reduciendo las probabilidades de aparicion sistemética
de fallos en el sistema.

Por dltimo, el estdndar define una aproximacion del ciclo de vida del sistema:
procedimientos usados para el disefio, desarrollo y validacion del hardware y el software,
gestién de seguridad funcional, documentacion, analisis de riesgos y requisitos entre otros
como se puede apreciar en la siguiente figura.
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Figura 16: Ciclo de vida Safety del IEC61508 [Fuente: IEC 61508 Overview Report, Exida [42]]

En cuanto a la seguridad en su acepcion “security”, existen un importante nimero de
estandares relevantes para cubrir los distintos ambitos de la seguridad en SmartGrid,
como se puede observar en la Figura 17 [43]. Asi pues, el estandar IEC62351 se dirige al
sector de la energia, mas especificamente a la automatizacion de Subestaciones, NERC-
CIP generalmente se centra en los operadores de energia, mientras que ISO 27000 y
NIST800-53 estan dirigidos principalmente a entornos de tecnologias de la informacion
(destinados a proteger la informacion) y otros estandares como ISA99 o IEEE1686 se
centran en los sistemas de automatizacion industriales [43].

El alcance de la serie IEC62351 [44] se centra en la seguridad de la informacion para las
operaciones de control de sistemas de potencia. Se desarrolla para manejar la seguridad
de los protocolos del “Technical committee 57: Power system control and associated
communications” del IEC, incluyendo las series IEC60870-5, IEC60870-6, IEC61850,
IEC61970 y IEC61968. Los diferentes objetivos de seguridad incluyen autenticacion en la
transferencia de datos a través de firmas digitales, garantizando Unicamente el acceso
autenticado, la prevencion de escucha, prevencion de suplantacion, o deteccion de
intrusiones.
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Figura 17: Representacion grafica de los estandares de aplicacion en los dominios: energético,
automatizacién y tecnologias de la informacion. [Fuente: IEC TR 62351-10:2012 [43]]

Por otro lado, el estandar IEEE1686-2013 "Estandar para capacidades de ciberseguridad
de los dispositivos electrénicos inteligentes"” [45], define las funciones y caracteristicas a
proporcionar en dispositivos electronicos inteligentes para dar cabida a programas de
proteccion de infraestructura critica. Se aborda la seguridad con respecto al acceso,
operacion, configuracion, revision de firmware y recuperacion de datos de los dispositivos
electrénicos inteligentes.

Por dltimo, en lo que respecta a la seguridad, es necesario mencionar al Internet
Engineering Task Force (IETF) y su conjunto de estdndares IPsec (Internet Protocol
security). IPsec [46] es un protocolo de seguridad, ampliamente aceptado por
practicamente todos los fabricantes de dispositivos de red (cortafuegos, herramientas de
administracion remota, etc.). Entre sus principales caracteristicas, proporciona
nativamente confidencialidad, ocultando el contenido de la comunicacion establecida, y
autenticidad, verificando criptograficamente la validez de las operaciones realizadas.

3.3 Localizacién de Fallos, Aislamiento y Restablecimiento del Servicio

Como se ha indicado en el Capitulo 2 el concepto de SmartGrid implica la combinacion
de tecnologias e infraestructuras resultando un sistema complejo que puede ver
sensiblemente afectado su funcionamiento por distintas razones, por ejemplo, factores
externos como desastres naturales o fendbmenos meteoroldgicos, o por el deterioro de su
propia infraestructura y elementos que componen la red o el sistema de control y
proteccion. Cuando uno de estos sucesos produce la interrupcion del suministro, nos
encontramos ante el evento que en este dominio se denomina “falta”. Por tanto, la
localizacion de la falta y la pronta restauracion del servicio es, sin duda, la principal mision
en el dominio de la proteccion de la red.
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Clasicamente, una vez que se produce una incidencia y ésta era comunicada o detectada,
se emprendian las acciones necesarias para localizarla lo mas precisamente posible. De
esta forma se envian operadores que mediante inspeccién visual de la linea tratan de
localizar el punto de origen de la incidencia, asilando sisteméticamente tramos de la red y
re-energizando. Posteriormente, se realizan las maniobras necesarias para aislar el tramo
afectado actuando sobre los interruptores y seccionadores necesarios en cada caso y
restaurando el servicio al resto de la red, limitando lo maximo posible la interrupcién del
suministro. La secuencia completa de localizacion de fallos, aislamiento y restablecimiento
del servicio se denomina FLISR (Fault Location Isolation & Supply Restoration), que es la
clave para el proceso automatizado de auto curacién o auto cicatrizacién de la red,
también denominado self-healing.

Por lo tanto, una vez que aparece la falta, se debe pasar por las siguientes fases:

e Deteccion: tradicionalmente han existido dispositivos dedicados a la indicacion
del paso de falta. La integracion de tecnologias de comunicaciones en dichos
dispositivos ha significado una mejora importante en la deteccién de las faltas,
ya que permite su configuracién a distancia para adaptarse a las caracteristicas
de la red y la reduccion del tiempo de deteccion.

Por otro lado, existen dispositivos que realizan funciones de proteccion entre las
gue se encuentran las de deteccion de sobre corriente, el punto negativo se
encuentra en su alto precio.

Los dispositivos utilizan distintas técnicas en funcion de las fases implicadas, del
método de puesta a tierra del sistema de distribucion, y del tipo de falta, por
ejemplo, faltas de alta impedancia.

Uno de los problemas que surgen con la implantacion de renovables y las
topologias de redes malladas es que las faltas pueden producirse en los dos
sentidos en una linea, cuando antes en la topologia radial y con una fuente de
generacion bien determinada, la falta solo iba en un sentido. Por lo cual, hoy en
dia, es necesario que los dispositivos sean capaces de determinar lo que se
denomina la “direccionalidad de la falta”.

e Localizacion: se trata de determinar en qué seccién de la linea del feeder ha
acaecido el evento que ha sido detectado como una falta.

Clasicamente se aplicaba el método de “prueba y error” en donde se
realimentaba desde la cabecera y progresivamente se actuaba sobre los
seccionadores de la linea hasta recuperar el suministro y, por tanto, quedar
abierto el seccionador del tramo afectado. Esto ademas de consumir mucho
tiempo, reduce vida util de elementos como interruptores al sufrir constantes
reenganches y cortes hasta localizar el tramo afectado.

Actualmente, se aplican técnicas basadas en algoritmos y tecnologias de
comunicacion que permiten realizar aproximaciones de inteligencia distribuida.
Dichas técnicas, en funcién del tipo de datos que se utilicen se categorizan como
las basadas en la componente fundamental de la frecuencia, las de ondas
viajeras (onda que tiene un perfil que se mueve con el tiempo a través del medio)
y componentes de altas frecuencias y las del conocimiento de la red.

e Aislamiento y Restauracion: esta fase consiste en reconfigurar la topologia de
la red, con objeto de que el impacto de la interrupcion del servicio sea minimo y
qgue por tanto el nimero de clientes afectados sea el menor posible. De esta
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forma se realizan las maniobras posibles entre interruptores y seccionadores
para que la zona afectada quede desconectada y en la mayor parte posible del
resto se restablezca el suministro.

El proceso clasico de localizacion y restauracion de servicio [47], se presenta en la
siguiente figura.
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Figura 18: Tiempo de investigacion de la falta y restauracion sin FLISR. [Fuente: Pacworld —
Protection, Automation and Control World [47]]

Esta aproximacion contrasta con la llevada a cabo por potentes sistemas de Ultima
generacion. Las nuevas tecnologias han permitido la aparicion de métodos y algoritmos
capaces de estimar de forma mas precisa la distancia hasta la falta y ademés han surgido
potentes sistemas centralizados como el ADMS [48] que proporcionan un plan éptimo de
acciones de control para detectar, localizar y aislar las faltas y restablecer el servicio.

A continuacion se presenta el proceso de localizacion de falta, aislamiento y restauracion
de servicio por el ADMS (Advanced Distribution Management System):
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Figura 19: Ciclo automatico de FLISR aplicado por el ADMS. [Fuente: Brochure ADMS FLISR,
Schneider Electric [48]]
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3.4 Sincronizacion

Los Sistemas de Automatizacion de Subestaciones son una tarea critica en el concepto
de SmartGrid, y las Utilities del sector eléctrico deben sincronizar la red eléctrica para
garantizar una transferencia de potencia uniforme y mantener la integridad del suministro
de energia [49]. Ademas, dependen cada vez mas de la precision de la sincronizacion del
reloj para detectar la inestabilidad de la red y proteger la infraestructura [50].

Por lo tanto, se requiere una sincronizacion precisa para asegurese de que los dispositivos
de la Subestacion tengan relojes precisos para el control del sistema y la adquisicion de
datos.

Desde sus inicios, los operadores de Subestaciones han tenido la necesidad de datar
temporalmente todas las sefiales (cambios de estado, mandos, medidas, alarmas, etc.)
involucradas en el sistema de control, siendo por tanto la sincronizacion temporal uno de
los requisitos principales de dicho sistema. Para garantizar que las marcas de tiempo
asociadas a los eventos de Subestacion son coherentes, normalmente se requiere una
sincronizacion temporal con una precision inferior a un milisegundo (1ms).

No obstante, con la evolucién hacia sistemas de Subestacibn mas avanzados, se
empiezan a requerir sistemas de sincronizacion mas precisos, del orden de un
microsegundo (1us). Estos requisitos son necesarios, por ejemplo, para aplicaciones
como monitorizacion de fasores (representacion de oscilacion sinusoidal) en redes WAN
(Wide Area Network, Red de &rea extensa) o adquisiciébn de mensajes IEC61850 para
bus de proceso, donde se incluyen los mensajes GOOSE y Sampled Values (IEC61850-
9-2).

Las tecnologias de sincronizacion empleadas pueden clasificarse en:

e Sistemas de sincronizacion temporal dedicados: Estos sistemas emplean
cableados y repetidores independientes a la red del sistema de Subestacion.

e Sincronizacién temporal integrada en redes de datos: Emplean para la
transferencia de las sefiales de sincronizacion los propios cables y los switches
de la red Ethernet de la Subestacion, compartiendo el uso de los mismos con el
tréfico de datos de otras aplicaciones de automatizacion y control.

3.4.1 Sistemas de Sincronizacion Dedicados

Histéricamente en Subestaciones, para la sincronizacion temporal de los sistemas, se han
venido usando sistemas independientes con su propio cableado para la distribucién de la
sefial. Las tecnologias empleadas para el cableado de estos sistemas son generalmente
cables coaxiales, fibra Optica o par trenzado. Para la codificacion de la marca de tiempo
en estos sistemas, encontramos varios métodos:

¢ |RIG-B (Inter Range Instrumentation Group - B): Los pulsos de sincronizacién
proporcionan la sincronizacion ademas de la informacion relativa a la marca de
tiempo.

e PPS (Pulso por segundo): Consiste en pulsos de sincronizacion muy precisos,
transmitidos cada segundo. A diferencia de IRIG-B, estos pulsos no incorporan
informacion sobre el dia o la fecha del pulso.
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El hecho de tener sistemas de control de Subestaciones con diferentes sistemas
interconectados entre si y con gran distancia entre ellos supone, para este tipo de
métodos, un elevado coste asociado para el despliegue de la red de sincronizacion
dedicada, en paralelo a la red de datos.

El uso de fibra dptica para este tipo de redes garantiza el aislamiento galvanico de los
puertos de comunicacion para la sincronizacion y permite eliminar interferencias, tanto
inductivas como capacitivas. No obstante, el despliegue es mas complicado y costoso al
requerir repetidores de sefal.

El retraso de propagacion de la sefial en cables de cobre o fibra Optica es
aproximadamente de 5ns por metro. Este tiempo puede ser significativo en Subestaciones
de grandes dimensiones, siendo necesario en estos casos que los propios sistemas de
Subestacion compensen el retraso.

3.4.2 Sincronizacion Temporal Integrada en Redes de Datos

Este tipo de sincronizacién hace uso de la red Ethernet, cuyo uso se esta generalizando
para la comunicacién entre los Sistemas de Automatizacion de Subestacién, con objeto
de sincronizar los relojes internos de los dispositivos instalados a lo largo de la
Subestacion.

La ventaja de este método radica en que no se necesita el despliegue de un cableado
adicional. Sin embargo, si que se requiere el uso de protocolos apropiados y compatibles
con todos los tipos de dispositivos conectados a una Subestacion.

Asi, para este tipo de sincronizaciones, encontramos los protocolos NTP (Network Time
Protocol) y PTP (Precision Time Protocol) los cuales realizan el intercambio de mensajes
de sincronizacion sobre una red Ethernet. El retraso en la sincronizacion debido a la
propagacion por la red es compensado por ambos protocolos mediante comunicaciones
bidireccionales.

El uso del protocolo NTP se ha generalizado estando actualmente bastante extendido
para la automatizacion de Subestaciones. No obstante, PTP ofrece mayor precision y
rendimiento gracias al despliegue de un hardware de red especifico.

Para dotar de mayor redundancia y, por ende, fiabilidad a la red de sincronizacién
temporal de la Subestacion, ambos protocolos permiten la conexién de mdltiples relojes
maestros. Otra ventaja adicional de esta posibilidad es que permite la realizacion de
labores de mantenimiento sin necesidad de interrumpir el servicio de sincronizacion
temporal.

El protocolo PTP, definido en el estandar IEEE 1588, constituye un mecanismo de
sincronizacion temporal de alta precision a través del uso de un hardware Ethernet
especifico que permite registrar el momento exacto de recepcién de un mensaje de
sincronizacion PTP en la tarjeta de red Ethernet.
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El protocolo plantea estrategias para compensar la incertidumbre temporal que pueda ser
generada por el propio sistema operativo en tiempo real o cualquier otro retraso derivado
del procesamiento de la sefial tanto en el maestro de sincronizacibn como en los
dispositivos a sincronizar.

De este modo, el protocolo PTP, mediante el uso de equipos de red homologados y ya
disponibles en el mercado, permite alcanzar precisiones en el marcado de las sefiales de
hasta 10ns.

En la version 2 del estandar, PTPv2, se presenta un tipo especial de switch Ethernet
denominado “transparent clock” que permite alcanzar mayores precisiones en el marcado
temporal midiendo el tiempo de latencia causado por la carga de trafico y compensando
el retraso. Esto lleva implicito que, a nivel de gestion de red, no sea necesario priorizar
este trafico de mensajes, simplificando asi el disefio de la red.

Por otro lado, es importante destacar que el hardware especifico para el marcado de
tiempo segun el protocolo PTP es independiente, por lo que no afecta al rendimiento de
los dispositivos para el procesamiento de mensajes de otros protocolos, como IEC61850,
DNP3.0, Modbus o IEC104, que se reciben en el mismo puerto Ethernet.

3.5 Internet Social de las Cosas

El arquetipo de Internet Social de las Cosas (SIoT, Social Internet of Things) define como
las personas acceden y se integran con las cosas, llevando conceptos de Redes Sociales
(SN, Social Networking) al ambito del Internet de las Cosas. Las ventajas de este concepto
son fundamentalmente [51]:

e Dotar aloT de una estructura que se pueda configurar segiin sea necesario para
garantizar la navegabilidad en la red, para que el descubrimiento de objetos y
servicios se realice de forma efectiva y se garantice la escalabilidad, como en
las Redes Sociales "humanas” [52].

e Extender el uso de modelos inicialmente disefiados para estudiar redes sociales
para abordar problemas relacionados con IoT (intrinsecamente relacionados con
redes extensas de objetos interconectados).

¢ Crear un nivel de confiabilidad a partir del nivel de interaccién entre las cosas en
la red social aprovechando que, en dicha red, las cosas se siguen unas a otras
y son "amigos" y por lo tanto existe un nivel de confianza entre ellas.

¢ Un enfoque distribuido, que se espera que garantice una mayor escalabilidad y
una mejor reaccion a los frecuentes cambios de estado que caracterizan los
objetos implicados en el 10T [51].

3.5.1 Internet de las Cosas

El Internet de las Cosas es ya una realidad. En los ultimos afios ha crecido
exponencialmente el nimero de articulos en relacion con loT.

Los productos cotidianos se han desarrollado hasta convertirse en elementos conectados.
Primero fue el paso de teléfono mévil a smartphone. De éste surgié una evolucion, un
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producto que combinaba la versatilidad de un pc portatil con la movilidad de un teléfono
movil en la forma de una libreta, las tablets. Después, empezaron a surgir ideas como los
smartwatches o los llamados wearables, otros casos del mismo fendomeno. El factor
comun de todas estas evoluciones es también la esencia del Internet de las Cosas: afiadir
valor a elementos dotandolos de un disefio inteligente que les permita interactuar con
nuestro entorno virtual. El concepto basico es dotar a las cosas de conectividad a Internet.
En este contexto, cuando se habla de “cosas” se esta haciendo referencia a cualquier
elemento susceptible de ser conectado.

Por otro lado, una vez los dispositivos conectados, lo verdaderamente relevante del
concepto, es lo que se hace con los datos de las “cosas”. En este sentido existen las
denominadas plataformas de 10T que basicamente son un software donde se recogen los
datos de las “cosas” y se desarrollan aplicaciones para explotarlos, cruzandolos con datos
de otras fuentes, aplicando algoritmos y representandolos. Por lo tanto, una plataforma
de este tipo estaria constituida generalmente por los siguientes médulos: [53] (ver Figura
20): conectividad y normalizacion, gestion de dispositivos, base de datos, procesamiento
y gestion, analitica, visualizacion, herramientas adicionales e interfaces externas.

External interfaces
APIs, SDKs and gateways that act as interfaces for 3rd party systems (e.g., ERP CRM)

Analytics Additional tools

Algorithms for advanced calculations and Further development tools (e.g., app prototyping,
machine learning access management, reporting)

Data visualization
Graphical depiction of (real-time) sensor data
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Processing & action manadement
Rule engine that allows for (real-time) actions based on incoming sensor & device data

Device management
Backend tool for the management of device status, remote software deployment and updates

Connectivity & Normalization

Adents and libraries that ensure constant object connectivity and harmonized data formats

Figura 20: Elementos de una plataforma loT. [Fuente: loT Analytics https://iot-
analytics.com/5-things-know-about-iot-platform/]

A continuacion se presentan los protocolos y las plataformas loT mas relevantes.
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3.5.1.1 Protocolos de Comunicacion loT

Seguidamente se indican los protocolos de comunicacion loT mas usados, teniendo en
cuenta sus prestaciones para una futura implementacion en el escenario de la
Subestacion y mas concretamente sobre un dispositivo RTU: AMQP, MQTT, OPC UA,
STOMP, XMPP, CoAP, HTTP y DDS. Notar que dichos protocolos no suelen estar
disponibles sobre las RTUs.

En el sector eléctrico el uso de dichos protocolos esta en una fase muy prematura, aunque
existen algunas referencias, como son las del uso de AMQP, MQTT en Volttrom [54], una
plataforma de Pacific Northwest National Laboratory que conecta dispositivos, agentes y
concentra sefiales de la red eléctrica, la cual se utiliza en Duke Energy [55]. También
existen referencias de XMPP ya que el estandar de Subestaciones IEC61850 lo ha
seleccionado como protocolo de control de recursos energéticos distribuidos [56], y del
protocolo DDS, que es usado por varias empresas del sector como Siemens en sus
soluciones aplicables a instalaciones de aerogeneradores [57]. Por dltimo, OPC UA, para
el que existen referencias en las que se establece un mapeo con el estandar IEC61850
[58], asi como de su uso en comunicaciones con SCADA o DCS (Distributed Control
System) [59].

Destacar también, el reciente articulo publicado en febrero de 2018 sobre “Substation
sensing monitoring system based on power Internet of things” [60] donde un sistema de
loT realiza la monitorizacion en tiempo real de equipos de la Subestacion, aplicando la
correspondiente analitica de datos para la mejora de la operacién y mantenimiento de la
Subestacion.

3.5.1.2 Plataformas loT

A continuacién se listan algunas de las plataformas de 10T mas usadas, teniendo en
cuenta sus prestaciones para una futura implementacibn en el escenario de la
Subestacion y mas concretamente en comunicacion con una RTU: Azure IoT Hub
(compatible con los protocolos HTTP, AMQP, OPC UA y MQTT), CloudPlugs (MQTT y
HTTP), Amazon AWS loT (MQTT y HTTP), Fiware (MQTT, HTTP y CoAP), Google Cloud,
Sofia2 (AMQP, HTTP y MQTT) y Oracle 10T Cloud Service (HTTP, MQTT).

La solucion que propone Azure para I0T la usan empresas como TransAlta, eléctrica
canadiense, para la gestion, validacion y toma de decisiones sobre la actividad de sus
generadores; o Hafslund, el mayor distribuidor eléctrico de noruega, para una solucién
disefiada de facturacion, recoleccién y andlisis de los datos proporcionados por los
medidores inteligentes para una mayor eficiencia energética y operacional [61].

En lo que respecta a Fiware existen referencias de varias entidades como BD4BS, que
ofrece soluciones Big Data para encontrar, predecir y eliminar pérdidas de energia a
través de los dispositivos 10T, o Trafisense, que emplea Fiware para el mantenimiento
predictivo de transformadores [62].
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3.5.2 Redes Sociales

Una Red Social se define como un servicio que permite a las personas confeccionar un
perfil pablico o semipublico dentro de un sistema limitado, articular una lista de otros
usuarios con quienes comparten una publicacion, ver y recorrer su lista de publicaciones
y las hechas por otros dentro del sistema. La naturaleza y la homenclatura de estas
publicaciones pueden variar de un sitio a otro [63].

El término se atribuye a los antropologos britanicos Alfred Radcliffe-Brown y John Barnes.
Las redes sociales son parte de nuestra vida, son la forma en la que se estructuran las
relaciones personales, estamos conectados mucho antes de tener conexién a Internet.
En antropologia y sociologia, las redes sociales han sido materia de estudio en diferentes
campos, desde el andlisis de las relaciones de parentesco en grupos pequefios hasta las
nuevas investigaciones sobre didsporas de inmigrantes en entornos multisituados. Pero
el analisis de las redes sociales también ha sido llevado a cabo por otras especialidades
que no pertenecen a las ciencias sociales. Por ejemplo, en matematicas y ciencias de la
computacion, la teoria de grafos representa las redes sociales mediante nodos
conectados por aristas, donde los nodos serian los individuos y las aristas las relaciones
que les unen. Todo ello conforma un grafo, una estructura de datos que permite describir
las propiedades de una red social. A través de esta teoria, se pueden analizar las redes
sociales existentes entre los empleados de una empresa y, de igual manera, entre los
amigos de Facebook [64].

Con la llegada de la Web 2.0 existe una revolucion en cuando al concepto de red social,
pasando de “solo lectura” a “lectura y escritura”. Aparecen los Social Media o medios
sociales, definidos por los profesores de la Universidad de Indiana, Andreas M. Kaplan y
Michel Haenlein, como “grupo de aplicaciones basadas en internet, desarrolladas sobre
medios tecnoldgicos que permiten la creacién e intercambio de contenidos generados por
el usuario” [64].

Las redes sociales abren un mundo de posibilidades de uso, ya que la informacion
compartida es muy diversa y existe una oportunidad para su explotacién desde muchos
puntos de vista. La capacidad de difusién con la que cuenta esta tecnologia es enorme,
ya que con un simple “clic” es posible que algo escrito, grabado o leido por el usuario sea
transmitido casi al instante a millones de personas.

Esta forma de interconexion personal y profesional ha tenido tanto impacto que ya se ha
convertido en una tematica de estudio de analisis. Existen estudios sobre Andlisis de
Redes Sociales, también llamado andlisis de datos reticulares o estructurales. Un ejemplo
de este gran interés en el estudio de los Analisis de Redes Sociales es la conferencia
internacional ASONAM (Advances in Social Networks Analysis and Mining) [65],
celebrada desde 2009 y promotora de la investigacion y desarrollo de nuevas técnicas de
andlisis en el contexto evolutivo de las redes sociales.

El auge de las redes sociales se puede explicar por distintos factores. Por un lado, el
despliegue masivo de dispositivos moviles al que se le suma la facilidad de acceso a
internet tanto desde hogares como desde los propios dispositivos moviles gracias a tarifas
mas asequibles de internet y datos mdviles. Por otro lado, las posibilidades de compartir
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fotos, videos y audios, asi como de enriquecer o simplificar la expresién escrita con
emoticonos y sticker, ademas de ser posible la realizacion de llamadas y videollamadas.

Al mismo tiempo, varias de las redes sociales y sus aplicaciones de mensajeria mas
extendidas han desarrollado funciones para la interaccién automatizada en funcién de
ciertos parametros, a través de APIs (Application Programming Interface) publicas y Bots
(programa de envio de mensajes automaticos que interacciona con humanos y otros
programas). Este modo de interaccion permite desarrollar nuevos tipos de comunicacion
mas alla de las tradicionales usuario-usuario y usuario-grupo, como por ejemplo modelos
enfocados al comercio electronico como consumidor-negocio (C2B), negocio-consumidor
(B2C) o incluso otros mas complejos que involucren a varios actores. Al aplicar la
interaccion automatizada a otros ambitos, como el industrial, se pueden desarrollar
sistemas de comunicacion maquina-humano, o incluso maquina-maquina-humano, para
la gestion de sistemas industriales.

3.5.2.1 Tendencias en el mercado de las Redes Sociales

Las redes sociales han experimentado un crecimiento exponencial. Facebook se ha
mantenido lider [66], seguido de otras aplicaciones veteranas como Twitter. Sin embargo,
estas plataformas han ralentizado su crecimiento en los Ultimos afos, al mismo tiempo
que ganaban protagonismo otras plataformas sociales mas especializadas como
Instagram, Vine, Pinterest, Periscope, etc.

A continuacioén se presentan las redes sociales mas populares por paises en el afio 2017.
En la Figura 21 estan representadas las predominantes.

POPULARIDAD DE LAS REDES SOCIALES DE INTERNET
- 2017 ~
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credits: Vincenzo Cosenza vincos.it license: CC-BY-NC source: Alexa/Similar/eb

Figura 21: Popularidad de las Redes Sociales en 2017. [Fuente: Alexa/SimilarWeb/ [66]]
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En la Figura 22 se presentan aquellas redes sociales que se sitlan en segunda posicion
en términos de uso.

UsO DE LAS REDES SOCIALES DE INTERNET - 2017
SEGUNDO LUGAR EN POPULARIDAD
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credits: Vincenzo Cosenza winCos it cense: CC-BY-NC source: SimiarebfAlea

Figura 22: Segundo lugar de Popularidad de las Redes Sociales en 2017. [Fuente:
Alexa/SimilarWeb/ [66]]

Por otro lado, el auge paralelo del uso de los dispositivos moviles ha provocado que las
aplicaciones moviles ganasen en popularidad. En este contexto destacan las aplicaciones
de mensajeria instantanea. Aunque WhatsApp fue de las primeras en popularizarse, con
el paso del tiempo han surgido otras alternativas en diferentes paises como Telegram,
Snapchat, Kik, LINE, WeChat, Viber, KakaoTalk, Wire, etc. Respecto a estas nuevas
aplicaciones, cabe resaltar que Snapchat y Kik han ganado popularidad gracias a
potenciar la privacidad y el anonimato mientras que Telegram ha apostado fuerte en la
seguridad y los grupos. En este competitivo escenario, tanto las redes sociales
tradicionales como las aplicaciones pioneras como WhatsApp han entendido que no
pueden guedarse atras, y han decido incorporar nuevas funcionalidades similares a las
de sus mas serios rivales, teniendo en cuenta su crecimiento.

Una funcionalidad interesante que estan potenciando algunas plataformas como
Telegram, Kik y también Facebook es el uso de Bots. Estos Bots simulan usuarios
virtuales y permiten responder a preguntas basicas [67], [68].

En el mercado asiatico el uso de Bots ya ha sido popularizado por aplicaciones como
WeChat y LINE. Los Bots abren la puerta a un sinfin de posibilidades, por ejemplo, en el
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ambito del comercio electrénico y los servicios de atencién al cliente. En una vision a futuro
los Bots han sido clasificados como la proxima frontera y la interfaz mediante mensajes
podrd incluso reemplazar a las actuales Apps [69].

Seguidamente, se presentan las redes sociales enfocadas a mensajeria mas destacadas.
A nivel mundial, las aplicaciones de mensajeria mas utilizadas en 2016 segun [70] son las
siguientes:

1° WhatsApp (+1.000 millones).

2°: Facebook Messenger (+900 millones).
3°: QQ (853 millones).

4°: WeChat (697 millones).

59: Skype (300 millones).

6°: Viber (249 millones).

7°: LINE (215 millones).

8°: BlackBerry Messenger (100 millones).
9°: Telegram (100 millones).

10°: KakaoTalk (48 millones).

Y segun el ranking de aplicaciones de mensajeria mas importantes en 2016 por pais de
SimilarWeb [71]:

1°: WhatsApp (primero en Espafia, Alemania y otros 107 paises).
2°; Facebook Messenger (primero en Estados Unidos, Francia y otros 47 paises).
3°: Viber (primero en Ucrania y otros 14 paises).

4°: Line (primero en Japén y otros 3 paises).

59 WeChat (primero en China y otros 2 paises).

6°: Telegram (primero en Iran y Uzbekistan).

7°: KakaoTalk (primero en Corea del Sur).

8°: imo (primero en Cuba).

9°: Zalo (primero en Vietnam).

10°: BlackBerry Messenger (primero en Indonesia).

11°: ChatOn (primero en Eritrea).

3.5.3 Procesamiento de Lenguajes Naturales

El Lenguaje Natural es el medio que se utiliza habitualmente para establecer la
comunicacion con las demas personas. El Lenguaje Natural ha venido perfeccionandose
a partir de la experiencia a tal punto que puede ser utilizado para analizar situaciones
altamente complejas y razonar muy sutilmente. Los lenguajes naturales tienen un gran
poder expresivo y un importante valor como herramienta de razonamiento. Por otro lado,
la sintaxis de un Lenguaje Natural puede ser modelada facilmente por un lenguaje formal,
similar a los utilizados en las matematicas y la l6gica [72].

Una meta fundamental de la Inteligencia Artificial (IA) es la manipulacién de lenguajes
naturales usando herramientas de computacion, donde los lenguajes de programacion
juegan un papel importante, ya que forman el enlace necesario entre los lenguajes
naturales y su manipulacién por una maquina [72].
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El Procesamiento del Lenguaje Natural (PLN) es el campo que combina las tecnologias
de la ciencia computacional (como la inteligencia artificial, el aprendizaje automatico o la
inferencia estadistica) con la linguistica aplicada, con el objetivo de hacer posible la
comprension y el procesamiento asistidos por ordenador de informacion expresada en
lenguaje humano para determinadas tareas, como la traducciéon automatica, los sistemas
de dialogo interactivos, el andlisis de opiniones, etc. [73].

En los ultimos afios, las aportaciones al PLN han mejorado sustancialmente, permitiendo
el procesamiento de ingentes cantidades de informacion en formato texto con un grado
de eficacia muy aceptable. Muestra de ello es la aplicacién de estas técnicas como una
componente esencial en los motores de blusqueda web, en las herramientas de traduccion
automatica, y especialmente en las aplicaciones de inteligencia artificial. En este ultimo
caso cabe destacar la irrupcion de los asistentes de voz como Siri de Apple iOS o Cortana
de Windows. La interfaz de usuario mediante mensajes, ya sean de voz o escritos, se ha
establecido como una tendencia de futuro. En el dmbito de las redes sociales y
aplicaciones de mensajerias cada vez existen mas desarrollos orientados a implantar
inteligencias artificiales que asistan a los usuarios y que comprendan los mensajes
enviados por los mismos para darles una repuesta adecuada [74].

Debido al auge de la incorporacion de inteligencia artificial en las aplicaciones han surgido
varias iniciativas y compaiiias que ofrecen servicios de procesamiento de lenguaje natural
y creacion de Bots que permitan responder automaticamente a las necesidades y
preguntas de los usuarios. Estas plataformas ofrecen APIs y librerias para implementar
analisis de mensajes y enviar mensajes automaticos a traveés de diversas aplicaciones.
Muchas de ellas incorporan el concepto de Machine Learning que permite a las
aplicaciones aprender de las conversaciones previas para asi proporcionar respuestas
mas adecuadas segun el contexto. Algunos ejemplos de estas herramientas son [75], [76],
[77], [78], [79]:

wit.ai — API de Procesamiento de Lenguaje Natural, gratuita y de codigo abierto.

e Watson — API de Procesamiento de Lenguaje Natural de IBM.

e Language Understanding Intelligent Service - API de Procesamiento de Lenguaje
Natural de Microsoft.

¢ Node/Natural — Libreria de Procesamiento de Lenguaje Natural para node.js

e Natural Language Toolkit - Libreria de Procesamiento de Lenguaje Natural para
Python.

Por otro lado, también existen algunas librerias de Procesamiento de Lenguaje Natural
para java, orientadas mas al procesamiento general de textos que al contexto especifico
de una conversacion. Entre los ejemplos de estas librerias se pueden destacar [80], [81],
[82]:

e Apache OpenNLP
e Stanford NLP
e LingPipe
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Como aspecto negativo, cabe comentar que las funcionalidades de estas ultimas librerias
para Java resultan bastante prefijadas y ofrecen limitadas posibilidades de
personalizacion segun el proyecto.

3.6 Conclusiones

En este capitulo se ha presentado el estado de las tecnologias de referencia para las
aportaciones cientificas de los siguientes capitulos. El apartado 3.1 “IEC61850”, servira
como punto de partida tanto para el Capitulo 4 como para el Capitulo 5, al ser el principal
estandar del dominio de aplicacion tratado en dichos capitulos. Ademas, el Capitulo 4 se
basara en el apartado 3.3, mientras que en el Capitulo 5 se referenciara el apartado 3.2
“Seguridad”, 3.4 “Sincronizacion” y el subapartado 3.5.1 “Internet de las Cosas” por su
relacion con loT. Este ultimo subapartado junto con el resto de subapartados del apartado
3.5 “Internet Social de las Cosas” constituyen la base tedrica del Capitulo 6.
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Capitulo 4. Nuevo Sistema de Proteccion
Adaptativa Basado en el Estandar IEC61850

En SmartGrid, la instalacion de sistemas y dispositivos de proteccion en la red de Media
Tension es probablemente uno de los temas mas relevantes. En particular en aquellos
sitios, donde las distintas regulaciones de los sistemas de distribucion incluyen incentivos
basados en resultados ligados a la calidad de servicio para los Operadores de los
Sistemas de Distribucion.

Las aplicaciones, como la Selectividad Légica (LS, Logic Selectivity), que reducen nimero
de interrupciones y la duracion de las mismas, pueden ser ejecutadas por las RTUs
actuando en este caso como IEDs de proteccién. A su vez, pueden combinarse con el
estandar IEC61850, en donde los mensajes GOOSE a través de internet entre RTUs
pueden ser utilizados para la implementacion de dicha Selectividad Logica.

En este sentido, la seguridad debe ser tenida en cuenta, por lo que, para securizar las
comunicaciones de Selectividad Légica con GOOSE, en este capitulo se propone utilizar
Tunelizacion Capa 2 (Layer 2 Tunneling) sobre el protocolo de seguridad IPsec, el cual
ha sido introducido en el apartado 3.2.

Por otro lado, comentar que la principal limitacion de la Selectividad Logica es la
configuracion de las protecciones y las légicas pues ambas se basan en la configuracion
estandar de la red de distribucion de energia. De esta forma, cuando cambia la
configuracion de la red, la logica y la configuracion de las protecciones dejan de ser
validas, lo que se convierte en un problema importante. El presente capitulo muestra un
enfoque innovador para la reconfiguracion dindmica de los dispositivos de proteccion
utilizados para implementar soluciones avanzadas de localizacion de faltas, aislamiento y
restauracion de servicio.

En este capitulo, partiendo del apartado 3.1 “IEC61850", se incide en los aspectos
relevantes de dicho estandar directamente relacionados con la contribucion cientifica
realizada, se estudia la funcionalidad de Selectividad Ldgica profundizando en lo
presentado en el apartado 3.3, y ademas se propone un método de securizacion.
Asimismo, se presenta la estructura general de la arquitectura y la solucion implementada,
asi como los resultados relevantes y las conclusiones.

La investigacién descrita en el presente capitulo se realizé en el marco del proyecto
europeo IDEAL [83].

4.1 Introduccion

Las redes de distribucion eléctrica afrontan varios desafios en los ultimos afios. La cada
vez mas profunda penetracién de los sistemas de generacién distribuida, la llegada del
vehiculo eléctrico, asi como las mayores exigencias de las normativas nacionales e
internacionales en relacién con la calidad de servicio, requieren una importante mejora en
la gestion de la red de distribucién, dado el aumento de su complejidad [84], [85], [86],
particularmente cuando se produce un fallo en la misma [87]. En este escenario, la calidad
de suministro, la confiabilidad y el coste de las sanciones administrativas se encuentran a
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la vanguardia de las preocupaciones de las Utilities, ya que un coste significativo esta
relacionado con las interrupciones del servicio no programadas y la reputacion de la
empresa [88].

Los costos que soporta el consumidor final debido a las interrupciones de servicio y la
baja confiabilidad de la red han crecido durante los Ultimos afios, lo cual se debe a la
importante relacion entre la productividad y la confiabilidad. Seguidamente se presentan
el impacto de interrupciones no programadas en 63 centros de datos de Estados Unidos
comparando los afios 2010, 2013 y 2016 [89]. Se puede observar como el coste producido
por las interrupciones ha seguido aumentando en practicamente todas las actividades
analizadas, siendo muy significativo el asociado al negocio. Por tanto, se puede afirmar
gue la disminucion de las interrupciones se traduce directamente en mejoras de la cuenta
de resultados y justifica econémicamente una oportunidad de negocio en este &mbito.

Comparison of 2010, 2013 and 2016 results
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Figura 23: Comparacion de costes de interrupciones no programadas en 63 centros de datos
durante los afios 2010, 2013 y 2016 en miles de dodlares. [Fuente: Ponemon Institute, Cost of
Data Center Outages January 2016 [89]]
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Estos costes no solo estan relacionados con la presencia de una perturbacion, sino que
también estan relacionados con su gravedad en términos de varios parametros, como la
duracion del problema. Con respecto a este aspecto, la siguiente figura muestra el vinculo
existente entre la duracion de una interrupcion no planificada en un centro de datos y los
costos asociados. Como se muestra, la media de los costes aumenta con la duracion de
la interrupcion [89].

Minutes of down time

$3,000,000 -
$2,500,000
$2,000,000 4
$1,500,000
$1,000,000 -

$500,000 -

Ascending order by duration of unplanned cutages (in minutes)

Total cost =+ -+ Regression

Figura 24: Coste de interrupciones no programadas vs el tiempo en minutos. [Fuente: Ponemon
Institute, Cost of Data Center Outages January 2016 [89]]

Este tipo de costes afecta, practicamente a todos los sectores industriales, como se
muestra en la Figura 25 en la que se representa el impacto de las interrupciones de
servicio no planificadas en 16 sectores industriales de Estados Unidos entre 2010 y 2016
[89]. Como se puede observar, existe un importante impacto en todos ellos siendo el mas
critico el sector financiero. A su vez se aprecian diferencias significativas de dicho sector
con respecto al sector publico que viene a ser el menos afectado.

En este contexto, la madurez de las tecnologias de Automatizacion de la Distribucién y la
aparicion de una importante variedad de tecnologias de comunicacion brinda a las Utilities
la oportunidad de reducir considerablemente las interrupciones de servicio no
programadas [90]. Ademas, este enfoque viene reforzado por la reduccion de costes de
los interruptores de Media Tension que son capaces de interrumpir las corrientes de
cortocircuito. De hecho, en los Ultimos afios, solo se utilizaron interruptores de carga,
capaces de interrumpir corrientes cuyos valores eran como maximo el nominal [91].

De esta forma, las estrategias de auto-reparacion indicadas en el apartado 3.3, también
conocidas por FLISR, desempefian un importante papel en la mejora de la red en cuanto
a fiabilidad, aumento de energia suministrada y calidad de servicio [88], [92], [93], [94],
[95], lo que al final resulta en un aumento de los beneficios econdmicos de las Utilities
debido a la reduccién de costes relacionados con las interrupciones de servicio de los
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clientes, el aumento de la energia suministrada e incentivos de las autoridades
reguladoras.

Financial services $904
Communications £970
Healthcare I 5913
eCommerce EEGEG— 5909
Co-location $849
Research sa07
Consumer products §781
Industrial 5761

Retail — $758
Education — $648

Transportation 5645
Services $570
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Public sector INEEEEGEG— 5476
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Figura 25: Impacto de la calidad en el sector industrial de Estados Unidos en miles de doélares.
[Fuente: Ponemon Institute, Cost of Data Center Outages January 2016 [89]]

En lo que respecta a la deteccion de faltas (Fault Detection), existen varias técnicas que
se usan dependiendo de los tipos de faltas que se detectan: monitorizacion de corriente o
voltaje [96], técnicas avanzadas de deteccion transitoria como analisis de transformada
Wavelet [84], asimetria de fase y componente de secuencia negativa [97] o fasores
capturados por PMU (Phasor Measurement Unit) [98].

Por otro lado, en lo relativo a la localizacion de falta (Fault Location), en ausencia de
generacion distribuida, se supone que una falta se ubica entre el Gltimo componente que
detecta la corriente de falta y el primer componente que no detecta la falta. Sin embargo,
en el caso de una red activa con generacion distribuida y con una configuracion dinamica,
los indicadores de faltas direccionales pueden ser Utiles para la localizacion [99]. Asi, se
pueden aplicar diferentes métodos para determinar el punto donde se localiza la falta
exactamente, los cuales utilizan datos como: componente de frecuencia fundamental
[100] o medicién de onda de alta frecuencia y desplazamiento [101], [102]. Ademas, se
pueden aplicar técnicas como légica difusa [103] o redes neuronales [104] aunque
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requieren un gran conocimiento del sistema especifico y un largo periodo de
entrenamiento del modelo.

Por lo tanto, las investigaciones sobre FLISR son, hoy en dia, de gran interés para la
Automatizacion de la Distribucién, de hecho, en los ultimos afios, se han propuesto una
gran variedad de enfoques basados en distintas arquitecturas de automatizacion para
estudiar los problemas relacionados con Automatizacion de la Distribucion. Muchos de
esos enfoques se basan en configuraciones FLISR centralizadas, donde la l6gica principal
se coloca en un servidor central desplegado como parte del Sistema de Gestion de la
Distribucion [94].

A su vez, se han presentado otras aproximaciones, como la descentralizada, en donde la
l6gica para la toma de decisiones se sitla en la RTU a nivel de Subestacion [105]. Y, por
altimo, también tenemos la aproximacion denominada semi-centralizada [105], que se
basa en el uso tanto de las RTUs de Subestacion, como del Centro de Control para el
proceso de toma de decisiones. Dichas aproximaciones se ilustran en la siguiente figura,
en donde se observa como se aplica a arquitecturas que van desde las mas complejas
hasta las méas simples, y como disminuye el tiempo maximo de reaccion, asi como los
sistemas involucrados:
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Figura 26: Aproximacion centralizada, semi-centralizada y descentralizada. [Fuente: Proyecto
IDEA4L [83]]

En general, las aproximaciones semi-centralizadas y descentralizadas reducen el coste
computacional y el trafico de comunicaciones en el Centro de Control, permitiendo,
asimismo, acelerar los procesos de self-healing a nivel local. Una solucion puramente
descentralizada se presenta en el articulo “Smart Grid Automation Based on IEC 61850:
An Experimental Characterization” [106], en la que se describe el impacto en la calidad de
servicio de una solucion en la que, basandose en la instalacion de interruptores en los
feeders de la red de Media Tension, los dispositivos de proteccién se coordinan usando
el concepto de Selectividad Légica para aislar selectivamente la falta [107]. Por lo tanto,
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esta solucion permite que la instalacién de sistemas de proteccion en la red de Media
Tension se convierta en una de las soluciones de SmartGrid mas rentables en aquellos
sitios donde la regulacion de los Operadores de los Sistemas de Distribucién incluye
incentivos basados en resultados.

Adicionalmente, la Selectividad Logica [108] disminuye considerablemente el nUmero de
interrupciones y su duracion, obteniendo beneficios de la automatizacién del feeder [109]
y de las tecnologias de comunicacion. A fin de obtener todos los beneficios de la
Selectividad Légica, se requiere invertir en seccionadores tele-controlables, IEDs y en la
red de comunicacién para el intercambiando mensajes entre los mismos.

Respecto a las comunicaciones, se investiga en los medios de comunicacion necesarios
para implementar soluciones basadas en Selectividad Logica [110]. En “Hybrid
Communication Network for the Smart Grid: Validation of a Field Test Experience” [111],
se presenta una comparacion entre las diferentes tecnologias, destacando los pros y los
contras de cada una de ellas. Asi pues, el intercambio de mensajes, pueden estar
basados en protocolos propietarios [112] o en el estdndar IEC61850 [113]. Cabe sefialar
a este respecto, que el borrador del estdndar IEC61850-90-6 propone Nodos LoOgicos
aplicados a Selectividad Logica, de forma que los mensajes GOOSE se intercambian
entre IEDs en una Selectividad Logica estandarizada [31].

El Internet inalambrico (4G, LTE), cumple con los requisitos de automatizacion en tiempo
real [114] y es una solucion prometedora para el canal de comunicacion de intercambio
de mensajes GOOSE entre IEDs [114] vy, por tanto, para la Selectividad Logica. Los
mensajes GOOSE utilizan tramas multicast a nivel de Capa 2 en el modelo de
interconexion de sistemas abiertos.

Por otro lado, en cuanto a la seguridad, la Tunelizacion Capa 2 sobre IPsec para las
comunicaciones de Selectividad Loégica con GOOSE garantiza la integridad y
confidencialidad de la informacion. Ademas, los IEDs deben estar conectados a Internet
de alta velocidad con baja latencia y comportamiento determinista, lo que garantiza la
entrega a tiempo de mensajes GOOSE entre IEDs.

Asi mismo, otra problematica aparece por los cambios de topologia de la red de Media
Tension, que puede deberse a diferentes razones ligadas a la operacion y mantenimiento
como, por ejemplo, para mitigar las congestiones y reducir las pérdidas, para preparar la
red para el correspondiente mantenimiento, para restaurar el servicio después de una
falta, etc.

Los IEDs situados a lo largo de la red de distribucién deben estar configurados para
reaccionar ante los posibles problemas para una cierta tipologia de la red. Los cambios
gue alteran la topologia de la red y agregan nuevas fuentes de generacion distribuida a la
misma, resultan en un cambio significativo de las condiciones lo que implica que la
configuracion de los IEDs deja de ser valida [115]. Ademas, la relacion entre un IED
determinado y los anteriores o posteriores puede cambiar debido a los cambios
mencionados.

Por lo tanto, los futuros sistemas embebidos de proteccion y los estandares de
comunicacion deben prever la integracion de mecanismos para la reconfiguracién remota
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y automética de los parametros operacionales, permitiendo el correcto funcionamiento del
sistema de automatizacién de distribucién sin interrupciones.

Asi pues, en la presente introduccion se ha puesto de manifiesto la problemética que se
presenta en las redes de distribucion y el impacto econémico de las interrupciones,
ademas de la complejidad extra que representa la introduccion en la red de la generacion
distribuida, y por tanto la importancia de la investigacion sobre FLISR utilizando
aproximaciones descentralizadas y Selectividad Logica.

A continuacion se presentara el uso del modelo de datos del estandar IEC61850 para
actualizar los parametros de la funcién de proteccién, asi como la jerarquia entre los
dispositivos de proteccion. Esta aproximacion permite implementar una solucién FLISR
totalmente descentralizada, para reducir la duracion de las interrupciones y adaptar las
configuraciones de los diferentes IED a las necesidades de la red de distribucion de
SmartGrid.

4.2 Arquitectura del Sistema de Proteccién Adaptativo

La estructura arquitecténica del sistema de proteccion adaptativo propuesto se presenta
a continuacion, a partir de la definicién de las funciones de proteccion que se utilizaran y
el mapeado de nodos ldgicos.

A) Funciones de Proteccion

Desde los afios 70, se han utilizado dispositivos digitales de proteccion especificos en
redes de Alta y Media Tensién. Sin embargo, hasta ahora, el uso de estos dispositivos
se ha limitado a Subestaciones Primarias o sistemas de transmision de alta tension.
Con los cambios introducidos por la Directiva Europea sobre el mercado interior de
electricidad [116], la gestidbn de Subestaciones Primarias se ha compartido entre
Operadores de Sistemas de Transmision y Distribucion, de modo que la
responsabilidad de los Operadores de los Sistemas de Distribucion comienza desde
el transformador de Alta/Media Tension. Asi, en la presente tesis, solo se tiene en
cuenta el lado de la Media Tension de los Operadores de los Sistemas de Distribucion,
mostrando como las funciones de proteccién mas utilizadas, que fueron disefiadas
para Subestaciones Primarias, también se pueden utilizar en la red de distribucion de
Media Tension. Una lista de las funciones de proteccion mas comunes se presenta en
la siguiente tabla.

67N - protecciones de sobrecormiente direccional

50P — sobreintensidad o de velocidad de aumento de intensidad

51P — sobreintensidad temporizada

810 — sobre frecuencia

81U — sub frecuencia

81R — ratio de cambio de frecuencia

79 —reenganche

Tabla 3: Principales funciones de proteccion usadas en la red de Media Tension.
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A continuacion se describird brevemente cada una de estas funciones de proteccion:

“67N” se usa principalmente para detectar faltas de fase a tierra, tanto en sistemas de
distribucion que trabajan con configuraciones de neutro aislado, como en tramos de
linea “largos”, en donde sea importante la corriente capacitiva que puede remontar el
ramal de linea. En el caso de una falta de fase a tierra, la corriente de falta es generada
principalmente por el componente capacitivo del cable de Media Tension. Por lo tanto,
la corriente y la tension tienen un retardo de fase en un rango especifico. Esta
caracteristica es utilizada por la funcién de proteccion “67N”, que mide el angulo entre
la corriente y la tension, para detectar la falta.

“50P” se usa principalmente para detectar un cortocircuito de fase a fase, generado
por corrientes de magnitud extremadamente alta, mientras que “51P” se usa para
detectar situaciones de sobrecarga mantenidas durante un intervalo de tiempo
predefinido.

“810/U y 81R” se utilizan para detectar sobre/sub frecuencias y derivadas de
frecuencia provenientes de la alta tension. En caso de un problema grave, algunos
cadigos de red exigen deslastrar la carga para reequilibrar la red de transmision.

Después de abrir el interruptor, el reenganche automético “79”, se usa a menudo para
restaurar el servicio en caso de faltas temporales. ComUnmente, esta funcion es
adecuada para el caso de lineas aéreas o si los clientes conectados a la Media
Tension son capaces de gestionar las faltas en su red interna.

Los dispositivos de proteccion instalados a lo largo de los feeders de Media Tension
también se pueden usar como sistemas de monitorizacién. En particular, las medidas
de corriente, tensiobn y potencia se pueden almacenar localmente en cada
Subestacion, donde se encuentra una unidad de automatizacion dedicada a tal efecto.

B) Mapeado de los Nodos Logicos IEC61850

El primer paso para la implementacion de la solucion propuesta es garantizar que
todos los pardmetros que caracterizan la proteccion puedan ser accesibles y
reconfigurables. Esto se hace mapeando dichos parametros en el modelo de datos
IEC61850, concretamente en el archivo CID, como se ha comentado en la seccion “E”
del apartado 3.1. Es necesario sefialar que la mayoria de estos parametros,
concretamente los relacionados con la configuracion de la funcion de proteccion,
fueron definidos por la primera edicion de la norma IEC61850 parte 7-4. Por ejemplo:

e Las protecciones de sobrecorriente direccional (ANSI 67N) se deben mapear en
tres Nodos Logicos: i) un PTOC para definir la parte de sobrecorriente; ii) un
PTOV (proteccién de sobretension) para definir la parte de sobretension; iii) un
RDIR (elemento direccional) para especificar la direccion.

e Las protecciones de sobreintensidad temporizadas (ANSI 50P/51P) deben
mapearse directamente con un PTOC del Nodo Légico.

e Las protecciones de reenganche (ANSI 79) deben mapearse en un RREC
(elemento de auto recierre) del Nodo Légico.
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La idea detrds de la Reconfiguracién del Sistema de Proteccion es actualizar la
configuracion del IED después de que se despeje la falta y se restaure el servicio, de
forma que se reconfigure adecuadamente la red. Para ello, es necesario que se
puedan configurar dinAmicamente los publicadores y suscriptores de la informacion
en la red. Dicha posibilidad no esta actualmente contemplada en el estandar
IEC61850, ni siquiera es la segunda edicion. Sin embargo, la norma complementaria
IEC TR 62689-100:2016 [117], propone nuevos Nodos Légicos para facilitar la
integracion de indicadores de paso de falta en el marco del IEC61850. Entre ellos, por
simplicidad, se han seleccionado para este fin dos Nodos LAgicos dotados de algunas
extensiones, que se presentan seguidamente:

e CLSF: Selectividad Loégica de la gestion de seccion defectuosa de la Media
Tension. En este Nodo Légico se modela el rol del IED que hace de controlador
local en la Selectividad Légica disefiada en el proyecto IDE4L [28], incluyendo la
informacién que se publicara para ser utilizada por los pares que estan suscritos
a dicha informacién. En el estandar IEC TR 62689-100:2016 [117] se contempla
el modelado de esquemas de Selectividad Logica entre los indicadores de paso
de faltas. Sin embargo, el proyecto IDE4L también contempla esquemas de
Selectividad Logica para controladores de interruptores que se puedan aplicar a
las lineas de distribucion donde las Subestaciones Secundarias estén equipadas
con funciones de proteccidn e interruptores.

e ALSM: Selectividad Logica de la monitorizacién de la seccidn defectuosa de la
Media Tension. En este Nodo Légico se modela la suscripcién a la informacion
publicada por pares remotos que esté relacionada con faltas. El objetivo es
bloguear la operacion local del controlador sobre el seccionador o interruptor que
se activard. Con el propésito de habilitar/deshabilitar el mensaje de "bloqueo”
asociado a un IED, la instancia correspondiente de ALSM se suministra con un
objeto de datos denominado “Downstream IED”. Cuando se configura a “1”, los
mensajes GOOSE de pares IEDs son mensajes de “bloqueo”.

La representacion completa del modelo de datos de IED propuesto se esquematiza
en la siguiente figura:

IED
— PTOC2 > € ALSM] [ Jret IED 1
MV feeder . 1 —
o ALSMZ | F IED n
v+ PTOCI >
¢ "| RDIRI e ALsm3 [~ b= IEDn
] internal
Lt o PTOV Y
D PTOV1 logic T — —,[ upstream
1EDs
| MMXUL |—
CSWI1 > > RRECI
= P
[aa]
3]
=

1 bus

Figura 27: Diagrama de blogues simplificado de un dispositivo de proteccién y sus interfaces.
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La informacion proporcionada por pares remotos en ALSMx es utilizada por la légica
interna cuando el bloqueo esta habilitado para el IED. Por lo tanto, es posible bloquear la
apertura de un seccionador o un interruptor comandado por funciones de proteccion.

En una red eléctrica radial o en bucle abierto, el bloqueo debe habilitarse solo para IEDs
del mismo tipo ubicados aguas arriba. En caso de que haya una reconfiguracion en la red
que cause un flujo de potencia inverso, el esquema de bloqueo debe adaptarse a la nueva
configuracion para tener en cuenta los IEDs que se encuentran aguas abajo. Ademas, las
configuraciones relacionadas con las funciones de proteccién, como el angulo de
referencia para la proteccion direccional o el umbral actual, pueden necesitar ser
adaptadas a la nueva situacion.

4.3 Implementacion del Sistema de Proteccion Adaptativa

La presente seccion describe el enfoque general de Selectividad Logica y la
Reconfiguracion del Sistema de Proteccidn, centrado especialmente en laimplementacion
técnica de la solucion desarrollada como parte del proyecto IDE4L.

A) FLISR

El nuevo enfoque propuesto para el aislamiento de faltas y la restauracion del servicio
se basa, por un lado, en la presencia de interruptores en algunas Subestaciones
Secundarias y, por otro lado, en la distribucion de las légicas de control y
monitorizacion a través de toda la red de Media Tension. De hecho, esta solucion de
FLISR requiere que diferentes IEDs de proteccion instalados en ciertos puntos de un
feeder de Media Tension cooperen entre ellos y se coordinen con un IED situado en
la Subestacion Primaria. En particular, aprovechando GOOSE, cada IED instalado en
el feeder puede comunicarse con los demas a través del modelo de publicacion/
suscripcion. Esta comunicacion rapida se usa para intercambiar los eventos que se
producen al detectar una falta con el fin de definir cual de los IEDs es el mas cercano
a la falta.

Las fases de deteccion y aislamiento de la falta correspondientes al algoritmo FLISR
se basan en el concepto de que cada IED se suscribe a los IED del mismo feeder
instalados aguas abajo, que en este caso son sus publicadores. Cuando ocurre una
falta en un punto del feeder, los dispositivos que lo detectan envian un mensaje
GOOSE a sus suscriptores, de modo que el tnico que envia un GOOSE sin recibir al
menos un mensaje de sus editores es el mas cercano a la falta. Este IED es el Unico
que dispara su interruptor para aislar la falta con el menor nimero de clientes
involucrados [118].

Por otro lado, cuando se aisla la falta ocurrida, comienza la fase de restauracion del
suministro. Para dicho propoésito, en el proyecto IDE4L [83] se utilizd la “Unidad de
Automatizacion de Subestacion” (SAU, Substation Automation Unit) [119]. EI SAU
supervisa la red de Media Tension donde se realiza la Selectividad Ldgica y actla
como suscriptor de cada uno de los IEDs instalados en sus feeders conectados a la
Subestacion Primaria, de modo que cada vez que se detecte y aisle una falta, conozca
donde esté la falta y qué interruptor se ha abierto para despejarla. Su principal misién
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es actualizar el sistema de proteccion durante el aislamiento de la falta, teniendo en
cuenta la topologia de la red. Ademas, en el proyecto IDE4L [83], esta Unidad se usa
para monitorizar y controlar la red de dicha Subestacion, a través de un conjunto de
algoritmos (estimacion / pronostico de estado y flujo de potencia 6ptimo). Mediante
dichos algoritmos de optimizacion se puede definir la mejor reconfiguracion posible de
la red considerando tanto la presencia de faltas como las restricciones de la red.

La aplicacién de la secuencia para la reconfiguracion de la red es administrada por la
Unidad de Automatizacion de la Subestacion coordinada con el centro de control. Esta
coordinacién es necesaria porque, en la actualidad, no todas las Subestaciones
Secundarias estan controladas de forma remota, por lo que algunas operaciones de
reconfiguracion necesitan la intervencion humana que debe ser supervisada por los
operadores del centro de control.

A continuacion se ilustra la arquitectura basica tal como se ha descrito:
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Figura 28: Arquitectura basica para el FLISR: a la izquierda se representan la perspectiva de la
red eléctrica con cuatro IEDs y dos Subestaciones Secundarias (SS_1y SS_2), a la derecha, se

representa la red de comunicaciones TCP/IP con los cuatro IEDs y la Unidad de Automatizacion
de Subestacion.

Cada Unidad de Automatizacion de Subestacion puede comunicarse con el nivel
superior intercambiando comandos y medidas, y recopilar datos de los IEDs instalados
en su area de control, almacenando medidas y alarmas en una base de datos local.
La comunicacion con los IEDs se realiza utilizando el protocolo MMS de IEC61850.
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Los datos almacenados en la base de datos local son utilizados por algoritmos que
realizan funciones de control y estimaciones. De esta forma se definen nuevos ajustes
para los IEDs y para la Unidad de Automatizacion de Subestacion. La interfaz utilizada
para adquirir medidas y alarmas también se utiliza para enviar comandos y ajustes a
los dispositivos. Dentro de la Unidad de Automatizacion de Subestacion, se encuentra
embebido un mdadulo especifico para definir los nuevos umbrales de los dispositivos
de proteccion, a fin de obtener una configuracion del sistema de proteccion compatible
con las condiciones vigentes y la configuracion de la red de distribucién de Media
Tension.

A continuacion se ilustran la arquitectura de la Unidad de Automatizacion de
Subestacion con sus componentes:

Substation Automation Unit

Protection Configuration Update algorithm

Measures

Alarms Topology | | Topology Hierarchy
Status
< ___ -
PTOCI ‘mew ‘ CSWII PTOC1 ‘mew ‘ CSWIL
VN T 1
ALSMI ‘ALSMn ‘ CLSFI ALSMI ‘ALSMn ‘ CLSFI
b1 IEDn

Figura 29: Arquitectura de la configuracion del sistema de proteccion.

B) Selectividad Logica

La aplicacién de Selectividad Légica es la base para llevar a cabo la solucion
adaptativa propuesta, implementando la coordinacion entre los diferentes IEDs de
acuerdo con el siguiente principio. Cuando ocurre una falta en una parte de la red, el
IED mas cercano aisla dicha zona para reducir el nUmero de clientes afectados por la
falta tanto como sea posible. Este IED envia un mensaje de bloque a aquellos IEDs
situados aguas arriba a modo de indicacion de que la falta ha sido aislada y por tanto
el problema ya esta resuelto.

En el ejemplo que se presenta en la siguiente figura, ocurre una falta aguas abajo del
IED3 y se usa una funcién de proteccién direccional para identificar la presencia de la
mencionada falta.
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a) before the fault
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Figura 30: Esquema simplificado de una Subestacion primaria con dos feeders de Media Tension
equipados con IEDs e interruptores: a) antes de la falta, esta abierta la red entre el IED5 y el
IED4; b) después del aislamiento de la falta y la restauracion del servicio, el punto abierto se
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encuentra entre el IED3 y el IED 4.

De esta forma, se produce la siguiente secuencia:

e |ED1, IED2 e IED3 detectan la falta y publican un mensaje de bloqueo en el bus
de comunicacion utilizando el protocolo GOOSE, esperando los mensajes de

otros IEDs.

e |ED4 no detecta ningun error porque la corriente de falta se produce en una

direccion opuesta a la configurada para el IED4.

e EI IED5 no detecta ninguna falta o corriente porque el interruptor esta abierto y
la Subestacion Secundaria esta desconectada. IED5 solo detecta una caida de

tension causada por la falta.

e |EDG6 e IED7 no detectan la falta ya que la red de Media Tension esta abierta en

substation

]

1
|

la Subestacion Secundaria donde esta instalado el IED5.
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e Algunos IEDs, de acuerdo con los mensajes de bloqueo que se han publicado y
la configuracion de la siguiente tabla se suscriben al mensaje:

IED1 | IED2 | IED3 | IED4 | IEDS5 | IED6 | IED7
IED1
IED2 X
IED3 X X
IED4 X X X
IED5 X X X X
IED6 X
IED7

Tabla 4: Mapeo de publicacion / suscripcion.

o |EDL1 esta configurado para suscribirse al bloqueo de mensajes de IED2 e
IEDS;

o |ED?2 esta configurado para suscribirse al mensaje de bloqueo de IED3,

o |ED3 est4 configurado para no suscribir ningn mensaje de bloqueo, dado
que IED3 no suscribe ningln mensaje de bloqueo, dispara su interruptor
para extinguir la falta.

En el caso de que existan indicadores de paso de falta en algunas Subestaciones
Secundarias, se podria introducir un segundo paso para reducir ain mas el area
afectada por una falta.

C) Reconfiguracion del Sistema de Proteccion

Con respecto a la Reconfiguracién del Sistema de Proteccién, dicho sistema debe
reconfigurarse de forma que esté preparado para operar en el caso de que se
produzca una nueva falta, incluso, si la red no se encuentra en una configuracion
estandar. La version actual del estandar IEC61850 no admite actualizaciones remotas
de la configuracion. Cualquier cambio debe realizarse cargando un nuevo archivo CID
en cada IED. En el caso del ejemplo aqui presentado, este proceso implica editar siete
archivos CID y detener el funcionamiento del FLISR para cargar cada archivo en los
IEDs correspondientes.

La solucién propuesta permite, por tanto, el intercambio de mensajes MMS con IEDs
para asignar los nuevos valores a las configuraciones operativas que los necesiten
como consecuencia de las reconfiguraciones de la red. Ademas, el nuevo esquema
de comunicacién, basado en GOOSE, no solo requiere cambiar los valores de
configuracion, sino que requiere cambios adicionales y mas complejos en los archivos
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CID. El haber afiadido una configuracién para habilitar o deshabilitar los mensajes de
blogueo de los pares IEDs, hace que no se requiera la edicion de la suscripcion
GOOSE en los archivos CID. Asi pues, el Nodo Logico de Selectividad Logica ha sido
propuesto, incluyendo esta nueva configuracion, para realizar remotamente los
cambios del esquema de comunicacion GOOSE sin interrupcion del funcionamiento
del FLISR. Estos Nodos Logicos no estan incluidos en la version actual del estandar.

Para determinar la nueva configuracién, se necesitan conocer principalmente dos
datos:

e La topologia de red, por ejemplo, en términos de cableado, transformadores,
cargas, generacion, etc., necesario para calcular la configuracion de proteccion.

e La configuracion de red, por ejemplo, la jerarquia entre la Subestacion Primaria
y las Subestaciones Secundarias. De acuerdo con esta jerarquia, la suscripcion
de mensajes GOOSE debe habilitarse / deshabilitarse para los distintos IEDs.
Por ejemplo, el mapeo publicacidén/suscripcidn que se muestra en la tabla
anterior, después de la reconfiguracion de la red, debe actualizarse como se
presenta en la siguiente tabla.

IED1 | IED2 | IED3 | IED4 | IED5 | IED6 | IED7

IED1

IED2 X

IED3 X X X X
IED4 X X X
IED5 X X
IED6 X
IED7

Tabla 5: Mapeo de publicacion / suscripcion después de la falta.

Los mapeos de publicacion / suscripcion que se muestran en las dos tablas anteriores
estan definidos de acuerdo con la ubicacion del punto abierto y el flujo de potencia
gue llega a cada IED en condiciones normales.

D) Seguridad

El Protocolo estatico de tunelizacién de capa 2 version 3 (L2TPv3, Layer 2 Tunneling
Protocol version 3) [120], permite la integracion de segmentos Ethernet sobre red IP
enrutada. De esta forma, los segmentos LAN de automatizacién se pueden combinar
en una sola LAN légica. Por lo tanto, los mensajes GOOSE que estan basados en la
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comunicacion de tipo Ethernet multicast se pueden extender a IEDs que se
encuentran distantes entre ellos.

En caso de Selectividad Légica, la tunelizacion de capa 2 permite conectar las
Subestaciones entre si, utilizando la infraestructura de red existente e incluso Internet.
El protocolo de tunelizacion de capa 2 en si mismo es una solucion de red privada
virtual (VPN: Virtual Private Network) sin cifrado y sin una fuerte autenticacion, por ello
se propone utilizar el protocolo IPsec [46] para mejorar estos aspectos, que como se
ha comentado en el apartado 3.2, son dos de sus principales caracteristicas.

Con objeto de demostrar la viabilidad de la propuesta del envio de GOOSE utilizando
el protocolo de tunelizacién de capa 2 version 3 sobre IPsec, se hace uso de un router
Cisco 892 [121] y un Médem 4G/LTE Cisco 819 [122] que ofrecen la funcionalidad de
tunelizacion IPsec, de forma que se manden los correspondientes mensajes GOOSE
entre IEDs por esa via, como se propone en [123].

Por otro lado, cabe notar que la utilizacion del protocolo de tunelizacion de capa 2
tendrd una influencia negativa en la calidad de las comunicaciones debido a los
siguientes factores:

¢ El tunel requiere encabezados adicionales afectando a la cantidad méaxima de
carga util (payload) y el trafico de datos.

o Redes y routers causan retrasos indeterminados.

¢ Lafiabilidad se disminuye especialmente en redes moviles.

Adema@s, el protocolo de tunelizacion de capa 2 usa la transmision basada en UDP/IP
de informacion de tunel, lo que puede introducir problemas tipicos de UDP, es decir,
la pérdida de paquetes. Si ademas se utiliza IPsec, se introduce el correspondiente
procesamiento y los encabezamientos adicionales, lo cual debe tener un minimo
impacto, ya que la mayoria de los equipos tienen hardware dedicado para
procesamiento de cifrado y, por tanto, el costo en términos de rendimiento adicional
debe ser insignificante.

4.4 Resultados

El FLISR y la reconfiguracion del sistema de proteccién descritos anteriormente se han
aplicado a un entorno operativo real en Brescia (en el norte de Italia). La red de Media
Tensién, que se muestra en la figura siguiente, estd compuesta por: una Subestacion
Media Tension/Media Tension, 3 lineas de Media Tensién, 40 Subestaciones Media
Tension/Baja Tension y 9 clientes de Media Tension.
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Figura 31: Entorno de pruebas de la red de Distribucién en Brescia, Italia.

Las tres lineas forman dos anillos gestionados radialmente. Dos lineas de Media Tension
estardn completamente automatizadas con sistemas de monitorizacién, control,
proteccion y simulaciéon, mientras que la tercera linea estard dedicada principalmente a
simulacién y a la prueba de campo en Baja Tension.

Como se ha expuesto anteriormente en el apartado 4.3, hay dos protocolos que se usan
para Selectividad Logica y la reconfiguracion adaptativa del sistema de proteccion. El
primero se basa en un intercambio de mensajes GOOSE y el segundo usa el MMS.
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Con referencia a la pila de protocolos OSI, como se ha comentado en el “Capitulo 3 Estado
del Arte”, GOOSE es un protocolo de capa 2. Los protocolos capa 2 se usan normalmente
en redes de area local como las que se presentan dentro de una Subestacion Primaria,
gue presentan un numero limitado de nodos (no mas de unos cientos, en el peor de los
casos) y un area geogréfica bien delimitada. Un nodo conectado a la red envia/recibe
mensajes a/desde todos los demas nodos conectados en la misma red, lo que viene a ser
una aproximacion publicador/suscriptor.

Del mismo modo, MMS es un protocolo de aplicacion basado en TCP/IP. En una red IP,
denominada capa 3, cada nodo tiene una direccion IP, en caso de que la red se divida en
varias subredes, los routers se encargan de recibir los paquetes de la subred y redirigirlos
a los demés. Este tipo de redes son la opcion mas adecuada cuando el nimero de nodos
es elevado, que es precisamente el caso de los Sistemas de Automatizacion, donde los
IEDs estan distribuidos geogréficamente en un area de la ciudad que cubre varias
Subestaciones Secundarias que, dicho sea de paso, son dos 6rdenes de magnitud mas
numerosas que las Subestaciones Primarias.

Para realizar la automatizacion de Media Tension descrita en este capitulo se usa un
enfoque mixto de capa 2/3 utilizando tanto MMS como GOOSE:

e Cada Subestacion Secundaria se conecta mediante el uso de diversas
tecnologias, como la fibra ptica, la linea de banda ancha sobre cables de Media
Tension y Wi-Fi (esta red es una extension de la implementada para el Proyecto
Europeo FP7 INTEGRIS) [124].

e Cada Subestacion Secundaria ha sido equipada con un dispositivo switch/router
configurado de tal manera que, por un lado, GOOSE pueda viajar a traves de la
red de comunicacién como si viajara en una LAN y por otro lado, que el MMS
viaje a través de las subredes de las Subestaciones Secundaria/Primaria.

En lo que respecta a la seguridad, gracias al envio de GOOSE utilizando el protocolo de
tunelizacion de capa 2 version 3 sobre IPsec, la integridad, confidencialidad y
autenticacién son aspectos garantizados para las mencionadas comunicaciones GOOSE.

441 Métricas

Con el objetivo de mostrar la efectividad del enfoque propuesto se definen las
correspondientes métricas. Para ello, se compara un escenario de demostracion en el que
se despliegan los dispositivos que implementan el sistema de proteccion adaptativa,
FLISR con Selectividad Ldgica, frente al mismo escenario de demostracion sin ningan
elemento adicional, el cual es considerado como la referencia.

Las métricas consideradas seran los dos siguientes indices creados por el “Institute of
Electrical Electronics Engineers” que son los generalmente utilizados para medir el
rendimiento y fiabilidad del sistema de transmision y distribucion eléctrica [125], [126]:
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SAIFI (System Average Interruption Frequency Index): es una medida del
namero total de interrupciones experimentadas por los consumidores por
namero total de consumidores conectados a la red de distribucion.
SAIDI (System Average Interruption Duration Index): mide la media de tiempo
gue los consumidores estan sin servicio por consumidor conectado a la red.

Localizacién SAIFI | SAIFI | SAIFI | SAIDI | SAIDI | SAIDI
Nodo Clientes | REF |FLISR REF | FLISR| KPI | REF | FLISR| KPI
de falta @) | ©) | @) | (min)| (min) | (%)
PSLNO1 X X
SS0545 102 100 | 100,0| 0,00 | 86,44 | 51,7 40,19
SS1464 4 100 | 100,0| 0,00 | 86,44 | 51,7 40,19
SS1073 22 X 100| 100,0| 0,00| 86,44 | 51,7 40,19
SS1341 1 X 100 | 51,15|48,85| 86,44 | 26,44 | 69,41
SS1006 18 X 100 | 51,15|48,85| 86,44 | 26,44 | 69,41
SS0468 15 X 100 | 51,15 48,85 | 86,44 | 26,44 | 69,41
SS0827 39 X 100 | 51,15 48,85 | 86,44 | 26,44 | 69,41
SS1354 4 100 | 51,15 48,85 | 86,44 | 26,44 | 69,41
SS1340 38 X 100 | 51,15|48,85| 86,44 | 26,44 | 69,41
SS0603 19 100| 7,25]|92,75]| 86,44| 3,75| 95,66
PSLNO02 X X
SS1217 9 100 | 100,0| 0,00 | 86,44 | 76,15| 11,91
SS1023 187 100 | 100,0| 0,00 | 86,44 | 76,15| 11,91
SS1024 176 100 | 100,0| 0,00 | 86,44 | 76,15| 11,91
SS0338 419 X 100 | 100,0| 0,00 | 86,44 | 76,15| 11,91
S$S0145 354 X 100| 100,0| 0,00 | 86,44 | 76,15| 11,91
SS1512 94 X 100 | 100,0| 0,00 | 86,44 | 76,15| 11,91
SS0378 63 X X 100 | 100,0| 0,00 | 86,44 | 76,15| 11,91
SS0605 84 100 | 18,11|81,89| 86,44| 9,36 89,17
SS1438 70 100 | 18,11|81,89| 86,44| 9,36 89,17
SS0117 134 100 | 18,11|81,89| 86,44 | 9,36 | 89,17
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Localizacién SAIFI | SAIFI | SAIFI | SAIDI | SAIDI | SAIDI
Nodo Clientes REF | FLISR REF | FLISR | KPI REF | FLISR| KPI
de falta @ | @) | @) [min)| min) | ©)

Promedio | 31,58 49,18

Tabla 6: Mejora en los indices SAIFI / SAIDI. Caso de referencia (REF) versus implementacion
con FLISR y Selectividad Légica (FLISR).

Es necesario sefalar, que estos resultados de la Tabla 6 fueron calculados bajo el
supuesto de que la red siempre esté en la configuracion estandar y que el tiempo medio
de las operaciones manuales es igual a 20 minutos.

Como se puede observar en esta tabla, la mejora promedio del indicador SAIFI es del
31,58%, mientras que la mejora promedio del indicador SAIDI es del 49,18%. Dichas
mejoras tienen el correspondiente impacto econémico, al estar ligadas al coste de las
interrupciones que se han ilustrado a lo largo del apartado 4.1.

Ademas, dependiendo de la regulacion vigente en cada pais, las variaciones en estos
indices pueden afectar directamente a la cuenta de resultados de los Operadores de los
Sistemas de Distribucién eléctrico, ya sean por penalizaciones ligadas a la interrupcion de
servicio 0 ya sea por perdida de incentivos ligados a la continuidad del servicio.

Un ejemplo es el caso de Suecia, en donde operan 170 Operadores de los Sistemas de
Distribucion, y en donde la regulacion sueca, ademas de incentivos por la continuidad del
servicio, establece el limite de ingresos de cada Operador del Sistema [127]. Asi pues, en
“Analyses of the Current Swedish Revenue Cap Regulation” [127] se demuestra el
impacto de SAIDI y SAIFI en dichos limites de ingresos. En la siguiente figura se presenta
el impacto que sufre el limite de ingresos (impacto revenue cap), desglosado por distintas
categorias, cuando se duplican el SAIDI y el SAIFI [127]. Se puede observar que aunque
la categoria comercial e industrial en nimero de clientes solo representen 6,4% y que en
términos de consumo representen menos del 50%, sin embargo, el impacto en el limite
de ingresos con un SAIDI y SAIFI duplicado representa el 88,4%.

Category Number of Energy Impact on

customers consumption revenue cap
Agriculture 1.2 % 2.6 % 4.2 %
Industry 0.8 % 22.9 % 30.9 %
Commercial 5.6 % 24.5 % 57.5%
Public service 2.3 % 8.3 % 5.6 %
Household 90.2 % 41.8 % 1.7 %

Figura 32: Impacto del limite de ingresos en los Operadores del Sistema Eléctrico de Suecia ante
una duplicacion de SAIDI y SAIFI desglosado en las categorias de Agricultura, Industria,
Comercial, Servicio Publico y Residencial. [Fuente: Analyses of the Current Swedish Revenue
Cap Regulation [127]]
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El ejemplo de Suecia supone una demostracion tangible de como la mejora de SAIDI y
SAIFI puede mejorar las cuentas de resultados de los Operador del Sistema eléctrico
sueco.

Por otro lado, en términos mas globales, en el informe del Worl Bank sobre “Tarifas de
electricidad, interrupciones de energia y rendimiento de la empresa” [128], en el que se
analizan 142 economias del mundo, se presenta una correlacion directa entre SAIDI y la
renta nacional per capita (GNI per capita, Gross National Income per capita) y se afirma
gue el nivel de ingresos de un pais estd asociado al desarrollo de las infraestructuras.
Para que dicho nivel de ingresos aumente, el desarrollo de las infraestructuras debe estar
dirigido a aumentar confiabilidad del servicio, que es precisamente lo que determinan
indices como el SAIDI y el SAIFI.

En la siguiente figura se puede observar como aquellos paises con un SAIDI muy elevado
tienen un bajo GNI per capita y, al contrario.
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Figura 33: World Development indicators 2015, 142 economies [Fuente: Doing Business
database. World Bank [128]]

Asi pues, las mejoras en los indices SAIDI y SAIFI tienen su correspondiente huella, no
solo en las cuentas de resultados de las eléctricas sino también en las economias de los
paises, y por tanto en las economias de empresas y ciudadanos.

45 Conclusiones

En el presente capitulo se ha presentado y demostrado, en una infraestructura real, una
aproximacion innovadora respecto al enfoque clasico de automatizacion y proteccion. La
principal contribucion consiste en la reconfiguracion dinamica de los dispositivos de

Futuros Sistemas Embebidos en SmartGrid 83



proteccion utilizados para implementar soluciones avanzadas de localizacién de faltas,
aislamiento y restauracion de servicio, utilizando para ello el estdndar IEC61850, lo que
supone una novedad y confiere al sistema de un importante valor afiadido.

Se ha propuesto un posible mapeo de Nodos Logicos en IEC61850 para funciones de uso
comun en la red de Media Tension, se han descrito los requisitos y la configuracion de
dicha solucién, y se han definido y calculado métricas relevantes para demostrar la
eficacia de la solucion adaptativa.

En este sentido, ante la deteccién de una falta y la necesaria reconfiguracion del sistema,
se ha demostrado, que la utilizacion del sistema de reconfiguracion dinamica propuesto
mejora sustancialmente los indicadores SAIFI y SAIDI, los cuales son claves para el
negocio de los operadores del sistema eléctrico y se traducen en variables econdémicas
que impactan directamente en la cuenta de resultados de las empresas.

Al mismo tiempo, la tendencia creciente de instalar dispositivos electrénicos inteligentes
e interruptores a lo largo de la Media Tension, refuerza la viabilidad del sistema
presentado y las posibilidades reales de una implantacién futura.

Por ultimo, en lo que respecta a la seguridad, la utilizacién del protocolo de tunelizacién
de capa 2 versidon 3 sobre IPsec garantiza la integridad, confidencialidad y autenticacion
para las comunicaciones GOOSE, mitigando asi una posible barrera a la implantacion del
sistema debido a las posibles dudas en cuanto a la seguridad del sistema.
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Capitulo 5. Nuevas Redes de Sincronismo
Redundante de Precision Basadas en
Tecnologia White-Rabbit para Subestaciones
Confiables

SmartGrid, como se ha indicado en el apartado 3.3, es un sistema complejo e
interconectado donde las acciones y eventos en una parte del sistema afectan a las
operaciones en otros lugares del mismo. Es por ello, que para poder operar eficientemente
la red y realizar andlisis rigurosos de la misma se requiere una referencia de tiempo comuan
y determinista en los distintos sistemas que la componen y en particular en los sistemas
embebidos.

En este capitulo se estudia dicha necesidad, utilizando para ello el Sistema de
Automatizacion de Subestacion como caso de uso, que como se ha comentado en el
apartado 3.4 son un elemento critico en el concepto de SmartGrid. Ademas, en los
Sistemas de Automatizacion de Subestacion los sistemas embebidos juegan un papel
fundamental, siendo la RTU una pieza clave. Cabe sefialar, que en dichos sistemas
histéricamente las compafiias eléctricas han optado por un reloj satélite que proporciona
una sefial de temporizacion y diferentes formas de distribuirlo a través de la Subestacion.
En este capitulo se propone una solucion de redes de sincronismo precisas para
aplicaciones confiables en SmartGrid en la Subestacion, presentandose los detalles de la
implementacion, el andlisis de la confiabilidad del sistema y de la seguridad, junto con
prometedores resultados y novedosos mecanismos para proporcionar el tiempo en la red.

El capitulo esté organizado de la siguiente manera, una vez introducido el problema, se
describe el caso de uso, a continuacién se presentan los detalles de implementacion, y
por ultimo se muestran los resultados, asi como el andlisis de la precision, confiabilidad,
escalabilidad y seguridad del sistema. Finalmente, se presenta la discusion y las
conclusiones de estos resultados.

La investigacién descrita en el presente capitulo se realizé en el marco del proyecto
europeo EMC2 [129].

5.1 Introduccioén

Como se ha mencionado en el apartado 2.1.1, la transformacién que trae consigo
SmartGrid esté convirtiendo lo que hasta ahora era la clasica red eléctrica centralizada,
en una red inteligente e interactiva, cambiando a su vez la cadena de valor de la energia.
SmartGrid es una infraestructura compleja, que como se indicaba en el apartado 2.3, esta
compuesta por un importante nimero de sistemas y dispositivos electronicos de diferente
naturaleza, desde los Sistemas Empresariales de Planificacion, pasando por los Sistemas
de Gestion de la Distribucion y los SCADA hasta los dispositivos inteligentes como RTUS,
para finalizar en sensores y actuadores. La complejidad de SmartGrid aumenta
continuamente debido a la incorporacion de nuevos actores como los recursos de energia
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distribuida, tipicamente en forma de paneles fotovoltaicos y aerogeneradores, el vehiculo
eléctrico [84], microredes y el concepto de prosumer (productor y consumidor de energia)
[130]. Ademas, debido a la naturaleza critica de estas infraestructuras, al proporcionar
servicios esenciales como energia eléctrica, la red inteligente debe ser segura y confiable
[131], [132], [133].

Los Sistemas de Automatizacion de Subestacion tales como SCADA, Unidad Terminal
Remota y Dispositivo Electrénico Inteligente se consideran componentes clave de la red
eléctrica a nivel de transmision y distribucion. La Automatizacion de Subestaciones es una
tarea considerada de mision critica y, ademas, dichos sistemas funcionan en condiciones
de tiempo real. Igualmente, los Sistemas de Automatizacion de Subestaciones
proporcionan una base soélida para futuros desarrollos de SmartGrid en las instalaciones
eléctricas [134].

Debido a la naturaleza distribuida de los diferentes dispositivos de SmartGrid, la utilizacion
adecuada de una infraestructura de red es fundamental para proporcionar un medio de
comunicacion seguro y confiable para los diferentes sistemas, dispositivos, actuadores y
sensores.

Por un lado, los datos permiten conocer correctamente el estado de la red eléctrica, lo que
a su vez permite el control y la optimizacién de los diferentes pardmetros de operacion,
con objeto de conseguir una distribucion y uso de recursos eficiente.

Por otro lado, es fundamental garantizar la presencia de elementos y funciones de
proteccion para evitar la destruccion de equipos e instalaciones debido a fallos o faltas y
garantizar la seguridad de las personas. Para ello, se utilizan entre otros elementos
interruptores y seccionadores que permiten aislar el fallo, minimizar la zona afectada y
restaurar el servicio, tal como se ha estudiado en el apartado 3.3 y a todo lo largo del
Capitulo 4.

Al mismo tiempo, es primordial dotar al sistema de una referencia de tiempo global que
permita realizar un analisis forense de la red, después de haber sufrido algun tipo de fallo,
lo cual requiere un mecanismo de sincronizacion de red para trabajar en areas extensas
de una manera determinista. Estas caracteristicas requieren una infraestructura de red
confiable que incluya equipos fiables, topologias de red redundantes con recuperacion a
tiempo cero, referencias de tiempo confiables y comunicaciones seguras que puedan
garantizar el funcionamiento correcto de la red.

La distribucion del tiempo exacto es esencial para asegurar un correcto sistema de control
y proteccion automatico de SmartGrid, el cual, en ultimo término, permite el uso 6ptimo
de los recursos de la red eléctrica. El tiempo se convierte en un parametro crucial para
garantizar el correcto funcionamiento de la Subestacion, de igual importancia que el propio
marcado de tiempo, las funciones de proteccion y el analisis forense que se realiza
después de una falta. En la presente tesis, se ha utilizado un nuevo protocolo de
transferencia de tiempo basado en Ethernet conocido como White-Rabbit (WR) [135],
[136], [137]. White-Rabbit se ha propuesto como un nuevo perfil de alta precision para el
estdndar IEEE 1588 y permite la sincronizacion totalmente deterministica de
subnanosegundos [138]. Toda la informacion relativa a este proyecto White-Rabbit puede
ser consultada en el repositorio de hardware abierto del CERN [139].
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Con relacién a la confiabilidad de la red, es importante destacar que el protocolo de
redundancia HSR (High-availability Seamless Redundancy) y el PRP (Parallel
Redundancy Protocol), redactados en el estdndar IEC62439-3 [140], han sido adoptados
para la Automatizacion de Subestaciones en el marco del estdndar descrito anteriormente
en el apartado 3.1 para la automatizacién de Subestaciones [141], [142], [143].

La importancia de los protocolos de comunicacién de red, asi como sus tiempos de
recuperacion ante una pérdida de enlace, se considera critica en sistemas como el de
Automatizacion de Subestacion dadas sus necesidades a nivel de control y proteccion.
Los protocolos tradicionales, cuando se comunica un fallo en un enlace, actian
recalculando todo el camino. Sin embargo, los algoritmos de recuperacion de estos
protocolos de red son transparentes a las capas superiores, aunque el tiempo que tardan
en recalcular los enlaces repercute en el tiempo de transmision de un mensaje. Para un
evento critico, incrementar el retardo en milisegundos, puede equipararse en gravedad a
la pérdida de informacién. Los margenes o la ventana de exposicion de un dispositivo,
cuando nos encontramos con un sistema de proteccion deben tender a “cero” o dejarian
de ser sistemas de proteccion [144]. En la siguiente tabla se clasifican los tipos de
sistemas por tiempos esperados de respuesta:

Criticidad Tiempos Tipo de sistema Red
esperados
derespuesta

No criticos >10s Corporativo, Negocio Negocio

Normal <800ms SCADA, historian, HMI, Edificios Supervision

Alto <100ms Control de procesos Control

Critico <10ms Sistemas de proteccion, control de | Control de actuadores
> “cero” robots industriales, Subestaciones criticos

Tabla 7: Relacién entre tipo de sistema, criticidad y tiempos aceptables de recepcion de
mensajes. [Fuente: PRP y HSR: Protocolos redundantes INCIBE [144]]

Parallel Redundancy Protocol es un protocolo disefiado para asegurar alta
disponibilidad y reducir el tiempo de recuperacion de red. Se basa en la utilizacion de dos
redes LAN independientes (LAN A y LAN B, ver en la siguiente figura) a través de las
cuales se envia el mismo mensaje. Dicho mensaje es enviado por dos puertos diferentes,
pero con la misma direccion MAC (Media Access Control) e IP (Internet Protocol).

Los nodos del Parallel Redundancy Protocol, denominados DANs (Double Attached
Nodes), son responsables del envio en paralelo de las tramas por ambas redes. Dichos
nodos, actlan a su vez en el destino, donde tomando el rol de nodos receptores aceptaran
la primera de las dos tramas en llegar y descartaran la segunda. En la siguiente figura se
ilustran las redes y las distintas conexiones con los nodos.
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Figura 34: Representacion de la red Parallel Redundancy Protocol, incluyendo dos redes LAN
independientes (LAN Ay LAN B). [Fuente: PRP and HSR for high availability networks in power
utility automation: A method for redundant frames discarding [145]]

High-availability Seamless Redundancy es igualmente un protocolo disefiado para
asegurar la alta disponibilidad y reducir el tiempo de recuperacion de red. HSR opera de
forma similar al anteriormente descrito PRP, pero usa una sola LAN. La topologia béasica
utilizada, en este caso, es una red en anillo, en donde los DANs del HSR envian tramas
HSR idénticas por los dos puertos del dispositivo en sentidos opuestos, como se muestra

en la siguiente figura.
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Figura 35: Representacion de la red High-availability Seamless Redundancy, incluyendo el flujo
de las tramas (A y B). [Fuente: PRP and HSR for high availability networks in power utility
automation: A method for redundant frames discarding [145]]

Por tanto, HSR y PRP son protocolos de redundancia que proporcionan una alta
disponibilidad de informacién de temporizacion y proteccion que son esenciales para este
tipo de sistemas criticos que han sido recientemente adoptados por las compafiias

eléctricas [145].
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Ademas, otro de los aspectos a tener en cuenta, es la seguridad en sus dos acepciones
mencionadas en el apartado 3.2. Asi pues, como se comentd en dicho apartado se
considera el estdndar IEC61508 “Seguridad funcional de los sistemas
eléctricos/electronicos/electronicos programables relacionados con la seguridad” [41]
para cubrir los aspectos relacionados con el nivel de integridad de seguridad del sistema
y el estandar IEEE1686-2013 "Estandar para capacidades de ciberseguridad de los
dispositivos electronicos inteligentes"” [45] para cubrir los aspectos de ciberseguridad, los
cuales se aplicardn mas adelante en el presente capitulo.

Asi, la combinacion de los Sistemas de Automatizacion de Subestaciones, junto con los
requisitos de tiempo, interoperabilidad, disponibilidad y seguridad, pone de manifiesto la
necesidad de contar con un caso de uso adecuado que sirva como punto de partida del
presente capitulo que, como el conjunto de la tesis, se centra en los dispositivos
embebidos en SmartGrid. A este respecto, como se describe en el siguiente apartado, se
implementd una red redundante con distintos dispositivos de entradas y salidas que
representan sensores y actuadores en el escenario de la Subestacion eléctrica como caso
de uso.

Por otro lado, para analizar globalmente las caracteristicas de confiabilidad requeridas, se
utilizé una herramienta especifica destinada a evaluar caracteristicas clave de los
dispositivos embebidos del caso de uso de la Subestacion, como son: la seguridad, la
capacidad de certificacion basadas en el estandar IEC61508 (teniendo como objetivo el
nivel de SIL) y la confiabilidad respecto a los fallos. Para ello, se usa el Andlisis de
Diagndésticos, Efectos y Modos de Fallo (FMEDA) [146] que valora la solucion propuesta,
obteniéndose de esta forma una solucion altamente confiable para los elementos de los
casos de uso de la Subestacion en el dominio SmartGrid.

Esta investigacion se realizé en el marco del proyecto europeo colaborativo EMC2
(Embedded Multi-Core systems for Mixed Criticality applications in dynamic and
changeable real-time environments) que es un proyecto de la ARTEMIS Joint Undertaking
en el Programa piloto de innovacion 'Plataformas computacionales para sistemas
embebidos” [129].

5.2 Caso de Uso de la Subestaciéon

En el concepto de SmartGrid, la Subestacion es uno de los elementos claves. Como se
puede apreciar en la Figura 36, el sistema eléctrico esta dividido en generacion, transporte
y distribucién, existiendo distintos tipos de Subestaciones que, en funcion de su nivel de
tension, pueden ser basicamente de alta, media o baja tension. Dichas Subestaciones
forman la columna vertebral del sistema eléctrico en su conjunto.

Como ya se ha indicado previamente en el apartado 3.4, los principales elementos de la
red de distribucion eléctrica son los Sistemas de Automatizacion de la Subestacién [147],
gue controlan la infraestructura eléctrica.

Una Subestacion eléctrica es un nodo de interconexion de circuitos, de manera directa o
mediante transformacién, que conecta redes a distintos niveles de tension. La funcién
principal de las Subestaciones es conseguir mallar adecuadamente el sistema eléctrico.
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De esta manera, se pueden asegurar unos niveles éptimos de calidad, continuidad y
seguridad del suministro eléctrico, minimizando pérdidas de transporte y facilitando
labores de mantenimiento. Desde el punto de vista de la operacion del sistema, se puede
definir una Subestacién como el conjunto de los elementos que se utilizan para regular
los parametros eléctricos (tension, frecuencia y flujos de carga, potencias activa y reactiva)
[148].

Residential

@ Infrastructir® ¢ ommercial
& Industrial
e @ Data Centres

-'ﬁ‘l -------- @ Buildings

Figura 36: Flujo de electricidad comenzando desde la produccion de la electricidad, pasando por
los sistemas de transmision y transporte, siguiendo por los sistemas de distribucion, hasta los
consumidores en sus distintas modalidades: industria pesada, industria, infraestructuras, centros
de datos, edificios comerciales y residenciales [Fuente: Presentacion Corporativa, Schneider
Electric]

Un SCADA, tipicamente situado en un centro de control, se comunica con la Subestacion
y la gestiona remotamente, recibiendo datos y enviando ordenes de actuacion. El sistema
de control de una Subestacion eléctrica se compone de los siguientes elementos
principales [149]:

e Interfaz Hombre Maquina que, a nivel local, permite visualizar mediante graficos
y/o datos el conjunto del sistema de control. Dicha interfaz puede estar embebida
enla RTU.

e Concentrador de datos y comunicaciones (Front-end) que recopila los datos de
los elementos de control y comunica con el SCADA o los SCADAs del nivel
superior. Este elemento puede ser también una RTU.

e RTU de adquisicion, conectada con sensores y actuadores aguas abajo y que
aguas arriba comunica con el concentrador/Front-end o eventualmente con el
SCADA directamente.

e |ED que son los responsables de la proteccion del sistema.

A continuacion se ilustra el sistema descrito [149]:
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Figura 37: Ejemplo de arquitectura de sistema de automatizacion de Subestacion. [Fuente: IEEE
Standard for SCADA and Automation Systems. IEEE Std C37.1-2007]

Como se puede observar, en la Figura 37 los sistemas embebidos predominan en este
contexto y ademas como se ha indicado en el apartado 2.3 estdn ampliamente
representados por la RTU, al poder este elemento actuar como Concentrador o Front-end
y unidad de adquisicion, ademas de realizar funciones de proteccion y dar soporte para la
Interfaz Hombre Maquina.

Por todo ello, se plantea la arquitectura basada en tres niveles, que por otro lado es la
mAas comun y mas representativa en la Subestacion eléctrica y que se muestra en la Tabla
8.

El nivel més alto, desde el punto de vista jerarquico, es el Centro de Control. Este incluye
el sistema SCADA, que esta alojado en las instalaciones de la empresa, y recibe los datos
de las Subestaciones eléctricas. Ademas, controla la infraestructura y envia las
correspondientes 6rdenes o comandos. El sistema SCADA presenta la informacion en
pantallas gréficas donde se representan el sistema que se esté controlando y sus alarmas,
tendencias e histérico de datos.

En el segundo nivel se encuentra el Concentrador. Esta dotado de las tecnologias de
comunicaciones y almacenamiento necesarias para recibir y almacenar la informacién de
los niveles de adquisicion de campo y el centro de control. Las unidades terminales
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remotas de Front-end estan equipadas con protocolos industriales (por ejemplo, IEC101,

IEC104, DNP3, Modbus, descritos anteriormente en el

apartado 2.3.2.1) vy

comunicaciones Ethernet y Serie. En este nivel se suelen implementar arquitecturas
redundantes de comunicaciones, de almacenamiento y procesamiento de datos.

Centro de
Control

SCADA

i

138283333 9\ ¢

893337

Subastacion —
Concentrador

Front-end RTU

Subastacion -

2w |emH

Adquisiciéon o
campo
RTU,

Controladores
de bahia,
Control y

Protecciones

IED

Nivel-1

Tabla 8: Sistemas de Automatizacion de Subestacion en 3 niveles: centro de control, nivel de
concentrador de Subestacion y nivel de campo, ilustrado con dispositivos RTUs de la familia de

productos Saitel de Schneider Electric.
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El nivel jerarquico inferior, también denominado nivel de adquisicibn o de campo, tiene
como misioén recopilar los datos de los sensores y tramitar las 6rdenes o comandos que
deben efectuar los actuadores. Estos dispositivos son activos criticos, equipados con
sefiales de entrada y salida que proporcionan funciones de control, monitorizacion y
recopilacion de datos de las Subestaciones.

El caso de uso seleccionado, desarrollado durante el proyecto EMC2 [129], se baso en la
arquitectura jerarquica clasica descrita para Sistemas de Automatizacion de
Subestaciones, con el fin de proporcionar un escenario de validacion representativo. El
caso de uso incluye dispositivos RTU de las familias Saitel DP y Saitel DR de Schneider
Electric [150] configurados respectivamente como maestro y esclavo, de forma que una
RTU Saitel DP situada en el nivel jerarquico superior actie como Front-end y una RTU
Saitel DR y otra Saitel DP actien como RTUs de adquisicion a nivel de campo en conexion
con los sensores y actuadores. Por un lado, el nivel superior envia comandos para ser
ejecutados en el nivel de campo vy, por otro lado, los datos se envian desde el nivel de
campo al Front-end.

Las RTUs de adquisicién se componen de dispositivos de control SM_CPU866e y HU_A
y dispositivos de adquisicion de entrada/salida SM_DO32T, SM_DI32, AB_DI, AB_DO,
todos ellos pertenecientes a la familia de productos Saitel de Schneider Electric. Por otra
parte, la RTU que actia de Front-end estd compuesta del dispositivo de control
SM_CPU866e.

El Front-end incluye un programa de Idgica, desarrollada siguiendo el estandar IEC61131-
3, que fue descrito en el apartado 2.3.2.2. Dicha logica envia regularmente comandos a
las RTU de adquisicion. Desde el nivel de campo, las sefiales de adquisicion son enviadas
aguas arriba por protocolos de control industrial tales como IEC 60870-5-104 [151], DNP3
y Modbus. Ademas, PTPv2 (IEEE 1588-2008) e IRIG-B [152], comentados en el apartado
3.4, se utilizan como fuentes de sincronizacion para el sistema de control.

En el contexto de los Sistemas de Automatizacion de la Subestacion, en lo que se refiere
al tiempo, es necesario disponer de una sincronizacion precisa entre los distintos
elementos que componen el sistema en su conjunto, de forma que responda a las
necesidades del sistema de control, del sistema de adquisicion y del sistema de
reconstruccion de eventos, que es utilizado después de suceder algun tipo de fallo. Para
ello es de vital importancia la precision de las marcas de tiempo en las distintas sefiales
de adquisicion.

Al mismo tiempo, la sincronizacion de tiempo es especialmente importante para los
dispositivos denominados PMU o sincrofasores [153], ya mencionados en el apartado 4.1
como parte del sistema de deteccién de faltas. Dichos dispositivos miden dngulos y fase
de las ondas de las redes eléctricas comparandolas en distintos puntos y alertando de
una desincronizacion que concluya con una inestabilidad del sistema, y en dltimo caso,
con una interrupcion del suministro. Aunque, clasicamente, los PMUs son utilizados en
las redes de transmision, se plantea su posible aplicaciéon en los sistemas de distribucion
eléctrica [154], siendo considerados como uno de los mas importantes dispositivos en el
futuro de sistemas de energia eléctrica [155].
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Las tecnologias utilizadas para sincronizar los Sistemas de Automatizacion de
Subestacion son el sistema de posicionamiento geogréfico (GPS: Global Positioning
System), IRIG-B y Pulso por Segundo. Por otro lado, para la sincronizacion a nivel de la
red de &rea local, como se ha mencionado en el apartado 3.4.2, se utilizan el protocolo
NTP y el protocolo SNTP (Simple Network Time Protocol), asi como el PTP en sus dos
versiones, PTPvl (IEEE1588-2002) y PTPv2 (IEEE 1588-2008) que son, en general,
requisitos necesarios para cumplir con el estadndar de Bus de proceso IEC61850-9-2 o el
de Sincrofasores IEEEC37.118-2005 [49].

Asi pues, para analizar correctamente las perturbaciones del sistema, es necesario un
marcado de tiempo de los eventos muy preciso. Algunas RTUs tienen la capacidad
necesaria para marcar los eventos con una precision por debajo del milisegundo [156],
aunque generalmente, el requisito para el etiquetado de tiempo de los eventos es de un
milisegundo de precision [157], lo cual es crucial para una adecuada reconstruccion y
analisis forense de una eventual perturbacién en la red eléctrica [158].

En términos de las nuevas necesidades del Sistema de Automatizacion de Subestacion,
las mencionadas PMU estan demandando precisiones de sincronizacion de decenas de
nanosegundos que estan lejos de la precision del milisegundo que, clasicamente, se
requeria en el sector eléctrico [159], [160], [161].

En cuanto a la distribucion del tiempo, el caso de uso incluye dispositivos White-Rabbit
gue proporcionan una sincronizacion determinista por debajo de los nanosegundos. En
primer lugar, en el nivel jerarquico superior, se utiliza un Switch White-Rabbit (WRS) [162]
configurado como maestro de sincronizacion (GM: Grand Master) de la red. En segundo
lugar, se dispone de otros cinco WRS con tecnologia HSR, que junto con el anterior WRS
forman una red central en anillo redundante. Dichos WRS pueden suministrar el tiempo
usando tanto White-Rabbit como PTPv2.

Ademas de estos Switches White-Rabbit, una cascada de varios nodos especificos White-
Rabbit, los denominados White-Rabbit-LEN (WR-LEN) [163], propagan el tiempo desde
el centro de la red hasta su periferia. Los WR-LEN pueden propagar el tiempo usando
tanto tecnologia White-Rabbit como PTP e IRIG-B. Asimismo, se utilizan como interfaces
para los dispositivos RTU de Front-end y adquisicion, convirtiendo de White-Rabbit a PTP
e IRIG-B de forma que las mencionadas RTUs se sincronicen con el Maestro de
Sincronizacién de la red.

En la Figura 38 se representa la implantacion del caso de uso, formado por un Maestro
de Sincronizacion (que es un Switch White-Rabbit) conectado a un anillo HSR de Ethernet
(formado por 6 Switches White-Rabbit), que envia de forma redundante el tiempo y las
tramas de datos.

El sistema de adquisicion se distribuye a lo largo del anillo, lo que asegura la recepcion
de la referencia de tiempo del maestro, y la comunicacion entre nodos (tramas de datos y
control), hasta la conexién en cadena de 12 nodos. Las tecnologias usadas son White-
Rabbit, PTPv2 e IRIG-B.

Futuros Sistemas Embebidos en SmartGrid 94



RN

IEC 61850
= . < GrandMaster GPS Clock :
i % ] PPS/10MHz Station Bus
—
Control Room " WR-HSR-Switch ™
/- N

P .
; e

WR-HSR-Switch ~ WR-HSR-Switch,

PR ——— IET ammmm IEC N
T -1 HSR Network
v WR-HSR-Switch WR-HSR-Switch,, B .
%.,...-m m” L b= i
PTP-RTU " S 1 : - i !
e - WR-HSR-Switch i SEAINS |
© | e m— S 0L I
|
5 ‘I m!.!!“uul!m i i
T 'IRIG-B/10MHz 1 !
a2 U i Oscilloscope |
3 \ | i (10 MHz) |
> g .
L s o -_ — 1 1
: & IS T | ’
= PTP-RTU — S | E . -
IRIG-BRTU Saitel DR} — :
d L i
e Legend: | | _. i
] s i Time Controller 1
= fl I > Optical Fiber (WR) | i
5 il 1 " I — Copper Ethernet H {UTC-TQ” H
IRIG BRTU Saitel DR =5 Seriol (IRIG-B) | =TT TTTmmmmmmmees

Figura 38: Implementacion del caso de uso de Subestacién. Incluye un WRS como Maestro de
Sincronizacion, 5 WRS para formar un anillo HSR al que se conecta la RTU que actia como
Front-end, varios WR-LEN en cascada que proveen sincronizaciéon mediante IRIG-B a la RTU de
adquisicién.

Finalmente, como se vera mas adelante en el siguiente apartado, para analizar
globalmente las caracteristicas de confiabilidad requeridas y evaluar el nivel de seguridad
del sistema, se integré en el caso de uso una herramienta de evaluacion especifica de
seguridad (security y safety), basada en los estandares IEC61508 e IEEE1686-2013
descritos anteriormente en el apartado 3.2.

El caso de uso propuesto valida los requisitos para futuras aplicaciones en el dominio de
la Subestacion eléctrica, tanto de redes industriales como de Internet de las Cosas (dmbito
que se estudiara en el Capitulo 6). A continuacion se listan y describen los requisitos [164]:

A) Transferencia de tiempo y frecuencia deterministas de alta precision y
compatibilidad industrial de distribucion de tiempo.

La utilizacion de nuevos protocolos Ethernet que ofrecen una mejor precision de
sincronizacion redunda a su vez en una mejora de sistemas de control en Sistemas
de Automatizacién de Subestacidn con respecto a la deteccidén de eventos, registro y
adquisicion de datos [159], [160], [161]. Ademas, con el objetivo de operar con un
anico tiempo en la red es necesario que los diferentes protocolos industriales que lo
suministran sean compatibles [141].
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B) Tiempo confiable y transferencia de datos.

La implementacion de protocolos de redundancia como HSR y PRP, descritos
anteriormente, aumenta la robustez y la tolerancia a fallos, ya que evita la situacion en
la que un fallo simple en la red culmine con una interrupcion del suministro y, al mismo
tiempo, la duplicacién de tramas asegura la recepcién de paquetes criticos en el nodo
de destino. Por otra parte, esto aumenta la disponibilidad de cualquiera de los servicios
en una red White-Rabbit incluyendo el tiempo, que es considerado critico en el
contexto de SmartGrid.

C) Escalabilidad de tiempo.

En los Sistemas de Automatizacion de Subestacion se presentan, por naturaleza,
multiples nodos interconectados en configuraciones en cascada y en paralelo. Estos
nodos deben ser sincronizados con la misma referencia temporal, suministrada por el
Maestro de Sincronizacion de la red y, por lo tanto, se debe tener en cuenta la
precision de la sincronizacion para determinar el maximo nimero posible de saltos.

D) Seguridad (safety y security).

La evaluaciéon del nivel de SIL y la seguridad del sistema debe llevarse a cabo
utilizando herramientas especificas basadas en estdndares IEC6150 [41], IEEE1686-
2013 [45].

En el siguiente apartado se presenta la implementacion detallada de protocolos, métodos
y mecanismos que fueron utilizados e integrados en el caso de uso con el objetivo de
cumplir con los requisitos indicados.

5.3 Implementacién

Este apartado describe la implementacion que da respuesta a las funciones requeridas
para un Sistema de Automatizacion de Subestaciones, centrandose en la distribucion de
la sincronizacion y la fiabilidad, escalabilidad y seguridad de la red.

A) Transferencia de tiempo y frecuencia deterministas de alta precision vy
compatibilidad industrial de distribucion de tiempo.

Como se indicé en el apartado 5.2, la principal tecnologia utilizada en el centro de la
red es White-Rabbit. White-Rabbit nacié en el CERN (Consejo Europeo para la
Investigacion Nuclear), como tecnologia de sincronizacion de Ethernet de cédigo
abierto. Es capaz de sincronizar dispositivos con una exactitud de menos de un
nanosegundo y precisién de decenas de pico segundos.
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Esta basada en tres elementos fundamentales: una extension de PTPv2 IEEE 1588
[165], la distribucion de frecuencia usando ethernet sincrono (Synck, Synchronous
Ethernet) y una técnica de recuperacion de sefial precisa usando DDMTD (Dual Digital
Mixer Time Difference) [166].

White-Rabbit-PTP se implementa en PPSi (PTP Ported to Silicon) que es un PTP
portable desarrollado en el proyecto White Rabbit y bajo licencia GNU LGPL [167].
White-Rabbit-PTP funciona como una arquitectura jerarquica en modo maestro-
esclavo, donde el maestro usa un mecanismo de sincronizacion en dos pasos y envia
su sincronismo al esclavo [135]. La solucién White-Rabbit, compuesta de Switches
White-Rabbit y White-Rabbit-LENs, se implementa con productos de la empresa
Seven Solutions S.L. [168].

Con respecto a la compatibilidad industrial, los dispositivos White-Rabbit permiten el
uso de protocolos de bajo rendimiento como PTP e IRIG-B en la periferia de la red.
Como los dispositivos White-Rabbit son capaces de distribuir PTP e IRIG-B a las
RTUs se garantiza que dichos dispositivos son sincronizados con la misma referencia
de tiempo que el maestro de sincronizacion. Por lo tanto, todos los eventos de todas
las RTUs estan etiguetados con una marca de tiempo con la misma referencia
temporal. La sincronizacion se implementa no solo en el nivel de control, sino también
en el nivel de adquisicion, donde las entradas digitales de los dispositivos de la RTU
de adquisicion (concretamente los médulos de la familia Saitel de Schneider Electric
SM_DI32 y AB_DI) registran eventos con una marca de tiempo basada en la
sincronizacion referencia.

B) Tiempo confiable y transferencia de datos.

Con el fin de cumplir con los requisitos de fiabilidad sugeridos por el estandar
IEC61850 para SmartGrid, se integré6 una implementacion compatible con White-
Rabbit del protocolo HSR [140] para los Switches White-Rabbit. HSR garantiza
tolerancia a fallos, alta disponibilidad y resiste un fallo simple, tanto para el tiempo
como para tramas de datos en la topologia en anillo.

Como se puede observar en la Figura 39, el Maestro de Sincronizacion esta conectado
al anillo y envia la informacion temporal (White-Rabbit-PTP) por dos puertos
conectados al anillo, de modo que el resto de los nodos reciben las tramas de tiempo
duplicadas. Cada nodo del anillo solo procesa las tramas de tiempo recibidas por un
puerto (puerto activo), y las tramas recibidas por el otro puerto se consideran de
respaldo y son descartadas. Los nodos no HSR conectados a los Switches White-
Rabbit HSR-WS solo reciben la copia principal de las tramas White-Rabbit-PTP
(comportamiento de RedBox [140]).

En el caso de que ocurriese un fallo en alguna referencia de temporizacién primaria
en el anillo, los Switches White-Rabbit-HSR afectados cambiarian de la referencia
activa a la de respaldo. Este proceso denominado conmutacion se realiza localmente
en microsegundos. Este enfoque se basa en un trabajo desarrollado en el CERN para
redes paralelas, pero sin ningun protocolo de redundancia [169].
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A diferencia de otras soluciones similares a PTP, White-Rabbit usa Ethernet sincrono
para distribuir la frecuencia. Esto representa un gran desafio tanto para las topologias
de anillo como para el propio mecanismo de conmutacion, ya que la utilizacion del
Ethernet sincrono obliga a conmutar lo antes posible, ya que, de lo contrario, la
sincronizacion se perderia. El tiempo maximo que un Switch White-Rabbit permanece
sincronizado después de perder la referencia es de 100 ms [169]. Esto significa que
el resto del anillo debe detectar la pérdida de referencia de tiempo primaria y en ese
caso forzar una conmutacion.
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Figura 39: Red White-Rabbit HSR mostrando las referencias de tiempo primarias y secundarias.

Por esta razon, se desarroll6 un mecanismo basado en hardware usando una matriz
de puertas programables (FPGA, Field-Programmable Gate Array), para distribuir una
alerta de conmutacion usando simbolos de control 8b/10b sin formato, y codificacion
para la transmision de bits en lineas de alta velocidad. Este mecanismo se administra
mediante la Unidad de Conmutacion Rapida (FSU: Fast Switchover Unit) y tarda
aproximadamente un microsegundo por salto, garantizando asi la precisién de sub-
nanosegundo, incluso después de la conmutacién. Cabe resefiar ademas que la
sincronizacion de los nodos de la periferia tampoco se ve afectada.

En cuanto a la distribucién de datos a través de la red, todas las tramas que circulan
a través del anillo incluyen una etigueta HSR. La etiqueta HSR se usa para identificar
las tramas en redes HSR y realizar las operaciones propias del protocolo (supervision,
duplicacion, caida y reenvio). Dicha etiqueta, como se puede observar en la siguiente
figura, estd compuesta por el Ethertype HSR, el identificador de path, el tamafio de la
trama y el nUmero de secuencia, como sugiere el estandar IEC 62439-3 [140].

HSR Tag
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™ ’
. =4 sequence !. :
preamble destination source HSR-ET T| size T LLC payload FCS _:lme
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Figura 40: Trama HSR, en la que se destaca la etiqueta HSR. [Fuente: Estandar IEC 62439-3]
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Cuando se envia una trama de datos desde un nodo de la periferia a otro nodo de la
periferia conectado al anillo a través de un Switch White-Rabbit, el Switch White-
Rabbit (que actia como un RedBox) duplica la trama e inserta una etiqgueta HSR en
ambos con el mismo nimero de secuencia. Cada trama duplicada se envia en ambos
sentidos del anillo para garantizar su recepcién en el dispositivo de destino como se
comento en el apartado 5.1.

Cuando la primera trama de datos duplicados llega al Switch White-Rabbit que esta
conectado al nodo de destino, el Switch White-Rabbit le permite pasar hasta el nodo
final. Cuando la segunda trama duplicada alcanza el switch, se identifica gracias a la
etigueta HSR y es descartada elimindndose de la red, asegurando que solo una trama
llegue a su destino.

Los Switches White-Rabbit con capacidades HSR incluyen un bloque de légica
especial implementada a nivel hardware (IP core) denominada Unidad de Envio
Rapido (FFU, Fast Forwarding Unit), que cuando el nodo de destino no esta conectado
por uno de sus puertos no HSR, reenvia tramas desde el puerto de recepcion al otro
puerto. Esto ayuda a reducir la latencia de la red, ya que las tramas no pasan por la
I6gica del nacleo de conmutacién del Switch White-Rabbit y no se deben tener en
cuenta en la toma de decisiones de enrutamiento, que, por otro lado, consumen
mucho tiempo.

Sirva como referencia, el hecho de que los operadores de la red usan de forma masiva
la fibra Optica a nivel de infraestructura de comunicacion SmartGrid debido, por un
lado, a la inmunidad frente a interferencias electromagnéticas y, por otro lado, a su
cumplimiento con los requisitos de latencia, siendo la regla general de 5
microsegundos de latencia por kilbmetro de longitud del cable [170].

C) Escalabilidad de tiempo.

La escalabilidad de una infraestructura de comunicacion se vuelve crucial en redes
heterogéneas. Concretamente en [171] se indica que “Para establecer una red
inteligente se requiere una comunicacion escalable maquina a maquina que permita
controlar y coordinar millones de dispositivos de produccién y consumo de energia”.

Para aumentar la escalabilidad de la red de sincronizacién, la implementacion de
White-Rabbit, para este caso de uso, como alternativa al enfoque de end-to-end
original, utiliza un enfoque de Peer-to-Peer (P2P) para medir el retraso entre nodos.
Por otro lado, los nodos que forman el anillo se comportan como Relojes
Transparentes (TC, Transparent Clocks) en lugar de Relojes Frontera (BC, Boundary
Clocks). Esto mejora la estabilidad y, por lo tanto, la escalabilidad de todo el sistema
de sincronizacion [136]. Ademas, la interoperabilidad también se incrementa ya que
este tipo de aplicaciones tiende a utilizar Relojes Transparentes junto con el enfoque
P2P [172].
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D) Seguridad (safety y security).

Para analizar los aspectos de seguridad (safety y security) del sistema, se utilizé una
herramienta basada en Eclipse. Dicha herramienta aina en un mismo entorno tres
procesos distintos. Dos procesos permiten estimar el nivel de seguridad (safety)
mediante la métrica SIL (comentada en el apartado 3.2) definida en el estandar
IEC61508, y el tercero analiza la seguridad (security) basado en el estandar
IEEE1686. A continuacion se ilustran dichos procesos:
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Security Oriented Task Model Rate
Model Features Model
Database
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s cClipse
FMEDA SECURITY SAFETY
ANALYSIS ANALYSIS FAULT TREE
CO-ANALYSIS

Safety & Security framework

Security
compliance

Figura 41: Componentes integrados en el sistema de Safety y Security en el entorno utilizado.

El primer proceso consiste en la realizacion de un andlisis de modos de fallo, efectos
y diagnosticos, lo cual permite estimar el SIL de los componentes hardware del
sistema. Para ello, se ha utilizado un método que permite automatizar la captura de
las caracteristicas del sistema, usando los ficheros que los usuarios generan durante
el desarrollo del sistema: el fichero BOM (Bill Of Materials) o el esquema EDIF
(Electronic Design Interchange Format). Autométicamente, se genera el “Andlisis de
Diagnosticos, Efectos y Modos de Fallo” y el informe correspondiente con la
informacién necesaria para la certificaciéon de seguridad. Dicho andlisis, como se
puede ver en la Figura 42, incluye tablas con los modos de fallo de cada componente
y parametros adicionales, como el Porcentaje de Fallos de Seguridad (SFF, Safe
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Failure Fraction) o Cobertura de Diagnostico (DC, Diagnostic Coverage) que se
requieren para calcular el nivel de SIL del hardware.

Adema@s, para la captura de las tasas de errores (necesarias para los célculos del nivel
de SIL) de cada componente, se desarrollé e integré en la herramienta una base de
datos de componentes. Se buscaron y afiadieron a la base de datos informacion de
tasas de fallos de componentes basicos. En el caso de que algun componente del
sistema no estuviese en la base de datos, ésta es facilmente ampliable, lo cual permite
utilizarla para la evaluacion de cualquier sistema.
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Figura 42: Analisis de Diagnésticos, Efectos y Modos de Fallo generado que incluye los modos de
fallo de cada componente y parametros adicionales, como el porcentaje de fallos de seguridad o
la cobertura de diagnéstico que se requieren para calcular el nivel de SIL. [Fuente: Proyecto
EMC2 Public deliverable “D6.15 — Validation Report” [129]]

El segundo proceso, co-andlisis de fallos de seguridad (safety fault tree co-analysis),
permite realizar un andlisis de fallos en arbol teniendo en cuenta tanto los
componentes hardware como el software, dando como resultado una estimacion del
nivel de SIL del sistema en su conjunto. La descripcion de la tecnologia de los
componentes hardware se completa con modelos de los componentes software
(tareas y / o funciones) y mapeo hardware / software (asignacion de tareas / funciones
a recursos hardware). La herramienta genera un analisis de fallos en arbol (FTA, Fault
Tree Analysis) para estimar la tasa de riesgo tolerable (THR, Tolerable Hazard Rate)
que esta relacionada con el parametro “Safe Failure Fraction” y en dltimo término
permite estimar el nivel de SIL.

Esto genera un esquema del arbol y una tabla con la informacion que ayuda a detectar
las ramas mas débiles del arbol, con el fin de mejorar los parametros de seguridad. A
continuacion se ilustra dicho esquema.
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Figura 43: Diagrama de andlisis de fallos en arbol, FTA. [Fuente: Proyecto EMC2 Public
deliverable “D6.15 — Validation Report” [129]]

El tercer proceso esté directamente relacionado con el analisis de seguridad (security).
Dicha metodologia estd basada en el estdndar de seguridad IEEE 1686, que
establece las clausulas que el sistema debe cumplir. Estas clausulas estan agrupadas
en una "Tabla de Cumplimiento”, lo que facilita la captura de informacion. Con dicha
informacioén la herramienta genera el correspondiente informe.

5.4 Resultados

En este apartado se presenta la evaluacion del funcionamiento y los beneficios de los
desarrollos descritos para el caso de uso de Subestacién relacionados con los requisitos
enunciados previamente en el apartado 5.2.

A) Transferencia de tiempo y frecuencia deterministas de alta precision vy
compatibilidad industrial de distribucién de tiempo.

La precision del tiempo y de la frecuencia se han medido teniendo en cuenta los
diferentes protocolos que coexisten dentro de la red y la forma en que estan
interconectados. En aras de plantear un sistema interoperable, para sincronizar las
RTU del sistema de control de la periferia de la red, ademas de la tecnologia White-
Rabbit, se han evaluado PTPv2 e IRIG-B.

El dispositivo SM_CPU866e utiliza PTPv2 y el dispositivo HU_A usa IRIG-B. La
siguiente tabla resume la interconexion del sistema de sincronizacion y las diferentes
precisiones del caso de uso en funcién de la tecnologia utilizada. Las mediciones se
tomaron usando un contador de sefial Tektronix = FCA3000/3100
Timer/Counter/Analyzer [173], con el que se compararon la sefial del pulso por
segundo con las salidas de los White-Rabbit Switch, White-Rabbit-LEN,
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SM_CPU866e y la RTU HU_A. Dicho dispositivo suma

incertidumbre a los resultados finales.

20 picosegundos

Dispositivo WR PTPv2 IRIG-B Dispositivo
Maestro (offset (offset (offset esclavo
medio) medio) medio)
WRS 21 ps N/A N/A WRS
WRS 111 ps N/A N/A WR-LEN
WRS N/A 112,33 ns N/A SM_CPU866e
WR-LEN N/A N/A 10 ms RTU HU_A

En la Tabla 9 se puede observar los siguientes resultados:

Tabla 9: Precisién por protocolo en el caso de uso.

de

e Dos Switches White-Rabbit calibrados que utilizan White-Rabbit se sincronizan
con una precision media de 21ps, como se muestra en la Figura 44.
e Un White-Rabbit-LEN conectado a un Switch White-Rabbit con White-Rabbit
presenta una precision de 111ps.
e Utilizando PTPv2 estandar con marcas de tiempo, un SM_CPU866e conectado
a un Switch White-Rabbit muestra una media de 112,33 ns.
e La precision de sincronizacion entre un White-Rabbit y una RTU HU_A usando
IRIG-B es de 10 ms de media.

Es importante indicar que la tecnologia de sincronizaciéon de White-Rabbit es
practicamente inmune al trafico de datos, lo que lleva a una implementacion de red
mas determinista. Este no es el caso de PTPv2, que se degrada significativamente
cuando hay un importante trafico de datos.

A continuacién se muestra la salida de 10MHz desde dispositivos White-Rabbit
sincronizados con una precisién por debajo de un nanosegundo, concretamente 21

picosegundos.
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Figura 44: Salida de 10MHz desde dispositivos White Rabbit sincronizados con una precision por
debajo de un nanosegundo.

Finalmente sefialar, que la adaptacion de los dispositivos White-Rabbit para admitir
protocolos de sincronizacion industriales, como PTP e IRIG-B, permite reducir la
fuente de sincronizacion de todos los dispositivos a un Unico maestro de
sincronizacion, en lugar de utilizar uno por protocolo, lo que a su vez aumenta el nivel
de determinismo en la red.

B) Tiempo confiable y transferencia de datos.

La implementacion del protocolo HSR proporciona al sistema de adquisicion y control
funciones de redundancia para la sincronizacion y tramos de datos, lo que aumenta la
disponibilidad de los servicios de red debido a la duplicacion de dichas tramas y, por
lo tanto, permite el presentar un solo punto vulnerable a un fallo simple.

En cuanto a la distribucion de la sincronizacion de forma redundante, el protocolo HSR
garantiza disponer de dos referencias de tiempo simultaneamente. En caso de que se
pierda la referencia de tiempo primaria, los nodos HSR pueden cambiar a la referencia
de respaldo en microsegundos [174] manteniendo la precision de los nanosegundos.
Esto se debe a la adaptacion del mecanismo de conmutacion a topologias de anillo y
al sistema de alerta de conmutacion que utiliza simbolos de control sin procesar, que
es capaz de enviar la alerta en un microsegundo por salto.
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Para realizar una comparacion precisa entre la latencia de datos del Switch White-
Rabbit estandar y el Switch White-Rabbit HSR, se han realizado medidas de latencia
a nivel de hardware (FPGA gateware) utilizando Xilinx Chipscope Tool [175] para
contar el numero de ciclos entre la llegada de la trama y su envio. Se han utilizado
diferentes tamafios de tramas para realizar estas pruebas: 64, 128, 512 y 1024 bytes.

Por un lado, los Switches White-Rabbit estandar usan una Unidad de Tabla de
Enrutamiento para decidir a qué puerto de trama de datos se deben enviar para llegar
a su destino. Dichos datos se envian a un nucleo de légica de conmutacién IP que
consume varios ciclos de FPGA. La siguiente tabla presenta los resultados para la
latencia de los datos para el Switch White-Rabbit estandar.

Switching Core (Bytes) 64 128 512 1024
Ciclos 106 139 136 136
Tiempo (ns) 1701 2227 2180 2174

Tabla 10: Latencia en el WRS estandar.

Los resultados muestran que la latencia del WRS estandar esta en el rango 1701 y
2174 nanosegundos dependiendo del tamafio de la trama.

Por otro lado, los Switches White-Rabbit HSR pueden reducir la latencia gracias a la
Unidad de Envio Rapido que reduce el tiempo de residencia de una trama dentro de
un Switch FPGA White-Rabbit. Este mddulo reenvia tramas de datos de un puerto
conectado al anillo al otro en el caso de que la direccion MAC (Media Access Control)
de destino no pertenezca a él mismo.

Ademas de esto, las tramas que pasan por el anillo tienen una prioridad mayor que
los que provienen de la légica de conmutacion de FPGA, de modo que comienzan a
abandonar el Switch White-Rabbit al mismo tiempo que llegan a la Unidad de Envio
Rapido. En la siguiente tabla se presentan los resultados de latencia para el Switch
White-Rabbit HSR usando la Unidad de Envio Rapido. Independientemente del
tamafio de la trama, reenviar una trama de un puerto a otro consume 63 ciclos de
reloj, cuyo periodo es de 16 nanosegundos, resultando 1,01 nanosegundos la latencia
total para Switches White-Rabbit HSR y, por lo tanto, reduciendo a aproximadamente
la mitad de la latencia Switch White-Rabbit estandar.

HSR Fast Forwarding (bytes) 64 128 512 1024
Ciclos 63 63 63 63
Tiempo (ns) 1008 1008 1008 1008

Tabla 11: Latencia en el HSR- White-Rabbit con la Unidad de Envio Rapido.
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C) Escalabilidad de tiempo.

La escalabilidad del sistema de temporizacion y sus efectos en la sefial de sincronismo
del pulso por segundo en términos de fluctuacion de fase y retardo de propagacion
(jitter y skew) se evalud utilizando catorce nodos White-Rabbit-LEN que forman una
cadena margarita, donde el primer eslabén es el maestro de sincronizacion y el resto
de los nodos son esclavos del nodo que le precede, sucediéndose unos a otros y
actuando como maestro del nodo que le sucede.

Asi pues, se ha utlizado el contador de sefial Tektronix FCA3000/3100
Timer/Counter/Analyzer [173] para medir el retardo de propagacion (skew) de la sefial
de pulso por segundo del maestro de sincronizacion con respecto a los esclavos
primero, decimosegundo y decimotercero de la cadena de margaritas.

Los resultados obtenidos por el grupo de trabajo del proyecto EMC2 en “EMC2 Public
deliverable D11.4 — Final demonstrator implementation and evaluation” [129] indican
gue la precision de sub-nanosegundo en toda la cascada hasta el duodécimo nodo
esclavo esta garantizada. Desde el nodo decimotercero en adelante, los nodos estan
sincronizados, pero la precision, en este caso es superior a un nanosegundo.

D) Seguridad (safety y security).

La herramienta de seguridad ha sido utilizada con los dispositivos mas relevantes del
caso de uso, es decir, Switch White-Rabbit, White-Rabbit-LEN, SM_CPU866¢e y
SM_DO32T, obteniendo la estimacion del nivel SIL y el nivel de cumplimiento con el
estandar IEEE1686, previamente introducidos en el apartado 3.2.

El nivel de SIL se obtiene a partir de la tasa de fallos (As) que provee cada fabricante
para cada tipo de fallo y componente, la cual se representa en tasas de fallo de campo
(FITS: Field Failure Rate).

En este caso, los tipos de fallo significativos son el fallo peligroso no detectado (ADU),
el fallo seguro (AS) y el fallo sin efecto (ANE). El resto de fallos, es decir fallo peligroso
detectado (ADD), fallo High (AH), fallo Low (AL) y fallo Annunciation (AA) para estos
dispositivos son cero.

En la Tabla 12 se presentan los valores de los tipos de fallos para cada componente
del caso de uso y el resultado que arroja la herramienta utilizada a partir de dichos
valores. Asi pues, la estimacion de nivel de SIL para los cuatro dispositivos resulta ser
“nivel 1”.

En una primera aproximacioén, dicho nivel de SIL resulta ser bajo para todos los
dispositivos, pero el conocimiento de la informacion detallada y estructurada es el
punto de partida para mejorar el nivel de SIL obtenido.
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Device WR-LEN WRS SM_CPU866e SM_DO32T

Safe Failure Fraction (SFF) : % 83,64 81,33 72,91 76,44
Internal Hardware Fault Tolerance (HFT) : 0,00 0,00 0,00 0,00
Dangerous Detected (DD) Failure Rate( ADD) : FITS 0,00 0,00 0,10 0,00
Dangerous Undetected (DU) Failure Rate( ADU) : FITS 61,22 113,02 283,24 264,70
Safe (S) Failure Rate( AS) : FITS 312,96 492,18 762,41 858,76
Fail High (H) Failure Rate( AH) : FITS 0,00 0,00 0,00 0,00
Fail Low (L) Failure Rate( AL) : FITS 0,00 0,00 0,00 0,00
No Effect (NE) Failure Rate( ANE) : FITS 4,00 6,20 3,60 0,00
No Part (-) Failure Rate( A-) : FITS 0,00 0,00 0,00 0,00
System Type: B B B B
Safety Integrity Level (SIL): SIL1 SIL 1 SIL1 SIL1

Tabla 12: Resultados del SIL de los dispositivos representativos del caso de uso de
Subestacion.

Para poder realizar dicha mejora, en primer lugar, es necesario identificar los
componentes criticos, que vienen a ser, basicamente, aquellos con la mayor tasa de
fallos no detectados. En este caso habria tres posibles acciones para aumentar el
nivel de SIL:

a) Cambiar el componente por otro equivalente con mejor tasa de fallos no
detectados.
b) Incluir diagnosis para mejorar la cobertura de diagndstico.

¢) Incluir redundancia.

Con respecto al analisis de seguridad, en primer lugar, se incluye la informacion de
seguridad del dispositivo SM_CPU866e. Las clausulas del estandar IEEE1686 se
introducen en la "tabla de cumplimiento” indicando en cada caso el nivel de
cumplimiento entre cuatro posibles opciones segun se define en el estandar:

a) Acknowledge: se usa como marcador cuando no se presenta ningln requisito
en la clausula.

b) Exception: no cumple con uno o mas de los requisitos de la clausula.

c) Comply: cumple completamente los requisitos establecidos de la clausula.

d) Exceed: excede uno o mas de los requisitos establecidos de la clausula.

A continuacion se ilustra dicho proceso:
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Figura 45: Herramienta de cumplimiento de seguridad. [Fuente: Proyecto EMC2 Public
deliverable “D6.15 — Validation Report” [129]]

Después de completar dichas clausulas, se genera un informe que muestra
graficamente la informacion sobre el nivel de cumplimiento del dispositivo con
respecto a la norma, como se muestra en la siguiente figura. En el caso de uso de la
subestacion el 94% de las clausulas no representan ningun requisito, mientras que un
2% cumple los requisitos, otro 2% los excede y solamente un 2% no cumple uno o
varios de los requisitos. Por ello se puede concluir que se cumple con el 98% de las
clausulas.

ALL IEEE 1686 CLAUSES

| Enceribiory @ dcl rowksdos @ Cormpl ‘;._....!l

Figura 46: Resultados de cumplimiento de seguridad.

A continuacién se ilustra el demostrador utilizado en el caso de uso de la subestacion,
desarrollado por el grupo de trabajo del proyecto EMC2 [129] que incorpora los
dispositivos, componentes y tecnologias descritos anteriormente.
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En primer lugar, se presenta la implementacion del anillo HSR formando por un WRS
actuando como Maestro de Sincronizacion y los otros 5 WRS para formar el anillo.
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Figura 47: Demostrador: Disefio HSR (arriba), la implementacion (abajo). [Fuente: Proyecto
EMC2 Public deliverable “D11.4 — Final demonstrator implementation and evaluation” [129]]

A continuacion se muestran los elementos que estan sincronizados por los distintos
medios, es decir, la RTU Front-end por PTPv2 IEEE1588, la RTU de adquisicion por IRIG-
B y el WR-LEN por White-Rabbit.
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Figura 48: Demostrador: Disefio (arriba), implementacion sincronizacion PTP (en medio), IRIG-B
y la cadena de margaritas formada por 6 WR-LEN (abajo) [Fuente: Proyecto EMC2 Public
deliverable “D11.4 — Final demonstrator implementation and evaluation” [129]]

Finalmente, en la Figura 49ijError! No se encuentra el origen de la referencia. se
presenta el demostrador completo, en donde sombreado en naranja se encuentra el
sistema de sincronizacion redundante que soporta un fallo simple, sombreado en azul se
encuentra el Sistemas de Automatizacién de Subestacion a sincronizar, formado por las
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RTUs, y finalmente sombreado en verde la parte dedicada a demostrar la escalabilidad
con la cadena de margaritas de WR-LEN.
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Figura 49: Demostrador donde se encuentra un WRS como Maestro de Sincronizacion, 5 WRS
para formar un anillo HSR al que se conecta la RTU que actiia como Front-end, varios WR-LEN
en cascada que proveen sincronizacién mediante IRIG-B a la RTU de adquisicién, asi como los
relés y los pulsadores para simular entradas de sensores de campo. [Fuente: Proyecto EMC2
Public deliverable “D11.4 — Final demonstrator implementation and evaluation” [129]]

5.5 Conclusiones

En este capitulo se ha presentado la implementacion del caso de uso del Sistema de
Automatizacibn de Subestacion como una prueba de concepto para las nuevas
aplicaciones SmartGrid donde la confiabilidad, la escalabilidad, los protocolos de
sincronizacion heterogéneos y la baja latencia son caracteristicas clave y hasta, en ciertas
ocasiones, obligatorias para los sistemas de control. Los estudios realizados en este caso
de uso representan un nuevo horizonte en términos de sincronizacion y confiabilidad en
SmartGrid.

De esta forma, se han utilizado dispositivos industriales de mercado para implementar un
Sistema de Automatizacion de Subestacion en el que se ha integrado HSR con tecnologia
White-Rabbit siguiendo las sugerencias del estandar IEC62439-3. En este escenario se
ha demostrado la bondad de la tecnologia White-Rabbit con la que se consiguen
precisiones de hasta 21ps entre Switches White-Rabbit.

Por otro lado, la utilizaciéon de dispositivos White-Rabbit para este tipo de sistemas de
control con elementos distribuidos en la red, garantiza una precision de sincronizacion de
nanosegundos para hasta 13 nodos en topologias de anillo y cascada. Ademas, estos
dispositivos pueden operar con diferentes protocolos de sincronizacién como PTPv2 o
IRIG-B, lo que aumenta las opciones a nivel de compatibilidad del sistema.
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En lo que respecta a los datos, el hardware White-Rabbit-HSR utilizado es capaz de
reducir la latencia de reenvio de las tramas a mas de la mitad de la estandar, es decir de
22pusaps.

Al mismo tiempo, se ha realizado el desarrollo de un entorno de evaluacion de seguridad
(security y safety) basado en FMEDA hardware, andlisis de &rbol de fallos
hardware/software y analisis de seguridad. Los resultados obtenidos de la evaluacion de
las RTU y los elementos de sincronizacion en este entorno demuestran que, aunque el
punto de partida inicial era un nivel basico de seguridad, las mejoras propuestas a nivel
de componentes, cobertura de diagndstico y redundancia de componentes mejorarian los
resultados de evaluacion hasta el segundo nivel SIL.
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Capitulo 6. Concepcion de un Nuevo Sistema de
Gestion y Mantenimiento de Subestaciones
Eléctricas Basado en Internet Social de las
Cosas

La innovacion en el ambito de las Tecnologias de la Informacion y Comunicaciones (TIC)
y la evolucion y el desarrollo del concepto de Internet de las Cosas han representado un
gran impacto en el campo de las comunicaciones. Si bien, el sector industrial es el mayor
beneficiario potencial de esta ventana de oportunidad, la industria se enfrenta al desafio
de implementar los ultimos avances tecnoldgicos para aumentar la competitividad de sus
soluciones.

En este capitulo se presenta un sistema funcional para mejorar la gestién y mantenimiento
de las Subestaciones eléctricas utilizando una aproximacion completamente disruptiva.
La solucién se basa en el paradigma de Redes Sociales combinado con el mundo de
Internet de las Cosas sobre la RTU, y presenta un enfoque novedoso en el mundo del
control en tiempo real de SmartGrid, yendo mas alla del concepto clasico de comunicacion
Méaquina a Maquina (M2M) y Maquina a Humano (M2H) en la interaccion entre RTUs-
usuarios.

Por tanto, se describe la implementacion de un sistema de control en tiempo real basado
en Internet Social de las Cosas para Subestaciones eléctricas basado en las RTUs. Este
capitulo estad organizado de la siguiente forma: se proporciona una breve descripcion
sobre conceptos como el Internet Social de las Cosas y las Redes Sociales, asi como el
potencial uso de dichas redes como entorno para el desarrollo del Internet de las Cosas
Industrial. Posteriormente, se presenta la RTU como representante de Internet de las
Cosas en las Subestaciones eléctricas y a continuacién se describe la implementacion
realizada, destacando los principales desafios y limitaciones. Finalmente se presenta la
discusion y las conclusiones de estos resultados.

6.1 Introduccidén

Como se ha comentado anteriormente en el apartado 3.5.1, Internet de las Cosas es ya
una realidad y representa un nuevo potencial para el sector industrial. Desde la
optimizacion de procesos hasta el desarrollo de nuevos modelos de negocios, la industria
se encuentra con la necesidad de explotar las innovaciones tecnoldgicas que ofrece 10T
para mejorar la competitividad de sus soluciones y aumentar sus ingresos.

En la actualidad, como también se ha comentado en el apartado 3.5.1, existen ya mdltiples
plataformas de l0T y protocolos en desarrollo y produccion y, por tanto, los esfuerzos se
centran, principalmente, en el desarrollo de aplicaciones inteligentes. Dichas aplicaciones
en su mayor parte estan destinadas a usuarios, y todavia son pocas las implementaciones
reales que se pueden encontrar en el sector industrial [176]. Las principales razones por
las que la industria es reacia a incorporar nuevas tecnologias son: los estrictos requisitos
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de fiabilidad y tiempo real, la interoperabilidad limitada entre estandares, el
desconocimiento del estado actual de la tecnologia, y el alto costo y la larga vida util de
productos industriales [177], [178].

Estos requisitos especificos han dado lugar a la llamada 10T Industrial (IloT, Industrial 10T)
o0 vision industrial de Internet de las Cosas que cuenta con el apoyo del Industrial Internet
Consortium (IIC) [179] fundado en 2014 por AT & T, Cisco, GE, IBM e Intel, y que incluye
a miembros relevantes del sector como Schneider Electric, con la misidon de coordinar las
iniciativas de ecosistemas para conectar e integrar objetos con personas, procesos y
datos, utilizando arquitecturas comunes, interoperabilidad y estandares.

El impacto futuro del 0T en la industria se analiz6 en el “World Economic Forum, Geneve,
en 2015” [177] y revel6 que se espera, a corto plazo, lograr la eficiencia operativa y la
creacion de nuevos productos, y a largo plazo, ecosistemas conectados, mercados y
plataformas, y automatizacion y optimizacion de recursos. Esta visibn es compatible con
los sistemas industriales basados en agentes [180], [181], [182] en el paradigma de
Agentes de las Cosas (AoT, Agents of the Things) [183].

Como se ha indicado anteriormente, existe un conocimiento limitado de la tecnologia 10T
desde la industria y, por lo tanto, existe la necesidad de encuadrar desarrollos recientes.
En [183] se propone un modelo util y funcional del 10T que define dos ambitos diferentes:
IoT Industrial y loT Humano. Las principales diferencias entre ambos se enumeran en
[178] y [184], que adem&s ponen de manifiesto una limitacion importante cuando hacen
referencia a la interaccion humana.

loT industrial se refiere al control autbnomo, donde el flujo de datos es asimétrico y
principalmente hacia arriba, y donde las reglas se pueden cambiar, aunque los cambios
impulsados por el ser humano se consideran como algo fuera de lo normal.

Dicha limitacion se resuelve parcialmente en el loT Humano, donde las acciones explicitas
0 arbitrarias de las personas pueden cambiar las reglas o desencadenar secuencias de
control. La interaccion con el ser humano también podria resolverse en el ecosistema de
Internet Social de las Cosas, concepto introducido anteriormente en el apartado 3.5. Como
se ha comentado en dicho apartado, SIoT surgié como un nuevo enfoque conceptual
donde el paradigma de Red Social se aplica al mundo de loT facilitando el proceso de
comunicacion, y trabajando hacia un nuevo modelo de mejora de la conexién entre
dispositivos y entre usuarios por un lado y entre los propios dispositivos por otro lado, mas
alla de la clasica comunicaciéon M2M o M2H.

La investigacion sobre I0T y SloT se ha realizado en el marco de los proyectos nacionales
INFIERE (INvestigation of the Future Intelligent Elements for Renewable Energy) [185],
SAGRA (Sistema Avanzado para Gestion de Redes Aisladas) [186] y 3S-CS
(Standardization Security Synchronization Connected Substation) [187].

6.2 IoTy el paradigma de las Redes Sociales

Partiendo de lo introducido al respecto de las Redes Sociales en el apartado 3.5, es
necesario profundizar en el potencial de las mismas. Las Redes Sociales han demostrado
disponer de unas inmejorables caracteristicas a nivel estructural y relacional centradas en
lo que respecta al usuario, lo que sin duda les ha permitido disfrutar de un impresionante
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impacto social y, en definitiva, ha creado una nueva forma de comunicacion y
entendimiento.

El principio, de que gran numero de personas vinculadas en una red social puede
proporcionar respuestas mas precisas a problemas complejos que un solo individuo, ha
sido explotado en diferentes a&mbitos relacionados con Internet, y ha sido utilizado para la
implementacion de sistemas de Internet de las Cosas, que esperan integrar un gran
numero de tecnologias y conectarse a decenas de miles de millones de objetos a corto
plazo y poder explotar dicho principio.

En este contexto de conectividad entre millones de objetos y los usuarios de servicios de
Internet de las Cosas, se aplica el concepto de las Redes Sociales al 10T, y entre sus
objetivos mas ambiciosos se encuentra el que los propios objetos imiten el
comportamiento humano y creen relaciones basadas en las normas establecidas por sus
propietarios. Esto permitiria mejorar la comunicacion entre los seres humanos y la
inmensa cantidad de objetos conectados a la red, que sigue creciendo dia tras dia [188],
[189], [190].

Asi pues, la combinacion de la Red Social y el 10T aportara a esta Ultima las siguientes
nuevas caracteristicas y capacidades:

Capacidad de definir un perfil.

Capacidad de suscricion a perfiles y/o canales.

Creacién de comunidades y/o canales de acuerdo con perfiles.
Establecimiento de diferentes relaciones en funcion del entorno.
Mejora de comunicaciones para sistemas distribuidos.
Escalabilidad.

Control de acceso, elementos y politicas de seguridad.

Ademds, SloT resuelve la mayor parte de los problemas cuando se establece una
comunicacion, concretamente:

e Descubrimiento: cuando se establece una comunicacion, en los sistemas
tradicionales es necesaria la intervencion de un agente intermediario. Sin
embargo, SloT presenta mecanismos de autodescubrimiento de dispositivos.

e Direccionamiento: los dispositivos en una red privada suelen estar asignados a
una direccién estética o en caso contrario a una direccion dinamica. En ambos
casos, se entorpece el proceso de ruteado. En el SloT, la identificacién de los
usuarios esta asignada en la Red Social y de esta forma la plataforma gestiona
facilmente el proceso de ruteado.

¢ Bidireccionalidad en la comunicacion: normalmente el problema de direccionar
correctamente los dispositivos obstaculiza la comunicacién en dos sentidos. El
SloT da solucién a dicha problematica asegurando la comunicacion.

Al mismo tiempo, SloT permite la publicacién de mensajes sin la necesidad de descubrir
los dispositivos, simplemente utilizando circulos o comunidades de confianza, tras el
previo filtro de seguridad y control de acceso definido en dichas comunidades.
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Asi, se establece un nivel de confianza que potencia el grado de interaccion entre los
objetos clasificados como “amigos”, es decir, es posible asociarlos mediante algun tipo de
relacion dentro de la red.

Los objetos pueden establecer relaciones sociales sobre la base del perfil del objeto,
actividades e intereses (aplicaciones implementadas en el objeto y servicios que ofrece).
Estas relaciones también se pueden clasificar de acuerdo con los eventos que
desencadenan su establecimiento [191]:

e Una relacion de “co-ubicacién” puede establecerse entre los objetos que se
utilizan siempre en el mismo lugar.

¢ Una relacién de “co-trabajo” puede establecerse cuando algunos elementos
colaboran para proporcionar una aplicacién comun de IoT.

e Una relacién "parental” puede estar relacionada con los objetos pertenecientes
al mismo lote de produccion.

¢ Una relacion "social" puede ser creada cuando los objetos entran en contacto,
de forma esporadica o continua, debido a que sus propietarios tienen contacto
unos con otros durante sus vidas.

e Una relacion de “co-propiedad” puede establecerse entre los objetos
heterogéneos que pertenecen a un mismo usuario.

Se podrian considerar otros tipos de relaciones y clasificaciones, pero lo importante es el
potencial que este tipo de paradigma implica para el desarrollo, sobre la base de estos
“objetos sociales”, de aplicaciones al servicio de las personas inalcanzables por
soluciones 10T no sociales.

Igualmente, como otra capacidad afiadida, se pueden reutilizar los modelos disefiados
para estudiar las redes sociales para abordar los problemas asociados al loT,
relacionados principalmente con la gestion de extensas redes de objetos interconectados.

Por tanto, la potencialidad e impacto que esta nueva aproximacion ofrece a las
comunicaciones M2M y M2H ha resultado en varias iniciativas que combinan los dos
ecosistemas y destacan el importante reto que la comunidad cientifica tiene por delante
[192], [193]. Otros autores, sin embargo, han centrado su interés en la planificacion de las
comunicaciones Ethernet para el Internet Industrial y las implicaciones de las
interacciones H2M [194], [195].

En este contexto a continuacion se presenta la concepcion de una metodologia basada
en SloT para un Sistema de Control de Subestaciones Industrial.

6.3 LaRTU como representante del 10T en la Subestacién

Como ya se ha comentado en el apartado 2.3, la RTU es un sistema embebido que actla
como elemento fundamental del Sistema de Automatizacion de la Subestacion eléctrica
en el ambito de SmartGrid. La RTU, como se indica en [149], es el sistema embebido
predominante en la Subestacion eléctrica y el que en Ultimo término comunica con el
SCADA del Centro de Control. Por tanto, es el claro representante de las “cosas” en la
aplicacion del concepto de 10T al &mbito de la Subestacion eléctrica.
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Asi pues, se toma como punto de partida la arquitectura del Sistema de Automatizaciéon
de Subestacion descrita en el “Capitulo 5”, que se muestra en la Tabla 8.

Ademés de lo mostrado en dicha tabla, hay que tener en cuenta a los actores humanos
que interactian con la Subestacion eléctrica. Estos presentan distintos perfiles y roles en
funcion de la situacion en la red, funcionalidad y las caracteristicas especificas de la
Subestacion con la que deben interactuar, ademas de su propia funcion.

Asi, entre los actores y roles para la gestion y el mantenimiento de Subestaciones
eléctricas destacan los siguientes [196], [197], [198], [199], [200], [201]:

Actor Rol

e Encargado de las labores de direccién, seguimiento,
planificacién, analisis, y ejecucién de operaciones en la red.

e Responsable de garantizar un servicio eléctrico seguro y
confiable.

¢ Puede haber varios gerentes, segun el alcance de la operacion,
uno para cada tipo de red.

Gerente de operaciones
delared

e Dirige al personal de operacién desde un centro de control
responsable de un grupo de Subestaciones y lineas de
transmision y/o distribucion.

e Realiza o dirige operaciones en los equipos de las
Subestaciones a través de sistemas automatizados. Por
ejemplo, conexion y desconexion de baterias y condensadores.

¢ Inicia acciones correctivas en base a problemas comunicados y
detectados.

e Gestionan los picos de demanda y mantienen la calidad del
servicio.

e Trabajador cualificado, certificado por organismos u
organizaciones pertinentes segln sea necesario.

Encargado del centro de
control

e Gestiona el estado de todas las Subestaciones desde un centro
de control.

e Encargado de controlar la carga del sistema, corregir problemas
en la red y satisfacer la demanda.

e Se centra en la supervision y adquisicion de datos.

Operario del centro de
control (técnico SCADA)

e Se encarga de proporcionar direccién, asesoramiento y control
en tareas especificas o mdltiples.

e Supervisa y asigna los recursos en base a las actuaciones y
tareas pendientes.

¢ Recibe actuaciones del centro de control.

Jefe de mantenimiento,
técnico superior

Determina el estado de funcionamiento de las Subestaciones.
Repara equipos defectuosos.

Comprueba registros e inspecciona los instrumentos y equipos.
Realiza informes de mantenimiento regularmente.

Técnico de
mantenimiento

Tabla 13: Principales actores y funciones en la Subestacion Eléctrica

Otros actores que también pueden intervenir en una Subestacion eléctrica pueden ser:
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Actor

Rol

Ingeniero/ técnico
especialista

Realiza las funciones de operacion del sistema de energia, tales
como la programacion de la generacion, la planificacion de
recursos, el analisis y el disefio de la formacion de los operadores
del sistema.

Coordina junto con otros departamentos el disefio y construccion
de instalaciones del sistema eléctrico.

Anticipa, y comunica condiciones, tendencias y acciones
correctivas en las areas operativas.

Resuelve desafios y problemas técnicos.

Ingeniero/técnico de
aplicacion

Se centran en aplicaciones en tiempo real tales como la
estimacion del estado, andlisis de contingencia, la estabilidad del
voltaje y la estabilidad transitoria.

Técnico de calidad

Asegurar el cumplimiento de los estandares, normas,
reglamentos y procedimientos en materia de salud ocupacional,
medio ambiente y seguridad industrial.

Identificar y evaluar los riesgos profesionales derivados de los
trabajos en presencia de tension eléctrica.

Responsable de
comunicaciones

Dirige la gestion de la red de comunicaciones del sistema
eléctrico.

Ingeniero/técnico de
comunicaciones

Se centra en la administracién de servidores, cortafuegos,
comunicaciones y equipos de control en el tiempo real.

Ingeniero/técnico de
simulacion

Se centra en el testeo a través de aplicaciones de simulacion.
Forma parte del centro de control.

Responsable de
seguridad

Encargado de vigilar una Subestacion.

Personal de retén

Personal de guardia, realiza actuaciones de emergencia sobre
una Subestacion.

En esta categoria estaria incluido el equipo contraincendios
especifico de la empresa.

Encargado de limpieza

Realiza actuaciones de limpieza periédica en la Subestacion.

Encargado de

ampliacién/adecuacion

Realiza actuaciones para reforma o ampliacion de las
instalaciones de una Subestacion.

Encargado de
desherbado

Realiza actuaciones para limpieza de vegetacion en la
Subestacion.

Encargado de
desratizacion

Realiza actuaciones para limpieza y prevencion de roedores en
la Subestacion.
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Actor

Rol

Encargado de
mantenimiento manual

del transformador.

Realiza actuaciones para el mantenimiento fisico sobre ciertos
componentes de la Subestacion. Por ejemplo, revision del aceite

Tabla 14: Otros actores y funciones en la Subestacién Eléctrica

Por tanto, nos encontramos ante un escenario en donde primero se aplica el concepto de
loT al Sistema de Automatizacion de Subestaciones, donde la RTU ejerce como el
representante de las “cosas” del mundo del 10T, segundo se listan los principales roles y
funciones de los humanos que interactdan con la Subestacion, y finalmente se aplica al
conjunto el concepto de SloT, a través de las Redes Sociales como se desarrolla en el
siguiente apartado. A continuacioén se ilustra lo comentado (ver Figura 50):
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Actuators
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Figura 50: SloT aplicado a la RTU de IoT y sus actores humanos.
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6.4 Aproximacion basada en SloT

Ante el escenario presentado, la aproximacion propuesta para probar el concepto de un
nuevo modelo de interaccion entre la RTU y el usuario de Subestacion se basa en el uso
de las Redes Sociales como habilitadores tecnoldgicos. Este entorno permite el
establecimiento de jerarquias entre los dispositivos de acuerdo con los perfiles, y
proporciona comunicacién bidireccional en un lenguaje natural con los usuarios.

Para dicha prueba de concepto, la RTU podra actuar como Front-end (concentrador de
datos) y actuar a nivel de campo como unidad de adquisicién en un nivel jerarquico
inferior, como se puede observar en la Figura 51.

Usuarios externos

831

| : Gerente

RTU h’\l—J

o =
9 T
I I control
Técnicos

ANy

RTU RTU RTU

Figura 51: llustracion de la prueba de concepto, en la que se representan los distintos grupos de
humanos que se relacionan con las RTUs de la Subestacién eléctrica, tanto de Front-end como
de adquisicion, a través de las Redes Sociales. [Fuente: Proyecto SAGRA [186]]

Desde el punto de vista del usuario, habrd usuarios profesionales (por ejemplo,
responsables de la gestion, operacion, mantenimiento y seguridad de la Subestacion) y
usuarios no profesionales, interesados en ciertos datos genéricos y rendimiento de las
Subestaciones eléctricas. En este caso, el uso del paradigma SloT ofrece la posibilidad
de proporcionar a los usuarios no profesionales informacién general y no sensible.

A continuacion se describen genéricamente los procesos necesarios para la
implementacion:

A) Conexion con la Red Social

En primer lugar, es necesario registrar las RTUs en la Red Social seleccionada, lo que
se realiza a través de un proceso de autenticacion propio de cada Red Social. Una
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vez que la RTU se conecta, se asigha a cada una de ellas un identificador de usuario
en la Red Social y a partir de ese momento las RTUs dispondran de sus
correspondientes perfiles. Se representa a continuacion el proceso de conexion:

Start

Connection to SN

Yes No
| |

End Relation Request

Figura 52: Diagrama de conexion con la Red Social.

B) Solicitud de relacion

Posteriormente, es necesario establecer la comunicacién entre RTUs y usuarios
humanos, por lo que una peticidn de relacion o seguimiento debe ser generada y
enviada a la RTU o al usuario dependiendo del tipo de escenario y el tipo de gestion.
Para tal fin se utilizan las herramientas y funciones de descubrimiento de las distintas
Redes Sociales.

Para lograr una comunicacion bidireccional entre los dispositivos (ya sea de las RTUs
concentradores o unidades de adquisicion) y los usuarios, se requiere realizar una
solicitud de relacion. Este proceso, que se ilustra seguidamente, consiste en verificar
nuevas solicitudes y la fiabilidad de su origen, procediendo luego a aceptarlas o
rechazarlas. Es importante resaltar que, en este paso, se requiere una simple
verificacion de la identificacion de usuario para ser considerado como un dispositivo
confiable.
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Reject Request

No

Yes

rustable
source?

Yes

Accept Request

Figura 53: Diagrama de solicitud de relacion.

C) Mensajes

Una vez establecida la relacion entre los usuarios y los dispositivos, y entre los
dispositivos, las RTU de adquisicion podran enviar datos a las RTU de Front-end como

se ilustra a continuacion:

Yes
|

Send data to FE

Figura 54: Diagrama de solicitud de mensajes al Front-end (FE).
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A su vez, las RTUs realizaran el procesamiento de mensajes que consiste en
responder a dichos mensajes o realizar acciones, si €s0s mensajes provienen de un
usuario de confianza. Entre los mensajes de respuesta, podrian encontrarse, por
ejemplo, la notificacion del estado de la RTU, alarmas o eventos. En lo que respecta
a las acciones, podrian ser por ejemplo comandos para accionar actuadores.

message?

Yes
No l

Message
processing

End

Figura 55: Diagrama de procesamiento de mensajes.

D) Lenguaje Natural

Ademas, las RTU estan equipadas con un procesador de lenguaje natural, muy simple
pero suficiente para demostrar el potencial, que permite la interpretacién de mensajes
de las Redes Sociales y la publicacion automatica de informacion en la misma,
proporcionando una abstraccion total para los usuarios.

6.5 Pruebade concepto con la Red Social Twitter

En esta seccion se describe la implementacion de la prueba de concepto en una Red
Social como Twitter [202]. Twitter es una red social basada en microblogging. Este
concepto consiste en la realizaciébn de blogs con entradas limitadas en tamafio. En
concreto Twitter establecia el limite de caracteres en 140 pero en 2017 lo amplié a 280
caracteres. Las entradas que publican los usuarios en Twitter se llaman tweets (del inglés
to tweet, piar). Estos mensajes pueden ser vitaminados con enlaces, multimedia, posicion
geogréfica y otros contenidos. Dentro de Twitter los mensajes se organizan en lineas
temporales, timelines.

A nivel personal un usuario emplea Twiter para mantenerse informado sobre las Ultimas
novedades de los temas y personas que le interesan. Los usuarios también lanzan
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informacién que ellos mismos producen. Ademas, pueden promocionar otros tweets
marcandolos como favoritos 0 haciendo que sean vistos por los usuarios que los siguen.
A nivel profesional Twitter es empleado como medio de promocién de productos y
servicios. También es posible usarlo como fuente de informacion para el analisis de
opinién sobre algun tema o para hacer analisis de mercado.

Los usuarios se relacionan en Twitter mediante la accion seguir, si un usuario sigue a otro,
el primero vera en su timeline todos los tweets que el segundo escriba, asi como los que
este promocione haciendo retweet. El hecho de seguir es una suscripcion en un sentido.
El usuario seguido no tiene porqué seguir reciprocamente al usuario seguidor. Si un
usuario cuenta con muchos seguidores significa que hay mucha gente interesada en la
informacion que publica. Otra forma adicional de relacion son las menciones, un usuario
puede mencionar a otro en un tweet, si hace esto, el usuario citado recibird una
notificacion.

Una forma de organizar tweets sin depender de los usuarios que los originan son las
etiquetas o hashtags. Al escribir un tweet es posible marcarlo con una de estas etiquetas.
Existen listan con las etiquetas mas repetidas en el momento, lo cual puede dar una idea
de los temas mas candentes de la actualidad.

En cuanto a la privacidad, la filosofia de Twitter esta orientada a que todo sea publico para
quien quiera verlo. No obstante, existe la posibilidad de hacer una cuenta privada. En ese
caso la informacién que se lanza a través de esa cuenta sélo puede ser vista por las
personas autorizadas. También existe la posibilidad de bloquear a usuarios concretos.

1
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Ingester

Asynchronous Path

Earlybird

w w
Timeline
Blandar y
Service
¥ ¥ 4 ¥ r
T — ik — - -}
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Figura 56: Arquitectura de Twitter. [Fuente: Highscalability [205]]
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En Twitter se presume de ser totalmente open-source [203]. Desde su web se puede
acceder a todos los moédulos software que han realizado. Los timelines se almacenan en
un cluster Redis [204]. Redis es un servidor de estructuras de datos muy avanzado y de
alta carga. El flujo de entrada de tweets también es dirigido al Search Index. Este es el
indice de busquedas de Twitter. La informacion no se vuelca sin mas, sino que hay un
elemento a la entrada llamado Ingester que procesa la informacion para hacer que la
indexacion sea inteligente. La informacion es almacenada en Early Bird, que mantiene en
RAM el indice completo. Conectado a este elemento hay otro llamado Blender, que recrea
el timeline de las busquedas. En la Figura 56 se presenta su arquitectura [205].

Asi pues, la prueba de concepto disefiada explota las funcionalidades y caracteristicas de
Twitter, siendo dependiente totalmente de su implementacion en campos tan criticos
como la seguridad y privacidad. Sin embargo, o mas relevante es que hace uso de su
interfaz, que es simple y amigable, su capacidad de escalado y su penetracion a nivel
mundial.

Una vez expuestas basicamente las caracteristicas de Twitter, a continuacion se describe
la implementacion realizada, en la que se dispone de tres cuentas en Twitter. La primera
asociada a un usuario humano, la segunda asociada a una RTU Front-end y la tercera a
una RTU de adquisicién. La cuenta del usuario humano sigue a la RTU Front-end y esta
a su vez sigue al humano y a la RTU de adquisicion, y esta Ultima sigue a la RTU Front-
end. En la siguiente figura se ilustra la cadena de seguimiento entre los distintos

elementos.
Usuario

Cuen ta PU bl i ca dev_telventRTU

T Tertinas o i imbvarstTU

RTU Front-End _

Cuenta Publica

nuo_FE

£ Sequir

RTUs Adquisicion n_

Cuentas Privadas

nul telvent

& Sequir

Figura 57: Representa las cuentas de Twitter y las relaciones de seguimiento que se indican con
las flechas.
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Las cuentas de usuario y Front-end se configuran como publicas y sus mensajes son
visibles por todo aquel que haya sido aceptado para seguirlas. Por el contrario, la cuenta
de la RTU de adquisicion se configura como privada, solo se permite ser seguida por la
RTU Front-end y los mensajes son siempre y Unicamente privados, con objeto de
mantener confidencial la informacién que se recibe de los sensores de la Subestacion y
solamente publicar a nivel de RTU Front-end la informacién que se considere que no es
sensible.

Para disponer de dichas cuentas, en el caso de las RTUs, es necesario que el instalador
de las RTUs obtenga las claves para el uso de la API de Twitter denominado “Access
Token”. Este proceso se basa en el estdndar abierto que permite flujos simples de
autorizacion para sitios web o aplicaciones informéticas OAuth [206], en concreto PIN-
Based OAuth.

El proceso de login para cada RTU se presenta seguidamente como se muestra en la
Figura 58.

Technical operator | Login Launcher Twitter RTU social engine
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services

RTU operates with Access Token by itselft

Figura 58: Login RTU en Twitter. [Fuente: Proyecto INFIERE [185]]
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e Se ejecuta en un PC el proceso para login (Login Launcher).

e [A] El programa solicita a Twitter un “Request Token”. La peticidén incluye su
“Consumer key”. “Consumer key” es una pareja de claves asimétricas (clave
publica y clave privada) que identifican y autentican al proveedor de la aplicacion.
Cada aplicacion que hace uso de la API de Twitter tiene un “Consumer key” que
la identifica.

e El servicio Twitter responde [B] con una pareja de claves temporales “Request
Token” y “Request Token Secret”. Esta pareja de claves es un “token” temporal
para mantener una referencia a un intento de autorizacion de uso de la API en
cuestion.

o El programa genera una URL de autenticacion con el “Request Token" que
corresponde.

e Elusuario utiliza la URL indicada y le dirige a la pagina acceso de login de Twitter
[C]. Se debe iniciar sesién con las credenciales de la cuenta de la RTU (o crear
una nueva cuenta). En este momento del proceso, se pregunta si se permite que
la aplicacion “Twitter for RTU” haga cambios en su nombre, pudiendo aceptar o
cancelar el proceso. En caso de aceptar, el navegador enviara la solicitud al
servidor de Twitter [D].

e Si el login es correcto y el usuario ha aceptado, Twitter le asignara un codigo
numérico (pincode) [E].

e En este punto, el usuario escribe el pincode asignado en el programa de login
[F].

e El programa de login envia una peticion [G] al servidor de Twitter en la que se le
solicita un “Access Token” y como prueba de fidelidad le adjunta el pincode
asignado anteriormente.

e Twitter genera una pareja “Access Token” y “Access Token Secret”. Esta pareja
de claves es un token que identifica a una pareja de aplicaciéon y usuario, y se
usa para dar autenticidad a las peticiones y asegurar el intercambio de
informacion con la plataforma. De esta forma se identifica de forma univoca a
esa instancia de aplicacion para el usuario que ha hecho login y lo envia de
vuelta [H].

e Elprograma imprime la pareja “Access Token” y “Access Token Secret” para que
el operario las pueda copiar [l].

e Se configura esta pareja de tokens en la aplicacion social de la RTU [J].

e La RTU puede interactuar con la API de Twitter por si misma usando el “Access
Token” [K].

Una vez hecho esto, se configura la cuenta de la RTU Front-end de manera que siga al
usuario humano definido como “manager”. Antes de empezar su ciclo de eventos, la RTU
debe esperar a gue éste le siga de vuelta (lo que se conoce como “follow back” en la jerga
Twitter). Cuando el humano siga a la RTU Front-end, ésta publicard su primer mensaje,
en el que se presenta. Asi, la RTU entra en el siguiente ciclo de operacion.

Dicha operacion se presenta en el diagrama de flujo que se muestra en la Figura 59.
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follow manager

yes

tweet a new
message
yes .
— send a private
message

yes yes
—_— ——— follow him back
| no

Figura 59: Diagrama del proceso de operacion de la RTU FE en Twitter. [Fuente: Proyecto
INFIERE [185]]
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Se realizan las siguientes operaciones:

e Busqueda de nuevos mensajes en sus timelines (timeline de menciones y
timeline de mensajes directos).

e Cada nuevo mensaje es analizado y se comprueba si encaja en los patrones
disponibles.

e Si el mensaje proporciona informacion de interés en un contexto publico, se
envia un nuevo tweet con dicha informacién en un lenguaje entendible por
humanos a partir del diccionario en lenguaje natural disponible. El destinatario
de este mensaje puede ser cualquier usuario comun que siga a la cuenta del
Front-end.

e Si el mensaje proporciona informacion de interés en un contexto privado, la
aplicacion envia un mensaje privado con dicha informacion en el que se
referencia a todos los interesados, por ejemplo, el responsable de
mantenimiento, de seguridad, gestiéon o incluso es posible mencionar a alguna
otra RTU.

¢ Bulsqueda de nuevos seguidores:

o Para cada seguidor se realiza una comprobacion de si es 0 no una cuenta
de confianza.
o0 Si el usuario es de confianza la RTU lo sigue en Twitter.

Por otro lado, la RTU de adquisicién seguira un proceso analogo. Una vez realizado el
proceso de login, se configura la cuenta de la RTU de adquisicién de manera que siga a
la RTU Front-end. Antes de empezar su ciclo de eventos, la RTU debe esperar a que ésta
le siga de vuelta. Cuando la RTU Front-end siga a la RTU de adquisicion, ésta publicara
su primer mensaje privado en el que se presenta. Asi, la RTU entra en el siguiente ciclo
de operacién como se representa en la Figura 60.

En dicho ciclo se siguen los siguientes pasos:

e La aplicacion interna conecta con la base de datos en tiempo real de la RTU,
donde se registra la informacion del estado de sensores de la subestacion.

¢ Cada nuevo dato es valorado y procesado por una légica basica en la que se
determina si el dato debe ser transmitido hacia un nivel superior, en este caso la
RTU Front-end.

e En caso de que el dato deba ser enviado al Front-end, la operacién se realiza
usando para ello el sistema disponible de mensajes privados de Twitter. De esta
forma la informacion de nivel de campo permanece restringida y es el Front-end
el que, en funcién de las reglas que tiene programadas, remonta la informacion
necesaria a cada grupo de humanos.

e En cuanto a la busqueda de nuevos seguidores se procede de la misma forma
gue en el ciclo de operacion mostrado anteriormente.
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Figura 60: Diagrama del proceso de operacion de la RTU de adquisicion en Twitter. [Fuente:
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A continuacién se presentan las cuentas de Twitter de la RTU de adquisicion y la RTU

Front-end:

o Inicio ’ Notificaciones 'v‘ Mensajes

# Descubre L J Buscar en Twitter Q 0

Al
Actu
rtu1 telvent
@rtu1_telvent
36 1 1
Aprovecha Twitter al maximo Monchi
leonsfda
v +2 Seguir
Sigue a 5 cuentas +
; Qué esta pasando?
Completa tu perfil i u ¢ P &
Encuentra a tus amigos Q rtu0_FE @rtu0_telvent - 12 de mar
Substation data from @rtu1_telvent: @riu0_telvent: reading temperature 31
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Hollande Substation data from @riu1_telvent: @rtu0_telvent: reading temperature 31
Francia celsius degrees.

n rEu‘E telvent @ iy
Figura 61: Cuenta de Twitter de la RTU de adquisicion (arriba) y RTU Front-end (abajo).

Seguidamente se presentan ejemplos de los timelines de las cuentas de Twitter de la RTU
Front-end y de la RTU de adquisicién en la que se mantienen una conversacion.

En la Figura 62 se muestra como la RTU de adquisicion se presenta como “ADQ_RTU”
con su numero de serie y publica datos, en este caso de la temperatura. Dicha
temperatura sube, lo que acaba originando una alarma por alta temperatura, “alert
temperatura too high”. Ademas, publica un aviso sobre la vida media de un componente
“warning meanlife of component_3 reached”.
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rtu1 telvent
rtu0_telvent: secret: temperature 6 celsius degrees).

rtui telvent
rtu0_telvent: warning meanlife of component_3 reached.

rtu? telvent
rtu0_telvent: alert temperature too high.

rtu1 telvent
rtu0_telvent: reading temperature 39 celsius degrees.

rtu1 telvent
rtu0_telvent: reading temperature 30 celsius degrees.

rtu? telvent
Hello @rtud_telvent. This is an ADQ_RTU with serial number: g46720150225, at
Seville.

Figura 62: Ejemplo de timeline de la RTU de adquisicion.

Por otro lado, en la Figura 63 se muestra como la RTU Fron-end reporta al usuario
humano, en este caso “@dev_gie”, la alarma que ha generado la RTU de adquisicion,
tratdndola como una situacion peligrosa y ademas indica al usuario quién es y donde esta
localizada, en este caso “frontend from substation_1 at Sevilla”.

En los timelines de la Figura 62 y de la Figura 63, se muestra como se mantiene una
conversacion basica y como se transmiten datos, alarmas y avisos. Esta informacion
llegaria directamente al dispositivo movil (smartphone, Tablet) o al ordenador del usuario
humano que esté siguiendo al Front-end.

Adema@s, en esta prueba de concepto se demuestra que también es posible la ejecuciéon
de comandos definidos por el usuario humano. Dichos comandos son enviados por el
usuario humano a la RTU Front-end que los procesa y envia a la RTU de adquisicion para
que ésta los ejecute por medio de los actuadores.

Para que los comandos se traduzcan en cambios del estado de los actuadores, la RTU
de adquisicién debe estar previamente configurada para recibir comandos y las salidas
(analdgicas o digitales) de la RTU deben estar conectas fisicamente a los actuadores

Futuros Sistemas Embebidos en SmartGrid 132



riud_FE @rtu0_telvent - 23 min
dev_gie, @rtul_telvent is reporting a dangerous situation:
temperature too high.

rtuQ_telvent: alert

rtu0_FE @rtu0_telvent - 24 min
dev_gie, @rtul_telvent is reporting a dangerous situation:
low level in coolant tank.

rtul_telvent: alert

rtu0_FE @rtu0_telvent - 25 min
Hello @dev_gie. This is a frontend from 'substation_1", at Seville.

rtu0_FE @rtul_telvent - 26 de feb.
dev_gie, @rtul_telvent is reporting a dangerous situation:
low level in coolant tank.

rtul_telvent: alert

rtud_FE @rtu0_telvent - 26 de feb.
dev_gie, @rtul_telvent is reporting a dangerous situation:
temperature too high.

rtuQ_telvent: alert

Figura 63: Ejemplo de timeline de la RTU Front-end.

A continuacion se representa dicha conversacion, en la que el usuario humano
“@dev_gie” ordena que se bajen las cargas “drop loads”, lo cual es comunicado por la
RTU de Front-end a la RTU de adquisicion que termina ejecutando la orden.

r‘tu0_FE r _In_‘: elvent .
SET @rtul_telvent drop loads

U0 _FE Cortul_telvent - 1 min
idey_telventRTU, (@rtul_telvent needs to be managed: WARNING power
consurmption is close to maximur at Zone1. 09:49:11 13/05/2013 UTC

dev_telventRTU “dey teleniRTU 1 min
mrtul_tetvent SET @@riut_telvent drop loads

rtud FE @rtul telvent -9 min

Nombre de punio Valor

Analog1 L
SET (@rtul_telvent drop loads Analog? 55
Analogd 65
Analogd 55
Analogs Iy
rtu1 telvent coriul_telvent & - & min -

Zrtul_telvent Loads dropped

Figura 64: Ejemplo de timeline de ejecucion de comandos.
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Asi pues, hemos visto como en un Sistema de Automatizacion de Subestacion es posible
utilizar una Red Social, en este caso Twitter, para el envio de informacion en los dos
sentidos, desde la RTU de adquisicion hasta el usuario humano y, al contrario.

Por tanto, se demuestra una alternativa usando las Redes Sociales a las comunicaciones
clasicas a través de protocolos de comunicaciones industriales como los comentados en
el apartado 2.3.2.1.

6.6 Conversaciones entre RTUs

Una vez demostrada la viabilidad de las comunicaciones a través de las Redes Sociales,
el siguiente paso que se plantea es profundizar sobre el valor afiadido que aporta
comunicarse en lenguaje natural entre RTUs en Redes Sociales.

Dicho valor afiadido surge como complemento a las comunicaciones industriales clasicas,
ya que las RTUs contintan realizando sus misiones en la Subestacién, comunicando con
otras RTUs y el SCADA por protocolos industriales como IEC101, IEC104, DNP3 o
Modbus.

Asi pues, el trabajo de investigacion se articula en torno a RTUs que siguen funcionando
como se espera y que a su vez estan dotadas de la capacidad de comunicarse en Redes
Sociales y que interacttan entre ellas y con el usuario humano a través de las mismas.

A continuacién se representa este tipo de RTUs en el que conviven lo que podemos
denominar la parte “RTU clasica” y la parte “RTU SloT”, y en el que existe un sistema de
comunicacion entre ambas partes.

<

SCADA ¥ L
Industrial Protocols Natural
—————————————————————————————— RTU ©oooooooooonooonn..........l@nguage

|

Applications
Dictionary

Acquisition

Communication R?TU RT'.U

Ml Real Time Database ‘m@

: Natural
; IJ \Language
y Linux OS

Ir{dustrial Protocols -
“ Master-Slave . i

Figura 65: Representacion de la parte clasica de la RTU (a la izquierda) que comunica por
protocolos industriales maestro esclavo y la parte SloT de la RTU (a la derecha) que comunica en
lenguaje natural.
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Como se puede observar en la Figura 65, la RTU clasica posee un sistema operativo Linux
sobre el que basicamente se encuentra una base de datos en tiempo real, el software
para la implementacion de las comunicaciones por protocolos industriales y el software
dedicado a la adquisicion de entradas y salidas. Sobre el mismo sistema operativo y
gracias a una maquina virtual Java (JVM, Java Virtual Machine), se implementa la nueva
estructura para la RTU SloT, que basicamente consta de un diccionario predefinido y las
aplicaciones correspondientes de las Redes Sociales. Por ultimo, se utiliza una aplicacion
para comunicar entre ambas partes.

Asi pues, dotando a varias RTUs de la capacidad SloT y utilizando Redes Sociales, las
RTUs son capaces de dialogar con el usuario humano y entre ellas como se puede ver a
continuacion en donde se usa la aplicacion de redes sociales Slack (https://slack.com/)
[207]:

pacoramos
hi

sagra_bot
Hello pacoramos!

*. You are authorized. You are Administrator, and you have permissions until Mon Sep 11 13:16:29 UTC 2017. | ﬁ’j

pacoramos
What is your name?

sagra_bot
B . _— . ./
My name is sagra_bot. | am inside the device rtuO. @“

Figura 66: Usuario humano y RTU se presentan

A su vez, la RTU puede conocer otros dispositivos que estan en el grupo de Slack con los
cuales se pueden entablar conversaciones.

pacoramos
hello

sagra_bot
Hello pacoramos!
2 You are authorized. You are Administrator, and you
Mon Sep 11 13:16:2%9 UTC 2017.

| _|

pacoramaos

u | want a list of devices
sagra_bot

! | know these devices: 8
rtuQ (RTU)

sensorl (sensor)

transformerl (transformer)
rtul (RTU)

Figura 67: Usuario humano pregunta por los dispositivos que conoce la RTU en el grupo de
Slack.
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La posibilidad de dialogar en lenguaje natural entre RTUs en un mismo grupo de Slack en
el que se encuentre el usuario humano permite al humano conocer el estado de los
dispositivos de Subestacion, y lo que es mejor aun le permite detectar incidencias sin
necesidad de utilizar un sistema experto, simplemente siguiendo conversaciones entre
RTUs.

Asi pues, el potencial valor afiadido de la comunicacion en lenguaje natural entre RTUs
se demuestra con distintos casos de uso en diferentes ambitos de aplicacion como, por
ejemplo, mantenimiento, seguridad, depuracion de fallos e incluso operacion.
Seguidamente se ilustran dos casos de uso, uno en el ambito del mantenimiento y otro en
el de la seguridad.

6.6.1 Caso de Uso de Mantenimiento

En el &mbito del mantenimiento, se plantean conversaciones en las que las RTUs son
capaces ayudar al humano a detectar un problema en el grupo.

Se considera un escenario en el que es necesario realizar una actualizacion masiva de la
version del software de las RTUs de una Subestacion, y en el que ambas versiones sean
incompatibles. Ante el olvido de alguna actualizacion, las RTUs de la Red Social de la
Subestacion serian capaces de poner de manifiesto el problema para que el humano que
forma parte del grupo de la Red Social de la Subestacion pueda ser consciente del
problema y realizar las acciones necesarias. A continuacion se ilustra el escenario y la
conversacion.

Escenario:

e Una subestaciéon que consta de RTUs que tienen un canal especifico de
mantenimiento en la Red Social de la Subestacién en el que se encuentra el
operario de mantenimiento.

e Un protocolo que contiene un fallo critico que debe ser actualizado.

e Las versiones del protocolo son incompatibles pudiendo provocar un fallo grave
si convivieran en la misma subestacion.

Usuarios que conversan en la Red Social de la Subestacion:

e OM: Operario de mantenimiento.
e RTU1, RTU2, RTU3 a RTU99.

Conversacion:

09h01 OM: Buenos dias, os voy a actualizar el software del protocolo IEC104 que
tiene un fallo critico, os voy a poner la version iec104v5.0.0

09h02 RTU1: De acuerdo, yo tengo la version iec104v4.3.1
09h02 RTUZ2: OK por mi, yo también tengo la versién iec104v4.3.1
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09h02 RTU99: Me alegro de que me actualices, yo tengo la version iec104v4.3.1
.......... instalacion en curso....

12h01 OM: Ya he terminado, por fin

12h01 OM: Por favor, comprobad que estéis actualizadas

12h03 RTU1: Hola a todas, estoy contenta con la nueva actualizacion iec104v5.0.0
12h03 RTU2: Genial, a mi me han actualizado a la versién iec104v5.0.0

12h03 RTUS3: a mi también

12h04 RTU13: yo tengo la versién iec104v4.3.1

12h05 OM: @RTU13, perdona, ha fallado tu actualizacion, la repito ahora

12h10 OM: ya estd lista @RTU13, por favor confirma

12h11 RTU13: confirmado iec104v5.0.0

12h02 OM: Si no pasa nhada extraordinario volveré segun el plan establecido el
proximo 19 de octubre

12h03 OM: Gracias, hasta pronto
12h03 RTU1: Gracias @OM, te esperamos para el 19.10.2018
12h04 RTUZ2: jHasta pronto! Anotado el 19.10.2018

Este tipo de conversacion resuelve una situacion cuya deteccion, en la mayoria de las
ocasiones, no seria posible hasta que un fallo la evidenciara. Tipicamente cuando la
RTU13 tuviera que comunicar en IEC104 con otra RTU con otra version incompatible se
produciria un fallo, y habria que realizar la correspondiente investigacion para encontrar
gue no se habia actualizado bien la RTU13, lo cual puede ser muy costoso en tiempo y
dinero.

Se puede repetir la misma dindmica o muy similar en otras situaciones parecidas como,
por ejemplo, realizar una calibracion, los checklist de mantenimiento, la revision de
tensiones de alimentacion, o incluso para verificar que la sincronizacién que se traté en el
capitulo anterior es correcta.

En el caso de la sincronizacion de la fecha y la hora en los dispositivos de Subestacion,
una RTU podria resetearse y compartir con sus compafieras la fecha y la hora, mientras
gue las otras RTUs indicarian una fecha o una hora distinta a la publicada por la primera.
De esta forma, la discusion pondria de manifiesto que existen distintas fechas y horas, y
por tanto que existe un problema de sincronizacion.
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6.6.2 Caso de Uso de Seguridad

En el @mbito de la seguridad se plantean conversaciones en las que RTUs ponen de
manifiesto un ataque en el grupo de Redes Sociales. Es necesario comentar que, en este
ambito, existen sistemas de gestion de eventos e informacion de seguridad (SIEM
Security Information and Event Management) que recolectan datos de la infraestructura a
proteger, los analizan y correlacionan generando las correspondientes alertas de
seguridad [208]. La gran potencia de los SIEM se encuentra en que son capaces de tener
en cuenta eventos que, por su naturaleza, no representa en principio una amenaza de
seguridad o que, analizados aisladamente, no presentan indicios de ser maliciosos.

El escenario se presenta de tal forma que la seguridad de la Subestacién esta siendo
comprometida por un grupo de piratas informaticos, que lanzan dosificadamente ataques
a una Subestacion eléctrica. Para dichos ataques los piratas utilizarian vectores de ataque
que solo se manifiestan a través de eventos que, analizados aisladamente, carecen de
relativa importancia. Asi pues, la deteccion de este tipo de ataques solo seria posible si
se encuentran correlaciones entre varios de los eventos después de ser analizados por
un experto o un SIEM, los cuales podrian reaccionar generando una alarma de seguridad
después de haber encontrado dichas correlaciones entre eventos.

Escenario:

e Una subestaciéon que consta de RTUs que tienen un canal especifico de
seguridad en la Red Social de la Subestacion en el que se encuentra el Jefe de
Seguridad.

e Un grupo de piratas informéticos lanzando ataques a la subestacion.

Usuarios que conversan en la Red Social de la Subestacion:

e JS: Jefe de Seguridad (humano)
e RTU1, RTU2, RTU3 a RTU99.

Conversacion:

09h02 RTU1: Hola a todas, alguien ha intentado usar el password por defecto dos
veces, pero no ha conseguido entrar

09h02 RTULl: @JS pidi6 que se cambiaran todos los password en la Ultima
auditoria

09h03 RTUZ2: Intentaron acceder sin éxito un intento fallido y lo dejaron
09h05 RTU13: Hola, han accedido a mi servidor web con el password por defecto

09h05 RTU13: @JS tengo el password por defecto todavia
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09h07 RTUA45: Detecto bastante trafico

09h10 RTU21: he recibido comunicaciones por protocolo IEC104 con campos que
no tengo configurados y no he podido procesarlo

09h20 RTU13: @JS me estan cambiando los privilegios

09h21 JS: Atentas todas, parece que estamos siendo atacados el centro de control
os saca de servicio inmediatamente, gracias por la informacion

Aungue pudiera parecer sencillo, la deteccion de un ataque de estas caracteristicas puede
resultar muy complejo. Este tipo de conversacion alerta sobre una situacion critica, cuya
deteccion temprana puede evitar enormes problemas.

Ademas, personal que no necesita estar altamente cualificado en seguridad puede
detectar un atague. Esto contrasta con la complejidad y el importante coste econémico de
los SIEM, asi como la necesidad de personal experto en seguridad que estos sistemas
requieren.

Por otro lado, con estos ejemplos también se demuestra que la informacién se puede
segmentar facilmente por grupos o canales en las Redes Sociales. En los ejemplos bien
se podrian tratar de dos grupos de discusion distintos en la misma Subestacion, en este
caso la informacion era un grupo de seguridad y otro de mantenimiento, pero podria
haber, por ejemplo, otro para conversaciones de actualizaciones, de eficiencia energética
o de sincronizacion, entre otros muchos posibles.

En definitiva, las conversaciones entre RTUs en lenguaje natural, siendo un complemento
a la infraestructura de control existente, afladen valor de las siguientes formas:

1) Ofrecen las Redes Sociales y por tanto los Smarphones y Tablets como nueva
interfaz de interaccion con el Sistema de Automatizacion de Subestacion frente
a los SCADA.

2) Ponen al alcance de usuarios menos cualificados la informacion de lo que esta
sucediendo en los dispositivos de Subestacion, al no necesitar conocer, por
ejemplo, los protocolos industriales ni el manejo del SCADA.

3) Elacceso alainformacion deja de ser solo local en la Subestacién o centralizado
en el SCADA para pasar a estar en los Smartphones del personal.

4) La informacion se puede segmentar facilmente por canales o grupos de interés

en funciéon de cada necesidad concreta.

Por ultimo, comentar que el resultado de la labor investigadora presentada en este
capitulo ha dado lugar a la patente que se ha citado en el apartado 1.5.
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6.7 Conclusiones

Se ha presentado un nuevo enfoque para la comunicacion con las Subestaciones a través
de las RTUs aplicando el paradigma de SloT, que ofrece un nivel adicional de abstraccion
entre dispositivos y usuarios permitiendo la comunicacién de los humanos con los
dispositivos en lenguaje natural. Ademas, se abre la puerta a ofrecer informacion al
publico en general, lo que se ha denominado actores no profesionales.

La prueba de concepto presentada demuestra el potencial y las ventajas de la aplicacion
de SloT al sector industrial, como es el caso del Sistema de Automatizacion de
Subestacion. El acceso a la informacion instantdneamente y de forma segmentada por
parte del personal adecuado directamente en sus Smarphones es, sin lugar a duda, un
importante valor afiadido y complemento a los actuales sistemas.

Ademads, el que la informacion se presente en lenguaje natural supone la posibilidad de
utilizar personal de menor cualificacidn, lo que representa otra ventaja para las empresas
que operan en el sector eléctrico, al no tener que cualificar personal en “complicados”
protocolos de comunicaciones industriales y sistemas SCADA entre otros.

Por ultimo indicar, como se expondré en el siguiente capitulo, que el siguiente paso natural
en la investigacion a este respecto es la utilizacion de inteligencia artificial para que los
dispositivos puedan, por un lado, desarrollar conversaciones mas naturales y por otro
lado, reaccionar al entorno y sacar conclusiones de lo que se esté comentando en las
conversaciones.
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Capitulo 7. Conclusiones y Lineas Futuras

En la presente tesis se ha investigado sobre las RTUs como exponente fundamental de
los sistemas embebidos en SmartGrid. Se han presentado contribuciones en distintos
ambitos que van desde los Sistemas de Proteccion y el estdndar IEC61850, hasta los
Sistemas de Sincronismo, pasando por los Sistemas de Gestion y Mantenimiento. En
todos ellos, como se ha podido comprobar a lo largo de la investigacion, la RTU juega un
papel clave para el futuro de SmartGrid.

Se ha presentado un nuevo sistema de proteccion adaptativo que se ha probado y
validado en subestaciones reales en Brescia (Italia). En dicho sistema se han demostrado
las mejoras significativas, en términos de los indices SAIDI y SAIFI, que aporta la
reconfiguracion dinamica de los dispositivos de proteccién utilizados para implementar
soluciones avanzadas de localizacion de faltas, aislamiento y restauracion de servicio,
para ello se ha hecho un uso novedoso del estandar IEC61850. Ademas, la mejora de
dichos indices no solo hace que crezcan los beneficios de las eléctricas, sino que influye
muy positivamente en las economias de empresas y paises.

A su vez, se ha investigado sobre sistemas de automatizacién con alta disponibilidad y
seguridad. Se han demostrado las bondades de la tecnologia White-Rabbit para aumentar
significativamente la precision de la sincronizacion con arquitecturas redundantes y
escalables. Ademas, se ha evaluado el nivel de seguridad, en sus dos acepciones (safety
y security), de los dispositivos de subestaciones, aspecto de importancia fundamental
para poder mejorar SmartGrid en el futuro.

Por ultimo, se ha concebido una nueva forma de comunicacion con las RTUs de
Subestacién usando Redes Sociales y lenguaje natural. La prueba de concepto
presentada demuestra el potencial y las ventajas de la aplicacion del Internet Social de
las Cosas al Sistema de Automatizacion de Subestacion. Gracias al Internet Social de las
Cosas, el personal responsable puede acceder a informacion segmentada,
instantaneamente y directamente en su Smarphone. Ademas, el que la informacion se
presente en lenguaje natural supone la posibilidad de utilizar personal de menor
cualificacion, en dominios como el mantenimiento, pero también en dominios tan
complejos como el de la ciberseguridad, lo que para las eléctricas se traducira en un
mercado laboral mas amplio y una reduccién del coste de las operaciones.

En lo que respecta al desarrollo futuro, se plantean varias posibles lineas de investigacion
derivadas de la presente tesis.

Los futuros sistemas embebidos de proteccién y los estandares de comunicacion deben
prever la integracion de mecanismos para la reconfiguracién remota y automética de los
parametros operacionales, permitiendo el correcto funcionamiento del sistema de
automatizacion de la distribucién sin interrupciones. De esta forma se presenta la
oportunidad de investigar sobre mecanismos inteligentes de reconfiguracion que tenga en
cuenta el futuro nuevo escenario de alta penetracion de renovables y microredes en el
sistema eléctrico.

Futuros Sistemas Embebidos en SmartGrid 141



Al mismo tiempo, los progresos efectuados en la precisién de la sincronizacion en la
Subestacion abren la puerta a nuevas investigaciones para la mejora del sistema eléctrico.
La posible aplicacion e implantacion de PMUs a nivel del sistema de distribucion eléctrico,
requerirdn importantes avances en sincronizacion y redundancia para garantizar la
confiabilidad del sistema.

Igualmente, ante la necesidad de mejorar la seguridad (safety y security), se plantea
investigar en ambos aspectos simultaneamente desde las fases mas tempranas del
disefio de las RTUs en el dominio de la Subestacion, en lo que seria safety y security co-
design.

Ademas, teniendo en cuenta los importantes progresos que se estan realizando en el
ambito de la Inteligencia Artificial se plantea su utilizacion en las RTUs. Asi pues, gracias
la Inteligencia Atrtificial, las RTUs, por un lado, podrian enriquecer su vocabulario y
aprender a dialogar de forma mas natural y, por otro lado, podria sacar sus propias
conclusiones de lo que se esté comentando en las conversaciones, para lo cual sera
necesario investigar sobre técnicas de machine learning, modelos de toma de iniciativa y
sobre estrategias para descifrar el entorno y los didlogos. Para ello, la utilizacion de
técnicas de Inteligencia Artificial basadas en redes neuronales seria una alternativa a
explorar.

Finalmente, dado que las RTUs son parte fundamental del sistema que vertebra la red
eléctrica y que estdn ampliamente distribuidas por el mismo, otra de las lineas sobre la
gue avanzar seria la aplicacion de la Inteligencia Artificial al concepto de control distribuido
y toma de decisiones a nivel local, como contraposicion a la toma de decisiones
centralizada.
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