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Resumen

Tecnolégicamente hablando, nos encontramos dentro de un escenario de cambios
continuos y acelerados. La constante innovacién y apuesta por nuevas tecnologias
ha llevado a la interconexién de gran cantidad de dispositivos de diversa naturale-
za 'y proposito. Personas y “cosas” (things) estdn hoy casi inevitablemente unidos.
Teléfonos moviles, tabletas, artilugios portatiles para llevar puestos (wearable devices),
automoviles, etc., se conectan e interactiian entre si, cambiando en cierto modo los
habitos de las personas gracias a la aparicién de nuevos servicios y aplicaciones rela-
cionados. Esta variopinta amalgama de dispositivos y servicios ofertados demanda la
necesaria infraestructura de comunicaciéon que los soporte. En este marco, las redes
ad hoc son especialmente iddneas para tal fin. Dependiendo del contexto de uso nos
podemos encontrar con redes ad hoc méviles (MANETI (Mobile Ad hoc NETwork)),
redes de sensores (WSNJ (Wireless Sensor Network)) o redes vehiculares (VANET]
(Vehicular Ad hoc NETwork)) o incluso aquellas en las que los artefactos que hacen las
veces de nodos, poseen la capacidad de volar (Flying Ad hoc NETwork)).

Desde este prisma, podriamos decir que las redes ad hoc son poco menos que
la panacea de las comunicaciones, interconectadas a su vez, mediante Internet. Sin
embargo, desde el punto de vista de la seguridad, son también sus especiales e inhe-
rentes caracteristicas las que las hacen particularmente vulnerables. Asi, adolecen de
vulnerabilidades en el canal de comunicaciones, dada su naturaleza abierta; vulnera-
bilidades en los propios nodos, debidas a las propias restricciones y limitaciones de
estos; o vulnerabilidades ante actuaciones maliciosas que intenten sacar partido de
la falta de infraestructura y gestiéon centralizada para interrumpir el proceso normal
de operacién de la red; entre otras vulnerabilidades.

Con objeto de avanzar hacia el desarrollo de redes més resistentes y robustas
frente a las amenazas y ataques a la seguridad, es usual la propuesta de soluciones
basadas en la prevencidn (resistencia), la detecciéon (reconocimiento) o la reaccién/-
tolerancia (recuperacién). Una vez que las medidas preventivas son eludidas, son
los sistemas de deteccién quienes han de alertar de la presencia de un ataque para
que, por altimo, se tomen las medidas adecuadas cuyo fin es contrarrestar los efectos
producidos por el mismo. Este tipo de soluciones abogan por la continuidad de la red
y de los servicios que ofrece ante la presencia de amenazas o ataques, donde aspectos
como la eficiencia energética, capacidad de adaptacién o auto-gestiéon han de ser
tenidos en cuenta para contribuir al mismo fin. En su conjunto, todas estas cualida-
des o caracteristicas forman parte de un objetivo mas ambicioso como es afiadir la
capacidad de supervivencia a la red o sistema ante ataques, fallos o accidentes.

Motivado por las razones anteriores y ante la notable falta de soluciones que
aboguen por la adiccién de capacidad de supervivencia al sistema o red en donde se



aplican, el objetivo principal del presente trabajo de tesis es el desarrollo y puesta
en marcha de esquemas de respuesta y tolerancia que contribuyan a la continuidad
de la red y de los servicios que esta ofrece, mas alla de la actuacién especifica sobre
determinados ataques. A su vez, y no menos importante, es objetivo también construir
sistemas de seguridad que habiliten la integracion e interaccion de diferentes lineas de
defensa, como parte de un esquema completo frente amenazas de seguridad. En este
sentido, llevaremos a cabo el disefio de los mecanismos necesarios para el despliegue
de soluciones integrales de seguridad, como pilar fundamental hacia la consecucién
de sistemas y redes con capacidad de supervivencia.



Abstract

Technology is continuously evolving, so that a huge amount of heterogeneous
devices are connected with different purposes. People and things are necessarily in
touch. Smartphones, tablets, wearable devices and vehicles interact with each other
by means of diverse communication means to offer new services and applications
that change people’s daily life. To support such a variety of services and the underl-
ying communications, network environments like ad hoc networks are especially
recommended. Depending on the context of use we can find several types of ad hoc
networks: mobile ad hoc networks (MANETSs), sensor networks (WSNs), vehicular ad
hoc networks (VANETSs) or those where nodes have flying capabilities (FANETs).

We could think that such a kind of networks are the panacea of communications.
However, their unique and inherent characteristics constitute at the same time
their main weaknesses from the point of view of security. In fact, they suffer from
channel vulnerabilities, due to the usual wireless communications involved; node
vulnerabilities, due to usual constraints and limitations on their nodes; or malicious
acts that take advantage of the absence of infrastructure for these networks in order
to disrupt the normal network operation; among several other vulnerabilities.

In this context, a number of proposals can be found in the literature to get more
robust and resilient networks against security threats or attacks. They all belong to
one among three traditional and collaborative defense lines: prevention (resistance),
detection (recognition) or response/tolerant (recovery). This way, once the preventive
line is eluded by a potential attack, the detection module is in charge of determining
the presence of the attack and triggering an alarm. After that, the response/tolerant
module will operate to mitigate the attack effects. Through such in-depth defense
lines we try to protect and maintain the network and services offered over time.
Aspects like energy efficiency, adaptability or self-management are of main relevance
to achieve that overall aim. All together support a more ambitious goal: addition of
survivability capabilities in the presence of attacks, faults or accidents in the network
environment.

Mainly due to the notable lack of current solutions intended to provide survi-
vability capabilities, the principal objective of the present thesis is to design and
implement new response and tolerant schemes. These proposals are aimed at main-
taining the network and services offered over time in a wider sense than that of
merely fighting against specific attacks. Moreover, we also develop security proposals
aimed at enabling the integration and interaction of different defense lines, as part of a
unique and global multi-line defense scheme. For that, we carry out the design of the
necessary mechanisms to deploy integral security solutions as an essential tool for
obtaining survivable systems and networks.
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HOY en dia, principalmente gracias a la aparicién de nuevas tecnologias, practi-
camente cualquier dispositivo electrénico existente estd dotado con capacidades de
comunicacion. Personas y “cosas” (things) permanecen en contacto a través del inter-
cambio de informacién sobre medios y redes heterogéneas. El variopinto e incesante
crecimiento en el nimero de servicios y aplicaciones ofertadas hace que sea necesaria
la provisién de las adecuadas vias de comunicacién e infraestructura de red que las
soporte. En este marco, son las redes ad hoy sus especiales caracteristicas las que
las hacen id6neas para cubrir la mayoria de las necesidades actuales de comunicacién

2.

Las redes ad hoc se caracterizan principalmente por no disponer de una topologia
o infraestructura fija, de manera que cada nodo se ubica de acuerdo a objetivos
especificos. Adicionalmente, su topologia flexible y descentralizada implica la ne-
cesaria habilidad de los nodos para comunicarse de modo cooperativo formando
comunicaciones multi-salto o multi-hop [3]]. Estrictamente hablando, el término “ad
hoc” no lleva asociado implicitamente el uso de conexiones inaldmbricas, aunque
este tipo de enlaces mejoran sin duda la escalabilidad y versatilidad de este tipo de
redes. Estas son especialmente recomendadas en aquellos escenarios en los que las

'El término “ad hoc” proviene del latin y literalmente significa “para esto” [1]].
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redes convencionales basadas en una infraestructura fija no estdn disponibles o no es
viable su utilizacién [4]].

Dependiendo del contexto de uso o de la adopcién de caracteristicas especiales,
existen varios tipos de redes ad hoc. Por ejemplo, los nodos de una red
(Mobile Ad hoc NETwork) son capaces de moverse por el area en donde se despliegan.
Esta cualidad hace que su uso esté especialmente recomendado en escenarios tales
como operaciones de rescate o recuperacién de comunicaciones ante desastres natu-
rales. Otra clase especial de redes ad hoc son las[WSNI (Wireless Sensor Network), cuyo
principal objetivo es la monitorizacién y recogida de informacién de una determi-
nada area. La informacién obtenida por los nodos (sensores en este caso) puede ser
usada después para la deteccidn y respuesta ante determinados eventos o anomalias.
Un ejemplo de uso es la deteccién y lucha contra incendios en zonas forestales. Las
(Delay Tolerant Network), también 1lamadas oportunistic networks, son otro tipo
de redes ad hoc. Estas se despliegan normalmente en entornos que varian de forma
rdpida y continua, siendo su principal caracteristica la tolerancia a los retardos en las
comunicaciones. En escenarios similares, las VANET] (Vehicular Ad hoc NETwork) o las
[FANETI (Flying Ad hoc NETwork) se presentan como otros tipos especiales de redes ad
hoc cuyo fin principal es el control de carreteras, trafico y vehiculos, o de dispositivos
con capacidad de vuelo (UAV](Unmaned Aerial Vehicles) o drones), respectivamente.
En su caso, las (Wireless Mesh Network) se disefian principalmente para servir
de redes intermedias en la provisién de acceso a Internet a otras redes. En la Figura
se ilustran graficamente algunos de los tipos de redes ad hoc anteriores, asi como
un hipotético pero factible esquema de interconexién y comunicacién entre ellas.

A pesar de las grandes posibilidades que ofrecen las redes ad hoc, estas adolecen
de inconvenientes relevantes en lo que respecta a la seguridad. Entre otros, sufren
de vulnerabilidades en el canal de comunicaciones, debido a la naturaleza abierta
de los enlaces inaldmbricos que hacen posible, por ejemplo, ataques de escuchas
no autorizadas o eavesdropping; vulnerabilidades en los propios nodos, ya que es
posible que alguien con malas intenciones pudiera acceder al nodo para danarlo o
modificar la informacién que este gestiona, comprometiendo asi la integridad de la
informacién transmitida; o vulnerabilidades ante actuaciones maliciosas producidas
por ataques como el de dropping o sinkhole, o por comportamientos egoistas (selfish)
[5][6], que intenten sacar partido de la falta de infraestructura y gestién centralizada
para interrumpir el proceso normal de operacién de la red. Por las anteriores razones,
es muy importante anadir sistemas o esquemas adicionales para la provision de
servicios esenciales de seguridad, garantizando asi la disponibilidad, integridad,
confidencialidad, privacidad, autenticaciéon y no repudio en las comunicaciones [7].
En este sentido, es habitual el uso de tres lineas de defensa. Estas son: la prevencion,
la detecciéon y la respuesta/tolerancia tradicionalmente implementadas a través
sistemas [[PS] (Intrusion Prevention System), [DS| (Intrusion Detection System) e [RS
(Intrusion Response System), respectivamente [[8]. Aunque existe una gran variedad de
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Figura 1.1: Diferentes tipos de redes ad hoc y sus posibilidades de interconexién.
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propuestas en la literatura que abordan aspectos de seguridad en redes ad hoc [9]],
la mayoria de ellas se centra en soluciones preventivas principalmente basadas en
el uso de técnicas criptograficas. En ocasiones, sin embargo, este tipo de soluciones
son eludidas especialmente cuando nos enfrentamos a atacantes que forman parte
de la red (ataques internos). Es en este momento cuando los esquemas de detecciéon
deberian actuar para determinar la presencia de actuaciones maliciosas dentro de la
red. Por si mismos, los procedimientos de deteccién no tratan de mitigar el ataque, de
modo que, una vez detectado este, es necesario llevar a cabo la subsecuente respuesta
que suavice o erradique el efecto producido por el ataque sobre los servicios y el
rendimiento de la red.

Las anteriores lineas de defensa hacen que la red y los servicios que esta ofrece
sean mas robustos ante amenazas o ataques a la seguridad. De manera mas general,
podriamos aventurarnos a decir que no solo es necesaria la aportacién de propuestas
seguras, sino también una apuesta por sistemas que afiladan capacidades adicionales
como la eficiencia energética, la adaptabilidad al entorno, la auto-gestion, etc. En
suma, que en su conjunto aboguen por la supervivencia de la red. Pero, ;qué es la
supervivencia? Este paradigma estd presente en muchos aspectos de la naturaleza. Por
ejemplo, en el mundo animal, cuando solo aquellos especimenes mas fuertes, capaces
de combatir diferentes tipos de amenazas y adaptarse a cambios en su entorno, son
los que perduran. En el ambito que nos concierne, un sistema con capacidad de
supervivencia es aquel que posee “la habilidad para cumplir con sus objetivos (ofrecer
sus servicios) en el tiempo y ante la presencia de ataques, fallos o accidentes [10]”. Dicho
asi, el término supervivencia se presenta como algo dificil de medir o cuantificar,
siendo mads bien un concepto subjetivo y meramente cualitativo de como un sistema
es capaz de cumplir con una serie de propiedades y requisitos relacionados con la
supervivencia [11]]. Sin embargo, si podemos concluir y en cierto modo garantizar
que la obtencién de esta cualidad pasa por el disefno de sistemas o metodologias que
necesariamente cumplan con unos requerimientos basicos, como son: (i) la habilidad
de resistir (prevenir), (ii) de reconocer (detectar), (iii) de recuperarse (reaccionar) y
(iv) de adaptarse (tolerar) ante fallos, ataques o accidentes que dafien su capacidad
para seguir ofreciendo las funciones o servicios para lo cuales se disenaron [10]. A
través de la Figura|l.2|se observa la necesaria interaccion entre estas habilidades, asi
como su estrecha relacidn con las principales lineas de defensa de seguridad.

Es notable la falta de propuestas encaminadas a conseguir sistemas con capaci-
dad de supervivencia donde se consideren los aspectos anteriores de forma global
[10]. Ello est4 en parte motivado por la también notable dificultad implicita que el
desarrollo de este tipo de sistemas conlleva, ya que estariamos hablando de solu-
ciones capaces de evitar o contrarrestar casi cualquier ataque, fallo o accidente que
se produzca. Quizd debido a esta generalidad, muchas de las propuestas que se en-
cuentran en la literatura especializada se centran en amenazas o ataques especificos.
Es mas, normalmente solo consideran una linea de defensa y/o se enfocan en una
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Figura 1.2: Propiedades basicas de supervivencia en redes ad hoc|(a)} y su relacién existente
con las principales lineas de defensa

determinada capa del modelo de red [12]]. Este tipo de soluciones son especialmente
efectivas para el ataque para el cual han sido disefiadas, pero resultan poco ttiles ante
cambios en el escenario de aplicacién, ataque o amenaza. En la Figura|l.3|se expone
el ambito de actuacién comun de las soluciones de seguridad propuestas por parte
de la comunidad investigadora, asi como el correspondiente a aquellas soluciones
orientadas a conseguir sistemas con capacidad de supervivencia. Se observa clara-
mente que las soluciones de seguridad cubren una parte minima dentro del marco de
la supervivencia del sistema, ya que normalmente se centran en una linea de defensa
especifica, una tinica capa dentro del modelo de red y/o escasos requerimientos
adicionales. En el ejemplo de la Figura[1.3]se expone un posible sistema de deteccion
(reconocimiento) cuyo ambito se limita a la actuacién sobre una tnica capa de red y
que engloba todos los requerimientos adicionales de supervivencia (en el mejor de
los casos). Es decisiéon de la persona o personas que idean la solucién de seguridad,
el abarcar mas o menos aspectos dentro de este marco. Indiscutiblemente, cuanto
mayor sea el volumen ocupado por la solucién dentro del sistema de coordenadas
de supervivencia, mas robusta, resistente y fiable sera la propuesta planteada ante
amenazas o ataques a la seguridad.

Dentro de este contexto, en el que existe una clara necesidad de provisién de
soluciones de seguridad orientadas a la supervivencia, el objetivo principal del
presente trabajo de tesis es el desarrollo y puesta en marcha de esquemas de respuesta
y tolerancia que aboguen por la conservacién o recuperacién, en su caso, de los
servicios ofrecidos por este tipo de redes. A su vez, y no menos importante, es
objetivo también construir sistemas de seguridad que habiliten la integraciéon e
interaccion de diferentes lineas de defensa, como parte de un esquema completo
de defensa frente amenazas de seguridad. En este sentido, llevaremos a cabo el
disefio de los mecanismos necesarios para el despliegue de soluciones integrales de
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Figura 1.3: Dimensiones de supervivencia.

seguridad, como pilar fundamental hacia la consecucién de sistemas con capacidad
de supervivencia.

1.1. Objetivos y metodologias

Previamente comentado, el principal objetivo del presente trabajo es robustecer
las redes ad hoc frente a las vulnerabilidades de seguridad de las que adolecen,
mediante la adicion de capacidades de supervivencia como parte del camino hacia
la consecucién de sistemas integrales y globales de defensa. Para ello, disefiaremos,
implementaremos y desplegaremos nuevas soluciones de seguridad basadas en la
reaccion y la tolerancia ante la constataciéon de ataques. Tales soluciones afiaden
cualidades de supervivencia al sistema como la auto-curacién o la auto-adaptacion,
entre otras, a través de las cuales se pretende mitigar o contrarrestar los efectos
producidos por actuaciones maliciosas, fallos o accidentes.

Guiados por el anterior fin, el primer paso que daremos sera la realizaciéon del
estudio de la literatura especializada orientado a la busqueda de: (i) las amenazas
actuales y relevantes de seguridad que afectan a las redes ad hoc, y (ii) las soluciones
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de seguridad basadas en el empleo de técnicas de reaccién o tolerancia cuya meta es
conformar redes con capacidad de supervivencia.

A continuacién nos centraremos en el disefio y desarrollo de técnicas utiles y
practicas de reaccion/tolerancia, que cubran algunas de las deficiencias encontradas
en la literatura especializada y robustezcan este tipo de redes frente a algunas de las
vulnerabilidades de seguridad que presentan. Debido a la variedad en el tipo de redes
ad hoc, nos centraremos aqui en dos de las més utilizadas: las[WSNly las
Para cada una de ellas se proponen diferentes aproximaciones que se evaltian a través
de extensivos experimentos tanto en entornos simulados como reales. Los resultados
obtenidos muestran el buen rendimiento de las propuestas, su viabilidad y utilidad
practica.

Aunque las soluciones implementadas aqui contribuyen a reforzar la red y su ca-
pacidad de supervivencia frente algunas de sus principales debilidades, es necesaria
la propuesta de soluciones mas ambiciosas que apuesten por la integracién global
de esquemas de seguridad. Con este propdsito, también se propondra un framework
que considera de forma conjunta la unién de soluciones relativas a diferentes lineas
de defensa. Para hacerlo efectivo, se disefiara e implementara la infraestructura
necesaria que permita, por un lado, la interaccién y comunicacién entre dichas lineas
de defensa y, por otro, la implementacién y ejecucién de ataques que posibiliten la
realizacion de las pruebas necesarias de operacién y rendimiento del sistema desde
el punto de vista de la seguridad.

En lo que sigue, exponemos las tareas que se llevardn a cabo a lo largo del trabajo:

I. Estudio de la supervivencia y la seguridad en redes ad hoc, orientado a

a) Establecer las dependencias y relaciones existentes entre la seguridad y
la supervivencia, mostrando la relevancia de la provisién de soluciones
seguras desde este punto de vista.

b) Estudiar las caracteristicas y vulnerabilidades de seguridad en redes ad
hoc.

c) Realizar un detallado analisis de las soluciones disponibles en la literatura
especializada enfocadas a la respuesta y tolerancia ante las anteriores
amenazas.

II. Propuesta de soluciones de seguridad para la respuesta y tolerancia en redes ad hoc,
de manera que

a) Seideen y desarrollen nuevos esquemas reactivos/tolerantes para la lucha
contra las amenazas de seguridad mas relevantes en redes ad hoc, con

especial enfoque en escenarios de red WSNy MANET

b) Se evalte el correcto comportamiento de las propuestas mediante:
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» Eluso de entornos simulados, que nos llevan a corroborar su viabilidad
en primera instancia.

» El uso de entornos reales. Este hecho confirmaré su aplicacion practica,
algo que normalmente no se considera en la mayoria de los trabajos
existentes en la literatura.

1. Integracion de soluciones de seguridad con objeto de conseguir redes con capacidad
de supervivencia. Esto es

a) Idear y disefiar una arquitectura factible para la implementacién y pruebas
de ataques en redes ad hoc.

b) Abordar el problema de como diferentes lineas de defensa deberian in-
teraccionar entre ellas, apoydndonos en el estudio previo de las dispares
soluciones encontradas en la literatura.

c) Idear, disefiar e implementar un framework capaz de incorporar varias
lineas de defensa, asi como proveer los mecanismos necesarios para per-
mitir su integracion e interaccion.

d) Probar y evaluar el sistema completo a través de la implementacion y
despliegue de ciertos ataques.

1.2. Contribuciones principales

A partir de los objetivos anteriores, las contribuciones principales del presente
trabajo de tesis se resumen como sigue:

1. Estudio de las principales amenazas de seguridad que afectan a las redes ad
hoc, asi como de las soluciones propuestas por la comunidad investigadora para
su defensa, prestando especial atencién a las relativas a proveer mecanismos
de respuesta o tolerancia ante la presencia de ataques. Tras este estudio, se
proporciona una novedosa clasificacién para aquellas soluciones reactivas y to-
lerantes, cuyo fin es clarificar y ordenar la amalgama de soluciones encontradas
al respecto.

2. Desarrollo y evaluacién de dos novedosas soluciones de respuesta/tolerancia
para la lucha frente amenazas de seguridad en redes ad hoc. La primera apro-
ximacién estd basada en el empleo de técnicas de andlisis multivariante para
la imputacién de datos faltantes a partir de las mediciones recibidas por los
sensores de una [WSN| Actuando directamente sobre esta informacion, somos
capaces mitigar los efectos de ataques o actuaciones maliciosas cuyo origen
es distinto. Por ejemplo, nos centraremos en solventar ataques a la integridad
de los datos a nivel fisico (data tampering) siendo este esquema perfectamente
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aplicable a ataques que tratan de interrumpir la disponibilidad de la red y los
servicios que esta ofrece, como es el caso de los ataques de packet dropping o
comportamientos selfish.

3. La segunda propuesta ofrece un esquema de optimizacién para el posiciona-
miento de nodos relay cuyo objetivo es mantener, recuperar o incluso mejorar
la conectividad y el throughput en MANET] Actuando sobre la maximizacién
de métricas de rendimiento de la red (son algunos los trabajos en los que dichas
métricas se utilizan como mediciones de la capacidad de supervivencia de un
sistema [[11]]) se pretende conseguir sistemas mas globales de respuesta/toleran-
cia que contemplen aquellas amenazas o ataques cuyo impacto en la red, directo
o indirecto, afecte a dichas métricas en su deseo de actuar, principalmente,
contra la disponibilidad de la red. A modo de ejemplo, se contrarrestan los
efectos producidos en el rendimiento de la red por ataques blackhole, aunque
seria perfectamente aplicable para la lucha contra ataques como el de sinkhole
o wormhole o frente a comportamientos selfish y otros similares.

4. Desarrollo de un novedoso framework para la integraciéon e interaccién de solu-
ciones de seguridad heterogéneas pertenecientes a diferentes lineas de defensa,
que se soporta en una arquitectura flexible, escalable y versatil. Sin duda, la
integracion de esquemas de defensa, proporciona sistemas y arquitecturas que
contribuyen a la adiccién de capacidades de supervivencia en aquellas redes
donde se despliegan.

1.2.1. Publicaciones

A continuacién se indica el conjunto de publicaciones derivadas de este periodo
de tesis doctoral y relacionadas con el tema principal de la presente tesis:

Revistas internacionales

1. R. Magan-Carrién, J. Camacho, P. Garcia-Teodoro, E. F. Flushing y Gianni A.
Di Caro. “Dynamical Relay Node placement Solution (DRNS) for MANETs,”
Enviado a Ad Hoc Networks (Elsevier), 39 paginas, 2016.

2. J. Camacho, R. Magan-Carrién, P. Garcia-Teodoro, J. ]J. Treinen. “Networkme-
trics: Multivariate Big Data Analysis in the Context of the Internet,” Enviado a
J. Chemometrics (Wiley), 45 paginas, febrero 2016.

3. R. Magan-Carrién, R.A. Rodriquez-Gémez, J. Camacho y P. Garcia-Teodoro.
“Optimal Relay Placement in Multi-hop Wireless,” Aceptado en Ad Hoc Net-
works (Elsevier), 34 paginas, marzo 2016.
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4. L.Sanchez-Casado, G. Macia-Fernandez, P. Garcia-Teodoro y R. Magan-Carrion.

“A model of data forwarding in MANETs for lightweight detection of malicious
packet dropping,” Computer Networks (Elsevier), vol. 87, pp. 44-58, julio 2015.

R. Magan-Carridn, J. Camacho y P. Garcia-Teodoro. “Multivariate Statistical
Approach for Anomaly Detection and Lost Data Recovery in Wireless Sensor
Networks,” International Journal of Distributed Sensor Networks (Hindawi), vol.
2015, pp. 1-20, mayo 2015.

R. Magan-Carridn, F. Pulido Pulido, J. Camacho Péez y P. Garcia-Teodoro.
“Tampered Data Recovery in WSNs through Dynamic PCA and Variable Routing
Strategies,” Journal of Communications, vol. 8, pp. 738-750, noviembre 2013.

Conferencias y congresos internacionales

7.

10.

11.

12.

R. Magan-Carrioén, J. Camacho and P. Garcia-Teodoro, E. F. Flushing y Gianni
A. Di Caro. “DRNS: Dynamical Relay Node placement Solution,” Aceptado en
Demonstration in Advances on Practical Applications of Agents and Multi-Agent
Systems (PAAMS), junio 2016.

R. Magan-Carrion, J. Camacho, P. Garcia-Teodoro, E. F. Flushing y Gianni A. Di
Caro. “Dynamical Relay Node placement Solution in MANETs,” Demonstration
in 3rd International Black Sea Conference on Communications and Networking
(BlackSeaComm), mayo 2015.|[Demo online; Accessed 15-December-2015]

R. Magan-Carridn, J. Camacho-Paez y P. Garcia-Teodoro. “A Multiagent Self-
healing System against Security Incidents in MANETs,” Highlights of Practical
Applications of Heterogeneous Multi-Agent Systems (PAAMS), vol. 430, pp. 321-
332, junio 2014.

L. Sanchez-Casado, R. A. Rodriguez-Gémez, R. Magan-Carrion y G. Macia-
Ferndndez. “NETA: Evaluating the effects of NETwork Attacks. MANETs as a
case study”. Advances in Security of Information and Communication Networks
(SecNet), pp. 1-10, septiembre 2013.

R. Magan-Carridn, J. Camacho-Pédez y P. Garcia-Teodoro. “A Security Response
Approach Based on the Deployment of Mobile Agents,” Advances on Practical
Applications of Agents and Multi-Agent Systems (PAAMS) , vol. 7879, pp. 182—
191, mayo 2013.

R. Magan-Carrién, J]. Camacho-Paez y P. Garcia-Teodoro. “A Security Response
Approach Based on the Deployment of Mobile Agents: A Practical Vision,”
Demonstration in Advances on Practical Applications of Agents and Multi-Agent
Systems (PAAMS), vol. 7879, pp. 308-311, mayo 2013.


http://youtu.be/mW1Q_MUFYs4
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Capitulos de libro

13. L. Sanchez-Casado, R. Magan-Carrién, P. Garcia-Teodoro y J. E. Diaz-Verdejo.
“Defenses Against Packet Dropping Attacks in Wireless Multihop Ad Hoc
Networks”. Security for Multihop Wireless Networks, S. Khan and J. Lloret (Eds.),
CRC Press, pp. 377-400, abril 2014.

Congresos y conferencias nacionales

14. L. Sdnchez-Casado, R. Magan-Carridn, P. Garrido-Sdnchez y P. Garcia-Teodoro.
“Protocolo para la Notificacién y Alerta de Eventos de Seguridad en Redes Ad
hoc,” Reunion Espafiola sobre Criptologia y Seguridad de la Informaciéon (RECSI),
pp- 321-326, septiembre 2014.

15. R. Magan-Carrion, J. Camacho-Péez y P. Garcia-Teodoro. “A Security Response
Approach Based on the Deployment of Mobile Agents: Limitations and Impro-
vements,” XI Jornadas de Ingenieria Telematica (JITEL), pp. 445-452, octubre
2013.

16. L. Sanchez-Casado, R. A. Rodriguez-G6émez, R. Magan-Carrién and G. Ma-
cia-Fernandez. “NETA: un Framework para Simular y Evaluar Ataques en
Redes Heterogéneas. MANETs como Caso de Estudio,” XI Jornadas de Ingenieria
Telematica (JITEL), pp. 487-492, octubre 2013.

17. R. Magan-Carrioén, J. Camacho Paez y P. Garcia-Teodoro. “Supervivencia en
redes de sensores mediante técnicas multivariantes,” 12th Reunién Espaifiola
sobre Criptologia v Seguridad de la Informaciéon (RECSI) pp. 315-320, septiembre
2012.

Trabajos dirigidos

Asi mismo, dentro del contexto de esta tesis, se han llevado a cabo los siguientes
Proyectos Fin de Carrera y Trabajos Fin de Grado:

» José Moreno Molina, “Integracién de soluciones de seguridad en redes
con [NETAYV". Proyecto Fin de Carrera, P. Garcia Teodoro y R. Magan Carrion
(Directores), Ingenieria de Telecomunicacién, Universidad de Granada, Julio
2015.

» Miguel Tabernero Ridao, “Posicionamiento 6ptimo de nodos retransmisores en
redes WiFi con Android”. Proyecto Fin de Carrera, J. Camacho Pédez y R. Magan
Carrion (Directores), Ingenieria de Telecomunicacién, Universidad de Granada,
Julio 2014.
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» Francisco Jestus Cadenas Callejon, “Medidas de mejora y gestién de la conectivi-
dad en redes[MANETI mediante el empleo de agentes moéviles”. Trabajo Fin de
Grado, ]. Camacho Pdez y R. Magan Carrién (Directores), Grado en Ingenieria
de Tecnologias de la Comunicacién, Universidad de Granada, Septiembre 2014.

1.3. Estructura del documento

De acuerdo a los objetivos expuestos anteriormente, el presente documento se
estructura en tres partes fundamentales, todas ellas dirigidas a combatir las principa-
les vulnerabilidades de seguridad que aparecen en las redes ad hoc. Aunque sin duda
relacionados, todos y cada uno de los capitulos presentados a lo largo del trabajo han
sido redactados para que, en la medida de lo posible, sean autocontenidos, de modo
que se pueda realizar su lectura y compresion sin necesidad de leer el resto.

1.3.1. ParteI: Seguridad y supervivencia en redes ad hoc

Esta parte se compone integramente del Capitulo|2| A lo largo de este capitulo
se estudiaran las principales amenazas a la seguridad de las redes ad hoc, que son
fundamentalmente originadas por vulnerabilidades derivadas de sus especiales
caracteristicas. Estudiaremos los requisitos principales de seguridad que deberian
considerarse de cara a fortalecer y robustecer este tipo de entornos frente a dichas
amenazas y potenciales ataques. Finalmente, efectuaremos una biisqueda intensiva
acerca de las soluciones de seguridad encontradas en la literatura, haciendo especial
hincapié en aquellas propuestas basadas en esquemas reactivos y/o tolerantes ante
ataques cuyo fin es la adicién de capacidad de supervivencia a la red.

1.3.2. Parte II: Reaccién y tolerancia ante amenazas a la seguridad
en redes ad hoc

Dentro de esta parte, y principalmente motivados por las conclusiones obtenidas
en el anterior estudio, se proponen y desarrollan dos soluciones de reaccién/toleran-
cia para dos tipos de redes ad hoc en concreto. Dentro del contexto de las[WSN], en
el Capitulo [3]se describe una solucién de imputacion de datos faltantes basada en
el uso de técnicas de analisis multivariante. Esta solucién, como ejemplo de aplica-
cién préctica, se enfoca en combatir ataques que atentan contra la integridad de la
informacién que se maneja en este tipo de redes. Si bien este es un posible escenario
de uso, dicha solucién es también valida ante ataques como el de blackhole, cuya
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eliminacién de paquetes puede provocar pérdidas en la informacién recogida por un
sensor.

Por su parte, a lo largo del Capitulo[4]se desarrolla una soluci6én de respuesta/tole-
rancia basada en el posicionamiento optimizado de nodos relay. Dicha propuesta estd
orientada a mantener servicios esenciales en este tipo de redes como son: capacidad
de comunicacién, encaminamiento y conectividad. Aplicaremos este esquema para
solventar los efectos producidos ante la presencia de ataques que atentan contra la
disponibilidad y rendimiento en este tipo de redes, por ejemplo, los ataques de packet
dropping. Ambas soluciones han sido implementadas y testadas en entornos simula-
dos para probar asi su viabilidad. Ademads, y con objeto de corroborar su aplicacién
practica, dichos esquemas han sido convenientemente desplegados y probados en
entornos reales.

1.3.3. Parte III: Integracion de soluciones de seguridad

Con el propésito de fortalecer y robustecer este tipo de redes frente amenazas
a la seguridad, agrupados en esta parte se encuentran los Capitulos [5] y [6] En el
Capitulo |5|se disefa un framework para la implementacién y pruebas de ataques
en redes heterogéneas. Apoyandonos en el anterior sistema, a lo largo del Capitulo
[6] se idea una arquitectura que permite la integracién e interaccién de diferentes
esquemas de seguridad que se ubican dentro de diferentes lineas de defensa. Dicho
sistema tiene como objetivo obtener soluciones globales de seguridad como parte
imprescindible para la adicién de capacidad de supervivencia en este tipo de redes.
En conjunto, dispondremos de una herramienta integral de defensa que es capaz
de simular ataques en redes ad hoc, integrar diferentes soluciones de seguridad y
proveer el soporte necesario para su interaccion.

Conclusiones y trabajo futuro

Por ultimo, en el Capitulo [7| se exponen las principales conclusiones que se
derivan del trabajo completo, resaltando algunas propuestas de trabajo futuro que
han de abordarse para continuar avanzando en la linea de investigacién iniciada con
la presente tesis doctoral.

Apéndices

Como complemento a los capitulos correspondientes a las partes mencionadas
anteriormente, se incluyen una serie de apéndices al final del documento. Los Apéndi-
ces [A]y B| describen algunos algoritmos basicos que se utilizan durante el trabajo.
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Asi, el Apéndice[A]expone el método ekf de validacion cruzada utilizado como paso
previo de selecciéon de componentes principales en el contexto de la imputacién de
datos faltantes. Por otro lado, el Apéndice introduce los fundamentos del algoritmo
que sirve de base en la solucién de posicionamiento de nodos relay propuesta.

Adicionalmente y con objeto de cumplir con la normativa vigente relativa a las
tesis con mencién internacional, se incluyen dos apéndices mds en inglés. El primero
de ellos, Apéndice |C| presenta un resumen amplio del documento completo que
expone de forma reducida los trabajos realizados, motivados por el objetivo principal
del presente documento, la mejora y robustecimiento de la seguridad, como parte
de la supervivencia, en redes ad hoc. En el segundo, Apéndice D} se indican las
conclusiones y lineas de trabajo futuro ya presentadas en el Capitulo
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GRACIAS a sus caracteristicas, capacidades y posibilidades, las redes ad hoc son
aplicables a multitud de contextos y problemas [2]. Sin embargo, son precisamente las
cualidades que las hacen tinicas las responsables de sus principales vulnerabilidades,
que al final se convierten en amenazas reales dando lugar a un gran numero de
potenciales ataques. Dichos ataques tienen un efecto directo sobre servicios bédsicos
de seguridad de la red como, por ejemplo, la disponibilidad o la integridad [7]. A
su vez, esto puede tener consecuencias importantes de cara a la consecucién de los
objetivos o provision de servicios para los que la red fue concebida.

En general y especialmente en este tipo de redes, es necesaria la inclusién de
técnicas y metodologias que aseguren ciertos requerimientos de seguridad asociados
directamente a la continuidad, rendimiento y servicios que ofrece el sistema. En
este sentido, se contemplan tres lineas diferentes de defensa. Estas son: prevencion,
deteccion y respuesta/tolerancia.
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La accién de las anteriores lineas de defensa contribuye al fortalecimiento y
robustecimiento del sistema ante amenazas o ataques. Desde esta perspectiva, toda
red o sistema deberia ser provisto de la capacidad de supervivencia que, como se
ya se introdujo con anterioridad, va mas alld de la mera utilizacién de una sola
linea de defensa, sobre una sola capa del modelo de red y para objetivos y ataques
muy concretos. Sin embargo, es escasa la propuesta de soluciones que abogan por
introducir cualidades o requisitos que doten de esta capacidad a este tipo de redes
[10].

A lo largo del presente capitulo se realizara un estudio de las principales amena-
zas de seguridad existentes en el contexto de la redes ad hoc, asi como el esfuerzo
realizado por la comunidad investigadora para combatirlas. Haremos especial hinca-
pié en la buisqueda de soluciones basadas en esquemas reactivos y/o tolerantes.

El resto del capitulo se organiza de la siguiente forma. En la Seccién dis-
cutiremos las principales vulnerabilidades de seguridad encontradas en este tipo
de entornos. Seguidamente, en la Seccién se describen aquellos requisitos de
seguridad que garanticen su correcto funcionamiento. En la Seccién nos cen-
traremos en la especificaciéon de las diversas amenazas a las que se enfrentan las
redes ad hoc, haciendo especial hincapié en el alto nimero de ataques referenciados
en la literatura. Continuaremos en la Seccién [2.4] con el estudio de las principales
soluciones de seguridad encontradas en la bibliografia especializada, para centrarnos
después, de acuerdo a la linea principal del presente trabajo de tesis, en esquemas de
respuesta/tolerancia en la Seccién Una vez concluido este estudio, en la Seccién
presentaremos las tendencias y retos abiertos en el contexto de la seguridad en
redes ad hoc. Por ultimo, las conclusiones del presente capitulo se exponen en la
Seccién

2.1. Vulnerabilidades de seguridad en redes ad hoc

Algunas caracteristicas de las redes ad hoc que derivan en vulnerabilidades de
seguridad y por ende en potenciales ataques, son las siguientes [3}, 6} [13]):

» La ausencia de una infraestructura fija y la falta de una gestion centralizada. Ambos
aspectos estan en concordancia con la propia naturaleza distribuida de este
tipo de redes. Esto hace que sean los propios nodos los que se organicen en
cierto sentido para establecer las oportunas comunicaciones salto a salto (multi-
hop) y ayudar asi en la provisiéon de determinados servicios de red. De este
modo es necesaria la cooperacién de cada nodo en el proceso de comunicacion,
sobre todo en el reenvio de informacién cuando es necesario. Sin embargo, la
cooperacion entre nodos no siempre se cumple, principalmente debido a la
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potencial aparicién de comportamientos maliciosos (malicious nodes), nodos
egoistas (selfish nodes) o funcionamientos erréneos (faulty nodes). La diferencia
fundamental entre los dos primeros radica en la motivacion del ataque. En el
primer caso, se trata de interrumpir malintencionadamente el proceso normal
de funcionamiento de la red, mientras que en el segundo caso los nodos intentan
aumentar su propio beneficio a costa de otros nodos; por ejemplo, ahorrando
energia como consecuencia de disminuir su grado de participacién en el proceso
de retransmision.

» La proteccion fisica. Los nodos de la red puede que no estén protegidos fisicamen-
te, lo que los hace propensos a posibles accesos al hardware y software instalado.
Una vez dentro, el agente malicioso podria robar informacién sensible, cambiar
su modo de funcionar, dafnarlo en algtun sentido, etc.

» Topologia cambiante. Las redes ad hoc son propensas a cambiar su topologia,
sobre todo si les suponemos la capacidad de establecer conexiones inaldmbricas.
Cambios continuos en la topologia de la red, provocados principalmente por
la entrada y salida de nodos hacia y desde la red, hace dificil distinguir entre
nodos legitimos y aquellos que han sido comprometidos. Desde el punto de
vista de los algoritmos de encaminamiento desplegados, estos tendrian que
proveer mecanismos robustos de distincién entre comportamientos cuyo origen
es malicioso y aquellos derivados del propio dinamismo de la red.

» La provision de canales de comunicacion inalambricos. Aunque el término “red ad
hoc” no implica directamente la capacidad de establecimiento de canales de
comunicacién inalambricos, si es una caracteristica compartida por la mayoria
de este tipo de redes. Asi, la propia naturaleza abierta del medio de transmi-
sién escogido las hace propensas a escuchas, modificacién, inyeccién, etc., de
informacién sin necesidad de tener acceso fisico a los dispositivos.

» Los recursos limitados de la red. Adn no siendo un problema relevante en algunos
tipos de redes ad hoc, este es en general un aspecto a tener en cuenta. Estamos
hablando de los recursos limitados que poseen los nodos de la red, haciendo
hincapié en aquel que les dota de autonomia propia: la bateria. Dada la limi-
taciéon en el tiempo de funcionamiento que conlleva el uso de baterias, este
tipo de redes son propensas a ataques enfocados en agotar lo antes posible los
recursos energéticos de los nodos. Por ejemplo, haciéndolos trabajar de manera
continuada aun sin ser imprescindible para el correcto funcionamiento de la
red.

2.2. Requisitos de seguridad en redes ad hoc

Una vez expuesta la intrinseca relacién existente entre cualidades y vulnerabilida-
des en este tipo de redes, se hace necesaria la provisién de una serie de requerimientos
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de seguridad que, en cierto modo, garanticen la fiabilidad y continuidad de los ser-
vicios que ofrece la red [6, [7, (13} [14]. Podemos distinguir asi entre los siguientes
requerimientos o servicios de seguridad principales:

» Disponibilidad. Los servicios provistos por la red han de estar disponibles a
pesar de la existencia de problemas, ataques o fallos. La disponibilidad de la
red se puede ver mermada ante, por ejemplo, el agotamiento de los recursos
energéticos de los nodos (depletion attacks) o la eliminacién de paquetes que en
condiciones normales se hubieran reenviado para llegar a su destino (dropping
attacks).

» Confidencialidad. La confidencialidad en las comunicaciones garantiza que
la informacién transmitida entre entidades legitimas de la red no pueda ser
revelada a entes ajenos a esta. Es usual el uso de mecanismos criptograficos
para garantizar este servicio. A su vez, en entornos dindmicos y cambiantes con
el tiempo, es recomendable denegar el acceso a la informacién que circula por
la red a aquellos nodos que dejen la red (forward secrecy). En su caso, se tendria
que evitar también que nuevos nodos en la red accedan a informacién anterior
al instante de tiempo en el que se incorporaron (backward secrecy).

» Privacidad. A través de este servicio se persigue ocultar aquellos datos que son
privados y que no resultan necesarios para el normal funcionamiento de la red;
por ejemplo, preservar la identidad de los nodos de una comunicacién ante el
resto de la red. Por el contrario, y para clarificar la diferencia con respecto a la
confidencialidad, a través de esta tiltima se oculta la informacidén transmitida
por la red a entidades externas y no autorizadas.

» Autenticidad o autenticaciéon. Capacidad de poder determinar la identidad de
un determinado nodo de la red. Sin mecanismos que garanticen este servicio,
un nodo malicioso podria suplir a cualquier otro legitimo actuando como tal
para después llevar a cabo otro tipo de accién maliciosa.

» Autorizacion. Como su propio nombre indica, se basa en garantizar que solo
aquellos nodos autorizados puedan formar parte de la red y, por lo tanto, se les
permita hacer uso de los servicios que esta oferta.

» Integridad. La integridad se refiere a la garantia de que la informacién intercam-
biada entre los nodos o entidades de la red no ha sido alterada. La alteracién o
modificacién de la informacién que circula por la red puede ser intencionada o
accidental; esta altima debida, por ejemplo, a interferencias producidas durante
la transmisién por un medio inaldmbrico. En todo caso, sea cual sea el motivo,
es necesaria la pronta deteccién y correccién de la informacién alterada.

= No repudio. El no repudio se entiende como la capacidad que tiene la red para
evitar que un nodo que participé en una comunicacién no pueda negarla (repu-
diarla) de manera alguna. Este servicio es util para la deteccién y aislamiento
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de nodos comprometidos y se soporta mediante el uso de algoritmos de encami-
namiento seguros basados en, por ejemplo, esquemas de reputacion (reputation)
o confianza (trust) en donde se penalizan comportamientos no adecuados para
el correcto funcionamiento de la red [15].

» Freshness. A través de este servicio se persigue garantizar que los mensajes que
circulan por la red provengan de comunicaciones recientes. Esto evita el uso
de mensajes antiguos que usuarios mal-intencionados pudieran aprovechar de
cara a la perturbacién de uno o varios servicios de la red.

2.3. Amenazas a la seguridad en redes ad hoc

Cualquier vulnerabilidad detectada en un sistema y que comprometa algin
aspecto o servicio de seguridad, conlleva un amenaza (riesgo) contra el mismo. Asi,
un atacante podria sacar provecho de dicha debilidad para perpetrar o llevar a cabo

un determinado ataque.

Son muchos los trabajos en los que se estudian los diferentes tipos de ataques en el
contexto de las redes ad hoc [6],9][16, 17]. En la Tabla se exponen los principales
ataques que afectan a este tipo de redes. Su elevado ntiimero se debe, principalmente,
a la generalidad del término “ad hoc” y los diferentes y especificos subtipos de red

que engloba.

Tabla 2.1: Principales ataques en redes ad hoc [5]][18]].

Ataque

Descripcion

Blackhole

Descarte total del trafico recibido, generalmente de los
paquetes de datos. Suele ir precedido por actuaciones
cuyo objetivo es conseguir que el resto de nodos retrans-
mitan los paquetes hacia el nodo malicioso.

Collision

Generacion de interferencias selectivas para perturbar
el correcto funcionamiento de los mecanismos
(Medium Access Control), lo que implica un nimero de
errores de canal elevado y disminuye la probabilidad
de captura del canal por parte de las transmisiones
legitimas.

Delay

Introduccién de un retardo temporal en la retransmi-
sién de los paquetes.

(Denial of Service)

Agotamiento de los recursos de la red, degradando el
funcionamiento de la misma.

Continfia en la pagina siguiente
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Tabla 2.1 — Continiia de la pagina anterior

Ataque

Descripcion

Eavesdropping

Escucha de las comunicaciones privadas, es decir, inter-
ceptacion de los datos. Ataque contra la confidenciali-
dad.

Exhaustion

Repetidas colisiones y/o intentos de retransmisién con-
tinuos con el objetivo de ocupar el canal.

Fabrication

Creacion de paquetes, generalmente destinados a en-
ganar a los mecanismos de autenticacién.

Flooding

Consumo significativo de los recursos de la red, por
ejemplo, mediante la inyecciéon de multitud de paquetes
inutiles. Es una variante del ataque

Grayhole

Ataque blackhole en el que el nodo realiza un descarte
selectivo de los paquetes, por ejemplo, con una cier-
ta probabilidad, un paquete cada cierto tiempo, solo
paquetes correspondientes a determinados flujos, etc.

HELLO flooding

Envio masivo de mensajes HELLO a los vecinos,
inundandolos de informacion.

Impersonation

Adopcién fraudulenta de la identidad legitima de otro
nodo o aplicacidén, lo que resulta en distorsiones en la
red.

Jamming

Generacion de interferencias en la senal, lo que provoca
interrupciones o alteraciones en la comunicacién. Las
interferencias pueden ser aleatorias, periddicas, etc.

Jellyfish

Introducciéon de retardos temporales en las retransmi-
siones (Transfer Control Protocol), degradando el
rendimiento extremo-a-extremo.

Link spoofing

Publicacién de enlaces falsos con nodos que no son
vecinos, alterando las operaciones de encaminamiento.

Link withholding

Se ignoran los anuncios de enlaces hacia rutas, provo-
cando el aislamiento de los nodos.

Link-broken error

Envio de paquetes de error falsos, provocando pérdidas
de conectividad.

Man-in-the-middle

Actuacién entre el emisor y el receptor, suplantando la
identidad de uno de ellos o de ambos.

Modification

Modificacién de los paquetes, alterando la integridad
de los mensajes intercambiados.

Contintia en la pagina siguiente
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Tabla 2.1 — Continiia de la pagina anterior

Ataque Descripcion

Almacenamiento y posterior reenvio fraudulento de los
Replication mensajes previamente intervenidos en una comunica-
cién legitima.

Falseo de la informacidn de las tablas de rutas, modifi-

Routing cache poisonin ) )
8 p 8 cando el correcto encaminamiento.

Anuncio de un nimero excesivo de rutas hacia nodos
Routing table overflow no existentes, evitando que los nodos vecinos puedan
aprender nuevas rutas legitimas.

Retransmisiéon inmediata de paquetes de rutas, provo-

Rushin o .
g cando el aprendizaje de rutas incorrectas.

Incumplimiento de ciertas reglas de los protocolos para
Selfish ahorrar recursos (por ejemplo, bateria), haciendo decre-
cer el rendimiento de la red.

Envio de informacién de encaminamiento publicando
una ruta 6ptima falsa hacia el destino, lo que hace que
Sinkhole el resto de nodos retransmitan los paquetes hacia el
nodo malicioso, el cual podra actuar sobre el trafico
recibido.

Introducciéon de repetidas colisiones que inducen al
Sleep deprivation nodo a intentar multiples retransmisiones, causando el
agotamiento de sus recursos.

Adopciéon de multiples identidades, por ejemplo, con-

S bll . * 2z « 143 4
y virtiéndose en parte “legitima” de la red.
Creacién de multitud de conexiones[TCPlsin completar,
SYN flooding provocando el agotamiento de los recursos del nodo
objetivo.
. Manipulacién fisica de un nodo que afecta alguna fun-
Tampering . . .
cionalidad, comprometiéndolo.
Dos nodos en confabulacién almacenan los paquetes
en una localizacién dada y los replican en otra distinta,
Wormhole

utilizando para ello un enlace privado (generalmente
de alta velocidad).

Establecer una clasificacion de ataques diferenciada en algin sentido o aspecto es
una tarea dificil dada la gran cantidad y variedad de estos. A su vez, tal diferenciacién
no siempre es acertada. En ocasiones se discierne entre ataques cuya disimilitud es
muy sutil y que tienen un impacto y comportamiento similares [5].
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A continuacién se presentan algunas propuestas de clasificacién que, podriamos
decir, son las mds extendidas y aceptadas dentro de la comunidad investigadora. Asi,
se catalogan los ataques segun sea su estado, su comportamiento, su propdsito [6]], la
capa de protocolo en la que actta [9] y algtin otro criterio distinto de los anteriores
[T9-21]:

» Clasificacion de ataques segiin su estado. Atendiendo a esta organizacioén, dis-
tinguiremos entre ataques internos o externos dependiendo de si el atacante
es una entidad que pertenece a la red o, por el contrario, ajena a esta, respec-
tivamente. Algunos ejemplos de ataques considerados como externos son los
ataques de jamming y tampering, mientras que ataques como el de rushing o de
modificacién de rutas de encaminamiento pueden verse como ataques internos.

» Clasificacion de ataques segitn su comportamiento. De igual manera a la orga-
nizacién anterior, diferenciaremos aqui entre ataques pasivos o activos. Los
primeros se caracterizan porque no interfieren en modo alguno en el normal
funcionamiento de la red y solo se limitan a monitorizar, escuchar y/o analizar
la informacién que circula por la red. Con respecto a los segundos, requieren
de un acceso fisico a la red o a parte de ella para influir en su comportamiento
normal. El ataque de eavesdropping es el inico que puede considerarse como
pasivo dentro de esta clasificacion.

» Clasificacion de acuerdo al proposito del ataque. De acuerdo a esta clasificacion,
tendremos ataques que atentan contra la disponibilidad de los servicios de la
red, en donde encajarian ataques de que modifican o alteran el normal
funcionamiento del algoritmo de routing a nivel de red o interfieren sobre dife-
rentes funcionalidades a nivel fisico; ataques dirigidos a romper la privacidad y
la confidencialidad de la informacién transmitida como, por ejemplo, el ataque
de eavesdropping; y por ultimo, contra la integridad de la informacién, que
intentan alterar los datos que se transmiten. Algunos ataques que se enmarcan
dentro de esta categoria son el de data tampering o tampering a nivel fisico y el
de modificacién (modification) o duplicacién replay a nivel de red.

» Clasificacion segtin la capa del protocolo de red donde actfian. Como su propio
nombre indica, los ataques pueden organizarse segtn la capa del protocolo de
red sobre la que actdan [9]]. Por ejemplo, jamming o tampering a nivel fisico o
blackhole a nivel de red.

» Otras clasificaciones. AUn compartiendo similares caracteristicas, subtipos de
redes ad hoc aftaden a su vez sus propias cualidades que se traducen en vul-
nerabilidades especificas. Por ejemplo, en el trabajo [19] se define un ataque
especifico en redes VANET]al que los autores denominan ataque de movement
tracking. Este ataque se refiere a la capacidad que tiene el nodo malicioso para
conocer la posicién y velocidad de un determinado nodo objetivo, pudiendo
inferir o detectar el comportamiento futuro del nodo e interferir, por ejemplo,
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en sus comunicaciones. Adicionalmente, se propone clasificar los ataques pro-
ducidos en redes en cuanto a la naturaleza, el impacto, el &mbito o el
objetivo perseguido. Ahmed et al. [20] proponen una clasificaciéon de ataques
en funcién de su capacidad de deteriorar el rendimiento de sistemas de defen-
sa basados en medidas de confianza. Los autores denominan a estos ataques
[TM| (Trust Management) related attacks. Desde el punto de vista de la teoria de
juegos, el trabajo [21]] propone una clasificacién de ataques entre los que los
autores denominan palpable attacks y subtle attacks. Dentro del primer grupo se
engloban aquellos que tienen un impacto relevante sobre el funcionamiento
de la red y, por tanto, de cara al usuario final. Un ejemplo de ataque que los
autores consideran claramente englobado dentro del primer grupo, es el ataque
jamming. En relacién al segundo grupo, el trabajo engloba aquellos ataques
considerados no tan lesivos para la red como los anteriores. Ataques como
eavesdropping o grayhole son algunos ejemplos.

Es obvio que no existe una guia definitiva para clasificar ataques en redes ad hoc.
Con objeto de solventar esta cuestién, Garcia-Teodoro et. al [5] proponen una nueva
taxonomia para la clasificacidon de los principales ataques contemplados en este tipo
de redes, cuyo fin es conseguir sistemas holisticos de deteccién mds eficaces. Para
llevar a cabo la clasificacién, consideran una jerarquia compuesta por tres niveles que,
podriamos decir, encauza o guia la catalogacién ubicando a cada ataque dentro unas
de las siete posibles clases propuestas. Con el fin de etiquetar un ataque en una de las
anteriores clases, se considera el siguiente flujo: accion — efecto — procedimiento. El
primer aspecto discierne entre qué tipo de accion ha de realizar el ataque para que este
se lleve a cabo. El segundo se centra en cudl es el efecto producido sobre el sistema y
los servicios de seguridad afectados. Por dltimo, se considera el procedimiento llevado
a cabo para realizar el ataque como diferenciador del mismo.

2.4. Soluciones de seguridad en redes ad hoc

Tras la exposicién y discusién anterior, parece necesario el disefio y propuesta
de esquemas de seguridad globales que abarquen la mayor cantidad posible de
caracteristicas asociables a sistemas con capacidad de supervivencia y, por ende, que
sean capaces de actuar sobre un mayor nimero de ataques o amenazas. Sin embargo,
este hecho no se refleja en las soluciones que podemos encontrar en la literatura
especializada, las cuales se centran en lineas de defensa concretas, ataques bien
definidos y/o capas especificas dentro de la pila de protocolos TCP/IP [5] 6}, 22]].

Estrictamente hablando, solo aquellos mecanismos o métodos orientados a la
evitaciéon de ataques se podrian considerar como soluciones preventivas (resistentes,
desde el punto de vista de la supervivencia). De acuerdo a [23]], una red ad hoc
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deberia “(i) proveer mecanismos de seguridad efectivos en contra de comportamientos
malintencionados en la red, y (ii) abogar por la cooperacion entre nodos de la red.” Segin
estas premisas, se considerardn como preventivas aquellas soluciones que, aunque
fomentan la cooperacién entre nodos de la red, no evitan que se produzca el ataque.
Estas soluciones se centran en su mayoria en técnicas que proveen mecanismos de
autenticacién de los nodos durante el proceso de encaminamiento [24)] 25]]. Esta
metodologia es especialmente tutil para controlar la adicién de nuevos nodos no
autorizados, siendo efectivas frente ataques externos. Por otro lado, son costosas
de implementar y poco eficientes desde el punto de vista energético, siendo este
ultimo factor un handicap importante para su empleo en redes[WSN| normalmente
limitadas en este sentido.

Adicionalmente, encontramos técnicas preventivas que se basan en la propuesta
de soluciones seguras mediante la modificacién de los protocolos habituales de
encaminamiento en este tipo de redes. A diferencia de las soluciones basadas en
la certificaciéon de la identidad de los nodos, este tipo de propuestas persiguen
garantizar que las rutas creadas son correctas, bien mediante la comparacién de rutas
entre nodos vecinos, a través de la solicitud de confirmacién de rutas, o mediante la
insercién o envio adicional de informacién sobre las rutas que se establecen. Algunos
autores afladen nuevos mensajes al protocolo de encaminamiento existente para
asegurar el proceso de establecimiento de rutas, como por ejemplo en el caso del
protocolo (Secure AODV) [26]], o las soluciones planteadas en [27] y [28]].
Otros esquemas se basan en reforzar la cooperacién entre nodos mediante cifrado y
descifrado colaborativo de paquetes para el establecimiento de rutas [29]. Finalmente,
otras soluciones se basan en almacenar informacién relativa al comportamiento de
nodos considerando varios saltos en la ruta. A su vez, consideran nuevas métricas
para establecer cierto grado de confiabilidad sobre aquellos nodos que participan en
el proceso de establecimiento de rutas 30} [31]). Este tipo de soluciones introduce una
carga computacional mayor, asi como un overhead mayor en la red, aspectos ambos
que repercuten directamente en un mayor consumo energético global.

Por otro lado, se podria pensar en soluciones preventivas que motiven la par-
ticipacién de los nodos en el proceso de encaminamiento, evitando aquellos que
no desean contribuir con el correcto funcionamiento de la red. Dentro de este con-
junto diferenciaremos entre métodos basados en la gestién de la reputacion de los
nodos, o aquellos que premian la buena actuacién de estos mediante el pago o
acumulacién de créditos. En relacién a los primeros encontramos soluciones como
Pathrater [32], otras basadas en el uso de autoridades de confianza que centralizan
la gestion de la reputacién de los nodos y otras que descentralizan este proceso,
claramente més escalables, como CORE [33]], Friends & Foes [34] o [SORII (Secure and
Objective Reputation-based Incentive) [35]). A su vez, en lo referido a soluciones basadas
en créditos, se puede diferenciar entre dos tipos de modelos de pago: los basados en
monederos de mensajes o los que emplean el comercio de mensajes [36]. En el primer
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caso, es el nodo origen el que paga a los nodos intermedios por su servicio. Por lo
tanto, un nodo que requiera comenzar una nueva transmisién debera asegurarse
de tener la cantidad suficiente de créditos para poder iniciarla. Un ejemplo de este
tipo de sistemas es la solucion [TETI (Tit-For-Tat) [37]]. Por el contrario, en el modelo
basado en el comercio de mensajes, estos ultimos son considerados como mercancia
y, consecuentemente, es el receptor quien paga tanto a los nodos intermedios como
al nodo origen. En estos esquemas es usual la presencia de entidades globales que
centralizan el comercio de los créditos. Algunos ejemplos de este tipo de soluciones
son Mobicent [38]] o Sprite [39], mejorada en la propuesta Express [40]]. Este tipo de
técnicas motivan a los nodos a participar en el proceso de encaminamiento, evitando
asi comportamientos selfish. Sin embargo, adolecen de posibles fraudes en el pago e
injusticias cuando no todos los nodos de la red transmiten cantidades similares de
informacioén.

En otro contexto y a pesar de los grandes esfuerzos realizados por la comuni-
dad cientifica en la propuesta de soluciones preventivas, todavia es necesaria la
subsecuente etapa de deteccion (reconocimiento, en el contexto de la superviven-
cia de sistemas). Con este propdsito, son muchas las soluciones propuestas por la
comunidad investigadora en el marco de las redes ad hoc [41]]. Dentro de este tipo
de soluciones, abundan aquellas basadas en el empleo de la solicitud explicita de
la confirmacién de los paquetes enviados por parte de los nodos que iniciaron la
comunicacién. Es la informacién recogida de las confirmaciones (ACK) la que se
tiene en cuenta a la hora de etiquetar un nodo como malicioso. Por ejemplo, son
varias las soluciones que proponen el empleo de confirmaciones a dos saltos [42-44].
Algunas de ellas mas complejas, como la soluciéon TWOACK de Balakrishnan et
al. [45] o [46l], emplean estructuras en arboles binarios Merkle formados a partir de
las confirmaciones recibidas con objeto de chequear si una ruta es segura.

Aunque consideradas como estrategias preventivas, las técnicas basadas en repu-
tacion pueden ser vistas también como soluciones de deteccién ya que, aunque
establecidas como primera linea de defensa, contribuyen a la deteccién de nodos
maliciosos disminuyendo el nivel de reputacién o confianza de dichos nodos. Un
esquema de este tipo de soluciones es el protocolo (Cooperation Of
Nodes: Fairness In Dynamic Ad hoc NeTworks) [47]], que controla el comportamiento
de sus vecinos asigndndoles una cierta valoracién. De manera similar encontramos
el esquema Friends & Foes [34], anteriormente citado, o el trabajo [48]], que se basa
en el concepto de consistencia dentro de un circulo de confianza o inner-circle con-
sistence para identificar respuestas falsas o falsificadas. La principal desventaja de
estos esquemas es el exceso de trafico adicional que introducen en la red debido a la
comparticién de informacién de reputacién entre nodos.

Otras soluciones se basan simplemente en monitorizar el entorno donde se aplican.
Estas técnicas consideran una serie de caracteristicas y las comparan con ciertos
umbrales (adaptativos o no) para tildar a un nodo como malicioso. Marti et al. [32]
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presentan un sistema pionero llamado Watchdog, que compara los paquetes enviados
y que fueron reenviados por el siguiente nodo en la ruta para detectar actuaciones
maliciosas. Kurosawa et al. [49] proponen un método méas complejo teniendo en
cuenta el flujo de paquetes (Route REQuest) y RREP| (Route REPly) en el
proceso de establecimiento de rutas del algoritmo de encaminamiento. La solucién
bautizada por sus autores como[DPRAODVI(Detection, Prevention and Reactive AODV)
[50] se basa en chequear si el nimero de secuencia recibido por un nodo a partir
de un paquete [RREP| de otro nodo intermedio en la ruta, supera un determinado
umbral.

Son numerosos los dmbitos de uso de las técnicas de machine learning para la
busqueda de patrones inmersos en cantidad de conjuntos de datos variopintos. Un
ejemplo de uso de estas técnicas es en el contexto de la prediccién del tiempo
atmosférico a través de la recolecta y medicién previa de valores relativos a la
humedad, velocidad del viento, temperatura o precipitaciones [51]]. En el contexto de
la seguridad y concretamente en el de deteccién de intrusiones, estas técnicas también
se aplican de manera satisfactoria. Sin ir més lejos, Zhang et al. [52]] introducen un
esquema local y colaborativo en el que cada nodo mévil incorpora un agente
basado en (Support Vector Machine), que se encarga de monitorizar su entorno
local. En la referencia [53] los autores presentan una solucién cross-feature en la que
aglutinan un total de 141 caracteristicas de trafico y topologia de red para llevar a
cabo la posterior detecciéon mediante el empleo de un clasificador. El trabajo [54]
introduce una aproximacién multi-capa para las capas [MAC| encaminamiento y
aplicacién. La solucién contempla tres sistemas diferentes que acttian sobre cada
una de las capas mencionadas: un clasificador Bayesiano en la capa cadenas
de Markov en la capa de encaminamiento y un algoritmo de asociacién de reglas en
la capa de aplicaciéon. Los resultados obtenidos para cada uno de los sub-sistemas
se integran en un mddulo local y el resultado final se envia a un médulo global de
deteccioén.

Finalmente, son algunos los trabajos que computan un modelo analitico para de-
terminar la dindmica de un determinado protocolo con el fin de concluir potenciales
inconsistencias durante su funcionamiento. En este sentido, los autores del trabajo
[55] modelan el protocolo[AODV](Ad hoc On-demand Distance Vector) mediante una
maquina de estados finitos (Extended Finite State Automaton) para obtener
su comportamiento normal y proponer asi la detecciéon de actuaciones maliciosas
basada en especificaciones de tipo estadistico. Los autores del trabajo [56] proponen
un modelo tedrico para las diferentes causas en la pérdida de paquetes en redes ad
hoc cuyo protocolo de encaminamiento es[DSR|(Dynamic Source Routing). Con este
modelo son capaces de detectar ataques de dropping y distinguirlos de eventos legiti-
mos como son las colisiones o errores en el canal. Nos obstante, el trabajo estudia
una topologia limitada y no considera aspectos de movilidad en los nodos. En la
propuesta [57] y con objeto de completar el modelo propuesto en [56], se expone una
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heuristica que tiene en cuenta la influencia de la movilidad de los nodos en redes
Para llevar a cabo la solucién se consideran diferentes pardmetros tanto de
la capa[MAC| como de la capa de red, proponiendo asi una solucién multi-capa que
ofrece mejores resultados que las anteriores propuestas.

2.5. Esquemas de respuesta/tolerancia ante amenazas
de seguridad

Aunque el uso y despliegue de soluciones preventivas y de deteccién es necesario
de cara a conseguir sistemas més robustos desde el punto de vista de la seguridad,
no son suficientes para contrarrestar las consecuencias de un ataque en curso. Por
este motivo es necesaria la adicién de nuevas medidas defensivas que reaccionen o
toleren en cierta medida los efectos producidos por el ataque. Asi, y en concordancia
con la linea principal de investigacién del presente trabajo, a lo largo de esta seccién
prestaremos especial atencién a las principales metodologias, técnicas o esquemas
de respuesta/tolerancia propuestos por la comunidad cientifica.

Dentro del conjunto de las soluciones reactivas, la gran mayoria de ellas se basa
en intentar aislar el nodo o nodos maliciosos con el objetivo de preservar o recuperar
el funcionamiento normal de la red. Aunque no es trivial establecer una clasificacién
de soluciones de seguridad de reaccién o tolerancia ante ataques, se propone a
continuacién una distincién tentativa que pretende ordenar las soluciones existentes
en la siguientes clases: (i) exclusiéon de nodos, (i) exclusiéon de nodos y notificacion,
(11i) aislamiento de nodos, y (iv) otros esquemas. En la Figura se muestra un
esquema que presenta las soluciones que se describen a continuacién, agrupadas
acorde a la clasificacién anterior.

2.5.1. Soluciones basadas en la exclusion de nodos

El principal propésito de este tipo de técnicas es eludir el mal comportamiento
de un nodo de tal manera que se excluye como nodo valido intermedio dentro de
un esquema de encaminamiento multi-hop. Estos esquemas tienen en comun la
siguiente manera de proceder: primero, solo los nodos que pertenecen al vecindario
del malicioso son conscientes de este hecho para, en segundo lugar, tratar de evitar
aquellas rutas de las que forma parte el nodo malicioso en cuestion.

Por ejemplo, en la referencia [58]] se extiende el protocolo[DSR|afiadiendo para
cada nodo un modelo (Hidden Markov Model) encargado de obtener su confia-
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Figura 2.1: Clasificacion de las soluciones de respuesta/tolerancia en redes ad hoc.

bilidad o trustworthinesﬂ TSR (Trust-based Secure Routing), como llaman los autores
a su propuesta, actuia frente a los comportamientos egoistas seleccionando aquellas
rutas cuyos nodos poseen un valor mas alto de confiabilidad. De esta forma, el o los
nodos maliciosos son eludidos. Otra modificaciéon sobre el protocolo se expone
en [59], en donde se incluyen dos agentes en cada nodo de la red: un agente monitor,
(MOnitoring Agent), y un agente de encaminamiento, ROA|(ROuting Agent). El
primero monitoriza el comportamiento del nodo para asignarle un valor de confianza.
Cuando se detecta que un nodo no se comporta como era de esperar, dicho valor
se decrementa. Después, el agente ROA|se encarga de seleccionar una ruta fiable
descartando aquellos nodos con un nivel bajo de confianza.

Los autores en [60] proponen el protocolo (Trust and Energy aware Secure
Routing Protocol), especialmente indicado para la exclusién de nodos maliciosos con-
siderando las restricciones energéticas existentes en las redes Dicho protocolo
se compone principalmente de un mdédulo evaluador (Trust evaluator) que, en funcién
de los comportamientos actuales y esperado de un nodo, le asigna un determinado
nivel de confianza. A su vez, un médulo adicional denominado Route setup se encarga
de establecer rutas seguras compuestas por aquellos nodos cuyo nivel de confianza

La confiabilidad o trustworthiness se define como un valor cuantitativo que indica la probabilidad
de que un nodo se comporte como se espera [81].
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supera un determinado umbral. Ademas, para determinar dichas rutas, también
considera la energia restante en los nodos y el numero de saltos hacia el destino.

Otros mecanismos existentes hacen uso de la informacién que provee algin
sistema de reputacion para reaccionar ante el ataque. Por ejemplo,[SORI]|[35] descarta
los paquetes generados por un nodo egoista con cierta probabilidad. Este valor
aumenta conforme el valor de reputacién del nodo disminuye, reduciendo asi la
capacidad de transmision de este. Mds recientemente, el trabajo [61] presenta un
algoritmo de reputacién que se utiliza como mecanismo de respuesta. En este caso,
se evaltua qué valor futuro de confiabilidad tendra un nodo a través de un algoritmo
dindmico de prediccién que tiene en cuenta comportamientos pasados. De manera
similar a [58], cuando un nodo no se comporta de manera adecuada, el sistema
decrementa su valor de confiabilidad de tal manera que no se envian ni se reciben
paquetes a través de dicho nodo una vez superado un determinado umbral. Esta
propuesta posee una particularidad especial: el nodo puede volver a ser considerado
legitimo. Por lo tanto, este sistema puede ser visto como un método de tolerancia que
conserva el nodo dentro de la red sopesando las consecuencias negativas que pudiera
tener su exclusion sobre el rendimiento de esta. En [62], cada nodo crea su propia
tabla de legitimidad durante la fase de establecimiento de rutas. Las filas de dicha
tabla (una por cada nodo de la red) se calculan atendiendo a dos factores: el nimero
de veces que un determinado nodo ha sido seleccionado como nodo intermedio, y
el nimero de veces que se lleg6 al nodo destino utilizando dicho nodo como nodo
intermedio. De igual forma a como actuaban las soluciones anteriores, si un nodo se
comporta maliciosamente se decrementa su valor de legitimidad. De esta manera, el
sistema elegira aquellos nodos que posean un valor elevado como candidatos para
incluirlos dentro de una posible ruta.

Otros sistemas, més simples, hacen uso de umbrales preestablecidos sobre de-
terminados parametros para luego llevar a cabo una respuesta. Por ejemplo, en la
solucioén [63] el nodo origen bloquea aquellos nodos cuyos valores de secuencia en
los paquetes tienen un valor que supera un umbral predefinido, valor que
es habitual que un nodo blackhole modifique para atraer trafico hacia él. Adicional-
mente, también cuenta el nimero de que se reciben de cada nodo para luego
descartar aquellos que superan, en media, un determinado umbral establecido o

cut-offRate.

2.5.2. Soluciones basadas en la exclusion de nodos y notificaciéon

Estos mecanismos de respuesta mejoran los anteriores mediante la adicién de
métodos de notificacién de nodos maliciosos al resto de la red, usualmente empleando
mensajes especificos. Una vez que se han emitido las notificaciones, cualquier nodo
de la red puede evitar ahora dentro de sus rutas a aquellos nodos que se comportan
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de manera inadecuada. De esta forma, se puede decir que se produce una respuesta
mas global que en las propuestas que se vieron en la seccién anterior.

Un trabajo posterior a [47]] basado en un esquema de reputacidon se presenta
en la referencia [64]. Aqui, la respuesta es llevada a cabo de manera cooperativa
entre varios médulos. Estos son: el mdédulo de gestiéon de reputacién, el médulo de
gestion de confianza y el médulo de gestién de rutas. Una vez que se detecta un
comportamiento sospechoso, es el mdédulo de gestion de reputacion el que se encarga
de evaluar el comportamiento pasado. Si se supera un determinado umbral para el
comportamiento normal esperado, se envia una notificacién al médulo de gestioén de
rutas que, acto seguido, eliminara dicho nodo de la ruta. Adicionalmente, el médulo
de gestién de confianza enviara un mensaje de alarma a la vecindad. Cada mensaje
de alarma que se recibe en un nodo se pasa al médulo de gestién de confianza con
objeto de determinar si ese mismo nodo ya se evalu6é de manera similar por otros
nodos de confianza. Si existen suficientes evidencias sobre la malignidad del nodo se
notifica al médulo de reputacién, que descarta al susodicho como posible alternativa
de encaminamiento.

En [65] se presenta un mecanismo de respuesta aplicable de dos maneras: directa
o indirectamente. En el primer caso, cada nodo se encarga de eliminar de su tabla
de encaminamiento un nodo malicioso previamente detectado. En el segundo caso,
un nodo monitor enviara un mensaje de alarma a los vecinos. Dependiendo de la
cantidad de mensajes de alarma recibidos en un nodo dado, este ultimo podria
eliminar al nodo malicioso de su tabla de encaminamiento. De manera similar,
el sistema (Distributed Trust Management System) [66] calcula el nivel de
confianza de un nodo en funcién de (i) la observacién directa de parametros que
recoge de sus vecinos, (ii) de la observacién indirecta que cada nodo distribuye acerca
de su vecindario, y (iii) de los valores previos de confianza. Principalmente, es la
observacién directa la que tiene mayor peso para la asignacién final del valor de
confianza, ya que considera una gran cantidad de pardmetros. Por ejemplo, tiene
en cuenta la participacién del nodo en el proceso de encaminamiento, la integridad
de los paquetes de datos y control, congestidon de sus enlaces, energia, etc. Una vez
obtenido el nivel de confianza, dicho nodo no se tendra en cuenta como parte de una
ruta véalida cuando este valor no supere un cierto umbral. A su vez, estos valores se
difunden por toda la red para su consideracién de forma global.

A través del trabajo [67]] se presenta una solucidon de respuesta ante ataques selfish,
blackhole y aquellos que introducen cambios en la topologia de una red MANET|de
manera intencionada. La propuesta se basa en la adecuada modificacién del protocolo
de encaminamiento [DSR| para conformar el sistema de evaluacion de los nodos, por
un lado, a través de su comportamiento en el proceso de reenvio de paquetes (para
combatir los ataques selfish y blackhole) y, por otro, computando el nimero medio
de veces que el nodo abandona y entra en la red en un determinado tiempo para
contemplar el segundo tipo de ataques que afectan a la topologia de la red. Dicho
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sistema se compone de una serie de nodos convenientemente seleccionados y ubica-
dos que permiten la monitorizacién de todos los demas (nodos monitores). Al existir
un ndamero limitado de monitores (a diferencia de las soluciones encontradas en la
literatura, en las que cada nodo es a su vez un monitor), es necesaria la propagacion
de la informacién de confianza obtenida por cada monitor de los nodos “normales”
u otros monitores. Tanto para esta propagacioén de valores de confianza como para
cuando un nodo necesita comunicarse con otro, se establece una seleccién de rutas
que evita aquellos nodos cuyo nivel de confianza estd por debajo de cierto umbral.

En relacién a la auto-proteccién de los sistemas de respuesta/tolerantes basados
en el establecimiento de relaciones de confianza entre nodos, es de mencionar la
aparicién de varias amenazas que no estan directamente dirigidas a la red ad hoc,
sino que se centran en el propio esquema de seguridad. Por ejemplo, los autores en
[73] proponen un esquema de confianza que, a priori, se idea para establecer rutas
confiables ante la presencia de ataques de dropping mediante la observaciéon directa e
indirecta del comportamiento de un determinado nodo. Sin embargo, este sistema de
reputacion o confianza es susceptible de ser corrompido ante ataques que intentan
desprestigiar de alguna manera la reputacién de un nodo. Estos tipos de ataques son
los denominados bad-mouthing y ballot stuffing attack, entre otros. Para ello idean
un sistema de recomendacién que trata de corroborar la honestidad de un nodo de
cara a tener en cuenta su valoracién de reputacién con respecto al que esté siendo
evaluado. Asi, el sistema considera aspectos como la cercania del nodo del que se ha
recibido la evaluacién con respecto al evaluado y su interaccién con el nodo evaluado,
entre otros, las cuales permiten probar la bondad del nodo evaluador.

Los autores de la propuesta [68]] presentan un sistema de respuesta basado en el
bloqueo de nodos. En dicha solucién existe un conjunto de agentes que monitorizan
la red y con capacidad de comunicacién entre ellos. Cuando se detecta un nodo
malicioso, primero, se envia un mensaje de bloqueo a los nodos asociados al agente
que descubrié la amenaza y, segundo, este mismo mensaje se disemina entre los
demas agentes de manera que el nodo es cuestiéon es eludido. Del mismo autor
primero de la propuesta anterior, en el trabajo [69] se plantea el envio de un mensaje
broadcast de bloqueo a todos los nodos de la red cuando el valor de sospecha supera
un determinado umbral, excluyéndose asi al nodo malicioso de forma colaborativa.
El mensaje de bloqueo contiene la identidad del detector, la del nodo malicioso
y un timestamp de la detecciéon. De esta forma, al recibir el mensaje, todos los nodos
incluyen al nodo malicioso en una lista negra. De manera similar, en el trabajo [70]]
los autores proponen responder ante ataques jellyfish mediante la difusién de listas
negras de nodos cuyo comportamiento coincide con este tipo de ataques. Una vez
detectado el nodo malicioso, es el nodo detector el que se encarga de difundir este
hecho a los demas nodos. El sistema es tolerante en el sentido de que ofrece hasta
tres oportunidades para fijar realmente un nodo como malicioso. Por debajo de este
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umbral, un nodo etiquetado como malicioso se vuelve a considerar adecuado para
establecer rutas a través de él.

De nuevo es el protocolo el elegido para ser oportunamente modificado,
en este caso para proporcionar el mecanismo de respuesta desarrollado en [71]). El
objetivo de esta solucidon es la evitacion de nodos blackhole mediante la creacién
y difusién de listas negras de nodos. De esta manera, todos los nodos de la red
conocerdn cual o cudles son nodos blackchole, evitando procesar cualquier paquete
que provenga de ellos. De forma similar, en el algoritmo Friends & Foes [34] cada
nodo difunde informacién de dos listas diferentes: aquella formada por los nodos que
participan en el proceso de encaminamiento para el reenvio de paquetes (amigos),
y aquella compuesta por los nodos que no desean reenviar paquetes (oponentes).
Asi, un nodo legitimo podra rechazar paquetes de control provenientes de nodos
maliciosos, forzdndolos a elegir rutas alternativas.

En [72] cada nodo intermedio reacciona descartando paquetes[RRED]si su nimero
de secuencia supera un determinado umbral. Dicho valor se calcula a partir del
numero de secuencia almacenado en la tabla de encaminamiento del nodo intermedio,
del numero de secuencia del paquete entrante y el namero total de
recibidos. Ademas, la identificaciéon del nodo malicioso se disemina por toda la red
ya que se introduce en los mensajes RREPL

2.5.3. Soluciones basadas en el aislamiento de nodos

Dentro de este tipo de soluciones se incluyen aquellas propuestas que aislan
activamente al nodo malicioso. Dentro de esta categoria de mecanismos de respuesta,
dicho nodo es cercado o rodeado por otros de manera que efectian un bloqueo
tanto de las comunicaciones entrantes como salientes. Por tanto, estas soluciones no
realizan solo una mera exclusién pasiva del nodo de las rutas de encaminamiento
como se proponia en las soluciones de las anteriores secciones.

Con este fin en mente, los autores del trabajo [74] proponen una solucién multi-
capa. Aunque el ataque se produce en la capa de red, la reaccién ante dicho ataque
se realiza en la capa fisica creando un especie de zona de cuarentena alrededor del
atacante. Aquellos nodos que se encuentren dentro de la zona de cuarentena no seran
capaces ni de enviar ni de recibir paquetes. Esta propuesta se apoya en el uso de
un sistema de posicionamiento, el cual provee las posiciones de los nodos en todo
momento.

Persiguiendo el mismo objetivo, en la literatura existen propuestas que se basan
en el empleo de agentes auténomos. Por ejemplo, en [75] se introduce un esquema
que imita el sistema inmunitario humano. Asi, existen una serie de agentes inmunes
o [A] (Immune Agent) que se distribuyen por toda la red encargados de detectar,
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clasificar, aislar y recuperar el sistema de los efectos del ataque (esta tltima accién
solo se realiza si es necesaria). Un nodo se aislara del resto de la red cuando haya
llevado a cabo un cierto nimero de ataques. Aquel nodo que previamente se aislé
puede recuperarse como nodo legitimo de la red cuando no suponga una amenaza
para el entorno. Un esquema similar es el propuesto en [76]], en donde existen dos
tipos de agentes en el sistema: de deteccién y de contraataque. Cuando se detecta una
amenaza, se disemina un mensaje de activacién a todos los agentes de contraataque
pero solo se activaran aquellos que pertenecen a la vecindad del nodo malicioso. Acto
seguido, dichos agentes se encargardn de que el nodo con mal comportamiento no
pueda recibir ni enviar paquetes. En la referencia [77]], la red ad hoc se divide en
clusters donde existird un nodo supervisor del mismo o (Cluster Head). Cuando
el nodo detecta que un nodo es malicioso se crea un agente de accioén o [AAl
(Action Agent). Este agente[AAlse clona y se distribuye de manera que se sitia uno
en cada vecino. Es ahora cuando cada[AAlchequea si el nodo malicioso se encuentra
en su vecindad a un salto. En caso afirmativo, el [AAlpermanece en el nodo; en caso
contrario, se auto-clona y se mueve a los nodos de su vecindad. Esta operacién se
repite hasta que el nodo malicioso es completamente sitiado. El siguiente paso, una
vez rodeado el nodo en cuestidn, puede ser diverso: aislarlo de la red, eliminarlo
de las tablas de encaminamiento, bloquear su trafico tanto entrante como saliente,
reducir su nivel de confianza para evitar que sea tenido en cuenta para construir
rutas, etc.

2.5.4. Otros esquemas

La mayoria de las soluciones de respuesta o tolerancia en redes ad hoc se centran
en propuestas que actiian sobre la capa de red o encaminamiento, y principalmente
ideadas para contrarrestar o tolerar los efectos de determinados ataques. Presentamos
a continuacién algunas soluciones orientadas a la lucha contra ataques que no se
centran en perjudicar el normal funcionamiento del protocolo de encaminamiento.
Por ejemplo, en [78] se propone un sistema tolerante a ataques a nivel fisico que
tratan de agotar los recursos energéticos de los nodos de una red El atacante
envia continuamente informacién dirigida al nodo en cuestién que hace que este
permanezca siempre activo (sleep deprivation attacks). Los autores proponen un
método que controla cudndo ha de activarse el sensor para aceptar la comunicaciéon
entrante. Asi, ante la recepcién de una sefial externa, el sensor se activara si el nimero
de eventos correspondientes a la recepcién de una sefial externa ha superado un
cierto numero. Este numero se calcula en funcién del gasto energético ahorrado,
estando el sensor inactivo durante N ciclos de reloj, y el gasto energético que conlleva
la activacién o desactivacion de este.

Los autores en [79]] proponen un método de tolerancia ante ataques [NFJ| (Null
Frequency Jamming), que actian sobre el proceso de recuperacién de rutas en proto-
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colos reactivos como[DSR|o[AODV] Este ataque se auto-sincroniza con el intervalo de
tiempo RequestPeriod que indica el periodo temporal establecido entre dos peticiones
sucesivas hacia el mismo destino, y que representa el periodo de recupera-
cién del protocolo. Acto seguido inyecta tramas de jamming a nivel de enlace en
esos precisos instantes para interrumpir el funcionamiento normal del proceso de
recuperacion del protocolo. Los autores proponen ser tolerantes a dichas tramas
imponiendo periodos RequestPeriod aleatorios. Para la lucha ante ataques de jamming
inteligentes que solo actian cuando detectan la presencia de transmisiones y en fre-
cuencias especificas, los autores del trabajo [80] proponen un mecanismo adaptativo
y tolerante ante dichos ataques. Dicha solucién consiste en la adaptacion de potencia
con la que transmite un nodo legitimo para, primero, no ser detectado por el nodo
atacante y, segundo, que se establezcan rutas alternativas multi-salto que eviten la
accioén del jammer.

2.6. Tendencias y retos abiertos

A lo largo del presente capitulo ha quedado constancia de la gran cantidad de
propuestas existentes en el campo de la seguridad en redes ad hoc. No obstante, a
pesar de los grandes esfuerzos realizados, todavia es necesario reforzar y estimular el
desarrollo de soluciones que mejoren el rendimiento ofrecido a los usuarios finales.
Para contribuir a los objetivos anteriores se introducen aqui algunos de los retos
que aun quedan por solventar asi como las nuevas y potenciales tendencias de
investigaciéon que al respecto pudieran surgir.

Algunos autores defienden la necesidad del disefio de nuevos protocolos y pro-
cedimientos para reforzar aspectos de seguridad tradicionales como puede ser el
proceso de autenticacioén. En este sentido, se estdn desarrollando y proponiendo
protocolos de encaminamiento mas robustos y procedimientos colaborativos con el
fin de reforzar la confiabilidad [82H84]. Aunque estos mecanismos se pueden usar
de manera dindmica en un variado nimero de tareas (control de acceso, sistemas de
basados en confianza o reputacién, etc.), generalmente son vistas desde la perspec-
tiva de la seguridad preventiva. En otras palabras, la continua aparicién de nuevas
amenazas concluye la necesidad de la mejora de las condiciones iniciales de seguri-
dad establecidas para una determinada red en sintonia con las caracteristicas de las
nuevas amenazas. Adicionalmente, este tipo de soluciones son computacionalmente
costosas y conllevan un coste energético elevado. Este hecho limita su uso en funcién
del tipo de red ad hoc objetivo del despliegue.

A medida que surgen nuevos tipos de ataques y/o variantes, es también necesaria
la aparicién de nuevos esquemas mads potentes y fiables de detecciéon. Generalmente,
la respuesta a ello por parte de la comunidad cientifica es la propuesta y desarro-
llo de esquemas de deteccidn especializados. Esta diversificacion o especializacién
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posee dos consecuencias importantes. Por un lado, proveen un mejor rendimiento
en términos de deteccién, ya que son especificas para determinados ataques o ame-
nazas. No obstante, esta filosofia lleva implicitos unos costes elevados de deteccién
a medida que aumenta el numero de ataques o amenazas que se quieren detectar.
Para evitar este inconveniente al tiempo que se mantiene la eficacia en la deteccion,
seria conveniente el desarrollo de esquemas de deteccion holisticos. De esta manera,
la construccién de modelos seménticos ayudaria a la implementacién de nuevos
paradigmas de deteccién que eviten las particularidades de cada ataque afiadiendo
capacidades de detecciéon més globales.

Adicionalmente y también motivado por la continua evolucién de las amenazas
de seguridad presentes hoy en dia, seria recomendable desarrollar nuevos mecanis-
mos de reacciéon que garanticen la continuidad de los servicios o rendimiento del
sistema. En contraposicién con los actuales esquemas de respuesta que normalmente
actian de manera local, es deseable la propuesta de soluciones de respuesta globales
principalmente basadas en la colaboracién de toda la red. En otro caso la respuesta
podria se ineficaz. Por ejemplo, si se aisla un nodo dropper prohibiéndole participar
en cualquier comunicacién mediante la actuacién de sus nodos vecinos, el nodo
malicioso podria evitar dicha restriccién simplemente moviéndose a otra zona de la
red. De manera similar a las propuestas existentes en el contexto de la prevencién y
deteccidn, este tipo de esquemas se centran en amenazas y objetivos especificos. Asi,
por un lado, son especialmente eficaces ante los ataques a los que se enfrentan y, por
otro, resultan poco utiles para contrarrestar otros tipos.

Otro aspecto importante y que hoy dia todavia supone un reto, es la propuesta de
disefio e implementacién de sistemas integrales de defensa como parte fundamental
en la construccién de sistemas con capacidad de supervivencia. Esto es, agrupar
de manera conjunta prevencion, deteccién y mecanismos de respuesta de manera
que el sistema actiie como un todo permitiendo su adaptacién y evoluciéon dindmica
(supervisada o no). Esta adaptacion global deberia converger a soluciones éptimas y
estables que a su vez serian cuidadosamente controladas por el mismo sistema. En
otras palabras, cada elemento funcional debe estar convenientemente interrelaciona-
do con el resto para conseguir soluciones globales. Por ejemplo, cuando se detecta
un nuevo ataque se evalia dependiendo de su riesgo antes de efectuar la respuesta
adecuada y, si es necesario, se podrian instalar nuevos sistemas de prevencién o
modificar los ya existentes con objeto de evitar amenazas similares en un futuro.
Adicionalmente, el modelo usado en el proceso de detecciéon podria ser reconstruido
dinamicamente para adaptarse a las condiciones de la red a lo largo del tiempo.

Una de las principales consecuencias de las nuevas tendencias en investigaciéon
es la necesidad de colaboracién intra- e inter-nodo. Ello implica un nuevo nivel de
complejidad y, como consecuencia, un mayor consumo de recursos fisicos y légicos.
Ya que tales recursos (por ejemplo, bateria o espacio de almacenamiento en disco)
son escasos en algunos dispositivos, entornos, y aplicaciones, se hace necesario
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llevar a cabo un buen balance entre seguridad y coste implicado. En esta linea,
es recomendable el desarrollo de propuestas holisticas de seguridad que también
aboguen por el ahorro de recursos. Este compromiso entre seguridad y coste es
relevante desde el punto de vista del impacto que tiene sobre la calidad de servicio
(Quality of Service) de las comunicaciones. Como consecuencia, algunas de las
propuestas actuales no son validas desde un punto de vista practico ya que obvian
aspectos como el consumo de recursos o su impacto real sobre el rendimiento de la

red.

Finalmente, se podria pensar que asegurando el sistema mediante la propuesta
de soluciones que agrupen mas o menos cantidad de los aspectos mencionados
anteriormente, garantizariamos que dicho sistema es “seguro”. Pero, ;qué pasaria
si el sistema de seguridad presentase, a su vez, vulnerabilidades de seguridad? Es
entonces cuando surge la pregunta siguiente: ;quién o qué asegura al propio sistema
de seguridad? Esta cuestion resulta altamente relevante, ya que vulnerabilidades a
explotar en el esquema de seguridad propuesto se podrian traducir en la potenciacién
del ataque combatido. Quiza un aspecto fécil de resolver en esquemas sencillos, no se
antoja tan simple en esquemas y propuestas que involucran un numero considerable
de caracteristicas, requisitos, aspectos, etc., como las que se plantean aqui como
propuestas de futuro.

2.7. Conclusiones del capitulo

Durante el presente capitulo se han introducido los principales aspectos relacio-
nados con la seguridad en redes ad hoc.

Resulta un tanto irénico el hecho de contar con un tipo de redes cuya flexibilidad,
versatilidad y demas caracteristicas las hacen tinicas y practicamente aplicables a
cualquier contexto de uso, pero que al mismo tiempo las condicionan a la exposi-
ciéon de un elevado numero de amenazas. De hecho, tal es el nimero de ataques
potenciales que resulta dificil clarificarlos de manera coherente y estructurada, como
se ha constatado a lo largo del capitulo. Directamente derivado de lo anterior, se
hace necesaria la aportaciéon de soluciones de seguridad que eviten, detecten y res-
pondan ante los ataques que se puedan producir en la red y que afectan al correcto
funcionamiento de esta, asi como a los servicios que ofrece.

Existe una gran cantidad de soluciones de seguridad propuestas por la comu-
nidad cientifica en el contexto de redes ad hoc, lo cual, con cierta 16gica, estd en
concordancia con lo vulnerables que son este tipo de entornos. Dentro de tal abanico
de propuestas, nos encontramos con soluciones que tratan de prevenir ciertos ata-
ques; otras que, una vez traspasada esta primera linea de defensa, se centran en la
deteccidn de actuaciones maliciosas; y por ultimo, otros esquemas que tratan de, una
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vez detectado el ataque, reaccionar para recuperar o mantener el rendimiento de la
red y los servicios que esta ofrece.

Es concluyente el hecho de que dentro del conjunto de soluciones aportadas,
predominan aquellos esquemas que se centran en una sola linea de defensa y ataques
concretos. También es destacable el actual auge de los sistemas que modifican en
cierta manera el protocolo de encaminamiento, sobre todo para el establecimiento de
esquemas de reputacién o confianza [[20]]. Este tipo de soluciones tan especificas, aun-
que muy eficientes para sus objetivos originales, no lo son ante escenarios distintos,
como la presencia de nuevos ataques.

Para el caso concreto de las soluciones reactivas o tolerantes, es conveniente idear
esquemas que persigan objetivos mas globales. Para ello es necesaria la propuesta de
soluciones que aboguen por el mantenimiento, recuperacién o mejora de pardmetros
de rendimiento de la red. Nos referimos, por ejemplo, a la conectividad, el throughput,
el ratio de entrega de paquetes o [PDRI(Packet Delivery Ratio), etc., los cuales estan
directa o indirectamente influenciados por la mayoria de ataques y estrechamente
ligados a servicios de seguridad.

Para concluir, es sin duda indiscutible la necesidad de la integracién e interaccidon
entre las diferentes lineas de defensa como parte de un sistema de seguridad completo.
Atn asi, son muchas las consideraciones a tener en cuenta para conseguir sistemas
robustos y fiables; no solo ante amenazas de seguridad, sino ante fallos o accidentes.
Hablamos entonces de sistemas con capacidad de supervivencia. Conseguir este
tipo de sistemas es todavia hoy un reto para la comunidad cientifica cuya dificultad,
entendemos, deberia abordarse desde el punto de vista de la propuesta de soluciones
holisticas que consideren los multiples aspectos relacionados.

Publicaciones relacionadas

Para finalizar este tema, se presenta a continuacién la publicacién derivada y
relacionada con el ambito de estudio objeto de discusion. Esta es:

» L. Sdnchez-Casado, R. Magan-Carrién, P. Garcia-Teodoro y J. E. Diaz-Verdejo.
“Detfenses Against Packet Dropping Attacks in Wireless Multihop Ad Hoc
Networks”. Security for Multihop Wireless Networks, S. Khan and J. Lloret (Eds.),
CRC Press, pp. 377-400, Abril 2014.
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UNA red de sensores inalambrica o [WSN]esta formada por cientos de dispositivos
cuyo fin, normalmente, es el de monitorizar una determinada area o regién a través
de la medicién de ciertos pardmetros o variables fisicas. Escenarios comunes para el
despliegue de este tipo de redes son: el militar, el médico y/o el industrial [4} 85} [86].
Tipicamente, existe una unidad central o [CU| (Central Unit) encargada de recoger
y analizar los datos generados por cada uno de los sensores. Estos datos pueden
transmitirse bien directamente hacia la[CU o mediante caminos multisalto a través
de la colaboracién conjunta de varios nodos/sensores. También es util la ordenacién
de los sensores en grupos, o clusters, dentro de los cuales existird un sensor central, o
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(Cluster Head), encargado de recoger y agregar los datos provenientes de cada
vecino y posteriormente enviarlos a 1a[CUl La agregacién de datos reduce el consumo
de energia, aspecto muy deseable en este tipo de redes.

Es también comun que los sensores mantengan su ubicacién a lo largo del tiempo.
Dotarlos de capacidad de movimiento introduce ventajas adicionales en términos de
conectividad, coste, fiabilidad y eficiencia energética [87]].

Para garantizar y robustecer el servicio ofrecido por una[WSN] y en general por
cualquier red, es deseable el despliegue y uso de mecanismos de seguridad. Estos
mecanismos son realmente necesarios en entornos hostiles como acciones militares,
gestidn de situaciones de crisis, deteccién y recuperacion frente a desastres naturales
o de otra indole, etc. En estos contextos de uso, la pérdida o modificacién de la
informacién puede tener consecuencias nefastas no solo a nivel de coste material,
sino también humano. Por esta razdn, dichos sistemas han de ser lo suficientemente
robustos como para contrarrestar la pérdida o modificacién de informacién, ya sea
malintencionada o no, y abogar asi por la supervivencia del sistema [88]]. Es impor-
tante tener en cuenta que las[WSN](y en general las redes ad hoc inaldmbricas, como
ya se discuti6 a en el Capitulo|2)) son vulnerables ante amenazas de seguridad inhe-
rentes a su propia naturaleza. Algunos ejemplos son [89]][90]]: packet dropping, route
poisoning, identity spoofing, data tampering, etc. En concreto, el ataque de data tampe-
ring, environmental tampering o simplemente tampering, que afecta a la integridad de
la informacién, es especialmente perjudicial en este tipo de entornos. Un ejemplo
claro en donde este ataque podria tener consecuencias importantes, en el sentido de
pérdidas no solo materiales sino incluso personales, es en la monitorizacién y control
de fuegos en entornos naturales. En este contexto, un ataque de data tampering puede
provocar que el fuego no sea detectado a tiempo como para poder sofocarlo. Asi,
un potencial pirémano podria alterar las mediciones obtenidas por varios sensores
con el tnico fin de distraer la atencién de las brigadas de bomberos mientras que el
verdadero fuego se localiza en otra parte.

En el presente capitulo se evaluara la aplicaciéon de las técnicas de andlisis mul-
tivariante en este tipo de redes para la monitorizacién, deteccién y, sobre todo, la
recuperacion de datos faltantes como contramedidas ante amenazas de seguridad.
Dichas técnicas encajan bastante bien cuando existe alta correlacién tanto espacial
como temporal entre las variables medidas por la red de sensores, caracteristica
comun en las[WSNI El esquema que se utilizaréd para la monitorizacién tiene como
objetivo la busqueda de anomalias en los datos recibidos por la Un vez detec-
tada la anomalia, se procederd al andlisis de esta para determinar si fue debida a
la propia lectura proveniente de uno o varios sensores o motivada por la pérdida
o modificacién de la informacién. Si se detecta la pérdida o modificaciéon de datos
(malintencionada o no), entrard en juego el sistema de respuesta que proporcionara
una estimacién de los datos afectados. Para monitorizar y detectar anomalias sobre el
normal comportamiento del sistema se usaran técnicas (Multivariate Statistical
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Process Control) basadas en[PCA|(Principal Component Analysis)[91]][92]] y [PLS (Partial
Least Squares)[93]][94]. Por otro lado, para la recuperacion de los datos faltantes se
usara [TSRI(Trimmed Scores Regression)[95][96]], basado en modelos [PCAI(TSR-PCA) y
(TSR-PLS).

Una cuestiéon importante cuando se utilizan técnicas de andlisis multivariante
es cOmo organizar los datos con los que se estd trabajando. Este problema ha sido
ampliamente estudiado en campos como la monitorizacién estadistica [97], el control
de procesos [98]] o el procesado de imagen [99], y puede llegar a tener un impacto im-
portante dependiendo de cudl sea la aplicacién final. Se evaluara, asi, el impacto del
modelado de los datos en la eficiencia de recuperacién de datos faltantes, observando
cémo el rendimiento del método de imputacién varia dependiendo de la utilizacién
de uno u otro modelado.

Adicionalmente y de manera innovadora, se estudiard el impacto sobre el rendi-
miento del método de recuperacién de datos segun el algoritmo de routing empleado.
Asi, se analizaran y propondrén diferentes estrategias de multi-hop routing y evalua-
remos su efecto sobre el rendimiento de la imputacién, ademas de cémo influye la
localizacién del sensor comprometido por el ataque y el modelado de datos utilizado.

El resto del capitulo se estructura de la siguiente manera. En la Seccién se
realiza un estudio sobre las propuestas existentes en la literatura especializada que
versan sobre detecciéon de anomalias y, especialmente, sobre imputaciéon de datos
faltantes en [WSNI A continuacién, en la Seccién [3.2] se describen los fundamentos de
las técnicas y métodos de andlisis multivariante. La demostracién de la viabilidad y
aplicabilidad de dichas técnicas en el contexto de las se presenta en la Seccién
En la Seccién (3.4{se expone la visién general y enfoque de la solucién propuesta
para remediar los efectos de ataques contra la integridad de la informacién en este
tipo de redes. El entorno de simulacién utilizado se describe a lo largo de la Seccién
En la Seccién (3.6[se introducen y usan los denominados modelos globales para
la monitorizacién y detecciéon de anomalias, asi como para la recuperacion de datos
faltantes. En la Seccién [3.7]se introduce una primera mejora en el rendimiento de
la imputacién de datos gracias al empleo de modelos globales y encaminamiento
dindmico de manera conjunta. Una segunda mejora en el rendimiento del método
de recuperacién de datos se presenta en la Secciéon Esta se basa en la aplicaciéon
de los denominados modelos locales en lugar de modelos globales. Para corroborar la
utilidad préctica de nuestra propuesta, en la Seccién [3.9se valida esta en despliegues
[WSNireales. Por tltimo, las conclusiones de capitulo se exponen en la Seccién [3.10]
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3.1. Recuperacion de datos faltantes y deteccion de ano-
malias

Aunque la prevencién es importante en la construcciéon de cualquier esquema de
seguridad, son los sistemas de deteccién y reaccion/tolerancia en los que recae la
responsabilidad de combatir el ataque una vez superada la primera linea de defensa.
En el contexto de la deteccién de anomalias y recuperacidon de datos faltantes existen
diferentes sistemas y soluciones propuestas por la comunidad investigadora, siendo
maés abundantes las soluciones, técnicas o sistemas enfocados en la deteccion de
anomalias [100] en [WSN], y menor el namero de trabajos que proponen esquemas
para la recuperacién de datos faltantes. Por ejemplo, en [101]] se propone un esquema
de imputacién de datos faltantes y detecciéon de anomalias basado en el empleo de
redes neuronales. En primer lugar, la[WSN]se divide en clusters. Acto seguido, el
algoritmo disefiado para la imputacién de datos escoge el vecino mas cercano o el
valor mas repetido de entre todos sus vecinos, con el fin de estimar el valor faltante
del sensor implicado. En caso de no haber vecinos, sera el ultimo valor medido el
utilizado como imputacién. El objetivo principal de esta técnica de recuperaciéon
de datos faltantes es mejorar el proceso de clasificaciéon de la red neuronal. Para
aumentar la fiabilidad de sistemas de monitorizaciéon de pacientes en la medicién de
constantes vitales o pardmetros corporales, el trabajo realizado en [102]] propone un
esquema distribuido que detecta y aisla aquellos sensores cuyas medidas se perdieron
o no son del todo fiables. Gracias a la inherente redundancia en la informacién
presente en estos sistemas, los autores emplean técnicas de redundancia analitica
prediciendo, para cada uno de los sensores, un valor virtual. Estos valores virtuales
se obtienen de otros sensores con los que existe clara correlacién, asi como del
conocimiento previo adquirido por el sistema. De esta manera, un valor inconsistente
serd detectado a través de los residuos o errores obtenidos mediante la comparacién
del valor virtual y el directamente observado.

Los autores del trabajo [103] introducen una metodologia basada en el empleo
de técnicas de data mining para la recuperacion de datos faltantes en WSNImoviles.
Para ello, se divide el 4rea monitorizada en subéreas. En cada una de estas existira
un sensor virtual estatico cuya funciéon es monitorizar las lecturas reales de los
sensores asociados y computar la media obtenida sobre dichas lecturas. Mediante la
comunicacién existente entre los sensores virtuales y a través de la explotacién de la
correlacién espacio-temporal de la informacién obtenida, esta propuesta es capaz de
predecir datos faltantes de los sensores reales. Otro estudio [104] propone un método
robusto para la imputacién de datos faltantes usando tres predictores: dos temporales
y uno espacial. El algoritmo selecciona el mejor predictor de entre todos en presencia
de datos faltantes, mostrando cémo la frecuencia de muestreo en la recogida de datos
y la pérdida de paquetes influyen en la exactitud de la recuperacién.
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La referencia [105] propone una novedosa técnica de deteccién de anomalias
e imputacion de datos faltantes a través del uso de redes bayesianas. Al igual que
muchas otras técnicas, este trabajo también se aprovecha de la correlacion tanto
temporal como espacial entre las sucesivas mediciones. Si existe alguna discrepancia
entre el modelo normal (modelo de calibracién) y el valor actual del sensor, se lanza
una alarma. En cuanto a la recuperacion de valores faltantes, esta técnica infiere el
valor mas probable del sensor afectado a partir del actual y de los inmediatamente
anteriores. Como en este ultimo trabajo, los autores en [106] tienen en cuenta la
inherente correlacién espacial y temporal exhibida en las Se propone aqui
un esquema de recuperaciéon del vecino mas cercano o nearest neighbor missing data
imputation basado en el uso de drboles k-d. Estos son construidos considerando
varianzas y distancias euclideas ponderadas que se obtienen a partir de porcentajes
de datos faltantes. El algoritmo usa los vecinos mds cercanos encontrados en el drbol
k-d para imputar el valor del sensor perdido. En la referencia [107] se aborda la
recuperacion de datos faltantes mediante el uso de filtros distribuidos H,,. Cada
sensor se provee con un filtro especifico disefiado para mantener un error constante
de prediccién, asi como un determinado rendimiento en base a sus propios valores y
los de su vecindario.

Aunque las metodologias multivariantes han sido extensivamente utilizadas en
la literatura, su aplicacién a redes aun es limitada. Hasta ahora, son pocos los
trabajos que hacen uso del andlisis multivariante en[WSN] estando la mayoria de ellos
limitados a la deteccidén de intrusiones o anomalias, mostrandose en cambio escaso
interés en su empleo para recuperacion de datos faltantes. En [108] se introduce un
sistema para la deteccion de ataques de routing mediante En este esquema
la red se organiza en grupos dentro de los cuales existe un nodo monitor. Este nodo
construye dos modelos uno creado a partir de su propio trafico de red y otro a
partir del tréfico global observado. Este tltimo se obtiene a través del intercambio
de los modelos locales con los demds monitores. Los autores concluyen que
el modelo global distribuido consigue mejores resultados en comparacién con
su versién centralizada, al menos para el caso concreto de deteccién de ataques
de sinkhole. De manera similar, en [109] se propone un sistema de deteccién de
anomalias basado en [PCAl Este esquema se compone de dos fases: el modelado de
datos y la deteccion de anomalias. Para la primera fase se discuten un par de métodos
que mejoran el modelado[PCAlen la mejora de la inconsistencia en los datos o outliers.
Después se realiza la detecciéon de anomalias comparando el modelo previamente
calibrado con los nuevos datos recibidos usando la distancia de Mahalanobis.
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3.2. Analisis estadistico multivariante

La mayoria de los procesos naturales (o incluso los creados por el hombre) se
pueden considerar sistemas multivariantes, ya que para su adecuada caracterizacién
requieren el uso conjunto de varias variables. Por ejemplo, una buena predicciéon
meteorolégica necesita del empleo de varios parametros o variables; entre otras, la
velocidad del viento, la presién atmosférica o la temperatura.

La descripciéon y el modelado de datos, la discriminacién y clasificaciéon o la
regresion y prediccion son algunos de los campos de aplicaciéon para este conjunto de
técnicas [110]. En los siguientes apartados se exponen los fundamentos del anélisis
estadistico multivariante.

3.2.1. Analisis por componentes principales

El objetivo principal del analisis por componentes principales o [PCA|(Principal
Component Analysis) es la transformacion del conjunto original de variables en
un conjunto reducido de nuevas variables descorreladas. identifica una serie
de combinaciones lineales de manera que el conjunto resultante recoja la mayor
cantidad de informacién relevante de las variables originales (variabilidad). A estas
combinaciones lineales o nuevo conjunto de variables se las denomina componentes
principales o [PCl (Principal Components). Se podria decir que realiza un cambio
de variables desde el espacio original al subespacio de[PC] Si X es una matriz de datos
con un numero I de observaciones sobre ] variables asociadas a cierto experimento,
reduce su dimensién a A < J abogando porque el subespacio A-dimensional
latente capture la mayor variabilidad posible de las variables originales.

Un modelo queda representado por la siguiente ecuacién:

X=T, PL+E, (3.1)

donde P, es la matriz de cargas o loading matrix, de dimensién JxA; T4 es la matriz
de puntuaciones o score matrix, con tamano IxA; y E, es la matriz de residuos o
residual matrix que, al igual que la matriz de datos original X, posee un tamafio Ix].
A partir de los autovectores de X' - X se obtienen las direcciones de méaxima varianza,
siendo estos ordenados como columnas de P4 segtin la varianza que son capaces de
extraer de las variables originales. A la varianza que contempla el modelo se le suele
denominar varianza capturada o explained variance, siendo E, la matriz que contiene
el error o la varianza residual, residual variance. E 4 aloja aquella variabilidad que no
ha sido capturada por el modelo. Para obtener la proyeccién (score) de una nueva
observacidn sobre el subespacio se aplica la siguiente ecuacion:
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tiew = Xpew - Pa (3-2)

donde x,,,,, es un vector de dimensiéon 1xJ que representa una nueva observaciéon
de cada una de las variables. De manera similar, el vector t,,,,, de dimension 1xA,
representa la proyeccién de la anterior observacién dentro del subespacio latente.

Un modelo recoge mds o menos variabilidad del conjunto de datos original
dependiendo del numero de[PClutilizado. De esta manera, es importante decidir qué
numero de[PC|se ha de utilizar. Para tal fin existen varios métodos posibles. Uno de
ellos es la validacién cruzada o cross-validation [111]][112]). La Seccién describira
los entresijos y funcionamiento de este método y su uso para[PCAl

3.2.2. Analisis por componentes principales dinamico

Como se mencioné anteriormente, la matriz de loadings de un modelo
captura la relacién existente entre las variables originales. Si cada observacién (cada
fila de la matriz X) se corresponde con la medicién de las variables en un determinado
instante temporal, dicho modelado solo es capaz de obtener relaciones estaticas,
es decir, no se tiene en cuenta la informacién o variacién temporal que pudieran
contener estas variables. Para solventar esta limitacién surge (Dynamic PCA)
[113]], cuyo principal objetivo es incorporar la interdependencia temporal de la
informacion dentro del modelo.[DPCAIno es mds que la aplicacién de[PCA|sobre una
reordenacién de los datos. El modelado de la dinamica de los datos recogidos de un
determinado fendmeno o proceso en cuestion es de interés relevante en diferentes
aplicaciones y disciplinas de la ingenieria, tales como el control automatico en
modelado de sistemas [114].

[DPCAlextiende la matriz de datos original X anadiendo observaciones de dichas
variables en instantes de muestreo anteriores (lagged in time). De esta manera, se
obtiene una nueva matriz X4 incrementada en d decalajes (lags) respecto a la ante-
rior. Esto significa que el numero de variables en X4 crece con d, siguiendo esta la
expresion:

x(1) x(2) x(d+1)
X, = x(:2) x(:3) x(d: 2 (3.3)
x(I-d) x(I-d+1) --- x(I)

donde x(k) = [x; (k) x,(k) ... xj(k)] es el vector J-dimensional de observaciones de
cada variable en el instante de tiempo k, d denota el nimero de decalajes temporales
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empleado e I el namero de observaciones totales por variable. En general, la nueva
matriz obtenida tendra una dimensién de (I —d) filas por J - (d + 1) columnas.

La seleccién del pardmetro d estd estrechamente ligada a la dindmica de los datos
extraidos del fenémeno que se estd modelando o estudiando. Asi, existen varios
métodos en la literatura que estudian la dindmica del fendmeno y que se basan en el
uso de gréficos de autocorrelaciéon y de autocorrelacion parcial [115]).

3.2.3. Minimos cuadrados parciales

Otro problema de notable interés dentro del andlisis multivariante es la regresion
de datos, donde dos son los conjuntos de datos implicados: X e Y. El primero de ellos
es una matriz de tamano Ix] que se corresponde con los datos observados y que se
usa para predecir al segundo, Y (IxM).

Para estimar Y, se computa el modelo B continente de la relacién de regresiéon
entre los conjuntos de datos X e Y. De esta manera pueden predecirse nuevos valores
de Y a partir de nuevos valores de X, aplicando el modelado anterior. En general, el
problema de regresién que se aborda aqui puede definirse como:

Y=X-B+F (3.4)

La solucién minimo cuadréatica para (3.4) se define como:

B=xT-x)7'.xT.y (3.5)

Se observa en las implicaciones sobre el resultado que conlleva la singulari-
dad o el mal condicionamiento de la matriz X' - X. La singularidad de XT - X implica
que no se puede calcular su inversa ni, por tanto, B. De igual manera, el célculo de
B es impreciso e inestable cuando X - X est4 mal condicionada, lo que ocurre si las
variables del conjunto de datos X estdn correladas. Para solucionar esta limitacion, el
método de minimos cuadrados parciales o (Partial Least Squares) aplica la idea
que subyace de utilizar un subespacio de variables latentes en el problema de
regresion. En este caso, las variables en X se transforman en un conjunto reducido de
variables latentes tal que maximicen la covarianza entre X e Y.

El problema de regresién lineal parcial para matrices normalizadas, X e Y en este
caso, se puede establecer como:

X =T, -Pl+E, (3.6)
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Y=T,4 Q) +F, (3.7)

donde T4 (IxA) se corresponde con la matriz de scores, P4 (JxA) y Qa (MxA) son
las matrices de loadings, respectivamente. Por ultimo, E4 (Ix]) y F4 (IxM) son las
matrices de error o residuos correspondientes a X e Y, respectivamente.

Los coeficientes de regresion del modelo[PLS|se establecen como:

Bprs =Wa-(PT-W,y)'-Q) (3.8)

donde W, (JxA) es la matriz de pesos, tal que T =X -Wy, - (PZ; -W )~ L. Por lo tanto,
un modelo quedaria representado mediante la terna de matrices P4, W, y Q4.

Finalmente, una nueva salida correspondiente a una nueva observacidn se puede
estimar con simplemente aplicando dicho modelo de regresion de la siguiente
manera:

f’new =Xpew * BPLS (3-9)

donde x,,.,, (1x]) es el vector que representa una nueva observacién para cada una de
las variables de entrada tras la normalizacién pertinente. Por otro lado, §,,.,, (1xM)
se corresponde con la estimaciéon producida normalizada.

El niimero de dimensiones del subespacio de variables latentes (A), puede esti-
marse también a través del método de validacion cruzada, de manera similar al caso
de[PCAl Este método de selecciéon de[LV](Latent Variable) se describira en detalle en
la Seccién

3.2.4. Monitorizacion multivariante

Una de las aplicaciones mas extendida de y es la monitorizaciéon de
procesos y deteccidon de anomalias, frecuentemente llamado en su conjunto como
IMSPCl (Multivariate Statistical Process Control). En un sistema[MSPC|son comtinmente
utilizados los estadisticos Q y T? [116]. Q comprime los residuos de cada observacién,
siendo T? obtenido a partir de los scores del modelo. Los estadisticos calculados a
partir de los datos de calibracién y en condiciones normales se utilizan para establecer
limites de control para un cierto nivel de confianza. De esta manera, nuevos datos
provenientes del mismo proceso son susceptibles de ser anémalos si estas fronteras se
rebasan. A través de los denominados grificos de contribucion es posible observar qué
aporta cada variable a una posible anomalia detectada en el sistema [117]], pudiendo
determinar asi el origen de esta desviacién.
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Para una determinada observacion, los estadisticos Q y T? se obtienen de la
siguiente manera:

A 2
2=y M) (3.10)

J
Qi:Z(eij)z (311)

donde 7, representa el score de la observacion i-ésima de la a-ésima variable latente.
Asuvez, u, y o, simbolizan la media y la desviacién estdndar de los scores de dicha
variable, respectivamente, obtenidas de los datos de calibracién. Por ultimo, €ij
se entiende como el valor residual correspondiente a la i-ésima observacion de la
j-ésima variable.

3.2.5. Imputacién multivariante de datos faltantes

Dentro de la variedad de técnicas y soluciones que se proponen hoy en dia en el
contexto de la imputacién de datos faltantes con modelos multivariantes como
y[PLS| podemos distinguir los métodos basados en regresion de los de imputacion
directa. En el trabajo [95]], los autores concluyen que las técnicas de recuperacion
de datos faltantes basadas en regresion ofrecen un mejor rendimiento. De entre
todas las técnicas de regresion, el método (Trimmed Scores Regression) ofrece
un balance equilibrado entre simplicidad y rendimiento [96]]. estima el valor
de los scores desde los trimmed scores, es decir, los scores obtenidos al insertar ceros
en sustitucién de los datos faltantes. El hecho de rellenar con ceros aquellos datos
que se han perdido o no estdn disponibles, equivale a establecer como estimacién
inicial la media incondicional de los datos siempre que previamente estén centrados.
Hemos de sefialar que un conjunto de datos se considera centrado cuando la media
de cada variable es cero.

Sin pérdida de generalidad, se considera una observacién incompleta x;,, que
contiene un numero de k medidas disponibles, tratando el resto como faltantes. A
través del uso de modelado [PCAlse pueden calcular los trimmed scores de x;,,. de la
siguiente manera:

T = (P ) %) (3.12)

inc

donde
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P11 - Paa
Phy=|: . (3.13)
Pik  PAk
Xj,. = [xl,...,xk]T (3.14)

siendo p, ; el loading correspondiente a la j-ésima variable de la a-ésima[PCl Solo las
variables disponibles en x;,. y sus correspondientes loadings se usaran para calcular
los trimmed scores.

Con objeto de mejorar la estimacién de los scores en presencia de observaciones
incompletas, se utiliza el conjunto de calibracién X. Llamemos X* a aquella submatriz
de X que contempla tnicamente las variables disponibles de x;,,.. Con esto, la matriz
de trimmed scores correspondiente a los datos de calibracion se puede calcular de la
siguiente manera:

T) =X*-P}, (3.15)

La matriz completa de scores T4 se obtiene a partir de T’, aplicando el siguiente
modelo de regresion:

To=T, -B+F (3.16)

donde la matriz de los coeficientes de regresion B se construye, por ejemplo, apli-
cando minimos cuadrados dado que la matriz (T%)T - T’ est4 tipicamente bien con-
dicionada. En caso contrario, seria adecuada la utilizacién de u otros métodos
sesgados. Una vez calculado B, su uso mejorard la estimacion del score de la observa-
cién incompleta como sigue:

TR = (P} -B)T - x] (3.17)

“Yince

Finalmente, la estimacién de la prediccién incompleta se obtiene de aplicar T:;’:S R

como sigue:

2=Py 1R (3.18)

Un propiedad caracteristica de[TSRly en general de la imputacién con es
su incremento de rendimiento cuanto mayor sea la correlaciéon entre variables del
conjunto de datos. Con variables muy relacionadas entre si, aquellos valores perdidos
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Figura 3.1: Esquema ilustrativo que presenta los principales pasos implicados en el proceso
de recuperacién de datos faltantes TSR-PCA.

en una determinada observacién se pueden recuperar a partir de los valores de otras
variables del conjunto.

Con el fin de clarificar la filosofia de trabajo de en la Figura|3.1|se ilustra de
manera grafica dicho procedimiento. Aunque para el ejemplo se utilizan modelos
(TSR-PCA), el uso de modelos (TSR-PLS) no cambiaria la metodologia
general propuesta. Primeramente, el procedimiento de recuperacién se activa cuando
se detecta alguna observacién alterada o incompleta. Una vez detectada la anomalia,
es un sistema de monitorizacién supervisado o no el que se encargard de determinar
qué datos de la observacién han sido alterados (este procedimiento se detalla en
la Seccion [3.6.2). Aunque el proceso es en si mismo autoexplicativo (T3 y T5 son
los valores perdidos, siendo recuperados y sustituidos por los valores R3 y R5,
respectivamente), dos son los principales aspectos que han de ser remarcados aqui:
(i) el método de imputacion solo considera la informacién disponible para estimar
los scores, y (ii) el sistema es capaz de estimar la observacion original considerando y
aplicando el modelo de calibracién completo [PCAl

Hasta este punto,[TSR]se construye con modelos[PCA|(TSR-PCA). De igual manera
se pueden emplear modelos[PLS|(TSR-PLS). Cuando se emplea[PLS] los trimmed scores

de x;,. en (3.12) se calculan siguiendo [118]]:

(RA) X e (3.19)
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donde

Rj = (W) ) (P Wy)™! (3.20)

Hemos de recordar que Wy es la matriz de pesos y P4 la matriz de loadings del
modelo considerando un nimero A de variables latentes. En su lugar, W7, | se
puede expresar como:

Wy o WAl

’

Wj‘l,k = : .', E (3.21)

Wik - WAk

donde w, ; es el peso correspondiente a la j-ésima variable de la a-ésima variable
latente. P4 y W4 se usan para la inversion en (3.20). Notese que ambas matrices se
construyen solo con informacién disponible; es decir, estin completas. Consecuencia
directa del uso de toda la informacién del modelo al completo es la mejora de la
capacidad de prediccion. También relevante a efectos practicos, es de senalar que
adicionalmente se evitan problemas en la inversioén presente en (3.20).

3.2.6. Seleccion del namero de variables latentes

Encontrar el nimero éptimo (en algtin sentido) o al menos un valor aproximado
para el namero de variables latentes en no es una tarea sencilla. Esto es espe-
cialmente dificil cuando se trabaja con conjuntos de datos de calibracién pequefios
provenientes de experimentos costosos de realizar y para los que generar un conjunto
de validacién adecuado no es viable desde un punto de vista practico [119].

[PCAles una herramienta muy versatil y aplicable en multitud de escenarios y pro-
blemas. A su vez, dependiendo de la aplicacién en la que se utilice, la determinacién
del namero de[PCltambién ha de resolverse de diferente manera. Desde un punto de
vista mas tedrico, se podria decir que este nimero ha de ser seleccionado para que
maximice una determinada funcién objetivo que, l6gicamente, dependera del proble-
ma en cuestion. Asi, si el problema acometido cambia, este nimero también deberia
cambiar potencialmente. Consecuentemente, establecer una tnica via general para
calcular el nimero de es un objetivo mal definido [120].

En concreto, en el presente capitulo distinguiremos dos dmbitos diferentes de
aplicacion para el modelado [PCAl monitorizacién de anomalias e imputacion de
datos faltantes. Aunque son varios los métodos propuestos en la literatura que
abordan la obtencién del namero de para estas aplicaciones, son dos los que,
por su amplio uso, utilizaremos aqui: (i) el anélisis de la varianza capturada por el
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Figura 3.2: Varianza capturada por el modelo[PCAlobtenida a medida que el namero de
se incrementa. Adicionalmente, se muestra la varianza capturada acumulada.

modelo en el contexto de la monitorizacién de anomalias, y (ii) la validacién cruzada
aplicada a la imputacién de datos faltantes.

Analisis de la varianza capturada por el modelo

Este método consiste en afiadir [PClhasta la obtencién de un cierto nivel de varian-
za capturada por el modelo. Los valores de varianza capturada obtenidos por cada[PC|
se trazan sobre un grafico denominado scree plot, que muestra la evolucién de dicho
parametro conforme aumenta el nimero de componentes principales considerado.
En estos graficos y de manera subjetiva, se buscara aquel numero de[PC|que contem-
pla un nivel de varianza significativo con respecto a lo que afladen subsiguientes
A modo de ejemplo y utilizando el conjunto de datos de calibracién elaborado
para el sistema de monitorizacion (ver Seccion [3.6)), en la Figura podemos ver
la evolucién de la varianza capturada a medida que aumenta el nimero de A
su vez, de utilidad es, la representacion de la varianza capturada acumulada. De
acuerdo a dicha varianza capturada, podemos ver que a partir de 3[P(C]la adicién de
varianza es poco significativa, lo que llevaria a determinar dicho ntimero.

Por lo tanto, para este ejemplo en concreto, el nimero adecuado de a seleccio-
nar seria 3.
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Validacion cruzada

La habilidad de prediccién de un modelo esta estrechamente relacionada con su
capacidad para estimar nuevos datos u observaciones no tenidas en cuenta durante
la fase de calibracién o entrenamiento. La manera habitual de evaluar la eficacia o
rendimiento de prediccién de un modelo es a través del uso de conjuntos de datos de
validacién [110]. Uno de los métodos que se utiliza para evaluar el rendimiento de un
modelo de prediccién es la validacion cruzada, siendo especialmente recomendado
cuando el nimero de observaciones disponibles es pequefio para dividir los datos en
sendos conjuntos de calibracién y validacién.

La validacién cruzada divide las observaciones disponibles en un namero deter-
minado de grupos, G, para después calcular el error de prediccién que se comete en
cada uno de ellos. Para toda iteracién del procedimiento, se obtiene un modelo de
calibracién a partir de los G —1 grupos, mientras que el grupo restante es utilizado
como conjunto de validacién. A continuacién se estima la salida y se computa y al-
macena el error de prediccién obtenido. Este proceso se repite para todos los grupos,
siendo el error total cometido la combinacién de todos los errores obtenidos.

Wold [111]] propuso el uso de la validacién cruzada para determinar el numero
de[PClen [PCAl El error de prediccidn (tipicamente (Prediction Error Sum of
Squares)) que se obtiene en la validacién cruzada se computa para diferente numero
de una, dos y asi sucesivamente. De esta manera, el nimero de a utilizar se
selecciona inspeccionando la evolucién de la curva

La validacién cruzada se puede aplicar directamente a modelos No obstante,
esto se antoja dificil para modelos[PCAldebido a que la nocién de error de prediccién
no existe como tal: los modelos PCAlno son modelos de prediccién per se. En [121]]
los autores concluyen que el algoritmo ekf (element-wise k-fold) es una opcién vélida
para efectuar validacién cruzada con modelos [PCA| siempre que el modelo se use
para imputacién de datos faltantes, objetivo principal del presente capitulo. En el
Apéndice|A|se introduce y describe someramente dicho algoritmo.

3.3. Viabilidad y aplicabilidad de las técnicas multiva-
riantes en

Como ya se introdujo en este capitulo, una estd compuesta por un conjun-
to de sensores estratégicamente distribuidos y cuyo objetivo principal es medir y
recoger informacién de utilidad sobre un determinado entorno cada cierto tiempo
predefinido. Estos datos son luego procesados dependiendo del fin del sistema en su
conjunto; la monitorizacién de un area forestal seria un claro ejemplo de aplicacion.
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Figura 3.3: Ejemplo de estructuracién del conjunto de datos X, formado por I = 431
observaciones de | = 61 variables cada una.

La informacién obtenida por la[WSNlpuede ser contemplada de manera directa como
un conjunto de datos X en el que cada sensor se corresponderia con una variable j,
obteniéndose una observacién i cada cierto tiempo de muestreo. Atendiendo a lo ya
introducido en las secciones anteriores sobre el andlisis multivariante, parece claro
que dichas técnicas son perfectamente aplicables a entornos y escenarios de este tipo.
Ademas, estos métodos son especialmente recomendables cuando la informacién a
procesar o modelar estd altamente correlada, caracteristica comin en Ahon-
dando un poco mds en esta justificacion, y sin animo de entrar en mucho detalle, se
justifica a continuacion la aplicabilidad y viabilidad de este tipo de anélisis en [NSNI
Para ello se ha escogido un conjunto de datos proveniente del despliegue WSN]real
correspondiente al proyecto (Laussanne Urban Canopy Experiment) [122]]. Aun-
que mas adelante (ver Seccion [3.9) se describe en detalle este proyecto y la estructura
y organizacién del conjunto de datos utilizado, en la Figura [3.3|se muestra con fines
ilustrativos como se han estructurado los datos para conformar el conjunto de datos
de calibracién X. Se observa en la figura cémo la informacién se estructura en 61
variables o sensores y 431 observaciones. Cabe notar que la informacién contenida en
X se corresponde con la temperatura medida por un determinado sensor T; para cada
una de las observaciones. El minimo valor de correlaciéon obtenido de entre todas
las variables fue 0,89, corrobordndose asi la existencia de una alta relacién entre las
variables del conjunto. Otro sencillo experimento que apoya atiin mas la idoneidad
del uso de estas técnicas en redes se muestra en la Figura Se observa en la
figura la varianza residual obtenida de[PCAlen funcién del nimero de [PClutilizado.
Una consecuencia directa de la alta correlacion entre variables es que el modelo[PCA]
es capaz de recoger practicamente toda la informacién de variabilidad con una sola
variable latente. En concreto, se recoge el 97 % de la varianza contemplada, siendo la
varianza residual solo del 3 %.
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Figura 3.4: Varianza residual del modelo[PCAlobtenida a medida que el namero de[PClse
incrementa.

3.4. Vision general y enfoque de la solucidon propuesta

Aunque son varios los escenarios de uso en donde sistemas de monitorizacién,
deteccién y respuesta tienen cabida, estos esquemas son especialmente aconsejados
para entornos criticos como acciones militares, gestion de crisis o recuperacién ante
desastres [86]]. En particular, en el contexto de la extincién de incendios forestales,
entorno objetivo sobre el que se aplicardn las técnicas aqui propuestas. Es de destacar
la relevancia del estudio en este tipo de escenarios, debido al impacto tanto social
como econémico que un incendio causa en la regién afectada. Mediante la simulacién
de dicho entorno se podrédn recrear condiciones normales de temperatura asi como
situaciones con fuego. También se simulardn ataques a la integridad de los datos
como el ya mencionado ataque de data tampering. Dentro de este escenario se aplicard
un sistema de deteccién de anomalias basado en el uso de técnicas multivariantes
que alertard a un supervisor humano ante la ocurrencia de un evento anémalo. Dicho
supervisor se encargard de clarificar la proveniencia de dicha anomalia, discerniendo
entre si se esta ante una situacién de fuego real o, por el contrario, ante una actuacién
maliciosa. Para ello, esta persona se apoyara en el uso de graficos y visualizaciones
integrados en el sistema de monitorizacién. En caso de que se dictamine la presencia
de un ataque, se iniciara el subsecuente proceso de recuperacién para restaurar el
valor del sensor o sensores afectados por el ataque. En la Figura se observan
los médulos del sistema completo y su relacién, asi como en qué moddulos existe
intervencién humana. Hemos de destacar que el objetivo principal de la solucién
contemplada aqui se centra en la respuesta ante ataques de data tampering mediante
el empleo de técnicas de analisis multivariantes empleadas para la recuperacion de



60 Capitulo 3. Recuperacion de datos faltantes en redes de sensores inalambricas

RESPUESTA
£
%

DETECCION

Monitorizacion )

Anomalia

Figura 3.5: Esquema ilustrativo que presenta los principales médulos que han de intervenir
para contribuir a la deteccién de anomalias y respuesta ante ataques en [WSN|

datos faltantes. Aunque se expondra una posible solucién de detecciéon automatizada
para este tipo de ataques, que en conjuncién con la monitorizacién empleada deter-
minardn la existencia o no de dicho ataque, este no es el foco principal del capitulo.
Por otro lado, es de sefialar la necesaria presencia de todos y cada uno de los médulos
expuestos en la Figura[3.5|para configurar un sistema completo y resistente que luche
contra ataques a la seguridad.

A lo largo de las secciones venideras se analizardn los efectos de un hipotético
ataque sobre el rendimiento del esquema de recuperacién propuesto y su estrecha
relacién con el algoritmo de encaminamiento subyacente. Para validar la solucién se
efectuardn una serie de experimentos tanto es escenarios simulados como en entornos
reales.

3.5. Descripcion del entorno de simulacion

Son evidentes las ventajas de utilizar entornos y herramientas de simulacién, no
solo para el objetivo que se presenta aqui, sino para cualquier esquema o escenario
en general. Entre otros aspectos, se puede destacar el hecho de que mediante la
simulacion se ahorra notablemente en costes de despliegue, se agiliza el desarrollo
y pruebas de la solucién y se determina la posible viabilidad de aplicacién de la
solucién en entornos reales.
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Hoy en dia existen bastantes herramientas utiles para simular WSN] [123]]. No
obstante, la mayoria de ellas estdn enfocadas a la recreacién de caracteristicas propias
de la red (por ejemplo, aspectos fisicos de las transmisiones, protocolos, modelos de
energia, entre otros), ignorando aspectos relacionados con el entorno como pueden
ser la simulacién de magnitudes fisicas objeto de medicién de los sensores desplega-
dos. Por este motivo, se decide desarrollar un simulador especifico basado en Matlab
2009b, recreando la evolucién de la temperatura dentro de un area forestal. Esta
herramienta se inspira en el trabajo realizado en [124]], donde los autores idean un
modelo en el que la temperatura obtenida por un determinado sensor puede ser cal-
culada a través de la contribucién conjunta de focos de fuego cercanos. Para modelar
un foco de fuego se utilizan distribuciones gaussianas 2D; aunque en el presente
caso se empleardn también para simular situaciones normales de temperatura. La
Figura muestra el escenario de simulacién utilizado, en donde se observa la
distribucion de los sensores en el drea monitorizada sobre la Figura Ademas,
son dos los tipos de mapas de temperatura mostrados en la figura. El primero de ellos,
representado en la Figura [3.6(b)}, muestra tres fuentes diferentes de temperatura (en
°C). Estas simulan zonas mds templadas del drea, emulando posibles valles y lugares
mas frios, que perfectamente pueden corresponder a montafias, zonas elevadas o
de umbria. En el segundo mapa de temperatura, representado en a Figura se
puede observar como un foco central de fuego ha ido creciendo hasta quemar gran
parte del area.

Se asume un drea forestal cuadrada de 1000 m x 1000 m a monitorizar, para lo
cual se distribuyen 81 (9x9) sensores de manera regular, localizdndose cada uno de
ellos a una distancia aproximada de 100 m con respecto a su vecinos (ver Figura
3.6(a)). Cada cierto tiempo de muestreo, todo sensor perteneciente a la red mide la
temperatura ambiente, que luego es enviada hacia la Esta estructuracién se basa
en el despliegue real que proporciona la empresa Libeliumﬂ Atendiendo a la Figura
3.6(a)]la[CUlse situard a la derecha de la malla de sensores.

Con la herramienta de simulacién desarrollada, se generard un conjunto de datos
cuyo fin es la calibracién del modelo [PCA] en adelante referenciado como [CAL|
(CALibration dataset). Para este conjunto de datos, la matriz X contendra 100 ob-
servaciones de 81 variables (la temperatura obtenida por cada sensor) obtenidas
en condiciones normales, es decir, sin la actuacién del fuego. Después se simula la
acciéon y evolucion del fuego obteniéndose un nuevo conjunto de datos, en adelante
denominado [FIRI (FIRe dataset). Ambos conjuntos de datos, [CALly [FIR] seran uti-
lizados para evaluar la capacidad de deteccién de nuestro sistema ante eventos o
anomalias no contempladas.

Uhttp://www.libelium.com/wireless_sensor_networks_to_detec_forest fires/
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Figura 3.6: Escenario de simulacién: distribuci(’)n de los sensores, [(b)lmapa de temperatura
en condiciones normales y|[(c) mapa de temperatura con la presencia de un foco de fuego en
avanzado estado.

3.5.1. Estrategias de encaminamiento

El disefio o seleccidn de la estrategia de encaminamiento en cualquier red, y en
concreto para el contexto especifico en el que se enmarca el presente capitulo, las
WSN] esté4 estrechamente ligado a aspectos como la arquitectura de la red, restric-
ciones inherentes a escenarios WSN (por ejemplo, el consumo energético, capacidad
de procesamiento, ancho de banda, entre otros) y, sobre todo, la aplicacién objetivo
del despliegue. Adicionalmente, parametros como la escalabilidad, conectividad,
cobertura, calidad de servicio o tolerancia a fallos, que pueden ser vistos como un
conjunto de requisitos técnicos y funcionales del despliegue, influyen directamente
sobre el tipo o método de routing empleado [85].

En el contexto de la seguridad, la elecciéon de uno u otro esquema podria com-
prometer la prestacién del servicio objetivo del despliegue WSN. Concretamente, el
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ataque data tampering, como ya se justificé en la introduccién del capitulo, puede
tener consecuencias importantes no solo materiales sino personales en este tipo de
entornos y dependiendo del contexto en el que se usen. Considerando esquemas de
multi-hop routing muy utilizados en WSN, comprometer uno u otro sensor puede
afectar en mayor o menor medida al rendimiento de la red. De esta manera, seran
situaciones distintas aquellas en las que se ataca un sensor encargado de reenviar la
informacién proveniente de un grupo de sus semejantes hacia 1a[CUlo, por el contra-
rio, aquellas en las que el dispositivo comprometido es el que envia directamente
su informacién hacia la Claramente, se puede esperar que en el primer caso los
efectos del ataque tengan mayores consecuencias que en el segundo caso, ya que la
informacién comprometida es también mayor.

Para corroborar la hipétesis anterior se utilizan diferentes estrategias de enca-
minamiento con el fin de evaluar la incidencia de dichas estrategias no solo en el
servicio ofrecido por la red sino, principalmente, de cara a la solucién de respuesta
ante intrusiones propuesta basada en la recuperaciéon de datos faltantes. De esta
manera, clasificaremos estos diferentes esquemas como estrategias estéticas, en las
que la informacién se encamina siempre por las mismas rutas (obviamente, una vez
superada la fase de descubrimiento de rutas y para una red de topologia estatica) a
lo largo del tiempo.

Dentro de estos algoritmos, nos basaremos en dos en concreto:

» MCFAl (Minimum Cost Forwarding Algorithm) [85]. Explota el conocimiento
previo de la direcciéon de encaminamiento multisalto, normalmente hacia la
De esta manera, en un esquema en donde la[CUlse localiza en direcciéon
Este, los sensores enviardn y/o reenviaran la informacion en esa direccidn.

. (Low Energy Adaptive Clustering Hierarchy) [85]). Se disenié para reducir
el consumo de energia de los sensores y, por ende, de la red al completo. Este
esquema organiza los sensores en clusters o grupos, tal que existird un sensor
llamado que recogera y agregara todas las medidas provenientes del grupo
para remitirlas luego a 1a[CUl

El encaminamiento y su efecto ante ataques de data tampering

Para la evaluacion de las capacidades del modelo en lo que se refiere a la
deteccidén y recuperacién ante ataques de data tampering, se simularan tres escena-
rios diferentes. Su principal diferencia radica en el algoritmo de routing utilizado
para el envio de la informacién de cada sensor hacia la A lo largo de esta sec-
cién se consideran las filosofias de encaminamiento estatico que se introdujeron
previamente.
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Figura 3.7: Diferentes escenarios de ataque considerados.

En primer lugar se establece una comunicacién directa entre cada sensor y la
En este caso no tiene cabida ningin proceso de encaminamiento, siendo la
informacién transmitida mediante el uso de, por ejemplo, tecnologia (General
Packet Radio Service). Aqui, el ataque solo tiene efectos sobre las medidas del sensor
atacado. Esta situacion serd denominada en adelante (Attack on Direct Routing).
En la parte superior izquierda de la Figura[3.7|se ilustra esta situacion. En segundo
lugar se utiliza un esquema de multi-hop routing. Aqui no solo se verdn afectadas las
medidas del sensor comprometido, sino también aquellas medidas que se encaminen
a través de dicho sensor. En la parte inferior izquierda de la Figura [3.7|se muestra
cémo utilizando un esquema de routing lineal, inspirado en el protocolo (la
informacién se encamina de izquierda a derecha), el peor caso a considerar seria
atacar al sensor mas a la derecha, encargado de enviar toda la informacién que pasa
por él hacia la Este hecho implica que toda la informacién reenviada por dicho
sensor también estd comprometida. En adelante, a esta situacién se la denominara
AMRI| (Attack on MCFA Routing). Considerando esquemas de routing mds sofisticados
se evaluara también la estrategia A la derecha de la Figura[3.7]se muestra
el escenario asociado, en donde se observa cémo comprometiendo el sensor
también lo estard toda la informacién del grupo. De manera similar a las anteriores
situaciones, de aqui en adelante denominaremos a esta situacién como (Attack
on LEACH Routing).

En este punto es necesario aclarar que, aunque las denominaciones de ataque
anteriores se usan con el fin de facilitar su uso y entendimiento, en todos los casos es
uno y solo uno el sensor directamente atacado. Asi, estas situaciones no deben ser
entendidas como diferentes variantes del ataque de data tampering, sino como las
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situaciones acontecidas y consecuencias del mismo ataque debido a los diferentes
esquemas de routing utilizados.

Para cada uno de los escenarios o situaciones de data tampering se genera un
conjunto de datos diferente, en adelante denominados conjunto de datos
(ATTack test dataset). Ademads de la accién de los ataques, también interviene el fuego
con un crecimiento progresivo e incremental con el tiempo de simulacién.

A partir de los conjuntos de datos generados (CAL) y [ATT)) se evaluara la
capacidad del sistema para: (i) determinar la ocurrencia de ataques de data tampe-
ring, y (ii) recuperar los datos modificados por el ataque con el fin de restaurar el
funcionamiento normal del entorno, permitiendo que las brigadas de extincién de
incendios puedan atacar el verdadero fuego posicionandose adecuadamente.

3.6. Estructuracionyorganizacion de los datos: modelo
global

En general, las técnicas de analisis multivariante son efectivas en diferentes
y heterogéneos contextos, siendo aspectos relevantes tanto la organizacién de los
datos para la construccién del modelo como la eleccién o selecciéon del ntumero
de variables latentes. El problema de la estructuracién de la informacién en el
modelado multivariante ha sido tratado en un numero considerable de trabajos,
abarcando aplicaciones diversas tales como la monitorizacion estadistica [97]], el
control de procesos [98] o el procesamiento de imagen [99]. Por ejemplo,
que ha alcanzado un gran interés por parte de la comunidad cientifica, se basa
simplemente en un proceso de reorganizacion de los datos seguido del tradicional
modelado como ya se introdujo en la Seccién Las referencias anteriores
concluyen que la problematica de la estructuracién y organizacién de los datos
cobra un papel importante a la hora de incorporar aspectos como el dinamismo,
localidad y/o segmentacion en los datos en el modelado multivariante. También es
aceptado el hecho de que una organizacién 6ptima es altamente dependiente de la
aplicacion objetivo [125]. En concreto, y como sera evidenciado a través de la actual
seccién y a lo largo de las Secciones y mas adelante en este capitulo, nos
centraremos en la aplicacién de técnicas de andlisis multivariante en dos contextos
especificos: la deteccién e identificaciéon de anomalias y la recuperaciéon de datos
perdidos o alterados. Atendiendo a la motivacién anterior, y puesto que se trabajara
en escenarios diferentes, con requisitos y condiciones particulares diferentes, se
hace necesaria la propuesta de esquemas de organizacién de la informacién también
diferentes. A lo largo del capitulo se discutirdn los modelos creados para ambos
fines. Distinguiremos entonces: modelos globales, para propédsitos de deteccién de
anomalias; modelos dinamicos globales, para la recuperacién de datos faltantes; y
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Figura 3.8: Modelado global X, conformado por I = 100 observaciones de | = 81 variables
cada una. K se corresponde con el numero de sensores situados en cada lado de la red. T},
conj=1,2,---,], denota cada una de las mediciones del sensor j.

modelos locales, como alternativa mejorada para la recuperacién de datos faltantes, en
donde se justificara el uso del modelado adecuado dependiendo del objetivo de este.

Concretamente, en esta seccion se describird y hara uso del modelado global de
los datos. Asi mismo, se evaluard su aplicacién para la detecciéon de anomalias y
recuperaciéon de datos faltantes mediante la consecucién de una serie de experimentos
considerando los esquemas de encaminamiento estdtico que se introdujeron en la

Seccién

3.6.1. Modelo global

Cada cierto tiempo, cada uno de los sensores recoge una determinada informacién
de algtn proceso o fenémeno fisico que se envia a la Esa informacién se estruc-
tura de tal manera que cada columna representa al sensor o variables j del modelo y
cada fila se corresponde con una observacion i recogida por la[CUlen un determinado
instante de tiempo. A esta forma de organizar los datos se le denomina modelo o
modelado global. Por consiguiente, y en notacién este modelo se representa
como una matriz X de | columnas (variables o sensores en este caso) e I filas (total de
observaciones del conjunto de datos).

La Figura 3.8 muestra graficamente la estructura de este modelo que, en este caso
y a modo de ejemplo, se corresponde con una red compuesta por 81 sensores en total
(distribuidos de forma regular en un drea cuadrada y con K = 9 sensores en cada
lado) y 100 observaciones para cada uno de ellos. Claramente, el modelo global X
sera de dimensién 100x81.

Como aclaraciéon, hemos de decir que la posicién actual de un sensor dentro del
modelo no influye en lo que se refiere a los procesos de calibracién, monitorizacién o
recuperacion.
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3.6.2. Escenario de uso I: monitorizacién y deteccién de anomalias

Una vez generados los conjuntos de datos sobre los que trabajar, en esta seccion
veremos cOmo se emplean las técnicas de analisis multivariante en el contexto de la
monitorizacién y deteccién de anomalias. Para ello, el presente estudio se apoya en
el uso de la herramienta PLS-toolbox para Matlab [126]]. En primer lugar, se ha de
elegir el namero de[PClcon el que se generaré el modelo[PCAl Para ello analizamos
la varianza capturada por el modelo cuando se incrementa el namero de[PC] tal y
como se describi6 en la Seccién Se concluye que 3 componentes principales son
suficientes para capturar practicamente toda la variabilidad existente en el conjunto
de datos original (ver Figura[3.2). Ademads, este numero es coherente con el numero de
focos de temperatura existentes. Comparando el modelo[PCAlobtenido del conjunto
junto con las nuevas observaciones a monitorizar (aquellos datos que no se
tuvieron el cuenta en la calibracién, [FIR]y variantes de [ATT]), seremos capaces de
detectar anomalias en el entorno. Esta deteccién es realizada a través de graficos de
monitorizacién como los representados en la Figura En la figura, el eje de las
abscisas se corresponde con el estadistico T? ; representandose Q en el
eje de ordenadas. Cada instante de muestreo se recoge una nueva observaciéon de la
[WSN] computdndose los scores (ver (3.2)) y los estadisticos T2 y Q. Cada uno de los
puntos representados en el grafico se corresponde con una observacién. A través de
la Figura se aprecia la existencia de observaciones que se escapan de los limites
de control establecidos (triangulos rojos invertidos), hecho indicativo del efecto de
la evoluciéon del fuego en el conjunto de datos [ATTl Todas estas observaciones se
consideran andémalas, ya que difieren de aquellas obtenidas para mediciones de
temperatura en condiciones normales (circulos oscuros) del conjunto de datos CAL.
Cuando se detecta una anomalia en el sistema de monitorizacién, automaticamente
se lanza una alarma. Esto ocurre cuando se rebasan los limites de control durante tres
observaciones consecutivasﬂ En el sistema propuesto, los limites de control se eligen
de tal manera que el 95% de las muestras recogidas durante el proceso de calibracién
queda dentro de dichos limites. Esto significa que, en teoria, la probabilidad de falsos
positivos de este simple sistema de deteccién seria de 0,05 = 0,000125. De nuevo
observando la Figura el sistema es capaz de detectar una situacién de fuego
practicamente desde el inicio de este.

Es también importante remarcar en este punto que el sistema de monitorizaciéon
no es capaz de distinguir automaticamente entre tipos de anomalias. Es decir, cual de
ellas se corresponde con el efecto del verdadero fuego o cual de ellas es debida a una
actuacion maliciosa o un mal funcionamiento de un sensor. Es comun en este tipo de
sistemas de monitorizacién con modelos o la existencia de un supervisor
humano que distinga entre anomalias reales o no (ver Secci6n [3.4). Un ejemplo de
aplicacién de estos sistemas es la monitorizacién de procesos industriales [117]]. Con

2Este numero de observaciones anémalas consecutivas es tipico en sistemas[MSPCl
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Figura 3.9: Gréfico de monitorizacién en donde se aprecian los datos iniciales de calibraciéon
(circulos oscuros) asi como los limites de control establecidos (lineas azules discontinuas)
para la deteccién de anomalias (triangulos rojos invertidos). Arriba a la izquierda se detalla
el gréfico de contribucién de Q para una observacién especifica.

el fin de ayudar a dicho supervisor en el proceso de decisién, se hace uso de los
graficos de contribucién una vez consolidada la alarma. En la parte superior de la
Figura se expone un ejemplo de grafico de contribucién para el estadistico Q
asociado a una determinada observacién anémala.

En la Figura se muestra el perfil tipico del fuego teniendo en cuenta la
contribucién a Q de cada uno de los sensores. A su vez, las Figuras|3.11(a)}|3.11(b)|y
3.11(c)|ilustran los perfiles correspondientes a las diferentes situaciones de ataque
(ADR} [AMRIy[ALR] respectivamente) para el mismo escenario de fuego. Sobre las
figuras anteriores, se observa cémo los ataques producen claros y pronunciados
artefactos cuya forma depende del algoritmo de routing seleccionado. Resulta visible
que estos graficos de contribucién distan bastante de parecerse a la forma suavizada
del perfil tipico del fuego.

Aunque el hecho de que una persona intervenga en el sistema de monitorizaciéon
y deteccién podria ser considerado como una limitacién, el caso practico que nos
ocupa, la extincién de incendios, es de suficiente relevancia como para que dicha
persona exista. No obstante, y de manera tentativa, se podria proponer una solucién
automatica a la deteccién de ataques en este contexto, empleando técnicas de filtrado
de uso tipico en el procesado de imagenes [127]]. Se podrian utilizar, asi, filtros
especificos para resaltar y aislar los artefactos que produce un ataque sobre el grafico
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Figura 3.10: Grafico de contribucién Q de una observacién determinada bajo la influencia
del fuego obtenida a partir del conjunto de datos

de contribuciéon Q. Como se ha mencionado anteriormente, el perfil Q de cada
situacién de ataque estd estrechamente ligado al algoritmo de routing subyacente; por
lo tanto, el filtro ideado deberia adaptarse en consecuencia. Tomando como ejemplo
la situacién bastaria con aplicar una ventana de filtrado que detectase lineas,
tal y como se muestra en la Figura Una vez aplicado el filtrado, se observa
cémo se acentia considerablemente la linea afectada por el ataque. Después de este
filtrado, se establecerian umbrales que determinen, ahora si, y de manera automatica,
si la anomalia proviene del propio fuego o es generada por una actuacién maliciosa.

Cualquiera que sea el método de detecciéon empleado, manual o automatico,
una vez detectado el ataque se ejecutara el procedimiento de recuperacién de datos
para mitigar los efectos adversos que pudiera tener la pérdida o alteracién de datos,
es decir, para recalcular los valores que sustituyan a los artefactos encontrados. A
continuacién se procede a evaluar la eficiencia del procedimiento de recuperacién de
datos faltantes para los tres escenarios de ataque considerados.

3.6.3. Escenario de uso II: recuperacion de datos faltantes

Como parte del sistema conjunto de seguridad, una vez detectado el ataque
se trata de mitigar sus efectos empleando metodologias de recuperaciéon de datos
faltantes a través del uso de técnicas de analisis multivariante.
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Figura 3.12: Gréafico de contribucién Q después de la aplicacién del filtrado especifico para
el ataque AMRImostrado en la Figura[3.11(b)] El filtro hace que se acentte la contribucion
Q de los sensores afectados, para luego poder aplicar mecanismos de deteccién basados en
la utilizacién de umbrales. Rodeada con linea discontinua se resalta la linea de sensores
afectados por el ataque.

Para que el método de imputacion trabaje de manera dptima es necesario selec-
cionar el nimero de adecuado. Con ese fin se utiliza el método de validacién
cruzada descrito en la Secciéon para el subsecuente andlisis de la curva [PRESS]
En la Figura se observa cémo con 3 [PC] se obtiene el minimo valor de
siendo este el numero adecuado de[PC]|para ser tenidas en cuenta.

Una vez obtenido el nimero 6éptimo de[PC|, procedemos a evaluar el método de
imputaciéon de datos TSR-PCA para las situaciones de ataque antes mencionadas:
y [ALRl Las Figuras [3.14(b)| [3.14(d)| y [3.14(f)| ilustran los resultados
obtenidos. Los perfiles Q conseguidos suavizan su forma después del proceso de
recuperacion, con respecto a los casos originales mostrados en las Figuras [3.14(a)}
13.14(c)[y |3.14(e)} Sin embargo, los resultados que produce la recuperacién distan
mucho de ser 6ptimos. La contribucién de Q ofrecida por sensores alejados de la
accion del fuego es menor que la de aquellos mas cercanos. Este comportamiento
estd motivado porque el modelo[PCA|se estimé en condiciones normales, es decir,
sin la presencia de fuego, mientras que en los experimentos simulados para las
situaciones de ataque, el fuego es un actor principal. De esta manera, y como se
aprecia en las Figuras|3.14(d)|y [3.14(f)} la recuperacion ante los ataques mencionados
es mds efectiva en aquellas zonas en las que el fuego no estd presente o no interviene
demasiado, esto es, zonas alejadas del centro del drea. Se observa cémo los valores
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Figura 3.13: Curva considerando el conjunto de datos del modelo global

recuperados en zonas cercanas al fuego no se imputan correctamente, obteniéndose
valores de contribucién Q incluso mayores que los originales.

Mads allé de los resultados graficos obtenidos, la Tabla muestra el (Mean
Squared Error) calculado a partir de la comparacién de los datos recuperados y
originales (antes del ataque) para las diferentes situaciones de ataque. Con el fin
de eliminar la influencia constatada de la localizacién de los sensores sobre los
resultados obtenidos, se computa la media del [MSE| para todos los sensores de la red
(9%9), es decir, cada sensor de la red es atacado y se computa el error recuperaciéon
para luego calcular su valor medio total.

Atendiendo a los resultados obtenidos en la Tabla obtiene menor [MSE]
ya que el método de recuperacién tiene disponible mas informacién vélida para
imputar. Al contrario, el peor resultado se corresponde con la situacién[ALRlya que,
y siguiendo el razonamiento anterior, ahora TSR-PCA dispone de un menor nimero
de valores validos para la imputacién del sensor afectado; los sensores vecinos del
alterado son también modificados, no pudiendo ser utilizados en la recuperacion.
Por ultimo, en el caso para cada uno de los sensores influidos por el ataque se
dispone de al menos dos, uno arriba y otro abajo, valores validos para la imputacién,
permitiendo asf una mejor recuperacién que en el caso En resumen, un aspecto
clave a considerar en este problema es el algoritmo de routing subyacente. Aunque un
algoritmo de agregacién sea una buena opcién desde el punto de vista energético, no
lo es tanto desde la perspectiva de la seguridad si se emplean métodos de respuesta
basados en imputacién de datos.



73

3.6. Estructuracién y organizacion de los datos: modelo global

Figura 3.14: Escenarios de ataque data tampering simulados. A la izquierda de la figura, y de

[AMR]y[ALRly bajo la influencia del fuego. A la derecha se expone
el resultado de la recuperacién para los mismos ataques. Aquellos sensores afectados por

o, se ilustran los perfiles Q correspondientes a una determinada observacién
cada ataque se remarcan con linea discontinua.

j

arriba hacia aba
para los escenarios
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Escenario de ataque (TSR-PCA)
ADRI 1900,8
AMR 2472
ALR 4391,6

Tabla 3.1: Comparativa del [MSE| cometido en la imputacién de datos bajo las diferentes
situaciones de ataque de data tampering usando el método de recuperaciéon TSR-PCA.

Para completar los resultados anteriores, se estudia y evalta como progresa el
parametro a medida que evoluciona el fuego y en funcién del nimero de
sensores atacados. Estos resultados se presentan en las Figuras|3.15(a)|y(3.15(b)} res-
pectivamente. En el primer caso se escogen los diez primeros instantes de muestreo
desde el origen del fuego. Se observa claramente cémo se produce un incremento en
el a medida que evoluciona este. En concordancia con los resultados de la Tabla
[ADR] presenta el menor incremento con la evolucién del fuego, mientras
que[ALRlincluso llega a doblar este valor en instantes de muestreo en los que el fuego
es mas intenso. En la Figura[3.15(b)|se muestra también el progreso del pero
en este caso en funcién del numero de sensores afectados considerando solamente el
caso Hemos de recordar que en esta situaciéon el numero de sensores atacados
y afectados es el mismo. Los resultados que se muestran en la figura se obtienen
atacando aleatoriamente desde 1 hasta 10 sensores, mostrdndose que cuanto mayor
es el numero de sensores comprometidos, mayor es el error aparecido. Este compor-
tamiento es debido, en parte, a que es posible seleccionar aleatoriamente sensores
adyacentes al atacado, de manera que el método de imputacién tiene menos valores
validos sobre los que apoyarse para predecir. Como ya se introdujo en secciones ante-
riores, [[SR|ofrece mejor rendimiento cuando se trabaja con informacién correlada.
Aun asi, se sigue una tendencia lineal con baja constante multiplicativa, tal que, si se
observa la figura, el hecho de atacar siete sensores solo dobla el error cometido al
comprometer exclusivamente uno.

3.7. Aplicacion de modelos globales y encaminamien-
to dinamicos para la mejora de la recuperacion de
datos faltantes

Atendiendo a la seccién anterior, es apreciable el hecho de que los modelos glo-
bales no consiguen ser eficientes en la recuperacién de datos alterados o faltantes.
Es mas, es posible que la imputacion del valor de un sensor sea incluso peor que la
alteracion producida de manera malintencionada. Para mejorar el rendimiento del
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Figura 3.15: Evolucién del [MSE|en presencia de fuego empleando modelos globales para:|(a)
las 10 primeras observaciones considerando los tres escenarios de ataque [ADR}[AMRIy[ALR|
ya medida que el numero de sensores atacados se incrementa para el caso[ADR]

método de recuperacion utilizado, se hard uso conjunto de modelos y encaminamien-
to dindmicos.

3.7.1. Modelo global dinamico

Descrito en la Seccién [TSR| persigue restaurar valores de sensores afectados
cualquiera que sea el origen de la alteracién o pérdida, bien por actuacién maliciosa
(ataque) o por mal funcionamiento del propio sensor. Para ello se apoya en los valores
disponibles que no han sido alterados y en la correlacién existente en la informacién.
De esta manera, su eficiencia de recuperacién aumentard con la existencia de un
mayor numero de valores vélidos, asi como con el grado de correlacién existente entre
ellos. Motivado por la forma de operar de se propone aqui introducir la relaciéon
temporal existente entre las variables o sensores de la[WSN], con el objetivo de mejorar
el rendimiento de la imputacién. Hemos de notar que el modelado global expuesto
en la anterior seccién no contempla relacién temporal alguna entre las variables
existentes, de tal manera que solo se aprovecha de la correlacién espacial, hecho que
puede suponer un handicap dependiendo de la aplicacién final del modelo.

Para incorporar la naturaleza dindmica, por otro lado inherente, de las[WSN]|den-
tro del modelo, se utilizara (ver Seccién . A modo de recordatorio, decir
que extiende la matriz de datos original (X) anadiendo observaciones de
dichas variables en tiempos anteriores o lags. En la Figura se observa la estruc-
turacion final del, en adelante, modelo global dinamico. La nueva matriz Xy tendra
un tamano que variara segun el nimero de lags utilizado. De manera general, la
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Figura 3.16: Modelado global dindmico X4, conformado por [x(d + 1) variables e I — d
observaciones. | representa el nimero de variables originales del modelado global
siendo I el numero original de observaciones. d se corresponde con el nimero de lags
temporales utilizados. Como ya se represento en la Figura Ticonj=1,2,--,], denota
cada una de las mediciones del sensor j.

dimensién de X4 sera (I —d)xJ-(d+1), siendo I el nimero de observaciones originales,
J el namero de variables o sensores y d el namero de lags temporales utilizado para
la creacién del modelo.

3.7.2. Estrategias de encaminamiento dinamicas

Con el objetivo de introducir el dinamismo de los datos, se propone utilizar el
modelado global dindamico previamente presentado. Con esta reorganizaciéon
se afiade dentro del modelo la informacién de autocorrelacién y correlacién cruzada
entre variables mediante el empleo de decalajes temporales. Desgraciadamente, tal
modelado no serviria de nada si se utilizan las propuestas de encaminamiento estati-
cas empleadas hasta ahora. Esto es asi ya que la informacién encaminada a través de
un sensor intervenido, seguird estando comprometida si dicha ruta no varia a lo largo
del tiempo. Por este motivo, es necesario el disefio y planteamiento de estrategias de
routing que encaminen los datos alternativamente siguiendo diferentes rutas para
diferentes instantes de tiempo. De esta forma, la informacién comprometida por el
sensor atacante variard en cada instante de tiempo de manera que se recoge mayor
informacién temporal util dentro del modelo para su posterior utilizacién en
el proceso de imputacién de datos.

Los esquemas propuestos pueden ser vistos como modificaciones a la estrategia
seguida en cuyo fin es evaluar el efecto producido por la adicién de varia-
bilidad temporal en las rutas. Todos ellos difieren en como se decide cual sera el
proximo salto o nodo en la ruta hacia la[CUlde entre n posibilidades. A continuacién
se listan las tres filosofias de encaminamiento propuestas:
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Figura 3.17: Esquema de encaminamiento variable aleatorio (RR| por ejemplo) en el que
la informacién recogida por los demds sensores en la ruta esta comprometida por el nodo
malicioso, ya que este también es el encargado de reenviar la informacion hacia la[CUl

» [RRI(Random Routing). La seleccion del siguiente nodo en una ruta multi-hop se
lleva a cabo de manera aleatoria, tal que cada uno de los n nodos disponibles

tendran la misma probabilidad, %

» [DRRI(Differential Random Routing). La seleccién del siguiente nodo se lleva a
cabo aleatoriamente pero solo entre los n—1 nodos que no fueron seleccionados
justo en el anterior instante de tiempo.

» SRI(Switching-based Routing). La selecciéon del siguiente nodo se lleva a cabo
siguiendo un patrén determinista con el fin de variar las rutas lo maximo
posible.

El encaminamiento y su efecto ante ataques de data tampering

Basados en las estrategias dindmicas previamente introducidas, se estudian en
esta subsecciéon escenarios adicionales de ataque con el fin de evaluar su impacto
sobre el sistema ideado. Para la evaluacién de dichos escenarios, se considerara que
el nimero de nodos disponibles a elegir como siguiente salto serd n = 3, que se
corresponden con los tres nodos a la derecha de uno dado, considerando la situacién
de la La Figura ilustra un ejemplo ilustrativo de routing de este tipo de
escenario. Aqui, las rutas ofrecidas por el algoritmo varian (por ejemplo, mediante
el uso del esquema [RR)) a lo largo del tiempo; en concreto, para cada instante de
muestro.
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Figura 3.18: Alternativas de encaminamiento En la parte inferior se observa la variante
SRI, y en la parte superior se ilustra la variante SRII. Tomando dos instantes de muestreo
consecutivos t —1 y t, SRII reutiliza solamente dos nodos mientras que SRI usa cuatro cuando
la informacién se reenvia de izquierda a derecha para llegar a la

Ademas de las estrategias [RRly [DRR] se proponen aqui tres diferentes variantes
del esquema Estas son, SRI, SRII y SRIII. SRI define un patrén de conmutacién
entre filas adyacentes a la del nodo que selecciona el siguiente salto en el encamina-
miento. Dicho nodo podré elegir entre dos posibles alternativas: el sensor inmediato
a la derecha correspondiente de la fila superior o el mismo sensor pero ubicado en
la fila inferior. Como se observa en la parte inferior de la Figura se trata de
un patrén relativamente sencillo y, como tal, no consigue obtener un alto grado de
variabilidad en las rutas que propone, ya que la mitad de los nodos se vuelven a usar
después de la conmutacién. En el ejemplo ilustrativo de la Figura comproba-
mos que, independientemente del tiempo de muestreo considerado, son siempre
los mismos cuatro sensores los reutilizados. En el caso de SRII se define un patrén
mas complejo, implicando a cada conjunto de tres filas. Este esquema reduce consi-
derablemente el nimero de nodos coincidentes o reutilizados entre conmutaciones.
A modo de ejemplo ilustrativo, en la parte superior de la Figura se observa
este comportamiento. El esquema SR en su variante SRIII introduce una seleccién
aleatoria pero solo para el primer instante de muestreo. A continuacidn, se retoma la
filosofia SRII. Tal y como se hizo para el conjunto de escenarios de ataque estaticos,
de aqui en adelante se contemplardn los siguientes escenarios de ataque dindmicos en
funcién del algoritmo de encaminamiento utilizado. Estos son:[ARRI|(Attack on RR),
[ADRRI (Attack on DRR) y[ASRI(Atacck on SR), este ultimo en sus diferentes versiones.
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3.7.3. Evaluacion de las mejoras introducidas

Siguiendo el esquema completo de deteccidon y respuesta, una vez que se genera
una alarma debida a la deteccién de la accién maliciosa sobre alguno de los sensores,
se lleva a cabo el proceso de respuesta que tratara de mitigar en la mayor medida
posible los efectos perjudiciales del ataque en curso.

Para evaluar la eficacia de este nuevo enfoque, se computara el durante
10 observaciones consecutivas (en concreto desde la quinta hasta la decimocuarta)
utilizando el conjunto de datos donde se incluye la accién y evolucién del fuego.
Se consideraran atacados aquellos sensores sobre los cuales el efecto de dicho ataque
serd el mas perjudicial posible: los sensores mas a la derecha, dentro de la topologia
de red regular que se sigue. Los resultados obtenidos para cada uno de los escenarios
de ataque considerados junto con el empleo de diferentes lags temporales, desde
d = 0 hasta d = 4, se muestran en la Figura[3.19] Con d = 0 se utilizara el modelado
global expuesto de la Seccién que no incluye informacién alguna sobre la
relaciéon temporal entre variables. Con fines comparativos se incluye también en los
resultados la evolucion del MSEl para el escenario[AMRlexpuesto en la Figura

La principal conclusién que se obtiene a partir de la evoluciéon del MSE|mostrada
en la Figura es que en todos los casos el rendimiento de la imputacién se
incrementa con el nimero de lags considerados, ya que con dicho aumento el modelo
global dindmico es capaz de recoger mayor informacién de correlacién entre variables.
Es mads, con el empleo de un tnico lag la propuesta dindmica mejora claramente a la
solucidn estética. Se corrobora asi la eficiencia de la combinacién de estrategias de
encaminamiento variables con el uso de modelos globales dindmicos en la imputacién
de datos. Es notable la similitud en los resultados para aquellos escenarios de ataques
que emplean estrategias de routing con cierto grado de aleatoriedad (ARR|[ADRR]y
ASRIII), asi como para las que, por otro lado, estdn basadas en pura conmutaciéon
determinista. A partir de la Figura también se observa como las estrategias
deterministas mejoran las probabilisticas cuando el nimero de lags es bajo. Dentro
de la clara mejora introducida sobre la solucién estatica, se puede concluir que los
mejores resultados obtenidos son aquellos que provienen del empleo de estrategias
de routing con cierto grado de aleatoriedad y para un nimero mayor de lags. Este
hecho se observa en detalle en la Figura en donde se compara la evolucién del
[MSE] para cada estrategia y el maximo numero de lags considerado, d = 4. Dicho
comportamiento tiene su motivacion en el hecho de que los métodos probabilisticos
proporcionan una mejor distribucién de rutas. Como consecuencia directa, es mayor
la informacién valida disponible y utilizada por el método de imputacién a la hora
de recuperar los datos afectados. Dentro de los escenarios de ataque que utilizan
algoritmos de routing considerados como puramente deterministas, ASRII prevalece
sobre su homoélogo ASRI, ya que el primero reutiliza un namero menor de sensores
en la ruta para instantes de muestreo consecutivos. En la Tabla se muestran los
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Figura 3.19: Evolucién del teniendo en cuenta cada uno de los escenarios de ataque
considerados y variando el numero de lags temporales desde d = 0 hasta d = 4:[(a)|[ARR| [(b)|

[ADRR] [(c)|ASRI, [(d)] ASRII y|(e)] ASRIIL.
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Figura 3.20: Evolucién del [MSE| para cada escenario de ataque considerado empleando d = 4
lags temporales.

valores de error para el instante de muestreo ¢t = 10. Tras el andlisis de estos
resultados, el método de recuperacion propuesto es capaz de mejorar su eficiencia
hasta en un 60% en comparacién con la solucién estatica. Como conclusién final,
y a la vista de los resultados, se puede decir que cuanto mayor sea el grado de
variabilidad contemplada en las rutas elegidas mayor sera la eficiencia del método
de recuperacion.

Escenarios de ataque | d=0 d=1 d=2 d=3 d=4
AMR] 2500 - - - -
[ARRI 3594,9 | 2135,7 | 1476,2 | 1127,9 | 883,2
ADRR 3708,2 | 2207,7 | 1514,3 | 1180,4 | 912,1
ASRI 2128,7 | 1727 | 1364,8 | 1191,7 | 983,2
ASRII 2116,3 | 1735 | 1330,8 | 1143,7 | 933,2
ASRIII 3576,8 | 2118 1472 | 1145,3 | 899,3

Tabla 3.2: Resultados numéricos de para cada escenario de ataque, obtenidos en el
instante de muestreo t = 10.
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Figura 3.21: Numero medio de sensores cuya informacién se reenvia a través de cada uno
de los nodos retransmisores. Se tienen en cuenta los 10 primeros instantes de muestreo, asi

como cada una de las estrategias de encaminamiento: [(a)] SRI y SRII, [(b)| SRIIL, [(c)|RRl y [(d)]

En contraposicién con el rendimiento ofrecido por los algoritmos de encamina-
miento probabilisticos en lo que respecta a la imputacién de datos, y tras el estudio
de la distribucién de carga que cada uno de los sensores retransmisores soporta segin
la estrategia empleada, se puede decir que estos no distribuyen el trafico de manera
equitativa. En la Figura[3.21]se observa este comportamiento, mostrandose el nimero
medio de sensores cuya informacién se reenvia por cada uno de los nodos retrans-
misores hasta el instante de tiempo ¢ = 10. Si bien este hecho podria considerarse
como un inconveniente de cara a la viabilidad practica de este tipo de técnicas (mas
carga de trafico en un sensor retransmisor supone un consumo energético mayor,
limitando su tiempo de vida), hay que tener en cuenta que se ha contemplado un
numero relativamente bajo de instantes de muestreo, esperandose que el nivel de
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carga de trafico soportado por cada nodo retransmisor se equipare a lo largo del
tiempo.

En resumen, y como aspectos relevantes a destacar son, primero, el hecho de la
viabilidad teérica de estas técnicas y, segundo, la problemadtica asociada al disefio
6ptimo de algoritmos de routing proporcionando un adecuado balance entre resis-
tencia y eficiencia energética, ambos de vital relevancia para la continuidad de los
servicios ofrecidos por la red y, por supuesto, para su supervivencia.

3.8. Aplicacion de modelos locales para la mejora de la
recuperacion de datos faltantes

La adicién de la informacién temporal dentro del modelo, junto con la necesaria
utilizacién de estrategias de encaminamiento dindmico, mejoran el rendimiento de la
imputacién de datos. Si bien puede ser considerada como una alternativa viable a los
modelos globales por si mismos, dista mucho todavia de ser la mejor solucién. Esto
es debido principalmente a que no toda la informacién que utiliza el método [TSR]
esta correlada con el sensor cuyo valor se intenta recuperar. Con objeto de solventar
este problema, se idean y construyen los denominados modelos locales.

Durante esta seccion se evaluard el rendimiento de esta novedosa reestructuraciéon
en los datos obtenidos junto con su aplicacion con las estrategias de encaminamiento
estatico previamente descritas en la Seccion[3.5.1]

3.8.1. Modelo local

Se ha demostrado que los modelos globales no son éptimos para la recuperacién
de datos puesto que no toda la informacién que se utiliza esta correlada con los
sensores afectados. Este hecho se agrava para redes[WSN| cuyos sensores se dispersan
demasiado dentro del drea que se esta monitorizando. Por esta razén, es necesario
idear una organizacion de datos diferente que estructure dicha informacién y garan-
tice su correlacion con los sensores afectados. Para ello se utiliza la idea de localidad,
coherente con la correlacién espacial existente en las Asi, una solucién es
considerar aquellos sensores mds cercanos al implicado. A la estructura resultante es
a lo que llamaremos modelo local PCAlo[PLS] segin la técnica multivariante utilizada.
Durante la presente y a lo largo de la Seccién [3.9|se estudiard el comportamiento de
estos modelos y como su empleo afecta al rendimiento de la recuperacién de datos.

Es importante tener en cuenta que la obtenciéon del modelo local no es trivial
cuando se manejan datos provenientes de despliegues [WSNIno regulares. A través
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Figura 3.22: Proceso de construccién del modelo local PCAly[PLS para una red con topologia
regular cuadrada. La localidad que se ilustra se establece en 9 sensores, tal que el numero
total de observaciones es I x (K —2)?, con I el nimero de observaciones original y K el
numero de sensores situado en cada lado de la red. El nimero de sensores considerados para
construir el modelo ser4 (K —2)?, que se corresponde con el nimero de sensores internos.
En la estructura de la figura, z se corresponde con el tltimo valor del sensor de la I-ésima
observacién original.

de las Figuras[3.22]y[3.23]se observa el proceso de construccién y la estructura final
de los modelos locales [PCAl y [PLS para topologias de red regulares e irregulares,
respectivamente. En ambos casos se ha definido la vecindad de un determinado
sensor como aquellos sensores mas cercanos en términos de distancia Euclidea. En
concreto, los ocho sensores mas cercanos, como se aprecia en las Figuras[3.22]y[3.23]
Para el caso de una con topologia regular, cada vecino se representa por una
flecha indicando su posicién relativa al sensor afectado, siendo un identificador
numérico el utilizado en el caso de la red no regular. En este ultimo caso los sensores
vecinos seran numerados desde el 1 al 8, siendo el 1 el vecino mas cercano y el
8 el més alejado. En la Seccién se evaluara el efecto del nimero de vecinos
tenidos en cuenta sobre el rendimiento en la recuperacién de valores faltantes en un
despliegue no regular real.

Cada tiempo de muestreo se obtiene tanto la medida obtenida por el sensor
objetivo como la de sus vecinos, es decir, nueve muestras en total (la localidad es
9-dimensional) que constituyen una observacién en este nuevo modelado. Para el
caso de la red regular solo se consideraran los (K —2) x (K — 2) sensores mds internos
de la red, siendo K el numero de sensores que se distribuyen en cada arista de la red.
Consiguientemente, X tendra una dimensién total para este modelo de I - (K —2)% x 9.
Por otro lado, definir la localidad o vecindad para redes no regulares no es una tarea
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Figura 3.23: Proceso de construcciéon del modelo local PCAly [PLS] para una red de sensores
con topologia no regular. Se establece una localidad de 9 sensores, tal que el nimero total de
observaciones sera I x J, donde I es el numero de observaciones originales y | es el namero
de sensores. En esta figura m se corresponde con el valor del altimo sensor de la I-ésima
observacion original.

trivial. Por esta razén se define el siguiente procedimiento en donde se considera
conocida la posicién exacta de cada sensor, o al menos se presupone un cierto grado
de exactitud:

» Dado un sensor, se obtienen aquellos 8 sensores mas cercanos de acuerdo a la
distancia Euclidea que los separa (ver Figura|3.23).

» Para conformar el modelo local, cada observacién 9-dimensional se construye
combinando el valor del sensor objetivo junto con sus 8 sensores mas cercanos
previamente localizados. En este punto, es importante destacar que los sensores
se organizan en un determinado orden. Por ejemplo, en el valor del sensor
objetivo se inserta justo en el medio de sus vecinos, después de los 4 mas
cercanos y antes de aquellos 4 restantes mas alejados, conformando asi la
matriz X. Aunque el orden no es relevante en si mismo, si que lo es el hecho
de que todas las observaciones tengan que seguir la misma disposiciéon. Para
el caso de existen dos matrices diferenciadas: X e Y. La primera de ellas
contendrd todas las variables (sensores) excepto la objetivo de la recuperacion.
Esta estard localizada en la matriz Y, estimandose sus valores a partir de X.

Para clarificar el proceso de construcciéon del modelo local tomemos el siguiente
caso concreto a modo de ejemplo. Disponemos de una red WSN|regularmente dis-
tribuida de ] = 81 sensores con I = 100 observaciones de cada uno de ellos. A su
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Figura 3.24: Modelos locales y construidos a partir de los datos del modelo
global mostrado en la Figura compuesto por I = 100 observaciones, | = 81 sensores y
K =9 sensores que componen cada lado de la red.

vez, cada arista de la red regular tendra K = 9 sensores. Las Figuras(3.24(a)|y [3.24(Db)|
muestran la nueva organizacion de los datos en base a la localidad para[PCAly[PLS]|
respectivamente. Como ya se menciond, se hara uso de 9 sensores (el afectado y sus 8
vecinos més cercanos) e I = 100 observaciones. Por lo tanto, tendremos (K — 2)? = 49
sensores internos, conforméndose un tamaro total de 4900x9 en el caso de[PCAly
4900x8 en X'y 4900x1 en Y en el caso de[PLS

3.8.2. Evaluacion de las mejoras introducidas

Como ya se hizo en la Seccién con el modelado global, hemos de obtener el
namero 6ptimo de[PClpara el modelo local. De acuerdo a la Figura el minimo
valor [PRESS|se obtiene para 7 tanto para como para

A modo de comparacién entre el uso de modelos locales frente a globales para
la recuperacién de datos, se calcula el valor del error cometido, asi como los
graficos de contribucién Q en las situaciones de ataque que se estdin manejando. La
Figura[3.26(b)| muestra el perfil Q obtenido después de la imputacién de datos para
el caso[ADRI Si observamos ahora el grafico, vemos cémo se mejora claramente el
resultado de imputacién con respecto al obtenido con modelos globales de la Figura
Es mas, practicamente replica el perfil producido por el fuego original con
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Figura 3.25: Curva considerando el conjunto de datos del modelo local PCAly
El minimo valor se obtiene con 7 [PClpara ambos casos.

la ausencia de ataques (ver Figura [3.26(a)). Numéricamente se puede llegar a la
misma conclusion sin més que echar un vistazo a los resultados [MSE| obtenidos en la
Tabla que compara estos resultados con los obtenidos con el modelo global. De
igual manera, se observa la efectividad y rendimiento de los modelos locales para
las situaciones AMR]y[ALRla través de las Figuras|3.26(c)|y|3.26(d)}, respectivamente.

Los correspondientes resultados de los anteriores ataques se pueden también
constatar en la Tabla[3.3]

En resumen, los resultados mostrados en la Tabla corroboran los beneficios
de usar modelos locales frente a globales para la imputacién de datos. La nueva
estructuracién de los datos reduce significativamente el error cometido durante el
proceso de recuperacion. En el caso de se alcanza una reduccién del 99,86 %

Modelo global Modelo local
Escenarios de ataque | MSE (TSR-PCA) | MSE (TSR-PCA) | MSE (TSR-PLS)
ADR 1900,8 2,6506 3,4036
AMR 2472 67,7999 71,085
ALR 4391,6 149,5746 149,5746

Tabla 3.3: Comparativa de resultados numéricos de [MSE| para los escenarios de ataque [ADR|
[AMRly[ALRl|considerando modelos globales y locales.
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Figura 3.26: Perfil Q después de la imputacién de datos TSR-PCA con modelos locales:
muestra el perfil original del fuego sin la presencia de ataque alguno; y

se corresponden con los resultados obtenidos después de la imputaciéon de datos para los
escenarios de ataque[ADR| [AMRIy[ALR| respectivamente. Los sensores afectados y sus valores
recuperados se remarcan con linea discontinua.

sobre el cometido, siendo de un 97,25% en el caso de[AMRly un 96,61 % de
mejora en el caso[ALR] Si observamos detenidamente los resultados obtenidos para
cada uno de los métodos de recuperaciéon, TSR-PCA y TSR-PLS, ambos proporcio-
nan resultados similares. Esto es debido a que ambos métodos estan trabajando en
condiciones 6ptimas para la recuperacion, puesto que ya se seleccion6 el numero
adecuado de[PClpara cada uno.

De igual forma a como se procedid en la seccién anterior, se explora la evolucién
del conforme lo hace el fuego. Este comportamiento se ilustra en la Figura|3.27
de manera similar a la Figura[3.15(a)| para el caso el modelado global. Ademés de
la tendencia incremental de nuevo observada para el se observa claramente
también aqui la mejora en el rendimiento de la prediccién de los datos que introducen
los modelos locales, siendo escasa la diferencia entre el error cometido al inicio
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del fuego y esta misma medida en el décimo instante de muestreo a pesar de una
clara accién del fuego. Este comportamiento tiene su explicacién en el hecho de que
los modelos globales son mas sensibles al fuego. Esto es, los sensores afectados por
el foco de fuego se incluyen en el modelo global junto con aquellos que no lo estén,
estimando los valores de los sensores con otros que difieren en sus condiciones. En
su lugar, en el modelo local los sensores considerados se limitan al vecindario, tal
que el valor de un sensor afectado o no por fuego se recupera a través de sensores
bajo las mismas condiciones.

Finalmente, se evalda la progresién del [MSE|en funcién del numero de sensores
que son atacados simultdneamente para el escenario Esta evolucién se muestra
en la Figura[3.28] Como ocurria con los modelos globales (ver Figura[3.15(b)), el error
crece conforme lo hace el numero de sensores atacados. De nuevo, se observa
un comportamiento lineal de crecimiento. En este caso, la constante multiplicativa
es mayor que para los modelos globales, mostrando que la seleccién aleatoria de
nodos adyacentes (desde 1 hasta 10) tiene un mayor impacto en el rendimiento de
los modelos locales.

En este punto, y a partir de la discusién y resultados previos, el método propuesto
de imputacién junto con la estructuracién adecuada de los datos en modelos locales,
proporciona un alto rendimiento en la recuperacién incluso en condiciones adversas,
como son: un entorno cambiante y dindmico (el fuego evoluciona en el tiempo) y
ante un numero razonable de sensores atacados simultdneamente (alrededor de un
12% del total). Consecuentemente, nuestra propuesta robustece este tipo de redes
ante ataques a la integridad de los datos y, por ende, aboga por su supervivencia.

3.9. Aplicacion en entornos reales: proyecto LUCE]

En esta seccion se contempla el uso de un despliegue real WSN]| con el objetivo de
corroborar la validez y aplicabilidad de los resultados obtenidos anteriormente en
escenarios de simulacién.

3.9.1. Descripcion del entorno real

Uno de los escenarios de aplicacién del proyecto SensorScope [128]], desarrollado
por la [EPFLI (Ecole Polytechnique Fédérale de Lausanne), es (Laussanne Urban
Canopy Experiment) [122]. El proyecto instalado en el campus de la[EPFLlen
2006, consiste en el despliegue y monitorizacién a través de estaciones meteoroldgicas
que forman una tiene como objetivo el estudio de las interacciones
entre entornos urbanos y la més baja atmoésfera, para el mejor entendimiento de la
micrometeorologia y el transporte atmosférico en estos entornos. Este proyecto se
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Figura 3.28: Evolucién del en presencia de fuego conforme crece el nimero de sensores
afectados, empleando modelos locales. Solo se considera la situacién de ataque [ADRI

compone de 100 estaciones meteoroldgicas SensorScope cubriendo aproximadamente
todo el 4rea que abarca el campus de la[EPFI] (unos 500 m?).

Cada una de las estaciones mencionadas posee varios sensores para la medicién
de parametros clave del entorno que les rodea, proporcionando una alta densidad de
medidas espaciales y temporales de dichos parametros. Entre otros, poseen sensores
de temperatura, humedad y velocidad del viento. Las mediciones de cada estacion
son enviadas por ala en intervalos de tiempo de 30 segundos.

De modo comparativo, la Tabla[3.4|expone las caracteristicas principales tanto
del entorno de simulacién ideado con anterioridad en este capitulo como del des-
pliegue real Ambos cubren un drea similar, con un nimero también similar
de sensores utilizados, y son capaces tomar mediciones de temperatura cada cierto
tiempo. A pesar de esta similitud, la diferencia principal es que [LUCEl obtiene medi-
ciones de temperatura reales. De esta manera, este despliegue se considera un test
bed adecuado para probar, evaluar y concluir la validez y aplicabilidad practica del
sistema propuesto.

A través del sitio web del proyecto [LUCE [122] se pueden descargar los con-
juntos de datos recogidos desde noviembre de 2006 hasta mayo de 2007. Tras el
correspondiente estudio y andlisis del contenido y estructura del conjunto de datos,
se establece que los datos correspondientes a la temperatura recogida durante el
periodo comprendido entre el 1 de enero y el 31 del mismo mes para el afno 2007,
son los mas completos del conjunto, suponiendo un total de 80.000 muestras por
sensor. Se consideran 61 sensores distribuidos por el 4rea monitorizada tal y como se
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Escenario Caracteristicas Valor
Area (m?) 1000
Ne° de sensores 81
Simulado Medicién de la T* ambiente Si
Otras mediciones No
Alta densidad espacial y temporal | Si
Area (m?) 500
Ne de sensores 100
LUCE Medicién de la T® ambiente Si
Otras mediciones Si

Alta densidad espacial y temporal | Si

Tabla 3.4: Comparativa entre el escenario de simulacién ideado y el despliegue real del
proyecto [LUCE]

muestra en la Figura Adicionalmente, y en la misma figura, se resaltan los 8
sensores mas cercanos a uno dado cuyo identificador es el 100.

3.9.2. Monitorizacién y deteccion de anomalias

Al igual que en la Seccién aqui se utilizard la misma metodologia en cuanto
a la monitorizacién y deteccidon de anomalias se refiere, aplicando también mode-
lado global. Se escogen los 20 primeros dias del rango de datos seleccionado como
conjunto de datos de calibracién del modelo [PCAl Para corregir las fluctuaciones
de temperatura que se producen a lo largo del dia (la temperatura comienza a su-
bir por la mafiana, se hace médxima en la mitad del dia para empezar a bajar por
la tarde/noche) se sustrae la media de temperatura del dia concreto en todas sus
mediciones.

En la Figura se observan las muestras correspondientes al conjunto de datos
de calibracién o modelo de calibracién (circulos oscuros) después de la eliminacién
de outliers. Una vez establecidos los limites de control, todas las subsecuentes obser-
vaciones (tridngulos invertidos) que se corresponden con el conjunto de datos de test
se clasifican como normales, excepto una de ellas (resaltada con linea discontinua)
que se corresponde con una anomalia generada de manera artificial.

Es de notar que para este caso no existe influencia alguna de fuego. Por lo tanto,
cualquier anomalia que se produzca viene motivada, muy probablemente, por la
pérdida de datos en un sensor o por el mal funcionamiento del dispositivo. Ambas
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Figura 3.29: Distribucién de 61 de los sensores del proyecto[LUCE|considerados en la experi-
mentacion real. Como ejemplo, también se resaltan los 8 sensores mas cercanos a uno dado
(el sensor con ID=100).

fuentes de anomalias puede tener su origen en una actuacién maliciosa. Para discernir
el tipo de anomalia se utilizan los graficos de contribucién Q, al igual que se hacia
en la monitorizacion de entornos simulados. La Figura [3.31(a)| muestra el perfil Q
producido por el ataque[ADR| presentando una significante desviacion en el sensor
que estd siendo atacado.

3.9.3. Recuperacion de datos faltantes

Después de detectar la anomalia, y al igual que se hizo en la Seccién se
aplica el método TSR-PCA de imputacién como mecanismo de respuesta. La Figura
3.31(b) muestra el perfil Q como resultado de la recuperaciéon usando modelado
global. En cuanto al error cometido, en la segunda columna de la Tabla se
pueden observar los resultados.

Hemos de remarcar que en el despliegue [WSN|[LUCE| no existe algoritmo de
routing alguno, ya que la informacién de los sensores se envia directamente hacia la
[CUlmediante un enlace [GPRSl Por lo tanto, no tiene sentido aqui hablar del impacto
del algoritmo de encaminamiento sobre el nimero de sensores afectados por un
ataque o en la propia imputacion.
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Figura 3.30: Gréfico de monitorizacion para el entorno real en donde se aprecian los datos
iniciales de calibracién (circulos oscuros), limites de control establecidos (lineas azules
discontinuas) y las subsecuentes observaciones (tridngulos rojos invertidos) clasificadas como
eventos normales. Se resalta, en linea discontinua azul, una anomalia generada de forma
artificial.

Modelo global Modelo Local
Escenario de ataque (TSR-PCA) (TSR-PCA) (TSR-PLS)
[ADR 0,1051 0,1081 0,1030

Tabla 3.5: Comparativa [MSE|en la imputacion de datos para el ataque[ADRlempleando los
métodos TSR-PCA y TSR-PLS con modelado local y global en el entorno real

3.9.4. Recuperacion de datos faltantes empleando modelos locales
en entornos no regulares

Como ya describié en la Seccién es relativamente sencillo estructurar y
organizar los datos provenientes de una[WSN| que posee una topologia regular. Esto
se hacia sin mas que contar con los 8 sensores que rodean al afectado. Sin embargo,
definir qué sensores son los mas cercanos al afectado en escenarios no regulares
no es tarea facil. Por lo tanto, es necesaria la propuesta de un método adecuado
para determinar dichos sensores. Para abordar esta problematica se computan los
valores[MSEl variando el namero de sensores més cercanos seleccionados a la hora
de construir el modelo local. En la Figura se puede observar que el namero de
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Figura 3.31: Perfiles Q para la situacién [ADRE (a)| sensor atacado ysensor recuperado.

sensores cercanos a considerar como valores vélidos en la imputacién estd alrededor
de 6 u 8, ya que seleccionar un nimero mayor proporciona resultados similares. En
consecuencia, y con objeto de comparar resultados con el escenario regular simulado,
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Figura 3.32: Evolucién del [MSEl con el ntimero de sensores mds cercanos al afectado conside-
rados como valores validos para el método de recuperacién.

se seleccionardn los 8 sensores mas cercanos al afectado para llevar a cabo el proceso
de recuperacién en entornos [WSN] con topologias no regulares.

Un aspecto a tener en cuenta es la distribucién de los sensores mds cercanos
alrededor del afectado es el hecho de coémo se distribuyen estos. Si la mayoria se
distribuye de manera no homogénea, se presupone una eficacia de prediccién peor
que en el caso homogéneo. De esta manera se tiene una cierta incertidumbre en la
prediccion dependiente de dos factores principales: (i) la distancia de los sensores
mas cercanos al afectado, y (ii) como se distribuyen alrededor de él.

Los resultados de imputacién que se obtienen a partir de los datos del proyecto
[LUCEl empleando modelos locales son similares a los de la Figura La Tabla
[3.5|muestra los resultados numéricos [MSE| asociados. En este caso, son similares a
aquellos obtenidos con modelos globales, principalmente debido a la existencia de
una alta correlacion de los datos del proyecto[LUCEL Si se computan los coeficientes
de correlaciéon que muestran la relacién entre variables, obtenemos que el minimo
valor se corresponde con 0, 89, indicativo de la alta correlacién entre los sensores.

Otro experimento interesante y de utilidad con el fin de evaluar la robustez del
método de imputacidon es comprobar cdmo se comporta este conforme el nimero de
sensores comprometidos aumenta. Para observar este comportamiento, se aumenta
de manera secuencial el numero de sensores atacados desde 1, el que originalmente
se ataca, hasta alcanzar sus 8 sensores més cercanos. Por ejemplo, 1 significa que
solo un sensor estd siendo atacado; 2 significa que también se ataca su sensor mas
cercano, y asi sucesivamente hasta afectar a los 9 implicados. La Figura ilustra



3.10. Conclusiones del capitulo 97

3.5 T T T T T T T T T T T T
- 6 - TSR-PCA 0.241| — © — TSR-PCA }5
3/~ ~ ~TSR-PLS A — = ~TSR-PLS /
) 0.22 /
/ /
25¢ " 0.2F /
! /
! /Q
) / 0.181 ,
w I w //
7] / %] L
= [ 2016 o
: ! P
h 0.14 77
1 ! 97
/’ 012p 27
0 b=
0.5 e E 0.1F
- 6)/
pb--9----e--er Ty oosr ‘ ‘ ‘ ‘ ‘
1 2 3 4 5 6 7 8 9 1 2 3 4 5 6 7 8
Numero de sensores afectados

Numero de sensores afectados

(a) (b)
Figura 3.33: Evolucién del[MSE| con el nimero de sensores atacados. La subfigura|(a) muestra
dicha evolucién mientras que en|(b)|se presenta un zoom para los 7 primeros atacados.

la evolucién del error a medida que el nimero de sensores afectados crece. Se
observa que dicho parametro no varia de manera significativa cuando el namero de
nodos afectados es menor o igual a 7. Este dato corrobora la robustez y resistencia
del método de respuesta y recuperacion ante ataques de data tampering que, a priori,
pudieran afectar de manera peligrosa al normal funcionamiento de la

3.10. Conclusiones del capitulo

Alo largo del presente capitulo se ha presentado el uso de las técnicas de analisis
multivariante y su empleo en la monitorizacién, deteccion de anomalias y respuesta
ante la pérdida o alteracién, intencionada o no, de la informacién recogida en es-
cenarios En concreto, se estudia y valida su empleo en entornos criticos de
actuaciéon como es la lucha y extincién de incendios, corroborando su aplicabilidad y

validez de uso tanto en despliegues[WSN|simulados como reales.

Para la monitorizacién y deteccién de anomalias se utilizan esquemas basados
en soluciones proponiendo técnicas de recuperacién de datos faltantes
para mitigar los efectos perniciosos ocasionados por la pérdida o modificacién de
informaciéon. En concreto, se considera que las anomalias acontecidas son debidas
a actuaciones maliciosas especificas provenientes de ataques a la integridad de los
datos, como el de data tampering a nivel fisico; aunque este esquema podria ser apli-
cado frente ataques como el de blackhole, orientado a la perjudicar la disponibilidad

de la red y los servicios que esta ofrece.
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A través de variados y extensivos experimentos, sobre todo enfocados a la evalua-
cién del método propuesto de imputacidon de datos, se determina que la organizacién
de los datos empleada para la generacién de modelos multivariantes tiene un impacto
muy relevante sobre el rendimiento de estas técnicas. En este sentido, se disefia y ex-
perimenta con diferentes organizaciones de los datos, concluyendo que aquellos que
disponen de mds informacidén correlada en relacién al sensor que estd siendo afectado
o atacado, obtienen los mejores resultados en lo que se refiere a la efectividad en la
imputacién. A partir de este estudio se deduce que si se reduce la localidad ofrecida
por el modelo local, se obtienen mejores resultados frente al modelado global y global
dindmico.

Por otro lado, y de manera novedosa, se estudia el condicionamiento que supone
el empleo de determinados algoritmos de encaminamiento de cara al rendimiento de
los métodos de recuperacién de datos multivariante. Para ello se proponen diferentes
estrategias de routing que, dependiendo del modelado utilizado, contribuirdn a
aumentar la eficiencia de prediccién. Se determina también cémo soluciones que
incrementan la robustez y fiabilidad a la hora de proporcionar los servicios ofrecidos
en el contexto de la seguridad, son contraproducentes de cara a la conservaciéon y el
consumo eficiente de recursos en la red, otro aspecto muy importante en este tipo de
redes. Por esta razén, las soluciones de seguridad desarrolladas deberian contribuir a
la consecucién de entornos seguros y eficientes desde el punto de vista energético
de manera que contribuyan a la adicién de nuevas capacidades de supervivencia al
sistema. Dicho balance no siempre es facil de conseguir, constituyendo un verdadero
reto a tener en cuenta en futuras propuestas.

Publicaciones relacionadas

Para finalizar este tema se presentan las publicaciones derivadas y relacionadas
con el ambito de estudio objeto de discusion. Estas son:

» R. Magan-Carridn, J. Camacho Pdez y P. Garcia-Teodoro. “Multivariate Statisti-
cal Approach for Anomaly Detection and Lost Data Recovery in Wireless Sensor
Networks,” International Journal of Distributed Sensor Networks, vol. 2015, pp.
1-20, mayo 2015.

» R. Magan-Carrion, F. Pulido Pulido, J. Camacho Péez y P. Garcia-Teodoro.
“Tampered Data Recovery in WSNs through Dynamic PCA and Variable Routing
Strategies,” Journal of Communications, vol. 8, pp. 738-750, nov. 2013.

» R. Magan-Carrién, J. Camacho Pdez y P. Garcia-Teodoro. “Supervivencia en
redes de sensores mediante técnicas multivariantes,” 12th Reunién Espafiola
sobre Criptologia y Seguridad de la Informaciéon (RECSI 2012), pp. 315-320, sept.
2012.
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EN general, la planificacion, la arquitectura y la distribucién de cada uno de los
nodos de una red estd directamente determinada por el o los objetivos de rendimiento
fijados. Un ejemplo claro es la optimizacién de la distribucién de los nodos en redes
WSNI Comtunmente, los nodos se emplazan de manera determinista con el fin de
ofrecer la maxima cobertura sobre el drea que se va a monitorizar. Por otro lado,
determinados escenarios como los militares y situaciones de rescate o emergencia, no
resultan tan simples en la determinacién de la posiciéon de los nodos. En estos casos,
la distribucién se produce de manera un tanto aleatoria, siendo solo unos pocos
nodos sobre los que se tiene el adecuado control para ubicarlos correctamente [129].
Estos ultimos, a los que se les denomina nodos relay o[RNI(Relay Node) por su funcién
principal como retransmisores de la informacion, se localizan adecuadamente para
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estructurar la red y conseguir el rendimiento deseado. Por ejemplo, y ademas de
a la propia cobertura de la red, la posicién de dichos nodos puede afectar a la
conectividad, al retardo en las comunicaciones, al throughput o al consumo de energia,
entre otros; aspectos todos ellos plausibles para ser considerados como objetivos de
rendimiento del sistema.

El problema de la optimizacién del posicionamiento de nodos se considera dificil
de solventar, y todavia hoy es considerado todo un reto ingenieril. Tal es asi, que la
mayoria de los trabajos propuestos ofrecen heuristicas que solo consiguen aproximar
la solucién éptima [129]. En el contexto de las redes ad hoc, la mayoria de soluciones
se enmarcan dentro de entornos estaticos en los que la topologia de la red no cambia
con el tiempo y en donde se realiza un distribucién légica inicial en funcién de los
objetivos de rendimiento deseados, permaneciendo asi a lo largo del tiempo. Por
otro lado y en menor medida, existen propuestas que abogan por la re-localizacién
dindmica de los nodos restringida en cierta medida por el entorno en el que se
integran. En este tipo de escenarios la topologia de red cambia dindmicamente,
motivando que la situacién de optimalidad presentada por la red también varie con
el tiempo [129]. A diferencia de los escenarios estaticos, los dindmicos permiten la
adaptacion del sistema a situaciones cambiantes para proveer, por ejemplo, tolerancia
a fallos [130-133]]. La presencia de fallos o mal funcionamiento en uno o varios
nodos hace que cambie la topologia de red, lo que supone un impacto importante
en entornos estaticos sobre todo de cara a su supervivencia, su adaptabilidad y
su recuperacion ante dichos eventos [88]. Es de notar que estos eventos no solo
pueden deberse a un fallo fortuito de un nodo o nodos de la red, sino que, desde el
punto de vista de la seguridad, pueden tener su origen en actuaciones maliciosas.
Un ejemplo de escenarios ad hoc dindmicos son las redes [134], en donde
ataques comunes como el blackhole provocan efectos similares al mal funcionamiento
o fallo de un nodo de la red.

Claramente, la posibilidad de re-ubicar una serie de nodos en funcién de los
cambios producidos en el entorno es relevante a la hora de mantener o incluso mejorar
el rendimiento que ofrece la red o sistema. Escenarios que requieren soluciones de
posicionamiento de nodos capaces de adaptarse a las variaciones que se producen
a su alrededor, implican la utilizacién de herramientas adicionales con respecto a
entornos estaticos. Por ejemplo, seria necesaria la capacidad de evaluar el dinamismo
que posee la red y/o anticiparse o inferir los préximos cambios que se produciran.
Adicionalmente y no menos importante, esta la necesidad implicita de la actuacién
coordinada en el posicionamiento de los nodos. Esto es, el movimiento de un nodo
hacia una determinada posicién necesariamente condicionara a su vez el movimiento
y posicionamiento de los demdas. Cémo evaluar y gestionar la dindmica que ofrece la
red, asi como el necesario control coordinado de los nodos a posicionar son, sin duda,
dos aspectos relevantes e inherentes al problema de posicionamiento de nodos relay

en redes MANET]
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Son muchas las situaciones en las que el nimero de nodos relay no es un pardmetro
configurable; es decir, normalmente se dispone de un namero especifico y limitado
de aquellos. Por este hecho, surgen algunos problemas practicos en cuanto a la
optimizacién de su posicidon con el objetivo de maximizar el rendimiento de la red.
Este es el caso de, por ejemplo, su aplicabilidad a entornos altamente dinamicos
donde el namero 6ptimo de nodos relay cambia a lo largo del tiempo. De hecho,
buscar la solucién ideal con un nimero prefijado de estos supone todo un reto. Por
otro lado, es comun aplicar restricciones que condicionan las posibles posiciones que
pueden tomar los relays. Sin embargo, no tener en cuenta las restricciones del entorno
puede llevar a una situacién en la que las posiciones resultantes de la optimizaciéon
sean fisicamente imposibles de implementar.

Para abordar la problemdtica descrita anteriormente en entornos que varfan con
el tiempo, se propone en este capitulo una solucién cuyo fin es dar respuesta a dos
preguntas intrinsecas al problema del posicionamiento de nodos relay: (i) jcudl es
la posicién optimizada de dichos nodos en un determinado momento? y (ii) ;cémo
han de moverse para alcanzar dicha posicién? Dentro del contexto de las redes
[MANET], el esquema ideado solventa las cuestiones anteriores, siendo su objetivo
principal maximizar dos aspectos relevantes en este tipo de redes: la conectividad
y el throughput cuando se dispone de un nimero limitado y establecido de relays.
Recuperar o mantener la conectividad es especialmente relevante en este tipo de redes
ya que, debido a su inherente dinamismo, es constante la aparicién de particiones o
desconexiones.

La forma mds sencilla de acometer el problema es haciéndolo de manera separada.
Por un lado, se afronta la optimizacién de la posicién de los nodos y por otro su
movimiento controlado. Siguiendo esta filosofia, en el presente capitulo se presenta
una estructura modular y flexible provista de dos bloques principales que conforman
el nacleo o core del sistema. En concreto, la solucién se basa en el trabajo realizado
por Dengiz et al. en [131]] y solventa serias deficiencias encontradas en el esquema
de referencia tanto para la solucién de posicionamiento como para la de control
del movimiento. Como en [131]], dicha solucién se apoya en el uso de algoritmos
de optimizacién basados en el conocido (Particle Swarm Optimization) [135],
asi como metodologias inspiradas en (Model Predictive Control) [136]] para el
control del movimiento. El algoritmo y en general aquellos enmarcados dentro
del grupo de los denominados evolutionary algorithms, son apropiados para su uso
en entornos dindmicos y cambiantes como el que se nos presenta [137]. Este tipo
de heuristicas solventan la complicada tarea de la obtencién de soluciones globales
6ptimas cuando el espacio de bisqueda es muy extenso debido a las caracteristicas
del entorno en donde se contextualiza el problema, como es el caso que nos atane.

A lo largo del capitulo se describira el problema detalladamente mediante la
correspondiente formulacién matematica (obviada en [131]]), para después indagar
en la heuristica propuesta multietapa asi como en los algoritmos y procedimientos
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utilizados. Para corroborar la viabilidad y eficacia de la solucién, se disefard y
ejecutard un extenso grupo de experimentos no solo en entornos simulados, sino
también en entornos reales MANET]

Si bien es cierto que nos centraremos en entornos dindmicos, no es dificil observar
que, desde el punto de vista modular que se plantea, la solucién para el problema
del posicionamiento optimizado de los nodos en un determinado momento temporal
es aplicable a entornos estdticos. De esta manera y adicionalmente, se incluye la
correspondiente experimentacion sobre escenarios estaticos ad hoc, con el fin de
contrastar la eficacia de la solucién global en este tipo de entornos.

Lo que resta de capitulo se estructura de la siguiente manera. Primeramente, en
la Seccién efectuaremos un estudio sobre las principales soluciones encontradas
en la literatura que abordan el problema del posicionamiento de nodos relay. En la
Seccidn (4.2[se introducen los fundamentos y limitaciones de una de las anteriores
soluciones sobre la que se apoya la propuesta del presente capitulo. A lo largo de la
Seccion se describen formalmente los fundamentos matematicos en los que se
basa la solucién de posicionamiento propuesta. Todo este desarrollo matematico se
lleva a la préctica a través de la implementacién de un sistema de posicionamiento de
nodos relay que se describe en profundidad en la Seccién [4.4] En la Seccién
se presenta el entorno de simulacién propuesto asi como los experimentos y
resultados que prueban la viabilidad de la solucién. A lo largo de la Seccion
se demuestra la aplicabilidad y validez practica del sistema cuando este se
despliega en entornos reales. Finalmente, las conclusiones del capitulo se exponen
en la Seccion

4.1. Ubicacion de nodos relay: técnicas, esquemas y so-
luciones adoptadas

Dentro del extenso conjunto de estrategias de posicionamiento de[RN] se pueden
distinguir dos grupos o categorias principales que aplican al problema: aquellas
propuestas que abogan por la tolerancia a fallos y las que intentan maximizar y/o
recuperar la conectividad de la red. Fuera de esta clasificacién se pueden encontrar
soluciones con objetivos heterogéneos, como por ejemplo aquellas cuyo fin principal
es acotar el retardo en las comunicaciones, otras que maximizan la cobertura obtenida,
las que preservan el tiempo de vida de la red o simplemente las soluciones que limitan
la localizacion de los RN a ciertas dreas o regiones fisicas.

Siguiendo la clasificacién anterior, se exponen a continuacién los sistemas, so-
luciones y propuestas encontradas en la literatura especializada para el problema
tratado.
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4.1.1. Ubicacion de nodos relay para conseguir redes conectadas y
tolerancia a fallos

La mayoria de las soluciones de posicionamiento de nodos relay comparten un
objetivo comun: obtener redes k—conectadasﬂ usando el minimo ntimero de[RNl Por
ejemplo, si se consideran objetivos de tolerancia a fallos, k deberia ser mayor o
igual a 2. Sin embargo, para conseguir una red con solo conectividad total bastaria
con k = 1. Se dice entonces que la red estd conectada, simplemente. Dentro de
esta categoria de estrategias se encuentra una gran variedad de trabajos ([138-144],
entre otros). Por ejemplo, en [138] los autores proponen soluciones cuyo objetivo
es obtener redes conectadas tanto single-tiered como two-tiered”| minimizando el
namero de desplegados. Para conseguir los dos objetivos anteriores, son dos
los algoritmos considerados, diferenciados segun el grado de aproximacién a la
solucién 6ptima que presentan. Estos son los algoritmos 7-approximation 'y (5+¢€)-
approximation, respectivamente. La extension a este ultimo trabajo se propone por los
mismos autores en [139]. En este caso se idea un algoritmo aproximado para redes 2-
conectadas que, al igual que su predecesor, se emplea tanto en esquemas single-tiered
como two-tiered. De manera general, en [140]] se obtienen redes k-conectadas siendo k
un parametro configurable. Cualquiera que sea el valor de k, los autores aseguran que
su algoritmo llega a una solucién aproximada en un tiempo polinomial. Un enfoque
similar es el propuesto en [142]], en donde los autores son capaces de encontrar el
numero minimo de RNl para conseguir redes k-conectadas. Mediante el empleo de
un paso previo de selecciéon, esta heuristica mejora la propuesta anterior. Durante
esta seleccién se retiran determinados RNl de tal manera que no se pierda la k-
conectividad que posee la red. En el trabajo [141]] se persigue el objetivo de tolerancia
a fallos en redes WSNl|heterogéneas, donde los sensores presentan diferentes radios
de cobertura. Se obtiene una solucién aproximada con el fin de conseguir redes
conectadas con k > 1, teniendo en cuenta el grado de tolerancia a fallos deseado
(resistencia total o parcial ante fallos) y el flujo de comunicacién (en uno o varios
sentidos). En la referencia [145] se propone una manera eficiente de conseguir el
nivel de conectividad deseado teniendo en cuenta la longevidad de la red en lo que
se refiere a la energia consumida. Al igual que en el anterior trabajo, los RN tienen
restringida su ubicacién en ciertos puntos candidatos preestablecidos. En aras de
conseguir tolerancia a fallos, su principal objetivo es conseguir una red 2-conectada.
Las referencias [146), [147] discuten soluciones similares.

ISe dice que una red esta k-conectada si, eliminando un conjunto k — 1 cualquiera de nodos,
sigue existiendo al menos un camino que permite la conexién entre ellos, es decir, la red permanece
totalmente conectada.

2En el contexto de redes[WSN] una solucién n-tiered se basa en el empleo de 1 capas de conexién o
redes diferentes. Por ejemplo, es comun que los[RNlformen una red o capa conectada que difiere de la
de los propios sensores que conforman la[WSN] y cuyo objetivo es proveer conectividad y/o tolerancia
a fallos a esta tltima, disgregando asi la funcién de cada una de ellas.



104 Capitulo 4. Optimizacion del posicionamiento de nodos relay

4.1.2. Ubicacion de nodos relay para la recuperaciéon/optimizaciéon
de la conectividad

Aunque la disposicién de una serie de nodos con el fin de proveer redes tolerantes
a fallos, y por ende mantener la conectividad a lo largo del tiempo, son sin duda
aspectos relevantes a tener en cuenta para el disefio y aplicacién de esquemas de
posicionamiento de RN| recuperar la conectividad perdida, cualquiera que fuera
su motivo (fallos, desconexiones, acciones maliciosas, etc.), supone también un
reto que se antoja dificil e interesante al mismo tiempo. Este problema se presenta
especialmente en entornos dindmicos, en donde el movimiento de los propios nodos
hace que aparezcan particiones en la red de manera inesperada y fortuita. Para
abordar este asunto, los autores en [148] tratan de restablecer la topologia de red
perdida debido a los movimientos y desplazamientos de los nodos. De manera similar,
en [149] se aborda c6mo solventar problemas de conectividad en escenarios de indole
militar. En este caso, la continuidad en la prestacion de los servicios que oferta la red
se soporta a través de la localizacién de [FAP| (Flying Aerial Platform) que hacen las
veces de Para ello, hacen uso de técnicas de[SAl (Simulated Annealing) con el fin
de encontrar un minimo global para el nimero de[FAPlempleado. Este ultimo trabajo
se asemeja al expuesto en [150]. Alfaqdhly et al. [151]] investigan la reubicacién
6ptima de nodos que recupera la conectividad ante el fallo de uno o varios de ellos.
Para este fin propone una solucién [[LDP] (Integer Linear Programming) que trata de
maximizar la cobertura a la vez que minimiza la distancia entre nodos. Los mismos
autores introducen en [152] el algoritmo (Least Distance Movement Recovery)
para mitigar los efectos adversos sobre el rendimiento de la red provocados por el
fallo de uno o varios nodos. propone un enfoque distribuido que trata de
movilizar uno o varios nodos hacia la zona afectada sin que ello suponga introducir
més desconexiones en la red. Dentro del contexto de la teoria de grafos, a estos
nodos se les denomina non cut-vertices. En la misma linea, la referencia [153]] propone
un algoritmo distribuido denominado (Recovery through Inward Motion).
recupera la conectividad perdida motivada por el fallo de un nodo mediante la
reubicacién de sus vecinos.

La referencia [154] plantea dos enfoques distintos de relocalizacién de RNIque, al
igual que en el trabajo anterior, se utilizan para restaurar la conectividad, en este caso
en redes[WSNI El primero se basa en la teoria de fuerzas magnéticas. La adicién de
RN hace que se dispersen los nodos por todo el area de la red consiguiendo, al final,
un estado de equilibrio en el que las fuerzas de atraccién y repulsién implicadas
permanecen estables. Con respecto al segundo enfoque, este se centra en la teoria
de juegos. Se establecen lideres para cada particién, priorizando algunas particiones
sobre otras de cara a la recuperacién de la conectividad. El algoritmo finaliza cuando
se alcanza el equilibrio Nash.
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Lin et al. [I55] abordan el problema (dynamic Router Node Placement)
considerando clientes mesh en escenarios Tanto los clientes como los routers
mesh son moéviles, agravando el problema el hecho de que los primeros pueden
desactivar su interfaz inalambrica cuando deseen. El objetivo de su propuesta es
maximizar la conectividad de la red y la cobertura de los clientes, estimada la
primera como el tamafio del mayor subgrafo conseguido en la red y la segunda como
la capacidad de un router para dar servicio al mayor namero de clientes posible. Se
prioriza la atencién a aquellos clientes cuyo peso o ponderacién es mayor de acuerdo
a los objetivos anteriores. Para resolver esta ponderacioén, los autores se apoyan en
algoritmos bioinspirados; en concreto, utilizan uno basado en el comportamiento de
las colonias de murciélagos o [BAl (de Bat-inspired Algorithm). Dicho algoritmo simula
el método de ecolocalizacién de estos vertebrados para encontrar la mejor solucién
de acuerdo al propdsito del sistema.

En [156], los autores intentan localizar el menor numero de RNl dentro del area
que cubre una red de sensores, tal que cada uno de estos pueda comunicarse con al
menos un RNl A su vez, el conjunto de [RNIforma una red completamente conectada.
Esto se lleva a cabo resolviendo dos problemas de optimizacién: (Connected
Relay Node Single Cover) y 2CRNDCI (2-Connected Relay Node Double Cover). Ambos
consideran solo cierta informacién disponible en lugar de todo el plano XY completo.
Los autores en [157]] localizan el minimo nimero de RN|que preserva la conectividad
global restringiendo su ubicacién a un conjunto determinado de lugares. Estos lugares
se corresponden con la solucién al problema del minimum Steiner tree. Siguiendo
una idea similar, en [158] se implementa una solucién que recupera la conectividad
perdida. Se seleccionan, de manera iterativa, aquellos puntos del arbol Steiner que
conectan al menos 3 particiones de la red. Se contintian eligiendo dichos puntos
de forma sucesiva, finalizando el algoritmo cuando el arbol de Steiner posee un
nuimero menor a tres puntos. Después se localizan los[RNIsobre la linea que une cada
particién y su punto Steiner mds cercano.

4.1.3. Ubicacion de nodos relay multiobjetivo

Aunque es dificil diferenciar entre tipos de soluciones de posicionamiento de
relays a través del objetivo perseguido, ya que son muchas las ocasiones en las que
este se difumina mezclando varias metas, se pretende agrupar en esta subseccién
aquellas propuestas que difieren en cierta medida de las anteriores en cuanto al fin
buscado. Por ejemplo, los autores en [159] (propuesta mejorada de [160]) disefian
una con encaminamiento multi-hop localizando el minimo numero de
adicionales que facilitan la comunicacién entre cada uno de los sensores y la
La posicion de los RN deberia asegurar que el retardo de los caminos que sigue la
informacion entre 1a[CUly los sensores se limita a ciertos valores preestablecidos. Los
autores estudian la estructura de la proyeccién del poliedro asociado al problema y
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desarrollan desigualdades node-cut. Una vez definida la formulacién del problema,
se implementa y ejecuta un algoritmo de tipo branch-and-cut para posicionar los[RN|
de forma optimizada (DCRNPDP} de Delay Constrained Relay Node Placement Problem),
teniendo en cuenta limitaciones en el maximo retardo producido. Con el fin de
conseguir objetivos de conectividad y cobertura al mismo tiempo (bi-objetivo), en
[161]] se presenta un algoritmo genético de optimizacién para el posicionamiento
de RN en En la referencia [162] se propone un algoritmo que emplea
para determinar la mejor localizacién de una serie de nodos dentro de un escenario
industrial en términos de fiabilidad de la red, uniformidad de carga, coste total y
velocidad de convergencia. Basados en la optimizacién de la cobertura en [WSN] los
autores en [163] proponen una soluciéon basada en que minimiza las zonas sin
cobertura existentes a través del uso de una funcién de coste que utiliza regiones de
Voronoi. En el trabajo [132] se expone una solucién al problema del posicionamiento
de en que modifica el algoritmo para minimizar el méximo retardo
provisto por cada camino de la red. En [164] se propone un esquema minimax con el
objetivo de optimizar el radio de cobertura y la uniformidad en la distribucién de los
sensores de una[WSN|en aplicaciones de vigilancia.

Por otro lado, los autores de [130]] proponen un algoritmo que emula fuerzas de
atraccion (por ejemplo, como las que surgen cuando se estira un muelle o resorte) y
de repulsién (por ejemplo, fuerzas electrostaticas) presentes en la naturaleza. Con
esta filosofia, los autores maximizan la cobertura ofrecida por la red minimizando
la distancia que tienen que recorrer los nodos hasta alcanzar los puntos en donde
las fuerzas se equilibran. Wang et al. [165] abordan el problema del posicionamiento
de nodos en redes inalambricas con el fin de asegurar la cobertura en escenarios en
donde estos nodos se disponen longitudinalmente. El escenario de aplicacién que
proponen los autores es su despliegue dentro de tineles, minimizdndose la distancia
entre nodos en base a la maximizacién de la cobertura total obtenida. Los autores
muestran cémo la densidad de nodos conseguida es menor que aquella obtenida
aplicando la bien conocida solucién de posicionamiento triangular-lattice. Los autores
en [166] concretan el nimero y despliegue de una serie de dispositivos heterogéneos
tal que el coste total de la red[WSNIse minimiza a la vez que se satisfacen restricciones
relacionadas con el tiempo de vida de la red, cobertura y conectividad. Este trabajo se
extiende en [167]], [168]] y [169] para el despliegue de una segunda capa (second-tier)
de RNl cuyo objetivo es balancear el trafico usando el menor nimero posible de estos.

Como ha quedado explicitamente constatado anteriormente, existen numerosas
propuestas de posicionamiento de RNl No obstante, son pocas las que consideran de
manera conjunta maximizar la conectividad y el throughput ofrecidos por la red. Uno
de estos trabajos es el que se propone en [131]], donde los autores hacen uso de un
procedimiento basado en[PSQOlque, junto con el empleo de metodologias aboga
por la consecucién de los objetivos antes mencionados en un entorno especifico como
son las redes Los autores en [170] consideran cuestiones de rendimiento
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y conectividad de la red. La solucién ofrecida maximiza el [PDR|global obtenido a
través de la propuesta de un modelo realista que tiene en cuenta aspectos como las
interferencias del canal o dreas congestionadas para el posicionamiento de nodos
relay. Sin embargo, aunque el throughput se puede ver como una medida indirecta de
la conectividad, este no se contempla explicitamente en la optimizacién.

Es apreciable como la mayoria de trabajos tratan de buscar un 6ptimo para el
namero de que depende en gran medida del rendimiento u objetivos perseguidos.
Este hecho es especialmente importante en entornos que varian con el tiempo, ya
que el numero de RN| 6ptimo también variard. Adicionalmente, es usual que en
entornos reales se disponga de un nimero reducido y limitado de relays, lo que limita
considerablemente el uso de las anteriores propuestas en escenarios realistas.

La propuesta de posicionamiento que se presenta y discute a lo largo del presente
capitulo trata de solventar la limitacién anterior proponiendo una solucién cuyo
objetivo es la maximizacién conjunta de la conectividad y el throughput en la red.

4.2. Mejora de la conectividad y el throughput a través
del empleo de nodos relay en

En la seccién anterior se introdujo un extenso abanico de soluciones que abordan
el problema del posicionamiento de nodos relay, donde el principal objetivo es la
mejora o recuperacion de la conectividad. La apariciéon de desconexiones o particiones
en la red se produce principalmente debido a la propia naturaleza dindmica de esta,
a fallos en el funcionamiento de los nodos o incluso a actuaciones maliciosas que
presentan similar impacto sobre la conectividad de la redﬂ

Mantener, recuperar e incluso mejorar la conectividad en entornos que cambian
con el tiempo, y sobre todo en aquellos especialmente criticos como escenarios
militares o situaciones de emergencia, constituye un importante reto. Adicionalmente,
una mala gestién podria tener un importante impacto no solo material sino también
humano. De igual manera, aunque un poco menos relevante, es de interés conseguir
maximizar el throughput ofrecido por el sistema de cara, por ejemplo, a la mejora del
servicio al usuario o sistema final que lo demanda.

Derivada de los motivos anteriores, en el presente capitulo se propone una solu-
cién al problema del posicionamiento de nodos relay en redes La propuesta
realizada parte de la idea ofrecida por los autores en [131]], cuyo objetivo principal es

3En el 4mbito de la seguridad en red los ataques blackhole, dropping o selfish [I71] son comunes en
redes[MANET] teniendo un impacto sobre el rendimiento de la red similar al que puede producir el
tallo de uno o varios nodos.
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maximizar la conectividad en este tipo de redes. Asi, en primer lugar, se describird
brevemente la solucién DKS (cuyas siglas se corresponden con las iniciales de los
nombres de los autores del trabajo) de referencia. Esta propuesta presenta graves
deficiencias en su disefio que serdn discutidas y después solventadas por el esquema
propuesto en lo que sigue.

4.2.1. Soluciéon DKS para el problema del posicionamiento de no-
dos relay

Son dos los tipos de nodos involucrados en la propuesta DKS: los nodos de usuario
(User Node) y los nodos Los primeros demandan los servicios que ofrece
la red, mientras que el principal objetivo de los Gltimos es garantizar que los
reciben el mejor servicio posible. Para ello se intenta maximizar la conectividad en
todo momento. En un entorno inaldmbrico, como es habitual en el caso de las redes
[MANET] diremos que dos nodos adyacentes estdn conectados (es decir, existird un
enlace entre ellos) si su distancia euclidea es menor o igual que c, siendo c el radio
de cobertura de los nodos.

Ademads de maximizar la conectividad global ofrecida por la red, el sistema DKS
también considera la maximizacién del throughput. Para ello se hace uso del algorit-
mo [135]], que utiliza varias funciones de coste u objetivo. En particular, [PSO
considera como pardmetros principales de entrada: (i) la prediccién de la posicién de
los[UNI H instantes de tiempo en adelante y (i7) la mejor solucién obtenida justo en
el instante de tiempo anterior al actual. Con estos dos pardmetros, se itera sucesiva-
mente comparando entre diferentes soluciones posibles (particulas) para encontrar
aquella que optimiza la funcién de coste definida. En el contexto del problema, una
particula o solucién se corresponde con una distribucién de red diferente en la cual
se tiene, por un lado, la prediccién de las posiciones de los en t+ H y, por otro, la
ubicacion de cada[RNl La localizacion de estos tltimos se obtiene en cada iteracién
del algoritmo modificando las posiciones anteriores (mediante decrementos o incre-
mentos de velocidad y/o direccién) con el fin de encontrar aquella configuracién
que maximice los objetivos perseguidos. Una vez que el proceso termina, el
algoritmo devuelve la mejor posicién para cadaRN|, que consigue a su vez los mejores
resultados en cuanto a conectividad y throughput. En el Apéndice [B|se detallan los
fundamentos del algoritmo

DKS plantea tres funciones objetivo diferentes, usadas conjuntamente durante
el proceso de optimizaciéon. Con la primera de ellas, O, se evalta la conectividad
global de la red. O; se define de la siguiente manera:
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2 X Z Zij
i,jeU:j>i
Ol _ JeU]

|UIx(U]-1)
donde U corresponde al conjunto de nodos de la red, representando |U]| el
numero de (cardinalidad del conjunto U)y z;; = 1 si existe un camino (directo o
mediante encaminamiento multi-hop) que conecta los nodos i-ésimo y j-ésimo; en
otro caso, zjj = 0.

(4.1)

Una segunda funcién, O,, se encarga de obtener el minimo throughput disponible,
en otras palabras, aquel enlace mas débil en estos términos. Solo se considera O,
en la optimizacién en caso de que dos o mas posibles soluciones bajo evaluacién
consigan conectar la red por completo, es decir, obtengan O; = 1. De esta manera, ya
que es imposible mejorar la conectividad de la red (ya estd totalmente conectada), se
intenta mejorar el flujo de esta. O, se describe a través de la siguiente ecuacién:

O, = min {T(G,i,j): T(G,i,j)> 0} (4.2)
i,jel:j>i

donde T(G,1,j) es el throughput méaximo obtenido entre el i-ésimo y j-ésimo nodos
de la red, representada esta como un grafo G = (N, E) donde N se corresponde con
el conjunto total de nodos (RNJy[UN)) y E integra los enlaces (aristas) existentes en
la red. Es preciso mencionar aqui que el méaximo throughput que se obtiene entre
dos nodos diferentes de la red estd limitado por aquel enlace que presenta menor
throuhgput en la ruta. En la propuesta DKS los autores aproximan el throughput de
un determinado enlace entre dos nodos adyacentes i y j (w;;) como una funcién de la
distancia d;; que los separa de la siguiente manera:

1
10-d;;-0,5)

1+e(

Como ya se discutid, las redes MANET] pueden sufrir desconexiones debido al
propio movimiento de los nodos a lo largo del tiempo, fallos o mal funcionamiento de
estos. Asi, al evaluar diferentes soluciones al problema en donde existen particiones,
y ademads la conectividad ofrecida es igual para todas, entra en juego una tercera
funcién: O;. Esta minimiza la distancia existente entre cada y una serie de
puntos imaginarios que se calculan y ubican justo en el punto medio entre cada
par de particiones. Los autores denominan a estos puntos puntos de atraccion o[AD|
(Attraction Point). Esta minimizacién tiene como objetivo llevar a los[RN hacia dichos
puntos. O3 se obtiene como sigue:
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05 = min {\Jlxi—x))7 + (-3} (4.4

donde i se corresponde con el i-ésimo nodo relay y j es el j-ésimo punto de atraccién,
representando Ry A el conjunto de RNl y [AD] respectivamente.

En resumen, la solucién que obtiene el mayor valor de conectividad O; (max{O;})
es la mejor solucién. En el caso de que haya varias soluciones que consigan conectar
toda la red, aquella con un mayor valor de O, (max{O,}) sera la elegida. En el
caso de presentarse soluciones correspondientes a redes desconectados que ademas
poseen el mismo nivel de conectividad, se escogerd aquella con un menor valor de

O3 (min {O3}).

El proceso de optimizacion se repite a lo largo del tiempo, de tal manera que el
objetivo es llevar a los[RNla sus mejores posiciones de acuerdo a la situacién actual de
la red y los objetivos de conectividad y throughput perseguidos. Tal como se expone
a través del trabajo realizado en [172] y [173]], 1a solucién DKS tiene aplicabilidad
dentro del contexto de la seguridad en redes como una metodologia viable
para contrarrestar actuaciones maliciosas en este tipo de redes.

4.2.2. Limitaciones de la solucion DKS

Practicamente todas las soluciones de posicionamiento vistas a lo largo de la
Seccion que se aplican a entornos dinamicos, tratan de resolver dos cuestiones
principales: (i) donde posicionar cada[RNly (i7) cémo llevarlos hasta dichas posiciones.
DKS presenta serios problemas en la manera en que afronta la resolucién de ambos
aspectos. Estos inconvenientes son especialmente relevantes dentro de entornos
dindmicos, donde es alta la probabilidad de aparicién de desconexiones y, por lo
tanto, particiones.

Como ya se describié durante la subseccién anterior, DKS optimiza la posicién de
una serie de nodos relay mediante el uso conjunto de tres funciones de coste diferentes
dentro del proceso de optimizacién. Es notable el hecho de que esta metodologia dista
bastante de ser la mejor. Lo habitual en cualquier problema de optimizacién es definir
correctamente una tnica funcién objetivo directamente relacionada con el problema
a solucionar. Una vez definida la funcién de coste, serd un algoritmo determinado
o solver el que, atendiendo a la maximizacién o minimizacién de dicha funcion,
obtendra una solucién al problema. Sin embargo, el enfoque aportado por los autores
de DKS lleva al sistema a potenciales comportamientos contradictorios. Ademds, un
agravante adicional al comportamiento de la propuesta es la utilizacién de la funcién
O, en siy su cardcter discreto. En optimizacién discreta el espacio de buisqueda se
divide en regiones planas, en donde no existe informacién diferencial alguna que



4.2. Mejora de la conectividad y el throughput a través del empleo de nodos relay en
MANET] 111

permita facilitar su solucién. En general, los problemas de optimizacién continua
con funciones de coste suaves son mas féaciles de resolver [[174]. En estos casos, si
que existe informacién diferencial o derivativa en la funcién de coste, siendo posible
conducir la optimizacién hacia la solucién que maximiza o minimiza (dependiendo
del problema) la funcién objetivo.

El dinamismo inherente de las redes MANET|aumenta la probabilidad de apari-
cién de particiones en la red. En estos casos es la funcién Oj la que principalmente se
encarga de dirigir el movimiento de los[RNlhacia los puntos de atraccion previamente
calculados. Consecuentemente, es necesaria una buena definicién para O; ya que
practicamente es en ella donde recae casi todo el peso de la optimizacién. Sin embar-
g0, O3 no esta bien definida en la solucién DKS: solo consigue aprovechar un[RNlde
los disponibles, dejando a los demds inservibles de cara a los objetivos del sistema.
Con animo de ilustrar y explicar el funcionamiento erréneo de dicha funcién, se
describen a continuacién dos experimentos distintos. El primero de ellos se muestra
en la Figura En ella se observan 12[UNlcuyos identificadores van desde el 1
al 12 (circulos azules) y que se distribuyen por todo el area. Adicionalmente, en la
misma figura, se aprecian 3[RN|con identificadores desde el 1 al 3 (cuadrados rojos).
En este punto, es conveniente recordar que el objetivo principal de estos ultimos
es conectar el nimero maximo de nodos entre si. En la Figura [4.1(a)| se apre-
cia la existencia de tres particiones formadas por los conjuntos de nodos {1, 2, 3,4},
{5,6,7,8,9} y {10,11,12}. Adicionalmente, se computan necesariamente 3 puntos de
atraccion (representados con tridngulos rojos invertidos) justo en el punto medio
entre cada par de particiones. Durante todo el experimento los permaneceran
estaticos con el objetivo de simplificar el problema y contribuir a la facil observacién
del erréneo funcionamiento de la funcién Os;.

La Figura [4.1(b)muestra la posicion final que alcanzan los Se hubiese espera-
do que cada uno de los[RNlimplicados se localizasen sobre cada uno de los puntos de
atraccién, o al menos en una zona cercana a ellos. No obstante, se observa cémo uno
solo, RN2, se posiciona correctamente, permaneciendo RN1 y RN3 practicamente en
la misma ubicacién inicial.

Un segundo experimento trata de corroborar el comportamiento indeseado que
se produce al utilizar O3. El objetivo de esta prueba es obtener la superficie de
optimalidad de dicha funcién. Para ello se propone el escenario estético representado
en la Figura[4.2(a)|, compuesto por 10 2[RNly 2 puntos de atraccion. RN1 y RN2
se mueven a lo largo de la linea diagonal que une la esquina inferior derecha del
escenario con la superior izquierda. A partir de este escenario en 2D se computan los
valores de la funcién O3 para cada par de posiciones RN1-RN2 segin su movimiento
a lo largo de la diagonal. La superficie resultante se observa en la Figura A
través de la inspeccién de la citada figura, se puede concluir la mala definicién de
la funcién Oj. Una correcta definicion de dicha funcién mostraria una superficie
de optimalidad con solo dos puntos minimos, correspondientes con los casos en
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Figura 4.1: Primer experimento: posicionamiento de los[RNJa lo largo del tiempo. La subfigura
[(a)) muestra las localizaciones de los 12 implicados (representados con circulos azules) en
el experimento, asi como la posicion de partida de los 3[RNlconsiderados (cuadrados rojos).
En el ejemplo se establecen 3 particiones dando lugar a 3 puntos de atraccién (tridngulos
rojos invertidos). A través de la sufigura|(b)[se observa la posicién final que alcanza cada uno
de los[RNJtranscurridos varios instantes de simulacién.

los que los se sitlan justo encima de cada uno de los puntos de atraccién. Sin
embargo, la forma mostrada en la Figura presenta una superficie con valles
que se corresponden con los puntos minimos de la funcién. Estos valles se deben al
posicionamiento de un sobre un punto de atraccion.

Otro aspecto importante es la localizacién de los puntos de atraccién. Se puede
entrever que la mejor solucién dista mucho de la que se propone en DKS: establecer
dichos puntos justo en el punto medio entre cada par de particiones. Esta forma
tan simple de posicionarlos hace que, cuando un relay alcance o se sitte alrededor
de uno de ellos, es probable que ni siquiera asi pueda conectar las dos particiones.
Esto ocurrird siempre que la distancia que separa los nodos més cercanos entre
dos particiones diferentes sea mayor que 2 - ¢, siendo c el radio de cobertura de los
nodos. Teniendo en cuenta el gran dinamismo presente en este tipo de entornos, es
probable que las distancias que separan las particiones sean, al menos gran parte de
las veces, mayores que 2 - ¢, haciendo inutil el posicionamiento de un en dicho
punto de atraccion. En la Figura[4.1(b)|se observa este comportamiento: RN2 es capaz
de posicionarse justo en el punto de atraccién requerido pero resulta inttil ya que
no consigue conectar las dos particiones implicadas. Una posible solucién a este
problema implicaria una correcta definicion de la ubicaciéon de los[AP| que, junto con

una buena especificaciéon de la funcién O3, llevaria al procedimiento a mover los [RNI
hacia cada uno de los
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Figura 4.2: Segundo experimento: obtencién de la superficie de optimalidad de la funcién
Os. En la subfigura se muestra el escenario ideado para la obtencién de dicha superficie,
donde RN1 y RN2 se mueven sobre la diagonal mostrada. Cuando se posicionen a la altura de
los puntos de atraccién mostrados (triangulos rojos invertidos) se conectardn las particiones
asociadas. La subfigura [(b) muestra la superficie de optimalidad obtenida para la funcién O;
donde, sobre el eje Z, se representan los valores de dicha funcién para cada par de posiciones
de ambos RN (representados como cuadrados rojos en la subfigura|(a)).

En las siguientes secciones se formula, discute y prueba la alternativa aqui pro-
puesta que solventa los defectos encontrados en DKS no solo en la definiciéon y
herramientas utilizadas en el problema, sino en la metodologia que siguen sus auto-
res para solventarlo.

4.3. Mejoras en la localizacién y control del movimien-
to de nodos relay

Dentro de un entorno dindmico como son las redes[MANET], en donde la topologia
de la red cambia a lo largo del tiempo, la localizacién de nodos relay y el control
de su movimiento se torna una tarea complicada. Evidentemente, el objetivo de
rendimiento que se establece para el sistema condiciona totalmente el modo en que
se aborda esta cuestion. En el caso que nos atafie, el objetivo final del sistema es
maximizar tanto la conectividad como el throughput que consigue la red.

A continuacién se presentan algunos aspectos y conceptos preliminares necesarios
para la presentaciéon y discusion de la formulacién del problema.
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4.3.1. Aspectosy conceptos preliminares

Al igual que en el esquema DKS, en nuestra aproximaciéon se contemplan dos
tipos de nodos. Estos son los [UNly los RNl A modo de recordatorio, los primeros
hacen uso de los servicios ofrecidos por la red que provienen de capas superiores (por
ejemplo, dispositivos sensores que demandan ciertos pardmetros de comunicacién y
calidad de servicio para llevar a cabo el envio de la informacién capturada en tiempo
y forma), mientras que los segundos se encargan de hacer de retransmisores o relay de
la informacién ayudando a que las comunicaciones se lleven a cabo. Cabe mencionar
que, aunque estos nodos son méviles en el problema que se plantea aqui, la solucién
también se puede aplicar a esquemas en donde dicha capacidad de movimiento no es
necesaria. Algunos ejemplos de nodos [RNImoviles son: [UAV] [175] o robots méviles
[176]], entre otros.

Para el problema de la optimizacién del posicionamiento de nodos se tendrdn en
cuenta las siguientes asunciones que, por otro lado, son ya implicitamente considera-
das en el esquema DKS:

» El proceso de optimizacion es centralizado.

Esto implica que existird un nodo capaz de, a través de los procedimientos de
comunicacién y procesamiento necesarios: (i) capturar la informacién de red
necesaria, (ii) ejecutar la rutina o algoritmo de optimizacién a partir de esta
informacioén y (iii) enviar informacién de control (es decir, las nuevas posiciones
computadas o target locations) de acuerdo con los resultados de la optimizacién.

» Las posiciones que adoptan los[UNldentro de la red no se controlan.

Solo los [RNJseran posicionados durante la optimizacién. Aunque esta asunciéon
introduce complejidad adicional, se generaliza asi el problema en el que la
localizacién de los es también optimizada.

» El numero de[RNlesta limitado.

Esta es una asuncién realista ya que, en la mayoria de las situaciones, solo se
dispone de un numero limitado de[RN|

Adicionalmente, se consideran también las siguientes asunciones secundarias:

El proceso de optimizacion solo se limita a un espacio en dos dimensiones.

Los[UNlson dispositivos moviles.

La solucion es single-tiered [147|], ya que tanto los [UN| como los reenvian o
retransmiten informacion proveniente de otros [UN]

El radio de cobertura para ambos tipos de nodos es de ¢ metros.
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» Tanto los[UN como los[RN|tienen limitada su velocidad.

Mientras que las primeras asunciones constituyen los cimientos de la propuesta,
el altimo conjunto de estas se establece con el fin de limitar las posibilidades de la
solucién. De esta manera, se podria pensar en la natural evolucién del problema a
entornos en tres dimensiones, donde se considerasen redes two-tiered con diferentes
radios de cobertura para ambos tipos de nodos.

En el contexto general que se ha descrito anteriormente, una red que
posee un determinado namero de[UN|y[RN]|se puede especificar como sigue:

G = (N, E) (4.5)

con

N=UUR (4.6)

donde U, R, N y E se corresponden con el conjunto de el conjunto de[RN] el con-
junto completo de todos los nodos inaldmbricos y el nimero de enlaces inaldmbricos
de la red (edges en el contexto de la teoria de grafos), respectivamente.

En una red inaldmbrica, los edges o conjunto de enlaces inaldmbricos satisfacen la
siguiente expresion:

E:={e;j | llesjll < ¢,Vn;,n; € N} (4.7)

donde c representa el rango o radio de cobertura de un enlace simple entre dos nodos
adyacentes, siendo n; y n; el i-€simo y j-ésimo nodo de la red.

La optimizacién de la localizaciéon de los[RNIse puede representar como sigue:

G*:=argmax{f(G)| G=(N,E)y U = Uy} (4.8)
G

donde f(G) es la funcién a maximizar y U, se corresponde con la posicién actual
de los f(G) debe estar definida de forma que tanto la conectividad como el
throughput sean considerados bien directa o indirectamente.

Hemos de mencionar que las soluciones que se exponen en la presente seccién se
basan en la mejora de ciertos aspectos basicos en el posicionamiento de nodos relay y
que no fueron correctamente disefiados en el esquema DKS. Por esta razén, para la
descripcién y discusion de la utilidad de la nueva propuesta se utiliza como base y a
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modo de hilo conductor la solucién DKS. Para contribuir al mejor entendimiento de
la propuesta y adaptar conceptos y ecuaciones a la nueva formulacién introducida
en esta seccion, se formulan y a veces repiten algunas de las férmulas que fueron
introducidas en la Seccién

4.3.2. Localizacién y control de movimiento optimizado para los
nodos relay

Dado el contexto en el que se enmarca el sistema planteado, la topologia de red
cambia continuamente haciendo que sea necesario recalcular la trayectoria seguida
por los[RNl practicamente en cada instante de tiempo. De acuerdo a esos continuados
cambios, es posible que los relays no alcancen la posicién deseada antes de que se
produzca el siguiente cambio. En el campo relacionado con el control automético
se dice que en tal caso no se alcanzara un estado estable en el sistema. Ademas, los
nodos verdn limitado su movimiento por la definicién de una velocidad maxima. En
el caso de los[RNIse impide asi que alcancen una ubicacién objetivo (0[AP) de manera
instantdnea, lo que por otro lado no seria realista desde el punto de vista fisico.

Para abordar este reto, la propuesta DKS propone una solucién inspirada en
la metodologia donde se infiere el comportamiento de la red H instantes
de tiempo mds adelante, siendo H el horizonte de predicciéon. De esta manera, el
sistema se anticipa a posibles cambios en la red produciendo trayectorias
de movimientos mas eficientes hacia una serie de puntos dados o[APl

Como ya se expuso en la Seccion [4.2], DKS considera varias funciones de coste en
el proceso de optimizacién empleado. Definamos Rp; como el conjunto de soluciones
6ptimas para las posiciones de los[RNlen términos de la funcién O;(G):

Roy := argmax {0y (G(U"M U R’ E))} (4.9)
R(t+H)

donde U"+H) contiene las posiciones inferidas de los[0NJen el horizonte de prediccién
H, R! se refiere a la localizacién de cada en el instante actual, y siendo O;(G) la
version reformulada de (4.1) tal y como sigue:

2
0:1(G) = 77— X E z2(G,1,j 4.10
irHj ’

donde |U]| es el ntimero de[UN|considerado, correspondiéndose u; y u; con los i-ésimo
y j-ésimo respectivamente. z(G,1,j) = 1 si existe una camino que conecta u; y

uj en G (bien directo o0 a través de encaminamiento multi-hop), siendo z(G,1,j) = 0
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en otro caso. La funcién z(.) se puede entender como una medida de si dos nodos se
pueden comunicar dentro de la red, ya que dichos nodos pueden estar o no accesibles.

De acuerdo a la naturaleza de O;(G), es probable que la cardinalidad de Ry sea
mayor que 1 ya que, como ya se comprob6 anteriormente, puede que exista mas
de una solucién que obtenga el mismo valor de O;(G) dada su naturaleza discreta.
Cuando se produce esta situacién, DKS lleva a cabo el siguiente procedimiento de
seleccion en donde hace uso de las funciones O,(G) u O3(R,A), para obtener las
mejores localizaciones R}, ¢ de entre el conjunto obtenido en Rpy:

argmax {O5(G(U*M UR' E)) | R € Rot |, if O1(Roy) =1

Riygs:=¢{ K 4.11
DKS argmin{O;;(Rt,A(t*H)) | R" € ROl}, if O1(Rp;) <1 ( )
Rt

siendo A*H) ]a estimacién de los[APlen el horizonte H, y O,(G) como sigue:

0,(G)= min {T(G,i,j): T(G,i,j) > 0) (4.12)

ui,ujeU:j>i

donde T(G,1,j) se corresponde con el throughput existente entre el i-ésimo y j-ésimo
en la red G, estando este limitado por el enlace que menor throughput admite.
Como se expuso en la Seccién el throughput entre dos nodos adyacentes de la red
se aproxima en funcién de la distancia que los separa (ver (4.3)).

O3(R, A) se define como sigue:

O3(R,A) = min {\/(rl?‘—a;?)2+(rf—a3.’)2} (4.13)

T’iGR,Il]' €A J

entendiéndose r; como el i-ésimo [RN]| con sus correspondientes coordenadas en el
plano, r* y r7. Por otro lado, aj es el j-ésimo[APly a7 y a’ sus coordenadas en el plano.

Es conveniente notar que, en este punto, los movimientos de los nodos en cada
instante de tiempo se restringen a d(rit, rit’LH) < H-I, donde r; es la posicién (bien en el
instante t o en el t + H) del i-ésimo[RN], y d(.,.) la distancia Euclidea entre dos nodos:

d(n;,nj) = \/(nf—n}‘)2+(n?—n?)2 (4.14)

notdndose como 7} y n? a las coordenadas (X,Y) del nodo ;. En otras palabras, DKS
limita la distancia que un RNl puede recorrer en un intervalo de tiempo simple a !
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unidades. [ se puede derivar de la velocidad de un nodo si se define esta como I/ts,
siendo s un intervalo de tiempo determinado.

Con el objetivo de solventar la problemdtica que introduce DKS asociada al uso
de varias funciones de coste, asi como la evitacién en el empleo de O;(G) dentro del
proceso de optimizacidn, alternativamente se propone contemplar dos procedimien-
tos de optimizacién diferenciados. Cada uno de ellos se ha adaptado en funcién de la
casuistica asociada al problema, y en donde se empleara una tnica funcién de coste.
Estos casos, que también se consideran en la solucién DKS pero de manera conjunta,
son: (i) la red esta totalmente conectada y (ii) la red presenta desconexiones. Una
manera de discernir entre ambas situaciones es medir la conectividad que presenta
la red. Para ello se utilizaré la funcién provista por DKS en (4.10)), salvo por el hecho
de que G no considera ahora los RNl para el cdlculo de la conectividad. Al grafo

correspondiente a la red que solo contempla los nodos de usuario lo denominaremos
GY.

Optimizacién para redes conectadas

Considerando aquellas situaciones en las que O;(GY) = 1, es decir, el estado
actual de la red presenta conectividad entre todos sus nodos, se trata de incidir en
la maximizacion del throughput alcanzado. Para ello se definird una nueva y tinica
funcién que, teniendo en cuenta la premisa anterior, sustituya también la evaluacién
de O,(G) y 0,(G) tal y como se realizaba en DKS en esta situacion.

Consecuentemente con la motivacién anterior, se expone y propone la utilizacién
de una funcién alternativa que considere en su definicién el throughput de la red y
sea continua y suave para evitar asi los problemas asociados a la optimizacién de
funciones discretas. Definimos de este modo la funcién de coste g(G’) tal y como
sigue:

g(G)= ) id(Gpij) (4.15)

Yuj,u;eU:j>i

donde G/ se corresponde con el grafo obtenido al computar el spaning tree que parte
desde el i-ésimo[UN]y tal que minimiza la mayor distancia encontrada desde el nodo
de partida hacia los restantes. La funcién id(G, 1, j) es la inversa de la distancia del
vértice mas largo encontrado en G; desde el nodo i hacia el j. La funcién g(G’), a su
vez, puede ser vista como una estimacién aproximada del throughput global de la red,
en donde el throughput correspondiente entre dos nodos adyacentes se aproxima por
la inversa de la distancia que los separa, es decir, wij = d%]
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La definicién de g(G’) implica la redefinicion de la red desde el punto de vista de
un grafo completo G/, tal que:

G’ =(N,E) (4.16)

E' = {e',-]- |V1’li,n]'€N} (417)

En comparacién con la funcién O;(G), g¢(G’) se puede ver como una versién
suavizada de esta. Para ilustrar este hecho graficamente, en la Figura |4.3|se muestran
los valores que obtienen ambas funciones dentro de un escenario ilustrativo. En
el escenario ideado se colocan dos[UN|separados una distancia de 3 unidades y se
mueve un[RNlprogresivamente sobre la linea recta que los separa. El rango méximo o
radio de cobertura de cada nodo es 2 unidades, es decir, c = 2. El eje de las abscisas se
divide en unidades sobre las que se movera el RN], colocdndose los[UNlen los puntos
(1,2.5) y (4,2.5) inicialmente.

Los tres nodos se conectan cuando el RNJse ubica dentro del intervalo [2,3]. Si
se observa la Figura en dicho intervalo, O;(G) proporciona los mismos valores
independientemente de la localizacién del RNIdentro del anterior rango. Ademas,
los intervalos [1,2] y [3,4] también ofrecen una regién plana en términos de O;(G).
En su lugar, la funcién g(G’) es continua en todo el intervalo [1,4], al tiempo que
proporciona una forma suavizada en todos los puntos excepto en el 6ptimo, el
punto 2,5. Claramente, esta funcién ofrece informacion diferencial para llevar a la
optimizacién a su punto 6ptimo sin importar el punto inicial elegido.

Optimizacién para redes que presentan desconexiones

Considerando aquellos casos en los que O;(GY) < 1, que se esperan sean la
mayoria de las situaciones cuando el contexto de uso se centra en entornos
estaremos ante una red desconectada. Consecuentemente, el objetivo perseguido
ahora es mover los RN hacia cada uno de los puntos de atraccién para mejorar
o restaurar la conectividad perdida. En el caso de DKS, los movimientos de los
son principalmente dirigidos por la funcién O3(R,A) que minimiza la minima
distancia entre todos los[RN]y[APl De esta manera, inicamente un[RNJse desplazara
hacia el correspondiente y més cercano Este comportamiento hace que los
demas RNl resulten inutiles (ver Seccion [4.2.2)). Para solucionar este problema, se
propone sustituir la dupla de funciones O;(G) y O3(R, A) evaluada dentro del proceso
de optimizacioén para este caso concreto, por una tnica funcién objetivo a la que
llamaremos p(R,A*) y que presenta la expresion:
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Figura 4.3: Comparativa de resultados entre las funciones O;(G) y g¢(G’). En la subfigura|(a)
se muestra la evoluciéon de ambas funciones cuando el unico[RN] presente se mueve desde
UN1 a UN2. Las subfiguras y[(d)] muestran diferentes y relevantes instantes en el
movimiento del RNk la red estd desconectada, se conecta y se vuelve a desconectar de nuevo,
respectivamente.

R A
PRAY=) Y dria)- )  d(r,r) (4.18)
i=1 j=1 i,jeR:j>i

La alternativa p(R, A*) mejora, por definicidén, a la funcién O3(R,A). Se observa
cémo p(R,A”) substrae la suma de las distancias entre cada par de de la suma
de las distancias entre RN|y[APl Dicho de otra forma, p(R, A*) intenta mover los[RN|
hacia los [APl mientras mantiene a los primeros separados entre si para evitar que
se concentren en una determinada drea. En [177] se define y justifica el uso de la
funcién p(R,A") frente a O3(R,A). Al contrario de O3(R,A), esta nueva definicién
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tiene en cuenta todos y cada uno de los RNl en la optimizacién de la solucién y
utiliza un nuevo conjunto optimizado de puntos de atraccién. Tal y como se vio en la
Seccién DKS localiza los puntos de atraccién de manera simplista y poco eficaz
situdndolos justo en el medio de cada una de las particiones presentes en la red. Por
este motivo y como se expondrd en la siguiente seccidn, la nueva propuesta hard uso
de un conjunto de A", cuya ubicacién se optimiza haciendo que p(R, A*) aumente
su eficiencia, y por ende el rendimiento del sistema, en términos de conectividad y
throughput.

Esquema completo

Con animo de aclarar conceptos y a modo de resumen, la alternativa propuesta
en el presente capitulo se puede sintetizar mediante la siguiente expresion:

argmax{g(G’(U(”H) URt,E))}, si01(GY) =1

Rp={ X 4.19
new argmin{p(Rt,A*(”H))}, si 01(GY) <1 (4.19)
Rf

donde g(G’) descrita en (4.15) se utiliza como alternativa a la evaluaciéon O;(G) y
O,(G) para redes conectadas, y p(R, A*) como alternativa a la evaluaciéon de O(G) y
O3(R, A) para redes desconectadas.

4.4. Sistema (Dynamical Relay Node placement
Solution) y su aplicacion en redes

En la anterior secciéon se introdujo la metodologia y formulacién tedrica para la
solucién propuesta en este capitulo. Principalmente, se disgrega la solucién DKS para
habilitar procesos de optimizacién separados con funciones de coste tnicas, continuas
y suaves, de acuerdo a los dos posibles estados de la red: totalmente conectada o
desconectada. Ambas ramas o flujos de ejecucioén, se podria decir, pretenden mover
los[RNJde manera optimizada y controlada hacia una localizacién objetivo optimizada
a través del empleo de algoritmos basados en[PSQly la correspondiente funcién de
coste.

La estructura funcional de la soluciéon de posicionamiento de RNl completa se
muestra en la Figura En esta se observan los diferentes flujos de ejecucién en
funcién del estado de la red, evaluado este a través de la funcién O;(GY). Adicional-
mente al médulo selector que condiciona la ejecucién del proceso de optimizacién, se
presentan tres médulos adicionales. Considerando redes desconectadas (O;(GY) <1,
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Figura 4.4: Bloques funcionales del sistema

en rojo en Figura es necesario computar primero los puntos de referencia ha-
cia los que dirigir los [RN]| para después moverlos hacia dichas localizaciones. Asi,
primero nos encontramos con el médulo de localizacién optimizada de [APlque se
encarga de obtener una ubicacién adecuada para ellos en concordancia con los ob-
jetivos perseguidos por el sistema. Después, una optimizacién inspirada en
lleva los[RNJhacia el conjunto anterior de Indistintamente en presencia de redes
desconectadas o conectadas, este ultimo mdodulo se basa en la misma filosofia de
funcionamiento a excepcién de la funcién objetivo que utiliza. Si la red presenta
desconexiones, se abogara por la maximizacién de la conectividad para mejorarla o
recuperarla. Por otro lado, para redes conectadas (O;(GY) = 1, en azul en la Figura
no tiene sentido promover la mejora de la conectividad, por lo que se considera
el throughput como pardmetro a maximizar.

Al margen del cardcter conectado o no de la red, se implementa un médulo para
la prediccion de posiciones futuras de los Este médulo promueve la adaptaciéon
eficiente de la trayectoria seguida por los relays durante sus movimientos, y sobre
todo es util en escenarios que varian con el tiempo. Este tltimo médulo se hereda de
la propuesta DKS [131]].

Alo largo de la secciones préximas se describe en detalle cada uno de los médulos
que forman el sistema.

4.4.1. Modulo para la localizacién optimizada de puntos de atrac-
cion

Aunque este médulo forma parte del esquema general ubicado dentro de un
contexto dindmico, proporciona en si mismo una solucién al problema de posicio-
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Figura 4.5: Subetapas del mdédulo de optimizacién en la localizacién de[AP

namiento de [RNl para entornos que no varian con el tiempo. En este contexto, las
posiciones de los[AP|serian ahora la de los[RNl A modo de ejemplo, este mdédulo se
podria aplicar perfectamente para ubicar nodos relay WiFi con el objetivo de ampliar
la cobertura total de la red. En la Seccién se obtienen resultados experimentales
que validan el empleo de este mdédulo en escenarios en los que la red permanece
estdtica a lo largo del tiempo.

A continuacién, y teniendo como base el esquema general del médulo mostrado
en la Figura se describe cada uno de sus componentes: (i) distribucién inicial de
[AD] (ii) seleccion de[APly (iii) optimizacion de[APl

Distribucién inicial

Esta subetapa tiene como objetivo establecer un conjunto valido de[AP|de partida.
Para ello, primero se computa el [MST| (Minimum Spanning Tree) entre las particiones
existentes de la red en base a la distancia entre ellas. A continuacién se distribuyen
una serie de [APl de manera homogénea sobre los enlaces o aristas obtenidas del
cémputo del Para determinar el nimero de[APlque se distribuyen, se define el
parametro A € (0, 1] tal que:

e::
lij = "%“, Yu;, u;j € U s.t. ||e1]|| >c (4.20)
donde /;; representa el ntimero de[AP|distribuidos sobre la arista e;;, c es el radio de
cobertura y [ ] denota la operacién techo o ceil de acuerdo a su traduccién en inglés.
Por ejemplo, A =1 implica la utilizacién del minimo namero de de manera que
se consiga conectividad total en el caso de que se ubicase un[RNJsobre cada A
medida que A disminuye el nimero de[APlaumenta.

Cada se distribuye de manera equidistante sobre un enlace en concreto e;;.
Asi, la distancia entre dos puntos de atraccion 4, y a, se puede obtener efectuando la
operacion dazaq = |le;jll/l;;. Ademads se cumple que:

/\-CZduzaq, Vuj,uj € U s.t. |lejl| > c (4.21)



124 Capitulo 4. Optimizacion del posicionamiento de nodos relay

5 B 5 L
.\2\ A1
/
4r AP3\7\\ //V/APl 4f
AP4\7\: T ap2
~3r .3
E \'\(3 £
= | =
1
2r AP5 %‘ 2r
1
\ \
\l APLY/ S [ apls  AP16
1 by, ! \ .,
APT. . APG AP19/\ AP17 AP15
0 : 0
0 1 2 3 4 5 6 0 1 2 3 4 5 6
x(m) x(m)

(a) (b)

Figura 4.6: Efecto del pardmetro A en el numero inicial de[AP|candidatos distribuidos a lo

largo del@/\: 1 —>7y[@]/\20,4—> 19[ADPl

De esta manera el numero total de posiciones iniciales para los[APlo namero de
candidatos iniciales sera:

Z lij! S.t. ||31]|| >c (422)

Vui,u]-eU

A través de la Figura [4.6|se observa el efecto del parametro A sobre el numero
de [APl candidatos (representados como tridngulos invertidos de color verde) en
un escenario de ejemplo en el que se distribuyen 5 (mostrados como circulos
azules). Una selecciéon adecuada de A tendria en cuenta que valores pequefios podrian
ralentizar el sistema desde el punto de vista computacional. Por el contrario, valores
elevados podrian tener un impacto relevante sobre el rendimiento del sistema debido
a la reduccién del nimero de combinaciones alternativas sobre las que seleccionar
el conjunto de [AP] adecuado en la siguiente etapa de seleccién. Como ya se verd
durante la experimentacion (Secciones [4.5.2]y[4.6.2), un valor adecuado para A seria
aquel que consiguiese que el namero de[APliniciales fuese varias veces mayor que el
de[RNl Esta conclusién se obtiene a través de una serie de experimentos empiricos
demostrando que ese rango de valores ofrece un buen balance entre el tiempo de
computacién y el rendimiento ofrecido por el sistema.

En términos de la complejidad computacional asociada a la ejecucion de la dis-
tribucién de[AP] dicho coste se relaciona directamente con el nimero de con-
siderados y el valor seleccionado para A. Sin embargo, ya que el valor de A se fija
previamente, el tiempo de computacion se ve principalmente influenciado por el
algoritmo elegido para el cdlculo del En estos términos, y después de analizar
cada una de las rutinas o algoritmos implicados, se obtiene un limite superior que,
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en notacién Big O, se corresponde con O(n? -logn). Dicha expresion se obtiene de la
complejidad asociada al algoritmo de Prim [178]] para el calculo del con n el
namero de considerados en el problema.

Seleccion de la solucion

Una vez realizada la distribucion inicial de[AP|candidatos, se procede a su selec-
cién teniendo en cuenta los objetivos de rendimiento del sistema. Este es un aspecto
que tampoco se contempla en DKS, siendo el namero de[APlun condicionante para el
tiempo de ejecucién y rendimiento del sistema, sobre todo ante un nimero elevado
de[UN]y cuando se consideran areas de despliegue grandes con nodos dispersos. En
el trabajo [177] se expone esta problematica, asi como la necesidad del adecuado
proceso de selecciéon de

Una vez motivada la necesidad del subsecuente proceso de seleccion, el proce-
dimiento propuesto aqui se basa en la eliminacién iterativa de cada[APl para luego
evaluar qué efecto tiene dicha eliminacién sobre la conectividad y throughput del
sistema. Para evaluar este impacto y decidir si un determinado[AP|se descarta o no,
se implementa un procedimiento basado en (Leave-One-Out) [179]. En cada
iteracion, se determina el conjunto de peores puntos de atracciéon, A,, como sigue:

A, :=argmax O;(G(U U{A —aj}, E)) (4.23)

a]'EA

Si A, contiene un unico[AP|en a,, este serd el que se descartara. En otro caso, a, se
obtiene de la siguiente manera:

a,:=argmaxg(G(UU{A~a;},E)) (4.24)

a]-eA*

Después, A se actualiza siguiendo A = {A —a,}, repitiéndose esta operacion hasta
que el namero de[AP]dentro del conjunto A se corresponda con el namero de RN
disponible.

Esta seleccién, aunque puede parecer simple, no es una tarea trivial. Su compleji-
dad se puede aproximar por O((k? — m?) - n*), donde k se corresponde con el nimero
de[AP]correspondientes a la distribucién inicial, y m es el namero de RN disponibles
en el sistema. Claramente es el término n* el que mas influye en la ecuacién. Este
tiene su origen en la complejidad inherente y asociada al cémputo de g(G’) a partir
de la ecuacion (4.15).
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Algoritmo 1: Pseudo-cédigo para la optimizacion de[APlbasado en

Datos: Localizaciones de U*+H) y A(t+H),

Resultado: Posiciones 6ptimas de los[AP] A*
1 [X, V]« initiulPopulation(#A(”H),#purticles);
[gbest, pbest] «— evaluatePopulation(X, At+H), Ut+H);

t+H) (gbest)

2
3 mientras k < maxIterations hacer

4 w=w=+0,98;

5 para cada i =1---#particles hacer

6 V(i) « getVelocityIncrements(X, V,w, pbest(i), gbest);

7 V(i) « setVelocityClamp(V (i), Viyax);

8 X(i) « X(i)+ V(i); .

9 [X(i), V(i), gbest, pbest(i)] < evaluateSolution(X (i), V (i), gbest, pbest(i), U'*H, At+H));
10 fin

11 k=k+1;

12 fin

13 AMHH)  gpest;

Optimizacion de la solucién

Una vez que los[APlque ofrecen mejores resultados en funcién de O;(G) y g(G’)
han sido seleccionados, la subetapa de optimizacién considera soluciones alternativas
y que no se tuvieron en cuenta anteriormente con el fin de mejorar la localizacién
obtenida. Como ya se verd en las Secciones[4.5.2]y este paso introduce nota-
bles incrementos en el throughput ofrecido por la red, mientras mantiene e incluso
aumenta la conectividad ofrecida por aquella.

Para llevar a cabo esta mejora se implementa un algoritmo de optimizacién basado
en El pseudo-cédigo del procedimiento se presenta en el Algoritmo(l] En primer
lugar, y tomando como punto de partida las posiciones del conjunto de[AP|obtenido
de la etapa de seleccién, se distribuye aleatoriamente un conjunto de particulas X
sobre el espacio de busqueda, estableciendo los correspondientes incrementos de
velocidad inicial V también de manera aleatoria. A partir del conjunto inicial de
particulas, se evalia cada una de ellas para obtener la mejor solucién global asi como
la mejor soluciéon de cada particula, gbest y pbest, respectivamente. Notese que al
inicio la mejor solucién individual conseguida por cada particula se corresponde,
obviamente, con la solucién aleatoria inicial. Acto seguido se actualiza la posicién de
cada particula y de nuevo se evalia. Este procedimiento se repite iterativamente un
namero definido de veces (maxIterations). Una vez que finaliza el procedimiento, se
devuelve la mejor solucién/posicién para cada[AP] A*.

Los principales factores que afectan a la complejidad computacional del Algorit-
mo|l|son tanto el namero de particulas consideradas como el nimero de iteraciones
que se ejecuta el nacleo[PSO| para obtener la soluciéon. Gran parte de esta comple-
jidad tiene su origen en la ejecucién de las funciones encargadas de evaluar cada
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Figura 4.7: Posiciones de los[AP (tridngulos verdes invertidos) obtenidas tras cada una de
las etapas del modulo de localizacion de [APt [(a)| distribucién inicial de distribucién
inicial de[APla lo largo del entre particiones, [(c) seleccién de[AP]y|(d)|localizaciéon de
[ADltras la etapa de optimizacién basada en Se consideran 5 (circulos azules) y 3[RN]
disponibles.

solucién candidata. De esta manera, y tras analizar el algoritmo, se concluye que su
complejidad se aproxima por O((n* +m)-p - i) donde, como ya se intuyd, se observa
la influencia del namero de particulas p e iteraciones i del algoritmo. Una vez mas
observamos un término influyente en la expresién que proviene de la evaluacién de
2(G") como funcién de coste para la seleccién de la mejor solucién.

La Figura muestra el procedimiento de optimizacién para cada uno de los
pasos o etapas establecidas en el proceso de localizacién de[AD] Para ello se idea un
escenario a modo de ejemplo, en el que se consideran 5 (circulos coloreados en
azul)y 3 disponibles. En la Figura[4.7(a)| se ilustra la distribucién inicial de los
En la Figura [4.7(b)|se muestra la distribucién inicial de los[AP|sobre las aristas
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obtenidas del previamente computado y que unen las diferentes particiones
de la red. Seguidamente, en la Figura [4.7(c)| se puede observar la seleccion de
llevada a cabo por el procedimiento[LOO]|de acuerdo a los requisitos principales del
sistema: maximizar conectividad y throughput. Finalmente, el resultado de la dltima
etapa de optimizacién se observa en la Figura Es notable ver como esta dltima
redistribuye las posiciones de los[AP| para lograr conectar un[UN|adicional. Si obser-
vamos detenidamente la figura, se puede comprobar cémo esta nueva distribuciéon
hace que aumente el throughput disponible en la red, no solo porque conecta otro
nodo mds, sino porque la distribucién de los[APlhace que el minimo flujo entre todos
los enlaces sea maximo. En este ejemplo especifico seria necesaria la adicién de mas
APl para conseguir conectar toda la red. Sin embargo y, a pesar de la escasa cantidad
de[RNly por tanto de[AP] el sistema es capaz de ubicarlos en aquellas posiciones que
maximizan el rendimiento del sistema.

4.4.2. Modulo para el control optimizado del movimiento de los
nodos relay

Independientemente del caso, ya sea para mover los RN| hacia los puntos de
atraccidn en redes desconectadas o hacia aquellas posiciones que maximizan el flujo
de la red ante la presencia de una red totalmente conectada, dichos movimientos
han de efectuarse de manera adecuada y controlada. Para ello se implementa un
modulo encargado de controlar su movimiento. Este médulo estd de nuevo basado en
el algoritmo tal y como se detalla en la Figura Noétese que el algoritmo
utilizado para este médulo y su homoélogo en el caso de la optimizacion de[AD) tienen
claras funciones diferentes. Por esta razon, los meta-parametros asociados a cada uno
de ellos se configuran adecuadamente acorde a sus objetivos. Asi, en la optimizacién
de el algoritmo se configura de manera que su exploracién sea mayor
que para el caso del médulo de control. El comportamiento de estos algoritmos se
puede controlar ajustando pardmetros como los coeficientes cognitivo y social de
[135],[180]. De igual manera se puede actuar sobre el coeficiente de inercia asociado
[181),[182]]. En particular, el coeficiente de inercia configurado para la optimizacién
de es mayor que el utilizado en el médulo controlador de movimientos. Esta
diferencia se deriva de la necesidad de ampliar el espacio de basqueda con el objetivo
de encontrar nuevas soluciones que no fueron tenidas en cuenta en la etapa de
seleccion de[APL Junto con el uso de coeficientes de inercia elevados, ser més laxos
en cuanto a la restriccién méxima en los incrementos de velocidad de las particulas
hace que la capacidad de exploracién del algoritmo aumente, estableciéndose esta
mayor para la etapa de optimizacién de

Para conducir los[RN|hacia las posiciones objetivo, el algoritmo [PSOJusara dife-
rentes funciones de coste: p(R, A*) (4.18]) cuando existan desconexiones en la red y
2(G’) (4.15)) cuando todos los nodos estén conectados. Las soluciones obtenidas se
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Figura 4.8: Detalle del médulo controlador de movimientos.

restringen a H - max_velocity, donde max_velocity se corresponde con la velocidad
maxima que puede alcanzar un Se puede decir que el procedimiento es capaz
de obtener las posiciones optimizadas de los[RN| H instantes de tiempo en adelante,
R™H_ Siguiendo con la filosofia de trabajo aunque se obtiene una solucién
6ptima a H pasos en un futuro, la solucién final se acota a un solo intervalo de
tiempo (en el caso simulado, se corresponde con un instante o tiempo de simulacién).
Durante este intervalo temporal un [RNIno podra recorrer una distancia mayor que la
que establece, obviamente, la velocidad maxima.

Aunque las posiciones de los[RNIse obtienen paso a paso (0, lo que es lo mismo,
en cada iteracion del algoritmo completo), Rt — R'*1 el hecho de trabajar con la
prediccion de la evolucion de la red H instantes temporales en adelante, (¢t + H),
permite una mejor adaptacion del sistema a los constantes cambios que se producen
en la topologia de red. Dicho de otra manera, la trayectoria que sigue cada uno de
los RN]es més eficiente si consideramos posiciones futuras de los que si se usa
Unicamente su posicion en el instante de tiempo actual. Como ya se verd en las
Secciones [4.5.2]y [4.6.2]a través de la oportuna experimentacion, se observara que
conforme pasa el tiempo la solucién llega a un estado de estabilidad, indicando este
hecho la capacidad de adaptacién que proporciona el sistema.

Desde el punto de vista computacional, su complejidad estd directamente influen-
ciada por la funcién objetivo utilizada. Cuando se usa este moédulo para contribuir a
la recuperacién de la conectividad su complejidad se aproxima por O(m?-p-i), en
donde se observa la influencia de la funcién p(R,A*) a través del término m?. Por
otro lado, cuando se presentan redes conectadas, su complejidad viene claramente
marcada por el coste computacional que afiade la evaluacién de la funcién g(G’). La
expresién que aproxima la complejidad para este caso es O((n* + m)-p - i), en donde
se aprecia el impacto de g(G’) a través del término n*. Aunque es cierto que el mayor
coste, computacionalmente hablando, lo introduce la ejecucién de la funcién g(G’),
también lo es el hecho de que la propia naturaleza dindmica de la red y los escenarios
elegidos hacen poco probable que la red esté totalmente conectada. De esta manera,
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Figura 4.9: Ilustracién de los movimientos de los (cuadrados rojos) a lo largo del tiempo
cuando son dirigidos hacia a los[ADI (tridngulos verdes invertidos). Las subfiguras [(a)] y [(d)|
muestran las posiciones iniciales y finales de los nodos, respectivamente. Por otro lado,
las subfiguras|(b) y[(c)] presentan sendas instantaneas en diferentes momentos temporales
intermedios.

el tiempo de ejecucién del médulo vendrd marcado principalmente por aquel que se
obtiene para redes desconectadas.

La Figura[4.9muestra un ejemplo grafico en el que se observa como los (re-
presentados con cuadrados rojos) se mueven siguiendo a los puntos de referencia,
(tridngulos invertidos verdes), para mantener e incluso incrementar la conectividad
y throughput. Las Figuras|4.9(a)|y [4.9(d) muestran las posiciones iniciales y finales de
todos los nodos implicados, respectivamente, mientras que las Figuras [4.9(b)|y [4.9(c)|
proporcionan una instantdnea correspondiente a un momento intermedio entre el
inicio y el final de la simulacién. Las tltimas tres figuras ilustran la capacidad de
adaptacioén del sistema ante los cambios producidos en la topologia de la red, tanto en
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situaciones en donde los nodos de la red se dispersan (Figuras|4.9(b)|y|4.9(d)) como
en situaciones en las cuales se concretan dentro de un drea mas reducida (Figura

4.9(c))-

4.5. Evaluacion en simulacion

Para validar la eficacia de la soluciéon [DRNS] se propone una serie de experimentos
empleando escenarios especificos disefiados al efecto. No obstante la validez de la
experimentacién en escenarios simulados, en la Secciéon se llevard a cabo una
experimentacion en escenarios reales para corroborar las conclusiones aqui obtenidas
acerca de la bondad de nuestra propuesta de re-localizaciéon de los RNl

En esta seccion se describen las caracteristicas y configuracién del entorno de
simulacién elegido, asi como la descripcién, discusion y evaluacion de los resultados
obtenidos durante la experimentacion.

4.5.1. Descripcion del entorno de simulacién

El entorno de simulacién considerado en lo que sigue se ha desarrollado en Matlab
de manera similar a como se propuso en la solucién DKS [131]]. Como alli se evitan
los detalles de implementacion de bajo nivel, ya que el rendimiento del sistema se
medird a través de la conectividad y throughput de la red. Por un lado, la conectividad
se obtiene evaluando la expresion (4.10), siendo el throughput estimado mediante:

th(G') = Z ie(Gi,j) (4.25)

Yuj,ueU:j>i

donde G; se corresponde con el grafo obtenido al computar el MST|que parte desde el
i-ésimo [UNl La funcion ie(G}, i, j) mide el throughput desde el nodo i al j en G;. A su
vez, el throughput de cada enlace entre dos nodos adyacentes se aproxima mediante
la expresion (4.3), al igual que en la solucién DKS.

Para tratar de simular una red de la manera lo més realista posible, son
tres los aspectos fundamentales que han de considerarse. Estos son: (i) el radio de
cobertura, (i7) las velocidades de ambos tipos de nodos, [UN]y [RN] y (iii) como se
moverdan los a través del drea predefinida, es decir, qué patrén de movilidad
seguiran. Hemos de recordar en este punto que los[UNIno son controlados por[DRNS]
por lo que hay que definir cémo se mueven estos.
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En primer lugar, el radio de cobertura se establece en 1m lo que, en conjuncién con
el area seleccionada definida (6,6m x 5,4m), asegura la existencia de desconexiones
en la red la mayoria del tiempo. Ambos tipos de nodos, [UNly RN, poseen el mismo
radio de cobertura.

La velocidad de los[RNlha de ser cuidadosamente establecida. A priori, podriamos
decir que deberia ser igual o mayor que la de los[UNlya que, en otro caso, el sistema
podria no adaptarse a los cambios producidos en el entorno. Una situacién especial
seria considerar la misma velocidad para ambos tipos de nodos. Mas adelante du-
rante la experimentacion, se estudia el caso en que ambos nodos poseen la misma
velocidad, fijdndose esta a 0,1m/ts. Para comprobar el efecto de la velocidad sobre el
rendimiento, se obtendran los resultados correspondientes al aumentar la velocidad
de los[RN]con respecto a la de los En este experimento la velocidad asociada a
los serd de 0,1m/ts, moviéndose los a 0,15m/ts. Ha de indicarse que, aunque
efectivamente tratamos velocidades, la distancia recorrida por un nodo no esta re-
ferenciada a una unidad de tiempo establecida, por ejemplo segundos, minutos u
horas. En el entorno de simulacidon establecido, la velocidad se mide de acuerdo a la
distancia recorrida durante un tiempo de simulacién o time step (ts).

El tercer y no menos relevante aspecto es el patrén de movilidad que seguirdn los
Dos son los elegidos: RWP| (Random Way Point) [183]] y[RPGMI (Reference Point
Group Mobility) [184]. El objetivo principal por el cual se seleccionan dos patrones
diferentes es estudiar el comportamiento de[DRNS|cuando se contemplan situaciones
en las que los se dispersan por todo el drea y permanecen la mayoria del tiempo
bastante separados (RWP) o, por el contrario, cuando se consideran redes mas densas
en las que la separacién de los nodos es menor y se contemplan movimientos en

grupo (RPGM)).

4.5.2. Rendimiento y discusion de los resultados

Como ya se describié en la Seccion [4.4, [DRNS| consta de dos grandes médulos que
componen su nucleo o core. Uno persigue la localizacién 6ptima de solo en redes
que presentan desconexiones, mientras que el otro mueve adecuadamente los [RN|
considerando el dinamismo que presenta la red y la existencia o no de desconexiones.
Como se menciond en la Seccién no es dificil aceptar la aplicabilidad del pri-
mero de los médulos dentro de entornos estaticos, simplemente sustituyendo [APl por
De esta manera, antes de pasar a evaluar el sistema al completo sobre entornos
dindmicos se proponen aqui una serie de experimentos que validan el uso
del médulo de localizacién optimizada en escenarios en los que los nodos de la red
permanecen estaticos a lo largo del tiempo.
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Aplicacién en escenarios estaticos

Considerando el problema de posicionamiento de en entornos estaticos a
modo comparativo, es posible establecer como soluciones factibles al problema cada
una de las subetapas de las que se compone el médulo de localizacién optimizada
(ver Figura[4.5). Denotaremos como solucién SELECTIVE a aquella que contempla
la etapa de distribucioén inicial y seleccion de [AP} solucién OPTIMIZED a la que
contempla todas las etapas del proceso, es decir, el médulo de localizacién optimizada
de [APl al completo; y por ultimo la denominada SIMPLE. En esta, a partir de la
distribucién inicial de los se seleccionan n de ellos de manera simplista, siendo
n el namero de RN|disponibles. La seleccién se establece de manera que los[ADlse
reparten equitativamente entre particiones.

La Figura [4.10]muestra una comparativa entre los resultados obtenidos mediante
las soluciones descritas anteriormente y la proporcionada por el sistema DKS en
su aplicacién a entornos estaticos. Para la distribucién de los sobre el area
considerada se utiliza la ubicacién inicial que se obtiene empleando uno de los
patrones de movimiento de[UNJa utilizar en entornos dindmicos, RWPL En la parte
izquierda de la figura se muestran los valores de conectividad, indicandose los
correspondientes al troughput a la derecha. Unos y otros valores son los promedios
obtenidos durante 25 repeticiones con diferentes distribuciones iniciales de
Con el fin de considerar un conjunto inicial de[AP|elevado en relacién al namero
disponible de (ver Seccion [4.4), se fija A = 0,5. En cuanto al namero de que
intervienen en los experimentos, este varia desde 0 hasta 3 con objeto de evaluar su
impacto sobre el rendimiento. Por otro lado, el nimero de[UN]se fija a 3, obteniéndose
escenarios poco favorables que dificultan el mantenimiento, recuperacién o mejora
tanto de la conectividad como del throughput.

La Figura [4.10|muestra como las soluciones planteadas mejoran el rendimiento
frente a DKS a medida que aumenta el nimero de[RNl Tomando como hemos hecho
una distribuciéon de [UNIbasada en [RWD)] el problema se convierte en todo un reto
ya que solo se consiguen establecer alrededor de un 10% de todas las conexiones
posibles cuando no se consideranRNl En esta situacién, conseguir una red totalmente
conectada con 3 o menos [RN|se torna dificil. Se observa como, en el mejor de los
casos y por término medio, solo se consigue el 50% de las conexiones posibles de la
red. DKS permanece practicamente constante a partir de la introduccién de 1 [RN|
debido a sus ya discutidas limitaciones (ver Seccién . Es maés, considerando 3
RN}, DKS se ve superada por la solucién mas simplista y trivial de todas, SIMPLE,
que ni siquiera considera los rangos de cobertura de los dispositivos. Sobre la misma
figura, los métodos SELECTIVE y OPTIMIZED obtienen mejores resultados que la
propuesta DKS, ya que utilizan todos los [RNldisponibles. Esta conclusién se observa
claramente en los resultados al utilizar mas de 1 RNl
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Figura 4.10: Comparativa de rendimiento para varias soluciones al problema de localizacién
de[RNlaplicado a escenarios estéticos: DKS, SIMPLE, SELECTIVE y OPTIMIZED. En la figura
se muestra como se comporta la conectividad [(a)]y el throughput|(b)la medida que aumenta el
numero de[RN] considerando una distribucién inicial de[UN]basada en el patron

La Figura ilustra graficamente las diferencias entre los métodos de locali-
zacién anteriores. El bajo rendimiento alcanzado por DKS se explica a través de la
Figura DKS solo es capaz de localizar 1 [RNJsobre los puntos de atraccion
(tridngulos rojos invertidos sobre lineas punteadas del mismo color). El resto de
RNIno son tutiles porque no se tienen en cuenta en la optimizacién llevada a cabo
por el método. En la Seccién se discutieron las deficiencias de este método.
Siguiendo con el mismo ejemplo, en la Figura se muestra el resultado para la
opciéon SIMPLE. Aunque este sencillo y trivial método no consigue conectar ninguno
de los 3 nodos de la red, es plausible pensar que, al contrario de DKS, la adicién
de [RNl terminase por establecer conexiones entre los nodos de la red. La solucién
SELECTIVE distribuye los de manera inteligente tal y como se muestra en la
Figura Esta solucién, al contrario que la SIMPLE, tiene en cuenta el radio de
cobertura de los nodos durante el calculo de los valores de conectividad y throughput
a partir de los cuales se selecciona el mejor conjunto de de entre aquellos distri-
buidos inicialmente. Finalmente, el método OPTIMIZED mejora la solucién anterior
especialmente en el throughput obtenido ya que no es posible conectar todos los
nodos de la red con un ndmero tan bajo de[RNl En la Figura [4.11(d)| se muestra este
resultado, donde puede observarse la redistribucion equidistante de [RN]de manera
que incrementa el throughput maximo que se puede transmitir desde el nodo 1 al 3.
Sin embargo, para la solucién SELECTIVE el throughput méaximo se vera limitado
probablemente por el enlace que une el UN1 con RN1, el més largo.

La Figura presenta una nueva comparativa de rendimiento de los méto-
dos de localizacion estaticos que contemplamos anteriormente considerando ahora
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Figura 4.11: Localizaciones de los[RNobtenidas para un determinado entorno de red estatico
de ejemplo, empleando las soluciones:|(a)] DKS,[(b)) SIMPLE, [(c)]SELECTIVE y[(d)] OPTIMIZED.
Se contemplan 3 (circulos azules) y se dispone de 3[RN](cuadrados rojos), los primeros
distribuidos siguiendo un patrén[RWP] En la subfigura|(a)|se observan los puntos de atraccion
que computa DKS representados por tridngulos invertidos rojos sobre lineas punteadas del
mismo color que unen las diferentes particiones.

distribuciones de nodos basadas en el patrén RPGM| Este problema se antoja mas
simple de resolver en relacién al presentado en la Figura ya que algunos de los
forman grupos y, por consiguiente, el nimero de particiones es menor. En este
escenario y a medida que el numero de RNIse incrementa, se consigue conectar la
red en la mayoria de los casos. De nuevo, los métodos SELECTIVE y OPTIMIZED
destacan sobre los otros dos, siendo siempre DKS el que ofrece el menor rendimiento.
En este caso se observa de manera clara como la soluciéon SELECTIVE (ver Secciéon
tiende a obtener soluciones que abogan por la conectividad. Al contrario de su
homoéloga OPTIMIZED, que obtiene soluciones que optimizan el throughput. Este
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Figura 4.12: Comparativa de rendimiento para la localizacién de aplicado a escenarios
estdticos considerando diferentes alternativas: DKS, SIMPLE, SELECTIVE y OPTIMIZED. En
la figura se muestra como evoluciona la conectividad [(a))y el throughput|(b)la medida que
aumenta el namero de[RN], considerando una distribucién de[UNIbasada en el patrén RPGMI

comportamiento esta principalmente motivado por el hecho de que la solucién OP-
TIMIZED utiliza en su tltima etapa de optimizacién g(G’) como funcién objetivo,
que esta estrechamente relacionada con el throughput de la red.

Aplicacién en escenarios dinamicos

Una vez demostrada la vialidad y eficacia de la localizaciéon optimizada de
aplicada a entornos estaticos, procedemos a la evaluacién del sistema completo en
entornos dindmicos. Las Figuras [4.13]y [4. 14 muestran los resultados de rendimiento
para el sistema DKS y [DRNS| cuando los nodos de usuario se mueven siguiendo
un patrén [RWP] Los valores de conectividad se muestran en la parte superior de
las figuras, mientras que los resultados correspondientes al throughput obtenido
se ilustran en su parte inferior. Sobre las mismas figuras, los resultados mostrados
a la izquierda se corresponden con la solucién ideada, ilustrandose a la
derecha aquellos correspondientes a la solucién DKS. En ambas figuras se observa
la evolucién de la media acumulada para las métricas de rendimiento objetivo del
sistema a través de 25 repeticiones para escenarios distintos. Los valores de los
pardmetros A, namero de y RN}, son los mismos que en el caso estético y se
utilizardn con el mismo propésito. Adicionalmente, y con objeto de evaluar el efecto
de la velocidad establecida para los sobre el rendimiento del sistema, se efecttian
experimentos estableciendo dicho valor a 0, 1m/ts (ver Figura y 0,15m/ts (ver
Figura . La velocidad de los[UNl permanece constante en 0, 1m/ts en todos los
experimentos.
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Figura 4.13: Evolucién del valor de la media acumulada correspondiente a la conectividad
y el throughput de la red cuando se consideran 3[UN]y el numero de[RN|varia desde 0 a 3.
es el patrén de movimiento elegido y las velocidades de los nodos implicados se fijan a
0,1m/ts. Las subfiguras|(a)|y[(b) muestran la conectividad obtenida para la propuesta DRNS
y DKS, respectivamente. En lo referente al throughput, las subfiguras|[(c)]y [[d)] muestran los
correspondientes resultados para ambas propuestas.

supera a DKS en todos los casos cuando se emplean 2 o mas[RN|tanto en
la conectividad como en el throughput. Se observa que el uso de mas de 1 RNl en
DKS no tiene un impacto significativo en el rendimiento. Esta realidad evidencia
la limitacién de DKS a la hora de aprovechar los RNl disponibles. Por el contrario,
DRNS hace uso de todos los [RNly mejora el rendimiento de la propuesta a medida
que aumenta su numero. Ambos enfoques muestran menor rendimiento cuando
ambos tipos de nodos, [UNy [RN] poseen la misma velocidad, incrementandose aquel
al aumentar esta (ver Figura[4.14). Esto se debe principalmente al hecho de que el
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Figura 4.14: Rendimiento del sistema aumentando la velocidad de los a 0,15m/ts en
comparacion con la Figura De igual forma, se emplean 3[UN]y variamos el nimero de
[RNIdesde 0 a 3, moviéndose los primeros siguiendo un patrén Las subfiguras [(a)] y[(D)]
muestran los resultados de conectividad para las soluciones DRNS y DKS, respectivamente,
ilustrando las subfiguras ylos correspondientes resultados para el throughput.

sistema no es capaz de adaptarse lo suficientemente rapido a los cambios producidos
en su entorno. Para el caso de DKS este hecho es especialmente relevante ya que
la red permanece practicamente todo el tiempo particionada y, como consecuencia,
DKS hace un mayor uso de la funcién O5(R,A) (ver (4.13))) en la optimizacién. A
modo de recordatorio, es importante hacer hincapié en la errénea definicién de dicha
funcion, la cual no hace uso de todos los disponibles en el proceso; es més, solo
considera uno de ellos, dejando el resto inservible de cara al rendimiento de la red.

En la evolucién de las métricas de rendimiento del sistema siempre se observa
un periodo de transicién inicial seguido por una etapa en la que el rendimiento per-
manece en un estado estable. Este periodo inicial comprende el intervalo de tiempo
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Figura 4.15: Rendimiento de la propuesta (conectividad y throughput emplean-
do 0y 3[RN} 3[UN]y RWPl como patrén de movimiento para los tltimos. Se muestra tanto
la media acumulada (lineas discontinuas) como los valores instantdneos (lineas continuas)
obtenidos a lo largo de tiempo.

en el que los[RN| parten de su posicién inicial predefinida para los experimentos (si
consideramos el area rectangular utilizada, inicialmente se localizan en la esquina
inferior izquierda), hasta conseguir adaptarse al dinamismo de la red a través de la
optimizacién de su posicién. De manera ilustrativa, se muestra en la Figura tanto
la evolucién de la media acumulada como los valores instantdneos en cada instante
de simulacién para las métricas utilizadas. Un hecho indicativo del dinamismo del
escenario empleado son las fluctuaciones que se observan en los resultados. A pesar
del escenario altamente cambiante, se aprecia cémo el sistema es capaz de adaptarse
a la dindmica impuesta por los movimientos de los nodos en la red.

Adicionalmente, en la Figura se comparan los resultados obtenidos para
frente a una solucioén de posicionamiento de [RN|bésica, en la que el movi-
miento de los[RN]es totalmente aleatorio. El objetivo principal que se persigue con
la introduccién de dicha solucién es comparar el rendimiento en simulacién con el
obtenido sobre el entorno real, fijando ademas unos valores base para la conectividad
y el throughput. De aqui en adelante, esta solucién pasara a denominarse RAND. Se
observa cémo, ante un numero igual de nodos en la red, la solucién [DRNS]| posiciona
los[RNIde manera eficiente acorde con los requerimientos del sistema.

La experimentacién previa se corresponde con escenarios con nodos muy disper-
sos dentro del drea considerada. Esto hace que se produzcan desconexiones la mayor
parte del tiempo. Con dnimo de evaluar el rendimiento de DRNS| con otros patrones
de movimiento que no abogan por la dispersién de los nodos, a continuacién se
utiliza En la Figura se muestra la comparativa con la soluciéon RAND. La
propuesta basica RAND obtiene mayor rendimiento con respecto al uso de patrones
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Figura 4.17: Comparativa de rendimiento para las soluciones y RAND empleando
[RPGM]I como patrén de movimiento para los Las subfiguras|(a)]y[(b)jmuestran los valores
obtenidos para la conectividad y el throughput, respectivamente, en funcién del nimero de
[RNlempleado, cuando se fija el namero de[UNla 3.

basados en RWPl No obstante, incluso en situaciones como estas en las que a priori
seria mas sencillo conectar un nimero de nodos més elevado y por tanto aumen-
tar los niveles de conectividad o throughput, consigue mejorar a la anterior,
especialmente a medida que se incrementa el nimero de RNl utilizados.
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Figura 4.18: Evolucién de la conectividad y del throughput obtenidos cuando se varia el
numero de[UNldesde 3 hasta 13 y el nimero de[RNdesde 0 hasta 3. Las subfiguras|(a)]y[(c)]
ilustran los resultados para la solucién DRNS, mientras que las subfiguras|(b)|y[(d)|se refieren
a la solucién RAND. En ambos casos se utiliza RWP|como patrén de movimiento.

Finalmente, para evaluar cémo se comporta el sistema considerando un nimero
elevado de aumentaremos el niumero de[UNlhasta 13, variando el de los[RNIde
0 a 3. Las Figuras [4.18]y [4.19)ilustran los resultados obtenidos usando RWP]y [RPGM]
como patrones de movimiento, respectivamente. En general, DRNS se comporta
como era de esperar: el rendimiento del sistema se incrementa con el numero de RN|
utilizados.
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Figura 4.19: Evolucién de la conectividad y del throughput obtenidos cuando se varia el
numero de[UN]desde 3 hasta 13 y el numero de desde 0 hasta 3. Las subfiguras|(a)]y[(c)]
ilustran los resultados para la solucién DRNS, mientras que las subfiguras|(b)|y[(d)]se refieren
a la solucién RAND. En ambos casos se utiliza RPGMlcomo patrén de movimiento.

Estudio del tiempo de ejecucion

Con objeto de medir y evaluar la complejidad computacional de[DRNSly estable-
cer una comparativa con su homoéloga DKS de referencia, a través de las Figuras|4.20
y[4.21|se muestra la evolucién del tiempo de ejecucién consumido por cada uno de
los procedimientos implicados a medida que el namero de[UNJaumenta. Dado que
los escenarios planteados aqui sugieren, a priori, que en la mayoria de los casos se
presenten desconexiones en la red, computaremos el tiempo de ejecuciéon inicamente
para este caso, siendo este el que tendrd un mayor impacto potencial sobre el retardo
computacional de la solucién.
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Figura 4.20: Dependencia del tiempo de ejecucién con respecto al numero de para el
caso del médulo de localizacién optimizada de La subfigura[(a) muestra los tiempos del
moddulo en general y de las subetapas que lo componen. También muestra la evolucién de
la solucion alternativa de localizacion de [APJSIMPLE. A la derecha, en la subfigura @ se
presenta una inspeccidén mas cercana de la evolucién para la subetapa distribucién inicial y
la solucién SIMPLE, ya que estas dos poseen tiempos cercanos a cero.

En la Figura se observa la evolucién del tiempo de ejecucién para el
modulo de localizaciéon optimizada de[APlasi como para cada una de sus subetapas:
distribucién inicial (INITIAL), seleccion de (SELECTIVE) y optimizacién de
[AP| (OPTIMIZED). Adicionalmente, se indica también el tiempo de computacion
empleado por la solucién alternativa de localizacién SIMPLE que se introdujo en
la Seccion Es patente que son las etapas SELECTIVE y OPTIMIZED las que
suponen la mayor carga computacional. Atendiendo a su complejidad computacional
antes discutida, O((k* — m?) - n*) y O((n* + m) - p - i) respectivamente, se observa
que la subetapa de optimizacion de [APl repite p - i veces una operaciéon de orden
n*, con p = 25 e i = 50. En su lugar, la seleccién de [AP| repite (k? — m?) veces una
operacién de orden n* que, a priori, pareciera tener un impacto mayor sobre el tiempo
de computo. Sin embargo, su tiempo de ejecucién solo crece hasta cierto numero
de ya que el numero de posiciones candidatas iniciales de RN] k, también lo
hace. Es mas, incluso decrece rebasado un determinado numero de ellos. Debido
al propio aumento de permaneciendo constante el drea de la red, se producen
menos particiones y por lo tanto k disminuye. Este efecto se aprecia también en
la evolucién que muestra el procedimiento de distribucién inicial (Figura [4.20(b)).
Como consecuencia del comportamiento de la etapa de seleccién ante un namero
elevado de y como se aprecia en la Figura[4.20(a)} es la subetapa de optimizacién
de[APlla que introduce mayor retardo de computacién, condicionando el tiempo total
consumido por este médulo. Como era de esperar, la subetapa de distribucién inicial
de[APlapenas si introduce demora. Algo similar ocurre con la solucién SIMPLE: su
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Figura 4.21: Dependencia del tiempo de ejecucién con respecto al numero de [UN] para el
sistema completo. La subfigura muestra la evolucién del retardo para en
comparacion con el obtenido por DKS. Con fines comparativos, también se presentan los
resultados para el médulo de localizacién optimizada de A la derecha, en la subfigura
(b)}, se presenta la tendencia del sistema DKS y el mdédulo de control de movimiento de los
[RNIde manera separada con objeto de apreciar su evolucién.

demora computacional es despreciable aunque, en contraposicién, su rendimiento se
ve superado por las soluciones SELECTIVE y OPTIMIZED.

A través de la Figura[4.21(a)|y de manera similar a los resultados expuestos en la
Figura[4.20(a)} se compara la evolucion obtenida del tiempo de ejecucién del sistema
completo. Es de resefiar la notable influencia del médulo de localizacion
optimizada de En comparacién con el sistema DKS, introduce mayor
retardo computacional a medida que aumenta el nimero de Por otro lado,
atendiendo la complejidad computacional obtenida para DKS, O((m -k + n?)-p -
i) siendo k = 201) el ndmero de computado cuando la red esta totalmente
desconectada (considerado el peor caso desde el punto de vista computacional), son
esperables tiempos de ejecuciéon mas elevados, sobre todo con un alto nimero de
El calculo de la conectividad de la red (O;(G)) que deriva en el término n?, asi
como su homologo k, disminuyen alcanzado un cierto namero de Al igual que
para la seleccién de[AD] este comportamiento se debe a que el drea que abarca la red
permanece constante haciendo que disminuya el nimero de particiones conforme
aumenta el namero de Este efecto también se observa en la Figura tanto
para DKS como para el médulo de control optimizado de movimientos (MOTION
CONTROL). En el computo general del tiempo de computacién invertido por el
sistema el médulo de control de movimientos anade cierta demora aunque,
como ya se indicé anteriormente, sigue siendo el médulo de localizacién optimizada
de[APlel que condiciona su ejecucion. A modo de resumen, la Tabla [4.Ijmuestra la



4.5. Evaluacién en simulaciéon 145

()
DKS O((m-k+n?)-p-i)
INITIAL O(n? -logn)
SELECTIVE O((k? — m?) - n*)
OPTIMIZED O((n*+m)-p-i)
MOTION CONTROL O(m?-p-i)

Tabla 4.1: Complejidad que presentan las soluciones de posicionamiento de RNl estudiadas.
Los pardmetros m y n denotan el namero de RNy respectivamente; k representa el
numero de[AP]candidatos; p es el numero de particulas consideradas en[PSO} e i el nimero
maximo de iteraciones de dicho algoritmo.

complejidad computacional de las distintas soluciones de posicionamiento de
estudiadas.

Conclusiones preliminares

De los experimentos y resultados anteriores se pueden obtener conclusiones
relevantes acerca del rendimiento y eficiencia de Si bien es cierto que la
complejidad asociada a la solucién planteada es mayor en comparacién con otras
propuestas, también lo es su rendimiento. Un pardmetro que podria condicionar
su uso desde el punto de vista computacional es el nimero de considerados
(n), ya que su incremento tiene un impacto directo sobre los tiempos de ejecucion.
Este hecho puede ser condicionante dependiendo de los requisitos funcionales del
sistema, siendo de aplicacién vélida en escenarios donde la conectividad de la
red es un requisito principal. Por ejemplo, aquellas situaciones de desastres naturales
o acciones de rescate en caso de emergencia en las cuales es usual que el namero
de nodos a conectar es reducido. En escenarios como los anteriores, que tienen
solucién compleja, se presta a ser una alternativa factible frente a soluciones
como DKS, ofreciendo mejor rendimiento y similar tiempo de ejecucién. Durante la
experimentacién real veremos que el tiempo de ejecucién no es un parametro que
tenga un impacto relevante sobre el rendimiento del sistema, hecho que concluye de
manera definitiva el uso de DRNSI

4.5.3. Aplicacion de[ DRNS|como sistema de respuesta/tolerancia

Previamente mencionado, los continuos cambios que se producen en un entorno
IMANET] son principalmente motivados por el inherente dinamismo de la red. No
obstante, los cambios producidos en la topologia de la red podria tener origenes
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Figura 4.22: Rendimiento de recuperacién del sistema considerando 3 nodos malicio-
sos, 5[UN]y 3 La subfigura[(a) muestra cémo evoluciona la conectividad, mientras que
la subfigura[(b)|1a evolucion del throughput. La linea roja vertical y discontinua muestra el
instante de tiempo en el que se produce el ataque.

distintos como, por ejemplo, la aparicién de comportamientos maliciosos o fallos
en los nodos. De esta forma, el sistema se podria usar como una solucién de
respuesta/tolerancia ante dichos eventos. Desde el punto de vista de la seguridad en
red, algunos de los ataques mas perjudiciales que afectan a las[MANET]son, entre
otros, los denominados como dropping attacks [5].

Con el propésito de validar el sistema propuesto aqui como solucién de reaccién/-
tolerancia frente a este tipo de ataques (de manera similar, podria ser aplicado para
solventar los efectos producidos por ataques como route poisoning attacks, sinkhole
or wormhole), hemos realizado varios experimentos que muestran cémo nuestra so-
lucién es capaz de reaccionar para mitigar los efectos provocados por este tipo de
actuaciones maliciosas. Para ello consideramos la presencia de 3 nodos maliciosos,
3RNly 5 estos dltimos moviéndose acorde al patron de movimiento
Los nodos maliciosos actiian como nodos normales hasta un determinado tiempo de
simulacién, después del cual se comportan como nodos dropper.

Partimos de la existencia de un mecanismo de deteccién previamente desplegado
complementario a nuestra propuesta (por ejemplo [185]). En consecuencia, una vez
que el ataque es detectado, el sistema de respuesta[DRNS|se inicia para recuperar
el rendimiento de la red. La Figura muestra como evoluciona la conectividad
y el throughput a lo largo del tiempo. En la misma figura observamos el instante
de tiempo en el que se produce el ataque, justo en ts = 250. Como se esperaba, los
valores de rendimiento disminuyen cuando se produce el ataque, aunque es notable
la recuperacién que se produce en estos valores tras las actuacion del sistema [DRNS|
Notese que el maximo valor del throughput se reduce de acuerdo a ya que el
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numero de nodos de la red disminuye debido a la exclusién de los nodos maliciosos

de la red.

4.6. Aplicacion a entornosMANETIreales:IDSIA|Swarn
Robotics Laboratory

La gran mayoria de las propuestas para la localizacién de[RNJse validan a través de
herramientas y entornos simulados. Esto estd principalmente motivado por el ahorro
en el esfuerzo invertido de cara a la implementacién o despliegue, el tiempo (siempre
un bien muy preciado) empleado y los costes implicados en la realizacién de los
oportunos experimentos. Sin embargo, hay ocasiones en las que no es posible simular
o aproximar con la suficiente exactitud aspectos relevantes de un escenario real en un
entorno simulado. Asi, en ocasiones, los resultados obtenidos en simulacién pueden
establecer de manera preliminar la eficacia y/o eficiencia de una solucién, pero es
posible que tras su despliegue en escenarios reales esta se comporte de manera muy
diferente.

En nuestro caso, seguidamente se abordan experimentaciones en un entorno real
a fin de corroborar los resultados obtenidos en simulacién para nuestra propuesta de
re-localizaciéon de RNl Para ello, primero se describe el entorno real utilizado basado
en el empleo de nodos robotizados y después se evaltian y discuten los resultados de
acuerdo a experimentos basados en los ya realizados en simulacién. El rendimiento
conseguido evidenciard la validez de los desarrollos realizados.

4.6.1. Descripcion del entorno real

Son muchos los aspectos que han de ser considerados antes de la puesta en
marcha del sistema dentro de entornos reales, especialmente en escenarios
cerrados o interiores. Por ejemplo, son de importante relevancia: el radio
de cobertura, el movimiento de los nodos, el control de estos y las comunicaciones
asociadas, aspectos fisicos como la energia consumida por los nodos y como evitar
obsticulos, entre muchos otros.

Con el fin de evaluar la propuesta usaremos un escenario de red real cuyos nodos
son pequenos dispositivos méviles o robots. Es el instituto [IDSIAl(Institute Dalle Molle
for Artificial Intelligence) [186]], en concreto a través del laboratorio de robética IDSIA
Swarm Robotics Laboratory [187]], el que provee dicho entorno. Este laboratorio esta
conformado por una habitacién cerrada que posee un drea ttil de experimentacién de
6,6mx5,4m. El drea disponible es realmente mayor pero, con el objetivo de establecer
una zona de seguridad entre los robots y las paredes circundantes, se determinan las
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Figura 4.23: Instantdnea del escenario real considerado para la experimentacién y detalle de
uno de los robots utilizados (foot-bots). En este caso se dispone de 7 (con luz azul) y 3[RN|
(con luz verde) posicionados de manera optimizada.

anteriores dimensiones rectangulares. En la Figura [4.23|se observa una fotografia
del entorno durante un experimento. En la misma figura, a la derecha, se detalla la
imagen de uno de los robots utilizado (los llamados foot-bots [188]).

Antes de empezar a utilizar el entorno real provisto son varias las cuestiones a
las que hemos de dar respuesta. La primera es coémo se deberian mover los robots
por el drea en cuestion. El movimiento de un robot real no es nada trivial. Entre
otros aspectos, es necesario conocer de antemano las dimensiones del dispositivo, su
localizacidn, su orientacidn, la ubicacion de los demés robots, sus velocidades, cémo
evitar obstaculos, etc. Tales cuestiones fueron abordadas y solventadas a través de
la integracién y despliegue del algoritmo de navegacién y evitaciéon de obstdculos
descrito en la referencia [189]], que emula el comportamiento humano ante estas
situaciones. Dicho algoritmo se configura principalmente con la velocidad deseada
para los nodos implicados, asi como la zona o drea de seguridad alrededor de ellos,
con el fin de evitar colisiones con otros robots o con las paredes. El primero se selec-
ciona de manera empirica a través del simulador ARGoS [190]]. Dicho simulador es
ideal para estos fines, ya que replica fielmente el entorno real que se va a utilizar.
A partir de estas simulaciones iniciales se obtiene que la velocidad para los es
0, 1m/s mientras que para los[RNIse establece a 0,2m1/s. Ya que cada robot tiene forma
circular con un didmetro de 14cm, se decide que cada uno de ellos no puede posicio-
narse a menos de 24cm de distancia de cualquier otro desde su centro geométrico.



4.6. Aplicacion a entornos[MANET] reales: [[IDSIAl Swarn Robotics Laboratory 149

Esto es, se establece una zona de seguridad circular de 5cm alrededor de cada robot.
Adicionalmente, los robots que hacen las veces de se moveran siguiendo sendos
patrones RWP]y RPGM] tal y como se implement6 en simulacion.

Otra cuestiéon importante es conocer en qué posicién estd ubicado cada robot y,
mas relevante aun, donde se encuentran los demds. Esta informacion es totalmente
necesaria para, por un lado, el sistema [DRNS| que guia a aquellos foot-bots que
actdaan como [RN]y, por otro, para la propia navegacion y evitaciéon de obstaculos en
cada uno de los robots individuales. Con estos requisitos en mente, se despliega un
sistema de seguimiento compuesto por una serie de cdmaras infrarrojas distribuidas
homogéneamente en el techo de la habitacién. En la Figura se muestra un
esquema general en el que se indican todos los elementos que acttian en el sistema
en su conjunto, y que son necesarios para la implementacién, despliegue y pruebas
de la propuesta de posicionamiento de RNJaqui planteada.

Mencionado anteriormente, la informacién de posiciéon de cada robot ha de ser
difundida para su conocimiento en toda la red en tiempo real, dado el dinamismo
del sistema. Para esto se disefia, desarrolla e implementa un mdédulo software de-
nominado tracker interface (ver Figura[4.24). Este mo6dulo (que se ejecuta como un
proceso mas dentro de la estacién central, al cargo de la gestién global del entorno)
se encarga de obtener la informacién de localizacién (es decir, las coordenadas (X,Y))
de cada nodo proporcionada por el sistema de seguimiento. Después se la envia a
cada uno de los robots y al médulo de manera regular.

Una cuestién adicional y relevante es la evolucién temporal del sistema en su
conjunto. En entornos simulados, [DRNS|computa y optimiza las posiciones de los[RN|
empleando para ello un determinado tiempo al que llamamos tiempo de simulacién
(ts). Sin embargo, no existe equivalencia entre cada paso o ts en simulacién y el
tiempo tal y como transcurre en el entorno real. Asi, en simulacién la red no avanza
hasta que transcurre un fs pero, en el experimento real los siguen moviéndose
continuamente solo dependiendo de su patrén de movimiento y su velocidad. Asi,
es necesario que adapte su ejecucién segun las restricciones dindmicas y de
tiempo real implicitas a este tipo de escenarios.

Adicionalmente y de manera transversal a todos los componentes implicados en
el despliegue, es necesaria la existencia de un sistema de comunicaciones para el
traspaso de la informacién de localizacion de los robots. Tras una extensiva busque-
da, se considera el sistema de comunicaciones (Lightweight Communications
and Marchalling) [191]] como una propuesta viable para tal fin. se basa en el
paradigma publicador/subscriptor cuya misién es establecer comunicaciones entre
los robots y la estaciéon central. [LCM|ofrece un middleware de comunicaciones fiable,
escalable, simple de utilizar y con baja latencia que lo hace adecuado para su fin
dentro del esquema propuesto. Gracias a[LCM]se definen dos canales sobre los cuales
se enviardn determinados mensajes. Estos son los canales denominados TRACK y
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Figura 4.24: Arquitectura y elementos que intervienen en el despliegue e implementacién de
la solucién en el entorno real seleccionado.

TARGET. El primero lo utiliza el médulo tracker interface para publicar mensajes
que contienen las informacién de localizacién de todos los robots. De esta manera,
un robot subscrito a dicho canal conocerd no solo su posicién actual, sino también
la de todos los demas. El canal TARGET se utiliza para informar a los[UNly[RNlde
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su préxima posicién objetivo hacia la que han de dirigirse. Ademas de los propios
robots, tanto el médulo (DRNS engine) como el de gestiéon del movimiento de
los motion manager, utilizaran dicho canal con el fin de publicar los mensajes que
contendran las nuevas posiciones para los RN]y[UN] respectivamente. Por supuesto,
ambos tipos de nodos también habran de suscribirse al canal TARGET para asi recibir
las nuevas posiciones.

4.6.2. Rendimiento y discusion de los resultados

Para evaluar el rendimiento provisto por cuando se despliega sobre el
entorno real IDSIA Swarm Robotics Laboratory descrito previamente, se replican
algunos de los experimentos realizados en simulacién. La principal diferencia que
existe entre ambos grupos de experimentos es que ahora se consideran 5 repeticiones
del mismo experimento en lugar de las 25 realizadas en simulacién, principalmente
motivado por el alto coste de ejecucion de un experimento en dicho laboratorio. Por
otro lado, el parametro A se fija al valor 0,5 al igual que en el caso simulado, siendo
las velocidades de los[RN]establecidas a 0, 2m/s, justo el doble que las de los[UNly
ligeramente superior a la utilizada en simulacién. Este aumento de la velocidad trata
de compensar (como se aprecié durante los experimentos iniciales en ARGoS) los
efectos producidos por la aceleraciéon y cambios de direccién que no fueron tenidos
en cuenta en la experimentacién en entornos simulados de la Seccién

La Figura muestra la evolucion de la conectividad y el throughput obtenida
con la solucién Se puede observar un comportamiento similar al obtenido en
simulacién: el rendimiento del sistema crece con el niumero de No obstante, son
dos las principales y notables diferencias con respecto a los resultados simulados

(ver Figuras y (4.15):

1. El sistema proporciona una menor adaptacién a los cambios producidos en la
topologia de la red.

2. Los parametros de rendimiento son menores en general que aquellos obtenidos
en simulacién.

Claramente, el escenario real introduce algunos elementos inesperados que no
fueron considerados en el caso de la simulacién. Asi, estas diferencias son princi-
palmente motivadas por el hecho de que los robots han de evitar obstaculos como
son sus propios semejantes o las paredes de alrededor. Otro aspecto que afecta a los
resultados obtenidos es la velocidad de los robots. En el entorno real un nodo esta
sujeto a cambios de trayectoria, aceleraciones y deceleraciones cuando ha de moverse
desde un punto A a un punto destino B. Esto no ocurre, sin embargo, en simulacién.
En resumen, las caracteristicas propias del entorno real hacen que el rendimiento
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Figura 4.25: Rendimiento obtenido con el sistema desplegado en el IDSIA Swarm
Robotics Laboratory. El nimero de[RNlvaria desde 0 a 3, mientras que el nimero de[UNIse fija
a 3. Las subfiguras[(a)]y[(c)]ilustran como evoluciona la media acumulada para la conectividad
y el throughput en funcién del numero de[RNI A la derecha, las subfiguras|(b)]y[(d)| presentan
los valores instantdneo (lineas continuas) y media acumulada (lineas discontinuas) para las
mismas métricas, considerando 0 y 3[RN|tiinicamente.

del sistema sea menor que en condiciones simuladas. Tales restricciones son espe-
cialmente relevantes en escenarios que consideran un nimero mayor de nodos o
entornos mas densos. Este comportamiento se 1lustra en las Figuras[4.26]y [4.27] las
cuales muestran el rendimiento del sistema en comparacién con la solucién
RAND para los patrones de movilidad que se Vienen considerando hasta el momento,
RWPl y Especialmente en escenarios es altamente probable que se
crucen trayectorias de paso de diferentes robots, lo que hace que se tenga que evitar
el posible choque entre ellos provocando las propias deceleraciones, aceleraciones y
cambios de trayectoria. Esto causa que la mejora conseguida empleando 3 sea
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Figura 4.26: Comparativa de rendimiento entre las soluciones [DRNSy RAND empleando
[RWP|como patrén de movimiento para los[UNJen el entorno IDSIA Swarm Robotics Laboratory.
Las subfiguras|(a)]y [[b)) muestran los valores obtenidos para la conectividad y el throughput,
respectivamente, en funcién del numero de[RNJempleado cuando se fija el numero de[UNla
3.

practicamente igual al resultado obtenido con 2 Es de esperar que este efecto se
agudice a medida que aumenta el nimero de nodos en la red.

Mas alld de los efectos particulares asociados a entornos fisicos, ha quedado
comprobada la validez y viabilidad del sistema [DRNS| para su empleo en entornos
reales. Ademads, a parte de las diferencias logicas entre el rendimiento obtenido
por en su aplicacién en entorno reales frente a simulados, hemos de resefiar
el practicamente nulo impacto computacional de Este hecho corrobora y
aboga por su utilizacién en escenarios reales incluso con restricciones importantes
de tiempo real.

Para apoyar los resultados experimentales obtenidos tras su despliegue en el
entorno real y clarificar y consolidar conceptos de implementacién y funcionamiento,
se invita al lector a visualizar el video correspondiente a un determinado experimento
referenciado en [192].

4.7. Conclusiones del capitulo

El problema del posicionamiento de nodos relay contintia siendo un reto para
la ingenieria a fecha de hoy. Aunque existen varios enfoques y soluciones a dicho
problema, la amplia variedad de objetivos perseguidos, asi como los diferentes
entornos de uso, han fomentado la propuesta y desarrollo de gran cantidad de
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Figura 4.27: Comparativa de rendimiento entre las soluciones[DRNSly RAND empleando
como patrén de movimiento para los en el entorno IDSIA Swarm Robotics La-
boratory. Las subfiguras [(a)] y [(b)] muestran los valores obtenidos para la conectividad y el
throughput, respectivamente, en funcién del namero de[RNlempleado, fijando el namero de
[UNla 3.

heuristicas. A lo largo de todo este capitulo se presenta una solucién propia al
problema centrado en entornos dindmicos, en concreto aplicado a redes El
esquema persigue maximizar la conectividad y el throughput de la red a lo largo del
tiempo, considerando un namero de nodos relays limitado y establecido de antemano.

A través de la exposiciéon y propuesta de una formulaciéon formal y coherente del
problema, se presenta una heuristica multietapa que trata de resolver dos aspectos
fundamentales a la hora de abordar cualquier problema de posicionamiento de
nodos relays enmarcado dentro de entornos dindmicos: (i) dénde han de ubicarse
dichos nodos y (i7) cémo han de moverse estos hacia esas posiciones. Para solventar
ambas cuestiones se divide el problema de manera légica en varios médulos para
afrontar, por un lado, la optimizacién de la posiciones de los nodos y, por otro, su
movimiento hacia ellas. Esta divisién modular de la funcionalidad afiade flexibilidad
y versatilidad al sistema de posicionamiento.

Tomando como base una solucién ya existente en la literatura, a través de nuestro
esquema solventamos serias e importantes deficiencias de la soluciéon de partida
en relacién a los dos aspectos relevantes descritos anteriormente. A través de una
extensa experimentacion se demuestra la viabilidad del sistema planteado no solo en
entornos simulados sino también en entornos reales[MANET]en donde los nodos son
robots.

Desde el punto de vista de la seguridad, la solucién propuesta a lo largo del
presente capitulo se presenta como una solucién factible para contrarrestar los efectos
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que producen determinados comportamientos maliciosos sobre el rendimiento de
la red. Actuando sobre la maximizacién de métricas de rendimiento de la red se
pretende conseguir sistemas mds globales de respuesta/tolerancia que contemplen
aquellas amenazas o ataques cuyo impacto en la red, directo o indirecto, afecte a
dichas métricas en su deseo de interrumpir, principalmente, la disponibilidad de la
red. A modo de ejemplo, se contrarrestan los efectos producidos en la conectividad y
throughput de la red que conlleva la actuacién de atacantes de tipo blackhole, siendo
este esquema perfectamente aplicable para la lucha contra ataques como el de sinkhole
o wormhole o frente a comportamientos selfish.

Publicaciones relacionadas

Para finalizar este tema se presentan las publicaciones derivadas y relacionadas
con el &mbito de estudio objeto de discusion. Estas son:
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Enviado a Ad Hoc Networks (Elsevier), 39 paginas, 2016.

» R. Magan-Carridn, J. Camacho-Paez y P. Garcia-Teodoro, E. F. Flushing and
Gianni A. Di Caro. “DRNS: Dynamical Relay Node placement Solution,” Acep-
tado en Demonstration in Advances on Practical Applications of Agents and Multi-
Agent Systems (PAAMS), junio 2016.

= R. Magan-Carrién, R.A. Rodriquez-Gémez, J. Camacho y P. Garcia-Teodoro.
“Optimal Relay Placement in Multi-hop Wireless,” Aceptado en Ad Hoc Net-
works (Elsevier), 34 paginas, marzo 2016.

» R. Magan-Carrién, J. Camacho, P. Garcia-Teodoro, E. F. Flushing y Gianni A. Di
Caro. “Dynamical Relay Node placement Solution in MANETSs,” Demonstration
in 3rd International Black Sea Conference on Communications and Networking,
mayo 2015.
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healing System against Security Incidents in MANETs,” Highlights of Practical
Applications of Heterogeneous Multi-Agent Systems, vol. 430. pp. 321-332, junio
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» R.Magan-Carridn, ]J. Camacho-Pédez y P. Garcia-Teodoro. “A Security Response
Approach Based on the Deployment of Mobile Agents: Limitations and Im-
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2013.
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COMO ya se ha puesto de manifiesto a lo largo de la presente tesis, la seguridad se
esta convirtiendo en uno de los principales problemas a la hora de desarrollar nuevas
tecnologias y servicios en redes de telecomunicaciones. Ademds, las técnicas emplea-
das en el desarrollo de ataques a la seguridad evolucionan de manera constante y
rapida hacia nuevos objetivos [193]][194]], dificultando enormemente el desarrollo de
mecanismos de defensa.

En este contexto, se han llevado a cabo numerosos esfuerzos por parte de la
comunidad investigadora en el desarrollo de nuevas técnicas de defensa en la lucha
frente ataques a la seguridad en redes. El ciclo es casi siempre el mismo: cada vez que
se descubre una nueva vulnerabilidad o técnica de ataque, se implementa una prueba
de concepto especifica, se evaltan las capacidades de dicha técnica y se proponen
nuevas técnicas de defensa.

Como resultado de esta metodologia, son muchos los investigadores que con-
tribuyen al avance en el campo con el desarrollo e implementacién de sus propios
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ataques. Sin embargo, no existe un marco comun que en cierto modo regule estas
contribuciones de manera que fuese posible la comparacién objetiva de las soluciones
de defensa propuestas frente a dichos ataques en igualdad de condiciones.

Por tanto, resulta deseable la existencia de un framework inico que posibilite el
desarrollo, implementacién y evaluaciéon de ataques, asi como de sus respectivas
soluciones de defensa. Dicho sistema permitiria combinar la ejecucién de uno o
varios ataques, de forma similar a como lo haria un hacker. A su vez, este framework
posibilitaria el andlisis del impacto de los ataques en multiples tecnologias, protocolos
y escenarios.

Motivado por las necesidades anteriores, surge NETA (NETwork Attacks)'} un fra-
mework de ataques basado en (Objective Modular Network Test-bed in C++)
que pretende proporcionar un marco base de referencia con el que unificar el desa-
rrollo, simulacién y evaluacién de ataques. se disefia y crea para ser escalable y
extensible, a la vez que ofrece un alto grado de versatilidad no solo para el desarrollo
de nuevos ataques, sino para la integracién de soluciones defensivas. Principalmente,
trata de minimizar el esfuerzo realizado durante el proceso de creacién de ataques
que luego son utilizados para probar y evaluar distintas soluciones de seguridad. Se
trata asi de una herramienta muy util para la comunidad investigadora, ya que su
uso esta pensado para ahorrar tiempo y esfuerzo en el desarrollo y validacién final
del esquema o solucién de seguridad planteada.

El resto del capitulo se organiza de la siguiente forma. La Seccion [5.1] proporciona
un andlisis del estado del arte, describiéndose distintos simuladores de redes, asi
como otras propuestas de seguridad similares a la presentada en este trabajo. Los
principios de disefio y la arquitectura general de [NETAlse presentan en la Seccién
A lo largo de la Seccién se describen los ataques implementados incluidos
dentro del framework como ejemplos de uso. La Seccién detalla los escenarios
de estudio, asi como el entorno de experimentacion, los resultados obtenidos y su
evaluacion. Finalmente, la Seccion [5.5 expone las conclusiones y lineas de trabajo
futuro en este campo.

5.1. Herramientas de simulacion de redes y ataques

La simulacidén se usa generalmente con la intencién de analizar y validar protoco-
los y sistemas complejos, ofreciendo de esta forma un buen compromiso entre coste
y complejidad [195]. Sin embargo, la elecciéon del mejor simulador no es una tarea

NETAlse desarrolla en el seno del grupo de investigacién Network Engineering & Security Group y
esta disponible para su descarga en http://nesg.ugr.es/neta.
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sencilla, pues requiere de un estudio previo que considere las distintas ventajas y
desventajas de los mismos.

Segun las referencias [196] y [197], los simuladores mas utilizados en el campo
de las comunicaciones son: (i) (Optimized Network Engineering Tools), (ii)
INS-2| (Network Simulator 2) y (iii) Todos ellos son simuladores de eventos
discretos para redes de comunicaciones heterogéneas. Es destacable la capacidad de
[OPNETlen la ejecucion y gestion concurrente de distintos escenarios, asi como la gran
variedad de protocolos que ofrece[NS-2| Sin embargo,[OMNeT++se estd convirtiendo
en la actualidad en uno de los simuladores méas empleados, principalmente debido
a la amplia variedad de frameworks MIXIM, etc.) que comprende, a su gran
flexibilidad y a la inclusién de una interfaz grafica facil de usar, entre otras ventajas.

En cuanto al disefio y simulacién de ataques, los autores generalmente imple-
mentan ataques especificos cuyo propoésito es evaluar sus propias propuestas de
seguridad, rendimiento de protocolos, etc. [198]. Al ser un desarrollo con caracter
privado y especifico, es dificil que distintas soluciones de defensa puedan compararse
entre si ya que su evaluacion se hace en base a diferentes escenarios e implementacio-
nes de un mismo ataque. Este hecho hace que dichas comparativas sean poco precisas
y fiables, puesto que no se puede garantizar a priori que distintas implementaciones
de un mismo ataque produzcan los mismos efectos.

Por su parte, los autores del trabajo referenciado en [199]] proporcionan un fra-
mework basado en para simular patrones de trafico y ataques sobre
redes [[P] (Internet Protocol). Sin embargo, solo implementan un tipo especifico de
ataque y su propuesta no es extensible de cara al desarrollo de otros. En el trabajo
descrito en [200] se desarrolla un framework de simulaciéon de ataques aplicado a
WSNI Dicho trabajo expone un procedimiento para simular ataques basado en un
lenguaje particular que describe el comportamiento de los mismos. El framework
parece ser extensible, pero no se encuentra disponible publicamente y no es aplicable
a otros entornos distintos de las redes de sensores. Los autores del trabajo [201]]
presentan un nuevo simulador llamado (Network Security Simulator), NEeSSi2
en su version mas reciente. NeSSi2 es una herramienta principalmente orientada a la
integracion y evaluacién de soluciones de deteccion frente a amenazas de seguridad
a nivel de aplicacion. De hecho, contiene diversos ataques (Distributed DoS)
asi como virus de tipo worm ya implementados. Los autores no solo defienden la
versatilidad de su herramienta para la implementacién e integraciéon de soluciones
de deteccidn, sino su viabilidad para el desarrollo de nuevos ataques a nivel de
aplicacién.

De lo anterior se deduce la necesidad de disponer de un framework de desarrollo,
implementacidn y test de ataques mas general, extensible y versatil que los hasta
ahora disponibles. Con esta idea surge y se desarrolla cuyo funcionamiento y
arquitectura se describen en la siguiente seccion.
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5.2. NETwork Attacks

[NETAlse concibe como un framework separado dentro del simulador
A suvez, se basa en el framework[INET|(INET Framework)ﬂ De esta forma, por un lado,
se pretende extender su uso entre la comunidad investigadora al ser[OMNeT++ una
de las herramientas de simulacién mds usadas en el &mbito de la simulacién de redes
de comunicacion. Por otro lado, dotamos a la herramienta de toda la funcionalidad
que oferta [NET]| en la simulacién de escenarios realistas y complejos de redes de
comunicaciones.

Antes de sumergirnos en la descripcién y funcionalidad de [NETA| es necesario
describir aqui las dos herramientas utilizadas para la correcta ejecucién de nuestro
framework.

5.2.1. Introduccion a

provee las herramientas y el entorno necesarios para llevar a cabo
simulaciones de diferente indole. Posee una arquitectura modular y se basa en el
empleo de eventos discretos. Entre otras ventajas, ofrece una estructura y definicién
versatiles que agranda su ambito de uso a contextos y problemas diversos relacio-
nados, entre otros, con el modelado de redes de comunicaciones (cableadas o no),
definicién y creacién de protocolos, etc.

se basa en el empleo de modulos de forma jerdrquica. Esto afiade una
gran flexibilidad a la hora de implementar casi cualquier funcionalidad. Asi, existen
los denominados mdédulos simples, que integran una determinada funcionalidad y se
implementan a través del lenguaje C++. A su vez, los modulos compuestos agrupan
funcionalidades simples. A modo de ejemplo, pensemos en un nodo de una red
que necesita comunicarse con sus homologos, que ademds posee una cierta
movilidad, dispone de una bateria que le provee de relativa autonomia, y muchos
mas aspectos que, juntos, posibilitan su funcionamiento. Claramente, dicho nodo se
corresponde con un médulo compuesto, siendo médulos simples los demas. Llevando
el ejemplo al framework [INET] dicho nodo se corresponde con el nodo AdhocHost que,
entre otros, posee un mdédulo encargado de moverlo (por ejemplo, RandomWPMobility)
y otro para el modelado de la bateria (InetSimpleBattery), ambos mddulos simples
que modelan e implementan funcionalidades concretas.

Otro aspecto importante en [OMNeT++|es como se comunican entre si los diferen-
tes mdédulos. Esto se lleva a cabo a través de la utilizaciéon de puertas (gates) sobre

AINETl ofrece un conjunto de herramientas para la simulacién de redes cableadas, inalambricas
moviles o estaticas pensado para integrarse en [OMNeT++l [NET|est4 disponible para su descarga en
https://inet.omnetpp.org/
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las que se enviardn (out gates) o recibiran (in gates) ciertos mensajes configurables.
También existen puertas bidireccionales (in-out gates) que pueden enviar y recibir
mensajes. Este paso de mensajes es muy util para, por ejemplo, modelar el acceso a
servicios entre capas de un determinado protocolo.

Hasta aqui, se puede pensar que con esta filosofia practicamente se podria mo-
delar cualquier sistema o funcionalidad. Efectivamente, para ello estd pensado. Sin
embargo, es normal que aspectos como la flexibilidad y la escalabilidad afiadan
dificultad a la hora de su uso. solventa esta problemética separando,
por un lado, el modelado de la simulacién y, por otro, su configuracién. Para la
parte de modelado, en donde definimos qué moédulos intervendrdn asi como sus
comunicaciones y pardmetros asociados, se define un lenguaje especial denominado
(Network Description). Asi, cada mddulo, tanto simple como compuesto, posee
su correspondiente archivo .ned que lo describe a alto nivel. Se pueden ir agrupando
modulos de manera jerarquica hasta que en el nivel mads alto encontramos el modelo
del entorno que queremos simular, llamado network. A este nivel disponemos de
elementos como los nodos de la red y médulos que configuran aspectos de la misma
(por ejemplo, la gestiéon de direcciones de red). Una vez establecidos, descritos y
ensamblados los elementos que componen el entorno pretendido, resta configurar
ciertos aspectos propios de la simulacién en si. Para ello se utilizan ficheros .ini
en donde se configuran parametros como el tiempo de la simulacién, nimero de
repeticiones de las diferentes simulaciones, numero de nodos, configuraciéon de
comunicaciones, etc.

(INET Framework)

Mencionado anteriormente, solo provee la via y herramientas necesa-
rias para la simulacién de modelos y escenarios complejos. Son, asi, los diferentes
frameworks existentes y disefiados segun la filosofia de los que aportan la
funcionalidad para la simulacién.

Para establecer y simular modelos que representen redes y escenarios de comu-
nicaciones surge [NET| (INET Framework). INET| implementa multitud de funcio-
nalidades, desde protocolos de comunicaciones especificos hasta aspectos como el
modelado de la bateria de un nodo dentro de una red ad hoc. Otros ejemplos son
la implementacién del protocolo de encaminamiento (AODVUU) para redes
o la aplicacién ping (PingApp).

Juntos, OMNeT++]e proveen el entorno y funcionalidad necesaria para la
integracién y desarrollo de como un framework versatil, funcional y escalable
en el contexto de la seguridad en redes de comunicaciones.
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5.2.2. Principios de disefio y funcionamiento

INETAlse basa en la misma idea que[OMNeT++], esto es, médulos que se comunican
entre si mediante el paso de mensajes.

Principalmente, se fundamenta en el disefio e implementacién de nuevos nodos
que puedan ejecutar ataques, los nodos atacantes. Para hacerlo posible, los ataques se
controlan mediante los denominados controladores de ataque. Dichos controladores
gestionan uno o varios médulos de mediante el envio de los denominados
mensajes de control. Estos mensajes viajan desde los controladores de ataque hacia
modulos especificos, convenientemente modificados para proporcionar el comporta-
miento del ataque. Dichos mdédulos adquieren el nombre de mdédulos hackeados. Para
habilitar comportamientos maliciosos, los médulos hackeados heredan o replican
el cédigo de sus equivalentes en el framework Posteriormente, se modifican
de manera conveniente para, primero, obedecer las 6rdenes indicadas por los con-
troladores y, segundo, cambiar el comportamiento normal del médulo por el del
correspondiente ataque.

Los principios de disefio del presente framework siguen dos reglas principales:

Regla 1. Cualquier framework base que sea utilizado no debe ser modificado
en modo alguno. Por ejemplo, cuando se utilizan modulos de [[INET] estos deben
permanecer como los originales. Esta regla pretende facilitar la compatibilidad
con futuras versiones de y otras implementaciones. Para lograr este
objetivo, simplemente se importa la version mas reciente de [INETl y no se
lleva a cabo ninguna modificacién sobre ella.

Regla 2. Modificar lo minimo posible el cédigo original de los modulos hackeados.
Obviamente, para implementar los ataques deseados es necesario realizar
modificaciones en el comportamiento de los médulos que pasardn a ser médu-
los hackeados. Con esta regla se pretende minimizar la cuantia e impacto de
dichas modificaciones tanto como sea posible.

Asi, la creacién de un nodo atacante puede resumirse en los siguientes pasos:
(1) anadir al archivo .ned correspondiente los controladores relacionados con los
ataques a ejecutar, (ii) crear los mensajes de control asociados y (iii) sustituir los
moédulos necesarios por parte de los controladores de ataque por los médulos hackea-
dos correspondientes.

La Figura[5.1|muestra las diferencias existentes entre un nodo normal y un nodo
atacante. El primero se compone de médulos simples y compuestos que se comunican
entre si mediante el paso de mensajes que podriamos denominar como normales.
En cuanto al segundo, el nodo atacante, se compone de igual namero de médulos,
a los que se afiaden los correspondientes controladores. Ademas, algunos de los
modulos originales pueden ser reemplazados por médulos hackeados que permiten la
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Figura 5.1: Esquema comparativo entre un nodo original y el correspondiente nodo atacante
en

ejecucion del ataque en cuanto asi lo ordene su controlador. Como se aprecia en la
figura, es el controlador el que se comunica directamente con los médulos hackeados.

5.2.3. Arquitectura de

Como ya se introdujo en la seccién anterior, son tres los componentes implicados
tanto en el desarrollo e implementacién de un ataque como en su ejecuciéon. Nos
referimos a los controladores de ataque, los mensajes de control y, por ultimo, los moédulos
hackeados. A continuacioén, se describe en mayor detalle cada uno de ellos.

Controladores de ataque

Estos médulos, como su propio nombre indica, se encargan del control, gestién y
ejecucion de los ataques. Poseen las siguientes propiedades:
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- attackType: nombre proporcionado para diferenciar un ataque del resto.
- active: indica si el ataque se encuentra o no activo durante la simulacién.

- startTime: instante de tiempo de simulacién en el que el ataque se hace efectivo,
es decir, cudndo comienza a ejecutarse.

- endTime: instante de tiempo de simulacién en el que cesa el ataque.

- customParameters: diferentes parametros de configuracién que dependen de
las funcionalidades especificas del ataque.

A continuacién se resumen los principales pasos seguidos por un controlador
especifico a la hora de llevar a cabo un ataque en concreto:

1. Obtiene los diferentes moédulos hackeados involucrados en la ejecucion del
ataque.

2. Activa aquellos médulos hackeados en el nodo atacante enviando mensajes de
activacion que también pueden contener informacién de configuracion.

3. Desactiva los médulos hackeados en el nodo atacante enviando un mensaje de
desactivacion.

Mensajes de control

Son aquellos mensajes que se envian desde los controladores a los moédulos
hackeados involucrados en la ejecucion del ataque. A través de estos, se transmite
la informacién necesaria para la activacion y desactivacion de los ataques. Ademas,
también pueden contener la informacién de configuracién necesaria para la ejecucién
de los ataques.

Es importante remarcar que los mensajes de control se envian directamente a los
modulos hackeados. Esta es 1a mejor opcioén encontrada para cumplir con la regla
de nuestros principios de disefio: “Minimizar la modificacién en el cédigo original
de los médulos hackeados”.

Moédulos hackeados

Conforman el ntcleo del ataque y recae sobre ellos responsabilidad de llevarlo a
cabo. Son médulos originales cuyo comportamiento normal cambia de cara a ejecutar
un determinado ataque. Por ejemplo, un ataque de descarte paquetes (dropping)
requiere usualmente la modificacién del médulo encargado del reenvio de paquetes
en la capa de red o[[Pl Por tanto, la implementacién de dicho ataque implica la
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modificacién del médulo IPv4 original del framework en A partir de
entonces serd un moédulo hackeado puesto a las 6rdenes de su controlador en cuestién.

Es importante resaltar que existe un tnico médulo hackeado por cada médulo
modificado, en lugar de un médulo hackeado por cada implementacién de un ataque.
Esto es, si dos ataques diferentes necesitan modificar el mismo médulo, sélo existira
un moédulo hackeado que implementara los dos ataques. Por ejemplo, y como se
mostrard en la seccion siguiente, tanto el ataque IP dropping como IP delay estan
relacionados con el médulo IPv4. Sin embargo, es solamente un médulo IPv4 el
hackeado. Este disefio tiene como objetivo mejorar la flexibilidad del framework,
permitiendo asi la ejecucién de mas de un ataque simultdneamente. Por ejemplo, los
ataques de IP dropping e IP delay pueden lanzarse en un mismo nodo sin mas que
incluir sus correspondientes controladores de ataque.

5.3. Ataques implementados

En esta seccidn se exponen los ataques implementados como prueba de concepto
para la validaciéon de [NETAl Para cada uno de los ataques desarrollados describi-
remos: (i) cobmo se comporta y (ii) los principales pardmetros que modifican su
comportamiento.

5.3.1. Ataque IP dropping

El comportamiento usual de un ataque IP dropping consiste en el descarte intencio-
nado de los paquetes de datos recibidos de acuerdo a una determinada probabilidad.
Ataques de este tipo afectan gravemente al funcionamiento y rendimiento esperados
en la red, sobre todo en entornos inalambricos multi-hop, ya que los nodos que lo
realizan tratan de interrumpir el proceso normal de reenvio de paquetes [5]). Segun la
aplicacion afectada, el resultado puede ser una ralentizacién en el envio y recepcién
de mensajes debido a numerosas retransmisiones, un excesivo consumo de energia
en los nodos, etc. El inico parametro que modifica su comportamiento es:

» droppingAttackProbability: probabilidad de descartar un paquete de datos,
definida entre 0 y 1. Por defecto esta fijada a 0, lo que indica que el nodo
atacante se comporta de forma normal, es decir, sin descartar paquetes.
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5.3.2. Ataque IP delay

Este ataque se caracteriza por el retardo que introducen los nodos maliciosos
durante el proceso de reenvio de los paquetes de datos [Pl Principalmente, afecta
a algunos parametros de [QoS| de la red, como son el [EZEDI (End-to-End Delay) y
el jitter. Dependiendo del objetivo o aplicacién final de la red, este ataque puede
afectar bastante al rendimiento. El ataque IP delay puede variar su comportamiento
mediante la modificacién de los siguientes parametros:

» delayAttackProbability: probabilidad de retardar un paquete de datos, defi-
nida entre 0 y 1. Por defecto esta fijada a 0, lo que implica un comportamiento
normal del nodo atacante, es decir, no se aplica ningun retardo extra.

» delayAttackValue: tiempo de retardo especifico aplicado a cada paquete. Este
pardmetro puede especificarse de acuerdo a una distribucién estadistica. Por
esta razon, el parametro estd definido como volatil, es decir, es modificado cada
vez que se accede a él. Por defecto, sigue una distribucién normal con media 1
segundo y desviacion tipica 0,1 segundos.

5.3.3. Ataque AODV sinkhole

Aquellos nodos que acttan como nodos sinkhole envian informacion falsa de
encaminamiento proclamando la posesiéon de rutas éptimas hacia el/los destinos
solicitados. Para ello modifican malintencionadamente los paquetes de respuesta
(RREP) anunciando la tenencia de dichas rutas. Este comportamiento provoca que
otros nodos encaminen sus paquetes de datos a través de los nodos atacantes.

Como en los anteriores ataques, en este caso se puede alterar el funcionamiento
de un nodo mediante los siguientes parametros especificos:

» sinkholeAttackProbability: probabilidad de responder a un mensaje de so-
licitud (RREQ) con una respuesta falsa (RREP), definida entre 0 y 1. Por defecto
estd fijada a 0, lo que implica un comportamiento normal del protocolo

» sinkOnlyWhenRouteInTable: si esta fijado a true, el nodo sinkhole solo envia
falsos RREP a solicitudes para las que el atacante tenga una ruta vélida, es decir,
rutas existentes en su tabla de encaminamiento. En caso contrario (valor false),
el nodo envia RREP falsos para cualquier RREQ que le llegue, incluso si no tiene
una ruta valida.

» seqnoAdded: falso namero de secuencia generado por el nodo atacante. Dicho
valor es afiadido al nimero de secuencia observado en la solicitud. Puede ser
distinto en cada ocasion si esta especificado como una distribucién estadistica.
Por defecto, sigue una distribucién uniforme con valores entre 20 y 30.
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» numHops: falso nimero de saltos devuelto por el atacante. Por defecto esta fijado
a 1, indicando que el atacante alcanza el destino de la comunicacién en un
unico salto.

5.4. Resultados experimentales

Con el fin de validar no solo la viabilidad de la herramienta NETAlsino también la
correcta ejecucion de los mencionados ataques, se expone a continuacién el escenario
de simulacién propuesto asi como los diferentes experimentos llevados a cabo para
tal fin.

5.4.1. Descripcion del entorno de simulacién

Como caso de estudio, el entorno de simulacién estd basado en despliegues
de redes Todos los escenarios que se proponen para la ejecuciéon de los
experimentos tienen en comun los aspectos que se describen a continuacién.

El 4rea de simulacién se restringe a un cuadrado de 1000 m x 1000 m. Cada nodo
posee un radio de cobertura de 250 m. El tiempo de simulacién se fija a 300 s y los
resultados obtenidos se derivan promediando (con distintas semillas) 50 repeticiones
para cada simulacién.

En relacién a los protocolos para la capa y de encaminamiento, se han
elegido [EEEI (Institute of Electrical and Electronics Engineers) 802.11g y[AODVl|respec-
tivamente, asi como el mecanismo (Request To Send)/ICTS| (Clear To Send) para
el envio de paquetes. Esta ultima asuncién es coherente con la propia movilidad de
los nodos, dado que el hecho de no emplear la deteccién por portadora virtual en
escenarios de movilidad podria implicar un gran namero de colisiones debido al
problema de la estacién oculta.

El namero total de nodos es 25, variando el nimero de atacantes entre 1 y 3. Los
ataques son ejecutados durante todo el tiempo de la simulacién y su correspondiente
tasa de ataque esta fijada al 100 %. Dicha tasa indica la probabilidad de que se realice
el ataque.

El namero de flujos con trafico a nivel de aplicacion esta fijado a 21. Cada flujo
consiste en trafico (User Datagram Protocol) con una tasa de envio constante
(CBRI(Constant Bit Rate)) de 4 paquetes/s, teniendo cada paquete un payload de 512
bytes. Para cada flujo, la direccién destino es elegida de forma aleatoria entre todos
los nodos legitimos, manteniéndose el mismo destino durante todo el tiempo de la
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Figura 5.2: Evaluacion del rendimiento del ataque IP dropping. Los valores obtenidos para
las métricas[PDRly [DRlen funcién de la movilidad de los nodos y el numero de atacantes se

ilustran en las subfiguras y respectivamente.

simulacién. Los flujos comienzan de forma aleatoria entre 0,5y 1,5 s y terminan
entre 290y 295 s.

Se utiliza el patrén establecido por RWP|para simular el movimiento de los nodos.
La velocidad minima se fija a 1 m/s y la velocidad méxima varia entre 5y 20 m/s,
con un tiempo de pausa de 15 s. Es decir, una vez que el nodo alcanza el destino
deseado, espera inmévil durante el tiempo de pausa antes de elegir un nuevo destino.
Este proceso se vuelve a repetir hasta el fin de la simulacién.

5.4.2. Evaluacion del ataque IP dropping

Para evaluar el funcionamiento del ataque IP dropping se definen las siguientes
métricas:

» PDRI (Packet Delivery Ratio): numero total de paquetes de datos entregados
correctamente, dividido por el namero total de paquetes de datos enviados.

» [DRI(Dropping Ratio): namero total de paquetes de datos perdidos como conse-
cuencia de la ejecucién del ataque, dividido por el numero total de paquetes de
datos transmitidos.

El efecto del ataque sobre las métricas de rendimiento sugeridas puede observarse
en la Figura Como cabria esperar, si el numero de atacantes crece el PDR|se ve
deteriorado, mientras que el [DRlaumenta. Ademds, puede verse cémo el PDR|decrece
conforme aumenta la movilidad, mientras que el [DRl permanece practicamente
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Figura 5.3: Evoluciéon [E2ED|en presencia del ataque IP delay para, (a) distintas velocidades y
nuimero de atacantes, aplicando un delay de 0,25 segundos, y (b) aplicando distintos delays,
con una velocidad fija de 5 m/s.

estable. Esto es debido a que incrementos en la velocidad de los nodos implican una
mayor pérdida de paquetes principalmente por las colisiones y los errores del canal,
mientras que el numero de paquetes descartados como consecuencia del ataque
permanece constante. De esta manera se corrobora, por un lado, la eficiencia del
ataque y, por otro, su correcta implementaciéon mediante

5.4.3. Evaluacion del ataque IP delay

La métrica escogida para evaluar el rendimiento del ataque IP delay es la siguiente
bésica:

. (End-to-End Delay): tiempo medio empleado por un paquete de datos
desde su transmisién hasta que alcanza el destino, incluyendo todos los posibles
retrasos debidos a descubrimiento de rutas, permanencia en colas, tiempos de
propagacion, etc. Se calcula como el promedio de los[E2ZEDIde cada paquete en
cada flujo, extrayéndose de esta forma el E2ZEDImedio para toda la red.

Las pruebas realizadas evaltian el impacto del aumento del numero de atacantes
sobre el pardmetro (Figura(5.3(a)), asi como el incremento en el retardo aplica-
do por el atacante (Figura|5.3(b)). En el primer caso se afnade un retardo de 0,25 s,
correspondiente al tiempo entre llegadas de la aplicacién Como puede verse en
la figura, el retardo medio aumenta con el nimero de atacantes. En el segundo caso
se fija la movilidad a 5 m/s y se varia el retardo introducido por los atacantes. Los
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resultados muestran que, incluso introduciendo retardos inferiores al tiempo entre
llegadas, esto puede dar lugar a un gran [EZEDI medio.

Al igual que en el ataque IP dropping, queda corroborado el correcto funciona-
miento del ataque IP delay dentro del marco de

5.4.4. Evaluacién del ataque de sinkhole

Para caracterizar el rendimiento de los nodos sinkhole se define la siguiente
métrica:

» [AR[(Attraction Rate): capacidad de atraccién de los nodos sinkhole respecto de
la atraccién de los nodos legitimos. Mas especificamente, puede verse como la
relacién entre el nimero medio de paquetes recibidos por los nodos sinkhole y el
namero medio de paquetes recibidos por los nodos legitimos. Dicho pardmetro
se calcula como:

1 v Ns 1 vV
Ny Yoy pkti - N, Z]‘:1 Pkt
1 v Ns
Ny Z,’:l pkt;

siendo Ng y N; el nimero de nodos sinkhole y legitimos, respectivamente, y
pkt; el namero total de paquetes recibidos por el nodo i.

AR = -100 (5.1)

La Figura|5.4/muestra como los nodos sinkhole atraen un trafico superior al resto
de nodos. Ademas, puede observarse que el parametro decrece a medida que
aumenta el namero de atacantes. Esto es debido a que los atacantes compiten entre
si en la atraccion del trafico, dando como resultado un menor [ARl Sin embargo, el
namero total de paquetes atraidos por todos los nodos sinkhole crece con el namero
de atacantes, como cabria esperar.

5.5. Conclusiones del capitulo

A lo largo de este capitulo se presenta y evalaa [NETA| un framework para la
simulacién de ataques en redes de comunicacién desarrollado en base al framework

dentro del entorno de simulacién

[NETAl presenta tres componentes principales: controladores de ataque, que gestio-
nan la ejecucion de los ataques; modulos hackeados, que implementan el comporta-
miento del ataque; y mensajes de control, encargados de transmitir la informacién de
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Figura 5.4: Evolucion del parametro [AR] para distintas velocidades, retardos y numero de
atacantes.

activacién/desactivacion, asi como informacién de configuracién desde los controla-
dores de ataque a los médulos hackeados. Asimismo, y como prueba de concepto, se
han implementado tres ataques: IP dropping, IP delay y AODV sinkhole.

Como caso de estudio se han considerado escenarios de aplicacién realistas, anali-
zando una serie de despliegues Como puede comprobarse, los resultados
experimentales obtenidos corroboran el funcionamiento correcto de los ataques im-
plementados. Adicionalmente, se ha evaluado cémo afectan los distintos ataques al
rendimiento normal de la red.

Sin embargo, esta primera versién de NETAl es de alcance atin limitado. Por un
lado, se prevé el desarrollo e implementacién de nuevos ataques con una mayor
complejidad junto con el desarrollo de diferentes métricas de rendimiento. Tam-
bién se contempla la implementacién e integracién de esquemas de seguridad que
proporcionen una solucién global de seguridad en este campo.

Tomando como base ello, el siguiente capitulo aborda la mejora de [NETAlen dos
aspectos. El primero, la implementacién de soluciones de seguridad concretas para
algunos de los ataques en este capitulo ya citados. En segundo lugar, la integracién
y operacién conjunta de lineas de defensa diferentes que permitan, en su conjunto,
dotar al sistema global de capacidades adicionales de supervivencia.
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EN anteriores capitulos se han disefiado y desarrollado soluciones de respuesta o
reaccion ante ataques a la seguridad en redes ad hoc. Aunque estas soluciones son
parte imprescindible de cualquier sistema robusto y resistente ante amenazas a la
seguridad, es necesaria la intervencién de esquemas adicionales que las complemen-
ten de cara a proveer soluciones integrales y globales de seguridad. Para abordar
esta cuestion se desarrolla e implementa una arquitectura que hace posible dicha
integracion y que se construye dentro del marco de NETAL

Obviamente, para llevar a cabo la integracién de diferentes esquemas de seguridad
es necesario contar con sus correspondientes implementaciones. En este sentido,
a lo largo del presente capitulo se extiende en dos aspectos. Por un lado,
mediante la implementacién de nuevos médulos relativos a esquemas de seguridad
correspondientes a distintas lineas de defensa, como son la deteccién o la respuesta.
Por otro lado, su ampliacién mediante la ya mencionada herramienta de integracion.
De esta manera,[NETA|(y el marco de simulacién que proporciona[OMNeT++ e INET])
permitira simular conjuntamente: (i) el despliegue y ejecucién de un determinado
entorno de red, (ii) la realizacién de ataques y su control durante la simulacidn, (iii)
la deteccién de comportamientos maliciosos a través de los sistemas de deteccion
implementados, (iv) la generaciéon de notificaciones ante dichos eventos, y (v) la
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puesta en marcha del correspondiente sistema de respuesta para mitigar los efectos
del ataque sobre el rendimiento de la red.

En lo que sigue, este capitulo se divide en tres secciones. A lo largo de la Seccién
describiremos el desarrollo e implementacién de un esquema especifico de
respuesta dentro del marco de Dicha solucién se corresponde con una versién
preliminar a la planteada en el Capitulo[4] En la Seccién [6.2]se describe y despliega
el framework de integracion desarrollado que permite la obtencién de soluciones
de seguridad globales a través de la operacién conjunta de diferentes esquemas de
defensa. Para finalizar, en la Seccién [6.3|se exponen las conclusiones del capitulo.

6.1. Despliegue de soluciones de respuesta/tolerancia

Como se ha comentado con anterioridad, el objetivo de la presente seccién es
validar la implementacién de esquemas de seguridad dentro del marco de
En particular, se implementara la solucién de respuesta/tolerancia desarrollada en
el trabajo [177] correspondiente a una versién preliminar de DRNS|descrita en el
Capitulo

6.1.1. Funcionalidad

Debidamente detallados en la Secciéon son varios los requisitos funcionales
que se establecen para el sistema[DRNSy que son directamente aplicables aqui. Asi,
se contemplan dos tipos de nodos: los[UN]y los RNl Dada la naturaleza centralizada
de la solucién, existird ademds un nodo central o (Central Node) encargado de:

1. Obtener las posiciones de los[UNly los

2. Ejecutar la correspondiente rutina para la obtencién de las posiciones
optimizadas de los

3. Enviar las nuevas posiciones de los[RN| para indicar asi hacia dénde han de ser
movidos.

A partir de los requisitos anteriores, se hace necesaria la implementacién de las
vias de comunicacién y paso de mensajes entre el [CN]y los nodos implicados. De
esta manera, existirdn mensajes globales o broadcast, dirigidos a todos los nodos, o
especificos (unicast), dirigidos hacia determinados nodos. Ademds, el nodo[CNlha de
ser capaz de obtener la posicién de todos y cada uno de los nodos de la red, existiendo
asi un canal de comunicacion de peticién y respuesta desde y hacia el [CNl De manera
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Figura 6.1: Esquema funcional de comunicaciones e intercambios de mensajes para la inte-
gracion de la solucion de respuesta en [NETAL

similar, el enviard los mensajes adecuados hacia cadaRNlindicdndoles su nueva
posicion. La Figura[6.1]ilustra el intercambio de informacion entre los nodos de la
red y el [CN], asi como los canales de comunicaciones implicados.

Puesto que el escenario de uso se refiere a entornos en dos dimensiones, dichos
mensajes transportaran informacién necesaria para, primero, identificar al nodo en



178 Capitulo 6. Integracion de soluciones de seguridad
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Figura 6.2: Formato de los mensajes de control para la peticién y establecimiento de la
ubicacién de los nodos.

cuestion y, segundo, determinar las coordenadas en el plano (X,Y) correspondientes
a su localizacién actual o aquellas a las que ha de moverse. Adicionalmente, cada
mensaje se distinguird mediante un identificador que determinara su tipo en fun-
cién de si estamos ante una peticién de coordenadas de localizaciéon (tipo 1), una
respuesta a dicha peticién (tipo 2) o se corresponde con el establecimiento de nuevas
coordenadas (tipo 3) en el caso de los En total, la longitud de cada mensaje
serd de 12 bytes repartidos de la siguiente forma: 2 bytes (ushort) para el tipo de
mensaje, 2 bytes (ushort) para el identificador del nodo, 4 bytes (float) para la
coordenada X del nodo en cuestioén y, por ultimo, 4 bytes (float) correspondientes
ala coordenada Y del mismo nodo. La Figura[6.2] muestra la estructura liviana que
poseen los mensajes intercambiados.

Dado el dinamismo caracteristico del entorno sobre el que se centra nuestro
sistema, las redes es necesario establecer cbmo han de moverse los nodos
de la red. En relacién a los estos se moveran de manera independiente a través
del area considerada, sin que se establezca control alguno por parte de la entidad
centralizada. Por el contrario, los[RNIse moveran siguiendo patrones de movimiento
lineales desde su ubicacién actual hacia las nuevas coordenadas (o target points)
marcadas por la rutina de posicionamiento. A su vez, un pardmetro importante es
la velocidad asignada a los nodos, siendo necesario establecer una velocidad mas
elevada para los[RNJen comparacién a aquella asignada a los Esto permite, como
ya se discuti6 en el Capitulo |4, la adaptabilidad del sistema a los continuos cambios
en la topologia de la red.

Finalmente, el trafico que se transmite por la red tendrd como origen y destino
nodos mientras que los RN|se limitardn, como no puede ser de otra forma, a
reenviar el trafico recibido hacia su destino correspondiente (ver Figura|6.1)).

6.1.2. Implementacion e integraciéon

Tomando en consideracién los requisitos funcionales que debe acometer nuestra
propuesta para su correcto despliegue y funcionamiento, durante la presente seccién
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Figura 6.3: Ambito y ubicacién de los elementos necesarios para la ejecucién de la propuesta

[DRNS dentro del marco de NETAL

se detallarda como se ha llevado a cabo su integraciéon e implementacién dentro de

NETAL

La herramienta [NETAlse introdujo y describi6 en detalle a lo largo del Capitulo[5]
A su vez, vimos que NETAldepende del framework [INETly que ambos se ejecutan en
el marco de simulacién proporcionado por [OMNeT++| Asi, el proceso de integracion,
implementacion y pruebas de nuestra propuesta dentro de NETA|depende en mayor
o menor medida de las herramientas sobre las que se apoya este framework. En la
Figura|6.3|se observa la ubicacién de cada una de los elementos necesarios para la
ejecucién de la propuesta[DRNSy su &mbito de uso.

De acuerdo a la discusién anterior, la implementacién de los requerimientos
funcionales deseados no solo para nuestro sistema, sino para el entorno que le rodea,
pueden clasificarse en base a cudl es la herramienta que proporciona dicha funciona-
lidad. Dos son los aspectos principales a tener en cuenta: (i) la comunicacién entre las
entidades que conforman el sistema (nodos de la red y[CN)), y (ii) el movimiento de
los nodos. Con respecto al primero de ellos, NETA]| provee la funcionalidad necesaria
para establecer la comunicacién entre la entidad centralizada y los nodos de la red,
ya sea para obtener la ubicacién de todos ellos o para establecer las coordenadas de
re-localizacién de los A su vez, los protocolos de comunicacién, transferencia
de informacion, etc., que conforman el escenario MANET] se obtienen gracias a la
funcionalidad que oferta [NET} En relacién al movimiento de los es INETl quien,
a través de sus multiples implementaciones de patrones de movimiento conocidos
(por ejemplo, RWDPI), se encarga de orquestar su movimiento. Por lo que respecta al
movimiento de los[RN] se desarrolla un mddulo adicional de movimiento llamado
mobilityRelay que se integra dentro de cada uno de ellos. Este médulo hereda la fun-
cionalidad proporcionada por el médulo de INET|LineSegmentMobilityBase para
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mover cualquier nodo de forma lineal desde una posicion hacia otra dada. El nuevo
modulo, que se ubica dentro del marco de implementa el método moveTo
que, una vez recibido el mensaje con la nuevas coordenadas de desplazamiento, se
encarga de establecerlas y delega en la funcionalidad de LineSegmentMobilityBase
para que conduzca a dicho nodo hacia su nueva localizacién.

En lo que respecta al nodo central, este implementard los métodos y rutinas
necesarios para la obtencién de las posiciones de los nodos, la computacién de
las nuevas posiciones optimizadas para los[RNy el envio de dichas coordenadas a
los correspondientes RNl El diagrama de flujo de la Figura ilustra, de manera
simplificada, el flujo de ejecucién llevado a cabo por el nodo central. En dicha figura
se observa la integracion de la solucién de respuesta en el marco de [NETAla través
de las fases de obtencién y envio de informacién de localizacién desde y hacia los
nodos de la red. Es la rutina de optimizacién de posicionamiento la que hace
uso de ambas fases para llevar a cabo el posicionamiento optimizado de los RNl

6.1.3. Entorno de simulacion

Son varios los aspectos que tienen un cierto impacto sobre el rendimiento de la
solucién de posicionamiento. Estos son, entre otros: (i) la frecuencia de ejecucion de
la rutina que deberia ser ajustada dependiendo del dinamismo de la red; (ii)
el propio tiempo de ejecucién invertido por dicha rutina; (iii) el rango de cobertura
de los nodos, ya que con radios pequenos el numero de particiones aumentaria; y
(iv) la velocidad maxima de los nodos, especialmente la de los[RN| que deberia ser
mayor que la de los Debido a la relevancia e impacto de dichos aspectos sobre
el rendimiento, se hace necesaria su modificaciéon con objeto de adaptar el sistema
en funcién del escenario en el que se aplica. Por esta razén, el médulo de control
puede adaptar los aspectos anteriores a través de la modificacion de los siguientes
pardametros de configuracion:

updateInterval: establece el intervalo de tiempo en segundos entre ejecuciones
consecutivas de la rutina de posicionamiento.

— maxSpeed: velocidad maxima establecida para los
— iterMax: numero maximo de iteraciones del algoritmo [PSOI
— nParticles: numero de particulas (poblacién) utilizadas en el algoritmo [PSOl

— carrierFrequency: frecuencia de la portadora para las sefales transmitidas
por el medio fisico inaldmbrico.

— powerTX: potencia de transmisién.

— sensibility: minima potencia que ha de tener la sefal en el receptor para que
pueda ser procesada.
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Figura 6.4: Diagrama de flujo funcional del nodo central y su integracién con [NETAl

Algunos de los pardmetros de configuracién tienen relacién directa con las cuestio-
nes planteadas anteriormente. Sin embargo, para el caso concreto del radio de cober-
tura, este se calcula indirectamente en base al modelo de propagacién en espacio libre
para comunicaciones inaldmbricas que relaciona los parametros carrierFrequency,
powerTX y sensibility.

Para validar el correcto funcionamiento e integracién del médulo de respues-
ta dentro de [NETA| se propone el siguiente escenario de simulacién. Un entorno
MANET] compuesto por 10[UN], variando el nimero de[RN|desde 0 hasta 3. El drea
contemplada es cuadrada, con dimensiones de 1000 m x 1000 m. A su vez, se con-
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templa un radio de cobertura igual para todos los nodos de 250 m, de manera que
sea probable la aparicién de particiones en la red.

Por lo que respecta al movimiento de los nodos, los seguirdn un patrén
de movilidad estableciendo un tiempo de pausa de 15 s. Adicionalmente, se
establece su velocidad a 10 m/s, aumentando a 30 m/s la de los[RNl Esto contribuye
a la adaptacion del sistema a los cambios en la topologia de la red cuyo origen es el
propio dinamismo de esta.

En lo referente a los protocolos y vias de comunicacién empleadas para las
diferentes capas, se establecen [EEE| 802.11g y como protocolos MAC]y de
encaminamiento, respectivamente. Adicionalmente, se configuran 10 flujos de datos
de 4 paquetes de 512 bytes por segundo (UDPBasicBurst, en el contexto
de INET).

Para cada experimento se define una duracién de 100 s y se promedia el PDRlde
la red a partir de los resultados obtenidos durante 50 repeticiones.

6.1.4. Evaluacion de los resultados

Para establecer una comparacion equitativa, la Figura[6.5| presenta el rendimiento
ofrecido por la red en términos del PDRImedio obtenido, teniendo en cuenta el mismo
numero total de nodos en la red. Esto es, por un lado, contaremos con la presencia
de hasta 3[RN|considerando en total hasta 13 nodos (10[UN]y hasta 3[RN]) y, por otro,
la misma cantidad de nodos En la Figural6.5|se observa como aumenta el PDRI
conforme lo hace el namero total de nodos. A su vez, se aprecia una mejora en el
rendimiento con la presencia de [RN], como era de esperar. Es conveniente mencionar
que, si bien es apreciable la mejora introducida por el sistema de posicionamiento
de RN] esta no es tan importante como cabria esperar, sobre todo a partir de la
intervencién de 2 o mas Esto es principalmente debido a la versién del sistema
implementado. Como ya se coment6, dicha implementacién se corresponde
con una solucién previa a [177]] en la que inicamente se contempla la mejora
introducida por la funcién p(R,A*) encargada de atraer los [RNl hacia los (ver
(4.18)). De esta forma, se obvia el calculo y seleccion eficiente de[AP|tal y como se
hace en la tltima propuesta de[DRNS| Descrito en el trabajo [177]] y de acuerdo a la
definicién de[APl proporcionada por la solucién [131]], el namero total de[APlpuede
llegar a ser elevado. Consecuentemente, tal y como esta definida la funcién p(R, A”),
su primer término (el encargado de la propia atraccién hacia los [AP) cobra mas
relevancia, relegando a un segundo lugar la capacidad de mantener separados los
RN Por lo tanto, estos tenderdn a permanecer juntos haciendo que el efecto sobre el
rendimiento del sistema a partir de la introduccién de 2 o méas[RN|no sea relevante.
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Figura 6.5:[PDR|obtenido utilizando RNy sin ellos. El numero total de nodos se mantiene
igual en cualquier caso.

Para finalizar, a través de los anteriores experimentos se valida el correcto fun-
cionamiento e integracion de la solucién de respuesta dentro de [NETAl A su vez, se
corrobora la versatilidad y flexibilidad de dicho framework no solo para la implemen-
taciéon y pruebas de ataques en redes heterogéneas, sino también para la integracién
de soluciones de seguridad.

Como ya se ha indicado, a lo largo de la siguiente secciéon iremos un paso mas
alld hacia la propuesta de soluciones de seguridad integrales que agrupen en un solo
sistema varios esquemas de defensa para la lucha contra los ataques y los efectos
perniciosos que estos producen sobre el rendimiento de la red.

6.2. Integracion de soluciones de seguridad con

La puesta en marcha de la correspondiente respuesta o recuperaciéon ante una
amenaza hecha efectiva, es algo necesario pero no suficiente de cara a anadir capaci-
dades de supervivencia al sistema. Ademds, carece de sentido responder o recuperar
sin mas, es decir, sin un minimo conocimiento acerca de sobre qué o contra qué
reaccionar.

A lo largo de esta seccién se propone un nuevo framework o arquitectura que
aborda la integracién de diferentes esquemas de seguridad provistos en diferentes
lineas de defensa y cuyo objetivo es posibilitar soluciones globales de seguridad.
La Figura[6.6) muestra la arquitectura y elementos que componen dicho framework
de integracidén, con especial énfasis en la necesaria interaccién entre los médulos
correspondientes a técnicas o soluciones de seguridad relativas a diferentes lineas
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Figura 6.6: Arquitectura y elementos de comunicacién para la integracién de diferentes
moddulos de seguridad. Los médulos sombreados, asi como los mensajes intercambiados,
pertenecen al framework de integracién, mientras que el resto de médulos representan
cualquier esquema de seguridad desarrollado por el usuario.

de defensa. Dichos médulos representan cualquier esquema de defensa especifico
desarrollado por el usuario.

Como no puede ser de otra forma, se hace necesaria la interaccién entre los
modulos de defensa implicados. La soluciéon propuesta se basa en el intercambio de
mensajes especiales entre los médulos de defensa, siempre garantizando la aplicabili-
dad y flexibilidad de la solucién de manera que se contemple la heterogeneidad de
las soluciones de seguridad que existen en la literatura. Asi, se propone la utilizacién
de un médulo adicional al resto que haga las veces de intermediario en el intercambio
de mensajes. Se podria decir que este médulo actia a modo de interfaz estandar de
comunicaciones entre médulos de defensa con el objeto de homogeneizar la interac-
cion entre ellos. De esta manera, este médulo permite la sustitucion de cualquiera
de los otros (deteccidén, notificacién o respuesta) sin que afecte al funcionamiento
global del sistema. El médulo en cuestion es el NA_ModuleAdapter que aparece en
la Figura La comunicacién entre el modulo adaptador y los médulos de defensa
se lleva a cabo de manera directa a través del intercambio de un tnico mensaje:
NA_AdapterMsg.

A partir de lo explicado anteriormente, el flujo de comunicaciones que se lleva a
cabo entre los mdédulos de defensa y el médulo adaptador se podria resumir de la
siguiente manera. En primer lugar, el médulo que necesite comunicarse genera un
mensaje NA_AdapterMsg en el que encapsula la informacién que considere relevante
dependiendo de la funcionalidad implementada. Por ejemplo, el identificador del
nodo atacante y el tipo de ataque, cuando se trate de un mdédulo de deteccién. Este
mensaje se envia al médulo adaptador que se encarga de reenviarlo al médulo de
destino. Una vez que el médulo destino ha recibido el mensaje, extraera la informa-
cién que considere util del mensaje de adaptacion. El envio y comunicacién entre
moédulos forma parte de la funcionalidad que proporciona
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Con objeto de validar la herramienta de integracién propuesta, previamente se
han desplegado e implementado en algunas soluciones especificas que se
enmarcan dentro del contexto de la deteccidén, notificacién y respuesta ante ataques
de dropping. Con respecto a la solucién de deteccion, se ha implementado el tra-
bajo realizado en [185]]. En este se propone un procedimiento para la deteccién de
comportamientos maliciosos de tipo dropping en base a un determinado modelo
preestablecido para el proceso de reenvio en Adicionalmente, se proponen
dos modos de funcionamiento: aislado (standalone) y distribuido. Con el primero de
ellos es el propio nodo el que, podriamos decir, detecta su comportamiento malicioso.
En el segundo caso, el sistema detector se apoya en otros nodos de la red para realizar
asi un proceso de deteccién distribuido. Para simplificar el problema se utiliza aqui
el modo aislado.

Una vez detectado el ataque, hemos de notificar el evento de cara a su potencial
solucién. Es en este momento cuando entra en juego el médulo de notificacién. Para
el caso que nos atane, se ha implementado el sistema de notificacién realizado a lo
largo del trabajo [202]]. Aunque este mddulo es capaz de manejar diferentes tipos de
mensajes, con animo de clarificar y simplificar el problema, solo uno de ellos serd
enviado al mdédulo de respuesta: un mensaje de alerta o alert message. Este mensaje
informa de la presencia de uno o varios nodos maliciosos en la red y se transmite de
forma broadcast.

Cuando el médulo de respuesta recibe el mensaje de alerta, los nodos maliciosos
son aislados y el nodo de control (en el esquema implementado aqui y descrito en la
Seccién comienza a gestionar el movimiento de los[RN|desplegados para mitigar
los efectos del ataque en el rendimiento de la red.

A modo ilustrativo, la Figura[6.7| presenta de manera esquemética dénde se ubican
realmente cada uno de los médulos anteriores dentro de los nodos de red implicados.
Al utilizar el esquema de deteccién aislado, el médulo de deteccién se integra dentro
del mismo nodo que hace las veces de dropper. A su vez, se afiade el moédulo de
notificacién y ambos se comunican, como se describi6é anteriormente, a través del
adaptador que forma parte de la solucién de integracién propuesta. Por otro lado, y
como destino de la notificacién generada por el detector en primera instancia, nos
encontramos con el nodo de control. Este integra el médulo de control que implemen-
ta la rutina de posicionamiento de los nodos relay y efecttia asi la correspondiente
reaccion/respuesta ante el ataque. Al igual que para el nodo malicioso/detector, este
nodo ha de integrar el médulo de notificacién, encargado de recibir los mensajes
de alerta. Ambos moédulos se comunican entre si a través del médulo adaptador
proporcionado por el framework de integracién.
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Figura 6.7: Detalle de la ubicacién y comunicacién de los médulos de deteccidn, notificacién,
respuesta y médulo adaptador dentro del nodo malicioso/detector y de control.

6.2.1. Escenario de simulacién y resultados preliminares

Una vez definidos los médulos de defensa a utilizar, asi como su comunicacién e
integracion gracias a la utilizaciéon de la herramienta desarrollada, a continuacién se
describen varios experimentos que evaltan el rendimiento de la red en base al PDRI
obtenido y contando con la presencia de ataques de dropping.

El escenario de simulacién escogido se corresponde con el de la Seccién [6.1.3]
exceptuando la inclusiéon ahora de varios nodos maliciosos. En particular, dichos
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Figura 6.8: Impacto y recuperaciéon del rendimiento de la red medido este a través del
parametro [PDRI considerando 10 3 y la presencia de 1 y 3 nodos maliciosos o
droppers.

nodos se configuran para realizar un ataque IP dropping que provee el framework

(véase el Capitulo[5).

En lo que se refiere a los [RN] estos permanecerdn inmdviles en su posicién de
partida hasta que el médulo de respuesta sea consciente del ataque, es decir, hasta
el momento en que recibe el mensaje de alerta. Es entonces cuando el médulo se
encargard de conducir adecuadamente a los relays para mitigar los efectos perniciosos
producidos sobre el rendimiento de la red.

Los nodos maliciosos actian como nodos retransmisores antes del inicio del
ataque, puesto que no son ni origen ni destino de ningun flujo de datos. Tras la
activacion del ataque, dichos nodos descartardn cualquier paquete que reciban
(droppingAttackProbability=1), no cooperando asi en el proceso de reenvio de
paquetes.

En la Figura[6.8|se observa la evolucién del pardametro[PDRlpara el escenario de
simulacién elegido compuesto por 10 3[RNly en donde se consideran 1 y 3 nodos
droppers. A través de dicha figura se observa el instante temporal en que comienza el
ataque: justo en el segundo ¢ = 15 de la simulacién. Dicho momento se refleja en la
figura a través de una linea vertical roja discontinua. Resulta notable la reduccién
del rendimiento de la red debido a la actuacién de los nodos maliciosos. Ademas,
como es de esperar, cuanto mayor es el nimero de nodos droppers mayor es el efecto
producido. En estas circunstancias, incluso con un namero elevado de nodos droppers,
el médulo de respuesta es capaz de recuperar e incluso mejorar el rendimiento de
la red antes del ataque. Finalmente, se observa cémo el sistema emplea més tiempo
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en la recuperacién del rendimiento perdido cuanto mayor es el naumero de nodos
maliciosos, ya que el impacto sobre el rendimiento también lo es.

6.3. Conclusiones del capitulo

La consecucién de sistemas invulnerables a amenazas a la seguridad es algo
que se plantea complicado, por no decir practicamente imposible. No obstante, un
primer paso necesario en la consecuciéon de este tipo de sistemas es la propuesta de
sistemas robustos, resistentes y adaptables, en suma con capacidad de supervivencia.
Conseguir este tipo de soluciones pasa inevitablemente por la intervencién conjunta
de diferentes esquemas de seguridad enmarcados dentro de distintas lineas de
defensa. Con este fin en mente, se desarrolla e implementa aqui un framework o
arquitectura de integracion cuyo principal objetivo es proporcionar soluciones de
seguridad globales que abarquen diferentes lineas de defensa.

Dicha herramienta se propone en el marco de Con objeto de evaluar la
propuesta a través de los correspondientes experimentos, se han implementado
diferentes esquemas de seguridad relativos a deteccién, notificacién y respuesta, y
se ha testado la solucién global conseguida ante el despliegue de nodos maliciosos
de tipo dropper en un entorno de red dado. Los resultados preliminares obtenidos a
través de los experimentos pertinentes corroboran la viabilidad de nuestra propuesta
de integracion. Aun asi, es necesario seguir trabajando en la evaluacién de su fle-
xibilidad y escalabilidad de cara a la posible incorporaciéon de nuevas soluciones o
esquemas de seguridad.
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» L. Sdnchez-Casado, R. Magan-Carrion, P. Garrido-Sanchez y P. Garcia-Teodoro.
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EN el presente capitulo se resumen las principales conclusiones extraidas tras la
realizaciéon del trabajo de tesis completo aqui expuesto. Estas se han ido detallando
en cada uno de los capitulos previos, presentdndose en este de forma unificada y
resumida. Adicionalmente, se describen de manera breve las principales lineas de
trabajo futuro para continuar asi con la investigacién iniciada durante el periodo de
tesis doctoral.

7.1. Conclusiones

La versatilidad ofrecida por las redes ad hoc se debe principalmente a sus inhe-
rentes caracteristicas. Sin embargo, tales cualidades motivan al mismo tiempo sus
principales vulnerabilidades de seguridad. Consecuentemente, son necesarias redes
mas resistentes y robustas, con capacidades para la supervivencia ante las amenazas
y potenciales ataques a las que estdn sometidas. Antes de proporcionar soluciones
que solventen los problemas de seguridad de las redes ad hoc, hemos de realizar el
estudio adecuado de la literatura especializada. En este sentido presentamos:



194 Chapter 7. Conclusiones y trabajo futuro

» Un estudio de las principales y relevantes amenazas actuales en el contexto de
las redes ad hoc.

» Una revisién de las propuestas actuales de seguridad para la lucha frente
a sus principales amenazas, especialmente enfocada en aquellas soluciones
relacionadas con la respuesta y la tolerancia.

» Una novedosa organizacién de aquellas soluciones relacionadas con la respuesta
y la tolerancia, las cuales clasificamos en tres grupos principales: exclusion de
nodos, exclusion de nodos y notificacion y aislamiento de nodos.

Una vez realizada la conveniente revisién de la literatura especializada, las princi-
pales contribuciones del presente trabajo. Estas se pueden organizar o agrupar en tres
diferentes temas: la imputacion de datos faltantes en [WSN] el posicionamiento de
nodos relay en[MANET]y la integracién de soluciones de seguridad. En el contexto de
las soluciones de imputacién de datos faltantes en[WSN] son varias las contribuciones
aportadas y que exponemos a continuacion:

» Desarrollamos un esquema de imputacién de datos faltantes basado en el
empleo de técnicas de andlisis multivariante que utilizamos como sistema de
respuesta/tolerancia ante fallos o ataques a la integridad de la informacién en
escenarios como la lucha contra incendios. Adicionalmente, hemos desarrollado
un sistema de monitorizaciéon y detecciéon basado en el empleo de técnicas
para discernir entre diferentes anomalias; por un lado, aquellas que
provienen de cambios en el entorno (ambientales) y, por otro, las provenientes
de comportamientos maliciosos derivados, por ejemplo, de ataques de data
tampering.

» Hemos demostrado la influencia de la organizacién y estructuracién de los
datos dependiendo de la aplicacién final del sistema. De esta manera, hemos
desarrollado una novedosa manera de organizar los datos, los denominados
modelos locales, que aumenta el rendimiento del procedimiento de imputacién
en comparacién con otros tipos de organizacién, como por ejemplo los modelos
globales.

» También hemos constatado el papel relevante que juega el algoritmo de enca-
minamiento desplegado en el rendimiento del procedimiento de recuperacién
de datos. Para corroborar tal influencia hemos propuesto y evaluado varias
estrategias de encaminamiento, las cuales, dependiendo de qué sensores son
atacados, podrian llevar al sistema a la obtencién de diferentes resultados.

» Desarrollamos un simulador y entorno especificos para evaluar la solucién
propuesta. A través de este somos capaces de reproducir un hipotético escenario
de lucha contra incendios donde las variaciones de temperatura son recogidas
por los sensores desplegados en el drea monitorizada.
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» Hemos realizado un amplio nimero de experimentos para evaluar la capacidad
y rendimiento del sistema de imputacién de datos faltantes, no solo en entornos
simulados, sino también en entornos reales como el despliegue [LUCE!

A continuacién se exponen las contribuciones aportadas en relacién al posiciona-
miento de nodos relay en entornos Estas son:

» Hemos desarrollado e implementado un esquema de posicionamiento de nodos
relay que maximiza la conectividad y el throughput en este tipo de escenarios,
donde son continuos los cambios en la topologia de la red.

» Para llevarlo a cabo, primero proponemos una formulacién matemdtica del pro-
blema abordando dos cuestiones principales comunes en este tipo de problemas
y entornos: (i) cudl es la mejor posicién de los nodos relay en un determinado
momento, y (ii) como han de ser movidos hacia dichas localizaciones.

» A partir de la formulacién anterior, hemos desarrollado e implementado un
sistema flexible y versatil de posicionamiento de nodos relay al que llamamos
(Dynamical Relay Node placement Solution). Esta solucién se basa en un
trabajo previo, en donde primero, se solventan graves deficiencias encontradas
en su disefio y, segundo, se mejora notablemente su rendimiento.[DRNS|se basa
principalmente en el uso del algoritmo[PSOly metodologias inspiradas en[MPC|
para la obtencién de las posiciones optimizadas de los nodos relay y el control
de sus movimientos.

» Este problema se aborda considerando un numero fijo de nodos relay que,
aunque complica la resolucién del problema, lo hace mas realista y aplicable
en la practica.

» Aunque el sistema propuesto se enfoca en entornos variables con el tiempo,
hemos validado la utilidad del médulo encargado de la optimizacién de la
posicion de los[AP] como una solucién factible al problema del posicionamiento
de nodos relay en entornos estaticos.

» A través de un extensivo conjunto de experimentos en simulacién, concluimos
la eficacia de nuestra propuesta en términos de los objetivos propuestos de
rendimiento: conectividad y throughput. Ademas, concluimos la capacidad de
adaptacién de nuestro sistema frente a los cambios producidos en entornos
dindmicos.

» Desde el punto de vista de la seguridad, hemos corroborado la aplicacién de
nuestro sistema como solucién valida de respuesta/tolerancia ante la presencia

de nodos maliciosos. En concreto, hemos probado la solucién como medida de
respuesta ante ataques de dropping de manera satisfactoria.

» Hemos llevado a cabo un estudio sobre la complejidad y tiempo de ejecucién de
la propuesta. Aunque es cierto que se afiade cierta complejidad computacional
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con respecto a otras soluciones, también lo es la mejora que se introduce en el
rendimiento.

Hemos desplegado nuestro esquema en entornos reales como el proporcionado
por IDSIA Swarm Robotics Laboratory. Para ello, hemos disefiado e implemen-
tado una arquitectura especifica que solventa la problematica asociada a este
tipo de entornos. A través de una experimentacién similar a aquella realizada
en simulacién, comprobamos la viabilidad practica de nuestra propuesta. Si
bien el tiempo de ejecucién de la solucién podria ser un factor determinante en
entornos reales, hemos constatado que el incremento en tiempo computacional
no tiene un impacto significativo en su rendimiento.

Finalmente, con respecto a la integracion de soluciones de seguridad, se destacan
las siguientes contribuciones:

» Hemos desarrollado e implementado un framework de integracién e interaccién

de soluciones de defensa. Este presenta una arquitectura modular y versatil
que contempla la amplia y heterogénea variedad de soluciones de seguridad
existentes.

» A modo de prueba de concepto, se han integrado varios esquemas de defensa

propuestos en la literatura dentro del marco de la deteccién, notificaciéon y
respuesta. Ademds, para corroborar la completa integracién y operacioén del
conjunto completo como solucién de seguridad global, se simul6 el ataque de
dropping attack y se expusieron los resultados de recuperacion del conjunto
completo ante este tipo de ataques.

7.2. Lineas de trabajo futuro

La linea de investigacién iniciada durante el trabajo de tesis realizado deja abiertas
una serie de ideas de trabajo futuro. Estas son, entre otras:

» Estudiar nuevos métodos de organizacién de los datos con objeto de mejorar

el rendimiento de la recuperacién de datos faltantes en WSN], principalmente
orientados al incremento de la correlaciéon en la informacién utilizada por el
proceso de imputaciéon. Podriamos pensar en desarrollar modelos locales para
cada sensor especifico, particularizando dicho modelo.

Evaluar la influencia en el rendimiento de la recuperacion de datos en [WSN]
cuando se emplean modelos locales en conjuncién con modelado dindmico y
estrategias de encaminamiento también dindmicas.
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» Abordar sistemas de deteccién que disciernan de manera auténoma y automati-
ca cudl fue la causa de la anomalia presentada. Esta solucién formaria parte
de una solucién global de seguridad para la lucha frente a ataques a la integri-
dad de la informacién en Para ello se podria pensar en utilizar técnicas
basadas en andlisis discriminante.

» Disefiar y construir la versién descentralizada y distribuida del esquema
Esta nueva versidn afnadiria la capacidad de auto-gestion, proporcionaria esca-
labilidad y resistencia ante fallos.

» Disefiar e implementar un nuevo médulo de adaptaciéon ante cambios en el
entorno para el sistema Tal médulo deberia ser capaz de re-computar
dindmicamente los pardmetros y meta-parametros del algoritmo[PSOlen con-
cordancia con el dinamismo de la red.

» Desarrollar funciones de coste mas elaboradas, para ser utilizadas en el sistema
que contemplen aspectos més realistas y relevantes en redes
Por ejemplo, parametros importantes son: el de la red, las interferencias
en las comunicaciones, contemplar dreas densas en lo que se refiere al nimero
de nodos, la energia de los nodos, el goodput de la red, etc.

» Analizar sistemdticamente cdémo medir la capacidad o capacidades de supervi-
vencia de un sistema de forma objetiva y cuantitativa mediante un conjunto
de métricas presentes en este tipo de redes. Por ejemplo, a través de la consi-
deracién de aspectos como la energia, el ancho de banda, la conectividad, el
throughput, el tiempo de vida de los enlaces, etc.

» Emplear la informacién anterior para proponer esquemas de seguridad globales
con capacidad de supervivencia que consideren los anteriores y otros aspectos
para, primero, ser capaces de medir cuantitativamente dicha capacidad y, se-
gundo, abogar por su optimizacién a través del empleo de técnicas de andlisis
multivariante o enfoques provenientes del analisis superviviente o survival
analysis.

» Extender la solucién [DRNS|a escenarios mas complejos no limitados a dos di-
mensiones. Por ejemplo, su aplicacion en entornos donde se contempla
una tercera dimension.

» Evaluar algoritmos de optimizacién alternativos para su comparacién con el
que actualmente usa [DRNS|

» Desarrollar e implementar nuevos ataques y soluciones de defensa dentro del
marco de[NETAly del framework de integracion provisto en la tercera parte del
presente trabajo de tesis.
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Apéndice

Algoritmo ekf (element-wise k-fold)

El pseudocédigo del método ekf se muestra en el Algoritmo (2| El ntcleo del algo-
ritmo realiza la recuperacién de valores faltantes mediante el uso de [TSR|(Trimmed
Scores Regression) [121]]. A su salida se obtiene la matriz de errores de prediccién E*
(cada valor de la matriz se corresponde con un error €4, siendo 1 la n-ésima fila y
m la m-ésima columna) y el error [PRESS| (Prediction Error Sum of Squares) para cada

una las componentes principales A =1,...,A,,,, consideradas.

Para entender un poco mejor el algoritmo, este se compone de tres bucles anidados.
El bucle més interno itera a través de los grupos variables (para el caso de WSN]
(Wireless Sensor Network), cada variable se corresponde con un sensor y se organizan
en columnas). El primer y segundo bucle iteran sobre el nimero de (Principal

Algoritmo 2: Pseudocddigo del algoritmo ekf (element-wise k-fold).

1 paracada PC (A=1,...,,A,,,,) hacer

2 para cada grupo de observaciones (G = 1,..., G4o;) hacer

3 Construir X, con los datos de todos los grupos menos G
4 Construir Xy con los dados de G

5 Modelado PCA de X,, obteniendo P4 y TA

6 para cada grupo de variables (H=1,..., Hy,;) hacer

7 Establecer Xy 1y =0
8

9

X, = TSR(X,, Xy)
Restaurar su valor actual a Xy

10 Eé"H =XuH-— )A(#yH

11 fin

12 fin

13 Combinar las matrices Eé’H en E4

14 PRESSA: 51\]:1 Z%:l(eﬁ,m)z
15 fin
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Components) y los grupos de observaciones (para el caso de cada observacién
se corresponde con la informacién recogida por los sensores en un determinado
instante de muestreo y se organizan por filas), respectivamente.
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PSO (Particle Swarm Optimization)

Los algoritmos de optimizacién bioinspirados tratan de imitar comportamientos
presentes en la naturaleza. Algunos ejemplos de ello es el procedimiento empleado
para la busqueda de comida utilizado por las hormigas, la evolucién de las bandadas
de aves o el comportamiento de los rebafios de ovejas u otros animales. El paradig-
ma swarm intelligence [203]] estudia el comportamiento colectivo y las propiedades
que se encuentran dentro de las estructuras sociales, asi el como interactian sus
componentes para conseguir un objetivo comun. Se introducen y describen aqui los
fundamentes de uno de los més utilizados algoritmos bioinspirados: el algoritmo[PSOl
(Particle Swarm Optimization). Machine learning, sistemas dindmicos, bioinformatica,
posicionamiento 6ptimo de RN (Relay Node), entre otros [204]], son algunos de los
campos o problemas en los que este algoritmo ha sido utilizado satisfactoriamente.

surge bajo los principios del paradigma swarm intelligence, donde dada una
determinada situacién o swarm asociada a un determinado problema, se define este
en términos de sus posibles soluciones o particles. De esta forma, [PSOl considera una
determina poblacién de particulas como posibles soluciones a un problema para,
de manera iterativa, evaluar cada una de ellas de acuerdo al objetivo perseguido.
Dicha meta se define mediante la definicién de una o varias funciones de coste. A
medida que se itera[PSOlva adquiriendo la experiencia recogida por cada particula,
generando nuevas soluciones orientadas a conseguir el objetivo final.

Seguidamente se concretan los anteriores conceptos, un tanto abstractos, siguien-
do una descripciéon matematica formal. Denotemos A C R" como el espacio de
busqueda objetivo, siendo f : A — Y C R la funcién objetivo. La poblacién o swarm
se puede definir como un conjunto de N particulas (soluciones candidatas)

sk :{xll‘,xé,---,xf\,}, (B.1)



224 Apéndice B. PSO (Particle Swarm Optimization)

cada una de ellas definida como

xf:(xf.‘l,xf-‘z,---,xf-‘n)TeA, i=1,2,---,N (B.2)

donde el indice k representa la k-ésima iteracién del algoritmo y #n, como se defini6
anteriormente, la dimensién del espacio R".

Con el fin de poder modificar o mover las particulas sobre el espacio de busqueda,
[PSOJlexcita cada una de ellas con una determinada, y asi denominada, velocidad. Este
factor se puede representar como sigue:

vf:(vf‘l,vf‘z,m,vf‘n)TeA, i=1,2,---,N (B.3)

La velocidad que se aplica a cada particula se actualiza en cada iteracién del
algoritmo y depende, por un lado, de la mejor solucién de cada particula individual
p; ¥, por otro, de la mejor solucién global obtenida hasta el momento.

La mejor solucion obtenida hasta el momento para cada particula se puede definir
como:

pf-( = argminf(xi-‘) (B.4)
k

De manera similar, para obtener la mejor solucién de entre todas las particulas
basta con elegir la mejor de ellas dentro del conjunto anterior:

pg :=argmin pf-‘ (B.5)

1

Finalmente, se obtiene una primera versién de[PSOJ[135}180]] como sigue:

k k k k k k

k+1 _ .k k+1

v

donde se muestra el proceso de actualizacion para la velocidad y las posiciones de
las particulas (vf‘;rl y xf.‘]ﬂ respectivamente, con i € [1,N], j € [1,n] y At = 1 entre dos
iteraciones consecutivas). Para la actualizacién de la velocidad intervienen tres
términos. El primero de ellos es la velocidad de la particula en la iteracién previa,

(vf‘j). Los otros dos componentes explotan el conocimiento o experiencia adquirido

por cada particula (pfj) y por el procedimiento en general (p;‘].). Ambos términos se
ponderan con sendos factores: el cognitive factor, c1, y el social factor, c;. A través de la
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modificacién de ambos factores se condiciona la capacidad exploratoria del algoritmo.
De esta manera, el factor cognitivo induce al algoritmo a realizar bisquedas locales,
siendo el factor social el encargado de ampliar el espacio de busqueda. Ry y R, son
variables aleatorias que se distribuyen uniformemente dentro del rango [0, 1].

Para evitar el problema de la swarm explosion [204], en necesaria la limitacién de
los incrementos en la velocidad (velocity clamping). Al igual que para los coeficientes
cognitivo y social del algoritmo, el valor méximo para el incremento de la velocidad
(Vimax) ha de ser cuidadosamente escogido y depende en gran medida del problema
que se aborda.

Otro aspecto clave en cualquier algoritmo de optimizacién es su capacidad de
convergencia. La convergencia en se mejora introduciendo un nuevo pardmetro
w conocido como inertia coefficient [181), [182]. El coeficiente de inercia se aplica
directamente sobre el valor que obtuvo la velocidad de la particula en la iteracion
anterior, decreciendo este con el tiempo. Esta tendencia decreciente promueve la
exploracién del algoritmo en su etapa inicial, produciéndose la explotaciéon de la
solucién cerca del final. A partir de estos dos importantes aspectos, se puede redefinir

como sigue:

donde se ha de tener en cuenta que su valor se restringe tal que

e k+1
kel | Vimaxs if Vi > Vinax
ij e k+1

/ “Vinaxs if vij < “Vmax

v (B.9)
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Thesis Summary

To comply with the PhD normative of the University of Granada, in this appendix
we provide an extended abstract in English of the present thesis. The remainder of the
appendix is organized as follows. Firstly, in Section we motivate the importance
of strengthening security in ad hoc networks for building survivable systems. After
that, in Section [C.2] we clarify the objectives of the present work and highlight the
main contributions in Section A discussion about survivability and security
aspects in ad hoc networks is introduced in Section|C.4] Through Sections|C.5and|[C.6|
we describe two response/tolerant proposals that constitute the main contributions
of this work. Finally, in Section we present the integration of heterogeneous
security schemes to achieve global security solutions.

C.1. Motivation

Nowadays, and mainly motivated by the appearance of new technologies, practi-
cally any electronic device around the world has communication capabilities. Things
and people are in touch through heterogeneous ways making use of several types
of networks. An adequate communication and network infrastructure is required
to support the diverse and increasing number of services and applications. This
is specially in the current communication context, where ad hoc communications
and ubiquitous computation necessities are appearing. In this overall situation,
the underlying possibilities of ad hoc networks cope with most of the demanding
communication necessities [2].
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Ad hoc networks have especial characteristics that make them unique [3]. For
instance, they do not have a fixed topology or infrastructure such that every node is
placed in accordance to the network deployment objectives. Rather, the topology is
flexible so that the network nodes must be able to communicate in a cooperative way
by multi-hop communications. Most of times, the term “ad hoc” implies not wired
communications, so that wireless connections improve the scalability and versatility
of this kind of networks.

Depending on the context of use or the adoption of special features, there are
several types of ad hoc networks. For instance, the nodes in (Mobile Ad hoc
NETworks) are able to move around the area making them suitable for deployment
in scenarios like emergency rescue operations or natural disasters recovery. Other
special ad hoc networks are[WSNE, which are mainly intended to monitor and sensing
a determined area. The gathered sensed data are afterwards used for detection
and response in presence of some events. An example of use is that of firefighting
scenarios in forestry areas. Also,[DTNk (Delay Tolerant Networks), sometimes called
opportunistic networks, are usually deployed in highly changing environments which
principal characteristic is delay tolerance in communications. In similar scenarios,
VANETS (Vehicular Ad hoc NETworks) or FANETS (Flying Ad hoc NETworks) are some
special cases of ad hoc networks aimed at controlling roads, traffic and vehicles, or
flying devices (e.g., drones), respectively. In this case, the so-called WMNE (Wireless
Mesh Networks) are mainly devised as intermediate networks to provide the Internet
access to them.

Despite the big possibilities of ad hoc networks, they also present relevant draw-
backs from the perspective of security. Among others, they suffer from: channel
vulnerabilities due to the open transmission medium, making eavesdropping at-
tacks feasible; node vulnerabilities, since someone with malicious intentions could
access the node in order to damage or tamper it or modify the information managed,
compromising the data integrity; and malicious behaviors like dropping, selfish (6]
or sinkhole [5]. For the previous reasons, it is very important to provide them with
essential security services to guarantee availability, integrity, confidentiality, privacy,
authentication and non-repudiation in communications [7]. In that sense, like in any
other networks and systems, three are the so-called defense lines to be implemented
to strengthen security: prevention, detection and response/tolerance. Although there
are many proposals in the literature addressing security issues in ad hoc networks
[9], most of them are strictly related to preventive solutions based on the use of
cryptographic approaches. Sometimes, nevertheless, preventive mechanisms are
eluded specially when the attacker is part of the network (insider attacks). That way,
detection schemes should take place in order to be aware of the malicious behaviors.
By themselves, the detection procedures do not mitigate the attack, so that after
detection a subsequent response/tolerance should be launched to solve the attack
impact and restore the services provided by the network.
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Figure C.1: Ad hoc networks survivability key properties ((a)l, and their relationship with
tipical defense lines [(b)}

Acting together, these defense lines will make the network and services supplied
more robust in the presence of attacks. From this point of view, every network or
system should be intended to be a survivable system. This way, a survivable system
may be defined as that presenting “the ability to fulfill its mission, in a timely manner,
in the presence of attacks, failures or accidents” [10]. As a consequence, attaining
survivable ad hoc networks necessarily implies the design of techniques, systems
or methodologies such that (see Figure [C.1)): (i) they give resistance (prevention),
recognition (detection), recovery (response) and adaptability (tolerance) capabilities,
(17) they consider several additional survivability requirements, and (ii7) they deal
with different protocol layers.

The lack of proposals dealing with survivable ad hoc networks addressing the
previous requirements in a global way, makes this a challenging research field. Most
of the current available solutions are specifically intended to solve a reduced number
of threats (just one, in most of the cases). Moreover, they are solely centered on one
defense line or focused on just one network layer [12]. In regards to the survivability,
ad hoc networks have implicit properties like self-management, self-organization,
decentralization, scalability, etc., included as survivability requirements as shown
in Figure [10]. However, some others should be explicitly devised to provide
self-diagnosing, self-healing or self-adaptation at different network layers.

Mainly aimed at the provision of certain survivability aspects in ad hoc networks,
the present dissertation work is intended to implement mechanisms, heuristics
and methodologies principally focused on reactive, tolerant and adaptable schemes.
The studies and the consequent proposals developed deal with threats in several
layers in order to pursuit more global objectives (e.g., communication, routing and
connectivity services) instead of specific ones, thus making more general purpose
solutions.
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Figure C.2: Survivability dimensions.

C.2. Objectives & methodology

As previously stated, the main goal of this work is to cope with security vulnera-
bilities in ad hoc networks. Our main interest is to provide survivability capabilities
to networks through the implementation of new reactive and tolerant security solu-
tions adding relevant survivability requirements as self-diagnosing, self-healing or
self-adaptation to mitigate the effects caused by attacks.

Guided by the previous main goal, the first step is to perform a study of the spe-
cialized literature searching for: (i) current and relevant threats in ad hoc networks,
and (ii) solutions dealing with survivable systems through the proposal of response
and tolerant solutions.

The next step is to focus on the design and development of useful techniques and
solutions covering some research holes and security weaknesses in ad hoc networks.
That is the main part of the work. Since the ad hoc network concept includes diverse
kinds of networks, we center our attention on two of them, with significant different
goals: WSNk and MANETE. Different response and tolerance schemes have been
developed for them, which are evaluated by means of both simulated and real
scenarios. The results obtained show the good performance of the proposals.

Although the solutions implemented here contribute to strengthen the network
survivability against several attacks, more ambitious and global security solutions
must be provided. For that, we devise and implement a framework to integrate several
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security solutions related with different defense lines. With this aim, we design the
necessary infrastructure to support, on the one hand, the mandatory communication
between defense lines, and on the other, a procedure to implement and execute
some attacks to test the operation and performance of the overall integration from a
security perspective.

In the following we can see the tasks carried out along the entire work:

1. Study of the survivability and security in ad hoc networks, intended to

a) Establish the dependencies and relationship between security and survi-
vability, showing the relevance of leading secure solutions from that point
of view.

b) Study of the most relevant threats in ad hoc networks.

c) Perform a detailed analysis of the solutions available in the specialized
literature in the field of security response and tolerant defenses against
these threats, establishing a novel classification of the works.

11. Proposal and development of response and tolerant security solutions in ad hoc
networks, aimed at

a) Proposing and developing new reactive and tolerant schemes to fight
against most relevant threats in ad hoc networks, specially in and
[MANET] environments.

b) Evaluating the correct behavior of the proposals in two ways:

= By means of simulation, leading us to corroborate the feasibility of
the approaches at first instance.

= By means of the deployment of the solutions in real environments,
corroborating their practical application which is not commonly ad-
dressed in similar papers in the literature.

1. Integration of security solutions for survivable networks, that is
a) To devise and design a feasible architecture for implementing and testing
attacks in ad hoc networks.

b) To address the problem of how the different defense lines should inter-
operate by means of a review of the specialized literature.

c) To devise, design and implement an integral framework capable of inte-
grating several defense lines and their corresponding interactions.

d) To test and evaluate the entire system by means of implementing and
deploying some attacks.
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C.3. Main contributions

From the above, the main contributions of this thesis are summarized as follows:

1. Study of the main security threats for ad hoc networks and solutions proposed
by the research community for thwarting them, introducing a classification for
response mechanisms.

2. Development and evaluation of two novel reaction solutions for fighting against
security threats in ad hoc networks. The first approach consists of a multivariate
missing data imputation solution for data integrity in WSNk.

3. The second proposal provides a centralized relay node placement optimization
scheme aimed at maintaining, recovering or even improving the connectivity

and throughput in MANETE.

4. Development of a novel framework to integrate and communicate heteroge-
neous security solutions at different defense lines, which relies on a flexible,
scalable and versatile architecture.

C.3.1. Publications

In the following, we indicate the publications related to the main topics of the
present thesis:

International Journals

1. R. Magan-Carrién, J. Camacho, P. Garcia-Teodoro, E. F. Flushing and Gianni
A. Di Caro. “Dynamical Relay Node placement Solution (DRNS) for MANETs,”
Submitted to Ad Hoc Networks (Elsevier), 39 pages, 2016.

2. J. Camacho, R. Magan-Carrion, P. Garcia-Teodoro and J. J. Treinen. “Network-
metrics: Multivariate Big Data Analysis in the Context of the Internet,” Submit-
ted to J. Chemometrics (Wiley), 45 pages, February 2016.

3. R. Magan-Carrioén, R.A. Rodriquez-Gémez, J. Camacho and P. Garcia-Teodoro.
“Optimal Relay Placement in Multi-hop Wireless,” Accepted in Ad Hoc Networks
(Elsevier), 34 pages, March 2016.

4. L. Sanchez-Casado, G. Macia-Ferndndez, P. Garcia-Teodoro and R. Magan-
Carrion. “A model of data forwarding in MANETS: for lightweight detection of
malicious packet dropping,” Computer Networks (Elsevier), vol. 87, pp. 44-58,
July 2015.
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5. R. Magan-Carrion, J. Camacho and P. Garcia-Teodoro. “Multivariate Statistical

6.

Approach for Anomaly Detection and Lost Data Recovery in Wireless Sensor
Networks,” International Journal of Distributed Sensor Networks (Hindawi), vol.
2015, pp. 1-20, May 2015.

R. Magan-Carridn, F. Pulido Pulido, J. Camacho Péez and P. Garcia-Teodoro.
“Tampered Data Recovery in WSNs through Dynamic PCA and Variable Routing
Strategies,” Journal of Communications, vol. 8, pp. 738-750, Nov. 2013.

International Conferences

7. R.Magan-Carridn, J. Camacho and P. Garcia-Teodoro, E. F. Flushing and Gianni

10.

11.

12.

A. Di Caro. “DRNS: Dynamical Relay Node placement Solution,” Accepted in
Demonstration in Advances on Practical Applications of Agents and Multi-Agent
Systems (PAAMS), June 2016.

. R. Magan-Carrién, ]. Camacho, P. Garcia-Teodoro, E. F. Flushing and Gianni A.

Di Caro. “Dynamical Relay Node placement Solution in MANETSs,” Demonstra-
tion in 3rd International Black Sea Conference on Communications and Networking
(BlackSeaComm), May 2015. [Demo online; Accessed 15-December-2015]

R. Magan-Carrién, J. Camacho-Pdez and P. Garcia-Teodoro. “A Multiagent Self-
healing System against Security Incidents in MANETSs,” Highlights of Practical
Applications of Heterogeneous Multi-Agent Systems (PAAMS), vol. 430, pp. 321-
332, June 2014.

L. Sinchez-Casado, R. A. Rodriguez-Gémez, R. Magan-Carriéon and G. Macia-
Fernandez. “NETA: Evaluating the effects of NETwork Attacks. MANETs as a
case study”. Advances in Security of Information and Communication Networks
(SecNet), pp. 1-10, Sept. 2013.

R. Magan-Carrion, J. Camacho-Pdez and P. Garcia-Teodoro. “A Security Res-
ponse Approach Based on the Deployment of Mobile Agents,” Advances on
Practical Applications of Agents and Multi-Agent Systems (PAAMS) , vol. 7879,
pp. 182-191, May 2013.

R. Magan-Carridn, J. Camacho-Pédez and P. Garcia-Teodoro. “A Security Res-
ponse Approach Based on the Deployment of Mobile Agents: A Practical Vision,”
Demonstration in Advances on Practical Applications of Agents and Multi-Agent
Systems (PAAMS), vol. 7879, pp. 308-311, May 2013.
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Book Chapters

13. L. Sanchez-Casado, R. Magan-Carrién, P. Garcia-Teodoro and J. E. Diaz-Verdejo.
“Defenses Against Packet Dropping Attacks in Wireless Multihop Ad Hoc
Networks”. Security for Multihop Wireless Networks, S. Khan and J. Lloret (Eds.),
CRC Press, pp. 377-400, April 2014.

National Conferences

14. L.Sanchez-Casado, R. Magan-Carrion, P. Garrido-Sanchez and P. Garcia-Teodoro.
“Protocolo para la Notificacién y Alerta de Eventos de Seguridad en Redes Ad
hoc,” Reunion Espafiola sobre Criptologia y Sequridad de la Informaciéon (RECSI),
pp. 321-326, Sept., 2014.

15. R. Magan-Carrion, J. Camacho-Paez and P. Garcia-Teodoro. “A Security Res-
ponse Approach Based on the Deployment of Mobile Agents: Limitations and
Improvements,” XI Jornadas de Ingenieria Telematica (JITEL), pp. 445-452, Oc-
tober 2013.

16. L. Sanchez-Casado, R. A. Rodriguez-Gémez, R. Magan-Carrién and G. Ma-
cia-Fernandez. “NETA: un Framework para Simular y Evaluar Ataques en
Redes Heterogéneas. MANETs como Caso de Estudio,” XI Jornadas de Ingenieria
Telematica (JITEL), pp. 487-492, October 2013.

17. R. Magan-Carrién, J]. Camacho Pédez and P. Garcia-Teodoro. “Supervivencia en
redes de sensores mediante técnicas multivariantes,” 12th Reunion Espaiiola
sobre Criptologia y Seguridad de la Informacion (RECSI) pp. 315-320, Sept. 2012.
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C.4. Survivability & security aspects in ad hoc networks
[Related publication:

Survivability and security are closely related. In fact, as stated in Section
taking into account security aspects is mandatory for achieving survivable systems.
For that, any “secure” system should contemplate at least three security defense
lines: prevention, detection and response/tolerance. First, to avoid threats becoming
effective attacks, prevention schemes should be put into action. However, they do
not guarantee the absence of attacks, as attackers can bypass them. This way, defense
mechanisms to monitor the network and to detect attacks are also needed. In case of
attack detection, response actions should be subsequently launched in order to solve
the incidents. The previous security concerns are key aspects to provide survivable
systems [10]]. Nevertheless, most of the solutions provided by the research community
are just circumscribed to a determined defense line. Moreover, most of solutions only
focus on very specific attacks.

Due to their particular characteristics, ad hoc networks suffer from special se-
curity threats. For instance, their wireless transmission medium make them prone
to eavesdropping attacks. Additionally, the lack of a centralized management make
feasible impersonation attacks like sybil, and their inherent multi-hop routing phi-
losophy contributes to the occurrence of blackhole, synkhole and wormhole attacks
among others [16, 17, 205].

In order to mitigate the previous inherent threats an extensive work has been
carried out by the research community. Nowadays, specially in ad hoc networks,
most of proposals are focused on threats related to one of the most harmful groups
of attacks: packet dropping attacks [5]. In this context, most of works deal with on
prevention and detection solutions, while response or reaction related solutions are
less commonly addressed. Additionally, almost all of the response solutions could be
circumscribed to those intended to isolate or exclude the nodes acting as malicious
ones, though such a classification is not clear. That way, publication (13| provides
a detailed review of the current response solutions in the literature. Moreover, it
introduces a novel classification of such solutions in three groups: node exclusion,
node exclusion and announcement and node isolation. In Figure we can see the
organization and where each work can be classified into.

In this overall context, more efforts must to be done to develop security solutions
to cope with some survivability requirements. Furthermore, the solutions should
pursuit global objectives to fight against several attacks.
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Figure C.3: Response solutions classification.

C.5. Missing data imputation in
[Related publications: 5} [6] and

In the overall aforementioned context, the central part of the thesis is intended to
devise, develop and test two novel response/tolerant proposals for ad hoc networks.
In particular, two are the types of the specific environments considered: and
[MANETS. The solutions discussed are valid to mitigate a number of attacks like
tampering, dropping (in its different variants) and route poisoning (sinkhole, wormhole,
etc.). It is also worth noting that the developments are validated both in simulation
and by means of real scenarios.

A[WSN]Jis a (structured or unstructured) group of hundreds or even thousands
of sensor devices intended to monitor a given area by measuring one or more phy-
sical variables [85]. There are two principal applications of WSNk: monitoring and
tracking. In both cases[WSNk can be applied in various fields like military, medical
and/or industrial [86]]. Deploying monitoring mechanisms in[WSNE to strengthen the
services provided is encouraged. This is especially relevant in hostile environments
like military actions, crisis management and disaster detection and recovery, where
data loss or data modification could involve disastrous consequences. The normal
operation of a[WSN]is vulnerable to malicious data modification attacks, such as the
so-called data tampering, environmental tampering or tampering attack [89]][90].

Along this section, we assess the application of multivariate analysis techniques
for WSNk monitoring and data recovering in critical scenarios like firefighting in a
forestry area. Multivariate techniques fit well when there exists a high temporal and
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spatial correlation between the variables considered, which is a common feature in
WSNk. The monitoring scheme is aimed at finding anomalous events. Subsequently,
the diagnosis of these anomalies can show whether the anomaly is due to an actual
measurement or due to data loss/modification. In the event of data loss/modification,
the recovery scheme will be responsible for the estimation of the missing data.

To monitor and detect anomalies in the system behavior, MSPCl (Multivariate
Statistical Process Control) techniques based on [PCA|(Principal Component Analysis)
[91][92] and (Partial Least Squares) [93][94] multivariate models are used. To
recover lost data, method [95]][96] using both PCA- and PLS-based models
(TSR-PCA and TSR-PLS) is employed.

To the best of our knowledge, this is the first time that and are
used in the context of WSNk. There exist several works that address missing data
imputation-based solutions in the literature [100-102], but their application in
is still limited. Moreover, most of them are focused on anomaly detection [108]][109]
and avoid the subsequent recovery procedure.

Although a multivariate-based monitoring and detection solution will be intro-
duced in the following, the main goal of this section is to evaluate the performance
of the [TSRI method for recovering missing data when a data tampering attack is
taking place. In fact, the detection module is just intended to provide a comple-
te multivariate-based proposal, although alternative detection schemes could be
considered. Furthermore, we will also assess the impact of the data arrangement
methodology [97H99] to build the appropriate multivariate model depending on the
final application of the system, as well as the relevant role of the underlying routing
algorithm over the imputation efficacy.

C.5.1. Multivariate analysis

This section introduces the fundamentals of the multivariate statistical analysis
through the description of the main specific techniques used. They are
and The first one is mainly used in monitoring and anomaly detection. In this
case,[PLS|can also be used in that context though it fits better in estimation problems
due to its own nature as prediction model. Finally, the last one is used for missing
data imputation. A more detailed explanation about the previous techniques as well
as their application feasibility in scenarios for monitoring, anomaly detection
and missing data recovery are addressed in publication
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[PCAl (Principal Component Analysis)

[PCAltransforms the original set of variables into a new and reduced set of unco-
rrelated variables. identifies a number of linear combinations of the original
variables in a data set X, the so-called [PCk, containing most of its relevant informa-
tion (variability). This is a change of variables from the original variables in the X
space to the PCs subspace. If X is a data matrix with ] variables associated with a
given phenomenon and I observations of each variable, PCAlreduces its dimension
from ] variables to A by finding the A-dimensional latent subspace of the most
variability captured.

[PCAlfollows the next equation:

X =T, -Pl+E, (C.1)

where P, is the JxA loading matrix, T, is the IxA score matrix and E, is the Ix]
residual matrix. The maximum variance directions are obtained from the eigenvectors
of X -X, and they are ordered as the columns of P4 by explained variance. The rows
of T, are the projections of the original I observations in the new latent sub-space.
E,4 is the matrix that contains the residual error, and it plays a crucial role in anomaly
detection, as shown afterwards. The projection (score) on the PCA subspace of a new
observation is obtained as follows:

tiew = Xnew - Pa (CZ)
where x,,,,, is a 1x] vector representing a new object and t,,,,, is a 1 XA vector repre-

senting its projection to the latent subspace.

(Partial Least Squares)

Another relevant problem in multivariate analysis is data regression, where two
data sets are involved: X and Y, where X is the Ix] measurement matrix used to
predict Y (IxM).

To predict Y, a model B containing the regression relationship between both data
sets X and Y is first estimated. New Y values can then be predicted from the new X
measures. The linear regression problem is defined by the expression

Y=X-B+F (C.3)

The least squares solution for Eq. (C.3) is
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B=xT.-x)7'.xT.y (C.4)

This solution cannot be computed if matrix X' - X is singular. It is also highly
unstable when a high correlation exists among variables in X. To overcome this
limitation, the method applies the latent subspace idea to the regression
problem. In this case, the variables in X are transformed into a reduced set of latent
variables that maximize the covariance between X and Y.

The partial linear regression problem between normalized matrices X and Y can
be stated as:

X =T, -Pl+E, (C.5)

Y=T,-Q+F, (C.6)
where T is the I XA score matrix, P4 and Q4 are the JxA and M xA loading matrices,
and E4 and F4 are the Ix] and IxM residual matrices of X and Y, respectively.

The regression coefficients of the PLSImodel are finally established as

Bpis=W-(PT-w)".Qf (C.7)
where W is a JxA matrix of weights, such that T =X-W-(PT .- W), A model is
thus represented by matrices P, W and Q.

Finally, a new observation with the PLSmodel is estimated as

?new =Xpew * I§PLS (C-S)

where x,,,,, is a 1x] vector representing a new object and §,,, is a 1xM vector
representing the estimation of the output variables.

[TSRI(Trimmed Scores Regression)

is a regression method that presents a good trade-off between simplicity and
estimation performance [96]]. [TSR|estimates the value of the scores from the trimmed
scores, i.e., the scores obtained by filling the missing values with zeros. For data
centered before [PCA| this is equivalent to using the average value of a variable to
give an initial estimation of its missing values.
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Figure C.4: Illustration of the main steps implied in the missing data recovery procedure.

The recovery procedure is activated when an altered observation is detected. A
missing data situation is determined through a previously established monitoring
system. Figure shows a graphical illustration of how the imputation method
works. Note that this procedure is based on the use of PCAlmodels, though consi-
dering models does not change the main methodology. Although the process
is self-explanatory (T3 and T5 values are missed and thus they are recovered and
substituted by R3 and R5, respectively), two are the main aspects to remark here:
(/) the imputation method only considers the available information to estimate the
scores, and (ii) the system is able to get an estimation of the original observation by
applying the complete calibration PCAlmodel.

C.5.2. Simulation scenario

Due to the lack of WSNIsimulators for physical measurements (e.g., the tempe-
rature gathered from each sensor in a determined area), we developed a specific
simulator based on Matlab 2009b. Figure shows the sensor deployment around
the area. Figure shows the temperature distribution considering three normal
temperature focuses intended to emulate cooler and heater areas. Finally, Figure
[C.5(c)|illustrates a fire situation where the fire has a central focus covering more than
a half of the total area.

We assume a 1000 mx1000 m square forestry area where 81 (9x9) sensors are
regularly distributed, i.e., each sensor is located ~100 m away from its neighbors
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Figure C.5: Simulation scenario: |(a) sensor locations, |(b)| temperature map under normal
conditions, [(c)| temperature map with a fire focus.

(Figure|C.5(a))). Every sensor gathers the ambient temperature each sampling time
and sends the measurements to a (Central Unit). The proposed deployment for
the measurements is inspired in a real system provided by the Libelium compan

The simulation tool is first employed to generate a data set used to calibrate
the PCAlmodel (hereafter, [CALI (CALibration dataset)). The data matrix X contains
100 observations of 81 variables (the temperatures obtained by each sensor) under
normal temperature conditions, i.e., without a fire situation. A situation in which a
fire focus evolves over time is then simulated (hereafter, [FIR| (FIRe dataset)). These
data sets are used to study the detection capabilities of our anomaly detection system.

Routing strategies

Before carrying out experimentation in the terms previously discussed, an ad-
ditional issue to be considered is that of routing strategies in[WSNk. In the context
of security, and specially for data tampering attacks, the selection of the routing
algorithm can affect the network performance. For example, in a multi-hop routing
scheme the affected data due to a compromised sensor will vary depending on the
location of that sensor and the overall information forwarded through it. This is a
relevant issue. Think for instance in the context of firefighting, where tampering
attacks may deceive the fire brigade, leading to potential human casualties.

To corroborate the previous hypothesis regarding the interplay between routing
and the influence of tampering in a[WSN], we analyze several static routing strategies
in order to evaluate their impact on the detection and recovery results. They are [85]:
IMCFA| (Minimum Cost Forwarding Algorithm), which establishes the routes towards
the and (Low Energy Adaptive Clustering Hierarchy), a known data aggre-
gation algorithm mainly devised to preserve energy network resources. Depending

Thttp://www.libelium.com/wireless_sensor_networks_to_detec_forest_fires/
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Figure C.6: Different data tampering scenarios.

on the routing algorithm selected, three are the scenarios under evaluation:
(Attack on Direct Routing), where each sensor sends the gathered information directly
to the (Attack on MCFA Routing), where MCFA|routing is used; and
(Attack on LEACH Routing), based on routing approach. Depending on which
sensor is compromised by the data tampering attack and the chosen routing strategy,
the malicious impact could be increased. Figure shows the worst cases for each
scenario considered. For instance, in the [ALRlcase the location of the malicious node
(circle within a cross) is the (Cluster Head), where all sensor data (filled black
circle) are in turn compromised. For each of the previous scenarios a data set is
generated, hereafter called [ATT| (AT Tack test dataset).

From and datasets we will evaluate the system performance in
terms of the ability for determining occurrence of the data tampering attacks and
recovering the modified or faulty data.

C.5.3. Results: Data arrangement

In what follows, we provide the experimental results obtained by our data reco-
very approach. For that, the problem of data arrangement arises.

This topic has been addressed in many works and applications. Among others,
statistic monitoring [97]], process control [98] or image processing [99]] are some
examples of different fields in which the organization of the data has a high relevance.
In fact, most of times, data organization is closely related to the final application it is
intended for [125]]. This way, we will have to organize the data according to two main
objectives: (i) monitoring and anomaly detection, and (ii) missing data recovery.
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Figure C.7: Global model X from the calibration data, conformed by I = 100 observations
of | = 81 variables each. K denotes the number of sensors places on each side of the regular
deployment. T}, with j = 1,2,---,], stands for the whole set of measurements from sensor j.

For that, a global modeling is introduced and evaluated for both of the previously
mentioned objectives. Afterwards, we will see the unsuitability of such model when it
is used for missing data imputation. This way, a local modeling will also be introduced
and analyzed.

Global modeling

We define a global model as a[PCAlmodel calibrated from the data gathered from
the sensors. These data are arranged in a matrix form as follows: those data corres-
ponding to each single sensor are arranged as a column, and those corresponding to
each single measurement interval as a row. Thus, the matrix of data used to calibrate
our [PCAlmodel, X, contains J variables, with | the number of available sensors, and
I observations, with I the number of sampling times.

Figure depicts the data arrangement for an hypothetical area network with
81 sensors in total, and 100 time observations of each of them. In this case, the
corresponding model refers to a matrix X of dimension 100x81.

Monitoring and anomaly detection

Despite monitoring and anomaly detection is not the focus of the present work, it
is an important part to build global security solutions. Thus, we briefly explain this
module, developed by using [MSPClbased techniques. More details about this issue

can be found in publication

We illustrate the proposed approach for monitoring WSNlanomalies by making
use of the PLS-toolbox for Matlab [126]. By comparing the PCAlmodel obtained from
the calibration dataset (CAL) to the new observations under monitoring (i.e., the test
data set [FIR| or [ATT]), anomalous behaviors can be detected in the environment. This
detection is performed by means of the use of monitoring graphics such as those
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Figure C.8: Monitoring graphics and Q contribution plots for anomaly detection. Monitoring
graphic representing the initial calibration data (dark circles) and control limits (dashed
lines), from which anomalies are detected (inverted triangles). At the top left we can see a Q
contribution plot detailing an anomalous specific observation.

presented in Figure Such figure shows the T? statistic as the abscissa and the Q
statistic as the ordinate [116]]. A point in the plot represents one sampling time of the
WSNI The monitoring chart points out the sampling times corresponding to the fire
evolution (inverted triangles) in the data set as anomalous events, because they
differ from those corresponding to normal conditions (dark circles) in the data
set. The monitoring system can detect the fire situation (inverted triangles) from the
beginning of its evolution.

It is also important to remark at this point the fact that the monitoring system is
not capable to automatically distinguish between actual anomalies, such as fire events,
and false alarms caused by a potential tampering attack or a sensor malfunction. That
way, we rely on the existence of a human supervisor who distinguishes between real
anomalies and false alarms after an alarm is triggered. However, automatic detection
proposals could be addressed instead (see publication [5)). Figure shows the
typical pattern for the Q contribution only in the presence of fire, while Figure
shows, as we shall detail below, the pattern obtained under the previously mentioned
attack scenario[AMR]in the same fire scenario. The tampering attacks are shown as
sharp artifacts which depend on the routing scheme and which are clearly different
from the smooth contribution of a true fire.

Whatever the detection method, either manual or automatic, used to determine
the occurrence of false alarms due to tampering or malfunction, a missing data
recovery process is afterwards executed to solve the situation and recover the affected
data. This process is discussed below.
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Missing data recovery

In order to perform the adequate response once an attack is detected, we will
employ the [TSR|procedure. Aimed at assessing the viability of the proposed method,
we evaluate under the previously mentioned attack scenarios: [ADR| and
In particular, Figure shows the Q contribution under the attack,
while Figure depicts the result of the recovery process for AMRL Now, the
Q contribution is smoother than the original case shown in Figure Despite
the evident improvement reached, the results are far from being optimum: the Q
contribution for distant sensors from the fire is lower than that for closer ones. This
is motivated by the the fact that[CALlwas obtained under no fire conditions, while
data tampering experiments are performed under fire circumstances. That way, the
recovery from data tampering attacks in distant locations from the fire is more
effective.

Beyond the visual-based results for[AMR], Table shows numerical results of
the recovery process for all the attack scenarios using the (Mean Squared Error)
parameter between the original and the restored data. To avoid the aforementioned
sensor locations influence on the results, we calculate the average value for
all the sensors in the 9x9 network. It is worth noting that [TSRlworks better as the
number of available valid sensor values (correlated and not tampered data) is higher.
For this reason, the best results (lower error) are for since just one sensor is
tampered. On the contrary, [ALR| presents the worst case. In the case of AMR] every
sensor has at least two sensors above and below it with valid data, so that it presents
intermediate recovery results.

In summary, the routing algorithm is a key aspect to consider in this problem.
Although an aggregation algorithm is a good choice from an energetic perspective, it
may be not from a security viewpoint.

Data tampering | MSE (TSR-PCA)
[ADRI 1900.8
IAMR 2472
ALR 4391.6

Table C.1: comparison for different tampering attacks using TSR-PCA as missing data
imputation method.
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Figure C.9: simulated data tampering scenario. The Q profile of the observation with
fire and without attacks is shown in subfigure At the bottom, the corresponding Q
contribution under fire influence is shown in subfigure while the reccovery result is
depicted in subfigure The tampered sensors are properly marked.

C.5.4. Dynamic global models & routing to improve missing data
imputation

From the previous evaluation and results, we can conclude that global models
are not efficient for data recovering. This is closely related to how [TSRlworks: the
higher the data correlation the better the missing data imputation performance.
Global models lead [TSRI to impute faulty sensor data from uncorrelated values.
Consequently, a recovered sensor value could be even worst than its tampered value.

In order to solve that evident limitation we have to increase the data correlation in
the model. A first approach is to consider into the model the implicitWSN]temporal
information by building dynamic models. Nevertheless, as we will discuss later, these
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Figure C.10: Dynamic global model (X;) with I —d observations of Jx(d + 1) variables. ] and
I represent the number of original variables and observations respectively, while d denotes
the number of temporal lags used. T; means the measurements gathered by a specific sensor
j,withj=1,2,---,].

models are not efficient by themselves and have to be used together with dynamic
routing strategies.

Dynamic global modeling

To take advantage of the dynamic nature of the data gathered from [WSNE,
(Dynamic PCA) modeling [113]] is used.[DPCA|extends the original X of PCAlmode-
ling by adding variable observations from past sampling times, called lags. From
here onwards, the corresponding model will be called dynamic global model.

Figure depicts the data arrangement for [DPCAlfrom the original data matrix
X used in the original PCA]version. In this case, the corresponding model is fitted
from matrix X4 which dimension depends on the temporal lags used. Generalizing,
the dimension of X4 is (I —d)xJ - (d + 1), with I the number of observations, ] the
number of the system variables, and d the time lags considered.

Dynamic routing strategies

When a sensor measurement is lost due to a tampering attack, dynamic models
make the most of past (lagged) measurements for its estimation. When static routing
is used, the attack affects the same sensors over time. This prevents the improvement
of the estimation thanks to the introduction of dynamic information in the model.
However, coupling dynamic models with variable routing, where data are relayed
through different paths over time, can be effective. For this reason, we propose
several dynamic routing strategies inspired on MCFAlrouting to assess the relevance
of routes variability on the data recovery performance. All the proposals differ in
the rule to decide which of the n closest sensor nodes to a given one will be selected
as the next hop in the path. In our case n = 3, meaning that one of the three sensor
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Figure C.11:[SRIrouting variants. On the bottom, the first switching-based routing strategy,
SRI. On the top, the second switching-based routing strategy, SRII. From left to right, SRII
re-uses only two nodes while SRI does four in two consecutive sampling times, t —1 and ¢.

nodes just to the right of a given one could be selected as the next hop, since the
is also to the right of the sensor deployment. They are as follows:

» RRI(Random Routing): Random selection, so that each one of the next available
n nodes has the same probability to be selected (%)

» [DRRI (Differential Random Routing): Random selection among the next n — 1
nodes which were not selected in the previous sampling time.

. (Switching-based Routing): Makes a selection following a deterministic pat-
tern intended to vary the routes in time as much as possible.

Additionally to[RRland strategies, we propose and evaluate three variants
for[SRE SRI, SRII and SRII. The first one alternatively switches between the immediate
sensors on the right from top to bottom, and vice versa. That methodology is shown
on the bottom of Figure On the top of the same figure, SRII is also shown. A
more complex pattern is defined for each three rows of the network. This scheme
reduces the number of node coincidences by half in alternative routings compared to
SRI. The third variant of SR], SRIII, introduces an initial random route selection at the
beginning for only the first sampling time. Then, each node switches continuously
and independently among the remaining three alternative next nodes. As previously
considered for static routing, we use different dynamic attack scenarios depending
on the routing algorithm used. They are: [ARRI(Attack on RR), (Attack on DRR)
and (Atacck on SR). The latter is in turn split for each one of the [SR|variants.
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Attack scenarios d=0 d=1 d=2 d=3 d=4
AMRI 2500 - - - -

ARR] 3594.9 | 2135.7 | 1476.2 | 1127.9 | 883.2

ADRR 3708.2 | 2207.7 | 1514.3 | 1180.4 | 912.1

ASRI 2128.7 1727 1364.8 | 1191.7 | 983.2

ASRII 2116.3 1735 1330.8 | 1143.7 | 933.2

ASRIII 3576.8 2118 1472 1145.3 | 899.3

Table C.2:[MSEInumerical results for each attack dynamic scenario on sampling time ¢ = 10.

Missing data recovery

To evaluate the performance of the new data recovery approach combining dy-
namic models and variable routing, the value of tampered data recovery is
computed for 10 consecutive observations (from 5th to 14th) in the [FIR| data set,
where the evolution of a fire is measured. Worst-case tampering attacks, to those
nodes in the rightmost column of the WSN]| are considered. Table shows the
numeric at sampling time t = 10 for each of the routing approaches considered,
and from d = 0 to d = 4 (d = 0 means that no time lag is used). Besides, the
attack static scenario (see Figure is also shown as a baseline for comparison.

After the analysis of the results in Table[C.2} we can observe that in all the cases the
recovery performance increases with the time lag, since more dynamic information
is captured by the model. Therefore, the combination of DPCA|with variable routing
strategies is effective in terms of recovery performance. The routing strategies which
present some degree of randomization (ARR| [ADRR| and ASRIII) have a similar
behavior when the number of lags in is changed. This also happens for
purely deterministic routing (ASRI and ASRII). Deterministic routing outperforms
probabilistic routing for a low number of lags, but the opposite occurs as the number
of lags grows. Since a better performance is obtained for a high number of lags,
we can conclude that probabilistic routing is a better solution in terms of recovery
performance. This can be explained by the fact that probabilistic methods perform a
high variable distribution of the sensors in the routes. In consequence, the recovery
data procedure gets more valid (non-tampered) temporal data. Furthermore, the
dynamic alternative outperforms the recovery performance up to 60 %, in comparison
with the static one. Additionally, Figure depicts the previous results
considering the number of lags leading the system to achieve the best performance,
d=4.
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Figure C.12: for each attack scenario considered and with d = 4 lags.

C.5.5. Local models to improve the missing data imputation

As previously stated, considering dynamic models together with dynamical rou-
ting strategies improves the data recovery efficiency. Despite of these achievements,
in global models not all the data used for imputation are correlated. That fact is more
relevant in wide and scarce[WSNk. For this reason, a different data arrangement is
proposed in the following.

Local modeling

We consider in this case only the sensors located in the vicinity area surroun-
ding a compromised sensor. The [PCA] and models calibrated using this data
arrangement are referred as local models.

Figure depicts the arrangement process to build up a local model for [PCA|
and [PLS]in the case of regular topologies (non-regular topologies are also addressed
in contribution [5). The vicinity of a given sensor is defined by its closest neighbors:
eight neighbors are considered. Each neighbor is represented by an arrow indicating
the relative position to the affected sensor.

A measurement of each target sensor and its neighbors (i.e., the locality is 9-
dimensional) is acquired every sampling time, which constitutes an observation
(row) in the local model. We only consider the (K —2) x (K — 2) inner sensors to build
the local model. Thus, the dimension of X is I - (K —2)? x 9.
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Figure C.13: Local model for a regular topology of the sensor field. The locality illustrated is
established to 9 sensors, so that the total number of observations is I x (K —2)?, where I is the
number of original observations and K the number of sensors per side. Thus, the number of
sensors considered is (K — 2)2. In this structure z corresponds to the last sensor value at the
I-th original observation.

In order to clarify the local model building, take the case in which we have
J = 81 sensors, I = 100 observations of each of them, and K = 9 sensors per side
corresponding to the regular sensor field. We have (K —2)? = 49 inner sensors while
the dimension of the local model is 4900x9 for [PCA] and 4900x8 in X and 4900x1 in
Y for

Missing data recovery

To compare the recovery results obtained by using global and local models, the
[MSEland Q contribution plots are obtained. Figure|C.14(b)|shows the Q contribution
after data recovery for the scenario. It clearly outperforms the imputation
provided by the global model in Figure[C.9(b)} and it resembles with high fidelity the
case in which no attacks exist (Figure|C.14(a)). A similar conclusion is obtained from
the [MSElvalues in Table Analogous results and conclusions can be extracted for
and [ALR| scenarios.

In summary, results in Tables and demonstrate the benefits of using
local versus global modeling for data imputation. The new arrangement method
can significantly reduce all MSElvalues. In the[ADRlcase, a reduction of 99.86 % is
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Figure C.14: TSR-PCA data tampering imputation through local modeling: original profile
for the fire, and [(b)| the recovery results for the AMRIscenario. Those sensors affected by the
associated attack are highlighted with a dashed line.

Attack scenarios

MSE (TSR-PCA)

MSE (TSR-PLS)

ADR| 2.6506 3.4036
AMR] 67.7999 71.085
ALRI 149.5746 148.7155

Table C.3: [MSE] for local model-based TSR-PCA and TSR-PLS missing data imputation
methods.

achieved, while the reduction is 97.25% in the [AMR| case and 96.61 % in the [ALR]
case.

Finally, we study the MSEl evolution as a function of the number of tampered sen-
sors. We randomly tamper from one to 10 sensors considering the [ADR]|scenario. The
results are shown in Figure Clearly, grows with the number of tampered
Sensors.

From the previous discussion and results, we can conclude that our proposed
missing data imputation method plus the local data arrangement lead to a high
recovery performance even with adverse conditions: dynamic environmental changes
(fire evolution) and a reasonably number of sensors tampered (around 12 % of the
total). Consequently, the proposal improves the robustness of WSNk against security
threats, and so its survivability.
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Figure C.15:[MSElevolution with the number of tampered sensors considering local models,
in the presence of fire and for the attack scenario.

C.5.6. Real scenario:[LUCE]project

In this last part of the section, a real scenario is used to corroborate the
validity of the results previously obtained in simulation. For that, we select
(Laussanne Urban Canopy Experimentﬂ as the real WSN|deployment. [LUCElis a[WSN]
project driven at the [EPFLI (Ecole Polytechnique Fédérale de Lausanne) campus since
July 2006. The system is based on a wireless sensor network of 100 SensorScope
weather stations that are deployed on the campus (about 500 m? area). These stations
measure key environmental quantities at high spatial and temporal resolutions. Each
SensorScope weather station has several sensors. Among others, there are ambient
temperature, humidity and wind speed sensors. These measures are acquired and
sent for analysis via (General Packet Radio Service) to a|[CUlwith a periodicity of
30 seconds.

Data collected from November 2006 to May 2007, available from the
project web site, are used in this section. We have chosen data between January 1st
and 31st, 2007, for our experiment because this corresponds to the most complete
time interval, with 80,000 ambient temperature samples per sensor. The number of
sensors used in our study is 61. Figure shows the location of these 61 sensors,
specifying the latitude and longitude coordinates. Also we show the 8 closest sensors
to a given one (sensor with ID=100) used for local modeling.

2LUCE deployment dataset at http://Icav.epfl.ch/page-86035-en.html
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Figure C.16: Location of the 61 sensors in the deployment used in our experimentation.
As an example, we show the 8 closest sensors to a given one (sensor with ID=100).

Global modeling

The same monitoring method developed for synthetic environments in simulation
is deployed here for The first twenty days of the previously mentioned data
range are chosen as the calibration set to train the PCAlmodel. The remaining days
are used for testing purposes. The daily average value is subtracted from the data of
the corresponding day to correct for temperature drifts along days. Note that there
is no fire influence in this case. Therefore, an anomaly could be produced either by
data loss or by a device malfunction. These anomalies, as in the simulated case,
can be deduced from the Q contribution graphics. Figure shows that the Q
contribution presents a significant deviation for a specific sensor that was actually
tampered for the experiments.

Missing data imputation

Figure|C.17(b) shows the recovery results obtained when using global modeling.
Numerical results are also provided in the second column of Table No

routing algorithm is used in the experiment, as data from sensors are directly
sent via to the
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Figure C.17: Q contribution graphics for[ADRJattack scenario in deployment: subfigure
w shows the tampered sensor, while the recovery results are depicted in subfigure|(b)

Global model Local model
Attack scenarios | MSE (TSR-PCA) | MSE (TSR-PCA) | MSE (TSR-PLS)
[ADR 0.1051 0.1081 0.1030

Table C.4:[MSE|comparison between global and local models.

Local models for missing data imputation and non-regular locations

Using local models for data imputation in regular and equally distributed sensors
environments is straightforward, as the 8 closest sensors to a given one are those su-
rrounding the latter. Defining the number of closest sensors in non-regular scenarios
is not such an easy task. Therefore, a method to estimate this number is needed (see
publication [5|for a detailed explanation). As in the regular case, the 8 closest sensors
to a given one are chosen to conform the local model for this non-regular scenario.

The data imputation results obtained for when using local models are
visually similar to those obtained for global models in Figure Table
shows the associated numerical [MSE| values. It is notable the similarity in the results
obtained to those with global models. This is mainly motivated because a high
spatial correlation exists in the data set such that almost all sensors are highly
correlated. To corroborate the existence of this high correlation, we calculated the
correlation coefficients between variables, 0,89 being the minimum value found.

Another interesting experiment is useful to assess the robustness of the impu-
tation approach when more than one sensor is compromised. For that, we sequentially
increase the number of tampered sensors from a selected one to its closest 8 sensors.
For example, 1 means that only a sensor is tampered, the selected sensor; 2 means
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Figure C.18:[MSE|evolution with the number of tampered sensors. Subfigure|(a)|shows that
trend while the results for the first 7 sensor are detailed in|(b)

that we tamper the specific one and its closest neighbor, and so on until 9 sensors in
total. Figure illustrates the evolution of the parameter with the number of
tampered sensors. The [MSE value does not vary significantly when the number of
affected nodes is lower than or equal to 7, which in fact constitutes a remarkable hit

for the recovery solution.

C.6. Relay node placement optimization
[Related publications: 7181 [9) and

The distribution of the nodes in a network is usually driven by some performan-
ce objective. That is the case of [WSNk, where the nodes are strategically located
for high coverage of a monitored area. Instead, there exist situations like military
or emergency rescue operations where network nodes do not follow a predefined
distribution pattern. Usually, we are not able to control these nodes in any sense,
so the contribution of additional nodes is needed. For this purpose, the so-called
RNk (Relay Nodes) are used to relay the information among network nodes. The
placement/movement of these RNk is controlled to fulfill some specific requirements
in terms of coverage, connectivity, communication delay and/or network lifetime as

a function of the energy consumption [129].

Nowadays, the [RN] placement problem is still challenging. Thus, most of the
solutions found in the specialized literature are based on heuristics able to provide
suboptimal solutions [129]]. Additionally, they mainly address this problem for
static environments trying to provide the minimum number of [RNk for achieving
k-connected networks [140-142]. Nevertheless, the previous solutions are not longer
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valid in dynamically changing environments. In that case, new problems and issues
arise. For instance, the optimal [RN]locations vary over time as the topology does,
hence these locations should be updated. Besides, the optimal number of the relays is
also changing but this number is initially known and fixed in practical applications.

The topology of a may vary due to the intrinsic node movements or
because of the appearance of faulty or misbehaving nodes, like previously said (e.g.,
dropping or sinkhole). This way, dynamically adaptable solutions are needed due to
the continuous topology changes motivated by, on the one hand, the inherent node
movements and, on the other hand, malfunctions or malicious behaviors.

To tackle these issues, we present a novel placement solution addressing
these two principal aspects: which are their optimum location at a given time?, and
how should they move towards those locations? We propose a modular optimization
solution to solve both issues by means of the joined maximization of the network
connectivity and throughput. For that, we introduce a innovative approach based
on the one proposed by Dengiz et al. [131]], yet solving some severe drawbacks in it.
Like that approach, we use a[PSOlbased optimization algorithms and (Model
Predictive Control) inspired methodologies to control the RN movements.

Since the proposal is feasible to solve failures in the network, it may be also used
as a response/tolerance security solution to mitigate and recover from the effects of
malign nodes. As a matter of fact, we will test the approach against dropper nodes
operation.

RNis placement to improve connectivity & throughput

Maintaining or recovering the connectivity lost due to the disconnections caused
by node movements, failures or misbehaviors may become a crucial task depending
on the network application. For instance, in military or emergency rescue operations
potential communication breakages could cause human losses. Additionally, preser-
ving a lower bound of [QoS| (Quality of Service) in terms of the available throughput is
mandatory to provide some kind of network services.

In the following, we briefly describe the fundamentals of the solution proposed
by Dengiz et al. [131] (hereafter DKS, standing for the initials of the authors), which
will be used as a guide for our solution. Such proposal presents serious limitations
that will be discussed and fixed by our [RN| placement alternative.
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DKS solution

Two types of nodes are involved in DKS: (User Nodes) and [RNk. are
final nodes demanding some given network service, while RNk try to guarantee that
are receiving the best network service as possible. The authors assume that in a
wireless environment, e.g. [MANETS, any two nodes are accessible or connected (that
is, there is a link between them) if the Euclidean distance between them is less or
equal to ¢, where ¢ is the coverage range of a radio node.

Basically, the authors suggest two objectives: to maximize (i) the overall network
connectivity, and (i7) the throughput. This optimization process is achieved by using
a algorithm [135]] and several cost functions. Two important and particular
entries of the algorithm are: (i) the future motion predictions of user nodes
for a specific prediction time horizon (¢ + H), and (ii) the best solution obtained in
the previous time step. Afterwards, a comparison among several possible solutions
(particles) is made. The different particles in the same [PSOl execution are specific
network distributions where the locations at t + H remain equal, and the RN
positions are modified by increasing or decreasing the velocity and direction values.
When the iteration of the[PSOloptimization process is finished, the algorithm returns
the best locations for each[RNIthat maximize the overall connectivity and throughput
of the network at a given instant.

DKS involves three objective functions, jointly used during the optimization pro-
cedure. Through the first one, Oy, the global network connectivity is evaluated. That
function gets a connectivity value depending on the number of interconnected pairs
of nodes [131]]. The limit values for O; are 0 and 1, for completely disconnected and
connected networks, respectively. A second function, O,, computes the minimum
network throughput, which corresponds to the weakest network link. The authors
approximate the throughput of a determined link (w;;) between two nodes i and j as
a function of their distance. O, is only evaluated when several candidate solutions in
the optimization procedure (several particles under evaluation) represents comple-
tely connected networks (i.e., for O; = 1). Instead, for disconnected networks (i.e.,
O; < 1), an alternative function Oj is considered. O3 measures the distance from each
RN to the imaginary middle points (AP}, Attraction Points) among network partitions,
so that such distances are minimized by locating the RNs as close as possible to the

[ADk.

In summary, the algorithm follows a selective procedure to get the best
location for each [RNl First, the solution with the highest O; value (méx{O;}) will
be the best solution. If there are several solutions corresponding to completely
connected situations (alternative particles with O; = 1), the one with highest O,
value (méx{O,}) is selected. In case of disconnected networks with equal values for
O1, the one with lowest O3 value (min{O3}) is chosen.
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The optimization algorithm is iteratively repeated over time, the RNk being
dynamically positioned at their best locations step by step. More details about the
entire process can be found in reference [131]]. Publications|l1|and |1 2|demonstrate
that DKS has a direct application to strengthen the security in in the
presence of attacks like dropping.

DKS limitations

As mentioned, most of the [RN|placement solutions try to solve two main aspects:
(i) which is the best location of each available RN, and (ii) how they should move to
those locations. These two important concerns have not been correctly addressed in
DKS. This is reasoned in the following:

» The mathematical formulation and problem statement in DKS is not adequate,
leading to an overall optimization that switches among three different optimiza-
tion functions. This in turn leads to fairly suboptimal solutions and problems in
the boundaries amongst the functions. Furthermore, the network connectivity
is addressed through the use of a discrete cost function (O ). The use of a discre-
te function should be, if possible, avoided in an optimization formulation, since
discrete functions divide the search space into flat regions without differential
information to drive the optimization.

» DKS makes use of imaginary[APk towards which the are moved to improve
performance goals. An[AP|is roughly defined as the middle point between two
network partitions, a naive and suboptimal definition for most challenging
scenarios. Take for instance the case where two partitions in the network are
far enough (just more than 2 - ¢, where ¢ stands for the coverage radius) so that
placing an[RNlin the middle point does not lead to any improvement in terms
of network performance. It is also worth noting that the number of grows
with the number of partitions, thus making necessary a previous selection
procedure in a coherent way (see publications[9and [15).

» The[RN] positioning in DKS for disconnected situations is based on minimizing
the minimum distance among the RNk and the[ADPs in the network. This double
minimization leads to the actual movement of a single [RN], the nearest one
to a given The rest of RNk will remain uncontrolled, which is in fact an
undesired behavior (see publications[9and [15).

Although the previous limitations are equally relevant, it is important to note at
this point the special importance of the two latest points. They are further developed
in what follows.
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C.6.1. Movement control and positioning improvements
Preliminary aspects & concepts

As in the DKS proposal, we consider two kinds of network nodes: and RNk.
Let us pose some preliminary assumptions that are found elsewhere although not
directly specified [131]):

» The optimization procedure is centralized.

This implies that there exists a node capable, through the adequate communi-
cation and processing means, to: (i) retrieve the necessary network information,
(ii) run the optimization algorithm from this information, and (iii) send control
data (i.e., the target locations) in accordance with the result of the optimization.

» The position of the[UNk in the network is not controlled.

Only RNk can be optimally positioned. This is a reasonable assumption that
complicates the problem. Moreover, this problem definition generalizes the
simpler problem in which the location of the can also be optimized.

» The number of RNk is limited.

This is a realistic assumption. In most situations only a limited number of
is available.

Additional secondary assumptions adopted throughout the work are:

» The optimization is limited to a 2D space.
» UNs are mobile devices around the environment.

» The network is single-tiered [147|], so that both UNs and RNs relay information
from other UNE.

» The communication range for both[UNks and [RNk is the same: ¢ meters.
» Both types of nodes have a limited speed.

In this general context, a consisting of several [UNk and RNk can be
specified as follows:

G=(N,E) (C.9)

with
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N=UUR (C.10)

where U, R, N and E stand for the set of [UNk, the set of RNk, the complete set of
wireless nodes, and the wireless links (edges), respectively.

In a wireless network, the edges satisfy:

E:={ej; | lejll < ¢, Y, n; € N} (C.11)

with ¢ the communication range of a single link, and 7; and #; the i-th and j-th
network nodes.

The optimal placement of the RNk can be represented by the graph composed of
the complete set of wireless nodes in the network:

G :=argmax{f(G)| G=(N,E) and U = Uy} (C.12)
G

where f(G) is the function to be maximized and U, the actual location of the [UNk.
Function f(G) represents a procedure where both connectivity and throughput
should be directly or indirectly considered.

Since the current proposal is mainly devised to solve the DKS limitations, we
firstly present a formal mathematical formulation for DKS, which is indeed missing
in the corresponding original work [131]]. Following that explanation as a guide, we
will discuss and introduce our modifications in accordance with the problematic
observed for DKS.

Optimized RNk location & movement

The RNk have to be moved in accordance with the changes produced in the
environment. In some sense, they should have certain awareness of the future changes.
That acquired knowledge will lead them to build better and more efficient trajectories.
Inspired in [MPC] techniques, the behavior of the is predicted in DKS in a
receding horizon with H steps. This way, changes in the [MANET]can be anticipated.

DKS considers several cost functions. Let us define Rp; as the set of optimal
solutions, in a given [PSQ iteration, for the RNk placement in terms of function
0,(G):

Ro; = argmax {01 (G(UM UR', E))} (C.13)
R(t+H)
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where U™ are the predicted locations for the in the receding horizon H, and
R! the computed locations for the RNk in the current time, O;(G) being as follows:

0,(G) ;)x Z 2(G,i,j) (C.14)

SUx(ui-n ", L
u,,ujeU,]>1

where |U] is the number of [UNk considered and u; and u; the i-th and j-th [UN5,
respectively. z(G, i, j) = 1 if there is a path connecting u; and u; in G (that path could
be direct of through a multi-hop based routing), while z(G, 1, j) = 0 otherwise.

Due to the discrete nature of O;(G), it is likely that the cardinality of Rp; will be
higher than 1, so that there is no unique optimal solution with respect to O;(G). In
such a case, DKS performs the following procedure to select the optimum placement
R},x g amongst the solutions obtained in Rp;, where O,(G) and O3(R, A) are used:

argmax{Oz(G(U”H URHH E)) | RIH ¢ R01}, if O1(Rp;) = 1
Rpgsi=q R ot n , (C.15)
argmm{O3(Rt+ JATH) | R € R01}, if O;(Rp;) <1

Ri+H

with A"*H the estimated [APk in the horizon H. O,(G) follows the expression:

0,(G)= min (T(G,i,j): T(G,i,j)> 0 (C.16)

u,-,ujeU:j>i

where T(G,1i,j) represents the throughput between the i-th and j-th in the
network G, it being limited by the weakest link in that terms.

O3(R,A) is defined as:

Os(RA)= min {\/(rl?‘ )R () - af.)z} (C.17)

r,-eR,a]-eA
where 7; is the i-th[RNJand ;" and r? its 2D coordinates, and a; is the j-th[APland a?
and af its 2D coordinates.
Aimed at avoiding problems caused by the simultaneous use of several cost
functions and their discrete nature in the optimization procedure, we propose two

different and separated optimization procedures depending on the network connec-
tivity status: one for connected networks, and another for disconnected ones.
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[RNIplacement optimization for connected networks

A connected network means that O;(GY) = 1, where GV denotes the network
graph just considering the [UNk. In such cases, the network connectivity is maximum,
but the network throughput can still be maximized. For that, DKS involves O;(G)
and O,(G) functions, which is inefficient. Alternatively, we devise a unique cost
function to avoid the combined use of several objective functions and the discrete
nature of O;(G). This function is expressed by:

g(G)= ) id(Gpij) (C.18)

Vui,quU:j>i

where G/ is the spanning tree starting at the i-th and minimizing the distance of
the largest edge of each path in the network. The function id(GIf, i,]) is the inverse
of the length of the longest edge in the path from i to j in G, network. g(G’) can be
interpreted as an estimation of the overall network throughput, where the correspon-
ding throughput between two adjacent nodes is approximated by the inverse of the

distance, i.e.w;; = dl Additionally, g(G’) can be seen as a smoother and continuous
D)

version of O1(G), with G’ =(N,E’)and E’ := {e’,-j | Vn;,n; e N}.

[RN\placement optimization for disconnected networks

Those cases where O;(GY) < 1 correspond to disconnected networks. This situa-
tion is expected to be frequent in MANET]environments due to the inherent nodes’
mobility. Consequently, the system will try to move the to those previously
computed for recovering (or even improving) the connectivity lost. Recall that
DKS uses a function O3(R, A) that is ill-defined since just one RN/is moved towards
its closest [APl To solve this problem we propose the function p(R, A*) instead of the
combined use and evaluation of O;(G) and O3(R, A). It follows the expression:

R A"
PRAY=) Y d(ra)- )  d(ryr) (C.19)
i=1 j=1 i,jeR:j>i

where r; is the i-th[RNland a; is the j-th optimized The function p(R, A*) tries
to move the RNk to the [APs while maintaining the former ones separated. See
publication [9]for a more detailed justification of the definition of p(R,A*). Unlike
O3(R, A), this redefinition takes into account all and [APk, as well as it uses an
optimized set of [ADk, A*, instead of the naive original definition in DKS. As we will
see later, these[AP| (Attraction Point) locations together with the alternative p(R, A*)
function will lead the system to achieve a better performance.
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[RNI placement complete view

For the sake of clarity, the complete alternative optimization procedure could be
summarized as follow:

argmax{g(G'(UH URLE)}, if 01(GY) =1

Ripi={ K C.20
new arg min {p(Rt,A*(”H))}, if 0;(GY)< 1 ( )
Rt

Now, the system deals with smooth, continuous and different cost functions
depending on the specific casuistry observed in the network. Note that function
0,(GY) is just a selector used outside the unlike in DKS where it is used within
the algorithm.

C.6.2. (Dynamical Relay Node placement Solution)

According to the previous problem formulation, we devise a novel placement
solution, hereafter called (Dynamical Relay Node placement Solution). Its fun-
ctional and modular architecture in shown in Figure There we can observe
several and different modules. Leftmost, the DKS motion prediction is in charge of
inferring the positions in a receding horizon (t + H). The [UN]location prediction
UH is afterwards used to select the corresponding optimization way depending
on function O;(GY). Only for disconnected networks we first need to compute an
optimized set of APk (A***H)) by means of the execution of the optimization
module. Afterwards, the RNImotion control module comes into play by running a
[PSOJalgorithm considering the corresponding unique cost function in accordance
with the network status.

A more detailed explanation of the previous modules is introduced in the follo-
wing.

[APs optimization module

As mentioned before, the DKS solution does not locate the [ADPk correctly. The
present module solves this limitation by firstly, considering the available number
of RNk, and secondly, optimizing their positions in accordance with the system
performance goals. Following the previous premises, the module is in turn divided
into three, each one devised to perform a specific task to get efficient[AP|locations.
The associated modules and their relationships are shown in Figure Firstly, a
homogeneous distribution of the is done. They are distributed along the edges
connecting partitions in the network according to a distance-based spanning tree.
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Figure C.19: Functional blocks of

The number of [APs is customized by a user-defined parameter A € (0,1]. Secondly,
a[LOQ| (Leave-One-Out) based procedure is executed to make an selection from
the previous set. This module selects as many [APk as are available in the system.
Finally, from the previous valid solution, a[PSOloptimization procedure re-locates
the selected such that their new positions improve the system performance in
terms of connectivity and throughput.

Figure shows an example of the results of each module in the entire optimi-
zation. A remarkable fact is the relocation of the[APs from their positions obtained
in the selection stage (Figure to those reached in the optimization one (Fi-
gure [C.21(d)): the extends the search space leading the system to find a better
solution not contemplated in the previous stage.

It is worth noting that this module can be seen as an [RN| placement solution by it-
self, just replacing the[APk by[RNk and considering static scenarios, e.g., infrastructure-
based WiFi networks where the are located to extend the network coverage.

#AP > #RN #AP = #RN
: ) A
Predicted UN Reference
locations, Distribution Selection Optimization —» A*th)
U " (01, 9) (@ A

Figure C.20: Stages of the [APk optimization module.
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Figure C.21: APs location after each stage considering 5 (filled circles) and 3 available
[ADk (filled inverted triangles):[(a)|initial distribution, |(b)|initial candidate [ADs location
along the spanning tree minimizing the inter-partitions distance, selection, and
[APk optimal location after the PSO-based optimization.

motion optimization module

Leading the RNk to certain target points is especially challenging in highly dyna-
mic changing environments like MANETE. Firstly, because of the adaptation itself
to the changes in the topology. But also because the RNIlmovements are physically
limited by their own maximum velocity.

To address this challenge, we first optimize the RN movements in a receding
horizon through the evaluation of different cost functions according to the network
status. However, the optimization candidate solutions are limited to H - max_velocity,
where max_velocity corresponds to the maximum velocity of the RNk. Although the
optimization is solved H steps ahead, only one step is implemented and the iteration
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Figure C.22: Illustration of the movements (red squares) during the simulation time
towards the [APs (inverted green triangles). Subfigure shows the initial status while
subfigure [(b)|depicts the adapted locations of the RNk to the current network status some
time steps after.

is repeated all over again. This working methodology is inspired in the widely used
theory. Figure depicts an example of the controlled movements for
disconnected networks at the beginning of the experiment (Figure and some
time steps after (Figure [C.22(b)). Such figure shows how the[RNllocations are adapted
to the changes.

C.6.3. Evaluation and simulation results

In order to corroborate the viability of the placement proposal in [ MANET]envi-
ronments, we devise the simulation environment and experimentation described in
the following.

Simulation scenario

The chosen experimental simulation environment is based on Matlab according
to the DKS solution [131]]. Network connectivity is measured through Eq. (C.14), and
throughput by means of:

th(G') = Z ie(Gi,j) (C.21)

Vu,-,ujeU:j>i
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where G’ corresponds to the (Minimum Spanning Tree) starting at the i-th
The function ie(G;,i,j) measures the available throughput from i to j nodes
in G;. Moreover, as in DKS, the throughput between two adjacent nodes (w;;) is
approximated as a function of their distance.

Aimed at analyzing realistic environments, we chose a deployment
rectangular area of 6,6m x 5,4m while set the node coverage range to 1m assuring
network disconnections. Additionally, the velocity should be equal or higher
than the[UNEk velocity. Otherwise, the system could not be able to adapt to the changes
in the network. That way, we set the RNk velocity to 0,15m/ts and 0,1m/ts for the
[UNk. Note that the velocities of the nodes are referred to one simulation time step (ts)
instead of seconds. The effects of lower RNl velocities can be seen in publication

Another important aspect is the mobility pattern, since their movements
are not controlled. The (Random Way Point) [183]] movement pattern has been
chosen to test the system behavior for sparse networks. Publication [I| shows the
system evaluation when the RPGM] (Reference Point Group Mobility) [184] mobility
pattern is used for dense networks.

Results

As previously stated, the [APs optimization module can be seen in fact as the RN
placement solution for static scenarios. Though it is not the main purpose of
the corresponding evaluation and results can be found in publication

Considering the aforementioned MANET]scenario, Figure shows the cumula-
ted mean achieved by [DRNS|and DKS (leftmost and rightmost graphics in the figure,
respectively) in terms of connectivity and throughput (at the top and bottom of that
figure, respectively). The previous results are obtained by considering 25 repetitions
using mobility patterns to set the [UN]movements around the predefined area
during the simulation. The network is composed by 3 varying the from
0 to 3. As observed, in all the cases outperforms DKS in both connectivity
and throughput for 2 RNs or more, they providing a similar performance for 1
This result evidences the limitation of DKS to take advantage of using more than one
RNl On the contrary, always makes use of all the RNk to get improving perfor-
mance in terms of connectivity and throughput as the number of is increased.
Instead of DKS, [DRNS]is able to adapt to the continuously changing environment
quicker. This is mainly motivated by the new and smart locations of the [APs and
how the are moved to these locations over time. The network is disconnected
most of the time for the selected scenario, so p(R, A*) function moves the nodes in a
better way than the original DKS function, O3(R, A), does.
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Figure C.23: system performance in comparison with the DKS solution. Connectivity
and throughput cumulated mean values are represented. Three are considered, they
moving following a[RWP] pattern, while the number of RNk varies from 0 to 3. Subfigures|(a)
and[(b)| show the connectivity results for both solutions, and DKS, while sufigures|(c)
and [(d){show the correspoding throughput values.

In order to show how changing the environment is, Figure depicts the
connectivity and throughput evolution through their instant values as well as the
cumulated mean for 3 [UNk, and 0 and 3 [RNk. That figure clearly shows the high
dynamism of the environment addressed.

Additionally, we compare our solution with a simplistic one that moves the
RNk in a random way throughout the area. This solution is called RAND from
here onwards. Figure [C.25]illustrates and RAND performance comparison,
showing the smart localization carried out by the former in comparison with the
latter. An extended work evaluating the [DRNS|scalability with the number of
and its computational complexity is successfully addressed in publication



270 Apéndice C. Thesis Summary

! 3RN ‘ o8 H 3RN ‘
0.9 = = = 3RN - cum. mean|4 H = = = 3RN - cum. mean
ORN ORN
08F == ORN - cum. mean|{ 05 w V‘ == ORN - cum. mean||
M

1 I N
T i w L
S os \ \ /‘"‘"‘f‘(\\ | Ju g U\ r N '\ ’ ‘ , ‘ \‘J\
3 o | = n M I \ ‘
2 oost My ™ Iy / Il M” gosp | | “\ u't rL
i WM/LMWWLM K.ﬂ‘rwm‘i%h £ | m ‘WT wi rm ‘H\ ’ i
8 Hﬂ _L‘/F;' | éo.z—““w‘ﬂ'” “ \ ‘ ‘ \l‘ A

o3r [N ,' “ﬂ 1 Wu |’ L "‘ | ‘ \ \’ ‘

02 A‘.ﬂl’ }‘T \| | » J f" ‘

- !,: L T 01 STt h—'%"""‘"“"‘“

o1 (T PR T T

00 160 260 360 460 560 600 00 160 260 360 460 560 600

simulation time step (ts) simulation time step (ts)
(a) (b)
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Figure C.25:[DRNSland RAND performance comparison when 3 are used while the
number of RNk varies from 0 to 3, considering[RWP|for the [UNImovements. Subfigures
and|(b)|show the results with the number of [RNE for the network connectivity and throughput,
respectively.

IDRNS|as a response/tolerance solution

As commented through the previous sections, the continuous changes in the
network environment are mainly motivated by the inherent dynamism of MANETE.
However, these topology modifications could have another origin. That way, faulty
or malicious nodes can modify the network topology too. That way, [DRNSImay be
also used as a response related security solution. From the point of view of network
security, one of the most harmful attacks in are the so-called dropping
attacks [5].
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Figure C.26:[DRNS| performance recovery when considering 3 malicious nodes, 5 and
3 [RNk. Figure [(a)] shows the connectivity evolution while figure [(b)] shows the network
throughput. Vertical red dashed line denotes when the 3 malicious nodes start the attack at
the same time.

For the purpose of validating [DRNS| as a reaction solution against dropping
attacks (which can also be applied to others like route poisoning attacks, like sinkhole
or wormhole attacks), we perform several experiments which show how our proposal
is able to react to mitigate the undesirable effects provoked by such kind of malign
actuations. For that, we consider 3 malicious nodes, 3[RNk and 5[UNk, the last ones
moving following a RPGM| mobility pattern. The malicious nodes act as normal
nodes until a certain simulation time step.

We suppose that a detection mechanism is deployed as a complement of our
proposal (e.g., [185]]). Consequently, once the attack is detected, the DRNS response
mechanism is initiated to recover the network performance. Figure shows the
network connectivity and throughput evolution, where we can observe the effect
of the attack just before the time step 250. As expected, the performance values
decrease but they are afterwards recovered and even improved in the case of the
network connectivity. It is important to mention that the maximum value of the
throughput is reduced according to Eq. by the fact that we remove from the
network every malicious node detected.

C.6.4. Real scenario: IDSIA robotic laboratory

Most of existing [RNk location approaches are tested by means of simulation, as
this saves deployment efforts, time and costs in comparison with real environments.
Nevertheless, not all inherent aspects in real environments can be accurately si-
mulated. Although simulation results can determine the efficacy or efficiency of a
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Figure C.27: Snapshot of the real robot environtment used in the experimentation. We can
see 7[UNk (blue light) and 3[RNk (green light) which locations are optimized.

proposed solution at a first instance, its deployment in real scenarios can lead the
system to very different results. Many aspects need to be considered before deplo-
ying the system in a real environment, specially when considering indoor MANET]
scenarios. For example, the coverage radii, the node movements, node control and
communications, physical aspects like node energy consumptions and obstacles
avoidance, among others.

In this work, we have used a robotic scenario to validate our proposal, so that the
results obtained can be compared with those in simulation. Such a robotic scenario
has been deployed at (Institute Dalle Molle for Artificial Intelligence) [186]],
and corresponds to an indoor laboratory with an available area of 6,6m x 5,4m that
maintains a safety zone from the surrounding walls. Figure[C.27|shows a picture of
the environment where the mobile robots can be seen on the arena with different
color lights on board, while one of them is shown in detail on the right (those robots
are colloquially called foot-bots [188]]).

A number of concerns arise for this real framework. For instance, the robots
movements throughput the area, avoiding potential obstacles and others robots.
Moreover, each one must know the own 2D location and has to be able to receive the
new target coordinates. For that, we devise and implement and architecture based on
the use of an existing tracking system including several software modules allowing
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Figure C.28: Overall functional architecture of the real scenario.

to control the and [UNJmovements. The developed architecture is shown in Figure
for which more details can be found in publication

In the following we show the results obtained for that environment. With the aim
of comparing the results obtained in simulation we replicate the same experiments
in the real environment. Unlike the simulation case, here we obtain the system
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performance values through just 5 repetitions, the rest of the configuration remaining
equal except for the RNk velocity. This is set to 0,2m/s to soften the effects of the
acceleration and direction changes not considered in simulation.

Results

Figure shows the connectivity and throughput evolution provided by
in the real robot-based scenario described in the previous section. We can observe
a similar behavior than that in simulation: the system performance increases with
the number of [RNk. However, two main differences may be noticed in regards to
simulation results (Figure [C.23): (i) the system provides a slower adaptation to
changes in network topology, and (ii) the general performance values are lower than
those obtained in simulation.

Clearly, the real scenario includes some unexpected elements not considered in
the simulation case. In particular, these differences are in part motivated by the
fact that robots, including the RNE, have to avoid obstacles such as other nodes and
walls. Another aspect that affects the results obtained is the velocity of the robots.
In simulation, this parameter is roughly approximated by fixed displacements in
each time interval, while in a real environment robots need to turn and accelerate
while changing their direction of movement. For this reason, we had to increment
the RNk velocity mostly softening these effects not considered in simulation. In
summary, the inherent characteristics in real scenarios give way to slightly lower
performance values than those in simulation. Such restrictions are specially relevant
in dense scenarios. This behavior is depicted in Figure which shows the system
performance obtained by [DRNS|and RAND with a[RPGM|mobility patterns. In that
case, the robots will intercept others more likely. This causes that the improvement
achieved with 3[RNk is almost the same than with 2[RNk. The higher the number of
nodes the bigger the effect.

Beyond particular effects as those previously discussed associated to physical
environments, we must remark the validity of approach also to be deployed
in real networks. As a proof not only of the performance improvement achieved but
also of its actual usability, a video with some of the real experiments carried out can
be seen in publication (8/as supplementary material.

C.7. Integration of security solutions
[Related publications: and

As stated along the document, the main objective of the present work is to develop
novel response/tolerant solutions for ad hoc networks as part of a more ambitious
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Figure C.29: results obtained for the real environment. The number of RNs varies
from 0 to 3, while that of UNs is fixed to 3. Subfigures [(a))and[(c]|depict the cumulative mean
evolution for connectivity and throughput as a function of the number of RNs. Subfigures|(b)
and |(d)|show the instantaneous (continuous lines) and the cumulative mean (dashed lines)
values by using 0 and 3 RNs.

purpose: the network survivability. That way, achieving survivable systems imply
to consider several properties and requirements apart from the recovery related
one addressed until the moment in this work. For this reason, we present here a
modular framework mainly devised to integrate several defense lines (in particular
the response schemes developed) to provide more overall robust and resilient systems
from the point of view of security.



276 Apéndice C. Thesis Summary

I
N

1 T T T T T T
I RAND I RAND
H C_IDRNS§ g [ 1DRN§

o o o o
> N ® ©
T T T
o
© =
T

o
>
T

conectividad (01)
o
@
throughput (th(G"))
o
>

o
w
T
o
~
T

o
N
T
o
)

o
o

=)

=)

n L L L A L
#RN=1 #RN=2 #RN=3 #RN=1 #RN=2 #RN=3

(a) (b)

Figure C.30: Performance comparison between [DRNS and RAND with [RPGM| mobility
pattern. Subfigures|(a) and |(b)|show the connectivity and throughput values, respectively,
versus the number of RNk, the number of [UNk being fixed to 3.

Our integration solution is supported on the (NETwork Attacks)?|framework
(see publication [L0), which is in turn developed in the (Objective Modular
Network Test-bed in C++) simulator [206]. Devised for testing and developing attacks
in an easy way, [NETAlis expected to be a useful tool for the research community.

In particular, until our very developments, NETA| provided tools just to deploy
attacks and detection mechanisms against them. We have extended such capabilities
in two directions. On the one hand, to be able to put into action response techniques
too. On the other hand, to integrate in a modular and robust way each of the different
modules in order to provide and test global security solutions. This way, we are
now capable in to define and run simulations where: (i) a given network
is deployed and executed, (ii) an attack is carried out along the simulation, (iii)
some detection technique is configured in the network so that in case a malicious
behavior is detected, (iv) a notification is generated, and (v) some response scheme is
afterwards launched in order to recover the system.

In what follows we first introduce the fundamentals of After that, we
briefly describe the response mechanism implemented in[NETAl In particular, such a
technique is based on an early version of the current[DRNS| proposal (see publication
[9) as a proof of concept. Finally, we present a versatile framework developed within
[NETA] which allows the integration of heterogeneous defense solutions as part of a
global security approach.

JNETAl framework is developed by the Network Engineering & Security Group and it is available at
http://nesg.ugr.es/neta.
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C.7.1. A simulation framework for NETwork Attacks

Network security threats are continuously and quickly evolving [22][72][194], thus
making the task of building defense mechanisms challenging. Security researchers
are constantly offering defense solutions against new discovered threats. For that,
they commonly need to develop their own implementation of the attack, generating
a diversity of implementations with none or little adoption by the community. That
way, it is desirable to have a common framework to develop and test network attacks
and their corresponding defenses.

Motivated by this, we have developed NETAI(NETwork Attacks). It is an[OMNeT++
based network attacks framework, intended to provide a base reference framework
to unify attacks, solutions and results. NETAlis extensible and offers a high degree of
versatility for the development of new and heterogeneous network attacks.

The main idea is to develop models in implemented as new nodes to
launch attacks: the attacker nodes. For that, the attacks are managed by the so-called
attack controllers. These controllers manage one or more modules of a attack
node by sending control messages. These messages are sent by the attack controllers
to specific modules that implement a modified behavior for the attack (for example,
a packet dropping attack implies the modification of the NETAIIPv4 module to get
a malicious behavior). They are called hacked modules hereafter. For implementing
this modified behavior, these hacked modules are inherited or replicated from
(INET Prameworkﬁ modules and conveniently modified to obey the orders from the
attack controllers.

The creation of an attacker node can be summarized as: (i) add to the associated
.ned file the controllers related to the attacks to be executed, (ii) create the associated
control messages and, (iii) substitute the modules needed by these attack controllers
for the corresponding hacked modules. Figure shows the differences between a
normal and an attacker node.

In a brief manner, the processes carried out by an attack controller inside an
attacker node can be summarized as:

1. To obtain the different hacked modules involved in the execution of the attack.

2. To activate those hacked modules in the attacker node by sending, at the time
they will be initiated, activation messages which can contain configuration
information.

4INETlis an open-source model suite for wired, wireless and mobile networks for and
is available for download at https://inet.omnetpp.org/
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Figure C.31: Comparison between benign (normal) and attacker nodes in [NETAl

3. To deactivate the hacked modules in the attacker node by sending a deactivation
message to finish the attack.

To improve the flexibility of the framework by allowing the execution of more
than one attack simultaneously, just one hacked module per modified module will
exist.

Implemented attacks: IP dropping attack

Through the developed architecture, we implemented several attacks as a
proof of concept. They are the IP dropping, delay and sinkhole attacks, which are well-
known [MANETSE related attacks. In particular, in the case of dropping behavior, the
malicious node will drop incoming packets with a fixed probability instead of forwar-
ding them. This probability can be configured by the droppingAttackProbability
parameter defined between 0 and 1. By default, it is set to 0 which makes de attacker
node to behave normally (no dropping at all).

All of the attacks are evaluated in a realistic scenario by means of the
execution of several experiments. In the case of the IP dropping attack, the following
performance metrics are defined:
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Figure C.32:[[Pldropping attack performance evaluation.[PDRland [DR|evolution are shown
in subfigures and respectively, as a function of the mobility of the nodes and the
number of attackers.

. (Packet Delivery Ratio): Total number of delivered data packets divided by
total number of transmitted packets.

» [DRI(Dropping Ratio): Total number of data packets lost due to the execution of
the attack divided by total number of transmitted data packets.

As we can see in Figure if the number of attackers is increased,
is deteriorated and rises up. Additionally, PDR] decreases with the mobilityﬂ
whereas[DR|remains nearly constant. This is due to the fact that the mobility increases
packets lost due to collisions and channel errors, while it will remain constant due to

the dropping attack. Further details about the attacks and their evaluation can be
found in publication

The obtained results validate as a novel framework for developing he-
terogeneous network attacks. Moreover, it allows the integration of different and
heterogeneous defense solutions like the response scheme developed here. In parti-
cular, we describe in the next subsection the implementation of an early version of

as a response scheme in

>The movements are following a[RWP| mobility pattern.
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C.7.2. Integration of response/tolerant schemes

As in the real environment deployment, the solution presented in the next
is centralized, which means that a central node exists together with the [UNk and
[RNk. This central node is equipped with a control module that:

1. Is able to get the locations of all and RNl
2. Runs the[DRNS|optimization engine.

3. Sends the optimized target points to the [RNk.

[NETAloffers a direct communication channel between the nodes deployed in the
network, instead of that implemented in[OMNeT++ by default. Because of that, the
control module knows which and where all the nodes are. In fact, it acts over the
[RNImobility module, which determines how the node is moved. In our case, we
implemented a specific mobility module named mobilityRelay that inherits from
LineSegmentMobilityBase to provide linear movements towards a specific target
point.

Thanks to this, the control module runs the engine and sends the (X,Y)
optimized coordinates to each [RNJto drive them properly. Figure depicts the
communications and messages exchanged between the central node and each dif-
ferent network node. The messages exchanged between the central node and the
(the blue ones) just transport the current [UNllocations. However, the RNk needs
to know which are their next target points to go there, as well as the central node
associated locations of the[RNk. Such an information is sent within the corresponding
messages (the red ones).

[DRNS]relies on several aspects determining its performance like, among others: (i)
the[DRNS|engine execution time interval, which should be adjusted depending on the
network dynamics; (ii) the own[DRNS|execution elapsed time; (iii) the coverage range,
since small values imply more partitions in the networks; and (iv) the maximum
velocity of the [RNk. All of them are relevant and should be accordingly modified
depending on the chosen simulation scenario.

Some experiments are carried out to validate the successful integration and
operation of the response module. For that, we deploy a scenario composed
of 10 while the number of RNk varies from 0 to 3. We also consider an area
of 1000 m x 1000 m with a coverage range of 250 m for every node. The are
moving following a RWP] mobility pattern configured such that the pause time is
15 s, and with a maximum velocity of 10 m/s. The velocity is limited to 30
m/s. [EEEl (Institute of Electrical and Electronics Engineers) 802.11 and [AODVI|(Ad hoc
On-demand Distance Vector) are selected as (Medium Access Control) and routing
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Figure C.33: Functional overview of the response/tolerant scheme implemented in [NETAL

protocols, respectively. Ten (Constant Bit Rate) traffic flows are configured for
transferring information among[UNk. For that, a (User Datagram Protocol) burst
(UDPBasicBurst application, in the context of the[OMNeT++lsimulator) is configured
such that four packets of 512 bytes each are sent per second. Each experiment has
a duration of 100 s and the results obtained correspond to the average PDRlvalue
through 50 repetitions.
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To fairly compare the network performance impact with and without RNk, we
compute similar experiments with the same number of total nodes. The first one
considers the presence of up to 3 of them, and the second one does not consider any
of them. In Figure [C.34/we can observe the average PDR|values obtained in each case.
Clearly, the network performance increases with the number of total nodes. We can
also observe the improvement achieved when the RNk are deployed since they are
driven by the optimization engine.

C.7.3. Towards global security solutions with

As aforementioned, the present thesis work contributes with novel response/tole-
rant solutions. However, by just considering those kind of schemes are not enough
for achieving survivable systems. For that reason, we present here an integration
framework aimed at allowing a coherent integration of several defense solutions as a
global security solution. Figure shows the overall architecture of the integration
solution, with special emphasis in the necessary interaction mechanisms between
the modules corresponding to the different defense lines.

The NA_ModuleAdapter adapter separates the modules it connects to in both
senses, physical and functional. It allows to substitute any of the modules consi-
dered (detection, notification or response) easily. Just one message is exchanged
among the modules and the NA_ModuleAdapter: NA_AdapterMsg. Hence, the com-
munication between two modules connected through the NA_ModuleAdapter can
be summarized as follows. Firstly, the source module generates a NA_AdapterMsg
message encapsulating the corresponding information. This message is afterwards
sent to the NA_ModuleAdapter, which is in charge of forwarding it to the destina-
tion module. Once the latter receives the message, the useful information from the
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Figure C.35: Overall integration architecture and communication elements between the
modules. The dashed modules and the depicted messages belong to the integration framework
while the others could be any security scheme developed by the user.

NA_AdapterMsg can be extracted. How that message is sent among modules is part of
the functionalities provided by the framework, as described in Section

In order to validate the complete framework proposed, we deploy and integrate
within some specific solutions for detection, notification and response for
the dropping attack. In regards to the detection solution, we followed the work in
publication 4] That work detects packet dropping malicious behaviors according to a
model established for forwarding process in[MANETS. Once the attack is detected,
the notification procedure described in publication is launched. Finally, the
module in charge of reacting against the attack detected introduced in Section
is activated.

Although the notification module is able to manage different kinds of messages,
for the sake of clarity, just one message is used and sent here to the response module:
an alert message indicating the presence of one o more malicious nodes. Once the
response module receives such an alarm, the malicious nodes will be no longer
available and the RNImovements will be controlled by the DRNS|engine in order to
mitigate the effects on the network performance.

Simulation scenario and preliminary results

Once defined the defense modules and the communication among them, we run
several experiments to evaluate the PDR|evolution when dropping attacks are taking
place.

As in Section we also consider the same experimentation setup, just adding
several malicious nodes. In particular, before the attack, the RNk remain static at
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Figure C.36: recovery when varying the number of dropper nodes with 3[RNk and 10
[UNE, the last ones moving according to a[RWPI mobility pattern.

their initial positions. Once the alert message is received at the response module, the
RNk will be driven by it.

The malicious nodes act as forwarding nodes since they are not the destination
nor the source of the transmitted packets. Once the attack is activated, the nodes
will not cooperate in the normal forwarding procedure anymore, dropping every
packet received. The evolution is shown in Figure where 10 and 3
[RNE are considered and the number of dropper nodes varies from 1 to 3. That figure
shows that the attack takes place at the 15th second of the simulation. A vertical red
dashed line highlights this event. At this moment the performance is reduced due to
the action of the malicious nodes. Additionally, the bigger the number of dropper
nodes the higher the effect on the network performance. Even though, the system is
able to recover or even to improve the PDR|values before the attack both for 1 and 3
droppers. Finally, is also remarkable that the response module provides a quicker
recovery for low number of malicious nodes, since the damage caused in the network
increases with the number of malicious nodes, as evident.

As a final consequence of the experimentation performed, we can conclude the
goodness and validity of our overall integration proposal. However, further work
should be done specially to measure how versatile and scalable it is.
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Conclusions and Future Work

ONCE described the contributions of the work in Appendix[C, now we summarize
the main conclusions of this thesis work. Although they have been indicated in each
of the previous sections, here we present them in a synthetic and unified manner.
Additionally, we point out some open issues and future work to be addressed in the
line of further research of this thesis.

D.1. Conclusions

Ad hoc networks versatility relies on their special inherent characteristics. Ho-
wever, such desirable capabilities can become weaknesses from the point of view of
security. More resilient, robust and finally survivable networks are needed indeed
to combat current threats. Before providing solutions to solve the inherent security
issues in ad hoc network, we have to perform the appropriate study of the current
proposals in the literature. In this sense we have introduced:

» A study of the main and relevant threats in the context of ad hoc networks at
present.

» A review of the current proposals against the principal threats in ad hoc net-
works, specially regarding response/tolerant solutions.

» A novel organization of the previous response/tolerant solutions, which are
classified in three main groups: node exclusion, node exclusion and announcement
and node isolation.
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Once a review of the specialized literature is done, we will focus on the principal
contributions of this work. They can be arranged (o grouped) in three topics: missing
data imputation in [WSNk, RNk location in MANETE, and security solutions integra-
tion. Regarding the missing data imputation solutions in[WSNE, several achievements
can be highlighted:

» We have introduced a multivariate-based missing data imputation scheme
to fight against data integrity threats in critical scenarios like firefighting.
Additionally, we also devise a monitoring and detection system that involves
[MSPClbased techniques to discern between environmental anomalies and
malicious data tampering actuations.

= We have shown the influence of the data organization depending on the final
application. That way, we develop a novel data arrangement, called local models,
which increments the missing data recovery performance in comparison with
the application of global models.

» We have demonstrated the relevant role of the underlying routing algorithm
on the data recovery performance. To corroborate such an influence we pro-
pose and evaluate several routing strategies which, depending on the sensors
compromised, could lead the system to different results.

» We developed a specific simulator to evaluate the solution. With it, we reprodu-
ce a firefighting scenario where the temperature variations can be gathered by
the corresponding sensors.

» We performed extensive experiments to evaluate the missing data imputation
method performance, not only in simulation but also in the real deploy-
ment.

In the case of the RNk location solutions in[MANETk environments, some addi-
tional contributions can be highlighted:

» We developed and implemented a relay node placement approach to maximize
the connectivity and throughput in such a kind of highly changing environ-
ments.

» We proposed a thorough mathematical formulation of the problem in order to
address two main issues: (i) which are the best locations for the relay nodes,
and (ii) how they should be moved towards them.

» From the previous mathematical formulation, we have developed and imple-
mented a modular and versatile placement solution called (Dynamical
Relay Node placement Solution). This approach is based on a previous work
in the specialized literature for which several detected flaws are fixed. [DRNS|
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is mainly based on the use of [PSOlbased optimization algorithms and
inspired methodologies to obtain the optimal positions and control the relay
node movements.

We addressed the problematic associated with this kind of methodologies by
considering a fixed number of relay nodes, which complicates the problem but
makes it more realistic.

We stated that the module in charge of computing the[AP|locations for discon-
nected networks is in itself a suitable placement approach for static scenarios.

We concluded the goodness of our proposal in terms of the performance goals.
Even more, we also conclude the proper adaptability of the solution for chan-
ging environments.

We tested our system as a valid response/tolerant system in the presence of
malicious nodes. Specially for fighting against dropping attacks.

We carried out a study about the computation complexity and execution time
of the proposal. After that, we concluded the additional computation comple-
xity introduced in comparison to other proposals, though a relevant system
performance is also added.

We successfully deployed the approach in a real MANET| where the nodes are
robots. For that, we devised and implemented a specific architecture to deal
with several intrinsic aspects in such a kind of scenarios. Thus, we can conclude
the practical feasibility of the system.

Finally, regarding security solutions integration, we can highlight the following

contributions:

» We have developed and implemented a useful framework relying on a modular

and versatile architecture.

» As a proof of concept, we have integrated several defense security schemes.

Besides, a dropping attack is simulated to corroborate the successful integration
and operation of the overall security approach. That way, we are able to detect
and react against this kind of attacks.
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D.2. Future work

The research of this thesis opens some interesting future work ideas. Among
others, they are:

To study new data arrangements to improve the recovery performance in
by means of incrementing the correlation among the information in the
imputation process. One potential approach would be to develop a local model
sensor-wise, so that the recovery is particularized to the sensor.

To evaluate the influence on the recovery performance inWSNk when using lo-
cal modeling together with dynamic modeling and dynamic routing strategies.

To tackle autonomous and automatic detection systems to discern the cause
of the anomaly as part of a global security solution to combat data integrity
attacks in [WSNk. For that, discrimination analysis-based techniques can be
used.

To build a decentralized and distributed version of such that the system
gets self-managed, scalable and resilient against faults.

To design a new module to make adaptable to the environment changes.
Such module should be able to dynamically recalculate the algorithm
parameters and meta-parameters depending on the network dynamics.

To build more elaborated objective functions within [DRNS|to address relevant
and realistic aspects in (e.g., communications interferences,
crowded node areas, node energy, network goodput, etc.).

To systematically analyze how to measure the capability or capabilities of
survivability in a objective and quantitative way, considering some special
metrics in these kind of networks together. For instance, links capacities and
lifetime, connectivity and throughput, node energy, etc.

To use the previous information to provide global security schemes with capa-
bility of survivability. Such a systems should be able to measure this capability
in a quantitative way. After that, they could optimize such a value through the
use of multivariate techniques or those derived from the survival analysis.

To extend solutions to more complex scenarios not limited to 2D spaces. For
instance, the application in environments, where a third dimension
appears.

To evaluate and benchmark alternative optimization algorithms in comparison

with that used in

To develop and implement new attacks and defense solutions in the context of
and the integration framework developed here.
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