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PRESENTACION

Disponer de procedimientos eficientes de clasificacion de patrones es esencial en muchas
aplicaciones de gran interés socio-econdmico. Una de ellas es el disefio de Sistemas de Deteccidn
de Intrusos en sistemas de computo. La eficiencia de los procesos de clasificacion esta ligada a
diversos factores, uno de ellos es la ejecucion previa de procesos de seleccion de caracteristicas
sobre el dataset. Lo cual no sélo mejora la precision de la clasificacion, también mejora la
capacidad de generalizacion en el caso de clasificadores supervisados, o contrarresta el sesgo
hacia los numeros més bajos 0 mas altos de caracteristicas que presentan algunos de los métodos
utilizados para validar la agrupacion/clasificacion en el caso de los clasificadores no supervisados.

Para desarrollar el objeto de estudio de esta investigacion (clasificacion mediante redes
neuronales y optimizacién multiobjetivo para la detecciéon de intrusos), previamente ha sido
necesario resolver un problema de seleccion de caracteristicas. Con el fin de indentificar la
eleccién de un subconjunto adecuado de caracteristicas, que permita la reduccion de la
dimensionalidad en el dataset, lo que contribuye a disminuir la complejidad computacional de la
clasificacion, mejorando el rendimiento del clasificador y evitando caracteristicas redundantes o
irrelevantes. Aunque la seleccion de caracteristicas se puede definir formalmente como un
problema de optimizacion con un solo objetivo, es decir, la precision (accuracy) de la clasificacion,
obtenida usando el subconjunto de caracteristica seleccionada, en los Ultimos afios, se han
propuesto algunos enfoques multi-objetivo para este problema. Aqui se rigue esta linea. Asi, la
principal contribucion de este trabajo es un enfoque multi-objetivo para la seleccion de
caracteristicas y su aplicacién a un procedimiento de agrupamiento no supervisado basado en
Mapas Auto-Organizados Jerarquicos Crecientes (GHSOMs) que incluye un nuevo método para
el etiquetado de unidades y la determinacién eficiente de las unidades ganadoras. En el problema
de la deteccidn de anomalias de red aqui considerado, este enfoque multi-objetivo hace posible
no solo diferenciar entre el tréfico normal y anémalo (biclase), también lo hace entre las diferentes
anomalias (multiclase). La eficiencia de la propuesta se ha evaluado mediante el uso del dataset
DARPA/NSL-KDD que contiene caracteristicas extraidas y ataques etiquetados de alrededor de 2
millones de conexiones. Los conjuntos de caracteristicas seleccionadas que se han calculado en
los experimentos proporcionan tasas de deteccion de hasta un 99,8% con el trafico normal y hasta
un 99,6% con trafico anémalo, asi como valores de precision (accuracy) de hasta el 99,12%.

Este trabajo se ha realizado en el marco del proyecto TIN2012-32039, financiado por el Ministerio
de Economia y Competitividad de Espafia y de los Fondos Feder. Parte del trabajo realizado en
esta tesis ha derivado en las publicaciones que se relacionan a continuacion.

Principales publicaciones

Feature selection by multi-objective optimisation: Application to network anomaly detection by
hierarchical self-organising maps. KBS - Knowledge-Based Systems (Q1). Nederland (Holanda).
Volumen 71., 2014, pp 322 - 338. (Autores: Emiro De la Hoz Franco, Eduardo De la Hoz Correa,
Andrés Ortiz Garcia, Julio Ortega Lopera y Antonio Martinez Alvarez). ISSN 0950-7051.
http://www.sciencedirect.com/science/article/pii/S0950705114002950
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Implementation of an Intrusion Detection System based on self organizing map. JATIT - Journal of
Theoretical and Applied Information Technology (Q4). Volumen 71, fasiculo 3, pp 324-334.
(Autores: Emiro De la Hoz Franco, Eduardo De la Hoz Correa, Andrés Ortiz Garcia, Julio Ortega
Lopera, Fabio Mendoza Palechor). ISSN 1992-8645.
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Organizacion de la memoria
Este documento se ha organizado como se indica a continuacién:

En el Capitulo 1. (Introduccién y fundamentos relativos a los sistemas de deteccion de intrusiones)
Se recopilar la base documental que fundamenta la presente investigacion, por ello en primera
instancia se aborda una introduccion relativa a los ataques informaticos, su categorizacion y la
identificacion de los mecanismos de defensa tradicionales contra tales ataques informaticos
(seccion 1.1). En segunda instancia se analizan las diferentes propuestas de estandarizacion de
los Sistemas de Deteccion de Intrusos — IDS, sus componentes constitutivos, la clasificacién de
los IDS de acuerdo a diferentes criterios y las métricas de desempefio utilizadas para evaluar los
IDS (seccion 1.2). Para una mayor comprension de lo anterior, se hace una descripcion de los
registros de conexiones de red, se describen los atributos o caracteristicas que constituyen dichas
conexiones (seccion 1.3), se documentan los diferentes datasets empleados como soporte en IDS
(seccion 1.4), también se documentaron las diferentes fases del proceso de simulacion en
deteccion de intrusiones (seccion 1.5), identificando los fundamentos relativos a las técnicas de
extraccion y seleccion de caracteristicas (seccién 1.6), en las que se basan diferentes propuestas
de investigacion que se han tomado como referentes. El capitulo culmina con unas conclusiones.

En el Capitulo 2. (Mapas Auto-organizativos Jerarquicos y Algoritmos Evolutivos Multiobjetivo) Se
abordan los siguientes temas: en primera instancia los fundamentos de las redes neuronales
artificiales - ANN (seccidn 2.2). A continuacion se fundamenta el SOM (seccién 2.3), en cuanto a
su algoritmo de aprendizaje, campos de aplicacién, arquitecturas basadas en SOM y sus
inconvenientes. Posteriormente, se fundamenta el GHSOM (seccién 2.4), en cuanto a sus
principios funcionales, su algoritmo de entrenamiento y la forma como éste soluciona los
problemas que presenta SOM. Consecuentemente se fundamenta la optimizacidén como estrategia
para definir problemas, mediante modelos y para resolverlos mediante algoritmos (seccién 2.5).
Se aborda ademas el tema de los algoritmos de optimizacién multiobjetivo basados en
computacién evolutiva (MOEA), utilizados para encontrar multiples soluciones dptimas de Pareto
en una unica ejecucion de la simulacion (seccion 2.6). Sin embargo, los MOEA pese a su utilidad
han evidenciado una serie de inconvenientes, posteriormente descritos y que son subsanados por
el algoritmo NSGA-II (Non-dominated Sorting Genetic Algorithm-Il) el cual se describe en (seccion
2.7). El capitulo culmina con las correspondientes conclusiones.

En el Capitulo 3. (Clasificacion de ataques con GHSOM y Optimizacién Multiobjetivo) Se hace una
descripcion del coeficiente de Jaccard como medida de la asimetria de la informacién, el cual se
integra en esta propuesta, con el algoritmo NSGA-Il aplicado al proceso de seleccion de
caracteristicas (seccion 3.2), luego se presenta la propuesta de optimizacion multiobjetivo basada
en NSGA-II (seccion 3.3), a continuacion se detalla la propuesta de clasificacion basada en
GHSOM, la cual integra una novedosa técnica de re-etiquetado probabilistico (seccién 3.4). El
capitulo culmina con las correspondientes conclusiones.

En el Capitulo 4. (Estudio experimental aplicado a la deteccién de intrusos) Se presentan los
resultados experimentales obtenidos mediante la aplicacién del clasificador GHSOM, descrito en
capitulos anteriores, para el dataset NSL-KDD [110]. Inicialmente se hace un analisis de la raz6n
por la cual se selecciona el dataset NSL_KDD (seccion 4.2) y la configuracién inicial de los
escenarios de experimentacion (seccion 4.3), la importancia del pre-procesamiento (seccién 4.4)
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y normalizacion (seccion 4.5) de los datos para asegurar la homogeneidad en la contribucion de
las caracteristicas a la medida de la distancia. A continuacion se detallan los resultados
experimentales entrenando el GHSOM tanto con la totalidad del conjunto de caracteristicas
(seccion 4.6) como con una reduccidn previa del conjunto de caracteristicas (seccion 4.7). A partir
de los resultados obtenidos con los escenarios de experimentacion, se realiza una evaluacion de
las prestaciones del NSGA-Il considerando la convergencia del algoritmo y el uso del indice de
Jaccard (seccion 4.8). Posteriormente se analiza la efectividad computacional de la propuesta, en
relacion al nivel de discriminacion de las caracteristicas para todas las clases para una cantidad
aceptable de tiempo de computo (secciéon 4.9). De forma complementaria, y dado que los
resultados de la clasificacion pueden variar entre las diferentes corridas, se efectuaron pruebas de
significacion estadistica, con el fin de analizar si los valores medios obtenidos mediante la
aplicacion de varios experimentos, son diferentes. Asi a partir de los resultados obtenidos se
elabord un ANOVA (seccidn 4.10). El capitulo termina con las conclusiones correspondientes.

En el Capitulo 5. (Conclusiones y principales aportaciones) Se describen las conclusiones y
aportaciones a las cuales se llega producto del anélisis de los resultados de los experimentos
descritos en el capitulo anterior. El capitulo finaliza con la identificacién de algunos trabajos futuros,
coherentes con la propuesta aqui enunciada.

La memoria concluye con el listado de referencias consultadas.



CAPITULO 1, INTRODUC,CION Y FUNDAMENTOS RELATIVOS A LOS
SISTEMAS DE DETECCION DE INTRUSIONES

1.1 INTRODUCCION

Desde el posicionamiento de Internet como medio de interconexion global, se han venido
incrementando los incidentes que intentan vulnerar la seguridad de los sistemas computacionales.
Entendiendo por incidentes 0 amenazas: los errores u omisiones (referidos a las actuaciones que
realizan los usuarios al utilizar los sistemas y que puedan comprometer la integridad de la
informacidn que maneja la organizacion), las intrusiones o ataques (entendidas como intentos de
acceso con intenciones claramente fraudulentas o con el Unico fin de que el intruso pruebe sus
habilidades), los accidentes y desastres (eventualidades cotidianas fisicas o légicas que puedan
tener efectos negativos sobre los sistemas de informacidn) y las amenazas a la privacidad de las
personas (referida a la recoleccion de informacidn personal con fines ilegales en detrimento del
buen nombre de las personas). La presente investigacidn centra su estudio en la deteccién de
incidentes concernientes a intrusiones o ataques informaticos.

En este capitulo se pretende recopilar la base documental que fundamenta la presente
investigacion, por ello en primera instancia se aborda una introduccion relativa a los ataques
informéticos, su categorizacion y la identificacion de los mecanismos de defensa tradicionales
contra tales ataques informaticos (seccién 1.1). En segunda instancia se analizan las diferentes
propuestas de estandarizacion de los Sistemas de Deteccion de Intrusos — IDS, sus componentes
constitutivos, la clasificacion de los IDS de acuerdo a diferentes criterios y las métricas de
desempefio utilizadas para evaluar los IDS (seccién 1.2). Para una mayor comprensién de lo
anterior, se hace una descripcion de los registros de conexiones de red, se describen los atributos
o caracteristicas que constituyen dichas conexiones (seccion 1.3), se documentan los diferentes
datasets empleados como soporte en IDS (seccion 1.4), también se documentaron las diferentes
fases del proceso de simulacién en deteccion de intrusiones (seccién 1.5), identificando los
fundamentos relativos a las técnicas de extraccion y seleccion de caracteristicas (seccion 1.6), en
las que se basan diferentes propuestas de investigacién que se han tomado como referentes. El
capitulo culmina con unas conclusiones.

1.1.1. Ataques informaticos

El proposito del ataque informatico es aprovechar las vulnerabilidades (debilidades o fallas
inherentes a los sistemas operativos, aplicaciones, protocolos de comunicacién, hardware o
personas que interactian con el sistema) del sistema informatico, con la intencion de causar un
efecto negativo en su seguridad y consecuentemente obtener un beneficio o reconocimiento,
usualmente econémico. Un ataque informatico esta constituido por cinco fases, definidas en [1],
las cuales se detallan a continuacion y se esquematiza en la Figura 1.1.

Reconocimiento (Reconnaissance): se obtiene informacion de la victima potencial (una persona
u organizacion), recurriendo técnicas, como la Ingenieria Social, el Dumpster Diving y el sniffing.
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Exploracion (Scanning): se utiliza la informacion obtenida del reconocimiento para sondear o
explorar el sistema informatico, y obtener informacion, relativa a direcciones IP, nombres de host,
datos de autenticacion, entre otros. Se utilizan herramientas de exploracién, como el network
mappers, los port mappers, los network scanners, los port scanners y los vulnerability scanners.

Fase 1: Reconocimiento

‘

Fase 2: Exploracion

‘

Fase 3: Obtencién de acceso

]

Fase 4: Mantenimiento del acceso

{1

Fase 5: Borrado de huellas

Figura 1.1 Fases de un ataque informatico

Obtencién de acceso (Gaining Access): se inicia el ataque a través de la explotacion de las
vulnerabilidades del sistema. Las técnicas utilizadas aqui son ataques de Buffer Overflow, de
Denial of Service (DoS), Distributed Denial of Service (DDos), Password filtering y Session
hijacking.

Mantenimiento del acceso (Maintaining Access). En esta fase se busca la implantacién de
herramientas que permitan mantener el acceso presente y futuro del atacante, ya sea de forma
local 0 remota. Para ello se utilizan las herramientas backdoors, rootkits y troyanos.

Borrado de huellas (Covering Tracks). Consiste en eliminar los rastros dejados en archivos de
registro (log) o alarmas del Sistema de Deteccion de Intrusos, producto del acceso intrusivo, con
el objetivo de no ser posteriormente detectado e identificado por el administrador de la red
informética.

Segun [2] los ataques se clasifican en cuatro categorias principales (ver Figura 1.2): DoS (Denial
of Service), R2L (Remote to Local), U2R (Usert to Root) y Probing (Vigilancia y otros tipos de
sondeo de redes).

El DoS (Denial of Service - Denegacién de Servicio) es un tipo de ataque que conlleva al
agotamiento de los recursos en un sistema de cémputo o red informatica (memoria, CPU o
conectividad, entre otros), debido a la sobrecarga de los recursos computacionales (ancho de
banda) de la red victima. Durante este tipo de ataques se saturan los puertos de comunicacion
con excesivo flujo de datos, de tal forma que la sobrecarga del sistema haga imposible la correcta
prestacion del servicio, denegando las diferentes peticiones efectuadas por los clientes que las
solicitan. Ver Tabla 1.1.

R2L (Remote to Local - Acceso no autorizado a una maquina remota) se produce cuando un
atacante que no posee cuenta de usuario en una maquina remota, puede establecer sesion como
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root 0 como usuario con restricciones en tal maquina. Ver Tabla 1.2.
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Figura 1.2 Categorias de los ataques informaticos

Tabla 1.1 Clasificacion de ataques de Denegacion de Servicios

Ataque Descripcion
Back Ataque contra el servidor web Apache cuando un cliente pide una URL que contiene muchas
barras.
Land Envio de TCP/SYN falso con la direccion de la victima como origen y destino, causando que se
responda a si mismo continuamente.
Neptune Inundacién por envios de TCP/SYN en uno 0 mas puertos.
Pod Ping de la muerte, envia muchos paquetes ICMP muy pesados.
Smurf El atacante envia un ping, que parece proceder de la victima, en broadcast a una tercera parte

de la red, donde todos los host responderan a la victima.

Teardrop Usa el algoritmo de fragmentacion de paquetes IP para enviar paquetes corruptos a la victima.

U2R (Usert to Root - Acceso no autorizado a privilegios de super usuario) se produce cuando un
atacante que ya dispone de una cuenta en un sistema informatico, obtiene mayores privilegios de
los inicialmente establecidos para él. Esto se da debido a vulneraciones de los sistemas operativos
o de las aplicaciones, a la falta de concienciacion de los usuarios o a la previa instalacion de
programas espias que posibiliten el acceso intrusivo. Ver Tabla 1.3.

Probing (Vigilancia o sondeo de redes), el propdsito del probing es escanear redes de datos con
el objeto de identificar direcciones IP validas y recopilar informacién acerca de ellas. La informacién
mas relevante se refiere a detectar qué servicios ofrecen y los sistemas operativos que utilizan. A
partir de esto, el atacante identifica una lista de vulnerabilidades potenciales para lanzar ataques
tanto a los servicios como a las maquinas sobre las que éstos se ejecutan. Ver Tabla 1.4.



Pagina | 8

CAPITULO 1.
INTRODUCCION Y FUNDAMENTOS RELATIVOS A LOS SISTEMAS DE DETECCION DE INTRUSIONES

Tabla 1.2 Clasificacion de Ataques categoria Remoto a Local

Ataque Descripcion
ftp_write Usuario FTP remoto crea un archivo .rhost y obtiene un login local.
guess_passwd | Trata de adivinar la contrasefia con telnet para la cuenta de visitante.
Imap Desbordamiento remoto del bufer utilizando el puerto imap.
Multihop Escenafio de varios dias donde gl a?acante primero accede a una maquina que luego usa como
trampolin para atacar a otras maquinas.
Ph Script CGl que permite ejecutar comandos en una maquina con un servidor web mal
configurado.
Spy Analizador de protocolos LAN por la interfaz de red.
Warezclient | Los usuarios descargan software ilegal publicado a través de FTP anonimo por el warezmaster.
Warezmaster | Subida FTP anénima de Warez (copias ilegales de software).
Tabla 1.3 Clasificacion de Ataques categoria de Usuario a Root
Ataque Descripcion

buffer_overflow

Desbordamiento de la pila del bufer.

Loadmodule | Ataque furtivo que reinicia la IFS para un usuario normal y crea un shell de root.
Perl Establece el id de usuario como root en un script de perl y crea un shell de root.
Rootkit Escenario de varios dias donde un usuario instala componentes de un rootkit.
Tabla 1.4 Clasificacion de Ataques categoria Probing
Ataque Descripcion
ipsweep Sondeo con barrido de puertos o enviando pings a multiples direcciones host.
nmap Escaneo de redes mediante la herramienta nmap.
portsweep Barrido de puertos para determinar qué servicios se apoyan en un unico host.
satan Herramienta de sondeo de redes que busca debilidades conocidas.

De acuerdo a la clasificacién de ataques planteada por [3], coherente con el analisis de incidentes
del CERT (Computer Emergency Response Team), el cual se describe en [4] y coincidente con lo
indicado por los investigadores del “Sandia National Laboratories” en [5], se construyeron las
Tablas 1.1, 1.2, 1.3 y 1.4 que muestran la clasificacion de los 24 ataques mas conocidos dentro
de las categorias anteriormente enunciadas (DoS, R2L, U2R y Probing) y que estan presentes en
el dataset DARPA, que se describira en la seccion 1.4.

Con el propdsito de ejecutar acciones preventivas que inhiban los efectos nocivos que pueden
causar los ataques informaticos en los sistemas computacionales, se han desarrollado diferentes
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mecanismos de defensa que pueden coexistir en los ambitos de los sistemas de red.
1.1.2. Mecanismos de defensa tradicionales contra ataques informaticos

Para detener y prevenir accesos intrusivos en las redes informaticas se utilizan diferentes métodos
de defensa tradicionales, como: Firewall, Proxies, Redes Privadas Virtuales — VPN y Listas de
Control de Acceso — ACL.

Firewall: En el RFC 2979 [6] se define Firewall como un agente que filtra o bloquea el trafico de
red que considera inapropiado, peligroso, 0 ambos. Un Firewalls puede actuar como un protocolo
de punto final o de relevo (por ejemplo, un cliente/servidor SMTP o un agente proxy web), como
un filtro de paquetes, o una combinacién de ambos. Cuando un firewall actia como protocolo de
punto final, podra: (1) implementar un subconjunto "seguro” del protocolo, (2) realizar una extensa
comprobacion de validez del protocolo, (3) utilizar una metodologia de implementacion disefiada
para reducir al minimo la probabilidad de errores, (4) ejecutarse en un entorno seguro y aislado, y
(5) utilizar una combinacion de estas técnicas en tandem. Cuando un firewall actia como filtro de
paquetes no es visible como protocolo de punto final. El firewall examina cada paquete y luego:
pasa el paquete hacia el otro extremo de la red sin cambios, descarta el paquete completo o
maneja el propio paquete de alguna manera.

Proxy: se utilizan como intermediarios de la comunicacion entre un cliente (que usan un
navegador web) ubicado en la LAN y un router conectado a internet. Para resolver las peticiones
de los usuarios que desean acceder a Internet, si un ordenador realiza una peticién al servidor
proxy, es el proxy quien realmente accede a Internet y posteriormente le envia los datos al
ordenador del usuario para que éste los visualice en su pantalla. El ordenador del usuario no tendra
conexién directa con el router, sino que las peticiones iran dirigidas al proxy y este se las pasara
al router. Con el propésito de analizar el tréfico de red que pasa por el proxy, en busca de contenido
que intente violar la seguridad de la red. Las paginas o sitios web a los cuales accede el cliente
por intermedio del proxy se conservan en la memoria caché del proxy, para facilitar el acceso
posterior a dichas paginas, disminuyendo los tiempos de respuesta y visualizacién. Ademas
los servidores proxy aumentan también la seguridad, ya que filtran el contenido web, definen
estrategias de autenticacion y posibilitan el rastreo de accesos mediante archivos log, con el
propdsito de detectar programas maliciosos. En el RFC 2068 que se describe en [8] se define
formalmente el concepto de servidor proxy, sus consideraciones practicas y los requerimientos en
cuanto autenticacién/autorizacién, entre otros.

Redes Privadas Virtuales — VPN: segln [9] una VPN se construye dentro de una infraestructura
de red publica. Utilizada para conectar de forma segura oficinas y usuarios remotos a través de
accesos a Internet proporcionados por terceros, en lugar de costosos enlaces WAN dedicados o
enlaces de marcacion remota de larga distancia. Las VPN proporcionan niveles de seguridad
mediante IP (IPsec) cifrada o tuneles VPN de Secure Sockets Layer (SSL) y tecnologias de
autenticacion. Una descripcion pormenorizada sobre VPN, en relacion a consideraciones de
seguridad, calidad de servicio, escalabilidad, entre otros, se detallada en el RFC 4364 en [10].

Listas de Control de Acceso - ACL: En el RFC 4314 descrito en [11], que actualiz6 al RFC 2086,
se definen los fundamentos referidos a las ACL en relacién a varios derechos de control de acceso
y se clarifican los privilegios para diferentes comandos IMAP (Protocolo de Acceso a Mensajes de
Internet). Las ACLs interceptan el trafico de una red y evalluan cada paquete comparando sus
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valores particulares con valores predefinidos por el administrador de la lista a partir de lo cual se
aplica una politica de seguridad que permite o niega el acceso a un determinado segmento de
red.

Si bien estos métodos de defensa tradicionales, son importantes herramientas de deteccion y
prevencion de ataques, no se constituyen en una solucion integral. Los routers con ACL, los
Firewall, Proxy y conexiones VPN, si bien ofrecen proteccion perimetral, por estar configuradas en
dispositivos frontera, no son una solucion para implementar en el nucleo de la LAN, en aras de
evaluar el tréfico malicioso que se pudiese generar desde el interior de la red. Dada la cantidad
cada vez mayor de trafico de red y la potencial amenaza existente en relacién a la vulneracién de
politicas de seguridad informética (Confidencialidad, Integridad y Disponibilidad - CIA), el estudio
de los sistemas de deteccidn de intrusos (IDS) recibe cada vez mayor atencion.

1.2 SISTEMAS DE DETECCION DE INTRUSOS

En [12], se hace una clara distincion entre los términos: intrusion, deteccion de intrusion, sistema
de deteccidn de intrusiones (IDS) y sistema de prevencion de intrusiones (IPS). Segun [13] la
intrusion es un intento de comprometer las politicas de seguridad informatica CIA, o de eludir los
mecanismos de seguridad de una computadora o red. Las intrusiones son causadas por atacantes
que acceden al sistema desde Internet, por los usuarios autorizados al sistema que intentan
obtener privilegios adicionales para los que no estan autorizados, y por los usuarios autorizados
que hacen mal uso de los privilegios otorgados. En cuanto a la deteccion de intrusos, esta es el
proceso de monitorizacion de eventos que ocurren en un sistema informatico o red, y el analisis
de éstos buscando rastros de intrusiones. Ademas, segun [13] los IDS son el software o hardware
empleado para automatizar el proceso de deteccion de intrusiones. En [14] se complementa dicha
definicién, indicando que un IDS puede actuar como una segunda linea de defensa para
proporcionar analisis de seguridad.

Segun [14] los IPS ademas de poseer todas las capacidades de los IDS, pueden detener posibles
incidentes. En la gran mayoria de articulos revisados se utilizan indistintamente los términos IDS
e IPS como sin6nimos, haciendo las aclaraciones respectivas. Muy raramente se utiliza el término
IDPS (Sistema de Deteccion y Prevencion de Intrusos) para referirse a un IPS. En este documento,
se utilizara el término IDS para referirse al proceso tanto de deteccién como de prevencion.

En coherencia con el proposito de esta investigacion, es conveniente recopilar una sélida
fundamentacidn teérica sobre los IDS, en cuanto a: su estandarizacién actual y las organizaciones
que han promovido dicha estandarizacién, sus componentes, clasificacion y las métricas utilizadas
para evaluar su efectividad. Cada uno de estos temas sera abordado con suficiente detalle en esta
seccion.

1.2.1. Estandarizacion de los IDSs

Se ha tratado de estandarizar la arquitectura de los IDSs, inicialmente mediante dos propuestas,
la primera efectuada por el CIDF (Marco de Deteccién de Intrusiones Comun) descrito en [15] y
[16], y la segunda por autopost de AusCERT (Equipo de Respuesta Australiano a las Emergencias
Computacionales) que se describe en [17], ambos proyectos culminaron infructuosamente, razén
por la cual se han venido desarrollando otros esfuerzos de estandarizacion liderados por IDWG
(Grupo de Trabajo de Deteccién de Intrusiones) cuyos detalles pueden ser consultados en [18],
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[19], [20], [21] y [22]. De manera complementaria se ha planteado una propuesta de diccionario de
nombres comunes, cuyo proposito es dar a conocer publicamente las vulnerabilidades
relacionadas con la seguridad de la informacion, la cual se ha denominado CVE (Vulnerabilidades
y Exposiciones Comunes), definida en [23]. A continuacion se describen los componentes méas
relevantes de un IDS.

1.2.2. Componentes de los IDSs

En [12], se hace un minucioso estudio de los componentes de los IDS, alli se indica que éstos
primordialmente estan constituidos por sensores y agentes. Los sensores son normalmente
utilizados para monitorizar redes, en IDS de Redes - NIDS, IDS de Redes Inaldmbricas - WIDS e
IDS que aplican Andlisis del Comportamiento de la Red - NBA (todos éstos son tipos de IDS de
acuerdo a la fuente u origen de la informacién y serén definidos posteriormente, de manera
minuciosamente en este mismo capitulo). Los agentes se utilizan para monitorizar y analizar las
actividades en IDS de Host - HIDS.

Tanto el sensor como el agente pueden entregar los datos al Servidor de Administracién (MS)
y al servidor de base de datos (DS), el MS es un dispositivo centralizado para el procesamiento
de incidentes capturados y el DS es sélo un repositorio que almacena la informacion de eventos.

Por otra parte, existen dos tipos de arquitecturas de red, la Red Gestionada (MN) y la Red
Estandar (SN). La primera es una red aislada, para el despliegue de la gestion del software de
seguridad, que oculta la informacién del IDS a los intrusos, este tipo de arquitectura aumenta los
costos, dado que requiere de hardware adicional y provoca ciertos inconvenientes para los
administradores. Por otra parte, la Red Estandar (SN), es publica, sin proteccion y por lo tanto
para mejorar su seguridad se debe construir una red aislada virtual mediante la configuracién de
una red de area local virtual.

De forma complementaria, la mayoria de las tecnologias IDS poseen cuatro capacidades comunes
para mantener la seguridad: la recopilacion de informacion, el registro de inicio de sesion (logging),
la deteccion y la prevencion. La recopilacion de informacion colecta informacion en hosts/redes
de actividades observadas. El inicio de sesion (logging), se refiere al registro de los datos de
inicio de sesion relacionados para eventos detectados, se pueden utilizar para validar las alertas
e investigar incidentes. Las metodologias de deteccion en la mayoria de los IDS generalmente
necesitaran de mayor afinamiento en aras de conseguir mayor precision. En relacion a la
prevencion, un estudio en profundidad puede consultarse en [14].

1.2.3. Clasificacion de los IDSs

Enla Tabla 1.5 se clasifican los IDS de acuerdo con los criterios de: (1) estrategia o tipo de analisis,
(2) fuente de informacion, (3) arquitectura o estructura, (4) respuesta o comportamiento, (5) tipo
de prediccion y (6) implementacion. Por su parte [24] aporta una clasificacion basada en la
aplicacién practica de los IDS. De forma mas detallada en [25] se enfocan en la clasificacion de
los Sistemas de Deteccion de Intrusos en Red basados en Anomalias (A-NIDS).

1.2.3.1. Estrategia de analisis

En [13], [26], [27], [28], [29] y [30] se muestran dos claras tendencias de IDSs en relacion al
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enfoque o tipo de analisis: deteccion basada en abusos y deteccion basada en anomalias. Por su
parte, en [12], [31] y [32] se describe una tercera tendencia denominada analisis de protocolo de
estado. A continuacion se contextualiza cada una de estas estrategias de andlisis (Figura 1.3).

Tabla 1.5 Clasificacion de los IDS

Criterio clasificatorio Tipo de IDS
Deteccion basada en abusos
Deteccion basada en anomalias
Basada en Host — HIDS
Basada en Red — NIDS

Fuente de informacion Registro de aplicacion

Redes Inalambricas

Alarmas de sensor
Centralizada

Estrategia de andlisis

Arquitectura Distribuida (DIDS)
Respuesta pollva
p Pasiva

En tiempo real

Fuera de linea

Basado en Inteligencia Artificial
Implementacion Basado en Calculo Computacional
Basado en conceptos bioldgicos

Fuente
de Datos

Tiempo de prediccién

Deteccion de Deteccion
Intrusos de Intrusos
Basada en basada en
Abusos Anomalias

Comparador Generador
de Patrones de Perfiles

Detector de
Anomalias
Generador de
Alertas - Informes

Figura 1.3 Esquema funcional de los IDS de acuerdo a su estrategia de analisis

Base Datos
de Firmas

Deteccion basada en abusos

Conocidos por la denominacion deteccion de uso incorrecto, de abusos o basados en firmas y en
inglés es llamado misuse-based. Su funcionamiento consiste en monitorizar las actividades que
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ocurren en un sistema e irlas comparando con una base de datos de firmas de ataques predefinida
y en el caso en que se detecte que un ataque coincide con una firma se genera una alarma. Segun
[33] esta técnica ha sido muy favorecida en productos comerciales, debido a su previsibilidad y
alta precision. Sin embargo es importante resaltar que para que el método sea efectivo se requiere
tener una base de datos de firmas constantemente actualizada, razon por la cual la deficiencia de
este método es su incapacidad de detectar nuevos ataques no presentes en dicha base de datos.

Las firmas o reglas basicamente estan constituidas por cabecera y opciones. Esto permite
identificar el trafico. La cabecera de firma contiene el protocolo (TCP, UDP, IP o ICMP), las
direcciones y puertos tanto de origen como de destino, el sentido de la comunicacion y la accién
que se ejecutard si coinciden las caracteristicas del paquete con las condiciones de la regla (Figura
14).

Protocolo Metadata
IP_Origen Puerto_Origen Payload
IP_Destino Puerto_Destino no-payload
Sentido_Comunicacion Accion post-detection
Cabecera Opciones

Figura 1.4 Estructura de una regla o firma

Adicionalmente existen cuatro opciones que hacen parte de la firma y son: (1) el campo metadata
que proporciona informacién sobre la firma, (2) el campo payload o carga Util que se emplea para
buscar informacién dentro de los datos del paquete, (3) el campo no-payload utilizado para buscar
informacién no util dentro del campo payload del paquete y (4) el campo post-detection donde
se especifican reglas que ocurriran después de ejecutada una regla en particular.

Ejemplos de IDSs que emplean las técnicas de deteccidn basada de abusos son: Snort [34], NFR
- Network Flight Recorder [35], NSM - Network Security Monitor [36], Cisco Intrusion Detection -
NetRanger [37] y RealSecure [38].

Deteccion basada en anomalias

El proceso de deteccién de anomalias funciona asumiendo que los ataques son diferentes a la
actividad normal. Se puede llegar a esta inferencia tras un proceso de entrenamiento, en el cual
se identificara qué se considera como actividad normal analizando comportamientos inusuales en
los host y en general en el trafico de la red. Para ello se construyen perfiles generados a partir del
analisis de asociacion a patrones. Estos perfiles representan el comportamiento normal de los
usuarios, hosts o conexiones de red.

Los perfiles se construyen durante el periodo normal de operacién, a partir de la recoleccion de
informacion histdrica usando detectores que recogen los datos de los eventos y emplean una
variedad de medidas con el objetivo de determinar cuando la actividad monitorizada tiende a
salirse de la normalidad. Las medidas y técnicas comunmente utilizadas en la actualidad en los
IDSs para la deteccion de anomalias son la deteccidn de umbral, y el uso de medidas estadisticas.



Pagina | 14

CAPITULO 1.
INTRODUCCION Y FUNDAMENTOS RELATIVOS A LOS SISTEMAS DE DETECCION DE INTRUSIONES

La técnica de deteccion de umbral se aplica sobre atributos de comportamiento del usuario. Estos
atributos pueden referirse al nimero de ficheros accedidos por un usuario en un periodo de tiempo
dado, el nimero de intentos fallidos para entrar en el sistema o la cantidad de CPU utilizada por
un proceso, entre otros. La identificacion de dicho umbral puede ser estadistica o heuristica.

Las medidas estadisticas pueden ser paramétricas, cuando se asume que la distribucion de los
atributos perfilados encaja con un determinado patrén; o no paramétricas, cuando la distribucién
de los atributos perfilados se aprende de un conjunto de valores historicos, observados a lo largo
del tiempo. Un ejemplo de sistemas basados en métodos estadisticos es el ISA-IDS (Information
and System Assurance Laboratory Intrusion Detection System).

Técnicas de deteccion de anomalias como la aplicacion de IDES (Intrussion Detection Expert
System), redes neuronales, algoritmos genéticos, modelos de sistemas inmunes y NIDES (next-
generation intrusion detection expert) con el que se pretende optimizar y redisefiar el IDES, no se
emplean en la actualidad en los IDSs con fines comerciales, debido a que aun siguen siendo objeto
de investigacion.

Segun [33], mediante un analisis exhaustivo de las tendencias en investigacion en relacion a la
deteccion de anomalias, se han encontrado varios métodos de aprendizaje maquina, que tienen
una muy alta tasa de deteccion (98%) pero con una tasa de falsas alarmas muy baja (1%). Tal
estudio se muestra en [39].

Un analisis mas minucioso respecto a las ventajas y desventajas de estos dos enfoques (basados
en abuso y anomalias) y las diferentes técnicas utilizadas en los IDS en red basados en anomalias
(A-NIDS) puede ser consultada en la revision que se hace en [29].

Analisis de Protocolo de Estado

Segun [12] en el Analisis de Protocolo de Estado (Stateful Protocol Analysis - SPA), también
denominado deteccidn basada en especificacién, el estado indica que el IDS podria conocer y
rastrear los estados del protocolo (por ejemplo, las solicitudes de emparejamiento de las
respuestas). Aunque los procesos SPA son similares a los ejecutados en la deteccién basada en
anomalias, en esta Ultima se adopta la red precargada o perfiles especificos de host, mientras que
SPA depende de perfiles genéricos desarrollados por proveedores para protocolos especificos. Es
decir, los modelos de protocolo de red en SPA se basan originalmente en protocolos estandares
de organizaciones internacionales de estandares, por ejemplo, la IETF.

Clasificacion de los subtipos de técnicas basadas en anomalias

Retomando lo anteriormente indicado, en relacion a la deteccion basada en anomalias, segun [40]
el tipo de procesamiento relacionado con el modelo de "comportamiento” del sistema destino,
clasifica las técnicas de deteccion de anomalias en tres categorias principales, tal y como se
aprecia en la Tabla 1.6.

e Técnica de deteccion de anomalias basada en estadisticas. Segun [25], en las técnicas
basadas en estadisticas se captura la actividad del trafico de red y se crea un perfil que
representa su comportamiento estocastico. Este perfil se basa en métricas tales como la tasa
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de trafico, el numero de paquetes para cada protocolo, la tasa de conexiones y el niumero de
diferentes direcciones IP, entre otras. Las técnicas de deteccion de anomalias basadas en
estadistica univariable, que modelan los pardmetros como variables aleatorias gaussianas
independientes, han sido definidas en [41]. Una revision detallada de los modelos
multivariables se realiza en [42]. Por Ultimo, en [43] se consideran los modelos de series de
tiempo.

Tabla 1.6 Clasificacion de los subtipos de cada técnica del A-NIDS

Técnicas de A-NIDS Subtipos

(comportamiento estocastico)

Modelos univariable (variables aleatorias gaussianas independientes)
Modelos multivariable (correlaciones entre varias métricas)
Series de tiempo (temporizadores, contadores, etc)

Basada en estadisticas

Basada en el conocimiento | Maquinas de estado finito (estados y transiciones)

conocimiento a partir de datos) | Sistemas expertos (clasificacion basada en reglas)

(disponibilidad a priori del Lenguajes de descripcion (N-grams, UML,...)

(categorizacion de patrones)

Redes bayesianas (relaciones probabilisticas entre variables)

Modelos de Markov (teoria estocastica de Markov)

Redes Neuronales (fundamentadas en el cerebro humano)

Légica difusa (aproximacion e incertidumbre)

Algortimos Genéticos (inspirados en la biologia evolutiva)

Deteccion de agrupamientos y valores atipicos (agrupamiento de datos)

Basada en aprendizaje
automatico

Técnica de deteccion de anomalias basada en el conocimiento. El enfoque mas utilizado,
entre las técnicas de deteccion basadas en el conocimiento, o constituyen los sistemas
expertos. En [41] y [44] se definen y clasifican de acuerdo a diferentes categorias, indicando
ademas como los sistemas expertos estan destinados a clasificar los datos de auditoria de
acuerdo con un conjunto de reglas. Por su parte, en los métodos de anomalias basados en
las especificaciones, el modelo deseado es construido manualmente por un humano experto,
basado en un conjunto de reglas o especificaciones que tratan de determinar el
comportamiento del sistema legitimo. Tales especificaciones se podrian desarrollar mediante
el uso de algun tipo de herramienta formal (la metodologia de Maquina de Estados Finitos -
FSM o lenguajes de descripcidn estandar tales como N-gramaticas y UML).

Técnica de deteccion de anomalias basada en aprendizaje automatico. Segun [25], se
basan en el establecimiento de un modelo explicito o implicito capaz de categorizar a los
patrones analizados. Una caracteristica singular de estos esquemas es la necesidad de datos
etiquetados para entrenar el modelo de comportamiento. Se trata de un procedimiento que
requiere demandas sustanciales sobre los recursos. Varios esquemas basados en el
aprendizaje automatico se han aplicado a IDS de red basados en anomalias. La Tabla 1.7
muestra los pros y contras de las técnicas de deteccion de anomalias basadas en aprendizaje
automatico.

Procedimientos Hibridos

Tanto los IDSs basados en deteccion de abusos, como los basados en deteccion de anomalias
presentan ventajas e inconvenientes. Los primeros son mas fiables, proporcionando mejor
rendimiento frente a ataques conocidos gracias al uso de firmas, pero no poseen la capacidad de
detectar nuevos ataques no incluidos en la base de datos de firmas. Por el contrario, los segundos
poseen la capacidad de detectar ataques desconocidos, aunque su rendimiento es inferior. Por
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tanto el mejor modelo para solucionar las carencias de cada uno de los IDSs anteriormente
comentados es integrar las ventajas de ambos en un modelo hibrido capaz de detectar ataques
previamente definidos y de interceptar ataques, que no han sido previamente definidos, analizando
comportamientos anormales del sistema.

Tabla 1.7. Descripcion de técnicas de deteccion de anomalias basadas en aprendizaje

automatico
Técnica Descripcion Ventajas Inconvenientes
Capacidad de codificacion de | Sus resultados son similares a los
Modelo que codifica las relaciones probabilisticas entre | interdependencias entre las | derivados de los sistemas
Redes variables de interés. Esta técnica se utiliza | variablesy de prediccion de eventos. | basados en umbrales, requiriendo
Bayesianas generalmente para la deteccion de intrusiones en | Capacidad de incorporar tanto | considerablemente mayor
combinacién con esquemas estadisticos conocimiento previo como datos. esfuerzo computacional.
[46). [47).
Conjunto de estados que estan interconectados a
través de probabilidades de transicion, que determinan | Se han utilizado ampliamente en el
la topologia y las capacidades del modelo. Durante una | contexto de IDS de host,
. . " : Los resultados son altamente
primera fase de entrenamiento, las probabilidades | normalmente aplicados a las .
; o ) . ) dependientes de los supuestos
Cadena de asociadas a las transiciones se estiman a partir del | llamadas del sistema. [48]. ;
) ) . - sobre el comportamiento
Markov comportamiento normal del sistema destino. La | En IDS de red, se han utilizado .
e ] : i aceptado para el sistema.
deteccion de anomalias se lleva a cabo a continuacion, | modelos de Markov en [49] v [50],
. y Iy ’ [49] vy [50].
mediante la comparacién de la puntuacion de | que han proporcionado un buen
anomalias (probabilidad asociada) obtenida para las | enfoque para el perfil reivindicado.
secuencias observadas con un umbral fijo.
. . . Las redes neuronales recurrentes
Simula el funcionamiento del cerebro humano para :
e . a los mapas auto-organizados no
procesos de clasificacion de datos, mediante la . - )
o X . Es ampliamente utilizado en IDS | proporcionan un modelo
Redes creaciéon de perfiles, con el propésito de hacer S, . L . .
e para identificar el comportamiento | descriptivo que explique por qué
Neuronales predicciones. ; ) £ T
[51] intrusivo de patrones de trafico. [53]. | se _ha tomado una decision
[52] particular de deteccion.
) [54].
Técnicas difusas son utilizadas en el
campo de la deteccion de anomalias
Se deriva de la teoria de conjuntos difusos en las que | debido principalmente a que las | Alto consumo de recursos
el razonamiento es aproximado en lugar de ser | caracteristicas que deben ser | involucrados.

Légica difusa

deducido de la légica de predicados clasica. Este tipo
de esquema de procesamiento considera una
observacion como normal si se encuentra dentro de un
intervalo dado.

[55].

consideradas pueden ser vistas
como variables difusas.

Aunque la légica difusa ha
demostrado ser eficaz,
especialmente para el andlisis de
puertos y el sondeo.

[56].

La LD es controvertida en algunos
circulos, que sostienen que la
probabilidad es la  Unica
descripcion matematica rigurosa
de incertidumbre. [25].

Se clasifican como heuristicas de busqueda global, y
son una clase particular de algoritmos evolutivos que

Utiliza un método de busqueda

utiliza técnicas inspiradas en la biologia evolutiva como | global flexible y robusto, que
Algoritmos la herencia, mutacion, seleccion y recombinacion. Se | converge a una solucion desde | Alto consumo de recursos
ngéticos constituyen en otro tipo de técnicas basadas en el | mudltiples direcciones, mientras nose | involucrados.
aprendizaje de automatico, capaz de derivar reglas de | asume conocimiento previo sobre el | [25]
clasificacion y/o la seleccion de caracteristicas | comportamiento del sistema.
apropiadas o pardmetros dptimos para el proceso de | [56].
deteccion. [57] y [56].
Agrupan los datos observados en los conglomerados
(clusters), de acuerdo con una similitud determinada o . '
A : X e . Se utiliza en la actualidad en el
medida de distancia. El procedimiento mas
| . } campo de los IDS [59], [60].
" cominmente utilizado para esto consiste en - .
Deteccion de . . , Las técnicas de agrupamiento
X seleccionar un punto representativo para cada cluster. : ) . Alto consumo de recursos
agrupamientos o (clustering) determinan la ocurrencia | .
Luego, cada nuevo punto de datos es clasificado como . PR involucrados.
y valores ) . de eventos de intrusién sélo de los
L perteneciente a un grupo determinado de acuerdo a la o [25]
atipicos datos de auditoria en bruto, y por lo

proximidad al punto representativo correspondiente
[58]. Algunos puntos no pueden pertenecer a ningln
grupo; éstos se denominan valores atipicos y
representan las anomalias en el proceso de deteccion.

tanto el esfuerzo requerido para
ajustar el IDS se reduce.

ElI MINDS (Minnesota Intrusion Detection System), desarrollado en la Universidad de Minnesota
es un IDS hibrido, debido a que complementa a Snort (IDS de deteccion de abusos basado en
firmas), y detecta anomalias por medio del algoritmo SNN (Shared Nearest Neighbour). Una vez
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detectadas las anomalias, realiza un resumen de las mismas mediante el andlisis de asociacion
de patrones, recogiendo las caracteristicas que determinan que se trata de un ataque y
afiadiéndolas a la base de datos como firmas nuevas. Las técnicas de deteccion de anomalias y
de deteccidn de abusos utilizan diferentes tipos de algoritmos como estrategias de analisis, para
dotar al sistema de conocimiento y de aprendizaje autbnomo ver [2] y [45].

1.2.3.2. Clasificacion segun las fuentes de informacién

De acuerdo con la procedencia u origen de los datos, segun [12] existen cuatro clases de
tecnologias de IDS. Los NIDS (Network Intrusion Detection Systems) analizan paquetes de red,
capturados del backbone de la red o de segmentos de la LAN. Los HIDS (Host Intrusion Detection
Systems) analizan eventos generados por los sistemas operativos o software de aplicacion de los
equipos de computo de la red en busca de sefiales de intrusion. Los WIDS (Wireless Intrusion
Detection Systems) son similares a los NIDS, pero capturan el tréfico de redes inalambricas, tales
como redes ad hoc, redes de sensores inalambricas y redes en malla (mesh) inalambricas.
Ademas, los sistemas NBA (Network Behavior Analysis) inspeccionan el trafico de red para
reconocer ataques con inesperados flujos de trafico. A continuacién se proporciona una sucinta
descripcion de cada uno.

NIDS

Segun [2] los Sistemas de Deteccion de Intrusos basados en Red analizan la informacién obtenida
mediante la monitorizacion de las infraestructuras de red. Las fuentes tipicas de este tipo de
informacion son los paquetes de conexidn de red recogidos por rastreadores (sniffers) de red y de
la informacién administrada entre los dispositivos de red recolectada debido al uso del SNMP
(Simple Network Management Protocol).

El anélisis del trafico de red que normalmente hacen los NIDS en tiempo real, es posible gracias
ala configuracién del dispositivo sensor de red en modo promiscuo, capturando todos los paquetes
que pasan por el dispositivo y posteriormente almacenando la informacién de los paquetes en un
repositorio para su subsecuente analisis en busca de patrones indicativos de ataques. Los NIDS
y cortafuegos deben ser usados como mecanismos complementarios en la seguridad de la red,
debido a que los primeros detectan trafico potencialmente dafino procedente del interior de la red
0 que procede del exterior, habiendo pasado por el cortafuegos, y éste ultimo, filtra el trafico
procedente del exterior de la red, mediante la restriccion de servicios asociados a determinados
puertos. La Figura 1.5 describe el esquema funcional de los NIDSs.

HIDS

Los Sistemas de Deteccion de Intrusos en Host (HIDS), han sido los primeros en ser desarrollados
y su funcionalidad radica en evaluar la informacién que generan los usuarios, el sistema operativo
y las aplicaciones de una computadora (host), conectada a una red informatica, con el objetivo de
identificar amenazas e intrusiones ejecutadas a nivel del host local. Los HIDSs, a diferencia de los
NIDSs, pueden ver el resultado de un intento de ataque, e incluso acceder directamente y
monitorizar los ficheros de datos y procesos del sistema atacado. Han sido disefiados para
monitorizar, detectar y responder a los datos generados por un usuario 0 un sistema en un
determinado host.
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Figura 1.5 Esquema funcional de un NIDS

Los HIDSs impactan el sistema que protegen, debido a que comparten los mismos recursos
(sistema operativo y aplicaciones) de éste. Pero ademas se ven afectados por el sistema donde
residen, presentando vulnerabilidades ante un ataque directo a dicho sistema. Las bitacoras del
sistema son generadas de forma automatica por diferentes aplicaciones o por el propio nucleo del
sistema operativo, siendo usadas por los HIDSs para el andlisis de los registros relativos a
servicios ejecutados en segundo plano, y para verificar la integridad de determinados ficheros de
importancia vital para el sistema (contrasefias). La Figura 1.6 muestra el esquema funcional de un
HIDS. En [2] se puede ampliar informacion referida a los HIDSs.

Bitacoras

Nucleo S.0 Analisis Verificacion
Generan

ApIicaciones Demonios de Red Integridad de
= Servidor Web Ficheros
= inetd = Contrasefias

Informacion
Ataques
Producidos

Consola de Gestién

Figura 1.6 Esquema funcional de un HIDS

WIDS

Segun [61], un Sistema de Deteccién de Intrusos en Redes Inaldmbricas monitoriza el tréfico de
la red inalambrica y analiza sus protocolos de redes inalambricas para identificar actividad
sospechosa que involucre esos protocolos. Se utilizan primordialmente para monitorizar el trafico
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de redes de area local inalambricas (WLAN), basadas en la familia de estandares |EEE 802.11
para WLAN [62], en un rango de red bastante limitado, como un edificio de oficinas o un campus
corporativo. Las WLAN |IEEE 802.11 tienen dos componentes arquitectonicos fundamentales una
estacion, que es un dispositivo para el acceso a la red inaldmbrica, y un punto de acceso, que
conecta logicamente las estaciones con la infraestructura de la red cableada. Cada punto de
acceso en una WLAN tiene un nombre asignado llamado un identificador de conjunto de servicios
(SSID), que permite distinguir un punto de acceso de otro.

Los IDSs inalambricos pueden detectar ataques, errores de configuracion, y violaciones de
politicas a nivel de protocolo WLAN, examinando principalmente el protocolo de comunicacion
|[EEE 802.11 [63]. Los IDSs inaldmbricos no examinan las comunicaciones en los niveles
superiores (por ejemplo, direcciones IP, cargas utiles —payload- de aplicacion). Algunos productos
realizan sélo una deteccién basada en firmas, mientras que otros utilizan una combinacion de
técnicas de deteccion basada en firmas, basada anomalias, y de analisis de protocolo de estado.

NBA

Un sistema de Analisis del Comportamiento de la Red (NBA) examina el trafico de red para
identificar los flujos de tréfico inusuales, tales como ataques DDoS, ciertas formas de malware y
violaciones de politicas. Los sistemas NBA también han sido denominados soffware de deteccidn
de anomalias de comportamiento de red (NBAD). Los NBA suelen tener sensores y consolas, y
algunos productos también ofrecen servidores de administracion [61].

Pese a que la mayoria de las tecnologias NBA no ofrecen capacidades de deteccién basadas en
firmas, si permiten a los administradores configurar manualmente filtros personalizados (patrones)
que son esencialmente firmas para detectar o detener ataques especificos. La mayoria de los
productos NBA utilizan principalmente deteccion basada en anomalias junto con algunas técnicas
de analisis de protocolo de estado [64]. Los eventos comUnmente detectados por los sensores
NBA son ataques DoS basados en red, escaneo en red, gusanos, uso de servicios de aplicaciones
inesperadas, y violaciones de politica.

Procedimientos Hibridos

Los sistemas hibridos combinan caracteristicas de los NIDSs (poseer sensores por segmentos de
red) y de los HIDS (poseer sensores por cada host). Asi permiten obtener informacion general y
especifica de un ataque, dadas sus caracteristicas de NIDS y HIDS. Prelude, es un Sistema de
Deteccion de Intrusos hibrido, distribuido bajo licencia GPL y desarrollado principalmente bajo
GNU/LINUX en [65] hay mayor informacién al respecto.

En [12] se efectla un analisis comparativo de las tecnologias IDS clasificadas segun la fuente de
informacién, valorando los componentes funcionales que las constituyen, el alcance de la
deteccion, la arquitectura y las capacidades de seguridad. Se presenta un resumen en la Tabla
1.8.

1.2.3.3. Arquitectura de los IDS

En [66] se clasifican los IDS en funcién de su arquitectura o estructura topoldgica, en centralizados
y distribuidos. La principal diferencia entre éstos, es que los del primer tipo analizan los datos
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recolectados desde un sistema de monitorizacion unico y el segundo recolecta la informacion
desde multiples sistemas de monitorizacidn con el proposito de realizar una investigacion global,
distribuida y coordinada de los ataques. A continuacién se proporciona una descripcion sucinta de

cada uno.

Tabla 1.8 Analisis comparativo de tecnologias IDS clasificadas por fuente de informacion

deteccion del
sensor 0 agente

S6lo host.

Varias subredes.
Varios hosts.

Varias WLAN.
Varios clientes WLAN.

Tecnologias
Variables a valorar HIDS NIDS WIDS NBA
Agente  (software en | Varios sensores (en linea | Varios sensores . .
) . : Varios sensores (mas
linea). y pasivos). (pasivos). asivos)
Servidor de | Servidor de | Servidor de | PasNOS).
Administracion (uno o | Administracion (uno o | Administracién (uno o Serv!d_or " de
Componentes mas) més) més) Administracién ~ (uno o
Servidor de Base de | Servidor de Base de | Servidor de Base de mas_opmonal)
f f f Servidor de Base de
datos (uno o mas - | datos (uno o mas - | datos (uno o mas - .
. . . datos (opcional)
opcional). opcional) opcional)
Alcance de la

Varias subredes.
Varios hosts.

(combinada).

de Protocolo de Estado.

protocolo de estado.

. Red Gestionada o Red | Red Gestionada Red Gestionada o Red | Red Gestionada o Red
Arquitectura Estandar. Estandar Estandar.
WIDS . Poderosa deteccion
Sélo los HIDS pueden 'S €5 Mas exacto superior en la exploracion
! - ) debido a su enfoque L
analizar la actividad de | Capacidad de andlisis de limitado.  Solo WIDS de reconocimiento,
Fortalezas las comunicaciones | alcances mas amplios de e den. supervisar Ia reconstruyendo las
encriptadas  punto a | protocolos de aplicacion. zctivi dad dZ protocolo infecciones de malware y
punto. inalambrico ataques de denegacion
) de servicio.
tetocin e precsion | No_puede moniorzar
debido a una falta de No puede monitorizar | actividades de protocolo
conocimiento del protocolos inalambricos. de_ I_as capas de S
contexto Alta__ tasa de falsos | aplicacion, transporte y | La principal Ilmltacu')n_es
Retraso§ en la posm\_/os y  falsos | red. o el retraso en la deteccion
Limitaciones generacion de alertas y negativos. No p_L!ede evitar técnicas | de ataques, cau_sados
6ai de informes No  puede detggtar evasion. por la trar_lsferenma de
tecnologicas tralizad ataques dentro de trafico | Los  sensores  son | datos deflujo alaNBAen
g%?\;igz Icc:glrecursos de encripFado. sus_ceptibles a a_taques lotes, pero no en tiempo
host No tiene soporte de | de interferencia fisica. real.
Confllicto con los analisis completo bajo | No se puede compensar
controles deseguridad cargas elevadas. para protocolos
. inaldmbricos inseguros.
existentes.
Capacidades de seguridad
Recogida de lllzallma(tjfsﬂcgl sig?emaretljé (H)osts,_ _Sis@emas WLAN, .disposi_tivos_ (por Hosts,_ __Sistema
inf L, actividad del sistema de p,e_ratwos, Aplicaciones, ej_emplo. aplicaciones, | Operativo, servicios (IP,
Informacion . Trafico de Red. clientes). TCP, UDP, efc).
archivos.
Logging Referencia [14] Referencia [14] Referencia [14] Referencia [14]
. Basada en Firmas Basada en Firmas | Basada en Anomalias | Basada en Anomalias
Metodologia de basad Anomali Y| (principalmente), basada | (principalmente), basada | (principalmente) y
deteccion asada en Anomalias | o Anomalias y Andlisis | en firmas y andlisis de | Andlisis de Protocolo de

Estado.

Tipo de eventos
sospechosos
detectados

Tréfico de red de las
capas de Aplicacion,
Transporte  y  Red,
registros de eventos (por
ejemplo: actividades de
aplicacién,  actividades
del sistema de archivo),
registros del sistema (por
ejemplo: configuraciones,
actividades del sistema
operativo).

Capas de Aplicacion,

Transporte y  Red,
Hardware.
Reconocimiento y
ataques.

Servicios inesperados de
aplicacion, violaciones de
politicas.

Actividad de protocolo en
inaldmbricas, WLAN vy
dispositivos  inseguros,
ataques de denegacion

de servicios, escaneo de
la red, Vviolacion de
politicas.

Flujo de trafico anémalo
en las capas de
aplicacion, transporte y
red (ataques de
denegacion de servicios,
malware) servicios de
aplicacién no esperados,
escaneo de red, violacion
de politicas.
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Centralizados

Segun [66], los IDS centralizados utilizan varios sensores que capturan y analizan la informacion
local, retransmitiéndola a un IDS central que posee el control total del sistema. Esta estructura
produce un ahorro de equipamientos, permitiendo reducir el mantenimiento de un amplio conjunto
de sensores, desde donde se recoge la informacion de las posibles amenazas. La Figura 1.7 ilustra
la topologia de los IDSs centralizados. En [67] se proporciona con detalle la arquitectura de un
IDS centralizado.

IDS
m Sensor
IDS
~ IDS Sensor m
" \ Central ' 1

-
oo o

) IDS IDS P’\)/

Sensor Sensor

Figura 1.7 Topologia del IDS Centralizado

Ejemplos de NIDSs centralizados, son ISOA descrito en [68] y [69], e IDES descrito en [70]. Tales
sistemas transfieren la informacién de multiples sensores IDS a un IDS central para el tratamiento
de la informacion concerniente a los ataques. Los sensores IDS utilizan los mismos algoritmos que
se emplean en los HIDS sin supervisar ningun trafico de red.

Distribuidos (DIDS)

Los Sistemas de Deteccion de Intrusién Distribuidos (DIDS) nacen como un proyecto conjunto
entre la UC.Davis — University of California, el Laboratorio Nacional de la Universidad de California
en Berkeley, el Laboratorio de Alimar, y las Fuerzas Aéreas de los EE.UU. La intencion de este
proyecto fue subsanar la deficiencia existente en los sistemas centralizados, debido a que en sus
estructuras de red, se genera una degradacion del rendimiento, producto del anélisis de todo el
trafico de informacion en un solo punto de la red. Por ello se planteé la idea de instalar sistemas
distribuidos, que dispongan de varios sensores ubicados en diferentes puntos de la red, los cuales
se comunican con un nodo central encargado de recibir toda la informacién relevante y donde se
cruzan los datos para disponer de una vision mas amplia del sistema como conjunto, y detectar
con mayor fiabilidad los ataques.

Mediante este tipo de IDS se pretende ampliar la informacion disponible para favorecer la
deteccion de incidentes en el sistema, implementando agentes distintos por toda la red y unificando
la produccién de respuestas de intrusiones que se detectan desde varios puntos de la red.

Segun [40], a diferencia de un IDS centralizado, donde se realiza el analisis de datos sobre un
numero fijo de ubicaciones (independiente de la cantidad de hosts que estan siendo



Pagina | 22

CAPITULO 1.
INTRODUCCION Y FUNDAMENTOS RELATIVOS A LOS SISTEMAS DE DETECCION DE INTRUSIONES

monitorizados), en un IDS distribuido el analisis de los datos se realiza en un numero de
localizaciones que es proporcional al niumero de los hosts que estan siendo monitorizados. Una
excelente comparacion de IDSs centralizados y distribuidos, con sus ventajas y desventajas, se
proporciona en [71]. A pesar de varios inconvenientes enlos IDS distribuidos, muchos proveedores
comerciales han planteado la necesidad de la deteccion de ataques cibernéticos coordinados
desde ubicaciones distribuidas, y han adaptado sus sistemas para hacer frente a estos desafios
[72]y [73].

A partir de las primeras propuestas de IDS distribuidos [74], las arquitecturas mas tipicas de IDS
distribuidos suponen el empleo de agentes inteligentes. Hay varias ventajas de utilizar sistemas
de deteccion de intrusos basados en agentes inteligentes 0 méviles, a través de otros enfoques
para la deteccion de intrusiones distribuida tal como se indica en [75]. En primer lugar, los agentes
ejecutan de forma independiente entidades y se pueden afiadir, eliminar y volver a configurar sin
alterar otros componentes, y sin necesidad de reiniciar el IDS local. En segundo lugar, los agentes
pueden comprobarse ellos mismos antes de introducirlos en un entorno mas complejo. Finalmente,
los agentes pueden intercambiar informacion para derivar resultados més complejos que
cualquiera de ellos puede ser capaz de obtener por su cuenta. Aunque el estudio de los IDS
basados en agentes mdviles es un area de investigacién relativamente nueva y los sistemas
totalmente implementados estan apareciendo ahora, hay muchos IDS distribuidos basados en
agentes [76]y [77]. Ejemplos tipicos son DIDS [78], AAFID [71], Argus [79], IDA [80], Micael [81].

La Figura 1.8 muestra la arquitectura funcional de un DIDS. La Consola de Eventos establece la
interfaz con el operador y la comunicacién con el Maestro que en este caso solo es un nodo. El
maestro a su vez centraliza los datos de los n transceptores que constituyen n subsistemas, cada
uno de los cuales estd compuesto por un numero determinado de agentes. Estos agentes se
encargan de efectuar la monitorizacion de las actividades que se ejecutan en el sistema. Para
mayor informacion respecto a la arquitectura de los IDS distribuidos se puede consultar [67].

Consola de
Eventos Interfaz Operador

Comunicacion

Centralizacion

Transceptor 1 Transceptor 2 “ | Transceptor n
\\Comunicacién Comunicacion Comunicacion
CAgente 1.1 CAgente21 ) [LAgentent

Monitorizacion Monitorizacién Monitorizacién

> ActividadesII <

Figura 1.8 Arquitectura funcional de un DIDS
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1.2.3.4. IDS segun la respuesta

Segun el comportamiento o tipo de respuesta, los IDSs se clasifican en Activos o Pasivos. A partir
del andlisis de eventos y la consecuente deteccion de un ataque, estos IDS pueden reaccionar de
forma pasiva, enviando informes a personas u organizaciones que administran listas de eventos
de ataques que se encargaran de tomar a futuro las acciones que procedan, o de forma activa,
lanzando automaticamente respuestas a dichos ataques.

IDS de Respuesta Pasiva

En los IDSs pasivos, una vez detectado el ataque se procede a notificar al responsable de la
seguridad de la organizacion, al usuario del sistema atacado, 0 a algun organismo externo tipo
CERT respecto al ataque efectuado. Es posible también avisar al administrador del sitio desde el
cual se produjo el ataque informéndole de los detalles del ataque perpetrado. En este Ultimo caso
es factible que el atacante monitorice el correo electronico de esa organizacion, o que haya usado
una IP falsa para su ataque.

IDS de Respuesta Activa

Los IDSs activos, también conocidos como Sistemas de Prevencion de Intrusidn (IPS, Intrusion
Prevention System) se plantean como una interesante alternativa reactiva que busca solucionar
los ataques en las redes informaticas. Los IDSs activos reaccionan cuando se detecta cierto tipo
de intrusién, gracias a la escritura de reglas personalizadas en cortafuegos o en enrutadores. Esas
reglas (bloqueos o contra ataques) se escriben de forma automatica una vez se ha detectado el
problema.

Los IDSs activos actualmente no poseen motores inteligentes, sino que se basan en mecanismos
de respuesta muy simples. Por eso es peligroso emplear dichos sistemas, porque pueden bloquear
o restringir el acceso a recursos del sistema informatico debido a falsos positivos o a analisis
erréneos de los datos de entrada. Un ejemplo de IDS activo de libre distribucion es Inline Snort de
Jed Haile, un médulo gratuito para el NIDS Snort.

1.2.3.5. IDS segun el tiempo de prediccion

En [2] se difinen los IDS basados en el tiempo de prediccion, se puede distinguir entre los IDS on-
line que detectan intrusiones en tiemporeal y los IDS off-line que por lo general primero almacenan
los datos monitorizados y luego los analizan, haciendo uso de la técnica de procesamiento por
lotes, para detectar sefiales de intrusion.

IDS on-line

Intentan detectar intrusiones en tiempo real o casi en tiempo real, por ello también se denominan
IDS en tiempo real. Operan con fuentes de informacién de flujos de datos continuos y tienen la
capacidad de analizar los datos, mientras que las sesiones estan en curso (por ejemplo, sesiones
de red para la deteccidn de intrusiones en la red, las sesiones de inicio de sesion -login- para la
deteccién de intrusiones basado en host). Los IDS en tiempo real deben dar la alarma en cuanto
se produce un ataque, por lo que la accién afecta el progreso del ataque detectado. La mayoria
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de los IDS comerciales demandan este tipo de capacidades de procesamiento continuo. Un
ejemplo se muestra en [82] y [83].

IDS off-line

Los IDS off-line realizan un analisis posterior de los datos auditados. Este método de analisis de
datos auditados es comun entre los analistas de seguridad que, a menudo, examinan el
comportamiento de la red, asi como el comportamiento de los diferentes atacantes, en modo off-
line (por lotes). Muchos de los primeros IDS basado en host utilizaron este esquema de tiempo,
empleando pistas de auditoria del sistema operativo que se registran como archivos [84] y [85].

El analisis off-line también se realiza a menudo utilizando herramientas estaticas que analizan la
instantdnea (snapshot) del ambiente (por ejemplo, host versus entorno de red), buscando
vulnerabiilidades, errores de configuracion y evaluando el nivel de seguridad de la configuracion
del entorno actual. Ejemplos de estas herramientas incluyen COPS [86] y Tiger [87] para entornos
de host, y Satan [88] y CyberCop Scanner [89] y [90] para redes. Los detectores de virus también
pertenecen a las herramientas estaticas y escanean los discos en busca de patrones que coincidan
con virus conocidos. Aunque las herramientas estaticas son muy populares y ampliamente
utilizadas por los administradores de sistemas, no son normalmente suficientes para garantizar
una alta seguridad [91].

Las herramientas estaticas también pueden ser disefiadas especificamente para la investigacion
activa de vulnerabilidades a través de Internet. Por ejemplo Tripwire [92] o ATP [93] se pueden
utilizar para controlar un conjunto designado de archivos y detectar las intrusiones que explotaban
aplicaciones vulnerables antiguas. Estas intrusiones también deben ser identificadas y
comunicadas al administrador del sistema como agujeros de seguridad potenciales usando otras
herramientas como COPS [86] o Tiger [87].

1.2.3.6. IDS segun su implementacién

La forma en que se implementa un IDS influird en su funcionamiento y en el efecto que produce
sobre el recurso supervisado. Ya se base en host o en red, un IDS no debe obstaculizar el
rendimiento del host o la red de tal forma que afecte a la calidad de servicio que reciben los
usuarios. Segun [24] los IDS se clasifican de acuerdo a su implementacién en basados en
Inteligencia Artificial (como las redes neuronales y los sistemas expertos), basados en calculo
computacional (como lenguajes para fines especificos y bayesiano) y basados en conceptos
biolégicos (como sistemas inmunoldgicos y genéticos).

Basados en Inteligencia Atrtificial
e IDS basados en Redes Neurales

Las redes neuronales artificiales (ANN - artificial neural networks), son una técnica que se
puede situar dentro de la Inteligencia Artificial, que permite la identificacion y clasificacion de
actividades de comunicacion basadas en fuentes de datos incompletas y limitadas. Aunque
el tema sera abordado con mayor profundidad en el Capitulo 2, a continuacion se realiza una
sucinta descripcion de su funcionamiento.
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® |DS basados en Sistemas Expertos

Entre los IDS basados en sistemas expertos, estan los basados en reglas, que proporcionan
una respuesta coherente para decisiones, procesos y tareas repetitivas. Ellos sostienen y
mantienen niveles significativos de informacion, reduciendo los costos de entrenamiento,
centralizando el proceso de toma de decisiones, y reduciendo el tiempo necesario para
resolver problemas. También reducen la cantidad de errores humanos y pueden revisar las
transacciones que los expertos humanos pueden pasar por alto. Sin embargo, debido a que
se basan en reglas, necesitan actualizaciones frecuentes. Por otra parte, la adquisicion de
estas reglas es un proceso tedioso y propenso a errores. También carecen de sentido comun,
creatividad y capacidad para adaptarse a entornos cambiantes [94].

Enfoques de
Implementacion de
los IDS

Basados en .
Inteligencia Artificial - Baég‘r’r‘]’;u‘fgcgﬂgf'° Bioinspirados
(IA)
Redes Neuronales - o g Sistemas
ANN Logica Bayesiana Inmunolégicos
Sistemas Expertos Genéticos

Figura 1.9 Enfoques de clasificacion de los IDS de acuerdo a su implementacion

En[95] se presentan un enfoque para detectar intrusiones en tiempo real basado en el analisis
de transicion de estado. El modelo se representa como una serie de cambios de estado que
conducen de un estado seguro inicial a un estado objetivo comprometido. Los graficos de
transicion de estado identifican los requisitos y los describen como eventos criticos que deben
ocurrir para que se complete con éxito el ataque. La herramienta de anélisis de transicion de
estado (STAT) es un sistema experto basado en reglas que se generan a partir de los
diagramas. Los autores desarrollan USTAD que es un prototipo especifico en UNIX de este
sistema experto.

Basados en calculo computacional

e IDS basados en el uso de Logica Bayesiana
La légica bayesiana, tema que se abordara con mayor profundidad en un capitulo posterior
precisamente por ser parte integral de la solucion propuesta en este estudio, es una rama de

la l6gica que se aplica a la toma de decisiones y la estadistica inferencial y que se ocupa de
la inferencia de probabilidad. La inferencia bayesiana utiliza el conocimiento de los eventos
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anteriores para predecir eventos futuros. Mediante un IDS basado en légica bayesiana, se
puede establecer un modelo estadistico 6ptimo para ajustar los datos experimentales
inicialmente obtenidos de acuerdo a lo planteado en [94].

IDS bioinspirados
e IDS basados en Sistemas Inmunoldgicos

Los IDS basados en Sistemas Inmunoldgicos imitan la capacidad del sistema inmunoldgico
innato para detectar intrusiones y detenerlas. Tienen la capacidad de detectar nuevos tipos
de intrusiones que no se han visto antes y no requieren un experto humano para indicar si la
intrusion es realmente cierta. En [98] se implementa un sistema nativo artificial (NAIS), basado
en un sistema inmunoldgico artificial aplicado a la proteccion de redes informaticas.

¢ IDS basados en Algoritmos Genéticos

Los algoritmos genéticos pertenecen a la categoria de algoritmos evolutivos y se utilizan para
resolver problemas de optimizacion. Su funcionamiento se basa en generar una poblacion
inicial de individuos (también denominados cromosomas) que iran evolucionando en cada
generacion. Las nuevas generaciones de cromosomas mejoran tras aplicar operadores
genéticos de cruce y mutacién hasta llegar a un punto de convergencia en la solucién de un
determinado problema. Los algoritmos genéticos han surgido como una herramienta muy
eficaz en aplicaciones de mineria de datos, y dado que un IDS necesita efectuar la
clasificacion de un dataset en trafico normal y ataques, los algoritmos genéticos son una
herramienta adecuada para esta tarea, por la alta precision que evidencian en relacion a su
capacidad clasificatoria.

En [99] se propone un IDS denominado GANIDS, basado en un algoritmo genético. Su
arquitectura estad basada en un esquema de cruce de dos puntos, con una estrategia de
reemplazo de estado estacionario, lo que posibilita el remplazo parcial de la poblacion y una
estrategia de mutacién esta basada en probabilidad. En el estudio se compara GAINDS con
PAYL [100], evaluando las tasas de deteccion respecto a las conexiones con trafico http, ftp,
telnet y smtp. Se observa que GANIDS supera a PAYL en cada protocolo. Por otra parte, en
[101] se presenta un IDS basado en Maquinas de Soporte Vectorial — SVM y algoritmos
geneticos. El sistema esta controlado por un programa cliente y un programa de servidor. El
programa cliente es responsable de registrar el comportamiento de los usuarios en un archivo
denominado de origen de datos, éste archivo se transmite luego al programa servidor, que lo
enviara a la SVM para ser analizado. El resultado del analisis, se transmite de nuevo al
programa cliente y el programa cliente luego decide sobre el curso de las acciones a tomar.
Ademas, el algoritmo genético se utiliza para optimizar la informacion a extraer a partir del
archivo de origen de datos para que el tiempo de deteccion puede ser optimizado.

Para valorar la eficacia y eficiencia funcional de los IDS y tener un punto de referencia para evaluar
las diferentes propuestas presentadas por la comunidad cientifica es preciso definir métricas de
desempefio. A continuacion se consideran las mas relevantes.
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1.2.4. Evaluacion de los IDS

Como se ha mencionado anteriormente, los IDS basados en firmas con deteccion de abusos
analizan el tréfico de datos, que es comparado con una base de datos de firmas, si coincide con
alguna de ellas, se consideraré como ataque. En los IDS basados en anomalias se evaluaran los
comportamientos inusuales en los host y en el trafico de la red, para ello se construyen perfiles
mediante asociacién de patrones, para representar el comportamiento normal de los usuarios,
hosts o conexiones de red.

Hasta el momento no ha sido posible crear un IDS que distinga en su totalidad, el trafico normal y
el malicioso, debido a la gran variedad de ataques existentes y al hecho de que cada dia se
generan mas ataques desconocidos producto del comportamiento de nuevas aplicaciones y del
uso de malas practicas. Por ello, en el momento en que un IDS analiza el trafico de datos podria
tomar decisiones incorrectas respecto a su clasificacion, identificando ataques como tréfico normal
0 viceversa. Para evaluar el desempefio de un IDS se han identificado cuatro métricas asociadas
a la naturaleza del evento o clase actual y el estado de la deteccion o clase predicha, esas métricas
son verdadero positivo (VP - ataque correctamente identificado como ataque), verdadero negativo
(VN - tréfico normal correctamente identificado como trafico normal), falso positivo (FP - trafico
normal identificado incorrectamente como ataque) y falso negativo (FN - ataque identificado
incorrectamente como tréfico normal), definidas en [67]. La Figura 1.10 se denomina matriz de
confusion y ha sido definida en [27] y [66]. Esta tabla muestra la definicion de las métricas
mencionadas. Entendiendo que los VN y VP corresponden a un funcionamiento correcto de los
IDS, en cambio los FN y FP corresponden a un funcionamiento erréneo de los IDS.

Obviamente, un IDS es mas eficiente cuando acierta en mayor medida respecto a la clasificacion
del trafico de datos (VN y VP) y presenta baja tasa de fallos en dicha clasificacion (FP y FN). Para
evaluar formalmente la eficiencia de un IDS es necesario conocer la probabilidad de detectar un
ataque (tasa de verdaderos positivos) y de emitir una falsa alarma (tasa de falsos positivos), estas
dos métricas seran definidas a continuacion. A partir de estos dos valores se podra construir la
curva ROC (Receiver Operating Characteristic) que permitira valorar el IDS. En la curva ROC de
la Figura 1.11, tomada de [66] y conceptualizada en [67] y [102], se aprecia que el IDS perfecto
sera aquel que detecte todo el trafico de forma correcta, no generando ninguna falsa alarma.

Prediccion de Clase
Clase negativa Clase Positiva

(Trafico Normal) (Ataque)
Clase negativa  Verdadero Negativo  Falso Positivo
(Tréafico Normal) (VN) (FP)
Clase actual iy . Verdadero
Clase positiva Falso Negativo Posit
ositivo
(Ataque) (FN) (VP)

Figura 1.10 Matriz de confusién
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Figura 1.11 Curva ROC
1.2.4.1. Métricas de desempeiio

La sensibilidad (sensitivity) y especificidad (specificity) son medidas estadisticas del desempefio
de una prueba de clasificacion binaria, también conocida en estadistica como la funcion de
clasificacion. La sensibilidad (también llamada tasa de recuperacion - recall rate) mide la
proporciéon de “verdaderos positivos” que son correctamente identificados como tales. La
especificidad mide la proporcién de “verdaderos negativos” que se han identificado correctamente.

A partir de lo anterior, entendiendo que la sensibilidad es la capacidad de una prueba para
identificar resultados VP (también denominada Tasa de Verdaderos Positivos o Tasa de Deteccion
- DR o recall) y la especificidad es la capacidad de la prueba para identificar los resultados
negativos (también denominada Tasa de Verdaderos Negativos). Se tiene que:

VP

. I3 I3 - 1'1

Sensibilidad VP TEN (1.1)
VN

. . . - 1'2

Especificidad VN + FP (1.2)

Si una prueba tiene una sensibilidad o Tasa de Deteccidn (DR - por su sigla en inglés) del 100%
significa que la prueba reconoce todos los VP, es decir, todos los ataques se detectan
efectivamente como ataques. En contraste una prueba que tiene un 100% de especificidad,
detecta todos los VN, es decir, todo el trafico normal es correctamente identificado como tal.

Otras dos métricas complementarias son la Tasa de Falsos Positivos (TFP), también denominada
Tasa de Falsas Alarmas (FAR - por sus siglas en inglés) y la Tasa de Falsos Negrativos (TFN).
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Por otra parte, en los sistemas de medicion, la exactitud (accuracy) [103] es el grado de cercania
de las mediciones de una cantidad al valor de la magnitud real y la precision, reproducibilidad o
repetibilidad (precision) [103] es el grado en que las mediciones repetidas en condiciones iguales
muestran los mismos resultados. Un sistema de medicion se denomina valido si es a la vez exacto
y preciso, sin embargo un sistema de medicion puede ser exacto pero no preciso, preciso pero no
exacto, ninguno de los dos, 0 ambos. La Figura 1.12 describe estas dos métricas.
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Figura 1.12 Exactitud y Precision

La exactitud es la proporciéon de resultados verdaderos (tanto verdaderos positivos como
verdaderos negativos) en la poblacion, Una exactitud del 100% significa que los valores medidos
son exactamente los mismos que los valores dados. La exactitud es definida en la ecuacion (1.5).

VP +VN

ud = 15
Exactitud = oo T EN T VN (1.5)

Por otro parte, el valor de la precision o valor predictivo positivo se define como la proporcion de
VP contra todos los resultados positivos, definida en:

VP
. e - 1'6
Precision VP T FP (1.6)

Ademas, tal como se define en [104] el Fmeasure €5 definido como la media harmonica del recall
(tasa de deteccidn o sensibilidad) y la precision, de acuerdo a la siguiente ecuacion:

_ 2 x Sensibilidad * Precision (17
"~ Sensibilidad + Precisién '

Fmeasure
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De todas las métricas de rendimiento anteriormente definidas, las mas populares son la tasa de
deteccion (DR) o sensibilidad, junto con la tasa de falsas alarmas (FAR) o Tasa de Falsos Positivos
(TFP). Un IDS debe tener un alto DR y un bajo FAR. Otras combinaciones de uso general incluyen
precision y sensibilidad o recall, o la sensibilidad y la especificidad. En la Tabla 1.9, se muestra la
relacion existente entre las métricas de desempefio de los sistemas de clasificacion de acuerdo
con los resultados y condiciones.

Tabla 1.9 Relacion de métricas de desemperio de un clasificador binario

Condicion
(segun lo determinado por el "Gold Standard")
Condicion Positiva Condicion Negativa
Valor predictivo positivo (precision)=
Resultados Falso Positivo
Positivos de la Verdadero Positivo ) > VerdaderosPositivos
prueba (error ipo [) " ResultadosPasitivos
Resultado
de la prueba L .
Valor predictivo negativo=
Resultados Falso Negativo
Negativos de la . Verdadero Negativo ZVerdaderosNegativos
prueba (error tipo 11 > ResultadosNegativos
Sensibiidad= Especificidad= Exactitud=
> VerdaderosPositivos > VerdaderosNegativos > Verdaderos
ZCond icionPositiva > CondiciénNegativa > ResultadosVerdaderosyNegativos

Las métricas anteriormente detalladas, son utilizadas para validar la funcionalidad de un IDS,
mediante el analisis de registros de datos o conexiones de red. Tipicamente tales conexiones se
representan como paquetes de capa tres del stack TCP/IP. Sin embargo, se ha documentado un
dataset denominada NSL-KDD [108] y cuya constitucion se describe posteriormente en la seccién
1.4, que contiene registros de conexiones de red, cada uno de los cuales ocupa 100 bytes,
distribuidos en 41 atributos. A partir de la implementacién de técnicas de clasificacién sobre tales
registros-atributos se puede determinar si la conexion es normal o es algun tipo de ataque de las
categorias que ya han sido definidas en [2] y descritas en la seccion 1.1.1 (DoS - Denial Of Service,
R2L - Remote to Local, U2R - Usert to Root y Probing - Vigilancia y otros tipos de sondeo de
redes).

1.3 ATRIBUTOS O CARACTERISTICAS

A partir de lo contemplado en [109] se puede indicar que existe una clasificacién de los atributos,
en relacion al tipo de evaluacion que posibilitan las conexiones. Los atributos de contenido
permiten evaluar el nimero de intentos de acceso fallidos. Los atributos de mismo host tienen
en cuenta sélo las conexiones en los dos ultimos segundos que tengan el mismo destino que la
conexion actual y estadisticas relacionadas con el protocolo y los servicios. Los atributos de
mismo servicio examinan so6lo las conexiones en los dos ultimos segundos que tienen el mismo
servicio que la conexion actual. Tanto los atributos de mismo host como los de mismo servicio
posibilitan la evaluacién del trafico de las conexiones en el tiempo.
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Dado que los ataques de Probing escanean los puertos con un intervalo de tiempo mucho mayor
de dos segundos (posiblemente una vez por minuto). Se debe hacer una clasificacion de los
registros por host de destino, produciendo una serie de atributos denominados trafico basado en
host.

Los ataques de las categorias R2L y U2R generan registros de conexidn en los cuales los atributos
no generan patrones secuenciales frecuentes, debido a que tales tipos de ataques solo requieren
de una unica conexién, a diferencia de los ataques de las categorias DoS y Probing que requieren
muchas conexiones con un mismo host en un periodo muy corto de tiempo, lo que permite evaluar
patrones secuenciales frecuentes. En la Tabla 1.14 se listan los atributos que permiten caracterizar
los tipos de conexidn, clasificados por atributos basicos, especiales, y aquellos que hacen posible
la evaluacion con una ventana de tiempo de dos segundos.

Tabla 1.14 Atributos basicos de las conexiones TCP

Atributos basicos de las conexiones TCP

Atributo Descripcion Tipo
Duration Longitud (numero de segundos) de la conexion. Continuo
protocol_type Tipo de protocolo (tcp...). Discreto
Service Tipo de servicio de destino (HTTP, Telnet, SMTP...). Discreto
src_bytes NUmero de bytes de datos de fuente a destino. Continuo
dst_bytes NUmero de bytes de datos de destino a la fuente. Continuo
Flag Estado de la conexion (SF, SI, REJ...). Discreto
Land 1 si la conexion corresponde mismo host/puerto; 0 de otro modo. Discreto
wrong_fragment NUmero de fragmentos erroneos. Continuo
Urgent NUmero de paquetes urgentes. Continuo

Los atributos anteriormente descritos pueden ser de dos tipos: numéricos (real o entero) o
simbdlicos (valores discretos a partir de una lista especificada).

A partir de lo anterior, se ha podido comprender que los sistemas de deteccion y prevencion de
intrusos no son una solucion completa a la identificacion y prevencién de ataques a una red
informatica, mas bien complementan, en gran medida, las restricciones que presentan otros
mecanismos de seguridad como los cortafuegos o VPNs, analizando el trafico de la red, con el
propdsito de identificar el ataque (IDS pasivo), o reaccionar contra el ataque (IDS activo). Para tal
deteccion se requiere evaluar las diferentes caracteristicas que constituyen las respectivas
conexiones que se refieren a los ataques.
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Tabla 1.15 Atributos Especiales

Atributos Especiales

Atributo Descripcion Tipo
Hot NUmero de indicadores “hot”. Continuo
num_failed_logins NUmero de intentos de acceso fallidos. Continuo
logged_in 1 si acceso exitoso; 0 de otro modo. Discreto
num_compromised NUmero de condiciones “sospechosas”. Continuo
root_shell 1 si se obtiene superusuario para acceso a root; 0 de otro modo. Discreto
su_attempted 1 si se intenta el comando “su root”; 0 de otro modo. Discreto
num_root NUmero de accesos a root. Continuo
num_file_creations NUmero de operaciones de creacion de ficheros. Continuo
num_shells NUmero de shell prompts. Continuo
num_access_files NUmero de operaciones de control de acceso a ficheros. Continuo
num_outbound_cmds | Numero de comandos de salida en una sesion ftp. Continuo
is_hot_login 1 si el login pertenece a la lista “hot”; 0 de otro modo. Discreto
is_guest_login 1 si el acceso es un “guest” login; 0 de otro modo. Discreto
Tabla 1.16 Atributos con ventana de dos segundos
Atributos con ventana de dos segundos
Atributo Descripcion Tipo
Count Numero de conexiones a la misma maquina que la conexion actual en los Continuo
dos ultimos segundos.
Los siguientes atributos se refieren a las conexiones de mismo host.
serror_rate Porcentajes de conexiones que tienen errores “SYN”. Continuo
rerror_rate Porcentaje de conexiones que tienen errores “REJ". Continuo
same_srv_rate Porcentaje de conexiones con el mismo servicio. Continuo
diff_srv_rate Porcentaje de conexiones con diferentes servicios. Continuo
srv_count Numero de conexiones al mismo servicio que la conexion actual en los dos Continuo
Ultimos segundos.
Los siguientes atributos se refieren a las conexiones de mismo servicio.
srv_serror_rate Porcentaje de conexiones que tienen errores “SYN”. Continuo
srv_rerror_rate Porcentaje de conexiones que tienen errores “REJ". Continuo
srv_diff_host_rate Porcentaje de conexiones a diferentes hosts. Continuo
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Tabla 1.17 Atributos de tipo simbdlico y sus respectivos valores

Atributos de tipo simbolico y sus respectivos valores

Atributo Valores

protocol_type Tep, udp, icmp.

http, mtp, smtp, finger, domain, domain_u, auth, telnet, ftp, eco_i, ntp_u, ecr_i, other, private,
pop_3, ftp_data, rje, time, link, remote_job, gopher, ssh, name, whois, login, imap4, daytime, cff,
nntp, shell, IRC, nnsp, http_443, exec, printer, icmp, efs, courier, uucp, klogin, kshell, echo,
discard, systat, supdup, iso_tsap, hostnames, csnet_ns, pop_2, sunrpc, uucp_path, netbios_ns,
netbios_ssn, netbios_dgm, sql_net, vmnet, bgp, Z39_50, Idap, netstat, urh_i, X11, urp_i,
pm_dump, tftp_u, tim_i, red_i .

Flag SF, §1, REJ, 82, S0, §3, RSTO, RSTR, RSTOS0, OTH, SH.

back, buffer_overflow, ftp_write, guess_passwd, imap, ipsweep, land, loadmodule, multihop,
neptune, nmap, normal, perl, phf, pod, portsweep, rootkit, satan, smurf, spy, teardrop,
warezclient, warezmaster, snmpgetattack, named, xlock, xsnoop, sendmail, saint, apache2,
udpstorm, xterm, mscan, processtable, httptunnel, worm, mailbomb, sqlattack, snmpguess, ps .

Service

class (ataque)

Los investigadores siguen valorando diferentes metodologias y técnicas con el objeto de
desarrollar una solucién IDS/IPS cada vez mejor, para ello se requiere un ambiente que permita
simular el trafico de red de la forma mas real posible. Razén por la cual organizaciones tan
relevantes como el MIT (Massachusetts Institute of Technology) y DARPA (Defense Advanced
Research Projects Agency) han simulado diferentes escenarios, alimentando colecciones de
datos, con el propdsito de dotar a los investigadores de una base de datos de trafico de red, que
sirva de apoyo a futuras investigaciones. A continuacién se hace una caracterizacion de los dataset
mas comunmente utilizados en procesos relativos a la deteccidn de intrusos.

1.4 DATASETS DE SOPORTE A IDS

El Grupo de Tecnologia de Sistemas de Informacién (IST), del Laboratorio Lincoln del Instituto
Tecnolégico de Massachusetts (LL-MIT), con la cooperacion de la Agencia de Proyectos de
Investigacién Avanzada de Defensa (DARPA ITO) y el Laboratorio de Investigacion de las Fuerzas
Aéreas (AFRL/SNHS), recopild el primer dataset que contiene trafico de red con una variada
coleccion de conexiones. El dataset se utiliza para la evaluacion de la eficiencia de los sistemas
de deteccion de intrusos en redes informaticas. Los criterios medibles son la probabilidad de
deteccion y la probabilidad de falsas alarmas del respectivo sistema testeado.

Los dataset publicados por LL-MIT en su web oficial, son los resultados de las evaluaciones en
deteccion de intrusiones efectuadas por DARPA en 1998 y 1999. También se encuentran
experimentos dirigidos a escenarios especificos realizados en 2000. El LL-MIT distribuye
libremente los dataset, la documentacion, publicaciones, evaluaciones de resultados y
herramientas de software relacionadas, disponibles en [110].

El dataset DARPA 1998 contiene un conjunto de ataques realistas, integrando un conjunto de
conexiones normales, lo cual suministra la base de datos que permite evaluar las falsas alarmas
y las tasas de deteccion del IDS. Para construir este dataset se efectuaron dos evaluaciones, una
off-line y otra en tiempo real. La primera consta de tréafico de red y logs de auditoria recogidos en
una red de simulacion, para la segunda se insertaron sistemas de deteccion de intrusion en el


https://www.google.es/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0CC8QFjAA&url=http%3A%2F%2Fweb.mit.edu%2F&ei=xOkhU9WqLKyl0wW32oDACg&usg=AFQjCNFGEpEnwRBMPQvRT7ueDZqPQAU23g&bvm=bv.62922401,d.d2k
http://es.wikipedia.org/wiki/Defense_Advanced_Research_Projects_Agency
http://es.wikipedia.org/wiki/Defense_Advanced_Research_Projects_Agency

Pagina | 34

CAPITULO 1.
INTRODUCCION Y FUNDAMENTOS RELATIVOS A LOS SISTEMAS DE DETECCION DE INTRUSIONES

banco de pruebas de la red AFRL con la intencion de identificar sesiones de ataque en medio de
actividades normales, en tiempo real.

La red fisica usada para la simulacion incluye una subred interna y una externa separadas por un
enrutador. La externa incluye dos estaciones de trabajo que simulan gateways en un Internet
exterior virtual. Una estacion de trabajo simula varias estaciones usando modificaciones del
software cliente del kernel de Linux, proporcionados por el grupo Air Force ESC. Un gateway
controla a cien estaciones y otro a miles de sitios web cuyo contenido se actualiza diariamente. La
subred interna incluye méaquinas criticas de muchos tipos (Linux, Solaris, Sun OS) y un gateway
para muchas otras estaciones de trabajo internas. Los datos fueron recogidos desde un host
interno que ejecuta Solaris y desde un sniffer externo.

En el escenario anteriormente descrito se envian emails, broadcasts, correo simple, y listas de
servidores de dominio, asi como trafico ftp a través de la descarga de usuarios de variedad de
codigo original y archivos de documentacion de sitios ftp anonimos, tanto internos como externos.
Se registr6 ademas la actividad de seis usuarios con identidades especificas profesionales
(programador, secretario, administrador de sistema y gerente), los cuales diariamente realizaron
sesiones telnet ejecutando tareas, accediendo con su identidad; algunas de esas acciones pueden
considerarse actividades anémalas. Tales actividades comprenden denegacion de servicios,
acceso desautorizado, transicion desautorizada, obtencidn de privilegios de root por un usuario sin
privilegios (para esto fue necesario efectuar vigilancia y testeo), y en general diferentes
comportamientos anémalos de usuarios.

A partir de todos los datos recolectados se organizaron distintos subconjuntos de datos que
componen el dataset DARPA 1998, tales como datos de ejemplo, cuatro horas de subconjuntos
de datos de entrenamiento, datos de entrenamiento (contienen siete semanas de ataques basados
en red en medio de datos en segundo plano, normales) y datos de test (contiene dos semanas de
ataques basados en red en medio de actividad normal en segundo plano).

El dataset DARPA 1999, al igual que su predecesor, esta constituido por una evaluacion off-line y
una evaluacion en tiempo real, basandose en los mismos principios que en el conjunto de datos
del afio anterior e incluyendo adicionalmente las siguientes caracteristicas: ataques y tréfico desde
ordenadores que ejecutan Windows NT, ataques en la red interna, archivos de sistema dump que
proporcionan importantes componentes desde sistema de ficheros de cinco victimas cada noche,
incluyendo logs de auditoria de Windows NT y archivos de sniffing que proporcionan datos de
sniffing de la red interna.

DARPA 1999 centra la evaluacion de actividades de estaciones de trabajo UNIX, Windows NTy a
partir de los siguientes eventos: Denegacién de Servicios (DoS), Remoto a Local (R2L), Usuario a
Root (U2R) y acceso no autorizado o modificacion de datos en un host local o remoto.

Estos ataques ocurren en el contexto de uso normal de computadores y redes en una base militar.
La organizacion de los datos utiliza un esquema similar al seguido por el dataset DARPA de 1998
con algunas modificaciones (no hay datos de ejemplo ni subconjuntos de datos de entrenamiento).
Quedando el dataset DARPA 1999 constituido por datos de entrenamiento (tres semanas de
ataques, teniendo en cuenta que la primera y la tercera semana no contienen ataques, la segunda
semana contiene un subconjunto selecto de ataques que van desde los ataques de 1998 a otros
ataques nuevos), datos de test (dos semanas de ataques basados en red en medio de actividad
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normal en segundo plano).

En DARPA 2000 los datos se obtuvieron a partir de varios escenarios: (1) dos escenarios
compuesto de multiples sesiones de red y auditoria agrupadas en cinco fases de ataques, en las
cuales el atacante testea la red, interrumpe la vulnerabilidad de un host ejecutando Solaris, instala
el software del troyano mstream DDoS, y lanza un ataque de DDoS en un servidor del sitio desde
el host comprometido y (2) un tercer escenario en el que se almacenan las trazas recogidas del
trafico de un dia y los ataques que afectan a una maquina windows NT.

El dataset NSL-KDD es una coleccion de datos construido con el objeto de solventar los problemas
que presenta el conjunto KDD’99 [111], pese a no ser una representacion perfecta de los datos
reales, debido a que no contiene conjuntos de datos publicos de los IDS, sin embargo, demuestra
mucha utilidad al ser aplicado como un conjunto de datos de referencia eficaz para ayudar a los
investigadores en el proceso de comparacion de diferentes métodos de deteccion de intrusos.

Las mejoras que presenta el NSL-KDD respecto a sus predecesores, son las siguientes:

+ La coleccién de datos no incluye registros redundantes; por lo tanto los clasificadores no
realizaran correcciones con tanta frecuencia.

+ No existen registros duplicados en los conjuntos de pruebas propuestos; por lo tanto, el
rendimiento del aprendizaje no esta sesgado por los métodos que tienen mejores tasas de
deteccion en los registros frecuentes.

+ El numero de registros seleccionados de cada grupo de nivel de dificultad es inversamente
proporcional al porcentaje de registros en el conjunto original de datos KDD. Como resultado,
las tasas de clasificacion de los distintos métodos de aprendizaje de maquinas varian en un
rango mas amplio, lo que hace que sea mas eficiente para tener una evaluacion precisa de las
diferentes técnicas de aprendizaje.

En [108] se encuentran los archivos de datos del NSL-KDD tanto en formato .txt como en
formato .arff, cuya descripcion se aprecia en la Tabla 1.18. Este ultimo formato (Attribute Relation
File Format) es usado por compatibilidad con el software WEKA (Waikato Environment for
Knowledge Analysis) [112] con el objeto de poder efectuar el analisis de datos de los dataset
KDDTrain+ y KDDTest+. WEKA es un entorno de trabajo desarrollado por la Universidad de
Waikato (Nueva Zelanda), construido en JAVA y con licenciamiento GPL, que se utiliza para
procesos de experimentacion de analisis de datos que hagan posible la aplicacion, analisis y
evaluacion, sobre un dataset empleando técnicas relativas al aprendizaje automatico.

Aunque existe una amplia variedad de dataset los investigadores comunmente se han decantado
por el uso de DARPA NSL-KDD, por las ventajas que ofrece con respecto a otros dataset de su
misma familia y de otras fuentes. En [113] y [114] se hace un anélisis en profundidad de las
discrepancias encontradas en KDD cup '99, a partir de lo cual se aprecian las mejoras obtenidas
en relacién a la eliminacién de datos redundantes e inconsistentes en NSL-KDD. La Tabla 1.19
muestra un listado de los datasets mas destacados en procesos de simulacion de sistemas de
deteccion de intrusiones. Esta informaciéon complementa el resumen de los conjuntos de datos
mas populares en el dominio de deteccion de intrusos de [27].
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Tabla 1.18 Archivos del dataset NSL-KDD

Archivo Descripcion
KDDTrain+arff EI. conjuntq dg datos completo para el entrenamiento (train NSL-KDD), con
etiquetas binarias y en formato ARFF.
KDDTrain+ txt El conjunto de datos completo para el entrenamiento (train NSL-KDD), incluyendo

etiquetas de tipos de ataques y el nivel de dificultad, en formato CSV.

KDDTrain+_20Percent.arff

Un subconjunto del 20% del archivo KDDTrain+.arff.

KDDTrain+_20Percent.txt

Un subconjunto del 20% del archivo KDDTrain+.txt.

KDDTest+.arff

El conjunto de datos completo para el test con etiquetas binarias y en formato
ARFF.

KDDTest+.txt

El conjunto de datos completo para el test, incluyendo etiquetas de tipos de
ataques y el nivel de dificultad, en formato CSV.

KDDTest-21.arff

Un subconjunto del archivo KDDTest+.arff el cual no contiene registros con el nivel
de dificultad 21 de un total de 21.

KDDTest-21.txt

Un subconjunto del archivo KDDTest+.txt el cual no contiene registros con el nivel

de dificultad 21 de un total de 21.

Tabla 1.19 Datasets utilizados en procesos de simulacion de sistemas de deteccion de

intrusiones

Dataset

Patrocinadores - Miembros

Dataset DARPA

o IST-LLMIT (Grupo de Tecnologias de Sistemas de Informacion -
Laboratorio del Instituto de Tecnologia de Massachusetts). 0

o DARPA ITO (Agencia de Proyectos de Investigacion Avanzada de
Defensa - Oficina de Tecnologia de la Informacién).

o AFRL/SNHS (Laboratorio de Investigacion de las Fuerzas Aéreas). [

o ANT (Grupo de Investigacion de Analisis de Trafico de Red).
o IS (Instituto de Ciencias de la Informacion).l

Datasets USC/ISI ANT Programa PREDICT
(Repositorio de Proteccion para la Defensa de
la infraestructura frente a las amenazas
informaticas). Proyecto LANDER.

o USC (Universidad del Sur de California).l

o Departamento de Ciencias Computacionales de la Universidad
o Estatal de Colorado.l

o Departamento de Ingenieria Eléctrica de USC.0

 Servicios de Tecnologias de la Informacion de la USC.

Datasets CAIDA Asociacion Cooperativa para
el Analisis de Datos en Internet

Patrocinadores:!

ARIN (American Registry for Internet Numbers), CISCO, Endance
Measurement Systems, U.S. Departament of Homeland Security, NSF
(National Science Fundation).

Miembros:]

Digital Envoy, Intel, NTT (Nippon Telegraph and Telephone Corporation),
Ripe NCC, University of California San Diego.

Datasets CRAWDAD Comunidad de recurso

¢ ACM SIGMOBILE.[

para archivar datos inalambricos en | e Intel Corporation.]

Dartmouth o Fundacion Nacional de Ciencias.

Deleech IR00 e Pesersy e © Seccion de Operaciones de Informacion de Red (NIO) de la DRDC
Ottawa, Canada. [

Development Canada o Red de Establecimiento para la Investigacion y Defensa (DREnet). [

NIST SAMATE  Reference  Dataset

ProjectINIST : National Institute for Standard
and Technology SAMATE Software
Assurance Metrics and Tools Evaluation

o Departamento de Estado de EE.UU.

Virtual Dataset Repository

o MERIT NETWORK INC.IPrograma PREDICT (Protected Repository
for the Defense of Infrastructure against Cyber Threats).
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Una vez seleccionado el dataset mas conveniente para el subsiguiente proceso de simulacion, es
necesario comprender las diferentes fases que ello implica, desde el analisis preliminar de los
datos (preprocesamiento), pasando por el entrenamiento y prueba del IDS, y culminando con la
clasificacion del trafico. A continuacién se detallaran cada una de estas fases.

1.5 FASES DEL PROCESO DE SIMULACION EN DETECCION DE INTRUSIONES

Para obtener una visién panoramica del objeto de estudio, se hace necesario recrear la deteccion
de intrusos mediante procesos de simulacién susceptibles de ser evaluados en un ambiente de
laboratorio. Ello requiere de la ejecucion de varias fases: preprocesamiento del dataset,
entrenamiento y prueba (Training and Testing) del clasificador de conexiones de red, y clasificacion
del tréfico, tal como se ilustra y describe a continuacién. Esta metodologia experimental ha sido
definida en [115] y cada una de las fases han sido identificadas y documentadas tomando como
fundamento la dinamica investigativa planteada en [2], [116], [117], [118], [119], [120], [121], [122]
y [123].

Fase de preprocesamiento

El preprocesamiento ha sido definido en [102] e implica la ejecucién de dos etapas la normalizacién
y la seleccién o reduccion de caracteristicas. A continuacion se hace una breve descripcion de
estas dos etapas.

En cuanto a la normalizacién, los datos procedentes del dataset deberian estar en el rango [0 a
1]0[-1a 1]. Sin embargo, no lo estan, debido a que todas las conexiones en sus 41 caracteristicas
poseen valores continuos, discretos o simbélicos y en diferentes rangos de significacién. Con el
proposito de estandarizar dichos valores para que puedan ser eficazmente procesados por los
algoritmos de aprendizaje automatico, se debe hacer un preprocesamiento y normalizacion de los
datos contenidos en las conexiones.

Preprocesamiento

Entrenamiento y Prueba

Clasificacion

Figura 1.13 Fases del Proceso de Simulacion de Deteccion de Intrusiones

Para la conversion de los simbolos enformato numérico, un codigo enterose asigna a
cada simbolo. Por ejemplo, en el caso de la caracteristica protocol_type, se asigna “0” a TCP, “1”
aUDP,y “2” a ICMP. De forma similar los nombres de ataque fueron mapeados asignando
valores enteros a las cinco categorias asi: “0” para trafico normal, “1” para el ataque de sondeo
(probe), “2” para la Denegacion de Servicios (DoS), “3” para U2R y “4” para R2L. Por otra parte,
existen caracteristicas cuyos valores se extienden en un rango de nimeros enteros muy grande.
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Asi, src_bytes toma valores entre 0 y 1.3 billones igual que dst_bytes. Se aplica entonces una
escala logaritmica (de base 10) a estas caracteristicas para reducir el rango de 0.0 a 9.14. Todas
las demas caracteristicas son booleanas, en el rango de [0.0 a 1.0]. Por lo tanto, el escalado no
es necesario para estos atributos. En cuanto a la subfase de seleccion de caracteristicas se
debe identificar la técnica de reduccion de caracteristicas a utilizar, debido a que no es conveniente
efectuar el entrenamiento y prueba de la red con la totalidad de caracteristicas dado que ello podria
ralentizar considerablemente el procesamiento, sin suponer una mejora significativa en la
clasificacion del trafico.

Como ya se ha indicado, la fase de preprocesamiento implica la ejecuciéon de dos etapas la
normalizacidn y la seleccion o reduccion de caracteristicas. Para la implementacion de esta ltima
es necesario seleccionar el algoritmo de seleccion que permita efectuar el proceso de identificacion
de caracteristicas, de tal forma que se determine el nivel de relevancia de las mismas, con el
propdsito de no utilizar la totalidad de las caracteristicas del dataset, sino sélo aquellas que incidan
directamente en el proceso de clasificacion y en consecuencia disminuir la carga computacional
que agregaria al proceso, el innecesario uso de la totalidad de las caracteristicas. Esto se estudiara
con mas detalle en la seccion 1.6.

Fase de entrenamiento y prueba

En esta fase, en primera instancia se procede a entrenar el clasificador considerado, a partir del
algoritmo de aprendizaje seleccionado y utilizando el dataset ya normalizado y reducido a las
caracteristicas relevantes para generar un aprendizaje eficiente. El proceso de entrenamiento se
realiza con el dataset correspondiente, que no es el mismo a utilizar en el proceso de test, producto
de ejecuciones iterativas que generaran un modelo de aprendizaje. Debe evitarse el sobre
entrenamiento (overfitting) del modelo, dado que ello conllevaria a posteriores problemas en el
proceso de clasificacion.

Fase de clasificacion

Una vez el modelo esta entrenado, se procede con la fase de clasificacion en la que el clasificador
determina que trafico es normal y cual es un ataque, efectuando la subsiguiente clasificacion de
cada una de las conexiones del dataset. Gracias a esto se podra presentar la informacion de
resumen del proceso, de forma estadistica, calculando las métricas de desempefio que van a
permitir evaluar el algoritmo de clasificacion.

1.6 EXTRACCION Y SELECCION DE CARACTERISTICAS

El dataset etiquetado juega un papel importante en el proceso de validacion y evaluacion de las
técnicas de aprendizaje automatico en los IDS. Con el fin de obtener una buena precisién en la
evaluacion de grandes colecciones de datos, constituidas por registros o conexiones (trafico de
intrusiones y trafico normal), se valora la eficiencia de este proceso, con base en el analisis de las
caracteristicas que constituyen cada conexién. Sin embargo no todas estas caracteristicas
contribuyen a un analisis eficiente del trafico. Por lo tanto, se requiere la utilizacién de técnicas de
seleccion y/o extraccion de caracteristicas. Aunque, la extraccion y seleccion de caracteristicas
son procesos diferentes, ambos pueden ser utilizados para obtener un subconjunto discriminativo
de caracteristicas. Por ello se hace necesario una breve descripcion de estos procesos.
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La extraccion de caracteristicas aplica una transformacion a las caracteristicas existentes para
obtener otras mejores. Un ejemplo de extraccion de caracteristicas a través de un mapeo lineal es
el Analisis de Componentes Principales (PCA). Este genera un vector de base ortonormal que
indica las direcciones de varianza maxima. Por lo tanto, se proyecta sobre esta base la dispersion
maximizada de la muestra. Las muestras de datos proyectados en el espacio de bajo
dimensionalidad abarcado por los componentes centrales se utilizan en la tarea de clasificacion.

Otra técnica popular de extraccion de caracteristicas que utiliza un criterio de clasificacion en lugar
de la representacion de error (como en PCA), es el Analisis Discriminante Lineal (LDA) [102]. En
este caso, las muestras no se pueden representar con precision por las caracteristicas
proyectadas (es decir, no se minimiza el error de reconstruccion), pero la informacion
discriminativa de clase se mejora. PCA y LDA se han utilizado en problemas clasicos, como el
reconocimiento facial, eigenfaces [212] y Fisherfaces [213], respectivamente. Otras técnicas, como
el Analisis de Componentes Independientes (ICA) [214], tienen por objeto encontrar una
representacion lineal no gaussiana de los datos, de manera tal que los componentes son tan
estadisticamente independientes como sea posible.

A diferencia de la extraccion, la seleccion de caracteristicas no transforma las caracteristicas
existentes, solo busca el subconjunto mas representativo de ellas. En [115] y [124] se describen
tres metodologias para agrupar las diferentes técnicas de seleccion de caracteristicas,
denominadas: filtrado (filters), envoltorios (wrappers) y el método embebido (embedded). A
continuacién se hace una descripcion de cada una de ellas.

Segun [115] la técnica de seleccion de caracteristicas basada en filtrado (filter) se utiliza para
encontrar el mejor subconjunto caracteristicas del conjunto original de caracteristicas, los métodos
de filtrado parecen ser menos dptimos, sin embargo son buenos en la seleccion de un gran
subconjunto de datos, no dependen del algoritmo de clasificaciéon y su costo computacional es
menor para grandes conjuntos de datos. La técnica de seleccion de caracteristicas wrappers
[115], utiliza la prediccidn del rendimiento del algoritmo de aprendizaje para la seleccion de las
caracteristicas. Mejora los resultados de los predictores correspondientes, y logra mejores tasas
de reconocimiento, incluso superando a la de los filtros, pero depende del algoritmo de clasificacion
y para un conjunto de datos grandes, el costo computacional es mayor en el método de wrapper.
Por ultimo, los métodos embebidos [115] se basan en la evaluacion del desempefio de la métrica
calculada directamente de los datos, sin referencia directa a los resultados de los sistemas de
analisis de datos, en ellos hay una unién de las técnicas de seleccion de caracteristicas con el
proceso de aprendizaje para un algoritmo de aprendizaje determinado. Los métodos embedded
son menos propensos al sobreajuste (overfitting) y también dependen del algoritmo de
clasificacion.

El estudio realizado en [124] evaltia once métodos de seleccion de caracteristicas (siete métodos
filter, dos métodos embedded y dos wrapper), aplicados sobre once datasets sintéticos y dos
datasets reales, y probados por cuatro clasificadores (C4.5, NB, IB1 y SVM). A la luz de los
resultados que obtuvieron, los autores sugieren el uso del método de seleccion de caracteristicas
basados en filtrado (ReliefF), ya que es independiente del algoritmo de induccién y es mas rapido
que los métodos embebidos y de envoltorio, ademas, tiene una buena capacidad de
generalizacidn. La Tabla 1.20, extraida de [124], describe las ventajas, desventajas y ejemplos, de
cada una de las categorias de métodos de seleccion de caracteristicas.
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No

Todo el
conjunto de
caracteristicas

Algoritmo de Subconjunto de caracteristicas
seleccion de

caracteristicas

Dataset de
entrenamiento

Fase 1
(5223223) Dataset con el subconjunto de
Clasificador . las mejores caracteristicas
< Algoritmo de X
Pruebas Aprendizaje < seleccionadas
Fase 2
Dataset de Dataset de
prueba

entrenamiento

Figura 1.14 Seleccion de caracteristicas basada en filters
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entrenamiento Seleccionar el . resultados (accuracy)
subconjunto Algoritmo de — > Bem
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seleccionadas

Dataset de Dataset de
prueba entrenamiento

Figura 1.15 Seleccion de caracteristicas basada en wrapper
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Tabla 1.20 Ventajas e inconvenientes de las categorias de métodos de seleccion de

caracteristicas
Método Ventajas Inconvenientes Ejemplos
e Independiente del clasificador. | No interactta con el | Consistency-based
e Mas bajo costo computacional | clasificador. CFS
que los de tipo envoltorio. Interact
Filters | o Rapido. ReliefF
e Buena capacidad de Md
generalizacion. Information Gain
mRMR
e Interactla con el clasificador. | La seleccion depende | FS-Percepton
e Més bajo costo computacional | del clasificador. SVM-RFE
Embedded | que el de envoltorio.
e Captura dependencias de las
caracteristicas.
e Interactla con el clasificador. | Es costoso a nivel | Wrapper-C4.5
e Captura dependencias de las | computacional. Wrapper SVM
Wrapper caracteristicas. Riesgo de sobreajuste.
La seleccion depende
del clasificador.

1.7 CONCLUSIONES

No existe en la actualidad un IDS/IPS 100% efectivo. Una interesante propuesta seria integrar un
IDS basado en abusos (misuse-based) con un IDS basados en anomalias, posibilitando de forma
distribuida la evaluacién del trafico cuya fuente de informacion sea tanto el host como la red.

Dado que la aplicacion de la técnica de seleccion de caracteristicas permite la reduccion de la
dimensionalidad del dataset, en el subsecuente proceso de clasificacion se deberan efectuar
comparaciones con el dataset frente al dataset reducido, para identificar los mejores resultados.
Por ello la correcta eleccidn de la técnica de seleccion de caracteristicas es uno de los objetivos
fundamentales, lo que requerira un estudio mas detallado de las técnicas de seleccion, buscando
su integracion con algoritmos de optimizacion, con el propésito de alcanzar mejores resultados
respecto a las métricas usadas.

En [102] y [210] se hace un acertado analisis de las ventajas de las técnicas de seleccion y
extraccion de caracteristicas, en relacién a (1) la representacion de los datos en un espacio
dimensional mas bajo, evita la “curse of dimensionality”, dado que disminuye el numero de
instancias necesarias para entrenar un clasificador, dicho nimero crece exponencialmente con la
dimensionalidad de los datos, ademas, evita el sobreajuste (overfitting) y mejora el rendimiento en
la generalizacion del clasificador, (2) las caracteristicas altamente informativas representaran las
diferentes muestras de clase, con bastante separacién en el espacio de caracteristicas, mientras
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que las muestras similares estaran representadas de forma cercana una de la otra, (3) el uso de
menos caracteristicas mejora la eficiencia computacional, y (4) la visualizacion de datos es mas
facil y mas intuitiva en espacios dimensionales inferiores (por ejemplo, en 2D o 3D).



CAPITULO 2. MAPAS AUTORGANIZATIVOS JERARQUICOS Y
ALGORITMOS EVOLUTIVOS MULTIOBJETIVO

2.1 INTRODUCCION

Los Mapas Auto-organizativos son una técnica que comunmente se utiliza en la solucién de
problemas de clasificacion, como ya se ha indicado los procesos de clasificacion requieren de la
aplicacion de técnicas de extraccion o seleccion de caracteristicas, de tal forma que permitan la
identificacion de las caracteristicas més discriminantes y al permitir usar un numero reducido de
éstas, consecuentemente mejora la eficiencia computacional del clasificador. En la propuesta que
se plantea en esta tesis, se utiliza una técnica de optimizacién multiobjetivo mediante la aplicacion
del algoritmo NSGA-II, de tal forma que permita optimizar la escogencia de las caracteristicas. Por
ello en este capitulo se fundamentan tanto las redes neuronalas artificiales como las técnicas de
optimizacidén multiobjetivo que soportan la propuesta que aqui se plantea.

En este capitulo se abordan los siguientes temas: en primera instancia los fundamentos de las
redes neuronales artificiales - ANN (seccion 2.2). A continuacion se fundamenta el SOM (seccién
2.3), en cuanto a su algoritmo de aprendizaje, campos de aplicacion, arquitecturas basadas en
SOMy sus inconvenientes. Posteriormente, se fundamenta el GHSOM (seccion 2.4), en cuanto a
sus principios funcionales, su algoritmo de entrenamiento y la forma como éste soluciona los
problemas que presenta SOM. Consecuentemente se fundamenta la optimizacion como estrategia
para definir problemas, mediante modelos y para resolverlos mediante algoritmos (seccion 2.5).
Se aborda ademas el tema de los algoritmos de optimizacién multiobjetivo basados en
computacién evolutiva (MOEA), utilizados para encontrar multiples soluciones dptimas de Pareto
en una unica ejecucioén de la simulacién (seccién 2.6). Sin embargo, los MOEA pese a su utilidad
han evidenciado una serie de inconvenientes, posteriormente descritos y que son subsanados por
el algoritmo NSGA-II (Non-dominated Sorting Genetic Algorithm-Il) el cual se describe en (seccion
2.7). El capitulo culmina con las correspondientes conclusiones.

2.2 FUNDAMENTOS DE LAS REDES NEURONALES ARTIFICIALES

Para comprender el disefio de las redes neuronales, se debe analizar la forma en que el cerebro
utiliza sistemas neuronales para el procesamiento de patrones. El componente fundamental de
estos sistemas son las neuronas, las cuales, bioldgicamente hablando, se componen de un cuerpo
celular, unas extensiones de ramificacién denominadas dendritas (para la recepcion de entradas)
y un axon (que lleva la salida de una neurona hasta las dendritas de otras neuronas), véase la
Figura 2.1 (Tomada de: Biologia/Kennet Miller — Prentice Hall - 2004 www.mediateca.cl). La union
entre un axén y una dendrita se llama sinapsis y se cree que para que una neurona lleve a cabo
un calculo simple, la neurona recoge sefiales en sus sinapsis, las resume y si la intensidad de la
sefial combinada supera un determinado umbral, la neurona envia una sefial de salida (ver Figura
2.2).

En términos simples, el cerebro es una computadora natural-paralela-masiva, compuesta por entre
10 y 100 billones de células cerebrales, cada una de estas neuronas estéd conectada con otras
10.000 aproximadamente. Las neuronas aparentemente realizan calculos simples. Sin embargo,
el cerebro es capaz de resolver complejos problemas de visidn y del lenguaje en 500 milisegundos
0 menos.
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Dado que el tiempo de respuesta de una sola neurona esta en el rango de milisegundos y teniendo
en cuenta los retardos de propagacion entre neuronas. Esto le da a sistemas neuronales un
procesamiento de 100 pasos para realizar una tarea compleja de procesamiento de la vision o de
la voz, que tomaria en un ordenador, miles de millones de pasos de procesamiento. La
investigacion en redes neuronales se inicia con la implementacién de modelos simples y sélo se
afiade complejidad cuando el modelo resulta insuficiente. Este enfoque ha sido clave para avanzar
en este dmbito de trabajo.

. Terminales de axén
P Cuerpo celular\\ -

Vaina de mielina

Figura 2.1 Estructura Biologica de una Neurona

Sinapsis

Dendritas

Terminales
del Axdn

Terminales
del Axén

000 <

Sefal de salida

Cuerpo celular

Figura 2.2 Diagrama de bloques funcionales de una Neurona

2.2.1. Modelos de red neuronal

En [137], [138] y [139] se describen los modelos basados en neuronas simples, denominados
redes neuronales. Estos modelos se representan mediante programas de ordenador que manejan
una estructura constituida por interconexiones, primitivas y elementos de procesamiento. Asociada
a cada conexion hay un peso Wiy a cada elemento de procesamiento un estado (normalmente
apagado o encendido). El conjunto de estos pesos y estados representan la distribucion de datos
de la red. Un PE (Processing Element) funciona como un dispositivo de umbral sencillo (ver Figura
2.3), que depende de los estados Si (elementos de entrada) y los pesos de las conexiones Wi. La
programacion de una red, en primer lugar implica especificar la funcién de los elementos de
procesamiento y su interconexion, y en segundo lugar definir el proceso de entrenamiento de la
red con los patrones de entrada.
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Entradas

Salida

Figura 2.3 PE de una Red Neuronal

Tipicamente, en las redes neurales, los PE se organizan en capas donde cada PE de una capa
tiene una conexion ponderada (con un peso) en la capa siguiente. Esta organizacion de los PE y
las conexiones ponderadas crea una red neuronal, también conocida como ANN (Artificial
Neuronal Networks). Una ANN que aprende patrones, lo hace mediante el ajuste de los pesos de
las conexiones entre los PE, anélogos a los pesos sinépticos. A través de estos ajustes una red
neuronal presenta propiedades de generalizacion y clasificacidn. A continuacién se revisan las
propiedades del procesamiento de informacién neuronal.

2.2.2. Computacion Neuronal

En lo que respecta a este ambito de estudio, segin [140] existen tres paradigmas para el
procesamiento de informacion: convencional, cerebral y de neurocomputacién. El primero
representa la informacién mediante instrucciones y datos, realiza el procesamiento digital de los
datos y se programa mediante instrucciones y datos iniciales de entrada. El segundo representa
la informacion mediante conexiones neuronales internas, realiza un procesamiento analogo de los
datos dado que es un sistema bioldgico y se programa mediante el entrenamiento con patrones.
El Ultimo paradigma intenta emular el paradigma cerebral representando la informacién mediante
conexiones de red, utilizando pesos y funciones en los PE.

El procesamiento de informacién neuronal o neurocomputacion, exhibe muchas propiedades
analogas al procesamiento cerebral, tales como: la asociacion, la generalizacion, la busqueda
paralela, el aprendizaje y la flexibilidad.

Como anteriormente se ha indicado una ANN esta constituida por PE y conexiones ponderadas y
su proposito es el aprendizaje de patrones, mediante el ajuste de los pesos de las conexiones
entre los PE. Segun [140] los modelos ANN mas comunes son: Hopfield/Kohonen, Perceptron,
Delta Rule, Back Propagation, Boltzmann Machine, Counter-Propagation, Self Organizing Map y
Neocognitron.

2.2.3. Caracteristicas de las ANN

Las redes neuronales individuales se caracterizan por una serie de propiedades clave como: la
topologia de la red (patron de interconexion de las neuronas), los valores de entrada, la definicién
de la fase de recordacion (recall) y el funcionamiento de la red (fase de aprendizaje y
entrenamiento donde se establecen los valores de los pesos).
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Para comprender la descripcién de las caracteristicas de las ANN se procede a discriminar los
componentes que constituyen una Neurona Artificial Genérica (ver Figura 2.4). Esta neurona
consta de un conjunto de entradas de estado S, y una salida de estado s. Para los modelos que
actualizan sus pesos, durante el aprendizaje, la neurona también podria tener un conjunto de
entradas de error E, y una salida de error e. Asimismo, la neurona genérica se compone de tres
funciones: la funcién de activacion f1, la funcion de actualizacién de peso f, y la funcién para el
calculo del error f3. La neurona funciona en dos fases: recuerdo (recall) y aprendizaje (learning).
Durante el recall se aplica f1, como entrada de estado modificada por sus pesos asociados para
evaluar el nuevo estado de la neurona:

s=fi(S, W) (2.1)

S s

(Entradas de | *{> (Salida de
Estado) Estado)
f2
‘ Funcion para la
Actualizacién de pesos

e v E
(Salida de < 1 (Entradas
Ero) ¢ e de Error)

Funcion de Activacion: s=fi(S,W)
Funcién para la Actualizacion de Pesos: AW=fy(S,E,W)
Funcién para el Célculo del Error: e=fy(s,E)

Figura 2.4. Neurona Artificial Genérica

Durante la fase de aprendizaje pueden ejecutarse las tres posibles funciones. La actualizacién de
pesos suele ser una funcién de las entradas de estado S, las entradas de error E y los pesos viejos
w:

AW = £, (S,E, W) (2.2)
El célculo del error es tipicamente una funcién del estado actual, sy las entradas de error E:
e = f3(s,E) (2.3)

La topologia de la red o patrén de interconexion de neuronas es quizas la caracteristica mas
distintiva de los modelos de redes neuronales. Muchos de los primeros modelos, como el
Perceptron [141] son redes de alimentacion hacia adelante (feed-forward) de una sola capa. Esta
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topologia se compone de una sola capa de PE, en el que cada entrada esta conectada a todos los
PE pero sin realimentacion de salida. Los modelos mas recientes han ampliado su topologia de
tres maneras diferentes. En primer lugar, pueden existir las conexiones de red de PE a PE dentro
de una sola capa, como en el modelo de Hopfield [142]. En segundo lugar, las redes pueden tener
multiples capas de alimentacion hacia adelante (feed-forward) en la que los PE estan ocultos en
una capa media entre las entradas y salidas externas, como en el Multilayer Perceptron [139]. En
tercer lugar, las redes pueden conectarse mediante alimentacion hacia atrés (feed-backward),
normalmente utilizadas para entrenar a la red, como en Back Propagation [139]. Los valores de
entrada de una red son otra caracteristica distintiva, éstos se clasifican en valores de entrada
binarios y continuos.

La fase de recuerdo (recall), se define a partir de la funcion de activacion, que utiliza la regla de
propagacion net=f(S,W) y la funcién de umbral (threshold) s=T(net). La regla de propagacion
calcula la suma ponderada de las entradas modificadas por alguna compensacion. En algoritmos
neuronales mas elaborados, la regla de propagacion puede implicar operaciones matematicas
complejas, o incluso dependencias de tiempo. La funcién de umbral es una funcién no linealidad,
con un elemento de procesamiento tipo limitador fuerte, sigmoide o pseudo lineal, como se
muestra en la Figura 2.5.

1 1 1
0 0 0
a) Limitador fuerte b) Sigmoide ¢} Pseudo lingal

Figura 2.5 Funciones de umbral del Elemento de Procesamiento - EP

El funcionamiento de la red se refiere a la forma como la red neuronal adquiere el conocimiento
durante la fase de entrenamiento/aprendizaje, es decir, como se modifican los pesos. Durante la
fase de aprendizaje el peso requerido para cada conexidn o bien se especifica directamente o los
pesos se ajustan dinamicamente en respuesta a los patrones de entrada de las muestras. Durante
el aprendizaje, la informacion se presenta repetidamente de acuerdo con un conjunto de reglas, y
la tarea del sistema es extraer el patron subyacente, y en consecuencia ajustar los pesos. El
aprendizaje puede clasificarse como aprendizaje supervisado, en el que no se repite la
presentacion del patron de entrada mas la respuesta esperada y se corrigen los errores producidos
por el sistema, y aprendizaje no supervisado, en que el sistema debe encontrar la agrupacion de
patrones por si mismo.

Durante la fase de aprendizaje, se utilizan funciones mas complicadas que la operacion de suma
ponderada anteriormente discutida. La mayoria de los modelos se basan en algunas
modificaciones de la regla de aprendizaje de Hebbs [139], que establece que los pesos de entrada
deberian aumentar sélo si la suma ponderada esta por encima de un umbral y la conexién de
entrada estd activa. Otras reglas de aprendizaje, detalladas en [143] son la regla Delta, el
aprendizaje competitivo, la regla de energia minima de Hopfield, la regla delta generalizada, las
unidades Sigma-Pi y el algoritmo de aprendizaje de Boltzmann.
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2.2.4. Taxonomia

Una vez introducidas las caracteristicas de las ANN se procede a describir brevemente las
propiedades de los modelos de ANN mas conocidos.

Hopfield/Kohonen [142] es un modelo de memoria asociativa que tiene una sola capa de PE, con
cada salida PE siendo alimentada por todos sus vecinos. En este modelo los pesos se establecen
basandose en la regla de Hebbs. Utiliza una funcién de umbral de limitador fuerte y entradas
binarias. EI modelo de Hopfield/Kohonen asocia su potencialidad a los estados de una red
neuronal y una vez se identifica un patron de entrada a la red neural, el sistema busca un minimo.
El niumero de patrones que se pueden almacenar y precisa recordar debe limitarse para obtener
redes estables.

Perceptron [139] es una de las primeras y mas simples ANN con la capacidad de reconocer
patrones simples. Se trata esencialmente de una red con interconexiones de alimentacion hacia
adelante (feed-forward), con una sola capa de PE, una funcién de umbral con limitador fuerte y
entradas que pueden ser tanto continuas como binarias. El principal inconveniente del modelo,
asociado con el procedimiento de aprendizaje, es que exige que las entradas deben ser separables
para converger (es decir, deben caer en los lados opuestos de algun hiperplano).

Para superar el problema de la convergencia en el perceptron, se propuso el algoritmo de
aprendizaje denominado Widrow-Hoff o Regla Delta [139] y [144]. Esta solucién minimiza el error
cuadratico medio entre la salida deseada de una red perceptron y la salida actual. La diferencia
basica del perceptron clasico es el uso de una funcién de umbral lineal en lugar de la funcién con
limitador fuerte. Aunque esta regla de aprendizaje resolvié el problema de la convergencia del
Perceptron, los modelos de una sola capa todavia no pueden realizar una serie de calculos
simples, como el OR exclusivo. Para resolver estas limitaciones es necesario utilizar las redes
multi-capa, como el multilayer perceptron con una o0 mas capas ocultas entre los PE de entrada y
salida.

La red de propagacion hacia atras, Back Propagation [145], es un multilayer perceptron que
emplea aprendizaje supervisado basado en la regla delta generalizada. La idea basica del modelo
de propagacion hacia atras es propagar errores hacia atras para unidades ocultas que no reciben
informacion directa de los patrones de entrenamiento del mundo exterior. Los PE de salida
calculan sus errores, ejo, en la diferencia entre la salida de destino y la salida calculada, y en la
derivada de la funcion de umbral, luego estos errores se propagan hacia atras en los PE ocultos y
se utilizan para evaluar sus errores, ej. El modelo de propagacion hacia atras utiliza la funcién de
umbral sigmoide y acepta valores de entrada continuos.

Otro modelo importante es la maquina de Boltzmann, también es un multilayer perceptron, que
utiliza la técnica de enfriamiento simulado (simulated annealing technique) [145] y [146] para
modificar las conexiones internas. Esta técnica ayuda a la construcciéon de detectores de
caracteristicas de orden superior. La maquina de Boltzmann utiliza valores de entrada binarios y
aplica la distribucion de Boltzmann, con un parametro de temperatura para determinar la funcién
de probabilidad usada para ajustar los pesos. El algoritmo de aprendizaje consiste en ciclos de
aprendizaje de dos fases. La primera es |a fase supervisada donde los patrones replican al sistema
y la red se estabiliza utilizando el conjunto actual de pesos. La segunda es la fase no supervisada
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donde no hay salida destino y el sistema calcula de nuevo los estados hasta que se alcanza el
equilibrio. Los pesos se actualizan utilizando la informacion estadistica obtenida de las dos fases
anteriores. Este proceso se continla hasta que el cambio promedio de los pesos se convierte en
cero.

Los Mapas Auto-Organizativos (Self-Organising Map) [139] tienen un vector de neuronas de
entrada conectado a una red bidimensional de neuronas de salida. Los nodos de salida estan
ampliamente interconectados con muchas conexiones locales. El sistema aplica valores de
entrada continuos y se entrena con aprendizaje no supervisado. El algoritmo de aprendizaje
requiere, para cada nodo, una definicion de un vecindario que disminuye lentamente de tamafio
con el tiempo. Se basa en la comprobacion del PE més activo y la actualizacién de sus pesos.
Dado que nuestra propuesta se basa en los SOM, se analizaran mas detenidamente en la seccién
2.3.

El Neocognitron [148] es uno de los modelos mas complejos. Es una red de alimentacion hacia
adelante (feed-forward), multicapa, jerarquica, que consta de una cascada de capas alternas de
dos tipos, capas de las células, S, que son las células caracteristicas de extraccion, y las capas
de células, C, que ayudan a corregir los errores de posicion en los patrones que hay que aprender.
La operacion de tolerancia de error posicional da a la red la capacidad de reconocer patrones
incluso distorsionados. La red cuenta con pesos variables de células, C, a células, S, que se
actualizan solo si: (1) la célula que recibe la conexion es la célula mas activa en su vecindad; y (2)
la célula que envia la conexion esta también activa. Cada célula, S recibe dos tipos de entradas:
entradas excitadoras, Se, y una entrada inhibitoria, Sh, a partir de una célula adyacente, llamada
célula, V.

2.3 SOM

Los Mapas Auto-organizativos [178] fueron desarrollados por Teuvo Kohonen, cientifico del
“Centro de Investigacion de Tecnologias en Redes Neuronales” de la Universidad de Helsinki en
Finlandia. Estos mapas hacen posible la representacion de datos multidimensionales en espacios
de menor dimension, por lo general una o dos dimensiones. La reduccion de la dimensionalidad
de los vectores, es una técnica de compresion de datos conocida como cuantificacion vectorial.
Los SOM hacen posible la creacion de una red que almacena la informacion de tal manera que
todas las relaciones topoldgicas en el conjunto de entrenamiento se mantienen.

La caracteristica mas preponderante de los SOM es que aprenden a clasificar los datos mediante
un algoritmo de aprendizaje no supervisado. En el enfoque SOM, un vector de entrada se presenta
a la red se compara iterativamente con cada uno de los vectores de pesos asociados a los nodos
de la estructura del mapa, de tal forma que los pesos de cada vector se recalculen en relacién al
vector de entrada. Esto se repite muchas veces y con varios conjuntos de pares de vectores hasta
que la red converja en el resultado deseado.

2.3.1. Fundamentacion conceptual
Durante la fase de entrenamiento, en cada iteracion, t, se calcula la distancia entre un vector de

entrada y los pesos asociados a las unidades en el mapa de salida. Por lo general, se utiliza la
distancia euclideana, mediante la siguiente ecuacion:
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U(t) = argmin ||x(t) — w;(t)]] (2.4)

que proporciona el indice, U(t), de la unidad ganadora, también llamada Unidad de Mejor Ajuste
(BMU), es decir, la unidad con la distancia euclidiana mas pequefia al patrén de entrada x(t).
Luego, los pesos de las unidades en el vecindario de la unidad ganadora también se actualizan
utilizando:

w;(t +1) = w;(t) + alt) * hy () (x(t) — w;(t)) (2.5)

Donde a(t) es el factor de aprendizaje, que disminuye con el tiempo, lineal o exponencialmente,
Y hy (o) €s la funcion de vecindad topologica, por lo general una funcion Gaussiana:

Iru@©)=rll?
hu(t)(t)=e( 20t ) (28)

En la que el tamafio de la vecindad topoldgica, a(t), se reduce con el tiempo como se muestra
en:

t

g(t)=0ye &1 (2.7)

En (2.33), ri representa la posicién en el espacio de salida (2D 0 3D) y |[rU(t) — r;|| es la
distancia euclideana entre la unidad ganadora U(t) y la unidad i-ésima en el espacio de salida
(2D 0 3D). Las prestaciones de una SOM se puede evaluar mediante el uso de dos medidas. La

primera es el error de cuantificacion “q”, que es una medida de la resolucién del mapa:
q - L E [lwi = (2.8)
nci "
x]-eCl-

Donde, Ci, es el conjunto de vectores de entrada mapeados en la unidad i. xj, es el vector de
entrada j-ésimo perteneciente a, Ci. wi es el peso asociado a la unidad i, y, nci, s el nimero de
vectores en, Ci. La otra medida es el error topogréfico, T, que evalua las caracteristicas de
preservacion topolégica de la calidad del SOM, tal como se define en la ecuacion siguiente:

N
1
T= Nz u(®) (2.9)

Donde, N, es el numero total de vectores de entrada v, u(H, es 1 si la

primera y segunda BMU para el vector de entrada, X, , son unidades adyacentes, y es 0 en caso
contrario [178]. Los, q y t, mas bajos, adaptan mejor el SOM a los patrones de entrada.
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2.3.2. Algoritmo de Aprendizaje

El proceso inicia con una distribucion inicial de pesos al azar en cada nodo del mapa, y luego de
un numero dado de iteraciones, el SOM eventualmente se asienta en un mapa de zonas estables.
Cada zona es un clasificador de caracteristicas y se puede pensar en el SOM como un mapa de
caracteristicas del espacio de entrada, de alli su nombre.

El entrenamiento [178] ocurre en varios pasos y en un numero determinado de iteraciones, a
continuacién se describen estos pasos:

1. Cada nodo se inicializa con su respectivo vector de pesos.

2. Se elige un vector al azar entre el conjunto de datos de entrenamiento y se presenta a la
red o al mapa (vector de entrada).

3. Cada nodo se evallUa para calcular cual es el peso que mas se aproxima al vector de
entrada. El nodo ganador se conoce cominmente como la mejor unidad de ajuste (BMU
— Best Matching Unit).

4. Se calcula el radio de la vecindad del BMU, que es un valor inicialmente grande, asociado
al tamafo del mapa o de lared, y va disminuyendo con el paso del tiempo. Los nodos que
se localizan dentro de este radio se consideran vecinos de la BMU.

5. Cada nodo vecino a la BMU ajusta sus pesos para hacerlos mas proximas al vector de
entrada. Cuanto mas cerca esté el nodo de la BMU, mas se modificara su peso.

6. Se repite el paso 2 a lo largo de un nimero de iteraciones determinadas, n.

2.3.3. Campos de Aplicacion

Los Mapas Autorganizativos de Kohonen facilitan la comprensiéon de las relaciones existentes en
grandes conjuntos de datos, poseen aplicaciones en una variada gama de areas. Algunos
ejemplos puntuales de aplicacion de los SOM, se refieren al agrupamiento grafico basado en SOM
para la extraccion de ideas principales en documentos [179], un sistema de correlacion basado en
la ingenieria de kansei'y en la evaluacion de caracteristicas reales de automoviles, como soporte
a la compra de coches, basado en SOM [180]; un sistema hibrido basado en mapas
autorganizativos de Kohonen, para la prediccion de variacion de precios de las acciones de la
bolsa de valores [181]; un sistema de alto rendimiento SOM sobre nucleos IP en FPGAs, para el
procesamiento de miles de elementos en tiempo real, clasificando datos relacionados con la
gendémica o protedmica [182]; un sistema de reconocimiento de patrones de fallas en
sistemas termodinamicos basados en SOM aplicados a centrales de energia térmica [183]; la
extraccion automatica de caminos mediante el censado de imagenes de alta resolucion, basado
en SOM [184]; la aplicacion de mapas auto-organizativos (SOM) para determinar la
composicion de productos quimicos [185]; un sistemas de deteccion de intrusiones en redes
informaticas [186]; técnicas para visualizacion de ADN usando microarrays para el analisis de
datos [187] y el modelado del contorno de iméagenes [188].

2.3.4. Arquitecturas basadas en SOM

Durante los Ultimos afios, se han sugerido modificaciones para mejorar la utilidad del SOM en
diversas aplicaciones [189], [190], [191], [192], [193] y [194]. Entre las mejores propuestas, nos
centramos en los mapas jerarquicos por ser los que estan mas relacionados con las propuestas
de esta tesis.
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Un mapa de caracteristicas jerarquico [195] trata de descubrir la estructura jerérquica de los datos
mediante una arquitectura SOM modificada. En lugar de entrenar un SOM plano, se entrena una
estructura jerarquica equilibrada de SOM. Los datos mapeados en una sola unidad se representan
en un nivel adicional de detalle en el mapa de nivel inferior asignado a esta unidad. Sin embargo,
este modelo sélo representa los datos de una manera jerarquica, en lugar de realmente reflejar la
estructura jerérquica de los datos. Esto se debe a que la arquitectura de la red, es decir, el nimero
de capas y los tamafios de los mapas en cada capa se fijan antes del entrenamiento de la red.
Normalmente se propone un arbol equilibrado que permite representar los datos. Sin embargo, lo
deseable es tener una arquitectura de red definida a partir de las peculiaridades de los datos de
entrada.

En [196] y [197] se introduce un SOM con estructura de arbol y una modificacion jerarquica del
SOM. Sin embargo, el objetivo de este modelo, es més bien el aumento de velocidad de calculo
durante la seleccion del ganador mediante el uso de una organizacion jerarquica de las unidades.
Este modelo no proporciona una descomposicion jerarquica del espacio de entrada y los patrones
de entrada, de nuevo, se organizan en un SOM plano.

El inconveniente de tener que definir el tamafio del SOM de antemano ha sido abordado a través
de diferentes modelos. Entre ellas estan, por ejemplo, la rejilla incremental de crecimiento [198],
la rejilla de crecimiento [199], el SOM de crecimiento [200], y el SOM hipercubico [201]. La rejilla
incremental de crecimiento permite la adicién de nuevas unidades en el limite del mapa. Ademas,
las conexiones entre las unidades del mapa se pueden establecer y eliminar de acuerdo con
algunos ajustes de umbral basados en la similitud de sus respectivos vectores modelo. Esto puede
generar varias estructuras de mapa separadas de forma irregular. EI SOM creciente, bastante
similar en esencia, utiliza un factor de propagacion para controlar el proceso de crecimiento del
mapa. El supervisor puede decidir entrenar SOM separadas para unidades especificas con el fin
de obtener una representacion mas detallada. Obviamente, esto da lugar a jerarquias creadas
manualmente. Este enfoque es posible cualquier variante del SOM.

La rejilla de crecimiento, por otro lado, afiade filas y columnas de unidades durante el proceso de
entrenamiento, comenzando con un SOM de inicialmente 2x2 unidades. La decision de dénde
insertar nuevas unidades se rige por el célculo de alguna medida para cada unidad, por ejemplo,
el contador ganador. Como una extension, el SOM hipercubico permite un proceso de crecimiento
de la SOM en mas de dos dimensiones, proporcionando asi una mejor representacion de los datos,
a cambio de una menor interpretabilidad visual.

Se puede afirmar, sin embargo, que el objetivo principal de cada una de estas variantes
adaptativas del SOM se encuentra en obtener una distribucion equitativa de los patrones de
entrada a través del mapa mediante la adicién de nuevas unidades en la vecindad de unidades
que representan un numero desproporcionadamente alto de datos de entrada. Por lo tanto, no
reflejan el concepto de representacién en un cierto nivel de detalle, que se expresa en término del
error de cuantificacion total, en lugar del nimero de datos de entrada mapeados en areas
especificas. Por otra parte, ninguno de estos modelos de adaptacion tiene en cuenta la estructura
jerarquica inherentemente de los datos.

2.3.5. Inconvenientes

Aunque un SOM es una herramienta muy Util para el descubrimiento de estructuras y similitudes
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en datos de alta dimensidn, no es capaz de expresar su inherente estructura jerarquica [202], y su
rendimiento depende de que el tamafio del mapa se fije correctamente de antemano. GHSOM
[202] es una estructura jerérquica y no fija, propuesta para resolver estos problemas. La estructura
GHSOM consta de varias capas compuesta por SOM independientes, cuyo nimero y tamafio se
determinan durante la fase de entrenamiento. El proceso de crecimiento adaptativo se controla por
dos parédmetros que determinan la profundidad de la jerarquia y la amplitud de cada mapa. Por lo
tanto, estos dos parametros son los unicos que tienen que ser configurados inicialmente.

2.4 GHSOM

Tal como se ha indicado anteriormente, pese a que los SOM han demostrado ser una herramienta
adecuada para detectar estructuras de datos de alta dimensionalidad y organizar estos datos en
espacios vectoriales de salida 2-D, presentan algunas deficiencias, relativas a su incapacidad para
captar estructuras de datos inherentemente jerarquicas. Ademas, el tamafio del mapa tiene que
ser prefijado de antemano, antes incluso de tener una vision adecuada de las caracteristicas de la
distribucion de los datos.

Estos inconvenientes se han tratado por separado en varias arquitecturas SOM modificadas. Sin
embargo, ninguno de los enfoques propuestos han proporcionado una arquitectura que se adapte
totalmente a las caracteristicas de los datos de entrada. Para superar las limitaciones tanto de
arquitecturas de tamafio fijo como de arquitecturas adaptativas no jerarquicas, se desarrolld
GHSOM, que ajusta dinamicamente su arquitectura multicapa de acuerdo a la estructura de los
datos [203].

A partir de lo definido en [204] y [205], a continuacién se detallan los principios que fundamentan
a GHSOM y la descripcion del algoritmo de entrenamiento que le sustenta, en particular lo referido
a la configuracion inicial del GHSOM y el control global de la red, su entrenamiento y crecimiento,
la finalizacién de la fase de crecimiento, como es el crecimiento jerarquico del GHSOM con la
orientacion del mapa global, y el andlisis de las caracteristicas del GHSOM.

2.4.1. Principios

Un GHSOM tiene una estructura jerarquica de multiples capas, donde cada capa se compone de
varias SOM crecientes independientes. A partir de un mapa de nivel superior, cada mapa, similar
al modelo de cuadricula o rejilla de crecimiento, crece en tamafio para representar una coleccion
de datos en un nivel especifico de detalle. Después de alcanzar una cierta mejora con respecto a
la granularidad de representacion de los datos, se analizan las unidades para ver si representan
los datos al nivel de granularidad minimo que se ha especificado. Aquellas unidades que
representan datos de entrada demasiado diversos se expanden para formar un nuevo SOM en
una capa posterior, donde estaran representados los datos respectivos con mas detalle. Estos
nuevos mapas crecen de nuevo en tamafo hasta que se alcanza una mejora de la calidad
especificada de representacion de los datos. Cuando se logran identificar unidades que
representen un conjunto lo suficientemente homogéneo de los datos, no se requerira ninguna
nueva expansion en las capas subsiguientes. Por lo tanto, el GHSOM resultante, tiene una
arquitectura que permite reflejar la estructura jerarquica inherente a los datos, mediante la
asignacion de mas espacio para la representacion de las zonas homogéneas en el espacio de
entrada.
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Una representacion grafica de un GHSOM se muestra en la Figura 2.6, tomada de [159]. El mapa
de la capa 1 se compone de 3x2 unidades y proporciona una organizacién muy refinada de los
principales grupos de datos de entrada. Los seis mapas independientes en la segunda capa
ofrecen una vista mas detallada de los datos. Los datos de entrada para un mapa son el
subconjunto que ha sido mapeado a la unidad correspondiente en la capa superior. Adicionalmente
se han expandido dos unidades desde la segunda capa del mapa, hacia la tercera capa, para
proporcionar una representacion lo suficientemente granular de los datos de entrada. Los mapas
tienen diferentes tamarfios de acuerdo con la estructura de los datos, lo que libera de la carga de
predefinir la estructura de la arquitectura. La capa 0 sirve como una representacién del conjunto
de datos completo y es necesaria para el control del proceso de crecimiento.

layer O

layer 1

layer 2

layer 3

Figura 2.6. Representacion gréfica de un GHSOM
2.4.2. Algoritmo de Entrenamiento

En esta seccion se describe el algoritmo de entrenamiento a través de sus diversas fases y
aspectos a considerar, que han sido defnidos en [159].

Configuracion inicial del GHSOM y control global de la Red. El principio de la arquitectura
GHSOM es su adaptacion a los datos de entrenamiento. La calidad de esta adaptacién se mide
en términos de la desviacion entre el vector modelo de la unidad y los vectores de entrada
representados por esta unidad en particular. Se utilizan basicamente dos estrategias diferentes
para el control del proceso de crecimiento, el error de cuantificacion medio, mqe, de una unidad
(que se emplea comunmente como una medida de calidad para la representacion de datos con
SOM), y el valor absoluto, es decir, el error de cuantificacién, qe, de una unidad.

Mas formalmente, el mge, de una unidad, i, se calcula mediante (2.10), como la distancia euclidea
media entre su vector modelo, m;, y los, nc, vectores de entrada, xj, que son elementos del conjunto
de vectores de entrada, Ci, mapeado a esta unidad, i.
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1
mqe; = n_C . z ”ml — x]“, Ne = |Ci|; Ci * Q) (210)

XjECi

El punto de partida para el proceso de entrenamiento del GHSOM es el calculo de un, mqeo, de la
unidad formada en la capa 0 del mapa tal como se indica en (2.11). Siendo, ni, el numero de todos
los vectores de entrada, xi, de los datos de entrada, I, y mo, denota la media de los datos de
entrada.

1
mge, = n—l-ano —xll, =11 (2.1)

xi€l

El, mge, mide la disimilitud de todos los datos de entrada mapeados en una unidad particulary se
utiliza para controlar el proceso de crecimiento de la red neuronal. Especificamente, la calidad
minima de la representacion de los datos de cada unidad sera especificada como una fraccion,
indicada por un parametro, T2, de, mqeo.

En otras palabras, todas las unidades deben representar a sus respectivos subconjuntos de datos
mediante un, mqge, mas pequefio que una fraccion, T2, de, mqgeo. Es decir, deben satisfacer el
criterio de parada global que se especifica como:

mqge; < T, - mqe, (2.12)

Para todas las unidades que no respondan a esta condicion, se requiere una representacion mas
detallada de datos, lo que lleva a la adicion de otras unidades para proporcionar mas espacio en
el mapa de representacion de datos.

Alternativamente, en lugar de la, mqe, se puede utilizar el error de cuantificacién de la unidad,
denotado por, ge, como se indica en (2.14). Asi se tiene el criterio de parada global indicado en
(2.13):

qe; < Tz - Qe (2.13)
Siendo qe; = Xy, . [lm: — x| (2.14)

El uso de la, mqe, de la distribucion de datos como una medida de calidad global para el proceso
de entrenamiento del GHSOM, puede ser mas intuitivo si se utiliza el, qe, de acuerdo con el
principio caracteristico de SOM de proporcionar mas espacio de mapa para las regiones mas
densamente pobladas del espacio de entrada. Es el denominado factor de ampliacion. Por lo
tanto, el uso de (2.13) en lugar de (2.12) como un criterio de parada global, suele producir mapas
que reflejan de forma mas intuitiva las caracteristicas de las distribuciones de datos mediante la
captura de las diferencias mas sutiles en los cimulos mas densamente poblados. Este efecto es
especialmente importante cuando se utilizan los mapas resultantes como interfaces exploratorias
para los dataset, ya que es con frecuencia el caso de arquitecturas SOM similares. Por lo tanto,
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en la propuesta de [204] se utiliza, ge, como base para el entrenamiento del GHSOM.

Tras la decision de usar, mqe, o, qe, para el control global del proceso de entrenamiento, la
arquitectura GHSOM se inicializa mediante la creacion de un nuevo SOM debajo de la capa 0 del
mapa. El tamafio inicial del mapa, de la primera capa, es de 2x2 unidades, con sus vectores
inicializados a valores aleatorios.

Proceso de entrenamiento y crecimiento de un SOM jerarquico. El entrenamiento de un mapa
nuevo se realiza de acuerdo con el procedimiento utilizado para un SOM estandar, como se ha
indicado anteriormente. Después de un numero fijo de iteraciones de entrenamiento, A, se analizan
los, ge, de todas las unidades segun (2.13). Un, ge, alto indica que una parte no homogénea del
espacio de entrada que contiene datos diferentes, o al menos un conjunto bastante grande de
datos de entrada de una porcién mas homogénea del espacio de entrada, esta representada por
esta unidad. Por lo tanto, se necesitan nuevas unidades para proporcionar mas espacio para una
representacion de los datos apropiada. Asi, se selecciona la unidad con el mas alto, qe, denotada
como la unidad de error, e. A continuacién, se selecciona la unidad vecina mas diferente, d, en
términos de la distancia en el espacio de entrada. Para ello, se comparan los vectores modelo de
todas las unidades vecinas con el vector modelo de la unidad de error, e. Posteriormente se inserta
una nueva fila o columna de unidades entre, e, y su vecino mas diferente, d, teniendo en cuenta
que los vectores modelo de las nuevas unidades se inicializan como el promedio de sus
correspondientes vecinos. La Figura 2.7 ilustra el proceso de insercién de unidades en una SOM
creciente, donde se representan las unidades insertadas como circulos grises. Las flechas apuntan
a las unidades vecinas respectivas, utilizadas para la inicializacion de los vectores modelo. En la
Figura 2.7 (a) se observa la insercién de una fila y en la 2.7 (b) de una columna de unidades
(circulos sombreados de gris). Se han insertado entre la unidad de error, e, y la unidad vecina, d,
con la mayor distancia, en el espacio euclidiano, entre sus respectivos vectores modelo.

Mas formalmente, en el proceso de crecimiento de una SOM jerarquica, dado, Ci, como el
subconjunto de vectores, xj, de los datos de entrada que se mapean a la unidad, i, y, mi, el vector
modelo de la unidad, i, entonces, la unidad de error, e, se determina como la unidad con el, mqe,
siguiente.

mae = argmax; (%, Imi = ), ne =Gl €= 0 (2.15)

Teniendo en cuenta que, mqe, se puede utilizar en lugar de, ge, se tiene una arquitectura GHSOM
centrada en la homogeneidad general de la representacion de los datos, en lugar de buscar un
mayor grado de detalle para las areas mas densamente pobladas del espacio de datos.

Tras seleccionar la unidad, e, en la Figura 2.7, se procede a determinar su vecino mas diferente,
denominado, d, en la Figura 2.7, tal como se describe en (2.43), donde, Ne, es el conjunto de
unidades vecinas de, e.

d = argmax; (|[m, —m;|l), m; € N, (2.16)

Una vez identificada la unidad, d, en la Figura 2.7, se inserta una fila o columna de unidades entre
las unidades, d, y, e. Teniendo en cuenta que para obtener un buen posicionamiento de las
unidades recién afiadidas en el espacio de entrada, los vectores modelo de éstas se inicializan
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como la media de sus vecinos respectivos. Tras la insercion se restablecen los valores originales
de la tasa de aprendizaje y del rango del vecindario, y se continua el proceso de entrenamiento tal
como se hace en el caso de un SOM, para las iteraciones siguientes.

(b)
Figura 2.7. Insercion de unidades

Este proceso de entrenamiento de un SOM creciente es muy similar al modelo de rejilla de
crecimiento propuesto en [206]. La diferencia, hasta el momento, es que en GHSOM se utilizan
una tasa de aprendizaje y rango de vecindario decrecientes, en lugar de valores fijos.

Finalizacion del proceso de crecimiento

A medida que se afiaden mas unidades a la SOM creciente los valores de los, ge,
correspondientes disminuyen, dado que las unidades cada vez representan un subconjunto mas
pequefio y conciso del espacio de entrada. Basicamente, el proceso de entrenamiento podria
continuar hasta que todas las unidades cumplan el criterio de parada global. Es decir, hasta que
representen a sus respectivos subconjuntos de datos con una granularidad menor que una cierta
fraccion de la desviacion estandar inicial de los datos, dando lugar a un SOM que represente todos
los datos con la granularidad requerida en una capa.

Sin embargo, a fin de revelar la estructura jerarquica presente en los datos, cada mapa se
‘explicara” solamente como una porcién de similitud de datos. Por lo tanto, el proceso de
crecimiento continua sélo hasta que el, mge, del mapa, designado ahora como, MQE (en letras
mayusculas), alcance una cierta fraccion, 11, de la, qe, de la unidad correspondiente, u, en la capa
superior, qeu (es decir, la unidad que constituye la capa 0 del mapa, para el mapa de la primera
capa). El, MQE, de un mapa se calcula como la media de todos los errores de cuantificacion de
las unidades, gei, tal como se indica en (2.13), del subconjunto, u, de las unidades de los mapas
en la que los datos se mapean.

1
MQEm:n_u'zqei' n, = lul (217)

i€u
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En términos generales, el criterio de parada para el crecimiento de un solo mapa, m, se define
como:

MQE,, <714-qey (2.18)

Donde, geu, €s €l, qe, de la unidad correspondiente, u, en la capa superior. Obviamente, cuanto
menor es el parametro, T1, mayor sera el mapa resultante elegido, “explicando” sus datos una
granularidad mas alta. Para un mayor, 11, la representacion de los datos es més detallada y de
reproducird en mapas adicionales mas abajo en la jerarquia. Por lo tanto, el pardmetro, 14, sirve
para controlar la profundidad de la arquitectura jerarquica GHSOM resultante.

Como se deduce en (2.18) en el caso de la primera capa del mapa, el criterio de parada para el
proceso de entrenamiento es MQE1 <T1. qeo.

Crecimiento jerarquico del GHSOM con la orientacion del mapa global

Cuando el entrenamiento de un mapa finaliza de acuerdo al criterio especificado en (2.18), cada
unidad tiene que ser revisada para verificar el cumplimiento del criterio de parada global dado en
(2.13). Las unidades que representan un conjunto de vectores de entrada demasiado diverso, se
expanden para formar un nuevo mapa en una capa subsecuente de la jerarquia. Las unidades que
satisfacen el criterio de parada global no requieren una mayor expansion.

El procedimiento es similar al elegido para la creacion del mapa de la capa 1, que se origina desde
una sola unidad del mapa de la capa 0, para crear un nuevo mapa con 2x2 unidades inicialmente.
De nuevo, la orientaciéon del vector modelo se inicializa aleatoriamente, esto generalmente
distorsionara la topologia global de los mapas de vecinos, debido a la orientacion de los datos en
este mapa. Para proporcionar una orientacion global de los mapas individuales en las distintas
capas de la jerarquia, su orientacion debe tener en cuenta la orientacion de la distribucion de los
datos en el mapa de sus padres. Esto puede lograrse mediante la creacion de una inicializacion
coherente de las unidades de un mapa creado recientemente segun se plantea en [207].

Si se supone, p, que se expande para formar un nuevo mapa de 2x2 en la capa subsecuente de
la jerarquia, para este mapa se inicializan cuatro vectores modelo de, s1, a, s4, para reflejar la
orientacion de las unidades vecinas de sus padres, p. Geométricamente hablando, los vectores
modelo de las cuatro unidades de la esquina se mueven en el espacio de datos hacia las
direcciones de los vecinos de sus respectivos padres. La orientacién inicial del mapa se conserva
durante el proceso de entrenamiento. Mientras que las nuevas unidades se pueden insertar
durante el entrenamiento, las cuatro unidades de las esquinas se mantienen similares a las
respectivas unidades de las esquinas de los mapas en las ramas vecinas. La cantidad exacta por
la cual estas unidades de la esquina se mueven en las direcciones respectivas no influyen en la
caracteristica de la inicializacion de la preservacion de la topologia. Por lo tanto, se puede optar
por configurarlas a la media del padre, y sus vecinos en las direcciones respectivas, por ejemplo,
la asignacion de e1=(e+a+b+d)/4. En el caso mas simple, los vectores modelo de los vecinos se
pueden utilizar directamente como posiciones de esquina iniciales de los nuevos mapas en el
espacio de datos.

Los vectores de entrada para entrenar el mapa recién agregado son los mapeados sobre cada



Pagina |59

CAPITULO 2.
MAPAS AUTORGANIZATIVOS JERARQUICOS Y ALGORITMOS EVOLUTIVOS MULTIOBJETIVO

unidad que acaba de ser expandida. Es decir, el subconjunto del espacio de datos asignado a su
padre. Este mapa, de nuevo, seguira creciendo mediante los procedimientos anteriormente
descritos y todo el proceso se repite para las capas subsiguientes hasta que el criterio de parada
global dado en (2.14) se cumple para todas las unidades hojas.

Analisis de las caracteristicas del GHSOM

Un SOM jerérquico facilita el analisis de grandes colecciones de datos de dimensiones elevadas,
permitiendo el uso de ciertas funcionalidades para acelerar el proceso de entrenamiento. En [208]
se detalla este proceso. Ademas, debido a su estructura jeréarquica y la particidn de los datos de
entrada, el GHSOM proporciona una mejor escalabilidad. En la transicién de una capa a la
siguiente, el numero de vectores de entrada utilizado para el entrenamiento de un mapa particular
disminuye al subconjunto de vectores mapeados sobre la unidad de capa superior respectiva.

Ademas, cada mapa en la jerarquia representa un conjunto particular de caracteristicas de sus
datos de entrada. Posteriormente, se puede esperar que algunos componentes del vector de
entrada (es decir, las caracteristicas del conjunto de datos) sean casi idénticos para todos los
vectores de entrada mapeados en una unidad especifica. Estas caracteristicas pueden ser
ignoradas en la transicion a una capa subsecuente de la jerarquia, lo que permite acortar los
vectores de entrada. Especialmente para los conjuntos de datos dispersos y de muy alta
dimensionalidad, este efecto permite una reduccion significativa del esfuerzo computacional.

Los procesos de entrenamiento y crecimiento de un GHSOM estéan totalmente basados en los
datos, y no requieren conocimientos previos o estimaciones para la especificacién de parametros.
La estructura jerarquica de los datos permite representar: (1) jerarquias inferiores con
refinamientos mas detallados presentados en cada capa posterior o (2) jerarquias mas profundas
con una separacion estricta de los distintos subgrupos, mediante la asignacion de mapas
separados. El parametro, 11, se utiliza para controlar este equilibrio entre jerarquias poco
profundas o muy profundas.

En el primer caso se prefieren mapas mas grandes en cada capa, para “explicar’ porciones mas
grandes de los datos en su representacion plana. Sin embargo, proporcionan una estructura
menos jerarquica. Como un ejemplo extremo, se podria considerar una red cada vez mayor, que
crece en tamario para “explicar” la estructura completa de los datos en un solo mapa plano. Por
otro lado, se podria considerar la asignacion de un, T, bastante grande, que implica el crecimiento
limitado de los mapas individuales, y origina una estructura jerarquica mas profunda de mapas
pequefios. Basicamente, se puede esperar que el nimero total de unidades en los mapas de nivel
mas bajo sea similar en ambos casos, ya que éste es el numero de unidades de procesamiento
neuronales necesarios para la representacion de los datos en el nivel de granularidad requerido.

En principio, la eleccion de, T, puede parecer crucial, ya que podria dar lugar a una separacion
mas bien arbitraria de un grupo mas grande, con la distribucién de datos homogeénea en dos o
mas subclusters en diferentes ramas. Sin embargo, debido a la orientacion global proporcionada
por la inicializacién de los vectores modelo de nuevos mapas, se facilita la navegacion a través de
mapas en la misma capa de la jerarquia, compensando el dafio de la separacion de grupos.
Ademas, el analisis de las distancias en el espacio de entrada de vectores modelo en los vecinos
limites del mapa, permite detectar la similitud de los mapas de vecinos.
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Para el analisis exploratorio de datos, es preferible una distribucion homogénea de muestras de
datos a través del espacio del mapa, lo que permite capturar las diferencias mas sutiles entre los
clusters en las zonas mas densamente pobladas del espacio de datos. Por lo tanto, utilizar el, ge,
de una unidad, en lugar de su, mqe, ha demostrado que produce resultados méas favorables. El
criterio de parada global, ya sea un valor absoluto o una fraccion especificada por el pardmetro,
12, influye directamente en el tamafio total de la GHSOM resultante, es decir, en el numero de
unidades disponibles para la representacion del espacio de datos.

Ademas, debe tenerse en cuenta que el proceso de entrenamiento generalmente no conduce a
una jerarquia equilibrada en términos de todas las ramas que tienen la misma profundidad. Esta
es una de las principales ventajas del GHSOM sobre un mapa jerérquico caracteristico [209],
debido a que la estructura de la jerarquia se adapta a si misma de acuerdo con los requisitos del
espacio de entrada. Por lo tanto, las areas en el espacio de entrada que requieren mas unidades
para la representacion apropiada de los datos, crean ramas mas profundas que otras.

2.5 OPTIMIZACION

Los problemas de optimizacion plantean objetivos que necesitan ser minimizados (costos, pérdida
de energia, errores, etc) o maximizados (beneficios, calidad, eficiencia, etc), sujetos a ciertas
restricciones. El problema es considerado de Unico objetivo si sélo hay que optimizar una funcion
objetivo. Por el contrario, los problemas de optimizacion multiobjetivo requieren la optimizacion
simultdnea de varias funciones objetivo. Cuando un problema de optimizacion tiene un unico
objetivo, la definicion de "mejor solucion" es unidimensional, y es a menudo una Unica mejor
solucién. Por el contrario, un problema multi-objetivo suele presentar objetivos entre los que
existen conflictos y no tiene una Unica solucién éptima sino un conjunto de soluciones dptimas.
Hay muchos métodos tradicionalmente disponibles para resolver problemas de optimizacién. En
[225] se presentd una clasificacion entre los modelos de optimizacién y los algoritmos de
optimizacion.

2.5.1. Modelos de Optimizacion

Los modelos de optimizacién definen el problema de optimizacién, utilizando diferentes técnicas
de modelado. Una clasificacién tipica de nivel superior son los programas matematicos frente a
los modelos de simulacion. Un programa matematico formula el problema en una representacion
matematica, si tanto la funcion objetivo como las restricciones son funciones lineales de “x”, el
problema se designa en la categoria de Programacion Lineal (LP), por el contrario, tener funciones
objetivo no lineales y/o restricciones, da como resultado un Programa No Lineal (NLP).
Adicionalmente, si todas las variables del problema son de tipo entero el problema se clasifica
como un Programa Entero (IP), pero si sélo un subconjunto de las variables necesita ser entero,
el programa se conoce como un Programa entero mixto (MIP). Actualmente existen métodos
computacionales muy potentes para la solucién problemas LP [226]. La diferencia entre resolver
un NLP y un LP es analoga a la diferencia entre resolver un conjunto de ecuaciones lineales y
resolver un conjunto de ecuaciones no lineales [226]. Los LP normalmente se pueden resolver
para el 6ptimo eficiente, los NLP normalmente no pueden.

2.5.2. Algoritmos de optimizacion

Para resolver los problemas de optimizacién que se formulan usando “modelos de optimizacién”,
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se utilizan “algoritmos de optimizacion”. Estos se clasifican en exactos e inexactos. Los algoritmos
exactos localizan un 6ptimo global, pero por lo general no se escalan de manera eficiente a
problemas grandes. Los algoritmos inexactos bien pueden garantizar o no el alcance de un cierto
nivel de calidad en la solucién. El primero es el llamado algoritmo de aproximacién y el ultimo es
denominado heuristico.

Los algoritmos heuristicos tipicamente escalan mucho mas eficientemente problemas grandes.
Estos algoritmos proporcionan buenas soluciones, aunque no garantizan su dptimalidad, o incluso
qué tan cerca las soluciones estan del 6ptimo global [227]. Aun asi, se han desarrollado algunos
algoritmos heuristicos modificados que, de acuerdo a sus autores, garantizan soluciones 6ptimas
[228].

La heuristica puede clasificarse en heuristica simple y metaheuristicas. Las heuristicas simples
son tipicamente del tipo de busquedas locales, algoritmos codiciosos (greedy), y/o escaladores de
montanfa (hill climbers). Las heuristicas simples son muy répidas y agilmente capaces de mejorar
una determinada solucidn, pero son muy propensas a quedar atrapadas en optimos locales. Las
metaheuristicas tratan de buscar mas alld de la mejor solucién en un vecindario predefinido.
Ejemplos tipicos son los algoritmos basados en conjuntos y los algoritmos evolutivos. Muchos
métodos metaheuristicos se basan en alguna metafora biolégica, basicamente todos ellos parten
de un punto o un conjunto de puntos, avanzando hacia una mejor solucién, guiados por normas
l6gicas o empiricas y/o sensibilidades (reglas heuristicas). Estas reglas se utilizan para generary
clasificar las opciones durante la busqueda. El proceso heuristico se lleva a cabo hasta que el
algoritmo no es capaz de encontrar una mejor solucién. Los principales métodos heuristicos se
listan a continuacioén.

e Algoritmos evolutivos: basados en la genética y la evolucion [229].

e Simulacién Annealing: basado en algunos principios de la termodindmica [230].

e Enjambre de particulas (Particle Swarm): basado en el movimiento de las aves y peces [231].
e Busqueda Tabu: basado en la respuesta de la memoria [232].

e Colonia de Hormigas: en funcién de como se comportan las hormigas [233].

¢ Algoritmos hibridos: combinacion de metaheuristicas.

Es dificil concluir qué algoritmo (en combinacién con un modelo de optimizacién) presenta el mejor
enfoque, ya que estos algoritmos no son deterministicos, y en muchos casos, la eficacia depende
de varios temas (por ejemplo, la sintonizacion de parametros de control, la formulacién del
problema, y, sobre todo, la forma en que el problema se puede adaptar al enfoque seleccionado)
[234]. Sin embargo, muchos modelos propuestos en la literatura confirman la superioridad del
enfoque heuristico en relacién al manejo de problemas: (1) complejos y con gran tamafio, (2) no
lineales y combinatorios, y (3) cuyas alternativas y métodos exactos aumentan de manera
significativa al esfuerzo computacional requerido para el dimensionamiento de la red. Los
algoritmos exactos sufren de la "maldicion de la dimensionalidad” (es decir, la complejidad en el
tiempo para grandes problemas). En conclusién, los métodos de optimizacion exactos logran el
Optimo matematico, pero tienen que sacrificar el modelado de precisidn en algunos casos.

La presencia de multiples objetivos en un problema, en principio, da lugar a un conjunto de
soluciones optimas (conocidas como soluciones Optimas de Pareto), en lugar de una Unica
solucion 6ptima. A falta de mas informacién, una de esas soluciones dptimas de Pareto no se
puede decir que sea mejor que otra. Esto requiere que un usuario encuentre tantas soluciones
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Optimas de Pareto como sea posible. Métodos de optimizacion clasicos (incluyendo métodos de
toma de decisiones multicriterio) sugieren convertir el problema de optimizacion multiobjetivo a un
problema de optimizacién de un solo objetivo, enfatizando en una solucién 6ptima de Pareto
particular, a la vez. Cuando un método de este tipo se va a utilizar para encontrar multiples
soluciones, tiene que ser aplicado muchas veces, y es posible que se encuentre una solucion
diferente en cada ejecucion de la simulacion.

2.6 ALGORITMOS DE OPTIMIZACION MULTIOBJETIVO BASADOS EN
COMPUTACION EVOLUTIVA

Haciendo un barrido del estado del arte, en materia Algoritmos Evolutivos Multiobjetivo (MOEA),
se evidencian los siguientes [235], [236], [237], [238] y [239]. La caracteristica mas preponderante
que les define es su capacidad de encontrar multiples soluciones dptimas de Pareto en una unica
ejecucion de la simulacion. Dado que los algoritmos evolutivos (EA) que trabajan con una
poblacion de soluciones, un simple EA puede extender y mantener un conjunto diverso de
soluciones. Un EA se puede utilizar para encontrar multiples soluciones 6ptimas de Pareto en una
unica ejecucion.

Durante 1993-1995, surgieron una serie de diferentes EA para resolver problemas de optimizacion
multiobjetivo. El MOGA de Fonsecay Fleming [236], el NSGA de Srinivas y Deb [238] y el NPGA
de Horn y otros [243]. Estos algoritmos requirieron de operadores adicionales para convertir un
sencillo EA a un MOEA. Dos caracteristicas comunes de los tres EAs anteriormente mencionados
son que la asignacion del fitness para miembros de la poblacion se baso en la clasificacion de no
dominados y que se preserva la diversidad entre las soluciones del mismo frente no dominado.

EI NSGA fue uno de los primeros EA multiobjetivo. Sus principales defectos son su complejidad
computacional debido a su método de clasificacion de no dominadas, su falta de elitismo, y su
necesidad de especificar un parametro de intercambio.

Aunque se han encontrado multiples soluciones no dominadas en muchos problemas de prueba y
un nimero de problemas de disefio de ingenieria, los investigadores dieron cuenta de la necesidad
de introducir operadores mas utiles (utilizando EA de un solo objetivo) con el fin de resolver mejor,
problemas de optimizacion multiobjetivo. En particular, el interés ha sido la introduccion de elitismo
para mejorar las propiedades de convergencia de un MOEA. En [240] se muestra que el elitismo
ayuda a lograr una mejor convergencia en MOEA. Los MOEA elitistas existentes son el SPEA de
Zitzler y Thiele [239], y el PAES de Knowles y Corne [244].

2.7 NSGA-II

El algoritmo NSGA, ha sido criticado principalmente por su alta complejidad computacional
O(MN3), donde M es el nimero de objetivos, y N el tamafio de la poblacién, por su enfoque no
elitista, y porque requieren de la especificacion previa de un parametro distribuir uniformemente
las soluciones.

En [245] se propone NSGA-II, que soluciona las dificultades anteriormente mencionadas y tiene
una complejidad computacional de O (MN?). Ademas, presenta un operador de seleccion que
crea un grupo de coincidencias (mating pool) mediante la combinacién de los padres y las
poblaciones descendientes y la seleccion de las, N, mejores soluciones (con respecto al fitness y
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la propagacion). Los resultados de NSGA-II mostrados en [245], indican que en la mayoria de los
problemas considerados el algoritmo es capaz de encontrar una mucho mejor difusién de
soluciones y una mejor convergencia cercana al frente de pareto Optimo verdadero en
comparacion con los otros dos MOEA elitistas: PAES [244] y SPEA [246], que prestan especial
atencion a la creacion de un frente dptimo de pareto diverso.

2.7.1. El enfoque de NSGA-II

En [245] se describe inicialmente un procedimiento sencillo pero lento para clasificar una poblacion
en diferentes niveles de no dominancia. A partir de éste, se describe un enfoque rapido.

En el enfoque sencillo, con el fin de identificar soluciones del primer frente de soluciones de no
dominancia en una poblacién de tamafio, N, cada solucidn se puede comparar con cualquier otra
solucién en la poblacion a buscar, si esta dominada. Esto requiere O (M N comparaciones para
cada solucion, donde M, es el numero de objetivos. Cuando se sigue este proceso de encontrar
todos los miembros del primer nivel de no dominancia en la poblacién, la complejidad total es
O(MN?).Con elfin de buscar los individuos en el proximo frente de no dominancia, las soluciones
del primer frente se eliminan temporalmente y el procedimiento anterior se repite. En el peor de
los casos, la tarea de encontrar el segundo frente también requiere O(MN?) calculos,
particularmente cuando un nimero O(N) de soluciones pertenecen al segundo y niveles mas
altos de no dominancia.

Este argumento es valido para la busqueda de los niveles tercero y superiores de no dominancia.
Por lo tanto, el peor de los casos es cuando hay, N, frentes y existe s6lo una solucién en cada
frente. En general esto requiere O(MN3) célculos, teniendo en cuenta que se requiere un
almacenamiento de O (N) para este procedimiento. En los parrafos siguientes y en la Tabla 2.1,
se describe un enfoque de clasificacién de no dominancia rapida que necesita del orden de
O(MN?) célculos.

En primer lugar, para cada solucion se calculan dos entidades: el contador de dominancia, n,, (el
numero de soluciones que dominan la solucién), y el conjunto de soluciones que la solucion domina
S,,. Esto requiere O (M N ) comparaciones.

Todas las soluciones en el primer frente de no dominancia tendran su contador de dominancia a
cero. Ahora, para cada solucion p, con n,, = 0, se visita cada miembro g, de su conjunto S, y
se reduce su contador de dominacion en uno. De este modo, si para cualquier miembro g, el
contador de dominancia llega a cero, se pone en una lista separada Q. Estos miembros pertenecen
al segundo frente de no dominancia. Ahora, el procedimiento anterior continta con cada miembro
de Q vy se identifica el tercer frente. Este proceso continia hasta que se identifican todos los
frentes.

Para cada solucion p en el segundo o mayor nivel de no dominancia, el contador de dominancia
n,, puede ser como maximo N — 1. Por lo tanto, cada solucion se podra visitar a lo sumo
N — 1 veces antes de que su contador de dominancia se convierte en cero. En este punto, se le
asigna a la solucion un nivel de no dominancia y nunca se visitara de nuevo. Puesto que hay por
lo menos N — 1 de este tipo de soluciones, la complejidad total es O(N?). Por lo tanto, la
complejidad global del procedimiento es O (MN?). Otra forma de calcular esta complejidad es
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que se cumpla que el cuerpo del primer bucle interior (for each p € F;) se ejecute exactamente,
N, veces, ya que cada individuo puede ser el miembro de a lo sumo, un frente y el segundo bucle
interior (for each q € S,,) se puede ejecutar como maximo (N — 1) veces para cada individuo,
resultando en total O (MN?) célculos, teniendo en cuenta que cada individuo domina (N — 1)
individuos como maximo y cada verificacion de dominancia requiere al menos M comparaciones.
Es importante tener en cuenta que, aunque la complejidad de tiempo se ha reducido a O (MN?)
el requisito de almacenamiento ha aumentado a O (N 2).

Tabla 2.1 Enfoque de clasificacion de no dominancia rapida

Clasificacion_No_Dominada_Rapida(P)
for eachp € P

S,=0
n, =0
foreachq € P
if (p < q) then Si, p, domina, q
S, =S, U{q} Afiade, q, al conjunto de soluciones dominadas por, p
else if(q < p) then
n, =n, +1 Incremente el contador de dominancia de, p
if (n, = 0) then “n” pertenece al primer frente
Prank = 1
Fi=F U{p}
i=1 Inicialice el contador de frente
while F; + 0
Q=0 Usado para almacenar los miembros del proximo frente

for eachp € F;
foreachq €S,
ng=ng—1
if(ng = 0) then q, pertenece al proximo frente
Grank =1+ 1
Q=0Qu{q}

2.7.2. Preservacion de la diversidad

Junto con la convergencia del conjunto dptimo de pareto, es deseable que el EA mantenga una
buena distribucién de soluciones en el conjunto de soluciones obtenidas. EI NSGA original utilizd
una funcién de para obtener la distribucién de las soluciones (sharing function), con que busca
mantener la diversidad sostenible en una poblacién con el ajuste adecuado de sus parametros
asociados. El método implica un parametro o, .- . Este parametro esta relacionado con la métrica
de distancia elegida para calcular la medida de proximidad entre dos miembros de la poblacion. El
parametro o, 4 indica el valor mas grande de esa métrica de distancia en el que cualquiera de
las dos soluciones comparte el fitness de cada una. Este parametro normalmente se establece por
el usuario, si bien existen algunas directrices [247]. Hay dos problemas con este enfoque. El primer
problema se refiere a que el desempefio del método en el mantenimiento de la extensién de las
soluciones, depende en gran medida del valor oy, €legido. EI segundo problema se debe a
que, dado que cada solucion debe ser comparada con todas las demas soluciones en la poblacion,
la complejidad general del enfoque de funcion de intercambio es O (N 2).

En NSGA-Il [245], se proporciona un enfoque de comparacion de hacinamiento crowding que
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elimina las dificultades anteriores para mantener la diversidad en cierta medida. El nuevo enfoque
no requiere ningun parametro definido por el usuario para el mantenimiento de la diversidad entre
los miembros de la poblacion. Ademas, el enfoque sugerido tiene una mejor complejidad
computacional. Para describirlo, primero se define una métrica de estimacion de la densidad y
luego se utiliza el operador de comparacion de hacinamiento, que se detalla a continuacion.

Estimacion de la Densidad: Para obtener una estimacion de la densidad de las soluciones que
rodean una solucién particular en la poblacién, se calcula la distancia media a dos puntos a cada
lado de un punto, a lo largo de cada uno de los objetivos. Esta cantidad i;5;qnce Sirve como una
estimacion del perimetro del cuboide (paralelepipedo) formado por el uso de los vecinos mas
cercanos como Vértices (llaman a esto la distancia de hacinamiento). En la Figura 2.8, la distancia
de hacinamiento crowding de la i-ésima solucion en su frente (marcada con circulos sélidos) es la
media de la longitud de los lados del cuboide (se muestra con un cuadro de lineas discontinuas).
Aunque la Figura 2.8 ilustra el calculo de la distancia de hacinamiento para dos objetivos, el
procedimiento también es aplicable a mas de dos objetivos.

f2

O

fi

Figura 2.8. Calculo de la distancia de hacinamiento

El calculo de la distancia de hacinamiento, o distancia crowding, requiere la clasificacion de la
poblacion de acuerdo al valor de cada funcion objetivo, en el orden ascendente de la magnitud. A
partir de ello, a las soluciones de contorno de cada funcién objetivo (soluciones con valores de la
funcién menor y mayor) se les asigna un valor de distancia infinita. A todos las demas valores de
la funcién, para las soluciones intermedias, se les asignan un valor de distancia igual a la diferencia
normalizada absoluta de dos soluciones adyacentes. Se continta con este calculo para las otras
funciones objetivo. El valor de la distancia de hacinamiento total se calcula como la suma de los
valores individuales de las distancias correspondientes a cada objetivo. Cada funcién objetivo se
normaliza antes de calcular la distancia de hacinamiento. El algoritmo, como se muestra en la
Tabla 2.2, describe el procedimiento de célculo de la distancia de hacinamiento de todas las
soluciones en un conjunto de soluciones no dominadas .

Aqui, Z[i] * m se refiere al valor de la funcién objetivo m-ésima del individuo i-ésimo en el
conjunto I, y los parametros f,** y f,7*™ son los valores maximos y minimos de la funcién
objetivo m-ésima. La complejidad de este procedimiento viene determinado por el algoritmo de
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clasificacion. Donde estéan involucrados M clasificaciones independientes en la mayoria de las N
soluciones (cuando todos los miembros de la poblacion estan en un frente ). El algoritmo que se
muestra en la Tabla 2.2 tiene una complejidad computacional O (MNlogN).

Tabla 2.2 Algoritmo para el Célculo de la Distancia de hacinamiento

Asignacion_Distancia_Hacinamiento(¥)

1= Numero de soluciones en I

for each i,set Tilgistance = 0 Inicializar la distancia

for each objective m
T = sort(Z, m) Ordenamiento usando cada valor objetivo
T[] gistance = U gistance = ® De modo que los puntos de contorno se seleccionen siempre
fori=2to(l—1) Para todos los otros puntos

EI:[i]distance = 3:[i]distance + (z[l + 1]-m - z[’: - 1]-m)/(fn71nax - rrTin)

Una vez se ha asignado a todos los miembros de la poblacion en el conjunto I la métrica de
distancia, se pueden comparar dos soluciones para su grado de proximidad con otras soluciones.
Una solucién con un valor menor de esta medida de distancia esta, en cierto sentido, mas hacinada
que otras soluciones. Esto es exactamente lo que se evalla con el operador de comparacion de
hacinamiento propuesto, que se describe a continuacion.

Operador de comparacion de hacinamiento: El operador de comparacién de hacinamiento (<,,)
guia el proceso de seleccion en las diversas etapas del algoritmo hacia un frente de Pareto 6ptimo
extendido uniformemente. Suponiendo que cada individuo de la poblacion tiene dos atributos, el
rango de no dominancia (i,-4,x) Y la distancia de hacinamiento (i;;stance), S€ define el orden
parcial <,, como:

i < J if (lrank < jrank)or((irank, :jrank,)and(idistance >jdistance)) (219)

Es decir, entre dos soluciones con diferentes rangos de no dominancia, se prefiere la solucién con
el (menor) rango inferior. De lo contrario, si ambas soluciones pertenecen al mismo frente,
entonces se prefiere la solucién que se encuentra en una region de menor hacinamiento.

Con estas tres nuevas innovaciones: un procedimiento de clasificacion de no dominados rapido,
un procedimiento de estimacion de la distancia de hacinamiento rapido, y un operador de
comparacion de hacinamiento simple, se puede describir el algoritmo NSGA-II.

2.7.3. Bucle Principal

Inicialmente, se crea una poblacién de padres P, de forma aleatoria. La poblacion se clasifica en
base a la no dominancia. A cada solucién se le asigna un fitness (o rango) igual a su nivel de no
dominancia (1 es el mejor nivel, 2 es el siguiente mejor nivel, y asi sucesivamente). Al principio, la
seleccidn del torneo binario, la recombinacion y los operadores de mutacion habituales se utilizan
para crear una poblacion descendiente Q, de tamafio N. Donde se introduce el elitismo mediante
la comparacion de la poblacion actual con las mejores soluciones no dominadas que se han
encontrado previamente, el procedimiento es diferente después de la generacion inicial. En primer
lugar, se describe la generacion t-ésima del algoritmo propuesto, como se muestra en la Tabla 2.3.
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Tabla 2.3 Algoritmo Elitista

R, =P, U Q, Combina la poblacion de padres y descendientes

F F = (F,,F,, ...), todos los frentes no dominados de R;
= Clasificacion_No_Dominada_Réapida(R,)

Py=0 y i=1

until [P, | + |F;| <N Hasta que la poblacién padre esté llena
Asignacion_Distancia_Hacinamiento(F;) Calcula la distancia de hacinamiento en F;
Poiy =P UF Incluye el i-ésimo frente no dominado en la poblacién padre
i=i+1 Verifica el préximo frente para inclusion

Sort(F;,<,,) Clasifica en orden descendente usando <,

Piy =P, qU F; [1:(N — |PpyqD] Elige los primeros (N — | P, |) elementos de F;

Q.1 = make_new_pop(P,,) Usa seleccion, cruzamiento y mutacion para crear una nueva

poblacién Q.4
t=t+1 Incrementa el contador de generacion

En primer lugar se forma una poblacién combinada R, = P,UQ,. La poblacién R, es de tamafio
2N. Luego, la poblacion R, se ordena de acuerdo a la no dominancia. Dado que todos los
miembros anteriores y actuales de poblacidn se incluyen en R, se asegura el elitismo. Ahora, las
soluciones pertenecientes al mejor conjunto F; de no dominadas, son de las mejores soluciones
en la poblacién combinada y deben hacerse hincapié més que en cualquier otra solucién en la
poblacion combinada. Si el tamafio de F; es menor que N, definitivamente se eligen todos los
miembros del conjunto F, para la nueva poblacién P, ;. Los miembros restantes de la poblacién
P, ., se eligen de frentes no dominados posteriores en el orden de su ranqueo. Por lo tanto, las
soluciones del conjunto F, se eligen a continuacion, seguidas por las soluciones del conjunto F5,
y asi sucesivamente. Este procedimiento continla hasta que no hay mas conjuntos que pueden
ser acomodados. El conjunto F;,; es el ultimo conjunto de no dominados establecido mas alla
de cualquier otro conjunto que se pueda acomodar. En general, la cantidad de soluciones en todos
los conjuntos de F; a F,,,: Seria mas grande que el tamafio de la poblacion.

Para elegir puntualmente N miembros de la poblacion, se clasifican las soluciones del tltimo frente
de F; usando el operador de comparacion de hacinamiento en orden descendente y se eligen las
mejores soluciones necesarias para completar poblacion. El procedimiento NSGA-Il se
esquematiza en la Figura 2.9. La nueva poblacién P,,, de tamafio N se utiliza ahora, tras la
seleccidn, cruzamiento y mutacién, para crear una nueva poblacion Q;,, de tamafio N. Es
importante tener en cuenta que se utiliza un operador de seleccién de torneo binario, pero el criterio
de seleccion se basa ahora en el operador de comparacion de hacinamiento <,,. A partir de este
operador se requiere tanto el rango como la distancia de hacinamiento de cada solucién en la
poblacion, se calculan estas cantidades, mientras se forma la poblacion P, ;, como se muestro
en el algoritmo anterior.

Considerando la complejidad de una iteracién de todo el algoritmo. Las operaciones basicas y la
complejidad de sus peores casos son las siguientes:

e La clasificacion de no dominados es O (M (2N)?);
e Laasignacion de distancia de hacinamiento es O (2ZNM log(2N));
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e Laclasificacion en <,, es O(2N log(2N)).

La complejidad total del algoritmo es O (M N ?2), que viene determinada por la parte de clasificacion
de no dominancia del algoritmo. Si se realiza con cuidado, la poblacién completa de tamafio 2N
no necesita ser ordenada de acuerdo a la no dominancia. Tan pronto como el procedimiento de
clasificacion ha encontrado suficiente nimero de frentes para tener 2N miembros en P, 1, no hay
razon para continuar con el procedimiento de clasificacion.

Clasificacion Clasificacion por
No Dominada dis’Fancig de Pryy
hacinamiento

Q:

<— Rechazado

I

Figura 2.9. Procedimiento NSGA-II

La diversidad entre las soluciones no dominadas se introduce mediante el procedimiento de
comparacion de hacinamiento, que se utiliza en el torneo de seleccion y durante la fase de
reduccion de la poblacién. Ya que las soluciones compiten a través de sus distancias de
hacinamiento (una medida de la densidad de las soluciones en la vecindad), no se requiere ningun
parametro de nicho extra (como se necesitaba el o, €n el NSGA). Aunque la distancia de
hacinamiento se calcula en el espacio de la funcion objetivo, también se puede implementar en el
espacio de parametros.

Aqui, se propone la utilizacion del algoritmo NSGA-II [222] para la optimizacién multi-objetivo,
construyendo un enfoque de seleccion de caracteristicas wrapper que permite seleccionar
subconjuntos de caracteristicas especificas para cada etiqueta de clase. Ademas se utiliza el
coeficiente de Jaccard para efectuar una medicién del rendimiento del clasificador para cada clase.

2.8 CONCLUSIONES

La razén principal por la cual se ha decido seleccionar el modelo GHSOM como técnica de
entrenamiento y clasificacion, esta en los beneficios que ofrece respecto a un SOM estandar. En
[204] se han identificado algunas mejoras. En primer lugar, el tiempo total de entrenamiento se
reduce en gran medida ya que se desarrolla s6lo el numero necesario de unidades para organizar
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la coleccion de datos con grado de detalle deseado. En segundo lugar, el GHSOM descubre la
estructura jerarquica de los datos mediante su propia arquitectura, permitiendo asi al usuario
entender y analizar grandes cantidades de datos. En tercer lugar, con mapas emergentes de
pequefio tamafo en cada capa de la jerarquia, sera mucho mas facil para el usuario mantener una
vision general de los diferentes grupos. Por Ultimo, asegurando una orientacion global coherente
de los mapas individuales en las respectivas capas, se conservan las similitudes topoldgicas de
mapas vecinos. Por lo tanto, se facilita la navegacion a través de los mapas limites, permitiendo
la exploracidn de las agrupaciones similares que estan representadas por las ramas vecinas en la
estructura GHSOM.

La computacion evolutiva ha sido también aplicada a la deteccion de intrusos [262], [263] y [265].
En [262], la computacional evolutiva optimizada y las RBF son utilizadas en la tarea de
clasificacion. En [226] y [267] presentan sistemas hibridos, por ejemplo, en [226] se combinan
sistemas inmunes artificiales y SOM, para detectar patrones de trafico anormales y para
categorizar estos con agrupamiento (clustering) SOM. Ademas, técnicas evolutivas para deteccion
de intrusiones en redes moviles y ad hoc se han utilizado en [228]. En general, los SOMs son
ampliamente utilizados en mineria de datos para descubrir las similitudes en datos de alta
dimensionalidad, generando un numero de prototipos correspondientes al nimero de unidades de
SOM, que generaliza el colector de datos. Ademas, una caracteristica unica de SOM es que las
unidades estan dispuestas en un espacio 2D o 3D donde los prototipos correspondientes a los
mas similares se mueven juntos. Por otro lado, las unidades se mueven a medida que los
prototipos correspondientes son diferentes entre ellos [178].

De acuerdo con las caracteristicas antes mencionadas, las SOMs pueden verse también como un
método de reduccion de dimensidn. Sin embargo, el uso de SOM presenta algunas dificultades,
sobre todo cuando la dimension del espacio de caracteristicas (entrada) es muy alta. Por otra
parte, las dimensiones y el tamafio del SOM tiene que ser establecido antes del proceso de
entrenamiento, y sus valores Optimos tienen que determinarse mediante ensayo y error. Sin
embargo, el numero de neuronas en el espacio de salida determina la calidad del mapa y, a
continuacion, el rendimiento del proceso de clasificacion (es decir, las clases deben presentar
suficientes diferencias entre ellas y deben estar lo suficientemente alejadas del resto de clases en
el espacio de salida). De este modo, trabajos tales como [257], [258] y [259] y [268] muestran el
uso de estructuras jerarquicas para mejorar el proceso de clasificacion.

Como se ha comentado antes, una red neuronal tipo perceptrén jerarquica se presenta en [257] y
el uso de estructuras SOM jerarquicas se consideran en [258] y [259]. El primer enfoque utiliza un
conjunto de caracteristicas para el entrenamiento de las redes perceptron, mientras que el ultimo
utiliza un primer nivel constituido por arboles SOMs (cada SOM representa una clase de
caracteristicas) y un segundo nivel que resume los grupos encontrados en el primero. Aunque la
propuesta descrita en [258] trata de superar algunas de las dificultades encontradas en la
estructura estatica SOM clasica dividiéndolo en tres mapas, los tamafios de estos mapas son
todavia estaticos. Con el fin de evitar algunas de estas limitaciones, los SOM jerarquicos crecientes
(GHSOM) se han propuesto en [202].

GHSOM es una estructura dinamica en la que el mapa crece durante el proceso de entrenamiento
para reducir al minimo su error de cuantizacion. Asi, el modelo GHSOM presenta una arquitectura
jerarquica compuesta de varias capas, también con varios SOM por capa. EI nimero de SOMs por
capa y el tamafio de cada SOM se determinan durante el entrenamiento del GHSOM. Hay varios
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trabajos que han aplicado GHSOM al disefio de IDS [269] y han propuesto varias mejoras relativas
al rendimiento de GHSOM [266] y [250].



CAPITULO 3. CLASIFICACION DE ATAQUES CON GHSOM Y
OPTIMIZACION MULTIOBJETIVO

3.1 INTRODUCCION

Con frecuencia, los procesos de clasificacion de caracteristicas existentes no son lo
suficientemente discriminatorios. Por otra parte, el uso de las caracteristicas correctas mejora el
rendimiento de la clasificacion y reduce el tiempo computacional. De alli la importancia de aplicar
las técnicas mas discriminatorias de seleccidn o extraccion de caracteristicas, con el propdsito de
obtener un subconjunto de caracteristicas en un espacio de menor dimensionalidad.

En este capitulo, en primera instancia se hace una descripcion del coeficiente de Jaccard como
medida de la asimetria de la informacidn, el cual se integra en esta propuesta, con el algoritmo
NSGA-II aplicado al proceso de seleccion de caracteristicas (seccion 3.2), luego se presenta la
propuesta de optimizacién multiobjetivo basada en NSGA-Il (seccion 3.3), a continuacidn se detalla
la propuesta de clasificacion basada en GHSOM, la cual integra una novedosa técnica de re-
etiquetado probabilistico (seccion 3.4). El capitulo culmina con las correspondientes conclusiones.

3.2 COEFICIENTE DE JACCARD

Puesto que el rendimiento del clasificador depende del conjunto de caracteristicas utilizadas, es
necesario llevar a cabo una seleccion de caracteristicas adecuada. Como se ha dicho, el problema
de seleccion del subconjunto de caracteristicas consiste en la aplicacién de un algoritmo de
aprendizaje para la seleccion de un subconjunto de las caracteristicas existentes sobre las que se
centra la atencion, mientras se ignora el resto. Especificamente, en los enfoques wrapper, se
seleccionan subconjuntos de caracteristicas para maximizar el valor de un criterio especifico como
la precisién de la clasificacion en los clasificadores supervisados [248], [249] o medidas indirectas
como la calidad del agrupamiento en los no supervisados. Por lo tanto, el enfoque basado en
wrapper se puede focalizar como un método de selecciéon de caracteristicas de clasificador
especifico (CSFS) [249]. De todos modos, la seleccién de caracteristicas mediante la busqueda
exhaustiva, que finalmente resulta en la prueba de todos los posibles subconjuntos de
caracteristicas, no es factible en términos de tiempo de procesamiento. En consecuencia, el uso
de técnicas matematicas que evitan evaluar todos los subconjuntos de caracteristicas
proporcionan una manera eficaz para encontrar caracteristicas relevantes. A continuacion, se
propone un procedimiento de seleccion de caracteristicas basado en la optimizacién multiobjetivo.
El problema consiste en encontrar las caracteristicas que maximizan el rendimiento del
clasificador, y puesto que el dataset esta etiquetado, puede ser definida una medida de similitud,
con el fin de evaluar simultaneamente el nimero de elementos que son clasificados correctamente.
Nuestra propuesta en esta tesis es utilizar el coeficiente de Jaccard [209] y [210], que es una
medida de la asimetria de la informacion en las variables. En otras palabras, es una medida de
similitud entre datasets.

Si Cg son las etiquetas verdaderas que provee el dataset para identificar la clase correspondiente
a cada patron, y Cs es el resultado de la clasificacion, podemos determinar el coeficiente de
Jaccard para una clase especifica entre las etiquetas verdaderas y las etiquetas calculadas por
nuestro clasificador, a partir de (3.1).
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](clase) = m

donde

e p es el numero de elementos clasificados correctamente (verdaderos positivos).

e fneselnumero de elementos etiquetados como a € Cg en el dataset, pero no etiquetado
como un a € Cs por el clasificador (falso negativo).

e fp el nimero de no-etiquetados como a € Cg en el dataset y etiquetados a € Cs por el
clasificador (falsos positivos).

e claseindicasi se trata de trafico sin ataques (clase = normal) o de algun tipo de ataque
(DoS, PROBE, U2R o R2L).

Por lo tanto, el coeficiente de Jaccard [209] proporciona una medicion del rendimiento del
clasificador para la clase correspondiente. Este coeficiente se puede utilizar para seleccionar las
caracteristicas que se ajustan mejor a una clase especifica, ya que estas caracteristicas
seleccionadas maximizaran el correspondiente coeficiente de Jaccard. Optimizando el rendimiento
del clasificador lo que significa maximizar, al mismo tiempo, un nimero de funciones objetivo
iguales al numero de clases. Cada una de estas funciones objetivo corresponde al coeficiente de
similitud de Jaccard para la clase dada.

De este modo, como se ha indicado, los cinco objetivos utilizados para la seleccion de
caracteristicas en el problema de deteccion de anomalias de red son J(normal), J(DoS),
J(PROBE), J(R2L) y J(U2R). y p, fn y fp en la ecuacién (3.1) se refieren a los positivos, falsos
negativos y falsos positivos, respectivamente, para cada etiqueta de clase. Como este trabajo se
centra en la seleccion de caracteristicas, se utilizé un indice de similaridad como la funcién objetivo
para cada etiqueta de clase con el fin de maximizar esta similitud entre las etiquetas de clase
predichas y las reales. De esta manera, la precision (accuracy) no se utiliza directamente en el
método de seleccion de caracteristicas, sino mas bien en la evaluacion.

3.3 PROPUESTA DE OPTIMIZACION MULTIOBJETIVO BASADA EN NSGA-II

En este trabajo, como resultado de la implementacidn de un proceso de optimizacion multi-objetivo
basado en el algoritmo NSGA-II [222] y [245], y descrito en el algoritmo propuesto (ver Tabla 3.1
y Figura 3.1), se obtiene el frente de Pareto que resume las soluciones no dominadas encontradas
por el proceso de optimizacion multi-objetivo. Por lo tanto, el frente Pareto contiene suficiente
informacion para seleccionar las caracteristicas de cada tipo de ataque. El punto clave es alimentar
el clasificador con las caracteristicas mas discriminantes para detectar los elementos
pertenecientes a la clase de interés. Por lo tanto, utilizando un conjunto reducido de caracteristicas
aprovecha el rendimiento de la clasificacién mientras que se reduce el tiempo de calculo para el
entrenamiento.

El siguiente pseudocddigo detalla el proceso de optimizacion multi-objetivo para la seleccion de
caracteristicas con NSGA-Il [222] y [245)].
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Secuencia
1:

=5 hd S Bl & B

8:
9:
10:
11:
12:
13:

Instrucciones

Generar una poblacién inicial
Evaluar los valores de los objetivos:
Entrenamiento del clasificador

Clasificacion del dataset

Calculo de los coeficientes de Jaccard

Ciclo NSGA-II

Tabla 3.1 Algoritmo propuesto
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Asignacion del rango basado en Dominancia de Pareto como en NSGA-II para
seleccionar los individuos no dominados
Aplicar operadores evolutivos para generar una nueva poblacion
Evaluar los valores objetivo

Entrenamiento del clasificador

Clasificacion del dataset

Calculo de los coeficientes de Jaccard
Terminar el ciclo NSGA-II

En la seccidn “Resultados experimentales” del capitulo 4, se compara el rendimiento de este
procedimiento con los resultados obtenidos usando todo el conjunto de caracteristicas y el filtrado
basado en PCA para reducir la dimension del dataset. La configuracion de los parametros para la

ejecucion de NSGA-II se detalla también en dicha seccion.

Dataset
(NSL-KDD)

Poblacion:

Individuo = Conjunto
o Caracteristicas

Entrenamiento por
cada individuo

N

Evolucion de la
poblacion
(NSGA-II)

~

Vv

NSL-KDD
Clasificacion para
cada individuo

Vv

-

L para cada individuo

Evaluacion del
indice de Jaccard

Vv

Frentes de Pareto
de indices de

Jaccard: Conjuntos

de Caracteristicas

NSGA-Il converge

Figura 3.1. Esquema para la optimizacién multi-objetivo con el algoritmo NSGA-II en seleccion de

caracteristicas
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3.4 PROPUESTA DE CLASIFICACION CON GHSOM

En este trabajo, GHSOM se utiliza tanto para la deteccion de anomalias como para la clasificacion
de ataques. El enfoque aqui propuesto ligeramente sobredimensiona la GHSOM a lo largo del
proceso de entrenamiento, dejando algunas unidades sin etiquetado (unidades que nunca ganan
para cualquier patrén de entrenamiento). Sin embargo, estas unidades pueden utilizarse para
propagar los grupos (clusters) aplicando una estrategia mecanica basada en probabilidad, que se
describe en la seccidn “Clasificacion con GHSOM”, para etiquetar las unidades no etiquetadas en
la estructura GHSOM previamente entrenada.

El procedimiento de clasificacion utilizado en la técnica wrapper que se propone en este trabajo
de tesis (el paso 10 en el algoritmo propuesto en la Tabla 3.1), se basa en un SOM de jerarquia
creciente (GHSOM), anteriormente descrito. En esta seccion se hace especial énfasis en algunas
mejoras al modelo GHSOM, en relacién a la implementacion del método de etiquetado
probabilistico que proponemos. Aunque los detalles sobre los algoritmos SOM y GHSOM se han
descrito anteriormente en este documento, una informaciéon mas detallada respecto a ellos, se
pueden encontrar en [178] y [202]. La principal motivacion por la cual se utilizo GHSOM, en este
trabajo, esta relacionada con la forma en la que se puede obtener la neurona ganadora en el mapa,
también denominada Unidad de Mejor Acoplamiento (BMU).

Dada la detallada fundamentacion que se hizo en un capitulo anterior sobre la clasificacion basada
en GHSOM, a continuacion se evidencia cdmo se implementa dicha técnica en la propuesta aqui
planteada, describiendo las mejoras realizadas en materia de la aplicacién de “GHSOM con re-
etiquetado probabilistico (GHSOM-pr)”, con seleccion de caracteristicas mediante un
procedimiento tipo wrapper.

3.4.1. GHSOM con re-etiquetado probabilistico (GHSOM-pr)

En esta seccion, se describe el procedimiento que proponemos para etiquetar las unidades
GHSOM que hacen posible un proceso de agrupamiento mediante comportamiento probabilistico.
Los valores de los parametros 1 y T2, previamente introducidos, han de ser cuidadosamente
configurados para lograr un proceso de entrenamiento eficiente. Por ejemplo, valores muy altos
para T1 y T2 hacen que el crecimiento del GHSOM, deje algunas de las unidades sin etiquetar.
Por lo tanto, durante el entrenamiento de los datos se aumenta el numero de neuronas en el mapa
de salida que rodean la neurona ganadora. Siempre que un patrén de entrada similar a uno de los
patrones de entrenamiento se presenta al GHSOM, la neurona ganadora puede estar etiquetada
o sin etiquetar. La etiqueta de una unidad determina la clase de datos a la que pertenece. Si la
neurona ganadora (BMU) estd sin etiquetar, se aplicara un procedimiento basado en
probabilidades con el fin de determinar la etiqueta de esa neurona. En este procedimiento, la
neurona ganadora se vuelve a etiquetar con la etiqueta mas repetida en su vecindad mediante el
uso de una probabilidad determinada de acuerdo con la siguiente ecuacion.

Ma(u,e) (u)

P, = "

(3.2)
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En esta expresion (3.2), P, es la probabilidad de que la unidad ganadora u sea exitosamente re-
etiquetada, M, ) (1) es el nimero de unidades en el vecindario gaussiano o (u, €) de la unidad
ganadora u, que estd marcada con la etiqueta mas frecuente en a(u, €), y n es el nimero de
neuronas que pertenecen a o(u, €). En esta ecuacion, el pardmetro e determina la anchura del
vecindario de la neurona ganadora. Aunque a través de este procedimiento se le asigna una
etiqueta a una unidad no marcada, hemos denominado este como procedimiento de re-etiquetado,
ya que el término "etiquetado” se aplica por lo general solo al proceso de entrenamiento. En la
Figura 3.2, se muestra un ejemplo del proceso de reetiquetado. Las unidades blancas estan sin
etiqueta. En dicha figura, la BMU no tiene que estar marcada inicialmente, y es reetiquetada
utilizando € = 1 para establecer su vecindario. En este vecindario, se encontraron cuatro
unidades marcadas como L1, una unidad etiquetada como L2 y una unidad etiquetada como L3.
Entonces, B,, la probabilidad a priori para re-etiquetado exitoso para esta BMU es 4/6 = 0,66 (66%)
dado que:(My(y,e) (u) = 4y n=6.

El nicleo Gaussiano determina el

Submapa GHSOM / vecindario de la BMU

® @ O
© o e
O @ @

Figura 3.2. Ejemplo del proceso de re-etiquetado

La probabilidad de re-etiquetado a posteriori para la unidad k se puede calcular por medio del
teorema de Bayes (3.3):

p(x|wy) P(wy)
p(x)

p(wi|x) = (3.3)

En la ecuacion (3.3), p(wy |x) representa la probabilidad a posteriori que un vector muestra x
pertenezca a la clase wk, mientras que p(x|w;) es la probabilidad condicional de x en la clase
x, P(wy) es la probabilidad a priori y p(x) es una constante de normalizacién, calculada como:

p() = ) plelw)Pwy) (34)
k=1

La probabilidad a posteriori se puede utilizar para clasificar nuevas muestras. En este trabajo, las
probabilidades a posteriori se han utilizado para re-etiquetar las unidades que permanecen sin
etiqueta durante el proceso de entrenamiento del SOM. De esta forma, el re-etiquetado dinamico
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de las unidades de mapeo presentado en esta seccion introduce un comportamiento del proceso
de clustering probabilistico que suele mejorar los modelos GHSOM. De hecho, en [119] se utiliza
GMM (Gaussian Mixture Model) para modelar los grupos (clusters) en SOM. A continuacion, se
aplica un método de etiquetado probabilistico, pero sdlo se tienen en cuenta las probabilidades a
priori calculadas segun la ecuacion (3.2) (utiliza la etiqueta més frecuente en el vecindario). Por
otra parte, [123] utiliza un esquema similar de etiquetado para las unidades muertas [178], sobre
la base de probabilidades a priori. Sin embargo, el método propuesto en nuestro trabajo utiliza
probabilidades a posteriori a través de la formula de Bayes para calcular la etiqueta mas probable,
de acuerdo con la ecuacion (3.3). Esto constituye una mejora importante, ya que el calculo de
etiquetas de unidad no s6lo depende de las etiquetas del mapa, sino también de la muestra actual,
asignando la etiqueta de cada BMU de una forma adaptativa.

3.5 CONCLUSIONES

En este trabajo, se propone el uso de una estructura dinamica, GHSOM-pr, basada en la propuesta
previa GHSOM, y un nuevo enfoque para la reduccion de dimensionalidad a través de la seleccidn
de caracteristicas basada en la optimizacién multi-objetivo.

Algunos trabajos sobre GHSOM para el disefio de IDS se han propuesto anteriormente [250], [266]
y [269]. Después de los resultados proporcionados por [269], se han propuesto algunas mejoras
en el procedimiento GHSOM en [266] y [250]. En [266], se introduce una nueva métrica que incluye
datos numéricos y simbolicos junto con un procedimiento que permita un control del crecimiento
automatico del mapa que evite el uso del parametro 1. El documento muestra que la optimizacion
a GHSOM es mejor que un SOM usado como la configuracion base del mapa y proporciona tasas
de deteccion por debajo de 96,9%. La misma estrategia se considera en [250], donde se proponen
cuatro mejoras a GHSOM. Estas mejoras estan relacionadas con el entrenamiento, la
normalizacién de entrada, la adaptacion del error de cuantificacién, y un mecanismo para el filtrado
de confianza y el reenvio. EI mapa autorganizativo jerarquico resultante, es llamado A-GHSOM y
ofrece una precision (accuracy) global de 99,63% y una tasa de falsos positivos del 1,8%.

En esta seccion se hace una descripcion de los trabajos relacionados que han generado las
principales contribuciones a esta investigacion. En cuanto a la seleccion de caracteristicas en IDS
basados en red no es sencillo enumerar los articulos, dado el volumen y la variedad de
publicaciones en relacion a este tema. Hay trabajos [275], [281] y [282] que utilizan técnicas
multivariantes como PCA [275] o LDA [281], suponiendo que los demas componentes no son
importantes o son solo ruido. Aunque se obtienen buenos resultados en [275], [281] y [282], otros
trabajos muestran que el uso de todo el conjunto de caracteristicas es superado mediante la
seleccion de caracteristicas con PCA/LDA [254]. De esta manera, la reduccién de caracteristicas
tiene que ser aplicada a cada vector de entrada ya que el componente mas discriminativo depende
del ataque especifico. Asi, en [223], un clasificador SOM para la deteccién de ataques se presenta
sin reducir el espacio de caracteristicas. Sin embargo, los autores utilizan una seleccién de 28
caracteristicas de las 41 que estan disponibles en el dataset KDD-NSL. En este trabajo, la
influencia de cada caracteristica se calcula a través de la U-Matrix de cada componente [178] en
el espacio de entrada (caracteristica).

En [268], se analiza la seleccion de caracteristicas, junto con su interaccion con la particion de
datos de entrenamiento, y el nimero de capas de una SOM jerarquica. Llegaron a la conclusion
de que una SOM jerarquia de dos capas basada en las 41 caracteristicas del conjunto KDD es la
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mejor opcion. Se reportd una tasa de deteccion del 90,4% y una tasa de falsos positivos del 1,38%.

Producto del anélisis de los temas anteriormente fundamentados, se puede concluir que la

seleccion de caracteristicas basada en técnicas multi-objetivo es adecuada siempre que:

e El desempefio de los experimentos reduzca el conjunto de caracteristicas usando técnicas
multivariantes y lineales (como PCA), mostrando que no es posible reducir de manera efectiva
la dimensidn del espacio de caracteristica utilizando técnicas lineales, en tal caso se deberian
utilizar métodos estocasticos o no lineales.

e Las caracteristicas que maximizan un tipo de ataque no siempre maximizan la tasa de
deteccidn para todas las clases. En otras palabras, la maximizacion de la tasa de deteccion
para todas las clases se ocupa de objetivos mutuamente exclusivos.

Como se ha dicho anteriormente, la seleccién de caracteristicas claramente determina el
rendimiento de la clasificacion. Ademas, en [210] se indica la formulacién de la seleccion de
caracteristicas como un problema de optimizacién multi-objetivo, dado que puede proporcionar
algunas ventajas. Sin embargo, los resultados dependeran de si el procedimiento de clasificacion
es supervisado o no. En los procedimientos de clasificacién supervisada, el objetivo ha sido por lo
general maximizar el rendimiento del clasificador, mientras que el nimero de caracteristicas se
minimiza para evitar que conjuntos de caracteristicas de mayor tamafio puedan producir
problemas de sobreajuste y de baja generalizacion. De esta manera, un enfoque de optimizacién
multi-objetivo que tiene en cuenta el rendimiento del clasificador y el numero de caracteristicas,
permite una formulacion adecuada de esta situacion.

En problemas de clasificacion no supervisada es diferente. En este caso, es dificil evaluar la
agrupacion (clustering), y las técnicas de validacion aplicadas generalmente presentan un sesgo
en la dimensionalidad a cualquiera de los conjuntos de caracteristicas de cardinalidad, méas
pequefios, 0 mas grandes. Por lo tanto, un enfoque multi-objetivo puede contrarrestar el sesgo
especifico del método de validacion de cluster considerado.

El célculo de una puntuacién media en diferentes clases de dataset puede dar lugar a la
eliminacién de las caracteristicas de la seleccion final, o que podria ser especialmente relevante
para una etiqueta de clase determinada. Por lo tanto, es necesario tener en cuenta métodos que
evaluan el poder discriminativo de cada caracteristica, seleccionando aquellas que mejor
describan cada clase individual. En consecuencia, el método propuesto en [116] utiliza un conjunto
de clasificadores SVC especializados, cada entrenamiento usando caracteristicas especificas
calculadas para cada tipo de anomalia. Sin embargo, los experimentos realizados en [116] revelan
que ni las técnicas de proyeccion lineal, ni las no lineales, son capaces de encontrar caracteristicas
suficientemente discriminativas. Por lo tanto, se han propuesto algunos trabajos relacionados con
la formulacion de seleccién de caracteristicas como un problema de optimizaciéon multi-objetivo,
ya sea como clasificadores supervisados 0 no supervisados. Una muy buena revision de las
alternativas y las referencias previas sobre este tema se encuentran en el articulo de Handl y
Knowles [210]. Con respecto a los clasificadores supervisados, en [283], se proveen
procedimientos de seleccion de caracteristicas multi-objetivos que tienen en cuenta el numero de
caracteristicas y el rendimiento del clasificador. En [284], se aplica una variacién del algoritmo
NPGA [243] para la optimizacién multi-objetivo, mientras que en [285] utilizan NSGA 'y, en [238] y
[283] utilizan NSGA-II. En este trabajo, también hemos utilizado NSGA-II, como en [283]. En
nuestro caso, una medida de similitud entre las etiquetas predichas y las reales para cada tipo de
anomalia se trata como un objetivo diferente a ser maximizado conjuntamente. Aunque el numero
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de caracteristicas no se toma en cuenta como una funcion objetivo, nuestros resultados muestran
que los subconjuntos que corresponden a soluciones no dominadas contienen menos, que los
subconjuntos de caracteristicas discriminantes para cada etiqueta de clase. Por lo tanto, el
enfoque propuesto en [283], no tiene en cuenta cada etiqueta de cada clase de forma
independiente en el proceso de seleccion, y se utiliza k-media como procedimiento clasificador
basado en wrapper en lugar de GHSOM, como en nuestro caso. En [221], se propone un marco
de seleccion de caracteristicas que tiene en cuenta la pertinencia y la redundancia de las
caracteristicas seleccionadas para las diferentes etiquetas de clase. Sin embargo, este articulo no
enfoca el problema como una busqueda de frente de Pareto. Desde una perspectiva de
optimizacién multi-objetivo, como en nuestra propuesta, los coeficientes de Jaccard para las
diferentes etiquetas (utilizado como medida de rendimiento del clasificador para cada etiqueta) son
los objetivos del problema considerado.

En [286] el algoritmo NSGA-Il, junto con otros procedimientos propuestos, se aplica para
seleccionar los subconjuntos de caracteristicas no-dominadas globales para la prediccién de la
pérdida de clientes en telecomunicaciones. En este procedimiento de seleccion de caracteristicas
multi-objetivo, hay tres funciones de costos y la proporcidén del nimero total de predicciones
correctas, la proporcion de casos de desercion que se identificaron correctamente, y la proporcion
de casos que no son de desercion que se identificaron correctamente. Este tipo de informacion se
tiene en cuenta en nuestro enfoque, pero a través de un coeficiente de Jaccard para cada etiqueta.
En nuestro caso, los objetivos son, precisamente, los coeficientes de Jaccard y tenemos tantos
objetivos como etiquetas. Por otra parte, la clasificacién en [286] se hace a través del arbol de
decision C4.5 [287], por lo que corresponde a un enfoque diferente al descrito en el presente
documento, que se basa en los mapas de auto-organizativos.

En el caso de clasificacion no supervisada, se tienen [210], [288] y [289]. En [288], dada una
seleccion de caracteristicas, el algoritmo k-medias se utiliza para construir un agrupamiento
(clustering) y se evaluia a través de cuatro objetivos (nUmero de caracteristicas, numero de grupos,
compactacion de los grupos, y separacion entre grupos). El articulo [289] también utiliza k-medias
para el agrupamiento y el indice de Davies-Bouldin (DBI) [290] para el numero de caracteristicas.
Junto con una revision critica de los trabajos [288] y [289], y un estudio experimental de diferentes
alternativas para la seleccion de caracteristicas sin supervision con optimizacion multi-objetivo, el
articulo [210] proporciona una estrategia para seleccionar (sin conocimiento externo) la solucién
mas adecuada desde la aproximacion obtenida del frente de Pareto.



CAPiTULQ 4. ESTUDIO EXPERIMENTAL APLICADO A LA
DETECCION DE INTRUSOS

4.1 INTRODUCCION

En este capitulo, se presentan los resultados experimentales obtenidos mediante la aplicacién del
clasificador GHSOM, descrito en capitulos anteriores, para el dataset NSL-KDD [110]. Inicialmente
se hace un analisis de la razon por la cual se selecciona el dataset NSL_KDD (seccion 4.2) y la
configuracion inicial de los escenarios de experimentacion (seccion 4.3), la importancia del pre-
procesamiento (seccion 4.4) y normalizacion (seccion 4.5) de los datos para asegurar la
homogeneidad en la contribucién de las caracteristicas a la medida de la distancia. A continuacion
se detallan los resultados experimentales entrenando el GHSOM tanto con la totalidad del conjunto
de caracteristicas (seccion 4.6) como con una reduccidn previa del conjunto de caracteristicas
(seccion 4.7). A partir de los resultados obtenidos con los escenarios de experimentacion, se
realiza una evaluacion de las prestaciones del NSGA-II considerando la convergencia del algoritmo
y el uso del indice de Jaccard (seccién 4.8). Posteriormente se analiza la efectividad computacional
de la propuesta, en relacion al nivel de discriminacion de las caracteristicas para todas las clases
para una cantidad aceptable de tiempo de computo (seccién 4.9). De forma complementaria, y
dado que los resultados de la clasificacion pueden variar entre las diferentes corridas, se
efectuaron pruebas de significacion estadistica, con el fin de analizar si los valores medios
obtenidos mediante la aplicacion de varios experimentos, son diferentes. Asi a partir de los
resultados obtenidos se elaboré un ANOVA (seccion 4.10). El capitulo termina con las
conclusiones correspondientes.

4.2 SELECCION DEL DATASET

Si bien en el capitulo 1 se hizo una fundamentacién en detalle de los datasets, incluyendo una
descripcion del NSL-KDD, se considera pertinente hacer aqui un muy breve resumen del NSL-
KDD, evidenciando las razones de su escogencia.

e El dataset NSL-KDD proviene del dataset KDD'99 [270], que contiene alrededor de 4 GB de
datos comprimidos de capturas de tréfico tcpdump. Segun se indica en [271] y [272], esos
datos corresponden a capturas de alrededor de siete semanas de trafico de red. Los datos
recolectados son de tres tipos diferentes (1) funciones basicas, (2) caracteristicas basadas en
trafico y (3) caracteristicas basadas en contenido.

e Su predecesor, el dataset KDD'99 presenta algunos problemas inherentes, tales como
caracteristicas sintéticas de los datos, segun se indica en [272] y [251], y en consecuencia
estas caracteristicas, pueden no ser representativas de los ataques reales. Por lo tanto, el
Laboratorio de Seguridad en Redes para el Descubrimiento del Conocimiento y la Mineria de
Datos propuso el dataset NSL-KDD.

e Lasmejoras que tiene el NSL-KDD respecto a su predecesor son (1) se eliminaron los registros
redundantes de KDD'99 y (2) los ataques se etiquetaron y ordenaron por su nivel de dificultad
de deteccion.

¢ Numerosas publicaciones de alto impacto, relativas al campo de la deteccion de intrusiones
en red, registradas en bases especializadas, usan el NSL-KDD en sus procesos de
experimentacion. La Tabla 4.1 muestra las estadisticas para los Ultimos cinco (5) afios, de la
cantidad de publicaciones que citan el dataset en mencion, totalizada por base de datos.
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Tabla 4. 1 Estadistica de articulos que utilizan el dataset NSL-KDD, por base de dato

Base de dato Indexada| 2011 2012 2013 2014 2015
SCOPUS 10 16 16 32 12
Springer 7 10 9 14 11
ScienceDirect 1 4 3 7 4
|EEEXplore Digital Library S 11 10 13 7

Las razones anteriormente expuestas validan la eleccion del dataset NSL-KDD en la investigacion
aqui plasmada.

4.3 CONFIGURACION DE LOS ESCENARIOS DE EXPERIMENTACION

Los experimentos se han realizado de dos formas, la primera corresponde a experimentos de
clasificacion utilizando el conjunto de caracteristicas completo (41 caracteristicas), mientras que
la segunda consiste en la aplicacion de técnicas de reduccion de la dimensionalidad del conjunto
de caracteristicas, con el fin de evitar el uso del conjunto completo de caracteristicas. Esta
reduccion de dimension se ha llevado a cabo, tanto con técnicas lineales (PCA) como con el
método descrito en la seccion 3.3 “Propuesta de Optimizacién Multiobjetivo basada en NSGA-II".
De esta forma podemos comprobar distintas alternativas de seleccién de caracteristicas.

Con el fin de demostrar que el sistema no se sobreajusta y por lo tanto, tiene un buen rendimiento
para la generalizacion, los procesos de seleccion de caracteristicas y entrenamiento han sido
evaluados mediante la validacion cruzada, de orden k = 10. Ya que con k = 10, se hacen
particiones aleatorias del 90% de las muestras utilizadas para ajustar el modelo y el resto de las
muestras (10%) para la prueba. Estos subconjuntos son disyuntos y no comparten ninguna
muestra. Este proceso se repiti6 10 veces (tenemos k-fold con k=0), asegurandose de que los
datos de prueba nunca se han utilizado en la seleccidn de caracteristicas o en el entrenamiento
del clasificador. Por lo tanto, los resultados proporcionados por los subconjuntos de caracteristicas
seleccionadas y la precision de la clasificacion se calculan como la media de las 10 evaluaciones
correspondiente a las 10 repeticiones o (10-fold).

El objetivo principal de la validacion cruzada es estimar el error de generalizacidn, asegurandose
de que se obtuvieran resultados similares para nuevos datos (es decir, bajo error de
generalizacién). Este método calcula el error de prediccién y evita la doble inmersién. Ademas,
vale la pena sefialar que, debido al elevado nimero de muestras de los dataset disponibles, ambos
procesos, entrenamiento y prueba, se tratan usando un alto nimero de muestras. Esto proporciona
una menor estimacion de la varianza del error de generalizacion. Ademas, se han realizado varias
pruebas con diferentes valores para 1 (para el control de la amplitud del mapa) y 2 (para
controlar la profundidad).

4.4 PRE-PROCESAMIENTO DE DATOS

A pesar de que el preprocesamiento de datos juega un papel importante en el desempefio de la
clasificacion, pocos trabajos prestan suficiente atencion a ello [276]. El preprocesamiento de datos
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comprende la codificacion de las variables no continuas y la normalizacion. Como se describe en
la seccion anterior, los conjuntos de datos basados de KDD'99 constan de 41 caracteristicas, que
deberian ser suficientes para caracterizar las conexiones andmalas. Dichas caracteristicas se
clasifican en tres grupos, caracteristicas continuas, simbolicas y binarias. Como la mayoria de los
clasificadores solo aceptan valores numéricos, el primer problema esta relacionado con la
codificacion de las caracteristicas simbdlicas. En varios trabajos, normalmente se codifican
simplemente sustituyendo cada caracteristica diferente con un nimero entero [276] y [277].
Aunque esto puede ser aceptable en muchas situaciones, no es la mejor solucién de codificacion
para los clasificadores basados en la distancia euclidiana [278]. De esta manera, se adopta una
solucion diferente que mapea cada caracteristica simbdlica a un subespacio Rq, donde “d” es el
numero de posibles valores de las variables discretas. Aunque esta solucion aumenta la
dimensionalidad de los datos (por ejemplo, la caracteristica de servicio puede tomar 65 valores
diferentes), no es critico para los clasificadores utilizados en este trabajo. Ademas, las técnicas de
reduccion de dimensionalidad se utilizan para comprimir la informacién relevante con menos
caracteristicas. Por lo tanto, un valor diferente en estas caracteristicas contribuye a la distancia

medida v/2.
4.5 NORMALIZACION DE DATOS

La normalizacion de datos permite que ninguna caracteristica contribuya mas que otra a la medida
de la distancia. Hay diferentes formas de normalizacion de datos [102]. En este trabajo, las
variables continuas son normalizadas con media cero y varianza unitaria utilizando la siguiente
ecuacion:

X —X

X =

(4.1)

o

Donde X y o son, respectivamente, la media y la desviacion estandar de la variable x. Esto es
equivalente a expresar la variable x como la distancia entre el niumero de desviaciones estandar
y su media. Por otra parte, todas las variables se escalan en el intérvalo [0.1]. Las caracteristicas
simbdlicas (ya codificadas con valores binarios) y las binarias no son normalizadas.

4.6 RESULTADOS EXPERIMENTALES

En primer lugar se utiliza el dataset NSL-KDD, con todas las caracteristicas, para la clasificacion.
El proposito de estos primeros resultados es demostrar las mejoras obtenidas por el método de
re-etiquetado de GHSOM anteriormente descrito en la seccion 3.4.

En la figura 4.1, se muestra la tasa de deteccién para cada ataque presente en el dataset NSL-
KDD (las anomalias en dicha figura se pueden agrupar como pertenecientes a un tipo de ataque,
como se indica en la tabla 4.2). En la figura 4.1 la tasa de deteccion con reetiquetado de unidades
se representa mediante barras negras y sin re-etiquetado de unidades mediante barras blancas.
En este caso, GHSOM es entrenado con todo el conjunto de caracteristicas (1384 neuronas, cinco
capas). Como muestra la figura 4.1, el proceso propuesto de re-etiquetado probabilistico realizado,
aumenta la tasa de deteccion de la mayoria de los ataques. La mejora promedio es de alrededor
de 3,5% sobre todos los ataques, y el 5,5% en los ataques en los que el re-etiquetado crea
mejoras.
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Tabla 4.2. Clasificacion de anomalias de red en diferentes tipos de ataques

Tipo de Nombre del ataque
ataque
DoS apache2, back, land, mailbomb, neptune, pod, processtable, smurf, teardrop,

udpstorm

Probe | ipsweep, mscan, nmap, portsweep, saint, satan

ROL ftp_write, guess_passwd, httptunnel, imap, multihop, named, phf, sendmail,
snmpgetattack, snmpguess, spy, warezclient, warezmaster, worm, xclock, xsnoop
U2R buffer_overflow, loadmodule, perl, ps, rootkit, sglattack, xterm

T
[ Sin re-etiquetado
I Re-etiquetado

Tasa de deteccion exitosa(%)

Denominacion del ataque

Figura 4.1. Tasa de deteccion con y sin reetiquetado de unidades

La tasa de deteccion de la Figura 4.1, refleja el porcentaje de anomalias correctamente
identificadas (es decir, verdaderos positivos). Los falsos positivos (FP), verdaderos negativos (VN)
y falsos negativos (FN) se indican por medio de las curvas ROC y los valores de la precisién
(accuracy) que también proporcionamos en esta seccion. Asi, para mostrar la eficacia del proceso
de re-etiquetado anteriormente descrito, las curvas ROC se dan en la Figura 4.2.

La Figura 4.2(a) corresponde a la curva ROC (tasa de falsos positivos) y la Figura 4.2(b) es el
reflejo de la curva ROC (tasa de verdaderos negativos) obtenidos conlos patrones de prueba del
dataset (no utilizadas durante el entrenamiento). En cuanto al rendimiento derivado de estas
curvas, se ha calculado el area bajo la curva ROC (AUC). El uso del AUC hace la interpretacion
de los resultados de la curva de ROC mas facil. Por lo tanto, un clasificador perfecto proporcionara
un AUC = 1,0 y un AUC = 0,5 corresponderia a un clasificador aleatorio. En las curvas ROC, el
punto de corte determina el mejor rendimiento que provee el clasificador. Los resultados

visualizados en las figuras 4.2(a) y (b) se generaron a partir de un GHSOM entrenado con el
conjunto total de caracteristicas, 1384 neuronas, 5 capas.
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Figura 4.2. Curvas ROC para el proceso de reetiquetado

La Figura 4.3 presenta la tasa de deteccion segun el tipo de ataque. Como puede verse, el método
de reetiquetado aumenta el rendimiento de la clasificacién en la mayoria de los casos, asi como
la tasa de deteccion. Vale la pena mencionar que el rendimiento es peor para U2R que para otros
tipos de ataque, debido al menor nimero de patrones de entrenamiento U2R en el dataset NSL-
KDD [275].

Para este caso también se utiliza un GHSOM de 1384 neuronas. Los resultados detallados sobre
el tipo de ataque evaluado en la Figura 4.3, se resumen en la Tabla 4.3, donde se presentan la
deteccion y tasas de falsos positivos. Como se muestra en esta tabla, el 99,8% de los patrones
corresponde a patrones de trafico normaly el 99,5% corresponde a patrones de diferentes ataques
clasificados correctamente. Como se muestra en la Figura 4.3 se obtuvieron altas tasas de
deteccion, aunque la mayoria de los ataques U2R no se clasificaron correctamente, ya que el
dataset KDD esta bastante desequilibrado con relacion a este tipo de ataque. De hecho, las
muestras U2R y R2L representan sélo el 0,001% vy el 0,02% de las muestras de entrenamiento,
respectivamente [268].

Tabla 4.3. Tasas de deteccion de trafico Normal/Ataques

Tasa de deteccion Tasa de falsos positivos
(%) (%)
Normal 99.8 + 0.10 110+ 0.92

Ataque 995 + 0.33 433+ 0.56

Conexion




Pagina |84

CAPITULO 4. ,
ESTUDIO EXPERIMENTAL APLICADO A LA DETECCION DE INTRUSOS

100 :
90l [ ]Sinre-etiquetado B
Il Re-etiquetado

80— —

:\o\ 70+ -
3

k! 60— =
<
(0]

S 501 —
Q
o
(]

T 40 -
©
S

© 30— =
7]
©
'_

20— -

10 .

0
> S N
® O Q >

Tipo de ataque

Figura 4.3. Tasa de deteccion para differentes tipos de ataque

Es importante resaltar que cuando se utiiza el conjunto total de caracteristicas,
consecuentemente, se requiere de un gran numero de neuronas GHSOM para alcanzar tasas de
deteccidn mas altas. La Figura 4.4 muestra el rendimiento proporcionado por el algoritmo de
clasificacion como una funcion del numero de neuronas GHSOM. Al mismo tiempo, la Figura 4.4
muestra el incremento del rendimiento alcanzado por el proceso de reetiquetado anteriormente
descrito. La probabilidad de unidades estructurales muertas aumenta a medida que crece la
GHSOM. Este efecto se refleja en la exactitud de la clasificacién como se muestra en la Figura
4 4. Sin embargo, las unidades que permanecen sin etiquetar durante el proceso de entrenamiento
(es decir, una unidad muerta), pueden ser la BMU para nuevas instancias de datos. En este caso,
el re-etiquetado despierta las unidades muertas en funcion de la etiqueta previamente asignada a
las unidades vecinas durante el entrenamiento. Por otra parte, la Figura 4.4 muestra el efecto del
método re-etiquetado y su ventaja cuando el nimero de unidades crece.

EI GHSOM ha sido entrenado con el conjunto total de caracteristicas y su maximo tamafio es 1384
unidades y cinco capas, tal y como se ha dicho anteriormente. Cuando se aplica el re-etiquetado,
la tasa de deteccidon depende menos de la cantidad de neuronas GHSOM. Por otra parte, el
rendimiento del sistema sin re-etiquetado disminuye a medida que el nimero de neuronas GHSOM
crece. Segun esto, dado que el uso de conjuntos de caracteristicas no optimizadas permite un
GHSOM mas amplio y mas profundo, con mas neuronas, el proceso de re-etiquetado tiene un
efecto de desempefio positivo. Esta es precisamente la situacion en los casos de ataques
desconocidos, donde las caracteristicas no pueden ser seleccionadas de acuerdo a sus
propiedades discriminativas.
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Figura 4.4. Tasa de deteccion con o sin reetiquetado utilizando el conjunto total de
caracteristicas

4.7 RESULTADOS = EXPERIMENTALES = CON  CONJUNTOS  DE
CARACTERISTICAS REDUCIDAS

Como se ha indicado anteriormente, aunque GHSOM con re-etiquetado permite altas tasas de
deteccion utilizando mapas grandes GHSOM, es necesario proporcionar tasas de deteccion
mayores al 98%. Dado que el objetivo de los algoritmos propuestos en este trabajo es implementar
el IDS/IPS en un modulo en tiempo real que pueda detectar comportamientos anémalos y decidir
si bloquea 0 no una conexién todo el proceso tiene que ser lo suficientemente rapido, y para
acelerar la deteccion, se hace necesario reducir la complejidad tanto de la seleccién de
caracteristicas como de la clasificacion.

En consecuencia, la reduccion de la dimension del espacio de caracteristicas es conveniente con
el fin de optimizar tanto la tasa de clasificacion como el tiempo de computacional, preservando al
mismo tiempo el rendimiento del proceso de etiquetado. El entrenamiento del clasificador con un
conjunto reducido de caracteristicas podria mejorar el rendimiento, mientras que la determinacién
del GHSOM se hace mas rapida y efectiva, si las caracteristicas se seleccionan adecuadamente
para discriminar entre los patrones de entrada. Asi, puesto que el clasificador se entrena usando
vectores con menos dimensiones, el proceso de entrenamiento, asi como el calculo de la BMU,
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sera mas rapido. De hecho, la Figura 4.5 muestra que el tiempo de entrenamiento del GHSOM
crece exponencialmente cuando aumenta el niumero de unidades.
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Figura 4.5. Tiempo de entrenamiento dependiendo del nuimero de unidades GHSOMs

Sin embargo, encontrar un conjunto lo suficientemente reducido y discriminativo de caracteristicas
no es sencillo. En esta secciéon, se muestran los resultados obtenidos con conjuntos de
caracteristicas seleccionadas para cada tipo de ataque mediante el uso de un procedimiento
propio, de optimizacion multi-objetivo, el cual ha sido anteriormente descrito en la seccion 3.3.
Cada conjunto de caracteristicas se utiliza para entrenar un GHSOM vy clasificar los patrones de
prueba.

Es importante sefialar que los frentes de Pareto en la Figura 4.6 han sido calculados utilizando los
datos de entrenamiento, ya que las etiquetas son necesarias para calcular el indice de Jaccard
utilizado en funciones fitness. Como los frentes de Pareto son de cinco dimensiones, en este caso
se consideran cinco funciones objetivo en el proceso de optimizacion. La Figura 4.6 muestra
cuatro proyecciones de los frentes de Pareto obtenidas en los planos correspondientes a cuatro
pares de objetivos. Apartir del frente de Pareto obtenido mediante el procedimiento de optimizacion
multi-objetivo, se pueden seleccionar varios conjuntos de caracteristicas diferentes. En los
experimentos mostrados a continuacion, se han utilizado los conjuntos de caracteristicas S1, S2,
S3, S4 y S5, como se muestra en la figura 4.6.

Los resultados mostrados en la Figura 4.6 corresponden a un GHSOM entrenado con conjuntos
de caracteristicas no dominadas S1 (340 neuronas, cinco capas), S2 (308 neuronas, seis capas),
S3 (340 neuronas, cinco capas), S4 (420 neuronas, cinco capas) y S5 (225 neuronas, cinco capas).

Los conjuntos no-dominados de caracteristicas seleccionados, han sido utilizados para el
entrenamiento del GHSOM. A continuacién, se muestran los resultados de la clasificacion obtenida
cuando la GHSOM esta entrenada y probada con los conjuntos de caracteristicas optimizadas
obtenidos a partir del frente Pareto, como se indica en la Figura 4.6.
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Figura 4.6. Frentes de Pareto para (a) Normal/DoS, (b) Probe/U2R, (c) U2R/R2L y (d) DoS/Probe

En la Figura 4.7, se muestran las tasas de deteccion obtenidas utilizando conjuntos de
caracteristicas no dominadas, seleccionadas mediante la optimizacién multiobjetivo. En cuanto a
la deteccion de cada tipo de ataque, se aborda mediante distintos conjuntos de caracteristicas y
la estructura GHSOM desarrollada durante el entrenamiento es diferente. Como vemos en la
Figura 4.7, conjuntos de caracteristicas no-dominadas proporcionan valores de tasa de deteccion
mas altos para diferentes ataques que la alternativa que usa todas las caracteristicas. Ademas, en
el caso del ataque U2R, el conjunto de caracteristicas S4, en la que el indice de Jaccard para U2R
es maximo, proporciona una mayor precision (accuracy) de clasificacion que el conjunto completo
de caracteristicas. Es importante sefialar que, mientras que los conjuntos de caracteristicas no
dominadas se han calculado a partir de las muestras de entrenamiento, los resultados de la
clasificacion que se muestra en la Figura 4.7 se obtienen con el dataset de prueba. El uso de todas
las caracteristicas proporciona altos niveles de precisién (accuracy) para las clases mas probables.
Este es el caso de las clases normal, DoS o Probe. Sin embargo, las caracteristicas seleccionadas
proporcionan claramente un mayor rendimiento para las clases menos probables, tales como U2R
y R2L, como se puede comprobar en la Figura 4.7. Ademas, el proposito de la seleccion de
caracteristicas no es sélo aprovechar el rendimiento de la clasificacién, sino también tener un
conjunto reducido de caracteristicas discriminantes que proporcionen valores de alta precision
(accuracy). Por lo tanto, el uso de un menor numero de caracteristicas reduce la carga
computacional asociada con el entrenamiento y clasificacion de nuevas muestras. En otras
palabras, como las caracteristicas seleccionadas proporcionan al menos la misma precision
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(accuracy) que el conjunto completo de caracteristicas, nuestro método efectivamente descarta
las caracteristicas no informativas o redundantes para cada etiqueta de clase.

En la Figura 4.7 se muestran los resultados obtenidos para el indice de Jaccard al utilizar un
GHSOM entrenado con todas las caracteristicas (1384 neuronas y cinco capas), los conjuntos de
caracteristicas 6ptimos para trafico normal (340 neuronas y cinco capas), ataques de DoS (308
neuronas y seis capas), ataques PROBE (340 neuronas y cinco capas), ataques U2R (420
neuronas y cinco capas) y ataques R2L (225 neuronas y cinco capas). En la Figura 4.8 se muestran
los resultados de la precisidn (accuracy) obtenidos al utilizar un GHSOM entrenado con las
caracteristicas anteriores (ver Figura 4.7).
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En la Figura 4.8, es evidente que el conjunto de caracteristicas S4 proporciona mejores resultados
de clasificacion de ataques que el conjunto completo de caracteristicas. Ademas, se requiere un
menor numero de unidades GHSOM; en consecuencia, los procesos de entrenamiento y de
clasificacion son menos costoso en términos de procesamiento computacional.
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NSGA-II utiliza individuos que codifican cadenas binarias que definen el subconjunto de
caracteristicas que deben seleccionarse en cada iteracion. Se utilizan operadores de cruzamiento
en un solo punto (single-point) y mutacion a nivel de bit (bitwise) y la poblacion inicial de NSGA-II
consta de 30 individuos. Por otra parte, la probabilidad de cruzamiento es de pc=0.9 y la
probabilidad de mutacion es de pm=1/ donde | es la longitud de los genes, se utiliza (pm=1/41).
Estos valores dan buenos resultados en diferentes experimentos realizados en [245] en diferentes
dataset. También proporcionaron una buena dispersion de la solucién, asi como una convergencia
adecuada del algoritmo, como se muestra en la seccidn siguiente.

La Figura 4.9 muestra las curvas ROC para la clasificacion de trafico del tipo normal/ataque
utilizando re-etiquetado y con el correspondiente conjunto de caracteristicas no dominado. A partir
de estas curvas, estd claro que los conjuntos de caracteristicas no-dominadas mejoran los
resultados obtenidos con el conjunto completo de caracteristicas en términos de sensibilidad y
especificidad.
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caracteristicas no dominado

Los resultados obtenidos para el proceso de reetiquetado con el conjunto de caracteristicas no
dominado (que se visualizan en la Figura 4.9) son (a) S1 (340 neuronas y cinco capas), (b) S2
(308 neuronas y seis capas), (c) S3 (340 neuronas y cinco capas), (d) S4 (225 neuronas y cinco
capas), (e) S5 (420 neuronas y cinco capas) como en las figuras anteriores y (f) PCA con 30 PCs
(1654 neuronas y cinco capas).

La Tabla 4.4 proporciona la precision (accuracy) del proceso de clasificacion, y los diferentes
conjuntos de caracteristicas determinadas por el procedimiento de optimizacion multi-objetivo aqui
propuesto. La Ultima fila de la tabla 4.4 proporciona la precision (accuracy) obtenida con el mejor
conjunto de caracteristicas determinados por el Analisis de Componentes Principales (PCA). Se
logra una precision (accuracy) de 99.12% para los cinco diferentes tipos de ataques aqui
considerados cuando se utiliza el conjunto de caracteristicas no dominado con un indice de
Jaccard maximo para S2.

Tabla 4.4 Precision (accuracy) de la clasificacion para los diferentes conjuntos de caracteristicas

Conjunto de Numero de | Precision o Accuracy Falsos
Caracteristicas | Caracteristicas (%) Positivos (%)

Todas 41 99.60 £0.33 4.32 +0.80

S1 22 98.12 £1.10 3.10 £0.76

S2 29 99.12 £0.61 2.24 +0.41

S3 25 98.27 £1.19 2.13+0.59

S4 25 98.10 £1.71 3.15+0.50

S5 29 97.18 £1.43 4.16 £0.52

PCA 20 82.1£5.13 6.50 £1.00

En las secciones anteriores, se analizé el desempefio de GHSOM al detectar diferentes tipos de
ataques. Sin embargo, la deteccion de trafico normal y ataques con la maxima precision (accuracy)
es esencial para la aplicacién préactica, es decir, la deteccion de alta precision (accuracy) no es Util
si no se detecta de manera similar a otros tipos de ataques.

4.8 EVALUACION DE LAS PRESTACIONES DE NSGA-II

En esta seccion se proporcionan los resultados de la convergencia de NSGA-II, que muestran el
numero de generaciones necesarias para proporcionar soluciones suficientemente buenas.
Aunque la determinacion de la convergencia en algoritmos multi-objetivo no es sencilla [279], en
este trabajo, se ha utilizado la conocida métrica de hiper-volumen [280]. De esta manera, cuanto
mayor es el hiper-volumen, mayor es el numero de soluciones no dominadas, lo que indica un
mejor rendimiento. En los algoritmos evolutivos, el tamafio de la poblacion juega un papel
importante, ya que esta directamente relacionada con su diversidad. Poblaciones con baja
diversidad pueden necesitar un mayor numero de generaciones para evolucionar a soluciones
aceptables. Por el contrario, en poblaciones con alta diversidad aumenta la complejidad y
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finalmente el tiempo de procesamiento. Los experimentos que se han realizado ponen de
manifiesto que las poblaciones de 30 individuos proporcionan los mejores resultados, como se
muestra en la Figura 4.10, dado que proporcionan un buen compromiso (frade-off) entre el tiempo
de procesamiento y la precision (accuracy). Por otra parte, la Tabla 4.5 muestra la media del indice
de Jaccard para todas las clases dado el enfoque multi-objetivo pretende maximizar para todas
las clases de forma simultanea, asi como el hiper-volumen para los correspondientes frentes no
dominados. Como se muestra en la Tabla 4.5 y la Figura 4.10(a), las poblaciones de 30, 40 y 50
individuos (N) proporcionan el mismo desempefio teniendo en cuenta los valores de la desviacion
estandar. Sin embargo, la complejidad computacional es considerablemente mayor para N = 40
como se muestra en la Figura 4.10(b). Del mismo modo, mientras que N = 20 proporciona valores
de hiper-volumen mas bajos, los proporcionados por N=30, N=40 y N=50 no son significativamente
diferentes, lo que indica niveles de convergencia similares.
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Figura 4.10. Promedio del indice de Jaccard (a) y tiempo de procesamiento para J = 0. 88 (b)
Los resultados mostrados en la Figura 4.10 corresponden a diferentes tamafios de poblacion con
los correspondientes valores de desviacion estandar. Téngase en cuenta que los valores de
desviacion estandar no son visibles en (b) ya que son pequefios en comparacién con los valores

medios que proporciona la figura.

Tabla 4.5. Métrica de Hyper-volumen para NSGA-II

Tamafiodela | . . indice de
poblacion P Jaccard
20 0.95 +0.35 0.880 +£0.010
30 1.60 £0.15 0.920 £0.010
40 1.57 £0.12 0.910 +£0.005
50 1.50 +£0.12 0.910 +£0.005

Los resultados visualizados en la Tabla 4.5 corresponden a ejecuciones con 50 generaciones.

4.9 EFECTIVIDAD COMPUTACIONAL
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El objetivo del método de seleccion de caracteristicas es calcular un conjunto de caracteristicas lo
suficientemente discriminativas para todas las clases, dentro de un limite de tiempo aceptable. La
complejidad exponencial del tiempo de procesamiento es un problema que limita la utilidad de
algunos enfoques para los problemas de clasificacion por encima de una dimensién dada. En
cualquier caso, en aplicaciones reales, es mejor tener un procedimiento que sea capaz de
proporcionar una buena solucion del problema en un tiempo aceptable que un procedimiento que
obtiene una solucion no tan buena, aunque muy rapidamente. Por otro lado, la cuestion es
determinar las soluciones no dominadas correspondientes a selecciones de caracteristicas de alta
calidad a pesar de que esto podria requerir mas tiempo de calculo que la obtencion de una
seleccion de caracteristicas no tan buena. Para completar la caracterizacion del procedimiento de
seleccidn wrapper aqui propuesto, se han obtenido datos acerca de sus requisitos de tiempo de
computacién, comparandolos con otros métodos de seleccion tipo filter y wrapper. Por lo tanto, la
Tabla 4.6 muestra el tiempo de CPU requerido para seleccionar el mejor conjunto de
caracteristicas que proporciona cada técnica y el uso de GHSOM-pr como clasificador.
Procedimiento que proponemos para etiquetar las unidades GHSOM que hacen posible un
proceso de agrupamiento mediante comportamiento probabilistico (ya detallado en la seccién 3.4).
Por otra parte, el conjunto de entrenamiento se ha utilizado para determinar el nimero de
caracteristicas que proporcionan los mejores resultados de la clasificacion en términos del indice
de Jaccard.

Vale la pena sefialar que se evalud el tiempo de procesamiento necesario para calcular las
soluciones aceptables en términos de la media del indice Jaccard calculado para todas las clases,
ya que representa el rendimiento de la clasificacion multiclase. La Figura 4.10 muestra que una
poblacion de 30 individuos puede proporcionar un buen equilibrio entre rendimiento y complejidad,
y que aumentar el numero de individuos (es decir, N=40) implica un tiempo de procesamiento
considerablemente mas alto.

Tabla 4.6. Complejidad computacional y precision (accuracy) para diferentes métodos de
Seleccion de caracteristicas

Método de Seleccion de Caracteristicas Tiempo de indice de Jaccard

Procesamiento (s)
Métodos basados en filtros

PCA 796 + 20 0.83 £+ 0.04
FDR 597 +3 0.74 £ 0.03
ReliefF 32112 + 32 092 +0.04
Métodos basados en envoltorios

BackwardF$S 17194 + 121 0.82 +0.07
Seleccion de caracteristicas 8084 + 180 092 + 0.01
multiobjetivo

4.10 SIGNIFICACION ESTADISTICA

Debido a la variabilidad impuesta tanto por el proceso de inicializacion pseudo-aleatorio del
GHSOM como por el algoritmo evolutivo utilizado para la optimizacién multi-objetivo, los resultados
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de la clasificacion pueden variar entre las diferentes ejecuciones. De hecho, ya en la Tabla 4.4, se
han mostrado, los resultados medios correspondientes a la reduccion de caracteristicas mediante
PCA y al método de optimizacién multi-objetivo. Se proporcionan con la desviacion estandar
calculada sobre 50 ejecuciones del algoritmo de entrenamiento/clasificacion. En cualquier caso,
las pruebas de significacion estadistica son necesarias con el fin de analizar hasta que punto los
valores medios obtenidos mediante diferentes experimentos son estadisticamente diferentes. Esto
se ha abordado, a través de la prueba de la hipdtesis que supone que los resultados de los
diferentes experimentos se han extraido de una distribucion con el mismo promedio (hipdtesis
nula). Mientras que ANOVA [215] se utiliza para encontrar diferencias significativas entre las
medias de grupo, mediante pruebas de comparacién mdltiple se trata de identificar los grupos
especificos cuyos medios son significativamente diferentes.

Se ha aplicado ANOVA a los resultados obtenidos utilizando la optimizacién multi-objetivo para
reducir la dimension del espacio de caracteristicas. Estos resultados se presentan en la Figura
4.11. El p-valor que ha proporcionado el analisis de ANOVA (p < 10-7) indica que todos las medias
son significativamente diferentes. Sin embargo, una prueba de multiples comparaciones revela
que los resultados obtenidos utilizando conjuntos de caracteristicas no dominadas S1, S2, S3, S4
y S5 no son estadisticamente diferentes para la deteccion de trafico normal/ataque,
proporcionando la misma precision (accuracy).

En la Figura 4.11(a) se visualiza la prueba ANOVA para los resultados experimentales utiliza la
optimizacién multi-objetivo y en la figura 4.11(b) se visualizan las pruebas producto de las
comparaciones multiples para identificar el origen de las diferencias en las medias.
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Figura 4.11. Prueba ANOVA (a) y pruebas de comparaciones miuiltiples (b)
4.11 CONCLUSIONES

A partir de los distintos experimentos realizados con el dataset completo, se ha llegado a las
siguientes conclusiones:

e Elproceso de re-etiquetado probabilistico, aqui propuesto, aumenta la tasa de deteccion de
la mayoria de los ataques (anomalias correctamente identificadas, es decir, verdaderos
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positivos). Obteniendo una mejora promedio del 3,5% sobre todos los ataques, y del 5,5% en
los ataques en los que el re-etiquetado produce mejoras.

e Encuanto a la tasa de deteccion segun el tipo de ataque (trafico normal, ataque DoS, ataque
Probe, ataque U2R y ataque R2L), el método de re-etiquetado propuesto aumenta el
rendimiento de la clasificacion y la tasa de deteccion, en la mayoria de los casos. Exceptuando
la categoria de ataque U2R, dado que este tipo de ataque tiene un reducido numero de
patrones de entrenamiento (las muestras U2R representan sélo el 0,001% de las muestras de
entrenamiento) en el dataset NSL-KDD.

e Elrendimiento del sistema sin re-etiquetado disminuye a medida que el niumero de neuronas
GHSOM crece. Cuando se aplica el re-etiquetado, mediante el método aqui propuesto, la tasa
de deteccion depende menos de la cantidad de neuronas en el GHSOM.

Dado que se pretende conseguir un IDS/IPS que funcione en tiempo real y pueda detectar
comportamientos andémalos y decidir si bloquea 0 no una conexién, es necesario reducir la
complejidad tanto de la seleccién de caracteristicas como de la clasificacion. Por ello se ha
intentado reducir la dimension del espacio de caracteristicas optimizando tanto la tasa de
clasificacion como el tiempo de computo y preservar el rendimiento del proceso de etiquetado. Asi
el clasificador ha sido entrenado usando vectores con menos dimensiones, permitiendo un calculo
mas rapido de las BMU. Por lo tanto, el uso de un menor nimero de caracteristicas reduce la carga
computacional asociada con el entrenamiento y clasificaciéon de nuevas muestras.

A partir de los experimentos realizados con un conjunto reducido de caracteristicas, se obtuvo una
precision (accuracy) de 99.12% para los cinco diferentes tipos de ataques aqui considerados,
cuando se utiliza el conjunto de caracteristicas no dominado (29 caracteristicas) con un indice de
Jaccard maximo. Este resultado pese a no ser mejor que la precision (99.60%) obtenida con el
uso de todas las caracteristicas, representa una interesante alternativa, dado que utiliza mucho
menos caracteristicas y por tanto el tiempo de procesamiento computacional disminuye.

De forma complementaria, mediante un procedimiento de optimizacion multi-objetivo basado en el
algoritmo NSGA-Il se obtuvo el frente de Pareto del conjunto de caracteristicas, a partir del cual
se calculo la tasa de deteccion de trafico normal/ataque. Para la convergencia del algoritmo NSGA-
Il se utilizé la métrica hiper-volumen (cuanto mayor es, mejor es el rendimiento del algoritmo
multiobjetivo). Por otra parte, en algoritmos evolutivos el tamafio de la poblacion esta directamente
relacionada con su diversidad, de forma que poblaciones con baja diversidad pueden necesitar un
mayor numero de generaciones para evolucionar a soluciones aceptables, en contraposicion,
poblaciones con alta diversidad aumenta la complejidad y finalmente el tiempo de procesamiento.
En nuestro caso hemos comprobado que poblaciones de 30 individuos proporcionan resultados
aceptables.

Los métodos que se muestran en la Tabla 4.7 se han clasificado en (1) métodos que no utilizan
seleccion de caracteristicas, (2) métodos basados en filter, y (3) métodos basados en wrapper. En
la Tabla 4.7, se muestra la comparacion con otros métodos existentes que utilizan el dataset NSL-
KDD. Los valores de la desviacion estandar se muestran siempre que estén disponibles.

La Tabla 4.7, pone de manifiesto que el enfoque propuesto alcanza una alta tasa de ataques
detectados en el rango de los enfoques existentes que mejor prestaciones proporciona. No
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obstante, hay que sefialar que con los resultados de la Tabla 4.7 s6lo damos una idea del
rendimiento de nuestro procedimiento en comparacion con los resultados proporcionados por otros
autores. Aunque, en los casos que se muestran en la Tabla 4.7, nuestra propuesta supera a otros
procedimientos anteriores, no pretendemos indicar que nuestro método es mejor que los otros en
todos los casos y problemas de clasificacion. Tal comparacion exhaustiva no es posible porque
los Unicos resultados de rendimiento disponibles se refieren a la tasa de deteccion, la desviacién
estandar no estd aun disponible en todos los casos, y no tenemos las implementaciones
especificas de los diferentes procedimientos para llevar a cabo el conjunto requerido de
ejecuciones.

Tabla 4.7. Comparacion de la precision (accuracy) de la deteccion para diferentes métodos de

clasificacion
Caracteristicas Exactituddela | Falsos positivos
Implementacion en IDS usadas para la deteccidn (%)
clasificacion (Accuracy %)

Sin seleccion de caracteristicas
Naive Bayes [291] 41 76.56 No proporcionado
Random forest [291] 41 80.67 No proporcionado
Arboles de decision (J48) [291] 41 81.05 No proporcionado
AdaBoost [273] 41 90.31 3.38
GHSOM-pr 41 99.59 +2.25 4.32+1.93
GHSOM [292] 41 96.02 4.92
A-GHSOM [250] 41 96.63 1.80
Kayacik y otros [268] 41 90.40 1.38
Métodos basados en filter
Naive Bayes + N2B [273] 41 96.50 3.00
PCA 30 82.1+5.13 6.50 £ 1.00
FDR + kernel PCA [116] 23 90.0 8.00
Métodos basados en wrapper
Basados en Arboles de decision [293] 16 98.38 + 1.62 No proporcionado
GHSOM + Seleccion de caract. multiobjetivo (S4) 25 99.12 + 0.61 2.24 £ 0.41
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CAPITULO 5. CONCLUSIONES Y PRINCIPALES APORTACIONES

En este capitulo se describen las conclusiones y aportaciones a las cuales se llega producto del
analisis de los resultados de los experimentos descritos en el capitulo anterior. El capitulo finaliza
con la identificacion de algunos trabajos futuros, coherentes con la propuesta aqui enunciada.

5.1 CONCLUSIONES

En este trabajo se presenta un enfoque de deteccion de intrusos que se aprovecha de las
propiedades discriminantes de los mapas auto-organizativos. Mas especificamente, se ha
considerado GHSOM donde hemos introducido un procedimiento de reetiquetado que mejora el
rendimiento de la deteccion y prevencién de intrusiones. Este procedimiento de agrupamiento
permite un mejor etiquetado de los datos de entrada, teniendo en cuenta los grupos (cluster)
encontrados por el GHSOM previamente entrenado. También incluye un procedimiento multi-
objetivo basado en el algoritmo NSGA-II para la seleccion de caracteristicas con el fin de reducir
la complejidad de la GHSOM y para mejorar el rendimiento de clasificaciéon. Los resultados
obtenidos superan los proporcionados por todos los enfoques considerados, excepto los de tasas
de falsos positivos que se muestra en [250] en este caso, sélo hay un 0,44% de diferencia en la
tasa de falsos positivos.

En cuanto a los dataset utilizados en procesos de seleccion, se identifico que existen muchas
entradas de datos redundantes en KDD'99 y por lo tanto las técnicas de aprendizaje automatico
estan sesgadas hacia la mayoria de los eventos que ocurren. Esta propiedad conduce a los
algoritmos a ignorar eventos menos frecuentes, que pueden ser méas perjudiciales que la mayoria
de los eventos que ocurren. Los falsos positivos son otro inconveniente importante en el dataset
KDD'99. Por ello en este trabajo se adopto el dataset NSL-KDD (una versiéon mejorada de KDD'99
conjunto de datos). El enfoque que se presenta en este trabajo lleva a una seleccion de las
caracteristicas de acuerdo a su relevancia y por ello se beneficia la comprension de las funciones
de red y sus influencias a ataques.

5.2 APORTACIONES Y RESULTADOS

e Una técnica para la clasificacién de ataques basa en mapas GHSOM y el método de re-
etiquetado propuesto, con el que se alcanza una tasa de deteccion de 99,4% para los patrones
normales, y 99,2% para las conexiones de ataque.

¢ Un enfoque para seleccionar el conjunto mas adecuado de caracteristicas en lugar de utilizar
todo el conjunto de caracteristicas, utilizando el indice de Jaccard para cada tipo de ataque,
evaluado después del entrenamiento del GHSOM.

e Se ha implantado un procedimiento multi-objetivo basado en el NSGA-Il, en nuestros
experimentos, hemos considerado cinco soluciones no dominantes diferentes (conjuntos de
caracteristicas seleccionadas) que pertenecen al frente de Pareto obtenido. Estas cinco
soluciones se han elegido de tal manera que optimizan el indice de Jaccard para las situaciones
de trafico normal y uno de los tipos de ataque (Normal, DoS, Probe, U2R, y R2L). Los resultados
obtenidos en el KDD-NSL muestran que el conjunto de caracteristicas que maximiza el indice
de Jaccard para el ataque U2R, junto con el procedimiento de re-etiquetado aplicado en el
procedimiento de entrenamiento del GHSOM, proporciona tasas de deteccién de hasta un
99,8% para el trafico normal, y hasta 99,4 % para el trafico anomalo con cinco niveles y 225
neuronas.
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e La precision (accuracy) de la deteccion alcanzada por el procedimiento propuesto es 99,12%,
mejorando asi los resultados obtenidos por otros procedimientos propuestos considerados en
la tabla 4.7.

e Producto de la investigacion que sustenta esta tesis se efectuaron cuatro (4) publicaciones,
como autor principal, de las cuales tres (3) fueron en revistas indexadas (Knowledge-Based
Systems - Q1, Lecture Notes in Computer Science — Q2, y JATIT — Q4). El detalle de las
publicaciones puede ser consultado en la presentacion de esta tesis.

e Se participd como coautor en cuatro (4) publicaciones, de las cuales tres (3) fueron en revistas
indexadas (Neurocomputing — Q1, Lecture Notes in Computer Science — Q2, y JATIT — Q4). El
detalle de las publicaciones puede ser consultado en la presentacion de esta tesis.

5.3 TRABAJOS FUTUROS

En trabajos futuros, tenemos la intencion de analizar como el GHSOM actual podria mejorarse
mediante hibridacion con otras técnicas de clustering mejoradas, tales como el Modelo de Mezcla
Gaussiana [252] o el uso de Maquinas de Soporte Vectorial (SVM). Por otro lado, también se
analizaran alternativas para implementar eficientemente los sistemas de prevencion de intrusos
mediante el uso de mddulos del nlcleo optimizadas en ordenadores con varios procesadores y/o
tarjetas de interfaz de red programable (por ejemplo, incluyendo procesadores de red).
Consideramos que aprovechando el paralelismo presente en los nodos de procesamiento actuales
mejorara el rendimiento del IPS, permitiendo asi que los sistemas de prevencién de intrusion
actlien mas eficientemente.
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