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Resumen: Este analisis es la segunda parte de una serie de trabajos de orientacion didactica sobre
la Inteligencia en seguridad y defensa. Centra su atencion en el estudio critico de las cuatro fases
tradicionales del ciclo de inteligencia: direccidn, obtencidn, elaboracién y difusidn.

Continuamos con la serie de materiales didacticos sobre inteligencia para la Seguridad y la
Defensa. El ciclo de inteligencia es un modelo denostado, pero util con precauciones a la hora de
representar —de manera ideal- la inteligencia como proceso, segun la diferenciacién clasica de
Sherman Kent, que vimos en un documento anterior.

Como sucede a menudo con los modelos, tiene la ventaja hacer facilmente comprensible un
fendmeno complejo, pero el inconveniente de simplificar en exceso la realidad. Esto explica la
paradoja de que el ciclo sea criticado una y otra vez por los profesionales de la inteligencia, y que
al mismo tiempo continte siendo un tépico tradicional al iniciarse en este tipo de estudios.

En este documento vamos a combinar ambas perspectivas. Presentaremos el modelo ideal del
ciclo de inteligencia y al mismo tiempo sefialaremos los desajustes reales que se producen en su
aplicacion real. A continuacién nos detendremos en los aspectos mas destacados de cada
conjunto de tareas, mas que fases, pues en seguida veremos que no son del todo secuenciales.

EL CONTRASTE ENTRE EL MODELO PURO DEL CICLO DE INTELIGENCIA'Y LA REALIDAD

Segun el modelo ideal, el proceso de inteligencia sigue cuatro etapas:

1. Direccion. Los destinatarios de la inteligencia (también llamados por la literatura consumidores
o, incluso, clientes) plantean una serie de demandas a los responsables del servicio de
inteligencia. Dependiendo del tipo de inteligencia esos destinatarios pueden ser decisores
politicos, altos mandos militares, responsables policiales de alto nivel, etc. En lo concerniente a
los servicios de inteligencia estratégica el destinatario por excelencia es el presidente del
gobierno, sus asesores, determinados ministros, asesores de estos y altos cargos de sus
respectivos ministerios. Las demandas generales de inteligencia son convertidas en
requerimientos especificos por los gestores de alto nivel del servicio, que a partir de ellas
asignan tareas, distribuyen recursos y, cuando lo consideran necesario, reforman la estructura
organica.

2. Obtencion. Quienes trabajan en la fase de obtencion buscan y recopilan informacion a través
de diversos medios. Y, una vez procesada, esa informacion se entrega a los analistas.

3. Elaboracion. Los analistas evaltan, analizan, integran e interpretan la informacion recibida. El
conocimiento que se genera a partir de ella se plasma en diversos formatos de entrega de
inteligencia.

4. Difusidn. La inteligencia como producto es entregada a los destinatarios, que pueden pedir
aclaraciones sobre la inteligencia recibida o solicitar nuevas demandas, activando de nuevo el
ciclo.
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Modelo de ciclo de inteligencia segln el Centro Nacional de Inteligencia

En la comunidad de inteligencia norteamericana las fases del ciclo reciben otro nombre, y se
distingue la fase de obtencién de la de procesamiento, por lo que son cinco etapas:
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Por su parte, la inteligencia militar norteamericana incluye dos fases mas: el feedback de los
protagonistas de cada fase y la evaluacién del conjunto del proceso.
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Hasta aqui el planteamiento tedrico. Es sencillo, posee légica interna y resulta facil de comprender
y recordar. También se corresponde en cierta medida con la organizacién interna de los servicios
de inteligencia, que dividen sus funciones de manera acorde con las etapas del ciclo (Clark, 2013).
De ahi su valor pedagdgico como primera aproximacion a la inteligencia como proceso, lo que
explica que se siga estudiando a pesar de sus limitaciones.

Ahora bien, desde hace afos la literatura especializada viene llamando la atencién sobre las
debilidades del ciclo a la hora de explicar el proceso real de produccién de inteligencia. Arthur S.
Hulnick (2006) ofrece una revisién sistematica de las incongruencias existentes entre el modelo
puro y lo que sucede en la vida real, a partir de su experiencia en la comunidad de inteligencia
norteamericana. Una opinién que segun otras fuentes puede aplicarse al funcionamiento del
sistema en otros paises. Siguiendo los pasos del ciclo ideal el contraste seria el siguiente:

1. Direccion. Por falta de tiempo, de interés o de saturacién de su propia agenda, los decisores
politicos no siempre sefialan objetivos claros, especificos y continuos para que los
responsables de los servicios de inteligencia continden el ciclo. Con bastante frecuencia los
policy-makers asumen que los servicios les avisaran de los problemas antes de que sucedan, o
gue éstos complementaran a través de sus propias fuentes y analisis las noticias que acaparan
las portadas de los medios de comunicacién. Por ello, son en realidad los responsables
técnicos de los servicios (intelligence managers, en la literatura anglosajona), quienes a
menudo impulsan el proceso, y lo hacen a partir de la vigilancia del entorno y de los vacios en
informacién que encuentran dentro de sus propias lineas de trabajo.

2. Obtencidn. Como veremos un poco mas adelante, el desarrollo de sistemas de obtencién
requiere espacios dilatados de tiempo. En consecuencia es arriesgado esperar a que lleguen
indicaciones concretas por parte de los responsables politicos para ponerlos en marcha. En
caso de recibir tales inputs los servicios si que focalizardn su atencidon sobre aspectos mas
especificos pero lo mas probable es que lo hagan sobre la base de lo que ya estdn trabajando.

3. Elaboracion. Los analistas no dependen en todos los casos de la informaciéon que les llega
desde las unidades de obtencién. Muchas veces pueden preparar un informe a partir de bases
de datos alimentadas durante afios. Cuando llega nueva informacién es puesta en perspectiva
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con informacion y analisis previos. Al mismo tiempo, en caso de surgir contradicciones o de
crearse nuevas necesidades informativas, los analistas pueden solicitar a los dérganos de
Obtenciéon nuevas informaciones brutas sin necesidad de trasladar su andlisis al decisor
politico para que éste a su vez planté una nueva demanda. Por tanto, mas que dos etapas
secuenciales, Obtencidén y Elaboracion discurren de manera paralela e interactiva. Y de ambos
procesos pueden producirse envios a la fase de difusion.

4. Difusién. Es decir, ademas de los andlisis que —segun el ciclo ideal- se transmitirian al
destinatario en la fase de Difusiéon, también la informacién bruta —especialmente en
situaciones de crisis, como sefalamos en el documento anterior— puede abrirse camino
directamente hasta llegar a las manos de los consumidores sin pasar antes por los analistas. Es
una opciodn que plantea inconvenientes, por el déficit de evaluacion e integracion que supone,
pero puede ser considerada oportuna por los altos responsables del servicio a tenor de las
circunstancias, o demandada explicitamente por los decisores politicos. Por otra parte, no
todos los analisis preparados en la fase de Elaboracion llegan a los consumidores. En Estados
Unidos, un indicador a la hora de valorar a un analista es el nimero de informes con
inteligencia actual que son incluidos en el President Daily Brief. Decenas de ellos son relegados
y pasan a formar parte de la base interna del servicio, sin mayor trascendencia. Lo mismo
sucede con ciertos estudios en profundidad sobre cuestiones muy especificas. Cuando Robert
M. Gates fue nombrado director de la CIA en 1991 ordend que cada analista escribiera al
menos dos analisis en profundidad al afio como una forma de combatir la superficialidad a la
gue puede llevar el énfasis en la inteligencia actual. En efecto, se redactaron cinco mil informes
de ese tipo en un afio. Pero Hulnick (2006: 966) se pregunta sarcasticamente cuantos de ellos
fueron leidos por los destinatarios. Por ultimo, aunque estrictamente no forma parte del ciclo,
cabe esperar que la inteligencia una vez que llega al responsable politico, sea tenida en cuenta
en la toma de decisiones. La realidad, sin embargo, es que muchas veces el gobernante ya
tiene clara cual va a ser su decisidn vy, si la inteligencia que no la respalda corre el riesgo de ser
simplemente soslayada (esta cuestion ya la tratamos en el documento anterior, en el epigrafe
inteligencia y toma de decisiones).

En consecuencia, este grafico de Gregory F. Treverton, y C. Bryan Gabbard (2008:4) ofreceria una
imagen mas realista del ciclo.
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Las lineas con puntos del grafico sefialan la existencia de atajos entre una y otra fase: (A) el
transito de informaciones no analizadas desde la fase de Obtencidn al decisor politico (o militar en
caso de que el ciclo describa el funcionamiento de ese tipo de inteligencia); (C) el de indicaciones
de los analistas a la del Planeamiento previo a la Obtencién; y (B) el que comunica la fase de
Elaboracién con los consumidores, sin pasar plenamente por seleccidon y refinamiento de los
analisis en la fase de Difusion.

Por su parte, Lowenthal (2012) propone un modelo algo mas complejo pero también ajustado a la
realidad, pues como han advertido por ejemplo Michael McConnell (antiguo Director Nacional de
Inteligencia en Estados Unidos) y el académico Michael Herman, el ciclo estda compuesto por una
suma de feedbacks. A lo largo del ciclo surgen incidencias (nuevas necesidades de obtencidn,
ambigliedades en el procesamiento, resultados de andlisis, cambios en los requerimientos) que
ponen en marcha un nuevo proceso, e incluso un tercero, cuarto... De modo que los estratos que
aparecen en la figura inferior podrian multiplicarse por varios.
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Proceso multi-estratos de Mark Lowenthal

Finalmente, Robert M. Clark (2013), ofrece una vision alternativa con su modelo de Target-Centric
Intelligence (proceso de inteligencia centrado en el objetivo). Segun él, la finalidad del proceso
consiste en construir una imagen compartida del objetivo —del asunto de interés de la inteligencia.
Una imagen de la que todos los participantes en el proceso puedan extraer elementos necesarios
para su trabajo y a la que todos puedan contribuir con sus recursos y conocimientos con el fin de
obtener un cuadro mas ajustado de la realidad. No se trata de un proceso lineal ni ciclico, aunque
contenga procesos de retroalimentacion. Es mas bien un trabajo en red, un proceso social, donde
todos los participantes centran su atencidn en el objetivo.
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Target-Centric Intelligence, segin Robert M. Clark (2013)

Dichos participantes son, por un lado, los consumidores de inteligencia que al encontrarse con un
problema se preguntan qué es lo que se conoce sobre el objetivo asociado a dicho problema (la
imagen actual del objetivo) e identifican la informacion que necesitan. También participan en el
proceso los analistas, que trabajando con los encargados de obtencién que comparten su misma
vision del objetivo, traducen sus necesidades en vacios (information gaps) y requerimientos de
informacién. Sin embargo, y a diferencia del ciclo clasico, este modelo no concede todo el
protagonismo de la elaboracidn de la inteligencia a los analistas, sino que introduce en el proceso
de elaboracién a los consumidores y a quienes proporcionan la informaciéon. Ambos poseen sus
propias intuiciones y valoraciones en lo que respecta al objetivo, y ambos tratan de incluirlas en Ia
imagen final sobre él. Aun asi, en este modelo los analistas también poseen una singular
importancia pues se convierten en los principales gestores del proceso: son ellos quienes primero
crean y mantienen la imagen del objetivo, quienes consultan y estimulan las necesidades de los
consumidores y las traducen en requerimientos de informacidén, quienes aceptan nuevas
informaciones, las filtran y las incorporan a la imagen compartida, y quienes extraen inteligencia
operativa de esa imagen del objetivo que pasan a los consumidores. A su vez, los consumidores y
quienes obtienen la informacién observan la marcha del proceso y tienen por tanto oportunidad
de intervenir en él.

La propuesta de Clark es interesante pero requiere dos matizaciones. En primer lugar, parece estar
orientado fundamentalmente a la inteligencia operativa, donde los consumidores serian, por
ejemplo, los mandos de una fuerza militar o policial. De hecho, los casos con los que ilustra su
modelo responden a ese perfil, y, al mismo tiempo, la descripcién del modelo guarda una estrecha
relaciéon con los cambios introducidos por el General McChrystal y su equipo en el Joint Special
Operations Command para enfrentarse con mas eficacia a las insurgencias en lIrak vy
Afganistan(enlace a revista Defensa). En segundo lugar, el modelo da la impresion de ser una
propuesta a implementar para mejorar los procesos, antes que una descripcion acertada de cémo
son esos procesos en realidad. En ese sentido, una comparacién de los modelos de Clark y de
Lowenthal aplicada a un caso histérico (la gestion norteamericana de la crisis de los misiles de
Cuba) concede mayor valor descriptivo-explicativo al segundo de ellos.
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Una vez advertidos de las limitaciones reales del ciclo de inteligencia, vamos examinar los aspectos
mas destacados de cada una de sus fases. Lo haremos siguiendo las cuatro etapas del modelo
espafiol.

FASE DE DIRECCION

Hay tres cuestiones a resaltar en esta fase: los protagonistas, el contenido de los objetivos y las
prioridades dentro de ellos.

En teoria los protagonistas de esta fase son los destinatarios de la inteligencia, de modo que lo
légico seria que las prioridades de inteligencia coincidan con las prioridades de los decisores
politicos. La idea que subyace bajo este planteamiento es que dichos decisores han sopesado
previamente cuales son sus prioridades y actuan siguiendo un plan estratégico. Sin embargo, la
realidad no siempre coincide con esa premisa. En la practica:

e Los decisores politicos pueden carecer de una lista clara y real de prioridades (por
ejemplo, en materia de accion exterior de su Estado). En tal caso, dificilmente podran
trasladarla al servicio de inteligencia. Ello puede deberse a falta de tiempo, urgencia de
otras prioridades, falta de pensamiento estratégico, ausencia de interés, etc.

® En caso de haber establecido prioridades politicas que atafian potencialmente a Ia
inteligencia, puede que no den suficiente importancia al rol que desempefan los servicios
a la hora de alcanzar tales objetivos y, en consecuencia, que no trasladen a éstos de
manera explicita y formal sus requerimientos. Mark Lowenthal recoge la anécdota de un
Secretario de Defensa al que preguntaron si en algin momento pensd en dar a los
responsables de inteligencia del Pentdgono instrucciones precisas sobre lo que trabajar. A
lo que respondio: “No, asumi que sabian lo que yo estaba trabajando”.

Por ello, no es infrecuente que sean los propios servicios quienes tomen la iniciativa y pasen
cuestionarios de requerimientos a los policy-makers o propongan un primer borrador con las
lineas de trabajo a desarrollar.

Una vez establecida, la lista de requerimientos se traduce en un documento programatico. En
Espana se trata de la Directiva Nacional de Inteligencia. Es elaborada anualmente por la Comisién
Delegada del Gobierno para Asuntos de Inteligencia, aprobada por el Presidente del Gobierno, y
seguida y evaluada por dicha Comision. Por su naturaleza la Directiva es de caracter secreto.

En Estados Unidos el Consejo de Seguridad Nacional es quien determina la politica y los objetivos
de inteligencia. Y compete al Director Nacional de Inteligencia asignar dentro de la comunidad los
objetivos prioritarios para cada uno de los organismos de inteligencia que la componen. El
documento que explicita dichos objetivos y prioridades, y que en cierto modo seria el equivalente
de la Directiva Nacional de Inteligencia espafiola, es el National Intelligence Priorities Framework
(NIPF). Su contenido también es secreto y se renueva periédicamente (en principio, cada seis
meses).

Los plazos de renovacion de estos documentos (anualmente en el modelo espafiol, dos veces al
afio en el norteamericano), pueden parecer los propios de una gran burocracia, pero lo cierto es
que el dinamismo de las relaciones internacionales =y mas en tiempos tan volatiles como los que
estamos viviendo— pone en peligro la vigencia de las prioridades establecidas. Por ello Mark
Lowenthal (2012) recomienda un adecuado grado de flexibilidad en las actualizaciones de los
objetivos y prioridades. Un exceso de alteraciones en cortos periodos de tiempo crearia serias

Grupo de Estudios en Seguridad Internacional (GESI). Universidad de Granada. Espafia. ISSN: 2340-8421.
www.seguridadinternacional.es | @GrupoGESI



disfunciones en el trabajo de los servicios, mientras que una actitud de resistencia al cambio
desconectaria la inteligencia del proceso politico.

En cuanto al contenido de los objetivos, ya sefialamos en el documento previo que los servicios de
inteligencia asumen por lo general un enfoque integral de la seguridad, prestando atencién a las
dimensiones politica, militar, econdmica, social, cibernética, etc. Mas alla de esto cada pais tiene
sus propias especificidades en lo relativo a intereses, riesgos, amenazas y oportunidades,
condicionadas por su historia, geografia, poder relativo y mayor o menor presencia global. A partir
de ellas se establecen los objetivos concretos. Estos no hacen referencia sélo a paises hostiles. En
la practica también afectan a paises amigos y aliados, pues aunque en una esfera exista
cooperacion (por ejemplo, en el seno de la OTAN), en otras —como la econédmica— esos mismos
paises son competidores. Al mismo tiempo, los Estados también desean conocer cuales son las
intenciones de politica exterior de sus aliados en asuntos que afectan a intereses propios (por
ejemplo, para Washington, la actitud de Francia frente a Rusia en el contexto de la crisis de
Ucrania o tras los atentados de Paris). Por lo que las escuchas de la NSA norteamericana a la
canciller Merkel no resultan en el fondo tan sorprendentes... A pesar de ello, el Presidente Obama
se comprometié tras el escandalo a reducir las escuchas de gobiernos amigos. Reducir, no
abandonar por completo. Pues, Washington ha seguido manteniendo bajo vigilancia estrecha a
ciertos aliados. En particular al gobierno israeli de Benjamin Netanyahu.

Por otro lado, la limitacién de recursos obliga a establecer prioridades entre los objetivos. Esto
supone que los ultimos de la lista quedan menos cubiertos y que en ellos haya mas ‘sombras
radar’. Mark Lowenthal sefiala como criterios la importancia y la probabilidad de que la amenaza
o la oportunidad se presenten. El grafico inferior representa los dos criterios con una tendencia
creciente. Los puntos comprendidos en la elipse ocuparian los primeros puestos en el orden de
objetivos.
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Como puede observarse, el criterio de probabilidad no es tan relevante como el de importancia.
Puede haber cuestiones altamente improbables —por ejemplo, un ataque militar a la integridad
territorial de Espafa— que por la severidad de sus consecuencias sean objeto de vigilancia
permanente por parte de los servicios de inteligencia nacionales. Por el contrario, hay asuntos
muy probables —choques fronterizos armados entre India y Pakistdn en Cachemira— cuya
importancia para Espafia es sin embargo menor y por ello requiere menos prioridad en la lista de
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objetivos. Finalmente hay una serie de objetivos que por su importancia y probabilidad tienen
asegurados los primeros puestos de la agenda. En el caso de nuestro pais, es de suponer que el
terrorismo yihadista, las amenazas a la ciberseguridad o las actividades de crimen organizado
ocupen ese lugar.

La seleccidn de objetivos y prioridades, y la asignacidén de recursos que de ello se deriva, conlleva
riesgos inevitables. Los errores de vision y de calculo en la fase de Direccion se traducen en vacios
de inteligencia sobre areas de interés real pero no advertido, lo cual incrementa el riesgo de que
se produzcan sorpresas estratégicas. También afecta a la capacidad de respuesta de los servicios
una vez que se ha constatado la importancia de esos objetivos. Desarrollar capacidades de
Obtencion —especialmente de HUMINT— y de Analisis requiere periodos dilatados de tiempo, lo
cual genera ventanas de vulnerabilidad en términos de inteligencia.

Finalmente, una vez que los consumidores de inteligencia establecen los requerimientos, la
direccion de los servicios lleva a cabo cuatro acciones fundamentales que consisten en (Miguel
Angel Esteban y Andrea V. Carvalho (2012: 141):

® Fijar los objetivos generales y operacionales a partir de los requerimientos.

e Decidir qué informacidn se ha de obtener y a través de qué sistemas.

e QOrganizar y destinar los recursos necesarios para obtener, procesar y analizar la informacién
gue se convertira en inteligencia.

e Determinar las responsabilidades y procedimientos de direccion y accidon orientados a la
planificacion, motivacién, mando, control y coordinacién dentro del servicio.

FASE DE OBTENCION

Como ya hemos senalado, el modelo espafiol incluye tanto la obtencidn propiamente dicha de
datos e informacion bruta, como la sub-fase de procesamiento y explotacidon. Esta consiste en
convertir los datos captados por los sistemas de obtencidn técnicos en informacion utilizable por
los analistas. Dicho procesamiento y explotacién también entrafia una evaluacién de la fiabilidad
de la fuente y de la informacién, y un pre-analisis de la informacion obtenida, anterior a la
siguiente fase de Elaboracion.

Como ya se ha senalado, la fase de Obtencion debe ir precedida del disefio de una estrategia
basada en el objeto de interés y en los vacios informativos que dificultan el andlisis sobre él. Los
protagonistas de la estrategia son en buena medida los analistas de inteligencia. Por ello el inicio
de la fase de Obtencidn recibe inputs, ademas de la fase de Direccion, de la de Elaboracion (de ahi
las incongruencias en el ciclo de inteligencia candnico que advertimos al comienzo de este
documento).

La fase de Obtencion es también la mds Ilamativa, la que ha dado lugar a un género propio de
novelas y peliculas. Es donde se aplican los avances tecnoldgicos. Y —junto a las operaciones
encubiertas— es quizas la mas polémica, la que de cuando en cuando provoca incidentes
diplomaticos y grandes escandalos politicos. Pero mas alla de las controversias que genera, es una
fase enormemente compleja. Veamos de manera esquematica cudles son los desafios a los que se
enfrenta (Lowenthal, 2012):

= Limitaciones presupuestarias. La fase de Obtencion es con diferencia la mas costosa de todo el
proceso de inteligencia. Y la limitacién de recursos lleva a que ciertas capacidades (por
ejemplo, satélites de observacién terrestre o aviones no tripulados de largo alcance, tipo
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Global Hawk) queden completamente fuera de la ecuacién o, al menos severamente
reducidos, para muchos paises. Esto se aplica sobre todo a medios tecnolédgicos (IMINT,
SIGINT, MASINT, etc), pero también afecta a los recursos humanos y a su despliegue
internacional. El hecho de que la informacidn sea cara de obtener es una de las principales
razones por las que la fase de Direccidn restringe y ordena la prioridad de los requerimientos
de inteligencia.

= Cuello de botella en el procesamiento. El volumen de datos e informaciones captadas por los
diversos sistemas de obtencidn es de tal magnitud que sélo una parte puede ser procesado y
enviado a los analistas. Pensemos en los miles de millones de comunicaciones electrénicas que
cada dia intercepta la NSA. Aunque se utilicen diccionarios con palabras clave de busqueda,
posteriormente sus contenidos deben ser traducidos al idioma de los analistas. En otras
ocasiones han de ser ademas descifrados. Igualmente, los miles de horas de grabacion de los
drones estratégicos y operacionales requieren cientos de analistas de imagenes, antes de que
la informacidn procedente de ellos pueda ser de utilidad para los analistas de inteligencia. Esto
supone un coste econdmico anadido a los caros sistemas de obtencion y limita
comprensiblemente la disponibilidad real de este tipo de fuentes de informacion. El filtro que
establece la sub-fase de procesamiento, obliga a plantearse la conveniencia de captar el
maximo de informacion —especialmente a través de sistemas técnicos. Cuanta mas
informacién, mas probabilidades de que entre lo captado haya piezas acertadas del puzle, pero
también menos probabilidades de que entre lo procesado se encuentre la informacién
correcta, a no ser que se focalicen de manera precisa los sistemas de obtencidon o que se
dediquen ingentes cantidades de dinero al procesamiento y explotacidn. Por ello, la conclusidn
obvia es que mas cantidad de informacidn no garantiza mayor calidad de inteligencia.

= Negacion de acceso/Engaiio. El actor sobre el que se trata de obtener informacién (sea un
Estado o una entidad no estatal) puede tratar de protegerse, bien negando el acceso (por
ejemplo, cifrando las comunicaciones) o bien proporcionando informacién falsa o engafiosa.
Uno de los ejemplos histéricos mdas impresionantes fue la operacion Fortitude, previa al
desembarco de Normandia. A través de diversas acciones, que incluyeron la creacion de un
grupo de ejército ficticio mandado por el General George S. Patton y desplegado
supuestamente en el sudeste de Inglaterra, los aliados consiguieron engafar a los alemanes
sobre el auténtico lugar del desembarco. El peligro de negacién o de engafio sera mayor
cuanto mas conozca el objetivo de inteligencia los sistemas de obtencidn que se van a aplicar
contra él (Clark, 2013).

= Problemas de comunicacidn, coordinacion y cooperacion dentro de la propia comunidad de
inteligencia. Pueden obedecer a distintas razones: rivalidades corporativas, miedo a poner en
peligro las fuentes o a comprometer —o a ‘regalar’ a otros el trabajo de— investigaciones en
curso, arquitectura institucional que no facilite la colaboracion, pérdidas y distorsiones de
informacidn inintencionadas resultado de pasar por varios canales institucionales (que Robert
M. Clark compara a la entropia de la termodindmica), etc. Se trata de deficiencias que pueden
traducirse en sorpresas estratégicas, y lo mas dramatico: provocadas no por falta de
informacién sino porque ésta se encontraba dispersa e inaccesible para los analistas que
debian haberla interpretado correctamente.

Son numerosos los sistemas utilizados para la obtencién de informacion, y su adecuacion depende
del objeto y el tipo de informacidn al que se quiera acceder. Rara vez es suficiente con uno solo de
ellos. Y en todos los casos es muy recomendable —por no decir sencillamente imprescindible—
contrastar la informacion con varias fuentes. En Estados Unidos existen agencias especializadas en
un sistema concreto de Obtencién, pero hay tres en la comunidad (CIA, la DIA —inteligencia
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militar— y la INR —del Departamento de Estado) que son all sources. En Espaia el CNI y el CIFAS
también pertenecen a esta categoria.

A continuacién ofrecemos una clasificacidon didactica y, por tanto, simplificada, de los medios de
obtencién. Al mismo tiempo, exponemos también de manera esquematica los pros y contras de
cada uno de ellos (Lowenthal, 2012):

Inteligencia de Imagenes (IMINT) y de Firmas (MASINT)

Incluye:

Imagenes Opticas: obtenidas a través de aviones de reconocimiento tripulados y no
tripulados (Unmanned Aerial Vehicle, UAV/Remotte Control Vehicle, RPV, o en el lenguaje
coloquial, drones), satélites de observacion terrestre a relativa baja altura (200-1.000 km),
imagenes de costa o de otros buques obtenidas de manera discreta por submarinos, etc
Imagenes infrarrojas (IR), que permiten la observacion nocturna y la deteccién de fuentes
de calor, como personas o motores.

Captacidon de otro tipo de radiaciones (MASINT), algunas visibles y otras no, pero que
permiten obtener informacion relevante. Un medio por ejemplo son los satélites radar, los
sistemas de deteccién de explosiones nucleares o los sistemas de escucha submarina.
Algunas clasificaciones también incluyen, justificadamente, las imagenes infrarrojas en el
MASINT.

Ambos tipos de fuentes (IMINT y MASINT, y en ocasiones también las otras ‘ints’), mas
otras disciplinas como la topografia y la geodesia, nutren la inteligencia Geoespacial
(GEOINT) dedicada a obtener, procesar y explotar informacion relacionada con la actividad
humana sobre la Tierra.

Ventajas:

Una gran cantidad de objetivos son observables a través de estos medios (campos de
entrenamiento, ejercicios militares, bases, etc).

Las imdgenes tienen una gran fuerza sobre el decisor politico y el publico en general.
Recuérdese la importancia que tuvieron las imdgenes durante la crisis de los misiles en
Cuba y como contribuyeron a que Estados Unidos lograra el respaldo de aliados clave como
Gran Bretafia y Francia.

En la mayoria de las ocasiones pueden obtenerse a distancia, sin riesgo para los recursos
humanos que desempefian esa tarea. Una tendencia al alza por los avances en materia de
drones.

Cada vez mas las imagenes se transmiten en tiempo real.

Son de gran utilidad para algunos tipos de inteligencia (como, por ejemplo, asuntos
militares) pero no tanto en otras areas.

En algunos casos (cuando se combinan con datos de elevacion) las imagenes aéreas
pueden ser utilizadas para crear simulaciones tridimensionales y ensayar operaciones
militares o clandestinas sobre un escenario real. El propio Google Earth ofrece un
rudimentario simulador de vuelo que utiliza este tipo de informacién.
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Imagenes satélite presentadas como prueba del incremento de la presencia militar rusa en Siria previa al
inicio de los bombardeos a finales de ese mismo mes de septiembre de 2015. En este caso proceden
ademas de fuentes abiertas (OSINT)

Limitaciones:

= Al igual que sucede con los otros tipos de fuentes, necesitan ser complementadas con
otros sistemas de obtencién. Por ejemplo, pueden ofrecer una imagen nitida de una
fabrica pero desconocerse para qué se utiliza. Ese fue el gran fiasco de las imagenes
presentadas por el Secretario de Estado Colin Powell ante el Consejo de Seguridad de
Naciones Unidas en febrero de 2002. Existio cierto paralelismo entre aquella presentacién,
que trataba de demostrar la existencia de armas quimicas en Irak, y la ofrecida en medio
de la crisis de los misiles de Cuba en 1961. Con la salvedad de que la inteligencia de 2002
era gravemente imperfecta y que las imagenes no constituian una prueba evidente de la
existencia de tales armas. El IMINT permite ver ‘cosas’ pero no siempre captar su
‘significado’. Por eso algunos lo han comparado con la Arqueologia.

= De este modo, la aparente fuerza de las evidencias obtenidas por IMINT constituye al
mismo tiempo una debilidad. Puede darse demasiada verosimilitud a la inteligencia
respaldada por IMINT, desechando —quizas de forma apresurada— informaciones que la
contradigan y basando en ella decisiones mal informadas.

» Todavia no son utiles para identificar a personas individuales, aunque serdn capaces de
hacerlo en pocos afios.

» Las imagenes necesitan la interpretaciéon de técnicos que ven detalles que escapan al
personal no entrenado (recuérdese la piramide informacional: las imagenes son datos).
Esto obliga a que los analistas, los decisores politicos y, en casos excepcionales, la opiniéon
publica, dependan de la opinidn de esos expertos.
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= Como ya se ha sefalado antes, muchos de estos medios suponen un coste muy elevado de
adquisicidon y mantenimiento. Por ejemplo, el sistema de satélites de observacion terrestre
Helios Il, liderado por Francia y en el que participa Espafia junto a otros paises, asciende a
1.800 millones de euros, aunque la proporcion del gasto espafiol es sustancialmente
menor.

Inteligencia de sefales (SIGINT)

e (Captacién de comunicaciones emitidas a través de diversos medios: radio, teléfonos, fax,
internet. Es también conocida como COMINT.

e (Captacion de sefiales electrdnicas (ELINT), que no impliquen comunicacion pero que sean
relevantes para la inteligencia (por ejemplo emisiones de radar o sonar).

* Los medios de obtencidon de SIGINT son muy variados: satélites, aviones, buques, estaciones de
tierra, etc. Y es habitual que haya plataformas que operen simultdneamente varios medios
(IMINT y SIGINT).

e Aunque en las taxonomias clasicas no se incluye como SIGINT, la ciber-obtencién (mas
conocido como ciber-espionaje) es un sistema en auge por motivos obvios. La dependencia
cada vez mayor en los sistemas informaticos a la hora de almacenar, gestionar y trabajar con
informacién; y las ventajas que ofrece esta posibilidad para un servicio: obtener grandes
cantidades de informacién sensible —que impresas tendrian que ser transportadas en
camiones— de manera discreta, a distancia y muchas veces instantdnea. La brecha en la Oficina
de Gestion de Personal de Estados Unidos, dada a conocer en 2015 y en la que se robo desde
China informacién de millones de empleados del gobierno es una buena muestra de ello. La
Agencia de Seguridad Nacional norteamericana ofrece carreras especializadas en este sentido.
Y los servicios chinos también se han labrado la reputacién de ser muy agresivos al respecto.
Entre otras acciones se sospecha que su avion de combate de ultima generacién J-31, debe
mucho al ciber-robo de datos del F-35 norteamericano.

Ventajas:

= la interceptacién de las comunicaciones personales permite conocer las ideas, planes,
intenciones y caracteristicas de los objetivos humanos.

= En el terreno militar, permite establecer el orden de batalla electrénico del adversario. Es
decir, los medios de que dispone, su organizacion y localizacién. También advertir cambios
en pautas establecidas que alerten por ejemplo de un incremento de su actividad.

= Es una informacion que se obtiene la mayoria de veces a distancia, con escasos riesgos
personales

Limitaciones:

= Para que funcione, el objetivo humano ha de comunicarse a través de sistemas
electrénicos. Si renuncia a ellos, la obtencidn por SIGINT resulta estéril. Conviene recordar
la escasa utilidad de este tipo de fuentes a la hora de localizar a Bin Laden y de confirmar
gue era el habitante desconocido de la casa de Abbottabad antes de lanzar la operacion
contra él. No obstante, evitar las comunicaciones electrénicas para protegerse de la SIGINT
entrafia un coste elevado a la hora de dirigir una organizacion global.
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= En una linea similar, los objetivos de la inteligencia pueden seguir una férrea y exitosa
practica de control de emisiones (EMCON, en sus siglas inglesas) que dificulte seriamente
su seguimiento. Puede ir desde el conocido silencio radio o de radar, hasta emplear lineas
de comunicacion terrestre, en lugar de radios tacticas, como por ejemplo hizo Hizbollah en
la emboscada que dio lugar a la guerra de El Libano en el verano de 2006.

= Como ya se ha sefialado anteriormente, la SIGINT genera un volumen abrumador de
informacidn, practicamente imposible de procesar en su totalidad y menos aun en tiempo
preciso, a no ser que se focalice de manera muy detallada la busqueda (por ejemplo,
interceptando un determinado nimero de teléfono o una cuenta de correo concreta).

= En algunos casos las comunicaciones pueden estar fuertemente cifradas, lo cual obliga a
recurrir a otro género propio de la inteligencia que consiste en obtener o descifrar los
codigos del adversario. Uno de los ejemplos mas conocidos a este respecto fue el
desarrollo y explotacion de Ultra durante la Segunda Guerra Mundial. Mucho es lo que se
ha debatido sobre su impacto real en la marcha de la guerra.

= |gualmente se puede sortear, o al menos poner dificultades serias dificultades, mediante
otras técnicas: cambio frecuente de tarjetas de teléfono movil prepago, empleo de
cibercafés, comunicaciones a través de chats en foros inopinados (de contactos o de
videojuegos) utilizando un cddigo preestablecido, etc.

= Esfrecuente que las comunicaciones deban ser traducidas al idioma de los analistas, lo cual
requiere contar con traductores suficientes —y acreditados— para poder procesar las
informaciones captadas. Esto puede plantear un problema serio cuando se trata de
idiomas poco comunes.

= Vulnera el derecho a la privacidad de los ciudadanos, por lo que en los sistemas
democraticos el empleo de estos medios dentro del propios pais se encuentra sujeto a las
|6gicas limitaciones legales

= Al igual que sucede con el IMINT, los sistemas de SIGINT entrafian un coste muy elevado.
Por ejemplo, durante afios se ha comentado que el avién mas caro del Ejército del Aire
espafol era un Boeign 707 equipado y especializado en tareas SIGINT (ya dado de baja).

Inteligencia humana (HUMINT)

Es la obtenida a través de diferentes tipos de personas:

- Funcionarios propios: diplomaticos, agregados militares, funcionarios de inteligencia en
las embajadas (en Estados Unidos conocidos como case officers) o sin cobertura oficial.

- Infiltrados. Personas al servicio de una agencia de inteligencia que se introducen en un
objetivo de interés: grupo terrorista, de narcotrafico, en la administracion de un Estado
extranjero, etc.

- Informantes. En este caso no hay un esfuerzo previo de infiltracion, sino que se recluta
a personas que ya tenian relacion o forman parte del objetivo de la inteligencia.

- Agentes dobles que aparentemente trabajan para un servicio pero en realidad pasan
informacién al rival.

- En ocasiones el reclutamiento del informador o del agente doble se produce a iniciativa
del individuo en cuestién (los llamados ‘walk-ins’) que ofrece sus servicios por
resentimiento, ideologia o dinero al servicio de inteligencia. Hay varios casos muy
conocidos que pertenecen a esta categoria: los norteamericanos Aldrich Ames y Robert
Hanssem al servicio de los soviéticos/rusos, Johathan Polard también estadounidense
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al servicio de la inteligencia israeli, y Oleg Penkovsky del lado soviético al servicio de los
norteamericanos y britanicos.

- Desertores.

- Refugiados o inmigrantes que han desarrollado trabajos de interés en sus lugares de
origen y a los que se solicita informacién al respecto.

- Prisioneros de guerra

- Ciudadanos del propio pais que residen en el pais objetivo o que en viajes profesionales
contactan con personas clave (cientificos, empresarios, politicos, etc.)

Ventajas:

Puede ofrecer informaciones de gran valor dificilmente obtenibles por otros medios. Sobre
todo aquellas que hacen referencia a las verdaderas intenciones del otro.

Ademas de proporcionar informacion puede ser utilizada como instrumento para influir o
engafar al rival con informaciones falseadas

Resulta de gran ayuda en las tareas de contrainteligencia, si se consigue penetrar otro
servicio mediante HUMINT

Limitaciones:

El desarrollo de HUMINT requiere periodos dilatados de tiempo. En el caso de los
informantes hay que identificar a las personas que tienen acceso a informacidn de interés,
evaluarlas, reclutarlas y gestionarlas. Cuando se trata de infiltrados hay que fabricar
ademas una cobertura y un perfil de interés para que la organizacién que se desea infiltrar
los reclute y acepte.

Requiere proximidad fisica, lo cual puede entrafiar grave peligro tanto para la fuente
humana como para su controlador dentro del servicio. La CIA sufrié uno de los atentados
mas duros de su historia en Afganistan en 2009 al reunir a varios de sus miembros con el
agente triple Humam Al-Balawi.

Por motivos de seguridad las comunicaciones entre el infiltrado y sus controladores no
suelen producirse en tiempo real.

En caso de ser descubierto, el espionaje humano puede dar lugar a un incidente
diplomatico, algo menos frecuente cuando se trata de otro tipo de sistemas de obtencidn.
A veces supone trabajar con ‘lo peor de cada casa’ —traficantes de armas, criminales,
terroristas, etc— pues por su posicion en las dark networks les da acceso a informacion de
gran valor. Esto plantea problemas éticos y legales.

La informacidén puede ser distorsionada voluntaria o involuntariamente por la fuente.
Involuntariamente por prejuicios personales o su deseo de recibir mas atencidn.
Voluntariamente porque ha sido descubierto y doblado por el otro, convirtiéndose asi en
un instrumento de engafio. También puede inventarse la informacién para obtener
beneficios a cambio. Este fue el caso de Curveball, el supuesto desertor gue proporcioné
informacién falsa a la inteligencia alemana sobre el programa de armas bioldgicas de
Sadam Hussein, y que fue una de las principales fuentes sobre la que se basé la inteligencia
norteamericana para construir el caso que justifico la guerra de Irak de 2003. Por ese
motivo, conviene escrutar con especial énfasis la informacién proveniente de desertores y
refugiados, pues puede estar contaminada por las razones politicas o econdmicas que les
forzaron a abandonar su pais.
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= Pero, al mismo tiempo, el temor a ser enganados puede llevar a que los servicios de
inteligencia rechacen una fuente fidedigna. Mark Lowenthal compara la gestién de fuentes
humanas a mantener el equilibro sobre una cuerda en el vacio.

= Los informes que los analistas reciben a través de este tipo de fuentes suelen estar
enmascarados por motivos de seguridad, lo que dificulta que el analista tenga seguridad
sobre la fiabilidad de la fuente (al margen de la evaluaciéon que le adjunten sobre ella).
Volviendo al caso de Curveball, esta limitacion también afectd a la fiabilidad positiva que la
CIA otorgd a las informaciones proporcionadas por esta fuente (llegaron a la CIA a través
de la DIAy a estos se la pasaron los servicios de inteligencia alemanes).

Inteligencia de fuentes abiertas (OSINT)
Se refiere a:

= Medios de comunicacion. Muchas veces los medios ofrecen informacién en tiempo real o
analisis en profundidad sobre asuntos de interés para la inteligencia. En algunos casos
también pueden ofrecer IMINT a través de fotos o tomas de televisién. Por ejemplo, la CIA
utilizé durante anos el Foreign Broadcast Information Service, FBIS, (que hizo un
seguimiento de mas de 3.500 medios de comunicacion en 55 idiomas diferentes). Tras la
reforma posterior al 11-S se cred el Open Sources Center, que asume las funciones del
FBIS. Por su parte, las agencias de UK utilizan el BBC Monitoring Service. Otro ejemplo de
empresa que gestiona informacién de medios de comunicacidn es Factiva.

= Datos publicos. Informes de gobiernos o de organismos internacionales (FMI, OCDE, por
ejemplo), bases estadisticas, debates legislativos, discursos, etc.

= Consulta directa a profesionales, académicos o miembros de think-tanks; asistencia a
cursos o0 seminarios; o lectura de publicaciones académicas especializadas a través de
suscripciones, consulta de fondos publicos o internet.

= Con respecto al apartado anterior, son resefables los ‘servicios de inteligencia privados’.
Empresas que proporcionan no sélo informacion, sino también su propia inteligencia. Por
ejemplo, Stratfor y Jane’s.

= También se incluyen en esta categoria las imagenes de satélites civiles. El propio Estados
Unidos recurre a ellas, lo que le permite dedicar los satélites militares a misiones mucho
mas especificas o mostrar al publico determinadas imagenes sin ofrecer detalles sobre la
resolucion de los satélites clasificados. Un ejemplo de empresa que presta este tipo de
servicios es Digital Globe, que tiene entre sus clientes a la comunidad de inteligencia
norteamericana, ademas de a Google Earth. De hecho, esta compafiia opera con satélites
WorldWiev, que fueron desarrollados en conjuncién con la National Geospatial Intelligence
Agency, responsable de este tipo de inteligencia dentro de la comunidad.

= |gualmente forma parte de las fuentes abiertas, aunque cada vez mas tiende a convertirse
en un subgénero propio (SOCMINT), la informacién que las personas publican en sus
perfiles personales de redes sociales (Facebook, Twitter, Linkedin, YouTube, etc.), las
relaciones que mantienen, su geolocalizacién, etc (Omand, Bartlett & Miller, 2012). Este
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tipo de informacién ha sido util, por ejemplo, para seguir el despliegue sobre el terreno de
soldados rusos en Siria.

Actividad de la CIA sorprendida por OSINT de Google Earth
>

.-,.\,.OGOOSIC

Esta imagen obtenida a través de una fuente abierta muestra a tres drones norteamericanos en la
base de Shamsi, perteneciente a la fuerza aérea pakistani. Pakistan tiene drones propios pero no
contaba con aparatos como los Predator o Reaper que aparecen en la fotografia. Publicada en
2009, esta imagen prueba que algunos de los drones que protagonizan la campana
norteamericana contra Al Qaeda y los taliban en las Areas Tribales Federalmente Administradas
(oficialmente, una operacion encubierta de la CIA) salian desde el propio territorio pakistani, a
pesar de las criticas vertidas por el gobierno de Islamabad contra dicha campaiia.

Ventajas:
= Accesibilidad y validez para muchos de los asuntos de inteligencia
= Dada su diversidad es mas dificil que sea manipulada por otros. Aunque parezca

paraddjico, en muchos casos es mas fiable que las fuentes reservadas

» Muchas veces puede ser la primera etapa de un proceso de obtencion: ¢Qué informacién
publica existe ya sobre este asunto?

Limitaciones:

= Al igual que sucede con la SIGINT genera un enorme problema de volumen y en la mayor
parte de los casos, los servicios no cuentan con un organismo especializado para la
obtencién y procesamiento de este tipo de informacién. Como consecuencia, es el mismo
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analista quien en principio debe hacer la blsqueda, discriminar y procesar este tipo de
fuentes, y la carencia de tiempo no siempre lo permite.

= En la mayor parte de los casos debe ser complementada con informacién procedente de
fuentes de caracter reservado, pues la opacidad de determinados temas de interés hace
gque queden fuera de la informacion abierta (por ejemplo proliferacién de armas de
destruccion masiva, composicion real de un grupo terrorista, etc). Las fuentes abiertas
sobre este tipo de cuestiones deben analizarse con extrema precaucion antes de se
consideren fiables.

= Por este ultimo motivo, la OSINT despierta todavia recelos institucionales en algunas
agencias de inteligencia (al menos, en las norteamericanas). Y a ello se afiaden suspicacias
corporativas, pues un énfasis excesivo en fuentes abiertas cuestiona la utilidad de las
fuentes propias de los servicios.

= La OSINT no es tan caro como otros sistemas, pero tampoco es gratis ni econémico. La
suscripcion corporativa anual a una revista académica especializada en Relaciones
Internacionales o Estudios Estratégicos suele costar varios miles de euros. Si hablamos de
decenas de revistas y del contrato de servicios de gestion de medios de comunicacion la
factura final puede acabar siendo elevada.

Cooperacidén con otros servicios de inteligencia

Supone otra fuente de informacidn relevante sobre la base del quid pro quo o de un ‘banco de
favores’. Muchas veces los servicios extranjeros disponen de capacidades HUMINT en areas
especificas dificilmente adquiribles por los servicios propios. Otras veces pueden proporcionar
informaciones obtenidas a través de IMINT o SIGINT con medios que exceden las capacidades
nacionales.

= La cooperacién se ve reforzada en la medida en que se comparten amenazas o intereses
comunes. Este tipo de intercambios institucionales se remontan al siglo XIX (con los
movimientos revolucionarios y la aparicion del terrorismo anarquista) y se vieron
impulsados durante las dos Guerras Mundiales y la Guerra Fria.

= En la actualidad uno de los principales puntos de cooperacion es el terrorismo
internacional, pero no es el Unico. Ningun servicio puede ser hoy dia autosuficiente. Todos
necesitan este tipo de cooperacion.

= El resultado son acuerdos bilaterales y multilaterales de diferente clase. En algunos casos
puede haber incluso reparto explicito de tareas

No obstante, este tipo de cooperacidén también se encuentra con diversos problemas: proteccion
de las fuentes, riesgo de fugas de informacién (que se incrementa con el nimero de miembros de
un club de inteligencia), intereses nacionales irreconciliables en otras areas de inteligencia, etc. El
resultado es una mezcla de tendencias hacia la ‘extroversién e introversién’ en la interaccién de
unos servicios con otros
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FASE DE ELABORACION

El primer paso en la fase de elaboracidn consiste en recopilar la informacion conseguida y
procesada en la fase de Obtencion y evaluarla. La recopilacién no es un paso que se deba dar por
descontado pues muchas veces supone discriminar de nuevo entre el trigo y la paja: algo que ya se
ha hecho en la fase Obtencidn y en la subfase de procesamiento y explotacién, pero que aun asi
no ha evitado que se genere un volumen gigantesco de informacidén que acaba en la mesa de los
analistas.

Al mismo tiempo, la recopilacion exige consultar por un lado las bases de datos internas al servicio
(el analista quedaria en evidencia si solicita a los encargados de Obtencién una informacion ya
existente). Y, por otro, las fuentes abiertas: también seria un error poner en marcha un proceso de
obtencién cuando la informacion ya esta disponible en OSINT.

Existen diversos métodos para evaluar la fiabilidad. Uno genérico consiste en evaluar la
credibilidad de la fuente (por ejemplo, en una escala A-E) y la consistencia interna y externa de la
informacidn recibida (en una escala de 1-5).

La puntuacion puede realizarse siguiendo los criterios recogidos en la tabla:

Valoracion de la Fuente:

A Fuente bien conocida y que lleva tiempo proporcionando informacién valida

B Fuente bien conocida y con larga trayectoria pero que a veces ha proporcionado
informacién que con el tiempo se ha demostrado errénea

C La fuente parece fiable pero lleva poco tiempo informando

D Fuente dudosa que lleva tiempo proporcionando informaciones de escasa fiabilidad
y a la que pueden afectar intereses o sesgos ideoldgicos que —consciente o
inconscientemente— le lleven alterar la percepcion de la realidad

E Fuente desconocida, sobre la que no existe experiencia previa

Valoracion de la informacion:

1 Informacidn creible, que coincide tendencias o hechos previos bien constatados

2 Informacién que se corresponde de manera general con tendencias constatadas o
con hechos previos. Sin embargo, existen ciertas discordancias que conviene
investigar

3 Informacién que contradice tendencias y hechos previos bien conocidos sin una

explicacion clara. La informacion puede ser incorrecta o puede ser necesario
investigar para descubrir la causa de esa discordancia

4 Informacién inconsistente que choca con tendencias y hechos conocidos. Es
altamente dudosa o simplemente incorrecta

5 Informacién que puede ser creible, pero no hay modo de compararla con
informaciones previas

Fuente: elaboracion propia basada en (Quiggin, 2007: 171-172)
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A partir de estos criterios, la mejor seria una informacién valorada como Al, la peor como D4 vy la
ES5 seria informacidn quizas valida pero por el momento poco sélida.

Otros criterios para valorar la fuente serian el conocimiento del tema sobre el que informa (un
técnico en radares puede ser competente al dar los detalles de la firma radar de un avién, pero
poco fiable al informar sobre las especificidades aerodindmicas del avidén); su acceso a la
informacién (directo o indirecto); y la existencia de intereses particulares o de una carga
ideoldgica fuerte que le lleve a distorsionar la realidad (Clark, 2013).

El siguiente paso es propiamente el analisis. Requiere un esfuerzo de examen sistematico de la
informacién, de sintesis, integracion, contextualizacion, identificacion de variables clave,
establecimiento de relaciones causales y, por tanto, de interpretacion de la informacién con una
orientacién al futuro que convierta el conocimiento adquirido en una herramienta para la toma de
decisiones.

En un documento anterior hemos tratado de manera también introductoria las caracteristicas del
analisis de inteligencia, examinando las fuentes de error y algunas técnicas que contribuyen a
mejorar su calidad. Del mismo modo, recomendamos el libro de Richards J. Heuer y Randolph H.
Pherson (2011), Structured Analytic Techniques for Intelligence Analysis, (traducido al espafiol por
la editorial Plaza y Valdés) donde se explican decenas de técnicas para mejorar el analisis de
inteligencia: mapas mentales y conceptuales, mapas de proceso, matrices, analisis de redes,
brainstorming estructurados presenciales y virtuales, matrices de impactos cruzados, andlisis
morfoldgico, anadlisis de escenarios, técnicas de generacidon y competicion de hipdtesis, mapas
argumentales, role playing, analisis de equipos diferentes, analisis DAFO, matrices de decisiones,
etc. En este andlisis sobre el Daesh en Libia puede encontrarse un ejemplo de su aplicacion.

Ademas de esas recomendaciones bibliograficas, afiadimos unos comentarios breves sobre tres
aspectos relacionados con el analisis.

En primer lugar, la tendencia creciente a favorecer la integracidn de la informacion haciendo que
la informacién circule entre los diversos departamentos del servicio y entre los distintos
componentes de la comunidad de inteligencia (en Estados Unidos, por ejemplo, a través de los
Fusion Centers) con el fin de que llegue donde se necesita. Los atentados del 11-S, cuya
prevencion se habria beneficiado de una mayor colaboracion e intercambio de informacién intra e
inter-agencias, impulsaron un movimiento de reforma en ese sentido. Sin embargo, los escandalos
ligados a las filtraciones del soldado Manning y del caso Snowden han supuesto un retroceso. A
pesar de ello, la tendencia a fomentar el trabajo en red y suavizar las restricciones internas para
acceder a informacidn sigue vigente y tiene grandes defensores, como es el caso —ya desde fuera
de la comunidad de inteligencia— del General McChrystal, que como ya hemos comentado liderd la
gran innovacion del Joint Special Operations Command: un proceso de cambio que tuvo mucho
gue ver con la gestion e integracion de informacion para producir inteligencia militar operativa.

En segundo lugar, las competencias basicas que debe tener cualquier buen analista (Lowenthal,
2012):

= Capacidad intelectual para retener informaciones previas y para plantear preguntas y
respuestas interesantes. A ello se une la actitud ante el conocimiento y el aprendizaje. Deben
ser personas con una gran curiosidad y deseo de aprender, capaces de trabajar duro y ser
tenaces a la hora de desarrollar una investigacion detallada. También imaginativas y con
capacidad para reconocer lo importante. No es necesario que sean superdotadas, aunque al
igual que sucede con otras profesiones hay individuos que de manera innata resultan
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especialmente aptos en este sentido: sintetizan y analizan de manera rdpida e intuitiva, y
saben leer entre lineas, haciéndose una idea acertada de lo que se esconde detras de
determinados hechos o informaciones. Los analistas de inteligencia no proceden de una
titulacion universitaria especifica. Los hay de las carreras mas variadas (Ciencia Politica,
Derecho, Economia, Historia, Ciencias de la Comunicacidn, Ingenierias, Ciencias Exactas, etc.),
ademads de aquellos que provienen de Fuerzas Armadas o Fuerzas y Cuerpos de Seguridad del
Estado.

Un notable conocimiento del campo de especializacion sobre el que realiza su trabajo (un pais
0 area geografica, un determinado grupo terrorista o de crimen organizado, etc). Resulta
fundamental para integrar y poner en contexto las nuevas informaciones recibidas.
Habilidades para la exposicion oral, de modo que sea clara y sintética, demostrando seguridad
y ganandose la empatia de quienes le escuchan.

Correcta exposicion escrita, de manera también clara y concisa.

Y, en tercer lugar, varios principios basicos sobre la gestion de los analistas que atafien a los
directivos, a quienes supervisan la organizacion, trabajo y trayectoria profesional de los analistas

(Gentry, 2014):

Un dilema que suele presentarse es la rotacion de los analistas. Trabajar sobre un mismo tema
durante muchos anos favorece la especializacion y rentabiliza la inversidn realizada en esa
persona. Pero un exceso de permanencia puede dar lugar al anquilosamiento analitico (que
hace vulnerable a las sorpresas estratégicas) o a que el analista acabe cansado del tema. De
manera general, la solucién seria un equilibrio en las rotaciones, cuya duracion dependa de la
intensidad del trabajo, de las caracteristicas y de las preferencias personales del analista y de
las demandas de producciéon sobre determinados temas.

Equilibrio entre inteligencia actual y otros tipos de inteligencia. Una cuestion que vya
comentamos en un documento anterior al hablar de la inteligencia estratégica.

Evitar la politizacion. Tema que también tratamos en el documento anterior y en el que los
directivos desempefian un papel esencial pues muchas veces son la correa de transmision
entre los analistas y los decisores politicos que reciben la inteligencia.

No cerrar el servicio sobre si mismo. Fomentar el intercambio de opiniones con analistas de
otras agencias de la comunidad de inteligencia y con expertos de la comunidad de inteligencia
extendida. La apertura y el contacto con otros expertos contribuye a que se revisen los marcos
de andlisis, a conocer nuevas fuentes OSINT y reducir el peligro de ‘group-thinking’. La
comunidad de inteligencia norteamericana utiliza herramientas informaticas para favorecer el
analisis colaborativo como A-Space, una red social protegida y pensada para que participen en
ella analistas de diversas agencias. No obstante, para que ese tipo de herramientas sean utiles
debe haber también contactos cara a cara y una actitud positiva por parte de los directivos de
cada uno de los servicios.

FASE DE DIFUSION

Es una fase tan importante y compleja como las tres anteriores. En ella convergen dos de los tres
afanes que Sherman Kent atribuye a todo analista de inteligencia: el afan de saber, el de ser creido
y el de influir para bien.
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Segun Miguel Angel Esteban y Andrea V. Carvalho (2012: 155), hay seis condiciones que deben
cumplirse para que esta fase sea eficaz:

e Que el mensaje llegue a tiempo, ya que la inteligencia esta orientada a la toma de
decisiones

e (Que sea pertinente y adecuado a la necesidad de informacién que intenta satisfacer.

e Que su contenido sea claro y facilmente comprensible.

e (Que posea un formato adecuado para el receptor y adecuado para el canal de
comunicacion empleado.

® Que se efectie por canales seguros y que mantenga un caracter reservado o, cuando
menos, confidencial.

Para asegurar en la medida de lo posible todas estas condiciones, la fase de Difusién es la mas
estandarizada de todas, al menos en la Comunidad de Inteligencia norteamericana que es la que
ofrece mayor cantidad de informacidén publica al respecto. La inteligencia llega a los destinatarios
en una gama variada de formatos: informes breves con inteligencia actual, como el ya mencionado
PDB (algunos histéricos ya _han sido desclasificados), monografias con inteligencia estratégica,
estudios estimativos como el National Intelligence Estimate, inclusidn de nueva inteligencia basica
en bases de datos ya existentes, briefings, etc.

Cada institucidon establece sus propios requisitos formales a la hora de redactar, presentar o
difundir los productos de inteligencia, pero hay una serie de guias maestras que pueden ayudar:

=  Brevedad. Uno de los bienes mas preciados por los decisores politicos es el tiempo. Su agenda
se encuentra sobrecargada y sus prioridades personales o profesionales no coinciden con
muchos de los temas abordados por un servicio de inteligencia estratégico. Salvando las
distancias, lo mismo puede aplicarse en niveles intermedios del gobierno y de Ia
administracion, por lo que una de las caracteristicas fundamentales del analisis de inteligencia
es su concisidon. Lo cual también resulta valido para los documentos monograficos que por su
tematica requieran una extensiéon mas amplia. En esos casos se ha expresar en decenas de
paginas lo que en otro contexto se podria exponer en centenares.

= Relevancia. Un buen analisis incluye sdlo aquellas cuestiones que puedan ser de interés para el
consumidor de inteligencia. Hay que preguntarse por tanto qué es lo que querriamos saber
sobre un determinado asunto si estuviésemos en su lugar. Segun Frank Watanabe (1996: 46),
no se trata de que el analista demuestre lo mucho que sabe, sino de que transmita los hechos
y las explicaciones verdaderamente relevantes. Los detalles superfluos pueden oscurecer los
aspectos que merecen ser destacados.

= Claridad expositiva. Se consigue redactando el analisis en base a preguntas bien definidas que
hagan comprensible una situacion o realidad compleja. También contribuye a este objetivo el
empleo de construcciones gramaticales sencillas, asi como la inclusidén de graficos, fotografias
y mapas faciles de entender.

= Precision. Aunqgue la incertidumbre sea una constante de las relaciones internacionales y en la
conducta de otros actores, los andlisis de inteligencia deben evitar el lenguaje ambiguo. Es
aconsejable que las palabras ‘quizas’, ‘probablemente’, ‘podria’, etc, asi como otras también
genéricas como ‘beneficia’, ‘limita’ o ‘sugiere’ vayan acompafiadas de explicaciones (por
ejemplo, utilizando ‘porque’) que aporten un significado mas definido. A veces las
inconsistencias internas de un texto se encuentran relacionadas con un lenguaje impreciso
(Petersen, 2011: 17). Al mismo tiempo, Lowenthal (2012) previene de un exceso de seguridad
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en el lenguaje (empleo de porcentajes a la hora de hablar probabilidades). Se corre el riesgo de
transmitir una precision de la que se carece. Por ello en los NIEs se habla de confianza alta,
media o baja en el andlisis, fundamentada en la fiabilidad de la informacidn y la solidez de los
juicios que se pueden realizar a partir de ella. Lowenthal recomienda otro tipo de expresiones
—diferentes a los nUmeros— al estimar probabilidad futuras o de exactitud del andlisis: remota,
improbable, con alguna probabilidad, probable, altamente probable, y practicamente seguro.

Parte de la precision consiste también en hacer explicito lo que se sabe y lo que se desconoce.
Ambos pueden ser igual de relevantes para el destinatario de la inteligencia y pueden orientar
futuras demandas de Obtencion. Segun Lowenthal, Colin Powell, en su etapa de Secretario de
Estado, pedia lo siguiente: “dime lo que sabes, lo que no sabes y lo que piensas”.

Una vez que se dispone de la inteligencia en el formato debido, el siguiente gran reto consiste en
qgue llegue a los consumidores que la necesitan para que puedan hacer el mejor uso de ella.
Existen diversos sistemas de difusion en cada comunidad. Ademas de las listas de distribucion
asociadas a determinados productos de inteligencia actual —como el CIA World Intelligence Review
(WIRe) que, ademas de a decisores politicos, llega a un amplio abanico de funcionarios civiles y
militares—, se encuentran las bases de datos de acceso multiple como el proyecto de la Library of
National Intelligence impulsado por la Oficina del Director de Inteligencia Nacional
norteamericano.

Es conveniente atraer la atencion sobre la inteligencia. En cierto modo, saber venderla. Segun
Robert M. Clark (2013), la inteligencia deberia ser como el alimento —algo demandado y facil de
colocar a los consumidores. Sin embargo, la inteligencia es similar a los seguros, se ha de llamar la
atencion del cliente sobre su importancia.

Y el ultimo reto consiste en que una vez que la inteligencia llega a los destinatarios y logra atraer
su atencidn, éstos sepan apreciarla y, si es el caso, la tengan en cuenta en sus decisiones. En buena
medida esto escapa al control de los funcionarios de inteligencia. Al mismo tiempo un exceso en el
deseo de ser escuchados aumenta el peligro de politizar la inteligencia, de generar intelligence to
please; es decir, de adaptar el producto a las preferencias politicas del decisor con el fin de que
sea aceptado.

En efecto, la inteligencia tiene mayores probabilidades de ser rechazada por el destinatario cuanto
mas contradiga la opinidn de éste sobre una determinada cuestién. Mas aun si no se trata sélo de
una valoracion previa sino de una politica en marcha (hace cinco siglos Maquiavelo ya advertia
que “los hombres no contemplardn las cosas como realmente son, sino como les gustaria que
fueran”). Uno de los ejemplos histéricos mads sefialados fue la negativa de Stalin a aceptar los
informes que alertaban de un ataque alemdn inminente a comienzos del verano de 1941. Décadas
mas tarde la Administraciéon Johnson no acepto las valoraciones de la CIA que entre 1963 y 1965
advirtieron repetidamente que un incremento de las fuerzas militares en Vietnam no resolveria un
conflicto que requeria una salida politica, no militar. En 1983 la Administracién Reagan tampoco
escucho a la Agencia cuando ésta afirmod que no habria un modo razonable de forzar la retirada
del ejército sirio de El Libano. El resultado de esa desconexidn entre inteligencia y politica exterior
fue el despliegue militar norteamericano en el pais y su abrupto abandono tras sufrir un atentado
en el que murieron 241 Marines (Clark, 2013).

Finalmente, y de manera ideal, los destinatarios deberian ofrecer feedback a los servicios sobre la
utilidad de la inteligencia recibida, matices a tener en cuenta, nuevos requerimientos, cuestiones a
ampliar, etc. Sin embargo, los mismos problemas que reducen el protagonismo del consumidor de
inteligencia al inicio del ciclo (como ya hemos sefialado, falta real de tiempo, tirania de la agenday
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de la urgencia de los asuntos, y en ocasiones falta de pensamiento estratégico, escaso interés,
etc.) pueden afectar negativamente al proceso de retroalimentacion.

Javier Jordadn es Profesor Titular de Ciencia Politica y miembro del Grupo de Estudios en Seguridad
Internacional (GESI) de la Universidad de Granada.
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