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Prodlogo

Con el desarrollo de las tecnologias de la informacién y las comunicaciones, en las tltimas
décadas han ido surgiendo ciertos problemas que, actualmente, van adquiriendo cada vez
mayor relevancia. Tal vez los mas resenables sean los relativos a la seguridad en las redes de
comunicacién. Ello ha provocado que numerosos investigadores y desarrolladores se hayan
centrado en el estudio de mecanismos que garanticen unos minimos requisitos de seguridad en
las comunicaciones, de modo que, hasta el mdximo nivel posible, se incremente la confianza
del usuario en los servicios ofertados.

En este contexto se sitiia como un problema de creciente impacto el provocado por
los ataques de denegacién de servicio. Este tipo de ataques, cuando son ejecutados contra
un cierto recurso, servicio o, en general, objetivo, son potencialmente capaces de provocar la
indisponibilidad del mismo. Esta preocupante potencialidad ha provocado una implicacién
cada vez mayor por parte de un gran nimero de empresas y organizaciones que, habida
cuenta de las cuantiosas pérdidas que este tipo de ataques puede generar, tratan de investigar
e implementar medidas de defensa contra ellos.

Aunque un abundante trabajo ha sido desarrollado en este campo, siguen apareciendo
nuevas técnicas de ataque para las que es necesaria la adopcion de mecanismos de defensa
oportunos. Como un buen jugador de ajedrez, todo aquel que busque establecer una buena
defensa contra estos ataques debe estudiar previamente las capacidades, técnicas, posibles
implementaciones y, cémo no, limitaciones del adversario. Este andlisis es vital para com-
prender los fundamentos o bases que sustentan la ejecucién de los ataques y, por consiguiente,
partiendo de él, serd mas sencillo determinar la mejor estrategia para contrarrestarlos.

El trabajo desarrollado en esta tesis doctoral ilustra una novedosa metodologia para
la ejecucién de ataques de denegacion de servicio contra servidores de aplicacion. Esta
consiste en la saturacion de los recursos del objetivo del ataque, pero utilizando cierto
conocimiento acerca del comportamiento del servidor, de modo que el trafico dirigido hacia
el mismo presente una baja tasa. Esta caracteristica del ataque hace que, desde el punto de
vista del atacante, se obtengan dos beneficios principales. En primer lugar, la cantidad de
recursos necesarios para ejecutar el ataque se reduce considerablemente. En segundo lugar,
el atacante podria evitar ser detectado por parte de ciertos mecanismos de defensa que se
basan en la deteccién de altas tasas de tréfico.

El trabajo se centra en el estudio de dichos ataques desde el punto de vista del
atacante, es decir, se exploran las posibilidades, capacidades, implementaciones alternativas
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y también sus limitaciones. Aunque no se contempla el estudio de mecanismos de defensa, es
evidente que la motivacién fundamental es la de proporcionar una base para el desarrollo de
posibles metodologias que, en esta direccién, consigan mitigar, cuando no anular, los efectos
de este tipo de ataques.

Contenidos y estructura de la memoria

Esta memoria se compone de seis capitulos, cuyos contenidos y estructura se describen a
continuacion.

En el Capitulo 1 se realiza una descripcién del problema de la seguridad en el contexto
de las redes de comunicacién, asi como de los ataques de denegacion de servicio. Se plantean
los conceptos béasicos para su comprensién y se explican los mecanismos fundamentales de
defensa actualmente propuestos contra este tipo de ataques.

En el Capitulo 2 se realiza el modelado del escenario en el que se desarrollara el estudio
de los ataques a baja tasa contra servidores. En él se describen las partes integrantes del
mismo y se plantean las condiciones de estudio en las que se enmarcara el resto de contenidos.
En este capitulo se puede encontrar un estudio sobre ciertas caracteristicas de los servidores
que serd de utilidad para la comprensién de la estrategia seguida para ejecutar el ataque.

En el Capitulo 3 se presentan los mecanismos generales para ejecutar el ataque de
baja tasa contra servidores. Su contribucién principal es la descripcion de la estrategia
general seguida para la ejecucién del mismo. Ademds, también se desarrollan unos modelos
matematicos de andlisis del rendimiento del ataque que permiten evaluar su funcionamiento
y capacidades.

En el Capitulo 4 se abordan las caracteristicas del ataque de baja tasa cuando es
ejecutado contra un tipo de servidor concreto: los servidores iterativos. En él se detallan
los diferentes aspectos que, de forma particular, aparecen en la implementacion de este tipo
de ataques, y se realiza un andlisis experimental del rendimiento conseguido.

En el Capitulo 5 se realiza el mismo desarrollo que en el anterior pero concretando
los detalles de diseno que deben tenerse en cuenta cuando el ataque es ejecutado contra
otro tipo de servidores: los concurrentes. También se efectiia el andlisis experimental de su
rendimiento y se discuten las diferentes posibilidades de implementacién del mismo.

Finalmente, en el Capitulo 6 de la memoria se discuten, a modo de resumen, los di-
ferentes resultados presentados a lo largo de la misma, recopildndose las principales conclu-
siones obtenidas, asi como las més inmediatas lineas de trabajo futuro y algunos comentarios
adicionales.



Capitulo 1

Introduccién a la seguridad y
los ataques de denegacion de
servicio

1.1 Introduccion

En un mundo cada vez mas globalizado e interconectado, en el que las relaciones, nego-
cios, interacciones e intercambios de informacién precisan de la eliminacién de las barreras
impuestas por la distancia fisica, es fundamental la presencia de sistemas de comunicacién
eficientes en el transporte y difusién de la informacién. Se puede considerar notable, por
tanto, el papel esencial que, en el desarrollo de la actualmente denominada sociedad de la
informacion, juega el disefio e implementacion de una estructura tecnoldgica que posibilite
y facilite dicho proceso comunicativo.

Acorde con la importancia del desarrollo de estas bases tecnoldgicas, se ha realizado
en las ultimas décadas un importante esfuerzo econémico, intelectual y social para hacerlo
realidad. Fruto de estos esfuerzos fue la aparicién de una red de datos mundial basada en la
idea de la conmutacién de paquetes [Baran, 1964] [Kleinrock, 1961], denominada ARPANET
(Advanced Research Project Agency Network). Esta red nace en el departamento de defensa
norteamericano (DARPA) como solucién al problema de conseguir un modo que permitiera
la comunicacién entre equipos a través de una red reconfigurable. Si bien inicialmente
el tamano de esta red era m&as o menos reducido, posteriormente se fueron anadiendo a
esta infraestructura de interconexién las redes de numerosas universidades, haciendo que
adquiriese un tamano considerable. Un proceso paulatino de incorporacién de nuevas redes
ha llevado a lo que actualmente conocemos como la red de redes, es decir, Internet. Esta
gran y conocida red de comunicacion de datos, junto con la red telefénica bésica, constituyen
actualmente los principales niicleos de comunicacién a través de todo el mundo.
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Este proceso histérico de desarrollo ha motivado que el disefio inicial de Internet
haya estado orientado, casi exclusivamente, a resolver el problema de la comunicacién entre
nodos situados a cierta distancia. Ahora bien, conforme la tecnologia se ha ido implantando
y desarrollando y, por tanto, el nimero de usuarios ha ido creciendo, han surgido nuevos
problemas de diverso calado que deben afrontarse. Uno de los més relevantes es la seguridad.

El objetivo de este capitulo es presentar el contexto y los conceptos bésicos rela-
cionados con la seguridad en las tecnologias de la informacion. Ademads, se profundizara en
algunos aspectos adicionales que se consideran necesarios para el entendimiento del trabajo
desarrollado en esta tesis doctoral.

El capitulo estd estructurado de la siguiente forma. En primer lugar, el Apartado
1.2] expone en qué consiste el concepto de seguridad cuando es aplicado a los sistemas de
comunicacién. El Apartado 1.3 presenta una visién de los ataques a la seguridad. Posterior-
mente, el Apartado1.4/ilustra uno de los tipos de ataque més destacados a la seguridad: los
ataques de denegacién de servicio (DoSY), en los que estd centrado este trabajo. Finalmente,
el Apartadoll.5/realiza una descripcién de los métodos de defensa existentes para los ataques
de denegacion de servicio.

1.2 La seguridad en las redes de comunicacion

La seguridad en el contexto de las tecnologias de la informacién y las comunicaciones, a la
que nos referiremos en adelante simplemente como seguridad, es un campo de investigacion
y estudio que comprende numerosas disciplinas y aspectos. En los “Criterios Comunes para
la Evaluacién de la Seguridad en las Tecnologias de la Informacién” [CC, 2004], se precisan
las relaciones que el concepto de seguridad incluye de la siguiente forma:

“La seguridad estd relacionada con la proteccién de los activos frente a amenazas,
entendiendo por amenaza la capacidad potencial para hacer un mal uso de los
activos protegidos. Todas las categorias de amenazas deben ser consideradas,
aunque en el dominio de la seguridad se le presta més atencién a aquellas rela-
cionadas con actividades humanas de cardcter malicioso o de cualquier otro tipo.”

Aunque esta definicion delimita un primer marco sobre el concepto de seguridad,
la terminologia en este ambito no estd completamente establecida, existiendo diferencias,
aunque no significativas, entre los diferentes autores. Es preciso, por tanto, profundizar en
el concepto de seguridad y clarificar los modelos y servicios bésicos para su implementacion.

1 Se utilizard en adelante la notacién DoS surgida de la denominacién inglesa Denial of Service para
referirse al concepto de denegacién de servicio.
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1.2.1 Politicas y modelos de seguridad

En general, es constatable que no se puede afirmar el hecho de que una determinada accién
sea segura o insegura cuando no existe una base que permita juzgar la bondad o legalidad
de dicha accién. Esta base estd constituida por las denominadas politicas de seguridad.
Una politica de seguridad establece, en definitiva, los diferentes criterios que, directa o
indirectamente, permiten discernir los eventos y acciones permitidos o prohibidos para un
sistema, desde el punto de vista de su seguridad [Carracedo, 2004].

Las politicas de seguridad se pueden clasificar como explicitas cuando constituyen
unas reglas bien documentadas, registradas y disponibles para su consulta por parte de
un potencial ejecutor de la politica. Ademds, también existiran las denominadas politicas
implicitas, es decir, las que establecen criterios que no estan documentados pero que se
asumen bien por su obviedad, bien por costumbre [Lindqvist, 1999|.

En general, el establecimiento de una politica concreta de seguridad viene determinado
por las propiedades de seguridad deseables para los activos a proteger. Es importante indicar
que la implementacién de las politicas suele repercutir directamente en la funcionalidad y
la facilidad de uso de los sistemas, de modo que lo usual es alcanzar un compromiso entre
diferentes factores [Fraser, 1997], tales como los servicios ofrecidos frente a la seguridad
proporcionada, la facilidad de uso del sistema frente al nivel de seguridad requerido y el
coste de la seguridad frente a los beneficios que aporta.

De esta forma, la politica de seguridad concretard los servicios de seguridad que
son necesarios, asi como el nivel de profundidad preciso para la implementacién de dichos
servicios.

Para garantizar la implementacién de los diferentes servicios de seguridad existen tres
campos de trabajo que deben ser considerados:

e Prevencion:

Para proporcionar un primer nivel de seguridad, es necesario prevenir los ataques a la
seguridad del sistema que debe ser protegido.

e Deteccion:

Una vez que las medidas preventivas se han implementado, hay que considerar que
un atacante puede evitar dichas medidas. Sera necesario, por tanto, disponer de
un método que permita detectar las violaciones de la politica de seguridad que se
produzcan en el sistema.

e Respuesta:

Las organizaciones y companias necesitan desarrollar un plan que establezca las res-
puestas concretas a ejecutar ante determinadas violaciones de la politica de seguridad.

Por otro lado, para definir e implementar los servicios necesarios para garantizar que
un sistema se considere seguro, se utilizan diferentes modelos [Canavan, 2001] que determi-
nan la arquitectura de la red y la configuracién de los sistemas. En general, la utilizacion de
un modelo no excluye la incorporaciéon de aspectos de otro, de modo que la mayoria de los
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sistemas de seguridad incorporan caracteristicas o variantes procedentes de alguno de estos
modelos:

e Seguridad por oscuridad:

Este modelo se basa en el concepto de que si una entidad no conoce la existencia de
una red o sistema, no intentard atacarlo. Supone que la ocultacién de un elemento en
la red constituye un nivel de seguridad suficiente.

e La defensa perimetral:

Este tipo de defensa es analoga a la ofrecida por una muralla que protege un castillo.
Las empresas y corporaciones que utilizan este modelo de seguridad fortalecen sus
sistemas perimetrales y encaminadores de salida. Un ejemplo de implementacién de
este modelo son los sistemas denominados cortafuegos [Goncalves, 1997], que separan
los sistemas a proteger del exterior considerado no seguro.

e La defensa en profundidad:

Esta es la aproximacion mas robusta. Persigue establecer un sistema seguro mediante
la monitorizacion y fortalecimiento de todos los elementos que conforman la red y no
solamente del perimetro como en la aproximacién anterior. Aunque en dicho perimetro
las medidas deben ser més robustas y con funcionalidades mas avanzadas, la seguridad
de los elementos interiores no dependerd exclusivamente de la aplicada en el perimetro,
sino que tendréd que ser reforzada con nuevos elementos. Este paradigma es mas dificil
de implementar y requiere que todos los elementos interiores y sus administradores se
involucren en la puesta en practica de las politicas de seguridad.

1.2.2 Servicios y mecanismos basicos de la seguridad

Una condicién previa para definir un sistema como seguro es la de establecer unos criterios
que determinen cudndo lo es. Con este fin, hacia el ano 1988, el subcomité SC 21 de ISO
cre6 la norma ISO 7498 [ISO, 1988|, en la que se estructura la arquitectura de seguridad
requerida para un sistema en el &mbito de las comunicaciones.

En el contexto de las redes de comunicaciones se define el concepto de servicio de
sequridad como aquél que protege las comunicaciones de los usuarios ante determinadas
violaciones de la politica de seguridad [Carracedo, 2004]. Un servicio de seguridad no difiere,
desde un punto de vista conceptual, de cualquier otro servicio telemético, tal y como se
definen en las arquitecturas de redes jerarquizadas en niveles o capas. Es importante senalar
que los servicios de seguridad son un caso particular de servicios teleméticos y representan,
la mayoria de las veces, un valor anadido. Por eso casi nunca aparecen de forma aislada,
sino mejorando la funcionalidad de otros servicios.

En la norma ISO anteriormente citada [ISO, 1988| se definen cinco servicios bésicos
de seguridad: autenticacién, confidencialidad, integridad, control de acceso y no repudio.
También se han incluido con posterioridad, por parte de algunos autores [Carracedo, 2004],
dos servicios béasicos adicionales: disponibilidad y privacidad. A continuacién se hard una
breve descripcion del contenido y fundamento de estos siete servicios de seguridad. En el
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desarrollo de la misma también se mostraran algunos mecanismos técnicos que posibilitan
la implementacién de los servicios.

Servicio de autenticacién o autentificacion

El servicio de autentificacién o autenticacién garantiza que una entidad comunicante (per-
sona o maquina) sea realmente quien dice ser. La autenticacién es critica cuando es necesario
que exista una relacién de confianza entre distintas partes.

En el ambito del acceso a un determinado sistema o del requerimiento de un ser-
vicio en la red, existen tres formas bésicas de autenticacién [Sandhu and Samarati, 1997)
|[Eric Guerrino and Kapito, 1997] basadas en: algo que la entidad conoce |[Lamport, 1981]
[Klein, 1990] |Feldmeirer and Karn, 1990], algo que la entidad tiene [Gobioff et al., 1996]
|Guillou et al., 1992], o bien algo que la entidad es [McMordie, 1997] [Bouchier et al., 1996]
[Daugman, 1998] [Huopio, 1998]. Muchas redes utilizan no solamente una de ellas sino una
combinacién de varias.

En el campo de la autenticacion también hay que destacar el papel de la crip-
tografia, en particular la de clave ptublica [Benantar, 2002], que ha resultado de gran utili-
dad en la construccién de mecanismos de autenticacién a través del uso de firmas digitales
[Scheneier, 1995] [Menezes et al., 1996].

Servicio de confidencialidad de los datos

Este servicio proporciona proteccién para evitar que los datos sean revelados, accidental o
deliberadamente, a un usuario o sistema no autorizado. Es decir, garantiza que los datos
tan solo van a ser entendibles por el destinatario o destinatarios de la comunicacion. Para
ello, el mensaje se alterard de tal manera que se garantice que aquellas entidades que no
sean destinatarias autorizadas de la informacién, aunque dispongan de ella, no sean capaces
de entender su significado.

Normalmente, el servicio es implementado mediante el uso del cifrado de la infor-
macién [Scheneier, 1995], [Menezes et al., 1996], de modo que su lectura sea incoherente
para cualquier entidad no autorizada que la capture.

Servicio de integridad de los datos

Este servicio garantiza al receptor de un mensaje que los datos recibidos coinciden exacta-
mente con los enviados por el emisor de los mismos, de tal forma que puede tener garantias
de que a la informacién original no se le ha anadido, modificado ni sustraido ninguna de sus
partes. Es decir, el receptor del mensaje detectard si se ha producido o no una modificacién
del mensaje, lo que le permitird aceptar o rechazar los datos recibidos.

Este servicio se implementa normalmente mediante el uso de cdédigos de resumen
(hash) de un mensaje [Rivest, 1990] [Rivest, 1992]. El envio de estos cddigos por parte del
emisor permite a un destino comprobar si el mensaje recibido se puede resumir mediante
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el mismo cédigo que el que esta cifrado. Es evidente que junto con la modificaciéon de los
datos se podria modificar también el cédigo de resumen. Para evitar este problema se hace
uso de la criptografia de clave piblica y privada [Carracedo, 2004].

Servicio de no repudio

Este servicio tiene como finalidad evitar que alguno de los participantes en una comuni-
cacién niegue (repudie) haber intervenido en ella o en la autoria de un mensaje concreto
[Carracedo, 2004]. Es un servicio esencial en aplicaciones como el comercio electrénico,
donde una transaccién econémica debe disponer siempre de una prueba de su solicitud y/o
realizacién.

Para que este servicio se pueda proporcionar serd necesaria una infraestructura de
seguridad que garantice y proporcione las evidencias exigidas. Esta es la razén por la
que la implementacién de este servicio resulta mas compleja que la de los anteriormente
comentados. No obstante, a pesar de la complejidad, este servicio se puede considerar como
fundamental en el desarrollo de la sociedad de la informacion.

Algunas de las aplicaciones més conocidas en las que resulta esencial la implementacion
de estos servicios son aquellas relacionadas con la gestién de operaciones con las adminis-
traciones publicas (e-Administracién).

Servicio de control de acceso

Este servicio tiene como objetivo evitar el uso no autorizado de los recursos de un sis-
tema. La idea subyacente es la de construir una entidad, generalmente conocida como
monitor de referencia, cuya funcion es la de gestionar las operaciones efectuadas por las en-
tidades sobre los recursos [Sandhu, 1993] [Sandhu and Samarati, 1994] [Sandhu et al., 1996]
[Sandhu and Samarati, 1997].

En la mayoria de los casos, este servicio se encuentra ligado al servicio de autentifi-
cacién. Es en el momento en que un usuario ha demostrado quién es cuando se le aplican
las restricciones y permisos necesarios.

Servicio de privacidad

El objetivo de este servicio es conseguir que la identidad del elemento que realiza una de-
terminada operacion permanezca oculta ante algunos de los sistemas, actores o servicios
presentes en dicha operacién [Carracedo, 2004]. Se trata de mantener el anonimato en de-
terminadas ocasiones bien especificadas o definidas.

Con frecuencia tiende a confundirse este servicio con el de confidencialidad. Si bien
es cierto que la existencia de un servicio de confidencialidad fiable y robusto es fundamental
e imprescindible para la obtencién de la privacidad, no deben mezclarse ambos conceptos
ya que, para poder hablar de privacidad es necesario el establecimiento de una politica
de seguridad que decida los elementos de informacién en la comunicacién que pueden ser
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conocidos, y quiénes pueden ser observadores de dicha informacién. El uso coordinado de los
servicios y las politicas de seguridad que se establezcan sera lo que finalmente proporcione
un nivel de privacidad determinado.

Servicio de disponibilidad

Este servicio se refiere a la capacidad de la red, sistema o servicio para estar disponible en
cualquier momento y para recuperarse con prontitud a partir de la ocurrencia de un evento
de interrupcién del mismo [Carracedo, 2004].

Los mecanismos que pretenden afectar al funcionamiento de un entorno son los de-
nominados ataques de denegacion de servicio. Este tipo de ataques se explicardn con mayor
detalle en el Apartado(1.4, dado que son la familia de ataques dentro de los cuales se enmarca
el estudio que se desarrolla en este trabajo.

1.3 Ataques a la seguridad

Pese a la no existencia de una terminologia ampliamente establecida y aceptada, algunos
autores definen el concepto de amenaza a la seguridad como cualquier violacién potencial
de la politica de seguridad establecida |Carracedo, 2004]. Esta definicién concreta, para el
contexto considerado, la aportada por |[CC, 2004] y citada en el Apartado [1.2. Las ame-
nazas pueden afectar al funcionamiento, operacién, integridad o disponibilidad de una red
o sistema.

Partiendo del concepto de amenaza, se define un ataque como la instanciacién de una
amenaza, es decir, como el hecho de que una amenaza se haya materializado. Mientras
que la amenaza es una violacién potencial de la politica de seguridad, el ataque serd una
violacién cierta de dicha politica.

En la literatura de seguridad se emplea también con frecuencia el concepto de riesgo.
Este término es similar al de amenaza. El riesgo al que se encuentra sometido un sistema se
puede definir como la probabilidad de que no pueda forzarse el cumplimiento de la politica de
seguridad establecida, ante la ocurrencia de un evento que trata de violarla [Landwehr, 2001].

Se puede definir también el concepto de wvulnerabilidad, entendiéndose por tal una
debilidad inherente a un diseno, configuracién o implementacién de un sistema, que hace que
sea susceptible a sufrir una amenaza [Carracedo, 2004]. Cuando los sistemas considerados
son telematicos, la mayoria de las vulnerabilidades son debidas a alguna de estas causas:

e Disenos defectuosos:

Los sistemas hardware o software contienen frecuentemente fallos de disefio que pueden
ser utilizados para realizar un ataque. Se dice entonces que los sistemas presentan
agugjeros de sequridad (bugs). Un ejemplo de este tipo de vulnerabilidad puede ser el
agujero detectado en el cliente de correo sendmail en el ano 1999 [Gregory, 1999].
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e Implementaciones defectuosas:

Esta situacion se refiere a los sistemas que no estdn correctamente configurados y que,
por esta razon, son vulnerables y susceptibles de sufrir ataques. Este tipo de vulnera-
bilidades estd frecuentemente provocado por la inexperiencia de los administradores y
del personal que configura una maquina o servicio. Un ejemplo de este tipo de vulne-
rabilidad puede ser cualquier sistema que no tiene acceso restringido a determinados
ficheros ejecutables, permitiendo asi su utilizacion a usuarios no legitimos.

e Gestion deficiente:

Estas vulnerabilidades son causadas por la existencia de procedimientos de gestién in-
adecuados o determinados procesos de mantenimiento preventivo insuficientes para los
sistemas. Las medidas de seguridad deben ser documentadas y supervisadas. Incluso
algo tan simple como una copia de seguridad diaria debe ser verificada. Debe existir
también una delimitacién estricta de la responsabilidad para las tareas de gestién,
de modo que se asegure que los procedimientos se estan siguiendo adecuadamente.
También es importante establecer un modelo de gestion de modo que no solamente
una dnica persona sea la que esté a cargo de toda la gestion del sistema.

De forma general, las vulnerabilidades que un sistema presenta proceden normalmente
de alguna de estas fuentes, aunque en numerosas ocasiones es la combinacién de varias de
ellas la que provoca la aparicién de la vulnerabilidad.

1.3.1 Clasificacion y tipos de ataque

Los ataques a la seguridad de un sistema se pueden entender bajo la perspectiva que consid-
era como funcién primordial de dicho sistema el intercambio de informacién [Stallings, 2003a]
[Stallings, 2003b]. Esta premisa supone la existencia de un flujo o comunicacién desde un
origen o emisor de la informacién a un destino o receptor, utilizando un canal intermedio
o una red de comunicacién, tal y como se muestra en la Fig. [1.1(a). En este contexto, es
posible concebir cuatro categorias generales de ataques a la seguridad:

e [Interrupcion:

En este caso, el objetivo del ataque es la fuente de informacién o el canal de comuni-
cacién —Fig. [I.1(b)—. Como consecuencia, un activo del sistema queda inutilizable.
Este es un ataque, por tanto, efectuado contra el servicio de disponibilidad. El ataque
impide o inhibe el uso normal o la gestién de recursos informéticos o de comunicaciones.

e [ntercepcion:
Un elemento o parte no autorizada consigue el acceso a la informacién —Fig. [1.1(c)—.
Se trata de un ataque realizado contra el servicio de confidencialidad.

e Modificacion:

En este caso, el atacante no sélo consigue el acceso a la informacién proporcionada
por la fuente sino que, ademds, la modifica —Fig. [1.1(d)—. Es un ataque efectuado
contra el servicio de integridad.
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Fuente Destino

Informacién

(a) Flujo normal

o O

(b) Interrupcion (c) Intercepcion

O

(d) Modificaciéon (e) Fabricacion

Fig. 1.1: Amenazas a la seguridad [Stallings, 2003b].

o Fabricacion:

Una parte no autorizada inserta cierta informacion en la comunicacién, provocando
asl un ataque contra el servicio de autentificacién —Fig. [I.1(e)—. Cuando el objeto
o informacioén introducida consiste en informacién previamente capturada, se suele
hablar de ataques de repeticién (replay). En estos, uno o varios mensajes legitimos
son capturados y repetidos para producir un efecto no deseado, como por ejemplo
ingresar dinero repetidas veces en una cuenta bancaria. Ademds, se usa el término
enmascaramiento (masquerading) cuando el atacante trata de hacerse pasar por una
fuente de informacion legitima.

Otro modo de clasificacién de los ataques es el propuesto por S. Kent [Kent, 1997]
(véase Fig. [1.2)). Esta clasificacién atiende al modo en que se llevan a cabo los ataques, de
forma que se pueden encontrar ataques pasivos, es decir, aquellos en los que el atacante no al-
tera la comunicacion, sino que tinicamente la escucha o monitoriza para obtener informacién
que estd siendo transmitida, y ataques activos, que implican algin tipo de modificacién del
flujo de datos transmitido o la creacién de un falso flujo de datos, es decir, engloba a las
categorias de la clasificacién anterior denominadas como interrupcion, modificacion y fabri-
cacién.

Finalmente, también se podria establecer una clasificaciéon atendiendo al lugar desde
el que se efectia el ataque. De este modo, se pueden encontrar los ataques externos, que se
producen desde el exterior del entorno atacado, y los ataques internos, que se producen por
parte de un atacante que se encuentra dentro de dicho entorno. Naturalmente, este ltimo
tipo de ataques es muy peligroso y dificil de corregir. La estructuracion de la seguridad con
modelos de defensa en profundidad hace més facil el tratamiento de este tipo de ataques.
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Ataques
Pasivos Activos
Intercepcién Interrupcion Modificacién Fabricacién
(confidencialidad)  (disponibilidad) (integridad) (autenticacion)

Fig. 1.2: Ataques de seguridad activos y pasivos [Kent, 1997].

1.4 Los ataques de denegacién de servicio

En este apartado se realiza un estudio general acerca de una tipologia especifica de ataques,
sobre la cual estd centrado el desarrollo de este trabajo: los ataques de denegacién de
servicio. Para ello, se presentaran los conceptos generales y el funcionamiento detallado de
la ejecucién de dichos ataques. Se hara especial énfasis en los ataques de denegacién de
servicio a baja tasa, debido a su interés en el estudio abordado en este trabajo.

1.4.1 Conceptos generales

El ataque de denegacién de servicio se puede clasificar (véase el Apartado [1.3.1), dentro de
los ataques activos de interrupcién. Tienen como objetivo reducir la disponibilidad de un
determinado activo en el sistema mediante la realizacién de un ataque bien a la fuente de
informacién, bien al canal de transmisién, o incluso a ambos [Mirkovic et al., 2004].

Los ataques de denegacién de servicio son diferentes en su objetivo, forma y efecto a la
mayoria de ataques que se efectiian contra redes de comunicaciones y sistemas informaticos.
La mayoria de los ataques tratan de penetrar en un sistema, extraer secretos, robar niimeros
de cuentas de crédito, conseguir el control de una mdquina para instalar sus programas
o almacenar sus datos, modificar paginas web o alterar algin contenido importante en la
maquina victima. Frecuentemente, el atacante considera a las maquinas comprometidas o
invadidas como recursos a utilizar en funcién de las necesidades que tenga en un determinado
momento. Por el contrario, el objetivo de un ataque de denegacién de servicio en una red
de comunicacion es evitar la ejecucién de una actividad legitima, tal como la navegacién
por péaginas web, escuchar la radio en Internet, transferir dinero desde la cuenta bancaria
o incluso tareas criticas como la comunicacion entre un avion y su torre de control. Este
efecto de denegacién de servicio se realiza enviando determinados mensajes hacia uno de
los destinatarios o el propio canal de la comunicacién de forma que se interfiera en su
funcionamiento, impidiendo acceder total o parcialmente al servicio ofertado.
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1.4.2 Funcionamiento de los ataques DoS

Existen dos métodos bésicos para la realizacion de un ataque de denegacién de servicio: la
explotacién de una vulnerabilidad descubierta en una méaquina objetivo, o el envio de un
amplio nimero de paquetes de apariencia legitima. El primer tipo se denomina usualmente
ataque de vulnerabilidad, mientras que el segundo es conocido como ataque de inundacion
[Mirkovic et al., 2004].

Los ataques de vulnerabilidad funcionan enviando, a una aplicaciéon que posee una
determinada vulnerabilidad, uno o varios paquetes construidos de forma especial. La vul-
nerabilidad consiste, generalmente, en un fallo en la implementacién del software de la apli-
cacién o en una deficiencia en la configuracién del recurso/utilidad. Los paquetes maliciosos
procedentes del atacante pueden provocar en una determinada aplicacién un estado que el
programador no previé en el momento de su diseno. De esta forma, la llegada de dichos
paquetes puede generar un bucle infinito, ralentizar gravemente la velocidad de ejecucion de
la aplicacion, hacer que ésta deje de funcionar, provocar el reinicio de la maquina o consumir
grandes cantidades de memoria, generando, en todos los casos, la denegacion del servicio
ofertado a los usuarios legitimos.

Por otro lado, los ataques de inundacién funcionan enviando un nimero amplio de
mensajes hacia un destino que se convierte en victima del ataque, de forma que su proce-
samiento supone el agotamiento de determinados recursos criticos en dicha victima. Por
ejemplo, el procesamiento de peticiones complejas puede requerir un amplio tiempo de CPU,
la transmision de mensajes largos puede agotar el ancho de banda disponible para las comu-
nicaciones y la recepcion de mensajes que inician comunicaciones con nuevos clientes puede
agotar la memoria disponible. Una vez que un recurso estd agotado, los clientes legitimos
no podran hacer uso del servicio.

La principal caracteristica de los ataques de inundacién consiste en que su fortaleza
reside mas en el volumen de trafico que en su contenido. Esto tiene dos implicaciones
principales:

e Los atacantes pueden enviar una gran variedad de paquetes. El trafico de ataque se
puede hacer incluso similar al legitimo y adoptar, dentro de ciertos margenes, una
estructura y estadistica arbitraria, lo cual facilita en gran medida la ocultacién del
ataque.

e El flujo de trafico del ataque debe ser tan elevado como para consumir los recursos del
destinatario.

Cuando un atacante pretende atacar destinos con recursos muy abundantes, es dificil
conseguir una maquina que esté adecuadamente dimensionada para ejecutar el ataque. En
este caso, el atacante puede adoptar una estrategia diferente, que consiste en tomar bajo
control un nimero abundante de maquinas y conseguir que todas ellas envien los mensajes de
forma sincronizada a la maquina objetivo. A cada una de estas mdquinas se las denomina
agentes. De esta forma, se puede lograr que el trafico agregado que llega a la maquina
victima del ataque supere al que ésta es capaz de procesar y, por tanto, sus recursos queden
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saturados. Los ataques que siguen este tipo de estrategias se denominan ataques distribuidos
de denegacién de servicio (DDoS, del inglés Distributed Denial of Service).

En este punto de la discusién se puede, por tanto, precisar una diferenciacién clara
entre los ataques de denegacion de servicio que se efectian desde una localizacién tnica, es
decir, una sola méquina atacante que envia trafico malicioso a un destino, que denominare-
mos simplemente como DoS, y aquellos ataques en los que intervienen numerosas maquinas
para atacar a una sola victima de forma coordinada, para los que se utilizara el acrénimo

DDoS.

Ambas estrategias de realizacién del ataque de denegacién de servicio, DoS y DDoS,
son una amenaza importante para el funcionamiento de los sistemas en Internet. Sin em-
bargo, el peligro de los ataques DDoS es mayor, fundamentalmente porque utilizan un
numero elevado de maquinas para realizar el ataque. Esto supone que cualquier sistema
objetivo del ataque, sin importar lo bien dimensionado que esté para prevenirlo, puede ser
derrotado. Reclutar y tomar el control de una gran cantidad de méaquinas en Internet se ha
convertido en una tarea relativamente trivial, debido al elevado niimero de usuarios noveles
que estan conectados a la red y que no tienen en consideracién los mas minimos requisi-
tos de seguridad a cumplir. Por otra parte, se han desarrollado, y son facilmente localiz-
ables, muchas herramientas automaticas que ejecutan ataques de tipo DDoS sin necesidad
de conocimiento alguno sobre el funcionamiento de las mismas. Esto hace que cualquier
usuario sin mucha experiencia pueda realizar este tipo de ataques. Ademds, incluso si la
maéquina objetivo identificara a todas las maquinas que la estan atacando, seria dificil decidir

qué accién tomar en contra de un nimero tan elevado de maquinas?.

Otra caracteristica adicional que incrementa la complejidad del tratamiento de los
ataques DDoS es el hecho de que pueden utilizar trafico similar o idéntico al legitimo. En
este caso, los recursos de la victima se consumen procesando un gran nimero de mensajes
iguales que los legitimos, lo que hace que sea préacticamente inviable tomar acciones contra
este tipo de ataques sin afectar al trafico legitimo que llega a la maquina objetivo.

Ejecucién de los ataques DoS

A continuacion se realizard una clasificacion de los ataques de denegacién de servicio aten-
diendo al tipo de objetivo elegido. Para cada uno de ellos se detallardn los mecanismos que
pueden ser efectuados por el atacante para llevar a cabo el ataque.

Asi, cuando se considera el objetivo al que van a atacar, los ataques se pueden cate-
gorizar dentro de los siguientes tipos [Mirkovic et al., 2004]:

o Ataques de vulnerabilidad:

Como ya se ha mencionado, el ataque a una vulnerabilidad consiste en el envio de
un paquete, construido de forma especial, hacia un destino, de modo que aprovecha
una determinada vulnerabilidad en el recurso objetivo del ataque y consigue afectar al
servicio que se presta. Por ejemplo, algunas versiones de sistemas operativos se vuelven

2 Actualmente, se puede estar hablando, para un ataque distribuido, de un ntimero en torno a 100.000
maquinas implicadas.



1.4. Los ataques de denegacion de servicio 15

inestables cuando se les envian paquetes fragmentados con marcas de fragmentacion
incoherentes. Esta vulnerabilidad se puede explotar enviando dos paquetes UDP con
marcas de fragmentacién mal construidas a la victima. Para este exploit® existen
numerosas variantes, conocidas como bonk, boink, teardrop y newtear [Center, 1998a].

e Ataques de inundacion pura:

La forma ma&s obvia de ejecutar un ataque DoS de inundacién pura es enviar una
gran cantidad de mensajes, divididos en paquetes, a un servicio que resida en una
méaquina objetivo. A menos que algin elemento de red entre la victima y las maquinas
atacantes realice el filtrado de dichos paquetes, la victima ocupara sus recursos en
recibir y procesar los mensajes. Si se envian suficientes paquetes de ataque, todos los
recursos de la maquina destino estaran ocupados en procesar peticiones que no poseen
ningun valor.

Otra opcién para ejecutar este tipo de ataques consiste en atacar la interfaz de red de
la victima. El atacante solamente necesita generar flujos con velocidad mayor que el
méximo admitido por la tarjeta de red de la victima y enviarlos hacia ella. Asumiendo
que no hay ninguna entidad intermedia que realice el filtrado de dicho tréafico, estos
paquetes consumiran los recursos de red de la victima. En tal caso, si coexistiese trafico
legitimo, habra una alta probabilidad de que éste no sea atendido; ello se traducira,
por tanto, en el éxito del ataque DoS.

El atacante también puede elegir como objetivo saturar la red local que une a la victima
con Internet. Para ello, puede enviar suficientes paquetes a la victima o a otros nodos
en dicho segmento de red para sobrecargarlos. En esta forma de ataque DoS, todos los
nodos en el segmento de red sufren el ataque de forma similar. Este ejemplo ilustra
una importante caracteristica de los ataques DoS: el ataque no sélo afecta a la victima,
sino también a sus usuarios legitimos y a cualquiera que comparta el recurso critico
que estd siendo atacado. Por ejemplo, el atacante puede elegir como objetivo la red
de un ISP (Proveedor de servicios de Internet. Del inglés: Internet Service Provider).
En este caso, todos los usuarios conectados a Internet a través de este ISP sufren los
efectos del ataque.

El ataque de denegacién de servicio mediante inundacién pura también se puede efec-
tuar haciendo un uso fraudulento de servicios legitimos. Asi, la técnica de IP spoofing
[Scambray et al., 2000] permite conseguir que algunos servicios o sistemas que son per-
fectamente seguros y no comprometidos, participen en un ataque DoS. Para ello, el
atacante elige un servicio o protocolo publicamente disponible, como por ejemplo el
servicio de resolucién de nombres de dominio (DNS), web o ping, y envia peticiones
a dichos servidores, falsificando la direccién origen de las mismas y colocando en su
lugar la direccién de la victima. Los servidores responden a dichas peticiones enviando
las respuestas hacia la victima, provocando asi la denegacién de servicio. Un ejem-
plo de implementacion de este tipo de ataques es el ataque contra servidores DNS
[Center, 2000] o el ataque Smurf [Center, 1998Db].

Este tltimo tipo de ataques DoS se denominan ataques de reflexidn [Paxson, 2001], y a
los servidores que participan en ellos se les llama reflectores. Un caso especial es aquél

3 Se denomina exploit a la implementacién de un ataque que aprovecha una determinada vulnerabilidad
[Mirkovic et al., 2004].
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que involucra a servicios que pueden generar respuestas muy largas o numerosas para
pocas peticiones recibidas. En este caso, el ataque se denomina ataque de amplificacion
y permite crear una denegacién de servicio con el envio de muy pocos paquetes. Un
ejemplo de esta técnica consiste en enviar peticiones con direcciones origenes falsas
que se corresponden con la de la victima, como en un ataque de reflexién normal, pero
especificando un destino de difusién. Esto provoca que, ante un paquete de peticién,
todos los nodos presentes en el ambito de difusiéon respondan enviando un paquete a la
victima, produciéndose de este modo la amplificacién y, consecuentemente, la posterior
denegacién de servicio.

Ataques de protocolo:

Esta tipologia estd constituida por los ataques de inundacién que aprovechan la de-
bilidad o asimetria de un protocolo para conseguir su objetivo, evitando tener que
enviar una cantidad muy elevada de mensajes para obtener ventaja, con respecto a la
victima, en el consumo de recursos respecto a la liberacién de los mismos.

Si la victima tiene algiin servicio activado que requiere més tiempo para procesar una
peticion que el que implica la generacién de dicha peticion, el atacante puede utilizar
dicha asimetria. Esto también es aplicable a los casos en los que el servidor tiene que
reservar un recurso limitado para atender a la peticion, mientras que la generacién de
la misma no implica la reserva de ningin recurso. En este caso, incluso rafagas cortas
o poco frecuentes de trafico de ataque pueden agotar el recurso critico. Un ejemplo
comun de este tipo de ataques es el ataque a TCP de inundacién SYN, descrito en
detalle en [Center, 1996] [Schuba et al., 1997]. En éste, el atacante inunda a la victima
con paquetes TCP SYN, que se usan normalmente para establecer una conexién. La
victima reserva memoria en un registro limitado para gestionar dicha comunicacién,
mientras que el atacante puede enviar dichos paquetes sin ningiin coste de memoria.
Esta asimetria ayuda al atacante a deshabilitar el establecimiento de nuevas conexiones
durante el ataque, simplemente mediante el envio de réafagas de paquetes TCP SYN.

Existe también una variante del ataque de inundacién SYN consistente en establecer
completamente la conexién pero sin desarrollar comunicacién alguna a través de ella.
El ataque mantiene la conexién abierta el maximo tiempo posible, respondiendo a
los mensajes keep-alive, posibilitando de esta forma que se agoten los recursos de la
victima. Un ejemplo de este tipo de ataques es el Naptha [Corp., 2000].

Ataques a un recurso fisico:

Se puede realizar un ataque contra un recurso fisico especifico de una maquina, como
por ejemplo su CPU, memoria, capacidad de conmutacién de un encaminador, etc.
Los recursos que forman parte de la infraestructura de la red son particularmente
atractivos para ser atacados, ya que estos ataques tienen impacto sobre gran parte
de la poblacién en Internet. Como ejemplo, el servicio de encaminamiento es un
recurso de infraestructura critico que puede ser atacado mediante DoS. Existen nu-
merosas formas conocidas de ataque a este recurso |Greene, 2002] [Zhao et al., 2002)
[Mittal and Vigna, 2002] [Jou, 2000].
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e Ataques de middleware:

En este caso, los ataques se efectian contra un middleware como, por ejemplo, una
funcién de generacién de hash que ejecuta una operacién en un tiempo determi-
nado. Mediante el envio de una operaciéon con valores de entrada selectivamente
escogidos, se puede forzar al middleware a trabajar en su condicién de peor caso,
haciendo que el tiempo que tarde en ejecutar la funcién crezca exponencialmente
[Menezes et al., 1996].

e Ataques de aplicacion:

El atacante puede tomar como objetivo una aplicacion especifica y enviarle un paquete
que explota cierta vulnerabilidad de modo que dicha aplicacién deje de funcionar total
o parcialmente. También se le puede enviar tréfico hasta alcanzar el limite de peticiones
de servicio que sea capaz de procesar. Por ejemplo, los servidores web tardan un cierto
tiempo en procesar las peticiones de paginas web y enviarlas a su destinatario. Por
tanto, existird un nimero finito de peticiones por segundo que la aplicacion servidora es
capaz de procesar. El atacante enviard suficientes peticiones por segundo para saturar
la capacidad de la aplicacién.

La discusion previa ilustra la existencia de una delgada linea entre la clasificacion de
un ataque en una categoria u otra. En realidad, la mayoria de ataques se podrian clasificar
en una o varias categorias, dado que en muchos casos no son excluyentes. De hecho, muchos
de los ataques DoS son ataques combinados a varios objetivos, de modo que comparten las
caracteristicas de varias de las anteriores categorias.

Si bien se ha expuesto el modo basico de ejecucion de un ataque de denegacion de
servicio, es preciso también ahondar en algunos detalles relacionados con la ejecucién de
ataques distribuidos, dada su mayor complejidad. Concretamente, es necesario estudiar
como el atacante realiza el reclutamiento y toma el control de las méquinas atacantes y
la forma en que trata de ocultar los vestigios del ataque para no ser descubierto. Los
subapartados que se presentan a continuacién tienen como objetivo presentar los detalles
relacionados con los citados aspectos.

Ocultacion del ataque

Uno de los problemas que debe resolver el atacante es el de ocultacion de su identidad. El
objetivo es evitar que se descubra quién ha llevado a cabo el ataque. Los mecanismos de
andlisis de trafico y trazas en las maquinas pueden llevar a descubrir el origen de un trafico
de ataque y, consecuentemente, a la captura del atacante.

Para su ocultacién, el atacante toma tipicamente algunas medidas especificamente
diseriadas para ello [Mirkovic et al., 2004]. En primer lugar, trata de eliminar u ocultar las
trazas de la intrusién en las diferentes méquinas que invade. Ademds, intenta mantener
su identidad oculta mediante el establecimiento de varias capas de indireccién entre su
maquina y los diferentes agentes del ataque. FKEsto consiste en que el atacante no serd
quien ordene directamente a los agentes la ejecucién del ataque, sino que establecera una
capa intermedia de control, formada por diferentes méquinas denominadas gestores, cuya
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Fig. 1.3: Diagrama de la arquitectura gestor/agente para la ocultacién del ataque DDoS
[Mirkovic et al., 2004].

misién serd la de controlar un grupo de agentes, enviar érdenes hacia ellos, recoger informes
de comportamiento, etc. La Fig. [1.3 ilustra la arquitectura de multiples capas que se
implementa para la ocultacién de la identidad.

Otro método utilizado por el atacante para ocultar su identidad consiste en realizar la
comunicacion con varias maquinas en secuencia antes de acceder a los gestores. Estos nodos
intermedios entre la miquina del atacante y los gestores son llamados saltos®. La Fig. 1.4
muestra la comunicacién entre el atacante y los gestores a través de un salto.

Tanto los gestores como los saltos son métodos efectivos para dificultar los intentos de
investigacion sobre la procedencia del ataque. Si las autoridades localizaran y examinaran
una maquina con un agente instalado, sus comunicaciones apuntarian a uno de los gestores.
Un examen maés en detalle del gestor llevaria a un nodo de salto, de ahi a otro nodo de salto,
y asi sucesivamente hasta llegar al atacante. Si los nodos de salto se eligen en diferentes
paises y/o continentes, se convierte en una tarea muy dificil hacer el seguimiento del camino,
debido a las trabas administrativas, legales y burocraticas implicadas por las diferentes
administraciones.

Otro medio de ocultar la identidad de las maquinas atacantes es mediante la técnica,
ya citada anteriormente, de IP spoofing® [CERT Coordination Center, 1996]. La cabecera
del protocolo IP posee un campo que indica la direccién del emisor del paquete —campo
direccién IP origen—. Esta informacién se rellena por parte de la maquina que envia el

4 El término original inglés es stepping stone.
5 Dada la amplia aceptacién de este término, se optars por no realizar su traduccién al espaifiol.
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Fig. 1.4: Tlustracién de una méquina actuando como salto para un ataque DDoS.

paquete y es usada por el destino, o por los encaminadores en el camino, hacia el destino
para enviar respuestas hacia la fuente. Los atacantes falsifican usualmente este campo
para ocultar su identidad en el ataque y que, de esa forma, sea mdas complicado detectar
la ubicacion de las maquinas que actian como agentes. Este procedimiento de actuacion
también evita los mecanismos de defensa basados en la diferenciaciéon entre los clientes
legitimos y los atacantes mediante el andlisis de las direcciones IP origen. Cuando se utiliza
IP spoofing un atacante puede asumir facilmente la identidad de un cliente legitimo, o incluso
de varios de ellos.

Reclutamiento y control de maquinas atacantes

Un ataque distribuido de denegacién de servicio requiere, tal y como ya se ha explicado an-
teriormente, el reclutamiento de multiples maquinas que actuardn enviando trafico de forma
sincronizada a la victima. Estas maquinas no son propiedad del atacante. Normalmente
son sistemas poco seguros ubicados en universidades, empresas, instituciones del gobierno o
simplemente sistemas domésticos. El atacante las invade, las controla y las utiliza para el
ataque. Por ello, las mdquinas atacantes son frecuentemente denominadas zombis, demonios,
esclavos o agentes.

El primer paso para el reclutamiento de los agentes consiste en realizar una bisqueda
de las posibles maquinas a invadir. Este proceso se denomina escaneo®. El atacante
aprovecha determinados fallos de seguridad previamente conocidos para penetrar en las
maquinas. Una vez explotada la vulnerabilidad, el atacante puede obtener acceso ilimitado
al sistema, como si fuera un administrador. Las cuentas de usuario con contrasenas débiles,
es decir, facilmente adivinables, como combinaciones del nombre del usuario o palabras de
diccionario, son otra puerta de entrada para un atacante a un sistema dado.

Una vez el atacante ha obtenido el control de la maquina, prosigue el proceso de
ataque instalando en ella el agente de ataque DDoS, es decir, un software que se encargara

6 Muchas de las técnicas de escaneo se pueden consultar en los textos de Ofir Arkin [Arkin, 1999]
|Arkin, 2000].
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de la ejecucién posterior del ataque hacia la victima final. Posteriormente se asegura de que
todas las trazas de la intrusién estdn bien ocultas y que el cdigo instalado funciona incluso
cuando la maquina se reinicia.

Los ataques DDoS implican frecuentemente a cientos o miles de agentes. Para un
atacante seria tedioso e implicaria mucho tiempo la tarea de ir reclutando agentes de modo
manual. En lugar de seguir esta estrategia, existen herramientas que, de forma automatica,
descubren méaquinas con vulnerabilidades mediante escaneo, explotan sus vulnerabilidades e
instalan el cédigo del agente, todo ello con un solo comando por parte del atacante. Ademaés,
le permiten recibir el resultado de la operacion que se ha llevado a cabo. A las herramien-
tas que realizan automa&ticamente los procesos de escaneo y propagacién se las denomina
gusanos” (worms) y existe una gran variedad de ellos [CERT Coordination Center, 2001a]
[CERT Coordination Center, 2001b] [CERT Coordination Center, 2001d] [Moore, 2007]
[Weaver, 2007] [CERT Coordination Center, 2001e] [CERT Coordination Center, 2001c].
Las diferentes técnicas de propagacion de los programas atacantes se encuentran descritas
con detalle en [Houle et al., 2001].

Ademés de los mecanismos de escaneo y propagacién del software atacante®, existen
diferentes métodos para controlar la red de agentes. Este proceso de control se lleva a cabo
mediante la realizacién de dos tareas: (a) envio de comandos para iniciar o terminar el
ataque y (b) recopilacién de datos, estadisticas e informes de funcionamiento del ataque.
Para ello es necesario establecer un medio de comunicacién entre el atacante y los agentes.
Esta comunicacion se puede realizar mediante el envio de:

e Comandos directos:

Los comandos se envian de forma directa desde la maquina que controla al agente
hasta el propio agente. Pueden ser comandos en texto plano, secuencias binarias o
bien mensajes cifrados.

e Comandos indirectos:

La técnica que utiliza comandos directos, anteriormente presentada, presenta un pro-
blema: Una vez que se captura un agente es posible rastrear la direccién del atacante
debido a que se produce una comunicacion directa con éste. Ademas, en una co-
municacién directa existe una limitacién, impuesta por los sistemas operativos, en el
numero de conexiones abiertas que podra tener una aplicacién, en este caso la que con-
trola los agentes. Si se quieren controlar muchos agentes seria necesario tener muchas
conexiones abiertas por parte del atacante.

Para evitar estos problemas, tanto el atacante como los agentes se conectan usualmente
a un servidor de conversaciones IRC (acrénimo procedente del inglés: Internet Relay
Chat) [Lo and Loon, 2004] de Internet, crean un canal de comunicacién, usualmente
protegido por contrasena, y se comunican a través de él. Los agentes tendran codificado
en sus programas el niimero de canal al que conectarse.

Las ventajas de este esquema son muchas. En primer lugar, el servidor IRC estéd
mantenido por terceras partes. También es dificil descubrir el canal entre los miles

7 Hay que indicar que no todos los gusanos incluyen herramientas DDoS.
8 También denominado malware.
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que existen en un servidor tipico. Aun cuando se descubra el canal, sélo se podré
eliminar con la cooperacion de los administradores del servidor IRC, y ésta puede ser
una dificil tarea, especialmente en el caso de servidores foraneos.

De igual modo que para los procesos de escaneo y propagacion, también existe una
gran disponibilidad de herramientas para el control de la red de agentes que realizan un
seguimiento de los mismos y proporcionan mecanismos para el envio de comandos a todos
ellos de una sola vez. Asi, mediante un solo comando, el atacante puede ordenar a todos los
agentes la ejecucién de una inundaciéon a una victima elegida.

Una recopilacién de las caracteristicas de las herramientas mas extendidas en la eje-
cucién de ataques DDoS se puede encontrar en [Houle et al., 2001]. Entre ellas se pueden
destacar las herramientas Trinoo |Dittrich, 1999a], Tribe Flood Network [Dittrich, 1999¢|,
también denominada TFN, Stacheldraht [Dittrich, 1999b], Shaft |Dietrich et al., 2000], Tribe
Flood Network 2000 (TFN2K) |[CERT Coordination Center, 1999], y las utilidades Mstream
[CERT Coordination Center, 2000] [Dittrich et al., 2000], Trinity [Hancock, 2000] y Knight
[CERT Coordination Center, 2001f].

1.4.3 Ataques de denegacion de servicio a baja tasa

De especial relevancia para el estudio realizado en este trabajo es la existencia de ataques
de denegacién de servicio que utilizan la técnica de inundacién pero que, sin embargo, no
envian una tasa alta de trafico a la victima del ataque. A estos ataques se les denomina
ataques de denegacion de servicio a baja tasa.

El concepto de baja tasa presentado puede ser objeto de discusién. Aunque no esté
completamente definido y acotado en este ambito, se puede tomar como punto de partida
el trabajo presentado en [Kuzmanovic and Knightly, 2003]. En él se muestra el concepto
de alta tasa como aquella que genera una anomalia estadistica en monitores de red (e.g.
|[Estan and Varghese, 2002] [R.Mahajan et al., 2001] [Snoeren et al., 2001]) de forma que el
ataque pueda ser potencialmente detectado, el atacante identificado y los efectos de dicho
ataque mitigados. Por tanto, para los efectos del estudio presentado en este trabajo, en
adelante se entendera como baja tasa aquella que permite al atacante ejercer su intrusion
sin que pueda ser detectado por los sistemas de deteccién de intrusos que se basan en la
observacion de anomalias estadisticas debidas a tasas de trafico més elevadas de lo usual.

Para poder llevar a cabo este tipo de ataques se debe utilizar necesariamente el
conocimiento de alguna vulnerabilidad que, una vez explotada, permita denegar el servi-
cio con baja tasa de trafico de inundacién. Por ello, se pueden clasificar en las categorias de
ataques de inundacién y también en la de vulnerabilidad, y su objetivo puede ser cualquiera
de los presentados en la clasificacion mostrada en el anterior apartado.

El ejemplo més significativo de los ataques DoS de baja tasa es el presentado por
Kuzmanovic et al. en [Kuzmanovic and Knightly, 2003]. Este ataque, denominado ataque
de baja tasa al protocolo TCP, estructura su funcionamiento en torno a una vulnerabilidad
presente en el mecanismo de control de flujo del protocolo TCP, tal y como a continuacién
se describe.
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El control de flujo en TCP opera en dos escalas temporales diferentes. Para es-
calas temporales pequenas, aproximadamente de la magnitud del tiempo de ida y vuelta
(RTT, del inglés Round Trip Time) que tipicamente toman valores desde decenas a cen-
tenas de milisegundos, TCP realiza un control del tamano de la ventana de transmision
varidndolo mediante incrementos aditivos y decrementos multiplicativos (AIMD - Additive-
increase multiplicative-decrease). Sin embargo, cuando se genera una congestion severa en la
cual se producen miltiples pérdidas de paquetes, TCP opera en una escala temporal grande,
del tamafio de un temporizador de retransmisién (RTO? del inglés Retransmission Time-
Out). En estos casos, los flujos reducen su ventana de congestién a un segmento solamente
y esperan durante un periodo de tiempo RTO tras el cual el segmento es reenviado en caso
de no llegar la confirmacién. Si se producen pérdidas subsecuentes, el valor de RTO se va
duplicando. Cuando un segmento se recibe correctamente, TCP comienza de nuevo con el
mecanismo AIMD.

El ataque de baja tasa al protocolo TCP consiste en una secuencia de rafagas de
ataque, maliciosamente separadas temporalmente, realizadas de tal forma que, durante una
escala de tiempo equivalente a RT'T, sean capaces de generar suficientes pérdidas en los flujos,
de modo que TCP entre en el mecanismo de espera del temporizador RTO. Si el periodo
de repeticién de las réafagas del ataque se aproxima al temporizador RTO, en el momento
en que se produce la retransmisién por parte de TCP se vuelven a producir pérdidas, de
modo que el flujo TCP duplicara el valor de RTO, obteniendo finalmente una tasa efectiva
de transmisién cercana a cero.

El hecho de que los paquetes de ataque se envien a la victima en forma de una onda de
tipo ON/OFTF, en la cual solamente se envian paquetes a una tasa elevada durante el periodo
ON, produce el efecto de que la tasa global de paquetes de ataque, muestreada durante un
periodo de tiempo especificado, resulte en valores bajos. Esto puede hacer que los sistemas
de deteccion basados en la medicién de tasas altas de trafico tengan serias dificultades para
detectar el ataque y que, por tanto, el ataque pueda ser etiquetado como de baja tasa.

Ademsds del ataque de baja tasa contra el protocolo TCP, la presente tesis doctoral
muestra el estudio de un nuevo tipo de ataques de baja tasa: los ataques DoS a baja
tasa contra servidores. La apariciéon de este nuevo tipo de ataques muestra que el ataque
presentado en [Kuzmanovic and Knightly, 2003] no es més que la punta del iceberg de una
familia nueva de potenciales ataques DoS.

1.5 Meétodos de defensa para los ataques de denegacion
de servicio

En este apartado se realiza una revision de los diferentes esquemas de defensa actualmente
propuestos para los ataques de denegacion de servicio conocidos, ofreciéndose una vision
de la metodologia seguida hasta la presente para luchar contra ellos. Asi mismo, se hard
especial énfasis en los métodos de defensa actualmente conocidos para ataques de baja tasa,
con el fin de tener una vision del alcance de los efectos que dichos ataques pueden tener.

9 Su valor es tipicamente de 1 segundo.
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A continuacién se resumen las estrategias de defensa mds importantes aplicadas en los
campos de prevencién, deteccién y respuesta. A lo largo de este apartado, las referencias a
ataques DoS también implicaran a aquellos que son distribuidos, es decir, DDoS. Solamente
cuando haga falta diferenciar entre ambos se realizard una referencia explicita.

1.5.1 Prevencién de ataques DoS

Las estrategias de prevencién tratan de eliminar la posibilidad de que un ataque se efectiie
antes de que éste se produzca. Estas aproximaciones introducen cambios en los protocolos,
aplicaciones y sistemas para fortalecerlos contra los intentos de ataque. La prevencion,
referida a los ataques DoS, tiene como objetivo aminorar el riesgo de sufrir algunos de
los ataques de vulnerabilidad, dificultar al atacante la tarea de conseguir una cantidad de
agentes elevada y reducir las probabilidades de éxito del ataque. Sin embargo, ain jugando
un papel fundamental para la seguridad, la prevencién no elimina la amenaza que suponen
los ataques de denegacién de servicio.

En el campo de la prevencién de ataques DoS, se podrian clasificar las posibles medidas
en cuatro grandes grupos |[Mirkovic and Reiher, 2004]:

e Mecanismos de seguridad del sistema:

Estos mecanismos tratan de incrementar la seguridad global del sistema, mediante
la proteccién contra accesos ilegitimos, eliminando fallos (bugs) en las aplicaciones,
actualizando las implementaciones de los protocolos para impedir intrusiones y la
utilizacién del sistema con fines perversos, etc.

La capacidad de los ataques de denegacién proviene generalmente del gran niimero de
méquinas comprometidas que generan flujos de ataque de forma coordinada. Si estas
maquinas fueran seguras, los atacantes perderian su capacidad de reclutamiento y la
amenaza que suponen los ataques DDoS desapareceria. Por otro lado, los sistemas
vulnerables a intrusiones pueden convertirse por si mismos en victimas de ataques en
los cuales el atacante, habiendo conseguido acceso ilimitado a la méaquina, borra o
altera sus contenidos. Por tanto, la implementacién de mecanismos de seguridad del
sistema evita la proliferacién de maquinas vulnerables.

Algunos ejemplos de mecanismos de seguridad del sistema incluyen la monitorizacion
de accesos al mismo |Jajodia et al., 1995] [Tripwire, 2007], la instalacién de cortafuegos
[Strassberg et al., 2003], el mantenimiento de una configuracién actualizada, el uso de
antivirus [McAfee, 2007], el cierre de puertos no utilizados, la actualizacién automéatica
del software y parches de seguridad [X.Geng and A.B.Whinston, 2000], la inhibicién
de la difusién IP en los elementos de la red, la prueba y chequeo de las aplicaciones en
un entorno especializado [Provos, 2003, el establecimiento de listas de acceso para los
recursos criticos [Cisco, 2007b], o la utilizacién de sistemas basados en legitimacién de
clientes [O’Brien, 2007].
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e Mecanismos de sequridad en protocolos:

Los mecanismos de seguridad en protocolos abordan el problema de un diseno defec-
tuoso en los protocolos de comunicaciones. Como se ha comentado previamente (véase
el Apartado [1.4.2), muchos protocolos contienen operaciones que son simples para el
cliente pero costosas para el servidor. Estas asimetrias del protocolo se pueden ex-
plotar para agotar los recursos de la maquina servidora mediante el envio continuado
de muiltiples peticiones de servicio.

Una primera aproximacién para resolver estos problemas consiste en la validacién de
la fuente que origina los mensajes, de modo que se pueda eliminar el problema del
IP spoofing. En esta linea, se han propuesto diferentes alternativas de filtrado de pa-
quetes de informacién, tales como ingress filtering, propuesta por Ferguson y Senie
[Ferguson and Senie, 2001], o también su equivalente para el tréfico saliente, denomi-
nada egress filtering [Center, 2007]. Ademds, han aparecido técnicas més avanzadas
de filtrado, tales como el filtrado de paquetes basado en la ruta que siguen, propuesto
por Park y Lee [Park and Lee, 2001], o también basidndose en un histérico de las
direcciones IP que han realizado comunicaciones previas, tal y como se propone en
[Peng et al., 2003].

Otros ejemplos de estas medidas incluyen guias para un diseno de protocolos seguros en
los que los recursos se reservan en el servidor solamente después de que se haya realizado
cierta autentificacién [Leiwo et al., 2000] [Meadows, 1999], o de que el cliente haya rea-
lizado una operacién también costosa (puzzles) [Aura et al., 2003], o bien el desarrollo
de potentes servidores prozy que completen las conexiones TCP [Schuba et al., 1997].
Estos mecanismos evitan que el atacante utilice ciertos mecanismos de spoofing y per-
miten validar la fuente cuando los esquemas de filtrado fallan. La mayoria de ellos
se basa en requerir un cierto trabajo por parte del cliente. Ahora bien, dicho trabajo
debe ser igualmente costoso para todos los clientes, ya que en caso contrario, el ata-
cante podria comprometer una maquina potente que resolviera rapido los trabajos.
El problema que tienen estas aproximaciones es que ralentizan el servicio aun cuando
no existe denegacién de servicio. La investigacion reciente [Laurie and Clayton, 2004)
sugiere que la implementacién de trabajos suficientemente costosos como para causar
problemas a los atacantes inflige un dano excesivo a los clientes legitimos.

Otra herramienta recientemente propuesta para la validacién de la fuente es la de
Reverse Turing Tests [Ahn et al., 2003]. El test mas comin de este tipo es el que
presenta un dibujo borroso o con ruido y solicita al usuario que escriba los simbolos
que aprecia.

e Mecanismos de supervision de recursos:

Los mecanismos de supervisién de recursos controlan el acceso de cada usuario a
los recursos basdndose en los privilegios que posee dicho usuario y en su compor-
tamiento. Estos mecanismos garantizan un servicio adecuado a los usuarios legitimos,
a la vez que deniegan el acceso a los que no tienen permiso. Obviamente, con el ob-
jetivo de evitar el robo de identidad, practicamente todas estas medidas se utilizan
conjuntamente con mecanismos para verificar la identidad de los usuarios, es decir,
con métodos de autentificacion. Algunas propuestas para realizar esta supervision
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de recursos se presentan en [Zheng and Leiwo, 1997] [Spatscheck and Peterson, 1999]
|Garg and L. Narasimha Reddy, 2001] [Lau et al., 2000].

e Mecanismos de multiplicacion de recursos:

Estos mecanismos pretenden dotar de abundantes recursos a los sistemas para contra-
rrestar la amenaza que supone el agotamiento de los mismos por parte de un posible
ataque DoS. La aproximacién méds comin consiste en contratar un ancho de banda
elevado y desplegar un niimero mas o menos elevado de servidores detrds de un balan-
ceador de carga. Los servidores pueden compartir la carga de igual modo a cualquier
hora, o bien se pueden dividir en servidores principales y de respaldo, los cuales se
activardn cuando las maquinas principales no pueden procesar toda la carga.

Existen otras formas de implementar estos mecanismos més apropiadas para organi-
zaciones que poseen numerosos servidores distribuidos a lo largo de Internet. En este
caso, las peticiones de cliente, en caso de sobrecarga, se pueden redirigir a los servidores
mas cercanos o a los menos cargados.

Estos mecanismos de multiplicacién de recursos (también denominados de sobredi-
mensionamiento) permiten no solamente tratar y defenderse de los ataques DoS, sino
también cursar las rafagas de trafico legitimo debidas a determinadas situaciones en las
que el servicio es muy requerido (por ejemplo una votacién por Internet). A este tipo
de tréaficos se les denomina flash crowds. Un buen estudio de la similitud entre estos
traficos y el aportado por un ataque DoS se puede encontrar en [Jung et al., 2002].

Ademsds de esta clasificaciéon de las medidas preventivas, es importante senalar que
existen algunas lineas de investigacién adicionales en torno a la prevencién de los ataques.
Concretamente, es destacable la investigacién respecto a los sistemas denominados honey-
pots [Weiler, 2002]. Un honeypot es un sistema similar al real, pero que se construye con
una seguridad limitada de forma consciente y se utiliza para hacer de cebo para posibles
atacantes, los cuales creen estar atacando un sistema real de producciéon. Los objetivos
de estos sistemas son obtener datos acerca de los ataques que se realizan, aprender de los
métodos que se utilizan y también poder detectar la posicién de los atacantes; todo esto a
la vez que los sistemas reales no son perjudicados.

Aparte de la multitud de medidas preventivas aqui presentadas para el tratamiento
de los ataques DoS, la historia de la seguridad en redes de computadores muestra que,
aunque con ellas se reduce de forma considerable la frecuencia e impacto de los ataques de
denegacién de servicio, estas medidas no son del todo efectivas. Es necesario, por tanto, el
desarrollo de medidas de deteccion y también de respuesta a los ataques.

Medidas preventivas para ataques DoS de baja tasa

Ante la apariciéon del ataque DoS de baja tasa contra el protocolo TCP presentado en
|[Kuzmanovic and Knightly, 2003|, en los tltimos anos se ha venido trabajando también en
el campo de la prevencion de este tipo de ataques. Ahora bien, hasta la presente solamente se
ha entendido este ataque de forma aislada, de modo que las medidas preventivas propuestas
han sido elaboradas ad-hoc.
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Una medida preventiva para reducir la probabilidad de sufrir un ataque DoS de baja
tasa contra el protocolo TCP es la propuesta por Yang en [Yang et al., 2004]. Consiste
béasicamente en aleatorizar el temporizador RTO de modo que sea dificil, para un atacante,
la tarea de sincronizar la onda de ataque ON/OFF con el valor de dicho temporizador. Es
evidente que las desventajas de esta medida consisten en una afectacién al rendimiento del
protocolo y también en la necesidad de modificar el funcionamiento de TCP. Esto hace que
el despliegue de esta medida sea complejo.

1.5.2 Estrategias de deteccién de ataques DoS

El objetivo de la deteccion de ataques DoS es determinar la ocurrencia de cada intento
de realizacién de un ataque de denegacion de servicio tan pronto como sea posible, y con
una méaxima fiabilidad. Existen dos tipos de fallos que se pueden producir en este proceso:
los falsos positivos y los falsos negativos. En el caso de los falsos positivos, el sistema de
deteccién indica que se estd produciendo un ataque cuando realmente no es asi. El falso
negativo se produce cuando un ataque se esta llevando a cabo y el sistema de deteccién no
es capaz de detectarlo. Para realizar la deteccién de ataques se utilizan tipicamente unas
herramientas denominadas sisternas de deteccion de intrusiones (IDS, del inglés: Intrusion
Detection System) [Denning, 1987]. El objetivo de dichas herramientas consiste en realizar
la deteccién de ataques reduciendo al maximo la tasa de falsos positivos y también la de
falsos negativos.

Centrando la atencién en la deteccién de ataques, se puede decir que existen dos
modelos o paradigmas basicos: la deteccién basada en firmas y la deteccién basada en
anomalias.

Deteccién de ataques DoS basada en firmas

Cuando se realiza el proceso de deteccién mediante el andlisis del trafico de red, una firma
es un patrén de actividad conocido y caracterizado que permite identificar cuando dicho
trafico se comporta de una determinada manera [Axelsson, 2000]. Una vez que se entiende
el funcionamiento especifico de un tipo de ataque, es sencillo extraer una firma o patréon
de comportamiento de dicho ataque y especificarla, habitualmente, utilizando un lenguaje
formal.

Los mecanismos de deteccion de ataques de denegacion de servicio basados en firmas
almacenan estos patrones de ataque en una base de datos. A continuacién, monitorizan
las comunicaciones y las comparan con las entradas en la base de datos para descubrir
ocurrencias de ataques DoS. Ocasionalmente, es necesaria la actualizacién de la base de
datos con nuevos patrones o firmas que se van descubriendo.

Este método de deteccion hace que los ataques conocidos cuyas firmas estan identifi-
cadas sean facilmente detectables, lo que permite que el nivel de falsos positivos se reduzca.
Por el contrario, la principal desventaja de esta aproximacién consiste en que solamente se
pueden detectar ataques conocidos, no permitiendo la deteccién de nuevos tipos de ataque,
ni siquiera para aquellos que supongan o impliquen variaciones minimas de otros existentes.
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Algunos ejemplos muy extendidos de IDS basados en firmas que analizan trafico
de red son los detectores de intrusiones SNORT [SourceFire, 2007], CISCO NetRanger
[Cisco, 2007a], NID [Capability, 2007], SecureNet PRO [Mimestar.com, 2007], RealSecure
[Systems, 2007] y NFR-NID |[NFR Security, 2007|.

Deteccién de ataques DoS basada en anomalias

Los mecanismos que utilizan deteccién de anomalias se basan en la existencia de una car-
acterizacién del comportamiento normal o anormal de un sistema, de modo que su fun-
cionamiento en un instante determinado puede ser comparado con el modelo existente para
determinar si se esta produciendo o no una anomalia.

Una de las grandes dificultades de este método de deteccion reside en la definicion del
modelo. Para ello, se puede definir un modelo de normalidad, el cual especifica el compor-
tamiento que se va a considerar normal en el sistema, y/o un modelo de anormalidad, que se
corresponde precisamente con el comportamiento del sistema en situaciones anormales. En
el primer caso, se detectara un ataque cuando se produzca un comportamiento que difiere
del modelo y, en el segundo, serda en el momento en que el comportamiento responda al
modelo cuando se deducird que se esta produciendo un ataque.

Existen multiples aproximaciones e implementaciones para la deteccién de ataques
DoS basada en anomalias. Para ilustrar los métodos mas comunmente seguidos en este
proceso, algunas de ellas se describen a continuacién.

Talpade [Talpade et al., 1999] propuso un sistema escalable de monitorizacién deno-
minado NOMAD. Este sistema detecta las anomalias realizando un analisis estadistico de
la informacién contenida en las cabeceras IP. Se puede utilizar para detectar anomalias en
una red local, pero no permite clasificar el trafico agregado procedente de diferentes fuentes.

Otro método de deteccién de ataques DoS utiliza la informacién de gestién (MIB,
del inglés: Management Information Base) de los encaminadores. Los datos contenidos
en las MIB de un encaminador incluyen parametros estadisticos sobre el trafico y el en-
caminamiento. Cabrera [Cabrera et al., 2001] propuso la identificacién de determinados pa-
trones estadisticos en diferentes parametros para detectar de forma temprana la aparicién de
ataques DoS. Esta aproximacién obtiene resultados prometedores para determinados tipos
de ataque pero necesita ser evaluada en entornos de redes reales.

Un mecanismo denominado muestreo y filtrado de paquetes disparado por congestion
fue propuesto por Huang y Pullen |[Huang and Pullen, 2001]. Este consiste en que si se
produce congestién y se descartan paquetes, se toma un subconjunto de ellos y se analizan
estadisticamente. Si se detecta una anomalia en estos paquetes, ésta se identifica como un
ataque.

Lee y Stolfo [Lee and Stolfo, 1998]| utilizaron técnicas de mineria de datos (data min-
ing) para descubrir patrones en las caracterfsticas de un sistema que describieran el com-
portamiento de los programas y los usuarios. Con ello se puede crear un clasificador que
reconozca anomalias e intrusiones. Este método utiliza como informacién variables o parame-
tros medidos en el propio sistema y no en los paquetes de informacién que viajan por la red.
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Una mejora de esta técnica [Lee et al., 1999] utiliza los resultados provenientes de multiples
modelos para mejorar la deteccién.

Mirkovic [Mirkovic et al., 2002] propuso un sistema denominado D-WARD. Este rea-
liza la deteccion de DoS basiandose en la hipotesis de que los ataques de denegacion de
servicio deben ser filtrados tan cerca de la fuente como sea posible. D-WARD se instala en
los encaminadores frontera de una red y monitoriza el trafico tanto entrante como saliente.
Si se detectan asimetrias en las tasas de los paquetes generados por un sistema interno, se
limita su tasa mediante un mecanismo de filtrado. El problema que presenta este sistema
es que se pueden producir muchos falsos positivos debido a asimetrias en tasas de baja
duracién. Ademads, algunos flujos legitimos, como ciertos flujos UDP en tiempo real, son
asimétricos.

En [Gil and Poleto, 2001], Gil y Poletto propusieron una estructura de datos heuristica
(MULTOPS) que recopila informacién basandose en las direcciones IP origen (modo orien-
tado al ataque) o destino (modo orientado a la victima). Cada elemento de red recopila
informacién estadistica en una estructura multinivel, de modo que solamente cuando una
direccion o rango de direcciones supera un nivel de tasa de trafico dado se comienzan a re-
copilar datos con mayor nivel de detalle. Este sistema permite detectar el origen del ataque
(o rango de direcciones falsas desde las que se ejecuta) y también las méquinas victimas
de un ataque. Entre sus desventajas se puede anotar que requiere la reconfiguracién de los
encaminadores, mucha memoria y que no es capaz de detectar ataques con spoofing aleatorio
generado por una sola fuente, o por un nimero lo suficientemente elevado de agentes.

Deteccién de ataques DoS de baja tasa

Como ya se ha comentado en el Apartado(1.4.3, los ataques de denegacién de servicio a baja
tasa consiguen inundar a la victima del ataque mediante el envio de informacién a tasas no
elevadas. Esto es posible mediante la explotacién de una vulnerabilidad especifica presente
en el sistema a atacar o en sus mecanismos de comunicacién.

Todas las aproximaciones de deteccién estadistica de anomalias para ataques DoS
anteriormente planteadas, y muchas otras no citadas, presentan una caracteristica comun:
basan la deteccion de las anomalias en la localizacién de tasas elevadas de trafico por parte
de una fuente o dirigidas a un destino. Es por ello que la mayoria presentan problemas
cuando el ataque se produce a baja tasa (ver [Siris and Papagalou, 2006]). Este hecho es
importante ya que, en caso del diseno de ataques DoS a baja tasa, como el que se presenta
en este trabajo, los mecanismos existentes no estdn preparados para efectuar la deteccion.
Concretamente, dicha deteccién produce una elevada tasa de falsos negativos cuando el
umbral de deteccién es poco sensible, o de falsos positivos en caso contrario, debido a que
los sistemas de deteccién propuestos necesitan variaciones considerables de las magnitudes
a medir; en este caso, la cantidad de trafico con destino a la victima.

Como alternativa, aparecen los mecanismos de deteccién basados en firmas como
solucién para abordar el problema de los ataques DoS de baja tasa. En esta linea de
investigacién han aparecido dos propuestas relacionadas con el ataque de baja tasa al pro-
tocolo TCP. El trabajo de Sun [Sun et al., 2004] propone la deteccién del patrén de ataque
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ON/OFF mediante el estudio de una senal formada a partir del tréfico con destino a la
victima. La autocorrelacién de dicha senal permite obtener unas caracteristicas determi-
nadas de la sefial, que se comparan con el patrén de ataque mediante la técnica DTW (Dy-
namic Time Warping) [Keogh, 2002]. Por otro lado, Shevtekar y otros [Shevtekar et al., 2005]
proponen la monitorizacién de los tiempos entre paquetes para cada flujo. A partir de
esta informacion son capaces de detectar las frecuencias de los periodos de actividad y de
inactividad de los flujos. Comparando dichas frecuencias con el tiempo de ida y vuelta
correspondiente a cada flujo se determina si existe o no un ataque de baja tasa a TCP.

El problema de las soluciones propuestas es el inherente a los sistemas de deteccién
basados en firmas. La aparicién de nuevos métodos de ataque a baja tasa, tal y como se
hace en este trabajo, hace necesario el desarrollo de nuevos mecanismos debido a que los
existentes no resultan validos para su deteccién.

1.5.3 Mecanismos de respuesta ante los ataques DoS

Para que la defensa contra un ataque de denegacion de servicio sea lo mas efectiva posible
es recomendable conjugar el sistema de deteccién (IDS), con un sistema de respuesta o
IRS (Intrusion Response System), de modo que, ante la deteccién de un ataque, el sistema
de deteccion debe extraer la informacién sobre el paquete o flujo de trafico que produce
el ataque y notificarlo al sistema de respuesta para que éste actiie en consecuencia. Una
arquitectura que, de forma automatica, es capaz de generar una respuesta ante la deteccién
de una intrusién se suele denominar IPS (Intrusion Prevention System) |lerace et al., 2005].

Una vez que se notifica la detecciéon de un ataque DoS, los mecanismos de respuesta
trataran de mitigar los efectos de dicho ataque y mejorar la situaciéon para los usuarios
legitimos. Existen tres tareas principales a realizar para conseguir este objetivo: control del
trafico, rastreo del ataque y diferenciacion de servicios. Vedmoslas mas en detalle:

e Control del trdfico:

La primera respuesta, y también la mas deseable, a un ataque de denegacion de servicio
consiste en desechar todo el trafico atacante. Esto provocaria que el ataque no tuviera
efecto alguno sobre los usuarios legitimos. El problema reside en que, dado que los
modelos de deteccién no son perfectos y no caracterizan completamente el trafico de
ataque, para realizar un control de tréafico eficiente hay que decidir qué trafico desechar
y cual no.

Los dos mecanismos basicos para realizar el control del trafico son el filtrado y la re-
duccion de la tasa del trafico en cuestién. Mientras que el filtrado desecha todos los
paquetes indicados como sospechosos por el sistema de deteccion, el mecanismo de re-
duccién de la tasa fuerza al trafico sospechoso a no superar una determinada tasa. En
esta linea se puede citar el trabajo de Mahajan [Mahajan et al., 2002], en el que se jus-
tifica la necesidad de frenar el trafico de ataque en un punto lo més cercano a la fuente
como sea posible. Esto se puede conseguir con una accién tan simple como una mera
desconexion de cable, o bien un filtrado en un encaminador. Otro tipo de mecanismos
de control de trafico son los denominados mecanismos de control de congestion de agre-
gados locales, propuestos en |[R.Mahajan et al., 2001] [Toannidis and Bellovin, 2002}, y
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que consisten en determinar las propiedades del trafico que se desecha en situacion de
congestion para caracterizar la firma del ataque y asi poder implementar un filtrado
en los encaminadores.

e Rastreo del ataque:

El rastreo del ataque tiene tres propédsitos fundamentales: identificar los agentes que
estan ejecutando el ataque DoS, tratar de conseguir la identificacién del atacante y,
finalmente, obtener informacién para poder hacer el control de trafico tan cerca de
la fuente como sea posible. El primero de ellos se puede conseguir, aunque puede ser
complicado cuando cientos de agentes estan atacando. El segundo es casi imposible
hoy en dia, debido a la utilizacién, por parte del atacante, de los saltos. En esta linea,
se han hecho numerosos esfuerzos de investigacién y han surgido muchas propuestas,
como las diferentes técnicas de IP traceback [Song and Perrig, 2001] [Dean et al., 2001]
[Bellovin, 2001] [Savage et al., 2000].

Aunque tradicionalmente se ha considerado importante la realizacién del rastreo del
ataque, algunos estudios [loannidis and Bellovin, 2002] argumentan que incluso aunque
el camino que sigue el ataque haya sido identificado, no esta claro cuales son los si-
guientes pasos a seguir para mitigar los efectos del mismo.

e Diferenciacion de servicios:

Las técnicas de diferenciacién de servicios tratan de dar prioridad a unos servicios
frente a otros cuando los recursos disponibles son escasos. Es un modo de priorizar
los tréaficos que se cursan por parte de una red o sistema. En este campo, las arqui-
tecturas de servicios integrados (IntServ) y las de servicios diferenciados (DiffServ)
[Zhao et al., 2000] han surgido como las principales soluciones para distinguir los di-
ferentes flujos de trafico que atraviesan la red.

Para combatir los ataques DoS se han utilizado técnicas de encolado. Existen muchas
disciplinas de cola en los encaminadores, siendo las mas ampliamente utilizadas las de
encolado basado en clases (CBQ: Class-based queuing) y del conformado de tréfico.
Estas técnicas han demostrado conseguir un cierto nivel de calidad de servicio ante
ataques DDoS a servidores web [Kargl et al., 2001].

Aunque se han explorado numerosas técnicas de respuesta a ataques DoS, atin no se ha
conseguido resolver el problema y amenaza que suponen estos ataques, debido fundamen-
talmente a que los mecanismos de deteccién tampoco estdn suficientemente desarrollados
como para evitar la afectacién al trafico legitimo al ejecutar una determinada medida de
respuesta.

Mecanismos de respuesta a los ataques DoS de baja tasa

La ya citada apariciéon del ataque DoS de baja tasa ejecutado contra el protocolo TCP
[Kuzmanovic and Knightly, 2003] ha motivado también la investigacién de métodos de res-
puesta adaptados especialmente para este tipo de ataques. En esta linea, se han propor-
cionado principalmente dos soluciones bésicas.
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La primera de ellas, planteada en el propio trabajo anteriormente mencionado de Kuz-
manovic, y posteriormente desarrollada por Yang [Yang et al., 2004], consiste en la aleato-
rizacién de los temporizadores del protocolo TCP y, mas concretamente, de los tiempos
de retransmisién RTO. Esta medida, también planteada como preventiva en el Apartado
1.5.1, puede convertirse en una medida de respuesta si es aplicada solamente a partir de la
deteccién del ataque. Como ya se ha comentado, si bien esta solucién se muestra efectiva
para este tipo de ataque, precisa la modificacién del protocolo TCP, caracteristica que hace
complejo su despliegue.

Otro esquema diferente es el propuesto en [Sun et al., 2004], en el que los diferentes
encaminadores de la red ejecutan un algoritmo de deteccién de flujos maliciosos. Cuando se
detecta alguno, se notifica a los encaminadores de los que procede el flujo para que realicen
la deteccidn a su vez, y se aplica el algoritmo DRR (Deficit Round Robin) para la asignacién
de ancho de banda y protecciéon de recursos.

1.6 Conclusiones del capitulo

El presente capitulo realiza una revision del estado del arte de la seguridad en el contexto
de las redes de comunicaciones, haciendo especial énfasis en los ataques de denegacion de
servicio. En la linea del estudio que se presenta en esta tesis doctoral, la revisién de estos
conceptos ilustra ciertas conclusiones que sirven de punto de partida para el trabajo de
investigacion. Las principales conclusiones que se pueden citar son las siguientes:

e La seguridad es un aspecto que ha tomado una especial relevancia en el contexto de las
redes de comunicacién. Esto implica que todo diseno y arquitectura relacionados con
las tecnologias y redes de comunicacién deben estar impregnados de consideraciones
sobre seguridad.

e Existen numerosas amenazas a la seguridad. Entre ellas, los ataques de denegacién
de servicio aparecen como un problema de gran importancia. Ademas, con las tec-
nologias actualmente desarrolladas no existe un método que resuelva este problema
de seguridad. Aunque existen numerosos equipos de investigacién trabajando sobre
el tema, aun falta encontrar soluciones efectivas que determinen el modo de atajar el
problema.

e Entre los ataques de denegacién de servicio conocidos, han aparecido recientemente
unos ataques que poseen una caracteristica especial: los ataques de inundacion reali-
zados a baja tasa. Este tipo de ataques constituye un problema dentro de la defensa
contra los ataques DoS, que complica mas, si cabe, la adopcién de una solucién al
problema general.
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Capitulo 1.

Introduccion a la seguridad y los ataques de denegacion de servicio



Capitulo 2

Modelado del escenario de
ataque

2.1 Introduccion

Para comprender el funcionamiento de los ataques DoS de baja tasa a servidores, antes de
especificar los detalles relativos a su ejecucién, es necesario ilustrar algunos aspectos adi-
cionales. En primer lugar, hay que detallar los escenarios en los que pueden aparecer dichos
ataques y modelar los diferentes componentes y partes integrantes de éstos. En este sentido,
es fundamental realizar el modelado genérico de un servidor victima potencial del ataque.
Ademaés, es necesario determinar las caracteristicas del canal a través del cual el atacante
llevard a cabo su ataque. Por tltimo, es también conveniente concretar el comportamiento
de los usuarios afectados por el ataque, es decir, aquellos que tratan de acceder de forma
legitima al servicio atacado.

En este capitulo se presentan los fundamentos de los aspectos anteriormente men-
cionados para, en capitulos posteriores, poder profundizar en detalle sobre la forma en que
se articulan los ataques de denegacion de servicio a baja tasa contra servidores.

El resto del capitulo estd estructurado de la siguiente forma. Primeramente, el
Apartado 2.2/ presenta el escenario donde pueden aparecer los ataques DoS de baja tasa
contra servidores. En el Apartado 2.3/ se desarrolla el modelo genérico para un servidor y,
a lo largo del mismo, se analizan los aspectos de su comportamiento necesarios para ilus-
trar el funcionamiento del ataque. Posteriormente, en el Apartado [2.4 se modelan también
los tréaficos de los usuarios que acceden de forma legitima a dicho servidor. Finalmente, se
presentan las principales conclusiones de este capitulo.

33
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2.2 Escenario de estudio

El escenario general en el que se estudiara la ocurrencia de los ataques de baja tasa contra
servidores de aplicaciones es el representado en la Fig. 2.1. En ella se pueden observar los
siguientes elementos:

e Un servidor que ofrece un determinado servicio a los usuarios finales. Este servidor
no presenta, en este escenario, ninguna restriccién de diseno ni de arquitectura. Un
modelado més extenso del servidor se realizard en el Apartado 2.3.

e Un numero variable de usuarios que tratan de acceder legitimamente a los servicios
ofrecidos por el servidor. La forma en que se legitiman los usuarios se establecerd bien
mediante mecanismos de seguridad, tales como la autenticacién, o bien se determinard
por el modo o intencién con que los usuarios acceden al servicio. Asi, un usuario serd
legitimo si trata de acceder al servicio en la forma en que estd prevista. Por ejemplo,
si un servicio posee una determinada interfaz de acceso, los usuarios que traten de ac-
ceder mediante otro tipo de interfaz no prevista para ellos seran ilegitimos. También se
considerard legitimo a todo usuario que trata de obtener del servicio aquellos productos
que éste genera, es decir, si un usuario trata de que el servicio se comporte de un modo
diferente al previsto, se considerard un atacante. En adelante se denominard simple-
mente usuarios a estos usuarios legitimos. Por contraposicién, a aquellos usuarios que
no cumplen las condiciones para ser legitimos se les denominarda atacantes.

e Un numero variable de maquinas desde las que uno o varios atacantes realizan el ataque
al servidor. A estas mdquinas se las denominard en adelante mdquinas atacantes.
Desde ellas es desde donde se envia el trafico de ataque al servidor con el objetivo de
provocar una denegacién de servicio.

e Una red de transporte que permite, tanto a los usuarios como a los atacantes, el acceso
al servidor. Se asume que esta red de transporte consiste en una red de conmutacién
de paquetes. La arquitectura tipica en la que se reproduce este escenario es la de
Internet. La red de transporte puede ser piiblica, privada o incluso estar dividida en
varias partes publicas o privadas. Los traficos procedentes tanto de los usuarios como
de los atacantes se agregardan en un punto de entrada al servidor. Este puede estar
protegido por cualquiera de las estructuras de seguridad descritas en el Capitulo 1.

En una situaciéon normal, los usuarios que acceden lo hardn de forma legitima y con-
trolada, pretendiendo unicamente la obtencién del servicio ofrecido por el servidor. Sin
embargo, el servidor podria recibir simultaneamente peticiones procedentes de diversos ata-
cantes con la pretension de causar una denegacion de servicio. Sin pérdida de generalidad, el
atacante puede tomar la decisiéon de realizar su ataque de forma distribuida o centralizada,
dependiendo de las medidas preventivas implementadas en la red de acceso, o de sus propias
capacidades y recursos. P.ej. si el servidor establece un limite en el niimero de conexiones
realizadas desde un cliente especifico, podria ser necesario para el atacante realizar un ataque
distribuido.
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Fig. 2.1: Escenario de estudio para los ataques DoS a baja tasa contra servidores.

2.3 Modelado del servidor

En este apartado se clarifican, en primer lugar, las diferentes caracteristicas que el servidor
presente en el escenario de estudio puede presentar. Posteriormente se propone un modelo
flexible para el servidor de modo que se adapte a las diferentes caracteristicas anteriormente
expuestas para los servidores. Finalmente se realiza un anédlisis detallado de varios aspectos
presentes en el comportamiento del servidor que seran ttiles para anélisis posteriores.

2.3.1 Naturaleza del servidor

El servidor es un elemento insertado en una o varias méaquinas con conectividad a la red
de transporte, encargado de ofrecer uno o varios servicios a determinados clientes. Puede
tener caracteristicas muy diversas, dependiendo de su arquitectura software, modo de fun-
cionamiento, ubicacién, etc. Este hecho permite que se puedan establecer miiltiples clasi-
ficaciones para los servidores [Stevens et al., 2004], segun la caracteristica observada. A
continuacién se presentardn algunas de estas clasificaciones y tipologias (ver Fig. 2.2).

En primer lugar, si se atiende al modo de funcionamiento del servidor, se puede
realizar la siguiente clasificacion:

e Orientado a conexion:

En este caso, el acceso al servicio se realiza completando las fases de establecimiento
de la conexion, transferencia de datos y cierre de la conexién. Durante la fase de
transferencia de datos es posible realizar multiples peticiones al servidor. Este tipo
de servidores se utiliza tipicamente para servicios en los que el servicio se desarrolla
en varias etapas solicitud-respuesta. Un ejemplo de protocolo orientado a conexién
es el que sustenta tipicamente este tipo de servicios en Internet, denominado TCP
[Postel, 1981].
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Fig. 2.2: Clasificacién de los servidores atendiendo al modo en que prestan el servicio.

e No orientado a conexion:

Los servidores no orientados a conexién aceptan peticiones, las sirven y emiten una
respuesta. Ahora bien, no tiene que existir una conexién establecida previamente al
envio de las diferentes peticiones, sino que éstas se envian independientemente unas
de otras. Un ejemplo de protocolo sobre el que se sustentan este tipo de servicios en
Internet es el protocolo UDP [Postel, 1980].

Otra clasificacién de los servidores puede realizarse atendiendo al esquema temporal

en que se procesan las peticiones recibidas. De este modo, un servidor se puede clasificar
€omo:

e [terativo o monoproceso:

La arquitectura de este tipo de servidores esta constituida por un tinico proceso con
una sola hebra, encargado de procesar las peticiones que llegan al servidor. Dada
la existencia de una unica entidad procesadora, las peticiones se van atendiendo una
a una, normalmente segin el orden de llegada al servidor (FIFO), de modo que el
procesado de una peticién bloquea a las siguientes. Es evidente que, a costa de tener
una mayor simplicidad en el diseno e implementacion del servidor, el tiempo total que
cada peticién esperard en el servidor sera mayor con respecto a otras arquitecturas.
Por ello, los servidores iterativos implementan tipicamente servicios que no requieren
mucho tiempo de procesamiento; p.ej., un servicio que da la hora, o bien servicios
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cuya ejecucion es imposible para dos usuarios a la vez (p.ej., un sistema de control de
movimiento de un brazo mecdnico).

e Concurrente o multiproceso:

Un servidor concurrente es aquel capaz de procesar en paralelo varias peticiones. Para
ello, la arquitectura del servidor estd formada por un proceso principal o padre, en-
cargado de recibir las peticiones que van llegando al servidor, y de adjudicar la tarea
del procesado a varias hebras o procesos hijos, que se encargan de ejecutar las instruc-
ciones necesarias. De este modo, la existencia de varios procesos o hebras permite que
el procesado de las peticiones se realice virtualmente de forma paralela en el tiempo,
es decir, en cada instante se estd procesando solamente una peticién, pero el tiempo
total se reparte para cada peticién sin necesidad de que su procesado haya terminado,
de modo que parece que se ejecutan en paralelo (concurrencia aparente). También se
puede obtener una concurrencia real cuando se dispone de varios procesadores.

El nivel de paralelismo requerido en el procesado de las peticiones determina el niimero
de hebras y procesos disponibles. Con esta arquitectura de servidor se reduce, con res-
pecto a los sistemas iterativos, el tiempo que las peticiones permanecen en el servidor.
Ahora bien, el coste asociado consiste en un diseno e implementacién del servicio mas
complejos.

Las aplicaciones que utilizan tipicamente este tipo de servidores son las que necesitan
un tiempo considerable para el procesado de la informacién. Un ejemplo de servicio
que se suele implementar de modo concurrente es el que proporciona un servidor web.

Considerando la forma en que se trata la sesion con el cliente, un servidor se puede
clasificar como:

e Sin estado:

Este tipo de servidor no almacena el estado de la “conversaciéon” o sesién que mantiene
con el cliente. Los servidores de este tipo son mas sencillos de implementar, aunque
sustentan solamente los servicios mas elementales.

e Con estado:

Estos servidores mantienen informacion del estado de la sesion con el cliente. Son
servidores més complejos de implementar, porque precisan de mecanismos para la
comunicacién y almacenamiento de la informacién, aunque tienen la capacidad de
implementar funcionalidades més complejas. Un ejemplo de servicio implementado en
un servidor con estado es el denominado la cesta de la compra, en el cual se permite
al cliente seleccionar los productos que desea comprar para, finalmente, dar la orden
de ejecucion de la compra; conforme el cliente va seleccionando productos, el servidor
debe ir almacenando el estado de su seleccion.

e Hibridos:

En este caso, la informacion de estado de la sesién se mantiene entre el cliente y el
servidor, siendo ambos responsables de almacenar la informacién que les sea relevante.
Ejemplos de implementacién de este tipo de servidores son aquellos servidores web que
utilizan cookzes.
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Fig. 2.3: Entorno multiservidor con balanceo de carga a la entrada.

Finalmente, si se atiende a la ubicacién fisica del servidor, se pueden establecer las

siguientes categorias:

e Centralizados:

Son aquellos servidores que se ubican fisicamente en una unica maquina. Dicha
maquina sera la que tendrd conectividad fisica a la red de transporte que comunica
con los usuarios legitimos y con los potenciales atacantes.

Distribuidos:

En este caso existen varias réplicas del servidor, las cuales se encuentran distribuidas
en diferentes méquinas conectadas individualmente a la red. Una configuracion tipica
es la mostrada en la Fig. [2.3l En ella se pueden observar las diferentes maquinas
que albergan los servidores. Ademads de que puedan existir elementos de seguridad
perimetral, como los cortafuegos, o algin elemento adicional, tipicamente también se
pueden encontrar los llamados equipos de balanceo de carga. Estos equipos reciben las
peticiones procedentes de la red de transporte y tienen el cometido de elegir el servidor
al que enviarlas. La eleccidn se realiza segiin unos criterios configurables, tales como
la propia carga del servidor, disponibilidad del mismo, distancias administrativas, etc.
Un diadlogo entre el servidor y estos equipos permite la correcta decisiéon sobre la
distribucién de las peticiones entrantes.

Un servidor concreto puede pertenecer a varias de las categorias expuestas. Por ello,

a la hora de plantear un modelo para el servidor a considerar, un criterio de diseno sera no
restringir ninguna de las caracteristicas de los diferentes tipos existentes.
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2.3.2 Modelo del servidor

El modelo que se propone para el servidor, en el entorno en que se desarrollara el ataque DoS
a baja tasa, consiste en un médulo que recibe mensajes o peticiones, los procesa y emite las
respuestas que sean necesarias. Los mensajes recibidos corresponden a las peticiones de ser-
vicio procedentes bien de los usuarios legitimos, bien de los atacantes. El sistema reacciona
a estas peticiones recibidas generando mensajes con la respuesta solicitada (que se denom-
inard mensaje OK), o simplemente indicando que existe sobrecarga en las colas internas o
memorias de la aplicacién (que se denominaré evento o mensaje MO). Es importante hacer
notar que, en entornos reales y dependiendo de las caracteristicas especificas del servidor,
el evento MO podria ser observable a través de mensajes de protocolo, registros histéricos,
senales, o incluso no ser observable en absoluto.

Componentes del modelo

El modelo genérico del servidor, representado en la Fig. [2.4, estd compuesto por M
maquinas, en cada una de las cuales reside una réplica del servidor. Cada peticién que
llega al sistema entra a través de un balanceador de carga, que se encarga de distribuirla a
una de las réplicas del servidor. Cada una de las M réplicas contiene los siguientes elementos:

e Una cola de servicio.

e Un modulo de servicio.

Estos dos elementos estan conectados tal y como se muestra en la Fig. 2.4, donde
las flechas muestran el camino del procesado seguido por las peticiones entrantes. El primer
bloque funcional que una peticién entrante encuentra es la cola de servicio, en la que se
almacenan temporalmente las peticiones. Esta cola de servicio tiene una longitud finita de
almacenamiento de peticiones. En el caso de que todas las posiciones de una cola estén
ocupadas y llegue una nueva peticiéon a dicha cola, se generard un evento MO. En caso
contrario, dicha peticién se almacenard en la cola.

La cola de servicio puede modelar, por ejemplo, a un registro de conexiones TCP
(servidor orientado a conexién), o de peticiones UDP (servidor no orientado a conexién) o
simplemente a determinados registros internos de la aplicaciéon donde se guardan las peti-
ciones antes de ser procesadas. En los sistemas Unix con el estandar POSIX, la cola de
servicio puede representar al socket que almacena las peticiones entrantes para una deter-
minada aplicacién en un puerto dado.

Definimos el concepto de saturacion de una réplica del servidor como el estado en
el que la cola de servicio perteneciente a dicha réplica se encuentra completamente llena
de peticiones y, por tanto, sin ninguna posicién libre. De forma andloga, definimos la
saturacion del sistema servidor como el estado en el cual todas las réplicas se hallan en
estado de saturacién.

Una vez que una peticién recibida en el servidor ha sido almacenada y ha permanecido
durante un tiempo en la cola de servicio, el procesado de la misma se realiza en el médulo
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Fig. 2.4: Modelo genérico propuesto para el servidor.

de servicio. Este bloque funcional modela la existencia de un ntimero variable de procesos
o hebras, denominados de forma genérica elementos de procesamiento. Estos procesos o
hebras son iguales entre si y cada uno de ellos se ejecuta en el marco del sistema operativo y
estd encargado del procesado de los trabajos requeridos por la peticién concreta que se esté
sirviendo.

El paso de una peticién desde la cola de servicio al médulo de servicio representa el
comienzo del procesamiento de la peticién en la réplica del servidor correspondiente. Por
ejemplo, en un servidor ubicado en un sistema Unix con el estandar POSIX, el paso de
la cola de servicio (que modela al socket, tal y como se ha comentado) hacia el médulo
de servicio representa a la llamada al sistema accept, cuyo efecto es tomar una conexién
del socket asociado a un puerto y pasarla a la aplicacién para su posterior manipulacién
[Stevens et al., 2004].

El ntimero de elementos de procesamiento que contiene el médulo de servicio de la
maquina ¢ se denota por N¢, siendo el total de elementos de procesamiento existentes en el
sistema servidor Nj:
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M
N,=) N (2.1)
i=1

Los diferentes médulos de procesamiento componentes de un unico médulo de servicio
se pueden ejecutar bien en un solo procesador o bien en varios, como sucede en el caso de
maquinas multiprocesador. El modelo para el médulo de servicio no impone restriccion
alguna sobre esta caracteristica de implementacion.

En resumen, el proceso que sigue una peticiéon entrante a un servidor es el siguiente.
En primer lugar, ésta es introducida en un balanceador de carga, el cual distribuye cada
peticién entrante hacia alguna de las réplicas existentes en el sistema servidor. Una re-
striccion se aplica a este algoritmo de distribucién: no se enviard una peticién a una réplica
del servidor que se encuentre en estado de saturacion, excepto cuando el sistema servidor
se encuentre completamente saturado, en cuyo caso no importa la réplica escogida, dado
que el resultado siempre serd la generacién de un mensaje MO. Si la peticién se encamina
a una réplica no saturada, se almacenard en la cola de servicio correspondiente. Cuando a
la peticién le toca el turno de entrar en el médulo de servicio, ésta es procesada por algtin
elemento de procesamiento y, finalizada esta tarea, una respuesta es generada (mensaje OK)
y enviada a quien originé la peticion.

Tiempo de latencia de una peticion

Definimos el tiempo de latencia de una peticién, T, como la variable aleatoria que representa
al tiempo transcurrido desde que se emite una peticion al servidor, bien por parte de los
usuarios legitimos o bien de los atacantes, hasta que se recibe la correspondiente respuesta.

El tiempo de latencia de una peticién concreta j que se encamina para ser servida
en la méquina i, 77, que constituye una muestra de la variable aleatoria T, se puede
evaluar haciendo un seguimiento de los diferentes tiempos que dicha peticién va a invertir
en seguir el proceso definido en el modelo. Las principales contribuciones a este tiempo son
las siguientes:

e Tiempo de ida y vuelta para la peticion j (rtt?, del inglés: round trip time):

Es el retardo desde un origen (el atacante o usuario) a un destino (el servidor), y
desde este dltimo hasta el primero. Este tiempo no es fijo y puede ser diferente segiin
el mensaje observado, ya que depende de la dindmica y las condiciones existentes en
la red de transporte. El muestreo de los diferentes valores de este tiempo para las
distintas peticiones da lugar a una variable aleatoria que se notard como RT'T.

En [Elteto and Molnar, 1999] se propone como distribucién estadistica para la variable
aleatoria que representa al tiempo de ida y vuelta la distribucién normal truncada.
En este trabajo se asumird, por simplicidad, una distribucién normal con media RTT

1 No se impone ninguna restriccién a la disciplina de servicio de la cola. Por simplicidad, en adelante se
considerard para todos los ejemplos y explicaciones que la disciplina de la cola de servicio es de tipo FIFO.
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y varianza var|[RTT], para lo que se usara la notacion N(RTT;var[RTT]), de modo
que la probabilidad de obtener un valor ¢ en la variable aleatoria RT'T" sera:

P(RTT = t) = N(RTT; var|RTT]) = ——— . ¢~ S5artiorn (2.2)
27 - var[RTT)

Tiempo de espera en la cola de servicio i (t}):

Es el tiempo que la peticién invierte en la cola de servicio de la maquina ¢ esperando a
ser atendida. Este tiempo, que no sera fijo, dependerd principalmente del tiempo que
tardaran en ser servidas las peticiones existentes en la cola y en el médulo de servicio
en el instante en que la peticién en cuestién entra a la cola de servicio. Es por esta
razon por la que el tiempo de espera en la cola de servicio no depende de la peticién
j considerada.

El muestreo de los tiempos de espera en cola para cada una de las peticiones que entran
en las diferentes colas de servicio da lugar a una variable aleatoria que se notara como
1.
Tiempo de servicio en el mddulo de servicio i para la peticion j (t47):

Es el tiempo durante el que la peticién j va a permanecer en el médulo de servicio 4
siendo servida por un elemento de procesamiento.

El muestreo de los tiempos de servicio para las diferentes peticiones posibles que llegan
al servidor y que entran en los distintos médulos de servicio da lugar a una variable
aleatoria que se notarda como Tk.

De forma genérica, el modelo de distribucién estadistica a elegir para T dependerd del
tipo de peticiones que se realizan al servidor, ya que esto influird en el tiempo que se
emplea en procesarlas. Algunos estudios han tratado de modelar este tiempo en deter-
minados escenarios; por ejemplo, en el caso de un servidor web, se ha propuesto una
distribucién de tipo heavy-tailed para el tiempo de servicio [Liu et al., 2001]. De todos
modos, la idoneidad del modelo propuesto dependerd del tipo de trafico considerado,
del perfil de los usuarios y de otros elementos adicionales que no se consideraran en
este contexto.

Para el proposito del estudio presentado en este trabajo sera interesante analizar el
tiempo de servicio cuando las peticiones que se realizan al servidor son idénticas entre
si. En principio, si las M maquinas que componen el servidor son idénticas, cabe
esperar que dichas peticiones, dado que son iguales, involucren tiempos de servicio
también iguales. Sin embargo, existen determinadas circunstancias que hacen que
esto no sea cierto. En efecto, el tiempo de servicio empleado por dichas peticiones
dependerd de factores tales como la méquina en la que se ejecute la peticién (en caso
de que sean diferentes), la capacidad del procesador en dicha méquina, la ocupacién
de memoria, el trafico de red que se estd procesando, el niimero de interrupciones que
se estan generando, la carga de la CPU, el niimero de procesos existentes en el instante
de procesado de la peticion, etc. De este modo, aunque dos peticiones sean idénticas,
el tiempo de servicio involucrado en servir a cada una de ellas serd diferente. En
este caso, la distribucion de la variable aleatoria que representa al tiempo de servicio
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para las peticiones idénticas que se procesan en el servidor se puede modelar haciendo
uso del teorema central del limite [Song, 2004], dado que el nimero de variables que
afectan a dicho tiempo es muy elevado. De este modo, cuando se consideran peticiones
idénticas, para la distribucién del tiempo de servicio, T, se elige una variable normal
con la siguiente funcién de probabilidad:

P(Ts =t) = N(Ts;var[Ts)) (2.3)

donde T, es la media del tiempo empleado en el procesamiento de las peticiones y
var[Ty] su varianza.

Considerando los distintos factores, la expresion que proporciona el valor de una mues-
tra del tiempo de latencia para una peticién concreta j que se encamina para su procesado
hacia la méquina ,(t}”), es:

ty) =t +th7 +rtt) (2.4)

De igual modo, para la variable aleatoria tiempo de latencia se obtiene la siguiente
expresion:

Ty, =T, +Ts+RIT (2.5)

2.3.3 Aplicabilidad del modelo

El modelo anteriormente propuesto es aplicable a cualquier tipo de servidor segin las clasi-
ficaciones anteriormente propuestas en el Apartado 2.3.1.

El hecho de que el servidor sea orientado o no a conexién no viene determinado por
el modelo aqui propuesto, es decir, no se impone ninguna restriccion sobre el modo de
funcionamiento del servidor relativo al establecimiento de conexiones. Esto es debido a que
no se establece ninguna condicién a la naturaleza de las peticiones, que podran ser solicitudes
de conexion, mensajes de datos, o cualquier tipo de intercambio de informacién, y tampoco
sobre el recurso al que modela la cola de servicio, de manera que puede representar a una
cola de conexiones, a un registro de almacenamiento de mensajes o a cualquier elemento de
almacenamiento genérico.

Por otro lado, con respecto a la clasificaciéon de los servidores en iterativos y con-
currentes, en caso de que solamente exista un proceso o hebra para el procesamiento de
las peticiones, estaremos hablando de sistemas monoproceso en los que se cumple que el
ntimero total de elementos de procesamiento en el sistema es uno (Ng = 1). Es evidente
que esta condicién implica que el nimero de replicas del servidor es también uno (M = 1).
En caso contrario, es decir, cuando se trata de sistemas multiproceso, la condicién que se
cumple es Ny > 1. Esta diferenciaciéon entre ambos tipos de sistemas es importante y sera
especialmente considerada en lo sucesivo. Este especial interés se debe a que la ejecucion de
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los ataques DoS de baja tasa, objeto de estudio de este trabajo, utilizara técnicas diferentes
dependiendo de si el servidor es iterativo (monoproceso) o concurrente (multiproceso).

Finalmente, cuando se considera un servidor con estado, toda la informacién relativa al
estado de la sesion con el cliente serd mantenida por el médulo de servicio. Sera transparente
al usuario, desde el punto de vista del modelo, si un servidor es con o sin estado.

En cuanto a la ubicacién, cualquier servidor que resida en una unica mdquina es
representable mediante este modelo de forma inmediata mediante la condicion M = 1. De
igual modo, si el sistema servidor estd distribuido en diferentes maquinas se cumplird la
condicion M > 1.

2.3.4 Tiempo entre salidas consecutivas en el servidor

Definimos una salida en el servidor como la emisién, por parte de éste, de la respuesta
correspondiente a cualquier peticién genérica j que llegd a la cola de servicio i del servidor
un tiempo té +1t%J antes. Definimos también el tiempo entre salidas consecutivas, T, como la
variable aleatoria que representa al tiempo transcurrido entre dos salidas cualesquiera que se
producen consecutivamente en el servidor. El estudio del tiempo entre salidas consecutivas
serd determinante para comprender la vulnerabilidad que permite a un potencial atacante
realizar el ataque a baja tasa contra un servidor.

El tiempo entre salidas se puede considerar desde dos puntos de vista diferentes. En
primer lugar, se puede hacer una observacién de 7 desde el punto de vista del servidor,
usandose entonces la notacién 7. En este caso, para todas las salidas que se producen en
el servidor, se muestrean los tiempos entre cada par de salidas consecutivas, constituyendo
cada muestra una observacion de la variable 75. En segundo lugar, la percepcion de 7 se
puede realizar también desde el punto de vista de un usuario, el cual emite peticiones y
recibe respuestas. En este caso la notacién empleada serd 7,. El tiempo entre cada dos
respuestas recibidas por el usuario constituye en este caso una muestra de la variable 7.

Tal como se ha definido 74, las muestras de esta variable se toman siempre a partir de
salidas consecutivas en el servidor. Sin embargo, una observacién de la variable 7, no tiene
por qué implicar necesariamente dos salidas consecutivas en el servidor, dado que entre las
dos salidas correspondientes al usuario que esté realizando la observacién se pueden producir
en el servidor otras destinadas a otros usuarios. Para eliminar esta componente aleatoria,
cuando se analice la variable 7,, se impondrd como condicién que las salidas recibidas por
el usuario se hayan producido también consecutivamente en el servidor.

Para el estudio del tiempo entre salidas consecutivas se hace también la suposicion de
que el servidor siempre tiene peticiones que atender. Esto no implica que las colas de servicio
tengan todas sus posiciones ocupadas, es decir, que estén saturadas, sino solamente que las
colas de servicio no estardan nunca vacias, evitando que los elementos de procesamiento del
servidor estén desocupados en algiin momento.

Ademas, se restringe el estudio al caso en el que todas las peticiones procesadas por los
elementos de procesamiento son idénticas. Esta restriccion implicard que se puede utilizar
el modelado del tiempo de servicio dado por la Expresion (2.3).
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Estas dos hipdtesis bajo las que se hace el estudio del tiempo entre salidas se cumpliran
cuando el servidor sea victima del ataque DoS a baja tasa, tal y como se justificara en los
siguientes capitulos, y es por esta razén por la que se restringe el estudio a este caso.

En el estudio del tiempo entre salidas consecutivas serd necesario considerar dos es-
cenarios diferentes:

a) Tiempo entre salidas consecutivas cuando el servidor es monoproceso.

b) Tiempo entre salidas consecutivas cuando el servidor es multiproceso.

A continuacién se hard un analisis detallado y diferenciado para cada uno de estos
dos casos.

Tiempo entre salidas consecutivas en servidores monoproceso

En un servidor monoproceso (Ns; = 1), cuando se aplican las restricciones anteriormente
descritas, el tiempo entre salidas consecutivas desde el punto de vista del servidor, 7.*°",
vendra determinado exclusivamente por el tiempo de servicio y serd independiente del tiempo
de cola. Ello es debido a que, al existir siempre en la cola alguna peticiéon pendiente, el
servidor estd ocupado permanentemente procesando alguna otra peticién y, dado que el
tiempo que emplea en cada una es el tiempo de servicio, ésta serd la Unica variable que

afecta al tiempo entre salidas.

En efecto, dado que el niimero de elementos de procesamiento que se ejecutan en el
servidor es uno, el servidor procesa una peticién y, solamente cuando emite una respuesta,
comienza a procesar la siguiente. Se concluye que, en caso de servidores monoproceso,
el tiempo entre salidas consecutivas no solamente depende exclusivamente del tiempo de
servicio, sino que ademas es igual a dicho tiempo.

Un esquema ilustrativo de este razonamiento se puede observar en la Fig. 2.5, en la
que se muestra un diagrama de proceso de ocho peticiones encoladas consecutivamente en la
cola de servicio de un servidor monoproceso. Para mayor claridad, se ha supuesto que el valor
del tiempo de servicio es constante para todas las peticiones. Dado que existe solamente un
elemento de procesamiento, las peticiones se van procesando secuencialmente una tras otra
y sin pérdida de tiempo entre cada una de ellas. Se puede observar que los tiempos entre
salidas obtenidos, 7"°™°, también son constantes e iguales al tiempo de servicio T (en este
caso, la distribucién de T serd una constante):

mono
T =T (2.6)

Cuando la distribucién del tiempo de servicio no es una constante como en el ejemplo
anterior, el tiempo entre salidas serd también una variable aleatoria que, consecuentemente,
se corresponderd con T.

Por otro lado, cuando se consideran dos salidas consecutivas desde el punto de vista

de un usuario, 7,*°"°, la correspondencia entre 7,'°"° y T, se ve modificada por la variacién
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Fig. 2.5: Servidor monoproceso: diagrama de los tiempos entre salidas consecutivas y estado
del procesamiento de varias peticiones cuando el tiempo de servicio es constante.

que experimentan las dos salidas consecutivas al viajar desde el servidor hasta el usuario.
Esto quiere decir que dicha variacién es la acumulada en los retardos correspondientes a
ambas salidas.

Ahora bien, es conocido que, en una red de conmutacién de paquetes de tipo data-
grama como la existente en Internet, el camino de ida de una peticién del usuario al servidor
no tiene por qué ser igual que el de vuelta. Aun asi, para una mayor simplicidad se considera-
rd que ambos caminos tienen la misma variabilidad y, por tanto, se aproximard la variabi-
lidad de ambos retardos por la correspondiente al tiempo de ida y vuelta entre el usuario y
el servidor, var[RTT). Por extension, también se considerara que el valor medio del retardo
entre usuario y atacante se puede aproximar por RTT/2. Aunque esta aproximacién no es
del todo precisa, siempre se podra diferenciar en las expresiones entre el tiempo de ida y
de vuelta. Sin embargo, al aplicar esta aproximacién se simplificaran considerablemente las
expresiones que se propondran a lo largo de este trabajo.

Al ser independientes el tiempo de servicio y el de ida y vuelta, y al estar ambos
modelados mediante variables con distribucién normal, la variable aleatoria resultante que
modela los tiempos entre salidas consecutivas tendrd como varianza:

var[r*"°] = var[Ts] + var[RTT] (2.7)
mientras que la media no se verd influenciada por el tiempo de ida y vuelta, dado que no
afecta al espaciado entre salidas, de modo que el valor esperado del tiempo entre salidas
desde el punto de vista del usuario sera:

E[Tmono] — i (28)

Finalmente, dado que tanto T como RTT se han modelado como variables aleatorias
de distribucién normal, la variable aleatoria resultante, 7,°"°, serd también una variable
con distribucién normal cuyos parametros se corresponden con las anteriores expresiones de

media y varianza:
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7" = N (Tg; var[T,] + var[RTT]) (2.9)

u

Validacién experimental del tiempo entre salidas consecutivas en servidores
monoproceso

Para tratar de validar estas expresiones en el escenario considerado, se ha implementado
en el simulador de redes Network Simulator 2 (NS2) [Fall and Varadhan, 2007] un servidor
monoproceso con un funcionamiento acorde a las caracteristicas especificadas en el modelo.

Se han realizado varios conjuntos de experimentos con diferentes valores de configu-
racién de los parametros del servidor y del trafico generado por los usuarios para comprobar
el comportamiento del tiempo entre salidas consecutivas. En todos estos experimentos se
han ajustado inicialmente los parametros del sistema de modo que el servidor se encuentre
siempre con la cola de servicio ocupada.

La Fig. 2.6(a) muestra los tiempos entre salida obtenidos de una simulacién en la
que se han generado 694 salidas en un servidor monoproceso. El tamano de la cola de
servicio en el servidor, para este ejemplo, es de 40 posiciones y su tiempo de servicio es
Ts = N(1,5 5;0,030). El valor del tiempo de ida y vuelta es RTT = AN (1 s;0,010). En
la simulacién se ha hecho llegar trifico de usuario al servidor a una tasa mayor que la del
tiempo de servicio, de modo que se consigue tener siempre ocupada la cola de servicio. El
valor medio obtenido de la simulacién para el tiempo entre salidas es de 1,520 s, con una
varianza de 0,041 s. Como era de esperar, estos resultados corroboran la hipétesis planteada
en la Expresion (2.9).

También se ha comprobado, a través del test de similaridad de Kolmogorov-Smirnov
[Agostino and Stephens, 1986], que los histogramas obtenidos para los tiempos entre sali-
das se aproximan correctamente a una distribucién normal —ver Fig. 2.6(b)—. En el ejemplo
mostrado, el valor obtenido en el test para un nivel de significatividad del 20% (caso muy res-
trictivo) es de 0,034, lo que indica que la distribucién normal es una aproximacién adecuada
para el histograma obtenido.

Ademas de los anteriores experimentos, en los que la cola de servicio nunca esté vacia,
se han realizado otros en los que no se cumple esta condicién. El objetivo es comprobar la
variacion de los resultados cuando cambian las condiciones del experimento.

En este nuevo escenario se obtienen resultados muy similares a los previos. En efecto,
la Fig. [2.7(a) muestra los valores de tiempo entre salidas consecutivas obtenidos de una
simulacién ejemplo que genera 923 salidas. En este caso, se ha ajustado el tréfico de entrada
al servidor a la misma tasa media que el de salida. Los parametros del servidor son los
mismos que en el anterior experimento. Se obtiene de esta realizacién un tiempo medio
entre salidas consecutivas de 1,536 s y una varianza de 0,114 s. Se comprueba que, aunque
la media se aproxima bastante bien a la del tiempo de servicio, la varianza presenta una
mayor desviacién que en el caso en que la cola estd siempre ocupada, debido a los picos que
se producen en el tiempo entre salidas cuando la ocupacién de la cola es nula. La curva en
tono gris muestra el nivel de ocupacién de la cola de servicio, representado porcentualmente,
en el eje secundario. Es interesante comprobar cémo cuando el nivel de ocupacion de la cola
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de servicio toma un valor nulo, el tiempo entre salidas consecutivas adopta valores mayores
de forma esporadica.

Como es de esperar, en este segundo escenario, los histogramas de los tiempos entre
salidas obtenidos —véase el ejemplo de la Fig. 2.7(b)- no cumplen el test de Kolmogorov-
Smirnov, incluso para valores de significatividad bajos (0,5%).

La principal conclusién a que lleva esta segunda experimentacién es que, como era
previsible, las expresiones propuestas para el tiempo entre salidas consecutivas solamente
son vélidas en situaciones en las que la cola de servicio siempre tiene peticiones esperando
a ser servidas y, por tanto, el médulo de servicio nunca deja de procesar peticiones.

Tiempo entre salidas consecutivas en servidores multiproceso

Las conclusiones obtenidas sobre el comportamiento del tiempo entre salidas consecutivas en
servidores monoproceso son directamente extrapolables al comportamiento que se obtiene
en las salidas consecutivas procedentes de cada uno de los elementos de procesamiento de
un servidor multiproceso. Es decir, aunque los N, elementos de procesamiento del servidor
tienen en comun el hecho de extraer peticiones desde determinadas colas de servicio que
estan compartidas entre ellos, cuando se considera la hipétesis de que dichas colas siempre
tienen peticiones, el comportamiento de cada elemento de procesamiento es independiente del
resto. Esto es debido a que, bajo estas condiciones, cada elemento de procesamiento estard
siempre procesando alguna peticién y, por tanto, su comportamiento en la emision de salidas
no dependera del de otros elementos de procesamiento, sino solamente de la naturaleza de
las peticiones que sirva. Suponiendo siempre que todos los elementos de procesamiento en
las M ma&quinas que conforman el servidor son iguales, todas las conclusiones extraidas para
el servidor monoproceso se pueden considerar aplicables a cada uno de los elementos de
procesamiento de forma independiente.

De forma genérica definimos entonces la probabilidad de ocurrencia de una salida 7,
£ (t), como la funcién que determina, a partir del instante ¢y en que sucede la salida j-1 en un
elemento de procesamiento, la probabilidad de que la siguiente salida procedente del mismo
elemento de procesamiento se produzca en ty + ¢ segundos. Dado que el comportamiento en
cada elemento de procesamiento es idéntico al correspondiente en el servidor monoproceso,
cuando se suponen iguales todas las peticiones enviadas al servidor esta funcién toma el
valor:

1i(t) = N(Ts; var[Ts)) (2.10)

El diagrama representado en la Fig. 2.8 muestra, para un sistema servidor con un solo
elemento de procesamiento, las diferentes f;(t) correspondientes a tres salidas consecutivas
en dicho elemento de procesamiento. Se puede observar que cada f;(t) estd separada del
instante en que se produce la salida j-1 por un tiempo igual a la media del tiempo de
servicio T,. En dicho elemento de procesamiento, cada salida se produce en torno a la
distribucién de f;(t), de modo que el tiempo entre salidas consecutivas serd, en media, el
valor correspondiente a la media de f;(t), es decir:
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Fig. 2.8: Evolucién temporal de las salidas y sus funciones de probabilidad de ocurrencia en
un sistema servidor monoproceso (N, = 1), donde f;(¢) se supone de distribucién normal.

7o =T, (2.11)

Ademas, la variabilidad del instante en que se produce la salida en torno a dicha
media corresponde al valor dado por la varianza del tiempo de servicio de las peticiones,
var[Tg]. Se puede comprobar que este razonamiento es coherente con la Expresion (2.6)).
Por tanto, se obtiene como conclusién que, en el caso del servidor monoproceso, el tiempo
entre salidas, 75, se corresponde con la funcién de probabilidad de ocurrencia de una salida,

fi(t).
Por otro lado, cuando se considera un servidor multiproceso (Ng > 1), la correspon-

dencia entre el tiempo entre salidas consecutivas y la funcién de probabilidad de ocurrencia
de una salida no se cumplird, tal y como se muestra a continuacion.

En principio, es de esperar que la curva obtenida en la Fig. 2.6(b) para un servidor
monoproceso quede modificada cuando se considera un servidor multiproceso, debido a que
los elementos de procesamiento van generando salidas de forma independiente. Cuando
existen Ny elementos de procesamiento en el servidor, el tiempo entre salidas consecutivas
dependerd no solamente del tiempo de servicio aplicado a cada peticién, sino también del
numero de elementos de procesamiento que estan procesando peticiones en paralelo y de los
instantes en que las diferentes peticiones entran a los médulos de servicio. Un ejemplo para
ilustrar este razonamiento es el siguiente.

Si N, peticiones idénticas entran en el médulo de servicio simultdneamente en t = tg,
es esperable conseguir que, en un intervalo de tiempo dado por la distribucién de la variable
aleatoria T, se produzcan N, salidas. Dado que se asume una distribucién normal para
T,, este intervalo de tiempo estard centrado en un valor T, y se distribuye en torno a
él con una varianza, var[Ty]. Cada vez que se produce una salida de los N, diferentes
elementos de procesamiento, se toma otra peticién de la cola de servicio. Estas peticiones
tardaran también en ser servidas un tiempo determinado por Ts. Ahora bien, los instantes
en los que han entrado al médulo de servicio no son los mismos, por lo que la salida se
producird en un entorno de tiempo afectado por la variabilidad propia de T en este ciclo
de procesamiento y también por la variabilidad de T en el anterior ciclo. Es de esperar
que, pasados unos cuantos ciclos, los tiempos entre las diferentes salidas consecutivas no
presenten una distribucién como la correspondiente a T%.
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temporal independiente de los elementos de procesamiento 1 y 2, y de la conjunta de ambos
elementos de procesamiento. La probabilidad de ocurrencia de una salida se ha supuesto
con distribucién normal.

Un ejemplo més genérico esta representado en la Figura 2.9. En ella se muestran
por separado las salidas correspondientes a dos elementos de procesamiento diferentes? y
sus probabilidades de ocurrencia. Ademds, se ilustra la distribucién temporal conjunta
de las salidas correspondientes a ambos elementos de procesamiento. Se puede observar
que, mientras para cada uno de los elementos de procesamiento, considerados de forma
independiente, se cumple que la distribucién de 75 coincide con la de Ty, no ocurre lo mismo
cuando se considera la evolucién conjunta de ambos elementos de procesamiento.

Aun asi, aunque la distribucién de los tiempos entre salidas consecutivas en un servi-
dor concurrente sea diferente de T, dado que, en media, cada elemento de procesamiento
emite una salida independientemente del resto cada Ty, la media del tiempo entre salidas
consecutivas cuando existen N, elementos de procesamiento serd equivalente al de un servi-

2 En la Figura 2.9 se ha utilizado una notacién numérica para las salidas. Las correspondientes al
elemento de procesamiento 2 se numeran con prima (ej. 0'), a diferencia de las correspondientes al elemento
de procesamiento 1.
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dor monoproceso en el que el tiempo de servicio se divide por el nimero de elementos de
procesamiento:

T,
s = — 2.12
= (2.12)

Esta expresién indica que el estadistico de primer orden de la distribucién del tiempo
entre salidas consecutivas para un servidor multiproceso esta relacionado con el tiempo de
servicio y con el niimero de elementos de procesamiento. Noétese que el tiempo entre salidas
se reduce conforme aumenta el niimero de elementos de procesamiento y/o disminuye Tj.
Ademds, es importante senalar que la Expresién (2.12) se puede también utilizar para el
caso de servidores monoproceso, simplemente con asignar el valor Ny = 1.

Validacién experimental del tiempo entre salidas consecutivas en servidores mul-
tiproceso

Para comprobar las hipétesis realizadas sobre el comportamiento del tiempo entre salidas
consecutivas en un servidor concurrente, se ha implementado un servidor multiproceso en
Network Simulator 2 (NS2) [Fall and Varadhan, 2007] acorde con el modelo aqui estudiado.

Se han realizado varios conjuntos de experimentos con diferentes valores de config-
uracion para el servidor y para el trafico que se le ofrece por parte de los usuarios. La
Fig. [2.10l muestra una comparativa extraida de uno de los experimentos realizados. En ella
se ilustran cuatro escenarios en los que el servidor ha sido configurado con un tiempo de
servicio Ts = N(12 5;0,3). El ntimero de elementos de procesamiento se ha variado para
comprobar el comportamiento de los tiempos entre salidas consecutivas.

En los diferentes experimentos realizados se ha podido comprobar que se cumple
la Expresién (2.12), en la que se establece la condicién para el valor esperado de 75. Se
puede corroborar, ademads, que la distribucién de valores en la Fig. 2.10(d) estd mucho més
concentrada en torno a valores pequenos que en la Fig. 2.10(c). Ello es debido a que el
ntimero de elementos de procesamiento N, de la primera es mayor.

Por otra parte, se observa que la distribucién de valores con respecto a la media si
varfa significativamente con la obtenida para los servidores monoproceso. En la Fig. [2.10
se comprueba que, incluso cuando las peticiones son idénticas, la funcién de probabilidad
de los tiempos entre salidas consecutivas no se corresponderd con una distribucién normal
como en el caso de los servidores monoproceso. Ademads, cuando existe un nimero suficiente
de elementos de procesamiento, la distribucion tiende a seguir una curva exponencial decre-
ciente, concentrando la mayor parte de sus puntos en valores pequenos de 7, tal y como se
espera segun la Expresion (2.12)).

También es interesante comprobar el comportamiento de los tiempos entre salidas
consecutivas cuando se produce una variacién en la varianza del tiempo de servicio. Con esta
finalidad, se han realizado varios experimentos en los cuales, para diferentes configuraciones
del servidor, se ha modificado la varianza del tiempo de servicio. La Fig. 2.11 muestra
los resultados de uno de los experimentos. Se pueden observar cuatro histogramas de los
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Fig. 2.10: Histograma de los tiempos entre salidas estimados en un sistema multiproceso
con Ty = N (12 s;0,3), para diferentes valores de Nj.
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f(t) para una salida del elemento de procesamiento 1

------ f(t) para una salida del elemento de procesamiento 2

salida j

N tiempo

Fig. 2.12: Diagrama de salidas y sus f;(¢) asociadas correspondientes a dos elementos de
procesamiento diferentes y representacién de los valores instantdneos de s y 5.

tiempos entre salidas consecutivas para diferentes valores de la varianza, var|[Ts]. Se concluye
de los experimentos que, comparando los valores obtenidos, las variaciones en la varianza
del tiempo de servicio no producen cambios significativos en la distribucién del tiempo
entre salidas. EIl motivo puede ser que, cuando existe un numero suficiente de elementos
de procesamiento ejecutandose de forma independiente, las variaciones de los tiempos de
servicio de unos elementos se ven compensadas por las de otros, haciendo la distribucion del
tiempo entre salidas no dependiente de la variacién del tiempo de servicio.

2.3.5 Distancia de superposicién

Dada una salida concreta en el servidor, definimos la distancia de superposicion, s, como una
variable aleatoria que representa el tiempo que separa los valores medios de las funciones de
probabilidad de ocurrencia de dos salidas consecutivas. Para la funcién de probabilidad de
dicha variable aleatoria se utilizard la notacién g(s).

Es necesario indicar que, aunque esta definicién es muy parecida a la establecida para
el tiempo entre salidas consecutivas, se trata de conceptos diferentes. El hecho significativo
que los diferencia consiste en que el tiempo entre salidas consecutivas es una variable aleato-
ria cuya distribucion se obtiene de muestrear observaciones del tiempo transcurrido entre las
salidas que se producen consecutivamente, mientras que cada muestra que compone la dis-
tribucion de s no es la distancia temporal entre las dos salidas, sino el tiempo entre el valor
medio de f;(t) para una salida y dicho valor para la siguiente. En la Fig. 2.12] se pueden
observar, para un sistema servidor con dos elementos de procesamiento, las diferencias entre
las muestras de s y 7. Hay que notar que las muestras de s se extraen de la diferencia entre
los valores medios de las funciones f;(t) consecutivas, mientras que las de 7, se toman de la
diferencia entre los instantes en que se producen realmente las salidas.

En el caso hipotético de que las salidas siempre se produjeran en el valor medio de
la distribucién f;(¢), las observaciones de s y 7, coincidirfan. Sin embargo, cuando esto no
se cumple, existird una diferencia entre las observaciones de la distancia de superposicién
y el tiempo entre salidas. Esta diferencia es debida a una desviacién en la estimacion del
instante en que se produce la salida siguiente. En efecto, la estimacién de la distancia
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Fig. 2.13: Funciones de probabilidad de las variables aleatorias s y 75, para una configuracién
dada del servidor.

de superposicién se realizard en base a la Expresion (2.12), por lo que la desviacién en la
estimacién se puede deber a dos factores:

e Desviaciones en la estimacion del valor esperado del tiempo de servicio T5.

e Desviaciones provocadas por la naturaleza aleatoria de T,. Se producirdn variaciones
en torno al valor esperado de la variable T;. Estos vendran determinados por la
varianza de su distribucién de probabilidad, var[Ts]. En el caso en que se considera
la observacion del tiempo entre salidas desde el punto de vista de un usuario, también
hay que considerar las variaciones introducidas por la variabilidad del tiempo de ida
y vuelta, var[RTT], en los mismos términos en que se ha discutido para la Expresién
(2.9).

Por otro lado, si bien existe una diferencia entre los valores instantdneos que dan lugar
a ambas variables aleatorias, es interesante comprobar que, sin embargo, las distribuciones
obtenidas para ambas variables aleatorias coinciden. Este hecho se ha constatado mediante
un conjunto de experimentos de simulacién realizados para diferentes configuraciones para
el servidor, en los que se ha variado el valor medio y la varianza del tiempo de servicio y
el nimero de elementos de procesamiento. En todas las configuraciones se ha obtenido una
diferencia, en términos del error cuadréatico medio, despreciable entre ambas distribuciones.
En la Fig. [2.13 se representa el valor de la distribuciéon de 75 y de s para una de las
configuraciones comprobadas, resultando en este caso el error cuadratico medio igual a
E=3,5-1076.

2.3.6 Sistemas servidores con superposicion y sin superposicién

Baséndonos en la definicién de la funcién de probabilidad de ocurrencia de una salida f;(t), se
puede inferir el concepto de superposicién aplicado a dos salidas consecutivas en el servidor.
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Se dice que dos salidas consecutivas estdn superpuestas cuando sus distribuciones f;(t) se
superponen en el tiempo un valor €.

La desigualdad de Tchebychev [Song, 2004] establece, para una variable aleatoria x,
que la proporcién de su distribucién comprendida en el intervalo p + ko, k € ‘R, es la
siguiente:

Plu—ko<z<p+ko)>1-1/k (2.13)

donde i es la media de la distribucién considerada y ¢ su desviacién estandar.

Dado que la distancia entre las distribuciones f;(¢) de dos salidas consecutivas vendrd
dada por la distancia de superposicién s, para dos salidas concretas cuya distancia de su-
perposicién sea sq, la condiciéon para que exista superposicién sera:

$0<2-k-0=s90<2-k-~/var[Ty] (2.14)

donde k vendra dado por la Expresion (2.13) segtn el valor € que se establezca como ocu-
rrencia de superposicién, de modo que:

e > = k>

-

1
K2
Y la condicién de superposicion se convierte en:

var|[Ty)
€

S0 <2 (2.15)

Aunque esta condicién es general, cuando se consideran distribuciones normales, como
sucede con f;(t) cuando las peticiones son idénticas, el 99,7% de la distribucién normal esta
comprendido en el intervalo u + 30 [Pena, 2001]. En este caso, la acotacién de Tchebychev
aporta un intervalo mayor que el precisado y, por consiguiente, la distancia sy maxima para
que exista superposicién seria menor que la calculada con la Expresién (2.15).

En la Fig. 2.14(a) se representan las funciones de probabilidad de ocurrencia de dos
salidas consecutivas con superposicién para un umbral € genérico. Ademds, la Fig. 2.14(Db)
representa también las funciones de probabilidad de ocurrencia de dos salidas consecutivas
cuando entre ellas no se produce superposicion.

Por otro lado, definiremos también el concepto de superposiciéon aplicado a un sis-
tema servidor. Se dird que un servidor presenta superposicién cuando al menos dos salidas
consecutivas de dicho servidor presentan superposicién. En caso contrario, se dird que el
sistema no presenta superposiciéon.

Es necesario establecer la relacion que existe entre el concepto de superposiciéon en
un servidor y su nivel de concurrencia, es decir, determinar los casos posibles en los que
un servidor monoproceso o multiproceso pueden o no presentar superposicion. Un servidor
multiproceso, ain teniendo un nimero de elementos de procesamiento muy bajo, siempre
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Fig. 2.14: Diagrama con dos salidas consecutivas: (a) con superposicién y (b) sin super-
posicién.

serd un sistema con superposiciéon, dado que su generacién de salidas presenta siempre
muestras con valores pequenos de distancia de superposiciéon, tal y como se puede comprobar
en la distribucién de los valores de la variable aleatoria s (Fig. 2.10). Ahora bien, un servidor
monoproceso podra ser un sistema sin superposicion siempre que se cumpla que la media del
tiempo de servicio resulte suficientemente grande para que no haya solapamiento entre las
£ (t) de salidas consecutivas. En caso contrario, el servidor monoproceso serd un sistema con
superposiciéon. En resumen, un servidor monoproceso podra presentar o no superposicion,
mientras que uno multiproceso siempre serd un sistema con superposicion.

2.4 Modelado de los usuarios legitimos del sistema

Los usuarios legitimos representan en el escenario de estudio a aquellos elementos, maquinas
o entidades que precisan del servidor la ejecucién de determinadas tareas o el envio de cier-
tos datos. También estan autorizados a solicitar estos servicios y, ademas, envian las peti-
ciones al servidor siguiendo un patrén de normalidad estadistica, con correccién sintactica
y semantica.

Las peticiones de los usuarios entrantes en el sistema también se consideran un proceso
aleatorio. Tal y como estd recomendado en numerosos estudios de teletrafico [Martin, 1993,
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Fig. 2.15: Escenario con tréfico agregado procedente de N,, usuarios y su escenario equiva-
lente con un unico usuario.

dicho tréafico se modela como un proceso de Poisson. Para este tipo de procesos, la dis-
tribucién del tiempo entre llegadas al servidor, Ty, corresponde con una funcién de proba-
bilidad exponencial [Martin, 1993|:

P(T,=t)=X-e (2.16)

donde A es la tasa de llegada de paquetes procedentes de los usuarios.

La agregacién de trafico procedente de diferentes usuarios cuya distribucién del tiempo
entre llegadas es exponencial, con tasas \;, resulta en un tréafico cuya distribucién del tiempo
entre llegadas es también exponencial. Ademds, la tasa que corresponde a dicho trafico
agregado es la suma de las tasas de los tréficos que componen el total [Exp, 2006):

A=)\ (2.17)

Como en el escenario presentado en la Fig. 2.1/1os tréficos procedentes de los diferentes
usuarios se agregan al llegar al servidor, se puede reducir este caso a uno en el cual exista
solamente un usuario (ver Fig. [2.15)), el cual generard todo el trafico agregado (procesos de
Poisson) procedente de N, usuarios, con la condicién de que la tasa de envio de mensajes
procedentes de dicho usuario cumpla la condicién mostrada en la Expresion (2.17).

En condiciones estacionarias es evidente que, para evitar la saturacién del sistema, la
condicién que se debe cumplir con respecto a la tasa de llegadas de peticiones de usuario es
que ésta sea menor que la tasa de servicio en el servidor:

>
A
=

(2.18)
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2.5 Conclusiones del capitulo

En este capitulo se ha realizado el modelado del escenario de ataque planteado en este
trabajo. Para ello, en primer lugar, se han definido los diferentes componentes que integran
dicho escenario y sus interconexiones e interacciones mutuas.

Se ha propuesto un modelo flexible para el servidor que permite adaptarse a las
diferentes caracteristicas y arquitecturas que es posible implementar. De este modelo se
han extraido determinadas caracteristicas y conceptos que serdn bésicos para el desarrollo
de este trabajo. Entre ellos destaca el tiempo entre salidas consecutivas, la distancia de
superposicién y el concepto de superposicion.

Para cada una de las discusiones planteadas se ha llevado a cabo una evaluacién
experimental en entornos de simulacion con el fin de comprobar la validez de las afirmaciones
realizadas.

Finalmente, también se ha propuesto un modelo para el trafico procedente de usuarios
legitimos del sistema, basdndose en estandares de trafico ampliamente aceptados.

Este trabajo de modelado realizado en este capitulo constituye la base de estudio
sobre la cual se desarrollaran los conceptos, estrategias y metodologias relacionados con la
ejecucién de los ataques DoS a baja tasa contra servidores, y que seran presentados en los
capitulos siguientes.
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Capitulo 3

El ataque DoS a baja tasa
contra servidores

3.1 Introduccion

Tal y como se ha planteado en el Capitulo (1, el objetivo de los ataques de denegacién de
servicio es limitar total o parcialmente el acceso de los usuarios legitimos de un servicio a
la funcionalidad que éste ofrece. Esto se lleva a cabo, usualmente, mediante dos técnicas
posibles: bien mediante la inundacién o uso masivo de los recursos de la victima, quedando
ésta sin recursos suficientes para atender a los usuarios legitimos, o bien explotando una
vulnerabilidad que afecte al comportamiento de la victima de tal modo que el servicio que
presta quede de algin modo inaccesible para los usuarios legitimos.

Una vez establecidos en el Capitulo 2 el escenario de trabajo en que se desarrolla el
ataque, el modelo del servidor y el comportamiento de los usuarios del sistema, el objetivo de
este tercer capitulo es mostrar los fundamentos acerca de como pueden sufrir los servidores
un ataque de denegacion de servicio en base a la recepcién de una baja tasa de trafico de
mensajes. Para ello, se van a especificar las lineas maestras que articulan dicho tipo de
ataques, profundizdandose en los capitulos posteriores en los detalles de implementacién de
los mismos, diferenciando si el servidor objetivo es monoproceso o multiproceso.

También se abordara a lo largo de este capitulo una evaluacién del rendimiento que
este tipo de ataques puede alcanzar cuando se utiliza una configuraciéon concreta tanto en
el servidor como en los parametros del ataque. Para ello, se desarrollaran unos modelos
matematicos que, al respecto del comportamiento a analizar, permitiran la mencionada
evaluacién.

La estructura del capitulo es la siguiente. En el Apartado 3.2l se especifica el modo en
que se realizard el ataque de baja tasa, presentando la estrategia general seguida por el ata-
cante y mostrando los detalles relativos a su ejecucion, asi como una comparaciéon con otros
ataques de baja tasa. En el Apartado3.3/se propone una serie de indicadores que permitiran
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la evaluacién del rendimiento del ataque a baja tasa planteado. En los Apartados [3.4, 3.5
y 13.6/ se presentan unos modelos matematicos desarrollados para evaluar los indicadores del
rendimiento del ataque previamente establecidos. Finalmente, el Apartado 3.7 presenta las
conclusiones de este capitulo.

3.2 Especificacion del ataque DoS a baja tasa contra
servidores

En este apartado se realiza la especificacion del método a seguir para realizar el ataque DoS
a baja tasa contra servidores. Para ello, en primer lugar se aborda una descripcién de la
estrategia general seguida para, posteriormente, detallar el diseno del ataque. Finalmente,
se relacionan las caracteristicas que el ataque presenta y se hace una comparacién de este
tipo de ataques con otros ataques de baja tasa.

3.2.1 Estrategia general para la realizacion del ataque

La estrategia principal que el ataque DoS a baja tasa contra servidores seguird es la de
evitar la disponibilidad del servidor generando en el mismo un estado de saturacién. Esto
implica que el ataque debe conseguir que en el servidor no quede ninguna posicién libre en
las diferentes colas de servicio, de modo que, en esta situacién, cualquier peticién que llegue
procedente de algin usuario legitimo del servicio sea descartado. Obviamente, la percepcion
del usuario en esta situacion sera que el servicio no se encuentra disponible.

Hay que tener en cuenta que, en la situacion que se ha planteado, mientras que el
usuario experimenta una denegaciéon de servicio real, es decir, no es capaz de obtener el
servicio deseado, el servidor propiamente dicho mantiene su ejecucién de modo normal, es
decir, no dejara de funcionar procesando peticiones tal y como hace normalmente. La tnica
peculiaridad sera que todas las peticiones que esta sirviendo pertenecen a un tinico usuario:
el atacante.

El atacante, por tanto, deberd tratar de conseguir que el servidor solamente sirva sus
peticiones, lo que es equivalente a que las colas de servicio estén llenas (estado de saturacién)
con sus peticiones. Supongamos que el atacante consigue, mediante cierto método que no
especificaremos en este punto, que el servidor llegue a un estado de saturacién. Partiendo
de esta situacion, para que el atacante pueda mantener al servidor en este estado a lo largo
del tiempo, y que ademads solamente sirva sus peticiones, deberd conseguir introducir una
peticion en el mismo antes de que ningtin otro usuario lo haga, siempre que en alguna cola
de servicio aparezca alguna posicion libre. Al acto de introducir una peticién en alguna cola
del servidor cuando se genera una salida se le denominara captura. Por tanto, el objetivo
del atacante serd realizar el maximo niimero posible de capturas.

En las diferentes colas de servicio aparecerd una posicién libre siempre que algin
elemento de procesamiento del médulo de servicio termine de procesar una peticién y, al
quedar libre, extraiga una nueva peticién de la correspondiente cola de servicio. En definitiva,
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los instantes en que aparece una posicién libre en el servidor corresponderan con aquellos
en los que se produce una salida del mismo.

El atacante, a la hora de disenar el ataque, podria inundar al servidor con una tasa sufi-
cientemente alta de mensajes de ataque de modo que siempre que aparezca una posicion libre
en el mismo la probabilidad de realizar la captura sea alta. Este modo de funcionamiento
es el que tradicionalmente aplican los ataques DoS de inundacién a alta tasa. Ahora bien,
aunque es cierto que esta estrategia seria exitosa para el fin planteado, para el atacante es
deseable poder utilizar una tasa baja de trafico en lugar de una tasa elevada, con el fin de
evitar la deteccién del ataque por parte de potenciales sistemas de seguridad presentes en
el entorno de la victima. Ademads, esto permitiria la ejecucién del ataque utilizando muchos
menos recursos (ancho de banda, nimero de méquinas comprometidas, ...) que en un ataque
de inundacién de tasa alta, lo que facilita la ejecucion al potencial atacante.

Con el fin de reducir su tasa de trafico, el atacante tratard de explotar alguna vul-
nerabilidad que le permita, de algiin modo, conocer o predecir los instantes en los que se
producird una salida y, por consiguiente, se habilite una posicién libre en alguna cola de
servicio. Esta estrategia sera la que se utilice para el diseno del ataque DoS a baja tasa.

La clave del ataque a baja tasa, por tanto, reside en la potencial capacidad del ata-
cante para predecir los instantes en los que se generaran las salidas. Una vez realizada
esta prediccion, solamente harfa falta enviar una peticién de modo que llegue al servidor
inmediatamente después de que la posicién haya quedado libre en la cola de servicio corres-
pondiente, y antes de cualquier otra procedente de un usuario legitimo. De esta forma, al
tiempo que se evitaria el uso de una tasa elevada de trafico contra el servidor, el atacante
se aseguraria la captura de la mayoria de las posiciones disponibles en las colas del mismo,
generando asi la denegacién de servicio.

Es necesario destacar un aspecto importante en todo este proceso. Los mensajes que
el atacante envia al servidor son mensajes correctamente construidos a nivel de protocolo.
Esto quiere decir que el servidor seguird procesandolos correctamente durante el tiempo del
ataque. Sin embargo, el atacante tratard, como es evidente, de que dichos mensajes utilicen
el maximo tiempo de servicio posible en el servidor, con el fin de que éste se encuentre
ocupado mas tiempo en el procesado y la generacion de salidas sea menos frecuente. Este
tipo de estrategias ya ha sido empleado en algunos ataques de denegacién de servicio, como
el ataque Naptha [SANS Institute, 2001].

Evidentemente, en el proceso de implementacién de esta estrategia de ataque surgen
numerosas dificultades para el atacante. La probleméatica que aparece y las soluciones de
diseno asociadas que el atacante podria adoptar seran analizadas a continuacion.

Para los aspectos generales del ataque desarrollados en este capitulo se asumiran
conocidas tanto la vulnerabilidad que permite realizar la prediccién de los instantes de
generacién de las salidas, como las técnicas para realizar dicha prediccién. Ademads, también
se supondrd una situacién inicial de saturaciéon en el servidor. Los capitulos posteriores
ilustraran estos aspectos segun el tipo de servidor elegido como victima del ataque.
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3.2.2 El periodo basico de ataque

Como ya se ha comentado, la estrategia general para la realizacion del ataque DoS a baja tasa
se fundamenta en la prediccién de los instantes en que se producen las salidas del servidor
y en el envio de mensajes de ataque de modo que éstos lleguen al servidor justamente
después de que se produzcan dichas salidas, con el fin de capturar las correspondientes
nuevas posiciones habilitadas en las colas de servicio.

Inicialmente, para cada salida que se produzca seria necesario enviar un solo mensaje
hacia el servidor, que es el que ocuparé la posicion liberada en la correspondiente cola de
servicio. Ahora bien, no es sencillo para el atacante conseguir que dicho mensaje llegue
al servidor justamente después del momento en que se produce la salida. Esto se debe
fundamentalmente a que existen desviaciones entre el instante predicho para la salida y en
el que realmente ésta sucede. Estas desviaciones, como ya se ha comentado en el Capitulo 2]
son debidas a la propia estimacién del instante de la salida y a la naturaleza aleatoria de
RTT entre el servidor y el atacante.

De este modo, cuando el atacante decide enviar el mensaje de ataque hacia el servi-
dor, debido a las desviaciones anteriormente mencionadas, pueden ocurrir tres situaciones
diferentes:

(a) El mensaje llega antes que la salida:

En este caso, y suponiendo que el servidor se encuentra en estado de saturacién antes de
que se produzca la salida, el mensaje encontrard las colas de servicio llenas y, por tanto,
serd descartado. Posteriormente se liberard la posicion correspondiente a la salida y
ésta podra ser ocupada por una peticiéon de cualquier otro usuario. Consecuentemente,
en esta situacién se produce un fallo en la captura.

(b) El mensaje de ataque llega después de la salida y antes que ningin otro mensaje proce-
dente de un usuario legitimo:

Este es el caso ideal para el atacante, ya que asi capturara la posicién libre de la cola
de servicio y, por tanto, habra conseguido el objetivo propuesto.

(¢) El mensaje de ataque llega después de la salida pero también después de la llegada de
una peticion procedente de algun otro usuario legitimo:

En este caso, y también suponiendo el estado de saturacion en el servidor antes de que
ocurra la salida, el mensaje del usuario ocupa la posicién en la cola de servicio y, por
tanto, al llegar el mensaje de ataque al servidor, éste sera descartado. Esto implica un
fallo en la captura de la posicién por parte del atacante.

El atacante debe tratar de maximizar la probabilidad de que se produzca la situacién
(b), de modo que el envio de su mensaje de ataque sea efectivo y pueda capturar la posicién
liberada en la correspondiente cola de servicio. Para ello, se utilizara mas de una peticién
de ataque por cada estimacién de salida. De este modo, para cada salida se ejecuta una
onda de ataque, denominada periodo bdsico de ataque. Esta onda tendra una forma de tipo
ON/OFF, con periodos de actividad de emisién de mensajes de ataque (ON) y con periodos
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Fig. 3.1: Periodo béasico de ataque: forma de onda y parametros.

de inactividad (OFF) en los que no se emite nada. Las siguientes caracteristicas definen al
periodo basico de ataque, representado en la Fig. [3.1:

e Comienzo del periodo de ataque (CPA):

Es el instante en el que se inicia el periodo basico de ataque. Cada periodo comenzard,
por definicién, una vez que se ha realizado la estimacién del instante en que se va a
producir la siguiente salida en el servidor.

e Distancia a la siguiente salida (DSS):

Es el tiempo que transcurre desde que se ha iniciado el periodo de ataque (CPA) hasta
el instante estimado en que se producira la siguiente salida. El valor de esta estimacién
dependerd de la técnica de prediccion usada, que se presentara en capitulos posteriores.

e Tiempo ontime (tontime):

Es el intervalo de actividad durante el cual se envian una serie de mensajes de ataque
con la intencién de capturar la posicién liberada en la cola de servicio. El objetivo
del atacante serd que dichas peticiones lleguen en torno al instante en que se prevé la
salida. Por ello, dado que los mensajes emplean un tiempo RTT/2 para viajar entre el
atacante y el servidor?, la emisién de los mensajes de ataque se realizard considerando
dicho tiempo de modo que, en su llegada al servidor, t,,time S encuentre centrado en
torno al instante estimado de ocurrencia de la salida.

El valor de t,ptime deberd considerar la magnitud de la desviacion que el atacante
prevé en la estimacion de la salida y en RTT, para asi reducir la influencia de éstas.

1 En el Capitulo 2 ya se precisé que se harfa uso de la aproximacién consistente en considerar que el
retardo entre atacante y servidor es similar a la mitad del tiempo de ida y vuelta entre ambos.
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De este modo, cuanto mayor sea el valor previsto de las desviaciones, sera necesario
utilizar también un valor de t,n¢ime mayor.

e Intervalo (A):

Es el tiempo transcurrido entre la emisién de dos mensajes de ataque consecutivos
durante toniime. El tamano del intervalo deberd cumplir la condicién obvia de ser
menor o igual que la duracién de topngime:

A S tontime (31)

El nimero de peticiones que se envian durante cada intervalo ¢optime, Np, vendra dado
por la siguiente expresion:

ton ime
N, = floor [tA] +1 (3.2)

donde la funcién floor redondea hacia abajo al entero méas cercano.

e Tiempo offtime (¢ fftime):

Es el intervalo de inactividad previo a tonime €n el periodo bésico del ataque, durante
el cual no se realiza emisiéon de mensajes de ningin tipo. Su inicio esta situado en
el comienzo del periodo de ataque. El valor de este tiempo viene determinado por la
siguiente expresion (ver Fig. [3.1):

tonti RTT
tofftime:DSS_%_T

(3.3)

Los parametros relacionados anteriormente pueden ser modificados por el atacante
para adaptar el ataque a las caracteristicas del servidor objetivo. En realidad, los pardametros
CPA y DSS vienen dados por la estimacién de los instantes de las salidas, por lo que no son
pardametros ajustables. Por otro lado, los valores elegidos para toniime v A determinardn la
eficiencia obtenida por el ataque, debido a que son los parametros que consideran, en mayor
o menor medida, las desviaciones en la estimacion del instante de la salida y el tiempo de ida
y vuelta, RTT. Ademads, estos dos pardmetros concretaran también el nimero de mensajes,
N,, enviados al servidor en cada periodo de ataque. Por tltimo, el pardmetro ¢, ¢f¢ime vendra
dado por el valor de los anteriores segtn la Expresién (3.3).

En resumen, en la ejecucion del ataque DoS de baja tasa, el atacante, para cada salida
que predice, debe programar la ejecucion de un periodo bésico de ataque tal y como ha sido
definido.

Por otro lado, esta estrategia seguida por parte del atacante debe complementarse con
otra medida, consistente en que siempre que el atacante reciba una respuesta procedente del
servidor, se realizaran dos acciones:
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1. El atacante envia un nuevo mensaje de ataque.

Al realizar esta accién, cuando el periodo bésico de ataque no tenga éxito en la captura
de la posicién libre en la cola, se reducira la probabilidad de que una peticién de otro
usuario la ocupe. De este modo, el tiempo maximo durante el cual la posicién estara
disponible para la ocupacién por parte de otro usuario sera el tiempo de ida y vuelta,
RTT. Obviamente, si la salida que se produce en el servidor no corresponde a una
peticién efectuada por el atacante, éste no recibird respuesta alguna y, por consiguiente,
no emitird un mensaje de ataque. En este caso, el tiempo durante el cual la posicion
estd disponible para su ocupacién por parte de otro usuario podria ser mayor que
RTT.

2. El periodo tongime, €n caso de estar activo, se termina.

Es decir, si llega la salida del servidor cuando atin no se han terminado de enviar los
N, mensajes de ataque, no se mandaran los pendientes. En este caso, los mensajes
nuevos, que hipotéticamente se enviaran, no tendrian éxito en la captura de la posicién
en la cola de servicio, ya que, en caso de que la posicién estuviera aun libre, quedaria
ocupada por el mensaje de ataque de respuesta anteriormente citado.

3.2.3 Caracteristicas del ataque DoS de baja tasa contra servidores

El ataque DoS a baja tasa contra servidores, tal y como se ha especificado, presenta las
siguientes caracteristicas (ver clasificacién en Capitulo 1l —Apartado [1.4.2-):

e Ataque de denegacion de servicio:

Es un ataque de denegacién de servicio y, por tanto, su objetivo fundamental es reducir
total o parcialmente la capacidad que una victima posee de ofrecer ciertos servicios a
determinados usuarios.

e Ataque de inundacion:

El ataque DoS a baja tasa contra servidores es, en primera instancia, un ataque de
“inundacién” que trata de consumir los recursos de la victima, de modo que ésta sea
incapaz de asignar los recursos necesarios para dar servicio a los usuarios legitimos.

e Ataque a baja tasa:

La caracteristica que hace particular al ataque que se ha presentado reside en el hecho
de que el modo en que el atacante satura a la victima es utilizando una baja tasa
de trafico en lugar de un trafico elevado. Esto hace que el ataque pueda evitar nu-
merosos detectores de intrusiones que estan basados, precisamente, en el hecho de que
el potencial ataque utiliza una alta tasa de tréfico.

e Ataque de vulnerabilidad:

El modo de conseguir que la “inundacién” del atacante contra la victima se pueda
efectuar usando un trafico de baja tasa es mediante la explotacién de una determinada
vulnerabilidad en la victima. En efecto, aunque dicha vulnerabilidad se describird
detalladamente en los Capitulos 4| y 5, su existencia permitird al atacante enviar el
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trafico hacia la victima de forma inteligente, logrando de este modo reducir la tasa
necesaria para conseguir los objetivos del ataque. Es por esto por lo que este ataque
también se puede definir como de vulnerabilidad.

La vulnerabilidad a explotar dependerda de la naturaleza del servidor victima del
ataque: iterativo o concurrente.
e Ataque contra servidores:

El ataque estd disenado para ser llevado a cabo contra aquellos servidores que respon-
den al modelo presentado en el Capitulo [2, que se ubican en un escenario tal y como
esta definido en dicho capitulo y que presentan alguna caracteristica adicional que se
indicara en los siguientes capitulos.

e Ubicacion del atacante:

El atacante puede llevar a cabo el ataque DoS a baja tasa contra servidores tanto de
forma centralizada (DoS), es decir, desde una séla méquina, como de modo distribuido
(DDoS). El diseno del ataque no impone ninguna restriccién en cuanto al modelo de
ubicacion elegido, si bien hay que decir que la distribucién del ataque conlleva ciertos
detalles de implementacién comunes a todos los ataques de tipo DDoS (ver Capitulo(1)).

3.2.4 Comparacién con otros ataques de baja tasa

Dada la importancia de la aparicién de los ataques de baja tasa contra el protocolo TCP
|[Kuzmanovic and Knightly, 2003], ya discutida en el Capitulo (I}, es importante presentar las
similitudes y diferencias que existen entre éstos y los ataques a baja tasa contra servidores.
Se pueden destacar entre ellos las siguientes similitudes:

e Tipologia del ataque:

Ambos son ataques de denegacién de servicio con baja tasa de emisién de tréfico.

e Vulnerabilidad:
Los dos tratan de tomar ventaja de una vulnerabilidad que les permite enviar su trafico
de forma controlada y optimizada de acuerdo al objetivo.

e Técnica utilizada:

Utilizan una técnica similar para construir los periodos de ataque, es decir, ambos
realizan la emisién de paquetes segin un esquema ON/OFF.

Por el contrario, existen varias caracteristicas fundamentales que diferencian ambos
tipos de ataques:

e Objetivo del ataque:

En el ataque de baja tasa a TCP, el objetivo del ataque es la capa de transporte, y
la ubicacién donde se inflige el dano es en algin enlace de la red (no conocido por el
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atacante) entre el atacante y la victima, en el que se provocan sobrecargas controladas
para crear la denegacién de servicio.

Por otro lado, en el ataque DoS a baja tasa contra servidores planteado en este trabajo,
la ubicacién donde se provoca el dano es en los sistemas finales, y su objetivo es
un servicio concreto o grupo de servicios ubicados en dichos sistemas. Este ataque
puede diferenciar los servicios atacados, haciendo que una técnica de deteccion de
estos ataques deba discernir también entre servicios para poder detectarlos.

o Vulnerabilidad:

El ataque de baja tasa a TCP aprovecha el conocimiento del temporizador de retrans-
misién RTO en el mecanismo de control de flujo del protocolo TCP2. Esta vulnerabi-
lidad reside en el propio diseno del protocolo, de modo que para que el ataque pueda
ser llevado a cabo se requiere que la implementacién de TCP siga la recomendacion.
El ataque de baja tasa a servidores, sin embargo, estima dindmicamente el momento
en que se produce cada salida o respuesta del servidor para provocar la denegacién de
servicio.

e Pardmetros del ataque:

En el periodo del ataque de baja tasa a TCP se establece un valor muy bajo para el
parametro A, es decir, durante t,,¢;me la tasa de emision de paquetes es muy elevada
para poder provocar las sobrecargas en los enlaces. Concretamente, dicha tasa debe
ser equivalente a la capacidad del enlace en el que se produzca la sobrecarga. En los
ataques a baja tasa contra servidores, el parametro intervalo se puede elegir de modo
que la tasa no sea muy elevada durante t,pn¢ime-

e Tasa global del ataque:

Mientras que en el ataque de baja tasa a TCP la tasa global medida en el enlace donde
se producen las sobrecargas es menor que la tasa maxima del enlace, en el ataque a
baja tasa contra servidores, si se quiere denegar el servicio completamente, la tasa del
ataque siempre serd al menos igual a la aceptada por el servidor. Aunque esto puede
hacer parecer mas detectable el ataque contra servidores, hay que tener en cuenta que,
al crecer la tasa solamente en los flujos encaminados a un solo servidor dentro de una
méquina, si existen varios servidores en ella, las tasas globales que recibe el sistema
final se pueden mantener por debajo de los niveles de sobrecarga, eludiendo la mayoria
de los posibles sistemas de defensa. Ademads, el ataque a baja tasa contra servidores
puede elegir como objetivo reducir, en vez de anular, la capacidad de servicio del
servidor, siendo necesaria, en este caso, una tasa de trafico menor.

e (Consecuencia del ataque:

El ataque de baja tasa a TCP genera una pérdida completa de tréfico en el enlace en
que se produzca la sobrecarga para todos los flujos que entran en retransmision. Ello
implica que, si un flujo no entrara en retransmision, tendria disponible toda la capaci-
dad del enlace?. Sin embargo, en el ataque a baja tasa contra servidores, los recursos

2 Dado que estd recomendado su uso con un valor estindar de RTO para todos los flujos
|[Allman and Paxson, 1999].
3 En realidad, esta capacidad se irfa utilizando conforme al algoritmo exponential backoff de TCP.
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de la red tales como enlaces, encaminadores intermedios, etc., no sufren consecuen-
cia alguna, e incluso el propio servidor seguird ejecutando sus tareas normalmente.
Unicamente los usuarios legitimos del servidor seran quienes experimenten la dene-
gacién de servicio.

Como primera conclusién de esta discusion se puede inferir que, aunque el trabajo
presentado en [Kuzmanovic and Knightly, 2003] aparezca como un caso de ataque aislado
con la caracteristica de utilizar baja tasa global de emisién de paquetes, la propuesta del
ataque DoS a baja tasa contra servidores hace pensar que los ataques a baja tasa forman
en realidad una familia dentro de los ataques DoS, pudiéndose adoptar caracteristicas y
objetivos de ataque diversos.

3.3 Indicadores de estimacion del rendimiento del ataque

Para llevar a cabo una evaluacion del rendimiento que el ataque es capaz de alcanzar a la hora
de infligir una denegacion de servicio a un servidor, es necesario definir ciertos indicadores
que permitan, de forma cuantitativa, establecer una métrica para realizar dicha evaluacion.

Dos son las vertientes o aspectos a analizar en este tipo de ataques. En primer lugar, es
interesante comprobar la eficiencia obtenida en cuanto al nivel de denegacién de servicio que
se estd consiguiendo mediante el ataque. Por otro lado, también serd necesario cuantificar
la tasa o cantidad de trafico que se estd empleando para conseguir dicha eficiencia. Para
ambas variables es necesaria la definicién de tres indicadores:

e Disponibilidad (D):

Se define como la ratio, en porcentaje, entre el nimero de peticiones procedentes de
usuarios legitimos que son efectivamente atendidas por el servidor y el nimero total
de peticiones enviadas por éstos.

e Porcentaje de tiempo disponible (Tp):

En un escenario en el que no existe trafico de usuarios, se define el porcentaje de
tiempo disponible, T, para un tiempo de observacion fijado, como el porcentaje de
dicho tiempo de observacion durante el cual existe al menos una posicion libre en el
servidor de modo que una nueva peticién entrante pueda ser aceptada.

e Sobrecarga (S):

Se define como la ratio, en porcentaje, entre la tasa de trafico generada por el atacante
y la maxima tasa de trafico aceptada por el servidor.

La Tabla 3.1 resume los diferentes indicadores definidos y el aspecto del rendimiento
del ataque que evalian. Asi, el indicador D, de acuerdo a su definicién, mide el nivel de
denegacién de servicio experimentado por los usuarios, es decir, la eficiencia del ataque. Sin
embargo, aunque D es un buen indicador, su valor no estda determinado tinicamente por la
configuracién de los pardmetros de ataque, sino que también depende del comportamiento de
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Evaluacién de la tasa de trafico | Evaluacién de la eficiencia
Sobrecarga (.5) Disponibilidad (D)
Porcentaje de tiempo disponible (Tp)

Tabla 3.1: Indicadores definidos para evaluar el rendimiento de un ataque DoS a baja tasa
contra servidores.

los propios usuarios. Este hecho dificulta la evaluacién del ataque de forma independiente
del patrén de trafico de los usuarios. El indicador Tp viene a solventar esta limitacion.
Notese que éste es una medida de la eficiencia del ataque basdndose sélo en los resultados
obtenidos por el trafico de ataque y, por consiguiente, independiente del patrén de trafico
de usuario.

Por otro lado, siempre que se reduzca el porcentaje de tiempo disponible, el valor
de D sera también menor puesto que existird una menor probabilidad de que los usuarios
ocupen posiciones en la cola. En efecto, dado que ambos indicadores, D y Tp, son medidas
de la eficiencia, presentan una relacién directa entre ellas. Asi, aunque sus valores difieran,
las tendencias seran iguales.

En cuanto a la cantidad de trafico que el ataque genera, el indicador S aporta una me-
dida normalizada con respecto a la capacidad del servidor, de modo que se pueden comparar
diferentes configuraciones de ataque de forma independiente al servidor considerado.

Es necesario clarificar que un valor de sobrecarga de S = 100% no indica una con-
gestién en la maquina o maquinas en las que reside el servidor. Si bien el servidor se
encuentra inserto en una o varias maquinas, dichas maquinas pueden albergar otro tipo de
aplicaciones que también hacen uso de sus recursos. De este modo, se puede dar la situacion
en que el ataque produzca la denegacién de servicio en un servidor dentro de una maquina
y se mantenga un funcionamiento normal del resto de aplicaciones en la misma méquina.
Adema4s, un valor S < 100% tampoco indica que el servidor no se encuentre en situacién de
saturacién, ya que el indicador S solamente considera el trafico de ataque. Puede suceder,
asi, que el trafico de usuario restante sea el que provoca la saturacién en el servidor.

Por ultimo, hay que indicar que el objetivo del ataque serd maximizar la eficiencia
del mismo a la vez que se utiliza la minima tasa de trafico posible. En términos de los
indicadores definidos, esta condicién es equivalente a minimizar el valor de S, D y Tp.

3.4 Modelos matematicos para el porcentaje de tiempo
disponible

Dado que el atacante puede modificar el comportamiento de su ataque eligiendo el valor de
los diferentes pardametros del periodo béasico de ataque, es importante abordar la definicién
de un modelo matemético que relacione el porcentaje de tiempo disponible que genera
una configuracién especifica del ataque como funcién de los parametros del mismo. Esto



74 Capitulo 3. El ataque DoS a baja tasa contra servidores

permitira acotar los valores posibles a utilizar por el atacante y a entender las dificultades
que éste encontrara para obtener el maximo rendimiento en el ataque.

Se puede abordar este estudio realizando una diferenciacién entre sistemas servidores
con superposicién y sin superposicién (ver Apartado 2.3.6). El modelado de un sistema con
superposicién es mucho méas complejo que el correspondiente a un sistema que no presenta
superposiciéon. Por ello, inicialmente se abordara el problema para escenarios sin super-
posicion, para, posteriormente, ampliar dicho estudio a escenarios con superposicién.

3.4.1 Modelo matematico para el porcentaje de tiempo disponible
en sistemas sin superposicion

En este apartado se aborda la definiciéon de un modelo matematico que relaciona la eficiencia
del ataque, en términos de Tp, con los parametros de configuracién del mismo, para los
sistemas sin superposicién.

Se ha definido un sistema sin superposiciéon como aquél en el que las curvas de pro-
babilidad de ocurrencia f;(t) correspondientes a cualesquiera dos salidas consecutivas no
presentan solapamiento entre si. Para este tipo de sistemas, se puede abordar el calculo
del porcentaje de tiempo disponible estudiando su valor esperado en cada salida genérica j,
Tp,j, y realizando el promedio durante un periodo de tiempo 7' durante el que se producen
C salidas como:

C * TD,]

Tp = 100 - (3.4)

Como paso previo al desarrollo del modelo matematico, se establecera a continuacién
la notacién necesaria para su uso en las diferentes expresiones. La Fig. 3.2 representa la
funcién de probabilidad de ocurrencia de la salida j, f;(t), calculada por el atacante. El
modelo que se presenta a continuacién no asume, excepto cuando se indique explicitamente,
ningun tipo de distribucién para f;(t). Ahora bien, tal y como se justificard en los capitulos
posteriores, el escenario de ataque sera tal que todos los mensajes de ataque son idénticos
entre si, por lo que f;(t) se podrd modelar mediante la funcién de probabilidad de una
variable normal —Expresién (2.10)-. Sin embargo, dado que la funcién de probabilidad
de ocurrencia de la salida serd la que estime el atacante, hay que tener en cuenta que la
Expresion (2.10) debera ser modificada para incorporar el efecto de la variabilidad del tiempo
de ida y vuelta, de modo que:

fi(t) = N (Ts; var[Ts] + var[RTTY)) (3.5)

El periodo bésico de ataque, tal y como se recibe en el servidor, esta también repre-
sentado de forma superpuesta en la figura. Adema4s, la llegada de los diferentes mensajes de
ataque, representados por flechas verticales continuas, se produce en los instantes a; (i > 1)
dentro del periodo t,niime. En este ejemplo, solamente tres mensajes de ataque aparecen
durante el periodo tontime, debido al valor especificado para el intervalo A, aunque el ejem-
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Fig. 3.2: Esquema de la curva de probabilidad de ocurrencia de una salida con un periodo
de ataque y sus puntos de calculo asociados.

plo se puede extender facilmente a un escenario genérico con n mensajes. En adelante, a los
instantes a; de llegada de un mensaje de ataque se les denominara puntos de cdlculo.

Ademaés, aparece un punto de cédlculo especial, denominado ag, el cual no se corres-
ponde con la llegada de ningin mensaje de ataque y esta situado, por definicién, un tiempo
RTT antes de la llegada del primer paquete de ataque del periodo:

ap=a; — RTT (3.6)

En general, para cualquier periodo basico de ataque se define un conjunto de puntos
de célculo A, compuesto por:

A={ag,a1,...,a,} (3.7)

donde el indice del ultimo mensaje de ataque, n, viene dado por la Expresién (3.2), esto es,
n = Np.

Los puntos de calculo definidos delimitan una serie de intervalos en los que se debe
especificar individualmente la forma en que hay que realizar el calculo del tiempo disponible.
De este modo, cuando la salida se produce en el intervalo (—oo,ag), el valor del tiempo
disponible generado, medido en segundos, sera igual a RT'T, dado que el siguiente mensaje
de ataque en llegar al servidor serd el generado por el atacante como respuesta a la recepcion
de dicha salida, y este mensaje tardard en llegar un tiempo igual a RTT desde que se generd
la salida.

En los intervalos que suceden a continuacién, es decir, en el rango temporal que va
desde ag hasta a,,, siempre que se cumpla la condicién a; — a;—; < RTT Y i€ [1,n], el
tiempo disponible tomard el valor a; — t, siendo ¢ el instante en que se produce la salida,
dado que el siguiente mensaje de ataque que llega al servidor lo hara en el instante a;. Esta
condicién siempre se cumple para el caso i = 1, ya que por definicién a; — ag = RTT.
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Dado que para ¢ > 1 se cumple que a; — a;—1 = A, la condicién se puede expresar de modo
equivalente como A < RT'T.

En caso de que la condicién A < RTT no se cumpla, el valor que toma el tiempo
disponible en los intervalos desde ag hasta a,, se puede obtener considerando que cada uno
de ellos se puede dividir a su vez en dos subintervalos: (a;—1,a; — RTT) y (a; — RTT, a;).
El valor del tiempo disponible en el primer subintervalo corresponderd a RTT, mientras que
en el segundo sera a; — t, tal y como se ha justificado anteriormente.

Finalmente, en el ultimo intervalo, (a,,c0), el valor que tomar4 el tiempo disponible
serd, al igual que en el primero, RTT.

Considerando los valores que toma el tiempo disponible en cada uno de los intervalos,
la ecuacién que evalia el valor esperado de Tp ; para la salida j en el servidor, cuando se
cumple la condicién A < RTT, es la siguiente:

+ (38

/ai (ai =) - f(t)dt

i—1

aop n
Tojl(a<mrm) = / RTT - f;(t)dt+ 3

-0 i=1

+/OOW- fi(t)dt

De modo andlogo, para el caso en que no se cumple la condicion A < RTT, la
expresion se convierte en:

a;—RTT a;
/ RIT - f,(t)dt + / (ai = 1) - f5(t)dt| +

a;—1 aifRTT

n
Tp,; (ASRTT) Z[

i=1

+/a0 RTT - fj(t)dt+/mW~ fi(t)dt (3.9)

La resolucién de estas dos ecuaciones proporciona el tiempo disponible sin necesidad
de hacer consideracién alguna sobre la distribucién de f;(¢). Sin embargo, un caso que
resultard de interés es aquél en el que la funcién f;(t) adopta la funcién de probabilidad de
una variable normal con media cero y varianza var[T,] = o2, dado que es el que corresponde
al modelado del tiempo de servicio para peticiones idénticas —Expresién (2.10)—

fit) = e 207 (3.10)

o 27r-

En este caso se pueden resolver las Expresiones (3.8) y (3.9) analiticamente. Como
ejemplo, se resolverd a continuacién la Expresion (3.8)). Para ello, en primer lugar se consi-
deran los términos de la integral que corresponden a la funcién f;(¢) multiplicada por una
constante (a; o RTT), y por otro lado, los términos que aparecen afectados por la variable t.
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Los términos correspondientes a la funcién f;(¢) multiplicados por una constante
resultan en:

W'Fj(ao) +ay - [Fj(al) —Fj(a())] + as - [Fj(ag) _Fj(al)] + ...+
+an - [Fj(an) —Fj(an_l)] +W [1 —Fj(an)] =

= RTT - [Fj(ao) + 1= Fy(an)] + 3 ai [F(ai) = Fyai-)]

donde F}(t) es la funcién de distribucién correspondiente a f;(¢).

Considerando ahora los términos que estdn afectados por la variable ¢ en la Ex-
presion (3.8), éstos resultardn en:

/ant ()t /ant 1 —trdr = (e ‘i)
— . f. — — . ce 202 = (e 202 — e 202
ao / ao g 271' RV 27'(

La suma de las contribuciones de todos los términos en la integral nos da finalmente
el valor esperado del tiempo disponible producido en cada salida, Tp_; | (A<FTT)"

TD)]’ (ASW) RTT - [Fj(ao) + 1-— F](an)} +
—|—Zai . [F](az) — Fj(ai,l)] —+ (311)
i=1
G.2 (],2
+ 7 (6737 — e 507)

3.4.2 Modelo matematico para el porcentaje de tiempo disponible
en sistemas con superposicién

Tal y como se ha definido en el Apartado2.3.6), se dice que dos salidas consecutivas presentan
superposicién cuando sus respectivas curvas de probabilidad de ocurrencia se superponen en
el tiempo un valor €. Para que un sistema se considere con superposicion, esta condicién se
debe cumplir al menos para dos salidas consecutivas.

El célculo del tiempo disponible usando las Expresiones (3.8) y (3.9) supone que la
distancia de superposicién, esto es, la distancia entre las curvas de probabilidad de ocu-
rrencia, es suficientemente grande como para considerar independientes las influencias de
unas salidas con respecto a las otras. Dicho de otro modo, cuando no hay superposicién no
existe solapamiento entre las diferentes curvas f;(t) y, por tanto, tampoco entre los ciclos
de tontime asociados a ellas. Es por esto que el calculo del porcentaje de tiempo disponible,
Tp, se realiza para una salida genérica j, sin tener en cuenta la influencia que puedan tener
las otras.
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En el caso de los sistemas con superposicién este método de calculo para el tiempo
disponible no es adecuado, debido precisamente al solapamiento de las curvas f;(t). A con-
tinuacién se justificard esta afirmacién y se propondra la nueva estrategia para la evaluacion
del tiempo disponible.

Durante un periodo genérico de tiempo, T, en el que un servidor es victima de un
ataque DoS a baja tasa se irdn sucediendo, una tras otra, las curvas f;(t) correspondientes
a las diferentes salidas que el atacante va prediciendo. Nétese un detalle interesante al res-
pecto. Estas curvas f;(t) siguen un orden secuencial. Ahora bien, debido a que representan
solamente las probabilidades de que las correspondientes salidas ocurran, una vez dada una
secuencia temporal de f;(t) no se puede deducir a ciencia cierta cudl serd la secuencia tem-
poral en que las salidas ocurrirdn, ya que el orden de las f;(t) y el de las salidas no tiene
por qué ser el mismo.

A la vez, durante dicho periodo de tiempo, la ejecucion del ataque DoS a baja tasa
consistird en la generacién de periodos béasicos de ataque de forma que cada curva f;(t)
tendra asociado un ciclo ontime en forma de mensajes de ataque. De forma consecuente,
estos ciclos ontime también sucederan de forma secuencial y en el mismo orden que las
fi(t), de modo que, aunque pueda existir solapamiento entre dos o méds de ellos, se puede
establecer una secuencia temporal si se considera el instante de inicio de cada uno.

Ademas, durante T, cada una de las f;(t) contribuye a la generacién de tiempo
disponible segtn la probabilidad de que la salida asociada aparezca en una posicién o en otra.
En el modelo matematico para sistemas sin superposicién presentado con anterioridad, dado
que no se produce solapamiento entre las f;(¢), para cualquier instante ¢t € T considerado
solamente una curva f;(t) contribuye a Tp. De este modo, en dicho modelo se puede evaluar
el tiempo disponible medio generado por la influencia de cada f;(t) de forma independiente
¥y, posteriormente, sumar las contribuciones de todas las f;(¢), multiplicando por el nimero
de capturas C' —Expresion (3.4)—.

Sin embargo, en los sistemas con superposicién, en un instante t € T' dado pueden
existir multiples f;(t) contribuyendo simultdneamente al valor de Tp. Esto provoca que
no se pueda considerar cada f;(t) por separado y, por tanto, haya que elegir una nueva
estrategia para contabilizar las contribuciones al valor del tiempo disponible por parte de
todas las f;(¢).

En este contexto, la estrategia que se seguird para considerar las contribuciones de
todas las curvas f;(t) que aparecen durante el tiempo de observacién T' serd la de dividir
dicho tiempo en secciones. Cada una de las secciones durard desde el inicio de un ciclo
ontime hasta el inicio del siguiente. Al tiempo disponible que se genera, en media, debido
a la contribucién de todas las f;(t) existentes en una seccién genérica, nos referiremos como
TD, medido en segundos. Dado que cada ciclo ontime va asociado a una f;(¢) en el servidor,
se puede decir que existiran tantos ciclos ontime como capturas se produzcan. Por tanto,
cuando se considere un tiempo de observacién T durante el cual se realizan C capturas, el
porcentaje de tiempo disponible se podra calcular como:

Tp =100 = -Tp (3.12)

NIQ
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Noétese que Tp representa un valor medio para todas las posibles secciones que aparez-
can durante T'. Supdéngase ahora conocido el valor medio del tiempo disponible que se genera
para todas las secciones cuya distancia, es decir, el tiempo entre el inicio de un ontime y
el siguiente, sea la misma. Esta distancia, dada su definicién, coincide con la distancia de
superposicién entre las curvas de probabilidad de ocurrencia asociadas a dichos ciclos de
ontime, es decir, s. Asi, debido a que este nuevo tiempo disponible medio depende de s, se
utilizard para él la notacién Tp(s). Ya que el término o representard precisamente el valor
medio de los diferentes T (s), se podra calcular utilizando la funcién de probabilidad de la
distancia de superposicién, g(s), del siguiente modo:

Tp = / Tp(s) - g(s)ds (3.13)
0
de forma que, sustituyendo en (3.12), se obtiene que:

Tp =100 - % . /000 Tp(s) - g(s)ds (3.14)

En este punto, conocida la distribucién g(s) y los valores C'y T, el problema de la
obtencion del porcentaje de tiempo disponible se ha reducido precisamente a la evaluacién
del término Tp(s). Este término, como ya se ha comentado, evalda la contribucién de todas
las f;(t) que aparezcan en una seccién genérica (tiempo entre los inicios de dos ontime
consecutivos) cuya distancia es s. Ahora bien, este cdlculo presenta una gran complejidad
debido, fundamentalmente, a dos factores:

1. La existencia de superposicién hace que pueda existir mas de una funciéon de dis-
tribucién de probabilidad f;(t) de valor no nulo en la seccién considerada. En general,
no solamente el nimero, sino también la posicién de las f;(t) existentes en la seccién
considerada dependerd de las distancias de superposicion existentes entre las diferentes
f;(t) consecutivas anteriores y /o también posteriores a las correspondientes a la seccion
considerada. Por ejemplo, si se toma una seccién entre los ontime relativos a f;(t) y
fi+1(t), la existencia de un valor de probabilidad no nulo en dicha seccién para f;_1(t)
dependera de la distancia de superposicién entre éstay f;(t). Asisucesivamente ocurre
con todas las f(t) anteriores y posteriores a f;(t) y fj+1(t).

Si a esto se anade el hecho de que la distancia de superposicién s presenta una alta
variabilidad en sistemas con superposicién (ver Fig. 2.12), se puede deducir que el
nimero posible de escenarios que se podran observar en las diferentes secciones cuya
distancia es s serd muy elevado. Habida cuenta de que el célculo de Tp(s) debera
considerar la contribucién de las curvas f;(t) en todos los escenarios posibles, se puede
intuir la complejidad en este cédlculo.

2. Para el calculo del tiempo disponible que se genera debido a la contribucion de deter-
minadas f;(t) hay que tener en cuenta no sélo el nimero y la posicién de dichas curvas,
sino también la influencia de los distintos mensajes procedentes del atacante. En cada
seccién considerada, tanto el niimero como la posicién de los mensajes de ataque que
se corresponden con ontime es conocido. Ahora bien, tal y como se ha definido la



80 Capitulo 3. El ataque DoS a baja tasa contra servidores

estrategia de ataque, no solamente llegaran al servidor mensajes de ataque debidos
a los ciclos de ontime, sino que cada salida que se produce en el servidor genera, al
llegar al atacante, un nuevo mensaje de ataque como respuesta. Esto provoca que
existan ciertos mensajes de ataque cuyo numero y posicion dependen de las salidas
generadas con anterioridad a la seccion considerada. En adelante llamaremos a éstos
mensajes de ataque adicionales. Es evidente que, tal y como se ha planteado en el
punto anterior, si es realmente complejo conocer el nimero y la posicién de las f;(t)
existentes en una seccién, también lo serd conocer los correspondientes a los mensajes
de ataque adicionales.

Presentacién del escenario genérico para el cilculo de Tr(s)

Para abordar la evaluacién del término Th(s), se partird de un escenario tipo para el que
se propondra un método de calculo. El escenario tipo que se estudiara estd representado en
la Fig. 3.3. En ella se muestra el esquema correspondiente a dos f(t) consecutivas, f;(t)
y fi+1(t), y en él se pueden observar los dos periodos de ataque destinados a ocupar la
posicion liberada por cada una de sus salidas. Al igual que en el modelo para sistemas sin
superposiciéon, estas dos funciones son estimadas por el atacante en el proceso de ataque, de
modo que se pueden caracterizar mediante la Expresién (3.5). Dado que s es la distancia
de superposicién entre las curvas de ambas salidas, se cumplira que:

[i®) = fita(t +s) (3.15)

Se definen para este escenario ciertos puntos de calculo correspondientes a las dos
salidas, tal y como estdn representados en la Fig. 3.3l Cada vez que llega un mensaje de
ataque al servidor se considera la aparicién de un punto de célculo. Por tanto, se consideraran
puntos de calculo correspondientes a los mensajes de ataque de ambos periodos ontime. Asi,
la notacién a;, i € [1,2,...,n], hace referencia a los puntos de calculo asociados al periodo de
ataque correspondiente a la salida con curva de probabilidad f;(t), mientras que los puntos
a;, i € [1,2,...,n], se refieren a los puntos de célculo generados por el periodo de ataque
asociado a la curva f;11(t). Ademds, los puntos ag y aj se situan a una distancia RTT antes
de a; y a, respectivamente.

apg = a1 — RTT (316)
ay =ay — RTT

En este escenario se definen también unos tramos de cdlculo, que serviran posterior-
mente para descomponer el cdlculo de Tp(s) en varios factores. El conjunto de tramos
de calculo definidos para cada dos salidas, mostrados en la Fig. 3.3, se especifica como
IT={A,B,C,D,E,F G}

Es evidente que las caracteristicas de los tramos A, B, F'y G no dependeran del valor
que se considere para la distancia de superposicion, s. De este modo, los limites que abarcan
dichos tramos son los siguientes:
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Fig. 3.3: Esquema de dos salidas con superposicién: funciones de probabilidad de ocurrencia
de las salidas, puntos de calculo, zonas de influencia y tramos de calculo del tiempo disponible
para una distancia de superposicion s.

Tramo A = (—00,a0)
Tramo B = (ag,a1)
Tramo F = (d},a))
Tramo G = (al,, )

Por el contrario, nétese que cuando el valor de s = 0, los tramos C, D y E, que son
precisamente los correspondientes a una seccion, desaparecen. Por tanto, dependiendo del
valor de s considerado para el escenario genérico, estos tramos quedardan afectados de la
siguiente forma:

e Tramo D:

Este tramo, que corresponde al intervalo (a,, af), existird siempre que se cumpla que
la diferencia entre dichos puntos sea mayor que cero, es decir, aj — a, > 0. En caso
contrario, este tramo no existird y, por tanto, no se realizard cédlculo alguno sobre él.
Esta condicion, expresada en términos de la distancia de superposicién, es:

Jtramo D < s > tontime + RTT (3.17)



82 Capitulo 3. El ataque DoS a baja tasa contra servidores

e Tramo E:

La existencia de este tramo, comprendido en el intervalo (ag,a}), dependerd de que
se cumpla aj — a, > 0. Como antes, si el tramo F no existe, no se tomard en cuenta
para el célculo del tiempo disponible. La condicién de existencia para dicho tramo, en
funcién de la distancia de superposicién, es:

Jtramo E < s > tontime (3.18)

Ahora bien, hay que tener en cuenta que, cuando el valor de la distancia de super-
posicién se sitiia en el rango s € (tontime, RTT + tontime], €l valor inicial del intervalo
ya no serd aj, sino a,. De forma genérica, se dird que el tramo FE estd comprendido
en el intervalo (¢g, a}) donde se cumple que:

c ’ si s > RTT tontime
o = { ag sl s + tont (3.19)

an si tontime < 8 < RTT + tontime

e Tramo C-:

Respecto a este tramo, que en la Fig. [3.3] comprende (a1, a,), puede decirse que el
tamano de dicho tramo variara dependiendo de la posicién del periodo ontime asociado
a la salida j + 1. De este modo, cuando se cumple que s > tontime, €l tramo C se
situard entre (ai,a,). Sin embargo, para valores s € [0, tontime), €l limite del tramo
vendra dado por el inicio del periodo ontime de la salida j + 1, es decir, por el punto
de célculo af. De forma genérica, diremos que el tramo C' estd comprendido en el
intervalo (a1, p¢), de forma que:

’ .

a s1 s < tonti

Yo = 1 . ontime (320)
an S1 8 2> tontime

Finalmente, también hay que senalar que cada uno de estos tramos puede estar for-
mado, a su vez, por uno o varios intervalos. Los intervalos estan delimitados por los puntos
de célculo existentes dentro de cada tramo. Asi, un tramo puede estar compuesto por un
solo intervalo, como es el caso de los tramos A, B, D, E y G, o bien por varios, como sucede
en los tramos C y F.

Aproximaciones en el cdlculo del tiempo disponible

Una vez presentado el escenario genérico de la Fig. [3.3, que serd la base para el cdlculo del
término Tp(s), se pretende a continuacién explicar el método que se sigue para la obtencién
de las expresiones analiticas que evaliian dicho término.

De acuerdo a lo establecido en (3.14), Tp(s) recoge la contribucién media al tiempo
libre generada por todas las f;(t) posibles cuyo valor es no nulo en una seccién de tiempo de
duracién s y correspondiente a los inicios de los ciclos de ontime de dos f;(t) consecutivas.
Ya se ha mencionado anteriormente la complejidad asociada a la evaluacién de este término,
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por lo que para realizar el célculo de T (s) serd necesario realizar algunas aproximaciones
que permitan su evaluacion analitica. Estas aproximaciones se presentan a continuacién.

e Primera aproxrimacion:

La zona ubicada entre los inicios de dos ciclos ontime consecutivos corresponde a
los tramos C, D y E (seccién) representados en la Fig. 3.3l Por tanto, serd en
estos tramos donde habra que considerar la influencia de las multiples f;(¢) no nulas
sobre el tiempo disponible. Noétese que, en dicha zona, la contribucién al tiempo
disponible por parte de una f(t) genérica serd tanto mds elevada cuanto mayor sea su
valor en dicha zona. Esto implica que, si se considera una seccién entre las funciones
fi(®) v fj+1(t), serdn precisamente estas dos funciones las que, previsiblemente, mayor
contribucién al tiempo disponible aportaran. Por ello, en una primera aproximacién, se
considerara que en una seccion solamente existira la contribucién de las dos funciones
de probabilidad de ocurrencia que mayor valor tienen en dicha seccién —genéricamente
fi®) y fj+1(t)—, de modo que la contribucién por parte del resto de funciones f(t) se
desprecia. Por esta razén, en el escenario de la Fig. 3.3 a la zona que comprende la
seccién entre los inicios de ontime se la denominard zona de influencia conjunta de
fi®) y fim ().

Adicionalmente, para facilitar el cdlculo del término Tp(s), se utilizan los diferentes
tramos de calculo, de modo que las contribuciones en cada uno de dichos tramos,
T (s), i € {C, D, E}, se evaluardn por separado. Finalmente se tendra que:

To(s) = > Ths) (3.21)

ie{C,D,E}

e Sequnda aproximacion:

Aunque el valor calculado para Tp(s) mediante la primera aproximacion recogerd la
principal contribucién al tiempo disponible mediante la consideracién de, inicamente,
fi(t) vy fj+1(t), serfa deseable incorporar también las contribuciones por parte de las
restantes f(t) —anteriores a f;(t) y posteriores a f;y1(t)- en los tramos C, D y E.

Ahora bien, debido a la ya mencionada dificultad de determinar el niimero y la posicién
de las diferentes f(t) anteriores y posteriores, para poder considerar la aportacién de
éstas al tiempo disponible en la seccién considerada se hara una segunda aproximacion.

En lugar de calcular la contribucién de todas las posibles f(¢) existentes en una seccién,
para lo que haria falta conocer al menos su nimero, se evaluara la contribucién media
que cada f(t) aporta al tiempo disponible cuando su valor no es nulo entre los inicios
de ontime correspondientes a otras dos f(t) cualesquiera y diferentes de ella. De esta
forma, una vez incorporada esta contribucién media aportada por una f(¢) al término
Tp(s), al multiplicar por el nimero de f(t) (o, equivalentemente, por el nimero de
capturas, C' —ver Expresion (3.14)-), se obtendra un valor de Tp que también considera
la aportacién de las multiples f(¢) en la seccién que se considere.

Asi, se puede comprobar que, en el escenario de la Fig. [3.3, se han representado
las funciones f;(t) y fj+1(t) completas, y no solamente su parte correspondiente en
los tramos C, D y E, correspondientes a la seccién estudiada. El objetivo es, como
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ya se ha comentado, poder incorporar al célculo de Tp la influencia de cada f(¢) en
las secciones que no son adyacentes a ella. Para ello, lo que se hard es calcular la
contribucién de la funcién f;(t) en los tramos F'y Gy, por otro lado, la de f;11(t)
en Ay B. Nétese que no se debe considerar la contribucién de la funcién f;(t) en los
tramos A y B, ya que esta contribucién estard ya considerada en la seccién anterior
a la estudiada, es decir, la existente entre f;_1(¢) y f;(t). De igual modo sucede para
la funcién f;41(¢), para la que no se incorpora la contribucién en los tramos F' y G,
ya que ésta ya se considera en la seccién entre fj11(¢) y fj1+2(t). Por esta razén, a la
zona comprendida por los tramos F' y G se le denomina zona de influencia de f;(t),
mientras que a la correspondiente a los tramos A y B se le llamara zona de influencia
de fj+1(t) (ver estas zonas representadas en la Fig. [3.3).

De este modo, incorporar la influencia de todas las funciones f(t) en la zona estudiada
(segunda aproximacién), es equivalente a modificar la Expresién (3.21) para incorporar
las contribuciones que se han comentado previamente en todos los tramos i € Z:

To(s) = 3 Th(s) (3.22)

€T

Tercera aprorimacion:

La tercera aproximacién que se realizard para evaluar el término Tp(s) es la que per-
mite la incorporacion de la informacién sobre la posicién correspondiente a los mensajes
de ataque adicionales, es decir, aquellos que el atacante genera como respuesta a la
recepcién de una salida.

Como se mostrard mas adelante, esta aproximacion se incorporard en el célculo de
Tp(s) para cada uno de los tramos, de modo que las expresiones T}, (s) serdn las que
quedaran modificadas mediante la introduccién de la influencia de estos mensajes de
ataque adicionales.

En adelante se desarrollaran los métodos y las estrategias de cédlculo que permitiran

evaluar Tp(s) considerando cada una de las tres aproximaciones anteriormente propuestas,
si bien las expresiones definitivas correspondientes a cada uno de los tramos de célculo
definidos, T, (s), se relacionardn posteriormente en el Apéndice 1 del presente capitulo.

12 aproximacién.
Célculo de Tp(s) en la zona de influencia conjunta de f;(t) y f;+1(t)

En esta aproximacién, tal y como se ha comentado, se evalian los términos T%(s), i €
{C, D, E}, de forma que solamente se consideran las contribuciones al tiempo disponible
aportadas por las curvas f;(t) y fj+1(t). Ademds, en este caso no se considerard tampoco la
influencia que tiene en el cdlculo para un tramo la llegada de mensajes de ataque adicionales
que son respuesta a salidas generadas en tramos anteriores al considerado. Solamente cuando
la salida se produzca en el tramo considerado se tendra en cuenta que, tras un tiempo RT'T,
llegard un mensaje de ataque adicional al servidor.
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Ya se ha comentado que el cdlculo de Th(s) se fraccionard para cada uno de los tramos
i € Z. A su vez, cuando un tramo esté formado por varios intervalos, se dividird también
el cdlculo del término T%(s) en la suma de las contribuciones al tiempo disponible en cada
uno de los intervalos que lo forman. Por ello, en adelante, se estudiara cémo calcular dichas
contribuciones en un intervalo genérico.

Dado que solamente se consideran dos funciones f(t), los escenarios a tener en cuenta
se reduciran a aquellos en los que ocurren cero, una o dos salidas en el intervalo considerado.
El escenario en que aparecen cero salidas no se tendrd en cuenta porque, obviamente, si no
se produce ninguna salida, el tiempo disponible generado sera nulo.

El escenario mas sencillo es aquel en el que se produce una tnica salida en el intervalo
considerado, que denominaremos escenario U. En este caso, el tiempo disponible que se
genera es el que transcurre desde el instante de aparicién de la salida, ¢, hasta el instante en
que llega al servidor el siguiente mensaje de ataque, que corresponde con el siguiente punto
de célculo, digase a;, i > 0.

De esta forma, el valor instantdaneo que se obtendra para el tiempo disponible cuando
se produce una tnica salida, t%(t)|,,, serd a; — t, si se cumple que i > 0y a; —t < RTT.
Ahora bien, ya es conocido que la generacién de una salida en el servidor provoca que, al
llegar al atacante, éste genere un nuevo mensaje de ataque como respuesta a dicha salida.
Esto hace que el valor méximo que pueda tomar el tiempo disponible para cada salida sea
RTT. Por tanto, el valor correcto sera:

~=minf[a; —t,RTT], i>0 (3.23)

i

th ()],

Por otro lado, para el escenario en que se producen dos salidas simultdneas dentro
del mismo intervalo genérico (a,b) y no separadas mas de un tiempo RTT" (escenario U), el

tiempo disponible instantdneo que se generard, t9|°, transcurre desde el instante en que se
produce la primera salida hasta que llegan dos mensajes de ataque. En este caso, dado que el
instante de la primera salida se determina solamente de forma probabilistica y que el segundo
mensaje de ataque puede incluso pertenecer a otro tramo distinto del considerado, se realiza
una aproximacién para t% \b Noétese que este valor es independiente de ¢, ya que esta aproxi-
macién consiste en realizar la media uniforme entre el valor maximo y el minimo que puede
adoptar t¥) \b en esta situacion. Por ejemplo, en el diagrama de la Fig. 3.3, si se produjeran
las dos salidas en el intervalo (az,as), el valor minimo de 9|2 se alcanzard cuando ambas
ocurran casi en as: tU a8 (min) = RTT. Por otro lado, el valor méaximo se alcanzara cuando

una salida se produzca cerca de az y la otra cerca de as: tgm; (maz) = A+ RTT. Por
tanto, para este ejemplo, el valor que se adoptaria seria la media uniforme de ambos:

— tﬁa max) +t (min) A
thes = bl 5 Bl = S+ FIT

Nétese que esta expresién no es mds que un ejemplo que ilustra el método de célculo
del factor t%|g. Este método habra que particularizarlo para cada intervalo.
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Si se considera ahora el escenario en el que se producen dos salidas en el mismo
intervalo, pero de modo que los instantes de ocurrencia de ambas distan méas de RT'T,
realmente el tiempo que se obtendra para cada una de ellas se derivara de considerar que
se han producido de forma tunica en el tramo. Es decir, en este caso, el hecho de que se
produzcan las dos salidas en el tramo no varia el valor del tiempo disponible instantaneo
generado por cada una de las salidas con respecto al dado por la Expresion (3.23)).

La probabilidad de que suceda el evento U serd, por tanto, la que corresponde a que
se produzca como tUnica salida bien la j, bien la j + 1, en el intervalo considerado, o bien
ambas pero separadas por un tiempo RTT. Veamos a continuacién cémo se calcula esta
probabilidad.

Dado que se estan considerando solamente las funciones f;(t) y fj+1(¢), dentro de un
intervalo genérico (a,b) y para un instante ¢ € (a,b) en el que se ha producido la salida j, la
probabilidad de que no se produzca la salida j + 1 en un entorno ¢ + RTT dentro de dicho

intervalo, PjU(t) b se puede calcular como:

PY(#)|" =1~ Fjy [t +minlb— t, RTT]] + Fj41 [t — min[t — a, RTT)] (3.24)

donde Fj11(t) es la funcién de distribucién correspondiente a la funcién de probabilidad
fi+a(t).

De igual modo, se puede decir que, dentro de un intervalo genérico (a,b) y para un
instante ¢t € (a,b) en el que se ha producido esta vez la salida j + 1, la probabilidad de que
no se produzca la salida j en un entorno ¢t = RTT dentro de dicho intervalo, P]»Ljrl(t)|g, se
puede calcular como:

PU

U (1)) =1 = Fj [t +minlb — t, RTT)] + F; [t — min[t — a, RTT)] (3.25)

a

siendo F}(t) es la funcién de distribucién correspondiente a f;(t).

En cuanto a la probabilidad de que suceda el escenario U, ésta sera la correspondiente
a que se generen, dentro de un intervalo genérico considerado (a, b), dos salidas en un entorno

t+ RTT. Dado que se produce la salida j en el instante ¢ del intervalo (a,b), la probabilidad
T ()b

a’

de que se produzca la salida j en un entorno ¢t = RTT dentro de dicho intervalo, PjU (t)
sera:

PY(t)|" = Fyy [t +min[b — ¢, RTT)] — Fj11 [t — min[t — a, RTT)] (3.26)
De igual modo, supuesto que en el mismo intervalo se ha producido la salida j+ 1 en

t, la probabilidad de que se produzca la salida j + 1 en un entorno ¢t + RTT dentro de dicho
T b

a’

intervalo, Pﬁrl(t) serd:

PYL(1)|" = Fj [t +min[b — t, RTT]| — F; [t — min[t — a, RTT)] (3.27)
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Noétese la complementariedad de los términos definidos en las Expresiones (3.24) y
(3:26)), y también de los correspondientes a las Expresiones (3.25) y (3.27) de modo que se
cumple:

b i b
PJU(t)|a + PJU(t)|a =1
b U b
PEL®)|, + Pla()], =1 (3.28)

J a

Una vez definidas estas probabilidades, el calculo del tiempo disponible en un tramo
genérico i formado por el intervalo (a,b), Th(s), se realizard considerando, en cada uno de
los escenarios, la integracién para los posibles valores de tiempo ¢ dentro del intervalo en
los que pueden ocurrir las salidas, teniendo en cuenta los valores instantaneos del tiempo
disponible generado en cada escenario y las probabilidades de que dichos escenarios sucedan,
de modo que se obtiene:

7 _ ’ U U b b U U b
D - D bt a M D b+l a JIt1
T5(s) /t )|, - Py ()| f(t)dt+/t )|, - Pray(®)], - fipa(t)dt +

+/b 910 PY@)] - f(t)dt (3.29)

donde el tercer término de la ecuacién, que considera la aportacién debida al escenario U, se
puede calcular también con el factor P}{H (t)|%, de modo que resulta la ecuacién equivalente:

b b
Tho) = [ 0l PPN Hod [ ], P S+

b
Tb pT b
/ thl, P, - i (t)dt (3.30)

Por ultimo, es de destacar el caso especial en el que, para el tramo i considerado con
limites (a, b), se cumple la condicién b —a < RT'T. Este caso permite simplificar las expre-
siones (3.29) y (3.30), ya que los términos para las probabilidades se hacen independientes
de la variable ¢:

PY(#)|, = 1= Fjb]+ Fild

PUL0)) = 1- [+ Fldl (3.31)
PYO, = Fyaltl - Fynld]

PIL 0|, = Fylb) - Fjld
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22 Aproximacién.
Influencia de las f(t) anteriores y posteriores en el cdlculo de la zona de influencia
conjunta de f;(t) y fj+1(t)

La segunda aproximacion consiste en anadir al cdlculo del tiempo disponible realizado me-
diante la primera aproximacién, la contribucién media al tiempo disponible de todas las f ()
cuyo valor no es nulo en una seccién (tiempo entre el inicio de un ontime y el inicio del
siguiente).

Para ello, tal y como se ha justificado previamente, la estrategia a seguir sera evaluar
la contribucién que, en media, una f;(t) aporta al tiempo disponible cuando tiene un valor
no nulo en la zona de influencia conjunta (seccién) de alguna otra pareja fi(t) y frr1(t). Asi,
para el escenario genérico representado en la Fig. [3.3/ se realizara, por un lado, el calculo de
la contribucién al tiempo disponible generada por f;(t) en los tramos F' y G, y por otro, se
evaluard la contribucién debida a fj41(t) en los tramos A y B. Para la contribucién media
que una f(t) genera en cada tramo i € {A, B, F, G}, se utilizard la notacién t%|;.

Nétese que existe una correspondencia definida entre los tramos A, B, F'y G de
fi@®) ¥ fi+1(t) y los tramos C, D y E asociados a la zona de influencia conjunta de f(t) y
fe+1(t). De este modo, es equivalente considerar que una salida j se produce en su tramo
F o que se ha producido en el tramo C de las salidas cuyas f(t) son posteriores, es decir,
fi+1(t) v fj+2(t). Cuando una salida j+1 sucede en el tramo B, es equivalente a considerar
que ha sucedido en el tramo E de dos f(t) anteriores fi(t) v fr+1(t) (sin tener que ser las
inmediatamente anteriores). Por lo que respecta al tramo A, cuando la salida j + 1 sucede
en dicho tramo, es equivalente a considerar que aparece bien en el tramo C o en el D de
dos f(t) anteriores fi(t) v fr+1(t). El tramo E queda descartado porque estd incluido en el
caso en que j + 1 sucede en su tramo B. Por ultimo, cuando la salida j sucede en el tramo
G, este hecho es equivalente a considerar que dicha salida se produce en cualquiera de los
tramos C, D o E de una pareja de f(t) posteriores.

Por consiguiente, dado que el factor t,|; debe considerar la contribucién que supone
una salida en el cdlculo que previamente se hubiera realizado en la zona de influencia conjunta
de fir(t) v fr+1(t), para su valor se tomara el promedio de dicho incremento. Sin embargo,
el calculo de este valor promedio no es sencillo, ya que hay que tener en cuenta multitud
de posibles escenarios. Esto motiva la necesidad de realizar ciertas aproximaciones que
simplifiquen su cémputo. En primer lugar, el promedio para t%|; se realizard en funcién
de la distancia de superposicién s existente entre la pareja de funciones de probabilidad de
ocurrencia fi(t) v frx+1(¢) entre las que se considera que se va a generar la salida j o j + 1,
segin corresponda. Para el valor instantdaneo de t3|;, cuando se hace dependiente de dicha
distancia de superposicién, se utilizard la notacién t%,(s)|;. Por tanto, el valor promedio del
tiempo disponible adicional que se genera en un tramo ¢ € {A, B, F,G} de las funciones
fi(®) y fj+1(t) se calculard como:

5= [ 50, g (3:32)

donde ¢(s) es la funcién de probabilidad de la distribucién de la distancia de superposicién s.



3.4. Modelos matemadticos para el porcentaje de tiempo disponible 89

T T T Mensaje de ataque
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Fig. 3.4: Escenario de llegada de mensajes de ataque separados por una distancia A, donde
el tiempo total disponible generado es T7 + T + T5.

Para resolver la anterior expresién serd necesario proponer el valor de t%(s)|; anali-
zando los escenarios que aparecen en funcién de la distancia de superposicién s de las dos
funciones fi(t) y fr+1(t) genéricas entre las cuales aparece la salida considerada. Para ello,
en primer lugar se realizard un andlisis del tiempo disponible que generaria cualquier sa-
lida que se produjera en el escenario ejemplo de la Fig. [3.4. En éste se produce la llegada
de numerosos mensajes de ataque (flechas continuas), todos ellos separados por un tiempo
correspondiente al intervalo del periodo bésico de ataque, A. Nétese que esto se produce
cuando los periodos bésicos de ataque estan separados precisamente un tiempo A. En la
figura se pueden observar también varias salidas, representadas con flechas discontinuas, las
cuales produciran un tiempo disponible igual a T7 + T5 + T53.

En este escenario, el tiempo disponible adicional que generaria cualquier salida de-
penderd fundamentalmente de dos factores. En primer lugar, si la salida se produce en un
intervalo donde no se produce ninguna otra, el tiempo disponible adicional sera el tiempo
que transcurre entre el instante en que ella se produce y la llegada del siguiente mensaje
de ataque. Por otro lado, si la salida se produce de forma conjunta con otra en el mismo
intervalo, el tiempo adicional que se generaria corresponde con el tiempo que tardaria en
llegar otro mensaje de ataque, es decir, A. Noétese que, en este escenario, se puede decir
que el tiempo disponible adicional que genera cada salida serd, como méximo, el valor de A.
Por otra parte, el minimo tiempo disponible que se generard serda aproximadamente cero,
dado que la salida se puede producir justo antes de la llegada de un mensaje de ataque.
Por ello, en este tipo de escenarios, un estimador del tiempo disponible promedio generado
adicionalmente si se produjera una salida més (aparte de las consideradas en la primera
aproximacién) podria ser la media uniforme de los valores maximo y minimo, es decir, A/2.

Hay que senalar que el razonamiento anterior realizado para el escenario de la Fig.
3.4] se puede aplicar a todos aquellos escenarios en los que las distancias de superposicion
entre los periodos basicos de ataque hacen que éstos se encuentren proximos entre si, al
menos una distancia A. Por tanto, para todos los escenarios en los que, para las diferentes
salidas consecutivas, se cumple la condicién s < t,prime + 4, se puede decir que cada salida
que se produzca generard, en promedio, un tiempo disponible adicional de valor A/2.

Por otro lado, considérese el escenario en el que una salida, digase j, aparece en la
zona de influencia conjunta de otras dos funciones de probabilidad de ocurrencia fi(t) y
fr+1(t), anteriores o posteriores a j, y que estdn separadas por una distancia s cuyo valor
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es suficientemente grande. En este caso, el tiempo adicional que se generard dependerd
también de las circunstancias en las que la salida se produzca. Asi, si la salida j ocurre
en la fase ontime de la salida k, el tiempo disponible adicional se podria deducir como en
el caso del escenario de ejemplo anterior, es decir, A/2. Sin embargo, si se produjera en
el tramo D de las funciones fi(t) y fr+1(t), y no coincidiera en una ventana de RT'T con
ninguna de las salidas k o k& + 1, el tiempo adicional seria precisamente RTT. En caso de
coincidir en el tiempo (en una ventana temporal RTT) con alguna de estas dos salidas, el
tiempo adicional serfa inferior a RTT, aunque dificil de cuantificar exactamente. Notese
que cuando la distancia s entre las curvas fi(t) v fr+1(tf) es muy grande, la probabilidad
de que coincidan en la ventana temporal la salida j y las k o k + 1 es muy baja. Por
tanto, en esta situacién se podrfa aproximar el valor de t$,(s)|; por RTT. Sin embargo,
conforme s disminuye, el tiempo disponible esperado disminuira también, debido a que se
pueden producir més solapamientos entre las salidas j y las k o k+ 1. Esta disminucion sera
progresiva hasta llegar al escenario en que s < t,n1ime + 4, en el que se podra considerar de
nuevo el valor A/2.

Tomando en consideracién los dos escenarios de ejemplo (s grande y s pequena) se
puede proponer una funcién para t$,(s)|;. Para ello, se hard un andlisis diferenciado para
los diferentes tramos que hay que considerar en ésta denominada “segunda aproximacién”:

e Tramo F:

En el caso del tramo F', dado que se conoce positivamente que la salida j, si se produce,
lo hara en el periodo ontime de la salida j + 1, se aproximara tomando:

A
th(s)|, = o Vse R (3.33)

e Tramos A y G:

Para los tramos A y G, dado que éstos consideraran la ocurrencia de las salidas j o j+1
en los tramos C, D y E de las funciones fi(t) y fe41(t) (ver nota®), para t%(s)|icqa,¢
se propone la funcién representada en la Fig. 3.5, en la que se aprecia que el limite a
partir del cual se toma el valor RT'T es s > v+ RTT (con v € RT un valor a determinar
experimentalmente contrastando los valores obtenidos a partir del modelo con los que
se extraen en un entorno de simulacién5). El valor para s pequenas (s < tontime + A)
serd A/2 y, para los valores de t%,(s) en el intervalo (tontime + A,y - RTT), dado que
la funcién debe ser creciente conforme s aumenta, se propone una interpolacién lineal,

resultando:
A/2 ) sis S tontime + A
t%(s)|ie{A,G} = X [3 - (tontime + A)} + % , sise (tontime"'A; v RTT)
RTT , sis>~v-RIT

(3.34)

4 Para mayor exactitud, hay que indicar que el tramo G de fi(t) y fj+1(t) sélo considera la ocurrencia
de la salida j en el tramo E de las funciones fi(t) y fr+1(t).

5 Se ha comprobado experimentalmente que el valor 4 = 4 supone una buena aproximacién para este
parametro.
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Fig. 3.5: Representacién grafica de la funcién t¢ (s)’ie{A‘G}.

B RIT -5
B v RTT — (tontime + A)

X (3.35)

donde se ha asumido que se cumple la condicién tontime + A < v - RTT. En caso
contrario, la funcién siempre valdria A/2. Ademds, también se supone que RTT >
A/2. Esta suposicién es realista, dado que el tiempo entre mensajes de ataque, A,
debe ser pequenio. Aun asi, en caso de que esto no se cumpla, el valor de la funcién
serfa RT'T para todos los valores de s.

e Tramo B:

El caso del tramo B es ligeramente diferente al de los tramos A y G, ya que se sabe
que cuando se produce la salida j, independientemente de la distancia s entre las
funciones fi(t) y fr+1(t), el tiempo transcurrido hasta la llegada de un mensaje de
ataque (punto de cédlculo ay) serd tipicamente menor que RTT. En este caso, para
la funcién t%,(s)|p se tomard como valor maximo el de RTT /2 cuando se cumpla que
s > RTT. Este valor se ha tomado porque aproxima al valor medio que se obtendria
para el tiempo disponible instantdneo en los distintos escenarios posibles cuando no
existe ningun ciclo ontime en el tramo B (condicién s > RTT). Para el resto de
valores de s se interpolard como en el caso de los tramos A y G. En la Fig. 3.6 se
representa la funcién ¢ (s)|p, cuya expresién es:

t

«
D

(3)|B =

AJ2

RTT _
2

RTT/2

si s < tontime + A
A

2 [3 - (tontinLe + A)] + % Si ENS (tontime + A) RTT)
sis > RIT

RTT—(tontimet+A)

(3.36)
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t(s)ls

RTT/2

Al2

>s

tontime+A RTT

Fig. 3.6: Representacion grafica de la funcién ¢, (s)’B.

donde también en este caso se ha asumido que se cumple la condicién tontime + A <
RTT. En caso contrario, la funcién siempre valdria A/2. Ademds, también se supone
que RTT > A. En caso de no ser asi, el valor de la funcién serfa RTT/2 para todos
los valores de s.

En resumen, para evaluar el tiempo disponible en los intervalos correspondientes, por
un lado, a la zona de influencia de f;(t), y por otro, a la de f;41(t) se debe, en primer
lugar, calcular el factor ¢%|; para cada tramo segun la Expresion (3.32), y posteriormente,
considerar la probabilidad de que dicho valor tenga que ser aplicado. Esta probabilidad,
para un intervalo genérico (a,b) situado en la zona de influencia de f;(t), correspondera
precisamente con PjU(t) b por lo que:

b
i « U b
TD(8)|ie{F,G} :/a tD|z‘e{F,G} P (t)|a - fi(t)at (3.37)

mientras que para los tramos A y B, situados en la zona de influencia de f;41(t), la proba-
bilidad a considerar serd PY, | (t)|%, de modo que se obtiene:

b
i o b
TD(S)‘ie{A,B} = /a tD|i€{A,B} .ijf‘l(t)’a Jja(t)dt (3.38)

32 Aproximacién.
Inclusién de la aparicién de mensajes de ataque adicionales en el calculo de los
términos T} (s).

Cada vez que se produce una salida y el mensaje de respuesta llega al atacante, segin
la especificacion del ataque, el atacante envia un nuevo mensaje de ataque con destino el
servidor. Este mensaje llegard, en media, RTT segundos més tarde del momento en que
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Fig. 3.7: Escenario de aparicién de un mensaje adicional de ataque en un intervalo debido
a la generacion de una salida en un intervalo anterior.

se genero la salida. En las dos aproximaciones anteriormente presentadas para el calculo
de los términos T} (s) solamente se han tenido en cuenta estos mensajes de ataque cuando
son respuesta a una salida que ha tenido lugar dentro del intervalo considerado para el
calculo. Ahora bien, puede suceder que, una vez fijado un intervalo para realizar el calculo
de T} (s), aparezcan en el mismo mensajes de ataque adicionales generados como respuesta
a salidas que se produjeron en intervalos de tiempo anteriores al considerado. La Fig. [3.7
muestra graficamente cémo tiene lugar este escenario. En ella se observa que la generacién
de una salida en un intervalo produce, RTT segundos més tarde y en el intervalo siguiente,
la aparicion de un mensaje de ataque adicional.

La aparicion de estos mensajes de ataque adicionales afectard, segin el escenario
que se considere, al valor instantdneo del tiempo disponible correspondiente, t%(¢)|,, t9[% o
t%|;. Por tanto, para incluir el efecto de los mensajes de ataque adicionales serd necesario
modificar estas expresiones.

Es evidente que la casuistica con la que se produce este escenario es amplia. En
general, el nimero de mensajes de ataque adicionales que apareceran en un intervalo genérico
(a,b) dependerd de los instantes en que se produzcan las salidas anteriores a dicho tramo vy,
més concretamente, del nimero de salidas que se generen en el intervalo (a—RTT,b—RTT).

Para tener en cuenta en el modelo la aparicién de este tipo de escenarios se haran dos
aproximaciones. La primera consiste en considerar que el nimero de salidas que se produce
en un intervalo dado viene determinado por la generacién media de salidas en el servidor
para dicho intervalo. Dado que la media del tiempo entre salidas viene determinada por la
Expresién (2.12), el nimero medio de éstas en el intervalo (a,b) considerado seré:

(3.39)
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Fig. 3.8: Escenario de apariciéon de mensajes de ataque adicionales. Determinacion del
instante de llegada del siguiente mensaje de ataque para una salida que se produce en t.

La apariciéon de cada mensaje de ataque adicional generara, dentro del intervalo, un
nuevo subintervalo. Dado que el nimero mensajes de ataque adicionales, obtenido de la
Expresion (3.39), no es un ndmero entero, el nimero de subintervalos en los que quedard
dividido el intervalo genérico (a,b), 3, serd al menos uno més que el nimero menor posible
de mensajes de ataque adicionales:

B = floor {W] +1 (3.40)

donde el operador floor indica el entero inferior més cercano.

La segunda aproximacion a realizar pasa por considerar que las 3 divisiones del inter-
valo son iguales, es decir, que los §—1 mensajes de ataque adicionales llegan equiespaciados.
Esta suposicién hace que sea conocida la estructura de los nuevos subintervalos dentro del
intervalo que se considera, lo que permitird modificar los valores instantéaneos del tiempo
disponible generado en los diferentes escenarios.

Consideraremos en primer lugar cémo quedarfa modificado el valor de t¥(t)|,, an-
teriormente propuesto en la Expresién (3.23). Cuando un intervalo genérico (a,b) queda
dividido en [ subintervalos iguales, el tiempo t% ()|, dependiente de t, dependerd del subin-
tervalo en que se sitie t. De esta forma, el mensaje de ataque adicional que llegara tras el
instante ¢ (ver Fig. 3.8) estard situado en:

LSlt—a
a+ p-ceil [}
p

donde p = b_Ta, y el operador ceil genera el entero superior del argumento dado como
parametro.

Por tanto, el valor de t¥(¢), cuando se consideran 3 divisiones en el intervalo, lo que
se notard como t%(t)|f, se debe calcular como:
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t—
t%(t)|f = min (a +p - ceil {pa} —t, RTT) (3.41)

Con respecto al valor de tg b dado que se ha propuesto un cilculo de modo que
este tiempo es independiente de ¢, el valor modificado cuando se considera la apariciéon de

. . Ut , . o e , .
mensajes de ataque adicionales, t% ’a(ﬁ), seré el anterior dividido por el niimero de intervalos
nuevos que aparecen:

s
Dla (3.42)

i

90 (8) =

Todo este anterior razonamiento es también valido para los diferentes factores definidos
en la “segunda aproximacién”, t%|;, por lo que éstos quedardn modificados de la misma
forma:

ty).
ie{A,B,F,G}

a|B _
tD|i€{A,B,F,G} - [E} (3'43)

Por otro lado, dado que el niimero de mensajes de ataque adicionales, calculado con
la Expresién (3.39), no es un valor entero, se puede deducir que el niimero de subintervalos
podra ser 3 o bien 8+ 1, dependiendo de si llegan 8 —1 o 0 mensajes de ataque adicionales.
De este modo, diremos que la probabilidad de que aparezcan 3 subintervalos dentro del
intervalo considerado, P(f3), sera:

PR =p—-—2L "¢ (3.44)

—
(=

I
Se
b

mientras que la probabilidad de que aparezcan  + 1 subintervalos, P(3 + 1), serd su com-
plementaria:

(b—a)- Ny

P(3+1)=1-P(B) =1~ f+

(3.45)

Finalmente, a la hora de introducir los efectos considerados en esta “tercera aproxi-
macién” en los célculos propuestos para T4 (s) segtin las anteriores aproximaciones, hay que
tener en cuenta el hecho de que pueden aparecer 3 o 8+ 1 nuevos subintervalos, por lo que
hay que extender el cdlculo propuesto considerando ambas probabilidades. Como ejemplo
se muestra el modo en que habria que adaptar la Expresion (3.37), correspondiente a los
tramos F'y G:
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) bt%|.
TB(S)L‘E{F,G} = /a Dheﬁ{F’G} : P_’IU(t)|Z -P(B) - fi(t)dt +
b t%|ie{F,G} U b
*/a 511 D (t)|, - P(B+1)- f;(t)dt (3.46)

3.4.3 Conclusiones sobre los modelos para el porcentaje de tiempo
disponible

El ataque a baja tasa contra servidores es un proceso que dispone de ciertos pardametros sin-
tonizables, como tontime ¥ €l intervalo, A, para poder adaptar el ataque a las caracteristicas
del servidor y de la red de acceso al mismo. M&s concretamente, los pardmetros del servidor
que influyen en la eficiencia del ataque son la varianza y la media del tiempo de servicio,
var[Ts] y Ty, y el nimero de elementos de procesamiento existentes, Ny. Estos pardmetros
determinaran la distribucién probabilistica de los tiempos entre salidas y, por consiguiente,
también la distribucién de la distancia de superposicién, g(s). Adicionalmente, como carac-
teristica de la red de acceso, hay que senalar la representacién del tiempo de ida y vuelta
entre el atacante y el servidor victima, RTT.

La aparicién de tantos factores en el comportamiento final del ataque hace dificil
evaluar cémo va a ser la dependencia entre ellos y su influencia en el resultado final. El
establecimiento del modelo matematico permite efectuar una evaluacién cuantitativa de la
forma en la que los diferentes parametros que modelan tanto el servidor como el ataque
influyen en el rendimiento global del proceso.

Es necesario, por tanto, aclarar la influencia en el porcentaje del tiempo disponible, a
través del modelo matematico, de los diferentes parametros que caracterizan tanto al ataque
como al servidor y a la red de transporte. De esta forma tenemos:

e Pardmetros de diserio del ataque:

Los parametros que permiten disenar la configuracién del ataque son, fundamental-
mente, el intervalo Ay tontime. El pardmetro to¢eime se deduce de ellos dos. Estos
parametros de configuracién determinan en los modelos propuestos la posicién que
ocupan los puntos de célculo en cada caso.

e Pardmetros que caracterizan al servidor y a la red de transporte:

— Tiempo de ida y vuelta, RTT":

En los modelos matematicos, el valor medio del tiempo de ida y vuelta entre
el atacante y el servidor victima del ataque influye en tres aspectos diferentes.
En primer lugar, en las expresiones que permiten calcular el valor instantdneo
del tiempo disponible en los diferentes escenarios, t%(t)[p, t%|% v t%|;. Ademés,
también el valor de RTT influye en la posicién de los puntos de célculo ag y aj.
Finalmente, el valor de las probabilidades para los escenarios U y U, es decir, de
los factores PP (t)|5 y PY(t)5 esté influenciado por RTT.
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Por otro lado, la varianza del tiempo de ida y vuelta influye en la caracterizacion
de las funciones de probabilidad de ocurrencia de las salidas, f;(t) y fj+1(t),
segtn la Expresién (3.5).

— Tiempo de servicio, Tj:
Tanto la informacién contenida en la media del tiempo de servicio como en su
varianza estan reflejadas en los modelos mateméticos mediante las funciones de
probabilidad de ocurrencia f;(t) y fj+1(¢).
A lo largo de la discusion del modelo, aunque se haya considerado en todos los
ejemplos una distribucién normal, no se ha impuesto ninguna restriccién al tipo de
distribucién de las funciones de probabilidad de ocurrencia de las salidas, f;(t) y
fj+1(t). Sin embargo, como se justificard en capitulos posteriores, en la ejecucion
del ataque se utilizaran mensajes de ataque idénticos entre si a efectos del tiempo
de servicio que precisan del servidor, por lo que se podria aplicar la Expresion
(2.10)) (distribucién normal) para dichas funciones de probabilidad.

Ademas de las distribuciones de probabilidad de ocurrencia de las salidas, el
tiempo de servicio también afectard a la distribuciéon de la distancia de super-
posicién, ¢(s), debido a su influencia en el valor medio de dicha distribucién
—Expresién (3.5)—

— Numero de elementos de procesamiento en el servidor, Ng:

El nimero de elementos de procesamiento que se ejecutan en el servidor influye
también en la distribucién de la distancia de superposicién, g(s), dado que afecta
a su valor medio segin se recoge en la Expresion (2.12).

El modelo matemaético para el calculo del porcentaje de tiempo disponible permite,
ademas de la estimacion del tiempo disponible generado tramo a tramo, analizar el valor
que toma dicho tiempo en funcién de la distancia de superposicion. La Fig. 3.9/ muestra
el valor obtenido para Tp(s) en funcién de la distancia de superposicién para un ataque
ejemplo, cuyas caracteristicas se indican en la Tabla [3.2. Para la evaluacion de los valores
representados en ella se han utilizado las expresiones deducidas para cada uno de los tramos
aplicando las tres aproximaciones presentadas, las cuales vienen detalladas en el Apéndice 1
del presente capitulo. En dicha figura se puede apreciar que el valor del tiempo disponible
generado es menor para valores pequenos de la distancia de superposiciéon. Se puede consta-
tar mediante la resolucién de las expresiones del tiempo disponible que este comportamiento
es generalizable a todas las configuraciones escogidas para el ataque, asi como para las di-
ferentes caracteristicas del servidor y la red de transporte. Esto permite concluir que el
fenémeno de la superposicién mejora la eficiencia del ataque, dado que el tiempo disponible
generado serda menor. Esta afirmacién era previsible, ya que se puede intuir que, cuando los
periodos de ataque estan préximos en el tiempo, éstos interaccionan de modo que unos cap-
turan las salidas correspondientes a otros, reduciéndose el efecto negativo de la variabilidad
sobre la eficiencia.

Ademas, se puede observar también en la Fig 3.9/ que el valor del tiempo disponible
generado tiene un valor asintético cuando crece la distancia de superposicién. Se puede cons-
tatar el hecho de que el valor obtenido a través del modelo para sistemas con superposicién
cuando s es suficientemente grande, coincide con el proporcionado por el correspondiente



98 Capitulo 3. El ataque DoS a baja tasa contra servidores

Parametros del servidor | Parametros del ataque
Ty = N (12 5;0.03) tofftime = 11.9's
RTT = N(0.5 5;0.06) tontime = 0.2 '8
Ny =4 A=01s

Tabla 3.2: Valores de configuracion usados en el escenario de ejemplo mostrado en la Fig. 3.9
para la evaluacién de Tp(s).
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Fig. 3.9: Tiempo disponible para todos los tramos para el ejemplo de ataque con la configu-
racién mostrada en la Tabla 3.2

a sistemas sin superposicién. Se puede comprobar analiticamente que las expresiones de
ambos modelos coinciden para valores suficientemente elevados de s, ya que las influencias
mutuas entre las funciones de probabilidad f;(¢) y fj+1(t) serdn nulas cuando éstas estén
suficientemente alejadas entre si. Esto implica que el modelo para sistemas sin superposicién
no es mas que una particularizacion del modelo genérico presentado para sistemas con su-
perposicién.

3.5 Modelo matematico para la disponibilidad

Cuando se calcula el porcentaje de tiempo disponible, segin el modelo matema&tico ante-
riormente propuesto, se considera que al servidor solamente le llega trafico procedente del
atacante. A la hora de proponer un modelo para la disponibilidad D, hay que considerar
también la existencia de trafico procedente de usuarios legitimos, el cual llegara al servidor
agregado con el trafico de ataque.
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El modelo propuesto en este trabajo estard basado en los modelos de calculo de
tiempo disponible ya presentados. Dado que los modelos que estiman el tiempo disponible
para los sistemas con superposicién y sin superposicién convergen cuando el valor de la
distancia de superposicion es suficientemente grande, el modelo que se propondréd para D
serd también funcién de s y, por tanto, aplicable a un sistema genérico, tanto monoproceso
como concurrente. Por tanto, a lo largo del desarrollo del modelo, se considerard como base
de estudio el escenario representado en el diagrama de la Fig. 3.3

Tal y como se establecié en el modelo del trafico de usuario propuesto en el Capitulo 2,
la recepcion de mensajes de usuario se representa mediante un proceso de Poisson. Por tanto,
la probabilidad de recibir un mensaje de usuario durante un periodo de observacién T viene
dada por la funcién de distribucién exponencial:

HT)=1-e?T (3.47)

donde A = 1/T, es la tasa de llegada de mensajes procedente de todos los posibles usuarios
del sistema servidor.

El paso previo a calcular D es determinar la probabilidad de que, en un servidor
victima de un ataque DoS a baja tasa con una cierta configuracién, un usuario realice la
captura de una posicién en alguna cola de servicio. Esta probabilidad, para la que se usara la
notacién P,, puede ser calculada utilizando la Expresién (3.47)) al considerar que el tiempo de
observacion esta en funcién del tiempo disponible generado durante los periodos de ataque,
es decir, haciendo T = T)p —ver Expresién (3.13)-. Ahora bien, dado que la Expresién (3.47)
supone que el tiempo de observacion T' es continuo, es decir, no esta formado por diferentes
fragmentos separados, serd mas exacto realizar el cilculo de P, considerando los diferentes
tramos de célculo del tiempo disponible. Es por esto que, en un primer paso, se calcula P,
cuando depende de la distancia de superposicién s entre las funciones de probabilidad de
ocurrencia genéricas f;(t) y fj+1(t), de modo que serd dependiente de la variable s de esta
forma:

Pu(s) = Z (1— e—ATE(S)) (3.48)

i€

El modo de obtener la probabilidad de que se realice una captura por parte de un
usuario es a través de la estimacién del valor esperado de P, (s) segin la distribucién de la
distancia de superposicién, es decir, g(s):

P, = /0 T Pa(s) - g(s)ds (3.49)

Finalmente, para un periodo de observacién genérico T' de un ataque, en el que se
producen C capturas, la disponibilidad D viene dada por el porcentaje entre el nimero de
capturas realizadas por el usuario, P,-C, y el nimero de mensajes enviados por los usuarios,
AT
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pP,-C

D =100 -
00 N T

(3.50)

Ahora bien, en el cdlculo de la probabilidad P,, el valor aportado por el término T} (s)
y calculado segun se ha propuesto en el Apartado(3.4.2] no considera la influencia del tréfico
de los usuarios en el sistema. En efecto, dado que el tiempo disponible es una medida en
ausencia de trafico de usuario, en todo el desarrollo del modelo para T, se ha supuesto que
no existe este tipo de trafico. Ahora bien, para el calculo de la disponibilidad serd necesario
incluir el efecto que dicho trafico tendréd sobre el modelo para el tiempo disponible.

Cuando existe triafico de usuario, el cual llega a una tasa A al servidor, se puede
considerar que cada mensaje entrante tiene el mismo efecto que un mensaje de ataque, es
decir, ocuparad una posicién en el servidor si existe alguna libre o sera descartado en caso
contrario. Por tanto, se puede considerar que la tasa de mensajes de ataque se incrementa
segun A.

Por otro lado, durante un tiempo de observacién, T', en el que se producen C' capturas
en el servidor, el hecho de que algunas de ellas, y mas concretamente P, - C', sean realizadas
por el usuario afecta también al modelo debido a que cada vez que se produzca una de
estas salidas, a diferencia del comportamiento del atacante, el usuario no responderd con un
nuevo mensaje ante su recepcién. Esto supone que existird una disminucién en el niimero
de mensajes de ataque que se reciban en el servidor. Si en ausencia de trafico de usuario
la tasa de mensajes de respuesta coincide con la tasa de generacién de salidas del servidor
(N,/Ty), dicha tasa quedara reducida debido a la inclusién de dicho trifico en el modelo y
tomara el valor:

'(I_Pu)

S

Se pueden incluir en el modelo las dos variaciones provocadas por la inclusién del
trafico de usuario anteriormente mencionadas, y ello a través del parametro que controla el
escenario de aparicién de mensajes de ataque adicionales, 8. En efecto, a la hora de incluir
el efecto del trafico de usuario se considerara que, en un intervalo genérico (a, b), el nimero
de mensajes de ataque generados como respuesta a salidas (incluyendo los procedentes de
los usuarios) que se reciben en el servidor serd:

{N:~(1—Pu)+/\}~(b—a)

por lo que el pardmetro 3 —Expresién (3.40)—, es decir, el nimero de subintervalos en los
que quedarfa dividido el intervalo (a,b) quedarfa modificado as:

ﬁ:floor{[jj\fs-(l—Pu)+/\}-(b—a)}+1 (3.51)

S

y su probabilidad asociada —Expresién (3.44)— también seria modificada:
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N

P(B)=8- 7

(1=P)+A| - (b-a) (3.52)

En resumen, el modelo que permite el calculo de la disponibilidad, D, utiliza las
Expresiones (3.48), (3:49) y (3.50), pero ha de tenerse en cuenta que, a la hora de estimar
el parametro T}, (s) hay que utilizar los valores de 8 y P(3) aportados por las Expresiones
@351) y (3.52).

Es importante destacar que, asi realizado, el calculo de los valores de P, y 8 —y por
ende T} (s)-, se hace de forma recursiva, ya que existe una dependencia cruzada de ambos
valores. Aunque esto podria resultar en una inestabilidad del modelo, en todos los célculos
realizados, el valor de ambas expresiones converge en un nimero pequeno de iteraciones,
por lo que no se ha detectado problema alguno en este hecho.

3.6 Modelo matematico para la sobrecarga

La sobrecarga, S, esta definida como la ratio, en porcentaje, entre la tasa de trafico generada
por el atacante y la maxima tasa de trafico aceptada por el servidor.

El cédlculo de la sobrecarga producida por un ataque se lleva a cabo tomando en
cuenta el nimero de mensajes de ataque generados por el atacante durante un periodo de
observacion. Cuando el periodo de observacion consiste en un periodo basico de ataque, el
maximo numero de mensajes aceptados por cada elemento de procesamiento en el servidor
es de uno, ya que cada periodo de ataque esta centrado en la captura de una salida. Por
tanto, cuando se considera el periodo béasico de ataque como periodo de observacion, si todas
las salidas estan atacadas por un periodo béasico de ataque, la sobrecarga vendra dada por
el nimero de mensajes de ataque emitidos.

Dos factores contribuyen en la generacién de mensajes de ataque durante el periodo
bésico de ataque. En primer lugar, el periodo de actividad, t,ptime, durante el cual se
generan N, mensajes —Expresién (3.2)—, y en segundo término, el mensaje que es enviado
como respuesta a la recepcion de una salida procedente del servidor.

Para este modelo se asume que el atacante no recibe la salida antes o durante t,,,¢ime-
Esto es equivalente a decir que el periodo ontime no se interrumpe. Por ello, el nimero de
paquetes generados durante esta fase corresponde a IN,,.

Con respecto al mensaje generado como respuesta a la recepcién de una salida, hay
que tener en cuenta que no todas ellas son enviadas al atacante y que, por tanto, no siempre
se generara este mensaje. El porcentaje de salidas no enviadas hacia el atacante se derivard
del factor P,.

Cuando se considera un tiempo de observacién correspondiente a un periodo béasico
de ataque, tal y como se ha propuesto, el calculo de la sobrecarga se simplifica. Esto es
debido a que, por un lado, la tasa del servidor en dicho periodo es sélo de una salida, y
por otro, la tasa de mensajes de ataque viene dada por N, y por el nimero de mensajes de
respuesta del atacante a las salidas, es decir, 1 — P, en cada periodo béasico de ataque. Por
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ello, la sobrecarga que se obtiene para un periodo de observacion igual a un periodo basico
de ataque viene dada por la siguiente expresién:

t .
S =100 - (floor [ O”Z’“e} +1+(1- Pu)> (3.53)

El caso en que se considere un periodo de observacién genérico de duracién T', hay
que tener en cuenta que, de las C' salidas que se produciran en dicho periodo, es posible que
el atacante trate de capturar solamente un subconjunto de ellas, C’. Por consiguiente, la
sobrecarga se calculara como:

_ C/ tontime
S—100~C'<floor[ A }+1+(1—Pu)> (3.54)

3.7 Conclusiones del capitulo

En este capitulo se han presentado los fundamentos del ataque DoS a baja tasa contra
servidores. Para ello, se ha formulado la estrategia a seguir por parte del atacante para
infligir el ataque, se ha detallado la técnica a utilizar y, ademads, se ha comparado con la
considerada en otro tipo de ataques también de baja tasa.

Con el fin de poder evaluar el rendimiento del ataque, se ha propuesto un conjunto de
indicadores que aportan una métrica del comportamiento obtenido para una configuraciéon
especifica de ataque. Si bien la evaluacién de estos indicadores se puede realizar de forma
empirica, existe la necesidad de realizar un alto nimero de experimentos para la evalua-
cion de las multiples configuraciones posibles de modo que se puedan extraer resultados
aceptables.

Por ello, se ha desarrollado un modelo matematico que permite extraer conclusiones
sobre el comportamiento de los diferentes indicadores en funcién de los pardametros de con-
figuracion del ataque, del servidor y también de la red de transporte que los comunica.

En este capitulo se han aportado, por tanto, las herramientas para poder evaluar
el rendimiento de este tipo de ataques, si bien se ha dejado para capitulos posteriores la
realizacién de dicha evaluacion, particularizando el ataque para un determinado tipo o ca-
racteristica del servidor victima.
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Apéndice 1.

Calculo del tiempo disponible en los diferentes tramos

En este apéndice se calculara el tiempo disponible que aparece en cada tramo de céalculo de
los especificados en la Fig. 3.3, aportando las expresiones para los diferentes términos T7},(s)
que recogen la contribucién al tiempo disponible en los diferentes tramos.

Adicionalmente, para cada uno de los tramos i € Z, se realizard un estudio detallado
de un ataque ejemplo que permita estimar la aportacion al tiempo disponible generada
en el tramo concreto. En este estudio, el valor del tiempo disponible es calculado cuando
se produce una variacién en la distancia de superposicién s. Se ha elegido un escenario
comin como ejemplo para ilustrar la evolucién de T%(s) en cada tramo. Los valores de
configuracion de este escenario son los indicados en la Tabla 3.2 y los resultados obtenidos
se irdn mostrando conforme se vayan aportando las expresiones.

Tramo A

El tramo A es el correspondiente al intervalo (—o00,ag). En este tramo, que considera la
influencia de la funcién de probabilidad de ocurrencia f;11(t) en las secciones anteriores a
£;(#), la influencia de ésta tltima se considera nula, debido a que el tramo A se encuentra
ubicado en la zona de influencia de f;11(t).

Para el tramo A, el valor instantdneo del tiempo disponible a considerar es t%|4,
dado por la Expresién (3.34). Con las consideraciones dadas en todo el Apartado 3.4.2] la
expresion final para la contribucién al tiempo disponible en el tramo A, Tg‘ (8), queda de la
siguiente forma:

130 = [l (B2 S L@, e 659

donde para el célculo del valor de 8 y su probabilidad, P(f3), dados por las Expresiones
(3.40) y (3.44), se considerard que la distancia del intervalo es la del méximo valor que
puede obtener el tiempo disponible, es decir, b — a = RTT, por lo que:

6 = floor - {RTT.NS] +1 (3.56)
P(B)=p— RT; N (3.57)

La Fig. [3.10 muestra los valores obtenidos para Tﬁ‘ (s) en el ataque ejemplo cuyos
valores de configuracién estan indicados en la Tabla 3.2, cuando se varia la distancia de
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Fig. 3.10: Tiempo disponible para el tramo A, TL’;‘(&')7 calculado para el ataque con la
configuracién dada en la Tabla 3.2l

superposicién s. En la figura se puede apreciar que el maximo de Tg(s) se alcanza cuando
la distancia s es nula, ya que la aportacién de la curva f;41(t) en este tramo es maxima para
este valor de s. Conforme la distancia crece, la influencia de f;41(t) va haciéndose cada vez
maés pequena, hasta ser nula con una distancia aproximada de 0,6 s.

Tramo B

El tramo B es el correspondiente al intervalo (ag,a;). Este tramo estd dentro de la zona
de influencia de f;1(t), por lo que no se considera que se pueda producir una salida cuya
funcién de probabilidad de ocurrencia es f;(t).

El tiempo disponible instantaneo que se generard en este intervalo corresponde con
t% |, dado por la Expresion (3.36). Por tanto, la expresién final para el calculo del tiempo
disponible en este tramo es:

TB(s) = / ;5|B~<P O, F (fjll))~Pjﬂl<t)}‘;;.fj+1(t>dt (3.58)

La Fig. [3.11) muestra los valores obtenidos de T5(s) en el ataque ejemplo, cuando
se varia la distancia de superposicion s. En ella se aprecia un comportamiento muy similar
al experimentado en el tramo A, aunque la aportacién de este tramo al tiempo disponible
generado es bastante mayor que en B.
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Fig. 3.11: Tiempo disponible para el tramo B, Tg(s), calculado para el ataque con la
configuracion dada en la Tabla[3.2.

Tramo C

El tramo C es el correspondiente al intervalo (a1, pc). Al estar el tramo C en la zona
de influencia conjunta de f;(t) y de fj1+1(t), aparte de la aparicién de mensajes de ataque
adicionales, hay que considerar la ocurrencia tanto del escenario U como del U. De este
modo, para una mayor simplicidad al mostrar la expresiéon de calculo del tiempo disponible
para este tramo, TS (s), su calculo se dividira a su vez en la contribucién realizada por los
términos que consideran el escenario U, Tg (s)|v, v aquellos que consideran el escenario U,
T§ (s)|7, de modo que:

TS (s) =TF (s)lv + T5 ()7 (3.59)

Asi pues, para la expresién que considera el escenario U hay que realizar una sumatoria
que incluya a los diferentes intervalos dentro del tramo C', delimitados por la apariciéon de
mensajes de ataque en el periodo ontime:

[t%(mﬁ - P(B) +t%(t)|ﬁ+1 - P(B+ 1)] 'PjU(t)

ag aj

o fidt
(3.60)

o fa(t)dt

a;—1

[ [0l Pe) L e+ )] o
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Ahora, para el célculo en el escenario U es necesario determinar previamente el valor
de t% > en los distintos intervalos del tramo. Para ello, como se ha justificado en el Apartado
3.4.2) se tomara el valor medio entre el maximo y el minimo posibles. En este caso, hay que
distinguir cuando las dos salidas suceden en el iltimo intervalo, al que nos referiremos como
(pc—1,%c), siendo pc—1 el punto de cdlculo anterior a ¢, y cudndo ocurren en cualquier
otro intervalo dentro del tramo C. En este ultimo caso, el menor valor posible se genera
cuando, en el intervalo (a;—1,a;), a; # pc, las dos salidas ocurren muy préximas a a;, pues
el tiempo en llegar dos mensajes de ataque tendra un valor min[A, RTT]. Por otro lado,
si una salida se produce justo tras a;_1 y la otra justo antes de a;, el valor del tiempo

disponible serd 2 - min[A, RTT]. Por tanto, en este caso, el valor que se adoptard seré:

a;  3-min[A, RTT|

ai—1 2 ’

v i€(2,.,00-1) (3.61)

Cuando dentro del intervalo (¢c—1, @) ocurren dos salidas, el menor valor posible del
tiempo disponible correspondera con la situaciéon en la que ambas se producen justamente
antes de ¢, lo que hace que el valor del tiempo disponible sea el que transcurre desde
pc hasta la llegada del siguiente mensaje de ataque. Curiosamente, el valor medio de este
tiempo coincidira con el valor ¢t%|g, calculado utilizando la funcién dada por la Expresién
(3:36)). Por otro lado, el valor méximo en este intervalo se obtendrd cuando una salida ocurra
justo después de pc_1 y la siguiente justo antes de ¢c. En este caso, el valor maximo sera
min[pc—pco—1, RTT]+t%|5. Haciendo la media de los valores méaximo y minimo se obtiene
que:

_ j — o1, RTT
g _ min[pc gc 1, ]+t%|B (3.62)

Yc-1

La expresion que permite el clculo del tiempo disponible en el tramo C' cuando sucede
el escenario U es la siguiente:

YL ft)dt| +

Yc—1 a; _— P P o
TS(S)|ﬁ B Z [/Qil t% di-t . ( (ﬁﬁ) * E/))ﬁ++11)> . PJU(t)

i=2 e
vc f—

J o e I L Y T ST
Yc-1

La Fig. [3.12 muestra los valores obtenidos para TS (s) en el ataque con la config-
uracion dada en la Tabla 3.2, cuando se varia la distancia de superposiciéon s. En ella se
puede apreciar, para distancias mayores a topntime, €S decir, s > 0.2, que el comportamiento
es decreciente asintético, dado que las curvas de probabilidad de ocurrencia f;(t) y fj+1(t) se
separan al aumentar la distancia s, disminuyendo asi el valor del tiempo disponible generado.

También se observa que los valores del tiempo disponible desde que la distancia es
nula hasta que llega a s = tontime = 0.2 s van tomando valores crecientes. Esto es debido a
que el valor del limite superior del tramo, ¢, va creciendo con la distancia de superposicién
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Fig. 3.12: Tiempo libre para el tramo C, TS (s), calculado para el ataque con la configuracién
dada en la Tabla (3.2l

hasta llegar a su maximo en s = typtime, 10 que se traduce en un aumento del tamano del
tramo. Esto hace que el tiempo disponible generado sea mayor conforme s aumenta. Notese
finalmente que, en el rango s € (0, tontime ), se produce una variacién de la pendiente. Dicha
variacion es la que corresponde con el instante en el que existe un punto de cédlculo, es decir,
en s=0,1s.

Tramo D

El tramo D, cuando existe, es el correspondiente al intervalo (an,ap). Para mostrar la
expresién correspondiente a 75 (s), al igual que para el tramo C, también se considerardn
por separado los términos que calculan el tiempo disponible para los escenarios U y U, de
modo que:

TH(s) = T5 (s)lu + T5 (s)le (3.64)

Hay que destacar que, dado que el punto de cdlculo af), que es el limite del tramo, no
se corresponde realmente con la llegada de un mensaje de ataque, sino con un tiempo RTT
segundos antes de la llegada del siguiente mensaje de ataque. El tiempo disponible en caso
de que se produzca el escenario U se generard hasta la llegada del mensaje de ataque en af,
por lo que su valor —~Expresion (3.23))— serd siempre RTT, es decir:

th(t)

. =RIT (3.65)
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Noétese que la anterior es la resolucién de la Expresion (3.23), pero considerando que
el siguiente punto de cdlculo es af en lugar de af, en cuyo caso el valor minimo serd siempre
RTT.

De este modo, el término de 75 (s) que recoge el tiempo disponible generado por los
términos relativos al escenario U seré:

56, - [ wT (P(ﬂﬁ) + P(ﬂﬂjll)) PUDS L fd+ (360
aw____ /p P o
+/ RIT - < (ﬁﬂ) + (ﬁﬂjll)) P, - Fi (bt

En la resolucién de esta ecuacién, para el cdlculo del valor de § —Expresién (3.40)— y
su probabilidad asociada —Expresion (3.44)— habra que considerar, por la misma justificacién
que se hizo para el tramo A, un intervalo cuyo valor sera:

b—a=min(ay — an, RTT)

Respecto al valor del tiempo disponible generado en el escenario U, hay que considerar
que el méximo valor de tiempo disponible posible serd 2- RTT, el cual se obtendra cuando las
dos salidas sucedan una justo RTT segundos tras la otra, mientras que el minimo se consigue
cuando ambas sucedan a la vez, generandose en este caso un valor de tiempo disponible igual
a RTT. Por esta razén, el valor medio se corresponderd con:

0% = 2. RTT (3.67)

N W

Por dltimo, la expresion para las contribuciones del escenario U al tiempo disponible
en este tramo sera:

Bl = [ 5w (B2 PO P e eos)

n

La Fig. 13.13| muestra los valores obtenidos de T5 (s) en el ataque con la configu-
racion indicada en la Tabla 3.2, cuando se varia la distancia de superposicién s. En ella se
puede apreciar, en primer lugar, que los valores obtenidos son nulos cuando no se cumple
la condicién de existencia del tramo, es decir, cuando s < tontime + RTT = 0.7 s. Ademés,
cuando la distancia de superposicién va creciendo, el valor del tiempo disponible generado
en el tramo también lo hace, aunque de modo asintético. Esta asintota se obtiene a partir
del valor de la distancia de superposiciéon que hace que no exista superposicién entre las
curvas de probabilidad de ocurrencia de las dos salidas.
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Fig. 3.13: Tiempo disponible para el tramo D, Tg(s)7 calculado para el ataque con la
configuracion dada en la Tabla 3.2l

Tramo £

El tramo E es el correspondiente al intervalo (pg,a}). Este tramo est4 situado en la zona de
influencia conjunta de f;(t) y de f;+1(¢), por lo que deberd considerar la influencia de ambas
funciones, de modo que las salidas correspondientes podran suceder de forma independiente
(escenario U) o a la vez en una ventana temporal de tamaiio RTT (escenario U). Asf, al igual
que se ha realizado para los tramos C' y D, se dividira la expresién del tiempo disponible en
este tramo, TF (s), en dos factores segin consideren el escenario U o U:

TH(s) = T5(s)lu + T5 (s)le (3.69)
En este escenario, dado que la distancia o} — pg es siempre menor que RTT, se

cumplird que el tiempo disponible instantdneo para el escenario U —Expresion (3.23))— siem-
pre es:

th(t)

,=ay —t (3.70)

ay

Y al aplicarle las consideraciones realizadas para la aparicion de mensajes de ataque
adicionales, este tiempo se convertird, segin la Expresién (3.41), en:

tf
t%(t)ff, =g+ p-ceil [ pSDE} —t (3.71)
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donde:
ay — 9E
p=-L+_1F
&)

Por tanto, los factores correspondientes al célculo del tiempo disponible en el tramo
FE cuando se considera el escenario U son:

(3.72)

B+1

U
ay

TH@l, = [ "0

E

+ L " [tg(t)

E

o PO +15(0)

a

PG+ D] P - S0+

(3.73)
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Con respecto al valor del tiempo disponible instantdneo cuando se considera el esce-
nario U en este tramo hay que tener en cuenta que el minimo valor de este tiempo se generara
cuando las dos salidas se produzcan justamente antes de a}j. En este caso, el tiempo que se
generard serd min[A, RTT]. En cuanto al valor méximo posible, éste se generara cuando
una salida se produzca justamente después de g y la otra justo antes de af, por lo que el
valor del tiempo en este caso serd min[A, RT'T| + a}) — ¢gr. Realizando una media a dichos
valores se obtiene que:

a) . B ay — YE
t%‘cplE = min[A, RTT] + IT (3.74)

Finalmente, los factores que consideran el escenario U dentro de la expresién del
tiempo disponible para el tramo E son:

5 a 7, P P 1 Ty 0,
TH(s)|g = /w t%]m . ( éﬁ) + gﬁ++1 )> CPY )| - fi(t)dt (3.75)

La Fig. [3.14/ muestra los valores obtenidos de T'5(s) en el ataque con la configuracién
indicada en la Tabla 3.2, cuando se varia la distancia de superposicién s. En ella se puede
apreciar claramente que en el tramo se genera tiempo disponible a partir de los valores de
la distancia de superposiciéon que cumplen s > t,n1ime = 0.2 s, lo que corresponde con la
condicidén de existencia del tramo. Ademads, a partir de este punto el tramo E va creciendo en
extension al incrementarse la distancia de superposicion, lo que hace que el valor del tiempo
disponible aumente. Esto se cumple hasta el valor de s en el que la extensién del tramo F es
méxima, es decir, cuando g = ay, lo que corresponde con el valor s > RTT +tontime = 0.75.

Para valores s > 0.7 s, el comportamiento del tiempo disponible es decreciente, dado
que el tamano del tramo ya es fijo (el mdximo) y las curvas de probabilidad se van separando
progresivamente, haciendo que las probabilidades dentro del tramo sean menores. De hecho,
el tiempo disponible tiene un valor asintdotico cuando s crece, que se obtiene a partir del valor
de s en el que no existe superposiciéon entre las dos curvas de probabilidad de ocurrencia.
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Fig. 3.14: Tiempo disponible para el tramo E, T5(s), calculado para el ataque con la
configuracion indicada en la Tabla 3.2l

Tramo F

El tramo F es el correspondiente al intervalo (a},a’,). Este tramo estd dentro de la zona
de influencia de f;(t), por lo que sélo se considera que se pueda producir una salida cuya
funcién de probabilidad de ocurrencia es f;(t).

El tiempo disponible instantdneo que se generard en este tramo corresponde con t3|p,
dado por la Expresién (3.33). La expresion final para el célculo del tiempo disponible en
este tramo es:

s it (3.76)

ay

Tg(s) _ /aan %|F ' <P(ﬁ/8) + P(B/B++11)) . PJU(t)

La Fig. [3.15 muestra los valores obtenidos de T (s) en el ataque con la configuracién
dada en la Tabla 3.2, cuando se varia la distancia de superposicién s. En ella se aprecia
que, dado que el tamano del tramo es siempre fijo, el maximo valor se obtiene cuando la
probabilidad aportada por la curva f;(t) es maxima, es decir, para s = 0. Cuando el valor
de s se incrementa, dicha probabilidad va disminuyendo, hasta alcanzar una distancia de
superposicién en la que la curva f;(¢) no tiene influencia alguna en este tramo. En este caso
no existe una asintota con valor no nulo debido a que, al estar el tramo F' en la zona de
influencia de f;(t), no se considera la influencia de fj41(t).
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Fig. 3.15: Tiempo disponible para el tramo F, Tg(s), calculado para el ataque con la
configuracién dada en la Tabla 3.2l

Tramo G

El tramo G es el correspondiente al intervalo (al,,00). En este caso, que considera la influ-
encia de la funcién de probabilidad de ocurrencia f;(t) en las secciones posteriores a fj11(t),
la influencia de fj1+1(t) se considera nula, debido a que el tramo G se encuentra ubicado en
la zona de influencia de f;(t).

Para el tramo G, el valor instantdneo del tiempo disponible a tener en cuenta es t%)|q,
dado por la Expresién (3.34). Con las consideraciones dadas en todo el Apartado [3.4.2] la
expresién final para la contribucién al tiempo disponible en el tramo G, T4 (s), queda de la
siguiente forma:

TH(s) = /;ot%IG~ (P(ﬁﬂ) + P(ﬁﬂ:ll)) P/ (t)

> fi(t)at (3.77)

n

a

donde para el célculo del valor de 8 y su probabilidad, P(f), dados por las Expresiones
(3:40) y (3.44), se counsiderard que la distancia del intervalo es la del méximo valor que
puede obtener el tiempo disponible, es decir, b — a = RTT, por lo que:

B = floor - {RTTNS] +1 (3.78)

S

(3.79)
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Fig. 3.16: Tiempo disponible para el tramo G, Tg(s)7 calculado para el ataque con la
configuracion dada en la Tabla (3.2l

La Fig. [3.16 muestra los valores obtenidos para TS (s) en el ataque con la config-
uracion dada en la Tabla 3.2, cuando se varia la distancia de superposiciéon s. En ella se
aprecia el valor decreciente del tiempo disponible cuando aumenta s dado que la influencia
de f;(t) va siendo cada vez menor, hasta alcanzar un valor nulo. El comportamiento en
este tramo es similar al obtenido para el tramo F; sin embargo, dada su mayor lejania con
respecto a la funcién f;(t), los valores de tiempo disponible obtenidos son menores y la
asintota en el valor cero se alcanza antes.
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Capitulo 4

El ataque DoS a baja tasa
contra servidores iterativos

4.1 Introduccién

En este capitulo se abordara la aplicacién de los mecanismos generales de ejecucion del
ataque DoS a baja tasa cuando el objetivo del ataque es un servidor iterativo.

Los servidores iterativos son aquellos en los que el procesamiento de las peticiones
se realiza de modo secuencial, es decir, cada vez que una peticion esta siendo procesada, el
resto debe esperar a que se termine el procesamiento que se esta llevando a cabo para que
llegue su turno. Asi, para representar a un servidor iterativo se puede utilizar el modelo
genérico para servidores, propuesto en el Capitulo 2, particularizandolo de modo que el valor
del ntimero de elementos de procesamiento del servidor, N, sea igual a la unidad.

Aunque el uso de este tipo de servidores no es comun en las aplicaciones mas extendi-
das presentes en Internet, como la navegacion web, el correo electrénico o los servidores de
archivos, aun asi existen muchos campos en los que si se utilizan, por dos motivos fundamen-
tales. El primero consiste en que uno de los atractivos para implementar un servidor con una
arquitectura iterativa es su simplicidad, tanto en su desarrollo como en su depuraciéon. Los
servidores iterativos son, ademas, idéneos para ejecutar tareas que necesitan poco tiempo de
procesamiento, ya que en este caso, se podra aprovechar la simplicidad de estos servidores sin
que ello implique una latencia demasiado grande para procesar las peticiones. Tipicamente,
para las aplicaciones que utilizan protocolos no orientados a conexién, como por ejemplo
UDP, puede estar recomendado el uso de un esquema iterativo de funcionamiento, mas que
con protocolos orientados a conexién en los que el tiempo en servir una peticién serd mayor
debido a la necesidad de establecer previamente una conexién y posteriormente liberarla.
Un ejemplo de aplicacién iterativa es un servidor que proporciona la hora.

Hay una segunda motivacién para el uso de los servidores iterativos: la existencia de
casos en los que la propia operaciéon que el servidor debe llevar a cabo exige este tipo de
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diseno. Esto sucede en caso de que haya que acceder a determinados recursos en exclusividad,
es decir, cuando no se puedan procesar dos o mas peticiones al mismo tiempo debido a
que éstas requieren el acceso a un recurso en modo exclusivo. Aplicaciones tipicas en este
sentido son aquellas que llevan a cabo el control de mecanismos. Por ejemplo, un servidor
que controle un brazo mecanico debe ejecutar secuencialmente cada peticién de movimiento
que recibe.

En el Capitulo 3| se ha especificado el mecanismo general para llevar a cabo el ataque
a baja tasa contra servidores, presentando la estrategia basica y el método general para
ejecutarlo. La aplicacién de estos principios generales cuando se ejecuta el ataque contra
servidores iterativos implica concretar algunos detalles que permiten la adaptacién de al-
gunos mecanismos a las caracteristicas propias de estas aplicaciones. Este capitulo tratara
de profundizar en dichas circunstancias.

Por otro lado, también se realizard una evaluacién del ataque en este tipo de escena-
rios, con el fin de comprobar los rendimientos obtenidos y los potenciales problemas a los
que el atacante se enfrenta al ejecutarlo.

La estructura del capitulo es la siguiente. En primer lugar, en el Apartado 4.2 se
muestran los detalles de implementacion del ataque DoS a baja tasa cuando es ejecutado
contra servidores iterativos. Posteriormente, en el Apartado 4.3 se realiza la evaluacion
del rendimiento del ataque en un entorno de simulacién. En el Apartado 4.4/ se amplia la
evaluacién previa a entornos reales de ejecucion del ataque. Algunas mejoras del ataque se
proponen en el Apartado 4.5, Finalmente, en el Apartado 4.6 se recogen las conclusiones de
este capitulo.

4.2 Implementacién del ataque contra servidores itera-
tivos

La estrategia basica para ejecutar el ataque DoS a baja tasa contra servidores se basa en
realizar, en primer lugar, la prediccién de los instantes en los que se van a producir las
salidas en el servidor para, posteriormente, tratar de ocupar las posiciones que las salidas
dejan libres en las colas de servicio correspondientes mediante la ejecucién de periodos
bésicos de ataque.

La adaptacién de los mecanismos generales del ataque a un escenario en el que la
victima es un servidor iterativo implica dos tareas: descripcion de la vulnerabilidad que
permite realizar la prediccion de los instantes de las salidas y del método para efectuarla, y
adaptacion del periodo basico de ataque a las caracteristicas propias del servidor iterativo
victima del ataque.

Con respecto a la vulnerabilidad a explotar, el estudio del tiempo entre salidas pre-
sentado en el Capitulo [2 concluye que, en el caso de los servidores iterativos, cuando todas
las peticiones que se procesan en el servidor son idénticas, el tiempo entre salidas que se
observa desde el punto de vista de un usuario se obtiene utilizando la Expresién (2.9).
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Esto implica que la media del tiempo entre salidas se corresponde con la media del
tiempo de servicio requerido por todas y cada una de las peticiones, dado que éstas son
iguales. Por tanto, para realizar la prediccién de los instantes en los que se producen las
salidas, el atacante puede realizar varias pruebas consistentes en el envio consecutivo en el
tiempo de dos mensajes idénticos hacia el servidor y en la medicién del tiempo entre las
correspondientes respuestas. Notese que para que la medicién sea correcta es preciso que
las dos peticiones enviadas se hayan introducido consecutivamente en la cola de servicio.
Esta condicién se cumplird en la mayor parte de los casos siempre que el envio de las dos
peticiones sea suficientemente préximo en el tiempo. Para los casos en los que no se cumple
esta condicién se podré identificar el error identificando los tiempos que aportan alta varianza
con respecto a la media, por lo que, tras varias pruebas, el atacante estara en condiciones
de estimar el tiempo entre salidas mediante este simple mecanismo.

Una vez realizada la estimacién del tiempo entre salidas, el atacante tratara de con-
seguir que la cola de servicio del servidor contenga peticiones idénticas procedentes del
propio atacante. Mds adelante se hardn las consideraciones necesarias sobre el modo en que
el atacante realiza esta tarea.

Cuando la cola de servicio esta llena, el proceso de ataque consiste en la ejecucién de
la estrategia de ataque presentada en el Capitulo(3] es decir, en la prediccién de los instantes
en que sucederan las salidas y la programacién consecutiva de periodos bésicos de ataque
en torno a dichos instantes.

Por tanto, para cada salida, el procedimiento de ejecucion del ataque se realiza de la
siguiente formas:

1. En primer lugar, cada vez que el atacante concluye que se ha producido una salida
en el servidor, se realiza la prediccion del instante en que sucedera la siguiente. Al
instante en que el atacante realiza esta prediccion se le llamara en adelante t.. Se
concluird que se ha producido una salida en el servidor mediante la constatacién de
alguno de estos dos hechos posibles:

e El atacante recibe una respuesta procedente del servidor. En este caso, se con-
cluird que el instante en que se produjo la salida anterior corresponde con t. —
RTT/2. Ademés, para que el atacante reciba la respuesta, ésta debe corres-
ponder necesariamente con una peticiéon que, procedente del mismo, se introdujo
previamente en la cola de servicio.

e El atacante observa que, aunque no se haya recibido ninguna respuesta del servi-
dor, el tiempo que ha pasado desde que se concluyé que se habia producido
la salida anterior es igual al valor medio del tiempo entre salidas, 7, = Ts.
También entonces el atacante deduce que la salida anterior se produjo en el ins-
tante t. — RTT/2.

Este caso se puede producir por dos motivos posibles. En primer lugar, puede
suceder que la respuesta del servidor no corresponda con una peticién procedente
del atacante sino de otro usuario, por lo que la respuesta no se recibira por parte
del atacante. Notese que concluir que se ha producido la salida cuando expira el
tiempo entre salidas permite estimar los instantes de las salidas incluso cuando no
se reciben las respuestas procedentes del servidor. Es evidente que, en este caso, la
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Fig. 4.1: Periodo basico de ataque en el ataque DoS a baja tasa contra servidores iterativos:
forma de onda y pardmetros.

estimacién del momento en que se ha producido la salida tendra mayor desviacién
que cuando se ha recibido la respuesta del servidor. En segundo lugar, también
puede suceder que, por efecto de la variabilidad de RTT y T, la respuesta se
haya retrasado. Si esto sucede, el atacante estaria concluyendo erréneamente que
la anterior salida se ha producido RTT/2 segundos antes. El método de ataque,
que se detallard con posterioridad, tiene previsto un mecanismo para evitar que
este error afecte al funcionamiento del ataque.

Por tanto, toda vez que el atacante concluye que se ha producido una salida en t. —
RTT/2, el instante en que se producird la siguiente salida en el servidor, Tsqiidq, puede
evaluarse de acuerdo a la siguiente funcién de probabilidad:

T
P(Tsatiga =t) = N(te — R? + Ts;var([Ts] + var[RTT)) (4.1)

El valor medio de esta funcién de probabilidad, Tuiqe, constituye, por tanto, la
prediccién del instante en el que se produciré la siguiente salida.

2. Se programa un periodo bdsico de ataque de modo que llegue al servidor en torno
al instante previsto, Tsqiida, con el fin de capturar la posicién en la cola de servicio
que se liberara por la siguiente salida. Este periodo de ataque tiene las caracteristicas
definidas en el Capitulo |3, aunque los valores de sus parametros se particularizan para
el caso descrito (servidor iterativo) del modo en que se representa en la Fig. 4.1k

e Comienzo del periodo de ataque, CPA:

Por definicién serd el instante en el que se realice la prediccion de la siguiente
salida, es decir, se corresponde con t.: CPA = t..
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Ha de recordarse que el instante t. corresponde con el instante en el que o bien se
recibe una respuesta del servidor, o bien el tiempo transcurrido desde el ltimo
t. es igual a 7.

e Distancia a la siguiente salida, DSS":

Se calculard siempre que se inicia el periodo de ataque, CPA, segun la Ex-
presion (4.1), de modo que:

— RIT

DSS =T.utida —te = T 5 (4.2)

e Consecuentemente con el cdlculo propuesto anteriormente para DS.S, el valor del
pardmetro t,¢fiime e puede calcular usando la Expresién (3.3) de este modo:

el ton ime Brrs
tofftime =T, — tT — RTT (4.3)

4.2.1 Fases del ataque

En la realizacién del ataque aparecen tres fases diferenciadas:

o Fuase de anadlisis:

Esta etapa es previa a la realizacién del ataque. En ella hay que realizar la estimacion
de los parametros que, posteriormente, seran necesarios para la ejecucién del mismo.

Concretamente, el atacante deberd estimar, por un lado, el tiempo medio de ida y
vuelta hasta el servidor, RTT, y también el tiempo medio de servicio, T,, empleado en
el procesamiento de las peticiones idénticas que seran utilizadas posteriormente para
el ataque.

Como se ha comentado previamente, para poder estimar el tiempo de servicio, el
atacante deberd enviar parejas de peticiones con un minimo espaciado en el tiempo
entre ellas de modo que se maximice la probabilidad de que éstas se almacenen en la
cola de servicio de forma consecutiva. El tiempo entre las respuestas a estas peticiones,
de acuerdo a la Expresion (2.9), se corresponde con la media del tiempo de servicio,
T,. Cuantas més veces se repita este procedimiento, més fiable serd la estimacién del
tiempo medio de servicio.

e Fase transitoria:

Esta fase se inicia en el momento en que el atacante comienza la ejecucion del ataque.
Su objetivo es llenar inicialmente la cola de servicio con peticiones propias. Ya se
ha comentado que estas peticiones seran idénticas entre si con el fin de preservar las
caracteristicas del tiempo entre salidas, lo que permite realizar la predicciéon de los
instantes de las mismas.

Aunque esta fase del ataque se podria realizar mediante una tasa elevada de trafico, de
esta forma el ataque seria mas facilmente detectable por parte de ciertos mecanismos
de seguridad. Para evitar, por tanto, tasas de trafico elevadas, serd suficiente si se
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utiliza una tasa ligeramente mayor que la tasa de salida del servidor. También se
puede optar por ir capturando un cierto nimero de posiciones en la cola de servicio
y mantenerlas mediante las técnicas utilizadas en la fase permanente del ataque que
a continuacion se detalla. En este caso, el precio a pagar consistird en tener una fase
transitoria de mayor duracion.

Normalmente, el atacante puede detectar la saturacién de la cola de servicio y, por
tanto, el fin de la fase transitoria, mediante la observacién del rechazo de sus men-
sajes. Por ejemplo, en caso de que se trate de un servidor orientado a conexién con
protocolo TCP, la recepcién de mensajes de tipo RST como respuesta a los mensajes
de establecimiento de conexién SYN indicard que existe saturacién en el servidor.

Fase permanente:

El objetivo de la fase permanente del ataque es mantener las posiciones capturadas
en la cola de servicio el maximo tiempo posible. Esto se consigue mediante la esti-
macion de los instantes de las salidas y la programacion de periodos béasicos de ataque
consecutivos durante el tiempo que dure éste.

Ya se ha comentado previamente que, aunque no se haya recibido una respuesta proce-
dente del servidor por parte del atacante, en caso de que el tiempo transcurrido desde
la ultima estimacion realizada sea igual al tiempo entre salidas, se concluye que se
produjo una salida y, por tanto, se inicia un periodo de ataque. Ahora bien, se ha
senalado también que, en caso de que no se haya recibido la respuesta debido a un
retraso motivado por la variabilidad de RTT y T, el ataque dispone de un mecanismo
que prevé estas situaciones para corregir estos efectos.

Para explicar este mecanismo es necesario un estudio detallado de la dindmica seguida
cuando se ejecutan los periodos bésicos de ataque de forma continuada. En la Fig.
4.2 se muestra un diagrama de los diferentes eventos y parametros en dos periodos
de ataque que se producen consecutivamente en el tiempo, desde la perspectiva del
servidor y también desde la del atacante. Cuando se recibe una salida procedente
del servidor (O1), se procede a responder con un mensaje de ataque (Al), comen-
zar un nuevo periodo de ataque (CPA;) con el consiguiente cdlculo de la distancia
a la siguiente salida y, finalmente, programar el temporizador t,,+(1), que expirard
cuando su valor sea 7,. El valor del tiempo offtime, t,ff1ime(1), se calcula utilizando
la Expresién (4.3). Cuando finaliza t,ftime (1), comienza tontime(1) con la emisién de
un nuevo mensaje de ataque (A2). Durante el periodo ontime, se manda un men-
saje de ataque cada intervalo, A (mensajes A3 y A4). Al expirar el temporizador
tout(1) se comienza otro nuevo periodo de ataque (CPAs), con el consiguiente calculo
de tofftime(2) y la programacién de otro temporizador t,,:(2), que también expirard
cuando su valor sea 7.

Si no se recibiera ninguna salida del servidor, el nuevo periodo de ataque se comportaria
exactamente igual que el anterior. Sin embargo, si el atacante recibe una salida desde
el servidor (02), como se ilustra en la Fig. 4.2, el periodo de ataque se reinicia (CPAy/)
y se calculan de nuevo los parametros to trtime(2') ¥ tout(2'). Este mecanismo es el que
permite que el atacante se resincronice con cada salida recibida del servidor, evitando
que las desviaciones en la estimacion de las salidas se acumulen. Por ltimo, al recibir
la salida (O2) se genera un mensaje de ataque como respuesta (A5).
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Fig. 4.2: Diagrama con la ejecucién de dos periodos basicos de ataque consecutivos en el
tiempo.

4.3 Evaluacién del rendimiento del ataque

Una vez que se ha detallado el procedimiento para llevar a cabo el ataque DoS a baja tasa
contra un servidor iterativo, es interesante evaluar el rendimiento que se puede obtener con
dichos ataques. Con este fin se ha realizado la implementacién, en el simulador Network
Simulator 2 (NS2) [Fall and Varadhan, 2007, de un servidor con comportamiento iterativo,
de un grupo de usuarios que generan trafico segun el modelo especificado en el Capitulo 2!y,
por tltimo, de un médulo que ejecuta el ataque tal y como se ha especificado previamente.
Por simplicidad, el médulo de ataque no se ha implementado de forma distribuida dado que
esta caracteristica no es necesaria para llevar a cabo el ataque.

En la implementacién del simulador se ha habilitado la recogida de los datos que
permiten evaluar las caracteristicas que a continuacién se van a presentar. Asi, en este
apartado se mostrara, en primer lugar, un estudio del comportamiento del rendimiento
del ataque con la variacién de los diferentes parametros de configuracion, tanto del ataque
como del servidor. Posteriormente se procedera a validar los resultados con los modelos
matematicos propuestos en el Capitulo [3. Finalmente, se analizaran las capacidades del
ataque en cuanto a sus prestaciones y la consecucién de su objetivo.

4.3.1 Variaciones con los parametros de diseno

Para obtener un conocimiento més detallado del comportamiento del ataque es necesario
realizar un anélisis de las variaciones que sufre su rendimiento cuando se modifican los
diferentes parametros de configuracién, tanto del servidor como del ataque.
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Parametro Valor
tontime 04s
Intervalo, A 02s
Tiempo de servicio, T eV (5s;0,1)
Tiempo de ida y vuelta, RTT /(0,6 s;0,1)
Tiempo entre llegadas de usuarios, T, 6s

Tabla 4.1: Valores por defecto para los pardmetros estudiados en los experimentos cuyos
resultados se muestran en las Fig. [4.3 y 4.4

Los parametros a estudiar seran:

e Pardmetros del ataque:

Los pardmetros del ataque a considerar seran aquellos configurables por parte del
atacante, es decir, tontime v €l valor del intervalo, A.

e Parametros del servidor:

En este caso se analizara el tnico factor del servidor iterativo que influye en el ataque,
es decir, el tiempo de servicio. Por ello, se estudian sélo dos pardmetros: la media del
tiempo de servicio, T, y su varianza, var|Ty].

e Pardmetros de la red de transporte:

Para la red de transporte se analizara el tiempo medio de ida y vuelta RTT entre el
atacante y el servidor victima del ataque, y también su varianza, var[RTT]. Dado que
la varianza de RTT afecta conjuntamente con la varianza del tiempo de servicio —ver
Expresién (2.9)—, realmente se estudiard la variacién de var[Ts] + var[RTT].

e Pardmetros del comportamiento de los usuarios:

El tnico parametro a estudiar con respecto al usuario sera el tiempo entre llegadas de
mensajes de usuario, T,.

En una primera aproximacion, los ajustes de los diferentes parametros se suponen
independientes entre si. Por tanto, para cada uno de ellos, se estudiard la evolucién de
los indicadores de disponibilidad, D, porcentaje de tiempo disponible, T, y sobrecarga, .S,
cuando los valores del parametro considerado varian de forma independiente del resto.

Algunos resultados obtenidos a partir de los diferentes experimentos realizados se
recopilan en las Fig. 4.3/ y 4.4. En ellas se muestra, para cada uno de los parametros
analizados, la evolucién de los indicadores de rendimiento del ataque. El valor por defecto
de los pardmetros que no se varian estd indicado en la Tabla 4.1l Algunas conclusiones que
se pueden extraer de estos resultados son:

e Las tendencias en el comportamiento de D y de Tp son similares. Es decir, un in-
cremento en el valor de D supone también un mayor valor en Tp, tal y como es de
esperar, ya que la existencia de mayor porcentaje de tiempo disponible aumenta la
probabilidad de que el usuario capture posiciones en la cola de servicio.
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Fig. 4.3: Evolucién de los indicadores D y Tp, ante la variacién de los pardmetros: a)
tontime; D) intervalo, A; ¢) tiempo medio de ida y vuelta, RTT; d) varianzas del tiempo de
servicio y del tiempo de ida y vuelta, var[Ts] + var[RTT]; e) media del tiempo de servicio,
Ty; v ) tiempo medio entre llegadas de usuario, T,.
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Fig. 4.4: Evolucién del indicador S ante la variaciéon de los pardmetros: a) tontime; D)
intervalo, A; c) tiempo medio de ida y vuelta, RTT; d) varianzas del tiempo de servicio y
del tiempo de ida y vuelta, var[Ts] + var[RTT]; e) media del tiempo de servicio, Ty; y f)

tiempo medio entre llegadas de usuario, T,.
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e Cuando el tiempo ontime es mayor o cuando el intervalo es mas corto, tanto D como
Tp se reducen. Esto era esperable, ya que un mayor periodo de actividad en la onda de
ataque reduce mas los efectos de las posibles desviaciones producidas en la estimacién
de la salida o en el envio durante el periodo de ataque al servidor. Ademas, el hecho
de que ontime sea mayor o el intervalo menor genera mayor sobrecarga, debido a que
se envian mas mensajes de ataque.

e Los incrementos en el valor de RT'T en el rango de valores RTT > A afectan solamente
ala eficiencia (D y Tp) pero apenas modifican la sobrecarga. De hecho, conforme RTT
aumenta se obtienen valores mayores para Dy Tp, lo que implica una menor eficiencia.

e El incremento en el valor de var[Ty] + var[RTT] implica la obtencién de una menor
eficiencia. Esto es debido a que las desviaciones que se producen en la estimacion del
instante de la salida pueden ser mayores y, por tanto, también lo sera el nimero de
salidas que se produciran fuera del periodo ontime de la onda de ataque.

e Los valores de D y Tp decrecen cuando el valor medio del tiempo de servicio Ty
aumenta. En realidad, el tiempo disponible total generado en cada periodo de ataque
serd el mismo aunque se varie T,. Ahora bien, como T se define como un porcentaje
del tiempo de observacion, al aumentar el valor medio del tiempo de servicio existiran
menos periodos de ataque en dicho periodo de observacién. Asi, el porcentaje de
tiempo disponible disminuye y, consecuentemente, también lo hace D.

e No se aprecia una dependencia lineal entre las variaciones de la tasa de llegada de
mensajes de usuario y la eficiencia obtenida por el ataque. En cuanto a la sobrecarga,
se aprecia un aumento no muy significativo cuando aumenta el tiempo entre llegadas
de mensajes de usuario. Esto es debido a que cuando el usuario realiza un mayor
ntmero de capturas (al haber mayor nimero de llegadas), las salidas correspondientes
no generan, por parte del atacante, un mensaje de respuesta adicional, rebajandose
por tanto un poco la sobrecarga. Noétese que el hecho de que el usuario realice mas
capturas no implica que la disponibilidad suba, ya que este indicador se mide como el
porcentaje de capturas realizadas por el usuario entre el niimero de mensajes enviados
por el mismo, factor este tltimo que también tendrd un valor mayor.

Validaciéon de los resultados con el modelo matematico para sistemas sin super-
posicion

Las conclusiones mostradas anteriormente se han obtenido a partir de la experimentacién con
diferentes escenarios y configuraciones de ataque y del servidor. Ahora bien, cabe pregun-
tarse sobre la posible existencia de escenarios que no respondan al comportamiento obtenido
en los experimentos realizados. En este punto es donde aportan su beneficio los modelos
matematicos para los indicadores de rendimiento desarrollados en el Capitulo 3. En efecto,
la existencia de dicho modelos permite comprobar que las conclusiones aportadas anterior-
mente quedan refrendadas por los modelos matematicos para los diferentes indicadores de
rendimiento. Esto permite generalizar las conclusiones obtenidas en los escenarios probados
para otros posibles.
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Por otro lado, aunque las expresiones del modelo matematico muestran que la tenden-
cia de los indicadores D, S y Tp corresponde con la obtenida en la experimentacién, dado
que en dichos modelos se han realizado ciertas aproximaciones, cabe preguntarse acerca de
la exactitud de los valores que se obtienen a partir de los modelos con respecto a los que se
miden en un entorno de simulacién.

Con respecto al porcentaje de tiempo disponible, ya que el servidor iterativo se puede
modelar como un sistema sin superposicion, se analizara el modelo propuesto para los sis-
temas sin superposicién. Dado que para este modelo se han realizado diversas aproximacio-
nes y, también debido a que éste se basa en la aproximacién estadistica del comportamiento
del ataque, es de esperar que exista una cierta desviacién entre la estimacién dada por el
modelo y los valores reales obtenidos por un ataque.

Para comprobar la exactitud de las expresiones que permiten el calculo del porcentaje
de tiempo disponible en sistemas sin superposicion se han simulado multiples escenarios
diferentes con configuraciones diversas de los pardmetros de ataque, y con parametros de
configuracién del servidor también distintos. Los resultados obtenidos se aproximan bastante
bien a los conseguidos mediante simulacion.

En la Fig. [4.5(a) se pueden observar los valores correspondientes a 13 de estas si-
mulaciones realizadas. De entre todos los resultados obtenidos, se han mostrado los valores
mds significativos. La Fig. [4.5(b) muestra, para las mismas simulaciones, el valor absoluto
de las diferencias entre el valor simulado y el tedrico de Tp. Se puede comprobar que existe
una diferencia méaxima de variacién del valor simulado respecto del obtenido teéricamente
igual a 3,80%, con un valor promedio del 1,70%.

Para los modelos correspondientes a la disponibilidad, D, y la sobrecarga, S, se ha
realizado el mismo estudio. En la Fig. [4.6(a) se representan los valores obtenidos para D en
los 13 escenarios anteriormente elegidos, mientras que en la Fig. [4.6(b) se muestra el valor
de las diferencias relativas entre los valores de simulacién y del modelo, con respecto al valor
del modelo. En este caso la maxima variacién obtenida ha sido del 11, 11%, mientras que el
promedio de dichas diferencias es del 5,39%.

Los resultados correspondientes a los mismos 13 escenarios, en este caso para el in-
dicador de sobrecarga S, se presentan en la Fig. [4.7(a). En ella se observan los valores
obtenidos tanto con la simulacién como a partir del modelo. La Fig. 4.7(b) muestra los va-
lores porcentuales de las diferencias relativas con respecto al valor aportado por el modelo.
El valor méximo obtenido para estas diferencias es del 4,02%, mientras que el promedio se
sitia en el 1,42%.

De los resultados obtenidos se puede comprobar que las desviaciones que aparecen en
el modelo de D con respecto a la simulaciéon son mayores que las obtenidas para Tp. Este
hecho es coherente, ya que el modelo de D se apoya en el que estima el porcentaje de tiempo
disponible, por lo que la aparicién de mayores desviaciones se justifica por la realizacién de
aproximaciones acumuladas.

Finalmente, de los experimentos realizados se puede concluir que, si bien los valores
procedentes de los modelos y de la simulaciéon presentan unas desviaciones que, en ciertos
casos, pueden ser significativas, las tendencias del comportamiento de los indicadores son
completamente analogos. Esto permite concluir la validez de los modelos mateméticos de-
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Fig. 4.8: Valor de los indicadores de rendimiento para un ataque ejemplo.

sarrollados para la estimacion del rendimiento del ataque DoS a baja tasa contra servidores
iterativos.

4.3.2 Capacidades del ataque

Con el fin de comprobar el rendimiento y las capacidades del ataque DoS a baja tasa contra
servidores iterativos, se han llevado a cabo un conjunto de ataques con diversas configu-
raciones en el entorno de simulacion. Los resultados obtenidos son reveladores, debido a
la alta eficiencia demostrada por el mismo. Como ejemplo, en la Fig. 4.8 se muestran los
resultados de una simulaciéon de ataque en la que se han generado 1352 salidas. El ataque
se ha ejecutado contra un servidor con un tiempo de servicio Ty = N (3 5;0.2). El trafico
generado por el usuario, con valor T, = 4 s, estd préximo al valor que saturarfa al servidor.
Los parametros del ataque para este ejemplo son topime = 0.6 s y A = 0.3 s. Por otro lado,
se ha configurado un tiempo de ida y vuelta de RTT = N (0.6 5;0.2). Como se puede com-
probar, en este ataque de ejemplo se consigue una eficiencia bastante alta, es decir, valores
bajos de los indicadores: D = 4.59% y Tp = 5.59%. Por otro lado, el valor de la sobrecarga
para esta configuracién de ataque es de S = 388%, lo que indica que el trafico ofrecido por
el atacante al servidor es aproximadamente cuatro veces la capacidad de éste.

Los resultados obtenidos de los diferentes experimentos muestran que existen multiples
configuraciones de ataque posibles de forma que el atacante puede adaptar su ataque a las
necesidades que tenga. De este modo, en la Fig. 4.9/ se representa, para un subconjunto
de los experimentos realizados, el valor de D con respecto a la sobrecarga S necesaria para
llevar a cabo el ataque. Como se puede ver, es posible ajustar la sobrecarga del ataque al
nivel que se desee para asi eludir posibles sistemas de deteccién. Esto se consigue reduciendo
el valor de toptime, O bien incrementando el valor del intervalo, A. El coste de reducir la
sobrecarga para un ataque serd obtener una menor eficiencia.

Por otro lado, aunque los resultados presentados previamente muestran el riesgo po-
tencial de este tipo de ataques, es interesante realizar una comparacion entre la estrategia
de ataque propuesta, que presenta un cierto grado de sofisticacién (estrategia con inteligen-
cia), y otra estrategia consistente en el envio de mensajes de ataque de forma aleatoria en
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el tiempo (estrategia naive). Para que los resultados obtenidos mediante ambas estrategias
sean comparables entre si, la tasa media de mensajes enviados al servidor en los experi-
mentos que se realizan debe ser similar, de forma que, para concluir qué estrategia es maés
efectiva, solamente se comparan las eficiencias respectivas obtenidas.

Las diferencias entre los resultados conseguidos mediante la aplicacion de ambas es-
trategias se muestran en la Fig. 4.10, donde se ilustran los valores obtenidos para la disponi-
bilidad, D, y la sobrecarga, S, correspondientes a tres configuraciones de ataque diferentes.
El tiempo de servicio en el servidor se ha configurado como Ts = N(5.0 5;0.2) y se ha
utilizado una tasa de trafico de usuario de A\ = 1/T, = 1/10 mensajes por segundo. Para
cada uno de los tres ataques se han utilizado la estrategia inteligente y la naive. Como se
puede observar, los resultados muestran que, aunque los valores de S son similares en ambas
estrategias, los valores obtenidos para D indican que se alcanza una mayor eficiencia con la
estrategia inteligente propuesta en este trabajo.
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También se puede comprobar lo que sucederia en el caso de que los usuarios, al
observar que el servicio no esta accesible, incrementen su tasa de trafico para poder conseguir
as{ mayor nimero de capturas en el servidor. Se han realizado algunos experimentos que
demuestran que, incluso bajo condiciones en las que el trafico de usuario llegaria a saturar
al servidor por si mismo, el ataque con la estrategia inteligente obtiene un mayor nivel de
denegacién de servicio que la naive. En la Fig. [4.11] se muestran los resultados obtenidos
para un ataque llevado a cabo contra un servidor con T = N'(5.05;0.2), y una tasa de trafico
de usuario de A = 1/1.66 mensajes por segundo, es decir, una tasa que genera saturacién
en el servidor por si misma. En ausencia del ataque, se realiza una mediciéon experimental
de la disponibilidad, obteniéndose D = 33%. Como se puede comprobar en la figura, la
estrategia inteligente reduce el valor de D en un 50% cuando se compara con el obtenido
con la estrategia naive, y en un 66% con respecto al nivel de denegacién de servicio percibido
por los usuarios cuando no existe ataque.

En resumen, el ataque propuesto consigue alcanzar altas cotas de eficiencia en cuanto
al nivel de denegacion de servicio que se inflige a los usuarios. El diseno que se ha propuesto
permite al atacante adaptar su tasa de trafico hasta alcanzar un umbral en el cual el ataque
no es detectable por parte de determinados sistemas de seguridad. Ademas, la estrategia de
ataque aporta unas ventajas evidentes para el atacante cuando se compara con una estrategia
de inundacién de tipo brute-force en la que no se aplica inteligencia alguna.

4.4 Validacién en entornos reales

El ataque DoS a baja tasa contra servidores iterativos también se ha probado en un entorno
real controlado para observar la viabilidad de su implementacién y también para comprobar
si los resultados obtenidos en un entorno de simulacién son extrapolables a entornos reales.

El servidor seleccionado es un servidor web Apache 2.0, el cual se ha configurado de
modo que sirva las peticiones siguiendo una estrategia iterativa. Esto es posible mediante
el ajuste de la directiva ThreadsPerChild = 1 en el fichero de configuracién del servidor.
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Aunque éste no es un ejemplo tipico de un servidor iterativo, si es util para el propédsito que
se ha planteado.

Se asume que una peticién de ataque consiste en la solicitud de una conexién con el
servidor. El ataque tratara de establecer conexiones pero no envia mensajes en ellas, dejando
al servidor que cierre la conexion abierta después de la expiracién de un temporizador,
cuyo valor estd especificado por la directiva de Apache Timeout. Este temporizador estd
configurado, por tanto, con un valor constante y corresponde, en el modelo del servidor, con
el tiempo medio de servicio T, que conllevars el procesamiento de cada peticién de ataque.
Tal y como se discutié en el Capitulo 2, la varianza en el tiempo entre salidas observado
por el atacante tendrd dos contribuciones: las variaciones en el tiempo de servicio causadas
por la operacién del servidor en una méquina con un sistema operativo que no es de tiempo
real, y también la variabilidad del tiempo de ida y vuelta, RTT.

El escenario real es analogo al considerado en el analisis tedrico. El trafico de los
usuarios se ha generado segiin un proceso de Poisson. El software de ataque ejecuta éste
desde una sola maquina. Tanto las peticiones de usuarios legitimos como las de ataque
deben atravesar una red WAN para alcanzar al servidor, con un tiempo de ida y vuelta que,
tras su medicién experimental, se ha modelado con la distribucién A (17 ms; 0.05).

Se han establecido trazas tanto en el lado de los usuarios como en el del atacante para
obtener los datos necesarios para calcular los indicadores de rendimiento. En la Tabla 4.2/ se
muestran algunos resultados experimentales y una comparacién entre los valores de los indi-
cadores de rendimiento obtenidos en los entornos real y simulado. Los escenarios mostrados
difieren en la configuracién del tiempo medio de servicio T, y el tiempo entre mensajes de
usuario enviados al servidor, T,. Estos tiempos se han seleccionado de tal modo que no
haya saturacion en el servidor cuando no existe el ataque. Los parametros para el ataque
son tontime = 0.4 sy A = 0.4 s para todos los experimentos mostrados.

Se puede observar que en algunos casos se obtiene incluso una mejor eficiencia (D
menor) en el entorno real que en el simulado. Ademds, se puede apreciar que las diferencias
en los valores de los indicadores de rendimiento entre ambos entornos son pequenas y pueden
ser debidas a las desviaciones en el modelado de las distribuciones del tiempo de servicio y
del tiempo de ida y vuelta.

A modo de resumen, de los resultados presentados en entornos reales se pueden extraer
dos conclusiones:

e Los experimentos realizados en entornos de simulacién aportan resultados que se
pueden considerar buenas aproximaciones al comportamiento obtenido en entornos
reales.

e La implementacion del ataque no presenta dificultades resenables. Ademaés, se verifica
que el impacto real del ataque es bastante elevado y la vulnerabilidad mostrada en
servidores iterativos resulta facilmente explotable.



134 Capitulo 4. El ataque DoS a baja tasa contra servidores iterativos

T's ?a Entorno D S
3 35 Simulacion 10,4% 260,8%
""|Real 9,8% 239,7%
5 6 Simulacién 5,7% 213,1%
Real 7,8% 212,4%
10 12 Simulacién 3,0% 198,3%
Real 6,4% 201,6%
15 17 Simulacién 3,0% 197,5%
Real 2,5% 198,2%
Simulacion 3,0% 197,5%
20 22 Real 4,3% 196,2%
Simulacion 1,8% 197,9%
25 28 Real 1,8% 197,9%

Tabla 4.2: Comparacion del rendimiento de diferentes configuraciones de ataque en entornos
reales y simulados.

4.5 Mejoras al ataque

Aunque ya se ha comprobado la alta eficiencia alcanzada por los ataques DoS a baja tasa
contra servidores iterativos, existen algunos aspectos susceptibles de mejora en el diseno del
ataque que un potencial atacante podria abordar con el fin de depurar su modo de ejecucion.

En primer lugar, el atacante puede intentar la ocultacién del ataque mediante las
técnicas conocidas de distribucién del mismo. Es decir, convirtiendo el ataque en un DDoS se
pueden utilizar las técnicas habituales para ocultar el ataque. Estas técnicas, presentadas en
el Capitulo/l/de esta memoria, se pueden resumir en la técnica de saltos, la de establecimiento
de muiltiples capas de indireccién y la falsificacién de la direccién origen (spoofing).

Por lo que respecta a la técnica de spoofing hay que tener en cuenta que el atacante
debe recibir las salidas procedentes del servidor para llevar a cabo la técnica de prediccién de
la siguiente salida. Es por esto que el atacante no podra realizar un spoofing aleatorio de las
direcciones origen. Sin embargo, esto no quiere decir que no se pueda utilizar esta técnica,
yva que el modo de usarla es realizar la falsificacion de la direccion origen cambiandola por
otra direccién perteneciente a la misma red que la verdadera direcciéon origen. Obviamente,
esto exige al atacante activar el modo promiscuo en la interfaz de red para recibir las salidas
del servidor y actuar en consecuencia. En entornos con movilidad, las posibilidades que
tiene el atacante son aun mayores, dado que puede ir cambiando de unas redes a otras vy,
por tanto, realizando el spoofing en el rango de direcciones de cada red que va visitando.
En resumen, la técnica de spoofing, aunque de forma limitada, puede ser también utilizada
aqui.

Por otro lado, en todo el desarrollo de la técnica para realizar el ataque se ha supuesto
que las condiciones en las que el servidor trabaja se mantienen estables durante la ejecucion
del mismo, es decir, el ataque se ejecutard durante todo el tiempo con los pardmetros es-
timados en la fase de analisis. En una méquina real, dichas condiciones pueden variar
dinamicamente a lo largo del tiempo. Por ejemplo, la carga de un servidor web depende
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fundamentalmente del periodo del dia observado. Estos cambios en la carga implican la
existencia de un niimero mayor o menor de elementos de procesamiento libres en el sistema
servidor. De esta forma, aunque el atacante solicite un tiempo fijo de servicio, la CPU de
la maquina que alberga al servidor compartird la carga con mas o menos procesos, lo que
resultard en un tiempo de servicio obtenido mayor o menor, respectivamente. El ataque
podria incluir mecanismos para adaptarse a estas condiciones que varian dindmicamente a
lo largo del tiempo. Para ello se propone un algoritmo que hemos denominado algoritmo de
media adaptativa, el cual se detalla a continuacion.

4.5.1 Algoritmo de media adaptativa

El atacante estima, durante la fase de analisis, el tiempo de servicio y lo utiliza durante la
fase permanente para calcular el pardmetro DSS segin la Expresién (4.2) correspondiente
al periodo bésico del ataque.

La mejora que el algoritmo de media adaptativa proporciona consiste en estimar
dindmicamente el tiempo de servicio a lo largo de la ejecucion del ataque. Esto se realiza
utilizando un calculo dindmico que actia como un filtro paso baja. Cuando se recibe una
salida en un periodo de ataque 4, el tiempo de servicio en dicho periodo de ataque, T%,
se calcula como el tiempo entre la salida recibida y la anterior (tiempo entre salidas). El
tiempo de servicio empleado en la Expresion (4.2) para evaluar la distancia a la siguiente

salida, DSS, en el periodo basico de ataque i + 1, T:!, se calculard del siguiente modo:

- (4.4)
T ) en otro caso

W{Tg_l-(l—K)—i—ﬁ-K , Si?si<l/-Tk.;i_1
donde K € [0,1] es un pardmetro constante del algoritmo que controla la sensibilidad con
la que se modifica el tiempo de servicio estimado, y v € R es un pardmetro que permite
ajustar el rango temporal en el que se aplica el algoritmo. La introduccién de este pardmetro
precisa de una explicacion adicional.

El objetivo de que fj, en la Expresién (4.4), pueda tomar dos posibles valores es no
sufrir falsas variaciones en la media estimada cuando se producen fallos en las capturas.
En efecto, cuando un usuario realiza una captura, pasado el tiempo necesario, la salida
correspondiente se enviard a dicho usuario. En este momento, el atacante no observara la
salida, por lo que el tiempo entre las dos salidas que recibira serd aproximadamente el doble
que el estimado. En este caso, el algoritmo no debe variar su estimacién porque se trata
de una muestra falsa. Esto implica que el valor con el que se debe ajustar el pardmetro v
deberia ser ligeramente inferior a 2. Evidentemente, si realmente se produce una variaciéon
de esta magnitud en el tiempo de servicio, el algoritmo no sera capaz de detectarla y corregir
su estimacién. Por ello, este algoritmo estd disenado para corregir variaciones pequenas en
el tiempo de servicio. En caso de que se produzcan variaciones mayores, el atacante podria
realizar de nuevo una fase de andlisis y, tras ella, comenzar la fase permanente.

Para comprobar el funcionamiento del algoritmo presentado, se ha realizado una
bateria de experimentos. Entre todas las simulaciones realizadas se han extraido tres esce-
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Fig. 4.12: Rendimiento del ataque para tres escenarios cuando se aplica el algoritmo de
media adaptativa y cuando éste no se aplica: a) disponibilidad, D, y b) sobrecarga, S.

narios ilustrativos. Para todos ellos, los pardmetros de configuracién se han seleccionado de
la siguiente forma: K = 0,8; v = 1,8; Ts = N (2 5;0.2); tontime = 0.48; A =0.45; T, = 3 s;
y RTT = N(0.6 5;0.2). Los tres escenarios estdn diferenciados segiin la forma en que varfa

el tiempo de servicio durante la ejecucién del ataque, y son los siguientes:

Escenario 1. No se producen cambios en Ts. Este escenario permitird comprobar si el
algoritmo degrada el funcionamiento normal en caso de que no se produzcan variaciones
en 7.

Escenario 2. Se produce un cambio en la media del tiempo de servicio, de valor T, = 2.0 s
a Ty = 2.2 s. En este escenario se comprobara si el algoritmo es capaz de seguir la
fluctuacién de la media cuando ésta se incrementa.

Escenario 3. Se produce un cambio en la media del tiempo de servicio, de valor Ty = 2.0 s
a Ty = 1.5s. En este escenario se comprobara si el algoritmo es capaz de seguir la
fluctuacién de la media cuando ésta se decrementa.
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En la Fig. 4.12 estan representados los resultados obtenidos para los indicadores de
eficiencia D y S en los tres escenarios. Los resultados correspondientes al primer escenario
muestran que se obtienen valores similares cuando se aplica el algoritmo y cuando éste no
se aplica. Esto significa que el algoritmo no degrada significativamente el comportamiento
normal del ataque. En cuanto a los escenarios 2 y 3, los resultados muestran que se obtiene
una mejor eficiencia (menor valor de D). Nétese que, para el escenario 3, la sobrecarga que se
obtenia en el caso de no aplicacién del algoritmo es menor que la obtenida con el algoritmo.
Esto es debido a que, como el valor del tiempo de servicio ha disminuido, en muchas ocasiones
la salida llega al atacante antes de que éste haya comenzado el periodo ontime, por lo que
éste queda interrumpido evitando asi la emisiéon de mensajes de ataque. Cuando se aplica el
algoritmo, los periodos de ataque se ajustan mejor a las salidas, obteniendo mayor eficiencia
y, por consiguiente, aumentando la sobrecarga, ya que se estara ejecutando un ntimero mayor
de periodos ontime.

4.6 Conclusiones de este capitulo

En el presente capitulo se han detallado los aspectos relativos a los ataques DoS a baja tasa
cuando se realizan contra servidores iterativos.

En primer lugar se ha concretado el método para efectuar el ataque, con la definiciéon
de la estrategia seguida para explotar la vulnerabilidad existente en los servidores iterativos,
las fases de ejecucion del ataque y el modo en que los diferentes pardmetros del ataque son
configurados.

Ademas, se ha realizado una evaluacién del rendimiento del ataque, en base a los
indicadores de rendimiento definidos en el Capitulo [3. En esta evaluacién se ha compro-
bado céomo se comporta el ataque ante la variacién de sus parametros de diseno y del
comportamiento del servidor. Por otro lado, se han validado los resultados con los mode-
los matematicos para los indicadores de rendimiento en sistemas sin superposicién y se ha
comprobado que el ataque no solamente alcanza altas cotas de eficiencia, sino que también
es facilmente implementable en un entorno real.

Por 1ltimo, se han presentado algunas propuestas que mejoran el comportamiento del
ataque en cuanto a su rendimiento y también se han hecho ciertas consideraciones respecto
a la ocultacién que el atacante puede realizar con el fin de sortear potenciales mecanismos
de seguridad.
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Capitulo 5

El ataque DoS a baja tasa
contra servidores concurrentes

5.1 Introduccion

Un servidor concurrente se caracteriza por servir las peticiones de forma paralela, ya sea real
(concurrencia real) o virtualmente (concurrencia aparente), es decir, para el procesado de una
peticién no hay que esperar necesariamente a que se terminen de procesar otras previas. Este
tipo de servidor se puede representar con el modelo propuesto en el Capitulo 2, simplemente
haciendo cumplir la condiciéon de que el niimero total de elementos de procesamiento que
componen el servidor sea mayor que la unidad (Ng > 1).

Ya se ha concluido también en el Capitulo 2! que los sistemas concurrentes son sis-
temas que siempre presentan superposicion, esto es, en los que existen al menos dos salidas
consecutivas cuyas curvas de probabilidad de ocurrencia se solapan. Este hecho hace que,
con respecto al disefio general del ataque presentado en el Capitulo |3, existan ciertos detalles
por resolver cuando el atacante se enfrenta a la implementacién del mismo.

Partiendo de los fundamentos para la ejecucién del ataque DoS a baja tasa contra
servidores, presentados en el Capitulo 3, en este capitulo se desarrolla el método con el que
un atacante puede utilizar dichos mecanismos para efectuar la denegacién de servicio a baja
tasa contra un servidor de tipo multiproceso o concurrente. Las diferentes conclusiones que
se presentaran a lo largo del capitulo se apoyan en resultados experimentales obtenidos tanto
en entornos simulados como reales, describiéndose, en su caso, los experimentos de los que
se derivan.

La estructura del capitulo es la siguiente. En primer lugar se exponen los detalles
de implementacién del ataque en el Apartado [5.2. Seguidamente, en el Apartado 5.3l se
presenta una evaluaciéon del rendimiento del mismo, utilizando para ello tanto entornos de
simulacién como reales. En el Apartado 5.4 se proponen algunas mejoras que optimizan el

139
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funcionamiento del ataque presentado. Finalmente, las conclusiones del capitulo se resumen
en el Apartado 5.5

5.2 Implementaciéon del ataque contra servidores con-
currentes

La implementacién del ataque DoS a baja tasa contra cualquier servidor multiproceso se
apoya en la estrategia basica de ataque propuesta en el Capitulo 3. Asi, el primer paso en
su ejecucién es predecir los instantes en los que se producen las salidas en el servidor para,
en segundo lugar, utilizar una serie de ondas de ataque de tipo ON/OFF sincronizadas,
en la llegada al servidor, con cada salida que éste genera. De esta forma, se pretende
mantener la cola de servicio completamente ocupada con las peticiones procedentes del
atacante, impidiendo la ocupacion de sus posiciones por parte de usuarios legitimos.

Existen, por tanto, dos aspectos bdsicos a tener en cuenta en la implementacién del
ataque contra un servidor concurrente. Primero, hay que determinar la vulnerabilidad y el
método que hace posible reducir la tasa del ataque mediante la prediccién de los instantes
en los que suceden las salidas y, segundo, se debe especificar el procedimiento para explotar
dicha vulnerabilidad de forma que, a partir de ello, se pueda llevar a cabo el ataque.

5.2.1 Analisis de la vulnerabilidad en los sistemas concurrentes

Se puede afirmar que, al contrario que en el ataque DoS a baja tasa contra servidores
iterativos, en el caso de los servidores multiproceso el conocimiento de los tiempos entre
salidas no constituye una vulnerabilidad que permita predecir el instante en que se producira
una salida posterior. Una justificacién de esta afirmacion se presenta a continuacion.

Tal y como se ha fundamentado en el Capitulo 2, cuando se considera un sistema con
superposicién, el tiempo entre salidas tiene una alta variabilidad con respecto a su valor
medio (ver Fig. 2.10). Si en este tipo de sistemas, para la estimacién del instante en que
se va a producir una salida, se toma el correspondiente a la ltima salida méas la media de
la distribucién del tiempo entre salidas —dada por la Expresién (2.12)—, la diferencia entre
el instante estimado y el real podra ser elevada, debido a que la varianza de la distribucién
del tiempo entre salidas es considerable. Asi, si se quisiera mitigar la desviacién entre los
instantes estimado y real mediante el uso de un periodo de ataque de tipo ON/OFF, el
periodo de actividad deberia ser tan grande que se generaria una sobrecarga tal durante el
ataque que haria que éste no se pudiera identificar como de baja tasa.

Este hecho hace necesario que el atacante, para llevar a cabo su ataque, deba buscar
una vulnerabilidad diferente a la posible estimacién del tiempo entre salidas en el servidor. A
diferencia del caso del servidor iterativo, en el que el tiempo entre salidas es una caracteristica
comun a todos ellos, para los servidores concurrentes no se ha encontrado una caracteristica
genérica que aporte informacién sobre los instantes en los que se producen las oportunas
salidas.
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Aunque la afirmacién anterior induzca a concluir que, por tanto, no es posible ejecutar
el ataque DoS a baja tasa contra los servidores concurrentes, esto no es asi. En efecto, dicha
afirmaciéon implica inicamente que, para ejecutar el ataque contra un servidor concurrente
concreto, es necesario encontrar una vulnerabilidad propia de dicho servidor que permita
estimar los instantes de las salidas. El atacante deberd, por tanto, realizar un estudio del
comportamiento especifico del servidor a atacar con el fin de detectar los potenciales patrones
de actividad temporal que posibiliten la prediccién de dichos instantes.

Aunque a primera vista pueda parecer complicado encontrar vulnerabilidades de este
tipo, la realidad es que en numerosos servidores de tipo concurrente es posible localizar
dichos patrones de actividad. A continuacién citamos algin ejemplo.

Supoéngase un servidor concurrente cuyo servicio consiste en realizar el envio de infor-
macién de un video publicitario a los usuarios que, bajo demanda, soliciten la reproduccién
de dicho video. El servidor esta disenado de modo que existe un niimero maximo de clientes
que pueden solicitar a la vez la reproduccién del video. En este escenario, el hecho de que la
reproduccion tarde un tiempo fijo constituye una vulnerabilidad que se puede explotar me-
diante las técnicas expuestas en este trabajo. En efecto, dado que el tiempo de reproduccion
es fijo, un potencial atacante puede predecir, conocido el instante inicial de ésta, cuando ter-
minard y, por tanto, cudndo un nuevo usuario podra solicitar nuevamente la reproduccién.
Una vez predicho este instante, el atacante deberd utilizar la estrategia presentada en el
Capitulo 3| para mantener ocupado al servidor en la reproduccién continua de una instancia
del video. Si esto se consigue para el niimero méaximo de solicitudes de servicio permitidas,
ningun otro usuario tendra acceso, lograndose asi la denegacién de servicio.

Si el atacante consigue tener en reproduccion continua el niimero méximo de videos
ningun otro usuario tendra acceso al servicio, por lo que se habra conseguido denegar el
servicio.

Si bien en el ejemplo del servidor anterior el servicio ofrecido suele ser no orientado
a conexién, también en los servicios orientados a conexién es posible encontrar este tipo de
vulnerabilidades. En efecto, toda vez que las caracteristicas de las conexiones que el servicio
ofrece muestren un patrén temporal fijo existe una vulnerabilidad explotable. Considérese,
por ejemplo, un servidor de noticias que envia notificaciones a todo usuario que ha hecho
una subscripcién (mediante una conexién) al servicio. En caso de que exista un ndmero
maximo de suscripciones y de que cada subscripcién expire en un tiempo fijo, la posibilidad
de conocer dicho tiempo constituye una vulnerabilidad explotable por un potencial atacante,
del mismo modo que en el anterior ejemplo.

En definitiva, el abanico de servidores atacables dependerd de las caracteristicas de
diseno de éstos. Como regla general, siempre que el servidor presente un esquema temporal
fijo que pueda ser conocido por parte de un potencial atacante, este hecho constituye una
vulnerabilidad que permitira ejecutar un ataque DoS de baja tasa contra el mismo.

Dentro de los servicios orientados a conexién es importante destacar un servicio am-
pliamente utilizado en Internet que presenta una vulnerabilidad de este tipo: el ofrecido
por los servidores HTTP [Fielding et al., 1997]. Ademas, si dichos servidores presentan la
caracteristica de conexiones persistentes [Mogul, 1995], el atacante podré obtener mayores
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beneficios para la ejecuciéon del ataque. Mas adelante, debido a su importancia, se describiran
los detalles de este servicio y la vulnerabilidad correspondiente.

En todos los desarrollos que se haran a lo largo de este capitulo se detallaran los
mecanismos generales necesarios para ejecutar el ataque DoS a baja tasa contra servidores
concurrentes y, cuando por mayor claridad se requiera un mayor nivel de detalle, se con-
cretard para el caso del servidor HT'TP persistente debido a su relevancia y uso extendido.

Caso de estudio: vulnerabilidad en el servidor HTTP

Debido a la importancia que el servicio HTTP tiene en entornos de comunicaciones como
Internet, se realiza a continuacién un analisis detallado de la vulnerabilidad que permite
ejecutar un ataque DoS de baja tasa contra este tipo de servidores. Hay que resaltar que,
tal y como se ha comentado anteriormente, este estudio persigue solamente realizar una
particularizacion del método general de ataque a los servidores concurrentes aplicado al
caso del servidor HTTP, constituyendo éste simplemente un escenario de ejemplo.

El servidor HTTP, cuando no implementa la funcionalidad de persistencia en las
conexiones (la cual se explicard mds adelante), funciona del siguiente modo: cada conexién
entrante es introducida en una cola, en espera de ser extraida por algin elemento de proce-
samiento del servidor. Para cada uno de ellos, siempre que se obtiene una conexién de la
cola, se procesa la peticiéon HTTP correspondiente y se cierra la conexién. Seguidamente, se
pasard a extraer una nueva conexion de la cola. Nétese que el papel que juega una conexién
en el modelo propuesto para el servidor es el de un mensaje de ataque y, por otro lado, una
salida en el modelo consiste en este ejemplo en el cierre de una conexion.

En este contexto, siempre que el atacante conozca el tiempo invertido por los ele-
mentos de procesamiento en procesar una peticién concreta, Ts (p.ej. porque la peticién
siempre sea la misma'), podra predecir que, cada vez que se emite una salida en el servidor
(la cual es recibida RTT/2 s después por el atacante), la siguiente salida se producird T
segundos después. Por tanto, debera utilizar los mecanismos presentados en el Capitulo |3
para ejecutar el ataque DoS a baja tasa.

De especial importancia, debido a que presenta unas caracteristicas especiales que
favorecen la ejecucién del ataque DoS a baja tasa, es el servidor HTTP persistente. La
caracteristica de persistencia en un servidor HTTP permite que un usuario especifico, real-
izando una sola conexién, pueda enviar sobre ella varias peticiones consecutivas. La gran
diferencia con la versién no persistente del protocolo radica en que no hay necesidad de
establecer una conexion para cada una de las peticiones que se envian. Dado que se ahor-
ran muchos establecimientos y cierres de conexién, las principales ventajas de este modo de
funcionamiento son el aumento de la tasa con la que se sirven las peticiones y la reducciéon
del ancho de banda consumido en el desarrollo del servicio.

1 Nétese que la presencia de una cache podria modificar el tiempo invertido por el servidor en dos
peticiones idénticas y también haria que éstas no llegaran al propio servidor. Aunque esto es cierto, no
supone un problema para ejecutar el ataque, pues el atacante podria sortear la cache solicitando paginas
que no se almacenan en ésta (como las pdginas de conexiones seguras HT'TPS).
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USUARIO SERVIDOR

Temporizador
de valor fijo

Fig. 5.1: Servidor HTTP persistente y temporizador de cierre de la conexién.

La evolucién de las peticiones de un usuario que desea solicitar varios recursos a un

servidor HTTP persistente es la siguiente (Fig. 5.1):

1. FEstablecimiento de la conexion:

Dado que HTTP, cuando implementa la caracteristica de persistencia, se convierte en
un servicio orientado a conexién, en primer lugar el usuario establece una conexién
con el servidor. En una implementacién POSIX de UNIX, los datos de la conexion
se almacenaran en un socket. La adecuacién al modelo del servidor descrito en el
Capitulo [2 es clara: la cola de servicio estd contenida en el socket, de modo que cada
conexién que se realiza entre usuario y servidor ocupa una posiciéon en dicha cola,
independientemente del nimero de peticiones HTTP que se emitan sobre ella. El
numero de peticiones solamente afectard al tiempo de servicio para dicha conexion.

. Envio de las peticiones HTTP:

Pasado un tiempo de espera en la cola de servicio, la conexién pasa al mdédulo de
servicio. De nuevo en una implementacién POSIX de UNIX, esto se produce cuando
el nivel de aplicacién extrae la conexién de la estructura socket mediante la llamada
al sistema (syscall) accept. En este momento, un elemento de procesamiento consulta
si en la conexién existe o no una peticién HTTP. En caso de que no exista ninguna,
pasado un temporizador fijo se procedera al cierre de la conexién. Si, por el contrario,
existe alguna peticidn, ésta se procesa y se envia la respuesta a través de la conexién.
Una vez que se ha respondido, la conexién no se cierra, sino que se mantiene abierta y
el elemento de procesamiento espera otra posible peticién sobre la misma conexién. El
tiempo de espera tiene un valor fijo, cuyo valor se asigna en la configuracién del servi-



144 Capitulo 5. El ataque DoS a baja tasa contra servidores concurrentes

ATACANTE SERVIDOR

Se captura una

1

E . cion en | i
Mieng posiciénenla !
Congxigr—s. I cola de servicio |

H | Lapeticion 1
TP requ est : entraenlacola !
! deservicio
Tiempo de
espera en cola ST T N

/ Entrada al i
- ! modulode !

Procesamiento servicio

€S>—>

Temporizador de
tresp valor fijo: t

'salida : 1
1 Apareceuna |
1 e
I nueva posicion |
libre enla cola |
1
1

1
1 de servicio

Fig. 5.2: Diagrama del procedimiento seguido para la estimacién del instante de una salida
en un servidor HTTP persistente.

dor?. Si alguna nueva peticién llega antes de que expire este contador, es procesada y
el temporizador se reinicia de nuevo.

3. Clierre de la conexion:

Cuando el temporizador que se inicia tras el procesado de la tltima peticion expira,
la conexion se cierra y el elemento de procesamiento queda libre para extraer otra
solicitud de la cola de servicio. En este momento es cuando, segin el modelo propuesto
del servidor, consideramos que se produce una salida, ya que este evento corresponde
con la liberacién de una posicién en la cola.

Entendido el funcionamiento del servidor HTTP persistente, es sencillo percatarse de
que cualquier atacante puede descubrir, con unas simples pruebas, el valor del temporizador
de cierre de la conexién persistente. Lo preocupante es que, a partir de la existencia de
este valor, se pueden estimar los instantes en los que se produciran las salidas para, conse-
cuentemente, ejecutar el ataque a baja tasa contra el servidor. Un esquema del proceso que
permite realizar esta estimacion se encuentra representado en la Fig. 5.2/ y consiste en los
siguientes pasos:

Paso 1. El atacante establece una conexion con el servidor. Esta conexién ocupara una
posicién en la cola de servicio.

2 En un servidor Apache 2.0, la directiva KeepAlive Timeout en el fichero de configuracién http.conf
especifica el valor de este temporizador.
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Paso 2. El atacante envia una peticiéon (HTTP request) al servidor sobre la conexién
establecida.

Paso 3. La conexién establecida espera en la cola de servicio, durante un tiempo no fijo
que dependeré del contexto en el que la conexién llega al servidor, su turno para entrar
en el modulo de servicio.

Paso 4. Tras el tiempo de cola, un elemento de procesamiento extrae la conexién, procesa
la peticién enviada sobre ella y responde con el resultado oportuno (HTTP response),
el cual llegard al atacante en el instante t,cgp.

Paso 5. Una vez enviado el mensaje HT'TP response se inicia un temporizador de valor
fijo, tout, en el elemento de procesamiento.

Paso 6. Cuando el temporizador expira, la conexién se cierra (instante tsqi4q). Dado que
se estd considerando que cada conexién ocupa una posicién en la cola de servicio, su
cierre corresponde en el modelo del servidor a la generacién de una salida.

En este proceso, para predecir el instante en el que se produce la salida, tsqidq, €l
atacante sélo tendra que considerar el instante en que se recibe la respuesta HTTP response
desde el servidor, t,.sp, y €l valor del temporizador de cierre de la conexién persistente, ¢o.:.
Tal y como se justificé en el Capitulo 2, aunque este tiempo esté configurado como un valor
constante, tendra cierta variabilidad debido a las condiciones de ejecucién en el servidor,
por lo que en adelante se representard como una variable aleatoria: T,,;. Dado que este
temporizador se aplica a todas las conexiones que se realizan con el servidor, dicha variable
aleatoria tendrd una distribucién que se puede modelar segin la Expresién (2.3)). Consis-
tentemente, dado que el temporizador se comporta como una variable aleatoria, también
el instante en que se produce una salida lo serd. Asi, la variable aleatoria que representa
el instante en que se produce una salida, Tsui4q, presentard la siguiente distribucion de
probabilidad:

RTT RTT
Tsalida = N (tresp - T + Tout; Uar[Tout] + var |:2:|> (51)

Noétese que la varianza del instante de la salida viene dada por la variabilidad que
puede sufrir T,,,;, al ser considerado en un entorno determinado con unas condiciones cam-
biantes (concurrencia) y también por las variaciones que puede experimentar RTT. En este
ejemplo de servidor, el papel que juega el temporizador, T,,:, se asemeja al del tiempo de
servicio, Ts, en el modelo del servidor. Dado que ambas magnitudes, RTT y T,y:, se han
modelado como variables aleatorias normales en el modelo —Expresiones (2.2) y (2.3)-, el
resultado para el tiempo de salida es también una variable aleatoria distribuida segin una
normal.

En el caso del servidor HTTP persistente, es importante resaltar la necesidad de que,
una vez establecida la conexién con el servidor, se envie al menos una peticiéon sobre ella
antes de que se produzca su cierre. En efecto, el atacante no puede intentar simplemente
una conexién al servidor y esperar a que ésta se cierre una vez expirado el temporizador.
El motivo es que, una vez llega la solicitud de conexién al servidor, ésta se encolara en la
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cola de servicio durante un tiempo que el atacante no podra predecir. Solamente cuando
se realiza el paso de la peticién al médulo de servicio y se emite la respuesta se inicia el
temporizador para el cierre de la conexién. Es por esto por lo que es necesario, por parte
del atacante, monitorizar el instante t,.sp, y esto sélo se podré realizar mediante el envio
previo de, al menos, una peticion HTTP request.

Tanto en el caso del servidor HTTP cuando es persistente y cuando no lo es, el
hecho que permite predecir los instantes de las salidas al atacante es la existencia de un
temporizador de valor determinista. Ahora bien, el caso del servidor persistente es mas
beneficioso para el atacante por dos motivos: en primer lugar, para cada conexion realizada,
en el servidor persistente se puede estimar cuando se producird su salida con un margen de
desviacién var|[Ts] + var[RTT/2]. En el servidor no persistente, por el contrario, solamente
se puede estimar que, para un elemento de procesamiento que ha emitido una salida, la
siguiente que genere se producird en un tiempo Ty con igual margen de desviacién que en el
anterior caso. Ahora bien, esto serd cierto solamente si la siguiente peticién que el elemento
de procesamiento en cuestién procese pertenece al atacante y no a un usuario legitimo. En
caso contrario, se producird una mayor desviacién en la prediccion. Por consiguiente, en
el caso del servidor HT'TP no persistente se reducen los fallos de captura debido a que
las desviaciones seran menores. En segundo lugar, el servidor HTTP persistente permite
mantener la conexién activa durante mas tiempo que en el no persistente. Para ello basta
con enviar varias peticiones consecutivas sobre la misma conexién. Es notable el beneficio
de esta medida: cuanto més tiempo se ocupe una posicién en la cola de servicio del servidor,
menor serd el esfuerzo para realizar la denegacion de servicio, ya que el nimero de capturas
a realizar disminuira.

Este estudio también permite concluir un hecho importante: la condicién previa para
poder realizar la prediccion del instante de una salida es poseer una posicién en la cola del
servidor (en el caso HTTP una conexién con el mismo). Esta conclusién, aunque se ha
ilustrado para el caso del servidor HTTP (persistente o no), es generalizable a cualquier
servidor concurrente. Esto es evidente por el propio mecanismo de prediccién del ataque.
Es decir, el atacante es capaz de predecir el instante de una salida porque conoce el intervalo
de tiempo (valor fijo) desde que sucede un determinado evento (realizacién de una conexidn,
comienzo de la reproduccién de un video, etc.), hasta que se produce la correspondiente
salida. Por tanto, la condicién para que se pueda realizar la prediccién es que dicho evento
haya ocurrido con anterioridad, lo que tipicamente equivaldra a capturar previamente una
posicién en la cola del servidor para provocar la salida en cuestion.

Por 1ltimo, hay que insistir de nuevo en el hecho de que la vulnerabilidad y el proce-
dimiento para explotarla en el caso del servidor HTTP no son més que un ejemplo acerca
del método que un atacante puede seguir para ejecutar el ataque contra un servidor concu-
rrente. Para cualquier otro tipo de servidor, el atacante deberd, de igual forma, descubrir un
esquema temporal determinista en el funcionamiento del servidor que permita la prediccién
de los instantes en los que se produciran las salidas.
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5.2.2 Procedimiento de ejecuciéon del ataque

Una vez detectada la vulnerabilidad que permite estimar los instantes de ocurrencia de
las salidas en un servidor concurrente, el ataque contra el mismo se puede llevar a cabo
siguiendo la estrategia definida en el Capitulo 3. En efecto, una vez que se ha realizado la
prediccién del instante en el que se va a producir una salida, hay que programar un periodo
bésico de ataque en torno a dicho instante de tal modo que los mensajes de ataque lleguen
al servidor sincronizados con el momento en que se produce la salida. Esto implica ajustar
los parametros del periodo basico de ataque segin los datos obtenidos en una fase previa de
analisis de las cardcteristicas del servidor.

Aunque, de forma general, este es el procedimiento de ataque, para mayor claridad se
presentan a continuacion, a modo de ejemplo y para el caso particular del servidor HTTP
persistente, las consideraciones a tener en cuenta para realizar el ajuste del periodo basico
de ataque:

e El comienzo del periodo bésico de ataque, CPA, serd (como en el caso de los servidores
iterativos) el instante t,.sp, €n €l que se recibe el mensaje HTTP response, dado que
es en este momento en el que se predice el instante de la salida correspondiente.

CPA = tyes, (5.2)

e Para el cdlculo de la distancia a la siguiente salida, DSS, se consideraré el valor medio
de la variable aleatoria que determina el instante en que dicha salida ocurrird, Tsqiida
—Expresién (5.1)— de modo que su expresién serd:

_ — RIT
DSS = Toatida = CPA = Tous = —5— (5.3)

e El valor de t,fftime se calculard, en cualquier caso, en base a la Expresion (3.3).

e Los pardmetros toniime y A se ajustardn, también de forma general, para obtener un
rendimiento especifico en el ataque, en términos de la eficiencia y la sobrecarga que se
pretenda obtener.

Durante el tiempo de ejecucion del ataque se realizara la programacion de un periodo
bésico de ataque de forma independiente para todas y cada una de las salidas cuyos instantes
se van estimando a lo largo del tiempo. De este modo, el ataque conseguird minimizar el
tiempo disponible durante el que existen posiciones en las colas de servicio para que no se
puedan ocupar por parte de cualquier usuario.

Por tanto, a la hora de implementar este procedimiento de ejecucion, el atacante debe
programar un periodo de ataque por cada instante estimado para la aparicién de una salida.
Ahora bien, la implementacion de este mecanismo precisa resolver algin problema adicional
que a continuacién se presenta.

Debido a que las salidas se producen en un sistema con superposicién, puede suceder
que los instantes en que se generan estén bastante separados entre si o, quizas al contrario,
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Fig. 5.3: Diagrama con la superposicion de dos periodos de ataque.

que se produzcan en un rango de tiempo muy reducido. Cuando esto ultimo sucede, la
ejecucién de los periodos basicos de ataque correspondientes a las parejas de salidas conse-
cutivas que se producen con escasa separacién entre si también sufren solapamiento cuando
dichos periodos llegan al servidor.

En la Figura 5.3/ se muestra un diagrama de ejemplo en el que dos periodos de ataque
se solapan entre si. En ella se puede observar en primer lugar la posicién del inicio de
sus correspondientes periodos de ataque (CPA; y CPAj). Ambos periodos tienen igual
estructura y parametros, de modo que cuando expiran sus temporizadores de inactividad,
toffiimel Y tofftime2, 5€ inicia la transmisién de mensajes de ataque (representados mediante
flechas verticales, continuas para el periodo 1 y discontinuas para el periodo 2). Se puede
comprobar que el hecho de que las salidas se produzcan en un periodo breve de tiempo
provoca una superposicién en los periodos ontime de las ondas de ataque, tanto a la salida
del atacante como en la llegada al servidor.

El control de los diferentes periodos que se van generando, conforme las salidas se
predicen por parte del atacante, se puede complicar si se pretende realizar su gestion me-
diante un solo proceso que envia todos los mensajes de ataque al servidor. Es por esto
que se propone una arquitectura para el software atacante (malware) en la que existird un
nimero determinado de hebras activas de ataque, N,. Cada una ellas estd encargada de
ejecutar periodos de ataque sobre instantes de salida estimados, de modo que una hebra lleva
el control para solo un periodo de ataque en cada momento. De esta forma, la ejecucion
en paralelo del ataque evita problemas de ajuste que aparecerian por la superposicién de
periodos ontime cuando se utiliza un sistema no paralelo.
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Por tanto, en una fase inicial de disefio®, el software atacante estd constituido por
diferentes hebras que se ejecutan independientemente entre si. El objetivo de cada una de
ellas serd mantener al menos una posiciéon ocupada en la cola de servicio. Las hebras de
ataque deben realizar, por tanto, dos tareas diferentes: a) estimacién de los instantes de las
salidas, y b) ejecucién del periodo bésico de ataque en torno a ellos.

Es importante reiterar que cada hebra se encargard de ejecutar el periodo de ataque
para una sola salida a la vez. De esta forma, el comportamiento de todas las hebras de
ataque serd idéntico y se efectuara en paralelo durante la ejecucién del ataque.

Seguimiento de capturas

Durante un periodo bésico de ataque, la hebra de ataque que lo controla emitird un niimero
de paquetes [V, determinado por el tamano del periodo de actividad ¢ontime ¥ por el intervalo
A segun la Expresion (3.2). Cuando se concluye la ejecucién de cada periodo bésico de ataque
se pueden obtener dos posibles resultados:

e FEl periodo bdsico de ataque ha tenido éxito:

Un periodo bésico de ataque ha tenido éxito cuando, a su finalizacién, la hebra de
ataque en cuestién ha conseguido introducir al menos una peticién en alguna cola de
servicio, ocupando el hueco liberado por una salida.

En este proceso de captura de una posiciéon puede producirse un fenémeno singular.
Cuando una hebra captura una posicién en la cola, dicha hebra puede no ser capaz de
comprobar si la posicién corresponde a la salida cuyo instante habia estimado. Esto
es debido a que, cuando existe superposicion, se pueden capturar las posiciones que
persiguen otras hebras en lugar de la esperada, sin que la hebra de ataque perciba la
diferencia entre ambas.

Un escenario que ilustra la ocurrencia de este fenémeno se muestra en la Fig. 5.4, En
ella se pueden observar dos periodos de ataque ejecutados por dos hebras diferentes, e
iniciados en los instantes CPA; y CPAs, respectivamente. Se comprueba en la figura
como la salida correspondiente a la hebra 1 es capturada por la 2 y viceversa, es decir,
ambas hebras tienen éxito en la ejecucion de sus periodos de ataque, pero no perciben
que las posiciones capturadas no son las que pretendian inicialmente.

Este fenémeno, aunque aparentemente inocuo, dado que al final cada hebra de ataque
consigue su objetivo, que no es mas que capturar una nueva posicién, si puede ser
relevante en determinadas situaciones, como se vera a continuacién.

e FEl periodo bdsico de ataque no ha tenido éxito:

También es posible que se produzca un fallo en la captura de la posicién en la cola
de servicio. Esto se puede producir porque algin usuario legitimo haya conseguido
introducir su peticiéon en la posicién liberada en la cola, o también porque, debido
al fenémeno anteriormente descrito y representado en la Fig. 5.4 otra hebra, cuyo

3 En el Apartado [5.4 se planteardn algunas modificaciones a este disefio que mejorardn el rendimiento
del ataque.
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Fig. 5.4: Escenario de capturas en el que las hebras capturan posiciones que no son las que
pretenden inicialmente.

periodo de ataque estaba superpuesto con el de la hebra en cuestion, haya capturado
la posicion liberada como consecuencia de la ejecucion de su periodo de ataque.

Es importante senalar que, como se ha justificado anteriormente, dado que la condicién
previa para poder realizar la estimacién del instante en que se produce una salida es
capturar una posicién en las colas del servidor, cuando se falla en la realizacién de la
conexién, la hebra quedaria sin la posibilidad de estimar un nuevo instante de salida
y, por tanto, de ejecutar un nuevo periodo de ataque en torno a dicho instante.

Notese que la forma en que cada hebra distingue los dos posibles resultados, es decir,
si ha tenido o no éxito en la captura, dependerd del tipo de servidor atacado, de su vulnera-
bilidad y de la técnica utilizada para explotarla. En el caso particular de un servidor HTTP,
es la recepcién del mensaje SYN/ACK lo que confirma que ha habido éxito en la ocupacién
de la cola, mientras que la recepcion del mensaje RST indica lo contrario.

Denominaremos estrategia de sequimiento de capturas a aquella estrategia que deter-
mina el modo en que cada hebra de ataque se comporta ante los posibles resultados de la
ejecucién de un periodo béasico de ataque. La estrategia de seguimiento de capturas debe
especificar, de forma univoca, el comportamiento que la hebra seguird tanto si se produce
éxito como si hay fallo en la captura de la posicién deseada.
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Estrategia basica de seguimiento de capturas

Se propone a continuacién la estrategia bdsica para el sequimiento de capturas. Esta se
especifica del siguiente modo:

Caso a) Fallo en la captura de una posicion:

Para el caso en el que la hebra detecta el fallo del periodo béasico de ataque en una
captura, la estrategia basica establece que la hebra debe realizar el envio de un mensaje
de ataque cada intervalo de tiempo denominado intervalo de recuperacién, A, con el
fin de retomar una posicién en las colas del servidor. Este comportamiento se mantiene
hasta que la hebra tiene éxito y consigue su objetivo. En este punto, se recupera el
modo normal de funcionamiento de ataque, es decir, se predice el instante de ocurrencia
de la siguiente salida y se programa un nuevo periodo de ataque.

Caso b) Ezito en la captura de una posicion:

Dado que el objetivo de cada hebra es conseguir durante el maximo tiempo posible
una posicién en la cola, una vez que se realiza la captura de una posicién, en un
primer estadio, el comportamiento mas 1égico seria detener la ejecucién del periodo
de actividad ontime y pasar a la estimacién del instante de la siguiente salida, tal y
como se hace en la versién del ataque contra servidores iterativos.

Ahora bien, ya se ha indicado que, debido al efecto de la superposicion de los periodos
de ataque, la hebra de ataque que ocupa una posicién en la cola no puede saber si
dicha posicién era la que habia estimado que iba a capturar o bien corresponde con la
que intenta capturar otra hebra. Con esta consideracién en mente, hay que indicar que
el comportamiento propuesto en primera aproximacién, para determinados escenarios,
puede suponer un problema.

La Fig. 5.5 ilustra un escenario en el que se produce esta circunstancia. En ella se
representan dos periodos de ataque superpuestos ejecutados por las hebras 1 y 2. Se
puede observar que, en este caso, la salida correspondiente a la hebra 1 es capturada por
la hebra 2. Debido a esto, la hebra 2 finaliza su periodo de actividad ontime y se dedica
a la estimacién de la siguiente salida a partir de la captura recientemente realizada. A
su vez, la hebra 1 fallard en la captura de la posiciéon pretendida, por lo que enviard un
mensaje de ataque cada A, (el siguiente serd en t = t4+A,.). El problema que aparece
en este escenario es el siguiente. Al haber terminado la hebra 2 su periodo de ataque,
la salida que estaba tratando de capturar deja de estar atendida. Esto provoca que el
tiempo disponible que se genera tras dicha salida aumente, reduciéndose de este modo
la eficiencia.

Para resolver este problema, para la estrategia basica de seguimiento se propone man-
tener el periodo de ontime hasta que éste termine, con independencia de si se recibe
una notificaciéon de captura de la salida producida en el servidor o no. Una vez que
ha terminado este periodo de ontime, si se ha capturado alguna posicién en la cola, se
considera ésta para estimar su instante de salida. Esta estrategia hard que aumente
(un poco) la eficiencia a costa de aumentar también un poco la sobrecarga. Nétese que
el hecho de no terminar la fase de ontime cuando se recibe una salida en el atacante
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Fig. 5.5: Estrategia de interrupcion de ontime cuando se realiza una captura.

supone una modificacién con respecto a la estrategia general del ataque especificada
en el Capitulo (3l

Por otro lado, hay que indicar que la magnitud de esta situacién no es tan grande como
pueda parecer a priori, ya que el nimero de escenarios en el que se produce es muy
reducido. En la Fig. 5.6/se muestran los resultados de simulacién correspondientes a 11
escenarios en los que se han configurado temporizadores de expiracién de la conexién
persistente T, sin varianza, var|[Ty,:] = 0, as{ como también var[RTT] = 0, con el fin
de reproducir la problematica planteada y que el escenario de la Fig. [5.5 se produzca
muchas veces a lo largo del tiempo. En este experimento, sélo los escenarios 8 y 10
cumplen los requisitos para que el problema se reproduzca. Se presentan los resultados
obtenidos para el porcentaje de tiempo disponible generado durante la simulacién para
ambas opciones: a) continuar con la fase de ontime aunque se reciba la captura, y b)
finalizar la fase de ontime cuando se recibe la captura. Se puede observar claramente la
diferencia obtenida en el porcentaje de tiempo disponible entre las dos opciones para
los escenarios 8 y 10, mientras que en el resto el comportamiento es préacticamente
igual. Es decir, cuando ocurren determinados escenarios, que ademads son dificiles de
reproducir, se obtienen estas diferencias, pero en el resto de los casos la eficiencia
obtenida sera similar.
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Fig. 5.6: Resultados del tiempo disponible obtenido para 11 escenarios diferentes para las
dos posibles opciones de comportamiento en la estrategia béasica cuando el atacante recibe
una captura: (a) continuar con la fase de ontime cuando se captura una posicién, y (b)
finalizar la fase de ontime ante la captura de una posicion.

Cuando se realiza el ataque contra un sistema real, en el que los tiempos son no
deterministas — var[Tyyu:] # 0, var[RTT/2] # 0 en la Expresién (5.1) —, los efectos de
este problema se diluyen, ya que la variabilidad de los tiempos hace que los escenarios
problematicos, si suceden, no lo hagan un nimero elevado de veces, provocando una
afeccion global poco considerable.

En resumen, el problema planteado no afectard considerablemente en un ataque real.
Aun asi, la consideracién de esta situacién ha permitido adoptar un criterio en la
estrategia de seguimiento de capturas que define el modo de actuar cuando se realiza
la captura de una posiciéon. Este criterio, a modo de resumen, establece que ante la
recepcién de la correspondiente salida procedente del servidor, el atacante no terminara
la ejecucién de su fase ontime.

5.3 Evaluacion del rendimiento del ataque

En este apartado se pretende realizar una evaluacion del rendimiento del ataque DoS a baja
tasa contra servidores concurrentes. Para ello, se utilizardn los indicadores de evaluacién
del ataque ya propuestos en el Capitulo 2: para estimar la cantidad de trafico necesario
para llevar a cabo el ataque se utilizara la sobrecarga, S; cuando se evalie la eficiencia con-
siderando la afectacién a los usuarios legitimos se utilizara como indicador la disponibilidad,
D, y cuando se estudie la eficiencia de forma independiente al comportamiento de dichos
usuarios, el indicador idéneo sera el porcentaje de tiempo disponible, Tp.

Para realizar la evaluacién se ha implementado, en el simulador Network Simulator 2
[Fall and Varadhan, 2007], un médulo de ataque con las caracteristicas presentadas en el
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Apartado5.2, un servidor concurrente acorde con el modelo propuesto y también un médulo
de generacién de trafico de usuario segiin el modelo presentado en el Capitulo 2.

Finalmente, hay que indicar también que la evaluacion del ataque se ha particularizado
para una implementacién del escenario correspondiente al servidor HT'TP persistente. La
extension a otros tipos de servidores dependera de las caracteristicas del ataque en dichos
entornos.

5.3.1 Variaciones con los parametros de diseno

Para obtener un conocimiento detallado del comportamiento del ataque en funcién del ajuste
de los diferentes parametros de configuracion del servidor y del propio ataque, se ha realizado
un estudio que determina las variaciones del rendimiento cuando los parametros considerados
varian. Los pardmetros en cuestién para los que se ha realizado el estudio son los siguientes:

e Intervalo de recuperacion: A,.
e Numero de hebras de ataque implementadas en el software atacante: N,.

e Varianza de las desviaciones en la sincronizacién entre la llegada del periodo basico
de ataque al servidor y el instante de generacién de la salida. Nétese que dichas
desviaciones vendran dadas por las asociadas a la estimacion del instante de la salida —
Expresion (5.1)—, més las correspondientes al viaje del periodo de ataque entre atacante
y servidor. Por ello, en total, dichas desviaciones son var|[T,y:] + var[RTT].

e Intervalo entre la emisién de paquetes durante ontime: A.

e Duracién de la fase de actividad dentro del periodo de ataque: tontime.

A continuacién se presentan y discuten varios experimentos llevados a cabo en los
que se ha realizado la variacién de uno de los parametros, dejando fijos los valores del resto.
Los valores por defecto, cuando no se produce variacién en ellos, se encuentran recopilados
en la Tabla 5.1l Las Fig. 5.7 a/5.11 muestran los resultados de los diferentes experimentos
realizados para comprobar evolucién de los indicadores S'y Tp con respecto a la variacion de
los anteriores pardmetros. Para una mejor interpretacion se ha representado en las figuras
la magnitud O = 100 — Tp, que aportara, en lugar del porcentaje de tiempo durante el que
el servidor esta disponible para aceptar alguna nueva peticién, el porcentaje de tiempo en el
que el servidor se encuentra en estado de saturacion. Esta magnitud representa, por tanto,
la eficiencia que el ataque alcanza en términos del tiempo que se mantiene en saturacion al
servidor.

El primer experimento considera la variacion con respecto al intervalo de recuperacién,
A,.. Algunos resultados se recogen en la Fig.|5.7/. En este caso, se puede observar claramente
que la magnitud O mejora (mayor valor) cuanto menor es el valor de A,.. Del mismo modo,
los valores pequenos para el intervalo de recuperacién generan una mayor sobrecarga, es
decir, una mayor carga en el sistema debido al ataque. Este comportamiento era esperable,
ya que cuantos mas mensajes de ataque se envien, mejor serd la eficiencia del ataque y mayor
la sobrecarga.
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Parametro Valor
Elementos de procesamiento en el servidor (N;) 8
Hebras de ataque (Ng) 14
Numero total de posiciones en las colas de servicio 14
Tiempo de ida y vuelta (RTT) N(0.25;0,1)
Intervalo de recuperacién (A,.) 1s

Tiempo de expiracién de la conexién persistente (Th,t) | N (125;0,1)

750fftims 11,8 S
tontime Oa4 S
Intervalo (A) 0,2s

Tabla 5.1: Valores por defecto para los experimentos de evaluacién del comportamiento del
ataque.
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Fig. 5.7: Comportamiento del ataque con respecto a variaciones en el intervalo de recu-
peracién, A,.
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Fig. 5.8: Comportamiento del ataque basico con respecto a la variacion del niimero de hebras
de ataque, N,.

La Fig. 5.8 recopila algunos resultados de los experimentos en los que se realiza
una variacién en el nimero de las hebras de ataque, N,. En este caso se puede apreciar
claramente cémo un aumento de N, incrementa también tanto su eficiencia como la carga
generada. Esto es debido a que la existencia de mas hebras generard més mensajes y, por
tanto, mayor eficiencia y sobrecarga. Nétese que, dado que el ataque se ha disenado para
que cada hebra capture una posicién en la cola y mantenga dicha posiciéon a lo largo del
tiempo, el valor éptimo de N, serfa, en principio, coincidente con el total de posiciones en
las colas de servicio, tal y como se ha configurado por defecto en el ataque ejemplo (Tabla
5.1). Ahora bien, el hecho de que las hebras de ataque puedan capturar mas de una posicién
en las colas de servicio debido a que envian varios mensajes durante ontime hace que sea
posible que el ntimero 6ptimo para N, sea distinto del nimero total de posiciones en las
colas de servicio. En realidad, tal y como se muestra en la Fig. 5.8, a partir del nimero
total de posiciones en la cola, en el ejemplo N, > 14, el crecimiento de la sobrecarga parece
mas acentuado, debido a que habra mas hebras de ataque enviando mensajes de ataque
cada A, para recuperar posiciones en las colas de servicio. La magnitud de este crecimiento
dependerd del valor establecido para el parametro A,.

La discusién anterior pone de manifiesto la dificultad, por parte del atacante, de elegir
correctamente el valor para el pardmetro N,. Si bien en este punto del trabajo no se aporta
més que una visién del problema, mds adelante (Apartado 5.4.2)) se propondrd un método
para la determinacién de este pardmetro del ataque.

Para el experimento en que se modifican los valores de las varianzas que causan
las desviaciones en la sincronizacién entre el instante de la salida y la llegada del periodo
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Fig. 5.9: Comportamiento del ataque béasico con respecto a variaciones en las desviaciones
en la sincronizacion entre la llegada del periodo de ataque al servidor y el instante en que
se produce la salida, var[To,:] + var[RTT].

béasico de ataque al servidor, var[Tp,:] + var[RTT], se muestran algunos resultados en la
Fig.[5.9. En este caso es destacable que, cuando aumenta la varianza total, no se produce una
disminucion significativa del valor de la eficiencia. La justificacién para este comportamiento
es que, a diferencia del ataque contra servidores monoproceso, en los cuales podria no existir
superposicién, en este caso aparece superposicién de las salidas. Esto hace que, cuando
la varianza sea grande, la desviacién en la sincronizaciéon de unos periodos de ataque se
vea compensado por la llegada de otros periodos superpuestos, es decir, algunas posiciones
seran capturadas por otras hebras que no estdn haciendo el seguimiento de la salida que las
origina. En resumen, el comportamiento general que presenta el sistema cuando la varianza
aumenta consiste en una disminucién de la eficiencia, aunque ésta no es significativa debido
a la interaccién de unos periodos de ataque con otros. En cuanto a la sobrecarga, S, se
puede observar que tampoco presenta una variacién significativa con respecto a var[Tpu:] +
var[RTT], excepto para un valor 0 de varianza, en cuyo caso las hebras envian muchos
menos mensajes en los periodos de ataque debido a su conocimiento exacto del instante de
la salida.

En la Fig. 5.10/ se puede comprobar el comportamiento de los indicadores del ataque
ante variaciones del pardmetro intervalo, A. Como era previsible, cuando el valor del pardme-
tro A aumenta, la eficiencia disminuye, asi como también la sobrecarga, dado que se envian
menos mensajes durante el periodo ontime —segin la Expresién (3.2)—. Por el contrario,
una disminucién del valor de A lleva aparejadas las consecuencias contrarias.
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Fig. 5.10: Comportamiento del ataque basico con respecto a modificaciones en los valores
del intervalo, A.
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Fig. 5.11: Comportamiento del ataque basico con respecto a variaciones en el parametro de
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Finalmente, la variacién de la duracién de la fase de actividad (tontime) dentro del
periodo de ataque produce resultados como los que se muestran en la Fig.[5.11. Se observa
que, al aumentar el tiempo de dicha fase, la eficiencia aumenta, obteniéndose mayores valores
de ocupacion a la vez que, consecuentemente, la sobrecarga es mayor. Esto es debido a que
durante el periodo de actividad se emitird un mayor nimero de mensajes de ataque. Por el
contrario, cuando el periodo tyntime disminuye, el comportamiento del sistema es justamente
el inverso, como era de esperar.

Validaciéon de los resultados del modelo matematico para sistemas con super-
posicién

Los experimentos anteriormente presentados sobre la variacién de parametros del ataque
y del servidor de forma independiente aportan una idea general sobre las tendencias en el
comportamiento del ataque. Ahora bien, estos resultados, tal y como se han presentado, no
se pueden generalizar debido a que, por un lado, el nimero de parametros es considerable
y, por consiguiente, no se han contemplado todos los escenarios posibles, ya que su nimero
resulta excesivamente elevado. Por otro lado, las variaciones de los pardmetros no se han
realizado conjuntamente, sino sélo de forma independiente.

Asi pues, para llevar a cabo la validacion de los resultados experimentales obtenidos,
la herramienta fundamental que permitird extender estas primeras conclusiones a cualquier
otro escenario es el modelo matematico para los indicadores de rendimiento del ataque en
sistemas con superposicion, presentado en el Capitulo [3. Este modelo presenta la relaciéon
analitica entre los diferentes indicadores de rendimiento con respecto a los parametros del
ataque y del sistema servidor.

Se puede comprobar, evaluando las expresiones del modelo, que los resultados apor-
tados en los experimentos anteriores sobre la variacién de los parametros del ataque y del
servidor son coherentes con el funcionamiento derivado del modelo.

Por otro lado, para poder determinar la utilidad del modelo matematico, es nece-
sario también comprobar si solamente las tendencias en los valores de los indicadores son
reflejados por el mismo, o si también son estimados correctamente los valores absolutos de
los indicadores del rendimiento. Con este fin se han realizado simulaciones con diferentes
configuraciones de ataque, modificando los pardmetros del ataque y del servidor.

En la Fig. 5.12 se representan los valores obtenidos para Tp en simulacién y los
derivados del modelo para 16 escenarios diferentes. En todos los escenarios representados,
el nimero de elementos de procesamiento en el servidor es de cuatro (Ns = 4). Se ha
comprobado que los valores aportados por el modelo, en los rangos de valores utilizados,
se aproximan bastante bien a los obtenidos mediante simulacion, existiendo una diferencia
absoluta méxima entre ellos de 1,03%, con un valor promedio de 0,44%.

Ademsds, también se ha efectuado la comprobacién entre la diferencia de los valores
obtenidos del modelo y los de un entorno de simulacién para el indicador de rendimiento
D. En la Fig. 5.13/ se muestran los resultados obtenidos para 12 escenarios diferentes, con
una comparativa de los valores obtenidos por ambos métodos. En los diferentes escenarios
considerados en los experimentos se ha hallado una diferencia méxima absoluta de 3,86%
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Fig. 5.12: Comparativa de valores absolutos de tiempo disponible obtenidos mediante simu-
lacién y mediante el modelo matemdtico para 16 escenarios diferentes: a) valores obtenidos
en ambos casos y b) diferencias absolutas entre ambos valores para cada escenario.
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y un promedio de 2,27%, lo que indica que los resultados del modelo se ajustan a los de
simulacién.

Finalmente, el mismo experimento se ha realizado para el indicador de sobrecarga, S,
obteniéndose también como resultado que el modelo representa considerablemente bien el
comportamiento en simulacién. Los resultados correspondientes a 13 escenarios diferentes
estan representados en la Fig. [5.14. En este caso, se han obtenido una diferencia absoluta
méxima de 4,18%, con un promedio de 1,92%.

En resumen, los resultados de la comparacién del modelo matematico con entornos de
simulacién nos indican que el modelo matemaético responde bastante bien al comportamiento
simulado. Un ajuste fino en las aproximaciones realizadas podria llevar a obtener resultados
mas aproximados con el modelo.

5.3.2 Capacidades del ataque

Para tener una percepcion de la magnitud del impacto que podria suponer sufrir un ataque
DoS a baja tasa contra un servidor concurrente es necesario evaluar las capacidades poten-
ciales del mismo, es decir, qué rendimiento puede alcanzar.

Los resultados obtenidos y presentados en anteriores apartados, relativos a la eje-
cucién del ataque en diferentes escenarios y configuraciones, muestran, en primer lugar, que
es factible la realizacién del ataque. Por otro lado, también se puede comprobar que es posi-
ble conseguir diferentes tasas de ataque y distintos niveles de eficiencia dependiendo de la
configuraciéon de parametros elegida para el ataque. La Fig. [5.15 muestra los rendimientos
obtenidos, en funcién de D y S, para 18 configuraciones diferentes. Se puede observar que
el atacante, mediante la configuraciéon de los parametros de ataque, puede elegir el punto
de trabajo de éste para obtener la méxima eficiencia posible, a la vez que se mantiene la
sobrecarga por debajo de un umbral con objeto de evitar ciertos mecanismos de seguridad
que puedan proteger al servidor.

También se puede observar en la Fig. [5.15] que el atacante es capaz de obtener
eficiencias muy buenas (valores de D bajos), con sobrecargas aceptables (en torno al 250%
de la capacidad del servidor). Ademds, incluso cuando la sobrecarga es inferior al 100%,
algunos valores de eficiencia obtenidos son aun preocupantes (D = 50%).

Aunque los resultados ya presentados muestran que el ataque puede alcanzar una
eficiencia muy elevada, también cabe preguntarse si el hecho de haber aplicado una estrategia
“inteligente” al ataque produce una mejora considerable en cuanto a su eficiencia. Es decir,
hay que comprobar cudl seria la eficiencia obtenida por este tipo de ataques en comparacion
con algin ataque que utilice la misma tasa pero que no aplique ningtn tipo de inteligencia
(ataque "naive”).

Para clarificar este punto se ha realizado un conjunto de experimentos sobre dife-
rentes escenarios y configuraciones de ataque. En todos ellos se ha aplicado primeramente
un ataque inteligente con las técnicas presentadas en este capitulo y se han obtenido los
resultados correspondientes. Posteriormente se ha realizado un ataque naive en los mismos
escenarios. Este ultimo se ha configurado de modo que utiliza una tasa de mensajes de
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Fig. 5.13: Comparativa de valores absolutos de D obtenidos mediante simulacién y mediante
el modelo matemadtico para 12 escenarios diferentes: a) valores obtenidos en ambos casos y
b) diferencias absolutas entre ambos valores para cada escenario.
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Fig. 5.14: Comparativa de valores absolutos de .S obtenidos mediante simulaciéon y mediante
el modelo matemadtico para 13 escenarios diferentes: a) valores obtenidos en ambos casos y
b) diferencias absolutas entre ambos valores para cada escenario.
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Fig. 5.15: Rendimientos obtenidos para 18 configuraciones diferentes de ataque.

ataque (sobrecarga) mayor a la del inteligente, pero realiza el envio de dichos mensajes de
forma aleatoria segin una distribucién de Poisson. Aunque para realizar la comparacion
entre las eficiencias obtenidas por ambas estrategias hubiera sido deseable configurar los co-
rrespondientes pardmetros de modo que utilicen idénticos valores de sobrecarga, este ajuste
es complicado de obtener, y por este motivo es por el que se ha optado por configurar el
ataque naive con una sobrecarga siempre més elevada que la del ataque inteligente (peor
caso para éste ultimo).

Algunos resultados obtenidos en estos experimentos para los indicadores S y D se
pueden observar en la Fig.5.16. En ella se comprueba que, para los 4 escenarios represen-
tados, aunque la sobrecarga implicada por el ataque inteligente es menor que la del ataque
naive, los resultados en cuanto a eficiencia son mejores en el ataque inteligente, obteniéndose
mejoras relativas de hasta un 35% (escenario 4). En el peor caso (escenario 3), la mejora
obtenida para la eficiencia es ain considerable (12%).

En resumen, los resultados que arrojan estos experimentos ilustran la capacidad del
ataque DoS a baja tasa contra servidores concurrentes:

e Con este ataque se pueden alcanzar valores de eficiencia muy elevados.

e Se pueden obtener miultiples valores de eficiencia y carga de trafico en funcién de la
configuracion escogida para el ataque. Desde este punto de vista, se puede afirmar que
el ataque es muy versatil.

e Comparado con el envio aleatorio de un tréfico de ataque al servidor, la estrategia
seguida para la realizacién del ataque mejora sustancialmente la eficiencia conseguida.
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Fig. 5.16: Comparacién de eficiencia (D) obtenida con un ataque naive y el aqui propuesto,
para 4 escenarios diferentes.

5.3.3 Validacion en entornos reales

Se ha implementado un prototipo que ejecuta el ataque DoS a baja tasa contra servidores
concurrentes en un entorno Win32 para comprobar, por un lado, si es factible la imple-
mentacion del ataque y, por otro, si los resultados obtenidos en las diferentes simulaciones
sufren variaciones con respecto a los que se obtendrian en un entorno de explotacion real.

El servidor elegido como victima del ataque es un servidor Web Apache 2.0.52 alojado
en una Unica maquina con sistema operativo Windows XP. El servidor se ha configurado con
la directiva KeepAliveTimeout=10 segundos, lo que corresponde al pardmetro T, en todo el
desarrollo previo de este capitulo. Ademads, se ha configurado la directiva ThreadsPerChild,
que representa al nimero de elementos de procesamiento del servidor, Ny, en un rango de
valores entre 12 y 50, dependiendo del escenario evaluado.

El trafico procedente de usuarios legitimos se ha generado sintéticamente de modo
que cada mensaje o peticién se ha emitido segin una distribuciéon de Poisson en un cierto
rango de valores para el tiempo entre llegadas, T,. Tanto en los usuarios como en el lado
del atacante se ha habilitado la recoleccién de los datos necesarios para el cdlculo de los
indicadores de rendimiento del ataque.

La Tabla 5.2 muestra los resultados obtenidos para ocho configuraciones diferentes
tomadas del conjunto de experimentos realizados. Para cada configuracién se han presentado
tanto los valores de D como de S obtenidos en el entorno real y en el de simulacion.

Notese que en los resultados se aprecia una ligera variaciéon entre los entornos real
y simulado, a veces con resultados incluso mejores en el caso del escenario real. Estas
variaciones se deben, fundamentalmente, a las desviaciones en la estimacién del tiempo de
ida y vuelta y en el modelado de la varianza del temporizador T,,;, y posiblemente también
a las aproximaciones del modelo.
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simulacion 86,73% 35,91%
real 81,74% 36,14%
simulacion 84,23% 46,76%
real 74.57% 48,22%
simulacion 113,35% 36,71%
real 109,00% 38,01%
simulacion 268,47% 12,31%
real 269,82% 12,40%
simulacion 68,04% 78,25%
real 76,00% 72,60%
simulacion 249,49% 10,22%
real 256,41% 10,01%
simulacion 89,88% 73,79%
real 92,41% 74,00%
simulacion 191,56% 10,08%
real 183,80% 12,34%

Tabla 5.2: Comparacion entre los valores D y S obtenidos de ocho configuraciones de ataque
diferentes evaluadas en entornos de simulacién y real.

Los resultados obtenidos en el entorno real confirman la preocupante conclusién ex-
traida de las simulaciones, esto es, que el ataque DoS a baja tasa contra servidores con-
currentes puede alcanzar una alta eficiencia. Ademds, la implementacién del ataque no ha
presentado dificultades técnicas dignas de resaltar, lo que demuestra su viabilidad y, por
tanto, su riesgo.

5.4 Mejoras al ataque

En el desarrollo previo de este capitulo se ha demostrado no sélo que es posible ejecutar un
ataque de baja tasa contra servidores concurrentes, sino también que éste puede alcanzar un
alto rendimiento. Esto no implica que, como consecuencia de un proceso de depuracion, el
atacante no pueda mejorar el procedimiento de ejecucién del ataque para obtener resultados
mejores.

A continuacion se proponen algunas mejoras que favorecen la ocultacién del ataque:

e Distribucion del ataque:

Al igual que para el caso del servidor iterativo, el atacante puede decidir realizar el
ataque de modo centralizado (DoS) o bien distribuido (DDoS), obteniendo en este
dltimo caso las ventajas que la distribucion ofrece. Las desventajas al distribuir el
ataque no son mas que aquellas comunes a todos los ataques distribuidos, es decir, la
complejidad que supone el reclutamiento de maquinas agentes y el establecimiento de
mecanismos de comunicacion y control entre ellas, los gestores y el atacante.

e Utilizacion de la técnica de spoofing:
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También es posible mejorar la ocultacion del ataque usando la técnica de spoofing. En
el caso del servidor concurrente son de aplicacién las mismas restricciones que las dadas
para el caso del servidor iterativo, es decir, puesto que el atacante necesita recibir los
mensajes procedentes del servidor, la direccién origen falsa se debe elegir en el rango
de direcciones de la propia red donde estd ubicada la maquina atacante que emite las
peticiones.

e Diversificacion de los mensajes de ataque:

Con el objetivo de evitar sistemas de detecciéon de intrusiones que analizan compor-
tamientos repetitivos, el patrén para los mensajes de ataque debe ser tan variado como
se pueda. Notese que, en el caso ejemplo del servidor HT'TP persistente, la peticién
que realiza el atacante puede ser tan variada como éste desee. Incluso se puede elegir
entre peticiones de recursos no existentes en el servidor. El motivo es que, para todas
ellas, el temporizador de cierre de la conexién serd el mismo. De esta forma, el ata-
cante puede utilizar este grado de libertad para evitar ser detectado por los sistemas de
deteccién de intrusiones basados en el andlisis de las peticiones realizadas al servidor.

También se proponen dos mejoras que favorecen la obtenciéon de mayores rendimientos
para el atacante:

e Optimizacion del tiempo de ocupacion de las posiciones en el servidor:

El atacante también tratard de que las peticiones que se envien mantengan al servidor
ocupado en su procesamiento el méaximo tiempo posible, de modo que el esfuerzo
de capturar una posicién en la cola se vea rentabilizado. Asi, en el caso del servidor
HTTP persistente, existird un maximo de peticiones posibles para enviar en una misma
conexién?. El atacante puede obtener dicho valor méximo mediante alguna prueba y,
posteriormente, en todas las conexiones realizadas, enviar dicho ntimero de peticiones
espacidandolas de modo que no se cierre la conexién. Noétese que esta técnica se ha
utilizado previamente en algin otro tipo de ataque como Naptha [Corp., 2000].

e Optimizacion de la estrategia de ataque:

El atacante puede también optimizar la propia estrategia de ataque utilizada contra
el servidor para adaptarse mejor a las caracteristicas del mismo y obtener mayor
rendimiento. Esto dependerd, obviamente, de la estrategia utilizada en cada caso.

Para el procedimiento de ataque presentado anteriormente caben algunas mejoras rela-
tivas a la estrategia de seguimiento de capturas. En efecto, la estrategia basica consiste
en que las hebras de ataque que no poseen una posiciéon capturada en la cola inten-
tan conseguir una mediante el envio de mensajes de ataque con una tasa 1/A,. Esta
estrategia, aunque simple, no es la éptima, como se demostrara a continuacion.

En adelante se plantean dos posibles procedimientos que mejoran el comportamiento
de la estrategia basica de seguimiento de capturas. Cada uno de ellos supone una
mejora progresiva con respecto al anterior, al introducir nuevas caracteristicas que
permiten al atacante tener un mayor control sobre el ataque.

4 En el servidor Apache 2.0, este maximo viene dado por la directiva MazKeepAliveRequests. Cuando su
valor es 0 no existe un maximo para el nimero de peticiones consecutivas en una tnica conexién.
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5.4.1 Estrategia de comparticién de informacién entre hebras

En la estrategia basica de seguimiento de capturas, una vez que se ha capturado una posiciéon
en alguna cola de servicio se estima el instante de ocurrencia de la salida correspondiente
a dicha captura realizada. Entonces, el procedimiento para conseguir una nueva captura
es programar un periodo béasico de ataque sincronizado en torno al instante de ocurrencia
estimado para la salida.

A una salida se la denominara en adelante salida atendida cuando una hebra programa
un periodo de ataque en torno al instante de ocurrencia de dicha salida. Por el contrario,
se habla de una salida no atendida cuando ninguna hebra programa un periodo basico
de ataque en torno a su instante de ocurrencia previsto. Dado que una hebra solamente
ejecuta un periodo de ataque a la vez, de todas las salidas correspondientes a estas capturas
solamente una serd la salida atendida, siendo el resto de ellas no atendidas. A continuacién
se clarifica cémo es posible que una hebra capture varias posiciones en el servidor.

En caso de que en el servidor exista una tnica posicién libre mientras una hebra de
ataque estd ejecutando la fase de ontime de un periodo de ataque, solamente uno de los
N, paquetes enviados por el atacante podra ocupar dicha posicién. Ahora bien, debido al
efecto de superposicién que se produce en los sistemas multiproceso (Fig. [5.3)), cuando los
instantes de ocurrencia de varias salidas estan préximos existiran varias hebras ejecutando
sus periodos de ataque a la vez en torno a dichos instantes. Esto puede provocar que una
hebra capture méas de una posicién en el servidor durante el periodo de actividad ontime,
provocando que otras hebras fallen en la captura de una posicién.

En la Fig. [5.17] se muestra un ejemplo en el que sucede este fenémeno. En ella
estan representados los instantes de ocurrencia de dos salidas, uno estimado por la hebra
nimero 1 y la otra por la nimero 2. Ambas hebras tienen programados periodos bésicos
de ataque con IV, = 3. Para la hebra 1, la evolucién de la transmisién de dichos paquetes
en el tiempo esta representada mediante flechas continuas, mientras que para la hebra 2 se
utilizan flechas discontinuas. En la figura se puede apreciar que, una vez que se produce la
salida correspondiente a la hebra 1, un mensaje de ataque procedente de dicha hebra captura
la posicién. Seguidamente, se produce la salida correspondiente a la posicion previamente
ocupada por la hebra 2. En este caso, el hecho de que la salida se produzca justo antes
de la recepcién del tercer mensaje de ataque de la hebra 1 hace que dicha hebra también
capture esta posicién. El resultado final de todo este proceso es que la hebra 1 ha capturado
dos posiciones en el servidor. La salida estimada para una de ellas sera elegida como salida
atendida y la otra como no atendida. Por otro lado, la hebra 2 no ha capturado ninguna
posicion y, segin la estrategia basica, debe entrar en la fase de recuperacion de una posicion
en las colas consistente en enviar un mensaje de ataque cada A, segundos.

En este punto, cabe plantearse que la estrategia basica no es éptima, es decir, que no
tiene sentido que la hebra 2 envie mensajes cada A, ya que la hebra 1 ha capturado ya dicha
posicién en la cola. Solamente serfa preciso enviar mensajes de ataque cada A, segundos en
el caso de que la captura haya sido realizada por un usuario legitimo. Se plantea entonces
como solucién permitir que las hebras de ataque puedan compartir informacién entre ellas
relativa a las capturas que realizan, esquema que se denominard en adelante estrategia de
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Fig. 5.17: Esquema de superposicién entre dos hebras en el que una captura dos salidas y
la otra ninguna.

comparticion de informacion entre hebras, o de forma mds reducida, estrategia ITIS (del
inglés Inter-Threads Information Sharing).

El funcionamiento basico de la estrategia ITIS es el siguiente. Siempre que una hebra
de ataque falle en la captura de una posicién en el servidor tras la ejecucién de un periodo
de ataque, antes de entrar en la fase de recuperacién de una posicién como en la estrategia
bésica se especifica, solicitard a las otras hebras informacién sobre capturas realizadas y
cuyas salidas no estan siendo atendidas. En caso de que dichas capturas existan, la hebra
tomard alguna de ellas y atendera su salida, es decir, programard un periodo de ataque en
torno al instante de ocurrencia de la salida correspondiente.

Cabe plantearse en este punto cudl es la informacién que una hebra de ataque debe
solicitar a las otras cuando no tiene ninguna salida para atender. Dado que el ataque
estd disenado de modo que cada una de las hebras pueda actuar de forma independiente
y que, ademas, se pueda hacer en modo distribuido, no es conveniente pensar en el paso
de una informaciéon que depende de la maquina desde la cual se ocupa la posiciéon en la
cola de conexiones (por ejemplo, si se considera que una captura equivale a una conexion,
los datos correspondientes al socket que almacena la informacién sobre la conexién son una



170 Capitulo 5. El ataque DoS a baja tasa contra servidores concurrentes

informacién local a la mquina que corresponda). Con el fin de respetar estos principios de
disenio, la informacién que se comparte entre las hebras consiste en los instantes de ocurrencia
predichos para las salidas no atendidas.

Para poder hacer efectivo este paso de informacién, cada hebra debera realizar la
tarea de estimacion de los instantes de ocurrencia tanto para las salidas que son atendidas
como para las que no lo seran. Como ejemplo, para el caso del servidor HTTP persistente,
la hebra atacante deberd enviar una peticién HT TP request sobre todas las conexiones que
consiga realizar, y esperar el instante de recepcion de la respuesta HTTP response. Una vez
realizada de este modo la estimacién del instante de ocurrencia para una salida no atendida,
dicha informacién podra ser enviada a cualquier hebra que la solicite. De este modo, desde
el momento en que se realiza la captura de la posiciéon en la cola hasta que se produce la
estimacién del instante de la salida la informacién podria no estar disponible para otras
hebras. Solamente después de la estimacion del instante de la salida se podrd compartir
informacién con otras hebras.

Cada hebra de ataque almacenara la informacién sobre los instantes estimados de
ocurrencia de las salidas que no estan siendo atendidas en la que denominaremos cola de
posiciones. Cada vez que se produzca una captura y su correspondiente salida no vaya a
ser atendida, se introducird la informacion correspondiente en dicha cola. Del mismo modo,
existird un mantenimiento permanente de la cola de modo que las salidas cuyo instante de
ocurrencia predicho haya caducado seran eliminadas de la cola. Cuando esto sucede, ningtin
periodo de ataque ha sido programado para dicha salida, por lo que la probabilidad de
captura de dicha posicién por parte de un usuario legitimo serd mayor. Por ello, cada vez
que alguna hebra solicite la informacion sobre una salida no atendida, se tomara la relativa
a la mas antigua existente en la cola de posiciones. De este modo se reduce el ntimero de
salidas que caducan y, por tanto, se mejorard la eficiencia.

También es posible que, tras fallar en la captura de una posicién en el servidor, la
propia hebra posea posiciones correspondientes a salidas no atendidas (salida propia). De
este conjunto de salidas no atendidas, la hebra atenderd la que se vaya a producir antes. A
este mecanismo le denominaremos paso de informacion dentro de la propia hebra y siempre
sera preferible al hecho de tomar una captura no atendida procedente de otra hebra, dado
que asi se simplifica y agiliza el proceso de comparticion de informacién.

De este modo, el procedimiento general propuesto para el funcionamiento de una
hebra de ataque se representa con el diagrama de flujo mostrado en la Fig. [5.18. Se puede
observar que cada hebra de ataque, cuando no posee una salida atendida, consulta si existe
alguna pendiente de ser atendida dentro de la propia hebra y, en caso negativo, realiza la
misma consulta al resto de hebras. En caso de que no existan salidas no atendidas, se
genera un mensaje de ataque y se espera un tiempo A,.. Si en este intervalo de recuperacién
no se ha capturado ninguna posicién en el servidor, el proceso descrito anteriormente se
repite. Cuando finalmente se obtiene una captura, se pasa a atender su correspondiente
salida mediante la programacién de un periodo de ataque.

Siempre que se estd atendiendo una captura, se puede salir de esta tarea mediante la
ocurrencia de dos eventos. En primer lugar, ante la captura de una nueva posicién, en cuyo
caso, sin interrumpir la ejecucién del actual periodo basico de ataque, se procedera a estimar
su instante de salida y a introducir la informacién sobre el instante estimado de ocurrencia
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Fig. 5.18: Diagrama de flujo para el funcionamiento de la estrategia de comparticién de
informacién entre hebras (ITIS).
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de la salida en la cola de posiciones. Nétese que, dado que no se interrumpe la ejecucién
del periodo bésico de ataque, una vez realizadas las operaciones oportunas, el flujo vuelve
a la tarea “atiende salida”. El otro evento que provoca la salida del estado en que se esta
atendiendo a una salida es la finalizacién del periodo de ataque. En este caso, se realiza de
nuevo el proceso de requerimiento de alguna salida en la propia hebra o bien en otras.

Comparaciéon de las estrategias basica e ITIS

Para poder comprobar si la estrategia ITIS introduce una mejora con respecto a la estrategia
bésica de seguimiento de capturas, es necesario realizar un estudio experimental comparativo
sobre el rendimiento de ambas estrategias. Para ello, se ha realizado la implementacion
en simulador de la estrategia ITIS. En esta implementaciéon no se han tenido en cuenta
detalles relativos a una distribucién del ataque, de modo que éste se ejecuta desde un punto
centralizado.

El método elegido para la comparacién estd basado en la observacién de las parejas
de indicadores que miden tanto la eficiencia (en términos del tiempo disponible, Tp), como
la carga de mensajes de ataque necesaria por parte del atacante (sobrecarga, S). Dicha
observaciéon se hace para un numero elevado de escenarios para los cuales se realiza la
simulacién en Network Simulator 2 (NS2) [Fall and Varadhan, 2007]. Para cada escenario
se estudiard la evolucion de los indicadores de rendimiento cuando se varian, de forma
independiente, los pardmetros considerados en los experimentos presentados en la Seccién
5.3.1) es decir, Ny, A, var[Toyu] + var[RTT), tontime ¥ A.

Las Fig.[5.19/ a5.23 presentan algunos resultados procedentes de los estudios realiza-
dos. En ellas se muestran los valores de Tp y S obtenidos tanto para la estrategia basica
como para la estrategia ITIS en diferentes escenarios que a continuacién se describirédn,
siendo los valores por defecto para los distintos parametros involucrados los ya indicados en
la Tabla [5.1L

En primer lugar, la Fig. [5.19 muestra el comportamiento de Tp y S con respecto al
parametro N,. En ella se puede apreciar cémo la mayor parte de valores de N, aportan
una mejor eficiencia (menor Tp) con la estrategia ITIS que con la bédsica, incluso cuando en
algunos escenarios la sobrecarga es menor para la estrategia I'TIS. Nétese que, para escenarios
en los que el valor de N, es bajo, la sobrecarga con la estrategia ITIS es mayor que con
la basica. La explicacién de este fenémeno consiste en que, aunque se supone que con la
primera estrategia se producird una reduccién de la carga de trafico debido a los intervalos
de recuperacion, el hecho de que se traspase informacion entre las hebras produce también
un mayor numero de salidas atendidas con sus correspondientes periodos de ataque, lo que
a su vez contribuye a una mayor sobrecarga. Sin embargo, cuando el nimero de hebras
de ataque se incrementa, usando una estrategia coordinada entre ellas (ITIS) se reduce la
sobrecarga obteniendo mayor eficiencia que con la estrategia bésica.

En la Fig. 15.20/ se muestran los resultados obtenidos en el mismo estudio, esta vez
cuando se varfa el pardmetro intervalo de recuperacién, A,.. En términos de eficiencia (Tp),
solamente cuando A, tiene un valor reducido la estrategia basica presenta mejor eficiencia,
pero a costa de tener mayor sobrecarga. Sin embargo, para valores no pequenios de A,
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la estrategia ITIS es mas eficiente, incluso utilizando una sobrecarga menor que con la
estrategia basica.

Los resultados obtenidos cuando se varfa la varianza de las desviaciones en la sin-
cronizacién entre la llegada del periodo basico de ataque y el instante de ocurrencia de la
salida, var[Tyy:] +var[RTT], se muestran en la Fig. [5.21. En ella se aprecia cémo, aun con
resultados similares para la eficiencia, la sobrecarga en la estrategia bésica es mucho maés
elevada (el promedio del incremento absoluto es 142,83% para los escenarios considerados).

En la Fig. [5.22]se recopilan algunos resultados obtenidos con la variacion del parametro
tontime- Em ella se aprecia que, siendo la sobrecarga de la estrategia ITIS siempre menor, la
eficiencia obtenida en la mayoria de los casos es también mejor (menor 7). De los escenarios
mostrados, solamente cuando t,,time = 0,2 s se alcanza mejor eficiencia con la estrategia
bésica. Ahora bien, esta mejoria se consigue a costa de un incremento en sobrecarga de
alrededor del 200%.

Finalmente, la Fig. [5.23 considera la variacién del parametro A. También en todos los
casos se utiliza una menor sobrecarga en la estrategia I'TIS, consiguiendo incluso en muchos
de ellos una mejor eficiencia que con la basica.

Los anteriores experimentos muestran que la estrategia ITIS aporta un mejor rendi-
miento que la bésica en cuanto a que se obtiene una mayor eficiencia para una sobrecarga
dada. La conclusién obtenida de la comparacién es la esperada: la estrategia ITIS mejora los
resultados obtenidos con la estrategia basica considerablemente debido a que esta estrategia
utiliza el conocimiento del comportamiento de unas hebras por parte de otras.

5.4.2 Estrategia del umbral de capturas

Los modelos matemaéticos presentados en el Capitulo 3| permiten a un atacante seleccionar
los parametros del ataque una vez que se han estimado las caracteristicas de comportamiento
del servidor. Ahora bien, aunque dichos modelos proporcionan una gufa 1til para el ajuste
del ataque, se fundamentan en la consideracién de que todas las hebras estdn atendiendo
salidas en todo instante. Esta premisa no es completamente cierta, dado que una hebra no
podré obtener una posicién en la cola de servicio si dicha posicién se ha ocupado previamente
por parte de un usuario o por alguna otra hebra de ataque, con lo que, al no haber realizado
captura alguna, puede no tener ninguna salida que atender.

En definitiva, esta aproximacién realizada en los modelos mateméaticos no considera
el problema del seguimiento de capturas. En este sentido, la estrategia de comparticion
de informacién entre hebras, aunque mejora el porcentaje de tiempo en que las hebras
estan atendiendo a las salidas frente a la estrategia bésica, ain no es éptima. Su principal
deficiencia reside en que no se especifica el modo de calcular el nimero de hebras que el
atacante debe establecer como activas a la hora de lanzar el ataque y, por tanto, tampoco
define de forma clara como controlar la carga de trafico que el atacante manda al servidor.

Dado que las especificaciones de las estrategias de seguimiento de capturas bésica e
ITIS concretan que cada hebra tratard de mantener la captura de una posicién el mayor
tiempo posible, es razonable pensar que el diseno 6ptimo se alcanzara cuando el ntimero de
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hebras de ataque se acerque al niimero de posiciones que existan en las colas del servidor.
En caso de que el niimero de hebras sea menor, la ocupacion de la cola de servicio no se
podré conseguir de manera completa. Por el contrario, si el nimero de hebras excede el
tamano de la cola, se generard una sobrecarga grande, debido principalmente a que dichas
hebras pretenderan recuperar posiciones que realmente no existen mediante el envio de
mensajes de ataque cada A, segundos. Es evidente que la tasa de mensajes se elevara sin
producir beneficio alguno para el atacante y provocando, sin embargo, que el ataque sea
mas susceptible de ser detectado.

Por tanto, el atacante que utilice tanto la estrategia bésica como la ITIS se encontraréd
con el problema de estimar el niimero de posiciones de la cola de servicio y, por consiguiente,
también el de determinar el nimero de hebras a activar para el ataque.

Para resolver este problema se plantea como propuesta la estrategia del umbral de cap-
turas que a continuacién se presenta. Mediante la aplicacion de esta estrategia, el atacante
serd capaz de determinar de un modo heuristico la forma de llevar a cabo el ataque de baja
tasa contra un servidor concurrente, eligiendo el volumen de trafico a enviar de modo que
se puedan eludir los posibles mecanismos de deteccién y respuesta que tratan de proteger al
servidor.

La estrategia del umbral de capturas consiste en una mejora de la estrategia ITIS
basada en una idea sencilla. El atacante establece, antes de lanzar el ataque, un umbral
de capturas a conseguir, Py, el cual se podrda modificar también durante la ejecucién del
ataque. Durante dicho tiempo monitoriza de manera continua el nimero de posiciones
totales capturadas por todas las hebras de ataque en la cola de servicio del servidor, P.
Mientras se cumple la condicion P < F; el comportamiento de las hebras de ataque sera
idéntico al de la estrategia ITIS. Sin embargo, cuando la condiciéon P > Py se alcanza, el
comportamiento de las hebras se modificard de modo que ni se envian mensajes de ataque
tras un intervalo de recuperacién ni se extraen salidas, ni propias ni de la cola de posiciones,
es decir, las hebras que no poseen ninguna salida atendida quedan inactivas (sin ejecutar
periodos de ataque, en espera de que se cumpla P < Fy). De esta forma, el diagrama de flujo
propuesto para la estrategia ITIS queda modificado cuando se cumple la condicién P > Py
tal y como se muestra en la Fig. [5.24.

Comportamiento de la estrategia del umbral de capturas

Cabe preguntarse, en primer lugar, si el ataque, siguiendo la estrategia del umbral de cap-
turas, serd capaz de conseguir el umbral de capturas Py y de mantenerlo a lo largo del
tiempo. Para ello se han realizado una serie de experimentos consistentes en la ejecucién
del ataque contra distintos servidores con diversas configuraciones. En todas ellas, el servi-
dor esté recibiendo trafico de usuario a la vez que de ataque. Para comprobar la eficiencia
del ataque se ha elegido un escenario poco favorable al atacante. Asi, la tasa de trafico de
usuario ha sido configurada con un valor elevado. De este modo, el usuario deberia ser capaz
de capturar mas posiciones en las colas de servicio del servidor, dificultando en consecuencia
al atacante la captura de las posiciones.
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En estos experimentos se han constatado una serie de comportamientos que permiten
establecer algunos criterios de disenio para el ataque. Dichos comportamientos son los si-
guientes:

e Cuando se varia el umbral, el ataque es capaz de conseguir un numero de posiciones
que oscila en torno a dicho umbral:

La Fig. [5.25/ muestra la evolucion en el tiempo del nimero de posiciones capturadas en
el servidor cuando se establecen tres umbrales diferentes. El servidor, en el escenario
para el que se muestran los resultados, dispone de un total de 40 posiciones en las
colas de servicio. Se observa claramente que, tras un transitorio corto, el valor de P
oscila en torno al umbral establecido.

Los valores P > P, se obtienen debido a que la entrada en actividad de todas las
hebras cuando P se sitia por debajo del umbral produce un excedente de capturas.
Los valores P < P, se producen debido a la influencia del trafico de usuario, que pugna
por conseguir también posiciones en el servidor.

Evidentemente, para que se produzca la consecuciéon del niimero de capturas determi-
nado por el umbral se debe cumplir que el nimero de hebras de ataque sea suficiente
para capturar dichas posiciones. Concretamente, influird no solamente el nimero de
hebras sino también la capacidad de realizar capturas de cada hebra, es decir, el
numero de paquetes, IV, enviados en cada fase ontime del periodo bésico de ataque.

e El numero de hebras de ataque influye en la sobrecarga generada por éste:

Dado que la estrategia se ha disenado de modo que, cuando se supera el umbral de
capturas establecido, las hebras que no posean ninguna captura atendida pasan a un
estado inactivo, el atacante podria pensar en elegir un nimero muy elevado de hebras
de ataque con el fin de asegurarse que éste sea superior al de posiciones en el servidor
(desconocido para el atacante).

Sin embargo, se constata que el niimero de hebras si influye en la sobrecarga del ataque,
debido al efecto que éstas tienen en los instantes en que el nimero de posiciones cap-
turadas, P, pasa de cumplir la condiciéon P > P, a situarse por debajo del umbral,
Py. En estos momentos, todas las hebras que se encuentran inactivas se activan au-
tomaticamente y tratan de capturar posiciones, de modo que muchas de ellas enviaran
mensajes de ataque cuando expire su temporizador A,. Esto se realizard solamente
una vez, dado que el niimero de posiciones capturadas subira rdpidamente por encima
del umbral de nuevo. Sin embargo, en este transitorio se ha generado una sobrecarga
que serd tanto mayor cuantas mas hebras de ataque inactivas se hayan activado.

Para evitar que se generen estas riafagas de mensajes de ataque y conseguir que el
nimero de hebras a las que les expira el temporizador A, no sea elevado, se debe
ajustar este tiempo de modo que el cociente entre el intervalo de recuperacién y el
nimero de hebras de ataque sea lo mayor posible. De este modo, el criterio de disenio
para el nimero de hebras de ataque sera elegir un niimero de ellas ligeramente mayor
al umbral escogido, de modo que se garantice la consecucion de éste. A su vez, este
nimero determinard el valor del intervalo de recuperacién, A,. Posteriormente se
propondra un procedimiento para el ajuste de estos valores en base a estas conclusiones.
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Fig. 5.26: Nivel de consecucion del umbral para Py = 38 en un servidor con un total de 40
posiciones.

Eziste un valor de umbral a partir del cual el ataque no es capaz de conseguir las
posiciones requeridas:

En los diferentes experimentos se ha constatado que, a partir de un valor del umbral,
que denominaremos wvalor critico de ocupacion, el atacante no es capaz de conseguir
el nimero de posiciones especificado por dicho umbral sin elevar en exceso la carga
de trafico del ataque y, en ocasiones, ni tan siquiera utilizando una carga elevada de
trafico. Es facil pensar que si el umbral Py supera al ntimero total de posiciones del
servidor, sera imposible conseguir dichas posiciones, dado que no existen. Sin embargo,
incluso si se considera esta cota para el umbral, la presencia de trafico de usuario hace
que, dependiendo de la tasa que dicho trafico tenga, el valor critico de ocupacién pueda
situarse por debajo del niumero total de posiciones del servidor.

En el escenario de ejemplo cuyos resultados se han mostrado en la Fig. [5.25 —en este
escenario el nimero de posiciones del servidor es 40— se aprecia claramente que, aunque
para valores del umbral Py < 35 se consigue facilmente dicho umbral, cuando éste se
sittia en el valor 38 (ver Fig. [5.26)), aun siendo menor que el niimero total de posiciones
en el servidor, 40, el ataque no es capaz de conseguirlo.

En resumen, el valor critico de ocupacién se situard siempre por debajo del nimero
total de posiciones en el servidor y, ademas, dependera del trafico de usuario, de tal
modo que cuanto mayor sea éste, menor serd el valor critico de ocupacién.

Nétese que, mediante la observacion del nivel de consecucién del umbral, el atacante
serd capaz de decidir si ha llegado al valor critico de ocupacién o no. Esta técnica
permite al atacante, cuando el trafico de los usuarios no es elevado, estimar una cota
préxima al nimero de posiciones existente en las colas de servicio del sistema.

El establecimiento del umbral permite al atacante ajustar el punto de operacion del
ataque:

Cuando se define un umbral para el ataque, se estd definiendo implicitamente un
rendimiento determinado. La elecciéon de umbrales altos implicara valores altos de
sobrecarga, S, lo que redundard también a su vez en valores altos de eficiencia del
ataque (disponibilidad, D, con valor bajo).
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En la Fig. 5.27 se puede observar el rendimiento obtenido, en términos de la sobrecarga,
S, y de disponibilidad, D, en el ataque a un servidor con un total de 40 posiciones.
La figura muestra diferentes resultados segun los valores del umbral elegidos para tres
traficos de usuario diferentes, cada uno de ellos caracterizado por su tiempo entre
llegadas de mensajes, T,. El valor maximo para el umbral es el niimero de posiciones
del servidor, Py = 40, en el que se alcanza la mayor eficiencia para el ataque, aunque
la carga de trafico también serd la mayor.

El atacante, por tanto, puede hacer uso del umbral para ir aumentando gradualmente
el nivel de denegacion de servicio obtenido por el ataque, de modo que éste comienza
siendo un ligero incremento de ocupacién y de trafico en el servidor y acaba generando
la denegacién de servicio transcurrido el tiempo que el atacante desee. El incremento
gradual del umbral, por tanto, permitira eludir mecanismos de detecciéon de intrusiones.

e Cuando se establece un umbral igual o mayor al valor critico de ocupacion, la sobrecarga
del ataque crece considerablemente:

Aunque ya se ha visto que la sobrecarga crece conforme el umbral aumenta, en los
experimentos realizados se constata también que, al alcanzar el umbral el valor critico
de ocupacidn, la sobrecarga crece a mayor ritmo que con umbrales inferiores. Esto
se debe a que, a partir de este valor, la carga de trafico del ataque para conseguir
posiciones es mucho mayor, lo que se traduce en una sobrecarga superior.

En la Fig. 5.27(a) se puede observar cémo, para los diferentes tréaficos de usuario, la
sobrecarga comienza a crecer mas rapidamente a partir de un valor del umbral. Dado
que el valor critico de ocupacién depende del trafico de usuario, el aumento se produce
en diferentes valores de umbral para cada uno de los tres traficos representados en la
figura, siendo menor el valor del umbral cuanto mayor sea el tréfico de usuario (menor
valor del tiempo entre llegadas, Ty,).

La principal conclusién a la que esta constatacion lleva es que el atacante debe saber
que, una vez alcanzado el valor critico de ocupacién, un incremento en la eficiencia
del ataque lleva aparejado un aumento grande en la sobrecarga. En el caso de que el
atacante quiera controlar la tasa de trafico enviada al servidor, no debera sobrepasar
el valor critico de ocupacién.

Procedimiento para la ejecucion del ataque con estrategia del umbral de capturas

Recopilando las diferentes conclusiones obtenidas sobre el comportamiento del ataque cuando
se aplica la estrategia del umbral de capturas, se puede elaborar un procedimiento de ataque
que, de forma sencilla, permite al atacante establecer los pasos y parametros fundamentales
de cara a su ejecucién.

Una vez que se ha realizado la fase preliminar de estudio de las vulnerabilidades del
servidor y que se han elegido los valores adecuados para los pardmetros del periodo béasico
de ataque, se deben llevar a cabo los siguientes pasos:
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Paso 1:

e Inicializar los parametros de configuracién del ataque con los siguientes valores:

&
I

Paso 2:

e Monitorizar el valor del nimero de posiciones ocupadas, P, durante un tiempo
de observacién.

— Si el valor del numero de posiciones ocupadas, P, alcanza el umbral P,

y se mantiene oscilando en torno a dicho umbral, esperar un tiempo de
adaptacion, Tyqqpt, cuyo valor estard predefinido, e ir al paso 3.
Este tiempo se introduce siempre de forma previa a realizar un incremento del
umbral, Py. El objetivo que persigue es incrementar gradualmente el trafico
enviado hacia el servidor con el fin de eludir los posibles mecanismos de
seguridad. El valor para este temporizador dependera de los requisitos para
que un trafico se considere de ataque en el sistema de seguridad a eludir.

— En caso contrario, si el nimero de posiciones ocupadas, P, no alcanza el
umbral Py, se ha llegado al valor critico de ocupacion. Ir al paso 4.

Paso 3:

e Actualizar los pardmetros del ataque de la siguiente forma:

Py = Py+1
N, = Ny+1
Ng

I
I

e Ir al paso 2.
Paso 4:

e Actualizar los pardmetros del ataque de la siguiente forma:

Py = PB—1
N, = N,—1
A, = N,

e Ir al paso 2.
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Por otro lado, el funcionamiento de algunos servidores permitird que el atacante
reciba un mensaje indicando que no existe ninguna posicién libre en el servidor (mensaje
MO) como respuesta a un mensaje de ataque previamente emitido. En el caso del servidor
HTTP persistente, el atacante recibiria un mensaje TCP con el flag RST activado como
respuesta a un mensaje de establecimiento de conexién. Nétese que este hecho permite que
el atacante, conforme va aumentando el valor del umbral, puede determinar el instante en
el que se estd comenzando a producir una denegacién de servicio en el servidor. En efecto,
siempre que el servidor tenga un comportamiento normal, es decir, cuando acepte todas las
peticiones hasta no tener més posiciones libres, si el atacante comienza a recibir mensajes
MO, éstos pueden indicar que el servidor comienza a sufrir la denegacién de servicio.

5.5 Conclusiones del capitulo

El presente capitulo ha discutido la aplicacion de la estrategia general para la realizacion del
ataque DoS a baja tasa contra servidores concurrentes. A través de los diferentes desarrollos
y experimentos presentados se extraen y resumen las siguientes conclusiones:

e Siempre que se pueda encontrar una vulnerabilidad en un servidor concurrente consis-
tente en la existencia de un patrén temporal fijo en su comportamiento que permita
predecir los instantes en que se producen las salidas, se puede ejecutar un ataque DoS
a baja tasa contra él.

e Se han propuesto algunos ejemplos de sistemas servidores concurrentes a los que es
factible atacar mediante el procedimiento aqui expuesto. Entre ellos, por su impor-
tancia actual, destaca el servidor HTTP.

e La eficiencia obtenida por los ataques DoS a baja tasa contra servidores concurrentes
es muy elevada.

e Este tipo de ataques es muy versatil. Permite al atacante elegir entre un ntimero
elevado de configuraciones dependiendo de las restricciones que existan entre el trafico
a enviar al servidor y la eficiencia a obtener en la denegacién de servicio.

e El atacante dispone de herramientas que le permiten determinar los valores de los
parametros del ataque. Dichos mecanismos, como el modelo matematico presentado
en el Capitulo 3, se ajustan al comportamiento real del ataque.

e El atacante dispone de mecanismos de control en la fase de ejecucion del ataque, como
la estrategia del umbral de capturas, que le permiten ir ejecutando de forma gradual
el ataque con la finalidad de eludir la potencial existencia de sistemas de seguridad en
el entorno de la victima.

e Se ha realizado la implementacion de este ataque en un entorno real y se ha concluido
que dicha implementacién no implica dificultades resefiables.



188 Capitulo 5. El ataque DoS a baja tasa contra servidores concurrentes



Capitulo 6

Conclusiones

En este capitulo se presentan las principales conclusiones y contribuciones que se han reali-
zado a lo largo de este trabajo. Aunque éstas se han ido indicando al final de cada capitulo
de esta memoria, se presentan a continuaciéon de forma unificada:

e Se ha propuesto un modelo general y flexible para un servidor genérico, adaptable a
las diferentes arquitecturas y caracteristicas susceptibles de ser implementadas.

e Se ha realizado un anélisis de las caracteristicas generales de los servidores basandose
en el modelo propuesto para éstos. En particular, se ha estudiado en profundidad el
tiempo entre salidas.

e Se ha presentado la metodologia general a seguir para la ejecucién del ataque DoS a
baja tasa contra servidores, ilustrando las implicaciones que ello conlleva, tanto en el
lado del servidor atacado como en el del atacante.

e Con la aplicaciéon de dicha metodologia, se ha probado la alta capacidad del ataque
DoS a baja tasa contra servidores tanto iterativos como concurrentes. La eficiencia
obtenida por estos ataques es muy elevada, como se ha demostrado a través de la
experimentacion aportada en el trabajo. Ademds, comparado con un ataque naive que
no utilice las técnicas aqui propuestas, el rendimiento conseguido es considerablemente
superior.

e Se ha particularizado la estrategia general de ejecucién del ataque para dos casos
diferentes: servidores iterativos y servidores concurrentes. Para cada uno de ellos se
ha profundizado en las caracteristicas diferenciadoras y se han propuesto las técnicas
para adaptar el ataque a las mismas.

e Para los servidores de tipo iterativo se ha demostrado que el conocimiento del tiempo
entre salidas del servidor constituye una vulnerabilidad que permite la ejecucién del
ataque DoS a baja tasa contra ellos. Esto hace que todos los servidores iterativos que
permitan a un atacante predecir dicho tiempo pueden ser atacados de esta forma.

189
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e En el caso de los servidores concurrentes, se ha mostrado cémo el conocimiento que es

posible obtener del tiempo entre salidas no supone una vulnerabilidad que el atacante
pueda aprovechar para ejecutar el ataque DoS a baja tasa. Sin embargo, se ha ilustrado
como podran ser atacados siempre que muestren patrones temporales deterministas de
comportamiento que un atacante pueda predecir. De este modo, aunque no todos los
servidores concurrentes son atacables mediante las técnicas expuestas en este trabajo,
si son numerosos los casos en los que el determinismo en el comportamiento del servi-
dor puede suponer una vulnerabilidad aprovechable por un atacante para ejecutar un
ataque DoS de baja tasa. En esta linea, se ha realizado un estudio detallado sobre el
método a utilizar para llevar a cabo el ataque contra los servidores HTTP.

La conclusién anterior permite recomendar, en la tarea de diseno del comportamiento
de servidores, la eliminaciéon de patrones temporales deterministas como medio de
prevencion de este tipo de ataques.

Se ha mostrado que los ataques DoS a baja tasa son muy versatiles. Permiten al
atacante elegir entre un numero elevado de configuraciones, dependiendo de las re-
stricciones que existan entre el trafico a enviar al servidor y la eficiencia a obtener en
la denegacion de servicio. Ademds, el atacante puede utilizar ciertos mecanismos de
control en la fase de ejecucién del ataque, como la estrategia del umbral de capturas,
que le permiten ir ejecutando el ataque de forma gradual, con la finalidad de eludir
posibles sistemas de seguridad existentes en el entorno de la victima.

La ejecucién de este tipo de ataques conlleva dos grandes ventajas para un atacante: en
primer lugar, seria posible sortear los mecanismos de defensa basados en la deteccion
de tasas altas de trafico y, en segundo lugar, la cantidad de recursos necesarios para
llevar a cabo el ataque se reduce drasticamente con respecto a los utilizados para llevar
a cabo un ataque DoS de alta tasa.

Se ha realizado una evaluacion del rendimiento de los ataques DoS a baja tasa uti-
lizando varias metodologias. Por una parte, se ha desarrollado un modelo matematico
que relaciona el comportamiento de los indicadores de rendimiento con la variacién
de los parametros de diseno del ataque. Adicionalmente, se ha realizado una amplia
experimentacién en entornos de simulaciéon para comprobar la coherencia de los com-
portamientos y efectos que se deducen de la aplicacion del ataque. Por ultimo, también
se ha llevado a cabo la implementacién del ataque en un sistema real, con el fin de
verificar su aplicabilidad e implementabilidad en entornos de produccion.

Se han explorado las diferentes posibilidades que el atacante podria utilizar en la
ejecucién del ataque. Para ello, una vez desarrollada la estrategia béasica o general que
posibilita dicha ejecucién, se han propuesto mejoras a la misma y se ha comprobado
el beneficio de sus efectos para el atacante.
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Comentarios adicionales y lineas de trabajo futuro

Este trabajo viene a proponer que, para el desarrollo de estrategias de defensa contra los
ataques a la seguridad, es fundamental realizar, como paso previo, un posicionamiento desde
el punto de vista del propio atacante como agente en cuyo comportamiento no se puede con-
fiar. Este tipo de estudios aporta una visién fundamental sobre las técnicas, métodos y
posibilidades disponibles para la realizacién del ataque. Pero el aspecto quizd mas impor-
tante es el conocimiento de las debilidades o limitaciones a las que se enfrenta un potencial
atacante, ya que éstas seran las que constituyan la base para construir sistemas de defensa
adecuados.

El trabajo realizado en esta tesis abre un campo de investigacion en torno al estudio de
los ataques de denegacién de servicio de baja tasa. Si bien hasta ahora solamente se ha reali-
zado este trabajo de investigacién para el protocolo TCP [Kuzmanovic and Knightly, 2003]
y para los servidores de aplicaciones (en este trabajo), serd necesario explorar las capacidades
que las técnicas aqui presentadas poseen para atacar otros tipos de sistemas y protocolos.

Por otro lado, una de las grandes contribuciones de la tesis es denunciar el peligro
que el determinismo en el comportamiento de un sistema conlleva desde el punto de vista
de la seguridad. En este campo, es necesario investigar los riesgos que los comportamientos
deterministas puedan suponer en el contexto general de las redes de comunicacién.

La presentacion de este ataque DoS a baja tasa contra servidores, junto con la
aparicién previa de algin ataque DoS a baja tasa lleva a pensar que, mas alla de ser simples
ejemplos de modos de denegacién de servicio, este tipo de ataques constituye una nueva
familia que va adquiriendo cada vez mayor importancia.

El hecho de considerar que este tipo de ataques forma una familia o tipologia hace
deseable el desarrollo de medidas de defensa globales para todos ellos, aprovechando las
caracteristicas comunes que presentan.

Por ello, tras el trabajo de investigacion de esta tesis doctoral, el siguiente objetivo
debe ser la elaboracion de métodos de defensa adecuados ante este tipo de ataques. El
detallado conocimiento que sobre ellos aporta este trabajo supondra una buena base para
la elaboracién de estas metodologias.
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Conclusions
The main conclusions and contributions of this work are the following:

e A general and flexible model for a server has been proposed. It is adaptable to the
different possible features and architectures that could be implemented.

e A study on the general characteristics of the servers has been made. It is based on the
proposed model for them. Specifically, the inter-output time feature has been analized
in depth.

e A general methodology for striking the low rate DoS attack against servers has also
been presented. Both the server and the attacker side implications of the attack have
been illustrated.

e Applying the mentioned methodology, the feasibility of the low rate DoS attack when
launched against iterative or concurrent servers has been demonstrated. Moreover,
from the different experiments shown in this work, the high levels of efficiency obtained
from the execution of these attacks have been verified.

e The general strategy for the execution of the attack has been detailed for the two
main classes of servers: iterative and concurrent ones. For each of them, the most
differential features have been revealed and the general attack techniques have been
adapted to these particular characteristics.

e For the iterative servers case, it has been demonstrated that the knowledge of the inter-
output time represents a vulnerability exploitable by using a low rate DoS attack. This
means that every server that allows an attacker to predict this time could be attacked
in this way.

e For the concurrent servers case, it has been shown how, as a difference with the iterative
case, the knowledge of the inter-output time is not enough to execute the low rate DoS
attack. However, it has been illustrated how these servers could be attacked whenever
they exhibit a temporal deterministic behavioural pattern that could be somehow
predicted. This way, although not all the concurrent servers can be defeated by the
attack techniques here presented, there exist a lot of cases in which the behavioural
determinism of a server is exploitable by using a low rate DoS attack. In this direction,
a detailed study on the method used for striking the attack against HT'TP servers has
been contributed.

e The former conclusion allows to strongly recommend, as a prevention measure against
these attacks, to avoid the use of temporal deterministic patterns when designing server
behaviours.

e It has been shown that the low rate DoS attacks are quite versatile. They allow an
attacker to choose among a high possible number of different configurations, depend-
ing on the existing restrictions about the DoS efficiency needed and the maximum
traffic rate that can be sent to the server. Besides, the attacker could use certain
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control mechanisms during the execution phase of the attack, thus enabling its pro-
gressive execution aimed at bypassing possible security systems located in the victim
surroundings.

The execution of these attacks implies two main advantages for the attacker: firstly,
it could be possible to bypass defense mechanisms that rely on the detection of high
rate traffics and, secondly, the amount of resources needed for carrying out the attack
is drastically reduced when compared with those needed for a high rate DoS attack.

An evaluation of the low rate DoS attacks performance has been made by using several
different methodologies. First, a mathematical model that relates the behaviour of
the performance indicators to the parameters of the attack is contributed. Second, a
wide variety of experiments for testing the behaviour and consequences of the attack
has been carried out by using simulations. Finally, also a proof of concept has been
implemented to check the attack in real environments. This has allowed to demonstrate
the applicability and feasibility of these attacks in production environments.

Several different strategies for the execution of the attack have been explored. For
this, starting from the general strategy, some improvements have been proposed and
their benefits for the attacker evaluated.
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Abstract

This appendix is a summary of the results presented in the PhD. Thesis written with
the original Spanish title: “Ataques de denegacién de servicio a baja tasa contra servi-
dores”.

The low-rate DoS attacks are presented as a novel approach for carrying out a denial
of service (DoS) attack against servers. Although this kind of attacks are carried out
by sending attack packets to the victim, it gets advantage of some vulnerabilities in the
servers in order to reduce the amount of traffic needed for achieving its purposes. The
final result is the use of a low-rate traffic against the victim, which potentially could
allow the attack to bypass intrusion detection systems monitoring high rate traffics.

In this work, the fundamentals of the attack are presented, dealing with both iterative
and concurrent servers. Besides, an analysis of its design and the evaluation of the
performance of the attack is contributed. For this purpose, a mathematical framework
is developed and besides, the different results are contrasted in both simulated and real
environments.

A.1 Introduction

Nowadays, denial of service (DoS) attacks are one of the most serious security problems in
Internet, due to the fact that they threaten not only technical aspects of trade but also give
rise to financial expenses. In recent years, many companies have been affected by this kind
of attacks, e.g. eBay, Amazon and Buy.com [I]. The increasing menace of these attacks
parallels the difficulty in detecting, preventing and neutralising their effects. Moreover,
modern DoS attacks use a distributed paradigm (DDoS) to achieve their purposes [2], which
makes the process of detection and prevention even more difficult. Some examples of these
attacks are presented in [3].

195
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The aim of DoS attacks is to reduce or completely subvert the availability of the
service provided to legitimate users. A common strategy used by an intruder to cause a
DoS on a given target is to flood it with a continuous stream of packets that exhausts its
availability. DoS attacks that use this kind of strategy are called brute-force or flooding
attacks [2]. On the other hand, many others DoS attacks rely on the exploitation of a
specific vulnerability in such a way that it results in a denial of the service.

Many efforts have also been made, in parallel with the evolution of DoS attacks,
in the field of prevention and detection in networking security. In terms of prevention,
some of the approaches that have been proposed include egress [4] or ingress filtering [5],
disabling unused services [6], and honeypots [7]. However, although prevention measures
offer increased security levels, they cannot completely eliminate the risk of an attack. It is
advisable to establish an intrusion detection system (IDS) [§] aimed at detecting attacks that
seek to bypass prevention techniques. Many proposals have been made for IDSs designed to
detect DoS attacks [9, 10, [11], most of them being based on the statistical detection of high
traffic rates coming from the intruder or intruders.

As a main contribution of this work, a new application level DoS attack [12] is de-
scribed. The attack is able to succeed in defeating a server only by sending it low-rate
traffic, in an intelligent way. Thus, it would be able to bypass detection mechanisms based
on the monitoring of high-rate traffic. Kuzmanovic et al. presented in [13] a low-rate TCP
attack that has similar characteristics to the one presented here; some methods for detect-
ing it have since appeared [14} 15} [16, [17]. Fundamentally, both types of attack (TCP and
application attack) try to take advantage of the vulnerability caused by the possibility of
an intruder being aware of a specific time value concerning a protocol or application. Thus,
both attacks inflict an ON/OFF waveform attack that results in overall low-rate traffic but
with high efficiency in service denial. However, despite certain similarities, there are key
differences between them. In the first place, the attack presented in [13] is TCP-targeted,
whilst ours works at the application level, independently on the specific transport protocol
needed. Secondly, Kuzmanovic’s attack attempts to trigger the TCP congestion control
mechanism by creating outages in a link, while ours simply seeks to overflow a service run-
ning in a machine, not creating network congestion at all. There are also differences in the
vulnerability exploited in the two cases. In the TCP-targeted low-rate case, the knowledge
of the RTO timer for congestion control handled in TCP is exploited, whilst in our case,
inter-output times and fixed timeouts in the behaviour of the server are the key aspects
to building the attack, as it will be shown. But the main difference between TCP and
application attacks lies in the fact that although the former generates denial in some TCP
flows, another flow with a special congestion control configuration could eventually bypass
the attack and thus find the whole capacity of the link usable. In other words, the link
capacity is free almost all the time. However, in our proposal the server is kept busy all
the time, creating the perception that the server is not reachable among legitimate users.
This latter feature is similar to the behaviour of the Naptha attack [18], although the main
difference is that Naptha is carried out as a brute-force attack (high-rate traffic), while ours
uses low-rate traffic to achieve its purpose. This discussion leads us to conclude that these
attacks are not similar or comparable but complementary.
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Figure A.1: Scenario of study.

The contributions of this work can be summarized as follows: firstly, a new type of DoS
attack, mainly characterized by low-rate traffic, and which works at the application level, is
described. Secondly, a method for the evaluation of its performance is contributed. Finally,
the potential effects of the attack on both simulated and real applications are analyzed.

The structure of this document is as follows: the Section |A.2l models the scenario
of study. The main strategy for the attack and the vulnerabilities exploited are explained
in Section [A.3. Section |A.4] deals with the specification of the details of the attack, and
describes its execution against iterative and concurrent servers. In Section|A.5 an evaluation
of the attack in both simulated and real scenarios is made. Finally, the conclusions and some
future work are summarized in Section [A.6l

A.2 Scenario modeling

Before addressing the description and analysis of “our” low-rate DoS attack, let us briefly
describe the scenario considered in this study. It consists of a generic client-server configura-
tion in which a server will receive aggregated traffic coming from both legitimate users and
intruders. The incoming traffic to the server corresponds to requests for a specific service
offered by the server —see Fig. |A.1-. The sources of traffic reach the server through a generic
network; the details concerning the network topology and structure are irrelevant for the
purposes of the present study.

In this scenario, a preliminary simplification can be made related to the number of
legitimate users accessing the server. As recommended in many teletraffic studies [19], the
requests arrivals from a specific user are modelled using a Poisson distribution. Consequently,
the distribution of the user inter-arrival times, T, corresponds to an exponential probability
(see [19)):
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P(T,=t)=X-e M (A1)

where \ represents the mean arrival rate of packets from the user. Moreover, it has been
shown in [20] that the aggregate traffic from N, users, whose inter-arrival times are expo-
nentially distributed, with rates \;, results in a traffic pattern with inter-arrival times that
also follow an exponential distribution, with the following inter-arrival time:

A=)\ (A.2)

This means that, for the purposes of our study, it is possible to consider the aggregate
traffic from N, users as a single flow from one user that generates exponentially distributed
traffic at a mean rate A\ packets/s that complies with the above expression.

Concerning the number of attackers in the scenario, this is exclusively determined by
the manner in which the attack is launched by the intruder/s. If a distributed DoS technique
is used, this number will be high, otherwise just one attacker should be considered. The
conclusions drawn from this study are valid whatever attack technique is used. Therefore,
for simplicity, we shall consider that the intruder launches the attack from a single point.

The proposed model for the server is depicted in Fig. [A.2. It represents a farm of M
machines with a common load balancer that sends each arriving requests to one of them.
Once the server has been chosen, the incoming request is sent to be queued up in a finite
length queue within that server (service queue). Of course, if no free positions are found,
an overflow event, in the form of a log, a response, an event or even no response at all, is
raised.

The requests allocated in a service queue remain in it during a queue time, tfz (being
¢ the number of the considered service queue, 1 < i < M), before passing to the module in
charge of processing the petition, that is, the service module. Inside this module, a number
of N{ processing elements can be present. Every processing element is able to serve only
one request at a time. These elements can represent either threads or children processes of
the parent process that implements the server. They could be running either in only one
or in several processors within the machine. The total number of processing elements is
Ny = Zf\il N! and they all are supposed to be identical.

Each processing element spends a time called service time, t7, processing a request
j in the service module 7. Once the processing is finished, an answer is sent to the corre-
sponding client. We will refer to these answers from the server as outputs.

Note that the service time %7 is expected to be different for each request. It is mainly
due to the usual different nature of the requests. This way, in a typical concurrent server,
like a web server, the service time has been typically modelled as a heavy-tailed distribution,
as it is dependent on the requested resource [21].
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Figure A.2: Model for the server.

A.3 Main strategy for the attack

In the specified scenario, a DoS attack could be aimed at filling all the positions in the
service queues with requests coming only from the intruder, preventing legitimate users
from entering their requests in the queues. This aim is usually achieved by flooding the
server with request packets, in the hope that most of the queued requests come from the
attacker. This fact is observed by legitimate users as a denial of the offered service. The
paradox is that, although the server is serving requests all the time, legitimate users cannot
benefit from this.

Traditionally, the task of flooding the service queues has been carried out by means
of a so-called brute-force attack, that is, the intruder (or intruders) sends as many requests
to the server as possible. Although the aim of the attack presented in this work is the
same, namely to ”capture” the highest possible number of positions in the server queues,
the methodology used by the attacker is slightly different. In our case, the intruder predicts
the instants at which the outputs are raised in the server and, therefore, free positions in
the service queues appear. This mechanism would allow the intruder to choose the key
instants at which to send requests to the server, and thus to improve the efficiency of the
attack in terms of the number of needed attack packets, in comparison with the case in
which no knowledge of the behaviour of the server is possessed. Thus, whenever an intruder
gets information about an instant at which a target server is going to raise an output,
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this knowledge allows to strike an attack against the server in an intelligent way, by the
generation of low-rate traffic of request packets.

Therefore, the key to success in denying the service relies on the ability to forecast
the optimum instant at which the attack requests should be sent in order to acquire newly
freed positions. In this way, the attack would eventually capture all the positions in the
queue, thus causing the desired effect of denial of service to legitimate users. Obviously, the
first question we must ask is: is it possible to forecast the instant when a position in the
service queue is going to be freed? Our hypothesis is that, under certain circumstances, and
by a simple inspection of the outputs generated by the server, this is not only possible but
also relatively easy.

For predicting the instants at which the outputs are generated in the server, two
possible strategies could be followed. The first one is designed for iterative servers, that is,
servers that are only able to process one request at a time. And the other one is designed
for concurrent servers, that is, servers that allow the processing in a (virtual or not) parallel
mode. Next, the vulnerabilities exploited in both cases are described.

A.3.1 Vulnerability in iterative servers

Instead of addressing the task of forecasting the specific instant when an individual output
will be generated by the server, we could tackle the problem by considering the time elapsed
between two consecutive outputs from the server, that is, the inter-output time. In order to
predict this time, it is necessary to analyze the complete process followed by a client request
when it arrives to the server. This process is formalized as follows.

When a request enters the server, it is stored only if the service queue has free po-
sitions. Otherwise, an overflow message or event is raised and the request is discarded. A
queued request waits in the queue during a queue time t,. After ¢,, the request passes
through to the service module, where it is parsed, processed and served during a service
time, ts. Finally, the server sends the response to the client. After this, and if the service
queue is not empty, the next request in the queue is fetched by the service module. At this
point, a free position appears in the service queue. It is important to notice that, in the
overall process, the instants when the free positions appear coincide with those at which the
outputs are raised by the server. Because of this, the problem of forecasting the instants
when a position is freed in the service queue is reduced to that of ascertaining the moments
at which an output is going to be raised.

In short, we can conclude that the knowledge of the inter-output time 7, defined as the
time elapsed between two consecutive outputs in a server, could constitute a vulnerability
to be exploited by an attacker. For clarity, let us examine a simple scenario to discover
how the intruder could guess the inter-output time. In this scenario, a fixed service time is
considered. Although, at a first glance, this might seem a very restrictive case, it will be
shown that the results are also valid for more complex cases in which this restriction is not
made.

The considered scenario consists in a server with N positions initially occupied in the
service queue. We study the period of time for which all the requests are served, assuming
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Figure A.3: Time diagram of the state of the requests in the service queue (bottom) and
the associated timing of the generated outputs (top) for the considered example. In black,
service time.

that no new requests enter the system. It is clear that, during the observation period, the
service module is always engaged in the processing of a request. Both the state of the service
queue, with a per-position detail, and the timing of the outputs generated by the server are
shown in Fig./A.3. It can be observed that when a given request is in the “in process” state,
the others are either waiting or free, due to the fact that the server is iterative. Thus, a
request enters the service module at t = 0, reaching the ”in process” state. After ¢, seconds,
the position is freed and the next request fetched. Again, after ¢ seconds, the other position
is liberated and a new request comes into the service module. This mechanism continues
until the service queue is empty. It is noticeable that in the complete process the inter-
output time does indeed correspond to the service time, and is not influenced by the queue
time.

The service time for the incoming requests normally varies depending on the specific
resource or operation solicited. Moreover, due to the different service times required, the
inter-output time also varies from one output to the next. However, if most of the incoming
requests to the server come from an attacker, the duration of the inter-output time can
be set to a fixed value by always asking the server for the same resource. In this latter
scenario, the service time could be considered fixed and deterministic, as in the example
shown in Fig. |A.3. However, even in this case, the main hypothesis in our study is that the
service time behaves like a random process, T, due to the fact that the server processor is
usually running other processes at the same time, which introduces variations into the value
of the service time. Moreover, we hypothesize that the variations, in a stable load machine,
will be low. Thus, we model the random process that represents the service time, Ts, by a
normal distribution N (T, var[Ts]). The choice of the normal distribution is derived from
the central limit theorem [22], because of the high number of random variables contributing
to Ts (e.g. number of processes or threads, memory occupation, disk utilization, etc.).

Under this hypothesis, the expression for the inter-output time 7, when all the re-
quests are identical, corresponds to:

75 = N (T, var[Ts]) (A.3)

Once we have established the relation between the service time and the inter-output
time, a mechanism could allow a potential intruder to acquire knowledge about the service
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time, based on the observation of the inter-output times. The estimation process can be
performed by simply sending a set of probes, each one consisting of two consecutive identical
requests, very close in time to ensure that they enter the target service queue consecutively,
and, after that, observing the time elapsed between the reception of the corresponding
outputs generated by the server. Note that the value of the inter-output time perceived by
the intruder will differ from that directly observed in the server. This fact is due to the
influence of the round trip time (RTT) experienced by the packets that traverse the portion
of the network between the intruder and the server. Nevertheless, if all packets are assumed
to be affected by this time, we can conclude that the round trip time will not modify the
mean value of the observed inter-output time. However, this does introduce an additional
variance into the general random process.

Some studies have shown that it is possible to represent the different values obtained
for RTT as a random process modelled by a truncated normal variable [23]. This fact allows
us to suppose that the estimation of the inter-output time made by a potential intruder
located in the network, 7,, also has a normal distribution, with the following characteristics:

ru = N(Ti,var[1.] + var[RTT]) (A4)

From this, it can be noted that the round trip time does not affect the mean value of
the observed inter-output time, but only its variance.

Finally, it is important to notice that the service module must always be engaged
serving requests as a necessary condition to justify the above assumptions and conclusions.
In other words, the service queue must always have at least one pending request. Besides,
it is remarkable that, in order to make possible the forecasting of the inter-output time, all
the requests sent by the intruder against the server should be identical. Only in this way
Eq. (A.4) is applicable.

The scenario presented in Section [A.2l has been implemented in a simulated envi-
ronment. Thus, Network Simulator (NS2) [24] has been used to check whether Eq. (A.4)
is a good approximation for the observed inter-output time, 7,. For this purpose, we have
implemented a new class derived from the application class that behaves like a server (server
class), which makes traces and logs to track all the events and statistics necessary for our
study.

Several experiments have been carried out to confirm the expected values for the
observed inter-output time, as presented above. The case where the service time and the
round trip time are modelled with a normal distribution has been considered. As shown
below, the results obtained are very close to those predicted.

Fig. |A.4] shows some simulation results. In this case, the service module has been
kept busy processing identical requests. To achieve this, a traffic with an inter-arrivals mean
time of T, = 1.0 s has been offered to the server. Other values used in the simulation are
T, = 1.5 s, var[Ts] = 0.02 and a round trip time RTT = N(0.6 5,0.02). Forty positions are
considered for the service queue. It should be noted that T, has been adjusted so that there
is always at least one request in the service queue, that is, the arrival rate is greater than
the service rate.
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Figure A.4: Simulation of observed inter-output times in a flooded service queue scenario:
(a) Inter-output time values and (b) histogram of the samples.

The simulation for a time period of 1000 s provided 694 outputs. The expected
observed inter-output time distribution is M (1.5 s,0.04), as derived from Eq. (A.4). The
mean value obtained from the simulation for the inter-output time is 7, = 1.520 s, with a
variance of var[r,] = 0.041, which accurately approximates var[Ts] + var[RTT], as shown
in Eq. (A.4).

We have also checked, through the Kolmogorov-Smirnov test of similarity [25], that
the histogram obtained for the inter-output times approximates the normal probability func-
tion —see Fig. |A.4(b)-. The value obtained for a significance level equal to 20% (very re-
strictive case) is 0.034, which indicates that a normal distribution is a good approximation
for the histogram obtained.

The results obtained from this set of experiments show that the assumptions made for
the functioning when the service module is always engaged are good enough. They also show
that, even in simulated scenarios in which the service time varies as a normal distribution,
the inter-output time may still be predictable for an observer. This makes it possible to
build up an attack on the basis of this vulnerability.
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A.3.2 Vulnerability in concurrent servers

In the case of concurrent servers, the instants at which the outputs are going to be generated
in the server cannot be forecasted by inspecting the inter-output time as in the iterative
server case. The main reason is that the behaviour of the different processing elements
will make the inter-output time not to always follow the same pattern. In the thesis, a
lot of results taken from different experiments that support this previous statement are
contributed.

However, although the vulnerability in the iterative server case is not exploitable in
the same way for concurrent servers, regretfully, it is still possible to attack a concurrent
server with a low-rate traffic. Whenever the behaviour of a server is designed in such a
way that it is possible to forecast the output instants, a low-rate attack could be launched
against it.

Some examples for servers that keep the previously given condition can be given.
First, consider a server that sends a publicity video information to those clients that request
it. The server is designed with a capacity for sending the video stream to a limited number
of users. Once that a user request the video stream and it begins, a position in the server is
occupied. In this situation, if the video lasts always the same time, it is relatively easy to
forecast the instant at which the video stream will finish (this is an output in our model)
and, therefore, a new position could be seized by another client.

Another example is a concurrent server commonly used that can be attacked by this
method is a web server that implements the HT'TP 1.1 persistent connections feature. Due
to its wide use in Internet, which makes it an important case study, its vulnerability is
discussed in the following.

Case study: the HTTP server with persistent connections feature.

The persistent connection feature, that appears in the HTTP 1.1 specification [26], allows
a web server to maintain a connection alive during a specified interval of time after a HTTP
request has been served. This is used for reducing the traffic load in the case that several
requests are going to be sent to the server by the same user, in a reduced time interval. Thus,
for the first request, a connection is previously established with the server, the request is
sent and, after that, the server waits a fixed amount of time before closing the connection.
If a new request arrives on this connection before the expiration of the mentioned time, the
timer is reset again. This mechanism is repeated a fixed number of times, after which the
connection is closed. In this scenario, the attacker could follow the next strategy in order
to predict the instant at which an output is going to be raised:

e The attacker establishes a connection with the server. Making an analogy to the server
model, this connection will occupy a position in the service queue.

e The attacker sends a HT'TP request to the server on the established connection.

1In an Apache 2.0 server, the directive KeepAliveTimeout controls this timeout.
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e The connection will be waiting in a service queue during a queue time for its turn to
enter the service module %.

o After té seconds, a processing element extracts the connection from the service queue
1, processes the request and answers (HTTP response) to the attacker. This response
will reach the attacker at the instant t,.sp.

e A timeout with a fixed value t,,,; is scheduled in the processing element before closing
the connection. In the model for the server, t,,; will play the role of Ty, because all
the requests will wait this fixed time.

e When t,,; expires, the connection is closed and, consequently, a new connection is
extracted from the service queue, leaving a free position in the queue. This event
implies, therefore, the raise of an output.

Note that as t,,; plays the role of the service time in our model, it should also be
modelled as a random variable, T,,;. Making the same assumptions as in the iterative server
case, its probabilistic distribution corresponds to a normal variable:

Tout - N(ma var[Tout]) (A5)

Thus, considering the instant ¢,.s, as the origin for the time, the random variable
that represents the instant at which the output is going to be raised from the server, Tsuiida,
could be calculated as:

RTT RTT
Tsatida =N (Tout — T,var[Tout} + var {2]> (A.6)

Consequently, the attacker should sent the attack packets to the victim server at
t = Tsa1ida — RTT /2, for synchronizing their arrival around the instant of the raising of the
output.

Note that, unlike in the iterative server case, in the HTTP persistent server case
there is no need for always sending the same request to the server, because the timeout is
independent on that. This fact makes the attack more dangerous, mainly because it could
remain hidden for detectors that analyze the pattern of requests received by the server in
order to detect an abnormal amount of identical requests.

This example could be extended to any concurrent server that exhibits a behavior
in which a timing scheme could be known by a potential attacker. Of course, the way of
predicting the instants of the outputs should be adapted for each particular case.

A.4 Low-rate DoS attack specification

As explained above, the intruder seeks to forecast the instant when the next output will
happen, and thus focuses the attack only during a short period around the predicted instant,
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Figure A.5: Attack specification: waveform and parameters.

in order to “capture” the newly freed position in the queue. Only in this way the low-rate
traffic can efficiently afflict a DoS attack.

However, as can be seen in Eq. (A.4) and (A.6), the instant at which the output is

generated is forecasted as a probability function, so that the intruder only knows that the
output is going to be generated with some probability within a given time interval.

In consequence, the proposed attack is designed to follow an ON/OFF pattern, that is,

it comprises a succession of consecutive periods composed of an interval of inactivity, called
offtime, followed by an interval of activity, called ontime, that will be centered around the
predicted interval of the occurrence of the output. As depicted in Fig. [A.5 the attack
waveform is characterized by the following parameters:

e Start of the attack period® (SOA): each attack period starts with the forecasting by

the intruder of the instant of occurrence of an output in the server.

In the iterative server case, the reception of a response from the server delimits a new
period of attack. However, it is important to remark that the beginning of the attack
period is not always determined in this way. In effect, the intruder will receive a packet
containing an answer from the server only when this corresponds to a request previ-
ously sent by the intruder. Otherwise, the response would be sent to the corresponding
origin, in such a way that the intruder would not notice this fact. In this case, the
attack period will start at the estimated instant at which the output should arrive at
the intruder.

On the other hand, in the concurrent server case, the beginning of the attack period
depends on the considered victim server. Concerning the HT'TP persistent case, the
reception of a HTTP response will initiate the attack period.

2 The original acronym for this parameter in the thesis is CPA.
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e Neat output distance ® (NOD): this is the time elapsed from the start of an attack
period until the predicted instant value for the reception of the next output. This time
will correspond to:

NOD =T, (A.7)

e Ontime interval for the output k (tontime(k)): the interval during which an attempt
to seize a freed position in the service queue due to the output k is made by emitting
request packets. These packets should arrive at the server around Tsqidq-

e Offtime interval for the output &k (toffrime(k)): the interval before ontime in the period
of attack corresponding to the output k& during which there is no transmission of attack
packets.

e Interval for the output k& (A(k)): the period of time comprised between the sending
of two consecutive packets during the ontime interval.

An attack period starts whenever the attacker receives a response from the server. At
this time, the value of tofftime(kz) is obtained as:

onti;e(k) (AS)

S
tofftime(k) - TS — RTT —

where the mean value for the service time, T, should be substituted by T, in the HTTP
persistent server case, and by 7, in the iterative server case.

For simplicity, the parameters for the design of the attack period, ¢ontime (k) and A(k),
are made independent of the output k, and their values are consequently made fixed for all
the outputs: toniime and A.

A.4.1 Phases of the attack

Having described the philosophy of the attack and its waveform, let us now describe in
detail how it is carried out along the time. Starting from an initial prediction about the
inter-output time of the target server, the attack takes place in two phases. Firstly, there
is a transitory phase in which the intruder attempts to fill all the positions in the service
queue. This process could be achieved through a brute-force strategy, although this is not
the best solution if the intruder wants to bypass potential security detection mechanisms
adopted at the destination. Instead, the intruder could use the attack dynamics proposed
below, which are still effective, although requiring more time to complete the first phase.

After occupying the service queue, the second phase of the attack starts. The objective
now is to maintain as many positions in the service queue as possible. This is carried out by
sending a new request in such a way that it arrives at the server in the minimum possible time
after a position is freed. To do so, the attack waveform presented in Fig. |A.5, synchronized
with the outputs from the server, is used.

3 The original acronym for this parameter in the thesis is DSS.



208 Apéndice A. Thesis Summary

45.00%
40.00% |
35.00% |
30.00%

o, 25:00%
20.00%
15.00%

12'32:" | 4.59% 5.59%
. (]
0.00%

UPP Tp EFFORT/10

38.80%

Figure A.6: Attack against an iterative server dynamics. Example of a period of attack.

A.4.2 Execution against iterative servers

A detailed study of the dynamics for an attack period against iterative servers is made in
the following. Fig. |A.6l shows a representation of the different events and parameters in an
attack period along the time, from the intruders perspective as well as that from the server.
Just after the reception of an output from the server (O1), an attack period starts (SOA;)
and the next output distance (NOD;) is obtained, giving, along with the estimation of
RTT, the value of ¢ fime(1) for this period. At the end of this inactivity period, tontime(1)
is started by emitting an attack packet (A2). Within the ontime period, an attack packet
is sent every interval, A (A3 and A4). In case the timer associated to NOD; expires, a
new attack period starts (SOAsz), again with a calculation for the corresponding parameters
NOD2 and tofftz’me (2)

If no response is received from the server during this offtime time, the new attack
period behaves in the same way as the previous one. This situation occurs whenever the
response received from the server corresponds to a previously queued request coming from a
legitimate user instead of from the intruder. However, when a response is received from the
server, as illustrated in Fig. [A.6 (O2), the attack period restarts (SOAg ) and new param-
eters NODy and t,f ftime(zl ) are calculated. This reset mechanism allows to resynchronize
the attack each time it fails in the prediction of the timing of the outputs.

In accordance with the explained procedure, whenever an output is received by the
attacker, the attack period is restarted, independently of the running interval (offtime or
ontime) at the reception instant. Moreover, upon this output arrival (O1 or O2), an attack
packet is sent as a response to it (Al and A5). The reason for the sending of this packet is
to minimize the time during which the new freed position in the queue is available, in case
that the packets sent during the ontime period did not succeed in the seizure.

In summary, two possible events may trigger the start of a new attack period. First,
the reception of a new output packet by the intruder. This fact starts a new period even
if the current one has not finished. Second, the expiration of the NOD timer. In this
latter case, the period is restarted but the intruder will not send an attack packet at the
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beginning of the attack period because it is not clear that a queue position has been freed.
This behaviour reduces the traffic rate of the attack.

A.4.3 Execution against concurrent servers

One possible strategy to be followed by the attack software when attacking concurrent servers
is a sequential scheduling of the different attack periods, as the outputs are predicted. The
main problem of this design is that, when two or more outputs are given very close in time,
the corresponding attack periods overlap, making the control of the attack software complex
and not scalable. For this reason, the attacker could design the malware as a multithreaded
process, in which every thread is in charge of seizing only one position and maintaining it
as long as possible.

With this multithreaded design, a new parameter appears for the attack, the number
of attack threads, N,. It could be adjusted in order to reach a specific level of denial of
service depending on the maximum traffic level allowed to be sent against the server.

On the other hand, we already know that whenever an attack thread seizes a new
position in the queue, a new attack period is scheduled. Conversely, if a new connection has
not been made, possibly because another user has seized the freed position, something should
be made by the considered attack thread. The strategy followed by the attack thread in the
latter case is called a tracking strategy. Next, the fundamentals of the strategies proposed
in the thesis are summarized:

e Basic tracking strategy: whenever an attack thread fails in seizing a position in the
queue, it tries to recover that position blindly by means of sending an attack packet
every recovery interval, A,. Obviously, the setting of this parameter will affect the
final amount of traffic sent to the victim server.

e Inter-thread information sharing strategy: during the execution of the attack, each
attack thread will seize at least one position in the service queues of the server. For
these seized positions, the attack thread has to forecast the instants at which the
outputs are going to be raised. The main purpose of this strategy is to allow any
attack thread to share this information with others, in such a way that the amount of
time during which the different attack threads have positions in the service queues is
maximized.

This strategy has been compared with the first one obtaining results that proof (from
the intruder’s perspective) its benefits. All of the experiments and results are detailed
in the thesis.

e Seizures threshold strategy: in this strategy, the number of positions kept in the dif-
ferent service queues of the server is limited by a threshold. Whenever this threshold
is achieved, the attack software only maintains the captured positions without trying
to get more. This strategy, also detailed in the thesis, presents some advantages:

— It allows the intruder to select the optimum number of attack threads, N, to be
spawned.
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— It also gives some guidance to the setting of the parameter A, in the design of
the attack.

— The attack is controlled at any time by the intruder, making it possible a slow
(and succesive, if needed) increase of the traffic sent to the server.

A.5 Evaluation of the attack

As previously indicated, the evaluation of the attack must respond to two main questions.
On the one hand, which degree of denial of service could an intruder achieve? And on the
other hand, what rate of traffic is necessary to succeed in this purpose? The next subsections
deals with that.

A.5.1 Indicators for evaluating the attack

In order to measure the traffic rate needed to carry out the DoS attack, we define the effort
of the attack *(E), as the ratio, in percentage, between the traffic rate generated by the
intruder and the maximum traffic rate accepted by the server. It is important to note that
although E measures the relative traffic rate involved in the attack, this parameter does not
give an idea of the congestion level in the server, due to the fact that the latter depends not
only on the traffic coming from the intruder but also on the legitimate users’ requests.

To measure the level of DoS suffered by legal users, let us examine the simplifica-
tion made in Section |A.2, which allows us to consider a single user, who generates all the
aggregated traffic coming from all the legitimate users. With this consideration in mind,
we define the user perceived performance ®(UPP) as the ratio, in percentage, between the
number of user requests served by the server, and the total number of requests sent by this
user. This parameter gives an idea about the service level experienced by legitimate users.

Although UPP is a good indicator of the DoS attack effectiveness, it depends on
the traffic pattern of the legitimate users. Alternatively, we could consider a measure of
the effectiveness of an attack independently of the user traffic pattern. This hypothetical
indicator would enable a comparison between different design strategies and would make it
easier to take a decision about the values to adopt for the attack parameters. With this fact
in mind, we define, in a scenario free of user traffic, the available time® (Tay ), as the average
time, in percentage, during which a free position in the service queue is available within an
attack period. T4y is an objective measure about the efficiency of the attack, because from
it, the probability of a legitimate user seizing a queue position could be deduced.

The aim of the attack, in terms of the indicators defined (see Table [A.1)), should be
to minimize the user perception on the availability of the service (UPP). This task can be
achieved by minimizing the awvailable time in the server, which reduces the probability of
a legitimate user seizing a position in the queue. Additionally, the attack should minimize

4 In the thesis, this indicator is called sobrecarga, S.
5 In the thesis, this indicator is called disponibilidad, D.
6 In the thesis, this indicator is called tiempo disponible, Tp
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Rate Evaluation | Efficiency Evaluation
Effort (E) User perceived performance (UPP)
Available time (Tay)

Table A.1: Defined indicators for efficiency and rate evaluation of a low-rate DoS attack.

its effort (E), thus making the attack less detectable by intrusion detection systems. As an
expense, it is expected that the reduction in the available time will necessarily increase the
effort of the attack, and vice versa.

A.5.2 Mathematical models for the evaluation of the attack

In the complete version of the thesis some mathematical models for the evaluation of the
attack are contributed. These models establish a relation between the attack configuration
parameters and the performance obtained with this settings, in terms of the previously
presented indicators.

The development of these analytical models heavily rely in the concept of available
time. First, a model for the evaluation of the available time is contributed. After that, the
values for the user perceived performance are based on the previously obtained expressions
for the available time. Finally, an expression for the effort is also contributed.

The analytical expressions of the mathematical model have been contrasted through
a lot of experiments in which the different indicators are obtained in both simulated environ-
ment and from the model. These experiments verify the accuracy of our model in evaluating
the behaviour of the attack.

In summary, these models are quite useful for both deciding the settings of an attack,
and also getting a comprehensive knowledge about the attack behaviour, which is essential
for building possible defense techniques.

A.5.3 Evaluation of the attack against iterative servers

We now address the task of evaluating all the hypotheses presented for the attack against
iterative servers. For this purpose, both simulated and real scenarios are used. Firstly, we
evaluate how efficient the attack would be in a simulated scenario. Then, the attack is also
tested in a real environment.
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Figure A.7: Figures for indicators of an attack against an iterative server in a simulated
environment.

Simulation results

To evaluate the efficiency of the attack against iterative servers, its behaviour was tested by
using Network Simulator (NS2) [24]. An implementation of the attack, as well as the model
for the iterative server, are made within NS2.

A set of variations of the attack has been tested within this environment, and worrying
results derived, because of the high effectiveness demonstrated. For example, Fig. [A.7 shows
the results obtained from an attack simulation comprised of 1352 outputs. The attack was
launched against a server with T = 3.0 seconds and var[T,] = 0.2. The traffic generated
by the user, with T, = 4.0 s, is close to keeping the server busy all the time by itself. The
parameters of the attack for this example are: tontime = 0.6, tofftime = 2.75, and A = 0.3s.
On the other hand, RTT was set to N (0.6 s,0.2). As previously stated, a very high level
of efficiency is obtained, UPP = 4.59%, which means that only 4.59 percent of legitimate
requests are attended to by the server, and the percentage of available time during a period
of attack is equal to 5.59%. On the other hand, an effort value of E = 388% was necessary
to launch this attack, which indicates that the traffic offered to the server by the intruder
approximates to four times the capacity of the server.

The results obtained from the experiments carried out show that there are multiple
attack configurations available for the intruder to be able to adapt the attack to the desired
aim. Thus, Fig. |A.8 represents the user perceived performance versus the effort needed for
a subset of the experiments. As shown, it is possible to adjust the effort of the attack and,
therefore, the ability to bypass an IDS system capable of detecting attacks at a given rate,
by reducing the value of ontime time, tontime, and/or by increasing the interval, A, at the
cost of a reduction in the effectiveness of the attack.

Although the above results show the potential risks of the kind of attacks reported
in this work, it is still interesting to compare the proposed attack, which presents a certain
degree of intelligence, to one that uses the same effort but without any intelligence, that is,
that sends the packets at instants taken from a poisson random distribution. The differences
between these two strategies are revealed in the results shown in Fig. [A.9, where the
values obtained for the efficiency and rate indicators, UPP and effort, corresponding to
three different attacks are illustrated. The service time in the server, T, has been adjusted



A.5. Evaluation of the attack 213

25.00%
*
20.00%
é -
o 15.00% - - - .
5 4 .
10.00% * 42 * -
* *
*
5.00%
0.00% ; ‘

45.00% 145.00% 245.00% 345.00% 445.00% 545.00% 645.00% 745.00%
Effort

Figure A.8: User perceived performance vs. effort for 25 different configurations (tontime
and A values) of the low-rate DoS attack against an iterative server.
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Figure A.9: Comparison between intelligent and non-intelligent strategies for three different
attacks against an iterative server.

to N'(5.0 5,0.2), and a traffic rate from legitimate users with A\ = 1/10 packets/second has
been generated. For each of the three attacks, both intelligent (”With int.” series) and non
intelligent (”No int.” series) strategies have been used. As observed, the results show that,
although the value of E is similar in both strategies, the derived values for UPP indicate
that a considerably higher efficiency is achieved when running an intelligent strategy.

Finally, let us consider what would happen if the legitimate users increased their traffic
rates so that the aggregate traffic becomes greater than that involved in the attack. We have
made some experiments that demonstrate that even under these conditions, an intelligent
attack attains a higher degree of DoS than does a non-intelligent strategy. Fig. [A.10/ shows
the results obtained for an attack carried out on a server with a value for Ty = N (5.0 5,0.2),
as in the previous experiments, but with legitimate users trying to reach the server at a rate
of A =1/1.66 packets/second. In the absence of attack, a UPP = 33% is expected with this
type of traffic, due to the fact that the rate of the users is higher than the service rate of the
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Figure A.10: Comparison between intelligent and non-intelligent strategies in an iterative
server flooded by legitimate users.

server. As can be seen in Fig. [A.10, the intelligent attack (”With int.” series) improves the
value of UPP by up to 50% compared with that obtained in the non-intelligent case (”No
int.” series), which are worrying results, even under these conditions.

In summary, the proposed attack seems to be very effective in terms of the denial of
service degree afflicted to legitimate users. Moreover, its design allows the attacker to tune
the traffic rate sent to the server in order to select a threshold, usually determined by the
sensibility of intrusion detection mechanisms, in a way that allows the intruder to bypass
them.

Real environment results

The proposed attack has also been tested in a controlled real environment to check its
validity. The selected server is an Apache 2.0 web server that observes the condition of
serving requests in an iterative way (ThreadsPerChild = 1). Although this is not a typical
example of an iterative server, it is still useful for our purposes.

We assumed a client’s petition to consist of a connection request to the server. The
attack establishes connections and sends no messages on them, letting the web server close
the connection after a timeout period specified by the Apache directive Timeout. This
timeout is a deterministic and fixed value which corresponds, in our model, to the mean
service time, T,. As discussed in previous sections, the variance in the inter-output time
observed by the intruder, 7, will be contributed to by variations in the service time caused
by the operation of the server itself in a multiprocess environment within a non-real time
operating system, and also by the variability of the round trip time.

The real scenario is analogous to that considered for the theoretical analysis. The
user traffic was generated by following a Poisson process. Intruder software launches the
attack from a single source. Both legitimate and intruder traffic traverse a WAN network
to reach the server, with a round trip time modelled with the distribution N (17 ms, 0.05).
Traces on the users’ and the intruder’s side were established to obtain the data necessary to
calculate the attack indicators.
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Ty w | Environment UPP Effort
3 | 3.5 | Simulated 10.4% | 260.8%
Real 9.8% | 239.7%

5 6 | Simulated 57% | 213.1%
Real 7.8% | 212.4%

10 | 12 | Simulated 3.0% | 198.3%
Real 6.4% | 201.6%

15 | 17 | Simulated 3.0% | 197.5%
Real 2.5% | 198.2%

20 | 22 | Simulated 3.0% | 197.5%
Real 4.3% | 196.2%

25 28 | Simulated 1.8% | 197.9%
Real 1.8% | 197.9%

Table A.2: Performance of real and simulated attacks.

Table |A.2 shows some experimental results and a comparison between the real and

the predicted values for different mean service times (7%) and user traffic inter-arrival times
(Tw). These times were selected in such a way that there was no congestion on the server
when no attack was under way. The parameters of the attack were tuned to tontime = 0.4 s

and A = 0.4 s for all the experiments.

It can be seen that in some cases even better results in efficiency (lower UPP) can be
obtained for the attack in a real environment. Moreover, some differences can be appreciated
between the simulated and the real values. Such variations are due to the difficulty of
modelling the service time and the round trip time distributions.

Two conclusions can be drawn from these results: (a) all the experiments made
under simulation seem to provide results that are good approximations of the behaviour in
real environments, and (b) the real impact of the attack is very high, showing that these
vulnerabilities could be easily exploited in iterative servers.

A.5.4 Evaluation of the attack against concurrent servers

The evaluation of the attack against concurrent servers is made in the following. For this
purpose, the performance of the attack, in terms of the defined performance indicators, F and
UPP, is now assessed in both simulated and real environments. Although a comprehensive
set of experiments could be found in the thesis, the most significative ones are presented
here.
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Figure A.11: Possible configurations for the attack: UPP vs E.

Simulation results

The efficiency achieved by the attack has been evaluated in a simulated environment where
a low-rate DoS attack module as well as the legitimate users and the concurrent server have
been implemented using Network Simulator 2.

Several experiments have been carried out to test both the efficiency and the flexibility
of the attack. Regarding the flexibility, the results allow us to conclude that the attacker has
a lot of possibilities for adjusting the attack parameters to obtain many possible combinations
of efficiency and effort. Regretfully, this will allow to tune the attack parameters in order
to bypass possible security mechanisms while a DoS is being made. The values for E and
UPP obtained for 18 possible configurations of the attack in the same scenario are shown
in Fig. |A.11. The considered scenario is characterized by the values Ny = 4, RTT = 0.1 s,
and T; = N (12 5,0.1). Note that, for the attacker, a lot of configurations could be eligible
and, what is more worrying, high denial of service levels (around UPP = 10%) are easily
reachable.

Additionally, the different experiments have shown that our attack strategy implies a
big improvement for the DoS attack when compared with a similar rate of packets randomly
sent (with no intelligence) to the server. Fig. |A.12] shows the comparison for four different
scenarios. For each one, both the values of UPP and E are represented for the “intelligent”
attack as well as for a random flood of packets. Note that, as expected, in all the scenarios
the efficiency obtained in the intelligent attack is considerably higher, even when the involved
effort is lower.

Real environment results

A prototype that executes the low-rate DoS attack has been implemented in a Win32 envi-
ronment in order to check its feasibility. The attack has been carried out against an Apache
2.0.52 web server hosted in a machine with Windows XP operating system. The server has



A.6. Conclusions and future work 217

146.39%
143.83%

160% |
140% - 3
oo%| £, s
100% | o2 2 5 8 2 m Effort
8o% | = c m. £ UPP
40% 1 8 < 3 &
20%
0% - ‘ ‘ ‘ ‘ ‘ ‘

Random Intelligent Random Intelligent Random Intelligent Random Intelligent

Scenario 1 Scenario 2 Scenario 3 Scenario 4

Figure A.12: Efficiency and effort obtained with the intelligent attack against a concurrent
server compared with a random flood of packets, depicted for 4 different scenarios.

been configured with the directive KeepAliveTimeout = 10 seconds”, which corresponds to
the parameter T, in our model. Besides, the directive ThreadsPerChild, which represents
the number of threads for the processing of requests in the server, Ny, has been set in a
range from 12 to 50.

The scenarios of the different experiments are analogous to that presented in Section
A.2. The traffic from the legitimate users has been synthetically generated following a
Poisson distribution within a range of inter-arrival time values, T,,. Traces for the legitimate
users as well as for the intruder sides have been issued for collecting the necessary data to
calculate the attack indicators.

Table |A.3| shows the results obtained from eight different experiments taken from
the set of experiments. For each different attack configuration, both simulation and real
environment values for UPP and E have been obtained. Note that in the results there is a
slight variation between the simulation and the real values, with even better results in some
cases for the real environment than for the simulated one. These variations are mainly due
to deviations in the estimation of the parameters for the statistical distributions of RTT
and the service time. Nevertheless, the obtained results in the real environment confirm the
worrying conclusions extracted from simulation, that is, our attack can achieve very high
efficiency levels with a very feasible implementation.

A.6 Conclusions and future work

This work presents the fundamentals of a new kind of DoS attack aimed to defeating servers
by sending a low-rate traffic against them. The attack exploits a vulnerability in servers
regarding the possibility of forecasting, through statistical metrics about the behaviour of
the server, the instants at which the server sends responses.

7 The value for this parameter is 15 seconds by default in the Apache configuration file.
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simulated 86.73% 35.91%
real 81.74% 36.14%
simulated 84.23% 46.76%
real 74.57% 48.22%
simulated 113.35% 36.71%
real 109.00% 38.01%
simulated 268.47% 12.31%
real 269.82% 12.40%
simulated 68.04% 78.25%
real 76.00% 72.60%
simulated 249.49% 10.22%
real 256.41% 10.01%
simulated 89.88% 73.79%
real 92.41% 74.00%
simulated 191.56% 10.08%
real 183.80% 12.34%

Table A.3: Comparison between real and simulated environment results in the attack against
a concurrent server.

Although this kind of attacks could be achieved by a brute-force technique, its main
characteristic is that it can make use of low-rate traffic to subvert the provided service.
Thus, it is possible to tune the parameters of the attack in order to select appropriate values
for the efficiency and the amount of load generated in the target server. This characteristic
makes it possible, under certain circumstances, to bypass existing IDS systems intended to
protect the server, thus creating what is a non-detectable threat.

The fundamentals and design of a possible exploit have been explained. We have
confirmed that such an attack could be very efficient and that it could be easily carried
out. Moreover, its behaviour is neither detectable by parsing the packets that arrive to the
server, due to the fact that they are similar to the users’ requests, nor it is noticeable by
high-rate detection.

Some different strategies for carrying out the attack has been developed depending
on the nature of the server. Thus, two different possible strategies have been pointed out:
the attack against iterative servers and the attack against concurrent ones. In the second
group, an example of the attack in which a persistent HTTP 1.1 web server is the victim
has been ilustrated.

The efficiency of the attack, in terms of the denial of service level and the amount of
traffic directed to the server, has been evaluated in simulated and real scenarios, obtaining
worrying results from both of them. Finally, a review of the behaviour of the attack is
given when the different parameters of both the attack and the server are changed. The
contributions of this study could be the starting point for the development of future defense
techniques against the attack. This is the main research task open for future work on this
field.
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Finally, although there are similarities with the kind of attacks presented in [13], there
are also key differences, namely that the attack presented here works at the application level,
and takes advantage of the knowledge of timing schemes in the server to keep it constantly
engaged serving intrusive requests. This fact points out the emergence of a new family of
DoS attacks, characterized by a low-rate traffic that is shaped by the estimation of a specific
timer or behaviour of the server.



220 Apéndice A. Thesis Summary



Summary of the thesis:
References

1]

[10]

M. Williams. Ebay, Amazon, Buy.com hit by attacks, 02/09/00. IDG News Service,
02/09/2000. http://www.nwfusion.com/news/2000/0209attack.html

J. Mirkovic, P. Reiher. A taxonomy of DDoS attack and DDoS defense mechanisms,
ACM SIGCOMM Computer Communication Review 34(2)(2004) 312-321.

CERT coordination Center. Denial of Service Attacks, available from
<http://www.cert.org/tech_tips/denial_of_service.html>

Global Incident Analysis Center. - Special Notice - Egress filtering, available from
<http://www.sans.org/y2k/egress.htm>.

P. Ferguson, D. Senie. Network ingress filtering: defeating Denial of Service attacks
which employ IP source address spoofing, RFC 2827, 2001.

X.Geng, A.B.Whinston. Defeating Distributed Denial of Service attacks, IEEE IT Pro-
fessional 2(4)(2000) 36-42.

N.Weiler. Honeypots for Distributed Denial of Service, in: Proceedings of the Eleventh
IEEE International Workshops Enabling Technologies: Infrastructure for Collabora-
tive Enterprises 2002, Pitsburgh, PA, USA, June 2002, 109-114.

Axelsson S. Intrusion detection systems: a survey and tazonomy, Department of Com-
puter Engineering, Chalmers University, Goteborg, Sweden. Technical Report 99-15;
March 2000.

J.B.D. Cabrera, L.Lewis, X.Qin, W.Lee, R.K.Prasanth, B.Ravichandran, R.K.Mehra.
Proactive detection of Distributed Denial of Service Attacks using MIB traffic variables
- a feasibility study, in Proceedings of the 7th IFIP/IEEE Internation Symposium on
Integrated Network Management, Seattle, WA, May 14-18, 2001.

J. Mirkovic, G.Prier, P.Reiher. Attacking DDoS at the source, in: Proceedings of ICNP
2002, Paris, France, 2002, 312-321.

221



222

[11]

Summary of the thesis: References

R.R.Talpade, G.Kim, S.Khurana. NOMAD: Traffic-based network monitoring frame-
work for anomaly detection, in Proceedings of the Fourth IEEE Symposium on Com-
puters and Communications, 1999, 442-452.

C. Douligeris, A. Mitrokotsa. DDoS attacks and defense mechanisms: classification
and state-of-the-art, Computer Networks 44 (2004) 643-646.

A. Kuzmanovic and E. Knightly. Low Rate TCP-targeted Denial of Service Attacks
(The Shrew vs. the Mice and Elephants), in Proc. ACM SIGCOMM 2003, Aug. 2003,
75-86.

H.Sun, J.C.S. Lui, and D.K.Y.Yau. Defending Against Low-Rate TCP Attacks: Dy-
namic Detection and Protection, in Proc. IEEE Conference on Network Protocols
(ICNP2004), Oct. 2004, 196-205.

G. Yang, M. Gerla, and M. Y. Sanadidi. Randomization: Defense Against Low-rate
TCP-targeted Denial-of-Service Attacks, in Proc. IEEE Symposium on Computers and
Communications, July 2004, 345-350.

A. Shevtekar, K. Anantharam and N. Ansari. Low Rate TCP Denial-of-Service Attack
Detection at Edge Routers, in IEEE Communications Letters 9(4) 363-365, April 2005.

Haibin Sun, John C.S. Lui and David K.Y. Yau. Distributed mechanism in detecting
and defending against the low-rate TCP attack, Computer Networks 50(13) 2312-2330,
September 2006.

SANS Institute. NAPTHA: A new type of Denial of Service Attack, December 2000.
<http://rr.sans.org/threats /naptha2.php>

R. R. Martin. Basic Traffic Analysis, Prentice-Hall Inc, September 1993, ISBN:
0133354075.

<http://mathworld.wolfram.com/Exponential Distribution.html>

Z. Liu, , N. Niclausse, C. Jalpa-Villanueva. Traffic model and performance evaluation
of Web servers, Performance Evaluation 46 (2-3) (2001) 77-100.

R.E. Walpole, R.H. Myers, and S. L. Myers. Probability and Statistics for Engineers
and Scientists, Sixth Edition, Prentice Hall College Div, 1997. ISBN: 0138402086

T. Elteto and S. Molnar. On the Distribution of Round-Trip Delays in TCP/IP Net-
works, Proceedings of the 24th Annual IEEE Conference on Local Computer Networks,
p-172, October 17-20, 1999

Network Simulator 2. Available at: <http://www.isi.edu/nsnam/ns/>
R. D’Agostino, M. Stephens. Goodness-of-Fit Techniques. Marcel Dekker, Inc. (1986).

R. Fielding, U.C. Irvine, J. Gettys, J. Mogul, H. Frystyk, T. Berners-Lee, RFC2068,
Hypertext Transfer Protocol - HTTP/1.1, Network Working Group, January 1997.



Bibliografia

[Agostino and Stephens, 1986] Agostino, R. D. and Stephens, M. (1986). Goodness-of-F'it
Techniques. Marcel Dekker, Inc.

[Ahn et al., 2003] Ahn, L. V., Blum, M., Hopper, N., and Langford, J. (2003). CAPTCHA:
Using hard Al problems for security. In Proceedings of the International Conference on
the Theory and Applications of Cryptographic Techniques (EUROCRYPT 2003), pages
294 — 311.

[Allman and Paxson, 1999] Allman, M. and Paxson, V. (1999). On estimating end-to-end
network path properties. In Proceedings of ACM SIGCOMM 99, Vancouver, British
Columbia.

[Arkin, 1999] Arkin, O. (1999). Network scanning techniques: Understanding how it is doing.
Sys-Security Group. http://www.sys-security.com.

[Arkin, 2000] Arkin, O. (2000). ICMP usage in scanning, or understanding some of the
ICMP protocol’s hazard. Sys-Security Group. http://www.sys-security.com.

[Aura et al., 2003] Aura, T., P. Nikander, and Leiwo, J. (2003). DOS-resistant authentica-
tion with client puzzles. Lecture Notes in Computer Science, 2133/2001:170.

[Axelsson, 2000] Axelsson, S. (2000). Intrusion detection systems: A survey and taxono-
my. Technical report, Department of Computer Engineering, Chalmers Univ., Goteborg,
Sweden.

[Baran, 1964] Baran, P. (1964). On distributed communications. Memoranda RM-3420-
PR, RM-3103-PR, RM-3578-PR, RM-3638-PR, RM-3097-PR, RM-3762-PR, RM-3763-
PR, RM-3764-PR, RM-3765-PR, RM-3766-PR, RM-3767-PR.

[Bellovin, 1989] Bellovin, S. M. (1989). Security problems in the TCP/IP protocol suite.
Computer Communications Review, 19(2):32-48.

[Bellovin, 2001] Bellovin, S. M. (2001). ICMP traceback messages. Internet draft,
http://search.ietf.org/internet-drafts/draft-ietf-itrace-01.txt.

[Benantar, 2002] Benantar, M. (2002). Introduction to the Public Key Infrastructure for the
Internet. Prentice-Hall Inc.

223



224 Bibliografia

[Bouchier et al., 1996] Bouchier, F., Ahrens, J., and Wells, G. (1996). Laboratory evaluation
of the iriscan prototype biometric identifier. Technical Report SAND96-1033, Sandia
National Laboratories.

[Cabrera et al., 2001] Cabrera, J. et al. (2001). Proactive detection of distributed denial of
service attacks using MIB traffic variables - a feasibility study. In Proc. of the IFIP/IEEE
International Symposium on Integrated Network Management, pages 14-18, Seattle, WA.

[Canavan, 2001] Canavan, J. E. (2001). Fundamentals of Network Security. Artech House,
Inc. ISBN: 1-58053-176-8.

[Capability, 2007] Capability, C. I. A. (2007). Network intrusion detector overview. Avail-
able from http://ciac.llnl.gov/cstc/nid /intro.html.

[Capitani et al., 2002] Capitani, S., Paraboschi, S., and Samarati, P. (2002). Access control:
Principles and solutions. Software Practice and Ezperience. John Wiley & Sons.

[Carracedo, 2004] Carracedo, J. (2004). Seguridad en redes telemdticas. Mc Graw Hill.
ISBN: 84-481-4157-1.

[Carracedo and J.D. Carracedo, 2002] Carracedo, J. and J.D. Carracedo (2002). Tarjetas
de crédito anénimas para garantizar la privacidad de los ciudadanos. Morelia (México). I
Congreso Iberoamericano de Seguridad Informaética.

[CC, 2004] CC (2004). Common criteria for information technology security evaluation.
Part 1: Introduction and general model. Version 2.2 Revision 256.

[Center, 1996] Center, C. C. (1996).  CERT advisory CA 1996-21, TCP SYN
flooding and IP spoofing attacks. September 1996; revised November 2000,
http://www.cert.org/advisories/CA-1996-21.html.

[Center, 1998a] Center, C. C. (1998a). CERT summary CS 1998-02, SPECIAL
EDITION - denial of service attacks targeting windows 95/NT machines.
http://www.cert.org/summaries/CS-98.02.html.

[Center, 1998b] Center, C. C. (1998b). Smurf attack. http://www.cert.org/advisories/CA-
1998-01.html.

[Center, 2000] Center, C. C. (2000). DoS using nameservers.
http://www.cert.org/incident_notes/IN-2000-04.html.

[Center, 2007] Center, G. 1. A. (2007). Special notice - egress filtering.
http://www.sans.org/y2k/egress.htm.

[CERT Coordination Center, 1996] CERT Coordination Center (1996). TCP SYN flooding
and TP spoofing attacks. http://www.cert.org/advisories/CA-1996-21.html.

[CERT Coordination Center, 1999] CERT Coordination Center (1999). CERT advisory CA
1999-17, denial of service tools. http://www.cert.org/advisories/CA-1999-17.html.



Bibliografia 225

[CERT Coordination Center, 2000] CERT Coordination Center (2000). CERT
incident mnote IN 2000-05, Mstream distributed denial of service tool.
http://www.cert.org/incident_notes/IN-2000-05.html.

[CERT Coordination Center, 2001a] CERT Coordination Center (2001a). Code red.
http://www.cert.org/incident_notes/IN-2001-08.html.

[CERT Coordination Center, 2001b] CERT Coordination Center (2001b). Code red II.
http://www.cert.org/incident_notes/IN-2001-09.html.

[CERT Coordination Center, 2001c] CERT Coordination Center (2001c). erkms and 1iOn
worms. http://www.cert.org/incident_notes/IN-2001-03.html.

[CERT Coordination Center, 2001d] CERT Coordination Center (2001d). Nimda worm.
http://www.cert.org/advisories/CA-2001-26.html.

[CERT Coordination Center, 2001e] CERT Coordination Center (200le). Ramen worm.
http://www.cert.org/incident_notes/IN-2001-01.html.

[CERT Coordination Center, 2001f] CERT Coordination Center, C. M. S. E. L
(2001f). CERT advisory CA-2001-20 continuing threats to home users.
http://www.cert.org/advisories/ CA-2001-20.html.

[Cheswick et al., 2003] Cheswick, W., Bellovin, S., and Rubin, A. (2003). Firewalls and
Internet Security: Repelling the Willy Hacker. Addison Wesley. ISBN: 020163466X.

[Cisco, 2007a] Cisco (2007a). NetRanger overview. Avail-
able at http://www.cisco.com/univercd/cc/td/doc/product/
iaabu/csids/csids1/csidsug/overview.htm.

[Cisco, 2007b] Cisco (2007b). Strategies to protect against distributed denial of service at-
tacks. http://www.cisco.com/warp/public/707 /newsflash.html.

[Corp., 2000] Corp., B. (2000). The naptha DoS vulnerability.
http://www.bindview.com/Support/RAZOR/Advisories/2000/adv- NAPTHA.cfm.

[Daugman, 1998] Daugman, J. (1998). Recognizing persons by their iris patterns. In Bio-
metrics: Personal Identification in Networked Society, pages 103 — 121, Kluwer.

[Dean et al., 2001] Dean, D., Franklin, M., and Stubblefield, A. (2001). An algebraic ap-
proach to IP traceback. In Proceedings of the 2001 Network and Distributed System
Security Symposium.

[Denning, 1987] Denning, E. (1987). An intrusion-detection model. IEEE Transactions on
Software Engineering, 13(2):222-232.

[Dietrich et al., 2000] Dietrich, S., Long, N., and Dittrich, D. (2000). Analyzing distributed
denial of service tools: The shaft case. In Proceedings of 14th USENIX Systems Admin-
istration Conference (LISA 2000), pages 329-339.

[Dittrich, 1999a] Dittrich, D. (1999a). The DoS project’s trinoo distributed denial of service
attack tool. http://staff.washington.edu/dittrich/misc/trinoo.analysis.txt.



226 Bibliografia

[Dittrich, 1999b] Dittrich, D. (1999b). The stacheldraht distributed denial of service attack
tool. http://staff.washington.edu/dittrich/misc/stacheldraht.analysis.txt.

[Dittrich, 1999¢] Dittrich, D. (1999¢). The tribe flood network distributed denial of service
attack tool. http://staff.washington.edu/dittrich/misc/tfn.analysis.txt.

[Dittrich et al., 2000] Dittrich, D., Weaver, G., Dietrich, S., and Long,
N.  (2000). The mstream distributed denial of service attack tool.
http://staff.washington.edu/dittrich/mis/mstream.analysis.txt.

[Eichin and Rochlis, 1989] Eichin, M. W. and Rochlis, J. A. (1989). With microscope and
tweezers: An analysis of the internet virus of november 1988. In IEEE Symposium on
Research in Security and Privacy.

[Elteto and Molnar, 1999] Elteto, T. and Molnar, S. (1999). On the distribution of round-
trip delays in TCP/IP networks. In Proceedings of the 24th Annual IEEE Conference on
Local Computer Networks, page 172.

[Eric Guerrino and Kapito, 1997] Eric Guerrino, M. K. and Kapito, E. (1997). User au-
thentication and encryption overview.

[Estan and Varghese, 2002] Estan, C. and Varghese, G. (2002). New directions in traffic
measurement and accounting. In Proceedings of ACM SIGCOMM’02, Pittsburgh, PA.

[Ethereal, 2007] Ethereal (2007). Ethereal, the network protocol analyzer. Available from:
http://www.ethereal.com.

[Exp, 2006] (2006). The exponential distribution. http://mathworld.wolfram.com/
ExponentialDistribution.html. Revisited on May 2006.

[Fall and Varadhan, 2007] Fall, K. and Varadhan, K. (2007). The ns manual. Available at
http://www.isi.edu/nsnam/ns/.

[Feldmeirer and Karn, 1990] Feldmeirer, D. C. and Karn, P. R. (1990). Unix password
security - ten years later. In G. Brassard, editor, CRYPTO089, Springer-Verlag, pages 44
— 63. Lecture Notes in Computer Science.

[Ferguson and Senie, 2001] Ferguson, P. and Senie, D. (2001). Network ingress filtering:
defeating denial of service attacks which employ IP source address spoofing. RFC 2827.

[Fielding et al., 1997] Fielding, R., Irvine, U., Gettys, J., Mogul, J., Frystyk, H., and
Berners-Lee, T. (1997). Hypertext transfer protocol - HTTP/1.1. RFC2068. Network
Working Group.

[Fraser, 1997] Fraser, B. E. (1997). Site security handbook. RFC 2196.

[Garg and L. Narasimha Reddy, 2001] Garg, A. and L. Narasimha Reddy, A. (2001). Mit-
igating denial of service attacks using QoS regulation. Technical Report TAMU-ECE-
2001-06, Texas A & M University.

[Gil and Poleto, 2001] Gil, T. M. and Poleto, M. (2001). MULTOPS: a data-structure for
bandwidth attack detection. In Proceedings of 10th USENIX Security Symposium.



Bibliografia 227

[Gobioff et al., 1996] Gobioff, H., Smith, S., Tygar, J., and Yee, B. (1996). Smart cards
in hostile environments. In Proceedings of the 2nd USENIX Workshop on FElectronic
Commerce, The USENIX Association.

[Goncalves, 1997] Goncalves, M. (1997). Firewalls complete. Mc GrawHill.

[Greene, 2002] Greene, B. (2002). BGPv4 security risk assessment. CISCO white paper.
http://www.cymru.com/Documents/barry2.pdf.

[Gregory, 1999] Gregory, P. H. (1999). Solaris Security. Prentice Hall and Sun Microsystems
Press, 1st edition.

[Guillou et al., 1992] Guillou, L. C., Ugon, M., and Quisquater, J.-J. (1992). The smart
card — a standardized security device dedicated to public cryptology. Contemporary
Cryptology — The Science of Information Integrity, pages 561 — 614. IEEE Press.

[Hancock, 2000] Hancock, B. (2000). Trinity v3, a DDoS tool, hits the streets. Computers
Security, 19(7):574.

[Houle et al., 2001] Houle, K., Weaver, G., Long, N., and Thomas, R. (2001). Trends
in denial of service attack technology. Technical report, CERT Coordination Center.
http://www.cert.org/archive/pdf/DoS_trends.pdf.

[Huang and Pullen, 2001] Huang, Y. and Pullen, J. (2001). Countering denial of service
attacks using congestion triggered packet sampling and filtering. In Proceedings of the
10th International Conference on Computer Communications and Networks.

[Huopio, 1998] Huopio, S. (1998). Biometric identification. In Seminar on Network Security:
Authorization and Access Control in Open Network Environment.

[Ierace et al., 2005] Ierace, N., Urrutia, C., and Bassett, R. (2005). Intrusion prevention
systems. Ubiquity, 6(19):2-2.

[Ioannidis and Bellovin, 2002] Ioannidis, J. and Bellovin, S. (2002). Implementing push-
back: router defense against DDoS attacks. In Network and Distributed System Security
Symposium NDSS02, pages 6 — 8, San Diego, CA.

[ISO, 1988] ISO (1988). ISO 7498, OSI reference model, part 2, security architecture.

[Jajodia et al., 1995] Jajodia, S., Gadia, S., and Bhargava, G. (1995). Logical design of
audit information in relational databases. Information Security: An Integrated Collection
of Essays, pages 585 — 595. IEEE Computer Society Press.

[Jou, 2000] Jou, F. (2000). Design and implementation of a scalable intrusion detection
system for the protection of network infrastructure. In Proceedings of the 1st DARPA
Information Survability Conference and Exposition (DISCEX 2000), volume 2, pages 69
— 83. http://projects.anr.mcnc.org/JiNao/jouy_reviewed.ps.

[Jung et al., 2002] Jung, J., Krishnamurthy, B., and Rabinovich, M. (2002). Flash crowds
and denial of service attacks: Characterization and implications for CDNS and web sites.
In Proceedings of the 11th International World Wide Web Conference, pages 293 — 304.



228 Bibliografia

[Kargl et al., 2001] Kargl, F., Maier, J., and Weber, M. (2001). Protecting web servers from
distributed denial of service attacks. In Proceedings of the Tenth International Conference
on World Wide Web, pages 514 — 524, Hong Kong.

[Kent, 1997] Kent, S. (1997). Encryption-based protection for interactive user/computer
communication. In Proceedings of the 5th Data Communications Symposium.

[Keogh, 2002] Keogh, E. (2002). Exact indexing of dynamic time warping. In Proc. of the
28th VLDB Conference, China.

[Klein, 1990] Klein, D. V. (1990). Foiling the cracker: A survey of, and improvements to,
password security. In Unix Security Workshop, pages 5 — 14, The USENIX Association.

[Kleinrock, 1961] Kleinrock, L. (1961). Information flow in large communications nets. RLE
quarterly progress reports.

[Kuzmanovic and Knightly, 2003] Kuzmanovic, A. and Knightly, E. (2003). Low-rate TCP-
targeted denial of service attacks (The shrew vs. the mice and elephants). In Proc. ACM
SIGCOMM’03, pages 75-86.

[Lamport, 1981] Lamport, L. (1981). Password authentication with insecure communica-
tion. Communications of the ACM, 24(11):770 — 772.

[Landwehr, 2001] Landwehr, C. (2001). Computer security. International Journal on Infor-
mation Security, 1(1):3-13.

[Lau et al., 2000] Lau, F., Rubin, S. H., Smith, M. H., and Trajkovic, L. (2000). Distribut-
ed denial of service attacks. In Proceedings of 2000 IEEE International Conference on
Systems, Man, and Cybernetics.

[Laurie and Clayton, 2004] Laurie, B. and Clayton, R. (2004). Proof-of-work proves not to
work. In Proceedings of the 3rd Annual Workshop on Economics and Information Security

(WEIS 2004). http://www.cl.cam.ac.uk/~ rncl/proofwork.pdf.

[Lee and Stolfo, 1998] Lee, W. and Stolfo, S. (1998). Data mining approaches for intrusion
detection. In Proceedings of the 7th USENIX Security Symposium, pages 79 — 93, San
Antonio, TX.

[Lee et al., 1999] Lee, W., Stolfo, S., and Mok, K. (1999). A data mining framework for
building intrusion detection models. In Proceedings of the1999 IEEE Symposium on Se-
curity and Privacy, pages 120 — 132, Oakland, CA.

[Leiwo et al., 2000] Leiwo, J., P. Nikander, and Aura, T. (2000). Towards network denial of
service resistant protocols. In Proceedings of the 15th International Information Security
Conference (IFIP/SEC 2000).

[Lindqvist, 1999] Lindgvist, U. (1999). On the fundamentals of analysis and detection of
computer misuse. PhD dissertation, Department of Computer Engineering, Chalmers
University of Technology, Goteborg, Sweden.

[Liu et al., 2001] Liu, Z., Niclausse, N., and Jalpa-Villanueva, C. (2001). Traffic model and
performance evaluation of web servers. Performance Evaluation, 46(2-3):77-100.



Bibliografia 229

[Lo and Loon, 2004] Lo, J. and Loon, R. V. (2004). An IRC tutorial.
http://www.irchelp.org/irchelp/irctutorial.html.

[Mahajan et al., 2002] Mahajan, R., Bellovin, S., Floyd, S., Ioannidis, J., Paxson, V., and
Shenker, S. (2002). Controlling high bandwidth aggregates in the network. In ACM
SIGCOMM Computer Communications Review, volume 32 of 3, pages 62 — 73.

[Martin, 1993] Martin, R. R. (1993). Basic Traffic Analysis. Prentice-Hall Inc.

[McAfee, 2007) McAfee (2007). VirusScan Online. http://www.mcafee.com/myapps/vso/
default.asp.

[McMordie, 1997] McMordie, D. (1997). Texture analysis of the human iris for high security
authentication. Technical Report Image Processing 304 - 529, Department of Electrical
Engineering, McGill University.

[Meadows, 1999] Meadows, C. (1999). A formal framework and evaluation method for net-
work denial of service. In Proceedings of the 12th IEEE Computer Security Foundations
Workshop.

[Menezes et al., 1996] Menezes, A., Oorschot, P. V., and Vanstone, S. (1996). Handbook of
Applied Cryptography. CRC Press. ISBN: 0849385237.

[Mimestar.com, 2007] Mimestar.com (2007). Securenet pro feature list. Available from
http://www.mimestar.com/products.

[Mirkovic et al., 2004] Mirkovic, J., Dietrich, S., Dittrich, D., and Reiher, P. (2004). Internet
Denial of Service. Attack and Defense Mechanisms. Prentice Hall. ISBN: 0-13-147573-8.

[Mirkovic et al., 2002] Mirkovic, J., Prier, G., and Reiher, P. (2002). Attacking DDoS at
the source. In Proc. of ICNP 2002, pages 312-321.

[Mirkovic and Reiher, 2004] Mirkovic, J. and Reiher, P. (2004). A taxonomy of DDoS attack
and DDoS defense mechanisms. SIGCOMM Comput. Commun. Rev., 34(2):39-53.

[Mittal and Vigna, 2002] Mittal, V. and Vigna, G. (2002). Sensor-based intrusion detec-
tion for intra-domain distance-vector routing. In ACM Press, editor, Proceedings of
the 9th ACM Conference on Computer and Communication Security, pages 127 — 137.
http://www.cs.ucsb.edu/vigna/pub/2002_mittal_vigna_ccs02.pdf.

[Mogul, 1995] Mogul, J. C. (1995). The case for persistent-connection HTTP. SIGCOMM
Comput. Commun. Rev., 25(4):299-313.

[Moore, 2007] Moore, D. (2007). The spread of the code red worm (crv2).
http://www.caida.org/analysis/security /code-red /coderedv2_analysis.xml.

[Moore et al., 2001] Moore, D., Voelker, G., and Savage, S. (2001). Inferring internet denial-
of-service activity. In Proceedings of the 10th USENIX Security Symposium, pages 9—22.

[NFR Security, 2007] NFR Security (2007). NFR network intrusion detection. Available
from http://www.nfr.com.



230 Bibliografia

[O’Brien, 2007] O’Brien, E. (2007).  NetBouncer: A practical cliente-legitimacy-based
DDoS defense via ingress filtering. http://www.nai/com/research/nailabs/development-
solutions/netbouncer.asp.

[Park and Lee, 2001] Park, K. and Lee, H. (2001). On the effectiveness of route-based packet
filtering for distributed DoS attack prevention in powerlaw internets. In ACM Press,
editor, Proceedings of the ACM SIGCOMMO1 Conference on Applications, Technologies,
Architectures and Protocols for Computer Communications, pages 15 — 26, New York.

[Paxson, 2001] Paxson, V. (2001). An analysis of using reflectors for distributed denial of
service attacks. ACM Computer Communication, 31(3):38-47.

[Penia, 2001] Pena, D. (2001). Fundamentos de Estadistica. Alianza. Pag. 183, ISBN: 84-
206-8696-4.

[Peng et al., 2003] Peng, T., Leckie, C., and Ramamohanarao, K. (2003). Protection from
distributed denial of service attack using history-based IP filtering. In Proceedings of
IEEE International Conference on Communications (ICC 2003), Anchorage, AL, USA.

[Postel, 1980] Postel, J. (1980). User datagram protocol. RFC  768.
http://www.ietf.org/rfc/rfc0768.txt.

[Postel, 1981] Postel, J. (1981). Transmission control protocol.
http://www.ietf.org/rfc/rfc0793.txt.

[Provos, 2003] Provos, N. (2003). Improving host security with system call policies. In
Proceedings of the 12th USENIX Security Symposium, pages 257 — 272.

[Ptacek and Newsham, 1998] Ptacek, T. and Newsham, T. (1998). Insertion, evasion and
denial of service: Eluding network intrusion detection. Technical report, Secure Networks,
Inc.

[Rivest, 1990] Rivest, R. (1990). The MD4 message digest algorithm. Crypto’90 Abstracts,
pages 281 — 291.

[Rivest, 1992] Rivest, R. (1992). The MD5 message digest algorithm. Internet Request for
Comments RFC 1321.

[R.Mahajan et al., 2001] R.Mahajan, S.Floyd, and D.Wetherall (2001). Controlling high-
bandwidth flows at the congested router. In Proceedings of IEEE ICNP’01, Riverside,
CA.

[Sandhu, 1993] Sandhu, R. (1993). Lattice-based access control models. IEEE Computer,
26(11).

[Sandhu et al., 1996] Sandhu, R., Coyne, E., Feinstein, H., and Youman, C. (1996). Role-
based access control models. IEEE Computer, 29(2).

[Sandhu and Samarati, 1994] Sandhu, R. and Samarati, P. (1994). Access control: Principles
and practice. IEEE Communications Magazine, 32(9):40 — 48.



Bibliografia 231

[Sandhu and Samarati, 1997] Sandhu, R. and Samarati, P. (1997). Authentication, access
control and intrusion detection. In The Computer Science and Engineering Handbook.
CRC Press.

[SANS Institute, 2001] SANS Institute (2001). NAPTHA: A new type of Denial of Service
Attack.

[Savage et al., 2000] Savage, S., Wetherall, D., Karlin, A., and Anderson, T. (2000). Prac-
tical network support for IP traceback. In Proceedings of 2000 ACM SIGCOMM Confer-

ence.

[Scambray et al., 2000] Scambray, J., McClure, S., and Kurtz, G. (2000). Hacking Ezposed:
Network Security Secrets € Solutions. McGraw-Hill/Osborne Media, 2nd edition. ISBN:
0072127481.

[Scheneier, 1995] Scheneier, B. (1995). Applied Cryptography: Protocols, Algorithms, and
Source Code in C. John Wiley & Sons, 2nd edition. ISBN: 0471117099.

[Schuba et al., 1997] Schuba, C., Krsul, I., Kuhn, M., Spafford, G., Sundaram, A., and Zam-
boni, D. (1997). Analysis of a denial of service attack on TCP. In Proceedings of the IEEE
Symposium on Security and Privacy, pages 208 — 223.

[Shevtekar et al., 2005] Shevtekar, A., Anantharam, K., and Ansari, N. (2005). Low rate
TCP denial-of-service attack detection at edge routers. IEEE Communications Letters,
9:363-365.

[Siris and Papagalou, 2006] Siris, V. A. and Papagalou, F. (2006). Application of anomaly
detection algorithms for detecting SYN flooding attacks. Computer Communications,
29(9):1433 — 1442,

[Snoeren et al., 2001] Snoeren, A. C., Partridge, C., Sanchez, L. A., Jones, C. E., Tchakoun-
tio, F., Kent, S. T., and Strayer, W. T. (2001). Hash-based IP traceback. In Proceedings
of ACM SIGCOMM’01, San Diego, CA.

[Song and Perrig, 2001] Song, D. X. and Perrig, A. (2001). Advanced and authenticated
marking schemes for IP traceback. In IEEE Infocom.

[Song, 2004] Song, T. (2004). Fundamentals of Probability and Statistics for Engineers. John
Wiley & Sons. ISBN: 0-470-86813-9.

[SourceFire, 2007] SourceFire (2007). SNORT: Sistema de deteccién de intrusiones basado
en frmas. http://www.snort.org.

[Spafford, 1988] Spafford, E. H. (1988). The internet worm program: An analysis. Purdue
Technical Report CSD-TR-823, Department of Computer Sciences, Purdue University,
West Lafayette, IN, USA.

[Spafford, 1991] Spafford, E. H. (1991). The internet worm incident. Purdue Technical Re-
port CSD-TR-933, Department of Computer Sciences, Purdue University, West Lafayette,
IN, USA.



232 Bibliografia

[Spatscheck and Peterson, 1999] Spatscheck, O. and Peterson, L. (1999). Defending against
denial-of service requests in scout. In Proceedings of the 1999 USENIX/ACM Symposium
on Operating System Design and Implementation.

[Stallings, 2003a] Stallings, W. (2003a). Cryptography and Network Security: Principles and
Practice. Prentice Hall, 3rd edition. ISBN: 0-13-091429-0.

[Stallings, 2003b] Stallings, W. (2003b). Network Security Essentials. Prentice Hall, 2nd
edition. ISBN: 0-13-035128-8.

[Stevens et al., 2004] Stevens, W. R., Fenner, B., and Rudoff, A. M. (2004). UNIX Network
Programming, the sockets networking API, volume 1. Addison-Wesley Proffessional, 3
edition. ISBN: 0-13-141155-1.

[Strassberg et al., 2003] Strassberg, K., Gondek, R., and Rollie, G. (2003). Firewalls : man-
wal de referencia. McGraw Hill, Madrid. ISBN: 844813995X.

[Sun et al., 2004] Sun, H., Lui, J., and Yau, D. (2004). Defending against low-rate TCP
attacks: Dynamic detection and protection. In Proceedings of the 12th IEEFE International
Conference on Network Protocols (ICNP04), pages 196 — 205.

[Systems, 2007] Systems, 1. S. (2007). Intrusion  detection  se-
curity products. Available from http://www.iss.net /securing_e-
business/security_products/intrusion_detection/index.php.

[Talpade et al., 1999] Talpade, R. R., Kim, G., and Khurana, S. (1999). NOMAD: Traffic-
based network monitoring framework for anomaly detection. In Proc. of IEEE Symposium
on Computers and Communications, pages 442-451.

[Tripwire, 2007] Tripwire (2007). Tripwire  for  servers. Available  at:
http://www.tripwire.com/products/servers.

[Weaver, 2007] Weaver, N. (2007). Warhol worm. http://www.cs.berkeley.edu/™ nweaver/
warhol.html.

[Weiler, 2002] Weiler, N. (2002). Honeypots for distributed denial of service. In Proceedings
of the Eleventh IEEE International Workshops Enabling Technologies: Infrastructure for
Collaborative Enterprises 2002, pages 109-114, Pitsburgh, PA, USA.

[X.Geng and A.B.Whinston, 2000] X.Geng and A.B.Whinston (2000). Defeating distribut-
ed denial of service attacks. IEEE IT Professional, 2(4):36-42.

[Yang et al., 2004] Yang, G., Gerla, M., and Sanadidi, M. Y. (2004). Defense against low-
rate TCP-targeted denial-of-service attacks. In Proc. IEEE Symposium on Computers
and Communications (ISCC’04), pages 345 — 350, Alexandria, Egypt.

[Zhao et al., 2000] Zhao, W., Olshefski, D., and Schulzrinne, H. (2000). Internet quality of
service: an overview. Columbia Technical Report CUCS-003-00.



[Zhao et al., 2002] Zhao, X., Pei, D., Wang, L., Massey, D., Mankin, A., Wu, S., and Zhang,
L. (2002). Detection of invalid routing announcement in the internet. In Proceedings of

International Conference on Dependable Systems and Networks (DSN 2002), pages 59 —
68.

[Zheng and Leiwo, 1997] Zheng, Y. L. and Leiwo, J. (1997). A method to implement a

denial of service protection base. In Information Security and Privacy, volume 1270,
pages 90-101. Lecture Notes in Computer Science.

233



234



	PortadaTesis.pdf
	MemoriaTesis_3.0.pdf


<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages false
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages false
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages false
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages false
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000500044004600206587686353ef901a8fc7684c976262535370673a548c002000700072006f006f00660065007200208fdb884c9ad88d2891cf62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef653ef5728684c9762537088686a5f548c002000700072006f006f00660065007200204e0a73725f979ad854c18cea7684521753706548679c300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /FRA <>
    /ITA <>
    /JPN <>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020b370c2a4d06cd0d10020d504b9b0d1300020bc0f0020ad50c815ae30c5d0c11c0020ace0d488c9c8b85c0020c778c1c4d560002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken voor kwaliteitsafdrukken op desktopprinters en proofers. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents for quality printing on desktop printers and proofers.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
    /ESP <>
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /NoConversion
      /DestinationProfileName ()
      /DestinationProfileSelector /NA
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure true
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /NA
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /LeaveUntagged
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice




