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@ Resumen:

Procedimiento de comunicacién para sistemas de su-
pervisién y control remoto, compuesto por un gestor
de comunicaciones (1a, 1b) en el servidor principal,
un procesador de comunicaciones (2) en cada es-
tacion remota, y los protocolos necesarios entre las
aplicaciones (3)y los equipos (4). El gestor de comu-
nicaciones (1a) permitird interconectar un computa-
dor via radio, RTC, GSM e Internet con las estacio-
nes remotas (5) para el control y supervisién local, y
a través de Internet/Intranet con otros computado-
res (6) para ampliar el nimero de clientes, afiadir un
servidor de respaldo, o realizar una configuracién o
un mantenimiento a distancia (mediante el médulo
1b). Los procesadores de comunicaciones (2) dis-
pondran del software y los puertos necesarios para
configurar el equipo localmente (7), acceder a otros
dispositivos de control (8), actuar como controlador
utilizando mddulos de Entrada/Salida (9), e inter-
cambiar informacién con la central a través de los
dispositivos de comunicacién correspondientes (10).
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DESCRIPCION

Procedimiento de comunicacién para sistemas
de supervisién y control remoto.

La presente invencién se refiere a un procedi-
miento o metodologia que permite poder supervi-
sar y controlar cualquier sistema que integre esta-
ciones remotas equipadas con todo tipo de dispo-
sitivo (PLC, CN, robot, o instrumentacién de En-
trada/Salida) para la automatizacién de procesos
industriales en general. Los programas y proto-
colos de comunicacién se han pensado para que
cubran todas las necesidades en cuanto a posibi-
lidades de comunicacién con cualquier software o
equipo comercial existente en el mercado, desti-
nado al control y supervisién, de sistemas.
Antecedentes de la invencion

Son conocidos sistemas de supervision y con-
trol remoto de distintos fabricantes (Siemens,
Omron, Allen-Bradley, etc.) que disponen del
software necesario para gestionar sus equipos y
redes de comunicaciones propias o adheridas a
estdndares industriales a los que pertenecen sélo
algunos de estos fabricantes. A menudo encontra-
mos, incluso en un mismo entorno industrial auto-
matismos o procesos controlados por PLCs (Con-
troladores Légicos Programables), CN (Controla-
dores Numéricos) e instrumentacién de distintos
fabricantes, que no pueden comunicarse entre si
y que hacen dificil su integracién.

Se da la circunstancia de que la mayoria de
estas herramientas de software son costosas, so-
bre todo en configuraciones avanzadas en red con
miltiples clientes y en configuraciones redundan-
tes (o servidores de respaldo que se activan au-
tomé&ticamente cuando falla el servidor principal).

Ademads, cuando los equipos de control y me-
dida ya se encuentran instalados o se necesita
ampliar el sistema con nuevas estaciones remotas
con distintas necesidades de comunicaciones (ra-
dio, RTC, GSM o Internet), nos encontramos con
que pueden existir incompatibilidades dificiles y
costosas de solucionar.

Existen patentes que describen como debe es-
tar compuesto un sistema de control remoto (Pa-
tentes W09202106 y W09909780) o como debe
ser un protocolo eficiente para las comunicaciones
por radio entre la central y las estaciones remo-
tas (Patente US5530436). Sin embargo, el obje-
tivo de esta invencién estd mas relacionado con
la integracién de los sistemas existentes ya en el
mercado (tanto a nivel de hardware como de soft-
ware), y, en consecuencia, para ello se ha ideado
un procedimiento para el intercambio de infor-
macién, cuyas caracteristicas son el objeto de la
presente invencion.

Descripcion de la invencién

El procedimiento de comunicacion para siste-
mas de supervisién y control remoto, esta basado
en la utilizacién de: a) un gestor de comunica-
ciones en el servidor principal, b) un procesador
de comunicaciones en cada estacién remota, y ¢)
los protocolos necesarios para, por una parte, in-
tercambiar informacién entre aplicaciones, y por
otra, enlazar la central con los equipos de control
y medida existentes en las estaciones remotas.

El gestor de comunicaciones actia como in-
tegrador de sistemas, permitiendo interconectar
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las estaciones remotas encargadas del proceso con
cualquier software de supervisiéon y control del
mercado (SCADA bésicamente), asl como la co-
nexién entre gestores conectados a través de In-
ternet/Intranet. En concreto, las caracteristicas
funcionales mas importantes de este software son:

e Modularidad, es decir, existe un mddulo
principal para la gestién de las comunicacio-
nes y otro, totalmente independiente, para
las operaciones de configuracién y monito-
rizacién de los enlaces, con el objetivo de
que el gestor ocupe menos recursos y su eje-
cucién sea mis eficiente.

e Soporte de todo tipo de conexiones, como
radio, RTC (Red Telefénica Conmutada),
GSM (comunicaciones méviles) e Internet.

e Soporte de estandares, es decir, se utilizan
los modelos de intercambio de datos entre
sistemas més extendidos en la industria.

o Gestion eficiente del protocolo de comuni-
cacion con las estaciones remotas, con el ob-
jetivo de optimizar el tamano de las tramas
y por consiguiente minimizar la probabili-
dad de que se produzcan fallos de comuni-
caciones.

e Sondeo dindmico y flexible sobre las esta-
ciones remotas.

Los procesadores de comunicaciones estan ba-
sados en un microprocesador sencillo, y dispo-
nen del software y los puertos necesarios para
poder configurar el equipo localmente, acceder a
otros dispositivos de control (como PLCs, CN,
robots, etc.), actuar como controlador utilizando
las interfaces de Entrada/Salida necesarias, e in-
tercambiar informacién con la central a través de
los dispositivos de comunicaciéon correspondien-
tes (radiomodem, modem telefénico y GSM, etc.).
Béasicamente, dispone de un médulo de control y
de un programa conmutador de tramas entre los
puertos de comunicacién, que puede aceptar dis-
tintos protocolos de red, de enlace y de acceso
al medio, todo ello totalmente configurable desde
uno de estos puertos o incluso remotamente desde
la central.

Son necesarios dos protocolos para dar soporte
a este procedimiento, uno de ellos para intercam-
biar informacién entre aplicaciones, y otro para
comunicar la central con los equipos de control y
medida existentes en las estaciones remotas. El
protocolo para intercambiar informacion entre las
aplicaciones consiste esencialmente en un formato
unico y sencillo que distingue entre variables de
datos y variables de control, y que permite ac-
ceder desde cualquier aplicacién de supervisién
y control (SCADA, o realizada a medida), hoja
de célculo o base de datos, a la informacién de
un proceso distribuido. En cuanto al protocolo
para comunicar la central con las estaciones remo-
tas, estd basado en un formato de trama con los
campos necesarios para permitir encaminamien-
tos, concatenaciones de tramas, y minimizar el
tamafnio de la trama de forma automatica para
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fundamentalmente reducir los fallos de comuni-
caciones y acortar el tiempo de lectura de una
estacién (sondeo o ciclo de lectura).

Integrando este procedimiento de comunica-
ciones, basado en la utilizacién del software y
hardware descrito, con las herramientas y contro-
ladores existentes en el mercado, se puede abor-
dar y modernizar, a bajo coste, la supervisién y el
control remoto de cualquier instalacién, por com-
pleja que esta sea.

Breve descripcion de los dibujos

Para comprender mejor el objeto de la pre-
sente invencién se describe a continuacién unos
dibujos en los que se representa un caso practi-
co de realizaciéon e implementacién del procedi-
miento de comunicacién para sistemas de super-
visién y control remoto.

La figura 1 muestra un esquema global del
gestor de comunicaciones dentro de un sistema
de supervision y control remoto, distinguiendo los
modulos que lo constituyen, asi como los posibles
enlaces de comunicaciones.

La figura 2 muestra detalladamente un dia-
grama de bloques de los médulos en que se divide
el gestor de comunicaciones.

La figura 3 muestra el formato genérico del
protocolo para intercambiar informacion entre
aplicaciones, en adelante protocolo Spiral-A.

La figura 4 muestra el formato genérico del
protocolo para comunicar la central con los equi-
pos de control y medida existentes en las estacio-
nes remotas, en adelante protocolo Spiral-E.

La figura 5 muestra el procesador de comuni-
caciones de las estaciones remotas y sus posibili-
dades de interconexién con otros dispositivos
Descripcién de una realizaciéon preferida

Tal y como se muestra en la figura 1, el pro-
cedimiento se puede adaptar a cualquier configu-
racion de sistemas de supervision y control re-
moto, en cuanto a herramientas software (13),
y dispositivos de control y comunicaciones (10)
se refiere. Se utiliza una estructura distribuida,
basada en el empleo de una red de computado-
res centrales (11) que se comunican, utilizando el
enlace de comunicaciones mas adecuado o nece-
sario (12), con las estaciones remotas (5) respon-
sables del control del proceso industrial.

El gestor de comunicaciones (1la, 1b) en esta
realizacién se ha basado en los sistemas opera-
tivos Windows 9X/NT /2000, por ser el entorno
de mayor expansion en estos ultimos anos para
software de supervisiéon y control. En la figura
2 se puede observar con mas detalle los médulos
necesarios para este gestor de comunicaciones.

El médulo coordinador (20), junto con los
mddulos interfaz (21-27), estdn implementados en
un tnico programa (1a) que se ejecuta en segundo
plano utilizando pocos recursos del sistema. Las
principales funciones del médulo coordinador son:

e Seleccionar de entre todas las interfaces
(24-26) la correspondiente segin las peti-
ciones realizadas desde la aplicacién (13).
Para ello el nucleo dispone de dos listas
dindmicas: una de grupos de variables de-
finidas, y otra de las interfaces disponibles.
Cuando se produce una peticion desde la
aplicacién hacia las estaciones remotas, el
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nucleo busca primero a que grupo de varia-
bles pertenece, y a continuacién, utilizando
la lista de interfaces, identifica el proceso
(thread) que se encarga de esas variables.

e Realizar las actualizaciones necesarias se-
gun las variables modificadas como conse-
cuencia de las recepciones de tramas desde
las estaciones remotas. Segin de que in-
terfaz (24-26) provenga la modificacién, el
nticleo busca en sus listas para identificar
las variables que se han de actualizar, y
genera los mensajes para las interfaces de
?pli)cacién (27), servidor (22), y operaciones

21).

e Gestionar los temporizadores para los gru-
pos de variables que no pertenecen al son-
deo ciclico. De forma que cuando expira
el tiempo de uno de ellos se activan las
variables correspondientes para que en el
proximo sondeo se incluyan en la trama de
lectura.

e Manejar un fichero de configuraciones en
general y otro de almacenamiento de esta-
disticas de comunicaciones (28). El nicleo,
al ejecutarse o cuando se le indica (incluso
remotamente), usa la informacién de para-
metrizacién contenida en estos ficheros para
crear el resto de procesos encargados de la
comunicacién con las estaciones y nodos re-
motos.

Una de las propiedades ya indicadas del gestor
de comunicaciones es su flexibilidad en cuanto a
las posibles configuraciones que se pueden adop-
tar, tanto para las interconexiones cliente/servi-
dor en puestos de trabajo de operador adicionales
como para las conexiones en operaciones de man-
tenimiento y parametrizacion. Precisamente la
parte encargada de proporcionar dicha flexibili-
dad son los médulos (21-23). Estas conexiones se
realizan mediante TCP/IP, con lo cual un puesto
de trabajo o de operaciones puede estar ubicado
en cualquier sitio que disponga de conexién a In-
ternet /Intranet. Otra propiedad asociada con es-
tos médulos de interfaz, es que se puede definir
un cliente como servidor redundante, de manera
que si el servidor principal (al que estdn conec-
tados los equipos de comunicaciones con las es-
taciones remotas) se averiase, autométicamente
se conmuta al servidor de respaldo y se notifica
la informacién adecuada para que los operarios
tomen las medidas oportunas. Asi pues, se pue-
den configurar facilmente sistemas de respaldo en
aquellas aplicaciones que lo necesiten, sin tener
que acudir a un software adicional, o a compli-
cadas y costosas configuraciones del software de
control y, supervisién que se esté utilizando.

Como se observa en la figura 2, la parte
del gestor de comunicaciones que interconecta el
nucleo y la informacién adquirida, con los progra-
mas de usuario que la demandan, son los médulos
de interfaz de aplicacién (27). Una revisién de-
tallada de los sistemas existentes en el mercado
nos ha llevado a la conclusién de que la mayor
parte del software para el control y supervisién
de procesos estan basados en el entorno Windows.
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Por tanto, como la metodologia de comunicacio-
nes que hemos propuesto estd basada en la in-
tegracion de sistemas, es necesario adoptar los
estdndares de interconectividad de procesos que
se estan utilizando actualmente en el ambito del
control industrial: DDE y OPC. Por lo tanto, uti-
lizando tanto DDE como OPC, el gestor se puede
configurar para usar o bien la nomenclatura pro-
pia del fabricante para los dispositivos a los que se
accede, o bien un unico formato propio (en ade-
lante Spiral-A) que se describe a continuacién.

En el protocolo Spiral-A, para el intercam-
bio de informacidon entre aplicaciones, se permiten
transacciones de dos tipos de variables, ver figura
3. Concretamente, para las variables de datos (fi-
gura 3a), el formato definido es el siguiente: el
campo (1) es un prefijo obligado (da-) que indica
que se trata de una variable de datos, el campo
(2) indica el tipo de dispositivo (sp = Spiral, si =
Siemens, om = Omron, ab = ABB, hi = Hitachi,
etc.), el campo (3) es el nimero de estacién re-
mota, y los campos (4) zona, (5) desplazamiento
en byte o palabra y (6) bit, especifican la memo-
ria de datos a la que se accede. Mientras que para
las variables de control (figura 3b) el formato es
el siguiente: el campo (1) es un prefijo obligado
(co-) que indica que se trata de una variable de
control, el campo (2) indica el tipo de disposi-
tivo (de la misma forma que para las variables de
datos), el campo (3) identifica a la estacién re-
mota, y el campo (4) indica la funcién a realizar:
Time_Out = maximo tiempo de espera a una res-
puesta de la estacién remota, Max_Reintentos =
numero maximo de intentos permitidos para es-
tablecer comunicacion, Fallo_Comunicacion = de-
tecta si se consume el niimero méaximo de intentos
especificados para la estacién, Sondeable = indica
si la estacion debe estar incluida o no en los ciclos
de sondeo, Prioridad = se utiliza para anadir o sa-
car una estacién de la cola de alta prioridad, etc,
También se han definido variables de control glo-
bales que afectan a todas las estaciones de una
red, como son, entre otras, co_Fstacion_Actual
que indica el niimero de estacién que se esta son-
deando actualmente o co_Tiempo_Polling que es-
pecifica el nimero de segundos que debe transcu-
rrir entre dos peticiones de lecturas consecutivas.

El nicleo coordinador crea un médulo inter-
faz de enlace (24-26) para cada red de estaciones
remotas via radio (24), modem telefénico/ GSM
(25), o Internet (26). Cada uno de estos médulos
interfaz de enlace, ademés de gestionar los puer-
tos serie y modems necesarios, crea sus propias
estructuras de memoria y realiza las siguientes
funciones: gestién del sondeo ciclico (servicios de
actualizacion ciclica y forzado de variables, de-
teccién de pérdidas de enlace, etc.), tratamiento
(formateado y extraccién de datos) de las tra-
mas de comunicaciones de lectura, escritura y re-
cepcidn, creacién y empaquetamiento de la infor-
macién necesaria para generar las estadisticas de
comunicacién de las estaciones, etc.

En la figura 4 se observa el formato de las
tramas gestionadas por estos médulos de enlace
(24-26), en adelante Spiral-E. El primer campo (1,
cardcter @) es el delimitador de inicio de trama.
Los equipos receptores solo analizaran los datos
recibidos a partir de este cardcter y hasta que
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encuentren el delimitador de final de trama (7,
cardcter CR). El campo destino (2) es el iden-
tificador de la estaciéon destinataria de la infor-
macion, formado por una palabra de 16 bits codi-
ficada como cuatro caracteres hexadecimales, per-
mitiendo hasta un total de 65535 estaciones. El
campo origen (3), es similar al anterior e identi-
fica a la estacién origen del mensaje. El siguiente
campo, enlace (4), es el identificador de la es-
tacién a través de la que el mensaje se encamina,
ya que, entre la estacion origen y la destino no
tiene por qué existir un enlace directo; es decir, los
mensajes pueden seguir distintas rutas a través
de diversos nodos hasta llegar a su destino. El
campo de informacién (5) contiene los datos que
se desean enviar, y se trata de un campo varia-
ble que puede contener varias concatenaciones (8)
de acceso a datos internos de los dispositivos re-
motos con el siguiente formato: el campo (9) es
un campo de control, de un caracter de longitud,
que indica el tipo de trama (R = peticién de un
n® especificado de bytes, 7 = respuesta a la pe-
ticion R de bytes, W = escritura de bytes, T =
escritura de bytes y peticién de los mismos ya
modificados, V = peticién del valor de un bit, S
= modificacién de un bit, etc.), el campo (10) es
una direccién de 16 bits (codificada como cuatro
caracteres hexadecimales) que especifica un drea
de memoria y un desplazamiento dentro de esta,
el campo (11) determina el nimero de bytes o el
ntimero de bit (codificado también en hexadeci-
mal), y el campo (12) que contiene el valor de
escritura o de lectura de los datos (no aparece
en las tramas de peticién, tramas Ry V). Por
ultimo el campo (6) se utiliza para reconocer po-
sibles errores en la comunicacion de la trama, y
consiste en un byte codificado con dos caracteres
hexadecimales, obtenidos por la operacién légica
o exclusiva de todos los caracteres de la trama
anteriores a este campo.

Para finalizar con la descripcién del gestor de
comunicaciones (figura 2), indicar que el médulo
de operaciones (1b) se comunica con el niicleo me-
diante TCP/IP a través de la interfaz de operacio-
nes (21), permitiendo de esta manera conexiones
tanto locales como remotas para realizar las si-
guientes funciones: configuracién y visualizacion
del estado de las comunicaciones (a que estacién
se estd accediendo, si se estd realizando una lec-
tura o una escritura, si se ha producido un fallo de
comunicacion, etc.), visualizacién de tramas, ge-
neracion de estadisticas de comunicaciones, mo-
nitorizacion de variables, registro y control de ac-
ceso, etc.

En cuanto al procesador de comunicaciones
ubicado en las estaciones remotas (2), como se
puede observar en la figura 5, estda basado en
un microcontrolador con una CPU embebida de
AMD, 256K SRAM y 256K Flash ROM, 2K
de EEPROM, “Watchdog”, reloj-calendario de
tiempo real, protecciones, y cuatro puertos se-
rie: uno para conectar con la central a través del
interfaz adecuado (10), otro para configuracién
y supervisién del sistema a través de un equipo
portatil (7), un tercero para gobernar una red lo-
cal de médulos de E/S (9), y el cuarto para per-
mitir la integracién con equipos estandares del
mercado (8) como autématas industriales, con-
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troladores numéricos, robots, etc. Este procesa-
dor dispone de un software con dos partes impor-
tantes: un médulo de control programable (local
o remotamente) con el lenguaje estructurado ST
del estdndar TEC-1131, y un sistema conmuta-
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dor de tramas entre los distintos puertos de co-
municacion, que puede aceptar distintos protoco-
los normalizados, asi como el Spiral-E descrito en
esta realizacion.
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REIVINDICACIONES

1. Procedimiento de comunicacién para sis-
temas de supervisién y control remoto, carac-
terizado porque consta de un gestor de comu-
nicaciones en el servidor principal, un procesa-
dor de comunicaciones en cada estaciéon remota, y
los protocolos necesarios para, por una parte, in-
tercambiar informacién entre aplicaciones, y por
otra, enlazar la central con los equipos de control
y medida existentes en las estaciones remotas.

2. Procedimiento de comunicacién para siste-
mas de supervisién y control remoto, segun la rei-
vindicacion 1, caracterizado porque el método
se puede adaptar a cualquier configuracion de sis-
temas de supervisiéon y control remoto, en lo que
a herramientas software, y dispositivos de control
y comunicaciones se refiere.

3. Procedimiento de comunicacién para sis-
temas de supervisién y control remoto, segun la
reivindicacion 1, caracterizado porque el gestor
de comunicaciones permite que los puesto de tra-
bajo (para supervisién y control) o de operaciones
(para configuracién y mantenimiento) pueden es-
tar ubicados en cualquier sitio que disponga de
conexién a Internet/Intranet.

4. Procedimiento de comunicacién para siste-
mas de supervisién y control remoto, segun la rei-
vindicacion 1, caracterizado porque el gestor de
comunicaciones permite definir un cliente como
servidor redundante, de manera que si el servidor
principal se averia, autométicamente se conmuta
al servidor de respaldo. De esta forma, se pue-
den configurar facilmente sistemas de respaldo en
aquellas aplicaciones que lo necesiten, sin tener
que acudir a un software adicional, o a compli-
cadas y costosas configuraciones del software de
control y supervision que se esté utilizando.
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5. Procedimiento de comunicaciéon para sis-
temas de supervisién y control remoto, segun la
reivindicacion 1, caracterizado porque el ges-
tor de comunicaciones, usando tanto DDE como
OPC, se puede configurar para usar o bien la no-
menclatura propia del fabricante o bien un unico
formato disenado para intercambiar informacién
con los programas de aplicacién (SCADA, hojas
de célculo, bases de datos, etc.).

6. Procedimiento de comunicacién para siste-
mas de supervisién y control remoto, segun la rei-
vindicacion 1, caracterizado porque el gestor de
comunicaciones estd compuesto de dos mddulos
principales, el nicleo coordinador que se ejecuta
en segundo plano utilizando pocos recursos del
sistema, y el médulo de operaciones que se eje-
cuta cuando se necesita para configurar el nicleo
anterior u obtener informacién relativa al estado
de las comunicaciones.

7. Procedimiento de comunicacion para sis-
temas de supervisién y control remoto, segun la
reivindicacién 1, caracterizado porque se puede
utilizar cualquier método de comunicacién entre
la central y las estaciones remotas (radio, tele-
fonfa e Internet), bajo un protocolo especialmente
disenado para poder acceder a todo tipo de dispo-
sitivos de automatizacién industrial (autématas
programables, controladores numéricos, actuado-
res y sensores, etc.).

8. Procedimiento de comunicacién para sis-
temas de supervisién y control remoto, segun la
reivindicacién 1, caracterizado porque el proce-
sador de comunicaciones, basado en un microcon-
trolador sencillo, ademéas de gobernar las comu-
nicaciones, opcionalmente también se puede uti-
lizar como controlador, dependiendo de la confi-
guracion que se necesite.
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