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RESUMEN: Los efectos que la corrupciéon piblica tiene en el entra-
mado social, politico y econémico de un pais son devastadores. La
Administracién es un ambito caracterizado por la opacidad y el secretis-
mo, por lo que los delitos cometidos en el seno de la misma suelen que-
dar ocultos. Por ese motivo, es necesario establecer sistemas de deteccion
precoz de tales ilicitos, con el fin de poder prevenirlos. En dicho sentido,
la Inteligencia Artificial aparece como una herramienta que puede con-
tribuir a este objetivo. De modo que, en la presente investigacion se ana-
liza el potencial que los sistemas inteligentes tienen en la lucha contra la
corrupcion publica, a través de una revision bibliografica del analisis de
aquellos estudios que han puesto en marcha dichos sistemas para com-
batir la corrupcién.

PALABRAS CLAVE: Sistemas inteligentes, corrupcién, prevencion, de-
teccion temprana, transparencia.

* Investigadora postdoctoral Margarita Salas Departamento de Derecho Penal

Universidad de Granada.
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106 CRISTINA DOMINGO JARAMILLO

ABSTRACT: The effects of public corruption on the social, political and
economic framework of a country are devastating. The Administration
is characterized by its opacity and secrecy, so crimes committed within
it are often able to remain hidden. For this reason, it is necessary to set
up protocoles for the early detection of such offenses in order to prevent
them. In this sense, Artificial Intelligence appears as an useful tool that
can contribute to this objective. Thus, this research analyzes the potential
that intelligent systems have in the fight against public corruption,
through a bibliographic review of the analysis of those studies that have
implemented such systems to fight corruption.

KEYWORDS: Intelligent systems, corruption, prevention, early detection,
transparency.

SUMARIO: 1. La corrupcién como grave problema social. II. El valor de
la inteligencia artificial para prevenir la delincuencia. 1. Aproximacién
al término Inteligencia Artificial. 2. Sistemas inteligentes en materia de
prevencién y deteccion del delito. III. Inteligencia artificial en la lucha
contra la corrupcién. 1. Cuestiones previas. 2. Iniciativas anticorrup-
cién segun el agente que las lleva a cabo. 2.1. Top-down. 2.2. Bottom-up.
2.2.1. Sistema DOZORRO en Ucrania. 2.2.2. Botivist. 2.2.3. Experiencia
en Espana con mapas auto-organizados. IV. Elementos fundamenta-
les para la utilizacién de los sistemas de inteligencia artificial y proble-
mas asociados. 1. Digitalizacién, transparencia y acceso a datos abier-
tos. 2. Algunas controversias sobre el uso de sistemas inteligentes.
V. Conclusiones.

I. LA CORRUPCION COMO GRAVE PROBLEMA SOCIAL

La corrupcién es un fenémeno delictivo constante y ubicuo de todas
las sociedades!, por lo que las caracteristicas que presente en cada una
seran distintas y dependeran, a su vez, de las del momento y lugar con-
cretos. Ademas, es un término ambiguo y de dificil definicién, al no con-
tar con unos contornos precisos, en tanto puede materializarse de mul-
tiples formas: corrupcion publica, privada, administrativa, urbanistica,
en los negocios, etc. Si bien es cierto que todas ellas tienen en comun el
hecho de suponer la alteracién, tergiversacion o perversion de algo?. En

! MELO LIMA, M.S., y DELEN, D. (2020). “Predicting and explaining corruption
across countries: A machine learning approach”, Goverment Information Quarterly, n°.
37, pag. 3.

2 BENITEZ YEBENES, J.R. (2021). “Algunos aspectos procesales de la corrupcién
politica”, en Morillas Cueva, L. (Dir.), Respuestas juridicas frente a la corrupcién politica,
Dykinson, Madrid, pag. 479. Véase, igualmente, PEREZ FERRER, F (2013). “Algunas re-
flexiones sobre el fenémeno de la corrupcién y su extension en el &mbito punitivo”, en Morillas
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este caso concreto, centraremos nuestro estudio en la corrupcién publi-
ca, es decir, aquella que es ejecutada por una autoridad o funcionario
publico en el ejercicio de sus funciones, de las que hace un mal uso para
obtener algun tipo de provecho ilegitimo. En dicho sentido, se considera
como tal las practicas de pagos ilegales a agentes ptblicos para obtener
beneficios o el abuso del cargo para conseguir ganancias privadas?®. Asi
las cosas, ha llegado a calificarse como “la contaminacién de lo puablico
por lo privado™, ya sea en favor propio o en el de terceros®.

A dia de hoy, esta modalidad delictiva es una constante y repercu-
te negativamente en el conjunto de la sociedad, no solo por su alcance
financiero y econémico, pues ya en el afio 2014 la Comisién Europea
estimé que el coste que tenia en la economia de la UE era de 120.000
millones de euros®; sino también porque erosiona el contrato social que
sustenta las democracias y, por ende, la credibilidad y legitimidad del
sistema democrético, fomentando la desconfianza de la poblacién y las
narrativas populistas’. En sus manifestaciones mas intensas, la corrup-

Cueva, L. (Dir.) y Suarez Lopez, J.M. (Coord.), Urbanismo y corrupcioén politica (una visién pe-
nal, civil y administrativa), Dykinson, Madrid, pags. 139-140, quien establece una serie de ca-
racteristicas comunes de todas las modalidades corruptas: a) suponen la transgresiéon de un
deber posicional, porque quien corrompe atenta contra las reglas del cargo o funciones que
tiene asignadas; b) son parasitarios de un marco normativo de referencia donde se realiza la
accion corrupta; y c) esta tltima debe estar unida a la expectativa de obtener un beneficio.

3 MELO LIMA, M.S., y DELEN, D. “Predicting and explaining corruption across
countries...”, cit., pag. 3.

4 THOMPSON, D.F (2005). “Two concpets of corruption”, George Washington Law
Review, n°. 73, pag. 1040. En dicha linea, hemos de tener en cuenta ademas que la co-
rrupcién publica se encuentra ligada a la privada o cometida por particulares ajenos al
ambito publico. Véase, en este sentido, mas ampliamente, MORILLAS CUEVA, L. (2022).
“Corrupcién, derechos humanos e internacionalizacién de las respuestas juridico-pena-
les”, en Olmedo Cardenete, M., y otros. (Coords.), Estudios en homenaje al Prof. Dr. D.
Jestis Martinez Ruiz, Dykinson, Madrid, pags. 376-382.

5> THOMPSON, D.F. (2018). “Theories of Institutional Corruption”, Annual Review
of Politicial Science, vol. 21, n°. 26, pags. 9 y 10. El autor distingue la ganancia personal
de la institucional. Cuando un funcionario acepta un soborno a cambio de un favor, la
ganancia personal que recibe no es una parte legitima de su salario, del mismo modo que
realizar dicho favor no estd dentro de las funciones del puesto que desempeiia. Por su par-
te, la ganancia institucional incluye bienes que fueron usados inicialmente a nivel institu-
cional y cumplen una funcién en este &mbito. Unido a la ganancia, el autor en cita alude
también a la ventaja institucional, catalogdndola de servicio, al beneficiar a un ciudadano
particular o a una organizacién distinta de aquella en la que el funcionario trabaja.

¢ COMISION EUROPEA. (2014). Informe de la Comisién al Consejo y al Parlamento
Europeo sobre la Lucha contra la Corrupcién en la UE. COM(2014) 38 final, pag. 2.

7 COMISION EUROPEA. (2022). New approaches for combatting corruption and
other undue influences on political decisién-making. Recurso electrénico obtenido a tra-
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108 CRISTINA DOMINGO JARAMILLO

cién es una de las principales amenazas del Estado de Derecho, pudien-
do pervertir la divisién de poderes y el reconocimiento y garantia de los
derechos, asi como quebrantar los cimientos estructurales del operativo
econdmico estatal®.

En vista de las graves consecuencias que tiene para la sociedad,
la Oficina de las Naciones Unidas contra la Droga y el Delito en la
Convencién celebrada en Nueva York en el afio 2004 contra esta lacra,
la califica de “plaga insidiosa” a nivel mundial®, por lo que destina todo
un Capitulo, el IV, a la “cooperacién internacional”. No solo en este nivel,
sino también en el nacional y autonémico se han llevado a cabo grandes
esfuerzos para combatir la corrupcién!®. Nuestro legislador penal, preo-
cupado por esta situacién, ha pretendido abordarla a través de un proce-
so expansionista del ordenamiento punitivo, cuyo fin no es otro que casti-
gar todos los comportamientos vinculados a la misma!!. De forma que ha
dedicado el Titulo XIX del Cédigo Penal, con diez capitulos, a los delitos
contra la Administracién Publica!?. Este orden jurisdiccional, regido por
el principio de intervencién minima, ha de actuar en ultima instancia,
una vez que se han sobrepasado todas las barreras de proteccién y se ha
cometido un ilicito que reviste cierta entidad. Asi, debe ponerse el foco de
atencion en las medidas preventivas, puesto que los recursos publicos son

vés de la Web: https://cordis.europa.eu/programme/id/HORIZON _HORIZON-CL2-2023-
DEMOCRACY-01-03, [consultado el dia 3 de diciembre de 2022].

8 MORILLAS CUEVA, L. (2021). “Doble dimensién penal de la contabilidad irre-
gular en procesos electorales como forma de corrupcién”’, en Morillas Cueva, L. (Dir.),
Respuestas juridicas a la corrupcién politica, Dykinson, Madrid, pags. 123-124; vy, en el
mismo sentido pero unos anos antes, MONTESINOS PADILLA, C. (2017). “Corrupcién
y transparencia en Espana: diagndstico a la luz de las directrices del Consejo de Europa
y la Unién Europea”, en Queralt Jiménez, J., y Santana Vega, D.M. (Dirs.), Corrupcién
publica y privada en el Estado de Derecho, Tirant lo Blanch, Valencia, pag. 79.

°  Sobre el estado de la corrupcién a nivel internacional para el ano 2021, véase
TRANSPARENCIA INTERNACIONAL. (2022). indice Percepcién de la Corrupcion 2021.
ISBN: 978-3-96076-202-7, pags. 11 y ss. En el documento que la organizacién elabora
anualmente, puede observarse que todos los paises presentan registros de corrupcion.

10 Vid.,, FERNANDEZ AJENJO, J.A. (2023). Cédigo de Lucha contra el Fraude y la
Corrupcion. Edicién actualizada a 3 de marzo de 2023, Boletin Oficial del Estado, Madrid.

11 MORALES HERNANDEZ, M.A. (2021). “Problemas concursales entre el delito
de cohecho y otras figuras vinculadas a la corrupcién publica”, Revista Electrénica de
Estudios Penales y de la Seguridad: REEPS, n°. Extra 7, pag. 3.

2. MORILLAS CUEVA, L. (2021). “Capitulo 48. Delitos contra la Administracién
Pablica (I). Prevaricacion de los funcionarios publicos y otros comportamientos injustos”,
en Morillas Cueva, L. (Dir.), Sistema de Derecho Penal. Parte Especial, Dykinson, Madrid,
pag. 1230. A juicio del autor en cita, esta criminalizacién de la corrupcién publica, tal vez
suponga una preocupacion excesiva, “a veces deshilvanada y temporalizada en situacio-
nes concretas”.
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limitados. No obstante, el descubrimiento de las acciones que pueden dar
lugar a un delito de corrupcién no es tarea sencilla, dado que el publico
(al igual que el privado), se caracteriza por ser un entorno reservado. En
tal linea el TEDH en la Sentencia de 12 de febrero de 2008, caso de Guja
contra Moldavia, plantea que “los trabajadores tienen un deber de leal-
tad, de reserva y de discrecién hacia el empleador. Esto vale, en particu-
lar, para los funcionarios, desde el momento en que la propia naturaleza
de la funcién publica exige de sus miembros una obligacién de lealtad y
de reserva”. Asimismo, siguen produciéndose delitos de corrupcion en el
seno de las Administraciones Publicas, por lo que los esfuerzos realizados
para frenarlos han sido insuficientes.

A pesar de los miltiples avances tecnolégicos producidos en las tltimas
décadas, que vienen con la promesa de una mejora en la prevencion de la
delincuencia, pueden tener el efecto contrario y fomentar la corrupcion's.
El problema parece resistente a la solucién y surgen nuevas tipologias co-
rruptas cometidas digitalmente. Como indicamos supra, la corrupcién se
adapta a las particularidades de la sociedad del momento, caracterizada
hoy dia por el uso generalizado de las nuevas tecnologias de la informa-
cién y la comunicacion (desde este momento, TIC). Por tanto, la Comisién
Europea considera, desde el punto de vista practico, que las propuestas
anticorrupcién deben tener en cuenta el potencial de las tecnologias para
detectar, prevenir y combatir esta realidad!*. De hecho, en dicho contexto,
las TIC se conciben como nuevos medios efectivos para prevenir, detectar
y perseguir semejante tipo delictivo, al promover la transparencia, la ren-
dicion de cuentas y la participacion ciudadana. Entre los nuevos medios
anticorrupcion destaca la Inteligencia Artificial (a partir de ahora, IA), jun-
to a otros como el Big Data, las aplicaciones méviles y las paginas web.
Todos ellos permiten un mejor acceso a la informacién publica, asi como la
posibilidad de monitorizar las actividades de los funcionarios, digitalizar
los servicios publicos y fomentar la denuncia ciudadana. Sin embargo, la
existencia y disponibilidad de las herramientas mencionadas no se traduce
automaticamente en su uso, dependiendo del contenido proporcionado y
las caracteristicas de los usuarios®.

13 ADAM, 1., y FAZEKAS, M. (2021). “Are emerging technologies helping win the
fight against corruption? A review of the state of evidence”, Information Economics and
Policiy, vol. 57, pag. 12.

14 COMISION EUROPEA. New approaches for combatting corruption and other un-
due influences on political decisién-making..., cit.

15 ADAM, 1., y FAZEKAS, M. “Are emerging technologies helping win the fight aga-
inst corruption?...”, cit., pag. 1.
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110 CRISTINA DOMINGO JARAMILLO

Dada la rapida expansion de la IA en la sociedad actual, por la disponi-
bilidad de ingentes cantidades de datos digitales, los avances tecnolégicos
en el ambito de la capacidad informatica y de almacenamiento, asi como
las innovaciones cientificas y en ingenieria!®; y su potencial en materia de
prevencion y deteccién de la delincuencia, en este caso concreto, en lo que
a corrupcion se refiere (como se pondra de manifiesto infra), en lo siguien-
te, haciendo uso de la técnica de revision bibliografica, se abordara el valor
de los sistemas inteligentes en la materia, analizando las distintas iniciati-
vas puestas en marcha y algunos de los sistemas mas prometedores en la
lucha anticorrupcién, teniendo en cuenta ademas los elementos necesarios
para que la IA sea efectiva asi como algunos de los problemas que lleva
aparejada su utilizacién. Pero antes de profundizar en estas cuestiones, es
necesario acercarse, siquiera brevemente, al concepto de inteligencia arti-
ficial y su aplicaciéon en materia de prediccion delictiva.

I1. EL VALOR DE LA INTELIGENCIA ARTIFICIAL PARA
PREVENIR LA DELINCUENCIA

1. APROXIMACION AL TERMINO INTELIGENCIA ARTIFICIAL

Los avances en el ambito de la IA consisten en la introduccién de méa-
quinas con la capacidad de aprender y ejecutar tareas cognitivas que antes
se limitaban a los seres humanos!’. Aunque pueda parecerlo, el término no
es novedoso y se introdujo ya en la década de 1950, haciendo referencia a
aquellas maquinas que podian hacer otras tareas distintas a las convencio-
nales. A medida que aumentaba la potencia informatica, el concepto se fue
ampliando a las maquinas que tienen la capacidad de aprender!®.

A pesar de lo inmediatamente sefialado, no existe una definicién tni-
ca de IA y es muy dificil concretarla con exactitud, suponiendo un gran
reto sistematizar un campo tan extenso y que evoluciona tan rapido'.

' GRUPO DE EXPERTOS DE ALTO NIVEL SOBRE INTELIGENCIA
ARTIFICIAL. (2019). Directrices Eticas para una IA Fiable, Bruselas, pag. 46.

17 COMEST. (2019). Preliminary Study on the Ethics of Artificial Intelligence, Paris,
pag. 3.

18 JIbd., p. 3.

1 VALLS PRIETO, J. (2021). Inteligencia Artificial, derechos humanos y bienes ju-
ridicos, Aranzadi, Navarra, pag. 22; EL MISMO. (2022). “Sobre la responsabilidad pe-
nal por la utilizacién de sistemas inteligentes”, Revista Electrénica de Ciencia Penal y
Criminologia, n°. 24, pag. 3. Considera que la ausencia de un concepto claro y definido
de IA se debe a la diversidad de disciplinas que han intentado elaborarlo, asi como a la
amalgama de tecnologias y definiciones existentes.
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Para la Asociacion por el Avance de la Inteligencia Artificial, la ausencia
de dicho término preciso y universalmente aceptado de IA es lo que ha
contribuido a que haya avanzado de forma mas veloz?.

No obstante, sobre lo que si existe amplio consenso, es en entender
que los mecanismos basados en IA o en “computacién cognitiva” son ca-
paces de imitar o incluso superar las capacidades cognitivas humanas?!.
Mas concretamente, la UNESCO, si bien es consciente de que una defi-
nicién tnica no es posible, dado que puede evolucionar con el paso del
tiempo por el desarrollo tecnolégico, en la Recomendacién sobre la Etica
de la Inteligencia Artificial adoptada el 23 de noviembre de 2021, la en-
tiende como aquellos “sistemas que tienen la capacidad de procesar da-
tos e informacién de una manera que se asemeja a un comportamiento
inteligente, y normalmente incluye aspectos de razonamiento, aprendiza-
je, percepcion, prediccidén, planificacién o control”. Esta definicién no in-
cluye el componente humano que es fundamental para entrenar y definir
los objetivos de la maquina, puesto que no puede ejecutar ninguna tarea
que no esté previamente determinada. Por ese motivo, aquella ha de com-
pletarse con la ofrecida por la OCDE en la Recomendacién del Consejo
sobre Inteligencia Artificial de 2017, que hace referencia a la concrecion
de objetivos por parte de personas. De modo que cada sistema tendra
un fin especifico que permitird agilizar el proceso de toma de decisio-
nes a los individuos que hacen uso del mismo. En dicha linea, creemos
que el término mas adecuado, por completo, es el ofrecido por el Grupo
de Expertos de Alto Nivel sobre Inteligencia Artificial, constituido por la
Comisién Europea, que entiende por mecanismos de IA los “sistemas de
software (y en algunos casos también de hardware) disefiados por seres
humanos que, dado un objetivo complejo, acttian en la dimensién fisica o
digital mediante la percepcién de su entorno a través de la obtencién de
datos, la interpretacién de los datos estructurados o no estructurados que
recopilan, el razonamiento sobre el conocimiento o el procesamiento de
la informacién derivados de esos datos, y decidiendo la accién o acciones
6ptimas que deben llevar a cabo para lograr el objetivo establecido. Los
sistemas de IA pueden utilizar normas simbdlicas o aprender un modelo
numérico; también pueden adaptar su conducta mediante el analisis del
modo en que el entorno se ve afectado por sus acciones anteriores”.

20 ASOCIACION POR EL AVANCE DE LA INTELIGENCIA ARTIFICIAL. (2016).
Artificial Intelligence and Life in 2030. Recurso electrénico obtenido de la Web: https://
ail00.stanford.edu/sites/g/files/sbiybj18871/files/media/file/ail 00report10032016fnl_sin-
gles.pdf, [consultado el dia 23 de enero de 2023], pag. 3.

2t COMEST, Preliminary Study on the Ethics of Artificial Intelligence..., cit., p. 3.
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El machine learning reside también en este ambito, donde muiltiples
métodos de varios niveles de complejidad se aplican para solucionar dis-
tintos problemas. Tales técnicas necesitan una base de datos para entre-
nar al algoritmo sobre la forma de tratar la informacién?’. En ese sentido,
los principales elementos que integran la IA son datos y algoritmos. Estos
altimos se entrenan para inferir determinados modelos a partir de un
conjunto de datos, con el fin de concretar las acciones que se precisan
para alcanzar el objetivo establecido?’. Aunque los sistemas inteligentes
pueden actuar de forma auténoma, los fines estdn acotados por perso-
nas. A tal respecto, Mir6 Llinares cuando aborda los diversos tipos de
sistemas inteligentes, alude a una posible autonomia completa de la IA,
que provendria de la capacidad real de la maquina para adaptar las de-
cisiones a un contexto distinto de aquel para el que se programé, siendo
capaz de aprender por si misma?*. Esto no seria posible en la actualidad
puesto que aquel ve limitados sus objetivos y funciones a lo establecido
por los disenadores, de forma que la autonomia va referida al modelado
y la representacion del conocimiento, la explotaciéon de datos y el cal-
culo de correlaciones, tal como pone de manifiesto la UNESCO en su
Recomendacion de 2021, ya citada. No obstante lo anterior, recientemen-
te una aplicacién de IA utilizada para mantener conversaciones de amis-
tad o incluso de pareja (Replika), ha sido denunciada por posible acoso
sexual a algunos usuarios, puesto que enviaba tanto mensajes como ima-
genes de tal caracter. Lo que sucede es que el algoritmo aprende los pa-
trones y el modo de actuar que tienen los individuos con él, por lo que en
este caso se estaria cerca de que el instrumento fuera capaz de adquirir
auténomamente guias de actuacién no incluidas por los programadores
en el momento del diseno.

2. SISTEMAS INTELIGENTES EN MATERIA DE PREVENCION Y DETECCION DEL
DELITO

Son muiltiples los &mbitos, tanto publicos como privados, en los que
se utiliza la IA: sanitario, educativo, sistemas electorales, mercado la-

2 AARVIK, P. (2019). Artificial Intelligence-a promising anti-corruption tool in deve-

lopment settings?, U4. Anti-corruption Resource Centre, Chr. Michelsen Institute, pag. 1.
23 COMISION EUROPEA. (2020). Libro Blanco sobre Inteligencia Artificial-un en-
foque europeo orientado a la excelencia y la confianza. COM(2020) 65 final, pag. 20.
24 MIRO LLINARES, F. (2018). “Inteligencia Artificial y justicia penal: Mas alla de
los resultados lesivos causados por robots”, Revista de Derecho Penal y Criminologia, 3¢
Epoca, n°. 20, pag. 93.
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boral, publicidad, etc.?®. El del Derecho y, especialmente el Penal, como
no podia ser de otro modo, no se mantiene ajeno a esta nueva realidad.
La aplicacién de sistemas inteligentes en este entorno se da en distintos
momentos. Asi, vinculado a la tematica del presente trabajo, a nivel pre-
ventivo de la delincuencia o predictive policing®; y en el sistema judicial,
incluso en el momento en el que se dicta sentencia®’. Sobre esto dltimo, a
modo ejemplificativo, destacamos que el pasado 30 de enero de 2023 se
emitio la primera sentencia usando el ChatGPT en la Corte Constitucional
colombiana. El Juez encargado del caso, Juan Manuel Padilla, introdujo
en el sistema diversas preguntas que aquel respondia. La toma de deci-
siones judiciales utilizando IA no esta exenta de debate y controversias,
como se desprende de la Resolucion del Parlamento Europeo de 6 de
octubre de 2021, por las posibles conculcaciones a los derechos funda-
mentales del encausado. Aunque esta cuestiéon es de suma relevancia, no
se profundizard mas en la misma, en tanto se escapa en mucho de nues-
tro objeto de estudio, no obstante, sirve para contextualizar la situacién
de la IA en el ambito juridico. Volviendo nuevamente al asunto que aqui
compete, en relacion a la prediccion de delitos, la IA aparece como una
herramienta que permite mejorar la eficacia en la lucha contra el crimen
y las amenazas que afectan al Estado?®. La implementacién de sistemas
de tal indole tiene distintos fines, como son la prevencién, la evaluacién
de la peligrosidad individual y la determinacién de la posibilidad de re-
incidencia. En vista de las caracteristicas y consecuencias del fenémeno
delictivo abordado a nivel social y econémico (véase, supra, el apartado
primero de la presente investigacién), interesa sobre todo el primero de
los mencionados.

La idea de poder predecir y prevenir el delito antes de que ocurra sus-
cita gran interés. Con tal finalidad, se han usado muchas técnicas a lo lar-

%5 VALLS PRIETO, J. Inteligencia Artificial, derechos humanos..., cit., pags. 25 y ss.

26 Véase, en este sentido, entre otros, ALONSO SALGADO, C. (2021). “Acerca
de la inteligencia artificial en el &mbito penal: especial referencia a la actividad de las
fuerzas y cuerpos de seguridad”, Ius et Scientia, vol. 7, n°. 1, pags. 25-36; y DOMINGO
JARAMILLO, C. (2021). “Utilizacién del sistema de reconocimiento facial para preservar
la seguridad ciudadana”, EI Criminalista Digital. Papeles de Criminologia. 2¢ Epoca, n°. 9,
pags. 20-37.

27 Vid., Resolucién del Parlamento Europeo, de 6 de octubre de 2021, sobre la
Inteligencia Artificial en el Derecho Penal y su utilizacién por las autoridades policiales y
judiciales en asuntos penales.

28 VALLS PRIETO, J. Inteligencia Artificial, derechos humanos..., cit., pag. 32; y
PATINO, C.A. (2021). “La Policia Predictiva como estrategia de inteligencia para la disua-
sién de eventos delictivos”, en Inteligencia Artificial y Etica en la Gestién Publica, CLAD,
Venezuela, pags. 209y ss.
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go del tiempo. Los primeros métodos incluian puramente aproximaciones
estadisticas de prediccion a través del perfilado individual, centradas en
determinar las caracteristicas personales, las conexiones sociales y otros
datos sobre el comportamiento del sujeto. Un segundo conjunto de méto-
dos se centra en la agrupacion espacial de la actividad delictiva y lleva a
identificar hotspots (o puntos calientes), es decir, zonas donde se acumula
mayor numero de delitos. Las nuevas técnicas, por el contrario, han per-
mitido pasar de la vigilancia de semejantes puntos calientes a la accién
predictiva, es decir, a la identificacién de objetivos policiales para prevenir
o resolver crimenes pasados a través de predicciones estadisticas?®. Estas
dltimas son de gran utilidad, en tanto agilizan la labor de investigacién y
deteccién de posibles ilicitos, lo cual se ha venido a denominar predictive
policing®®. Existen ya multiples herramientas en este sentido. Por poner tan
solo algunos ejemplos, en EE.UU se utilizan entre otras, PredPol que anali-
za zonas geogréaficas con elevados indices de delincuencia. A través de da-
tos policiales examina dénde hay mayor probabilidad de que se produzcan
determinados delitos; Strategic Subject List, centrada en datos de personas
y no geograficos, pretende determinar la posibilidad de que un individuo
cometa un delito con armas, pero el resultado no ha sido el deseado, por-
que en lugar de prevenir su comisién, ha aumentado la poblaciéon carcela-
ria. En nuestro pais también se han implementado programas similares,
como VinfoPol, Appolo, VeriPol y VioGen?!.

El éxito de todos ellos depende en gran medida de la calidad y diver-
sidad de los datos con los que han sido entrenados, pudiendo producirse
sesgos que causen problemas de discriminacién. Hay que tener en cuenta
que la forma en la que se recolectan y clasifican los datos es una cuestion
sociocultural, de lo cual pueden derivarse los susodichos sesgos en las de-
cisiones adoptadas por el algoritmo. De forma que si la misma maquina
se expone a distintos conjuntos de datos, aquellos pueden reducirse pero
no suprimirse completamente3?. Por tanto, para obtener predicciones lo
mas certeras posible, hay que entrenar al algoritmo con datos suficientes
y adecuados a la poblacion a la que se destina. Los riesgos de sesgo son

2 DE BLASIO, G., D'IGNAZIO, A., y LETTA, M. (2020). Predicting Corruption
Crimes with Machine Learning. A Study for the Italian Municipalities,Working Papers
Series, Dipartimento di Scienze Social and Economiche, Sapienza Universita di Roma,
n°. 16, pags. 4-5.

30 Jbd., pag. 2; y MIRO LLINARES, F. “Inteligencia Artificial y justicia penal...”,
cit., pag. 100.

3 DE BLASIO, G., D’IGNAZIO, A., y LETTA, M. Predicting Corruption Crimes with
Machine Learning..., cit., pag. 33.

32 COMEST. Preliminary Study on the Ethics of Artificial Intelligence..., cit., pag. 7.
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fundamentalmente tres: 1) que los datos hayan sido erréneamente califi-
cados por el programador, lo cual viciaria el aprendizaje desde el inicio;
2) que el conjunto de datos provenga de un muestreo no representativo,
reduciéndose asi su validez y aumentando el error de la interpretacién de
los resultados; y 3) que los parametros del aprendizaje se realicen sobre
intervalos temporales muy acotados?3.

En vista de la utilidad que tiene la IA en cuanto a deteccién y preven-
cién de la delincuencia a nivel general se refiere, en lo siguiente se anali-
zara su aplicacion en el ambito de la corrupcion, al erigirse como uno de
los grandes problemas que afectan hoy dia a la sociedad.

HI.  INTELIGENCIA ARTIFICIAL EN LA LUCHA CONTRA LA
CORRUPCION

1. CUESTIONES PREVIAS

Como se mencioné en el apartado primero de la presente investiga-
cion, la corrupcion es un fenémeno ubicuo que aparece en todas las socie-
dades y, dadas las graves consecuencias que plantea, la lucha contra ella
es uno de los retos mas importantes a los que hacer frente actualmente, de
modo que las politicas elaboradas con dicho fin se centran en la necesidad
de abordar de forma efectiva la actividad anticorrupcién®. Entendemos
que los esfuerzos en este sentido requieren la habilidad de predecir dénde
es mas probable que aparezca con el objetivo tltimo de poder evitarla.

Desde hace unas décadas, la digitalizaciéon ha permitido, entre otras
cuestiones, el aumento en el nivel de transparencia de la Administracién
Publica, el fortalecimiento del control publico y la reduccién de la buro-
cratizacién. Por tal motivo, tanto las tecnologias digitales como los siste-
mas de IA se consideran herramientas ttiles para combatir la corrupcién
a través de un mayor acceso a la informacién publica y el seguimiento de
las actividades administrativas y gubernamentales, la digitalizacién de los
servicios publicos y el ofrecimiento de oportunidades para denunciar los
casos de corrupcion®. Especificamente, los sistemas inteligentes permi-

33 MIRO LLINARES, F. “Inteligencia Artificial y justicia penal...”, cit., pags.
122-123.

3 COLONNELLI, E., GALLEGO, J., y PREM, M. (2019), “What predicts corrup-
tion?”, Serie de Documentos de Trabajo, n°. 228, Universidad del Rosario, pag. 1.

3 SUROVICOVA, A, y otros. (2022). “Assessment of transmission effects between
“corruption-digitization-economic growth”, Financial and Credit Activity: Problems of
Theory and Practice, vol. 3, n°. 44, pag. 133.
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ten identificar anomalias, establecer patrones y relaciones informales, asi
como minimizar el papel de las personas en la toma de decisiones?, lo cual
contribuye a disminuir las posibilidades de manifestaciones corruptas.

La particularidad de la IA respecto a otras nuevas tecnologias radica
en su autonomia. Los algoritmos estan capacitados para encontrar solucio-
nes por si mismos. Se espera que esto contribuya a incrementar los esfuer-
zos anticorrupcion, lo cual cobra impulso a medida que la Administracién
Publica se vuelve cada vez mas digital®”. No obstante, para ello se necesitan
datos, los cuales estdn aumentando considerablemente por el uso creciente
de los sistemas digitales. En tal linea, la ventaja que presenta la IA es que
los humanos no pueden analizar la inmensidad de informacién existente,
mientras que los algoritmos de los mecanismos inteligentes pueden hacer
inferencias analizando, modelando y visualizando dindmicamente esos da-
tos. Asi las cosas, la IA puede tomar decisiones sobre los riesgos de corrup-
cién basadas en el Big Data*, sin necesidad de intervencién humana.

Varios instrumentos de 1A y machine learning se han puesto ya en mar-
cha con el fin indicado®. Incluso agencias anticorrupcién han introducido
este tipo de técnicas, como Transparencia Internacional de Reino Unido
que las utiliza para automatizar btsquedas en registros publicos y fortale-
cer su capacidad analitica. En Espana destaca el proyecto llevado a cabo
por Lépez Iturriaga y Pastor Sanz, quienes han disenado un sistema basa-
do en redes neuronales para predecir la corrupcién publica en las distin-
tas provincias de nuestro pais*!, cuyos resultados son prometedores. Otros
ejemplos resenables se encuentran en México y Ucrania. En el primero

3% Jbd., p. 135.

37 KOBIS, N., STARKE, C., y RAHWAN, 1. (2021). “Artificial Intelligence as an
Anti-Corruption Tool (AI-AC): Potentials and Pitfalls for Top-Down and Bottom-Up
Approaches”, ArXiv, 2102. 11567, pag. 5.

3 VALLS PRIETO, J. (2017). Problemas juridico-penales asociados a las nuevas téc-
nicas de prevencién y persecucién del crimen mediante Inteligencia Artificial, Dykinson,
Madrid, pag. 9. El autor expone que en el ano 2012 se crearon 2,72 zettabites y se espera-
ba que dicha cantidad se doblase en dos afios. Sin embargo, se superé ampliamente esa
prevision.

3 KOBIS, N., STARKE, C., y RAHWAN, I. “Artificial Intelligence as an Anti-
Corruption Tool...”, cit., pag. 6.

40 Véase, a modo ejemplificativo, BARBOSA JAIMES, J.C. (2023). “El papel de la
Inteligencia Artificial en la lucha contra la corrupcién”, en Carrillo del Teso, A.E., y Pahul
Robredo, G. (Dirs.), La lucha contra la corrupcién: gestién de riesgos y paradigmas globa-
les, Colex, A Coruna, pags. 135-138.

4 LOPEZ ITURRIAGA, EJ., y PASTOR SANZ, 1. (2017). “Predicting Public
Corruption with Neural Networks: An Analysis of Spanish Provinces”, Social Indicators
Research, n°. 140, pags. 975 y ss.
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se aplican herramientas digitales e IA en proyectos piloto para detectar
el fraude y las evasiones fiscales en la contratacién publica. El Instituto
Mexicano para la Competitividad junto a la Inteligencia Participativa uti-
liz6 consultas automatizadas en millones de registros de datos para anali-
zar los procedimientos de contratacion del Gobierno para identificar los
riesgos de corrupciéon®?. Por su parte, Ucrania, a través del sistema abierto
de contratacién electrénica PROZORRO, identifica licitaciones con alto
riesgo de corrupcién. Mediante unos indicadores determinados, el progra-
ma es capaz de detectar ofertas o compras sospechosas de ser ilegales que
se denuncian ante las autoridades competentes, mejorando la posicién de
Ucrania en los rankings internacionales anticorrupcién®.

A pesar de los grandes avances cientificos y el interés por las orga-
nizaciones nacionales e internacionales en la cuestion, el impacto en el
desarrollo de nuevas tecnologias para localizar los signos de corrupcién
publica y asi prevenirla contintian estando poco estudiados. Asi, en lo si-
guiente, se expondran las dos principales iniciativas que hacen uso de la TA
anticorrupcion y, dentro de las mismas, los instrumentos concretos que, a
nuestro juicio, son los mas interesantes por los resultados obtenidos.

2. INICIATIVAS ANTICORRUPCION SEGUN EL AGENTE QUE LAS LLEVA A CABO

2.1.  Top-down

En este caso, las instituciones gubernamentales son las que desa-
rrollan la accién contra las actividades corruptas. Para ello, establecen
nuevas regulaciones y procedimientos dentro de la Administracién, in-
troducen nuevas leyes o modifican las ya existentes. Los actores princi-
pales son investigadores criminales, fiscales anticorrupcion, compliance
officers y auditores*, entre otros agentes que en el seno de las entidades
publicas actian firmemente contra las corruptelas.

Los sistemas de IA de tal indole presentan la ventaja de mejorar la efi-
ciencia en comparacion con los mecanismos manuales previos, en tanto
permiten detectar de forma automatica un posible incidente corrupto tras
la revisiéon de un conjunto muy amplio de datos. Dicha tarea conllevaria
mucho tiempo y esfuerzo si la ejecutase una persona, por lo que la IA en

42 AARVIK, P. Artificial Intelligence-a promising anti-corruption tool in development
settings?..., cit., pag. 5.

B Ibd., pag. 7.

4 KOBIS, N., STARKE, C., y RAHWAN, I. “Artificial Intelligence as an Anti-
Corruption Tool...”, cit., pag. 9.
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este &mbito aparece como una poderosa herramienta para aquellos que
trabajan en la lucha contra la corrupcién dentro de la Administraciéon®.
De hecho, los sistemas de este tipo son muy utilizados en materia de de-
teccion de fraude, evaluaciéon de riesgos y vigilancia predictiva. En rela-
cién con esto ultimo y, a pesar de las bondades que presentan tales sis-
temas, con su uso se corre el peligro de un posible reforzamiento de las
estructuras de poder existentes, lo cual lleva aparejados nuevos riesgos
de corrupcién, por cuanto quien ostenta el poder es el poseedor de los
datos y puede hacer un uso fraudulento de los mismos.

La principal caracteristica del top-down es la existencia de una in-
fraestructura técnica de acceso y la agregaciéon de datos sensibles com-
binados con poderosos algoritmos que permiten una vigilancia y control
sin precedentes. Lo inmediatamente apuntado tiene el peligro de condu-
cir al llamado efecto “gran hermano” donde se usa la IA para consolidar
el poder y socavar las instituciones democréticas*; y, aunque la IA anti-
corrupcidn se cred para mitigar el dano que esta lacra produce, como se
viene senalando, se encuentra en manos de instituciones que ostentan sus
propios intereses. De modo que, segin aumenta el uso de aplicaciones
inteligentes, lo hace también el riesgo de que los algoritmos se utilicen in-
tencionadamente con fines de manipulacién, censura o discriminacién®’.
Por ese motivo, consideramos que la implantacién de semejantes técni-
cas en las instituciones, debe ir acompanada de garantias de buen uso y
alejar en lo posible la acciéon humana del control y gestién de los datos.

Una experiencia de este tipo fue la puesta en marcha en Brasil para
predecir la corrupcién de la Administracién local con los datos presu-
puestarios municipales desde el ano 2001 hasta 2012. El analisis se cen-
tré en una variable binaria que identificaba lo que los desarrolladores
consideran pequena corrupcién (p.ej., adquisiciones ilegales, fraude o
favoritismo). La matriz X contenia las caracteristicas del presupuesto
mientras que en la Y se definieron a nivel de municipio-afio los perio-
dos sujetos a auditoria. Los anos en los que se apreciaba corrupcion se
incluyeron como 1 y 0 los que no. Con esta informacién, para alcanzar
el objetivo planteado, se entrend el sistema de IA para que fuese capaz
de proporcionar la probabilidad de que una localidad fuese corrupta ba-
sandose en las caracteristicas presupuestarias obtenidas de los datos pi-

% Ibd., pags. 6-7.

4% KOBIS, N., STARKE, C., y RAHWAN, 1. (2022). “The promiseand perils of using
Artificial Intelligence to fight corruption”, Nature Machine Intelligence, n°. 4, pags. 6-7.

47 AARVIK, P. Artificial Intelligence-a promising anti-corruption tool in development
settings?..., cit., pag. 25.

CUADERNOS DE POLITICA CRIMINAL ISSN: 0210-4059
Nuimero 140, II, Epoca II, septiembre 2023, pp. 105-134



Aproximacion a la aplicacion de sistemas de inteligencia artificial... 119

blicos. Los programadores no tuvieron en consideracién los elementos
demogrificos, porque observaron que aquellos son mas eficaces en este
caso. Determinaron las categorias mas relevantes para identificar la co-
rrupcion, siendo aquellas que se refieren a los gastos y tasas de agricultu-
ra, servicios publicos, transporte y las acciones legislativas del Gobierno
local; otras senales especificas provenian de la arbitrariedad en el uso de
fondos publicos en situaciones que son mas dificiles de monitorizar. El
modelo atendia la presencia de déficit presupuestario y superavit o, lo
que es lo mismo, la unién entre corrupcién puablica y deuda.

Una contribucién decisiva del mecanismo de IA presentado es la ca-
pacidad de medir la corrupcién de todos los municipios brasilenos. Los
resultados a los que se llegé mostraron que el 42% de las localidades
auditadas presentaban algtn tipo de corrupcién. No solo eso, sino que
ademas fue capaz de predecir la corrupcién en las localidades que no se
sometieron a auditoria. Por las conclusiones extraidas, el sistema tuvo
una gran repercusién politica, al barajarse la posibilidad de introducir
sistemas de auditorias periddicas a nivel municipal, lo cual se entendia
que contribuiria a reducir la corrupcién. El problema que plantea esto es
que tras la primera auditoria, cabia la posibilidad de que las cuentas pre-
supuestarias contuvieran menos informacién sobre corrupcién o que la
misma estuviera manipulada. Por ese motivo, los encargados de la puesta
en marcha del mecanismo sostienen que seria mas efectiva la introduc-
cién de un sistema de auditorias mixto, es decir, planificadas con el man-
tenimiento de algunas aleatorias, porque aquellas sirven para detectar
y disuadir la corrupcién en los municipios con riesgo elevado, mientras
que las aleatorias coadyuvarian a la disuasién incluso en los municipios
con riesgo bajo y servirian para alterar los parametros del algoritmo di-
rigiendo la siguiente ronda de auditorias guiadas hacia las localidades de
las que se tuviera sospecha de una posible accién corrupta por parte de
los agentes de la Administracién®.

Otro estudio similar, esta vez llevado a cabo en Italia, arroj6 resul-
tados parecidos. Los investigadores utilizaron la técnica de arboles de
decision para predecir y prevenir el delito antes de que tuviera lugar a fin

4 Véase, mas ampliamente, ELLIOT A., GALLETTA, S., y GIOMMONI, T. (2021).
“A Machine Learning Approach to Analyze and Support Anti-Corruption Policy”, CESIFO
Working Paper, n°. 9015, Center for Economic Studies and Ifo Institute, Munich, pags. 1 y
ss. A resultados similares llegaron afios antes COLONNELLI, E., GALLEGO, J., y PREM,
M. “What predicts corruption?...”, cit., pags. 1 y ss., cuyo estudio se centr6 igualmente
en la realizacién de auditorias aleatorias en los municipios brasilefios, considerando los
datos proporcionados por la Agencia Federal Anticorrupcion.
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de reducir la criminalidad y usar los recursos publicos de forma mas efi-
ciente. Para ello, se utilizaron los datos del Sistema d’Indagine y los archi-
vos del Ministerio del Interior italiano que contienen registros de todos
los ilicitos cometidos en el territorio nacional a nivel local. Dependiendo
de la variable de resultado, concluyeron que el sistema es capaz de prede-
cir entre el 70 y el 80% de la corrupcién en este ambito. El pronéstico de-
pende de los valores de algunas variables, principalmente de las referidas
a las caracteristicas de los mercados laborales y de viviendas locales, asi
como el historial previo de delitos de cuello blanco*.

En vista de los buenos resultados que arroja la investigaciéon sobre
la introduccién de algoritmos de IA basados en las técnicas top-down,
puede concluirse la relevancia que tienen para predecir la corrupcién en
el seno de la Administracién Publica, puesto que incluso con una lista no
muy extensa de elementos susceptibles de analisis, los beneficios son im-
portantes®. No obstante, todo va a depender de la calidad de los datos y
los sesgos que contengan, los cuales pueden provenir de los propios ges-
tores de la informacién, por lo que habria de ser cautelosos a la hora de
otorgar credibilidad absoluta a los resultados obtenidos por el sistema.

2.2.  Bottom-up

Dado que, como acabamos de apuntar, puede suceder que aquellos
que ostentan el acceso y control a los datos publicos podrian tener al-
guna intencidn espuria y los intentasen ocultar o manipular para que
las corruptelas no sean descubiertas, las iniciativas bottom-up aparecen
como una importante alternativa a las basadas en fop-down’!. Tanto es
asi que desde la Comisién Europea, especificamente desde el Servicio
de informacién Comunitario sobre Investigacién y Desarrollo (CORDIS),
se estan desarrollando importantes proyectos que ponen en practica me-
canismos basados en aquellas haciendo uso de las nuevas tecnologias,
otorgando capacidad de actuacién a la poblacién. Como ejemplo, véase
“bottom-up initiatives and anti-corruption technologies: how citizens use
ICTs to fight corruption”, que comenzo el 1 de julio de 2019 y esta previsto
que se desarrolle hasta el 31 de diciembre de 2024>.

4 DE BLASIO, G., D'IGNAZIO, A., y LETTA, M. Predicting Corruption Crimes with
Machine Learning..., cit., pags. 2 y ss.

50 Ibd., pag. 15.

5t KOBIS, N., STARKE, C.,y RAHWAN, I. “The promiseand perils of using Artificial
Intelligence to fight corruption...”, cit., pag. 8.

52 CORDIS, s.f., bottom-up initiatives and anti-corruption technologies: how citi-
zens use ICTs to fight corruption. Recurso electrénico obtenido a través de la Web: hitps://

CUADERNOS DE POLITICA CRIMINAL ISSN: 0210-4059
Nuimero 140, II, Epoca II, septiembre 2023, pp. 105-134



Aproximacion a la aplicacion de sistemas de inteligencia artificial... 121

En este caso, es la sociedad civil la que toma el testigo en la lucha an-
ticorrupcion, buscando reducir las oportunidades corruptas analizando el
contexto socio-cultural y apoyando los esfuerzos de las organizaciones so-
ciales, ONG's y el periodismo de investigacién. Este sistema permite a los
ciudadanos organizarse mejor y ejercer mayor control sobre el Gobierno.
De forma que, en lugar de que este tltimo asuma el papel de vigia que vela
por la ciudadania, es la accién social la que acttia para revisar su actividad.

El principal inconveniente que plantean estas iniciativas es en rela-
cién al medio de obtencién de los datos con los que se entrena el algo-
ritmo. En dicha linea, debe tenerse en cuenta que los mismos provienen
mayoritariamente de los que hace publicos la Administracién y, aunque
se estan digitalizando cada vez méas, muchos quedan sin revelar o, en
caso de que estén publicados, no se les da la difusién suficiente. Por ese
motivo, se achaca a las iniciativas bottom-up que no sean capaces de
desarrollar todo su potencial®. No solo eso, sino que han de llegar a la
ciudadania y demas instituciones implicadas en la lucha anticorrupcién
para que sean efectivas y, en muchas ocasiones, esto no sucede.

En otro orden de cosas, es esencial la fuente de datos a utilizar, que
puede provenir, como acaba de indicarse, de su publicacién por parte
del propio Gobierno o de una fuga de datos como ocurre en el caso de
Wikileaks, de iniciativas crowdsourcing y de informacién ofrecida por los
medios de comunicacién.

2.2.1. Sistema DOZORRO en Ucrania

Este proyecto utiliza datos proporcionados por la Administracién
aunque la accién proviene de la ciudadania. El germen de la iniciativa

cordis.europa.eu/project/id/802362/results, [consultado el dia 24 de enero de 2023]. La
Unién Europea es muy activa en la lucha contra el fraude y la corrupciéon y ya desde
el afio 2004 desarrolla el programa Hércules. Véase el Reglamento (UE) 2021/785 del
Parlamento Europeo y del Consejo, de 29 de abril de 2021, por el que se establece el
Programa de la Unién contra el Fraude y se deroga el Reglamento (UE) n°. 250/2014.
En relacién a dicho programa, RABUZIN, K., y MODRUSAN, N. (2019). “Prediction of
Public Procurement Corruption Indices using Machine Learning Methods”, Proceedings
of the 11th International Joint Conference on Knowledge Management, pag. 333. Estos ulti-
mos entienden que el citado programa contribuye a aumentar la cooperacién internacio-
nal y la coordinacién a nivel comunitario entre los Estados Miembros de la UE y la OLAF,
mejorando la competitividad de la economia de la regién y asegurando la proteccion del
dinero de los contribuyentes.

3 KOBIS, N., STARKE, C.,y RAHWAN, I. “The promiseand perils of using Artificial
Intelligence to fight corruption...”, cit., pag. 8.

5 Ibd., pag. 9.
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surge con la creacién del Portal de Contrataciéon Pablica PROZORRO,
instigado por Transparencia Internacional Ucrania, que pretendia crear
un ecosistema de multiples componentes. La plataforma permitié acor-
tar el cuello de botella por corrupcién y el ahorro a la economia nacional
de 2.500 millones de délares en tan solo tres anos*.

Antes de su puesta en marcha no existia una base de datos generali-
zada de violaciones en la contratacion del pais, por lo que no habia esta-
disticas. La informacién de las acciones relativas a esta cuestién estaba
dispersa puesto que permanecia, como suele ocurrir, en documentos ofi-
ciales no digitalizados o se publicaba en las paginas web de las agencias
de supervisién, lo cual favorecia el olvido rapido de la informacién por-
que no se recogia en un unico lugar. Asi, un grupo de voluntarios apoya-
dos tanto por empresas como por las autoridades del pais lanzaron un
sistema piloto de contrataciones electréonicas que se oficializ6é en agosto
de 2016, momento a partir del cual cada contrato publico debia subirse
al portal, donde se incluyen todas las fases por las que pasa. De modo que
el principal logro estriba en la introduccién de méaxima transparencia y
acceso a la informacion en el ambito de la contratacién. En tal linea, uno
de los fundamentos esenciales del programa es “todo el mundo ve todo”.
Los resultados son alentadores porque la publicacién de datos abiertos
ha permitido a la sociedad cambiar completamente la aproximacion al
monitoreo de la contratacién y aumentar significativamente su eficacia®.

Unos meses después del lanzamiento oficial de PROZORRO, la so-
ciedad presenté una nueva forma de monitorizar la contratacién publi-
ca integrada completamente en el anterior, denominada DOZORRO, que
consiste en una plataforma de comentarios de extremo a extremo para
introducir y reaccionar a las violaciones en el sector de la contratacién,
con el objetivo de dar voz a aquellos cuyos derechos estan siendo vio-
lados, ya sea un contribuyente o una empresa afectada por una contra-
tacion fraudulenta®. La finalidad es unir a los defensores de la asigna-
cién efectiva de dinero publico para garantizar el cumplimiento de reglas
equitativas en la contratacién publica y el mejor valor para los bienes,
servicios y obras realizadas en beneficio de la ciudadania®. Se registran

5% OPSLI. (s.f). DOZORRO. Recurso electrénico obtenido de la Web: oecd-opsi.org/
innovations/dozorro, [consultado el dia 19 de marzo de 2023].

% OECD-OPSI. (2019). Dozorro Story. From an idea of a Platform to the Biggest
Monitoring Community in Ukraine. Recurso electrénico obtenido a través de la Web:
oecd-opsi.org/wp-content/uploads/2019/04/DOZORRO-STORY-ENG.pdf, [consultado el dia
21 de marzo de 2023], pag. 7.

57 OPSI. DOZORRO..., cit.

% Ibd.
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todas las acciones y los usuarios del portal pueden analizar cémo trabaja
una determinada entidad.

Concluida la prueba piloto, se verificé la viabilidad del sistema. En
el primer mes se procesaron mas de ochocientas contrataciones, lo que
vino a permitir la detecciéon de las infracciones mas comunes en el pais,
cuales eran las agencias de supervisién que trabajaban de forma efectiva
y aquellas que no, las estructuras que intentaban hacer sus contratacio-
nes mas eficientes y reaccionar a los errores o violaciones rapidamente.
En vista de tales resultados positivos, aquel se oficializ6. Los agentes im-
plicados son muy diversos e incluyen activistas sociales, periodistas de
investigacion, autoridades, entidades contratantes, agentes del Gobierno
e investigadores®.

El sistema cuenta con unos indicadores de buenas practicas y de
riesgo. Con estos tltimos se desarroll6 el mecanismo de IA y machine
learning para detectar de forma automatica las acciones fraudulentas. El
entrenamiento de la red neuronal se llevé a cabo por expertos que defi-
nieron las prioridades de diversas combinaciones de factores de riesgo
que consideraron esenciales para dicha tarea. Una de las ventajas que
presenta es que no es un sistema de férmulas predeterminadas, lo que
permite su ajuste automatico cuando aparezcan nuevos elementos sospe-
chosos®. De modo que DOZORRO es capaz de calcular el peso relativo
de factores de riesgo de millones de procedimientos de contrataciones
incluidos en la plataforma virtual, teniendo en cuenta y adaptando sus
predicciones a aquellos elementos que inicialmente no fueron considera-
dos perniciosos. El sistema esta disefiado actualmente para realizar diag-
noésticos posteriores, es decir, una vez el ilicito se ha consumado. Sin em-
bargo, uno de los retos que se plantean los desarrolladores es que pueda
usarse de forma preventiva para detectar errores y violaciones antes de
que tengan lugar®'. Con ello, las empresas contratantes podran eliminar
los potenciales problemas en el momento y de forma mas precisa e, igual-
mente, seran capaces de elegir los procedimientos menos cuestionables.

Los desarrolladores del programa concluyeron que la publicacién de
los datos contribuy6 a aumentar la concienciacién ciudadana, lo cual tie-
ne un efecto positivo, puesto que cuando la poblacién secunda la accién,
se producen mayores cambios y reacciones mas rapidas frente a las vio-

% OECD-OPSI. Dozorro Story. From an idea of a Platform to the Biggest Monitoring
Community in Ukraine..., cit., pags. 4y 12-13.

¢ AARVIK, P. Artificial Intelligence-a promising anti-corruption tool in development
settings?..., cit., pag. 7.

¢t Ibd., pag. 19; y OECDE-OPSI. DOZORRO..., cit.
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laciones®?. Sin embargo, ha de tenerse en cuenta que la accesibilidad a
los datos abiertos no aumenta necesariamente el nivel de confianza en
las instituciones publicas, puesto que aquellos deben llegar a la ciudada-
nia. En semejante sentido, una de las cuestiones positivas de la iniciativa
expuesta es la implicacion de la sociedad, al ser la poblacién civil uno de
los agentes decisivos para la viabilidad del proyecto. Junto a lo anterior,
otro aspecto favorable es que no requiere de intervencion personal a la
hora de detectar una eventual accién corrupta en la contratacién publi-
ca. Esta afirmacién trae causa del hecho de que antes de que comenzase
a funcionar DOZORRO, el Servicio de Auditoria Estatal ucraniano habia
desarrollado 35 indicadores de riesgo para ayudar a evaluar qué ofer-
tas necesitaban ser inspeccionadas. El problema surgia una vez se co-
nocian tales indicadores, puesto que las empresas fraudulentas tomaban
medidas para evitar las auditorias®. Asi las cosas, el hecho de que el me-
canismo sea capaz de adaptarse a nuevas férmulas y combinaciones de
elementos sospechosos, permite evitar que sea manipulado, aumentando
con ello su eficacia.

En vista de los grandes resultados obtenidos hasta el momento y la
capacidad de deteccion automatica del sistema, implicando a todos los
agentes interesados, esta iniciativa pionera desarrollada en Ucrania apa-
rece con la esperanza de potenciar la prevencion de la corrupcién, al
menos en el sector en el que se implanté. En tal linea, consideramos que
seria de gran utilidad su extensién hacia otras actividades no vinculadas
con la contratacién publica.

2.2.2. Botivist

Otro mecanismo significativo en la lucha contra la corrupcién es boti-
vist. Este sistema de IA utiliza bots, entendidos como agentes auténomos
que juegan un papel importante en la comunicacién colectiva online®,
con el fin de fomentar la participacion ciudadana. En esta ocasién, la
iniciativa partié de activistas anticorrupcion latinoamericanos que pre-
tendian reclutar nuevos voluntarios para que se uniesen a la causa repor-
tando, por ejemplo, casos de corrupcién a nivel local, a través de la red

©2 OECD-OPSI. Dozorro Story. From an idea of a Platform to the Biggest Monitoring
Community in Ukraine..., cit., pag. 23.

8 AARVIK, P. Artificial Intelligence-a promising anti-corruption tool in development
settings?..., cit., p. 7.

® YOUNG, A., SELANDER, L., y VAAST, E. (2019). “Digital Organization for Social

Impact: Current Insights and Future Research Avenues on Collective Action, Social
Movements, and Digital Technologies”, Information and Organization, n°. 29, pag. 3.
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social twitter®®. En semejante linea, debe destacarse el papel fundamental
que tienen las aplicaciones virtuales hoy dia, pues su auge, la creciente
accesibilidad y la actual dependencia a las mismas favorecen la impli-
cacién de muchas personas en acciones del estilo, teniendo la ventaja de
conllevar menores costes de participacion y el fomento de nuevos canales
de informacién®. En tal sentido, compartir informacién es fundamen-
tal para el éxito de acciones coordinadas y colectivas semejantes, motivo
por el que las redes sociales aparecen como instrumentos eficaces al fin
planteado, en tanto los flujos de informacién son capaces de traspasar las
barreras tradicionales y tener incluso alcance internacional.

Volviendo de nuevo a botivist y la forma en la que se puso en marcha,
indicar que en una fase inicial, un grupo de activistas defini6 el proble-
ma social para el que buscaban nuevos voluntarios, la corrupcién. Una
vez concretado, los bots se entrenaron para identificar a los potenciales
voluntarios que fueron escogidos por los términos que utilizaban cuando
publicaban un tweet, por lo que tenian en cuenta aquellos usuarios de
la red social que hacian uso de conceptos sobre corrupcién y activismo.
Una vez seleccionados, la herramienta los mencionaba en un tweet®” uti-
lizando distintas estrategias para lograr una mayor participacién: direc-
ta, solidaria, ganancia y pérdida. En la primera se hacen preguntas direc-
tas para encontrar la solucién al problema planteado; en la segunda se
apela a sentimientos de solidaridad y empatia; desde la tercera se llama
ala accion con incentivos de cualquier tipo que los voluntarios recibirian
en caso de participar; y, por ultimo, la basada en la pérdida, incluye un
posible perjuicio que sufriria el usuario si decidiese no participar, siendo
la mas efectiva la directa®®.

Los resultados son bastante positivos, puesto que la amplia mayo-
ria de los usuarios, concretamente el 81%, respondieron a la llamada de
botivist, aportando propuestas relevantes y comenzaron a interactuar y
colaborar entre ellos. En total, al momento en el que se hicieron publi-

65 SAVAGE, S., MONROY-HERNANDEZ, A., y HOLLERER, T. (2016). “Botivist:
Calling Volunteers to Action Using Online Bots”, Proceedings of the ACM Conference on
Computer Supported Cooperative Work, CSCW, vol. 27, pag. 813.

% YOUNG, A., SELANDER, L., y VAAST, E. “Digital Organization for Social
Impact...”, cit., pags. 2-3.

7 'WOLLEY, S., y KUMLEBEN, M. (2020). “Social Bots for Peace: Combating
Automated Control with Automated Civic Engagement?”, Social Media as a Space for
Peace Education. The Pedagogic Potential of Online Network, Palgrave Macmillan, Suiza,
pag. 214.

8 SAVAGE, S., MONROY-HERNANDEZ, A., y HOLLERER, T. “Botivist: Calling
Volunteers to Action Using Online Bots...”, cit., pag. 814.
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cos los resultados, 175 voluntarios respondieron e hicieron méas de 1.200
contribuciones. Esta elevada tasa de respuesta si se compara con otras
técnicas de comunicacion, sugiere que dichos mecanismos podrian ser
productivos para ayudar a los activistas anticorrupcion a reclutar volun-
tarios y asi fomentar la lucha contra esta lacra social.

2.2.3. Experiencia en Espana con mapas auto-organizados

Las redes neuronales son algoritmos de aprendizaje de los que se in-
fieren patrones de un amplio volumen de ejemplos. Son capaces de pre-
decir y descubrir relaciones ocultas de forma rapida y econémica, lo cual
los hace valiosos en la formulaciéon e implementaciéon de politicas. Por
su parte, los mapas auto-organizados (SOMs) son una red neuronal de la
que pueden extraerse pautas de conducta de un amplio conjunto de datos
que permiten su visualizacién gréfica para predecir la corrupcién®.

En nuestro pais se han desarrollado sistemas de IA en materia de
deteccion y prevencion de la corrupcién basados en esta técnica de ma-
pas auto-organizados. Resalta el modelo puesto en marcha por Lépez
Iturriaga y Pastor Sanz, quienes ofrecen un mecanismo de prediccion de
la corrupcién basado en factores econémicos. En este caso, los datos que
utilizaron provenian de un medio de comunicacién, pues se sirvieron de
la base de datos creada por el diario El Mundo, que contiene informacién
sobre todos aquellos ilicitos en los que estaba implicado un politico o fun-
cionario publico espanol desde el anno 2000 hasta el 2012, pudiendo ha-
ber recaido ya sentencia o estar esperando el veredicto. Es especialmente
significativo el periodo de estudio escogido, dado que entre los afios 2007
y 2012 Espana estuvo sumida en una gran crisis econémica, aplicandose
medidas para reducir el gasto publico y el déficit y durante la cual, aflo-
raron distintos casos de corrupciéon que provocaron una gran alarma y
rechazo social (p.ej., casos Andrach, Astapa, ERES en Andalucia, entre
otros). Los investigadores proponen un modelo de alerta temprana de la
corrupcion para predecir si es probable que aparezca en alguna de las
provincias espanolas en un horizonte temporal de hasta tres anos, da-
dos ciertos determinantes econémicos y politicos. Los mas importantes

® ADAM, I., y FAZEKAS, M. “Are emerging technologies helping win the fight aga-
inst corruption?...”, cit., padg. 11. Para los autores en cita, el uso de mapas auto-organiza-
dos por parte de las autoridades publicas encargadas de combatir la corrupcién les per-
mitiria trabajar de forma mas eficiente y efectiva, en tanto las tecnologias de IA podrian
hacer la aplicacion de la Ley maés eficaz. Ello permitiria una focalizacién adecuada de los
recursos.
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son: la fiscalidad inmobiliaria, deuda per capita, medidas del servicio de
la deuda, crecimiento de las entidades de depésito, crecimiento pobla-
cional, variacién en el nimero de compaiiias registradas, aumento del
precio de la vivienda, tasa de desempleo y su crecimiento, tiempo en el
que un mismo partido se mantiene en el poder y Gobiernos en mayoria.
Con estas variables, usaron tres mapas auto-organizados, que consisten
en una aproximacion de redes neuronales para predecir la corrupcién en
diferentes extensiones temporales. Observaron también que el ndamero
de casos de corrupcion puede correlacionar con la poblacién o la activi-
dad econémica de una regién. Asi, las de mayor tamano serian proclives
a mas corrupcién porque el nimero de politicos es superior. El mode-
lo provee diversos perfiles de riesgo dependiendo del estado econémico
de una regién condicionado al tiempo de prediccion. El resultado es un
mapa final o sistema de alerta temprana, tras la combinacién de los tres
SOMs. Estamos ante una herramienta visual que determina la probabili-
dad de que en una provincia exista alguna forma de corrupcién. Lo esen-
cial del modelo es que es capaz de generalizarse, es decir, implantarse en
otros paises con elevadas garantias de éxito, especialmente en aquellos
que tienen problemas de corrupcién maés severa.

La eficacia de los arboles de redes neuronales se pone de manifiesto
en otros estudios y mecanismos desarrollados fuera de nuestras fronte-
ras. Asi, el sistema Random Forest, que utiliza una serie de variables ex-
traidas de distintas agencias como Transparencia Internacional’, es muy
similar al desplegado en Espana y ha obtenido resultados muy positivos,
en tanto es capaz de revelar predictores de la corrupcién importantes y
las relaciones complejas entre variables™.

Al igual que ocurria en la experiencia ucraniana, los desarrolladores
del modelo de mapas auto-organizados en Espana entienden que la me-
jor forma de prevenir la corrupcion es garantizando la transparencia y
la digitalizacion de la informacién, haciéndola accesible a la ciudadania,
como responsable de llevar a cabo un conjunto de acciones para perse-
guir y castigar las actividades corruptas, principalmente las ejecutadas

0 Véase, en mayor amplitud, LOPEZ ITURRIAGA, FJ., y PASTOR SANZ, I
“Predicting Public Corruption...”, cit., pags. 975y ss.

T MELO LIMA, M.S., y DELEN, D. “Predicting and explaining corruption across
countries...”, cit., pag. 3.

2 Entre otros, ibd., p. 12; ELLIOT A., GALLETTA, S., y GIOMMONI, T. “A Machine
Learning Approach to Analyze and Support Anti-Corruption Policy...”, cit., pags. 1y
ss.; y UTOMO, V.G., y otros. (2021). “Analyze Corporate Anti-Corruption Disclosure
with Feature Selection”, 2021 International Seminar on Application for Technology of
Information and Communication (iSemantic), pags. 234-237.
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por los funcionarios”. Hay otros elementos que han de tenerse en cuenta
para que la IA sea efectiva, no estando exenta tampoco de controversias
y problemas en su utilizacién. Por ese motivo, en el apartado siguiente se
abordaran tales cuestiones.

IV. ELEMENTOS FUNDAMENTALES PARA LA UTILIZACION
DE LOS SISTEMAS DE INTELIGENCIA ARTIFICIAL Y
PROBLEMAS ASOCIADOS

1. DIGITALIZACI()N, TRANSPARENCIA Y ACCESO A DATOS ABIERTOS

Como se desprende de lo expuesto hasta el momento, la IA revela un
gran potencial en el ambito de prevencién de la corrupcién, al ser capaz
de predecir el riesgo de que tenga lugar sin necesidad de intervencién hu-
mana en el proceso de toma de decisiones. Sin embargo, para garantizar
la viabilidad de los sistemas, se requiere el acceso a los datos y que estos
sean de calidad.

En tal sentido, la digitalizacion es fundamental para el buen funcio-
namiento de los sistemas de IA. Es la transicién del mundo real al virtual
y consiste en la introduccién de tecnologias digitales en todas las esferas
de la vida publica: desde la comunicacién normal entre personas hasta
el desarrollo de empresas de alta tecnologia. La influencia de las nuevas
técnicas de informacién y comunicacién se considera un paso légico en
el desarrollo de la realidad legal y socio-politica, llegando a ser uno (si no
el que mas) de los factores mas importantes en el crecimiento econémico
de un pais’. El uso de medios digitales ayuda a crear canales de comuni-
cacion directos y mas transparentes entre los funcionarios y la ciudada-
nia; ademas tiene impacto en la percepcion de la corrupcion, puesto que
la poblacion confia mas en el Gobierno cuando tiene libre acceso a las
TIC y a los datos publicados™. No obstante, tanto la digitalizacién como
el uso de las nuevas tecnologias pueden producir el efecto contrario, es
decir, que se lleguen a utilizar con fines fraudulentos, de manipulacién,
censura o discriminacién’, a lo que se anaden los peligros que conllevan

3 LOPEZ ITURRIAGA, EJ., y PASTOR SANZ, I. “Predicting Public Corruption
with Neural Networks...”, cit., pag. 993.

7 HALAI, A, y otros. (2021). “Digital Anti-Corruption Tools and Their
Implementation in Various Legal Systems Around the World”, SHS Web of Conferences
100, 03005, ISCSAI, pag. 2.

s Ibd., p. 3.

6 AARVIK, P. Artificial Intelligence-a promising anti-corruption tool in development
settings?..., cit., pag. 25
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los posibles hackeos y la adulteracion a una escala tal que no es posible
controlar, como si ocurre con los documentos en papel. De modo que las
redes criminales e incluso el Gobierno pueden hacer uso de tales meca-
nismos’’ con fines espurios.

A pesar de lo inmediatamente sefialado, la digitalizacién de los pro-
cedimientos burocraticos se muestra como un instrumento capaz de re-
ducir la corrupcién, en tanto pone a disposicién de la ciudadania todos
los datos relativos a una determinada actividad publica. Por otro lado,
permite a los Estados establecer cuerpos efectivos anticorrupcién y adap-
tarse a los requerimientos de la sociedad. A pesar de todo, la introduc-
cién de herramientas anticorrupciéon en el ambito digital es imposible
sin la apertura de los Gobiernos y el acceso libre a la red y a la informa-
cién sobre las instituciones estatales, lo cual contribuiria al aumento de
la confianza social en el Gobierno y mejoraria la calidad de los servicios
publicos?. En tal linea y, vinculada estrechamente con la digitalizacién,
esta la transparencia, crucial para reducir la corrupcién, siendo uno de
los métodos mas importantes para garantizar el acceso a los datos abier-
tos” que permiten detectar, predecir y prevenir practicas que en el pasa-
do podrian haber quedado escondidas tras una cortina de opacidad de
documentos fisicos. En dicho sentido, la tecnologia aparece como una
aliada fiable de la poblacién y de los Gobiernos que pretenden acabar con
la corrupcién porque, combinada con la politica, puede cambiar el pro-
ceso de elaboracidn legislativa de la prestacién de servicios publicos®.
Los datos abiertos pueden aumentar la transparencia del Gobierno al re-
velar informacién sobre adquisiciones presupuestarias, propiedad del te-
rreno, educacién y medicina, estadisticas delictivas, informes financieros
de agencias gubernamentales y del Estado, contratos gubernamentales,
contratacién internacional, etc., lo cual desalentaria a aquellos que pre-
tenden llevar a cabo alguna accién corruptad!. Portales como Opentender
son fundamentales para el desarrollo de una cultura de datos abiertos
que favorece una mayor transparencia, en este caso concreto, sobre las
licitaciones en el &mbito europeo. Se basa en un sistema de mapas inte-

77 MIRO LLINARES, F. “Inteligencia Artificial y justicia penal...”, cit., pag. 103;
ADAM, 1., y FAZEKAS, M. “Are emerging technologies helping win the fight against co-
rruption?...”, cit., pag. 4; y HALAI y otros. “Digital Anti-Corruption Tools...”, cit., pag. 6.

8 HALAI y otros. “Digital Anti-Corruption Tools...”, cit., pag. 6.

 PETHERAM, A. (2019). The Next Generation of Anti-Corruption Tools: Big Data,
Open Data & Artificial Intelligence, Oxford Insights, Research Report, pag. 6.

80 HALAI y otros, “Digital Anti-Corruption Tools...”, cit., pag. 6.

8t PETHERAM, A. The Next Generation of Anti-Corruption Tools..., cit., pag. 8; y
HALAI y otros, “Digital Anti-Corruption Tools...”, cit., pag. 5.
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ractivos, en los que se incluyen datos del total de licitaciones de un pais,
asi como de los compradores y proveedores desde el afio 2009 hasta la ac-
tualidad®?. Este portal est4 vinculado al proyecto Digiwhist que desarrolla
una comprension extensiva de la corrupcion en el sector ptblico basado
en las denominadas red flags o banderas rojas de la corrupcién, entendi-
das como insumos dentro del proceso de adquisicién que correlacionan
con la corrupcién, medida con la adjudicacién recurrente de contratos
en una empresa. Establecen relaciones de entrada-salida de dichos in-
sumos que permiten identificar automaticamente el contrato correspon-
diente, la empresa beneficiaria del mismo y la cantidad de dinero publico
involucrada. El objetivo es aumentar la confianza en el Gobierno y mejo-
rar la eficiencia del gasto publico en Europa, a través de la recopilacién,
estructuracién, analisis y amplia difusién sistematica de la informacién
sobre la contratacién publica y los mecanismos que aumentan la respon-
sabilidad de los funcionarios. Ademas de Opentenders, Digiwhist esta liga-
do al Observatorio de Legislaciéon Europea en materia de Transparencia
(EuroPAM.eu) y a un software de evaluacién de riesgos®. Sin embargo,
la transparencia no solo ha de ir unida a los datos que el Gobierno hace
publicos, sino también al funcionamiento de los sistemas de IA, tal como
pone de manifiesto la ONU en la Recomendacién sobre la Etica de la
Inteligencia Artificial, puesto que la falta de la misma podria conducir a
una toma de decisiones poco efectiva que conculcaria algunos derechos
y libertades fundamentales. Por ello, en la citada Recomendacién se es-
tablece la necesidad de que los individuos puedan acceder a las razones
por las que se ha tomado una decisiéon que les afecta. Contintia alegando
que una mayor transparencia contribuye, entre otras cosas, el escrutinio
publico que favorece el descenso de la corrupcion y la discriminacién.

2. ALGUNAS CONTROVERSIAS SOBRE EL USO DE SISTEMAS INTELIGENTES

La aplicacién de la IA en la lucha contra la corrupcién tiene cier-
tas restricciones determinadas por los principios clave del desarrollo de
la TA en general. Principalmente, su uso no puede violar los derechos
y las libertades fundamentales, debiendo garantizarse la seguridad de
los datos®*. Los desarrolladores y programadores de los sistemas deben

proteger la transparencia de sus algoritmos analiticos y prevenir posi-
82 https://opentender.eu/start.
8 http://digiwhist.eu/about-digiwhist/.
8 En este caso, no se profundizara en este punto, sino que en el presente apartado
se hara una breve mencién a algunos de los inconvenientes que pueden plantearse en la
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bles violaciones a los susodichos derechos®. Asi, la necesidad de respe-
tarlos a lo largo de todo el ciclo de vida del sistema de IA ya se puso
de manifiesto en el afio 2019 por parte del Grupo de Expertos de Alto
Nivel sobre Inteligencia Artificial, en las Directrices Eticas para una IA
Fiable. Igualmente, la Comisién Europea se muestra comprometida con
esta cuestion, lo cual pone de manifiesto en la Propuesta de Reglamento
del Parlamento Europeo y del Consejo, por el que se establecen normas
armonizadas en materia de inteligencia artificial (Ley de Inteligencia
Artificial) y se modifican determinados actos legislativos de la Unién, de
21 de abril de 2021 (COM(2021) 206 final). En tal linea, destacar que uno
de los requisitos para el buen uso de los mecanismos inteligentes es la
fiabilidad, la cual se sustenta igualmente en el respeto a los mencionados
derechos que proveen unos principios éticos para el adecuado funciona-
miento de aquellos.

Para evitar que se deslegitimen los esfuerzos anticorrupcién utilizan-
do sistemas de IA, los Estados deben salvaguardar la privacidad de los
individuos implicados que puede verse comprometida en el caso de que
se produzca una fuga de datos®®; asi como los demas derechos vinculados
a la proteccién de datos personales, habiendo paralelamente de garanti-
zar ante todo la transparencia y la promocién de datos abiertos, incluso
mediante la creaciéon de repositorios de libre acceso, al tiempo que se
lleven a cabo campanas de sensibilizacion social que den a conocer a la
ciudadania la existencia de tales iniciativas.

La posible colision entre los derechos y libertades con el uso de sis-
temas inteligentes tiene su origen, como se establece en el Libro Blanco
de la Comisién sobre la Inteligencia Artificial, en los defectos existentes
en el diseno general de los mismos o en el uso de datos sesgados que no
han sido corregidos previamente®’. Los prejuicios y la discriminacién son
riesgos intrinsecos a cualquier actividad social y econémica. Ha de tener-
se en cuenta que el mecanismo esta entrenado por personas, por lo que
tanto la subjetividad como los errores pueden producirse. El problema
aparece desde el momento en el que la técnica tiene efectos muy amplios
y es capaz de afectar y discriminar a numerosos individuos sin que exis-

materia, puesto que esta labor escapa en mucho de nuestro objeto de estudio y daria para
un estudio independiente y centrado exclusivamente en los mismos.

85  VORONTOV, S., y otros. (2020). “The use of Artificial Intelligence to Combat
Corruption”, Slovak Republic Media Education, vol. 60, n°. 4, pag. 758.

8¢  KOBIS, N., STARKE, C., y RAHWAN, I. “Artificial Intelligence as an Anti-
Corruption Tool...”, cit., pag. 11.

87 ADAM, I., y FAZEKAS, M. “Are emerging technologies helping win the fight aga-
inst corruption?...”, cit., pag. 11.
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tan sistemas de control social como los que rigen la conducta humana.
Como el entrenamiento de la IA depende de los datos, es fundamental
la calidad de los mismos para garantizar un uso y desarrollo adecua-
do de aquella, teniendo presentes los criterios de validez y fiabilidad®.
Para lograr dicho objetivo, tal como pone de manifiesto la UNESCO en
el Estudio Preliminar sobre la Etica de la Inteligencia Artificial, debe ex-
ponerse a la maquina a diversas bases de datos porque, aunque pueda
parecer que los algoritmos son imparciales, objetivos y justos, no sucede
asi, motivo por el cual deben desarrollarse con bases de datos que sean lo
mas asépticas posible, es decir, que no estén sesgadas.

Asi las cosas, si se salvan los indicados problemas (entre otros como
la colisiéon con el derecho fundamental a la proteccién de datos de ca-
racter personal o la privacidad) que pueden derivarse de la puesta en
marcha de mecanismos de IA en la lucha contra la corrupcién, aquellos
aparecen como instrumentos ttiles en este sentido y, podria legitimarse
su uso en un Estado social y democratico de Derecho como el nuestro.
Nos encontramos ante una herramienta capaz de detectar de forma tem-
prana patrones de corrupcién para prevenir un posible ilicito del estilo.
No obstante, algunos autores identifican un optimismo tacito sobre su
efectividad®. Por la falta de abundante evidencia empirica, puesto que el
estudio de la materia se encuentra en una fase inicial, su impacto real es
muy dificil de evaluar; si bien creemos que es capaz de influir positiva-
mente si contribuye de manera decisiva en los esfuerzos anticorrupcion,
respetando los principios y limites establecidos normativamente, en es-
pecial los derechos y libertades de la ciudadania y no es utilizada por los
individuos e instituciones en su propio beneficio o en el de terceros.

V. CONCLUSIONES

La aplicacién de la IA en la lucha contra la corrupcién aparece con
grandes esperanzas de éxito, principalmente en cuanto a prevencién de
este ilicito se refiere. Si se tienen en cuenta los graves perjuicios que tiene
a todos los niveles, unido a las serias dificultades que plantea su detec-
cién, sobre todo en el ambito publico, por la opacidad y oscurantismo
que le caracterizan, los mecanismos basados en dichas técnicas aparecen

8 KOBIS, N., STARKE, C., y RAHWAN, I. “Artificial Intelligence as an Anti-
Corruption Tool...”, cit., pag. 12.

8 ADAM, L., y FAZEKAS, M. “Are emerging technologies helping win the fight aga-
inst corruption?...”, cit., pag. 12.
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con la promesa de una mayor capacidad predictiva que permite, a la pos-
tre, prevenir las corruptelas antes incluso de que tengan lugar.

Los mecanismos analizados que se han puesto en marcha en este sen-
tido arrojan resultados prometedores, en tanto son capaces de predecir
actos corruptos futuros. A pesar de todo, se debe ser cautelosos a la hora
de asumir completamente los resultados de los sistemas como veraces,
porque en muchos casos pueden ser erréneos o poco fiables, pudiendo
suceder que, especialmente en las iniciativas top-down, los datos con los
que se entrene el algoritmo estén sesgados, desde el momento en el que
los individuos encargados de los mismos pueden manipularlos en su pro-
pio beneficio. Por tal motivo, los sistemas basados en bottom-up se mues-
tran mas efectivos, al implicar decisivamente a la ciudadania en la lucha
anticorrupcién, pues aquellos que ostentan algtin cargo publico se alejan
de la gestién de los datos. Para que estos sean eficaces, se precisa que la
informacion llegue a la poblacién. Con el objetivo de que ello suceda, los
datos deben recogerse en repositorios de libre acceso a los que se les dé la
publicidad suficiente para que la poblacién sea capaz de ejercer un con-
trol mas eficaz en las acciones del Gobierno.

Una cuestién decisiva en este punto es la digitalizacién, fundamental
para la viabilidad de los sistemas inteligentes en general y, mas concre-
tamente, en la lucha anticorrupcién. Cuanta mas informacién se encuen-
tre disponible en plataformas virtuales, mayor control se tendra sobre la
actividad de los agentes publicos, en tanto se fomenta la transparencia.
Esta tltima es esencial para prevenir la corrupcion en la Administracién,
pues el hecho de que se conozcan todas las acciones de una determinada
entidad, permite su supervisiéon de forma eficiente. Pero la transparencia
no ha de afectar solamente a los datos publicos, porque los sistemas de
IA también deben preservarla, puesto que es uno de los principios fun-
damentales para garantizar el éxito de los mismos. En dicha linea, la
Inteligencia Artificial presenta multitud de controversias y algunos pro-
blemas que pueden derivarse de su aplicacién, especialmente en materia
de derechos y libertades esenciales (como la privacidad y la proteccion
de datos personales, entre otros), que son susceptibles de conculcarse o
verse limitados de gravedad. Por ese motivo, los individuos deben cono-
cer que se ha tomado una decisién que les afecta utilizando un mecanis-
mo inteligente y todos los elementos implicados en el proceso de toma de
esa decision. Por otro lado, a la hora de programar y entrenar el algorit-
mo, debe tenerse en consideracién los documentos de las organizaciones
internacionales y la normativa existente en la materia, que recogen una
serie de principios y directrices éticas para su uso adecuado. Ademas,
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deben reducirse los sesgos, utilizando bases de datos que sean lo mas ob-
jetivas posible. Con ello las decisiones del instrumento seran mas fiables,
evitandose o, mejor dicho, reduciéndose los errores que pueden conducir
a detecciones falsas.

A pesar de todo lo anterior, atn falta mucha investigacién sobre el
potencial que la IA tiene en materia anticorrupcioén, encontrandose ac-
tualmente en una primera fase, por lo que se precisan mas estudios que
permitan arrojar resultados determinantes sobre la viabilidad o no de su
implementacién para prevenir este tipo delictivo. Sin embargo, las con-
clusiones a las que llegan los proyectos que se han puesto en marcha has-
ta ahora son positivas y nos hacen pensar que, tal vez en un futuro no muy
lejano, se generalice el uso de técnicas inteligentes con tal finalidad. Eso
si, para que ello tenga lugar, los disefios han de respetar los principios y
garantias esenciales para su adecuado desempeno, teniendo siempre pre-
sentes los derechos y libertades ciudadanas que no han de conculcarse.
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