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Capitulo quinto
Inteligencia artificial, sesgo y corrupcion privada
en perjuicio de los consumidores

MIGUEL ANGEL MORENO NAVARRETE

Profesor Titular de Derecho Civil
Universidad de Granada

Sumario: I. Mercado digital, IA, precios y proteccion de los consumidores. II. Sesgo
IA en el precio: por diseno y algoritmico. modelo Deep Learning-IA
con sesgo discriminatorio intencionado. III. La practicas de segmenta-
cion de precios mediante uso de ia. ¢son licitas respecto de los consumi-
dores? 1. La discriminaciéon IA de los consumidores por el precio como
acto de competencia desleal. 2. Discriminacion IA de los consumidores
por el precio. ¢Actividad punible? 2.1. El diseno de la IA a partir de da-
tos de entrada de procedencia ilicita con perjuicio de los consumidores.
2.2. La actividad discriminatoria de los consumidores por el precio de los pro-
ductos o servicios en sistemas IA. IV. Soluciones: derecho de informacion,
transparencia e inteligencia artificial explicable. V. Conclusiones.

L MERCADO DIGITAL, IA, PRECIOS Y PROTECCION DE LOS
CONSUMIDORES

Desde los anos 90 del siglo pasado, Internet cambi6 nuestras vidas. Se convir-
ti6 en la plataforma habitual de libre circulacion de informacién. Desde ese tiem-
po, en la Red operan personas, datos y modelos de negocio; y su gobierno se basa
mas en la confianza que en la proteccion que dispensan normas juridicas especifi-
cas, muy generalistas, con vocacion de control administrativo del trafico juridico,
segiin mi opinion, y contrarias a la globalizacion y el efecto de control total que la
Red produce en el usuario. En definitiva, compartimos informacién, compramos,
etc., porque las empresas nos producen confianza, no por las normas que nos
protegen; e interactuamos por habitos, negocios o necesidad.

En el denominado “Internet del valor”, el binomio ciudadano-leads o po-
tencial cliente se antepone al valor persona modificando las propias estructuras
del Derecho, y del Derecho civil en particular. Se hace necesario el estableci-
miento de normas y reglas juridicas que consideren a la persona como “ser de
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112 Miguel Angel Moreno Navarrete

fines”' y no como instrumento mercantil. Pues, como dice Martinez de Aguirre,
el sentido y finalidad del Derecho civil es “la proteccion y servicio a la persona,
entendida como ser humano”?.

Hoy en dia, en el mercado en linea, en los procesos de toma de decisiones en las
relaciones comerciales cliente-empresa, se esta interponiendo poco a poco la inteligen-
cia artificial® (en adelante, IA), como instrumento que sustituye la voluntad humana,
automatizandola. Incluso puede hablarse de vendedores o prestadores inteligentes.

El problema es que las arquitecturas de redes neuronales operan en una atmos-
fera no controlada por los consumidores, incluso, puede darse el caso de que ni por
la propia empresa. Fundamentalmente porque son imperceptibles para el consumi-
dor medio, lo que es contrario a la debida informacién y transparencia. Y la aplica-
cion directa o subyacente de arquitecturas IA puede producir sesgos discriminatorios
entre consumidores, distinguiendo unos de otros, con perjuicio, fundamentalmente
econémico. Dicha discriminacién o sesgo puede realizarse de manera inconsciente,
por errores en el origen de datos o en el diseno; o de forma consciente, mediante la
manipulacién humana de estos, o de otras IA, en la fase de desarrollo (diseno).

Como dice Cogwill y Tucker, la injusticia algoritmica puede originarse a par-
tir de predicciones algoritmicas sesgadas o de objetivos algoritmicos sesgados®.
Pero también, como expone Abrardi et. Al, los resultados de la IA pueden resul-
tar discriminatorios también porque el propio algoritmo aprendera a estar sesga-
do en funcién de los datos de comportamiento que lo alimentan?®, es decir, en los
datos de origen de los modelos IA. Lo que nos lleva directamente a las cuestiones
sobre la privacidad y su proteccion.

Son muchas las cuestiones juridicas que nos podemos plantear sobre lo expues-
to, pero, para este trabajo, nos vamos a centrar en el sesgo o discriminaciéon que
afectan al precio de los productos o servicios y que discrimina a los consumidores.

¢Qué es la discriminacion de precios en linea? Segun Zuiderveen y Poort, es:
«la diferenciacion del precio en linea de productos o servicios idénticos en parte
basado en la informacién que una empresa tiene sobre un cliente potencial®». De

! Diez-Picazo, L. «El sentido histérico del Derecho civil». Revista General de Legislacion y

Jurisprudencia. Segunda época, XXXIX (1959), p. 642.

?  Martinez de Aguirre, C. El Derecho civil a finales del siglo XX. Madrid: Ed. Tecnos, 1991,
p. 111

*  Fundamentalmente mediante técnicas de aprendizaje automdtico (machine lear-
ning) o profundo (deep Learning, redes neuronales).

* Cogwill, B. - Tucker, C. «Algorithmic Fairness and Economics». Columbia Business School
Research Paper, February 14 (2020), ed. electronica (http://dx.doi.org/10.2139/ssrn.3361280).

> Abrardi, L. et. Al «Artificial intelligence, firms and consumer behavior: A survey».
Jowrnal of Economic Surveys, Vol. 36, Issue 4 (2022), ed. electronica (hitps://doi.org/10.1111/
joes.12455).

% Zuiderveen, F. - Poort, J. «Online Price Discrimination and EU Data Privacy Law».
Journal of Consumer Policy, 40 (2017), ed. electrénica (hitps://doi.org/10.1007/510603-017-
9354). Interesante es un estudio sobre la politica de discriminacion de precios del trans-
porte en la Ciudad de Chicago a partir de datos demograficos, en: Pandey, A. - Caliskan, A.
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esta forma, las empresas, a partir de los datos y su tratamiento mediante ciencia
de datos, pueden determinar qué clientes estarian dispuestos a «pagar mas» sin al-
terar su comportamiento. Pero, la cuestion es si las empresas estan utilizando esta
técnica o simplemente es una alarma sin fundamento. No seria una situacion facil
para una empresa que sus clientes conocieran que discrimina precios’.

Lo que es manifiesto es que la aplicaciéon de IA a la politica de precios me-
diante segmentaciéon de consumidores hace posible esa practica por la opacidad o
ambiente no controlado donde se produce. Y dicha falta de transparencia se pro-
duce en un doble dmbito; por un lado, en el origen de los datos, mediante la apli-
cacion de multiples técnicas y; por otro lado, en la ocultacién de su utilizacién, de
cara al consumidor, en la propia web. Como dice Odlyzco: «la creciente erosién
de la privacidad puede ser explicada por las empresas que se preparan para explo-
tar las crecientes oportunidades de discriminacién de precios®s.

Desde el punto de vista de la protecciéon normativa del consumidor, el arti-
culo 51 de la Constituciéon dispone que: «LL.os poderes publicos garantizaran la
defensa de los consumidores y usuarios, protegiendo, mediante procedimientos
eficaces, la seguridad, la salud y los legitimos intereses econémicos de los mis-
mos». Por su parte, el articulo 38 de la Carta de los Derechos Fundamentales
de la Unién Europea, establece que: «En las politicas de la Unién se garantizara
un nivel elevado de proteccion de los consumidores»; y el articulo 8.1 de la Real
Decreto Legislativo 1/2007, de 16 de noviembre, por el que se aprueba el texto
refundido de la Ley General para la Defensa de los Consumidores y Usuarios y
otras leyes complementarias (en adelante, LGDCU), dispone que: «Son derechos
basicos de los consumidores y usuarios y de las personas consumidoras vulnera-
bles: (...) b) La proteccién de sus legitimos intereses econdémicos y sociales; en
particular frente a las practicas comerciales desleales y la inclusion de cldusulas
abusivas en los contratos».

En este sentido, el desarrollo de la proteccion de los legitimos intereses econo-
micos de los consumidores y usuarios se instrumentaliza a partir de la aplicacion de
la propia normativa de consumo y de la Ley 3/1991, de 10 de enero, de Competencia
Desleal (en adelante, LCD), y en la Ley 7/1996, de 15 de enero, de Ordenacion del

«Disparate Impact of Artificial Intelligence Bias in Ridehailing Economy’s Price Discrimination
Algorithms». AIES 21: Proceedings of the 2021 AAAI/ACM Conference on Al, Ethics, and Society
(2021), edicién electronica (https://doi.org/10.1145/3461702.3462561).

7 Ya el gigante Amazon pasé por esta situacion cuando en el afio 2000 la BBC News
informé sobre una practica de discriminacion de precios en la venta de DVD. Fue un cliente,
que interesado en una compra, borr6 las cookies del ordenador y comprob6 como el precio se
reducia. Desde ese momento, ademas del malestar de los clientes, se empez6 a hablar de equi-
dad en los precios. El propio CEO de Amazon, Jeff Bezos, dijo: «Nunca hemos probado y nunca
probaremos los precios en funcién de la demografia de los clientes». Citado por Zuiderveen,
F.-Poort, J. «Online Price Discrimination and EU Data Privacy Law», loc. cit.

8 Odlyzko, A. «Network neutrality, search neutrality, and the never-ending conflict bet-
ween efficiency and fairness in markets». Review of Network Economics, 8-1 (2009), edicion elec-
tronica (https://papers.ssrn.com/sol3/papers.cfm2abstract_id=1095350).
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Comercio Minorista®. Del mismo modo, debemos mencionar la Directiva 98/6,/CE
del Parlamento Europeo y del Consejo, de 16 de febrero de 1998, relativa a la protec-
cion de los consumidores en materia de indicacion de los precios de los productos
ofrecidos a los consumidores, la cual establece una serie de requisitos objetivos sobre
el precio y su establecimiento mediante unidades de medida.

Dicha proteccién, en nuestra opinién, se manifiesta en varias vertientes:

a) Desde el punto de vista de las practicas comerciales de las empresas
y profesionales con los consumidores, las cuales se refiere a «todo
acto, omision, conducta, manifestacion o comunicacion comercial,
incluida la publicidad y la comercializacion, directamente relaciona-
da con la promocion, la venta o el suministro de bienes o servicios,
incluidos los bienes inmuebles, asi como los derechos y obligacio-
nes, con independencia de que sea realizada antes, durante o des-
pués de una operacion comercial '*».

b) Desde el punto de vista de la informacion y transparencia como de-
recho basico de los consumidores para la toma de decisiones 6pti-
mas para sus legitimos intereses, fundamentalmente econémicos'.

c) Desde el punto de vista del contrato de consumo', en el ambito de
la proteccion frente a la inclusion de cldausulas abusivas'®, declaran-
do la nulidad de pleno derecho, en general, de «las condiciones in-

®  LGDCU. Articulo 19. Principio general y practicas comerciales. 1. Los legitimos in-

tereses economicos y sociales de los consumidores y usuarios deberan ser respetados en los
términos establecidos en esta norma, aplicaindose, ademas, lo previsto en las normas civiles y
mercantiles, en las regulaciones sectoriales de ambito estatal, asi como en la normativa comuni-
taria y autonémica que resulten de aplicacién. 2. Sin perjuicio de lo dispuesto en los apartados
siguientes, para la proteccion de los legitimos intereses econémicos y sociales de los consumi-
dores y usuarios, las practicas comerciales de los empresarios dirigidas a ellos estan sujetas a lo
dispuesto en esta ley, en la Ley 3/1991, de 10 de enero, de Competencia Desleal, y en la Ley
7/1996, de 15 de enero, de Ordenaciéon del Comercio Minorista, no obstante la normativa sec-
torial que en cada caso resulte de aplicacion (...)».

1 LGDCU. Articulo 19.2.

I LGDCU. Articulo 8.1, «d) La informacion correcta sobre los diferentes bienes o ser-
vicios en formatos que garanticen su accesibilidad y la educacion y divulgacién para facilitar
el conocimiento sobre su adecuado uso, consumo o disfrute, asi como la toma de decisiones
optimas para sus intereses».

- LGDCU. Articulo 20.1, «LLas practicas comerciales que, de un modo adecuado al medio
de comunicacion utilizado, incluyan informacion sobre las caracteristicas del bien o servicio y su
precio, posibilitando que el consumidor o usuario tome una decisién sobre la contratacion (...)».

2 LGDCU. Articulo 19.2, «(...) No tienen la consideracién de practicas comerciales las
relaciones de naturaleza contractual, que se regirdn conforme a lo previsto en el articulo 59».

- LGDCU. Articulo 59. Ambito de aplicacién. 1. Son contratos con consumidores y usua-
rios los realizados entre un consumidor o un usuario y un empresario. 2. Los contratos con
consumidores y usuarios se regiran, en todo lo que no esté expresamente establecido en esta
norma o en leyes especiales, por el derecho comun aplicable a los contratos (...)».

5 LGDCU. Articulo 80 y siguientes.

DOI: 10.14679,/2436



Inteligencia artificial, sesgo y corrupcion privada en perjuicio de los consumidores 115

corporadas de modo no transparente en los contratos en perjuicio
de los consumidores'*».

La cuestion fundamental, por el tema que nos ocupa, es: ¢son todos los con-
sumidores iguales en derechos?

Prima facie, se ha de decir que si, por aplicacion del principio de igualdad
que se propugna constitucionalmente. Pero, una interpretacion mas pausada nos
hace concluir que toda la proteccion que se desprende de la normativa de con-
sumo trata al consumidor de forma individual y no de forma supraindividual. El
consumidor tiene derechos y deben ser respetados de forma individual, lo que
permite que las empresas y profesionales puedan distinguir unos de otros, siem-
pre y cuando cumplan con cada uno de ellos. Tratandose del precio de los pro-
ductos o servicios, ello es una consecuencia de la libertad de precios en virtud de
la libre y leal competencia'®.

Hasta ahora, este es el dmbito que podriamos denominar de «proteccién ver-
tical» o «directa» de los consumidores en su relacién con los empresarios y profe-
sionales. Pero, la proteccion va mas alla, desde el punto de vista de las relaciones
entre empresas y profesionales o, como denominamos, «proteccion horizontal» o
«indirecta».

Por ello, debemos analizar la normativa sobre competencia. Asi la Ley
3/1991, de 10 de enero, de Competencia Desleal, fundamentalmente a partir de
la transposicién de la Directiva sobre las practicas comerciales desleales'®, pues
tiene como finalidad la ordenacién y control de las conductas de mercado de las
empresas y profesionales y, como consecuencia, la proteccién de los consumido-
res («no s6lo de los intereses privados de los empresarios en conflicto, sino tam-
bién de los intereses colectivos del consumo'7»).

En general, se declara desleal toda actividad de las empresas que: «que re-
sulte objetivamente contrario a las exigencias de la buena fe»; y, tratandose de
las relaciones con los consumidores: «se entendera contrario a las exigencias de
la buena fe el comportamiento de un empresario o profesional contrario a la di-
ligencia profesional, entendida ésta como el nivel de competencia y cuidados es-
peciales que cabe esperar de un empresario conforme a las practicas honestas del

" LGDCU. Articulo 83.

1 Ley 7/1996, de 15 de enero, de Ordenacién del Comercio Minorista. Articulo 13.
Libertad de precios. «1. Los precios de venta de los articulos seran libremente determinados y
ofertados con cardcter general de acuerdo con lo dispuesto en la legislacion de defensa de la
libre y leal competencia, con las excepciones establecidas en leyes especiales».

16 la Ley 29/2009, de 30 de diciembre, por la que se modifica el régimen legal de la
competencia desleal y de la publicidad para la mejora de la protecciéon de los consumidores y
usuarios.

- Directiva 2005/29/CE del Parlamento Europeo y del Consejo, de 11 de mayo de 2005,
relativa a las practicas comerciales desleales de las empresas en sus relaciones con los consumi-
dores en el mercado interior.

17 LCD. Preambulo III.1.
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mercado, que distorsione o pueda distorsionar de manera significativa el compor-
tamiento econémico del consumidor medio o del miembro medio del grupo des-
tinatario de la practica, si se trata de una practica comercial dirigida a un grupo
concreto de consumidores».

Del texto enunciado, por una parte, podemos decir que, frente a la normati-
va especifica de consumo, aqui si se trata al consumidor de forma colectiva o su-
praindividual, por précticas empresariales de segmentaciéon de grupos concretos.
Por otra parte, se refiere a las practicas empresariales que distorsionen de manera
significativa el comportamiento econémico del consumidor. Entendiéndose este
como: «toda decisién por la que éste opta por actuar o por abstenerse de hacer-
lo», en relacién con, entre otras circunstancias, el precio. De igual modo, se en-
tiende que: «distorsionar de manera significativa el comportamiento econémico
del consumidor medio», es toda utilizaciéon de una prdactica comercial: «para mer-
mar de manera apreciable su capacidad de adoptar una decisién con pleno cono-
cimiento de causa, haciendo asi que tome una decisiéon sobre su comportamiento
econémico que de otro modo no hubiera tomado '®».

IL. SESGO IA EN EL PRECIO: POR DISENO Y ALGORITMICO. MO-
DELO DEEP LEARNING-IA CON SESGO DISCRIMINATORIO
INTENCIONADO

Uno de los problemas mas importantes del diseno y uso de la inteligencia
artificial es el sesgo, calificado cominmente como «algoritmico». El cual puede
definirse de varias maneras, pero, una definicién habitual es: la diferencia entre
la solucién humana a un problemay el resultado IA en un modelo de aprendizaje
automatico (machine learning) o profundo (deep learning). El sesgo puede te-
ner su origen en varias etapas del diseno o desarrollo de los modelos IA, como en
la planificacién y la mineria de datos, o en la aplicacién de algoritmos que lo pro-
ducen. Y este puede producirse por error en los datos, error humano o de forma
consciente, es decir, se entrena a partir de datos previamente manipulados para
producir el resultado sesgado y querido, es decir, de forma intencionada.

La problemaitica radica cuando, por el sesgo, se produce discriminacién en-
tre ciudadanos en las decisiones de las IA por la causa que sea. Como dice Raghavi
et. al.: «puede significar un favoritismo sistematico de un grupo sobre otro'*»; so-
bre todo cuando este es intencionado o cognitivo, de confirmacion, es decir, don-
de la informacion recopilada se mueve en una direccion determinaday predeter-
minada para obtener el resultado que se quiere conscientemente, a sabiendas de
la discriminacién que produce entre sujetos.

8 LCD. Articulo 4.1.
1 Por todo, Raghavi, R. - Shafana, J. «Bias in Artificial Intelligence and Machine
Learning». Biosc.Biotech.res.comm. special Issue Vol 14 no 09 (2021), (edicién electrénica).
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Todo ello ha contribuido a que exista una preocupacion importante, desde
el punto de vista ético y juridico, pues se puede vulnerar el principio de igualdad
que se propugna como derecho humano y fundamental.

Algunos autores, como De Siles, propugnan la urgencia del establecimiento de
una justicia algoritmica (algorithmic justice) ante la que denominan «ingenieria
del sesgo» (bias engineering). El mismo autor, argumenta que los problemas de
sesgo y discriminacién de los sistemas IA, pueden dividirse en dos conjuntos: (1) el
problema de la ingenieria del sesgo, que surge desde el diseno en la fase de obten-
cién y mineria de datos, en los procesos de modelizacion estadistica, en el diseno
y desarrollo de algoritmos y en los ajuste del despliegue de la IA; y (2) el problema
de la gobernanzay organizacion de la IA, el cual se refiere como las organizaciones
crean, implantan y ponen en funcionamiento sistemas IA con resultados discrimi-
natorios respecto de los sujetos. De esta manera, la discriminacién por sesgo puede
tener su origen en la fase de diseno (ingenieria del sesgo) o en la fase de despliegue
(gobernanza de 1aIA) desde el primer uso por parte de los usuarios®.

A mayor abundamiento, el sesgo puede producirse en diferentes fases y/o
circunstancias: a) Por discriminacién de datos, se produce cuanto los datos que
son utilizados para el entrenamiento de la red neuronal son sesgados; b) Por dis-
criminacion en el diseno, es decir, cuando se disena la IA para discriminar a gru-
pos; y, ¢) por discriminacion algoritmica, se ocasiona cuando se utilizan algorit-
mos que en la IA producen resultados sesgados.

Para una mejor comprension de esto tltimo, hemos desarrollado un modelo
donde, a propésito, se discrimina por el precio de los bienes o servicios a los clientes
en la fase de diseno, concretamente en el origen de los datos. Esta investigacion
describe un sistema IA basado en redes neuronales que sea capaz de predecir (in-
terpretar) intervalos de precios, a partir de los supuestos de hecho concretos que
se puedan suscitarse. Para ello, se plantea un modelo IA de clasificacion multiclase
basado en redes neuronales y construido a partir del lenguaje de programacion
Python y de las librerias TensorFlow, Keras*, Pandas y Numpy, fundamentalmente.

Analisis del dataset:

— Para la realizacion del dataset de entrenamiento, se establecen las varia-
bles categoricas y sintéticas de entrada (predictoras): ‘cliente’, ‘segmentacion’,
‘economia’ y ‘necesidad’; y una variable objetivo: ‘oferta’, es decir, el precio.

— Dicha clasificacién se caracteriza por que los valores de salida (‘precio’)
son etiquetados en diferentes categorias como: ‘PRECIO HABITUAL’, ‘PRECIO
AL ALZA’y ‘PRECIO MUY ALTO’.

2 De Siles, E. L. «Artificial intelligence bias and discrimination: will we pull the arc of

the moral universe towards justice?». Journal of International and Comparative Law, Vol. 8 (2021),
pp- 513, 519y 520.

2 Keras es una libreria de c6digo abierto de aprendizaje profundo que trabaja con
TensorFlow escrita en el lenguaje Python (https://keras.io).
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CLIENTE
AZUL
BLANCO
BLANCO
ROJO
BLANCO
AZUL
ROJO
AZUL
BLANCO

Miguel Angel Moreno Navarrete

SEGMENTACION ECONOMIA
NO SEGMENTADO DESCONOCIDA
SEGMENTADO BAJA
SEGMENTADO BAJA
SEGMENTADO ALTA
SEGMENTADO BAJA
SEGMENTADO ALTA
SEGMENTADO MEDIA

NO SEGMENTADO DESCONOCIDA

SEGMENTADO

BAJA

BLANCO NO SEGMENTADO DESCONOCIDA

— Atributos de las variables y frecuencia:

count

CLIENTE 4999
SEGMENTACION 4999
ECONOMIA 4999
NECESIDAD 4999
PRECIO 4999

— Resumen de los datos:

CLIENTE: Hay 3 valores tnicos en esta columna. El valor mas frecuente

unique
3
2
4
3

NECESIDAD
DESCONOCIDA
Sl

Sl

Sl

NO

NO

Sl
DESCONOCIDA
Sl
DESCONOCIDA

top

ROJO
SEGMENTADO
DESCONOCIDA
DESCONOCIDA

3 PRECIO HABITUAL

es “ROJO”, que aparece 1702 veces.

SEGMENTACION: Hay 2 valores tnicos en esta columna. El valor mas

PRECIO

PRECIO HABITUAL
PRECIO HABITUAL
PRECIO HABITUAL
PRECIO MUY ALTO
PRECIO HABITUAL
PRECIO AL ALZA
PRECIO MUY ALTO
PRECIO HABITUAL
PRECIO HABITUAL
PRECIO HABITUAL

freq
1702
2596
2403
2403
3670

frecuente es “SEGMENTADO?”, que aparece 2596 veces.

ECONOMIA: Hay 4 valores tnicos en esta columna. El valor mas frecuen-
te es “DESCONOCIDA”, que aparece 2403 veces.

NECESIDAD: Hay 3 valores tinicos en esta columna. El valor mas frecuen-
te es “DESCONOCIDA”, que aparece 2403 veces.

PRECIO: Hay 3 valores tnicos en esta columna. El valor mas frecuente es

“PRECIO HABITUAL?”, que aparece 3670 veces.

— Distribucion de los datos:

Distribucion de CLIENTE

1750

Distribucion de SEGMENTACION

2500

2000

1500

1000

500
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Distribucion de ECONOMIA

2500

MEDIA
BAJA

DESCONOCIDA

Distribucién de NECESIDAD

2500

2000

1500

DESCONOCIDA

Distribucion de PRECIO

3500
3000
2500
2000
1500
1000

PRECIO HABITUAL
PRECIO AL ALZA
PRECIO MUY ALTO

CLIENTE: La mayor parte de los datos pertenece al cliente “ROJO”,
seguido por “BLANCO” y “AZUL”.

SEGMENTACION: La cantidad de clientes “SEGMENTADOS” y “NO
SEGMENTADOS” es aproximadamente igual.

ECONOMIA: La mayoria de los datos tiene un valor de
“DESCONOCIDA” en la columna economia, lo que indica que no se co-
noce la economia de estos clientes. Los otros valores (“ALTA”, “BAJA” y
“MEDIA”) estan mas o menos igualmente distribuidos.

NECESIDAD: Similar a Ia columna de economia, la mayoria de los da-
tos tiene un valor de “DESCONOCIDA” en la columna necesidad, lo
que indica que no se conoce la necesidad de estos clientes. Los otros
valores (“SI” y “NO”) estdn mds o menos igualmente distribuidos.

PRECIO: La mayoria de los clientes tiene un “PRECIO HABITUAL”.
Un ntimero menor de clientes tiene un “PRECIO MUY ALTO”, y solo
unos pocos clientes tienen un “PRECIO BAJO”.

— Analisis exploratorio e hipotesis:

1.

Observamos que los clientes “ROJO” tienen la posibilidad de tener
“PRECIO MUY ALTO”, “PRECIO AL ALZA” y “PRECIO HABITUAL”,
mientras que los clientes “BLANCO” y “AZUL” s6lo tienen “PRECIO
HABITUAL” y “PRECIO AL ALZA” respectivamente. Esta variabilidad
en el precio parece sugerir un trato diferente.
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Los clientes “SEGMENTADOS” podrian tener una mayor variabilidad
en su economia y necesidades, ademas tienen una variedad de precios.
Esto podria sugerir un trato diferente basado en la segmentacion.

La economiay las necesidades de los clientes pueden estar relacionadas
con la segmentacion. Es decir, podriamos tener mds informacién so-
bre la economia y las necesidades de los clientes “SEGMENTADOS” en
comparacion con los “NO SEGMENTADOS”.

Los precios podrian estar relacionados con la economia de los clientes.
Por ejemplo, los clientes con una economia “ALTA” podrian estar pa-
gando “PRECIOS MUY ALTOS”.

Estas relaciones pueden ayudarnos a formular hipétesis mds pre-
cisas. Por ejemplo, parece que los clientes “NO SEGMENTADOS”
siempre tienen un “PRECIO HABITUAL”, mientras que los clientes
“SEGMENTADOS” tienen una variedad de precios. Esto podria sugerir
que la segmentacion tiene un impacto en el precio. De manera similar,
la economia y la necesidad de los clientes también parecen estar rela-
cionadas con el precio.

En resumen: Todos los clientes cuya economia y necesidad son
“DESCONOCIDAS” tienen “PRECIO HABITUAL”, mientras que los
clientes con economia y necesidad conocidas tienen una variedad de
precios. Esto significa un trato diferente basado en estas variables.

— Independencia o correlacién entre variables y la variable precio (prueba
de chi-cuadrado):

CLIENTE
BLANCO

ECONOMIA

DESCONOCIDA

AzuL

ROJO

BAA

MEDIA

CLIENTE vs PRECIO SEGMENTACION vs PRECIO
Chi-Square = 147153, p-value = 0.0000 Chi-Square = 1675.68, p-value = 0.0000
1600

2000

NO SEGMENTADO

1500

- 1000

H
SEGMENTACION

-
SEGMENTADO

PRECIO AL ALZA PRECIO HABITUAL PRECIO MUY ALTO PRECIO AL ALZA PRECIO HABITUAL PRECIO MUY ALTO
PRECIO PRECIO
ECONOMIA vs PRECIO NECESIDAD vs PRECIO
Chi-square = 2885.96, p-value = 0.0000 Chi-square = 2488.16, p-value = 0.0000

52 204 108

2000 o 2000

DESCONOCIDA

o 669 o 1500 1500

624 [

NECESIDAD
NO

1000 - 1000

- 500 - 500

666 304 03

PRECIO AL ALZA PRECIO HABITUAL PRECIO MUY ALTO PRECIO AL ALZA PRECIO HABITUAL PRECIO MUY ALTO
PRECIO PRECIO
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CLIENTE vs PRECIO:

Estadistico de chi-cuadrado: 1471.53
Valor p: 0.0

SEGMENTACION vs PRECIO:

Estadistico de chi-cuadrado: 1675.68
Valor p: 0.0

ECONOMIA vs PRECIO:

Estadistico de chi-cuadrado: 2885.96
Valor p: 0.0

NECESIDAD vs PRECIO:

Estadistico de chi-cuadrado: 2488.16
Valor p: 0.0

El valor p de 0.0 en todos los casos nos lleva a rechazar la hipétesis nula de
que las variables son independientes. En otras palabras, hay una fuerte evidencia
estadistica de que la variable “PRECIO” esta asociada con cada una de las otras
variables en el conjunto de datos.

Estos resultados sugieren que existen diferencias en el precio en funcion de
las categorias de cliente, segmentacion, economia y necesidad. Por tanto, estos
resultados indican que puede haber un sesgo en los datos.

En la fase de diseno, importamos el conjunto de datos. Del mismo modo,
definimos la variable objetivo precio como: ‘oferta’, es decir, oferta del contrato.
A continuacién, codificamos los valores categoéricos (one-hot) a datos numéricos
enteros mediante la funcion ‘LabelEncoder’ de TensorFlow. El siguiente paso es
definir, del conjunto total de datos, el conjunto de entrenamiento (x_train, y_tra-
in) y test (x_test, y_test). Ademas, se establece el namero total de supuestos para
su validacion (num val).

Xx_train = x
y_train = to_categorically, num_classes=3)
x_test = x

y_test = to_categorical(y, num_classes=3)
v/ 0.0s

Realizadas estas operaciones, se define la arquitectura de la red neuronal me-
diante el médulo ‘Sequential’ de Keras. Se establece una estructura de tres capas:
(1) una capa de entrada formada por sensores (inputs), es decir, los parametros
de entrada; (2) una capa oculta; (3) una capa de salida o prediccion. Se concre-
tizan las funciones de activacion: ‘relu’ para la capa de entrada y ocultas, y ‘soft-
max’ para la capa de salida.

DOI: 10.14679,/2436



122 Miguel Angel Moreno Navarrete

model = tf.keras.Sequential()

model.add(tf.keras.layers.Dense(12, activation='relu', input_shape=(4,)))
model.add(tf.keras.layers.Dense(32, activation='relu'))
model.add(tf.keras.layers.Dense(3, activation='softmax'))

model.summary ()

v 0.1s

Metal device set to: Apple M1 Max

systemMemory: 32.00 GB
maxCacheSize: 10.67 GB

Model: "sequential"

Layer (type) Output Shape Param #
dense (Dense) (None, 12) 60
dense_1 (Dense) (None, 32) 416
dense_2 (Dense) (None, 3) 99

Total params: 575
Trainable params: 575
Non-trainable params: 0

Para la optimizacién se utilizan el algoritmo de backpropagation y el opti-
mizador ‘Adam’, cuya funcién es minimizar la funcién de pérdida y la debida
atribucion de los pesos (relacion entre variables e importancia de unas respecto
de otras). Del mismo modo, establecemos como funcién de error la entropia cru-
zada (categorical_crossentropy) al tener la capa de salida mas de dos categorias;
y como métrica la exactitud (accuracy), la cual mide el porcentaje de supuestos
acertados del modelo. Compilado el modelo pasamos a la fase de entrenamiento
(fit), para ello establecemos el namero épocas (epochs) o nimero de veces que
se ejecutara la red neuronal en el proceso de aprendizaje. Evaluado el modelo,
obtenemos los resultados. Las métricas son: ‘Loss’ o funcion de pérdida (diferen-
cia entre la prediccion producida y la prediccion esperada) y ‘Accuracy’ (el tanto
por ciento de acierto sobre los valores de salida esperados).

model.compile(loss="categorical_crossentropy", optimizer="Adam", metrics = ['accuracy'l])

v 0.0s

train_log = model.fit(x_train, y_train, epochs=12, validation_data=(x_test, y_test), verbose=1)
v 15.9s
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Training and validation accuracy

6
Epochs

= Training acc
= \falidation acc

8

10

12

1.0

0.8

0.6

Loss

0.4

0.2

0.0

Training and validation loss

= Training loss
= \falidation loss

8 10 12

6
Epochs

Para concluir, guardamos el modelo para la realizacién de las predicciones a

los nuevos supuestos de hecho.

La discriminacioén por precio propiamente dicha, como se ha expuesto, se ha
realizado antes, a propésito, durante la confeccion del conjunto de datos (sobre
un conjunto de 5000 filas o supuestos), mediante la atribucién de pesos sesgados

a las diferentes variables.

data_sesgo

data_sesgo.head(10)

v 0.0s

pd.read_csv('sesgo.csv', sep=";")

oferta cliente segmentacion economia

0

O 0w N O OB W N . O
O N O O O O O O ©

2

1
2
1

-

N W N o

0

1
0
1
1
1
0
0
|
0

0

O W O O NN - OMN

necesidad

0
1
0
1
1
1
0
0
2
0

Como hemos descrito anteriormente, las variables de entrada y sus atributos

son:

A) ‘cliente’, distinguiendo tres clases, el cliente blanco, azul y rojo.

B) ’segmentacion’, nos referimos a si el cliente esta previamente segmen-
tado por los procedimientos habituales a partir de diferentes datos de
este. Toma valores SI y NO.
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C) ‘economia’, a partir de la segmentacion sobre los datos que se obtienen
previamente de los clientes, se puede determinar o clasificar a los mis-
mos por su nivel econémico. Los valores son: economia desconocida
(no esta segmentado), baja, media y alta.

D) ‘necesidad’, determina si el cliente tiene la necesidad del producto o
servicio. Sus valores son: necesidad desconocida, si o no.

La variable objetivo (‘oferta’) es el precio y es fruto de reglas a partir de las
variables categéricas definidas y de la 16gica matematica interna. Concretamente
se establece una correlacion de variables atribuyendo mayor peso sucesivamente a
los clientes azules y rojos, frente al cliente habitual que es el blanco. Todo ello en
funcién de la economia privaday la necesidad.

Los resultados, a modo de ejemplo, son los siguientes:

— Supuesto de un consumidor, sin segmentar previamente, con una econo-
mia baja y sin necesidad del producto o servicio. Observamos como tanto los clien-
tes blancos, como azules y rojos tendrian el mismo precio. La razon es que no han
sido segmentados y, por tanto, se desconoce la economia personal y la necesidad.

«/ # APLICACION DEL MODELO KERAS

1/1 [ 1 - 0s 13ms/step
OFERTA AL CLIENTE BLANCO:

- PRECIO HABITUAL

1/1 [ 1 - 0s 1lms/step
OFERTA AL CLIENTE AZUL:

- PRECIO HABITUAL

1/1 [ ] - 0s 1oms/step
OFERTA AL CLIENTE ROJO:

- PRECIO HABITUAL

— Supuesto de un consumidor, segmentado, con una economia mediay con
necesidad del producto o servicio. En este supuesto se discrimina en el precio,
ofertandose al cliente blanco el precio habitual, al azul un precio al alza y al rojo
un precio muy alto.

+/ # APLICACION DEL MODELO KERAS

1/1 [ ] - 0s 13ms/step
OFERTA AL CLIENTE BLANCO:

- PRECIO HABITUAL

1/1 [ ] - 0s 11lms/step
OFERTA AL CLIENTE AZUL:

- PRECIO AL ALZA

1/1 [ 1 - 0s 9ms/step
OFERTA AL CLIENTE ROJO:

- PRECIO MUY ALTO

— Supuesto de un consumidor, segmentado, con una economia alta y sin
necesidad del producto o servicio. En este supuesto se discrimina en el precio,

DOI: 10.14679,/2436



Inteligencia artificial, sesgo y corrupcion privada en perjuicio de los consumidores 125

ofertandose al cliente blanco el precio habitual, y al azul y un precio al alza, no es
un precio alto ya que no existe necesidad.

+/ # APLICACION DEL MODELO KERAS

1/1 [ ] - 0s 12ms/step
OFERTA AL CLIENTE BLANCO:

- PRECIO HABITUAL

1/1 [ ] - @s 1@ms/step
OFERTA AL CLIENTE AZUL:

- PRECIO AL ALZA

1/1 [ ] - 0s 9ms/step
OFERTA AL CLIENTE ROJO:

- PRECIO AL ALZA

Se ha de advertir que este en un modelo simple que solo sirve para el pro-
posito de esta investigacion, pero con ello, hemos tratado de describir como des-
de el diseno y origen de los datos se puede discriminar conscientemente a los
consumidores.

III. LAS PRACTICAS DE §EGMENTACION DE PRECIOS MEDIANTE
USO DE IA. ;:SON LICITAS RESPECTO DE LOS CONSUMIDO-
RES?

El mercado digital y el mundo globalizado han hecho que los precios se
igualen. En efecto, por ejemplo, cuando viajamos a paises con un nivel econo-
mico mucho mas bajo, no notamos apenas la diferencia si previamente con-
tratamos los servicios desde nuestro pais. Siempre ha existido la picaresca de
cobrar mas al foraneo que al cliente local, pero ahora se ha establecido cierta
estabilizacion en funcion de la procedencia y no del destino, por supuesto a
partir de la segmentacion. ;Como puedo pagar por un hotel un precio similar
a mi pais si voy a un lugar donde el salario minimo es cuatro veces inferior?

Desde el punto de vista econémico, tradicionalmente se ha distinguido
entre discriminacion de precios de primer, segundo y tercer grado. Siendo de
primer grado la discriminacion del cliente dependiendo de su maxima dispo-
sicion a pagar. Como se ha expuesto, se necesita para ello una informacién
minuciosa de los clientes®*. He aqui donde, hoy en dia, intervienen los datos
y su ciencia, lo cual, hace posible dicha discriminacion sin gran esfuerzo por
parte de las empresas y prestadores de servicios. Si bien, no es lo mismo, la
segmentacion de precios de segundo grado, que alude a la politica de precios
en funcion de la cantidad; o la de tercer grado, que se refiere a condiciones
beneficiosas a grupos (estudiantes, parados, etc.), pero entre iguales.

2 Pigou, A. C. The economics of welfare. London: Macmillan & Co., 1932. Citado por:
Zuiderveen, F. - Poort, J. «Online Price Discrimination and EU Data Privacy Law», loc. cit.
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Dice Varian, que se deben cumplir tres condiciones: (1) el vendedor debe
ser capaz de distinguir entre clientes; (2) debe tener suficiente poder de mer-
cado para poder establecer precios por encima de los costos marginales; y, (3)
debe ser poco atractiva la reventa por parte de los clientes mas beneficiados
por el precio®.

Otro elemento para tener en cuenta es que la propia Ley de Competencia
Desleal, distingue entre consumidor medio y vulnerable®.

Volvemos a la cuestion: ¢qué es la segmentacion de precios (pricing)? En
el ambito empresarial es muy comun la frase: «el precio depende de lo que
cada cliente esta dispuesto a pagar», otorgandole a una de las obligaciones
principales del contrato, cierta subjetividad en funcion de los clientes. Como
hemos expuesto anteriormente, esta practica se ha acentuado con la irrup-
cion desde hace tiempo del comercio en lineay, hoy en dia, con la irrupcion
de la inteligencia artificial como técnica para la segmentacion de los consumi-
dores en funcion de los datos previamente obtenidos y su tratamiento.

El planteamiento inicial es que existen grupos diferentes de consumido-
res, los cuales son segmentados en funcion de diversas circunstancias, perfiles
y/0 patrones de comportamiento. La cuestion es si, tratandose de clientes-
consumidores y del precio a pagar por el bien o servicio, esta practica es licita
o no, y si es ilicita, cudles son las consecuencias juridicas.

Son muchas las cuestiones juridicas que se nos plantean, las cuales vamos
a ir describiendo para poder llegar a ciertas conclusiones.

1. La discriminacion IA de los consumidores por el precio como acto de
competencia desleal

Desde el punto de vista juridico, podemos sintetizar que la Ley sobre com-
petencia desleal sanciona las practicas comerciales contrarias a la buena fe,
a la honestidad, que distorsionen de manera significativa el comportamien-
to del consumidor o grupo de consumidores, mermando su autonomia de la

% Varian, H. R. «Price discrimination». En Schmalensee R. - Willig R. D. (Eds.),
Handbook of industrial organization (Vol. 1, pp. 597-654). Amsterdam: Elsevier, 1989. Citado por:
Zuiderveen, F. - Poort, J. «Online Price Discrimination and EU Data Privacy Law», loc. cit.

2 LCD. Articulo 4, «2. Para la valoracién de las conductas cuyos destinatarios sean con-
sumidores, se tendra en cuenta al consumidor medio. 3. Las practicas comerciales que, dirigi-
das a los consumidores o usuarios en general, inicamente sean susceptibles de distorsionar de
forma significativa, en un sentido que el empresario o profesional pueda prever razonablemen-
te, el comportamiento econémico de un grupo claramente identificable de consumidores o
usuarios especialmente vulnerables a tales practicas o al bien o servicio al que se refieran, por
presentar una discapacidad, por tener afectada su capacidad de comprension o por su edad
o su credulidad, se evaluaran desde la perspectiva del miembro medio de ese grupo. Ello se
entendera, sin perjuicio de la practica publicitaria habitual y legitima de efectuar afirmaciones
exageradas o respecto de las que no se pretenda una interpretacion literal».
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voluntad y su libertad de contratacion. Pero, es mas, la propia Ley especifica
diferentes practicas comerciales que reputa como desleales, de las cuales solo
nos vamos a referir a aquellas que afectan al precio o politica empresarial de
precios, que es el tema que nos ocupa.

Para ello, debemos cuestionarnos lo siguiente: ¢son licitas las practicas de
segmentacion de precios respecto de los consumidores? Debemos precisar
que no es lo mismo el precio en funcién de la oferta y demanda (billetes de
avion, hoteles, etc.) en el mercado en linea, donde todos los consumidores
son tratados igual; que el precio en funcién del consumidor individualizado o
por colectivo. Es a este ultimo al que nos referimos. Para ello vamos a analizar
las diferentes normas que la Ley de Competencia Desleal contempla en aras
de proteccion de los legitimos intereses de los consumidores en relacion con
el precio®.

En general, de acuerdo con el articulo 15.1 LCD, se considera desleal
toda practica empresarial que incumpla una norma juridica con el fin de ob-
tener una ventaja competitiva y significativa en el mercado®. Como expone la
jurisprudencia, la contravencion normativa puede ser de cualquier naturale-
za, ya sea una norma civil o administrativa, lo importante es que, la empresa
desde el inicio obtenga una ventaja concurrencial en el mercado y, por tanto,
la situacion de igualdad de los competidores, siempre que esta sea significati-
va?. Y, respecto de la publicidad, la cual forma parte de la oferta, de acuerdo

% LCD. Articulo 19. Practicas comerciales desleales con los consumidores. 1. Sin per-
juicio de lo establecido en los articulos 19 y 20 del texto refundido de la Ley General para la
Defensa de los Consumidores y Usuarios y otras leyes complementarias, inicamente tendran la
consideracién de practicas comerciales desleales con los consumidores y usuarios, las previstas
en este capitulo y en los articulos 4, 5, 7y 8 de esta ley. 2. Las practicas comerciales reguladas en
los articulos 21 a 31, ambos inclusive, son en todo caso y en cualquier circunstancia, practicas
comerciales desleales con los consumidores.

% LCD. Articulo 15.1. 1. Se considera desleal prevalerse en el mercado de una ventaja
competitiva adquirida mediante la infraccion de las leyes. La ventaja ha de ser significativa.

27 STS 1922/2017, de 17 de mayo. «La conducta desleal prevista en este apartado se-
gundo del articulo 15 de la Ley de Competencia Desleal consiste en la infraccion de normas
que tengan por objeto la regulacion de la actividad concurrencial. Ha de entenderse por tales
aquellas normas que, al margen de su naturaleza civil o administrativa, configuran de forma
directa la estructura del mercado y las estrategias y conductas propiamente concurrenciales de
los agentes que operan en el mismo, dirigidas a promover o asegurar las prestaciones propias
o de un tercero (...) consiste en reprimir aquellas infracciones normativas que supongan una
alteracion ilegal del punto de partida en que inicialmente se hallan todos los competidores.
Seran reprochables, desde el punto de vista de la competencia desleal, las infracciones norma-
tivas que afecten la situacion de igualdad inicial de los competidores y que faciliten al infractor
una ventaja competitiva de la que careceria si se hubiese atenido, como lo hicieron otros com-
petidores, al estricto cumplimiento de las diferentes normas reguladoras de su actividad. Por
tanto, la deslealtad reside en ambos casos en la obtencién de una ventaja competitiva significa-
tiva mediante la infraccion de normas. (...) La diferente redacciéon de uno y otro, en cuanto
a la exigencia de la prevalencia de la ventaja competitiva significativa, responde a que la mera
infraccion de una norma que no tiene por objeto la regulacién de la actividad concurrencial no
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con el articulo 18 LCD, «La publicidad considerada ilicita por la Ley General
de Publicidad, se reputara desleal». En este sentido, la Ley 34/1988, de 11
de noviembre, General de Publicidad (en adelante, LGP), dispone, con ca-
racter general, el articulo 3.a) que es ilicita la publicidad que atente «contra
la dignidad de la persona o vulnere los valores y derechos reconocidos en la
Constitucion Espanola, especialmente a los que se refieren sus articulos 14, 18
y 20, apartado 4».

Ahora bien, debemos centrarnos, en el mercado digital, concretamente
en los supuestos de uso de la inteligencia artificial para la discriminacion de
los consumidores respecto a la obligacion principal, como es el precio.

La normativa sobre competencia desleal respecto de los consumidores es
muy clara. Asi, el articulo 16.1 LCD, dispone que la segmentacion de consu-
midores en politica de precios dice: «El tratamiento discriminatorio del con-
sumidor en materia de precios y demas condiciones de venta se reputara des-
leal, a no ser que medie causa justificada». Es decir, solo la existencia de una
causa justificada puede fundamentar dicha practica. Y esta debe correspon-
derse con una causa objetiva. Asi el Tribunal de Justicia de la Uniéon Europea
lo ha expuesto: a) por necesidad objetiva: «en particular, esa empresa puede
demostrar, a este respecto, bien que su comportamiento es objetivamente ne-
cesario»; o, b) por que existen otras prestaciones: «que el efecto de exclusion
que dicho comportamiento entrana puede verse contrarrestado, o incluso su-
perado, por mejoras de la eficacia que benefician también a los consumido-
res». En general, «Para apreciar la existencia de efectos contrarios a la compe-
tencia en circunstancias como las de dicho litigio, es preciso examinar si esa
politica de precios, sin justificacion objetiva, da lugar a la exclusion efectiva o
probable de dicho competidor, en perjuicio de la competenciay, por ende, de
los intereses de los consumidores»,

A mayor abundamiento, el precio forma parte de la oferta comercial y se
presenta directamente, o a través de la publicidad®. Lo que determina que la
ofertay publicidad sean el eje sobre el que se asientan las practicas discrimina-
torias por el precio. Y estas pueden considerarse como:

A) Actos de engano. De acuerdo con el articulo 5.1 LCD: «Se considera
desleal por enganosa cualquier conducta que contenga informaciéon
falsa o informacion que, aun siendo veraz, por su contenido o pre-

supone necesariamente una obtencion de ventajas competitivas significativas, y de ahi que se
introduzca en el texto del precepto esa exigencia (...) La diferente redaccion de unoy otro, en
cuanto a la exigencia de la prevalencia de la ventaja competitiva significativa, responde a que la
mera infraccién de una norma que no tiene por objeto la regulacién de la actividad concurren-
cial no supone necesariamente una obtencion de ventajas competitivas significativas, y de ahi
que se introduzca en el texto del precepto esa exigencia».

% Caso Post Danmark A/S contra Konkurrenceradet. Sentencia de 27 marzo 2012. TJCE
2012\68.

#  LGDCU. Articulo 61. Integracion de la oferta, promocién y publicidad en el contrato.
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sentacion induzca o pueda inducir a error a los destinatarios, sien-
do susceptible de alterar su comportamiento econémico, siempre
que incida sobre alguno de los siguientes aspectos: (...) e) El pre-
cio o su modo de fijacion, o la existencia de una ventaja especifica
con respecto al precio». En este sentido, la segmentacion de precios
provoca en el consumidor una apariencia de veracidad sobre este,
asumiendo que todos pagan lo mismo. En efecto, si se trata del co-
mercio en linea, se produce dicha apariencia, por imposibilidad ra-
zonable de conocer que a otros consumidores se le oferta otro pre-
cio. En definitiva, podemos concluir que esta practica es enganosa
siempre y cuando no se informe del modo de fijacion del precio.

B) Omisiones enganosas. De acuerdo con el articulo 7 LCD: «Se con-
sidera desleal la omision u ocultacion de la informacién necesaria
para que el destinatario adopte o pueda adoptar una decision relati-
va a su comportamiento econoémico con el debido conocimiento de
causa». En cualquier caso, dice: «Para la determinacion del caracter
enganoso de los actos a que se refiere el apartado anterior, se aten-
dera al contexto factico en que se producen, teniendo en cuenta
todas sus caracteristicas y circunstancias y las limitaciones del medio
de comunicacion utilizado®». En este sentido, tanto la omision de la
informacion sobre el uso de IA, como la ocultacion del tratamiento
de sus datos (o perfiles, patrones) y la determinacion discriminato-
ria del precio, son practicas desleales respecto de los consumidores.

Por tanto, es preciso, en aras de los derechos de informacién, una actitud
proactiva de los empresarios y profesionales de explicabilidad y transparencia en
el precio, cuando su determinacion provenga del uso de la inteligencia artificial,
como veremos mas adelante.

2. Discriminacién IA de los consumidores por el precio. ¢actividad punible?

A raiz de lo expuesto, debemos de considerar la posibilidad de que las
practicas discriminatorias de los consumidores por el precio de los bienes o
servicios mediante el uso de la inteligencia artificial podrian ser consideradas
como delito.

Pero debemos detenernos en la cuestion sobre el tema de la responsabi-
lidad de los prestadores de los servicios de IA por el tema que nos ocupa. En
general, estan sometidos a todo tipo de responsabilidad, ya sea civil, penal
o administrativa®. Respecto de la responsabilidad civil, la Unién Europea es
partidaria de establecer disposiciones eficaces que eviten situaciones en las

% LCD. Articulo 7.2.
% Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comer-
cio electronico. Articulo 13.1.: «Los prestadores de servicios de la sociedad de la informacion
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que personas que sufran un dano o un menoscabo a su patrimonio acaben
sin indemnizacion», con la dificultad que ello conlleva, sobre todo cuando
se trate de tecnologias de aprendizaje profundo como las redes neuronales®.

En este sentido, debemos diferenciar dos actividades, punibles o no,
diferentes:

— El diseno de la IA a partir de datos de entrada de procedencia ilicita
con perjuicio de los consumidores. Por ello trataremos, en estos casos,
el delito de descubrimiento y revelacion de secretos.

— La actividad discriminatoria de los consumidores por el precio en la
oferta de los productos o servicios. Por ello, analizaremos el delito de
publicidad enganosa y de estafa.

2.1.  Eldiseno dela IA a partir de datos de entrada de procedencia ilicita con perjuicio
de los consumidores

Para el analisis del tipo de descubrimiento y revelacion de secretos, se hace
preciso comenzar con el tema de la privacidad, la obtencion de datos y su mine-
ria o tratamiento posterior. En los modelos de redes neuronales, se parte de la
obtencion de las variables de entrada, las cuales, respecto de las personas, tienen
su origen en los datos, conjunto de datos (perfiles) y/o patrones de comporta-
miento, considerandose estos, segun el articulo 4.4 del Reglamento General de
Proteccion de Datos (en adelante, RGPD), como el «tratamiento automatizado
de datos personales consistente en utilizar datos personales para evaluar deter-
minados aspectos personales de una persona fisica, en particular para analizar o
predecir aspectos relativos al rendimiento profesional, situacion econdémica, sa-
lud, preferencias personales, intereses, fiabilidad, comportamiento, ubicacion o
movimientos de dicha persona fisica».

estan sujetos a la responsabilidad civil, penal y administrativa establecida con caracter general
en el ordenamiento juridico, sin perjuicio de lo dispuesto en esta Ley».

¥ Resolucién del Parlamento Europeo, de 20 de octubre de 2020, con recomendaciones
destinadas a la Comision sobre un régimen de responsabilidad civil en materia de inteligencia
artificial (2020/2014(INL)). «6. Cree que no es necesaria una revision completa de los regi-
menes de responsabilidad civil que funcionan bien, pero que, no obstante, la complejidad,
la conectividad, la opacidad, la vulnerabilidad, la capacidad de ser modificados mediante ac-
tualizaciones, la capacidad de autoaprendizaje y la autonomia potencial de los sistemas de IA,
asi como la multitud de agentes involucrados representan un reto importante para la eficacia
de las disposiciones del marco de responsabilidad civil de la Unién y nacional; considera que
es necesario realizar adaptaciones especificas y coordinadas de los regimenes de responsabi-
lidad civil para evitar situaciones en las que personas que sufran un dano o un menoscabo a
su patrimonio acaben sin indemnizacién»; «(7) Sin embargo, existen también sistemas de IA
que se desarrollan y despliegan de manera critica y se basan en tecnologias como redes neu-
ronales y procesos de aprendizaje profundo. Su opacidad y autonomia podrian dificultar la
trazabilidad de acciones especificas hasta decisiones humanas especificas en su diseno o en su
funcionamiento».
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En general, el considerando 26 RGPD dice que: «Los principios de la protec-
cién de datos deben aplicarse a toda la informacién relativa a una persona fisica
identificada o identificable. Los datos personales seudonimizados, que cabria atri-
buir a una persona fisica mediante la utilizacion de informacion adicional, deben
considerarse informacién sobre una persona fisica identificable*». Y, el articulo
4.1 RGPD, define como «datos personales»: «toda informacién sobre una persona
fisica identificada o identificable («el interesado»); se considerara persona fisica
identificable toda persona cuya identidad pueda determinarse, directa o indirec-
tamente, en particular mediante un identificador, como por ejemplo un nombre,
un numero de identificacion, datos de localizacion, un identificador en linea o
uno o varios elementos propios de la identidad fisica, fisiol6gica, genética, psiqui-
ca, economica, cultural o social de dicha persona».

Del mismo modo, las empresas y profesionales tienen la obligacién de in-
formacion y transparencia, tanto si los datos son obtenidos con el consentimien-
to del sujeto (articulo 13 RGPD) como por otros medios (articulo 14 RGPD).
Igualmente, el tratamiento de los datos en relaciéon con el interesado debe res-
ponder a los principios de licitud, lealtad y transparencia; y con una finalidad
determinada, especifica y legitima®. Ahora bien, todo ello se matiza o mitiga si
el interesado da su consentimiento o dichos datos son necesarios para la con-
tratacion de los bienes y servicios; o para la satisfaccion de intereses legitimos
del responsable del tratamiento, salvo que prevalezcan derechos y libertades del
interesado™.

De igual manera, tratandose del origen de los datos por tratamiento auto-
matizado, los ciudadanos tienen derecho a que sus datos o perfiles no se utilicen
en sistemas automatizados como las IA, siempre que produzcan efectos juridicos,
salvo la informacién estrictamente necesaria para la contratacion o exista expreso
consentimiento del interesado™.

% Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46,/CE
(Reglamento general de proteccion de datos).

*  Articulo 5 RGPD. Principios relativos al tratamiento. 1. Los datos personales serdn: a)
tratados de manera licita, leal y transparente en relacion con el interesado («licitud, lealtad y
transparencia»); b) recogidos con fines determinados, explicitos y legitimos, y no seran trata-
dos ulteriormente de manera incompatible con dichos fines (...).

% Articulo 6 RGPD. Licitud del tratamiento

1. El tratamiento solo sera licito si se cumple al menos una de las siguientes condiciones:
a)el interesado dio su consentimiento para el tratamiento de sus datos personales para uno o
varios fines especificos; b) el tratamiento es necesario para la ejecucién de un contrato en el que
el interesado es parte o para la aplicacion a peticién de este de medidas precontractuales; (...)
f)el tratamiento es necesario para la satisfaccion de intereses legitimos perseguidos por el res-
ponsable del tratamiento o por un tercero, siempre que sobre dichos intereses no prevalezcan
los intereses o los derechos y libertades fundamentales del interesado que requieran la protec-
ci6n de datos personales, en particular cuando el interesado sea un nino (...).

% RGPD. Articulo 22.
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Por su parte, la Propuesta de Reglamento Europeo y del Consejo, por el que
se establecen normas armonizadas en materia de inteligencia artificial (Ley de
Inteligencia Artificial, COM(2021) 206 final), por lo que nos interesa, al defi-
nir un sistema de inteligencia artificial, dice que son las informaciones de salida
«como contenidos, predicciones, recomendaciones o decisiones que influyan en
los entornos con los que interactia®». De la misma, es interesante el concepto
de «uso indebido razonablemente previsible», como «la utilizacion de un sistema
de IA de un modo que no corresponde a su finalidad prevista, pero que puede
derivarse de un comportamiento humano o una interacciéon con otros sistemas
razonablemente previsible*».

Para continuar, debemos distinguir entre datos, datos de entrada, entrena-
miento, validacién y prueba.

A) Los datos se corresponden justamente con los datos que se obtienen de
los consumidores por diferentes vias ya sean, directas o indirectas, con-
sentidas o no; y son los datos origen del tratamiento posterior mediante
las acciones de mineria de datos.

B) Los datos de entrada son las variables (x) que, realizado el tratamiento
previo, entran en la red neuronal para su procesamiento y obtener las
salidas o variable objetivo (y), tanto en modelos de clasificacion como
de regresion™.

C) Los datos de entrenamiento son justamente los datos de entrada y sus
pesos o importancia que en la fase anterior se le da a cada tipo de datos
o variables de entrada®.

D) Generalmente, el diseno de las IA se produce de manera supervisada,
es decir, se les proporciona para el entrenamiento de la red neuronal
las soluciones o salidas (y) para que la misma determine los pesos de
cada variable (algoritmo) y pueda ajustarse (epoch) proporcionando
soluciones similares al razonamiento humano.

E) Los datos de validacion o test, se refiere cuando se reserva una parte
de la base de datos o conjunto de datos (dataset), que son las entradas,
para estimar métricamente (como la exactitud) las soluciones o salidas
que se producen sin tener en cuenta las variables objetivo o de salida, es
decir, en un ambiente no supervisado. De esta forma podremos deter-
minar que la IA produce decisiones fiables*'.

% Propuesta de Ley de Inteligencia Artificial, COM (2021) 206 final. Articulo 3.1.

% Propuesta de Ley de Inteligencia Artificial, COM(2021) 206 final. Articulo 3.13.

¥ RGPD. Articulo 3.32. «Datos de entrada»: los datos proporcionados a un sistema de IA
u obtenidos directamente por €l a partir de los cuales produce la informacion de salida.

1 RGPD. Articulo 3.29. «Datos de entrenamiento»: los datos usados para entrenar un
sistema de IA mediante el ajuste de sus parametros entrenables, entre los que se incluyen los
pesos de una red neuronal.

1 RGPD. Articulo 3.30. «Datos de validacién»: los datos usados para proporcionar una
evaluacion del sistema de IA entrenado y adaptar sus parametros no entrenables y su proceso
de aprendizaje, entre otras cosas, para evitar el sobreajuste. El conjunto de datos de validacion
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F) Los datos de prueba son los mismos que los datos de validacion, pero
estos se producen, no en la fase de diseno, sino en la fase denominada
de «despliegue» o puesta en funcionamiento, en un ambiente real, jus-
tamente antes de su introduccion en el mercado*.

Para el supuesto que nos ocupa, se ha hecho necesario lo expuesto para de-
terminar la posible conducta punible de descubrimiento y revelacion de secretos,
pues afecta fundamentalmente al iter criminis. En este sentido, el articulo 197.2
CPE dispone que: «Las mismas penas se impondran al que, sin estar autorizado,
se apodere, utilice o modifique, en perjuicio de tercero, datos reservados de ca-
racter personal o familiar de otro que se hallen registrados en ficheros o soportes
informadticos, electrénicos o telemdticos, o en cualquier otro tipo de archivo o
registro publico o privado. Iguales penas se impondrdn a quien, sin estar auto-
rizado, acceda por cualquier medio a los mismos y a quien los altere o utilice en
perjuicio del titular de los datos o de un tercero».

De esta forma, se sanciona la activad de obtencién y/o tratamiento de los
datos personales inconsentida, sin autorizacién o norma juridica habilitante, que
causen perjuicio a tercero o al titular de los datos, que se halle en registros o bases
de datos informaticas. Por tanto, podemos concluir que, la obtencién ilicita de
datos sesgados o utilizacién y tratamiento de datos en la fase de diseno con finali-
dad discriminatoria, cuando esta produzca perjuicio al titular de los datos, es una
conducta punible, como delito de descubrimiento y revelacion de secretos. Como
hemos reiterado, solo la existencia de una causa justificada puede fundamentar
dicha practica, y esta debe corresponderse con una causa objetiva, por ser una
prdctica contraria a la competencia leal y a los consumidores.

2.2.  La actividad discriminatoria de los consumidores por el precio de los productos o
servicios en sistemas IA

Por otra parte, la actividad ilicita descrita puede considerarse delito de publi-
cidad enganosa®. En este sentido, el Lib. II, Tit. XIII, Cap. XI. del Cédigo Penal se
refiere a los delitos relativos a la propiedad intelectual e industrial, al mercado y a
los consumidores, distinguiendo entre delitos relativos al mercado y a los consumi-
doresy delitos de corrupcién en los negocios. Asi, el articulo 282 CPE, dispone que:
«Seran castigados con la pena de prisién de seis meses a un ano o multa de 12 a 24
meses los fabricantes o comerciantes que, en sus ofertas o publicidad de productos
o servicios, hagan alegaciones falsas o manifiesten caracteristicas inciertas sobre los

puede ser un conjunto de datos independiente o formar parte del conjunto de datos de entre-
namiento, ya sea como una division fija o variable.

2 RGPD. Articulo 3.31. «Datos de prueba»: los datos usados para proporcionar una eva-
luacién independiente del sistema de IA entrenado y validado, con el fin de confirmar el fun-
cionamiento previsto de dicho sistema antes de su introduccién en el mercado o su puesta en
servicio.

¥ Vid., Macias Espejo, B. El Delito de Publicidad Engariosa. Madrid: Dykinson, 2016.
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mismos, de modo que puedan causar un perjuicio grave y manifiesto a los consumi-
dores, sin perjuicio de la pena que corresponda aplicar por la comision de otros de-
litos». Concretamente, el tipo ha de conectarse con los referidos «actos de engano»
u «omisiones enganosas» y al veto normativo a toda practica de discriminacion de
precios respecto de los consumidores de la Ley de competencia desleal *.

En general, se trata de un delito de mera actividad y de peligro que requiere
un perjuicio grave y manifiesto a los consumidores, excluyéndose las infracciones
de poca monta®. Como dice Martinez-Bujan, «las principales diferencias existen-
tes entre los delitos de peligro abstracto formal y los de aptitud/hipotético estd en
que mientras que en los delitos de peligro abstracto formales el interés abstracto
resulta vulnerado con la mera infraccién de la prohibicion, sin que el injusto pe-
nal incorpore restriccion tipica alguna; con delitos de peligro hipotético se exige
una idoneidad objetiva de la conducta para producir el perjuicio de los intereses
de los consumidores, debiendo ser dicho perjuicio grave y manifiesto*®».

Por tanto, para que se considera una actividad punible, la practica discrimina-
toria IA de los consumidores por el precio debe causar perjuicio grave y manifiesto.

Ahora bien, el propio articulo 282 CPE*, dispone que dicha actividad, ade-
mas, puede ser reprochable por otros delitos*®. Es aqui donde puede analizarse si
la actividad, objeto de este estudio, puede considerarse delito de estafa. En este
sentido, entendemos que dicha actividad debe incardinarse mas en el descubri-
miento y revelacion de secretos, por el momento en que se produce, cual es la
obtencion y manipulacion de los datos para crear sesgo.

4“4 Del mismo modo, el articulo 283 CPE, se refiere al delito de facturacion indebida,
diciendo que: «Se impondran las penas de prisiéon de seis meses a un ano y multa de seis a die-
ciocho meses a los que, en perjuicio del consumidor, facturen cantidades superiores por pro-
ductos o servicios cuyo costo o precio se mida por aparatos automadticos, mediante la alteracion
o manipulacién de éstos». Este tipo tendria encaje cuando se trata de discriminacion por el di-
seno y uso de la inteligencia artificial, por analogia, pero es principio el veto penal a la analogia
in malam partem o en perjuicio del reo, por lo que ni entramos en su consideracion.

% STSn° 357/2004: «(...) exige la posibilidad de un resultado» y que «aparece definido
como un delito de mera actividad y de peligro», requiriéndose que exista un «un perjuicio
grave y manifiesto» para los consumidores, lo que quiere decir a juicio de esta STS «aptitud
para producir graves danos o perjuicios. Una limitacion cuantitativa dificil de precisar, pero
que en todo caso excluye las infracciones de poca importancia. Muchos pueden ser los criterios
que cabe utilizar para medir y precisar este elemento cuantitativo: la clase del producto que se
quiere vender o del servicio que se pretende prestar, pues no es lo mismo la publicidad de una
promocién de viviendas que la de unos zapatos; el precio que se quiere obtener a cambio; el nu-
mero de personas al que se quiere llegar con la publicidad; el medio de propaganda utilizado;
la cualidad de los destinatarios del mensaje, particularmente su situacién econémica, etc».

1 Citado por: Macias Espejo, B. El Delito de Publicidad Engariosa. Lo, cit., p. 76.

4 CPE. Articulo 248. «Cometen estafa los que, con dnimo de lucro, utilizaren engano
bastante para producir error en otro, induciéndolo a realizar un acto de disposicion en perjui-
cio propio o ajeno».

% CPE. Articulo 282, «(...) sin perjuicio de la pena que corresponda aplicar por la comi-
si6n de otros delitos».
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IV. SOLUCIONES: DERECHO DE INFORMACION, TRANSPAREN-
CIAY LA INTELIGENCIA ARTIFICIAL EXPLICABLE

En 2018, organizaciones como Amnistia Internacional, Access Now, y
otras, publicaron la «Declaracion de Toronto» sobre protecciéon del derecho
a la igualdad y a la no discriminacién en los sistemas de machine learning. El
documento reafirma el principio de igualdad en el ambito de los derechos hu-
manos: «reafirmando el papel del derecho y las normas de derechos humanos
en la proteccion de las personas y los grupos frente a la discriminacioén y la no
igualdad en cualquier contexto*’».

Por su parte, el Grupo Independiente de Expertos de Alto Nivel sobre
Inteligencia Artificial de la Comision Europea public6 en 2018 las “Directrices
éticas para una IA fiable®”. El documento es unas orientaciones para funda-
mentar la fiabilidad de la IA basandose en tres ejes: la IA debe de ser licita;
éticay robusta. Ambos textos tienen un claro caracter programatico, cuyo fun-
damento en la fiabilidad de la IA, como concepto o etiqueta que se desarrolla-
ra en torno a la licitud, la ética y la robustez de esta. Y sus destinatarios seran
los desarrolladores, distribuidores, empresas, profesionales y consumidores y
usuarios.

En general se expone que la IA debe de ser equitativa en su dimension
sustantiva y procedimental. Se concreta en la ausencia de sesgo, discrimina-
cion y estigmatizacion; debe de ser explicable, lo que genera confianza; y debe
de ser transparente, susceptible de ser comprendida, con explicacion de las
soluciones, modelos, patrones, origen de los datos y trazabilidad en general,
evitandose los “algoritmos de caja negra”. Para ello, se hace necesario que el
uso de la TA debe de ser comunicado a los usuarios, con veto a los «sistemas
encubiertos».

Igualmente, en febrero de 2020, también por la Comisiéon Europea, se
publicé el “Libro Blanco sobre la inteligencia artificial — un enfoque euro-
peo orientado a la excelencia y la confianza” (COM(2020) 65 final®'). El do-
cumento pone énfasis en que se realice una intervencion proporcional en el
sector y se pongan criterios claros para determinar las aplicaciones de la TA
de «riesgo elevado», que son aquellas que suponen peligros significativos, en
especial, en materia de seguridad, derechos de los consumidores y derechos

¥ Humans Right Watch, Amnistia Internacional, The Wikimedia Foundation. Toronto’s

Declaration on Machine Learning. 2018.

% European Commission. High-Level Expert Group on Artificial Intelligence. “Ethics
guidelines for trustworthy AI” (2018).

' En general, se centra en el ambito de la proteccién de datos, privacidad y no discrimi-
nacion; en la adaptacién de la normativa comunitaria a la IA; y en un futuro marco normativo
propio basado en los elementos de la IA: datos y algoritmos. European Commission. White
Paper On Artificial Intelligence - A European approach to excellence and trust (COM(2020) 65
final), p. 20.
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fundamentales®. Se centra en la fase de diseno y expone que, respecto de los
datos y el entrenamiento se han de respetar los valores y normas de la Unién
Europea, debiéndose establecer garantias razonables de uso posterior de los
mismos, sobre todo que no generen discriminacion ilicita; y garantias en ma-
terias de privacidad y proteccion de datos™.

Por su parte, la Organizacion para la Cooperacion y el Desarrollo
Econémico (OCDE), adopt6 en 2019, una serie de recomendaciones por el
uso de sistemas IA*. Por lo que nos interesa, recomienda que las IA deben de
ser transparentes y explicables, para ello: «deben proporcionar informaciéon
significativa, apropiada para el contexto y coherente con el estado de la téc-
nica: i. para fomentar una comprension general de los sistemas de IA; ii. para
que las partes interesadas sean conscientes de sus interacciones con los siste-
mas de IA, incluso en el lugar de trabajo; iii. permitir que los afectados por
un sistema de IA entiendan el resultado. iv. permitir que aquellos afectados
negativamente por un sistema de IA cuestionen su resultado basado en infor-
macion clara y facil de entender sobre los factores, y la 16gica que sirvié como
base para la prediccion, recomendacion o decision®».

En 2020, el Parlamento Europeo, consciente del problema, inst6 a la
Comision «a que siga de cerca la aplicacion de las nuevas normas sobre la
base de la Directiva relativa a la mejora de la aplicacion, en la que se impone
a los comerciantes la obligacion de informar a los consumidores cuando los
precios de los bienes o servicios se hayan personalizado basandose en la toma
de decisiones automatizada y la elaboracion de perfiles del comportamiento
de los consumidores, permitiendo a los comerciantes evaluar el poder adqui-
sitivo del consumidor®®”.

La solucion, entendemos, pasa por la transparencia en el diseno y/o al-
goritmica y la IA explicable. Asi lo dispone la (Propuesta) Ley de Inteligencia

2 European Commission. White Paper On Artificial Intelligence - A European approach

to excellence and trust (COM (2020) 65 final), p. 21.

% European Commission. White Paper On Artificial Intelligence - A European approach
to excellence and trust (COM(2020) 65 final), pp. 22-27.

®  Organizaciéon para la Cooperacion y el Desarrollo Econémico (OCDE).
Recomendaciones por el uso de sistemas IA (2019). 1.2. «a) Los actores de la IA deben respetar
el estado de derecho, los derechos humanos y los valores democraticos, durante todo el ciclo
de vida del sistema de IA. Estos incluyen la libertad, la dignidad y la autonomia, la privacidad y
la proteccion de datos, la no discriminacion y la igualdad, la diversidad, la equidad, la justicia
social y los derechos laborales reconocidos internacionalmente. b) Con este fin, los actores de
la IA deben implementar mecanismos y salvaguardias, como la capacidad de determinaciéon
humana, que sean apropiados para el contexto y coherentes con el estado de la técnica».

% Organizacién para la Cooperacion y el Desarrollo Econémico (OCDE).
Recomendaciones por el uso de sistemas IA (2019). 1.3.

% Parlamento Europeo. Propuesta de Resolucién sobre los procesos automatizados de
toma de decisiones: garantizar la proteccion de los consumidores y la libre circulacién de bie-
nesy servicios (2020).
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Artificial, en su articulo 52.1%, el cual se refiere a la obligacion de informacion
y transparencia del uso de sistemas IA a los usuarios para que estos puedan
valorar sus decisiones econémicas. Como expusimos mas arriba, es preciso, en
aras de los derechos de informacion, una actitud proactiva de los empresarios
y profesionales de explicabilidad y transparencia en el precio, cuando su de-
terminacion provenga del uso de la inteligencia artificial.

Sobre el deber de transparencia y los datos como objeto de la fase de di-
seno, el RGPD, en su Considerando (39), afirma que: «Todo tratamiento de
datos personales debe ser licito y leal. Para las personas fisicas debe quedar
totalmente claro que se estan recogiendo, utilizando, consultando o tratando
de otra manera datos personales que les conciernen, asi como la medida en
que dichos datos son o seran tratados. El principio de transparencia exige que
toda informacion y comunicacion relativa al tratamiento de dichos datos sea
facilmente accesible y facil de entender, y que se utilice un lenguaje sencillo
y claro. Dicho principio se refiere en particular a la informacion de los inte-
resados sobre la identidad del responsable del tratamiento y los fines de este
y a la informacion anadida para garantizar un tratamiento leal y transparente
con respecto a las personas fisicas afectadas y a su derecho a obtener confir-
macion y comunicacion de los datos personales que les conciernan que sean
objeto de tratamiento. Las personas fisicas deben tener conocimiento de los
riesgos, las normas, las salvaguardias y los derechos relativos al tratamiento de
datos personales, asi como del modo de hacer valer sus derechos en relacion
con el tratamiento. En particular, los fines especificos del tratamiento de los
datos personales deben ser explicitos y legitimos, y deben determinarse en
el momento de su recogida. Los datos personales deben ser adecuados, per-
tinentes y limitados a lo necesario para los fines para los que sean tratados.
Ello requiere, en particular, garantizar que se limite a un minimo estricto su
plazo de conservacion. Los datos personales solo deben tratarse si la finalidad
del tratamiento no pudiera lograrse razonablemente por otros medios. Para
garantizar que los datos personales no se conservan mas tiempo del necesario,
el responsable del tratamiento ha de establecer plazos para su supresion o re-
vision periodica. Deben tomarse todas las medidas razonables para garantizar
que se rectifiquen o supriman los datos personales que sean inexactos. Los
datos personales deben tratarse de un modo que garantice una seguridad y
confidencialidad adecuadas de los datos personales, inclusive para impedir el
acceso o uso no autorizados de dichos datos y del equipo utilizado en el tra-
tamiento». Y el Considerando (58): «El principio de transparencia exige que

5 LIA. Articulo 52.1. «Los proveedores garantizaran que los sistemas de IA destinados a
interactuar con personas fisicas estén disenados y desarrollados de forma que dichas personas
estén informadas de que estan interactuando con un sistema de IA, excepto en las situaciones
en las que esto resulte evidente debido a las circunstancias y al contexto de utilizacion. Esta
obligacion no se aplicard a los sistemas de IA autorizados por la ley para fines de deteccion, pre-
vencion, investigaciéon o enjuiciamiento de infracciones penales, salvo que estos sistemas estén
a disposicion del publico para denunciar una infraccién penal».
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toda informacion dirigida al publico o al interesado sea concisa, facilmente
accesible y facil de entender, y que se utilice un lenguaje claro y sencillo, vy,
ademads, en su caso, se visualice. Esta informacion podria facilitarse en forma
electrénica, por ejemplo, cuando esté dirigida al publico, mediante un sitio
web. Ello es especialmente pertinente en situaciones en las que la prolifera-
cion de agentes y la complejidad tecnologica de la practica hagan que sea
dificil para el interesado saber y comprender si se estan recogiendo, por quién
y con qué finalidad, datos personales que le conciernen, como es en el caso
de la publicidad en linea. Dado que los ninos merecen una proteccion especi-
fica, cualquier informacién y comunicacion cuyo tratamiento les afecte debe
facilitarse en un lenguaje claro y sencillo que sea facil de entender».

Del mismo modo, la IA debe de ser explicable, y se ha descrito como «un
conjunto de procesos y métodos que permite a los usuarios humanos com-
prender y confiar en los resultados y la salida generados por algoritmos de
machine learning. La IA explicable se utiliza para describir un modelo de IA,
su impacto esperado y los posibles sesgos. Ayuda a caracterizar la precision, la
imparcialidad, la transparencia y los resultados de los modelos en la toma de
decisiones basada en IA. La IA explicable resulta crucial para una organiza-
cion para generar confianza a la hora de aplicar modelos de IA a produccion.
La explicabilidad de la IA también ayuda a una organizacién a adoptar un
enfoque responsable al desarrollo de la IA%>.

Incluso, en las relaciones de consumo, los consumidores y usuarios pue-
den delegar sus decisiones contractuales, en una especie de agente digital, lo
que se denomina «consumidor algoritmico». Segun Gal y Elkin-Koren, los al-
goritmos ayudan a los consumidores a superar los sesgos de comportamiento
y los limites cognitivos, tomar decisiones mas racionales y empoderarlos con-
tra las técnicas de marketing manipuladoras®. Se trata de sistemas IA que, a su
vez, detectan otros sistemas IA.

En definitiva, solo cuando los consumidores puedan conocer y compren-
der que interaccionan con un sistema IA y que este cumple las legitimas ex-
pectativas legales y éticas, podremos hablar de justo equilibrio en las relacio-
nes juridicas negociales, pues los mismos tienen derecho de informacion y
de transparencia y a no ser discriminados por sistemas IA por el hecho de su
tratamiento de datos personalesy sus perfiles.

Como hemos expuesto anteriormente, las empresas utilizan la IA para que el
potencial cliente (lead) se convierta en cliente. Las personas como instrumentos
del negocio. La inteligencia artificial al servicio del negocio. El problema es la
situacion juridica de los clientes, o mds bien, de los consumidores y usuarios. En
los ultimos tiempos se ha hablado bastante sobre el empoderamiento de los con-

% 2Qué eslaIA explicable? En https://www.ibm.com/es-es/watson/explainable-ai. Consultado

el 5.07.2023.
% Gal, M. - Elkin-Koren, N. «Algorithmic Consumers». Harvard Journal of Law and
Technology, Vol. 30 (2017), ed. electronica (hitps://ssrn.com/abstract=2876201).
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sumidores, pero, mas bien, asistimos a lo contrario, pues el disenio y uso de las IA,
hacen del consumidor un instrumento comercial al servicio del negocio.

Se hace necesario un debate pausado sobre el asunto, estableciéndose nor-
mas que, por un lado, respeten la libertad de empresa, la libertad de contratacién
y contractual y, por otro, que protejan, en toda su extension, el justo equilibrio y
a los consumidores. Solo las conductas que produzcan graves perjuicios econoémi-
cos a estos, ya sea de forma individual o por el nimero de afectados, podras ser
calificadas como delictivas en las figuras tipicas que en esta investigacion se han
tratado, o bien, establecerse un tipo penal especifico para este tipo de actividades.

Atn es pronto para determinar empiricamente el grado de afectacion en las
decisiones contractuales en los consumidores que las IA van a producir. Pero, des-
de ahora, se ha de tomar conciencia de que el valor persona debe prevalecer fren-
te a todo instrumento o actividad técnica que se utilice en el trafico juridico y que
tenga como fin sustituir a los sujetos de derecho.

V. CONCLUSIONES

— Los modelos basados en redes neuronales operan en una atmosfera no
controlada por los consumidores, incluso, puede darse el caso de que ni por la
propia empresa. Fundamentalmente porque son imperceptibles para el consu-
midor medio, lo que es contrario a la debida informacion y transparencia. Y la
aplicacion directa o subyacente de arquitecturas IA puede producir sesgos dis-
criminatorios entre consumidores, distinguiendo unos de otros, con perjuicio,
fundamentalmente econémico.

— El sesgo IA por diseno o algoritmico puede producirse por error en los
datos, error humano o de forma consciente, es decir, se entrena a partir de datos
previamente manipulados para producir el resultado discriminatorio y querido.

— Existen grupos diferentes de consumidores, los cuales son segmentados
por las empresas y profesionales en funcion de diversas circunstancias, perfiles
y/0 patrones de comportamiento. La cuestion es si, tratindose de clientes-consu-
midores y del precio a pagar por el bien o servicio, esta practica es licita o no, y si
es ilicita, cuales son las consecuencias juridicas.

— Solo la existencia de una causa justificada puede fundamentar la prictica
de segmentacién de precios en funcién de perfiles y/o patrones de comporta-
miento, y esta debe corresponderse con una causa objetiva, por ser una practica
contraria a la competencia leal y a los consumidores.

— Se sanciona la activad de obtencién de datos personales inconsentida,
sin autorizacién o norma juridica habilitante, que causen perjuicio a tercero o
al titular de los datos, que se halle en registros o bases de datos informaticas. Por
tanto, podemos concluir que, la obtencion ilicita de datos sesgados o utilizacion y
tratamiento de datos en la fase de diseno de las IA, con finalidad discriminatoria,
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cuando esta produzca perjuicio al titular de los datos, es una conducta punible,
como delito de descubrimiento y revelacion de secretos; y/o como delito de pu-
blicidad enganosa (concurso) cuando la practica discriminatoria IA a los consu-
midores por el precio cause perjuicio grave y manifiesto.

— La solucién, entendemos, pasa por la transparencia en el diseno y/o al-
goritmica y la IA explicable. Asi lo dispone la (Propuesta) Ley de Inteligencia
Artificial, en su articulo 52.1, el cual se refiere a la obligacion de informacion y
transparencia del uso de sistemas IA a los usuarios para que estos puedan valorar
sus decisiones econémicas.

— Esnecesario, en aras de los derechos de informacién, una actitud proacti-
va de los empresarios y profesionales de explicabilidad y transparencia en el pre-
cio, cuando su determinacioén provenga del uso de la inteligencia artificial.

— Solo cuando los consumidores puedan conocer y comprender que inte-
raccionan con un sistema IA y que este cumple las legitimas expectativas legales y
éticas, podremos hablar de justo equilibrio en las relaciones juridicas negociales.
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