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Modernizacion del Sistema de
Inteligencia Estratégica para la
Seguridad Nacional en México

Modernization of the Strategic Intelligence System for National Security in Mexico

MANUEL IGNACIO BALCAZAR VILLAREAL

Instituto de Administracion Publica de Chiapas, México

ReESUMEN: Derivado de la revision y analisis de la produccion de inteligencia estratégica
nacional, y sus implicaciones para la Seguridad Nacional en México, se propone un
modelo que sistematice e integre los componentes identificados, con la finalidad de
aportar elementos que fortalezcan las capacidades de inteligencia nacional. La propuesta
es el resultado de las entrevistas a productores y consumidores de inteligencia, asi como
experiencia académica y profesional del autor, después de analizar el funcionamiento de
otros sistemas y mecanismos colegiados.

PALABRAS CLAVE: Inteligencia estratégica, Seguridad nacional, Sistema de inteligencia.

ABSTRACT: Derived from the review and analysis of the production of national strategic
intelligence, and its implications for National Security in Mexico, a model is proposed
that systematizes and integrates the identified components, in order to provide elements
that strengthen intelligence capabilities national. The proposal is the result of interviews
with producers and consumers of intelligence, as well as academic and professional
experience of the author, after analyzing the functioning of other systems and collegiate
mechanisms.
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INTRODUCCION

Derivado de la revision y analisis de la produccion de inteligencia estratégica nacional, y
sus implicaciones para la Seguridad Nacional en México, se propone un modelo que
sistematice e integre los componentes identificados, con la finalidad de aportar elementos
que fortalezcan las capacidades de inteligencia nacional.

La propuesta es el resultado de las entrevistas a productores y consumidores de
inteligencia, asi como experiencia académica y profesional del autor, después de analizar
el funcionamiento de otros sistemas y mecanismos colegiados. Asimismo, se considera
que:

Un modelo de decision es s6lo un medio para “resumir” un problema de decision en una
forma que permita la identificacion y evaluacion sistematica de todas las opciones de
decision del problema. Asi se llega a una decisién escogiendo la opcién que se considera
como la “mejor” entre todas las disponibles (Taha, 1995: 3).

Bajo esta perspectiva, el modelo propuesto busca integrar todos los elementos que
directamente influyen en el proceso de toma de decisiones del Sistema de Inteligencia
Estratégica para la Seguridad Nacional en México. Se debe considerar también que el
pais se encuentra aun en una fase de desarrollo de sus propias capacidades en la materia,
librando un debate por la definicion de los conceptos de seguridad (publica, ciudadana,
interior y nacional), que en la sociedad politica no parecieran estar del todo claros,
mientras en la sociedad civil existe la necesidad de debatir a suficiencia el tema para
identificar la mejor alternativa para el pais.

El modelo parte de la necesidad de integrar de manera sistemética las capacidades,
esfuerzos y recursos nacionales en materia de inteligencia desde una perspectiva
estratégica, que se visualizan ausentes en México.

Actualmente se identifica que, en el marco de los tres érdenes de gobierno, poderes
nacionales, asi como elementos del poder nacional, se produce informacién, sin que se
integre de una manera estratégica para la toma de decisiones y atencion de problemas
nacionales desde una vision estructural, motivando que las ventanas de vulnerabilidad se
mantengan abiertas.

De esta manera, el modelo vigente de inteligencia se percibe desarticulado, sin una
vision integral, motivando que prevalezcan riesgos y amenazas, con Vvisiones
fragmentadas.

El modelo presentado parte de revision del marco legal, literatura vigente y entrevistas
con productores y consumidores de inteligencia de origen civil y militar, con
responsabilidades tanto en el orden federal como estatal, por lo que se considera que los
elementos expuestos por ellos se reflejan en el modelo propuesto.

DESARROLLO
Conceptualizacion general

El modelo (figura 1) considera cuatro dimensiones centrales (politica, espacial,
conceptual y legal programatica) de las cuales se derivan procesos que involucran a
distintos actores y los articulan entre si de una manera integral.
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En la dimension politica se considera la relacion entre poderes de la Union, destacando
el rol del titular del Poder Ejecutivo Federal, al ser la figura que por mandato
constitucional tiene la responsabilidad de encabezar las tareas de seguridad nacional, al
encabezar el Consejo de Seguridad Nacional. Se resalta también el rol de los 6rdenes de
gobierno como elementos generadores de insumos, asi como entes de coordinacion.

Con relacion a la dimension legal — programatica, se considera el marco juridico, en
estrecha vinculacion con la dimension politica, que impacta directamente a los
instrumentos programaticos vigentes, como el Programa para la Seguridad Nacional
(PSN), de caréacter abierto, y la Agenda Nacional de Riesgos (ANR), de caracter cerrado.
Debe mencionarse también la vinculacion de estos instrumentos con los campos del poder
nacional.

En la dimension conceptual se considera un proceso de vinculacién, en el marco de
una comunidad de inteligencia, que integre el conocimiento mas representativo del
pensamiento nacional, e influya en los productos, procesos y niveles de inteligencia
nacional, considerando experiencias de otras latitudes, pero atendiendo a caracteristicas
propias de la realidad mexicana.

Finalmente, la dimension espacial esta armonizada con las cinco dimensiones de la
seguridad: nacional, binacional, regional, hemisférica e internacional, lo cual permite
fortalecer la vertiente estratégica de la inteligencia nacional, partiendo de la realidad
geopolitica mexicana.

Figura 1. Modelo de Inteligencia Estratégica para la Seguridad Nacional
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Fuente: Elaboracidn propia con base en entrevistas a productores y consumidores de
inteligencia.

Dimension espacial

Esta dimension estd asociada con los niveles de seguridad, adicionando también el
componente local. Se considera central que el Sistema de Inteligencia tenga como punto
de referencia un area de aplicacion geogréafica, que permita mayor precisién en la
generacion de productos estratégicos, de acuerdo al espacio de interés, que para el modelo
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considera los siguientes componentes: 1) local; 2) nacional; 3) binacional; 4) regional; 5)
hemisférico; y 6) global.

Como elemento primario en la generacién de informacién, la esfera local sintetiza los
datos de los contextos municipales y estatales, en tanto insumos centrales para identificar
la dinamica de asimetrias, presiones, antagonismos y riesgos para la seguridad, previo a
la generacion de un impacto mayor.

Seguido de lo local, la esfera nacional es la integracién de los intereses (publicos y
privados), asi como antagonismos generados en el seno de las 32 entidades federativas y
todo el territorio nacional, considerando también mar territorial, espacio aéreo, fronteras
e instalaciones estratégicas. Asimismo, esta esfera es la plataforma a través de la cual se
articulan los intereses locales con la racionalidad nacional, y puntos mas alla de las
fronteras.

En este sentido, el componente binacional tiene especial relevancia, al enfocarse en la
dindmica de los intereses con quienes México comparte directamente una frontera. Por
razones historicas y geograficas, Estados Unidos es el principal pais de atencién; sin
embargo, Guatemala y Belice se concentran en la logica binacional, en tanto Estados
nacion vecinos con quienes se comparten mas de 700 kilometros de frontera al sur del
pais. Dentro de esta vision, también Cuba estaria considerado, por ubicarse dentro de los
paises integrantes de las fronteras maritimas mexicanas.

Por su parte el componente regional, incluye una nocion geografica mayor que lo
binacional, al integrar las distintas racionalidades que interactien. En el caso mexicano,
lo regional se expresaria de manera doble, al incluir al pais, por ubicacion, en la region
de América del Norte, junto con Canadd y Estados Unidos. También por criterios
territoriales, pero reforzados por vinculos linglisticos, religiosos, histdricos y culturales,
Mexico forma parte de Centroamérica y el Caribe, con lo cual las dimensiones analiticas
para la generacion de inteligencia estratégica tienen un mayor reto, en el que el
componente diplomaético tiene un rol central.

Seguidamente, el enfoque hemisférico aglutina en su area de interés a todas las
naciones que integran el continente, por lo que técnicamente esta dimensién incluiria
desde la Patagonia hasta Groenlandia.

Finalmente, el componente internacional hace referencia al conjunto de naciones que
orbitan en el orden mundial, y con los que el pais interactla en base a tratados e intereses
comerciales, desde Asia hasta el Cono sur, pasando por Medio Oriente, Europa y Africa,
que en ocasiones por su lejania podrian no ser considerados en el tablero de intereses
nacionales, pero que requiere ser visualizado, particularmente en un mundo globalizado.

Dimensidn conceptual

En este apartado el modelo considera la inteligencia con cuatro componentes: 1)
productos; 2) procesos; 3) niveles; y 4) nuevos conceptos, considerando un eje transversal
hacia los campos de poder e integrantes de lo que se propone sean los integrantes de la
comunidad de inteligencia.

Con relacion a los productos, se propone que tomen como referencia lo establecido en
el Programa para la Seguridad Nacional (2013), distinguiendo entre los temas estratégicos
y los coyunturales, asi como los temas identificados en la Agenda Nacional de Riesgos.
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Estos elementos permitiran la generacion de productos “basico — descriptivos”, que
establezcan las caracteristicas generales de cada uno de los temas o fenomenos de interés
nacional, mismos que se actualizaran de manera sistematica, en funcion de la naturaleza
de los fendmenos, que define la cantidad y velocidad con la que fluye la informacién para
mantener vigente, en lo que Kent (1994) llama etapa “peridodica — complementaria”, y
seria la base para la generacion de prospectiva, llamada por Kent “evaluativo —
especulativa”, visualizando posibles cursos de accidn, escenarios y pronosticos sobre el
comportamiento, tendencia o desenlace de actores, fenémenos o temas de interés para el
Sistema.

Seguidamente a los productos, la dimension conceptual también incorpora en los
procesos, a los dos actores involucrados: consumidores y productores de inteligencia, que
funcionan en una relacion simbiotica, en la que la retroalimentacién es central para
mantener el Sistema funcionando en Gptimas condiciones. Debe reconocerse que la
retroalimentacién es quiza el aspecto mas complejo de los procesos, tanto por el disefio
institucional de las organizaciones de inteligencia como por la dindmica de éstas, lo cual
en ocasiones limita que los productores puedan conocer la visién de los consumidores
con relacion a las necesidades que cubren los productos.

En el caso de los productores, una de las mayores responsabilidades es apegarse a la
objetivad en las presentaciones a los consumidores, considerando los valores del Estado
nacion, sobre las logicas de grupo o filiaciones politicas, que en ocasiones pueden generar
sesgos y alterar el equilibrio en la funcionalidad del Sistema, limitando sus capacidades
y minimizando sus resultados.

Para los consumidores, el modelo plantea cercania completa con los productores, a fin
de contar con mayores elementos para entender la cultura de inteligencia nacional, asi
como la naturaleza de productos basicos, lo cual fortaleceria la retroalimentacion,
comenzando por mecanismos de presentacion y entrega de los productos, con el objetivo
de satisfacer en el consumidor el sentido de utilidad para el proceso de toma de decisiones.

Otro de los componentes del concepto de inteligencia, se ubica en los niveles de acopio
y produccidn, correspondientes a distintos segmentos de atencién en el tiempo y espacio,
distinguiendo entre lo operativo, tactico y estratégico (figura 2), que resulta fundamental
para que el Sistema cumpla con las expectativas de su funcién, siendo lo estratégico lo
prioritario, aunque paradodjicamente lo mas complejo, tanto por implicar mayor espacio
como tiempo de atencion.

Figura 2. Niveles de inteligencia y relacion tiempo/espacio

Nacional o internacional

Intel. Estrat.

Local o regional

Intel. Optva.

O —00TOM

Corto plazo Mediano plazo Largo plazo

Tiempo

Fuente: Elaboracidn propia con base en Kent (1994)
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Cabe sefialar que aun cuando asuntos de indole nacional puedan ser atendidos de
manera inmediata o coyuntural, ello no implica que su &mbito de funcionalidad dentro
del Sistema de Inteligencia Estratégica sea el operativo, ya que ello lo desequilibraria y
aceleraria la entropia de las otras dimensiones que interacttan.

Otro de los componentes conceptuales son las nuevas categorias, que deben estar de
manera permanente en revision y ajuste, para incorporar las apreciaciones mas actuales.

Para el caso mexicano se proponen los siguientes términos:

Fusion: surgié en Estados Unidos, como una de las conclusiones de la Comision
para investigar al 9/11, que determind la existencia de elementos de informacion
que hubieran podido generar una alerta preventiva, de haber estado todos los datos
“fusionados”, y no dispersos entre distintas agencias y 6rdenes de gobierno. En el
caso mexicano es evidente que, por el disefio politico — administrativo, el flujo de
informacidn municipal y estatal hacia el orden federal tiene un camino atipico y no
sistematico, que limita el alcance estratégico. Bajo este enfoque la aplicacién de
este concepto podria ser una alternativa para fortalecer el enfoque estratégico del

sistema.

Adaptativo (figura 3): este término, empleado por Brockington (2012), hace
referencia a un tipo de inteligencia que permite entender y generar productos para
conflictos asimétricos y de IV Generacion. De acuerdo a Beebe y Beebe (2012) el
enfoque adaptativo presenta las siguientes caracteristicas:

Figura 3. Caracteristicas de los sistemas y problemas adaptativos complejos

Caracteristicas de los | Caracteristicas de los | ¢Qué hacer?

Sistemas Adaptativos | Problemas Adaptativos

Complejos Complejos

Muchos objetos 0 | Frecuentemente multiples | Definir los actores, factores y

“agentes” interactuantes.
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agentes es afectado por la

actores o “agentes”’.

Eventos pasados pueden afectar
el comportamiento de los

fuerzas.

Usar la experiencia para
desarrollar una “linea base” o

memoria 0 | actores. evaluacion “descriptiva”.
“retroalimentacion”.

Los agentes  pueden | Los actores pueden elegir | Describe el contexto historico
adaptar su | adaptar su comportamiento | de las cuestiones para todos los
comportamiento de | basados en su entendimiento de | factores.

acuerdo a su historia.

eventos pasados.

El sistema es abierto.

El comportamiento de los actores

Considerar fuerzas exogenas

y el sistema interactian de tal | que podrian  alterar el

manera que pueden ser afectados | resultado.

por fuerzas externas o exdgenas.
El sistema parece estar | Los actores estan | Considerar tantas
“vivo” y actua de una | constantemente interactuando y | permutaciones  (dinamismo)
manera no trivial y | adaptandose en maneras | multifactoriales como sea

complicada.

complicadas.

posible. Preguntar que podria
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Caracteristicas de los | Caracteristicas de los | ¢Qué hacer?

Sistemas Adaptativos | Problemas Adaptativos

Complejos Complejos
cambiar la dindmica actual del
sistema.

El sistema exhibe | Los actores pueden exhibir un | Considerar la variacion interna

fendmenos emergentes que
son generalmente
sorpresivos, y pueden ser
extremos.

comportamiento sorpresivo que
no puede ser predecido
simplemente por conocer las
propiedades de los mismos
actores.

dentro de los factores.
Preguntar cual podria ser el
cambio del comportamiento
actual de los factores.

Los fendmenos emergentes
tipicamente  surgen en
ausencia de un control
central.

No hay controlador central del
comportamiento de los actores.

Evitar asumir una direccion
centralizada. Negociar con el
menor ndmero de actores
posibles.

El sistema muestra una
complicada mezcla de
comportamiento ordenado
y desordenado.

A veces, los actores aparentan
operar en la base de normas
predecibles; en otras ocasiones
no.

Cambiar asunciones analiticas,
implicitas o explicitas, basadas
en modelos de actores
racionales.

Fuente: Beebe y Beebe (2012)

Resulta evidente que los términos sefialados anteriormente requieren una version
propia y adecuada para la realidad nacional, para lo que es necesario que la comunidad
de inteligencia, Gltimo componente de la dimension conceptual, revise, adapte, actualice
y genere categorias propias para la inteligencia nacional.

De esta manera, la comunidad de inteligencia estaria integrada por académicos,
responsables de la orientacion conceptual y doctrinaria, de una manera formal y
especifica. Esta orientacion seria en estrecha comunicacion con los servidores publicos
de los tres ordenes de gobierno, para lo cual el gobierno federal tendria las facultades de
gestion y coordinacion con elementos de la sociedad civil, quienes serian aportarian los
principales elementos de atencion para la comunidad.

Adicionalmente la participacion de los cientificos resultara central para el desarrollo
de algoritmos especializados para la medicion del impacto de los temas identificados en
la Agenda Nacional de Riesgos, asi como incorporacion de elementos tecnolégicos o
desarrollo de proyectos coordinados entre entidades y 6rdenes de gobierno, asi como
otros paises.

Dimension politica

Esta dimension es quiza la de mayor relevancia dentro del modelo, al integrar a los tres
poderes de la Unidn: Ejecutivo, Legislativo y Judicial. Sin embargo, es también quiza la
que presente mayores desafios, ya que se percibe en la esfera politica una lejania con los
conceptos de inteligencia y seguridad nacional.

En el caso del Poder Ejecutivo Federal, es la instancia a la que legalmente corresponde
dictar la Politica en Materia de Seguridad Nacional, y de manera vinculada de
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inteligencia, por lo que le corresponde encabezar el sistema, en coordinacion con las
entidades federativas.

En complemento, la coordinacion considera también la participacion del Poder
Legislativo, que se suma en especifico a traves de la Comision Bicameral de Seguridad
Nacional, pero cuenta con un gran potencial a través de las demas comisiones que
representan las distintas expresiones del poder nacional, ademas de ser el foro natural de
representacion de la sociedad mexicana.

Por otra parte, el Poder Judicial tiene especial relevancia en el marco del Sistema, en
tanto ente con las capacidades de generar equilibrios mediante la imparticion de justicia
y consolidacion de un Estado de Derecho que genere las condiciones para la estabilidad
y desarrollo. En este contexto debe destacarse también el reto que implica la aplicacion
del Sistema de Justicia Penal, que se encuentra actualmente en un proceso de transicién
hacia un nuevo paradigma, que en el cambio ha generado un amplio espectro de
incertidumbre.

Como parte de la interaccion entre el Poder Ejecutivo y Poder Judicial, el marco
juridico tendria un impacto transversal en el sistema, al ser el nodo responsable de generar
y regular todos los elementos concurrentes, lo que mostraria un sistema autoregulado o
autopoiético, en los términos planteados por Luhmann (2009). Esto representaria que
mientras mas amplitud se logre en el espectro de elementos dentro del sistema, la
estabilidad, construida mediante el marco legal, tendria mayor solidez.

Dentro del modelo, se considera que un punto de convergencia y fortalecimiento de la
coordinacion entre 6rdenes de gobierno y poderes es la profesionalizacion de los servicios
de inteligencia, ya que se requiere una plataforma de “conocimiento comin”, que podria
generarse en el seno de la comunidad de inteligencia.

La dimension politica considera también, dentro de uno de sus nodos, las relaciones
civico — militares, aun en desarrollo, y que pasa también por el marco juridico, al necesitar
una plataforma minima de didlogo y entendimiento entre componentes del Estado
mexicano, que, por la historia nacional del dltimo siglo, ain tienen un gran potencial de
desarrollo.

Dimension programatica

Otro de los elementos derivados del marco juridico dentro del Sistema es el
establecimiento de la dimensién legal — programatica, que da soporte legal a todas las
actividades de los entes articulados dentro del sistema, asi como coordinacion de
instrumentos de planeacion, como son el Plan Nacional de Desarrollo, Agenda Nacional
de Riesgos y Programa para la Seguridad Nacional, que aun cuando actualmente no se
encuentra atado al ejercicio presupuestal, implica el ejercicio de recursos publicos, y
deberia ser considerado el destino de recursos para proyectos especificos de caracter
estratégicos para la seguridad nacional, como el resguardo de fronteras (terrestre, aéreas
y maritimas), cuidado de instalaciones estratégicas y atencion a recursos naturales y
suficiencia energetica, que involucren la concurrencia de los cuatro campos del poder
nacional, y éstos a su vez se vinculen a la comunidad de inteligencia, ya descrita
anteriormente.

Dentro de esta dimensién legal programatica se estima que el Consejo de Seguridad
Nacional es, mientras no exista una regulacién especifica y 6rgano colegiado de alto nivel
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sobre inteligencia, la instancia mas apropiada para que el modelo de inteligencia
estratégica para la seguridad nacional inicie las tareas de modernizacion.

Como un primer paso se considera que la tarea prioritaria seria un iniciativa del titular
del Poder Ejecutivo Federal para profesionalizacion permanente de los mandos medios y
superiores relacionados con temas asociados al seguimiento de la Agenda Nacional de
Riesgos en los tres érdenes de gobierno, asi como Poder Legislativo y Ejecutivo, para
generar un diagnostico que identifique ventanas de oportunidad y vulnerabilidad en el
Sistema de Seguridad Nacional, lo que permitiria elaborar el marco juridico aplicable a
la inteligencia estratégica.

Derivado del diagnostico, también seria posible iniciar un proceso de
institucionalizacion de los procesos de interaccion entre los distintos actores de los
campos del poder nacional, que actualmente se generan, en algunos casos de manera
informal, para ir integrando mecanismos de di&logo entre civiles, militares, 6rdenes de
gobierno y poderes publicos.

Se considera también que administrativamente la estructura actual existente tendria
que considerar la creacion de una Comision Nacional de Inteligencia, adscrita a la
Presidencia de la Republica, a fin de coordinar los esfuerzos nacionales en el Poder
Ejecutivo Federal, entidades federativas y municipios, ademas de los Poderes Legislativo
y Judicial. De manera simultanea el establecimiento de &reas de inteligencia estratégica,
o con las funciones de ella, en todas las dependencias de la administracion publica federal,
seria altamente recomendable.

CONCLUSIONES

En el caso mexicano los antecedentes del Sistema de Inteligencia muestran su
funcionamiento cuando se aplican en el contexto técnico y bajo una ldgica estratégica,
mas alla de mitos, creencias, prejuicios, o desconocimiento de la inteligencia, como lo
muestra la historia nacional en los tltimos 100 afios.

Debe sefalarse también que en el disefio del sistema de inteligencia en México, se
aprecia la influencia conceptual de Sherman Kent, lo cual resulta entendible por los
vinculos con las agencias estadounidenses, que se reforzaron a partir de la década de
1960, tanto por el periodo de la Guerra Fria, como por la mayor estabilidad del sistema
politico mexicano, que permitid el inicio de la profesionalizacion de los servicios de
inteligencia nacionales, asi como menor dependencia del componente militar y mayor
desarrollo de capacidades civiles.

Al 2019 se mantiene el desafio de la agenda criminal con gran vigencia, a lo cual se
suma la necesidad de contener, acotar y prevenir los esquemas de corrupcién
institucional, que son unas de las mas graves amenazas para la seguridad del pais, al estar
presentes en practicamente todos los érdenes de gobierno, poderes del Estado, empresas
y algunos elementos de la sociedad civil.

Uno de los principales retos para integrar el Sistema de Inteligencia Estratégica para
la Seguridad Nacional en México es el desarrollo de una cultura de inteligencia entre la
clase politica -partidos politicos, 6rganos legislativos y tomadores de decisiones-, que con
la ayuda de las Fuerzas Armadas -destacadas por su cobertura territorial, conocimiento e
informacidn del pais-, construya una conceptualizacion de Inteligencia Estratégica que
integre variables sociales, politicas, economicas y de seguridad desde una perspectiva
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integral que integre la informacion nacional para la toma de decisiones desde una vision
de Estado, mas que de partido o ideologias politicas.

Hasta ahora los cambios realizados en materia de inteligencia en el orden federal se
han orientado principalmente hacia la parte organica, al crear un Centro Nacional de
Inteligencia, adscrito a la Secretaria de Seguridad Publica y Proteccion Ciudadana,
guedando pendiente la articulacién integral del sistema con entidades federativas,
municipios, sociedad civil y poderes, que seran los grandes desafios para refundar el
sistema.

El concepto de sistema se considera tan relevante como poco explorado en la
integracion de la inteligencia estratégica nacional. Su dimensionamiento y aplicacién en
el campo de poder politico permitiria ampliar la visién nacional de inteligencia, asi como
horizontes de aplicacién del proceso de toma de decisiones.

Se considera que, en la actual coyuntura nacional, marcada por la violencia,
corrupcion, inseguridad, disputa entre actores politicos y necesidad de articular un cambio
estructural, el redisefio, impulso y fortalecimiento del Sistema de Inteligencia Estratégica
para la Seguridad Nacional puede ser una de las mejores inversiones del Estado mexicano.
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