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CIBERACOSO: CONCEPTO Y
ASPECTOS EDUCATIVOS

RESUMEN:

Actualmente, los casos de ciberacoso son cada vez mas frecuentes sobre todo en
los adolescentes, las consecuencias a las que puede dar lugar este problema son
terribles, por ello es de gran importancia proporcionar informacion sobre este tema.

La realizacién de este trabajo se basa en qué es el ciberacoso ya que son muchas
las personas que no tienen los conocimientos suficientes para diferenciar en qué casos
hay ciberacoso y en cuéles no. Ademas, revisaremos todos los tipos que existen y sus
caracteristicas mas relevantes.

Por otra parte, nos encontraremos con una serie de pautas preventivas tanto para
padres como profesores para poder terminar con éste problema que preocupa cada dia
mas en la sociedad y unos consejos para padres. También se describen programas
Ilevados a cabo y de gran utilidad.

Para concluir con este tema he propuesto una accion educativa de prevencion
basada en la literatura revisada, y en forma de taller para padres que trata sobre el buen
uso de internet, redes sociales y privacidad.
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1-INTRODUCCION: PORQUE TRABAJAMOS ESTE TEMA,
RELEVANCIA SOCIAL Y CIENTIFICA.

El incremento en el uso de las tecnologias de la informacion y de la
comunicacion (TIC), especialmente Internet, en particular, sus aplicaciones dinamicas,
y en concreto las redes sociales, ha dado lugar a una revolucion social aportando
grandes beneficios educativos, sociales y de ocio pero también serios problemas de gran
importancia que afectan a los menores, entre ellos destaca el ciberacoso o ciberbullying.

He escogido este tema porgue en la actualidad, el ciberacoso o ciberbullying es
uno de los problemas que mas preocupa en la sociedad. Este ha tenido una enorme
repercusion social dado que los efectos psicolégicos son los mismos que los de la
agresion tradicional: Aislamiento social, baja autoestima, disminucion del bienestar
psicolégico, descenso del rendimiento académico, rechazo de la vida escolar (Ferro,
2013).

Segln un estudio realizado por los institutos Nacionales de Salud de EE.UU.
(Ferro, 2013), cuando esto sucede a través de las nuevas tecnologias, el riesgo de
depresion es aun mayor que el acoso tradicional. Ronald J. lannotti, uno de los
responsables de la investigacion, sefiala que las victimas pueden ser mas propensas a
sentirse aisladas, deshumorizadas o desamparadas en el momento del ataque.

Segun Ferro (2013) “el 52% de las victimas tienen 12-13 afios y el 10% de éstas
tienen menos de 10 afios. EI 19% los acosadores son chicas y un 10% son chicos,
también son las chicas, en el 60% de los casos, las que sufren el acoso” (p. 63)

En Espafia, segun el estudio “Juventud y violencia” de la fundacion Pfizer, un
11,6% de los adolescentes de edades comprendidas entre 12-18 afios ha sufrido maltrato
psicoldgico a través de la red y un 8,1% a través de teléfonos moviles. EI 50% de las
victimas conocen a sus agresores (Mora-Merchan, 2010) a través del teléfono mévil y el

19% reconocen que han enviado mensajes amenazantes.

2- OBJETIVOS DEL TRABAJO

Los objetivos a conseguir de este trabajo son:
- Describir en profundidad el concepto de “ciberacoso” o “ciberbullying”.
- Concretar las pautas que puedan indicar su existencia.

- Identificar las consecuencias del ciberacoso.



-. Describir estrategias de prevencion del ciberacoso en el contexto familiar y

escolar.

3-METODO DE LOCALIZACION, SELECCION Y EVALUACION DE
LOS ESTUDIOS PRIMARIOS.

En cuanto al método de localizacion, he buscado articulos en Internet,
concretamente en Google académico, en manuales y libros especializados que aporta la
biblioteca de la UGR, ademas de buscar informacion en la bases de datos que existen,
tales como:

DIALNET, ISOC y PSYCINFO.

Los articulos seleccionados han sido los de mayor relevancia y aquellos cuyos
autores han tenido mas prestigio y han escrito mas sobre el tema.

Las palabras claves en las que me he basado han sido aquellas que aparecian

algunos articulos y guias relevantes.

4- ANALISIS DEL TEMA.

4.1 Acoso: definicidn, clasificacion y diferencias entre distintos tipos.

El acoso hace referencia a un conjunto de comportamientos (directos o
indirectos) agresivos cuya intencién es causar dafio (fisico o psicoldgico), y que son
intencionales, repetitivos y/o frecuentes en el tiempo contra una victima (Olweus,
1993). Este autor diferencia entre los distintos tipos de acoso: verbal, fisico, sexual,
laboral o mobbing, acoso escolar o bullying y por ultimo, ciberacoso o ciberbullying.

El acoso verbal es aquel que incorpora piropos, comentarios acerca del cuerpo o
la ropa, insultos, hacer comentarios que tienen un doble sentido, calumniar a las
personas con falsos comentarios de tipo sexual...,

El acoso fisico consiste en rozar, acariciar, besar, arrinconar, intentar un
acercamiento sexual y/o golpear a la persona que se opone a ello.

Segln la organizacion internacional del trabajo (n.d.)! El acoso sexual engloba
todo tipo de conducta de tipo verbal, psicologico o fisico que no es consentido por la

otra persona.




El acoso laboral o mobbing, segun Boada, Diego y Vigil (2003) citando a
Hirigoyen (n.d.) indica que el acoso laboral es cualquier conducta excesiva y, aquellos
comportamientos, gestos, palabras... que puedan atender contra la personalidad, la
dignidad o la integridad fisica o psiquica de un individuo y que puede poner en riesgo el
puesto de trabajo.

El acoso escolar o bullying hace referencia a todas aquellas conductas que se
realizan de manera intencionada, agresiva y constantemente sin ningin motivo. Son
llevadas a cabo por un estudiante o grupos de estudiantes contra su grupo de iguales.
Aquel que desempefia el bullying lo hace para aplicar su dominio sobre su victima o
victimas

Ademas de éste también nos encontramos con otro que recibe el nombre de
ciberacoso o ciberbullying. Lo podemos definir como el empleo de las nuevas
tecnologias de la informacion y de las comunicaciones para incordiar, intimidar,
rechazar o agredir de manera intencionada a otra persona o a un grupo de personas. No
solo puede aparecer entre alumnos o compafieros del mismo centro sino que también
puede ir mas allad (Ferro, 2013).

Segun Smith (n.d.) el ciberacoso es una accién agresiva e intencional,
desarrollada por un grupo o un individuo, usando formas electrénicas de contacto,
repetidas veces a lo largo del tiempo contra una victima que no puede defenderse
facilmente.

El bullying comparte con el ciberbullying una multitud de componentes
fundamentales, pero se diferencia del maltrato tradicional de otros que le hacen peculiar.
Diferenciamos aquellos que afectan a las relaciones interpersonales, los que afectan al
plano intrapersonal, los que se manifiestan en el clima del grupo, y los que aporta el
propio contexto en el que se desarrolla el ciberacoso (Avilés, 2013).

Bullying y ciberbullying son dos términos cada vez més relevantes en la
sociedad, haremos mas hincapié en ello.

Ambos tienen algunas caracteristicas en comin como por ejemplo en todos los
casos el acoso es intencional.

En el ciberbullying el riesgo fisico es menor porque quien ejerce la agresion la
hace de forma virtual por ello hay menos riesgo si se produce cara a cara. La deteccion
es mas evidente y sencilla de localizar en el bullying que en el ciberbullying.

En cuanto a la vigencia del maltrato, el bullying estd activo tanto cuando se

produce como cuando ocurre, el ciberbullying dispersa su apariciéon en webs, blogs...
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se presenta de manera mas prolongada y lo podemos ver representado en largos
periodos de tiempo.

En el ciberbullying, la victima no siempre sabe de dénde proceden las
agresiones ni quienes son aquellos que las producen ni quiénes son sus complices.
Provoca mas depresion en los adolescentes y nifios.

Los adultos detectan con més dificultad el ciberbullying que el bullying, por esta
razon es necesario que exista una comunicacion por parte de aquella persona que lo

sufre para poder recibir ayuda.

4.2 Tipos de ciberacoso segun Kowalsky, Limber y Agstston (2010).

-Insulto electronico: Es el intercambio de palabras entre dos 0 mas personas a
través de alguna tecnologia (movil, ordenador...), pueden ser privados, pero cuando se
desarrollan en algin Chat pablico da lugar a discusiones molestas.

Aquellos insultos que tienen lugar a través de Internet, a primera vista, parecen
que se dan entre personas que comparten la misma igualdad de condiciones, pero un
comportamiento agresivo inesperado de uno de ellos puede dar lugar a una inestabilidad
en el terreno de juego, no pudiendo la victima conocer a ciencia cierta quién es la
persona que ataca o si hay algun componente mas aparte de éste.

-Hostigamiento: Es el acto propiciado con conductas, palabras o acciones
frecuentes contra una persona se le incomoda buscando originar una alteracién
emocional.

El hostigamiento se suele dar a traves de vias de comunicacién personales como,
por ejemplo, el correo electrénico, pero estos mensajes también se pueden publicar en
foros, se producen a largo plazo y es mas unilateral que los insultos electronicos
incluyendo a més de un atacante frente a un solo individuo.

-Denigracidn: consiste en enviar informacion falsa de alguna persona y subirla a
una pagina Web, en algun blog o correo electronico. Puede ser tanto informacidn escrita
como fotos y videos

-Suplantacién: El acosador se hace pasar por el acosado, éste emplea las claves
de acceso de la persona acosada, de esta manera podra utilizar su cuenta o su identidad
en una red social con el objetivo de enviar alguna informacion incierta, ofensiva, de

malicia. Al actuar como la victima, las personas que vean lo que le dicen se enfadaran



con él. Otra alternativa seria que al suplantarlo podra cambiar la contrasefia con el fin de
cambiar su perfil personal en las listas de contactos o en alguna red social online.
-Desvelamiento y sonsacamiento: es la manifestacion de informacion
comprometida que no habria manifestado nadie, puede ser una fotografia, un texto o
algin mensaje instantaneo. El otro concepto es mentir a alguna persona para que
confiese alguna informacion que sea personal y asi poder difundirla para hacer dafio.
-Exclusién y ostracismo: consiste en dejar a un lado a una persona de su circulo
de amigos. La exclusion online se puede dar en algun entorno protegido por una clave
de acceso, o eliminando a las victimas de las listas de contacto. El ostracismo es no
contestar a los mensajes o0 correos o0 no contestar lo antes posible, esto da una impresion
de abandono o de desprecio, lo que puede dar lugar a una baja de autoestima.
-Ciberpersecusion: Es el empleo de comunicaciones a través de Internet de
manera frecuente para buscar a una persona con mensajes amenazantes y hostigadores.
-Paliza feliz: Un grupo de adolescentes graban a otro grupo cuando se estan
dando una paliza o estan haciendo una trastada a otra persona para subirlo a una red

social (Mendoza-L6pez, 2012)

4.3 Caracteristicas y consecuencias del Ciberacoso
4.3.1 Caracteristicas del ciberacoso segun Ferro Veiga (2013).

Segun Ferro (2013), las caracteristicas del ciberacoso son las siguientes:

-Es necesario tener conocimientos acerca de Internet.

-Falsa acusacion: la inmensa mayoria de los acosadores pretenden hacerle dafio a
las victimas utilizando a gente para que estén contra él.

-Divulgacion de testimonios inciertos sobre aquellas personas que sufren acoso
mediante redes sociales, mientras que éstas no sean eliminadas por los acosadores podra
seguir el acoso durante meses o incluso afios.

-Seleccion de avisos sobre la persona afectada: los ciberacosadores pueden
investigar a personas allegadas a la victima para que éstos puedan obtener cierta
informacion.

-Emiten correos difamatorios al entorno de la victima para poder utilizarlos en
su contra.

-Manejan a otros para que molesten a las victimas.

-Pueden culpar a la victima de ofender a él 0 a alguien cercano o también puede

culparle de difundir o publicar su nimero de teléfono o su nombre



-Falsa victimizacion.

-Son capaces de perjudicar el ordenador de la victima introduciéndole algin
virus.

-El ataque no se produce solo una vez sino varias veces.

-El acoso se realiza de manera anénima.

-Es una accion de malicia andnima.

-El acoso ataca espacios de privacidad y de seguridad como por ejemplo el
hogar familiar.

-No es necesario que la vinculacion con la victima sea fisica (Ferro, 2013).

4.3.2 Consecuencias del ciberacoso.

La violencia entre iguales tiene una serie de consecuencias perjudiciales para
todas aquellas personas implicadas pero con diferentes indicios y niveles de dolencia.
No solo afectan a las victimas sino también a los agresores y a los testigos que pueden
influir en su comportamiento y en su futuro.

Todos aquellos implicados en condiciones de maltrato sufren riesgos
psicosociales y trastornos psicopatoldgicos durante la adolescencia y la adultez. Las
consecuencias mas extremas son el suicidio o la muerte de la persona acosada (Ver
anexo 3 donde podemos observar un ejemplo de ciberacoso que ha dado lugar al
suicidio), esto fue lo que dio lugar a la primera investigacion realizada por Olweus en
1973.

El deterioro emocional como consecuencia del ciberacoso es muy caracteristico,
puede dar lugar a la depresion, ansiedad y fracaso escolar (Garaigordobil y Ofiederra,
2010). En relacion al fracaso escolar pueden surgir mas problemas como el ascetismo,
menos relacion con los comparieros de clase, distraer al resto del alumnado, etc. Los
acosados padecen el mismo o incluso mayor dafio psicolégico ya que la informacion
dafiina esté cara al publico durante todo el dia (Garaigordobil, 2011).

Las consecuencias perjudican tanto a los agresores como al clima escolar,
afectando de esta manera al aprendizaje de todo el alumnado. También puede influir de
manera negativa a la ocupacion profesional de los docentes del centro educativo
afectando a su rendimiento laboral provocando, de esta manera, indicios de depresion y
ansiedad., A menudo nos olvidamos que los agresores pueden ser victimas de sus
comportamientos y por ello, seria necesario facilitarles la ayuda apropiada para estos

Casos.



La gran mayoria de los estudios que se han realizado indican que los
acosadores escolares siguen con su comportamiento en la vida adulta (Blaya, 2010).

Segln un estudio realizado por la organizacion protégeles (2008) éste tipo de
violencia tiene sobre todo consecuencias emocionales (51%) y también fisicas (13%).
Los menores que padecen ciberacoso bajan su rendimiento escolar (13%), se aislan
socialmente (6%) y faltan a clase porque tienen miedo de encontrarse con sus agresores
(3%) (Consultar figura 1).

CONSECUENCIAS DEL CIBERACOSO

\

. Figura 1
Ciberacoso J

m Consecuencias
emocionales
M consecuencias fisicas

Bajo rendimiento escolar
M Aislamiento social

M Faltan a clase

Segin Schartz (2001) “los que padecen mas de violencia escolar vy
ciberbullying son los nifios y nifias que desempefian tanto el papel de agresor como el
de victima, teniendo mayores problemas de desajuste socioemocional, de conductas de

riesgo, delincuencia, ansiedad y baja autoestima™ (p. 5).

4.4  Acciones que se llevan a cabo para prevenir y para actuar sobre el
problema.

4.4.1 Prevencion en el medio escolar.

Nos encontramos con Vvarias pautas de actuacién para prevenir el ciberacoso que

comprometen tanto a profesores como a padres. Los profesores las pueden llevar a cabo

2 . . .y . .
Schartz (2001) nos proporciona informacion sobre las consecuencias del ciberacoso pero no nos aporta
ningln porcentaje que lo verifique.



para ayudar a reducir las tasas de acoso cibernético que tienen lugar tanto dentro como
fuera del colegio. Una buena estrategia seria la de impartir en clase actividades
preventivas para reflexionar sobre el problema y evitar su desarrollo (Consultar Anexo
1).

Este punto estd enfocado a informar a los profesores sobre pautas de
actuacion para que puedan prevenir el ciberacoso, se basa en una investigacion conocida
como el “programa Olweus” (Kowalsky, Limber y Agstston, 2010).

El ciberacoso necesita de un compromiso a largo plazo entre todos los
profesores que forman parte del centro para que puedan crear un clima sin acoso
escolar. Los colegios que estan utilizando estos tipos de programas van aventajados en
la lucha contra el acoso escolar, ya que se dan menos casos con respecto a los demas

centros que no los estan aplicando. Los pasos a seguir son:

El primer paso:

Evaluar el problema, para ello, los alumnos tienen que rellenar cuestionario de
manera anonima sobre las conductas de acoso que hay dentro del centro escolar. Estas
ayudaran a todo el profesorado a conocer el nivel de ciberacoso que hay entre el
alumnado. Las preguntas deben ser acerca del ciberacoso a través de varios medios,
como por ejemplo, mensajes instantaneos, e-mails, mensajes de texto, blogs y redes
sociales online tales como MySpace y Facebook. Dichos cuestionarios no solo seran
practicos para informar a la direccion de lo que es el acoso cibernético sino que también
va a proporcionar informacién sobre si este fendbmeno est teniendo lugar durante el

horario de clase o después.

Segundo paso:

Formar a los docentes en ciberacoso: la mayoria de los profesores hablan con sus
alumnos sobre lo importante que es la seguridad en Internet, pero también deberian
hablar con ellos acerca de la llamada “ciberetiqueta” que analiza y define el fendmeno
del ciberacoso y ciberamenazas. Para que sea eficaz es imprescindible que los
profesores tengan alguna formacion sobre el acoso cibernético. No es necesario que
todos los profesores sean unos expertos en esta clase de temas pero todos deberian
familiarizarse con el problema y estar preparados para reconocer y responder a todas

aquellas preguntas que puedan afectar a los estudiantes y al medio escolar. Los
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profesores deben formarse en aquellos medios o redes sociales que sean mas conocidas,
como por ejemplo, mensajes directos, Facebook y MySpace.

Una buena formacion debe incorporar consejos practicos para prevenir el
ciberacoso ademas de capacitarlos para intervenir en un caso real. Es importante que la
formacion introdujera recursos para el profesorado como por ejemplo algunos guiones
de clases acerca del ciberacoso y paginas Webs.

Lo primero que el colegio tiene que hacer para prevenir el ciberacoso es darle al
alumnado una buena definicion de la conducta de acoso, de esta manera tanto ellos
como el personal docente podran diferenciar qué es y qué no es ciberacoso

Los centros también les pueden proporcionar a las familias documentacion
complementaria para que todos los padres puedan tener més informacion acerca de este
fendmeno y para que conozcan la politica del colegio.

Los colegios deberian elaborar unas normas que prohiban el empleo de las
tecnologias en los centros para acceder a Internet y poder enviar o crear en algunas

redes sociales algunos comentarios que puedan ofender a otras personas.

Tercer paso:

Hablar con el alumnado para que le comente al centro los casos de ciberacoso
que hay y lo importante que es no permanecer callados. Los estudiantes deben saber
gue no estan solos, que hay personas que estan con ellos y que se pueden dirigir a ellas
siempre que sea necesario porque éstas les ayudaran a solucionar sus problemas.
Muchos colegios les proporcionan a los estudiantes unos impresos para que los rellenen

siempre que quieran informar sobre algunos casos de acoso escolar

Cuarto paso:

Informar a los padres de todos los recursos que existen: la inmensa mayoria de
los casos de acoso cibernético se dan fuera del horario escolar, los padres, casi
siempre, son las primeras personas que se enteran del problema por boca de sus propios
hijos. Los colegios pueden proporcionarles a los padres ayuda enviandoles unas hojas
informativas a sus casas donde aparezca toda aquella informacion necesaria sobre el
acoso ciberneético. Los padres deben saber los problemas legales que puede haber si su

hijo amenaza o es amenazado.
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Quinto paso:

Ensefar a los estudiantes una “ciberetiqueta”, a bloquear sin riesgos, y a vigilar
su reputacion. Las habilidades para guardar la etiqueta de la red son muy importantes a
medida que la tecnologia cada vez es mas necesaria para las salidas profesionales.
Muchos centros animan a los docentes para que trabajen con sus alumnos a partir de un
blog, en este se pueden colgar ejercicios y apuntes que les facilitara la informacion al
alumnado.

Los profesores en sus clases pueden debatir con sus alumnos cual es la manera
mas apropiada para crear un blog. Como clase y con la orientacion del profesor, los
estudiantes pueden responder a los comentarios que se realizan en el blog y explicar
cémo se sintieron cuando leyeron dichos comentarios. Los orientadores del centro
deberian orientar al alumnado de lo importante que es mantener una reputacion positiva
en las redes sociales. Estas clases deben ayudar a todos los estudiantes a reconocer que
el perfil de cada uno que aparece en su red social puede tener un efecto negativo o
positivo en su futuro, los orientadores también tiene que comunicarle a los alumnos que
los comentarios que ponen en la red son informacion publica y por lo tanto la puede ver

toco el mundo.

Sexto paso:

Formar y sacar provecho de programas de mentores para los estudiantes. La
(Web i-SAFE.org) les ofrece a los educadores grandes recursos gratuitos, que
incorporan  un programa de mentoria donde los alumnos pueden trabajaren grupo
junto a sus comparieros de clase o de grupos inferiores para que les puedan dar clases
sobre el ciberacoso. La i-Mentor Network esta dirigida a todos aquellos alumnos de
primero y de segundo ciclo de secundaria, y les aporta al alumnado unas pautas muy
faciles que tienen que seguir para que puedan elaborar y desarrollar actividades.

Recursos que ofrecen la policia nacional:

La policia nacional también ofrece unos recursos para prevenir el acoso escolar
y ciberacoso, dentro de la pagina web “wikisaber” destacamos el siguiente recurso:
“todos contra el acoso escolar”. Ademas, El cuerpo nacional de policia cuenta con el
“Plan Director para la convivencia y mejora de la seguridad escolar, en el contexto de
los acuerdos del consejo nacional de seguridad ciudadana en materia de “juventud y
seguridad” y las provisiones del “Acuerdo marco en educacion para la mejora de la

seguridad”, suscrito entre el ministerio de Educacion y Ciencia y el Ministerio del
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interior, el 18 de diciembre de 2006 ”. Los objetivos de este plan es responder a la
seguridad de los menores y jovenes en la escuela y en su entorno, mejorar el
conocimiento de éstos sobre los recursos policiales para la prevencion de la
delincuencia y proteccion de las victimas, incrementar la vigilancia policial para
prevenir todo tipo de problemas, articular mecanismos de coordinacion en todo el
territorio nacional, entre los expertos policiales y autoridades y el personal docente,
cooperar con otros organismos publicos para afrontar aquellos problemas que afectan a
los jovenes. Este plan consiste en elaborar reuniones de la comunidad educativa con
expertos policiales para hablar de los problemas de seguridad. Darles charlas a los
alumnos sobre la importancia de la seguridad de las redes sociales.

Todas estas estrategias les ayudardn a los estudiantes a reducir las tasas de

ciberacoso entre comparieros.

4.4.2 Prevencion e intervencion en el medio familiar.

No existen pautas de accidn que los padres puedan seguir pero si algunos pasos
basicos y posibles opciones de actuacién que tendrian que tener en cuenta para que
puedan responder al ciberacoso de la manera mas adecuada.

Algunos de estos pasos preventivos son:

1-Guardar las pruebas. Los padres les tienen que ensefiar a sus hijos a guardar
todas las pruebas que tengan acerca del ciberacoso. Bloquear los mensajes o incluso
ignorarlos son buenas respuestas pero antes deberian guardar las pruebas

Seria necesario ensefiarles a los menores a imprimir correos 0 mensajes
amenazadores u hostigadores que reciben.

Si tanto los padres como los menores no saben quién es la persona o las personas
que le envian los mensajes, los padres deberian trasladar estos mensajes al proveedor de
servicios de Internet para poder encontrar al agresor.

Los menores tienen que saber que si les llegan alguna foto que sea ofensiva

deben apagar el ordenador y comentarselo a sus padres.

2-Cuando ignorar, bloquear, o responder. Un mensaje de algin amigo haciendo
algiin comentario como por ejemplo, “idiota” puede ser ofensivo, pero también puede
que a ese comentario le falten algunas palabras como por ejemplo, “es broma” que
hubiera dado una imagen bastante diferente. En muchas ocasiones cuando mantienes

alguna conversacion con algin amigo/a a través de alguna red social no sabemos la
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forma en la que esta diciendo las cosas ni cOmo se siente en ese momento, por lo tanto,
hay que tener mucho cuidado a la hora de comunicarnos mediante Internet.

Las reacciones de muchos padres ante este tipo de acoso suelen ser la de
prohibirles a sus hijos usar Internet y por lo tanto los estarian apartando de un
pasatiempo gue estd de moda hoy en dia. Los menores no son conscientes del dafio que
puede hacer una red social, ellos lo Unico que ven es la diversion que les proporcionan.

3- Contactar con los padres del ciberacosador y pedirle ayuda al centro.

Segun Kowalsky, Limber y Agstston (2010). Los padres pueden analizar junto a
sus hijos las siguientes estrategias:

1. Exponerse en contra del ciberacoso. Los menores le pueden comentar a
los agresores que lo que hacen no esta nada bien y que deberian acabar con su perfil de
acosador. Es dificil que una sola persona pueda parar a un ciberacosador pero varias si
podrian.

2. Apoyar al alumno que es victima del ciberacoso. Hablar con las victimas
y comentarles que el resto de sus comparfieros piensan que el ciberacoso no esta bien le
puede ayudar a las victimas en el sentido emocional. Muchos de los menores que son
victimas del ciberacoso creen que todo el mundo piensa de la misma manera, sienten
simpatia o estan de acuerdo con el ciberacosador.

3. Decirselo a un adulto. Tanto las victimas como los testigos o
espectadores no le cuentan nada a los adultos sobre esta clase de casos. Algunos tienen
miedo de hablar acerca de ellos porque piensan que sus padres le quitarian el privilegio
de formar parte de una red social. A los padres le puede servir de ayuda decirle a sus
hijos que en ningln momento seran castigados por el acoso que ejerce otra persona o
personas en él. El fin de cada padre debe ser el de ayudar a sus hijos no el de censurar.
Los padres deben hablar con sus hijos para comunicarle que a qué adulto de puede
dirigir en el caso de necesitar ayuda, aunque los padres quieren que sus hijos acudan a
ellos es bueno que también tenga un circulo de adultos mas amplio.

En muchos casos, cuando un hijo ha tomado parte en el ciberacoso las respuestas
y las reacciones de los padres segun Kowalsky, Limber y Agstston, (2010).suele ser las

siguientes:

- Niegan que su hijo pueda haber participado en algo tan espantoso como

es un caso de ciberacoso. Piden al centro que le enserie las pruebas que tengan en contra
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de su hijo y amenazan con demandar al centro en el caso de que se haya cometido algun
error.

- Acusan al centro escolar por reaccionar de tal manera en contra de su hijo
y explican que solo son “cosas de nifios”, que no hay que darle mucha importancia y no
es necesario establecer una reunién para hablar de un caso como el sucedido.

- Escuchan lo que le comunica el centro, y expresan su preocupacion por
lo ocurrido, por el comportamiento que ha tenido su hijo junto a sus comparieros.
Asisten a la reunion y garantizan que hablara con su hijo acerca de la importancia del
acoso electronico y también proponen hablar con su hijo para comprender que papel

desempefid en el incidente.

En lugar de ponerse a la defensiva tienen que reconocer que la mayoria de
personas son capaces de apoyar o participar en una conducta de acoso en cualquier
momento de su vida. La persona que participe en ello en algin momento no significa
que sea un acosador para siempre.

Si el acosador se arrepiente de lo que ha hecho deberia pedirle perdon a la
victima y a su familia, no es una buena idea que los padres obliguen a sus hijos a
disculparse si éstos realmente no lo sienten porque si la victima reconoce que las
disculpas no son sinceras puede que se sientan peor.

Los padres les tienen que ensefiar a sus hijos a tener una conducta empatica y
modelas la compasion hacia los demas, deben debatir acerca de las conductas de acoso
y las estrategias de actuacion para prevenirlo.

Muchos padres piensan que con que le digan a sus hijos que tienen que tratar a
los deméas con respeto es suficiente para prevenir el acoso electronico. Después de
varios afios de investigacion, los expertos en prevencion han aprendido y nos han
comunicado que un solo comentario sobre estas conductas no basta para que los
menores aprendan sSino que es un proceso que requiere de bastante tiempo y horas de
conversacion y de grandes consejos.

Uno de los consejos mas basicos para la familia es situar el ordenador en los
lugares donde los padres permanecen mas tiempo como por ejemplo en el salén o en la
cocina. También seria necesario elaborar una serie de normas familiares en las que se

obliguen a tener los ordenadores fuera de los dormitorios (consultar Anexo 1)
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Establecer reuniones familiares para poder hablar sobre algun caso que les
resulte preocupante, éste seria un buen momento para proponer normas sobre el uso de
Internet y para poder explicar los aspectos del ciberacoso.

Internet también puede ser una gran ayuda para los padres ya que hay muchas
paginas webs que les facilitan bastantes herramientas para que aprender a supervisar lo
que sus hijos hacen a través de Internet como por ejemplo, (Netsmartz.org),
(WiredSafety.org), (i-SAFE.org), (iKeepSafe.org) y (olweus.org). La campafia Stop
Bullying es otro recurso que nos aporta grandes consejos para los padres sobre
prevencion de ciberacoso y acoso escolar.

Los padres también deberian buscar en Internet los nombres de sus hijos y los

suyos para ver qué informacion aparece en la red de cada una de las familias

Segun Kowalsky, Limber y Agstston (2010). Los padres tendrian que tener en
cuenta los siguientes aspectos:

1. Explicar los riesgos de comunicarse por la red.

Los padres desde un principio les pueden explicar a sus hijos que la
comunicacion a través de Internet puede desembocar en malentendidos ya que no hay
indicaciones no verbales. Debido a la utilizacion de emoticonos (caras que expresan
estados de animo) pueden saber si la persona con la que esta hablando se siente triste,
enfadado, si esta de broma o alegre. Estos emoticones se elaboraron con el fin de ayudar
a reconocer los sentimientos que puede haber detras de cada conversacion realizada a
través de Internet.

Los padres le deben decir a sus hijos que es bastante mas dificil comunicarse sin
indicaciones no verbales, que tienen que dejar a un lado el sarcasmos ya que todo puede
terminar en malentendidos, tener mucho cuidado a la hora de expresarse y dejar todo
aquello que pueda ofender a las demas personas.

Los padres les deben insistir a sus hijos que no se puede difundir rumores de
otras personas ni hostigar o hacer malos comentarios de otras personas a través de redes
sociales. Los padres también tendran que hablar con sus hijos de lo importante que es
intentar tranquilizarse si se enfadan con algin amigo antes de enviar algin mensaje
dafino. Si hay algun problema es recomendable hablar cara a cara con esa persona y

evitar las redes sociales para solucionarlo.
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2. No somos invisibles por la red

La desinhibicién en un fendmeno que alude a aquello que las personas dicen en
la red y que no son capaces de decirlas a la cara porque se sienten andénimas. Emplear
un nombre anénimo o crear una Web andnima puede hacerle creer al usuario que no le
van a culpar de colgar comentarios ofensivos en la red (consultar anexo 1). Los padres
tienen que comunicarles a sus hijos que no son invisibles en la red aungque se hagan
cuentas anonimas. Cualquier cosa que sea colgada en la red puede ser investigada hasta
dar con la persona que envié los mensajes. Los departamentos de policia tienen
disponibilidad de una unidad de delitos tecnoldgicos para estos tipos de casos.

3. Proteger las contrasefias

Los padres tienen que hablar con sus hijos acerca de lo importante que es
proteger las contrasefias ya que otra persona puede acceder a su cuenta y enviar
mensajes ofensivos o amenazantes a otros usuarios. Ademas, también pueden cambiar
su perfil cuando saben las contrasefias de los demas, por ese motivo los padres deberian
saber las contrasefias de sus hijos en caso de emergencia o si hay que hacer alguna

denuncia por abuso. (Consultar anexo 1).

4. Filtrar versus supervisar

Los padres desde siempre se han tenido que encargar de supervisar a sus hijos,
con la aparicién de las nuevas tecnologias los padres creen que si sus hijos estan en su
casa con el ordenador no hay peligro. Las webs de bloqueo o filtrado ocultan algunos
contenidos, ésta es una buena manera de prevenir a los menores, de esta forma no
podran dar con paginas que sean violentas ni perjudiciales.

Los padres pueden comprobar las webs que han visitado sus hijos siempre y
cuando sospechen que han entrado en alguna Web inapropiada para ellos, también
tienen que tener en cuenta que los programas de rastreo deben estar acompariadas de
unas directrices, educacion y comunicacion por parte de todos los padres. A medida que
los nifios van creciendo, estos programas de rastreo o filtros son cada vez menos Utiles

ya que éstos van aprendiendo la manera de sortear los programas y los filtros.

17



5. Vigilar la reputacion de nuestro hijo por la red

Los padres deberian explicarles a sus hijos que si utilizan alguna red social los
demas podran ver todo aquello que publiquen. Los jovenes creen que esas publicaciones
solo las pueden ver sus amigos, cosa que es totalmente incierta, esto también le puede
ser Util a los padres, si los demas pueden ver el perfil de sus hijos ellos también pueden.

Parry Aftab junto con WiredSafety.org recomiendan que los padres exploren
sus directrices con sus hijos a proposito de unos perfiles que sean seguros, y después les
digan que tienen intencion de visitar en un futuro su Web para ver si se cumplen dichas
directrices (Reese, 2006). Ellos le daran al joven una oportunidad para modificar aquella
informacion ya sea personal o inapropiada que esta colgada en la red.

4.5 Programas para prevenir el ciberacoso.

Algunos de los programas que hay para prevenir el ciberacoso son los
siguientes:

o “programa ConRed” (Ortega y del Rey, 2003; Del Rey, Romera y
Cordoba, 2008). ConRed es un programa que se propuso para la mejora de la
convivencia escolar y la ciberconvivencia, su objetivo principal es llevar a cabo una
practica que se basa en la experiencia.

Segln Ortega y del Rey (2003); Del Rey, Romera y Cérdoba (2008). El trabajo
sobre convivencia en Espafia cuenta con antecedentes avalados por la evidencia, donde
los pilares para conseguir futuros ciudadanos y ciudadanas competentes socialmente se
ha centrado en: la gestién democréatica de la vida en el centro, el fomento de una
concepcion cooperativa del proceso de ensefianza-aprendizaje y el trabajo de las
emociones, sentimientos y los valores como parte del proceso instruccional (p.40). Los
tres aspectos fundamentales de dicho programa segun los autores citados anteriormente
son:

1) “Mostrar la legalidad y las acciones perjudiciales del mal comportamiento en
entornos virtuales, 2) conocer la existencia de determinadas acciones muy ligadas a los
riesgos de la red y lejanas a sus beneficios, y 3) exponer cémo ciertas conductas no
reflejan a un grupo determinado, ni hacen que se produzca una mayor aceptacion”
(p.41).

Este programa se disefio para favorecer y sensibilizar a la sociedad para utilizar

Internet y las redes sociales de una manera segura y positiva
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Este programa ha sido implementado y evaluado con éxito y sus resultados
publicados en conferencias y revistas cientificas (Del Rey et al, 2012; Ortega, Del Rey y
Casas, 2012).

“En la actualidad, el ConRed esta buscando su generalizacion apoyando la idea
generatriz de que la convivencia, actualmente transformada en ciberconvivencia, los
problemas que la dafian porque dafian a las personas que viven y se comunican en
espacios y dmbitos de actividad compartidos, son abordables y susceptibles de ser
intervenidos mediante una planificacion y accion educativa que no pierda de vista que
se puede prevenir la violencia, y cualquier forma de maltrato o dafio a otra persona, si se
interviene de forma global, preventiva y comprensiva, el ConRed heredero del SAVE y
el ANDAVE, esta intentando mejorar la convivencia y la ciberconvivencia mediante la
prevencion de cualquier forma o manifestacion de violencia interpersonal ” (Ortega-
Ruiz, Del Rey y Casas, 2012).

o “Programa de desarrollo social y afectivo en el aula” (Trianes, 1995;
Trianes y Mufioz, 1994-1997). Este programa trabaja aspectos directamente
relacionados con el ciberacoso.

Dicho programa se ha aplicado a varios centros educativos de Mélaga;
estd compuesto de tres mddulos que se realizan en cada aula. Los objetivos son:
“Construir un estilo de pensamiento para la resolucion no agresiva de problemas; una
perspectiva moral en la evaluacion ante y postreflexiva de una conducta dada; la
préactica y el aprendizaje de la negociacion, la respuesta asertiva y la prosocialidad
(apoyo y cooperacion) en distintas situaciones posibles; el desarrollo de la tolerancia
hacia las diferencias personales y la responsabilidad social; el aprendizaje de
procedimientos democréaticos de confrontacion verbal, y la muestra de respeto y de
aceptacion hacia las decisiones tomadas por mayoria” (Trianes, 1995; Trianes y Muifioz,
1994-1997).

La evaluacion se centr6 en la aceptacion social valorada por los iguales, las
habilidades sociales autopercibidas y las habilidades sociales valoradas por el profesor.
Los resultados que se obtuvieron resultaron bastante positivos tanto en habilidades
sociales autopercibidas como también en la valoracién por parte del profesorado y tests
sociométricos.

. “Programa para fomentar el desarrollo moral a través del incremento de
la reflexividad” (Gallargo, 1996). Este programa se elaboré para aumentar la

reflexividad de los alumnos y el descenso de la impulsividad. EI programa esta
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constituido por diversas estrategias cognitivas para poder trabajar en clase con el
alumnado. Para la evaluacion del programa fue necesario emplear un disefio cuasi
experimental: se observaron diferencias significativas entre los grupos experimental y el
grupo control, tanto en el aumento de la reflexividad como en el nivel de desarrollo
moral. También se pudo contemplar una mejora en el desarrollo moral del grupo
experimental.

o “Programa para mejorar el comportamiento de los alumnos a traves del
aprendizaje de normas” (Pérez, 1996). Este programa esta focalizado en el aprendizaje
de reglas de comportamiento tanto en el centro escolar como en el contexto especifico
del aula, esta basado en el fomento de la participacion por parte del alumnado.

Esta constituido de tres fases: analisis de las normas implicitas y explicitas que
regulan la vida del aula; construccion de un conjunto de normas y seguimiento de las
mismas por medio de la participacion democratica de los alumnos; y la implantacién
del conjunto de normas junto con los procedimientos para asegurar su cumplimiento
(Pérez, 1996).

Este programa fue muy eficiente para terminar con los problemas de
comportamiento y disciplina pero no solo eso, sino también para prevenir otros tipos
bastante mas graves de comportamiento antisocial.

o “Programa convivir es vivir” (Carbonell-Fernandez, Pefia-Gallego,
Bufiuel-Heras, Cristdbal-Rioja, Freijo-Calzada y Sanchez-Herrero, 1999).  Este
programa se aplicé a los centros de Madrid, su objetivo fundamental es mejorar la
convivencia en los centros y en su entorno, aumentar los indices de convivencia escolar
y educar en la no violencia. Su desarrollo incluye una serie de actividades de formacién
destinadas a las familias y profesores que trata unos contenidos de formacion que giran
en torno a la mejora de la convivencia escolar y esta orientada a la elaboracion y
desarrollo de un proyecto de intervencion del centro que hace referencia a unas lineas de
actuacion tales como: el fomento de los valores de convivencia, tolerancia y respeto

mutuo.

4.6 Propuesta de una accion educativa de prevencion contextualizada.

Como aproximacion personal a las paginas anteriores, y aplicacion de los
aspectos comentados, realizo el siguiente disefio de taller a modo informativo para
padres, que yo voy a contextualizar en el I.E.S Angel Ganivet sobre la tematica del

ciberacoso ya que éste centro esta pasando por una serie de aspectos relacionados con
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dicho fenébmeno como por ejemplo el uso inapropiado del movil para insultar a algunos
compafieros y realizacién de fotos.

Entre los aspectos a tratar destacaria: el buen uso de Internet, de las redes
sociales y el control sobre la privacidad del usuario a través de actividades que
posibiliten acercar a los padres y madres al mundo virtual en el que se desenvuelven sus
hijos/as diariamente.

Los objetivos y destinatarios son:

Obijetivos:

1. Informar a los padres para educar y concienciar a sus hijos en materia de
seguridad en Internet.

2. Dar a conocer el funcionamiento de las redes sociales.

- Destinatarios: padres y madres de los alumnos de 1° de la eso del IES
Angel Ganivet.

Se llevarian a cabo las siguientes actividades:

1°. Pasar una encuesta a los padres para ver el conocimiento que tiene sobre la
seguridad de la red y la privacidad de éstas y a partir de ahi fomentar los elementos que
menos desconocen.

2°. Crear un perfil en una red social (tuenti, facebook, twiiter...) para mostrarles
las opciones que existen para proteger los datos personales. Para eso se necesitara un
correo electrdnico, que se ayudara a aquellos padres que no tengan. Posteriormente, se
le ensefiara a este colectivo el funcionamiento de dichas redes y los riesgos que corren
éstas en la mala utilizacion que hacen sus hijos y sus consecuencias.

3°. Presentar un video sobre el ciberbullying de la historia de una nifia que sufri6
este acoso, con la finalidad de que los padres vean lo que puede suceder si sus hijos no
tienen cuidado protegiendo sus datos personales como fotos, videos, comentarios, etc.,
ya que si no lo hacen puede sufrir este tipo de acoso.

También utilizaré el siguiente video:

http://www.youtube.com/watch?v=6ylhGau0gXg&list=PLxMLs_U1-
WDo00OeYnTI9xzyeKrz8P10ORXxtr

4°. Finalmente para finalizar la sesion se dard paso a un debate de discusién

donde se tratardn consejos sobre como los padres pueden ensefiarles a sus hijos los
peligros que corren en Internet, y asi protegerles de una de las consecuencias mas

graves como es el ciberbullying.
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5- Conclusiones

Como conclusiones del trabajo realizado es de suma importancia mencionar los
muchos casos de ciberacoso que estan sucediendo actualmente en la sociedad.

Haciendo hincapié en la importancia de las nuevas tecnologias del Siglo XXI y
las grandes ventajas que de éstas podemos obtener, también nos encontramos con una
serie de inconvenientes como es el desarrollo de las redes sociales y el mal uso que
hacen los jovenes de ellas.

Siempre se ha mostrado mas interés por el acoso escolar que por el ciberacoso
ya que desconocian las consecuencias que conllevaba este fendmeno y la manera de
detectarlo es bastante mas complicada, ya que las victimas suelen permanecer en
silencio y la mayoria de los padres desconocen lo que sus hijos hacen en Internet.

Tanto los jovenes como las familias no estan del todo preparados para afrontar
este problema, aunque existen unas pautas preventivas y programas que pueden resultar
de gran ayuda.

Muchos padres no reconocen que sus hijos han desempefiado el papel del
agresor en algunos casos y otros cuyos hijos son acosados no lo ven como una agresion
sino como un simple juego de nifios. Por ellos, es necesario concienciar a los padres de
la importancia del este caso, las consecuencias que pueden abarcar y el gran error que
comenten al dejar aspectos de este tipo a un lado.
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7. ANEXOS

Anexo 1

Actividades para prevenir el ciberacoso

Acoso en la red
Maria, Marta y Elena son tres amigas que pasan varias horas conectadas en la red, sobre
todo en facebook. Suelen conectarse por la noche. Maria se da cuenta de que ha recibido
algunos mensajes ofensivos e insultos solo por ser gitana. Algunos jovenes se dedican a
insultar por la red porque piensan que es un simple juego y que nadie tiene que enterarse
de ello. Cada vez que Maria mira su facebook se siente muy mal por los mensajes que

recibe constantemente y no se lo cuenta a nadie porque tiene miedo.

¢ Qué crees que deberia hacer Maria ante este problema?
¢ Qué consecuencias puede llevar este caso de ciberbullying?

Si Maria fuese ti amiga y te pide ayuda, (Como la ayudarias?

Dilema moral:

Carlos, un amigo de Maria sabe quién la esta acosando por facebook, un compafiero de
clase que forma parte de su grupo de amigos, le ha dicho que tiene que parar porque no
esta bien lo que esta haciendo, el agresor le ha dicho a Carlos que si dice algo se va a
meter en problemas y perderan su relacion de amistad. Carlos esta pensando en contar
lo que esta sucediendo porgue si lo hace el problema terminara pero también sabe que si

dice algo su amigo sera expulsado del centro.

Si fueras Carlos, ¢Qué harias? ¢Por qué?

Comentar con los comparieros de clase

¢Conoces algun caso parecido? Si es asi, ¢Puedes comentarlo? ;Qué ocurrig? ;Por qué?
¢ Se solucion6?

Pequefio teatro. Representar en grupo una situacion de ciberbullying, debe aparecer una

victima, tres acosadores y cuatro testigos. Una vez que el teatro ha finalizado tendréis

que comentar (en grupo) como os habéis sentido.
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Ver la pelicula “Acoso en la red social”. La podéis ver en el siguiente enlace:

http://newpelis.com/acoso-en-la-red-cyberbully-2011-castellanodrama/

Una vez vista, contestar a las siguientes cuestiones:

-¢Queé opinas del papel que ha desempefiado la madre de Taylor tras el transcurso de la
pelicula?

- ¢Piensas que Taylor es la principal culpable de haber sido victima del ciberacoso? ¢Lo
podria haber evitado? Si es asi, (Como?

-¢En alguna ocasién habéis aceptado en una red social a un desconocido? Despueés de
ver lo que le ha sucedido a Taylor, ¢Os ha hecho reflexionar acerca de lo importante que
es la privacidad de las redes sociales y que no hay que hablar con desconocidos?

-¢En algun momento te has sentido identificada/o con la protagonista?

-¢Eras consciente del dafio que puede causar una red social?

-;Como has reaccionado cuando ha salido a la luz que la persona que ha creado el perfil
falso era la mejor amiga de Taylor? ¢Son suficientes los motivos que ha dado Samantha
del por qué ha creado un perfil falso?

- ¢Cdmo crees que te sentirias si te sucede lo mismo que a Taylor? ¢Se lo contarias a tu
madre? ¢Dejarias que te ayuden como hizo ella?

-Comenta y reflexiona sobre el final de la pelicula

Inventa un caso de ciberacoso y busca posibles soluciones.

Comenta el siguiente video. http://www.youtube.com/watch?v=9bgdOuBn4Q4
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ANEXO 2:

ELPAIS

SOCIEDAD

Detenido un joven en Tarragona por acosar a menores de
edad através de Internet

La palicla lo acusa de robar confrasefias de comen y pedir a 136 viclimas que se desnudaran.-
Susiraje los dains pese a Ener conocimientos Imformaticas “de usuano”

A RS | Eeagoas [ - e G
il . e

Lin jowen de 19 afics con conocimientos de Informatica "a nivel de usuanio™ ha sido defenldo por
12 Policia Macional acusado de extorslonar 3 chicas menores de edad atraves de inlemet. B1
deienido, que reside en un municiplo de Tamagoens que no ha irascendido, robaba conrasefias
e comeo slecitnico y cuenias de sencios de mensaleria InstEnianea pertenecientes a ks
victimas yuego modificaba esios pases de acceso. Luego exdgla a las alectadas que se
desnudaran a ot kado de la webcam o pedia oimo tipo de conirapartidas de tnle sexuE para
revelar 3 nueva conirasella a las jivenes.

Los agenies conocienn esia especie de secuestm de perflies viruales grackss 3 cuaim
denuncias, 3l Menos dos de elias reallzalas por Menares 08 edad; aungue & cuspo polcia
apunia a que 35 afaclaias por o6 chantales de este aNcionado 3 I3 Infommatica podrian rondar
&l cenienar. Algunas podrian levar meses bajo e chantale del presunio extomslonador y mo
habeian denunclato e caso por verglenza, como SUElE ocui &N estos casok. E joven, cuya
denfitad no ha sioo revelada por |3 palicia, ha deciarado anie & juez y ha quedado en ibertad
0N CAOS Por 06 delies de descubimiento ¥ FevElaclon O SECTRios ¥ COmupaon de
METOES.

Una frampa simpla

La simpleza Con que & acusano logro monkar sU engransie de extorsion ha serprendkio 3 a6
aulnedages, "Tenla canocimientos. Svanzados de Iformisiica pen 5060 a nivel de usuanD, m
eraningin hacker™, han precisado 3 este diaso fuenies policlales. E] acoso se gestonaba a
{ravés de una pagina web frampa creada en jullo de 2009, seqen defalia hoy el Diarl de
Tamagona. Luego empezt 3 bioquear en cascada cuentas de los sendclos de mensalera
instantinea de 1as viclimas que habla seleccionado. Finalments se difigla a elas en nomibre de
Una empresa para notficanes que i3 saucion 3 e60s bioqueos se halaha en |3 pagina web que
habia creado. AN, s aleciados mas Ingenuos Introduckan sus claves para subsanar e tio. Bl
acusaio 5& propiaba enlonces de [36 cuentas y cambisha 13 conirasedia; fodo lsho parm el

chantafe.

Las wicaimas reciamaban 3 £53 paging web faisa que deblan Nacer para MeCUperar 5US Senicias
e comed ¥ de mensajeria Instaniznea. A una menor e dijo que debia conectar suweboam
paa desnudarse despuds. A oiras fres persanas les exight que hickeran oins acios de corte
semel 3 iravés de la camara del ordenaror, seqin fuenies pollciEies. S0 105 cuai c3506 que
preseniann denunca a |a polcia y que pamilieron dentificar al supuesio exorsionadar.

EN 54 comiciio, 05 3genes 5e Incautanon de un orienador portall y dos dSCos duros INlemos
{Que 5eran analizados para defemminar a cuantzs vicimas y bajo que exigancias lognd
extoeslonar & acusado. Las autoridades han recordado |a importancia de que los padres fulslen
alos nifios en la red y recuerden a ko6 menoes de edad I3 Imporiancia de maniener cleria
desconfianza y prudencia ante 135 personas y emMpresas virfusies que no hayan conacko
persanaimente. La Asoctaciin Conira [a Pomigrafa infantll recuenda que suelen detectarse
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unos 40 casos de este tipo al afio, aungue la mayoria de victimas no denuncien el acoso al
estar ya inmersos en el proceso de extorsion y chantaje.

Consejos para evitar el acoso en la red

1. Imvollcrese v aprenda a manejar las nuevas tecnologias. Le ayudard a saber qué hace su
hijo cuando esta conectado v los posibles riesgos alos que se enfrenta.

2. Ensefe a su hijo a ignorar el spam vy ano abrir archivos que procedan de personas que no
conozca personaimente 0 sean de su confianza. Expliquels que existen programas capaces de
descifrar nuestras claves de acceso al comeo electronico.

3. Sitle el ordenador de la casa en una habitacidn de uso comin, donde pueda tenerlo
controlado. Evite, enlo posible, colocarlo en el domitorio de sus hijos.

4. No instale una webcam en el ordenador. O si lo hace, procure restringir su uso mediante una
clave de seguridad que sdlo usted conozca.

5. Hable con su hijo sobre qué hace cuando navega por Intemet qué paginas visita, con quign
habla vy sobre qué.

6. Insistale en que no debe revelar datos personales a gente que haya conocido a través de
chats, Messenger, MySpace__. ¥ pregintele penddicamente por los contactos que va
agregando a su cuenta de Messenger u ofro tipe de mensajeria instantanea. ; Quiénes son?
&Donde los ha conocido?

7. Expliquele que nunca ha de mandar fotos ni videos suyos ni de sus amigos a desconocidos.

8. Hablele de los riesgos de Intemet. Que sea un mundo virtual no quiers decir que no pueda
acabar afectandole. Con apagar el ordenador a veces no es suficients.

9. 5i cree que su hijo esta siendo victima de acoso a través de Intemet, puede dirigirse a la
Brigada de Investigacion Tecnoldgica de la Policia (denuncias pomografia.infaniil@policia.es) y
ala Brigada de Delitos Telematicos de la Guardia Civil (delitostelemaficos@guardiacivil.org).
Esa persona puede estar acosando también a otros menores.

© ENCIOMEE EL PAlS 2L
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ANEXO 3:

EL PAIS

SOCIEDAD

Cameron pide el boicoteo de una web tras un suicidio por
ciberacoso

Slete grandes finmas redlran sus anunclos de |a red soclal leiona ask.fm

LT (PPN | sl | e 3 Sick T

AFCh ekl AL RROE RO P AESEWCE  MEOOL OO LERE RS CDeTdelE kO ol LTI 0 R Pl e
Iedcigh Sl AN ol el Pl ol REOE DODWEE et LR EREE  CSRTLEED  DRal el L

| I viemes pasado, Hannah Smith, de 14 aflos. 52 sukcidd
anorcandosa en sU c3sa en Lekatershie. 5 desencadenants o n
¥ragica decision fue &l cberacoso 3 que habla Sk sometida en una
pagina ge Infemet, askAmL Ayer, & primer minksiro David Cameson
pldid &l bolcolea popular a I35 pAgINGs qUE N0 3EUMAnN 5U5
responsabilidases £n &l crecients problema de los tolls [persanas
que s dedican a nsular y ciicar] y el acoso en as redes soclales.
Siele grandes imas le hicern cas y refrann 5us anuncios de
asim.

§ 5 frata del diario The Sun, la disibuldora enempética EDF, I3 optica

Specsavers, 35 teefonicas BT y Viodafone, 13 ONG de ayudaa la

Ifancia Save ihe Children y 13 cosmética Lawra Ashiey. Slefe fiomas

de peso que pueden suponer el principls ge Una cacena de refrada

Oovtl Jm, g e & o & s (12 FRCIOS 21 €53 PAGINGY GUIZ3 LEMDAEN LN MOwimiento mas
generallzado para combalir ios BbUs0s en la Red,

El drama de Hanrah Smith —que recioid mensales cifcanta sU aparencla— llega apenas
unos dias después oe gue 3 perodista y Teminista Camine Criaco-Pérez recbiers Un toments
de mensaies abusivos en Twitter, INchidas amenazas de violacion, 735 & fiunfa oe 5u

campafia para conseguir que el Banco de Inglaiema ng dejara sin msios de mujer os bllekes
e 13 bra eElesina.

Coma en el casa te Criade-Perez, los abusos s han exiendioe 3hora 3 06 personas de 5u
Enfomo. Joanna, I hesmana mayor de Hannah, ha rechids mensajes abushos en su paging de
Facebook, segin ha denunclado el padre de las tos nifias. La policla de Leicesiershie ha
confiemana que ha ampliads s IveEtgacion no 50 3 13 musre de Hannah sino Emblkn 3 los
posieriones abuscs recbinos por Joanna,

David Cameron enir ayer an tromba en |3 palémica al pedir el

balcoien 3 35k, Una paging con sede en Letonk que tene 50

miliones de usLEros, en |3 que cusiquiera puede dejar comentanos de Toma annima, aungue
anies ha de regisirarse. "Mo £5 verdad que no Se pueda hacer nada en esios c3505
simplements pongue OCUTEN N |3 Red. Creo que 58 pusden dar igunos pEss”, teckan.

*Anke o0, 3 gente que gesSona est3s paginas tene que dar un paso a frente y demostrar
clerta responsablidan. Mo &5 aceptable Que 5& deje Nacer o que DCUE &N eEas paginas. E5
5U respansabiidad, y anies que nada de aquellos gue cuelgan es0s mensaes. Due Jgo 58
haga a fravss g Inemet no sigrifica que 5&a Iegal. 51 Siguien Incla 3l odo, sl Agulen Incha ala
wiolencia, 5 un delto lo mismo que S| 5 Nace en un eslulio de felevision, encima de una
{arima o en inlemet y hay que perseguir 3 253 gente”, dio &l prmer ministro, = &1 los poriaies
NG 50N Capaces 08 resoiver el problema por sl miEmos, Nos0ins, & publico en general,
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deberiamos dejar de utilizar esos portales y boicotearlos™, afiadid.

Como en el caso de Twitter y Caroline Criado-Pérez, la web implicada ha intentado sacarse de
encima la responsabilidad explicando lo mucho que hace para impedir gue actien los frolls.
Sobre todo, a medida que aumenta la presion. Ask_fm publicd primero una nota lamentando la
muerte de Hannah. Ayer tuvo que ir mas alla y asegurd que sus moderadores frabajan 24
horas al dia, siete dias a la semana y 365 dias al afio”™ para controlar el contenido de la pagina y
ha animado a los usuarios a denunciar cualquier tipo de abuso.

Pero, como Twitter, defendid también el fondo de su propuesta en Intemet v su manera de
frabajar: “Creemos que una de las ventajas de nuesiro portal es que fodo es abierto, en lugar
de basarse en cajas cemradas privadas. Eso significa que cualquiera puede denunciar cualquier
COS3 Que vea que le preocupe”.

El debate no es sencillo. El &xito de Intemet son sus puertas abiertas, la ausencia de control
por parte de los poderes publicos. Acabar con eso puede poner fin a los abusos. Pero también
podria acabar con Intfemet.

© EDICIOMER BL PRI 3L
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ANEXO 4:

EL PAIS

SOCIEDAD

"Toda la vida me han ridieulizado, traicionado, acosado v
rechazado”

El sulcidio de un joven de 20 afies en Holanda desata de nuevo 13 aleria por bullying” en reges

soCiales

Mﬂlhhlﬂﬂ'ﬂ TAar
LTS T PR _“u_mﬂn_m--mmmmuum

=i i Builph LR halede

_“_H“lm.—-i-“-l-—.

Bl sucidio de Tim Ribberink, un joven
holandés de A0 aflos viclima de acoso
a fravés de Inteme!, ha reavivado el
debaie 500ME 2 usD 08 |36 redes
Encides en e pals. Sobre fnde porque
Ia policia ya ha dicho que no puede
Invetigar el 3sunio en nombre de los
padres. Solo hublera senddo 13
deruncia del Sfectado direcio. La
Tamilia 51 ha hecho un llamamienio a
muEwg Gobiemo de cenin Equienta
mlwq-snrjdhlhlﬂh'*wm,ﬂ . %amg:h?mu

| Inckientes de acoso. De este modn,

il il lence s, emmucey ks, Nematem sl los causanies podran ser identifncatos

i B e e 1 O L S . TP ?m

Fuble ¥ de 0jos azules, Tim era un chico como Enios de sus compaliotas. Onginano de
Tligie, un puebis de 742 habitanies 3l este de Holanda, querta ser profesar de Histona y
esiudiaha en una escueda poliiéenica. Pam cubrr gasios, senva tamibkn en una heladerta incal
lamada Happy Days. Lina vida en aparencia ranguila en &l 5end de una famila fellz. Pers Tim
Efa presa o 106 CIIERELOSadores, ¥ NUNCa i djo. La pasada 5emanaind puda mas y s contd
@5UE padres I3 pesadila de sus afios de primana y secundana, donde empezn & famenio. Un
comentaro en apanencla banal sobre un reckenie y mangrado visle 3 1srael, desencaend |a
confesion. “MNada me sale bien”, dijo, paa explicar lUegD sus penunas. Bl pasaia JUsveEs,
cuando 5UE progeniiones. frataban de asumir que no acertamn a ver su amangura, Tim se quis i3
wvida

A principics de esia semang, los Rintarink fomaron una decksion. Junio 3 anundo de B pandida
e "o mas precicso que fenlamos”, publicanon la desgamadom nota de despadida de su hijo:
“Cuendos papa ymama, foda & vida me han idiculizato, iralclonado, acosado y rechazado.
Veesoinos 5ol fantasiicos. Espem que no s enfadéls. Hasta i visia. Tim™, Aunque
fEcnicamente no puedan buscar a culpable, Ios padres quienen saber el nombre de |3 persona
fue acabd par hundirie. Un desconocido que debila conocerie blen y colgt en i3 Red dos
mensajes o fono humilanie en los GBmos meses.

El primen 5& remonia a 2010, y aparecks en un siie de inlemet espedializato en evaluar B
calidad del ramo de |3 hosteleria. Denigraba la heladeria Happy Days en una declaracion
fimada por Tim, pere esciia por & acosadorn. El segundo mensaje, remiide el pasado verano,
descrbia a tallecido en primera persona en los siguienies beminos: “Soy un pardedar y un
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homosexual”. Los dos textos solo fueron borrados de Intemet cuando la esquela del joven era
un asunto nacicnal.

Henk y Martina Knol, los duefios de |a heladeria, han sefialado que le vieron mas delgado e
infrovertido en los dimos tiempos. Las dependientas, por su parte, recuerdan su timidez
cuando bromeaban sobre sus inclinaciones sexuales. "Si era gay, mo queria gue nadie ko
supiese”, afaden. En holandes colequial se hace una distincion enire gay y homo, para
referirse a este colectivo. Sole la segunda palabra, abreviada, se usa como insulio. Pero todo
esto son conjeturas. “Tim no era un nifiato. Era un chico fuerte y valiente gque soportd afos de
acoso. La familia ha decidido perder &l anonimato para alentar un debate nacional, intemacional,
si cabe, sobre el matonisma”, dijo Marnus van den Berg, un sacerdote que colabora desde
hace casitres décadas con la Asociacion holandesa de Padres que han perdido a sus Hijos.

“Ques nadie se engare. Esta es una familia unida y carfiosa. Puede pasarke a cuakjuiera. Por
250 &5 preciso evitar el acoso en escuelas, asilos, hospitales, o gimnasios. Es una amenaza
social, pero las victimas se recuperan si son ayudadas a iempo”, afiadio el pastor. A Tim, que
habia hecho suyo el lema “Munca, nunca, nunca, te rindas”, acufiado por Winston Churchill
durante la || Guerra Mundial, mo |2 llegd.

©EDCHONES EL PAIS 51
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