JUAN JOSE RAMOS MUNOZ

MEJORAS A LA TRANSMISION DE VOZ
SOBRE IP CONSIDERANDO CRITERIOS DE
CALIDAD EXPERIMENTADA. SELECCION

AUTOMATICA DE PROTOCOLOS






MEJORAS A LA TRANSMISION DE
VOZ SOBRE IP CONSIDERANDO
CRITERIOS DE CALIDAD
EXPERIMENTADA. SELECCION
AUTOMATICA DE PROTOCOLOS

JUAN JOSE RAMOS MUNOZ

N

Escuela Técnica Superior en Ingenierias
Informaética y de Telecomunicacién

Universidad de Granada

Teoria de la Sefial, Telematica y Comunicaciones
2009



Editor: Editorial de la Universidad de Granada
Autor: Juan José Ramos Mufioz

D.L.: GR. 2045-2009

ISBN: 978-84-692-2248-5



Juan José Ramos Mufioz: Mejoras a la Transmision de Voz sobre
IP considerando Criterios de Calidad Experimentada. Seleccion
Automdtica de Protocolos, © 2009



DECLARACION

D. Juan Manuel Lépez Soler

Profesor titular de Ingenieria Telematica del Departamento
de Teoria de la Sefial, Telematica y Comunicaciones de la
Universidad de Granada

CERTIFICA:

Que la presente memoria, titulada Mejoras a la Transmisién
de Voz sobre IP considerando Criterios de Calidad Experimentada.
Seleccion Automdtica de Protocolos, ha sido realizada por D.
Juan José Ramos Mufioz bajo mi direccién en el Departa-
mento de Teoria de la Sefal, TeleMatica y Comunicaciones
de la Universidad de Granada. Esta memoria constituye la
Tesis que D. Juan José Ramos Mufioz presenta para optar al
grado de Doctor con Mencién Europea por la Universidad
de Granada.

Granada, 2009

DIRECTOR: Juan Manuel
Loépez Soler

DOCTORANDO: Juan
José Ramos Mufioz






Our understanding is correlative to our perception.
— Robert Delaunay

Information’s pretty thin stuff unless mixed with experience.
— Clarence Day

Yes, we can
— Barack Hussein Obama

Dedicado a todos los Hombres y Mujeres de la Tierra. Y a
sus mascotas.

2009






ABSTRACT

Nowadays the convergence of voice and data networks is
a fact. The integration of both types of data enables the
development of new types of applications and services, and
saves infrastructure and maintenance costs.

However, IP networks provide a best effort service, which
means that they can not guarantee that the data will be
delivered within a given period. Consequently, IP networks
can not meet the requirements of multimedia transmissions
consisting of tight time budgets and some degree of reliabil-
ity. In this sense, the lost of consecutive packets is a critical
issue, since it rapidly degrades the quality of the perceived
service.

To address these issues by means of solutions which
can be deployed in current networks, new application-level
schemes have been proposed to alleviate the shortcomings
of the IP protocol. Basically, they involve end to end re-
covery mechanisms which are executed at the sender and
receivers equipments. These mechanisms achieve packet
loss recovery techniques such as automatic retransmission,
forward error correction, etc.

There exist alternative solutions, located at intermediate
nodes, which perform these recovery techniques within the
network. This new paradigm offers a promising framework
to develop new recovery schemes.

To evaluate the performance of the recovery mechanisms,
effective quality of service measures are needed. These
measures have to assess the subjective quality of experience
(QoE) perceived by the final users, and to estimate it from
objective network parameters.

As a first contribution, in the present thesis we have
developed a non-intrusive measure which assess the intel-
ligibility level of voice over IP (VoIP) flows . This measure
enables the online monitoring of the perceptual quality of
VoIP flows.
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Additionally, we have developed a retransmission-based
recovery mechanism which performs early packet loss de-
tection to minimize the delay incurred by the retransmission
procedure. Furthermore, we have successfully designed a
preventive recovery mechanism based on a low delay packet
interleaver which uses packets from several VoIP flows as
input.

For both recovery procedures we provide the obtained
packet loss patterns and the average packet recovery delay
as well. After assessing the performance of the proposed
algorithms, we establish heuristics algorithms for selecting
their best network locations in terms of perceptual quality
and intelligibility evaluations.

Finally, we propose a framework for automatic online
protocol selection. It chooses the protocol which best fits a
network state. In conjunction to the aforementioned heuris-
tics, this framework provides a complementary method for
selecting the multimedia packet loss recovery mechanisms
best suited to a given network condition.

RESUMEN

La integracion de datos y voz es una realidad constatable.
La unificacién en la transmisién de ambos tipos de infor-
macion estd permitiendo el desarrollo de nuevos servicios
y aplicaciones, abaratando los costes de comunicacién y de
mantenimiento de las infraestructuras.

Sin embargo, el disefio de la red IP, que ofrece un servi-
cio "best effort" de entrega de datagramas, en general no
garantiza que se satisfagan los requisitos de tiempo real
(retardos y fluctuaciones de retardos acotados) y de ro-
bustez (probabilidad de pérdidas acotadas, disponibilidad
de mecanismos de recuperacién) que la transmisién de flu-
jos multimedia continuos requiere. Especialmente criticas
son las pérdidas consecutivas de paquetes, que producen
la rapida degradacion de los flujos de voz.

Para mitigar las deficiencias del protocolo IP mediante
soluciones implementables en las redes actuales, en otros
trabajos se han propuesto soluciones en el nivel de la capa



de aplicacién. Basicamente, la idea consiste en que el recep-
tor y el emisor lleven a cabo mecanismos de deteccion y
reparacién de pérdidas de paquetes, ya sea solicitando la
retransmision de dichos paquetes, afiadiendo redundancia
al flujo de paquetes, o regenerando la informacién dafiada.
Existen alternativas consistentes en aplicar estas técnicas
de reparacién en nodos intermedios de la red, en lugar
de hacerlo extremo a extremo. Esta nueva aproximacion
ofrece un marco interesante para el desarrollo de nuevas
soluciones de reparacion.

Para poder evaluar la efectividad de los mecanismos de
reparacion, es necesario contar con medidas de la calidad
de servicio experimentada por los usuarios (QoE). Dicha
medida debe modelar la calidad subjetiva de los usuarios,
a partir de pardmetros objetivos de la red.

Como resultado del trabajo de la presente tesis, se ha
llevado a cabo el disefio de una medida no intrusiva de
inteligibilidad para flujos de voz, que permite monitorizar
en linea la calidad perceptual de un flujo de voz.

Asimismo, se ha disefiado un servicio reactivo de reparacion
de pérdidas de paquetes, basado en la retransmision de los
mismos mediante la detecciéon temprana de las pérdidas.

Ademads se ha realizado con éxito el disefio de un ser-
vicio preventivo de reparacién de pérdidas de paquetes,
basado en un entremezclador de bajo retardo de paquetes
de distintos flujos de VoIP.

Para ambos mecanismos se ha obtenido la caracterizacién
del patrén de pérdidas resultante tras aplicar los proced-
imientos de reparacion, asi como el retardo medio requerido
para la reparacion. A partir de la caracterizacién del ren-
dimiento de estos mecanismos, se han propuesto sendos
algoritmo heuristicos para la selecciéon de la mejor ubicacién
de cada mecanismo en la red, segtin la estimacién de ca-
lidad perceptual y la medida de inteligibilidad esperadas
que han sido propuestas en esta tesis.

Finalmente se ha llevado a cabo el disefio preliminar de
una plataforma general de seleccién automdtica de pro-
tocolos que escoge de entre un conjunto de candidatos,
el protocolo que mejor se ajusta a las condiciones de red
existentes.
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Maybe I didn’t treat you

Quite as good as I should have

Maybe I didn't love you

Quite as often as I could have

Little things I should have said and done
I just never took the time

You were always on my mind
You were always on my mind

Johnny Christopher, Mark James y Wayne Carson Thompson.
Always on My Mind, 1972.
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INTRODUCCION

1.1 MOTIVACION

La integracion de datos y voz es una realidad constatable.
La unificacién en la transmisién de ambos tipos de infor-
macion esta permitiendo el desarrollo de nuevos servicios
y aplicaciones, abaratando los costes de comunicacién y
de mantenimiento de instalaciones infraestructuras. La ten-
dencia actual es la integracion de todos los servicios de
comunicacién utilizando IP como tecnologia de convergen-
cia.

Las aplicaciones de VoIP (Voz sobre IP) transmiten sobre
una red de conmutaciéon de paquetes la sefial de voz en
tiempo real, convenientemente codificada y empaquetada.
Sin embargo, el disefio de la red IP, que ofrece un servicio
best effort de entrega de datagramas, en general no garantiza
que se satisfagan los requisitos de tiempo real (retardos y
fluctuacion de retardos acotados) y de fiabilidad (probabili-
dad de pérdidas acotadas, disponibilidad de mecanismos
de recuperacioén) que la transmisiéon de flujos multimedia
continuos requieren.

Para satisfacer las demandas de acotacién de retardos,
de sus fluctuaciones y de pérdidas o errores en la red, se
proponen distintas alternativas sobre el servicio no fiable
de mejor esfuerzo de IP. Estas nuevas propuestas se aplican a
distintos niveles. En este sentido, es constatable el esfuerzo
normalizador por parte del IETF (Internet Engineering Task
Force) que en torno a los afios 1990 propuso el modelo de
Internet de Servicios Integrados [1] y mds tarde el modelo de
Internet de Servicios Diferenciados [2]. Sin embargo, su uti-
lizacién requiere de la implantacién mayoritaria de routers
que soporten estas tecnologias. Por lo que lejos de conseguir
un despliegue global, dichas soluciones han sido adoptadas
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en escenarios o contextos muy reducidos.

Con independencia de lo anterior, se han propuesto otras
aproximaciones a nivel de la capa de aplicacién para mitigar
las deficiencias del protocolo IP. Basicamente, la idea es
que el receptor y el emisor lleven a cabo mecanismos de
deteccion y reparacion de pérdidas de paquetes, ya sea
solicitando dicho paquete perdido, afiadiéndole al origi-
nal informacién redundante, o regenerando la informacién
dafiada. Estas técnicas son facilmente desplegables ya que
se implementan en los extremos de la comunicacién.

Ademads de la alternativa extremo a extremo, existen
alternativas basadas en aplicar la reparacién en nodos in-
termedios de la red, que ofrecen un marco atractivo para
el desarrollo de nuevas soluciones para hacer frente a las
carencias de IP en la transmisién de flujos continuos.

Para satisfacer las demandas de calidad exigidas por
el usuario, es imprescindible sistematizar una medida de
calidad de servicio. A pesar de que la informacién sobre
retardos medios experimentados por los paquetes del flujo,
la tasa media de pérdida paquetes, etc. son variables fa-
cilmente observables, la calidad que percibe el usuario, o
Calidad de Experiencia de Usuario (QoE), no es facilmente
evaluable. Para mejorar el disefio de los mecanismos in-
volucrados es importante incorporar criterios que tengan
en cuenta la QoE. Para tal fin es necesario disponer de fun-
ciones que estimen el nivel de satisfaccién del usuario del
servicio en funcién de valores objetivos observables en la

red.

1.2 OBJETIVOS

El objetivo general de esta tesis es la de proporcionar nuevos
mecanismos adaptables que tengan como objeto maximizar
la QoE experimentada por el usuario final en flujos de voz
sobre IP, y que se puedan desplegar en las redes IP actuales.
En concreto, los mecanismos a diseniar deben hacer frente a
las pérdidas de paquetes de VoIP en la red, introduciendo el
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menor retardo de reparacién de cada paquete. Esto afectarad
indirectamente a la calidad subjetiva percibida, ya que se
sabe que ambos pardmetros influyen sobre la degradaciéon
de la calidad de experiencia de los usuarios.

Los objetivos particulares de esta tesis se pueden des-
glosar como sigue:

1.3

El desarrollo de mecanismos de reparacién de pérdi-
das adaptables, ejecutados en nodos intermedios de
la red.

La caracterizacion del rendimiento de los mecanismos
desarrollados, proporcionando una estimacién del re-
tardo y la distribuciéon de pérdidas que resulte de su
aplicacion.

La provision de algoritmos que permitan escoger la
mejor configuracion de cada mecanismo, dadas unas
condiciones de red concretas, tal que se maximicen
criterios de QoE, una vez conocido el rendimiento del
mecanismo de reparacion.

La provision de algoritmos que permitan seleccionar
la ubicacién de los mecanismos de reparacién disefia-
dos, que maximicen criterios de QoE, una vez cono-
cido el rendimiento del mecanismo de reparacion.

La provisiéon de medidas de calidad subjetiva de flujos
de VoIP que sirvan como criterio para la toma de
decisiones.

La proposicién de un procedimiento general para la
seleccion de la mejor técnica de reparacion de entre el
conjunto de técnicas disponibles en un nodo interme-
dio.

CONTRIBUCIONES DE LA TESIS

Del cumplimiento de los objetivos anteriores se han gene-
rado las siguientes contribuciones, algunas de ellas parcial-
mente difundidas en las publicaciones cientificas que se
detallan para cada punto:
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* Disefio de una medida no intrusiva de inteligibilidad
para flujos de voz codificada con PCM a 8Khz, basada
en un reconocedor automatico del habla. Parte de los
resultados se han incluido en [3], [4].

¢ Disefio de un servicio reactivo de reparacién de pér-
didas de paquetes, basado en la retransmisién de
paquetes mediante la detecciéon temprana de las pérdi-
das ([5]). Adicionalmente han resultado las siguientes
contribuciones:

— Caracterizacion del patrén de pérdidas resultante
de aplicar el servicio de reparacion reactivo.

— Caracterizacion del retardo medio introducido
por el servicio.

— Algoritmo heuristico para la seleccién de la mejor
ubicacion, segiin la estimacion de calidad percep-

tual ([6], [7]).

¢ Disefio de un servicio preventivo de reparacién de
pérdidas de paquetes, basado en un entremezclador
de bajo retardo de paquetes de distintos flujos de VoIP
([8], [4]). Adicionalmente han resultado las siguientes
contribuciones:

— Caracterizacion del patron de pérdidas resultante
de aplicar el servicio de reparacién preventivo.

— Caracterizacion del retardo medio introducido
por el servicio.

— Algoritmo heuristico para la seleccién de la mejor
configuracién y tipo de entremezclador, segtin la
estimacién de calidad perceptual y la medida de
inteligibilidad propuesta en esta tesis.

* Disefio preliminar de una plataforma general de se-
leccién automadtica de protocolos [9].

Por otro lado, algunas de las contribuciones han formado
parte de los resultados de los proyectos nacionales SERVIRA
(referencia TIC2002-02798) y GIDRE (referencia TSI2005-
08145-C02-02).
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1.4 ESTRUCTURA DE LA TESIS

La tesis se estructura en 7 capitulos. En el capitulo 2 se
proporciona una revision del estado del arte de los aspectos
y tecnologias mads relevantes relacionados con el tema de
la tesis. Entre ellas se tratan las técnicas de reparacion
clasicas extremo a extremo, dos de las cuales se adaptan
en los capitulos posteriores para poder ejecutarse en nodos
intermedios. También se ofrece una visiéon general sobre
las medidas de calidad perceptual de voz mas utilizadas
actualmente.

En el capitulo 3 se disefia y evaltia una medida de inteli-
gibilidad de voz que puede aplicarse en tiempo real como
medida de calidad perceptual.

El capitulo 4 expone el disefio y evaluacion de un me-
canismo preventivo de reparacién basado en un entremez-
clador de distintos flujos de voz.

Complementariamente, el capitulo 5 desarrolla el disefio
y evaluacion de varios mecanismos reactivos de reparacion
basados en la deteccion de pérdidas y solicitud de retrans-
misién de los paquetes perdidos.

El capitulo 6 desarrolla la propuesta de plataforma para
la seleccién automatica en linea, de entre un conjunto de
candidatos disponibles, del protocolo que mejor se adapte
a las condiciones de la red.

Por ultimo, en los capitulos 7 y 8 se exponen las con-
clusiones finales de la tesis, en espafiol y en inglés res-
pectivamente, tal y como exige la normativa vigente de la
Universidad de Granada sobre Tesis con Mencién Europea. A
continuacién de las conclusiones se adjunta un resumen
en inglés de las principales contribuciones de la tesis, se
identifica la bibliografia utilizada, y finalmente se incluyen
los apéndices referidos en los distintos capitulos.
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2.1 INTRODUCCION

El trafico multimedia ineldstico posee unas caracteristicas
propias que lo diferencian del tréfico eldstico. Destacan
especialmente su relativa tolerancia a pérdidas, su exigen-
cia de retardos extremo a extremo acotados y su exigencia
de fluctuaciones en el retardo acotadas. Por otro lado, es
conocido que el protocolo IP se ha erigido como tecnologia
de convergencia para la transmisién de todo tipo de in-
formacién. A pesar de ello, el servicio best effort de IP, no
verifica plenamente los requisitos demandados por este
tipo de aplicaciones. Es por ello que se hace necesario el
disefio de mecanismos que palien las deficiencias de las
redes IP, las cuales no fueron concebidas para soportar estas
aplicaciones con demandas de calidad de servicio.

De entre estos mecanismos, en este capitulo se estudiardn
los mecanismos de recuperaciéon de paquetes multimedia
perdidos. Para el trafico eldstico, dichos mecanimos de
reparacion se han llevado a cabo tradicionalmente extremo
a extremo. Por lo general, esta aproximacién no es factible
para trafico ineldstico. En esta tesis se proponen varios
procedimientos tal que operado en modo local -es decir, en
un nodo intermedio de la red- ayuden a mejorar la calidad
percibida. Aunque esta aproximacién se podria llevar a cabo
mediante nodos dedicados, en la literatura se han propuesto
tecnologias que permiten que los nodos intermedios de la
red (routers o pasarelas) puedan procesar los paquetes que
reenvian. Entre ellas destacan las aproximaciones de redes
programables y las redes superpuestas (Overlay Networks).

Las redes programables definen una tecnologia que poten-
cialmente puede ser adoptada para mejorar e incrementar
los servicios de red ofrecidos. Aunque en los esquemas de
redes activas surgen problemas de seguridad y rendimiento
(que caen fuera del &mbito de este trabajo), estas ofrecen un
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nuevo paradigma para desarrollar nuevos y mejores servi-
cios. Por ejemplo, para aplicaciones multimedia se pueden
detectar de forma temprana las pérdidas de paquetes y re-
cuperarlas a tiempo dentro de la red verificando en algunos
casos los requisitos impuestos.

De forma alternativa, la aproximacién entre iguales (peer-
to-peer), que ha sido ampliamente utilizada para las apli-
caciones de comparticiéon de ficheros, puede ser también
aplicada de forma exitosa a los servicios de transmisién
de voz, como asi hace el popular servicio de VoIP Skype
[10]. Para ello, es necesario la cooperacién de los sistemas
finales de los usuarios de forma tal que operen como nodos
intermediarios.

Este capitulo, por tanto, tiene como objetivo fijar el con-
texto y los antecedentes relacionados con los mecanismos
de recuperacion en aplicaciones de VoIP.

Para ello, el capitulo se ha organizado en las siguientes
secciones. En la seccion 2.2 se describen la caracteristicas
propias del trafico de voz que determinan sus demandas
de calidad de servicio, y que lo distinguen de otros tipos
de trafico. En la seccién 2.3 se enumeran los problemas que
introduce el protocolo IP y que afectan a las aplicaciones
de transmisién de voz. A continuacion, en la secciéon 2.4
se comentan varias tecnologias que ofrecen la posibilidad
de procesar los paquetes multimedia en nodos intermedios
de la red. Dado que en este trabajo se proponen varias
técnicas de reparacion, en el apartado 2.5 se enumeran
las técnicas tanto extremo a extremo como ejecutadas en
nodos intermedios para recuperar pérdidas de paquetes.
Finalmente, utilizadas como herramientas de evaluacién, en
la seccion 2.6 se estudiardn las medidas de calidad subjetiva
mas habituales.

2.2 CARACTERISTICAS DE LAS APLICACIONES DE AU-
DIO

Las caracteristicas y demandas de QoS de los flujos contin-
uos generados por las aplicaciones multimedia, particular-
mente VoIP, hacen que TCP, protocolos extremo a extremo
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fiable, no sea adecuado para transportar este tipo de datos.
Principalmente esto se debe a la necesidad de que la infor-
macién multimedia debe llegar a su destino dentro de un
intervalo de tiempo acotado. En concreto, las aplicaciones
multimedia, y en particular las de transmisién de voz, se
caracterizan por [11]:

* Requisitos estrictos de temporizacién. Si los datos
no son entregados al receptor antes de un cierto
umbral, dmqx, en general dichos datos no son ttiles
para la aplicacién. Tipicamente, para conversaciones
de voz, el retardo maximo admitido es de 300ms
([12],[13]). Un retardo superior a ese umbral conlleva-
ria que no se pudiera llevar a cabo una conversacién
de voz interactiva.

Como consecuencia directa, las aplicaciones de este
tipo suelen utilizar el servicio que ofrece el proto-
colo UDP [14], pues los mecanismos de retransmisién
de TCP junto a la superposicién de mecanismos de
control de congestiéon pueden introducir retardos no
acotados.

* Tolerancia a pérdidas. A diferencia de la transmisién
de datos procedentes de aplicaciones en las que a
los receptores deben llegar libres de errores todos los
datos enviados, como es el caso de la transferencia
de ficheros, correo electrénico, etc., el caracter redun-
dante de la sefial de voz permite que la pérdida de
parte de los datos transmitidos no menoscabe la in-
teligibilidad de la informacién en el usuario final. La
cantidad de pérdidas que pueden ser toleradas de-
pende del tipo de contenido, de su redundancia y de
las técnicas de codificacion empleadas en el fragmento
de sefal correspondiente al paquete perdido.

* Generacion periddica de la informacién. La infor-
macién generada por una aplicacién multimedia tiene
por lo general un caracter periddico. Esto quiere de-
cir que, suponiendo un codificador con tasa de bits
constante, la aplicacién generard un cantidad fija de
datos cada periodo fijo t;. Sin embargo, el proceso
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de encolado en los routers intermedios, y las medi-
das adoptadas por el control de congestion pueden
introducir fluctuaciones en el retardo experimentado
paquete a paquete.

Ademads de las caracteristicas mencionadas, se deben
contemplar otras propiedades relativas al esquema de codi-
ficacion utilizado. Segtn el tipo de codificador, la tolerancia
a pérdidas sera diferente, ya que la calidad dependera de la
dependencia de las tramas vecinas. Por tanto, se ha de tener
también en cuenta los siguientes aspectos de los esquemas
de codificacién:

¢ Codificacién independiente entre tramas. Como en
el caso de PCM [15], las distintas tramas se codifican
de forma independiente. La pérdida de una de estas
tramas no tendra impacto en el proceso de decodifi-
cacion de las tramas vecinas.

¢ Codificacién con dependencias entre tramas. La co-
dificacién de una trama se basa en la informacién de
las tramas adyacentes, ya que explota la redundan-
cia que existe entre ellas. La descodificacién de dicha
trama requiere utilizar informacion de las tramas de
las que dependi6 en la codificacién. Por ello, la pér-
dida de un paquete que contenga una de esas tramas
degradara la sefial resultante.

¢ Codificacién jerarquica En este caso, en el origen,
la informacién se particiona en varios flujos consti-
tuyentes o capas. La capa inferior contiene la informa-
cién esencial para la reconstruccion de la sefial en los
receptores, mientras que las capas superiores realzan
la calidad de la sefial decodificada.

Finalmente, segtin el tipo de interaccién de la aplicacién,
existiran diferentes requisitos de retardos extremo a ex-
tremo:

¢ Interactivo: el retardo extremo a extremo esta estric-
tamente acotado. Se ha estudiado el impacto del re-
tardo extremo a extremo durante conversaciones de



2.3 DIFICULTADES

voz, concluyendo que para que se pueda llevar a cabo
un didlogo interactivo, el intervalo de tiempo que va
desde que un usuario emite la sefial de voz hasta
que el interlocutor la oye, debe ser inferior a 300ms
([12]). En caso contrario, serd imposible establecer una
conversacion fluida, y se pasara a una comunicacién
half-diiplex, en la que cada interlocutor espera su turno
de palabra.

* No interactivo: en este caso no es un factor tan critico
el retardo extremo a extremo. No obstante, siempre
habré que respetar el retardo maximo de cada paquete,
para que la reproduccién de la sefial en el destino sea
continua. En este escenario, el margen de tiempo del
que se dispone para realizar tareas de reparacién de
pérdidas es mucho mayor, pudiéndose emplear meca-
nismos no aplicables en transmisiones interactivas.

2.3 DIFICULTADES EN LA TRANSMISION DE AUDIO POR
INTERNET

Como se ha citado anteriormente, el protocolo IP no fue
disefiado para transmitir informacién con garantias de retar-
dos acotados. De hecho, IP ni siquiera garantiza la entrega
del paquete. Los problemas a los que se enfrentan las aplica-
ciones que transmiten un flujo continuo de voz se resumen
en los siguientes subapartados.

2.3.1 Retardo extremo a extremo

El retardo extremo a extremo es el resultado de la suma de
cada uno de los retardos intermedios sufridos durante el
proceso de transmisiéon de cada paquete. Dichos tiempos se
enumeran a continuacion.

¢ El procesamiento en la aplicaciéon también esta involu-
crado en los tiempos de retardo, en operaciones como
el muestreo de la sefal y la reproduccién, ya que el
dispositivo de audio posee su propio bufer que ha
de ser completado antes de pasar los datos a la apli-

11
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cacion. Incluso la carga del sistema puede influir en la
planificacién de las tareas de la aplicacién, retrasando
por tanto su ejecucion.

El retardo debido a la codificacion de la sefnal se com-
pone de dos elementos. Por un lado, el retardo nece-
sario para segmentar la sefial y realizar la extraccion
de caracteristicas (parametrizacién). Por otro lado, el
retardo correspondiente al procesamiento requerido
por el algoritmo de codificacién/descodificacion.

El tiempo de paquetizacion es el que se emplea en
encapsular/desencapsular los datos de acuerdo con
los distintos protocolos en el emisor y el receptor.
Este proceso engloba la adiciéon de las cabeceras y
campos de cada protocolo. Estos retardos se pueden
reducir disefiando protocolos simples que minimicen
el tiempo necesario de procesamiento.

El tiempo de transmision (ti;) es el tiempo tarda cada
interfaz de red en generar la trama completa en el
correspondiente enlace.

El tiempo de propagacion (t,) es el tiempo que la sefial
necesita para atravesar los enlaces que conforman el
camino desde el emisor a los receptores. Este retardo
impone un limite fisico que no puede ser reducido.

El tiempo de conmutacion, retardo introducido en los
routers debido a las tareas de conmutado de los paque-
tes. Se debe basicamente a la extraccion de la direcciéon
de destino del datagrama, la consulta de las tablas
de encaminamiento, el reenvio del datagrama por los
puertos de salida correspondientes.
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2.3.2  Fluctuacién del retardo o jitter

La fluctuacion del retardo o jitter se define como el retardo
adicional de un paquete con respecto al tiempo necesario
para ir desde el emisor al receptor. Por esta definicion, este
valor sélo puede ser mayor o igual que cero.

El jitter se genera basicamente por los retardos sufridos
en las colas de los routers.

Las aplicaciones multimedia exigen una recepcién con-
tinua de informacién, por lo que para paliar el efecto del
jitter en el receptor se dispone de una memoria temporal
que amortigiie las fluctuaciones ([16],[17],[18], [19]).

2.3.3 Reordenacion de paquetes

Segun experimentos realizados [20], en Internet las rutas a
veces sufren una alta incidencia de reordenacién de data-
gramas.

La reordenacion de paquetes se produce cuando varios
paquetes con el mismo origen y destino se propagan por
caminos diferentes. A pesar de que los encaminadores en
Internet suelen utilizar colas con disciplina FIFO (First Input
First Output), cuando una ruta cambia y el retardo de ésta es
menor, puede ocurrir que algunos datagramas posteriores
lleguen antes que los que se enviaron por la ruta antigua.

La solucién para detectar este problema se basa en incor-
porar un nimero de secuencia en el paquete (por ejemplo
como hace RTP [21]) de forma que el receptor pueda identi-
ficar el orden cada paquete en el flujo.

2.3.4 Pérdida de paquetes

La pérdida de paquetes tiene un gran impacto en la calidad
de la sefial resultante. Por lo general, cuanto mds paquetes
consecutivos se pierdan, es decir, se produzca una réfaga de
pérdidas, mayor seréd el deterioro de la sefial reconstruida en

13
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los receptores ([22],[23]). Las causas por las que se pueden
producir pérdidas de paquetes son las siguientes ([24]):

* La congestion de los encaminadores pueden producir
el descarte de los datagramas que no puedan almace-
narse en las colas de salida. Las soluciones méds exten-
didas para aliviar este problema se centran en meca-
nismos de control de congestiéon que sean capaces de
responder rdpidamente a una incipiente congestién
(p-e. Random Early Detection, [25]).

¢ Como ya se ha mencionado, las aplicaciones con res-
tricciones de tiempo real desecharan los paquetes co-
rrespondientes a informacién que llegue después del
momento en el que debia ser usado. Esta eventualidad
también se interpreta como una pérdida.

* La sobrecarga de las estaciones de trabajo puede in-
fluir en la planificaciéon de procesos de un sistema
multitarea, impidiendo llevar a cabo las tareas de
recepcion, o incluso retrasar excesivamente la repro-
duccién de una trama.

2.3.5 Replicacion de paquetes

Este comportamiento anémalo consiste en que la red en-
trega varias copias del mismo datagrama. Su causa mas
probable es que se haya producido alguna retransmision
erronea en el nivel de enlace [20]. La numeracién secuen-
cial de los paquetes mediante RTP (Real Time Protocol, [21])
permite a la aplicacién distinguir las copias.

2.3.6  Corrupcién de datos

La probabilidad de error a nivel de bit es generalmente muy
baja ([11]). Sin embargo, en escenarios inalambricos, estos
errores pueden darse con mayor frecuencia, produciéndose
la alteracion del contenido de algunos paquetes. Estos pa-
quetes corruptos también se consideran paquetes perdidos.
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2.4 REDES PROGRAMABLES Y REDES SUPERPUESTAS

En esta tesis se propone proporcionar nuevos mecanismos
de reparacion ubicados en nodos intermedios de la red. Para
ello se requiere que los nodos puedan ejecutar el cédigo de
reparacion sobre los paquetes que reenvia.

La idea de habilitar a los nodos intermedios de la red
para realizar operaciones adicionales a las de clasificacion
y encaminamiento no es nueva, y se aplica en servicios
tales como cortafuegos implementados en encaminadores y
puertas de enlace.

Las tecnologias mas maduras que ofrecen estas capaci-
dades son las redes activas ([26], [27], [28]), y las redes super-
puestas (Overlay Networks, [29]).

En concreto, las redes activas han demostrado su efec-
tividad para ejecutar mecanismos de reparacioén para flujos

multimedia (p.e. [30], [31], [32], [33]).

2.4.1 Redes activas

En 1994 y 1995, la comunidad cientifica investigadora del
DARPA ( Defense Advanced Research Projects Agency) en-
glob6 bajo el nombre de Redes Activas varias propuestas
para solucionar algunos desafios que planteaba Internet,
como por ejemplo la ejecucién de servicios no extremo a
extremo. Asimismo se pretendia agilizar la incorporacion
de nuevas tecnologias y estdndares en la infraestructura de
red, sin requerir largos procesos de normalizacién, permi-
tiéndose asi incorporar nuevos protocolos que solventaran
las deficiencias de TCP/IP.

La tecnologia de redes activas dota a los routers activos
de la capacidad para ejecutar c6digo sobre la informacion
de los paquetes que retransmite, pudiendo acceder a los
recursos del nodo, y ofreciendo mecanismos para poder
cargar el codigo de programa de nuevos protocolos.

La principal ventaja de este enfoque reside en su flexibili-
dad. La implementacién de nuevos protocolos, la reparacién
de errores en el software de red, hasta la posibilidad de
ofrecer un procesamiento especifico durante una sesién in-
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dividual, son posibles con esta nueva tecnologia.

Paradigmas de redes activas

En los encaminadores actuales, la informacién que portan
los datagramas IP no son mas que una secuencia de bits.
La interpretaciéon de dicha informacién se realiza en las
aplicaciones en los nodos finales. Por el contrario, las re-
des activas dotan a los paquetes de capacidad de definir
operaciones a realizar sobre ellos mismos. Dotando a los
paquetes de categoria de objetos, y permitiendo a los nodos
internos de la red a conocer la semantica de dichos paque-
tes, la mejora de la flexibilidad en la red para el despliegue
de servicios esta asegurada.

El concepto de redes activas se ha materializado en dos
aproximaciones diferenciadas: conmutadores programables ([26])

y cdpsulas ([34], [35]):

¢ Conmutadores programables: la estructura de los
mensajes se mantiene, pero los routers se dotan de
un mecanismo para descargar programas que proce-
saran el trafico que pasa por el conmutador. En esta
estrategia, el c6digo a ejecutar en el nodo se envia
inicialmente por el usuario, mediante algtn meca-
nismo fiable. SwitchWare ([34]) es un ejemplo de esta
aproximacion.

* Cépsulas: en este caso, los paquetes transportan el
cédigo que serd ejecutado en los nodos. Los datos de
usuario se transportan embebidos en estas cdpsulas.

El cédigo transportado puede consistir en instruc-
ciones bdésicas sobre el contenido de las cdpsulas, y en
primitivas para el acceso a los recursos del nodo.

Un ejemplo de implementacién de red activa orien-
tada a cédpsulas fue ANTS ([36]), arquitectura basada
en JAVA.
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Ventajas y desventajas de los nodos programables

La posibilidad de ejecutar en los routers activos los pro-
gramas que transporten las cdpsulas que reciba, produce
nuevos problemas de seguridad que emanan de la ejecucién
de cédigo que no es propio del nodo ([33]). Este es uno de
los problemas principales a los que se enfrenta el disefio
del entorno de ejecucién de los nodos activos.

El cédigo de los programas activos debe ser portable, se-
guro y eficiente ([26]). Debe ser portable para que pueda ser
ejecutado en el mayor ntimero de plataformas diferentes;
seguro en cuanto a la capacidad de controlar el acceso de
los programas a los recursos del nodo activo; y eficiente
para no degradar el servicio de red ofrecido por el encami-
nador.

Sin embargo, dichos requisitos implica un compromiso
entre los anteriores objetivos. Dado que el c6digo ejecutable
debe ser portable, la eficiencia del c6digo es menor que la
del coédigo escrito expresamente para el hardware de un
encaminador concreto. Para conseguir seguridad en cuanto
al acceso a los recursos, deben realizarse comprobaciones
que pueden comprometer la eficiencia del programa.

La gestion de recursos es otro problema fundamental
que requiere solucién. Incluso el cédigo de un mismo flujo
puede competir por recursos tanto fisicos (memoria, ancho
de banda, etc.), como l6gicos (tablas de encaminamiento,
informacién de gestion del nodo, etc.). Por tanto, hay que
prestar especial atencion a la reserva segura de recursos en
los nodos activos.

2.5 TECNICAS DE REPARACION DE PERDIDA DE PAQUE-
TES

Como ya se coment6 en el apartado 2.3, uno de los proble-
mas a los que se enfrentan los flujos continuos de contenido
audiovisual, y en particular los de voz, es el problema
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de la pérdida de paquetes. Si bien los flujos multimedia
se caracterizan por su tolerancia a una tasa moderada de
pérdidas, la pérdida de tramas consecutivas (o rdfaga de pér-
didas ) degradan rdpidamente la calidad del audio o video
recibidos.

Para mitigar el efecto de estas pérdidas consecutivas de
paquetes, se han propuesto numerosos mecanismos de recu-
peracion de pérdidas, que generalmente se ejecutan extremo
a extremo a nivel de aplicacion.

Sin embargo, la apariciéon de las redes activas y redes
Overlay han permitido el desarrollo de nuevas estrategias,
y la adaptacion de técnicas cldsicas para ofrecer mayor ro-
bustez a los flujos continuos.

Las técnicas de reparacion propuestas hasta el momento
pueden ser categorizadas en: técnicas de recuperacion basadas
en retransmision, técnicas basadas en regeneracion, y técnicas de
proteccion de paquetes.

Los mecanismos de reparacion pueden ser también clasifi-
cados en técnicas de reparacion reactivas, en las que tras detec-
tar el error o la pérdida se inicia el mecanismo de reparacion,
y técnicas de reparacion preventivas, que afiaden robustez al
flujo en prevision a los errores que puedan aparecer. Dicho
esto, la mayoria de las técnicas de reparacion basadas en re-
transmision y regeneracién pertenecen al grupo de técnicas
reactivas, y las restantes al grupo de técnicas preventivas.

A continuacién se detallan los distintos mecanismos y
procedimientos descritos en los trabajos previos sobre la
recuperacion de paquetes perdidos. En la seccién 2.5.1 se
describen los mecanismos de detecciéon de pérdidas de pa-
quetes, que son el primer paso en el proceso de reparacion
en las técnicas de reparacion reactivas. A continuacion, el
punto 2.5.2 detalla las técnicas de recuperacién basadas en
retransmision, y el punto 2.5.3 describe las técnicas basadas
en regeneracion mas significativas. La seccion 2.5.4 propor-
ciona una visién general de las técnicas de proteccion maés
destacadas.
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2.5.1 Deteccion de pérdidas

La deteccion de la pérdida de un paquete es el evento que
permite iniciar la reparacién de dicho paquete. Segin la
entidad que realiza la deteccion, se definen dos tipos de
esquemas de deteccion:

e Deteccion en el emisor: en este caso, el emisor es
el responsable de efectuar la deteccién basandose en
confirmaciones positivas manteniendo informacién de
estado de cada receptor. Este esquema no es adecuado
para transmisiones en multidifusién, ya que el emisor
debe procesar gran ntiimero de confirmaciones, y los
routers cercanos podrian saturarse ([37]).

¢ Deteccion en el receptor: en esta aproximacion los re-
ceptores son los responsables de efectuar la deteccion.
Mantienen por ello su propia informacién de estado.
En caso de detectar una pérdida, se envia una con-
firmacién negativa al servidor de reparaciones. Esta
aproximacién reduce la informacién que la fuente
tiene que procesar, y permite que este esquema sea
mads escalable que el anterior.

Debido a los problemas de escalabilidad del primer es-
quema de deteccion se prefiere utilizar esquemas de detec-
cién en el receptor.

Independientemente de si es el emisor o los receptores
los que realizan la deteccién de las pérdidas, cabe la posibil-
idad de efectuar las detecciones en nodos intermedios que
se encuentren entre la fuente y los receptores ([38], [39]).
De esta forma, la detecciéon puede producirse con menos
retardo, disminuyendo asi el tiempo total de reparacion. La
posibilidad de reducir el retardo de reparaciéon constituye
una cuestion critica en las aplicaciones que requieran un
servicio de transporte con restricciones de tiempo.

Los mecanismos de deteccion de pérdidas identificados
en trabajos relacionados se basan en dos esquemas. El
primero de ellos consiste en comprobar que los niimeros de
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secuencia de los paquetes son correlativos. En caso de que
llegue un paquete con un ndmero no correlativo, se supone
que se han perdido los paquetes con nimeros de secuencia
intermedios. El segundo mecanismo comprueba si tras la
expiracion de un plazo de tiempo estimado ha llegado el
paquete correspondiente.

En el capitulo 5 se realiza un estudio més exhaustivo
sobre el funcionamiento de estos esquemas.

2.5.2  Técnicas de recuperacion basadas en retransmision

Estas técnicas basicamente consisten en el reenvio de in-
formacién de paquetes que hayan sido perdidos. Para ello,
la entidad que detecta la pérdida del paquete solicita al
servidor de retransmision el reenvio de dicho paquete. Por
tanto, se trata de una técnica de reparacion reactiva que es
iniciada tras el evento de la deteccion de una pérdida.

La utilizacién de las técnicas de retransmisién para la
recuperacion de paquetes perdidos en aplicaciones de trans-
misién con requisitos de tiempo real ha sido cuestionada
en la mayoria de los estudios realizados al respecto (por
ejemplo en [11] y [13]) debido a que se trata de un meca-
nismo que requiere demasiado tiempo para completar su
cometido. Esto es debido a que, para obtener el paquete
solicitado, hace falta esperar al menos dos veces el retardo
que existe entre el nodo receptor y el nodo servidor de re-
cuperaciones para completar el reenvio. Este retardo puede
ser inaceptable en algunos casos al incumplir los plazos
maximos permitidos para los paquetes de un flujo.

Sin embargo existen propuestas en las que se defiende
la utilizacién de las técnicas de retransmisiéon para recu-
perar pérdidas de paquetes de flujos multimedia ([40],[41])
en entornos tales como redes de area local, o mediante la
utilizacién de servidores de recuperacion locales ([38], [42]).
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Segun la entidad que realice la retransmisién en el pro-
ceso de recuperacion, los esquemas de retransmisién pueden
categorizarse como:

* Basados en el emisor: el emisor es el que retransmite
los paquetes de recuperacion. La repeticién de paque-
tes puede inducir la congestion en los routers entre el
emisor y los receptores. De hecho, si se da una alta
probabilidad de pérdidas en la red, este esquema es
ineficiente. Como ejemplos de protocolos que adop-
tan este enfoque cabe destacar a XTP (Xpress Trans-
fer Protocol, [43]) y RMTP (Reliable Multicast Transport
Protocol, [44]).

* Descentralizados: para lograr escalar el esquema de
recuperacion, este enfoque utiliza servidores dedica-
dos en lugar de efectuar las retransmisiones desde
el emisor. Estos servidores se pueden utilizar para el
procesamiento de los mensajes de control, y para las
recuperaciones locales, mejorando la utilizacién del
ancho de banda y la latencia. También permiten trans-
formaciones entre diferentes esquemas de control de
error.

Generalmente, estos servidores no sélo se encargan de
las retransmisiones locales, sino que llevan a cabo fun-
ciones adicionales como el control de realimentacion.
Por ejemplo, el protocolo SRM [45] lleva a cabo recu-
peraciones distribuidas, permitiendo que los recep-
tores puedan retransmitir paquetes. Las peticiones
son notificadas mediante confirmaciones negativas en
multidifusién. Cualquiera de los receptores de esta so-
licitud que hayan recibido el paquete requerido podra
contestar retransmitiendo dicho paquete.

Los servidores de recuperacion locales son nodos de la
red cuya funcién consiste en mantener copias locales de
los paquetes y retransmitirlos en caso de que se solicite la
recuperacion del mismo.

El empleo de servidores de recuperacién local, cuya dis-
tancia y retardo hasta el receptor es mucho menor que
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desde el origen del flujo, es la base de protocolos de trans-
misiéon en multidifusién fiable como SRM ([45]) o multi-
difusién robusta como STORM ([42]). La posibilidad de
implementar servidores de este tipo en encaminadores gra-
cias a las redes activas hace viable la utilizacién de técnicas
de retransmision de paquetes para la recuperacion de pér-
didas en flujos multimedia, debido a que el retardo entre
servidor de retransmisiones y solicitante puede ser tolerable

([46]).

2.5.3 Técnicas de reparacién basadas en la regeneracion de la
sefial

Estas técnicas intentan reemplazar las tramas perdidas por
otras similares a la original. Se suelen ejecutar en el re-
ceptor, como técnicas de ocultacién de errores (Packet Loss
Concealment, PLC [13]). Su efectividad depende de la du-
racion de la pérdida. Las pérdidas de entre 4 —40ms son
las que se pueden beneficiar més de estas técnicas, ya que
las sefiales de audio, y especialmente las de voz, poseen
gran correlacion temporal.

Estos esquemas son efectivos cuando el porcentaje de
error es inferior al 15%, y las pérdidas aparecen aislada-
mente. Estos esquemas no excluyen el uso de otros meca-
nismos de reparaciéon. Los métodos basicos de regenera-
cién son los de ensamblado, insercion, interpolacion y empare-
jamiento de modelos:

Ensamblado

El fragmento de sefial correspondiente a la pérdida no se
reemplaza con ninguna muestra. Es decir, se ensamblan
las tramas anterior y posterior directamente. Esto produce
una discontinuidad en la temporizacién de la sefal recibida.
Su aplicacién afecta al uso del bufer de reproduccién del
receptor, ya que se extraen tramas sin seguir la cadencia ori-
ginal de la reproduccién. Puede funcionar para pérdidas de
4 —16ms y porcentajes de pérdidas menores al 3%, aunque
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se ha comprobado que los resultados son deficientes [13].
Por ello, no se aconseja su utilizacién.

Basados en insercion

Las pérdidas se reparan mediante tramas de relleno que se
insertan en el lugar correspondiente a las tramas perdidas.
De esta forma, la sefial obtenida tiene la misma duracién
que la original. Dependiendo del contenido de la trama
insertada, se distinguen distintos tipos de técnicas:

¢ Sustitucién por silencio. En este caso se inserta un
segmento de silencio de igual duracién que la trama
perdida. Se puede aplicar en pérdidas de menos de
4ms y para porcentajes de pérdidas inferiores al 2%.
La calidad resultante se degrada rdpidamente con-
forme crece la duracién de la trama, que suele ser gen-
eramente de 20 —40ms. Dada la simplicidad de su im-
plementacioén, es una técnica muy utilizada ([13],[24]).

® Sustitucién por ruido. Se ha comprobado que la susti-
tucién de la trama perdida por ruido de fondo ofrece
mejores resultados de inteligibilidad y calidad de la
sefial que el anterior esquema. Estudios sobre la per-
cepciéon humana muestran que el cerebro humano
repara de forma inconsciente los segmentos de habla
perdidos en el caso de que se sustituyan por ruido

([24D.

* Repeticién. En este esquema las tramas perdidas son
reemplazadas por copias de la tltima trama recibida
previa a las perdidas. La complejidad de este es-
quema es muy bajo, y su efectividad es razonable-
mente buena. La calidad resultante mejora los resul-
tados de los anteriores esquemas, y su sencillez y
bajo coste computacional lo hacen uno de los esque-
mas presentes en la mayoria de las aplicaciones de
transmision de voz sobre IP.

Como mejora del esquema, se puede aplicar un desvanec-
imiento progresivo de la sefial reconstruida, como
ocurre en GSM.
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* Sustitucién de la forma de onda. En este esquema
se utilizan las muestras de audio previas, y opcional-
mente posteriores, para hallar una sefial adecuada y
cubrir la ausencia provocada por la pérdida. Se uti-
lizan plantillas para encontrar los patrones de pitch
adecuados a ambos lados de la pérdida.

* Replicacién del pitch de la forma de onda. Se trata
de un refinamiento de la técnica anterior. Consiste en
realizar la deteccién de la frecuencia de pitch a ambos
lados de la pérdida. Las pérdidas que correspondan
a segmentos sordos se reparan mediante repeticion
de tramas anteriores, y si corresponden a segmentos
sonoros, entonces se repite una sefial de voz con el
periodo de pitch apropiado ([47]).

Basados en interpolacion

Este grupo de técnicas consisten en interpolar la tramas
perdidas a partir de las adyacentes. La ventaja que presenta
esta técnica es que tiene en cuenta las caracteristicas cam-
biantes de la sefial. Algunas de estas técnicas aprovechan el
conocimiento sobre el algoritmo de compresién empleado,
para derivar los pardmetros del codificador. De esta forma,
el fragmento de audio perdido puede ser sintetizado de
nuevo.

Estos esquemas son mads efectivos, pero mas complejos,
que los basados en insercién, requiriendo mayor potencia
de calculo.

Se han identificado los siguientes esquemas de regenera-
cién por interpolacion:

* Empaquetado adaptativo para la regeneracién. Esta
técnica, denominada AP/C (Adaptive Packetization
/ Concealment, [48], [31]), explota las propiedades
de la voz estableciendo el tamafio de los paquetes
generados para que el receptor obtenga una sefial de
calidad tras el proceso de regeneracion.



2.5 TECNICAS DE REPARACION DE PERDIDA DE PAQUETES

La tasa de pérdidas a rafagas es mayor si se mide en
los extremos, que medida en los nodos intermedios.
Por ello, AP/C es mas efectivo si se lleva a cabo en
nodos intermedios.

Los experimentos realizados en [32] muestran cémo
para altas probabilidades de error, la mejora intro-
ducida por el empleo del esquema en nodos interme-
dios frente a su empleo extremo a extremo es signi-
ficativo.

Reconstrucién basada en transformaciones. Este es-
quema utiliza el mecanismo de entremezclado a nivel
de muestras para hacer frente a las pérdidas que se
experimenten en la red ([49]). Se utiliza para codifi-
cadores que trabajan muestra a muestra. En caso de
pérdidas, en el receptor se lleva a cabo la interpolacién
de las muestras perdidas mediante un promediado de
las tramas adyacentes.

Escalado en el dominio del tiempo. Este esquema de
regeneracion consiste en extender la sefial de audio
desde ambos lados de la pérdida, cubriendo asi el
espacio correspondiente a las tramas perdidas ([50]).
Esta aproximacion es computacionalmente compleja,
pero obtiene mejores resultados que las técnicas de
sustitucion de la forma de onda y de replicacién del
periodo fundamental de la forma de onda.

Interpolacion del estado del codificador. Para codifi-
cadores basados en prediccion lineal, el decodificador
puede interpolar entre estados. Por ejemplo, el pro-
pio vocoéder G.723.1 de la ITU realiza interpolacion a
ambos lados de pérdidas cortas los coeficientes del
predictor lineal y utiliza, segtin se trate de un seg-
mento de voz sonoro o sordo, la misma excitacion
periddica de la trama anterior, o la ganancia de un
generador de niimeros aleatorios.
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La principal desventaja de este tipo de codificadores es
que requieren una capacidad de calculo relativamente
elevada.

Recuperacién basada en modelos

En este esquema, los segmentos de voz anterior y poste-
rior a la pérdida se utilizan para ajustar un modelo que se
utiliza para sintetizar la sefial de voz correspondiente a la
trama perdida.

En [51] se propone una reparacién para la codificacion
ley pu entremezclada de voz consistente en la combinacién
de los resultados del anédlisis de autorregresion del dltimo
conjunto de muestras con una estimacién de la excitaciéon
para el periodo de pérdida. Este esquema funciona correc-
tamente debido a que los bloques entremezclados son de
8 —16ms, con lo que se asegura que el bloque de una trama
anterior contiene caracteristicas relevantes para el bloque
siguiente.

2.5.4 Técnicas de proteccion de flujos

Otro enfoque propuesto para reducir el nimero de pérdidas
de paquetes, lo constituyen las estrategias de protecciéon
del flujo. Estas técnicas preventivas ofrecen robustez a los
paquetes del flujo mediante la adicién de informacién re-
dundante o la redistribuciéon de las muestras de la sefial.
De esta forma se minimiza el impacto de la presencia de
pérdidas sobre la sefial reconstruida.

A continuacién se describen las diferentes técnicas de
proteccién identificadas.

Entremezclado

La idea principal de esta técnica se resume en obtener un
flujo en el que la pérdida de paquetes consecutivos no im-
plique la pérdida de demasiadas muestras consecutivas de
la sefial. Recuérdese que la reparacion de pérdidas aisladas
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Figura 1: Empaquetado con entremezclado de tramas.

puede realizarse con un porcentaje de éxito muy alto sim-
plemente con técnicas de regeneracion. Sin embargo, las
rafagas de pérdidas degradan la calidad de la sefial muy
rapidamente.

El procedimiento general consiste en reordenar las tramas
y empaquetarlas de forma que las pérdidas en caso de
rafagas estén dispersas, obteniendo una distorsién menos
severa e incluso reparable en el receptor.

El entremezclado puede llevarse a cabo a distintos nive-
les:

* entremezclado a nivel de muestras. Previo a la co-
dificacién, las muestras son desordenadas teniendo
en cuenta las caracteristicas de pérdidas de la red.
En el receptor se reordenardn tras la decodificacion.
Como resultado, las pérdidas se aislaran en la sefial
reconstruida, de forma que el impacto perceptual sera

menor ([52],[53])-

* entremezclado a nivel de tramas. Se altera el orden
en el que se envian las tramas, de forma que las réfa-
gas de pérdidas afecten a tramas no adyacentes.

Como ventajas de este tipo de estrategias cabe destacar
la ausencia de consumo de ancho de banda adicional. Pero
la reordenacion de las tramas o las muestras implica que
en el receptor se experimenta un mayor retardo para que
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se pueda obtener la sefial reconstruida. Por ello no es ade-
cuado para aplicaciones interactivas si se necesita hacer
frente a rafagas largas.

Adicion de redundancia

Esta aproximacién consiste en introducir algtun tipo de
redundancia en el flujo para que la informacién original
enviada (o una versién de inferior calidad) pueda ser recu-
perada en caso de pérdidas.

La redundancia que se puede incorporar a un flujo no
s6lo consiste en afiadir informacién de respaldo, sino que
también puede consistir, por ejemplo, en la utilizacién de
rutas alternativas de respaldo.

¢ Diversidad de rutas ([54], [55], [56]). En este esquema,
distintas representaciones de la sefial de voz se envian
por distintas rutas entre el emisor y el receptor.

La recepcién del conjunto completo de representa-
ciones enviadas por las distintas rutas permite recon-
struir la sefial con la méxima calidad.

* Correccién de errores hacia adelante (FEC). Esta téc-
nica consiste en afiadir al flujo informacién redun-
dante para asi reparar las pérdidas que puedan pro-
ducirse. La cantidad de informacién de respaldo que
se genera a partir del conjunto de datos originales de-
pende de la probabilidad de pérdidas que caracterice
a la ruta utilizada.

Se puede distinguir entre dos tipos de FEC, segtn el
tipo de redundancia que se genera. Si la informacién
adicional consiste en versiones de diferente calidad
de la trama a proteger, se denomina FEC especifico. En
el caso de afiadir informacioén generada a partir de la
secuencia de bits que representa a los datos, se habla
de FEC independiente del contenido.
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- FEC especfifico:

En paquetes posteriores al envio de la trama ori-
ginal, se incorpora informacién relativa a dicha
trama o unidad de datos. La codificaciéon de la
primera copia de la trama se denomina codifi-
cacion primaria, mientras que la codificaciéon de
la informacién redundante se denomina codifi-
cacion secundaria. La codificacion secundaria puede
coincidir con la de la trama original, en el caso
de codificadores con suficiente calidad y baja
tasa de bits (Ej.: G.723.1, con una tasa de bits
de 5.3 — 6.3kbps), aunque generalmente serdn de
menor tasa de bits y calidad (Ej.: codificacién
LPC, 2.4 — 5.6kbps).

Asi, en caso de perderse el paquete correspon-
diente a la codificacién primaria de la trama,
existe la posibilidad de recibir alguna de las des-
cripciones de la misma en paquetes posteriores.
Las codificaciones secundarias del paquete n se
encapsularan en los paquetes n +k, k > 1, para
hacer frente a las rdfagas de tamario k. Sin em-
bargo, a mayor valor de k, mayor es el retraso
que se introduce para la reparacién de la pérdida.

Existen numerosas propuestas sobre el tipo de
codificaciones secundarias a utilizar. El tipo maés
extendido es el de codificadores de baja tasa de
bits (LPC, a 2.4 — 5.6kb/s o GSM a 13.2kb/s),
([24], [57]). También se ha propuesto el uso de
codificadores jerdrquicos para obtener flujos de
respaldo de menor tasa de bits ([58]). El codifi-
cador de la fuente se encarga de producir todas
las subcapas.

Como ventaja de la utilizaciéon de este tipo de
FEC resalta el bajo retardo que requiere para la
recuperacion, especialmente comparado con las
técnicas basadas en retransmisién, con lo que es
adecuado para aplicaciones interactivas. Si el re-
tardo extremo a extremo permitido lo admite, la
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dispersion de la informacién redundante puede
permitir mayor robustez frente a rafagas.
Ademas, la adicion de redundancia puede ser
adaptable, segtin las condiciones de pérdidas de
la red, por lo que la cantidad de redundancia
puede regularse.

- FEC independiente del contenido:

La técnica de FEC independiente del medio afiade
paquetes de reparaciéon redundantes generados
a partir de la secuencia de bits de los paquetes
originales. Mediante estos paquetes adicionales
se puede recuperar los datos de algunos paque-
tes eliminados, segtn las caracteristicas del tipo
de cédigo utilizado para generar la redundancia.

Existe un amplio abanico de c6digos correcciéon
de eliminaciones, de los que destacan por su uti-
lizacién los Cédigos Reed-Solomon, y los c6digos
Tornado [59]. Otros cédigos que han sido emplea-
dos para generar FEC independiente del medio
son los cédigos Turbo [60], cédigos de Reed-Muller
[61], Cédigos BCH, cédigos expandibles, y codigos
LDPC (Low Density Parity Check) [62].

Este tipo de FEC se ha utilizado con éxito en apli-
caciones de transmisiéon multimedia ([63], [64],

[65]).

El mecanismo de correccién de errores hacia adelante se
suele utilizar combinado con otras técnicas de reparacion,
como la retransmisién selectiva, lo que se denomina ARQ
hibrido, y sobre todo se acompafia de mecanismos de con-
formacion del flujo adaptables de la tasa de bits.

Control hibrido de errores (ARQ/FEC)

Una de las dificultades principales en la utilizaciéon de
FEC (Forward Error Correction) es la eleccion de la cantidad
adecuada de redundancia a incluir para hacer frente a las
condiciones de la red. Uno de los enfoques para abordar
este problema consiste en combinar ARQ y FEC:
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* ARQ hibrido de tipo I. En este caso, el paquete re-
dundante con paridad se envia inmediatamente, y
las pérdidas que se detecten serdn recuperadas uti-
lizando ARQ. De esta forma se consigue que en un
gran numero de receptores se recuperan las pérdi-
das sin utilizar retransmisiones, como es deseable en
transmisiones audiovisuales en tiempo real.

¢ ARQ hibrido de tipo II. Se envian los bloques de
paridad sélo cuando se requiere una retransmision.
De esta forma se ahorra ancho de banda, y en casos de
gran numero de receptores con pérdidas no correla-
cionadas, se aumenta la media de reparaciones que
puede llevar a cabo un paquete. Con un solo paquete
de paridad se pueden reparar las diferentes pérdi-
das de los distintos receptores, en vez de tener que
reenviar los distintos paquetes a cada uno de ellos.

Existen propuestas para realizar labores de adicién de re-
dundancia en encaminadores intermedios, segtin las condi-
ciones de pérdidas de los enlaces siguientes. El objetivo
de esta adaptacion es la de afiadir en cada tramo de la
ruta del emisor al receptor la cantidad 6ptima de FEC, aho-
rrando asi ancho de banda y adaptdndose a las condiciones
cambiantes de la red. Por ejemplo, en los servicios activos
de codificacion de paridad APES (Active Parity Encoding
Services, [66]), se combina el uso de almacenamiento y recu-
peracién local con técnicas de adicién de redundancia FEC.
El uso de los protocolos APES reduce los requerimientos
de buferes y de ancho de de banda en los servidores de
reparacion en regiones con alta probabilidad de pérdidas
o gran numero de receptores. Los protocolos APES envian
reparaciones basadas en FEC en lugar de retransmitir los
paquetes originales.

En [33] se describe un ejemplo de esquema de inclusién
de FEC salto a salto en lugar de extremo a extremo. Cada
encaminador afiade sélo la informaciéon redundante nece-
saria para hacer frente a las pérdidas experimentadas en el
enlace siguiente.
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Técnicas basadas en fuente y canal combinados

Este tipo de técnicas requiere que la red ofrezca serviciosde
priorizacion de paquetes. La fuente clasifica la informacion
del flujo por su importancia para la reconstrucciéon de la
sefial, la prioriza y la envia utilizando dicho servicio difer-
enciado. Aunque su despliegue en Internet no es factible,
es posible implementarlo parcialmente usando redes super-
puestas.

Para redes que cumplan el requisito anteriormente des-
crito, han sido propuestas algunas estrategias:

* Priorizacién del cédigo. Las palabras codigo se seg-
mentan en bits de mayor y menor prioridad, y se
encapsulan en diferentes paquetes [24]. De esta forma,
se prima la entrega de paquetes cuyo contenido co-
rresponda a la informacién mads significativa de la
codificacion.

¢ Priorizacién de paquetes. Se priorizan los paquetes
que portan tramas mdas importantes (o més sensibles
a las pérdidas) para la inteligibilidad perceptual y
recuperacion de la sefial.

2.6 MEDIDAS DE CALIDAD DE VOZ

El criterio bésico para evaluar la calidad de un flujo de
voz es la percepcion que tiene un usuario de la calidad
que recibe. La calidad de experiencia de usuario (QoE) esté
influida fundamentalmente por las degradaciones que in-
troducen tanto la distorsién introducida por la codificacién
de la sefial original, los retardos de transmision, el retardo
variable (jitter), etc. Sin embargo, la correlacion entre estas
variables, que pueden ser medidas objetivamente, y la cali-
dad percibida por el usuario es muy compleja, por lo que
no se pueden utilizar dichas variables directamente para
evaluar la calidad de una transmisién de voz sobre IP.

Para medir la calidad subjetiva se realizan tests de evalua-
cion. Estos tests dan como resultado un valor subjetivo, la
nota media de opiniéon (Mean Opinion Score, MOS), obtenida
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como la media de los resultados individuales del test so-
bre un conjunto numeroso de sujetos. Este procedimiento
esta normalizado en la recomendacion P.8oo [67], donde
se especifica la metodologia a seguir para llevar a cabo los
tests.

La evaluacion de los participantes del test puede darse
en términos absolutos, mediante los indices de categorias
absolutas (ACR), o mediante la valoraciéon del sistema en
relacion a otro de referencia en la escala de determinacién de
indices por categoria de degradacion (DCR).

En la escala ACR se definen 5 puntuaciones de calidad:
Excelente (5), Buena (4), Regular (3), Mediocre (2), Mala (1).
El valor MOS se obtiene como la media de las puntuaciones
de los oyentes. En la escala DCR se definen los siguientes
niveles de calidad: Degradacién inaudible (5), audible pero
no molesta (4), ligeramente molesta (3), molesta (2), y muy
molesta (1). La media de las valoraciones dan como resul-
tado la nota media de opinién sobre las degradaciones o DMOS.

A pesar de que la valoracién subjetiva de la calidad es
un procedimiento extendido, también es el mds costoso,
pues cada vez que se introduzca una modificacién del sis-
tema evaluado hay que repetir los tests de opinién, y puede
que poco reproducible. Por esta razén se disefian métodos
para mapear las caracteristicas de la red y de los termi-
nales utilizados a la calidad subjetiva experimentada por
los usuarios. Este precedimiento se denomina evaluacion
objetiva de la calidad.

Las metodologias de evaluacién objetiva de la calidad
pueden categorizarse segtun varios criterios. En [68] se
ofrece una clasificacion que considera cudl es la entrada
requerida para producir el valor MOS correspondiente. Asi,
los métodos que se basan en obtener el valor MOS a partir
de los parametros de calidad de la red y de los terminales
utilizados los denomina modelos de opinién. Por otro lado, los
métodos que requieren de las sefiales de voz como entrada
para calcular el valor MOS se denominan modelos objetivos
del nivel de voz (speech-layer objective models). Por tltimo, los
métodos que tienen como entrada las caracteristicas de los
datagramas IP, son clasificados como modelos objetivos del
nivel de paquete (packet-layer objective models).
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Por otro lado, en [69] se ofrece otra clasificacion maés
acorde con los objetivos de esta tesis. El criterio de clasi-
ficacion consiste en distinguir entre los métodos que re-
quieren de la sefial de referencia para calcular el valor MOS
correspondiente (métodos intrusivos) o no (métodos no intru-
sivos). Mientras que los métodos intrusivos suelen ser més
precisos, y normalmente no pueden ejecutarse en tiempo
real, los no intrusivos son adecuados para la monitorizacién
y la prediccién de la calidad de la transmisién de voz, a
partir de los pardmetros de la red, de las caracteristicas de
los paquetes, o de la sefial degradada final. Por lo general,
los modelos de opinion y modelos objetivos del nivel de paquete
suelen entrar en la categoria de métodos no intrusivos,
mientras que los modelos objetivos del nivel de voz suelen ser
métodos intrusivos.

En [70] se definen varias subcategorias para los métodos
intrusivos y no intrusivos. A continuacién se detalla dicha
categorizacién, combinada con las de [68]:

e Métodos intrusivos

— Medidas en el dominio del tiempo. Se basan en com-
parar la sefial original con la sefial degradada.
Son faciles de implementar, pero no son ade-
cuados para evaluar cédecs de baja tasa de bits.
Ejemplos de este tipo de medidas lo constituyen
la relacion sefial-ruido (SNR, Signal to Noise Ratio)
y la SNR segmentada (SNRSeg, Segmental Signal
to Noise Ratio).

— Medidas del dominio espectral. Esta medida, basada
en comparar segmentos de las sefiales original y
degradada en el dominio espectral, es mds fiable
y no depende de tanto de la alineacién tempo-
ral de ambas sefiales. Como ejemplo de medidas
de este tipo destacan la codificacion lineal predic-
tiva (LPC, Linear Predictive Coding) y la medida de
distancia Cepstral (CD, Cepstral Distance, [71]).

— Medidas del dominio perceptual. Se basan en un
modelo del sistema humano de percepcion del
sonido, y se caracterizan por su gran precision.
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De entre estos métodos destacan: MNB (Mea-
suring Normalizing Block), PSQM (Perceptal Speech
Quality Measure [72]), y PSOM+ ; PAMS (Percep-
tual Analysis Measurement System, [73]); EMBSD
(Enhanced Modified Bark Spectral Distortion, [74]);
por ultimo, sobre la base de PAMS y PSQM+, la
ITU-T estandariza PESQ (Perceptual Evaluation of
Speech Quality, Rec. P.862 [75]).

e Métodos no intrusivos

— Modelos de opinién. E1 INMD (In Service Non-intrusive
Measurement Device,[76]) fue estandarizado por
la ITU en 2000 como recomendacién P.562. Aunque
tiene parametros de entrada similares a los del
e-model, s6lo se han tabulado los pardmetros ref-
erentes a impedimentos individuales. El CCI
(Call Clarity Index, [77]), desarrollado por la
British Telecom, se integra con INMD, y me-
diante un modelo de percepcién humana, ob-
tiene el indice de claridad de una llamada individ-
ual. Por su parte, la France Telecom R&D desar-
roll6 su propia medida PSOM (Perceptual Single
ended Objective Measure). La NIQA (Non-intrusive
Quality Assessment) se definié6 como extension de
CCI para considerar todos los tipos de distorsion.
De entre todas las medidas comentadas, destaca
el e-model, estandarizado como recomendacién
G.107 [78].

— Modelos objetivos del nivel de la voz. Una de las
medidas de este tipo mds representativas es la re-
comendacion P.563 de la ITU-T [79]. Este método
intenta estimar la calidad analizando la sefial de
voz recibida, sin requerir la sefial original.

— Modelos objetivos del nivel de paquetes. La ITU-T in-
tenta estandarizar con el nombre de P.VTQ [80],
una medida de calidad basada s6lo en paque-
tes IP, que no necesita procesar el contenido del
paquete. P.VTQ estima la calidad subjetiva me-
diante la informacién de fluctuacién de retardos,
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pérdidas, etc. disponibles en de las cabeceras RTP
y RTCP. PsyVoIP fue uno de los algoritmos can-
didatos a utilizar en P.VTQ. PsyVoIP es similar a
INMD, con la salvedad de que si esta disefiado
para evaluar VoIP. El otro algoritmo candidato
para PTVQ era VQmon [81]. Finalmente, las re-
comendacién ITU-T P.564 [82] también propor-
ciona un método para medir flujos VoIP con cod-
ificadores para banda estrecha, a partir de los
paquetes RTP y RTCP-XR recibidos.

Fuera de la clasificacién anterior, caben destacar las pro-
puestas de medidas de calidad alternativas, basadas en el
nivel de inteligibilidad del flujo de voz como medida de la
calidad subjetiva del servicio, obtenidas mediante maquinas
de reconocimiento automaético del habla [83], [84].

De entre las medidas més utilizadas en la bibliografia
relacionada destacan PESQ como medida intrusiva y el
e-model como medida no intrusiva.

2.6.1 PESQ

La recomendacién de ITU-T P.862 (PESQ, [75]), al igual que
PAMS, mide la distorsién de la sefial obtenida y la sefial
de referencia. Como salida proporciona una nota MOS en
una escala propia. En la recomendacion P.862.1 se define la
corresponencia entre la salida de PESQ y el MOS estandar.

A pesar de no poder aplicar PESQ en linea, ya que re-
quiere la sefial original para realizar la evaluacién, PESQ
se utiliza frecuentemente para sustituir los test subjetivos
MOS para validar estimaciones de calidad de otros modelos,
debido a la posibilidad de automatizar estos tests [85].

Sin embargo, algunos estudios han revelado que PESQ
no es adecuado para VoIP, pues no evalta correctamente en
escenarios con pérdidas consecutivas ([86]).
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2.6.2  El modelo e-model para la estimacién de la medida de
calidad de la voz

Aunque fue inicialmente concebida como una herramienta
de planificacién, el denominado e-model, especificado en
la recomendacién G.107 de la ITU-T [78], ha sido amplia-
mente utilizada como una funcién de medida de la calidad
perceptual de voz en los esquemas de transmision.

Dado un escenario de VoIP, badsicamente compuesto por
un emisor, el codificador, el decodificador, la red y el re-
ceptor, el emodel proporciona una estimacién numérica
R € [0,100] de la calidad de la transmisién de voz. Los
pardmetros de la funcién analitica consiste en un conjunto
de impedimentos de la transmisién, tales como el eco, el
ruido de fondo, las pérdidas de los paquetes, los retar-
dos, la distorsion de la codificacion, etc. Todos ellos se mo-
delan analiticamente mediante la definicién de 4 factores
(Is,Iq,Ie, A).

El factor de simultaneidad 1 esta relacionada con la SNR
del canal de transmisién. 14 es el factor de retardo, y modela
los impedimentos relacionados con el retardo. El factor de
equipamiento I, incluye las distorsiones introducidas por el
algoritmo de codificacién/descodificaciéon y por las pér-
didas de paquetes. Finalmente, el factor de expectacion A
representa un factor de correccién que modela las deficien-
cias que los usuarios estdn dispuestos a tolerar a cambio de
las ventajas de usar el servicio (por ejemplo, la movilidad).
En resumen, dado un escenario para una transmision de
voz, el modelo emodel define el factor R como sigue:

R=100—I,—Ig— I+ A (2.1)

En la definicién original del e-model no se proporciona-
ban los los factores sintonizados para las transmisiones de
VoIP. Sin embargo, algunos trabajos han calibrado los valo-
res correspondientes para este tipo de comunicaciones ([87],
[88]). En concreto, en [88] se presenta una simplificaciéon
del modelo, asumiendo ciertos valores por defecto, que
permite monitorizar en linea flujos de VoIP. En concreto,
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esta simplificacién proporciona la siguiente expresiéon para
calcular R:

R~ 942-0.024-d40.11-(d—177.3)-H(d—177.3) — [¢(2.2)

donde d es el retardo extremo a extremo expresado en
milisegundos. El célculo de I, depende, entre otros, del
cédec utilizado y el patrén de pérdidas. Si suponemos un
cédec PCM G.711 con ocultacién de errores y un patrén
de pérdidas aleatorio, la expresion para I. puede estimarse
como:

[.(G.711,random) ~ 30 - In(1+15-¢) (2.3)

En la expresion 2.3, e se define como la probabilidad de
pérdidas global. Se define la funcién H(x) como:

H(x) :{ 0 six<© (2.4)

1 six>0

Finalmente, la relacién entre el factor R (expresion 2.2) y
la puntuaciéon MOS puede expresarse como se muestra en
la ecuacion 2.5:

MOS = 1+0.035-R+R-(R—60)-(100—R)-7-107°(2.5)

Deficiencias del modelo

Cabe apuntar que, aunque el modelo emodel estima la
calidad de la voz, no modela completamente todos los
factores psicolégicos involucrados. De hecho, el emodel
estd actualmente bajo la revisién del Grupo de Estudio 12 de
la ITU-T. No obstante, el modelo emodel fue inicialmente
disefiado s6lo como herramienta de planificacion.

Otro de los problemas del modelo consiste en que sélo
ha sido definido para algunos codificadores estandares.
Esto limita su utilizacién, por lo que se depende de que el
6rgano de estandarizacién provea los pardmetros correspon-
dientes a cada nuevo codificador, o calibrar los parametros
mediante costosos tests MOS sobre grupos de oyentes.

Por otro lado, aunque el modelo considera el impacto
de los retardos de los paquetes en la calidad percibida
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mediante el factor I, definido para un conjunto limitado
de condiciones de pérdidas, de esquemas de ocultaciéon de
errores y de distribuciéon de tramas por paquete, el efecto
de la distribuciéon de pérdidas que utiliza es demasiado
simple, y no refleja adecuadamente las consecuencias de
las pérdidas consecutivas. No obstante, recientemente se
han introducido modificaciones en la recomendacién para
solucionar algunas de estas deficiencias [89].

De cualquier manera, dada su simplicidad, podemos
asumir alguna inexactitud a cambio de introducir un crite-
rio de calidad perceptual en el desarrollo de los servicios
de VoIP proporcionados.

Extensiones del modelo

Para paliar las deficiencias del emodel, trabajos posteri-
ores han propuesto extensiones al modelo para mejorar su
precision y su aplicabilidad.

En [90] se proporciona un nuevo factor que sustituye
a la probabilidad de pérdidas p en el cdlculo del valor
R. Este nuevo factor considera el nivel de agrupacién de
las pérdidas haciendo que el valor de la variable p de la
expresion 2.1 dependa de una medida de agrupacién de las
pérdidas (Packet Loss Burstiness Measure).

En [91] proporcionan un nuevo factor [; que considera
el efecto del jitter, y ajustan I, para cubrir un mayor rango
de condiciones de pérdidas, sirviéndose como datos de
referencia el valor generado por PAMS. Sin embargo, dichos
parametros se definen sélo para algunos codificadores y
técnicas de ocultacion de errores.

Adicionalmente, en [92] se calibran los pardmetros del
modelo para considerar ademds distintos tamafios de tra-
mas.

Por ultimo, [93] se propone una metodologa general para
calibrar los pardmetros del modelo para caulquier codifi-
cador mediante PESQ.
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2.7 CONCLUSIONES

Las deficiencias del servicio de mejor esfuerzo ofrecido por
IP, el cual no garantiza ningtn tipo de mecanismo para
asegurar la calidad de servicio requerida por los flujos
continuos con restricciones de tiempo, hacen necesario el
disefio de técnicas aplicadas a nivel de aplicacion.

La transmision de voz sobre redes de conmutacién de
paquetes difiere en muchos sentidos de las transmisiones
de otro tipo de datos. Por ejemplo, en este tipo de trans-
misiones es posible tolerar ciertos niveles de pérdidas sin
degradar excesivamente la calidad de la sefial recibida.
Ademas, la naturaleza perceptual de la informacién trans-
mitida confiere a este tipo de flujos la capacidad de emplear
diferentes representaciones de la misma informacién ori-
ginal y permite que se puedan llevar a cabo mecanismos
de recuperacién. Por otro lado, las restricciones impuestas
en el retardo maximo tolerable para la entrega de paquetes
restringen el &mbito de aplicacion de muchos de los me-
canismos de reparacion utilizados en aplicaciones de otra
indole.

Frente a soluciones extreo a extremo, el empleo de estas
técnicas en los nodos intermedios puede reportar mejo-
ras substanciales en términos de tiempos de respuesta y
escalabilidad.

En este capitulo se han descrito las principales técnicas
de control de errores para flujos de audio propuestos en
los trabajos relacionados sobre la transmisiéon de audio.
Estas técnicas consisten tanto en prevenir la aparicién de
pérdidas de tramas durante la reconstrucciéon de la sefial
como en introducir mecanismos de recuperacion una vez
que se haya producido dicha pérdida.

Los diferentes tipos de técnicas de reparacién ofrecen
un amplio abanico de posibilidades, si bien se encuentran
limitadas por los requerimientos de tiempo de los flujos de
aplicaciones interactivas.

Parte de las distintas alternativas para reparar pérdidas
de paquetes, tradicionalmente llevadas a cabo extremo a
extremo, pueden modificarse y adaptarse para funcionar
en nodos intermedios.
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Por ultimo, de las medidas de calidad subjetiva de voz
disponibles actualmente, se han identificando aquéllas que
pueden utilizarse para evaluar la calidad de los flujos de voz
en linea. Tales medidas se obtienen a partir de pardmetros
de los paquetes IP recibidos, o incluso de la sefial de voz
resultante en el receptor. La utilizaciéon de medidas de este
tipo permite que los mecanismos de reparaciéon puedan
adaptarse en tiempo de ejecucién, guiados por la estimacion
de la calidad subjetiva que el usuario final percibe.
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I-MODEL: MODELO DE INTELIGIBILIDAD
PARA FLUJOS DE VOZ SOBRE IP

Para ajustar en linea mecanismos adaptables de reparacién
de flujos de voz es necesario contar con funciones de utili-
dad que consideren los aspectos que afectan a la calidad
subjetiva de los usuarios. Como se describié en la secciéon
2.6, aunque en la actualidad existen varias medidas de ca-
lidad perceptual de la voz (p.e. [78],[75]), s6lo unas pocas
permiten mapear pardmetros objetivos de red (probabilidad
de pérdidas, retardos, etc.) a calidad subjetiva de usuario
en tiempo real. Sin embargo, generalmente estas medidas
no contemplan adecuadamente el efecto de las rafagas de
pérdidas sobre la calidad final del flujo.

Adicionalmente, nétese que para que las alicaciones de
transmisiéon de voz en tiempo real sean de utilidad es pri-
oritario proporcionar un nivel de inteligibilidad minimo,
aunque la fidelidad con la sefial no sea maximizada.

En este capitulo se propone un modelo y una metodologia
para obtener una medida de calidad de un flujo VoIP que
pueda utilizarse en linea. La medida propuesta estima la
inteligibilidad esperada a partir de una representacion sen-
cilla de la distribucién de las pérdidas experimentadas en
la red.

3.1 INTRODUCCION

Tradicionalmente, la calidad de la transmisién de voz se ha
evaluado llevando a cabo costosos test MOS (Mean Opinion
Score, [67]) sobre un conjunto numeroso de oyentes.

En muchos casos, no es viable llevar a cabo estos test en
términos de tiempo y esfuerzo, especialmente debido a la
necesidad de repetir cada test cada vez que cambian las
condiciones experimentales.

A fin de evaluar la calidad percibida por un usuario de
forma automaética, se han propuesto distintos algoritmos
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tales como PESQ (recomendacion P.862 de la ITU-T [75])
o el e-model (recomendacién G.107 de la ITU-T [78]). Al-
gunos trabajos han expuesto deficiencias en los anteriores
modelos, a la hora de medir la calidad de los flujos VoIP.
En particular, se ha mostrado que PESQ no evalta correcta-
mente la degradacion que producen las réfagas de pérdidas
sobre los flujos de VoIP ([86]). Por otro lado, Aunque en
las recientes revisiones de la recomendacion G.107 se ha
propuesto una extension del e-model para contemplar esce-
narios con rafagas de pérdidas, las definiciones iniciales del
e-model distinguen escasos escenarios de pérdidas, lo cual
no es suficiente para abarcar todas las condiciones de red
([88]).

Como se ha demostrado en [84], los sistemas automaticos
de reconocimiento del habla (ASR) ofrecen una medida
alternativa efectiva para poder evaluar la calidad percep-
tual de un flujo de voz. Ademds, como se mostrard en
secciones posteriores, la medida obtenida es sensible tanto
al porcentaje de paquetes perdidos como al agrupamiento
pérdidas consecutivas.

En este trabajo adoptaremos un sistema de reconocimiento
automatico de la voz para proporcionar un indice de cali-
dad de las sefiales de voz resultantes. Dado que la salida
del sistema de reconocimiento automaético esta altamente
correlacionada con la calidad que perciben los usuarios,
la utilizaciéon de esta herramienta estd justificada no sélo
por su bajo coste comparado con el de los tests MOS sobre
grupos de oyentes, sino también por su comportamiento
determinista y reproducible.

El resto del capitulo se organiza como sigue: en la seccién
3.2 se describe cémo los sitemas de reconocimiento automa-
tico del habla pueden utilizarse como medida de calidad
de flujos VoIP. Una vez justificado su uso, en la seccién 3.3
se propone un modelo que estima el funcionamiento de
un reconocedor automatico de referencia. A continuacion,
en la seccién 3.4 se llevan a cabo varios experimentos para
validar el uso del estimador propuesto. Finalmente, en la
seccion 3.5 se presenta una breve discusioén sobre el uso
del modelo propuesto, y finalmente en 3.6 se resumen las
principales conclusiones extraidas.
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3.2 EL RECONOCIMIENTO AUTOMATICO DEL HABLA COMO
MEDIDA DE INTELIGIBILIDAD

La metodologia de evaluacién aplicada utiliza un sistema
de reconocimiento de voz continua que mide las tasas de
palabras y frases erréneas totales de un corpus de frases
dado. Estas tasas de error estdn directamente relacionadas
con la inteligibilidad final que un usuario percibiria ([94]).
Segtn [84], este resultado, se puede establecer una corres-
pondencia entre el valor de inteligibilidad y la calidad MOS
percibida.

Ya que la tarea de reconocimiento automético del ASR uti-
lizada en este estudio es diferente al presentado en [95], no
es posible aplicar a nuestros resultados la misma funcién de
correspondencia entre el indice de reconocimiento y calidad
subjetiva derivada en dicha referencia. En su lugar, las mejo-
ras de calidad se evaluaran comparando los rendimientos
del reconocimiento automético de la voz para cada solucién.

El rendimiento del reconocimiento de la voz se mide me-
diante la tasa de error de palabras (Word Error-Rate, WER)
definida como:

n; +ng +ng
Tt

WER = (3.1)

donde n; es el nimero de palabras sustituidas por el
reconocedor, n; es el nimero de palabras insertadas, nq es
el nimero de palabras eliminadas, y n es el nimero total
de palabras.

Alternativamente se utilizan también como indices de
reconocimiento la precisiéon de palabras (Word Accuracy,
Woce), calculada como (1T — WER) - 100, y el porcentaje de
oraciones correctas (Corr), que corresponde al porcentaje de
sentencias en las que no se ha insertado, sustituido o bo-
rrado ninguna palabra en el reconocimiento.

3.2.1 Impacto de las rdfagas de pérdidas en la inteligibilidad

Es bien conocido que las rafagas de pérdidas degradan la
calidad perceptual del usuario. Las pérdidas aisladas, sin



46

I-MODEL: MODELO DE INTELIGIBILIDAD PARA VOIP

embargo, pueden ser reparadas facilmente por medio de
técnicas de ocultacién de errores [96]. Esta es la principal
razén para utilizar esquemas de recuperacion tales como
el entremezclado, cuyo objetivo consiste en aislar pérdidas
consecutivas, en lugar de recuperar los paquetes perdidos.

En trabajos previos se ha evidenciado la incidencia que
tienen las rafagas de pérdidas en la calidad que percibe
el usuario. Por lo general, se trata de una relacién no li-
neal, que depende de la probabilidad final de pérdidas, del
tamafio medio de las réfagas [4], y del codificador de voz
utilizado [83].

En la figura 2 se presenta la degradacién de Wy que
introducen distintas distribuciones de pérdidas para un
flujo de voz codificado con G.711, encapsulado en paquetes
de 20ms de audio, y que utiliza una técnica de ocultacién
de pérdidas basadas en repeticién [96].

Dado que la codificacion PCM (Pulse Code Modulation)
no introduce distorsiones significativas para voz, y que las
tramas codificadas son independientes entre si, los valo-
res mostrados ofrecen los resultados mas optimistas que
pueden obtenerse utilizando cualquier cédec.

Los puntos representados en la superficie corresponden
al valor W obtenido tras la ejecucién del proceso automa-
tico de reconocimiento. En concreto, en la figura se mues-
tran los resultados para un conjunto de test al que se le
aplico, por cada prueba, un patrén con una probabilidad
de pérdidas p € {0.05, 0.1, 0.2, 0.3, 0.4, 0.5}, y una longitud
de réfaga L; €1{1,2,3,4,5,6,7,8,9,10,11,14, 17, 20, 23,
26, 29} sobre un flujo VoIP.

En la figura 2 puede también observarse la dependencia
entre la precisién de palabras W, la tasa de error (p) y
la longitud media de rdfagas (L;). En concreto, puede con-
templarse que el namero de pérdidas consecutivas afecta
notablemente a la degradacion de la tasa de reconocimiento
dado un p fijo. De hecho, la pendiente de la superficie de
Woce para un valor de L fijo frente a la probabilidad de
pérdidas se hace mds notable segtn crece la longitud de las
réfagas. Para un valor fijo de L;, el indice Wy disminuye
linealmente con p. La pendiente de esta degradacién es mas
acusada conforme aumenta el tamafio de rafaga media L;.
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Figura 2: Resultados preliminares de inteligibilidad para la voz
codificada con PCM y un modelo de error de Gilbert

Se puede observar ademads que la degradacién del indice de
inteligibilidad Wy, es mucho més acusada cuando el valor
de rdfaga media es inferior a L = 10. A partir de este valor,
las variaciones de la longitud media apenas introducen
variaciones en el valor de W..

Por tanto, del anterior anélisis se puede extraer que las
mejoras que mayor impacto tienen, consisten en reducir el
tamafio de las rafagas cuando L; < 10. En los casos en que
L; > 10, tiene mayor influencia reducir la probabilidad de
pérdidas p que reducir el tamafio medio L;.

3.3 CONSTRUCCION DEL MODELO DE INTELIGIBILIDAD

Una vez identificada la relacién entre p, L; y W, es nece-
sario modelar analiticamente dicha correspondencia de
forma que no sea necesario realizar el procedimiento de
reconocimiento automadtico. El principal objetivo de esta
seccion es ofrecer un modelo analitico que se ajuste al com-
portamiento del reconocedor. De esta manera, para un flujo
de VoIP, dado un patrén de pérdidas, serd posible predecir
en tiempo real su impacto en términos de inteligibilidad.
Para muestro propésito es conveniente adoptar un mo-
delo sencillo que pueda representar el comportamiento a
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Figura 3: Modelo de Gilbert

rédfagas de la red. Para ello, se adopta un modelado del
canal mediante el modelo de Gilbert.

3.3.1 Modelado del canal mediante Gilbert

El modelo de Gilbert [97] ha sido ampliamente empleado
para representar las pérdidas de paquetes en rafagas en
distintos estudios. El modelo de Gilbert se puede repre-
sentar mediante una cadena de Markov de dos estados,
representando uno de ellos el estado libre de pérdidas, y
el otro el estado de pérdidas a rafagas. En la figura 3 se
muestra el modelo de Gilbert de dos estados. Del estado
libre de errores (etiquetado con 0) pasa al estado que rep-
resenta el periodo de pérdidas (etiquetado con 1) con una
probabilidad py;. La transicién inversa se da con una pro-
babilidad p19. Con probabilidad p1; = 1 —pjo se mantiene
en el estado de pérdidas, y con probabilidad pgy =1 — po;
en el estado libre de pérdidas.

Una caraterizacién mas préxima a las medidas de pérdi-
das mas utilizadas e intuitivas puede obtenerse mediante
los pardmetros p y L; (probabilidad de pérdidas y tamarfio
medio de réfagas, respectivamente) mediante las siguientes
expresiones:

Po1
P="———"
Po1 + P10

1
Li=—
P10

(3-2)
(3-3)

De esta forma se puede construir el modelo de Gilbert

que se ajuste a unos pardmetros de rdfagas medias y proba-
bilidad de pérdidas dados.
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3.3.2  Descripcion del ASR de referencia

Para la tarea de reconocimiento de los experimentos reali-
zados se ha utilizado la base de datos de AURORA:. Esta
base de datos consiste en secuencias de digitos conectados
para interlocutores de habla inglesa-americana. Un extrac-
tor de caracteristicas segmenta la sefial de voz recibida en
tramas solapadas de 25ms cada 1oms. Cada trama de voz
representa un vector de caracteristicas de dimensién 14 que
contiene 13 coeficientes Mel Frequency Cepstrum (MFCCs)
mas el logaritmo de la energia log-Energy. Finalmente, los
vectores de caracteristicas se extienden con sus primeras y
segundas derivadas.

El reconocedor de voz se basa en modelos ocultos de
Markov (HMM). Emplea 11 modelos de palabra HMM con-
tinuos de 16 estados, (mds silencio y pausa, que tienen 3
y 1 estado, respectivamente), con 3 gausianas por estado
(excepto el silencio, con 6 gausianas por estado). Estos mo-
delos HMM se entrenan con un conjunto de 8440 frases sin
ruido, mientras que el test comprende 4004 frases libres de
ruido.

Previamente al recuento de errores de sustituciones, eli-
minaciones e inserciones, se utiliza programacién dindmica
para alinear la frase reconocida con su transcripcién co-
rrecta.

3.3.3 Muestreo de las salidas del reconocedor

Para poder modelar el comportamiento del reconocedor, se
realizan un total de 3957 ejecuciones del reconocedor de
referencia sobre un conjunto de trazas que representen las
condiciones de pérdidas més significativas.

En concreto, se generan 2836 patrones de pérdidas me-
diante un modelo de Gilbert con pardmetros dentro de los
intervalos p € [0.01,0.20] en pasos de 0.01, y L; € [1,10]
en incrementos de 1. Para cada patrén, se ejecuta el re-
conocimiento sobre la traza obtenida. Para cada dupla
(p,Li) se efectian una media de 11.04 ejecuciones (con
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Figura 4: Medias para cada p desde p=0.01 hasta p=0.20 en incre-
mentos de 0.01, respecto a L;=1,2,3,4,5,6,7,8,9,10. Para
cada valor, se muestra el intervalo de confianza del 95%.

un minimo de 6 ejecuciones por dupla, y un méximo de 33).
El nimero de repeticiones del reconocedor, determinara
el intervalo de confianza del valor de W, obtenido. Adi-
cionalmente se generan y evaltan mediante el reconocedor
un total de 1121 trazas mediante varios modelos de Gilbert
con valores de p € 0.20,0.25, y L; = 15, 20, 25, 30.

Como resultado de las ejecuciones del reconocedor para
los valores de interés de p y L; se obtienen los valores
mostrados en la figura 4.

Resumidamente, se vuelve a constatar las tendencias iden-
tificadas en los resultados preliminares, comprobando el
efecto que tiene el tamafio medio de réfagas en el nivel de
inteligibilidad que se obtiene. Recuérdese que otras medi-
das tales como el e-model no tienen este comportamiento
diferenciado, sélo atienden al valor de la probabilidad de
pérdida p.

La media de intervalos de confianza del 95% es de 0.161424,
con un valor maximo de 1.1172. Se observa que el inter-
valo de confianza crece con L;. Para obtener estimaciones
mads precisas, se podria aumentar el niimero de muestras.
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Sin embargo, los intervalos obtenidos son suficientemente
estrechos para una estimacién razonable.

3.3.4 Funcion de utilidad

A partir de los datos obtenidos mediante las ejecuciones
anteriormente descritas, se obtiene una funcién que se
ajusta al comportamiento descrito mediante los resultados
de los tests de reconocimiento.

Como resultado, tras diversos tests de ajuste, la funcién
con el menor error cuadrético medio corresponde a la ex-
presion 3.4.

217.908
imodel, 1, =99.036 —p- | ———— — 2429 | (3.4)
1+ 6_7132-1775

El error medio absoluto cometido sobre la estimacién de
la funcién imodel(p, L;) sobre los valores utilizados para
ajustar el modelo es igual a 0.34196 puntos en media, con
una desviacion estadar de 0.007938. Por lo tanto, el modelo
se ajusta con suficiente precision al comportamiento del
reconocedor ante trazas generadas por modelos de Gilbert.

3.3.5 Utilizacion del modelo sobre distribuciones de pérdidas
arbitrarias

El modelo generado se ha disefiado asumiendo que las pér-
didas generadas siguen un patrén ajustado por un modelo
de Gilbert. Sin embargo, en escenarios reales, estos patrones
pueden obedecer cualquier otra distribucion.

Para poder adoptar el modelo imodel propuesto, es nece-
sario identificar los pardmetros p y L; que corresponderian
a un modelo de Gilbert equivalente. Para ello se propone la
siguiente metodologia: tras obtener un histograma represen-
tativo de pérdidas de paquetes del flujo de voz, se busca el
modelo de Gilbert que mejor se ajuste a dicho histograma.

Para ello se puede emplear cualquier procedimiento de
ajuste que pueda ejecutarse en tiempo real. Por ejemplo, en
el apéndice A se propone un procedimiento basado en la
optimizacién por minimos cuadrados.
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Figura 5: Histogramas acumulados de probabilidad de pérdidas
(a) y tamafio medio de rafagas (b) para las trazas eva-
luadas.

Una vez ajustado el histograma de rafagas experimentado
con un modelo de Gilbert, los pardmetros del modelo de
Gilbert obtenido son los que se utilizarian para calcular el
valor de W estimado, calculado mediante la expresién

3.4.
3.4 VALIDACION EXPERIMENTAL

Para validar el modelo y medir el error cometido en distin-
tos tipos de trazas, se ejecuta el reconocimiento sobre trazas
obtenidas mediante simulacién y mediante la captura de
trazas reales. Dichas trazas no siguen un modelo de Gilbert
de generacion de pérdidas, por lo que es necesario ajustarlo
previamente para que ofrezca una estimacién precisa.

En concreto, se realizan las estimaciones de un total de
118 trazas diferentes, de las cuales 20 corresponden a trazas
reales. Las caracteristicas de todas las trazas evaluadas se
resumen en la figura 5, donde se muestran los histogramas
de las probabilidades de pérdidas y de las rdfagas que
exhiben las trazas evaluadas.

Como se puede observar, las caracteristicas de las trazas
evaluadas se encuentran distribuidas entre los intervalos
p =1[0.01,0.16], y Ly = [1,10].

10
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Figura 6: Ajuste de las PDF de distintas trazas sintéticas. Los
errores de prediccién para a), b), ¢) y d) son, respectiva-
mente 0.0278, 1.1078, 2.0068, 3.7395.

Para estimar el valor del imodel de cada traza, es nece-
sario como paso previo ajustar a un modelo de Gilbert los
histogramas de las trazas evaluadas. De forma ilustrativa,
en las figuras 6 y 7 se detallan los histogramas originales y
los ajustados a un modelo de Gilbert de las trazas mas rep-
resentativas del conjunto evaluado. En concreto, la figura
6 muestra los histogramas de varias trazas generadas me-
diante simulaciones de escenarios de red con topologias
aleatorias, y en la figura 7 se muestran las de varias trazas
de flujos reales.
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Figura 7: Ajuste de las PDF de distintas trazas capturadas. Los
errores de prediccién para a, b, c,d,e y f son, respectiva-
mente 0.1021, 0.1683, 0.07, 0.4564, 0.01, y 0.2328

Tras utilizar la expresion 3.4 del imodel propuesto, se
obtiene que el error de prediccién de las trazas sintetizadas
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Figura 8: Histograma acumulado de errores de prediccién sobre
la evaluacion de las trazas.

tienen una media 0.8704, con una desviacion estandar de
0.0022. El error de predicciéon medio para las trazas reales
es de 0.3384 puntos, con una desviacién estdndar de 0.0267.
La precision que exhibe el modelo para las trazas reales se
justifica porque las probabilidades de pérdidas y tamarios
medios de rafagas de estas trazas son muy bajos, rango en
el cual el modelo imodel obtenido presentaba un intervalo
de confianza mads estrecho. Por dltimo, la media global
de error de estimacién contemplando todo el conjunto de
trazas es de 0.7847, con una desviacion estandar de 0.0059.

Para resumir los resultados de las estimaciones del mo-
delo imodel, la figura 8 muestra un histograma de los
errores de predicciéon cometidos sobre el conjunto de tra-
mas de evaluacién descrito. Como puede comprobarse, el
80% de los errores cometidos son inferiores a 1.5 puntos, y
el 90% es inferior a 2.5.

3.5 DISCUSION

Aunque el modelo presentado considera tanto la distribu-
cién de pérdidas como el efecto de las pérdidas en la inteli-
gibilidad del flujo de voz, éste no contempla la naturaleza
temporal de los flujos de voz. Esto implica que es insensible
a los retardos que puedan experimentar los paquetes de los
flujos de voz.
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Es por ello que, como trabajo futuro, se estudiara la inte-
gracion del presente modelo con funciones de utilidad que
contemplen el efecto del retardo sobre el nivel de interac-
tividad del flujo de voz.

Después de analizar los mecanismos de evaluacion de ca-
lidad de voz existentes podemos esperar que surjan nuevos
modelos que contemplen las distintas dimensiones que
supone la evaluacion de la calidad de voz. Parece 16gico pen-
sar que para distintos contextos, la calidad de voz deba ser
evaluada mediante distintos criterios. Por ejemplo, para co-
municaciones en entornos hostiles, la calidad de voz puede
ser entendida como el nivel de inteligibilidad obtenido,
mientras que en aplicaciones de ocio, como puede ser un
chat de voz o el sistema de comunicacién en un juego en
linea, la calidad de voz se entiende como la fidelidad de la
sefial recibida a la original.

Por ello vislumbramos nuevos modelos de calidad, eva-
luables en tiempo real, en los que se pueda ponderar las
distintas facetas a medir (interactividad, inteligibilidad, fi-
delidad, fluidez, etc.), ajustadas segtin la demanda de la
aplicacion de transmisién de voz de que se trate.

Por ultimo, indicar que el modelo se ha obtenido ex-
clusivamente para un tnico cédec, por lo que se prevé la
necesidad de extenderlo a otros codificadores estandares,
mediante la metodologia automatica adoptada en este tra-
bajo.

3.6 CONCLUSIONES

Como se ha demostrado en la bibliografia relacionada, el
reconocimiento automatico de voz es una efectiva medida
de calidad de flujos de VoIP. Sin embargo, su utilizacién
depende del empleo de un reconocedor, lo que puede difi-
cultar su ejecucién en tiempo real.

Por ello, en este capitulo se ha propuesto una expresion
analitica que modela el comportamiento de un reconocedor
de referencia, que utiliza una base de datos de palabras y
una tarea estandarizadas. La tarea de reconocimiento con-
siste en identificar nimeros de varios digitos, pronunciados
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en inglés. Dicha tarea garantiza una gran correlacién entre
el valor obtenido mediante el reconocmiento automatico
y el de un oyente humano, ya que la determinacién de
cada digito no puede inferirse del contexto ni de los digitos
adyacentes (en caso contrario el oyente humano tendria
ventaja).

El modelado se ha realizado sobre el resultado de ejecutar
el reconocedor sobre 3957 distintos patrones de pérdidas,
generados mediante modelos de Gilbert, obteniendo un
error de ajuste medio inferior a 0.35 puntos porcentuales.

La precisiéon del modelo se evaltia asimismo sobre trazas
que no siguen un patrén de pérdidas ideal segtn el mo-
delo, es decir, generado por un modelo de Gilbert. Como
resultado, se obtiene un error medio de prediccion inferior
a 1.05 puntos.

Como resultado final, se ha obtenido un estimador de
la inteligibilidad (o funcién de utilidad, expresion 3.4) de
un flujo de voz codificado con PCM, que puede ejecutarse
en linea y en tiempo real, tal que, conociendo la proba-
bilidad de pérdidas p, y la longitud media de rafagas L;
experimentadas, proporciona una estimacién del Wcc.
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UN SERVICIO DE REPARACION
PREVENTIVA: EL ENTREMEZCLADO

Como ya se expuso en el capitulo 2, las distintas técnicas
de recuperacion preventivas se caracterizan por anticiparse
a las pérdidas de paquetes o a la congestiéon en la red,
al contrario que las técnicas de recuperacion reactivas, las
cuales se aplican una vez detectado el problema. Una de las
técnicas preventivas mas importantes es el entremezclado
de paquetes [96], empleado en los servicios de streaming de
audio y video para mitigar la degradacién causada por las
rafagas de pérdidas. Su aplicacion es adecuada en situa-
ciones de congestién, ya que no consume ancho de banda
adicional.

Sin embargo, su empleo en transmisiones de voz interac-
tivas estd limitado debido al retardo incurrido al almacenar
temporalmente los paquetes antes de reenviarlos. Dicho re-
tardo limita su utilizacién a un niamero reducido de casos.

En este capitulo se propone un nuevo tipo de entremez-
cladores de bajo retardo que reordenan paquetes prove-
nientes de distintos flujos de audio y de otras fuentes de
datos. Como se demostrard, este esquema conserva la ca-
pacidad de los entremezcladores por bloque tradicionales
de redistribuir las rédfagas de pérdidas en pérdidas aisladas,
obteniendo un alto nivel de calidad perceptual incluso bajo
condiciones severas de pérdidas, sin penalizar el retardo
introducido.

Junto a la proposicién de estos nuevos esquemas, se in-
cluye un estudio analitico de las propiedades de los mismos,
obteniendo las expresiones que permitan estimar a priori
la calidad perceptual e inteligibilidad que proporcionan,
dadas unas condiciones de red. Basado en este estudio, pre-
sentaremos y evaluaremos un algoritmo para seleccionar
automdticamente el entremezclador mas adecuado a las
condiciones de red existentes en cada momento.
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4.1 INTRODUCCION

Los flujos de voz generados por aplicaciones de VoIP, al
igual que la mayoria de los flujos interactivos multimedia,
llevan impuestos rigidos requisitos de tiempo real, ya que
los paquetes de voz han de llegar a su destino en un plazo
de tiempo acotado. Para que una transmisién de voz pueda
considerarse interactiva, la latencia o retardo extremo a

extremo de los paquetes de voz debe ser inferior a d;, , =

max

300ms [96]. Otro de los obstadculos que los mecanismos de
provision de calidad de servicio para voz deben salvar es la
pérdida de paquetes VoIP que, como es sabido, degradan la
calidad percibida por los usuarios del flujo de voz recibido.
El impacto de este problema es especialmente relevante
cuando las pérdidas afectan a varios paquetes consecutivos
([98], [99D)-

A diferencia de otras técnicas de reparacién, el entremez-
clado de paquetes tiene como objetivo redistribuir las pér-
didas de paquetes consecutivos, dispersdndolos en rafagas
mas pequefias, en lugar de retransmitir informacién sobre
los paquetes perdidos [96]. Por tanto, el entremezclado es
una técnica adecuada para situaciones en los que las pérdi-
das de paquetes se originan por congestion en los routers
intermedios, ya que en dichas situaciones cualquier retrans-
misién o adiciéon de informacién redundante podria agravar
atin mas la congestion.

Por otro lado, la técnica de entremezclado tiene como
principal desventaja la introduccién de un retardo adicional
incurrido al almacenar temporalmente los paquetes para su
reordenacion.

Tradicionalmente, estas técnicas han sido llevadas a cabo
extremo a extremo ([96], [37]). Sin embargo, la apariciéon
de tecnologias tales como las redes activas [26] y las redes
superpuestas (Overlay Networks) [29], brindan nuevas posi-
bilidades para los servicios de reparaciéon. Por ejemplo,
teniendo en cuenta que los nodos intermedios de la red
pueden formar parte de rutas de distintos flujos multime-
dia, en [8] se proponen algoritmos de entremezclado que
reordenan paquetes procedentes de mds de un flujo para
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reducir el retardo extremo a extremo.

En este capitulo se disefia y evaltia una familia de en-
tremezcladores por bloque de bajo retardo basados en un
esquema de agregacién de trafico de varios flujos multi-
media. Dichos flujos multimedia se caracterizan por tener
el mismo periodo entre paquetes, t;. La denominacién de
“bajo retardo” se refiere a que la demora introducida es in-
ferior a la introducida por los entremezcladores por bloque
clasicos con la misma capacidad de dispersion.

Se ofrece finalmente un modelado analitico que permi-
tird realizar una evaluacion cuantitativa del rendimiento
de los entremezcladores en términos de retardos méximos
y medios introducidos, y en funcién de las distribuciones
de pérdidas resultantes. La caracterizacion realizada permi-
tird estimar de antemano el rendimiento de cada uno de
los esquemas considerados para unas condiciones de red
dadas.

El resto del capitulo se organiza como sigue: en primer
lugar, en la seccién 4.2, se revisa la teoria del entremezclado
por bloque. Posteriormente, la seccién 4.3 describird los
algoritmos de entremezclado que proponemos. El mode-
lado del funcionamiento del entremezclador se presentara
en 4.4, proporcionando algoritmos para estimar su rendi-
miento. Para evaluar los entremezcladores, en la seccién 4.5
se detallaran los resultados de varios experimentos lleva-
dos a cabo mediante simulacién. Finalmente, la seccién 4.6
proporciona una discusién sobre aspectos précticos de la
técnicas presentadas, y en la seccién 4.7 se resumirdn las
principales conclusiones obtenidas.

4.2 TEORfA BASICA DEL ENTREMEZCLADO POR BLOQUE

Un entremezclador se define como un dispositivo cuya
entrada es una secuencia de simbolos de un alfabeto dado,
y cuya salida es una secuencia reordenada de los mismos
simbolos de entrada. Méas especificamente, si la secuencia
de entrada se expresa como ..., a_j, ap, aj, a, az, ...,
y la secuencia de salida es ..., b_j, by, by, by, b3, ... el
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entremezclador define una permutacién 7t: Z — Z tal que
ai = by). Esta permutacién es una correspondencia uno
a uno, por lo que asociado a 7 existe un entremezclador
inverso 7.

En la practica cada simbolo corresponde a un paquete
de entrada, que serd almacenado temporalmente en el en-
tremezclador implementado en el nodo de entremezclado.

Un entremezclador por bloque (n,, ny) reordena la se-
cuencia de simbolos de entrada de forma que ninguna se-
cuencia de n, simbolos en la secuencia de salida contenga
simbolos separados por menos de n; simbolos en la se-
cuencia de entrada [100]. Esta condiciéon puede formularse
mediante la expresion 4.1

(1) =) =, =il <ny—1 (4.1)

Se dice que un entremezclador introduce una dispersion
s si ninguna pareja de simbolos a la entrada en cualquier
intervalo de longitud s, estd separada por una distancia de
menos de s simbolos en la salida. Por tanto, la dispersién
s de un entremezclador determina el tamafio de rafaga
méaximo que puede aislar en pérdidas individuales.

Se dice que un entremezclador es periddico si verifica la
ec. 4.2

n(i+e)=mn(i)+e Vi (4-2)

donde e es el periodo del entremezclador.

Para reordenar la secuencia es necesario almacenar tem-
poralmente los paquetes de entrada en el entremezclador.
Esto implica que entre la entrada y la salida de cada sim-
bolo, el entremezclado introduce un retardo. Dado que
el retardo extremo a extremo de los paquetes de voz in-
fluyen en la calidad de las aplicaciones de VolIP, el disefio
de un entremezclador de paquetes de audio debe considerar
cuidadosamente el retardo introducido.

El entremezclador por bloque 6ptimo, es decir, aquel con
una dispersiéon dada tenga el menor periodo, sera el que
introduzca un menor retardo. A este respecto, en [101] y
[100] se demuestra que no existen entremezcladores por
bloque con periodos inferiores a s?, dada una dispersién
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Algoritmo de entremezclado I(s)
1 siguiente =0
2 filaOUT = s — 1 — (siguiente mod s)
3 columnaOUT = LMJ
4 while se introduzca un paquete p;
5 filaIN = 1]
6 columnalIN =j mod s
7 matriz[filaIN][columnaIN] = p;
8 // Si se introduce un paquete pendiente
9 while matriz[filaOUT][columnaOUT] es valido
10 extraer paquete de
matriz[filaOUT][columnaOUT]
11 siguiente = siguiente + 1
12 filaOUT = s — 1 — (siguiente mod s)
13 columnaOUT = L“gugﬂj
14 endwhile
15 endwhile

Figura 9: Algoritmo de entremezclado I(s).

de n; = s. Esto implica que las dimensiones minimas de la
matriz de entremezclado asociado deben ser de s filas y s
columnas (s X s).

De esta manera, fijada una dispersién s para un entremez-
clador por bloque de retardo minimo, el algoritmo de en-
tremezclado (denominado I (s) en el resto del capitulo) se
describe en la figura o;

De forma resumida, se trata de introducir los paquetes
por filas, de izquierda a derecha, y de arriba a abajo. La
figura 10 ilustra el algoritmo con un ejemplo sobre el en-
tremezclador 1(4) (el entremezclador por bloque minimo
que aisla rédfagas de hasta tamafo 4). Cada vez que se com-
pleta una columna, se extraen los simbolos almacenados en
ella en orden, desde la dltima fila hacia la primera.

Cada vez que llega un paquete al entremezclador, se lleva
a cabo la introduccién de un simbolo. De aqui en adelante,
la introduccién de un simbolo en el entremezclador lo deno-
minaremos etapa. Pues bien, dado un entremezclador I(s),
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4 Entremezclador I(4)
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Figura 10: Ejemplo de entremezclador tradicional por bloque
1(4).

si definimos Dmqx como el nimero de etapas maximo que
un paquete permanecerd almacenado, se tiene que:

Dimax =s-(s—1) (4-3)

En el entremezclado por bloque, cada paquete puede
experimentar un retardo diferente segtin su posicién en
la matriz de entremezclado y segtn la configuracion del
entremezclador. Por tanto, para ese caso, el retardo medio
resultante por paquete puede ser inferior al maximo D qx.
El ntiimero de etapas medio que un paquete permanece
almacenado, D4, viene dado por la expresion 4.4:

1+s
Davg =s-(s— 2 ) (44)

Por tanto, un entremezclador de un solo flujo de entrada
podra aplicarse en transmisiones interactivas si cumple
que s-(s—1) -ty < df ., donde t]—f corresponde a la tasa
de generacion de paquetes, y dj, ., es el retardo méaximo
extremo a extremo (en segundos) permitido para ese flujo.
Por ejemplo, para valores tipicos de dj, ., =300 msy tf =
20 ms, no se puede generar un entremezclador por bloque
que aisle pérdidas consecutivas mayores de 4 paquetes,
aun en el mejor caso en el que el retardo de propagaciéon

extremo a extremo tendiera a 0 ms.
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4.3 ESQUEMAS DE ENTREMEZCLADO MULTIFLUJO

El objetivo de entremezclar paquetes de distintos flujos es
distribuir equitativamente entre ellos las rafagas de pér-
didas que se experimenten. De esta manera se reduce el
tamafio de la rafaga de pérdidas resultante por flujo. Para
una longitud de rafaga dada L, cuanto mayor sea el nimero
de flujos n¢, menor serd el tamafio de la rdfaga resultante
por flujo L,.

Los esquemas de entremezclado multiflujo de bajo re-
tardo propuestos en esta tesis se basan en el funcionamiento
del entremezclado por bloque descrito en la seccién ante-
rior. Los paquetes se introducen en las matrices por filas, y
son extraidos por columnas. La principal diferencia de este
esquema con respecto al entremezclador I(s) es el uso de
distintas matrices cuadradas, y el uso de paquetes de distin-
tos flujos. Como se demostrard, comparado con el esquema
I(s), nuestra aproximacién reduce el retardo introducido
para una dispersiéon s dada.

Para ilustrar el funcionamiento de este tipo de entremez-
clado, en la seccién 4.3.1 se muestra un caso particular
denominado entremezclador multiflujo elemental. La descrip-
cién del entremezclador general se ofrece en la secciéon
4.3.2. En la seccién 4.3.3 se describe ademds una mejora
del entremezclador general mediante la inclusién en el en-
tremezclado de tréfico adicional para reducir ain mas el
retardo introducido.

4.3.1 Entremezclador multiflujo elemental 11(n¢)

El entremezclador II(n¢) consiste en un planificador tipo
Round-Robin para diferentes flujos. Como ejemplo, en la
figura 11 se ilustra el funcionamiento del entremezclador
11(3) sobre tres flujos etiquetados como por f!, f2 y f3.

El retardo introducido por este esquema es practicamente
cero. Concretamente, para el caso particular en el que todos
los flujos exhiban el mismo t¢ y estén sincronizados, es de-
cir, que la llegada de paquetes de cada flujo se produzca en
el mismo instante de tiempo, el retardo méximo obtenido
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Figura 11: Esquema de entremezclado multiflujo elemental para
ng = 3.

con II(s) seria Dyax = 0.

Aun en caso de que los flujos no estuvieran sincroniza-
dos, el planificador podria configurarse para obtener un
retardo por flujo acotado, dmax < %f, ordenando los flujos
adecuadamente. Basicamente se trataria de asignarle a cada
paquete un ntimero de secuencia para el entremezclado,
y ordenar los flujos de forma que entre la llegada de los
paquetes i-ésimos del flujo f' y el f* no transcurra mas de
Y segundos.

La longitud de la rdfaga media resultante L, para II(n¢)
estd acotada por 4.5:

L
Lo (4.5)

A pesar de su sencillez, este esquema no puede utilizarse
en los casos en los que el ntimero resultante de paque-
tes consecutivos perdidos por flujo sea mayor que cierto
umbral, ya que la calidad percibida por el usuario y la
inteligibilidad del flujo se degradarian rapidamente (ver
capitulo 3). Por contra, su principal ventaja reside en que,
independientemente del nimero de flujos disponibles y
de la dispersion objetivo s, los paquetes experimentan un
retardo insignificante.

Obsérvese que aunque los routers convencionales in-
cluyen estrategias de encolado FIFO, por lo general la
llegada de los paquetes de distintos flujos es un proceso
estocdstico, por lo que no se puede garantizar que se dé el
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entremezclado elemental de los distintos flujos. Por tanto,
para poder implementar este entremezclador, se requeriria
utilizar en el router un clasificador, para distinguir cada
flujo, y un planificador round robin para asegurar la salida
multiplexada de los paquetes.

4.3.2 Entremezclador multiflujo de bajo retardo 11(y, s)

En el esquema elemental, los paquetes consecutivos de un
flujo dado se separan a la salida una distancia de n¢ simbo-
los gracias a la utilizaciéon de paquetes procedentes de otros
flujos de idénticas caracteristicas. Sin embargo, esta aproxi-
macién no es efectiva en los casos en los que el namero de
flujos de los que se dispone es bajo, como puede ocurrir por
ejemplo en una red de acceso residencial, o en los que la
longitud media de las rdfagas estimadas tenga como resul-
tado una rafaga media L, por flujo excesivamente grande,
ya que degradaria la calidad de los flujos resultantes de
forma severa.

Los entremezcladores por bloque consiguen separar los
simbolos consecutivos mediante su reordenacién en ma-
trices de dimensiones acordes a la dispersién objetivo s.
Mientras que en el caso de los entremezcladores por bloque
tradicionales I(s) todos los paquetes proceden del mismo
flujo, en el entremezclador por bloque multiflujo II se uti-
lizardn paquetes de distintos flujos, de forma que las matri-
ces de entremezclado se completardn en un menor nimero
de etapas, manteniendo la capacidad de dispersion.

Basados en esta idea, para dispersar rafagas inferiores a
s + 1 paquetes, proponemos el entremezclador II(ny, s). En
el nuevo esquema II(ny, s), el proceso de extraccion sigue
siendo el mismo que en I(s), aunque el proceso de inser-
cién de simbolos es diferente. A continuacién se explica su
funcionamiento.

De forma implicita, para el correcto funcionamiento de
II(n¢, s), los flujos implicados deben tener el mismo periodo
de generacion de paquetes t¢ y, por supuesto, deben com-
partir parte de la ruta que va desde el entremezclador a los
respectivos destinos de cada flujo.
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Sea Ny, el menor niimero de matrices requerido para
obtener un entremezclado periédico en el esquema II(ny, s).
El valor de ny, vendréd dado por la expresiéon 4.6:

1 sir=006ns>s
Mm = { (4.6)
n¢ en otro caso

donde r =s— -] - ny.

En el proceso de escritura, al rellenar las matrices del
entremezclador, cada flujo mantendra el orden relativo con
respecto a los demaés. Es decir, los paquetes del flujo i+ 1
se introducirdn en filas posteriores a los del flujo 1, nunca
antes. Adicionalmente, para un flujo dado, cada fila serd
completada de izquierda a derecha de acuerdo al ntimero
de secuencia del paquete.

Para describir el procedimiento de escritura en la matriz,
definimos R} como el ntimero de filas consecutivas que
serdn asignadas al flujo fl en la matriz j, dondei=1,...,n¢
yj =1,...,nm. Dado que el objetivo entremezclador es
el de repartir las pérdidas que se experimenten entre los
distintos flujos, en el procedimiento de escritura se intenta
distribuir homogéneamente los paquetes de cada flujo entre
las matrices de entremezclado. El procedimiento se basa
en asignar el nimero de filas consecutivas para cada flujo
y para cada matriz tal que el entremezclador resultante
sea periddico y ningun flujo sea penalizado. En el caso
particular en el que el namero de filas de la matriz (s)
es multiplo del ntiimero de flujos (ny), esta asignacion es
totalmente equitativa, y es igual al cociente entre filas y
namero de flujos. Sin embargo, en otro caso, es necesario
asignar las filas restantes a los distintos flujos, de forma que
el nimero total de filas asignadas por flujo sea el mismo.

Para simplificar dicho célculo, la asignacién se lleva a
cabo en dos pasos: una asignacion inicial equitativa del
numero de filas por flujo (ec. 4.7), y una actualizaciéon de R}
mediante la distribucién de las filas restantes entre todos
los flujos (ec. 4.8):

i S . .
Ri=|—], Vi=T...n, j=1...np (4.7)
n
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R].”'j:R}—|—1,Vi:1...nf,jz]...nm (4.8)

donde el indice 1;; se define como:

ng—r+i sii>]
Ty =9 nf—r1—j+2-1i sii<j<ni—r+i (49
i sij = ny

Por defecto, la dimensién de cada matriz es s x s, al
igual que en el entremezclador de retardo minimo I(s).
Sélo existe un caso en el que su dimensién es inferior, dada
por (n¢ x 1), y se produce cuando el namero de flujos es
mayor que la rdfaga maxima esperada (n¢ > s). Por tanto, el
numero de columnas de la matriz, n., se obtendrd mediante
la expresion:

1 sinf>s
ne = e (4.10)
s en otro caso

En cuanto a los requisitos de memoria, el entremezclador
II(ny, s) necesita almacenar como maximo e = My, - N¢ - S
paquetes para ofrecer un entremezclado con un periodo e.
Ademéds, n,, definido como el niimero de paquetes de cada
flujo requerido para completar una matriz, viene dado por:

My - Ne - S
n, = T (4.11)

Para ilustrar graficamente el procedimiento de escritura
utilizaremos el siguiente ejemplo: se dispone de 3 flujos
de audio diferentes que comparten una ruta en la que la
maxima rafaga estimada tiene una duracién de 4 paque-
tes (nf = 3 y s = 4). En este caso, segun el algoritmo
propuesto para la creacién del entremezclador, serdn nece-
sarias ny, = 3 matrices de dimensién 4 x 4. Al rellenar la
primera matriz, al primer y segundo flujo, f' y f? respectiva-
mente, les correspondera s6lo una fila a cada uno, mientras
que al tercer flujo, f> se le asignara 2 filas. La distribucién
de filas en las siguientes matrices, segun los R} calculados
de acuerdo con la expresion 4.8, se muestra en la figura 12.
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Tréfico 4 s Entremezclador 11(3,4)
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Figura 12: Esquema de funcionamiento del entremezclador
11(3,4).

Por tanto, la salida del entremezclador I1(3,4), tal y como
se aprecia en la figura 12, vendrd dada por la secuencia: 3,
2 rl 2 ] 2 £l 2 2 (2
fil le le f?’ fil f éf ’2f3’1f3’3f ’ fzzl f32’ fi’ f3’ f1’2f3’ 1f ’ f] ' ]:’
fz’ f 1 f ’]f %"C1O’2f10’1 f ’1f ’;CH’;H’;F ’ f] 4 f]Z’ f]Z’ f]Z’ f8 f13’

13, f13, To T34, T4, T1a, T10 75, 15, f15, T3

Con este esquema, ninguna rafaga con un tamafio infe-
rior o igual a s a la entrada, s = 4 en el ejemplo, tendra
como resultado dos o mds paquetes perdidos consecutivos
tras reordenar las secuencias originales de los flujos en su
destino.

Obsérvese que el entremezclador II(n¢, s) es una gene-
ralizacion para varios flujos del entremezclador I(s). En
concreto, el entremezclador I(s) coincide con el II(1,s).

4.3.3 Entremezclador por bloque multiflujo no homogéneo I1(ny, s, s’)

A pesar de que el entremezclador II(ny, s) reduce en mu-
chos casos el retardo introducido por el entremezclado,
existen casos muy restrictivos en los cuales no puede apli-
carse. Sin embargo, si en tales situaciones el entremezclador
tiene en cuenta paquetes de otros flujos, es posible disefiar
un entremezclador multiflujo que ofrezca un menor retardo.

Siguiendo con la filosofia de la familia de entremez-
cladores II(ny, s), el entremezclador por bloque multiflujo
no homogéneo II(ny,s,s’) tiene como objetivo reducir atn
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mas el retardo del entremezclador mediante la inclusiéon
de paquetes procedentes de trafico eldstico, es decir, sin
exigencias de retardo acotado.

De esta forma, si la tasa de llegada de tréfico adicional
cumple las condiciones necesarias, como se mostrard mas
adelante, sera posible obtener configuraciones de menor re-
tardo de entremezclado con similar capacidad de dispersion.
El entremezclador resultante se denominara entremezclador
II(n¢,s,s’).

Este entremezclador consta de n,, matrices cuadradas,
las cuales son construidas usando n¢ flujos de audio. Los
paquetes procedentes de flujos de trafico adicional ocupardn
las tltimas filas de cada una de las n,, matrices, lo que
permite emplear el algoritmo propuesto para el esquema
II(n¢, s) con ligeras modificaciones. La dispersioén objetivo
s sigue representando la longitud méxima de rafaga que el
entremezclador puede dispersar en pérdidas aisladas.

En este esquema se define s’ como el namero de filas en
cada matriz del entremezclador destinada a almacenar el
trafico adicional. Dicho trafico sera etiquetado como flujo
f+l

El tratico del flujo i1 es decir, el trafico adicional,
rellenard sus correspondientes filas en las matrices desde
abajo hacia arriba, y de izquierda a derecha. De esta manera,
en el flujo entremezclado resultante se conservard el orden
de los paquetes del tréfico adicional, propiedad deseable
en toda estrategia de planificacion.

El funcionamiento de este entremezclador se describe
con la ayuda del ejemplo representado en la figura 13, en
el que se muestra la instancia del entremezclador 11(2,4, 1)
(n¢ = 2 flujos, rafaga objetivo de s = 4 paquetes, verifican-
dose que el trafico adicional que permita usar s’ = 1). En
este ejemplo, la salida serfa: 3,62 12 1 3 2 2 1 f3 {2

2 61 03702 2 o1 3 02 1 ool 3 £2 gl ol g3 2 ] gl
;,]fz,ff],fqu,f,f,f,f,f,f,f,f,f,f,fm,fm,f,
72T T 17

El funcionamiento de II(ny, s, s’) requiere la redefinicién
de algunos de los parametros definidos para el esquema
II(ng,s). Sean f!,f2,...,f™ los ng flujos de audio a en-
tremezclar, y s la dispersién maxima esperada. En este
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( S Entremezclador 11(2,4,1)

Trafico
de audio

9 10 11

(=] (o] (1) (1]

ENTRADA

adicional

BV - WD

SALIDA

Figura 13: Esquema del entremezclador I1(2,4,1).

caso, de nuevo definimos R} en dos pasos: una asignaciéon
inicial y su actualizacién:

(s —s’)

Rj”'j:R}+1,i:1...nf,j=1...nm (4.13)

l,i=T1l...ng, j=1...np (4.12)

donde el indice de fila 1;; puede obtenerse igualmente
mediante la expresion 4.14:

ng—r+1 sii>]
Ty =4 ni—r1—j+2-i sii<j<ni—r+i (4.14)
i sij > mny

en este caso el valor de r se define ahora como:

s—s’

(s—s' — L= J (4.15)

El ntimero de columnas de la matriz n. vendra dado por:

1 sinf+s'>s
ne = ez (4.16)
s en otro caso

Ademads, para cada flujo, el niimero de paquetes en-
tremezclados, n,, viene dado por:
My - Ne - (s — )

n, = o (4.17)
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Para que el entremezclado siga manteniendo el mismo pe-
riodo e sin incrementar dmqx, la tasa de paquetes entrantes
de trafico adicional, ﬁ, debe verificar la expresion 4.18:

Hf

1 e ns

(4.18)

" ot &

Esta condicién garantiza que siempre que se completen

las s — s’ posiciones de una columna con paquetes de los

flujos multimedia, estardn disponibles al menos los s’ pa-

quetes de trafico adicional necesarios para poder extraer los
paquetes de dicha columna.

Por las definiciones hechas, se puede comprobar que el
entremezclador II(ny, s) es el caso particular de II(ng,s,s’)
en el que s’ = 0.

4.4 MODELADO DE LOS ENTREMEZCLADORES

El hecho de que los entremezcladores II(n¢, s) y II(ng,s,s’)
reduzcan el retardo, con respecto a I(s), amplia el abanico
de posibles configuraciones para unas topologia y condi-
ciones de red dadas, especialmente en entornos con retardos
mas restrictivos.

Este hecho puede comprobarse en las tablas 1 y 2, en las
que se muestran los retardos maximos dmqx introducidos
por los entremezcladores II(ng, s) y II(ny, s, s’) respectiva-
mente, para distintos valores de n¢ y s. Cada fila corres-
ponde a un valor de s, y cada columna a un valor de ny.
Los retardos, expresados en milisegundos, se han obtenido
mediante la expresion analitica 4.26 que se discutird en el
apartado siguiente. N6tese que en el caso del entremez-
clador II(ny,s,s’), existen varias posibles configuraciones
dados los valores n¢ y s, ya que se podrian combinar con
distintos valores de s’.

En los resultados de la tabla 2 se muestran sélo los retar-
dos del entremezclador que exhiben el menor dmqx para
unos n¢ y s determinados. Nétese que se selecciona, de
entre los posibles s’ que cumplen que dmax < 300ms, el

73



74

UN SERVICIO DE REPARACION PREVENTIVA: EL ENTREMEZCLADO

Ntmero de flujos (ny)
sy 12 3 4 5 6 7 8 9 10 11 12 13
2/ 40 0o o O O O O O O o0 o0 o0 O
3/12060 o0 o O O O O O O O O O
41240 8 80 o o o o O O O O O O
5 - 200200 100 0 0O O O O O O O O
6 - 240 120 240 120 0 O O O O O O O
7 - - 280 280280140 0 o O O O O O
8 - - - 160 - - 160 0 O O O O O
9 - - - = - == = 180 0 0o 0 o0 O
100({ - - - - 200 - - - 200 0 0 0 O
11 - - - - - - - - - 220 O 0O O
2 - - - - - 240 - - = - 240 O O
3, - - - = = == - - = == - 260 0
4, - - - - - =« 280 - - - - - 280

Tabla 1: Comparacién de los retardos maximos introducidos
por los entremezcladores II(n¢,s) para s = 2...14 y
n¢g = 1...13, expresados en milisegundos. Los valores
en negrita son aquellos mejorados por el entremezclador
II(ny,s,s’).

que obtiene menor retardo. Para resumir la informacién de-
tallada en las tablas, estos resultados se presentan también
graficamente en la Fig. 14.

Tanto en las tablas 2 y 1 como en la Fig. 14, puede com-
probarse como el nuevo entremezclador II(ny,s,s’) hace
posible combinaciones adicionales con retardos inferiores a
los del esquema II(ny, s).

Las principales propiedades a evaluar para caracteri-
zar un entremezclador para la de reparacion de audio en
tiempo real son dos: el retardo méximo extremo a extremo
resultante que introduce para cualquier paquete (dmax), ¥
la longitud media de réfaga resultante (L,). Otro pardmetro
caracteristico usado como indicio de calidad es el retardo
medio por paquete (davg).
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Ntuimero de flujos (n¢)
sy 12 3 4 5 6 7 8 9 10 11 12 13
2/ 40 0o O O O O O O O O O o0 O
3/ 60 60 o o o O O O O O O O O
41 8 8 8 o o o o o o o o o0 o
5] 100 100 100 100 0 0 O O O O O O O
6 | 120 120 120 120 120 0 O O O O O O O
7 | 140 140 140 140 140 140 0 O O O O O O
8 | 160 160 160 160 160 160 160 0 O O O O O
9 | 180 180 180 180 180 180 180 180 0o o0 o0 o0 o©
10| 200 200 200 200 200 200 200 200 200 0 O O O
11| 220 220 220 220 220 220 220 220 220 220 0 O O
12| 240 240 240 240 240 240 240 240 240 240 240 O O
13| 260 260 260 260 260 260 260 260 260 260 260 260 0
14| 280 280 280 280 280 280 280 280 280 280 280 280 280

Tabla 2: Comparacién de los retardos méximos introducidos por
los entremezcladores II(n¢,s,s’) para s = 2...14 y
n¢ = 1...13, expresados en milisegundos. Los valores
en negrita son aquellos mejorados por el entremezclador
II(ng¢,s,s’).

Una de las principales caracteristicas del entremezclador
multiflujo II(ny, s, s’) es que en algunas configuraciones in-
troduce diferente retardo a los distintos flujos, dependiendo
del orden de su aplicacién en la matriz de entremezclado:
cuanto mayor es el indice del flujo, mejor es el servicio
recibido, ya que menor es el retardo experimentado.

4.4.1 Andlisis de los retardos de entremezclado

Para dispersar una longitud de rafaga fija s, el menor Dy
que se puede obtener con un entremezclador II(ny,s,s’) se
consigue cuando se cumplen las condiciones expresadas
en 4.19 y 4.20. Dado que II(n¢, s) es la particularizacion
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Retardo "d sy (S) @Q

0.3
0.25
0.2
0.15
0.1

0.05

10 &
11
1243
Py

> 3 Dispersion s

Entremezclador (n;,s,s’) -©- Entremezclador ll(nf,s) —e—

Figura 14: Comparacién entre los retardos vélidos introducidos
por el esquema II(n¢,s) y el esquema II(nf,s,s’) para
VoIP.

de II(n¢,s,s’) cuando s’ = 0, las siguientes expresiones
pueden aplicarse igualmente a II(ny, s):

ng=s—s' —1 (4.19)

(s —s')

=2 .
o (4.20)

La condicién 4.19 corresponde al caso en el que en cualquier
matriz del entremezclador sélo hay un flujo con dos filas
asignadas. La condicién 4.20 se refiere al caso en el que
sOlo es necesaria una matriz de entremezclado, y en la que
todos los flujos tienen asignados dos filas. En ambos casos
el retardo maximo introducido se debe a que, en el peor de
los casos, un paquete estard almacenado como méaximo s
etapas, o lo que es lo mismo, el nimero de paquetes de una
fila. Por tanto, en este caso Dimax = s, y 1o que es lo mismo,
dmax = s - tf segundos.

De lo anterior se puede extraer que el méximo valor de s
que se puede asignar dado un flujo con un tiempo méximo
de vida por paquete d,,, y un periodo entre paquetes
t¢, debe satisfacer que s < %{ax. Como ejemplo numérico

para el entremezclador II(ny,s,s’), sing <s, tf =20 ms 'y
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diax = 300 ms, se obtiene que s debe ser menor que 15.
Por contra, para el entremezclador extremo a extremo I(s),
bajo las mismas restricciones, la limitacién impuesta por
el retardo de entremezclado es mucho mas restrictiva. En
concreto, s < 5 para I(s) (ver apartado 4.2).

Aunque el retardo maximo para todos los flujos entremez-
clados puede ser suficiente para decidir qué entremezclador
utilizar, en algunos casos es méds efectivo estimar el retardo
por cada flujo. Asi por ejemplo, en una topologia en la cual
el retardo extremo a extremo es diferente para cada flujo,
si considerdramos so6lo el peor caso (es decir, el correspon-
diente al camino mads largo), el niimero de entremezcladores
elegibles serfa inferior que si consideramos una asignacién
por flujos ordenados, teniendo en cuenta los diferentes retar-
dos que obtendria cada flujo individualmente. Por ejemplo,
si consideramos sélo el retardo maximo global del entremez-
clador II(3,5), de 200ms, s6lo podriamos seleccionar este
entremezclador si los 3 flujos estuvieran como maximo a
100 ms de su destino. Sin embargo, si se calcula el retardo
maximo que introduce este entremezclador para cada flujo,
se observa que los s6lo uno de los flujos tiene como retardo
maéximo 200 ms, mientras que otros dos flujos sélo experi-
mentan 100ms de retardo. Con esta informacién se podria
seleccionar como viable el entremezclador 11(3,5) en una
topologia en la que dos de los nodos estén a 200ms de sus
destinos, y en la que s6lo uno de ellos se encuentre a 100ms.

Sea Dmax, el maximo retardo introducido por el en-
tremezclador 11(ns, s, s’) para cualquier paquete del flujo f!
(i = 1...ny). Este valor coincidira con la diferencia entre
el mayor nimero de paquetes acumulados en cualquier
matriz del entremezclador y el del niimero de paquetes que
haya acumulado el flujo i en esa matriz. Este valor puede
calcularse como:

Dmaxi = u?f - Pi (4-21)

donde el indice r se calcula mediante 4.15, y coincide
con el indice de la matriz en la que el flujo f*f pasa de
tener asignadas R} + 1 filas por matriz a sélo R]1 Es, por
tanto, el flujo que ha introducido méas paquetes hasta la
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matriz r, y ademads es el flujo que completa las columnas
de las matrices de entremezclado. Es en esta matriz en
donde se produce la mayor difererencia entre los paquetes
de cualquier flujo y los del flujo ™. Para efectuar el calculo
del retardo méximo, P]-i representa el nimero de secuencia
(moédulo ny) del primer paquete de las primeras columna
y fila asignadas al flujo f' en la matriz j = . Ademas, se
define U} como el nimero de secuencia (médulo n,) del
paquete en la primera columna y tltima fila asignadas a
f' en la matriz j = . Obsérvese que los rangos de valores
para iy j son respectivamente i = 1..nfyj =1...nn
Los valores de Pji y U} se pueden calcular mediante las
expresiones 4.22 y 4.23 respectivamente:

j

P]-i = Z R}k_” -8 (4.22)
k=2
W =Py +(Rj—T)-s (4-23)

Otro de los parametros clave a considerar es el retardo
medio por paquete para un flujo. En este caso, D qvg,, definido
como el retardo medio para el flujo f!, se puede calcular
como:

£} D

Davg, = n (4.24)
P

donde D} viene dado por:
R

Di=s-) (UM—Pi—(k—1)-5) (4.25)

k=1

Para concluir, el retardo maximo Dnax que sufrird un
paquete en un entremezclador II(ny,s,s’) dado, puede cal-
cularse como:

oo S-(LST;S/J-FT—U ifng>2-r
e SJ+nf—T) endif nf <27

(4.26)

Dado que el mayor retardo introducido por el entremez-
clador lo experimenta el flujo con menor indice (es decir,
f1), el umbral maximo D ,qx coincide con Dmax -
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4.4.2 Estimacion de la longitud media de rdfaga resultante L,

Como asi se ha establecido en [95], el valor de la longitud
media de las rdfagas resultantes esta correlacionada con el
nivel de calidad perceptual experimentada por el usuario.

Una vez conocido el patrén de pérdidas que experimen-
tard el flujo de salida del entremezclador, la estimacion
resultante de antemano para el entremezclador II(ng,s,s’)
nos permitird seleccionar la configuracién mds adecuada
para cada estado de la red. Para ello serd necesario estimar
la distribucién de pérdidas de paquetes entremezclados
mediante la funcién de densidad de probabilidad de las
longitudes de pérdidas fg(x), donde fg(i) representa la pro-
babilidad de ocurrencia de rdfagas de tamafio i.

En esta seccién proponemos un algoritmo para calcular
la longitud media de las réfagas resultantes L, dado un
entremezclador II(ny, s,s’) y un patrén de pérdidas carac-
terizado por fg(x). Se denominard B al mayor tamafio de
rafaga que aparezca en el patréon de pérdidas. El algoritmo
consta de dos partes: la fase de inicializacién y el calculo
de la estimacion de L.

La fase de inicializacién, resumida en el seudocédigo de
la Fig. 15, consiste simplemente en el calculo del patrén
de salida de paquetes del entremezclador por algoritmo
utilizado. Asi pues, tras esta fase de inicializacién, out/[i]
contendrd el niimero de secuencia e identificador de flujo
del paquete i-ésimo a la salida del entremezclador. Para
ello, se alimenta el entremezclador con suficientes paquetes
de cada flujo de voz (lineas 1 — 6) y de paquetes adicionales
(lineas 7 — 9). Finalmente se extrae todos los paquetes reor-
ganizados segtn el entremezclador elegido (lineas 10 — 13).

El ntimero de paquetes a introducir para la fase de inicia-
lizaciéon debe cumplir dos condiciones: en primer lugar, el
numero total de paquetes debe corresponder a un nimero
entero de periodos de entremezclado, para que puedan com-
pletarse todas las matrices de entremezclado, y asi poder
extraer todos los paquetes insertados. En segundo lugar,
para poder calcular el efecto de la rdfaga de tamarfio B en
la salida del entremezclador, el nimero total de paquetes
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Algoritmo de inicializacién
1 foreach flujo i, donde i = 1 hasta n¢
2 establecer nPaquetes = (Lnfszj +1)-s2
3 endforeach
4 endfor j =1 hasta nPaquetes
5 introducir paquete} en el entremezclador
6 endfor
7 for k=1 hasta nPaquetes
8 introducir paquete{(‘f“ en el entremezclador
9 endforeach
10 while el entremezclador no esté vacio
11 extraer paquete del entremezclador
12 introducir el paquete extraido en cola outg
13 endwhile

Figura 15: Inicializacién del algoritmo de estimacién de L.

introducidos debe ser mayor a B. Ambas condiciones se
satisfacen introduciendo s paquetes por cada flujo (los
necesarios por ciclo de entremezclado).

La Fig. 16 muestra el seudocédigo de la segunda parte
del algoritmo para estimar el tamafio de radfaga media re-
sultante L,. Durante esta fase se examina cada posible lo-
calizacién de las rdfagas de i paquetes en la salida de un
ciclo completo, considerando como peso la frecuencia de
las rafagas de tamarfio i. Para ello, en la linea 1 se itera
sobre todas las posibles longitudes de rafagas presentes
en el patrén de pérdidas en al red, para comprobar el im-
pacto medio que tiene esas réfagas. A continuacién, en la
linea 5 se itera sobre cada una de las posibles posiciones de
un periodo de entremezclado en las que podria incidir la
réfaga. En la linea 77 se obtiene la salida del flujo agregado,
desentremezcldndolo. Las lineas de la 8 a la 14 contabilizan
las réfagas resultantes para cada flujo. Por tltimo, las lineas
16 a 18 calculan el tamafio medio de las rédfagas resultantes
generadas por la rédfaga de longitud 1, y la ponderan por
la probabilidad de ocurrencia de dicha rafaga, fg(i), en la
linea 17.
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Estimacién de la raifaga media resultante L,
1 foreach longitud de réfaga i existente en fg(x)
2 inicializar secuencia out{mp = outg
3 se calcula el niimero de paquetes requeridos para un
periodo:
4 e=TNm Nc-S
5 foreach posiciéon j = 1 hasta e
6 descartar i paquetes de out;m, desde posicién
)
7 desentremezclar la secuencia outimyp
8 foreach flujo k = 1 hasta ny
9 foreach rafaga raf de paquetes del flujo f*
10 nRafagas[raf] = nRafagas[raf] + 1
11 sitaf >0
12 n=n+1l
13 is
14 endforeach
15 endforeach
16 foreach rafaga m en nRafagas
17 Lo=L, + fg(i) - m-nRafagas(m]/n
18 endforeach
19 endforeach
20 endforeach

Figura 16: Algoritmo de estimacién de L, resultante.

La dos fases del algoritmo nos permite predecir la lon-
gitud de rafaga resultante tras reordenar los paquetes del
flujo en el receptor. Su exactitud serd verificada en la seccion

4.5.2.
4.5 RESULTADOS EXPERIMENTALES

Para mostrar las capacidades de los distintos entremez-
cladores multiflujo propuestos se ejecuta una bateria de
simulaciones que considera distintas condiciones de red,
evaluando su inteligibilidad y calidad perceptual resultante.
Previamente se estudia la precision del algoritmo propuesto
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0

Fuentes de voz Destinatarios

tp (s)

Pérdida de paquetes

(proceso de Gilbert,

Figura 17: Configuracion de la topologia simulada.

para la estimacion de retardos y las rdfagas medias resul-
tantes. Para ambas pruebas se utiliza el conocido simulador
de redes ns2 [102], configurado como se describe en el
apartado 4.5.1.

Finalmente se realizaran comparaciones entre la calidad
y capacidad de dispersiéon que ofrece II(n¢) y II(nf;), asi
como entre II(ny,s) y II(ny,s,s’).

4.5.1  Entorno de simulacién

La topologia establecida para las simulaciones se mues-
tra en la figura 17. Consta de n¢ fuentes de flujos de voz
conectadas al primer nodo intermedio comun en el que se
localizaré el entremezclador. Se establece también un enlace
entre un nodo generador de trafico adicional y el nodo de
entremezclado.

La ruta compartida por todos los paquetes estd formada
por el enlace que une los dos nodos intermedios G1 y G2.
Un modelo de Gilbert de dos estados [97] generard las
pérdidas de paquetes en este enlace. La distribucién de pér-
didas generadas se caracterizan mediante una probabilidad
de pérdidas p y la longitud de radfaga media L;. En las si-
mulaciones, las fuentes envian sus paquetes de voz a los n¢
destinatarios, como se puede apreciar en la misma figura. El
tréfico de voz corresponde a un flujo de voz codificada con
G.711 [15], obteniendo por tanto un flujo de 50 paquetes
por segundo. Cada paquete encapsula una sola trama G.711
de 20ms de voz.
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2 2 2
Tests | €4,,0(S) | 05y, . | €davg(S) Cdavg | Lo | TCr,
A | 2611073 | 2581076 | 3.041077 | 6641077 | 0.44 | 0.02
B | 178103 | 133107 | 338107 | 2.99.1078 | 0.39 | 0.02

Tabla 3: Errores medios de los valores dimax, davg ¥ Lo estimados
para los conjuntos de simulaciones A y B.

Cada enlace tiene la misma capacidad (10Mbps) e igual
tiempo de propagacion t,, cuyo valor concreto se especifi-
cara en cada simulacién realizada.

4.5.2 Verificacion de la precision de las estimaciones

Para validar la expresién 4.26 en la que se calcula Dy, ¥
el algoritmo de estimacion de la longitud media de rafaga
de paquetes, descrito en la figura 16, en el entorno ns2
se simulan distintos escenarios que recorren el espacio de
parametros de configuracién de los entremezcladores pro-
puestos. De esta forma se pretende comparar los valores
estimados con los obtenidos experimentalmente mediante
simulacién.

Para ello, la topologia de cada simulacién se configura
tal como se detall6 en la seccién anterior, estableciendo
en cada enlace un tiempo de propagacién t, = Ims para
esta primera evaluacién, dado que este pardmetro no es
relevante para la evaluacion. Los resultados obtenidos se
resumen en la tabla 3, donde se muestran la media y la va-
rianza de los errores (€) correspondientes a las estimaciones
de davg, dmax Y Lo para los distintos casos simulados. Cada
ejecucion simula un escenario con distintos pardmetros de
entremezclado, de distribucién de pérdidas y de tréfico adi-
cional presente. El tiempo de simulacion en cada ejecucién
es de 5000 segundos, generdndose 250000 paquetes/flujo
en total.

Los resultados mostrados en la tabla 3 corresponden a los
dos conjuntos de tests evaluados. El conjunto de tests A, esta
formado por las simulaciones realizadas sobre cada uno
de los posibles entremezcladores II(ny, s, s’) cuyo retardo
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maximo es inferior a dj,,, = 300ms, y distintos valores de
rafaga media de paquetes perdidos L;. En concreto, p = 0.2,
L; ={5,7,10,15,20,30}, s’ < s+ n¢, y el nimero de posibles
entremezcladores que cumplen las restricciones es 146. En
total, el nimero de combinaciones simuladas para el test A
es 876.

Se puede apreciar en la tabla que el error medio de es-
timacién del retardo maximo (eq,,,, ) es de 2.61 ms, y el
error medio para la estimacion del retardo promedio €4,
es inferior al microsegundo. Con respecto al error cometido
en la estimacioén del tamafio de rafaga resultante, €1, se ob-
tiene un error promedio de 0.44 paquetes, con una varianza
de 0.02, lo que quiere decir que el algoritmo propuesto
permite predecir L, con un error inferior a medio paquete.

El segundo conjunto de pruebas, etiquetado como test B,
tiene como objetivo mostrar la precision de la estimacion de
los valores de L, davg ¥ dmax al aplicar el entremezclador
sobre flujos con un umbral de latencia d;,,, més permisivo
que el impuesto para aplicaciones VoIP. Un ejemplo de este
tipo de aplicaciones lo constituye el streaming de audio no
interactivo. El test B, se compone de 955 simulaciones con
entremezcladores que introducen un retardo maximo den-
tro del intervalo 300ms < dmax < 1500ms. En este caso,
los valores nf, s, s’ y Li se seleccionan aleatoriamente. Para
este conjunto de tests, el retardo méximo se puede calcular
con un error inferior a 2ms, como se aprecia en la segunda
tila de la tabla 3, mientras que el error de estimacién del
retardo medio sigue siendo despreciable. A su vez, el error
medio para la estimacién de L, disminuye de 0.44 a 0.39
paquetes.

Estos resultados indican que la estimacién de los retardos
que introduce un entremezclador, dados unos pardmetros
de configuracion ny, s, y s’, se obtiene con una precisiéon
del orden de milisegundos, para el retardo méximo, y de
microsegundos para el cdlculo del retardo medio.

En cuanto al error de prediccién del tamafio medio de
las rdgafas resultantes L, las simulaciones han mostrado
que es inferior a la unidad, lo que permite seleccionar con
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suficiente fiabilidad el entremezclador que mejor aisle las

rafagas de pérdidas una vez conocidas las condiciones de
red.

4.5.3 Comparacion de la longitud de rdfagas resultantes

En este apartado se pretende mostrar el comportamiento de
los entremezcladores multiflujo bajo condiciones distintas
a las de disefio, es decir, cuando las rafagas de pérdidas
experimentadas son mayores que la dispersién objetivo
s del entremezclador. Como se coment6 en las primeras
secciones, debido al limite de retardo impuesto por el tipo
de flujo, el valor de dispersién s tiene un valor méximo.
Sin embargo, atin en esos casos, el uso del entremezclador
puede ser beneficioso, reduciendo el efecto de las rafagas
de pérdidas.

Para mostrar este hecho, en este apartado se evaltia me-
diante simulaciones la capacidad de dispersiéon del en-
tremezclador, es decir, su capacidad de reducir L,, sobre la
topologia presentada en la figura 17.

La longitud media de la rdfaga de perdidas sufridas por
un flujo de voz estd altamente correlacionada con la calidad
percibida por el usuario final [103]. Es por ello que L, es uno
de los pardmetros clave a evaluar para cada entremezclador.

Para ello, el modelo de Gilbert adoptado se configura
en cada simulacién para introducir pérdidas con un pro-
babilidad p = 0.2, tomando L; los valores 5, 10, 15, 20 y
30. Como resultado, en la figura 18 se muestran las longi-
tudes de rédfagas medias resultantes frente a la dispersion
s del entremezclador para estas condiciones tan adversas
(nétese que en la grafica no se especifica el namero de flujos
disponibles n¢, ya que este pardmetro no afect6 significati-
vamente a dichos resultados).

Obsérvese que, incluso cuando la dispersién objetivo s
del entremezclador es mayor que la rdfaga media experi-
mentada L, (como en el caso de L =5y s = 13), el valor de
L, no llega a converger a la unidad como seria de esperar,
es decir, a pérdidas aisladas. Esto se debe a que el modelo
de Gilbert genera una distribucién de pérdidas en la que
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Longitud de rafaga media resultante "L,"

2 3 4 5 6 7 8 9 10 11 12 13 14
Dispersién del entremezclador "s"

Figura 18: Rafaga media resultante (L,) frente a la dispersion
objetivo del entremezclador (s), para los patrones de
pérdidas p = 0.2 y Ly ={5,10, 15,20, 30}.

la probabilidad de ocurrencia de rafagas mayores a la me-
dia L; es mayor que cero. Concretamente, la probabilidad
de obtener réfagas de mayor tamafio viene dada por la
expresion:

P(X>1Ly)=(1-p)" (4.27)

Dado que las rafagas generadas en el experimento son
mas largas que la dispersion s para las que estdn disefiados
los entremezcladores empleados, no todas las pérdidas de
paquetes consecutivos pueden ser aislas. A pesar de ello,
se comprueba que los entremezcladores si que consiguen
reducir la longitud de dichas rafagas, ain cuando superan
los parametros de disefio de los entremezcladores.

4.5.4 Evaluacion de la inteligibilidad y de la calidad perceptual
de los flujos entremezclados

Adicionalmente a la evaluacién del esquema propuesto me-
diante pardmetros objetivos, en este apartado se realizara
una evaluaciéon mediante medidas subjetivas de calidad,
mads cercanas al rendimiento que percibe el usuario. Téngase
en cuenta que al fin y al cabo se trata de un servicio de voz,
el cual serd percibido por un sujeto humano.
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En este apartado se llevan a cabo dos estudios: la idonei-
dad del entremezclador béasico II(n¢) en entornos donde L;
es mucho mayor que el ntimero de flujos a entremezclar
(n¢), v la proposiciéon de criterios para seleccionar el en-
tremezclador que provea mejor calidad experimentada por
el usuario.

Para ello se obtendran las puntuaciones de inteligibili-
dad Wgc v Corr, calculadas mediante el sistema de re-
conocimiento automatico del habla descrito en el capitulo 3.
Ademas, dado que la medida de inteligibilidad no puede
medir otros parametros de calidad tales como la interac-
tividad del flujo, en las medidas se utilizard el valor R del
e-model [78] y su equivalente en MOSg para complementar
la medida Wcc.

Estudio del rendimiento de 11(n¢) frente a II(ny, s)

Como primer experimento, se llevan a cabo distintas simu-
laciones para obtener cudl es el méximo nivel de inteligibili-
dad que se lograria con los esquemas II(n¢) y II(n¢, s) dada
una misma condicién de red. Dado que el entremezclador
II(n¢) no introduce ningtn retardo, se podria argumentar
que su utilizacién es recomendable para cualquier situacién,
ya que obtendrd un indice MOSg en el e-model superior a la
obtenida con cualquier entremezclador II(ny, s, s’). Sin em-
bargo, como puede comprobarse en la figura 19, la capaci-
dad de dispersion de II(n¢) es muy limitada para valores
bajos de ny, es decir, cuando hay pocos flujos disponibles.
En la figura 19 se indica adicionalmente la tasa de pre-
cisién de palabras correctas Wy de los entremezcladores
II(n¢) y II(ny, s, s’) frente al ntmero disponible de flujos ny,
para unas condiciones de pérdidas con L; =30y p =0.2.
Examinando la figura se puede observar como segin
aumenta ny, los resultados para ambos entremezcladores
tienden a converger. Sin embargo, para valores bajos de 1,
la diferencia es notable (obteniendo rafagas de hasta 5.5
paquetes menos, lo que se traduce en diferencias de 3.86
puntos W, cuando n¢ = 2). Esto reafirma que II(ny) al-
canza una alta capacidad de dispersién si existe un ntimero
suficientemente alto de flujos a entremezclar. Otra lectura
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Figura 19: Comparacién de los valores de L, resultantes para
II(n¢) y II(ny, s) frente al nimero de flujos disponibles
ns.

de este hecho es que II(n¢), aunque es sencillo y no intro-
duce apenas retardo, no es apropiado para situaciones con
rafagas largas.

Criterios de seleccién de entremezcladores multiflujo

En este segundo experimento se simulan cuatro casos con
dos flujos de voz y una distribucién de pérdidas de p = 0.1
y Li = 30. Sin embargo, el retardo de propagacién entre
fuentes y destinatarios son diferentes en cada simulacién
(60ms para el primer escenario, 90ms para los escenarios
2y 3,y 60.9ms para el escenario 4). Asimismo, la tasa de
paquetes adicionales de trafico adicional varfa para cada
uno de los escenarios (50 paquetes/s para los escenarios 1
y 2, 75.188 paquetes/s para el 3, y 100 paquetes/s para el
escenario 4). Estas configuraciones permiten comprobar el
rendimiento de los entremezcladores bajo distintas condi-
ciones y niveles de restriccion.

En cada situacién se consideran todos los entremezcladores
aplicables dadas las restricciones de retardo extremo a ex-
tremo de la topologia y el trafico de fondo de cada experi-
mento. El retardo extremo a extremo propio de la topologia
limita el conjunto de entremezcladores viables. Como en
simulaciones anteriores, cada paquete entremezclado co-
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Entremezclador

Lo

davg

dmax

MOSr

Corr

WCICC

Escenario 1: t, = 3 x 20ms, traf. adicional: 50 paq/s

[1(2,6,2) 451 | 0.12s | 0.18s | 3.28 | 83.66 | 93.39
11(2,6) 3.57 | 0.18s | 0.30s | 3.20 | 85.70 | 94.21
I1(2,5) 4.05 | 0.16s | 0.26s | 3.22 | 83.91 | 93.62
I1(2) 10.20 | 0.06 s | 0.06 s | 3.36 | 77.03 | 90.42
Escenario 2: t, = 3 x 30ms, traf. adicional: 50 paq/s

11(2,6,2) 4.51 | 0.15s | 0.21s | 3.24 | 83.66 | 93.39
I1(2,5) 4.05 | 0.19s5 | 0.29s | 3.09 | 83.91 | 93.62
I1(2) 10.20 | 0.09 S | 0.09 S | 3.32 | 77.03 | 90.42
Escenario 3: t, = 3 x 30ms, traf. adicional: 75.188 paq/s
11(2,7,3) 4.08 | 0.16s | 0.23s | 3.21 | 84.37 | 93.97
I1(2,5) 3.81 | 0.19s | 0.29s | 3.08 | 83.85|93.63
I1(2) 8.97 | 0.09s | 0.09s | 3.31 |77.57 | 91.05
Escenario 4: t, = 3 x 20.1ms, traf. adicional: 100 paq/s
11(2,8,4) 3.72 | 0.14s | 0.22s | 3.23 | 85.36 | 94.38
I1(2,6) 5.99 | 0.125 | 0.30s | 1.66 | 53.98 | 78.02
II(2,5) 3.58 | 0.16 s | 0.26s | 3.20 | 84.09 | 93.83
I1(2) 7.93 | 0.06s | 0.06s | 3.34 | 77.63 | 91.21

Tabla 4: Medidas de calidad resultantes para los diferentes esque-
mas de entremezclado, con un modelo de pérdidas de
Gilbert con p = 0.1, L; = 30.

rresponde a una trama G.711.

Como resultado de las simulaciones, en la tabla 4 se

muestran los valores Ly, dqvg, dmax, MOSg, el porcentaje
de frases correctas Corr, y el de precisién de palabra W
para cada escenario y entremezclador viable.

Es importante remarcar que el uso del e-model o el indice
de reconocimiento automatico empleados individualmente
no proporcionan criterios suficientes para medir la calidad
de las soluciones. De hecho, en los resultados mostrados
puede observarse como existe relacion entre el retardo in-
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Figura 20: Espacio de las soluciones para cada escenario.

troducido y la capacidad de dispersién de los entremez-
cladores, pardmetros contrapuestos. Ademas, la contribu-
cién de cada medida en la satisfacciéon del usuario depen-
dera de la aplicacién especifica. Por tanto, una combinacién
de ambas es necesaria, sin olvidar otros posibles criterios
de seleccion. Por ejemplo, el retardo maximo de los paque-
tes puede determinar qué otros mecanismos de reparaciéon
pueden ser adoptados. Con esta filosofia, en la siguiente
seccién se propondrd un algoritmo para la seleccién au-
tomatica del entremezclador mediante la combinacién lineal
ponderada de las dos medidas.

Analizando los resultados, en la figura 20 se ven represen-
tadas las distintas soluciones para cada escenario, mostran-
dolas como un punto en el plano de soluciones formados
por el indice MOS y el indice Wyc.. En estos experimen-
tos, el criterio para seleccionar un entremezclador u otro
es el de elegir el entremezclador que, dentro de la misma
banda de calidad MOS que el mejor obtenido, tenga un
buen indice Wy... En este caso, se entiende como "buen
indice" a los Wy que estén el rango Wy = 1 del mejor
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obtenido. Dado que pueden existir distintas soluciones que
satisfagan las condiciones impuestas, la selecciéon del mejor
entremezclador puede tener en cuenta ademads el tiempo
de vida minimo de los paquetes tras el entremezclado, es
decir, la diferencia entre el retardo maximo impuesto y el
tiempo consumido por el entremezclador y la propagacién
extremo a extremo (d},,x — dmax)-

Es resefiable el hecho de que las soluciones para los
entremezcladores multiflujo se encuentren agrupados en
un cltster de soluciones viables. Dado que las soluciones
mostradas se localizan en la misma banda de calidad MOSg,
s6lo se excluiria como candidato del escenario 4 a I1(2,6).
Como segunda parte de la selecciéon, se puede comprobar
cémo en estos escenarios II(n¢) se encuentra alejada del
claster en mas de 1 punto Wy, con lo que no seria contem-
plado como candidato, segtin los criterios especificados.

Cabe destacar que los resultados obtenidos en este expe-
rimento para II(nf) y II(n, s) son mejores que los espera-
dos si no existiese trafico adicional compartiendo el router.
Esto se debe a que los paquetes del trdfico adicional se
intercalan entre los paquetes de salida del entremezclador,
dispersando los paquetes adicionalmente. Esto se puede
comprobar examinando los resultados del entremezclador
II(2) en los escenarios 2 y 3, donde el tnico pardmetro que
varia es la tasa de trafico adicional, y en el que el tamafio
de réfaga resultante L, se reduce de 10.20 a 8.97 segtin se
incrementa la tasa de paquetes de trafico adicional de 50 a
75.188 paquetes/s.

Ademas, en esta evaluacion, el sistema de reconocimiento
automatico proporciona los resultados para las mejores
condiciones de codificacién (uso del codificador sin pér-
dida y sin dependencia entre tramas G.711), bajo unas
condiciones de pérdidas con probabilidad p = 0.1 y rdfaga
media L; = 30. Es por ello que incluso cuando existe una
gran diferencia entre las rafagas obtenidas para dos en-
tremezcladores, s6lo se observan pequefias diferencias en
la degradacion de Wacc tal y como se mostré en el mo-
delo de inteligibilidad presentado en el capitulo 3. El efecto
de las pérdidas de paquetes es mds acusado si se utilizan
codificadores con memoria, es decir, aquellos en los que la
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decodificaciéon de una trama depende de la anterior.

Analizando la tabla 4 se observa que el valor de W,
obtenido en el escenario 1 con el entremezclador 11(2,6,2)
se diferencia en 0.82 puntos con respecto al entremezclador
I1(2,6), a cambio de obtener una mejora en el retardo medio
de 60ms. Este tiempo suplementario haria posible, por ejem-
plo, el uso de técnicas de recuperacién adicionales, incre-
mentando atiin mds la calidad percibida. Incluso comparan-
dolo con el entremezclador I1(2,5), que obtiene unos valo-
res similares para L, y Wqcc, el entremezclador 11(2,6,2)
propuesto consigue una mejora sustancial de 40ms. Ob-
servando el valor de dmax, se puede comprobar que el
paquete que més tiempo ha permanecido en el entremez-
clador 11(2,6,2) tiene aun 120ms adicionales de vida ttil
que en el entremezclador 11(2, 6).

En el escenario 2 se ha mantenido la configuracién del
primer escenario, exceptuando que el retardo extremo ex-
tremo se ha incrementado de 60 ms a 90 ms. Con este
cambio en las condiciones del escenario, el entremezclador
I1(2,6), candidato valido en el escenario 1, no puede ahora
utilizarse. De esta manera el entremezclador 11(2, 6,2) aparece
como el mejor candidato, ya que, sin menoscabar los resul-
tados de I1(2,5), introduce un menor retardo maximo (80
ms menos).

Se pueden hacer las mismas observaciones para el esce-
nario 3. Aunque los entremezcladores 11(2,7,3) y I1(2,5)
tienen un comportamiento similar en términos de W, el
primero reduce el retardo medio en 30ms, y el maximo en
60ms, lo que hace mejor candidato si se pretende combinar
con otras técnicas de reparacién. Esto implica, por ejemplo,
que si se perdiera un paquete en el enlace G2-destinatario,
seria viable utilizar algtin protocolo de retransmisién au-
tomética (ARQ) entre G2 y el destino para volver a enviar
el paquete. En este caso, el entremezclador II(2) obtiene un
indice Wy bastante inferior que el de 1I(2,5) y II(2,7, 3).

El cuarto escenario estd configurado para mostrar qué
ocurre cuando se usa un entremezclador cuyo retardo de
entremezclado sumado al de propagacion es mayor que
d}ax €n un escenario dado. En este escenario, el retardo
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extremo a extremo entre fuente y destinatario es de 60.3ms
(los tres enlaces tienen un tiempo de propagacion t, =
20.1ms). Esto implica que el retardo maximo permitido
para que el entremezclador II(2, 6) sirva para aplicaciones
de voz interactivas debe ser dmgx < 239.9ms. Este es el
caso de los entremezcladores 11(2,8,4) cuyo dmax = 0.160s,
I1(2,5) con dmax = 0.200s, y II(2) con dmax = Oms. El caso
de II(2,6) con dmax = 0.240s estd en el limite, y los paquetes
que sobrepasan el umbral seran descartados.

Notese que aunque el entremezclador I1(2, 8) no puede
aplicarse en este escenario, ya que obtiene un dmqx = 0.480s,
muy superior al umbral de dmex = 300ms, el entremez-
clador I1(2, 8,4) si que se puede adoptar, dado que existe
trafico adicional que cumple las condiciones requeridas
segtn la expresion 4.18 (en este caso, ]O]m > ﬁ).

Por dltimo, el escenario 4 muestra otra situacion en la
que la solucién de compromiso de II(ny,s,s’) es preferible
ala de II(n¢) y II(n, s). Si bien II(2) obtiene el mejor valor
de MOSg, debido al retardo, y II(2,5) obtiene el mejor
valor de W, el entremezclador I1(2, 8,4) consigue como
valoracion la mejor relacién entre ambos.

En este escenario, el entremezclador II(n¢) aparece otra
vez beneficiado, debido a que el tréfico adicional de 100 pa-
quetes/s contribuye a aumentar su capacidad de dispersion
de II(2), obteniendo unos resultados medios de L, de 7.93
paquetes, frente a 10.20 paquetes que se obtienen cuando
la tasa de trafico adicional es s6lo de 50 paquetes/s.

Como resultado de todo lo anterior, al no poder utilizar
I1(2,6), el mas adecuado es II(2,8,4), que obtiene mejor
resultado en ambos indices.

4.5.5 Heuristicas para la seleccion de entremezcladores

El objetivo de este apartado es proponer un procedimiento
para seleccionar en linea el mejor entremezclador posible,
dadas unas condiciones de red para trafico de voz, una vez
modelado el retardo introducido por un entremezclador
multiflujo por bloque. Los criterios para realizar esta selec-
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cién se basan en estimar la calidad perceptual y la inteligi-
bilidad del trafico resultante.

Dado que se han calculado las expresiones para prede-
cir el retardo medio (Dqvg) y maximo (Dmax), asi como el
tamafio de rafaga resultantes L, que ofrece el entremez-
clador II(ny, s, s’), podemos seleccionar, dado el patrén de
pérdidas y el tiempo disponible para los paquetes de audio,
el mejor entremezclador que se ajuste a las condiciones
particulares de la red. Para ello, se estimaré la calidad re-
sultante de los entremezcladores que sean viables segtin
las restricciones del escenario, seleccionando el que propor-
cione mejor experiencia de usuario.

Para empezar, el conjunto de entremezcladores que cumplen
las restricciones de tiempo estard constituido por los en-
tremezcladores II(ny, s, s’) cuyo dmax < 300ms. Los valores
de ng, s, y s’ para dichos entremezcladores verifican las
siguientes condiciones :

ne+s' >s

.
s':s—nf—l,parasg% (4.28)
f

De este modo, dados un nimero de flujos n¢ y una tasa
de tréfico adicional disponible para entremezclado 5 n‘fﬂ ,
el conjunto de entremezcladores candidatos se deter;nina
calculando la longitud media de las rafagas resultantes L,
y su retardo maximo dmqx.

Dado que ni W, ni R son suficientes individualmente
para valorar todas las dimensiones de la calidad percep-
tual de los flujos resultantes, se utilizard un tinico indice
que contemple ambos resultados. Asi, para cada entremez-
clador empleado se calcula el indice Qy(Wgcc, R), com-
putado como la combinacién lineal de los valores W y R.
La salida de Q.,(Waqcc, R) es un valor en el intervalo [0, 1],
siendo la mejor puntuacién Q,, =1, y Q,, = 0 la mas baja.
Su expresion viene dada por 4.29:

~ w100 — Wee| + (T —w) -[100 — R|

QW(W(ICC/ R) - -]OO (4’29)
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donde w es el peso del indice de inteligibilidad W, en el
resultado de Q.,(Wgcc, R). El valor de w se asignard depen-
diendo del tipo de aplicacién u objetivo del entremezclador.
Para evaluar los resultados de este experimento se adopta
el criterio de primar el nivel de inteligibilidad frente al nivel
de retardo. A tal fin se estudia el comportamiento de Q,,
con respecto al indice "w". Como se puede apreciar en las
figura compuesta 21, donde se muestran los valores de Q,,
para cada entremezclador y cada escenario segtn el peso
w, el mejor valor de Q,, corresponde siempre al mismo en
el rango w = [0.41,0.69] en cualquiera de los escenarios.
La eleccién de cualquier valor en dicho rango mantendria
estable la seleccién del entremezclador que tenga un mayor
Qw- Es por ello que se establece el peso w = 0.6.

Para determinar la mejor configuracién del entremez-
clador para trafico VoIP, dadas unas condiciones de red y
de flujos de VoIP, se utilizard un estimador de Q,,, (Qw),
calculado a partir de una valores R y Wce. Estos valores se
estiman segun el capitulo 3 a partir de los valores L,, dayg
calculados mediante los algoritmos y expresiones descritos
en la seccion 4.4.

El algoritmo de seleccién en linea del entremezclador es
el siguiente:

1. Generar el conjunto de entremezcladores viables (es
decir, cuyos pardmetros ny, s y s’ verifiquen 4.28), y
dimax < 300ms.

2. Calcular para cada candidato su correspondiente indice

Quw-
3. Seleccionar el candidato con mayor indice Q..

Para validar esta aproximacion, se ejecuta el algoritmo
para los cuatro escenarios presentados en la seccion ante-
rior, calculando el indice Qg ¢ con los valores de R y Wece
estimados. Como resultado, en la tabla 5 se muestra por
cada escenario los valores estimados de R, Wc. y Qo, asi
como el valor Qp¢ computado sobre los valores obtenidos
en los experimentos.

Puede comprobarse que la seleccion del candidato con
mayor indice estimado Q0.6 coincide con el mejor candidato
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Figura 21: Dependiencia del indice Q.. con respecto a w, para los
entremezcladores viables en los escenarios simulados.

evaluado mediante simulaciéon. Examinando la tabla 5 se
observa que la diferencia entre Qg y su estimacion Qo es
menor de 0.004. S6lo en el caso en el que el entremezclador
no cumple los requisitos para ser empleado, es decir, el
entremezclador I1(2,6) en el escenario 4, la estimacién del
indice de obtiene un mayor error.

No obstante, la precisién de los resultados permite garan-
tizar que las soluciones escogidas mediante la heuristica
propuesta son las soluciones méas adecuadas a cada situacion,
conocidas las condiciones de retardo extremo a extremo,
la probabilidad de pérdidas de la ruta comtin de los flujos
entremezclados, y la caracterizaciéon del tamafio medio de
réfagas de paquetes perdidos.

Notese que las decisiones tomadas con esta heuristica
utilizando w = 0.6 no contradice los criterios expuestos en
la seccién 4.5.4. Por tanto, el modelado de los entremez-
cladores permite la ejecuciéon de un algoritmo automatico
para seleccionar, dado un estado de red, el entremezclador



4.6 DISCUSION

Entremezclador | W, R Qos Qos
Escenario 1: retardo total=6oms, tasa de f**'=50 paq/s
[1(2,6,2) 94.12 | 63.44 | 0.814 0.818
11(2,6) 94.44 | 61.92 | 0.813 0.814
II(2,5) 93.46 | 62.25 | 0.811 0.810
I1(2,2) 90.18 | 65.11 | 0.803 0.801
Escenario 2: retardo total=goms, tasa de f* =50 paq/s
11(2,6,2) 94.12 | 62.72 | 0.811 0.816
I1(2,5) 93.46 | 59.88 | 0.801 0.802
I1(2,2) 90.18 | 64.39 | 0.800 0.799
Escenario 3: retardo total=goms, tasa de f™*'=75.188 paq/s
11(2,7,3) 94.71 | 62.18 | 0.813 0.817
I1(2,5) 93.38 | 59.63 | 0.800 0.800
I1(2,2) 90.04 | 64.11 | 0.803 0.797
Escenario 4: retardo total=6oms, tasa de f™*'=100 paq/s
11(2,8,4) 95.22 | 62.59 | 0.817 0.822
I1(2,6) 79.31 | 31.21 | 0.593 0.601
II(2,5) 93.35 | 61.91 | 0.811 0.808
I1(2,2) 90.02 | 64.80 | 0.806 0.799

Tabla 5: Resultado de Q.,,, e indices estimados R, W, y Qw
resultantes para los diferentes escenarios de la seccién
anterior.

que ofrezca el mejor compromiso entre los parametros de
calidad perceptual de inteligibilidad e interactividad.

4.6 DISCUSION

Si bien el entremezclado de paquetes se ha adoptado con
éxito para transmisiones de video ([104], [105]), hasta donde
el conocimiento del doctorando alcanza, su aplicacién sobre
flujos interactivos de voz ha sido muy limitada. Su uso para
este tipo de medios se ha centrado en las transmisiones
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de flujos continuos de paquetes de audio sin requisitos
estrictos de tiempo ([96], [106]).

La aproximacién multiflujo que se ha presentado en este
capitulo amplia el &mbito de aplicaciéon de la técnica de
entremezclado a nuevas condiciones de tiempo real. Sin
embargo, el esquema propuesto presenta varios requisitos
para ser aplicado correctamente.

Como primera condicion a satisfacer, la red debe ser
capaz de ejecutar el entremezclador en un nodo interme-
dio de la ruta que han de seguir los flujos. Esto se puede
llevar a cabo en los paradigmas de redes activas y redes
superpuestas, si bien es necesario definir un protocolo de
sefializaciéon cuyas funciones comprenden la ubicacion del
entremezclador, identificacion de los flujos a entremezclar,
etc. Actualmente, el entremezclado multiflujo se podria im-
plementar como proxy de reparacién al que se suscriben los
distintos flujos de voz de los clientes VoIP.

Para que la técnica de entremezclador propuesta fun-
cione correctamente, es necesario disponer de la descrip-
cion actualizada del estado de la red (la distribucién de
pérdidas experimentadas), asi como la informacién de las
caracteristicas de los distintos flujos (tasa de paquetes por
segundo, ntimero de flujos y latencia extremo a extremo).
Esta monitorizacién puede llevarse a cabo mediante agentes
especializados [107], 0 analizando la informacién propor-
cionada por los paquetes RTCP asociados a los flujos de
audio [108].

Como se detall6 en la descripcion del esquema, otro de
los requisitos del entremezclador consiste en que los flujos
deben estar sincronizados. En caso contrario, el retardo del
entremezclado puede incrementarse, ya que la salida de los
paquetes de un flujo depende de la llegada de los paquetes
de los otros flujos.

Para aplicar el entremezclador sobre flujos con distintas
caracteristicas, es decir, con diferentes periodos de genera-
ciéon de paquetes, se podria configurar un entremezclador
por grupo de trafico multimedia con iguales caracteristicas.
Las salidas de estos entremezcladores podrian ser a su vez
objeto de entremezclado, realizando asi un entremezclado
compuesto de varias etapas.



4.7 CONCLUSIONES

Por dltimo, a la hora de generar los posibles entremez-
cladores candidatos es necesario considerar la memoria
reservada para efectuar la reordenacion de los paquetes a
su recepcion. Este pardmetro, y los recursos de memoria
y capacidad de procesamiento disponibles en el nodo en-
tremezclador son dos condiciones adicionales que deben
satisfacer los entremezcladores candidatos.

Pese a todas estas restricciones, si se contempla la adop-
cién de redes superpuestas, o incluso de proxy de reparacién,
es de esperar que las referidas limitaciones de recursos no
sean criticas, ya que tanto receptores como nodos entremez-
cladores se ejecutarian en maquinas de propdsito general,
cuya capacidad supera con creces los recursos demandados
por la técnica propuesta.

Por altimo comentar que, ademds del algoritmo heurfs-
tico descrito, en este trabajo se formulan otras propuestas
para la seleccion en linea del entremezclador més adecuado
en el capitulo 6.

4.7 CONCLUSIONES

En este capitulo se ha propuesto varios entremezcladores de
paquetes de bajo retardo, concebidos para su utilizacién so-
bre aplicaciones de transmisioén de voz sobre IP con restric-
ciones de tiempo real. Dichos entremezcladores aprovechan
la presencia de paquetes de distintas flujos para conseguir
la dispersion especificada, reduciendo asi el retardo pro-
ducido por el almacenamiento temporal de cada paquete
requerido para realizar la reordenacion.

Asismismo se han obtenido las expresiones que permiten
predecir el retardo maximo y medio por flujo y por en-
tremezclador, asi como un algoritmo que permite estimar
el tamafio de las rafagas resultantes una vez recuperado el
orden original de los paquetes de voz. Dichas expresiones
han sido validadas por medio de simulacién, mostrando
que el error de las estimaciones de retardos es inferior a
varios milisegundos, y el error cometido en la estimacién
de las longitudes de las rafagas resultates son inferiores a
medio paquete.
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Por ultimo, hemos presentado un algoritmo heuristico
basado en criterios de calidad e inteligibilidad para selec-
cionar el mejor adaptado de entre los posibles entremez-
cladores aplicables bajo unas condiciones concretas. Los
resultados obtenidos han mostrado que el algoritmo realiza
la misma seleccién basdndose en los indices de calidad esti-
mados que un algoritmo que dispusiera de los indices de
calidad generados a posteriori experimentados.

Cabe destacar que el &mbito de aplicacién de esta técnica
preventiva de bajo retardo no se circunscribe a las transmi-
siones de voz interactivas, sino que puede ser empleado
para otro tipo de transmisiones multimedia con restriccio-
nes de tiempo. Especial mencién su posible aplicacién en
sistemas de reconocimiento remoto, cuyos beneficios han
sido demostrados en otros trabajos sobre el tema [3].



UN SERVICIO DE DETECCION TEMPRANA

PARA LA REPARACION REACTIVA DE
PERDIDAS

Al contrario que los mecanismos de reparacién preventivos,
los mecanismos de reparacién reactivos llevan a cabo su
cometido en respuesta a la ocurrencia de algtin problema
que pueda afectar a la calidad del flujo de voz implicado. En
el presente estudio, dicho problema consiste en la pérdida
de paquetes de voz. Para ejecutar una accién de reparacion
en un entorno con exigencias de tiempo real, es necesario
identificar el evento problematico tan pronto como sea posi-
ble, para asi conceder suficiente tiempo al procedimiento
de reparacion.

Para flujos continuos de VoIP, se puede explotar el carac-
ter periddico de la generacion de paquetes para detectar las
pérdidas, dado que se conoce su patrén de generacion.

En este capitulo se presentan varios mecanismos de de-
tecciéon temprana para flujos de audio en tiempo real, que
pretenden identificar las pérdidas de paquetes en el menor
tiempo que sea posible. Dicho mecanismo se combina con la
técnica de retransmisiéon automatica, ofreciendo asf la posi-
bilidad de usar este procedimento para mejorar la calidad
de flujos de VoIP.

Ademas de disefiar y evaluar varias alternativas para la
deteccion temprana, se propone un algoritmo de localiza-
cién del servicio de deteccién, que intenta maximizar la
calidad percibida por los usuarios mediante medidas de
evaluacion perceptual.

5.1 INTRODUCCION
La solicitud de retransmision automatica (ARQ, Automatic

Retransmission reQuest) es uno de los mecanimos reactivos
basicos empleados para recuperar paquetes perdidos [96].
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El funcionamiento de este esquema es sencillo: tras detectar
que no se ha recibido un paquete, el receptor solicita al
emisor que lo retransmita.

A pesar de su amplia utilizacién en protocolos de trans-
porte fiable de datos, tales como SRM [109], esta técnica no
es adecuada para el trafico con requisitos de tiempo real,
ya que el tiempo total requerido para completar el reenvio
puede ser inaceptable.

Como en cualquier mecanismo de reparacién reactivo,
para poder disparar la estrategia de reparacién, retrans-
misién en este caso, es necesario detectar previamente la
pérdida del paquete. Para utilizar este tipo de reparaciones
sobre flujos de paquetes de voz, es necesario que el di-
sefio del mecanismo de recuperacién contemple en su fun-
cionamiento los retardos tolerados por la aplicaciéon para
que el paquete recuperado pueda utilizarse.

Sin embargo, en la mayoria de los esquemas de reparacion
reactiva estudiados en la bibliografia se emplea como detec-
tor un esquema que simplemente comprueba la continuidad
de los nimeros de secuencia de los paquetes. Como se de-
mostrara en posteriores secciones, este esquema de detec-
cién no es el mas adecuado para la transmision de flujos
VolIP.

Si bien es deseable que la identificacién del paquete per-
dido se produzca en el menor tiempo posible, existe otro
pardmetro a tener en cuenta a la hora de disefiar o adop-
tar un detector de pérdidas: las falsas alarmas. Una falsa
alarma (FA) consiste en una deteccion errénea, es decir, la
notificacién de la pérdida de un paquete cuando ésta no se
ha producido. Este evento conlleva la ejecucién innecesaria
del mecanismo de recuperacioén que se adopte. En el caso de
ARQ se traduce en la solicitud y retransmisién innecesaria
del paquete identificado como perdido, consumiendo asi
ancho de banda, malgastando los recursos de red, o incluso
agravando la congestion.

Para reducir los retardos de retransmisién se han pro-
puesto estrategias de retransmision local ([109],[42]). En
estos esquemas, cuando se solicita la retransmisién de un
paquete, es un nodo mds cercano que el emisor el que re-
transmite una copia. La adaptacion de este esquema sobre
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redes activas ha permitido que la retransmision se lleve a
cabo en nodos intermedios [110]. En concreto, en la seccion
5.2 se analiza dicha técnica empleada para otro tipo de
flujos de paquetes, analizando su idoneidad para flujos de
paquetes con requisitos de tiempo real.

Para contemplar los requisitos del trafico VoIP, en este
capitulo proponemos varias alternativas de deteccién que
pretenden reducir el retardo de deteccién. El retardo de
deteccion (t4) se define aqui como el tiempo transcurrido
entre que el paquete deberia haber llegado al nodo del
detector y el instante en el que se notifica su pérdida. Su
presentacion y andlisis se exponen en las secciones 5.3, 5.4 y
5.5, en las que se describe, respectivamente, el fundamento
de la deteccion de pérdida de paquetes, la técnica bésica
de deteccion basado en secuencia, y nuestras propuestas
basadas en prediccion de llegada. En la seccién 5.6 se pro-
pone un detector hibrido que aprovecha el funcionamiento
de los dos tipos de detectores.

Por dltimo, en la seccién 5.8 se propone un algoritmo de
localizacién del mejor nodo, tal que la reparacion mejore la
calidad percibida.

Las anteriores propuestas se evaluardn mediante simu-
lacién en las secciones 5.7 y 5.9, dando paso a una discusion
sobre la idoneidad de este servicio en 5.10, y a las conclu-
siones y el trabajo futuro en el apartado 5.11.

5.2 RETRANSMISION LOCAL ACTIVA

El uso de Redes Activas para la recuperacién de pérdidas de
paquetes dentro de la red ha sido ampliamente estudiado en
[26], [34], [111]. Para reducir el retardo de la retransmision,
se lleva a cabo dentro de la red algunas de las operaciones
de reparacion, en lugar de extremo a extremo.

Un mecanismo ampliamente utilizado, principalmente
en transmisiones en multidifusion, es la técnica de retrans-
misién local de paquetes ([33], [112], [110], [42]). Este es-
quema dispone un agente para el almacenamiento temporal
en uno o varios nodos de la red, el cual retransmite los
paquetes perdidos solicitados por los receptores que han
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detectado una pérdida. Con el objetivo de reducir atn mas
el retardo se puede considerar otro mecanismo adicional.
Este mecanismo consiste en la detecciéon de la pérdida del
paquete en cualquier nodo intermedio, el cual solicitard
la retransmision al agente. Este esquema se denominara
RA (Retransmisién Activa), y su funcionamiento basico se
ilustra en la figura 22.

(0): se pierde un paquete

(1): el agente NRA lo detecta y
solicita su reenvio.

(2): la fuente reenvia el paquete
(3): el agente NRA reenvia el
paquete a los destinatarios.

Fuente

Wiy,

Q

Agente NRA

Sy

receptores

Figura 22: Diagrama de funcionamiento de la retransmisién local
activa.

La ventaja de utilizar una cache intermedia esta clara, ya
que reduce sensiblemente el tiempo necesario para atender
el reenvio del paquete perdido y almacenado temporal-
mente [110]. De la misma manera, la estrategia de efectuar
la deteccién y la solicitud de retransmision de forma proac-
tiva aumenta la eficacia del sistema.

Sin embargo, en términos generales, las soluciones pro-
puestas, tales como [30] y [110] llevan a cabo la deteccién de
los paquetes perdidos verificando simplemente el orden de
los ntiimeros de secuencia de los paquetes. Este tipo de me-
canismos de deteccién de pérdidas introducen un retardo
de deteccion que depende del nimero de paquetes consecu-
tivos perdidos, como se detallara en el andlisis de la seccién
5.4. Esta es la principal razén por la que dichos esquemas
no son los més apropiados para VoIP en condiciones de
pérdidas a rafagas.
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5.3 MECANISMOS DE DETECCION TEMPRANA

En este apartado se estudian esquemas que identifiquen
los paquetes perdidos para poder iniciar el proceso de
reparacion reactiva. La principal diferencia entre estas pro-
puestas y las de otros trabajos similares reside en que nues-
tra propuesta identifica exactamente el paquete perdido,
mientras que los restantes estiman la probabilidad de que
se produzcan pérdidas segiin una estimacién del estado de
la red, pero sin identifican los paquetes concretos. Por ello,
con los otros esquemas sélo se pueden poner en marcha
medidas preventivas para trafico posterior. De entre estos
mecanismos destacan [113] o [114], en los que se predice,
segin un modelo probabilistico de pérdidas o de retardos
respectivamente, la probabilidad estimada de ocurrencia de
errores.

El objetivo de los detectores desarrollados en este tra-
bajo es efectuar la deteccién tan pronto como sea posible,
generando el menor ntimero posible de falsas alarmas. Asi
se pretende maximizar la calidad percibida por el usuario,
al reducir el retardo medio de los paquetes recuperados y
el porcentaje del paquetes perdidos.

5.4 DETECCION POR ALTERACION DE SECUENCIA (DAS)

El esquema de deteccidén por alteracion de secuencia (DAS), se
basa en la premisa de que las unidades de datos envia-
dos por la fuente se numeran secuencialmente, de forma
que la discontinuidad en la numeracién de los paquetes
recibidos se identifica como pérdida de paquetes. Es decir,
se notifica que ha ocurrido una pérdida cuando el niimero
de secuencia de un paquete recién llegado es mayor que el
nimero de secuencia més uno del anterior paquete recibido
correctamente.

Aunque las rutas en Internet no sean objeto de altas
incidencias de reordenacién de paquetes (debido a cambios
en las tablas de encaminamiento, ejecucién de algoritmos
de reparacién en algunos enlaces, etc, [20]), para confiar
en este esquema, es necesario asumir que los paquetes
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Algoritmo DAS
Cuando se reciba el paquete i:

1 if (lastReceived + 1 < i) then

2 for j = lastReceived +1:1—1:1
3 notify(j)

4 endfor

5 endif

Figura 23: Algoritmo de deteccién por alteraciéon de secuencia
(DAS). La funcién notify(j) alerta al mecanismo de
reparacion de la pérdida del paquete j.

del flujo llegaran siempre en orden, o en caso contrario se
producirén falsas alarmas.

Notese que este tipo de detectores exhibe una gran de-
pendencia con respecto al tamafio de la rdfaga de paquetes
consecutivos perdidos. Cuanto mayor es la rafaga de pa-
quetes perdidos, mds tardia sera la identificacién de las
pérdidas.

Por otro lado, DAS ofrece la ventaja de ser computacional-
mente muy simple, ya que por cada flujo sélo es necesario
comprobar el niimero de secuencia de cada paquete, y man-
tener el nimero de secuencia del tltimo paquete. Ademds,
DAS reacciona rapidamente cuando se producen pérdidas
aisladas. Un ejemplo de esta aproximaciéon puede encon-
trarse en [112], en la que se utiliza cache y retransmision
locales.

En el esquema DSA, el retardo de deteccion del primer
paquete de una rafaga de tamafio Ly, viene dado por la
siguiente expresion:

dpas(Ly) =L -t +p (5.1)

donde t es el periodo de generacién de paquetes del flujo
monitorizado, Ly > 0 representa el ntiimero de paquetes
consecutivos perdidos, y p representa el jitter experimen-
tado por el primer paquete del flujo que llega correctamente
tras la rafaga. Dado que el retardo de deteccion en DAS
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depende del ntiimero de paquetes perdidos de forma con-
secutiva, cuanto mayor sea la probabilidad de pérdidas
en rafagas, menor es la probabilidad de recuperar dichos
paquetes perdidos en un plazo de tiempo admisible. Con-
cretamente, si por ejemplo t; = 30ms, cuando el niamero
de paquetes consecutivos perdidos sea L; > 10, segtin 5.1
suponiendo que no hay jitter, el retardo de deteccién para
alguno de los paquetes perdidos es mayor que el umbral
permitido, dmax = 300ms.

Este hecho puede visualizarse facilmente en la figura
24, donde se representa las distribuciones acumuladas de
retardos de deteccién de paquetes, segiin la expresion 5.1,
para distintos patrones de pérdidas, considerando tf =
20ms. Las pérdidas se generan a partir del un modelo
de Gilbert [97]. Recuérdese que el modelo de Gilbert se
puede caracterizar mediante una rafaga media L; y una
probabilidad de pérdidas p. Por ejemplo, se puede apreciar
que para Li = 2, el 87.5% de las pérdidas de paquetes
se detectan antes de 60ms, con lo que s6lo un 12.5% de
paquetes superan este retardo. Sin embargo, es notable que,
cuando L; = 5, aproximadamente el 33% de las pérdidas
tardardn més de 100ms antes de que se pueda notificar
el problema. Por ultimo, se puede apreciar en la curva
correspondiente al caso de L; = 20 de la figura 24 que el 86%
de las pérdidas tardaran mds de 60ms en ser detectados, y
el 46.4% de las detecciones seran inutiles, ya que habran
pasado mds de 300ms desde su generacion.

Analiticamente, el retardo de deteccién medio de DAS
(dpas) en el mejor caso, es decir, sin contemplar retardos
variables en la llegada de los paquetes, viene dada por la
expresion 5.2:

n
dpas =) p'-(1—p)-i-tg (5.2)
i

donde p es la probabilidad de pérdidas del camino entre
el emisor y el detector, y n es el tamafio maximo de rédfaga
de pérdidas considerado en el calculo.

Sin embargo, si asumimos un modelo de error mas com-
plejo, como el de Gilbert, que contempla los tamafios medios
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Figura 24: Distribuciones acumuladas de retardos de detecciones
en DAS para distintos escenarios con distribucién de
pérdidas modelados con Gilbert para distintos L;.

de réfagas de pérdidas, el retardo medio de deteccién se
puede obtener mediante la expresion 5.3:

= T .
dDAS:Z(f)'(]_f)) Tyt (5.3)
):] 1 1

Notese que los n primeros paquetes pertenecientes a
réfagas de pérdidas de tamafio n +m, con m - tf < dmax,
serdn detectados demasiado tarde, sin posibilidad de ser
retransmitidos.

5.5 DETECCION POR PREDICCION DE LLEGADAS

Para aliviar las deficiencias del esquema anterior, proponemos
una aproximacién basada en la prediccion del instante de
llegada de cualquier paquete para determinar si se ha per-
dido.

En condiciones ideales de red en los que no se afiade un
retardo variable a los paquetes, el receptor es capaz de esti-
mar el instante de llegada de cada paquete. Esta estimacién
es posible ya que el patrén de generaciéon de paquetes de
un flujo continuo puede modelarse generalmente mediante
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Figura 25: Efecto del jitter sobre los retardos de los paquetes de
un flujo.

una funcion del periodo de generacién de paquetes (ty).
Sin embargo, en una red real cada paquete puede experi-
mentar distintos retardos aunque pertenezca al mismo flujo.
Este escenario se ilustra en la figura 25, donde se aprecia
cémo cada paquete, aunque generado con una diferencia
de tf unidades de tiempo, llega en un instante diferente
al tiempo de llegada ideal, debido a los retardos variables
introducidos en el camino.

Para considerar el jitter en la estimacién del retardo, se
define un umbral de retardo permitido U para cada paquete,
que permite amortiguar las variaciones introducidas por el
jitter. De esta manera, una vez que han llegado los primeros
paquetes del flujo, se puede establecer el instante t; maximo
en que llegard el paquete i mediante la expresion 5.4:

ti=to+i-tr+U (5-4)

donde t; es el instante de llegada del paquete i—ésimo, y
tp es el instante de llegada del paquete 0.

Mediante este esquema se puede controlar el retardo
maximo de deteccién de un paquete, que era uno de los
objetivos en la deteccién en flujos con retardos maximos
acotados. Ademads, con esta aproximacion, el retardo de
deteccién no se ve afectado por el tamafio de las réfagas de
pérdidas.

Debido a que minimizar el retardo de deteccién es un
factor critico para los flujos de tiempo real, tanto la seleccién
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Ajuste del valor de referencia tg
Cuando se reciba el paquete i:

1 if (currentTime < (to +1i-tf)) then
2 to = currentTime —1i- t¢
3 endif

Figura 26: Algoritmo de correccién de to.

del valor adecuado de U, lo mas bajo posible, como la
precision del instante t; estimado, son determinantes para el
éxito de esta técnica. Veamos como estimar dichos valores.

Para empezar, dado que la estimacién del instante de
llegada depende de t(, es fundamental que este valor se
estime correctamente. Como es posible que la llegada del
primer paquete, que es el que determina el valor de t, se
haya visto influenciada por el jitter de la red, se hace nece-
sario el ajuste de este valor durante el funcionamiento del
detector. Para ello se puede utilizar un sencillo algoritmo,
descrito en la figura 26.

En el citado algoritmo se asume que si un paquete llega
antes de lo que se estimaba mediante la expresién 5.4 para
el instante de llegada ideal, es porque la estimacion de t
fue errénea. Notese que se asume igualmente que el retardo
minimo de la ruta entre el emisor y el receptor se mantiene
constante durante la transmision del flujo multimedia (re-
tardo t, en la figura 25).

En el ejemplo de la figura 27 se puede apreciar cémo,
mediante el algoritmo descrito, el umbral de deteccién dis-
minuye durante la recepcion de los primeros 258 paquetes
(instante etiquetado en la figura). Esto se debe a que los
primeros paquetes, a partir de los cuales se calcula el valor
tp de referencia, llegan con retardos adicionales.

Por otra parte, es fundamental estimar adecuadamente el
umbral U. El valor de U acota el retardo de deteccién. Si el
valor de U es demasiado bajo, generard demasiadas falsas
alarmas. Pero si el valor de U es demasiado alto, el retardo
de deteccion y, en consecuencia, el retardo de reparacion,
puede sobrepasar el limite permitido por la aplicacion. Esto



5.5 DETECCION POR PREDICCION DE LLEGADAS

0.12

011 ff

()]
©

01 |- : aguete 2

Tiempo (s)

Wl ] || |
WW .|

007 uh . I
|

Tty W

 Retardos reales

DET sin correccion de ty ====--=

DET con correccion de ty e
1 1 \

0.05 I
0 100 200 300 400 500 600 700 800 900 1000

Numero de secuencia

Figura 27: Cronograma donde se muestra el retardo de detec-
cioén para el esquema DET con y sin correccién de la
estimacion del tiempo de referencia to.

puede traducirse incluso en la recuperacion de paquetes
inutiles, degradando asi la calidad percibida por el usuario.
En los siguientes apartados se proponen varias estrate-
gias para calcular el valor U (detecciéon por umbral fijo y
deteccion por umbral adaptativo junto a sus variantes).

5.5.1 Deteccién por umbral fijo (DET)

La técnica de deteccién por umbral fijo (DET) se basa en la uti-
lizacién de un temporizador con un periodo de expiracién
constante. Se asume que el nodo donde se realiza la detec-
cién conoce el periodo de generacién de paquetes del flujo
tf, obtenido por ejemplo mediante la informacién de los
paquetes RTP [115], o proporcionadas por el protocolo SDP
[116]. Este es el caso mas simple de detector por estimacién
de instante de llegada, ya que el valor de U se fija al inicio,
y no se actualiza durante su aplicacién.

Su funcionamiento es sencillo, y se resume en la figura
28: cuando llega el primer paquete del flujo, se establece
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Algoritmo DET
Cuando se recibe un paquete:
function receiveHandler(sequenceNumber)

1 if (firstPacketReceived) then

2 to = currentTime

3 call timeoutHandler(1) at to + U + tf
4 endif

5 insert sequenceNumber into arrivedPackets

cada vez que expira el temporizador:
function timeoutHandler(sequenceNumber)

1 if sequenceNumber ¢ arrivedPackets then

2 call notify(sequenceNumber)

3 endif

4 call timeoutHandler(sequenceNumber+1)  at
currentTime + t¢

Figura 28: Algoritmo de deteccion por estimacion de tiempo de
llegada (DET).

el instante de referencia ty. Se inicializa un temporizador
de deteccién para que expire en el instante ty + t¢ + U. Con
esto, se asume que el siguiente paquete llegard entre los
instantes (to + t¢) y (tp + tf + U). Ante la llegada de cada
paquete, el temporizador se reinicia, calculando el instante
esperado del siguiente paquete mediante la expresion 5.4.

Dado que el retardo méaximo tolerado para cada paquete
de voz esta limitado por dmqax, €l valor méximo de U esta
también acotado superiormente, debiendo cumplir U <
0.300s.

Es mas, en el célculo del valor méximo de U hay que con-
siderar que el retardo de deteccién, sumado al retardo de
reparacién que introduzca la técnica elegida debe ser infe-
rior a dmax. En este sentido, la asignacién del valor U debe
contemplar asimismo el retardo minimo de propagacion t,,
para que el mecanismo de deteccién sea ttil.

Para asignar un valor a U, es recomendable establecer
una fase de andlisis del flujo al que se va a aplicar. Por
ejemplo, construyendo un histograma de retardos de pa-
quetes, como se propone en el algoritmo de reproduccién
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continua Concord ([19]), es posible asignar el menor valor
a U que cumpla que se van a producir menos de nfa fal-
sas alarmas. Para ilustrar este procedimiento, en la figura
29b se muestra el jitter para los primeros 750 paquetes de
un flujo cuya traza ha sido obtenida segtin se describe en
la seccion 5.7.2. Ademads de los retardos experimentados,
se trazan 4 rectas horizontales que representan distintos
umbrales fijos de tiempo calculados para que se produzca
como mucho un 1%, 5%, 10% y 20% de falsas alarmas. Di-
chos umbrales han sido calculados a partir del histograma
de retardos de este mismo flujo mostrado en la figura 29a.
Como se puede observar en la figura, dado un porcentaje
de falsas alarmas (expresado en tanto por uno en la figura),
se puede encontrar facilmente el retardo por debajo del cual
el 100 - (1 —nfa)% de los paquetes llegaran al detector.
Por dltimo, se puede observar que a un valor de nfa
menor le corresponde un valor de U mds alto, ya que es
menos restrictivo. Por otro lado, a pesar de la sencillez
del esquema, su efectividad depende de la correcta esti-
macion del umbral, que a su vez depende del calculo del
histograma, el cual debe ser actualizado periédicamente.

5.5.2  Deteccién por umbral adaptativo (DEAT)

Justificado por las deficiencias de DET anteriormente men-
cionadas, en este apartado se presentan técnicas que adap-
tan dindmicamente su umbral U, guiadas por la estimacién
en los nodos de deteccion de las condiciones actuales de
la red. Estos esquemas se denotaran mediante DEAT — X
donde X se sustituye por el identificador del estimador uti-
lizado. La estimacion correcta de los valores de U, implica
que el mecanismo de deteccién disparara el procedimiento
de recuperacion de pérdidas en el momento adecuado.

A pesar del jitter de la red, dado que en este tipo de
flujos continuos el periodo entre generaciéon de paquetes
consecutivos (tf) es muy bajo, los retardos de los paquetes
consecutivos exhiben una alta correlacion [117]. Este hecho
puede ser explotado para disefiar un predictor basado en
retardos previamente observados.

113



114

SERVICIOS DE DETECCION TEMPRANA DE PERDIDAS

"Nfa= nfa=0.00
e Tta=0.09 ‘
u=0.005
o8 'nfa=0.20
@ V=0,004
§ 0.7 ; :
2 / Do
S ‘
Q 06 :
bt !f :
i)
S 05
o
: L
S o4
©
£
a 03
° L
02 [
0.1
. Lo ‘ ‘
0 0.005 0.01 0.015 0.02 0.025
Retardo (s)
a)
0.02
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, _ Infa=0.00
0.018 U=0.0187
0016
0.014
. 0012
=
[} =
T 001 fresssasaninns o gsnnna Y KNS RX RN EEE) SESRES. T Ly
©
: |
& 0.008 h
0.006 I I I Himngas0.09
[] ‘ ‘ U%5.0053
0.004 [ttt - I T | 1 7” ' - nfa=0.20
U=0.0036
0002 M bisd
0 ; i i ! i i
0 100 200 300 40 500 600 700

Numero de secuencia

b)

Figura 29: (a) Seleccién del umbral U a partir del histograma de
retardos. (b) Serie temporal de retardos y umbrales.

Dependiendo de la expresion utilizada para obtener la
prediccién, se pueden elaborar numerosas variantes de
DEAT. Nétese, sin embargo, que este tipo de estimadores
de retardos deben ofrecer estimaciones conservadoras para
no generar excesivo nimero de falsas alarmas. Por otro lado,
aunque no se especifique en cada esquema para facilitar su
comprension, los umbrales se acotardn para que su valor
no sea superior al del umbral méximo U,qx, valor maximo
calculado para que no expire el tiempo de vida de un
paquete.
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En este trabajo estudiamos dos esquemas de predic-
cién. El primero, utilizado como referencia, es un predictor
basado en el algoritmo de estimacién de los temporizadores
de retransmisién en TCP, propuesto inicialmente por Van
Jacobson [118], y utilizado en [16] y [119] para su uso en
mecanismos de ajuste de reproduccion dindmico. El se-
gundo esquema que proponemos es un nuevo procedi-
miento de deteccién de pérdidas basado en un predictor
lineal suavizado capaz de tener en cuenta las tendencias
de los retardos, atajando de esta manera las deficiencias
del predictor de Jacobson. Este nuevo detector se inspira en
el predictor de Holt para predecir series temporales [120].
Estos dos procedimientos se detallan en las subsecciones
siguientes, y se evaltian en la seccién 5.7.

DEAT con predictor de Jacobson (DEAT-JAC)

Se ha seleccionado el algoritmo de Jacobson como predictor
de referencia debido a su extendida utilizacién para estimar
retardos de paquetes en TCP [121]. N6tese que en el caso
de TCP, el predictor debe estimar el retardo de llegada de
la confirmacién en el emisor, mientras que en el presente
esquema, el retardo que se estima es el de llegada de un
paquete, en el receptor o un nodo intermedio.

Para aplicar el algoritmo de Jacobson [118] en el esquema
de deteccién, se tiene en cuenta el retardo del dltimo pa-
quete recibido. Para estimar U,, DEAT — JAC utiliza una
media ponderada del retardo de los paquetes pasados, y le
afiade una cantidad proporcional a la desviacién observada.
Concretamente, en el nodo donde se efectia la deteccién,
para el paquete i, el umbral U, se calcula como:

di)=(1—o)-di—1)+a«-di—1)
ei) =di—-1)—d(i—-1)

S(1) =(1—=B)-d(i—1)+ B -[e(i)l
Ug(i) = d(i) +v-8(1) (5.5)

donde d(i — 1) denota el retardo de llegada del anterior
paquete i— 1,y @ = %, B = }1, Y = 4, segtin la recomen-
dacién de Jacobson [118]. En el caso en que el anterior
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paquete se hubiese perdido, para asegurar el correcto fun-
cionamiento del algoritmo, se adopta la estrategia de receso
exponencial (exponential backoff), basada en el algoritmo de
Karn [122]:

Ug(i) =Ua(i—1)-2 (5.6)

Esta medida pretende que DEAT-JAC reaccione ade-
cuadamente ante falsas alarmas, recuperandose rapida-
mente ante una prediccion errénea.

DEAT con el predictor de Holt (DEAT-HOLT)

En esta subseccion se propone un nuevo predictor de retar-
dos para mejorar la eficacia de la deteccién, de acuerdo a
la dindmica de retardos de red esperado. Como se ha men-
cionado anteriormente, los retardos de paquetes consecu-
tivos estdn altamente correlacionados. Asumimos ademas
en este esquema que el retardo de cada paquete puede
modelarse como una combinacién lineal de una tendencia
y un componente de ruido. La tendencia de creciente o
decreciente de los retardos puede venir producida por las
situaciones previas a la congestion, en la que generalmente
se experimenta un crecimiento gradual de los retardos. La
componente de ruido trata de modelar el retardo variable
que se experimenta en las colas de los routers.

Asumiendo el modelado del retardo mediante ambas
componentes, proponemos un suavizado lineal exponencial
basado en el predictor de Holt [120].

Mas especificamente, para un paquete con ntimero de
secuencia i, el tiempo de llegada estimado D(i) se calcula
mediante la expresion 5.7:

)+ (1T—o)- (LA=T1)+s(i—1))
)—LA-=1)+(1—=B)-s(i—1)
D(i) =L({) +s(i) (5.7)

-

=
w
20
A
- &
. e
= L

donde L(i) representa el nivel, y s(i) indica la pendiente
estimada. Dado que puede esperarse una componente rui-
dosa, la tendencia calculada se modificard por medio de
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(L(i) =L(i—1)) y B. Este término se afiade a la estimacién
previa del retardo s(i — 1), ponderada por (1 —f3).

Para obtener una cota superior del retardo real, el umbral
Ug (1) se calcula tal como se indica en la expresion 5.8:

Uq(1) =D({H)+C (5.8)

donde C es una componente de compensacién intro-
ducida para reducir el namero de falsas alarmas debidas a
las fluctuaciones aleatorias de los retardos. Cuando el pa-
quete i llega al nodo del agente de deteccién, C se actualiza
mediante la expresion 5.9:

e(i) = D) —d(i)
0(1) = (T—vy)-8(i—T1)+v-le(i)l
C = 3i)-¢ (5.9)

Los valores para «, 3 y v se definen en el intervalo [0, 1].
Estos valores indican el peso de las muestras pasadas en
las expresiones 5.7 y 5.9. Los valores concretos para cada
escenario se deben obtener empiricamente.

Como nota final, cuando el paquete previo al de la detec-
cién se ha perdido, y por tanto la informacién de su retardo
no estd disponible, las expresiones 5.7, 5.8 y 5.9 no pueden
calcularse. En este caso, se utilizan los altimos valores de C
y D disponibles:

Uys(i)=D@H—-1)4+C (5.10)

5.6 DETECCION HIBRIDA POR ALTERACION DE SECUEN-

CIA Y TIEMPO DE LLEGADA (DEAT-DAS)

En las anteriores secciones se ha explic6 que el esquema
DAS no es adecuado para escenarios en los que se produz-
can pérdidas consecutivas, ya que el retardo de reparacién
depende de este factor.

Por otro lado, la deteccion basada en un umbral U de
tiempo fijo acota el tiempo de deteccion a un valor tan alto
que, para evitar falsas alarmas, puede no ser el 6ptimo. La
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propuesta de detectores que dindmicamente ajustan el um-
bral para reducir los tiempos de deteccién alivia el problema
pero, al utilizar esquemas de adaptacion conservativos en
pos de reducir una vez mds el nimero de falsas alarmas,
pueden no reducir al maximo el retardo de deteccion.

Proponemos un nuevo esquema de deteccién que com-
bina la independencia de los detectores DEAT con respecto
a la longitud de las rafagas de pérdidas de paquetes con
la rapidez de deteccion de DAS para pérdidas aisladas.
Este esquema, etiquetado como DEAT-DAS, incorpora el
procedimiento de detecciéon de pérdidas (por nimero de
secuencia a las capacidades del esquema adaptable DEAT).
Por tanto, se espera que DEAT-DAS explotaréd las ventajas
de los dos esquemas que lo componen. Suponiendo que
los escenarios mas favorables para el esquema DEAT-DAS
serd la unién de los escenarios mds favorables para sus
esquemas constituyentes (jitter bajo y pérdidas aisladas).

5.7 RESULTADOS EXPERIMENTALES I: EVALUACION DE
LOS DETECTORES

Tras describir los mecanismos de deteccién propuestos, en
este apartado nuestro objetivo es evaluar y comparar los
procedimientos de deteccion de pérdidas en términos de
tiempo de deteccion (figura de mérito en en aplicaciones
de tiempo real), y tasa de falsas alarmas generado por cada
detector de pérdidas dado.

5.7.1  Entorno de simulacion

La evaluacién se ha llevado a cabo mediante simulacién.
En la implementacién del simulador utilizado se han in-
corporado médulos que permiten utilizar los agentes de
deteccién y reparacién propuestos en nodos intermedios
de la red.

En este paquete de experimentos se utiliza la topologia
mostrada en la figura 31. En este escenario la fuente genera
paquetes de audio con un periodo t¢ = 20ms. Cada paquete



5.7 RESULTADOS EXPERIMENTALES I 119

Algoritmo DEAT-DAS
Cuando se recibe un paquete:
function receiveHandler(sequenceNumber)

1 if (firstPacketReceived) then

2 to = currentTime

3 call timeoutHandler(1) at to + U + t¢

4 endif

5 insert sequenceNumber into arrivedPackets

6 if (lastReceived + 1 < sequenceNumber) then

7 for j = lastReceived + 1 to sequenceNumber —
1

8 call notify(j)

9 endfor

cada vez que expira el temporizador:
function timeoutHandler(sequenceNumber)

1 if sequenceNumber ¢ arrivedPackets then

2 call notify(sequenceNumber)

3 endif

4 call timeoutHandler(sequenceNumber+1)  at
currentTime + t¢

Figura 30: Algoritmo de deteccion por estimacion de tiempo de
llegada (DEAT — DAYS).

contiene s6lo una trama de audio PCM de 160 muestras
de 8 bits, muestreadas a 8KHz. Como medida basica, los
paquetes de audio se numeran secuencialmente.

Para calcular el tiempo de deteccion t4, se asume que
el nodo emisor y el nodo activo mantienen sus relojes sin-
cronizados, y que en cada paquete se afiade una marca de
tiempo durante su generacién. Si bien la marca de tiempo
la suelen afiadir los protocolos tales como RTP [108], el
requisito de sincronizar todos los relojes se impone sé6lo
para obtener las estadisticas de la simulacién, y no es obli-
gatorio en la implementacion real. No obstante, dicha sin-
cronizacién se puede llevar acabo mediante el protocolo
NTP (Network Time Protocol,[123]).

Ya que la aplicacion de audio interactivo impone una res-
triccion de tiempo muy estricta, en nuestras simulaciones se
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Figura 31: Topologia simulada.

establecerd dyqx = 300ms como retardo maximo tolerado
para un paquete de audio. Por lo tanto, si un paquete no
llega a su destino en menos de 300ms, la trama de audio
ya no es vélida y se descarta.

5.7.2  Modelos de pérdidas y retardos

En el presente estudio evaluaremos los procedimientos di-
seflados simulando la dindmica de la red mediante dos
modelos diferenciados. No obstante, como es sabido, el
modelado del tréfico en Internet es un dificil problema,
debido al tremendo nimero de escenarios heterogéneos
posibles. No existe una sola representacion que pueda mo-
delar toda la casuistica de dindmicas de red [20]. Por ello,
para simular distintas condiciones de pérdidas en la red,
introduciremos artificialmente pérdidas de paquetes con-
siderando un modelo de Gilbert [97], recorriendo los valores
tipicos de sus pardmetros.

Alternativamente, para considerar distribuciones de jit-
ter y retardos realistas, evaluaremos nuestras técnicas de
deteccion aplicindolas sobre trazas obtenidas de forma
experimental.

Sin la intencion de ser exhaustivos, sino més bien ilustrar
los comportamientos de las técnicas en distintos escenarios,
se escogen cuatro trazas, que exhiben distintos patrones



5.7 RESULTADOS EXPERIMENTALES I

0.5

0.4

CDF de paquetes

0.3

0.2 k-

0.1 F

jeojoyoye)
NN

o000

— [>35Q0
O |

o|30_o

0 0.05 0.1 0.2

Variacién del Retardo(s)
Figura 32: Histograma del jitter, y probabilidad de pérdidas p de
las trazas ac,lg, mn y srr.

de retardo y pérdidas. Los sitios de destino se eligieron
aleatoriamente de entre servidores web de diferentes locali-
zaciones geograficas dispersas por todo el mundo.

Para obtener dichas trazas enviamos para cada destino
20000 paquetes ICMP del tipo echo-request, con un periodo
de generacioén entre paquetes de 20ms, recogiendo las res-
puestas ICMP echo-reply consecuentemente [124].Finalmente,
con la ayuda de tcpdump [125], y asumiendo que los tiem-
pos de propagacién eran simétricos, se calcularon las es-
tadisticas mostradas en la tabla 6. En la tabla, las etiquetas
Q1, Q2 y Q3 denotan los tres primeros cuartiles, y Cos se
refiere al percentil 95. En la Fig. 32 se muestra méas detalla-
damente el histograma de retardos de cada traza.

Para caracterizar las réfagas de cada traza, la tabla 7
detalla la distribucion de las longitudes de las réfagas de
pérdidas de las trazas capturadas.

5.7.3 Resultados experimentales

Utilizando la topologia de la figura 31, se llevan a cabo una
serie de simulaciones que recogen distintas condiciones
del estado de la red. En dicha figura se etiqueta con tp; al
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Traza p davg(ms) Qi(ms) Q(ms) Qz(ms) Cos(ms)
ac 0.013 0.7 0.0 0.5 1.0 1.0
lg o0.016 2.8 0.5 1.0 2.0 4.5
mn 0.084 4.1 0.5 1.5 3.0 16.0
st 0.048 83.5 7.0 70.0 131.5 228.5

Tabla 6: Resumen de los retardos de las trazas seleccionadas.

Longitudes de rafagas
Traza 1 2 3 4 5 6 7

ac 0.977 0.020 0.000 0.004 0.000 0.000 0.000

If 0.535 0.233 0.105 0.093 0.017 0.012 0.006
mn 0.849 0.136 0.015 0.000 0.000 0.000 0.000

SIT  0.719 0.219 0.000 0.031 0.031 0.000 0.000

Tabla 7: Resumen de las distribuciones de pérdidas de las trazas
seleccionadas.

retardo desde el emisor de los paquetes hasta el detector
NRA. En las simulaciones se elige un valor pequefio de
tp1 = 10ms, por lo que el retardo de los paquetes cuando
llegan a NRA lo determina principalmente el jitter de las
trazas. Para evaluar el rendimiento de los mecanismos, com-
probando un niimero significativo de escenarios, se disefian
dos conjuntos de experimentos. En el primer conjunto de
experimentos no se introduce ningtn jitter, de forma que se
estudia sélo la respuesta de los detectores ante escenarios
de pérdidas, y en el segundo se aplican las distribuciones
de retardos mostrados en el apartado anterior. Ademads, se
incorpora un modelo de generacion de errores que barre
distintas distribuciones de pérdidas.

En ambos conjuntos de experimentos, las pérdidas sélo
se producen en el sentido de la fuente a los receptores,
por lo que los mensajes de solicitud de retransmisién no
se ven afectados. Ademads, se establecen los siguientes
pardmetro del estimador de Holt, obtenidos mediante ex-
perimentacion: x =0.7 3 =0.7, vy =07y ¢ =4.
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CONJUNTO DE EXPERIMENTOS I  En primer lugar se
utiliza un escenario en el que el tnico retardo se debe al
retardo de propagacion tpy, por lo que sélo se consideran
las pérdidas de paquetes. Se aplica un modelo de Gilbert
para generar las pérdidas entre el nodo D y el nodo NRA.
En este ultimo se encuentra el agente de deteccion activa.
Se establece U = 150ms aunque en este escenario, libre
de retardos variables, seria viable asignar a U un valor
cercano a 0, sin que se produjeran falsas alarmas. Se ha
elegido este valor para ilustrar como los mecanismos adap-
tativos aprovechan su capacidad para reducir el retardo con
respecto a la estrategia de umbral fijo.

Para obtener resultados estadisticamente significativos,
en cada ejecucion se simula 5000s, lo que se traduce en el en-
vio de 250000 paquetes, dado que el periodo de generacién
ts = 0.02s.

En las subfiguras 33a, 33b, 33¢ y 33d se muestran los
histogramas acumulados del retardo de deteccién para los
esquemas DAS, DET, DEAT-JAC, DEAT-HOLT y DEAT-
DAS. El subindice de las etiquetas de cada método se refiere
al valor del umbral U que le ha sido asignado. En la figura,
para un retardo dado, cada punto de la grafica representa el
porcentaje acumulado de paquetes perdidos, expresado en
tanto por uno, con un tiempo de deteccién menor o igual
que el retardo especificado en el eje de abcisas.

Mediante esta representaciéon de los histogramas acu-
mulados, los distintos mecanismos de deteccién pueden
ser evaluados y comparados, interpretando como mejor
resultado aquella curva que alcance la méxima probabili-
dad acumulada con menor retardo, y que obtenga menos
pérdidas de paquetes debido a paquetes obsoletos.

A modo de ejemplo, en la figura 33c se puede obser-
var que el 37.8% de las detecciones se efectuaron antes de
110ms tanto en DAS como en DEAT-JAC. De la misma
manera se observa que aproximadamente el 70% de las
detecciones de DAS se llevaron a cabo antes de 250ms,
mientras que DEAT-JAC so6lo detecta en torno al 45% para
ese mismo retardo.

En las figuras 33c y 33d se ponen de manifiesto las defi-
ciencias de DAS ante la presencia de rafagas de pérdidas
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Figura 33: Retardos de deteccién para distintas L;, fijando U =
150ms y p =0.1.

largas. Notese que incluso en ausencia de retardos variables
o jitter, DAS no es capaz de detectar a tiempo mds que
el 75.4% de las pérdidas de paquetes (es decir, detectara
tarde el 24.6% de las pérdidas) en la subfigura 33¢c (p = 0.1
y Li = 10), mientras que para la subfigura 33b (p = 0.1y
L; = 5), las pérdidas para DAS debidas a paquetes obsoletos
era s6lo del 4.3%.

En las figuras 33a, 33b, 33¢ y 33d, la curva de DET (que
en la préctica se reduce a un histograma escalén) indica que
todas las pérdidas identificadas tienen el mismo retardo
de deteccion. Para DET, el umbral U determina la posicién
de la transicion del 0% al 100% del grafico. En general
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se puede observar que los esquemas que consideran el
retardo en su funcionamiento superan el rendimiento de
DAS. Para el esquema DET esto es cierto siempre que el
umbral especificado U sea menor que el retardo minimo
en el que DAS puede detectar cualquier pérdida aislada, lo
que en ausencia de retardos adicionales es igual a t¢ (ver la
expresion 5.1).

En este caso, en el que el jitter es insignificante, no hay
diferencia entre DEAT-HOLT y DEAT-DAS, ya que ambos
logran un retardo de t4 ~ O para el 100% de las detecciones.
Es por esta razén que en la figura aparecen solapadas las
curvas para ambos detectores en el instante 0.010s, que co-
rresponde al t,, de los experimentos. Es decir, el mecanismo
de deteccién no ha introducido ningtin retardo.

Adicionalmente, como se muestra en la figura 33b y 33c,
DEAT-JAC se ve claramente superado por DEAT-HOLT, ya
que la estrategia de receso exponencial de DEAT-JAC para
reducir la tasa de FA se pone en marcha cada vez que se
producen pérdidas de paquetes. A causa de ello, incluso
DAS supera el rendimiento de DEAT-JAC en este escenario
cuando se evaltan la tasa de detecciones efectuadas con un
retardo de entre aproximadamente 110ms y 300ms.

Dado que en este escenario no hay jitter ni se reordenan
los paquetes artificialmente, no se detecta, para ningtun
detector, ninguna falsa alarma en los resultados de las si-
mulaciones.

De los resultados mostrados se extrae que DEAT-JAC, el
esquema de referencia, exhibe importantes deficiencias a la
hora de enfrentarse a escenarios con alta tasa de pérdidas,
especialmente si son consecutivas. Este hecho es debido
al receso exponencial propio de este esquema. Por tanto
se hace patente la necesidad de definir otros mecanismos
menos conservadores de correcciéon del predictor.

Como apunte final, se ve coémo los mecanismos de detec-
cién basados en prediccion de llegada propuestos pueden
configurarse para que no superen un cierto retardo maximo,
siendo independiente de la distribucién de pérdidas experi-
mentadas.
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Para considerar un escenario més realista, en el que exista
una fluctuacién de retardos que pueda provocar que los
detectores generen FA, se simula el segundo conjunto de
experimentos.

CONJUNTO DE EXPERIMENTOS II:  En este caso se si-
mulan, adoptando el contexto detallado en la figura 31,
flujos de paquetes a los que se les afiade en el nodo D de la
topologia un retardo variable provinientes de trazas reales
(ver la seccién 5.7.2). De esta manera se consigue evaluar el
rendimiento de los detectores en escenarios con pérdidas de
paquetes controlados por un modelo ajustable, y retardos
que siguen un modelo maés realista.

En la figura 34 se representan los retardos de deteccién re-
sultantes de utilizar los distintos esquemas sobre las trazas
etiquetadas como ac,lg,mn y srT, presentadas en la seccién
5.7.2. En este caso, las tnicas pérdidas experimentadas en-
tre la ruta de la fuente de paquetes y el detector son las
registradas en las trazas reales, descritas en el apartado
5.7.2. Las falsas alarmas en que incurre cada mecanismo
estan especificadas entre parantesis, en tantos por uno, en
las leyendas de las subfiguras.

En este conjunto de experimentos, se puede observar
la dependencia del rendimiento de los detectores, con la
distribucién de retardos de la traza en particular.

Para empezar con el andlisis de los resultados, se puede
ver que tanto DEAT-HOLT como DEAT-DAS reducen el
retardo de deteccién con respecto a los demds detectores
sin generar significativamente el ntimero de falsas alarmas
que produce DEAT-JAC, exceptuando el caso de la traza
sTT, en el que aumentan sensiblemente la tasa de falsas
alarmas. N6tese no obstante que dicha tasa no sobrepasa
del 10%, obteniendo ademas substanciales reducciones en
los retardos de deteccién.

Igualmente se observa que DET, a pesar de ser una técnica
estdtica que no es capaz de detectar pérdidas por debajo del
umbral U definido, se puede usar para acotar los retardos
méximos de deteccién, independientemente del jitter que
se experimente. Para que DET no produzca una tasa de
falsas alarmas mayor a un 2%, en 34a, 34b, 34¢ U = 50ms,



5.7 RESULTADOS EXPERIMENTALES I

0.3

.............. 1 e
: RN SR 7 .
0.9 0.9 {dd
1 -
08 0.8 /; /
0.7 07 l
06 0.6 i
8 0.5 8 0.5 .
0.4 0.4 ’
0.3 03 : ;
0.2 0.2 :F'
AS (fa=
DEJF 28888 I S 1a=8.6%
0.1 L 3 0.1 fé -
, D%éfﬁ@g 2 5 §§§é ' L ogef E@E 80| = §gg
0 0.02 0.04 0.06 0. 08 0.1 0 0.05 0.1 0.15 0.2 0.25
Retardo de detecciones (s) Retardo de detecciones (s)
a) Traza ac (p = 0.013) b) Traza lg (p = 0.016)
1 1
0.9 0.9
0.8 0.8
0.7 0.7
0.6 0.6
& &
38 0.5 38 0.5
0.4 0.4
0.3 0.3
0.2 0.2 =
N e PP (=00 N pePAS ez
' peaPRBL S 13=0:033 ' pEaPRBL H2=0:0561
o Ld DEAT-DAS] 32 (1a=0.033) — 0 DEAT-DAS 52 (1a=0.099) i—
0 0.05 0 1 0.15 0.2 0 0.05 0.1 0.15 0.2 0.25
Retardo de detecciones (s) Retardo de detecciones (s)
¢) Traza mn (p = 0.084) d) Traza srr(p = 0.062)

Figura 34: Histograma de retardos y probabilidad de pérdidas
de las trazas capturadas para el experimento.

mientras que en la subfigura 34d se utiliza U = 250ms,
debido a la dispersa distribucion del jitter de srr (ver figura
32).

Analizando los resultados de DAS, en todas las trazas se
observa que el minimo retardo incurrido en la detecciéon
de paquetes perdidos corresponde a t4 = 20ms. Evidente-
mente esto ocurre porque para detectar la pérdida de un
solo paquete en DAS es necesario esperar a que llegue el
siguiente, por lo que transcurren al menos 1 - t¢ unidades
de tiempo.

Las subfiguras 34b y 34d demuestran que, a pesar de
las deficiencias de DAS, la técnica de detecciéon mediante

0.3
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nimero de secuencia pueden ser competititvas en esce-
narios en donde las rafagas de pérdidas no sean de gran
tamafio, incluso cuando la tasa de error es muy alta, espe-
cialmente si se compara con el rendimiento ofrecido por
DEAT-JAC en ambos escenarios.

En particular, DEAT-JAC no ofrece buenos resultados
en escenarios en los que la variaciéon de los retardos es
muy acusada, o la frecuencia de aparicion de errores es
apreciable, como ocurre en 34b y 34d. Por el contrario, en
escenarios como 34c¢ y 34d, DEAT-JAC revela un compor-
tamiento similar a DEAT-HOLT, si bien el valor de nfa
puede ser inferior gracias a las conservativas medidas de
correccion adoptadas en el esquema DEAT-JAC.

En los casos en los que si existe retardo adicional, los es-
quemas DEAT-HOLT y DEAT-DAS si que ofrecen algunas
diferencias. Esto se debe a que las detecciones realizadas
por DAS en el esquema hibrido son consideradas en la
deteccion por el predictor de Holt de DEAT-DAS, actuali-
zando rapidamente el conocimiento sobre las pérdidas y
los retardos experimentados hasta ese momento.

Notese que el experimento sobre la traza srr pone de
manifiesto como la hibridacién de DAS y DEAT-HOLT dan
como resultado una técnica que mejora los retardos de
deteccion de ambas por separado. De hecho, DEAT-DAS
efectta un 40% mds detecciones con un retardo igual o
menor que 100ms con respecto a DEAT-HOLT, y casi un
10% mas que DAS. Este hecho se hace mas evidente cuando
se examina la tasa acumulada para retardos de detecciéon
menor o igual que 200ms, donde DEAT-DAS efecttia un
50% mads de detecciones que DEAT-HOLT, y casi un 20%
mas que DAS.

Para esta traza, DEAT-JAC consigue una reduccién de
los retardos de deteccién comparable a la de DEAT-HOLT,
alcanzando una tasa de falsas alarmas mucho menor.

Llegados a este punto, con el objeto de refinar atin més los
casos de estudio de la evaluacion, se afiade un ingrediente
adicional al escenario. Asi, para controlar la distribucién
de pérdidas que se experimentan en las simulaciones, se
habilita el modelo de Gilbert mencionado en la seccién 5.7.2.
En las figuras 35a, 35b, 35¢, 35d, 35€e y 35f se muestran varios
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casos significativos, que ilustran el comportamiento de los
detectores ante distintos tamafios de rafagas de pérdidas.

En concreto se puede observar que, con s6lo modificar el
tamafio medio de las rafagas de pérdidas experimentadas,
las distribuciones de retardos difieren. Este fenémeno es
maés resefiable en el caso de DEAT-JAC y DAS, como puede
apreciarse en las subfiguras correspondientes a una misma
traza, pero con distinta distribucién de errores (p,L;). Este
hecho refuerza la idea de que, tanto DAS como DEAT-JAC
funcionan mejor en entornos con rafagas de pérdidas muy
cortas.

Este efecto es menos acusado para los mecanismos DEAT-
DAS y DEAT-HOLT. Para ilustrar esto, véanse las figuras
35¢y 35d, en las que para la misma traza mn se obtienen
distintos histogramas debido a que la distribucién de erro-
res difiere. Mientras que en DEAT-JAC se pasa de detectar
el 80% de las pérdidas en menos de 60ms cuando p = 0.1y
L; = 2, a casi la mitad cuando L; sube hasta 10, DEAT-HOLT
s6lo lo hace del 90% al 75%. Un comportamiento similar
puede encontrarse para las trazas ac y lg expuestas en la
figura 35.

Para resumir las peculiaridades de los mecanismos de
deteccién mencionadas, las figuras 36a y 36b ilustran varios
casos de deteccién, mostrando cdmo el comportamiento de
los distintos mecanismos. Notese que no se muestra el um-
bral adaptativo de DEAT-HOLTT por claridad de la figura,
ya que en este ejemplo se solaparia con DEAT-DAS. En este
caso, se muestra el tiempo transcurrido entre el instante de
generacion de cada paquete y la estimacion del momento
de llegada al nodo D (o la deteccién de su pérdida, en su
caso) para cada detector basado en predicciéon de llegada.

Como nota general, destacar que en DEAT-DAS la detec-
ciéon mediante la comprobacién del niimero de secuencia
reduce el retardo de deteccién de pérdidas aisladas (etique-
tas c). Sin embargo, dichas detecciones no obtienen siempre
el minimo retardo. Véase por ejemplo en la figura 36b el
paquete 476, que, aunque se trata de una pérdida aislada,
es detectado al expirar el temporizador ajustado por el
estimado de Holt.
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Figura 36: Segmentos del cronograma para traza mn. Las etique-
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las etiquetas b sefialan las detecciones tempranas de
DEAT-HOLT; las c etiquetan las detecciones debidas
a la deteccién por alteracion de secuencia; d sefiala el
efecto del receso exponencial de DEAT-JAC.

Noétese asimismo en las subfiguras 36a y 36b que, cada
vez que ocurre una pérdida (o una falsa alarma, no hace
distinciones), DEAT-JAC agrava el retardo de estimacion de
llegada. Como efecto, en caso de rafagas de pérdidas DEAT-
JAC no mantendrd homogéneo el tiempo de deteccién para
todos los paquetes.
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58 LOCALIZACION DE SERVICIOS DE DETECCION TEM-
PRANA EN ARQ LOCAL

Para que el servicio de detecciéon de pérdidas ofrezca la
mejor calidad, y para minimizar la cantidad de recursos de
la red, es necesario proporcionar la localizacién 6ptima del
servicio, de forma que la calidad percibida por los usuarios
sea mejorada. Este problema ha sido estudiado con éxito
en [110], donde se propone minimizar la probabilidad de
pérdidas tras el proceso de recuperacién. Sin embargo, ése
no es el tinico ni el més significativo pardmetro que puede
medir la calidad de la sefial percibida en el lado receptor.

Una vez propuestos los mecanismos de detecciéon ade-
cuados al trafico VoIP, en esta seccién proponemos un algo-
ritmo para la localizacién eficiente de servicios de deteccién
y retransmisién local de paquetes perdidos en entornos de
VoIP [110], [30]. Nuestro objetivo es el de incrementar la
calidad percibida por el oyente final. Dada una ruta entre
el emisor y el receptor con varios nodos candidatos a al-
bergar el moédulo de reparacion, el algoritmo determinard
la mejor localizaciéon del detector de paquetes perdidos
considerando una medida subjetiva de calidad de la voz.

Mas precisamente, usando una versién simplificada del
e-model [88], el algoritmo estima la localizacion del agente
detector de pérdidas que maximiza la calidad subjetiva
esperada extremo a extremo. Para lograrlo, junto con el al-
goritmo propuesto se proporcionan las expresiones analiti-
cas para la predicciéon de la probabilidad de pérdida y el
retardo medio esperados.

El problema a resolver es el de seleccionar de forma 6p-
tima el agente de deteccion y su ubicacién en la topologia
presentada en la figura 37 en la que varios nodos inter-
medios con el agente de ARQ activo estén disponibles, de
forma que la puntuacién MOS resultante serd maximizada.

En la practica, el algoritmo consiste en calcular la pun-
tuacion MOS esperada para cada tipo de detector en cada
posible localizacién de los nodos candidatos (NRA1, NRA;,
..., NRA,)). Para conseguir esto, el retardo de propagacién
del emisor al nodo intermedio considerado (tp7) y del nodo
intermedio NRA; al receptor (tp;), asi como las probabili-
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Figura 37: Topologia de referencia para el andlisis tedrico de los
detectores.

dades de pérdidas de cada parte de la ruta (p; y p; respec-
tivamente), deben ser conocidas.

Cuando se ha estimado el valor MOS que se obtendria
en cada nodo candidato, se construye una lista ordenada.
Si definimos M OSyqx como el mayor valor de puntuacién
MOS obtenido de entre todos los candidatos, y Upps como
el nivel de degradacion de la calidad tolerado, los nodos
con una puntuacién MOS mayor que MOS;,qx — Upos son
nodos elegibles. En este estudio se adopta un valor de
Umos < 0.5, dado que mayores valores pueden degradar la
calidad de la solucién de forma excesiva, comparada con la
solucién 6ptima.

La seleccién de entre las posibles soluciones se llevara a
cabo teniendo en cuenta la disponibilidad en dicho nodo,
asi como el coste de migrar del actual nodo activo al nuevo
nodo seleccionado. De forma adicional se podrian contem-
plar otros criterios para seleccionar un nodo de la sublista
de nodos vélidos. El algoritmo debe ejecutarse cada vez que
pi 6 tp; sufra cambios significativos.

En el escenario simple mostrada en la Fig. 37, el nodo S
envia los paquetes de voz al nodo R a través de varios nodos
que puedan ejecutar un agente AR. El nodo seleccionado
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es el etiquetado como NRA;, donde el procedimiento de
recuperacion se lleva a cabo. py y p2 denotan las probabi-
lidades de pérdidas entre S y NRA, y NRA-R, respectiva-
mente, mientras que t,, y tp, se refieren a los retardos de
propagacioén para los mismos tramos.

5.8.1 Andlisis de las pérdidas de paquetes y del retardo en el
nodo NRA

Dado que el algoritmo de localizacién propuesto se basa
en la puntuaciéon MOS estimada por el modelo e-model,
es necesario calcular para cada posicién los parametros
requeridos para el e-model, es decir, el retardo medio por
paquete d y la probabilidad de pérdida e.

Para el escenario presentado en la figura 37 asumire-
mos que el maximo retardo extremo a extremo permitido
a cualquier paquete (dmax) es 300ms, el periodo de gene-
racion entre paquetes t; constante, el canal de control no
sufre errores, y la fluctuacion del retardo es despreciable.
Como se mencioné anteriormente, el enlace de S a NRA
experimentard una probabilidad de pérdidas igual a py y
un retardo de propagacion tp;, mientras que el enlace de
NRA a R mostrard una probabilidad p; y un retardo de
propagacion tp;. En este andlisis, los mecanismos de re-
cuperacion se denominaran DAS-NRA cuando se utilice el
agente de deteccion DAS, y DET-NRA cuando se emplee el
agente de detecciéon DET.

Para el analisis se comparard la retransmisién con detec-
cién por alteracion de secuencia DAS y con el detector DET.
Hay que tener en cuenta que DET ofrece una cota superior
para los resultados que ofreceria DEAT con el mismo um-
bral U. Por tanto, DET-NRA proporcionard el peor caso de
cualquier variante de DEAT.

Retardo y probabilidad de pérdidas para DAS-NRA

Definamos A; como el evento correspondiente a que se
produzcan i pérdidas consecutivas en el tramo S — NRA,
B; como el evento correspondiente a que un paquete sea
retransmitido j veces de S a NRA, y Cy, cuando un pa-
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quete tenga que ser retransmitido k veces de NRA a R. La
probabilidad p(A; N B; N Cx) se puede calcular mediante la
expresion (5.13):

1—pq sii=0
(A{NB;) = L a1
P ] pi7 - (1—p1)? sii>0 G-11)
p(Cx) = (1—p2) -5 (5.12)
P(ALNB;NCy) =p(AiNB;)-p(Cy) (5-13)

A cada ocurrencia del evento A; N B; N Cy hay asociado
un retardo r(Aj, Bj, Cy), calculado mediante la expresion
5.16:

i-tr+tpr-(34+2-j) sii>0
(A, Bj) = { e 2 . (5.14)
tpg sii=0
T(Cx) =tp2- (2-k+T) (5.15)
T(Ay, By, C) = 1(Ay, Bj) +1(Cy) (5.16)

(Notese que cuando i = 0, j sélo puede ser 0).

En este caso, la probabilidad extremo a extremo de que
un paquete deba ser recibido antes de dmqx cuando se usa
ARQ), se expresa en 5.17:

i:i-rrtax j:jmcxx k:kmax
Psuccess = Z Z Z P(AiNB;NCy) +
i=1  j=0 k=0
k:knulx
Z P(AgN By N Cy) (5.17)
k=0

para los valores de 1, j y k que cumplan (A4, B;, Cy) <
dmax- De esta forma, la probabilidad de pérdida de enra—_DAS
puede expresarse segiin se muestra en 5.18:

ENRA—DAS = | — Psuccess (5-18)

De la expresién 5.16, los valores maximo imax, jmax ¥
kmax pueden obtenerse evaluando 7(Aj,Bj, Cy) < dmax-
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Con esos valores, el nimero de operaciones necesarios para
calcular la probabilidad est4 acotado. Por tanto, el retardo
medio dnra—DAs puede calcularse como aparece en 5.19:

i=tmax I=Imax k=Kmax

dpas—NRrA = Z Z Z r(Aq, By, Cy) -

: (AlmB]ka) (5-19)

Retardo y probabilidad de pérdidas de DET-NRA

Para analizar la calificacién de calidad esperada en un nodo
con DET-NRA, definimos B; como el evento correspon-
diente a que un paquete sea retransmitido j veces desde S
a NRA, y Cy el evento correspondiente a que un paquete
tenga que ser retransmitido k veces desde NRA a R para
DET-NRA. La probabilidad p(B; N Cy) puede calcularse en
nuestro caso mediante la expresion 5.22:

p(B;) = (1—p1) P (5.20)
p(Cy) = (1—p2) - p5 (5.21)
p(B;iNCy) =(1—p1)-p)-(1—p2)-p (5.22)

El retardo asociado 7(Bj, Cy) puede calcularse mediante
la expresion 5.25:

T(Bj) =p1-(2-j+1) (5-23)
T(C) =p2-(2-k+1) (5-24)
T(Bj, Cx) = r(Bj) + U+ 1(Cx) (5-25)

En nuestro caso, expresamos en 5.26 la probabilidad de
que un paquete sea recibido antes de dmqx cuando se em-
pleen los mecanismos de recuperacion:

i =Imax k=Kmax

Psuccess = Z Z p(B ﬁCk
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para valores de j y k tales que 1(Bj, Cx) < dmax. Los
valores maximos jmax ¥ kmax pueden calcularse a partir de
5.25.

Finalmente, la probabilidad epgr_nraA Se muestra en la
expresion (5.26):

EDET-NRA = | — Psuccess (5.26)

El retardo medio dprr_nRraA puede calcularse mediante la
expresion 5.27:

j jmaxk kmax

dpeT—NRA = Z Z r(Bj, Ci) -
P(Bj N Cy) (5-27)

Una vez conocidos epeT-NRA, €DAS-NRA, ADET-NRA ¥
dpas—NRrA para cada nodo candidato, la seleccién del nodo

donde situar el agente es directa, tal como se explicé en la
seccion 5.8. En la seccién 5.9 se proporcionan resultados
experimentales para validar el algoritmo presentado.

5.9 RESULTADOS EXPERIMENTALES II: LOCALIZACION
OPTIMA DE LOS SERVICIOS DE DETECCION

La evaluacion del rendimiento del algoritmo de localiza-
cién propuesto ha sido obtenido tras ejecutar un nutrido
conjunto de simulaciones. En la topologia propuesta, con-
sideraremos varios nodos programables entre el emisor y el
receptor que dispongan de los mecanismos de recuperacion
presentados en la seccién 5.2.

Se generan distintos escenarios especificando distintos
valores para la probabilidad de pérdida p y el retardo de
propagacion t, extremo a extremo. Ademas, también se se-
lecciona aleatoriamente el niimero de nodos programables
intermedios. De esta forma se generan distintas combina-
ciones de retardos parciales y probabilidades de pérdidas
por enlace que concuerden con los valores t, y p extremo a
extremo asignados a cada escenario simulado, o lo que es

lo mismo, ]—Hj‘( —pi)=1—-py Zl 1 tpi = tp.
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Una vez que el escenario ha sido construido, se procede a
estimar la puntuacién MOS que se obtendria en cada nodo
para las dos técnicas de deteccién de pérdida de paquetes
DET y DAS, de acuerdo a las expresiones descritas en las
secciones 2.6.2 'y 5.8.1.

Para cada escenario diferente, y por cada combinacién
de localizacién del agente de reparacion y tipo de algo-
ritmo de deteccién, se lleva a cabo una simulacién para
resolver empiricamente el nodo y el algoritmo 6ptimos
para la topologia dada. En cada escenario comparamos las
selecciones efectuadas por nuestro algoritmo y los resulta-
dos de las simulaciones.

La efectividad del algoritmo se verifica calculando la
diferencia entre la méxima puntuaciéon MOS obtenida en
todas las simulaciones y la puntuacién MOS obtenida en
la simulacién seleccionando el nodo seleccionado por el
algoritmo propuesto.

5.9.1 Pardmetros de simulacién

Se generan un total de 487 escenarios donde el retardo ex-
tremo a extremo t, € {20ms, 50ms, 80ms, 100ms, 200ms} y
donde p toma valores desde 0.1 hasta 0.8 con incrementos
de 0.1. Por cada escenario, se llevan a cabo distintas simula-
ciones con diferente nimero de nodos intermedios (de 4 a
6) distribuidos de forma aleatoria.

Para medir la relevancia de un escenario, la diferencia
media entre el valor MOS esperado para cada nodo y el
méaximo valor MOS esperado sera considerado. Cuanto
mayor sea este valor, mayor serd el impacto de seleccionar
el nodo correcto en la calidad percibida. En concreto, el 30%
de las simulaciones realizadas exhiben una distancia media
mayor que 0.5, que representa una diferencia significativa
en la escala MOS.

En la figura 38a, se muestra por cada escenario la funcién
de distribucién acumulada (CDF) de las distancias medias
de MOS. Como se puede observar, el 50% de los escena-
rios presentan una distancia media de 0.25 puntos MOS,
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y alrededor del 10% muestran un valor mayor que 1 en la
escala MOS.

5.9.2 Resultados de las simulaciones

Para caracterizar el rendimiento del algoritmo de seleccién
calculamos la distancia entre el mejor valor MOS obtenido
para dicho escenario y el valor MOS obtenido en el nodo
seleccionado. Consecuentemente, la diferencia entre ambas
puntuaciones MOS deben ser inferiores a Upos para que el
algoritmo de seleccion tenga algtn valor, y dar un resultado
cercano al 6ptimo.

Como resultado, en la figura 38 se muestra la funcién
de distribucién acumulada de las distancias de los valores
MOS obtenidas en los escenarios anteriores. El porcentaje de
diferencias inferiores o iguales a un error dado se muestra
en la figura, en la que el eje vertical representa la probabili-
dad acumulada, y el eje horizontal representa la diferencia
de puntuacién MOS entre las soluciones 6ptima y del algo-
ritmo.

Puede verse que el 95% de las selecciones del algoritmo
obtiene una diferencia inferior a 0.05 de la escala MOS, y
menos de un 1.5% de las selecciones generan un error de
entre 0.1 y 0.2 puntos.

Si bien se sabe que, ademads de la tasa de pérdidas, los
retardos influyen en la calidad percibida por el usuario,
segin el modelo e, no es menos cierto que la distribucién
de pérdidas resultantes impacta significativamente en la
inteligibilidad del flujo de voz (ver capitulo 3). Como mues-
tra de como puede impactar la selecciéon correcta de un
nodo y el mecanismo de reparacién 6ptimo en la inteligi-
bilidad de un flujo de voz, la figura 39 ilustra el resultado
de uno de los experimentos realizados, medidos mediante
el procedimiento automaético presentado en el capitulo 3.
Es resefiable comprobar como la correcta eleccién del me-
canismo de deteccién y de la localizaciéon del nodo logran,
para el escenario mostrado, una diferencia del 10.6%. Per-
ceptualmente la mejora es mds que destacable, ya que se
pasa de Wy = 87.75% a Wyee = 97.75%.
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Figura 38: a) CDF de las distancias MOS medias de las distintas
posiciones en cada escenario, y b) CDF del error entre
el MOS resultante tras aplicar el algoritmo y la mejor
solucién obtenible.

5.10 DISCUSION

Si bien los mecanismos de deteccién basados en la predic-
cién de llegada sobrepasa en la mayoria de los escenarios
al rendimiento de la deteccién por alteraciéon de secuen-
cia, también es cierto que introduce cierta complejidad al
nodo de deteccién. La necesidad de disponer de tempo-
rizadores para activar alarmas que verifiquen si ha llegado
el paquete correspondiente demanda recursos adicionales
de los que no se requerian con DAS. Sin embargo, este tipo
de requisitos esta sobradamente justificado con las mejoras
perceptuales que se obtienen.

Uno de los puntos controvertidos de la deteccién activa
de pérdidas en nodos intermedios es el de la escalabilidad.
Si hay que mantener informacién de estado por cada flujo
de paquetes, parece que el procedimiento no es apropiado
para nodos de redes troncales en las que un ntimero im-
portante de flujos recorren dichos nodos. Si bien se podria
discutir la viabilidad de su implementacién en dicho esce-
nario, parece claro que su utilizacién en nodos pasarela de
redes de acceso residencial, redes p2p de telefonia [10], o
set-top-boxes de servicios de triple-play parecen escenarios
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Figura 39: Distribucién acumulada de retardos de paquetes, para
los NRA con detectores DET y DAS.

idéneos para su implantacién, dado que el niimero de posi-
bles conversaciones de voz es mucho més reducido, y que
su localizacién intermedia lo hace un sitio 16gico donde
ejecutar los mecanismos.

Aunque se podria pensar que los mecanismos de detec-
cién propuestos en este capitulo son similares a las técni-
cas de reproduccién continua adaptativa de streams ([126],
[18]), nétese que existe una diferencia fundamental entre
ambos tipos de procedimientos. Mientras que la reproduc-
cién adaptativa pretende ajustar el bufer de reproducciéon
para no dejar de reproducir paquetes debidos a su retardo
variable, ajustando siempre el tiempo de reproduccién por
encima del retardo de los paquetes, en el caso de las de-
tecciones se pretende detectar con el minimo retardo los
paquetes perdidos, por lo que el temporizador utilizado
deberia estar lo mds ajustado a los retardos reales, para asi
identificar pérdidas con la minima demora. El ajuste del
temporizador al retardo real de los paquetes es necesario
para no generar falsas alarmas, pero no para el correcto
funcionamiento del detector.

Dado que las falsas alarmas dependen del escenario
concreto y del mecanismo de deteccién elegido, en cada
situacion es necesario valorar el trafico supérfluo u over-
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head generado por las falsas alarmas de cada técnica con
respecto a la calidad del servicio recibido por el usuario
para poder elegir su implementacion.

5.11 CONCLUSIONES

En este capitulo se han presentado varios mecanismos de
deteccion de pérdidas basados en predecir el instante de
llegada de cada paquete que, combinados con la técnica de
retransmision local, ofrecen un retardo medio de deteccién
inferior al de los mecanismos clasicos de deteccién, basados
en la observacion de la continuidad de los ntimeros de se-
cuencia. Aunque con estas técnicas es posible que el niimero
de detecciones erréneas sea mayor, el aumento no es signi-
ficativo si se compara con otras técnicas de adaptacion de
temporizadores utilizados.

Ademads se ha propuesto un algoritmo para seleccionar
en qué nodo intermedio del camino entre el emisor y el/-
los receptor/es se debe activar un mecanismo de detec-
cién concreto para maximizar el valor esperado de calidad
perceptual que se obtendria con su uso. En este estudio,
hemos propuesto un algoritmo para ubicar y seleccionar un
detector de pérdidas de paquetes basado en una medida
subjetiva de calidad de voz. El algoritmo propuesto estima
el retardo de recuperacion del paquete considerando las
condiciones de red actuales expresadas en términos de pro-
babilidades de pérdida y retardos de propagacién. En la
decision sobre la ubicacién del servicio, nuestro objetivo es
maximizar la puntuacién perceptual que el e-model provee.

Tras las ejecuciones preliminares de las simulaciones uti-
lizando el algoritmo propuesto, se muestra que la degradacién
introducida por los errores de estimacién es menor que 0.05
puntos MOS para el 95% de los casos simulados. Por tanto
se puede inferir que el algoritmo selecciona el mecanismo
de seleccion apropiado, asi como su mejor localizacién bajo
unas condiciones de red dadas, basdndose en un criterio de
calidad de voz subjetiva.

Basados en los resultados experimentales y tedricos lle-
vados a cabo, se concluye que DAS es adecuado para es-
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cenarios en los que predominen pérdidas aisladas y en los
que el jitter no sea mayor que 1 - tf, con n > 1, mientras
que no debe utilizarse en aquellos escenarios en los que
predominen las rdfagas de pérdidas. En el mejor caso, en el
que las pérdidas se produzcan aisladamente, el retardo de
deteccién minimo que se obtiene es t¢, segin la expresion
5.1

El uso de DET es el mds indicado en escenarios donde
el histograma del jitter sea conocido, cumpliendo que el
100 - (1 —nfa)% de los retardos sean inferiores que el U
escogido. En el caso de pérdidas aisladas, si U > t¢, es mds
indicado el uso de DAS. En el caso de pérdidas consecutivas,
DET supera el rendimento de DAS, al no ser dependiente
del tamafio de la rafaga de pérdidas.

Los detectores adaptativos permiten reducir el retardo
incurrido con DET, sobre todo en escenarios donde el his-
tograma de retardos exhibe una larga cola, que exigiria
para DET un valor demasiado alto para efectuar las de-
tecciones. Ante casos de rafagas de pérdidas, el detector
DEAT-DASHOL es el més indicado, superando en mucho
el rendimiento de DEAT-JAC.

Casi invariablemente, el detector DEAT-DAS iguala o
supera el rendimiento de DEAT-HOLT.

El predictor presentado estima la tendencia del retardo,
y obtiene una estimacién robusta a pesar de los retardos
aleatorios introducidos por la red por los encaminadores
previos. Por tanto, con las suposiciones adoptadas, esta
aproximacion permite estimar el retardo méximo esperado
por cada paquete puede estimarse en el nodo NRA sin
desperdiciar tiempo esptreo y sin incrementar el nimero
de falsas alarmas.
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MECANISMOS AUTOSELECTIVOS DE

SELECCION Y ADAPTACION DE
SERVICIOS DE RECUPERACION EN LINEA

Actualmente, los protocolos de red se disefian para obede-
cer estrictas interfaces y reglas de comportamiento, ajustan-
dose de esta manera a las pilas de protocolos bien definidas.
Para los disefiadores de protocolos de red es dificil ofrecer
un amplio espectro de protocolos alternativos adecuados a
diversas situaciones, y conseguir con ello que la pila de pro-
tocolos evolucione para ajustarse a las nuevas necesidades.

A este respecto, la tendencia tradicional es la de disefar
protocolos que se puedan adaptar al mayor rango de casos
de uso. Sin embargo, incluso los protocolos més adaptables
no pueden hacer frente a todas las situaciones posibles.
Cuando se alcanzan los limites de la adaptabilidad, la ca-
pacidad para conmutar a otros protocolos aparece como
una alternativa deseable.

En este capitulo se propone LAIN (Lightweight Autonomous
resllient Networks), una plataforma que explota un con-
junto de protocolos alternativos, y muestra el beneficio
que supone para las aplicaciones la elecciéon en linea del
protocolo mejor adaptado. La plataforma ejecuta experi-
mentos continuos sobre protocolos alternativos para selec-
cionar automdaticamente aquellos que mejor se ajustan a
las necesidades de la aplicaciéon correspondiente, en las
condiciones de red vigentes. En este capitulo se ofrecen
resultados preliminares que evidencian la viabilidad de
esta aproximacion, y se justifica la necesidad de sistemas
de este tipo para posibilitar en el futuro la evolucién de
la red y de los protocolos. En particular se muestra como
estos mecanismos pueden ser aplicados en escenarios de
reparacién con requisitos de tiempo real.
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6.1 INTRODUCCION

Por lo general se considera que un protocolo estd mas
evolucionado que su predecesor si se puede aplicar en mds
situaciones y con mejores prestaciones. En nuestra opinion,
esto impone una limitacioén en el disefio de protocolos y ser-
vicios, llevando al funcionamiento subéptimo de la red, ya
que crea una rigida barrera artificial ante mejores soluciones,
en algunos casos muy especializadas. Ademads, la actual
concepcién puede suponer un lastre para la innovacién, im-
poniendo la necesidad de decidir si disefiar contemplando
el peor caso o el caso medio [127]. En ambos casos quedardn
muchas situaciones sin cubrir adecuadamente, dejdndose
de explotar muchos protocolos ttiles.

En este estudio se concibe un entorno de red donde mul-
titud de protocolos podran coexistir y competir entre ellos
para proporcionar el mejor servicio. Algunos protocolos
con un bajo rendimiento, restrictivos o incluso defectuosos
en el entorno general, pueden ser eventualmente explota-
dos, dado que pueden ser ttiles en algtin otro contexto.
En este capitulo se presenta un entorno que permite la
coexistencia de instancias de protocolos alternativos que
se ejecutan en paralelo o en serie, y que son seleccionados
automdticamente en tiempo de ejecucion.

La plataforma propuesta estd, por tanto, basada en la
premisa de hacer experimentos continuos sobre protocolos
que se estén ejecutando, monitorizdndolos continuamente,
midiendo su rendimiento, y seleccionando el protocolo mas
adecuado en concordancia.

6.1.1 Seleccién de protocolos en linea

La aproximacién de conmutacién de protocolos, de servi-
cios o de servidores no es nueva, y su aplicacién en Internet
estd cada vez més extendida.

Desde las capas mas bajas de la pila de protocolos apare-
cen soluciones de respaldo en médems dependiendo de
las capacidades del otro extremo y de las condiciones de
la linea. A nivel de red y transporte, protocolos tales como
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STUN [128], ensayan distintas posibilidades hasta que la
conectividad, asi como el rendimiento, concuerde con los
umbrales deseados. En cuanto al transporte, a modo de
ejemplo, la compresion en linea de las cabeceras puede
activarse dependiendo de si la cola de TCP se encuentra lo
suficientemente llena [129]. A nivel de aplicacién, muchos
mecanismos tolerantes a fallos se apoyan en instancias alter-
nativas de entre las que pueden conmutar, como es el caso
de servidores de nombre secundarios, o el microrreinicio de
servidores [130].

El conmutado de protocolos puede aplicarse a pilas de
protocolos enteras, como ocurre en el cambio de celda en
redes inaldmbricas, donde tanto el funcionamiento en para-
lelo de diferentes pilas, o la conmutacién de pilas completas
es parte del funcionamiento normal del sistema.

Sin embargo, todas esas actividades de conmutacién han
sido propuestas como soluciones especificas de un contexto.

En este estudio se propone una légica de conmutaciéon
que pueda tomar decisiones a partir de la informacién
suministrada por el entorno, utilizando técnicas aplicables
a un amplio espectro de situaciones.

Para cumplir este objetivo de forma robusta, el sistema
necesita monitorizar constantemente el funcionamiento de
cada protocolo y compararlo con el funcionamiento obje-
tivo deseado. De esta forma, protocolos alternativos que
implementen la misma funcionalidad de manera diferente
pueden competir entre ellos. El sistema seleccionara el mas
adecuado (o el subconjunto de ellos) para cada situacion.
Esta presion selectiva, combinada con la evaluaciéon del
rendimiento, tiene como resultado un sistema que siem-
pre busca proporcionar el servicio esperado, adoptando un
mejor protocolo cuando el activo no cumpla sus expectacti-
vas.

6.1.2 Experimentos en linea y 16gica de conmutacion

Una de las alternativas para seleccionar protocolos de forma
dindmica consiste en ejecutar una versién en producciéon
que proporcione el servicio requerido, o la mejor obtenida
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hasta el momento, junto a una versién experimental, poten-
cialmente mejor, y comparar continuamente el rendimiento
de cada una.

La versién en produccién proporciona el servicio real, y
la conmutacién hacia la versién experimental sélo ocurre
cuando el rendimiento de ésta tltima pasa a ser claramente
superior al del primero. Esta aproximacién consume obvia-
mente recursos extra, ya que es necesario mantener canales
alternativos de prueba, lo que puede considerarse como
un coste extra por obtener la robustez que este esquema
provee. Sin embargo, replicar los recursos es simplemente
una primera aproximacion al problema. Se pueden disefiar
mejores esquemas de reserva en los que el canal experi-
mental provea una parte del servicio. La forma exacta de
reservar los recursos, como verificar que se cumplen las
expectativas, cudndo conmutar, etc., son cuestiones discu-
tidas en este trabajo, estableciendo un marco para futura
investigacion y desarrollo.

La contribucién de este estudio es triple: en primer lu-
gar se describen los elementos de una red autoselectiva
en la seccién 6.2. A continuacién, en las secciones 6.3 y
6.4 se muestran mediante simulacién el funcionamiento y
los beneficios que se obtienen mediante la conmutacién
de protocolos en dos contextos diferentes, uno a nivel de
transporte, y otro en transmisiones de voz. Finalmente, en
la seccién 6.5 se discute la aproximacion de la conmutacién
comparada con sistemas existentes y a la luz de futuras
redes que soporten la evolucién automdtica de protocolos.

6.2 EXPERIMENTACION DE PROTOCOLOS AUTOSELECTIVOS

EN LINEA

En una red ideal, la eleccién entre varios servicios equiva-
lentes podria basarse en el conocimiento completo de los
factores que determinan la calidad de los servicios para
una tarea y situaciéon dados. Este conocimiento podria obte-
nerse tanto por calculos analiticos o mediante informacién
obtenida en experiencias pasadas. Las hip6tesis asumidas
en este trabajo se basan en que modelar todas las condi-
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ciones de la red y todos los comportamientos posibles de
los protocolos sera cada vez menos viable. Se asume igual-
mente que no se podrd recopilar todo el estado de la red.
Los experimentos de protocolos en linea son un comple-
mento necesario a los métodos de verificacién existentes, y
pueden incluso utilizarse en casos donde no haya un criterio
definido para seleccionar el protocolo que mejor se adapte
a las condiciones de red. En esta seccién se estructura el
problema de la conmutaciéon automdtica de protocolos, y
se discute el problema de realizar evaluaciones continuas,
tanto del servicio en produccién como del experimental.

6.2.1 Plataforma LAIN

La figura 40 muestra los elementos necesarios para imple-
mentar una plataforma que realice la seleccioén y evaluacién
de servicios en linea. En la parte superior de la figura se
muestra una aplicacién de ejemplo. A cada aplicacién que
utilice la plataforma se le asigna una instancia del médulo
de seleccion de protocolos propia. Por tanto, cada instan-
cia puede ser adaptada a los requisitos especificos de cada
aplicacion.

Los elementos de la plataforma LAIN son:

* Catdlogo de protocolos: Repositorio de protocolos can-
didatos que pueden ser elegidos en el sistema. Depen-
diendo de la granularidad con la que se analice, puede
consistir en pilas de protocolos completas, protocolos
individuales, funciones de componentes de protocolos
tales como entremezcladores o separadores de flujos,
asi como instancias de acceso a otros servicios.

Para llevar a cabo la seleccién de componentes, los
protocolos se agrupan en servicios, entendidos como
un conjunto perfectamente determinado de tareas con
una interfaz bien conocida. La implementacion de
cada protocolo candidato debe cumplir la correspon-
diente especificacién de servicio para poder ser eligi-
ble como candidato en la ronda de ensayos. El perfil
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Figura 40: Arquitectura de la plataforma para la evalucién en

linea de protocolos y su conmutado.

del servicio incluye la definicién de una interfaz de en-
trada, de salida y de monitorizaciéon. Mientras que las
interfaces de entrada y salida establecen la interacciéon
con la aplicacién y los servicios subyacentes, la inter-
faz de monitorizacién ofrece al inspector del servicio
pardmetros de rendimiento (tales como el niimero de
paquetes correctamente recibidos). El perfil del servi-
cio establece asimismo los requisitos funcionales para
el servicio, es decir, qué servicios necesita. Por ejem-
plo, un servicio fiable de transporte puede requerir
del sistema un servicio para calcular un cédigo de
deteccién de errores.

Asistentes de monitorizacion: Miden parametros de la
red y de las instancias de ejecucién de los protoco-
los, y suministran dicha informacién al experimen-
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tador (o médulo de légica de experimentacion). Los
asistentes de monitorizacién son entidades dindmi-
cas que pueden ser activadas o desactivadas segtin lo
requiera el experimentador. Méas atn, se puede intro-
ducir nuevos monitores en el sistema dindmicamente,
siempre que proporcionen una descripcién adecuada
de su interfaz.

e Inspector del servicio: Verifica si un servicio dado cumple
con la demanda de la aplicacion, notificando al experi-
mentador cualquier desviacién. Para ello, el inspector
utiliza una funciéon de idoneidad, o funcién de fit-
ness, que mide el rendimiento de cada funcién de
red o protocolo. Dicha funcién puede consistir en
una combinacién de componentes objetivos (objetivos
y pardmetros de rendimiento observables) asi como
subjetivos (calidad de servicio percibida). Dado que
los criterios de la evaluacién del servicio estan de-
terminados por la aplicacién particular que requiere
el servicio, asi como de las preferencias del usuario,
la funcién de idoneidad la debe proporcionar el soli-
citante del servicio. La funcién de idoneidad puede
hacer uso de cualquier pardmetro monitorizado para
calcular su valor, asi como funciones de utilidad que
estimen la calidad de experiencia (QoE) que el usuario
percibiria (por ejemplo, el modelo E para servicios
VoIP [78]). El inspector del servicio puede ser pasivo
(simplemente observa los datos del flujo) o activo,
(colaborando con entidades externas y/o afiadiendo
sus propios campos de protocolo a los datos de la
aplicacion).

* Ldgica experimentacion: Evaltia los protocolos activos
de acuerdo a la realimentacién proporcionada por el
inspector del servicio y los asistentes de monitoriza-
cién, y toma las decisiones de como configurar los
experimentos activos consecuentemente. Otras posi-
bles acciones incluyen activar, desactivar, reiniciar o
reconfigurar protocolos con diferentes parametros. La
aplicaciéon puede definir, en el perfil del servicio, el
porcentaje de tiempo maximo del servicio que se
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puede emplear para los ensayos. De esta forma, la
logica de experimentacion puede detener un test que
incumpla las restricciones impuestas.

* Gestor de recursos: Aplica las reservas de recursos que
cada protocolo requiere, observando las politicas de
reserva que se definan, tales como las cuotas de recur-
sos maximas permitidas por protocolo. Los recursos
gestionados pueden ser propios del nodo en el que se
ejecuta, como por ejemplo cantidad de memoria, o in-
cluso recursos de la red, tales como las tasas de envio
permitidas. Para llevar a cabo las reservas cuando sea
necesario, cada protocolo puede declarar qué recursos
necesita.

6.2.2 Inspeccion y decision en tiempo de ejecucion

En el ntcleo de la plataforma se encuentra la légica de ex-
perimentacién, la cual modifica la configuracién de los ex-
perimentos basandose en la realimentacién proporcionada
por los asistentes de monitorizacién y el inspector del ser-
vicio. Las aplicaciones demandan ciertos servicios, bien sea
seleccionando el inspector apropiado de entre las categorias
predefinidas, o especificando un perfil de servicio deseado
(retardo, tasa de pérdidas, tiempo de descarga, ancho de
banda, u otros parametros ponderados segtin su influencia
sobre el resultado objetivo). Esta especificacion recuerda a
otras aproximaciones de especificacion de QoS existentes
[131]. La diferencia més destacable reside en que el ex-
perimentador hace lo que estd en su mano para alcanzar
los objetivos deseados, probando multiples alternativas, y
sin emplear un sistema de control de admisién o similar.
El experimentador comienza el servicio con una seleccion
tentativa de al menos un protocolo para el servicio de pro-
duccién y, opcionalmente, uno o varios experimentales. El
protocolo en produccién es tipicamente el mds maduro
de entre las opciones existentes, o el que se estime mads
adecuado para una aplicacién, segtn el historial previo.
Durante el funcionamiento del protocolo seleccionado, el
experimentador monitoriza la meteorologia de la red [132] y
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Figura 41: Diferentes casos de experimentos en paralelo (a) y en
serie (b).

conmuta proactivamente entre protocolos, evaluando peri6-
dicamente si el rendimiento es competitivo y, en tal caso,
conmutando al competidor. Es posible también usar dos o
mas variantes en paralelo, y ajustar la tasa de cada variante
paulatinamente.

Se conciben dos modos de operacion: en serie y en pa-
ralelo. En la figura 41 se muestra cémo los experimentos
en paralelo y en serie se pueden realizar. La figura 41(a)
muestra un tipico experimento en paralelo: en el instante tg
el experimento comienza con tres protocolos en paralelo: Py,
P,, y P3. Cada protocolo recibe una copia completa del tré-
fico, obteniendo una redundancia que permite ofrecer cierta
tolerancia a fallos. Si uno de los protocolos funciona incor-
rectamente, alguno de los restantes puede proporcionar
aun el servicio. En el instante t; el experimentador decide
que es mejor reemplazar P, por P4, y en el instante t; el
protocolo P; es reemplazado por Ps.

En la figura 41(b) se muestran tres alternativas para los
experimentos en serie: el primero (a la izquierda) es el caso
maés simple, donde s6lo un protocolo se usa en cada mo-
mento, y el experimentador conmuta entre protocolos, en
respuesta a las observaciones de los monitores y el inspec-
tor de servicio. En el segundo caso (subfigura del centro)
se lleva a cabo una multiplexacién de protocolos sencilla,
en la que sen envia parte del trafico mediante un protocolo,
y el resto con el otro. Las particiones de los distintos proto-
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colos varian bruscamente. El tercer caso (el de la derecha)
muestra un esquema de multiplexacién gradual, en donde
el porcentaje de tréfico que se asigna a cada protocolo se
ajusta dindmicamente.

La elecciéon de los periodos de observaciéon y de con-
mutacién son cruciales: observaciones demasiado cortas
no proporcionan suficiente informacién estadistica, mien-
tras que observaciones demasiado largas proporcionan una
retroalimentaciéon demasiado tardia como para tomar deci-
siones de conmutacién.

Mas atn, un periodo de test demasiado corto no deja
suficiente tiempo a los nuevos protocolos para inicializarse
y adaptarse al nuevo entorno de ejecucién, no aprovecha el
tiempo de transiciéon requerido, y podria llevar a fluctua-
ciones de rendimiento indeseados. Por contra, un periodo
de conmutacién demasiado largo podria traducirse en una
adaptacion lenta.

La duracién de un test individual puede acotarse a partir
del perfil de requisitos de la aplicacion, en la que el usuario
puede establecer el umbral méximo de degradacién del
servicio durante la fase de test. Esta cota puede variar
dependiendo de la importancia y prioridad del servicio
requerido. Por supuesto, la duracién minima del test debe
ser superior al retardo de inicializacién del protocolo. La
duracién méaxima del test la acotard el usuario. Para deter-
minar la duracién 6ptima de la ejecucién individual de un
test es necesario medir el tiempo que un protocolo nece-
sita para estabilizar su rendimiento, para poder asi obtener
una caracterizacion fiable. La estabilizacion del protocolo
podria detectarse mediante andlisis estadisticos. Por ejem-
plo, el test de Kolmogorov-Smirnov [133] podria emplearse
para verificar si muestras pasadas y actuales pertenecen a
la misma distribucién estadistica, estableciendo asi que el
impacto de la ejecucién del protocolo se mantiene estable.
De forma similar, este tipo de herramientas estadisticas
podrian utilizarse para determinar si las condiciones de la
red han cambiado o no.
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63 CASO DE ESTUDIO I:. CONMUTACION ENTRE PROTO-
COLOS DE TRANSPORTE PARA UNA APLICACION DE
TRANSFERENCIA DE FICHEROS

En esta seccién se lleva a cabo una serie de experimen-
tos mediante simulacion que demuestran la utilidad de la
conmutacién dindmica entre protocolos. En este caso, el
estudio se ha centrado en una aplicacién de transferencia
de ficheros. El objetivo es seleccionar el protocolo de trans-
porte que mejor se adapte a las condiciones de la red, tal
y como se describe en la seccién 6.3.1. Para comenzar, se
mostrard un escenario simple en el que la conmutacion
entre dos protocolos de transporte consigue un mejor rendi-
miento global. Para ello, en la seccién 6.3.2 se muestran dos
escenarios de referencia. En cada escenario, s6lo uno de los
dos protocolos consigue su mejor resultado, mientras que el
competidor obtiene un resultado deficiente. En el apartado
6.3.3 se presentard un escenario mixto en el que se supone
que se dispone del total conocimiento de las condiciones de
la red, y donde la aplicacién del esquema de conmutacion
obtiene un mejor rendimiento.

Finalmente, para mostrar la viabilidad de un efectuar
la conmutacién de forma auténoma, en la seccién 6.3.4
se implementa un disefio simple de la plataforma LAIN,
donde los ensayos en linea son iniciados mediante un pro-
cedimiento automaético.

6.3.1 Configuracion del entorno de experimentacion

El siguiente experimento se implementa en el simulador
ns2 [102]. El experimento consiste en la realizacién de
varias simulaciones en diferentes escenarios. La aplicacion
de transferencia de ficheros adoptada es capaz de selec-
cionar como protocolo de transporte tanto TCP [121] como
BUDP, una alternativa basada en UDP [14] que incluye
un mecanismo de retransmisiéon automatica, y que hemos
denominado transferencia UDP en bloque (Bulk UDP). En
nuestro caso, tanto TCP como BUDP ofrecen el mismo
servicio de entrega fiable de los datos.
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En estos experimentos se emplea la conmutacién sim-
ple en serie, donde la 16gica de selecciéon escoge sélo un
protocolo cada vez (véase la Fig. 41(a)). Notese que cada
vez que se efectia una conmutacién es necesario reiniciar
el protocolo de transporte. Esto significa que, cuando se
conmuta desde TCP, se ha de cerrar la conexién, con lo que
es necesario realizar una reconexién tras la conmutacién
a este protocolo. Este procedimiento de reinicio vacia la
memoria intermedia de envio de TCP, y libera los recur-
sos que mantenia. Por tanto, cada conmutacién conlleva
una nueva reserva de recursos, la configuracion de para-
metros y la liberaciéon de recursos. Notese que se trabaja
con protocolos existentes tales como TCP. Por tanto, no es
necesario reimplementarlos o cambiar su comportamiento
para usarlos en LAIN. Con esta aproximacién se define un
marco versatil y aplicable sin necesidad de modificar los
protocolos existentes o futuros: el procedimiento para la
conmutacién puede estar desacoplado del funcionamiento
de los protocolos, es decir, tratarlos como cajas negras, uti-
lizando como indicadores la realimentacion del cliente del
servicio, o su impacto en la red.

El protocolo BUDP propuesto, basado en UDP para trans-
portar los datos, no contempla mecanismos de control de
congestion, por lo que envia a una tasa de transmision fija.
Basicamente envia en bloques los datos que atin no se han
recibido en el destino. El protocolo y la interaccién entre
cliente y servidor pueden describirse como sigue:

1. El cliente envia una solicitud especificando el grupo
de octetos que necesita para completar el fichero (nb;
octetos en el ciclo de solicitudes nimero 1i).

2. El cliente estima entonces el tiempo que requiere para
obtener todos los paquetes (t), basdndose en el retardo
de propagacion extremo a extremo (t,), la tasa de
transmision del emisor (1), y el nimero de paquetes
requeridos (n).

3. El servidor envia los bytes solicitados en bloque, a
una tasa 1, encapsulados en paquetes de m bytes.
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Figura 42: Escenario simulado.

4. Si el fichero ha sido completamente recibido (es de-
cir, la lista de bytes pendientes estd vacia), la etapa
de transmision del fichero finaliza, y el protocolo ter-
mina.

5. Cuando el tiempo de transmisién esperado t expira,
el cliente reinicia el ciclo y vuelve al primer paso.

Es importante resaltar que se han escogido TCP y BUDP
como un simple ejemplo para ilustrar el concepto de con-
mutacion autoselectiva de protocolos. Ya que ambos pro-
tocolos se comportan de forma radicalmente diferente, los
efectos de conmutar entre ellos puede ser claramente obser-
vado. El propésito del presente estudio no es el de analizar
el rendimiento de TCP, ni de proponer el uso general de un
protocolo tan simple como BUDP como alternativa a TCP
para determinados escenarios: el objetivo de este estudio
es demostrar que un entorno de seleccién dindmica de pro-
tocolos puede ofrecer ventajas con respecto a las pilas de
protocolos estéaticas.

6.3.2 Rendimiento individual de los protocolos

En esta seccion se estudia el rendimiento de los protocolos
TCP y BUDP por separado, en los mejores y peores esce-
narios para cada protocolo. Mientras que TCP es el mas
adecuado para las situaciones més frecuentes en Internet,
no estéd disefiado para adaptarse a todas las situaciones. Por
ejemplo, es un hecho bien conocido el que TCP exhibe un
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comportamiento deficiente en determinadas circunstancias,
como es el caso de una alta probabilidad de pérdida de pa-
quetes, y de retardos extremo a extremo altos. En casos en
los que no se produce congestion y se dispone de un ancho
de banda constante, el uso de un protocolo sin control de
congestién ni retransmision automadtica de paquetes puede
llevar a un mejor resultado en cuanto a la demora de los
paquetes.

Este caso puede ilustrarse mediante un escenario en el
que se produzcan pérdidas de paquetes que no se deban
a la congestion, caso que se muestra en el subapartado de
Escenario con pérdidas periddicas de paquetes. Por otro lado, en
el posterior subapartado Escenario con periodos de congestion
se mostrard cémo una red congestionada no es el mejor
contexto para utilizar un protocolo que no se adapte al
ancho de banda disponible, como es el caso de BUDP.

Escenario con pérdidas periddicas de paquetes

Este experimento se puede describir mediante el escenario
mostrado en la figura 42. En el nodo n0, un servidor de
ticheros envia al cliente (en el nodo n3) fragmentos de 500
bytes de datos, a una tasa de envio de 512Kbps. En las
simulaciones, no se considera la sobrecarga producida por
las cabeceras introducidas por el protocolo de transporte.
El tamafio total del fichero a enviar es de 3 - 10° bytes. Cada
enlace de la topologia tiene una capacidad de 512 kbps.
El retardo de propagacién para cada enlace es de 10ms.
En el enlace intermedio n1 —n2, se produce la pérdida de
paquetes con una probabilidad de pérdidas constante p
durante cada simulacién. En este escenario no existe tréfico
adicional entre los nodos n4 y n5.

Se llevan a cabo 50 simulaciones utilizando TCP, y otras
50 simulaciones utilizando BUDP como agentes de trans-
porte. Como resultado, la figura 43 muestra el tiempo medio
para transmitir los 3 - 10° bytes del fichero en funcién de la
probabilidad de pérdidas del enlace, tanto para las ejecu-
ciones de los protocolos TCP como las de BUDP.

Puede verse en la figura 43 cémo el tiempo necesario
para entregar el fichero completo en el caso de la transfe-
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Figura 43: Duracién de la transmision frente la probabilidad de
pérdida.

rencia TCP crece aproximadamente de forma exponencial
con la probabilidad de pérdida de paquetes. Esto se debe
principalmente al esquema de control de congestion de
TCP. Cuando expira el temporizador de retransmision, la
ventana de congestién se reduce tipicamente a la mitad.
La ampliacién de la ventana no se produce hasta recibir
la confirmacién de los segmentos correctamente enviados,
y por tanto, si se da una alta probabilidad de pérdidas, la
ventana de congestiéon mantiene su tamafio minimo durante
casi toda la simulacion.

Como resultados destacables de este experimento, en la
Fig. 43 se puede ver cémo la duracién de la transferencia
del fichero con el protocolo BUDP es muy inferior al de TCP.
Mientras que TCP excede los 150 segundos cuando p = 0.1,
BUDP no llega a los 152 segundos hasta que p = 0.5. Incluso
para los casos mds extremos de p = 0.7, BUDP transfiere
el fichero en menos de 690 segundos, mientras que TCP
necesita mds de 240 veces este valor.

El rendimiento de BUDP en este escenario se debe prin-
cipalmente a su modo de operacién: el emisor no necesita
esperar confirmaciones positivas para enviar el siguiente
bloque de paquetes. Por otra parte se obtiene que, para un
mismo valor de p, tanto TCP como BUDP retransmiten un
nimero similar de paquetes.
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Por tanto, este escenario es el mas adecuado para el
protocolo BUDP. En la siguiente seccién se mostrard qué
ocurre en un escenario sin errores en el enlace comun, en el
que si se genera trafico adicional.

Escenario con periodos de congestion

En este escenario, las tinicas pérdidas de paquetes se pro-
ducen por la congestion del encaminador n1 (ver Fig. 42).
En el esquema de la figura 42 se puede apreciar que el
trafico adicional definido entre n4 y n5 serd el causante de
la congestion.

Durante cada la simulacién se genera tréfico de fondo
entre n4 y n5 con una tasa de bits constante para consumir
un determinado porcentaje del ancho de banda, especifi-
cado en cada experimento. El tréfico adicional generado
atraviesa el enlace n1 —n2, y provoca que el encaminador
nl no sea capaz de procesar todo el trafico entrante (pa-
quetes de datos del fichero y trafico de fondo), llegando a
descartar paquetes de ambos tipos de trafico.

Por cada combinacién de protocolo de transporte (BUDP
o TCP) y tasa de tréfico de carga, se ejecutan 50 simulacio-
nes. Las tasas de carga de trafico adicional se configuran
para consumir un porcentaje de ancho de banda del enlace
compartido, que va desde el 0% al 100%. Como resultado
de esta bateria de pruebas, en la figura 44 se puede ver
para cada protocolo la duracién de la transmisién frente al
porcentaje de ancho de banda del canal disponible. Nétese
que el ancho de banda disponible estimado, notado como
B, de aqui en adelante, se calcula como la diferencia entre
la capacidad del enlace y la tasa de bits del trafico de carga
y, aunque el ancho de banda disponible calculado sea cero,
algunos paquetes de la transferencia de ficheros pueden
ser entregados correctamente, provocando el descarte de
paquetes del trafico de carga. Al contrario que en las prue-
bas del apartado anterior, en este escenario no se obtienen
diferencias significativas en cuanto al tiempo medio de
transferencia del fichero con cada protocolo.

Sin embargo, como puede observarse en la figura 44, el
rendimiento del protocolo BUDP cae cuando examinamos
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el nimero de paquetes requeridos para completar la trans-
mision del fichero. Como se ha mencionado anteriormente,
la falta de una estrategia adaptativa de envio o un pro-
cedimiento de control de congestiéon hace que BUDP sea
inadecuado para los casos de congestion. En esta situacion,
BUDP agravaria la congestion, provocando asi el descarte
de un mayor porcentaje de paquetes.

En la figura 44 también puede observarse que en este es-
cenario, TCP incurre en una sobrecarga inapreciable: mien-
tras que BUDP envia mds del doble del tamafio del fichero
cuando el tréfico de carga utiliza el 80% de la capacidad
del enlace, TCP sélo requiere retransmitir 314 paquetes
adicionales. De hecho, en las simulaciones realizadas, el
numero méaximo de retransmisiones de TCP es de 637 pa-
quetes.

6.3.3 Rendimiento de la conmutacién de protocolos

Los anteriores experimentos han mostrado que cada uno
de los protocolos propuestos es preferible al otro segtn las
condiciones de la red. Ademaés, se ve en este caso cOHmo
el rendimiento de cada uno de los dos protocolos es muy
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deficiente en el escenario en el que su oponente obtiene
mejores resultados.

Esta seccién estudia la méxima mejora que puede obte-
nerse mediante la conmutacion en condiciones ideales, es
decir, suponiendo que se conoce instantdneamente cudndo
se da un cambio en las red, comparado con el rendimiento
que ofrece cada protocolo individual. De esta manera, eva-
luamos la viabilidad del conmutado autoselectivo, sin tener
en cuenta la influencia de los algoritmos de monitorizacién,
evaluacién y decisién de conmutar.

Con este fin, el conmutado se efectuard adoptando unas
hipétesis de funcionamiento ideales, es decir, el sistema
tiene un conocimiento global de las condiciones de la red
y del comportamiento de cada uno de los protocolos can-
didatos, e instantaneamente conmuta al protocolo mds ade-
cuado cuando esas condiciones cambian.

En este caso, el tamafio del fichero es de 15 - 10° bytes
(30000 paquetes de 500 bytes cada uno), y se establece la
tasa de envio a 512kbps. En este escenario, detallado en la
figura 42, tanto el trafico de carga como las pérdidas en el
enlace n1 —n2 seran simuladas.

Durante los segundos 100 a 200, y 300 a 400, el trafico de
carga se inyectard a una tasa de (1 — Bg) - 512 = 460.8kbps,
asi que so6lo 51.2kbps estardn disponibles durante dicho
periodo (Bq = 0.1). Durante el resto de la simulacién, no
se generard ningun trafico adicional, aunque en el enlace
n1 —mn2 se inducirdn pérdidas con una probabilidad p = 0.3
(tal como se indica en las figuras 45 y 46).

En las figuras 45 y 46 se muestra como la conmutaciéon
de protocolos puede producir una solucién de compromiso
para las condiciones cambiantes simuladas. En este caso
en particular, la duracién de la transmisién, al igual que el
numero de paquetes enviados para completar la transferen-
cia, son cercanos a los mejores por cualquiera de los dos
protocolos considerados.

Durante los periodos de congestion (desde el segundo
100 al segundo 200, y desde el segundo 300 al 400) se selec-
ciona el protocolo TCP. Durante los periodos de pérdida de
paquetes sin congestion, se activa la aproximacién BUDP
en su lugar. Como se puede observar en la Fig. 45, mien-
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Figura 45: Evolucion de la fraccién del fichero recibido.

tras que la transmisién con TCP puro necesita 11336.27
segundos para entregar el fichero completo, el esquema
LAIN finaliza a los 497.6 segundos. No6tese que, si bien
el protocolo BUDP puro tarda 53.4 segundos menos que
LAIN, BUDP envia 56681 paquetes para conseguir entregar
todo el fichero completo, con una sobrecarga resultante del
88.9%. Sin embargo, la aproximacién de conmutacién de
protocolos envia 42050 paquetes (es decir, 14631 paquetes
menos), obteniendo asi una sobrecarga de 40.2% paquetes
adicionales. En este caso, TCP necesito enviar sélo un 42.9%
de paquetes adicionales, debido principalemtne a las re-
transmisiones requeridas durante los periodos de pérdidas
de paquetes con p = 0.3.

Como resultado, LAIN obtiene un rendimiento global
que mejora los obtenidos por los protocolos TCP y BUDP
puros, reduciendo por un lado la sobrecarga de los paquetes
enviados y obteniendo un retardo final cercano al de la
aproximacion BUDP.

6.3.4 Rendimiento del mecanismo de test en serie

En un entorno ideal, el sistema podria conocer el protocolo
mads adecuado para cada estado de la red, tal como se
muestra en los ejemplos de la seccién previa.
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Figura 46: Fraccién de fichero enviado con respecto al tiempo de
duracién

Sin embargo, en la préctica no es posible tener un conocimiento
completo sobre el estado de la red y la adecuacién de cada
nuevo protocolo: se requeriria efectuar exhaustivas com-
paraciones entre los protocolos existentes, y tendrian que
ser identificados los pardmetros de red implicados, obje-
tivos que no se pueden satisfacer facilmente.

En un entorno autonémo, es decir, que pueda adaptarse
por si solo a las nuevas condiciones ambientales, ante la
introduccién de nuevos protocolos, o incluso ante la presen-
cia de eventos desconocidos, el sistema deberia ser capaz
de adataptarse o evolucionar [134] para ajustarse al nuevo
estado.

Distintas cuestiones surgen con este esquema: ;jcuantos
protocolos candidatos deberian componer el test? ;en qué
orden? ;cudl debe ser la duracién del test? ;qué eventos
deberian iniciar los tests?

Los siguientes experimentos mostrardn los beneficios de
utilizar este test en linea usando un mecanismo automatico
para activar la fase de test y de conmutacién. Para ilustrar la
plataforma LAIN, detallaremos los elementos previamente
descritos en la seccién 6.2 que han sido instanciados en esta
prueba.

INSPECTOR DEL SERVICIO: El servicio implementado en
estos experimentos tiene como objetivo entregar el
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fichero completo tan pronto como sea posible, con-
sumiendo el minimo ancho de banda. Por tanto, el
inspector del servicio deberia tener en cuenta la du-
racién de la transferencia, y la sobrecarga producida
por el reenvio de paquetes para evaluar la bondad
del rendimiento del protocolo. La funcién simple de
idoneidad @ utilizada en el experimento se detalla en
la expresion 6.1:

O(t) = n(t) —m(t) (6.1)

donde n,(t) es el nimero de paquetes recibidos co-
rrectamente hasta el instante t (no se consideran los
paquetes replicados), y ni(t) es el nimero de pérdidas
de paquetes detectados hasta el instante t, incluyendo
las pérdidas de paquetes retransmitidos. Obsérvese
que @(t) podria tener un valor negativo en los ca-
sos en los que una seleccién incurriera en un alto
porcentaje de pérdidas, como por ejemplo cuando se
utiliza BUDP en un escenario con una congestioén de
trafico severa, o con una tasa de pérdidas p mas alta
de 50%, escenarios contraproducentes que deben ser
penalizados.

ASISTENTES DE MONITORIZACION: para detectar si cam-
bian las condiciones de la red, la parte servidor del
monitor envia a la parte cliente paquetes de sondeo,
con un consumo de ancho de banda inapreciable (10
paquetes de sondeo por segundo, que consume 0.4
kbps). Cuando el cliente detecta un cambio, le notifica
al servidor el nuevo estado de la red.

El test se ejecutara cada vez que el monitor de red ad-
vierta un cambio. Para ello, los estados de red actual y
previo se caracterizan mediante la media y desviacién
tipica de los retardos de los paquetes. Para obtener
dichos valores, se aplica un suavizado exponencial.
Concretamente, se utiliza la expresién del cédlculo del
RTO propuesto por Jacobson para TCP [118]. El moni-
tor de red escogido establece que las condiciones de la
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red (el retardo de paquetes en este caso) son estables
cuando se verifica la condicién 6.2:

Mt 1 — 2. Ot < Mty < it +2- Ot;_,4 (62)

donde p, , y oy, , representan la media suavizada
y desviacion tipica del estado previo de la red, res-
pectivamente, y p, caracteriza el retardo medio mas
reciente. Estos valores se actualizan con cada paquete
de prueba, mediante las expresiones 6.3 y 6.4:

O, = (1—p)- Ot , + - |Hti,1 — (thow — tsent)(6-3)
Hy, = (1—«)- M, T o (thow — tsent)I6'4)

donde tnow es el momento de llegada del paquete, y
tsent es la marca de tiempo del envio del paquete. Por
otro lado, & = }1 yB = %, tal y como se recomienda
en [118].

EXPERIMENTADOR: En caso de que se detecte un cambio,
es decir, que no se verifique 6.2, se inicia la fase de
tests.

Como resultado de las simulaciones se obtienen las Fig.
47ay Fig. 47b, para BUDP y TCP. Como en los escenarios
previos, el tiempo empleado para la transmisién del fichero
utilizando BUDP es 23.66 veces menor que para TCP. Sin
embargo, TCP envia 7832 paquetes menos que el protocolo
BUDP para completar la transferencia.

Observando la Fig. 47b puede verse que el uso del mo-
nitor de red propuesto para iniciar los tests produce acti-
vaciones innecesarias. En concreto, el segundo 141.1 de la
simulacién mostrada en la figura se inicia una ronda de
tests (los test y las conmutaciones innecesarios se han desta-
cado con el simbolo “*”). Esto evidencia que el monitor de
red y la l6gica de experimentacién particulares deben ser
disefiados robustos para evitar iniciar tests innecesarios.
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64 CASO DE ESTUDIO II: CONMUTACION ENTRE ENTREMEZ-
CLADORES PARA UNA APLICACION DE STREAMING
DE AUDIO EN TIEMPO REAL

Aunque el marco propuesto tiene como propédsito prin-
cipal su aplicacién en sistemas auténomos en los que la
conmutacién de protocolos se realice tras largos periodos
de tests y monitorizacion, en esta seccion se presenta un
escenario en el que se muestra como la conmutacién de
protocolos puede ser utilizada en entornos en los que exista
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la necesidad de adaptarse a las condiciones de red en cortos
periodos de tiempo.

La transmision de voz sobre IP (VoIP) constituye un ejem-
plo de aplicacién con los mencionados requisitos. El tréfico
VoIP se caracteriza principalmente por su fuertes restriccio-
nes temporales (el retardo extremo a extremo de los paque-
tes debe ser inferior a un umbral maximo dj, ., = 300ms, y
a su vez es relativamente tolerante a tasas bajas de pérdidas
de paquetes [96], aunque si las pérdidas son consecutivas
puede resultar en una degradacion de la calidad percibida
[103]).

Como se ha estudiado en el capitulo 4, el entremezclado
puede ser de aplicacion para mitigar los efectos no deseados
de pérdidas consecutivas.

El entremezclador multiflujo por bloque II(ny,s) estu-
diado en el capitulo 4 que toma paquetes de distintos flujos
de VoIP y genera un flujo agregado con capacidad de aislar
pérdidas de hasta longitud s, introduciendo para ello el
minimo retardo.

El entremezclador II(n¢, s) requiere como pardmetros el
numero de flujos disponibles para entremezclar (n¢) y el
tamarfio de rdfaga que debe ser capaz de aislar s. Para cada
par (ny, s), el dispositivo introduce un retardo por paquete
acotado por dmax (Ver expresion 4.26 del capitulo 4). Este
retardo no es monétono decreciente con respecto a s. En su
lugar, el retardo introducido por el entremezclador, (dmax),
sigue una tendencia no monétona.

En los experimentos presentados en esta seccién se em-
plea un entremezclador que debe conmutar el parametro
s para ajustarse a las rafagas de pérdidas experimentadas
en cada momento, y conseguir asi unas distribuciones de
pérdida de paquetes y de retardos por paquete optimas.
Dicha seleccién se ha de realizar respetando el maximo
retardo tolerado d}, .-

6.4.1 Elementos de la plataforma

Los distintos elementos de la plataforma se instancian para
este escenario de la siguiente manera:
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Asistente de monitorizacién

El monitor implementado para este conjunto de experi-
mentos comprueba si el patréon de pérdidas varia o si se
mantiene estable. Para ello, la parte del monitor ubicada en
el receptor mantiene un registro de la distribucién de las
pérdidas experimentadas mediante un histograma.

Periédicamente, el monitor de pérdidas envia al experi-
mentador las estadisticas actualizadas de los patrones de
pérdidas y retardo medio de los paquetes. Mas concreta-
mente, el lado del monitor en el receptor devuelve a la
fuente el valor del percentil 80 de la funcion de distribucién
acumulada (CDF) del histograma de longitudes de pérdi-
das. La interpretacién de dicho valor es que el 80% de las
rafagas experimentas son iguales o inferiores a este valor
(notado como by, a partir de este punto).

Obsérvese que el histograma se recalcula cada vez que se
lleva a cabo una conmutacién o se inicia una ronda de tests.

Inspector del servicio

El inspector del servicio instanciado en este experimento de-
fine una funcién de idoneidad ® que considera la longitud
media de réfaga y el retardo extremo a extremo experimen-
tado, definida mediante la expresién 6.5:
*
. 1 dn:;kx d 6:5)
8oth max

O =

donde d representa el retardo medio por paquete, d, ,, €S
el maximo retardo tolerado (300ms para estas simulaciones),
y bgytn representa el percentil 8o de la CDF de longitudes
de réfagas obtenido.

Se establece que un candidato tiene un mejor rendimiento
que otro si su funcién de idoneidad es mayor que la del
segundo. La funcién de idoneidad se disefia, por tanto, para
que de un mayor valor a los resultados con una longitud
media de rafagas y un retardo medio inferiores.

Légica de experimentacion

Periédicamente, cada 75 segundos se ejecutan los tests. Se
establece este periodo de activacién de los tests porque se

169
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conoce a priori que el periodo minimo de cambios en las
condiciones de red en este escenario serd mucho mayor.
Ademas, cada vez que la distribucién de pérdidas varia, se
inicia una ronda de pruebas. Al comienzo de cada ensayo
se genera un conjunto de candidatos, que en este caso no
es mds que diferentes entremezcladores posibles. Dichos
candidatos deben satisfacer las condiciones impuestas, es
decir, introducir un retardo inferior a dj,,,. Los pardme-
tros utilizados para estos candidatos son n¢ = 4, y s con
valores cercanos al bgyn proporcionado por el asistente de
monitorizacion.

En las simulaciones presentadas se genera una lista de
hasta 21 candidatos por torneo, que son todos los posi-
bles entremezcladores que verifican las restricciones im-
puestas, ordenados segtin su cercania al valor bgyn. Du-
rante la ronda de torneos, sélo los tres primeros candidatos
compiten entre ellos. Cada uno se activa durante 5 segun-
dos, registrando el correspondiente valor experimentado
de @gp, - Tras la ronda de tests, se selecciona el can-
didato que obtuviera la major puntuacién de idoneidad,
sustituyendo asi al entremezclador en produccién.

Las rondas de tests se disparan cuando se detecta un
cambio del patrén de pérdidas. Un cambio en la estabilidad
de las condiciones de la red se detecta si se verifican las
condiciones siguientes:

I_bSOth,if1 — 15J > bSOth,i > (bSOth,if] + 15—‘ (66)
donde bgyn ; es el valor mds reciente, y bgyen; | repre-
senta al valor de bgyn del dltimo periodo estable. El actual
valor de bgyn ; se recalcula tras cada actualizacion de cada

paquete de monitorizacién mediante la media suavizada
siguiente:

bSOth,i—] =0.9. bSOth,i—1 + 0.1 bSOth,i (67)

Es importante puntualizar que el nimero de candidatos,
su orden de seleccion, la duracién de cada experimento,
y la frecuencia de los torneos son parametros criticos que
deben ser cuidadosamente escogidos. Dada la naturaleza
exploratoria de este trabajo, dichos valores han sido selec-
cionados de forma simple, tras algunos ensayos previos con
diferentes valores.
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Figura 48: Modelo de Gilbert para la generacién de pérdidas.
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Figura 49: Topologia del escenario de entremezclado.

6.4.2 Configuracién experimental

El escenario simulado (Fig. 49) se compone de 4 flujos de
audio, $1,52,53 y Sa4, que comparten un enlace comin en su
ruta hacia los diferentes destinos considerados (P1,P,,P3 y
P4). El camino compartido experimenta un patrén de pér-
didas cambiante que sigue un modelo de Gilbert [97]. Dicho
modelo de error captura el comportamiento de pérdidas
consecutivas de la red.En las simulaciones, el médulo de
pérdidas se ubica en el enlace IGO — IG1 (ver Fig. 49).

La probabilidad de transicién desde el estado libre de
pérdidas al estado de error (po7), y la del estado de error al
estado libre de pérdidas (pjo) caracterizan el modelo (ver
Fig. 61).

Los flujos de audio tienen una tasa de 50 paquetes por
segundo. Cada paquete de audio mantiene un ntimero de
secuencia, para que puedan ser reproducidos y sincroniza-
dos en el orden correcto en el receptor.

El entremezclador 11(4, s) se implementa en el nodo 1GO.
Para evaluar la calidad perceptual de de las transmisiones
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de voz, se ha seguido la recomendaciéon G.107 de la ITU-T
(modelo E, [78]). Concretamente, se ha empleado la version
simplificada del modelo E para VoIP propuesta en [88]. Los
pardmetros de entrada de esta simplificacion del modelo
E son la probabilidad de pérdidas resultantes y el retardo
medio extremo a extremo, a partir de los cuales se estima la
calificacion MOS. Una definicién méds completa del modelo
simplificado utilizado se puede consultar en el capitulo 8.

Una de las deficiencias del modelo E es que, aunque es-
tima la calidad de voz, no modela completamente todos los
factores perceptuales involucrados. De hecho, el modelo E
no captura el comportamiento de las pérdidas consecutivas
(s6lo tiene en cuenta la probabilidad global de pérdidas), y
por tanto no es adecuado para evaluar el rendimiento del
entremezclador.

Para proporcionar una valoracién completa de la calidad
que contemple todos los pardmetros que afectan a la cali-
dad perceptual, en las evaluaciones se proveerd también
la longitud de rafaga resultante L, y el retardo medio por
paquete dq.g, pardmetros clave para evaluar la calidad de
un flujo VoIP.

6.4.3 Rendimiento de los tests en serie.

La evaluacion se realiza en un escenario donde los patrones
de error varian con el tiempo. El procedimiento de con-
mutacion tiene como objetivo adaptar el entremezclador
a las condiciones existentes, para obtener mejores resulta-
dos (y calidad perceptual) que en una aproximacion cldsica
(estatica).

La evaluacion se realizard con la puntuacién MOS obtenida
por la aplicacién del modelo E y la media de retardos por
paquete y longitud de rafagas resultantes.

En el experimento con la aproximacién clésica (no adap-
table) el entremezclador I1(4, s) fija al principio de las simu-
laciones la longitud de rafaga objetivo s.

Para comparar las estrategia estatica con la aproximacién
adaptativa, se llevan a cabo varias simulaciones con todos
los posibles valores de s que cumplen las restricciones de
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Esquema S MOS Lo davg (5)
LAIN [4—13] 233 2.87 0.099
5 2.35 3.31  0.080

6 231 2.85 0.120
7 2.29 258 0.135
Estatico 8 2.32 2.38 0.110
9 2.01 224 0.211
10 1.59 2.11  0.280

12 1.65 1.94 0.270

Tabla 8: Resultados para el escenario de condiciones de red cam-
biantes.

tiempo que VoIP impone. De esta forma se averigua cudl
serfa la mejor solucién empleando sélo la estrategia estatica,
que constituye el modelo de referencia.

Las distribuciones de las pérdidas de paquetes de red du-
rante la sesidon de voz sobre IP varian. Concretamente, desde
el segundo 0.001 al 500, el modelo de Gilbert se configura
con una probabilidad de pérdida p = 0.3 y una longitud
de rafaga media L = 12 (po1 = 0.03571 y p1p = 0.08334).
Desde el segundo 500 al segundo 1000 se configura p = 0.2
y Li = 20 (po1 = 0.0125, y p1o = 0.05).

La tabla 8 presenta los resultados para estas simulaciones.
Para todos los posibles valores validos de s, se muestra la
puntuacién MOS obtenida por el modelo E, la media de L,
y el retardo medio por paquete dqyg.

Se puede observar como para obtener la misma pun-
tuaciéon MOS y valor L, que en la aproximacién LAIN, el
esquema fijo requiere que s = 6. Sin embargo, alin en este
caso, el retardo medio introducido dqvg es 0.019 segundos
mayor que la solucién de LAIN. Para reducir el retardo,
es posible elegir s = 5, aunque la longitud de rdfagas me-
dia by, aumenta hasta 3.31, la cual excede en 0.44 al valor
obtenido mediante LAIN. Nétese que cuando existe una
alta probabilidad de pérdidas (como es el valor p = 0.3 de
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este caso), incluso pequefias diferencias en By, tienen un
gran impacto en la calidad percibida.

6.5 DISCUSION Y TRABAJO RELACIONADO

En las secciones previas se ha demostrado la viabilidad de
aplicar la conmutacién dindmica de protocolos a nivel de
transporte tanto para trafico eldstico como ineldstico. En
ambos casos se ha observado cémo la conmutacién de pro-
tocolos de forma dindmica puede ser beneficiosa en muchas
situaciones, ain adoptando mecanismos de monitorizacién
y estrategias de selecciéon muy simples. El tipo de monito-
rizacién y la légica de conmutacién mas apropiados son
dos areas clave que requieren futura investigacién. En esta
seccién, discutimos cuestiones que requieren investigaciéon
adicional, asi como trabajos relacionados, y se presenta
una perspectiva del futuro con la evolucién automética de
protocolos.

6.5.1  Variedad de protocolos

La plataforma presentada asume que existe la posibilidad
de realizar la seleccién entre distintos protocolos disponibles.
Diferentes aproximaciones han proporcionado soluciones
esta cuestion, como por ejemplo x-kernel, ComScript, las
redes activas [26], kits de herramientas como Click, y middle-
ware activo. Como ejemplo reciente, en [135] se presenta un
sistema de flujo de datos en el que los protocolos pueden
ensamblar dindmicamente bloques elementales reusables
para redes superpuestas peer-to-peer. Mds cercano a TCD, el
trabajo (Self-Spreading Transport Protocols, [136]) propone
una extension XTP y mds tarde un sistema de actualizacién
de protocolo, el sistema STP, donde muchos protocolos
pueden ser potenciales candidatos a ejecutarse, y por tanto,
se requiere una seleccién entre ellos.

STP incluye un gestor de politicas que rechaza o acepta
protocolos basandose en su origen (p.e., un fabricante de
software confiable) o la historia de su comportamiento. Sin
embargo, no se ha presentado ningtin esquema sobre cémo
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obtener dicha historia. Se establece que el disefio de las
politicas es un elemento importante, pero se deja como
trabajo futuro.

Creemos que no hay carencia de mecanismos para la com-
posicién y despliegue de protocolos, pero si que escasean
politicas y algoritmos para automatizar la selecciéon de los
elementos a componer e implementar, y evaluar dicha se-
leccion en su uso en produccion.

En [137] se propone un algoritmo que efecttia tal eleccién
en el contexto de la computacién autonémica, para selec-
cionar automaticamente entre componentes competitivos
basdndose en sus caracteristicas de carga de trabajo. En
[138] los autores proponen un algoritmo para selecionar
el servicio web mds adecuado de entre un conjunto de
servicios candidatos. En ambos casos se requiere disponer
de una caracterizaciéon del rendimiento muy precisa para
seleccionar correctamente y llevar a cabo la conmutacién
de los servicios.

El marco de trabajo que constituye LAIN se diferencia
fundamentalmente de otros trabajos en que no asume el
conocimiento completo del funcionamiento y rendimiento
de los protocolos, y que tampoco se dispone de la com-
pleta caracterizacién de la red. Es por ello que no puede
asumirse que se disponga del modelado de cada protocolo
para cada posible escenario. Es, por tanto, un esquema maés
robusto frente a errores de funcionamiento del protocolo.
Por otro lado, nuestro marco requiere conmutar entre pro-
tocolos de forma oportuna considerando una informacién
de monitorizacion fiable.

Por ultimo, el estudio de un algoritmo que realice la
conmutacién éptima es uno de nuestros objetivos de trabajo
futuro claves.

6.5.2 Interfaces

Dado que LAIN prevé que protocolos totalmente nuevos
sean introducidos dindmicamente en el sistema, es nece-
sario definir una interfaz de programacién de aplicaciéon
(API) extensible y flexible, para permitir que los protocolos
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nuevos y existentes puedan interoperar, y permitir a las apli-
caciones que especifiquen sus necesidades y preferencias
de forma flexible e independiente del protocolo.

Existe una creciente tendencia hoy en dia en disefiar in-
terfaces basadas en ontologias, en las cuales las interfaces
de los componentes se describen mediante lenguajes es-
tandarizados tales como IDL [139], WSDL [140] u OWL
[141]. En este contexto, existen propuestas de herramientas
de razonamiento para encontrar la mejor correspondencia
entre los requisitos de las aplicaciones y los potenciales
servicios que puedan satisfacerlos.

Como primera aproximacion, interfaces de descripcién
de servicios podrian usarse en LAIN para identificar pro-
tocolos candidatos antes de probarlos. Sélo aquellos que
satisfagan las especificaciones de la aplicacién serdn consi-
derados. Sin embargo, dichas descripciones no eximen a la
plataforma de llevar a cabo regularmente tests intensivos
para evaluar el comportamiento real del protocolo, que en
muchas situaciones puede incumplir la descripcién.

Sin embargo creemos que a largo plazo dichas descrip-
ciones predefinidas no ofrecen una solucién ideal. Como
posible aproximacién, en programacion genética se estudia
como distintos médulos y sus interfaces pueden emerger
mediante evolucién [142].

Extendiendo esta idea en el futuro de los sistemas de soft-
ware distribuidos, cabe imaginar como escenario plausible,
para dar respuesta a las necesidades de las aplicaciones y
servicios cambiantes, la cooperacién entre entidades inde-
pendientes, bien definidas tendiendo a unidades atémicas
mds pequefias que interactian entre ellas que forman agru-
paciones de poca duracién para resolver un problema dado,
o proporcionar un servicio determinado, y que finalmente
se disuelven cuando ya no son necesarios. Un nuevo tipo de
interfaces seran necesarios para esos sistemas, con todas las
implicaciones que conlleva, en términos de cémo controlar
el sistema y especificar un comportamiento deseado sin
preprogramarlo.
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En este capitulo se presenta una plataforma para la evalua-
cién y seleccion de protocolos de forma dindmica, mediante
la proposicién de experimentos que evidencian la viabilidad
de la conmutacién linea entre protocolos. Para ello se han
instanciado dos casos de estudio que cubren dos categorias
de aplicaciones muy diferentes: una aplicacién eldstica de
transferencia de ficheros, y una aplicaciéon de trafico inelds-
tico de audio. Los beneficios y compromisos referentes a
la conmutacién de protocolos han sido expuestos en cada
caso.

Como en cualquier campo emergente, atin quedan por
resolver muchos asuntos. El disefio de un comprobador de
servicio para protocolos puede ser un problema complejo.
Aunque se han propuesto esquemas para diferenciar com-
portamientos normales y anormales de protocolos, [143], la
verificacién de la funcionalidad de un servicio a partir de
una descripcién a alto nivel se encuentra, en gran parte, sin
resolver.

La evaluacién de la adecuacién de los protocolos a las
condiciones de red requiere tests continuos: su duraciéon
y los recursos que se asignan deben ser evaluados con
detenimiento. Mds atn, los tests pueden afectar al com-
portamiento de la red, dificultando la comparacién entre
protocolos. La 16gica de monitorizacién y conmutacién de-
manda mads investigacion para poder detectar la correlacion
entre acciones y eventos, un problema clédsico en sistemas
de realimentacion requeridos para la evaluacién continua.
La coordinacion (sefializacion) es también un asunto a con-
siderar: en un sistema distribuido, el lado remoto debe
informar de la idoneidad de forma precisa y fiable; el pro-
ceso de conmutacién de protocolos debe ocurrir de una
forma coordinada para que todos los puntos finales usen
protocolos compatibles.

Otro de los asuntos a tener en cuenta es como asegurar
equidad entre sesiones competitivas cuando distintos pro-
tocolos pueden ser seleccionados en cualquier momento.
La solucién clésica consiste en imponer un buen compor-
tamiento, como por ejemplo un esquema amigable con TCP,
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0 un esquema justo de reserva de recursos. Una solucién
diferente podra consistir en permitir a la red realizar a
su vez experimentos sobre los usuarios para asegurar la
convergencia hacia una reserva ecudnime.

Aunque desafiante, esta parece ser una prometedora linea
de investigacién, que conduce en tltima instancia a las re-
des del futuro en las que los protocolos pueden sintetizarse
automaticamente, los cuales evolucionan para ajustarse a
los nuevos requisitos, y que son capaces de recuperarse o
sanar ante fallos.
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Este capitulo tiene como objeto presentar las conclusiones
fruto de la realizacién de la tesis, dando una vision integral
del trabajo realizado.

En el presente trabajo se ha abordado el reto de mejo-
rar la calidad de experiencia (QoE) de flujos de Voz sobre
redes IP (best effort), contribuyendo finalmente en varios
aspectos clave. Para ello, se ha optado por aplicar meca-
nismos de reparaciéon adaptables guiados por funciones
de utilidad. Las funciones de utilidad utilizadas modelan
el efecto de las condiciones de red sobre la calidad que
perciben los usuarios finales. Una de los aspectos que carac-
terizan a las soluciones aportadas es que los mecanismos
de reparacién se localizan en algunos nodos intermedios de
la red, pudiéndose desplegar en redes superpuestas, o im-
plementdndolas como pasarelas de reparaciéon individuales.
Para conseguir estos objetivos, se han disefiado, evaluado y
analizado varias alternativas.

Como se ha expuesto en el capitulo 8, el reconocimiento
automatico de voz (ASR) es una efectiva medida de cali-
dad perceptual de flujos de VoIP. Desafortunadamente su
utilizacién depende del empleo de un reconocedor que no
puede ser ejecutado en tiempo real. Por tanto no es posible
su utilizacién para tomar decisiones de ajuste de mecanis-
mos de reparacion en linea. Por esta razén se ha propuesto
una expresion analitica que modela el comportamiento de
un reconocedor de referencia. El reconocedor adoptado
utiliza una base de datos de palabras y una tarea de re-
conocimiento estandarizadas. La tarea de reconocimiento
consiste en identificar ntimeros de varios digitos conecta-
dos. Como para reconocer cada palabra no se puede extraer
informacién por el contexto en el que aparecen, que seria el
caso en el que un oyente tendria ventaja sobre la méquina,
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se espera que haya una gran correlacion entre los porcenta-
jes de reconocimiento automatico y la inteligibilidad que
experimentaria un usuario real.

El modelado se ha realizado evaluando 3957 trazas me-
diante el ASR de referencia. Cada traza fue generada me-
diante modelos de Gilbert con pardmetros que representa-
ban las condiciones de red més habituales. Como resultado,
la funcién de estimacién obtiene un error de ajuste medio
inferior a 0.35 puntos porcentuales.

Para validar el uso del estimador en escenarios donde
la distribucién de pérdidas no corresponde al ideal, es de-
cir, no ha sido generado por un modelo de Gilbert, se han
comparado los resultados del ASR con la estimacién ofre-
cida sobre un conjunto de trazas reales y trazas obtenidas
mediante simulacién. La comparacién ha mostrado que el
error medio de prediccién es inferior a 1.05 puntos en la
escala de 1 a 100.

Como resultado de lo anterior, se ha propuesto una fun-
cion de utilidad, que estima el nivel de inteligibilidad, me-
dido en términos de precision de palabras (Wqc), de un flujo
de voz codificado con un esquema PCM, que puede ejecu-
tarse en linea. De esta forma, conociendo la probabilidad
de pérdidas p, y la longitud media de rafagas L; experimen-
tadas por un flujo de voz, proporciona una estimacién del
W correspondiente.

En el capitulo 4, se ha procedido al disefio de mecanis-
mos de reparacion preventivos ubicados en nodos interme-
dios de la red. En concreto, se han desarrollado varios en-
tremezcladores de paquetes de bajo retardo, denominados
II(ny,s) e II(ny, s, s’). Estos han sido disefiados para su uti-
lizacion sobre aplicaciones de transmisién de voz sobre IP
con restricciones de tiempo real. Dichos entremezcladores
aprovechan la concurrencia de paquetes de distintas flujos
para dispersar las rafagas de pérdidas, reduciendo asi el
retardo introducido por el procedimiento de entremezclado.

Asimismo se han obtenido analiticamente las expresiones
que permiten predecir el retardo maximo y medio por flujo
y por entremezclador. Se ha proporcionado ademds un
algoritmo que permite estimar el tamafio de las réfagas
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resultantes una vez reconstruido el orden original de los
paquetes de voz. Dichas expresiones han sido validadas por
medio de simulacién, mostrando que el error de las estima-
ciones de retardos es del orden de unos pocos milisegundos,
y el error cometido en la estimacion de las longitudes de
las rdfagas resultantes son inferiores a 0.5 paquetes.

Una vez estimados los pardmetros de probabilidad de
pérdidas y rédfagas medias que se obtendrian con el empleo
de esta técnica, hemos presentado un algoritmo heuristico
para seleccionar de entre las configuraciones viables, el
que mejor calidad perceptual e inteligibilidad estimadas
ofrezca bajo unas condiciones de red dadas. Los resulta-
dos obtenidos han mostrado que el algoritmo heuristico
realiza la misma seleccién utilizando las estimaciones de
calidad calculadas que la versiéon que conociera los indices
de calidad experimentados a posteriori.

El &mbito de aplicacion de esta técnica de entremezclado
de bajo retardo no se circunscribe a las transmisiones de voz
interactivas, sino que puede ser empleado para otro tipo de
transmisiones multimedia con restricciones de tiempo.

Para ofrecer complementariamente mecanismos de reparacién

reactivos ubicados en nodos intermedios, se han presentado
varios mecanismos de detecciéon de pérdidas basados en la
estimacion del instante de llegada de cada paquete, tanto de
forma estdtica (DET), como adaptativa (DEAT-JAC, DEAT-
HOLT). Estos mecanismos, combinados con la técnica de
retransmision local, ofrecen un retardo medio de deteccion
inferior al de los mecanismos clasicos de deteccién (DAS),
que se basan en verificar la continuidad de los ndmeros de
secuencia. Aunque con la técnica propuesta aumenta ligera-
mente la tasa de detecciones errdéneas, el incremento no es
significativo, comparado con otras técnicas de adaptacion
dindmica de temporizadores.

Tras el andlisis de las técnicas de deteccién propuestas, se
ha disefiado un algoritmo que selecciona el nodo intermedio
que sea la mejor ubicacién del mecanismo de detecciéon
para maximizar el valor esperado de calidad perceptual,
mediante el empleo del emodel. Para ello, el algoritmo
propuesto estima el retardo de recuperacion del paquete
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considerando las condiciones de red actuales expresadas
en términos de probabilidades de pérdida y retardos de
propagacion.

Tras las ejecuciones de las simulaciones utilizando el al-
goritmo propuesto, se muestra que la degradaciéon de la
calidad introducida por los errores de estimacion es inferior
a 0.05 puntos MOS para el 95% de los casos simulados.
Por tanto, se puede inferir que el algoritmo selecciona el
mecanismo de seleccién apropiado, asi como su mejor loca-
lizacién bajo unas condiciones de red dadas, basdndose en
el criterio de calidad de voz subjetiva.

Basados en los resultados experimentales y teéricos lleva-
dos a cabo, se concluye que DAS es adecuado para escena-
rios en los que predominan las pérdidas aisladas y en los
que el jitter sea inferior al periodo de generaciéon de cada
paquete (tf) DAS no es adecuado para aquellos escenarios
en los que predominen las rafagas de pérdidas. El uso del
detector DET es el méas indicado en escenarios donde el
histograma del jitter sea conocido, cumpliendo que el por-
centaje de los retardos inferiores al umbral U escogido sea
mayor que la tasa de falsas alarmas tolerado. DET supera
el rendimento de DAS en escenarios con pérdidas conse-
cutivas, al no ser dependiente del tamario de la rafaga de
pérdidas. Los detectores adaptativos permiten reducir el
retardo incurrido por la versién no adaptable (DET), sobre
todo en escenarios donde el histograma de retardos exhibe
una larga cola: en ese caso, se exigiria para DET un umbral
de detecciéon demasiado conservador. Ante casos de rafa-
gas de pérdidas, el detector DEAT-DAS es el mds indicado,
superando en mucho el rendimiento del detector dindmico
de referencia, DEAT-JAC. Se puede comprobar que, casi
invariablemente, el detector hibrido DEAT-DAS iguala o
supera el rendimiento de DEAT-HOLT.

Para concluir, en el capitulo 6 de la tesis se ha abordado
otro de los aspectos fundamentales a considerar a la hora
de proporcionar mecanismos adaptables de reparacion de
flujos de VoIP. Se trata de la seleccién automaética, y en
tiempo de ejecucion, de la técnica que mejor calidad de
experiencia ofrezca al usuario final, bajo las condiciones de
red experimentadas en cada momento. Si bien, junto a las
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técnicas de reparacion se han ofrecido heuristicas para se-
leccionar sus mejores pardmetros (ubicacion, configuracién
de los entremezcladores, etc.), se hace igualmente necesario
tener un mecanismo para poder seleccionar, de entre las
técnicas disponibles en un nodo de reparacién, la que mejor
calidad ofrezca en cada momento.

Se presenta para ello una plataforma, LAIN, para la eva-
luacién y seleccion de protocolos de forma dindmica, me-
diante la proposiciéon de experimentos que evidencian la
viabilidad de la conmutacién en linea entre protocolos. Para
ello se han instanciado dos casos de estudio que cubren dos
categorias de aplicaciones muy diferentes: una aplicaciéon
elastica de transferencia de ficheros, y una aplicacion de
trafico ineldstico de transmisiéon de voz. Los beneficios y
compromisos referentes a la conmutacién de protocolos
han sido expuestos en cada caso.

Como en cualquier campo emergente, atin quedan por
resolver muchos aspectos sobre la seleccion automatica. De
entre ellos destacan el disefio de un comprobador de ser-
vicio para protocolos, la duracién 6ptima de los tests de
evaluacién del rendimiento de los protocolos candidatos,
la coordinacién del proceso de conmutacién de protocolos
entre los puntos finales para que usen protocolos compati-
bles, y la provision de equidad entre sesiones competitivas
cuando distintos protocolos pueden ser seleccionados en
cualquier momento.

Aunque desafiante, ésta parece ser una prometedora linea
de investigacion, que conduce en tltima instancia a las re-
des del futuro en las que los protocolos pueden sintetizarse
automdticamente, los cuales evolucionan para ajustarse a
los nuevos requisitos, y que sean capaces de recuperarse
ante fallos.

Como apunte final, las distintas propuestas realizadas
en este trabajo son piezas fundamentales de una futura
plataforma que ofrezca mejoras de calidad de servicio
para transmisiones de voz sobre IP, aplicando técnicas de
reparacion seleccionadas segtn varias métricas de calidad
perceptual, que pueden seleccionarse y ajustarse en tiempo
real.
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This chapter aims to summarize the main conclusions drawn
as a result of the work presented in the different chapters.

In the present thesis, we have addresed the challenge of
improving the Quality of Experience to VoIP flows over the
best effort IP network. To reach this goal, we have adopted
two design decisions. On the one hand, we assume the use
of adaptative recuperation mechanisms driven by utility
functions that model the impact of the technique on the
end user quality of experience. On the other hand, we have
adapted these recovery mechanisms to use them at inter-
mediate nodes within an overlay network. As a result, we
have contributed to this objective in several ways.

As we have exposed in Chapter 8, the automatic speech
recognition (ASR) is an effective measure of the quality of a
VoIP flow. However, the use of this type of measure entails
the use of recognition machines which can not perform
the evaluation in real time. Unfortunately, this leads to the
impossibility of adopting the automatic speech recognition
to drive online decisions.

For this reason we propose an analytic expression that
models the behaviour of a baseline speech recognition ma-
chine. This reference recognition framework uses standard-
ized recognition tasks and word databases. The ASR task is
the identification of numbers with several conected digits,
pronounced in English. This type of task improves the cor-
relation between the inteligibility obtained by the machine
and the inteligibility perceived by a user, since the digits
can not be guessed by a human subject from the context of
the previous or subsequent digits.

The modelling is carried out by using the baseline recogni-
tion machine on 3957 different error patterns. Each pattern
is generated by a Gilbert model configured with different
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parameters. The average estimation error is lower than 0.35
points over the 100 points of the Wcc scale.

To provide further results, the accuracy of the model is
evaluated on traces that were not generated by a Gilbert
Model. The result is that the average prediction error is
lower than 1.05 points over 100.

As a contribution, we have proposed a utility function
that estimates the intelligibility level (W) of a voice flow
coded with a PCM scheme, which can be used online, with
the probability of loss p and the average burst length L; as
inputs.

In chapter 4, we have provided the design of a preventive
recovery mechanism that can be hosted at an intermediate
node within the network. More precisely, we have devel-
oped several low delay packet interleavers, referred to as
II(n¢,s) and II(ny,s,s’). They have been designed to be
applied on real-time VoIP flows. These interleavers scram-
ble packets from different flows to scatter the losses of
consecutive packets. Doing this, the interleaving delay is
reduced.

Additionally we have provided the analytical expressions
of the maximum and average interleaving delay per flow
and interleaver. We have proposed as well a heuristic algo-
rithm that estimates the resulting average burst length after
the reconstruction of the interleaved voice flow.

The aforementioned expressions have been validated by
means of simulation, showing that the error prediction of
the estimated delay is around a few milliseconds. Further-
more, the error in the burst length prediction is less than
0.5 packets.

After validating these expressions, we have proposed a
heuristic algorithm for selecting among the feasible inter-
leavers given a network condition, by using intelligibility
and subjective quality criteria. The results have shown that
this algorithm chooses the interleaver that exhibits the best
performance by simulation.

Complementary, in chapter 5 we have also proposed
several reactive recuperation mechanisms, based on the de-
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tection of lost packet by estimating the arrival time of each
packet. A static version called DET, and several adaptive
alternatives (DEAT-JAC, DEAT-HOLT, DEAT-DAS), have
been provided. These detectors, incorporated into local
retransmission procedures, result in lower recuperation de-
lays than the delays obtained by using DAS instead.

After the characterization of the proposed detection pro-
cedures, we have proposed an algorithm that selects the
location of the intermediate node and the selection proce-
dure which maximize the estimated subjective quality, cal-
culated by means of the e-model. This can be done because
the characterization of the detection procedures includes
the estimation of the delays and probability of loss obtained
after the use of the recovery procedure.

After simulating the selection algorithm, it is shown that
the difference between the results of the best location and
detector and the results of the location and detector selected
by the algorithm, differ in average in 0.05 points in the MOS
scale. Therefore, the proposed algorithm do select the best
location and detection alternative, by means of maximizing
a subjective quality criterion.

From the theoretical and experimental results we can
conclude that the use of DAS is adequated in scenarios in
which isolated packet losses prevail, and in which the jitter
delays are lower than the period of packet generation (tf).
On the other hand, DET has proven to be best suited for
scenarios in which the jitter histogram is known, and the
percentaje of packet delays under the detection threshold
U is greater than the percentage of tolerated late packet
losses.

As it has been shown, the adaptive DEAT detectors re-
duce the delay incurred by the static DET version, specially
when the delay histogram exhibits a long tail. It has been
shown that the DEAT-DAS algorithm performs better than
the rest for bursty error scenarios.

To conclude, in chapter 6 we have addressed the online
automatic selection and switching of protocols which best
fit the existing network conditions. Althought in each chap-
ter we have provide heuristic algorithms for selecting the
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best parameters for each reparation mechanism, we also
need a procedure to select the best technique which maxi-
mizes the subjective quality adopted to measure the service.
To this end, the LAIN framework has been proposed. To
assess the feasibility of this approach, we have conducted
several experiments for serveral cases of study: one for elas-
tic applications, and the other for VoIP flows. For each case,
the respective benefits and tradeoffs are discussed.

As in every emergent research field, further study is re-
quired to solve many additional issues about the automatic
protocol switching. Among them, the design of the service
checker, the optimal duration of the online tests, the coor-
dination of the endpoints to assure the switching between
compatible protocols, and the fair coexistence of several
competitive protocols.

Althought challenging, this seems to constitute a promis-
ing research area which will drive ultimately to future
networks in which the protocols can synthetize themselves,
evolving to cope with new requisites, and enabled to heal
themselves in case of a faulty operation.

As a final remark, the different proposals provided in this
dissertation constitute fundamental pieces of a future frame-
work which will provide Quality of Service enhancements
for VoIP services, by means of using packet loss reparation
mechanisms that can be selected and ajusted in real time,
by maximizing quality of user’s experience metrics.



SUMMARY

In this chapter, the main contributions of this thesis are
summarized in English.

9.1 INTRODUCTION AND PROBLEM STATEMENT

The convergence of voice and data is empowering the de-
velopment of new applications and services, reducing in-
fraestructure and maintenance costs. The trend is to inte-
grate every communication service over the IP network.

Voice over IP applications (VoIP) transmit the voice sig-
nal, previously coded and packetized, over an IP packet
switched network. However, the IP protocol provides a best
effot service, which means that it neither can guarantee
the effective delivery, nor the delay that a packet will incur
to reach its destination. In particular, it can not guaran-
tee the delivery within the tight deadlines that a real-time
application would demand.

To alleviate the drawbacks that the best effort service
imposes to the real-time multimedia services, a number of
end to end error control techniques have been proposed.
These techniques aim to diminish the impact that the end
to end delay, the packet delay fluctuation and the loss of
packets have on the quality of the final perceived signal
[96].

Loosely speaking, the recuperation schemes can be classi-
fied in reactive and preventive measures. While reactive mea-
sures are taken after a packet loss is detected, preventive
techniques try to prepare the multimedia flow for this event.

Interactive multimedia streams must reach their destina-
tion hosts before a tight time limit (e.g. 300 ms for voice
streams). In this context, the use of end-to-end recuperation
techniques to face packet losses is highly restricted. That
is, recovering a lost packet potentially can introduce a de-
lay that in many cases is not affordable. Furthermore, it is
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well established that in streaming applications packet losses
are more harmful as they are consecutive, given that the
subjective quality degradation increases as the burst length
increases [144].

With the advent of new paradigms such as the Active Net-
works ([26],[36]) or the Overlay Networks ([29]), alternative
recuperation techniques have been designed ([145], [33],
[32]). This type of techniques tries to improve the quality of
the multimedia flow by executing part of the recuperation
algorithm at an intermediate network node.

9.1.1 Dissertation’s goals

The overall objective of this thesis is to provide new adap-
tive reparation mechanisms for VoIP flows, whith the aim
of maximizing the quality of experience (QoE) that the final
users perceive. The specific objectives can be broken down
into the following targets:

* The development of new reparation mechanisms which
can benefit from its deployment at intermediate nodes.

* The characterization of the developed mechanisms,
providing a mean to estimate the resulting pattern of
packet losses and average delay.

¢ The provision of measures that objectively quantifies
the quality of experience perceived by the end users.

* The design of algorithms which select the best para-
meters for a recuperation technique, given a network
condition. This selection must be driven by the esti-
mation of the perceived QoE.

¢ The proposal of a general framework which performs
automatic protocol switching. This framework should
select the protocol (or recuperation technique) which
best fits the corresponding network condition.



9.2 I-MODEL: AN INTELLIGIBILITY MEASURE OF VOIP FLOWS 191

9.2 I-MODEL: AN INTELLIGIBILITY MEASURE OF VOIP
FLOWS

Several measure tools are being used for the speech qua-
lity evaluation. Generally, measure tools such as the PESQ
(ITU-T recommendation P.862 [75]) and the e-model [78], are
widely adopted. Alternatively, another QoE measure is pre-
sented in [94], where the resulting percentage of automatic
recognition and the PESQ MOS score are related. Further-
more, a mapping function from the human intelligibility
test to an automatic recognition system is proposed in [84].

Therefore, we can use this score to measure the speech
quality. We will use an automatic speech recognition sys-
tem (ASR) in order to provide an intelligibility index of the
resulting speech signals because its lower cost compared
with the MOS tests with a number of listeners.

Speech recognition performance is measured in terms of
the Word Error-Rate (WER), defined as:

n +ng+ng
Ny

WER = (9.1)
where ng is the number of substituted words, n; is the

number of spurious words inserted, nq is the number of

deleted words and n; is the overall number of words.

In Fig. 50, the dependency between the word accuracy
(calculated as (1 — WER) - 100) on the error rate and the
burst length is shown. The points in the represented surface
correspond to the obtained word accuracy percentage after
the execution of the automatic recognition process. The test
voice set was generated applying a pattern of losses with
a probability of loss p = {0.1, 0.2, 0.3, 0.4, 0.5}, and a burst
length Ly ={1,2,3,4,5,6,7,8, 9, 10}. It can be seen in
the figure that the number of consecutive losses strongly
influences the degradation of the recognition rate.

For ASR evaluation we use the connected digit Project
Aurora 2 database [146]. An simple error concealment is
used to recover the lost frames. It consists in repeating the
last frames in order to substitute the lost one. Each frame
contains 2oms from the original speech encoded with a
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Figure 50: Preliminary intelligibility results for PCM encoded
speech, for several error patterns.

16-bit PCM scheme. The error models are applied on such
frames. The recognition task for the experiments is based
on the the Aurora 2 database. This database consists of
connected digit sequences for American English talkers.
A feature extractor segments the received speech signal
in overlapped frames of 25 ms every 10 ms. Each speech
frame is represented by a feature vector containing 13 Mel
Frequency Cepstrum Coefficients and the log-Energy. Finally,
the feature vectors are extended with their first and se-
cond derivatives. The speech recognizer is based on Hidden
Markov Models (HMM). We use eleven 16-state continuous
HMM word models, (plus silence and pause, that have 3
and 1 states, respectively), with 3 gaussians per state (except
silence, with 6 gaussians per state). The HMM models are
trained from a set of 8440 noise-free sentences, while the
out-of-train-test set comprises 4004 noise-free sentences.

In order to model the ASR behaviour, a total of 2836 loss
patterns, generated by a Gilbert model with parameters in
the range p = [0.01,0.20] (with steps of 0.01), and L; € [1, 10]
(in steps of 1), were processed by the ASR. For each pair
(p, Li), an average of 11.04 distinct patterns were generated
and evaluated. The results can be observed in Fig. 51, where
the average W, value for each tuple, as well as the 95%
interval of confidence obtained are plotted.
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Figure 51: Average Wy result for p = 0.01 to p = 0.20,
in 0.01 steps, versus the average loss burst length
Li=1,2,34,5,6,7,8,9,10. For each value, the 95% confi-
dence interval is shown .

9.2.1 The i-model Utility Function

By means of curve fitting, the i-model utility function shown
in expression 9.2 was defined. The average error of the
imodel, 1, prediction over the experimental data is 0.3420
points, with a standard deviation equal to 0.0079. Please
note that the W index ranges from 0 to 100.

imodel, 1, = 99.036 —p- 217—90? — 2429 | (9.2)
1+ e 132775

As it can be seen, the p and L; parameters which cha-
racterizes the Gilbert Model that adjust the distribution of
burst lengths the evaluated flow, is mapped into the W,
index.

To assess the validity of the proposed model, a number of
error patterns which do not adhere to the Gilbert model are
evaluated. A total of 98 error patterns that were generated
by network simulations, and 20 error patterns that were
obtained from real network traces are evaluated by both
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the reference ASR and the i-model function. To do this, the
histogram of each of the pattern of losses is fitted by a
Gilbert model, obtaining thus the corresponding p and
L; parameters that the i-model needs as input. Finally, the
Wocc index obtained by the actual ASR is compared with
the W, obtained by the i-model function. As an outcome,
the average prediction error of the i-model for the patterns
generated by simulation is 0.8704 with a standard deviation
of 0.0022, while the average prediction error for the real
traces is 0.3384, with a standard deviation of 0.0267. The
overall average error considering both sets is 0.7847 with a
standard deviation of 0.0059.

This results show that the i-model can be used reasonably
well on flows with an arbitrary histogram, by means of
using the Gilbert Model parameters of p and L; which best
fits its histogram.

9.3 LOW DELAY INTERLEAVERS FOR VOIP

Since we focus our interest on the burstiness of the packet
losses problem in this work, we take up again the packet
interleaving approach but now by considering the new
processing capabilities of the network elements. Because
of intermediate network nodes can process different mul-
timedia flows, we propose an interleaver algorithm that
take advantage of that fact. Furthermore, given the router
processing capabilities, the interleaver can be adapted to
the network condition dynamics. We claim that our algo-
rithm efficiently combat the bursty-error-prone nature of
the Internet.

The interleaving is a preventive technique which rearran-
ges packets from an ordered flow in such a way that, given
a target packet loss burst length (s), the consecutive losses
are scattered into isolated losses.

9.3.1 Basic interleaver

The basic operation of a traditional packet block interleaver
(Type I(s) interleaver), can be seen in Fig. 52.
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Figure 52: Example of Type 1(4) Block Interleaver with s = 4.

As it can be seen, the interleaver rearranges the sequence
of packets in such a way that s consecutives losses become
isolated eliminations. To do this, it needs to store some
packets for some time. For end-to-end single flow block in-
terleavings, this technique can be only applied to scenarios
in which the number of consecutive losses is s < 4. Other-
wise, as the theoretical maximum delay exposes [100], some
interleaved packets would arrived late (i.e., delay larger
than 300ms) to their destination.

9.3.2 Multiflow Packet Interleaver Type 1I(ns,s,s’)

If we take advantage of using packets from different flows
to interleave them, the delay caused by the interleaving can
be decreased. From that idea we have developed a new
low delay Multiflow Packet Interleaver Type II(ng,s,s’).
In particular, the Type II(n¢, s, s’) interleaver takes packets
from n¢ VoIP flows with the same interpacket period ty,
scrambles them to cope with a target spread s, reserving
s’ rows of the internal interleaver matrix for additional
background traffic.

To illustrate the Type II(ny,s,s’) interleaver operation,
Fig. 53 shows the scheme of 11(2,4, 1) (ny = 2 flows, maxi-
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Figure 53: Multiflow interleaver 11(2,4,1).

mum burst length to isolate s = 4). As a result, the inter-
leaved sequence is that follows:
f3, 2, 13, f), £3, 12, 3, 1], 3, 2, 13, £}, £3, 2, 3, f}, f3, f3,
1 £ 2 1 (] 2 1 Tl 271 (]
fS, £}, 2, 5, 13, f1, £2, £2,, f1,, fL, £3, 2, f1,, L.

To describe formally the operation of the Type II(ny,s, s’)
interleaver, we have to provide some definitions. First, let
f1,£2,...,f be n¢ flows to interleave, and s the objective
spread. Let us define several new expressions for indicating
the position of every new packet inside the interleaver.

As it can be seen in Fig. 53, the basic idea of the block
interleaver is to write packets into the interleaver matrix
by rows (from left to right), and to read them by columns
(from bottom to top, and from left to right).

For Type II(n4, s, s’), the reading procedure is the same.
However, for the writing procedure, the rows that can oc-
cupy each flow are established. More precisely, R} is defined
as the number of consecutive rows that will be assigned
to flow fl in matrixj i=1,...,nf, andj = 1,..., ). The
calculation of R} is a two step procedure:

(s —s’)
ng

R).ri"':R}+1,i:1...nf,j:1...nm (9-4)

RI=|

l,i=T...nq, j=1...np (9-3)



9.3 LOW DELAY INTERLEAVERS FOR VOIP

where the 7;; row index can be calculated by 9.5:

ng—r+1i ifi>]j
Tii=1< ng—r—j+2-1 ifi<j<ne—r+i (9.5
i if j > ny

The r value can be obtained by 9.6

s—s’

r=(s—s') =[] n (9-6)

ny
Under some circunstances, the dimension of the inter-
leaver matrix is not s x s. The number of columns needed
to build the internal interleaver matrices (n.) is:

(9.7)

1 ifng+s’' >s
nc = .
s otherwise

We can also calculate the number of internal matrices n,,
and number of packets n;, needed to fullfill the interleaver
(equations 9.8 and 9.9 respectively):

__— 1 ifr=0o0rns>s 9.8)
n¢ otherwise
. . —_— /

N, = N Ne - (s—s') (99)

ng

In addition to VoIP flows, further packets can be used

by interleavers which shares a common path. The inco-

ming rate of this additional traffic (ﬁ) have to obey the

i
expression 9.10:
1 e n¢

> = — .10
t}czanr] = np 'tf tf (9 )
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9.3.3 Maximum and average packet delay

A critical parameter of the interleavers is the maximum
delay that can suffer any packet of the flow. Since we have
to provide QoS, the maximum delay dqx must be under
300ms. To calculate it, we have developed the following
expressions.

Let Dy ax; be the maximum delay for any packet of flow
fli=1...n¢) thata Type I1(ny,s,s’) will introduce. This
value can be calculated with the following expressions:

Dmax;L = u?f - P‘ir (9-11)
where
. j .
P]-l = Z R}k_]) .S (9.12)
k=2
and
Uy =Pj+ (Ry—=1) s (9.13)

Other figure of merit of the interleaver is the average
packet delay per flow f', Dgyg, .

Dl
Do, = ZJn_:D) 914)
where
R}
Di=s- Y (WY —Pl—(k—1)s) (9-15)
k=1

To conclude, the maximum delay for any interleaved
packet, Dmqx is:

v

= — 1) ifne>2-
Dpax = 4 ° (e JHr =) ez 2m
s-(LSan—an—T) ifnp<2-v

As a remark, the maximum delay introduced to f! (Dmax;)
coincides with Dy gy .
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Resulting average burst length L,

1 foreach burst length i in fg(x)

2 initiate sequence out{mp = outg

3 // The number of packets to fill the matrices (e):

4 e=Tm Nc-S

5 foreach indexj=1toe

6 discard 1 packets from outym from index j

7 deinterleave outimy

8 foreach flow k =1 to n¢

9 foreach burst lenght raf of packets from f*

10 nRéafagas[raf] = nRafagas[raf] + 1
11 if raf >0

12 n=n+1

13 endif

14 endforeach

15 endforeach

16 foreach burst length m in nRafagas

17 Lo=Lo + fg(i) - m-nRafagas[m]/n
18 endforeach

19 endforeach

20 endforeach

Figure 54: Resulting L, algorithm.

9.3.4 Estimated average resulting burst length

To characterize the perceptual performance of the inter-
leaver, the estimated resulting burst length L, has to be pro-
vided. This value is calculated by means of the algorithm
exposed in Fig. 54, from the histogram of the experienced
burst lengths, fg(x):

9.3.5 Experimental validation

To validate the proposed algorithms to estimate the in-
terleaver Type II(ny, s, s’) characterization, providing their
performance results, we obtain, by simulations, the experi-
mental results of the e-model and the ASR. In addition, we
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estimate the average burst length and average delay to ob-
tain an estimation of the resulting e-model and W, values.
To use both e-model R value and W, as a quality measure,
we define an overall quality index, expressed in 9.17. The
overall quality index, Qw(Wacc, R), is expressed as a lineal
combination of Wyce v R. The Qw(Wcc, R) values range
from Q,, = 0 (worst quality) to Q,, = 1 (best joint quality).

~ WI100 — Woee| + (T —w) - [100 — R|

QW(WCLCCI R) - 100 (9'17)

where w corresponds to the W weight on Q.,(Wgcc, R).
The value of w is selected according to the target QoE
dimension that application demands (intelligibility vs. fi-
delity).

In the table 9 , the experimental value of Q,(Wgcc, R) is
calculated for every feasible interleaver on 4 scenarios. The
estimated value of R and Q¢ are also provided.

In the figure there are also two interleavers which are
particular cases of the Type II(n¢,s,s’) interleaver. These
interleavers are the Type II(n¢, s) (equivalent to II(n, s, 0)),
and the Type II(n¢) interleaver (equivalent to the Type
II(n¢, nys, 0) interleaver).

As final result, please note how the difference between
the experimented result Qg ¢ and the estimated Q¢ is lower
than 0.005 over 1.

9.4 EARLY PACKET LOSS DETECTION AND RETRANSMIS-
SION

To carry out automatic retransmission for delay-sensitive
data such VoIP, we propose an algorithm for efficient packet
loss detection services allocation in VoIP environments. We
aim to increase the final user voice perceived quality. Given
a path between the sender and the receiver, the algorithm
will determine the optimal location of the packet loss detec-
tor by considering a subjective voice quality measure. More
precisely, by using a simplified version of the e-model, the
algorithm estimates the loss detection agent location which
maximizes the expected end to end subjective quality. To
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Interleaver | Wcc R Experimental Q¢ | estimated Qoe

Scenario 1: total delay=60oms, f*1=50 rate (packt/s)

[1(2,6,2) 94.12 | 63.44 0.814 0.818
11(2,6) 94.44 | 61.92 0.813 0.814
II(2,5) 93.46 | 62.25 0.811 0.810
I1(2,2) 90.18 | 65.11 0.803 0.801
Scenario 2: total delay =goms, ™ *1=50 rate (packt/s)
I1(2,6,2) 94.12 | 62.72 0.811 0.816
I1(2,5) 93.46 | 59.88 0.801 0.802
I1(2,2) 90.18 | 64.39 0.800 0.799
Scenario 3: total delay =goms, f™*1=75.188 rate (packt/s)
11(2,7,3) 94.71 | 62.18 0.813 0.817
I1(2,5) 93.38 | 59.63 0.800 0.800
I1(2,2) 90.04 | 64.11 0.803 0.797
Scenario 4: total delay=60ms, rate f* =100 (packet/s)
11(2,8,4) 95.22 | 62.59 0.817 0.822
I1(2,6) 79.31 | 31.21 0.593 0.601
II(2,5) 93.35 | 61.91 0.811 0.808
I1(2,2) 90.02 | 64.80 0.806 0.799

Table 9: Results for Q,,, in addtion to R, Wy and Q,,, in 4
scenarios.

achieve this, beside of the proposed algorithm, analytical
expressions for the prediction of the loss probability and
the average delay are provided. The proposed procedure is
evaluated and validated by means of simulation.

The use of the active networks for packet loss recovering
inside the network has been studied in ([26]). To reduce
the incurred delay in the recovering procedure, some ac-
tions are achieved within the network. A very well establi-
shed mechanism, mainly for multicasting transmissions, is
the local packet retransmission approach ([110],[33]). These
schemes use an intermediate memory (cache) of packets in
one (or more) intermediate network node, which retrans-
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mits the missing packets requested by the receivers which
have detected any loss. In order to further reduce the delay
required in the recuperation process, another mechanism
can be considered. It consists in detecting the packet loss at
any additional intermediate node, which will request the
retransmission to the nearest cache agent.

However, in general terms, the proposed solutions (as
[110], and [30]) base the packet loss detection in a simple
packet sequence number checking procedure. A packet loss
is detected (and the retransmission request is triggered as
response) when a sequence number gap is identified, and
consequently, it is assumed that the intermediate packets
have been lost.

Note that this kind of detectors, referred hereafter to as
DAS, exhibits a strong dependency on the burst length of
consecutive losses. The longer the loss burst is, the later the
detection will be identified. To reduce this potential weak-
ness, some approaches based on arrival time prediction
for each packet have been also proposed. In these schemes
the time instant in which the packet should arrive is esti-
mated. If the packet does not arrive before that time instant,
a packet loss is notified. Several detectors based on the
packets delays are proposed in [5]. Additionally, in this
section we propose a new detection procedure based on
packet delay estimations.

The recuperation agent that will be used in this work
performs a packet cache, local retransmission and early
packet loss detection. Two different detection modules will
be considered in our study. The recuperation agent located
inside the network will be hereafter referred to as NRA
(highlighted in Fig. 55 with a thick dashed circle). In the
simple scenario of Fig. 55, node S sends the voice packets to
the node R through the programmable node NRA, where
the recuperation procedure is performed. p; and p; respec-
tively denote the packet loss probabilities, while t,,, and t,,
are the propagation delays.
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Figure 55: Scenario and topology scheme.

Packet loss detection based on an exponential smoothing delay
forecasting

In this section we propose a new procedure to detect packet
losses for multimedia flows. This detection technique will
be referred to as DEAT-HOLT. Briefly, under this approach
the arrival time to the detection agent node is estimated
for each packet. If the packet does not arrive before the
calculated deadline, the packet will be considered as a loss.
Since for a given VoIP flow, the packets can suffer variable
delay within the network (i.e. jitter), this estimation needs
to be dynamically adapted the network behavior.

This approach is adopted because of the high correlation
that consecutive packet delays can exhibit. In fact, we can
represent the packet delay as the contribution of a long-term
trend plus a short-term noise component. Therefore, if we
assume this model, an exponential smoothing forecasting
can be used, such as Holt’s predictor [120]. More specifically,
for packet number 1i, the estimated arrival time D(i) is
calculated by using the expression (9.18):

Li)=a-di—1)+(1—0o)-(L{i—=1)+s(i—1))
s(i)=B-(LA)—LE-=1)+ (1 =B)-s(i—1)
D(i) = L(i) + s(1)(9.18)

Where L(i) represents the level and s(i) indicates the
estimated slope. Since a noise component can be expected,
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the calculated trend is modified by means of (L(i) —L(i—1))
and 3. This term is added to the previous delay estimation
s(i—1), weighted by (1 —f3).

In order to obtain an upper bound for the actual delay,
the adaptable threshold U,(i) is calculated as shown in
equation (9.19):

Ua(i) =D(i)+C (9.19)

Where C is an offset component introduced to reduce the
number of false alarms (premature detections of losses) due
to the random delay fluctuations. When packet i arrives the
detection agent node, C is updated in equation (9.20):

e(i) = D(i)—d(i)
o0(1) = (T—vy)-0(i—T1)+v-le(i)
C = 8(i)-¢ (9.20)

Values for «, 3, v and ¢ are in the range [0, 1]. These va-
lues indicate the weight of the past values in the expressions
(9.18) and (9.20).

As a final note, when previous packet is lost, and thereby
its delay information is not available, equations (9.18), (9.19)
and (9.20) can not be calculated. In this case, the last avail-
able C and D values are used.

Us(i1)=DH—-1)+C (9.21)

The explained predictor estimates the trend of the de-
lay, and it obtains a robust estimation in spite of the ran-
dom delays introduced in the network by previous routers.
Therefore, given the current network conditions, with this
approach the maximum expected delay for each packet can
be estimated at the NRA node without wasting spurious
time and without increasing the number of false alarms.

Packet loss and delay analysis at the NRA

Since the proposed location algorithm is based on the es-
timated MOS score given by the e-model, it is necessary to
calculate for each location the required e-model input para-
meters (that is to say, the average packet delay d and the
probability of loss e).
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For the simple VoIP scenario presented in Fig.55 we will
assume that the maximum end-to-end delay for a packet
(dmax) is 300ms; the interpacket generation period (tf) is
20ms, the control channel does not exhibits errors, and the
experienced jitter is negligible. As mentioned before, the
link from S to NRA will have a loss probability equal to p;
and a propagation delay tp;, whereas the link from NRA
to R will have a loss probability p; and a propagation delay
tps.

In this analysis, the recuperation mechanisms will be
referred to as DAS-NRA when the DAS detection agent is
used, and DEAT-HOLT-NRA when the DEAT-HOLT detec-
tion agent is used.

DAS-NRA delays and loss probability

Let us define A; as the event of 1 consecutive packet losses,
B; the event of a packet to be retransmitted j times from S
to NRA, and Cy the event of a packet to be retransmitted k
times from NRA to R. The p(A; N B; N Cy) probability can
be calculated with the expression (9.24):

1—]91 ifi=0
p(AiNB;) = L 22
J {pﬁ+’-(1—m)2 ifi>0 922)
p(Cy) = (1—p2) - p§ (9.23)
P(ALNB;NCy) =p(Ai, Bj) - p(Cx) (9-24)

For each occurrence of the event A; N B; N Cy, there is an
associated delay (r(Aj, Bj, Cy)), calculated in the expression

(9-27):

i-tr+tp1-(342-j) ifi>0
r(Ay, Bj) = i i) it (9-25)
tpq ifi=20
T(Cx) =tp2-(2-k+1) (9-26)
T(Ay, By, Cx) = 1(A4, B;) +1(Cx) (9-27)

Note that when i = 0, j can be only 0.
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In our case, the end-to-end probability of a packet to be
received before dmqx when using the recuperation proce-
dures is expressed in (9.28):

i:i‘max j:jmax k:kmax
Psuccess = Z Z Z P(ALN Bj N Cy) +
i=1  j=0 k=0
k=Kmax
> p(AgNBoNCy) (9:28)
k=0

For values of 1, j and k such as (A, Bj, C) < dmax. There-
fore, the loss probability of engra—DAS can be expressed as
it is shown in (9.29):

ENRA—DAS = | — Psuccess (9-29)

From the equation (9.27), the maximum imax, jmax and
kmax values can be obtained such as r(Aj, Bj, Cy) < dmax-
With those values, the number of operations needed to
calculate the probability is bounded. Therefore, the average
delay dnra—pAs can be calculated as it is expressed in (9.30):

i=tmax I=)max k=Kmax

dNRA-DAS = Z Z Z (A4, Bj, Ci) -

j=
PA;NB;NCy) (9.30)

DEAT-HOLT-NRA delays and probability of loss

Let us define Bj as the event of a packet to be retransmitted
j times from S to NRA, and Cy the event of a packet to
be retransmitted k times from NRA to R. The p(B; N Cy)
probability can be calculated in our case with the expression

(9-33):

p(Bj) = (1—p1) - p] (9-31)
P(Cid) = (1-7p2) -} (932)
p(B;N Cy) = (1—p1)-p} - (1—p2) - P} (9-33)

The associated delay 7(Bj;, Cx) can be calculated with the
expression (9.36):

r(Bj) =p1-(2-5+1) (9.34)

T(Cx) =p2-(2-k+1) (9-35)

(Bj, Cx) = 7(B;j) + 7(Cy) (9-36)
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In our case, we express in (9.37) the end-to-end proba-
bility of a packet to be received before dmqx when the
recuperation mechanisms are used:

j:jmax k:kmax

Psuccess = Z Z p(Bj N Ck)
j=0 k=0

For values of j and k such as 7(Bj, Cx) < dmax. From
(9.36), the maximum values jmqx and kmax can be obtained.
Finally, the probability epgaT_HOLT-NRA is shown in equa-

tion (9.37):
€DEAT-HOLT-NRA = | — Psuccess (9-37)

The average delay dpeaT—HoLT-NRA can be calculated by
means of the expression (9.38):

I=)max k=kmax

dDEAT-HOLT-NRA = Z Z T(Bj, Ci) -

PB;NC)  (938)
9.4.1 Allocation and agent selection algorithm

The problem to be solved is to optimally select the detection
agent and its location in the topology presented in the
Fig.55 such as the resulting MOS score will be maximized,
when several intermediate nodes with the NRA agent are
available.

Therefore, the algorithm simply consists on calculating
the expected MOS score for each detector type in each
available intermediate active node location. To achieve this,
the propagation delay from the sender to the intermediate
node (tpy) and from the intermediate node NRA to the
receiver (tp;), as well as the packet loss probabilities for
each link (p; and p; respectively), must be known.

When all the nodes have calculated their MOS value, an
ordered list is built. The nodes with a MOS score higher
than MOS ax — Umos can be selected. MOS,, o is the maxi-
mum MOS score obtained, and Uy s indicates the tolerated
quality degradation related to the maximum. We suggest
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that Upmops < 0.5, since greater values could degrade the
solution excessively, compared with the optimum solution.

The selection from the possible solutions will be made
according the resources availability at that node, as well as
the cost of the migration from current active node to the
new selected active node. Other criteria to select a node
from the sublist of valid nodes can be considered.

The algorithm should be performed every time that p; or
tp; suffer significant changes.

9.4.2 Experimental results

The performance evaluation of the proposed algorithm
has been obtained after running some simulations. In the
adopted topology, we will consider a number of programmable
nodes between the sender and the receiver that will be able
to perform the recuperation mechanism.

Several scenarios are generated specifying different va-
lues for the end-to-end loss rate (p) and end-to-end prop-
agation delay t,. In addition, the number of intermediate
programmable nodes is also provided. In so doing, a num-
ber of propagation delays between intermediate nodes dis-
tributions, and a number of per link packets loss rates are
generated for each simulated scenario.

Once the scenario has been built, the expected MOS score
is estimated for each node according to the expressions
described in section 9.4 for the two proposed packet loss
detection techniques (DEAT-HOLT and DAS).

For each different scenario, and for each combination
of programmable node and detection algorithm, a simula-
tion is conducted to obtain the actual optimum node and
detection procedure for that scenario.

In each scenario we compare the selection made by the
algorithm with the simulations results. The algorithm per-
formance is therefore checked by calculating the difference
between the maximum MOS score obtained by simulation
and the MOS score obtained in simulation at the node
selected by the proposed algorithm.
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Figure 56: Average distance to the maximum MOS CDF for the
simulated scenarios.

9.4.3 Simulation parameters

A total of 487 scenarios were generated, with t, = {20ms,
50ms, 80ms, 100ms, 200ms} and p with values ranging
from 0.1 to 0.8 with a step of 0.1. In each scenario, seve-
ral simulations were conducted with different number of
intermediate nodes (from 4 to 6) randomly distributed.

To measure the relevance of one scenario, the average
difference between the expected MOS for each node and
the maximum expected MOS is taken into account. The
higher this value is, the higher the impact of a proper
selection will be in the perceived quality. The 30% of the
conducted simulations exhibit an average distance greater
than 0.5, which is a subjective significant difference in the
MOS scale.

In Fig.56, the cumulative distribution function (CDF) for
the MOS average distance is shown for every scenario. As
we can see, the 50% of the scenarios present an average
distance equal to 0.25, and almost the 10% exhibit a value
greater than 1 in the MOS score scale.
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9.4.4 Simulations results

In order to characterize the selection algorithm performance,
the distance between the best MOS value obtained for the
simulated scenario and the MOS value obtained in the se-
lected node is computed. Therefore, the difference between
both MQOS scores must be lower than Uy ps for the selec-
tion algorithm to be valuable and to result in near optimal
solutions.

As a result, the cumulative distribution of the distances
of the MOS values obtained in previous scenarios is de-
picted in the Fig.57. The percentage of differences less or
equal than a given error is depicted in the figure, where
the vertical axis represents the cumulative probability, and
the horizontal axis represents the MOS score differences
between the optimal and the algorithm solutions.

It can be seen that the 95% of the algorithm selections
achieves a difference lower than 0.05 in the MOS score scale,
and less than the 1.5% of the selections generate an error
between 0.1 and 0.2 points in the MOS score.
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Figure 57: Resulting MOS distances CDF for the algorithm.
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9.5 A FRAMEWORK FOR PROTOCOL SELECTION

Currently, a protocol tends to be considered as more evolved
than its predecessor if it is applicable in more contexts and
situations. In our opinion, this leads to a wrong filter in
protocol and service design and suboptimal network ope-
rations because it establishes an artificially high barrier
against better, although perhaps specialized, solutions.

Resilience to protocol failures or misbehavior is of pa-
ramount importance in this context, as a full model com-
prising the behaviors of all possible protocols would be
unrealistic and cannot be counted upon. The framework
is thus based on the premise of doing continuous experi-
ments on running protocols, by constantly monitoring their
behavior, measuring their performance, and selecting the
most suitable protocols accordingly.

The approach of protocol, service and server switching is not
new and is increasingly applied in the Internet.

One possibility to select protocols automatically in a dy-
namic way is to run a productive or current best practice
version in parallel with an experimental, potentially better
version and continuously compare their performance. The
productive version actually delivers the service, and switch-
ing to the experimental one only occurs when the latter
becomes clearly superior to the former. This approach ob-
viously consumes extra resources, since parallel, alternative
trial channels are maintained; but it could be regarded as a
price to pay for robustness.

In an ideal networking world, choosing among two poten-
tial services could be based on full knowledge of the factors
that determine the services’ fitness for a given task and
situation. This knowledge can be gained through analytic
work and/or through past experiences. Our hypothesis is
that a complete modeling will less and less be possible, that
network state can not always be sufficiently gathered, and
that not all implementations will adhere to the supposed
model anyway. Online protocol experiments are a necessary
addition to existing assessment methods and can even be
used in cases where no model is available.
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Figure 58: Architectural framework for online protocol evaluation
and switching.

9.5.1 Framework

Fig. 58 shows the elements needed for implementing a
framework for online service evaluation and selection. A
sample application is displayed on top. Every application
using the framework has its own instance of the protocol se-
lection framework. Therefore each instance can be adapted
to the specific requirements of an application.

The elements of the framework are:

* Protocol functions: Pool of protocol candidates from
which our system can choose. Depending on the gra-
nularity we are looking at, these are complete stacks,
single protocols, sub-protocol functions like stream
splitters, as well as access to remote service instances.

In order to perform the components selection, the pro-
tocol functions are grouped into services. A service
will be defined as a well-known set of tasks, with a
well-known interface. Each alternative protocol imple-
mentation must adhere to the proper service speci-
tication, in order to be eligible as a candidate in the
test round. Service profiles include an input, output,
and monitoring interface. While input and output in-
terfaces rule the interaction with the application and
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the underlaying services, monitoring interfaces export
performance parameters (such as correct packets re-
ceived) to the service checker. This profile also states
the functional requirements for the service (it is to say,
which support functions are needed). For instance, a
reliable transport service may require a system func-
tion to calculate an error correction code.

Monitor helpers: Measure parameters from the network
and from running protocol instances and provide this
information to the experimenter. The monitors helpers
are dynamic entities that can be activated or deacti-
vated on demand. Moreover, new monitors can be
added to the framework, as long as they provide a
proper interface description.

Service checker: Verifies whether a given service com-
plies to the application request, signaling any devia-
tions to the experimenter. To this end, it uses a fitness
function which measures the performance of each pro-
tocol function. It may be a combination of objective
(goals and observable performance parameters) and
subjective (perceived quality of service) components.
Since the criteria of the service evaluation are deter-
mined by the particular requesting application and
user’s preferences, the fitness function should be pro-
vided by the service petitioner. The fitness function
can use any monitored parameter to perform its cal-
culations, as well as utility functions which estimate
the quality of experience that the user would perceive
(e.g. the e-model for VoIP services [78]). The checker
can be either passive (just assessing by looking at the
flow of data) or active by collaborating with external
entities and/or adding its own protocol fields to the
application data.

Experimenter logic: Evaluates the running protocols
according to the feedback provided by the service
checker and monitors, and makes decisions on how to
reconfigure the running experiments properly. Possi-
ble actions include launch, stop, restart, or reconfigure
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protocols with different parameters. The application
may define the percentage time allowed to perform
the experiments. Consequently, the experimenter logic
can stop a test which breaks the imposed constraints.

* Resource allocator: Executes resource policies such as
splitting downstack data streams to two transport
paths or imposing rate limitations. To carry out reser-
vations when needed, each protocol function may
state its resource requirements.

9.5.2 Runtime inspection and decision

At the core of the framework lies the experimenter decision
logic which modifies the configuration of the experiments
based on the feedback provided by the monitors and check-
ers. Applications request services either by choosing the
appropriate service checker among predefined categories,
or by specifying a target service profile (delay, loss, down-
time, bandwidth, each parameter potentially associated
with a weight). This reminds us of existing QoS approach-
es. An important difference is that here the experimenter
makes its best to achieve the desired goals by probing mul-
tiple alternatives, without an admission control system or
similar.

The experimenter starts the service with a first rough
choice of at least one production protocol, and optionally
one or more experimental ones. The production protocol is
typically the most mature among the existing options, or
the one judged most suitable to the application, by static
knowledge. The experimenter then monitors the “network
weather” [132] and can proactively switch protocols, other-
wise it periodically evaluates the competition performance
and potentially switches to the competitor. The change of
a performance variable may be also the trigger of a switch.
It is also possible to use two or more variants in parallel
and shift traffic ratios smoothly. Fig. 59 shows how parallel
and serial experiments can be performed. Fig. 59(a) shows
a typical parallel experiment. At time ty the experiment
starts with three protocols in parallel: Py, P;, and P3. Each
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protocol selection logic
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Figure 59: Several cases of parallel (a) and serial (b) experiments

protocol receives a full copy of the traffic, leading to re-
dundancy which is used for fault tolerance: if one of the
protocols misbehaves, the service is still delivered by one of
the others. At t; the experimenter decides that it is better
to replace P, by P4, and at t, Py is replaced by Ps. Fig. 59(b)
shows three possibilities for serial experiments: the first one
(left side) is the simplest case, where only one protocol is
used at a given time, and the experimenter switches proto-
cols in response to observations from the monitors and the
checker. In the second case (middle) a coarse multiplexing
of protocols is performed, with part of the traffic sent to
one protocol and part to the other. The shares of the differ-
ent protocols vary in coarse chunks. The third case (right
side) shows a fine-grain, gradual multiplexing scheme in
which the percentage of traffic that goes to each protocol is
adjusted dynamically.

The choice of the observation and switching period is
crucial: too short observations do not provide sufficient
statistical information, and too long observations provide
slow feedback to switching decisions. Furthermore, a too
short switching period does not leave sufficient time for new
protocols to initialize and adapt to the new environment,
does not capitalize on the transition time spent, and could
lead to undesirable performance oscillations. In contrast, a
too long switching period would result in slow adaptation.

The duration of an individual test can be bound from
the application requirements profile, in which the user can
specify a maximum threshold of the service degradation
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during the test stage. This quota can vary depending on
the importance and priority of the requested service. The
minimum duration of the test must be greater than the
protocol initialization delay. The maximum duration will
be bound by the total grant for the test stage. To determine
the optimal duration for an individual protocol test, it is
necessary to measure the time that a protocol needs to sta-
bilize its performance, so that it can be characterized. The
stabilization of the protocol operation could be detected by
statistical analysis. For instance, the Kolmogorov-Smirnov
test could be used to verify whether current and past perfor-
mance samples belong to the same statistical distribution,
assessing that the protocol operation impact remains stable.
Similarly, this kind of statistic tools could be employed to
determine whether the network conditions change.

9.5.3 Case Study: Switching Interleavers in Audio Streams

Although the proposed framework is mainly targeted to
autonomous systems in which protocol switching is a long
term target, in this section we present a scenario which
shows how the switching procedure can be applied to appli-
cations which need to adapt in a short period of time.

The so called multiflow block interleaver type I1(ny, s) [8] is
a special kind of block interleaver which takes packets from
several VoIP sessions and outputs an aggregate stream with
the desired isolation capabilities, introducing the minimum
theorical delay.

In addition to the number of available flows (n) to per-
form the interleaving, the device needs as input the target
burst length (s), that is to say, the maximum burst length
that it will isolate. For a given pair of n¢ and s, the resulting
device provides the minimum delay interleaving with a ma-
ximum of dn, s seconds of end-to-end delay. Such delay is
not monotonically decreasing with the target burst length.

Instead, the d,, s delay introduced by the interleaving
follows a non monotonic trend. The calculation of that delay
is shown in detail in [8]. In our experiments we will activate
an interleaver that has to switch the s target parameter to
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the actual burst lengths in order to optimize the resulting
packet loss distributions and the incurred delay.

Such selection has to be made regarding that the maxi-
mum delay must be lower that D qx.

9.5.4 Framework elements

Several LAIN framework elements had to be instantiated
for our simulations.

Monitor helpers

The implemented monitor checks whether the packet loss
pattern changes or keeps stable. To this end, the monitor
at the receiver side logs the burst distribution of the trans-
mission path by means of maintaining a histogram of the
experienced packet losses.

Periodically, the loss monitor sends the updated statistics
of the link loss pattern and the average packet delay (d) to
the experimenter. More precisely, the receiver side of the
monitor sends back to the source the 80" percentile of the
receiver cumulative distribution function (CDF) of the burst
length. The meaning of this value is that the 80% of the
experimented bursts of losses are equal or lower than this
score, noted as bgyn hereafter.

Finally, the histogram is reset each time that a switch is
performed or a test round is triggered.

Service Checker

The service checker for this experiment uses a fitness func-

tion q)d'bso ., Which considers the average burst length and

the experimented end-to-end delay, (eq. 9.39):
1 Dimax —d

bgoth Dmax

(9:39)

q) d/bgoth =

Where d is the average packet delay, Dy is the maximum
tolerated end-to-end delay (300 ms in our case), and bgyn
is the 80" percentile of the experimented burst length CDF.

A candidate performs better than another if its fitness
score is greater than the other candidate. The fitness score
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is thus designed to highlight those results with a final short
average burst length and shorter delays.

Experimenter logic

Each time the network loss distribution changes, the test
tournament is triggered. Also, periodic tests tournaments
are held each 75 seconds. At the beginning of the test,
a number of interleaver candidates are generated. Such
candidates must verify that their maximum delay is lower
than the maximum threshold D qx. Their input parameters
are n¢ = 4 and s (which is chosen to be close to the bgyn
value reported by the monitor helper).

In our simulations, only the 3 candidates (out of 21) with
the shortest distance to the bgymn value are tested. They
are activated for a period of 5 seconds, registering their
fitness scores. After the test round, the one with the best
fitness value is selected, and the production interleaver is
substituted by switching.

A test round is also triggered when a pattern change
is detected. A change of network’s conditions stability is
detected when one of the conditions expressed in Eq. 9.40
below is verified:

(bSOth,"L*1 + 15—| < b80th,i < \.bSO”‘,i—l — 15J (940)

where bggin ; is the most recently reported value, and bgyen ;4
is the last stable period value. The current bgyin ; is recalcu-
lated after every update report by the smoothing average

detailed in the equation 9.41:

bSOth,if] =0.9. bSOth,if] + 0.1 bSOth,i (941)

It is worth noting that the number of candidates, their
selection order, the period of the per protocol tests and the
frequency of the tournament test are key parameters which
have to be carefully selected. Due to the exploratory nature
of our experiments, those parameters have been selected to
be simple, and therefore not necessarily optimized.
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Figure 60: Interleaving scenario topology

9.5.5 Experimental setup

This scenario consists of 4 audio sources which send packets
through a common path. The path is subject to a changing
loss pattern generated by a Gilbert model [97].

Fig. 60 shows the simulated topology. It consists of 4
source nodes which originate the audio streams, 4 sink
nodes which represent the listeners, and 2 common nodes,
labeled IGO0 and IG1, which are connected to all the streams
via the common link where errors occur. The source nodes
produce audio packets with a sending rate of 50 packets per
second. The so called Type 11(4, s) Multiflow block Interleaver
is located at node I1GO.

In order to assess the perceived quality of voice transmis-
sions, the e-model has been proposed by the ITU-T [78]. The
e-model provides an estimation of the Mean Opinion Score
(MOS) of the voice quality that real users would assess in
a MOS test. The MOS scale ranges from 1 (“bad quality”)
to 5 (“excellent quality”) [67]. A drawback of the e-model
is that, although it estimates the voice quality, it does not
completely model all the involved perceptual factors. In
fact, the e-model does not capture the bursty behavior of
losses (it only uses the overall probability of loss), and
therefore it is not sufficient to assess the performance of the
interleaving scheme. To provide a complete quality score
which takes into account all the impairments which affect
the perceived quality, the average resulting burst length L,
and the average packet delay pg4, key parameters to assess
a VoIP stream, will also be provided in our evaluations.
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9.5.6  Serial on-line testing performance

The evaluation is held in a scenario where the error patterns
change in time. The switching procedure has to result in
the adaptation of the interleaver to the given conditions, in
order to obtain better performance (and perceived quality)
than in a classical approach.

The evaluation will be provided with the MOS score
obtained by the application of the e-model and the average
per packet delays and resulting burst lengths.

In the experiment with the fixed Typell(4, s) interleaver,
the target burst length (s) is set at the beginning of the
simulations. In order to compare the static strategy with
the adaptive approach, several simulations with different
values for s from 5 through 13, which are the possible values
within the time restrictions, are conducted to find the best
result with a static strategy.

The network loss properties change during the voice
over IP session. More precisely, from seconds 0.001 to 500
the Gilbert model is characterized by py; = 0.03571 and
P10 = 0.08334, resulting in an overall probability of loss
p = 0.3 and an average burst length L; = 12. From seconds
500 to 1000, pg; = 0.0125, and pjo = 0.05, resulting in
p=0.2and [; = 20.

Table 10 presents the results for these simulations. The
MOS score obtained by the e-model, the average burst length
L, and the average per packet delay p4 are shown for the
different possible s values verifying the Do« deadline
constraint. To obtain the same MOS score and L, value
as the LAIN approach with the fixed scheme, at least s = 6
must be chosen. However, the average introduced delay
Hq is 0.019 seconds greater. To obtain a lower delay, s = 5
could be chosen for the fixed approach, but the average
burst length L, = 3.31 exceeds in 0.44 the value obtained
by our LAIN approach. Note that for a high probability of
loss (as in this case, p = 0.3), even small differences in the
average burst length have a great impact on the perceived
quality.
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Scheme s MOS | L, | pq (sec.)
LAIN | [4—13] | 2.33 | 2.87 | 0.099
5 235 [3.31| 0.080
6 231 | 2.85 0.120
7 2.29 | 258 | 0.135
Fixed 8 2.32 | 238 | o0.110
9 2.01 | 2.24 | 0.211
10 1.59 | 2.11| 0.280
12 1.65 | 1.94 | 0.270

Table 10: Results for changing network conditions

9.6 CONCLUSIONS

Please refer to chapter 8, to read the main conclusions
extracted from the work of the thesis.
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CARACTERIZACION DEL MODELO DE
GILBERT

El modelo de Gilbert [] ha sido ampliamente empleado para
representar las pérdidas de paquetes en rafagas en distintos
estudios [] [] []. El modelo de Gilbert se representa mediante
una cadena de Markov de dos estados, representando uno
de ellos el estado libre de pérdidas, y el otro el estado de
pérdidas a rafagas. Del estado libre de errores (etiquetado
con 0) ser pasa al estado que representa el periodo de
pérdidas (etiquetado con 1) con una probabilidad py;. La
transicion inversa se da con una probabilidad p1p. Con
probabilidad pj; = 1 —7pjp se mantiene en el estado de
pérdidas, y con probabilidad pgy = 1 —po1 en el estado
libre de pérdidas.

En la figura 61 se muestra el modelo de Gilbert de dos
estados.

01
p( () () Jp
00 11

Figure 61: Gilbert model

Distribucién de pérdidas de un modelo de Gilbert

La funcién de distribuciéon de rafagas de pérdidas h(i)
para un modelo de Gilbert con parametros p1p y pol, es la
siguiente:

h(i) = (T—p10)"" P10 (A.1)
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Port tanto, la distribucién acumulada (CDF) de réfagas
de pérdidas H(i) puede calcularse como:

i—1

Hi) =) (1-p10)-pro (A.2)
j=0
i—1
=pio-)_(1-p10) (A3)
j=0
=Pio- m (A.4)
P10 _
:1—(1 —]91())l (A-5)

Ajuste de una PDF mediante el modelo de Gilbert

Mediante el ajuste por minimos cuadrados podemos obtener
los pardmetros a y b para la PDF de que mejor ajsute a una
distribucién dada.

Para ello es necesario realizar una transformacién de la
expresion original. Dada la ecuacién de la recta:

y=x-M+C (A.6)

Aplicando el logaritmo sobre la expresion A.1, se obtiene
la expresiéon mostrada en A.7:

(i) = (1 —p10)" - pol
= (i—=1)-In{(T—p1o)] + Inf(p10o)] (A.7)

Realizando la siguiente asignacion:

=1 (A.8)
Yi ( (i) (A.9)

M = In[(1 —Pm)] (A.10)

C =nlpio] = In[1 —p1o] (A.11)

Donde x; se refiere al tamafio de rafaga (i=1,2,3,...), e
yi representard la probabilidad de ocurrencia de rafagas de
1 paquetes.
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Los valores 6ptimos de C y M para el anterior ajuste se
calculan de la siguiente manera:

v (T XY —n XY
YErX?-n-X
o Y T X (T X )
CEXE-n X

(A.12)

(A.13)

Por ultimo, el valor pyy del modelo de Gilbert se extrae
mediante la expresion A.14:
pro =™ (A.14)
El otro valor requerido para construir el modelo de
Gilbert, po1, se puede calcular mediante la ecuaciéon A.15, y
el valor p de la traza modelada:

Po1 :I;'Pm
—P

(A.15)
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