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A Javi

La inteligencia consiste no sólo en el conocimiento, sino también en la

destreza de aplicar los conocimientos en la práctica.

– ARISTÓTELES
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Resumen

En la actualidad, existe una importante demanda de seguridad,
tanto en espacios públicos como en privados, para proteger a las
infraestructuras y a las personas de ciertos riesgos a los que estamos
expuestos (intrusiones, robos, terrorismo, accidentes de tráfico...).

Los sistemas de vigilancia han sido, y son, ampliamente usados
para mantener la seguridad en entornos monitorizados. Sin embargo,
la vigilancia tradicional, que consiste en publicar, mediante monitores,
el vídeo que recogen las cámaras de vigilancia, implica la atención
constante de un operador humano para que no pase desapercibido
cualquier peligro existente.

De este modo, surgen nuevos sistemas de seguridad inteligentes
para paliar la carga del vigilante y evitar la presencia de riesgos no
identificados por la falta de atención o la presencia de fatiga en el
operador. Estos sistemas tienen como objetivo analizar e interpretar de
forma automática la escena y llamar la atención del personal únicamente
en los momentos que sea necesario, con el fin de avisarles de ciertos
riesgos o peligros en tiempo real.

En los últimos años, se han llevado a cabo grandes avances en la
vigilancia inteligente, pero aún existen muchos aspectos a mejorar en
los sistemas de seguridad. Muchos de ellos se han diseñado para ser
aplicados en entornos muy concretos y cumplir un fin específico, lo que
repercute en que no puedan ser aplicados en otros espacios y que su
escalabilidad sea baja.

La Inteligencia Artificial y las técnicas de Visión por Computador
están jugando un papel importante en la vigilancia inteligente. Un buen
ejemplo de estas novedades tecnológicas es el análisis de contenido de
vídeo, presente en la mayoría de los sistemas de seguridad inteligentes.
Además, existen otras tecnologías, menos explotadas, que permiten
obtener información que el análisis de vídeo no puede obtener. En
estos contextos destaca el análisis del audio, y también, la presencia
de sensores que aportan otra perspectiva de los acontecimientos de una
escena.
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A pesar de todo, es difícil encontrar sistemas que abarquen de
forma conjunta el análisis de vídeo, audio y sensores y que puedan ser
aplicados en entornos diferentes. Este hecho se debe a la dificultad para
trabajar con información heterogénea. Aún así, si todas esas tecnologías
se unen, y se lleva a cabo un proceso de integración de la información
obtenida, podemos construir un sistema de vigilanciamucho más potente
que disponga de todos los datos unificados en la etapa de toma de
decisiones.

Por ello, nace el propósito de crear una tecnología inteligente que
sea capaz de integrar toda la información que se pueda recoger de
diferentes fuentes y que realice un análisis conjunto de los distintos
eventos que ocurren en un espacio protegido, dando lugar a una
herramienta escalable, flexible y potente que contribuya a mantener
la seguridad de los espacios monitorizados y permita ayudar a los
operadores en el proceso de vigilancia, con el objetivo de avisar de riesgos
o peligros, en tiempo real.

En este contexto y en esta tesis, presentamos un Modelo que
será la base para el desarrollo de sistemas de seguridad inteligentes,
que se caractericen por ser flexibles ante la inclusión de otras fuentes
de información sobre el entorno, escalables para introducir nuevas
funcionalidades y portables a cualquier escenario de estudio.

Como ejemplo de aplicaciones del Modelo propuesto, presentamos
tres sistemas inteligentes para la detección de las siguientes situaciones
de alerta: la presencia de riesgo de atropello, la identificación de peligro

por niños en zonas de tráfico y la detección de intrusiones.
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Capítulo 1

Introducción

En este capítulo se exponen las distintas circunstancias que han
motivado la presente tesis y se plantean los objetivos a abordar.

En la sección 1.1 presentamos, con breves pinceladas, la situación
actual sobre la demanda de vigilancia inteligente y las carencias rele-
vantes que presentan hoy día algunas de las soluciones ya propuestas en
este área. También conoceremos los campos más destacados que deman-
dan este tipo de vigilancia y que se convierten en los principales ámbitos
de aplicación de esta línea de investigación.

En la sección 1.2, definimos los objetivos de este estudio, fruto del
interés en cubrir algunas carencias existentes en la vigilancia inteligente
actual.

Finalmente, el capítulo concluye con una breve descripción sobre
la estructura de la memoria de esta tesis.

1.1. Motivación

1.1.1. Demanda de Vigilancia Inteligente

El interés por cubrir la seguridad en espacios públicos se ha
intensificado recientemente en pro del bienestar social. Existe una
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2 1.1. Motivación

tendencia creciente hacia la globalización de la sociedad. Este hecho,
junto con el aumento de la accesibilidad de las personas a los espacios
públicos y el derecho de su calidad de vida en las infraestructuras,
ha aumentado la necesidad de proteger a los ciudadanos ante posibles
amenazas. De este modo, la vigilancia se hace cada día más necesaria
para así ofrecer una mayor seguridad a las infraestructuras y a las
personas, tanto en espacios públicos como en privados.

En las últimas décadas, se han desarrollado diversos sistemas
de monitorización para otorgar seguridad a un espacio protegido. El
comienzo de este tipo de tecnologías lo constituyen los sistemas de
Circuito Cerrado de Televisión, más conocidos por su acrónimo CCTV,
(Closed Circuit Television). Estos sistemas integran una tecnología de
vídeo vigilancia visual diseñada para supervisar una diversidad de
ambientes y actividades. El circuito se compone, simplemente, por una
o más cámaras conectadas a uno o más monitores o televisores, que
reproducen las imágenes capturadas. Aunque, para mejorar el sistema,
las cámaras se suelen conectar directamente o enlazar por red a otros
componentes como vídeos u ordenadores.

Sin embargo, si se desea tener una vigilancia plena, los sistemas
CCTV presentan un gran inconveniente: es necesario que exista un
controlador humano visualizando las pantallas constantemente. Este
hecho no siempre se puede controlar, ya que la presencia del operador
no está garantizada permanentemente y cabe la posibilidad de que surja
un riesgo que no sea observado. Incluso en el caso de que una persona
permanezca constantemente visualizando los vídeos, existen estudios
[137] que demuestran que tras 20 minutos observando imágenes, el
rendimiento del vigilante disminuye considerablemente, por lo que
aumenta la posibilidad de que se den situaciones de interés que no sean
detectadas.

Las dificultades o carencias que presenta la vídeo-vigilancia
tradicional demandan nuevas herramientas que ayuden al personal en
los procesos de monitorización. Surge así la necesidad de desarrollar
nuevas tecnologías, más potentes e inteligentes, que sean capaces de
detectar riesgos de forma automática y disminuyan la carga del operador
humano.



1. Introducción 3

Como veremos en el capítulo 2 de esta memoria, las nuevas tec-
nologías han robustecido los sistemas de seguridad. Además, en estos
últimos años, la Inteligencia Artificial ha jugado un papel muy impor-
tante en este área. Un buen ejemplo de estas novedades tecnológicas es
el análisis del contenido del vídeo o vídeo inteligente, que se hace cada
vez más presente en los sistemas de vigilancia. Este avance científico-
tecnológico ha permitido que los sistemas CCTV evolucionen a sistemas
semi-automáticos, cuyo objetivo es la detección de determinados even-
tos en tiempo real usando algoritmos de procesamiento de imágenes e
Inteligencia Artificial.

La Vigilancia Inteligente es un campo que está desarrollándose
actualmente tanto en el área de investigación como en el sector
comercial; aunque en este último, de forma menos intrusiva. La
comunidad científica está llevando a cabo una gran labor dentro de
este campo. Fruto de este trabajo, en la literatura específica, podemos
encontrar un gran abanico de Sistemas de Vídeo Vigilancia Inteligente.
Entre ellos, algunos de los más destacados son los mostrados en [17,18,
32, 121, 135]. Otros ejemplos destacados de Sistemas de Seguridad que
podemos encontrar en el mundo comercial son Detect [64], Sivicam [70]
y Gotcha [66].

Dentro de los Sistemas de Vigilancia Visuales, se pueden diferen-
ciar varias etapas (o subproblemas): detección y seguimiento de objetos
en movimiento [13, 23, 79], clasificación de dichos objetos [48, 52, 95] y
análisis del comportamiento los mismos [21,23,138].

Actualmente, las primeras etapas están bastante explotadas, por
lo que existen una gran cantidad de trabajos en el mundo académico que
hacen referencia a dichas fases.

En el estudio realizado sobre el estado del arte, descrito en el capit-
ulo 2, veremos cómo la mayoría de los sistemas de monitorización visual

otorgan casi toda la importancia a la creación y prueba de algoritmos

y técnicas de procesamiento de imágenes (visión artificial), con el fin de
realizar una detección, una clasificación y un seguimiento de objetos. En
cambio, son más escasos los trabajos que desarrollan aplicaciones que
intentan incorporar inteligencia dándole más importancia a la etapa de
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análisis del comportamiento de objetos, una vez que han sido detectados.

Es necesario otorgar más énfasis al análisis de los acontecimientos
de un entorno monitorizado, ya que es una etapa de vital importancia
dentro de un sistema de seguridad inteligente. También es cierto que este
tema está siendo puntero en estos últimos años y se está despertando un
gran interés por profundizar en este aspecto. Esto puede verse reflejado
en que el objetivo de la última generación de sistemas de seguridad
inteligentes es realizar una buena interpretación de la escena, analizar
los eventos acontecidos en el área monitorizada y alertar al operador sólo
en el momento que sea necesario. En definitiva, creando herramientas de
ayuda y soporte al vigilante en su trabajo.

Recientemente, la mayoría de los desarrollos realizados dentro
de esta última etapa se limitan a detectar situaciones simples o muy

concretas [47, 81]. Por consiguiente, surge la demanda de desarrollar
sistemas más potentes, capaces de detectar situaciones ricas y complejas.

Hasta ahora, sólo hemos hablado de sistemas de vigilancia visuales
(cuya única fuente de información es el vídeo). Sin embargo, hoy día,
se desarrollan otros estudios que analizan audio con el fin de detectar
sonidos cruciales en un entorno de seguridad [31, 124]. Aun así, es muy

difícil encontrar sistemas de vídeo-vigilancia que realicen un análisis de

audio que complemente la información visual. Esto es debido a que los
datos obtenidos tras un análisis de audio tienen un contexto diferente
a los obtenidos tras un análisis de vídeo. El hecho de tener información
tan diferente, hace que el proceso de integración de audio y vídeo, para
llevar un procesamiento conjunto, no sea fácil.

Si además, el análisis de una escena es complementado por la
información proveniente de otros sensores (detectores de movimiento,
detectores de humo... o, por ejemplo, etiquetas de un mundo marcado), el
potencial del Sistema de Seguridad crece. Sin embargo, como se ha dicho
anteriormente, la integración de información heterogénea es un proceso
tedioso, lo que implica que no existan muchas herramientas que usen
diversas fuentes de información (vídeo, audio, u otros sensores).

Por otro lado, un aspecto a tener en cuenta en los sistemas de
vigilancia es el tratamiento de la incertidumbre. En muchos casos, dada
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la naturaleza del problema, los sistemas que analizan vídeo o audio
obtienen del entorno información imprecisa o con vaguedad. Este hecho
se debe a que una detección exacta y rotunda de un tipo de evento
es difícil de obtener, ya que los sistemas siempre están condicionados
por ‘ruidos’ que impiden ver u oír con claridad. Además, las técnicas
desarrolladas, por el momento, no han conseguido esa exactitud en la
detección de eventos. Este hecho podría compararse en la vida real a
encontrarnos ante un vigilante de seguridad “un poco ciego y un poco
sordo”.

Una carencia de las aplicaciones de vigilancia actuales es su falta

de escalabilidad. La mayoría de ellas son sensibles a tres aspectos:

Cambio del escenario de estudio. Muchos sistemas de seguridad es-
tán diseñados para proteger un entorno específico y no funcionarían
si el área monitorizada cambia, o bien, el trabajo y el tiempo que
llevaría adaptarlos al nuevo espacio protegido hacen que sea invia-
ble la escalabilidad en este aspecto.

Variación del número y del tipo de sensores que monitorizan

el entorno. Muchas herramientas de vigilancia suelen ser poco
flexibles cuando se modifica el número de sensores que alimentan
el sistema. También son poco escalables si se añade un nuevo tipo
de fuente de información. Este último es el caso de los sistemas que
han sido exclusivamente diseñados para procesar el contenido del
vídeo.

Modificación o ampliación de las situaciones de estudio. Otro
aspecto poco escalable en los sistemas de monitorización actuales
se origina al estudiar una situación de riesgo diferente a la actual.
En este sentido, muchos de ellos no están diseñados para ampliar
el campo de análisis del sistema.

Otro punto débil que existe en los sistemas complejos, tanto los
que estudian situaciones de riesgo complejas, como los que adquieren
información de diversos sensores, es el elevado tiempo que emplean en

analizar e interpretar la escena, lo que conduce al fracaso del sistema.
El tiempo empleado en detectar un riesgo es vital en un entorno de
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seguridad. Detectar un evento cuando ya ha pasado no es útil en
algunas situaciones. En estos casos, es importante predecir el riesgo con
antelación, y así evitar una situación peligrosa. Para estos propósitos, es
necesario crear sistemas que analicen situaciones y ofrezcan resultados
en tiempo real.

A modo de resumen, en la actualidad existen muchos edificios
o espacios físicos que cuentan con un entorno provisto de cámaras de
vigilancia, sensores o micrófonos. El número y tipo de estos dispositivos
de monitorización es extenso. Sin embargo, hoy día, es muy difícil
encontrar sistemas de seguridad inteligentes que usen información
heterogénea proveniente diversas fuentes y que puedan ser aplicables
sobre cualquier área.

Por ello, nace el propósito de esta tesis: diseñar una tecnología
inteligente que integre toda la información que se pueda recoger de
diferentes fuentes y realice un análisis conjunto de los distintos eventos
que ocurren en un espacio protegido, dando lugar a una herramienta
escalable, flexible y potente que contribuya a mantener la seguridad
de los espacios monitorizados y permita ayudar a los operadores en
el proceso de vigilancia, con el objetivo evitar o alertar situaciones
desagradables o peligrosas.

1.1.2. Demanda de seguridad en distintos campos de
aplicación

Los sistemas de vigilancia inteligentes han sido aplicados a
diferentes ámbitos prácticos. Los campos de aplicación más destacados
son: la monitorización del tráfico [32, 97], la protección del transporte
público [43] y la vídeo-vigilancia de interiores o en el hogar [94].

Hoy en día, los accidentes de tráfico son una de las principales
causas de muerte en Europa y en muchos de los países desarrollados.
Este hecho ha despertado un gran interés en el diseño de sistemas
de seguridad dentro de este ámbito. Esto puede verse reflejado en la
gran cantidad de investigaciones llevadas a cabo sobre la monitorización
del tráfico. En general, este tipo de sistemas inteligentes persiguen la
detección, clasificación y seguimiento de personas y vehículos, junto con
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la identificación de algunas situaciones anómalas dentro de este área:
movimiento lento, parada, conducción al revés, aglomeraciones...

En estos últimos años se ha creado una gran expectación sobre la
protección del viandante, ya que muchos peatones mueren o resultan
heridos en accidentes de tráfico diariamente. Gracias a un estudio
europeo EuroTest “Programa de evaluación de pasos de peatones” [62,65]
podemos conocer un análisis con datos estadísticos sobre los heridos
graves y las muertes de viandantes registradas tanto en carreteras como
en zonas urbanas. Este estudio lleva realizándose cada año desde el 2005
y analiza y compara 310 pasos de peatones de 31 ciudades europeas
importantes. España es uno de los países que está a la cabeza de muertes
de viandantes. Actualmente, uno de cada cuatro fallecidos en accidente
de tráfico en España es un peatón.

En la actualidad existen algunas carencias que deben ser solven-
tadas en el área de tráfico para incrementar la seguridad del ciudadano
que circula por la vía. Y a su vez, surge la demanda de crear sistemas de

vigilancia inteligentes que puedan ayudar a disminuir los accidentes de

personas atropelladas.

En este contexto, y con el fin de aumentar la seguridad de los tran-
seúntes, surge la motivación para desarrollar una solución que detecte
la presencia de riesgo de atropello cuando una persona se encuentre en
peligro ante un vehículo. En este caso, nuestro objetivo se centrará en
predecir la posibilidad de un accidente con suficiente antelación, con la
intención de prevenirlo y evitarlo.

Otro hecho que demanda seguridad en zonas donde existe tránsito
de vehículos, es la presencia de niños que no están bajo la protección
de personas adultas y que pueden moverse según sus instintos. Un niño
puede realizar una imprudencia sin ser consciente: correr o jugar cerca
de vehículos en movimiento, cruzar una vía por un lugar no adecuado o
en un momento inoportuno...

Existen entornos, como colegios, zonas de juegos o residenciales,
que disponen de una señal de tráfico que avisa del peligro por la
proximidad de un lugar frecuentado por niños. Sin embargo, hay otras
áreas urbanas que también pueden ser visitadas por niños y que no
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disponen de ese tipo de aviso. En este caso, los niños se convierten
en puntos vulnerables que pueden originar un accidente de tráfico o
ser víctimas del mismo. Por ese motivo, desarrollar un sistema que
identifique este tipo de eventos, puede resolver muchas situaciones de

riesgo ocasionadas por niños en una zona de tráfico. Es importante
destacar, que en estos casos debemos alertar tanto a los niños como a
los conductores.

Como se ha dicho anteriormente, no solo la monitorización del
tráfico es un campo de aplicación clave en sistemas de seguridad. Por
otro lado, aparte de enfocar la seguridad para proteger la vida de las
personas, existen otros aspectos donde la vigilancia es útil.

En concreto, la protección de determinadas infraestructuras
(museos, edificios políticos, casas privadas, comercios...) es un factor de
gran preocupación para un amplio sector de la población.

La intrusión de individuos en espacios físicos donde está restringi-
do el acceso supone un riesgo tanto para los edificios como para las per-
sonas. Muchas de estas intrusiones acaban en robos, asaltos o incluso
agresiones a personas.

Cuando se busca la protección y la seguridad de una infraestruc-
tura y de los seres que residen en ella, la sociedad recurre a medios
tradicionales para alertar de posibles intrusiones. Habitualmente se con-
tratan guardias de seguridad o se instalan cámaras de vigilancia; y en
raros casos, también, se implantan sensores de movimiento que activan
alarmas sonoras. De esta manera, surge la motivación de desarrollar
una herramienta inteligente que use diversas fuentes de información
(cámaras, sensores, micrófonos) y sea capaz de detectar intrusiones en
cualquier escenario de estudio, para así poder alertar de la presencia de
aquellas circunstancias que puedan desembocar en un robo, un asalto
personal, etc.

1.2. Objetivos

Con el fin paliar las limitaciones existentes en el área de Vigilancia
Inteligente y ofrecer mejoras ante los problemas mostrados en la sección
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1.1 nos proponemos alcanzar los siguientes objetivos:

1. Diseñar una tecnología que permita el desarrollo de sis-
temas de vigilancia inteligentes que se caractericen por ser es-
calables, flexibles y portables a cualquier entorno.

La tecnología que proponemos, se alimentará de la información
procedente del nivel sensorial y ofrecerá como salida la identifi-
cación de situaciones de interés.

Hemos de enfatizar, que nuestro estudio pretende avanzar en
aspectos de integración de información heterogénea y análisis de
situaciones de alerta, centrándonos más en la etapa de razonamien-
to sobre los acontecimientos de una escena. Por ello, supondremos
que las salidas de la capa sensorial son resultados de un análisis
cognitivo preliminar de señales de audio, vídeo y otros sensores.

Por lo tanto, no pretendemos hacer una detección, clasificación
y seguimiento básico de objetos a partir del vídeo, ni una iden-
tificación de eventos de sonido; sino que partiremos de los datos
obtenidos de sistemas de extracción de conocimiento que realizan
dichos análisis preliminares. Como veremos en el estado del arte,
estas etapas han sido estudiadas profundamente en otras investi-
gaciones. Por ello, los esfuerzos de esta tesis se centran en avan-
zar en otros aspectos posteriores, concretamente en el análisis de
situaciones más abstractas a partir de la integración de informa-
ción procedente de diversas fuentes.

Se pretende crear un Modelo que permita representar
cualquier tipo de información sobre un entorno vigila-
do. Para ello, se describirán ontologías que permitan definir
de forma homogénea el conocimiento obtenido por diversas
fuentes (audio, vídeo, y otros sensores).

Dotaremos a la tecnología con mecanismos de extracción
de nuevo conocimiento y procesos de Inteligencia

Artificial que consulten, a través de dicha Ontología, el
conocimiento del entorno. Este razonamiento será diseñado
con el fin de detectar anomalías o situaciones de riesgo que
no son triviales.
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Queremos que los sistemas desarrollados con dicha tecnología
sean robustos ante información imprecisa o borrosa. Para ello,
se llevará a cabo el uso de métodos formales que permitan
tratar la incertidumbre y la vaguedad. De esta forma, la lógica

difusa representará un papel fundamental en la etapa de
integración de información y de análisis del conocimiento.

Así mismo, nos proponemos crear una arquitectura basada
en capas y componentes, que permita que el sistema final
sea escalable y flexible, tanto en la introducción de nuevas
fuentes de información, como en la ampliación de nuevas
situaciones de estudio.

2. Aplicar el Modelo propuesto para la creación de sistemas
de seguridad inteligentes, desarrollando sistemas de vigilancia
que analicen distintas situaciones reales. Este objetivo consiste en
la implementación y puesta en práctica del modelo teórico.

Concretamente, resolveremos tres tipos de riesgos que se carac-
terizan por ser situaciones contextualmente ricas y complejas, y
además, de gran interés social. Nos referimos a:

a) La identificación de peligro de atropello. El objetivo de este
estudio será prevenir un accidente detectando peatones que
puedan estar en riesgo porque un vehículo pueda atropellarlos.

b) La identificación de peligro por niños que estén lejos de la
tutela de adultos, en una zona donde pueden transitar
vehículos.

c) La detección de intrusiones en un escenario específico.

Nuestro propósito es diseñar tres sistemas expertos indepen-
dientes, cuyo análisis pueda ser aplicado en cualquier escenario

monitorizado.

3. Finalmente se llevará a cabo un estudio experimental de las
diversas tecnologías desarrolladas.

Como paso preliminar de esta investigación, y para poner en
contexto el trabajo realizado, se ha llevado a cabo un análisis sobre
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el estado del arte1 de los distintos Sistemas de Vigilancia actuales,
existentes tanto en el mundo académico como en el comercial. Este
estudio previo nos ha permitido conocer los antecedentes y el estado
actual de la Vigilancia Inteligente.

Tras el trabajo desarrollado sobre el estado del arte, somos
conscientes de que los sistemas de seguridad inteligentes de última
generación presentan muchas ventajas con respecto a los sistemas de
vigilancia tradicionales. Sin embargo, aún existen algunas carencias que
pueden mejorarse. De ahí el interés de alcanzar los objetivos citados
anteriormente.

1.3. Estructura de la memoria

El presente documento describe el trabajo desarrollado en esta
tesis doctoral y se divide en 5 capítulos.

En este primer capítulo, se han mostrado los principales
aspectos que han motivado este estudio: la demanda de vigilancia
inteligente mediante herramientas flexibles, escalables y robustas, que
ayuden al operador en su trabajo. También, hemos definido un marco de
trabajo y hemos descrito, de forma general, los objetivos que se pretenden
alcanzar en esta tesis.

En el capítulo 2, se muestra un estudio sobre la situación
actual de los distintos Sistemas de Vigilancia, los diferentes campos de
aplicación y las diversas técnicas empleadas en el desarrollo de dichos
sistemas. Esta investigación ha sido el punto de partida de este trabajo
y enmarca el estado de la cuestión en la actualidad.

Conocer el estado del arte, nos ha permitido analizar las debili-
dades existentes en la Vigilancia Inteligente (presentadas de forma re-
sumida en la sección 2.5), las cuales han marcado la dirección a seguir
dentro de este área y han impulsado el desarrollo de una nueva investi-
gación que quedará reflejada en este documento.

En el capítulo 3, se describe el Modelo que proponemos para el

1Este estudio es descrito de forma detallada en el capítulo 2
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desarrollo de sistemas de vigilancia inteligentes, que se caracterizan
por analizar distintas situaciones de riesgo, a partir de información
heterogénea proveniente de diversas fuentes de monitorización de
entornos.

En primer lugar (sección 3.1), analizaremos con detalle nuestra
propuesta, los requisitos que proponemos y las dificultades a los que nos
enfrentamos. Para ello, mostramos una visión global de la estructura
y las características de los sistemas de seguridad que pretendemos
abarcar. En segundo lugar (sección 3.2), especificamos el tipo de
escenario a monitorizar. En tercer lugar (secciones 3.3 y 3.4), definimos
formalmente el Modelo teórico propuesto, inspirado en el paradigma de
desarrollo de software basado en capas y componentes. Finalmente (en
la sección 3.5), describimos las Ontologías que dan soporte al Modelo
presentado.

En el capítulo 4, se proponen tres sistemas expertos que analizan
distintas situaciones de riesgo que requieren vigilancia:

1. La identificación de la presencia de peligro de atropello, (sección
4.1).

2. La identificación de peligro por niños en zona de tráfico porque no
estén bajo la tutela de adultos, (sección 4.2).

3. La detección de intrusiones en un escenario específico, (sección 4.3).

Estos sistemas han sido desarrollados basándose en el Modelo
presentado en el capítulo 3. Para cada una de las tres herramientas
propuestas, hemos estructurado los siguientes apartados: la estructura

general y el objetivo que se intenta conseguir, su arquitectura y cada uno
de los componentes que constituyen dicha arquitectura, el desarrollo y la
implementación final del Sistema y los resultados obtenidos en la etapa
experimental. Para detectar la presencia de las distintas situaciones de
riesgo, se proponen 3 controladores difusos que son descritos en detalle
en dicho capítulo.

Finalmente, en el capítulo 5, exponemos las conclusiones finales
obtenidas tras el desarrollo de esta tesis y mostramos las principales vías
de investigación abiertas.
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La memoria concluye con la bibliografía usada en este estudio.





Capítulo 2

Estado del Arte

La Vigilancia Inteligente está despertando un gran interés en el
mundo científico y comercial por las ventajas que aporta. Su objetivo
es construir sistemas capaces de interpretar de forma automática una
determinada escena, con el fin de detectar riesgos y alertar de su
presencia en tiempo real. Para ello, se analiza el comportamiento de los
objetos existentes en un escenario vigilado, basándose en la información
que transmiten una serie de sensores. En los últimos años, el interés en
desarrollar en esta línea de investigación se ha incrementado de forma
considerable. Actualmente, existe una amplia variedad de trabajos sobre
sistemas de monitorización inteligentes.

En este capítulo, describimos el estado del arte de los Sistemas
de Vigilancia. Primero, mostraremos la evolución que han sufrido estos
sistemas desde sus inicios hasta la actualidad. Posteriormente, cono-
ceremos las diferentes etapas que constituyen el proceso de Vigilancia
Inteligente, y cuáles son las principales técnicas empleadas en cada fase.

Además, presentamos un gran abanico de diferentes herramientas
para la monitorización inteligente, a las que hemos clasificado en
función del campo de aplicación para el que han sido desarrolladas.
Distinguiremos entre sistemas que sólo usan la información de vídeo
como fuente de conocimiento y sistemas que se alimentan de datos
heterogéneos provenientes de diversas fuentes de información (vídeo,
audio, sensores...). Estos últimos son más escasos porque provienen de

15
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una reciente línea de investigación, que aún no ha sido explotada debido
a la dificultad para integrar información heterogénea.

Finalmente, exponemos una serie de anotaciones sobre el estado
del arte que nos permitirán conocer las principales carencias que
actualmente existen en la Vigilancia Inteligente, así como, destacaremos
las principales líneas de investigación abiertas.

2.1. Distintas Generaciones en los Sistemas de
Vigilancia

A lo largo de la historia las sociedades han sufrido grandes
cambios. En algunos aspectos, estos avances han desembocado en un
entorno inseguro en el que las personas y las infraestructuras están
expuestas a nuevas amenazas y riesgos (vandalismo, robos, accidentes de
tráfico, terrorismo,...). Estas circunstancias han provocado la demanda
de protección en muchos ámbitos. De esta forma, gracias al avance
científico y tecnológico, nacen los Sistemas de Vigilancia para dar
respuesta a estos problemas, aumentando el nivel de seguridad en
espacios públicos y privados, y mejorando la calidad de vida de las
personas y las infraestructuras.

Los sistemas de vigilancia han evolucionado a lo largo de los años,
lo que permite distinguir varias generaciones de sistemas. Concreta-
mente, Valera y Velastin realizaron un estudio (descrito en [151]) donde
diferencian tres generaciones principales:

Primera generación.

El comienzo de los sistemas de Vigilancia lo constituyen los
sistemas de circuito cerrado de televisión, cuyo acrónimo en inglés es
Closed Circuit Television, CCTV. Éstos fueron introducidos en Estados
Unidos e Inglaterra en los años 60 y 70. Los primeros sistemas eran
bastante simples; consistían en cámaras de baja resolución en blanco y
negro conectadas por un cable coaxial. Cada cámara estaba ligada a un
monitor en blanco y negro, lo que implicaba que si se usaban 15 cámaras
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se necesitaban 15 monitores.

La evolución de esta tecnología comenzó casi en el mismo momento
que empezó a existir. Al principio se añadió una caja de conmutación, lo
que permitía al operador cambiar de cámara desde su punto de vigilan-
cia. Gracias a esto, los operadores podían ver varias cámaras desde un
solo monitor (aunque no simultáneamente).

Los años 70 trajeron multiplexores, VCRs (Video Cassette

Recorder) o vídeos de seguridad y cámaras más elaboradas. Los multi-
plexores permitían dividir la pantalla de un monitor en cuatro partes
con imágenes diferentes. Los VCRs permitían grabaciones y distribución
de vídeo. Las nuevas cámaras daban fiabilidad y mejor resolución, como
también mayor compatibilidad con otros equipos.

Al principio hubo muchos problemas, sobre todo con los VCRs. La
calidad de las grabaciones era muy pobre. La combinación de la baja
resolución de las cámaras y la poca calidad de las cintas de vídeo se
traducía en imágenes poco claras y con niebla. La tecnología VCR no
permitía al operador revisar y grabar eventos simultáneos y llevaba
mucho tiempo encontrar ciertos momentos específicos. Tampoco existía
la manera de poder hacer una gestión remota desde otro lugar.

La funcionalidad y rendimiento de estos sistemas en sus orígenes
eran muy básicos y a su vez muy caros, tanto el equipamiento como la
instalación. Sin embargo, éstos fueron evolucionando, y a mediados de
los noventa, la nueva tecnología trajo innovaciones como el DVR (Digital

Video Recorder) o vídeo grabador digital que permitía grabar imágenes
a una resolución mucho mayor que su antecesor. También solucionó un
inconveniente de los antiguos métodos de grabación, la cinta de vídeo.

Los DVRs son automáticos y requieren poca intervención del
operador. Las imágenes se etiquetan con su correspondiente fecha y
hora y es muy fácil de acceder a ellas. Los DVRs, usando tecnología IP
(Internet Protocol), permiten a usuarios remotos autorizados acceder a
las grabaciones desde Internet, una red LAN o WAN e incluso controlar
el movimiento de las cámaras distantes, surgiendo así los sistemas de
vigilancia-IP.

Las cámaras actuales vienen con increíbles mejoras tales como
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alta resolución, zoom y una buena cantidad de lentes que nos permite
tener una amplia panorámica de lo que se está vigilando. Con algunos
suplementos, como por ejemplo los infrarrojos, podemos obtener una
visión nocturna. Además, se pueden configurar para que empiecen a
grabar si salta alguna alarma que previamente se haya determinado.

Hoy en día, los sistemas CCTV están mucho más evolucionados
que las configuraciones básicas de cámaras y monitores iniciales. Ahora
son escalables, flexibles y compatibles con casi toda la tecnología
existente en el ámbito de la seguridad. La evolución ha sido vertiginosa
en unos pocos años y se espera que lo siga siendo.

Actualmente, la mayoría de los sistemas CCTV usan técnicas
analógicas para el almacenamiento y la distribución de imágenes. Este
hecho supone un problema, ya que las cámaras convencionales general-
mente usan un ‘dispositivo de cargas [eléctricas] interconectadas’ lla-
mado CCD (charge-coupled device) para capturar imágenes. El incon-
veniente está en que la imagen digital es convertida en señal de vídeo
analógica, la cual es conectada a la matriz de vídeo CCTV, monitores y
equipo de grabación. La conversión de digital a analógico provoca una
degradación en la imagen, además la señal analógica es susceptible al
ruido.

Aunque es menos común, también es posible tener sistemas CCTV
digitales que mantengan la ventaja de seguir usando el formato digital
inicial.

En estas últimas décadas, estos sistemas se han empleado y
se emplean mundialmente para vigilar espacios protegidos. Se suelen
instalar sobre todo para la monitorizaron de estaciones de trenes,
aeropuertos, estadios, tiendas, centros comerciales, garajes, parkings,
centros oficiales. . . . Un ejemplo de ello puede verse en [100], donde se
discute la integración de diferentes sistemas CCTV para monitorizar
sistemas de transporte.

El uso de sistemas de vigilancia se ha incrementado en los últimos
años, especialmente en sectores como el bancario y financiero, así como
en otras áreas que requieren de rigurosas medidas de protección como
complejos urbanísticos cerrados.
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Si se pretende que los sistemas CCTV sean usados para detectar
situaciones anómalas en tiempo real, existe un gran inconveniente que
radica en la necesidad de un operador humano, que constantemente esté
pendiente del vídeo de las diferentes cámaras que constituyen el sistema
de vigilancia de un entorno concreto. Esto implica que durante las 24
horas debe de haber personal visualizando las pantallas. Este hecho no
siempre puede ser controlado, ya que pueden surgir circunstancias que
conlleven a la ausencia del vigilante durante un cierto tiempo, en el que
puede darse la posibilidad de que surja un riesgo que no pueda ser visto
por el ojo humano.

Por otro lado, si se requiere que haya una persona constantemente
viendo los vídeos, existen estudios (como el descrito en [137]) que de-
muestran que tras 20 minutos visualizando imágenes, el rendimiento
del operador humano disminuye considerablemente, ya que es inevitable
que aparezcan síntomas de fatiga y falta de atención. En esas circunstan-
cias, también puede darse el caso de que ocurran situaciones de interés
que no sean detectadas.

A pesar de que el fin ideal de la instalación de un sistema de
cámaras de seguridad debería ser visualizar anomalías en tiempo real
para poder evitar un riesgo o peligro, en muchos casos, estas aplicaciones
no son usadas con tal fin, debido a los problemas anteriormente descritos
(ausencia del operador humano, fatiga, falta de atención...). De esta
forma, el uso principal que se hace de estos sistemas es recurrir al vídeo
grabado una vez que el riesgo ya ha ocurrido; bien para afrontar la
situación, o bien para usarlo como prueba en trámites legales en el caso
que sea necesario.

Para solventar los problemas de la vídeo-vigilancia tradicional,
surge la necesidad de una interpretación inteligente de las escenas que
alerte de los peligros de forma automática, dando lugar a la segunda
generación de sistemas.

Segunda generación.

El avance tecnológico permitió que los sistemas de primera
generación evolucionaran a sistemas semi-automáticos, constituyéndose
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así la segunda generación. Este tipo de sistemas pretenden reducir
la carga de trabajo de un vigilante de seguridad, ya que se basan
en la creación de algoritmos inteligentes para la detección de eventos
en tiempo real con el fin de cooperar con el operador humano en el
reconocimiento de riesgos.

Con esta generación de sistemas, nace una nueva línea de
investigación sobre Vigilancia Inteligente. Actualmente, este área de
estudio está totalmente en auge. Como veremos en las próximas
secciones, existen muchos trabajos realizados en este ámbito, pero
todavía queda mucho por avanzar, ya que aún persisten ciertas carencias
en los sistemas de seguridad inteligentes.

La segunda generación de sistemas usa la tecnología CCTV y
vigilancia IP para obtener una señal de vídeo que pueda ser analizada
y estudiada con el fin de detectar eventos en tiempo real. Este proceso
se conoce como Análisis del Contenido del Vídeo o VCA (Vídeo Content

Analysis).

Estos sistemas usan como única fuente de conocimiento el vídeo,
y tan solo usan la información que proviene de una sola cámara.
Esto implica que si el recurso de entrada se daña, el sistema, deja
de funcionar. Los sistemas que se basan en el análisis del contenido
del vídeo son conocidos en la literatura con el término de Sistemas de

Vigilancia Visual.

De este modo, los sistemas de esta generación tratan de interpre-
tar, de forma inteligente y automática, los acontecimientos que tienen
lugar en el escenario monitorizado. Su propósito es identificar los obje-
tos que se mueven en la escena grabada por una cámara de vigilancia
y seguir sus trayectorias intentando comprender las acciones que reali-
zan. Posteriormente, el estudio de los comportamientos de dichos obje-
tos puede usarse para conocer si realizan anomalías que supongan un
peligro de amenaza en el espacio vigilado. Por ejemplo, conocer si una
persona o un vehículo entra en un área protegida, o bien, si un vehículo
estaciona en un lugar prohibido, etc.

Para llevar a cabo el proceso de análisis inteligente sobre la inter-
pretación de una escena, se crean algoritmos de Visión por Ordenador y
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se emplean técnicas de Inteligencia Artificial. Estos dos tecnologías jue-
gan un papel fundamental en la Vigilancia Inteligente.

Todavía en esta generación, la detección de eventos en tiempo
cercano al real es un reto a conseguir. Como veremos en posteriores
secciones, en muchos sistemas de este tipo, el tiempo de procesamiento
se demora. Este hecho es vital en un proceso de vigilancia en el que
se requiere que los riesgos sean detectados con tiempo para poder ser
solventados. Además, para poder mejorar la vídeo-vigilancia tradicional,
el objetivo de la vídeo-vigilancia inteligente radica en la detección
automática de amenazas en tiempo real.

Tercera generación.

Los sistemas que constituyen la tercera generación se caracterizan
por ser altamente distribuidos. Son definidos para monitorizar una área
extensa con muchos puntos de supervisión, es decir, usando un gran
número de cámaras de vigilancia distribuidas en el entorno, con el
objetivo de reflejar la naturaleza jerárquica y distribuida del proceso
de vigilancia humano. Incluso, algunos de los últimos sistemas que
actualmente se están desarrollando, incluyen también la instalación
de otro tipo recursos (micrófonos, sensores...) que aportan información
diferente a la del vídeo y que también es relevante conocer en el proceso
de vigilancia, para enriquecer y fortalecer el proceso de razonamiento.

Frente a los sistemas de segunda generación, la distribución
de las capacidades de procesamiento sobre la red y el empleo de
dispositivos empotrados ofrecen a los sistemas de tercera generación,
escalabilidad y robustez. Escalabilidad para introducir nuevos recursos
de monitorización que aporten mayor información al sistema. Robustez
en cuanto a que si un recurso deja de funcionar, el sistema puede seguir
trabajando con la información de los demás recursos. Por otro lado, el
hecho de que el procesamiento no esté centralizado, hace que el sistema
gane eficiencia y los tiempos de razonamiento sean menores, y por lo
tanto, más cercanos al procesamiento en tiempo real.

La finalidad que se persigue con los sistemas de esta última
generación es que éstos sean capaces de emitir alarmas cuando un
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riesgo o un peligro es detectado. Para ello, deben de realizar una buena
interpretación de la escena, basándose en la información procedente de
varios sensores que monitorizan el entorno protegido. De esta forma, no
existe la necesidad de que el operador esté constantemente visualizando
los vídeos de las cámaras de vigilancia. El objetivo es que estos sistemas
llamen la atención del operador humano en tiempo real, sólo en los
momentos que sea necesario, reduciendo así la carga de trabajo del
vigilante.

En la literatura, estas aplicaciones son conocidas como sistemas

multi-sensor, ya que emplean un amplio número de sensores como
fuentes de información del sistema. Los recursos de monitorización usa-
dos pueden ser cámaras, micrófonos, sensores de movimiento, detectores
de humos.... Cuando los sensores que participan en el espacio son única-
mente cámaras de vigilancia, se califican como sistemas multi-cámara.

Disponer de un amplio conjunto de recursos para monitorizar
un espacio físico, observando la escena desde diferentes puntos y
transmitiendo datos simultáneamente, hace posible la creación de un
sistema más potente para realizar una buena interpretación de la
escena, ya que disponen de una gran cantidad de información diversa
sobre los acontecimientos que tienen lugar en el entorno protegido. Esto
es una gran ventaja, pero sin embargo, juega en contra del desarrollo de
sistemas, ya que es difícil combinar diferentes recursos en una misma
red de sensores.

Además, la integración de información heterogénea no es un
proceso trivial. Cuando un sistema se alimenta del conocimiento
obtenido de diversas fuentes, es necesario un proceso de fusión e
integración de información que sea capaz de identificar los datos que
refieren a un mismo objeto.

Esta generación de sistemas de vigilancia es la más reciente
y por lo tanto la menos explotada. Actualmente existen numerosas
investigaciones centradas en el desarrollo de sistemas de este tipo. En
las secciones posteriores veremos algunos sistemas que son clasificados
como sistemas de última generación.

Los sistemas de segunda y tercera generación se basan en el uso
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de las tecnologías CCTV y vigilancia-IP más modernas y avanzadas.

En la tabla 2.1, (basada en el estudio de Valera y Velastin [151]),
exponemos las principales técnicas, ventajas e inconvenientes, y el
estado de investigación actual de cada una de las distintas generaciones.

1a Generación 2a Generación 3a Generación

T
éc

n
ic
a
s

Sistemas CCTV
analógicos

Sistemas de
Vigilancia Visual
Inteligentes que
combinan la

tecnología CCTV
con técnicas de

Visión por
Ordenador

Sistema de
Vigilancia

Inteligentes que
usan un gran
número de

sensores para
monitorizar una

gran área

V
en

ta
ja
s

-Tecnología
madura
-Buen
funcionamiento
-Ampliamente
utilizados en la
práctica

-Vigilancia
Inteligente
-Incremento de la
eficiencia de los
sistemas CCTV
-Ayuda al
operador humano
en el proceso de
vigilancia

-Vigilancia
Inteligente con
mejores
resultados tras la
combinación de
diferentes tipos de
sensores
-Distribución del
procesamiento
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In

co
n
v
en

ie
n
te

s

-Uso de técnicas
analógicas para la
distribución y
almacenamiento
de imágenes
-Necesidad de la
intervención
humana para la
detección de
riesgos en tiempo
real

-Necesidad de
crear algoritmos
de detección y
seguimiento de
objetos robustos
para un posterior
análisis del
comportamiento
-Soluciones
todavía en
desarrollo ante la
detección de
situaciones muy
concretas

-Plataformas
multi-sensor
-Dificultad ante la
comunicación de
los distintos
sensores
-Integración de la
información
heterogénea es un
proceso complejo
-Metodología del
diseño
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v
es

ti
g
a
ci
ó
n
a
ct
u
a
l

-Analógico vs
Digital
-Técnicas de
compresión de
vídeo
-Almacenamiento
y recuperación de
vídeo digital

-Creación de
algoritmos y
técnicas de visión
artificial que
ofrezcan
resultados
robustos en
tiempo real
-Reconocimiento
de acciones
desarrolladas en
la escena
-Aprendizaje
automático del
conocimiento del
entorno
-Análisis
estadístico de la
escena vs
interpretaciones
en lenguaje
natural

-Inteligencia
centralizada o
distribuida
-Integración de
información
heterogénea
-Marco de
razonamiento
probabilístico
-Identificación de
riesgos
importantes en
tiempo real,
evitando falsas
alarmas
-Ayuda a la toma
de decisiones

Tabla 2.1: Resumen de la evolución técnica de los Sis-
temas de Vigilancia
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2.2. Fases de la Vigilancia Inteligente y técnicas
aplicadas.

El proceso de vigilancia inteligente llevado a cabo en sistemas
de segunda y tercera generación es bastante complejo, por lo que
puede dividirse en diferentes etapas. Estas fases han sido definidas
en diferentes investigaciones [151, 154] (aunque en estos trabajos se
centran solo en sistemas de vídeo-vigilancia). En esta sección nosotros
hacemos una nueva propuesta basada en las investigaciones anteriores,
pero contemplando ya la existencia de sistemas que usan fuentes
heterogéneas de información. De este modo, las posibles etapas de
procesamiento que consideramos que un Sistema de Vigilancia puede
abarcar son:

1. Detección y reconocimiento de objetos en movimiento.

2. Clasificación de objetos.

3. Seguimiento de objetos.

4. Análisis del comportamiento de los objetos.

Estas fases se caracterizan porque realizan análisis independien-
tes. En cada etapa se realiza un procesamiento que genera nuevo
conocimiento que puede ser empleado en la etapa siguiente.

2.2.1. Detección y reconocimiento de objetos en
movimiento

Es la primera etapa del proceso y consiste en detectar los objetos
dinámicos dentro del entorno vigilado; en otras palabras, identificar
aquellos elementos que no forman parte del escenario y que aparecen
y desaparecen de forma dinámica.

En esta fase, se pretende conocer cuántos objetos hay en la escena
y cuál es su posición (y si es posible, conocer incluso otras características
como su tamaño, velocidad...). Evidentemente, el método para detectar
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los elementos móviles en el escenario varía en función del tipo de
sensores que monitorizan el entorno. Actualmente, existe una amplia
variedad de sensores, desde cámaras de vigilancia y micrófonos hasta
sensores de movimiento, volumétricos...

Realmente, la fuente más usada, con diferencia, para la detección
de objetos es el vídeo, ya que puede ofrecer información más enriquecedo-
ra e interesante para este aspecto: la detección de objetos en movimiento.
Este proceso a veces es denominado proceso de segmentación y consiste
en el procesamiento de los frames o imágenes obtenidas directamente a
partir del flujo de vídeo de las cámaras.

Se han aplicado diversas técnicas de procesamiento de imágenes
para realizar esta tarea. Actualmente, existen tres métodos básicos que
permiten detectar el movimiento en una secuencia de frames de vídeo:

Mediante la extracción del fondo de la imagen. Consiste en
la substracción del fondo de la imagen de la cámara para usarlo
como modelo de referencia sobre el que se compararán los frames
del vídeo. Este método compara, píxel a píxel, cada frame con
la imagen de referencia para identificar aquellas regiones que
son distintas, lo que supone la detección de movimiento. Algunos
trabajos destacados que usan esta técnica se pueden leer en [42,87].

El modelo de substracción de fondo, a pesar de ser un método
robusto para extraer información sobre objetos en movimiento,
presenta una gran desventaja: la sensibilidad a cambios dinámicos
en el entorno (iluminación y sombras en la imagen). La variabilidad
de las condiciones del entorno conlleva la detección de falsos
objetos. Este motivo hace que esta técnica sea mayormente
utilizada para la vigilancia de espacios interiores donde las
condiciones de luz no suelen cambiar. Para su aplicación en espacios
abiertos, en muchos estudios se propone crear un modelo de
substracción de fondo que se esté actualizando continuamente,
con el fin de evitar una pobre detección de objetos si cambian las
condiciones de la escena [119].

Mediante la diferencia temporal. Esta técnica consiste en com-
parar frames consecutivos dos a dos. Las regiones de movimiento
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en una imagen son extraídas analizando la imagen del frame ac-
tual con respecto al anterior.

La técnica de diferencia temporal, al ser adaptativa, ofrece
buenos resultados en entornos dinámicos, mejorando el modelo de
substracción de fondo en espacios exteriores, donde las calidades de
luz y sombras son variables. Pero presenta un pequeño problema,
se obtiene un peor rendimiento en la extracción de los píxeles
pertenecientes a objetos en movimiento.

En [15, 88] se pueden leer trabajos basados en la técnica de
diferencia temporal para la detección de objetos en movimiento.

Mediante el flujo óptico. La segmentación del movimiento basada
en el flujo óptico usa las características de los vectores de
movimiento de los objetos en el tiempo, para detectar las regiones
de movimiento de una secuencia de imágenes. Algunos trabajos
dentro de este ámbito son descritos en [14,96].

Esta técnica presenta buenos resultados con cámaras móviles,
pero, en muchos casos, requiere un alto coste computacional que
impide que pueda ser aplicada en sistemas de tiempo real.

Además de estas tres técnicas, existen investigaciones que propo-
nen otros métodos de detección de objetos en movimiento. Por ejemplo,
en [32], se describe un sistema denominado VSAM donde se aplica un
algoritmo híbrido para la segmentación de movimiento, combinando una
técnica de substracción de fondo adaptativa con un modelo de diferencia
temporal cada 3 frames.

Otro trabajo que presenta otra técnica basada en un modelo
de clasificación Gausiano mixto es descrito en [50]. Este modelo
clasifica los valores de píxeles en tres distribuciones independientes
predeterminadas correspondientes a los conocimientos previos del fondo
y las sombras. También actualiza el componente mixto de forma
automática para cada clase, de acuerdo a la probabilidad de pertenencia.

No es menos importante, en algunas situaciones, la detección de
sonidos del entorno, ya que al fin y al cabo son objetos dinámicos que
pueden irrumpir en la normalidad del entorno. No son objetos móviles,
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como personas o vehículos que accedan al escenario, pero si son eventos
interesantes de detectar. Existen estudios que detectan eventos de sonido
captados por micrófonos para procesos de vigilancia, algunos de ellos
son [31,35,124]. En estos trabajos, la detección de eventos va ligada con
procesos de clasificación.

2.2.2. Clasificación de objetos

Un aspecto de gran trascendencia es conocer la clasificación del
objeto y sus características tipológicas, es decir, ¿se trata de un vehículo?
¿es una persona o grupo de personas?..., o incluso, si es un sonido ¿qué
clase de sonido es?. Este hecho es relevante en la etapa de análisis
de situaciones de riesgo para analizar el comportamiento de objetos
conociendo qué tipo de objeto estamos estudiando. Existen acciones que
son normales si son realizadas por personas, pero que conllevan una
anomalía si las realiza un coche. Por ejemplo, acceder a un comercio por
su puerta para clientes viandantes. Si esta acción es llevada a cabo por
un vehículo, no es normal, puede ser que se trate de un alunizaje para
un intento de robo.

Dependiendo de la fuente de información usada, las técnicas
empleadas para clasificar eventos varían. Como en estos casos, para
cubrir este objetivo, la fuente más usada es el vídeo, vamos a ver las
dos técnicas generalmente empleadas para la clasificación de objetos en
dicha fuente:

Clasificación basada en formas. Esta técnica se basa en
comparar la región donde se ha detectado el movimiento, (es decir,
donde ha sido ubicado el objeto) con una plantilla de patrones o
formas geométricas de distintos y posibles objetos. De este modo, la
clasificación del objeto se hace en base a su silueta.

Esta técnica comprueba cada objeto con cada patrón de la
plantilla de siluetas definida previamente. En cada caso, se obtiene
un valor numérico que indica el grado de pertenencia del objeto
detectado al patrón aplicado. Cada patrón es asociado con un
determinado tipo de objeto. El máximo valor obtenido indica que el
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objeto es clasificado como el tipo de objeto correspondiente al patrón
para el que se ha obtenido dicho valor.

Un trabajo que identifica a las personas estudiando la forma
geométrica de su silueta es [84]. Otro trabajo destacado que se
basa en esta técnica es el sistema VSAM [32], que usa una
plantilla de patrones de formas para clasificar los objetos en cuatro
clases: persona, vehículo, grupo de personas y aglomeraciones
desconocidas. Usa una red neuronal de 3 capas como clasificador.

Clasificación basada en movimiento. Otro modelo para la
clasificación de objetos es analizar los movimientos que estos
realizan [123]. Existen investigaciones que estudian la forma de
andar de las personas y se basan en la idea de que éstas varían su
silueta con facilidad al moverse, realizando movimientos periódicos
en sus trayectorias [39, 41]. Los vehículos, en cambio, no suelen
cambiar su silueta.

Igual que en la etapa anterior existen otros trabajos que ofrecen
nuevas propuestas para la clasificación de objetos. Por ejemplo, en [28]
se propone un nuevo método basado en una matriz de co-ocurrencias
de los objetos en el tiempo, para clasificar jerárquicamente los objetos y
comportamientos. Existen otros estudios, como [45], donde se estudian
características adicionales, tales como el color y la velocidad, para
obtener resultados más precisos en la clasificación; en este caso, de
personas en entornos urbanos.

En muchos trabajos la clasificación de objetos ofrece resultados
difusos, un ejemplo puede verse en [136]. En estos casos, la clasificación
obtenida para un objeto va acompañada de un índice de certeza que
indica la posibilidad de que este objeto pertenezca a dicha clasificación.
Por ejemplo, un objeto podría considerarse persona con una posibilidad
de que lo sea de 0.8 y vehículo con una posibilidad de 0.2.

2.2.3. Seguimiento de objetos

El seguimiento de un objeto, también conocido en la literatura
como tracking de objetos, consiste en seguir sus movimientos a lo largo



2. Estado del Arte 31

del transcurso de ese objeto en el escenario. Esta etapa se lleva a
cabo usando el conocimiento adquirido desde la fuente de vídeo, ya que
permite seguir a un objeto con mayor facilidad.

Como es obvio, la etapa de tracking de objetos se realiza de
forma posterior a la detección de los mismos. Primero se identifica la
existencia de un objeto y posteriormente se siguen sus movimientos. En
cambio, la clasificación puede ser anterior o posterior al tracking y, en
muchos estudios, la etapa de clasificación y seguimiento se realizan de
forma paralela (ya que la clasificación de un objeto puede depender de
las trayectorias que sigue). En cambio, el seguimiento siempre es una
etapa anterior al análisis de comportamientos de los objetos. Para poder
interpretar las acciones que realiza un determinado objeto, es necesario
que se realice un seguimiento sobre él.

El seguimiento de objetos es un proceso que se expone a diferentes
dificultades; por ejemplo, la existencia de objetos que circulan por la
escena muy próximos entre sí y que pueden ser confundidos como un
único objeto; y la posible oclusión de un objeto cuando éste es ocultado
por otro elemento y objeto de la escena. En este último caso, lo que se
pretende es seguir el seguimiento cuando el objeto ocultado vuelve a
aparecer y no crear objetos nuevos.

Existen diversos modelos para realizar el seguimiento de objetos,
los más usadas son:

1. Seguimiento basado en regiones. Consiste en analizar las
regiones de movimiento de la imagen. Estas regiones suelen
corresponder a objetos que han sido identificados. Este método es
el más comúnmente utilizado entre los distintos trabajos existentes
en la literatura que realizan seguimiento de objetos.

Los Filtros de Kalman, tanto los básicos como los extendidos son
la técnica más usada en los sistemas que siguen esta filosofía. El
filtro de Kalman, suaviza errores ya que permite eliminar ruidos en
la imagen producidos por sombra o variaciones en la iluminación.
Algunos trabajos que llevan a cabo esta técnica son [24,94,122,125],
basado en el Filtro de Kalman y [32,82] usando un Filtro de Kalman
Extendido.
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2. Seguimiento basado en contornos activos. Consiste en calcu-
lar y considerar los modelos geométricos de los contornos que en-
vuelven a los objetos dinámicos detectados. Los modelos geométri-
cos de contornos activos están basados en la evolución de curvas
o superficies por flujos geométricos. En dichos modelos, la curva o
superficie se deforma según la velocidad de los objetos y depende
de parámetros geométricos intrínsecos y de la adaptación a los con-
tornos de la imagen. Un ejemplo en el que se aplica esta técnica
puede verse en [9].

3. Seguimiento basado en modelos. Esta técnica se basa en la
creación previa de modelos o patrones sobre los objetos que pueden
aparecer en el escenario vigilado. Estos modelos se construyen
con antelación, bien manualmente, con herramientas de CAD o
con técnicas de visión por computador. Los algoritmos de tracking
basado en modelos siguen los objetos, haciendo coincidir los
modelos de patrones de objetos, previamente definidos, con los
datos de la imagen.

El seguimiento puede hacerse usando modelos 2D o modelos 3D,
la mayoría de los trabajos usan patrones 2D. Por ejemplo, en [158]
se aplica un modelo rectangular para seguir los coches al pasar
cerca de la cámara y un modelo en forma de U para seguir la
parte trasera del coche cuando está delante de la cámara. Otras
propuestas de modelos geométricos 3D son [125], [48] y [82]. En
estos casos, se emplea un conocimiento geométrico a priori de los
distintos objetos que pueden aparecer en una escena (personas,
vehículos -coche, furgón, camión. . . - . . . ).

Como veremos a continuación en la sección 2.3, existe un alto
porcentaje de sistemas que realizan el proceso de seguimiento de objetos
de forma local a las cámaras, es decir, no abarcan la posibilidad de
tener múltiples cámaras con diferentes vistas de la misma escena. Estos
sistemas se basan en un modelo de seguimiento sobre la imagen o
seguimiento 2D.

Actualmente, los sistemas más novedosos intentan incluir el
seguimiento multi-cámara. En estos casos, es necesario conocer la posi-



2. Estado del Arte 33

ción relativa de los objetos respecto un punto de referencia empleando
técnicas de calibración de la cámara [57]. De esta forma se puede reali-
zar un tracking 3D sobre los objetos. Este seguimiento es más robusto
porque tiene menos problemas de pérdida de perspectiva y presenta una
gran solución al problema de la oclusión de objetos. Ejemplos de tracking
multi-cámara puede verse en [24,91].

2.2.4. Análisis e interpretación del comportamiento de los
objetos

Esta etapa consiste en analizar los distintos comportamientos de
los objetos en una escena. Este hecho conlleva un reconocimiento y una
interpretación de las actividades que realizan los objetos seguidos.

Esta fase es de vital importancia en el proceso de vigilancia, ya que
al analizar e interpretar la escena de forma computacional e inteligente,
se pueden llegar a detectar situaciones anómalas que conlleven riesgos
o peligros. Estas anomalías pueden implicar la activación automática
de alarmas que llamen la atención del operador humano, con el fin de
evitar, en muchos casos, una fatalidad. De esta forma, se logra construir
herramientas que sirvan de apoyo al vigilante.

Existen dos filosofías para la detección de peligros:

Desde el punto de vista de la normalidad. Existen trabajos que se
inclinan por definir lo que es normal que ocurra en un entorno,
para posteriormente compararlo con los eventos analizados. Si al
estudiar el comportamiento de los objetos se encuentra una acción
que no ha sido contemplada como normal, se considera que es una
anomalía y por lo tanto, un riesgo. Algunas investigaciones basadas
en esta idea son [5,7,19].

Desde el punto de vista de la anormalidad. En este caso, se define
directamente cuáles son los eventos anormales. Por lo tanto, un
riesgo es detectado si al analizar el comportamiento de los objetos,
se identifican circunstancias o eventos anormales que han sido
predefinidos con anterioridad. Esta filosofía es la más aplicada.
Algunos ejemplos que siguen este planteamiento son [6,37,47].
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En esta etapa han sido aplicadas multitud de técnicas, entre las
más destacadas se encuentran:

Modelos de Redes Probabilísticas, como:

• Redes Bayesianas. Una red bayesiana es un modelo proba-
bilístico multivariado que relaciona un conjunto de variables
aleatorias mediante un grafo dirigido que indica explícita-
mente una influencia causal. Gracias a su motor de actua-
lización de probabilidades, el Teorema de Bayes, las redes
bayesianas son una herramienta extremadamente útil en la
estimación de probabilidades ante nuevas evidencias.

Algunos ejemplos de sistemas que analizan comportamien-
tos usando redes bayesianas son [99,157].

• Modelos Ocultos de Markov, (HMM, Hidden Markov Model).

HMM es un modelo probabilístico en el que se asume que el
sistema que se va a modelar es un proceso de parámetros des-
conocidos. El objetivo es determinar los parámetros desconoci-
dos (u ocultos) de dicha cadena a partir de los parámetros ob-
servables. Los parámetros extraídos se pueden emplear para
llevar a cabo sucesivos análisis, por ejemplo, en aplicaciones
de reconocimiento de patrones. Un HMM se puede considerar
como la red bayesiana dinámica más simple.

Algunos ejemplos de sistemas de vigilancia inteligentes
basados en Modelos Ocultos de Markov son descritos en [10,
110].

Dinamic Time Warping (DTW) es una técnica basada en la
comparación de dos secuencias variables en el tiempo y analizar
sus similitudes. Esta técnica es ampliamente utilizada en el
reconocimiento de voz y en los patrones de imagen, pero está siendo
recientemente aplicada para identificar movimientos humanos a
partir de un análisis de vídeo. Se trata de que coincidan con un
patrón de referencia.

Un reciente trabajo que usa DTW es descrito en [80], en
el que se propone un sistema basado en DTW para reconocer
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secuencias multimodales de diferentes longitudes generadas a
partir de múltiples sensores con salidas discretas y continuas.

Redes Neuronales. Las redes neuronales artificiales (RNA)
son un paradigma de aprendizaje y procesamiento automático
inspirado en la forma en que funciona el sistema nervioso humano.
Este método ha sido recientemente utilizado para el análisis del
comportamiento de los objetos en escenas dinámicas.

Por ejemplo, en [27], se presenta un sistema para detectar activi-
dades anormales en estaciones de metro, usando un modelo basado
en una red neuronal para clasificar dichos comportamientos.

Algoritmos de Agrupamiento (clustering). Se trata de un
procedimiento para la agrupación de una serie de vectores de
acuerdo con un criterio, normalmente de distancia, mediante el que
se agrupan los vectores por características comunes.

En [148] se describe un trabajo en el que aplican un algoritmo
de clustering para la identificación de las trayectorias que siguen
los objetos.

Gramáticas independientes de contexto. Son gramáticas for-
males en la que cada regla de producción es de la forma V → w,
donde V es un símbolo no terminal y w es una cadena de termi-
nales y/o no terminales. El término libre de contexto se refiere al
hecho de que el no terminal V puede siempre ser sustituido por w,
sin tener en cuenta el contexto en el que ocurra.

Un ejemplo de aplicación que realiza una interpretación semán-
tica de los eventos que tienen lugar en una zona de aparcamiento
protegida y que emplea una gramática formal independiente del
contexto para realizar el análisis de comportamientos de los obje-
tos es presentado en [77].

Algunos sistemas se basan en un modelo basado en reglas o
modelos declarativos para representar el razonamiento lógico con
el fin de reconocer acciones predefinidas y detectar situaciones
anómalas; es el caso de los sistemas descritos en [37,72,128].
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Modelos Difusos. Consiste en sistemas expertos que hacen uso
de la lógica difusa para interpretar los sucesos que ocurren en el
escenario vigilado.

En el ámbito de la vigilancia inteligente, es muy apropiado em-
plear sistemas que permitan trabajar con posibilidades e incer-
tidumbre, ya que en muchos casos los datos obtenidos en las di-
ferentes etapas de detección, clasificación y seguimiento de objetos
van ligados a índices de creencia que indican posibilidades sobre
dichos resultados.

Además, durante el análisis de la interpretación de escenas,
pueden surgir conceptos difusos susceptibles de estudiar (por
ejemplo, la cercanía entre objetos, conocer si dos objetos están muy
cerca o poco cerca...).

Por ejemplo, en [30] los autores proponen una red neuronal
difusa para la detección, seguimiento y clasificación de vehículos
en una autopista. El sistema realiza el conteo de vehículos.

En [98], se presenta un sistema multiagente para controlar el
tráfico y detectar infracciones, donde se usa un sistema basado en
reglas difusas. Otra aportación difusa es descrita en [46], en la
que se presenta un sistema basado en reglas difusas para detectar
accesos a zonas restringidas.

2.3. Sistemas de Video-Vigilancia. Aplicaciones.

En esta sección vamos a conocer distintas aplicaciones de sistemas
de vigilancia basados en fuentes de vídeo. Veremos sistemas de primera,
segunda y tercera generación. Éstos se mostrarán por orden cronológico,
entremezclando sistemas de las distintas generaciones, ya que en los
últimos años se están desarrollando, de forma paralela, sistemas de las
tres generaciones.

Las aplicaciones desarrolladas en el mundo comercial suelen ser de
primera generación, ya que la mayoría no incluyen técnicas inteligentes
para la vigilancia. En cambio, los trabajos desarrollados en el mundo
científico se centran en desarrollar sistemas inteligentes de segunda y
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tercera generación. Como veremos a continuación, aquellos de última
generación se caracterizan por ser altamente distribuidos al incluir
varias cámaras de vigilancia.

Como se señaló en secciones anteriores, con los sistemas de
primera generación, se necesita la presencia constante del un operador
humano, el cual, viendo las imágenes de vídeo de las cámaras, puede
visualizar los eventos acaecidos dentro del entorno vigilado y detectar
personalmente las anomalías.

Una gran concentración sobre los vídeos, como se dijo anterior-
mente, puede provocar fatiga y falta de atención y darse circunstancias
importantes que pasan desapercibidas ante la presencia del operador.
Por ello, para facilitar este trabajo, durante las últimas dos décadas, se
está llevando a cabo un gran esfuerzo por desarrollar Sistemas de Vigi-
lancia Visuales Inteligentes que sirvan de soporte al ser humano, y que
sólo alerte al vigilante de forma automática en circunstancias inusuales
o de cierto riesgo.

Los Sistemas de Vigilancia Visuales se caracterizan por analizar

el contenido del vídeo con el fin de detectar peligros en un entorno
monitorizado por cámaras de vigilancia. Si en el espacio protegido
existen varios puntos donde hay fuentes de supervisión que alimentan
al sistema, éste suele ser clasificado como sistema multi-cámara omulti-

sensor.

El vídeo es la fuente más explotada para llevar a cabo un proceso
de monitorización sobre el entorno. La gran variedad de aplicaciones
referentes a este tema lo demuestra. En la literatura específica se puede
encontrar un gran número de investigaciones relacionadas con sistemas
de seguridad inteligentes basados en vídeo. Esta línea de investigación
es muy fértil. Este hecho puede reflejarse en los numerosos Workshop
y Conferencias celebrados sobre Vigilancia Visual [1–4, 33, 73, 75, 76,
101–109], y en la existencia de revistas especializadas en este área de
investigación [73–76], donde se pueden encontrar muchos trabajos.

En esta sección pretendemos dar una visión general sobre las
distintas investigaciones desarrolladas en este área durante los últimos
años. Para ello, vamos a mostrar un resumen sobre diferentes sistemas
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de segunda y tercera generación. Veremos tanto sistemas comerciales,
como sistemas destacados en el mundo académico.

Las tecnologías más empleadas dentro este ámbito son los algo-

ritmos de visión artificial y procesamiento de imágenes. La tolerancia a
fallos de los sistemas de Vigilancia visuales depende enormemente de la
calidad de las imágenes procesadas y de los algoritmos diseñados. Éstos
se pueden ver afectados por distintos tipos de sabotajes (oclusión, desen-
foque, cambio del campo de vista de la cámara) [112] que se deben de
tener en cuenta para la obtención de buenos resultados.

2.3.1. Sistemas de Vídeo-Vigilancia comerciales

El incremento y la demanda de la seguridad en la sociedad han
provocado un aumento de la existencia de este tipo de sistemas. Existen
Sistemas de Vigilancia Visuales que se han creado con un propósito
comercial y que son diferentes de aquellos diseñados en el mundo
académico.

Los sistemas comerciales, se caracterizan sobre todo por ser
sistemas de primera generación (algunos en estados muy avanzados).
Este tipo de sistemas tienen tendencia a usar un hardware de propósito
específico e incrementar el uso de redes de cámaras digitales, dejando
un poco al margen las tareas inteligentes (de los sistemas de segunda y
tercena generación), mientras que los existentes en la literatura se basan
en el desarrollo de la inteligencia del sistema, mejorando las tareas de
procesamiento de imágenes, los algoritmos de detección, seguimiento y
clasificación de objetos, el reconocimiento de actividades, la evaluación
de herramientas. . .

En la actualidad existen muchos sistemas de vídeo-vigilancia
comerciales, algunos ejemplos son DETECT [64], SIVICAM [70] y
GOTCHA [66]. Son sistemas de primera generación con tecnologías
modernas y muy avanzadas. Como veremos a continuación, solo uno de
ellos, incorpora algún componente inteligente básico.

Detect [64] ofrece un sistema de vigilancia remota para ver las
imágenes de vídeo desde una estación de trabajo remota mediante una
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LAN o Internet, desde cualquier parte del mundo, usando una de las
tecnologías más avanzadas de sistemas de Circuito Cerrado de TV.

Sivicam [70] es el denominador que usa la empresa Siadasa

para ofrecer soluciones a medidas sobre sistemas de vigilancia con las
últimas novedades en tecnología de la imagen (interiores/exteriores,
visión nocturna por infrarrojos, detección de movimiento....). Permite el
acceso instantáneo o remoto a la imagen de la cámara, a tiempo real o
a los registros de grabación almacenados. Además, tienen un software
específico para la transmisión de las imágenes sobre teléfonos móviles
y PDAs. También ofrecen diversos paquetes de programas de visión
inteligente para: la detección de movimiento en zonas restringidas, la
detección de desaparición de objetos, el reconocimiento de patrones, el
conteo de personas y el conteo de sucesos. Cuando detectan una alarma,
realizan la generación de la misma por mail, SMS o llamadas telefónicas
para avisar del suceso acontecido.

Gotcha es uno de los software más completos para utilizar
las pequeñas cámaras en labores de vigilancia. Este software puede
ser descargado desde el sitio [66], en una versión de prueba con
algunas restricciones y que funciona durante 30 días. El sistema solo
captura cuando detecta movimiento, y cuando efectúa la captura añade
automáticamente la hora. De este modo, se puede visionar lo que se
desee de forma fácil, con tan solo conocer la hora. Cuando se detecta
movimiento, además se puede enviar un email para avisar al usuario
o colocar imágenes en una página web a través de FTP (File Transfer

Protocol). El sistema incorpora, además, una base de tiempos de disparo
de la cámara. Con este software, se puede transformar las webcams

en efectivos sistemas de vigilancia y conocer si alguien ha usado el
ordenador o ha visitado el escritorio mientras el usuario estaba ausente.

Los sistemas comerciales están diseñados, de manera estandariza-
da, con el objetivo de vender el producto en diversos campos de apli-
cación. Estas herramientas pueden tener múltiples usos y ser aplicadas
en diferentes ámbitos. Por ejemplo: para la protección de comercios, del
control de mercancías, de obras a distancias, para proteger a los seres
queridos, visión remota de niños y familiares, control de la propiedad...
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Sin embargo, en el mundo académico, por lo general, los sistemas
de vigilancia se desarrollan para abarcar propósitos específicos. Las
áreas de aplicación más comunes para el desarrollo de investigaciones
sobre vigilancia inteligente han sido la monitorización del tráfico y
la vigilancia en estaciones públicas. A continuación, vamos a ver un
resumen con los principales sistemas, clasificándolos según su campo de
aplicación.

2.3.2. Sistemas de Vídeo-Vigilancia en el área de Tráfico

La monitorización del tráfico es uno de los usos a los que más
partido se está sacando en el desarrollo de Sistemas de Vigilancia
Visuales. Existen numerosas aplicaciones dentro de este campo de
aplicación. El sistema AUTOSCOPE [97], desarrollado en USA en los
años 80, ha sido uno de los primeros ejemplos más conocidos sobre
monitorización de tráfico en carreteras, basada en vídeo. Este sistema
sólo realiza una detección de los vehículos a partir del flujo de imágenes
obtenido de las cámaras.

Uno de los primeros prototipos de los 90 se presenta en [34]. Fue
propuesto para vigilar aeropuertos y llevar un control sobre el tráfico. El
sistema abarca la transmisión en tiempo real y la descripción de escenas
complejas. Sin embargo, tiene un gran inconveniente, está limitado a
casos en los que se conoce tanto la estructura de la escena, como los
objetos que aparecen y cómo se van a comportar.

Otro trabajo de la época se describe en [144]. En él se muestra
un sistema con gran capacidad para la detección y el seguimiento de
vehículos en carreteras. En él, se emplea un procesamiento de imágenes
basado en regiones espacio-temporales y métodos de probabilidad
basados en contorno. Sin embargo, como en el trabajo anterior, no puede
usarse para casos reales porque es necesario conocer a priori el número
de objetos presentes en la escena. Además, tiene la dificultad de su alta
complejidad computacional.

Unos años más tarde, en el 97, se presenta un sistema de vigilancia
basado en vídeo para la medición de los parámetros de tráfico [16]. Este
sistema realizada una detección, clasificación y seguimiento de vehículos,
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con el fin de controlar las congestiones. El modelo captura el vídeo de las
cámaras, que posteriormente es digitalizado y procesado por dispositivos
hardware embebidos. La información obtenida se envía al Centro de
Gestión de Transporte (TMC).

Los autores de [16] usan modelos basados en características y
en contornos, que son rastreados. Una vez que los contornos han
sido rastreados, son agrupados por el módulo de subcaracterísticas
en vehículos candidatos. Este módulo de agrupación construye un
grafo donde los vértices son componentes de subcaracterísticas, los
bordes agrupan relaciones entre vértices, y los componentes conectados
corresponden al vehículo candidato. Cuando la última parte de un
componente conectado entra en la región de salida, un nuevo vehículo
candidato es generado y el componente es eliminado de la agrupación
en el grafo. El sistema se compone de un ordenador personal conectado
a una red de 13 DSPs (procesadores de señal digitales). Seis de estos
DSPs realizan el rastreo, cuatro la detección de bordes, y uno actúa
como el controlador. De hecho, éste último está conectado a un DSP,
que actúa como un capturador, y a otro DSP que hace de display. La
actualización del rastreador es enviada al ordenador. El sistema ofrece
buenos resultados tanto en condiciones de mucho tráfico, como de noche
o en intersecciones urbanas.

Dentro del área de tráfico existen aplicaciones con el fin de
monitorizar los parkings o zonas de aparcamiento. En ese mismo año,
en [125] se muestra un sistema dividido en dos módulos visuales, uno
capaz de identificar y seguir vehículos y el otro peatones, realizando un
proceso de seguimiento híbrido.

Podemos observar que, en los inicios, exclusivamente se construían
sistemas que cubrían sólo las dos primeras etapas definidas anterior-
mente, tratando la detección y el seguimiento como la única tarea de
vigilancia, sin realizar ninguna interpretación semántica de los resulta-
dos. Sin embargo, es importante realizar una etapa posterior donde se
lleve a cabo un análisis de los acontecimientos que tienen lugar en el
entorno vigilado.

En el 98, se presentó un sistema de monitorización de tráfico
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para carreteras de Italia (que fue descrito en [117]). El sistema usa
cámaras de color PTZ (pan, tilt and zoom). Éstas se instalaron en los
lugares donde las cámaras CCTV no ofrecen buenos resultados (por
ejemplo, bajo malas condiciones atmosféricas). La aplicación tiene dos
puntos principales de control en diferentes lugares geográficos y nueve
puntos secundarios. La imágenes se recogen de forma centralizada, y se
envían a cada uno de los puntos secundarios, usando el formato MPEG-
1. Se transmiten 2Mbps. En algunos de los centros secundarios, como
los del control de túneles, se han instalado subsistemas comerciales
para la detección de colas o vehículos parados. El sistema es capaz
de reconocer situaciones determinadas y alertar al operador humano.
Los autores resaltan la importancia de tener una estructura jerárquica
para el control y procesamiento de imágenes. El problema es que no es
completamente automático.

En [32], se muestra un resumen final sobre el proyecto Video
Surveillance and Monitoring (VSAM) que duró tres años (1997-1999)
y fue desarrollado por Robotics Institute, Carnegie Mellon University
(CMU) y Sarnoff Corporation. En este proyecto se construyó un sis-
tema que usa múltiples cámaras que cooperan entre sí, recogiendo y
distribuyendo la información en tiempo real. Se realiza una detección
de objetos híbrida diferenciando entre personas y vehículos. Se emplea
una red neuronal para distinguir entre una persona, un grupo de per-
sonas y un vehículo; y un método de clasificación basado en un análisis
discriminatorio lineal para hacer distinciones entre vehículos (camión,
furgoneta. . . ). El sistema es capaz de detectar si una persona está an-
dando o corriendo, basándose en las figuras que adquieren las personas
al moverse. Consideran como anomalía que una persona corra. Otra fi-
nalidad del sistema es identificar las trayectorias de los objetos. Este
sistema ha sido diseñado con tales propósitos y es difícil de escalar con
el fin de aumentar las capacidades del mismo.

En VSAM, para el seguimiento de objetos, los autores amplían
la noción de filtro de Kalman básica con el fin de tener una lista de
múltiples hipótesis o alternativas de movimiento para manejar casos
donde existe cierta ambigüedad entre múltiples objetos de movimiento.
Las propuestas que usan el filtro de Kalman básico tienen un uso
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limitado porque están basadas en la densidad Gaussiana unimodal que
no puede soportar la hipótesis de movimiento alternativo simultáneo
[90].

En el 99, un sistema de vigilancia basado en vídeo que controla
el flujo de tráfico en carreteras centrándose en la detección de ciclistas
y peatones se describe en [55]. La aplicación tiene dos módulos
de procesamiento principales: el módulo de seguimiento que realiza
diferentes fases -detección de movimiento, filtrado, y extracción de
características- y el módulo de análisis que usa un método basado en
la cuantificación de un vector de aprendizaje para obtener el cómputo
final. Uno de sus inconvenientes es que los algoritmos de procesamiento
de imágenes no son lo suficientemente robustos, ya que dependen de la
posición de la cámara. Además, el módulo de análisis no es en tiempo
real, sino que el razonamiento se hace a posteriori (offline).

También a finales de los noventa y dentro del problema de
monitorización del tráfico en parkings, en [77] se describe uno de
los primeros trabajos donde se empieza a contar con la etapa de
interpretación de escenas de forma más desarrollada. La aplicación
propuesta realiza una interpretación semántica de los eventos que tienen
lugar en una zona de aparcamiento protegida. Su objetivo es realizar un
seguimiento de los vehículos y de los peatones, para identificar cuando
una persona aparece en la escena para subirse a un vehículo y abandonar
el parking; y la situación contraria, cuando un vehículo aparece en la
escena para estacionar, y de él se baja, al menos, una persona.

Existen 3 partes importantes en el sistema [77]: el ‘tracker’
(seguidor), que rastrea los objetos y recoge sus movimientos; el ‘genera-
dor de eventos’, que genera eventos discretos a partir de los movimientos
detectados, basándose en un modelo de un único entorno (aparece
una persona, aparece un vehículo, desaparece una persona, desaparece
un vehículo, un vehículo se detiene...); y finalmente, el ‘analizador
gramatical’ que analiza los eventos, según un modelo de gramática
independiente de contexto estocástica (stochastic context-free grammar,

SCFG) y describe estructuralmente actividades posibles: 1)una persona
sube a un vehículo y sale del parking, 2)un vehículo estaciona en el
aparcamiento. A pesar de que se realice una interpretación semántica
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de las actividades de los objetos, el sistema tiene el inconveniente de que
usa una única cámara inmóvil y no está maduro, porque los resultados
obtenidos ofrecen todavía bastantes interpretaciones falsas.

En el año 2003, otra aplicación de vigilancia para áreas de
aparcamiento es descrita en [82]. En este trabajo se presenta un sistema
constituido por tres fases: un módulo de movimiento; un modelo de
visualización y refinamiento; y el módulo de seguimiento e interpretación
de las actividades que realizan los vehículos. Los autores aplican el
Filtro de Kalman Extendido para llevar a cabo la fase de seguimiento.
Calculan el levantamiento 3D del vehículo sobre el plano de la imagen,
usando la información de calibración de la cámara. El módulo de
interpretación semántica se realiza en 3 fases: primero, una clasificación
de la trayectoria; después, un paso de clasificación en línea usando
clasificadores Bayesianos; y finalmente, se aplican descripciones en
lenguaje natural a los patrones de trayectorias de los coches que han
sido identificados.

Al igual que los anteriores, y también en el 2003, se presenta
en [24] un nuevo sistema de vigilancia para su uso en parkings. La
arquitectura consiste en uno o varios subsistemas de cámara estáticos
y uno o varios subsistemas de cámara activos. Primero, tiene lugar la
detección y el seguimiento del objeto por los subsistemas estáticos. Una
vez que el objeto ha sido seleccionado, un PTZ (pan, tilt and zoom)
que forma el subsistema activo, es activado para capturar el vídeo del
objeto a alta resolución. El modelo de seguimiento está diseñado para
usar múltiples cámaras. La fusión de los datos obtenidos de las diversas
cámaras está basada en la distancia de Mahalanobis. Este sistema se
caracteriza por realizar un seguimiento multi-cámara, pero no realiza
una interpretación sobre las actividades de la escena. Los autores han
empleado el filtro de Kalman. Como podemos ver, este método es uno de
los más usados en la vigilancia visual para realizar el seguimiento y el
reconocimiento de objetos.

Otro ejemplo de un sistema, diseñado a principios del nuevo
milenio, para reconocer patrones de comportamiento inusuales sobre
peatones y vehículos en espacios abiertos es DETER [149] [116]. Deter
lleva a cabo la detección de acontecimientos para la evaluación y el
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reconocimiento de amenazas, como la detección de movimiento, el exceso
de velocidad y la detección de patrones de movimiento anteriormente
definidos. El sistema consta de dos partes: el módulo de visión y la
evaluación de amenazas o módulo de gestión de alarmas. El primero,
realiza la detección, el reconocimiento y el seguimiento de objetos a
través de las cámaras, el cual se caracteriza por ser multi-cámara. La
segunda parte, consiste en el reconocimiento semántico de alto nivel, un
entrenamiento offline y una clasificación de amenazas online.

Unos años más tarde, en el 2006, se presenta un nuevo algoritmo
en [25] para la detección y el seguimiento personas y vehículos basado
en el uso de identificadores de creencia. Emplea una estrategia de fusión
temporal en la que se usa la historia de los eventos acontecidos con el
fin de mejorar las decisiones instantáneas. Además, se utilizan unos
indicadores de creencia normalizados y actualizados en cada frame que
resumen la historia de eventos específicos. El control de actualización
de cada pixel está basado en un indicador de estabilidad estimado a
partir de las variaciones entre frames. El algoritmo de seguimiento
usa una propuesta basada en regiones. Existe un indicador de creencia
que representa la consistencia de seguimiento para cada objeto y
permite resolver ambigüedades. También hay un segundo indicador
que representa la calidad de identidad de cada objeto. Los indicadores
permiten propagar incertidumbres sobre los niveles más altos de la
interpretación. Este modelo presenta buenos resultados, pero no realiza
ninguna interpretación de la escena ni detección de anomalías.

En ese mismo año, en [81] se propone un nuevo sistema para
analizar el vídeo de tráfico en carretera y generar una alarma cuando
se detecte una situación anormal. Este proceso se realiza en 3 etapas.
Primero, tiene lugar la inicialización del sistema donde se determina
la región de interés de la escena y se lleva a cabo la calibración de la
cámara para eliminar el efecto de perspectiva de la imagen. La segunda
etapa realiza el proceso de detección y seguimiento de vehículos. En la
tercera etapa, se analizan las actividades realizadas por los vehículos.
En esta última fase, ellos consideran 6 situaciones: movimiento lento,
parada, accidente de tráfico debido al choque entre vehículos, conducción
al revés, etc.
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Dentro de la monitorización del tráfico, existe una línea de
investigación basada en la idea de que el estudio del comportamiento
del peatón puede evitar situaciones peligrosas. Por ejemplo, en ese
mismo año, se desarrolla otra aplicación que se muestra en [122], con el
propósito de llevar a cabo un procesamiento de imágenes para detectar
situaciones en las que las personas pueden encontrarse en peligro o
realizando movimientos sospechosos. Esta investigación se basa en el
estudio de las posiciones y las velocidades de los viandantes que son
detectados en la escena para detectar diferentes situaciones: el acceso
a un área protegida, un peatón que se mueve a gran velocidad o el
merodeo de peatones que pasan mucho tiempo en una determinada zona.
Cuando la aplicación detecta uno de estos incidentes, atrae la atención de
personal de seguridad. Tiene dos grandes inconvenientes, por un lado, el
sistema no es robusto frente a los cambios de iluminación y la aparición
de sombras en la escena, lo que conlleva la detección de falsas personas,
y por otro lado, tampoco distingue entre peatones que van corriendo o en
bicicleta.

NerveCenter [37] es otro sistema para vigilancia, presentado en
el 2007. Se centra en analizar la presencia de diferentes situaciones
concretas: vehículo a gran velocidad, vehículos que estacionan en
zonas prohibidas, personas merodeando... Para ello, se usa un sistema
basado en reglas. Estas reglas son definidas previamente por el usuario
usando un esquema XML. Las reglas definen los eventos que se van
detectar. Cuando el sistema descubre la existencia de comportamientos
sospechosos previamente definidos en las reglas, emite una alarma.
El usuario puede recibir la alarma mediante distintos métodos (sms,
fax, mail, por teléfono. . . ). Lo novedoso es que ante la alarma, realiza
un proceso de respuesta, mediante el que intenta resolver dicha
situación, asignando tareas al personal y realizando un seguimiento de
la respuesta desde el centro de mandos. Cuando se notifica una alarma,
se usa un mapa geográfico para su localización.

Muchos de los sistemas de monitorización del tráfico que hemos
citado están diseñados para obtener información sobre los diferentes

parámetros de tráfico, por ejemplo, el número de vehículos por unidad de
tiempo, la clasificación de vehículos, el promedio velocidad, la velocidad
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individual de cada vehículo, etc. Algunos trabajos, como [147], se han
llevado a cabo para gestionar inteligentemente la información que se
muestra a los conductores, en función de las condiciones de la carretera
o de las circunstancias del tráfico.

En los últimos años se está despertando un nuevo interés en
desarrollar herramientas para la vídeo-vigilancia del tráfico con otros
fines. Por un lado, se comienzan a desarrollar sistemas con el objetivo de

detectar infracciones y así poder sancionarlas. Por otro lado, se innova en

la creación de herramientas que alerten de peligros que puedan ocasionar

accidentes de tráfico, con el objetivo de evitar una situación lamentable
en la que una persona pueda resultar herida de gravedad. Aún así, estos
campos de aplicación son más novedosos y todavía no existen muchos
trabajos en este ámbito.

Uno de los sistemas más recientes que podemos encontrar en la
literatura especializada para la monitorización del tráfico se describe en
[47] (año 2008). En él se combina la monitorización de tráfico tradicional
(donde se obtiene información de diferentes parámetros sobre el tráfico)
con la monitorización para detectar accidentes de forma automática.
Se trata de un sistema con conocimiento dirigido capaz de controlar
el tráfico en carreteras o autopistas en una sola dirección. En dicho
sistema, se lleva a cabo un proceso de segmentación de la imagen.
Comparando una imagen segmentada con la anterior, se determina
el movimiento de los vehículos en la escena. También se realiza una
clasificación de vehículos según su categoría (coche, moto, vehículo
pesado. . . ). Los incidentes que se detectan son: presencia de un objeto
extraño en la carretera, vehículo viajando en el arcén, vehículo pesado
viajando en zona restringida, vehículo a gran velocidad o que viaja
extremadamente despacio, vehículo parado, congestión y movimiento
extraño de un vehículo.

Un año más tarde, otro trabajo, con un fin similar al anterior, es
descrito en [19]. Este sistema realiza un seguimiento de vehículos en la
autopista para detectar anomalías en el tráfico y alertar con una alarma
al vigilante de seguridad. La aplicación se basa en tres procedimientos
principales. El primero inicializa el sistema, detecta la región de interés
de la escena, y realiza la calibración de la cámara para eliminar el
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efecto de perspectiva de la imagen entrante. El segundo realiza el
seguimiento de los vehículos en tiempo real. En el tercer procedimiento,
se analizan las actividades de los vehículos a partir de una serie de
situaciones normales predefinidas que pueden pasar en la autopista. En
este módulo se comprueban la información detallada de cada vehículo y
la información estadística global para identificar cualquier caso anormal
(basándose en un estudio sobre la normalidad), y consecuentemente
disparar una alarma.

Muchos de los accidentes de tráfico son originados por el choque
de dos vehículos. Por lo tanto, un aspecto importante es el estudio de la
probabilidad de colisión entre objetos en zonas de tráfico, como realizan
los autores en [86] (año 2007), que presentan una investigación para
la prevención de las colisiones en la autopista. Este trabajo se basa
en un modelo probabilista que predice la probabilidad de accidentes
en las autopistas, en función de las condiciones de flujo de tráfico,
con el fin de ser aplicado para la prevención de accidentes en tiempo
real. El modelo está basado en los registros y datos obtenidos en la
autopista de Gardiner, en Toronto, durante 13 meses. Un inconveniente
que presenta este modelo es la necesidad de volver a realizar un nuevo
análisis estadístico si se pretende cambiar el entorno de estudio. Para
que realmente este método sea aplicado en la prevención del accidente,
debe establecerse una relación entre el nivel de probabilidad de que
exista un posible accidente y la intervención de algúnmedio de seguridad
en tiempo real.

La mayoría de las investigaciones cuyo objetivo es realizar un
seguimiento de los objetos para la detección automática de accidentes
se centran sobre todo en detectar las irregularidades llevadas a cabo
por los vehículos. Sin embargo, no se puede dejar atrás el estudio del
comportamiento del peatón, ya que éste puede verse involucrado de una
manera u otra en muchos accidentes de tráfico.

El atropello de peatones es un problema actual debido a que
muchas personas mueren o son heridas diariamente en zonas de tráfico.
Sin embargo, poco se sabe acerca de la exposición de los viandantes al
riesgo de colisión, especialmente cuando se compara con la cantidad de
conocimiento disponible para el tráfico motorizado. Este hecho demanda
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más conocimiento y análisis acerca del peatón para estudiar los eventos
que involucran a los peatones en las colisiones. Las estadísticas de
colisiones en sí, no son suficientes para el estudio de atropello.

En el 2009, en [72] se presenta un sistema de vídeo-vigilancia
que puede: a) detectar y realizar un seguimiento de los usuarios de
la carretera en una escena de tráfico y los clasifica como peatones o
usuarios de vehículos motorizados de carretera, b) identificar los eventos
importantes que pueden dar lugar a colisiones, y c) calcular la gravedad
de varios indicadores de conflictos. El sistema tiene por objeto clasificar
los eventos importantes y los conflictos de forma automática, pero
también se puede utilizar para resumir grandes cantidades de datos que
pueden ser revisadas por expertos en seguridad. En este procesamiento
se usan reglas simples para detección de los indicadores de riesgo.

A pesar de que la mayoría de las últimas investigaciones encon-

tradas en la literatura específica se centran en el análisis del compor-

tamiento de objetos, éstas son todavía escasas, queda mucho por avanzar
en esta etapa de vigilancia. A continuación, en la sección 2.4, veremos
nuevas investigaciones para la monitorización del tráfico centradas en
la fase análisis de situaciones, con el reto de usar otras fuentes además
del conocimiento adquirido a partir del vídeo.

Por otro lado, aunque las tareas de detección, seguimiento y clasi-

ficación de objetos son las más estudiadas, aún necesitan reducir su tasa

de errores y la ambigüedad de ciertas situaciones. Muchos algoritmos de
seguimiento suelen fracasar cuando se analizan situaciones complejas.
Por ello, en la actualidad surgen nuevos trabajos centrados en estas eta-
pas iniciales del proceso de vigilancia inteligente, con el fin de mejorar las
soluciones existentes y conseguir resultados más exactos con la realidad
en un tiempo de procesamiento mínimo. En este aspecto, encontramos
investigaciones como [30,142], publicadas en 2009.

En [30] los autores proponen una red neuronal difusa para la
detección, seguimiento y clasificación de vehículos en una autopista. El
sistema realiza el conteo de vehículos.

En [142], se presenta una extensión de un sistema de seguimiento
estándar que utiliza un marco de conocimiento específico sobre el
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entorno para resolver los problemas del seguimiento general. Existe
una capa que representa el conocimiento conocido sobre el contexto
del escenario de análisis. Este conocimiento está definido por un
conjunto de reglas. La representación del conocimiento del contexto y
los métodos de razonamiento son generales y pueden ser fácilmente
adaptados a diferentes escenarios. Este método basado en contexto
mejora los resultados del seguimiento sin sobrecargar los tiempos de
procesamiento.

Otro trabajo más reciente, publicado en el 2010, que realiza un
seguimiento de vehículos es descrito [93]. En este caso, los autores
presentan un algoritmo detección y seguimiento basado en la técnica de
sustracción de fondo. El objetivo que persiguen y consiguen es mejorar el
seguimiento aún en malas condiciones de iluminación, congestión...

Como podemos observar, las técnicas de procesamiento de imá-
genes son clave para el desarrollo de Sistemas de Vigilancia Visuales.
Un resumen sobre técnicas de procesamiento de vídeo para aplicaciones
de tráfico se puede encontrar en [150].

2.3.3. Sistemas de Vídeo-Vigilancia en el Área de Espacios
públicos

A pesar de que la monitorización del tráfico es el campo de
estudio que ha causado un mayor interés para la aplicación de vigilancia
inteligente y, por lo tanto, el más explotado, también son muchos
los Sistemas de Vigilancia diseñados para mantener la seguridad en
espacios públicos, como estaciones de tren, aeropuertos, museos, edificios
emblemáticos, centros comerciales. . .

El aumento de la accesibilidad de las personas a espacios públicos
y la dependencia de su calidad de vida en las infraestructuras ha
aumentado el riesgo y la necesidad de proteger a esos mismos ciudadanos
antes nuevas amenazas.

Durante estos últimos años la vigilancia en el transporte público
ha sido especialmente demandada. Este hecho queda reflejado en una
gran cantidad de proyectos financiados por el estado para mantener
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el orden y la seguridad en las estaciones del transporte de viajeros.
En estos ambientes se realizan tareas que necesitan seguridad, por
ejemplo: el progreso entre trenes, la regulación de velocidad, el peligro
de choque... Además, debido a la posibilidad de ataques terroristas, el
estudio del posible abandono de objetos extraños y peligrosos requiere
especial interés. Por estas razones, se han desarrollado diversos sistemas
de vídeo-vigilancia en el transporte público, con el fin de obtener una
protección contra riesgos accidentales o intencionados, y aumentar la
seguridad de los pasajeros.

Entre los primeros prototipos de los 90, encontramos en [20] un
sistema cuyo objetivo es detectar situaciones peligrosas, por ejemplo, el
vandalismo en una estación de metro y avisar al operador con una señal
de alarma. El sistema es capaz de reconocer personas y otros objetos
y realizar un seguimiento de los mismos. La dificultad principal está
asociada a la gran variabilidad de ambos en escenas reales.

Otro sistema de la época de los 90 que realiza la detección y el
seguimiento de objetos en espacios abiertos se presenta en [49]. Este
modelo usa una nueva medida ‘spectrum’, que indexa una gran cantidad
de imágenes que contienen diferentes vistas de los objetos. La limitación
del sistema es su dependencia de las condiciones de iluminación y de
presencia de sombras que provocan una posible detección objetos falsos.

En [54], se describe un nuevo sistema que concretamente realiza
una detección y un seguimiento de personas en entornos abiertos, pero
las capacidades del mismo también son limitadas.

Al igual que en las aplicaciones en el área de tráfico, vemos que en
estas tempranas investigaciones, sólo se realiza detección y seguimiento
de objetos, sin llevar a cabo un proceso de razonamiento posterior donde
se interpreten los hechos acaecidos en los espacios vigilados.

En el año 98, se presenta una arquitectura para un sistema de
vigilancia en un puerto marítimo [120]. La arquitectura está basada
en el diseño cliente/servidor. Existen dos subsistemas, uno para la
adquisición y otro para la visualización de imágenes. El subsistema de
adquisición tiene un módulo servidor que es capaz de manipular hasta
cuatro cámaras al mismo tiempo. Este módulo se encarga de recoger
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las imágenes de las cámaras y transmitirlas a la red mediante TCP/IP.
También es el encargado de almacenar las imágenes en discos duros.
El módulo de visualización es llevado a cabo por los clientes, los cuales
podrán ver las imágenes de las cámaras por internet. Se trata de un
sistema que únicamente realiza: adquisición, distribución y visualización
de imágenes, sin llevar a cabo ningún proceso de análisis sobre la escena.
El punto de interés de este trabajo es el uso de la arquitectura cliente-
servidor para la manipulación de imágenes digitales. El sistema es capaz
de soportar más de 100 clientes y 100 cámaras al mismo tiempo.

Otro campo relevante donde inicialmente se aplicaron este tipo
de sistemas es en estaciones de tren, donde encontramos trabajos
como [126, 139, 140], publicados en la década de los 90. El estudio
expuesto en [139] destacó por resolver un hecho puntual de cierta
importancia: detectar objetos abandonados en entornos desatendidos
(salas de espera, estaciones de trenes. . . ). Los autores usan cámaras
de TV monocromáticas de donde obtienen el flujo de imágenes que se
procesan. Se emplean técnicas de recuperación basadas en contenido y
técnicas del procesamiento de imágenes. Se consigue una probabilidad
de éxito del sistema de un 89.9%, entendiendo como éxito la detección
correcta del abandono de un objeto.

Un trabajo posterior, publicado en el año 2000, y siguiendo la
misma línea, fue presentado en [26]. En él se muestra un sistema de
vídeo-vigilancia distribuido para la detección de situaciones peligrosas
ante la presencia de objetos abandonados en las salas de espera de
las estaciones de ferrocarril. No está limitado a este tipo de entornos,
también se podría aplicar a parkings, aeropuertos. . . . Cuando un objeto
es reconocido como objeto abandonado, el sistema transmite una alarma
al centro de control remoto. Se realiza una comunicación multimedia
basada en técnicas de acceso múltiple de división de código en secuencias
directas (direct sequence code-division multiple-access: DS/CDMA) para
asegurar una transmisión inalámbrica, segura y robusta al ruido.

Una aplicación más reciente, ya en el 2008, que detecta objetos
que han sido abandonados se puede encontrar en [119]. Se presenta
un método que emplea planos duales para extraer regiones de imagen
estáticas temporalmente. Dependiendo de la aplicación, estas regiones
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indican los objetos que no constituyen el fondo original, pero fueron
traídos a la escena en un tiempo posterior, como artículos abandonados y
quitados o vehículos ilegalmente aparcados. Se usanmodelos Gaussianos
multivariables para construir los fondos a corto plazo y largo plazo. Los
parámetros de fondo son adaptados usando un mecanismo de actualiza-
ción Bayesiano. Comparando cada frame con estos modelos, se estiman
dos primeros planos (fondos). Se deduce una puntuación o evidencia para
cada píxel aplicando un conjunto de hipótesis y comparando sobre el
primer plano. Posteriormente se agrega la evidencia para proporcionar la
consistencia temporal. A diferencia de las propuestas basadas en el flujo
óptico que estropean las fronteras, el método propuesto puede segmentar
con exactitud los objetos incluso si son totalmente son ocluidos.

En [127], en el año 2000, se presenta un sistema de vigilancia
para estaciones de ferrocarril en Italia basado en cámaras CCTV. El
sistema tiene una arquitectura jerárquica y distribuida entre los puestos
de control principales (central de vigilancia) y los puestos secundarios
(estación). Estos últimos se encargan de recoger las imágenes de las
cámaras y enviarlas a los puestos centrales, donde se capturan y se
visualizan. Este sistema no realiza una detección y un seguimiento de
objetos, lo que hace que el papel de un operador humano sea crucial.

En relación con la seguridad en las estaciones de tren, se puede
leer en [153] un resumen técnico de sistemas comerciales con fines al
campo ferroviario.

La Unión Europea ha financiado algunos proyectos dentro del área
de investigación de la seguridad en el transporte público. Por ejemplo, en
el año 99, CROMATICA [43] [60] (CROwd MAnagement with Telematic

Imaging and Communication Assistance), con el objetivo principal de
mejorar la vigilancia de pasajeros en el transporte público, permitiendo
al empleo y la integración de tecnologías como la detección basada en
el análisis de vídeo y la transmisión inalámbrica. El fin del sistema es
medir continuamente el flujo de personas en estaciones de metro para
descubrir las condiciones anormales (p.ej., el abarrotamiento, patrones
de movimiento inesperados, colas) y prevenir situaciones peligrosas
relacionadas con caídas, actos vandálicos, ataques personales, etc., que
podrían causar problemas serios a un gran número de pasajeros.
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Otro proyecto europeo paralelo, con el fin de reforzar la seguridad
del transporte urbano por ferrocarril, es AVS-PV [6] (Advanced Video

Surveillance-Prevention of Vandalism in the Metro). El objetivo principal
de este proyecto es descubrir los comportamientos que son típicos
para “vándalos potenciales” en las estaciones de metro. El sistema de
procesamiento de imágenes utilizado permite analizar e indicar algunos
comportamientos, por ejemplo:

“Comportamientos extraños” como el que una persona sola que
permanezca de modo anormal durante mucho tiempo en el mismo
lugar sin tomar un tren;

“Comportamientos de grupo” como el distinguir que un número de
personas están actuando en grupo (sin que formen un grupo de
forma visual);

“Comportamientos inquietos” de una persona sola o de un pequeño
grupo de personas.

Una investigación posterior en la misma línea de AVS-PV es
descrita en [27] (año 2001). Se presenta un sistema para detectar
actividades anormales en estaciones de metro, usando un modelo basado
en una red neuronal para clasificar dichos comportamientos. Las redes
neuronales se han seguido usando en este tipo de sistemas, en [5]
encontramos un sistema que usa también un clasificador basado en
una red neuronal. Los autores se centran en el paradigma de que el
conocimiento de la escena no genera una alarma, pero sí lo hace el
desconocimiento de la misma.

ADVISOR (Annotated Digital Video for Intelligent Surveillance

and Optimised Retrieval) [135], es otro sistema financiado con fondos
europeos para la vigilancia de estaciones de metro subterráneas. El
propósito del sistema es ayudar a los operadores humanos en la selección
automática, grabación y almacenamiento de las imágenes que tienen
acontecimientos de interés. En otras palabras, ADVISOR interpreta
formas y movimientos de las imágenes captadas por CCTV para estudiar
las actividades de las personas en la escena. El sistema lleva a cabo
un proceso de anotación de vídeo, donde quedan reflejados los eventos
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acontecidos. De esta forma, se pueden hacer consultas sobre los datos
anotados y recuperar secuencias de vídeo. ADVISOR consiste en:

1. Una red de unidades (cada una de las cuales es instalada en una
estación diferente y lleva a cabo una detección de objetos).

2. Un módulo de reconocimiento.

3. Un módulo para realizar el análisis conductual.

4. Un módulo de almacenamiento y recuperación de datos.

El sistema tiene una arquitectura abierta escalable (ver figura 2.1)
y emplea hardware estándar comercial. A pesar de ello, puede ser
considerado como un semi-distribuido, ya que puede ser visto como una
red de nodos de procesador independientes dedicados (unidades). En
cada nodo, el número de CPUs es directamente proporcional al número
de módulos de procesamiento de imágenes existentes, lo que hace que el
sistema sea difícil de escalar y de gran coste.

Figura 2.1: Arquitectura del Sistema Advisor

Un proyecto más reciente, también financiado por la Unión
Europea, es AVITRACK [40,111]. El objetivo de este proyecto es ayudar
a mantener la seguridad en los aeropuertos. Para ello, el sistema
analiza el comportamiento de personas y vehículos en dicho entorno.
Concretamente, se centra en el control de la carga y descarga de
mercancías en aviones, el repostaje de combustible...
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Volviendo al campo de aplicación de los entornos marítimos,
encontramos un sistema llamado ARGOS [17], que lleva implantado
desde el 2007 en Venecia, para el control del tráfico marítimo. Esta
herramienta estudia la velocidad de los barcos para la detección de
aquellos que van a una velocidad superior a un determinado umbral.
También identifica los barcos que se mueven en paralelo y muy próximos
entre sí durante un largo tiempo, detecta si hay objetos que toman
direcciones equivocadas en canales de un solo sentido y alerta de la
existencia de barcos detenidos en áreas prohibidas.

Actualmente, siguen surgiendo nuevas investigaciones centradas
en mantener la seguridad de los espacios públicos. Como veremos a
continuación (ver sección 2.4), los nuevos proyectos pretenden nuevos
retos, entre ellos, el uso de diferentes tipos de sensores para la
monitorización del espacio, con el fin de complementar la información
obtenida a partir del análisis del contenido del vídeo.

2.3.4. Sistemas de Vídeo-Vigilancia en otros ámbitos de
aplicación

A finales del siglo XX, la monitorización del tráfico y la vigilancia
de estaciones públicas dejan de ser el centro de estudio para Sistemas
de Vigilancia y surgen nuevos campos de aplicación que requieren
seguridad.

Existen sistemas que detectan fuego a partir de un proceso de

análisis de imágenes de un vídeo [155]. En [146] (año 2003) se propone
un método inteligente de detección de fuego en tiempo real, con el fin
de usarlo como sistema de vigilancia para emitir una alerta que pueda
prevenir un incendio.

Un año después, en [91] se muestra una aplicación de vigilancia
visual para el área de deportes. El sistema consiste en ocho cámaras, ocho
módulos servidores de características y un proceso de multiseguimiento.
Las cámaras están instaladas sobre el área de juego, y las imágenes se
envían por fibra óptica a distintos módulos servidores. Cada uno de éstos,
realiza la detección, el seguimiento y la clasificación de objetos, y envía
los resultados al módulo de seguimiento multi-cámara, que combina toda
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la información usando el método del vecino más cercano, basado en la
distancia de Mahalanobis.

No todos los Sistemas de Vigilancia están diseñados sólo para
espacios abiertos. Existe un amplio abanico de sistemas cuyo fin es su
uso en espacios cerrados o interiores. Los entornos exteriores e interiores
tienen diferentes tipologías, lo que puede dar pie a diferentes algoritmos
o niveles de implementación.

En el mundo académico, encontramos algunos sistemas enfocados

a su uso en espacios cerrados. Por ejemplo, en el año 2000, en [78] se
presenta unmétodo de seguimiento multi-cámara en entornos interiores.
Este modelo es incluido en un sistema de ambiente inteligente llamado
‘EasyLiving’ con el fin de ayudar a los inquilinos del entorno analizando
sus actividades. Se consigue muy buenos resultados si hay menos de
tres personas en la habitación y si llevan ropas de diferentes colores;
en cambio, en otras situaciones los resultados son bastante pobres.

Otro sistema para usos interiores es CCN [71] (Co-operative
Camera Network) (año 2002). Consiste en una red de nodos, donde
cada uno está compuesto de una cámara PTZ conectada a un ordenador
personal y una consola central, que se maneja por un operador humano.
El sistema recoge la presencia de un individuo etiquetado dentro del
edificio. El objetivo del sistema es detectar y supervisar a ladrones dentro
de tiendas. Esta herramienta presenta una limitación, el sistema está
condicionado por el número de objetos presentes en la escena, si este el
tráfico de gente es escaso ofrece buenos resultados. En cambio, cuando
existen muchos individuos el sistema presenta una alta tasa de errores.

Un año más tarde, en [94] se describe un nuevo sistema que realiza
un seguimiento multi-cámara en entornos interiores. Consiste en una
red de módulos de procesamiento de cámaras y un módulo de control que
tiene una Base de Datos con los objetos actuales en la escena. También
usan el Filtro de Kalman para el seguimiento. Además, los autores han
construido un algoritmo que divide el seguimiento en tareas entre las
cámaras, con el fin de asignar el proceso de seguimiento a la cámara que
tenga mejor visibilidad del objeto en un momento dado (para la elección
de la cámara usan una función que se basa en el tamaño de los objetos
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en la imagen). Esta técnica potencia el procesamiento distribuido para
mejorar la detección llevada a cabo.

Otro campo de aplicación que actualmente está despertando gran
interés es la vídeo-vigilancia en el hogar, ya que puede ofrecerse como
herramienta de ayuda a las personas, sobre todo a personas mayores
o discapacitados que viven solos y con una limitada autonomía. En el
año 2007, en [36] se presenta un modelo de visión multi-cámara para la
detección y seguimiento de personas. El sistema identifica actividades
que pueden ser peligrosas, como por ejemplo una caída. En estas
situaciones el sistema crea una alarma que puede ser enviada mediante
un mensaje al móvil (sms).

En ese mismo año, en [131] se presenta un sistema que puede
ser empleado en cualquier entorno vigilado con diferentes cámaras.
El sistema propuesto permite la visualización mediante dispositivos
móviles de los vídeos provenientes de distintas cámaras de vigilancia.
En este caso, el sistema no realiza ningún tipo de análisis de vídeo.

Uno de los trabajos más recientes es [118] (año 2008), donde se
describe una metodología para la detección y el seguimiento de personas
en secuencias de vídeo en tiempo real. Se emplean dos cámaras estáticas
y una cámara de infrarrojos montada sobre un sistema robotizado, lo que
hace posible aplicar esta técnica propuesta a imágenes adquiridas por
condiciones diferentes y variables. Igualmente, permite una filtración
a priori, basada en características de tales imágenes para dar más
evidencia a los objetos que emiten un resplandor más alto (p. ej., la
temperatura más alta).

En el sistema anterior, el reconocimiento del objeto durante el
seguimiento se realiza usando una red neuronal artificial jerárquica.
Este sistema tiene una arquitectura modular que posibilita la introduc-
ción de nuevas características, incluyendo nueva información útil para
un reconocimiento más exacto. Este tipo de arquitectura modular per-
mite la reducción de la complejidad local y, al mismo tiempo, la imple-
mentación de un sistema flexible. En caso de búsqueda automática de
un objeto enmascarado u ocluido, se usa un paradigma de recuperación
basado en contenidos para la recuperación y la comparación de las carac-
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terísticas actualmente extraídas.

La vigilancia es otra actividad también aplicada en el campo mili-

tar, como podemos ver en [44], donde se pretende detectar movimientos
anómalos en entornos militares. Otro trabajo dentro de esta temática
es descrito en [114]. En él se presenta un sistema que establece rela-
ciones espacio-temporales y las analiza, con el objetivo de predecir futu-
ros movimientos de los objetos de la escena.

Por otro lado, la protección de edificios emblemáticos, museos o in-
cluso de propiedades privadas es cada día más demandada. Sin embar-
go, es menos común encontrar en el mundo académico investigaciones
que se centren en la tarea concreta de detección de intrusos. En cambio,
en los sistemas comerciales las tareas más comunes de procesamiento
son la intrusión y detección de movimiento [63, 68] y paquetes de detec-
ción [67–69].

Uno de los trabajos encontrados en la literatura donde se propone
un sistema multi-agente para la detección y el seguimiento de intrusos
es descrito en [115]. Otro sistema de monitorización visual para detectar
cierto el acceso a zonas restringidas en escenas dinámicas puede verse
en [156]. Este sistema consiste en la detección y el seguimiento de objetos
y el reconocimiento de ellos como personas y vehículos...

Otra propuesta para la detección de intrusiones en zonas restringi-
das, basada en un sistema de reglas difusas, es descrita en [46]. Se trata
de un sistema que puede ser instalado en una cámara de vigilancia.

2.4. Sistemas de Vigilancia basados en el
conocimiento obtenido a partir de fuentes
heterogéneas. Aplicaciones.

Actualmente, en muchas situaciones, existen circunstancias que
son difíciles de detectar a partir de la información recogida por cámaras
de vigilancia. En estos casos, añadir otro tipo de sensores que pueda
recoger dicha información y que complemente al conocimiento adquirido
del análisis de vídeo es vital. Por estas razones, la nueva generación
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de Sistemas de Vigilancia demanda desarrollos que puedan analizar
más fuentes de información a parte del vídeo. Este tipo de aplicaciones,
junto con los sistemas multi-cámara, constituye la tercera generación de
sistemas.

Los sistemas que usan información heterogénea procedente de
diversas fuentes son conocidos también como sistemas multi-sensor,
ya que usan la información obtenida de diferentes sensores ubicados
en el entorno vigilado. En este caso, los sensores no tienen que
ser únicamente cámaras de vigilancia, sino que también pueden ser:
micrófonos, sensores de movimiento, detectores de humos, semáforos. . . .

Recordamos que en la literatura específica, el término multi-
sensor ha sido ampliamente utilizado para referirse a aquellos sistemas
que emplean varias fuentes de vídeo distintas (también conocidos
como sistemas multi-cámara). No obstante, en esta sección, cuando
hablemos de sistemas multi-sensor, nos referiremos a sistemas que usan
distintos tipos de sensores (cámaras, micrófonos, infrarrojos, sensores de
movimiento, de humos...), como se ha citado anteriormente.

El hecho de usar conocimiento de diferentes fuentes para la
adquisición de datos sobre el entorno, puede dar lugar a sistemas más
potentes, ya que disponen de una mayor cantidad y diversidad de
información acerca de una escena. Este hecho repercute positivamente
en el análisis de situaciones de riesgo.

La integración de información heterogénea es un proceso tedioso.
Este es el principal motivo por el que aún no existen muchas aplicaciones
de este tipo. Estos sistemas demandan un pre-análisis del conocimiento
para poder realizar una buena integración de la información, donde se
llevan a cabo la aplicación de técnicas de fusión de datos [11,38].

A principios del nuevo milenio comienzan a surgir sistemas con
fuentes heterogéneas. En el año 2002, se publica un trabajo en [53],
en el que se describe una red de sensores distribuida para procesos de
vigilancia con el fin de construir un sistema capaz de usar sensores
heterogéneos (ópticos, infrarrojos, radar. . . ) y fusionar la información de
las distintas fuentes. El sistema se centra en el seguimiento de objetos
para identificar sus trayectorias. La arquitectura propuesta permite que
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sea fácilmente escalable y que su distribución en un entorno exterior
de área amplia no sea compleja. Los autores afirman que el sistema
ofrece buenos resultados, incluso de noche y en condiciones atmosféricas
adversas.

Dos años más tarde, en una investigación posterior [83], se define
el sistema anterior ya en un estado más avanzado, capaz de dar
soporte durante las 24 horas del día, integrando la información de
los distintos sensores ópticos e infrarrojos. Esta integración ofrece una
mayor precisión sobre la localización del objeto.

Por otro lado, el audio es una fuente menos explotada que el
vídeo, pero que en los últimos años se está aplicando en el desarrollo
de sistemas de seguridad. La vigilancia podría verse complementada
si existen sistemas que sean capaces de identificar sonidos asociados
a actividades que pueden llegar a ser peligrosas. Además, muchas
situaciones son más fáciles de identificar mediante eventos de sonido
que mediante un análisis de vídeo, como es el caso de la identificación de
un disparo [31].

Entre los diferentes sistemas que analizan audio, cada día son más
los diseñados con el fin ser integrados en un proceso de vigilancia. Por
ejemplo, en [35] (año 2004) se muestra una aplicación que analiza el
audio que se percibe en un entorno y lo aprende, para poder detectar
sonidos inusuales o diferentes a los que normalmente se dan en el
ambiente estudiado. La detección de sonidos anormales se hace en
tiempo real y puede aplicarse sobre diferentes situaciones. Tiene la
limitación de que sólo puede usarse un micrófono.

Una año más tarde, en [124] se muestra otro análisis de audio para
aplicaciones de vigilancia. Los autores se basan en que un sistema de
vigilancia para la detección de eventos de sonido no se puede completar
sin un marco de clasificación de audio supervisado. Por ello, proponen
una solución híbrida con dos partes: una, donde se realiza un análisis
de audio no supervisado y otra, donde se lleva a cabo un análisis basado
en una clasificación de audio que fue obtenida tras el entrenamiento y el
análisis de audio offline.

Otra propuesta de detección de eventos de sonido para vigilancia
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es descrita en [12] (año 2006). En este trabajo se presenta un sistema
capaz de distinguir entre sonidos vocales y no vocales y, dentro de esos
grupos, los clasifica entre anormales o no.

Un proyecto dentro de este ámbito de investigación que incorpo-
ra subsistemas de análisis de audio, financiado por la Unión Europea
a principios del siglo XXI, fue PRISMATICA (“PRo-active Integrated
systems for Security Management by Technological, Institutional and
Communication Assistance”) [113, 134]. Este proyecto surge como con-
tinuación del proyecto CROMATICA, citado y brevemente descrito en la
sección 2.3.3.

En PRISMATICA se presenta un sistema de vigilancia distribuido
multi-sensor, que recibe información a través de redes de cámaras
inalámbricas, cámaras CCTV, tarjetas de identificación y sensores de
sonido. Consiste en una red de dispositivos que procesan las salidas
de los sensores y envían/reciben mensajes a/desde un módulo central
(llamado MIPSA). Este módulo gestiona la actividad de los dispositivos,
recupera datos y establece el punto de contacto con un operador humano.

PRISMATICA (ver figura 2.2) usa una arquitectura estándar y
escalable empleando hardware comercial. A pesar de que es clasificado
como sistema distribuido, emplea una propuesta centralizada, ya que
tiene una unidad central que controla y supervisa al resto y, un fallo en
esta unidad, provocaría un fallo del sistema.

Algunos de los eventos detectados en PRISMATICA son: detectar
que una persona se detiene en un pasillo, intrusiones, colas de espera
con un tamaño anómalo... El sistema está diseñado para tener un uso
específico en entornos interiores.

Por otro lado, en [89] se muestra el diseño de un sistema de vigilan-
cia sin el servidor, para evitar la centralización dada en PRISMATICA.
Esto hace que todos los subsistemas sean independientes y completa-
mente autónomos. Posteriormente, se conectan todos estos nodos, el uno
con el otro sin tener un punto de comunicación mutuamente compartido.
Esta propuesta evita las desventajas del servidor centralizado y mueve
todos los procesos directamente a la cámara haciendo del sistema un
grupo de cámaras conectadas a través de la red. Pero para llevar a cabo
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esta propuesta, es necesario construir un hardware específico comercial
en el que cada unidad consta de una cámara, un procesador, un adapta-
dor de redes y una base de datos. Por lo tanto, en aplicaciones sensibles al
coste donde se requiera un número elevado de cámaras, esta propuesta
podría ser inadecuada.

Figura 2.2: Arquitectura del Sistema PRISMATICA

En [11] se lleva a cabo una fusión de información sobre audio y
vídeo procedente de diferentes sensores del entorno. El sistema usa un
modelo probabilístico para la detección de eventos simples (hablar, estar
de pie, andar, correr, llamar a la puerta...) y compuestos (“estar de pie
y correr”, “hablar y andar”...) en procesos de vigilancia. Este sistema no
realiza el procesamiento del vídeo ni de audio, simplemente recibe la
información, la fusiona y produce el evento de salida, con la información
ya integrada.

Otra aplicación multi-sensor más reciente y que, entre otros, usa
sensores de sonido se puede encontrar en [110]. Este trabajo, publicado
en el 2008, describe un sistema que detecta una caída dentro de un
ambiente/edificio inteligente equipado con la multitud de sensores (de
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sonido, de vibración, y PIR–passive infrared–). Los sensores alimentan
un detector de actividad, que analiza simultáneamente sus salidas
para obtener una decisión final. El detector está basado en Modelos de
Markov, entrenados para reconocer actividades, regulares o anormales
(incluyendo la caída), de personas mayores y animales domésticos, para
cada señal de sensor.

Para mejorar la vigilancia de aeropuertos surge un nuevo proyecto
llamado Co-Friend [59], como continuación del proyecto AVITRACK. Se
caracteriza por usar una red de sensores heterogéneos, compuesta por
cámaras PTZ y sensores de localización GPS. Se realiza una fusión de
datos para lograr una detección robusta y eficiente sobre el seguimiento
de objetos en escenas complejas, con el objetivo de llevar a cabo una
interpretación posterior de las actividades humanas en situaciones
reales.

Otro proyecto de investigación más reciente, financiado con fondos
nacionales, es HESPERIA: Homeland sEcurity: tecnologíaS Para la
sEguridad integRal en espacIos públicos e infrAestructuras [61] (CENIT
I+D 2006-2009). Hesperia tiene por objeto el desarrollo de tecnologías
que permitan la creación de sistemas punteros de seguridad, vídeo vigi-
lancia y control de operaciones de infraestructuras y espacios públicos.
El proyecto surge para dar respuesta a una demanda sostenida a
medio y largo plazo, en particular, en países de la Unión Europea y en
Estados Unidos. En este proyecto participaron numerosas empresas y
universidades de España, entre ellas, la Universidad de Granada. De
hecho, la presente tesis, está enmarcada dentro del proyecto HESPERIA.

Regresando al campo de monitorización del tráfico, aparecen
nuevas investigaciones multi-sensor, por ejemplo [98,152], que combinan
la información procedente del análisis del contenido del vídeo con
información procedente de un sensor: el semáforo, que indica si el
semáforo está en verde, rojo o ámbar.

En [98] (año 2006), se presenta un sistema multiagente para con-
trolar el tráfico y detectar infracciones en un cruce con tres intersecciones
y semáforos. Para el análisis de situaciones anormales en dicho entorno
se usa un sistema basado en reglas difusas. El gran inconveniente es que



2. Estado del Arte 65

este sistema ha sido diseñado para proteger un espacio concreto y no es
portable a otro dominio.

Otra investigación más reciente, ya en el 2009, dentro de este ám-
bito es descrita en [152]. Se presenta un sistema para la monitorización
del tráfico con el fin de detectar infracciones. En este trabajo, los au-
tores estudian el control del tráfico en cruces de peatones con semáforos.
Para ello, proponen un sistema semi-automático que estudia los compor-
tamientos de los objetos en la escena. El sistema presenta una arquitec-
tura multi-agente y realiza un análisis basado en reglas para detectar los
comportamientos anormales. Unas de las ventajas de esta herramienta
es que es fácilmente escalable a otros dominios de aplicación (diferentes
cruces de peatones). Sin embargo, presenta una carencia, el sistema no
es robusto frente a información imprecisa, y en este ámbito, este item
es cada día más importante, ya que, por ejemplo, entre otras cosas, la
mayoría de los algoritmos de clasificación de objetos detectados a partir
del vídeo suele obtener información con incertidumbre, lo que hay que
considerar.

Dentro del campo de los sistemas de seguridad, para evitar
accidentes de tráfico, encontramos varios trabajos, publicados en 2010,
centrados en proporcionar un mejor conocimiento de las condiciones de
las carreteras a los conductores para reducir así el número de accidentes
y que la conducción sea más cómoda y fluida.

Por ejemplo, en [29] se presenta una propuesta basada en enfoque
difuso para la detección de posibles colisiones entre vehículos. En
este trabajo los autores usan información heterogénea proveniente de
diversos sensores instalados en el vehículo, ente ellos cámaras CCD y
sensor GPS. Los datos son analizados para producir una alerta cuando
el vehículo tiene posibilidad de chocarse con un obstáculo.

Otro trabajo similar al anterior es el descrito en [145]. En este
artículo se presenta un sistema instalado a bordo de los vehículos con el
fin de notificar el riesgo de colisión entre vehículos en una autopista. El
sistema también detecta el riesgo de atasco. Se hace uso de redes VANET
para el paso de mensajes entre vehículos.

El desarrollo de sistemas multi-sensor es el campo de estudio
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más reciente dentro de los sistemas de seguridad, y por ello, también
menos explotado. Hoy día, es difícil encontrar sistemas que empleen el
conocimiento de diversas fuentes. De este modo, surge la demanda de
buscar nuevas soluciones que incorporen información más diversa y com-
plementaria, que fortalezcan el proceso de vigilancia en cualquier área
de aplicación: monitorización tráfico, seguridad en espacios públicos...

2.5. Anotaciones sobre el Estado del Arte

Tras la realización de este estudio sobre el estado del arte de
los sistemas de vigilancia, observamos que existen muchos proyectos
desarrollados e importantes avances en investigación. Sin embargo,
encontramos varios aspectos de la tecnología que pueden ser mejorados.
Actualmente, la Vigilancia Inteligente es una área de trabajo abierta en
la que aún queda mucho por hacer y avanzar.

Hemos visto, en las secciones anteriores, que la mayoría de los
Sistemas de Monitorización Inteligente están basados en el análisis del
contenido de vídeo, siendo ésta la única fuente de información en los
mismos.

El análisis del contenido del vídeo supone un gran esfuerzo
en la aplicación de técnicas de Visión por Ordenador. Este hecho
influye notablemente en la mayoría de los sistemas para vídeo-vigilan-
cia encontrados en el mundo académico. Éstos otorgan el mayor peso
de la investigación a la creación, prueba y mejora de algoritmos de
procesamiento de imágenes, con el fin de realizar una identificación y
un seguimiento de objetos en movimiento.

De este modo, destaca el extenso número de trabajos que abarcan

las primeras etapas de vigilancia: detección, clasificación y tracking de
objetos. A pesar de ello, siguen existiendo algunas carencias:

Muchas de las soluciones propuestas fallan en el análisis de
escenas complejas, donde el número de elementos que intervienen
en la escena es alto. Este comportamiento conlleva un mal
funcionamiento en escenas reales.
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Otro problema todavía por resolver, es la sensibilidad a las
condiciones de iluminación en zonas abiertas, que en algunos casos
origina la detección de objetos falsos.

El tiempo de procesamiento, la proximidad y la oclusión de objetos
siguen siendo inconvenientes a solucionar con rotundidad en la
literatura.

En algunos casos, la utilización de una sola cámara de vigilancia
limita el sistema. Todavía existen pocos trabajos que realicen
seguimiento multi-cámara.

Una de línea de investigación abierta es el desarrollo de nuevas
aplicaciones que lleven a cabo un proceso más robusto en estas primeras

etapas. Este hecho se produce por el aumento de la demanda de datos
válidos que describan con suficiente exactitud la realidad de las escenas,
y que además, sean obtenidos en tiempo real.

Los resultados analizados tras una detección, clasificación y
seguimiento de objetos son esenciales para un posterior razonamiento
sobre ellos. La calidad de los datos conocidos acerca de los objetos influye
notablemente en el análisis de sus comportamientos.

En muchos entornos, es imprescindible la implantación de sis-
temas que realicen un seguimiento multi-cámara. Siendo éste un campo
de gran interés en muchas de las investigaciones actuales.

Valorando la gran cantidad de trabajos que se centran en las
primeras etapas de vigilancia, es mucho más escaso el número de
sistemas que aplican técnicas de Inteligencia Artificial para incorporar
una capa de razonamiento dando más énfasis a la fase de análisis del
comportamiento de objetos. Esta etapa es vital en el proceso de vigilan-
cia, porque los resultados de la misma pueden servir al operador como
herramienta de ayuda en su trabajo, al poder ser avisado de ciertos
riesgos en el entorno monitorizado.

La interpretación de las escenas a alto nivel para detectar peligros

con el fin de ser avisados y, en muchos casos, evitados, es una de las
líneas de investigación abiertas. Todavía queda mucho por avanzar en
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este campo. Algunas de lasmejoras que pueden realizarse en la etapa de
análisis son:

La identificación de situaciones complejas. En la literatura especí-
fica, la mayoría de los sistemas que abarcan la fase de análisis del
comportamiento de los objetos, se centra en resolver situaciones
muy simples. Esto es debido, en muchos casos, a que previamente
han realizado un proceso de detección, clasificación y seguimiento
de objetos complejo y la etapa de interpretación de la escena queda
en un segundo lugar.

El desarrollo de sistemas más exportables. Muchos trabajos se
centran en su aplicación para dominios concretos. En general, las
aplicaciones son diseñadas para identificar situaciones de riesgo en
ambientes específicos. Si cambia el escenario de estudio, el sistema
deja de funcionar o el proceso de adaptación del mismo sería tan
costoso que hace inviable su portabilidad a otro entorno.

La creación de sistemas más escalables. La mayoría de los sistemas
han sido diseñados para resolver un propósito específico y no son
escalables. En muchos casos, las aplicaciones son creadas para
vigilar un aspecto concreto y si se desea ampliar el análisis y
estudiar un nuevo aspecto independiente, nos encontramos con
sistemas con arquitecturas muy cerradas, que no permiten la
inclusión de nuevos módulos de razonamiento.

Mejorar los tiempos de procesamiento, que en muchos sistemas de
la literatura son demasiado altos, a pesar de que los resultados
obtenidos puedan ser buenos. En los sistemas de vigilancia, que
exijan una detección de riesgos en tiempo real, este requisito es
crítico.

Por esta razones, la vigilancia inteligente continúa siendo una
línea de investigación joven y abierta donde existen demandas centradas
en:

Escalabilidad en los sistemas, creando arquitecturas flexibles que
puedan incorporar nuevos módulos de análisis para detectar
nuevas amenazas.
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El desarrollo de sistemas que analicen escenas complejas, detectan-
do anomalías, riesgos o peligros que puedan ocurrir en entornos
reales.

Búsqueda de herramientas que puedan ser aplicadas sobre

cualquier dominio. Por ejemplo, si se desarrolla un sistema para
la detección de objetos abandonados, éste debe poder ser aplicado
sobre cualquier entorno, ya sea en una gasolinera, en una plaza,
o en una sala de espera. Si existiese un proceso de adaptación del
sistema al nuevo entorno, debería realizarse fácilmente.

Sistemas eficientes en sus cálculos, es decir, que inviertan un tiempo
de procesamiento mínimo que permita la detección de riesgos en
tiempo real.

Por otro lado, si estudiamos la cantidad de trabajos relacionados
con sistemas que se alimentan de información heterogénea, es decir,
recogida por diversas clases de sensores, el número de los mismos
desciende considerablemente.

Sobre estos últimos, se están desarrollando estudios que analizan
audio para detectar sonidos cruciales en un entorno de seguridad. Aún
así, es muy difícil encontrar sistemas de vídeo-vigilancia que realicen un
análisis de audio que complemente la información visual. Esto se debe a
que los datos obtenidos tras un análisis de audio, corresponden amodelos
de procesamiento diferentes a los que se obtiene en el análisis de vídeo.
El hecho de trabajar con información diversa, hace que el proceso de
integración para llevar un análisis conjunto requiera de un modelado de
la información.

Si además contásemos con información procedente de otros sen-
sores (de movimiento, de detección de humos...) que aportasen nuevo
conocimiento sobre el entorno, el sistema sería más potente, ya que au-
mentaríamos los datos de la etapa de análisis. Sin embargo, como se ha
dicho anteriormente, la integración de información heterogénea resulta
un proceso tedioso y hace que no existan muchas herramientas que am-
plíen sus fuentes de información al campo de los sensores.

De esta forma, se constituyen otras dos nuevas líneas de investi-
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gación abiertas, que están estrechamente ligadas:

El desarrollo de sistemas de vigilancia que se alimenten de

información diversa procedente de distintos tipos de sensores
instalados en un espacio monitorizado.

La integración de información heterogénea.

Otro aspecto a tener en cuenta en los sistemas de vigilancia es el
tratamiento de la incertidumbre. En muchos casos, dada la naturaleza
del problema, los sistemas que analizan vídeo o audio obtienen del
entorno información imprecisa. No es realista pensar en obtener una
detección exacta y rotunda de un tipo de evento, ya que los sistemas
siempre están condicionados por ‘ruidos’ que impiden ver u oír con
claridad y por las mismas técnicas desarrolladas que aún no han
conseguido esa exactitud.

Este hecho podría compararse en la vida real como si nos
encontrásemos ante un vigilante de seguridad que no ve bien y que es un
poco sordo. Para entenderlo mejor, pongamos un ejemplo. Supongamos
que se originase un sonido en el entorno, el vigilante podría dudar entre
si es un ruido de cristales o un portazo, inclinándose más por un ruido
de cristales. En un sistema inteligente en el que se detecten y clasifiquen
sonidos, puede ocurrir lo mismo. En este caso, los resultados obtenidos
irían acompañados de un grado de creencia, que indique la posibilidad de
que el sonido sea del tipo identificado, por ejemplo, (rotura de cristales,
0.7) y (portazo, 0.3).

Lo mismo puede ocurrir para la clasificación de eventos de vídeo.
Por ejemplo, cabe la posibilidad de no conocer con claridad si un objeto
es un peatón o un vehículo. Este tipo vaguedad en la información hay
que tenerlo en cuenta a la hora de analizar los comportamientos de los
objetos. Un tratamiento adecuado de la incertidumbre en un entorno
vigilado es crucial para el desarrollo de sistemas de vigilancia con el fin
de obtener resultados robustos ante información difusa.

Nuestro estudio seguirá estas líneas de investigación. Partimos
del propósito de diseñar un marco teórico que permita la creación de
un sistema multi-sensor capaz de detectar situaciones de interés



2. Estado del Arte 71

a partir de la integración de diversas fuentes de extracción de
conocimiento sobre vídeo, audio y otros sensores.

Como hemos visto, existen ya muchos algoritmos y técnicas que
llevan a cabo una detección, clasificación y seguimiento de objetos a
partir de vídeo, y sistemas que son capaces de detectar y clasificar los
sonidos del entorno. En nuestra propuesta pretendemos reutilizar el
conocimiento experto existente sobre las primeras etapas de vigilancia
y centrarnos en la etapa de análisis del comportamiento de los objetos
con el fin de detectar riesgos importantes.

De este modo, el tipo de Sistema propuesto se alimentará de un
pre-análisis cognitivo de señales de audio y vídeo e información de
otros sensores. Por lo tanto, no pretendemos hacer una detección y un
seguimiento básico de objetos a partir del vídeo, ni una detección de
eventos de sonido. . . sino que partiremos de la disposición de sistemas
de extracción de conocimiento que lo realizan.

Esta tesis persigue avanzar en aspectos de integración de informa-
ción heterogénea y en el complejo proceso de interpretación de escenas y
detección de alertas. Trabajaremos con la información a alto nivel para
generar nuevo conocimiento, que será analizado para la identificación de
situaciones más abstractas y más ricas.

Nuestro propósito es dotar de inteligencia al sistema de seguridad,
integrando toda la información que se pueda recoger y realizando un
análisis conjunto de los distintos eventos que ocurren en un espacio
protegido. Hoy día es muy difícil encontrar sistemas de seguridad de este
tipo, que usen información heterogénea proveniente de diversas fuentes
y que puedan ser aplicables sobre un cualquier área.

Las premisas que tomaremos como base para el diseño de sistemas
de vigilancia inteligentes son la escalabilidad y la flexibilidad del sis-
tema. Pretendemos crear una arquitectura flexible que permita escalar
fácilmente el sistema, tanto para el estudio de nuevas situaciones co-
mo para la inclusión de nuevas fuentes de información. También se ten-
drá en cuenta la necesidad de desarrollar herramientas portables a
cualquier ámbito de aplicación, es decir, que sean fácilmente adaptables
si el escenario de estudio cambia.
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Con el objetivo de integrar la diversa información proponemos
el uso de ontologías, lo que permite la unificación de la información
heterogénea obtenida. Para realizar el análisis de situaciones de alerta
nos basaremos en el desarrollo de controladores difusos, que permitan
realizar un tratamiento adecuado de la información imprecisa y obtener
resultados robustos para la detección de situaciones de riesgo (en las que
la vaguedad es un factor a tener en cuenta, cuando trabajamos con datos
borrosos obtenidos de las fuentes de información).

En los siguientes capítulos conoceremos detalladamente la solu-
ción que proponemos para cumplir los requisitos propuestos. En el capí-
tulo 3 describimos nuestra propuesta y definimos un Modelo formal para
el desarrollo de sistemas de detección de alertas que usan información de
diferentes fuentes heterogéneas y que se caracterizan por ser escalables
y flexibles.

Posteriormente, en el capítulo 4, describiremos las aplicaciones
desarrolladas para dicho Modelo. El rasgo peculiar de estas aplicaciones
es la capacidad para analizar situaciones de riesgo complejas y de interés
social en la actualidad: el peligro de atropello a peatones, el peligro
ocasionado por la presencia de niños en zonas de tráfico y el riesgo de
intrusiones a espacios restringidos.



Capítulo 3

Modelo para el desarrollo
de Sistemas de Detección de

Alertas

El objetivo principal de esta tesis, como ya hemos comentado, es
el desarrollo de una tecnología que permita la creación de sistemas
de vigilancia inteligentes multi-sensor, que sean escalables, flexibles y
portables a cualquier entorno. Para cubrir este fin, en este capítulo,
proponemos un Modelo general y abstracto como base para el futuro

desarrollo de sistemas de vigilancia inteligentes.

Este Modelo constituye el pilar o punto de partida de la construc-
ción de sistemas de detección de situaciones de riesgo en entornos vigila-
dos. La instanciación de dicho Modelo para un propósito específico dará
lugar a un sistema de detección de alertas concreto. De este modo, pode-
mos ver este Modelo como el ‘esqueleto’ del sistema que se pretenda de-
sarrollar. ElModelo será descrito con precisión y detalle en este capítulo,
pero sin dejar de ser un marco abierto y adaptable según las funcionali-
dades de cada entorno de aplicación y de cada situación de alerta estu-
diada.

En primer lugar, en la sección 3.1 analizaremos con detalle las ca-
racterísticas que contemplan el tipo de sistemas que pretendemos abar-
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car: los Sistemas de Detección de Alertas. Expondremos los requisitos y
las dificultades a las que nos enfrentamos. De esta forma, ofrecemos una
visión general del tipo de sistema que queremos construir.

Una vez expuesta nuestra finalidad, definiremos y describiremos,
en las siguientes secciones, el Modelo que proponemos para dar solución
a la propuesta planteada y cubrir todos los requerimientos.

En la sección 3.2, se describe formalmente las características del
tipo de escenario de estudio.

Posteriormente, en las secciones 3.3 y 3.4 se define la arquitectura
que constituye el pilar y la base del Modelo propuesto. Este Modelo

ha sido pensado y diseñado para conseguir escalabilidad y flexibilidad
en los sistemas. Por ello, proponemos una arquitectura basada en el
paradigma del desarrollo de software basado en capas y componentes,
que permite la inclusión de nuevos componentes y la desactivación de
módulos existentes, en función de las necesidades de cada sistema.

En la sección 3.5, se definen las Ontologías que dan soporte al
Modelo teórico presentado. Y finalmente, en la sección 3.6, se muestra
la aplicabilidad del mismo.

Adelantamos, que en el siguiente capítulo, presentaremos tres
aplicaciones de este Modelo, el cual ha sido instanciado tres veces para
la construcción de tres sistemas de vigilancia diferentes.

3.1. Características de un Sistema de Detección
de Alertas

Sistema de Detección de Alertas es el denominador que usaremos
en esta tesis para referirnos al tipo de sistemas de vigilancia inteligentes
que se abarcan en este estudio. Como veremos a continuación, son
sistemas caracterizados por una serie de propiedades y requisitos.

En la introducción de este capítulo hemos hablado de la definición
de un Modelo para el desarrollo de Sistemas de Detección de Alertas.
Sin embargo, para pasar a definir ese Modelo, es necesario conocer qué
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entendemos en este trabajo por Alerta y por Sistemas de Detección
de Alertas. Por ello, en esta sección precisaremos estos conceptos y
analizaremos los requisitos y las dificultades a las que nos enfrentamos.

A continuación, veremos qué es una alerta, qué es un sistema
detección de alertas, cuál es su estructura general y qué características
contempla.

3.1.1. Definición

El termino “Alerta” es definido por la Real Academia Española
como una situación de vigilancia o atención. En esta tesis, este concepto
tiene un ligero matiz, como veremos a continuación.

Definición. Una alerta, en nuestro Modelo, es una situación de
vigilancia o atención que es estudiada por un sistema1 inteligente
computacional con el fin de llamar la atención del usuario cuando detecte
circunstancias que impliquen la presencia de dicha situación.

En este estudio, trataremos el concepto de alerta de forma difusa.
De este modo, una alerta estará caracterizada con un grado de creencia
(valor entre 0 y 1) que indica la posibilidad de la presencia de dicha
situación de vigilancia en cada momento.

Otros términos que usaremos a lo largo de este documento para
referirnos a una alerta son: situación de estudio, situación de riesgo,
situación anormal, situación de vigilancia, situación de alerta...

Algunos ejemplos de posibles alertas son: identificación de objetos
abandonados, detección de peligro de accidente de tráfico, identificación
de intrusiones en zonas restringidas...

Una vez establecido el concepto de alerta, daremos una definición
general sobre un Sistema de Detección de Alertas, que como su propio
nombre indica, será un sistema que avise de la presencia de alertas en
un entorno vigilado.

1El “Sistema de Detección de Alertas”
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Definición. Un Sistema de Detección de Alertas, o SDA, es un
sistema (P ) cuya finalidad es la identificación de una o de varias
situaciones de riesgo (S) a partir de la diversa información obtenida (E)
en un entorno monitorizado. La detección de presencia de una anomalía
que implique un riesgo definido con anterioridad, conllevará la activación
de una alerta que indique el nivel de posibilidad de peligro detectado y
las circunstancias que han conllevado a dicha activación. Formalmente,
la estructura de un SDA se representa como una 3-tupla SDA=<E,P,S>,
donde:

E es el conjunto de entradas del Sistema. Constituye toda la
información que puede recogerse de un entorno monitorizado por
diversos sensores (éstos pueden ser cámaras de vigilancia y/o
micrófonos y/u otro tipo de sensores).

P es un módulo de procesamiento que constituye el nodo central
del sistema. Se encarga de recoger e integrar todos los datos de
entrada E, para procesarlos y analizarlos con el fin de identificar la
presencia de un conjunto predefinido de alertas S en el entorno.

S es el conjunto de salidas del Sistema, que muestra el estado
de las Alertas estudiadas. El conjunto S puede estar constituido
por una o varias situaciones de vigilancia. El sistema ofrece como
salida los distintos niveles de alerta detectados para cada situación
estudiada, junto con la explicación de los acontecimientos que han
originado ese estado de los niveles de alerta.

Una alerta puede estar inactiva o activa. Está inactiva cuando el
sistema no detecta la presencia de dicha situación de riesgo y activa

cuando el sistema detecta circunstancias definidas con anterioridad que
impliquen la presencia de dicha alerta. La identificación de una alerta,
conllevará la activación de una Alarma. El concepto de alarma puede
definirse, según el diccionario de la Real Academia Española, como un
aviso o señal de cualquier tipo que advierte de la proximidad de un

peligro.

A continuación, vamos a detallar la estructura de un SDA y
veremos las características o requisitos ligados a dicha estructura que
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tendremos en cuenta en el diseño del Modelo. Una vez conocidas las
características, podremos ver ejemplos de SDAs en la sección 3.2.

3.1.2. Estructura general

Como hemos señalado anteriormente, el tipo de sistema que se
pretende llegar a construir, un Sistema de Detección de Alertas, se
caracteriza por poder recibir información heterogénea proveniente de
distintas fuentes de conocimiento: vídeo, audio u otro tipo de sensores.
El propósito del sistema es realizar una integración de la información de
entrada para poder llevar a cabo un análisis y un procesamiento conjunto
con el objetivo de detectar la presencia de determinadas situaciones de
riesgo. Cuando una situación de estudio es identificada, el sistema debe
notificar el estado de la misma al operador. De esta forma, se logrará que
la herramienta le sirva de soporte en su trabajo.

En la figura 3.1 podemos ver la estructura general de los Sistemas
de Seguridad que se abarcarán en este estudio.

Entradas

El Sistema propuesto recibirá como entrada el flujo de información

procedente del nivel sensorial, por lo que debe ser capaz de recibir
constantemente una serie de eventos que den información acerca de lo
que ocurre en un entorno vigilado provisto de micrófonos, cámaras de
vigilancia y otro tipo de sensores (de movimiento, incendio . . . ).

Se pretende que el sistema pueda ser aplicado en un entorno
multifuente y multisensor, es decir, en un espacio protegido por diversos
tipos de fuentes de información (audio, vídeo, y otros sensores) donde
pueden existir varios sensores para cada fuente (varias cámaras, varios
micrófonos...). De esta forma, se requiere que el sistema esté diseñado
para alimentarse de información heterogénea procedente de diferentes
tipos de fuentes de información. Y a su vez, que sea flexible ante
la existencia de varios sensores, del mismo tipo, para monitorizar un
entorno.



78 3.1. Características de un Sistema de Detección de Alertas

Figura 3.1: Estructura general de los Sistemas que se contemplan en
este estudio. Entradas y salidas.

La información de entrada estará constituida por eventos
obtenidos tras un análisis cognitivo básico de vídeo, audio y sensores. Co-
mo se expresó en los objetivos de este trabajo, nuestro estudio se centrará
en el análisis de los comportamientos de los objetos que aparecen en un
escenario monitorizado para estudiar distintas situaciones de riesgo. Por
ello, para avanzar en este aspecto, no partimos del vídeo o del sonido
en bruto, sino que partiremos de datos de entrada ya analizados. Como
hemos visto en el capítulo 2, actualmente existen muchas herramientas
que extraen conocimiento a partir de dichas fuentes. Lo que pretendemos
es fomentar el uso de sistemas que ya realicen estas funciones y seguir
avanzando en la presente línea de investigación.

El conocimiento de entrada debe de especificar los datos básicos
para realizar un análisis posterior que permita llevar a cabo la
interpretación de los acontecimientos que tienen lugar en una escena.
De este modo, sería necesario y esencial que el sistema conozca: cuántos
objetos existen en el escenario de estudio en el momento actual, cuál es su
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tamaño o sus dimensiones dentro de la imagen, cuál es su posición en la

imagen, qué tipo de objeto puede ser...

Todos estos datos pueden conocerse empleando herramientas que
realicen algoritmos de detección y tracking 2D de objetos a partir del
análisis de vídeo cognitivo.

Otra información útil para el sistema, que complementaría la
información anterior, es conocer qué trayectorias o circulaciones tiene

asociadas un objeto en el momento actual. Este conocimiento podría ser
obtenido también tras un análisis de vídeo.

Como nos basamos en la idea de que el espacio monitorizado puede
ser multifuente y, por lo tanto, puede estar provisto de micrófonos y otros
sensores, también sería de gran utilidad que, en este caso, el sistema
conozca: qué tipo de sonidos son identificados en el ambiente, cuál es la

localización donde ha tenido lugar dicho sonido, qué sensores han sido

activados o desactivados, etc.

Es importante destacar que la información de entrada puede con-
tener datos con imprecisión y vaguedad dependiendo de las característi-
cas de cada fuente de información.

Por consiguiente, desde un punto de vista general, como posibles
entradas al Sistema destacamos:

Información sobre vídeo:

• Eventos que indican la posición, el tamaño y la clasificación
de los objetos en la imagen. Éstos serían obtenidos tras un
proceso de análisis cognitivo de imágenes para la detección de
objetos. Por ejemplo, un evento de este tipo sería la “detección
de un objeto con identificador ‘id1’, con un tamaño (15,10),
situado en las coordenadas (300,214), clasificado como vehículo
con una posibilidad de que lo sea de 0.8”.

• Eventos que indican la trayectoria que sigue un objeto. Estos
eventos serían obtenidos tras un proceso de análisis del vídeo a
un nivel más alto. Por ejemplo: “objeto ‘id1’ saliendo del garaje
con una posibilidad de 0.6”.
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Los eventos de vídeo que indican la posición, el tamaño y
la clasificación de los objetos suponen una información esencial
para ser la base de un razonamiento posterior. En cambio,
la identificación de trayectorias a alto nivel, puede ser una
información adicional que, si el sistema la recibe, puede ser usada
en su etapa de análisis si la situación estudiada lo requiere.

Información sobre audio:

• Eventos que indican la detección de determinados sonidos
en el entorno. Por ejemplo: “rotura de un cristal con una
posibilidad de 0.5”, “disparo con una posibilidad de 0.9” . . .

Información sobre sensores:

• Eventos que indican la activación y desactivación de un
determinado sensor. Por ejemplo: la activación de un sensor
de movimiento, de un detector de humos. . .

Procesamiento

Toda la información de entrada será integrada en el sistema para
poder ser procesada y analizada, generando nuevo conocimiento de alto
nivel, con el fin de detectar circunstancias de riesgo tanto para las
personas como para las infraestructuras.

De esta forma, el sistema se enfrenta a tres tareas principales:

en primer lugar, a un proceso de integración de información

heterogénea,

en segundo lugar, a un proceso de generación de nuevo conocimien-

to,

y en tercer lugar a un razonamiento inteligente que le permita
detectar riesgos de forma automática. Un único sistema puede
analizar una o más alertas.

Uno de los factores a tener en cuenta es la presencia de vaguedad

o incertidumbre en la información de entrada. Esto exige que el sistema
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realice un tratamiento adecuado de la información imprecisa para
obtener resultados robustos en la detección de situaciones de riesgo.

Salidas

El sistema realizará un control constante sobre las distintas
situaciones que sean objeto de estudio y ofrecerá como salida el estado de
dichas alertas. De esta forma, uno de los requisitos será que el usuario
pueda consultar el estado de las alertas siempre que lo desee.

Como se ha dicho anteriormente, una alerta es un concepto difuso
caracterizado con un grado de creencia (valor entre 0 y 1) que indica
el nivel de presencia detectado en cada momento sobre la situación
de vigilancia. Los eventos de entrada podrán o no, incrementar o
decrementar el nivel de las alertas.

Cada alerta tendrá asociado un umbral (valor entre 0 y 1). Cuando
el grado de creencia de una alerta supere dicho umbral, el sistema
lanzará un aviso o alarma que indique que cierta alerta está activada.
De este modo, el sistema llamará la atención del operador en los casos
que sean necesarios.

De forma general, algunos ejemplos de posibles situaciones suscep-
tibles de vigilancia o alertas serían:

Peligro de atropello. Si se dan las circunstancias para que una
persona pueda sufrir un posible atropello por un vehículo.

Identificación de niños en peligro. Si son detectados niños lejos de
personas adultas en una zona peligrosa por el tránsito de vehículos.

Intrusión. Si algún objeto entra en un espacio de seguridad cuando
no le es permitido.

Peligro de choque de vehículos. Si se dan las circunstancias para
que dos vehículos puedan colisionar.

Merodeo en el exterior de un edificio. Si una persona, grupo de
personas o vehículo(s) deambulan cerca del edificio vigilado.
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3.1.3. Dificultades y requisitos

La principal dificultad radica en la diversidad y vaguedad de
las entradas que el sistema puede recibir. Este hecho se debe a varios
factores:

La información de entrada es heterogénea, proviene de diferentes
fuentes (audio, vídeo, sensores), por lo que se reciben eventos muy
variados entre sí. Además, pueden ser originados por distintos
sistemas de extracción de conocimiento, los cuales usan una
ontología propia, “ad hoc” para sus necesidades.

El nivel de vaguedad e imprecisión de los datos es elevado. Mucha
de la información extraída de las fuentes de audio y vídeo puede
venir determinada por un grado de creencia. Un ejemplo sería la
clasificación de los objetos: persona 0.8, coche 0.2. Esto nos obliga a
construir un sistema que sea capaz de razonar con incertidumbre y
que sea robusto ante este tipo de información.

La calidad de las salidas del Sistema de Detección de Alertas
vendrá condicionada por la precisión y calidad de la información de

los sistemas de extracción de conocimiento de audio, vídeo y sensores

que se empleen como entrada. Por este motivo, se procesará la
información de entrada con el fin de enriquecerla y obtener eventos
más complejos o información a más alto nivel que nos proporcione
más conocimiento acerca de la escena.

A continuación describiremos los requisitos fundamentales que
queremos que recoja un Sistema de Detección de Alertas y que tendremos
en cuenta en la etapa de diseño de nuestro Modelo:

El sistema de detección de alertas debe de ser capaz de recibir
información procedente de diversos tipos de fuentes de información
con contextos diferentes; por ejemplo, fuentes de audio, vídeo u
otros sensores. Consecuentemente, el sistema de vigilancia debe
poder integrar toda la información heterogénea de entrada
en información homogénea, con el objetivo de realizar un
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procesamiento conjunto y contar con una mayor información en la
etapa de toma de decisiones.

La tecnología que proponemos, tiene como entrada información
procedente del nivel sensorial, y como salida, la identificación y
análisis de situaciones de interés. Hemos de enfatizar, que nuestro
estudio pretende avanzar en aspectos de integración de información
heterogénea y detección de situaciones de alerta, centrándonos más
en la etapa de análisis de los acontecimientos de una escena.

Por ello, supondremos que las salidas de la capa sensorial son
resultados de un análisis cognitivo preliminar de señales de audio,
vídeo y otros sensores. Por lo tanto, como se ha dicho anteriormente,
no pretendemos hacer una detección, clasificación y seguimiento
básico de objetos a partir del vídeo, ni una identificación de eventos
de sonido..., sino que partiremos de sistemas de extracción de
conocimiento que realizan dichos análisis.

Se generará nuevo conocimiento a alto nivel a partir de la
información de entrada, con el objetivo de realizar un estudio más
exhaustivo de los comportamientos de los objetos que aparezcan en
el escenario de estudio.

El sistema debe ser robusto ante información imprecisa o
borrosa. Para ello, se llevará a cabo el uso de métodos formales que
permitan tratar la incertidumbre y la vaguedad. La lógica difusa
representará un papel fundamental en la etapa de análisis de la
información.

Debe tener la posibilidad de estudiar diferentes situaciones
de interés o riesgo de forma independiente.

Otro requisito del sistema es que sea fácilmente escalable y
flexible, en tres aspectos:

• Se desea que el sistema sea escalable para poder insertar

nuevos módulos futuros (de entrada) que obtengan otras

características sobre las fuentes de audio, vídeo y sensores.
Por ello, el Sistema de Detección de Alertas propuesto se
construirá de forma incremental, para que nueva información
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de entrada pueda integrarse correctamente en el conocimiento
del que se dispusiera con anterioridad.

• También se requiere escalabilidad en cuanto a la inclusión de

nuevos análisis sobre nuevas situaciones de vigilancia. Por lo
que el sistema debe realizarse también de forma incremental
en este aspecto.

• Se requiere que el sistema pueda ser aplicado a cualquier

entorno físico monitorizado, con el fin de crear aplicaciones
portables a distintos escenarios.

El sistema publicará constantemente el estado de las alertas
estudiadas y generará alarmas en tiempo real cuando sea
necesario.

La identificación de la presencia de determinadas circunstan-
cias será publicada de dos formas: por un lado, se debe llamar
la atención de forma visual o sonora al operador; por otro lado,
el sistema publicará esta información a través de un middleware
para que pueda ser utilizada en un futuro por otros sistemas que
requieran dicha información.

En el primer caso, queremos conseguir que la herramienta
propuesta sirva de ayuda al vigilante y lo avise sólo en los casos que
sea necesario. En el segundo caso, perseguimos la idea de potenciar
el uso de sistemas ya construidos con el fin de reutilizar para otros
fines el conocimiento experto generado, por ejemplo, en el caso de
desplegar un gestor de crisis que intente solventar la situación
detectada.

Sensibilidad al tiempo real: capacidad de actualizar el sistema
al ritmo de los rápidos flujos de entrada (p.ej. el streaming de
vídeo). Así como ofrecer una salida del sistema en tiempo real y
adaptada a la las necesidades que solicite cada posible subscriptor
del sistema.

Se pretende conseguir una correcta representación del
conocimiento analizado para así obtener una buena inter-
pretabilidad de los resultados. El sistema debe poder informar en
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todo momento del estado de las situaciones de estudio. En el ca-
so de detectar alteraciones en las mismas, debe ofrecer una ex-
plicación sobre los distintos acontecimientos analizados en la esce-
na, para así proporcionar una buena comprensión de los resultados
obtenidos, tras analizar las distintas situaciones de riesgo.

Para otorgar movilidad al sistema, incluiremos el aviso de las
alertas, en tiempo real, mediante dispositivos móviles. De esta
forma, cualquier operador podrá ser informado sin necesidad de
estar permanentemente frente al sistema.

3.2. Escenario de estudio

La vigilancia de un entorno consiste en la continua observación
realizada sobre el mismo con el fin de detectar anomalías. Si esta
vigilancia se lleva a cabo usando dispositivos electrónicos (como cámaras
de vigilancia, micrófonos, sensores... ), el proceso de vigilancia puede
llamarse proceso de monitorización.

En la mayoría de las ocasiones, el área que se quiere vigilar es
extensa. Sin embargo, es cierto que, en muchos casos, de la amplia área
sólo interesa monitorizar determinadas zonas o puntos conflictivos, ya
sea en zonas exteriores o en interiores de edificios. Además, dentro de un
amplio entorno vigilado, en cada uno de sus puntos monitorizados puede
ser necesario que se analicen distintas situaciones de interés o riesgo.

Pongamos un ejemplo: imaginemos que se pretende vigilar una
amplia sede que consta de tres edificios (A,B y C), aparcamiento y zonas
ajardinadas. El área que se quiere vigilar es muy amplia. Sin embargo,
supongamos que el director de la sede solo está interesado en tres
aspectos:

La detección de intrusiones en el edificio principal (edificio A) para
evitar posibles asaltos o robos.

La detección del peligro de atropello a la salida del aparcamiento,
ya que en los últimos meses se han ocasionado varios accidentes
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debido a que hay niños del colegio colindante que acceden a esa
parte en busca de balones perdidos y son víctimas de la salida de
vehículos.

La detección de objetos abandonados a la salida del aparcamiento.

Para solventar los problemas sugeridos, no es necesario vigilar todo
el espacio global de la sede, ya que existen zonas que no aportarían
información en la detección de las anomalías anteriores. Una solución
muy apropiada pasaría primero por la identificación de los escenarios
de estudio, por ejemplo, podríamos diferenciar 2 escenarios: 1)Área del
edificio A, y 2)Entrada y salida del garaje.

Cada uno de los escenarios se equiparía con las cámaras, micró-
fonos u otros sensores que fuesen necesarios para la monitorización de
los mismos y el análisis de las distintas situaciones de estudio.

En el escenario 1, la situación de riesgo que se desea vigilar es la
intrusión, mientras que en el escenario 2, se estudiarían dos alertas: el
peligro de atropello y la identificación de objetos abandonados. En este
último escenario, ambas situaciones de estudio se alimentan de la misma
información de entrada (porque ambas estudian los acontecimientos
ocurridos en el mismo entorno), a pesar de que cada una realice un
análisis diferente.

Lo más apropiado en este caso es tener dos Sistemas de Detección
de Alertas independientes, uno para cada escenario. Cada SDA tendría
las entradas pertinentes y los módulos expertos necesarios para el
análisis y la detección de las anomalías específicas. De esta forma,
conseguimos que un mismo sistema no analice información que no es
relevante para su estudio; por ejemplo, para detectar una anomalía en el
escenario 1 no es necesario analizar los acontecimientos que tienen lugar
en el escenario 2. De aquí nace la idea de que los Sistemas de Detección

de Alertas se centren en analizar los acontecimientos que ocurren en un

único escenario local.

Definición. Un escenario local de vigilancia es un lugar concreto y
específico donde ocurren y se desarrollan varios eventos que son monito-
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rizados bajo el uso de una o varias cámaras de vigilancia y/o uno o varios
micrófonos y/o uno o varios sensores, con el objetivo de analizar la pre-
sencia de una o varias situaciones que requieren atención. Formalmente,
un escenario local es una 7-tupla E_L=<L,C,M,S,E,A,SDA>, donde:

L es el lugar vigilado. Este entorno monitorizado no se caracteriza
por ser un área extensa, sino que suele ser un entorno local donde
se analizará la presencia de riesgos concretos.

C es el conjunto de cámaras de vigilancia existentes en L. Puede
haber una o más cámaras. La presencia de múltiples cámaras
indica la existencia de diferentes vistas sobre el mismo lugar. Son
necesarias varias cámaras cuando una sola no puede abarcar toda
la vista de la escena.

M es el conjunto de micrófonos existentes en L.

S es el conjunto de otros sensores existentes en L.

E es el flujo de eventos recogidos desde C, M y S. Son los
eventos preprocesados que constituirán las entradas del Sistema
de Detección de Alertas.

A es el conjunto de alertas que necesitan vigilancia en el entorno L.

SDA es el Sistema de Detección de Alertas usado para vigilar el
espacio físico L. El conjunto E constituyen las entradas del sistema.
Y A es el conjunto de alertas o situaciones de estudio que analizará
el sistema a partir de E con el fin de llevar a cabo un control sobre
la presencia y el estado de las mismas en L.

Como se ha dicho anteriormente, cuando el entorno vigilado es
amplio, la división del mismo en diferentes escenarios de estudio es muy
importante. En la mayoría de los casos, para reconocer una situación de
interés o anomalía en una zona concreta (como puede ser el peligro de
atropello en la entrada y salida de coches de un garaje), no importa lo
que esté pasando en otra zona (entrada del edifico A), por lo que solo es
necesario analizar los eventos de la zona concreta para el estudio.
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No siempre se parte de un entorno global en el que es necesario
la identificación de escenarios locales. En muchas otras situaciones el
entorno global de vigilancia será el escenario local de estudio. Este es el
caso de entornos que se caracterizan por ser muy concretos y susceptibles
de vigilancia para la detección de un fin concreto que ocurre dentro
del espacio vigilado. Un posible ejemplo sería la monitorización de un
cruce de peatones, en el que se espera vigilar la presencia de peligro de
atropello.

La vigilancia de una misma situación de riesgo en distintos
entornos es altamente demandado. Nos referimos al hecho de que en
dos escenarios independientes se analice la misma situación de riesgo.
Por ejemplo, supongamos que también se desea estudiar el peligro de
atropello, pero esta vez en una travesía. El Sistema de Detección de
Alertas podría ser el mismo que el aplicado en el cruce de peatones
del ejemplo anterior, instanciado para este nuevo entorno. Éste es
el ideal que perseguimos, crear herramientas portables, escalables y
flexibles para su aplicación en entornos diferentes y poder reutilizar el
conocimiento experto.

Como se observa en los ejemplos, un escenario local se caracteriza
porque existe una fuerte relación contextual y espacial entre las alertas
y el lugar o entorno de estudio.

Concluyendo, el Modelo que proponemos en este capítulo para
el desarrollo de Sistemas de Detección de Alertas, está basado en
la idea de vigilar escenarios locales. No queremos sobrecargar
a los sistemas con procesamiento innecesario, sino que nos basamos
en la idea de que cada sistema debe analizar los acontecimientos
esenciales, que son aquellos que ocurren únicamente dentro del entorno
de estudio. Lo cual no quiere decir que se desarrollen herramientas para
entornos específicos, sino aplicaciones fácilmente adaptables para vigilar
cualquier tipo de escenario local.
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3.3. Diseño de Sistemas de Detección de Alertas
basado en capas

Un Sistema de Vigilancia Inteligente que cubra las características
expuestas en la sección 3.1 es un sistema complejo y de gran magnitud.
Una solución muy acertada para abarcar el diseño de este tipo de
sistemas sería la división jerárquica de diferentes capas [22,85].

El objetivo general es realizar una separación entre la capa de
datos o fuentes de información, la lógica de procesamiento y la capa
de presentación al usuario. En la figura 3.2 proponemos un esquema
general para el diseño de este tipo de sistemas donde diferenciamos 3
capas principales:

1. Capa de fuentes de información. El objetivo de esta capa es
recoger toda la información posible del entorno vigilado para así
poder dotar al sistema con un conocimiento básico, inicial y esencial
sobre la escena, el cual se empleará en un análisis posterior más
avanzado.

Se trata de la capa inferior y se encarga de recoger información
directamente del nivel sensorial, es decir, de los sensores que
existan en el entorno monitorizado: micrófonos, cámaras y otros
sensores. Esta información se envía a la siguiente capa o capa
intermedia: la capa de procesamiento. Antes de ser enviada,
existirá un procesamiento previo de las señales de vídeo, audio y
sensores. Este pre-procesamiento sería realizado por otros sistemas
de extracción de conocimiento que usen como entrada las señales en
bruto de dichas fuentes de información. Por ejemplo, nos referimos
a sistemas que lleven a cabo algoritmos de detección y tracking de
objetos a partir del vídeo, o algoritmos de procesamiento de señales
acústicas para la clasificación de los sonidos del entorno, etc.

Podría darse el caso de que no sea necesario realizar un
procesamiento previo. De esta forma, la información de los sensores
pasaría directamente a la siguiente capa. Sin embargo, en este caso,
se sobrecargaría el procesamiento de la capa intermedia.
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2. Capa de procesamiento. Se encarga de recoger toda la informa-
ción obtenida en la capa de fuentes de información para realizar un
análisis y un razonamiento más complejo sobre los acontecimien-
tos que tienen lugar en el escenario vigilado. Dentro de esta capa
podemos distinguir tres sub-capas:

a) Capa de fusión e integración de información (pre-
procesamiento). En esta sub-capa toda la información he-
terogénea de entrada debe ser integrada de forma homogénea.
Para ello, nos basaremos en el uso de ontologías y técnicas de

fusión de datos. La dificultad radica en identificar cuál es la
información que referencia a un mismo objeto de la escena y no
a otro, a partir de los datos obtenidos de las diversas fuentes.

En este nivel, puede darse el caso de que no sólo se realice
una fusión e integración de la información, sino que al mismo
tiempo los datos pueden ser procesados obteniendo nuevo
conocimiento. Por ejemplo, si se recibiese la posición de los
objetos detectados en la escena en coordenadas 2D de la
imagen, estas posiciones podrían ser procesadas para obtener
su coordenadas 3D en el mundo real, usando una técnica
adecuada.

Una vez que la información ha sido homogeneizada, pasa a
la siguiente sub-capa: la capa de análisis.

b) Capa de análisis. En esta etapa tiene lugar todo el ra-
zonamiento inteligente que se realiza sobre el conocimiento
adquirido.

La información recibida desde la capa de fusión e inte-

gración de información (pre-procesamiento) es almacenada en
una Base de Conocimiento, a partir de la cual será consultada
para cualquier tipo de procesamiento.

Dentro de esta capa de análisis distinguimos dos niveles
paralelos:

Nivel de inteligencia. Estará constituido por Sistemas
Expertos que analizarán las distintas situaciones de
estudio basándose en la información almacenada en la
Base de Conocimiento.
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Existirán tantos Sistemas Expertos como situaciones
de vigilancia o de alerta se deseen estudiar. El estado de
cada una de las alertas analizadas será transmitido a la
siguiente capa: la capa de transmisión de alertas.

Nivel de extracción de conocimiento. Al igual que
el nivel de inteligencia, este nivel se alimenta de la
información almacenada en la Base de Conocimiento.

Estará constituido por distintos módulos que permitan
la adquisición de nuevo conocimiento necesario para
analizar las distintas situaciones de alerta.

Por ejemplo, si se desea clasificar los objetos como niños
o adultos y solo disponemos de la clasificación de los
objetos como personas o vehículos, se crearía un nuevo
módulo para lograr alcanzar ese conocimiento basándose
en las características de los objetos. La nueva información
adquirida en cada componente creado en este nivel,
actualizará y complementará la Base de Conocimiento,
haciéndola contextualmente más rica.

En este nivel no sólo deben existir módulos que amplíen
la información ya existente, sino que también es necesaria
la creación de procesos que mantengan la coherencia en la
Base de Conocimiento y, en algunos ocasiones, se deberá
eliminar información no coherente. Por ejemplo, este sería
el caso de identificar cuándo un objeto ha dejado de
aparecer en la escena, para así dejar de tener en cuenta
la información referente a éste, a la hora de realizar el
análisis de las distintas situaciones de riesgo.

c) Capa de transmisión de alertas. Esta capa será la encar-
gada de transmitir la información generada acerca del estado
de las distintas situaciones de alerta analizadas en el nivel de
inteligencia.

La existencia de esta capa se debe a que pretendemos que
esta publicación de información sea dependiente de contexto.
Este punto se explicará con más detalle en la sección 3.4.

Esta información será transmitida a la capa de presentación

de resultados. Aunque en este estudio no se contempla,
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esta información podría pasar a otra capa paralela a la
de presentación de resultados, dedicada a la gestión de
crisis. De esta forma, la detección de alertas sería recogida
por a aquellos otros sistemas que requieran la información
obtenida en la capa de procesamiento para seguir avanzando
en otros procesos de seguridad, por ejemplo, el desarrollo
de herramientas de ayuda a la decisión, con protocolos de
actuación ante la identificación de situaciones críticas.

3. Capa de presentación de resultados. En esta capa se en-
cuentran las herramientas de monitorización de los resultados
obtenidos de la capa anterior, concretamente, existirán: a) una her-
ramienta de escritorio donde se pueda visualizar y controlar el esta-
do de las alertas y configurar los parámetros necesarios para llevar
a cabo el análisis automático de las distintas situaciones; b) una
herramienta ad hoc dispositivos móviles, que recibirá las notifica-
ciones referentes al estado de las alertas.

Podemos observar la verticalidad de las capas que se caracteriza
por tener una única dirección del flujo de información. La capa inferior
o de fuentes de información transmite un flujo continuo de eventos a la
capa intermedia o de procesamiento. Ésta, a su vez, transfiere un flujo
constante de información a la capa de presentación de resultados.

La ventaja principal de diferenciar varias capas es que el desarro-
llo se puede llevar a cabo en varios niveles y, en caso de que sobrevenga
algún cambio, sólo se ataca al nivel requerido. También, el diseño basado
en capas le otorga escalabilidad y flexibilidad al sistema.

En la mayoría de los sistemas de vigilancia encontrados en la
literatura, no se realiza una división clara de capas que separe el análisis
de los comportamientos del resto de tareas, lo que conlleva una cohesión
fuerte a la hora de procesar los datos y analizar situaciones que hace que
sea poco escalable en el futuro.

Una división en capas, similar a la que aquí proponemos, se puede
ver en [8], donde estamos de acuerdo con el autor en que una división
clara entre la capa de fuentes de información y la capa intermedia
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Figura 3.2: Esquema general del diseño propuesto basado en capas
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permite que el estudio de las situaciones de alerta sea independiente de
las técnicas o algoritmos usados para procesar las señales. De esta forma,
se facilita la reutilización de conocimiento experto. El hecho de que se use
un algoritmo u otro para el procesamiento de señales es transparente y,
por lo tanto, no influye al proceso de análisis de un riesgo.

En este estudio nos centraremos en la capa de procesamiento

y en la generación de herramientas que permitan monitorizar
los resultados obtenidos tras el análisis de las distintas situaciones de
vigilancia estudiadas.

3.4. Diseño de la Capa de Procesamiento basado
en componentes

El Modelo propuesto se centrará en el desarrollo de sistemas
cuya capa de fuentes de información estaría resuelta. Como se ha
dicho anteriormente, en este estudio nos basamos en la reutilización de
conocimiento experto y, por lo tanto, en el uso de sistemas inteligentes
que realicen un análisis previo de las señales de vídeo o audio. Estos
sistemas se incluirían dentro de la primera capa. Los resultados
obtenidos en los mismos constituyen las entradas de los Sistemas de
Detección de Alertas (sistemas de vigilancia que abordamos en este
trabajo).

El diseño de un Sistema de Detección de Alertas, se centrará en
la Capa de Procesamiento, definida anteriormente. Por ello, vamos a
profundizar y a detallar el diseño y la arquitectura del Modelo propuesto
dentro de dicha capa.

Como se describió en la sección 3.3, en la capa de procesamiento
contamos con tres subcapas: capa de fusión e integración de información,
capa de análisis y capa de transmisión de alertas. Como veremos a
continuación, la primera se caracteriza por la existencia de uno o varios
módulos Traductores (T), la segunda capa está constituida por una
Unidad de Procesamiento (UP) y la tercera consta de un Notificador de

Alertas (NA) en tiempo real y sensible al contexto.
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3.4.1. Fusión e integración de información.

Recordamos que el tipo de sistema de vigilancia que se quiere
desarrollar, se alimentará del flujo de datos procedente de la capa de

fuentes de información. Si un escenario está dotado de cámaras de vigi-
lancia, se reciben eventos de análisis del contenido del vídeo. Si además,
está dotado de micrófonos, se recibirán también eventos sobre el sonido
percibido. Y si se incluyen otro tipo de sensores, se recibirán eventos
sobre la activación/desactivación de los mismos.

Los tipos de eventos que alimentan la capa de procesamiento

del sistema dependerán de los sistemas de extracción de conocimiento
empleados para realizar un pre-procesamiento de las señales recogidas
por los sensores. Por ejemplo, un Sistema de Extracción de Conocimiento
sobre Vídeo (SECV) podría ser uno que realice el proceso de detección y
seguimiento de objetos. Un Sistema de Extracción de Conocimiento sobre
Audio (SECA) podría ser uno que identifique ciertos ruidos o sonidos del
entorno (por ejemplo: disparos, sirenas, roturas de cristales. . . ).

Para cada uno de los sistemas de extracción de conocimiento
empleados como fuente de información, se creará un Traductor que
convierta la información obtenida de estas fuentes, en información que
pueda ser manejada de forma homogénea por el sistema final.

El problema radica en que cada sistema de extracción del
conocimiento usa una ontología específica. Si el sistema de vigilancia
final (SDA) se construyera usando estas ontologías, éste sería poco es-
calable ya que los cambios en las fuentes de información modificarían
todo el sistema. Además, la información de entrada es contextualmente
muy diversa porque proviene de diferentes fuentes (audio, vídeo. . . ).

Para paliar estos inconvenientes abstraeremos todas las posibles
ontologías que se hayan generado y las agruparemos en una ontología
general denominada Ontología para la Representación Homogénea del

Conocimiento (ORHC) que definiremos a continuación en la sección 3.5.
Dicha ontología nos permite realizar una representación del conocimien-
to, formulando un esquema conceptual riguroso dentro del dominio en el
que estamos. Este Modelo pretende integrar los datos sin discriminarlos
por su naturaleza (de audio, vídeo. . . ).
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Lo que se persigue con los traductores, es transformar la informa-

ción de entrada en un dominio que nuestro Sistema de Detección de Aler-

tas sea capaz de manejar, es decir, representándola de acuerdo con la

ontología de dominio que proponemos.

Cada traductor, está constituido por un servidor que se mantiene
constantemente a la escucha de los eventos que reciben como entrada.
Esta información es analizada y procesada, pudiendo obtener nuevos
datos a un nivel más alto. De esta forma, en los casos que se pueda,
dotaremos a los traductores de procedimientos adicionales que permitan
obtener nueva información.

A continuación pasaremos a definir formalmente un Traductor.

Definición. Un Traductor es un componente, perteneciente a un
Sistema de Detección de Alertas, encargado de procesar un determinado
flujo de información procedente de un pre-procesamiento de un tipo
determinado de señales. Su objetivo es transformar la información
de entrada en información representada bajo el esquema conceptual
definido en la Ontología ORHC (definida en la sección 3.5). Su función
principal es actualizar la Base de Conocimiento del sistema fusionando
e integrando la nueva información con los datos ya existentes. Un
traductor puede ser representado por una 3-tupla T=<I,PA,I’>, donde:

I es un flujo de información de entrada procedente de un pre-
procesamiento previo de un tipo de señal.

PA es el conjunto de procedimientos adicionales con los que se dota
al traductor para complementar la información I en los casos que
se pueda y se requiera. Un traductor puede tener 0, 1 o varios PA.

I’ es la información de entrada I (complementada -en los casos
que se pueda- con nuevo conocimiento generado por los PA)
representada bajo el esquema conceptual descrito en la ontología
ORHC (ver sección 3.5).

Veamos un ejemplo de posibles traductores: supongamos que
disponemos de un sistema que realiza una detección y un seguimiento
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de objetos en 2D a partir de las señales de vídeo y otro sistema que
clasifica algunos sonidos a partir del procesamiento de las señales de
audio. En este caso se construirán dos traductores, uno para procesar
el flujo de información sobre el análisis de audio y otro para el
procesamiento del flujo de información sobre análisis de vídeo. Como
se ha dicho anteriormente, cada traductor se encargará de recoger
los eventos correspondientes a cada análisis y los procesará con el
objetivo de transformar los datos de entrada en información homogénea
que sigue el esquema definido en la ORHC. Además, el módulo del
traductor para el flujo de vídeo, por ejemplo, puede estar dotado de un
procedimiento adicional que le permita obtener la posición real de un
objeto en el escenario a partir de su posición en la imagen, y este dato
sería contemplado en la información homogénea final generada por el
traductor.

Siguiendo con el ejemplo, es importante resaltar que si existen
varios sensores de un mismo tipo, por ejemplo dos micrófonos, la señal
recogida desde cada sensor, en este caso de cada micrófono, pasaría por el
pre-procesamiento del sistema de extracción de conocimiento para dicha
fuente existente en la capa de Fuentes de Información. Los resultados
obtenidos tras procesar las señales de ambos sensores pasarían a la Capa
de Procesamiento. Para este ejemplo concreto, tendríamos como entrada
en esta capa dos flujos de análisis de sonido. Ambos flujos de información
usarían el mismo traductor, ya que la información de cada flujo tiene las
mismas características.

Una vez que los eventos de entrada son transformados al esquema
conceptual definido en la Ontología, esta información es enviada a la
capa de análisis, concretamente a las Unidades de Procesamiento. El
Traductor será el encargado de actualizar la Base de Conocimiento del
sistema (creando nuevos Objetos o actualizando Objetos existentes) con
la información obtenida de las fuentes de información.

3.4.2. Unidad de análisis y razonamiento

Constituyendo la Capa de Análisis, se encuentra la Unidad de
Procesamiento.
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Definición. Una Unidad de Procesamiento (UP) es un módulo
único en un Sistema de Detección de Alertas, cuya función principal es
el análisis y el procesamiento de toda la información obtenida sobre los
acontecimientos que tiene lugar en el escenario de estudio. Se representa
por una 3-tupla UP=<BC, P, MDAs>, donde:

BC es la Base de Conocimiento del Sistema. Se trata de uno de los
módulos más importantes ya que todo el conocimiento del sistema
reside en él. En esta Base de Conocimiento queda almacenada de
forma integrada toda la información, tanto la que se obtiene de los
distintos sistemas de extracción de conocimiento que se empleen
como entrada en el SDA, como el nuevo conocimiento generado en
el mismo (tanto en la capa de fusión e integración como en la capa
de análisis).

La información recogida en este módulo será representada
bajo el esquema de representación de conocimiento descrito en la
ORHC. Para seguir ese esquema conceptual, nos basamos en la
idea de que la Base de Conocimiento es un almacén que recoge
todos los datos obtenidos sobre los objetos que aparecen en la
escena, de ahí que exista una estructura conceptual para definir
este tipo de información. Esto podrá verse de forma detallada
en la Ontología de Representación Homogénea del Conocimiento,
definida en la sección 3.5.

Un cambio en uno de los objetos de la escena puede conllevar, o
no, una modificación de los niveles de presencia de las situaciones
de estudio o alertas.

En la Base de Conocimiento diferenciaremos dos tipos de Objetos
del Sistema, a pesar de que ambos se representen bajo el mismo
formato conceptual:

• Objetos Dinámicos. Estos objetos se crean, se actualizan y
se eliminan de forma dinámica conforme vayan apareciendo
o desapareciendo en el escenario vigilado. Con este tipo de
objetos se puede representar a las personas, vehículos, etc.
detectados a partir de un análisis de vídeo, o también para
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representar activaciones de sensores concretos en unmomento
dado, o la detección de un sonido concreto en el entorno.

La principal característica de estos objetos radica en que
tienen un tiempo de vida en la BC, es decir, son eliminados
cuando se deja de tener constancia sobre ellos.

• Objetos fijos. Son aquellos objetos que pertenecen de forma
permanente a la Base de Conocimiento. Este tipo de Objetos
se caracterizan por tener una cualidad que indica que son
objetos fijos y, por lo tanto, no pueden ser eliminados de la
BC. Esto no impide que puedan actualizarse. Este tipo de
objetos representa a ítems fijos del entorno, por ejemplo, a los
micrófonos o sensores instalados en el escenario.

P es el conjunto de plugins o módulos dotados con procedimientos
adicionales cuya función principal es la generación de nuevo
conocimiento a partir del conocimiento existente. Los plugins serán
los encargados de actualizar la Base de Conocimiento, actualizando
y complementando la información que se conoce sobre los objetos
o acontecimientos que tienen lugar en la escena. Pueden crearse
tantos plugins como se necesiten en el sistema.

Uno de los plugins cuya existencia es necesaria y que en este
Modelo proponemos es el Plugin Eliminador de Objetos:

• El Eliminador de Objetos (EO) es un plugin básico para to-
do Sistema de Detección de Alertas. Consiste en un proceso
que se activa cada cierto tiempo y que tiene como función com-
probar que los objetos existentes en la Base de Conocimiento
sean objetos que actualmente forman parte de la escena, lo que
denominaremos Objetos Activos. Si el EO encuentra Objetos
que no han sido actualizados durante un tiempo, los conside-
rará como inactivos en el escenario y los eliminará.

Para llevar a cabo este procedimiento, cada objeto tendrá
asociado un grado de creencia que reflejará la posibilidad de
que dicho objeto esté actualmente presente en la escena. Este
grado de creencia es denominado índice de vigencia del Objeto

(y representará el nivel de actividad del mismo).
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Cuando un nuevo objeto aparece en el sistema, se crea con
este grado de creencia igual a 1. El eliminador de objetos se
encargará de decrementar poco a poco este índice de vigencia
en el tiempo si no se van recibiendo eventos sobre dicho Objeto.
Concretamente, si pasa un determinado tiempo t sin que un
Objeto sea actualizado, entonces el EO decrementa el índice
de vigencia del objeto con una cantidad c (índice de vigencia -
c). Cuando el valor llega a 0.0, el Objeto en cuestión se elimina
de la BC. t y c son parámetros de configuración de este plugin,
que pueden ser ajustados para cada SDA desarrollado.

La idea es que si no se reciben eventos acerca de un Objeto,
es porque probablemente haya desaparecido de la escena. Si
el Objeto es actualizado, el grado de creencia que indica la
vigencia del Objeto en la escena se actualiza a 1.

La existencia de este procedimiento es muy importante ya
que el hecho de no realizar una buena limpieza de la Base
de Conocimiento podría dar lugar a la detección de falsas
alarmas.

MDAs son los denominados Módulos de Detección de Alertas.
Existirá un módulo independiente para cada situación de alerta
que se estudie en el sistema. Estos módulos, consisten en Sistemas

Expertos que se alimentan de la información de la Base de
Conocimiento para llevar a cabo su proceso de análisis.

Cada vez que se actualiza la Base de Conocimiento, cada Módulo
de Detección de Alertas comprobará si existen objetos que por sus
características o acciones modifiquen el grado de creencia de la
situación de estudio que contempla. Si es así, el módulo que tras
procesar la información detecte una modificación en la presencia de
la situación que está analizando, actualizará el nivel de su alerta.

Cada MDA puede especificar cuándo quiere ser ejecutado, por
ejemplo, siempre que haya un cambio en la BC, sólo cuando cambie
la localización de los objetos, o cuando se actualicen las acciones de
los objetos...

El diseño propuesto y la creación de MDAs independientes
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permite que cada alerta pueda ser controlada de forma diferente.
Las características de las distintas situaciones de estudio influirán
en la elección de la técnica empleada para llevar a cabo el control
de la alerta. Las distintas técnicas que se podrán usar son:
controladores difusos, sistemas basados en reglas, los modelos de
Markov, redes Bayesianas, redes Neuronales, técnicas basadas en
lógicas . . . .

Los MDAs deben poder generar de forma automática explica-

ciones sobre los acontecimientos que influyen en la alteración de
los niveles de alerta. Este hecho es posible gracias al uso de la On-
tología Homogénea para la Representación del Conocimiento. Es-
ta Ontología permite definir y detallar toda la información conoci-
da sobre los objetos que intervienen en la escena. De esta forma,
al analizar el comportamiento de los mismos, para identificar cir-
cunstancias que indican la presencia de un riesgo, se puede conocer
cuáles son los objetos que influyen en la alerta y qué cualidades y
acciones de los mismos intervienen en dicha detección.

Una vez conocidos estos datos, se pueden establecer una lista
con aquellos objetos que incrementan el nivel de alerta (indicando
cuáles son las características, acciones y/o cualidades que han
modificado directamente el nivel de presencia de peligro) y generar
una explicación, también en modo texto, fácilmente interpretable
por un usuario.

Uno de los requisitos que deben tener en cuenta los MDAs es su
independencia del contexto, es decir, deben ser diseñados para
cualquier escenario de estudio, y por lo tanto, fácilmente adaptables
a otros entornos de aplicación. Este requerimiento es fundamental
para construir SDAs escalables, flexibles y portables.

3.4.3. Transmisión de alertas

El proceso de transmisión de la información acerca de las distintas
situaciones de análisis también requiere importancia. De igual modo que
en este trabajo nos basamos en la reutilización de sistemas inteligentes
que aporten datos básicos sobre la detección de objetos en un entorno
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monitorizado, también pretendemos que los datos obtenidos por los SDAs
puedan ser empleados en otros estudios que se centren en otros aspectos
posteriores al proceso de vigilancia, como los ya nombrados gestores de
crisis que generen protocolos de actuación ante los peligros detectados.

No queremos que la transmisión de alertas sea trivial, sino que
proponemos que se realice en tiempo real y de forma sensible al contexto,
como exponemos a continuación.

Con el fin de que varios receptores conozcan el estado de las
situaciones de riesgo estudiadas por el SDA (ver definición de alerta en
sección 3.5), presentamos un nuevo componente denominado Notificador

de Alertas. Este componente del sistema será el responsable de la
publicación de las alertas.

Definición. Un Notificador de Alertas es un módulo o componente
único en el SDA, cuya función es mantener informada a toda entidad
(proceso, sistema, componente, etc.) interesada sobre el estado de
las distintas situaciones críticas estudiadas en el sistema. Se puede
representar por una 2-tupla NA=<A,(E-a-C)*>, donde:

A es el conjunto de Alertas a notificar y que son objeto de estudio
del sistema.

(E-a-C)* es el conjunto de uno o varios triples (Entidad-alerta-
Contexto). Un triple (E-a-C) indica que una determinada Entidad

‘E’ quiere ser informada acerca del estado de una determinada
alerta ‘a’ en función del Contexto ‘C’ en el que se encuentra (o en
base a sus necesidades). Con entidad nos referimos a cualquier
otro componente, proceso o sistema. Con el contexto nos referimos
a la especificación (por parte de la entidad) de la alerta a la
que se subscribe, a partir de qué umbral de alerta desea recibir
información y cada cuánto tiempo desea ser informado.

La inscripción o suscripción será un requisito previo para que
una entidad o cliente pueda recibir notificaciones sobre el estado de
las alertas. Concretamente, en una suscripción, el suscriptor debe
especificar tres parámetros:
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Id: es el identificador de la alerta de la que se desea recibir
notificaciones.

Umbral: es un valor entre 0 y 1 que indica que el usuario desea
recibir información sólo cuando el nivel de alerta sea superior a
este umbral.

Tiempo: es el número de milisegundos que indica la frecuencia con
la que el usuario quiere ser informado. Si este parámetro es mayor
que 0, la notificación contendrá el máximo nivel de alerta en ese
período de tiempo.

Si el cliente desea ser informado de todos los cambios, los
parámetros de umbral y de tiempo (especificados anteriormente) deben
ser 0. Estos parámetros se ajustan dependiendo de la capacidad del
dispositivo del cliente o de las circunstancias del usuario. De esta
manera, podemos observar que el proceso de notificación será sensible
al contexto, es decir, de acuerdo con las necesidades y el contexto del
suscriptor.

Para llevar a cabo, y de forma efectiva, este proceso de transmisión,
en el Notificador de Alertas existirá una hebra que lleve el control de los
diferentes tiempos de los clientes. Esta hebra dormirá cuando no haya
notificaciones y se despertará cuando sea necesario notificar el estado de
alerta a un cliente.

En la figura 3.3 se muestra un ejemplo sobre el nivel de alerta que
el sistema notifica a dos clientes. Uno de ellos desea recibir información
cada 5 milisegundos y sólo cuando el nivel de alerta sea mayor que 0,5.
El otro quiere ser informado cada 3 milisegundos, y solo cuando el nivel
de alerta sea superior a 0,8.

Una de las ventajas más importantes que presenta esta trans-
misión dependiente de contexto es la reducción del tráfico en la red.
Por ejemplo, supongamos que se recibiesen eventos de detección de obje-
tos a partir de vídeo a 24 frames por segundo, lo que podría implicar que
una situación de alerta se evalúe y actualice 24 veces por segundo. Una
transmisión trivial publicaría el estado de la misma también a 24 veces
por segundo. En este caso, si hay muchas alertas y muchos subscriptores,
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el tráfico de eventos es muy denso.

El hecho de tener una notificación de alertas en tiempo real y sen-
sible al contexto, permite que los clientes puedan recibir notificaciones
sólo de determinadas alertas cada cierto tiempo, por ejemplo, cada se-
gundo, y también filtrar la información por umbral. De esta forma, el
tráfico de transmisión de eventos sobre las alertas se disminuye, evitan-
do el envío de eventos innecesarios. De este modo, este Notificador evita
la sobrecarga de la red.

Figura 3.3: Notificación de Alertas en tiempo real y sensible al contexto.

3.4.4. Arquitectura

En la figura 3.4 podemos ver la arquitectura correspondiente al
Modelo que proponemos.

Como podemos observar, se trata de una arquitectura inspirada
en un diseño basado en capas [22, 85]. La información de entrada al
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Figura 3.4: Arquitectura propuesta.
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Sistema de Vigilancia pasa por dos fases, que coinciden con las dos capas
principales diferenciadas en el Modelo: 1) Fase de fusión, integración y
pre-procesamiento de la información de entrada al sistema, llevada a
cabo en los Traductores; y 2) Fase de estudio, procesamiento y análisis
del conocimiento de entrada y del generado en el sistema, llevada a cabo
en las Unidades de Procesamiento. En esta última fase, se realiza el
control de las situaciones de estudio. Posteriormente tiene lugar una
tercera fase que consiste en la publicación de alertas.

Además de ser una arquitectura basada en capas, también está
inspirada en desarrollo de software basado en componentes [51, 141],
con el objetivo de crear sistemas distribuidos basados en componentes
software reutilizables. El Modelo propuesto diferencia tres tipos de
componentes principales: los Traductores, los Plugins, y los Módulos de
Detección de Alertas.

A la hora de desarrollar los componentes, hay que tener en cuenta
que un componente debe definirse de forma general y sin un contexto
específico, de forma que se pueda permitir su adaptación a distintos
sistemas y contextos.

Esta arquitectura distribuida en capas y componentes se caracte-
riza por:

Permitir desarrollos paralelos, en las distintas capas y compo-
nentes, lo que agiliza el tiempo de desarrollo del sistema.

Crear aplicaciones más robustas debido al encapsulamiento, tanto
en las capas como en los componentes.

Ofrecer un mantenimiento y un soporte sencillo, ya que es más fácil
cambiar un componente que modificar una aplicación monolítica.

El razonamiento del sistema está modularizado o dividido en
módulos que realizan análisis paralelos e independientes, por lo
que se agiliza el estudio inteligente de la información.

Los componentes son unidades independientes de desarrollo y
tienen múltiples usos en diferentes sistemas de seguridad, lo que
implica la reutilización de los mismos.
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Alta escalabilidad.

Tener mayor flexibilidad. Se pueden añadir nuevos módulos para
dotar al sistema de nueva funcionalidad.

Si se quiere que el sistema se alimente de una nueva fuente
de información, se añade un nuevo Traductor para integrar el
conocimiento obtenido desde esa fuente.

Si es necesario calcular nueva información del entorno acerca
de los objetos, como por ejemplo, conocer qué posibles objetos
detectados en la escena han podido causar un determinado sonido
captado en el entorno, solo hay que desarrollar y añadir un nuevo
Plugin que analice y obtenga dicho conocimiento.

Si se requiere analizar una nueva situación de riesgo, basta con
añadir otro Módulo de Detección de Alertas para estudiar ese nuevo
aspecto.

Es importante resaltar que a pesar de ser una arquitectura
distribuida, la información se encuentra centralizada en la Base de

Conocimiento. Como veremos a continuación, este motivo hace que en
muchos casos sea necesario garantizar la exclusión mutua.

Exclusión Mutua

En los sistemas que efectúan accesos concurrentes a información
centralizada hay que realizar una protección de los datos. Este es el
caso de las Unidades de Procesamiento, concretamente en la Base de
Conocimiento, donde se centraliza la información proveniente de las
distintas fuentes y el conocimiento generado en el sistema.

Por la naturaleza del problema, se pueden llegar a recibir
numerosos eventos que necesitarán actualizar la Base de Conocimiento.
Si estas actualizaciones sobre los objetos se realizan de forma simultánea
y además, concurrentemente tanto los Plugins como los MDAs hacen
lecturas sobre los mismos, se puede llegar a producir incoherencias en
los Objetos y, por lo tanto, provocar errores en la fase de Detección de
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Alertas. Por esta razón, es necesario el uso de la exclusión mutua tanto
para la lectura como para la escritura sobre la Base de Conocimiento.

Para garantizar exclusión mutua, este Modelo propone el uso de
cerrojos con el fin de que se acceda a los recursos de forma controlada (en
este caso los recursos son los Objetos del Sistema). Cuando haya varias
hebras o procesos que intenten acceder a la BC, solo uno de ellos lo hará,
llegando a ser dueño de un recurso en un determinado momento. Los
demás procesos esperarán su turno. De esta manera, cuando los MDAs
chequeen la Base de Conocimiento se hará en exclusión mutua. De igual
modo, cuando el traductor realice la lectura de los Objetos o cuando
necesite escribir la información de entrada en la BC, bien por la creación
de un nuevo Objeto o por la actualización de uno existente, también se
hará en exclusión mutua.

El hecho de controlar una exclusión mutua permite evitar posibles
incoherencias y, por lo tanto, falsas alertas.

Un sistema en el que se llevó a cabo un proceso similar para
garantizar exclusión mutua al trabajar con información centralizada es
descrito en [129,130].

Tiempos de procesamiento

Los Sistemas de Detección de Alertas son aplicaciones pensadas
para detectar riesgos en tiempo real. Por estos motivos, los distintos
componentes de la arquitectura deben de diseñarse de la forma más
eficiente posible.

Uno de los aspectos a tener en cuenta es que, el hecho de usar
como entrada resultados de sistemas que extraen un conocimiento inicial
sobre el nivel sensorial, implica que dicha fase conlleve un tiempo
de procesamiento. Este tiempo supone un retardo o delay sobre los
acontecimientos que tienen lugar en el escenario. Por ello, el sistema
final debe ser eficiente para que el delay de la alerta sea mínimo.
Evidentemente, no se debe emplear como fuente de información en un
SDA un sistema con altos tiempos de procesamiento.

Como se ha señalado anteriormente, la exclusión mutua permite
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evitar posibles incoherencias. Sin embargo, al aplicarla, surge un
problema que debemos tener en cuenta en cuanto a los tiempos de
procesamiento, y es el tiempo de las conexiones. Cuando se recibe un
evento que indica la activación de un determinado sensor, o un evento
sobre la detección de un sonido concreto, se actualiza los datos de la BC

de la forma correspondiente, en una sola conexión.

Sin embargo, el problema surge cuando se reciben datos sobre el
análisis de vídeo, en este caso, el número de eventos puede ser muy
elevado. Pongamos un ejemplo, supongamos que se analizasen unos 8
frames/segundo, y en cada frame se detectase información acerca de
unos 10 objetos. Se crearían 10 conexiones por frame, cada una para
realizar la actualización de cada Objeto en exclusión mutua. El tiempo
de procesamiento global es más elevado, ya que cada actualización debe
esperar a la anterior. Por este motivo, con el objetivo de disminuir los
tiempos de procesamiento, en el Modelo propuesto se permitirán dos
tipos de actualizaciones sobre la Base de Conocimiento:

Actualización en Bloque. Se permite la actualización de varios
Objetos independientes a la vez, en una sola conexión. Será usada
al recibir eventos de vídeo. De esta manera se crea una conexión
por frame y se reduce el tiempo de procesamiento.

Actualización Simple. Se actualiza un único Objeto de la Base de
Conocimiento.

De esta forma, se consigue actualizar el sistema al ritmo de los
rápidos flujos de entrada (p.ej. el streaming de vídeo).

Middleware: Canales de Eventos

Para llevar a la práctica el desarrollo del Modelo de sistema de
vigilancia que aquí proponemos, es necesario establecer un middleware
de comunicación. El middleware es un software de conectividad que
ofrece un conjunto de servicios que hacen posible el funcionamiento
de aplicaciones distribuidas sobre plataformas heterogéneas. Funciona
como una capa de abstracción de software distribuida, que se sitúa entre
las capas de aplicaciones y las capas inferiores (sistema operativo y red).
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El middleware nos abstrae de la complejidad y heterogeneidad
de las redes de comunicaciones subyacentes, así como de los sistemas
operativos y lenguajes de programación, proporcionando una API para
la fácil programación y manejo de aplicaciones distribuidas.

Dada la naturaleza del Modelo planteado, la comunicación entre
las capas y componentes de la arquitectura se realizarámediante canales
de eventos. En este caso, hablamos de eventos en el sentido usual de los
servicios en red.

En una arquitectura clásica cliente/servidor, el cliente se comunica
con el servidor para solicitarle alguno de los servicios que éste ofrezca
y el servidor, en esa misma conexión, devuelve los datos pertinentes
al cliente. Sin embargo, en ocasiones es necesario, o más cómodo, que
un cliente reciba la información sin que haya un proceso de solicitud,
es decir, de forma asíncrona. Los canales de eventos representan la
solución a este problema. Usando dichos componentes, los clientes se
subscriben a un canal de eventos y se mantienen a la escucha de noticias
(actuando como receptores). El servidor, que gracias a la suscripción
conoce los receptores de los clientes, podrá enviarles datos cuando estos
se produzcan.

Este modelo es usado, por ejemplo, en los correos electrónicos.
Cuando un correo nuevo llega, si el cliente tiene la aplicación abierta
es informado de ese nuevo correo. Anteriormente, sin el uso de canales
de eventos, se tenía que efectuar peticiones regularmente y preguntar al
servidor por nuevos correos. Evidentemente, la solución con canales de
eventos es más rápida y sobrecarga menos al sistema.

Un ejemplo de integración de sensores de RFID mediante canales
de eventos se describe en [132].

3.5. Representación del Conocimiento.

Consideramos tres niveles de representación del conocimiento:

1. Representación de las Entradas.
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2. Ontología para la Representación Homogénea del Conocimiento
(ORHC). En este caso, nos referimos al conocimiento interno del
sistema.

3. Representación de las Salidas.

En cada uno de estos niveles proponemos una Ontología. Según
la clasificación de Van Heist [56], estas ontologías son Ontologías del
modelado del conocimiento ya que especifican conceptualizaciones del
conocimiento. Se caracterizan porque contienen una rica estructura
interna y están ajustadas al uso particular del conocimiento que
describen.

Tanto la ORHC como el esquema conceptual para la repre-
sentación de las salidas son Ontologías fijas del Modelo propuesto. Sin
embargo, la representación de las entradas es una propuesta orientati-
va de la información básica necesaria para un sistema de detección de
alertas. En este último caso, la Ontología de la representación de las en-
tradas puede cambiar dependiendo de las fuentes de información que se
consideren en cada aplicación, a la hora de instanciar el Modelo propues-
to.

3.5.1. Representación de las Entradas

Como se ha dicho anteriormente, para la representación de las
entradas proponemos una Ontología orientativa con el fin de mostrar un
ejemplo de un conjunto de datos básicos que puede necesitar un SDA.
Esta Ontología se definirá concretamente y de forma específica para
cada aplicación, una vez que se conozcan las fuentes de información del
sistema a desarrollar.

El Modelo propuesto permite la creación de sistemas que se
alimentan de fuentes heterogéneas. De este modo, un mismo sistema
puede recibir eventos sobre análisis de vídeo, audio u otros sensores. Esto
no implica que siempre sea así, sino que en cada aplicación se definirán
cuáles son las entradas. Este hecho permite, por ejemplo, la creación de
sistemas que sólo usen información de vídeo (si sólo con esa información
es suficiente), o bien, sistemas que se alimenten de las tres fuentes.
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La información obtenida tras un análisis cognitivo de vídeo

constituye una información esencial y básica para cualquier tipo de
Sistema de Detección de Alertas. Por consiguiente, proponemos que
cualquier sistema basado en este Modelo reciba al menos como entrada
eventos sobre la detección de objetos a partir del análisis del contenido
del vídeo. Estos eventos deben de contener, al menos, los siguientes datos
necesarios y básicos, representados por el siguiente cuádruple (c,f,t,o)
donde:

c denota el identificador de la cámara que emite el vídeo que se está
analizando.

f es el número del frame de vídeo.

t es el tiempo en el que es anotado el frame de vídeo.

o es una la lista de objetos detectados en la escena en ese
frame determinado. Estos objetos son representados con la 4-tupla
(i,p,t,c), donde:

• i es el identificador del objeto.

• p es la posición 2D del objeto dentro de la imagen de la cámara
(x,y). Esta posición es medida en píxeles.

• t representa el tamaño 2D (tx, tY ), medido en píxeles.

• c la clasificación del objeto como persona, vehículo u otro, con
un grado de posibilidad sobre esa clasificación.

Si el sistema recibe eventos sobre el análisis de audio cognitivo,
esta información debería de contener al menos los siguientes datos
representados por la siguiente dupla (m,i), donde:

m es el identificador del micrófono que ha detectado el evento.

i es el identificador del evento detectado, es decir, la clasificación del
sonido identificado, por ejemplo ‘disparo’. Sería importante que este
dato estuviese acompañado de un grado de creencia que indique la
posibilidad de que dicho evento sea clasificado como ‘i’.
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Si además el sistema recibe información sobre otro tipo de

sensores, estos eventos debería de contener al menos los siguientes datos
representados por la siguiente dupla (s,x), donde:

s es el identificador del sensor.

x es la acción que ha detectado el sensor, (activación o desacti-

vación). Este dato también podría ir acompañado de un índice de
creencia que indique el nivel de certeza con el que ha sido detecta-
da dicha acción.

3.5.2. Ontología para la Representación Homogénea del
Conocimiento (ORHC)

Con el objetivo de integrar la diversa información de entrada al
sistema, proponemos una Ontología genérica que permite unificar la
información heterogénea obtenida. Sobre dicha Ontología se llevará a
cabo un proceso de análisis para identificar las situaciones de interés
que se pretendan estudiar.

Esta representación está basada en la idea de que la mayor parte
del conocimiento obtenido sobre los acontecimientos que tienen lugar en
un espacio protegido está ligado a los objetos o eventos temporales que
aparecen en el escenario. De ahí que el esquema conceptual, que vamos
a definir, se base en una estructura que integrará toda la información
correspondiente a los Objetos que aparecen en la escena. Con esta
estructura conceptual pretendemos representar tanto a los objetos
identificados a partir de vídeo, como los eventos detectados a partir de
un análisis de audio o sensores. Esta estructura será denominada como
Objetos del Sistema.

Definición: Objetos del Sistema.

El concepto de Objeto es definido por una 7-tupla (i, g, li, t, c, a,
loc) donde:

i es el identificador del Objeto. Se trata de una clave principal que
identificará unívocamente al objeto.
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g es un grado de creencia, que varía entre 0 y 1 e indica la
posibilidad de que el Objeto esté presente sobre el escenario de
estudio en el momento actual. O dicho de otra forma, es el grado
de creencia correspondiente a la vigencia del Objeto, ya que indica
el nivel de actividad del mismo en el escenario.

Inicialmente, un Objeto tiene este índice a uno, y se irá
decrementando poco a poco en el tiempo, si no se van recibiendo
eventos sobre él. El hecho de que llegue a cero, indicará que no
ha sido actualizado desde hace un tiempo considerable y que, por
lo tanto, podría eliminarse para dejarlo de tener en cuenta en
procesamientos posteriores.

li es una Lista de identificadores. Contiene otros posibles identi-
ficadores del Objeto. Es importante tener esta lista porque puede
darse el caso de que dos sistemas de extracción de conocimiento o
incluso en uno mismo, se haga referencia a un mismo Objeto con
otro nombre. Debemos de abstraer este hecho y hacer que el Sis-
tema propuesto sea consciente de cuándo se trata de un mismo ob-
jeto, evitando tener posibles Objetos duplicados.

t es el tiempo de la última actualización del objeto en el sistema.
Este parámetro es medido en milisegundos. El origen de tiempos
considerado es el 01/01/1970.

c representa las cualidades del Objeto. Una cualidad alude a un
atributo o propiedad de un Objeto. Se va a representar con un triple
(c,v,g), donde:

• c denota la clase o el tipo de cualidad. Se puede utilizar para
agrupar cualidades de forma conceptual.

• v es el valor de la cualidad.

• g es un grado de creencia entre 0 y 1, que indica la posibilidad
de que el objeto manifieste la cualidad de valor v.

Para indicar que un objeto es fijo en la Base de Conocimiento
y su índice de vigencia g no puede ser decrementado para una
posible eliminación, se debe especificar la siguiente cualidad:
(“objeto”,“fijo”,1.0).
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A continuación veamos otros ejemplos sobre posibles cualidades
que puede tener un Objeto en forma de triple (clase, valor, grado de
creencia):

• (“clase”,“persona”,1.0)

• (“clase”,“vehículo”,0.7)

• (“clase”,“desconocido”,0.2)

• (“velocidad”,“rápido”,0.7)

• (“sonido”,“alto”,0.9)

• (“tipo_evento”,“audio”,1.0)

• (“tipo_evento”,“video”,1.0)

a representa las Acciones del Objeto. Cada objeto tendrá un
histórico o lista con las distintas acciones que va desarrollando
dentro de un escenario. Una acción se define por un cuádruple
(i,g,ti,tf ) donde:

• i denota el identificador o descripción de la acción.

• g es un grado de creencia entre 0 y 1 que indica la posibilidad
de que el objeto de estudio esté realizando o haya realizado la
acción de identificador i.

• ti representa el tiempo cuando se inició la acción. El tiempo es
medido en milisegundos. El origen de tiempos considerado es
el 01/01/1970.

• tf representa el tiempo de finalización de la acción. El tiempo
es medido en milisegundos. El origen de tiempos considerado
es el 01/01/1970.

Cuando se detecta una determinada acción en un objeto,
inicialmente el tiempo de finalización es nulo. Este dato no se
recoge hasta que no se identifica que el objeto ha terminado
de realizar la acción. Sin embargo, también puede ocurrir que
una acción empiece y acabe en el mismo momento, y el tiempo
de inicio y fin sería el mismo. Este es el caso de la detección de
la activación de un sensor, o de la identificación de un sonido
en un instante dado.
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Algunos ejemplos de acciones en forma de cuádruple (identifi-
cador, certeza, inicio, fin) son:

• (“entrar al garage”,0.9,“10:00 10/09/10”,“10:01 10/09/10”).

• (“salir del edificio A”,0.7,“10:40 10/09/10”,“10:41 10/09/10”).

• (“rotura de cristales”,0.2,“11:00 10/09/10”,“11:00 10/09/10”).

• (“disparo”,0.4,“11:10 10/09/10”,“11:10 10/09/10”).

• (“activación sensor de movimiento 1”,1.0,“12:10
12/09/10”,“12:10 12/09/10”).

• (“desactivación sensor de movimiento 1”,1.0,“12:40
12/09/10”,“12:40 12/09/10”).

En estos ejemplos, se ha usado el formato de “hh:mm
dd/mm/yyyy” para representar el tiempo, ya que es más compren-
sible para el lector. Sin embargo, el tiempo se medirá en los milise-
gundos que han trascurrido desde el 01/01/1970.

loc representa la Localización del Objeto dentro del Escenario.
Cada Objeto tendrá una lista con las distintas localizaciones que va
adquiriendo durante su actuación en el Escenario. Entendemos por
localización lo referente a las posiciones, tamaños y velocidades que
el objeto adopta durante la escena. Una localización queda definida
con el quíntuplo (p,v,tam,t,i) donde:

• p es la posición real del Objeto en el escenario. Se trata de
un punto en el espacio 3D, representado por un vector (x, y, z).
Esta posición es medida en metros.

• v denota la velocidad del objeto en el escenario. Se representa
por el vector (vx, vy, vz). Este parámetros es medido en metros
por segundo.

• tam representa el tamaño del objeto en la realidad. Tiene el
formato (tx, ty), donde ty representa la altura y tx la anchura,
ambos son medidos en metros.

• t es el tiempo en el que se anota que el objeto tiene la
posición, la velocidad y el tamaño anteriores. Es medido
en milisegundos. El origen de tiempos considerado es el
01/01/1970.
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• i indica el incremento de tiempo, es decir, la diferencia de
tiempo existente entre la última vez que se actualizó la
posición y el tiempo actual en el que se está actualizando.
También se medirá en milisegundos.

Puede ocurrir que se desconozca la localización de un objeto que
se haya creado a partir de eventos de sonido o sensores, ya que es
un proceso complejo que la mayoría de los trabajos de este tipo no
contemplan. En este caso estos datos de localización serán nulos.

Pongamos algunos ejemplos sobre distintos objetos. En los
ejemplos, veremos que se ha usado el formato de “hh:mm dd/mm/yyyy”
para representar el tiempo, ya que es más comprensible para el lector.
Sin embargo, recordamos que los tiempos se medirán en los milisegundos
que han trascurrido desde el 01/01/1970.

Un Objeto creado a partir de eventos de vídeo podría ser:

Identificador: Objeto01

Grado de creencia: 0.9

Lista de identificadores: Objeto00,Objeto01

Tiempo de la última actualización: “10:16:48 10/09/10” .

Cualidades: (“clase”,“vehículo”,0.7),(“velocidad”,“rápido”,0.7)

Acciones: (“circular por vía principal”,0.7,“10:15 10/09/10”,“10:25
10/09/10”),(“entrar al garaje”,0.88,“10:25 10/09/08”,“10:27
10/09/10”), (“activación SensorMov01”,1.0,“10:30 10/09/10”,“10:30
10/09/10”).

Localización.

• Posición: (40,0.6,40).

• Velocidad: (30,45,45).

• Tamaño: (4.4,1.23).

• Tiempo: “10:10:00 10/09/10”
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• Incremento de tiempo: 500 milisegundos

• Posición: . . .

• Velocidad: . . .

• Tamaño: . . .

• Tiempo: . . .

• Incremento de tiempo: . . .

• Posición: (50,0.6,40).

• Velocidad: (31,20,45).

• Tamaño: (4.2,1.36).

• Tiempo: “10:27:40 10/09/10”

• Incremento de tiempo: 500 milisegundos

Este objeto representa a un vehículo detectado a partir de eventos
de análisis de vídeo. A parte de conocerse su posición, tamaño y
velocidades, se conoce que hay una gran posibilidad de que haya
circulado por la vía principal hasta llegar al garaje y que posteriormente
haya activado un sensor de movimiento. Este último dato referente a la
relación entre el vehículo y la activación de un sensor, podría ser obtenido
tras conocer la detección del vehículo con posición próxima a la situación
del sensor de movimiento cuando éste ha sido activado. Como podemos
observar, esta estructura conceptual permite fusionar datos de fuentes
heterogéneas (en este caso vídeo y sensor) que hagan alusión a un mismo
objeto.

Un Objeto creado a partir de eventos de sonido que representa a un
evento de un sonido identificado podría ser:

Identificador: ‘rotura de cristal’

Grado de creencia: 0.5

Lista de identificadores:

Tiempo de la última actualización: “10:00 10/09/10” .
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Cualidades: (“evento”,“sonido”,1.0),(“volumen”,“alto”,0.7)

Acciones: (“rotura de cristal”,0.7,“10:00 10/09/10”)

Localización.

• Posición:

• Velocidad:

• Tamaño:

• Tiempo:

• Incremento de tiempo:

Otro objeto creado a partir de eventos de sonido, pero que en este
caso representa al micrófono que ha recogido el sonido sería:

Identificador: ‘Microfono01’

Grado de creencia: 1.0

Lista de identificadores:

Tiempo de la última actualización: “10:00 10/09/10” .

Cualidades: (“sensor”,“microfono”,1.0),(“objeto”,“fijo”,1.0)

Acciones: (“rotura de cristal”,0.7,“10:00 10/09/10”)

Localización.

• Posición:

• Velocidad:

• Tamaño:

• Tiempo:

• Incremento de tiempo:

Un Objeto creado a partir de la información de sensores podría ser:

Identificador: SensorMov01
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Grado de creencia: 1.0

Lista de identificadores:

Tiempo de la última actualización: “10:30 10/09/10” .

Cualidades: (“sensor”,“movimiento”,1.0),(“objeto”,“fijo”,1.0)

Acciones: (“activación”,1.0,“10:30 10/09/10”),(“desacti-
vación”,1.0,“10:35 10/09/10”

Localización.

• Posición:

• Velocidad:

• Tamaño:

• Tiempo:

• Incremento de tiempo:

Como podemos observar, la ORHC permite representar bajo un
mismo esquema la distinta información de entrada proveniente de los
distintos contextos: audio, vídeo y sensores. De esta forma, la diversa
información heterogénea obtenida de diferentes análisis y que alude a
un mismo objeto en la escena, queda integrada en un único concepto: un
único Objeto del Sistema.

3.5.3. Representación de las Salidas

El análisis del sistema ofrecerá como salida final el estado de las
distintas situaciones de estudio, el cual vendrá reflejado bajo un esquema
conceptual denominado alerta.

Definición: Alerta.

Una alerta es definida como la presencia de un hecho o conjunto de
circunstancias que requieren atención y vigilancia, ya que representan
una situación de interés o de riesgo. Una Alerta en el Modelo propuesto
se representa conceptualmente como una 6-tupla (i, g, u, t, eo, et) donde:
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i es el identificador de la Alerta. Se trata de un descriptor que
identifica unívocamente la Alerta.

g es el grado de creencia de la alerta. Índice que varía entre 0 y 1 e
indica el nivel de posibilidad de presencia de la situación de alerta
estudiada.

u es el Umbral de Alerta. Se trata de un índice perteneciente al
intervalo [0,1]. Cuando el grado de creencia de la Alerta supere el
umbral, se considerará que dicha Alerta está activada y se debe
emitir una alarma que llame la atención del usuario.

t es el tiempo de la última actualización de la alerta.

eo es una estructura que resume la explicación de la activación
de la alerta. Consiste en una secuencia de Objetos del Sistema.
Esta secuencia tiene la peculiaridad de que está constituida por
aquellos objetos del sistema que han influido en la modificación del
grado de creencia de la alerta. Estos objetos tendrán en su lista de
acciones sólo aquellas que originan la alteración del nivel de alerta.
Igualmente para las cualidades, solo contendrán las cualidades que
hayan influido en la modificación de la alerta.

et es la explicación de la activación de la alerta en formato
texto. Este parámetro está enfocado para ser visualizado como un
mensaje de texto.

Pongamos un ejemplo, supongamos que se está estudiando el
peligro de atropello, y que esta alerta se dispara porque un coche y una
persona van a estar probablemente en el mismo punto dentro de poco
tiempo. En este momento la Alerta se definiría:

Identificador: PeligroAtropoello01

Grado de creencia: 0.9

Umbral: 0.8

Tiempo: “12:40 12/09/10”
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Explicación: Objeto(Objeto01,0.9,{Objeto00, Objeto01},
Cualidades {(“tipo′′, “vehiculo′′, 0,7)},
Acciones{(“entraralgarage′′, 0′88, “10 : 1510/09/10′′ , “10 : 1610/09/10′′)},
Localización(Posición (40,0.6,40), Velocidad (30,45,45), Tamaño
(4.4,1.23), Tiempo: “10:16:00 10/09/10”, 0.5 segundos),“10:16:48
10/09/10”),
Objeto(Objeto02,0.7,{},
Cualidades {(“tipo′′, “persona′′, 0,9), (“velocidad′′ , “rapido′′, 0,9)},
Acciones{(“saliralgarage′′, 0,6, “10 : 1610/09/10′′ , “10 : 1610/09/10′′)},
Localización(Posición (40,0.3,39), Velocidad (30,45,45), Tamaño
(0.4,1.63), Tiempo: “10:16:00 10/09/10”, 0.3 segundos),“10:16:48
10/09/10”).

Explicación Texto: “Un vehículo se dirige con gran velocidad hacia
una persona en movimiento”.

3.6. Aplicabilidad del Modelo propuesto

En este capítulo, se ha propuesto un Modelo que sirve como base
para el desarrollo de Sistemas de Vigilancia que se alimentan de fuentes
heterogéneas. Estos sistemas han sido caracterizados por una serie de
requisitos y han sido denominados en este estudio como Sistemas de

Detección de Alertas (SDAs) (ver sección 3.1).

Este Modelo ha sido diseñado con el propósito de crear herramien-
tas escalables, flexibles y portables a cualquier entorno. Se compone prin-
cipalmente de una arquitectura bien definida y una ontología para la
representación del conocimiento (descritas en las secciones 3.3,3.4 y 3.5).

El Modelo se inspira inicialmente en la idea de construir una
herramienta inteligente capaz de identificar situaciones de interés o de
riesgo de forma automática. La mayoría de este tipo de situaciones, tiene
lugar en un espacio específico que se caracteriza por estar dentro de
un contexto y por no tener dimensiones extremadamente grandes. Por
ello, el Modelo presentado favorece la confección de sistemas enfocados a
vigilar los acontecimientos de un único escenario de estudio: el escenario
local (ver sección 3.2).
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Se trata de un Modelo estándar que puede ser desarrollado e
implementado en cualquier ámbito de seguridad. Podemos observar que
dicho Modelo es el esqueleto del sistema a construir. Está definida su
estructura, arquitectura, el tipo de componentes y sus características,
pero no deja de ser un Modelo abierto, donde queda por hacer la
instanciación de cada uno de los módulos propuestos para una aplicación
concreta.

Gracias a su diseño basado en componentes, se permite la creación
de nuevos componentes dentro de la arquitectura, lo que llevaría
a la especificación del sistema de vigilancia concreto. Es decir, la
instanciación de dicho Modelo para detectar un propósito específico a
partir de unas determinadas fuentes de información dará lugar a un
sistema de detección de alertas concreto.

El primer paso para desarrollar un sistema basado en nuestra
propuesta es conocer qué situaciones de estudio se pretenden analizar.
El segundo paso es concretar las fuentes de información necesarias
del sistema. Y posteriormente crear los componentes necesarios para
el desarrollo final. Se crearán tantos Traductores como fuentes de
información diferentes tengamos, tantosMódulos de Detección de Alertas

como situaciones se estudien y tantos Plugins auxiliares como sean
necesarios para obtener nuevo conocimiento con el que puedan trabajar
los MDAs. Pero estos componentes no se podrán definir con detalle hasta
no conocer sus funciones específicas, las cuales se definirán para cada
aplicación del Modelo. El paso final consistirá en la integración de los
diversos componentes en la arquitectura presentada.

Si los MDAs se realizan siguiendo los requisitos indicados en el
Modelo, se lograría que el sistema final sea independiente del contexto
y, por lo tanto, se garantizaría la puesta en práctica del mismo sobre
cualquier escenario local de estudio.

Las principales ventajas que presenta el Modelo propuesto son:

La creación de herramientas escalables y flexibles.

Si el entorno de monitorización cambia, el sistema es fácilmente
adaptable al nuevo entorno. Habría que adaptar los parámetros de
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configuración de cada uno de los componentes del sistema (en el
caso de que los tenga).

La definición de componentes independientes facilita la reuti-

lización de los mismos en otros sistemas de seguridad.

A continuación, en el siguiente capítulo, se muestran tres aplica-
ciones de Sistemas de Vigilancia basados en el Modelo presentado. Para
cada una de estas aplicaciones, se han definido en detalle los Traduc-
tores, Plugins y MDAs necesarios en cada caso.



Capítulo 4

Aplicaciones: Desarrollo de
Sistemas de Detección de

Alertas

Existen muchas situaciones que demandan vigilancia y seguridad
con el fin de poder evitar ciertos riesgos. De este modo, el desarrollo
de Sistemas de Vigilancia Inteligentes para la detección automática de
anomalías o peligros constituye un punto importante de ayuda y soporte
para el mantenimiento de la seguridad en un entorno protegido.

En este capítulo se describe el desarrollo de distintas aplicaciones
de Vigilancia Inteligente. Estas aplicaciones están basadas en el Modelo
de diseño para el desarrollo de sistemas de detección de alertas propuesto
en este estudio (y descrito en el capítulo 3). Este Modelo ha sido
precisado, especificado e instanciado con el fin de crear tres aplicaciones
para la detección inteligente de riesgos.

Cada sistema se encargará de analizar y detectar de forma
inteligente una alerta diferente. Las situaciones de estudio que se
contemplan en dichas aplicaciones son situaciones complejas, de interés
actual y que demandan un proceso de vigilancia. De forma concreta, nos
referimos a:

1. La identificación de la presencia de peligro de atropello, con el
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fin de prevenir un accidente donde un peatón pueda estar en riesgo
porque un coche pueda atropellarlo.

2. La identificación de peligro por niños que no estén bajo la tutela
de adultos en una zona donde pueden transitar vehículos.

3. La detección de intrusiones en un escenario determinado.

Cada una de estas aplicaciones está basada en un controlador

difuso (o sistema experto basado en reglas difusas), que será el
encargado, en cada caso, de detectar la presencia de anomalías que
implique cada uno de los riesgos anteriores.

A continuación, pasaremos a describir las aplicaciones que se
han llevado a cabo. Para cada sistema desarrollado, se muestran los
siguientes ítems:

1. La estructura general y el objetivo que se quiere conseguir en el
sistema.

2. La arquitectura, basada en el Modelo propuesto en el capítulo 3.

3. Los componentes que constituyen la arquitectura: las fuentes de

información, los componentes de Traducción, el sistema experto

propuesto para identificar la presencia de la situación de alerta
(Módulo de Detección de Alerta) y los Plugins adicionales.

4. Las distintas herramientas software que constituyen la imple-
mentación final del Sistema.

5. Los desarrollos realizados para la etapa experimental y los
resultados obtenidos tras la evaluación del Sistema de Vigilancia
Inteligente propuesto.

Queremos resaltar que los sistemas expertos difusos que se han
propuesto en este capítulo para analizar la presencia de las distintas
situaciones de peligro son descritos en las secciones 4.1.7, 4.2.5 y 4.3.5.
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4.1. Vigilancia inteligente para el análisis del
peligro de atropello

La colisión entre objetos móviles en el espacio es uno de los riegos
más comunes de la vida diaria. En muchas situaciones, si una colisión es
detectada a tiempo, un hecho desagradable puede ser evitado. Este hecho
está presente, sobretodo, en los accidentes de tráfico, por ejemplo: cuando
un vehículo atropella a un peatón, cuando dos vehículos chocan, cuando
un avión colisiona con un obstáculo o un vehículo en un aeropuerto, etc.
Por esta razón, y con el propósito de aumentar la seguridad en muchos
casos, hemos desarrollado un Sistema Experto que usando resultados de
análisis del contenido del vídeo es capaz de predecir colisiones, detectar
objetos en peligro y alertar de este hecho en tiempo real.

En este contexto, proponemos un Modelo Abstracto (ver sección
4.1.7) que permite predecir una posible colisión futura entre dos
objetos cualesquiera. Este Modelo consiste en un Controlador Difuso
que realiza un estudio de las propiedades de los objetos (localización,
velocidad, trayectorias seguidas...). Como aplicación de este Modelo,
hemos desarrollado su adaptación al caso concreto de predicción de
colisiones entre vehículos y peatones. De esta forma, queremos detectar
el riesgo de que un peatón esté en peligro porque un vehículo pueda
atropellarlo.

4.1.1. Objetivo. Estructura General.

El propósito es aplicar el Modelo propuesto en el capítulo 3 para
desarrollar una aplicación concreta de un Sistema de Vigilancia, cuyo fin
sea la detección de riesgo de accidente de tráfico donde un peatón pueda
ser víctima de un vehículo. El escenario de estudio será cualquier zona
donde exista tráfico de vehículos y peatones simultáneamente.

A partir de un análisis de vídeo se pueden conocer datos acerca
de los objetos que aparecen en la escena, como ¿cuántos vehículos y
peatones hay?, ¿cuáles son sus posiciones y velocidades?, etc. Como ve-
remos a continuación, estos datos constituirán la información necesaria
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para realizar el análisis del peligro de atropello.

Por otro lado, para estudiar esta situación de riesgo no es necesario
que haya micrófonos u otro tipo de sensores que monitoricen el entorno.
El audio recogido en una zona de tráfico, ya sea urbana o rural, coincide
con el sonido de tránsito de vehículos y el bullicio de la gente al pasar, lo
que no aportaría una información adicional a la que se puede recoger
a partir de vídeo. El hecho de que existan otro tipo de sensores (de
movimiento, ...) tampoco ofrecería datos relevantes para la resolución
del problema.

Por consiguiente, la única fuente de información será el vídeo. De
este modo, el escenario de estudio estará únicamente monitorizado por,
al menos, una cámara de vigilancia. Esta situación es reflejo de la vida
real, ya que en muchos aspectos de la monitorización de tráfico, la única
fuente de información del entorno son las cámaras de vigilancia.

Concluyendo: el objetivo del Sistema inteligente que proponemos
será predecir cualquier posible colisión entre un vehículo y un peatón a
partir del análisis de vídeo. A grandes rasgos, diferenciamos tres partes
en la estructura general del Sistema, que serán detalladas más adelante
(ver figura 4.1):

La entrada del Sistema será un flujo de eventos sobre la detección
y el tracking de objetos, a partir de un análisis de vídeo.

El Sistema procesará la información de entrada, complementán-
dola con nueva información para ser estudiada por un módulo ex-
perto que analice el peligro de atropello.

La salida del Sistema será el nivel de presencia de peligro de
atropello detectado. O dicho de otra manera, el nivel de certeza
de que exista una posible colisión vehículo-peatón en un futuro
cercano.

A continuación, describimos la arquitectura del Sistema de Vigi-
lancia para la detección del peligro de atropello.
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Figura 4.1: Estructura general del Sistema Inteligente para la Detección
del Peligro de Atropello

4.1.2. Arquitectura

El Sistema de Vigilancia Inteligente para la Detección de Peligro
de Atropello, según el Modelo propuesto en el capítulo 3, presenta una
arquitectura basada capas y componentes que puede verse en la figura
4.2.

Como se ha señalado anteriormente, el Sistema recibe un flujo
de entrada sobre un determinado análisis de vídeo (ver sección 4.1.3)
y obtiene como salida el nivel de posibilidad de que exista una futura
colisión entre un vehículo y un peatón.

La arquitectura está compuesta por los siguientes componentes:

Un Traductor, que es el encargado de procesar la información
de entrada para complementarla e integrarla en la Base de
Conocimiento del Sistema. (Ver sección 4.1.4).

La Base de Conocimiento, BC, que tiene toda la información
referente a todos los Objetos del Sistema. En este componente se
integra la información de entrada con la información obtenida tras



130 4.1. Peligro de atropello

el procesamiento y el análisis interno del Sistema. Recordemos que
en este componente, la información se representa bajo el esquema
definido en la Ontología Homogénea para la Representación del
Conocimiento (ver sección 3.5).

Tres Plugins: (ver sección 4.1.8)

• Eliminador de Objetos, (Plugin EO). Es el encargado de
eliminar los objetos, cuando estos hayan desaparecido del
escenario.

• Visualización de la Base de Conocimiento, (Plugin VBC). Este
plugin obtiene, en modo texto, toda la información actual
residente en la Base de Conocimiento, con el objetivo de ser
fácilmente legible por el usuario del Sistema.

• Identificación de Objetos Rápidos, (Plugin IOR). Se encarga de
clasificar a los objetos como rápidos con un grado de creencia,
en función de la velocidad de movimiento de los mismos.

Un Módulo de Detección de la Alerta Peligro de Atropello,
que será el encargado de analizar todo el conocimiento del
Sistema con el objetivo de detectar circunstancias que impliquen la
presencia de peligro de que un peatón pueda ser atropellado. (Ver
sección 4.1.7)

UnNotificadorde la Alerta, en tiempo real y sensible al contexto.
Este Notificador es un componente básico definido en el Modelo
propuesto en este estudio y que es la base del Sistema actual. Este
componente fue descrito en la sección 3.4.3.

Es importante resaltar que en este caso, tanto los Plugins como el
Módulo de Detección de la Alerta se ejecutan cada vez que se detecte un
cambio en la Base de Conocimiento.

A continuación, en los siguientes apartados, se definirán los
distintos componentes de la arquitectura de forma detallada.



4. Aplicaciones 131

Figura 4.2: Arquitectura del Sistema de Vigilancia Inteligente para la
Detección de Peligro de Atropello.
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4.1.3. Fuentes de información

El módulo experto para la detección de futuras colisiones entre
objetos, de forma concreta entre un vehículo y un peatón, necesita
conocer determinados datos acerca de los objetos que aparecen en la
escena. En este caso, los datos esenciales son:

1. La identificación de los objetos de la escena, es decir, ¿qué
identificador tienen?

2. ¿Qué tipo de objeto es? ¿Es un vehículo o una persona?

3. ¿Cuál es su posición dentro del escenario?

4. ¿A qué velocidad se mueven?

Esta información puede conocerse a partir de un análisis cognitivo
sobre vídeo. Cualquier sistema de extracción de conocimiento a partir
de vídeo que realice una detección, clasificación y seguimiento de
objetos, puede servir. Uno de nuestros propósitos es que el sistema que
desarrollemos se diseñe sobre resultados de un trabajo real, con el fin
de reutilizar código experto ya existente y construir un sistema robusto
a resultados reales. De esta forma, logramos construir una herramienta
basada en aplicaciones reales. Para ello, nos basaremos en un trabajo
concreto que ha sido recientemente desarrollado por la Universidad
Politécnica de Valencia y que se describe en [136].

El sistema de extracción de conocimiento sobre vídeo empleado
realiza un proceso de detección y seguimiento de objetos en 2D. Este
pre-procesamiento analiza el vídeo de cada cámara frame a frame y usa
el formato MPEG-7 para hacer la anotación. En cada frame, se detecta
un conjunto de objetos que son clasificados como personas, vehículos u
otros, con un grado de creencia. Cada objeto detectado es englobado en
una elipse, de la que se conocen sus dos radios (tamaño del objeto en dos
dimensiones).

Para indicar el seguimiento 2D, el sistema de detección y tracking
de objetos muestra, para cada objeto, cuál o cuáles son los identificadores
de los objetos del frame antecedente de los que procede el objeto seguido.
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De este modo, debemos tener en cuenta que un mismo objeto cambia de
identificador de un frame a otro.

El flujo de eventos de vídeo generado por el análisis [136] inicial,
que se recibirá como entrada en el Sistema, se define con el siguiente
cuádruple (c,f,t,o) donde:

c denota el identificador de la cámara que emite el vídeo que se está
analizando.

f es el número del frame de vídeo que se está analizando
actualmente.

t es el tiempo en el que es anotado el frame de vídeo. Es medido en
milisegundos. El origen de tiempos considerado es el 01/01/1970.

o es una la lista de objetos detectados en la escena en ese
frame determinado. Estos objetos son representados con la 5-tupla
(i,p,t,c,a), donde:

• i es el identificador del objeto.

• p es la posición 2D del objeto dentro de la imagen o frame
(representada por el vector (x,y), medido en píxeles).

• t representa el tamaño 2D (tx, ty), medido en píxeles. El
tamaño consiste en el ancho y el alto de la elipse que envuelve
al objeto en su detección.

• c es un triple (cp,cv,co), donde cp es el grado de creencia (entre
0 y 1) de que el objeto i sea una persona, cv es el grado de
creencia (entre 0 y 1) de que el objeto i sea un vehículo y cp

es el grado de creencia (entre 0 y 1) de que el objeto i sea otra
cosa.

• a es el conjunto de identificadores de los objetos (en el frame
anterior) de los que proviene el objeto actual que se está
estudiando.

Lo normal es que el objeto actual proceda de un único objeto
del frame anterior, pero pueden darse las circunstancias de
que el objeto detectado en el frame actual proceda de dos
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objetos detectados en el frame anterior (fusión de objetos) o
bien que dos objetos distintos en el frame actual procedan de
un mismo objeto en el frame anterior (división de objetos).
Estas situaciones son definidas con mayor detalle en la sección
4.1.6 y serán abordadas por el Traductor del Sistema.

Con el objetivo de usar los resultados de esta fuente de conocimien-
to, hemos creado un Traductor para dicha fuente.

4.1.4. Traductores

Existe una única fuente de información que alimenta al Sistema:
el pre-procesamiento de vídeo que realiza una detección y seguimiento
2D de objetos [136]. De este modo, sólo es necesario crear un Traductor
específico para dicha fuente.

Este componente recibe eventos sobre el flujo de vídeo descrito
en la sección 4.1.3. Estos eventos son procesados obteniendo nuevos
datos que complementan dicha información y que son necesarios para
el análisis de la situación estudiada, como es el caso de las velocidades y
de la posición real de los objetos en el escenario. Toda esta información (la
de entrada y la procesada) es representada bajo el esquema conceptual
definido en la Ontología (ver sección 3.5). Posteriormente, el Traductor se
encarga de actualizar la Base de Conocimiento, creando o actualizando
Objetos.

El Traductor creado para esta fuente concreta estará dotado de
tres procedimientos que permiten generar nuevo conocimiento:

1. Cálculo de velocidades.

Los autores en [136] no publican la velocidad del objeto (aunque
la obtengan), porque el hecho de calcularla a nivel de píxel tiene un
gran coste computacional que retarda la transmisión del evento.

La velocidad 2D asociada a un objeto es necesaria en este estudio
para poder evaluar las trayectorias de los objetos que pueden
implicar un riesgo de atropello. Por este motivo, la calculamos y
la añadimos en la información del objeto.
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La velocidad es la magnitud física que expresa la variación de
posición de un objeto en función del tiempo, o distancia recorrida
en la unidad de tiempo. Como podemos obtener las diferentes
posiciones del objeto en el mundo a lo largo del tiempo, podemos
calcular su velocidad.

v2 =
(P2 − P1)

(t2 − t1)

Este resultado es ponderado con un valor ω respecto a la
velocidad calculada para ese mismo objeto en el frame anterior.
Esto disminuye posibles errores que pueden originarse con cálculos
locales. De esta forma, la fórmula usada para el cálculo de la
velocidad de un objeto en un instante t2 sería:

v′2 = v′1ω + v2(1− ω)

Siendo v′1 la velocidad final ponderada del objeto en el instante
anterior t1.

En el caso de que el seguimiento de un objeto indique que
proviene de varios objetos del frame antecedente, la velocidad se
estimará como la media de las distintas velocidades obtenidas con
los respectivos objetos del frame anterior que dan origen al objeto
seguido.

2. Cálculo de la información de los objetos en el mundo real
(posición y velocidad 3D), usando procesos de calibración de la
cámara. Este procedimiento es descrito con mayor detalle en la
sección 4.1.5.

3. Seguimiento de los objetos a alto nivel, basado en el posi-
cionamiento 3D y en la clasificación de los objetos. Este proceso
permite conocer cuándo hay que crear un objeto nuevo en el Sis-
tema, o bien, cuándo existe el objeto y sólo habría que actualizarlo.

Este seguimiento de alto nivel, se ha diseñado con el fin de
realizar una buena gestión y un mantenimiento correcto de los
objetos en la Base de Conocimiento, y además, conseguir un
seguimiento multi-cámara. Este procedimiento es descrito con
mayor detalle en la sección 4.1.6.
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Este Traductor puede instanciarse tantas veces como cámaras
de vigilancia existan en el escenario. Cada instancia del Traductor
contendrá una configuración diferente sobre la calibración de cada
cámara.

4.1.5. Cálculo de información sobre el mundo a partir de
análisis de vídeo

En esta sección describimos un método que permite obtener el
posicionamiento 3D de los objetos a partir de su posición 2D en la
imagen, mediante procedimientos de calibración de la cámara. Como
veremos a continuación, una vez calculada la posición real del objeto en
el mundo, podemos generar nueva información acerca de su velocidad
3D, su altura real, su posición futura. . .

Uno de los puntos claves de nuestro trabajo es la interpretación
semántica de fuentes de información, etapa de gran importancia den-
tro de un sistema de vigilancia. En este caso, vamos a procesar la infor-
mación procedente de un análisis de vídeo para poder complementarla
con nuevo conocimiento y, posteriormente, integrarla en el Sistema para
realizar un razonamiento sobre los distintos acontecimientos que tienen
lugar en el escenario.

El flujo de vídeo que el Sistema recibe como entrada es descrito
con detalle en la sección 4.1.3. Recordamos que para cada frame, se
recibe una lista de objetos detectados, donde para cada objeto se conoce
el identificador, la posición 2D del objeto en la imagen, el tamaño 2D, el
conjunto de identificadores de los objetos (en el frame anterior) de los que
proviene el objeto seguido, y la clasificación en persona, vehículo u otro.

A este flujo de entrada, el Sistema añade automáticamente la
velocidad 2D (vx,vy) de cada objeto (ver sección 4.1.4).

A partir de estos datos, podemos derivar otra mucha información
como: la posición real de los objetos en el mundo, las velocidades reales
del objeto, la posición futura de un objeto en el tiempo, el tamaño real de
los objetos de la escena. . . que enriquecerá a nuestro Sistema para tomar
futuras decisiones.
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Nuestra propuesta calculará la información 3D mediante el
calibrado de la cámara, de forma que los objetos de la escena queden
representados unívocamente en el mundo real. Esto nos permitirá
efectuar un seguimiento 3D que complemente y resuelva el problema
múltiples cámaras.

Realizar un seguimiento de los objetos en tres dimensiones conlle-
va un paso previo muy importante que consiste en la transformación de
las coordenadas 2D de una imagen en coordenadas 3D. Este paso no es
trivial, por lo que requiere un procedimiento complejo basado en técni-
cas geométricas. Antes de mostrar el procedimiento que hemos llevado a
cabo, sería interesante ver cómo una cámara realiza el proceso inverso,
el cual consiste en plasmar el mundo real de tres dimensiones en objetos
de dos dimensiones.

Modelo matemático para la transformación de coorde-
nadas 3D en coordenadas 2D

Cuando una cámara toma una imagen de una escena, el mundo
real de tres dimensiones desaparece, y queda proyectado en una imagen
de dos dimensiones (ver figura 4.3).

Figura 4.3: Imagen 2D que capta una cámara

El proceso de proyección, al fin y al cabo, es una transformación que
convierte la representación tridimensional de una escena sobre un plano
bidimensional. Por ejemplo, la proyección de un punto viene definida por
la intersección entre el plano de proyección y el rayo que une dicho punto
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con el centro de proyección. Y la proyección de una línea sigue siendo una
línea, la cual se define uniendo las dos proyecciones de los extremos de
la misma (ver figura 4.4).

Figura 4.4: Proyecciones de una recta

Entre los distintos tipos de proyecciones existentes, la proyección
geométrica-planar es la que se da cuando se obtiene una imagen de
una cámara. Se denomina geométrica porque los rayos de proyección
son rectos, y planar porque la superficie de proyección es un plano. La
proyección geométrica-plana, a su vez, se divide en dos tipos: perspectiva,
cuando la distancia del centro de proyección al plano es finita, y paralela

cuando esa distancia es infinita (en este caso, sólo se especifica la
dirección de vista y todos los rayos son paralelos).

Si pensamos en la escena que recoge una cámara, podemos obser-
var que la imagen es una proyección geométrica-plana con perspectiva.

La proyección perspectiva también simula el comportamiento
del ojo humano. Con esta proyección, se aumenta el realismo de la
imagen (al dar sensación de profundidad) y el tamaño de un objeto
varía inversamente proporcional a la distancia del objeto al plano de
proyección. No es útil para reconocer formas ni medir longitudes ya
que las distancias son falsas, los ángulos no se mantienen y las líneas
paralelas dejan de serlo.

Supongamos que, a partir de un objeto del mundo en 3D, queremos
calcular las coordenadas 2D del mismo objeto cuando la imagen de
éste es captada por un observador, en este caso, una cámara. Para ello,
colocamos un eje de 3 coordenadas, donde:
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El eje Y representa la vertical del observador.

El eje X representa la horizontal del observador.

El eje Z representa la dirección de vista.

La pregunta que nos haríamos sería: ¿Podemos calcular las
coordenadas 2D de un punto Q’=(x’,y’), proyectado sobre el plano de la
imagen, a partir de un punto 3D del objeto Q=(x,y,z) en el mundo? (ver
figura 4.5)

Figura 4.5: Proyecciones de un punto

Una solución podría ser aplicar el método de los triángulos
semejantes (ver figura 4.6), suponiendo que la distancia ‘d’ al plano de
proyección (distancia focal) es conocida:

Figura 4.6: Método de los triángulos semejantes
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donde obtendríamos,

x′

d
= x

z
; x′ = dx

z

y′

d
= y

z
; y′ = dy

z

La expresión final para la perspectiva sería:

x′ = dx
z
; y′ = dy

z
; z′ = d

Los mismos resultados pueden obtenerse de una forma más
automática, usando la denominada matriz de perspectiva P:

P =
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0 0 0 1









La transformación se obtendría de la siguiente manera:

Q′ = QP

Tras aplicar la matriz, el resultado queda:
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Si normalizamos, para poner a 1 la última componente, obten-
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El problema es que no siempre es así de fácil. Este método sólo
se puede aplicar para las condiciones establecidas, es decir, cuando el
eje Z representa la dirección de vista del observador y los ejes X e Y
representan la horizontal y la vertical del observador, respectivamente.
En este caso, el ‘ojo’ estaría en el (0,0,0). Pero generalmente, el
observador puede estar en cualquier posición, mirando en cualquier
dirección, como ocurre en el caso de una cámara de vigilancia. En esta
situación, la transformación de vista consiste en cambiar el sistema
de coordenadas global de toda la escena a otro sistema centrado en el
observador. Una vez que hayamos trasladado el sistema de referencia,
el siguiente paso será realizar la proyección perspectiva en el nuevo
sistema y obtener la foto final.

Con el fin de pasar del sistema de coordenadas global al sistema
del observador, se realizan los siguientes pasos:

1. Trasladar el observador al origen de coordenadas. Para ello se
aplica una traslación sobre los ejes X,Y y Z. Considerando (tx, ty, tz)
como la posición de la cámara respecto al origen, la matriz de
traslación es:

T =









1 0 0 0

0 1 0 0

0 0 1 0

−tx −ty −tz 1









2. Rotar la vista del observador hacia el eje Z. Al estar en un sistema
tridimensional, hay tres posibles ángulos que se podrían aplicar
sobre el observador. Un ángulo θ sobre el eje Y, un ángulo φ sobre
el eje X y un ángulo ϕ sobre Z. De acuerdo con esto, las matrices de
rotación para cada ángulo son:

Rθ =









cos(θ) 0 −sin(θ) 0

0 1 0 0

sin(θ) 0 cos(θ) 0

0 0 0 1









; Rφ =









1 0 0 0

0 cos(φ) sin(φ) 0

0 −sin(φ) cos(φ) 0

0 0 0 1









;
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Rϕ =









cos(ϕ) sin(ϕ) 0 0

−sin(ϕ) cos(ϕ 0 0

0 0 1 0

0 0 0 1









;

Lamatriz finalM de transformación de vista se obtiene tras aplicar
los procesos de traslación y rotación de la cámara:

M = TRθRφRϕ

Es importante resaltar que el orden de aplicación de las rotaciones
influye en la solución. Nosotros hemos optado por el orden más intuitivo
para un usuario: primero aplicamos la rotación sobre el eje Y, después la
rotación sobre X y finalmente sobre Z.

Muchos autores, emplean también una matriz para representar la
escala en el cálculo de M. En este estudio la hemos obviado, ya que la
escala se puede definir mediante la distancia focal ‘d’.

Resumiendo, cuando el ojo del observador no está en el origen, hay
que aplicar un proceso de traslación y rotación para trasladarlo al origen
y obtener así los nuevos puntos proyectados.

Qn = QM

Una vez que tenemos las nuevas coordenadas de los puntos en
el mundo, podemos aplicar las fórmulas que nos permiten obtener las
coordenadas 2D de cada punto.

Q′

n = (x′n, y
′

n, z
′

n) = (d
xn
zn

, d
yn
zn

, d)

Siendo el punto en 2D Q′

n = (x′n, y
′

n) = (dxn

zn
, dyn

zn
)

Modelo matemático para deshacer la transformación y ob-
tener las coordenadas 3D a partir de coordenadas 2D

El proceso más importante para poder realizar un seguimiento
3D es obtener las coordenadas 3D del objeto en el mundo, a partir
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de las coordenadas 2D del objeto en la imagen de la cámara. Nuestro
procedimiento consiste en deshacer lo que la cámara realiza y obtener la
posición en la que está el objeto en realidad. A priori, sabemos que no es
fácil, ya que se pierde una componente en la fotografía (la componente z).
Como veremos, lo que podemos obtener es una recta como solución. Sin
embargo, si además de los parámetros de la cámara, conocemos el suelo
donde se proyectó el punto, sabremos determinar qué punto de la recta
coincide con el plano.

El problema, ahora, sería el siguiente: Teniendo las coordenadas
2D de un punto P = (x, y) en la fotografía ¿cuáles son sus coordenadas
en el mundo real?

Además, sabemos que la fotografía está tomada a una distancia
focal ‘d’. Por lo tanto, sabemos que la coordenada z del punto es la
distancia focal d. Todos los posibles puntos que pueden ser proyectados
en esa misma coordenada (x,y,d), vienen representados por:

P = (x, y, d) = (2x, 2y, 2d) = ... = (µx, µy, µd)

donde µ, es un valor cualquiera.

Las coordenadas homogéneas se introducen con el fin de tratar
de una manera uniforme las transformaciones y como anticipo de
las transformaciones producidas por la perspectiva en los modelos
tridimensionales. Por ello, agregamos una cuarta coordenada. Por
ejemplo, en cualquier punto p(x,y,z) sería p(x,y,z,w) en coordenadas
homogéneas, donde w tiene un valor arbitrario y representa un factor de
escala. Finalmente, todos estos puntos (µx, µy, µd) quedan representados
como coordenadas homogéneas con la siguiente ecuación:

P = (x, y, d, α)

donde α sería w
µ

En el apartado anterior vimos que si el observador no cumplía
las condiciones descritas, había que aplicar un proceso de traslaciones y
rotaciones para situarlo en el origen y con vista hacia el eje Z, obteniendo
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así los puntos proyectados:

Qn = QM = QTRθRφRϕ

Ahora, tenemos que deshacer dichas transformaciones para regre-
sar el ojo del observador a su sitio original y deshacernos de las proyec-
ciones para hallar los puntos del mundo real.

Q = QnM
−1 = QnRϕ

−1Rφ
−1Rθ

−1T−1

Primero desharemos las rotaciones. Por ejemplo, para deshacer
la primera rotación Rϕ tenemos que multiplicar el punto por la matriz
inversa de Rϕ. No hay que efectuar un proceso de diagonalización, etc..
para obtener la inversa, sino que sabemos que la inversa consiste en
aplicar el ángulo en negativo. Conociendo que

sin(−ϕ) = −sin(ϕ)ycos(−ϕ) = cos(ϕ)

obtenemos:

Rϕ
−1 =









cos(ϕ) −sin(ϕ) 0 0

sin(ϕ) cos(ϕ 0 0

0 0 1 0

0 0 0 1









De forma análoga, podemos calcular las matrices inversas del resto
de rotaciones:

Rφ
−1 =









1 0 0 0

0 cos(φ) −sin(φ) 0

0 sin(φ) cos(φ) 0

0 0 0 1









Rθ
−1 =









cos(θ) 0 sin(θ) 0

0 1 0 0

−sin(θ) 0 cos(θ) 0

0 0 0 1
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Como las matrices de rotación tienen que multiplicarse de forma
inversa, el nuevo punto sin rotaciones será:

Pr(x0, y0, z0, α) = PRϕ
−1Rφ

−1Rθ
−1

Obteniendo

x0 = x(cos(ϕ)cos(θ) − sin(ϕ)sin(φ)sin(θ))

+y(−(sin(ϕ)cos(θ) + cos(ϕ)sin(φ)sin(θ))

+z(−cos(φ)sin(θ))

y0 = x(−sin(ϕ)cos(φ))

+y(cos(ϕ)cos(φ))

+z(sin(φ))

z0 = x(cos(ϕ)sin(θ) + sin(ϕ)sin(φ)cos(θ))

+y(−sin(ϕ)sin(θ)− cos(ϕ)sin(φ)cos(θ))

+z(cos(φ)cos(θ))

Como el lector puede observar, los nuevos valores de (x, y, z), en este caso
(x0, y0, z0), no están afectados por α.

Finalmente, calculamos la inversa de la matriz de traslación T.
En un proceso parecido al cálculo de la inversa para las rotaciones, es
evidente que:

T (−tx,−ty,−tz)−1 = T (tx, ty, tz) =









1 0 0 0

0 1 0 0

0 0 1 0

tx ty tz 1









El nuevo punto, sin rotaciones ni traslaciones es:

Pr,t = (x0 + α · tx, y0 + α · ty, z0 + α · tz, α)

Para obtener las coordenadas no homogéneas, normalizamos el
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punto, obteniendo P como punto normalizado,

P = Pr,t = (tx+
x0

α
, ty +

y0

α
, tz +

z0

α
, 1)

Como indicamos, el punto real está en función de α, tiene
infinitas soluciones. Para dar un valor concreto, usaremos un plano
que represente el suelo donde fue tomada la imagen. Todo plano queda
definido con un vector

−→
N = (Nx,Ny,Nz) y un punto S=(Sx,Sy,Sz). Bajo

estos dos parámetros, la ecuación paramétrica que representa al plano
es:

N = xNx + yNy + zNz − |N · S| = 0

Si igualamos la ecuación del plano N y del Punto P, podemos
despejar α. Este valor representa el punto común del plano N y de la
recta representada en Pr,t, es decir, la intersección.

α =
(Nx · x0 +Ny · y0 +Nz · z0− |N · S|)

(Nx · tx+Ny · ty +Nz · tz)
=

(|N · P | − |N · S|)

(N · T )

Al sustituir α en P , obtenemos finalmente el punto P en 3D:

P (x, y, z) =

(
(x0 · |N · T |)

(|N · P | − |N · S|)
+ tx,

(y0 · |N · T |)

(|N · P | − |N · S|)
+ ty,

(z0 · |N · T |)

(|N · P | − |N · S|)
+ tz)

Posición de los objetos en la imagen (Posición 2D)

En el proceso de detección de objetos descrito en [136] y sobre el que
nos basamos aquí, cuando un objeto es detectado se crea un elipse que lo
envuelve y lo identifica. El centro de dicha elipse es el punto que usan los
autores para identificar la posición 2D del objeto. Nosotros haremos una
pequeña modificación, cambiando las posiciones de los objetos con el fin
de obtener posiciones más apropiadas para su estudio (ver figura 4.7):
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En el caso de que el objeto sea una persona, puede ser evidente
que su posición está en el suelo. Por ello, tomaremos el punto de la
elipse que obtenemos tras la intersección de ésta con la vertical.

Si se trata de un vehículo, no podemos tomar el punto de la elipse
que esté en el suelo, ya que no siempre sería lo más adecuado al
desconocer la estructura del vehículo. . . . Por ello, tomaremos como
posición 2D del objeto el punto intersección de la recta que indica
la trayectoria de movimiento del vehículo con la elipse.

Figura 4.7: Posición escogida para los objetos en la imagen

Posición de los objetos en el mundo (Posición 3D)

Para conocer la posición real de los objetos en el mundo a partir
de una imagen, se aplica el modelo matemático (basado en la calibración
de la cámara) que fue definido anteriormente en el apartado 4.1.5. Este
método permite obtener la posición 3D a partir de las coordenadas de
la posición 2D. Para ello, es necesario conocer (con respecto a los ejes
de coordenadas que tomemos de referencia): la localización de la cámara
que toma la imagen, los ángulos de inclinación sobre los distintos ejes
y la distancia focal. Todo esto son parámetros que se pueden medir, por
ejemplo, usando instrumentos topográficos.

Para comprobar el comportamiento de la técnica propuesta consi-
deramos un escenario de un cruce en una calle. Este escenario dispone
de una cámara de vigilancia que capta los acontecimientos acaecidos
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sobre dicho cruce. Construimos una aplicación que permite realizar la
calibración de la cámara y el ajuste del plano que indica el suelo. Esta
aplicación posibilita pulsar sobre la imagen de la cámara y obtener
el punto 3D asociado al punto 2D seleccionado (ver figura 4.8). Como
prueba, medimos sobre la realidad el paso de peatones existente en
el escenario y comprobamos que los resultados obtenidos mediante la
aplicación eran muy aproximados a la realidad.

Figura 4.8: Aplicación que muestra el cálculo del posicionamiento 3D

Cálculo del tamaño real de los objetos

Calcular la altura real exacta de un objeto, a partir de sus
dimensiones 2D en una imagen, es un proceso complejo, ya que existe
una problemática: se desconoce la inclinación del objeto en el mundo (ver
figura 4.9). Este hecho limita la posibilidad de conocer la altura exacta.

Nosotros, para resolver este problema, supondremos la verti-
calidad del objeto, es decir, partiremos de la idea de que el objeto
en el mundo real carece de inclinación. Esta hipótesis junto con el
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Figura 4.9: Verticalidad vs Inclinación

conocimiento de la distancia focal (d1), la altura del objeto en 2D (h2D) y
la distancia que existe entre la posición real del objeto y la cámara (d2 =

Distancia(Posicindelacmaraenelmundo, posicindelobjetoenelmundo)),
nos permite aplicar la siguiente regla de tres (ver figura 4.10):

h3D = h2D
d2
d1

Figura 4.10: Cálculo de la altura real aproximada de un Objeto

La altura que obtenemos, es una altura “aproximada”. Este método
depende del tamaño 2D detectado.

Cálculo de la velocidad real de los objetos en la escena

La velocidad 3D se calcula de forma similar a la velocidad 2D
simplemente que, en este caso, las posiciones de referencia son las
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posiciones reales o posiciones 3D de los objetos en el escenario. Como
podemos obtener las diferentes posiciones del objeto en el mundo a lo
largo del tiempo, podemos hallar su velocidad.

No tomaremos como resultado final el valor de velocidad tal cual
v2 = (P2−P1)

(t2−t1)
, sino que definiremos la velocidad actual en función de la

anterior, ponderándola con un valor ω, con el fin de disminuir los posibles
errores que puede haber en los cálculos locales. De esta forma, la fórmula
usada para el cálculo de la velocidad de un objeto en un instante t2 sería:

v′2 = v′1ω + v2(1− ω)

Siendo v′1 la velocidad final ponderada del objeto en el instante
anterior t1.

Cálculo de la posible posición futura de un objeto

Al conocer la velocidad (vt) de un objeto en el mundo en un instante
de tiempo determinado (t), es fácil predecir dónde estará dicho objeto
dentro de un intervalo de tiempo ∆t. Bastaría con aplicar la siguiente
fórmula:

P∆t = vt∆t

Este hecho nos permitirá adelantarnos, por ejemplo, a una posible
colisión entre objetos.

4.1.6. Algoritmo de Seguimiento basado en la clasificación
y la posición 3D de los objetos

En esta sección se propone un algoritmo de seguimiento de objetos
más potente y robusto que complementa el seguimiento 2D descrito en
[136].

Como veremos a continuación, es necesario realizar este
seguimiento para recoger las situaciones que el seguimiento 2D no puede
abarcar. Además, este método gestiona de forma adecuada la información
que se recibe del análisis de vídeo, manteniendo la coherencia y evitando
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réplicas de objetos dentro de la Base de Conocimiento de un escenario.
Este algoritmo es flexible a la oclusión y a espacios con varias cámaras.

En [136], los autores realizan un seguimiento básico. Su propuesta
otorga un identificador diferente en cada detección de objetos. Esto
supone que un objeto puede llegar a tener varios identificadores según
el frame en el que se encuentre. Entre sus resultados, para cada objeto
detectado en un <frame i>, los autores dan como salida del algoritmo
de tracking una lista de identificadores de objetos en el <frame i-1>

de esa cámara que se corresponden con objetos de los que procede el
objeto seguido. Para designar dichos objetos, introduciremos el término
“antecesor”.

Definimos un antecesor de un objeto, como el objeto del cual se
ha derivado en el proceso de seguimiento. El seguimiento 2D inicial del
que partimos, descrito en [136], puede detectar uno o varios antecesores
para un objeto. Esto quiere decir que, en un frame, un objeto puede
ser la fusión de diferentes objetos que aparecían en el frame anterior
(situación 1) (ver figura 4.11). O la situación contraria, que varios objetos
en un frame se han originado a partir de un mismo objeto del frame
antecedente (situación 2) (ver figura 4.12).

Figura 4.11: Fusión de objetos en el proceso de Detección

La situación ideal sería que un único objeto enlazase como
antecesor a un único objeto del frame anterior. Sin embargo, esta
situación no es realista, ya que el algoritmo de detección de objetos
no siempre ofrece ese resultado, sino que puede ocurrir cualquiera de
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Figura 4.12: División de objetos en el proceso de Detección

las dos situaciones citadas anteriormente (fusión de objetos o división
de objetos). Por esta razón, para crear un Sistema de Detección de
Alertas robusto ante dichas circunstancias, proponemos un algoritmo de
seguimiento a alto nivel, basado en la clasificación de los objetos y en el
posicionamiento 3D de los mismos.

El algoritmo se aplicará cada vez que el Sistema reciba un evento
con la información correspondiente a un conjunto de objetos detectados
en un frame de vídeo.

El objetivo del algoritmo es identificar el antecesor más exacto para
cada objeto del frame de entrada o, desde otro punto de vista, asociar los
objetos que son identificados en el frame actual con objetos ya existentes
en el Sistema. En el caso de que no exista ninguna posible asociación con
un objeto existente, se crean como nuevos Objetos en el Sistema (proceso
que se explicará más adelante).

Entradas y salidas del Algoritmo

Las entradas del algoritmo son:

ObjetosEscena. Se trata de una lista que contiene todos los objetos
detectados en la escena en el frame de vídeo actual. Cada uno de
estos objetos se define con un quíntuple (i,a,c,p,t) donde:
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• i es el identificador (id) del objeto,

• a representa una secuencia de objetos a los que referencia el
objeto de estudio en el frame anterior (antecesores),

• c es una lista de cualidades o propiedades de dicho objeto
(cualidades),

• p es la posición del objeto en el mundo real (posicion3D) y,

• t es una aproximación del tamaño real (tam).

Tiempo. Es el tiempo de anotación del frame. Es medido en
milisegundos. El origen de tiempos considerado es el 01/01/1970.

La salida del algoritmo será la actualización correcta de la Base
de Conocimiento, actualizando los Objetos existentes o creando nuevos
Objetos según las circunstancias analizadas.

Estructuras empleadas

En el algoritmo propuesto, se van a emplear estructuras como una
matriz M y un vector de asociación.

Matriz M: Se trata de una matriz demxn, dondem es el número de
objetos detectados en el frame actual y n el número total que suman
los antecesores de los objetos detectados. De esta forma, las filas de
la matriz hacen referencia a los objetos de entrada, ObjetosEscena

y las columnas hacen referencia a los objetos que constituyen una
lista de candidatos, Candidatos.

La lista de candidatos está formada por aquellos Objetos del

Sistema que sean antecesores de los ‘ObjetosEscena’. Los Objetos
del Sistema tienen el formato descrito en Ontología propuesta y se
encuentran almacenados en la Base de Conocimiento.

Cada casilla de la matriz, M(i,j), contendrá un valor
perteneciente al intervalo [0,1]. Este valor indica el grado de creen-
cia de que el objeto j sea el antecesor del objeto i. De este modo,
para una misma fila i, el valor máximo obtenido (M(i,j)) indicará
que el elemento j es el mejor candidato para el objeto detectado i.
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Vector de Asociación: Las posiciones del vector (i) hacen referen-
cia a los ObjetosEscena, mientras que el contenido (j) referencia a
los objetos Candidatos. El vector refleja la asociación del elemento
ObjetosEscena(i) con el Candidatos(j).

Cálculo de los valores de M

La matriz M es inicializada a 0. En el caso de que Candidatos(j)

no sea un antecesor de ObjetosEscena(i), este valor 0 permanecerá
inalterado. Esto nos servirá para descartar la asociación entre ambos
elementos. En cambio, si se trata de un antecesor, el valor M(i,j) se
actualiza con la siguiente función:

M(i, j) = min(wdist, wclase)

Donde:

wdist es el grado de cercanía asociado a la distancia existente
entre dos posiciones: una, es la posición actual del elemento
ObjetosEscena(i), y otra, es la posición donde estaría posiblemente
el elemento Candidatos(j) en este frame. En este último caso, se
utiliza el método que nos permite saber la posible posición futura
de un objeto pasado un tiempo (explicada en la sección anterior).

Una vez hallada la distancia entre ambas posiciones, se calcula
el grado de cercanía asociado a dicho dato. Como el término cerca

es un concepto difuso, aplicamos una función de pertenencia al
conjunto difuso ˜cerca (ver figura 4.13). De esta forma podemos
saber si dos posiciones están “muy cerca”, sólo “cerca” o “poco cerca”.

wdist = f(x) =















1 si x ≤ d
2

−1
d
x+

(

d+ d
2

d

)
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2 < x < d+ d

2

0 si x ≥ d+ d
2
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Como se puede observar, nos basamos en una distancia d de
referencia que indica que dos objetos están cerca con grado 0.5. Con
esta función, suponemos que cualquier pareja de posiciones cuya
distancia de separación ‘x’ sea menor a la mitad de la distancia
de referencia (x < 0,5d), están cerca. En cambio, si su distancia
supera la suma de la distancia de referencia más la mitad de ésta
(x > d + 0,5d), probablemente no lo estén. En casos intermedios
x ∈ (0,5d..d + 0,5d), se irá decrementando de forma gradual la
certeza de que estén cerca, es decir, aquellos que estén menos
separados que la distancia de referencia, estarán más cerca que
aquellos que su separación supere dicha distancia.

Figura 4.13: Función de pertenencia al conjunto difuso “estar cerca”

wclase es un valor de creencia asociado con la clasificación del objeto.
Para su cálculo, se estudia que las cualidades del ObjetosEscena(i),
correspondientes a la clasificación de dicho objeto, estén contenidas
en las cualidades del objeto Candidatos(j).

Recordemos que una cualidad se define por el triple
(clase,valor,grado de creencia), por ejemplo, (“tipo”, “persona”, 0.8).
En este estudio, consideramos que una cualidad está incluida en
otra si tienen la misma clase y el mismo valor. El grado de creencia
asociado a la pertenencia de una cualidad en otra, es el mínimo de
los dos grados de creencia que presenta dicha cualidad. Por ejem-
plo, la cualidad q1(“tipo”, “persona”, 0.8) está incluida en la cuali-



156 4.1. Peligro de atropello

dad q2(“tipo”, “persona”, 0.9) con un grado de creencia 0.8.

De este modo, un conjunto de cualidades A está incluido en
un conjunto de cualidades B, si todas las cualidades de A están
presentes en las cualidades de B. El grado de pertenencia de
un conjunto en otro se mide como el mínimo de los grados de
pertenencia de una cualidad en otra. Por ejemplo, siendo A el
conjunto ( Q1a(“tipo”, “persona”, 0.8), Q2a(“tipo”, “desconocido”,
0.2)) y B el conjunto (Q1b(“tipo”, "persona", 0.7), Q2b(“tipo”,
“vehículo”, 0.1), Q3b(“tipo”, “desconocido”, 0.2)) podemos decir que
A está contenido en B con un grado de creencia 0.2, pero no al revés
(B * A).

Por consiguiente, el grado de creencia wclase es el grado de creen-
cia con el que el conjunto de las cualidades del ObjetosEscena(i),
correspondientes a la clasificación, están contenidas en el conjunto
de las cualidades del objeto Candidatos(j).

En el caso en el que las cualidades referentes a la clasificación
del objeto ObjetosEscena(i) no estén contenidas en las cualidades
de clasificación de Candidatos(j), wclase es 0. Este dato nos servirá
para descartar aquellos antecesores que no compartan la misma
clasificación.

Finalmente, el valor correspondiente a un elemento M(i,j) es
el valor mínimo de los valores wclase y wdist. Lo que se pretende
es minimizar aquellos parejas de objetos donde un Candidatos(j) no
es buen antecesor de ObjetosEscena(i), bien porque no son objetos
cercanos o bien porque no comparten las misma clasificación. Además, se
persigue maximizar aquellos, que siendo antecesores, tengan las mismas
cualidades y sus posiciones sean cercanas (ya que puede tratarse del
mismo objeto). De esta forma, el máximo de la fila indicará que el
Candidatos(j) es el antecesor más apropiado para ObjetosEscena(i).

Algoritmo

Entradas: time, ObjetosEscena.
Parámetros: Candidatos, M[][], VAsociación[]
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BEGIN

1. Construir la lista de Candidatos.
FOR ∀ ObjetosEscena(i) {i = 0..Num(ObjetosEscena)}

a) Se obtiene los Objetos del Sistema a los que hacen referencia
sus antecesores

b) FOR cada ∀ antecesores

1) Si no está en Candidatos, se añade.

END FOR

2. Crear M[ObjetosEscena.size][Candidatos.size]

3. Se rellena la matriz M
FOR cada M(i,j) {i = 0..ObjetosEscena.size, j = 0..Candidatos.size}

a) IF Candidatos(j) no es antecesor de ObjetosEscena(i),

M(i, j) = 0

ENDIF

b) ELSE IF Candidatos(j) es antecesor de ObjetosEscena(i),

1) dist=Distancia(ObjetosEscena(i).posicion3D,
Candidatos(j).posicin3DFutura(frame.tiempo))

2) wdist=Grado_Cercania(dist)

3) wclase=Grado_Pertenencia(
ObjetosEscena(i).cualidadesClasificacion(),
Candidatos(j).cualidadesClasificacion())

4) M(i,j)=min(wdist,wclase)

ENDIF

END FOR

4. Crear Vector de Asociación V Asociacion[ObjetosEscena.size]
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5. Se rellena el Vector de Asociación
DO(

a) Se obtiene el MÁXIMO valor de M y su posición, (maxV alor,
imax,jmax).

b) IF maxValor!=0

1) Se asigna el Candidatos(jmax) como antecesor apropiado
de ObjetosEscena(imax) V Asociacion[imax] = jmax

2) Se actualiza el objeto del Sistema Candidatos(jmax) con la
nueva información detectada del ObjetosEscena(imax

3) Se actualiza toda la fila imax a 0

ENDIF

)WHILE (true)

6. Añadimos al Sistema los objetos que no tienen ningún
asociado o antecesor FOR i = 0..ObjetosEscena.size

a) IF V Asocicacion[i] = null

CrearnuevoObjetosEscena(i)

ENDIF

ENDFOR

END

La creación de un nuevo objeto

No siempre ha de crearse un nuevo Objeto en el Sistema. Existen
situaciones que suponen una excepción. Podría darse el caso de que el
objeto no tenga antecesores o que ninguno de los que tiene cumpla las
propiedades necesarias para que sea considerado como su antecesor.
Sin embargo, este hecho no quita que en otros frames anteriores sí
esté realmente su antecesor y que, durante un tiempo, el objeto haya
sido atrapado por otros (debido al problema de fusión de objetos en el
algoritmo de detección, o a oclusiones, etc.).
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Por este motivo, antes de crearlo en el Sistema, se comprueba si
existe un posible Objeto en la Base de Conocimiento con el que se pudiera
asociar. Para realizar esta comprobación, se calcula la posición donde
estarían cada uno de los objetos del Sistema, en el tiempo en el que tiene
lugar el frame de estudio. Si hay alguno que estuviera lo suficientemente
cerca del objeto que va a ser creado como nuevo y, además, que pueda
llevar uno o varios instantes sin actualizarse, asumimos que ese objeto
podría ser el objeto que estamos analizando actualmente, por lo que
lo asociamos con él. Sólo en el caso de que no encontremos un posible
antecesor, crearemos un objeto nuevo en el Sistema.

Ilustrémoslo con un ejemplo (ver figura 4.14). Supongamos que aún
no existe ningún objeto en el Sistema:

1. En el primer frame de una secuencia, se detectan dos objetos, uno
parece ser una persona y otro un vehículo. Se crean ambos objetos
en el Sistema, concretamente en la Base de Conocimiento.

2. En el segundo frame, se detecta un sólo objeto, que parece ser un
coche, y que apunta a los dos objetos anteriores como antecesores
(fusión de objetos).

Podría darse el caso de que el objeto persona haya salido de la
escena, o bien que haya subido al vehículo, o bien que esté muy
cerca de él y por error se haya detectado como un sólo objeto, o bien
que la persona haya quedado oculta tras el vehículo.

Lo más evidente, y lo que hace nuestro algoritmo, es asociar el
nuevo objeto vehículo con el objeto vehículo anterior, y actualiza
su posición, velocidad. . . en el Sistema. De esta forma, el objeto
persona se mantiene inalterado, ya que ante cualquiera de las
situaciones que hayan podido pasar, no tenemos conocimiento
exacto acerca de ella.

3. En el tercer frame, se detecta, de nuevo, un objeto vehículo que
apunta al anterior. En este caso el seguimiento es trivial, se trata
del mismo vehículo. Se actualiza el objeto del Sistema que lo
representa.
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4. En un cuarto frame, se detectan dos objetos, uno que parece ser una
persona y otro un vehículo. Ambos objetos tienen como antecesor al
objeto vehículo del frame anterior (división del objeto).

En este caso, también es evidente que probablemente el nuevo
vehículo siga siendo el mismo que el anterior. Nuestro algoritmo
realiza dicha asociación. De esta forma, la persona se crearía como
nuevo objeto. Pero en este último paso, como se ha explicado,
hacemos una comprobación para saber si alguno del resto de objetos
que están en la Base de Conocimiento podría ser dicha persona.

Se obtiene que hay un objeto persona en el Sistema y que no
se ha actualizado recientemente. Consecuentemente, comprobamos
dónde estaría esa persona en el tiempo actual (tiempo del frame 4)
si mantuviese la velocidad, con el fin de saber si podría tratarse de
la misma persona. En el caso de que pudiese ser factible, porque
ambos objetos estuviesen aproximadamente en la misma posición,
actualizaríamos dicho objeto sin crear uno nuevo. De esta forma
estamos realizando un seguimiento a un nivel de abstracción más
alto.

Comportamiento del algoritmo frente múltiples cámaras

¿Cómo se comportaría el algoritmo ante el procesamiento de infor-
mación procedente de varias cámaras? Si hacemos un estudio, vemos que
para una determinada cámara ‘A’, llamaremos al algoritmo cuando llegue
información de cada frame y se irán creando y actualizando los objetos
en el Sistema. En el caso de haber otra cámara ‘B’, se hará lo mismo. Si
estas cámaras graban escenas totalmente diferentes, cada instancia del
algoritmo irá actualizando Objetos distintos en la Base de Conocimiento.
Y así para múltiples cámaras.

La pregunta siguiente sería ¿Y si las cámaras A y B graban la
misma escena desde diferentes puntos de vista? En este caso, deben
tener como requisito la misma calibración, es decir, que ambas usen como
referencia el mismo eje de coordenadas.

Supongamos que ambas cámaras graban una plaza con una fuente
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Figura 4.14: Ejemplo de una instancia del Algoritmo de Seguimiento
propuesto

central. Si colocamos el eje de coordenadas en dicha fuente, debemos
comprobar que para las distintas cámaras la fuente está en el (0,0,0).
Una vez que se cumplan estas condiciones, al algoritmo no le afecta
que haya múltiples cámaras actualizando los mismos objetos. En algún
momento un objeto aparecerá en la escena, se podrá ver en una sola
cámara o en las dos (dependiendo de la vista de las cámaras). En ambas
situaciones, el objeto se creará en el Sistema originado por la información
de una sola cámara, la que haya enviado antes el evento.

Recordamos que la creación y actualización de objetos se hace en
exclusión mutua para evitar errores en dicho proceso. Cuando la otra
cámara lo vaya a crear, primero se comprueba si existe otro objeto en el
Sistema que pudiese ser dicho Objeto. Como trabajamos con coordenadas
3D en el mundo, si ambas cámaras están bien calibradas, el algoritmo lo
reconoce y lo asocia al Objeto del Sistema que fue creado anteriormen-
te, por lo que se realizará una actualización evitando una duplicación de
objetos.
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Reflexiones

Era necesario construir nuestro propio proceso de seguimiento
para resolver determinadas situaciones.

Situación del ’tipo 1’, cuando un objeto en un frame surge por la

fusión de 2 o más objetos del frame anterior.

Por ejemplo, ante un evento en el que un objeto-vehículo surge
tras la fusión de dos objetos, persona y coche, del frame anterior,
bien porque se ha subido la persona al coche o porque están tan
cerca que solo se detecta un objeto, el más grande, ¿a qué objeto
le actualizamos los nuevos datos como la posición, velocidad... a la
persona, al coche?

O en el caso de que un objeto-vehículo surge tras la fusión de tres
objetos-persona: ¿Se trata de un vehículo que tapa a las personas
desde la perspectiva de la cámara, o es que las personas caminan
muy cerca? ¿Actualizamos a la vez los tres objetos que representan
a las personas como si fuesen un grupo de gente y no creamos un
nuevo objeto coche, o realmente ha aparecido un coche en la escena?

Situación del ’tipo 2’, es la situación contraria a la anterior,
cuando varios objetos en un frame surge por la división de un objeto

en el frame antecedente.

Este podría ser el caso de tres objetos clasificados principal-
mente como personas que surgen de un objeto-vehículo existente en
el frame anterior, ¿Era un grupo de personas o un coche? ¿Creamos
en nuestro Sistema tres nuevos objetos? . . .

Si se dan las condiciones ideales de que un objeto tenga un
único antecesor, el seguimiento del objeto es trivial, nuestro algoritmo
actualiza los nuevos datos sobre dicho objeto en el Sistema. En las dos
situaciones puntuales de estudio, el método propuesto tiene en cuenta la
clasificación y las posiciones de los objetos.

Resumiendo, en la primera situación, cuando un objeto tiene varios
antecesores (fusión de objetos), el algoritmo propuesto descarta a los
candidatos que no compartan la misma clasificación del objeto de estudio
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o bien que se encuentren en posiciones no cercanas, lo que implicaría
que no se trate del mismo objeto. Y se ofrece como solución la selección
del candidato más apropiado (que es aquel que comparte la misma
clasificación y se encuentra en posiciones muy cercanas en el mismo
frame).

Este resultado, permite que los datos del objeto actual se actua-
licen sobre el objeto del Sistema que haya sido elegido como antecesor,
mientras que los demás objetos permanecen inalterados. Por ejemplo,
sería la situación de que un vehículo y una persona se fusionen, porque
haya subido al coche o éste la ocluya. En este caso, actualizamos al objeto
coche dejando el objeto persona sin modificar.

Si ninguno de los objetos anteriores comparte la misma clasifi-
cación, no se realiza ninguna asociación, sino que se crea un nuevo objeto
en el Sistema (siempre que no exista otro en la Base de Conocimiento que
pueda ser, y que no apareciese en el frame anterior). Este podría ser el
caso en el que dos personas suben a un coche, o bien, son tapadas por el
vehículo.

En la segunda situación, cuando varios objetos tienen el mismo
antecesor, el algoritmo asociará el seguimiento del objeto original
únicamente a uno de ellos, creando los demás como nuevos objetos del
Sistema (si se comprueba que no existen otros objetos en la Base de
Conocimiento que pudiesen serlo). La asociación se realiza siguiendo el
mismo proceso descrito anteriormente.

Por ejemplo, si un coche en un frame se divide en dos personas en el
frame posterior, se crearían dos nuevos objetos personas en el Sistema,
dejando el objeto-coche sin modificar. En cambio, en el caso de que el
objeto-coche se divida en coche y persona, se enlaza su seguimiento con
el coche del segundo frame y se crea tan solo un objeto-persona nuevo.
Recordamos que los objetos se crearán nuevos sólo y cuándo se haya
comprobado que ningún objeto del Sistema pudiese ser él.

El algoritmo nos permite realizar un seguimiento a un mayor nivel
de abstracción, resolviendo las situaciones de fusión y división de objetos
en la detección. Se consigue llevar a cabo el proceso adecuado de gestión
y mantenimiento de los Objetos con los que nuestro Sistema operaría,
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manteniendo coherencia en la Base de Conocimiento.

4.1.7. Módulo de detección de la alerta peligro de atrope-
llo

En esta sección vamos a describir el Modelo Experto que pro-
ponemos para dar solución al problema planteado: identificar con an-
telación una posible colisión entre dos objetos cualesquiera. Posterior-
mente veremos su aplicación al caso concreto vehículo-peatón, ya que el
fin principal del Sistema es detectar el peligro por la predicción de posi-
bles atropellos a peatones.

A priori, nuestra primera propuesta para llevar a cabo la detección
de posibles colisiones, fue estudiar por igual el comportamiento de los
objetos móviles involucrados en una colisión. Sin embargo, después de
varios tests, vimos que en algunas situaciones es necesario diferenciar
diferentes roles entre los objetos que pueden dar lugar a una colisión.
Por ello, en este estudio, distinguiremos entre objetos vulnerables y
amenazadores.

Principalmente, nos basaremos en la idea de que un ‘objeto-A’
colisiona con un ‘objeto-B’. En este caso, denominamos al ‘objeto-A’ como
objeto amenazador, ya que consideramos que es el objeto que causa la
colisión, y al ‘objeto-B’ como objeto vulnerable, porque suponemos que
está en peligro por colisión. Es necesaria esta división de roles porque
hay situaciones en las que un solo objeto es peligroso, como el choque
entre un vehículo y un peatón.

Al estudiar colisiones donde un objeto amenazador choca contra un
objeto vulnerable, nuestra propuesta podrá diferenciar entre colisiones
relevantes y no relevantes. Una colisión es relevante cuando un objeto
vulnerable es golpeado por un objeto amenazador y no será relevante en
caso contrario.

Por ejemplo, si nos centramos en el caso de colisiones vehículo-
peatón, o dicho de otro modo, en el caso del atropello de peatones,
el vehículo es el objeto amenazador y la persona el vulnerable. Si
un vehículo colisiona con una persona, las repercusiones pueden ser
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graves, nos encontramos ante una colisión de relevancia. Sin embargo,
si una persona choca contra un coche estacionado, se trata de una
colisión no relevante que no debe ser motivo de alarma y, por lo tanto,
nuestro Sistema no lo detectaría, ya que el objetivo es predecir colisiones
causadas por objetos amenazadores.

Existen otras situaciones donde los dos objetos que ocasionan
una colisión son peligrosos (o amenazadores), como cuando dos coches
colisionan en una intersección. En estos casos, las situaciones se
resolverán por simetría: nuestro modelo, primero, evaluará la situación
tratando a un objeto como objeto amenazador y al otro como vulnerable
y, posteriormente, se evaluará la situación opuesta. De esta forma, en
estos casos, los dos serán tratados tanto como objetos vulnerables como
amenazadores.

Sistema experto difuso para la detección de futuras coli-
siones

El análisis de la detección de futuras colisiones en el tiempo se
basa en el estudio de conceptos difusos. Se evaluará ¿Cómo de rápido

se mueven los objetos involucrados? ¿Cómo de cerca se encuentran los
objetos? ¿Queda poco tiempo para la colisión?...

Para llevar a cabo un razonamiento con incertidumbre, presenta-
mos un Modelo experto basado en lógica difusa, concretamente un sis-
tema basado en reglas difusas.

Muchos de los sistemas expertos basados en reglas difusas,
también denominados controladores difusos, diferencian varios módulos
(ver figura 4.15):

Módulo Fuzzificador, cuya función es tomar los valores numéricos
provenientes del exterior y convertirlos en valores “difusos” que
pueden ser procesados por el mecanismo de inferencia. Estos
valores difusos son los niveles de pertenencia de los valores de
entrada a los diferentes conjuntos difusos en los cuales se ha
dividido el universo de discurso de las diferentes variables de
entrada al Sistema.
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El Marco de Conocimiento. En él, se encuentran los conocimientos
del sistema a desarrollar. Está formado principalmente por una
base de datos, la cual contiene todos los datos relativos al sistema,
variables y valores difusos posibles, y una base de reglas, que
contiene todas las proposiciones que van a regir el sistema. La base
de reglas es la manera que tiene el sistema difuso de guardar el
conocimiento lingüístico, que le permite resolver el problema para
el cual ha sido diseñado.

Estas reglas son del tipo IF antecedente, THEN consecuente.

El Motor de Inferencia. Se encarga de extraer las conclusiones
partiendo de los datos analizados, aplicando las reglas que rigen
el sistema. Una modificación del conocimiento conllevará una
nueva evaluación de las reglas que puede dar como resultado unas
conclusiones distintas.

Módulo Defuzzificador. La salida que genera el mecanismo de
inferencia es una salida difusa, lo cual significa que no puede ser
interpretada por un elemento externo que únicamente manipule
información numérica. Para lograr que la salida del sistema
difuso pueda ser interpretada por elementos que solo procesen
información numérica, hay que convertir la salida difusa del
mecanismo de inferencia en una salida no difusa; este proceso lo
realiza el defuzzificador.

Figura 4.15: Estructura general de un Controlador Difuso
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La estructura general del sistema difuso que aquí presentamos
queda de la siguiente forma:

Fuzzificador: El Sistema de vigilancia que proponemos en esta
sección, recibe información en la que existen datos crips y datos
con cierto grado de incertidumbre. Por lo tanto, ya disponemos
de algunos valores difusos con los que se van a operar y que
no necesitan un proceso de fuzzificación. Este es el caso de
la clasificación de los objetos detectados a partir del vídeo.
Recordemos que un objeto puede ser clasificado como persona,
vehículo u otro, con un grado de posibilidad que indica el nivel de
certeza con el que ha sido identificado como ese tipo de objeto.

Sólo existirá un proceso de fuzzificación para los datos de
entrada crisp que necesiten ser convertidos a datos difusos para
ser procesados por el motor de inferencia del sistema y así poder
operar con las condiciones de las reglas.

Como veremos a continuación, en este controlador, el proceso
de fuzzificación no se realiza directamente a partir de los datos
de entrada. En primer lugar, los datos de entrada son procesados
para obtener nuevo conocimiento requerido en el Sistema. De
forma concreta, nos referimos a: la velocidad real de los objetos,
la distancia entre dos posiciones (el punto de colisión y el objeto
vulnerable), y, el tiempo que queda para que dos objetos puedan
colisionar en un futuro.

Una vez halladas dichas variables, tendrá lugar el proceso de
fuzzificación para obtener los correspondientes datos difusos, es
decir, los valores de pertenencia a los distintos conjuntos difusos
estudiados: ‘corto espacio de tiempo’, ‘cerca’ y ‘rápido’. Para una
mejor comprensión para el lector, estos conjuntos han sido definidos
en el motor de inferencia a la hora de realizar los cálculos.

El Marco de Conocimiento: que contiene todos los datos necesa-
rios para el Motor de Inferencia. En este módulo se distinguimos
entre: 1) la información que se va a analizar que, en este caso, coin-
cide con el conjunto de objetos de la Base de Conocimiento (BC) del
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Sistema de Vigilancia, 2) Base de Reglas: que contiene todas las
reglas difusas que van a regir el Sistema.

El Motor de Inferencia: que se encarga de extraer las conclu-
siones, partiendo de los datos analizados, aplicando las reglas que
rigen el Sistema. Una modificación del conocimiento conllevará una
nueva evaluación de las reglas que puede dar como resultado unas
conclusiones distintas.

El proceso de un defuzzificador no será necesario, ya que el objetivo
del sistema difuso es obtener un nivel de presencia de peligro que
indique el grado de creencia obtenido, sobre que pueda existir un posible
atropello. Este dato de salida estará incluido dentro del intervalo [0,1].

Base de Reglas

El Modelo que proponemos se basa en el análisis de tres aspectos
principales:

1. Si falta poco tiempo para que el ‘objeto amenazador’ colisione con el

‘objeto vulnerable’.

2. La cercanía o grado de proximidad entre el ‘objeto vulnerable’ y el

punto de colisión de éste con el ‘objeto amenazador’.

3. La rapidez a la que se mueve el ‘objeto amenazador’ en la escena.

Actualmente, el Sistema está compuesto de una sola regla, ya
que, como veremos más adelante, ésta es suficiente para la predicción
de colisiones. Hemos de enfatizar que, antes de aplicar la regla, se ha
realizado un procesamiento complejo, basado en un modelo geométrico
y matemático, que permite obtener las posiciones de los objetos en
el mundo real, sus velocidades, la actualización coherente de dichos
objetos en la Base de Conocimiento (gracias al algoritmo de seguimiento
propuesto y al plugin Eliminador de Objetos), el cálculo de la posición
donde puede tener lugar una colisión, el tiempo que falta para que dicho
choque ocurra... Estos procedimientos previos facilitan que la detección
de riesgo de colisión mediante la regla difusa que proponemos.
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Esta regla analiza los tres aspectos anteriores para detectar el
peligro de colisión entre un ‘objeto vulnerable’ y un ‘objeto amenazador’.
Ésta puede ser definida, informalmente, como:

Si existe un ‘objeto amenazador’ que puede colisionar con un ‘objeto

vulnerable’ en un ‘corto espacio de tiempo’ (w0), y ese ‘objeto vulnerable’

está ‘cerca’ del punto de colisión entre ambos objetos (w1) y el ‘objeto

amenazador’ corre a ‘gran velocidad’ (w2), entonces, existe riesgo de que

el ‘objeto amenazador’ colisione con el ‘objeto vulnerable’ (y ese riesgo está

en función de los conceptos estudiados en las condiciones de la regla).

De este modo, presentamos una nueva variante de sistema
experto difuso del tipo Sugeno. El modelo de Takagi-Sugeno [143]
emplea reglas difusas que presentan la siguiente estructura:

Ri : If x1 is Ai1 and ... and xn is Ain Then yi = F(x1,...,xn),

donde las xi son las variables de entrada del sistema y F

normalmente es una función lineal sobre dichas variables. La salida de
un SBRD con una base de conocimiento con m reglas Takagi-Sugeno es
la media ponderada de cada una de las reglas individuales, yi , con i =
1,..., m:

Y =
∑m

i=1
hi·yi∑m

i=1
hi

siendo hi = T(Ai1(x1),..., Ain(xn)) el grado de emparejamiento entre
el antecedente de la i-ésima regla y la entrada actual al sistema (x1,...,xn
), y siendo T una T-norma.

En la regla que rige nuestro sistema, el consecuente está en
función de la entrada que tiene el Sistema en un momento dado. Sin
embargo, nuestra yi no está en función directa de las variables de
entrada, pero sí en función de los grados de creencia sobre la pertenencia
de las variables de entrada a los conceptos difusos estudiados. De
este modo, los datos de entrada influyen en los datos obtenidos en
las condiciones y, consecuentemente, en la salida. Por consiguiente, la
salida de la regla está en función del grado de cumplimiento del
antecedente. La variante de Sugeno que proponemos sigue el siguiente
esquema para las reglas:
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IF x0isAi0 and...and xnisAin THEN yi = F (w0, ..., wn),

donde:

w0 es el grado de cumplimiento de x0 is Ai0,

...

wn es el grado de cumplimiento de xn is Ain,

y yi está en función del grado de cumplimiento del antecedente:
F(w0,...,wn) = α · AND(w0,...,wn)=α · (w0 ∧min ... ∧min wn),

Concretamente, la regla concreta que constituye el sistema actual
se puede representar como:

IF x0 is A0 AND x1 is A1 AND x2 is A2 THEN y = F (w0, w1, w2),

donde:

x0 es el tiempo que falta para la colisión,

A0 representa el concepto difuso ‘corto espacio de tiempo’,

x1 es la distancia entre el ‘objeto vulnerable’ y el punto de colisión,

A1 representa el concepto difuso ‘cerca’,

x2 es la velocidad del ‘objeto amenazador’,

A2 representa el concepto difuso ‘rápido’.

w0 es el grado de cumplimiento de que el tiempo que falta para la
posible colisión sea corto,

w1 es el grado de cumplimiento de que la distancia entre los objetos
estudiados indique cercanía,

w2 es el grado de cumplimiento de que la velocidad del objeto
amenazador sea rápida,
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F (w0, w1, w2) = α · AND(w0,w1,w2)= w0∧minw1∧minw2, donde α = 1

porque al solo tener un tipo de regla en el sistema, ésta será la única
que afecte al nivel de alerta final. Si hubiese otras reglas, tendría
más sentido que cada una tenga un α ∈ [0, 1] que indique un nivel
de importancia distinto para cada regla.

Motor de Inferencia

El motor de inferencia evalúa la regla para obtener un nivel
de riesgo sobre una posible colisión entre los objetos evaluados. Esta
regla es evaluada con cada pareja de objetos ‘objeto amenazador’-‘objeto
vulnerable’ que estén presentes en la escena en el momento actual.

Como se ha dicho anteriormente, la salida de la regla está en
función del grado de cumplimiento del antecedente. Para evaluar cada
una de las condiciones que constituyen dicho antecedente es necesario
calcular las variables de estudio del controlador difuso. Por ejemplo,
con el fin de conocer si queda poco tiempo para la colisión, primero
se calcula el valor numérico de dicho tiempo y, posteriormente, se
fuzzifica dicho valor aplicando la función de pertenencia al conjunto
difuso ‘ ˜corto espacio de tiempo’.

A continuación vamos a explicar los cálculos que se realizan en el
motor de inferencia para conocer las tres variables de estudio:

1. El tiempo estimado que falta para que el ‘objeto amenazador’

colisione con el ‘objeto vulnerable’, tcolision.

En esta parte el objetivo es calcular cuánto tiempo falta para
que el ‘objeto amenazador’ choque con el ‘objeto vulnerable’ y se
ocasione una colisión. Este tiempo es denominado tcolision. Para
obtener este dato, es necesario conocer el punto donde tendrá
lugar la colisión (Pc: Punto de Colisión). Este punto es definido
como el punto intersección entre el plano de movimiento del ‘objeto
vulnerable’ (Pm) y la recta de dirección del ‘objeto amenazador’ (Ra).

Para obtener el Pm, conocemos que en términos geométricos, un
plano es definido por un punto contenido en él y un vector perpen-
dicular al mismo (vector normal al plano). El vector perpendicular
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al Plano de Movimiento Pm del ‘objeto vulnerable’ es hallado co-
mo el producto vectorial entre el vector perpendicular al suelo de
la escena ( ~Ps: Plano del suelo) y el vector de dirección del ‘objeto
vulnerable’, ( ~Vv : Velocidad del ‘objeto vulnerable’).

~Pm = ( ~Ps × ~Vv)

Este vector, junto con la posición del ‘objeto vulnerable’ Pv (punto
contenido en Pm), nos permite calcular la ecuación general de Pm:

~Pm





x

y

z



+ |Pv · ~Pm| = 0

Por otro lado, podemos estimar cuáles van a ser las posiciones
futuras del ‘objeto amenazador’ en función de la variable tiempo t,
obteniendo la recta de dirección del ‘objeto amenazador’:

Ra = Pa + Va · t

Una vez que conocemos Pm y Ra, podemos hallar su intersección
y obtener el punto Pc donde tendrá lugar la colisión,

Pc = Ra

⋂

Pm

También se conoce que el punto de colisión es la posición donde
estará el objeto amenazador dentro del tiempo tcolision:

Pc = Pa + Va · tcolision

Si sustituimos el Pc en la ecuación general de Pm y despejamos
tcolision, obtenemos:

tcolision =
|Pv · Pm| − |Pa · Pm|

Va − Pm

donde tcolision es el tiempo que tarda el ‘objeto amenazador’ en
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llegar a la intersección con el plano de movimiento ( ~Pm), a partir
de su posición actual Pa con su velocidad actual Va.

La representación geográfica de este método es representada en
la figura 4.16.

X

Z

Y

Va

Vv

Ps

Pa’=Pc

Tc

Tc
Pv’

dist

Pv

Pa

Ra

Ps

Pm

Figura 4.16: Geometría del Proceso

2. La distancia existente entre el ‘objeto vulnerable’ y el punto de

colisión de éste con el ‘objeto amenazador’, dist.

Una vez que se conoce el tiempo que queda para que tenga lugar
la colisión tcolision, podemos determinar la futura posición dónde
estará el ‘objeto vulnerable’ dentro de este tiempo:

P ′

v = Pv + (Vv · tcolision)

donde Pv y Vv son la posición y la velocidad del ‘objeto
vulnerable’, respectivamente.

Posteriormente, calculamos la distancia ‘dist’ entre el ‘objeto vul-
nerable’ y el punto de colisión Pc, también hallado anteriormente:

Pc = Pa + Va · tcolision
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dist =

√

(P ′

v
2 − Pc

2)

3. La velocidad a la que se mueve el ‘objeto amenazador’ en la escena,

Va.

Otro factor importante en el estudio de la predicción de
colisiones es la velocidad. Por ejemplo, cuando se detecta una
alta probabilidad de que dos objetos puedan colisionar (porque
van a llegar a estar muy cerca), es importante conocer si uno de
ellos se detiene poco antes de la posible colisión. También es muy
importante la velocidad del ‘objeto amenazador’ Va, ya que es más
probable que una colisión ocurra, si este objeto va a gran velocidad.
Este dato puede ser consultado desde la Base de Conocimiento.

Una vez conocidas las tres variables tcolision, dist y Va, para una
pareja ‘objeto amenazador’-‘objeto vulnerable’ tiene lugar el proceso de
fuzzificación de las mismas, para obtener los valores de pertenencia
(w0, w1 y w2) a los conceptos difusos que se estudian en las condiciones
del antecedente de la regla. w0, w1 y w2 son valores pertenecientes al
intervalo [0, 1].

Evaluación de la primera condición. Obtención de w0.

Una vez que se conoce el tcolision, se aplica una función
trapezoidal para obtener el grado de pertenencia w0 del tcolision
con respecto al conjunto difuso ‘corto espacio de tiempo’, (ver figura
4.17).

Se usa una función trapezoidal porque es el mejor evaluador
para la referencia humana en este caso. Esto es debido a que,
primero, cuando el ‘objeto amenazador’ sobrepasa el plano de
movimiento del ‘objeto vulnerable’, el tiempo tcolision llega a ser
negativo, por lo que no es relevante. El grado de pertenencia de
este tiempo negativo al concepto ‘corto espacio de tiempo’ debe ser
0. Segundo, existe un intervalo de tiempo crítico donde el grado
de pertenencia debe ser 1. Este intervalo se da cuando queda muy
poco tiempo para la colisión. Tercero, cuando el tcolision es alto,
el grado de pertenencia debe ser 0 otra vez, ya que el hecho de
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que quede mucho tiempo para la colisión no es tampoco relevante.
Entre el primer y el segundo caso, y entre el segundo y el tercero,
consideramos que el cambio debe ser gradual. Todos estos motivos
nos llevan a que la función trapezoidal sea el mejor evaluador en
este caso, ya que se ajusta muy bien al razonamiento humano.

Esta función trapezoidal es definida como:

f(x) =



































0 si x ≤ lA
1

lB−lA
x+

(

1− lB
lB−lA

)

si lA < x < lB

1 si lB ≤ x ≤ lC
−1

lD−lC
x+

(

lD
lD−lC

)

si lC < x < lD

0 si x ≥ lD

donde lA, lB, lC y lD son números reales que cumplen la
siguiente relación lA <lB <lC <lD. La representación gráfica de la
función la podemos ver en la figura 4.17.

Figura 4.17: Función de pertenencia al conjunto difuso “corto espacio de
tiempo”

Evaluación de la segunda condición. Obtención de w1.

Dentro del contexto en el que estamos, no es adecuado decir que
dos posiciones están cerca y en el instante siguiente decir que no lo
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están. La cercanía es un concepto que varía de forma gradual. No se
debe discretizar porque perdemos información. “Estar cerca” es un
concepto borroso. De esta forma podemos saber si dos posiciones
están “muy cerca”, sólo “cerca” o “poco cerca”. Por esta razón,
aplicamos una función de pertenencia (ver figura 4.18) que nos
permite saber cómo de cerca están dos posiciones y nos devuelve
un grado de creencia sobre dicha cercanía. Nos basamos en una
distancia d de referencia que indica que dos objetos están cerca con
grado 0.5:

f(x) =















1 si x ≤ d
2

−1
d
x+

(

d+ d
2

d

)

si d
2 < x < d+ d

2

0 si x ≥ d+ d
2

Con esta función, suponemos que cualquier pareja de posiciones
cuya distancia de separación ‘x’ sea menor a la mitad de la distancia
de referencia (x < 0,5d), están cerca. En cambio, si su distancia
supera la suma de la distancia de referencia más la mitad de ésta
(x > d + 0,5d), probablemente no lo estén. En casos intermedios
x ∈ (0,5d .. d + 0,5d), se irá decrementando de forma gradual
la certeza de que estén cerca, es decir, aquellos que estén menos
separados que la distancia de referencia estarán más cerca que
aquellos que su separación supere la distancia de referencia.

Tras conocer el parámetro dist, se aplica esta función que indica
el grado de pertenencia w1 de dist al conjunto difuso ‘cerca’, (ver
figura 4.18).

Evaluación de la tercera condición. Obtención de w2.

El concepto de ir a gran velocidad o ir rápido también es un
concepto borroso. Proponemos otra función que indica el grado de
pertenencia de una velocidad ‘x’ con respecto a este concepto difuso
‘rápido’. Esta función es definida como:
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Figura 4.18: Función de pertenencia al conjunto difuso “estar cerca”

f(x) =











0 si x ≤ lInf
1

lSup−lInf
x+

(

1− lSup
lSup−lInf

)

si lInf < x < lSup

1 si x ≥ lSup

donde lInf y lSup son dos números reales que indican los límites
inferior y superior de la función, respectivamente. Un objeto que
se mueve a una velocidad inferior a lInf no se considera que
sea rápido. Sin embargo, si su velocidad fuese mayor que lSup,
sí se considera que se mueve rápido o a gran velocidad. Con una
velocidad intermedia, el objeto se moverá rápido con un grado de
certeza, el que indique la función.

Su representación gráfica puede verse en la figura 4.19.

Esta función es aplicada para obtener la importancia w2 de cómo
de rápido va el ‘objeto amenazador’ tras conocer su velocidad Va.

Evaluación del consecuente..

Una vez evaluadas de forma independiente las tres condiciones
de la regla, se evalúa el antecedente completo, lo que conlleva
aplicar el operador AND difuso sobre los resultados obtenidos al
evaluar las distintas condiciones (w0, w1 y w2).

Usamos la función mínimo como operador AND porque pre-
tendemos que la existencia de las tres condiciones influyan en
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Figura 4.19: Función de pertenencia al conjunto difuso “rápido”

el nivel de peligro detectado para la pareja ‘objeto amenazador’-
‘objeto vulnerable’ analizada. De este modo, obtenemos el grado de
cumplimiento de la regla para un determinado par de objetos:

wR = AND(w0, w1, w2) = w0 ∧ w1 ∧ w2 = min(w0, w1, w2)

wR ∈ [0, 1]

El resultado que obtenemos es el nivel de posibilidad de que
exista una colisión futura entre los dos objetos estudiados. Este
nivel es un valor de grado que pertenece al intervalo [0,1].

Como podemos ver, al aplicar el minimo es necesario que se
cumplan las tres condiciones (w0, w1, w2) para que exista riesgo de
colisión. El hecho de que una de ellas no se cumpla implica que el
grado de predicción de colisión sea cero.

Cálculo del nivel de alerta.

Como se señaló anteriormente, la regla que constituye el con-
trolador difuso es evaluada para cada pareja de objetos ‘objeto
amenazador’-‘objeto vulnerable’ existente en la escena en el mo-
mento actual. El modelo propuesto se basa en la idea de que existe
peligro de colisión si existe al menos una pareja de objetos donde
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el objeto vulnerable esté en peligro porque el objeto amenazador
pueda chocar con él. De este modo, el nivel de alerta final será:

Nivel de Colision=wRp0 OR wRp1 OR · · ·OR wRpN

donde N es el número de parejas ‘objeto amenazador’-‘objeto
vulnerable’ existente en la escena en el momento actual y wRpi es el
grado de cumplimiento de la regla tras ser evaluada con una pareja
i. Como operador OR, empleamos la función máximo para obtener
el mayor nivel de peligro detectado.

El resultado que obtenemos, tras aplicar las pautas de este
modelo, es un valor de grado que pertenece al intervalo [0,1] y
que indica el máximo nivel de riesgo detectado sobre la posible
existencia de una futura colisión entre dos objetos del escenario de
estudio.

Los parámetros de referencia de las funciones de pertenencia a
los conceptos difusos estudiados serán parámetros de configuración del
modelo propuesto. Nos referimos a las variables: lA, lB, lC y lD para el
concepto ‘corto espacio de tiempo’; d para el concepto ‘cerca’; y lInf y lSup

para el conjunto difuso ‘rápido’. Estos parámetros podrán ser ajustados
en función del escenario de estudio donde se aplicará el Sistema.

Aplicación al caso de la colisión vehículo-peatón

El Modelo Abstracto presentado es fácilmente adaptable a
cualquier tipo de colisión. En este caso, se desea identificar la presen-
cia de riesgo de que un peatón pueda ser atropellado por un vehículo. El
objetivo es detectar, con adelanto, una colisión vehículo-peatón, para así
predecir un posible atropello y evitar que ocurra un hecho desagradable.

En esta situación, el peatón es el ‘objeto vulnerable’ y el vehículo
el ‘objeto amenazador’. Si particularizamos el Modelo Abstracto para la
detección de colisiones a este caso concreto, tendremos en cuenta los
siguientes factores:

1. El tiempo que falta para que el vehículo colisione con la persona.
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2. La distancia que falta para que la persona llegue al punto donde
puede tener lugar la colisión.

3. La velocidad a la que va el vehículo.

De esta forma, la regla difusa descrita en el modelo general pasa a
definirse de la siguiente forma concreta:

Si existe un vehículo que puede colisionar con un peatón en un ‘corto

espacio de tiempo’ (w0), y ese peatón está ‘cerca’ del punto de colisión

entre ambos objetos (w1) y el vehículo corre a ‘gran velocidad’ (w2),

entonces, existe riesgo de que el vehículo colisione con el peatón.

Se ha diseñado un algoritmo como motor de inferencia para la
detección del peligro de atropello, basado en el modelo experto para
detección de futuras colisiones. Ha sido diseñado bajo el paradigma
de la programación imperativa, donde se describen un conjunto de
instrucciones que le indican al computador cómo detectar la situación
de alerta, basándonos siempre en el sistema de reglas definido. No se ha
usado una programación declarativa porque ésta sería menos eficiente
cuando hay muchos objetos que evaluar, y nosotros pretendemos que la
situación de alerta sea detectada en tiempo real, con adelanto, y de la
forma más eficiente posible.

Este algoritmo puede verse en el Algoritmo 1 1.

El estado de la situación estudiada, en este caso, el peligro de
atropello, se refleja mediante un objeto ‘alerta’ definido en la ontología de
salida del Sistema (ver sección 3.5). La alerta almacena siempre el nivel
de presencia detectado. Pero, también, es importante destacar que sería
de gran valor guardar la información referente sobre cualquier cambio

1objetosBC es el conjunto de objetos existentes en la BC; lA, lB, lC y lD son los
limites de referencia de la función trapezoidal que indica la pertenencia al conjunto
difuso “poco espacio de tiempo”; distRef es la distancia de referencia de la función de
pertenencia de otra distancia ‘x’ al concepto difuso “cerca”; lRefV elInf , lRefV elSup son
los valores de referencia para la función de pertenencia al conjunto difuso ‘rápido’. Otros:
Nivel_de_Alerta es el nivel de presencia de peligro una posible colisión futura; w0 es el
grado de cumplimiento de la 1a condición de la regla. w1 es el grado de cumplimiento de
la 2a condición; w2 es el grado de cumplimiento de la 3a condición
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Algorithm 1 peligroAtropello(objetosBC, lA, lB, lC, lD, distRef ,
lRefV elInf , lRefV elInf )
Require: objetosBC, lA, lB, lC, lD, distRef , lRefV elInf , lRefV elInf

Nivel_de_Alerta = 0
evaluados = {φ}
for ∀ obj_1 ∈ objetosBC do

evaluados = evaluados ∪ obj_1
for ∀ obj_2 ∈ objetosBC − evaluados do
if esPersona(obj_1) && esV ehiculo(obj_2) then

obj_persona = obj_1
obj_vehiculo = obj_2

else
if esPersona(obj_2) && esV ehiculo(obj_1) then

obj_persona = obj_2
obj_vehiculo = obj_1

else
continue

end if
end if
w0 = 0; w1 = 0; w2 = 0;
tcolision = calcularT iempoDeColision()
dist = Distancia(posicionFutura(obj_persona, tcolision), PuntoColision)
Va = velocidad(obj_vehiculo)
w0=gradoPertenenciaCORTOESPACIOTIEMPO(tcolision, lA, lB,
lC, lD)
w1=gradoPertenenciaCERCANIA(dist,distRef )
w2=gradoPertenenciaRAPIDO(Va,lRefV elInf , lRefV elInf )
wR=ANDmin(w0,w1,w2)
Nivel_de_Alerta=ORmax(Nivel_de_Alerta,wR)

end for
end for
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que exista en la situación de estudio. De esta forma, mientras se realiza
la evaluación y el análisis de la situación, se recoge información sobre los
objetos implicados en la actualización del nivel de alerta, tanto en modo
texto (porque se conoce la semántica del problema) como en formato de
lista de Objetos de la BC que estén implicados.

Como se puede observar, si en un mismo escenario existe más de
una situación que indique un posible peligro de atropello, es decir, hay
más de un peatón en peligro por accidente, el Sistema indica el máximo
nivel de alerta detectado para las distintas situaciones. Es importante
destacar, que, en este caso, aunque se recoja el máximo nivel de alerta
detectado, correspondiente a una única situación (pareja vehículo-peatón
con mayor riesgo de accidente), en la explicación se recoge toda la
información de los demás objetos que están en peligro por accidente.

4.1.8. Plugins

Proponemos 3 plugins en este Sistema. Uno de ellos es el plugin
básico que debe tener toda aplicación, según el Modelo propuesto en el
capítulo 3, el Eliminador de Objetos.

Eliminador de Objetos (Plugin EO)

La función de este componente es eliminar aquellos Objetos que
ya no formen parte del escenario porque hayan salido de la escena. Se
basa en la idea de que si un objeto no ha sido actualizado durante un
tiempo t, entonces se debe de decrementar el grado de creencia que
indica la vigencia del objeto con una cantidad c, hasta llegar a cero. Lo
que indicará que se debe eliminar. Su funcionamiento completo ha sido
descrito en la sección 3.4.2.

Este plugin es importante para mantener la coherencia en la Base
de Conocimiento y evitar la identificación de falsas alertas. Para su buen
funcionamiento, es necesario configurarlo en función del escenario de
estudio. Como parámetros de configuración tenemos:

t, es el tiempo máximo que el Eliminador de Objetos espera, ante un
objeto que no es actualizado, para empezar a disminuir el grado de
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creencia que indica la vigencia del objeto en la escena. Este tiempo
es medido en milisegundos.

c, es un valor entre 0 y 1. Este valor indica la cantidad a restar al
grado de creencia que indica la vigencia del objeto en la escena.

Visualización de la Base de Conocimiento (Plugin VBC)

La función principal de este plugin será recoger toda la informa-
ción residente en la Base de Conocimiento en el momento actual y repre-
sentarla de forma legible por una persona, en formato texto. Lo que se
persigue con este plugin es tener una ventana que dé acceso a la infor-
mación conocida de cada objeto de la escena. Este componente será útil
cuando se desarrolle una herramienta software para la monitorización
del Sistema. De este modo, el usuario podrá acceder, en todo momento, a
los objetos vigentes en el escenario y conocer todos sus datos.

Identificación de Objetos Rápidos (Plugin IOR)

Este componente se encargará de clasificar los objetos del esce-
nario como rápidos, con un índice de certeza. Una vez conocida la veloci-
dad del objeto en la Base de Conocimiento, este plugin podrá conocer el
grado de pertenencia de esta velocidad al concepto rápido. Para ello, se
empleará la función mostrada en la figura 4.19 y definida anteriormente
en la sección 4.1.7 como:

f(x) =











0 si x ≤ lInf
1

lSup−lInf
x+

(

1− lSup
lSup−lInf

)

si lInf < x < lSup

1 si x ≥ lSup

donde lInf y lSup son dos números reales que indican los límites
inferior y superior de la función, respectivamente. Un objeto que se
mueve a una velocidad inferior a lInf , no se considera que sea rápido.
Sin embargo, si su velocidad fuese mayor que lSup, sí se considera que se
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mueve rápido o a gran velocidad. Con una velocidad intermedia, el objeto
se moverá rápido con un grado de certeza, el que indique la función.

Evidentemente, es importante diferenciar qué es rápido para
un vehículo y qué es rápido para un peatón. Por lo que este plugin
emplea esta función con parámetros diferentes para lInf y lSup, en
función de que un objeto sea clasificado como vehículo o como persona.
Para obtener una buena clasificación sobre la rapidez de un objeto, es
necesario configurar y ajustar estos parámetros en función del escenario
de estudio.

Los datos obtenidos en este plugin actualizarán la Base de
Conocimiento. Este dato será representado como una nueva cualidad
(c,v,g) del Objeto según la ORHC (sección 3.5) donde: (c,v,g), donde:

c es “velocidad”.

v “rápido”.

g es un grado de creencia entre 0 y 1, que indica cómo de rápido va
el objeto en función de su velocidad dentro de la escena.

Esta información puede ser usada para obtener el grado de
cumplimiento de la tercera condición de la regla del modelo propuesto
para la detección de futuras colisiones (ver sección 4.1.8).

4.1.9. Desarrollo del sistema

El Sistema de Vigilancia Inteligente, propuesto en esta sección
(4.1) para el análisis de la presencia de posibles atropellos, se ha
implementado usando como lenguaje de programación JAVA.

El middleware empleado es ICE ZeroC [58], ya que es orientado
a objetos y se puede usar en entornos heterogéneos, donde los clientes y
los servidores pueden escribirse en diferentes lenguajes de programación
y pueden ejecutarse en distintos sistemas operativos y en distintas
arquitecturas. Este aspecto es fundamental para el Sistema, ya que uno
de nuestros objetivos es la reutilización de otros Sistemas de análisis
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previos sobre fuentes de información y, por otro lado, la reutilización de
los datos generados en el Sistema actual para otros fines.

Se han desarrollado dos herramientas: una herramienta que
permite la adquisición de conocimiento del entorno compuesta por el
Traductor y otra herramienta para la monitorización del mismo, que
incluye una aplicación para dispositivos móviles.

Herramienta de adquisición de conocimiento sobre el entorno:
Traductores

En esta aplicación, desarrollada en JavaSE, se lleva a cabo la capa
de Fusión e Integración de los datos de entrada al Sistema, acompañada
de un pre-procesamiento de la información.

Como se ha mencionado anteriormente, el Sistema recibe vídeo
anotado como entrada. Concretamente los resultados de un trabajo
descrito en [136], donde se realiza un proceso de detección y tracking-
2D de objetos móviles. En esta herramienta, se ha implementado el
Traductor para dicha fuente de información (el cual se ha descrito en la
sección 4.1.4). Este traductor se encarga de representar la información
de entrada bajo el esquema definido en la Ontología ORHC (sección 3.5)
e integrarla en la Base de Conocimiento del Sistema, creando nuevos
objetos o actualizando los anteriores. Además, este componente añade
nuevo conocimiento sobre las velocidades y el posicionamiento real de
los objetos en el escenario.

La herramienta desarrollada permite definir el escenario de
estudio y agregar de forma dinámica componentes Traductores. Se
agregan tantos Traductores como cámaras de vigilancia existan en el
entorno. En cada uno de esos Traductores, se añade la imagen que
captura la cámara y se ajustan de forma adecuada los parámetros
referentes a la calibración de la cámara. Esta información es necesaria
para poder realizar el cálculo del posicionamiento 3D.

En la figura 4.20, podemos ver la aplicación referente a los
Traductores. Sobre la imagen asociada a la cámara, el Sistema pinta
la información de entrada recibida, en este caso, se pintan las elipses
asociadas a los objetos. El color de la elipse indica la clasificación
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con creencia máxima asociada al objeto, se usa el color azul para los
vehículos, el rojo para las personas y el negro para otros casos. El
pequeño punto verde indica la posición 2D del objeto sobre la imagen.

Figura 4.20: Traductor

Herramienta de monitorización de la Alerta Peligro de
Atropello

Existe otra herramienta, también implementada bajo JavaSE, que
ha sido desarrollada para observar el estado de la situación analizada en
el escenario de estudio. En esta herramienta se llevan a cabo todas las
tareas descritas en la capa de Análisis.
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En esta aplicación diferenciamos dos partes, las cuales están
separadas en pestañas diferentes de la interfaz de usuario. Por un lado,
tenemos la configuración y la visualización de los plugins y, por otro
lado está la configuración y visualización de las alertas, en este caso,
de la alerta Peligro de Atropello. Esta herramienta permite configurar y
ajustar desde la interfaz de usuario aquellos parámetros que dependen
del escenario a vigilar, tanto para los plugins como para la alerta.

Siempre que el Sistema esté recibiendo eventos de entrada, la
situación de alerta será evaluada obteniendo como resultado el nivel
de presencia de una futura colisión entre un objeto-peatón y un objeto-
vehículo. Como se ha dicho anteriormente, este nivel de alerta es un valor
perteneciente al intervalo [0,1]. Nosotros hemos dividido este intervalo
en subintervalos, a los cuales se le ha asignado una etiqueta. Por lo tanto,
el nivel de predicción de una colisión es reinterpretado para determinar
el nivel de riesgo de peligro de atropello como nulo, bajo, medio o alto.

Estos estados están en función del valor umbral, que también
pertenece al intervalo [0,1]. Además, se ha asociando a cada etiqueta
un color (ver figura 4.21):

Estado Blanco: riesgo nulo, cuando el nivel de predicción de colisión
es cero. No hay ningún signo que indique riesgo de colisión entre
objetos.

Estado Verde: riesgo bajo, cuando el nivel de predicción de colisión
pertenece a (0, umbral/2].

Estado Amarillo: riesgo medio, cuando el nivel de predicción
de colisión pertenece a (umbral/2, umbral). Cuando el color es
amarillo, el Sistema emite una alarma sonora que atrae la atención
del operador.

Estado Rojo: riesgo alto, cuando el nivel de predicción de colisión
pertenece a [umbral,1], es muy probable que tenga lugar una
colisión. En este caso, la alarma sonora emitida es más intensa.

Para que el nivel de alerta pueda ser fácilmente observado e
interpretado por un humano, la visualización del estado de las alertas se
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ha realizado gráficamente en forma de barras verticales. De esta manera,
se puede conocer, en un solo vistazo, el estado de las distintas situaciones
estudiadas en el entorno vigilado. El grado de creencia de una alerta
vendrá reflejado en la longitud de la barra. Ésta irá cambiando de color
en función de su tamaño. Si el nivel de certeza supera el umbral de
activación de la alerta, la barra adquirirá el color rojo. Si el nivel es muy
bajo, la barra tendrá color verde. Un nivel intermedio se corresponderá
con un color amarillo.

A parte de la visualización gráfica, se muestra, en modo texto, los
motivos que justifican el valor actual de la alerta. Además, el Sistema
guarda un historial donde aparecen todas las veces que la alerta ha
superado el umbral y los motivos que han influido en dicha activación.

~AND
dist cerca

t_colision
corto espacio 
de tiempo

velocidad rápido

Nivel de 
Colisión

Estado de 
la Alerta

~

~
~

Figura 4.21: Proceso Difuso

En la figura 4.22 puede verse la interfaz de usuario para esta
aplicación, concretamente, la pestaña que permite al usuario observar
el estado de la situación de estudio que analiza el Sistema.

Como se observa, se trata de un Sistema que puede ser portado fá-
cilmente a cualquier entorno donde se pretenda estudiar la presencia de
posibles atropellos. Actualmente, solo existen las aplicaciones descritas
en esta sección. Se pretende que estas herramientas den soporte al ope-
rador humano en su proceso de vigilancia, avisándole de forma automáti-
ca de la existencia de un posible riesgo.

Sin embargo, si este Sistema se llevase a la práctica real, el objetivo
sería alertar, en tiempo real, a los objetos implicados en la situación
estudiada. Para ello, sería necesario llamar su atención de forma visual
o sonora en escenario donde tiene lugar el riesgo de atropello detectado,
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Figura 4.22: Aplicación de Escritorio: Sistema de Vigilancia para la
detección de Peligro de Atropello
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con el fin de evitar un hecho desagradable.

Aplicación móvil

Con el objetivo de ofrecer cierta movilidad al usuario del Sistema,
se ha desarrollado una aplicación móvil. Esta herramienta ha sido
implementada en JavaME con la configuración CLDC (Connected
Limited Device Configuration). Puede ser instalada en cualquier teléfono
móvil con wifi o incluso hasta en PDAs.

Se trata de una aplicación estándar y sencilla que puede
suscribirse a cualquier alerta. En este caso, el cliente de esta aplicación
debe suscribirse a la alerta de Peligro de Atropello e indicar cada cuánto
tiempo quiere ser informado y a partir de qué umbral de alerta.

El Notificador de alertas se ha implementado para ser transparen-
te al tipo de cliente que se suscribe. Se permiten dos tipos de clientes, el
cliente normal, a través de middleware ICE ZeroC, y el cliente móvil, que
realiza la suscripción a través del middleware pero que recibe los eventos
mediante datagramas UDP (ya que no se puede transmitir en UDP con
Ice ZeroC para móviles). En el sistema, hay un servidor a la escucha
de suscripciones. Cuando se recibe una suscripción móvil, el servidor
notifica al cliente del puerto donde se debe escuchar. Y la aplicación móvil
leerá los datos desde ese puerto.

Una vez realizada esta suscripción, el usuario recibirá notifica-
ciones sobre el estado de la alerta. Se podrá ver el nivel de alerta de
forma gráfica y la explicación de la misma en formato texto. Esta apli-
cación permite visualizar el estado de las alertas de forma similar a la
aplicación de monitorización para un entorno de escritorio (usando una
barra gráfica que cambia de color y tamaño en función del nivel de riesgo
detectado).

4.1.10. Fase experimental

Un paso muy importante, tras la propuesta de un nuevo modelo y
el desarrollo de su aplicación, es llevar a cabo un proceso de evaluación
que permita validar dicha propuesta. De este modo, se han realizado dos
tipos de experimentos con el fin de evaluar el Sistema de Vigilancia para
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la detección del Peligro de Atropello:

1. Un primer experimento enfocado para medir la fiabilidad del

Sistema. Con este estudio se ha pretendido evaluar cómo de buenas
son las respuestas del Sistema ante determinadas circunstancias.

2. Un segundo experimento para evaluar los tiempos de procesamiento

del Sistema. Este aspecto es de vital importancia ya que se desea
que el Sistema sea eficiente y detecte riesgos en tiempo real.
Concretamente, en este caso, se desea que el riesgo sea predicho con
antelación, ya que el objetivo es evitar un accidente y no detectarlo
cuando ya ha pasado.

El Sistema ha sido testado con situaciones reales. Para ello, hemos
analizado vídeo capturado de una zona urbana.

El escenario escogido para las pruebas ha sido un cruce de
peatones sin semáforos (ver figura 4.23), el cual es muy apropiado porque
existe tráfico de vehículos y peatones.

Figura 4.23: Escenario de prueba para evaluar el Sistema de Vigilancia
Inteligente para la Detección del Peligro de Atropello

El primer paso para realizar las pruebas, fue calibrar la cámara
usada para poder obtener las posiciones 3D de los objetos detectados a
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partir del vídeo.

Con el fin de evaluar el Sistema para ambos experimentos,
hemos confeccionado un conjunto de ejemplos que cubren diferentes
situaciones. Estos ejemplos han sido simulados, ya que es necesario
evaluar circunstnacias críticas donde haya riesgo o peligro de que suceda
un accidente de peatones y, también, situaciones donde un peatón sea
realmente atropellado.

De forma concreta, se han diseñado 24 ejemplos canónicos de
situaciones que pueden ocurrir en la vida real para el escenario
seleccionado y se han simulado como eventos de vídeo anotado que recibe
como entrada el Sistema. Entre estos ejemplos tenemos: 4 situaciones
donde está claro que no hay riesgo de accidente, 7 situaciones en las que
el riesgo o el peligro no es fácil de detectar, 5 situaciones donde peatones
son atropellados por vehículos, 4 situaciones en las que los vehículos se
detienen para permitir el cruce de los peatones y 4 situaciones donde
los vehículos no paran y los peatones tienen que esperar. En estas
simulaciones aparecen desde 2 a 5 objetos.

Los parámetros usados en las funciones de pertenencia a los
conjuntos difusos ( w0)poco tiempo; w1)cerca; w2)rápido ) (ver figura
4.24) para testear el Sistema son:

Límites usados en la función trapezoidal que muestra la impor-
tancia del tiempo que queda para la colisión: lA=-1seg. lB=0seg.,
lC=1seg., lD=2.5seg.

Distancia de referencia usada en la función que muestra la
importancia de la distancia que existe desde la persona al punto
de colisión: d=4 metros como valor 0.5. Para este caso, 6 metros
corresponden a un valor 0 y, 2 metros corresponden a un valor 1.

Límites de la función que muestra la importancia de la velocidad
del vehículo: lInf=0km/h, como valor 0, y lSup=20km/h, como valor
1.

El umbral de alarma elegido es 0.75.

Los eventos simulados son enviados a 8 frames por segundo.
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Figura 4.24: Funciones de pertenencia a los conceptos difusos: w0)corto
espacio de tiempo; w1)cerca; w2)rápido.

Experimento 1: Estudio de la fiabilidad del Sistema

Este experimento ha sido llevado a cabo en 3 partes:

Primero, hemos testado el Sistema con los 24 ejemplos, anotando
los resultados obtenidos para cada simulación. En este proceso,
se ha almacenando el nivel de alerta más alto que se ha obtenido
durante el transcurso de cada escena.

Segundo, las mismas situaciones han sido analizadas por ocho
personas, las cuales han anotado sus observaciones. Para ello,
les mostramos los vídeos simulados de las distintas situaciones y
dichas personas anotaron el máximo grado de presencia de riesgo
de colisión peatón-vehículo que percibieron al ver las escenas. Los
datos obtenidos en este test son mostrados en la tabla 4.25.

Tercero, hemos comparado ambos resultados, los del Sistema con
los de las personas. Los datos obtenidos pueden verse en la
tabla 4.26. Si comparamos estos resultados, podemos ver que
encontramos 20 coincidencias, 2 sobre-estimaciones y 2 infra-
estimaciones. Estos datos muestran un alto rendimiento del
Sistema.

Los dos casos donde el Sistema infraestima la predicción humana
no son tan críticos, ya que en el caso en el que el nivel baja de verde a
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Figura 4.25: Observaciones humanas
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Figura 4.26: Rendimiento del Sistema de Vigilancia Inteligente para la
Detección del Peligro de Atropello
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blanco, la alarma es silenciosa y en el caso que baja de rojo a amarillo, la
alarma auditiva es activada.

A su vez, los dos casos de sobreestimación, donde los verdes son
estimados como amarillos, se deben a un ajuste del Sistema, ya que se
prefiere evitar situaciones peligrosas, en lugar de hacer caso omiso de las
colisiones donde los peatones pueden ser heridos.

Experimento 2: Estudio de los tiempos de procesamiento en
Sistema

En este experimento, se han medido los tiempos de procesamiento
del Sistema. El equipo utilizado para realizar estas pruebas es un
Pentium (R) Dual-Core CPU E5200@2.50GHz 2.51GHz, 2,75 GB de
RAM.

Para llevar a cabo este estudio hemos realizado dos tests dife-
rentes. En el primero, hemos medido los tiempos de procesamiento en
escenas reales simuladas, usando el conjunto de ejemplos empleado en
el experimento anterior. Para ello, hemos distinguido dos partes que
implican procesamientos independientes en el Sistema:

Por un lado, se ha estudiado el tiempo que emplea el Traductor en
procesar los datos de entrada. Para ello, se ha medido el tiempo que
transcurre desde que el Sistema recibe un evento de entrada hasta
que el Traductor actualiza la Base de Conocimiento con dicha infor-
mación. En esta fase, se realizan diversos procesamientos: cálculo
del posicionamiento 3D, obtención de velocidades y aplicación del
algoritmo de seguimiento a alto nivel.

Por otro lado, se ha evaluado el tiempo que el Sistema emplea en
evaluar la situación de alerta tras detectar un cambio en la Base
de Conocimiento.

Para ambos casos, se han obtenido los tiempos de los 24 ejemplos
de situaciones simuladas. En la tabla 4.1 pueden verse los datos
estadísticos obtenidos en esta fase. Estos tiempos son medidos en
milisegundos.
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Tabla 4.1: Estudio de Tiempos (en milisegundos) del Sistema de
Vigilancia que detecta el Peligro de Atropello

Tiempos Procesamiento Traductor Procesamiento Alerta
Máximo 115 27
Mínimo 4 2
Medio 63.84 6.15
Desv.Típica 12.68 0.76

Podemos apreciar que los tiempos medios obtenidos son bastantes
satisfactorios. El Sistema emplea más tiempo en tratar la información de
entrada (calculando el posicionamiento 3D, las velocidades y aplicando
el algoritmo de seguimiento de alto nivel), que ejecutar el Módulo de
Detección de la Alerta. El tiempo máximo empleado por el Sistema
en ambos procesos es inferior a 200 milisegundos, por lo que podemos
afirmar que, en el peor de los casos, los resultados se generan en tiempo
real, sin apreciar un ligero retraso para el ojo humano.

En el segundo test, hemos estudiado cuánto tarda en evaluarse la
alerta en escenas complejas en las que el número de objetos es elevado.
Para ello, hemos generado conjuntos de objetos aleatorios en la Base de
Conocimiento y hemos ejecutado el Modulo de Detección de la Alerta
Peligro de Atropello propuesto. En cada iteración, hemos aumentado
el número de objetos evaluados por el Sistema para observar como se
comporta el tiempo de procesamiento del mismo. Los objetos se han
creado con una probabilidad de que el 50% sean vehículos y el otro 50%
peatones. Los resultados obtenidos en este test pueden verse en la figura
4.27.

Podemos observar que el tiempo de procesamiento aumenta
conforme se incrementa el número de objetos, aún así, los resultados son
bastante eficientes. Con 50 objetos en la BC, el modelo de detección de
colisiones emplea 56 milisegundos en ejecutarse, lo que implica que es
un buen método como aplicación sensible al tiempo real.
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Figura 4.27: Tiempos de procesamiento del Módulo de Detección de la
Alerta peligro de atropello



4. Aplicaciones 199

En general, nuestra propuesta presenta unos tiempos de proce-
samiento muy bajos. Este hecho hace que el Sistema sea eficiente y pue-
da llevarse a la práctica para su aplicación en tiempo real. Sin embargo,
dependemos del tracking de objetos, tanto para la fiabilidad de los datos
evaluados como para los tiempos de delay. Por un lado, la calidad de las
entradas influye notablemente en el análisis de nuestro Sistema. Por otro
lado, si el sistema de detección y tracking de objetos presenta un retardo,
este hecho se acumulará en el Sistema final. Por ello, para mantener la
fiabilidad y la eficiencia demostrada en nuestra propuesta, es necesario
contar con una fuente de información fiable y eficiente.

4.2. Vigilancia inteligente para la identificación
de peligro por niños en zona de tráfico

Los niños son elementos vulnerables en una situación de riesgo.
Si nos centramos en el ámbito del tráfico, los niños viandantes pueden
convertirse en víctimas fáciles de accidentes. En muchos casos, son
los causantes del peligro, ya que pueden realizar imprudencias sin ser
conscientes.

Por ejemplo, un niño puede jugar y correr en una zona de tráfico,
o bien cruzar una vía en un momento no oportuno, o por un lugar
inadecuado para ello. Con esa conducta, el niño puede no ser visto a
tiempo por los vehículos, causando un posible atropello u otro tipo de
accidente (p.ej. provocar un frenazo fuerte o el desvío de dirección de un
vehículo, que pueda desembocar en un choque con otro objeto de la vía).

Realmente, podemos pensar que cualquier peatón puede realizar
una imprudencia. Sin embargo, los niños son puntos débiles ya que
existe una mayor probabilidad de que desconozcan las normas viales
y los riesgos que conlleva la realización de determinadas acciones y,
en muchos casos, actúan instintivamente, sin reflexionar o sin prestar
atención al entorno.

La presencia de niños en un espacio donde hay tránsito de
vehículos, origina unos ciertos riesgos de los que deben ser advertidos
los conductores para evitar situaciones desagradables. En el caso de
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colegios, zonas de juegos o residenciales, las vías disponen de una señal
de tráfico que avisa del peligro por la proximidad de un lugar frecuentado
por niños. Sin embargo, existen otras áreas urbanas que también pueden
ser frecuentadas por niños y que no disponen de ese tipo de aviso.

El peligro de la existencia de niños en zonas de tráfico, se acentúa
si no están acompañados de adultos que puedan guiarles o avisarles
de ciertos riesgos. En la vida real, se dan muchas ocasiones donde los
adultos actúan de protectores de niños en las zonas donde hay circulación
de vehículos. Basándonos en esta idea, analizaremos la detección de
niños que se encuentran lejos de personas adultas, en zonas de tráfico.

De esta forma, desarrollaremos un Sistema que sea capaz de
alertar de la presencia de niños que puedan estar en peligro por el tráfico,
y a la vez, del riesgo de accidente que tienen los vehículos por la presencia
de niños.

4.2.1. Objetivo. Estructura General.

El propósito es desarrollar un Sistema de Vigilancia Inteligente
(aplicando el Modelo propuesto en el capítulo 3) para la detección de
riesgo debido la existencia de niños en zona de tráfico. El escenario de
estudio será cualquier área donde exista tráfico de vehículos y niños
simultáneamente.

De forma similar al Sistema inteligente anterior, destinado a
detectar el peligro de atropello, la información básica sobre cuántos
vehículos y peatones hay en el entorno, cuáles son sus posiciones y
velocidades, si existen niños en el área vigilada, etc., se puede obtener a
partir de un análisis del contenido del vídeo y constituye la información
necesaria para analizar esta nueva situación de riesgo.

Tampoco es necesario que haya micrófonos u otro tipo de sensores
que monitoricen el entorno, ya que la información obtenida de estas
fuentes no aportarían nada nuevo para el estudio de la presencia de
niños en zonas de tráfico.

De este modo, la única fuente de información será el vídeo. Por
lo tanto, el escenario de estudio estará únicamente monitorizado por, al
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menos, una cámara de vigilancia.

El objetivo del Sistema inteligente que vamos a construir será
identificar la presencia de niños que no van acompañados de adultos

en un entorno monitorizado por cámaras y donde existen vehículos en

circulación.

A grandes rasgos, diferenciamos tres partes en la estructura
general del Sistema, que serán detalladas más adelante (ver figura 4.28):

La entrada del Sistema será un flujo de eventos sobre la detección
y el tracking 2D de objetos a partir de un análisis de vídeo.

El Sistema procesará la información de entrada, complementán-
dola con nueva información para ser estudiada por un módulo ex-
perto que analice el peligro por la existencia de niños en el entorno
vigilado.

La salida del Sistema será el nivel de riesgo debido la presencia de
niños que no están bajo la tutela de adultos, mientras hay vehículos
en movimiento.

Figura 4.28: Estructura general del Sistema Inteligente para la Detec-
ción del Peligro por niños en zona de tráfico
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A continuación, describimos la arquitectura del Sistema para el
estudio de esta nueva situación de vigilancia.

4.2.2. Arquitectura

El Sistema de Vigilancia Inteligente para la detección de peligro
por niños en una zona donde hay tránsito de vehículos, basado en el
Modelo propuesto en el capítulo 3, presenta una arquitectura basada en
componentes que puede verse en la figura 4.29.

Como entrada, el Sistema recibe información sobre análisis de
vídeo (ver sección 4.2.3). Esta información es integrada, completada y
analizada con el fin de obtener el nivel de presencia de la situación de
estudio.

La arquitectura está compuesta por:

Un Traductor, que es el encargado de procesar la información
de entrada para complementarla e integrarla en la Base de
Conocimiento del Sistema. (Ver sección 4.2.4)

La Base de Conocimiento, BC,que tiene toda la información
referente a todos los Objetos del Sistema. En este componente se
integra la información de entrada con la información obtenida tras
el procesamiento del Traductor y el análisis interno del Sistema.
Este conocimiento está representado bajo la OHRC (ver sección
3.5).

Tres Plugins: (ver sección 4.1.8)

• Eliminador de Objetos, EO. Es el encargado de eliminar los
objetos cuando estos hayan desaparecido del escenario.

• Visualización de la Base de Conocimiento, VBC. Este plugin
obtiene toda la información actual residente en la Base de
Conocimiento en modo texto.

• Identificación de Niños, IN. Este plugin estudia los objetos de
la Base de Conocimiento que pueden ser posibles personas y
los clasifica como niños en función de su altura.
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Figura 4.29: Arquitectura del Sistema de Vigilancia Inteligente para la
peligro por niños en zonas de tráfico.
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Un Módulo de Detección de la Alerta peligro por niños en
zona de tráfico, consiste en un Sistema Experto Basado en Reglas
Difusas que será el encargado de analizar todo el conocimiento
del Sistema, con el fin de detectar circunstancias que impliquen la
presencia de niños que están, sin la tutela de adultos, en una zona
donde puede haber vehículos en movimiento. (Ver sección 4.2.5)

UnNotificadorde la Alerta, en tiempo real y sensible al contexto.
Este Notificador es un componente básico definido en el Modelo
propuesto en el capítulo 3 que ha sido la base del Sistema. Este
componente fue descrito en la sección 3.4.3.

Es importante resaltar que en este caso, tanto los Plugins como el
Módulo de Detección de la Alerta, se ejecutan cada vez que se detecte un
cambio en la Base de Conocimiento.

A continuación, en los siguientes apartados, se definirán los
distintos componentes de la arquitectura de forma detallada.

4.2.3. Fuentes de información

La fuente de información de este Sistema es la misma fuente de
información que se usa en el Sistema de vigilancia inteligente para la
detección del peligro de atropello, la cual es descrita con mayor detalle
en la sección 4.1.3.

En esta sección recordaremos que el flujo de eventos de vídeo,
usado como fuente, se define con el siguiente cuádruple (c,f,t,o) donde:

c denota el identificador de la cámara.

f es el número del frame.

t es el tiempo en el que es anotado el frame de vídeo.

o es una la lista de objetos detectados en el frame actual. Estos
objetos son representados con la 5-tupla (i,p,t,c,a), donde:

• i es el identificador del objeto,
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• p es la posición 2D del objeto.

• t representa el tamaño 2D.

• c es un triple (cp,cv,co), donde cp es el grado de creencia (entre
0 y 1) de que el objeto i sea una persona, cv es el grado de
creencia (entre 0 y 1) de que el objeto i sea un vehículo y cp

es el grado de creencia (entre 0 y 1) de que el objeto i sea otra
cosa.

• a es el conjunto de identificadores de los objetos (en el frame
anterior) de los que proviene el objeto de estudio.

4.2.4. Traductores

El hecho de usar en este Sistema la misma fuente de información
que el Sistema Inteligente para la detección del Peligro de Atropello,
implica que pueda usarse el mismo Traductor (descrito en detalle en
la sección 4.1.4). El diseño de la arquitectura basada en componentes
permite la reutilización de los mismos en otros sistemas, siendo una de
las grandes ventajas de la arquitectura.

Recordemos que el Traductor es el encargado de procesar el flujo de
información sobre de vídeo que se recibe como entrada. Esta información
es complementada e integrada en la Base de Conocimiento del Sistema.
Para ello, este Traductor está dotado de un procedimiento adicional que
permite calcular información 3D de los objetos a partir de la información
2D recibida. De forma concreta, se calcula la posición de los objetos en el
mundo real, el tamaño real aproximado, la velocidad real de los objetos...
Todos estos cálculos son descritos en la sección 4.1.5.

Además, se aplica un algoritmo de seguimiento a alto nivel, basado
en la posición 3D de los objetos y en su clasificación (descrito en la
sección 4.1.6). Este seguimiento permite realizar una creación y una
actualización adecuada de los Objetos en la Base de Conocimiento.
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4.2.5. Módulo de detección de la alerta peligro por niños
en zona de tráfico

El objetivo de este punto es desarrollar un sistema experto que
analice la presencia de niños en una zona de tráfico y genere una alerta
sobre el nivel de peligro detectado.

En este estudio, nos basaremos en la idea de que si existen
niños que circulan por un área de tráfico sin la compañía de adultos,
éstos son más propensos a poder realizar imprudencias que pongan en
peligro su vida y la de posibles conductores. En cambio, si los niños se
encuentran bajo la tutela de adultos, éstos podrán protegerles, guiarles
y recomendarles sobre cómo actuar cuando hay tráfico de vehículos en la
zona.

El Modelo que presentamos para el análisis de la presente
situación de alerta se centra principalmente en tres aspectos:

La detección de niños en el entorno vigilado. Este aspecto
es el más importante, ya que es el eje central en el que se basa
este estudio: la presencia de niños en una zona de tráfico. Si no
se detectan niños en el escenario monitorizado, no hay motivo de
alerta.

Como veremos a continuación, para llevar a cabo el proceso de
clasificación de niños, se estudiará la altura real de los objetos que
previamente han sido clasificados como personas.

La identificación de personas adultas que estén cerca de los
niños. Una vez que uno o más niños hayan sido identificados en el
escenario vigilado, es importante analizar la presencia de adultos
cercanos a ellos.

En este estudio, partimos de la idea de que si los niños van
acompañados de personas mayores, éstos suelen estar cerca y
pendientes de los niños si hay tránsito de vehículos. Por lo tanto,
supondremos que cuando el Sistema detecte que hay al menos un
adulto cerca de los niños es porque se trata de una persona que
está a cargo de ellos. En estas situaciones, el peligro de que un niño
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pueda causar una imprudencia que ocasione un riesgo de accidente
disminuye, ya que suponemos que los adultos pueden indicarle o
aconsejarle sobre sus movimientos.

La existencia de vehículos en movimiento que estén cerca
de los niños. Evidentemente, el peligro es más relevante si hay
niños y tránsito de vehículos simultáneamente en el escenario de
estudio.

En el caso de que se identifique uno o más niños, el nivel
de alerta se ve incrementado por la existencia de vehículos en
movimiento cercanos a los niños. Si se detectan niños, pero no hay
tráfico circulando, el nivel de alerta dependerá únicamente de si
hay niños que están solos, lo cual puede suponer un peligro en el
caso de que pueda aparecer de inmediato un vehículo en la escena.

La detección de vehículos en movimiento debe ser un factor que
incremente el nivel de alerta. De este modo, el nivel de peligro de
esta situación se verá influenciado por la existencia o no de tráfico.

Como podemos observar, los diferentes aspectos a estudiar usan
conceptos difusos: estar cerca, ser un niño, ser un adulto... Son conceptos
difusos porque no es posible valorarlos con precisión. Una de las formas
más apropiadas, para analizar este tipo de problemas y para razonar
con incertidumbre, es el desarrollo de un Sistema Experto Basado en

Reglas Difusas, (SBRD). Este es el tipo de sistema experto difuso que
aquí presentamos.

Diferenciamos tres partes importantes en el controlador difuso:

El fuzzificador: Se encargará en fuzzificar aquellos datos de
entrada que no sean difusos.

El Marco de Conocimiento: que contiene todos los datos relativos al
Sistema. En este módulo distinguimos 2 partes: 1) la información
que se va a analizar, que en este caso coincide con el conjunto de
objetos de la Base de Conocimiento (BC) del Sistema de Vigilancia;
2) La Base de Reglas, que integra todas las reglas difusas que van
a regir el Sistema.
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El Motor de Inferencia: que se encarga de extraer las conclusiones
partiendo de los datos analizados, aplicando las reglas que rigen
el Sistema. Una modificación del conocimiento conllevará una
nueva evaluación de las reglas que puede dar como resultado unas
conclusiones distintas.

Fuzzificador

El Sistema de vigilancia que proponemos en esta sección, al igual
que el anterior, recibe información en la que existen datos crips y datos
con cierto grado de incertidumbre. Por lo tanto, ya disponemos de algunos
valores difusos con los que se van a operar y que no necesitan un proceso
de fuzzificación. Por ejemplo, la clasificación de los objetos detectados a
partir del vídeo (un objeto puede ser clasificado como persona, vehículo u
otro, con un grado de posibilidad).

Sólo existirá un proceso de fuzzificación para los datos de entrada
crisp que necesiten ser convertidos a datos difusos. Como veremos a
continuación, en este controlador, el proceso de fuzzificación no se realiza
directamente a partir de los datos de entrada. En primer lugar, los datos
de entrada son procesados para obtener nuevo conocimiento requerido
en el sistema. De forma concreta, nos referimos a: la altura real de los
objetos y la distancia entre dos objetos.

De este modo, las variables de control principales que vamos a
analizar, junto con los términos lingüísticos que vamos a usar son: la
altura de las personas para clasificarlos como niños o adultos y, la
distancia entre objetos, como cerca o lejos.

Un conjunto difuso A queda definido por su función de pertenencia
µ (también conocida como función de membresía). Recordamos que
esta función µA(x) varía de valor en el intervalo [0,1]. El valor de
1 corresponde a la máxima pertenencia. A continuación pasamos a
definir cada una de las funciones de membresía de los conjuntos difusos
estudiados:

Ser niño ( ˜niño).
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Actualmente, el único dato que conocemos para poder analizar
un objeto e identificarlo como niño es su altura. Este dato se obtiene
gracias al cálculo del posicionamiento 3D, que nos permite conocer
la aproximación de la altura real de un objeto en el mundo (ver
sección 4.1.5).

En este estudio, suponemos que solo serán evaluados para ser
clasificados como niños aquellos objetos que sean previamente
clasificados como personas con un grado de creencia superior a
un umbral α. De esta forma evitamos clasificar a vehículos como
posibles niños.

Como podemos observar, estamos suponiendo que el conjunto de
niños es definido como el conjunto de personas de baja estatura.
De esta forma, el concepto borroso “niño” está caracterizado por
una función de pertenencia que obtiene un grado de creencia sobre
cómo de niño podría ser el objeto que tenga una altura ‘x’. Esta
función toma un valor de referencia ‘h’, que indica una media sobre
la altura máxima de los niños. Evidentemente, al tratar valores
difusos, nosotros no vamos a afirmar que todo el que tenga una
altura mayor a ‘h’ no va a ser un niño, sino que suavizaremos
los valores. La función (ver figura 4.30) quedaría de la siguiente
manera:

f(x) =















1 si x ≤ h
2

−1
h
x+

(

h+h
2

h

)

si h
2 < x < h+ h

2

0 si x ≥ h+ h
2

De esta forma, suponemos que cualquier objeto que su altura sea
menor a la mitad de la altura de referencia, es un niño. En cambio
si la altura supera la suma de la altura de referencia más la mitad
de ésta, probablemente no sea un niño. En casos intermedios, se
irá decrementando la posibilidad de que sea niño, es decir, aquellos
que sean un poco más bajitos de la altura de referencia tienen más
posibilidades de ser niños que aquellos que sean un poco más altos.
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Figura 4.30: Función de pertenencia al conjunto difuso “ser niño”

Ser adulto ( ˜adulto).

Ser adulto también es un concepto borroso que depende de la
altura del objeto. Nosotros definimos el conjunto difuso ˜adulto como
el complemento del conjunto ˜niño.

µ ˜adulto
= µ ˜niño

= 1− µ ˜niño

Estar cerca ( ˜cerca).

Para conocer cómo de cerca están dos objetos (en función de
la distancia entre sus posiciones), hemos definido una función
de pertenencia al concepto difuso “cerca” (ver figura 4.31). Esta
función permite clasificar una distancia como cercana o no. Para
ello, usamos dos distancias de referencia dinf y dsup:

f(x) =











1 si x ≤ dinf
1

dsup−dinf
x+

(

1−
dsup

dsup−dinf

)

si dinf < x < dsup

0 si x ≥ dsup

Con esta función, suponemos que cualquier pareja de posiciones
cuya distancia de separación ‘x’ sea menor la distancia de referencia
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dinf , están cerca. En cambio, si su distancia supera dsup, proba-
blemente no lo estén. En casos intermedios x ∈ (dinf ..dsup), se irá
decrementando de forma gradual la certeza de que estén cerca.

En este estudio se analizará la cercanía entre personas, y, entre
personas y vehículos. En ambos casos, la distancias dinf y dsup de
referencia puede ser diferentes. Por lo tanto, se usará la misma
función de pertenencia al concepto ˜cerca pero se instanciará dos
veces. Una, para hallar la pertenencia al conjunto difuso estar
cerca una persona y un vehículo. Otra, para calcular la pertenencia
al conjunto difuso estar cerca dos personas. Cada una tendrá sus
propios parámetros de referencia.

Figura 4.31: Función de pertenencia al conjunto difuso “estar cerca”

Base de Reglas

Basándonos en las ideas definidas al comienzo de esta sección y que
constituyen la base para el análisis de la situación, las proposiciones de
estudio que analizaremos son: si existe al menos un niño en el escenario
de estudio, si no hay adultos cerca, si hay vehículos que estén cerca...
Las reglas nos permiten expresar semánticamente las relaciones entre
dichas proposiciones.

A continuación, de manera informal, proponemos dos ideas princi-
pales que darán lugar a las dos reglas que constituirán la base de estudio
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del módulo experto que presentamos:

1. Si existe al menos un niño en el escenario de estudio y no hay
adultos cerca, entonces el nivel de alerta se incrementa. (Este
incremento debe hacerse en función de lo lejos que se encuentren
los niños respecto a los adultos).

2. Si existe al menos un niño en el escenario de estudio y hay vehículos
que estén cerca, entonces el nivel de alerta se incrementa (en
función de lo cerca que se encuentren los vehículos respecto a los
niños).

De esta forma, estudiamos que si existe un niño en la zona de
tráfico, éste está en peligro si se dan cualquiera de las siguientes dos
situaciones:

1. El adulto más cercano a él se encuentra lejos. (= no hay adultos
cerca)

2. El vehículo más cercano a él está cerca. (= hay vehículos que están
cerca)

Se trata de dos situaciones que implican un análisis complejo.
A continuación, vamos a definir formalmente las dos reglas que
constituyen el controlador difuso. Cada una de estas reglas será evaluada
respecto a cada niño que sea detectado en la escena.

Regla 1. Si no existe una persona adulta que esté cerca del niño,

entonces incrementamos el nivel de alerta con un grado α1 en función del

grado de cumplimiento del antecedente de la regla (wR1).

IF ∄ obj_persona (obj_persona ∈ ˜adulto AND distancia(obj_niño,
obj_persona) ∈ ˜cerca), THEN FIncrementar_Nivel_Alerta(wR1,α1).

Regla 2. Si existe un vehículo que esté cerca del niño, entonces

incrementamos el nivel de alerta con un grado α2 en función del grado

de cumplimiento del antecedente de la regla (wR2).
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IF ∃ obj_vehiculo (distancia(obj_niño, obj_vehiculo) ∈ ˜cerca), THEN
FIncrementar_Nivel_Alerta(wR2,α2).

Las reglas anteriores se basan en la siguiente idea:

IF antecedente THENy = F (grado de cumplimiento del antececente)

Motor de Inferencia

El motor de inferencia modela el proceso de razonamiento humano,
usando las reglas descritas anteriormente.

Cuando un evento de entrada es detectado en el Sistema, el Módulo
de Detección de la Alerta se activa y es cuando entra en funcionamiento
el motor de inferencia del controlador difuso que proponemos. Los pasos
a seguir por dicho motor son los siguientes:

1. Se inicializa el nivel de alerta a cero. De esta forma, cada vez
que se ejecuta el módulo de detección de la alerta, se analizan
las circunstancias actuales estudiando los objetos existentes en la
Base de Conocimiento en el momento actual, sin tener en cuenta
las circunstancias anteriores.

2. Se procesan uno a uno los objetos pertenecientes a la Base de

Conocimiento y se analiza si ese objeto puede ser un niño. En
este caso, solo se consideran aquellos objetos que son clasificados
previamente como personas. Posteriormente se estudia si el objeto
procesado puede pertenecer al conjunto difuso ˜niño (definido
anteriormente con una función de membresía). En el caso de que
el grado de posibilidad de que sea niño sea superior a un umbral
de referencia, consideraremos que el objeto analizado es un niño
(obj_niño). El hecho de fijar un umbral permite despreciar aquellos
objetos de los que apenas se tiene creencia de que sean niños.

Posteriormente, se procede a estudiar si ese niño está en peligro.
Para ello, se aplican las dos reglas definidas anteriormente:
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a) Cálculo del grado de aplicabilidad de la Regla 1. Se estudia si
no existe una persona adulta que esté cerca del niño, lo cual
implicaría el aumento de nivel de peligro.

El antecedente de la regla es: ∄ obj_persona (obj_persona ∈
˜adulto AND distancia(obj_niño, obj_persona) ∈ ˜cerca). Esto es

lo mismo que:

¬ ( {obj_persona1 ∈
˜adulto ∧ distancia(obj_niño,obj_persona1) ∈ ˜cerca} ∨

{obj_persona2 ∈ ˜adulto ∧ distancia(obj_niño,obj_persona2) ∈
˜cerca} ∨ ... ∨ {obj_personan ∈

˜adulto ∧ distancia(obj_niño,obj_personan) ∈ ˜cerca} )

donde aplicaremos el mínimo como operador AND (∧= ∧min)
y el máximo como operador OR (∨= ∨max). El grado de
cumplimiento final para el antecedente de la regla se obtendrá
tras aplicar el complemento al resultado obtenido de la
expresión entre paréntesis. De esta forma, se obtiene el grado
de posibilidad de que no exista una persona que sea adulta
y esté cerca del niño. A continuación veremos este proceso de
forma detallada:

Si hay varios objetos-persona en la escena (aparte del
objeto-niño evaluado), para cada uno de ellos:

1) Se analiza si ese objeto-persona es un adulto, o lo que
es lo mismo, que no sea un niño. Para ello, se aplica el
operador de complemento a la función de pertenencia al
conjunto “ser niño” y obtenemos un grado de creencia, wA,
que indica la pertenencia al concepto ˜adulto.

2) Se estudia cómo de cerca está respecto al objeto-niño
evaluado. Para ello, se calcula la distancia existente entre
los dos objetos y se aplica a dicho resultado la función de
pertenencia al conjunto “estar cerca”. De esta forma, se
obtiene wC, que es el grado de pertenencia al concepto
difuso estar ˜cerca (entre dos personas).

3) Y posteriormente, para obtener el grado de cumplimiento
de que dicho objeto sea adulto y esté cerca del niño
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estudiado, se aplica el operador AND difuso sobre ambos
conjuntos y obtenemos el grado wAC:

(µ ˜adulto
(altura)) ∧ (µ ˜cerca(distancia)) = wA ∧ wC =

min(wA,wC) = wAC

Una vez que se hayan evaluado todos los objetos-personas,
calculamos el máximo grado obtenido en wAC (wACmax). Esto
quiere decir, usando términos difusos, que nos quedamos con
aquella “persona que más adulto es y que más cerca está” del
objeto evaluado. Este hecho influye inversamente en el nivel
de alerta, cuanto mayor sea el valor wAC, el nivel de peligro
detectado es menor (el niño tiene un adulto cercano). Por esta
razón estudiamos el hecho de que no exista ningún adulto
cerca aplicando el operador NOT sobre wAC, obteniendo el
grado de cumplimiento de la regla 1: wR1 = ¬wACmax =

1− wACmax.

De esta modo, el nivel de alerta es menor si hay adultos
cerca y mayor en caso contrario.

b) Cálculo del grado de aplicabilidad de la Regla 2. Se comprueba
si existe algún vehículo en la escena que esté cercano al niño.

El antecedente de la regla es: ∃ obj_vehiculo
(distancia(obj_niño, obj_vehiculo) ∈ ˜cerca). En otras pala-
bras:

( distancia(obj_niño, obj_vehiculo1) ∈ ˜cerca ∨

distancia(obj_niño, obj_vehiculo2) ∈ ˜cerca ∨ ... ∨
distancia(obj_niño, obj_vehiculon) ∈ ˜cerca )

donde aplicaremos el máximo como operador OR (∨= ∨max)
para calcular el grado de cumplimiento del antecedente,
obteniendo un grado de posibilidad sobre la existencia de
un vehículo cercano al niño. A continuación describimos este
proceso:

En el caso de que haya varios objetos vehículos en la
Base de Conocimiento, para cada uno de ellos calculamos la
distancia existente entre el vehículo y el objeto-niño estudiado.
Posteriormente, analizamos cómo de cerca es clasificada dicha
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distancia y obtenemos un grado de cercanía wV C. wV C será
el grado de pertenencia (entre 0 y 1) al concepto cerca de
la distancia existente entre el objeto-vehículo y el objeto-
niño evaluado. Este grado se obtiene aplicando la función
de pertenencia al conjunto difuso “estar cerca”, descrita
anteriormente.

Sin embargo, el propósito es encontrar aquel vehículo que
esté más cerca del objeto de estudio y obtener el grado de
creencia sobre la cercanía entre ambos objetos. Para ello, nos
quedamos en el máximo de los grados wV C obtenidos, que
constituirá el grado de cumplimiento de la regla wR2. Este
hecho influirá incrementando el nivel de alerta. Una mayor
proximidad entre el vehículo más cercano y el niño repercutirá
en un mayor nivel de peligro.

3. Se calcula el Nivel de Alerta detectado para el objeto evaluado.

Para cada objeto-niño que se evalúe, se obtendrá un nivel de
presencia de peligro por niño en zona de tráfico que actualizará
el nivel de alerta.

El nivel de alerta final se obtiene aplicando las dos reglas
consideradas. Este dato viene dado por el hecho de que alguna de
las dos reglas se cumpla. Nivel_de_Alerta = R1 ∨ R2

En este caso lo que se pretende es que ambas reglas influyan en
el nivel de alerta final. Por este motivo, aplicaremos como operador
OR el método de Lukasievicz.

∨Lukasievicz = min[1, R1 +R2]

Una vez obtenido el grado de cumplimiento de ambas reglas:
wR1, el nivel de presencia detectado de que el niño no tenga un
adulto cerca, y wR2, el máximo nivel de presencia detectado de que
haya un vehículo cerca del niño. Aplicamos el consecuente:

Para la regla 1: FIncrementar_Nivel_Alerta(wR1,α1)=wR1*α1

Para la regla 2: FIncrementar_Nivel_Alerta(wR2,α2)=wR2*α2
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siendo α1 y α2 dos pesos que indican el grado de incremento de
ambas reglas respectivamente. Gracias a estos pesos, podemos
otorgar una mayor o menor importancia a los dos aspectos
principales estudiados.

Por consiguiente, el nivel de presencia de peligro por niños en
zonas de tráfico es:

Nivel_de_Alerta = R1 ∨Lukasievicz R2 = min [1,wR1*α1+wR2*α2]

En este estudio, pretendemos que la situación de alerta sea
detectada en tiempo real y de la forma más eficiente posible. Por esta
razón, el motor de inferencia será diseñado bajo el paradigma de la
programación imperativa.

La programación imperativa, en contraposición a la programación
declarativa, es un paradigma de programación que describe la progra-
mación en términos del estado del programa y de sentencias que cambian
dicho estado. Los programas imperativos son un conjunto de instruccio-
nes que le indican al computador cómo realizar una tarea.

La programación declarativa se suele aplicar a muchos sistemas
basados en reglas. Sin embargo, llevar a la práctica un Sistema como
éste con un lenguaje declarativo (Prolog, Lisp...) puede perder eficiencia
cuando haymuchos objetos que evaluar. Esto es debido a que es necesaria
una fase de interpretación extra, en la cual se deben evaluar todas
las consecuencias de todas las declaraciones realizadas. El proceso es
relativamente más lento que en la programación imperativa, donde los
cambios de estado del Sistema están dados por instrucciones particulares
y no por un conjunto de condiciones arbitrariamente grande.

Hemos diseñado un algoritmo que permite evaluar todas las
condiciones establecidas en las reglas y aplicar las acciones definidas en
los consecuentes de las mismas. El procedimiento propuesto es definido
formalmente en el Algoritmo 2 2.

2objetosBC es el conjunto de objetos existentes en la Base de Conocimiento;
valorRefNino es un valor entre 0 y 1 que se toma como referencia para filtrar (no
considerar) aquellos objetos que son identificados como niños con un grado de creencia
menor que dicho valor de referencia; distRefPersona es la distancia de referencia para
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Algorithm 2 peligroNiños (objetosBC, valorRefNino, distRefPersona,
distRefV ehiculo,α1,α2)
Require: objetosBC, valorRefNino, distRefPersona,
distRefV ehiculo,α1,α2

Max_Nivel_de_Alerta = 0
for ∀ obj ∈ objetosBC do

if ¬ esNiño(obj,valorRefNino) then
continue

else
wR1 = 0
wR2 = 0
for ∀ otro_obj ∈ {objetosBC − obj} do

if esPersona(otro_obj) then
wA=gradoCreenciaADULTO(otro_obj)
distP = Distancia (obj,otro_obj)
wC=gradoCreenciaCERCANIA(distP ,distRefPersona)
wAC=AND(wA,wC)
wACmax=OR(wR1,wAC)

else
if esV ehiculo(otro_obj) then

distV = Distancia (obj,otro_obj)
wV C=gradoCreenciaCERCANIA(distV ,distRefV ehiculo)
wR2=OR(wR2,wV C)

end if
end if

end for
wR1 = (1 - wACmax)
Nivel_de_Alerta = min [1,wR1*α1+wR2*α2]
Max_Nivel_de_Alerta =max (Max_Nivel_de_Alerta,Nivel_de_Alerta)

end if
end for
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Como podemos observar, el modelo que proponemos, calcu-
la el nivel de peligro para cada niño existente en la escena
(Nivel_de_Alerta). El nivel de alerta global será el máximo peligro de-
tectado (Max_Nivel_de_Alerta) entre todos los niños identificados. Aun
así, el sistema recoge en la explicación los motivos de peligro de todos los
niños que se encuentren afectados, tanto en modo texto, como en lista de
objetos de la OHRC, gracias a que se conoce la semántica del problema.

Los parámetros de referencia de las funciones de membresía
(valorRefNino, distRefPersona, distRefV ehiculo) de los conjuntos di-
fusos junto con las variables α1 y α2 serán los parámetros de configu-
ración del controlador difuso que proponemos. Estos parámetros pueden
ser ajustados en función del escenario de estudio donde de aplique el
sistema, ya que este es portable a cualquier entorno.

4.2.6. Plugins

Proponemos 3 plugins para este Sistema:

Eliminador de Objetos (Plugin EO)

el cálculo del grado de pertenencia de otra distancia ‘x’ al conjunto difuso “cerca”. Se usa
para analizar la cercanía entre un niño y otra persona; distRefV ehiculo es la distancia
de referencia para el cálculo del grado de pertenencia de otra distancia ‘x’ al concepto
difuso “cerca”. Esta distancia de referencia se usa para analizar la cercanía entre dos
personas; α1 valor de peso entre 0 y 1 que indica el grado de incremento del nivel de
alerta respecto a la regla 1; α2 peso (entre 0 y 1) que indica el grado e incremento
del nivel de alerta respecto a la regla 2. Otros parámetros: Max_Nivel_de_Alerta es
el nivel de presencia de peligro por niños en zona de tráfico;Nivel_de_Alerta es el nivel
de presencia de peligro para un niño en concreto. wA es el grado de creencia obtenido
sobre que una persona sea adulta. wC es es grado de posibilidad de que una persona
esté cerca del niño estudiado. wAC es el grado de creencia sobre que una persona sea
un adulto y además esté cerca del objeto niño evaluado. wACmax es un valor entre 0 y
1 que indica el máximo grado de creencia encontrado (tras evaluar los distintos objetos)
sobre si existe una persona adulta que esté cerca del objeto estudiado; wR1 es el grado de
cumplimiento de la regla 1, consiste en un valor entre 0 y 1 que indica la posibilidad de
que no exista un adulto cerca del niño; wV C es el grado de creencia que indica cómo de
cerca está un vehículo respecto al objeto niño estudiado;wR2 es el grado de cumplimiento
de la regla 2, consiste en un valor entre 0 y 1 que indica el máximo grado de creencia
encontrado (tras evaluar los distintos objetos) sobre si existe un vehículo en movimiento
que esté cerca del objeto estudiado.
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Es el plugin básico que debe tener todo sistema que se base en el
Modelo propuesto (capítulo 3). La función de este componente es eliminar
aquellos Objetos que hayan salido de la escena. Su funcionamiento
completo ha sido descrito en la sección 3.4.2 y complementado en la
sección 4.1.8, por lo que en esta sección no volveremos a describirlo.

Visualización de la Base de Conocimiento (Plugin VBC)

Lo que se persique con este plugin es tener una ventana que dé
acceso a la información conocida de cada objeto de la escena. Su función
será recoger toda la información residente en la Base de Conocimiento
en el momento actual y representarla de forma legible por una persona
en formato texto. Este componente será útil cuando se desarrolle una
herramienta software para la monitorización del Sistema. De este modo,
el usuario podrá acceder en todo momento a los objetos vigentes en el
escenario y conocer todos sus datos.

Identificación de Niños (Plugin IN)

Este plugin es necesario para generar nuevo conocimiento en la
BC que pueda ser utilizado por el Módulo de Detección de la Alerta
propuesto en la sección 4.2.5. Su función principal consiste en identificar
niños en la escena. Para ello, se estudiarán aquellos objetos que sean
clasificados como personas con un grado de certeza que supere un umbral
determinado (α), y se analizará la posibilidad de que puedan ser niños.

Gracias al cálculo del posicionamiento 3D, podemos conocer la
aproximación de la altura real de un objeto en el mundo (ver sección
4.1.5). A partir de este dato podríamos derivar información acerca de las
propiedades del objeto, por ejemplo, ser niño. El hecho de identificar a
niños puede ser importante en un proceso de vigilancia, ya que los niños
requieren una atención especial. Por ejemplo, como en este caso, en una
zona donde hay tránsito de vehículos, los niños son personas vulnerables
que pueden ser causa o víctimas de accidentes, si no tiene cerca a un
adulto, o corren hacia vehículos en movimiento. . .

Como se ha visto anteriormente, “ser un niño” es una propiedad
difusa. No es adecuado decir este objeto que mide 1.50 es un niño, y
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este que mide 1.51 no lo es. ¿Dónde está el margen de si lo es o no? Por
este motivo, creamos el concepto borroso “niño”, caracterizado por una
función de pertenencia que devuelve un grado de creencia sobre cómo de
niño podría ser el objeto que tenga una altura ‘x’. Esta función ha sido
definida en el apartado 4.2.5 (ver figura 4.30). Recordemos que se usa un
valor de referencia ‘h’ que indica una media sobre la altura máxima de
los niños. Evidentemente, al tratar valores difusos, nosotros no vamos a
afirmar que todo el que tenga una altura mayor a ‘h’ no va a ser un niño,
sino que suavizaremos los valores.

Este plugin está en función de dos parámetros: α y h.

α es un valor comprendido entre 0 y 1. Este valor que indica
el umbral de referencia que filtrará el conjunto de objetos de la
BC, clasificados como personas, que se van a estudiar en este
componente. En otras palabras, este plugin solo analizará si son
niños (o no) aquellos objetos de la BC que son clasificados como
personas con un grado de certeza superior a α. Lo que se pretende
con esto es evaluar sólo aquellos objetos que fuertemente sean
clasificados como personas, ya que no tendría sentido evaluar
objetos altamente clasificados como vehículos, pero que tienen una
leve certeza de que pueden ser personas.

h un parámetro de referencia, medido en metros, que alude a la
media de la altura máxima de los niños.

Para obtener una buena clasificación sobre la identificación de
niños, es necesario configurar y ajustar estos parámetros en función del
escenario de estudio.

Los datos obtenidos en este plugin actualizarán la Base de
Conocimiento. Este dato será representado como una nueva cualidad
(c,v,g) del Objeto según la ORHC (sección 3.5) donde: (c,v,g), donde:

c es “ser niño”.

v es “niño”.
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g es un grado de certeza entre 0 y 1 que indica cómo de cierto puede
ser que este objeto sea niño en función de su altura.

El módulo de detección de la alerta usará esta información,
accediendo a las cualidades del objeto, en su análisis.

4.2.7. Desarrollo del sistema

Se ha desarrollado una aplicación JAVA para llevar a la práctica
el Sistema de Vigilancia Inteligente para la detección de riesgo o peligro
por la existencia de niños en zona de tráfico. El middleware empleado es
ICE ZeroC [58].

Se han desarrollado dos herramientas: una herramienta para la
adquisición de conocimiento del entorno y otra para la monitorización
del mismo, que incluye una aplicación para dispositivos móviles.

Herramienta de adquisición de conocimiento sobre el entorno:
Traductores

Esta herramienta es la misma que la desarrollada para el Sistema
de detección del peligro de atropello 4.1.9, ya que se emplea la
misma fuente de información y el mismo Traductor. La reutilización
de componentes es una de las ventajas de la arquitectura del Modelo
propuesto.

La figura 4.32 muestra la interfaz gráfica de la aplicación, median-
te la cual se pueden agregar de forma dinámica tantos Traductores como
cámaras de vigilancia existan en el entorno vigilado. Para cada uno de
esos Traductores, se ajustan los parámetros de calibración de la cámara.

Herramienta de monitorización de la Alerta peligro por niños
en zona de tráfico

Existe otra herramienta, similar a la herramienta de monitoriza-
ción del Peligro de Atropello, que ha sido desarrollada para observar
el estado de la situación analizada en el escenario de estudio. En esta
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Figura 4.32: Traductor: Sistema de Vigilancia para la detección de
peligro por niños en zona de tráfico
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herramienta se llevan a cabo todas las tareas descritas en la capa de
Análisis.

En la aplicación se diferencian dos partes: Plugins y Alertas, las
cuales están separadas en pestañas diferentes de la interfaz de usuario.
Por un lado, tenemos la configuración y la visualización de los plugins,
y por otro lado está la configuración y visualización de las alertas,
concretamente de la alerta Peligro por niños en zona de tráfico. Esta
herramienta permite configurar y ajustar desde la interfaz de usuario
aquellos parámetros que dependen del escenario a vigilar, tanto para los
plugins como para la alerta.

Cada vez que exista una actualización de los datos de la Base
de Conocimiento, el Módulo de Detección de la Alerta (compuesto
por el SBRD propuesto) se evaluará obteniendo un resultado distinto
sobre el nivel de presencia del peligro estudiado. Como se ha dicho
anteriormente, este nivel de alerta es un valor perteneciente al intervalo
[0,1].

Con el fin de mostrar el estado del nivel de alerta de forma
fácilmente legible y comprensible, el resultado obtenido, es clasificado
como riesgo alto, medio, bajo o nulo. Para ello, de igual forma que en el
sistema anterior, el intervalo [0,1] correspondiente a los valores de salida
obtenidos se ha dividido en subintervalos en función de un valor umbral
y se les ha asignado una etiqueta y un color:

Estado Blanco: riesgo nulo, cuando el nivel de alerta es cero. En
este caso, no hay niños en peligro en el escenario de estudio.

Estado Verde: riesgo bajo, cuando el nivel de peligro detectado por
la existencia de niños en el entorno vigilado pertenece al intervalo
(0, umbral/2].

Estado Amarillo: riesgo medio, cuando el nivel de riesgo detectado
pertenece al intervalo (umbral/2, umbral). Cuando el color es
amarillo, el Sistema emite una alarma sonora que atrae la atención
del operador.

Estado Rojo: riesgo alto, cuando el nivel de peligro por niños y
tráfico en la zona vigilada pertenece al intervalo [umbral,1]. En este
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caso es muy probable que existan niños que anden solos mientras
los vehículos circulan por la zona. En este caso, la alarma sonora
emitida es más intensa.

Para que el nivel de alerta pueda ser fácilmente observado e
interpretado, la aplicación dispone de una barra vertical que varía de
color y tamaño en función de dicho nivel.

Simultáneamente a la visualización gráfica, existe un panel de
texto en la aplicación donde se detallan los motivos que justifican la
alteración del nivel de alerta.

En la figura 4.33 puede verse la interfaz de usuario para esta
aplicación, concretamente, la pestaña que permite al usuario observar
el estado de la situación de estudio que analiza el Sistema.

Actualmente, el Sistema atrae la atención del operador cuando el
peligro estudiado es detectado. Posteriormente, el vigilante debe acudir
a la zona o de alguna manera llamar la atención del niño(s) para que
tengan cuidado con el tráfico, o bien llamar la atención del vehículo para
que extremen la precaución por la presencia de niños. Si se llevase a la
práctica real, lo ideal sería poder alertar en tiempo real, en el mismo
escenario, a los objetos implicados.

Este Sistema puede ser portado fácilmente a cualquier entorno
donde se pretenda estudiar la presencia niños que no están acompañados
de adultos, en zonas donde hay o puede hacer movimiento de vehículos.

Aplicación móvil

Esta herramienta es la misma que la construida para el Sistema
anterior. Se trata de una aplicación móvil (desarrollada en JavaME
CLDC) que permite suscribirse a cualquier alerta. Para ello, el usuario
introduce el identificador de la alerta sobre la que desea ser informado y
el umbral a partir del cual desea recibir información. También puede
indicar cada cuánto tiempo quiere ser informado, por ejemplo, cada
segundo.

Una vez realizada esta suscripción, el usuario recibirá notifica-
ciones sobre el estado de la alerta. Se podrá ver el nivel de alerta de for-
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Figura 4.33: Aplicación de Escritorio: Sistema de Vigilancia para la
detección del peligro por niños en zona de tráfico.
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ma gráfica y la explicación de la misma en formato texto. Esta aplicación
permite visualizar el estado de las alertas, usando una barra gráfica que
cambia de color y tamaño en función del nivel de riesgo detectado.

4.2.8. Fase experimental

El Sistema propuesto ha sido sometido a una fase experimental. El
escenario de prueba seleccionado consiste una zona de entrada y salida
de vehículos a un garaje, donde cabe la posibilidad que que existan niños
circulando o jugando.

Al igual que en el Sistema anterior, se ha confeccionado un
conjunto de ejemplos, que muestran diferentes situaciones reales sobre
el entorno vigilado en este caso. Concretamente, se han simulado datos
de vídeo anotado sobre 10 situaciones diferentes, en las que aparecen
entre 3 y 7 objetos.

El sistema experto basado en reglas difusas ha sido implementado
y probado de forma satisfactoria. La lógica implementada se corresponde
con la definición de niños en peligro que se definió:“niños lejos de adultos
en zonas de tráfico”. Sin embargo, hemos de decir que este modelo es
sensible a la precisión de los datos de entrada. La sensibilidad radica
sobretodo en la identificación de niños, ya que depende totalmente del
tamaño 2D identificado en el proceso de detección y seguimiento de
objetos. Cuando existe una distancia considerable de la cámara a la
escena, unos pocos de píxeles pueden suponer varios decímetros en la
realidad.

En la mayoría de los tracking desarrollados en la actualidad, el
tamaño de los objetos no es detectado con exactitud, a veces es sobre-
estimado y otras infra-estimado. Estos errores en la capa inferior se
transmiten a la capa superior donde tiene lugar la identificación de niños
en función de la altura que se ha recibido desde el tracking. En caso
de que exista una sobre-estimación o infra-estimación se produce una
identificación de niños con falsos negativos o falsos positivos; esto es, que
existan niños que no sean identificados o adultos que sean identificados
como niños. Por ello, estos errores ocurrirán derivados del tracking usado
y no del proceso en sí que hemos detallado previamente.
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Para los distintos ejemplos, se han medido los tiempos de proce-
samiento. El equipo utilizado para realizar estas pruebas es un Pen-
tium (R) Dual-Core CPU E5200@2.50GHz 2.51GHz, 2,75 GB de RAM.
En este estudio, diferenciamos dos aspectos del Sistema que implican
procesamientos diferentes:

Por un lado, se ha estudiado el tiempo que emplea el Traductor en
procesar los datos de entrada. Para ello, hemos medido el tiempo
que transcurre desde que el Sistema recibe un evento de entrada
hasta que el Traductor actualiza la Base de Conocimiento con dicha
información. En esta fase, se realizan diversos procesamientos: cál-
culo del posicionamiento 3D, obtención de velocidades y aplicación
del algoritmo de seguimiento a alto nivel.

Por otro lado, se ha evaluado el tiempo que el Sistema emplea en
evaluar la situación de alerta tras detectar un cambio en la Base
de Conocimiento.

En la tabla 4.2 pueden verse los datos estadísticos obtenidos en
esta fase experimental. Estos tiempos son medidos en milisegundos.

Tabla 4.2: Estudio de Tiempos (en milisegundos) del Sistema de
Vigilancia que detecta el Peligro de Niños en zonas de tráfico

Tiempos Procesamiento Traductor Procesamiento Alerta
Máximo 327 51
Mínimo 2 3
Medio 140.31 17,51
Desv.Típica 61.65 10,66

Los tiempos medios obtenidos muestran que el Sistema es efi-
ciente. Podemos observar que el Módulo de Detección de la Alerta emplea
menos tiempo en procesarse que el Traductor, ya que éste realiza proce-
sos algo más costosos en tiempos, como el cálculo del posicionamiento
3D, de las velocidades y la aplicación del algoritmo de seguimiento de al-
to nivel. Aún así, estamos hablando de pocas centenas de milisegundos.
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El tiempo máximo empleado por el Sistema en ambos procesos no llega
a ser ni medio segundo, por lo que podemos afirmar que, en el peor de los
casos, los resultados se generan en tiempo real, sin apenas apreciar un
ligero retraso.

Para probar cuánto tardaría en evaluarse la alerta en escenas
complejas, en las que el número de objetos es mayor que 5, hemos
generado conjuntos de objetos aleatorios en la Base de Conocimiento
y hemos ejecutado el Modulo de Detección de la Alerta Peligro por
niños propuesto. En cada iteración, hemos aumentado el número de
objetos evaluados por el Sistema para observar como se comporta el
tiempo de procesamiento del mismo. Los objetos se han creado con una
probabilidad de que el 30% sean vehículos, otro 30% sean personas y
el otro 40% restante sean niños. Los resultados obtenidos en este test
pueden verse en la figura 4.34.

Figura 4.34: Tiempos de procesamiento del Módulo de Detección de la
Alerta peligro por niños en escenas de tráfico

Podemos observar que, en escenas donde el número de objetos es
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menor a 40, el tiempo es inferior a un segundo, lo que es prácticamente
inapreciable. Un mayor número de objetos conlleva un mayor tiempo
de procesamiento. Vemos que para unos 50 objetos, el tiempo empleado
es algo más de un segundo. Realmente es difícil que en circunstancias
reales se de este número considerable de objetos. Aún así, el Sistema no
deja de ser apto para su aplicación en tiempo real.

Recordemos que, el Sistema propuesto depende de la fuente de
pre-procesamiento que lo alimente, tanto para la fiabilidad de los datos
evaluados como para los tiempos de delay. Si la detección y el tracking
de objetos presenta un retardo, éste se acumulará en el Sistema final.
Por ello, como se ha dicho anteriormente, para mantener la fiabilidad y
la eficiencia demostrada en nuestra propuesta, es necesario contar con
una fuente de información fiable y eficiente.

4.3. Vigilancia inteligente para la identificación
de intrusiones

La intrusión de individuos a espacios físicos donde está restringi-
do el acceso supone un riesgo para las infraestructuras y las personas.
Muchas de estas intrusiones acaban en robos, asaltos o incluso agre-
siones a ciudadanos. Cuando se necesita defender una infraestructura
y a las personas que residen en ella, la sociedad recurre a medios tradi-
cionales que puedan alertar de posibles intrusiones, como la existencia
de guardias de seguridad y la implantación de cámaras de vigilancia y,
en raros casos, se implantan también sensores de movimiento. Como se
ha dicho en capítulos anteriores, es difícil encontrar sistemas de seguri-
dad inteligentes que sean capaces de integrar información proveniente
de distintos tipos de sensores.

Con el fin mantener la seguridad en las infraestructuras, pro-
ponemos un Sistema de Vigilancia Inteligente que sea capaz de alertar,
en tiempo real, de circunstancias que supongan un riesgo de intrusión
en un espacio protegido y restringido.

Es muy importante destacar que una situación de intrusión es
totalmente dependiente de contexto, ya que va ligada al escenario y
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a las normas impuestas sobre el entorno vigilado. Unos determinados
acontecimientos pueden ser considerados como una intrusión o no, en
función del contexto del escenario de estudio. Por lo tanto, para cada
entorno, el concepto de intrusión será distinto. Incluso, para un mismo
escenario, dependiendo de si es un día festivo o no, la intrusión puede ser
definida de forma diferente.

Nuestra propuesta se basa en crear un componente (Módulo de
Detección de Alertas) para la detección de intrusiones, válido sobre
cualquier tipo de escenario. De esta manera, se logra que el Sistema
sea fácilmente portable de un entorno a otro y mantenemos las
características del modelo definido en el capítulo 3.

4.3.1. Objetivo. Estructura General.

El propósito es desarrollar un Sistema de Vigilancia Inteligente
para la detección de intrusiones, basándonos en Modelo propuesto en
el capítulo 3 para desarrollar sistemas de seguridad. El escenario
de estudio podrá ser cualquier zona donde se pretenda estudiar las
intrusiones en cualquier área de acceso restringido.

Este Sistema, a diferencia de los anteriores, se alimentará de
información proveniente de diversas fuentes: vídeo, audio y sensores. Ya
que, cuanta más información haya disponible sobre los acontecimientos
que tienen lugar en el espacio vigilado, más potente será el Sistema.
Será necesario conocer: ¿Cuántos objetos hay en la escena? ¿Qué tipos
de objetos son? ¿Qué trayectorias realizan? ¿Qué ruidos han sido
detectados en el entorno? ¿Qué sensores han sido activados?... Para así
poder detectar anormalidades que ocurren en un espacio con acceso
restringido. Por lo tanto, el escenario de estudio estará monitorizado por
al menos una cámara de vigilancia, un micrófono y algún tipo de sensor.

El objetivo de este Sistema inteligente será identificar la presencia
de circunstancias anormales que impliquen un cierto grado de intrusión
en una determinada zona.

A grandes rasgos, diferenciamos tres partes en la estructura
general del Sistema, que serán detalladas más adelante (ver figura 4.35):
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Las entradas del Sistema serán varios flujos de información
procedente de diversas fuentes: vídeo, audio y sensores.

El Sistema procesará la información de entrada, complementán-
dola con nueva información para ser estudiada por un módulo ex-
perto que analice el riesgo de intrusiones en el entorno vigilado.

La salida del Sistema será el nivel de riesgo o presencia de
intrusiones en el escenario de estudio.

Pre-Procesamiento Vídeo
Detección y Tracking 2D

Estado Alerta:

Sistema de 
Detección de la 
Alerta Intrusión

Intrusión

Entradas SalidasSISTEMA

Pre-Procesamiento Audio

Pre-Procesamiento Sensores

Identificación de sonidos 
del entorno

Activación/desactivación
de sensores

Figura 4.35: Estructura general del Sistema Inteligente para la Detec-
ción de Intrusiones

A continuación, describimos la arquitectura del Sistema de Vigi-
lancia para la detección del Peligro de Intrusión.

4.3.2. Arquitectura

El Sistema de Vigilancia Inteligente para la Detección de Intru-
siones, según el Modelo propuesto en el capítulo 3, presenta una arqui-
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tectura basada en componentes que puede verse en la figura 4.36.

El Sistema recibe información de diversas fuentes: vídeo, audio y
sensores, (ver sección 4.3.3). Como salida, obtiene el nivel de presencia
de una intrusión en el escenario de estudio. Esa arquitectura está
compuesta por:

Cuatro Traductores: dos Traductores para la fuente de vídeo,
uno para la fuente de sensores y otro para la fuente de audio.
Estos componentes son los encargados de procesar la información
de entrada para complementarla e integrarla en la Base de
Conocimiento del Sistema. (Ver sección 4.3.4)

La Base de Conocimiento, BC,que tiene toda la información
referente a todos los Objetos del Sistema. En este componente se
integra la información de entrada con la información obtenida tras
el procesamiento y el análisis interno del Sistema.

Tres Plugins: (ver sección 4.3.6)

• Eliminador de Objetos, EO. Es el encargado de eliminar los
objetos cuando estos hayan desaparecido del escenario. Este
plugin se evalúa cada vez que hay un cambio en la Base de
Conocimiento.

• Visualización de la Base de Conocimiento, VBC. Este plugin
obtiene toda la información actual residente en la Base de
Conocimiento en modo texto. Este plugin se evalúa cada vez
que hay un cambio en la Base de Conocimiento.

• Relación de Eventos de Audio y Sensores con Objetos Móviles

(REASOM). Se encarga de relacionar los objetos detectados a
partir del vídeo (personas, vehículos), con los ruidos detectados
del entorno o la activación de sensores. De esta forma, el
Sistema identifica a los posibles causantes de los eventos
auditivos o de sensorización. Este plugin se evalúa cada vez
que el Sistema recibe un evento sobre audio o sensores.

Un Módulo de Detección de la Alerta Intrusión, que será en
encargado de analizar todo el conocimiento del Sistema con el fin
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de detectar circunstancias que impliquen la presencia intrusiones.
(Ver sección 4.3.5). Este módulo se evalúa cada vez que hay un
cambio en las acciones de los Objetos del Sistema.

UnNotificadorde la Alerta, en tiempo real y sensible al contexto.
Este Notificador es un componente básico, definido en el Modelo
propuesto en el capitulo 3, que ha sido la base del Sistema. Este
componente fue descrito en la sección 3.4.3.

Cada uno de los componentes de la arquitectura, son descritos con
detalle en las secciones sucesivas.

4.3.3. Fuentes de información

La identificación de intrusiones en un entorno vigilado, siguiendo
el Modelo propuesto, necesita disponer del conocimiento sobre qué
acciones tienen lugar en el escenario de estudio. Estas acciones pueden
derivarse a partir de información sobre vídeo. Como hemos visto
anteriormente, las técnicas de detección y seguimiento 2D de objetos a
partir del análisis de imágenes nos han permitido obtener información
acerca de la clasificación, la posición, la velocidad y el tamaño de los
objetos en el mundo real. Sin embargo, en este caso, sería necesario
avanzar en otros aspectos que nos permitan conocer dónde se encuentra
los objetos en el escenario y que la contestación a la pregunta no sea
un punto en el espacio. Buscamos una respuesta más semántica (por
ejemplo, el objeto está en la puerta, en la plaza...).

Una solución pasaría por dividir el espacio en zonas con etiquetas
semánticas y en función de la posición del objeto comprobar en qué zona
se encuentra. Estas zonas se representarían como acciones asociadas
a los objetos, en función de su movimiento por el escenario. Sin
embargo, existen muchos estudios que realizan tareas similares, por
ejemplo, la identificación de las circulaciones que siguen los objetos a
partir del vídeo. Usar este conocimiento experto nos resolvería nuestro
requerimiento sin detenernos y nos permitiría seguir avanzando en
nuestro estudio.
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Figura 4.36: Arquitectura del Sistema de Vigilancia Inteligente para la
Detección de Intrusiones.
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Si además de disponer del conocimiento sobre las trayectorias
que realizan los objetos, complementamos esos datos con información
procedente de otros estudios, como la clasificación de ruidos en el entorno
o la activación y desactivación de sensores que nos informen de otras
acciones que tiene lugar en la escena, estaríamos enriqueciendo la Base
de Conocimiento del Sistema. Este hecho hace que el Sistema sea más
potente en su etapa de análisis y razonamiento ya que dispone de mayor
información para poder interpretar la escena.

Lo ideal sería que el Sistema se alimentarse de cierto conocimiento
que dé información sobre la escena, concretamente sería necesario
conocer al menos:

1. ¿Qué identificador tienen los objetos móviles de la escena?

2. ¿Qué tipo de objeto es? ¿Es un vehículo o una persona?

3. ¿Cuál es su posición dentro del escenario?

4. ¿A qué velocidad se mueven?

5. ¿Qué trayectoria siguen?

6. Si hay un ruido extraño ¿de qué se trata? ¿Es un disparo? ¿Es una
rotura de cristales? ¿Es que alguien está hablando?

7. Si existen otro tipo de sensores (de incendio, de movimiento...) sería
útil saber cuándo son activados o desactivados.

Para conocer dicha información es necesario usar resultados sobre
análisis de vídeo, audio y sensores, los cuales constituirían las fuentes de
información de nuestro Sistema.

Análisis de Vídeo.

En este caso, también se puede emplear el mismo análisis de vídeo que se
usó en el Sistema de Vigilancia Inteligente para la detección del Peligro
de Atropello, donde se realiza un pre-procesamiento de señales de vídeo
llevando a cabo una detección, clasificación y seguimiento 2D de objetos.
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El flujo de vídeo genera este sistema [136] fue descrito en 4.1.3. Además,
ya tenemos diseñado y desarrollado el Traductor para dicha fuente.

Esta información debe ser completada con la identificación de
trayectorias que realizan los objetos. Necesitaríamos otro flujo de
análisis de vídeo que informe de ello. Este nuevo flujo de datos de entrada
debe tener, al menos, los siguientes datos:

i es el identificador del objeto, que debe corresponder con el
identificador detectado en el análisis [136].

c es el conjunto de circulaciones asociadas con el objeto en el
momento actual, es decir, de posibles circulaciones que el objeto
puede estar realizando actualmente. Sería apropiado que cada
circulación vaya acompañada de un grado de creencia (entre 0 y
1) que indique el nivel de certeza con el que se detecta que el objeto
i esté realizando dicha circulación.

Un trabajo que realiza un procesamiento sobre vídeo para analizar
las trayectorias que siguen los objetos es descrito en [7]. El objetivo
principal de este estudio es estudiar la normalidad de un entorno
vigilado, centrándose en el análisis de trayectorias y velocidades de
los objetos. Basándonos en nuestra idea de reutilizar código experto,
podemos usar sus resultados porque se asemejan bastante a nuestros
requerimientos. El Sistema desarrollado en este trabajo [7] se alimenta
también de un pre-procesamiento inicial que realice una detección y un
tracking 2D de objetos a partir de vídeo. Para llevar a cabo su análisis el
escenario es dividido en zonas. Y las circulaciones son definidas como
trayectorias que se inician desde una zona de origen a una zona de
destino, pasando por un conjunto de zonas intermedias. Parte del flujo
de información que ellos generan tras su análisis, y que es interesante
para nuestro estudio, es representado por una triple (i,z,c), donde:

i es el identificador del objeto.

z es el conjunto de zonas donde actualmente puede encontrarse el
objeto. Cada zona asociada tiene un grado de creencia que indica la
posibilidad detectada de que el objeto se encuentre en dicha zona.
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c es el conjunto de circulaciones asociadas con el objeto en el
momento actual, es decir, de posibles circulaciones que el objeto
puede estar realizando actualmente. Cada circulación tiene un
grado de creencia que indica cómo de normal es que el objeto i

esté realizando dicha circulación (en función de la clasificación del
objeto y del horario en que se esté realizando, entre otros factores).

Este análisis es generado frame a frame, por lo para cada frame
dispondríamos de la información (i,z,c) para cada objeto detectado.

El inconveniente encontrado para nuestro estudio es que no
conocemos el índice de certeza con el que una circulación se está
realizando, pero este nuevo conocimiento es generado en el traductor con
los datos que hasta ahora tenemos (ver sección 4.3.4).

Análisis de Audio.

La información acerca de ruidos en el entorno puede ser muy útil
en el Sistema propuesto. Un trabajo muy interesante que realiza un
análisis cognitivo sobre audio para conseguir una clasificación en tiempo
real de ruidos en el entorno diferenciando entre: ‘rotura de cristal’,

‘disparo’, ‘sirenas’ y ‘dialogo’, es descrito en [92]. Como este trabajo
obtiene resultados muy apropiados que nuestro Sistema puede usar,
proponemos usarlo como fuente de información.

El flujo de información obtenido tras el análisis de este pre-
procesamiento de las señales de audio es representado por el cuádruple
(i,m,g,p), donde:

i es el identificador del evento detectado, en este caso: ‘rotura de

cristal’, ‘disparo’, ‘sirenas’ y ‘dialogo’.

m es el identificador del micrófono que ha detectado el evento.

g es el grado de creencia con el que ha sido clasificado como i.

p es la posición aproximada relativa al micrófono que lo ha captado.
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El hecho de obtener la posición donde ha tenido lugar el evento de
sonido nos puede dar más información, como veremos a continuación en
la sección 4.3.6.

Pre-procesamiento de sensores.

EL flujo de entrada que necesita el Sistema tras un pre-
procesamiento de la señal de sensores es representado mediante una
dupla (s,(x,g)), donde:

s es el identificador del sensor.

(x,g), es un par donde x es la acción que ha detectado el sensor,
(activación o desactivación) y g es el índice de creencia que indica
el nivel de certeza con el que ha sido detectada dicha acción.

4.3.4. Traductores

Actualmente, el Sistema recibe 4 flujos de información diferente:
dos flujos sobre análisis cognitivo de vídeo, un flujo sobre análisis
cognitivo de audio y un flujo sobre el pre-procesamiento de sensores.
Es necesario desarrollar un traductor para cada uno de los flujos
heterogéneos de entrada.

Traductor para la fuente de Vídeo.

El Sistema recibe como entrada dos flujos de información sobre
análisis de vídeo. Uno de ellos se corresponde con los resultados del
análisis descrito en [136]. El traductor para esta fuente ya ha sido
descrito en la sección 4.1.4. Este traductor procesa el flujo de datos
recibido y lo complementa obteniendo las velocidades de los objetos,
sus características en el mundo real (posicionamiento 3D, velocidad 3D,
tamaño real...) (ver sección 4.1.5) y realiza un seguimiento para solventar
algunas situaciones que el tracking 2D no abarca (ver sección 4.1.6).

Para integrar en el Sistema el nuevo flujo de información sobre un
análisis de vídeo [7] es necesaria la existencia de un nuevo Traductor.
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Recordamos que este flujo de vídeo muestra para cada objeto i un
conjunto de zonas donde puede estar (junto con un grado de creencia
que indica la posibilidad de que el objeto esté allí) y un conjunto de
circulaciones que puede estar haciendo (junto con un grado de creencia
sobre la normalidad de que dicho objeto realice dicha trayectoria). Este
flujo de información es descrito con detalle en 4.3.3

Con el fin de que la información de vídeo sea coherente, el sistema
descrito en [7] debe procesar los resultados del análisis de detección y
tracking descrito en [136] (correspondiente a nuestra primera fuente de
vídeo). De esta forma, ambos pre-procesamientos evaluarán los mismos
objetos y los identificadores concordarán.

El traductor, para llevar a cabo la fusión e integración de esta
nueva información realizará los siguientes pasos:

1. Buscar en la Base de Conocimiento el Objeto con identificador i.

2. Añadir el conjunto de circulaciones c asociadas al objeto. Cada
circulación será representada como una acción en el objeto,
siguiendo el esquema conceptual definido en la ORHC(ver sección
3.5)).

Como veremos a continuación, el segundo paso no es trivial.
Recordemos que una acción es definida en la ORHC como un cuádruple
(i,g,ti,tf ) donde, a grandes rasgos:

i es el identificador de la acción.

g es un grado de creencia sobre la posibilidad de que el objeto esté
realizando o haya realizado la acción i.

ti representa el tiempo cuando se inició la acción.

tf representa el tiempo de finalización de la acción.

Con los datos que tenemos, solo podemos cubrir el identificador i

de la acción que se correspondería con el identificador de la circulación.
Los demás datos deben ser calculados en el traductor:
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Cálculo del grado de creencia que indica la certeza de que se esté

realizando la acción. En este caso, coincide con el grado de certeza
con el que el objeto está realizando la circulación. Este valor no
es conocido con la información de entrada, pero se puede obtener
a partir de la información referente a las zonas actuales donde se
encuentra el objeto (conjunto z, ver sección 4.3.3). El proceso sería
el siguiente:

1. Se seleccionan las zonas que formen parte de la circulación
estudiada, (bien porque sean el origen, el destino o las zonas
intermedias), desde el conjunto detectado de posibles zonas (z)
donde actualmente se encuentra el objeto.

2. Se calcula la media de los grados de certeza de las zonas
seleccionadas.

3. El grado de creencia de la acción será la media calculada en el
paso 2.

Tiempo de inicio de la acción. El tiempo de inicio solo se actualiza
la primera vez que se crea la acción y se añade al objeto. En el caso
de que la acción ya exista, el tiempo de inicio no se actualiza.

Tiempo de finalización de la acción. El tiempo de finalización de
la acción solo se actualiza si ésta existe previamente (la primera
vez no). Mientras lleguen eventos que indiquen que el objeto está
realizando la misma circulación, el Traductor solo actualizará el
grado de creencia y el tiempo de fin de la acción en el Objeto.
Cuando dejen de llegar eventos sobre esa circulación, se dejará de
actualizar el tiempo de finalización.

Es importante tener en cuenta la posibilidad de que se vuelva a
repetir la acción después de un tiempo. Para ello se debe de controlar
que: si llega un evento en el que se asocia una determinada circulación
a un objeto, primero hay que comprobar si en el evento anterior también
se había notificado que dicha circulación se había asociado a dicho objeto.
En caso afirmativo, como se ha dicho anteriormente, se actualiza el grado
de creencia y el tiempo de fin de la acción en el Objeto. En caso negativo,
se crea una nueva acción con su grado de creencia y su tiempo de inicio.
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En este caso, puede ser que se trate de la primera vez o bien que la acción
ya se haya realizado previamente.

Es conveniente que el mismo traductor esté dotado de un proceso
que compruebe la existencia de acciones que han sido iniciadas una vez y
no han sufrido actualizaciones durante tiempo. En este caso, se podrían
eliminar esas acciones porque el hecho de no haber habido ningún evento
más sobre ellas supone que probablemente no se hayan realizado.

Traductor para la fuente de Audio.

Este componente será el encargado de recibir los eventos de audio
e integrar la información recibida en la Base de Conocimiento. El flujo de
información sobre audio fue descrito en la sección 4.3.3. Recordemos que
contiene el identificador del micrófono (m), el tipo de evento detectado
(i) y el grado de creencia (g) con el que ha sido clasificado, y la posición
aproximada donde ha sido identificado (relativa al micrófono).

El proceso que sigue este traductor cada vez que recibe un evento
sobre audio consiste en los siguientes pasos:

1. Integra la información sobre el tipo de evento recibido sobre los
datos del micrófono. Para ello, se comprueba si existen un objeto
fijo en la Base de Conocimiento con el mismo identificador m del
micrófono.

En caso afirmativo, se sabe que ya existe el micrófono creado
como objeto de la BC y por lo tanto se le asocia una nueva
acción a dicho objeto fijo. Esta acción va a reflejar el nuevo
evento de sonido detectado.

Recordamos que una acción se define con cuatro variables:
identificador, grado de creencia, tiempo de inicio y tiempo
de fin. El identificador i del evento de sonido constituye el
identificador de la nueva acción. El grado de creencia de la
misma será el grado de creencia g que indica el nivel de certeza
de que el sonido detectado sea del tipo i. En este caso, los
tiempos de inicio y fin de la acción coinciden con el tiempo
actual en el que se ha recibido el evento.
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En caso negativo, se crea un nuevo objeto fijo en la Base de
Conocimiento que simboliza el micrófono. Esto solo se realiza
la primera vez que se detecta un sonido desde dicho micrófono.

Los objetos fijos se caracterizan porque no pueden ser borrados
por el Eliminador de Objetos. Los campos de este nuevo objeto,
respetando el esquema descrito en la ORHC, quedarían de la
siguiente manera:

• El identificador del Objeto es m, el identificador del
micrófono.

• El grado de actividad o vigencia del objeto es 1.

• La lista de identificadores contiene solo el identificador m.

• El tiempo de la última actualización del objeto en el
Sistema es el tiempo actual en el que se ha recibido el
evento.

• Las cualidades iniciales del objeto representadas como un
triple (clase, valor, grado de creencia) son:

◦ (tipo, evento audio, 1). Esta cualidad indica que es un
objeto creado a partir de la recepción de un evento de
sonido.

◦ (clase, microfono, 1). Esta cualidad alude a la clasifi-
cación del objeto como micrófono.

◦ (objeto, fijo, 1). Esta cualidad indica que es un objeto
fijo en la BC y no puede ser borrado por el Eliminador
de Objetos.

• La acción asociada al objeto consiste en la información
obtenida del nuevo evento de sonido detectado. El iden-
tificador i del evento de sonido constituye el identificador
de la nueva acción. El grado de creencia de la misma será
el grado de creencia g que indica el nivel de certeza de que
el sonido detectado sea del tipo i. Los tiempos de inicio y
fin de la acción coinciden con el tiempo actual en el que se
ha recibido el evento.

• Como localización del objeto, solo rellenamos el parámetro
referente a la posición del micrófono en el escenario.
Evidentemente, los valores de velocidad, tamaño, tiempo e
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incremento de tiempo quedan inicializados a cero porque
no son necesarios en este tipo de objetos.

La posición donde se encuentra el micrófono no se
obtiene a partir del evento de sonido. El Sistema debe
de disponer de un dominio de información, donde queden
registrados cada uno de los micrófonos que se usen en el
espacio vigilado. De cada micrófono, se debe de conocer un
identificador que lo identifique unívocamente y la posición
donde ha sido instalado dentro del escenario. Esta posición
debe ser relativa al mismo eje de referencia usado para la
calibración de las cámaras. De esta manera, el Traductor
de la fuente de audio consulta la posición del micrófono
sobre el dominio de información a partir del identificador
del micrófono (dato que recibe en el evento).

2. Se crea un nuevo Objeto en la BC que simbolice el evento de
sonido. Por ejemplo, si se detecta una rotura de cristales o un
disparo..., se crea un Objeto dinámico en el Sistema que dure un
tiempo hasta que el Eliminador de Objetos lo borre. Durante ese
tiempo, el Sistema podrá razonar con él. Una vez que sea eliminado,
supondremos que evento ya ha pasado. Sin embargo, dicho evento
queda reflejado y guardado en el historial de acciones del micrófono.

Los campos de este nuevo objeto que refleja el evento de sonido,
siguiendo el esquema descrito en la ORHC, son:

El identificador del Objeto es i, el identificador del evento de
sonido.

El grado de actividad o vigencia del objeto inicialmente es 1.

La lista de identificadores contiene solo el identificador i.

El tiempo de la última actualización del objeto en el Sistema
es el tiempo actual en el que se ha recibido el evento.

La cualidad inicial del objeto representada como un triple
(clase, valor, grado de creencia) es:

• (tipo, evento audio, 1,0). Esta cualidad indica que es un
objeto creado a partir de la recepción de un evento de
sonido.
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La acción asociada al objeto consiste en la información
obtenida del nuevo evento de sonido detectado. El identificador
i del evento de sonido constituye el identificador de la nueva
acción. El grado de creencia de la misma será el grado de
creencia g que indica el nivel de certeza de que el sonido
detectado sea del tipo i. Los tiempos de inicio y fin de la acción
coinciden con el tiempo actual en el que se ha recibido el
evento.

Como localización del objeto, solo rellenamos el parámetro
referente a la posición donde se tiene creencia que ha podido
ocurrir el evento. Uno de los datos facilitados por el análisis de
audio es la posición del evento de sonido respecto al micrófono
que lo ha detectado. Como el Sistema dispone de la posición del
micrófono en el entorno, puede calcular la posición del evento.

Los valores de velocidad, tamaño, e incremento de tiempo
quedan inicializados a cero porque no son necesarios en este
tipo de objetos.

Pongamos un ejemplo de Traducción si se recibe un evento de
audio. Supongamos que el Sistema recibe en el instante “10:00 10/01/10”
el siguiente evento de sonido:

i:‘rotura de cristal’.

m: ‘micro_1’.

g: ‘0.88’.

p: ‘(1,0,0.5)’.

1. Si el Sistema no dispone de información asociada al micrófono
micro_1, se crea un nuevo objeto en la Base de Conocimiento que
refleje la existencia de esa fuente de audio.

Identificador: micro_1

Grado de creencia: 1.0

Lista de identificadores: micro_1
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Tiempo de la última actualización: “10:00 10/01/10” .

Cualidades: (tipo, evento audio, 1), (clase,microfono, 1), (objeto,
fijo, 1).

Acciones: (rotura de cristal,0.88,“10:00 10/01/10”)

Localización:

• Posición: (111.0,0,25.5)

• Velocidad: (0,0,0)

• Tamaño: (0,0)

• Tiempo: 10:00 10/01/10

• Incremento de tiempo: 0

2. Si el Sistema ya dispone de un Objeto que refleja al micrófono,
ya que tienen el mismo identificador, simplemente añade a dicho
Objeto la nueva acción que refleja la detección de un ruido en el
entorno. Esta acción sería: (rotura de cristal,0,88,“10:00 10/01/10”)

3. Se crea en la Base de Conocimiento un nuevo objeto que refleja el
ruido detectado. Este objeto sería:

Identificador: rotura de cristal

Grado de creencia: 1.0

Lista de identificadores: rotura de cristal

Tiempo de la última actualización: “10:00 10/01/10” .

Cualidades: (tipo, evento audio, 1).

Acciones: (rotura de cristal,0.88,“10:00 10/01/10”)

Localización:

• Posición: (112.0,0,26.0)

• Velocidad: (0,0,0)

• Tamaño: (0,0)

• Tiempo: 10:00 10/01/10

• Incremento de tiempo: 0

Traductor para la fuente de Sensores.
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Este componente será el encargado de recibir los eventos que
detecten los sensores instalados en el entorno. Su función es integrar
la información recibida en la Base de Conocimiento.

Como hemos visto en la sección anterior, el flujo de información
que recibimos desde los sensores es contiene el identificador del sensor
(i), la acción (x) que ha detectado el sensor (activación o desactivación) y
el índice de creencia que indica el nivel de posibilidad (g) con el que ha
sido detectada dicha acción.

El proceso a seguir por este Traductor es similar al del Traductor
de la fuente de audio. Se siguen los siguientes pasos,

1. Primero, se consulta si existe un Objeto del Sistema que refleje al
sensor.

En el caso de que no exista, se crea como un nuevo Objeto
fijo del Sistema. Este nuevo objeto tendrá las siguientes
características:

• El identificador del Objeto es s, el identificador del sensor.

• El grado de actividad o vigencia del objeto inicialmente es
1.

• La lista de identificadores contiene solo el identificador s.

• El tiempo de la última actualización del objeto en el
Sistema es el tiempo actual en el que se ha recibido el
evento.

• Las cualidades iniciales del objeto representadas como un
triple (clase, valor, grado de creencia) son:

◦ (tipo, evento sensor, 1). Esta cualidad indica que es un
objeto creado a partir de la recepción de un evento de
un sensor.

◦ (clase, sensor, 1). Esta cualidad alude a la clasificación
del objeto como sensor.

◦ (objeto, fijo, 1). Esta cualidad representa que el objeto
es fijo en el escenario, y por lo tanto no puede ser
eliminado.
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• La acción asociada al objeto consiste en la información
obtenida del nuevo evento detectado. El identificador x,
que indica el estado que el sensor ha detectado (activación
o desactivación), constituye el identificador de la nueva
acción. El grado de creencia de la misma será el grado
de creencia g que indica el nivel de certeza con el que el
sensor ha detectado el evento. Los tiempos de inicio y fin
de la acción coinciden con el tiempo actual en el que se ha
recibido el evento.

• Como localización del objeto, solo rellenamos el parámetro
referente a la posición. Este dato será la posición que ocu-
pa el sensor s dentro del entorno. Al definir el escenario, se
describen los sensores que van a participar en el espacio
monitorizado, indicado su identificador y su posición den-
tro del escenario. Dicha información puede ser consultada
por el traductor en el momento de crear este Objeto.

Los valores de velocidad, tamaño, e incremento de tiem-
po quedan inicializados a cero porque no son necesarios en
este tipo de objetos.

En el caso de que si exista un Objeto que refleje ha dicho sensor
en el Sistema, simplemente se asocia una nueva acción a dicho
Objeto que simbolice el evento de activación o desactivación
que ha sido detectado. El identificador de la nueva acción se
corresponde con el identificador x que indica el estado que el
sensor ha detectado (activación o desactivación). El grado de
creencia de la misma será el grado de creencia g que indica el
nivel de certeza con el que el sensor ha detectado el evento.
Los tiempos de inicio y fin de la acción coinciden con el tiempo
actual en el que se ha recibido el evento.

2. Finalmente, se crea un nuevo objeto que simbolice el evento
temporal del sensor. Este objeto se define de la siguiente manera:

El identificador del Objeto es s_x, consiste en la unión del
identificador del sensor y el identificador del evento detectado.

El grado de actividad o vigencia del objeto inicialmente es 1.
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La lista de identificadores contiene solo el identificador s_x.

El tiempo de la última actualización del objeto en el Sistema
es el tiempo actual en el que se ha recibido el evento.

La cualidad inicial del objeto representada como un triple
(clase, valor, grado de creencia) es:

• (tipo, evento sensor, 1,0). Esta cualidad indica que es un
objeto creado a partir de la recepción de un evento de un
sensor.

La acción asociada al objeto consiste en la información
obtenida del nuevo evento detectado. El identificador x que
indica el estado que el sensor ha detectado (activación o
desactivación), constituye el identificador de la nueva acción.
El grado de creencia de la misma será el grado de creencia g

que indica el nivel de certeza con el que el sensor ha detectado
el evento. Los tiempos de inicio y fin de la acción coinciden con
el tiempo actual en el que se ha recibido el evento.

Como localización del objeto, solo rellenamos el parámetro
referente a la posición. Este dato será la posición que ocupa
el sensor s dentro del entorno. Al definir el escenario, se
describen los sensores que van a participar en el espacio
monitorizado, indicado su identificador y su posición dentro
del escenario. Dicha información puede ser consultada por el
traductor en el momento de crear este Objeto.

Los valores de velocidad, tamaño, e incremento de tiempo
quedan inicializados a cero porque no son necesarios en este
tipo de objetos.

Ilustraremos con un ejemplo que indique cómo actúa este Traduc-
tor al recibir un evento procedente de un sensor. Su pongamos que el Sis-
tema recibe en el instante “10:30 10/01/10” el siguiente evento de sonido:

s: ‘sensorMovimiento1’

(x,g): (activación,1.0)
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1. El Traductor comprueba si el Sistema dispone de información
asociada al micrófono sensorMovimiento1. Si no es así, se crea un
nuevo objeto en la Base de Conocimiento que refleje la existencia
de esa fuente de sensorización.

Identificador: sensorMovimiento1

Grado de creencia: 1.0

Lista de identificadores: sensorMovimiento1

Tiempo de la última actualización: “10:30 10/01/10” .

Cualidades: (tipo, evento sensor, 1,0), (clase, sensor, 1,0),
(objeto, fijo, 1).

Acciones: (activación,1,0,“10:00 10/01/10”)

Localización:

• Posición: (10.0,0,10.5)

• Velocidad: (0,0,0)

• Tamaño: (0,0)

• Tiempo: 10:30 10/01/10

• Incremento de tiempo: 0

2. Si el Sistema ya dispone de un Objeto que refleja al micrófono,
ya que tienen el mismo identificador, simplemente añade a dicho
Objeto la nueva acción que refleja la detección movimiento captada
por el sensor. Esta acción sería: (activación,1,0,“10:00 10/01/10”)

3. Además, el Traductor crea otro nuevo Objeto en la Base de
Conocimiento refleja la activación detectada. Este objeto sería:

Identificador: sensorMovimiento1_activacion

Grado de creencia: 1.0

Lista de identificadores: sensorMovimiento1_activacion

Tiempo de la última actualización: “10:00 10/01/10” .

Cualidades: (tipo, evento sensor, 1).

Acciones: (activación,1.0,“10:30 10/01/10”)

Localización:
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• Posición: (10.0,0,10.5)

• Velocidad: (0,0,0)

• Tamaño: (0,0)

• Tiempo: 10:30 10/01/10

• Incremento de tiempo: 0

4.3.5. Módulo de detección de la alerta intrusión

Con el fin de analizar la presencia de intrusiones, hemos desa-
rrollado un nuevo Módulo de Detección de Alertas que consiste en un
Sistema Experto Basado en Reglas Difusas. Se trata de un Sistema cuya
característica principal es que es fácilmente configurable, es decir, no
tiene un conjunto de reglas fijas, sino que el conjunto de reglas se puede
definir y ajustar fácilmente para cada escenario de estudio.

Este Sistema tiene una estructura general similar a los anteriores
sistemas expertos difusos propuestos, donde diferenciamos tres partes
importantes:

El Fuzzificador, que será el encargado de fuzzificar aquellos datos
que no sean difusos.

El Marco de Conocimiento, el cual integra todos los datos relativos
al Sistema. En este módulo distinguimos entre:

• la información que se va a analizar, que en este caso coincide
con el conjunto de objetos de la Base de Conocimiento (BC) del
Sistema de Vigilancia,

• la Base de Reglas, que contiene todas las reglas difusas que
van a regir el Sistema.

El Motor de Inferencia, que se encarga de extraer las conclusiones
partiendo de los datos analizados y aplicando las reglas que rigen
el Sistema. Una modificación del conocimiento conllevará una
nueva evaluación de las reglas que puede dar como resultado unas
conclusiones distintas.
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En este caso, como veremos a continuación, solo se definirá un
conjunto difuso “ser reciente”. El resto de información borrosa que el
sistema usará en su análisis ya es conocida en los datos de entrada.
Dicha información está almacenada como cualidades o acciones de los
objetos en la BC (ver sección 3.5).

Un ejemplo de variables difusas que considerará el Sistema son
las referentes a la clasificación y a las acciones de los objetos. La
clasificación de los objetos puede ser como vehículo, persona, otro y
sensor, con un grado de creencia que indica la pertenencia a cada uno
de los conjuntos. Las acciones están compuestas por las trayectorias que
siguen los objetos, por la clasificación de sonidos en el entorno... también
con un grado de incertidumbre asociado que indica la pertenencia a
dichos conjuntos (identificadores de acción).

Base de Reglas

Las reglas definen acontecimientos que son considerados como
intrusiones o bien circunstancias que constituyen parte de una intrusión.
Es importante destacar que estas reglas, son evaluadas con los Objetos
del Sistema que se encuentran actualmente en la Base de Conocimiento,
representados bajo el esquema definido en la ORHC (ver sección 3.5).

En cada regla, se define qué tipo de objetos, al realizar una
determinada acción, incrementarán el nivel de alerta con un grado de
relevancia. Informalmente, una regla expresa:

IF existe un objeto de tipo A que realiza o ha realizado recientemente

una acción X, THEN el nivel de alerta se incrementa en un grado α en

función del grado de cumplimiento del antecedente

En este caso, al igual que con el sistema experto para la detección
del peligro de atropello, nos encontramos ante la variante de reglas
Takagi-Sugeno, propuestas en dicho sistema, donde el consecuente de
la regla está en función del grado de cumplimiento del antecedente (que
a su vez está en función de las entradas del sistema). Estas reglas son
del tipo:
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IF x0 is A and x1 is B THEN F (w0, w1),

donde:

w0 es el grado de cumplimiento de x0 is A,

w1 es el grado de cumplimiento de x1 is B,

y F(w0,w1)= α · ANDmin(w0,w1).

La variable x0 alude al tipo de objeto que se esta estudiando, y x1
a la acción que se está evaluando. Al ser reglas estándar, el conjunto A

puede ser {vehiculos, personas o sensores} y el conjunto B es ser reciente
y real. En este último aspecto, es importante estudiar acciones recientes

de las que se tenga una gran certeza de que el objeto las esté realizando
(reales).

Vamos a definir un patrón más formal que debe seguir cada regla,
desde el punto de vista del usuario que vaya ha configurar las reglas del
sistema para conocer los parámetros de configuración de las mismas:

IF ∃ obj (obj es un ‘Tipo_Objeto’ AND obj realiza la ‘Acción_X’
teniendo en cuenta un valor de ‘TiempoRef’), THEN el nivel de alarma
es incrementado en función del grado de cumplimiento del antecedente

y de un valor de peso ‘α’

Donde ‘Tipo_Objeto’, ‘Accion_X’, ‘TiempoRef’ y ‘α’ son cuatro
variables que deben ser definidas para cada regla:

Tipo_Objeto: es un parámetro que indica qué tipo de objetos son
afectados por la regla. Por ejemplo, en nuestro caso pueden ser:
vehículos, personas o sensores (teniendo en cuenta los micrófonos y
otros sensores como “sensores”). Cuando este parámetro está vacío,
se considera que la regla afecta a todos los tipos de objetos, ya sean
vehículos, personas o sensores.

Acción_X: es un parámetro que indica el identificador de la acción
evaluada por la regla.
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TiempoRef: es un valor de tiempo de referencia, que se mide
en milisegundos. Este valor es usado para obtener un grado de
relevancia (entre 0 y 1) acerca de la importancia de la acción que
se está evaluando para un objeto. Esta relevancia se obtiene en
función del tiempo que haya transcurrido desde que finalizó la
acción estudiada, tomando como referencia el valor ‘TiempoRef’.
Este aspecto será explicado con mayor detalle a continuación.

α: es el parámetro introducido en el consecuente de la regla.
Consiste en un valor que indica el factor de incremento del nivel
de alerta. Cuando un objeto del Sistema es un ‘Tipo_Objeto”, y,
además, está realizando o recientemente ha realizado la acción con
identificador ‘Acción_X’, entonces el nivel de alerta se aumenta en
función de este valor.

Este dato pertenece al intervalo [-1,1] y permite otorgar a la
regla una importancia. Si α es positivo, indica que la acción de
la regla es peligrosa porque puede suponer una intrusión y se
aumenta el nivel de alerta. Sin embargo, si es negativo, el nivel de
alerta se decrementa. Este último caso correspondería a acciones
que pueden suavizar una situación peligrosa.

De aquí en adelante, nos referimos a “obj es un Tipo_Objeto” como
la primera condición de la regla o condición 1; y “obj realiza la ‘Acción_X’

teniendo en cuenta un valor de ‘TiempoRef”’, como la segunda condición
o condición 2. La segunda condición lo que hace es comprobar si la acción
‘Acción_X’ es reciente y se tiene gran certeza de su realización.

Motor de inferencia

La evaluación del Sistema basado en reglas, o lo que es lo mismo,
el motor de inferencia, se lleva a cabo cada vez que un cambio en las
acciones de los objetos de la Base de Conocimiento es detectado. Las
reglas son evaluadas, con todos los objetos, una a una.

A continuación, vamos a explicar cómo una regla es evaluada por
los Objetos de la Base de Conocimiento.
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Evaluación de una regla.

Para cada regla, se estudian todos los objetos que existen en la
Base de Conocimiento en el momento actual con el fin de encontrar
aquellos que cumplen la regla y cambian el nivel de alerta.

Cuando una regla es evaluada por un objeto concreto, se comprue-
ba que se cumplen las dos condiciones para dicho objeto (condición 1 ∧

Condición 2):

1. Condición 1. En primer lugar, comprobamos que el objeto tiene el
mismo tipo, que el tipo especificado en el parámetro ‘Tipo_Objeto’
de la condición 1 de la regla. Usaremos el parámetro w0 para
referirnos al grado de creencia con el que se cumple la primera
condición.

El tipo de objeto se almacena como una cualidad (c, v, g) con el
parámetro c igual a ‘tipo’, el parámetro v es igual a la clasificación

del objeto (persona, vehículo o sensor) y el parámetro g es igual
al grado de creencia. Este esquema se definió en la ORHC (ver
sección 3.5). Es importante considerar que los objetos de la Base
de Conocimiento pueden tener diferentes tipos o clasificaciones
asociados. En este caso, cada clasificación viene reflejada en una
cualidad diferente en el Objeto. Por ejemplo, las cualidades de un
objeto con varios tipos asociados pueden ser: (“tipo”, “vehículo”, 0.2),
(“tipo”, “Persona”, 0.8).

El grado de creencia (w0), con el que se cumple la primera
condición de la regla, es el grado de creencia que tiene el objeto
para el tipo especificado en la regla; es decir, es el valor g de la
cualidad, donde c es igual a ‘tipo’ y v es igual al contenido de la
variable Tipo_Objeto.

Se consideran dos casos especiales: 1) Si el objeto evaluado no
tiene ninguna cualidad que contemple el tipo especificado en esta
condición, w0 es cero. 2) Si la variable Tipo_Objeto es vacía,
simboliza que esta regla se cumple para todas las clasificaciones del
objeto. En este caso, w0 será el valor de creencia g máximo entre las
cualidades con la clase c igual a ‘tipo’.
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En los casos en los que w0 sea 0, la primera condición no se
cumple. Este hecho implica la no activación de la regla, por lo que
esta deja de evaluarse para este objeto y pasa a ser evaluada con el
siguiente objeto de la Base de Conocimiento.

2. Condición 2. Usaremos el parámetro w1 para referirnos al grado
de creencia con el que se cumple la segunda condición.

En este proceso, se estudian todas las acciones con el mismo
identificador que el identificador de la acción especificada en la
regla, ya que el objeto puede haber realizado varias veces una
misma acción.

La evaluación de esta condición consiste en comprobar si la
acción especificada en la regla está siendo realizada o ha sido
realizada recientemente por el objeto. Para ello, estudiamos dos
factores: 1) el grado de creencia que indica la posibilidad de que
el objeto haya realizado o esté realizando dicha acción y 2) cómo
de reciente es la acción. El objetivo es estudiar acciones de las que
tenemos una mayor certeza de que se están realizando y que sean
recientes a la vez.

Por consiguiente, para cada acción, se evalúa el cumplimiento de
dos parámetros: la importancia que tiene la acción (wt) y el grado
de creencia de la acción (a.GradoDeCreencia). Ambos pertenecen al
intervalo [0,1]. El segundo de ellos se obtiene desde los datos del
Objeto en la Base de Conocimiento. Sin embargo, wt necesita un
proceso de cálculo.

Condición 2= wt ∧ a.GradoDeCreencia

Evidentemente, para la detección en tiempo real de una
intrusión es más importante conocer si un objeto está realizando
o hace poco que ha realizado una determinada acción conflictiva,
que conocer que hace dos horas que realizó esa acción. Por esta
razón, si la acción ‘Acción_X’ se está desarrollando actualmente por
el objeto evaluado, entonces la importancia de dicha acción es 1.
Sin embargo, si la acción ya está finalizada, porque ya había sido
realizada antes por el objeto ‘obj’, entonces en este caso el grado
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de importancia (wt) se obtiene en función del tiempo transcurrido
desde que acabó la acción y un valor de referencia, el valor del
parámetro ‘TiempoRef’ de la regla. En este último caso, se aplica
una función (ver figura 4.37) para obtener un grado de creencia
acerca de “Cómo de importante es una acción en función del tiempo

transcurrido desde que acabó”, o en otras palabras, si la acción es
reciente.

El valor ‘TiempoRef’ se utiliza en esta función como valor
de referencia para indicar si la acción es reciente o no. Si el
tiempo transcurrido desde que la acción acabó, supera el valor
de referencia, se le considera que la acción no es reciente y la
relevancia es 0. En cambio, si el tiempo transcurrido no supera
dicho valor, el grado de importancia asociado a la acción varía entre
0 y 1 (otorgando un valor inversamente proporcional al tiempo
transcurrido, a mayor tiempo menor importancia).

Una vez conocidos los valores a.GradoDeCreencia y wt, se aplica
el operador AND utilizando la función mínimo, evaluando así cada
acción objeto (ver figura 4.38). De esta forma, obtenemos el valor
w como el min(a.GradoDeCreencia,Wt). Después de evaluar todas
las acciones del objeto con el mismo identificador que la acción
especificada en la regla, obtenemos un valor w para cada una.
Finalmente nos quedamos con el valor máximo de todos los grados
de creencia que será el valor final con el que la segunda condición
es cumplida (w2 = Max(wa1...wan)).

En el algoritmo 3 3 puede verse el proceso descrito para evaluar
la segunda condición.

Después de verificar que ambas condiciones se cumplen para un

3obj es el objeto de estudio; Accion_X es el identificador de la acción a evaluar y
T iempoRef es el valor de tiempo (en milisegundos) usado como referencia para obtener
un grado de creencia sobre cómo de reciente es la acción. Otros parámetros: wt es el
grado de creencia que indica cómo de reciente es la acción evaluada para un determinado
objeto. w es el grado de relevancia final de una acción en función de wt y el último grado
de creencia de la acción almacenado en la BC (a.GradoDeCreencia). w2 es el máximo
grado de relevancia de todos los grados w obtenidos, simboliza el grado de cumplimiento
de la condición dos. T iempoTranscurrido es el tiempo que ha transcurrido desde que la
acción Accion_X acabó
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Algorithm 3 cumplimientoCondicion2 (obj,Accion_X,T iempoRef )
Require: obj,Accion_X,T iempoRef
w2 = 0
for ∀ a ∈ acciones(obj) do

wt = 0
if a.id = Action_X then

if a.isF inished() then
T iempoTranscurrido = T iempoActual − a.T iempoFinAccion()
wt = esReciente(T iempoTranscurrido, T iempoRef)(ver Fig.4.37)

else
wt = 1

end if
end if
w=ANDmin(wt,a.GradoDeCreencia)
w2=ORmax(w,w2)

end for
return w2

1

0

tiempo que ha pasado 
desde que la acción finalizó

0 TiempoRef

0.5

d+

wt
reciente

Figura 4.37: Función que expresa el grado de importancia de una acción
en función del tiempo transcurrido desde que acabó de realizarse
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Tipo_Objeto=’persona’

Action_X=
 ’rotura de cristales’;
TiempoRef=30;

cualidades=
(tipo, ’persona’, 0.8)
(tipo, ’vehículo’, 0.2)

actiones=
 ’rotura de cristales’, 17:34
 ’bordear el edificio’, 17:20
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(tipo,’persona’, 0.5)
(tipo, ’vehiculo’, 0.5)

actiones=
 ’ir al aparcamiento’, 15:55
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Figura 4.38: Evaluación de una regla con un objeto concreto

objeto ‘obj’ concreto, se aplica el operador AND utilizando la función
mínimo. De esta forma, conocemos el grado de creencia asociado a la
regla i cuando es evaluada para un objeto concreto (wRiobj ).

wRiobj = Condicion1 AND Condicion2 = min(w0, w1)

El fin es evaluar la regla con todos los objetos existentes en la
escena, para conocer si al menos existe algún objeto que cumple las
condiciones expuestas en el antecedente. De este modo, para obtener
el valor final del cumplimiento de una regla (WRi), tras realizar el
matching con los distintos objetos, aplicamos el operador OR.

WRi = EvaluacionReglai(obj1) OR ... OR
EvaluacionReglai(objk) = WRiobj1 OR ...OR WRiobjk

En este caso no es adecuado emplear la función máximo, ya que,
por ejemplo, para la detección de una intrusión no es lo mismo que
existan 3 personas merodeando un edificio protegido a que solo haya
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una. Por ello, en este punto emplearemos un OR probabilístico ya que
es acumulativo y permite incluir el tipo de situación anterior.

ORprob(a, b) = SumaPromedio(a, b) = a+ b− a · b

Incremento del nivel de alerta.

El nivel de alerta final se obtiene tras evaluar todas las reglas con
todos los objetos. En un sistema de m reglas el nivel obtenido es:

Nivel_Alerta= WR1 OR WR2 OR ... OR WRm

Todas las reglas cambian el nivel de alerta de forma independiente
(ver figura 4.39). Como se ha descrito anteriormente, el motor de
inferencia propuesto sigue el algoritmo 4. 4

En este caso, también pretendemos que el nivel de alerta sea
acumulativo. No es lo mismo que un coche merodee una zona restringida
que, a parte de dicho evento, una persona rompa una ventana. En este
ejemplo, hay dos eventos peligrosos y no solo uno, por lo que el nivel
de peligro es mayor y deben influir los dos hechos (y no solo aquel
del que tenemos más certeza, por ejemplo). Por consiguiente, también
empleamos un OR probabilístico.

De este modo, conseguimos el siguiente efecto: el nivel de alerta
tras evaluar la regla i-ésima es igual al nivel de alerta tras evaluar la
regla anterior más las alteración que indica el consecuente de la regla i.
Esta alteración lo que pretende es cambiar el nivel de alerta en función
del grado de cumplimiento de las condiciones del antecedente y de un
valor αi, como se explicó anteriormente. De esta forma, tenemos que:

4objetosBC es el conjunto de objetos existentes en la Base de Conocimiento en el
momento actual y R es el conjunto de reglas del Sistema. Otros parámetros: w0 es el
grado de creencia asociado con el cumplimiento de la primera condición de una regla
cuando es evaluada para un objeto determinado, w1 es el grado de creencia asociado
con el cumplimiento de la segunda condición de una regla cuando es evaluada para un
objeto determinado, wRiobj es el grado de creencia asociado con el cumplimiento de una
regla i cuando es evaluada para un objeto determinado, wRi es el máximo de los grados
de creencia con los que la regla se cumple cuando es evaluada por diferentes objetos,
Nivel_Alerta es el nivel de presencia de intrusión detectado



4. Aplicaciones 261

Nivel_AlertaRi= Nivel_AlertaRi−1 + alteración
(WRi, αi, Nivel_AlertaRi−1)

alteración
(WRi, αi, Nivel_AlertaRi−1) = (1−Nivel_Alertai−1) · (WRi · αi)

que es lo mismo que:

Nivel_AlertaRi= Nivel_AlertaRi−1 + (WRi ·αi) - Nivel_AlertaRi−1 ·

(WRi · αi)

Figura 4.39: Evaluación de las reglas y actualización del nivel de alerta

El sistema experto disminuye de forma automática el nivel de
alerta cuando la situación cambia, es decir, cuando las acciones asociadas
a los objetos varían o dejan de hacerse. Este hecho es posible gracias al
valor ‘TiempoRef’, que es un tiempo de referencia que permite otorgar
o restar importancia a las acciones una vez que han sido realizadas. La
duración de la alerta activa depende de este parámetro, el cual puede ser
ajustado en función de las necesidades o preferencias.

Si se pretende que la activación de la alerta, debido a una
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Algorithm 4 EvaluacionSistemaReglas (objetosBC,R)
Require: objetosBC,R
Nivel_Alerta = 0
for (from i = 1 → i = numero(R)) do

wRi = 0
for ∀obj ∈ objetosBC do

w0 = gradoCreenciaCumplimientoT ipoDeObjeto(obj, r.T ipo_Objeto)
w1 = cumplimientoCondicion2(obj, r.The_X_action, T iempoRef)
(ver Algoritmo 3)
wRiobj=ANDmax(w0,w1)
wRi=ORprob(wRi−1,wRiobj )

end for
Nivel_Alerta = Nivel_Alerta+ alteracion(wRi, αi, Nivel_Alerta)

end for

determinada acción, dure un tiempo considerado, se usará un valor más
alto de ‘TiempoRef’, que si queremos que no dure tanto y que se vuelva
actualizar cuando cese dicha acción. Un valor más alto de tiempo de
referencia implica que una acción sigue siendo importante a pesar de
que haya pasado más tiempo desde que se realizó. Cuando transcurre
mucho tiempo (en base al tiempo de referencia usado) desde que termina
una acción vigilada, esta acción deja de ser relevante. Esto significa que
la segunda condición de la regla a penas se cumple o directamente no se
cumple, y por lo tanto el valor de cumplimiento de la regla es muy bajo y
no afecta el nivel de alerta.

Otro aspecto importante es que el parámetro ‘α’ puede ser positivo
o negativo. Si es positivo, se aumenta el nivel de alerta. Sin embargo,
si es negativo, el nivel de alerta se decrementa. Este último caso
correspondería a acciones que pueden suavizar una situación peligrosa.

4.3.6. Plugins

Proponemos 3 plugins en este Sistema:

Eliminador de Objetos (Plugin EO)
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Es el plugin básico que debe tener todo sistema que se base en
el Modelo propuesto en esta tesis para el desarrollo de sistemas de
vigilancia (véase capítulo 3). La función de este componente es eliminar
aquellos Objetos que hayan salido de la escena. Su funcionamiento
completo ha sido descrito en la sección 3.4.2 y complementado en la
sección 4.1.8, por lo que en esta sección no volveremos a describirlo.

Visualización de la Base de Conocimiento (Plugin VBC)

Este plugin permite acceder a toda la información residente en la
Base de Conocimiento en el momento actual y, representarla de forma
legible por una persona. Este componente fue definido en la sección 4.1.8.

Relación de Eventos de Audio y Sensores con Objetos Móviles
(Plugin REASOM)

Es importante dotar al Sistema de un procedimiento que permita
asociar eventos de sensorización o de audio con posibles objetos detecta-
dos a partir del vídeo, para obtener un conocimiento a más alto nivel.

Lo que se pretende con este plugin es asociar a personas o a
vehículos como posibles causantes de los distintos eventos de sonido
o de sensores detectados. Por ejemplo, si se detecta una rotura de
cristales, o un disparo, identificar (en el caso que sea posible) aquellos
objetos dinámicos que puedan haber ocasionado dicho evento. Lo mismo
ocurriría en el caso de que se active un sensor de movimiento.

De este modo, este plugin consiste en un proceso adicional que
relaciona los eventos de sonido o los eventos de sensores a las personas o
vehículos.

Cuando un sonido es detectado e identificado, o bien un sensor
es activado, este plugin comprueba si existe algún objeto móvil en el
Sistema que esté cercano a la posición donde el evento ha sido detectado.
Este plugin se evalúa cada vez que se recibe un evento de audio o de otro
sensor.

Para cada Objeto del Sistema detectado a partir de vídeo, se
calcula la distancia dist entre dicho Objeto y el evento auditivo o
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de sensorización. Posteriormente, se comprueba si esa distancia dist

obtenida indica que el objeto y el evento se encuentran cerca.

Para ello, como hemos visto anteriormente, usamos una función
que indica el grado de pertenencia (w) de dist con respecto con el concepto
“cerca” (ver figura 4.40). Nos basamos en una distancia de referencia
d. Con esta función, se supone que si la distancia entre dos posiciones
es menor que d/2, es que están cerca. En cambio, si la distancia fuera
superior a la cantidad de d + d/2, probablemente no van a estar cerca. En
los casos intermedios, irá disminuyendo la certeza de que están cerca.

Aquellos objetos donde se haya obtenido un w > 0, serán
los posibles causantes del evento evaluado y w indicará el grado de
posibilidad de que este hecho sea cierto. Para indicar este nuevo dato,
se añade a dichos objetos una nueva accion que simbolice que han
realizado dicha acción. El identificador del evento (de sonido o de sensor),
constituye el identificador de la nueva acción. El grado de creencia de
la misma será el grado de creencia w obtenido que indica el nivel de
creencia de que el objeto haya sido el causante del evento de sonido o se
sensorización. Los tiempos de inicio y fin de la acción coinciden con el
tiempo actual en el que se ha recibido el evento.

Por ejemplo, si se detecta la rotura de un cristal cuando es
capturada por el micrófono, el Sistema analiza si hay personas o
vehículos que están cerca de la posición de dicho evento. En caso
afirmativo, (si el grado de cercanía es mayor que cero) estas personas o
vehículos tendrán asociada una nueva acción, “la rotura de cristal” cuyo
grado de certeza es el grado de cercanía obtenido respecto al evento.

4.3.7. Desarrollo del sistema

Este Sistema se ha implementado en JAVA, usando como middle-
ware de comunicación ICE ZeroC [58]. Al igual que los sistemas ante-
riores, se han desarrollado dos herramientas: una herramienta que per-
mite la adquisición de conocimiento del entorno compuesta por los distin-
tos Traductores y otra herramienta para la monitorización de la alerta

intrusión, que incluye una aplicación para dispositivos móviles.
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Figura 4.40: Función de pertenencia al conjunto difuso ‘cerca’

Herramienta de adquisición de conocimiento sobre el entorno:
Traductores

En esta aplicación, se han implementado los distintos Traductores
propuestos en la sección 4.3.4. Esta herramienta permite definir el esce-
nario de estudio y agregar de forma dinámica componentes Traductores,
en función del número de cámaras, micrófonos o sensores.

En la figura 4.41 muestra la interfaz de usuario correspondiente
a esta aplicación. Podemos apreciar que la pestaña seleccionada es la
correspondiente a Traductor que recibe los eventos relacionados con las
trayectorias a partir del análisis de vídeo.

Herramienta de monitorización de la Alerta Peligro de
Intrusión

Esta otra herramienta permite observar el estado de la situación
analizada en el escenario de estudio: la intrusión. Se trata de la misma
herramienta desarrollada para los sistemas anteriores, aunque en este
caso se han cargado los plugins específicos para este Sistema y el módulo
de detección de la alerta intrusión (ver figura 4.42).

Mediante esta aplicación, el usuario experto puede confeccionar el
conjunto de reglas específico que conlleve la detección de circunstancias
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Figura 4.41: Traductor: Sistema de monitorización de intrusiones.



4. Aplicaciones 267

Figura 4.42: Aplicación de Escritorio: Sistema de monitorización de
intrusiones.
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que impliquen una intrusión.

El estado de la alerta viene reflejado por una barra gráfica que
cambia de color y tamaño en función del nivel de peligro detectado y un
umbral. Éste puede ser:

Estado Blanco: riesgo nulo, cuando no hay ningún signo que indique
riesgo de intrusiones.

Estado Verde: riesgo bajo, cuando el nivel de peligro de intrusiones
pertenece a (0, umbral/2].

Estado Amarillo: riesgo medio, cuando el nivel de predicción
de colisión pertenece a (umbral/2, umbral). Cuando el color es
amarillo, el Sistema emite una alarma sonora que atrae la atención
del operador.

Estado Rojo: riesgo alto, cuando el nivel de peligro de intrusiones
pertenece a [umbral,1]. En este caso, la alarma sonora emitida es
más intensa.

A parte de la visualización gráfica, se muestran en modo texto los
motivos que justifican el valor actual de la alerta. Además, el Sistema
guarda un historial donde aparecen todas las veces que la alerta ha
superado el umbral y los motivos que han influido en dicha activación.

Una de las grandes ventajas del Modelo propuesto es que genera
automáticamente una explicación a través de las acciones que han
cambiado la alerta de nivel. Así, el Sistema construye una descripción
de la situación, comprensible para las personas.

Como se puede observar, al tener que basarse en un conjunto de
reglas configurable, el Sistema puede ser portado fácilmente a cualquier
entorno, donde se desee estudiar la presencia de posibles intrusiones.

Aplicación móvil

Este Sistema también incluye la aplicación móvil desarrollada
para los sistemas anteriores (ver sección 4.1.9). De esta forma, se ofrece
cierta movilidad al usuario. En la figura 4.43 podemos ver la interfaz de
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usuario correspondiente a la aplicación móvil, donde se puede visualizar
de forma gráfica el estado del nivel de alerta y leer los motivos de
activación de la misma.

Figura 4.43: Aplicación Móvil: Sistema de Detección de Intrusiones

4.3.8. Fase experimental

El sistema experto para la detección de intrusiones ha sido probado
en un escenario específico. Este escenario (ver figura 4.44)corresponde
a la plaza central que da acceso al edificio principal de una sede
empresarial.

En este caso, el objetivo es detectar intrusiones en el edificio
principal durante un día festivo, donde el personal de la empresa no
trabaja en dicho edificio. Otro de los edificios de la Sede es un museo
y puede ser visitado en días festivos. Este hecho ocasiona el acceso de
personas y vehículos al recinto. Las personas y vehículos pueden acceder
al garaje y al museo y por lo tanto pasar por la calle principal, pero tienen
el acceso restringido a la plaza central que da acceso al edificio principal,
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Test Scenario Map Image of the camera CTV3

Figura 4.44: Escenario de pruebas para la evaluación del Sistema
Inteligente para la Detección de Intrusiones

escenario local que se pretende vigilar.

Suponemos que el escenario seleccionado para testear es controla-
do por una cámara, unmicrófono y un sensor de movimiento, distribuidos
estratégicamente en el entorno.

Para este estudio, se considera que una intrusión puede ser:

Cualquier persona o vehículo que accede a la plaza central.

El merodeo de cualquier persona que bordea el edificio principal.

La identificación de movimiento en la puerta de entrada.

La identificación de un arma de fuego o una rotura de cristales.

Las reglas usadas en este análisis y que describen esta situación se
pueden ver en la tabla 4.3. Estas reglas permiten describir acciones con
un mayor o menor grado de importancia, lo que se refleja en un mayor o
menor riesgo de intrusión. Por ejemplo, no es lo mismo que un vehículo
acceda a la plaza para aparcar por error, que si una persona se dirige a
la parte trasera del edificio (donde no hay cámaras).

Hemos simulado 15 ejemplos de situaciones reales que pueden
ocurrir en el escenario de estudio. Entre estos ejemplos, existen 12
intrusiones y 3 sin intrusiones. Para ello, hemos generado eventos de
vídeo anotado, eventos de sonido y la activación del sensor de movimiento
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Tabla 4.3: Conjunto de reglas estudiado

‘Tipo_Obj’ ‘Accion_X’ ‘TiempoRef’ α

R1 Persona ir a la plaza 10 0.7
R2 Vehículo ir a la plaza 10 0.6
R3 Persona bordear edificio 30 0.8
R4 Sensor rotura de cristal 30 0.8
R5 Persona rotura de cristal 30 0.8
R6 Persona ir a la puerta principal 20 0.85
R7 salir de la plaza 5 -0.80
R8 Sensor activación movimiento 5 0.70

como entradas del Sistema. Las reglas que se han definido, han sido
suficientes para detectar las intrusiones en la mayoría de los casos, lo que
muestra un alto rendimiento del Sistema (ver Tabla 4.4). Como ocurre en
la vida real, un gran número de datos conocidos hacen que la detección
de la presencia de intrusiones sea más notable.

Hemos realizado otro estudio, referente a los tiempos de ejecución
del Sistema en los ejemplos de prueba anteriores. El equipo utilizado es
un Pentium (R) Dual-Core CPU E5200@2.50GHz 2.51GHz, 2,75 GB de
RAM. En este caso, hemos llevado a cabo tres experimentos.

En primer lugar, se midió el tiempo que el middleware gasta des-
de que envía el evento hasta que éste es capturado por los Traduc-
tores del Sistema. El máximo tiempo transcurrido detectado es de 16
milisegundos. El promedio de tiempos es de 0,62 milisegundos, con una
desviación estándar de 3.04 milisegundos. Con estos datos, conocemos
que el middleware puede procesar hasta 62,5 eventos por segundo, sin
causar retrasos.

En segundo lugar, medimos los tiempos de procesamiento del
Sistema, desde que un evento es recogido por los Traductores hasta que
el Sistema obtiene el nivel de alerta generado por dicho evento. El tiempo
máximo empleado en el procesamiento (traductores + MDA) es de 288
milisegundos. La media es de 36.11 milisegundos, con una desviación
estándar de 28.60 milisegundos. Observamos que el tiempo empleado es
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Tabla 4.4: Resultados obtenidos por el Sistema inteligente para la
detección de intrusiones

Número de Ejemplo Intrusión Máximo nivel detectado
1 Si 0.8
2 Si 0.9
3 Si 1.0
4 Si 0.7
5 Si 0.83
6 Si 0.8
7 Si 0.76
8 Si 0.32
9 Si 1.0
10 Si 0.8
11 Si 0.8
12 Si 0.9
13 No 0.3
14 No 0.4
15 No 0.1
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breve, lo que indica que el Sistema es bastante eficiente.

Por último, hemos llevado a cabo otro estudio sobre los tiempos
obtenidos si el número de reglas varía. En este caso, solo se ha medido
el tiempo empleado en el procesamiento del Módulo de Detección de la
Alerta. Estos resultados se muestran en la figura 4.45. Podemos ver que
el tiempo medio se incrementa con el aumento del número de reglas. Sin
embargo, observamos que los datos obtenidos mediante el cambio en el
número de reglas no son significativos. El hecho de añadir más reglas
afecta en pocos milisegundos el tiempo de procesamiento del controlador
difuso. Esto significa que el Sistema es escalable, ya que la introducción
de nuevas reglas tiene un efecto leve sobre el tiempo de evaluación del
Sistema.

Figura 4.45: Estudio del Incremento del número de reglas en el módulo
de detección de intrusiones





Capítulo 5

Conclusiones y Trabajo
Futuro

El eje principal de esta tesis ha sido la definición de un Modelo
que permite el desarrollo de sistemas de vigilancia escalables, flexibles
y portables, los cuales pueden alimentarse de información procedente
de fuentes heterogéneas. Este Modelo ha sido aplicado para la detección
inteligente de tres situaciones de riesgo diferentes. De este modo, hemos
conseguido abordar los objetivos que habíamos marcado en este estudio.

En este capítulo, exponemos las conclusiones obtenidas tras
el trabajo realizado y los principales puntos que consideramos para
continuar la línea de investigación que hemos dejado abierta.

5.1. Conclusiones

Los objetivos que marcamos al inicio de este trabajo, centrados en
mejorar algunas de las carencias encontradas en el estado actual de los
sistemas de vigilancia inteligentes, consistieron principalmente en:

1. Diseñar una tecnología para el desarrollo de sistemas de
vigilancia inteligentes que se caractericen por ser escalables,
flexibles y portables a cualquier entorno, que reciban información

275
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ya procesada procedente del nivel sensorial y ofrezcan como salida
la identificación de situaciones de interés. Incluyendo en dicha
tecnología:

El tratamiento e integración de la información heterogénea.

La extracción de nuevo conocimiento.

La robustez ante información imprecisa o borrosa.

Razonamiento inteligente.

2. Aplicar dicha propuesta para la creación de sistemas de
seguridad inteligentes, desarrollando sistemas de vigilancia que
analicen distintas situaciones reales.

3. Realizar un estudio experimental de las diversas tecnologías
desarrolladas.

En la memoria de esta tesis, podemos observar que los objetivos
anteriores han sido alcanzados. El cumplimiento del primer objetivo
puede verse en el capítulo 3, en el que hemos presentado un Modelo
para el desarrollo de Sistemas de Detección de Alertas en tiempo
real, que permite la integración de fuentes heterogéneas.

Este Modelo ha sido definido para cubrir las 4 características
citadas anteriormente: integración de información heterogénea (usando
la Ontología para la Representación Homogénea del Conocimiento),
extracción de nuevo conocimiento (que tiene lugar en los Traductores,
Plugins, y Modulos de Detección de Alertas), robustez ante información
imprecisa (al hacer uso de técnicas formales de lógica difusa) y
razonamiento inteligente (en los Módulos de Detección de Alertas). En
realidad, estas características se cubren en su totalidad al aplicar el
Modelo a un caso concreto de sistema de vigilancia.

En el capítulo 4, se han descrito tres aplicaciones del Modelo
propuesto, abarcando el segundo objetivo y completando el primero.
También en dicho capítulo se han expuesto los resultados obtenidos en la
etapa experimental de los distintos sistemas desarrollados, cumpliendo
el tercero de los objetivos.
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Amodo de resumen y conclusión, el Modelo propuesto en esta tesis,
se compone principalmente de una ontología y una arquitectura. Los
puntos fuertes de esta propuesta son:

Cualquier tipo de información obtenida por diversas fuentes
(audio, vídeo, y otros sensores) en un entorno vigilado puede ser
representada bajo el mismo esquema conceptual definido en la
Ontología Homogénea para la Representación del Conocimiento que
hemos definido.

De esta forma, la diversa información heterogénea de entrada
(obtenida de diferentes análisis y bajo diferentes contextos) es

integrada de forma homogénea. Este procedimiento se lleva a cabo
en los Traductores.

Gracias a esta integración de los datos, se consigue que
el sistema estudie la información de forma transparente a su
procedencia.

La arquitectura definida se basa en capas y componentes, lo que
permite:

• Desarrollar aplicaciones de forma eficiente, ya que pueden
realizarse desarrollos paralelos, en las distintas capas y
componentes.

• Crear aplicaciones más robustas debido al encapsulamiento,
tanto en las capas como en los componentes.

• Ofrecer un mantenimiento y un soporte sencillo, ya que es
más fácil cambiar un componente quemodificar una aplicación
monolítica.

• Tener mayor flexibilidad, porque se pueden añadir nuevos
módulos para incluir nuevas funcionalidades.

• Alta escalabilidad.

• Agilizar el estudio inteligente de la información, debido a que
el razonamiento está dividido en módulos que realizan análisis
paralelos e independientes.
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• Reutilización de los componentes, ya que son unidades inde-
pendientes de desarrollo y tienen múltiples usos en diferentes
sistemas de seguridad.

Este Modelo se caracteriza por ser abstracto. La Ontología ha sido
descrita formalmente de forma concreta. En cambio, la arquitectura
se ha definido de forma general y, sólo algunos de sus componentes,
de forma específica. Esto se debe a que se trata de una arquitectura
dinámica y adaptable a cada problema. Cada situación de alerta o
cada entorno de monitorización exigirá unos determinados módulos de
razonamiento o de extracción de conocimiento. Por ello, este Modelo se

ha definido de forma abierta para ser concretado y especificado en cada

aplicación.

El diseño definido permite que cada situación de estudio pueda ser
resuelta de forma diferente. La integración de una nueva alerta puede
conllevar una técnica distinta (una red bayesiana, un modelo de Markov
. . . ). Según las características de cada situación de estudio, se empleará
la técnica más adecuada para su análisis.

El Modelo propuesto se ha aplicado en el desarrollo de tres
aplicaciones, en las que se estudian tres tipos de alerta, de interés
social. Se trata de situaciones reales y difíciles de detectar de forma
automática. Las tres aplicaciones desarrolladas son:

1. Sistema de vigilancia inteligente para la detección del
peligro de atropello.

Hemos desarrollado un sistema de vigilancia inteligente capaz
de identificar la presencia de peligro de atropello. Esta aplicación
detecta peatones que puedan estar en riesgo porque un vehículo
pueda atropellarlos. De esta manera, se puede predecir un atropello
a tiempo y evitar una fatalidad. Este sistema ha sido publicado
en [133].

Para ello, hemos diseñado un modelo abstracto que permite avi-
sar sobre posibles colisiones futuras entre dos objetos cualesquiera.
Este modelo es un controlador difuso y ha sido adaptado para
detectar colisiones peatón-vehículo.
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Gran parte del peso de esta aplicación reside principalmente
en un conjunto de procesos matemáticos y geométricos complejos
que calculan características de los objetos en el mundo real,
como el posicionamiento 3D, la velocidad, las trayectorias de
los objetos, el tiempo estimado para que pueda tener lugar una
colisión vehículo-peatón, las distancias entre distintas posiciones...
Además, establecemos cálculos para minimizar los errores locales.

Una vez obtenidas las distintas variables ya suavizadas, todo
este nuevo conocimiento es utilizado para resolver de forma sencilla
esta situación tan compleja, empleando un controlador difuso, que
usa una variante de reglas del modelo Takagi-Sugeno. En este caso,
la salida de cada regla está en función del grado de cumplimiento
del antecedente, y a su vez está en función de las entradas del
sistema. Actualmente, el controlador consta de una sola regla, ya
que esta es apta para la detección del peligro estudiado. Gracias
a la elección de un SBRD, en trabajos futuros se podrá ampliar el
conocimiento con nuevas reglas fácilmente.

Este sistema es una buena herramienta para la mejora de la
seguridad de las personas en las zonas de tráfico. Actualmente,
se muestra la alarma de forma visual y sonora en un equipo.
Sin embargo, a la hora de llevar esta aplicación a la práctica, se
estudiaría la manera de situar la alarma en el mismo lugar para
avisar a los peatones y vehículos que están involucrados.

Los resultados de la etapa experimental demuestran una alta
fiabilidad de las respuestas del Sistema. El número y el tipo de
falsos negativos y falsos positivos es insignificante. Esto es posible
a que el sistema indica el nivel de presencia de peligro de forma
gradual (ofreciendo un valor entre 0 y 1). Los dos casos en los que
se sobre-estimó la presencia de riesgo de atropello, no hubo ningún
tipo de alarma sonora. Y en los dos casos en los que se infra-estimó
el nivel de alerta, se emitió una alarma sonora que avisó del peligro,
lo que no es tan grave, ya que el sistema avisó de un riesgo (aunque
no lo clasificase como alto).

Con respecto a los tiempos de procesamiento, hemos de enfatizar
que el sistema es eficiente y analiza la información ofreciendo
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resultados en tiempo real, incluso adelantándose a la colisión. En
el peor de los casos, con 5 objetos presentes en la escena, el sistema
emplea un tiempo de procesamiento final (tiempo de Traductor +
tiempo de MDA) inferior a 200 milisegundos, despreciable para el
ojo humano.

Podemos observar que el Módulo de Detección de la Alerta
emplea menos tiempo en procesarse que el Traductor, ya que éste
realiza procesos algo más costosas en tiempos, como el cálculo del
posicionamiento 3D, de las velocidades y la aplicación del algoritmo
de seguimiento de alto nivel.

También hemos comprobado que, como era de esperar, un mayor
número de objetos implica un mayor tiempo de procesamiento,
pero esto no es un problema, ya que con 50 objetos en la Base de
Conocimiento, el Sistema emplea un tiempo para el análisis de la
alerta de 66 milisegundos, tiempo insignificante.

2. Sistema de vigilancia inteligente para la detección de
peligro por niños en zona de tráfico

Se ha construido una herramienta de vigilancia inteligente que
identifica el peligro por niños que no estén acompañados de adultos
en una zona donde pueden transitar vehículos. De este modo, se
podría avisar tanto a niños como a conductores para que tomen
precaución y así evitar incidencias.

El módulo para la detección de esta alerta consiste en un
sistema basado en reglas difusas. Las reglas permiten describir
semánticamente la situación a detectar y facilitan la resolución del
problema en cuestión.

Los tiempos medios obtenidos, en la etapa experimental, mues-
tran que el Sistema es eficiente. Al igual que el sistema anterior, el
Traductor emplea más tiempo de procesamiento, ya que su carga
computacional es más grande. Aún así, estamos hablando de pocas
centenas de milisegundos. El tiempo máximo final empleado por el
Sistema no llega a ser ni medio segundo, en el peor de los casos, por
lo que podemos afirmar que los resultados se generan en tiempo
real y de forma eficiente.
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3. Sistema de vigilancia inteligente para la detección de
intrusiones.

Hemos creado un Sistema inteligente para la detección de
intrusiones en un escenario específico y vigilado. Una alerta de
intrusión puede evitar, en muchos casos, robos, agresiones (tanto
a los edificios como a las personas), ...

Al igual que los anteriores, se trata de un controlador difuso.
Sin embargo, en este caso, las reglas no son fijas, sino que
son fácilmente configurables por un experto sin necesidad de
reprogramar el Sistema.

La herramienta implementada permite la definición de las
reglas desde la interfaz de usuario. Este hecho permite modificar
el concepto de intrusión, en función de las circunstancias que se
desean detectar, o bien, si cambia el escenario de estudio.

De este modo, para cada escenario, se definen un conjunto de
reglas diferentes que indiquen cuáles son las circunstancias que
suponen una intrusión. Incluso, dentro de un mismo escenario, se
puede analizar un conjunto de reglas diferente en función del día.

En esta aplicación, al existir tres traductores, consideramos
interesante medir el tiempo que el middleware consume desde que
envía el evento hasta que éste es capturado por los Traductores
del Sistema. El promedio de tiempos obtenido es de de 0,62
milisegundos, con lo que podemos afirmar que el middleware puede
procesar hasta 62,5 eventos por segundo, sin causar retrasos.

Con respecto a los tiempos de procesamiento, en el peor de
los casos, el tiempo máximo empleado por el Sistema es de 288
milisegundos, lo que indica que el Sistema es bastante eficiente.

El tiempo medio se incrementa con el aumento del número de
reglas. Sin embargo, en los resultados experimentales, observamos
que los datos obtenidos mediante el cambio en el número de reglas
no son significativos. El hecho de añadir más reglas afecta en
pocos milisegundos el tiempo de procesamiento del Sistema. Esto
significa que el Sistema es escalable, ya que la introducción de
nuevas reglas tiene un efecto leve sobre el tiempo de evaluación
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del Sistema.

El Modelo general propuesto permite crear sistemas que se

alimenten de fuentes heterogéneas. Un ejemplo de ello es la aplicación
para la detección de intrusiones, la cual se alimenta de información
proveniente de análisis de vídeo, audio y otros sensores (de movimiento).
El punto fuerte de este sistema es la unión de análisis de vídeo, audio
y sensores. En este caso, se lleva a cabo un proceso de integración de la
información y se construye un sistema de vigilancia más potente, ya que
dispone de más información en la etapa de toma de decisiones.

Nuestra propuesta se ha centrado en avanzar en aspectos de
integración de información heterogénea y análisis de situaciones de
alerta, centrándonos más en la etapa de razonamiento sobre los
acontecimientos de una escena. Para ello, en las distintas aplicaciones,
hemos empleado sistemas de extracción de conocimiento, donde se
realiza un análisis cognitivo preliminar de señales de audio, vídeo u otros
sensores.

Uno de los puntos débiles que encontramos es que la calidad de las
salidas de los Sistemas de Detección de Alertas está condicionada por
la precisión y calidad de la información de los sistemas de extracción de
conocimiento de audio, vídeo y sensores que se empleen como entrada.
Una mala detección, clasificación o seguimiento de objetos, introduce
ruido en el sistema final, ya que no muestra la verdadera realidad de
la escena. Estos hechos podrían provocar la detección de falsas alertas.

Basándonos en esta idea, nos propusimos que nuestros sistemas
sean robustos ante análisis de fuentes reales que usemos como entrada.
Como hemos señalado anteriormente, en las distintas herramientas
hemos partido de los datos obtenidos de sistemas de extracción de
conocimiento existentes en la literatura. De esta forma, conseguimos
hacer uso de conocimiento experto, haciendo que los sistemas desarro-
llados se basen en resultados de trabajos reales, y sean robustos ante
este tipo de información.

El Modelo posibilita que los sistemas estén dotados de com-
ponentes que procesen la información de entrada, generando nuevo
conocimiento y enriqueciendo la inteligencia de los sistemas. Este es el
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caso de los Traductores y los Plugins.

Por ejemplo, al integrar los resultados de análisis de vídeo, el
Traductor específico para la fuente procesa dicha información, generando
nuevo conocimiento:

Se calcula la posición de real de los Objetos en el mundo (posi-

cionamiento 3D). Para ello, se ha diseñado un proceso matemático
y geométrico, que se basa en la calibración de la cámara.

Obtenemos datos acerca de las velocidades de los Objetos. Por
consiguiente, podemos conocer la posible posición futura de un
Objeto dentro de un instante de tiempo ‘t’.

Se ha desarrollado un algoritmo de Seguimiento más potente

y robusto, basado en la clasificación de los objetos y en el
posicionamiento 3D de los mismos. El algoritmo recoge situaciones
que el seguimiento 2D no puede abarcar. Además, este método
gestiona de forma adecuada la información que se recibe del
análisis de vídeo, manteniendo la coherencia y evitando réplicas
de objetos dentro de un escenario. Este método fue creado para
robustecer al sistema ante los datos de entrada, ya que no siempre
se recibe la información que se espera.

Además, hemos desarrollado Plugins que permiten extraer nuevo
conocimiento, por ejemplo, obtener: una aproximación del tamaño real
de un objeto, la posibilidad de que un objeto sea un niño, la posibilidad
de que un objeto se mueva rápido, relacionar sonidos con otros objetos
que puedan haber sido los causantes de dicho evento, . . .

Otro de los puntos fuertes de los sistemas es la tolerancia a la
visualización con múltiples cámaras. Los algoritmos diseñados permiten
trabajar con diferentes vistas de un escenario concreto, integrando los
datos de las diferentes fuentes de vídeo. Para ello, es necesario que éstas
hayan sido calibradas usando el mismo eje de referencia sobre la escena.

Todas las aplicaciones, al estar basadas en el Modelo de desarrollo
de sistemas de detección de alertas propuesto en este estudio, presentan
las mismas cualidades enumeradas anteriormente (al tener una arqui-
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tectura basada en capas y componentes). Destaca el hecho de ser escala-
bles y flexibles:

Si se quiere que el sistema se alimente de una nueva fuente
de información, se añade un nuevo componente Traductor para
integrar el conocimiento obtenido desde esa fuente.

Si es necesario calcular nueva información del entorno acerca de
los objetos, sólo hay que desarrollar y añadir un nuevo Plugin que
analice y obtenga dicho conocimiento.

Si se requiere analizar una nueva situación de riesgo, basta con
añadir otro Módulo de Detección de Alertas para estudiar dicha
situación.

Además, se pueden reutilizar componentes entre las distintas
aplicaciones.

Gracias a su diseño general, y al de cada uno de sus módulos, las
tres aplicaciones desarrolladas son fácilmente portables a cualquier
escenario de estudio. Para ello, sólo habría que ajustar los parámetros de
configuración de cada sistema.

Los sistemas están diseñados para que sean robustos ante infor-
mación imprecisa o con vaguedad. La lógica difusa ha jugado un pa-
pel fundamental en los módulos expertos de los sistemas. La definición
de conjuntos difusos ha permitido representar el conocimiento experto
con una gran expresividad. Este hecho ha dotado de interpretabilidad al
sistema y se ha facilitado la etapa de toma de decisiones.

La Ontología propuesta recoge la definición de conceptos difusos y
permite una correcta representación del conocimiento analizado
para así obtener una buena interpretabilidad de los resultados. Cada
sistema informa, en todo momento, y en tiempo real, del estado de su
respectiva situación de estudio.

La correcta representación del conocimiento permite generar, de
forma automática, explicaciones (comprensibles por el usuario) sobre
los distintos acontecimientos analizados en la escena, que generan una
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alteración del nivel de alerta. Consecuentemente, se proporciona una
buena comprensión de la información obtenida tras analizar las distintas
situaciones de riesgo. La explicación se podrá obtener tanto en formato
de texto, como en formato de una lista de objetos con las acciones y
cualidades que han participado en la alteración de la alerta.

También hemos desarrollado una aplicación ad hoc dispositivos
móviles que puede subscribirse a cualquier alerta. De esta forma,
le otorgamos movilidad al sistema, ya que el aviso de las alertas
se puede realizar en tiempo real mediante dispositivos móviles. En
este caso, cualquier operador puede ser informado, sin necesidad de
estar permanentemente frente a la aplicación. Este hecho es bastante
novedoso, ya que pocos sistemas de vigilancia lo incluyen.

Existe un notificador de alertas dependiente de contexto
y en tiempo real. Este componente se encarga de informar mediante
el middleware a todo cliente (móvil o no) interesado sobre el estado de
las distintas situaciones de alerta estudiadas. De esta manera, hacemos
que los sistemas publiquen sus resultados con el fin de que puedan ser
empleados en una etapa posterior de vigilancia, por ejemplo, para la
resolución de una crisis detectada.

Una de las ventajas, es que la suscripción de un cliente a una
alerta, se realiza en función de sus características. Cada cliente indica
cada cuánto tiempo quiere ser informado y a partir de qué umbral
de alerta. Otra ventaja importante que presenta esta transmisión
dependiente de contexto es la reducción del tráfico en la red.

Los resultados obtenidos en las etapas experimentales de cada
sistema nos demuestran que son aplicaciones eficientes, cuyos
tiempos de respuesta son casi despreciables. Este factor es fundamental
en aplicaciones de tiempo real. Por otro lado, en los tests, también se ha
demostrado una alta fiabilidad de las respuestas de cada sistema ante
el análisis de situaciones reales.

Para mantener la fiabilidad y la eficiencia demostrada en las apli-
caciones propuestas, es necesario contar con una fuente de información
fiable y eficiente, que no conlleve retardos considerables.
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5.2. Trabajo Futuro

Los objetivos marcados en esta tesis han sido alcanzados. Sin
embargo, es un trabajo que no ha acabado y aún queda bastante por
avanzar. Este estudio se continuará con distintos trabajos futuros:

Queremos fortalecer las capacidades de las aplicaciones desarrolla-
das, por ejemplo:

• Ampliar el sistema de detección de peligro de atropello,
para detectar también otros peligros en zonas de tráfico,
concretamente la detección de una nueva alerta: el peligro
de choque entre vehículos. También, introduciremos nueva
información acerca de la sensorización de los semáforos, para
aquellos escenarios que los incluyan, con el fin de disponer de
un mayor conocimiento de la escena que pueda influir en una
colisión.

• Robustecer los controladores difusos propuestos, ampliando el
espacio de reglas, para complementar el análisis realizado en
el caso que sea posible.

• Adaptar los sistemas para su integración en dispositivos
empotrados, con el objetivo de disponer de pequeñas máquinas
capaces de realizar los cálculos en el ambiente. De esta forma,
conseguiríamos llevar los sistemas al escenario vigilado con el
fin de alertar en tiempo real a los individuos involucrados en
el tipo de riesgo estudiado.

• Dotar a los sistemas con procesos de aprendizaje, logrando
herramientas adaptativas al ambiente, que puedan aprender
de los eventos que tiene lugar en el escenario de estudio.

Desarrollar nuevos Sistemas de Detección de Alertas, integrando
nuevas fuentes de conocimiento y definiendo nuevas situaciones de
interés o riesgo.
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