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INTRODUCCION

Las técnicas de Descubrimiento de Conocimiento o KDD, como también las del Aprendizaje
Automatico no pueden ser directamente aplicadas al analisis de los datos disponibles en Internet
dado su diversidad y variedad. Las bases de datos tradicionales manejan patrones de datos
estructurados, en cambio la informacién contenida en Internet es evidentemente heterogénea,
no tiene etiquetas o marcas de busqueda, esta dividida o distribuida, es variada o de diverso tipo,

tiene un bajo grado de estructuracion, es cambiante en el tiempo y es de alta dimensionalidad.

Esta informacién almacenada en distintas computadoras puede ser conceptualizada o modelada
entendiéndola como una gran base de datos no estructurados distribuida sobre una red global
de computadoras 6 b_ internet, la cual contiene distintos tipos de objetos primitivos de informacion
tales como: patrones, simbolos, conceptos, imagenes, audio, video y objetos contenedores que los
almacenan y permiten su visualizacion tales como paginas web, sitios web o bodegas de objetos

que sirvan de contenedores para su posterior despliegue y visualizacion.

Toda esta informaciéon queda disponible para un usuario, en distintos servidores que son
dispuestos sobre la red global o web; servidores sobre los cuales se implementan soluciones
web con sus respectivos métodos de acceso a los servicios implementados en estas con el
objetivo fundamental de que los objetos que forman parte de estas soluciones, puedan ser

visualizados, rescatados, entendidos o percibidos por los usuarios y clientes. Esta visualizacion o

percepeion de los contenidos se realiza en la ventana virtnal que el usuario dispone para el despliegue
de los objetos como por ejemplo un objeto pagina web al cual se accede por algun programa de
bisqueda y un medio fisico o sistema de comunicacién, es desplegado y visualizado en esta
ventana Este conjunto de elementos compuesto por: la microelectrénica, los sistemas de
comunicacion, sistemas de software, bases de datos y otros medios, forman en conjunto con las
personas naturales y empresas un gran mercado o plaza de intercambio de informacion de
datos, adquisicion de bienes y servicios, intercambio de dinero y sofisticadas formas de
comunicaciéon para la adquisicién de conocimiento. A medida que las tecnologias de
informacién avanzan hacia nuevas etapas en su desarrollo, se presenta una paradoja en cuanto al
explosivo aumento de la informacién almacenada en INTERNET, dado que en el orden en que

esta aumenta; de manera proporcional se pierde la capacidad de manejar o interpretar sus
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contenidos, siendo muy dificil su manejo y recuperacion con el objetivo de obtener

conocimiento subyacente a los datos.

I.1. El problema del andlisis de los web logs

Si nos detenemos en primer lugar en una valorizacién descriptiva del conocimiento que el ser
humano puede extraer de b_internet, podemos mencionar que una de sus principales
caracteristicas es que, en muchos casos, es un conocimiento de alto nivel que el ser humano
expresa con el lenguaje natural, utilizando términos, conceptos y relaciones imprecisos. Un
ejemplo de esto es el conocimiento que se puede extraer de los ficheros logs. Estos ficheros,
almacenan los eventos que se producen en los servidores web como consecuencia de la
navegacion de los usuarios sobre el sitio web que este implementa; por ejemplo una peticion de
un servicio o de un objeto almacenado en el sitio web genera el algunos casos una infinidad de
eventos que se almacenan como registros en este tipo de ficheros, estos registros contienen
informacién como la ip del usuario, la fecha y la hora de la peticion, los objetos solicitados y el
resultado de la operacién solicitada,. informacion que es almacenada de acuerdo a un formato
conocido. A modo de ejemplo la informacién almacenada en los ficheros logs de un sitio web
orientado al e-commerce, acumula datos basicos como los objetos solicitados, los clientes o ip y
el instante de tiempo de una peticion, informaciéon desde la cual se pueden determinar
caracteristicas derivadas como la duracién de la visita, los caminos recorridos sobre la estructura
del sitio, los productos con mayor venta o las relaciones entre productos y clientes. Como
puede observarse, muchas de las cuestiones que resultan de interés conocer a través del analisis
de ficheros logs son de naturaleza precisa, pero muchos otros son de naturaleza imprecisa, ya
sea porque la propia cuestion es imprecisa, o porque la forma natural de describir la respuesta lo
es. Por ejemplo, la cuestiéon de cuantos usuarios ven con detalle la pagina del producto X, es
una cuestion de naturaleza imprecisa (“ver con detalle” es una expresiéon que no esta definida
con precision), y donde la respuesta natural deberfa ser expresada al mismo nivel de

imprecision, algo asf como “muy pocos, la mayoria no se fijan en los detalles”.

El razonamiento expuesto anteriormente, nos lleva a plantear una hipotesis de trabajo que se
base en estas caracteristicas, es decir un proceso de obtenciéon de conocimiento que considere a
los ficheros logs como fuente de datos o dominio de conocimientos, debe necesariamente
considerar el hecho que la informacién a analizar es substancialmente no estructurada y que

debe obtener conocimiento que pueden ser descrito como informacién vaga o con
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incertidumbre e imprecision. Otro ejemplo adicional de este hecho puede ser descrito tomando
como ejemplo un evento asociado a la peticién de un objeto pagina web en un instante de
tiempo T; este evento no implica necesariamente que la pagina fue vista por el usuario o ip
registrado en ese evento o registro, lo que agrega un grado de complejidad adicional a cualquier

proceso e analisis de los ficheros logs.

Las herramientas de la Computaciéon Flexible o Soft Computing resultan apropiadas para
sustentar el desarrollo de nuevas metodologias de analisis de los datos contenidos en los
ficheros logs en el sentido que indicamos, por ejemplo la Logica Difusa permite manejar
conceptos vagos y ser asociados a variables lingtisticas, permitiendo por ejemplo establecer si
una visita a un sitio web fue corta mediana o alta. Estos analisis para una empresa que apoya su
funcionamiento en un sitio web corporativo generalmente estan dirigidos a determinar el
comportamiento de sus clientes, paginas visitadas, productos adquiridos, comportamientos
anoémalos de usuarios, personalizaciéon o adaptacion del sitio web a las necesidades de los
usuarios; o a particularidades propias del negocio o del conocimiento que se pretenda obtener el

cual puede ser utilizado en la toma de decisiones.

Los procesos asociados con la extraccion de conocimiento a partir de la informacion
almacenada en los ficheros logs pueden ser establecidos por medio de la utilizacién y adaptacion
de las metodologias y técnicas desarrolladas por la Mineria de Datos y aplicatlas a los web logs o
Web Usage Mining; no obstante lo anterior debemos destacar que dado el bajo nivel de
estructuracién de los datos contenidos en este tipo de ficheros y a caracteristicas como
redundancias, referencias de tiempo andémalas u otras causas propias es necesario adaptar las
técnicas y métodos del Data Mining para ser aplicadas a los ficheros logs. Este hecho a
convertido a este tipo de estudio en una area fértil para la investigacion y desarrollo de nuevas
tecnologfas o métodos que permitan mejores resultados en cuanto a la interpretacion del
conocimiento extraido. Si ampliamos este analisis al total de la informacién almacenada en
Internet, asimilada en nuestro caso a una base conceptual de datos no estructurados o

b_internet , necesariamente la creaciéon de nuevas herramientas y técnicas es casi una obligacion.

Los ficheros logs son creados de manera automatica por procesos especializados que se
ejecutan directamente en la plataforma de trabajo de la solucién web o fuente primaria y son el
resultado de las peticiones de objetos realizadas por sujetos reales o virtuales a esta, luego por

tanto es posible admitir en otro nivel de abstraccion que las fuentes primarias web o soluciones
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web, estan creadas por una serie de objetos contenedores como paginas web, bases de datos de
objetos, bodegas de objetos y por objetos primitivos como ficheros de texto (pdf, doc, ..,
objetos no-textuales como audio y video, objetos graficos o de imagenes y otros no clasificados;
objetos en los cuales se almacena informacion que puede ser transformada en conocimiento por
medio de procesos particularizados a dar respuesta a problemas especificos como por ejemplo
determinar si un objeto pagina web fue visto o percibido por el sujeto visitante. Basindonos en
esta hipotesis de trabajo se admite que el Web esta constituido por una gran variedad de objetos
almacenados en distintas computadoras distribuidas sobre la red global, siendo la principal
caracteristicas de estos objetos el estar disefiados u orientados a la visualizacion o percepcion de

los mismos por parte de los usuarios.

Conociniento

Fuerntes Primarias

Figural.1 Fuentes Primarias de Datos y Objetos

Un objeto contenedor pagina web por ejemplo, se construye orientando sus contenidos a la
visualizacién de los objetos primitivos que este almacena, estos objetos primitivos a su vez
contienen la informaciéon que esta destinada a los usuarios, informaciéon que es desplegada y
observada por medio de la ventana virtual implementada sobre la computadora del cliente o
sobre algin medio fisico en donde es factible visualizar los objetos solicitados a la fuente
primaria. Hessen J. en su “Teorfa sobre el Conocimiento” [68], establece que: el conocimiento
“es la imagen percibida por el sujeto conforme al objeto observado, dado que le es imposible
conocer la realidad completa del objeto. De acuerdo con este planteamiento asumiremos que la
suma total de objetos contenidos en el web, objetos que estan orientados principalmente a la

visualizacién o percepcion de los usuarios que los solicitan a las distintas fuentes primarias
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disponibles en la red global, construyen un Dominio de Conocimiento Virtual o Dominio
Universal de Conocimiento. Este Dominio Universal de Conocimientos o Internet construido
bajo la forma de objetos primitivos, objetos contendores y agrupaciones de ambos almacenados
en diversas fuentes primarias almacena conocimiento de distinto tipo el cual puede ser
estudiado desde variados puntos de vista seleccionando los datos apropiados al problema a

resolver.

Un dominio de informacién de datos crudos como los ficheros logs o dominio de
conocimientos genérico, en si solo representa datos agrupados desde distintas fuentes o
servidores como por ejemplo logs de servidores web, de servidores proxy o de servidores de
contenido, estos deben ser depurados, clasificados o interpretados con la finalidad de
“entender” la informacién que contienen, es decir deben ser transformados en informacion, la
cual a su vez tendrd un fundamento o propésito de acuerdo al problema que se pretende
estudiar o resolver. Esta informacién procesada y aplicada en el marco de referencia de un
usuario real o artificial junto a la percepcion que este adquiere de la visualizacion de los mismos
se convierte en conocimiento el cual puede ser aplicado con objetivos precisos para establecer
una verdad o una verdad racional, la cual cumple con el objetivo al ser almacenada e
interpretada como inteligencia o sabidurfa en el caso de una persona o inteligencia racional (o

artificial) en el caso de un sistema artificial.

De acuerdo a los planteamientos y, desde el punto de vista de la ontologfa del conocimiento
almacenado en el web, podemos mencionar que este es creado por los individuos u
organizaciones que implementan soluciones web y por los usuarios reales y virtuales que
“navegan” buscando recursos siguiendo sus preferencias, intereses, modas o patrones de
comportamiento; o en su defecto sin un objetivo determinado. Esta navegaciéon o busqueda de
recursos queda representada y registrada en cada servidor bajo la forma de un evento que se
almacena en un fichero logs o web logs de forma automatica, tarea realizada por programas de
software especialmente disefiados para este efecto. Es destacable mencionar que junto a los
usuarios reales, existen usuarios virtuales o programas especializados conocidos como robots,
arafias (spiders), agentes, agentes inteligentes que gatillan eventos idénticos al solicitar conocer
los recursos disponibles en las distintas fuentes primarias con el objetivo de construir listas o
indices de los recursos disponibles en la red global. Ambos conjuntos de datos es decir los
creados con la finalidad de implementar una solucion web como los generados

automaticamente por consecuencia de la navegacion de los usuarios de los mismos constituyen
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el que hemos denominado en esta tesis como Dominio de Conocimientos Universal o
B_Internet. Se ha considerado esta definicién genérica constituida por distintos tipos de datos
agrupados en conjuntos o sub-dominios de conocimiento, con la finalidad de facilitar el
estudio para la resolucién de problemas especificos como por ejemplo la Personalizacion de un

Sitio Web.

[.2 Web mining: El enfoque de Data Mining

Los Dominios de Conocimiento definidos anteriormente, agrupan datos con la finalidad de
orientarlos al estudio, modelacién o abstracciones con el objetivo de solucionar determinados
problemas asociados al web, como por ejemplo el determinar o recuperar patrones que puedan
ser empleados en la  Personalizaciéon de Sitios Web, en la Deteccién de Intrusos o de
Comportamientos Anormales, en Estudios de Usos o Usabilidad, en Analisis de Redes y su
Trafico, en Sistemas de Soporte a la Decision, en la mejora del Disefio de Estructuras de Sitios
Web, es evidente por tanto que el estudio de cualquier tipo de navegacién de los usuarios reales
o virtuales representa un significativo interés para todos aquellos que implementan soluciones
web, sean estos empresas, gobiernos o personas naturales. El conjunto de datos aplicables a

estas abstracciones o modelos de solucién, proviene de la informaciéon que almacenan los

ficheros web logs y puede ser entendido como un dominio de conocimiento genérico , es indudable
por tanto que la eficiente recuperacion de patrones a partir de este dominio de datos y la
obtencion de conocimiento a partit del mismo, se ha convertido en un tema de vital
importancia para todos aquellos que emplean el Web. Este problema puede ser abordado desde

varios puntos de vista siendo algunos de estos:

Deteccion de patrones: linglisticos, patrones crudos, simbolicos...otros

Desarrollo de técnicas basadas en inteligencia artificial para la interpretacion del codigo

del significado de los datos o patrones disponibles.
Recuperacion de informacion de datos no estructurados o no textuales
Mejoras en los programas de busqueda, dado que estos solo manejan consultas crisp

Implementacion de ventanas virtuales de acuerdo al perfil de comportamiento de un

usuario o personalizacion web.

Clasificacion de informacion por relevancia y construccion de bases de conocimiento.
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Obtencion de Conocimiento y Descubrimiento de Conocimiento.
Realidad Virtual (comercio, oclo, gobierno, relaciones humanas)

Consideremos a modo de ejemplo el problema de la Personalizacion Automatica de un Sitio
Web; Segiin Mobasher B. [125] - “La Personalizacién de un Sitio Web, puede ser descrita como
las acciones basadas en la experiencia de navegaciéon de los usuarios tendientes a adaptar la
solucion web a sus preferencias o gustos”. Los elementos principales asociados con la
personalizacion de un Sitio Web corresponden a la modelacion de objetos requeridos y sujetos
que los solicitan con la finalidad de determinar por ejemplo el uso de un objeto en particular y
su relacién con o los sujetos que lo solicitan. El dominio de datos para este estudio se encuentra
en los ficheros logs o en aquellos ficheros usados para el registro de eventos o peticiones de

recursos.

Son ampliamente aceptados los planteamientos realizados por Cooley R. [39] relacionados con
el estudio del web desde el punto de vista del “uso” de los recursos disponibles en los diversos
sitios web de la red global. Cooley plantea la necesidad de aplicar las técnicas del Data Mining a
los repositorios de datos y ficheros web logs en un proceso que denomina Web Usage Mining,
en donde considera que los datos pueden ser clasificados en un proceso de Web Usage Mining

en:

Content (Contenido), los datos reales contenidos en una pagina web.

Structure (Estructura), los datos que describen la organizacion de los contenidos de una

pdgina. Estructuras HTML, XML.

Usage (Uso), datos que describen los patrones de uso de las pdginas web, como
direcciones Ip, fecha y hora de acceso u otras relacionadas con el formato de los

ficheros web logs..

User Profile (Perfiles de Usuarios), datos que suministran informacion demografica de

los usuarios del sitio web

Mobasher M. et. al [126] plantea que estos dominios de datos o informaciéon deben ser
tratados, ordenados y empleados para construir modelos u abstracciones que permitan
determinar: zusers, page view, click-streanss, server session and episodes, para luego aplicarlos a procesos

de Data Mining con el objetivo establecer soluciones o modelos aplicados al web. Cooley
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define que una pagina vista o page view corresponde a todos los archivos que son presentados
en el lado del cliente como consecuencia de un simple click del ratén; una tormenta de clicks o
click-streams es una secuencia de page view que son accesadas por un usuario; una sesion de
servidor es el click-streams para una visita unica del usuario a un Sitio Web y finalmente un

episodio es un sub-conjunto de page view de una sesion.

Data Preparation Umpge Mining

* Somion Clustering

Usage
Profiles

= Pagewicrw Clustering \ @
\ Usge Preprocessing 1 ‘
. . *,
Site Files 9

* Data Cleaning

* Scasion ldantification "\
it * Pagewiew Identification —." E o
g ’.a"' * Episode Identification a,

* Support Filtering Session/Episode File ""#

L]
Server Logs T l * @
E Bssociation Rule _,/ Frequent

== Discorvary ltemsets
s

Dromain Knowledge

Figura I.2 Arquitectura de un Proceso Web Usage Mining.

Arotatei D. y Mitra S. [7] indican que el Web Mining se refiere al uso de las técnicas del Data
Mining que automiticamente tecuperan, extraen y evalian (andlisis / generalizacion)
informaciéon para el descubrimiento de conocimiento desde documentos y setrvicios

almacenados en el web, planteando una taxénomia de procesos que se indica en la Figura 1..3

Web Minting b=ssesssssmmsssanniasamasmannns Infisrmation
Hetrieval
- ) T
— _-}_H-J
" — — |
Web Siruciure Web Usupe Weh Content : |
Mining Mining Mining | |
!L o Y
Mining XML Personalization i 3 Clustering Querying
[n‘r[nm-]“."f._" Business Intelligence [ .-\W;Lillhln Indexing
Mining HTML Customer Profile | 0 f---———-------{ Evalution
Dowcuments R Semantic Web
Navigation Web Page

System Improvement

Uiy il

Recommendation

Weh Agents

Figura .3 Taxénomia del Web Mining
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De acuerdo a los planteamientos [7,27,39,125,126], la personalizacién de un sitio web es
aplicable a cualquier actividad de busqueda de recursos en el web, y puede ser definida como
cualquier accion hecha a la medida basada en la experiencia de un usuatio o conjunto de estos,
las acciones pueden abarcar desde realizar su visita al sitio web mas agradable para un usuario,
hasta anticipar sus necesidades suministrandole informacién personalizada. ILos procesos
asociados con el Data Mining aplicado al web consideran tareas de alto nivel para realizar la
limpieza de los datos con este objetivo, la identificaciéon de los usuarios, identificaciéon de
sesiones, identificacion de “page view” y “path completion” se encuentran ente las tareas

previas a ejecutar antes de emprender un proceso de Minerfa de Datos

El Data Mining aplicado al web o Web Mining se caracteriza por la necesidad de disponer de
datos confiables para obtener resultados confiables, desafortunadamente los datos almacenados
en los web logs raramente mantienen una calidad que permitan aplicar sus técnicas asociadas de
forma directa, es conveniente destacar que una fuente de informacién proviene de los ficheros
logs y del formato con que estos registran los eventos http generados por peticiones de recursos
al servidor web. Una de las primeras dificultades que presentan los “logs”, es determinar por
ejemplo la identificacion de los usuarios que solicitan recursos, es comun que muchos usuarios
accedan a un sitio web desde un mismo punto que es el caso de un servidor proxy. Por otra
parte el empleo del concepto pageview para determinar que pagina es relevante o ha sido visitada
presenta la dificultad adicional que es dependiente de la estructura del sitio, en donde cada
archivo HTML tiene una correlacion determinada con el pageview, lo cual puede incrementar
ficticiamente esta medida. Es evidente que es necesario implementar nuevas técnicas para
aplicar un Data Mining a los datos disponibles en el web o realizar modificaciones a las
herramientas y algoritmos empleados en el Data Mining con el objetivo de que puedan ser

adaptados al tipo de datos a analizar.

Si observamos al web desde el punto de vista de la recuperacién de la informaciéon (IR)
contenida en los distintos objetos, observaremos en primer lugar que el término Informacién
Retrieval fue definido por Salton G. [152] como: U recuperacion de informacion es un campo que se
preocupa de la estructura, andlisis, organizacion, almacenamiento, biisqueda y recuperacion de informacion”; ha
sido aceptado que el concepto Recuperacion de Informacion se refiere a los procesos que
permiten la Recuperacién de Documentos y la Recuperacion de Texto. Los paradigmas de IR se

refieren a establecer modelos conceptuales que permitan la eficiente recuperacién de
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informacion relevante. Estos modelos segun Kraaij W. [93] pueden ser agrupados en las
siguientes clases: Modelos Logicos, Modelos de Espacios Vectoriales, Modelos Probabilisticos.
Arotatei D. y Mitra S. [7] plantean en su Taxénomia del Web Mining que la IR es un proceso
asociado al Web Mining, en donde la recuperacion de texto (Text Mining) o recuperacion de
imagenes (Image Mining) se incluyen como parte del Web Content Mining, ambas técnicas a
menudo son consideradas en la comunidad IR como multimedia retrieval y se basan o refieren a la
extraccion automatica de partes textuales o habladas de los documentos contenidos en Internet.
La mayorfa de los modelos de IR son de naturaleza estadistica, estos modelos asumiran
explicitamente o implicitamente que dentro de un texto existen ciertas distribuciones de datos
textuales que tienen propiedades estadisticas o marcas por medio de las cuales es posible sacar
inferencias estadisticas, empleando distribuciones como la Normal o Gaussiana, Binominal,
Modelos de Markov, Distribucién Multinomial, Distribucion de Poisson o técnicas
probabilisticas. Nos referimos a estas técnicas para graficar el problema del analisis de los datos
contenidos en Internet, por ejemplo en el caso de la recuperacion de informacion multimedial
los datos son no-textuales lo cual complica la adaptacion de técnicas como el Data Mining a este
nuevo dominio de datos. y en especial cuando los datos son aquellos relacionados con el uso de
los recursos almacenados en un fichero web logs; mencionamos con anterioridad que la
principal caracteristica de la informacién contenida en Internet es que evidentemente es
heterogénea, no tiene etiquetas o marcas de busqueda, esta dividida o distribuida, es variada o
de diverso tipo, tiene un bajo grado de estructuracién, es cambiante en el tiempo y es de alta

dimensionalidad.

Definir o restringir el dominio de conocimiento es critico para abordar cualquier estudio
relacionado con el uso de los recursos almacenados en las distintas fuentes primarias
distribuidas en el web, y dado su importancia en el capitulo 2 de esta tesis, se entregara una
descripcion mas detallada del origen de los datos contenidos en b_znternet, sus principales
caracteristicas, formatos y otras particularidades. Esta tesis esta restringida al dominio de
conocimiento genérico constituido por el conjunto de datos contenidos en los denominados
ficheros logs o archivos web logs, por lo cual abordaremos este tema de manera detallada con el
objetivo de precisar el contexto de trabajo de cualquier investigacion que se base en este tipo de

archivo.
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1.3 El paradigma del Soft Computing

Hemos mencionado anteriormente que el descubrimiento de conocimiento desde los ficheros
web logs hay componentes intrinsicamente difusos, por tanto las técnicas de Descubrimiento de
Conocimiento o KDD, como también las del Aprendizaje Automatico no pueden ser
directamente aplicadas al andlisis de los datos almacenados en este tipo de ficheros, siendo
necesario su modificacién o ser adaptadas como por ejemplo anadiéndoles técnicas y conceptos
del Soft Computing. Consideramos como hipdtesis que las herramientas de la Computacion
Flexible en donde la Légica Difusa juega un rol fundamental son aplicables al estudio de este
dominio universal de conocimiento con el objetivo de resolver tres problemas fundamentales o
genéricos asociados al dominio de conocimiento genérico incrustado en los web logs, estos

problemas han sido definidos en esta tesis como:

El problema de la Obtencion de Conocimiento Racionaf a partir de la informacion

almacenada en el web.

El problema de la busqueda de informacion por medio de un Lenguaje Natural o

busquedas con vaguedad.

El problema de la Interpetracion de los Contenidos de los Datos no-textuales contenidos

en las diversas fuente primarias distribuidas en el web

En el mundo del conocimiento basado en el web el “concepto relevancia” juega un rol
fundamental, concepto que nuevamente tiene asociado incertidumbre, tanto en la busqueda del
recurso u objeto del interés del usuario, como en la percepcién basada en la visualizaciéon de
este. Tratandose de un objeto contenedor pagina web y de la percepcion del mismo y de sus
contenidos, el problema se transforma en un problema complejo dado que la percepciéon del
contenido representada en nuestra propuesta con la pregunta jla pdgina web fue vista o visitada?

considera nuevamente la relevancia de los contenidos de la misma.

El rol de la Logica Difusa en el analisis de los datos disponibles en el web es fundamental para
establecer el paradigma de Inteligencia Aplicada al Web, este razonamiento se basa en que el
conocimiento basado en la percepcion de la informacién almacenada en el web entendiendo
por percepcion a la visualizacion de los objetos que contienen informacion relevante o con
relevancia para el usuario que la solicita, relevancia que finalmente se resuelve en el cerebro del

usuario es esencialmente imprecisa. Nuestra pregunta base planteada con anterioridad: gel
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objeto pagina web fue visitado por el usuario? 6 ¢los contenidos de la pagina web fueron
percibidos por el usuario?, tiene el objetivo preciso de graficar el problema genérico que hemos
denominado : E/ Problema de la Obtencion de Conocimiento Racional a partir de la informacion almacenada

en el Web.

De acuerdo a estos argumentos podemos deducir que los problemas genéricos planteados sobre
el dominio de conocimientos universal o Internet sugieren que las respuestas en escala humana
o de conocimiento deberan contener elementos imprecisos, como por ejemplo una respuesta a

la pregunta base puede ser:

“el sitio web fue visitado por alrededor de diez minutos por un total de 20 usuarios los cuales solicitaron de

preferencia la pagina web que contenia un objeto descrito visualmente”.

Una respuesta de esta naturaleza utilizando técnicas que empleen logicas crisp, técnicas
probabilisticas o herramientas estadisticas convencionales es compleja de obtener; las técnicas
estadisticas o demograficas entregan respuestas a la pregunta base, en términos de cantidad,
como por ejemplo: los hits sobre la pagina estudiada corresponden a 456 o la pagina mas
solicitada es pw_favorita. Es evidente que en una escala de conocimiento basado en la
informacion, los términos lingtifsticos formalizados por intermedio de la Légica Difusa, facilitan
las respuestas a preguntas que contienen incertidumbre o basadas en los datos contenidos en el

dominio de conocimientos universal o los sub dominios definidos con anterioridad.

Zadeh L.. A. [192,193,195] plantea un concepto que provee una base para la solucion del
problema de la obtencién de conocimiento del web y la construccion de un web inteligente es

el denominado Precisiated Natural Iangnage (PNL), el cual se basa en la 16gica difusa.

INFORMATION

measuramant-bassed percaption-based
numarical Frguisiic

. itis 350 = [t is very wanm
» Eva is 28 » Eva is poung
« Tandy is three years * Tandy /s & Bw

older than Dana years older than Dana
J » it is cloudy
J » raffic is heavy
. * Rabert is very honest

Figura .4 La informacion basada en Medidas y basada en Términos Lingtiisticos
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Zadeh L.. A. [194] indica en el trabajo referido que el “Precisiated Natural Language (PNL)”,
permite describir las percepciones de manera similar a un lenguaje natural. Se asume que una
preposiciéon p en un lenguaje natural NI, puede ser representada como una restriccion
generalizada de la forma : X isr R, en donde Xes la variable restringida, R es una relaciéon que

restringe (no crisp) y res una variable de indexacion

« gtandard consiraini: X eC
» generalized consiamnt: Xisr A

¥ coput
::(E‘rrjf;'r‘ A — GC-ENT (EneraNZeT Cans it trm of e £l
PNy e Ty
COMSERARIIG folaNys

conisiraied varatie

s X=X, LX)

« X may have a siruciure: X=Localion (Hesidenca(Caral))
« X may ba a funchion of another vanabia: X=if'Y}

« X may ba conditionad: (XY}

spr=Sef S ofblankSfvipfufreSiglps /...

Figura 1.5 Restricciones de una Variable

Un elemento importante a considerar en la respuesta a nuestra pregunta base es la relevancia,
dado que una respuesta que considere términos lingiifsticos como breve, prolongada o corta,
respuesta que podemos ejemplificar como: la visita fue muy corta luego el contenido no fue

percibido, encierra el concepto de relevancia referido al contenido del objeto pagina web.

La relevancia junto a la redundancia construyen una realidad o contexto cotidiano a los
usuarios que buscan informacion almacenada en el web, y actdan en conjunto sobre los datos
almacenados en los ficheros logs, dado que una pagina serd desplegada solo una vez que el
usuario escoja de una lista redundante aquella URL que contiene la informacién requerida o
relevante para el mismo, provocando con su decision una visita al sitio web con el respectivo
evento asociado, evento que es registrado y almacenado en un fichero logs. El denominado
PageView o Hits de Paginas, empleado por herramientas como los analizadores de logs u otras
herramientas dedicadas al analisis de estos ficheros no entregan una respuesta apropiada a
nuestra hipétesis de trabajo: ¢ el objeto pagina web fue visitado por el usuario? o ¢ los

contenidos de la pagina web fueron percibidos por el usuario?.

Este problema relacionado con la visita efectiva a un sitio web por parte de un usuario es una

de la motivaciones de esta tesis, problema que sera abordado en el desarrollo de la misma, desde
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los puntos de vista de las soluciones de data mining y sus dificultades, desde el punto de vista de
los métodos empleados por trabajos relacionados, desde el estado del arte de las técnicas web
mining y de las principales dificultades que plantea el andlisis de los datos contenidos en los
ficheros logs, manteniendo el contexto de esta tesis que corresponde al planteamiento de una
nuevo algoritmo para el analisis delos datos contenidos en los ficheros logs, algoritmo que

hemos denominado Minero P*

[.4 Objetivo

Considerando el paradigma de un Web Inteligente planteado por Zadeh L. [192], el cual basa sus
modelos en las herramientas de Computacion Flexible, nuestra pregunta base o hipétesis de
trabajo asociada a la obtenciéon de conocimiento de un dominio de datos restringido, dominio
que se refiere en la presente tesis al andlisis de los datos almacenados en los ficheros logs para
determinar conocimiento que permita responder una serie de preguntas bases o genéricas

representadas por:
¢ el objeto pagina web fue visitado por el usuario?

¢ los contenidos de la pagina web fueron percibidos por el usuario? o

¢ la pagina fue vista?

La(s) pregunta(s) genérica(s) anterior(es) refleja(n) un problema real que ha motivado la
atenciéon de muchos trabajos cientificos, el cual es determinar el comportamiento de los
usuarios de un sitio web por medio del analisis de los ficheros logs, o en palabras mas simples
en la obtencién de conocimiento a partir de la informacién almacenada en los ficheros logs.
Esta tesis trata se enmarca en esa dificultad, la cual ha sido abordada desde el punto de vista de
la metodologia y de las herramientas a utilizar las cuales se basan en la Computacion Flexible o

Soft Computing.

Descripcion del problema

Este tiene su inicio al momento que un usuario solicita a un buscador un determinado simbolo
o concepto, recibiendo como respuesta una lista o indice de los conocidos o rescatados del web

por parte del buscador, es claro que los mejores motores de busqueda no tienen capacidad
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deductiva o la capacidad de responder a consultas vagas con respuestas relevantes obtenidas de
la base de conocimientos universal o Internet. Nuestra simple pregunta: ¢ el objeto pagina web
fue visto por el usuario?, agrega una nueva dimension de complejidad, en donde la “relevancia
en la busqueda de los documentos”, objetos, simbolos u otros conceptos no es resuelta por el
motor de busqueda, sino que finalmente sera el usuario el que dirigira su atencién a la lista de
objetos presentada y seleccionara una URL de su interés. Esta lista generalmente voluminosa y
ambigua contiene el concepto o simbolo solicitado presentandose la paradoja: mayor volumen-
menor relevancia, lo cual obliga al usuario a emprender su propia busqueda por relevancia
empleando un método de ensayo-error sobre las distintas fuentes primarias identificadas como
las URL que contienen la informacién solicitada de acuerdo a sus necesidades. Este proceso
ensayo-error deja un rastro en los servidores visitados, rastro que es registrado bajo la forma de
un evento sobre un fichero web logs. Una vez seleccionada la URL que contiene el concepto o

simbolo requerido, , nuestro “hombre imaginario” usuario web real o virtual, realizara una

> s
peticion via http al servidor que contiene el objeto cuya relevancia fue determinada de acuerdo
al criterio del usuario peticién que finalmente sera gestionada retornando hacia su ventana
virtual el objeto requerido para su visualizacién y postetior percepcion. Esta visualizacion o
percepcion del contenido se llevara a cabo solo si el documento es relevante para el usuario con
respecto a ciertas necesidades de informacion relacionadas con el tépico de la consulta, mas
precisamente el contenido de la pagina web serd visualizada solo si el contenido de esta
responde a las necesidades del usuario. Desde el lado del servidor o fuente primaria de objetos
web, se genera y almacena un evento que refleja las peticiones del usuario real o virtual, estos
eventos almacenados en un fichero logs contienen los datos del objeto requerido, la hora y la
fecha de la solicitud, el éxito o fracaso de la peticién y constituyen el dominio genérico de
conocimiento que es la base para el descubrimiento de patrones con el objetivo de dar respuesta
a las preguntas formuladas con anterioridad. El mayor problema que se presenta al intentar
establecer si un objeto que forma parte de una solucién web fue visualizado, visitado o
percibido por ejemplo, corresponde al contexto de la pregunta y su respuesta inmediata, este

contexto esta definido en la escala humana del conocimiento con preguntas y respuestas como:

La visita fue corta y el usuario abandono el sitio web, por tanto el objeto no fue visto.
El usuario solicito el objeto y mantuvo una sesion efectiva por 30 minutos.

¢La pdgina mads solicitada efectivamente es la de mayor interés para nuestros clientes?.
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El comportamiento de navegacion de nuestros clientes demuestra que adquieren

productos solo de la pagina de ofertas.

Los objetos que tienen una descripcion por medio de una imagen son los primeros en

ser requeridos.

cCudl es el horario de mayor visita?.; Que zona de la ventana virtual es la mas

apropiada para disponer un objeto?.; Cual es el obfeto mas solicitado?

La mayoria de estas preguntas y sus respuestas tienen una caracteristica comun, son imprecisas
luego el tratamiento o modelacion basados en técnicas, estadisticas, posibilisticas o logicas
bivaluadas o crisp es inapropiado, dado que algunas respuestas son parcialmente verdaderas y
una gran cantidad de preguntas contienen incertidumbre. Deteniéndonos en el analisis de una
pregunta que motiva el trabajo de esta tesis: ¢ el objeto pagina web fue visitado por el usuario?,
sus posibles respuestas esta basadas en modelos, heuristicas o sistemas que se basan en la
informacion contenida en los ficheros web logs, es decir en eventos generados de manera
aleatoria o cadtica en el lado del servidor por causa de peticiones realizadas por usuarios reales o
virtuales. Es justificable considerar que las fronteras de las posibles respuestas estan por tanto
en el cerebro del sujeto que solicita el recurso, dado que es incierto un comportamiento lineal o
exacto del mismo. La percepcion del contenido de un objeto pagina web, el tiempo de visita por
este, el seguimiento de sus click o clickstreams empleados por el usuario nos pueden dar una
visiéon de si el objeto fue visto o percibido. Es claro que en la actualidad no existe un unico
paradigma para estudiar este caso, o el problema general relacionado con el “uso de los

recursos u objetos que forman parte de una solucién web”.

|.5 Desarrollo de la memoria

Esta tesis considera algunas nuevas definiciones o abstracciones generales que seran utilizadas
en el desarrollo de la misma, conceptos que seran resumidos en un glosatio de #inos y conceptos.
En conjunto con los nuevos planteamientos se considera la utilizacién de términos y conceptos
ampliamente aceptados por la comunidad y grupos de trabajo relacionados con el estudio y
analisis de los datos contenidos en los ficheros web logs con el objetivo de determinar

caracteristicas derivas que puedan ser empleadas en la obtenciéon de conocimiento

Junto a las definiciones de términos y conceptos anteriores, se consideran los siguientes

restricciones generales o hipotesis:
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1. El trabajo se enmarca en la Obtencion de Caracteristicas Derivadas para la Obtencion
de Conocimiento o el problema de la Obtencién de Conocimiento Racional'? a partir

de la informacién almacenada en los web logs

2. .La informacién contenida en los ficheros web logs, no tiene restricciones y es

almacenada de acuerdo a un formato conocido.

3. Es conocida la estructura de paginas, objetos y vinculos contenidos del o los sitios web

empleado como referencia u origen de los datos.

Relacionado con la estructura de la presente tesis en el Capitulo 1 esta dedicado a un analisis
exhaustivo de los de datos contenidos en los ficheros logs, orientaindose este al analisis
descriptivo del contenido de los registros de eventos almacenados en este tipo de ficheros,
se realiza una descripcién y comparacion de los distintos formatos empleados por este tipo
de ficheros como por ejemplo el CLF, XCLF, NCSA, W3C.. En este capitulo se plantea el
problema real que tiene el andlisis de los datos contenidos en este tipo de ficheros; se
entregan ejemplos de como un evento idéntico genera distintas calidades en la informacion
almacenada por este tipo de fichero, granularidad que es dependiente del formato escogido.
Se indican las principales herramientas estadisticas o software analizadores de log sus
ventajas y desventajas y los principales problemas que estas herramientas no pueden
resolver o dar respuestas apropiadas. Este capitulo tiene el objetivo principal de dar una
vision general del problema del analisis de la informacion contenida en este tipo de archivo

y sus implicancias en los métodos de analisis y herramientas escogidas para este efecto.

El Capitulo 2 se enmarca en las principales herramientas de analisis de los datos
almacenados en los de ficheros web logs, orientadas al descubrimiento de conocimiento,
enfocandose en tres técnicas fundamentales el Data Mining, el Web Mining y el Soft
Computing. Este capitulo se orienta a las descripcion de los principales métodos y
herramientas empleadas por el Data Mining, como por ejemplo redes neuronales,
algoritmos de agrupamiento y otras que se analizan desde el punto de vista de un estado del
arte, el cual se extiende al Web Mining en donde se realiza una comparaciéon de ambas
técnicas aplicadas sobre el universo de datos almacenado en los ficheros web logs. Se
indican los algoritmos mas significativos y las técnicas mas significativas en un proceso de
Web Mining y Data Mining, como son por ejemplo clustering, reglas de asociacién o las

redes neuronales sus ventajas y sus desventajas. Este capitulo adicionalmente entrega una
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nueva visién conceptual relativa a las distintas fases involucradas en un proceso de Web
Mining, visién asociada a términos linglistico para un mejor entendimiento de los distintos

procesos asociados a cada etapa.

El Capitulo 3 tiene por nombre Andlisis inteligente de sitios Web, propuesta que se orienta a la
construccion de un sistema formal para el analisis de sitos web. Este capitulo se concentra
en las definiciones, hipotesis y enunciados necesarios que seran aplicados en un método de
analisis de web logs. Se realiza una abstracciéon de los conceptos que intervienen en el
problema: objeto pagina, sesion, visita, ...; y se define el problema del analisis inteligente

como el descubrimiento de “la realidad” en este sistema formal.

En el capitulo 4 se aborda el concepto de percepcion de una pagina y se realiza el
desarrollo de un nuevo algoritmo de preprocesamiento de datos que se a denominado
Minero P*, algoritmo que en conjunto a herramientas del Soft Computing permiten dar
respuesta a la pregunta ¢la pagina fue vista o percibida?. Para ello se asocia a cada objeto
pagina tres conceptos propios, el concepto de visita corta, media y larga a esa pagina, lo que
se traduce en una cualificacién de la pagina en funcién de los habitos en tiempos de visita
de los usuarios. Se introduce un algoritmo para calcular de forma dinamica los valores de
esos conceptos, y a partir de estos valores se realiza una aproximacioén al concepto de

percepcion de una pagina

Finalmente, en el Capitulo 5 se establece una metodologfa general para el analisis de web
logs, mediante la integracion de las técnicas de web mining clasicas y los nuevos conceptos
derivados del desarrollo del capitulo 4. Se trata de extender el conjunto de informacion que
se puede obtener en el analisis de los ficheros, para incorporar informaciéon que pueda hacer

referencia a los conceptos introducidos en el capitulo 4.

La tesis concluye con las principales conclusiones obtenidas de esta memoria y sus

proyecciones futuras visién que apunta al denominado “web inteligente”.
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La gran red global de computadoras o World Wide Web se ha convertido en el mayor
repositorio o bodega de conocimiento de la humanidad, este éxito espectacular de
Internet se basa en dos pilares fundamentales: el protocolo HTTP y el lenguaje HTML,
herramientas que simplifican el desarrollo e implementacion de complejos sitios web en los
servidores web que los alojan, estas soluciones web han transformado a la red global en una
gran plaza de intercambio de informacion, servicios y productos, en donde las soluciones de
Ecommerce o Comercio Electronico por Internet pueden ser descritas como un gran mercado de
comercio virtual en donde los clientes y las empresas virtuales y reales intercambian bienes,
producto y servicios. Como Internet es una red de cobertura mundial, disponible las 24 horas
del dfa y al alcance de la gran mayoria de las personas, es posible entender que las nuevas
empresas virtuales y sus productos estan al alcance de una distancia web para el cliente o
usuario de estos mercados, distancia virtual que no presenta barreras geograficas o de otros
tipos para la adquisicion de objetos fisicos u objetos de bits, siendo necesario disponer por
ejemplo de un dinero virtual creado, transportado, cambiado o gastado en forma electronica,
para la intercambio de bienes y servicios. En esencia Internet ofrece a sus usuarios un nuevo
canal de distribucion y de comercializacion lo cual admite en teorfa, una relacion virtual directa
entre fabricantes de objetos reales y fabricantes de bits u objetos virtuales y los consumidores;

lo que se traduce en la practica en informacién de datos o simplemente datos que son

transportados desde una fuente primaria hasta un cliente y viceversa utilizando como medio de
transporte un protocolo de comunicacién de datos. Estos elementos operando integralmente,
han permitido el desarrollo de distintas soluciones web o especializaciones, las cuales es posible
identificar genéricamente como las E- areas de especializacion, que pueden ser referidas en
nuestro idioma espafiol como: I-Comercio, I-Estudio, I-Compras, I-area, en donde la letra “I”
representa a la red de redes o Internet. Todas estas fuentes primarias almacenan informacioén
de datos, bajo la forma de un objeto virtual conformado o fabricado por medio de bit, los

cuales se disponen en distintos ficheros o paginas web para su visualizacion.

Cualquier persona que desee publicar informaciéon puede hacerlo de manera sencilla con tan
solo colocarla en un servidor Web, informaciéon que puede ser solicitada o accesada por medio

de consultas o peticiones usando navegadores Web. Los procedimientos para proporcionar la
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informacion requerida por un cliente de una solucién web, son relativamente faciles desde el
punto de vista del usuatio (proveedor / cliente), pero no lo es tanto desde el punto de vista

tecnolégico o de los recursos de la red involucrados.

Una caracteristica del intercambio y recuperacion de informacion en la red global, es que esta se
establece por medio de un canal de comunicaciones entre una fuente y un destino (sujeto-
objeto, entre ETD, receptor —emisor, software cliente-servidor, proceso que es establecido o
implementado por los distintos dispositivos de comunicacion utilizando un protocolo de
comunicaciéon de datos que para el caso de Internet corresponde a la suite o conjunto de
protocolos denominados genéticamente como TCP/IP. Este intercambio de informacién de
datos puede ser registrado empleando procesos o programas de software especializados que
capturan los eventos producidos y los almacenan en archivos de registros de eventos o ““ log
files” ( por sus siglas en ingles), los cuales quedan disponibles y almacenados en servidores web
y equipos electronicos de comunicacion de datos. Estos  ficheros logs, constituyen una fuente
de datos importante y son creados generalmente en el lado del servidor de forma automatica
como resultado del proceso de intercambio de informaciéon que se realiza entre un sujeto-

objeto.

Este dominio de datos constituido por los ficheros logs sera estudiado detalladamente en el
presente capitulo con el objetivo de establecer el grado de complejidad que requiere su analisis
o en otras palabras es el planteamiento del problema del analisis de la informacién contenida en
los ficheros. A modo de ejemplo podemos indicar que en este tipo de ficheros quedan
registradas las peticiones de objetos de un usuario en cuanto al resultado de las mismas,
peticiones de objetos y recursos realizadas a un servidor web el cual las atiende y como un
resultado secundario genera un evento que es almacenado en este tipo de fichero, a partir de
esta fuente de datos se podran establecer relaciones u asociaciones, como por ejemplo entre el
tiempo de peticion de una pagina por parte de un “cliente” y la permanencia de este en el

servidot.

La informacién que contienen estos archivos “logs” es del tipo alfa-numérica y se refiere a datos
como fecha, tiempo de conexion, direccion ip del cliente, archivo de destino en el servidor,
direccion ip del servidor, puerto del servidor y otras que dependeran del formato empleado. Es
evidente que la eficiente recuperacion de patrones y la obtencion de conocimiento desde el Web

se ha convertido en un tema de vital importancia para todos aquellos que emplean este dominio
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virtual. La informaciéon almacenada en distintas computadoras que estan fisicamente
distribuidas en Internet, puede ser asociada conceptualmente con una gran base de datos
distribuida que contiene informacién no estructurada. Esta base de datos conceptual o
B_Internet, contiene distintos tipos de informaciéon la cual puede ser clasificada como:
distribuida, sin etiquetas, heterogénea, medianamente mezclada, semi-estructurada, cambiante
en el tiempo y de alta dimensionalidad; informacion disponible para un usuario en la forma de
objetos que son solicitados por medio de algin programa de busqueda y que se despliegan
sobre una ventana virtual implementada en el computador del usuario. Conceptualmente el
analisis de los datos contenidos en B_Internet puede ser referido al desarrollo de técnicas
basadas en sistemas inteligentes, que permitan determinar las necesidades potenciales de un
cliente, su comportamiento, como también el descubrimiento de conocimiento desde el web,
empleando como fuente de origen los datos proporcionados por los programas o procesos que
registran los eventos ocurridos por la navegacion de los usuarios en Internet, eventos que son
almacenados en archivos de registro de eventos o “web logs”. La gran red global de
computadoras o World Wide Web se ha convertido e en el mayor repositorio o bodega de
conocimiento de la humanidad, este éxito espectacular de Internet se basa en dos pilares

tundamentales: ¢/ protocolo HTT'P y el lenguaje H'TMI ..

1.1 Los datos almacenados en los Ficheros Logs

Una caracteristica del intercambio y recuperacion de informacion en la red global, es que esta se
establece por medio de un canal de comunicaciones entre una fuente y un destino, entre un
sujeto y un objeto, entre ETDs o equipos electrénicos de comunicacion de datos, entre sistemas
receptor—emisor; empleando para este intercambio de informacién protocolos de
comunicacion, programas de software cliente-servidor u otros programas especializados. Es
destacable mencionar el rol fundamental en el desarrollo de la red global de computadoras que
le corresponde al conjunto de protocolos de comunicaciéon de datos TCP/IP, conjunto de
protocolos sobre el cual se basa el intercambio de informacién en la red global de
computadoras o Internet. En este intercambio de informaciéon de datos, intervienen distintos
equipos electrénicos de comunicacion, programas de software y protocolos de comunicacion
los cuales permiten transportar la informacion de datos empleando para este efecto un canal de

comunicaciones sobre el cual se establece una comunicacion efectiva entre un sujeto y un

objeto. Este intercambio de informacién va generando distintos eventos o sucesos relacionados

con los objetos requeridos, el puerto de destino y en forma mas generalizada con el éxito o

Planteamiento del Problema 21



Tesis doctoral de Ricardo Valenzuela Gaete

fracaso de la comunicacion entre dos o mas entidades, coémo son por ejemplo un cliente y un
servidor y viceversa. Estos sucesos o eventos de importancia pueden ser capturados y
posteriormente registrados por medio de programas disefiados para cumplir este rol, programas

que se ejecutan en los distintos servidores o en los equipos de comunicacién de datos siendo

estas aplicaciones las encargadas de capturar los distintos eventos de importancia que ocurren
tanto a nivel fisico o nivel del hardware, como en los distintos niveles de software que
intervienen en una comunicacion efectiva del “sujeto” con los “objetos” almacenados en un

servidor de red.

Un_evento puede ser entendido como el resultado de una operacion realizada por un servidor
ante una solicitud o requerimiento por parte de un cliente, como por ejemplo la solicitud y
posterior retorno de un documento, la ejecucion de un script, la bajada de un archivo, u otras
solicitudes de servicios. Estos requerimientos de los usuarios hacia el servidor y las clases de
respuestas que este entrega como resultado de las operaciones solicitadas pueden ser registradas
empleando programas especializados que capturan el resultado de la operacion, almacenando
los distintos componentes asociados al tipo de solicitud y las respuesta entregadas por el
servidor en un archivo de registro de eventos; este proceso automatico de captura y registro de
eventos es normalmente conocido como el “loggins de eventos” del servidor. Considerando la
arquitectura de Web mas sencilla, cada vez que un cliente realiza un requerimiento a un servidor
de red, es enviado un paquete HTTP (Hypertext Transfer Protocol) sobre la red, desde el
cliente hacia el servidor nombrado en el campo URL (Universal Resource Locator) de la
solicitud. Luego el servidor retorna uno o mas paquetes conteniendo o bien la respuesta, o bien

un codigo de error.

Desde el punto de vista de la topologia de redes, existen cuatro lugares posibles desde donde
capturar los eventos o transacciones: sobre el servidor de red, sobre los servidores proxy, sobre

los clientes, sobre la red.

Sujeto o Usuario Contenido Sitio
Linea L Pre— ek
Telafomica I =
-
m '
== Cortent Sergor
Logs a Mivel Legs ISP o Proxy e Wels Senver
del Usuario o mg":" 4 ¥
Sujeto Logs del Logs de
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Una vez producido un evento o suceso como por ejemplo “servidor no disponible’; este es
capturado por un programa especializado y registrado posteriormente en un “archivo de
registro de eventos” o “log files” (por sus siglas en ingles), en estos archivos se almacenan el
total de los sucesos relevantes que ocurren en un servidor web, siendo esta informacion
almacenada descriptiva del tipo de evento o suceso ocurrido. En estos archivos por ejemplo
pueden quedar registradas las paginas requeridas por un usuario, el tiempo de conexiéon del
usuario con el servidor web, los puertos de acceso utilizados u otros parametros referidos al uso
del sitio web o del servidor de red que lo almacena. A partir de la informacién almacenada en
los archivos logs, es posible establecer relaciones u asociaciones posteriores como por ejemplo:
la hora y fecha cuando fue requerida una pagina web por parte de un “cliente” del servidor web,
el total de paginas requeridas por un usuario en particular, la pagina mas visitada o establecer
relaciones mas sofisticadas a partir del conocimiento subyacente en la informaciéon de datos

contenidas en los diversos archivos que registran los eventos de un servidor web.

Otro tipo de informacién posible de ser almacenada en archivos de eventos, corresponde a los
datos provenientes de las denominadas “galletas o cookies” (por sus siglas en ingles); codigo
fuente generado por el administrador del servidor web con el objetivo de individualizar clientes,
realizar un seguimiento automatico del uso del sitio web u otras funciones mas sofisticadas. Las
cookies “confifan” en la “colaboracion” implicita del usuario y son transportadas desde el
servidor hasta el equipo del cliente generando conjuntos de datos que usualmente se denominan
como datos provenientes del cliente, esta informacion puede ser recopilada con el empleo de
un agente remoto, modificando el cédigo fuente del motor de bisqueda o por medio de “#nzcas
colaborativas voluntarias” basadas en incentivos a los usuarios del servidor web. Las técnicas
colaborativas, generalmente emplean applets java o c6digos especializados y estan orientadas a
una mejor identificacién del usuario y de su comportamiento sobre el uso del sitio web
almacenado en el servidor. Una desventaja de este método es que requiere ejecutar codigo
fuente en el equipo del cliente afectando el rendimiento del mismo. Un browser modificado y
aceptado voluntariamente por el usuario tiene una mayor eficacia dado que aumenta la

versatilidad de registrar distintos tipos de informacién del uso del sitio web.

En el caso del empleo de Servidores Proxy, estos equipos suelen ser utilizados para mejorar el
rendimiento o tiempo de acceso a paginas web; reduciendo la carga de la red tanto desde el lado
del servidor web como desde el lado del cliente; estos servidores almacenan las paginas de

mayor uso debiendo “predecir” el comportamiento del sitio, con la finalidad de cargar aquellas
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paginas mas solicitadas por los usuarios y almacenatlas a fin de reducir el tiempo de acceso a las

mismas.

1.1.1 Archivos Logs basados en un Servidor de Web

Los servidores de Web pueden recolectar las solicitudes de documentos, objetos y otros
servicios por parte de sus clientes, registrando cada solicitud http y sus resultados (el evento).
Este proceso de captura de informacion es realizado de manera automatica por una o varias
aplicaciones que se ejecutan en tiempo real en el servidor, los resultados obtenidos ante un
requerimiento de un cliente del servidor web son monitoreados y capturados por estas
aplicaciones sean estos exitosos o hayan terminado en un error, resultando eventos que son
almacenados en la forma de registros en un archivo dedicado a esta unica funcién, estos
archivos generalmente son conocidos como archivos de registro de eventos o archivos logs. Es
destacable mencionar que la informacién almacenada en estos archivos no es del todo precisa o
confiable dado que: las aplicaciones encargadas de capturar los eventos pueden ser
personalizadas por el administrador del servidor, tanto en el tamafio maximo en bytes del
archivo en donde son almacenados los eventos, como en otros parametros relacionados con la
captura de los mismos. A modo de ejemplo si el archivo definido en nombre y tamafio,
completa su capacidad maxima de almacenamiento, algunos sucesos de importancia pueden no
ser registrados. Por otra parte el empleo de Servidores Proxy afecta la calidad de los datos
registrados en los archivos de registros de eventos del servidor principal, entre otras razones
porque es posible que las solicitudes de los clientes queden registradas como anénimas o con el
nombre del Proxy. Otro problema que se puede presentar es que la informacién almacenada en
los logs del servidor excluye aquellos documentos (paginas web) que estin temporalmente
almacenado en un “cache de pdaginas’. En caso de existir mas de un servidor que proporciona un
servicio, existira la posibilidad que un mismo evento sea almacenado en dos archivos diferentes.
Se debera tener especial cuidado que el registro de los eventos en caso de dos o mas servidores
que prestan el mismo servicio, no se interfieran unos con los otros almacenando registros de
eventos redundantes. Existe la posibilidad que para dar cumplimiento a normativas relativas a la

privacidad, no sea posible recolectar los nombres de los clientes

1.1.2 Logs basados en un Servidor Proxy

El empleo de Servidores Proxy permite una serie de mejoras en la calidad de los servicios

ofrecidos a los clientes de un servidor web, el conjunto de solicitudes de los clientes cuyos
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buscadores o browsers estan configurados para utilizar el proxy, son resueltas por este equipo
de manera similar a como un servidor web resuelve esas solicitudes, es posible por tanto
capturar los eventos generados a partir de las solicitudes de los “clientes del proxy” y
almacenarlas en un archivo logs. Este registro de eventos no esta ausente de problemas, los

cuales pueden ser resumidos como sigue:

En la actualidad los Web Browser utilizan un servidor proxy solo si el usuario se lo indica
expresamente, es decir el buscador deberd estar configurado para utilizar un proxy.
Como resultado de los anterior los archivos logs de los servidores proxy podrian

almacenar informacion parcial o incompleta de sus clientes.

Es necesario considerar como una dificultad adicional, que es necesario que os usuarios
del servidor proxy conozcan de su existencia y tengan la capacitacion necesaria para

configurar sus buscadores con el objetivo de utilizarlos.

Generalmente los buscadores o browsers crean en la memoria y discos del cliente
“caches” de objetos y por tanto aquellas solicitudes referidas a estos objetos son
resueltas por el equijpo en donde se esta ejecutando el buscador (browsers) y no son

enviadas al servidor proxy

1.1.3 Logs basados en un Cliente

El registro de eventos realizado sobre la misma maquina cliente de un servidor de red, tiene
varias ventajas respecto a los métodos expuestos anteriormente, dentro de estas ventajas se
encuentra que es posible registrar aquellas solicitudes que fueron resueltas por el cache de
memoria o disco de la maquina cliente. En el caso de este tipo de registro de eventos, es
necesario disponer de una aplicaciéon que realice el monitoreo de la estaciéon de trabajo del
usuario, siendo esto dltimo una considerable limitacién, dado que es necesario constar con la
colaboracion explicita del usuario o cliente. Algunas debilidades de este método pueden ser

resumidas como sigue:

Se requiere de la colaboracion explicita del usuario

El formato de los archivos de registro es dependiente de la plataforma de trabajo del
usuario, del buscador utilizado y de las configuraciones propias de la estacion de

trabajo.

No existe un estandar para archivos logs de clientes
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ESs necesario utilizar buscadores modificados.

El rendimiento de la madquina cliente se deteriora proporcionalmente al tipo de

monitoreo que se realiza sobre esta

Con el empleo de aplicaciones de monitoreo y registro de eventos sobre la estacion de

trabajo del cliente, este puede ver afectada su privacidad. registro de evenitos

1.1.4 Archivos Logs basados en el Monitoreo de la Red

Es posible disponer programas o equipos especializados para monitorear el trafico de red entre
clientes y servidores, los programas que realizan esta funcién son conocidos como analizadores
de trafico o vulgarmente como “olfateadotes o sniffers”. En este tipo de registro de eventos se
puede emplear un completo equipo de monitoreo especializado como lo es por ejemplo un
analizador de trafico Ethernet, o en su defecto disponer de un simple programa alojado en un
host que escucha pasivamente todo el triafico que viaja en la red. Fl método consiste en
capturar y analizar el contenido de los distintos paquetes que transitan por el segmento de red
en donde es alojado el analizador o el host que contiene el programa, para luego identificar los
paquetes en transito que contienen en su interior partes de mensajes previamente seleccionados,
como por ejemplo aquellos que contienen “llamados HTTP” con la finalidad de construir un
archivo log de las URLs solicitadas en dichos paquetes. Una de las debilidades de este método
consiste en que solo es posible “escuchar” a los clientes que estan en el mismo segmento de red
que el equipo que realiza la “escucha” o del host que almacena al programa de monitoreo, con
lo cual la ubicaciéon del equipo especializado o programa de monitoreo es de mucha
importancia. Junto a lo anterior se presenta la dificultad adicional que el monitoreo debe de ser
realizado a nivel de paquetes en transito siendo necesatio indicar un tiempo de muestreo o
frecuencia de captura de paquetes con la finalidad de no saturar la entrada de datos del equipo o
del programa “sniffers”. La principal desventaja del monitoreo de red es la necesidad de que la
red permita broadcasting o paquetes destinados a todo el universo de la red o bien realizar el
truco de configurar el monitor de red como una puerta de encaminamiento o enlace ( gateway)
sobre un enlace de red punto-a-punto. Las principales ventajas que encierra esta técnica estan
en el hecho que un programa monitor de red puede utilizar el encabezado de los mensajes
capturados para realizar calculos basados en multiples paquetes, y de esta manera producir mas
informacién respecto de la utilizacion del Web de la que se puede obtener con el formato de

logs estandar de los servidores proxy o de otros servidores. Adicionalmente esta técnica no
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afecta a los servidores de red ni a sus clientes. El monitoreo de red puede estar disefiado para
capturar distintos protocolos de red, es decir es independiente del tipo de protocolo utilizado.
Otra ventaja considerable es que esta técnica puede utilizarse para verificar informacion
registrada por otros mecanismos de logging. de eventos pudiendo programarse al monitor de
red para registrar informacion de multiples protocolos, como ftp, pop, http, smtp, tcp, tftp y

otros.

1.1.5 Monitores de Red para el Web Plataforma Unix

En los sistemas operativos Unix existen de manera usual dos aplicaciones especializadas
denominadas casi por regla general como Atepfilt y httpdump, las cuales permiten recopilar
eventos y registrarlos en archivos logs preestablecidos. . Estos programas son ejecutados en
tiempo real en el sistema operativo y habitualmente se consideran como parte de este, su disefio
permite registrar logs de todas las solicitudes HTTP que ocurren en la red a la cual estan estos
proceso dirigen su monitoreo. El proceso h#pfilt por ejemplo esta diseflado para registrar
solicitudes HTTP, mientras que h#pdump provee informacién mas extensa de cada solicitud y

puede ser extendida para registrar trafico proveniente de otros protocolos diferentes de HT'TP.

1.1.6 Como se crea un Fichero Logs.

Una administracion eficiente de un Servidor Web necesariamente se basa en monitorear y
registrar aquellos eventos o sucesos importantes relativos por ejemplo al rendimiento del
servidor, a la actividad que estan realizando los usuarios sobre este o en su defecto registrar
cualquier problema de hardware o software que pudiera ocurrir en un instante dado. En esencia
un sistema de registro de eventos que forma parte del sistema operativo, proporciona una
forma estandarizada para que diversas aplicaciones de un servidor “registren” los eventos de
hardware o software de importancia en un archivo cuyo formato es conocido por estas
aplicaciones. El sistema esta compuesto basicamente por una aplicacién o proceso que se
ejecuta en tiempo real en el servidor, aplicacion dedicada a la captura y postetior registro en un
archivo que responde a un tipo de formato estandarizado. En términos generales es posible
clasificar los tipos de registros de eventos en las categorias siguientes: Registros de Errores, Registros
de Acceso, Registros de Seguridad o Alarmas de Seguridad, Registros Miiltiples o Combinados, 1 aciado de
Memoria (Dump Memory o Crash)
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La informaciéon que contienen estos archivos “logs” es principalmente del tipo numérica y se
refiere a datos como fecha, tiempo de conexion, direccion ip del cliente, el fichero o pagina de
destino en el servidor, puerto de destino del servidor. A modo de ejemplo el Servidor Web
Apache registrara cualquier evento por causa de peticiones de recursos, objetos y servicios
implementados sobre los ficheros access_log y error_log, definidos por medio de una directiva de

sistema; Esta directiva o comando de sistema tiene la forma indicada en el ejemplo siguiente:

Ejemplo 1.1. Registro de eventos
Directiva de sistema que define nombre de archivo log en Servidor Web Apache

Fuente: http://httpd.apache.org/docs-2.0/es/mod/core.html#errorlog
La directiva (el comando) Error Log fija el nombre del archivo en donde el servidor registrara cualquier evento o

suceso de error.
Sintaxis: ErrorLog file-path|syslog[:facility]

Ejemplo: ErrorLog /var/log/httpd/error_log

En el caso del servidor web de Microsoft conocido como IIS o Microsoft Internet
Informacion Server este incluye capacidades adicionales como es la de registrar los eventos o
sucesos ocurridos con la actividad de los usuarios del sitio web o la supervision del rendimiento
del servidor; en estas capacidades “adicionales” es posible observar que los registros pueden
incluir informacion acerca de quien visito el sitio web, cuales fueron los contenidos visualizados,
cual fue la dltima informacion visualizada. En IIS es posible registrar aquellos eventos
generados a partir de los intentos fallidos o exitosos en el acceso del o los componentes del sitio
web implementado en el servidor, componentes tales como carpetas virtuales, archivos con
informacién u otros objetos. En el caso del Servidor Web I1S, los errores o sucesos producidos
por las aplicaciones que emplean el protocolo http, son capturados y controlados de manera
automatica por un proceso especializado denominado API HTTP. El registro de errores que
esta aplicacion realiza se configura por medio parametros, proceso que es necesario de realizar
previamente por medio de la esctitura de una clave HTTP/ Parameters en la base de datos de
configuracion del sistema operativo o Registro Windows; por medio de la asignacion de estos
parametros asociados a esta clave, es posible definir el tamafio del archivo logs, ubicacion del

mismo, el formato del archivo logs, como también su nombre y ubicacion.
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Ejemplo 1.2 Clave del Registro HTTP/Parameters
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\HTTP\Parameters

Valor del Registro Descripcion

EnableErrorLogging Valor DWORD que puede establecer en TRUE para habilitar el registro de

errores o0 en FALSE para deshabilitarlo. El valor predeterminado es TRUE

ErrorLogFileTruncateSize Valor DWORD que especifica el tamafio maximo de los archivos de registro

de errores, en bytes. El valor predeterminado es un MB (0x100000).

ErrorLoggingDir Valor String (cadena) que especifica la carpeta en la que la APl HTTP
coloca los archivos de registro.
La API HTTP crea una subcarpeta HTTPERR en la carpeta especificada y
almacena los archivos de registro en ella. Esta subcarpeta y los archivos de
registro reciben a misma configuracion de permisos. El administrador y las
cuentas del sistema local reciben acceso completo. Los demds usuarios no

tienen acceso.

1.1.7 El formato de los archivos logs. Limitaciones

Una de las principales fuentes de informacion en la cual puede fijarse el dominio de estudio para
la extraccion de conocimiento del web (Web Usage Mining) corresponde a los conjuntos de
datos provenientes de los procesos que capturan y registran los eventos ocurridos sobre un

<

Servidor Web, eventos que son almacenados en los denominados “archivos logs” o mas
simplemente “web logs”. La informaciéon generada por un evento es capturada vy
posteriormente almacenada bajo la forma de un registro que se almacena en un archivo ASCII
de texto, empleando para este fin un formato conocido; el formato corresponde a la forma en

como se almacenan los datos provenientes del evento como por ejemplo el formato de la hora y

la fecha.

Uno de los formatos mas empleados corresponde al desarrollado por NCSA (National Center
for Supercomputing Applications) o Formato Comuiin de Registro o Common Logs
Format (CLF) vy su extension o ampliacion denominada Formato de Registro Combinado
o Combined Logs Format (XCLF), por medio del empleo de estos formatos el Servidor
Web Apache almacena los registros que contienen la informacién de un evento. La empresa

Microsoft en cambio, para su servidor web denominado Microsoft Internet Information Server
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o 1IS, suministra la posibilidad de grabar en un fichero log o de registro todos los eventos o
entradas de los usuarios que se conectan al mismo en tres formatos diferentes: Microsoft IIS
Log File Format, ¢l NCSA Common Log File Format, y W3C Extended Log File
Format, ademas de la posibilidad de grabar los datos directamente en un servidor de datos
mediante un enlace ODBC con la opciéon ODBC Logging. El formato que mas informacion
ofrece al administrador del servidor web es mediante la utilizaciéon del formato W3C Extended,
ya que permite recoger hasta un total de 20 datos diferentes, incluyendo las direcciones IP del
cliente y del servidor, la fecha / hora de la conexidn, los bytes enviados / recibidos, los recursos

visitados, la consulta solicitada y otras opciones.

Los formatos por tanto son relativamente libres y descriptivos del tipo de error o suceso, de la
aplicacion que los captura y de las caracteristicas de disefio del servidor web aplicadas por su
fabricante o desarrollador; en términos generales todos los formatos incluyen datos como la
fecha y hora del error, la direccion ip del cliente u otra informacion relevante, no obstante a lo
anterior, en la mayorfa de los archivos de registro de eventos o logs es comin emplear un
formato estandar para indicar la fecha y la hora del suceso, basado en la norma ISO 8601 que se
refiere a recomendaciones para la representacion de la fecha y la hora estos para el intercambio
de informaciéon. En un archivo logs tipico los registros se dispondran de manera similar al

ejemplo siguiente:

Ejemplo 1.3 Registro Tipico Almacenado en un Archivo Logs

(Plataforma Unix, Servidor Web Apache)

http://httpd.apache.org/docs-2.0/es/logs.html

[Wed Oct 11 14:32:52 2000] [error] [client 127.0.0.1] client denied by server configuration:
/export/home/live/ap/htdocs/test

Una caracteristica importante de mencionar respecto a los servidores web comerciales, se refiere
al como se implementan el o los sistemas de registros de eventos que emplean estos servidores.
Estos sub-sistemas, estan disefiados para capturar y registrar eventos empleando programas o
procesos  especializados; estos programas generalmente incluyen diversas capacidades que
permiten personalizar o depurar la captura de los sucesos ocurridos en el servidor, junto a lo
anterior los archivos en donde se registraran los eventos emplean alguno de los distintos
formatos descritos anteriormente, formatos que son utilizados a discreciéon por los distintos
fabricantes de acuerdo a criterios de diseno propios del sistema. Esta diversidad de captura de

informacion, nos permite concluir que la informacién disponible en estos archivos logs puede
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ser de contenido distinto entre servidores web implementados con un mismo producto de

software.

Considerando al Servidor Web Apache como ejemplo; podemos indicar que este producto de
software suministra al administrador del servidor las herramientas necesarias para establecer un
reporte de errores o reportes de acceso altamente configurables. El servidor emplea el formato
conocido cwmw Formato Comiin de Registro o Common Logs Format (CLF), o su
extension o ampliacion denominada Formato de Registro Combinado o Combined Logs
Format (XCLF) para disponer los distintos registros de los eventos o sucesos ocurridos en el
servidor en un archivo cuyo nombre y ubicaciéon puede ser definida por el administrador del
servidor web. Una configuracién tipica por medio de una linea de comando la cual fija el

formato del registro de acceso o logs de acceso del Servidor Apache corresponde a:

Ejemplo 1.4 Directiva LogFormat "%h %l %u %t \"%r\" %>s %b" common
CustomLog logs/access_log common

Con esto se define el apodo (nickname) cozmon y se lo asocia con un determinado formato. El
formato consiste en una serie de directivas o comandos con tantos por ciento; cada uno de
estos le dice al servidor que registre una determinada informacién en particular. El formato
también puede incluir caracteres literales, que se copiaran directamente en el registro. La
directiva o comando Customl vg, crea un nuevo fichero de registro usando el apodo definido. El
nombre del fichero de registro de acceso se asume que es relativo al valor especificado en

ServerRoot a no ser que empiece por una batra (/).

La configuracion de arriba escribira las entradas en el registro con el formato conocido como
Formato Comun de Registro (CLF). Este formato estandar lo pueden generar muchos
servidores web diferentes y lo pueden leer muchos de los programas que analizan registros. Las
entradas de un fichero de registro que respetan ese formato comun tienen una apariencia

parecida a esta:

Ejemplo 1.5 Formato CLF.

127.0.0.1 - frank [10/Oct/2000:13:55:36 -0700] "GET /apache_pb.gif HTTP/1.0" 200 2326

El llamado Formato de Registro Combinado tiene la forma siguiente:

Planteamiento del Problema 31



Tesis doctoral de Ricardo Valenzuela Gaete

Ejemplo 1.6 Formato de Registro Combinado

LogFormat "%h %l %u %t \"%r\" %=>s %b \"%{Referer}i\" \"%{User-agent}i\"" combined
CustomLog log/access_log combined

Es exactamente igual que el Formato Comun de Registro, pero afiade dos campos. Cada campo
adicional usa la directiva %fheader}i, donde header puede ser cualquier cabecera de peticion

HTTP. El registro de acceso cuando se usa este formato tendra este aspecto:

Ejemplo 1.7 Registro de Acceso Formato de Registro Combinado

127.0.0.1 - frank [10/0ct/2000:13:55:36 -0700] "GET /apache_pb.gif HTTP/1.0" 200 2326
"http://www.example.com/start.html" "Mozilla/4.08 [en] (Win98; I ;Nav)"

Los campos adicionales son:
"http://WWW.example.com/start.html" (\"%{Referer}i\")

La cabecera de peticion de HTTP "Referer" (sic). Muestra el servidor del que proviene el

cliente.

"Mozilla/4.08 [en] (Win98; I ;Nav)" (\"%{User-agent}i\")
La cabecera de peticion HTTP "User-Agent". Es la informacién de identificacion que el

navegador del cliente incluye sobre si mismo.

1.2 Limitaciones en el analisis de lainformacidon contenida en
los ficheros logs

El contenido de informacién que es almacenada en los archivos log, por medio de registros o
entradas de eventos, pueden ser significativamente diferente. Las siguientes lineas de ejemplo

proceden de un registro de errores de la API HTTP de IIS de Microsoft:

Ejemplo 1.8 Un registro de errores tipico de la API http
2002-07-05 18:45:09 172.31.77.6 2094 172.31.77.6 80 HTTP/1.1 GET /qos/1kbfile.txt 503 — ConnLimit 2002-07-
05 19:51:59 127.0.0.1 2780 127.0.0.1 80 HTTP/1.1 GET /ThislsMyUrl.htm 400 — Hostname 2002-07-05 19:53:00
127.0.0.1 2894 127.0.0.1 80 HTTP/2.0 GET / 505 - Version_N/S 2002-07-05 20:06:01 172.31.77.6 64388
127.0.0.180---- - Timer_MinBytesPerSeco

El formato utilizado por la API HTTP del servidor IIS es normalmente el mismo formato que

los de W3C, con la diferencia de que los archivos de registro de errores de la API HTTP no

tienen encabezados de columna. Cada linea de un registro de errores de la API HTTP registra

un error. Los campos aparecen en un orden especifico. Un caracter de espacio unico (0x0020)
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separa cada campo del anterior. En cada campo, el signo mas (0x002B) reemplaza a los

caracteres de espacio, tabuladores y caracteres de control no imprimibles.

La interpretacion de la informacion contenida en los distintos campos de este registro esta dada

por la tabla siguiente:

Tabla 1.1 Campos de un Registro de Error de la API http

Campo

Fecha

Hora

Direccion IP
del cliente
Puerto del
cliente
Direccion IP
del servidor
Puerto del
servidor

Version del
protocolo

Verbo

CookedURL +
Consulta

Estado del
protocolo

Id. del sitio

Reason Phrase

Descripcioén

El campo Fecha sigue el formato de W3C. Este campo se basa en el Horario universal coordinado (UTC).
El campo Fecha tiene siempre diez caracteres, con el formato AAAA-MM-DD. Por ejemplo, el 1 de mayo
de 2003 se expresa como 2003-05-01.

El campo Hora sigue el formato de W3C. Este campo se basa en el UTC. El campo Hora tiene siempre
ocho caracteres, con el formato MM:HH:SS. Por ejemplo, las 5:30 p.m. (UTC) se expresa como 17:30:00.
Direccion IP del cliente afectado. El valor de este campo puede ser una direccién IPv4 o una direccion
IPv6. Si la direccion IP del cliente es IPv6, en la direccién se incluye también el campo Scopeld.

Numero de puerto del cliente afectado.

Direccion IP del servidor afectado. El valor de esta campo puede ser una direccion IPv4 o una direccion
IPv6. Si la direccion IP del servidor es IPv6, en la direccion se incluye también el campo Scopeld

Numero de puerto del servidor afectado.

Version del protocolo que se utiliza.

Si la conexién no se ha analizado lo suficiente como para determinar la version del protocolo, se utiliza
un guién (0x002D) como marcador de posicién del campo vacio.

Si el nimero de la version principal o el de la version secundaria analizadas es igual o mayor a 10, la
versién se registra como HTTP/?.?2.

Estado del verbo que pasa la Gltima solicitud analizada. Se incluyen los verbos desconocidos, pero si el
tamario de un verbo es de mas de 255 bytes, se trunca en esta longitud. Si no hay ningin verbo
disponible, se utiliza un guién (0x002D) como marcador de posiciéon del campo vacio.

La direccién URL y cualquier consulta asociada se registran como un campo separado por un signo de
interrogacion (0x3F). Este campo se trunca en su longitud limite, 4096 bytes.

Si esta direccion URL se ha analizado (es decir, es una version canoénica de caracteres anchos, “cooked"),
se registra con conversion de la pagina de cédigo local y se trata como campo Unicode.

Si esta direccion URL no se ha analizado (“cooked") en el momento del registro, se copia tal como es, sin
conversién Unicode.

Si la API HTTP no puede analizar esta direccién URL, se utiliza un guién (0x002D) como marcador de
posicién del campo vacio.
El estado del protocolo no puede ser mayor de 999.

Si el estado del protocolo de la respuesta a una solicitud esté disponible, se registra en este campo.

Si el estado del protocolo no esta disponible, se utiliza un guién (0x002D) como marcador de posicion del
campo vacio.

No se utiliza en esta versiéon de la API HTTP. En este campo aparece siempre un guién (0x002D) como
marcador de posicion.

Este campo contiene una cadena que identifica el tipo de error que se estéa registrando. Este campo no
se deja vacio nunca.
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1.2.1 Comparacion de los datos almacenados en distintos formatos de
ficheros logs

En los siguientes ejemplos se indican cémo se registran los datos de las transacciones de
mensajes y se presentan en cada uno de los cuatro formatos. Hemos considerado para este
ejemplo, las entradas de registro de las transmisiones SMTP las cuales normalmente incluyen
varios registros. S6lo se muestra un registro para cada formato, a fin de permitir ver las

diferencias entre los formatos.

Ejemplo 1.9 Ejemplo de Registro de Eventos en distintos formatos

Maria Bonita de Nwtraders.com envia un mensaje a un colega de Micropalt el 18 de agosto de 1997,
aproximadamente a las 13:17 p.m.

Formato de archivo de registro 11S de Microsoft

10.456.789.1, Nwtraders.com, 8/18/97, 13:17:37, SMTPSVC1, MAIL01, 19.200.200.1, 90, 42, 0, 250, 0, MAIL

FROM, -, FROM: mariabonita@Nwtraders.com

Formato de archivo de registro comidn NCSA

10.456.789.1 - Nwtraders.com [18/Ago/1997:13:17:37 - 0800] "MAIL FROM -? DE: mariabonita HTTP/1.0 250 0

Formato de archivo de registro extendido W3C

En el ejemplo siguiente s6lo se incluye la configuracién predeterminada. Puede agregar otras opciones.

13:17:37 10.456.789.1 MAIL FROM - 250
Es facilmente observable las diferencias entre los “datos crudos” de uno y otro formato o de los
registros contenidos en los archivos logs entre los distintos formatos. Estos registros que
almacenan la informaciéon del evento o suceso son capturados por la aplicacion encargada,
aplicaciéon que en el caso de los servidores web mayormente utilizados como el Servidor
Apache (demonio httpd) y el Servidor IIS (API http) son configurables, es decir permiten
definir el tipo de suceso o eventos a registrar. Por ejemplo la API HTTP registra las repuestas
de error a clientes, los tiempos de espera de conexion, las solicitudes huérfanas y las conexiones
interrumpidas que no se controlan correctamente. Se describen los tipos de sucesos factibles de
ser capturados por la API http:

Respuestas a clientes: La APl HTTP envia una respuesta de error a un cliente, por ejemplo, un error 400

debido a un error de anlisis en la Gltima solicitud recibida. Una vez que la APl HTTP envia la respuesta de error,

finaliza la conexion.

Tiempos de espera de conexion: La APl HTTP finaliza la conexion tras el tiempo de espera. Si hay una

solicitud pendiente cuando se excede el tiempo de espera de la conexién, la solicitud se utiliza para proporcionar
mas informacion sobre la conexion en el registro de errores.
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Solicitudes huérfanas: Un proceso en modo de usuario se detiene inesperadamente cuando todavia hay
solicitudes en cola dirigidas a dicho proceso. La APl HTTP registra las solicitudes huérfanas en el registro de

errores.

Los errores concretos se describen mediante Cadenas Reason Phrase que aparecen siempre como

el dltimo campo de cada linea de error. En la tabla siguiente se enumeran las cadenas Reason

Phrase de la API HTTP:

Tabla 1.2 Cadenas Reason Phrase de la API HTTP

Reason Phrase

AppOffline

AppPoolTimer

AppShutdown

BadRequest

Connection_Abandoned_By_AppPool

Connection Dropped

ConnLimit

Disabled

EntityToolLarge
FieldLength

Forbidden
Header

Hostname
Internal
Invalid_CR/LF

LengthRequired

No disponible

N/1

Number
Precondition

QueueFull
RequestLength

Timer_AppPool
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Descripcion

Se ha producido un error de servicio no disponible (error 503 de
HTTP). El servicio no esta disponible porque los errores de la
aplicacion han hecho que la aplicacion quede sin conexion.

Se ha producido un error de servicio no disponible (error 503 de
HTTP). El servicio no esta disponible porque el proceso del
grupo de aplicaciones esta ocupado y no puede atender la
solicitud.

Se ha producido un error de servicio no disponible (error 503 de
HTTP). El servicio no esta disponible porque la aplicacion se ha
cerrado automaticamente en respuesta a la directiva del
administrador.

Se ha producido un error de analisis al procesar la solicitud.

Un proceso de trabajo del grupo de aplicaciones que se ha
cerrado inesperadamente o ha dejado una solicitud pendiente al
cerrar el controlador.

Reservado. No se utiliza actualmente.

Se ha producido un error de servicio no disponible (error 503 de
HTTP). El servicio no esta disponible porque se ha alcanzado o
excedido el limite de conexion de nivel de sitio.

Se ha producido un error de servicio no disponible (error 503 de
HTTP). El servicio no esta disponible porque un administrador ha
dejado la aplicacion sin conexion.

Una entidad supera el tamafio maximo permitido.

Se ha excedido el limite de longitud del campo.

Durante el andlisis se ha encontrado un elemento o secuencia
prohibido.

Se ha producido un error de analisis en un encabezado.

Se ha producido un error de analisis al procesar un nombre de
host.

Se ha producido un error de servidor interno (error 500 de
HTTP).

Se ha producido un retorno de carro o salto de linea no
permitido.

Falta un valor de longitud requerido.

Se ha producido un error de servicio no disponible (error 503 de
HTTP). El servicio no esta disponible porque se ha producido un
error interno (como por ejemplo un error de asignacion de
memoria).

Se ha producido un error de no implementacién (error 501 de
HTTP), o un error de servicio no disponible (error 503 de HTTP)
a causa de una codificacién de transferencia desconocida.

Se ha producido un error de analisis al procesar un nimero.
Falta una precondicion requerida.

Se ha producido un error de servicio no disponible (error 503 de
HTTP). El servicio no esta disponible porque la cola de
solicitudes de la aplicacién esté llena.

Se ha excedido el limite de longitud de la solicitud.

La conexién ha caducado porque una solicitud esper6
demasiado tiempo en una cola del grupo de aplicaciones a que
una aplicacion de servidor la sacara de la cola y la procesara. La
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Timer_Connectionldle

Timer_EntityBody

Timer_HeaderWait

Timer_MinBytesPerSecond

Timer_Response
URL

URL_Length
Verb

Version_N/S

1.3 Algunos problemas en el analisis de logs tradicional.

duracion del tiempo de espera es ConnectionTimeout. De
manera predeterminada, este valor se establece dos minutos.
La conexién ha caducado y sigue inactiva. La duracién
predeterminada de ConnectionTimeout es de dos minutos.

La conexién ha caducado antes de que llegara el cuerpo de la
entidad de la solicitud. Cuando esta claro que una solicitud tiene
un cuerpo de entidad, la APl HTTP activa el contador
Timer_EntityBody. Inicialmente, el limite de este contador se
establece en el valor de ConnectionTimeout (normalmente 2
minutos). Cada vez que se recibe otra indicaciéon de datos en
esta solicitud, la APl HTTP vuelve a establecer el contador para
dar a la conexion dos minutos mas (o el tiempo especificado en
ConnectionTimeout).

La conexién ha caducado porque el analisis de encabezado de
una solicitud ha superado el limite predeterminado de dos
minutos.

La conexién ha caducado porque el cliente no recibia la
respuesta a una velocidad razonable. La velocidad de la
respuesta era menor que el valor predeterminado de 150 bytes
por segundo.

Reservado. No se utiliza actualmente.

Se ha producido un error de andlisis al procesar una direccién
URL.

Una direccion URL ha excedido el tamafio maximo permitido.
Se ha producido un error de analisis al procesar un verbo.

Se ha producido un error de versién no compatible (error 505 de
HTTP).

El analisis de los archivos “web logs” por medio de herramientas de software comerciales o de

libre disposicion esta limitado generalmente a la determinacion de resultados estadisticos a partir

de la informacién almacenada en los ficheros de registros de eventos o “ficheros logs” de los

servidores web. Estos ficheros recogen como hemos mencionado anteriormente todas las

“peticiones” hacia el servidor y las almacenan como un evento o registro, conjunto de datos en

el cual queda descrito el suceso o la solicitud realizada. La informacién recopilada en estos

archivos, no es del todo fiable, producto de varios factores, como por ejemplo las paginas

visitadas que estan almacenadas en caches y proxies no son registradas como un evento al

momento de ser requeridas, dado que no son suministradas por el servidor web sino por

maquinas que participan en la comunicacion efectiva con el usuario con la finalidad de reducir el

trafico de red, esto es de mucha importancia dado que el empleo de servidores caches y proxies,

permite un significativo ahorro de costos de ancho de banda en la comunicacion.

192.168.217.117 - - [06/Jun/2006:23:08:21 -0400] "GET / HTTP/1.1" 200 11189
192.168.217.117 - - [06/Jun/2006:23:08:21 -0400] "GET /funciones_dw.js HTTP/1.1" 304 -

192.168.217.117 - - [06/Jun/2006:23:08:21 -0400] "GET /estilo/estiloportal.css HTTP/1.1" 304 -

Ejemplo 1.10 .Fichero Logs filtrado por direccion IP (Fuente: U.Virtual UTEM)
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El empleo de servidores proxies y caches tiene por consecuencia que gran cantidad de las
solicitudes de paginas de los usuarios de un sitio web, llegan a su destino suministradas
directamente desde el servidor cache del proveedor de acceso a Internet o desde el servidor
proxy de la institucién o empresa, también es factible que estas paginas sean suministradas
directamente por el cache del navegador que el usuario este utilizando. Este efecto puede ser
relevante al momento de emplear herramientas de analisis de logs dado en sitios con mucho
trafico, la proporcién de paginas entregadas por el servidor web del sitio puede llegar a ser
significativamente menor que aquellas entregadas por los servidores de apoyo a la gestién del
sitio (caches y proxys) distorsionando cualquier analisis estadistico de la informacion

almacenada en los logs.

Otro defecto importante de los “analizadores de logs”’surge de la propia naturaleza de la red
Internet; el denominado WWW o red global de computadoras se comporta para un usuario
como un canal de comunicaciones unidireccional desde el punto de la informacién o de los
recursos requeridos por este; esta busqueda unidireccional de informacién o de recursos, obliga
a los usuarios a navegar por distintos servidores disponibles en la red, ya sea de manera manual
indicando la URL (http:\\ ubicacién) o de forma asistida por medio de programas buscadores
especializados o motores de bisqueda. Los motores de busqueda, son poderosas herramientas
de software especializadas en la busqueda de recursos e informacion disponible en Internet,
asisten a los usuarios de la red global a buscar informaciéon especifica desde una fuente
disponible en la red global, red que se caracteriza por las grandes cantidades de informaciéon que
almacena, por la dinamica de cambio de las fuentes de informacién disponibles, tanto en su
actualizaciéon como en su obsolescencia y por la variedad de los tipos de informacion, variedad
que transforma la busqueda de los recursos o informacién de interés de un usuario en un
trabajo lento, complejo e improductivo. Los motores de busqueda se construyen (o se disefnan)
con un objetivo fundamental: facilitar la busqueda de recursos o informacién disponible en la
red Internet o en palabras mas simples “encontrar lo que la gente o usuarios de Internet desean”.. La red
global puede ser entendida como un sistema de informacién textual o de hipertextos distribuida,
en donde los usuarios buscan informaciéon o recursos empleando enlaces o “link” hacia estos
recursos; estos enlaces quedan determinados por la ubicacion fisica de los servidores que
contienen estos recursos o informacién, la naturaleza de la informacién contenida en el web es
por tanto descentralizada. Un motor de bisqueda debera realizar dos funciones fundamentales:
construir indices de la informacién contenida en el web y navegar de manera automatica por

demanda o peticion. por medio del empleo de agentes de indexacién de indices de los
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documentos registrados en el Web, construyendo listas de los documentos registrados en los
distintos servidores web. Para la construccion de estas listas, los browsers o “buscadores”
generan consultas o peticiones a los servidores que almacenan la informaciéon requerida o
solicitada por un usuario, peticiones que quedan reflejadas como un evento en un archivo logs.
Motores de busqueda como por ejemplo Webcrawler, Lycos, InfoSeek, Excite, Altavista, Google,
Yahoo, Mosaic indexan hasta valores cercanos al 90% de los documentos del web, lo que los
trasforma en “super usuarios” de los servidores web disponibles en la red, dado que
permanentemente estan realizando peticiones con la finalidad de establecer las listas de los
documentos disponibles en estos servidores. Estos agentes de indizacidn son por consecuencia
super generadores de eventos dado que permanentemente realizan peticiones a los servidores
web. Una consulta o un criterio de busqueda aplicado por un usuario a un motor de busqueda,
tiene por resultado una larga lista con cientos y miles de “indices” relacionados con la consulta
efectuada; este resultado entregado al usuario por el buscador ha tenido previamente un efecto
adicional sobre los servidores web que almacenan la informacioén requerida por el usuario, la
causa de este efecto corresponde a una peticion del agente de indexaciéon del browser y la
consecuencia de esta peticion es la generacion de eventos en cada uno de los servidores que
almacenaban la informacién de su interés. El resultado o lista de indices obliga al usuario a
emprender una tediosa selecciéon uno a uno de los documentos relacionados con su consulta lo
cual practicamente anula la efectividad de los browsers y por consecuencia el registro de los
eventos generados por los mismos sobre un servidor y su posterior analisis por medio de

herramientas comerciales.

Los agentes de indizaciéon empleados por los browsers desde el punto de vista de los eventos
registrados en un fichero log de un servidor web pueden ser asociados como “usuarios
virtuales” que generan eventos en grandes cantidades, distorsionando la informacion
almacenada en los logs; esta distorsion corresponde esencialmente al volumen o porcentaje de
informacion almacenada por esta causa pudiéndose considerar estos datos almacenados como

“ruido” propio de la naturaleza del web.

Otras fuentes generadoras de eventos corresponden a los agentes inteligentes y a los robots o spiders,
estos “autématas de software” recorren los distintos servidores web con el objetivo de registrar
un documento, esta técnica de busqueda es esencialmente automatica y se basa en programas de
software que recorren de forma autéonoma la red de acuerdo a ciertos parametros determinados

por la informacién contenida en el programa realizado por su creador. Un programa robot o un
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agente inteligente de busquedas esta capacitado para recorrer el biper-espacio textual constituido

por las paginas propuestas por los propios usuarios de la red, quienes pueden escribir en sus
paginas web determinados c6digos para que puedan ser capturados por los robots de busquedas
y asi obtener visibilidad en el web. Independiente de lo anterior los rmbots o spiders generalmente
tienen la capacidad de visitar a los servidores web con lo cual se constituyen en grandes
generadores de eventos mientras realizan su rutina de recorrer el web con el objetivo de
registrar un documento. Un robot o un agente inteligente difiere fundamentalmente de un
browser en un aspecto: la autonomia en la busqueda; un browser normalmente debe de ser
operado por un usuario real o en palabras mas precisas por una persona humana, en cambio un
agente inteligente es un dispositivo de software que tiene incorporado técnicas de aprendizaje y
opera bajo ciertas caracteristicas de programacion en la busqueda de documentos de acuerdo a
ciertos criterios, entregando sus resultados directamente al usuario generador, resultados que no
estan destinados a la construccion de listas de indice o al almacenamiento en bases de datos de
busqueda. Los robots recorren el web y a partir de estos recorridos aprenden caminos que
permitiran recomendar a los usuarios los sitios en donde podran encontrar la informacion
requerida, es destacable mencionar que agentes inteligentes, robots y spiders pueden ser
considerados como grandes fuentes generadoras eventos siendo necesario identificarlos ya sea
para bloquear su acceso al servidor web o en su defecto para que los eventos generados por sus

peticiones sean auditables por medio de programas de analisis de eventos.

1.3.1 Como opera un robot, como genera eventos o ruido de eventos

Los robots, spiders y agentes inteligentes son programas de busqueda de informacion
especializados, reunen la informacion para la cual estan disefiados o en su defecto reunen los
enlaces que las contienen, almacenando los resultados en bases de datos. Esta Informacion
almacenada puede ser el texto completo requerido por el disefiador del robots, o solamente el

titulo o el enlace que contiene la informacién solicitada.

Los motores de busqueda habitualmente emplean estos programas robots para implementar los
servicios de busqueda que ofrecen a los usuarios del web, por ejemplo Google emplea el robot
conocido como GaggleBot el cual cumple entre otras funciones las siguientes: indexa paginas web
, extrae informacién de ficheros PDF, PS, XLS, DOC,, la frecuencia que este robot accede a un
servidor web (sitio web) dependera de un parametro definido por Google como PageRank el
cual indica la frecuencia de acceso del robot al sitio o pagina web. Sitios en el cual este

parametro es asignado como alto (PR10) tienen por resultado que el servidor web (sitio web) es
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visitado en algiin momento del dia por el robot GoogleBot y como consecuencia de estos accesos
la generacién de eventos en los ficheros logs del servidor, eventos que hemos considerado o

definido en esta tesis como “ruido de eventos” o “ruido proveniente del web”

Cualquier analisis de los eventos contenidos de los ficheros logs debera necesariamente incluir
la deteccion de los accesos de los robots al servidor y/o de los eventos trelacionados con
robots/spiders, agentes inteligentes, y otros programas que tecorten el web en busca de
informacién. Por ejemplo para determinar si el robot GoogleBot a visitado un sitio web; se
debera revisar los ficheros logs del servidor y buscar los registros o eventos almacenado en
estos archivos en los que aparezca el string “googlebot”; por lo general el nombre del robot

vendra acompafiado de otros identificadores como por ejemplo:

Servidor Direccion IP
crawl1.googlebot.com 216.239.46.20
crawl2.googlebot.com 216.239.46.39
crawl3.googlebot.com 216.239.46.61
crawler2.googlebot.com 64.68.86.55
XXX.googlebot.com X.y.Z.W

1.4 Andlisis de Ficheros Logs de servidores http y
Analizadores de Logs

Hemos mencionado que las distintas fuentes primarias que almacenan objetos en el web o mas
simplemente servidores web ( los de FTP, proxy-cache, etc. son fuentes primarias) guardan, si
estan configurados para ello, registros de eventos por peticiones de recursos realizadas via http,
estos ficheros son almacenados en el disco duro en donde se aloja el sistema operativo, o en la
ubicacion seleccionada por el administrador del sistema. En estos ficheros logs se anotan todos
los eventos que ocurren durante el funcionamiento normal del servicio web o sitio web. En
ellos podemos encontrar por ejemplo el registro de las operaciones que han fallado, incluyendo
algunas veces el motivo del fallo, estos ficheros de forma general son conocidos como error _
log.

68.142.212.170 - - [09/Jul/2006:04:06:24 -0400] "GET /de_imagespag/nestorjpg.jpg HTTP/1.0" 304 -

69.79.179.83 - - [09/Jul/2006:04:06:55 -0400] "GET /plataforma/aulavirtual/foro_s_p.php?llaveid=34271

HTTP/1.1" 200 4388
69.79.179.83 - - [09/Jul/2006:04:07:07 -0400] "GET /plataforma/aulavirtual/foro_s_p.php?llaveid=34270
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Junto al error _ log, normalmente se activa el registro de accesos al servidor, en donde
encontraremos las peticiones de recursos y objetos realizadas por usuarios reales o virtuales al
servidor, por norma general estos ficheros adoptan el nombre de log de acceso o access_log. Es
destacable mencionar en este punto que la captura de eventos puede ser realizada sobre el
servidor web, sobre los servidores proxy, sobre la computadora del cliente o directamente sobre
la red, lo cual agrega varias dimensiones al problema del analisis de los datos contenidos en este
tipo de fichero, tarea que puede ser realizada por medio de programas especializados o
analizadores de logs. Es comun que en las implementaciones de soluciones web se consideren
parametros de calidad en cuanto a las velocidades de acceso al sitio, como disponibilidad de los
recursos u otras caracteristica, consideraciones que dan por resultado, la implementaciéon de
servidores proxy cache o aceleradores de mnavegacion de paginas, como también la
implementacioén de servidores frontales que replican las peticiones a servidores especializados o
proxy reverso (reverse proxy). Es claro por tanto que para un mismo usuario y una misma
peticion el registro del eventos asociado a su solicitud puede ser almacenado en distintos

servidores o en cada uno de los que respondan efectivamente a la peticion.

Los datos y el formato de los mismos que vamos a poder encontrar los ficheros de logs
dependerdn como hemos planteado del tipo de servidor web utilizado en la implantaciéon de la
“solucion web” a modo de ejemplo algunos de los posibles: Apache, Internet Informacion
Server, AOLServer, Roxen, Caudium, THTTPD, Jetty, por norma general estos servidores web
guardan los eventos en los ficheros logs utilizando el formato CLF o XCLF formatos descritos
con anterioridad, en términos generales la informacion factible de ser almacenada en este tipo

de ficheros podemos resumirla en:

Tabla 1.3. Resumen de Informacion de Datos contenidas en un registro Web Logs

Ndmero de peticiones recibidas (//ts).

Volumen total en bytes de datos y ficheros servidos.

Ndmero de peticiones por tipo de fichero (por ejemplo, HTML).

Direcciones de clientes diferentes atendidas y peticiones para cada una de ellas.

Numero de peticiones por dominio (a partir de direccion IP).

Ndmero de peticiones por directorio o fichero.

Ndmero de peticiones por cddigo de retorno HTTP.

Direcciones de procedencia (referrer).

©| o N o g | W| N| P

Navegadores y versiones de éstos usados.
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En términos muy generales las aplicaciones para analizar logs, se disefian para trabajar con los
distintos formatos disponibles como son el NCSA, W3C u otros formatos empleados para el
almacenamiento de registros de eventos en archivos ASCII o de texto; estas aplicaciones
comerciales o de libre disposicion generan diversas estadisticas a partir de la informacion
rescatada de estos archivos, estadisticas que se basan principalmente en la informacién factible
de obtener a partir de los datos almacenados, en la Tabla 1.3 se entrega un resumen de la
informacién contenida en los formatos mas ampliamente utilizados que son el CLF y XCLF. A
pesar de que las informaciones que podemos obtener del analisis de los ficheros de log estan
restringidas a los formatos de los eventos son numerosas, destacaremos en este punto unas
cuantas que no se pueden obtener de forma directa por medio de un programa Analizador de
Logs. De ellas, destacaremos la siguientes por su especial interés a los planteamientos del

paradigma Web Usage Mining:

Tabla 1.4 Informacion Complicada de Obtener

1 Identidad de los usuarios, excepto en aquellos casos en los que el usuario se identifique por
peticion del servidor.
2 Numero de usuarios. A pesar de tener el nimero de direcciones IP distintas, no podemos

saber de forma absoluta el nimero de usuarios, y mas si tenemos en cuenta la existencia
de servidores proxy-cache. Una direccién IP puede representar a muchos usuarios

3 Un robot, arafia u otro programa de navegacion automatico (por ejemplo, los usados por
los buscadores como Google).

4 Un usuario individual con un navegador en su ordenador.

5 Un servidor proxy-cache, que puede ser usado por cientos de usuarios.

6 Datos cualitativos: motivaciones de los usuarios, reacciones al contenido, uso de los datos
obtenidos, etc.

7 Ficheros no vistos.

8 Qué visitd el usuario al salir de nuestro servidor. Este dato quedara recogido en los /og del
servidor donde el usuario fue después del nuestro.
Otras...

1.5 Errores comunes en lainterpretacion de los logs

La limpieza de los datos almacenados en los ficheros logs y la depuracién de los mismos,
procesos que en la minerfa de datos aplicada al web es conocida como Data Cleaning o
Limpieza de Datos, presenta grandes problemas, como por ejemplo convertir la informacion

almacenada en los ficheros logs en sesiones de usuarios, o en su defecto determinar episodios;

los procesos asociados contienen grados de dificultad considerables y han sido abordados en
diferentes trabajos cientificos relacionados con el Web Usage Mining. En estas tareas se
incluyen el mezclado de logs de fuentes diversas o mdltiples servidores, remover los accesos a

archivos graficos y el analisis gramatical de los contenidos. Por otra parte la informacion puede
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quedar registrada de forma parcial, lo que puede conducirnos a interpretaciones erradas o

erréneas de los datos. Gran parte de dichas inconsistencias proceden del cache que realizan los

propios navegadores, como también del que realizan servidores proxy-cache intermedios, o

proxy-reverse. Estos problemas que se presentan en el Data Mining aplicado al Web no son

abordados por la mayoria de los Analizadores de Logs, dado que estos tan solo consideran de

manera general estadisticas asociadas a los datos contenidos en los logs. Dado que la

informacion contenida en los ficheros de log presenta dificultades en su analisis e interpretacion

indicaremos a continuacién algunos errores de interpretaciéon comunes:

Los hits no equivalen a visitas. Una pdgina puede generar mds de un hit, ya que

contiene imagenes, hojas de estilo, etc., que corresponden a otro hit.

Las sesiones de usuario son fdciles de aislar y contar. Las sesiones, si no existe un
mecanismo especifico de seguimiento (cookies, etc.), se obtienen normalmente
considerando todos los accesos provenientes de la misma direccion durante un lapso de
tiempo consecutivo como perteneciente a la misma sesion. Esto no tiene en cuenta, ni
la existencia de servidores proxy-cache, ni la posibilidad de que un usuario se mantenga

un tiempo detenido (consultando otras fuentes de informacion, etc.).

Datos como las medias de pdginas por visita y las listas de pdginas mas visitadas se
obtienen a partir de las sesiones de usuario. Dada la dificultad de calcular éstas, los
valores obtenidos no tendran excesiva fiabilidad. Ademds, la existencia de servidores
proxy-cache tiene un efecto altamente perjudicial en las listas de pdginas mds visitadas.
Precisamente al ser las mas visitadas, tendran mas posibilidades de estar almacenadas

en los servidores de cache.

Es dificil deducir la ubicacion geogréfica de los usuarios a partir de las direcciones IP. En
muchos casos, ubicaremos todo un bloque de direcciones en la ciudad donde tiene la
sede principal el proveedor de servicios de Internet de un usuario, a pesar de que éste

puede encontrarse en un lugar distinto.

Las Tablas [1.5] y [1.0] contienen respectivamente un resumen con los principales Analizadores

de Logs o los mas populares, tanto comerciales como de libre disposicion disponibles en

diversos sitios web de Internet y una comparacion de sus funcionalidades
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Tabla 1.5 Analizadores de Logs.

Nombre Multiplataforma | Formatos de Logs Soportados | Tipos de Reportes Notas
Web Servers
AWStats 6.3 Si NCSA combinado/XLF/ELF Estadisticas Avanzadas
comun/CLF), WC3

SRG 1.3.1 No CLF Muy bésicos Dedicado a Proxy
SRG

XpolLog 2.2 Si Multiples Avanzadas Permite poblar
base de datos
para analisis
posteriores

Cronolog 1.6.2 No (Apache) Solo entradas estandar CLF Muy bésicos

ModLogAn 0.8.2 Sl Multiples Genera “Template”

Analog 5.2.4

Syslog-nq 1.4.9

Calamaris 2.52

Ktail 0.5.1

Radius Report 0.3.b6

Ftp logger 1.5

Webalizer No (Apache) NCSA combinado/XLF/ELF Logs Estadisticos

comun/CLF)

HitBox

Tabla 1.6 Tabla de Comparacion de Log Analyzers

Features/Software’s AWStats Analog Webalizer HitBox

. 6.3 - December . 2.01-10 - April

Version - Date 2004 5.32 - April 2003 2002 NA

Language Perl © © Embedded HTML tag

Available on all platforms Yes Yes Yes NA

Sources available Yes Yes Yes No

Price/Licence Free/GPL Free/GPL Free/GPL Free with .

adverts/Proprietary

Works with Apache combined (XLF/ELF) Yes Yes Yes NA

Works with Apache common (CLF) log Just some features Just some Just some NA

format features features

Works with 11S (W3C) log format Yes Yes Need a patch NA

Works with personalized log format Yes Yes No NA

Analyze Web/Ftp/Mail log files Yes/Yes/Yes Yes/No/No Yes/No/No NA/No/No

command line (CLI) command line
Update of statistics from and/or (CLI) and/or command line NA
a browser (CGI) a browser (CGI)

Internal reverse DNS lookup Yes Yes Yes NA

DNS cache file Static and dynamic  Static or dynamic Static or dynamic NA

Process logs spitted by load balancing Yes Yes NoO No

systems

Report number of "human" visits Yes No Yes Yes

Report unique "human" visitors Yes No No Yes

Report session duration Yes No No Yes
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Not ordered records tolerance and
reorder for visits

Statistics for visits are based on

Statistics for unique visitors are based
on

Report countries

Report regions (US and Canada states)

Report cities

Report ISP

Report Organizations name

Report hosts

Report Whols information’s on hosts
Report authenticated users
Report/Filter robots (nb detected)

Report/Filter worms (nb of families
detected)

Report rush hours

Report days of week

Report most often viewed pages
Report entry pages

Report exit pages

Not ordered records tolerance and

reorder for entry/exit pages

Detection of CGI pages as pages (and
not just hits)

Report pages by directory

Report pages with last access
time/average size

Dynamic filter on hosts/pages/referers
report

Report web compression statistics
(mod_gzip,mod_deflate)

Report file types
Report by file size
Report OS (nb detected)

Report browsers (nb detected)
Report details of browsers versions

Report screen sizes

Report tech supported by browser for
Java/Flash/PDF

Report audio format supported by
browser for
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Yes
Pages *****
Pages *****

From IP location
or domain name

Need Maxmind
Regions database

Need Maxmind
Cities database

Need Maxmind ISP
database

Need Maxmind
Organizations
database

Yes
Yes
Yes

Yes/Yes (335**)
Yes/Yes (5)

Yes
Yes
Yes
Yes

Yes

Yes

Yes

No

Yes/Yes

Yes/Yes/Yes

Yes

Yes

No

Yes (35)
Yes (98%)

Major and minor
versions

Yes

Yes/Yes/Yes

Yes/Yes/Yes

Visits not
supported

Not supported

Not supported

Domain name

No

No

Yes
No
Yes

Yes / Yes (8**)
No / No

Yes
Yes
Yes
No
No

Entry/Exit not
supported

Only if prog ends
by a defined
value

Yes

Yes/No

No/No/No

No

Yes
Yes
Yes (29)
Yes (9%)

Major versions
only

No

No/No/No

No/No/No

No
Pages *khkkk

Not supported

Domain name

No

No

No

No

Yes
No

No
No/No

No/No

Yes
Yes
Yes
Yes

Yes
No

Only if prog ends
by a defined
value

No

No/No

No/No/No

No

No

No

No (0)
Yes (4%)

Major an minor
versions

No

No/No/No

No/No/No

Pages *hhKk

No

No

No

No

Yes
No

No
No/No

No/No

Yes
Yes
Yes
Yes

Yes

Yes

No

No/No

No/No/No

No

No

No

2

Yes (<20%)

Major and minor
versions

Yes

No/No/No

No/No/No
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Real/QuickTime/Mediaplayer

Report search engines used (nb

detected) Yes (115%*%) Yes (24) No (0) Yes (<20 ***)

Report keywords/keyphrases used on

*Ahx FxKk *xKk FxKk
search engines (nb detected) Yes/Yes (111***)  Yes/No (29***)  No/Yes (14***)  Yes/No (<20***)

Report external refering web page

with/without query Yes/Yes No/No No/Yes Yes/No

Report HTTP Errors Yes Yes Yes No

Report 404 Errors y:te-;rzfsetrleaft Nb only Nb only No

Report 'Add to favorites' statistics Yes No No No

Ot_her personalized rt_aports for Yes No No No
miscellanous/marketing purpose

Daily statistics Yes Yes Yes Yes

Monthly statistics Yes Yes Yes Yes

Yearly statistics Yes Yes Yes Yes

Benchmark with no DNS lookup in

lines/seconds i . ek NA

(full features enabled, with XLF format, 7200 ELuL £ALLY No program to run
cygwin Perl 5.8, Athlon 1Ghz)

Benchmark with DNS lookup in

lines/seconds . P . P NA

(full features enabled, with XLF format, No program to run

cygwin Perl 5.8, Athlon 1Ghz)

No database

. ) built
Aqalyzed data save format (to use with  Structured text file Need full log Flat text file Not possible
third tools) or XML
scan for each
report
Export statistics to PDF Experimental No No No
ErEpieE] SEUSIES [ GNe FEEE Yes/Yes/Yes Yes/No/No Yes/Yes/No No/Yes/Yes

several / or frames

* This number is not really the number of browsers detected. All browsers (known and unknown) can be detected by products that
support user agent listing (AWStats,Analog,Webalizer,HitBox). The 'browser detection feature' and number is the number of known
browsers for which different versions/ids of same browser are grouped by default in one browser name.

** AWStats can detect robots visits: All robots among the most common are detected, list is in robotslist.txt (250Kb). Products that are
not able to do this give you false information, above all if your site has few visitors. For example, if you're site was submitted to all
famous search engines, robots can make 500 visits a month, to find updates or to see if your site is still online. So, if you have only
2000 visits a month, products with no robot detection capabilities will report 2500 visits (A 25% error !). AWStats will report 500 visits
from robots and 2000 visits from human visitors.

*** AWStats has url syntax rules for the most popular search engines (that's the 'number detected'). Those rules are updated with
AWStats updates. But AWStats has also an algorithm to detect keywords of unknown search engines with unknown url syntax rules.

**** Most log analyzers have poor (or not at all) robots, search engines, os or browsers detection capabilities and less features (no or
poor visits count, no filter rules, etc...).

It is not possible to add all AWStats features to other log analyzers, so don't forget that benchmarks results are for ‘different features'.
For this benchmark, | did just complete Webalizer and Analog robots or search engines databases with part of AWStats database. So
Webalizer config file was completed with this file, Analog config file was completed with this file. Note that without this very light add
(using default conf file), Webalizer speed is 3 times faster, Analog is 15% faster).

Benchmark was made on a combined (XLF/CLF) log record on an Athlon 1GHz.

You must keep in mind that all this times are without reverse DNS lookup. DNS lookup speed depends on your system, network and
Internet but not on the log analyzer you use. For this reason, DNS lookup is disabled in all log analyzer benchmarks. Don't forget that
DNS lookup is 95% (even with a lookup cache) of the time used by a log analyzer, so if your host is not already resolved in log file and
DNS lookup is enable, the total time of the process will be nearly the same whatever is the speed of the log analyzer.

***** Some visitors use a lot of proxy servers to surf (ie: AOL users), this means it's possible that several hosts (with several IP

addresses) are used to reach your site for only one visitor (ie: one proxy server download the page and 2 other servers download all
images). Because of this, if stats of unique visitors are made on "Hits", 3 users are reported but it's wrong. So AWStats, like HitBox,
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considers only HTML pages to count unique visitors. This decrease the error (not totally, because it's always possible that a proxy
server download one HTML frame and another one download another frame).

[F1] Fuente : AWStats official web site http://awstats.sourceforge.net/docs/awstats_compare.html

De las tablas anteriores es posible deducir que la mayoria de estos productos responden a las
preguntas basicas como: quien, donde, cuanto, cual; respondiendo con estadisticas asociadas, no
establecen vinculos o relaciones entre distintos “objetos” almacenados en los registros de un
archivo logs como por ejemplo: los usuarios que visitaron la pagina A también compraron el
producto B. Es claro por tanto que las motivaciones de diversos trabajos cientificos realizados
con la finalidad de aplicar técnicas de minerfa de datos a los datos contenidos en estos archivos
web logs es una necesidad real dado las crecientes necesidades de las empresas y personas

naturales que utilizan el web como plaza de intercambio de informacion, bienes y servicios.
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I camino hacia un “web Inteligente”, necesariamente requiere del desarrollo de

herramientas y sistemas que sean capaces de manejar situaciones de manera similar a la
vida cotidiana de una persona con el mundo real, dominio en donde la ambigiedad y la
incertidumbre son caracteristicas naturales o propias del ser humano, las redes neuronales y la
légica difusa se han constituido en instrumentos fundamentales en nuestros dfas para el
desarrollo de aplicaciones que permitan la construccion de sistemas artificiales inteligentes que
sean capaces de emular en parte el comportamiento humano permitiendo manejar
incertidumbre, consultas ambiguas y la obtencién de conocimiento. Un web inteligente requiere
de soluciones que puedan integrarse por ejemplo a los navegadores existentes y potenciar su
funcionamiento con el objetivo que puedan ser empleados por personas comunes que navegan
por Internet facilitando su trabajo; el aporte del web inteligente deberia estar reflejado en el
desarrollo de herramientas que permitan a un usuario comuin busquedas exitosas o con
relevancia en el tiempo minimo o el empleo de un lenguaje natural como interfaz de
navegacion. Las empresas en cambio requieren de un exhaustivo andlisis del comportamiento
comercial de su sitio web, dado que en la actualidad su disefio y comportamiento son modernas
herramientas de competitividad y de diferenciaciéon comercial. Una empresa tipica que apoya su
funcionamiento en un sitio web corporativo necesita conocer por ejemplo el como se
relacionan los distintos anuncios, servicios, productos vendidos, paginas visitadas, con los
“clientes virtuales” del sitio web, rescatando la informacién de navegacion y peticion de
recursos desde los distintos servidores que implementan los sistemas de comercio electronico y
otros sistemas tanto al interior de la empresa como fuera de esta. La tarea consiste en desarrollar
y emplear técnicas que sustituyan el andlisis de datos dirigido a Ia verificacion estadistica
por un enfoque de andlisis de datos orientado al descubrimiento de conocimiento, con la
finalidad de determinar perfiles, patrones de navegacion, preferencias, conducta o
comportamiento, como también el uso de los recursos, servicios y objetos de la solucién web.
Desde el punto de vista de la empresa u organizacién es posible definir conocimiento como
la informacién que posee valor, es decir aquella que representa algun particular punto de interés
y es potencialmente util para la empresa, este “conocimiento” es almacenado como conjuntos
de datos en diversas fuentes tanto al interior de la empresa como en el web o Internet. El

problema por tanto consiste principalmente en emplear algunas técnicas de analisis para grandes
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volumenes de datos que permitan su agrupamiento automatico, clasificacién, asociacion de

atributos, deteccion de patrones, deteccion de datos anémalos, desviaciones o tendencias.

Los mecanismos mas habitualmente empleados para la obtencion de conocimiento a partir de
grandes volumenes de informaciéon consisten en el empleo de herramientas de software o
sistemas constituidos por varios programas que analizan de manera automatica un universo o
conjunto de entrenamiento, buscando tendencias, desviaciones o en otras palabras la
clasificacion supervisada o no supervisada de datos para posteriormente ser particularizados a
casos O situaciones especificas, las cuales pueden ser visualizadas a posteriori, proceso
denominado como Data Mining (DM) o Mineria de Datos, que en principio es una fase dentro

del denominado Descubrimiento de Conocimiento en Bases de Datos (KDD).

Interpretation /

Selection Transformation .
evaluation
Preprocessing DM
—> —> —> —> —r_
Database Target Preprocessed Transformed Patterns Knowledge
: data : data ¢ data 3 :
- 4

Figura 2.1 Fases de un Proceso KDD

2.1 Data Mining: Una mirada desde el punto de vista del
conocimiento

Desde la mirada de las organizaciones publicas como también de las empresas privadas, se
puede definir conocimiento como la informacién que posee valor para ella, es decir aquella
informacién que permite establecer relaciones por medio de las cuales se puedan satisfacer
demandas de los clientes o mercado a los cuales estan dirigidos los objetivos comerciales de la
organizacion. La Minerfa de datos puede entenderse como el proceso del “descubrimiento de
conocimiento en bases de datos” o como “la extraccion no trivial de informacion implicita, previamente
desconocida y potencialmente 1itil a partir de los datos” y corresponde a una de las fases del denominado

descubrimiento de conocimiento en bases de datos o KDD: Knowledge Discovery in Database. Es
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importante destacar que la organizacién por si sola no es capaz de crear conocimiento, sino que
son las personas las que establecen las percepciones, razonamientos y relaciones que permiten
alcanzar el “saber de la organizacién” entendiendo como saber al proceso que involucra el
analisis del medio ambiente y su modelacién por medio de observaciones, con el objetivo de
codificar estas observaciones como un conjunto de informacién de datos, informaciéon que

posteriormente se transformara en conocimiento al momento de ser analizada.

Estableceremos algunas precisiones en torno a los elementos que constituyen la cadena de
informacion, la cual esta constituida esencialmente por los datos. En el capitulo lanalizamos
los datos desde el punto de vista de su naturaleza o generacion, en esta oportunidad los
observaremos desde el punto de vista del conocimiento que es posible inferir a partir de la
informacion subyacente a los mismos. Mencionabamos en el parrafo anterior que el saber de
una organizacién consiste en la modelacion conceptual de su realidad en un dominio de
conocimientos, constituyéndose o generandose este dominio con datos provenientes de distintas
fuentes. El proceso o cadena de procesos que permitiran descubrir conocimiento se entendera
por tanto como la transformacién de los datos almacenados, los cuales no tienen un sentido o
significado por si mismos, y de los cuales solo tenemos una referencia contextual, por tanto es
necesario agruparlos, ordenarlos y analizarlos para ser interpretados a fin de obtener y entender

la informacién potencial o subyacente que contienen. De acuerdo con esto podemos definir:

Dato: punto en el espacio el cual cuenta con referencias absolutas y carece de sentido.

Informacion: Conjunto o reunion de datos con algun tipo de asociacion de acuerdo a

una medida o atributo lo cual permite generar discernimiento en torno a ellos.

Conocimiento: Provee el fundamento de como cambia la informacion contenida en los
datos, esto puede ser percibido como los patrones de comportamiento bajo un

contexto, es decir una relacion de relaciones.

Verdad o Certeza: La verdad o certeza se fundamenta en la evidencia y la evidencia

nos es otra cosa que la presencia patente de /a realidad

Los conceptos anteriores reflejan los procesos asociados a los datos en su transformaciéon en
conocimiento, conceptos asociados a procesos que son esencialmente jerarquicos o

consecutivos, siendo posible interpretarlos graficamente como se indica en la Figura 2.2
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Verdad o Certeza

Conocimiento

Informacién

Dato

Figura 2.2 Modelo de Capas Jerarquico para la Extraccién de Conocimiento

Este modelo de capas de especializacion jerarquicas, se define con la finalidad de asociar estas
jerarquias o estratos a procesos de software que permitan intercambiar datos o informaciéon a
través de puntos de acceso conocidos y estandarizados. A partir de lo anterior podemos definir
ciertos grados de especializacion en cuanto al modelo e implementacién del o los procesos de
extraccion de conocimiento desde un gran conjunto de datos sean estos estructurados o no.
Cuando los datos son clasificados por medio de alguna herramienta de la manera en que se
transformen o conviertan en informaciéon no trivial, estamos en el proceso que se ha

denominado como Mineria de Datos.

Una de las principales tareas de la Mineria de Datos o Data Mining es la de agrupar datos,
identificando grupos o reuniones de estos por medio de algunas técnicas, como por ejemplo
semejanza o atributos en el contexto de un conjunto de datos multidimensional, o el
agrupamiento de clases de datos identificando los lugares de dispersion o de acumulamiento, y
con esto se descubren patrones de comportamiento o distribuciones de tipos o clases de
patrones, permitiendo disponer de aquellos ordenados o clasificados en el contexto o marco de
referencia de una persona a fin de transformarlos en conocimiento; este conocimiento una vez
validado y empleado con algin objetivo generara una verdad o certeza la cual puede ser

entendida como una interpretacion de la realidad o del modelo conceptual definido a priori.

2.2 Conceptos y Procesos Involucrados en Mineria de Datos

Hemos mencionado con anterioridad que la Minerfa de Datos corresponde a % extraccion no
trivial de informacion implicita, previamente desconocida y potencialmente iitil a partir de los datos” o en otras

palabras responder preguntas como ¢ Qué elementos contiene ¢l diagndstico de un médico?, ¢
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La sentencia de un juez corresponde a la gravedad de los hechos?, ;Cual es el comportamiento
de nuestros clientes? . Estas preguntas tienen una respuesta genérica comun: la verdad o certeza,
conocer la verdad o tener certeza de algo no es una tarea facil, de hecho la credibilidad que le
otorgamos a nuestros propios conocimientos admite varios grados o niveles de calificacion o de
o . L . . _ .
atributos” segun sea el punto de vista que se analice el concepto de conocimiento, estos niveles
de abstraccion los hemos definido como: la duda, la opinién, la certeza, el escepticismo y la

verdad.

La Duda: en la duda se fluctua entre la negacion o la afirmacion de una determinada

proposicion.

La Opinion: corresponderda a la adhesion a una proposicion sin tener en cuenta e/

grado de verdad o falsedad de la misma.

La Certeza: se fundamenta en la evidencia y la evidencia no es otra cosa que la

Interpretacion de /a realidad.

El Escepticismo: corresponde a la postura en la cual se niega la capacidad de alcanzar
la verdad, o en otras palabras corresponde al hecho en que una vez analizados los

eventos se concluye que no hay certeza.
La Verdad: serd construida a partir de la certeza y el escepticismo

Los conceptos anteriores nos permitiran definir las tareas necesarias a aplicar a un conjunto de
datos con la finalidad de extraer conocimientos de estos, y pueden ser traducidos a procesos o
tareas que forman parte de proceso de Descubrimiento de Conocimientos en donde la Mineria
de Datos dentro del proceso de obtenciéon de conocimiento. Estas tareas pueden ser agrupadas

cn:

Estimacion y Prediccion: Consistird en la revision de los atributos de un conjunto de
datos, entidades, procesos y roles, asignandoles valores cuantitativos (la duda). El
concepto ‘prediccion” se utilizara en conjunto con la valoracion de un atributo, a fin de
definir un dominio de conocimiento (o datos) sobre el cual se aplicara el estudio, como
por efemplo predecir el costo de un proceso productivo o el comportamiento de un

grupo de usuarios.

Categorizacion. La categorizacion consiste en el examen de los atributos de un dominio

de datos o entidades y asignarles una categoria o clase predefinida (la opinion).
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Descubrimiento de Asociaciones y Agrupamiento: El descubrimiento de asociaciones
consiste en identificar que atributos estan asociados con otros en un determinado
dominio; el agrupamiento se realizara como una consecuencia o resultado del
descubrimiento de estas asociaciones o relacion de relaciones y tiene por objetivo
formar grupos o particiones de objetos clasificados basandose en técnicas como

distancia, homogeneidad, heterogeneidad (la certeza)

Visualizacion de los datos y Exploracion Visual de los datos. La visualizacion corresponde
a la compleja tarea de presentar los resultados basandose en premisas de certeza y
escepticismo, donde serd necesario manejar “bases de datos de conocimiento o de
teorias” las cuales pueden formase a partir de reglas determinadas del analisis de los
datos o del experto humano o de algun software que las defina. La exploracion visual
de los datos se desprende como una extension interactiva de la visualizacion
pudiéndose establecer distintos escenarios (dominios vs reglas) que permitan alcanzar
mejores grados de conocimiento el cual puede ser empleado como apoyo a la toma de

decisiones (la verdad).

Las etapas y definiciones anteriores estan asociadas a un proceso de Descubrimiento de

Conocimiento desde el punto de vista del paradigma web inteligente, y estan asociadas a

conceptos lingtifsticos con la finalidad de una mejor interpretacion contextual de las técnicas
necesarias de aplicar al conjunto o dominio de datos seleccionado para su estudio. Esta
hipétesis permite independizar al proceso de KDD vy la etapa de Minerfa de Datos de la
estructuraciéon o no de los datos y asi poder aplicar sus métodos a los datos contenidos en
B_Internet, es evidente que no es posible aplicar de forma directa las técnicas de minerfa de
datos a los datos almacenados en el web, dado que estas técnicas han sido desarrolladas para
ser aplicadas a bases de datos que contienen datos estructurados o a bodegas de datos (data
warehouse) disponibles en la organizacién como repositorio de los mismos, luego por tanto

siempre sera necesario modificar o adaptar las técnicas seleccionadas al problema a resolver.

El Descubrimiento de Conocimiento o KDD, es el proceso de descubrimiento automatico de
patrones previamente desconocidos, reglas o asociaciones, y otras regularidades contenidas en
un dominio de datos o de conocimientos, la Minerfa de Datos en cambio expresa el
descubrimiento de patrones de un dominio de datos previamente preparados de una forma
especifica, la minerfa de datos es habitualmente usada como sinénimo para KDD, sin embargo
y en rigor es simplemente una fase dentro de un proceso KDD. Algunas consideraciones

importantes a tener en cuenta en un proceso KDD o Minerifa de Datos:
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El descubrimiento de conocimiento es un proceso, y no una respuesta del sistema KDD

para la accion de un usuario en un tiempo dado.

Como cualquier otro proceso, tiene su ambiente, sus fases, y marcha bajo ciertas

suposiciones y ciertas restricciones.

Las suposiciones badsicas necesarias son que existe un dominio de conocimiento (una
base de datos) con su diccionario de datos o descripcion de estos (formato ECL), y que

el usuario quiere descubrir algunos patrones de este dominio.

Del dominio de conocimiento se podrdn establecer conjuntos de datos, selecciones o
restricciones a fin aplicar técnicas de Data Mining para el ordenamiento, clasificacion y

otras técnicas, con el objetivo de descubrir patrones

La salida del proceso de Data Mining es en general un conjunto de patrones en donde
no todos son Utiles, luego es necesario escoger aquellos no triviales o interesantes, para
posteriormente analizarlos, interpretarlos o evaluar todo lo que estos patrones

descubrieron.

Los patrones seleccionados e interpretados representardn el conocimiento descubierto

del dominio datos escogido.

Las fases de un proceso KDD o descubrimiento de conocimiento son:

Seleccion (estimacion o prediccion, la duda)

Esta fase consiste en el caso de una base de datos en seleccionar de esta el conjunto de
aquellos sobre los cuales se aplicara el proceso KDD. En nuestro caso de estudio esta
base queda representada por B_Internet, luego un proceso de Web KDD considerara en
esta etapa la construccion del dominio de datos o de conocimientos sobre [os cuales se

aplicara el proceso.
Preprocesamiento (categorizacion-la opinion).

La siguiente fase, el preprocesamiento también conocida como limpieza de datos tiene
por objetivo eliminar el ruido de los datos, como por ejemplo el ruido web de los
ficheros logs. En esta etapa se manipulan los datos erroneos, inexactos, imprecisos,
confiictivos, excepcionales, como también las ambigiiedades de Ilos mismos.

Adicionalmente en esta fase es posible integrar datos de distintas fuentes como por
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ejemplo ficheros logs provenientes de distintos servidores. El proposito es construir un
conjunto de datos y prepararlos en términos de secuencias especificas generadoras de

informacion de datos, el resultado es un conjunto de informacion procesada.

Transformacion (categorizacion-la opinion,).

La siguiente fase es la transformacion de la preinformacion procesada de una forma
adecuada o entendible para las técnicas, algoritmos u otras herramientas que seran

empleadas en la fase siguiente o mineria de datos.

Mineria de Datos (data mining-la certeza)

La mineria de datos corresponde a la aplicacion de diferentes tecnologias que resuelven
problemas tipicos de agrupamiento automatico, clasificacion, deteccion de patrones o
actividades que son realizadas sobre el conjunto de datos transformados en busca de
patrones, guiado por el tipo de conocimiento que desea ser descubierto.. La salida de /a

fase de mineria de datos es, en general, un conyjunto de patrones.

Interpretacion y Evaluacion (el escepticismo)

La meta de interpretar y evaluar todo lo que los patrones descubrieron es conservar
SOlo aquellos patrones que son interesantes y utiles para el usuario, descartando los que
no son utiles a los objetivos del estudio. EL resultado obtenido es un conjunto de

patrones los cuales representan el descubierto conocimiento (la verdad)

o .
E.:] ——| Selection ——m ——| Preprocess

Databasze Souree Data l

Working
Deata
Eq —}E{ ~a— Evaluaticn ‘_% -=— Nlining

Knowledge Pattermns

Figura 2.3 Fases de un Proceso de Mineria de Datos
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2.2.1 Técnicas para Mineria de Datos

La minerfa de datos es una herramienta ampliamente utilizada cuando se trata de analizar datos
con el objetivo de obtener conocimiento de los mismos; esta tesis considera dentro de sus
objetivos la obtencién de caracteristicas derivadas del dominio de datos constituido por los
denominados ficheros web logs , luego considerando este objetivo se abordaran con mas
detalle la generosa definicion de Minerfa de Datos ampliamente adoptada por la comunidad
KDD que indica: ¢/ proceso de biisqueda y extraccion de informacion implicita, previamente desconocida y
potencialmente iitil a partir de los datos almacenados en una base de datos. Esta amplia definicion, implica
la seleccion, exploracion y modelacion de grandes de volumenes de datos con el objetivo de
descubrir patrones desconocidos, e informacion finalmente comprensible desde bases de datos

grandes.

La mineria de datos usa a una amplia familia de métodos computacionales que incluyen analisis
estadistico, los arboles de decisiones, las redes neuronales artificiales, las reglas de induccién, el
clustering, el refinamiento de conjuntos, la légica difusa, los algoritmos genéticos, los sistemas
neurodifusos y la visualizacién grafica. Estas herramientas de minerfa de datos han estado
disponibles por mucho tiempo, siendo los avances mas significativos en la actualidad los
aportados por las redes neuronales y las técnicas de la visualizacion de datos. La extraccion de
patrones o caracteristicas derivadas de un conjunto de datos es la principal motivaciéon de
cualquier actividad de minerfa de datos y eso se ocupa en esencia esta etapa de un proceso

KDD. Formalmente, un patrin puede ser definido de acuerdo Fayyad et. al. [50]:

Una declaracion S en L que describe relaciones entre un subconjunto dado Fs de hechos, de un conjunto dado de
hechos F con alguna certeza Cx, donde S’ es la semejanza s sencilla para la enumeracion de todos los hechos

en F.

Las tareas o métodos de la mineria de datos se usan para extraer patrones de conjuntos de datos
grandes o voluminosos. Una taxénomia de las diversos métodos o técnicas empleados por la
minerfa de datos es planteada por Shaw M.J. et. al [164] indicando que estas pueden dividirse
de manera amplia en cinco grupos o categorias resumidos en la Figura. 2.4. Esta taxonomia
refleja el papel emergente de visualizacion de los datos considerando a esta tarea como un area
de interés o especializacion. Las diferentes tareas de la minerfa de datos son agrupadas en estas

categorias a merced del tipo de conocimiento extraido por las técnicas empleadas.
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Data Mining Tasks

Dependency Class Concept Deviation Drata
Analysis Identification Description Detection Visualization
1' |
Associations Mathematical Summarization Anomalics Pixel onented
Sequences taxonomy Discrimination Changes Ceometnc
Concept Comparison projection
clustering Graph hazed

Figura 2.4 Taxénomia de los Procesos de Mineria de Datos

El andlisis de la dependencia

El tipo primario de conocimiento de dependencia corresponde a la asociacion entre conjuntos

de articulos (items) indicados con alguna confianza especificada minima. Este es también

(13 >

llamado “ analisis de la canasta de mercado ” y nos reporta la relacion entre productos
diferentes comprados por un cliente. Este tipo de conocimiento puede ser util para elaborar
estrategias sobre comercializar les para promocionar productos que tienen relaciones de
dependencia en las mentes de los clientes. Por ejemplo, puede determinar que los clientes que

compran pafiales, compran cerveza al mismo tiempo.

La identificacion de clase

La identificacién de clases agrupa a los clientes en clases que estan definidas por adelantado.
Hay dos tipos de tareas de la identificacién de clase - la taxonomia matematica y el
agrupamiento de conceptos o clustering. Por ejemplo la tax6nomia matematica de algoritmos
de agrupamiento se orientan a determinar clases con maxima o minina similitud. Por ejemplo,
una tienda de comestibles puede clasificar a sus clientes basados en su ingreso o después de las
cantidades de compra y luego puede apuntar a sus esfuerzos mercadotécnicos
consecuentemente. Un inconveniente de esta tarea es su incapacidad para usar informacion de
background o experiencia. El clustering de conceptos vence esta limitaciéon y determina grupos
segun la similitud de atributo asi como también la cohesion conceptual definido por el dominio
de conocimiento. Los usuarios proveen el conocimiento de dominio identificando

caracteristicas utiles del clustering. Por ejemplo, basados en los ficheros logs (proxy logs) es
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posible determinar como los usuarios navegan por Internet, pudiéndose clasificar estos en

2 <«
b

términos lingtifsticos como “usuarios serios”, “usuarios de entrenamientos” o “usuario x”

La descripcion de conceptos

La descripcion de conceptos es una técnica para agrupar a los clientes basados en el dominio de
conocimiento y la base de datos, sin definiciones forzadas de los grupos. La descripcion del
concepto puede estar usada para resumir, discriminar, comparaciones de mercadeo o establecer
conocimiento del cliente. I.a reduccién de datos es un proceso caracteristico de este método y
permite establecer un subconjunto de datos caracteristico que es interesante con relaciéon al
dominio de conocimiento. Técnicamente, el resumen de un concepto A4 es realizado
escudrifiando todos las tuplas que satisfacen A y procesando todos los campos del registro.
Usando identificacién de clases, un comercializador puede enterarse de las caracteristicas del
cliente agrupandolas segiin su ocupacion, ingreso u otras clases. La discriminaciéon por ejemplo
describe calidades lo suficiente como para diferenciar registros de una clase de otra. La
comparacioén describe la clase de un modo que facilita comparaciéon y andlisis con otros

registros.

La deteccion de la desviacion

Las desviaciones son utiles para el descubrimiento de anomalfas y cambios. Las anomalias son

cosas o eventos que son diferentes a la normalidad. Por ejemplo, Si comparamos a un grupo de
vendedores comerciales similares e identifiqué esos que se destacan sobre el promedio, ya sea
en una tendencia positiva o una negativa, luego sera necesario ajustar los grupos. Las anomalias
pueden ser detectadas por el analisis del significado, desviaciones estandar o tipicas, y medidas
de volatilidad de los datos. Ademas de las anomalias, las variables o los atributos pueden tener
valores significativamente diferentes de las transacciones previas para el mismo cliente o el
grupo de clientes. Una compaiia de tarjetas de crédito puede encontrar un alza rapida en las
compras a crédito de un cliente individual. Este cambio en el comportamiento puede ser un
resultado de un cambio en el estado del cliente, y no necesariamente un fraude. Asi, la
confirmacién de este cambio (o lo que cambid) estd hecha después de la investigacion y el

conocimiento esta actualizado.
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La visualizacién de datos

El software de visualizaciéon de datos permite mirar complejos patrones que pueden ser
obtenidos por los procesos de minerfa de datos, asignandolos a vistas tridimensionales,
asociandoles colores u otras técnicas con el objetivo de transformarlos en “objetos visuales”
que puedan ser interpretados por el usuario o experto (humano). Estos software tiene
capacidades de manipulacién avanzadas sobre los objetos visuales permitiendo por ejemplo
cortar en rodajas, rotarlos con el objetivo de observar mejor sus detalles. La visualizacion de
datos puede ser usada aisladamente o en colaboracién con otras tareas como el andlisis de
dependencia. Kim [85] provee un analisis elaborado de las técnicas de visualizacién para bases
de datos grandes y clasifica estas técnicas de visualizacién en: técnicas de proyeccion orientada

al pixel, técnicas de proyeccion geométrica y técnicas basadas en graficas.

2.2.2 Algoritmos de Mineria de Datos y Técnicas Asociadas

A continuacion presentamos algunas técnicas de minerfas de datos estudiados a lo largo de la

elaboraciéon de esta memoria.

Arboles de Decisién o de Clasificacion

Los arboles de decision o clasificacion son técnicas inductivas que son empleadas para descubrir
reglas de clasificacion para un atributo seleccionado de un conjunto de datos, subdividiendo

sistematicamente la informacién contenida en el conjunto o dominio.
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Figura 2.5 Ejemplo de un Arbol de Clasificacion. [DACS ]
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Los algoritmos usados para construir arboles de clasificacion, emplean un atributo seleccionado
como ejemplo junto a un valor asignado y buscan encontrar esos atributos y esos valores
segregando el maximo de registros de datos del conjunto de datos en cada nivel del arbol. El
razonamiento es el siguiente mientras mas informacion tiene un arbol mas pequenas seran las
ramas de este. Quinlan J.R. [144] propuso quizas uno de los algoritmos mas populares el cual

definié como 1D3.

1. Seleccione un atributo desde la raiz del drbol, haga ramas o nodos para todos los

valores que este atributo puede tener;

2. Use el drbol generado para clasificar el conjunto de entrenamiento. Si todos los
efemplos en un nodo particular de la hoja tienen el mismo valor para el atributo, estan
clasificados. Este hoja o nodo serd etiquetado con este valor. Si todas las hojas estan

etiquetadas con un valor, entonces el algoritmo termina.

3. De otra manera etiquete el nodo con el atributo que no cumple desde el camino de este

hasta la raiz y regrese al paso 2.

Este algoritmo trabaja por medio de la selecciéon de un atributo para cada rama del arbol, esta
seleccion se realiza por medio de heuristicas que tienen por objetivo realizar esta seleccion. Una
vez determinado el atributo y su valor de referencia, el conjunto de datos puede dividirse en dos
subconjuntos que definen dos caminos al cual se le aplica una técnica determinada para la
correcta clasificacion de acuerdo a algin criterio, como por ejemplo la formula derivada de la

teotia de la informacion:

o, I3 n, n,
fHp.n)=- — log, - - — log,
e pta P, o p+n

En donde la informaciéon necesaria para clasificar un elemento de un conjunto de datos S

usando un atributo A esta dada por:

) ptn
£{.4]|=E —— I(p.n)

=1 PTh

Esto es la medida ponderada de la informaciéon necesaria para clasificar elementos en

subarboles $7 definidos por el atributo A valorizado en
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(V1,V2,....Vv}.

Descubrimiento de Asociaciones

Esta técnica supone la extraccion de informacion por coincidencias en el conjunto de datos. El
descubrimiento de conocimiento tiene lugar cuando estas coincidencias son previamente
desconocidas, poco triviales, e interpretable por un experto de dominio. Generalmente aplican
herramientas de la teorfa de probabilidades para estimar la coincidencia de un evento sobre el
conjunto de datos. Con respecto a la minerfa de datos usualmente se utilizan funciones de interés
para determinar que tan znferesantes son los datos. Una de esta funciones viene dad por la

siguiente formula:

P{A|B) - P(A)P(B)

Interestingness  (A.B) = |P(A|B) - P{4)| = PE)
! !

PA|B) _
PB) R

Figura 2.6 Funcion de Interés para descubrimiento de Asociaciones.

El interés puede emplear adicionalmente técnicas estadisticas u otros criterios para analizar los

datos y determinar que relaciones son datos utiles y no triviales.

Técnicas de Agrupamiento o Clustering de Decisién o de Clasificacion

El Clustering o Agrupamiento esta entre las técnicas precursoras de la Minerfa de Datos, el
concepto es muy facil de entender, por ejemplo si uno quiere ubicar rapidamente un utensilio
de cocina los ordena por su funcionalidad, los platos separados de los vasos, las cucharas de lo
tenedores etc, agrupandolos en lo posible en lugares separados. Lo mismo ocurre con los datos.
En el clustering no existen etiquetas predefinidas, por lo que el tipo de aprendizaje que usa es
no _ supervisado. El objetivo fundamental del clustering es el de descubrir las relaciones de
similaridad y disimilaridad que existen en un determinado conjunto de datos. Para ello,
basicamente, lo que hace es identificar regiones densas y dispersas en el espacio definido por el

conjunto de datos, aplicando conceptos de distancia entre los registros de datos. Una distancia
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puede ser por ejemplo la cantidad de modificaciones realizadas a los registros, la métrica por
tanto quedara definida en #nzmero de modificaciones y sera una diferencia numérica entre los

registros seleccionados, como se indica en la Figura 2.7..

15 21 125 |27
N of [B] |2

Figura 2.7 Distancia o Métrica Simple

Las distancias mas empleadas corresponde a la Euclidiana y la Manhattan, las cuales extendidas

a espacios N dimensionales que es el caso de registros con multiples atributos toman la formas

siguientes:

Euclidean(B, D) = ‘\"I’{ﬂ]{ﬁ] - HI{D]]‘? +o.+ (al8)- ﬂk{ﬂ]f
Manhattan(&, [¥) = |HJ{H}I - ﬂ]{ﬂﬂ +.. 4 |ﬂk{ﬁ}| - ﬂk{D}ﬂ
160 ~
140 - -
3100 RS ; )
E ig ":.___.:D
=}
= 40
5 20 i’dd - 6‘;
o
1] 10 20 30 40
# of Modifications

Figura 2.8 Distancias Euclidianas y Manhattan en dos Dimensiones

Algoritmos de Agrupamiento o Clustering

Es posible clasificar los algoritmos en dos tipos jerarquicos y no jerarquicos, por otra parte la

metodologfa empleada para agrupar datos puede ser descrita de acuerdo a sus procedimientos o
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técnicas asociadas por ejemplo es posible establecer agrupamiento de clases por particiones o
grados de pertenencia, método que emplea logica difusa como herramienta u otros métodos;

por densidad o cercanfa, por mapas autoorganizados provenientes.

Los algoritmos que emplean técnicas no jerarquicas requiere de algunas decisiones previas
como por ejemplo el numero de cluster deseados o el minimo de cercania requerido al cluster,
esto limita de alguna manera al experto en el dominio dado que no puede escoger el mejor
cluster basado en su opiniéon subjetiva. El algoritmo mas comun utilizado corresponde al
conocido como el método K-means propuesto por MacQuen [113] este trabaja de la forma

siguiente:
1. Seleccione un numero K para el cluster deseado
2. Tome un registro para ser €l centroide de cada uno de los grupos seleccionados
3. Experimente con el conjunto de datos, asignandolos al cluster mas cercano
4. Recalcule el centroide (0 la media) para el nuevo cluster

5. Repita pasos 3 y 4 hasta que haya reubicacion minima de registros entre los grupos.

100 100

an . r =} .
BO B0 A

70 A 70 -

BO - 60

&0 50 4

40 1 40 4

a0 30 4

20 1 il

10 10

1] 0

o 5 10 15 0 5 10 15

Figura 2.9 Método de las K-Means

Es importante destacar que el numero de cluster establecidos por el método K-Means es fijado
a priori en el paso uno del algoritmo, este es un pequeno inconveniente cuando se obtiene un
numero diferentes de cluster al deseado. Un algoritmo jerarquico en cambio crea jerarquias de

cluster del grupo de datos; estos algoritmos trabajan aglutinando o dividiendo cluster, el
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algoritmo de mayor uso corresponde al método de aglutinacion el cual opera de manera general

de la forma siguiente:
1. Cree un grupo para cada registro en el conjunto de datos.

2. Mezcle por cercania o proximidad formando grandes grupos.

3. Repita el proceso hasta que un tnico grupo sea formado

L] Winimum
* » Argha lina

destarce
\‘\ -

-

— Minifmum
cefinodd
[ E e

] compiete ink -
delancs

Figura 2.10 Mediciones usadas por el Método de Aglutinado

Las distancias pueden ser expresadas por cuatro vias: método del enlace simple, método del

enlace completo, método del centroide y método de Ward

1. Método del enlace simple: /a distancia entre dos grupos es igual a la distancia entre

los dos registros mds cercanos en ellos.

2. Método del enlace completo: /a distancia entre dos grupos es igual a la distancia

entre los dos registros mas distantes en ellos.

3. Método de centroide: /a distancia entre dos grupos es igual a la distancia entre sus

centroides.

4. Método de Ward: La distancia total entre los registros del grupo y su centroide es
computada para cada una de las posibles mezclas,.y se anexa con el total menor

resultando una distancia es seleccionada como la siguiente mezcla.
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Redes Neuronales Artificiales

Los primeros estudios para modelar una neurona artificial fueron realizados en 1943 por el
neurofisilogo Warren McCulloch y el matematico Walter Pitts [112], estudios qué se
consideraba al cerebro como una maquina de calcular u organismo computacional, definieron
en su trabajo un modelo de neurona al cual denominaron “neurona formal” el cual fue
representado por medio de un circuito eléctrico semejante al de la Figura. 2.11 En este modelo
de implementacién fisica, las entradas corresponden a funciones de voltajes I/(x), el peso de la
entrada esta relacionado con una resistencia acoplada de manera serial; y el proceso de
activacion de la salida esta dado por la funcién de transferencia referida al voltaje 1, establecida

como se indica en la figura.

;i R
¥l Ay
R
¥
¥y R %
"
Fo= —{E{'—F‘:

Figura 2.11 Neurona Atrtificial Implementada como un Circuito Analdgico

En el modelo de la Figura. 2.12 la neurona artificial puede ser representada como un elemento
procesador o caja negra, en donde sus entradas son valores x(1), y cada una de estas
posteriormente es multiplicada por un peso wir) asignado a la misma, el cual representa la

fuerza sinaptica de la conexion.

e W summation

outpul
P

.1I

inputs

L
1|~

e svnaplic weights

Figura 2.12 Neurona Artificial Basica Modelo Matematico
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Una red neuronal artificial tiene una topologfa basica como la indicada en la Figura. 2.13 esta
topologia se basa en grupos o capas de neuronas dispuestas jerarquicamente, las cuales estan
conectadas entre si. Estas capas de neuronas reciben entradas las procesan y luego activan sus

salidas que pasan a ser las entradas de nuevas capas de neuronas artificiales

INPUT
LAYER

HIDDEN

LAYER

{there may be several
hidden layers)

QUTPUT
LAYER

Figura 2.13 Arquitectura Simple de una Red Neuronal

La arquitectura de conexion de neuronas artificiales pasa por tanto a ser un elemento clave al
momento de querer realizar algunas aplicaciones como por ejemplo: funciones de aprendizaje,
detecciéon de patrones, procesamiento de sefiales, reconocimiento de texto u otras. De la
arquitectura y topologia dependera su eficiencia, rendimiento y aplicacion en la solucién de
problemas del mundo real. La forma en que una neurona se conecta a otras neuronas
artificiales, afectara o influenciara el funcionamiento de la neurona que la precede o antecede
segun sea el caso; inhibiendo o activando la lineas que las interconectan; por ejemplo es posible
que el disefiador desee que una neurona inhiba a otra en la misma capa de red o en su defecto
que inhiba una de sus salidas. I.a inhibiciéon de una neurona por medio de otra que pertenece a
la misma capa se conoce como”inhibiciéon lateral” ; la inhibiciéon de una salida como por
ejemplo el reconocimiento de un caracter o simbolo cuya probabilidad sea superior a un rango

se conoce como “inhibicién por competencia” o simplemente “inhibicién”.

El aprendizaje de la red puede ser realizado de manera supervisado o no-supervisado. Un
entrenamiento supervisado consiste en suministrar a la red las entradas como también las salidas
deseadas, realizindose un proceso de comparaciéon de la entrada con la salida obtenida,
propagandose el error resultante hacia atras del la arquitectura o sistema, hasta que el sistema se
ajuste a la salida deseada. De acuerdo al método en como se ajustan los pesos, el aprendizaje

supervisado puede ser clasificado en: por correccion de error, por refuerzo o estocastico.
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Figura 2.14 Red Neuronal Simple con Feedback and Competicion

Redes Neuronales Artificiales: Aprendizaje Supervisado

En el caso de aprendizaje supervisado el ajuste de pesos por medio de la correccion del error a
evolucionado y sus métodos son evidentemente de inspiracion abstracta matematica, mas de
que inspiracion biologica, por ejemplo un tratamiento basico del error esta dado por la

expresion siguiente:

Awj; :ayi(dj _7/])
en donde :
AWJ-i es la variacion del peso de la conexion que une dos neuronas;

7; es el valor de salida,

dj es el valor de salida deseado para una neurona | ;

7 corresponde al valor obtenido en la salida de a neurona j.y

«a es el factor que regula la velocidad del aprendizaje.

Una expresion mas compleja y depurada que la anterior la cual considera el error cuadratico
minimo como algoritmo de ajuste de los pesos o regla delta, método planteado por B. Widrow

y M.Hoff. [186] corresponde a la expresion:

>

=

Error, .. =
global 2

o

Zp:
k=1 j

(1 -d )’
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donde:

p es el numero con la informacién o datos que la red debe aprender
n corresponde al numero de neuronas de salida.

Una contribucién destacada en el proceso de aprendizaje desde un punto de vista biologico fue

planteada por Donald Hebb en 1949 [67] en los términos siguientes:

“cuando un axon de una celda A esta suficientemente cerca como para consequir excitar una celda
B, y en forma persistente toma parte en su activacion, algun proceso de crecimiento o cambio
metabdlico tiene lugar en una o ambas celdas, de tal forma que la eficiencia de A, cuando la celda a

activar es B, aumenta .”

El planteamiento o regla de Hebb puede ser interpretado por medio de un modelo artificial
como: si una neurona recibe una entrada de otra neurona y ambas estan en actividad el peso

entre estas neuronas es aumentado.

Matematicamente esto puede ser expresado asignando un valor numérico a las conexiones de
salida de las neuronas, asignando un valor positivo cuando la neurona esta activa y un valor
negativo cuando su salida esta inhibida. Como Hebb indica que al estar ambas neuronas activas

el peso es aumentado, esto puede ser expresado como:

AW =77

Redes Neuronales Atrtificiales: Aprendizaje No Supervisado

En el caso de un entrenamiento no supervisado, a la red solo se le suministran las entradas pero
no las salidas deseadas, la red por tanto no recibe ninguna informacién del entorno que le
indique que la salida generada como una respuesta a las entradas es o no correcta; esta
caracterfstica es conocida como una capacidad de la red para auto-organizarse. Este tipo de
redes neuronales artificiales que se auto-organizan, permiten al carecer de un “supervisor”
para determinar de las entradas suministradas regularidades, caracteristicas, clasificaciones o
categorias; elementos que estan presentes de manera implicita en las entradas presentadas o de

la informacién de datos que estas contienen.
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mapping

Figura 2.15 Modelo de Mapas Topologicos o de Caracteristicas Cognitivas

Un investigador destacado en aplicar estas capacidades de las neuronas biolégicas a un modelo
artificial de red neuronal es Tuevo Kohonen [89], plantea en el trabajo referido un modelo de
red neuronal con capacidad para formas mapas de caracteristicas similar es a lo que ocurre en el
cerebro, la hipétesis de su trabajo esta basada en el supuesto de que un estimulo o informacion
de entrada a una arquitectura de una red neuronal artificial en la cual su diseno y funcionalidad
es conocido, seria suficiente para la formaciéon mapas topoldgicos de la informacién recibida en

la entrada.
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Figura 2.16 Arquitectura de red de T. Kohonen

La arquitectura esta basada en dos capas (layer) con N neuronas de entrada y M de salida, en
donde cada una de las /N neuronas de entrada se conecta a las M neuronas de salida en una
topologia de conexiéon hacia delante; la arquitectura considera inhibicion lateral implicita entre
las neuronas de salida, esta caracteristica significa que cada neurona influenciara a su vecina
cercana, y esta “influencia” sera cuantificada por medio de la distancia entre ellas, si esta

distancia es muy pequefia significa que la neurona esta muy alejada de aquella en referencia.

Respecto al aprendizaje del modelo de Kohonen, se distinguen dos etapas: una etapa de
aprendizaje stand alone (off line o fuera de servicio) y una etapa de funcionamiento. Es destacable por
tanto mencionar que la red previamente a su entrada en operaciéon se auto-organiza, para
posteriormente entrar en pleno funcionamiento por medio de un algoritmo de aprendizaje que

puede ser el siguiente:

1. [Inicializar los pesos w(n)
2. Presentar los vectores de entrada Ey

3. Se activa salida en neurona “vencedora” por competitividad, esto significa el patron
mas similar a la informacion presentada en las entradas. Para esto se calculan las
distancias o diferencias entre los vectores entrada y salida de cada una de las
neuronas de salida empleando la técnica de la distancia euclidea o expresiones

similares, como por ejemplo eliminando la raiz:

N
d; =Y +w;)’1<sjsM™
i=1

Una vez localizada la neurona vencedora se actualizan los pesos entre las neuronas de entrada y
la neurona vencedora; y asi como las conexiones entre las neuronas de entrada y las neuronas
vecinas a la vencedora; con esta técnica de disefio se consigue asociar la informacion de las
entradas a un zona de neuronas (Figura. 2.17) en la capa de salida; esta zona puede ser reducida

por medio del ajuste de los pesos por iteraciones de la red.
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Figura 2.17 Vecindad a la neurona vencedora

El proceso debe ser repetido volviendo a presentar los patrones E, a la entrada empleando

como referencia un coeficiente de aprendizaje estimativo 6 @(z) el cual es un valor de

adaptacion o ganancia de la red, cuyo valor es:

0<a(t)<1

Al repetir el proceso se van construyendo zonas NNz, ,) de manera consecutiva reduciéndose

su espacio dimensional en cada iteracion; en la Figura. 2.18 se grafica como evoluciona el mapa

de caracteristicas para una serie de iteraciones

Figura 2.18 Vecindad o Zona de evolucion de una Arquitectura de Kohonen
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La importancia del modelo de red que se auto-organiza o redes auto-asociativas, radica en el
hecho de que una arquitectura artificial que emplea aprendizaje no supervisado, podria en teorfa

realizar interpretaciones de la realidad y generar por ejemplo el concepto de memoria

Figura 2.19 Arquitectura de Red de J. Hopfield

Las redes de tipo asociativas pueden ser empleadas como memorias y ser aplicadas en el
problema de reconocer patrones, destacandose el trabajo de |. Hopfield presentado en 1982 a la
Nacional Academy of Sciences, trabajo en que da un fuerte impulso a este tipo de redes,
presentando un modelo conceptual de red basado en principios de la fisica como la energfa y

los sistemas fisico estadisticos.

El concepto basico de modelamiento empleado por Hopfield para establecer una memoria
asociativa es interpretar que el sistema evoluciona en movimientos sucesivos hasta alcanzar su
estado de ajuste o estabilizacion, estado en el cual el patrén presentado es idéntico al
almacenado o semejante en un cierto grado con respecto al almacenado; lo cual permitiria su
posterior tratamiento y correcto ensamblaje. Este concepto puede ser referido como “menmoria

asociativa de Hopfield”
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Figura 2.20 Memoria de Contenidos Direccionable (Hopfield Network)

19
| Output
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Hopfield

Funciéon de Energia: Una caracteristica funcional importante de las redes neuronales

artificiales corresponde conceptualmente al algoritmo que se emplea para que la red alcance su

convergencia hacia un valor estable en la salida, es en esta area en que el aporte de Hopfield al

desarrollo de las redes neuronales artificiales es destacable. Lo significativo de su trabajo esta en

la aplicacion por parte de este, de modelos matematicos para ser empleados en el

establecimiento de los puntos de estabilidad de una red neuronal; Hopfield expresa en su

trabajo una funciéon o modelo matematico para representar los posibles puntos de equilibrio de

la red estableciendo una similitud formal con la energfa mecanica clasica para construir esta

funcién, funciéon denominada a partir de este concepto como “funcién de energfa de la red”. La

funcién de energfa para una red Hopfield discreta puede ser expresada como:

n n

n

E:%i iwijsisj'i_igisi 0 E:%Z zWiniyJ' _inyi +Zn:‘9iyi
i=1 i i=1

i1 j=Lix]
en donde

i=1 j=1,j=i

Wj; - es el peso de /la conexion entre las neuronasi yj;

S, - valor en /a salida de la neurona i;

S - valor en /a salida de la neurona j;

6, : umbral de la funcion de activacion de la neuronai
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La funcién de energfa puede interpretarse como una superficie que presenta una cierta cantidad
de valores minimos, esta superficie puede ser asociada por ejemplo con el mapa de una cadena
montafiosa, en donde los minimos pueden ser sindicados con los valles o planos de esta
superficie. Se puede deducir de esta arquitectura de red que una vez almacenados N patrones o
informacioén, los posibles estados de estabilidad de la red son también N vy estos son los
minimos de la funcién de energfa; estados estables que se alcanzan al presentar informacion de
datos en las entradas de la red y esta “ajusta” sus valores hasta obtener un minimo, generando

de esta manera una salida estable.

a)

iy 00

Figura 2.21 Funcion Energia de una Red Hopfield

Aprendizaje en Red Hopfield: Una diferenciacion importante de esta red respecto a otras del
tipo auto-organizadas es que el aprendizaje no corresponde tan solo al ajuste de los pesos
sinapticos; en una red Hopfield los pesos de las conexiones sinapticas se pueden calcular. Estos
pesos se mantienen fijos durante el proceso de aprendizaje stan-alone de los patrones, cambiando
solamente el estado de las neuronas de cero a uno y viceversa.. El calculo del peso de una

conexion cualquiera, #7/ y su conexion simétrica w7, esta expresado por la expresion siguiente:

0
o— N £k L e f
w,=2.(2%¢, —1)*(2%e, —1), i<>]

q=l

q

en donde Q el nimero de patrones y €, laentrada ala neurona V..
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Esta funcién es recomendable emplearla cuando los patrones que se han de aprender no son
muy semejantes unos a otros; y en el caso supuesto que el nimero de ceros y unos son similares
para todos los patrones presentaindose un probabilidad de que la red entre en un estado
indeterminado Con respecto al nimero de ceros y unos, el wwbral de cada neurona puede

utilizarse para regular este problema, distinguiéndose asi dos casos posibles:

Si hay mds ceros que unos, el umbral tiene que disminuirse, dado que existe una

probabilidad mds alta para la neuronas de adoptar el estado inactivo (0)

Si la cantidad de unos en mucho mayor que ceros, el umbral tiene que incrementarse,

porque las neuronas tienen una probabilidad mas alta para hacerse activas (1).

2.2.3 Conjuntos Optimizados Reducidos

Conjuntos Reducidos Optimizados, es una técnica que consiste en determinar qué
subconjuntos de registros de datos provee la mejor caracterizacion para las entidades que estan
siendo evaluadas. Trabaja por descomposiciones sucesivas del conjunto de datos de
entrenamiento en subconjuntos. A cada paso de descomposicion un atributo es seleccionado y
los registros que tienen el mismo valor que el atributo seleccionado, es extraido del set de
entrenamiento, creandose un subconjunto nuevo. Esto esta hecho recursivamente en los
subconjuntos hasta que el criterio de terminacién o meta sea encontrado. La prediccion y la
clasificacion luego pueden estar hechas basadas en el valor medio de la variable dependiente en

los subconjuntos resultantes.

Esta técnica puede ser mejor comprendida observando la Figura. 2.22; en esta se muestra parte
de un modelo [b] para la prediccién del esfuerzo de mantenimiento para el cual la confianza de
los mantenedores en la tarea a ser realizada es ALTA. Del conjunto de datos de entrenamiento
por medio de la variable lingtistica “Confianza = alta”, se extrae el suconjuntol, luego de este
conjunto se extrae el tipo de tarea de mantenimiento usando la variable lingtistica “Tipo de
tarea = correctiva” formando el subconjunto2. El subconjunto2 se responsabiliza por el criterio
de terminacion y la prediccion de esfuerzo queda determinada en base al contenido de este

subconjunto.
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Figura 2.22 Método Jerarquico Aplicando Conjuntos Optimizados Reducidos

2.2.4 Redes Bayesianas de Creencias

Son redes graficas que representan relaciones probabilistica entre variables. Este método puede
ser empleado por expertos del dominio para articular sus creencias acerca de las dependencias
entre diferentes procesos y los atributos del un producto. Con estas creencias se puede propagar
consistentemente el impacto del atributo conocido prediciendo adelante las probabilidades de

resultados inciertos.
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Figura 2.23 Ejemplo de una Red Bayesiana: Prediccion de Fiabilidad de Software

En este ejemplo cada nodo tiene asignado una tabla de probabilidad para mapear las entradas y

distribuirlas en las salidas, el arco corresponde a la representacion de la influencia de un atributo
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sobre otro y puede ser definido por un umbral; a su vez la tablas de probabilidad puede ser
establecida de manera subjetiva por el experto o de manera objetiva por medio de la aplicaciéon

de métricas.

2.2.5 Mineria de Datos Visual Redes o Visualizacion

Puede ser entendido como los métodos o técnicas empleados para mapear volimenes de datos
multidimensionales sobre la pantalla bidimensional de un computador. Una buena técnica de
visualizaciéon apunta al usuario y tiene por objetivo presentar vistas tridimensionales,
bidimensionales asignandoles colores u otras técnicas que permita una mejor interpretacion de

los patrones minados.

Mineria de Datos Multimedia

Este tipo de minerfa de datos apunta al proceso de descubrimiento de conocimiento a partir de
datos multimedia que son almacenados en bases de datos multimediales. Este tipo de datos

corresponden a: videos, audio, imagenes, grafica y otras representaciones multimedia.

En general este tipo de minerfa de datos se emplean la mayoria de las técnicas anteriormente
expuestas destacandose aquellas provenientes de la Computacion Flexible la cual incluye las
herramientas siguientes: Logica Difusa, Redes Neuronales Artificiales, Algoritmos Genéticos y
métodos especificos asociados al reconocimiento de patrones. Estos sistemas es posible

clasificarlos en:

Sistemas de Procesamiento de Imagenes (PIQ, Web Seek- Meta Seek, Multimedia
Miner.)

Sistemas para Aplicaciones Cientificas (Diamond Eyes, Adam, 1sis)

Sistemas de Busquedas de Video (InforMedia, VideoQ, VideoClip, Multimedia Analisis.)

2.3 Data Mining Aplicado al Web

Esta tesis a definido su ambito de trabajo en la evaluacion de la informacién almacenada en los
denominados web logs, fijando sus objetivos en el desarrollo de un nuevo algoritmo a ser
utilizado en la etapa de preprocesamiento de datos de un proceso de descubrimiento de

conocimientos orientado al web o Web Mining. Las diferencias entre el Data Mining y el Web
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Mining planteadas y justificadas con anterioridad sugieren el desarrollo de nuevas herramientas
de analisis o la modificacion de las ampliamente utilizadas dentro de un proceso de Data
Mining, herramientas de las cuales se han escogido las mas significativas, sus métodos o técnicas
de analisis y los algoritmos empleados siendo presentadas en el desarrollo de este capitulo. El
objetivo de conocer un proceso de Data Mining aceptando este concepto como sinénimo del
proceso denominado descubrimiento de conocimiento en bases de datos o KDD: Knowledge
Discovery in Database, corresponde a establecer las pequefias o grandes diferencias entre el
Web Mining y el Data Mining, diferencias que sugieren como hemos mencionado el desarrollo
de nuevos algoritmos de analisis de datos con la finalidad de ser aplicados a un proceso de
descubrimiento de conocimiento en el Web, motivacion principal del desarrollo de esta tesis.
Segtin Sankar, et. al [170] “El Web Mining puede ser definido en grandes rasgos como el
descubrimiento y analisis de informacion util desde el denominado Word Wide Web”, y plantea

que las tareas del Web Mining pueden ser ordenadas de acuerdo a la Figura 2.25.

Infornzation Informat {.E'n.r : Generalization Analysis
f " Refrieval 2Ll . .
“[')il_g“ (resource (selecti { pattemn recognition/ |—= validation/ Knowledge
_ \ . {selection . . . .
discovery) ) machine leaming) interpretation

Ipreprocessing)

Figura 2.24 Principales Tareas del Web Mining

De acuerdo con estos planteamientos podemos decir que la minerfa de datos aplicada al web o
Web Mining se ocupara de analizar o generalizar datos semiestructurados, no-textuales y otros
provenientes del web con el objetivo de la extraccion de patrones o caracteristicas derivadas de
un conjunto de datos o dominio de conocimientos previamente definido tarea de cualquier
actividad de minerfa de datos como también la del web mining. I.a presencia de datos no
estructurados determina que los patrones a determinar pueden estar contenidos en registros de
datos que contienen informacién imprecisa o incompleta, como por ejemplo los ficheros web logs,
este tipo de ficheros contienen conocimiento que esta mezclado con referencias a tiempo,
direcciones ip, peticiones de recursos, datos que generalmente son imprecisos o incompletos, lo
que sugiere de forma inmediata el empleo de herramientas como la Idgica Difusa la cual puede
ser utilizada para la generacion de conjuntos de datos depurados con el objetivo de la obtencion
de conocimiento, objetivo de este trabajo de tesis. Esta fuente primaria de informacién o

dominio de conocimiento formada por los ficheros log a generado fuertes areas de
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investigaciéon y de desarrollo de soluciones de software tendientes a dar solucién a las

necesidades de empresas virtuales y usuarios del web.

En esta parte del trabajo nos abocaremos a presentar las principales técnicas relacionadas al
Web Mining que son utiles a los objetivos de preparar conjuntos de datos para que sean
empleados en un proceso de descubrimiento de conocimiento, fijaremos nuestra atenciéon en
los conceptos mas ampliamente aceptados por distintos grupos de trabajo que emplean el web
como fuente de investigacion; esta tarea sera abordada sin seguir un orden cronolégico o de
influencia entre técnicas complementarias sino mas bien se presentaran las distintas visiones del

mundo de la investigacion asociada al web.

En primer lugar recordaremos de manera general la estructura de un fichero web logs como el
de la Figura. 2.25 estos archivos registran las paginas web solicitadas, la fecha y hora de la
peticién y otros objetos que hayan sido dirigidos a una direccion zp, direccién que a menudo
corresponde a un usuario individual. Los “logs” poseen diferentes formatos el cual depende
entre otros parametros del sistema operativo del servidor; algunos de estos formatos tipicos
son: Common Log, Extended Log Format o ¢l formato generado por los servidores web de

Microsoft denominado W3C Extended Log File.

# | IP Addmess  [Userid Time Method! URLY Prokcol | Status) Sizs | Rekerrsr Agent

1 | 122458789 [25/8pr1208:03:04:41 0500] | "GET Ahtrl HTTRIO™| 200 | 3290 Wczillal3 04 (Winds, )

2 |12245878.9 [25/8pr11998:03:05:34 0=00] | "GET Bhtml HTTRAO™| 200 | 2050 | Ahirl | Mozilla/2.04 (Winds, [}

3 122458789 [25/8pr1200:03:05:39 0=00] | "GET Lhtral HTTRA D" | 200 | 4130 Wazilla/2.04 (Winds, 1}

4 122452789 [25/8pe1200:03:0602 0200] | "GET F.hid HTTPA.O' | 200 | 5082 | Buhirl | Mozilla/2.04 (Winds, )

5 |12245878.9 [25/8pr1298:03:06:58 0500] | "GET Ahtral HTTRM O™ | 200 | 3230 Mozillal2.01 ({11, 1, IRI¥E.2, P23}

6 |12245878.9 [25/8pr1298:03:07:42 0=00] | "GET Bihirnl HTTRM O™ | 200 | 2050 | Ahirl | Mozilla/201 (11,1, IRING.2, IP22)

T | 122458789 [26/8pr11208:00:07:65 0s00] | "GET R.biml HTTPALD| 2000 | 8140 | Lbtml | Mozilla/2.04 (Winds, [}
123458789 [25/8pr11298:00:0%:50 0500] | "GET C.himl HTTPALD"| 2000 | 1620 | Ahirl | Maozillal3201 (11,1, IRING.2, IP22)

9 | 122455789 [25/8pr11208:03: 1002 0500] | "GET O.himl HTTRA.07) 200 | 2270 | Fhiml | Mozilla/3.04 (Winds, [}

10| 122455789 [25/8pr1298:03:10:45 0=00] | "GET Jhiml HTTRALD" | 200 | 9430 | Cohiml | Maozilla/201 211, 1, IRI¥E.2, IP22)

11 (1234527849 [25/8pr1200:03:1223 0500] | "GET G.himl HTTRA.07| 2080 | 7220 | Blhirl | Mozilla/2.04 (Winds, [}

12 | H9.45278.2 [25/8pe1200:05:0522 0200] | "GET Ahtral HTTRM 0" | 200 | 32300 Wczillal2 04 (Winds, 1)

13 | 20458783 [25/8prH208:05:0603 0s00] | "GET Duhirl HTTRALD| 2000 | 1680 | Ahirl | Mozilla/2.04 (Winds, )

Figura 2.25 Fichero de Registro de Eventos Tipico Ordenado o Web Server Log

Estos ficheros que almacenan eventos producidos por la navegaciéon de usuarios sobre a las
diversas fuentes primarias que almacenan objetos primitivos y contenedores, fuentes que

constituyen el denominado web data o dominio de conocimientos universal (virtual). Sobre este dominio
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se pueden establecer una taxénomia de procesos asociado del web data. De acuerdo a Arotaritei

D. et al [163] contenida en la Figura 2.26

LTS (TR T

WebMining ----------mmm e
Retrieval
- —_.":_:-L‘.'-'-\.. 171
o - e e—
) - i - — | |
Weh Sruciare Web Usape Wl Cimlend
Blinimg Minlmg Mlinleg |
. l | ] _ Y
Mliming XML Forsonadiza | === Clmstering Cmeryimg
IDTTH Schensa Heisini=s [ e a._J:h!lb-l'llfiIJ':illl'h Inddiniing,
T — Rl . -
| Mining HTHML Custnmer Proflle o Evaluation
..................... 5 W
[ Decumenss Use Profile < | Semantic Web |
| P Web Page
N vt i k]
| ystem Improvement Comniemt Mining
Recommemdation fre=ammrerren)
e Seurch Resuh
E-Cammeree Wlining
Indrutinn Delection
Wels Agciits

Figura 2.26 Taxdnomia del Web Mining

A este arbol tax6nomia web mining es posible agregarle una nueva rama definida como
Multimedia Web Mining la cual estara dirigida al rescate e interpretacion de informacion

multimedia

2.3.1 Mineria de Datos Web Multimedia o Multimedia Web Mining

Esta categoria apunta al proceso de descubrimiento de conocimiento a partir de datos
multimedia que son almacenados en bases de datos multimediales contenidas en la Intranet o
Internet. Este tipo de datos corresponden a: videos, audio, imagenes, grafica y otras
representaciones multimedia. En general este tipo de minerfa de datos emplean la mayoria de las
técnicas anteriormente expuestas destacandose aquellas provenientes de la Computacion
Flexible la cual incluye las herramientas siguientes: Logica Difusa, Redes Neuronales Artificiales,
Algoritmos  Genéticos, Sistemas Neurodifusos y métodos especificos asociados al

reconocimiento de patrones. Estos sistemas es posible clasificarlos en:

1.  Sistemas para la extraccion y recuperacion de imagenes
2. Sistemas orientados a la Visualizacion, Cubos multimediales

3. Sistemas de busquedas de video

4. Sistemas de apoyo a Investigacion Cientifica: Astronomia, otros
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Este tipo de web mining emplea técnicas como el analisis automatico de imagenes de video
estableciendo por ejemplo las relaciones entre entidades de bajo nivel o estructuras de datos
multimediales realizando el aprendizaje de componentes del dominio de conocimiento
seleccionado (semantica visual). Este aprendizaje se concreta asignando componentes de
imagenes o video a clases subjetivas. En el caso de un sistema orientado a aplicaciones
cientificas por ejemplo, los algoritmos implementados sobre este, permiten al experto
(cientifico) como a los sistemas remotos (robots) buscar, analizar y catalogar objetos espaciales
almacenados en grandes volimenes de datos y eventos dinamicos o streams de imagenes en

tiempo real.

2.3.2 Técnicas Asociadas al Web Mining

Segin Zadeh L. [172] la 16gica difusa puede transformarse en la columna vertebral para el
desarrollo del paradigma web inteligente y del web semantico, en donde el rol de esta
herramienta debiera orientarse al desarrollo de técnicas y algoritmos encaminados a resolver
problemas como el clustering de usuarios y documentos, aprendizaje automatico o
manipulacién de consultas fuzzy que encierren un lenguaje natural por medio de la utilizaciéon
de términos o conceptos linglisticos, como alto, medijo, mayor (otros), hemos planteado
anteriormente la importancia de la computacion flexible en andlisis de objetos no-textuales o
multimedia. Datos habitualmente contenidos en nuestro dominio de estudios definido en este
trabajo como el web. Dedicaremos un breve analisis a la descripcion de algunas técnicas y

algoritmos propios de el web mining.

Esta variedad de tipos de datos disponibles en el web permiten clasificar su explotaciéon o Web
Mining de acuerdo a lo planteado por Cooley R. [165], ordenando los dominios de datos en

los siguientes:

Contenido (Content): Los datos reales que contienen las paginas fueron disefiados
para satisfacer a los usuarios. Estos datos consisten generalmente en texto y
graficos., pero no se limitan tan solo a este tipo de informacion de datos.

Estructura (Structure): Es la informacion de datos que describe la organizacion del
contenido de la pagina web. La informacion de la estructura interna de una pagina
incluye el arreglo de las varias etiquetas HTML o de XML dentro de esta. Esto se
puede representar como una estructura de arbol en donde una etiqueta (HTML) se
convierte en la raiz de este. La clase principal de informacién en la estructura interna
de una pagina son los ““hyper-links™ que conectan una pagina con otra.

Uso (Usage): Los datos que describen el patrén del uso de las paginas web, tales
como direcciones IP, referencias a paginas, y la fecha y la hora de accesos.
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Perfil De Usuario (Usage): Datos que proporcionan la informacion demogréfica
sobre los usuarios del Sitio Web. Esto incluye datos del registro e informacion de

perfil del cliente.
Web Mining
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Figura 2.27 Taxonomia Bésica de Web Mining

Sankar, et. al [170], Lee, et al [168], consideran que desde el punto de vista de los procesos de
explotacion minera de datos en el web la Taxénomia del web mining puede ser establecida en
tres categorfas generales denominadas Web Content Mining, Web Structure Mining y Web
Usage Mining con una topologfa indicada en la Figura. 2.27 E/ Web Content Mining, asocia el
concepto de descubrir informacién util desde el contenido de los documentos en el web, el
contenido de un documento no es solo texto, como es facil instruir para cualquier persona que
utilice Internet. En la red global se encuentran documentos cuyos contenidos son del mas
variado tipo, audio, video, simbolos, datos, meta-datos, link, hipetlink, textos y otros. Web
Structure Mining en cambio explora la estructura de los hiperenlaces contenidos en una pagina
web, estructuras similares a la indicada en el ejemplo de la Figura. 2.28. El denominado Web
Usage Mining, extrae informacion de datos secundarios generados por los usuarios en su
interaccion por un sitio web o navegacion. El Web Usage Mining incluye datos provenientes de
accesos a Servidores web registrados en archivos del tipo logs, logs de servidores proxy, logs de muotores de
biisqueda, perfiles de usuario, archivos de enrolamiento o registro, sesiones de usuarios y transacciones, consultas de

usnarios, carpetas marcadas, clic del ratin y desplazamientos (seroll) y otros tipos de informacion.
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Figura 2.28 Ejemplo de una estructura de una pagina web

Tomando estas referencias ampliamente aceptadas, describiremos en el punto siguiente las
técnicas y algoritmos relacionados con la computacion flexible fijando nuestro objetivo en

aquellos utilizados en Web Usage Mining

Clustering

El Clustering corresponde a una técnica del aprendizaje automatico no supervisado, donde no
estan definidas las clases o en su defecto no estan previamente asignadas. La clave de esta
técnica es determinar una buena métrica de medicién de la similaridad o semejanza entre
instancias o patrones. El clustering o agrupamiento puede ser aplicado al web usage mining o al
web content mining (de forma muy generalizada), con el objetivo de agrupar clases de
documentos, clases de usuatios u otras de interés. En esencia esta técnica aplicada al web
mining, difiere con respecto a la mineria de datos estandar solo en la etapa de preprocesamiento
de datos, etapa a la cual esta dedicada esta tesis y que considera la utilizacion de datos
provenientes del web o datos no estructurados. La logica difusa por tanto juega un rol
importante en la metodologia a ser aplicada con la finalidad de lograr agrupamientos de
patrones que tengan como caracteristica el ser ruidosos, pudiendo asignarlos a conjuntos
difusos aplicando conceptos con grados de pertenencia basandose por ejemplo en cantidad o

calidad.
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Algoritmos de Clustering: Fuzzy c-Means

El objetivo de este algoritmo es minimizar una funcién del tipo

[ i) [
JUVY = Z ul'diss(v;,x;)  subject to Z wy; = 1 for all j.
| =1

en donde diss(v;x;), es la distancia del patrén x; desde s al cluster, esta distancia puede ser
expresada en términos de una distancia euclidiana, uy que es la funcién de pertenencia en el

intervalo [0,1] del punto x; en el i_esimo cluster tal que:
0<3"  uy<nvi

U es la particion fuzzy o c-particion del conjunto de datos. Ves el conjunto de prototipos c-
prototipo y el exponente m>1 es el fuzificador. Es destacable mencionar que este algoritmo
tiene problemas para encontrar el cluster correcto ante la presencia de ruido o “outliers”, dado
que asume que cualquier punto del conjunto de datos es esencialmente clusterizable. El
concepto de ruido [a0] puede ser empleado para agrupar todos aquellos patrones que tengan la
presencia de ruido sobre un umbral y asi agruparlos por ejemplo en “cluster ruidosos”. Esta
idea puede ser entendida de la siguiente forma: un punto espacial de ruido o con ruido supone
que tiene una distancia diss(,x;),= 0 de un prototipo P, esta medida O pasa a ser la clave para
establecer que patrén contiene ruido y es evidente que debe ser adaptada a cada tipo de
problema, una buena solucién es adaptar esta medida por ejemplo a un promedio estadistico

como el siguiente:

Z': ::;i|=| {“_'!'_'11: Ui, Xk '
nic—1)

donde A corresponde a un valor experimental determinado como el factor de creencia (la
certeza)que se ubica entre 0.1 y 100. (Nota: este factor de creencia puede ser abordado como

aporte de tesis).

El problema de ruido en los datos es inherente al web y es quizas un tema de amplio interés, en
la ecuaciéon de la funcién tipo planteada la restriccion probabilistica de que el grado de
pertenencia u; de un punto de datos x; tenga la suma de uno, es relajada por medio del concepto

posibilidad difusa de c-means, en donde se tiene que
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max x; { uy } >0 para todo j

Para evitar una solucién trivial que es el caso en que u; =0, a la funcidn tipo es posible agregarle
un término que penalice (la duda) a los grados de pertenencia bajos, agregandole este concepto

a la funcién tipo, la funcién tipo toma la forma:

Jp(U V) = Z i Ii;:'}ifr'_\'_\'{.‘f_,-. %)+ E % i{l — uy; )",

i=1 j=I i=1 J=1

Podemos destacar que el concepto de la 16gica difusa “grado de pertenencia” que en este caso
esta representado en la funcién tipo como u; es aplicado en este caso para representar la

posibilidad de distribucién de clusters U, sobre el dominio de discurso.

Algoritmo de Clustering Robusto

ILa determinacién de cluster a partir de un dominio de datos no estructurados que es el caso de
los ficheros logs, es un problema no resuelto, si por ejemplo se marca el numero de cluster a
obtener en C, las técnicas tradicionales de clustering presentan resultados inciertos. El
problema es particularmente serio con la presencia de ruido porque las posiciones de este

pueden ser identificadas como patrones.

Joshi et. al [160] presentan un método denominado Robust Clustering Methods para resolver
el problema de los outliers que presenta el algoritmo FCM , método que puede ser resumido

como sigue:

Sea X ={ x| j=1...N} un conjunto de vectores de rasgo n-dimensional, y el conjunto B = (B, ..., Bx)
represente  C-tuplas de prototipos cada uno de la cuales caracteriza uno de los grupos de cluster C. Cada
B, consiste en un conjunto de pardmetros. Donde el termino u; representa el grado de pertenencia (membresia) del

punto caracteristico x; en 8,y C X N matriz U=[ u; Jes llamada la matriz;, de restriccion fuz3y que satisface:

N II"
ui [0 1] foralli.j, 0< Z_i'.r,_-,- < W forall i, and Z u; =1 forall j.
i=1

i=l

El algoritmo Fuzzy c-Means divide los vectores en grupos o cluster C, basandose en una

funciéon objetivo | (B, U; X) de la forma
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T N
JIBL: X = Z zhr!:';’,:llﬁ )
1

=1

., . . .2 . .
en la ecuacion anterior m € [1,00) y es el exponente o peso del fuzzificador, y dij” es la distancia
del punto caractetistico x al prototipo B,. Es observable que la funcién J(B,U;X) esencialmente
emplea un criterio dado por la suma de los cuadrados lo que es una aproximaciéon débil o no es
robusta en cuanto al criterio de clusterizacion. A partir de lo anterior existen variados
planteamiento en cuanto a introducir mejoras al criterio de clusterizacién o a la funcién

objetivo. Una reformulacién de la funcién objetivo corresponde a la siguiente:

- W 1—m

R(B:X)= i[ Z fjfk’l m ‘ = i H.
k=1

k=1%i=1 /
donde Hk, corresponde a

e |—m
I fa II-.l 1
He=\>._ D"
Desde el Hk se desprende que los valores correspondiente a los valores atipicos(outliers) son
grandes, 1U€QO la idea es disefiar la funcién objetivo con el fin de que su minimo global sea

logrado cuando un gran Hk sea determinado, siendo este ignorado o descontado del proceso.

La funcién objetivo del algoritmo Robusto FCM es:

n
Jrrey = X PUHE )
k=1

Esta funcién objetivo aplica una funcién de perdida p(.) que es usada para reducir el efecto de

los valores atipicos. La funcién de pérdida p(.) es tipicamente lineal para distancias pequefias y

luego satura para mayores.

Estos planteamientos nos indican la necesidad de contar con “buenas métricas” que permitan
resolver en parte el problema del agrupamiento, técnica que al ser aplicada a datos que no tienen
marcas o de baja estructuracion presenta problemas con los denominados “atipicos (outliers)”.

Una idea adicional tendiente a introducir nuevas mejoras es planteado por Frigui et. al [165] este
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algoritmo se basa en una técnica denominada cluster competitivo, la funciéon objetivo en este

caso toma la forma:

C N [ [
JR(B,U:X) = z 24r§-p|::a’§ ) — rrz Wi subject to Z ;= | for all j.
l

i=lj=l i=1| i i=1
Pseudo cddigo de un Algoritmo de Clustering

Un pseudo cddigo de implementacion de estos algoritmos considerando una funcién objetivo

simplificada puede ser representado de la siguientes forma:

Sea Xc ={ x; /i =1, ....., n} un conjunto de objetos y diss(x, x;) la matriz de disimilaridad o no
similitud entre los objetos x, y x; con el conjunto V= { v,/ i =1, ..., j} < Xc siendo este un conjunto
representativo de puntos (patrones). La funcion objetivo o tipo E,, que se minimiza sobre todo V" en X, esta dado

cono:

E.l?j{ j'iX-: ' = z z f.l':::l-{h:.‘!'.\'{.‘[-_J'. f'|'}.

i=l j=I

en donde, il , representa la membresia fuzzy posibilistica de x; de clusterizarse (agruparse) en 1 por medio de la

determinacion heuristica de 1m, pardmetro que controla la condicion de esta funcion de pertenencia. Los paso del

algoritmos son:

(1) Set the number of clusters ¢
(11) Randomly pick up initial set of medoids ¥ from X,
(111) Set iter=10
(iv) For i+ 1 to ¢ do // Compute the membership
For j«< 1 ton do
Compute ufj, using eqn. (6), for x; # v,
endfor
endfor
yeld =1 /I Store the current medoids
/I Compute the new medoids
For i+ 1 to ¢ do

"
g =arg mn E j; % diss(xp,x;)
p<n

v =

q
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(v) If iter = MAX JATERATIONS or V?'“ =¥ then stop else go to step 4

The membership function is expressed as

1 1/ (m—11
- diss(x;, ;)

T l m—13"

Los algoritmos presentados anteriormente estan basados en prototipos numéricos, por tanto no

pueden ser usados si las caracteristicas no son numéricas. Por otra parte, hay algoritmos de
agrupamiento o clustering que no usan la idea de prototipos, sino que establecen reglas de
asociacion difusas que no emplean el concepto de prototipo. Estos tipo de algoritmos emplean
matrices de conceptos o simbolos o matrices de similitud, matriz que puede ser entendida desde
el punto de vista difuso, siendo destacable mencionar que este tipo de algoritmos de
agrupamiento orientados al establecimiento de relaciones son generalmente mas complicados
de implementar. Fuzzy c-Means y sus herederos pueden ser utilizados para agrupar (cluster)
datos desde documentos web en trocitos de estos (es decir frases ...) siendo adecuados para

reducir el ruido caracteristicos de estos documentos.

Otro método de clustering que emplea conjuntos difusos y funciones de membresia es el
planteado por Runkler, et al [170], este método permite una generalizacion de fuzzy c-means y
es denominado por los autores como Alternating Cluster Estimacion (ACE), en este se emplean
iteraciones alternativas sobre una arquitectura modelo, permitiendo al usuario seleccionar el
grado de pertenencia y las funciones prototipos, pudiéndose escoger una particion U(t) y
nuevos prototipos V(t) en cada iteracion. Se consideran por este método dos dominios de
datos: texto contenido en objetos primitivos almacenados en paginas web y secuencias de
paginas web solicitadas por los usuarios; es decir Web Content Mining y Web Usage Mining.
Este tipo de algoritmos pueden ser utilizados por ejemplo para determinar sesiones de usuarios,

realizar seguimientos de clic y determinar los intereses del usuario.

2.3.3 Web Mining : Reglas de Asociacion

Las reglas de asociacion generalmente son entendidas como técnicas propias del Data Mining,
siendo muy populares en el campo del marketing, la minerfa de reglas de asociacion esta
focalizada a encontrar reglas del tipo “ X 2 Y, con A% de soporte y B% de confianza”, en donde X

e Y son conjuntos de items de una base de datos de transacciones” . Las reglas de asociacion en
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el contexto del web mining se refieren a la determinaciéon de aquellas URLs que tienen
tendencia a ser requeridas. Esto puede ser categorizado segin la taxénomia indicada en la
Figura. 2.27 bajo la caja del Web Usage Mining o Web Content Mining, empleandose como

dominio de conocimiento los ficheros web logs.

Los denominados Mapas Cognitivos Difusos o Fuzzy Cognictive Maps (FCM), emplean reglas
de asociacion para modelar el conocimiento de un experto (humano) los cuales tedricamente
forman mapas cognitivos dinamicos de sus experiencias expresadas bajo la forma de
conocimiento. Este método pretende expresar ese conocimiento por medio de una técnica
hibrida que emplea a la 16gica difusa y la teorfa de las redes neuronales. La ilustracion grafica de
un mapa cognitivo queda representado por un grafo de la forma indicada en la Fig. 3.31, grafo
que contiene nodos con interconexiones ponderadas y retroalimentaciéon. Los nodos son
conceptos que se usan para describir el comportamiento de un sistema y ellos estos

interconectados por arcos firmados y cargados con peso que representa las relaciones causales

Figura 2.29 Mapa Cognitivo Difuso

Cada concepto representa una caracteristica del sistema; y en general simboliza condiciones,
variables, acontecimientos, acciones, metas, valores, tendencias del sistema que es modelado
como un FCM. Cada concepto es caracterizado por un niamero -4 lo cual representa su valor y
eso resulta de la transformacion del valor real de variable del sistema, para el cual este concepto
esta vigente, en el intervalo [0, 1]. Todos los valores en la grafica son difusos, y asi los pesos de
las interconexiones pertenecen al intervalo [-1, 1]. El modelo grafico (grafo) es una
representaciéon de la conducta del sistema estudiado, lo cual permite dejar definido que

concepto influencia a otros y en que medida o grado de pertenencia. entre los nodos concepto

Esta forma de representacion permite la actualizacion facil del modelo grafico, como la adicion

o suprimiendo una interconexién o un concepto. El aporte mas esencial de los mapas
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cognitivos es la determinacion de los mejores conceptos que describen el sistema, la direccion y
el grado de causalidad entre los conceptos. La causalidad es otra parte importante en el disefio
FCM; Indica si un cambio en una variable causa un cambio en otro, y debe incluir la causalidad
escondida posible que podria existir entre varios conceptos. Hay tres tipos posibles de
relaciones causales entre conceptos que expresan el tipo de influencia de un concepto sobre los
demas. El peso de una conexion entre nodos Ci y Cj puede ser denotado como wy ,y este
puede tomar los siguientes valores: ser positivos, para una causalidad positiva, ser negativo para
una causalidad negativa o ser cero lo que significaria que no existe relacion entre los conceptos

CiyC.

El valor de cada concepto es influenciado por los valores de los conceptos conectados con los
pesos causales correspondientes y por su valor previo. Asi es que el valor Aj para cada concepto

Cj esta calculado por la siguiente ecuacion o regla:

"

A= Y WAt Ay,

\i=li#jf

Donde A7 es el valor de concepto (jen el paso s, Ai ™' es el valor de concepto Ci en paso - 1,
Aj” es el valor de concepto G en paso s -1,y Wijes el peso de la interconexion entre Ciy G, y f
es un umbral basado en una funcién o funcién del umbral. Las funciones del umbral restringen
el resultado de la multiplicacion en el intervalo [0,] . La ecuacion incluye el valor previo de cada
concepto, y asi es que el FCM posee capacidades de memoria. El desarrollo y diseno del mapa
cognitivo difuso es apropiado para la descripcion de un sistema que requiere la contribucion de
conocimiento de un experto humano. Los expertos revelan mapas cognitivos difusos usando
un procedimiento interactivo presentando este conocimiento en la operacion y el
comportamiento del sistema. El procedimiento para construir mapas cognitivos difusos es
como sigue: El o los expertos definen los conceptos principales que representan el modelo del
sistema, describen la estructura y las interconexiones de la red usando declaraciones
condicionales difusas. Los expertos usan declaraciones o reglas IF — THEN para describir las
relaciones causales entre los conceptos, y en base a ese conjunto de reglas, el FCM es

estructurado y las interconexiones ponderadas son determinadas.
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Las reglas difusas IF-THEN , usadas por el experto(s) para describir las relaciones entre
conceptos y asi construir el mapa cognitivo difuso, asumen la siguiente formalidad donde Ay

B son variables lingtifsticas:
ST valor del concepto Ci es A ENTONCES el valor de concepto Cj es B.

El conjunto de variables lingiifsticas para cada concepto puede tomar valores como los

siguientes con las funciones de membresia correspondientes:

E7 valor de concepto Ci es mny nny bajo con la funcion de membresia U_ vw!

E/ valor de concepto Ci esta muy bajo con la funcion de membresia 17_ vl.

E/ valor de concepto Ci esta casi dormido con la funcion de membresia ZZZ _ vgr .

Se puede observar que las reglas son simples v estan orientadas a ser facilmente interpretadas
p q g y
por el experto que las creo, es facil deducir por tanto que de haber mas de un experto

participando de la creacién del mapa una regla podria tomar una forma distinta.

Lee K.C. et. al [168],construyen un sistema denominado Web Mining Inference Aplification
(WMIA) basandose en los denominados mapas cognitivos difusos (FCM), sistema

implementado en tres fases:

La primera fase extrae reglas de asociacion con un algoritmo de prioridad desde un dominio de datos constituido

por ficheros logs.

En la segunda fase o etapa se construye un mapa cognitivo fuz3y de conocimiento, lo que implica causalidad

incorporando reglas positivas o negativas

En el estado  final el sistema aplica “amplificacion de la inferencia” en orden a enriguecer los resultados

obtenidos.

El conocimiento causal es representado en este caso como una matriz de adyacencia que

incluye la conectividad wy de los nodos

WT={wy|wye{-1+1}}.
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en donde wy es el peso del arco desde el vértice / nodo C;a G;. La definicién “la cansalidad de A
incrementa B”, implica que un decremento o incremento de A provoca o tiene como causa un
incremento / dectemento de B. La relacién fuzzy empleada por el sistema desarrollado incluye

una etapa de amplificacion de la inferencia o conocimiento causal dado por:
Wiy Wy, Wy, W,
C—Ci C— ~Cji ~C— Cis and ~C, = ~C,,

en donde wy es la funcién de pertenencia valorizada en R(Ci, Cj) que es la relacion fuzzy entre

el nodo concepto Ciy el Cj.

Es destacable mencionar que los autores adaptan el algoritmo a-priori de Agrawal & Srikant
[163] para ser utilizado en la fase de prepocesamiento de los web logs y especificamente para

inferir las reglas de asociacion , este algoritmo tiene la forma siguiente:

Pseudo code of the apriori algorithm

¢, : Candidate ransaction sel of size k
L, @ frequent transaction set of size k
Ly = {frequent items };
for (k= 1: L, ! = o k++) do begin
Cp+y = candidates generated from Ly
for each transaction ¢ in database do
increment the count of all candidates in Cy.y
that are contained in 1L, = candidates in Cp.; with min_suppaort
endreturn L;:

Figura 2.30 Algoritmo de Reglas de Asociacion a-priori (Data Mining)
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CAPITULO 3: ANALISIS INTELIGENTE DE SITIOS WEB.

Conceptualmente la informacién contenida Internet puede ser entendida con un conjunto
de objetos agrupados en distintas fuentes primarias de informacion las cuales almacenan
conocimiento, ya sea en los propios objetos o en las relaciones establecidas entre estos con la
finalidad de implementar una solucion web. Una fuente primaria de informacién o fuente
primaria de conocimiento web, agrupa objetos como: paginas web, pendones (banners), fotos,
objetos audio, objetos video, ficheros con texto, ficheros con indices de recursos u otros
objetos; objetos que son requeridos por sujetos humanos o virtuales como robots, agentes
inteligentes, agentes de indexacion u otros. Estas fuentes construyen en su conjunto un dominio
global de informacién (sitio web) en el cual subyace conocimiento; este conocimiento proviene
de manera principal de la informacién almacenada en los objetos y de las relaciones establecidas

entre objetos dispuestos en una fuente primaria de informacioén o solucién web.
Definicion 1

“Sea B_Interntet un sistema formal o base de datos virtual B que consta de los siguientes

elementos.

Un conjunto numerable y finito de objetos primitivos, que contienen informacion no
estructurada basada en simbolos interpretables para sistemas complefos sujetos

reales(animales) o virtuales.

Un conjunto (finito) de obfetos contenedores que agrupan objetos primitivos y determinan
bajo qué condiciones podemos afirmar que un conjunto de objetos primitivos es (o0 no) una
formula (pagina web). El conjunto S de las formulas se denomina fuente primaria (o Sitio
web).

Un conjunto(finito) de fuentes primarias S , que definen reglas, métodos o sistemas de
acceso a los distintos objetos de informacion que estas almacenan. Combinatorias que
sirven para producir deducciones o interpretaciones formales sobre [os sujetos que
visualizan sobre una ventana virtual los objetos de informacion (i.e., determina qué
secuencias de formulas o paginas web constituyen conocimiento bajo la forma de una

deduccion o percepcion del objeto visualizado posible de obtener del sistema).
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Estas reglas normalmente incluyen la aceptacion como verdaderas de un conjunto finito de
sentencias (i.e. formulas sin variables libres) que reciben el nombre de principios del

sistema. (consecuencia. lenguafe natural de acceso a objetos web)

Las sentencias del sistema . El confjunto de sentencias deducibles se llama Teoria

Formalizada o Teoria del Conocimiento Web.

Definicion 2

Dado el sistema formal B o base de datos distribuida que almacena objfetos primitivos no-
textuales los cuales contienen informacion visualizable y es deducible del sistema la
existencia de conocimiento, decimos que A es una consecuencia propla del sistema

(semantica, visual, auditiva...etc) y se denota como sigue:

A — y. Siy es una afirmacion verdadera en cualquiera de las posibles interpretaciones del
sistema formal, diremos que se trata de una consecuencia racional de A y lo denotaremos

como A [=y o verdad racional.

Si nos detenemos a observar la obtencion de conocimiento del web a partir del paradigma de
“web inteligente” sera necesario considerar como hipétesis general la existencia de un Dominio
Global de Conocimientos en el cual se pueden definir cierta reglas de acceso a las fuentes
primarias que disponen de subconjuntos de objetos y datos ordenados o agrupados por
caracteristicas de similitud, subconjuntos desde los cuales se constituyen los siguientes sub-

dominios de conocimientos a ser entendidos como:

1. Conocimiento Propio del Dominio: Se aplica al conocimiento factible de obtener del dominio
de datos seleccionados. Se aplica a los hechos, teorias y heuristicas deducibles o aplicables

al dominio de datos seleccionado (sub-conjunto)

2. Conocimiento de Control: Este describe las estrategias, modelos y seguimiento de control y
auditoria aplicables sobre el subconjunto de los objetos con la finalidad de dar solucion a

problemas especificos

3. Conocimiento Explicativo o de Estructuras: La base de conocimiento esta constituida por una
serie de enlaces y punteros entre diversos servidores y organizaciones de datos al interior
de estos servidores, este tipo de conocimiento podria por ejemplo permitir busquedas de

recursos inteligentes determinando rutas minimas a los recursos requeridos.
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4. Conocimientos Semantico o Conocimiento del Contenido: Concierne a la interpretacion
semantica y sintdctica de los contenidos de los diversos objetos y recursos almacenados en

el Dominio Universal

5. Conocimiento Artificial: Corresponde al conocimiento obtenido a partir de relaciones entre
los distintos dominios de conocimiento. Estas relaciones pueden ser interpretadas como
verdades racionales obtenidas como un proceso de busquedas o respuestas ante un

problema en particular.

Estas definiciones o contextos de trabajo permiten ser referidas al paradigma web inteligente, es
decir la existencia de un dominio global de conocimientos representado por la informacion
contenida en la red de redes internet., conocimiento que es posible de obtener por medio de
una de un sistema formal que en el caso de esta tesis corresponde a la definiciéon 1; luego una
teorfa del conocimiento web, se refiere a una cadena de procesos que tienen por objetivo

obtener una verdad racional.

Las Fuentes Primarias de Conocimientos Web », almacenan objetos y datos crudos, estos
objetos como también los datos crudos, poseen como principal caracteristica el ser no
estructurados y cambiantes en el tiempo, factores que desde el punto de vista de un observador
externo se asemejan a la realidad cotidiana que un experto humano enfrenta con su dominio
primitivo. A partir de lo anterior podemos suponer que el proceso mas apropiado para el
estudio de un dominio que replica al dominio contextual humano corresponde en analogfa al:
“proceso humano para el razonamiento” o en menor escala a “los procesos de razonamiento de
organismos complejos animales u artificiales”. El planteamiento anterior nos lleva a plantear
una hipétesis de trabajo que se base en estas caracteristicas, es decir un proceso de obtencion de
conocimiento que considere la existencia de un Dominio de Conocimientos Global (Internet u
otro) como fuente de datos u origen de la informacién, debe necesariamente ser modelado
empleando herramientas que se acerquen al razonamiento humano. Esto ultimo puede ser
reforzado con el planteamiento de Maturana [168] que indica “/o gue un observador ve como conducta,
es una dindmica de cambios que involucra a dos sistemas que operan en _forma independientes: el sistema viviente

'y el medio”
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3.1 Descripciony Caracteristicas Generales: Analisis de
Ficheros Logs

Un dominio de datos o dominio de conocimiento ampliamente utilizado para la evaluacion de
un sitio web esta constituido por los registros almacenados en los ficheros logs del o los
servidores web que implementan un sitio web, este dominio de datos se construye de forma
genérica por medio de procesos automaticos que van almacenando en ficheros logs los eventos
que son consecuencia de las peticiones de recursos realizadas al servidor web por parte de los
usuarios o clientes del sitio web. En la actualidad no existe un estandar que permita una tnica
metodologfa y formato para el registro de los eventos producidos por la navegacion de los
usuarios en Internet, esta informacién que constituye la base de cualquier estudio que tenga
como objetivo resolver problemas conceptuales como la Medicion de Audiencias de
Internet o el problema particular de la Evaluacion de Sitios Web es dependiente del sistema
operativo y de los procesos que permiten la construccion del sitio web y el registro de los
eventos, lo cual implica una diversidad de formatos y calidades de la informacién almacenada
por estos ficheros. Junto al método de “registro de eventos” o ficheros logs, han surgido otras
metodologias como la seleccion de una muestra aleatoria de usuarios o panelistas a los cuales se
les instala un software especializado en sus ordenadores, software que genera sus propios logs
almacenando informacion de navegacion de los usuarios seleccionados; estos software registran
informacién como paginas visitadas, tiempos que estan en cada una de ellas u otros parametros
de interés del fabricante o proveedor de la herramienta o programa. Otro método de relativa
importancia corresponde al empleo de marcadores o etiquetas (codigo) implantadas sobre las
paginas web, este método conocido como “registros por tags” o simplemente “tags’ los cuales
generan informacién basada en el empleo de contadores o por la navegaciéon de un usuario
(trackers), el sistema de tags en algunos casos utiliza cokies que se almacenan en el ordenador de
los usuarios lo cual evidentemente es una desventaja, dado que necesariamente el usuario tiene

que aceptar o tener habilitada la funcién de almacenamiento de cokies.

Independientemente del método empleado para registrar los eventos o sucesos de la navegacion
de los usuarios en Internet, la informacioén capturada es almacenada en archivos o ficheros los
cuales genéricamente son conocidos como Web Logs. Estos ficheros Web Logs contienen
registros que almacenan la informacién de la navegacion de los usuarios bajo la forma de
eventos generados por las solicitudes o requerimientos de - objetos — almacenados en la fuente
primaria (sitio web por ejemplo) y de los sujetos - que los solicitan usuatios, robots, agentes u

otros.
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Figura 3.1 Patron de Navegacion Tipica de un Usuario
Obijetos disponibles en una Fuente Primaria de Informacion (Sitio Web vs. Paginas)

Sitio Web = {(Objeto;: HomePage (H.html), Objeto,: Producto(P.html), ....Objeto,: Tipo,(hombre.formato)}

Considerando el Sitio Web de la Figura 3.1, cuya ventana virtual corresponde a un conjunto de
objetos del tipo pagina web enlazados de forma multidireccional entre “objetos-paginas”
relacionados, una secuencia de navegaciéon de un usuario generara eventos sobre aquellos
puntos de la ventana virtual en los cuales se requiera un nuevo objeto pagina, necesariamente
este objeto debera ser alcanzable desde la pagina en la cual el usuario se encuentra en un
momento dado. Es posible por tanto suponer que algunos objetos pagina solicitados no sean
alcanzables desde la pagina que el usuario dispone, sino que el recurso sea alcanzable a través de
un objeto-pagina mantenido en cache o en una ventana virtual adicional, condiciéon que tendria

por consecuencia la no-generacion de un evento.

Todas las presunciones anteriores nos permiten deducir que los eventos o peticiones
secuenciales de objetos, generados por la navegacién de un usuario sobre una fuente primaria
de informacién y almacenados en un fichero Web Logs, no reflejan de manera lineal el
comportamiento del usuario, como tampoco siguen el disefio dispuesto por sus creadores; sino
mas bien el registro de los eventos generados a pattir de las solicitudes o peticiones de objetos
corresponde a un modelo cadtico o no lineal sobre una base de tiempo al cual se asocia el

evento al momento que este es registrado.
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Este factor necesariamente nos lleva a plantear que determinar el comportamiento de los
usuarios a partir del analisis de los eventos generados por objetos solicitados al = sitio web,
corresponde a un proceso que se basa en la teorfa de conocimiento web, nivel de abstraccion
que emplea conceptos propios del lenguaje humano, conceptos que se relacionan directamente
con la justificacion del paradigma “web inteligente” y por consecuencia definen la metodologfas
a emplear para el estudio, métodos o soluciones a aplicar para la obtencién de conocimiento del
web, conocimiento que puede ser utilizado de manera basica en la evaluacion y personalizacion

de sitios web y/o soluciones e-commerce u otras.

NAannn
Ver
o
Ty
| Bienvenido
~,
il ik

Portada -

Depor

Figura 3.2 Navegacion de Usuarios vs. Generacion y Almacenamiento de Eventos

En la Figura 3.2 hemos querido representar el concepto de navegacion y generacion de eventos,
es necesario precisar que los objetos paginas que son solicitados por los usuarios de un sitio
web generan un evento (registrable) solo en el instante que este requerimiento es nuevo, es decir
el objeto-pagina no esta almacenado en cache o en el proxy mas cercano al usuario este factor
queda representado en la Figura 3.2 como los vértices del poliedro, en donde la linea de transito
o solicitud de un objeto ya solicitado desde uno que esta siendo visualizado; implica que la
solicitud no es resuelta por el servidor que aloja el sitio, sino que esta pagina-objeto es rescatada
desde el cache o desde el proxy teniendo como consecuencia la no generaciéon del evento

respectivo. Este factor adicional nos permite deducir la necesidad de disponer de un sistema
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que maneje esta incertidumbre e inexactitud. Por otra parte si observamos el proceso de
registro de eventos implementado en un tipico servidor web y dado la caracteristica cadtica de
peticiones de recursos por parte de los usuarios producto del comportamiento de navegacion de
los mismos, es habitual que los administradores restrinjan el tamafio de los ficheros logs a una
cierta medida o en su defecto empleen métodos rotatorios para evitar que estos ficheros
alcancen tamafos peligrosos para el funcionamiento de la soluciéon web implementada, acciéon
que necesariamente debe ser tomada en cuenta en cualquier proceso de web mining. Los
eventos registrados en los ficheros logs son almacenados en tiempo real y restringidos a un
tamafio, por tanto es posible introducir grandes sesgos en el analisis de la informacion
contenida en estos de no considerarse esta caracteristica. Supongamos por ejemplo que el dia 1
del mes 3 el fichero alcanzé su tamafio maximo permitido y la politica utilizada indica respaldo
semanal, es claro que los eventos de los dias 2 y siguientes hasta la fecha de la rotaciéon del
fichero logs y su respaldo se perdieron luego cualquier analisis a emprender tiene una muestra

no representativa o sesgo que impedirfa llegar a conclusiones aceptables.

En la presente tesis se propone un modelo que considera los aspectos mencionados con
anterioridad, es decir el hecho real que este tipo de ficheros almacenados en distintos servidores
por medio de los cuales se implementa una soluciéon web tienen las caracteristicas mencionadas
con anterioridad que pueden ser resumidas en: una misma solucién web puede almacenar varios
tipos de ficheros logs en distintos servidores, las peticiones de objetos realizadas por sujetos
reales o virtuales pueden ser respondidas por distintos servidores o en el mejor de los casos por

un unico servidor, los fichero logs generalmente estan restringidos en su tamafio.
Considerando las caracteristicas anteriores estas pueden ser expresadas de la siguiente forma:
Definicion 3

Sea una solucion web S implementada por varios servidores y sean Fi los ficheros
almacenados en cada uno de estos, el dominio de conocimiento genérico que

retune a estos esta dado por:
Dci={F1, F2 F3,........ Fn} ; en donde

Fi = (Eventol, EventoZ, .......... Eventoy,),
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Cada evento como hemos visto de manera detallada en el capitulo dedicado a los datos queda
almacenado en los ficheros log bajo la forma de un registro, un formato conocido y un
matasellos o “timestamp” en tiempo real que se agrega al registro en el instante que se produce
la peticiéon de un objeto almacenado en 8. Para nuestro trabajo los eventos quedan expresados

de manera general de la siguiente forma:

Un evento Ei estara constituido por tres parametros principales: una direccion ip que
identifica al sufeto o cliente, un objeto solicitado y un matasellos que indica fecha y hora

de la peticion, todo lo anterior puede ser expresado como:
E; =[1P;, Objeto., T;] en donde:
/P = direccion de destino del objeto solicitado o sujeto que lo solicita
Objeto. = Objeto contenedor o pagina web

7,= fecha y hora de la peticion

3.2 Comportamiento de usuarios y Registro de Eventos a partir
de sus solicitudes.

Los usuarios de un sitio web o solucién e-commerce mantienen un comportamiento que se ve
reflejado en parte en los objetos que solicitan al servidor que aloja la solucién, este
comportamiento puede ser analizado desde el punto de vista demografico ( ctisp o tradicional )
es decir cantidad de objetos-paginas solicitados, cantidad de usuarios que acceden al sitio,
namero de personas que se conectan al sitio, nimero de personas que se conectan a una pagina
determinada, identificaciéon de los usuarios que se conectan al sitio. Estos analisis mantienen
fines como determinar secuencias de objetos solicitados por los usuarios, asociar sesiones de
usuarios con objetos determinados, determinar link, servicios o productos que puedan ser
percibidos como de preferencia de un usuario o de grupos de estos; estas tareas vienen

acompafadas necesariamente con vincular una visita de usuario con un objeto determinado,

objetos que son dispuestos en la ventana virtual que contiene la pagina visualizada por el

usuario en un determinado tiempo.

Estas solicitudes o peticiones de objetos (GET, POST) y el respectivo almacenamiento del

evento asociado a la solicitud en un archivo Web Logs, contiene informaciéon imprecisa propia
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del método de registro empleado, e incertidumbre genérica que es producto del disefio
dispuesto por los creadores de la soluciéon web. Hemos visto anteriormente que un evento
puede ser producido por medio del empleo de alguna metodologfa ( tags, clickstream, registro
de eventos, sniffers, etc. ) y almacenado en distintos servidores y ficheros que forman parte de
una solucién web, este conjunto de datos definen un dominio de conocimiento que pueden ser
analizarlo demograficamente, o con el objetivo y finalidad de responder preguntas como las

siguientes:
¢ Cuadl es el objeto-pagina mas solicitado?
¢ Cuales son los principales dominios web de origen. paises, comerciales, etc?
¢ Cudl es el numero de paginas vistas de todo un sitio?
¢ Cuédl es el numero de personas que se conectan a un objeto pagina especifico?
¢ Qué tipo de usuarios se conectan a un objeto pagina?
¢ Que hora del dia es la “hora punta” del sitio web?

¢ Cuales son los banners mas vistos?

Las metodologfas para la medicion de audiencias de Internet (utilizadas por empresas
especializadas) permiten responder preguntas como las planteadas anteriormente, estos
métodos de analisis y medicion pueden ser clasificados en: técnicas centradas (orientadas ) en el
usuario, centradas en el sitio o analisis de logs y orientadas a la publicidad. Para el caso de las
técnicas basadas en el usuario, estas apoyan sus estudios en la definiciéon de un panel o muestra
de inter-nautas a los cuales se les instala un software o programa que realiza el monitoreo y
registro de sus actividades sobre Internet. E1 método de analisis centrado en el sitio en cambio
basa sus estudios a partir de la informacion factible de ser capturada en el propio sitio,
existiendo diversas tecnologfas para llevar a cabo la captura de los datos los cuales finalmente se
almacenan en ficheros del tipo logs. Por ultimo las técnicas orientadas a la publicidad basan sus
estudios en el trafico generado por el despliegue de banners u otros tipos de publicidad; esta
“contabilidad” de estos recursos publicitarios se lleva por medio de la inserciéon de un coédigo
html y cokies en el equipo del usuario, métodos por medio de los cuales se contabiliza cada vez

que estos son objetos son desplegados, esta metodologfa es particularmente invasiva dado que
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utilizan las cokies u otro tipo de programas para determinar perfiles de usuarios y de esa manera

dirigir la publicidad.

Un parametro basico de medicién de audiencias de un sitio web corresponde al denominado
Pageliew o Pdginas Vistas, parametro empleado por la mayor parte de los software de analisis de
logs o de evaluacion de Sitios Web, este parametro recoge las estadisticas del empleo de las
paginas del sitio clasificindolas por cantidad de requerimientos o “hits” de solicitudes, en
términos mas concretos los resultados obtenidos por medio del parametro “PageView” se
refieren a la cantidad de solicitudes de paginas y no se refieren a la efectividad de la informacién

contenida en la pagina y el “impacto” de este contenido sobre los usuarios que la visitan o en

palabras mas simples a la percepciéon del contenido de la misma por parte de los usuarios. En
muchos casos el Pagel zew tiene la tendencia a transformarse en el dato y ser entendido como la
informacién del contenido de una pagina y puede conducirnos a respuestas estadisticas (ctisp)
que no reflejen necesariamente el comportamiento de los usuarios de un sitio web; por ejemplo
el solo hecho de solicitar un objeto pagina determinado (pagina web) por el conjunto de
usuarios de un sitio web tiene por consecuencia inmediata un aumento del parametro “pagina
solicitada” o “numero de personas que se conectan a una pagina web” (visitas), el dato “visitas”
representa solo la cantidad de veces que el objeto a sido requerido, a modo de ejemplo

tomemos el caso de un portal de noticias o periédico web:

Ejemplo 3.1 Hits de Navegacion

Usuario 1 2 visita pdgina inicio (portada.htm|) = luego pasa a deportes (dep.xxx) >
portada (cache)> moda > portada (c)->fin de sesion

Conteo de Objetos: obj.-portada = 1 visita + 2 cache(supuestos)=30bjf.-deportes = 1

visita
el resultado seria . 1 sesion (usuario), 5 pageview.

Sitio Completo Page Views = 5, Total Usuario Unico 1 >vobj.-moda = 1visita
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inelax

Obj |y P

Figura 3.3 Estructura Basica de un Sitio Web y Grafo de Navegacion

En la Figura 3.3 se observa que los objetos paginas que son solicitados por los usuarios de un
sitio web generan un evento (registrable) solo en el instante que este requerimiento es nuevo
representado en la figura por los vértices del triangulo o grafo, esto ocurre por que la peticion
del objeto-pagina es resuelta por el proxy mas cercano o en la computadora del usuario; es
posible que el usuario navegue entre esta estructura de manera aleatoria sin generar eventos o si
el disefiador lo establece generando “siempre un evento” o hit sobre una pagina usada como
puente para alcanzar otras, determinar por tanto el tiempo de permanencia en cada pagina nos
puede dar independencia de la estructura de disefio al emprender una analisis de los datos y
registros contenidos en los ficheros logs. La distancia o métrica entre objeto pasa ha ser un
factor critico y esta queda representada por las transiciones entre un objeto que genera un

evento registrable y otro.

Las estadisticas rescatables de un fichero logs esta asociadas a las peticiones de paginas
realizadas via http GET o POST, en el caso utilizado de ejemplo de una estructura de sitio web
muy basica que considera dos niveles (el minimo seria uno: home) de ejemplo, los eventos se
producen en distintos equipos, sobre el servidor, sobre el proxy (cache), sobre el pc del usuatio
(cache). Es posible por tanto obtener respuestas como pagina mas visitada (que no sea home

por supuesto) y con técnicas de data mining obtener relaciones como:
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S1 el usuario visita deportes, ENTONCES visita moda. 6 si objetol ENTOCES objeto2

Se puede observar de la estructura del sitio web y adicionalmente del grafo de navegacién que
un sitio web puede ser disefiado con el objetivo de aumentar ficticiamente la medicién de los
accesos por parte de los usuarios o en su defecto para que estos siempre tengan que recurtir a
un mismo camino para alcanzar un objeto determinado, junto a lo anterior no es deducible si el
objeto fue visualizado o percibido por el usuario, podemos destacar que la identificacién de
usuario puede ser un problema complejo de determinar dado por ejemplo que todos los
usuarios de un ISP (Internet Solutions Providers), realizaran sus peticiones http desde una unica

ip o en su defecto lo realizaran desde distintas producto de la asignacién dinamica de estas.

3.3 Analisis inteligente de sitios web versus web mining

Un sitio web puede ser estudiado desde varios puntos de vista, el demografico por ejemplo en
el cual se refiere a la utilizacién de técnicas estadisticas que permitan medir audiencias en
internet, o en otras palabras andlisis descriptivos de usabilidad de los recursos almacenados en la
solucion webs; la tarea de este tipo de método es un analisis de datos dirigido a la verificacion, lo
que en palabras mas precisas se trata de analisis estadisticos de ficheros web logs, técnica que
probablemente sea la mas difundida en todo el planeta. Los analisis estadisticos de logs
persiguen objetivos como determinar por medio del parametro pageview u otras medidas, la
cantidad de pdginas_uvistas o hits realizados por los usuarios del sitio, y determinar por ejemplo el
uso de un recurso publicitario implementado en esta pagina. Una respuesta posible de obtener
por medio de a herramientas estadisticas de analisis de ficheros logs puede ser la siguiente: “e/
sitio de micropalta.com tiene un promedio de visitas o usnarios de 107" hits sobre nuestro recurso publicitario
contratado y alojado en ey en cambio en el sitio publiqueaqui.com la inversion se pierde dado que los pageview
sobre la pagina que contiene nuestra publicidad estan bajo el estindar”. Esta conclusion o respuesta se
basa en las peticiones realizadas al servidor web que aloja la pagina web solicitando ese objeto,
peticiones que se transforman eventos registrados en un fichero logs. El problema que presenta
esta tecnologia es que permite obtener respuestas muy elementales como la anterior, es decir “/z
pdgina fue requerida 107 veces en el periodo de tiempo estudiado”. El problema se complica més aun al
momento de necesitar relacionar /z pdgina de interés con grupos de usuarios o usuarios
particulares, dado que una respuesta del tipo fodos los usuarios X visitaron Y; se topa con el
problema de la determinacion efectiva del wsuario 7p que realizo la peticion o la clasificacion de

estos; como hemos planteado con anterioridad en el capitulo dedicado al origen de los datos
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contenidos en los ficheros logs esta ip puede ser la misma para muchos usuarios o distinta para
los mismos, que es el caso cuando estos emplean direcciones dinamicas ip (dhcp) suministradas
por su proveedor de servicios o utilizan servidores proxy corporativos. Esta pregunta solo es
posible datle una respuesta razonable en el mundo del Web Mining o Minerfa de Datos aplicada
a los ficheros logs metodologia que es conocida ampliamente bajo el nombre de Web Usage
Mining. Cualquier intento de dar respuesta a determinar relaciones como por ejemplo wsuarios X
visitan Y o cliente_ ip_uvisita Py luego compra C, necesariamente se enfrenta nuevamente al problema
de la determinacién de la ip cliente o usuario, problema que ha llevado a muchas abstracciones
como por ejemplo la metodologia de Web Usage Mining planteada en [165,169] referidas a la
determinaciéon de sesiones, determinaciéon de episodios, determinaciéon de caminos de
basquedas completos y definiciéon de que es un “pageview”, propuestas que tienen por objeto
asimilar los registros contenidos en los ficheros web logs a una base de datos tradicional; para
luego aplicar técnicas de minerfa de datos que permitan determinar patrones de busqueda de
recursos o comportamiento sobre el sitio web. Agrawal R. et. al [163] proponen en el trabajo
referido dos algoritmos de minerfa de datos denominados AprioriSome y AprioriAll que son
ampliamente utilizados en procesos de Web Usage Mining, estos eficientes algoritmos utilizados
en base de datos transaccionales se enfrentan a la gran dificultad que es la alta dimensionalidad
de los datos almacenados en los ficheros logs problema que debera ser considerado como
critico, luego el método de trabajo empleado por estos algoritmos es determinar grandes grupos
de items o productos y asociatlos a un cliente perfectamente identificado, el producto puede en
analogfa ser asociado a una pdgina web y el diente a una zp, suponiendo que una correcta
metodologia pueda precisar que una ip es un cliente como por ejemplo el método seszin-¢pisodio-
caminocompleto [165], el problema en aplicar esta técnica puede ser focalizada en una observacion
importante, la cantidad de clientes como también los productos de un supermercado
almacenados en una base de datos transaccionales bajo registros estructurados, son
inmensamente menores que los registros de un fichero web logs, registros que se almacenan en
forma dinamica y tienen un bajo grado de estructuracién, a modo de ejemplo de la
dimensionalidad Lycos genera alrededor de 4GB de ficheros logs todos los dfas a una tasa
aproximada de 8000 hits/minutos, luego por tanto el coste del proceso informatico asociado a
la agrupacién de clientes ip es demasiado elevado y no ajeno a fallas o resultados anémalos
producto por ejemplo del ruido web. Las soluciones algoritmicas actuales basadas en métodos
de minerfa de datos aplicados al web, conllevan complejos procesos que estan orientados a

reducir la dimensionalidad del problema y a aumentar la eficiencia del tiempo de procesamiento
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para obtener resultados reflejado en patrones minados que permitan dar respuestas como

cliente_ ip_visita Py luego compra C.

Otra dificultad generalmente omitida o no considerada en los procesos de Mineria de Datos
aplicada al Web o Web Mining corresponde al hecho real que internet en la actualidad es en
esencia un dominio de datos visuales orientado a la percepcion de estos por parte de los
usuarios que navegan en los distintos sitios web, situaciones como determinar si un usuario
realmente visito pagina web no tienen respuestas faciles en los procesos de Web Mining, y en la
medida que los problemas se acercan a preguntas habituales como la del ejemplo ¢nuestro
banner de publicidad es efectivo?, pueden ser no resueltas por las herramientas del data mining
aplicado al web. De ahi que nuestra propuesta de tesis se enfoca a un analisis de los datos
contenidos en los ficheros logs orientado a la obtencion de conocimiento., en donde las herramientas
de la Computacion Flexible y en especial la Léogica Difusa permiten ampliar los limites de estas
preguntas al nivel de un lenguaje natural, permitiendo por ejemplo asociar conceptos como el
de visita o sesion realizada a un sitio web por parte de un sujeto real o virtual concepto que es
intrinsicamente impreciso, y asociatlo a términos lingliisticos como por ejemplo visita_corta,
visita_media;. La 16gica difusa y sus herramientas permiten el desarrollo del concepto de analisis
inteligente de datos, dado que esta preparada para manejar conceptos vagos o imprecisos,
problemas conceptuales usuales en el dominio internet, en donde los objetos contenidos en las
distintas fuentes primarias distribuidas en la red global estan orientados a la visualizacion y
postetior percepcion de los usuarios que los solicitan niveles de abstracciéon que pueden ser
asociados a una simple pregunta como ¢la pagina fue vista o visualizada?. o ¢su contenido fue
percibido? , las respuestas posibles a estas preguntas estan en el domino del conocimiento
factible de obtener desde las distintas fuentes primarias contenedoras de objetos, el concepto de
percepcion de un objeto por un sujeto real o virtual, el concepto de visita valorizada en
términos de un grado de pertenencia a un conjunto difuso son ejes centrales del desarrollo de
esta tesis, estos conceptos enmarcan sus respuestas en el denominado Web Inteligente

concepto que permite extender las fronteras del Web Mining,
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CAPITULO 4: EL CONCEPTO DE PERCEPCION DE UNA PAGINA
WEB

Hemos visto que el parametro “Page Views” o “nimero de paginas vistas de todo un sitio”.
(unidad de medida) tiene directa relaciéon con los software y métodos demograficos para la
medicién de audiencias en Internet, métodos empleados por la casi todos los software de
analisis de logs y muchas herramientas de data mining, o por soluciones nativas de las empresas
del rubro dedicadas a los estudios de mercados o “Analisis y Medicién de Audiencias en
Internet”. Este tipo de analisis o estudios de mercados estan basados en modelos por medio de
los cuales se definen ciertas métricas que representan por ejemplo la usabilidad de un sitio web.
Una de las mediciones mas habituales corresponde al parametro PageViews el cual intenta
medir el uso del sitio web o la: cantidad de pdginas vistas por los usuarios que han visitado el sitio o la

suma de todas las visitas a las pdaginas de un sitio web.

El PageViews tiene por objetivo representar una tendencia estadistica del comportamiento de
los usuarios del sitio web o de la solucién e-commerce estudiada y por medio de esta establecer
relaciones, agrupamiento u otras técnicas con el objeto de establecer conocimiento. El hecho
real es que una pagina “visitada” o medida por medio de este parametro no necesariamente es
“vista” o “leida” en sus contenidos por los usuarios, esta simple deducciéon tiene por
consecuencia la perdida de valor del concepto de visita a un sitio web asociado al parametro
PageView. Adicionalmente a lo anterior existe la tendencia de algunos desarrolladores de sitios a
“inflar” o aumentar los hits de solicitudes al sitio introduciendo disefios que tiendan a reflejar
un trafico elevado en cuanto a las solicitudes de objetos del sitio, este trafico por solicitud de
objetos incluye a ficheros de sonido, banners, graficos u otros objetos contenidos en las

paginas. Lo anterior nos lleva a plantear algunas preguntas adicionales a las del punto anterior:

¢ El objeto-pdgina fue visto realmente..? o ¢ la pdgina fue vista?
cCual es el indice o grado de percepcion del objeto pagina?
¢ El diserio del sitio guarda relacion con el comportamiento real de un usuario?

¢ Que relacion existe entre el tiempo de visita de un usuario y la solicitud de objetos del

sitio?
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¢ Cual es el uso promedio de un objeto-pagina? —
¢ Cual es el tiempo medio de visitante por objeto-pagina?
¢ ES posible clasificar los objetos-pdginas por la utilizacion de las mismas?.

cCuantos visitantes realizaron visitas cortas, medianas, largas, indefinidas a objetos paginas

determinados?
¢Cudl es la pagina “efectivamente” mas visitada? (medida en valores crisp y difusos)

¢ Como determinar el perfil de un visitante a partir de los objetos que efectivamente solicita?

El nivel mas fino de registro de informaciéon de los objetos solicitados de un sitio web se
encuentra en el lado del servidor y puede ser obtenido por medio de programas swifers
(granularidad maximizada), los cuales revisan los paquetes TCP/IP almacenado el contenido de
sus registros en ficheros del tipo logs, estos ficheros representan el comportamiento de los
usuarios en su navegacion por el sitio web o solucién e-comercio, luego dependiendo de los
objetivos del estudio web mining las fuentes de los datos pueden variar o ampliarse luego el
Dominio de Conocimiento constituido por las diversa fuentes posibles para una misma
solucion, necesariamente tiene que ser reducido en su dimensionalidad con el objetivo de
constituir dominios particulares en donde los datos puedan ser transformados con el objeto de
construir distintos niveles de abstraccion y por medio de estos datos depurados dar respuestas a
algunas de las preguntas planteadas con anterioridad. Dependiendo de las preguntas
seleccionadas y sus posibles respuestas estos dominios de datos depurados, son transformados y
agregados a distintos niveles de abstracciéon con el objeto de obtener una verdad racional
(paradigma web inteligente) aplicada como respuesta a una consulta sobre el dominio de datos

seleccionado.

4.1 Niveles de abstraccion: Sesién vs Visita Corta, Media, Larga

Los niveles de abstraccién en torno a un dominio de conocimientos particular o dominio de

datos restringido, se limitan en primer lugar al conocimiento propio del dominio o

subyacente en este, el cual como hemos mencionado anteriormente se aplica a fijar los

hechos, teorias, heuristicas (otros conceptos) deducibles o aplicables al dominio de datos

seleccionado, un nivel basico de abstraccion por ejemplo corresponde a establecer una visita de
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usuario o sujeto que accede o visita un sitio web. Por medio de la determinacion de una sesion
de usuario o “visita” al servidor se podra determinar por ejemplo la conducta o
comportamiento de este en su interaccion con el sitio web, pudiéndose precisar por ejemplo:
secuencias de patrones que este emplea o secuencias de transacciones realizadas en una visita en
particular. La nocién de “sesion de usuario” puede ser obtenida a partir de los requerimientos
que un visitante realiza sobre los objetos contenidos en el sitio web, objetos que son
desplegados en las paginas contenidas sobre la ventana virtual que dispone el usuario en un
instante de tiempo dado, su navegacion correspondera por tanto a secuencias de paginas que un
usuario en particular solicita al servidor y el tiempo total desde que inicio una visita hasta que
abandona el sitio, tiempo que este emplea en visitar o navegar sobre los contenidos de las
distintas paginas que ha solicitado. Es destacable mencionar que en un web logs se almacena
toda la actividad que los usuarios realizan sobre el sitio web, por tanto un registro de este tipo
puede contener multiples sesiones de un usuario o multiples visitas; el concepto de sesiéon de

usuario se refiere por tanto a la actividad de segmentar un web logs en tiempos de visitas para

establecer una sesion real de un usuario en particular, el usuario puede ser identificado por todas
aquellas secuencias de paginas-objetos requeridos en una visita, objetos que son asociados a una
base de tiempo y una direccioén ip al momento de ser requeridos al servidor web que los aloja.
Algunos sitios web pueden poseer mecanismos de autenticaciéon de usuarios con lo cual una

sesién de usuario quedara delimitada por un inicio de sesiéon (login) y por cierre de sesion

(logout).

El “concepto de visita o sesion de usuario” se relaciona directamente con otro nivel de
abstraccion basico el cual corresponde al o los objetos reclamados o solicitados al servidor por
los usuarios, estos objetos solicitados pueden ser representados en un nivel de abstraccion
genérico por medio de la Pagina Web que los contiene o almacena, dependiendo del disefio de
la pagina los objetos contenidos por la misma pueden ser agregados dindmicamente o estar
dispuestos de manera estatica al ser desplegados en la pagina que el usuario solicita en un
momento dado. Una definiciéon de sesion aceptada corresponde a la planteada por.[165], el cual

define sesién como:

Una sesion de servidor (S) es un conjunto ordenado de pdginas vistas (V) en el tiempo, para un Unico usuario
durante una sesion unica al Sitio Web en busca de un metadato (A) [3]

S=[A Vs .. Vol

V=AyH, ¥, F.(d,...dn), c}

A=(al, a2 a3....... ,an)
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Este concepto de sesion puede (tiene que ser) ser redefinido empleando su naturaleza, es decir
un usuario no siempre establece sesiones en un tiempo determinado sino mas bien estas se
establecen en rangos de tiempo. Estos rangos pueden ser expresados en términos de nuestro
lenguaje natural empleando conjunto difusos asociados a términos lingtiisticos que se definen
como: Visita_corta, Visita_media, Visita larga, términos que seran explicados mas

detalladamente en secciones siguientes.

Es claro que establecer sesiones desde un web log es una tarea compleja dado la diversidad de
formatos y la variedad de fuentes posibles de logs, problemas que se agravan al consideran por
ejemplo los logs de los servidores proxy o los provenientes de distintos servidores utilizados
como respaldo a la gestion del sitio. Esto es de vital importancia dado que las distintas fuentes
desde la cual se pueden integrar logs en un dominio de conocimiento poseen bases de tiempo
distintas y a no ser de una sincronizaciéon perfecta puede nuevamente presentar sesgos en los
resultados obtenidos en la determinacién de sesiones de usuarios. Por ejemplo si un usuario
realiza un peticién al sitio web y esta es resuelta por el servidor proxy en primer lugar y luego
por sucesivos servidores; los eventos almacenados en estos distintos servidores necesariamente
tienen que ser transformados en una tnica sesion de usuario a partir de la ip que realizé el

requerimiento luego la sesién pasa a depender de:

Algoritmo para el procesamiento de Mltiples Ficheros Logs

Pseudo Codigo

Sea C el conjunto deducible de visitas o sesiones del Dominio_C. y sea T el reloj de tiempo real empleado para el
registro de eventos, en donde S se implementa con servidores mdltiples, tenemos que:

S = {( servidorl, Ta), (servidor2, Th), ..... (servidorn, Tn), F; (de formatos, granularidad)}
Si Ta distinto Tb distinto Tc ENTONCES sesion indeterminada

Proceso de forma independiente cada F;

Si Ta = Tb = Tc ENTONCES 2procesar formato

Formato fguales ENTONCES 2 procesar granulariadad

SI NO

Proceso cada/ formato de forma independiente
FIN

El algoritmo anterior solo opera sobre una base de tiempo idéntica, faltarfa por tanto agregar
conceptos de distancia en cuanto a que sesion efectivamente es una sesion real. La métrica en
este caso es incierta por tanto los conjuntos difusos nos entregan la solucién para el caso de

bases de tiempos traslapadas, es decir si Ta <'Tb o Ta>Tb +Delta o umbral.
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4.2 Niveles de abstraccion: Sesién de Usuario vs. PageView?

Uno de los objetivos de la determinacion de una “visita de usuario” corresponde a precisar el
grupo de objetos o secuencias de objetos solicitados por un “usuario real” en una —visita
efectiva o visita real — determinada a partir de una heuristica similar a la presentada con
anterioridad, heuristica que permita segmentar y clasificar la actividad de un usuario en visitas
particulares a partir de la informacion almacenada en un fichero del tipo logs o grupos de
ficheros logs integrados a un dominio de conocimiento. LLos objetos solicitados por las —
visitas-de-usuarios - pueden ser estudiados a partir de la zeoria del conocimiento web en cuanto a los
grados de percepcion (visualizacion) de los mismos, grados que pueden ser indicados por
términos linglisticos “comzo no fue visto”, “no fue percibido”, “existe certeza de que fue leido”, este grado
de percepcion no guarda relacién con el grado de comprension o entendimiento de los
contenidos de un objeto por parte de un sujeto real o virtual sino mas bien debe de ser
entendido en el contexto preferente de una visita a una fuente primaria S ; por ejemplo un
usuario que tiene un grafo de comportamiento como el indicado en la Figura 3.3 puede ser
considerado como un “gran registrador de eventos”, el total de estos podria haber sido
realizado en un minuto o en una hora lo que marca una diferencia radical, luego por tanto sera
necesario considerar la variables como: visita_corta, visita_normal o visita_larga para que estas sean
referenciadas a los objetos solicitados. Es muy distinto y diferente una visita larga sobre un
objeto contenedor pagina web, que una visita corta o breve sobre el mismo, esto que es

evidente puede ser ampliado al total del sitio y a la cantidad de objetos que este contenga.

El concepto de percepcion del objeto por un sujeto que lo solicita a una fuente primaria, tiene
relacién con el tiempo empleado o visita, la relevancia subjetiva del objeto contenedor o pagina
web y por la cantidad de objetos primitivos que este almacena. Para el usuario o sujeto es
distinto visualizar una pagina que contenga solo un objeto primitivo el cual podria ser un texto,
que una pagina que contenga tantos como puedan ser desplegados sobre la ventana virtual del
usuario, considerando este hecho o el nimero de objetos primitivos contenidos en una pagina

web un nuevo parametro de medicioén o PageViewZ podria ser definido de la siguiente manera:
Definicion 4

Una visualizacion de un objeto o percepcion del mismo(PageView’) puede ser entendida

como una actividad imprecisa basada en el tiempo realizada por un sujeto sobre un objeto
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almacenado en una fuente primaria S. Actividad que es registrada bajo la forma de un

evento o suceso referido a una base de tiempo real o virtual

PageView? 2 P*{ visita(difusa), Objeto (r), deltaT(conjunto difuso)}

En donde la visita(D) queda representada por términos lingtifsticos como corta, normal, alta o
larga y conceptualmente esta puede ser asociada a conjuntos difusos, una funcién de creencia y
un grado de pertenencia. Por otra parte el objeto contenedor Objeto(®) puede ser descrito por
medio de la cantidad de objetos primitivos que este contiene y por la relevancia (difusa o crisp)
de sus contenidos. En nuestra definicién hemos considerado el parametro deltaT(D), para
representar el tiempo de captura de objetos primitivos desde el servidor con el objetivo de

construir la pagina web que finalmente sera visualizada o percibida.

La visualizacion efectiva de un objeto (Pagel/7en?), conceptualmente representa un tipo
especifico de actividad imprecisa de un usuario en una fuente primaria, esta actividad puede
corresponder por ejemplo a la lectura de algun articulo de un periédico web (tiempo 1), agregar
un producto al carrito de compras(tiempo 2) o simplemente navegar entre objetos y paginas
que los contienen sin ningun patréon de comportamiento o clic (tiempo 3); cada una de estas
actividades guarda cierta relaciéon con el tiempo empleado en las mismas, por lo cual el
concepto de visita esta directamente relacionado con el tiempo empleado en esta . Ahora desde
el punto de vista de la medicién de audiencias se acepta que el valor de la actividad de los
usuarios sobre un sitio web puede ser medida por medio del parimetro pageview el cual es
interpretado como la(s) pagina(s) que solicita un usuario en una unica sesién en un unico
servidor, es decir el dominio queda absolutamente restringido al rescate de valores estadisticos,
en suma el total de pageview se transforma en el dato y no en la informacién. Conceptualmente
una visita a un sitio web o fuente primaria es realizada por medio de peticiones http empleando
comandos o primitivas GET o POST las cuales solicitan objetos principalmente contenedores
o paginas web, estas peticiones son respondidas por el servidor y trasladadas hasta la ventana
virtual del usuario en donde esta la visualiza. Un concepto de visita y visualizaciéon efectiva
necesariamente debera ser establecido considerando los argumentos anteriores luego para
nuestra propuesta hemos considerado redefinir este parametro agregando los conceptos y

argumentos expuestos anteriormente.

. 2
PageV|eW 2 F {wls/ta(d/fusa), Opjeto (difuso), Tiempo(conjunto difusa)}
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Las paginas visualizadas (requeridas no es lo mismo) son objetos contenedores que almacenan
objetos primitivos, luego por tanto no existe la certeza que en un instante dado una pagina web
contenga los mismos objetos. Esta particularidad en la actualidad se ve reflejada en que la
mayorfa de las soluciones web como e-commerce, e-learnig u otras, emplean bases de datos
desde las cuales alimentan al objeto contenedor con ciertos objetos que cambian
dinamicamente, que es el caso estudiado experimentalmente el cual corresponde a la solucién e-
learning o UV zrtual UTEM. A cada objeto contenedor-pagina web (Objeto_pg.) solicitado por un
usuario o visitante del sitio web (contenido en la soluciéon web), es posible asociarle por parte
del disefiador parametros como importancia o peso del objeto, ubicacién preferencial en la
ventana virtual, contenido estatico, contenido dinamico u otras cualidades que permitan ser

orientadas al cliente, a la publicidad o al analisis de los contenidos del sitio.

Cada Objeto_paginaw y los objetos que la pagina contiene solicitado por un “visitante” del
sitio, es registrado como un evento o suceso en un fichero logs en el lado del servidor y como
hemos descrito anteriormente se almacena informacion restringida al formato escogido del
fichero logs, evento, que guarda por ejemplo el instante de tiempo en el cual son requeridos los
objetos, identificacién del usuario (direccion ip), que solicito el objeto, navegador utilizado,

puerto solicitado, estado del requerimiento o éxito o fracaso de la operacion solicitada.

Ejemplo 4.1 Registro Tipico Almacenado en un Archivo Logs

[Wed Oct 11 14:32:52 2000] [error] [client 127.0.0.1] client denied by server configuration:
/export/home/live/ap/htdocs/test

Definicion 5
Un evento puede ser entendido como €l resultado de una operacion realizada por una fuente

primaria S como respuesta a una peticion realizada por un sujeto real o virtual en un instante de

tiempo T.

Un evento es el resultado de una operacion realizada por un servidor o fuente primaria ante una
solicitud o requerimiento por parte de un sujeto (cliente, real o virtual), como por ejemplo la
solicitud y postetior retorno de un documento, la ejecucion de un script, la bajada de un
archivo, el llenado del carrito de compras u otras solicitudes de servicios. Estos requerimientos
de los usuarios hacia el servidor y las clases de respuestas que este entrega como resultado de las
operaciones solicitadas pueden ser registradas empleando programas especializados que

capturan el resultado de la operacién, almacenando los distintos componentes asociados al tipo
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de solicitud y las respuesta entregadas por el servidor en un archivo de registro de eventos; este
proceso automatico de captura y registro de eventos es normalmente conocido como el
“loggins de eventos” del servidor. Considerando la arquitectura de Web mas sencilla, cada vez
que un cliente realiza un requerimiento a un servidor de red, es enviado un paquete HTTP
(Hypertext Transfer Protocol) sobre la red, desde el cliente hacia el servidor nombrado en el
campo URL (Universal Resource Locator) de la solicitud. Luego el servidor retorna uno o mas
paquetes conteniendo o bien la respuesta, o bien un cédigo de error. Desde el punto de vista de
la topologia de redes, existen cuatro lugares posibles desde donde capturar los eventos o
transacciones sobre el servidor de red, sobre los servidores proxy, sobre los clientes o sobre la
red. A partir de la informacion almacenada en los archivos logs, es posible establecer relaciones
u asociaciones postetriores como por ejemplo: la hora y fecha cuando fue requerida una pagina
web por parte de un “cliente” del servidor web, el total de paginas requeridas por un usuario en
particular, la pagina mas visitada o establecer relaciones mas sofisticadas a partir del
conocimiento subyacente en la informaciéon de datos contenidas en los diversos archivos que

registran los eventos de un servidor web. lLa informacién contenida en los registros
tran | tos d id b. La inf 1 tenid 1 oist

almacenados en los ficheros logs es dependiente del wétodo de registro utilizado, como por
ejemplo la utilizaciéon de un programa sniffers, una aplicacion del sistema operativo u otros
programas de software, el conocimiento almacenado por tanto dependera de la granularidad
proporcionada por el método de registro de eventos y factible de ser almacenada por medio del
formato en el cual son dispuestos los eventos generados al momento que un “visitante”
requiere o solicita los distintos elementos o sistemas que intervienen en la interacciéon de un

usuario con el sitio o soluciéon web, estos elementos son:

1. La estructura o topologia del sitio, topologia constituida por caminos de navegacion
dispuestos por el disefiador. Estos caminos se forman por medio de padginas enlazadas entre

S/ (disefio del sitio)

2. los obfetos dindmicos y estdticos que son visualizados por medio de un objeto-pagina
(pdgina web). Estos objetos tienen su origen en distintas fuentes de informacion o

repositorios de objetos

3. la navegacion por €l sitio, la cual puede ser caracterizada como la busqueda de paginas web
(definicion Obpg ) que contienen objetos los cuales son visualizados sobre la ventana virtual

que un usuario posee en un instante de tiempo
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4. un sistema de registro de eventos basado en tiempo real

5. un fichero logs que almacena los eventos (bajo la forma de un registro) generados por

peticiones de objetos al servidor
6. un dominio de conocimientos o particion de un fichero logs (o conjunto de particiones)
7. una sesion o secuencia de navegacion determinada por medio de una heuristica

8. Un conjunto de objetos requeridos por una sesion real o visita (carrito de compras)

Es indudable que una visita a un sitio web en particular no responde a algin patrén de
comportamiento fijo por parte de un usuario sino mas bien las visitas quedan sujetas al libre
albedrio del visitante al momento de interactuar con los objetos-paginas enlazados entre si de
acuerdo a una estructura o topologia dispuesta por el diseflador, la navegacién o
comportamiento del visitante puede ser analizada desde el punto de vista de la obtencién del
Conocimiento desde el dominio definido por el Conjunto de Ficheros Web Logs Depurados.
Por ejemplo si consideramos nuestra pregunta base ¢la pagina fue vistar, se requeriran métodos,
algoritmos o heuristicas orientadas a dar respuesta a esta pregunta o problema, en primer lugar
sera necesario determinar el tipo de visita realizada por el usuario y luego en base a esta visita
determinar si el objeto fue visto o percibido. En el caso de determinar por ejemplo el
comportamiento de un usuario ( conocimiento propio del dominio) a partir de las secuencia de
patrones empleados por un visitante en un segmento de fichero logs o dominio de
conocimiento sera necesario orientar la metodologia nuevamente a la determinacién en primer
lugar de las visitas efectivas constituidas por el total de veces que el visitante establecié una

sesion real y el conjunto de objetos requeridos en cada una de estas sesiones.

De acuerdo con lo anteriormente expuesto es posible definir una hipétesis de trabajo general
basandose en el paradigma web inteligente con el objetivo de establecer relaciones entre
sesiones reales de visitantes difusas o con cierto grado de incertidumbre de una solucién web y
los objetos dinamicos, estaticos o borrosos que esta contiene, con la finalidad de determinar

hechos, teorfas, o verdades racionales que permitan obtener “conocimiento artificial”
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Hipotesis General.:

Sea R el conjunto de todas las visitas factibles de ser determinadas de un fichero logs F;
por medio de una heuristica H definida a partir del dominio de datos D;. El objetivo de la
heuristica H es reconstruir una visita de usuario a partir de la informacion almacenada en e/
fichero web log y de esta visita o conjunto de sesiones reales de usuario determinar
relaciones, vinculos, usabilidad, percepcion de los objetos solicitados con la finalidad de

establecer conocimiento propio del dominio de datos seleccionado.

Figura 4.1 Relacion entre una Visita Real y Objetos Web

4.3 Descripcion de una Pagina Web vs. PageView?

Una pagina web podria ser descrita (o definida) como un objeto contenedor el cual es capaz de
almacenar (o contener) un nimero arbitrario y finito de otras entidades (# obyetos) tales como:
vinculos (URLs) con otros objetos contenedores o colecciones de estos, ficheros de diverso
tipo (*doc, *. pdf, * aplicacion), imagenes (fotos, dibujos, iconos), animaciones (banners, ficheros Flash,
Obyjetos Java, etc), videos (bajo la forma de un archivo o en tiempo real), audio (bajo la forma de un archivo o
en tiempo real), y otros elementos no clasificados ( por desarrollar) . Hemos empleado el termino
“objeto pagina web” para referirnos al hecho de que un fichero de este tipo tiene sus limites
bien definidos establecidos sobre la ventana virtual que un usuario posee en un instante dado,
ventana delimitada como la interfaz grafica ( pantalla, teléfono, televisor, palm, etc) que posee el

usuario-visitante para interactuar con la soluciéon web (Sito Web) y los objetos contenidos en
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esta. Desde el punto de vista de su visualizacién o percepcion una pagina web es un objeto que
al ser requerido representa un tipo especifico de actividad que un usuario realiza sobre el sitio
web, actividad que puede ser ejemplificada en acciones como la lectura de un parrafo de
informacion, la bisqueda de un recurso, la agregacion de un producto al carrito de compras o

simplemente el solicitar paginas web sin ningun tipo de intencionalidad. (“hojear” el sitio).

Definicion 6
Definicion de Objeto Pagina Web

Objeto Contenedor Pdgina Web (Objeto _pg), serd todo archivo visualizable mediante un
navegador que encapsula un ndmero arbitrario y finito de otras entidades y objetos cerrados
los cuales almacenan informacion con grados de incertidumbre. El termino contencion hace
referernicia a una contencion logica de enlaces o ligaduras sobre otros objetos contenedores,
de escenarios visuales y de escenarios virtuales por medio de los cuales se implementa la
ventana virtual sobre la cual “una sesion real de usuario” interactua en un instante de

tiempo o visita sobre una solucion web S o sitio web.

Como es evidente el contenido de una pagina web (Obpg) es modificable ya sea agregando
informacién a la misma o agregando nuevos objetos a la pagina, esta caracteristica nos indica
que la informacién contenida en un instante de tiempo dado puede ser distinta a otro tomado
como referencia para un mismo sitio web o soluciéon web, estas diferencias de informacion
pueden producirse ya sea modificando dindmicamente los contenidos de los objetos cerrados
que implementan las paginas o simplemente reemplazando los ya existentes. Esta particularidad
nos indica que el objeto contenedor “pagina web” tiene una caracteristica bien definida: la
informacién contenida en el, posee grados de incertidumbre e imprecision. Esta informacion
imperfecta puede encontrarse tanto en los contenidos dinamicos y estaticos factibles de ser
almacenados en un Obpg como en los eventos generados por solicitudes o requerimientos por
parte de los usuarios reales o usuarios virtuales tales como robots, spiders, agentes inteligentes u
otros. Entenderemos que un Obpg posee incertidumbre e imprecision en la informacion que este
almacena, dado a que no existe la suficiente informacién en los datos almacenados o contenidos
en estos objetos, para evaluar la certeza o falsedad en la percepcion de los contenidos del objeto

por parte de los usuarios que los requieren .( Page View?)
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4.4  Planteamiento de un Algoritmo de Preprocesamiento de
Ficheros Logs

Como hemos podidos apreciar a lo largo de este documento la tarea de preparaciéon del
conjunto de datos que sera sometido a analisis con el objetivo de obtener conocimiento es una
tarea critica, en este proceso se encuentran actividades como la politica de almacenamiento de
datos en los ficheros logs, la integracion de ficheros provenientes de distintas fuentes en un
dominio de datos o conocimiento, la limpieza del ruido web, la restricciéon de los objetos de los
ficheros a estudiar, la transformacion de los datos a un modelo entendible por la herramienta u
algoritmos a emplear o como en el caso de un data mining aplicado al web la determinaciéon de
pageview, la determinaciéon de sesiones, la determinacion episodios, la determinaciéon de
caminos validos. En la mayoria de los casos todos estos procesos estan referidos a niveles de

2

abstraccion como el concepto “pageview” o “‘sesionizacion 7 o “episodio” abstracciones
planteadas por [169] por ejemplo, niveles o abstracciones que determinan fuertemente el
proceso de preparacion de los datos y sus resultados. Hemos planteado en esta tesis que uno de
sus objetivos es el desarrollo de una herramienta y una metodologia que se oriente a un proceso
de obtencién de conocimiento a partir de la informacién almacenada en los ficheros logs, luego
por tanto nuestra vision se acerca al entendimiento de los conceptos asociados al conocimiento
desde el punto de vista de como una persona real lo establece sobre el medio virtual con el cual
interactda, lo cual justifica el modelamiento abstracto del problema aun ejercicio efectivo o
experimento tedrico por una parte y su posterior implementaciéon que sea una demostracion de
la argumentacion planteada. Este ejercicio tedrico ha sido desarrollado a lo largo de los distintos
capitulos que forman parte de este documento, luego por tanto traduciremos todos los
conceptos planteados con anterioridad en un modelo de solucion para el andlisis de los fichero
logs de cualquier tipo, formato o procedencia. Nuestro objetivo de generalizaciéon y
formalizacion planteado como definiciones e hipétesis de trabajo apuntan al entendimiento en
escala humana de los diversos problemas asociados con la obtencién de conocimiento, dado

que los resultados buscados estan asociados al paradigma web inteligente.
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4.4.1 Hipotesisy Definiciones necesarias para la construccion de
(Minero P¥*)

Hipotesis 1.

Sea el dominio de conocimiento genérico Dg constituido por distintos ficheros logs que almacenan
eventos restringidos a una lista exhaustiva L conocida y definida. Dominio en donde es posible

identificar direccion Ip, hora y fecha y objeto.

Esta definicién nos permite restringir la alta dimensionalidad de los datos a solo aquellos de
interés por ejemplo nuestra lista de objetos negativos y positivos esta constituida por objetos

cuyas extensiones son las siguientes:

Tabla de Objetos Negativos Ln = [objeto,, objetos,......... objeto,]

Fichero F1 Objeto Tipo de Fichero id

Fotos *.gif, *.jpeg, *.jpg, *.jpe, *.ffif, 1
*.0tros.

Dibujos *.bmp, *.dib, * tiff, * tif; *.otros 2
Imagenes *.png 3
Videos *.avi 4
Audio *.mp3, *.mp4 5
Animaciones Flash, Java, JavaScrip, otras 6
robots lista 7
agentes lista 8
Otros n

Tabla de Objetos Positivos Lp = [[objeto;, objetos,......... objetoy]

Fichero F1 Objeto Tipo de Fichero id
Pagina web *.html, *.php, *.htm, *.nuevos 1
ficheros *.doc, *.pdf, *.xIs, *.mail , *.otros |2
Base de datos | Referencias, 3
Videos *.avi 4

Figura 4.2 Referencias a Datos no estructurados contenidos en Dominio og

El dominio genérico esta constituido por referencias a datos no estructurados y por otra parte el
propio fichero esta formado por datos numéricos y texto, lo cual nos da un indicativo de su

tratamiento en la etapa de preprocesamiento deben considerarse esto problemas con el objetivo
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de reducir la dimensionalidad de los datos contenidos. La etapa de limpieza de los datos o fase

inicial contempla las tareas siguientes:

1. Creacion de la lista de objetos positivos o de estudio
2. Creacion de lista de objetos negativos como la del ejemplo
3. Eliminacion del ruido web, robots u objetos de poco interés.

4. Otros de acuerdo al problema.

Los objetos anteriores son definidos como objetos primitivos, dentro de estos encontramos
ficheros de diverso tipo, los que en conjunto forma un objeto contenedor o pagina web. Es
claro que este objeto siempre estara referido a una ventana virtual implementada sobre algun
dispositivo electronico de visualizaciéon en donde por defecto se supone la pantalla de una
computadora. Esta ventana restringe a una matriz A x B de tamafio fijo el almacenamiento de
objetos, luego por tanto cada objeto a ser visualizado tendra una ubicacién predeterminada o

mapa de la pagina web.

Definicion 6 extension

Definicion de Objeto Pagina Web (definicion imprecisa)

Objeto Contenedor Pagina Web (Objeto pg), serd todo archivo visualizable mediante un
navegador que encapsula un numero arbitrario y finito de otras entidades y objetos cerrados
los cuales almacenan informacion con grados de incertidumbre. El termino contencion hace
referencia a una contencion logica de enlaces o ligaduras sobre otros objetos contenedores,
de escenarios visuales y de escenarios virtuales por medio de los cuales se implementa la
ventana virtual sobre la cual “una sesion real de usuario” interactua en un instante de

tiempo o visita sobre una solucion web S o sitio web.

Sea P,, el conjunto de todos los objetos contenedores del tipo Obpg (pagina web) objetos-
paginas por medio de los cuales se implementa una solucidon web la cual define un dominio de
discurso cerrado S en donde:

S =2 { Sitio Web o Solucion Web }

S = {Pw;, PW,, PWs,... PW, 1, Pw,}
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El objeto contenedor P,, tiene sus limites bien definidos sobre la ventana virtual que implementa
es decir P, es directamente proporcional a la ventana virtual que es implementada por medio de
este objeto y almacena un nimero finito de objetos cerrados cuyas clases se definen como:

Pw=1[ URLs, ficheros w4, otras clases por definir] o

A w= { Obj clase 0 s Objc/ase_l 1 Obj clase 2 y reeerees abjc/ase_z }

en donde el objeto contenedor pagina web P,, quedara definido por :
a
Pw= ZObJ(i,a) M
i=1

la suma total de objetos cuyas zonas estan bien delimitas sobre el Dominio Ventana Virtual
En donde a es el area total que ocupa el objeto en la ventana al cual esta referido

Se emplea el termino (1) para indicar que el total de zonas o espacios ocupados por cada uno de los
objetos dentro de la pagina web u objeto contenedor, tiene por consecuencia una ventana virtual
definida en dos ejes o un plano.

En términos més precisos un objeto contenedor del tipo pagina web (AP, ) sera todo archivo o
fichero visualizable sobre una ventana virtual por medio de la cual un usuario mediante el empleo de
un navegador centra su atencion en los contenidos de la misma, contenidos almacenados en los
distintas clases de objetos cerrados contenidos en el “contenedor” A, .

El archivo o fichero pagina web tiene sus limites bien definidos en la memoria disponible para
una ventana por Ej. La pantalla estandar de un PC tiene limites en dos dimensiones (X x Y), a
partir de estos limites la cantidad de objetos a incluir en el contenedor estan “limitados” o se
reducen a particiones sucesivas del concepto ventana o matriz. Luego un objeto contenedor P,
u Objeto Contenedor Pigina Web correspondera a una funcién compuesta por objetos
cerrados cuyas clases se definen de forma basica en dos: URL y ficheros. Desde el punto de
vista de un analisis inteligente es posible definir estos objetos como un patrén cuya ubicacioén en
la ventana virtual corresponde a un vector o conjunto de estos, una matriz , una zona fija o

difusa o simplemente un mapa o topologia centrada en el dominio ventana virtual.

El concepto ventana virtual se puede estudiar en forma real en dos y tres dimensiones;
teoricamente en mas de tres. Adicionalmente se amplia la posibilidad de definir Vv = P, + P,
en grandes ventanas de dos dimensiones o tres, luego la percepcion de contenidos dependera de
la ubicacion en el espacio del objeto mas el tiempo empleado en su visualizacion teorica, tiempo

de visita: corta, mediana, larga, otras métricas.
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Figura 4.3 Relacion de Objeto con Ventana Virtual

La ventana virtual queda definida por tanto de la siguiente manera

V.Virtual ={ (x, y) / pertenecen a A / Objeto(@a) = [xo, xi] U [vo, y1]} en donde

A es el area del dispositivo de visualizacion y Objeto (a) esta asociado a conjuntos restringidos
Si Objeto(a) es maximo es decir A = a entonces V. Virtual =Pw = Objeto (a)

Pw =2 {a contener un solo objeto} percepcion asociada a visita es maxinma.

Si Objeto (a) es minino o tiende a cero, es decir un pixel V. Virtual =Pw = Objeto (0) = 0
Pw > {a vacio} percepcion asociada a visita es nula o vacia

El objeto no es posible de ser visualizado, las razones pueden ser variadas, el objeto fue disefiado para una
ventana inapropiada o esta no existe.

La percepcidn de la pagina web dependera por tanto a la cantidad de objetos de la misma o de acuerdo con

a
Pw = ZObj(i,a) y al tiempo de visualizacién del objeto que se obtiene de la visita a S
i=1

De acuerdo con Definicion 3 tenemos que:
PageView? - P*{ visita(difusa), Objeto (r), deltaT(conjunto difuso)}

En donde deltaT o tiempo de captura de objetos, es el tiempo que se produce en la construccién de P*,
factor que afecta la percepcion por causa que todo navegador y disefiador conoce y generalmente es
relacionado con el peso de la pagina. Este peso o factor de correccion tiene nuevamente caracteristicas de
incertidumbre e imprecision luego puede ser ajustado a un grado de pertenencia sobre un conjunto difuso el
cual es definido de manera experimental sobre distintas plataformas de software y de hardware.

4.4.2 Algoritmo Minero P* para la determinacion de Visitas y
Visualizacion de Objetos

Un proceso de obtenciéon de conocimientos aplicado al web consiste generalmente en varios
procesos o etapas que pasan en primer lugar por la preparaciéon de los datos con el objeto de
aplicar técnicas de web mining, lamentablemente los ficheros logs de cualquier tipo tienen un
bajo grado de estructuracion lo cual lleva asociado altas tareas de computo y de procesamiento;
para evaluar un sitio web por ejemplo es necesario construir en primer lugar el dominio de
conocimientos genérico constituido por diversos ficheros logs, en donde la identificaciéon de los

usuarios y objetos es el objetivo con la finalidad de determinar relaciones de objetos con
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usuarios de manera similar a un proceso de minerfa de datos aplicado por ejemplo a la base de
datos de retail de un supermercado. La dificultad principal que lleva este tipo de razonamiento
al ser aplicado a una fuente primaria que aloja una soluciéon web §, es que en este caso el
dominio de datos contiene principalmente referencias de tiempo asociadas a una serie de
registros que indican una peticién de recursos, a diferencia de una base de datos de retail en el
cual nuevamente existe una transaccion que queda reflejada como un registro completo en
donde el tiempo no es un parametro que importe al momento de su analisis, dado que el
comportamiento del usuario queda determinado por los productos que compra o carrito de
compras y que son almacenados en el registro referido; en otras palabras siempre sera posible
revisar una lista con los productos mas vendidos, para luego poder establecer relaciones entre
productos que estén ocultas en los registros que es la misién de la minerfa de datos. En nuestro
caso los ficheros logs almacenan peticiones de objetos las cuales no siempre pueden ser
asociadas a una transaccion que es el caso del retail. Es posible por tanto sostener que la etapa
de preprocesamiento de datos en si es una etapa que debe considerar factores asociados con el
“analisis inteligente” de los datos con la finalidad de preparatlos para que sean sometidos a un

nivel de abstraccién mas alto.

El nucleo principal de cualquier proceso de web mining orientado a la personalizacién de un
sitio web corresponde a la etapa de preparacion de datos, etapa en que se fijan los objetivos del
estudio y se restringe este a un dominio de conocimientos genérico. La personalizaciéon de un
sitio web por ejemplo tiene por objetivo adaptarlo a las necesidades de un usuario en particular
o de grupos de estos, luego la preparacion de datos se orienta a detectar las necesidades de estos
e inferir conocimiento en cuanto al uso de recursos, el uso o peticiéon no indica si la pagina fue
percibida o en un nivel de abstraccién mas bajo visitada. En nuestro planteamiento consideramos
que la percepcién tiene una relacion gradual con el grado de pertenencia a un conjunto difuso
asociado a la visita, conjuntos definidos para realizar una estimaciéon del tiempo que ocupo el
usuario en su transito de un objeto a otro dentro de un mismo sitio; es destacable mencionar
nuevamente el concepto de teorfa del conocimiento web planteada como base de nuestro
sistema formal para el analisis de los ficheros logs, el cual sostiene que el conocimiento esta
relacionado con la percepcién del objeto observado, conocimiento que finalmente es
establecido por el sujeto que observa, por lo cual nuestra estimacién corresponde a un grado de
relevancia determinado a partir de la cantidad de objetos primitivos que son almacenados en la

pagina web .y el tiempo de visualizacion
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Mencionabamos en el capitulo anterior que los algoritmos de minerfa datos se enfrentan en el
momento de determinar patrones desde los ficheros logs con el problema de la dimensién de
los datos, situacién que en la medida que estos crecen, decrece la eficiencia del algoritmo. Otro
hecho no considerado por el web usage mining tradicional en términos generales, es el factor o
caracteristica de que los datos almacenados en los ficheros logs son dindmicos, en cuanto a su
almacenamiento como también en cuanto a su registro, si tomamos por ejemplo el caso de un
servidor web que sea visitado por multiples robots de manera periddica, el resultado para ese
servidor sera el denominado ruido web que estara presente de manera aleatoria almacenado en
los ficheros logs impidiendo determinar visitas, problema que se estima resuelve el algoritmo
planteado en esta propuesta mediante un método de analisis estadistico dinamico de los
tiempos de visita fijando estos en rangos medios de los valores visita corta, visita media y visita
larga como valores reales, valores a los cuales convergerfan los resultados de las ip o clientes u
objetos analizados cuando la tendencia de almacenamiento de eventos en un fichero logs tienda

a ser grande

En nuestra propuesta en primer lugar se basa en el concepto de que las visitas pueden ser
asociadas a ciertos rangos de tiempo que hemos denominado visitas cortas, medianas o largas,
fijandose estos tiempos tomando como referencia un estandar ampliamente aceptado en el
mundo de la Medicién de Audiencias en cuanto a fijar la estimacién media de una sesién en
tormo a los 25 minutos. Estos rangos de tiempo visita corta, media y larga y sus respectivas
medias y valores de restricciébn que nos permiten descartar valores estimados como muy
pequefios (mw) o muy grandes (MW), tienden a ser los valores aglutinadores por los cuales los
objetos de estudio indicados en tablas convergen. El objetivo por tanto es aglutinar en torno a
las medias de cada rango de tiempo fijado al objeto de estudio sea este un ip, un tipo de fichero
o cualquier otro elemento que forma parte de la solucion web como por ejemplo un indice que
refiere a un objeto dinamico almacenado en una base de datos. , rangos que estan asociados al
nivel de abstracciéon o concepto visita corta, visita media o normal y visita larga o alta, los

resultado obtenidos dinamicamente para los objetos de estudio.

A partir de los resultados obtenidos para el grupo de objetos de estudio contenidos en una tabla
de restriccion se puede estimar el tipo de visita, el grado de percepcién de una pagina, y la
relevancia de esta empleando la definicién del nuevo parametro “inteligente” que hemos

denominado PageView? o :

PageView? - P*{ visita(difusa), Objeto (r), deltaT(conjunto difuso)}
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Los objetos clasificados por el algoritmo Minero P*, pueden ser asociados a distintos conjuntos
difusos o métodos de inferencia para dar respuesta a las preguntas bases de esta tesis, como por
ejemplo determinar la pagina “efectivamente” mds visitada, dado que esta sera aquélla que
tenga la maxima cardinalidad en el conjunto a la cual fue referida por el concepto visita corta,

media o larga calculado por nuestro Minero P*.

1. Limpleza de datos, eliminacion de ruido web
2. Integracion de ficheros logs a un Dominio de Conocimientos Genérico (rojo)
3. Creacion de Listas Lp y Ln (Objetos Positivos y Objetos Negativos) (azul)

4. Aplicacion de Algoritmo para determinacion de visitas: corta, normal, alta (verde)

5. Método de prueba: ;la pagina fue vista?

4.4.3 Definicion de Algoritmo Minero P*

Definicién 7 Algoritmo Minero P*

1. Hipotesis 1:
Se supone que existe un fichero logs Fi del formato ECL restringido en tamafio fy rotatorio en
el tiempo (dinamico, semanal)

2. Hipotesis 2:
Nuestro analizador de Fi conoce lista de restriccion de objetos Lp y Ln

Enunciado 1

Visualizacion de Objeto Pagina Web

Sera asociado a la aparicion de un evento del tipo /= (W;, IPi, Ti) referido al Objeto
Contenedor Pagina Web W (Objeto_pg), visualizable mediante un navegador que encapsula un
numero arbitrario y finito de otras entidades y objetos cerrados los cuales almacenan informacion
con grados de incertidumbre.

El termino W; se refiere a la lista exhaustiva o restringida de objetos pagina web que forman
parte del dominio de conocimiento

El termino IPi hace referencia a una contencion logica de enlaces o ligaduras sobre un escenario
visual en donde interactua un usuario real.(o usuario)

El termino Ti corresponde al instante de peticion del objeto_pw, tiempo basado en la referencia
de /a fuente o time of year. (relof de tiempo real).

Enunciado 2
Duracion de la Visualizacion de Objeto Pagina Web

Serd la diferencia d(V) entre el instante de la siguiente aparicion de un evento V1 referido a otro
Objeto_pwdl a partir del Objeto_pwO o referencia. Ambos objetos pertenecen al dominio o
lista de restriccion Lp.

El valor resultante sera referido a duracion minima o m_w y duracion maxima o M_W.
Entendiendo que el usuario que visite por debajo m no le ha podido visualizar y por encima de M
ha perdido la conexion con la fuente primaria S.
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En caso de que la medida d(v) < 2 entonces d(v) =0 y si M_W > 28 entonces asumiremos que

av) = M_W lo que se puede interpretar como visita efectiva. Todos los valores en minutos

Enunciado 3

Duracion Medlia de Visualizacion de un Objeto Pdgina Web
Serd la media o dm(W) de los d(V) para todos los V=(W, IP, T) o media de visualizacion de
un Objeto_pw . Este pardmetro puede ser calculado aplicando métricas apropiadas al problema,
es destacable mencionar que corresponde a un pardametro dinamico.

Enunciado 4

Duracion Media de una Visualizacion Larga de un Objeto Pdgina Web
Serd la media o dI (W) de los d(V) para todos los V=(W, *,*) visualizacion de un Objeto _pw ,
con d(v) mayor que dm(W). Es decir es la duracion media de los usuarios que visitan S durante
un tiempo mayor que la medja.

Enunciado 5

Duracion Media de una Visualizacion Corta de un Objeto Pdgina Web
Serd la media la media o dc(W) de los d(V) para todos los V=(W, **) visualizacion de un

Objeto_pw, d(v) menor que dm(W). Es decir es la duracion media de los visitantes de S que
permanecen un tiempo menor que la media

4.4.4 Seudo Caodigo de Algoritmo Minero P* para el calculo dinamico de
dm, dc, di

1. Sea una tasa de ajuste pequefia en torno a 0.01 0 0.1
2. Para cada objeto pagina web W Inicializar:
Dm (W) = (M_W + m_w )/2 ; media del rango de visualizacién normal (30 minutos)
dc (W) = (m_w + Dm)/2
d (W)= (M_W + Dm)/2
3. Recorrer el Dominio de datos, ficheros log integrados Fi= { F1, F2.....FN} y para cada entrada V
SI Wpertenece a Lp es objeto_pagina web valida ENTONCES calcular d(V)
i. Sidm (W) < d(v),
di(W) €« di(W) +e [d(V) —dIi(W) 1y
Dm < Dm(W) + e[d(V) — Dm(W)]
i. Sidm (W)> d(v),
dc(W) € dc(W) —e [de(W) —d(V) ]y
Dm (W) € Dm(W) — e [dm (W) — dm (V).

SI NO
i No hacer nada

FIN.
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El algoritmo procesa las referencias de tiempo contenidas en los ficheros logs, para los objetos
de interés contenidos en las listas de restricciéon negativas y positivas de manera dindmica,
calculando la distancia de estas a la media. Cuando el nimero de entradas en el dominio de
conocimiento tiende a infinito es decir las entradas del conjunto de ficheros logs o un fichero
en el mejor de los casos, y considerando el dominio genérico de objetos restringido por medio
de lista L, se tiene que el calculo tiende a los valores correctos para dc, dm y dl para cada W o
objeto de estudio. Este resultado tiene algunas implicancias significativas, independiza la fuente
de origen de los ficheros logs permitiendo ademas su mezcla por medio del algoritmo definido
par el procesamiento mualtiple de ficheros log o de construccion del dominio de conocimiento

genérico.

4.5 Estudio de Comportamiento de Usuarios

4.5.1 Aplicacion Tedrica de los Conceptos PageView2 y Minero P*

Plantearemos a continuaciéon una arquitectura o modelo que permite utilizar las herramientas
PageView” y Minero P* planteadas en la seccién anterior, arquitectura orientada a determinar
aquellas paginas de mayor uso por parte de los usuarios de un sitio web a fin de disponerlas en
un almacenamiento secundario o cache de paginas. Es posible por medio de esta solucion
establecer adicionalmente comportamientos de usuarios con algunas pequefias modificaciones a

la arquitectura planteada..

Esta solucion resuelve el problema de la complejidad al emplear conjuntos difusos definidos
como navegacion Baja o N-Baja, navegaciéon Media o N-Media, navegacion alta o N-Alta,
usuario descarta sitio o No-se-Sabe, o N-Sabe, usuario se queda en sitio o Cliente-VIP o C-Vip,
asociandolos al comportamiento de un usuario en el sitio web, se considera por ejemplo que el
comportamiento de un usuario tienen que ver con el tiempo de conexion y con aquellas paginas
visitadas. Se emplea el concepto de maxima cardinalidad para obtener el patréon lingtistico
relacionado con la pagina, es decir la extension del archivo (asp, htm u otra), patréon que es
“minado” (extraido). La solucion planteada presenta varias ventajas que pueden ser descritas

Ccomo:
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contempla analisis simultaneo (spool) en linea de los web logs, es decir es

dinamica

se definen confuntos que permitan establecer si un usuario descarta una pagina

por algun motivo

dado que los archivos son voluminosos el tiempo de pre y post procesamiento

queda reducido a listas de restriccion previamente establecidas.

Permite establecer indices de calidad de pdginas requeridas

4.5.2 Seudo Cédigo Aplicacion Minero P* y PageView’

A.1  Construccion de Dominio de Conocimientos Genérico

Aplicar Algoritmo de Procesamientos Multiple de Ficheros Log (APMF.),

A.2  Construir Lista de Restricciones

Sea Lp =[*.asp, *.htm, *.html,] y Sea Ln =[Todos los demas]
Definir mw = 2 minutos, y MW=35 minutos

A.3 Inicio de Lectura de web logs y se aplica Minero P*

Minero P*

A.4  Etapa Fuzzificacion: Se definen los siguientes conjuntos difusos

(0]

(0]

navegacion Baja o N-Baja,

navegacion Media o N-Media

navegacion alta o N-Alta

usuario descarta sitio o No-se-Sabe, o N-Sabe

usuario se queda en sitio o Cliente-VIP o C-Vip

El universo de discurso D de estos conjuntos correspondera al campo “tiempo de navegacion”

o rango maximo almacenado en el archivo web Log, la pertenencia por tanto de un elemento

genérico x perteneciente al dominio o contexto referido estara dada por los conjuntos:

N-Baja ={ x / x se encuentra entre 5y 15 minutos, grado de pertenencia / x pertenece aD }
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N-Media ={ x / x se encuentra entre 10 y 30 minutos, grado de pertenencia / x pertenece a D }
N-Alta ={ x / x se encuentra entre 25 y 40 minutos, grado de pertenencia / x pertenece aD }
N-Sabe ={ x / x se encuentra entre Oy 10 minutos, grado de pertenencia / x pertenece a D }

C-VIP ={ x / x se encuentra entre 35 y n & Restingido Minutos, grado de pertenencia / x pertenece a R
c D}

Las funciones de pertenecia a aplicar son del tipo triangulares, a fin de establecer una

interpretacion por medida de creencia

Como el dominio o contexto D es continuo los conjuntos difusos puede ser expresados en

términos del total de los elementos que forman parte de este:

Cdifuso - Idominio G P (X) I

En donde en signo integral denota el conjunto de elementos x pertenecientes al dominio y su
grado de pertenencia al conjunto difuso. Esta medida o cardinalidad serd empleada para
construit un Indice de Relevancia, el cual esta asociado a aquel conjunto con maxima

cardinalidad, permitiendo establecer un ranking de paginas.

El grado de pertenencia sera establecido por medio de una funcién y sera interpretado como

una medida de creencia de que un elemento del dominio cumpla con el atributo.

A.5 Definicion de Reglas de Inferencia

1. Si(patron es Lp) y tiempo navegacion CORTO Entonces salida es N-Baja
A = {TIEMPO, nombre pagina / grado de pertenencia}

2. Si(patron es Lp) y tiempo navegacion es MEDIO Entonces salida es N-Media
B = {TIEMPO, nombre pagina / grado de pertenencia}

3. Si(patrén es .Lp) ytiempo navegacion ALTO es Entonces salida es N-Alta
C = {TIEMPO, nombre pagina / grado de pertenencia}

4. Si (patron es .Lp) y tiempo navegacion es menor que mw Entonces salida es N-Sabe

D = { TIEMPO, nombre pagina/ grado de pertenencia}

5. Si(patrones Lp) y tiempo navegacion es mayor que MW Entonces salida es C-
VIP

E = {TIEMPO, nombre pagina / grado de pertenencia}

El concepto de percepcion de una pagina 131



Tesis doctoral de Ricardo Valenzuela Gaete

A.6 Definicion de Reglas de Inferencia

Aplicamos maxima cardinalidad a los distintos conjuntos difusos, obteniendo
como resultado. Pagina mas visitada, menos visitada y paginas de acceso normal

' Cdifuso - J.dominio Gp (X) / X

A.7 Definicion de Base de Conocimiento
Se asigna pagina de maxima cardinalidad a servidor proxy cache

A.8 Repetir ciclo

4.5.3 Aplicaciones Posibles Personalizacion de Sitios Web

El sistema planteado con anterioridad en donde se destaca el algoritmo Minero P™* asociado a
conjuntos difusos, puede ser empleado para dar respuesta a una variada cantidad de preguntas
habituales en el ambito de la personalizacién de una solucién web, tanto en sus aspectos de
administraciéon productiva eficiente, como en el contexto de la empresa que desea saber el
comportamiento de sus usuarios para una correcta toma de decisiones. Hemos mencionado
que las caracteristicas de la informacién contenida en los ficheros logs, es la incertidumbre y la
imprecision, luego la metodologia que hemos escogido para su estudio, se relaciona a resolver
los problemas que plantea su analisis de manera similar a como los seres humanos resuelven

problemas similares.

De manera habitual la resoluciéon de problemas del mundo real, se refiere a encontrar un
método en el cual a partir de una condicién inicial se obtenga un objetivo, este objetivo puede
ser representado por ejemplo como un proceso de aprendizaje o la obtencién de conocimiento
artificial a partir de un dominio de datos o conocimiento. Nuestro dominio de conocimientos
constituido por los ficheros logs crudos contienen variada informacién y son de dificil analisis
para un experto humano dado el gran volumen de datos que estos contienen, a modo de
ejemplo podemos indicar que el tamano de estos varia desde varios megas diarios, hasta
cantidades inmanejables para periodos mensuales incluso para una computadora personal de
mediano tamafio. Un procedimiento habitual por parte de los administradores de los servidores

web es fijar el tamafio maximo de estos archivos, a fin de no consumir recursos indispensables
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de almacenamiento poniendo en peligro la estabilidad del sistema operativo; esta practica
normal agrega nuevas dificultades al proceso de analisis de los datos crudos contenidos en los
archivos de registros, problema que se refleja en la perdida de informacion vital para determinar
el comportamiento de los usuarios de un sitio web en un momento dado, que se produce al
caducar la cuota de espacio en disco asignada y los eventos posteriores que no son grabados. Es
en este punto en donde se justifica plenamente el analisis automatizado de estos archivos por
medio del un motor de pre-procesamiento el cual ordene la informacién de interés eliminando
aquellas referencias sin importancia, de un formato de mejor calidad que permita establecer
reglas de asociacion entre los patrones dependiendo de la clase de conocimiento que se desea
obtener, y sincronice la captura de la informaciéon desde distintas fuentes manteniendo la

calidad de los datos capturados.

El ejemplo anterior y su seudo codigo puede ser aplicado por ejemplo para la clasificacion de
paginas en un ranking de las “efectivamente mas visitadas”, dado que estas se determinan a

partir de la definicién de visita corta, media, larga.

Con unas pequefias modificaciones el algoritmo Minero P* puede determinar el peso de una
pagina, el cual dependera entre otras cosas del stress del servidor y de la cantidad de objeto que
esta contiene transformandose en este caso en deltal (difuso), permitiendo la aplicacion del

parametro PageView? de acuerdo a reglas como las siguientes:

1. SeaPageView? = P*{ visita(difusa), Objeto (r), deltaT(conjunto difuso)}
2. Vt=visita(difusa), < Minero P* corta, mediana, larga
3. Pt=deltaT(conjunto difuso)}< Minero P*, pocos , muchos, demasiados

4. Tuego PageView? €{Vt, Pt) ENTONCES

Si Vtes CORTA y Pt es ALTO entonces PageView2es bajo, lo que implica que pagina no

fue vista

Si Vt es ALTA y Pt es BAJO entonces PageView? es alto, lo que implica que pagina fue vista y el

grado de percepcién es alto.

Emplearemos la metodologia desarrollada a lo largo de esta tesis para ser aplicada en un

proceso de web mining orientado a determinar caracteristica derivadas de los ficheros log,
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caracteristicas genéricas como por ejemplo: el tiempo promedio de visita a un objeto pagina
web corresponde a X y su grado de percepcion es Y. Es sistema planteado con anterioridad y

pude ser empleado para dar respuestas a las preguntas siguientes:
¢ Cuantos visitantes realizaron visitas cortas, medianas o largas a la solucion web?
¢Cudles son las paginas que suele visitar un usuarios con visita media?
¢Cudl es la pagina que tiene mas visitas medias...?
¢la pagina fue vista o percibida

Las preguntas anteriores tienen una respuesta genérica comun: la verdad o certeza, conocer la
verdad o tener certeza de algo no es una tarea facil, sino mas bien se puede tener ciertos grados
de credibilidad respecto a las respuestas posibles por tanto estas tienen directa relacién con los

grados de pertenencia de una variable a un conjunto difuso.

4.5.4 Un pequefio ejemplo ilustrativo

La metodologia de anterior ha sido aplicada al sitio web de la revista Mathware & Soft
Computing, (http://docto-si.ugr.es/Mathware/ENG/mathware.html), a fin de revisar el
indice de audiencia de cada una de las paginas del sitio, y analizar si estan cumpliendo su
funcion.

Este sitio web dispone de pagina principal con una informacion muy escueta sobre la
revista, y con enlaces a distintas secciones o subpaginas, entre las que hemos estudiado:

PEditorial.

@ Informacion de caracter general.

@ Informacion para autores.

@& Contenidos de los niimeros publicados.

Los resultados se han obtenido estudiando el fichero log del sitio desde primeros del afio 2000,
y eliminando los accesos propios del mantenimiento del sitio, y con los filtros tipicos de

eliminaciéon de ruido. Los resultados obtenidos quedan reflejados en la siguiente tabla:
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Page | Visita Corta | Visita Media Visita Larga PageView?2
View (corta,media,larga

)

Homepage 910 | (0,1,1.6,1.8) | (1.6,1.82224) | 22,24, 853.9
(78.6,797.9,.33.5)

Editorial 73 0,2.1,2.7,3.4) | (2.7,3.4,5.8,6.2) | (5.8,0.2,-,-) 72,0

(8.7,34.8,29.5)
Informacion 526 0,2.3,29,3.1) | (29,3.1,3.9,4.2) | (3.9,4.2,--) 373,3
general (198.4, 302.6,25)
Informacion 113 0,2.1,2.8,3.1) | (2.8,3.1,4.1,4.4) | (4.1,4.4,--) 61,1
autores (67.7,34.1,11.2)
Contenidos 092 0,1.3,1.7,1.9) | (1.7,1.9,2.2,2.4) | (2.2,2.4,--) 648,38
numeros (81.1,504.6,106.3)

El analisis semantico completo de estos resultados correspondera a los gestores del sitio, pero

aqui si podemos extraer algunas conclusiones:

O El orden de relevancia del indice de percepcion (pageview2) puede resultar

significativamente distinto del indice de visitas (pageview).

O Los conceptos de visita corta, media y larga resultan distintos segun la
pagina, y podemos intuir que dependera fundamentalmente de los

contenidos de la misma.

O Existen paginas donde nimero de visitas e indice de percepciéon son

bastante similares, y paginas donde son muy distintos.

En definitiva, pensamos que este ejemplo ilustra la utilidad de los conceptos y algoritmos

desarrollados, puesto que afiaden informacién que entendemos resulta de utilidad con
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respectos a los sistemas clasicos de indices de audiencias. Al menos, asi ha resultado para los

encargados del sitio web analizado en este ejemplo.
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CAPITULO 5: UN MODELO LINGUISTICO DE ANALISIS DE
WEB LOGS

En esta tesis ha considerado dentro de sus objetivos establecer o definir un sistema formal
basado en términos linglisticos que permitan asociarlos a procesos automatizados de andlisis de
datos no estructurados contenidos en los denominados ficheros logs. Con este objetivo se han
definido una serie de términos, conceptos e hipotesis de trabajo los cuales seran resumidos en el
presente capitulo con la finalidad de ser aplicados a un nuevo modelo de analisis de web logs
basado en el paradigma web inteligente con el objetivo de implementar un proceso orientado al

descubrimiento de patrones lingtisticos y otras caracteristicas derivadas.

Este modelo corresponde esencialmente al desarrollo de una metodologfa que permita manejar
el concepto de imprecision e incertidumbre en base a términos lingiilsticos; metodologia que puede ser

resumida en las siguientes etapas en un proceso de Obtencién de Conocimiento:
1. Construccion del Dominio de Conocimientos Genérico
2. Fuzzy Web Mining o Andlisis Inteligente de Sitios Web.
3. Descubrimiento de Conocimiento Racional

4. Sistemas de Interpretacion del Conocimiento o Visualizacion

@

Raw Logs

Figura 5.1 Etapas de Un Proceso de Obtencion de Conocimiento
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5.1 Definiciones para la Obtencion de Conocimiento Racional

Un sistema basado en zuteligencia, establecera su entorno en el analisis de un dominio de
conocimientos genérico para la obtencién auténoma de conocimiento racional; es decir en
construir relaciones entre conceptos y simbolos por medio del empleo de términos y conceptos
lingtifsticos con elementos de ese dominio en particular y de los dominios restringidos de datos
que puedan ser establecidos como subconjuntos del principal; este sistema formal permitira el
analisis inteligente de la informacion o datos perteneciente al dominio y con estos elementos
establecer semejanzas o patrones entre objetos diferentes, y por medio de estas semejanzas se
pueda establecer una clasificacion y construir clases distintas de objetos, sujetos, géneros o
especies; por medio del empleo de procedimientos heuristicos o inferenciales para la resolucion
de problemas del mundo real. El sistema formal planteado se basa en las siguientes definiciones,
de las cuales es posible establecer teorfas, heuristicas, algoritmos, y otros métodos con el

objetivo de descubrir conocimiento del dominio datos genérico seleccionado:
Definicion 1

“Sea B_Interntet un sistema formal o base de datos virtual B que consta de los siguientes

elementos:

Un conjunto numerable y finito de objetos primitivos, que contienen informacion no
estructurada basada en simbolos interpretables para sistemas complejos sujetos

reales(animales) o virtuales.

Un conjunto (finito) de objetos contenedores que agrupan objetos primitivos y determinan
bajo qué condiciones podemos afirmar que un conjunto de objetos primitivos es (0 no) una
formula (pagina web). El conjunto S de las formulas se denomina fuente primaria (o Sitio
web).

Un conjunto(finito) de fuentes primarias S , que definen reglas, métodos o sistemas de
acceso a los distintos objetos de informacion que estas almacenan. Combinatorias que
sirven para producir deducciones o interpretaciones formales sobre los sujetos que
visualizan sobre una ventana virtual los objetos de informacion (i.e., determina qué
secuerncias de formulas o pdginas web constituyen conocimiento bajo la forma de una

deduccion o percepcion del objeto visualizado posible de obtener del sistema).
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Estas reglas normalmente incluyen la aceptacion como verdaderas de un conjunto finito de
sentencias (i.e. formulas sin variables libres) que reciben el nombre de principios del

sistema. (consecuencia. lenguafe natural de acceso a objetos web)

Las sentencias del sistema . El conjunto de sentencias deducibles se llama Teoria

Formalizada o Teoria del Conocimiento Web.

Definicion 2

Dado el sistema formal B o base de datos distribuida que almacena objetos primitivos no-
textuales los cuales contienen informacion visualizable y es deducible del sistema la
existencia de conocimiento, decimos que A e€s una consecuencia propia del sistema

(semantica, visual, auditiva...etc) y se denota como sigue:

A —y. Sy esuna afirmacion verdadera en cualquiera de las posibles interpretaciones del
sistema formal, diremos que se trata de una consecuencia racional de A y lo denotaremos

como A [=y o verdad racional.
Definicion 3
Sea una solucion web S implementada por varios servidores y sean Fi los ficheros almacenados en cada uno de
estos, el dominio de conocimiento genérico que retne a estos esta dado por.
Dci ={F1, F2, F3,........ Fn} ; en donde

Fi = (Eventol, EventoZ, .......... Evento,), y se determina por medio de

Algoritmo 1 : Algoritmo para Construccion de Dominio de Conocimiento
Pseudo Codigo : Procesa Mdltiples Ficheros Logs y Salida Dominio Dc_generico

Sea C el conjunto deducible de visitas o sesiones del Dominio_C. y sea T el reloj de tiempo real empleado para e/
registro de eventos, en donde S se implementa con servidores multiples, tenemos que:

S = {( servidorl, Ta), (servidor2, Tb), ..... (servidorn, Tn), F; (de formatos, granularidad)}

Si Ta distinto Tb distinto Tc ENTONCES sesion indeterminada
Proceso de forma independiente cada F

Si Ta=Tb =Tc ENTONCES —?procesar formato

Formato [guales ENTONCES =2 procesar granularidad
SI NO

Proceso cada/ formato de forma independiente

FIN
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Definicion 4

Una visualizacion de un objeto o percepcion del mismo(PageView?) puede ser entendida
como una actividad imprecisa basada en el tiempo realizada por un sujeto sobre un objeto
almacenado en una fuente primaria S. Actividad que es registrada bajo la forma de un

evento o suceso referido a una base de tiempo real o virtual
PageView? = P*{ visita(difusa), Objeto (r), deltaT(conjunto difuso)}
Definicion 5

Un evento puede ser entendido como el resultado de una operacion realizada por una
fuente primaria S como respuesta a una peticion realizada por un sujfeto real o virtual en un

instante de tiempo T.
Definicion 6
Definicion de Objeto Pdgina Web y Sitio Web

Objeto Contenedor Pdgina Web (Objeto pg), serd todo archivo visualizable mediante un
navegador que encapsula un numero arbitrario y finito de otras entidades y objetos cerrados
los cuales almacenan informacion con grados de incertidumbre. El termino contencion hace
referencia a una contencion logica de enlaces o ligaduras sobre otros objetos contenedores,
de escenarios visuales y de escenarios virtuales por medio de los cuales se implementa la
ventana virtual sobre la cual “una sesion real de usuario” interactua en un instante de

tiempo o visita sobre una solucion web S o sitio web.

Definicion de Objeto Pagina Web (definicion imprecisa)

Objeto Contenedor Pagina Web (Objeto pg), serd todo archivo visualizable mediante un
navegador que encapsula un numero arbitrario y finito de otras entidades y objetos cerrados
los cuales almacenan informacion con grados de incertidumbre. El termino contencion hace
referencia a una contencion logica de enlaces o ligaduras sobre otros objetos contenedores,
de escenarios visuales y de escenarios virtuales por medio de los cuales se implementa la
ventana virtual sobre la cual “una sesion real de usuario” interactua en un instante de

tiempo o visita sobre una solucion web S o sitio web.

Sea P,, el conjunto de todos los objetos contenedores del tipo Obpg (pagina web) objetos-
paginas por medio de los cuales se implementa una solucién web la cual define un dominio de
discurso cerrado S en donde:

S 2> { Sitio Web o Solucion Web }
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S= {PW_Zr PwWs, PWs,... PW,., PW,Z}

El objeto contenedor P, tiene sus limites bien definidos sobre la ventana virtual que implementa
es decir P, es directamente proporcional a la ventana virtual que es implementada por medio de
este objeto y almacena un ndmero finito de objetos cerrados cuyas clases se definen como:

Pw=1[ URLs, ficheros uj), otras clases por definir] o

P, w= { Obj clase 0 Objc/aseLJ 5 Objc/asqz PR TR abjc/aseiz }

en donde el objeto contenedor pagina web A,, quedara definido por :
a
Pw="> obj., (1
i=1

5.1.1 Hipotesis General:

Sea R el conjunto de todas las visitas factibles de ser determinadas de un fichero logs F;
por medio de una heuristica H definida a partir del dominio de datos D;. El objetivo de /a
heuristica H es reconstruir una visita de usuario a partir de la informacion almacenada en el
fichero web log y de esta visita o conjunto de sesiones reales de usuario determinar
relaciones, vinculos, usabilidad, percepcion de los objetos solicitados con la finalidad de

establecer conocimiento propio del dominio de datos seleccionado.

Definicion 7 Algoritrmo Minero P* para el Procesamiento de datos de un Dominio de datos.

Algoritmo? : Algoritmo para la determinacion de visitas de un sitio web

3. Hipotesis 1:
Se supone que existe un fichero logs Fi del formato ECL restringido en tamario f y rotatorio en el tiempo
(dindmico, semanal)

4.  Hipotesis 2:
Nuestro analizador de Fi conoce lista de restriccion de objetos Lp y Ln

Enunciado 1

Visualizacion de Objeto Pagina Web

Serd asociado a la aparicion de un evento del tipo V= (W, , 1P, Ti) referido al Objeto
Contenedor Pagina Web W (Objeto_pg), visualizable mediante un navegador que encapsula un
numero arbitrario y finito de otras entidades y objetos cerrados los cuales almacenan informacion
con grados de incertidumbre.

El termino W; se refiere a la lista exhaustiva o restringida de objetos pagina web que forman
parte del dominio de conocimiento

El termino IPi hace referencia a una contencion logica de enlaces o ligaduras sobre un escenario
visual en donde interactda un usuario real.(o usuario)

El termino Ti corresponde al instante de peticion del objeto_pw, tiempo basado en la referencia
de /a fuente o time of year. (relof de tiempo real).
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Enunciado 2

Duracion de la Visualizacion de Objeto Pagina Web
Serd la diferencia d(V) entre el instante de la siguiente aparicion de un evento V1 referido a otro
Objeto_pwl a partir del Objeto_pwO o referencia. Ambos objetos pertenecen al dominio o
lista de restriccion Lp.
El valor resultante serd referido a duracion minima o m_w y duracion maxima o M_W.
Entendiendo que el usuario que visite por debafo m no le ha podido visualizar y por encima de M
ha perdido la conexion con la fuente primaria S.

En caso de que la medida d(v) < 2 entonces d(v) =0 y si M_W > 28 entonces asumiremos que

a(v) = M_W lo que se puede interpretar como visita efectiva. Todos los valores en minutos

Enunciado 3

Duracion Media de Visualizacion de un Objeto Pagina Web
Serd la media o dm(W) de los d(V) para todos los V=(W, IP, T) o media de visualizacion de
un Objeto_pw . Este pardmetro puede ser calculado aplicando métricas apropiadas al problema,
es destacable mencionar que corresponde a un parametro dinamico.

Enunciado 4

Duracion Media de una Visualizacion Larga de un Objeto Pagina Web
Serd la media o dI (W) de los d(V) para todos los V=(W, *,*) visualizacion de un Objeto_pw ,
con d(v) mayor que dm(W). Es decir es la duracion media de los usuarios que visitan S durante
un tiempo mayor que la media.

Enunciado 5

Duracion Media de una Visualizacion Corta de un Objeto Pagina Web
Serd la media la media o dc(W) de los d(V) para todos los V=(W, * *) visualizacion de un

Objeto_pw, d(v) menor que dm(W). Es decir es la duracion media de los visitantes de S que
permanecen un tiempo menor que la media

5.1.2 Seudo Cdédigo de Algoritmo Minero P* para el calculo dindmico de
dm, dc, dI

5. Sea una tasa de ajuste pequefia en torno a 0.01 0 0.1
6. Para cada objeto pagina web W Inicializar:
Dm (W) = (M_W + m_w )/2 ; media del rango de visualizacién normal (30 minutos)
dc (W) = (m_w + Dm)/2
d (W)= (M_W + Dm)/2
7. Recorrer el Dominio de datos, ficheros log integrados Fi= { F1, F2.....FN} y para cada entrada V
SI Wpertenece a Lp es objeto_pagina web valida ENTONCES calcular d(V)
i. Sidm (W) < d(v),
di(W) <« di(W) + e [d(V) —dIi(W) 1y

Dm € Dm(W) + e[d(V) — Dm(W)]
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i. Sidm (W) > d(Vv),
dc(W) € dc(W) —e [de(W) —d(V) ]y
Dm (W) € Dm(W) —e [dm (W) — dm (V).

SI NO
ii.. No hacer nada

FIN.

5.2 Descripcion de las Distintas Etapas o Procesos: Un ejemplo simple.

Se aplicara la metodologia expuesta en el punto 5.1 del presente capitulo, en un ejercicio de
Fuzzy Web Mining con el objetivo de determinar u obtener patrones lingtisticos de una
solucion web basica o simple similar a la descrita en la Figura 5.2, la solucién web esta

constituida por tres objetos contenedores, los cuales almacenas una serie de objetos primitivos.

inclax

OB |y w -

Figura 5.2 Solucion Web Bésica o Simple

5.2.1 Etapa Construccion del Dominio de Conocimientos Genérico (Dominio_Cg)

La etapa de Construcciéon del Dominio de Conocimientos Genérico es el foco principal para el
desarrollo de esta tesis y esta podtia se resumida en dos grandes tareas Integraciéon de Datos

provenientes de distintas fuentes y Transformacién de estos con el objetivo de construir el

Un modelo lingtiistico de analisis de web logs 143



Tesis doctoral de Ricardo Valenzuela Gaete

dominio de conocimientos genérico, sobre el cual se aplicaran procedimientos de
descubrimiento de conocimiento. Esta etapa analizada en las secciones anteriores esta basada en
el Algoritmo 1 de reunién e integracion de datos en donde se aplica la Definicion 3. Esta definicion
permite restringir el dominio universal o global solo a la informacién de interés para el
descubrimiento de conocimiento asociado al problema a resolver. Esta tarea o proceso
corresponde principalmente a la seleccion, importaciéon e integracion de los ficheros logs
mediante un programa o motor de preprocesamiento determinado por el Algoritmo 1, las tareas
de este motor se refieren a empaquetar logs y después inferir reglas o métricas sobre los datos
contenidos en estos archivos; este proceso de recorte reduce el tiempo de procesamiento
refinado y permite por ejemplo fusionar varios tipos de logs relativos a la actividad que un
usuario a tenido en el sitio web, permitiendo incluso relacionar multiples servidores web. Dado
que la integracion se realiza con datos provenientes de servidores multiples, y de acuerdo a
definicién de evento Definicion 3, es necesatio referir estos a una base de tiempo tnica con el
objetivo que todos los eventos relacionados con las fuentes que resuelven la peticion de un
sujeto tengan la misma referencia. El tiempo de agrupacion de y limpieza de datos bajo un

dominio de conocimientos es:

Dcgenérico = { F1, F2, F3,........ Fn} =2 bajo y tratandose del ejemplo

Para valores reales obtenidos de un Sitio de Referencia, con politica fijada para los ficheros logs de ser rotatorios
con frecuencia semanal el tamafio de los ficheros logs estudiados toman un valor cercano a 20Megas (Fuente
UVirtual UTEM) y para un politica rotatoria mensual alcanzan un tamafio méximo de 340Megas con datos crudos,
esta diferencia en el tamafio es dependiente del comportamiento de los usuarios del sitio, dado que el valor maximo

se obtiene en Julio del 2006 fecha peak o fin de semestre académico

Dcgenérico = { F1} 2 0, para un rango de 20 Megas ; luego construimos tablas de

restriccion Lp y Ln, y para nuestro ejemplo
Sea Lp = {Objetol, objeto2, objeto3, objetos contenedores] y Ln ={robots}

Una vez construido el dominio de conocimientos genéricos o Dominio_Cg 'y tablas de restriccion
aplicamos el algoritmo indicado en la Definicion 7 al cual hemos denominado Minero P* este nos
permite seleccionar objetos, sujetos y relacionarlos posteriormente sobre una serie de conjunto

difusos que permitan responder | preguntas como:

¢Cual es la pagina mas visitada?

¢La pagina fue percibida o vista?
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¢Coémo es el comportamiento de los usuarios relacionados con los contenidos, o cuales son las
caracterfsticas de las visitas que estos establecen con el sitio. Es decir tipo de visita: corta, media
o larga?. Es destacable mencionar que este algoritmo esta orientado a resolver dos problemas de
manera principal: la alta dimensionalidad de los datos contenidos en los ficheros logs o su
tamafio y el hecho de que el almacenamiento de los eventos es dinamico o cambiante en el

tiempo, situacion considerada por el algoritmo.

Sila tendencia del ndmero de entradas del Domzinio_Cg es crecer hacia infinito el calculo
obtenido por medio de Minero P* | se ajustan a los valores correctos de las medias dmw),

alw), de(w)indicadas en los Enunciados 3,4,5 de Minero P*

A modo de eemplo para el tamario fijado en 20MG el tiempo de procesamientos es bajo. Dado que la cantidad
de registros de eventos almacenados es “reducida” en el caso de selecciona a un cliente ip.con el objetivo de
determinar visitas que este realiza A modo de referencia para uno de los ficheros estudiados el valor de los

registros de eventos para una ip alcanza 391305 como se indica en la Fignra 5.

2 Logacceso Consulta : Consulta de selec... g@@

DireccionlP
192 168217 117 - - [06/Jun/2006:19-30-53 -0400]
192 168 217 117 - - [06/Jun/2006:19:30:54 -0400]
192 168 217 117 - - [06/Jun/2006:19:30:55 -0400]
192 168 217 117 - - [06/Jun/2006:13:30:47 -0400
192 168217 117 - - [06/Jun/2006:19-30-55 -0400]
192 168 217 117 - - [06/Jun/2006:19-30:53 -0400]
192 168217 117 - - [06/Jun/2006:19:30:59 -0400]
192 168217 117 - - [06/Jun/2006:19-31:03 -0400]
192 168217 117 - - [06/Jun/2006:19-31-10 -0400]
192 168 217 117 - - [06/Jun/2006:19:32:06 -0400]
192 168217 117 - - [06/Jun/2006:19:32:06 -0400]
192 168217 117 - - [06/Jun/2006:19-32-06 -0400]
192 168217 117 - - [06/Jun/2006:19-32-06 -0400]

Registro: 14| 4 [[” 5 _» [ M |p#]ce 391305

Figura 5.3 Cantidad de Registros Almacenados para una IP (ip —>visita corta)

E tiempo empleado por Minero P* en determinar los valores de visita corta, media y larga valores considerando

el tamario de referencia para un Dominio genérico de datos de 20Megas = a ser bajo o despreciable
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5.2.2  Fuzzy Web Mining, Determinacion de Patrones Ling(isticos del Sitio Web Ejemplo Basico

En nuestro ejemplo esta t etapa se refiere a la determinacion de caracteristicas derivadas del
Dominio_Cg , como por ejemplo el objeto de mayor uso de la solucion web Ses W, y la mayoria de
la visitas sobre este objeto es breve. En resumen el objeto de esta etapa es determinar patrones
lingliisticos asociados a los objetos; patrones que quedan restringidos a las listas I, y I,

n

utilizadas por Minero P* .

Se consideran para este analisis aquellos ficheros considerados como importantes para la
soluciéon web como por ejemplo .asp, .htm, .html, .jva, .cgi u otros de importancia que
entreguen informacion del comportamiento de los usuatios los cuales pasan a forma la lista L,
Archivo como los .jpg o .gif, se consideran dentro de las paginas requeridas pudiendo ser
omitidos o recortados del archivo de salida en el proceso de reunioén y pasan a integrar la lista
L, El criterio de seleccién de los archivos evidentemente se refiere al conocimiento que
deseamos obtener, para nuestro caso de estudio el objetivo es determinar aquellas paginas
relacionadas con visitas cortas, normales o altas al sitio web con la finalidad de establecer
mejoras en o personalizacion del sitio web. Como mencionabamos anteriormente en la etapa de
pre-procesamiento o reunién de datos, es posible analizar mas de un logs a fin de construir
mejores reglas de inferencia del tipo 87 x es A; Entonces y serd C, basindose para su
construccion en el tipo de conocimientos deseado. Las reglas pueden ser del tipo asociativo,
reglas de clasificacion, reglas de agrupamiento, o reglas utiles para la asociacion de patrones o
secuencias de estos. Estas reglas de inferencia se basan en conjuntos difusos asociados a los
términos lingtifsticos como por ejemplo: visita _ corta, visita _ media o normal y visita _ larga o alta,
términos que pueden ser definidos para establecer ciertos grados de depuracion o fineza de los
resultados o de las reglas de inferencia consideradas como respuesta al problema planteado.
Para nuestro ejemplo definiremos tres conjunto difusos asociados a una base de tiempo referida
como dominio de discurso. Este valor se fijo en tres horas para nuestro sitio de prueba, dado

que corresponde a una solucion de e-learning.:
1. Visita corta sera aquella perteneciente al rango [0, 70] minutos

2. Visita media sera aquella perteneciente al rango [10, 120] minutos
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3. Visita media sera aquella perteneciente al rango [80, sin definir] minutos

4. mw = 10 minutos y MW = 120 minutos.

Membership | ~n0e
Media

1

I (1] 0 80 120 purscién de Navegacion

Figura 5.4. Conjunto Difusos Visita Corta, Visita Media o Normal, Visita Larga

Refiriéndonos al problema de determinaciéon de el uso de los recursos de un sitio web estos
conjuntos podtian tomar valores mas depurados estableciendo un grado de fineza para el
tiempo considerado como visita normal el cual puede ser representado por visita normal:

pequefia, mediana, larga.

A .
very small small  medium large very large
1.0

0.0 »

B

Figura 5.5.Depuracion de Conjuntos Difusos orientndolos a Percepcion

Esta depuracion tiene por objetivo determinar la correcta percepcion del objeto visualizado,

estableciendo reglas como las siguientes:

1. SI visita normal es muny pequeria ENTONCES obyeto pagina_mw no fue visto y percepcion es nula
o PageView” 2 0
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2. SI visita normal es pequeria ENTONCES objeto pagina_w fue visto y percepcion del mismo es
baja o PageView” = dc(W)

3. SI visita normal es media ENTONCES objeto pagina_w fue visto y percepcion del niismo es normal.
PageView” > dm(W)

4. SI visita normal es alta ENTONCES obyjeto pagina_sw fue visto y percepcion del mismo es normal.
PageView” = dI(W)

5. SI visita normal es muy alta ENTONCES objeto pagina_w fue visto y percepcion del mismo es

. ., ., .2 .
normal. y usuario perdid la conexion, lnego Pagel iew” =2 outliers.

5.3 Extension a otros conceptos y cuestiones

Los conjuntos difusos han sido utilizados para definir conceptos simples o primitivos. Estos
conjuntos difusos le asocian a cada elemento del universo del dominio de conocimientos
genérico construido previamente un grado de pertenencia que es un nimero entre O y 1 de ese
conjunto al objeto de estudio. Lo cual es una correspondencia (o funcién) que a cada elemento
del universo le asocia su grado de pertenencia a los grupos de conjunto definidos. Luego estos
conjuntos fueron establecidos con el objetivo de determinar el comportamiento de los usuarios
de una solucion web con el objetivo de adecuarla o personalizarla a sus pautas de
comportamiento. La definiciéon de estos grupos de conjuntos se basan en dos conceptos: el
concepto de visita y el concepto de percepcion de los objetos requeridos por parte del sujeto visitante.
Identificando a todos aquellos elementos o términos que se aproximan en cierto grado a
pertenecer a un conjunto y que cumplen la condiciéon de visiza al sitio web y la condiciéon de
percepeion | visnalizacion de los objetos requeridos, representado en este caso por el grado de
pertenencia Gp del elemento al conjunto por medio del cual expresamos la posibilidad de
asignar mas valores de verdad que Falso o VVerdadero. Este Gp puede ser expresado por medio de
una funcién de referencia acotada al dominio, funcién que refiere a un valor en el intervalo
[0,1]; y el conjunto de los infinitos pares ordenados { x, Gp (x) } indican el grado de similitud o
de pertenencia de un elemento genérico x perteneciente al dominio o contexto referido. Como
el dominio o contexto Dominio_Cg es continuo en nuestro caso, el conjunto difuso puede ser

expresado en términos del total de los elementos que forman parte de este o:

Cdifuso - J‘domin io G P (X) / X
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En donde en signo integral denota el conjunto de elementos x pertenecientes al dominio y su
grado de pertenencia al conjunto difuso y nos permite responder preguntas como: ¢Cuantos

visitantes realizaron una visita corta, mediana o normal o larga?.

El grado de pertenencia a los conjunto difusos definidos puede ser interpretado dependiendo
del contexto o problema a resolver y algunas posibles interpretaciones pueden hacer referencia
a un atributo de la “#upla_3” por medio de una wmedida de creencia en cuanto a la verdad este
atributo seleccionado, una proporcion en la que se posee dicho atributo, una probabilidad de que un

elemento del dominio cumpla con el atributo:

Proporcion: Si visita es corta, ENTONCES para el sujeto_ip o Xip la expresion indicada por
100 ® G, (x) es el porcentaje con el que Xip a realizado visitas cortas al sitio web . Es decir la
proporcion en la que el sujeto identificado por la ip posee el atributo de pertenecer al conjunto visita corta. Es
posible una interpretaciéon adicional considerando operaciones como el Complemento, la
Interseccion o la Union operaciones en donde los grados de pertenencia se interpretan como
proporciones. El complemento de un conjunto difuso D(visita) asigna a cada objeto x el grado
complementario: Q5(X) =1-0p,(X). La interseccion. dos conjuntos difusos D, E asocia el
minimo de los grados de pertenencia, es decir para cada objeto x:
U5, (X) =Min[gy(X),9e (X)]y por ultimo la #nidn de dos conjuntos difusos D, E asocia el

maximo de los grados de pertenencia, es decir, para cada objeto x

O50e (X) = MaX[gD (X)’ Oe (X)]

Si consideramos dar respuesta a la pregunta sCudles son las paginas que suele visitar un usnarios?, el
contexto de la respuesta cambia a determinar el comportamiento de un sujeto real; este
comportamiento puede ser interpretado para el caso de una solucién web como e_commerce
una tendencia de comportamiento o de compra en donde se pueden establecer respuestas

Ccomo:

Sl sujeto_ip visita normal( Wpg) ENTONCES es probable que compre objeto_C

Probabilidad : Considerando que P es un evento probabilistico o variable aleatoria en el dominio, entonces

cada par ordenado { x, G, (x) }, es la probabilidad de que x ocurra en el evento Py en resumen G, (x) =

Probabilidad(x € P)
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Observando los grados de pertenencia como probabilidades, se tiene para las operaciones
basicas de Union. Complemento e Interseccion interpretaciones mas refinadas que apuntan a
establecer mejorias en la interpretacién de los conjuntos difusos definidos, considerando por

ejemplo el complemento de uno de estos, la probabilidad del complemento de un conjunto difuso
D(visita), es la probabilidad complementatia: §g5(X) =1-0y(X). La Interseccion, en cambio es la

probabilidad de ocurrencia simultinea de dos eventos; la interseccién esta muy ligada al
concepto de probabilidad condicional. Asi pues, teniendo una funcién d que a dos eventos
cualesquiera A, B les asocia una “densidad de probabilidad condicional d(A | B) tal que a cada
objeto x le asocia un  valor d(A | B)(x) de manera  que:

d(A|B)(x)egz(x)=d(B|A)eg,(x). Entonces para dos conjuntos difusos cualesquiera D,

E se puede definir el grado de pertenencia a la interseccion como: g, (X) =d (D | E) e g (X)

Para definir la operacién de interseccion, basta tener un operador de “probabilidad
condicional”. De manera reciproca, si se tiene definida de alguna manera al operador de
interseccion, entonces siguiendo el zeorema de Bayes se puede definir un operador de
“probabilidad condicional. Por tanto, las nociones de interseccion (probabilista) de conjuntos
difusos y la de la probabilidad condicional son reducibles una a la otra. La Unidn en cambio, es

la es la probabilidad de uno, mas la probabilidad del otro, menos la probabilidad de que ocurran

ambos eventos:  gp e (X) = gp(X) + 9 (X) = dp (X) -

Una medida de creencia en cambio, esta asociada a las reglas de inferencia determinadas por un
experto, estas medidas o métricas permiten obtener ciertas conclusiones a partir de premisas
conocidas. Lo anterior tiene por consecuencia la posibilidad de establecer una gran variedad de
problemas de deduccién y de inferencia dado que es posible formular hipotesis y  ademas
probarlas sobre un contexto de vaguedad o dominio de conocimiento. La légica difusa permite
manejar proposiciones o premisas difusas o vagas y obtener por medio de un proceso de
inferencia, conclusiones sobre conjuntos difusos enmarcados en un cierto universo de discurso
U. En este caso la pregunta jla pagina fue vista o percibida? , tiene implicancias en cuanto a las
respuestas posibles, dado que estas dependen de la subjetividad del experto que establece las
reglas de inferencia. Y la medida de creencia que fijan las respuestas posibles. Por ejemplo es
ampliamente aceptado por las empresas del rubro Medicién de Audiencias de Internet que la
visita promedio de usuarios a un sitio web gira en torno a los 25 minutos, conocimiento
determinado a partir de pruebas experimentales realizadas sobre diversos grupos de usuarios y

diversas fuentes primarias. de usuarios. Para nuestro planteamiento hemos considerado

Un modelo lingiiistico de analisis de web logs 150



Aplicaciones del Soft Computing al analisis de ficheros logs de sitios web

responder la pregunta anterior por medio del pardmetro PageView” definido con anterioridad
tiene una definicién (basada en medida de creencia) que se relaciona con el tiempo de visita, la
cantidad de objetos contenidos en una pagina web, la ventana virtual y la relaciéon que establece

un sujeto con el objeto percibido.

En este caso al considerar al atributo A, entonces para cada elemento x del dominio, G, (x) es un grado con el

qute se cree que x posee el atributo A

Las funciones Unién, Complemento e Interseccion en una interpretaciéon por grados de
creencia, que nos permitiran responder a cuestiones sobre diversos objetos, o a cuestiones
compuestas por conectivos légicos, pueden ser definidas de manera arbitraria basandose en la
experiencia del experto o en su defecto asociadas a las respuestas que se esperan del domino de

conocimientos genérico que ciertamente en nuestro caso es un domino. El complemento como

05(X) =1-9,(X) . La dnterseccion de dos conjuntos difusos A(tupla_3), B(tupla_3) con sendos

grados de pertenencia g, v J; , si para un punto dado x, la suma ¢, + g es menor que 1
entonces descartamos que ese punto sea comun a ambos conjuntos, es decir, no debe estar “en
la interseccién”. En otro caso, se toma como grado de pertenencia, a la interseccion, a la razén
de la diferencia [, + gg]—1 entre el maximo de g, y gg. Que es el caso de las restricciones
supuestas para una sesion ultra larga o extremadamente corta. Una expresion matematica

basada en simbolos que refleja lo anterior esta dada por :

o U sigalzr) +gplx) < |1
ganplT) ga(z)tgmiz)-1 : f R
maxiga(z).aplz)) St galr) +gplx) = l

En el caso de la #nin dado dos conjuntos difusos A(tupla_3), B(tupla_3) con sendos grados de
pertenencia g, y Jg, si para un punto dado x la suma ¢, +Jy es mayor que 1 entonces
convenimos en que ese punto “estd en la unién”. En otro caso, se toma como grado de
pertenencia, a la unién, al maximo de las razones g,(X)/(1—-95(X))y 95(X)/(1—g,(X)). En

simbolos:
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' si galz) | gglz) > 1

gauB\T) - galz) gniz) : £ o) i)
s (111 w@) Tawy) S 94alz)+gal) <l

Estos operadores basicos nos dan un marco adecuado para gestionar expresiones complejas
con los conceptos lingiisticos introducidos, mediante el empleo de estos operadores o
conectivos logicos. Esto, unido al modelo de inferencia de la légica difusa, hace que nuestro
modelo sea capaz de generar conocimiento acerca nuevos conceptos a partir de los conceptos
ya desarrollados en la tesis, incluso mediante el uso de reglas expresadas lingtifsticamente y que

trasladen el conocimiento del sentido comun.

A modo de ejemplo, como una primera aproximaciéon muy simple, y solamente para ilustrar
como puede desarrollarse esos nuevos conceptos derivados, podriamos plantear una forma
inicial del concepto “interés de los usuarios por los contenidos de una pagina”, mediante el

empleo de reglas como las siguientes:

Ejemplos arbitrarios de Reglas que emplean concepto de visita corta, media y larga con

pardmetro PageView”

- Si (visita es corta o media) y (PageView’ es bajo) , entonces (interés_de_usuario U

en_contenido_pagina _X es bajo)

- Si (visita es larga o media) y (PageView” es medio), entonces (interés_de_usuario U

en_contenido_pagina _X es normal)

- Si (visita_a_pagina_X es alto), y (PageView” es bajo), entonces (interés_de_usuario U

en_contenido_pagina _X es normal)

Por supuesto, la definicién y calculo de cada concepto podra utilizar, ademas de los conectivos
légicos, las ideas de proporcion, probabilidad y cardinalidad tal y como se han definido. Lo que
nos abre un amplio abanico de posibilidades para definir, estudiar y calcular, conceptos

interesantes en el ambito del analisis de ficheros logs.

En definitiva, nuestro modelo supone una metodologia que permite extraer conocimiento e

informacién de los ficheros logs, que se suele expresar de forma linglistica, que se pueda
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mediante reglas simples, y que sin embargo es mas complicado tratarlos con los modelos

clasicos.
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CONCLUSIONES

Desde el punto de vista de una empresa u organizacion es posible definir conocimiento como la
informacién que posee valor, es decir aquella que representa algin particular punto de interés y
que es potencialmente util para la empresa. Este “conocimiento” construido en grandes
cantidades por los miembros de la organizacion, generalmente esta almacenado y distribuido en
diversas fuentes tanto al interior de la intranet como también en el web; siendo estas fuentes de
acopio de datos variadas, como también variados son sus formatos de almacenamiento. El
problema por tanto consiste principalmente en rescatar el conocimiento alojado en la
informacion almacenada sobre el contexto en que opera la organizacién, empleando algunas
técnicas de analisis que consideren estas caracteristicas: datos distribuidos en distintas fuentes,
diversos formatos, baja estructuracién, contenidos multimedia, logs de registros de eventos, logs

de transacciones, mail y de forma resumida datos no estructurados.

Los mecanismos mas habitualmente empleados para la obtencién de conocimiento a partir de
grandes volumenes de informacién consisten en el empleo de herramientas de software o
sistemas constituidos por varios programas que analizan de manera automatica un universo o
dominio de conocimientos, buscando tendencias, desviaciones, agrupaciones o relaciones, para
posteriormente ser particularizados a casos o situaciones especificas las cuales pueden ser
visualizadas a posteriori, procesos que en el caso de ser particularizados al web es denominado

Web Mining, que en principio es una fase dentro del denominado Descubriniento de Conocimiento

Web.

Un modelo formal para el analisis inteligente de web logs

Es importante destacar que es muy comun confundir el proceso de mineria de datos como
también el web mining, con un andlisis estadistico de estos, la diferencia fundamental entre ambas
técnicas radica en que una evaluacion estadistica de un dominio de conocimientos definido a
partir de b_internet, por medio de funciones como por ejemplo “Chi square test”, “Normal”,
‘Student” u otras determinan el valor que toma una variable dentro de un dominio de

variabilidad o en otras palabras su clase (o verdad), es conocida a priori, faltando por establecer
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las relaciones con otras clases lo cual en definitiva permitira extraer generalidades desde un gran

conjunto de datos.

Un sistema de inteligencia artificial establecera su entorno en la obtencién auténoma de
conocimiento racional, es decir en construir relaciones entre conceptos y simbolos con elementos de
un dominio en particular, al manejo de informacién o datos perteneciente a dominios
restringidos y con estos elementos establecer semejanzas o patrones entre objetos diferentes, y
que por medio de estas semejanzas se pueda establecer una clasificacion y construir clases
distintas de objetos, géneros o especies; por medio del empleo de procedimientos heuristicos o
inferenciales para la resolucion de problemas del mundo real. Un objetivo de esta tesis ha sido
relacionar las ideas y conceptos planteados anteriormente con modelos artificiales para la obtencion de conocimiento

a partir de grandes volrimenes de datos.

Asi, en esta tesis se ha mantenido como objetivo fundamental establecer o definir un sistema
formal para el analisis inteligente de ficheros logs, de forma que permita expresar con la
imprecision propia del lenguaje natural los resultados del analisis de los ficheros logs, ampliando
de forma considerable el modelo de analisis de estos ficheros, pues amplia notablemente el

conjunto de preguntas y respuestas que se pueden obtener como resultado de ese analisis.

De manera habitual la resoluciéon de problemas del mundo real, se refiere a encontrar un
método en el cual partir de una condicion inicial se obtenga un objetivo, este objetivo puede ser
representado por ejemplo como un proceso de aprendizaje o la obtencién de conocimiento

artificial a partir de un volumen de informacion de datos.

El concepto de percepcion de una pagina web

Cualquier intento de describir fenémenos observados de la realidad o de la realidad virtual
basada en el web, nos lleva implicitamente a modelos matematicos, sencillos en algunos casos y
muy complejos en otros, por ejemplo la geometria euclidiana introduce ciertos conceptos
puramente tedricos como rectas, puntos, figuras y otros que pueden ser interpretados como una
representacion concreta de la realidad, podemos concluir por tanto que esta geometria

constituye un modelo matematico que nos permite determinar ciertas regularidades como por

ejemplo que la suma de los angulos interiores de un triangulo es m. El que dicha teorfa
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matematica pueda considerarse como un modelo satisfactorio de los fenémenos observados es
una cuestién que solo puede ser resuelta con la experiencia o sabidurfa. Al mencionar la
experiencia estamos precisando que es necesatio establecer experimentos aleatorios que puedan
repetirse sobre distintas poblaciones o conjuntos de datos u objetos, con el objetivo de obtener
resultados aislados para cada prueba y a partir de estos resultados concluir en el concepto de
similitud o clase de acuerdo al modelo establecido. Cuando mencionamos sabiduria 1o hacemos
desde la perspectiva humana del conocimiento el cual surge de la observaciéon de los objetos ya
clasificados u ordenados; en donde los resultados de estas observaciones o pruebas siempre
tendran una variabilidad dado que los sujetos que observan formaran sus propias deducciones.
Un punto de vista basado en /a zeoria del conocimiento web planteada en los capitulos anteriores y
brevemente expuesta en el parrafo anterior, tiene su origen en el “andlisis inteligente” de la
informacion que en nuestro caso de estudio esta contenida en b_znternet, informacion que tiene
su génesis en objetos almacenados en alguna fuente primaria o por causa del empleo de los
mismos por parte de szjetos que los solicitan. Esta relacion [sujeto, objeto] puede ser modelada
de multiples formas o maneras, como por ejemplo considerando los atributos de los objetos,
de acuerdo a las necesidades de los sujetos reales o virtuales u orientando los resultados a la

toma de decisiones o a determinar el comportamiento de los usuarios de una solucién web.

Nuestro planteamiento o método para dar respuestas a cuestiones como las anteriores que
pueden ser expresadas como la obtencion de conocimiento del web, problema que en esta tesis se ha
representado como una respuesta a la pregunta ¢la pagina fue vista? , se basa en el hecho
objetivo de que la respuesta esta dirigida a un ser humano o a un sistema basado en inteligencia

artificial que pueda interpretar posibles respuestas como las siguientes:
No lo creo porque la visita fue muy breve
Si es posible
SiyNo (+o0-)

Basandonos en la certeza o certidumbre del contenido de verdad de cualquier respuesta posible
nos ha permitido sistematizar un modelo de analisis de los datos contenidos en el web y
particularmente desarrollar los distintos conceptos y términos definidos en los capitulos
antecesores, los cuales apuntan a un objetivo: establecer un contexto (modelo) para ser

aplicado al desarrollo de métodos o arquitecturas que permitan dar respuestas a cuestiones
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como nuestra pregunta base en donde estas respuestas puedan ser interpretadas ya sea por

sujetos reales o sistemas artificiales desarrollados para la obtenciéon de conocimiento

Los niveles de abstraccion definidos como: dominio de conocimiento genénco, sujeto real, objetos
primitivos y contenedores, fuente primitiva y otros como:  duda, escepticismo o verdad racional tienen su
sustento en el hecho de que los seres humanos a diferencia de las computadoras tienen la
capacidad de manejar conceptos vagos que no encajan en valores absolutos como 1 o 0,

verdadero o falso o en una funcién matematica que exprese un resultado.

Percepcion, Visualizacion, Visita son términos que han sido utilizados con el objetivo de
destinarlos a la interpretacion de seres humanos, siguiendo los lineamientos del paradigma web
inteligente con la finalidad de reducir la dimensionalidad de las respuestas e interpretaciones
posibles de estas, o de respuestas que no tienen conocimiento asociado como por ejemplo: los
“hits” sobre la pagina “mensaje del director” fueron 12345; estos hits no indican si este mensaje
fue percibido, visto y en una escala superior leido o comprendido. El parametro Pagel/ien” ha
sido planteado como una alternativa y contiene conceptos que califican la visita de un usuario a un
sitio web relacionandolo con términos lingtifsticos como visita corta, visita normal, o visita
larga, términos que permiten tener un grado de certeza o verdad sobre la percepcion del objeto
visualizado. Estos conceptos, al contrario del de PageView clasico. son conceptos dependiente
de cada pagina, pues intenta recoger, al menos parcialmente el hecho de que la pagina fue

percibida, y por tanto dependera de los contenidos y estructura de la misma.

En este sentido, ademas de la introduccion del concepto, se ha planteado un algoritmo capaz
de calcular y adaptar de forma dinamica el concepto de visito corta, media, o larga, culminando

con una aproximacion algoritmica al concepto de percepcion de la pagina.

Un modelo lingiistico de andlisis de web logs

Tras la formulacién del modelo formal para el analisis inteligente de web logs, y la
incorporacién y calculo de conceptos lingtisticos relacionados la percepcion y habitos en la
visualizacién de cada pagina web, como son los conceptos de visita corta, media y larga, esta
tesis ha proporcionado una metodologia para el analisis de web logs, capaz de responder a

cuestiones que previamente serfa dificil simplemente formular. En los modelos previos, estas
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cuestiones nuevas que operan con estos conceptos precisarfan de un modelo particular
disefiado ad hoc para responder a esa cuestion. Por el contrario, en el nuevo modelo planteado,
se tratarfa simplemente de aplicar la metodologia propuesta, consistente en incorporar las

técnicas clasicas de web mining a este nuevo contexto de datos.

Asi, la tesis concluye con una metodologia global capaz de extraer un conocimiento mas

elaborado que los modelos anteriores de web mining.

Trabajos Futuros

Este trabajo de tesis ha tenido como objetivo construir un nuevo modelo general para el analisis
inteligente de sitios web. Esta metodologia general tan solo ha sido aplicada en profundidad al
problema de calculo de audiencias, e incorporandose un simple esbozo de como extender la

metodologfa a otras cuestiones.

La continuaciéon natural de la tesis debe ser la aplicaciéon de esa metodologia para abordar en

profundidad el estudio de otros tépicos del analisis de ficheros logs:

e Perfiles de usuario

e DPersonalizacién

e Mejora del disefio del sitio web

e Patrones de navegacion
etc ....

Otra de las lineas futuras de trabajo es el analisis de la estructura y los contenidos de una
soluciéon web, incorporando estas técnicas, algo especialmente interesante en el caso de sitios
web dedicados a contenidos educativos, como es el caso del sitio web de la Utem virtual que es
donde se han probado los algoritmos de esta tesis. En esta linea, resulta clara la posibilidad de
aplicar de algoritmos de clustering de paginas web basados en los conceptos de visita corta,
larga y media, a fin de identificar las estructuras y contenidos de las paginas con mayor indice de

audiencia.
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Finalmente, y como resultado tangible de la tesis, se realizara un producto software para analisis
de ficheros logs, que incorpore el modelo de la tesis, especialmente en el aspecto de medicion

de audiencia
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