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Resumen. En este articulo se presenta tanto la motivacion como la metodologia
docente de la asignatura Internet de las Cosas, una optativa que se imparte en la
ETSIIT de Granada dentro del mddulo de “Sistemas de Aplicaciones
Especificas” de la especialidad en Ingenieria de Computadores y Redes del
Master de Ciencia de Datos e Ingenieria de Computadores (DATCOM) de la
Universidad de Granada. Se pretende con ello justificar la inclusién de esta
asignatura en el master DATCOM y su vinculacion con el resto de asignaturas
impartidas en dichos estudios de posgrado. Concretamente, en este trabajo se
muestra que hay detrds del concepto de Internet de las Cosas y por qué
precisamente ahora se ha convertido en una verdadera revolucion, también
como se ha organizado la asignatura para lograr los objetivos propuestos en la
guia docente, asi como la metodologia y herramientas que se van a utilizar, y
finalmente se indican las principales conclusiones del trabajo.

Palabras Clave: Internet de las Cosa, Computacion fisica, Ciencia de Datos,
Cloud Computing, Ingenieria de Computadores.

Abstract. This paper shows the motivation and teaching methodology of the
elective course 'Internet of Things', which is imparted in the ETSIIT of Granada
within the Specific Application Systems module of the Computer and Network
Engineering specialty of the Master in Data Science and Computer Engineering
(DATCOM) of the University of Granada. It is intended to justify the inclusion
of this subject in the master DATCOM and its linkage with the rest of subjects
taught in these postgraduate studies. Specifically, this paper shows what is
actually behind the Internet of Things concept and why it has now become a
real revolution. It also shows how the course has been organized to achieve the
objectives proposed in the teaching guide, as well as the methodology and tools
to be used. Finally, the main conclusions of this work are presented.

Keywords: Internet of Things, Physical computing, Data Science, Cloud
Computing, Computer Engineering.
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1 Introduccion

Desde sus inicios, Internet ha ido incorporando nuevos actores conforme los avances
tecnoldgicos lo han permitido. Primero fueron los dispositivos moviles, luego las
personas a través de las redes sociales y en estos ultimos afios también los objetos
cotidianos [1], a lo que se ha denominado Internet de las Cosas (o IoT por sus siglas
en inglés, Internet of Things). Este concepto, atribuido al investigador del MIT Kevin
Ashton en 1999, se podria definir por tanto como la convergencia en la evolucion de
distintos tipos de tecnologias hardware y software que estdn permitido que cada vez
mas objetos heterogéneos se puedan interconectar entre si, dotdndolos de mayor
inteligencia, y permitiendo ademas crear nuevos servicios y oportunidades de
negocio. Precisamente, desde hace 4 afios la consultora Gartner considera el Internet
de las Cosas como una de las tecnologias con mayores expectativas, y al igual que
otras companias como CISCO y ERICSSON, predice que para el afio 2020 habra mas
de 25.000 millones de objetos conectados en el mundo, con el consiguiente impacto
que esto supondra tanto a nivel econdmico como social (Figura 1). En pocos afios
tendremos tantas cosas conectadas a nuestro alrededor que no nos daremos ni cuenta
que Internet estara ahi, tal como decia Mark Weiser ya en el afio 1991.

En este articulo se hard en primer lugar un breve recorrido histérico de hitos
importantes de este nuevo paradigma y se analizard su repercusion actual. A
continuacion se mostraran algunos productos comerciales de objetos conectados
representativos en distintos ambitos (salud, deporte, industria, hogar y ciudades
inteligentes, etc.), se introduciran las tecnologias habilitadoras (desarrollo rapido de
prototipos, estandares y protocolos de comunicaciones, ciencia de datos, cloud
computing, plataformas IoT, etc.), y se mencionaran brevemente los retos a los que se
enfrenta. Seguidamente, y una vez argumentados los motivos por los que
consideramos apropiado impartir dicha asignatura en el master DATCOM, también se
muestra la metodologia docente que se va a seguir y los equipos y herramientas que se
van a utilizar en la parte practica de dicha asignatura. Finalmente se presentan las
conclusiones mas importantes de este trabajo.
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Figura 1. Predicciones sobre IoT en 2020 (fuente: IDC)
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2 Por qué esta asignatura en el Master DATCOM?

2.1 Breve recorrido historico

A continuacion se indican algunas pinceladas sobre hitos representativos en relacion a
la breve historia del IoT, que no pretende ser exhaustiva, pero que dan idea de sus
inicios y de como ha ido evolucionando este concepto:

Q1965: “Las ventajas de la integracion brindaran una
proliferacion de electronica, insertando esta ciencia en
muchas areas nuevas ... como controles automaticos para
los autos y dispositivos de comunicacion personales.”
Gordon Moore.

01991: “Las tecnologias mdas importantes son las que
desaparecen. Son las que se entrelazan con el tejido de
nuestra vida cotidiana hasta que ya no son distinguibles de
elld’. Mark Weiser.

01995: Siemens lanza “M1” un mddulo GSM para
comunicaciones M2M en aplicaciones industriales.

01999: Primera mencion al concepto “Internet de las Cosas'.
Kevin Ashton.

02000: LG anuncia su primer frigorifico conectado a internet.

02005: Arduino aparece como proyecto de estudiantes.
02008: Cisco afirma que IoT nace entre 2008 y 2009.
02011:

* Nest Labs introduce su Termostato inteligente Nest

« IPv6 — Nuevo protocolo que permite 2128 direcciones

 Ericsson predice que para 2020 habra 50 mil millones
de dispositivos conectados.

”'.T_}-r“

02012: Google lanza su prototipo de Google Glass. :
02013: Intel forma su grupo IoT. B
02014: Google compra Nest. Amazon lanza Echo. =B

Samsung adquiere SmartThing. = e
02015: Mattel anuncia Wi-Fi Barbie.
u2016: Apple HomekKit. Alphabet Google Home, ... NS

HomeKit J

2.2  Situacion actual
Para entender en qué situacion nos encontramos actualmente, Gartner, una consultora

americana que representa graficamente mediante una curva la evolucion de las
tecnologias (https://es.wikipedia.org/wiki/Ciclo de sobreexpectacion), ha situado
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durante varios afios el Internet de las Cosas en el pico de gran expectativa, como se
puede apreciar en la figura 2, y de ahi que se escuche tanto hablar de esta tecnologia.
No obstante, en la ultima curva publicada en agosto de 2016
(http://www.gartner.com/newsroom/id/3412017), ya no aparece explicitamente el
10T, lo cual se puede interpretar de varias formas: que se ha considerado que otros
conceptos como el hogar conectado o las plataformas IoT la representan, que ya esta
consolidada y no es una expectativa sino una realidad, o sencillamente que no han
sabido situarla en ninguna parte de la curva.
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Figura 2. Curva de Gartner para tecnologias emergentes
(http://www.gartner.com/newsroom/id/3114217)

Pero la realidad es que este concepto sigue siendo muy popular, como se puede
ver también segun las tendencias de busqueda en Google (ver figura 3), donde se
observa que desde hace 4 anos dicha popularidad empieza a crecer muy rapidamente,
frente a otros conceptos relacionados.

Desde el punto de vista econdmico, los ingresos globales del Internet de las Cosas
también esta creciendo de forma significativa y todas las predicciones apuntan a que
este incremento se va a mantener e incluso crecer a lo largo de los proximos afios. No
obstante, lo que si es una realidad es que so6lo en el afio pasado (2016) se produjeron
una serie de adquisiciones muy significativas relacionadas con el IoT, como por
ejemplo:

¢ Qualcomm compra NXP por 47.000 millones de délares

e SofBank compra ARM por 31.000 millones de dolares

e Cisco compra Jasper (plataforma IoT) por 1.400 millones de ddlares

e TDK compra InvenSense Inc. (fabricante sensores [oT) por 1.300 millones de

dolares

e Cypress Semiconductor adquiere Broadcom por 550 millones de délares, ...
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internet of things Wireless sensor networks Ubiquitous computing

Término de busqueda Término de busqueda Término de busqueda

Figura 3. Popularidad de IoT segln las tendencias de Google

En cuanto al impacto en investigacion, si se busca en las bases de datos donde se
encuentran las publicaciones cientificas con prestigio a nivel internacional, también se
puede observar (ver figura 4) un incremento exponencial en el numero de
publicaciones donde aparece el topico “Internet of Things”. Comentar ademas que en
los documentos de trabajo que se acaban de publicar del HORIZONTE 2020, donde
se marcan las lineas de investigacion que se van a incentivar a nivel Europeo, se
puede comprobar también que el IoT aparece en un lugar muy destacado. Y
concretamente en Espafia, en abril de este afio, el Gobierno, y mas especificamente el
ministro de Fomento Ifiigo de la Serna, ha aprobado un plan para potenciar la
digitalizacion, el Internet de las cosas y la transformacion energética.
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Figura 4. Impacto del IoT en investigacion
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2.3 Ejemplos de objetos IoT representativos

Los ambitos de aplicacion relacionados con el IoT son diversos y heterogéneos, de tal
forma que existen dispositivos para la casa inteligente, objetos vestibles, para
ciudades inteligentes, para la industria, para el coche conectado, para salud,
ganaderia, comercio, agricultura, etc. [2, 3, 4]. Precisamente, en la siguiente tabla se
muestran como ejemplo algunos dispositivos [oT representativos o curiosos.

Nombre Descripcion Enlace
Bascula Béscula que te reconoce, y envia tu | http://www.withings.com/
Withings peso y % de grasa corporal a tu teléfono

movil. Uno de los primeros productos
IoT comerciales.

Trackdot

Objeto conectado que rastrea tus

maletas cuando viajas.

http://www.trakdot.com/es

Sen.se Dispositivo que te cuida como una | https://sen.se/store/mother/
Mother madre, ya que permite conectar muchos
sensores que se hardn cargo de su salud,
I seguridad y bienestar
Jawbone Up | Pulsera de actividad, que junto con los | https://jawbone.com/up
relojes inteligentes son de los
g dispositivos IoT de mayor éxito.
SSE-TN1W Dispositivo de Sony para ayudar a | https://www.sony.es/electroni
— mejorar su nivel de tenis. Existen otros cs/dispositivos-
® € dispositivos similares para el golf] inteligentes/sse-tn1w
w ciclismo, gimnasios, etc.
Parrot Pot Macetero que integra distintos sensores | https://www.parrot.com/es/jar
para monitorizar el estado de las plantas | din-conectado/parrot-pot
' mediante una aplicacion movil.
HapiFork Tenedor inteligente que ayuda a comer | https://www.hapi.com/produc
Z mejor. t/hapifork
iR -9 -
(RN e ""‘
o ..
Smart Bicicleta inteligente que ayuda a | https://www.smart.com/id/en/

electric bike

circular mejor por las ciudades

index/smart-electric-
bike.html
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SkyBell Timbre Wifi, para responder de forma | http://www.skybell.com/

| remota y visualizar en el mévil quién

esta llamando a nuestra puerta.
Bombilla Bombilla inteligente controlada por | http://lifx.co/
LIFX Wifi desde el teléfono movil.

SmartThings | Plataforma que permite afiadir sensores | http://www.smartthings.com/
de todo tipo a nuestro entorno

ﬁ doméstico.
<
~

Termostato Termostato inteligente que se ajusta | https://nest.com/

Nest automaticamente para ahorrar energia
en funcion de las preferencias del
e usuario.
Amazon Dispositivo Wifi que te permite pedir | http://www.amazon.es/dashb
Dash Button | un producto pulsando un boton. utton
Coche Tesla | Vehiculo autonomo que actualiza su http://www.tesla.com

T software por internet.

De estos productos comerciales destacar tanto la plataforma SmartThings, una
empresa pequefia comprada por Samsung por 200 millones de ddlares, como el
termostato inteligente de Nest, en este caso una empresa comprada por Google por
nada menos que 3.200 millones de délares, con el objetivo en ambos casos de tratar
de posicionarse estratégicamente con dispositivos de gran éxito comercial en un
sector, el del hogar inteligente, donde se prevé que en el futuro habra miles de
aplicaciones [5].

Para mostrar ademas el potencial de esta revolucion del IoT, incluso para generar
nuevos modelos de negocio, sefialar los dos ultimos ejemplo, el boton de Amazon y el
coche de Tesla. En el caso de Amazon, con un dispositivo extremadamente sencillo,
que incluso se regala una vez hecho el primer pedido, ha conseguido crear un nuevo
producto claramente IoT, que le permite incrementar sus ventas. Y en el caso de
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Tesla, Elon Musk (CEO de la compaiiia), estd proponiendo también un modelo de
negocio disruptivo, consistente en ofrecer un precio Unico a la hora de comprar un
Tesla que englobe al propio coche, el coste de asegurarlo y sus hipotéticos arreglos,
ya que su creador esta convencido de que tendra menos averias y menos accidentes.

2.4 Tecnologias habilitadoras

(Pero cuales son las tecnologias habilitadoras, facilitadoras o potenciadoras de este
concepto que hemos visto que estd tan de moda, y que estd revolucionando el
mercado?. Para entenderlo mejor hay una frase de Peter Senge que dice “La
innovacion depende de la integracion de tecnologias™, frase que explica muy bien lo
que estd sucediendo, ya que lo que se ha producido es una convergencia de
tecnologias y circunstancias que han hecho posible el IoT, como se puede observar en
la siguiente figura:
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Figura 5. Tecnologia y circunstancias que han hecho posible el [oT

En primer lugar, el abaratamiento de la tecnologia ha sido clave para conseguir
que este concepto sea una realidad, ya que ha permitido que el coste necesario para
poder poner un dato en internet sea lo suficientemente bajo como para que no sea un
impedimento a la hora de desarrollar un producto IoT. Otros avances que estan
impulsando el IoT es la posibilidad de usar fuentes de energia alternativas para estos
dispositivos, utilizando para ello los logros que se estan consiguiendo en los ultimos
aflos relacionados con el concepto de Energy Harvesting [6], y que pueden hacer
realidad el que ciertos productos IoT sean totalmente autonomos, incluso
energéticamente.
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Ademas y aunque no sean tecnologias, tampoco hay que olvidar que estan
ayudando los nuevos modelos de negocio que estan apareciendo, impulsados por las
estrategias de mecenazgo y financiacién colectiva como las aceleradoras y el
crowdfunding, que estan facilitando crear muchas startups y empresas; y ciertas
politicas Gubernamentales (en determinados paises y ciudades), que han financiado
sobre todo proyectos relacionados con las Smart City, para mejorar temas como el
trafico, la iluminacidn, la polucidn, etc.

Y por supuesto, también estan siendo claves en el impulso de este nuevo
paradigma la facilidad para el desarrollo rapido de prototipos, la evolucion en
estandares y protocolos de comunicacion, la computacion en la nube y en gran
medida la ciencia de datos, tecnologias que se van a tratar con algo mas de detalle a
continuacion.

2.4.1 Desarrollo rapido de prototipos

A la hora de crear un dispositivo IoT lo mas razonable es empezar por un prototipo
[7], donde tendremos:

e El disefio del objeto fisico (para lo cual la fabricacion aditiva es decir las
impresoras 3D estan ayudado mucho).

e La eclectronica (es decir los periféricos IoT y las plataformas de desarrollo
hardware). Plataformas de desarrollo existen muchas, las mas conocidas son
Arduino y Raspberry PI (que recientemente han comercializado productos muy
enfocados al 1oT), pero existen otras muy interesantes como las de Libelium
(nacional), BeagleBone, Intel Curie, NanoPi, ESP8266, ESP32, etc.

e El servicio de Internet con el que se conectara, y que le va a proporcionar un
valor anadido al objeto. Para la implementacién de estos servicios las API
juegan un papel muy importante, ya que son como el lenguaje necesario para
que los programas se puedan comunicar entre si a través de Internet.

Destacar aqui que la comunidad de coédigo abierto en los ultimos afios ha
impulsado mucho todo este concepto del IoT, ya que han facilitado el acceso al
hardware y al software necesario para desarrollar dispositivos de este tipo. Remarcar
ademas, que a la hora de escribir codigo para estos dispositivos IoT, que suelen tener
recursos limitados, habria que tener en cuenta técnicas para optimizar la gestion de la
memoria, la vida de la bateria e incluso el rendimiento.

2.4.2 Estandares y protocolos de comunicaciéon

Otra de las tecnologias que estan influyendo en el IoT son las comunicaciones. Se
pueden usar todos los estandares de infraestructuras de redes existentes, tanto por
cables como por radio, aunque las preferidas para el IoT son la comunicaciones
inalambricas. Existen muchos estandares de comunicaciones inalambricas
dependiendo por ejemplo del ambito de aplicacion. Concretamente tenemos redes
como NFC, ZigBee, Bluetooth, WiFi, etc., para redes de area personal o local, y redes
para mayor cobertura como por ejemplo WiMAX vy las redes celulares.
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Tabla 1. Redes inalambricas celulares para IoT (Fuente: Analysys Mason, 2015)

Concretamente en la tabla 1 se muestran las redes inalambricas celulares que mas
se estan usando actualmente segun el ambito de aplicacion. El 4G para los
dispositivos que necesitan mayor velocidad y transferencia de informacion, como los
teléfonos moviles, las camaras de vigilancia o los coches conectados. Para los
dispositivos con menores requerimientos en cuanto a velocidad y tamafo de los
mensajes se puede usar el 2G o el LTE-M (o 4G para IoT), y lo destacable es que
precisamente para las aplicaciones donde se necesite cubrir también zonas extensas,
pero con menores consumo y a un precio mucho mas bajo (contadores y farolas
inteligentes, o gestion de aparcamiento en grandes ciudades), han surgido
recientemente nuevas soluciones de redes, como por ejemplo Sigfox, Lora o NB-IoT
entre otras. Es decir, que el IoT también estd impulsando y generando nuevas
oportunidades de negocio en el sector de las comunicaciones. No obstante, para 2020
parece ser que el 5G serd la solucion para el IoT en cuanto a las comunicaciones
inalambricas se refiere para la mayoria de las aplicaciones, ya que segin sus
especificaciones permitira un consumo eficiente, bajo coste y una gran cobertura, y
habra que ver como afecta esto a las nuevas soluciones comentadas.

Afadir que ademas de los estandares a nivel de infraestructuras de red, también
existen protocolos como los que se muestran en la tabla 2, que facilitan y simplifican
el trabajo a los programadores de aplicaciones y proveedores de servicios para loT, y
que dependiendo de los tiempos de respuestas que se requieran y para qué se vayan a
utilizar sera mejor usar unos u otros. Concretamente, para la comunicacion en tiempo
real entre dispositivos en la industria se suele utilizar DDS o OPC UA, para enviar
datos desde los dispositivos a los servidores en la nube mejor usar MQTT o CoAP,
para la comunicacion entre los servidores un protocolo adecuado es AMQP, y para
que los usuarios accedan a los datos en la nube lo recomendable es usar XMPP o
REST [8].
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Tabla 2. Protocolos de aplicacion para IoT [9]

2.4.3 Computacion en la nube

Por supuesto otra tecnologia que esta potenciando el [oT es el Cloud Computing o
computacion en la nube, ya que a medida que se van recibiendo mas y mas datos de
dispositivos IoT se necesitard mas capacidad de procesamiento y memoria. Es decir,
se requiere que las infraestructuras puedan crecer, y precisamente esta escalabilidad la
proporciona las soluciones cloud, como por ejemplo las de Amazon Web Services,
Microsoft Azure, Heroku, OpenStack, OpenShift, etc., que van a permitir tener
servicios que se ajustan a la demanda, que es un requerimiento clave en muchas de las
aplicaciones IoT.

2.4.3 Ciencia de datos

Pero sin duda alguna, una de las tecnologias que mas han influido en esta revolucion
del IoT es la Ciencia de Datos. Para entenderlo hay que saber que para el 2020 se
prevé que haya alrededor de 40 Zettabytes, y gran parte de estos datos van a venir de
las cosas o las maquinas conectadas a internet, que de forma auténoma generan
informacion. Luego, el IoT es ante todo una enorme fuente de datos que pueden
convertirse en conocimiento mediante las técnicas y procedimientos adecuados que va
a proporcionar la Ciencia de Datos, apoyandose en sus paradigmas de Big Data,
mineria de datos, aprendizaje automatico, etc. Concretamente, se utiliza el Big Data
para poder afrontar de forme eficiente ese gran volumen de datos heterogéneos, y los
algoritmos de mineria de datos y de aprendizaje automatico para poder realizar
predicciones, clasificaciones (por ejemplo para resolver los problemas de atascos de
trafico o gestion del aparcamiento en grandes ciudades, o para la deteccion de
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enfermedades cardiovasculares), dar recomendaciones, reconocer patrones o
coincidencias (por ejemplo para ayudar a los clientes de un supermercado a encontrar
los productos que estan buscando), también para descubrir comportamientos o
detectar anomalias en el funcionamiento de maquinas industriales, entre otras cosas, y
todo ello analizando los distintos datos que llegan de los miles e incluso millones de
sensores que se pueden tener en determinadas aplicaciones [10,11].

2.5 Plataformas IoT

Precisamente para abstraernos de la complejidad de todas estas tecnologias que se
acaban de presentar, estan proliferando en estos ultimos afios unas herramientas en la
nube, denominadas Plataformas IoT, que facilitan el desarrollo integral de soluciones
para el Internet de las Cosas. Concretamente, como se puede ver en la figura 6, las
funcionalidades de estas herramientas son: simplificar la conectividad y la
normalizacion ofreciendo el codigo o las interfaces necesarias para acceder a las
plataformas hardware de desarrollo; gestionar los dispositivos de forma centralizada
para poder por ejemplo hacerles a todos a la vez una actualizacion del firmware;
afiadir reglas para disparar eventos y construir interfaces graficas para visualizar los
datos; almacenar los datos y realizar el tratamiento analitico sobre dichos datos, es
decir, facilitar la aplicacion de la ciencia de datos; ofrecer las interfaces externas
necesarias para poder integrarse con otras aplicaciones de terceros a través
fundamentalmente de las API; y por supuesto también dotar de la seguridad y
privacidad necesarias a las aplicaciones IoT.

Elementos basicos del IoT . Seguridad y privacidad

« Interfaces externas (API,
SDKs, ...)

Plataforma IoT « Analisis de datos

¢ Almacenamiento de
datos

« Visualizacion de datos

e Procesamiento basado en
reglas

Tecnologias de red » Gestién dispositivos

» Conectividad y
Objeto conectado

normalizacion
Figura 6. Ubicacion y funcionalidad de las Plataformas IoT
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Precisamente en la altima curva de Gartner, estas plataformas estan ascendiendo
hacia el pico de maximas expectativas, y se estan convirtiendo en una de las
herramientas en las que se esta trabajando e invirtiendo mas actualmente. Ejemplos de
este tipo de plataformas que ya estan disponibles son: Xively, Thingworx,
Comulocity, Thing+, Axeda, MyDevies, Relayr, ThingSpeak, Temboo, Thethings.io,
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Thinger.io, Carriots, Sofia2, etc. Incluso las grandes compaiiias, como Microsoft,
Google, Amazon, Oracle, Intel, IBM, etc., también se estan posicionando
desarrollando nuevas plataformas o adaptando las ya existentes para el IoT, como por
ejemplo, IBM con su Plataforma Watson IoT. De hecho, segin algunos estudios se
estima que existen ya mas de 300 plataformas de este tipo [12].

2.6 Obstaculos

Pero también existen problemas u obstaculos que estan frenando el despliegue masivo
de productos IoT, como son por ejemplo:

e La seguridad en las redes de comunicaciones. Segun algunos estudios, el 70%
dispositivos IoT tienen vulnerabilidad en contrasefias, cifrado o permisos de
acceso, y el 50% de las aplicaciones no encriptan las comunicaciones (Hewlett
Packard, 2015). Esto lo estan aprovechando los delincuentes informaticos que
estan focalizando su atencion en estos dispositivos vulnerables para lanzar sus
ciberataques.

e La privacidad de los datos personales de los usuarios del IoT, que desconfian
de dejar sus datos en manos de compaiiias que pueden utilizarlos para otros
fines para los que fueron solicitados.

e Los desafios en el plano ético o juridico, es decir, ;quién es el responsable en
el caso de un atropello de un vehiculo auténomo o en el caso de que un
enfermo con un marcapaso IoT sufra un ciberataque?

e La inversion de las empresas, es decir, aunque se han realizado importantes
adquisiciones de empresas pequefias por grandes compaiiias (como hemos
visto en la seccion 2.2), y también se esta invirtiendo mucho en el desarrollo
de plataformas IoT, falta que las empresas dediquen mas recursos a la hora de
proponer nuevos productos finales para los usuarios.

e La falta de estandarizacion, es decir, como se ha comentado en las secciones
anteriores existen multitud de plataformas de desarrollo hardware, estandares y
protocolos de red, plataformas IoT, Sistemas Operativos, etc., que estan
complicando la interoperabilidad de las soluciones propuestas hasta ahora.

2.7 Adecuacion de la asignatura IoT en el Master DATCOM

Luego teniendo en cuenta todo lo comentado en los apartados anteriores, esta claro
que esta asignatura es fundamental en el Master de Ciencia de Datos e Ingenieria de
Computadores, ya que introduce y muestra una vision global y unificada de todas las
tecnologias necesarias de este nuevo y popular paradigma del Intenten de las Cosas, y
enlaza perfectamente con otras asignaturas del master tal como: Sistemas Empotrados
y Co-Disefio Hw/Sw, Mineria de Datos, Big Data y Cloud Computing, Servidores
Seguros, Modelado de Sistemas y Prediccion de Series Temporales, Computacion de
Altas Prestaciones para Clasificacion y optimizacion, etc.
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3 Temario Teorico y Practico

En la guia docente elaborada para la asignatura Internet de las Cosas aparecen los
siguientes objetivos expresados como resultados de aprendizaje:
e Comprender los conceptos bésicos correspondientes a [oT
e Adquirir conocimientos sobre herramientas, lenguajes, y plataformas de
desarrollo de IoT.
e Conocer los protocolos normalizados de comunicacion definidos para [oT
e Conocer los escenarios de aplicacion de IoT

e Adquirir la capacidad de concepcion, diseflo y caracterizacion de proyectos
[oT

En base a estos objetivos se ha planteado el siguiente temario tedrico y practico
para esta asignatura:

TEMARIO TEORICO:

Tema 1. Introduccion al Internet de las Cosas (IoT)
1.1. {Qué es el Internet de las Cosas?
1.2. Un poco de historia y situacion actual
1.3. Aplicaciones y ejemplos
1.4. Tecnologias habilitadoras
1.5. Plataformas IoT
1.6. Obstaculos

Tema 2. Tecnologias de comunicaciones para [oT
2.1. Identificacion de las cosas y direccionamiento. RFID. NFC. [Pv6 y 6LoWPAN.
2.2. Comunicaciones de corto alcance. WSN. IEEE 802.15.4, ZigBee, Bluetooth LE.
2.3. Redes de area amplia y baja potencia (LPWAN). LoRaWAN, Sigfox.
2.4. Tecnologias LTE para IoT y conectividad M2M. LTE M, NB_IoT.
2.5. Comunicaciones IoT por cable. Tecnologias PLC.
2.6. Comunicaciones para la domoética y la inmética. Z-Wave, EnOcean, KNX.
2.7. Otras tecnologias de comunicacion.

TEMARIO PRACTICO:
Seminarios sobre Smart Health, Smart City, Smart Grid, Smart Home, etc.
Practicas sobre redes inalambricas de sensores y plataformas IoT.

Como se puede observar en el temario teorico, el capitulo 1 se corresponde
practicamente con los contenidos resumido en la seccion 2 de este articulo, aunque en
la asignatura se profundiza y se dan mas detalles de los conceptos que se tratan. En
cuanto al capitulo 2, al ser las comunicaciones uno de los aspectos claves del Internet
de las Cosas, se ha decidido incluir este tema especifico para tratar con mayor

106



Ensefianza y Aprendizaje de Ingenieria de Computadores. Numero 7, 2017

detenimiento y a nivel tedrico todo lo relacionado con como conectar cualquier tipo
de objeto al mundo digital, independientemente de donde se encuentre.

En cuanto al temario practico, en primer lugar se realizan una serie de seminarios
en grupos sobre los distintos escenarios de aplicaciones IoT actuales, para a
continuacién, ya de forma individual, realizar un proyecto concreto donde se disefie
por completo un prototipo de producto en algunos de los escenarios loT introducidos
previamente.

4 Equipos, herramientas y metodologia a utilizar

Utilizar un material adecuado de practicas que motive al alumno en su aprendizaje es
un factor muy importante a tener en cuenta. En nuestro caso, hemos optado por
utilizar el médulo NodeMCU con el chip ESP8266 (ver figura 7), una de las placas de
desarrollo hardware mas interesante teniendo en cuenta sus prestaciones, precio y
soporte. El ESP8266 es un SOC que integra una CPU de 32 bits (similar en
prestaciones a un Pentium de mediados de los noventa), pero ademas con
conectividad Wifi, 10 puertos GPIO y buses de comunicaciones SPI, [2C y UART.
Este chip se ha popularizado de tal forma que se puede comprar integrado dentro de
distintos disefios de PCB. Uno de los mddulo de este tipo con mayor éxito es el
NodeMCU, una iniciativa Open Source de Espressif systems, con un precio que ronda
los 5€, y que a diferencia de otros moédulos, viene con todo lo necesario para empezar
a trabajar de forma auténoma, ya que incluye un adaptador serie/USB, se alimenta a
través del microusb, y dispone de firmware que permite programarlo en lenguajes
como LUA, Python, Basic o JavaScript.
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s | VIN
a) b) e o
e X0 | D10 [ ario1 RESET| RST
RXDO D9 | ario3 % EN | EN Power
FEPICS TXD2 D8_|aPio15 Ground
[ HSPIQ[ RXD2 D7_[opio13] : GND D
Kiiiias HSPID D6_[aro12] scK_| SCLK[SDCLK] Key
\ ) 3 ¥ HSCLK] D5 [GPio1e M_[MISO| SDDO
N 2 7 O D GND MO MOSI§DCME Control
WT_| INT_| SDD1 H/SPI
TXD1 D4_[apoz aros | D11 | SDD2 SDIO
D3 |arioo GPo10| D12 | SDD3 UART
D2 |GPio4
I D1 _|apios
(wake [IEER (DO Jarior6 ToUT

Figura 7. Plataforma de desarrollo hardware elegida para las practicas:
a) ESP8266, b) NodeMCU

En cuanto a la metodologia que se propone, como se ha indicado en la guia
docente de la seccion 3, se basa en una serie de seminarios y practicas, acordes con el
temario teorico, para que el alumno pueda abordar de forma practica todas las fases
necesarias a la hora de realizar un primer prototipo de producto IoT. Concretamente, a
lo largo de la teoria, seminarios y practicas al alumno se le describe un sistema
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completo para la medida, comunicacién y visualizacion del nivel de un depdsito de
liquidos (gasoil, agua, etc.), a partir de un sensor de ultrasonidos, la placa de
desarrollo NodeMCU descrita anteriormente y una Plataforma IoT de las introducidas
en la teoria. Para ello se dispone en el laboratorio del material necesario para que cada
alumno pueda realizar dicha practica guidada, tal como se muestra en el esquema de
la figura 8. Los alumnos deben realizar el circuito eléctrico necesario para
interconectar adecuadamente el sensor con el médulo NodeMCU, programar dicho
modulo con el IDE de Arduino [13], elegir los protocolos de comunicacion a utilizar
para el intercambio de informacion (MQTT, REST, etc.), configurar y programar
varias Plataformas IoT para conectar y gestionar la placa NodeMCU, y realizar una
comparativa de las funcionalidades de las Plataformas IoT probadas. Otra de las fases
a realizar en el desarrollo de un prototipo IoT estd relacionada con el disefio del
producto, y para ello también se le propone al alumno imprimir en 3D una carcasa
que permita albergar el circuito implementado, y que ademas se pueda instalar en
algin depdsito estandar del mercado.

Plataforma IoT

L[ &
&DMQTT

Dispositivo [oT

App visualizacion
y gestion

Deposito liquidos

Figura 8. Esquema general de la practica a realizar en el laboratorio

5 Conclusiones

En este trabajo se ha mostrado la popularidad del paradigma del Internet de las Cosas,
asi como las tecnologias y circunstancias que estdn haciendo posible que este
concepto se haya convertido en una verdadera revolucion tanto a nivel econémivo
como social. Dicha exposicion inicial ha permitido esclarecer la necesidad de
incorporar una asignatura sobre este concepto en el Master de Ciencia de Datos e
Ingenieria de Computadores que se imparte en la Universidad de Granada, ya que en
dicho master se cursan asignaturas que complementan perfectamente al Internet de las
Cosas. Remarcar que esta asignatura dentro de la especialidad en Ingenieria de
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Computadores y Redes del Master, es ademds un pilar basico para la especialidad en
Ciencia de Datos y Tecnologias Inteligentes, ya que como se ha indicado
previamente, se puede considerar como uno de los afluentes principales a la ingente
cantidad de informacién que requieren los algoritmos relacionados con los
paradigmas de Big Data, mineria de datos, aprendizaje automatico, etc.

Se ha presentado ademas la metodologia, asi como los equipos y herramientas que
se van a utilizar en la asignatura, y todo ello en torno a una practica guiada en el
laboratorio que permite abordar todas las fases necesarias en el desarrollo de un
prototipo de producto 10T, fundamental para poder evaluar adecuadamente que los
alumnos hayan adquirido las competencias necesarias.

Por lo tanto, se considera que el esquema de trabajo presentado para la asignatura
Internet de las Cosas tiene, a nuestro parecer, un gran potencial didactico, ya que
permite que el alumno pueda trabajar con herramientas de programacion y equipos
reales que se emplean habitualmente en la implementacion de soluciones IoT, sin que
su disponibilidad, coste, tamafio, o ubicacion sean un problema.
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