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Resumen. Para crear un sitio web exitoso debemos ser cuidadosos con muchos
detalles, ya que la arquitectura, la seleccion del hardware, o la implementacién
de las aplicaciones afectardn al rendimiento del sistema completo. Es mds, un
sitio que no esté preparado para dar servicio a un nimero creciente de clientes o
usuarios, a la larga puede llevar al fracaso a la empresa. En este trabajo, se
presenta una visiéon general de la nueva asignatura Servidores Web de Altas
Prestaciones, del nuevo plan de estudios del Grado en Ingenierfa Informética de
la Universidad de Granada, asf como la metodologia a seguir para impartir tanto
la teorfa como las pricticas. A través de un aprendizaje principalmente practico
tratamos de que el alumno descubra cémo disefiar, tanto a nivel de hardware de
red como de configuracién de software, un servidor web de altas prestaciones.
A lo largo de la asignatura pretendemos dar una visién detallada de los
conceptos y herramientas utilizadas para crear o mantener la infraestructura de
un sistema de forma adecuada. Estudiaremos las ideas y pricticas para asegurar
la escalabilidad del sistema, asegurando el servicio a nuevos usuarios y
manteniendo el sistema activo.
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Abstract. To create a successful website, we must be careful with many details,
as the architecture, hardware selection, and implementation of applications, and
how they affect the performance of the entire system. Moreover, a site that is
not prepared to serve a growing number of customers or users, can eventually
lead to failure of the company. In this paper, we present an overview of the new
subject "High Performance Web Servers" in the new curriculum's Degree in
Computer Engineering from the University of Granada, as well as the
methodology to teach both theory and practice. Through a practical learning, we
try to make the student learn how to design both the network hardware and
software configuration of a high performance web server. Throughout the
course we intend to give a detailed overview of the concepts and tools used to
create and maintain the infrastructure of a system properly. We will study the
ideas and practices to ensure the scalability of the system and the service to new
users.
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1 Introducion

Al crear un sitio web, los administradores de sistemas tienen por delante un duro
trabajo inicial para hacer mas facil el mantenimiento posterior.

Como primera y mas facil aproximacion, lo habitual es montar un servidor en una
sola maquina. Esto, que resulta facil y rapido, a la larga necesitara mucho mas trabajo
de mantenimiento, y probablemente haga que el sitio web experimente graves
problemas. Las tareas derivadas de los problemas de hardware y software, asi como
dar servicio a diferentes cargas de trabajo, acaban siendo un trabajo demasiado
costoso en servidores sencillos que deben atender gran trafico [1].

La unica solucion a estos problemas pasa por transformar el sistema en una granja
web (web farm) compuesta de varios servidores dedicados cada uno a una tarea
concreta. Una granja web es un sistema escalable y con alta disponibilidad. Puede
resultar mucho mas complejo y trabajoso instalarlo y configurarlo, pero es el tipo de
sistema que puede soportar un alto trafico de red y dar servicio a millones de usuarios
[2,5].

Del conjunto de servidores dedicados a servir contenido web a los usuarios finales,
algunos pueden servir contenido HTML estatico, mientras que otros pueden albergar
las bases de datos, o bien ofrecer contenido dindmico. Se trata de sistemas complejos,
pero muy flexibles a la hora de disefarlos y construirlos.

A pesar de la importancia de estos temas, en gran parte de las titulaciones de
Ingenieria Informatica existia una carencia en cuanto a que ciertos temas referentes a
tecnologias web no se estudiaban.

En octubre de 2010 comenzo la implantacion de los estudios del nuevo Grado en
Ingenieria Informatica por la Universidad de Granada. Como consecuencia de la
vision de las necesidades del mercado laboral, y teniendo en cuenta el Libro Blanco
de la titulacion y los recursos humanos y materiales disponibles, se decidié proponer
un unico titulo de Grado en Ingenieria Informatica, con cinco especialidades
profesionales diferenciadas y elevado atractivo en el entorno socioeconéomico,
regional, nacional y europeo. Las especialidades son:

* Computacion y Sistemas Inteligentes
* Ingenieria de Software

* Ingenieria de Computadores

* Sistemas de Informacion

* Tecnologias de la Informacion

Los especialistas en Tecnologias de la Informacion son los encargados de
configurar, mantener, actualizar, y garantizar el funcionamiento seguro de las
plataformas de computo en las empresas. Concretamente, algunos de los temas de
estudio de esta ultima especialidad son la consolidacion de servidores a través de
técnicas de virtualizacion o las posibilidades que abre el Cloud Computing [6,7].
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Una de las asignaturas obligatorias de la especialidad de Tecnologias de la
Informacioén es Servidores Web de Altas Prestaciones.

Esta asignatura tiene como objetivo principal que el alumno aprenda a diseiiar,
instalar y configurar un servidor de altas prestaciones a partir de las necesidades de un
cliente. Los contenidos generales de la asignatura son los siguientes: evaluacion de
necesidades; requisitos hardware para servidores; criterios de coste, calidad y
prestaciones; seguridad en servidores; prestaciones (tolerancia a fallos, alta
disponibilidad, etc); ejemplos y aplicaciones.

Con estos contenidos se pretende identificar los problemas mas habituales relativos
a las aplicaciones, servidores, red y arquitectura, de servidores mal planificados o mal
configurados.

En cuanto a los objetivos formativos de la asignatura y los distintos niveles de
profundizacion, capacidades y destrezas que debe adquirir un alumno tras la
superacion de la asignatura, expresados como resultados esperables de la ensefianza,
cabe destacar los siguientes:

* Explicar y exponer los principales conceptos relacionados con la alta
disponibilidad, redundancia y tolerancia a fallos.

*  Determinar posibles problemas de escalabilidad de una instalacion.

*  Configurar un balanceador de carga de forma adecuada a las necesidades.

* Realizar las tareas de la administracion de un sistema de alta disponibilidad.

* Sefalar y describir las tecnologias hardware actuales para la instalacion de
granjas o agrupaciones de servidores.

* Encontrar y aprovechar las soluciones idoneas para servidores de alta
disponibilidad.

* Estimar los costes de disefio, montaje, configuracion, mantenimiento y
operacion del sistema.

* Seleccionar diferentes herramientas de seguridad y describir su uso.

* Establecer la configuracion de los servidores y las estrategias para optimizar
la seguridad del sistema.

* Establecer politicas de calidad y prestaciones del sistema.

* Seleccionar, instalar y usar las herramientas de andlisis y monitorizacion de
las prestaciones del sistema.

* Disefar y configurar un sistema web de alta disponibilidad.

* Diseflar un plan de copias de seguridad y recuperacion para resolver
cualquier problema en el sistema.

Como competencias especificas de la asignatura se establecieron:

* TI2. Capacidad para seleccionar, disefiar, desplegar, integrar, evaluar,
construir, gestionar, explotar y mantener las tecnologias de hardware,
software y redes, dentro de los parametros de coste y calidad adecuados.

* TI6. Capacidad de concebir sistemas, aplicaciones y servicios basados en
tecnologias de red, incluyendo Internet, web, comercio electronico,
multimedia, servicios interactivos y computacion movil.
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* TI7. Capacidad para comprender, aplicar y gestionar la garantia y seguridad
de los sistemas informaticos.

El resto del trabajo estd organizado como sigue: la Seccion 2 justifica la necesidad
de la asignatura en el plan de estudios. En la Seccion 3 se presentan los temarios de
teoria y practicas, seguido de la metodologia docente a seguir (Seccion 4). Finalmente
se detalla la estrategia de evaluacion en la Seccién 5, para terminar con unas
conclusiones en la Seccion 6.

2 Justificacion de la necesidad de la asignatura en el Grado de
Informatica

Cuando nos encargan el desarrollo de un sitio web, en muchas ocasiones comenzamos
el desarrollo sobre una maquina que hard todas las tareas necesarias (servidor web,
almacenamiento, bases de datos, etc). Es la opcién mads rdpida, y si no hay muchos
usuarios o el trafico es bajo, suele funcionar.

Este tipo de sistemas sOlo necesita una mdaquina con el sistema operativo
configurado (ya sea, Linux, Windows, OS X o Solaris) una aplicacién servidor-web
(como Apache, nginx o IIS) y una conexién a internet. Estos sistemas resultan muy
baratos inicialmente, por lo que muchas empresas optan por esta configuracion.
Ademds, como decimos, es suficiente para sistemas muy pequefios con poco tréfico.

En la misma mdaquina se instala el software necesario para el servidor web,
servidor de mensajeria, la base de datos y el almacenamiento de ficheros. A pesar del
bajo coste y de que todo vaya bien en la fase de desarrollo y pruebas (por el bajo
tréfico), ese servidor puesto en produccién puede acabar experimentando diversos
problemas.

De hecho, cuando los cambios se vuelven inmanejables, no queda mds remedio que
reestructurar todo el sistema para configurar una arquitectura basada en granja web
(ver Figura 1) que nos permita dar el servicio esperado y sea facil de mantener.

No merecerd la pena comenzar a parchear el sistema en varios niveles, invirtiendo
tiempo, recursos humanos e incluso dinero en adquirir hardware més nuevo y potente:
tratar durante meses de adaptar o retocar el sistema para que siga funcionando e
intente dar el servicio que debe, no valdrd la pena, ya que saldrd mds caro que
redisefiar un buen sistema basado en una granja web.

Para ello, y como en casi todo sistema informadtico, hay que definir correctamente
los requisitos del sitio web a desarrollar, invertir el dinero necesario de forma
efectiva, y planificar las tareas de configuracion y desarrollo de las aplicaciones y
servicios de forma adecuada.

136



Ensefianza y Aprendizaje de Ingenieria de Computadores. Numero 3, 2013

En esta asignatura estudiaremos los principales problemas en la construccién y
configuracién de este tipo de sistemas: problemas de la arquitectura del sistema, con
la disponibilidad y con la carga del sistema, principalmente. Asimismo, daremos una
visién detallada de los conceptos y herramientas utilizadas para crear o mantener la
infraestructura de un sistema de forma adecuada. Estudiaremos las ideas y practicas
para asegurar la escalabilidad del sistema, asegurando el servicio a nuevos usuarios,
asi como para mantener el sistema activo y dando servicio el maximo tiempo posible.

i Balanceador

Web

Figura 1. Estructura general de una granja web.

3. Temarios de teoria y practicas

De acuerdo con los objetivos descritos, se ha planteado el siguiente temario para la
asignatura:

* El Tema 1 "Introduccién" se dedicara al estudio de los problemas que
podemos experimentar al montar un sitio web que tendrd muchos usuarios y
un alto trafico en una maquina sola. De esta forma justificaremos la
necesidad de montar granjas web en estos casos.

* El Tema 2 "Alta disponibilidad y escalabilidad en servidores web" presentara
los conceptos de alta disponibilidad, escalabilidad y tolerancia a fallos en
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general. El objetivo siempre es crear sistemas que den servicio las 24h con el
minimo de errores.

* El Tema 3 "La red de una granja web" presenta diferentes arquitecturas de
red para crear una granja web, siempre con los objetivos de rendimiento,
disponibilidad y facilidad de mantenimiento [1].

* El Tema 4 "Balanceo de carga" detalla diversas opciones de balanceo de
carga, tanto software como hardware [2,5].

* El Tema 5 "Medicidon de prestaciones" presenta algunas consideraciones
sobre como evaluar las prestaciones de un sistema web de altas prestaciones.

* El Tema 6 "Técnicas de seguridad" presenta los diferentes problemas de
seguridad a tener en cuenta para asegurar los servidores. Se comentan las
practicas comunes para resolver problemas de seguridad, el uso de
cortafuegos, proteccion de servidores y politicas de seguridad.

* En el Tema 7 "Requisitos hardware de servidores web" se estudian los
principales requisitos a nivel de hardware para la construccion y
configuracion de estos sistemas

* De forma similar, el Tema 8 "Requisitos software de servidores web" estudia
los requisitos a nivel de software.

* En el Tema 9 "Bases de datos de alta disponibilidad" se detallan las
cuestiones principales relativas a la configuracion de bases de datos en
sistemas de alta disponibilidad [4].

* Por ultimo, el Tema 10 "Aplicaciones y ejemplos" presenta diferentes
sistemas usados en empresas u organizaciones en las que se hace uso de este
tipo de sistemas.

Igualmente, se han propuesto, como complemento docente, los siguientes
seminarios:

* Seminario practico 1: Componentes y configuracion hardware de un cluster
web

* Seminario practico 2: Alternativas de sistemas de balanceo de carga

* Seminario practico 3: Alternativas para clustering en servidores web

* Seminario practico 4: Configuracion de sistemas y técnicas de seguridad en
servidores web

* Seminario practico 5: Alternativas en bases de datos de altas prestaciones

Finalmente, la parte practica de la asignatura estd compuesta por las siguientes
practicas:

138



Ensefianza y Aprendizaje de Ingenieria de Computadores. Numero 3, 2013

* Practica 1: Presentacion de las précticas y preparacion de las herramientas
* Practica 2: Replicacion de contenidos entre servidores

* Practica 3: Balanceo de carga y clustering en servidores web

* Practica 4: Evaluacion de prestaciones

* Practica 5: Uso de bases de datos en sistemas de alta disponibilidad

En las siguientes secciones se presenta de forma mas detallada la metodologia
prevista para el desarrollo de la asignatura (teoria y practicas), asi como la estrategia
de evaluacion.

4. Metodologia propuesta

El desarrollo de la asignatura se basard en los siguientes tipos de actividades de
formacion:

* C(lases tedricas para la presentacion en el aula de los conceptos propios de la
materia, haciendo uso de metodologia expositiva con lecciones magistrales
participativas y medios audiovisuales.

* Clases practicas, a través de las cuales se pretende mostrar al alumnado cémo
debe actuar a partir de la aplicacion de los conocimientos adquiridos.

* Seminarios para tratar en profundidad teméticas relacionadas con la materia.
Se trata de actividades basadas en la indagacidn, el debate, la reflexién y el
intercambio.

* Estudio y trabajo en grupo: Se trata de trabajos propuestos por el profesor, a
través de los cuales y de forma grupal se profundiza en aspectos concretos de
la materia, posibilitando a los estudiantes avanzar en la adquisiciéon de
determinados conocimientos y procedimientos de la materia.

Las actividades formativas propuestas mds arriba se desarrollardn desde una
metodologia participativa y aplicada que se centra en el trabajo del estudiante
(presencial y no presencial/individual y grupal). Las clases tedricas, los seminarios,
las clases précticas, las tutorias, el estudio y trabajo auténomo y el grupal son las
maneras de organizar los procesos de ensefianza y aprendizaje.

4.1 Herramientas utilizadas en la asignatura

Un aspecto importante son las herramientas utilizadas en el desarrollo de la
asignatura. En este sentido, un aspecto fomentado es la creacién de blogs de alumnos,
en los que se describan las inquietudes, intereses, enlaces y trabajos de los mismos en
relacion a la asignatura. Para ello, se insta a que éstos hagan la entrega de sus
practicas a modo de pdgina web, consiguiendo igualmente un formato legible y bien
presentado en cualquier sistema. Esta medida (probada anteriormente en otras
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asignaturas) suele tener un gran acogimiento entre los alumnos, manteniendo muchos
de los cuales dicho blog en adelante.

La otra herramienta utilizada es SWAD: Sistema Web de Apoyo a la
Docencia(http://swad.ugr.es) [3], una plataforma libre de teleformacién desarrollada y
utilizada en la Universidad de Granada en los tltimos 12 cursos académicos.

SWAD integra diversas funciones de apoyo al aprendizaje, a la docencia y a la
gestion de los datos de los estudiantes. Entre ellas el acceso a informacién sobre las
asignaturas (guia docente, horarios, bibliografia,...), la descarga de documentos
(transparencias, relaciones de problemas), las listas y fichas de alumnos y profesores,
los foros de discusion, la asignacion de actividades, la autoevaluaciéon mediante
examenes interactivos o la consulta individual de calificaciones. En dicha plataforma
se hace el seguimiento de los alumnos, la publicacion de los temarios y guiones de
précticas, la entrega de ejercicios, trabajos y précticas, y la publicacién (con consulta
individual) de las calificaciones.

5. Evaluacion

Con objeto de evaluar la adquisicion de los contenidos y competencias, se utilizard un
sistema de evaluacion diversificado, seleccionando las técnicas de evaluacién mads
adecuadas para cada materia o asignatura en cada momento, que permita poner de
manifiesto los diferentes conocimientos y capacidades adquiridos por el alumnado al
cursar la materia.

Se utilizardn las siguientes técnicas de evaluacion:

* Para la parte tedrica se realizard un examen final tipo test asi como entregas
de ejercicios y resultados de las actividades propuestas.

* Para la parte prictica se realizardn précticas de laboratorio y desarrollo de
proyectos (individuales o en grupo), y se valorardn las entregas de los
informes/memorias realizados por los alumnos.

e En cuanto a los seminarios, estos se evaluaran teniendo en cuenta la
asistencia y participacion.

* En cuanto a la parte de trabajo en grupo, se evaluard teniendo en cuenta la
presentacion oral asi como la memoria del trabajo desarrollado.

El resultado de la evaluacién serd una calificaciéon numérica obtenida mediante la
suma ponderada de las calificaciones correspondientes a la parte tedrica, la parte
practica y una parte relacionada con el trabajo auténomo de los alumnos, los
seminarios impartidos y el aprendizaje basado en proyectos.
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6. Conclusiones

El objetivo de este trabajo es la presentacion de la asignatura Servidores Web de Altas
Prestaciones, de la especialidad Tecnologias de la Informacién del nuevo plan de
estudios del Grado en Ingenieria Informatica de la Universidad de Granada.

La metodologia docente estd pensada para impartir la asignatura de forma practica
siempre que sea posible. En cuanto a las herramientas docentes que se usardn, se
proponen SWAD, una plataforma web para facilitar las tareas de docencia, y diversos
blogs de alumnos que versen sobre la asignatura y sus contenidos. Los afios de
experiencia usando estas herramientas en otras asignaturas y la metodologia propuesta
han demostrado que el método funciona, y que los alumnos adquieren y afianzan
conocimientos.

Por dltimo, por su temdtica, cabe destacar la necesidad de mantener actualizados
los temarios de teoria y practicas con las dltimas tecnologias, herramientas y
metodologias de estudio en la construccion y configuracion de servidores web de altas
prestaciones.
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